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Abstract

This master thesis presents a Model for Evaluating and Managing Interruption Risks in connection
with Business Continuity Planning (BCP), developed for Swedwood International. The model consists
of a template with instructions. The model should be easily understood and useful for establishing a
plan for BCP. This is achieved by including the contents and procedure of BCP and the main supply
chain risks in the model. The purpose of a BCP plan is to describe how an enterprise will return to
business as usual after an interruption, e.g. to create a resilient enterprise. The model is based on
background information from literature and a case study at Swedwood Tibro AB.
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Sammanfattning

Sammanfattning

| samband med de senaste arens olyckor och naturkatastrofer har brister och séarbarhet i
foretagens flodeskedjor uppmérksammats. Detta har i kombination med globalisering,
outsourcing och minskat antal leverantorer lett till fler stérningar och darigenom ett o6kat
behov av riskhantering och Business Continuity Management (BCM) av den vérdeskapande
flodeskedjan. Storningar kan oftast inte paverkas av foretagen, men dess konsekvenser kan
hanteras med en Business Continuity Plan (BCP). Ett exempel pa nyttan av BCP gavs i
samband med katastrofen den 11 september da 20 % av de tillfragade foretagen svarade att
storningen minimerats med hjalp av BCP.

Det grundldggande syftet med BCM och BCP é&r att formildra effekten av en of6rutsedd
handelse. For att gora detta uppréttas en business continuity plan, &ven kallat kontinuitetsplan,
dar det beskrivs hur aterhamtning skall ske. BCM verkar aven som skydd av en organisations
tillgangar, rykte, marknadsandelar och férmaga att uppna sitt mal i handelse av en allvarlig
olycka. BCM ér alltsa den 6vergripande processen och BCP en del i BCM och utgér den
konkreta planeringen. Vid arbetet med kontinuitetsplaner bor tva fragor stallas: Vad hander
om en viktig funktion faller bort och Hur kommer vi tillbaka till normal verksamhet efter att
funktionen fallit bort?

Ett foretag som uppmarksammat problematiken kring stérningar i supply chain ar den
mdobelproducerande koncernen Swedwood International som dgs av IKEA. Ett av IKEA:S
krav ar att alla foretag i koncernen ska vara forberedda pa strningar, och en del i detta ar
arbetet med kontinuitetsplanering (BCP). Att uppratta kontinuitetsplaner har visat sig vara en
svarighet for foretagen inom Swedwood koncernen, och darfor avser detta examensarbete att
ta fram en lattforstdlig modell for vardering och hantering av avbrottsrisker vid
kontinuitetsplanering. Modellen riktar sig till svenska foretag inom Swedwood International.

Syftet med modellen &r att struktur i en BCP-plan och tillvagagangssatt for
framtagande/uppdaterande av planen framgar; att skilja ut de risker i supply chain som en
plan kan uppréttas for; och cka riskmedvetenheten. Modellen bestar av tva delar; mall och
tillnérande instruktioner. Mallen &r uppdelad i tre huvuddelar; fléden/stodfunktioner, risker
(fokusomraden) samt arbetsgang for framtagandet av planer for BCP. Instruktionerna borjar
med en kort introduktion av BCP och foljer darefter mallens uppléagg.

For utveckling av modellen har litteraturstudier gjorts inom relevanta omraden, sasom supply
chain, supply chain risk management, BCM och BCP. Empirisk information om
avbrottsrisker i supply chain har inhdmtats genom fallstudie pa Swedwood Tibro AB via
intervjuer med ledningsgruppen och enkaét till leverantorer. Fallstudien har utforts for att
modellen skall kunna anpassas till de svenska fabrikerna inom Swedwood International.

Genom validering av modellen framkom det att den ansags lattforstalig och kan vara ett bra
hjalpmedel vid kontinuitetsplanering. Trots att riskerna i modellen endast ar exempel och
darfor maste anpassas till det foretag som anvander sig av den, &r strukturen i modellen
generell och alla fabriker inom Swedwood koncernen, och dven andra foretag inom industrin
borde darfor kunna anvanda sig utav den.






Summary

Summary

Accidents and natural disasters have in recent years attracted attention to the vulnerability and
flaws of enterprise’s supply chain. Combined with globalisation, outsourcing and a decreased
supplier base has resulted in an increasing number of disruptions and thereby an increasing
need for risk management and Business Continuity Management (BCM) of the value adding
supply chain. In themselves disruptions cannot normally be managed by the enterprise, but
with a Business Continuity Plan (BCP) their consequences can. The advantages of a BCP
became clear in connection with the catastrophic events of 9/11. In a study 20 % of the
inquired businesses replied they had minimized the impact thanks to BCP.

The fundamental purpose of BCM and BCP is to mitigate the impact of an unforeseen event.
This is carried out by establishing a business continuity plan describing how to achieve
recovery. BCM also safeguards an organization’s assets, reputation, brand and its ability to
reach its goals in case of a serious accident. BCM is thus the holistic process and BCP the
concrete planning and part of BCM. When working with continuity planning two questions
should be considered: What will happen if an essential function is dropped and How will we
return to business as usual after the function has ceased?

An enterprise which has highlighted the problems disruptions in the supply chain cause is the
furniture manufacturer Swedwood International, owned by IKEA. IKEA demands that every
enterprise within the group must be prepared to handle disruptions, and BCP is a part of those
preparations. The difficulty of developing plans for BCP has become evident within the
Swedwood group, and this master thesis therefore aims at developing a model for evaluating
and managing interruption risks in connection with business continuity planning. Personnel
without competence in risk management are going to utilize it and it must therefore be easy to
grasp. The model is aimed at Swedish enterprises within the Swedwood group.

The purpose of the model is to make the content and procedure for developing/updating a plan
for BCP evident, to distinguish supply chain risks that a plan for BCP can be established for
and to increase risk awareness. The model consists of two parts: template and belonging
instructions. The template is divided into three main parts; flow/support functions, risks
(focus areas) and procedure for developing a plan for BCP. The instructions begin with a
short introduction to BCP and afterwards follow the template’s set-up.

For developing the model, literature studies have been conducted within relevant areas such
as supply chain, supply chain risk management, BCM and BCP. Empirical information
concerning interruption risks in the supply chain has been gathered through interviews with
the management and a questionnaire to the suppliers in a case study at Swedwood Tibro AB.
The purpose of the case study was to be able to adjust the model to the Swedish enterprises
within Swedwood International.

Through the validation it became apparent that the model was considered easy to grasp and a
good aid in BCP. Although the risks in the model are solely examples and therefore must be
adjusted to the enterprise utilizing it, the structure of the model is general and thus all
enterprises within the Swedwood group, and others within the industrial sector should be able
to use it.
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Ordlista

Nedan foljer forklaringar av begrepp anvénda i arbetet. Om kélla saknas baseras
forklaringarna pa hur forfattarna till arbetet tolkar begreppen utifran studerad litteratur.

Business Continuity Management
(BCM)

Business Continuity Planning (BCP)

/Kontinuitetsplanering

Business Impact Analysis (BIA)

Risk

Riskkalla

Supply Chain (forsorjningskedja)

Supply Chain Risk Management
(SCRM)

En 6vergripande hanteringsprocess for identifiering
av handelser som kan skada en organisation, i syfte
att skydda den fran dem, d.v.s. skapa en
motstandskraftig organisation.

BCP gors for att forsakra att ett foretag ar forberett
att snabbt aterga till sin verksamhet i vanlig ordning
efter intraffandet av en allvarlig h&ndelse.

Analys som syftar till att identifiera kritiska
foretagsfunktioner och kéllor som kan orsaka de
storsta avbrotten i verksamheten.

Utgar fran fragestallningarna Vad kan handa?, Hur
sannolikt &r det? Och Vad blir konsekvenserna?
(Kaplan, 1997)

Hot om en mojlig skadehdndelse och &r en egenskap
som ar inbyggd i ett system. Synonymt med fara.
(Kemikontoret, 2001)

Omvandling av ramaterial till produkt, och leverans
av denna till slutkonsumenten.

Riskhantering av hela supply chain

Vil
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Inledning

1 Inledning

Detta arbete har skrivits som avslutande del av civilingenjérsprogrammet i Riskhantering pa
Lunds Tekniska Hogskola. Arbetet har skrivits tillsammans med avdelningen for Brandteknik
och Riskhantering samt Swedwood International.

1.1 Bakgrund

| samband med de senaste arens olyckor och naturkatastrofer har brister och sarbarhet i
foretagens flodeskedjor uppmarksammats. Detta i kombination med globalisering,
outsourcing och minskat antal leverantrer har lett till ett 6kat behov av riskhantering och
Business Continuity Management (BCM) av den vérdeskapande flodeskedjan. (Cranfield
University, 2003) Det finns manga exempel pa att foretag och organisationer paverkas av
allvarliga stérningar, vilka de sjélva inte kan paverka, sasom katastrofen den 11 september
eller mul- och klévsjukan 2001. Konsekvensen av storningen kan dock hanteras med hjalp av
en Business Continuity Plan (BCP). | en undersokning fran 2002 uppgav 58 % av de 674
tillfragade foretagen att de blev lidande av storningar i samband med 11 september, och
motsvarande siffra for mul- och klévsjukan var 44 %. Det visades efter katastroferna att 20 %
av foretagen minimerat storningen tack vare sin BCP. (The Chartered Management Institute,
2002)

En annan omtalad handelse som fatt foretag att intressera sig mer for kontinuitetsplanering ar
en brand i en liten produktionscell i en fabrik i Albuquerque, New Mexico. Foretaget, vars
fabrik brann, var en kritisk leverantor av en mobiltelefonkomponent till Ericsson och Nokia.
Olyckan i sig var av liten omfattning men fick for Ericsson, till skillnad fran Nokia, forodande
konsekvenser. Trots att bada foretagen fick veta nyheten samtidigt skilde sig deras reaktion
kraftigt. Nokia samlade snabbt ihop ett team som gav sig ut pad marknaden for att fa tag i
alternativa leverantOrer av komponenten. Resultatet blev att Nokia tack vare sin snabba insats
fick ut sin produkt pa marknaden utan nagra storre forluster. Ericsson daremot misstolkade
situationen och forvantade sig att fA& komponenten levererad efter bara nagon vecka och
handlade darfor inte tillrackligt snabbt. (Sheffi, 2005) Nar Ericsson val forstod omfattningen
av olyckan var det for sent, 6vriga komponenter hade kdpts upp av konkurrenten Nokia, och
for Ericsson slutade de ekonomiska konsekvenserna med en forlust pa fyra miljarder kronor
(KBM, 2006). Det var Nokias snabba handlande som hjélpte foretaget att komma tillbaka till
normal verksamhet efter en stérning i supply chain. (Sheffi, 2005) Genom att ha uppréttat en
kontinuitetsplan okar sannolikheten att kunna handla sasom Nokia istallet for att hamna i
Ericssons situation.

Ytterligare en handelse som pavisar hur sarbart ett foretag ar da ett avbrott sker i supply chain
ar Volvos personvagnsfabrik i Torslanda. VVolvo tvingades stdnga ner fabriken i ett par dagar
och tappade darigenom hela produktionen eftersom leverantdren av bensintankar drabbats av
akuta kapacitetsproblem, vilket orsakade att logistikkedjan brast. (Transportnet.se, 2007)

Exemplen fran VVolvo och Ericsson visar pa betydelsen att ha kontroll inte bara pa risker inom
foretaget, utan dven pa risker i supply chain. Att risker i supply chain &r ett omrade som oroar
bekraftas i en undersokning fran 2005. Fran undersokningen bland 600 finanschefer runtom i
varlden ansags risker i supply chain som det storsta hotet mot vinsten i foretaget (Brannen &
Cummings, 2005).

Exemplen ovan visar att foretag dagligen utsatts for olika typer av ovantade handelser. Flera
av dem ar svara att undvika, men bor kunna kontrolleras och hanteras nar de intraffar. Detta
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kan goras med hjalp av BCM som syftar till att bygga upp ett foretags formaga att aterhamta
sig efter ett allvarligt avbrott (BCI, 2007, Krell, 2005, Hiles & Barnes, 1999). Detta uppnas
bland annat genom en kontinuitetsplan (BCP), som skapar kunskap om vilka resurser och
aktiviteter som &r kritiska for verksamheten och hur den paverkas av ett avbrott (KBM, 2006).
| dag ar foretag oftast forsakrade mot olyckor med lag sannolikhet och stor konsekvens, till
exempel via en avbrottsforsakring (Moderna forsakringar, 2004, NE, 2007). Forsékringen
tcker dock inte alla kostnader (Reason, 1997), varfor det ar viktigt med en bra BCP, vilken
kan ses som en extra forsékring for foretaget. Ytterligare en fordel med en vél utférd BCP &r
att den okar riskmedvetenheten i foretaget vilket resulterar i att fler risker undviks (Post och
Telestyrelsen, 2005). Nar foretag ser pa sina risker hamnar fokus oftast pa operationella risker
inom foretaget, men som visats i exemplen maste fokus breddas och hela supply chain
studeras. For att en BCP-plan skall bli anvandbar &r det darfor viktigt att aven denna
inkluderar risker i hela supply chain. (Zsidisin et. al, 2003)

Ett foretag som uppmarksammat problematiken kring storningar i supply chain &r den
mdbelproducerande koncernen Swedwood som &gs av IKEA. Ett av IKEA:s krav &r att alla
foretag i koncernen ska vara forberedda pa storningar, och en del i forberedelserna &r arbetet
med kontinuitetsplanering. (Englund, 2007) For att underlatta hanteringen av avbrottsrisker
och forenkla det proaktiva arbetet avser detta examensarbete att ta fram en modell for
vardering och hantering av avbrottsrisker i det enskilda foretaget vid kontinuitetsplanering
(BCP). Avbrottsriskerna som skall hanteras och vérderas harstammar inte bara fran det
enskilda foretaget utan aven fran supply chain. Modellen bestar av tva delar; mall och
instruktioner. Modellen skall vara lattforstalig for att kunna anvéandas av personal som saknar
specialkompetens inom riskhanteringsomradet.

1.2 Syfte

Ta fram en lattforstalig modell, bestdende av mall och kortfattade instruktioner, med vars
hjalp den enskilda fabriken inom Swedwood i Sverige kan ta fram/uppdatera en BCP-plan.
For att syftet skall uppnas skall det i modellen framga:

e Struktur for en BCP-plan och tillvdgagangssatt for framtagande/uppdaterande av
planen

e Vilka risker som en BCP-plan kan upprattas for
Modellen skall dessutom 6ka riskmedvetenheten pa foretagen.

1.3 Problemformulering

For att syftet skall kunna uppnas maste problemformuleringarna besvaras i arbetet.
Problemformuleringarna ér bade generella problem och problem direkt relaterade till
Swedwood.

e Hur kan processen for Business Continuity Planning (BCP) genomféras och hur kan
planer for BCP utformas? Hur kan den anpassas till Swedwoods verksamhet?

e Vilken riskanalysmetod bor anvéandas for att analysera avbrottsrisker i supply chain pa
Swedwood Tibro AB?

e Hur skall de identifierade avbrottsriskerna pa Swedwood Tibro AB generaliseras?

1.4 Malgrupp

Den framtagna modellen riktar sig till verksamhetsansvariga pa Swedwoods fabriker i Sverige
for upprattande av kontinuitetsplaner. Teori och tillvagagangssatt vid framtagandet av



Inledning

modellen riktar sig till personer inom den akademiska vérlden med ett allmént intresse for
riskhantering. Darutdver vander sig modellen till dvriga foretag inom Swedwood och andra
intresserade inom tillverkningsindustrin som arbetar med kontinuitetsplanering.

1.5 Avgransningar

Pa grund av tidsbrist och begransad kunskap hos forfattarna kommer avgransningar att goras.
Avgransningarna ar:

e Risker som orsakar personskador kommer inte att belysas eftersom det ar ett valként
omrade som det redan finns utarbetade planer for och darfor oftast inte leder till
avbrott

e Riskerna i leverantorskedjan analyseras bara ett steg tillbaka eftersom det ar svart att
fa kontakt med leverantorer langre bak i forsorjningskedjan. Ytterligare en orsak ar att
kunskapen om risker i supply chain &r begransad hos foretagen, vilket antagligen leder
till att mervardet for modellen inte Okas genom att ga fler steg bakat i
leverantorskedjan

e Eftersom arbetet riktar sig till de svenska Swedwood fabrikerna anses tillracklig
kunskap fas genom att endast utfora fallstudien pa ett objekt

e Validering av modellen genomfors endast pa svenska fabriker inom Swedwood
International

e Risker som uppkommer pa grund av valda policys och strategier samt risker utanfor
supply chain tas inte upp eftersom det ar for omfattande och tidskrdvande for detta
arbete

Ytterligare en avgrénsning &r att arbetet inte primart syftar till att undanréja avbrottsrisker,
utan hur verksamheten skall aterga till normaltillstandet da ett avbrott skett. For att minska en
risk kan scenariot, dess sannolikhet eller konsekvens, eller alla tre minskas, vilket gérs genom
riskhantering. Syftet med BCP &r att efter ett avbrott aterga till normal verksamhet igen sa
smartfritt som mojligt, alltsd minska konsekvenserna da en handelse redan har intraffat. BCP
kan darfor ses som en typ av riskhantering och &r ett komplement till vanlig” riskhantering
med skillnaden att fokus ligger pa att konsekvenserna minskas. Forhallandet mellan "vanlig”
riskhantering och BCP illustreras i Figur 1. Foretaget utfor bade BCP och riskhantering vilka
kompletterar varandra och leder till den minskade och foérandrade riskbilden, illustrerad i
figuren av det prickiga omradet.

« BCP ————

Y
Foretag

A

< Ovrig riskhantering —¥

Figur 1. Férhallandet mellan riskhantering och BCP. Riskhantering och BCP utférs parallellt av foretaget
och leder till en minskad och férandrad riskbild, det prickiga omradet.



Modell for vérdering och hantering av avbrottsrisker vid kontinuitetsplanering (BCP)
— Fallet Swedwood

1.6 Disposition

| detta kapitel finns inledningen bestdende av bakgrund, problem, syfte,

Har redogérs for vilken metod och teknik som valts for att besvaras
problemformuleringarna. Aven studiens reliabilitet och validitet diskuteras.

Foretaget dar studien, respektive fabriken dér fallstudien genomforts,
presenteras. Nuvarande riskhantering och fabrikens flodeskedja beskrivs ocksa.

Den bakomliggande teorin for att kunna besvara problemformuleringar och

Vilka riskanalysmetoder som ar vésentliga for studien beskrivs och kriterier
som analysmetoden bor uppfylla tas upp. Utifran detta véljs den mest lampade
analysmetoden. Den valda analysmetoden beskrivs sist i kapitlet.

Den valda metoden har modifierats for att kunna anvandas i studien, och den
modifierade metoden presenteras. | huvuddelen av kapitlet redogors for

Har redogors for hur strukturen och innehallet i mallen har tagits fram. Efter
respektive del finns ett utdrag fran den forsta versionen av mallen. | stort sett
grundar sig strukturen pa teoretiska modeller fran &mnesomraden behandlade i
arbetet och innehallet baseras pa empiri. Sist i kapitlet beskrivs instruktionerna

Kapitlet borjar med en upprékning av kriterier fér modellen som anvants vid
validering. | de paféljande avsnitten redogors resultatet fran de tre fabrikerna

1. Inledning
2. Metod
3. Foretagspresentation av Swedwood
4. Teori
5. Riskanalysmetod
6. Resultat av analys
7. Framtagning av modell
8. Validering av modell
9. Diskussion och slutsatser
Kapitel 1
avgransningar och disposition
Kapitel 2
Kapitel 3
Kapitel 4
utféra analysen tas upp i detta kapitel.
Kapitel 5
Kapitel 6
resultatet fran utford riskanalys pa studieobjektet i fallstudien.
Kapitel 7
upplégg och framtagande.
Kapitel 8
som validerat modellen.
Kapitel 9

Rapporten avslutas med slutsats och diskussion och hur fortsatt utveckling av
modellen kan ske.

| Figur 2 &r arbetsgangen i rapporten illustrerad. RA-metod star for riskanalysmetod.
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1. Syfte: Ta fram en mall

A 4

2. Metoddiskussion

h 4

3. Swedwood -
foretagspresentation

A 4
4. Teorigenomgang

A 4

5. Val av RA-metod

h 4

6. Riskidentifiering och
riskvardering i Tibro:
- Vald RA-metod
tillampad pa Tibro

— Resultat fran
riskanalysen pa Tibro

'

7. Utveckling av modell

— Mallens struktur tas fram
huvudsakligen baserat pa teorin _ v
— Mallens innehéll tas fram
vv | huvudsakligen baserat pd empirin
— Instruktioner

A 4

8. Validering av modell

— En forsta version av modellen testas pa Tibro

— Modelljusteringar

— Den preliminara modellen valideras pa de andra
Swedwood fabrikerna i Sverige genom en enkat
— Modelljusteringar

— Den slutliga modellen

A 4

9. Diskussion och slutsatser:

— Resultat (modellen)

— Modellens styrkor och svagheter
— Modellens generaliserbarhet

Figur 2. lllustration av arbetsgangen i rapporten. RA-metod ar en forkortning av Riskanalysmetod






Metod

2 Metod

| detta kapitel redogérs for vilken metod och teknik som valts for att besvara
problemformuleringarna. Aven studiens reliabilitet och validitet diskuteras.

2.1 Vetenskaplig metod

Det finns en klar skillnad mellan vetenskaplig metod och teknik; metod avser hur ett &mne
vetenskapligt skall behandlas och angripas och teknik syftar till pa vilket satt material samlas
in for att kunna beskriva, jamfora eller sétta upp hypoteser. (Ejvegard, 2003).

Val av metod skall goras medvetet och vetenskapligt. Grundldggande for vetenskapligt
angreppssatt ar att det ska vara sakligt, objektivt och balanserat. Sakligt innebar att
uppgifterna ar sanna och riktiga, objektivt betyder att alla standpunkter skall aterges och att
det tydligt skall anges vems asikt som uppges. Med balanserat menas att de olika delar som
behandlas ges ratt utrymme i forhallande till dess betydelse for rapporten. Exempel pa olika
metoder &r deskription, fallstudie och hypotesprovning. (Ejvegard, 2003)

| en uppsats &r det vanligt att en kombination av flera metoder anvédnds, men att en agerar som
huvudmetod (Paulsson, 1999). Visar de olika metoderna pa samma slutsats forstarks tilltron
till resultaten (Ejvegard, 2003). For att metoden skall vara méjlig for nagon annan att upprepa
ar det viktigt att den beskrivs i detalj (Backman, 1998).

| denna studie har fallstudie valts som huvudsaklig metod. Valet grundas pa att de risker vilka
skall ingad i mallen skall vara relevanta, och for att ta reda pa detta behdvs det en
verklighetsanknytning. Aven litteraturstudier har anvénts for att fa kunskap om vilka
avbrottsrisker det finns i en flodeskedja. Via fallstudien appliceras denna kunskap pa en
verklig fabrik, och teorin anknyts darigenom till verkligheten. I figuren nedanfér, Figur 3, ar
det illustrerat hur de olika anvdnda metoderna bidrar till framtagandet av modellen.

Risker upptagna
i litteraturen
A . )
Innehallet i
A 4 modellen
Empiriska risker
fran fallstudien Modell for
framtagning av
BCP-plan
Olika teoretiska
modeller inom | Strukturen i
de valda modellen
amnesomradena

Figur 3. Beskrivning av hur de olika metoderna bidrar till delarna i modellen
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2.2 Anvand vetenskaplig metod

| arbetet kommer som namnts ovan, fallstudier att utgéra den grundlaggande vetenskapliga
metoden. | en fallstudie véljs en liten del av en storre population ut, och slutsatser om hela
populationen dras utifran resultatet av studien av den lilla studerade delen. Detta ar illustrerat i
Figur 4. Den utvalda delen antas alltsa representera hela populationen. Tva férdelar med
fallstudier ar att undersokningen gar snabbare &n om hela populationen studeras, och att en
uppfattning anda fas om helheten. Nackdelen &r att en liten del om6jligt kan representera hela
populationen och att slutsatserna darfor &r svara att generalisera. (Ejvegard, 2003)

Hela populationen Den studerade delen

Swedwood
I Sverige

=077

Swedwood International

Figur 4. 1 en fallstudie valjs en del av hela populationen ut och studeras

| denna undersokning har en fallstudie valts eftersom det inte finns mojlighet att genomféra
studier pa mer an en fabrik. Den studerade fabriken & Swedwood Tibro AB vilken valts
eftersom dess flodeskedja kan anses vara representativ for alla svenska fabriker inom
Swedwood International.

2.3 Vetenskaplig teknik

Vetenskaplig teknik, dven kallad metodik behandlar hur informationen som ligger till grund
for rapporten insamlas. Tillvagagangssattet for informationsinsamling valjs till viss del
oberoende av metodvalet, men ofta faller sig valet naturligt efter att metod valts. (Ejvegard,
2003)

Det finns tva typer av tekniker; kvalitativ och kvantitativ. Den kvalitativa tekniken
kannetecknas av att den inte anvéander vare sig siffror eller tal, ett exempel &r intervjuer. Den
kvalitativa tekniken resulterar i skrivna eller talade formuleringar. Vid kvantitativa tekniker
anvands matningar och kvantifieringar med hjélp av statistik och matematik. Exempel pa
kvantitativa tekniker ar enkater och frageformular. (Backman, 1998)

Informationen inhdmtad via vetenskapliga tekniker &r indelad i primar- respektive
sekundéardata.

2.3.1 Priméardata

Data som samlas in specifikt for ett projekt och utgor forstahandsinformation ar primérdata.
Det innebar att ingen annan publicerat informationen tidigare och den maste hamtas via t.ex.
intervjuer och enkater. (Infosdkaren, 2006) Bada dessa metodiker redogors for nedan, och
kommer att anvéndas i fallstudien for att identifiera potentiella avbrott i forsérjningskedjan.



Metod

Intervjuer

Intervjuer ar en fri exploaterande undersokningsmetodik dar respondenter ges stor méjlighet
att svara fritt och utveckla svaren. Intervjuaren kan folja upp intressanta tradar och be om
fortydligande vid oklarheter. Nackdelar med tekniken ar att intervjuarens asikter, fragor och
kroppssprak kan paverka respondentens svar. Detta kan minimeras genom objektiv och
neutral attityd fran intervjuaren. (Ejvegard, 2003)

Intervjuer tar mycket tid i ansprak och kraver val forberedda fragor for att ge énskat resultat.
Viktigt ar ocksd att i forvdg bestamma syftet med intervjun och formulera ett antal
grundfragor vilka intervjun kan utga ifran. Intervjun kan vara strukturerade i olika grad, vilket
innebar i vilken omfattning frdgorna &r planerade och formulerade i forvag. En bra intervju
blandar strukturerade och ostrukturerade fragor och stravar efter att stalla grundfragorna sa
oppna som mojligt. En 6ppen, till skillnad fran sluten fraga mojliggor for respondenten att ge
ett fritt svar vilket inte styrs av fragans formulering. Ett exempel pa en 6ppen fraga ar: Vilka
betydande risker finns i er verksamhet? till skillnad fran: Den storsta risken i er verksamhet
ar ravarutillgangen, eller hur? vilket ar en sluten fraga. Slutna fragor kan dock anvandas da
intervjuaren vill bekrafta att den har uppfattat respondentens svar korrekt. (Ejvegard, 2003)

For att besvara problemformuleringarna i examensarbetet har intervjuer genomférts med
respektive ansvarig for inkop, produktion, underhall, logistik, kvalitet och miljo samt IT pa
Swedwood Tibro AB. Intervjuerna har bestatt av fragor baserade pa de hamtade teoretiska
kunskaperna om var avbrottsrisker finns. Fragorna har skickats till respondenten i forvag for
att ge personen tid att fundera éver svaren innan intervjun sker. Efter intervjuerna har det
sammanstallda och av forfattarna tolkade resultatet skickats till respondenten for att
kontrollera om det &r korrekt. Eventuella fel har darefter rattats till.

Enkéater

En enkat har hog standardiseringsgrad vilket innebar att fragorna ar bestamda i forvag och att
svarsalternativen ar mer eller mindre bundna. Ett bundet svar betyder att inte bara fragor, utan
aven svarsalternativ, ar bestamda i forvdag och val kan gdras mellan t.ex. ja, nej och vet ej.
Ofta ar det lampligt att ge mojlighet att komplettera det bundna svaret med ett fritextsvar dar
respondenten kan utveckla sitt svar och lamna kommentarer. (Ejvegard, 2003)

Stegen for utformning av enkat &r:

Definiera syftet med enkéten

Bestam respondenturvalet

Bestam hur svaren skall samlas in
Utforma och skriv enkéten

Gor en liten testundersokning med enkéaten
Genomfor huvudundersokningen

Tolka resultaten

NookrwnpE

Hur en enkat kan utformas &r hamtad fran Burgess (2001).

1. Innan enkéaten utformas maste det finnas en klar bild av syftet med enkéaten. Endast fragor
relevanta for syftet skall inkluderas och viktigt ar att reflektera éver om fragan ar nédvandig.
Syftet med att fundera Over detta ar att gora enkaten kort och koncis. Enkaten blir da
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anvandarvanlig och storsta mojliga andel tar sig tid att svara och svaren blir lattbegripliga och
kan anvandas framdver. (Frary, 1996)

2. Med respondenturval menas vem som ska besvara enkéaten. Ofta valjs en andel av den stora
gruppen ut, om t.ex. 20-aringars korvanor ska utvarderas kan inte alla utfragas utan endast en
andel av dem, p.g.a. brist pa tid, pengar eller andra resurser. Vanligtvis sker detta urval
slumpvis. En annan fraga ar hur manga som enkéaten ska skickas till. Eftersom bortfallet
generellt sett ar stort maste kanske enkéaten skickas till fem ganger s& manga som antalet
erfordrade svar.

3. Antingen fyller respondenten i enkaten och skickar tillbaka via e-post, brev eller liknande.
Enkaten kan &ven ligga till grund for en muntlig intervju. Da enkaten skall besvaras
skriftligen skall det medfdlja en forklaring av syftet med undersékningen eftersom svaren blir
relevantare och svarsfrekvensen oOkar. Ytterligare ett sétt att oka svarsfrekvensen &r via
paminnelser, uppféljande telefonsamtal och chansen att vinna ett pris vid deltagande.

4. Det rekommenderas att anvanda slutna fragor i enkater eftersom en bild av den stora
gruppen ofta vill skapas, vilket lattare gors med slutna fragor. Fragor med ett flertal
svarsalternativ gor att slutsatser kan dras med statistiska metoder om den stora gruppen.
Beroende pa syftet med fragan kan olika typ av svarsalternativ anvandas, t.ex.
flervalsalternativ, rangordning eller ja/nej. Fragorna far inte heller vara ledande.

5. Genom att testa enkaten pa ett fatal personer ur respondentgruppen, eller andra insatta om
detta inte ar mojligt, kan brister identifieras och atgardas. Aven fragor och majliga
svarsalternativ som missats kan atgardas innan enkaten skickas ut till den stora gruppen.

6. Enkaten skickas till den utvalda gruppen via nagon distributionskanal. En forutsattning for
att kunna skicka ut paminnelser och gora uppféljande telefonsamtal &r att dokumentera vem
som svarat, vilka den har sands till och nér sista svarsdatum ar.

7. Analysen kan ske med hjalp av datorprogram och statiska metoder eller mer kvalitativt.
Vilket satt som anvands beror pa utformning av enkéaten och syftet med undersokningen.

Det finns ett antal fallgropar vid utformning av svarsalternativ. Det viktigaste ar att inte mer
an fyra till fem olika svarsalternativ anvéands vid fragor som ska graderas. Manniskor kan
namligen inte skilja pa mer an det antalet nyanser.

(Frary, 1996)

Utformning av enkaten gjordes genom att forst definiera vart syfte, vilket var att undersoka
vilka av Swedwood Tibro AB:s leverantérer som var mest kritiska for verksamheten. Vi
bestamde vilka omraden vi ville behandla och utformade ett 20-tal fragor utifran dem. Innan
enkaten skickades ut, gjordes ett testutskick till tvd kunniga inom riskhanterings omradet,
detta for att fa synpunkter pa forbattring. Enkéaten skickades ut till leverantérerna via e-mail
och nar svar inkommit tolkades resultaten och sammanstélldes i en tabell.

2.3.2 Sekundardata

Information som redan &r publicerad kallas for sekundardata. Denna typ av data anvéands for
att skapa en overblick av tidigare genomford forskning och ge amneskunskap. (Infosdkaren,
2006) | detta projekt har sekundardata anvants for att genomfora litteraturstudier.
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Litteraturstudier
Litteraturstudie syftar till att skapa en teoretisk bakgrund och forstaelse for relevanta
amnesomraden samt ligga till grund for identifiering av risker utifran teorin.

Sokning av material har framst skett i Lunds Universitets databaser “Elin” respektive
"Lovisa”. Ett flertal kallor har ocksa hittats genom referenslistor i utforda examensarbeten,
avhandlingar och publicerade artiklar. Anvénda sokord stammer i stort sett Overens med
rubrikerna i rapporten, med skillnaden att bade engelska och svenska anvénds i sokningen.

2.4 Validitet och reliabilitet

Validitet och reliabilitet ar tva viktiga begrepp som anvands for att bedoma parametrar,
matinstrument, test och undersokningsmetoder. Ar validiteten och reliabiliteten inte hdg nog
anses inte forskningsresultaten ha nagot vetenskapligt varde. (Ejvegard, 2003)

Med validitet menas att man verkligen méater det som man avser att mata och att anvéanda ratt
sak vid ratt tillfalle (Infovoice, 2002). Ett exempel &r da man avser att méata personers langd
men istallet vager dem, det som var avsatt att méatas var inte det som verkligen maéttes, vilket
ger en lag validitet.

Reliabilitet star for graden av tillforlitlighet i matinstrumentet, i vilken utstrackning samma
matresultat fas vid upprepade matningar (Paulsson, 1999), exempelvis méatning av personers
langd. Gors detta med ett mattband av gummi kan mattbandet strackas ut olika vid olika
matningar, vilket resulterar i att matmetoden inte ar reliabel. D& forskaren oftast sjalv
konstruerar matinstrumentet finns risken for 1ag reliabilitet hos matinstrumentet. (Ejvegard,
2003)

Modellens reliabilitet boér undersokas genom att jamféra om beddmningarna av
fokusomradenas konsekvenser i modellen &r baserade pa samma grunder mellan
revideringarna. Detta ar tyvarr inte mojligt pa grund av tidsbrist vilket leder till att modellens
reliabilitet inte kan métas.

Validering av modellen gors genom att modellen skickas ut till ett antal fabriker. Genom att

lata dem bedoma huruvida uppstéllda kriterier for modellen uppfylls, samt komma med
kommentarer valideras modellen.
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3 Foretagspresentation av Swedwood

| detta kapitel ges en beskrivning av féretaget som modellen utarbetats for, respektive
fabriken dar fallstudien genomférts. Aven nuvarande riskhantering och fabrikens flodeskedja
beskrivs.

3.1 Organisation

Swedwood International &r ett mobeltillverkande foretag inom IKEA koncernen. Foretaget
har huvudkontor i Angelholm och bestar i dagslaget av ungefar 40 fabriker runt om i vérlden,
men expanderar kontinuerligt.

Uppstartandet av Swedwood var en foljd av berlinmurens fall och de radande politiska och
ekonomiska foréandringarna i Europa under sent 1980-tal. Forandringarna innebar att det inte
langre fanns nagon garanti for IKEA att fortsatta fa sin del av mobler fran de berdrda
regionerna. For att skydda sig mot att forlora leverantdrer tog IKEA 1991 beslutet att starta
upp dotterbolaget The Swedwood Group, idag Swedwood International. | starten bestod
bolaget av fem mobeltillverkande fabriker framst i Vé&steuropa. | dag &r Swedwood
International en stor leverantor at IKEA med egna avancerade produktionsmojligheter. Det
Overgripande syftet med Swedwood International &r att sékerstdlla en kostnadseffektiv
produktion bade vad géller arbetskraft och ravaror. Detta syfte uppnas lattare i vissa delar av
varlden och ar en av anledningarna till varfor manga av fabrikerna i dagslaget ar placerade i
Osteuropa och inte Vésteuropa som vid starten. Ar det méjligt ska aven varje enskild fabrik
fokusera pa en tillverkningsteknik, ett basramaterial och ett begrdnsat produktsortiment.
(Swedwood, 2006)

Fabrikerna ar uppdelade i olika “business areas” utifran vad de tillverkar, se vidare
organisationsschemat i bilaga E.

Nuvarande riskhantering inom organisationen varierar mellan de olika fabrikerna. Pa
huvudkontoret i Angelholm sker dock ett aktivt, Gvergripande arbete med sikerhet, hilsa och
miljo (SHM). (Englund, 2007) Ett exempel pa att riskhanteringen skiljer sig mellan foretagen
ar att det pa Swedwood Tibro AB inte utforts nagon riskanalys i produktionen, medan detta
gjorts pa andra fabriker inom samma business area. P& Swedwood Tibro AB har tonvikten
lagts pa arbetsmiljofragor och hur verksamheten kan skydda méanniskorna pa ett bra satt. Pa
Swedwood Tibro AB finns inte heller ndgon risk manager medan denna tjanst finns pa ett
flertal andra foretag inom koncernen.

3.2 Presentation av Swedwood Tibro AB

Swedwood Tibro AB &r sedan 1995 ett dotterbolag till Swedwood International. Foretaget
tillnor affarsomradet Flatline och tillverkar fanerade maobler som séljs genom IKEASs varuhus
i Europa, Nordamerika och Asien. De viktigaste marknaderna ar dock Norden, England och
Holland/Belgien. | dagsléget sker 25-30 % av leveranserna direkt till IKEAs varuhus. Det ger
Swedwood Tibro AB konkurrensfordelar da IKEA sparar stora pengar pa bade hantering och
lager. Malet ar dock att 6ka de direkta leveranserna till 70 %. (Ryberg, 2007)

Swedwood Tibro AB har idag 265 anstéllda varav 245 arbetar i produktionen. Organisationen

ar uppbyggd med ansvarsomradena inkop, ekonomi, logistik, produktion och teknik. I Figur 5
ar organisationen illustrerad.
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Administration Kvalitet/Miljo
I I I |
Inkdp Ekonomi Logistik Produktion Teknik
Inkopare Planering Tidsstudie/
Data Optimering Underhall
Kvalitets-
kontroll
Produktions-
Loner/Personal omréde 1,2 &3 Produktions-
Redovisning Gods- teknik

mottagning/
utlastning

Figur 5. Organisationen pa Swedwood Tibro AB. Omradena med dubbla ramar innebar att ansvarige

sitter i ledningsgruppen.

Tillverkningen bestar till 80 % av byran Malm som finns i bade ek och bjork, och till 20 % av
bordsskivan Galant som gors i bjork, ek och bok. Under ar 2007 planerar Swedwood Tibro
AB att tillverka 1 400 000 byraar och 750 000 bordskivor. Detta resulterar i en forbrukning av
68 000 m® spanplattor per & och 70 000 m? faner per vecka. (Ryberg, 2007) Exempel pa en
byra respektive bordsskiva finns i Figur 6.

Figur 6. Exempel pa tva produkter som tillverkas pad Swedwood Tibro AB. Byran Malm till vanster och

bordsskivan Galant till héger (IKEA, 2007)

Fabriken bestar av en yta pa 36 000 m* med ett fardigvarulager pA 6500 m% Som mest
rymmer lagret fem veckors forbrukning men bestar normalt av tva veckors forbrukning av de
44 slutartiklarna. (Ryberg, 2007) I Figur 7 ar produktionen pa fabriken illustrerad.
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Foretagspresentation av Swedwood
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Figur 7. llustration av mobelproduktionen pa Swedwood Tibro AB
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4 Teorli

| detta kapitel tas den bakomliggande teorin upp fér att kunna besvara
problemformuleringarna och utfora fallstudien. .

4.1 Risk

Risk ar ett komplext begrepp med olika definitioner beroende pa anvandningsomrade. Hela
samhéllet praglas av olika risker sasom finansiella, politiska och miljorelaterade. (Nystedt,
2000) En vanlig anvandbar definition av risk &r den Kaplan och Garrick (Kaplan, 1997) tagit
fram, vilken utgar fran fragestallningarna:

e Vad kan handa?
e Hur sannolikt ar det?
e Vad blir konsekvenserna?

Beroende pa vad konsekvensen blir uttrycks risken i olika enheter. Handlar det om materiella
skador kan enheten t.ex. vara pengar eller antal forstorda produkter. For de fall da
konsekvensen ar dodsfall, blir enheten antal doda. Fran detta kan tros att risker alltid ar
forknippat med nagot negativt, vilket kanske ofta ar fallet, men 6kad riskmedvetenhet kan
ocksa leda fram till positiva resultat i form av 6kad riskhantering. (Nystedt, 2000)

4.2 Riskhanteringsprocessen

Vad ar da egentligen riskhantering och vad innebar det? International Electrotechnical
Commission (IEC) har tagit fram en standardiserad definition som innefattar hela processen
fran det att risker och riskkallor identifieras, tills att beslut fattas hur de ska atergardas.
Riskhanteringen kan i sin tur delas in i de tre stegen riskanalys, riskvardering och
riskreduktion/kontroll enligt Figur 8 nedan. (Nilsson, 2003)

Riskanalys Riskvardering Riskreduktion/kontroll
o Defintion av o Beslut om risk kan » Beslutsfattande
omfatining -  tolereras —m ¢ Genomférande
s ldentfiering av risker »  Analys av alternati + Overvakning
« Berikning av risken

1 t )

\\ Riskbeddmning J
\ Riskhantering ,_/

Figur 8. Riskhanteringsprocessen enligt IEC (1995)

I riskanalysen gors identifiering utav risker och riskkallor, dess omfattning och sannolikhet att
uppkomma. Tillsammans med riskvardering utgor riskanalysen riskbedomning. Riskvardering
innebar att stallning tas till om de identifierade riskerna kan accepteras och vilka alternativ
som eventuellt finns. Kan riskerna inte accepteras gar man vidare till steget
riskreduktion/kontroll dar riskerna reduceras, kontrolleras och évervakas. (IEC, 1995)
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Det forsta steget i riskhanteringsprocessen ar som sagts ovan riskanalys. Beroende pa vilken
typ av risker som ska identifieras anvénds olika analysmetoder, vilka beskrivs narmare i
foljande avsnitt.

4.3 Riskanalysmetoder

Det har i samband med riskbedémningar utvecklats en rad olika analysmetoder med olika
utformning och andamal. Eftersom olika risker har olika specifika definitioner och satt att
uttrycka slutresultatet pa, ar det inte méjligt att ge ndgon 6verskadlig bild 6ver hur alla
riskanalyser skall utforas. Istallet brukar analyserna grovt kategoriseras som kvalitativa, semi-
kvantitativa och kvantitativa metoder, vilket visas i Figur 9. (Nilsson, 2003)

Kvalitativa Semi-kvantitativa Kvantitativa
metoder metoder metoder

« _— —_— _— —_— _— —_— _— —_— _— —_— _— —_— _— —_— _— —_— _— —_— _— >
HazOp Index Konsekvens- QRA/PRA Osakerhets-
What if? Riskmatriser analyser analyser
Checklistor

Riskmatriser

Figur 9. Spektrat av olika riskanalysmetoder med hansyn till graden av kvantitativa och kvalitativa inslag
(Nilsson, s. 20, 2003)

4.3.1 Kvalitativa metoder

Kvalitativa metoder ar mest anvéandbara i riskanalysens inledande del, da risker ska
identifieras. Metoderna ar kan anvandas i olika verksamheter och syftet &r framst att beskriva
héndelser vid olika forutsattningar. (Nilsson, 2003) Metoderna &r enkla till sin struktur och
ger resultat som skulle kunna anses otydliga, men skall inte tros vara daliga trots det.
(Nystedt, 2000) Exempel pa kvantitativa metoder ar grovanalysmetoder, HazOp (Hazard and
Operability Studies), What if?, checklistor, FEMA (Failure Mode and Effect Analysis) och
riskmatriser (Nilsson, 2003).

4.3.2 Semi-kvantitativa metoder

Till skillnad fran de kvalitativa metoderna ar semi-kvantitativa metoder mer detaljerade i sin
uppbyggnad. De innehaller till viss del aven numeriska matt pad bade konsekvens och
sannolikhet for att en ovantad handelse ska intraffa. Matten behover inte vara exakta utan kan
beteckna storleksordningar for att kunna jamfora alternativ forenade med olika risker.
Exempel pa semi-kvantitiativa metoder ar riskmatriser med mer exakta matt pa axlarna an
kvalitativa riskmatriser. (Nilsson, 2003)

4.3.3 Kvantitativa metoder

Kvantitativa metoder &r helt numeriska. Gemensamt for alla metoderna &r att
riskberdkningarna baseras pa oundvikliga osakerheter i bland annat berdkningsmodeller och
indata (Nilsson, 2003). Metoderna beskrivs &ven som deterministiska eftersom de endast ger
ett enstaka varde som resultat (Nystedt, 2000). Exempel pa en metod som har lang historia
inom processindustrin & QRA (Quantitative Risk Analysis). Ytterligare ett exempel en
kvantitativ metod &r PRA (Probabilistic Risk Analysis). (Nilsson, 2003)
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4.4 Supply chain

Varlden forandras kontinuerligt och de senaste 10 aren har utvecklingen gatt mot att
marknader globaliseras, konsumtionsmonster &ndras och en snabb utveckling av
informationsteknologi och datornatverk. For att sdkerstalla sin Gverlevnad maste foretag
darfor omvardera sin position pa marknaden. Detta sker genom att fokusera pa
karnverksamheten och outsourca 6vrig verksamhet till specialister inom omradet.
Omstallningen staller hdga krav pa supply chain management vilket idag &r en viktig del inom
foretagen. Det nya synsattet kraver ett holistiskt perspektiv dar hela supply chain studeras och
fokus ar pa de vardeskapande processerna. (van Weele, 2002)

Det finns ett flertal definitioner av begreppet supply chain men i grunden har alla samma
innebord, namligen hur omvandling av ramaterial till produkt, och leverans av denna till
slutkonsumenten sker. Aven helhetssynen har de gemensamt. Tva exempel pa definitioner ar:

“The network of retailers, distributors, transporters, storage facilities and suppliers that
participate in the sale, delivery and production of a particular product.” (Dictionary.com,
2007)

“The network of organisations that are involved, through upstream and downstream linkages, in
the different processes and activities that produce value in the form of products and services in
the hands of the ultimate consumer.” (Cristopher, 1998)

En skillnad pa dessa definitioner &r vilka floden och aktiviteter som inkluderas. | forsta
definitionen ingar aktiviteterna forsaljning, leverans samt produktion, och den anger exakt
vilka aktorer och aktiviteter som ingar i supply chain. Den andra definitionen ar bredare och
inte lika precis som den forsta och betonar att det &r en kedja genom vilken vérde produceras
via ett natverk av organisationer. En stor skillnad &r att det i den andra betonas att inte endast
produkten utgor ett varde utan dven tillhdrande tjanster. | fortsattningen kommer den andra
definitionen anvéndas p.g.a. dess bredd och Overgripande synsétt. Hur definitionen kan
illustrerar syns i Figur 10.

(" Foretagets infrastruktur

% Human Resources management (HR)
s <
é Teknisk utveckling
o]
n Upphandling
-
Ingdende Produktion | Utgaende Marknads- | Tjanster
logistik logistik foring och
forsaljning
— —
—

Priméra aktiviteter

Figur 10. lllustration av begreppet supply chain (van Weele, s. 10, 2002)

Figur 10 visar hur en supply chain kan vara uppbyggd med priméra aktiviteter respektive
stodaktiviteter. De priméra aktiviteterna ar de, vilka har direkt anknytning till den tillverkade
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produkten, medan stodaktiviteterna behovs for att de primdra aktiviteterna skall vara mojliga
att genomfora och utveckla. Infrastrukturen i foretaget, alltsa foretagets struktur, ligger Gver
de andra delarna och utgdr grunden for uppbyggnaden av supply chain. De streckade linjerna
indikerar att de primara aktiviteterna och stddaktiviteterna ar kopplade till varandra. Orsaken
till att de streckade linjerna slutar under foretagets infrastruktur &r att den delen inte ar lika
direkt kopplad till de priméra aktiviteterna.

Ytterligare ett satt att illustrera begreppet supply chain & genom de fem flodena;

koncernexterna respektive koncerninterna materialfloden, lokala floden, fabriksfléde samt
utgaende produktfloden, se Figur 11.

Lokala floden

Koncerninterna .
materialfloden Utgaende

> produktfléden
Koncernexterna A 4 > >

v

materialfloden

»
»

> Fabriksflode

»
»

Figur 11. Flédena i en supply chain

Koncerninterna materialfloden &r leverantérer som tillnbr samma koncern som
“fokusforetaget” d.v.s. foretaget som utfor analysen av avbrottsriskerna. Koncernexterna
materialfloden ar de vilka inte ingdr i koncernen. Lokala fléden innebér vatten, avlopp, el och
andra energiformer vilka behdvs for att varan/tjansten skall kunna produceras. Fabriksflodet
behdver inte nddvéandigtvis vara flodet i en fabrik, utan kan lika vél vara ett kontor som
producerar en tjanst. Fabriksflodet beskriver hur varde adderas till slutprodukten i olika steg i
produktionen. | de utgaende flodena inkluderas lagerhallning, transport av produkt och
efterfragan. | denna bild ar det lite svarare att forestélla sig de s.k. stodaktiviteterna jamfort
med Figur 10, men de &r nérvarande i alla floden. H&danefter kommer denna bild ligga till
grund for den teoretiska genomgangen av avbrottsrisker i supply chain. Enda skillnaden
jamfort med bilden &r att interna och externa fléden behandlas tillsammans under rubriken
ingaende flode da de har manga drag gemensamt.

Sammanfattningsvis bestar supply chain av ett antal floden och aktiviteter i vilka risker for
avbrott finns. Genom nya synsatt och kontinuerlig utveckling &ndras typen av risker som
supply chain exponeras for. Nedan kommer att redogoras for teori kring de fem flodena i
Figur 11 samt vilka risker respektive flode ar forknippad med. Aven stédfunktionerna IT och
nyckelpersoner behandlas, medan stodfunktionen underhall tas upp under fabriksflode. Brand
behandlas i ett separat avsnitt da det beror hela verksamheten.
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4.5 Flode och stédfunktioner i supply chain

4.5.1 Ingaende flode

| detta kapitel gors ingen uppdelning mellan koncernexterna och koncerninterna leverantorer
eftersom den bakomliggande teorin & densamma. Ingaende flode innebér i stort sett hur
inkopet skall ske och i detta avsnitt fokuseras det pa leverantorsstrategier.

LeverantOrsstrategier innebar hur materialflodet till produktionen hanteras. De tva vanligaste
forekommande strategierna ar multiple respektive single sourcing, men det finns dven
varianter pa dessa som hybrid sourcing och dual sourcing. De olika strategierna medfor olika
for- och nackdelar, och fordelar &ven risker olika. (Jonsson & Mattsson, 2005)

Single sourcing betyder att ett foretag &r ensam leverantor av en artikel. Vid single sourcing
forbattras relationerna mellan leverantdr och kund och kontakten fortitas. Aven beroendet
dem emellan Okar vilket ledet till att bada parterna ar mer benagna att varda relationen. Detta
resulterar i fordelar som forbattrad produktkvalitet, mindre leveransvariation, hogre
effektivitet och 6kad konkurrensformaga genom gemensam produktutveckling. Ytterligare en
fordel med single sourcing ar den minskade kostnaden for att uppratthalla
leverantdrsrelationen. Detta beror pa att arbetsinsatsen som kravs for att skota relationen till
leverantorer minskar i och med ett mindre antal leverantdrer, och genom minskad arbetsinsats
minskar dven kostnaderna. (Jonsson & Mattsson, 2005)

Multiple sourcing innebér att ett flertal foretag levererar samma artikel till kunden. Férdelarna
med multiple sourcing &r att det alltid finns en annan leverantér om en faller bort och att priset
kan pressas eftersom leverantdrerna konkurrerar med varandra. (Jonsson & Mattsson, 2005)

Eftersom multiple och single sourcing ar varandras motsatser &r &ven nackdelar och fordelar
motsatta. Skillnaden mellan single och multiple sourcing finns sammanfattat i Tabell 1.

Tabell 1. Férdelar respektive nackdelar med single och multiple sourcing (Jonsson & Mattsson, 2005)

Single sourcing | Multiple sourcing
Produktkvalitet + -
LeverantOrsvariation + -
Risk for leverantorsstorningar - +
Partnerskapsrelation + -
Gemensam produktutveckling + -
Pris - +
Kostnad for leverantorsrelationer + -

Det &r latt att vilseledas av Tabell 1 och dra slutsatsen att single sourcing &r att foredra
framfor multiple sourcing eftersom den har flest fordelar. Detta stimmer dock inte utan vilken
strategi som bor véljas beror pa hur marknaden for artikeln ser ut och vilken strategisk
betydelse artikeln har i produktionen. Ett exempel pa detta ar att multiple sourcing oftast
anvands om artikeln &r en sa kallad commodityartikel, d.v.s. av standardtyp och lattillganglig
pa marknaden. Detta beror pa att férdelarna med multiple sourcing &r storre &n de med single
sourcing eftersom det viktigaste &r att priset pressas och att risken for leveransstérningar ar
liten da leverantorerna ar latt utbytbara. (Jonsson & Mattsson, 2005)

Single sourcing anvéands allt mer idag vilket framst beror pa kostnaderna som varje
leverantdrsrelation medfér samt att det ar lattare att anpassa sig till den 6kade globaliseringen
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och snabba utvecklingen pa marknaden. Detta beror pa att relationen mellan kund och
leverantor starks och leder till fortatat samarbete béade géllande information och
produktutveckling. Ytterligare fordelar med fortatat samarbete ar att det leder till
konkurrensfordelar da hela flodeskedjan studeras och optimeringar kan goras effektivare.
(Jonsson & Mattsson, 2005)

45.2 Lokala fléden

4.5.2.1 El

El ar en grundforutsattning for att bade samhallet och fabriker skall fungera. Ett flertal kritiska
infrastrukturer &r idag beroende av varandra och stérningar efter ett elavbrott kan sprida sig
till andra tekniska system sasom IT och datornatverk. Elavbrott kan ske p.g.a. handelser bade
inom och utanfor den egna verksamheten. Utanfor verksamheten kan orsaker vara véder,
naturkatastrofer, tekniska problem, ménskliga fel och terrorism. (Holmgren, 2004)
Karakteristiskt for elavbrott ar att dven Kkortare stopp kan fa stora konsekvenser, dessutom
finns det oftast endast en kraftledning for leverans av el till ett omrade vilket skapar ett stort
beroende. (OCB, 1999) Konsekvenserna av ett avbrott utanfor verksamheten &r svéra att
paverka, det som foretaget bor gora ar att kontrollera konsekvenserna inom foretaget for
elavbrott utav olika langd. Orsaker till avbrott inom foretaget bor identifieras och dess
konsekvens analyseras. Fragor som bor stallas ar var de storsta riskerna finns och hur ett
avbrotts konsekvenser kan minimeras.

4.5.2.2 Vatten och avlopp

Vatten krévs i olika méngd och kvalitet i industriprocessen. Oavsett behovet i fabriken behovs
alltid dricksvatten till personalen. Leveransstorningar av vatten &r sallsynta och orsakas ofta
av stora lackor, elavbrott och brist pa reservanordningar. Till mer sallsynta orsaker hor
oversvamning, torka, jordskred, ras och férorening av vattentakt. Sarbarheten bedoms genom
tillgangen pa reservvattentakt och reservkraft for pumpar och vattenverk. Det ar dven viktigt
att utreda hur leveransen av vatten sker, via ledning, reservoar eller dylikt, och om byte
mellan flera satt kan ske. (OCB, 1999)

Avloppssystem kravs for personalens behov, men aven i fabriker dar krav stalls pa rening av
vattnet internt innan rening kan ske i det kommunala reningsverket. Det storsta hotet mot
avlopp ar langvariga elavbrott, men avlopp ar mindre kansligt an vattensystemet. Viktigt &r att
fran foretagets sida sakerstélla att farliga amnen och stora foremal inte slapps ut i avioppet
och att ledningarna &r av god kvalitet. Finns ett eget reningssystem av avloppsvatten kravs att
detta kontrolleras. Kommunen ansvarar for de allménna vatten- och avloppssystemet och
agaren for dvriga anlaggningar. (OCB, 1999)

4.5.2.3 Virme, anga, gas

Varje foretags beroende av energileveranser ar unikt och beror pa dess lage, anvanda
energislag, leveranssiakerhnet m.m. Aven konsekvenserna av avbrott ar unika men ett
gemensamt drag ar det dkande beroendet av styrning via datorsystem och darigenom Okat
elberoende. Storningsriskerna och konsekvenserna av avbrott varierar, beroende pa om
foretaget producerar egen varme, anga och gas. Vanligast ar att detta inte gors. Kartlaggning
av foretagets energibehov bor vara forsta steget vid en analys av avbrottsriskerna. Vid
kartlaggningen kan frdgan “Vilket ar lagsta acceptabla forsorjningsniva?” stallas for att
identifiera den acceptabla nivan. Acceptabel niva kan identifieras for olika situationer, allt
fran maximal till normal kapacitet till att enbart forhindra forstéring av lokaler, maskiner och
annan utrustning. Viktigt &r att ta hansyn till att behovet kan se olika ut under olika delar av
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aret. Vissa generella atergarder kan vidtas, men vilka som &r motiverade beror pa foretagets
situation och hur stor konsekvensen av ett avbrott blir. Atgérderna som &r tankbara beskrivs
nedan. (OCB, 1999)

e Oka foretagets anpassningsformaga/flexibilitet
Se till att det finns alternativ vid ett avbrott. Finns det t.ex. anslutning till vilken en mobil
reservpanna kan installeras?

e Dubbla tekniska system/sektionering
Framforallt vid anvandning av egen panncentral bor det finnas reservpump och
reservvarmepump som kan tillgodose atminstone delar av behovet.

e Skaffa reservkraft

Da det i foretaget finns utrustning och processer som ar kansliga for avbrott ar det viktigt
att ha reservkraft. FOr alla foretag &r det relevant att ha reservkraft som kan klara
varmebehovet.

e Reparationsberedskap
Reparationer kan skotas antingen inom foretaget eller med inhyrd personal som kan inga i
ett serviceavtal. Kontinuerligt underhall &r dock basta sattet att forhindra skador.

e Alternativa leverantorer
Undersok vilka alternativa leverantorer det finns av bade energi, reservdelar och service.

45.3 Fabriksflode

Med fabriksflode menar vi, fran det att material inkommer till fabriken och gar igenom alla
maskiner tills dess att den fardiga produkten paketeras. (OCB, 1999) For att detta ska ske pa
ett sa effektivt och smidigt satt som mojligt ar det viktigt med en valplanerad
produktionsstyrning. Generellt satt & malet med produktionsstyrningen att uppnad hog
kapacitetsutnyttjande, flexibilitet och korta genomloppstider. Hog kapacitetsutnyttjande fas
genom att maskiners kapacitet anpassas till efterfrdgan, eventuellt kors maskinerna pa
overkapacitet i slutet av produktionen for att produkter med hogt varde skall tillbringa sa kort
tid som mojligt i produktionen. Genom att lata materialflédena vara enkla och inte korsa
varandra, kortas genomloppstiden och lag kapitalbindning i materialet uppnas. Med
flexibilitet menas att pa lang sikt kunna anpassa produktionen till nya produkter och &ndrade
forhallanden samt pa kort sikt dndra volymsammansattningen av produkter vilket ger en ckad
flexibilitet i produktionsstyrningen. En annan viktig faktor for att uppna en effektiv
produktionsstyrning ar genom valet av produktionsprocess. Hur produktionen skall laggas upp
beror bland annat pa typ av produkt. (Olhager, 2000)

Enligt Olhager (2000) finns féljande grundtyper vid val av produktionsprocess:

e Fast position
Tillverkning och montering sker pa samma plats

e Funktionell verkstad
Maskiner med samma funktion samlas pa samma stélle

e Flodesgrupp
Maskinerna placeras i den ordning som produkten tillverkas och monteras.

23



Modell for vérdering och hantering av avbrottsrisker vid kontinuitetsplanering (BCP)
— Fallet Swedwood

e Linje
Produktionen sker pa styrande band, d.v.s. styrningen ar mekanisk och buffertlager mellan
arbetsstationerna saknas. Detta kallas aven for I6pandeband. (Axsater, 1999)

e Kontinuerlig tillverkning
Detta tillampas for produkter som mats i volym eller vikt

Risken for allvarliga produktionsavbrott &r ofrankomlig da ledtider skall kortas ner,
smidigheten skall cka och flexibiliteten géras hog. Bade riskbilden och férmagan att ga
tillbaka till normal verksamhet efter ett avbrott kan forbattras genom olika typer av
forebyggande arbete. Den viktigaste typen av forebyggande arbete anses idag vara underhall.
Bra underhall ar ett maste for att sakerstalla hog driftsakerhet och kvalitet. Kontinuerligt
underhall kan vara bade forebyggande och avhjalpande. Ibland maste underhall kombineras
med annat forebyggande arbete, t.ex. att reservsystem och extrakomponenter till maskinerna
anskaffas. Ytterligare en losning ar maskiner som underhaller sig sjalv genom automatiskt
utbyte av viktiga komponenter. (OCB, 1999)

4.5.4 Utgaende floéde

4.5.4.1 Lager

En producerande fabrik har oftast tva typer av lager, ravarulager och fardigvarulager. Da
ramaterial oftast ar mindre kéansligt ur hanterings- och lagerhallningssynpunkt ger ravarulager
farre problem an fardigvarulager (Storhagen, 1997), varfor det i denna rapport laggs fokus pa
fardigvarulager.

Den framsta uppgiften for ett fardigvarulager ar att fanga upp svangningar mellan produktion
och efterfragan. En viktig del ar att minimera lagringen till, genom och fran foretaget, det vill
saga att verka for en medveten lagersparsamhet. En forsta atgard ar darfor att forsoka minska
svangningarna, lyckas detta fullt ut behovs inga lager. Fardigvarulager kan dels vara
fabrikslager, dels terminallager. (Storhagen, 1997) Terminallager ligger utanfor denna
rapports omfattning och darfor diskuteras endast fabrikslager, d.v.s. lager i direkt anslutning
till fabriken.

Fabrikslagrets funktion ar att halla en tillganglig kvantitet av fardigvaran for att kunna
tillgodose kundens behov. Det innebér att fabrikslagret bade kan vara ett mellanled for fardiga
produkter avsedda for fortsatt transport till terminaler, och ett slutligt lager for direkta
kundleveranser. (Storhagen, 1997) En viktig del av lagerhallningen &r att halla ordning och
reda for att undvika exempelvis férodelse och storre spridning vid en brand.

4.5.4.2 Transport

| Sverige, med sin glesbygd och sina langa avstand mellan de stora orterna, &r transporter en
viktig del for foretagen. Den 0kande globaliseringen och handeln med utldndska leverantorer
leder dven det till en viktig transportverksamhet. De fyra vanligaste transportslagen ar flyg,
bat, tdg och motorfordon. Transportmedlen &r behaftade med olika risker, och valet beror pa
vilka faktorer som anses viktigast. Det blir allt vanligare att anvénda sig utav ett intermodalt
transportsatt, d.v.s. en kombination av tva eller fler transportslag. Nackdelen ar att det 6kar
flodets kanslighet for avbrott. Kansligheten okar dven da foretagen minskar sina lager och
samtidigt kraver snabbare transporter.

Nagra orsaker till storningar och avbrott i transportkedijan ar:
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Tekniska misstden

Storningar i drivmedelsférsérjningen

Stold, sabotage och brand

Politiska héndelser — ex. demonstrationer
Véaderberoende handelser — ex. dversvamning
Felaktig lastning

For att uppna hog sakerhet i foretagens transportfloden maste upphandlingen av transporter
vara en valdefinierad och k&nd funktion i foretaget. Inkdparen bor vara erfaren och ha stor
kunskap om transportbranschen for att uppna basta resultat géllande tjansternas kvalitet. Ett
sétt att kontrollera detta & om transportforetaget ar certifierat enligt 1ISO 9001 eller 14001.
Detta ger dock ingen garanti for hur de arbetar utifran miljé och kvalitet utan bara en
uppfattning om ambitionsnivan. (OCB, 1999)

455 Stodfunktioner

4.5.51 IT

Ett producerande foretag ar liksom 6vriga delar av samhéllet beroende av ett val fungerande
informationstekniskt (IT) system. IT systemen inom foretag innefattar bland annat
datorutrustning, kablar, natverk samt teleférbindelser dér data hanteras och transporteras. IT
systemen inom foretaget kan hdmta och Iamna information inom det egna foretaget och
kommunicera med omvarlden. Programvara kan anvandas som arbetsredskap, exempelvis
som styrsystem till en maskin och som stodsystem, exempelvis for administration. Da
datorsystemen kraver elkraft ar det viktigt att ha nagon form av reservkraft da elkraft ofta ar
en svag lank. De hot som finns mot IT systemet kan vara bade avsiktliga och oavsiktliga och
ge foljande problem:

Avbrott i informationsférsérjningen
Forlust av information

Felaktig indata

Obehorig atkomst

Ett sdtt att skydda sig mot ovanstdende hot & att upprétta policys, ta fram
sékerhetsinstruktioner, utbilda personal och dokumentera. (OCB, 1999)

4.5.5.2 Nyckelpersoner

Inom foretag finns det ett antal nyckelpersoner vilkas kunskap om foretaget och dess
verksamhet &r essentiell for att foretaget skall vara framgangsrikt. Forsta steget for att
minimera storningar da en nyckelperson forsvinner ar att personerna ar pa forhand
identifierade. FOr att sékerstélla att kunskapen finns bevarad inom foretaget ar det effektivaste
att ha en ersattare som lars upp av nyckelpersonen, gar inte detta ar det nast basta att den
kritiska kunskapen &r dokumenterad. Dokumenten skall vara uppdaterade och beskriva
processer, projekt och viktiga system sa att en ny person snabbt kan séttas in i verksamheten.
(Evans, 2007)

45.6 Brandrisker

Inom tréindustrin, precis som i andra industrier, &r en betydande avbrottsrisk bréander langs
hela supply chain. En brand, till skillnad fran t.ex. maskinhaveri, kan paverka en storre del av
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produktionen och kan dven totalforstora brandplatsen. Viktigt att tinka pa &r att inte endast
branden orsakar skada utan aven rok och slackningsmedel (NFPA, 1984). Nagra exempel pa
brandorsaker i Sverige som orsakat stor skada inom traindustrin mellan 1999-2001 finns
sammanstallt nedan. Uppgifterna ar hamtade fran raddningsverket, och stor skada innebér att
de ekonomiska konsekvenserna var minst 16 miljoner kr (SRV, 1996).

Brand i pannrum p.g.a. sotning
Overhettning i motor till spanugn

Elfel

Overhettning i en motor i ett transportband
Kylskap

I Industrial Fire Hazards Handbook (NFPA, 1984) finns en generell beskrivning av
tramdbelindustrin och de vanligaste bandriskerna beskrivna. De storsta riskerna enligt NFPA
ar:

e Utomstaende inhyrd personal
e Spray finish
e Dammsystem

Oavsett orsak kréavs det dock alltid tre komponenter for att en brand skall uppst;
antandningskaélla, syre samt brannbart material.

4.6 Supply Chain Management

Tva viktiga @mnesomraden i anknytning till supply chain &r supply chain management (SCM)
respektive logistik management. Innan begreppet supply chain management definieras maste
forhallningssattet till logistik hantering klargoras. Principiellt sett finns fyra synsétt;
traditionellt, omdefiniera, sammanslutning och skarningspunkt. (Larson et al, 2007), se Figur
12.

Traditionellt Omdefiniera

Logistik

@

Sammanslutning Skarningspunkt

SCM

Figur 12. De fyra olika synsatten pa relationen mellan SCM och logistik hantering (Larson et al, 2007)
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Traditionellt synsatt innebar att SCM ses som en del av logistik hanteringen och Omdefiniera
att uttrycket logistik hantering ersatts av SCM. Inom Sammanslutning ses logistiken som en
delméngd i SCM och inom Ské&rningspunkt anses logistik hantering och SCM existera bredvid
varandra men har vissa delar gemensamma. (Larson et al, 2007) | samma artikel dar synsétten
identifierats har det dven utforts en undersokning dar medlemmar i organisationen Council of
Supply Chain Management Professionals (CSCMP) fick besvara frdgan om deras synsétt. 47
% av respondenterna sade sig ha sammanslutningssynsattet. Kombinationen av resultatet fran
undersokningen och att detta aven ar det radande synsattet i andra moderna bocker inom
omradet (se t.ex. Norrman & Lindroth i Brindley, s. 20, 2004 och Hugos, s. 4, 2006), kommer
sammanslutningssynséttet att adapteras i detta arbete.

Begreppet supply chain management innebér hur hanteringen av supply chain skéts.
Branschorganisationen Council of Supply Chain Management Professionals (CSCMP, 2007)
definierar supply chain management som:

“Supply Chain Management encompasses the planning and management of all activities
involved in sourcing and procurement, conversion, and all Logistics Management activities.
Importantly, it also includes coordination and collaboration with channel partners, which
can be suppliers, intermediaries, third-party service providers, and customers. In essence,
Supply Chain Management integrates supply and demand management within and across
companies.”

I CSCNP:s definition inkluderas logistik hantering som en delméngd i SCM vilket stimmer
val 6verens med det valda synséttet.

Inom SCM studeras minst tre lankar i supply chain, exempelvis fran ett foretags leverantor ett
steg uppstroms, till foretaget, till kund ett steg nedstroms. Aven hela supply chain kan
studeras samtidigt. Hur en supply chain ser ut &r beroende av iakttagarens perspektiv, och
kommer darfor att se olika ut beroende pa vilket foretag i supply chain som studerar den.
(Paulsson, 2007) Det leder till att det &ar viktigt att tydligt redogora for ur vems perspektiv
analysen utfors. Trots att ingen supply chain &r den andra lik finns det vissa grunder som ar
gemensamma for god management. De ingaende foretagen maste ta beslut bade individuellt
och kollektivt rérande omradena produktion, lager, geografisk placering, transport och
information. Vilken faktor som skall optimeras i supply chain, tex. pris, eller
anpassningsformaga, beror pa marknaden som foretaget verkar i. Hur val ett foretag lyckas &r
alltsa bade beroende av dess egen strategi och supply chain som det ingar i. (Hugos, 2006)

4.7 Supply Chain Risk Management

Begreppet supply chain risk management (SCRM) ar, vilket hors pa namnet, riskhantering av
supply chain. Begreppet kan illustreras som det 6verlappande omradet mellan supply chain
management och riskhantering, se Figur 13. Det innebér att det finns delar av supply chain
management som inte riskhantering behandlar och vice versa.

27



Modell for vérdering och hantering av avbrottsrisker vid kontinuitetsplanering (BCP)
— Fallet Swedwood

Supply chain risk
Supply chain management
management Riskhantering

Figur 13. Hlustration av begreppet Supply chain risk management (Paulsson i Brindley s.80, 2004)

Vad supply chain risk management innebar och exakt vad som ska inkluderas i begreppet
rader det delade meningar om. | detta arbete har definitionen i Creating Resilient Supply
Chains: A Practical Guide utgiven av Cranfield University (2003) valt att anvandas:

“The identification and management of risks within the supply chain and risks external to it
through a coordinated approach amongst supply chain members to reduce supply chain
vulnerability as a whole.”

Denna definition har valts eftersom den inkluderar risker bade inom och utanfor supply chain,
och kopplar samman begreppen supply chain management och riskhantering pa samma satt
som i Figur 13. | definitionen kan utlésas att syftet med SCRM ér att reducera sarbarheten i
hela supply chain genom ett gemensamt tillvagagangsstt.

Syftet med SCRM dér alltsa att reducera sarbarheten, d.v.s. att skapa en motstandskraftig
supply chain. Detta kan enligt Christopher och Peck (2004) uppnas genom de 4 stegen:

1) Supply Chain (re) engineering

2) Samarbete i Supply Chain

3) Smidighet

4) Skapa riskhanteringskultur inom Supply Chain

1) Supply Chain (re) engineering

Forsta steget gar ut pa att designa och (ater)skapa supply chain. Detta gors genom att
identifiera flaskhalsar och kritiska steg i kedjan samt via val av leverantorsstrategi och
leverantorer. Vald strategi skall vara sadan att méjligheter lamnas 6ppna och inte laser
verksamheten samt mojliggor utveckling och alternativa lésningar.

2) Samarbete i Supply Chain

Foretag inom samma supply chain maste samarbeta for att uppna bra SCRM. Traditionellt sett
har foretag haft en avvaktande attityd mot varandra, utmaningen ligger i att bryta detta
tankesatt och skapa en miljo dar samarbete mojliggérs. Genom informationsdelning och
samarbete minskar osakerheter och problem vid t.ex. prognostisering.

3) Smidighet
De tre nyckelorden som tillsammans skapar smidighet &r synlighet, snabbhet och acceleration.
Synlighet innebér att det bade i supply chain och natverket kan fas en god uppfattning om
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efterfragan, tillgang, stérningar och andra faktorer vilka paverkar foretaget. Snabbhet &r hur
lang tid det tar fran att ordern &r lagd till att produkten levereras, det vill saga hur lang
ledtiden ar. Det sista nyckelordet acceleration innebar hur snabb reaktionen pa forandringar
sker.

4) Skapa riskhanteringskultur inom supply chain

En riskhanteringskultur skapas genom policys samt ledning och chefers attityd. En miljé dar
alla i personalen & medvetna om risker inom supply chain &r en grundférutsattning for att en
motstandskraftig supply chain ska kunna skapas.

Kategorisering av risker

| Figur 13 framgar att SCRM till en viss del ar en delmangd i riskhantering, vilket aven
Norrman och Lindroth (i Brindley, 2004) konstaterar. Norrman och Lindroth ser det som att
SCRM bestar av tre dimensioner som kan ligga till grund for att kategorisera olika problem
och omradens forhallande till varandra inom begreppet. De tre dimensionerna ar; analyserad
enhet; typ av risk och osékerhet; risk och business continuity management (BCM) processen.
Forhallandet mellan dem &r illustrerat i Figur 14.

| Figur 14 innebar analyserad enhet den del av supply chain som studeras, vilket kan vara allt
fran endast en logistik aktivitet, som osédkerheten i efterfragan for en produkt, till hela
natverket dar den aktuella supply chain utgor en del. P& axeln for riskhantering och BCM
processen ar riskidentifiering placerad langst ned och BCM hdégst upp. Ju langre upp pa axeln
desto storre och mer dvergripande ar begreppet. Risk och osékerhet kan kategoriseras pa ett
flertal satt, har har valts operationella olyckor, operationella katastrofer och strategisk
osakerhet. Risk och osékerhet kan harstamma fran bade interna och externa riskkallor i supply
chain. Exempel pa operationella olyckor &r brand och lastbilsolyckor, operationella
katastrofer kan vara jordbdavning och éversvamning, och strategisk osékerhet ar t.ex. oséker
efterfragan, forandringar och ny teknologi. Figuren ger en uppfattning om komplexiteten av
begreppet SCRM. Den kan dven ge en Okad forstaelse for forhallandet mellan olika omraden
inom SCRM och vilken niva bade forskning och professionella behandlar. Omfattningen av
detta arbete kan beskrivas med hjalp av Figur 14. Arbetet behandlar framst operationella
olyckor ur ett supply chain perspektiv, med viss dragning ar tvaaktorers perspektiv, och syftar
till att bygga upp en fungerande BCP, vilket dr en del inom BCM.
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Risk and Business Continuity
Management Process
1 Business continuity
management

Risk managemeant
9 Type of Risk

Risk assessment and Uncertainty

Risk analysis

Single logistics activities
Company logistics

Dyadic relations

Supply chain

Unit of
Analysis
Supply network

Figur 14. Kategorisering och positionering av problem inom Supply chain risk management (Norrman &
Lindroth i Brindley, s. 14, 2004)

Det finns ett flertal satt att kategorisera risk, men principiellt sett finns det de tva satten
harkomstkélla eller typ av risk. Att anvanda harkomstkalla har valts av bade Norrman &
Linderoth (Figur 14) samt Gaonkar & Viswanadham (2007). Gaonkar & Viswanadham goér
uppdelningen att risker kan uppkomma pa de olika nivaerna inom organisationen, natverket,
industrisektorn eller i omgivningen. En uppdelning av risker efter dess typ kan goras i
strategiska, finansiella, operationella, kommersiella respektive tekniska risker (Hiles &
Barnes, 1999). Uppdelning utifran harkomstkélla aterfinns dven i Christopher och Peck
(2004) och illustreras i Figur 15.

Tillgang | Process | Efterfragan

A
A
A

Kontroll

Omgivande miljo

Figur 15. Uppdelning av risker i en supply chain (Christopher & Peck, 2004)

Inom foretaget: Utanfor foretaget men inom Utanfor natverket:
— Process supply chain natverket: — Omgivande miljo
— Kontroll — Efterfragan
- Tillgang
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Konsekvenser av stérningar

Risk och osédkerhet kan resultera i tre olika typer av stdrningar; avvikelse, avbrott och
katastrof. Avvikelse innebér att en eller flera parametrar sasom kostnader eller kvaliteten inte
stammer 6verens med det forvantade vardet. Avbrott sker da strukturen i supply chain andras
pa grund av att behovet av transporter, ravaror m.m. inte kan tillgodoses. Den sista kategorin
katastrofer uppstar nar ett tillfalligt, ofrankomligt avbrott intraffar i hela natverket samtidigt.
Katastrofer orsakas av en systemovergripande storning som t.ex. terrorattack. Vilka
konsekvenser en storning orsakar beror pa design och uppbyggnad av supply chain. Om detta
ar val utfort kan bade en avvikelse och ett avbrott stds emot, men en katastrof kommer att fa
konsekvenser oavsett hur val utférd design och uppbyggnad ar. (Gaonkar & Viswanadham,
2007)

Tillvdgagangssétt

Precis som det finns olika definitioner av  SCRM rader det delade meningar hur
tillvagagangssattet  bor  vara, men generellt foljer arbetsgangen den  vid
riskhanteringsprocessen. Det vill séga identifiera riskkéllor, avgdéra under vilka
omsténdigheter riskerna kan intraffa, vardera konsekvenserna, bestdamma hur riskerna skall
minskas och slutligen hantera konsekvenserna (Gaonkar & Viswanadham, 2007). Skillnaden
jamfort med “vanlig” riskhantering &r att detta maste genomforas for hela supply chain och
inte endast i det aktuella foretaget. Den valda kategoriseringen av risker ligger till grund for
det forsta steget identifiering av riskkéllor. Kategoriseringen &r till for att forenkla och
systematisera identifieringen av riskerna och minska risken att nagon del eller omrade i
supply chain forbises. Om hela supply chain analyseras samtidigt utan nagon uppdelning &r
risken stor att det blir for komplext och odversiktligt. Genom en uppdelning studeras en viss
typ av risk eller ett omrade och analysen blir lattoverskadlig och gar systematiskt till vaga.

4.8 BCMoch BCP

Det grundldggande syftet med Business Continuity Management (BCM) och Business
Continuity Planning (BCP) ar att formildra effekten av en oférutsedd handelse. For att goéra
detta upprattas en business continuity plan, dven kallat kontinuitetsplan, dér det star beskrivit
hur aterhamtning skall ske. BCM/BCP verkar dven som skydd av en organisations tillgangar,
rykte, marknadsandelar och formaga att uppna sitt mal i handelse av en allvarlig olycka. (BCl,
2007) BCM ar alltsa den Gvergripande processen medan BCP ar en del i BCM och utgor den
konkreta planeringen.

4.8.1 Business Continuity Management

Enligt The Business Continuity Institut (BCl) Good Practice Guidelines (2007) bér BCM ses
som en process, och definieras som:

“A holistic management process that identifies potential impacts that threaten an
organization, and provides a framework for building resilience with the
capability for an effective response that safeguards the interests of its key
stakeholders, reputation, brand and value creating activities”

Utifran definitionen kan utlasas att malet med BCM é&r att forbattra ett foretags
aterhamtningsférmaga. Syftet med BCM é&r att skydda nyckelakt6rernas intressen och
foretagets rykte, varumarke och vardeskapande aktiviteter. BCM innebar alltsa att genom ett
antal olika principer hantera konsekvenserna av risker, oavsett kalla, som paverkar foretaget.
(Bird i Reuvid, 2006) En del for att uppna malet med BCM ér att se till att processen
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implementeras pa alla nivaer i hela organisationen och genom hela forsérjningskedjan (BCl,
2007).

BCM tros i en del fall vara likvardigt med riskhantering. Detta stammer inte da det finns
betydande skillnader mellan riskhantering och BCM. (Krell, 2006) Den huvudsakliga
skillnaden &r att BCM fokuserar pa processen efter att en ovantad handelse intraffat och vad
som bor goras for att pa kortast tid, och med sa liten ekonomisk konsekvens som majligt
komma tillbaka till normal verksamhet. Riskhantering a andra sidan fokuserar pa de riskkallor
som kan orsaka olika potentiella hdndelser och hur de kan undvikas. (BCI, 2007) Andra
skillnader mellan riskhantering och BCM ses i Figur 16.

Risk Management Business Continuity Management
Key method Risk Analysis Business Impact Analysis
Key parameters Impact & Probability Impact and Time
Type of incident All types of events - though | Events causing significant
usually segmented business disruption
Size of events All sizes (costs) of events- Strategy is planned to cope with
though usually seemented Survival-threatening incidents but can
manage any size of incident
Scope Focus primarily on Focus mainly on incident management
management of risks to mostly outside the core competencies
core-business objectives of the business
Intensity ALl from gradual to sudden Sudden or rapid events (though
response may also be appropriate if a
creeping incident becomes severe)

Figur 16. Skillnaderna mellan riskhantering och BCM (kap. 1, s. 7, BCI, 2007)

4.8.2 Business Continuity Planning

BCP ar en del av hela BCM processen. BCP gors for att forsakra att ett foretag ar forberett att
snabbt aterga till sin verksamhet i vanlig ordning efter intraffandet av en allvarlig handelse.
For ett par ar sedan sammankopplades BCP med dator- och IT relaterade katastrofer men har
nu &ven borjat anvandas flitigt inom andra affarsverksamheter. Att ett foretag uppratthaller sin
beredskap vid en eventuell allvarlig hédndelse kan bespara foretaget stora forluster. (Norrman
& Lindroth i Brindley, 2004)

BCP resulterar i en, eller flera planer med vilkas hjalp verksamheten skall kunna aterga till det
normala efter ett avbrott intraffat. En organisation har tusentals olika aktiviteter, men det &ar
endast nagon procent som éar kritiska for att komma tillbaka efter ett avbrott. Det ar kring
dessa aktiviteter som planerna skall byggas. (Meredith i Hiles & Barnes, 1999) Planen kan
inkludera kris- och katastrofplaner, men behdver inte nédvandigtvis géra det (Norrman &
Lindroth i Brindley, 2004). De olika planerna hanger dock samman. | detta examensarbete &r

32



Teori

tanken att den framtagna planen for BCP framst skall ta vid nér forsta inledande akuta fasen
avslutats. Med det menas vad som skall géras nér t.ex. elden sléckts.

Det forsta steget i upprattandet av en BCP &r att identifiera riskerna och uppskatta dess
sannolikhet och paverkan. Utforandet kan liknas med riskhanteringens forsta steg. (Norrman
& Lindroth i Brindley, 2004) I planerna &r det bra att fokusera pa varsta tankbara konsekvens
av de identifierade riskerna. Finns det planer for de allvarligaste konsekvenserna leder det till
att &ven mindre allvarliga storningar kan hanteras. (London First, 2003). Det viktigaste ar att
forsta vad i verksamheten som paverkas. Efter identifieringen bearbetas, utvecklas och
implementeras planer och strategier dver hur aterhamtningen skall ske. (Norrman & Lindroth
i Brindley, 2004)

Det finns en rad olika varianter pa hur en BCP bor utféras. Har presenteras de sju faserna
enligt Gallagher (2005).

1 Projekt initiering
—
2 Riskidentifiering

'

3 Business Impact Analysis (BIA)

'

4 Utveckling av business continuity

'

5 Utveckling av planen

.

6 Test av planen

'

7 Uppratthallande av planen
|

Projekt initiering
Inledandet av projektet ar de viktigaste av de sju faserna. Det ar viktigt att redan fran borjan fa
stod fran organisationens ledning och att behovet av en val fungerande BCP &r ként.

Riskidentifiering

En riskanalys gors for att identifiera huvudriskerna och dess sannolikhet att uppkomma. En
granskning av vilken nddvandig planering som redan finns och som behdvs for att minimera
riskerna gors darefter.

Business Impact Analysis (BIA)

Huvudsyftet med en BIA é&r att identifiera vilka huvudrisker fran riskidentifieringen som
orsakar forlust av verksamhetens funktioner och tillgangar. | detta steg skall alltsa
konsekvenserna av riskerna uppskattas. (Gallagher, 2005) Genom BIA:n faststalles vilka
funktioner inom foretaget som paverkas mest av en stérning (Meredith i Hiles & Barnes,
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1999). Konsekvenserna kan matas i olika enheter sasom kostnad, paverkan pa rykte, tid att
aterstalla verksamheten m.fl. (Disaster recovery world, 1993-2006). Det finns olika metoder
att identifiera huvudriskerna som orsakar forlust av funktioner och tillgangar i verksamheten i
BIA:n. Beroende pa organisationens uppbyggnad tillampas, exempelvis frageformular,
intervjuer och workshops. (Gallagher, 2005) En BIA bor enligt Meredith (i Hiles & Barnes,
1999) svara pa fragorna vilken paverkan en storning far pa driften och ekonomin inom
respektive omrade, nar paverkan har storst effekt, hur lang tid aterhamtningen tar, vilka
forlusterna blir och hur forberedelserna ser ut i dagsléget. Vidare inkluderas dven enligt
Meredith fardigstéallandet av planer i BIA:n.

Utveckling av_business continuity strategier

Utifran genomforandet av de ovanstaende faserna utvecklas business continuity strategier. De
kan omfattas av strategier huruvida foretaget ska vara beroende av olika manga leverantorer,
personalfragor, framgangsplaner och geografisk placering. Det ar i denna fas viktigt att alla
inblandade far ta del av den kunskap strategierna kréaver.

Utveckling av_planen

Foretag och organisationer ar alla unika med olika verksamhet och mal. Det finns darfor inte
en generell plan som &r applicerbar pa alla foretag utan planen kommer att ha olika utseende
pa olika foretag.

Test av planen
Det &r viktigt att planen testas i verkligheten och inte bara finns nerskrivet pa papper. Det gors

exempelvis genom att Ovningar upprattas for foretagets alla involverade. (Gallagher, 2005) Ett
annat enklare satt ar att sitta ned i grupp med alla ansvariga och systematiskt ga igenom
planen. Genom att stalla ”vad hander om” fragor till varandra och se om de kan besvaras med
hjalp av planen uppdagas det om mallen ar tillrackligt tdckande. Det &r oftast bara nar planen
val testas som fel och brister upptacks. Test bor dels ske kontinuerligt, t.ex. en gang per ar,
och dels efter att planen uppdaterats. (London First, 2003)

Uppratthallande av planen

Da forandringar standigt sker inom foretagets supply chain och i omgivningen ar det V|kt|gt
att foretagen uppdaterar planen kontinuerligt. Ar planen fér komplex med for manga
inblandade &r det mer sallan den foljs. For att forsékra att ett foretag alltid ar forberedd for
eventuella handelser &r detta en viktig del i processen.

4.9 Ledningssystem

Idag anvander ett stort antal féretag olika ledningssystem for att tillgodose behov och ha
kontroll Gver att lagar och policys efterlevs. Tva av de vanligaste ledningssystemen ar
miljoledningssystemet 1ISO 14001 respektive kvalitetsledningssystemet 1SO 9001. Totalt sett
ar det ca 129 000 foretag i varlden som ér certifierade enligt 1ISO 14001 (Tsujii, 2007), och
motsvarande siffra i Sverige var 3400 ar 2004 (Nutek, 2006). 3000 foretag var certifierade
enligt 1SO 9000 i Sverige ar 2005 (Qualtech, 2005). Till de registrerade foretagen tillkommer
de som anvénder ledningssystem men inte ar certifierade. En orsak till att inte certifiera sig ar
den stora kostnaden och arbetsinsatsen som kravs.

Ledningssystem har alla samma principiella uppbyggnad och utgar fran Demings cirkel, se
Figur 17.
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Figur 17. Demings cykel, eller PDCA cykeln, ar grunden i alla ledningssystem

Som kan ses i figuren ovan bestar Demings cykel av de fyra delarna Plan, Do, Check, Act,
och kallas efter dess bestandsdelar aven for PDCA-cykeln. Det Overgripande malet ar att
uppna standig forbattring. (Akselsson, 2006) Eftersom ledningssystem bygger pa samma
princip ar det vanligt att integrera de olika till ett gemensamt. Detta underlattar arbetet och ger
synergieffekter genom att liknande krav och rutiner kan utféras samtidigt och battre 6verblick
skapas. (Kemikontoret, 1997)

Inom BCM kan ledningssystem vara ett redskap att kontrollera riskerna med och en BCP kan
grunda sig pa de inom ledningssystemet framtagna dokumenten. En viktig del av ett
foretagets risker &r hur resten av supply chain presterar. Ett bra satt att upptécka problem och
skapa 6verskikt ar genom att kontrollera om det finns effektiva ledningssystem hos foretagen i
kedjan. Risker kan genom kraven som stélls i ledningssystemen identifieras i ett tidigt
stadium vilket ger tid att reagera och minskar darigenom sannolikheten for att en stérning
uppkommer. 1 1SO 9001 krévs det t.ex. att foretag har oversikt av sina leverantorer for att
kvaliteten pad produkten skall kunna garanteras. Fungerar detta system for alla i kedjan
kommer saledes kvaliteten vara god rakt igenom. (Sandford, 2005)
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5 Riskanalysmetod

| detta kapitel presenteras vilka riskanalysmetoder som &r vasentliga for studien och de
kriterier som analysmetoden bor uppfylla. Déarefter valjs den mest lampade analysmetoden,
och presenteras sist i kapitlet.

5.1 Val av riskanalysmetod

Enligt Creating Resilient Supply Chains: A Practical Guide utgiven av Cranfield University
2003 finns det 14 olika analysmetoder som kan anvéndas for att identifiera, mata och
prioritera riskerna i supply chain. Aven andra metoder som UIf Paulssons DRISC modell,
ARM- metoden och egenutvecklad metod kan anvéndas. Trots det stora antalet potentiella
metoder &r det inte alla som ar anvandbara i detta arbete. For att gora en forsta oversiktlig
sallning bland metoderna har tre krav stallts. Det forsta kravet ar att analysmetoden skall vara
kvalitativ. Detta beror pa att resultatet av analysen ska ge en 6versiktlig bild av riskerna och
att huvudriskerna skall kunna véljas ut. Det racker att valet av huvudrisker baseras pa den
intervjuade pa Swedwood Tibro AB:s asikter och motivering, det behdvs inga exakta
berdkningar och darfor ar en kvalitativ metod tillracklig. Det andra kravet &r att fokus skall
vara pa konsekvenserna av riskerna eftersom det ar det som atergarderna i en kontinuitetsplan
skall utga fran. Det tredje kravet dr att metoden skall ge ckade kunskaper och forstaelse for
hur produktionen pa Swedwood Tibro AB gar till. Anledningen &r att utan dkad kunskap hos
forfattarna till detta arbete ar det svart att forsta riskerna och kunna utféra en systematisk
analys. Har nedan stalls de tre kraven upp, och under varje krav radas de metoder upp som
inte uppfyller kravet. Orsaken att de passar in motiveras kort.

1. Kvalitativ metod
— Alla metoder uppfyller detta krav

2. Fokusera pa konsekvenserna av risker
— 10 metoder uppfyller inte kravet
e Scenario planning — fokus pa scenarier och strategier
e Delphi forecasting — syftar till att ta fram hur sannolika framtida scenarier ar

e Critical path analysis — analys av hur de olika aktiviteterna i natverket bygger pa
varandra

e Statistical Process Control — fokuserar pa detektion, d.v.s. nar en process gar utanfor
dess normala intervall

e Process Capability Analysis — Paminner mycket om den ovan och ser pa samma sak
fast mer ur ett sannolikhetsperspektiv

e Simulation Modelling — Konsekvenser av framtida scenarier
e Root Cause Analysis — Identifierar grundorsakerna till riskkallor

e The “fishbone” diagram — Utgar fran att konsekvenserna ar kanda och identifierar
orsakerna

e Pareto Analysis — Anvands for att rangordna risker framtagna med andra metoder for
att utgora beslutsunderlag for var resurser skall séttas in for att maximera dess utslag

e DRISC model — Fokuserar pa bade kombinationen av sannolikhet och konsekvens
e Supply Chain Mapping — Fokuserar pa vardeadderande tid
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3. Ge 0kad kunskap om verksamheten
— 2 metoder uppfyller inte kraven

e Brainstorming — ger inte tillracklig kunskap, svart att samla ihop ett flertal experter
samtidigt

e Bottleneck identification — ger endast kunskap om var i supply chain det finns
flaskhalsar som kan begransa och inte andra typer av storningar

Analysmetoder som Klarar alla krav:
e FMEA
e ARM

5.2 Kriterier

For att se vilka av de tva kvarstdende analysmetoderna som ar mest lampad och for att ¢ka
objektiviteten i beddémningen stalldes ett antal kriterier pd analysmetoden. Genomgangen
ovan ledde till att tvd metoder bedémdes vara varda att studera djupare; Failure Mode and
Effect Analysis (FMEA) och Avesta Risk Management (ARM). Den metod som uppfyller
flest kriterier kommer att anvandas. | Tabell 2 finns resultatet av den utférda bedémningen.

Tabell 2. Kriterier for riskanalysmetoden och hur val de uppfylls av de tva mest relevanta metoderna
FMEA och ARM

Analysmetod
Kriterier FMEA ARM
Resul_tat i samma enhet for X X
alla risker
Anvandbar for att identifiera
. . . X X
risker i alla floden
Prioritering sker pa tydliga
N X X
Kriterier
Identifiera risker oberoende X X
storlek
Mojlig att genomfdra genom
o X X
individuella samtal
BCP ska kunna baseras pa
X X
analysresultatet
Tillforlitligt resultat
Identifiera risker pa % %
systematiskt satt

Som kan ses i Tabell 2 uppfyller metoderna lika manga kriterier. Skillnaden mellan de tva ar
att FMEA ar mer generell, inte utvecklad for en speciell industri vilket & ARM ér, och anses
av forfattarna vara lattare att forsta. Darfor kommer FMEA att anvandas som analysmetod.
Valet starks ytterligare av att rapporten fran Cranfield University (2003) rekommenderar
denna metod. FMEA uppfattas dessutom av oss som lattare att modifiera for att passa syftet
med modellen. Det kriteriet som FMEA inte uppfyller ar tillforlitligt resultat. Anledningen att
resultatet inte kan ses som tillforlitligt &r att det &r svart att mata resultatens validitet och
reliabilitet, men da detta dven géller ARM paverkar det inte valet av analysmetod.
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5.3 Presentation av vald riskanalysmetod - FMEA

Failure Mode Effect Analysis (FMEA) é&r ett verktyg, eller metod, for att lagga fokus pa och
forsta konsekvenserna av majliga process- eller produktrisker (Quality Training Portal, 2006).
Det kan dven beskrivas som en teknik for att identifiera och eliminera kanda, eller mgjliga
storningar eller fel, sa att de inte ska orsaka problem (Davidsson et al, 2003).

| litteratur om FMEA forekommer ofta dven metoden FMECA, vilket star for Failure Mode
Effect and Critical Analysis, och begreppen anvénds oftast synonymt. Skillnaden dar att
FMECA é&ven inkluderar critical analysis. Critical analysis innebdr att feleffekternas storlek
varderas och graderas. (Rausand & Hgyland, 2004) | fortsdttningen kommer FMEA att
anvandas, men det gors har ingen skillnad mellan de bada begreppen.

FMEA kan anvandas under olika skeenden, bade initialt vid inférande av nya processer och
vid design av produkter, men &ven for analys av befintliga produkter/processer (McDermott et
al 1996). Metoden utvecklades under sent 40-tal inom militdren och vidareutvecklades inom
rymdtekniken. Idag anvands FMEA inom ett flertal olika branscher och for olika typer av
analyser. (Rausand & Hgyland, 2004)

Tillvagagangssatt

Det finns ett flertal tillvagagangssatt for genomférandet av en FMEA. Vilket som anvands &r
till stor del beroende av det analyserade objektet. Resultatet av analysen skrivs in i ett
standardiserat schema, se Tabell 3 nedan.

Tabell 3 Schema for ifylinad av resultatet fran FMEA med exempel fran en utférd produkt FMEA pé en
brandslackare (Exempel frdn McDermott et el, 1996)

Funktion | Fel- Felorsak/ Feleffekt/ | Kontroll K |S|D| RPN | Rekommen- | K | S| D | RPN
funktion/ | Causes Failure derad
Failure causes atergard
mode
Slang Sprickor | Utsatt for Problem Isolerande 105 |6 | 300 | Anvand 102 |6 |120
mycket vid packmaterial slang som
varme eller | slackning inte ar
kyla under Klimat- temperatur-
transport kontrollerad kanslig
transport till
aterforsdljare
Stopp Frammande | Ingen Inkommande | 10 | 6 | 3 | 180 | Ingen 10| 6|3 |180
objekt i témning inspektion
slangen och test av
slangtryck/
luftpassage

Har beskrivs tillvagagangssattet som foreslas av McDermott et. al (1996) och galler for
produktions- samt process FMEA.

1. Ta fram skiss dver produkten om produkt FMEA utférs eller ett flédesschema dver
funktionerna om en process FMEA utfors. Ga fysiskt igenom flodena i antingen
produktionen eller ta, om mdgjligt, fram den fysiska produkten och studera under
analysens gang.

2. Brainstorma och ta fram alla méjliga felfunktioner och gruppera snarlika.
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3.

10.

Lista konsekvenserna av de olika felfunktionerna, var och en kan ha en eller flera
konsekvenser.

Konsekvens, K.

Hur allvarliga blir konsekvenserna om stérningen, d.v.s. felfunktioner sker? Tilldela
varje konsekvens ett nummer pa en skala fran 1-10, dar 10 &r allvarligast konsekvens.
Det dr inte risken, t.ex. att det blir fel pa en maskin, som ska beddémas utan
konsekvenserna av de olika avbrotten som kan uppkomma till foljd av felet.

Sannolikhet, S.

Hur ofta sker felet? Se pa riktig avbrottsstatistik, eller uppskatta sannolikheten for
bakomliggande orsaker, och rédkna ut sannolikheten for felet med hjalp av exempelvis
feltrad. Att uppskatta sannolikheten for bakomliggande orsaker till felet &r oftast
lattare &n for sjalva felet i sig om statistik saknas. Vardera sannolikheten pa en skala
mellan 1 och 10, d&r 10 &r hog sannolikhet och 1 minimal.

Tidig detektion, D.

Hur sannolikt &r det att felet/konsekvensen upptacks? Borja med att inventera vilka
kontroller for detektion det finns i dagslaget och skriv ned dem. Tilldela sedan en
sannolikhet for detektion pa skalan 1-10, ge ett hdgt nummer om det inte finns nagot
kontrollsystem.

Berdkna risk prioritet talet, RPN. RPN &r en funktion av de tre faktorerna K* S* D

Konsekvens (K)
Sannolikhet (S)
Tidig detektion (D)

RPN kan alltsa vara lagst 1 och hogst 1000.

Prioritera de olika felfunktionerna utifran deras RPN. Det &r bra att pa forvag bestamt
var den acceptabla nivan gar, t.ex. vid RPN 200. Felfunktioner med en konsekvens pa
9-10 bor dock hanteras oavsett RPN.

Hantera de storsta felfunktionerna genom att eliminera eller reducera dom. Detta kan
goras genom att minska en, eller flera av de tre parametrarna K, S och D.

Rakna om RPN efter att atergarder vidtagits. Om den nya risken &r acceptabel eller
inte beror pa verksamhetens riskaptit, alltsa vilken riskniva foretaget vill ligga pa.

Vad graderingarna 1-10 av konsekvensen, sannolikheten respektive tidig detektion innebar
bestams av de som utfor analysen. Viktigt ar dock att samma Kriterier anvands under hela
analysens gang. Om RPN fran olika FMEA skall kunna jamféras maste samma véardering
nyttjas varje gang, med det &r svart da olika grupper tolkar begrepp olika. Ett exempel pa vad
konsekvenserna 1-10 kan innebara finns i Tabell 4. Dessa generella definitioner maste
anpassas efter utforande organisations krav och efter vad som analyseras.

Tabell 4. Generell definition av vardering av konsekvenser i FMEA. Oversatt fran engelska. (Quality
Training Portal, 2004)

Vardering Beskrivning | Definition (Konsekvensens storlek)

10

Farligt stor Felet kan skada kunden eller en anstalld

9

Extremt stor Felet orsakar att lagar inte foljs
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8 Valdigt stor Felet gor enheten olamplig for anvandning.
7 Stor Felet orsakar stort missndje hos kunder
. Felet resulterar i att ett subsystem eller delar av produkten fungerar
6 Mattlig o1
undermaligt.
5 L3 Felet orsakar tillrackligt stor prestandaforlust for att kunden ska
g klaga
4 vVildiat L& Felet kan 6vervinnas genom forandring av kunds process eller
gtLag produkt, men det leder till en mindre prestandaforlust
. Felet leder till mindre besvdar for kund, men kunden kan
3 Lindrig , o ”
dverkomma det utan nagon prestandaforlust
5 Mycket Lindrig Felet upptacks inte l&tt av kunden, men har lindriga effekter pa
kundens process eller produkt.
1 Ingen Felet ar inte markbart for kunden och det paverkar inte kundens

process eller produkt

Praktiska genomférandet aven FMEA

Utforandet av en FMEA gors helst i en grupp pa fyra till sex personer dar gruppdeltagarna ar
noga utvalda utifran vad de har att bidra med till FMEA:n. Deltagarna kan vara verksamma
inom omrdden som material/inkép, marknadsféring, tillverkning, kvalit¢ m.fl. (Quality
Training Portal, 2006) Alla i gruppen maste klart och tydligt vara medvetna om
avgransningarna, analysens omfattning och vem som ar gruppledare (McDermott et al 1996).
Innan arbetet paborjas skall &aven detaljnivan, eller uppl6sningsgraden bestammas
(Kemikontoret, 2001). En FMEA av Supply Chain utfors i stort satt pA samma sétt som en
process FMEA. Skillnaden ar att i en Supply Chain FMEA maste supply chain brytas ned i
dess komponenter innan analysen kan ske eftersom det &r for komplext att studera hela pa
samma gang. (Cranfield University, 2003)

Nackdelar med metoden

En nackdel med metoden &r att den inte identifierar samverkan mellan felfunktioner. Varje
handelse behandlas alltsa separat och konsekvenser da ett flertal handelser sker samtidigt
beaktas inte, och inte heller dominoeffekter. (Kemikontoret, 2001)

Ytterligare en nackdel ar att rangordningen efter RPN ger en férenklad och fyrkantig bild av
vilka atergarder som bor vidtas. RPN gar fran de tre dimensionerna konsekvens, sannolikhet
och detektion, till endast en dimension for att atergarder enklare skall kunna jamforas. Detta
leder till att en minskning i en av de tre dimensionerna K, S, D ger samma resultat oavsett
vilken som reduceras. For att ge en battre bild av vad som bor atgardas maste kostnaderna for
reduktion av de olika dimensionerna inkluderas. (Bowles, 2003) | Creating Resilient Supply
Chains: A Practical Guide (Cranfield University, 2003) foreslas att detta I6ses genom att alla
riskers RPN summeras. Sedan uppskattas kostnaderna for att minska risken samt det nya RPN
efter att atergardena genomforts.
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Prioriteringen av risker sker darefter utifran formeln:
(nuvarande RPN - nytt forvantat RPN) / kostnaden

Detta leder till en prioritering baserat pa cost - benefit istallet vilket forhoppningsvis ger en
mer korrekt bild av prioriteringen av felfunktioner.
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6 Resultat av analys

| detta kapitel presenteras hur den valda metoden har applicerats pa studieobjektet. |
huvuddelen av kapitlet redogors for resultatet av utford riskanalys pa studieobjektet i
fallstudien.

6.1 Tillvagagangssatt

Appliceringen av FMEA pa Swedwood Tibro AB foljde inte hela arbetsgangen i FMEA rakt
av. Detta berodde pa att vi inte ansag oss behdva sa djupgaende och detaljerad information. Vi
ansag inte heller det relevant att rdkna ut ett RPN utifran de tre faktorerna sannolikhet,
konsekvens och tidig detektion. Enligt FMEA rekommenderas det att intervjuerna gors i
grupp, detta gjordes inte pa Swedwood Tibro AB. Det berodde dels pa att det var svart att
samla alla involverade parter vid ett och samma tillfalle, dels pa att vi inte besatt tillracklig
kunskap inom de olika omradena. Om FMEA:n skulle utforts i grupp hade det kravts att bade
vi och de olika parterna pa Swedwood Tibro AB satt sig in mer i arbetsgangen for en FMEA
vilket hade tagit for lang tid. Nedan foljer en beskrivning av hur arbetet med analysen
genomfordes pa Swedwood Tibro AB.

Praktiskt genomférande

Under vart forsta besok pa Swedwood Tibro AB fick vi grundlaggande information om hur
fabriken och dess floden sag ut genom en rundvandring med foretagets miljo- och kvalitets
ansvarige. For att insamla ytterligare information om foretaget fick vi under nagon timme
lyssna till ett mindre foredrag om foretagets verksamhet och uppbyggnad. De pafoljande
besoken skedde vid olika tillfallen och forbereddes genom val genomtéankta intervjufragor till
ansvarige inom de olika omradena, inkop, produktion, logistik, underhall och IT.
Intervjufrdgorna grundade sig generellt sett pa den inhdmtade teoretiska kunskapen.

Intervjuerna inom de olika omradena utgick fran FMEA genom att omradeschefen
tillsammans med oss gick igenom flodet inom respektive omrade, vilket gav oss en inblick
over de olika flodena. Intervjun fortsatte genom att ansvarige beréttade vart riskerna i flodet
fanns och vilka han ansag ha storst konsekvens, dvs. vara huvudrisker. | de flesta fall var det
huvudriskerna som togs upp direkt nar vi stallde fragan om risker i respektive flode.
Intervjuerna varade mellan 1%%- 2 timmar.

Som namnts ovan utfordes alla intervjuer pa ungefar samma sétt, dock med vissa skillnader.
Skillnaden lag framst i att vid samtal med IT, kunde intervjun inte genomforas med chefen da
han var pa semester. Vi intervjuade darfor forst en “vanlig” anstélld. Déarefter intervjuandes
ekonomiansvarige som dven har IT som ett av sina ansvarsomraden. Aven intervjun med
produktionsansvarige skilde sig at, da vi har gick igenom flodet och dess risker med hjalp
utav en ritning dver hela fabriken. Pa detta satt fick vi en dverskadlig bild av flodet och lite
mer precis uppfattning om var riskerna finns.

6.2 ldentifierade risker

| detta avsnitt ar resultaten fran de utforda intervjuerna redovisade och den féljer samma
ordning som flédena och stodfunktionerna i modellen. | borjan pa redovisningen av
respektive flode/stodfunktion star det vem pa Swedwood Tibro AB som informationen
kommer fran, och &r det ndgon annan som star for nagon del anges det i texten.
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6.2.1 Ingdende materialfléden
Inkdpschef

Swedwood Tibro AB har inkopsavtal med 26 nuvarande leverantérer inom 12 olika
materialomraden. En del leverantorer ingar i Swedwood koncernen och andra inte. Det vill
sdga de dar interna respektive externa for foretaget. Inom de olika materialomradena har
Swedwood Tibro AB bade singel source och multipel source leverantérer. Nedan ses en
sammanstallning i Tabell 5.

Tabell 5 Sammanstéllning av Swedwood Tibro AB:s nuvarande leverantérer

Materialomrade Antal singel Antal multipel Antal interna Antal externa
source source

Spanplattor 2 1 1

Ovriga traplattor 2 2

Faskantlist 1 1

Kantlist 4 4

Lack 1 1

Lim 5 5

Ladskenor 1 1

Tratillbehor 2 2

Pasar med

tillbehdr 2 1 1

Packmaterial 2 2

Etiketter 2 2

Faner 2 1 1

Nér en ny leverantor véljs gors det exempelvis genom personliga besok hos leverantoren. Att
inkdparen kontaktar andra foretag som anvander sig av den aktuella leverantOren &r ett annat
satt, darigenom fas information om palitlighet och kvalitet. Andra satt ar att se om, och i sa
fall hur, media malat upp leverantéren. Innan det som sagts ovan ens évervags att paborjas ar
prisbilden det viktigaste. Den ges genom jamforelse mellan olika leverantorers tydliga
offerter. Innan den successiva dvergangen fran gammal till ny leverantér sker brukar en
testleverans bestallas for att kontrollera kvaliteten pa den inkopta varan.

Eftersom Swedwood Tibro AB &r en del av IKEA koncernen innebér det att om valet av
leverantor star mellan en extern med battre prisbild &n den interna, skall den interna trots det
valjas. Man vill halla sig inom koncernen i sa stor utstrackning det gar. Oftast handlar det
enbart om en leverantdr inom materialomradet “pasar med tillbehor”. Uppstar det nagra
problem med en leverantdr l6ser Swedwood Tibro AB detta sjalv men har alltid IKEA bakom
sig vilket kan kannas betryggande. Beslut om hur stor kvantitet som skall bestéllas tas pa
Swedwood Tibro AB oberoende av IKEA och malet ar att bilarna som transporterar
produkterna skall vara helt fulla. Givetvis spelar batchstorlek och rabatterade priser stor roll
for den bestallda volymen.

Nagra storre problem med nuvarande leverantorer har inte uppstatt, endast mindre stérningar

som inte orsakat produktionsavbrott. Skulle ett avbrott ske har Swedwood Tibro AB en
upprattad beredskapsplan med alternativa leverantorer.
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Enkatsammanstallning

Syftet med enkatundersokningen var att fa reda pa vilka leverantérer som ar mer kritiska an
andra. Enkaten skickades ut till de 26 nuvarande leverantorerna, vilka vi fatt genom
inkopschefens leverantorslista, men svar inkom endast fran atta. Genom att utga fran de
omraden vi ville undersoka utformades 20 fragor i enkaten. Enkaten finns i bilaga C. De
undersokta omradena ar foljande:

e Grundl&dggande information om foretaget

e Maktforhallande leverantor

e Medvetenhet/forberedelse vid eventuellt leverantorsbortfall

e Ambitionsniva med foretagets miljo- och kvalitetsarbete

e Leveransstorningar

e Kontinuitetsplaner

e Storsta hotet mot foretagets kontinuitet

e Riskmedvetenhet

e Storsta riskerna i produktionen
Av de atta leverantorerna som svar inkom fran ar fyra placerade i Sverige och 6vriga i Norge,
Tyskland, Slovakien och Spanien. Tva utav leverantorerna ar interna och sex externa. Tva
levererar spanplattor, tva levererar tratillbehor till ladan Malm och 6vriga skruvar, lim, faner
och kantlister. Varfor vi inte fick svar fran 6vriga leverantorer kan exempelvis bero pa
tidsbrist. Tva av dem har inte kunnat nas eftersom kontaktadresserna varit felaktiga.
Resultatet fran undersokningen finns i Tabell 6 nedan.
For att tabellen skall kunna forstar redovisas har kriterierna for hog, mellan och Iag
ambitionsniva med miljo- och kvalitetsarbete respektive riskmedvetenhet, samt inneborden av
maktforhallande.
Ambitionsniva med foretagets miljo- och kvalitets arbete

e HOg- certifierad inom bade miljo och kvalitet

e Mellan- endast certifierad inom miljo eller kvalitet
e Lag- varken certifierad inom miljo eller kvalitet

Riskmedvetenhet
e HOg- riskmanager och utford riskanalys pa produktionen det senaste aret
e Mellan- riskmanager eller utford riskanalys pa produktionen det senaste aret
e Lag- ingen riskmanager och har aldrig utfort riskanalys pa produktionen
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Maktforhallande

Baseras pa hur stor andel av den totala produktionen en leverantér saljer till Swedwood Tibro
AB, och hur stor andel av den totala produkten Swedwood Tibro AB koper av leverantoren.
Exempel: Om Swedwood Tibro AB koper 98 % av en vara fran en specifik leverantér och
leverantoren i fraga bara saljer 0,5 % av sin totala produktion till Swedwood Tibro AB é&r
Swedwood Tibro AB i en beroendesituation

Tabell 6. Enkatsammanstallning svaren fran Swedwood Tibro AB:s leverantorer

Maktforhallande leverantor - Tibro (antal)

LeverantOr ar beroende | Lika beroende av varandra | Tibro ar beroende

0 1 7

Medvetenhet/férberedelse vid eventuellt leverantérsbortfall (antal)

Ja Nej

8 0

Ambitionsniva med foretagets miljo- och kvalitets arbete (antal)

Hog Mellan Lag

4 1 3
Leveransstorningar (antal)

Ja Nej

2 6

Storsta hotet mot foretagets kontinuitet (antal)

Brand Material Maskinfel Inget svar
2 4 1 1
Riskmedvetenhet (antal)

Hog Mellan Lag

3 4 1

Storsta riskerna i produktionen (antal)

Brand Material Maskinfel Ljud Inget svar
2 3 1 1 1

Problem och risker

Den storsta risken inom inkop ar ett leverantorsbortfall pa en kritisk produkt, det vill séga att
spanplattor eller faner uteblir. Att material kommer for sent kan innebara tillfalligt

produktionsstopp.
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6.2.2 Lokala floden
Underhéllschef

Vatten

Vatten kops fran Tibro kommun. Vattnet anvands i produktionen pa ett par olika stallen, bl.a.
till fuktning av faner. Anvandningen &r dock inte kritisk och vid bortfall skulle endast
kvaliteten paverkas marginellt. For brandbekampning via sprinklers finns det en egen bassang
pa 7000 m? p& omrédet.

El

El kops in fran Tibro elverk. Avbrott skulle kunna orsakas av brand eller andra problem i
transformator. En huvudrisk &r brand i stallverk, men om det sker kan reservkraft anslutas
inom 8-10 h. Om det sker nagot som elleverantorer ansvarar for géller deras reservplan.

Vérme

Varme levereras fran varmeverket 6ver vagen som agts av Vattenfall men ar nyligen salt till
ett nytt bolag. Spanet och Overblivet tra frdn produktionen lagras i en silo och siljs till
varmeverket. Fran varmeverket levereras 120 °C vatten vilket anvands till uppvarmning av
lokaler men &ven i fanerpressarna. Behovet av varmvatten i pressarna kommer dock snart
forsvinna da limmtypen skall bytas. Det nya limmet kraver endast temperaturer vilka kan
levereras i det vanliga kommunala vattenndtet. Om varmen skulle férsvinna kan en
reservpanna anslutas.

Problem och risker
Enligt den intervjuade finns det inte nagra vasentliga risker.

6.2.3 Fabriksflode
Produktionschef

Det produceras tva olika artiklar, byran Malm och bordsskivan Galant.

Produktionen pd Swedwood Tibro AB bestar av sex huvudfldden, dven kallat linor. Mellan de
olika linorna finns det buffertlager och de tva flédena ar i princip renodlade, d.v.s.
materialflodet av Malm respektive Galant korsar inte varandra. Fér Malm, vilket det
produceras mest av, sker flodet i innervarvet och Galant gar den langre yttervagen. Flodena
paminner mest om funktionellt flode, forutom packningen av produkterna som sker i lopande
band. Genomloppstiden i fabriken ar fem dagar, alltsa tiden fran sagning till den fardiga
produkten ar paketerad och levereras till fabrikslagret. Maskiner i fabriken gar fran 3200 till
4800 h/ar och maskinerna kors pa 2 eller 3 skift, utom de med begransad kapacitet vilka aven
kors helgskift.

Vid utférandet av FMEA uppréattades ett flodesschema oOver produktionen och darefter

diskuterades riskerna i varje lina. Floédet av de producerade produkterna Malm och Galant
finns beskrivet i Figur 18.
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Figur 18. Flodet i produktionen

Nedan foljer information om, samt problem och risker uppdelat pa respektive lina i
produktionen. I bilaga D finns en ritning 6ver produktionen med de olika linorna markerade.

Formatsagning av spanplattor

Forsta steget i produktionen &r sagen vilken sagar inkommande spanplattor i ratt form och
storlek. Ett flertal tjocklekar av spanplattor anvands och lagret racker i 1-2 dagar. Sagen finns
i ett exemplar och ar gemensam for bade Malm och Galant. Sagen i sig ar unik for Swedwood
Tibro AB men &r uppbyggd av standarddelar, vilket gor att reservdelar &r relativt latta att fa
tag pa. | ett datorsystem optimeras anvandandet av spanplattorna och spillet ar ungefar 6 %.

Problem och risker

Eftersom det bara finns en sag och den &r unik for Swedwood Tibro AB utgor den en kritisk
lina. Om den havererar kan kanske sagningen ske hos en annan producent, men i sa fall med
lag kapacitet och det tar 1ang tid att ordna. Det finns i dagslaget reservdelar till de mekaniska
delarna som frekvent fallerar. Inom ett dygn kan i stort sett alla reservdelar fa tillsénda fran
leverantoren i Tyskland.

Fanerpress
| detta steg limmas faneren pd spanplattorna och pressas fast pd spanskivorna vid hdg

temperatur. Malm tillverkas i ek och bjork medan Galant &ven gors i bok. Maskinerna &r ej
produktspecifika utan alla artiklar kan produceras i alla maskiner. Idag finns det fyra pressar,
varav tre ar delvis manuella och en dr helautomatisk. Den helautomatiska installerades
nyligen och har annu inte kommit upp i full kapacitet. Som sékerhetsatergard har den press
som skall ersattas fatt sta kvar i fabriken.

Problem och risker
Inom fanerpressarna finns stor flexibilitet da alla artiklar kan produceras i samtliga maskiner.
Detta i kombination med 6verkapacitet leder till att stérningsrisken ar Iag.

Kantbearbetning och borrning/frasning

Kantlisterna levereras i rullar och limmas fast pa sidorna. Som kan ses i figuren ovan sker
kantbearbetning, borrning och frasning av Malm i tva maskiner, medan Galant tillverkas i en
maskin och behdver inte borras. Pa vissa delar av Malm fasts dven en faskantlist, vilket &ar en
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hard list som limmas pa efter att kantbearbetning, borrning och frasning utforts. Till byran
behovs dven en del smala bitar och dessa bearbetas inte i anslutning till den andra linan utan i
ytterkanten i en annan del av fabriken. Detta beror pa platsbrist och det ar enda tillfallet da
materialflodena korsar varandra. Vissa av bordsskivorna skall figurfrdsas innan de
ytbehandlas vilket sker i en maskin som kallas for CNC. Denna maskin &r den enda som kors
for fullt idag men det ar inget onormalt da den anpassad for det.

Problem och risker

Linan med kantbearbetning, borrning och frasning for Malm har reservkapacitet och klarar
mindre storningar utan paverkan pa produktionen. Nar det géller produktionslinan for Galant
sa ar det en aldre lina men anvéands idag endast pa 2-skift vilket gor att det finns
reservkapacitet. Detta gor att efter avbrott maste maskinen koras i 3-skift istdllet for 2-skift.
En viktig maskin ar den som sétter faskantlisterna pa byraerna. | dagslaget finns endast en
maskin vilken kors i 3-skift eftersom den har lagre kapacitet an foregdende maskiner. Trots att
den utgor en falskhals i teorin ar den i praktiken en lattkord, enkel maskin med hog
tillgdnglighet och orsaker darfor inga storre problem. Figurfrasning och CNC, har liknande
egenskaper som faskantlistmaskinen, d.v.s. ar en flaskhals men har hog tillganglighet. Pa bada
dessa maskiner ligger fokus pa forebyggande underhall da det viktigaste ar att maskinerna har
fortsatt hog tillganglighet.

Ytbehandling
Ytbehandlingen bestar av att vattenbaserat lack appliceras pa kanterna och UV-lack pa

toppytorna. UV-lack hardar direkt da det belyses med UV ljus, och orsaken att det anvands pa
toppytorna ar att de maste tala mer slitage an sidokanterna. Efter lacken applicerats sker
putsning och till sist appliceras topplack.

Problem och risker

Denna lina har enorm kapacitet och kort stalltid, alltsa tiden det tar att stalla om maskinen
efter avbrott. Trots att det sker ett stort antal avbrott utgor det ingen risk i nuléget p.g.a. den
hdga kapaciteten och korta stalltiden.

Paketering
De stora, tunga delarna i byraerna och bordsskivorna paketeras m.h.a. robotar, medan mindre

delar som skruvpasar, ladskenor och utfyllnad packas manuellt. Galant bestar endast av en
stor, tung artikel, bordsskivan, och packas darfor helt automatiskt. Det &r packningen som styr
kapaciteten i fabriken och hastigheten i detta steg bestammer produktionstakten. Eftersom det
adderas varde till produkterna under tillverkningen &r det viktigt att fa ut de fardiga
produkterna sa fort som majligt. For att kunna astadkomma s.k. pull i fabriken och inte push
maste packlinan ha ungefar 10-15 % hogre kapacitet an resterande linor.

Problem och risker

Inom packningen &r det viktigt att fa avbrott sker och att tillgangligheten ar hég. Idag ar inte
kapaciteten namnvart hogre i packlinan an i foregaende linor. Detta leder till att produkter
ansamlas vilket bidrar till problem och irritation bland personalen. Flest problem ar det med
byraerna eftersom det i varje paket skall packas ett stort antal separata artiklar. Eftersom
packningen av byrder ar komplex kraver det manuellt arbete och tva eller fler
maskinoperatorer vid packningsmaskinerna. Nar flera operatorer ska enas om driften av
maskinen minskar effektiviteten jamfort med packningen av bordsskivor som skéts av en
operator. For att optimera packningen genomfors ett flertal atergarder och fokus ligger pa att
forst atergarda “irritationsproblem”. Med det menas storningar med stor sannolikhet och lag
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konsekvens. Orsaken ar att det ar viktigt att personalen inte blir irriterade pa sma fel utan kan
fokusera pa allvarligare problem.

6.2.4 Utgaende flode
Logistikchef

Transport
Ansvaret for transporter fran Swedwood Tibro AB till IKEA ligger pa IKEA, men Swedwood

Tibro AB bestaller 1-2 dagar i forvdg transport av en viss mangd gods till ett visst stélle.
IKEA ansvarar for att rétt lastbilar kommer vid ratt tidpunkt. Det & Swedwood Tibro AB
sjalva som ser till att korrekt mangd och de riktiga artiklarna lastas, samt att lasten ar lastad
och sakrad pa ratt satt. (Ekonomichef) Vilka artiklar som &r “ratt” styrs av lagernivan pa
varuhusen och vilket serviceniva de kommit éverens om. (Produktionschef) Leveranserna
sker i 25-30 % av fallen direkt till varuhusen medan resten d&r transitleveranser.
Transitleveranser innebér att ompackning av lastbilar for att fa ratt produktkombination till
varuhuset sker pa lastorygga och varorna lastas aldrig in i centrallagret. (Miljo och
kvalitetsansvarig)

Problem och risker
Skador pa varorna under transporten ar en risk. Om skadorna orsakas av bristfallig sakring av
godset ansvarar Swedwood Tibro AB for skador, medan akeriet ansvarar for 6vriga skador.

Lager
Fardigvarulagret pd Swedwood Tibro AB bestar av ett halvautomatiskt lager och ett manuellt.

Ungefar 75 % av Malm packas i det helautomatiska lagret och Galant packas manuellt. Alla
produkter lastas ut fran lagret manuellt, och for att underlatta ar det samma artikel pa bada
sidorna om gangen déar utplockning sker. Om det skulle bli problem med leveranserna till
varuhusen finns det en buffert pa 1 vecka i varuhusen. | lagret skall de finnas ungefar tva
veckors lager, forutom pa sommaren da fabriken &r stangd och lagret ska racka i sex veckor.

Problem och risker

Risken i lagret ar att produkter felettikerats vilket leder till att de placeras fel i lagret. Da
artiklarna skall hdmtas med lastbil lastas ratt mix i en ruta i forvéag. Forr var det problem med
att fel produkter stalles fram, detta har dock forsvunnit da det idag gors en slutkontroll att
ordern Overensstammer med framtagna produkter.

6.2.5 Stodfunktioner

6.2.5.1 IT
Ekonomichef och anstalld pa IT avdelning

IT-ansvariga ska se till att datorsystemet ar ratt inkopplat och att telefoner, vaxel och
nyckelkort fungerar. De ansvarar dven for mjukvarusupport, underhall och nyinstallationer i
bade administration och produktion. Nyinstallation i produktionen inkluderar inte
programmering av maskiner, utan kan till exempel handla om installation av kameror for att
Overvaka kvaliteten i fanerpressen.

Datorsystemet ar forlagt pa IKEAs servrar och kan inte hanteras av Swedwood Tibro AB. Det

finns ett ”standardnat” vilket anvéands vid normal drift och ett “extranat” med lagre sakerhet.
”Extrandtet” anvands om det andra inte skulle vara tillgangligt och vid uppkoppling av t.ex.
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kunders datorer. Pa fabriken finns tva serverrum som ar placerade pa var sin sida av lokalerna
for att 6ka sékerheten och minimera brandrisken. Ytterligare ett satt att 6ka sékerheten ar att
backup automatiskt sker varje dag och att backupskivorna forvaras i vél utspridda brandsékra
skap. Informationsforlust vid elavbrott forhindras genom att servrarna drivs pa reservkraft sa
att det dr igang 5 min och informationen hinner saledes sparas.

Intraffade storningar i 1T-systemet &r att servrar har kraschat.

Risker och problem

Risker idag utgors av att programmet for inkop skulle sluta fungera da all planering och order
endast finns dar. Kortsiktigt problem ar dven att servar kraschar da all information finns lagrat
pa dessa. Datorsystem &r idag sammankopplade vilket ger koordinationsfordelar men gor det
sarbarare, och problem kan ocksa fortplanta sig. Ytterligare risker utgdérs av avbrott pa
natkablarna om nagon t.ex. graver av linan in till Swedwood Tibro AB, brand i driftrum eller i
annan IT-utrustning samt sabotage som slar ut programvaror.

6.2.5.2 Underhall
Underhallschef

Det ar 11 personer som arbetar med underhall av fastigheten, stodsystemen och allt i fabriken
sasom maskiner, truckar m.m. Underhallet bestar av bade planerat underhall och akut, varav
det planerade ar 8 h per maskin och kvartal. Vid akuta fel pa maskinerna ar det oftast
felsokningen som tar langst tid och inte sjdlva reparationen av felet. Detta beror pa att
maskinerna ar komplexa och datorstyrda. | dagslaget finns det ett flodesschema pa
tillvagagangssattet och beslutsordningen vid reparation. Reservdelar till maskinerna finns pa
lager om de ar vanliga, och de flesta av de 6vriga finns att fa tag pa inom ett dygn.

Mest underhall i fabriken kraver kantlistmaskinen, och dven den nya fanermaskinen har en del
problem. Problemen med fanermaskinen orsakas frimst av ovana operatérer, men det ar
vanligt i inkdrningsperioden och kommer med stdrsta sannolikhet att minska med tiden.

Underhallsavdelningen har som namnts ovan dven hand om stédsystemen, t.ex. dammutsug,
flaktar, luftaggregat och brandslackning. Aven dessa system kan fallera och kraver
reservdelar. En atergard som vidtagits ar att sprinklersystemet inte ar beroende av den
kommunala vattenforsorjningen, utan har en egen bassang.

Problem och risker

Hur lang tid det tar att atergarda stopp ar mycket svart att uppskatta da det ar helt beroende av
vad som intraffat. Packlinan for Malm paverkar dock produktionen mycket. |
stodfunktionerna ar det framst brand i filter i dammutsuget som kan fa stora konsekvenser.
Filtren & mycket stora och tar ungefar en vecka att ersatta. Det finns dock mer an en vag for
filtrering av dammet och om det blir problem med uppsamlingen utanfér fabriken kan det kan
tillfalligt samlas i en mindre container.

6.2.6 Brand
Miljo- och kvalitetsansvarig, produktionschef och underhallschef

Inom produktionen &r det stor brandrisk i ytbehandlingen p.g.a. UV-ljuset. Denna risk har

hanterats genom att det finns en sakerhetsfunktion som vander skivorna for att det ska kallna.
(Milj6- och kvalitetsansvarig) Det har dven skett brander i andra maskiner, men de har inte
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varit sa& omfattande och personalen har lyckats slacka dom sjalva. (Produktionschef)
Brandrisken som skulle ge storst konsekvenser & om det borjar brinna i systemet for
utsugning av trddamm. Om det borjar brinna blir det oftast explosionsartat och sprider sig
mycket snabbt. Eftersom systemet finns i hela fabriken och det ar svart att slacka kan
skadorna bli mycket omfattande. (Underhallschef)

Problem och risker
De stdrsta riskerna med brand ar i maskiner samt dammutsugningen.
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7 Framtagning av modell

| detta kapitel redogors for hur modellens struktur och innehall och tillhdrande instruktioner
tagits fram. Strukturen grundar sig i stort sett pa teoretiska modeller fran amnesomraden
behandlade i arbetet och innehallet baseras pa empiri.

7.1 Struktur

Med struktur menas de olika bestandsdelarna i mallen, alltsd uppbyggnaden av den vagrata
raden langst upp. Strukturen i mallen dr uppdelad i tre huvuddelar; floden/stodfunktioner,
fokusomraden samt arbetsgang for framtagandet av planer for BCP. Hela strukturen i mallen
finns i Figur 19, langst ned i detta avsnitt.

Den forsta delen floden/stodfunktioner baseras pa Figur 10 (s. 19), vilket ar en illustration av
supply chain. I figuren &r supply chain uppdelad i huvudaktivitet respektive stodaktivitet.
Denna uppdelning har legat till grund for uppdelningen i fléde och stodfunktion i mallen.
Skillnaden &r att vi har valt att anvanda beteckningen stodfunktioner istallet for stodaktiviteter
for att markera att det finns en skillnad mellan begreppen i figuren och i mallen. Skillnaden &r
att i begreppet stodaktiviteter ingar ett flertal aktiviteter som inte har behandlats i arbetet, t.ex.
personalfragor, strategier och teknisk utveckling. Uppdelningen av flédena i ingaende, lokala,
fabrik och utgaende ar taget direkt fran den andra illustrationen av supply chain, se Figur 11
(s. 20).

Vilka typer av fokusomraden (riskkallor) som inkluderas i andra delen av mallen bygger pa
illustrationen i Figur 15 pa sidan 30. En skillnad ar dock att riskkallor i omgivande miljé samt
kontrollrisk inte ar med i denna studie. De riskkéllor som tas upp &r alltsd de nedstroms
foretaget, uppstroms foretaget samt vardeadderande processer i foretaget.

Tredje delen bestar av arbetsgangen for framtagandet av plan for BCP. Denna del bygger pa
den teoretiska genomgangen i avsnitt 4.8.2. Alla delar i den teoretiska genomgangen hur en
BCP skall utforas enligt Gallagher (2005), &ar inte tillampbara inom Swedwood och
arbetsgangen har darfor anpassats. | mallen har vissa av namnen &andrats och steg utvecklats
eller tagits bort. Forsta steget projekt initiering ar ett mycket viktigt steg dven for Swedwood,
men ar dock inte med i mallen, utan i instruktionerna. Riskidentifiering, som &r andra steget,
har redan utforts i detta arbete, och resultatet ar de olika fokusomradena. De framtagna
fokusomradena ar dock inte fullstandiga utan maste anpassas till verksamheten, och da gors
en typ av riskidentifiering. Gallagher anser att genomgang av befintliga planer skall goras i
detta steg. | mallen har detta delmoment placerats efter BIA eftersom forfattarna till rapporten
anser att foljden darigenom blir mer logisk. | det tredje steget Business Impact Analysis (BIA)
har det skett mycket anpassning till Swedwood for att fa det lattforstaligt. For att uppna det
malet har det valts att mata konsekvenserna i tid och pengar samt att inkludera kategorin
riskbild. 1 riskbilden markeras det med en av fargerna rott, gult, gront respektive blatt
beroende pa hur allvarlig konsekvensen ar. Blatt innebéar lindrig paverkan och rétt extrem stor
paverkan. Utveckling av Business Continuity Strategier, steg fyra i teoretiska genomgangen,
har inte alls inkluderats i arbetsgangen, utan har finns steget befintliga planer istallet. | olika
stor utstrackning har aspekter av BCP ofta tidigare belysts inom foretaget och finns
nedtecknade i t.ex. ledningssystem och rutiner. For att inte gora dubbelt arbete maste detta
kontrolleras innan planen faststalls. De tre sista stegen Utveckling av planen, Test av planen
samt Uppratthallande av planen Overensstimmer mellan teori och mallen, med enda
skillnaden att Utveckling av planen heter faststéllande av plan i mallen.
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1. Ingaende
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6. Nyckel-
personer
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Figur 19. Presentation av strukturen i mallen

7.2 Innehall

Med innehall menas vilka fokusomraden och stodfunktioner som valts ut till mallen. Urvalet
av fokusomraden och stédfunktioner baseras framst pa empiri fran Swedwood Tibro AB. Som
har illustrerats i Figur 3 har dock intervjuerna baserats till viss del pd kunskap inhamtad i
teorin, och teorin inhamtats efter att vissa omraden speciellt uppméarksammats under
intervjuerna. Det innebar att det inte helt gar att skilja pa empiri och teori. Valet av
fokusomraden och stodfunktioner till mallen ar alltsa framst grundat pa huvudriskerna
identifierade med FMEA genom intervjuer pa studieobjektet. Eftersom en plan for BCP skall
kunna byggas upp med hjélp av mallen inom fler organisationer &n Swedwood Tibro AB
maste dock huvudriskerna generaliseras. Det har gjorts genom att jamfora de empiriska
riskerna med de teoretiska, och darigenom sett vilka generella egenskaper som karaktériserar
de empiriska huvudriskerna. Vissa omraden som inte utgor problem pa just Swedwood Tibro
AB, men som i teorin utpekas som riskomraden och darigenom kan vara en riskkalla pa andra
fabriker har ocksa inkluderats. Det har endast studerats storningsrisker som kan leda till
avbrott, d.v.s. risker med lag sannolikhet och stor konsekvens.

Generalisering av risker

Vi har genom ett systematiskt satt, se Tabell 7, gatt fran de framtagna huvudriskerna pa
Swedwood Tibro AB till de generella fokusomradena som presenteras i mallen. Detta har
gjorts genom att jamfora huvudriskerna med riskerna fran teorin. De teoretiska riskerna ger
inte ndgon indikation pa storlek och konsekvens, en risk kan vara stor pa ett foretag och liten
pa ett annat, varfor en jamforelse med de empiriskt framtagna riskerna ar nédvandigt. De
risker fran Swedwood Tibro AB som Gverensstammer med de teoretiska riskerna har tagits
med som ett fokusomrade i mallen. | mallen har dven risker tagits med som anses vasentliga
att uppmarksamma, trots att de inte beskrivits i teorin, samt risker som Swedwood Tibro AB
hanterat val men andra fabriker kanske inte gor. En del risker som tagits upp som huvudrisker
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pa Swedwood Tibro AB har inte tagits med i mallen eftersom de &r vardagshandelser och inte
plotsliga handelser som kraver en kontinuitetsplan. Om risken pa Swedwood Tibro AB dven
ar behandlad i teorin &r detta markerat i Tabell 7 med ett kryss och kapitelh&nvisning i

kolumnen risker i teorin”.

Tabell 7. Val av fokusomraden till mallen

Risker pa Tibro

Risker i teorin

Fokusomraden i mallen

Kritiska linor

X

Maskiner som utgor

X

flaskhalsar

Maskin med upprepade
avbrott

Foresenat material

Leverantorsbortfall pa
Kritiskt material

Maktforhallande Tibro-

; 43.1
leverantor

Dammexplosioner 4.3.4

Brist pa reservdelar

Felsdkning fallerar

Mjukvara forstors 4.3.7

Hardvara forstors 4.3.7

Elavbrott 43.2

Bortfall av varme 4.3.2

Nyckelpersoner 4.8

Bristande riskmedvetenhet
hos leverantor

X| X XXX |XIX| [X[X| X | X

Brand i fabriken 4.3.4

| Figur 20 finns ett utdrag fran mallen med béade strukturen och en del av innehallet. Hela
mallen aterfinns i bilaga A.

MALL -del 1 Arbetsgang
Fokusomrade | Avbrottstid |Konsekvens Befintlig Fast- | Test Revidering
Flode . Riskbild stallande | av
(risk) (dagar/veckor) (kr) plan av plan
av plan |plan
1. Ingéende |a) Leverantorer

materialfléde | med bristféllig
riskmedvetenhet

Bortfall av b) Single
inkommande | sourcing av
material kritiskt material
c) Leverantérer
med litet
beroende och
fabriken stort
Ovriga

Figur 20. Utdrag fran mallen med struktur och innehall
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7.3 Instruktioner
Instruktionerna har tagits fram som komplement till mallen och de tva delarna mall och

instruktioner utgor tillsammans BCP-modellen som kommer att anvandas av de svenska
foretagen inom Swedwood vid kontinuitetsplanering. Instruktionerna bestar av fem delar:

Introduktion till BCP

Overgripande forklaring av delarna i mallen

Detaljerad beskrivning av flédena, del 1 i mallen

Detaljerad beskrivning av stodfunktioner, del 2 i mallen

Detaljerad beskrivning av arbetsgangen for upprattande/utveckling av BCP-plan

Instruktionerna foljer upplagget i mallen, med tillagget att omradet BCP forst introduceras.
Innehallet i instruktionerna bygger pa samma kallor som mallen, och introduktionen av BCP
ar fran kapitel 4.8 (s. 31). Instruktionerna har anpassats for att kunna anvéandas av personal
som saknar specialkompetens inom riskhanteringsomradet, vilket innebar att spraket har
forsokts hallas enkelt och att begrepp forklarats. Beskrivningen av arbetsgangen ar medvetet
overgripande och det framgar inte exakt hur foretagen skall ga till vaga for att
uppratta/utveckla en BCP-plan. Detta beror pa att om beskrivningen &r for detaljerad ges inte
utrymme for anpassning till respektive verksamhet och planen riskerar da att inte foljas
eftersom den inte blir andamalsenlig. Instruktionerna till mallen finns i bilaga B.
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8 Validering av modell

| detta kapitel stalls det upp kriterier for validering av modellen och déarefter redovisas
resultatet fran valideringen. Valideringen har utforts pa tre av de svenska Swedwood
fabrikerna.

8.1 Kriterier for validering

Syftet med modellen &r att en véalfungerande BCP ska kunna utformas utifran den. For att
kontrollera om syftet med modellen uppfyllts har nedanstaende kriterier tagits fram.

| modellen skall det framga:
e Vilka omraden som kontinuitetsplanen skall behandla
e Hur ingaende varje avbrottsrisk (fokusomrade) ska analyseras
e Vilka dokument som ska upprattas

Ytterligare kriterier:

Delprocesserna i en BCP framgar tydligt

Mallen ar lattforstalig

Instruktionerna ar lattforstaliga

Modellen kan anvéndas for att uppratta en kontinuitetsplan

Valideringen utférs genom att modellen och ovanstaende kriterier har skickats ut via e-mail
till tva av de svenska fabrikerna utéver Swedwood Tibro AB. Pa Swedwood Tibro AB
utfordes valideringen genom mote med ledningen, se vidare i avsnitt 8.2. Hur val kriterierna
ansags vara uppfyllda utvarderades med hjélp av en femgradig skala dar 1 innebar ”stammer
inte alls” och 5 "stammer fullstandigt”. Nedan presenteras resultatet fran valideringen,
uppdelat pa respektive fabrik.

8.2 Swedwood Tibro AB

Mallen utvéarderades pa Swedwood Tibro AB genom mdte med foretagets ledning och
handledaren fran Swedwood International. De nérvarande fran ledningen var inkopschef,
ekonomichef, tekniskchef, logistikchef samt miljo- och kvalitetsansvarig. Forst presenterades
anledningen till att kontinuitetsplanering &r ett viktigt omrade och darefter diskuterades
arbetsgangen i modellen och dess fokusomraden. Kommentarer och synpunkter noterades och
fordes in i modellen.

Resultatet fran valideringen var att modellen ar val utford och lattforstaelig. De tyckte aven att
modellen kan anvandas som underlag for att upprétta en bra plan fér BCP. Milj6- och
kvalitetsansvarige ville understryka vikten av att test av plan verkligen utfors. Synpunkter och
kommentarer som framfordes angaende justeringar var att i instruktionerna trycka pa att alla
fokusomraden inte behdver behandlas samtidigt, utan att planen kan utokas efter hand. Under
lokala floden ansdg de att hydraulik och tryckluft skall laggas till som exempel samt att
fokusomradet brand i dammutsugning skall flyttas till fabriksflode eftersom ett avbrott
drabbar produktionen. De poédngterade daven att inte endast om leverantdrer ar single sourcing
paverkar avbrottsrisken utan dven antalet separata platser som leverantoren tillverkar
produkten pa. Finns det endast en fabrik &r risker for avbrott storre an om det finns fler.
Angaende riskbilden foreslog de att lagga till en diskussion om olika vérderingsgrunder for
fargerna och skriva in att det ar konsekvenser som ska vérderas. Ett tips var att lagga till att
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uppratthallandet av planen kan férenklas genom att skriva in i rutiner att den skall revideras
samtidigt som t.ex. ledningssystem. Alla féreslagna andring har forts in i modellen.

8.3 Swedwood Brantorp

P4 Swedwood Brantorp bedémde kvalitets- och miljosamordnaren modellens validitet.
Respondentens enda kommentar var att mojligheten att lagga till fler rader och omraden i
mallen var bra. Detta eftersom det inte ar sakert att alla fokusomraden passar in pa alla
verksamheter. Nedan presenteras resultatet av hur val kriterierna for modellen &r uppfyllda.

Kriterier 112 (3|45
Vilka omraden som kontinuitetsplanen X
skall behandla

Hur ingaende varje avbrottsrisk X
(fokusomrade) ska analyseras

Vilka dokument som ska upprattas X
Delprocesserna i en BCP framgar tydligt X
Mallen &r lattforstalig X
Instruktionerna ar lattforstaliga X
Modellen kan anvandas for att X
uppratta/uppdatera en kontinuitetsplan

58



Validering av modell

8.4 Swedwood Almhult

P4 Swedwood Almhult beddmde kvalitets- och miljésamordnaren modellens validitet.
Respondenten ansag att fokusomradet brand skall vara med i utgaende flode och inte bara i
produktionen. Det positiva var att respondenten tyckte att modellen pa ett bra satt tacker hela
foretaget och att det & mycket bra skrivet i ingaende, lokala, samt fabriksflode. Vidare
poangterades att det ar bra med ett stod for BCP eftersom det varit en svaghet hos Swedwood
Almhult. Nedan presenteras resultatet av hur val kriterierna for modellen ar uppfyllda.

Kriterier 11213 |41|5

Vilka omraden som kontinuitetsplanen
skall behandla

Hur ingaende varje avbrottsrisk
(fokusomrade) ska analyseras

Vilka dokument som ska uppréttas X

Delprocesserna i en BCP framgar tydligt X

Mallen &r lattforstalig X

Instruktionerna ar lattforstaliga X

Modellen kan anvandas for att
upprétta/uppdatera en kontinuitetsplan
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9 Diskussion och slutsatser

| detta kapitel diskuteras hur val problemformuleringar och arbetets, respektive modellens
syfte ar uppfyllt. Aven modellens anvandningsomrade och framtida utveckling tas upp.

9.1 Problemformuleringar

For att syftet med arbetet och modellen skall kunna uppnas maste problemformuleringarna ha
besvarats i arbetet. Hur problemformuleringarna har besvarats redovisas och diskuteras nedan.

e Hur kan processen for Business Continuity Planning (BCP) genomféras och hur kan
planer for BCP utformas? Hur kan BCP-processen anpassas till Swedwoods
verksamhet?

| kapitel 4.7.2 har processen for BCP beskrivits och om processen foljs leder det fram till en
kontinuitetsplan. Som konstaterats i avsnittet 4.7.2 Utveckling av planen &r varje foretag unikt
och dérfor kan det inte beskrivas exakt hur en plan for BCP skall utformas. Hur anpassningen
av BCP-processen till Swedwoods verksamhet gatt till finns i kapitel 7.1, och resultatet finns i
Figur 19. Den anpassade processen bygger pa forfattarnas kunskaper om Swedwood Tibro
AB samt diskussion med handledare pa Swedwood International.

e Vilken riskanalysmetod bor anvandas for att analysera avbrottsrisker i supply chain
pa Swedwood Tibro AB?

Resonemanget om vilken riskanalysmetod som passar for identifiering av risker pa
Swedwood Tibro AB finns i kapitel 5.1och 5.2. Den valda metoden & FMEA men som kan
ses i kapitel 5.2 kan &ven ARM-metoden anvéndas. Fragan ar om resultatet hade blivit samma
om ARM anvants. Troligtvis hade metoderna givit snarlika resultat, men det hade kréavts en
stOrre arbetsinsats att anpassa ARM till studieobjektet. Genomforandet av FMEA hade kunnat
inkludera graderingen av konsekvenserna pa skalan 1-10 och darigenom ge ett tydligare
resultat. Detta hade tankt goras, men da de intervjuade hade svart att identifiera alla risker och
sedan gradera dem kunde det inte genomforas. For att graderingen skulle ha kunnat
genomforas hade det kravts att analysmetoden beskrivits mer ingaende for de intervjuade.

e Hur skall de identifierade avbrottsriskerna pa Swedwood Tibro AB generaliseras?

Generaliseringen ar beskriven i kapitel 7.2. De framtagna riskerna pa Swedwood Tibro AB
har karaktériserats genom litteraturstudier och utforda intervjuer. De karaktériserade riskerna
har "6versatts™ till riskkallor vilka vi benamner fokusomraden i modellen.

9.2 Syfte med arbetet

Syftet med arbetet var att ta fram en lattforstalig modell for vardering och hantering av
avbrottsrisker vid kontinuitetsplanering (BCP) for anvandning pa de svenska Swedwood
fabrikerna. Alla som validerat modellen anser att bade mall och instruktioner ar lattforstaliga
och i utskickad enkéat ansags kriterierna lattforstalig mall respektive instruktioner “stamma
fullstandigt”, se Tabell 8. Kriteriet huruvida modellen kan anvandas for att uppratta/uppdatera
en kontinuitetsplan gavs betyget 4,5 i enkaten och anses déarfor stamma mycket val. Aven vid
valideringen pa Swedwood Tibro AB visades det att modellen kan anvandas som underlag vid
kontinuitetsplaneringen. Utifran resultatet av valideringen anser vi syftet med arbetet vara

uppfylit.
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9.3 Syfte med modellen — Validering
Syftet med modellen &r att:

1. Struktur for en BCP-plan och tillvagagangssatt for framtagande/uppdaterande av
planen framgar

Skilja ut de risker som en BCP-plan kan upprattas for
3. Oka riskmedvetenheten

Delsyfte 1 och 2 har validerats av tre svenska Swedwood fabriker. Hur delsyfte 3 kan
uppfyllas diskuteras mer i slutet av avsnittet. Av kriterierna som sattes upp i enkéten, se
Tabell 8, syftade kriterium b till att besvara delsyfte 2, och kriterierna ¢ och d syftade till att
besvara delsyfte 1. Kriterium a kan anvéndas till att besvara bade delsyfte 1 och 2, eftersom
innehallet i modellen innefattar vilka omraden som skall behandlas och inom varje omrade ar
riskerna som BCP-planen kan uppréttas for utskiljda. Som kan ses i Tabell 8 har kriteriet ¢
fatt lagst betyg vilket antagligen beror pa att modellen &r generell och darfor inte exakt anger
vilka dokument som skall uppréttas. Vi anser inte att detta & en svaghet i modellen eftersom
den maste vara generell for att kunna anvandas pa alla svenska Swedwood fabriker. De 6vriga
Kriterierna a, b och d stimmer mycket vél och delsyfte 1 och 2 anses darfor vara uppfyllda.

Tabell 8. Sammanstéllning av enkéten anvand vid validering

Kriterier 112 |3|41]45]|5

a) Vilka omraden som kontinuitetsplanen
skall behandla

b) Hur ingaende varje avbrottsrisk
(fokusomrade) ska analyseras

¢) Vilka dokument som ska upprattas X

d) Delprocesserna i en BCP framgar tydligt X

e) Mallen ar lattforstalig X

f) Instruktionerna ar lattforstaliga X

g) Modellen kan anvandas for att

uppratta/uppdatera en kontinuitetsplan X

Delsyfte 3, att modellen skall 6ka riskmedvetenheten, ar inte med bland kriterierna. Orsaken
ar att det ar svart att vardera innan modellen har anvants av foretagen. Med riskmedvetenhet
menar vi att foretaget ar medvetna om riskerna bade inom foretaget och i supply chain samt
hur riskerna kan hanteras. Under valideringen pa Swedwood Tibro AB bdrjade ledningen
diskutera vilka risker som skulle kunna inga i kontinuitetsplanen och hur de skulle kunna
hanteras. En sadan diskussion leder direkt till en ckad riskmedvetenhet och en battre
helhetssyn av riskerna i verksamheten. Utifran detta exempel drar vi slutsatsen att processen
vid uppréttande/uppdatering av BCP-plan bidrar till 6kad riskmedvetenhet.
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9.4 Anvandningsomrade fér modellen

Modellen ar framtagen for de Svenska fabrikerna inom Swedwood koncernen, men da
anpassning av modellen forsokts goras till hela Swedwood bor alla fabriker ha anvandning av
den. Detta kan dock inte bevisas eftersom utveckling och validering av modellen endast
utforts i Sverige, men Mathias Englund, Group Risk Manager pa Swedwood International,
som dar vél insatt i hela verksamheten anser att modellen &r bra och kan anvandas inom hela
koncernen. Anpassning av modellen till alla fabriker har bestatt i att nar intervjuer utforts, och
verksamheten diskuterats har vi fragat om informationen ar allmangiltig och vilka skillnader
som de vet existerar.

Strukturen i modellen &r generell och darfér borde alla fabriker inom Swedwood koncernen,
och &ven andra foretag inom industrin kunna anvanda sig utav den. Orsaken att begransning
gjorts till industrin &r att de fyra flodena inte garanterat finns inom andra branscher,
exempelvis foretag som séljer tjanster.

Fokusomradena och de utvalda stodfunktionerna har tagits fram for att passa de svenska
Swedwood fabrikernas verksamhet. Som podngterats i rapporten och i modellen &r att
fokusomradena endast dar exempel och maste anpassas till det foretag som anvénder sig av
modellen. Detta géller ocksa om modellen anvéands pa resterande Swedwoodfabriker och
andra industriforetag.

Arbetsgangen i modellen skulle kunna anvandas av foretag oavsett bransch, dock med sma
modifieringar av instruktionerna for att passa den egna verksamheten. Fér mindre foretag ar
kanske inte sjalva planen det vasentligaste utan den bakomliggande tankeprocessen som leder
till 6kad riskmedvetenhet.

9.5 Ovrig diskussion

Modellens reliabilitet &r inte medtagen i diskussionen eftersom det tar for lang tid att méata for
detta arbetes omfattning. Som tidigare namnts i kapitel 2 i avsnittet validitet och reliabilitet
beror det pa att en fullstaindig BCP uppréattad utifrdn modellen hade behovts genomforas for
att vérdera reliabiliteten.

Vi ser inte att ndgon annan metod &n fallstudie skulle passa in pa var studie. Resultatet av
studien hade troligen blivit battre om fler studieobjekt ingatt i fallstudien. Daremot skulle vi
kunna ha anvants oss av en annan teknik eller utformat vald teknik annorlunda. Exempelvis
skulle statistiskt underlag kunnat ha anvants och intervjuerna utforts i grupp i stallet for
individuellt.

Vid generaliseringen av riskerna till fokusomraden ar det svart att veta om detta gjorts pa ett
helt korrekt sétt. Det finns alltid en viss risk att vi har generaliserat fel och darigenom missat
viktiga omraden. Risken har férhoppningsvis minskat i och med den utforda valideringen.

Ytterligare en fraga att diskutera &r om rétt kriterier stalldes upp for valideringen av modellen.
Kriterierna hade kanske kunnat preciseras mer for att uppfattas sasom forfattarna menar.
Kriterium a, "vilka omraden som kontinuitetsplanen skall behandla”, kunde mdjligtvis ha
delats upp i tva separata kriterier, ett for vartdera delsyfte 1 och 2.
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9.6 Framtida vidareutveckling

En forbattring som kan goras av modellen &r att inkludera ytterligare riskkallor. Exempel pa
riskkéllor som skulle kunna inkluderas &r arbetsmiljo, policys och strategier samt risker
utanfér supply chain som politiska, finansiella och naturkatastrofer.

Eftersom validering endast utforts i Sverige bor den dven goras pa fabriker i andra lander.

Reliabiliteten bor ocksa undersokas genom att jamfora om bedomningarna av konsekvenser ar
baserade pa samma grunder mellan revideringarna.
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Bilaga A — Mall
MALL - del 1 Arbetsgang
Avbrottstid |Konsekvens | Riskbild |Befintlig | Faststédllande | Test |Revidering
Flode Fokusomrade (risk) (dagar/veckor) (kr) fore plan av plan av av plan
plan

1. Ingaende a) Leverantdrer med
materialflode bristfallig riskmedvetenhet
Bortfall avinkommande  |b) Single sourcing av
material kritiskt material

c) Leverantorer med litet

beroende och fabriken stort
Ovriga
2. Lokala floden a) Elavbrott
Bortfall som paverkar b) Bortfall av varme
produktion

c¢) Brand

Dammutsugning
Ovriga
3. Fabriksflode a) Kritiska linor i fabriken
Produktionsstopp b) Maskiner som utgor

flaskhalsar

c¢) Brand

Stallen med extra stor

brandrisk
Ovriga
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4. Utgadende

produktflode
Ovriga
MALL - del 2 Arbetsgang
Avbrottstid |Konsekvens | Riskbild |Befintlig | Faststallande| Test |Revidering
Flode Fokusomrade (risk) (dagar/veckor) (kr) fore plan av plan av av plan
plan
51T a) Mjukvara

IT-systemet kraschar

b) Hardvara

Ovriga

6. Nyckelpersoner
Bortfall av nyckelpersoner

a) Nyckelperson
otillganglig vid storning

Ovriga

7. Underhall

a) Kritiska reservdelar

Ovriga
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Bilaga B — Instruktioner mallen

Introduktion

Kontinuitetsplaner, eller business continuity plan (BCP), anvands for att planera hur fabrikens
produktion skall aterga till normal verksamhet efter ett avbrott intraffat och den akuta
situationen upphort. Ett avbrott kan bero pa ett flertal orsaker, men i kontinuitetsplaner &r inte
orsakerna det viktiga, utan fokus skall vara pa konsekvenserna av avbrotten. Planen skall ha
en Overgripande karaktar, men om det & mycket problem inom ett omrade och problemen
leder till stora konsekvenser bor det analyseras djupare. Hela planen behdver inte uppréattas
samtidigt, utan bdrja med de mest kritiska omradena och utvidga den efter hand.

Nar de olika fokusomradena i mallen diskuteras kommer det att upptickas atgarder som kan
utforas for att minska riskerna. Det kommer dock inte finnas méjlighet att genomfora atgarder
inom alla omraden, det viktigaste ar da att vara medveten om risken och Gvervaka den noga.

Fragor som skall stallas vid arbetet med kontinuitetsplaner:

e Vad hander om en viktig funktion faller bort?
e Hur kommer vi tillbaka till normal verksamhet igen efter funktionen fallit bort?

Varfor ar det viktigt med kontinuitetsplaner?

e Oonskade handelser sker och da ar det viktigt att vara val forberedd

e Planen Okar forutsattningarna att komma tillbaka efter ett avbrott och minskar de
ekonomiska konsekvenserna

e Arbetet med planerna leder till en 6kad medvetenhet och béttre hantering av risker

Mall

Mallen kan anvéandas for att underlatta arbetet med kontinuitetsplaner. Mallen bygger pa
fabrikens supply chain (flédeskedja) samt stodfunktionerna som behévs for att produktionen
skall fungera. | bilden finns en fabriks supply chain illustrerad. Stédfunktionerna syns inte i
bilden men de finns narvarande i alla fléden och ar i mallen IT, underhall och nyckelpersoner.

Lokala fléden

2

Koncerninterna

materialfloden Utgaende
> 3 A produktfloden
Koncernexterna - | 4

v

materialfléden

»
»

»
»

Fabriksflode

»
»
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Delarna i mallen
Flode och stodfunktioner

Mallen ar uppdelad i tva delar, den forsta delen innehaller flodena och den andra
stodfunktionerna. Inom varje flode/stodfunktion finns huvudrisken angiven i kursiv stil.
Flode/stodfunktion finns i kolumnen langst till vénster i mallen och de olika delarna r:

Del 1 - Flode
1-4: Flodena i supply chain enligt foljer bilden ovan
Del 2 - Stodfunktion
5-7: Stodfunktionerna IT, underhall och nyckelpersoner
En mer detaljerad forklaring av flodena/stodfunktionerna finns pa sidan 3.

Fokusomraden

| den andra lodrata raden finns fokusomraden. Det ar omraden som utgér en risk mot
verksamheten och skall behandlas i kontinuitetsplanen. Om ett fokusomrade inte é&r
tillampbart pa just er fabrik kan det ersattas med liknande eller hoppas 6ver. Finns det
ytterligare omraden som ansvariga anser borde vara med gar det bra att lagga till fler i
"6vrigt” raderna. Récker inte de raderna kan fler laggas till. Om det ar nagot fokusomrade
som foretaget inte anser sig kunna uppratta kontinuitetsplaner for skall det lyftas upp till
koncernniva. Observera att fokusomradena i mallen endast ar exempel och dessa maste
anpassas till varje fabrik. Alla fokusomraden till del 1 av mallen finns forklarade pa sidan 3,
och till del 2 pa sidan 5.

Upprattande av plan

| den vagrata delen av mallen finns det beskrivet hur upprattandet av planen skall ske. Varije
delmoment skall diskuteras, och det star angivet i mallen och i instruktionerna pa sidan 5 vad
som skall skrivas in i respektive ruta. Exakt vad som skall inga i planen gar inte att sdga utan
beror pa ett flertal faktorer sdsom foretagets organisation, verksamhet, policys m.m. Trots att
delarna av planen uppréttas av olika personer &r det viktigt att den sammanfogas till en enhet.
Planen skall ocksa vara latt att forsta och folja dven for dem som inte upprattat den. Det
innebar att delarna maste ha samma upplagg och utseende. Genomgang av delmomenten och
vidare forklaring finns pa sidan 6.
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Del 1 - Fléde och fokusomrade

1. Ingdende materialflode

Borja med att identifiera alla leverantorer som stammer Gverens med fokusomradena.
Speciellt skall fokus laggas pa de kritiska leverantorerna, d.v.s. leverantorer som levererar
material dar tillgangen varierar och/eller material som ar svart att ersatta. Ingaende fléden
innefattar bade koncerninterna och koncernexterna leverantérer. Skillnaden mellan dom é&r att
insynen och samarbetet med de koncerninterna leverantorerna ofta &r battre. 1 mallen skall
dock bada sorterna studeras.

Fokusomrade:

a) Bristfallig riskmedvetenhet innebér att en riskanalys inte utforts pa produktionen och
att det inte finns nagon ansvarig for sakerhet- halsa- och miljofragor

b) Single sourcing betyder att endast en leverantor levererar en specifik artikel. Det &r
viktigt att undersoka i hur manga fabriker leverantoren producerar artikeln. Produceras
den endast i en fabrik ar den mer sarbar &n om det finns fler produktionsstallen.

c) Beroende innebér att fabriken &r mer beroende av leverantoren ar tvartom.

2. Lokala fléden

Hér inkluderas vatten, el, varme och dvriga energislag samt hydraulik och tryckluft. De lokala
flédena ar grundlaggande for att fabriken som helhet skall fungera.

Fokusomrade:

a) Vilka funktioner paverkas mest av ett elavbrott

b) Vid bortfall av varme skall man framst fokusera pa de stallen dar varme paverkar de
kritiska behoven. Kritiska behov innebéar processdelar som kraver en viss temperatur
for att fungera korrekt. Om panncentral anvands maste man vara extra uppmarksam
eftersom specifika regler om reparationer mm kan finnas.

c) Dammutsugning ar systemet for uppsugning av tradamm och sagspan. Brand i detta
system kan ge forodande konsekvenser och &r relativt vanliga. Varje ar uppkommer
brand i dammutsugningen i nagon av Swedwoods fabriker.

3. Fabriksflode

| detta flode inkluderas allt fran det forsta produktionssteget till och med att de fardiga
artiklarna forflyttas till fabrikens lager. Har ingar alltsd inte lager, varken ingaende eller
utgdende. Borja med att identifiera alla linor som stammer éverens med fokusomradena. Om
det finns nagon del av produktionen som ar outsourcad skall problem som det kan innebara
uppmaérksammas extra.

Fokusomrade:

a) En lina ar kritisk nar kapaciteten ar lagre an foregaende linor eller da den &r unik och
svar att ersatta.

b) Flaskhals innebér att det inte finns nagon dverkapacitet i linan

c) Analysera de delar av produktionen som &r extra utsatta for brand, exempelvis
brandfarlig vara, laddplatser och eldpaneler m.fl.

4. Utgaende flode
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Utgaende flode inkluderar lager och transporter. | mallen har inga fokusomraden tagits upp
eftersom riskerna och konsekvenserna skiljer sig mycket fran fabrik till fabrik. Det ar darfor
vikigt att lagga till de fokusomraden som galler for just er verksamhet.
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Del 2 — Stodfunktioner och fokusomrade

ST

Idag anvands IT och datorsystem bade i produktionen och administrationen. Ofta kan inte
produktionen drivas om de fallerar, det ar darfor viktigt att backup goérs och att den testas
regelbundet.

Fokusomrade:

a) Mijukvara
b) Hardvara

6. Nyckelpersoner

Det kan finnas nyckelpersoner pa manga olika positioner i foretaget, t.ex. operatorer, inkGpare
m.fl. Om ett avbrott sker maste atgardena i kontinuitetsplanen kunna genomforas trots att alla
personer kanske inte ar narvarande. Planen far alltsa inte vara beroende av en viss person.

Fokusomrade:

a) Nyckelpersoner innehar ovarderlig kunskap om foretaget, vad hander om nagon ar
otillganglig vid ett avbrott? Fundera igenom vad konsekvenserna blir om olika
nyckelpersoner pa foretaget inte ar narvarande. Kan atgardena i planen genomforas
anda?

7. Underhall

Underhallet ar viktigt for att allvarliga storningar inte skall uppkomma. Planerat underhall bor
goras kontinuerligt och delar med 6kande antal fel bor erséttas eller orsaken utredas. Nar ett
avbrott sker ar underhall en mycket viktig del for att fa igang produktionen igen.

Fokusomrade:

a) Kritiska reservdelar ar sadana som tar lang tid att anskaffa. Reservdelarna &r inte bara
de till maskiner utan &ven till t.ex. flaktar, elsystem och vattenforsorjning.
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Uppréattande av kontinuitetsplan

| detta avsnitt finns arbetsgdngen for upprattandet av kontinuitetsplanen beskrivet. Innan
arbetet med sjalva mallen paborjas maste:

e Det bestammas vilka som skall utféra arbetet. Hur anvandbar planen blir & beroende
av vilka som tar fram den. Generellt sett blir den battre om ansvariga for respektive
omrade gor det.

e Det tilldelas ett huvudansvar for hela kontinuitetsplanen och for respektive delomrade.

Avbrottstid

Uppskatta ungefar hur lang tid tar det innan produktionen kan aterga till normaltillstandet nar
det skett ett avbrott i fokusomradet. Tiden kan anges i antingen dagar eller veckor beroende
pa vad som ar lampligast. Om det finns ett flertal konsekvenser av bortfallet skall den som tar
langst tid att aterstalla studeras.

Ex. Pa ingdende flode ar den overgripande risken bortfall av material. P4 fokusomradet star
det sedan vilka typer av leverantdrer som utgdr de storsta kallorna till risken. Nar
leverantorerna som stammer 6verens med fokusomradet identifieras, undersok och diskutera
hur 1ang tid det skulle ta att fa materialet fran annan leverantor. Den langsta tiden skrivs in i
rutan avbrottstid.

Konsekvens utgaende produkter

Hur stor andel av den totala produktionen paverkas om ett avbrott sker? Tillvagagangssattet ar
samma som i exemplet under kategorin tid, men har skall det uppskattas konsekvenserna pa
produktionen matt i pengar istallet for tiden for aterhamtning. Konsekvenserna pa
produktionen matt i pengar innebér antalet farre artiklar som kan tillverkas jamfort med
produktionsplanen och hur mycket denna paverkan ar vard. Det &r inte viktigt att
konsekvensen ar exakt uppskattad utan att den &r i rétt storleksordning.

Riskbild

Har gors en vardering av konsekvensen pa utgaende produkter, och rutan fylls sedan i med en
av de fyra fargerna rod, gul, gron eller bla beroende pa resultatet. En vardering av vad de fyra
olika fargerna innebar maste den enskilda fabriken gora. Exempel pa grund for varderingen &r
procent av omsattning eller vinstpaverkan.

Rod — Extremt stor paverkan
Gul - Stor paverkan

Gron — Mattlig paverkan

Bla - Lindrig paverkan

Befintlig plan

Vad finns det redan fér dokument och planer som kan anvandas i det fortsatta arbetet? Om det
finns ledningssystem &r det delar i det som kan anvéndas. Alternativen i mallen &r:

e Ja-— Det finns redan bra planer som endast behdver &ndras marginellt
e Nej — Det finns ingenting inom omradet
e Delvis — Det finns nagot att utga ifran, men planerna maste andras en hel del
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Faststallande av plan
En bra plan skall svara pa fragorna:

e Vad hander om en viktig funktion faller bort?
e Hur kommer vi tillbaka till normal verksamhet igen efter att en funktion fallit bort?

En plan bor darfor bl.a. innehalla:

e Resultatet fran analysen av tid och konsekvensen

e Vem som ska kontaktas vid ett avbrott

e Uppdaterad lista pa nuvarande leverantorer med namn, telefonnummer, foretag, email
osv. Samma for reservdelar.

e Tillfalliga losningar, tex. en komplett lista pa alternativa leverantorer, hur
materialflodet i produktionen kan ledas om 0.s.v.

e Ansvarsfordelningen pa foretaget. Viktigt att ha med bade den som har ansvaret
normalt sett, men &ven en alternativ person om den forsta inte &r tillganglig

I mallen skall anges vid vilket datum som planen upprattades.

Test av plan

Det ar viktigt att planen testas i verkligheten och inte bara finns nerskriven. Det gors
exempelvis genom att 6vningar uppréttas for foretagets alla involverade. Fel i plan och mall
upptécks oftast inte innan den testats. Ett sett att testa &r genom ett verklighetsbaserat scenario
dar atminstone de ansvariga for de olika delarna i planen deltar. For att uppticka svaga
punkter kan det t.ex. antas att en av nyckelpersonerna inte finns tillgdnglig. Fel och
erfarenheter fran testet fors in i planen. Det bor dven skrivas in hur testet gick till. I mallen
skrivs datumet for testet in.

Uppratthallande av plan

Da kontinuerliga forandringar standigt sker inom foretagets supply chain och omgivningen ar
det viktigt att foretagen uppdaterar planen kontinuerligt. Ar planen for komplex med manga
inblandade ar det mer séllan den foljs, sa hall den sa enkel som mojligt med tydlig
ansvarsfordelning. Planen skall revideras minst en gang per ar och vid stérre férandringar i
verksamheten, som vid installation av nya maskiner, tillverkning av ny produkt, byte av
nyckelleverantdr m.m. For att underlatta kontinuerlig revision kan planen l&dggas in i samma
system som 6vrig revision planeras i, t.ex. kan den revideras samtidigt som ledningssystemen.
Efter en storre revidering av planen skall den testas igen. Nar revidering skett &r det viktigt att
alla far den nya, uppdaterade planen och att det tydligt markeras vilken version det ar. |
mallen skrivs datumet for testet in.
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Questionnaire for Swedwood Tibro’s suppliers

Name of the company

Country

Number of employees | Production

Administration

Products

Which are your main products?

Which products do you deliver
to Swedwood Tibro?

How many percentage of the
total production is delivered to
Swedwood Tibro?

How many customers do you
have besides Swedwood Tibro?

Supplier Strategy

How many percentages of your suppliers is
multiple respectively single sourcing?

Multiple sourcing Single Sourcing

Of the single source suppliers, how many
delivers material critical to the production?

Have you identified any alternative
suppliers if one, or several, of your current
suppliers can’t deliver?

[] Yes

[ ] No

Have there been any delivery disruptions
from your suppliers during the last five
years?

[ ] Yes

[ ] No If yes, how many suppliers?

Transport

Which transportations do you use to [] Train

deliver to Swedwood Tibro?

%

[ ] Truck [ ] Boat [ ] Airplane

%

% %

Who is responsible for the transports;
you, or an external firm e.g. DHL

[ 1 Your company

[ ] External | Which company?

Disruption

Are you I1SO certified?

[ ] Environment

[ ] Quality | Other
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Have there been any interruptions
resulting in more than 5 days delayed
deliveries to Swedwood Tibro?

Reason:

Is there at present any plans how the
production will return to normal after a
disturbance (continuity plan)?

N

Yes | No

If yes, give some examples of established
documents:

Which are the largest threats to the
contingency of your company?

Risk Management

Do you have a risk manager?

[ ] Yes

[ ] No

Has a risk analysis been carried out on
the production?

[ ] During
the last year

[] Two | [ ] > 2| [ ] Never

years ago years ago

Which are the largest identified risks in
the production?
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