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Abstract

The aim of this report is to investigate, on the basis of two consult agencies perspectives,
what the possibilities and obstacles are to integrate the work with antagonistic and accident
related risks. The report is based on two consult agencies where each agency’s work
procedure is represented by a risk management method. The work with accident related and
antagonistic risks is analysed and evaluated compared to four different components. The
components are risk management process (IEC’s and FEMA’s model), driving forces,
education and competence, and resources to control risk management with COSO’s ERM
framework. On the basis of the components the authors discuss the possibilities and
obstacles concerning the integration. The results from the analysis are compared with the
result from interviews with people working with risk management: The interviewed people
were asked how they regard the possibilities and obstacles concerning integration of risk
management methods.
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Sammanfattning

SAMMANFATTNING

Antagonistiska risker, det vill sdga risker relaterade till handlingar utférda med
uppsat, utgdr ett bidrag till den totala riskbilden i ett foretag. Instillningen till
antagonistiska risker har fér manga foriandrats sedan bland annat terrorattacken mot
USA den 11 september 2001. Den forindrade instillningen medfor ett okat intresse
att ta hdnsyn till 4ven dessa risker i en verksamhets riskhanteringsarbete. Genom en
samordnad hantering av antagonistiska risker och olycksrelaterade risker finns det
hos forfattarna férhoppningar om att samordningsvinster kan goras inom ett foretag.

Projektet syftar till att identifiera mojligheter och problem med en integration av
hanteringen av antagonistiska och olycksrelaterade risker utifran tvda konsultforetags
arbetssitt. De tva konsultféretagen dr AB Angpanneféreningen som hanterar olycks-
relaterade  och  SecMentor A/S som  hanterar antagonistiska  risker.
AB Angpannefdreningen och SecMentor A/S ir konsultforetag som anvinds av
andra foretag som externa aktorer fOr att hjilpa till med hanteringen av riskerna pa
foretaget.

For att kunna identifiera mojligheter och problem med en integration av arbetssitten,
har forfattarna utfort en analys déir hanteringen av riskerna jamférs med varandra.
Analysen ar utford efter ett antal komponenter, som forfattarna anser paverka ett
foretags riskhantering. De olika komponenterna ér:

o Riskhanteringsprocessen, dir AB Angpanneféreningens arbetssitt representeras
av IEC’s modell och SecMentor A/S arbetssitt representeras av FEMA’s
modell f6r hantering av antagonistiska risker.

e  Drvkrafter — anledningarna till att foretag arbetar med riskhantering.

o Utbildning och kompetenser — den utbildning och kompetens som finns hos de
som utfor arbetet.

o [edning och styrning av riskhantering med hjalp av COSO’s ramverk f6r ERM.

I analysen jaimfors omradena med varandra, komponent fér komponent, fér att
torfattarna ska kunna resonera kring vad de anser dr moijligheter och problem med
en integration av arbetet med riskerna.

Analysen visar att det finns vissa mojligheter att integrera arbetet med olycks-
relaterade och antagonistsiska risker enligt IEC’s och FEMA’s modeller. Forfattarna
menar att det till viss del handlar om samma hindelseférlopp, ndr en hindelse val
intraffat. Dirfér anser de att vissa delar av konsekvensberakningen och risk-
responsen, enligt IEC’s och FEMA’s modeller, bér kunna ske gemensamt eller
atminstone samtidigt. Forfattarna har dock dven identifierat en del problem dir de
anser att tillvigagangssittet skiljer sig for mycket mellan de bédda risktyperna.
Exempelvis skiljer sig sannolikhetsbedomningen fér mycket mellan IEC’s och
FEMA’s modeller for att samma riskanalysmodeller ska kunna anvindas. Problemet
med sannolikhetsbedémningen medfér i sin tur flera andra problem. Till exempel
kan det vara svirt att anvinda samma riskmatt om riskernas sannolikhet inte ar
beriknade pa samma satt.

For att validera resultatet fran analysen, utfordes telefonintervjuer med ett antal
yrkesverksamma personer. Intervjuerna utférdes for att ta reda pa vad de yrkes-
verksamma ansig vara mojligheter och problem med en integration. Intervjuerna
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anvindes aven till att kontrollera om de komponenter som anvindes i analysen var
visentliga och om de 6vergripande slutsatserna var rimliga.

Resultatet fran intervjuerna visar att intervjupersonerna i stor utstrickning ar sam-
stimmiga. Samtliga ansdg att det i riskhanteringsprocessen finns moijligheter for en
integration av berdkningen av konsekvenser samt arbetet med atgirdsalternativ for
att minska respektive risk. Vidare tyckte de att alla risker inom ett fOretag ska
hanteras med ett och samma riskhanteringssystem, for att skapa en Overgripande
riskbild for ledningen. Dock ansig de, precis som forfattarna, att sannolikhets-
bedomningen skiljer sig allt f6r mycket mellan risktyperna for att den ska kunna ske
integrerat. Valideringen, med hjilp av intervjuerna, av de komponenter som anvinds
1 analysen visar att de anvinda komponenterna kan anses vara visentliga.

Vid en jamforelse mellan resultatet fran analysen och intervjuerna kan bade likheter
och skillnader ses. Bide intervjupersonerna och forfattarna hade exempelvis samma
uppfattning om  konsekvensberdkningen, riskresponsen och = sannolikhets-
bedémningen. Det fanns dock dven skillnader mellan intervjupersonernas asikter och
analysen. Forfattarna tar till exempel upp drivkrafterna som nigot som kan skapa
problem, medan intervjupersonerna inte nimner det som ett problem.
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Summary

SUMMARY

Antagonistic risks, ie. risks related to actions made by intent; contribute to the
Enterprise-wide portfolio of risk. The attitude to antagonistic risks has changed since
e.g. the attack on USA, 11 September 2001. This change results in a growing interest
to consider antagonistic risks when working with risk management. The authors have
expectations that a coordinated management of accident related and antagonistic
risks will lead to saved resources in a company.

The aim of this report is to investigate, on the basis of two consultant agencies
perspectives, what the possibilities and obstacles are integrating the work with
antagonistic ~ and  accident  related  risks. The two  agencies are
AB Angpannefc")reningen that manages accident related risks and SecMentor A/S
that manage antagonistic risks. AB Angpanneféreningen and SecMentor A/S are
consultant agencies that are used as external participants to help companies in their
risk management work.

To be able to identify the possibilities and obstacles are when integrating the two risk
management processes, the authors have made an analysis where the way of
managing the two risk types are compared to each other. The analysis is made from
a couple of components, which the authors consider affect a company’s risk
management work. The components are:

o The risk management process, where AB Angpanneféreningen’s work procedure
is represented by IEC’s model to manage accident related risks and
SecMentor A/S work procedute is represented by FEMA’s model to manage
antagonistic risks.

®  Drving forces — the reasons why a company works with risk management.

o Education and competence — the education and competence of the persons that
are working with risk management.

o Resources to control risk management using COSO’s Enterprise Risk Management
framework.

In the analysis the risk areas are compared, component by component, to make it
possible for the authors to discuss the possibilities and obstacles concerning
integration of the two different risk management processes.

The analysis shows that there are some possibilities to integrate the work with
accident related and antagonistic risks. The authors advocate that the courses of
events, working with antagonistic and accident related risks, in a certain extent are
the same. Because of that they conclude that some parts of the estimation of
consequence and the risk response, from IEC’s and FEMA’s models, are possible to
integrate. The authors have however also identified some obstacles, where they
believe that the work procedures, between the two risks, are too different. As an
example they consider that the way of performing probability assessment is too
different between the risks to be able to use the same methods. The problem with
the probability assessment results in a couple of other obstacles. It can e.g. be hard to
use the same measure of risk if the probability is not calculated in the same way.

To be able to strengthen the analysis, a few phone interviews were made. The
interviews were carried out with people working with risk management to find out
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how they regard the possibilities and obstacles concerning integration. The interviews
were also used to verify that the components used in the analysis were essential in
risk management and if the overall conclusions were reasonable.

The result from the interviews shows that the interviewed people to a great extent
are unanimous. All of them argued that there are possibilities to integrate the
estimation of consequence and the risk response, in the risk management process.
They also agreed that all risks in a company must be managed in the same risk
management system, to give the management an overall portfolio of risk. However
they, like the authors, considered that the probability assessment is too different
between the risk areas to be able to integrate the work processes. The validation, by
means of the interviews, of the components that were used in the analysis points out
that the components can be regarded as essential.

When comparing the result from the analysis with the interviews some similarities
and differences are detected. The authors and the interviewed people shared the
same opinions regarding the estimation of consequence, risk response, and the
probability assessment. There are however some differences between the analysis and
the result of the interviews. An example of this is that the authors considered the
driving forces to be something that might cause problems while the interviewed
people did not think of it as a problem.

vi



Innehallsforteckning

INNEHALLSFORTECKNING

1
1.1
1.2
1.3
1.4
1.5
1.6
2
2.1 METODIK .ooviiiiiiinciieieis st b et an e 9
2.1.1 LGB AIUISIUGIEN ettt 9
2.1.2 Komponenter i analysen av integrationsmojligherer............viuviviucinincivinisiininississnsnnns 11
2.1.3 Tillviagagangssatt Vid GRALYS ............cvvevvciiiviiiiiiiiiicicie s 12
2.1.4  Interyjuer och underlag till Validering ... 12
215 DIZSRUSSION ettt ettt ettt ettt 13
2.2 RAPPORTENS UPPLAGG ..coviiiiiiniiciiisis it 13
3 ANTAGONISTISKA RISKER ...ceeerurrrersrunneiessuneessssnnessessssnesssssssssssssssssesssssnnes 17
3.1 BAKGRUNDSBESKRIVNING ....ccuuiiiiiniiiiiiiiscssiesessssssasssss s ssssssss s s sssssssssssssessssssasssssssenes 17
3.2 PAVERKAN PA RISKBILDEN.......cooiiuiuiiiiiniiiinisiientisisiisssssese st sessssssse s ssssssssssssssesessssssssssssssenes 18
320 NGO JARIOTER ... s 19
3.3 ANTAGONISTISKA AKTORER ....veviievitiereriiereensesestesesessesissesassssesessesessssessssesessssessssesassesessssessssns 20
3.3.1 TCrrOrisnmt e
3.3.2 Organiserad brottslighet ......
3.3.3  Extrema grupper................
334 EBSRIIAA GRIGIEE .ottt ettt ettt
34 SECMENTOR A /S .ottt
34.1 Inledande mite
342 SGIDATBEISANALYS ..ottt sttt
343 SEYAASPIAN ... s
3.5 RISKBEDOMNING AV ANTAGONISTISKA RISKER ENLIGT FEMA...
3.5.1 Hotanalys (Threat identification and rating)
3.5.2 Tillgangsvirdering (Asset value assessment)......
3.5.3 Sdrbarbetsanalys (V ulnerability assessment)...............cvcvvvininicccenniniccicccessicsce s
354  Riskbedimning (Risk assessment)..........ciivicineninieiniiiisisssssis s ssssssssssns
3.5.5  Atgirdsfirslag (Consider mitigation options)..
3.5.6  Bestut (Decision) ...........ccuviicinicuninnnnn.
4  OLYCKSRELATERADE RISKER ...ceeeertttrernuneennssnneeessnneeensssnnesssssssssesssssnssenns
4.1 BAKGRUNDSBESKRIVNING .....cucuiiiiiiniiciiiiiisisssesess s ssssssssse s sssssassssssssssssssassssssssnes
4.2 AB ANGPANNEFORENINGEN ...cccuuuurevetsmaarressssasessssssssassssssssassssssssssessssssssnsssssssssssssssssssssees
4.3 RISKHANTERINGSPROCESSEN ENLIGT IEC
4.3.1 Riskanalys (Risk GHALYSIS).........eeuvecueuvivininiiciciiiiisiniccicceisrittce ettt
4.3.2  Riskvardering (Risk eValUation) ..............ccccevereviniceeinisininiceeisseesiseesieesessis st sessssssses
4.3.3  Riskrednktion/ kontrol] (Risk reduction] control)...........vneneeveeoeeoveneneeseeeeseesesenseeeneeees 35
5  DRIVKRAFTER ...cuuuuuuuuuuitniiinniiiiiitiiiiiiiiiisisiiissisisssssssssssssssssssmsssssssssssssssseseee
5.1 ETIC OCH MORAL....vtitit ettt s e s
52 ERKONOMI ..ottt b
5.3 KUNDER OCH LEVERANTORER .....cocuuiiiiieiiiieietisisissie e sesscssse st ssssssasssssssenes
5.4 GOODWILL....oiuiuiiriiiiinieieisssiesssssese s ssssssssens
55 FRAMJA ARBETSKLIMATET GENOM INTERN TRYGGHET ...coeutrtiuiinieieineeiineeienesieeneeeeneseeneneas
5.6 FORSAKRINGSBOLAG.....ccutittteieeietereriesieteseassessessesseseesessessessensessesessessessessessssessessensessessesessensons
5.7 LAGSTIFINING ...cocvvveerevnnen
5.7.1 Olycksrelaterade risker
5.7.2 ANIAGONISHSRA FISRET ...ttt ettt esssaeaes 38

vii



Innehallsforteckning

6  LEDNING OCH STYRNING AV RISKHANTERING PA FORETAG ......cceeveeeeennnnne 39
6.1 VAD AR ERM OCH VARFOR ARBETA MED DET? ....ccoiiiiiiiiiiiiieiiiniiiceisssssscsesessssssesans 39
6.2

6.2.1 FEJOIHENE .ottt bttt 41
G.2.2 KAIOGOTIEN ittt 46
6.2.3 INGVGEE ...ttt ettt 46

7  MOJLIGHETER OCH PROBLEM MED INTEGRATION .....cccevueeeenreerrnenensnnnssnnns 47

7.1 RISKHANTERINGSPROCESSEN .....outuiiieimiiniiieiiiiisiseinscssssissesssssesssssssse s sssssssessesssssssessenas 47
7.1.1 REISRGAENTIIETING ..o 48
702 BErGRIING QU TISR ..ottt 49
T A3 RIRVGFICIING. ..o 51
7.1.4

7.2
7.2.1
7.2.2
7.2.3
7.2.4
7.2.5
7.2.6
7.2.7

7.3

7.4
TAT IRIC T o
742 Malsattning................

743 HandelSeidentiflering ................cvuviviuiiviniiviiiiiiiiiiiiiiiicici s

TAd RIRDCAGIINING. ..o 59
TA5 RUSRIESPONS..ouceoieiiiiiiiiict e 59
7.4.6 KONITOUARIIVIIGIEN <.ttt ettt sttt b et setenens 59
74.7  Information & KOMMUBIRAIION ............cccouvvuininciiiinciciiiicieisisis s 59
TAE  OUCIVARNING covvooveeeeeeseee st 60

8 INTERVJUER MED YRKESVERKSAMMAL.......cceueeereenenscssernessssernnssssssnnsssssssnnnsses 61
8.1 INTERVJUPERSONER ....ututiteutrtetitetentrteteteteeste et stestste et ssestetesestsbentesesenteseneesesenessenessesensesenessenen 61
8.2 INTERVJURESULTAT c.ctettietettrtettteteertetet ettt ettt st et sse st b et se et b et sse st st seneesesesseseneesenersenen 62

820 IHICANING. ... s 62
8.2.2  RUSRDANLETINGSPIOCESSEH oot 62
823 DIFIDRIGIIEL ...t s 63
8.24 ULDildning 0ch ROMPEIENSET .........cuveiuiniiiiiiiiiiiiisicissics s 63
825  COSO’s ramwerk for ERM........ovvviiiiiiiiiiciiiiec s 64
8.2.6 OUFGE oo 64

8.3 VALIDITETSTEST AV KOMPONENTER.......coiiitiiiiiiiniiiiiiiiiissiei s ssssssssessssssasens 65

9 DISKUSSION..ccccttruurrrrrereiiiissssnnnnreeeeiesissssssssseeesesssssssssssssessessssssssssssssssssssssns 67

10 SLUTSATSER ..ccccuuurririiiiiiiiiinniiieeeciiniissneteeeeesssssssssssseesesssssssssssssssssssssnes 73

11  REFERENSLISTA . .uuuuuuuuuuuttunnunntiiiinemimmisisisssssssssssssssssssmssssmsssssssmssssssssssssessee 75

viil



1. Inledning

1 INLEDNING

Instillningen till antagonistiska hot och risker har f6r méanga blivit annorlunda sedan
bland annat terrorattacken mot USA den 11 september 2001. Att dven antagonistiska
risker, det vill sdga risker relaterade till handlingar utférda med uppsat (till exempel
terrorism och sabotage), kan utgora ett bidrag till den totala risken har sedan dess fatt
storre uppmirksamhet i dagens samhille. Detta illustreras i Figur 1 nedan.

1
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Hotbild efter 11 september

Figur 1. Hur den uppfattade hotbilden har férindrats med tiden [1]. Figuren visar pa att terrorism har
fatt en stérre paverkan pd hotbilden efter terrorattacken mot USA den 11 september 2001.

Antagonistiska risker har fatt allt storre vikt i myndigheters planering [2]. Det dr dock
viktigt att forsta att enbart en fOrdindrad instillning inte dr en 16sning [3]. En
torindrad instillning dr bara en bra start som sedan maste foljas upp med handling,
det vill siga nigot maste goras ocksa. Pa grund av antagonistiska riskers allt storre
paverkan pa hotbilden [4] och att det ldggs allt storre vikt vid dem fran myndigheters
sida, torde det vara relevant att ta hansyn till dessa riskers paverkan och hantera dem
dven i fOretag. Som ett steg 1 ett foretags effektivisering menar forfattarna att det kan
finnas mojligheter till en samordnad hantering av antagonistiska risker och olycks-
relaterade risker. Genom en samordnad hantering av antagonistiska risker och
olycksrelaterade risker finns det hos forfattarna férhoppningar om att samordnings-
vinster kan goéras inom ett foretag. For att utreda detta maste det forst undersokas
hur respektive omrade hanteras och klarligga mojligheter och problem med en sadan
integration eller samordning.

Foretags riskhantering

Med en snabb utveckling i tekniken med stérre och allt mer komplexa system blir
analyserande och férebyggande av risker allt viktigare for att kunna undvika olyckor,
vilka i sin tur medfér manskliga och ekonomiska forluster [5]. Detta kan ske genom
en vl fungerande riskhanteringsprocess, vilken gor foretaget medvetet om sina risker
och pa sa sitt underlittar det forebyggande arbetet med riskerna. For att veta att
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resurser liggs pa ratt risker, det vill siga utnyttja de mest kostnadseffektiva
atgirdsalternativen som aven stimmer Overens med foretagets policys, giller det att
ha en vil samlad bild av riskerna. Genom att samla alla risker i ett och samma system,
erhills en Overskadlig bild av riskerna. For att kunna astadkomma detta bor alla
kanda risker finns med, det vill siga dven olycksrelaterade och antagonistiska risker.
Med en samlad riskbild anser forfattarna att medvetenheten for riskerna i foretaget
Okas, vilket i sin tur torde resultera i att riskerna littare kan hanteras.

Ett foretags riskhantering paverkas av flera olika komponenter. Forst och frimst
paverkas det av de risker som dr aktuella for foretaget i fraga. Dessa risker kan delas
upp pa flertalet olika sitt beroende pa foretagets verksamhet, vilka risker som ska
illustreras et cetera.

For att ett foretag ska hantera de risker som paverkar det, stills det krav fran till
exempel myndigheter, samhillet och dgare [6]. Dessa krav stills bland annat i form av
lagar.

Nir foretag ska hantera sina risker kan de anvinda sig av ett ramverk for
riskhantering. Ramverk for riskhantering édr verktyg for foretag, for att fa
riskhanteringsprocessen att fungera i organisationen. Det dr ett sitt att systematiskt
strukturera riskhanteringsprocessen eller ett hjilpmedel for att se till sd att alla de
bitar som behovs finns 1 systemet for att hantera risker [6]. Att ramverket ar skilt fran
foretagets riskhantering 1 Figur 2 nedan, beror pd att forfattarna vill betona att
ramverket dr ett hjilpmedel som péaverkas av foretaget och vice versa. Det idr viktigt
att ramverket i sig inte ses som l6sningen pa ett foretags riskhantering utan det kravs
att foretaget anvander det pa ritt sitt. Ramverket ar ett ledningssystem for att hantera
risker pd ett féretag, men detta ledningssystem skoter sig inte sjilv, utan foretaget
maste driva det.

Som komplement till ramverket anvinds olika specifika metoder och verktyg for att
hantera och berikna olika risker [6]. Om den specifika expertisen inom ett visst
omrade saknas i fOretaget, kan fOretaget vilja att ta hjilp av andra aktorer. Dessa
olika aktérer kan genom sin expertis bidra med olika delar till foretagets
riskhanteringsprocess. Aktorerna anvinder olika modeller for att bearbeta sina
respektive omriden. Exempel pi sidana aktorer ir AB Angpanneféreningen som
hjilper foretag i hanteringen av olycksrelaterade risker och SecMentor A/S som
hjilper foretag i hanteringen av antagonistiska risker. Det dr dessa bada foretag som
jamforelsen har sin utgangspunkt fran.

Resultatet fran riskhanteringsprocessen kan vara olika dtgirder for att till exempel
reducera eller kontrollera foretagets risker. Atgirderna kan vara exempelvis inférande
av tekniska system i form av It-stod eller ledningssystem for organisationen. Dessa
atgirder paverkas av fOretagets riskhantering, men det behandlas inte i1 denna
rapport.

Figur 2 illustrerar, i enlighet med texten ovan, forfattarnas uppfattning om ett
foretags riskhantering, samt vilka komponenter den kan besta av. Komponenterna
som paverkar ett foretags riskhantering ligger till grund f6r den analys som utfors 1
rapporten.
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Figur 2 Schematisk bild 6ver forfattarnas uppfattning om foretags riskhantering.
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1.1 Bakgrund

Examensarbetet dr ett obligatoriskt och avslutande moment vid Civilingenjors-
programmet i Riskhantering vid Lunds tekniska hogskola. Projektet omfattar
40 poang och har genomforts under varen och hosten 2005. Rapporten har utforts
med stod av AB Angpanneféreningen.

1.2 Syfte

Examensarbetets syfte dr att identifiera mojligheter och problem med en integration
av hanteringen av antagonistiska och olycksrelaterade risker utifrain tvd konsult-
foretags arbetssitt.

1.3 Malsattning

Malsittningen med examensarbetet dr att hitta integrationsméjligheter som kan leda
till att samordningsvinster kan goras mellan AB  Angpanneféreningens och
SecMentor A/S’s arbete med olyckstrelaterade respektive antagonistiska risker.
Genom ett samarbete mellan dessa konsultforetag finns det férhoppningar om att pa
ett effektivt sitt tillsammans kunna leverera en mer komplett och enhetlig produkt
till en gemensam kund.

1.4 Problemstallining

Den 6vergripande fragestillningen 1 projektet ar vilka mdjligheter och problem finns det med
att integrera arbetet med antagonistiska risker och olycksrelaterade risker utifran de tvi
konsultforetagens arbetssatt? For att denna fraga ska kunna bemotas behover forst ett
antal kringliggande och mer specifika fragor besvaras.

®  Hur ser det antagonistiska hotet ut och vad paverkar riskbilden?

®  Hur hanteras antagonistiska risker enligt SecMentor A/ S?

©  Hur hanteras olyckrelaterade enligt AB Angpannefireningen?

o ad driver foretag att arbeta med riskbantering?

o [arfor ska man arbeta med ERM? Hur dr COSO’s ramverk uppbyggt?

o [ vilka delar av ett foretags riskhanteringsprocess finns det integrationsmaiyligheter i arbetet
med antagonistiska och olycksrelaterade risker?

o [7ad anser yrkesverksamma vara mijligheter och problem med en integration?

1.5 Avgransningar

Rapporten begrinsas till att omfatta endast ett konsultféretag som hanterar olycks-
relaterade risker, AB Angpanneféreningen, och ett foretag som hanterar
antagonistiska risker, SecMentor A/S. Anledningen till att just dessa foretag studeras
beror pa att arbetet har utforts 4t AB Angpanneféreningen.

I rapporten begrinsas foretagens arbetssitt till att askadliggoras av en modell for
respektive foretag.

Som ramverk for riskhantering har arbetet 1 rapporten begrinsats till att endast
undersoka COSO’s ramverk for Enterprise Risk Management (ERM).
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Telefonintervjuer med yrkesverksamma personer har i projektet endast utforts med
personer i Sverige. Vissa av intervjupersonerna har dock erfarenheter fran utlandet.

I rapporten tas det inte hinsyn till resultatet fran riskhanteringsprocessen som kan
vara olika dtgirder som till exempel inférande av tekniska system i form av It-stod
eller ledningssystem for organisationen.

1.6 Begreppsdefinitioner

Vissa av begreppen nedan dr omtvistade och har en rad olika definitioner, ibland
beroende pa i vilka sammanhang de anvinds. For att gora klarhet 1 vad som menas
med respektive begrepp i denna rapport, redovisas nedan de definitioner som dsyftas.

Antagonistiska risker:

Konsekvens:

Olycksrelaterade risker:

Resulterande risk:

Risk:

Riskanalys:

Riskaptit:

Antagonistiska risker ar risker relaterade till handlingar
utférda med uppsat att skada personer, organisationer
eller milj6. Exempel pa sidana handlingar ar terrorism,
sabotage och vandalism. [7]

Konsekvensen dr resultatet av en (skade-)hdndelse. Det
kan finnas flera konsekvenser till en och samma hindelse
och dessa kan uttryckas kvalitativt eller kvantitativt. [8]

Olycksrelaterade risker dr risker vars orsaker baseras pa
olyckshindelser, eller icke uppsitliga felhandlingar som
vidare orsakar scenariot. “Felhandlingen kan bero pa
bristande kunskaper eller rutiner, stress, plotslig sjukdom,
felaktig  eller olimplig  systemutformning  eller
information,  feltolkning  av  information  eller
férsummelse.” [9]

Den resulterande risken (residual risk) dr den
kvarvarande risken efter de atgirder som vidtagits, det
vill sidga efter riskresponsen. (8]

Risk dr en sammanvigning av bdde sannolikhet och
konsekvens for en given hindelse. Termen risk anvands
generellt endast nir det finns atminstone en negativ
konsekvens for handelsen. [8] Sammanvigningen ger att
risken totalt sett kan vara stor dven om exempelvis
sannolikheten ir liten, beroende pa att konsekvensen ér
térodande.

Riskanalys (risk analysis) dr systematiskt bruk av
information for att identifiera riskkallor och foér att
uppskatta risker (riskanalysen utgér en bas for risk-
bedémning och riskrespons). [8]

Riskaptit (risk appetite) ar den mangd risk som en
organisation ér villig att acceptera i strivan efter att
uppna mal och visioner. [10]
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Riskbedimning:

Riskhantering:

Riskhanteringsfilosofi:

Riskhanteringsprocessen

Riskreduktion:

Riskrespons:

Riskvardering:

Sannolikhet:

Sarbarbet

Sdrbarbetsanalys:

Sakerbet

Sdkerhetskultur:

Riskbedémning (risk assessment) dr en process som
innefattar saval riskanalys som riskvirdering. [8]

Riskhantering (risk management) 4r koordinerade
aktiviteter fOr att styra och kontrollera en organisation
med avseende pa risk. [8]

Riskhanteringsfilosofin (risk management philosophy)
beskriver foretags forestillning om risk och hur det viljer
att genomfora sina aktiviteter och behandla risker. [10]

En riskhanteringsprocess dr en kontinuerlig process for
att arbeta med risker. [11]

Riskreduktion (risk reduction) handlar om att minska
sannolikheten, de negativa konsekvenserna eller bada, f6r
att reducera en risk. [8]

Riskrespons (risk treatment/response) dr en process for
urval och implementering av dtgirder for att modifiera
risken. [§]

Riskvirdering (risk evaluation) dr den process dir den
uppskattade risken jamfors med givna riskkriterier for att
bestimma riskens signifikans, samt for att avgéra om
risken dr tolerabel eller ¢j. [8]

Sannolikhet dr graden av trolighet att en hindelse ska
intriffa. Sannolikhet kan uttryckas kvantitativt, som ett
tal mellan O (noll) och 1, eller kvalitativt, som exempelvis
osannolikt till troligt. [8]

Sarbarhet dr of6rmagan hos ett objekt, system, individ, et
cetera att std emot och hantera en specifik pafrestning
som kan hirledas till inre eller yttre faktorer. [12]

Det finns idag ingen internationellt vedertagen standard
som definierar vad en sarbarhetsanalys 4r. Det finns dock
1 likhet med riskanalyser ett stort antal metoder for att
utféra sarbarhetsanalyser. Viktigt att notera dr att vissa
definitioner och tillvagagiangssitt uppvisar stora likheter
med hur en riskanalys vanligen beskrivs. En gemensam
nimnare for sirbarhetsanalyserna dr att de till skillnad
fran riskanalyserna betonar det skyddsvirda i systemet.

[12]

Sikerhet definieras som avsaknaden av oacceptabel risk.

[13]

Sakerhetskultur (risk culture) relaterar till attityder,
forhallningssitt, beteenden, normer och virderingar som




1. Inledning

Satkerhetsskydd:

en organisation och dess anstillda har till sikerhet och
risker. [14]

Sikerhetsskydd 4r en sammanfattande benimning pa
atgirder for att hindra eller fOrsvara viss hotande
verksamhet och omfattar tilltridesskydd, sekretesskydd,
infiltrationsskydd, personskydd och kontrollverksamhet
inom omradet. [15]
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2 METOD

I detta kapitel beskrivs den metod som anvints under projektets gang. Rapportens disposition
redovisas dven med en kort beskrivning av innebdllet i respektive kapitel.

2.1 Metodik

Huvuddelen av informationssokningen har skett genom litteraturstudier. Utover
litteraturstudierna har samtal och diskussioner genomférts med en riskhanterings-
ingenjor pa AB Angpanneféreningen, ansvariga for riskhanteringen pa foretag,
konsulter inom omradet for olycksrelaterade risker, samt med konsulter inom
omradet for antagonistiska risker pa det danska foretaget SecMentor A/S.

2.1.1 Litteraturstudier

Inledningsvis  har litteraturstudier utférts inom  respektive omrade, med
tyngdpunkten pa antagonistiska risker, for att ge forfattarna och lidsare en 6verblick
over omradena. Dessa litteraturstudier ligger till grund for den introduktion Gver
omradet fOr antagonistiska risker som ges i kapitel 3.

Som central utgangspunkt for rapporten har arbetssittet hos tva konsultforetag
studerats. FOr antagonistiska risker har arbetssittet pa ett danskt konsultforetag,
SecMentor A/S, undersokts. For atbetet med olyckrelaterade risker har
AB Angpanneféreningens arbetssitt undersokts. Anledningen till att dessa
konsultforetag studerats ir att arbetet har utforts at AB Angpanneféreningen som vill
underséka mojligheten till samarbete med SecMentor A/S. Undersékningen av deras
arbetssatt har skett via intervjuer med personal frin respektive féretag. Utifran den
undersOkningen har forfattarna latit en modell fia representera respektive
konsultfirmas arbete. Valet av modeller har skett efter att via en systematisk
litteratursokning i biblioteksdatabaser via LIBRIS [16], LOVISA [17] och ELIN [18],
samt pa Internet forst forsokt hitta olika modeller. Forfattarna har sedan valt de
modeller som de anser bist representera respektive foéretags arbetssitt. Valet av
modell som skulle representera SecMentor A/S har varit svirt da tillgdngen till
modeller for att hantera antagonistiska risker har varit begransad. I arbetet har det
lagts mycket tid pa att soka efter modeller, men utan storre lycka. Tillgangen ér dalig
och 1 de fall det finns modeller, limnas de inte ut pa grund av sckretesskil.
Forfattarna har dock hittat en modell som de anser kan representera SecMentor
A/S’s arbetssitt. AB Angpannefc")reningens representeras 1 rapporten av IEC’s
modell medan SecMentor A/S’s arbete representeras av FEMA’s modell. Valet att
lita en modell representera respektive konsultforetags arbetssitt gjordes for att fa en
mer strukturerad och Gvergripande bild av arbetssitten. Ytterligare skal till att lata
modeller representera arbetssitten var att kunna generalisera de slutsatser som dras,
forutsatt att de specifika modellerna anvands.

De drivkrafter som gor att risker hanteras pa ett foretag finns beskrivna i rapporten.
Beskrivningen baseras pa litteraturstudier.

For att knyta de tva konsultfirmornas arbete till ett foretags arbete med riskhantering
har ett ramverk for riskhantering studerats narmre. Det ramverk som har studerats i
denna rapport ar COSO’s ramverk fér ERM, vilket ar ett generellt ramverk for att
hantera risker. I rapportens analys beskrivs hur de bida modellerna, IEC’s respektive
FEMA?’s, passar in 1 ramverket.
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Figur 3 nedan askadliggor hur konsultforetagen, ramverket och drivkrafterna passar
in 1 ett foretags riskhantering.

Forandringar i
omviarlden

Teknologiska risker

Olvcksrelaterade risker Antagonistiska isker

Drivkrafter Hjilpmedel
Etik & moral o Ledningssystem
Ekoitliomi | Ett for etag S Tekniskga éystem
Kunder & leverantorer > . o N Checklistor
Goodwill flSkhanterlng Kontrollsystem
Intern trygghet

Forsikringsbolag

Lagstiftning iL T T

COSO’s ramverk for riskhantering

SecMentor A/S

AB Angpanneféreningen

Aktorer vid riskhantering

Forsikringsmiklare

Figur 3 Schematisk figur 6ver forfattarnas uppfattning om foretags riskhantering. Figuren visar hur
komponenterna som anvinds i analysen passar in i féretagets riskhantering.

Fragor som besvaras 1 litteraturstudierna ar:

Hur hanteras risker pi AB Angpannefireningen och SecMentor A/ S? Hur hanteras olycks-
relaterade risker enligt IEC? Hur hanteras antagonistiska risker enligt FEMA? Hur ser
COSO’s ramverk for ERM ut?
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2.1.2 Komponenter i analysen av integrationsmaijligheter

Analysen har i rapporten utférts med avseende pa fyra olika komponenter, dir
torfattarna med utgangspunkt frain komponenterna har identifierat likheter mellan
hanteringen av antagonistiska och olycksrelaterade risker. Komponenterna som ligger
till grund for analysen beskrivs i punktlistan nedan. Komponenterna har tagits fram
utifran brainstorming, litteratursokning pa Internet och ELIN [18], samt tips frin
handledare. Komponenterna har valts efter vad foérfattarna anser ar relevant vid en
jimforelse av arbetet mellan de tvd omrddena, samt vilka komponenter som kan
paverka en eventuell integration.

o Riskhanteringsprocessen har valts eftersom det dr hir som risker analyseras och
bearbetas. Denna komponent bestar i rapporten av IEC’s modell (se kapitel
4.3) for riskhantering och FEMA’s modell (se kapitel 3.5) for hantering av
antagonistiska risker. Denna komponent ér sjilva arbetet med riskerna som
utférs av konsultforetagen, AB Angpanneféreningen och SecMentor A/S.
For att kunna identifiera integrationsmoijligheter 1 hanteringen av risker maste
sjalva hanteringen jamforas.

o Drnvkrafter (se kapitel 5) har valts som komponent eftersom de ar anledningen
till att ett foretag arbetar med riskhantering [6]. Forfattarna tror att denna
komponent kan skilja mellan omridena och att den pa sa vis kan paverka en
eventuell integration.

o Utbildning och kompetenser har valts som komponent eftersom de som arbetar
med de olika riskerna besitter en viss kompetens. Nir ett féretag kdper in en
tjanst fran en konsult dr det deras kompetens de koper. Det krivs specifik
kunskap for att kunna anvinda de metoder och verktyg som anvinds for att
hantera risker. Denna kompetens kan skilja mellan omradena och pa sa vis
paverka en eventuell integration.

o [ edning och styming av riskhantering pa ett foretag med bjilp av COSO’s ramverk (se
kapitel 6) har valts eftersom om en eventuell integration ska vara mojlig
maste de bada riskerna kunna hanteras i samma system. Ett ramverk ar till for
att strukturera ett foretags riskhantering. Ramverket definierar olika steg i en
process och forklarar hur de passar ihop [6]. I analysen beskrivs hur de bada
riskerna passar in i ramverket (se kapitel 1.1).

For att kontrollera att de komponenter som anvants vid analys ér visentliga, har en
validering utforts med de intervjuer som genomfordes for att ta reda pa vad yrkes-
verksamma ansag vara mojligheter och problem med en integration av hanteringen
av olycksrelaterade och antagonistiska risker. En jimforelse har gjorts mellan de
komponenter forfattarna kom fram till med de komponenter som intervjupersonerna
tog upp (se kapitel 2.1.4).

Fragestillningar som ligger till grund for framtagandet av komponenterna:

Vilka komponenter dr viktiga for riskhanteringsarbetet? 1 ilka komponenter ska anvindas som
grund vid en analys av mdjligheter och problem vid en integration av hanteringen av olycksrelaterade
och antagonistiska risker?

11
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2.1.3 Tillvagagangssatt vid analys

Analysen dr utférd genom att systematiskt jimfora hanteringen av olycksrelaterade
och antagonistiska risker sinsemellan, komponent fér komponent. Vid denna
genomgang har forfattarna identifierat likheter och skillnader mellan omradena och
sedan resonerat kring vilka mojligheter och problem som dessa skillnader och
likheter orsakar.

Vid identifieringen av likheter och skillnader mellan omradena gillande
riskhanteringsprocessen, har forfattarna undersokt vilka steg som finns inom ena
omradet for att sedan se om det finns motsvarande steg inom det andra. Kring dessa
motsvarigheter har det sedan forts ett resonemang med avseende pd hur dessa steg
utfors inom respektive omrade, for att forfattarna skulle kunna uttala sig om vilka
delar de anser dr mojliga att samordna och vilka delar som inte anses vara mojliga att
samordna.

Nir det giller drivkrafter har forfattarna fort ett resonemang om vilka mojligheter
och problem olika drivkrafter kan medféra fér en eventuell integration av
hanteringen av olycksrelaterade och antagonistiska risker.

For kompetenskomponenten har det forts ett resonemang kring vilka kompetens-
skillnaderna dr mellan de bada konsultféretagen.

Slutligen har det forts ett resonemang kring hur de bédda risktyperna passar in i ett
overgripande ramverk for riskhantering pa ett foretag, 1 denna rapport askadliggjort
med COSO’s ramverk f6r ERM. Detta avsnitt beskriver hur de olika delarna fran
respektive omrade kommer in i de olika delarna 1 COSO’s ramverk.

Fragestillningar som besvaras ar:

Vad finns det for majligheter och problem med en integration av antagonistiska med olycksrelaterade
risker? 1 vilka delar av riskhanteringsprocessen finns det integrationsmijligheter? Hur pdverkas
dessa av hansynstagande till antagonistiska risker?

2.1.4 Intervjuer och underlag till validering

Det har utforts intervjuer med ett antal personer som dr eller har varit yrkes-
verksamma inom respektive omrade 1 den privata sektorn. Intervjuerna genomfordes
for att validera och moijliggbra en jamforelse med resultatet frin analysen av
integrationsmoijligheterna. Alla intervjuerna utfoérdes via telefon och spelades in for
att forfattarna pa ett bra sitt skulle kunna dokumentera intervjuerna. Vid intervjuerna
fick de yrkesverksamma svara pa vad de ansdg vara mojligheter och problem med en
integration av hanteringen av olycksrelaterade och antagonistiska risker. De fick dven
svara pa hur de upplever att antagonistiska risker hanteras pa foretag och om de
anser intresset for antagonistiska risker har 6kat. Grunden i intervjuerna var dessa tva
fragor dir intervjupersonerna fick tala fritt och svara intuitivt pa vad de ansag.
Utifran det holls intervjuerna i form av en diskussion, mellan intervjupersonen och
intervjuaren, som gick ut pa att intervjupersonen fick tala sa fritt som maoijligt.

Intervjuerna utférdes med nio personer. Personerna har valts ut sa att de ska kunna
ticka bada omradena, samt bade ansvariga for riskhantering pa foretag och konsulter
inom omradena. Intervjuerna har dven anvints till att géra en validitetstest av de
komponenter som forfattarna tagit fram foér att utféra sin analys. Forfattarnas
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komponenter jimférdes med de omriden som intervjupersonerna tog upp vid
intervjuerna.

For att sakerstilla att samtliga personer uppfattade de olika riskerna pa samma sitt,
definierade forfattarna de béada riskerna i borjan av respektive intervju. Resultatet
fran intervjuerna sammanstilldes, dir forfattarna tagit med de delar som var
relevanta fOr examensarbetet. For att kontrollera att resultatet fran intervjuerna
stimde Overens med de intervjuades uppfattningar, fick de intervjuade méjlighet att
kontrollera och vid behov korrigera sammanstillningen.

Fragor som besvarades var:
Vad anser yrkesverksamma personer vara mdjligheterna och problemen med en integration av
hanteringen av olycksrelaterade och antagonistiska risker?

2.1.5 Diskussion

Avslutningsvis for forfattarna en diskussion om likheter och skillnader mellan
resultatet fran analysen och resultatet fran intervjuerna. Utifran de likheter och
skillnader som diskuteras dras sedan slutsatser 1 kapitlet slutsatser.

Fragor som behandlas ar:

Eftersom bide olycksrelaterade risker och antagonistiska risker ytterst giller hantering av risker,
borde det finnas mijlighet att hantera dem enligt samma principer, dtminstone delar av arbetet?
Vilka dr firdelarna respektive nackdelarna med att integrera arbetet med antagonistiska och
olycksrelaterade risker?

2.2 Rapportens upplagg

For att visa hur rapporten ar uppbyggd samt skapa en 6vergripande bild av rapporten
presenteras nedan kort innehallet i respektive kapitel.

Rapitel 2 — Metod. 1 kapitlet har den metod som anvints under projektets ging
beskrivits. Rapportens disposition redovisas aven med en kort beskrivning av
innehallet i respektive kapitel.

Rapitel 3 — Antagonistiska risker. 1 detta kapitel beskrivs antagonistiska risker, hur
riskbilden paverkas av olika faktorer, vilka aktorer som dr aktuella, samt hur
antagonistiska risker hanteras. FEMA’s modell f6r hantering av antagonistiska risker
askadliggor 1 denna rapport hur den typen av risker kan hanteras.

Rapitel 4 — Olycksrelaterade risker. Kapitlet beskriver hur olycksrelaterade risker
hanteras. Den riskhanteringsmodell som ligger till grund for askadliggbrandet av
hanteringen av olycksrelaterade risker dr den av IEC framtagna, dir de olika stegen i
riskhanteringsprocessen beskrivs.

Kapitel 5 — Drivkraffer. 1 kapitlet sker en beskrivning av de drivkrafter som paverkar ett
foretag att arbeta med riskhantering inom de bada omradena.

Rapitel 6 — Ledning och styrning av riskhantering pa foretag. Detta kapitel beskriver ledning
och styrning av riskhantering i form av Enterprise Risk Management (ERM). Som
ramverk for detta arbete beskrivs av COSO’s ramverk fér ERM och dess olika
bestindsdelar. Kapitlet dr en sammanfattning av COSO’s ramverk f6r ERM [10].

13



2. Metod

Rapitel 7 — Mdjligheter och problem med integration. Kapitlet ar en analys dar forfattarna
sjalva resonerar kring méjligheter och problem med en integration av hanteringen av
olycksrelaterade och antagonistiska risker. Analysen dr utférd med utgangspunkt i
fyra olika komponenter; riskhanteringsprocessen, drivkrafter, utbildning och
kompetenser, samt ledning och styrning av riskhantering med hjilp av COSO’s
ramverk f6r ERM.

Rapitel 8 — Intervjuer med yrkesverksamma. 1 detta kapitel redovisas resultatet fran ett
antal telefonintervjuer som gjordes med yrkesverksamma personer. Intervjuerna
utfordes for att undersoka vad yrkesverksamma personer anser vara mojligheter och
problem med en integration av hanteringen av olycksrelaterade risker och
antagonistiska risker.

Rapitel 9 — Diskussion. 1 detta kapitel fors en diskussion med utgangspunkt frin
rapportens fragestillningar.

Rapitel 10 — Siutsatser. 1 kapitlet redovisas de slutsatser om mdéjligheter och problem
med en integration av hanteringen av antagonistiska risker och olycksrelaterade
risker. Dessa slutsatser har dragits fran tidigare f6rd diskussion.
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I Figur 4 nedan presenteras de frigestillningar som har legat till grund for respektive

kapitel.

Kapitel 3 — Antagonistiska risker
Hur ser det antagonistiska hotet ut och vad
paverkar riskbilden?

Hur hanteras antagonistiska risker pa
SecMentor A/S och enligt FEMA?

{

Kapitel 4 — Olycksrelaterade risker
Hur hanteras olycksrelaterade risker pa
AB Angpanneforeningen och enligt IEC?

[

Kapitel 5 — Drivkrafter
Vad driver foretag att arbeta med

riskhantering?

Kapitel 6 — Ledning och styrning av

riskhantering pa foretag
Varfor ska man arbeta med ERM? Hur ar

COSO’s ramverk uppbyggt?

|

Kapitel 7 — Mgjligheter och problem

med integration
Vilka dr méjligheterna och problemen med
en integration av antagonistiska och
olycksrelaterade risker?

|

Kapitel 8 — Intervjuer med
vtkesverksamma
Vad anser yrkesverksamma vara
moijligheter och problem med en
integration?

Figur 4. Frigestillningar som ligger till grund for respektive kapitel.
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3 ANTAGONISTISKA RISKER

I detta kapitel beskrivs antagonistiska risker, pdverkan pd riskbilden, antagonistiska aktorer,
samt hur antagonistiska risker hanteras. FENMA's modell for hantering av antagonistiska risker
askadliggor i denna rapport hur den typen av risker kan bhanteras.

3.1 Bakgrundsbeskrivning

Under slutet av 1900-talet har illegal teknikéverforing och transnationell organiserad
brottslighet 6kat i omfattning och blivit ett allt storre hot mot sambhillet [19]. Terror-
nitverk och individer har i allt storre utstrickning bérjat anvinda sig av omfattande
valdshandlingar, vilket tidigare foéretridesvis skett i olika slag av inbordeskrig eller
mellan stater. Den stora skillnaden ér att attentaten riktas mot civila mal som till
exempel attackerna 1 USA den 11 september 2001, attentatet 1 Madrid den 11 mars
2004 och bomberna i London den 7 juli 2005. Storskaliga attacker med syfte att déda
oskyldiga civila har hittills férekommit regelbundet under borjan av 2000-talet. [20]

Terrorattackerna mot USA den 11 september 2001 dédade omkring 3000 ménniskor
och sedan dess har terrorismen 1 virlden uppmairksammats mer dn tidigare.
Attackerna visade att antagonistiska handlingar inte dr inskrinkta av nationsgrinser.
De visade ocksi hur sirbart ett nutida, demokratiskt samhaille kan wvara. De
uppfattningar som manga i vastvirlden haft om att terrorister virvas bland fattiga,
fortryckta miénniskor utan framtidsutsikter ifragasattes dessutom, da femton av
flygplanskaparna var vilutbildade, unga min med trygg medelklassbakgrund. [21]

i NN/ I sk i

Figur 5. Terrorattackerna mot USA den 11 september 2001, hir da tvd av de totalt fyra kapade
flygplanen med arton minuters mellanrum fl6g in i Wotld Trade Centers tvillingtorn. Byggnaderna foll
samman efter drygt en timme, dd krascherna och flygbrinslet dstadkom sa vildsamma brinder att
stalkonstruktionen i husen férsvagades. Ndrmare 3000 minniskor omkom. World Trade Center hade
redan 1993 utsatts for ett attentat, da en bilbomb i ett underjordiskt garage vallade stor férédelse och
sex personer dodades. [22, 23]

Trots det faktum att antagonistiska risker sisom terrorattacker kan utgbra ett
signifikant bidrag till den totala risken pa ett foretag, forefaller det att antagonistiska
handlingar till stor del har blivit negligerade som en bakomliggande faktor. Ett
konsekvent antagande i den litteratur som finns tillginglig, 4r att det inte ar mojligt
att forsta fenomenet tillrackligt val for att kunna kategorisera riskerna associerade till
det. Det finns flera svarigheter associerade med att, f6r exempelvis stora industrier
eller anldggningar, inkludera antagonistiska risker i riskanalyser. Hankin och Coster
[24] ger forslag pa tva stycken. En av dem ér problemet att hantera antagonistiska
risker statistiskt, eftersom avsikten av ett antagonistiskt angrepp kan genereras av en
sarskild hindelse. En annan svarighet dr antagandet om att individer inte agerar i ren
illvilja.
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3.2 Paverkan pa riskbilden

Utvecklingen av hot och risker dr, i bade tid och rum, nira kopplade till samhalls-
utvecklingen. De medel som for tillfallet finns tillgingliga 1 samhaillet anvands av
stater, terrorister, organiserad brottslighet och enskilda aktérer. Konsekvenserna av
antagonistiska angrepp avgors av samhaillets uppbyggnad och motstandskraft, det vill
saga hur robust eller sirbart samhillet dr. For att ett antagonistiskt dad ska kunna
genomforas pa ett for aktorerna lyckat sitt, krivs att det tinkta malet har en
sarbarhet som kan utnyttjas [19].

Det faktum att aktorerna lever och verkar mitt i sambhillet, i olika linder och &ver
nationsgranser gor problemet komplext och svirhanterat. Minniskor som dr beredda
att utféra antagonistiska handlingar arbetar ofta i 16st férenade, variabla och icke-
hierarkiska nitverk. Detta gér det svart att kartligga och hindra deras verksamhet.
For att valla betydande skador pa befolkningen eller samhillet dr natverken av
terrorister, i strivan efter sina langsiktliga mal, beredda att anvanda massforstorelse-
vapen och okonventionella metoder. [19]

Sambhillets resurser och utveckling, sisom Internet och videoinspelningar, anvinds
for rekrytering, att uppratta kontakter, sprida propaganda och férmedla budskap
mellan linder och virldsdelar. Teknik och kunskap om produktion av vapen och
vapenbirare finns tillginglig. P4 sa sitt lir antagonistiska grupper av varandras
metoder. Aven massmedier har en bidragande roll till att de antagonistiska aktérernas
hot eller budskap sprids och inspirerar andra aktérer varlden 6ver. [21]

Det ir viktigt att observera att medverkan i internationella operationer eller politiska
stallningstaganden snabbt kan forandra risken for attacker mot svenska intressen [19].
Det dr dven viktigt att se problemet ur ett vidare perspektiv, att se Sverige som en del
av ett storre internationellt sammanhang. Minga av dagens hot och risker ar
grinslosa till sin karaktir. Det finns hot mot utlindska intressen i Sverige, dir
konsekvenserna av en attack kan drabba svenska aktorer bade indirekt och direkt.

Virderingar av antagonistiska risker innefattar saledes att bedoma malets sarbarhet,
samt aktOrers syfte och férmaga. Formagan kan ses som kombinationen av
skicklighet och tillgangen till redskap i form av materiel och kunskap. [20] Detta
illustreras i Figur 6 nedan.
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Figur 6. Virderingar av antagonistiska risker innefattar att bedéma midlets sdrbarhet, samt aktorers
syfte och f6rmaga. Férmédgan kan vidare ses som kombinationen av skicklighet, materiel och kunskap.

Projekteringen och inriktningen av sambhillets resurser maste utga frin att en
torstirkt formaga dr nédvindig for att moéta hotet och konsekvenserna av en
tullbordad attack. Detta da den potentiella konsekvensen av en attack dr stor och
sannolikheten ar svir att uppskatta eller rent av variabel i tid och rum. Detta giller
savil proaktiva som reaktiva dtgirder, men dven skadebegrinsande insatser. [19]

3.2.1 Nio faktorer

Det finns enligt Coster och Hankin nio faktorer som har betydelse vid risk-
bedémning av antagonistiska risker [24]. Dessa nio faktorer ir ytterligare ett sitt att
beskriva den komplexitet som paverkar riskbilden.

Tillgang (Access)
Tillgang beskriver graden av tilltride som allminheten har nira eller pa den aktuella
platsen. Med minskad tillgang anses risken for antagonistiska hiandelser minska.

Sikerhet (Security)

Sikerhet definieras av Coster och Hankin som svarigheten att kontrollera obehorigas
tillgdng till den aktuella platsen. Med 6kad sdkerhet anses risken fér antagonistiska
hindelser minska.

Synlighet (Visibility)

Synlighet beskriver till vilken grad som inkraktare méste gora sig sjilva synliga under
sjalva anfallet vid en antagonistisk handling. Med minskad synlighet anses risken for
antagonistiska hindelser oka.

Sekundira hot (Secondary hazard)

Sekundira hot beskriver potentialen att géra skador pa annat dn den aktuella platsen,
det vill sdga skador eller hotelser som exempelvis paverkar allmidnheten genom
utslipp av farliga material fOrorsakat av antagonistiska aktorer. Med minskade
sekunddra hot anses risken for antagonistiska hindelser minska.
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Transparens (Opacity)

Transparens beskriver med vilken litthet antagonistiska aktorer kan skaffa sig helt
fungerande information om en plats och salunda graden av intern kunskap som krivs
tor att forverkliga en sekundir hindelse. Med minskad transparens anses risken for
antagonistiska handelser minska.

Robusthet (Robustness)

Robusthet dr ett systems fOormaga att pa ett sdkert sitt motsta skadegorelse. Pa platser
med ldg robusthet dr det sdledes hogre sannolikhet att en eventuell attack vallar
allvarliga konsekvenser.

Respons for uppritthillande av lag och ordning (Law enforcement response)
Respons for uppritthillande av lag och ordning beskrivs som den hastighet och
effektivitet som den lokala polisen eller motsvarande svarar med pa en antagonistisk
handling. Denna faktor ér svar att bedoma, da en snabb och verkningsfull respons
bade kan innebidra storre och mindre risk for antagonistiska hindelser, beroende pa
aktorernas syfte med attacken. Detta ar heller ingen faktor som litt kan paverkas eller
hanteras av foretag, men det kan vara nyttigt att kinna till den.

Offerprofil (Victim profile)

Offerprofil beskrivs som befolkningskarakteristiska for de som blir utsatta for risken,
utéver de som befinner sig pa den attackerade platsen. Effekten av ett antagonistiskt
angrepp anses vara storre nir det finns orittvist drabbade, det vill siga nir manniskor
som inte har nagon anknytning till platsen eller féretaget blir offer f6r den.

Politiskt virde (Political value)

Politiskt virde 4r den symboliska makten av att forstéra ett mal i relation till en
antagonistisk aktors program. Aktorers mal kan i vissa fall viljas fOr att de har ett
politiskt eller socialt virde i sig sjilva.

3.3 Antagonistiska aktorer

Det blir allt svarare att dra en skarp grins mellan terrorism och exempelvis
organiserad brottslighet. Studier visar att terrororganisationer och internationell
organiserad brottslighet samarbetar och anvinder samma resurser. Utvecklingen gar
mot att samma manniskor och medel anvinds ofta for olika syften beroende pa nir
de bist behovs. Sammansmaltningen gor att den potentiella faran i dessa hot Okar
ytterligare. Falska hot maste ofta behandlas som verkliga hot och dr ett annat mer
vanligt férekommande problem, eftersom det ér resurskrivande f6r samhillet. [19]

Nedan foljer en schematisk bild 6ver olika antagonistiska aktérer och komplexiteten i
dagens hotbild, se Figur 7 och direfter presenteras de olika aktorerna var for sig.
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Figur 7. Trissan dr tinkt ge en schematisk bild 6ver och beskriva komplexiteten i dagens hotbild.
Trissans olika skikt kan snurras separat och genom detta erhills olika utfall. Trissan dr dven tdnkt
beskriva konvergensen mellan de olika skikten. Den gor inte ansprik pd att ge en helhetsbild utan
tyngdpunkten ligger i att ge en férstaelse for komplexiteten i hotbilden. [20]

3.3.1 Terrorism

Terror dr det latinska ordet for skrick eller skrickvalde. Definitionen av terrorsim ar
omtvistad, men den vanligaste definitionen dr att terrorism innebir organiserade
valdshandlingar som ir politiskt betingade och syftar till att paverka samhallet eller
ett lands politik, utan hinsyn till om oskyldiga drabbas [25]. Offren vid terrordad ar
mestadels manniskor som av en slump rakar befinna sig pa platsen dir attentatet dger
rum [26].

Terrorismen riktas mot befolkningen och mot funktioner som har sirskilt
folkrittsligt skydd. Internationell terrorism med syfte att vélla stor skada har Okat
under de senaste aren. Internationella terroristndtverk har visat att de kan anvinda de
resurser som finns i samhaillet for att genomfora terrordad. De har dven genom olika
attentat visat prov pa noggrann planering och dolt upptridande. Attackerna har lett
till stora forluster i méinniskoliv och har paverkat viktiga politiska beslut. [19]

En del terrornitverk har mycket lingsiktiga mal och kreativiteten ar stor inom den
projektliknande terrorism som tillimpas inom terrornitverk som Al Qaida, den
organisation som tog pa sig ansvaret for bland annat attackerna mot USA den 11
september 2001. Detta bidrar till svarigheten i att bestimma konsekvens och
sannolikhet for antagonistiska risker, dir fantasin kan vara en begrinsande faktor 1
hanteringen.
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Antagonistiska organisationer i skilda nationer och regioner har visat Okade
bendgenheter till att samarbeta. De tillfallen och de medel som enklast och effektivast
exploaterar sarbarheterna i samhaillet anvinds. Kombinationen av olika f6rmagor och
erfarenheter gor att risken for allvarliga och oférutsedda former av angrepp kar. [19]

Det hittills vanligaste sittet att genomfOra ett antagonistiskt angrepp pa har varit
genom konventionella springimnen eller nyttjande av andra farliga dmnen som kan
anvindas som springmedel [20]. Ett av de allvarligaste hoten dr angrepp med
kemiska, biologiska och radiologiska dmnen samt nukleira vapen (CBRN).
Masseffektsvapen dr ett begrepp som anvinds for fysiska eller elektroniska medel
som far stora konsekvenser. Exempel pa detta dr férutom massforstorelsevapen dven
omfattande angrepp med elektroniska eller psykologiska vapen. Att sidana attacker
inte har utférts beror sannolikt pa att de ndédvindiga tekniska och operativa
formagorna annu saknas bland antagonistiska aktorer. [19]

The Dailg Telegraph | ANCIAL TIMES
i ] ‘mes lalamisd berrorms
ALQrr'edliy brings terror | a: Losdon attacks kill at lent 37
to the heart of London | =5

Figur 8. Foto: Reuters. Brittiska tidningar dagen efter terrorattackerna mot kollektivtrafiken i London
den 7 juli 2005, di 38 minniskor miste livet och cirka 700 skadades. Dagen innan éppnades G8-métet
i Skottland och London hade dessutom fatt fértroendet att arrangera OS 2012.

3.3.2 Organiserad brottslighet

Mer eller mindre vidl strukturerade sammanslutningar bedriver organiserad
brottslighet med syfte att erhilla stora ekonomiska vinster genom illegala aktiviteter. I
Italien anvinds uttrycket “maffia” och den amerikanska motsvarigheten dr “Cosa
Nostra”. Det som karakteriserar den organiserade brottsligheten ir arbetsdelning fér
minimerad uppticktsrisk, liksom utnyttjande av personliga, affirsmissiga och
politiska férbindelser. Den organiserade brottslighetens omfattning dr svar att
faststilla, bland annat dirfor att offer och vittnen ofta ér ovilliga att samarbeta med
myndigheter. [27]
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Organiserad brottslighet har ett destruktivt inflytande pa rittsstaten och instabilitet
blir dess foljd. Globalisering kombinerat med instabila stater som basomraden for
organiserad brottslighet har lett till fordelaktigare premisser fér internationella
kriminella organisationer. Det krivs stora samhillsresurser fOr att hiva organiserad
brottslighet niar den vil har etablerats i ett samhille. [19]

3.3.3 Extrema grupper

Det finns extrema grupper, sisom den nazistiska vit makt-miljén och fristiende
vinstergrupper, som kan hota rikets inre sikerhet. De fristiende grupperna priglas
av idéer som frihetlig socialism, anarkism och syndikalism. Vilket hot dessa grupper
pa sikt utgér mot samhillets siakerhet och beredskap dr svirbedomt.
Internationaliseringen av grupperna kan géra dem mer resursstarka. Detsamma ar
fallet om de lyckas knyta till sig personer som pa olika satt har sarskild kunskap. [19]

Enstaka hindelser kan 6ka stodet f6r extrema grupper och benigenheten att anvinda
politiskt motiverat vild kan utlésas av enstaka hindelser. Exempel pa detta dr den
utveckling som har skett i Nederlinderna efter mordet pa en kulturpersonlighet som
kritiserat islamistiska grupper och sedvinjor. Efter mordet har vald riktats mot
moskéer och andra muslimska centra. [19]

3.3.4 Enskilda aktorer

Svarforutsedda och svarforstidda handlingar kan utféras av ménniskor som lider av
en psykisk storning eller som pa nagot sitt har en férvringd verklighetsuppfattning.
Aven mer rationellt handlande minniskor kan férorsaka stora skador i ett system.
Det kan vara personer som kidnner sig orittvist behandlade eller hyser agg mot
samhillet eller mot sin arbetsgivare. [19]

Vanligtvis kan inte en enskild individ vara ett hot fér sambhillets sikerhet och
beredskap. Enskilda individer, insiders, med sirskilda kunskaper kan dock skada
myndigheter eller foretags verksamheter, antingen genom fysiskt eller informations-
systemsrelaterat sabotage. Insiders kan hota sambhillets sikerhet genom att stjila
information fran sin arbetsgivare. [19]

En sarbarhet som kan fa allvarliga konsekvenser for krishanteringssystemet ar att
vissa samhallsfunktioner dr beroende av nyckelpersoner. Denna sarbarhet kan
undvikas genom att personal- och nyckelpersonstrigor ir en naturlig del av
kontinuitetsplanering och risk- och sarbarhetsanalyser. [19]

3.4 SecMentor A/S

SecMentor A/S idr ett danskt konsultféretag som inriktar sig pd hantering av
antagonistiska risker. Materialet 1 kapitel 3.4 dr en sammanfattning av uppgifter fran
SecMentor A/S [28]. I kapitel 3.5 beskrive FEMA’s modell for hantering av
antagonistiska risker som 1 rapporten askadliggér SecMentor A/S arbetssitt.
SecMentor A/S har ingen uttalad modell men FEMA’s dr den som forfattarna anser
representera deras arbete. Modellen dr dock framtagen f6r att analysera
antagonistiska risker 1 h6ga bygenader.

SecMentor A/S’s metod for att analysera ett foretag sker i stort sett i tre faser
(inledande moéte, sarbarhetsanalys, samt skyddsplan). Processen dr menad som en
iterativ. process som hela tiden hittar nya risker som maste atgirdas. Foretagets
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anstillda har bland annat tidigare erfarenheter frin militiren och dr dartill
examinerade till ”sikringsleder med specialisering inom security, sikerhetsledning och

brand”.
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Figur 9. SecMentor A/S bedomningsprocess av antagonistiska tisker. Bedomningsprocessen bestir
av ett antal byggstenar som ska verka i ett kretslopp i strivan efter stindiga forbattringar. [28]

3.4.1 Inledande mote

Nir SecMentor A/S ska utféra en riskbedomning med avseende pa antagonistiska
risker pa ett foretag, borjar de med att triffa representanter for féretaget. Vid dessa
moten bestims avgransningar for bedomningen samt vilken riskaptit foretaget har,
det vill sidga vilken risk foretaget ar villigt att acceptera.

3.4.2 Sarbarhetsanalys

Nir det inledande métet dr genomfort, borjar SecMentor A/S utféra en sirbarhets-
analys pa foretaget. Till sin hjilp anvindes de anstillda vid foretaget, vilka har bra
kinnedom om foretaget och dess verksamhet.

I analysen delas foretaget in 1 skyddsnivaer, dir den tredje nivan innehéller de virden
som 4r mest skyddsvirda 1 foretaget. Indelningen sker for att skaffa sig en bild 6ver
foretagets tillgangar s att svagheter 1 verksamheten kan identifieras.

Sarbarhetsanalysen borjar med att inventera miljon kring verksamheten, for att sedan
ga inat i organisationen (bade konkret och schematiskt). Saker som beaktas vid
analysen dr till exempel trafiktithet (dag respektive natt), gatubelysning eller annan
belysning, insyn (dagliga rutiner som posthantering, leveranser), lokalpolitik (kriminell
belastningsniva inom det lokala omradet), samt profil (vilken framtoning fGretaget
utstralar, balans mellan arbetet med att uppna sikerhet och siakerhetsskydd). Andra
saker som det tas hdnsyn till dr olika rutiner (vaktstyrkor, leveranser, posthantering,
sophidmtning), hur receptionen fungerar, samt hur litt det dr att ta sig in till olika
delar av foretaget.
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Nir sarbarhetsanalysen utfors sker det utifran de i forvig faststillda omradena:

e Personalsikerhet

e  Materielsikerhet

o Kontorssikerhet

e Informationssikerhet

e Tysisk sikerhet

e Brandsikerhet och féljverkningar

e Industrispionage

e Sikerhetsatgirder mot terrorverksamhet
e Rapportering

Personalsikerhet

For att sdkerstalla att inga odnskade personer finns i organisationen sker analys av
foretagets anstillningsrutiner, samt rutiner for att kontrollera redan anstilld personal.
Till exempel anses att belastningsregister bor kontrolleras vid anstillning och
tystnadsplikt ska skrivas under.

Personalsidkerheten handlar dven om skydd for den egna personalen och deras
trygghet.

Materielsikerhet

Materialsakerhet ar dtgirder for skydd av verksamhetens materiel sisom badrbara
datorer, mobiltelefoner, verktyg, fordon, férsindelser och annat material. Svinnet kan
exempelvis minska om det ir tillatet att lana fran foretaget.

Kontorssikerhet

Nir det giller kontorssidkerhet analyseras hur atkomsten ar till respektive skyddsniva,
vilka som kan komma in var, om obehériga kan ta sig in och si vidare. Det ska dven
tas hansyn till rutiner som vem som tommer papperskorgar, eller var skripet tar
vagen.

Informationssikerhet

Analysen behandlar rutiner som har med hur information sprids, vilka som har
tillgang till viss information och hur litt det ar att komma dt den. Kinslig
information (exempelvis forskning och strategiplaner) bor endast behandlas som
klassificerade dokument, samt i f6r dndamalet anpassade nitverk eller enskilda
datorer. Klassifikationen av dokument kan ha olika steg, exempelvis

UNCLASSIFIED — RESTRICTED — CONFIDENTIAL — SECRET.

Fysisk sikerhet

Fysiskt sikerhetsskydd dr den disciplin som dr mest kind, da den ofta ar synlig. Med
den fysiska sikerheten menas analys av portar, galler och lasta dorrar, samt hign.
Den fysiska sikerheten har ett betydligt signalvirde, det vill siga vilka signaler som
verksamheten sinder ut.

Brandsikerhet och féljverkningar

For att undvika att brinder uppstir, gérs en genomgang av foretaget for att
kontrollera att alla brandtekniska installationer fungerar som de ska, samt att alla
brandtillbehor (brandfiltar, handbrandslickare) finns tillgingliga. Det sker dven en
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klassifikation av brand- och explosionsfarliga omriden i verksamheten. For att klara
av en eventuell brand far foretaget hjilp med att forsikra sig mot brinder.

Industrispionage

Alla verksamheter har konkurrenter som vill skaffa sig férdelar for att 6ka sin vinst.
Det ar viktigt att se till att foretagshemligheter halls inom foéretaget. I detta omrade
bor det beaktas vilka som kan ha intresse av organisationen, hur de kan ga till viga et
cetera. Detta kan dven gilla den egna personalen, dir nagon kan vilja silja
information eller ha information till sitt eget foretag.

Skyddsatgirder mot terrorverksamhet

Skyddsatgirder mot terrorverksamhet ar ett viktigt omrdade och ska inga i sikerhets-
manualen (se kapitel 3.4.3). Korrekt genomforande och kontroll av sikerhets-
atgiarderna medfor en minskad risk for terrorhandlingar mot verksamheten.

Rapportering
Ingen hindelse far komma som en Overraskning sia att en ledande medarbetare
uttalar sig till pressen utan att ha vetskap om aktuell angeligenhet.

Alla sdkerhetsrelaterade hindelser, stora som sma, ska rapporteras till ledningen.
Hindelser ska rapporteras direkt och senare uppféljas skriftligen.

Medarbetare pa alla nivaer ska veta vem som ska uttala sig till pressen och ska kunna
hinvisa till denne, i stillet for att uttala sig sjilv.

Sarbarhetsanalysen utvirderar hur val rapporteringsrutinerna fungerar samt ger
torslag pa moijliga forbittringar.

3.4.3 Skyddsplan

Det sista steget ér att gora en skyddsplan, vilket ar det atgardspaket som foreslas for
foretaget. Nir skyddsplanen ir firdig ska alla dtgirder kopas in och implementeras
korrekt.

Vid implementeringen dr det viktigt att arbeta med instillningen till atgarderna,
sikerhetskulturen. En verksamhet kan képa sig fattig pa sikerhetsskydd utan nytta,
om verksamhetens medarbetare inte har en positiv instillning till sdkerhet och

sakerhetsskydd.

Med det firdiga skyddet pa plats skrivs en sikerhetsmanual. Sikerhetsmanualen ir en
dokumentation av foretagets arbete for att uppna sikerhet och de rutiner som finns
det. Nar alla atgirder dr implementerade sker en utvirdering av dem for att
unders6ka om de dstadkommer som det var menat, samt fOor att se hur stor den
resulterande risken dr. Processen blir iterativ da foretaget efter utvirderingen borjar
om fran borjan, for att ytterliggare forbittra sikerheten.
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3.5 Riskbedomning av antagonistiska risker enligt
FEMA

Kapitel 3.5 dr en genomgang av FEMA’s modell f6r hantering av antagonistiska
risker. Denna modell 4r den som forfattarna anser bist representera SecMentor A/S
arbetssitt. Materialet i kapitlet 4r en sammanfattning av FEMA’s manual [29]. Valet
av modell som i rapporten representerar SecMentor A/S var svirt dd tillgangen till
modeller fOr att hantera antagonistiska risker dr begrinsad. I arbetet har det lagts
mycket tid pa att soka efter modeller, men utan storre lycka. Tillgangen ar dalig och i
de fall det finns modeller, limnas de inte ut pa grund av sekretesskil. Forfattarna
tycker sig dock ha hittat en modell som de anser kan representera SecMentor A/S’s
arbetssitt.

The Federal Emergency Management Agency (FEMA), i USA, har utvecklat en
manual for att utfora en riskbedémning vars mal ar att minska effekten av eventuella
olyckor som dr initierade av minniskan. Det dr en kvalitativ metod for risk-
bedémning som bygger pa en metod som ir framtagen at Department of Veterans
Affairs (VA) genom The National Institute for Building Sciences (NIBS). Manualen
ar ursprungligen framtagen for byggnader men kan dven anvindas for andra kritiska
infrastrukturer. Ett av de primdra mélen med manualen ar att skapa en allmin
terminologi inom omradet.

For att kunna skapa en sidker omgivning dr det manga faktorer som maste beaktas.
Figur 10, FEMA’s modell fér hantering av antagonistiska risker, beskriver
bedémningsprocessen for att identifiera de bidsta och mest kostnadseffektiva
atgirderna mot antagonistiska risker.

Ett stort problem nir det giller antagonistiska risker édr att det dr svart att fOrutspa
hur, nir och varfor en aktor slar till. Antagonistiska angrepp kategoriseras ofta som
lag sannolikhet och hég konsekvens.

Asset Valve ] . Cost Analysis Analyze how mitigation
Assessment M&@@é}j‘} 2QQ0Q0Q0O0QAQ options affect asset criticality
(Step 2) ' and uflimu?a\y risk
—_—

Decision

Vulnerability \j Consider l
(Risk Management)

Assessment Risk Assessment Mitigation Options
(Step 3) ; (Step 4) pr— (Step 5)

Analyze how mitigation
options change vulnerability
and ultimately risk

RIPPOTTY T Y )
Benefits Analysis

Threat
Identification
and Rating
(Step 1)

Figur 10. FEMA’s modell £6r hantering av antagonistiska risker [29].
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3. Antagonistiska risker

3.5.1 Hotanalys (Threat identification and rating)

Innan riskbedémningen pabdtjas maste vatje organisation bestimma sig for vilken
risk organisationen dr villig att acceptera, det vill siga faststilla sin riskaptit. Det dr
riskaptiten som sedan 4dr avgorande i valet om det ska utféras riskreducerande
atgirder eller ej.

Det forsta steget i FEMA’s modell ér att utféra en hotanalys. Denna gar ut pa att
identifiera méjliga hot och analysera dessa. Att identifiera méjliga hot kan vara svart
eftersom de ar svara att forutspa. Nir det giller antagonistiska risker dr det viktigt att
forsta vilka aktorer som kan vara intresserade av att skada berérd organisation, samt
att halla sig uppdaterade om bland annat deras tillvigagangssitt. Denna sorts
information inférskaffas genom att kontakta och radfraga sikerhetsorganisationer
och myndigheter som till exempel svenska Sikerhetspolisen. Utifran den information
som de kan bistd med viljs primdra hot som sedan bedoms utifrin sannolikhet att
antagonistiska aktorer utfér en handling samt konsekvensen av den. En vanlig metod
att utvirdera antagonistiska hot ar att analysera fem faktorer: existens, kapacitet,
historik, syfte, forberedelser.

e Existens — Vem eller vilka kan vara ett hot mot féretaget?

e Kapacitet — Vilken kapacitet har de? Vad har de tillgang till f6r medel, vapen
et cetera?

e Historik — Vad har hint tidigare? Hur ofta? Hur gick aktorerna till viga?

e Syfte — Vad kan de potentiella aktorerna vilja uppnar

e Forberedelser — Vet foretaget om nagon bevakat dem eller mojligen
nirliggande organisationer?

Hotanalysen kan variera fran ett 6versiktligt hotscenario till en detaljerad analys av en
specifik grupp eller person. Utifrin analysen bestims sedan sannolikheten for de
olika hoten. I manualen ges ett antal arbetsblad och tabeller som kan anvindas som
understdd vid bedomningen av sannolikheten. Manualen Gversitter sannolikheten
tor hotet till en tiogradig skala som sedan kan vigas samman med tillgangs-
virderingen och sarbarhetsanalysen. Bedomningen utférs av en grupp medarbetare
fran organisationen, samt med experter inom omradet.

3.5.2 Tillgangsvardering (Asset value assessment)

For att ta reda pa var foretagets viktigaste resurser finns och virdera dessa ir det en
fordel om medarbetare fran organisationen medverkar i arbetet. Det dr viktigt att inte
bara tinka materialistiskt, utan att dven att bedoma minniskorna i organisationen,
samt deras kunskaper. Ett foretags mest virdefulla resurser dr medarbetarna i
foretaget.

Tillgangsvirderingen sker i tre steg, dir det forsta ér att identifiera organisationens
kirnfunktioner som édr nédvindiga for att driva organisationen efter en mojlig attack.
Det andra steget ar att utvirdera foretagets infrastruktur och identifiera alla resurser
och virden i foretaget. Utvirderingen sker utifrain en genomgang av foretaget dir det
uppskattas kostnaden av en eventuell hindelse, hur manga som skadas, vad som
paverkas inom och runt organisationen, samt om det skadade kan ersittas och da hur
snabbt och till vilken kostnad. Detta kvantifieras sedan till en tiogradig skala, for att
ge storre 6verblickbarhet.
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3. Antagonistiska risker

Manualen anvinder sig av det traditionella sittet att dela in det fysiska omradet i tre
skyddsnivaer, med de mest skyddsvirda resurserna i den tredje nivan (se Figur 11).
Indelningen sker for att fa en klarare bild av vilka tillgingar och resurser som
behover skyddas. Detta blir d4ven en faktor att viga in i valet av dtgird, da den tredje
nivan ska ha hogre skydd dn de tva forsta.

-
8

(‘D Skyddsniva 1 I

(@  skyddsniva 2

@) skyddsnivd3 |

Figur 11. Enligt FEMA delas det fysiska omréidet traditionellt in i tre olika skyddsnivéer, dér det mest
skyddsvirda finns i niva tre [29].

3.5.3 Sarbarhetsanalys (Vulnerability assessment)

Nista steg 1 processen dr att utféra en sarbarhetsanalys av de tidigare identifierade
tillgAngarna utifrin den hotbild som finns. Sarbarhetsanalysen dr en férdjupad analys
av foretagets funktioner och processer for att identifiera svagheter och mojliga
atgirder for att reducera sarbarheter. Analysen baseras pa de identifierade hoten,
virderingen av foretagets virden, samt sdkerhetsnivan (riskaptiten). Sédrbarhets-
analysen utférs av en samlad grupp medarbetare som har en bred och djup
erfarenhet fran olika delar av organisationen. Gruppen leds av en person som aven
star i kontakt med ledningen.

Analysen utférs som en genomgang av foretaget, dess funktioner och processer. Som
hjilp vid analysen anvands checklistor. Nir analysen dr utférd bedoms sarbarheten
pa en tiogradig kvalitativ skala med givna kvantitativa matt mellan 1 och 10.
Sarbarheten bedoms efter tid till att fOretaget har aterhimtat sig. Nyckel-
komponenterna i denna skala dr foretagets svaghet och de problem en eventuell
antagonistisk aktor kan mota vid ett forsok att dstadkomma skada. Bortfallet av
funktioner vid eventuell attack finns dven med i bedémningen. Denna bedémning
med hjilp av den tiogradiga skalan kan sedan vidgas samman med hotanalysen och
tillgdngsvarderingen.
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3.5.4 Riskbedomning (Risk assessment)

I riskbedémningen vigs sannolikheten (hotanalysen) samman med konsekvensen
(tillgangsvirderingen) och sarbarheten till en sammanlagd risk fér organisationen.
Riskbedomningen kan ske med hjalp av flera olika metoder och tekniker. Ett
exempel dr att géra en sammanvigning genom att multiplicera de kvantifierade
virdena fran tillgangsvirderingen, hotanalysen och sirbarhetsanalysen och pa sa sett
fa ett numeriskt virde pa risken.

For att utféra en riskbedomning finns det ett antal olika metoder att tillga. Det
gemensamma malet for dessa dr att identifiera de tillgangar som ér utsatta for hogst
risk, samt utvirdera atgirder som kan reducera dessa risker.

Manualen anvinder sig av ett flertal matriser fOr att viga samman de tidigare delarna i
processen till ett sammanlagt virde. Dessa virden anvinds sedan for att inbérdes
kunna jimféra de olika riskerna och pa sd sett identifiera de risker som dr i storst
behov av att reduceras.

3.5.5 Atgardsforslag (Consider mitigation options)

For att identifiera, vilja och implementera de mest limpade édtgirder som finns
tillgéngliga, maste generella atgardsmal och nyttan av respektive atgiard utvirderas.

I atgiardsforslagssteget utférs en mer noggrann identifiering och bedémning av de
mojliga atgirder som kan vidtas for att reducera riskerna. Vid identifieringen och
bedémningen av dtgirderna édr det viktigt att observera att vissa atgirder kan paverka
dven andra risker, genom reduktion (rondering av vakter motverkar manga olika
risker) eller mojligtvis Okning (trappor fran Ovre plan fér utrymning kan ge mer
atkomst for obehoriga eller aterinrymning) av dem.

Potentiella atgirder kan delas in i tre olika grupper:

e Motverka attack.
e FoOrsena attack.

e Motverka konsekvenserna av en attack.

3.5.6 Beslut (Decision)

Nir olika atgirdsforslag har identifierats maste de granskas utifrin bland annat
kostnaden att utféra dem, nyttan av dem, estetiken, samt deras acceptans bland
anstillda. Granskningen utférs for att de mest limpade atgirderna ska kunna valjas
och implementeras.

30
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4 OLYCKSRELATERADE RISKER

Rapitlet beskriver hur olycksrelaterade risker hanteras. Den riskbanteringsmodell som ligger till
grund for askddliggorandet av hanteringen av olycksrelaterade risker dr den av IEC framtagna, dar
de olika stegen i riskbanteringsprocessen beskrivs.

4.1 Bakgrundsbeskrivning

Minsklig verksamhet medfor risker. Genom hela var historia har hantering och
kontroll av dessa risker byggt pa generationers samlade erfarenheter.
Industrialiseringen med inférandet av ny teknik ledde till en ny situation. Eftersom
det manga ganger saknades erfarenheter kombinerades de fa olycksdata som fanns
med ingenjérsmissiga kalkyler. Detta var frsta borjan pa dagens riskanalyser. [5]

Under 1800-talet byggdes det svenska jarnvagsnitet upp vilket medforde anvindande
av tryckkirl. Denna anvindning resulterade i manga olyckor, vilket 1 sin tur
resulterade i1 6kad offentlig kontroll. Liknande utveckling kan ses inom flera andra
teknikomraden. Det typiska vid denna tid var dock att riskhanteringen i férsta hand
kom som en reaktion pa intriffade olyckor. [5]

Idag ir situationen dock annorlunda. Med en snabb utveckling i tekniken och med
storre och allt mer komplexa system blir analyserande och férebyggande av risker allt
viktigare [5]. En viktig grundsten i att bedoma risker édr erfarenheter, men med en
snabb utveckling och kort ekonomisk livslingd blir dessa mer sillsynta. Denna
tekniska utveckling tillsammans med Okad exponering av olyckor i media stills det
allt hogre krav pa riskhantering. [30]

Med olycksrelaterade risker menas hir tekniska handelser kopplade till sikerhet, hilsa
och milj6 som uppkommer pa grund av minskliga fel eller utmattning av en
komponent.

4.2 AB Angpanneféreningen

AB Angpanneféreningen (AF) ir en av Sveriges storsta tekniska konsultfirmor och ér
aktiva inom flera olika omraden. En av deras avdelningar arbetar med brand- och
riskfragor dir en av uppgifterna ér att utfora riskanalyser samt ge forslag pa atgirder
om sa behovs. Riskfragorna som de arbetar med ar olycksrelaterade risker som ar
kopplade till sdkerhet, hilsa och milj6. I denna rapport har forfattarna valt att
askadliggora AB  Angpanneforeningens —arbetssitt med IEC’s modell for
riskhantering. AB Angpannef6reningen jobbar inte alltid strikt efter denna men det
ar den modell som forfattarna anser bist representera fOretagets arbetssitt. Som
undantag fran IEC’s modell utfér AF ingen virdering och kontroll av atgirderna
utan detta far foretaget sjilva utféra. Beslutet om vilka risker som ska hanteras och
vilka atgirder som ska genomforas tar foretaget sjilvt men kan fa hijdlp av AF i
besluten. [31]

De som arbetar med riskhantering pa AB Angpanneférenjngen ar Civilingenjorer
inom riskhantering med brandingenjorsexamen som grund eller brandingenjorer.
Detta motsvarar en hogskoleutbildning pa mellan 3,5 och 4,5 ar.
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4.3 Riskhanteringsprocessen enligt IEC

For att ett foretag ska kunna hantera sina risker pa ett bra satt krivs det att deras
risker identifieras, virderas och hanteras pa ett passande sitt. For att det ska ske
strukturerat kan arbetet utfoéras enligt IEC’s (International Electrotechnical
Commission) modell f6r riskhantering. I deras modell delas riskhanteringsprocessen
in i tre faser: riskanalys, riskvirdering samt riskreduktion. De olika faserna (se Figur
12) sker kontinuerligt som en iterativ process. Innehallet 1 dessa faser beskrivs nedan.

Riskanalys ) \

= Definition av omfattning
= Riskidentifiering
= Berikning av risken

v

¢ l Riskbedéomning
> Riskvirdering
= Beslut om risktolerans Riskhantering

= Analys av alternativ

v |

< Riskreduktion/Kontroll

= Beslutsfattande
= Implementering
»  Overvakning

v

Figur 12. Riskhanteringsmodell, 6versatt till svenska, enligt IEC [32]. Riskhanteringsprocessen delas
in i tre steg, dir riskerna forst analyseras for att sedan virderas och slutligen reduceras det vill sdga
atgirder tas fram och implementeras. Processen ir iterativ och ska ske kontinuerligt.

4.3.1 Riskanalys (Risk analysis)

Att utfora en riskanalys innebir en strukturerad genomgang av det valda omradet
eller systemet for att om mojligt identifiera och kartligga eventuella risker. En viktig
grundsten fOr att identifiera och berikna risken ir tillgangen till statistik och tidigare
erfarenheter (empiriska skattningar). Dock dr tillgangen till statistik inte alltid lika
god. Om det bara finns lite statistik tillgédnglig kan till exempel feldata for ingdende
komponenter vigas samman eller en bayesianska metoder anvindas (logiska system).
Vid total avsaknad av statistik maste sannolikhetsbedomningen férlitas pa subjektiva
expertbedomningar (expertbedémningar). For system gar det att skilja pa
ovanstdende tre olika sitt att bedéma sannolikheter [30].

Riskanalysen delas in i tre steg (se Figur 12). Det fOrsta som sker i en riskanalys ar att
omfattningen av analysen bestims. Avgransningen kan vara i form av vilka
riskgrupper eller vilken del av systemet som ska analyseras.

Nista del i riskanalysen bestar i att med hjalp av statistik och andra olika metoder
identifiera mojliga risker. Metoderna kan vara exempelvis HAZOP, What if?,
checklistor eller grovanalys. Valet av metod beror pa situationen och bestims utifran
analysens syfte och mal.

Nir riskerna ar identifierade analyseras de utifran sannolikhet och konsekvens, det
vill sdga risken beriknas. Vid berikningen anviands aven hir statistik och andra
metoder som hjilp. Analysen kan utféras kvantitativt eller kvalitativt.
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De metoder som anvinds 1 riskanalysen kan vara av manga olika slag beroende pa
omfattnings- och detaljeringsgrad. Ett vanligt sitt att dela in metoderna ér efter deras
kvantifierbarhet (se Figur 13). De delas did in i grupperna kvalitativa, semi-
kvantitativa och kvantitativa.

Kvalitativa metader Halv-kvantitativa metoder Kvantitativa metader
HazOp Gretener Konsekvens- QRA/S Osikerhetsanalys
What-If NFPA analys PRA

Checklistor Index-metod

Figur 13. Indelning av riskanalysmetoder efter kvantifierbarhet [33].

Kvalitativa
Kvalitativa metoder anvinds vid grovanalys men dven vid riskidentifieringen och
beskriver skeendet av en hindelse vid olika forutsittningar. [34]

Semi-kvanitativa

De semi-kvantitativa metoderna, eller dven kallade graderings- och indexmetoderna,
ar nagot mer strukturerade dn de kvalitativa och innehaller nagon form av matt pa
sannolikheten och konsekvensen. Mitten behover inte nédvindigtvis vara siffermatt
men de ger rangordningsmoijligheter. [34]

Kvantitativa

De kvantitativa metoderna dr de metoder som ger ett kvantitativt virde pa
konsekvensen och sannolikheten. Till gruppen hoér dven de metoder som bara
beriknar konsekvensen av en hindelse. Denna grupp kallas dven deterministiska
eftersom de resulterar i ett fast virde. Det vanligaste dr dock att konsekvensen och
sannolikheten vigs samman till ett riskmatt. [34]

Riskmatt

Tre vanliga sitt att beskriva en risk dr som riskindex, individrisk samt samhallsrisk.
Riskindex (semi-kvantitativ metod) ar en siffra eller tabell f6r en enkel presentation.
Individrisken beskriver risken f6r en individ att befinna sig inom ett riskomrade. Det
presenteras ofta som riskkonturer som visar den forvintade frekvensen av en
hindelse som orsakar en viss niva av skada i ett specifikt omrade. Samhillsrisk ar
risken fOr en grupp minniskor inom riskomradet. Samhallsrisken beskrivs ofta i form
av en FN-kurva som visar den ackumulerade frekvensen for olyckor som funktion av
antalet omkomna. [33]
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4.3.2 Riskvardering (Risk evaluation)

For att kunna hantera en risk maste ett foretag bestimma sig for i vilken omfattning
det ar villigt att acceptera risker, det vill siga bestimma sig for sin riskaptit. Detta
Riskvirderingen ir sedan en jamforelse av riskerna gentemot foretagets riskaptit. For
de risker som ligger Over riskaptiten maste atgirder utforas for att sinka dem till
acceptabel niva. Framtagandet av mojliga atgarder kan ske pa olika sitt, till exempel
genom brainstorming och erfarenheter. Nir de olika dtgirdsforslagen dr framtagna
foljer en svar uppgift i att virdera dem mot varandra, for att valja det bista for
foretaget. Som hjilp vid virderingen anvands olika beslutskriterier: [30]

e Teknologibaserade kriterier
o ”Anvind bista méjliga teknik”
e Rittighetsbaserade kriterier
o Nollriskansats
o Begrinsa risken sa den inte Overstiger 10™
e Npyttobaserade kriterier
o Kostnad-nytta-analys
o Kostnad-effekt-analys
o Multiattributiv nyttoteori
e Hybrid-kriterier
o En blandning av ovanstiaende kriterier

Teknologibaserade kriterier
Teknologibaserade kriterier innebir att den basta mojliga tekniken alltid anvinds utan
hinsynstagande till atgirdens kostnad. [30]

Rittighetsbaserade kriterier
Nollriskansats innebir att risken inte accepteras, utan ska i stillet elimineras helt pa
sikt, oavsett kostnad.

Ett fast virde som acceptanskriterium bestims pa férhand och medfér att alla risker
som dr hogre ska dtgirdas. [30]

Nyttobaserade kriterier
Vid nyttobaserade kriterier vigs férdelarna av en atgird mot nackdelarna. Atgirden
antas endast om fordelarna Gverstiger nackdelarna.

Kostnad-nytta-analysen innebir att fordelarna och nackdelarna med atgirden
virderas i monetira medel, sa de kan jimforas med varandra.

Kostnad-effekt-analysen innebir att foretaget sitter upp mal f6r hur mycket risken
ska minska med under en begrinsad tidsperiod. Sedan giller det att uppna detta mal
till sa laga kostnader som mojligt.

Multiattributiv nyttoteori innebir att foretaget sitter upp ett overgripande mal som
bryts ner i undermal och delmal. Dessa mals uppfyllelse mats med hjilp av olika
attribut, dar foérdelarna och nackdelarna spaltas upp. Den atgird dir fordelarna
overviger nackdelarna mest viljs sedan. [30]
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Val av kriterie
Mattson menar att valet av kriterie ska gbras utifran fyra olika varderingar. Dessa
virderingar ér [30]:

e [ allminhet avspegla samhillsmedborgarens preferenser.

e Kunna redovisas offentligt och da i huvuddrag forstis av majoriteten av
samhillsmedborgarna.

e Ha hog validitet (det som ska matas mits) och reliabilitet (samma resultat ska
tas vid upprepade mitningar).

e Vara operationell. Med det menar han att beslutsfattarna/utredarna bor ges
en modell som avspeglar hur olika dtgirder paverkar maluppfyllelsen.

4.3.3 Riskreduktion/kontroll (Risk reduction/control)

Det sista steget 1 IEC’s modell f6r riskhantering innebir att de identifierade riskerna
hanteras och kontrolleras, det vill siga att atgirderna beslutas och genomfors.
Atgirderna kan exempelvis delas in i fyra olika kategorier enligt nedan [35].

Riskreducerande

For att sinka en risk sd att den kommer under foretagets riskaptit, reduceras den
genom olika atgirder. Eftersom en risk dr uppbyged av sannolikhet och konsekvens
ar det bada eller nagon av dessa som reduceras.

Riskundvikande

Om kostnaderna for atgirderna anses for hoga samtidigt som risken anses fér hog
tor att kunna acceptera kan féretaget tvingas undvika risken genom att sluta med
aktiviteterna som ger upphov till den.

Riskacceptans
Risker som ligger inom foretagets riskaptit accepteras som de dr. Det kan dven gilla
risker dir kostnaden for en atgird anses Overstiga nyttan.

Riskdelande
En atgird for att sinka en risk dr att flytta eller dela bitar av eller hela risken. Ett
vanligt sitt att dela en risk ar till exempel genom att forsikra sig mot risken.
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5 DRIVKRAFTER

I kapitlet sker en beskrivning av de motiv som driver ett foretag att arbeta med riskbantering.

En verksamhet utfér riskhantering av manga olika anledningar, sa kallade drivkrafter.
Drivkrafterna kan vara enligt nedan.

5.1 Etik och moral

Verksamheter vill av etiska skal undvika eller minska de risker som sambhallet utsatts
tor. [11]

5.2 Ekonomi

Verksamheter ser en vinning i att utféra riskhantering for att sinka sina kostnader
och dirmed Oka vinsten. [11]

5.3 Kunder och leverantorer

Kunder och leverantorer stiller krav pa utférande av riskanalyser for att de ska kunna
vara sikra pa att de far eller far leverera sina varor. [11]

5.4 Goodwill

Verksamheter vill undvika av risker som kan forsitta organisationen i dalig dager,
samt om m&jligt fa positiv publicitet genom att skota sina risker pa ett bra sitt. [11]

5.5 Framja arbetsklimatet genom intern trygghet

Uttrycket ’glada medarbetare dr goda medarbetare” beskriver verksamheters vinning
1 att fraimja arbetsklimatet genom intern trygghet och kan dven vara ett incitament till
riskhantering.

5.6 Forsakringsbolag

Forsikringsbolagen stiller krav pa foretagen att de ska hantera sina risker for att de
ska forsikra dem. Foretaget kan sinka sina forsiakringspremier med hjilp av bra
riskhanteringsarbete.

5.7 Lagstiftning

Det stills i 6kande omfattning krav pa verksamheter att utféra riskhantering, i form
av lagar och férordningar. Kraven som stills beror pa verksamhetens art och vissa
organisationer kan berdras av manga olika krav [11]. For att fa en battre uppfattning
om hur manga lagstiftningar med tillh6érande foreskrifter det finns som rér sikerhet,
hilsa och milj6, utarbetade Lars-Olof Catlsson och Hans Hoppe en sammanstillning
1999. Sammanstallningen ir inte komplett men ger en uppfattning om antalet lagar
som stiller krav. Nedan ges nagra exempel pa lagar som stiller krav inom de olika
omradena.

5.7.1 Olycksrelaterade risker

Genom Sveriges medlemskap i EU har Sverige forbundit sig att 6verfora EG-
direktiv till svenska regler. Seveso II-direktivet dr ett sa kallat minimidirektiv for att
torebygea och begrinsa foljderna av allvarliga olyckshindelser dir farliga dmnen
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ingar. Seveso Il-direktivet inférdes 1 svensk ritt genom 1 forsta hand Sevesolagen
(SEFS 1999:381) med tillhorande forordning (SFS 1999:382), men édven genom
Arbetsmiljoverkets foreskrifter (Férebyggande av allvarliga kemikalieolyckor, AFS
1999:5), samt foreskrifter fran Riddningsverket (SRVES 1999:5).

Under arbetsmiljolagen (SFS 1977:1160) med tillhorande foreskrifter hamnar fragor
om organisatoriska system for att férebygga och begrinsa allvarliga kemikalieolyckor
och friagor om riskbedémningar, samt riskanalyser. Teknisk processikerhet med
tillh6érande regelverk och intern plan for raiddningsinsatser ar andra tillsynsomraden.
Meningen med lagstiftningen 4r att arbetsgivaren med dokumenterade rutiner och
genom handling, nir som helst ska kunna visa att han vidtagit alla de dtgirder som
kravs i foreskrifterna.

Andra exempel pa lagar som innehéller krav pa riskanalyser dr plan och bygglagen
(SES 1987:10), miljobalken (SFS 1998:808), samt lag (SFS 2003:778) om skydd mot
olyckor. Samtliga dessa lagar har tyngdpunkten pa olycksrelaterade risker.

5.7.2 Antagonistiska risker

Inom omradet for antagonistiska risker dr lagstiftningen under stark utveckling.
Dagens lagstiftning, sdkerhetsskyddslagen (SES 1996:627), uttrycker att “det
skerbetsskydd ska finnas som behivs med héinsyn till verksambetens art, omfattning och vriga
omstandigheter’. Lagen ir avsedd att skydda rikets sikerhet” och tar dirmed ringa
hinsyn till enskilda individers sikerhet.

Med sikerhetsskydd avses 1 lagstiftningen:

e Skydd mot spioneri, sabotage och andra brott som kan hota rikets sikerhet.

e Skydd i andra fall av uppgifter som omfattas av sekretess enligt sekretesslagen
(1980:100) och som ror rikets sakerhet.

e Skydd mot terroristbrott enligt 2§ lagen (2003:148) om straff for
terroristbrott (terrorism), aven om brotten inte hotar rikets sikerhet.

Sikerhetsskyddet ska enligt sikerhetsskyddslagen forebygga:

e Att uppgifter som omfattas av sekretess och som ror rikets sdkerhet
obehorigen r6js, dndras eller forstérs (informationssikerhet).

e Att obehoriga far tilltrdde till platser dir de kan fa tillgang till uppgifter som
avses 1 punkten ovan eller dir verksamhet som har betydelse for rikets
sikerhet bedrivs (tilltridesbegrinsning).

e Att personer som inte dr palitliga fran sikerhetssynpunkt deltar 1 verksamhet
som har betydelse for rikets sakerhet (sikerhetsprévning).

e Sikerhetsskyddet ska dven i 6vrigt forebygea terrorism.

Regeringen planerar att ligga fram en ny antiterroristlag under hosten 2005. Dar tas
bland annat det kinsliga forslaget upp att militiren ska fa vidgade funktioner under
polisens ledning i fredstida kriser. [36]
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6 LEDNING OCH STYRNING AV
RISKHANTERING PA FORETAG

Detta  kapitel beskriver ledning och styming av riskhantering i form av Enterprise Risk
Management (ERM). Som ramverk for detta arbete beskrivs av COSO’s ramverk for ERM och
dess olika bestandsdelar. Kapitlet ar en sammangfattning av COSO'’s ramverk for ERM [10].

6.1 Vad ar ERM och varfor arbeta med det?

ERM ir en process i ett foretag for att kunna identifiera och analysera risker utifran
ett integrerat foretagsbrett perspektiv [37]. Manga organisationer arbetar redan med
riskhantering pa flera nivaer i foretaget, men det speciella med ERM ir att riskerna
tors upp till ledningsniva och studeras uppifrin som en del av fOretagets totala
riskprofil [37]. Det ger féretagen en mer Gvergripande syn pa sin riskbild, vilket leder
till att de ldttare kan identifiera sina nyckelrisker [38, 39].

Fordelen med att arbeta med ERM ir att det ger forbattrad férmaga genom bland
annat forbittrad riskrespons och littare att identifiera och hantera verksamhets-
tickande risker. ERM ger inte en riskfri verksamhet men moijliggor f6r ledningen att
verka 1 omgivningar med fler risker. Det ér viktigt att se ERM som en process i
verksamheten och inte som en isolerad del. Arbetet ska penetrera verksamhetens alla
aktiviteter och dr som mest effektivt nir det blir en visentlig del av infrastrukturen.
Ett vil fungerande arbete med ERM kan ge ledningen en forsikran pd att foretagets
mal uppfylls.

Fundamentala begrepp med ERM ir enligt COSO’s ramverk [10]:

e Det ir en integrerad process i féretaget och inte nagot som sker som en
enstaka hiandelse.

e Arbetet beror alla inom hela organisationen pa alla nivaer.

e Appliceringen sker genom att sitta strategier.

e Syftet med ERM dr att identifiera hindelser som potentiellt kan paverka
verksamheten samt hantera de risker som faller inom féretagets riskaptit.

e Ger ledningen en rimlig forsikran om att foretaget inte utsitts fOr nagot
ovintat.

e Den ir styrd mot att foretagets mal ska uppfyllas.

6.2 COSO’s ramverk for ERM

Rapporten dr utférd med The Committee of Organizations of the Treadway
Commissions (COSO) ramverk for Enterprise Risk Management (ERM) som grund.
Anledningen till att COSO’s ramverk anvinds 1 denna rapport beror pa att en 6kande
andel féretag borjar inféra ERM i sin organisation [39, 40]. Okningen beror till stor
del pa tillkomsten av Sarbanes-Oxley Act 2002, som ir ett regelverk f6r bérsnoterade
bolag pa NYSE och NASDAQ i USA. Syftet med regelverket dr att minska risken
for felaktig rapportering och bedrigerier, samt att medféra en battre insyn i foretags
finansiella rapportering och stillning [41]. F6r Europas vidkommande dr detta
intressant da det finns motsvarande lagstiftning i form av Turnball och Kontrag. For
att uppfylla det amerikanska lagkravet ar COSO’s ramverk for intern kontroll allméint
accepterat [42]. Deras ramverk for ERM dr i sin tur framtaget for att bredda deras
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tidigare. Ramverket ska utver det att uppfylla lagkravet pd intern kontroll dven ge
foretagen en mer heltickande riskhanteringsprocess. Med ett ramverk fér ERM
torséker COSO skapa en allmin terminologi och en klarare definition av ERM [43].
COSO ir en organisation som bestar av ledande foretag i USA.

COSO’s ramverk for ERM dr framtaget for att komplettera deras tidigare ramverk
for intern kontroll och ge féretagen en mer robust och omfattande process for
riskhantering pa ett bredare plan. Ramverket fungerar som ett ledningssystem for att
arbeta med riskhantering. Det dr ett 6vergripande ledningssystem som samordnar
foretagets riskhanteringsarbete med tillhorande rutiner och mindre ledningssystem.

I COSO’s ramverk definieras ERM som:

“Enterprise risk management is a process, effected by an entity’s board of directors, management and
other personnel, applied in strategy setting and across the enterprise, designed to identify potential
events that may affect the entity, and manage risk to be within its risk appetite, to provide
reasonable assurance regarding the achievement of entity objectives.” [10]

Ramverket delar in arbetet i tre huvuddelar: édtta element (se kapitel 6.2.1), olika

nivaer i foretaget, samt fyra kategorier (se kapitel 6.2.2). Indelningen visualiseras bést
1 form av COSO’s kub (se Figur 14).

Information & Communication

Monitoring

Figur 14. COSO’s kub [10]. Kuben dr en visualisering av hur COSO’s tre huvuddelar ir
sammanlinkande. Arbetet med de olika elementen och strategierna ska ske pa alla nivder inom ett
foretag.
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6.2.1 Element

Ramverket dr indelat i atta element (se framsidan av Figur 14):

Inre milj6 (Internal environment)

Den inre miljon omfattar organisationen, och ligger grunden for hur risker uppfattas
och hanteras inom verksamheten. Den paverkar hur strategier och mal sitts upp, hur
affirsaktiviteter struktureras, hur risker identifieras, analyseras och behandlas. Detta
forsta steg paverkar resterande element i processen. Som en del av den inre miljon
sitter ledningen upp en riskhanteringsfilosofi, bestimmer foretagets riskaptit och
skapar forutsittning for en sdkerhetskultur. Den inre miljéon innefattar dven
organisationens etiska virderingar, kompetens och utveckling av personal, ledningens
ledarstil samt hur de tilldelar befogenheter och ansvar.

Riskhanteringsfilosofin kommuniceras ut till personalen via policys och andra
kommunikationskanaler. Ett féretags riskhanteringsfilosofi dr viktig eftersom den
reflekterar vad foretaget vill astadkomma med sin riskhanteringsprocess och paverkar
hur elementen kommer att efterlevas. For att arbetet med att hantera risker inom
foretaget ska bli basta mojliga maste de ha en riskhanteringsfilosofi som alla anstallda
torstar och efterlever. Det dr dven viktigt att ledningens filosofi stimmer Gverens
med foretagets och att de agerar efter denna. Deras filosofi aterspeglas genom hela
organisationen.

Ett foretags riskaptit dr direkt knuten till deras strategier. Med hjilp av att sdtta
strategier inom ERM har ledningen mojlighet att vilja strategier som ar i linje med
foretagets riskaptit.

Malsittning (Objective setting)

Inom féretagets vision sitter ledningen upp strategiska mal som i sin tur delas upp i
delmal genom organisationen som dr i linje med foretagets strategi. Det ér viktigt att
sitta upp mal innan det gar att avgora vad som paverkar att de uppnas. ERM
torsikrar att ledningen har en process for att sitta upp mal och att malen ér i linje
med foretagets vision. Uppsittandet av mél som stodjer och dr i linje med valda
strategier ar kritiskt for att lyckas. For att underlitta att malen uppfylls delas de upp 1
fyra kategorier. Uppdelningen av féretagets mal ger ledningen en mdijlighet att
fokusera separata delar i ERM. De fyra kategorierna ir:

e Strategi (Strategic)

e Handling (Operations)

e Rapportering (Reporting)

e Eftergivenhet - Efterlevnad av lagar och regler (Compliance)

Det ar viktigt att fa all personal att forsta organisationens mal. For att kunna uppna
organisationens mal maste varje individ i organisationen veta hur deras handlingar
interagerar med och paverkar uppfyllandet av malen.

I strivan efter att uppna de strategiska malen gors bedémningar av alternativa
strategier. Vid denna bedémning identifierar ledningen risker som férknippas med de
strategiska valen samt bedomer inneborden av riskerna. Nir organisationen sitter
upp mil kan de identifiera faktorer som bedémer hur vil de lyckas 1 sitt arbete.
Faktorerna dr nyckelelement som maste ga ritt for att malen ska uppnas.
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Organisationen far genom malsittningen dven chans att identifiera matbara kriterier,
med fokus pa faktorerna, fOr att mita prestationer.

Palitlig rapportering férser ledningen med exakt, fullstindig och limplig information.
Det ger ledningen underlag vid beslutandet och Overvakandet av organisationens
aktiviteter och prestationer.

For att sitta upp direkt uppfoljningsbara mal rekommenderas det att anvinda sig av
de sa kallade SMART-kriterierna som vigledning [44, 45]. Det dr ett antal kriterier
som bor beaktas vid malsattning.

e Specifik — det ska tydligt anges vad som vill uppnas.

e Mitbar - de ska vara mojliga att f6lja upp med hjilp av resultatindikatorer,
nyckeltal eller liknande.

e Accepterat - de ska vara accepterade och uppfattas som relevanta av dem
som ska genomféra den aktuella verksamheten.

e Realistisk — de ska vara méjliga att uppna.
e Tidssatt — tidpunkten da malen ska vara uppnadda ska anges.

Hindelseidentifiering (Event identification)

Interna och externa hindelser som kan paverka uppfyllelsen av verksamhetens mal
maste identifieras och delas in efter risker och méjligheter. I COSO’s ramverk ses
hindelser med positiva konsekvenser som mojligheter och hindelser med negativa
konsekvenser som risker. Som en del i hindelseidentifieringen beaktar ledningen
yttre och inre faktorer som kan inverka pa en hindelse. Med yttre faktorer menas
ekonomiska, affirer, natur, politiska, sociala och tekniska. Inre faktorer inkluderar
infrastruktur, personal, process, och teknik. Tekniker fér hindelseidentifiering
behandlar biade framtida och tidigare hindelser. Genom att samla hindelserna bade
horisontellt och vertikalt genom organisationen kan ledningen skapa sig en bittre
forstielse for relationen mellan dem, vilket ger nyttig informationsbas infér
riskbedémningen.
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Event Categories

Internal Factors

External Factors

Infrastructure

* Availability of assets
¢ Capability of assets
* Access to capital

* Complexity

* Mergers/ acquisitions
Personnel

* Employee capability
* Fraudulent activity
Health and safety

¢ Judgment

* Malfeasance

.

.

Security practices

Economic
e Capital availability
s Cradit
— Issuance
— Default
— Concentration
e Liquidity
— Market
— Funding
— Cash flow
* Market
— Commodity prices
— Interest rate

Technological
¢ Electronic cominerce
* External data
s Emerging technology

Natural Environment

* Biodiversity

* Emussions, effluents and
waste

Energy

Fire

Nartural disaster
(earthquake, flood, etc.)
Sustamable development

Sales practices 7U11g1nplo_vment ® Transport
S — Indices * Water
— Exchange rate
¢ Capf'lcn}-' — Equity valuation Rl
. Des1g11. _ Real estate values s Governmental changes
+ Execution Business * Legislation
¢ Suppliers/ dependencies e Brand/ trademark * Public policy
Technology * Competition * Regulation
* Data * Consumer behavior Social
7Acq11isiti011 ¢ Counterparty . Delnogral)hlcs
— Maintenance ¢ Fraud * Corporate citizenship
— Distribution e Industry standards s Environmental stewardship
— Confidentiality e Ownership structure * Privacy
— Integrity * Publicity .
* Data and system availability | ® Product relevance

¢ Capacity

¢ System
— Selection
— Development
— Deployment
— Reliability

Figur 15. Kategorier vid hindelseidentifiering [10]. Som hjilp vid identifieringen av potentiella risker
anvinds en checklista med olika hindelsekategorier.

Identifieringen sker bland annat med hjilp av en genomging av verksamheten i
grupp. Gruppen bestar av ledning, personal frin olika delar av verksamheten och
externa aktorer. Genom att kombinera erfarenhet och kunskap frin olika delar av
organisationen kan viktiga potentiella hindelser identifieras som annars kunde ha
missats. Till sin hjilp anvinder sig organisationen av olika hidndelsekategorier vid
genomgangen for att littare kunna identifiera potentiella hindelser (se Figur 15).

Riskbedomning (Risk assessment)

Vid riskbedémningen analyseras hur en potentiell hindelse kan paverka foretagets
mal. Analysen sker med avseende pa sannolikhet och konsekvens som bas. Nir
risken beskrivs gors det genom att beskriva forvintade virdet eller ett ”worst-case”
scenario. Det dr viktigt att undersoka hur olika hindelser interagerar eftersom det kan
fa mycket storre konsekvenser dn om de bara ses som enstaka hindelser.
Riskbedémningen utférs f6r bdade ej hanterade och kvarvarande risker som ir
relevanta for verksamheten och dess aktiviteter.

Ett foretags riskbedomningsmetoder bestir normalt av en kombination av bade
kvalitativa och kvantitativa tekniker. Kvantitativa metoder ger mojligtvis mer
precision och anvinds pa mer komplexa och sofistikerade aktiviteter som
supplement till kvalitativa metoder. Valet av metod bor spegla behovet av precision
och kulturen i féretaget. Precis som vid hindelseidentifieringen sker den kvalitativa
uppskattningen av sannolikhet och konsekvens i grupp. Gruppen bestir dven hir av
ledning, personal med erfarenhet fran olika delar av organisationen och externa
aktorer.
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Nir en hindelse analyseras kan data fran observationer av forna hindelser anvindas
som input. Foretag som for statistik 6ver hindelser inom verksamheten underlittar
for en mer noggrann bedémning. For att forbittra analysen ytterliggare kan extern
data anvindas. Internt framtagen data baserad pa verksamhetens egna erfarenheter
kan dock reflektera mindre subjektiva uppskattningar dn externt insamlad data. Detta
eftersom internt framtagen data ar verksamhetsspecifik.

Vid en riskbedémning finns det vanligtvis en rad olika resultat kopplade till den
potentiella hindelsen vilket ledningen sedan beaktar vid riskresponsen.

Riskrespons (Risk response)

Ledningen tar beslut om vilken dtgird som ska utforas sd att riskerna sinks eller hojs
till foretagets riskaptit. Atgirderna utvirderas efter till exempel kostnad-nytta,
aterstaende risk, om de paverkar andra risker och atgirdens design. Effektiv ERM
kriver att riskerna reduceras sa att de kommer innanfor foretagets riskaptit. De olika
atgirderna delas in i olika kategorier:

e Riskreducering — dtgirder utférs for att sinka sannolikheten eller
konsekvensen av en potentiell hindelse.

e Riskundvikande — atgirder tas for att sluta med aktiviteterna som ger upphov
till risken.

e Riskaccepterande — inga dtgirder utfors.

e Riskdelande — atgirder utférs for att reducera sannolikheten eller
konsekvensen genom att flytta eller dela delar av risken. Vanligt ér att till
exempel forsikra produkter.

For att ge ledningen tillrickligt underlag for val av atgirder identifieras potentiella
atgirder inom alla kategorierna. Efter beslut om atgird har tagits gors en
implementeringsplan samt riskerna analyseras igen for att underséka om vintat
resultat uppnatts.

Vid bedémningen av risk ser ledningen dem fran antingen en foéretagsbred syn eller
ett portféljperspektiv. Med en Overgripande syn Gver riskerna kan ledningen avgora
om de olika enheternas riskprofiler stimmer 6verens med dess och foretagets
riskaptit, relativt till malen.

Kontrollaktiviteter (Control activities)

Policys och rutiner skapas och implementeras for att forsikra sig om att atgirderna
som valts i riskresponsen utférs ordentligt och att de har den vintade effekten.
Kontrollaktiviteter dr en del av processen fOr att uppna foretagets mal. Vid
framtagandet av kontrollaktiviteter dr det viktigt att veta hur de forhaller sig till
varandra. En kontrollaktivitet kan kontrollera flera olika risker men det kan ocksi
behovas flera aktiviteter for att kontrollera en risk. Det finns manga olika typer av
kontrollaktiviteter som férebyggande, manuella, dator och ledningskontroller.

Information och kommunikation (Information and communication)

Relevant information maste identifieras och kommuniceras ut pa ritt sitt och i ritt
tid for att mojliggéra for anstillda att utféra sina uppgifter. Information behévs pa
alla nivaer for att en organisation ska kunna identifiera, bedéma och atgirda risker
och uppfylla dess mal. Den kan vara bade intern och extern, det vill siga den kan
komma frin de egna leden samt fran kunder och leverantorer.
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Kommunikation ska vicka medvetenhet om vikten och relevansen av effektiv ERM,
kommunicera foretagets riskaptit och risktolerans, implementera och backa upp
allmint risksprak, och underritta personalen om deras roller och ansvar nir det giller
paverka och stédja elementen i ERM. Kommunikationskanaler ska fOrsikra att
personal kan kommunicera riskbaserad information genom organisationen. De ska
kunna fora information bade uppit och direkt i sidled till andra avdelningar for att fa
ett effektivt riskarbete.

Den information som gar ut till personalen maste komma 1 ritt omfattning for att de
ska kunna ta den till sig. Det ar litt att alldeles f6r mycket information kommuniceras
ut. Ledningen maste dven tinka pa att sdttet som informationen levereras pa paverkar
hur riskerna uppfattas.

For att stodja effektiv ERM kan foretaget samla och anvinda sig av historiska och
nutida data. Historiska data mojliggor for fOretaget att skaffa sig insyn i hur de
fungerar under olika férhdllanden och kan pa sia sett ge tidiga varningar vid
potentiella hindelser. Historiska data kan dven anvindas vid bedomning av
sannolikhet av potentiella hindelser eller konsekvens pa foretagets mal.

For att uppritthalla bra information sa att sa manga risker som moijligt identifieras
bor punkterna nedan beaktas. [10]

e Passande — informationen ska ha ritt detaljniva.

e Liglig — informationen ska komma nir den behovs.

e Aktuell — informationen ska vara den senast tillgingliga

e DPrecis — informationen ska stimma.

e Tillginglig — informationen ska kunna nas av dem som behéver den.

Overvakande (Monitoring)

Overvakningen sker for att ett foretags ERM forindras 6ver tiden. Atgirder och
kontrollaktiviteter kan aldras och bli mindre effektiva, foretagets mal kan forandras
med mera. Vid sadana forindringar maste ledningen veta om det for att kunna
revidera systemet och fortsatt vara effektiva.

Overvakningen av ERM ir en process for att kunna bedéma nirvaron och
funktionen av dess element samt kvaliteten pd prestationen. Det dr en process som
sker bade kontinuerligt och som separata utvirderingar och r till for att identifiera
problem si de kan atgirdas. Kontinuerlig 6vervakning édr inbyget i de normala
aktiviteterna pa ett foretag och ger vanligtvis viktig feedback effektiviteten av ERM.
Dock ir en separat utvirdering nyttig for att kunna fokusera pa ERM elementen.

Det finns en mingd olika utvirderingsmetoder tillgingliga som till exempel
checklistor, frageformulir och flodesscheman. Som en del av fOretagens
utvirderingsmetod jimfor vissa sin process med andra foretags.
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6.2.2 Kategorier

COSO’s ramverk dr utvecklat som ett 6vergripande ramverk som ska kunna hantera
alla typer av risker pa ett foretag. Foretagets risker delas i ramverket in i fyra olika
kategorier. Kategorierna r:

e Strategi (Strategic) — strategiska risker dr risker som har med foérindringar i
foretagets omvarld som till exempel forindrat kundunderlag, konkurrens,
rantor mm.

e Handling (Operations) — risker som dr kopplade till féretagets agerande, det
vill sdga 1 deras verksamhet. Risker som har med exempelvis styrelsens
sammansittning, informationssystem, ekonomiska system och féretagskultur
att gora.

e Rapportering (Reporting) — hianfér sig till rapporteringen inom
verksamheten. Rapporteringen ar viktig for att riskhanteringen ska fungera
over huvud taget.

e LEftergivenhet (Compliance) — Efterlevnad av lagar och regler. Det stills
minga olika lagar pa ett foretag. Lagkravet beror pa typ av verksamhet med
mera. COSO’s ramverk dr framtaget for att uppfylla lagkravet pa inre
kontroll. Eftergivenhet dr de risker som maste hanteras enligt lag.

Olycksrelaterade och antagonistiska risker utgér, beroende pa verksamhet, ofta
endast en liten del av ett foretags riskbild. I de fall dessa risker inte har tillricklig
ekonomisk paverkan, kan foéljden bli att de bara analyseras och hanteras i enlighet
med sambhallets lagkrav.

Olycksrelaterade och antagonistiska risker hamnar normalt mest under kategorin
eftergivenhet. Viss del av dem kan dock hamna under handling. Eftersom bada
risktyperna har att géra med sakerhet, hilsa och milj6é kan det dock finnas ekonomisk
vinning i att hantera dem mer 4n vad som kravs enligt lag. Ett sikert foretag dar
personalen trivs och kinner sig trygga kan atergilda sig i mindre personalomsittning,
sjukskrivningar mm. Detta dr saker som kan vara kostsamma for ett foretag.

6.2.3 Nivaer

Ramverket dr konstruerat for att genomsyra hela organisationen. Riskhantering ska
fungera i organisationens alla nivaer och inte bara ske pa ledningsniva. Detta for att
pa ett bra sitt kunna identifiera och hantera féretagets alla tinkbara risker.
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7 MOJLIGHETER OCH PROBLEM MED
INTEGRATION

Rapitlet dr en analys dér forfattarna sjalva resonerar kring midjligheter och problem med en
integration ay hanteringen av olycksrelaterade och antagonistiska risker. Analysen dr utford med
utgangspunkt fran en systematisk jamforelse av fyra olika komponenter; riskhanteringsprocessen,
drivkrafter, utbildning och kompetenser, samt ledning och styrning av riskhantering med hjdlp av
COSO’s ramverk for ERM.

Eftersom olycksrelaterade och antagonistiska risker pa manga sitt handlar om samma
typ av risker borde det enligt forfattarna finnas mojligheter till integration inom ett
eller flera steg i riskhanteringsprocessen. Skillnaderna i den initierande hindelsen
orsakar dock stora problem nir det giller integration av hanteringen av riskerna.
Moijligheterna och problemen med en eventuell integration kommer att belysas i
denna analys.

Analysen har utforts med utgangspunkt i ett antal komponenter for att studera
mojligheter och problem med en integration av hanteringen av antagonistiska risker.
Utfoérandet bygger pa en systematisk genomging dir omradena jaimfoérs med
varandra, komponent f6r komponent. Vid genomgangen har foérfattarna identifierat
likheter och skillnader mellan omradena och sedan resonerat kring vilka mojligheter
och problem som dessa likheter och skillnader orsakar vid en integration av arbetet
med olycksrelaterade risker. Komponenter som det har tagits hinsyn till ar
riskhanteringsprocessen, drivkrafter, utbildning och kompetenser, samt ledning och
styrning av riskhantering med hjilp av COSO’s ramverk for ERM. Foér noggrannare
beskrivning av valet av komponenter och tillvigagangssittet vid analysen, se kapitel
2.1.2 och 2.1.3.

7.1 Riskhanteringsprocessen

Riskhanteringsprocessen for de olika omradena har jimforts med varandra dir
forfattarna undersokt vilka steg som finns inom ena omradet for att sedan se om det
finns motsvarande steg inom det andra. Kring dessa motsvarigheter har det sedan
forts ett resonemang med avseende pa hur dessa steg utfors inom respektive omrade,
for att forfattarna skulle kunna uttala sig om vilka delar de anser ir mojliga att
samordna och vilka delar som inte anses vara méjliga att samordna.

Kopplingen mellan de olika stegen i IEC’s modell for riskhantering och i FEMA’s
modell f6r hantering av antagonistiska risker finns beskrivet schematiskt i Figur 16.
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Figur 16. Figuren ir ett f6rsok till att schematiskt visa hur stegen i IEC’s modell f6r riskhantering
motsvarar stegen i FEMA’s modell f6r hantering av antagonistiska risker. Observera att figuren inte
gOr ansprik pa att vara komplett, eftersom grinserna och stegen i processerna pa olika sitt dr flytande
och gir in i varandra. De bdda modellerna ir svenska 6versittningar av orginalutférandet.

7.1.1 Riskidentifiering

Riskidentifieringen 1 IEC’s modell for riskhantering motsvaras av #/gangsvardering och
sdrbarbetsanalys 1 FEMA’s modell f6r hantering av antagonistiska risker.

Vid riskidentifieringen i IEC’s modell och tillgangsvirderingen 1 FEMA’s modell
utfors arbetet som en genomging av valt system inom bade antagonistiska risker och
olycksrelaterade risker. Identifieringen utférs i form av brainstorming i en grupp
bestdende av anstillda frin den egna organisationen som kanner till systemet dar
genomgangen sker.

Tillvigagangssittet, det vill sdga genomgingen av systemet i grupp, dr detsamma for
bada riskomradena, men tankesittet vid genomgangen skiljer sig. Nir det giller
antagonistiska risker, enligt FEMA’s modell, sker identifieringen genom att foretagets
alla virden, som till exempel personal och viktiga maskiner, identifieras. Direfter
utfors en sarbarhetsanalys av dessa virden, det vill siga det underséks hur val
skyddade virdena ir, vilka svagheter skyddet har och hur en aktér skulle kunna
komma at virdena.

For olyckrelaterade risker, enligt IEC’s modell, ir tankesittet mer instillt pa vad som
kan fallera och orsaka skada. De medverkande anvinder sig dven av de erfarenheter
de besitter, samt statistik inom omradet. Vid identifieringen finns det ett flertal olika
metoder som dr allmint vedertagna, didr motsvarigheter inom omradet for
antagonistiska risker saknas.

Vid en jaimférelse mellan de biada modellerna kan en stor skillnad genast identifieras.
I IEC’s modell utfors en riskanalys dir motsvarande delsteg dven finns i FEMA’s
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modell. Dock utférs det i FEMA’s modell dven en sarbarhetsanalys. En stor skillnad
mellan en riskanalys och en sarbarhetsanalys ar skillnaden i tankesattet. Skillnaden ar
att en riskanalys har sin utgangspunkt i en riskkalla och sedan tar hinsyn till vad som
kan hinda, medan en sarbarhetsanalys tar hansyn till det skyddsvirda och sedan till
vad som kan hota det [12].

En integrerad riskidentifiering, enligt IEC’smodell, och tillgingsvirdering, enligt
FEMA’s modell, med undantag fran sarbarhetsanalysen, medfor problem eftersom
det finns stora olikheter i vad det 4r som identifieras. Kvalitativa metoder, till
exempel HazOp, What If? och checklistor, som ér utvecklade for olyckrelaterade
risker anvinds frimst for att identifiera risker och utifrin dem vad som kan ga fel
[34]. Detta skiljer sig frain FEMA’s modell f6r hantering av antagonistiska risker, dar
det ar virden som behover skyddas som identifieras. Eftersom det inte dr samma sak
som eftersokts anses det vara svart att utnyttja samma metoder. Det skilda
tankesdttet medfor att en integration av riskidentifieringen inte anses vara mojlig,
eftersom det skiljer f6r mycket. Dock anser fOrfattarna att riskidentifieringen och
tillgangsvarderingen med fordel kan utféras samtidigt, sa att de kan dra nytta av
varandra med utbyte av identifierade risker, fOr att pa sd sitt fa en mer heltickande
riskidentifiering eller tillgingsvardering.

En samtidig riskidentifiering och tillgangsvirdering ses dven, av forfattarna, som en
styrka infor sarbarhetsanalysen for de antagonistiska riskerna, eftersom det inte
nédvindigtvis dr de mest virdefulla resurserna i ett fOretag som dr viktigast att
analysera. Foreteelser som kan orsaka stor skada, men som inte dr speciellt virdefulla
for foretaget, kan forbises 1 tillgdngsvirderingen medan de lattare identifieras 1 risk-
identifieringen.

7.1.2 Berakning av risk

Berikning av risk sker pa likartat sitt for bade antagonistiska och olycksrelaterade
risker 1 IEC’s respektive FEMA’s modell, det vill siga som en sammanvagning av
sannolikhet och konsekvens. Skillnaden ér att det i FEMA’s modell dven tas hinsyn
till sarbarheten. Berdkning av risk i IEC’s modell motsvarar en del av riskbedonningen i
FEMA’s modell for hantering av antagonistiska risker.

Sannolikhetsbedémning

Sannolikhetsbedémningen motsvaras av hotanalysen 1 FEMA’s modell 61 hantering av
antagonistiska risker och dr 1 IEC’s modell for riskhantering en del av berikning av
risk, vilket 1 sin tur ar en del av riskanalysen.

For att kunna gora en si noggrann sannolikhetsbedémning som moijligt ar
bedémningen beroende av tillgangen till statistik och erfarenheter [46]. Det finns
olika metoder for att rikna ut sannolikheten for olyckrelaterade risker. Dessa
metoder kan vara bade kvalitativa och kvantitativa [34]. Beridkningen av sannolikheten
tor en viss skadehidndelse kan ske antingen med direkt statistik f6r skadehdndelsen,
med beridkning av skadehindelsen med hjilp av statistik for delhdndelser som sedan
riknas samman till en gemensam sannolikhet [11] eller med hjilp av
expertbedémningar.

Nir det giller antagonistiska risker, enligt FEMA’s modell, sker sannolikhets-
bedomningen i det som kallas hotanalys. Denna analys sker som en kvantifiering,
med hjilp av tabeller, for att kunna jimfora olika antagonistiska risker sinsemellan.
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Analysen dr en osiaker metod, dd den ir en uppskattning utifran till exempel insamlad
data om organisationer, samt vilka aktérer som kan hysa agg mot verksamheten.
Sannolikheten édr svar att bedoma eftersom antagonistiska handlingar kan uppkomma
mer slumpartat dn for olyckrelaterade risker. Organisationer behdver inte folja ett
visst monster. Detta medan olycksrelaterade risker kan byggas pa erfarenheter av att
en viss komponent haller en viss tid eller kan anvindas ett visst antal ganger. Det
finns en lang erfarenhetsgrund for att bedoma olycksrelaterade risker, vilket gor att
sannolikheten f6r dem kan bedémas med mindre osdkerheter dn for antagonistiska
risker.

De tva sitten att bedéma sannolikhet utférs pa helt olika sitt, det vill siga varken
samma metoder eller data kan anvindas. Detta gbr att en integration av arbetet inte
anses vara mojlig pa denna punkt.

Konsekvensberikning

Konsekvensberikningen motsvaras av  f#llgangsvirderingen 1 FEMA’s modell f6r
hantering av antagonistiska risker och ir 1 IEC’s modell for riskhantering en del av
berdfkning av risk, vilket 1 sin tur ar en del av riskanalysen.

Det finns olika metoder for att berdkna konsekvensen av olycksrelaterade risker,
exempelvis metoder for beridkning av utslipp och tankspringningar. Vissa av dessa
metoder ger kvantitativa virden pa till exempel hur stort riskomradet (det av
hindelser paverkade omradet [33]) blir, hur stort omriade som blir kontaminerat ar
eller om byggnader rasar.

For antagonistiska risker, enligt FEMA’s modell, anvinds tillgingsvirderingen som
konsekvensberikning. Det sker en bedémning av hur mycket av virdena som
paverkas och utifran det gérs kvantifieringen med hjilp av tabeller.

Tillvigagangssattet att berdkna konsekvensen av respektive risktyp skiljer sig. Detta
trots att sjilva hindelseforloppet, for tekniska risker som tanksprangningar eller gas-
utslipp, efter det att det initierats anses kunna vara detsamma. Med ett liknande
hindelseforlopp anses konsekvenserna ocksa likartade och darmed kunna beraknas
gemensamt, med samma metoder. Det finns dock skillnader. Till exempel vissa
antagonistiska risker som terrorism, kan antas ge storsta mojliga skada, sa kallat
“worst case”, eftersom aktorerna vill att hindelsen skada sa mycket eller si manga
som mojligt [24]. Worst-case-berdkningar anviands dock dven inom olycksrelaterade
risker.

Forfattarna menar att de metoder som anvinds for att berdkna konsekvenser for
olycksrelaterade risker bor kunna anvindas for de antagonistsiska risker som har
liknande handelseférlopp som for de olycksrelaterade riskerna. Det skulle innebéra
en klar utveckling av de antagonistiska riskernas konsekvensberikning, jaimfort med
den kvantifiering som sker via FEMA’s modell i dagsliget. Det dr inte alla
antagonistiska risker som har liknande hindelseférlopp som for olycksrelaterade,
men for de som har undviks dubbel berikning. Hindelser som dir nagon gor hél i en
tank, framkallar en tankspringning eller startar en brand ar exempel pa saker som kan
hinda inom bada risktyperna men bara behdver beridknas f6r en av dem. Visserligen
ar vissa berdkningar vildigt litta och det sparas ingen tid pa att géra dem en ging
istallet for tva, men nir det exempelvis giller simuleringar som tar langt tid kan
mycket tid sparas.
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Om berakningen av konsekvens utfors gemensamt for antagonistiska risker och
olycksrelaterade risker, tror forfattarna att det ér littare att halla en jimn niva av
osikerheter pa berikningarna och dirmed underlittas jimforelser mellan olika
hindelser. Som det dr nu gérs mer noggranna berdkningar for olycksrelaterade risker
vilket kan gora det svart att jamfora riskerna mellan varandra i riskvirderingen.
Forfattarna menar att det 4r lattare att jamfora risker med lika mycket osidkerheter an
att jaimfora en risk med mycket osidkerheter med en som bara har lite osidkerheter.
Det dr dock en fordel som dr svar att utnyttja i ett storre perspektiv, eftersom
sannolikheterna inte anses kunna jaimforas da de dr av olika riskmatt. Dirmed ér det
heller inte maojligt att jamfora risken i sig, eftersom det saledes blir olika riskmatt for
den sammanlagda risken, nir hinsyn har tagits till bade sannolikhet och konsekvens.

7.1.3 Riskvardering

Riskvirdering 1 IEC’s modell for riskhantering motsvaras av riskbedimning i FEMA’s
modell f6r hantering av antagonistiska risker.

Resultatet fran berakningen av risk uttrycks i ett riskmatt, riskindex, individrisk eller
samhillsrisk.

Antagonistiska risker berdknas i FEMA’s modell med hjilp av indextabeller (semi-
kvantitativ metod), vilket ger ett slutligt kvantitativt resultat. Kvantifieringen gors for
att riskerna ska kunna jimféras inbordes pa ett nagorlunda bra satt.

For att olycksrelaterade och antagonistiska risker ska kunna jimféras med varandra,
pa ett rittvist satt, krivs att de dr beriknade med samma riskmatt. Eftersom
sannolikhetsbedomningen av antagonistiska risker dr av den karaktir som den ir,
anses mojligheterna till ett gemensamt riskmatt f6r de bada riskerna vara starkt
begrinsade. I IEC’s modell kan anvindaren dock anvinda valfri modell efter vilket
syftet ar och vilken detaljniva som kravs (se kapitel 4.3.1). I de fall dir hog detaljniva
inte krivs kan liknande riskmatt anvindas.

Vid riskvirderingen, i IEC’s modell, och riskbedémningen, i FEMA’s modell och
COSO’s ramverk, sker en jimforelse mellan féretagets risker och riskaptit. For att
det ska kunna utféras integrerat, bor riskerna inom bida omriadena ha samma
riskmatt. Eftersom det tidigare har klargjorts att en anvindning av samma riskmatt
inte anses vara mojlig, kommer det dven att medféra att integrationen av
riskvirdering och riskbedomning anses svar. Dock behover ett féretag gora nagon
sorts jamforelse mellan de bade risktyperna. Eftersom foéretaget har begrinsat med
resurser maste jaimforelsen goras for att dessa resurser ska kunna anvindas pa bista
sitt. Jamforelse blir kanske inte optimal men den ger dtminstone féretaget en grund
for att vilja var resurserna ska liggas.

Vid riskvirderingen och riskbedémningen kan det vara intressant att jamfora risker
med varandra, men ett stort problem ligger i att analysen av antagonistiska risker ar
komplex och mer osiker. Detta bidrar till simre underlag vid riskbedéomningen och
eftersom det inte 4r samma riskmatt for antagonistiska riskerna och de olycks-
relaterade riskerna, blir jimforelser mellan dem svéra att gora. Forfattarna menar
dock att det dr en fordel att virdera de olika risktyperna vid samma tillfille och av
samma grupp av personer, da helhetsbilden anses bli bdttre och att saledes
jamforelsen med foretagets riskaptit inom de olika omradena blir littare. Genom att
samma grupp gor virderingen bor en jamnare niva kunna hallas. Den jamnare nivin
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pa bedomningen halls eftersom samma grupp medfér samma subjektiva
bedomningar. De subjektiva bedomningarna kan annars spela en avgorande roll. De
subjektiva bedéomningarna hirstammar att olika personer har olika riskperception,
det vill siga olika personer uppfattar samma risk olika. Férfattarna anser att det dock
bor finnas med experter inom respektive omrade vid denna virdering,.

Analys av alternativ
Analys av alternativ 1 IEC’s modell for riskhantering motsvaras av dtgdrdsforslag i
FEMA’s modell f6r hantering av antagonistiska risker.

Nir atgirdstorslag tas fram, 1 IEC’s respektive FEMA’s modell, for de olika riskerna,
sker det genom brainstorming med hjilp av de personer som utfér riskanalysen.
Detta sker pa liknande sitt for de bada risktyperna. Beslutet om vilka dtgirder som
ska genomforas tas av ledningen med hjilp av de som utfért analyserna. Besluten kan
tas utifrin olika beslutskriterier se kapitel 4.3.2. Aven detta sker pi liknande vis i
IEC’s och FEMA’s modeller. Da tillvigagangssitten dr ungefir desamma f6r de bada
modellerna, anses det finnas méjligheter till integration. Det ar dock svirt att jamfora
de olika risktyperna inbordes, men helhetsbilden som en samtidig hantering av
riskerna skapar anses kunna underlitta ndr resurserna fordelas i enlighet med
ledningens o6nskan och foretagets policys. Forfattarna menar att en samtidig
identifiering av dtgirdsalternativ underlittar fo6r de ansvariga att hitta riskreducerande
atgirder inom bada omradena. Framforallt kan problemet med att atgarderna ibland
motverkar varandra undvikas. Nir det férebyggande arbetet hanteras samtidigt tror
forfattarna att de medverkande far en bittre helhetssyn av méjligheter och problem.
Den samtidiga hanteringen kan dstadkommas bland annat genom att hantera bade
olycksrelaterade och antagonistiska risker i ett 6vergripande riskhanteringssystem,
som till exempel COSO’s ramverk f6r ERM.

Problemet med att jamfora atgarderna mellan de olika omradena, eftersom riskerna
kan ha olika riskmatt och osikerhet, medf6r att beslutskriterierna maste modifieras.
Till exempel kan sannolikheten stilla till problem. Det medf6r att jamforelsen endast
kan ske utifran till exempel konsekvenserna. Pia nagot sitt maste kriterierna
modifieras for att en jaimforelse ska kunna vara mojlig. Det dr dock viktigt att
beslutsfattarna dr medvetna om att det ar en jaimforelse med mycket osikerheter och
tar det i beaktande vid beslutet. Aven om jimférelsen inte blir optimal si ger den
beslutsfattarna en grund for att kunna fordela foretagets resurser pa bista sitt.

7.1.4 Riskreduktion och kontroll

Kontrollaktiviteter 1 IEC’s modell bestar av implementering och dvervakning inom
omradet for olycksrelaterade risker. Motsvarande steg for uppfoljning och kontroll-
aktiviteter saknas i FEMA’s modell.

For att se till att dtgirderna implementeras och efterfoljs krivs uppfoljning.
Uppfoljningen kan ske genom kontrollaktiviteter dir sa mycket som mdijligt bor inga
1 kontrollerna, utan att de blir for svara. Komplexa och svira kontrollaktiviteter
medfor simre kontroller eftersom de kan bli f6r omstindliga for personen som utfor
dem eller eftersom de tar f6r mycket tid 1 anspriak. Nar till exempel en operatér ska
utféra kontroller enligt en checklista bor dessa inte ta upp for mycket tid av arbetet.
Dessutom bor det ske en ordentlig genomgang av varfér kontrollerna sker sa att alla
ser vikten i dem. Kontroller som bara utférs for att ledningen ska se att de ar utférda
blir inte lika vil utférda som om till exempel operatoren dr motiverad till att utféra
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dem [47]. Genom ett integrerat kontrollsystem f6r antagonistiska och olycksrelaterade
risker, menar forfattarna att vissa kontroller kanske kan undvikas eller dtminstone
kan de skotas tillsammans i samma rutiner. Forfattarna menar att vissa kontroller
som utfors kan vara samma for olika genomforda atgirder. Firre separata kontroller
kan bide spara tid och underlitta for de anstillda att folja rutinerna (kontrollerna).
Det kan dven bli lattare att motivera de anstillda till att f6lja kontrollerna nir det inte
finns sa manga olika som tar tid frin de ordinarie arbetsuppgifterna. Forfattarna
anser att kontrollaktiviteterna bor skotas gemensamt for att om mdijligt kunna
integrera vissa kontroller. F6r manga olika kontroller kan 6ka stressen att hinna med
allt, vilket 1 sin tur kan leda till daligt utfort arbete [47].

Det kan dock finnas problem med en integration av kontrollerna fér de bada
risktyperna. Om de kontrollrutiner som infors blir alltfér omfattande och komplexa,
vilket kan leda till att de blir for svara eller tids6dande. Detta kan i sin tur leda till att
personalen har svarare att se nyttan av dem. Det krivs motiverad personal for att
undvika att fel begas i deras arbetsuppgifter [47]. Forfattarna menar att f6r komplexa
kontroller kan medfora att personalen inte ser nyttan i dem och de blir dirfor
lidande. Det dr darfor viktigt att kontrollerna inte blir f6r komplexa vid en eventuell
integrerad kontroll.

7.2 Drivkrafter

Nir det giller drivkrafter har forfattarna fort ett resonemang om vilka mojligheter
och problem olika drivkrafter kan medféra for en eventuell integration av
hanteringen av olycksrelaterade och antagonistiska risker.

Drivkrafterna for att arbeta med riskhantering av olycksrelaterade respektive
antagonistiska risker dr i det stora hela av samma slag. Drivkrafterna kan dock fa
olika dignitet beroende pa vilken risktyp som avses.

Med en integrerad hantering av antagonistiska risker och olycksrelaterade risker ar
det mojligt att fokus hamnar pa bara ett av omridena, exempelvis om nigot av dem
ar dominerande. Det idr darfor viktigt att se till att fokus bibehalls pa bada omradena,
sd att inga risker negligeras eller férbises.

7.2.1 Etik och moral

Beroende pa hur ett foretag profilerar sig, eller beroende pd vilka etiska och
moraliska virderingar féretaget har, kan antagonistiska respektive olycksrelaterade
risker valjas att behandlas olika. Pa sa sitt kan exempelvis drivkraften vara storre och
dirmed riskaptiten bli mindre for antagonistiska risker 4an for olycksrelaterade risker,
eller vice versa.

7.2.2 Ekonomi

Den ekonomiska drivkraften borde vara lika stor for de bada risktyperna, da det
handlar om att med hjilp av riskhantering sinka sina kostnader. Da giller det att
satsa pa de mest kostnadseffektiva atgirderna och siledes borde inte risktypen i sig
vara avgorande.
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7.2.3 Kunder och leverantorer

Kunder och leverantérer kan stilla olika hoéga krav pa hanteringen av olycks-
relaterade risker och antagonistiska risker, till exempel beroende pa vilken instillning
de har till de respektive riskerna.

7.2.4 Goodwill

I enlighet med drivkraften etik och moral, kan antagonistiska respektive
olycksrelaterade risker viljas att behandlas olika med avseende pa foretagets goodwill.
Beroende pa hur ett foretag vill framtonas, eller beroende pa vilka virderingar
toretaget vill associeras med, kan antagonistiska respektive olycksrelaterade risker
viljas att behandlas olika. P4 sa sitt kan exempelvis drivkraften vara storre for att
hantera antagonistiska risker dn for att hantera olycksrelaterade risker, eller vice versa.

7.2.5 Framja arbetsklimatet genom intern trygghet

Eftersom olika personer har olika uppfattning om risker, kan olycksrelaterade
respektive antagonistiska risker fa olika betydelse for olika personer. Detta kan bidra
till att drivkrafterna blir olika starka for de bada risktyperna.

7.2.6 Forsakringsbolag

I likhet med att kunder och leverantérer kan stilla olika krav pa foretags
riskhantering med hinsyn till de olika omriddena (olycksrelaterade risker och
antagonistiska risker), kan férsakringsbolag gora det samma. Ett sitt att kontrollera
det dr att sitta premierna for olika risker i relation till vilka atgiarder som vidtas inom
respektive omrade. Detta medfor att drivkraften kan variera i storlek for de olika
risktyperna beroende pa hur forsidkringspremierna dndras med foérebyggande
atgirder.

7.2.7 Lagstiftning

De lagmissiga kraven dr fler inom omradet fOor olycksrelaterade risker dn inom
omradet for antagonistiska risker, vilket gbr incitamentet storre inom omradet fOr
olycksrelaterade risker.

7.3 Utbildning och kompetenser

En jimférelse av utbildningsnivan mellan de som arbetar med olycksrelaterade risker
pi AB Angpanneféreningen och de som arbetar med antagonistiska risker pa
SecMentor A/S visar att det 4r ndgot hogre akademisk utbildningsnivd inom
olycksrelaterade risker. Arbetet och metoderna pa SecMentor A/S bygger mycket pa
linga erfarenheter som tillférskansats via exempelvis militirtjinstgoring.

Forfattarna gjorde efters6kningar via Internet pa olika utbildningar, kurser och krav
som finns inom de olika omrddena. Detta gjordes for att kunna vederligga de
skillnader i utbildningsniva som gillde for de tva konsultféretagen. Undersokningen
ledde dock till att uppfattningen stirktes om att det generellt sett finns skillnader i
utbildningsniva inom de bada omradena.
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7.4 Integration i COSO’s ramverk for ERM

Det har f6r denna komponent forts ett resonemang kring hur de bada risktyperna
passar in i ett 6vergripande ramverk for riskhantering pa ett féretag, i denna rapport
askadliggjort med COSO’s ramverk f6r ERM.

Forfattarna anser att det dr en fordel att ha ett Gvergripande ramverk for alla
foretagets risker. Pa sd sitt skapas battre fOrutsittningar fOor att strukturera arbetet
och att halla det pd en jimn nivd sinsemellan de olika risktyperna. Ett och samma
system eller ramverk for samtliga risker baddar for storre 6verblickbarhet och pa sa
satt underlittas det att férdela nédvindiga resurser.

Ett och samma system minskar ocksa den begreppsforvirring och de oklarheter som
generellt finns inom omradet f6r riskhantering.

De delsteg i riskhanteringsprocessen som inte dr mojliga att integrera bor enligt
forfattarna trots allt samlas eller hanteras i ett gemensamt ramverk, exempelvis
COSO’s ramverk for ERM. Aven om arbetet med riskerna inte gir att integrera
fullstindigt, och pa sa vis spara exempelvis tid och pengar, finns det mojlighet att
med hjilp av ramverkets struktur utvecklas och hanteras effektivare.

Kopplingen mellan de olika stegen 1 COSO’s ramverk fér ERM, IEC’s modell for
riskhantering, samt FEMA’s modell for hantering av antagonistiska risker finns
beskrivet schematiskt i Figur 17 nedan. Grinserna och stegen i processerna dr dock
pa olika sitt flytande och tenderar att ga in i varandra.

Vid en granskning av figuren nedan kan det konstateras att alla de delsteg som finns
med i FEMA’s respektive IEC’s modell dven finns med i COSO’s ramverk.
Ramverket ar till f6r att skapa en struktur, det vill sdga ett sitt att arbeta. Det ar ett
overgripande ramverk som inte ger nigon helhetslésning utan blir vad man gor det
till. I ramverkets element gar det att anvinda sig av vilka hjilpmedel man vill f6r att
uppfylla sina mal. Eftersom ramverket ger samma delsteg som IEC’s och FEMA’s
modeller, samt att det ger mojligheten f6r anvindaren att sjilv vilja hjilpmedel i
form av till exempel metoder och ledningssystem, kan forfattarna inte se nagon
anledning till att ramverket inte skulle kunna hantera bade olycksrelaterade och
antagonistiska risker.
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IEC’s modell (se kap 4.3) COSO’s ramverk (se kap 6.2) FEMA’s modell (se kap 3.5)
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Figur 17. Figuren ir ett forsok till att schematiskt visa kopplingen mellan de olika stegen i COSO’s ramverk f6r ERM, IEC’s modell f6r riskhantering, samt FEMA’s modell f6r
hantering av antagonistiska risker. Observera att figuren inte gor ansprik pd att vara komplett, eftersom grinserna och stegen i processerna pé olika sitt dr flytande och tenderar att
gd in i varandra. Modellerna ir Gversatta till svenska.
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7.4.1 Inre miljo

Foretagets inre miljo omfattar och paverkar hela organisationen och dess
riskhantering. Dirmed dr den inre miljon 1 foretaget viktig dven vad giller
antagonistiska risker, det vill sdga hur de hanteras, reduceras och férebyggs.
Exempelvis sabotage, fysiskt eller informationssystemrelaterat, orsakas ofta av
aktorer fran foretaget som pa nagot sitt kinner sig orattvist behandlade [20], vilket i
sin tur paverkas av den inre miljon.

Att géra medarbetare medvetna om risker inom och omkring foretaget, bidrar till en
god riskhantering och forstielse for en sadan. En riskhanteringsfilosofi som ar
forstadd av all personal underlittar de anstalldas mojlighet att forsta risker och att
hantera dem pa ett effektivt sitt. Detta giller likval forstaelse for antagonistiska risker
och bakgrunden till dess férebyggande atgirder.

Risker, savil antagonistiska som olycksrelaterade, férebyggs med bland annat goda
sikerhetsforeskrifter och efterfoljande av desamma. Foretagets riskhanteringsfilosofi
speglas 1 policys och malsittningar. Det viktigaste dr dock att filosofin underbyggs i
de dagliga aktiviteterna, inte minst pa ledningsniva. "Medarbete gér som chefen gér,
inte som chefen vill.” [48] Talesittet podngterar att handling viger tyngre dn ord. For
att erhalla och kvarhalla en god inre milj6 maste den framhidvas och efterlevas,
framfor allt pa ledningsniva.

Ett foretags riskaptit visar vilka risker fOretaget dr berett att ta, i strivan efter vinst.
Eftersom riskaptiten dr beroende av de drivkrafter som paverkar féretaget, kan den
variera ndagot gillande olycksrelaterade respektive antagonistiska risker beroende pa
vilka policys och dirmed vilken framtoning och profil som féretaget har. For vidare
torklaring hinvisas till kapitel 7.2. Forfattarna tror dock att det kan vara till fordel att
vid samma tillfille definiera fGretagets riskaptit med hinsyn till de olika omradena,
eftersom det da kan vara littare att stilla de olika riskerna i relation till varandra.

Pa manga foretag ar sakerhetskulturen en foljd av radande riskhanteringsfilosofi och
riskaptit [10]. En god sikerhetskultur innebir i stora drag att sikerhetstinkande ar
torankrat 1 ledningen sivil som hos de anstillda och att onddigt risktagande
minimeras. Sikerhetskulturen speglar de attityder och beteenden som finns i
foretaget. I ett foretag med en god sakerhetskultur dr sikerheten ett basvirde i
organisationen. Sikerhetskulturen paverkar siledes hur risker hanteras inom
toretaget. Vikten av ett sidkert handlande ska alltid vara i tankarna dven i stressade
och pressade situationer, vilket giller bade antagonistiska och olyckrelaterade risker.
Forfattarna tror att en skillnad kan vara att det dr littare att mentalt forestilla eller
forbereda sig pa att en olycksrelaterad olycka sker. Detta da tron pa ménniskans goda
vilja motsidger att ndgon skulle utféra en handling i ren illvilja [24]. Dirmed kan
antagonistiska risker och dess relaterade sakerhetsatgarder vara svirare att anpassa sig
till.

Individuella foretagsenheter, funktioner och avdelningar kan ha nagot olika
sakerhetskulturer. Dessa olika sidkerhetskulturer kan dra at olika hill, men kan dven
komplettera varandra och kollektivt representera féretagets 6nskvarda riskaptit och
riskhanteringsfilosofi.

57



7. Méjligheter och problem med integration

Foretagets riskhanteringsfilosofi paverkar hur antagonistiska respektive olycks-
relaterade risker uppfattas och behandlas i organisationen. Rutinmassiga och dagliga
aktiviteter dr av stor vikt i riskrelaterade fragor och spelar darfor stor roll for
toretagets hela riskhanteringsprocess. Det dr dirfér viktigt att ledningen fokuserar pa
bade hanteringen av antagonistiska risker och olycksrelaterade risker. En férdel med
ett gemensamt system for riskhantering ar att ledningen har battre mojlighet att styra
fokus och anpassa bland annat féretagets riskhanteringsfilosofi efter bida omradena.

Forfattarna tror att det ar littare att utforma foretagets inre miljo genom att ta
hinsyn till bade olycksrelaterade och antagonistiska risker vid samma tillfille, sa att
inte tvetydigheter eller intressekonflikter dyker upp i efterhand.

7.4.2 Malsattning

En foretagsledning anvinder sig av uppsatta mal for att styra och leda sin
verksamhet. Malen sitts upp for att driva organisationen framat, samt for att
motivera och sporra anstillda till att utféra ett bra arbete. Vil uppsatta mal mojliggor
for ledningen att mita foretagets framgang. [10]

De 6vergripande malen ett foretag har, exempelvis att 6ka vinsterna och minska
torlusterna genom god riskhantering, kan delas upp i mindre delmal. Ju mer precisa
delmiélen blir desto mer kan malen skilja sig for antagonistiska risker och olycks-
relaterade risker. Till exempel gar det inte att ha ett gemensamt mal for att minska
antalet inbrott och minska antalet sjukskrivningar orsakade av olyckor pa
arbetsplatsen. Nir malen inom respektive omrade sitts upp behover de siledes inte
innefatta bada omradena.

Milen bor, integrerade eller inte, i enlighet med kapitel 6.2.1, uppfylla de kriterier
som giller f6r upptoljningsbara mal, SMART-kriterierna. Om ett sammansatt mal
uppfyller de kriterier som stills pa mal bor det betyda att integrationen av malet ar
lyckad. Det ar dock viktigt att tillse att malen ér lika omfattande som de skulle vara
om de behandlades var for sig. Problemet med att arbeta med bada omridena
samtidigt, dr att det kan vara svért att halla samma fokus pa respektive omrade som
det hade varit om arbetet hade skotts var for sig.

Genom en gemensam och samtidig malsittning finns det moijlighet att uppdaga
onddiga intressekonflikter mellan olika mal, tidigt i processen. Detta torde bidra till
att konflikterna kan losas i ett tidigt stadium, innan de blir problem for sjilva
verksamheten. Ytterligare en fordel med att hantera malsittningen samtidigt, ar att
det blir littare att jamféra omradena sinsemellan och vilja hur féretaget ska satsa.
Det kan vara mer kostnadseffektivt att satsa inom bara ett av omradena for att till
exempel minska foretagets riskbild.

7.4.3 Handelseidentifiering

Hindelseidentifieringen i COSO’s ramverk motsvaras av riskidentifiering 1 1IEC’s
modell f6r riskhantering inom omradet for olycksrelaterade risker. De delar som ar
aktuella i FEMA’s modell for hantering av antagonistiska risker dr hotbedomning,
tillgangsvdrdering och sarbarbetsanalys.

Hindelseidentifiering ar da ett foéretag forsoker att identifiera mojliga framtida
hindelser som kan paverka verksamheten och dess uppsatta mal. Arbetet utfors
exempelvis genom att ansvarig samlar en grupp minniskor frin den egna
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organisationen som ska vara delaktiga 1 identifieringen. Gruppen ska arbeta sig
genom verksamheten metodiskt, steg for steg, och genom brainstorming identifiera
mojliga hindelser eller skyddsvirda objekt. For vidare analys hanvisas till kapitel
7.1.1.

7.4.4 Riskbedomning

Riskbedémningen i COSO’s ramverk motsvaras av berikning av risk, samt riskvdrdering
i IEC’s modell for riskhantering. De delar som dr aktuella i FEMA’s modell for
hantering av antagonistiska risker ar bothedimning, tillgangsvirdering, till viss del
sarbarhetsanalys och riskbedommning.

Nir ett foretag har identifierat de risker som finns inom sin verksamhet gbrs en
riskbedomning. Riskbedomningen dr uppdelad 1 tva delar, en del som bedémer
sannolikheten att hindelsen ska intriffa och en del som bedémer konsekvensen av
hindelsen. De olycksrelaterade hindelser som kan ske inom en verksambhet, kan dven
utlésas genom uppsitliga handlingar. Nir det giller hindelser med stora
konsekvenser dr de extra intressanta for ndgon som vill orsaka skada. For vidare
analys hanvisas till kapitel 7.1.1 - 7.1.3.

7.4.5 Riskrespons

Riskresponsen 1 COSO’s ramverk motsvaras av analys av alternativ, samt beslutsfattande i
IEC’s modell for riskhantering. De delar som dr aktuella i FEMA’s modell for
hantering av antagonistiska risker dr azgdrdsforslag, samt riskrespons.

Riskresponsen ir framtagande och beslutande av dtgirder for att pa nagot sitt
reducera eller eliminera risker. Valet av atgird sker exempelvis genom att utféra en
kostnad-nytta-analys av de alternativ som identifierats, for att sedan valja det
alternativ som dr det mest kostnadseffektiva. For att hitta ett sa kostnadseffektivt
alternativ som mojligt, ar det viktigt att vdga in sa manga aspekter som méjligt med
det berorda alternativet. For vidare analys hianvisas till kapitel 7.1.4.

7.4.6 Kontrollaktiviteter

Kontrollaktiviteter i COSO’s ramverk motsvaras av zuplementering, samt dvervakning i
IEC’s modell for riskhantering. Denna del saknas i FEMA’s modell f6r hantering av
antagonistiska risker. For vidare analys hinvisas till kapitel 7.1.4.

7.4.7 Information & Kommunikation

En viktig del av ett féretags hantering av risker dr information och kommunikation
med leverantorer, kunder och egen personal. Informationen ir ett verktyg for att
savil antagonistiska risker som olycksrelaterade risker ska kunna identifieras. Det ar
viktigt att alla ska kunna delge ett foretag information pa ett latt sitt. Manga olika
informationsvigar kan motverka att informationen kommer fram. En gemensam vig
underlittar att veta vart man ska vinda sig, samt att det ger ett bittre fértroende om
informationen alltid kommer fran eller hanteras via samma tillforlitliga kélla. Den
information som kommer in till foretaget kommer bland annat genom
rapporteringssystem. Ett gemensamt rapporteringssystem for samtliga riskrelaterade
fragor underlittar f6r dem som anvinder systemet. Den information som gar ut
maste uppfylla de krav som ir stillda pa information.
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Problem som forfattarna tror kan uppsta i samband med information och
kommunikation ar intressekonflikt med den sekretess som ofta dr 6nskvird inom
omradet fOr antagonistiska risker. Riskhantering avseende olycksrelaterade risker
grundas pa Oppenhet, information och kommunikation, medan sekretess ofta ar en
viktig punkt avseende antagonistiska risker.

7.4.8 Overvakning

Overvakningen av ramverkets implementering och hur de olika elementen fungerar
sker som fortlopande kontroller eller enskilda utviarderingar. Kontrollerna och
utvirderingarna sker pa delar av eller hela riskhanteringsarbetet.

Fordelen med att anvinda ett och samma system fér Overvakning dr enligt
forfattarna att en helhetsbild erhalls, samt att resurser kan sparas genom att inte gora
samma arbete tva ganger.

Vid enskilda utvirderingar anser foérfattarna att det dr bra att bland annat studera
integrationen av antagonistiska risker i COSO’s ramverk, for att identifiera skillnader
mot hur det skulle vara att hantera dessa risker i ett separat system.
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38 INTERVJUER MED YRKESVERKSAMMA

I detta kapitel redovisas resultatet fran ett antal telefoninterviuer som giordes med yrkesverksamma
personer. Intervjuerna utfordes for att wundersika vad yrkesverksamma personer anser vara
mdjligheter och problem med en integration av hanteringen av olycksrelaterade risker och
antagonistiska risker.

8.1 Intervjupersoner

Ett antal intervjuer har utférts med personer ansvariga for riskhanteringen pa olika
foretag, konsulter som arbetar med hanteringen av olyckrelaterade risker samt
konsulter som arbetar med hanteringen av antagonistiska risker. Intervjuerna ar
utférda for att undersdka vad personer med erfarenhet inom de olika omridena
anser vara moijligheter och problem med en integration av hanteringen av olycks-
relaterade och antagonistiska risker. Grunden i intervjuerna var att
intervjupersonerna fick tala fritt och svara intuitivt pa vad de ansag vara mojligheter
och problem med en integration av hanteringen av antagonistiska och olyckrelaterade
risker. Utifran det holls intervjuerna i form av en diskussion, mellan intervjupersonen
och intervjuaren, som gick ut pa att intervjupersonen fick tala sa fritt som mojligt.

Urvalet av personer grundas pa ett forsok till att ticka in personer med olika
erfarenheter och bakgrunder. Intervjuerna dr utférda for att jimféras med resultatet
fran den analys av integrationsméjligheter och problem mellan olycksrelaterade och
antagonistiska risker som tidigare gjorts i rapporten. Jimforelsen syftar till att
slutsatser ska kunna dras betriffande moijligheter och problem med en sidan
integration. Intervjuerna har dven anvints till att gbra ett validitetstest (se kapitel 8.3)
av de komponenter som forfattarna tagit fram for att utfora sin analys. Forfattarnas
komponenter jimférdes med de omraden som intervjupersonerna tog upp vid
intervjuerna.

Intervjuer har utférts med foljande personer:
e Bengt Svensson, Risk Chief Officer, E.ON Sverige AB.

e Mats Lindgren, Chef for sikerhet och kvalitet, Preem Petroleum (publ. AB),
Preemraff Géteborg.

e Lars-Goran Larsson, revisor, R6dl & Partner Sverige AB.

e Anders Jacobsson, konsult inom teknisk riskhantering, AJ Risk
Engineering AB, adjungerad lektor vid Lunds tekniska hogskola.

e Anders Norén, konsult inom teknisk riskhantering, AB Angpanneféreningen.

e [Lars Harms-Ringdahl, konsult inom teknisk riskhantering, Institutet for
Riskhantering och Sikerhetsanalys, adjungerad professor vid Karlstad
universitet.

e Lars-Olof Catlsson, f.d. medlem i Akzo Nobels internationella management-
team for SHM-fragor, pionjir inom integrerad siakerhet, hilsa och miljo,
numera pensionar.

e Ingemar Grahn, Risk management konsult, Ingemar Grahn risk management
konsult.

o Lennart Adel, avdelningschef personskydd, Securitas AB.
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Resultatet fran intervjuerna sammanstalldes och forfattarna har tagit med de delar
som var relevanta for examensarbetet. For att kontrollera att resultatet fran
intervjuerna stimde 6verens med de intervjuades uppfattningar, fick de méjlighet att
kontrollera sammanstillningen. For att sikerstilla att samtliga personer uppfattade de
olika riskerna pa samma sitt, definierade foérfattarna de bada riskerna i borjan av
respektive intervju.

8.2 Intervjuresultat

8.2.1 Inledning

En allmin uppfattning dr att intresset fOr antagonistiska risker har 6kat de senaste
aren. En bidragande faktor till 6kningen anses vara den 6kade mediala bevakning
som de antagonistiska hindelserna eller riskerna har fatt.

Det finns dven en gemensam uppfattning om att antagonistiska risker tidigare har
negligerats. De har negligerats delvis for att de anses vara svara att hantera eller att de
har ansetts vara for osannolika [49]. Svensson menar att det arbete som utférs med
antagonistiska risker inte sker pa ett systematiskt sitt. Det arbete som utférs pa
E.ON ir reaktivt efter hindelser i omvirlden eller efter rapporter om hotbilder som
foretaget abonnerar pa. [50] Carlsson anser att det 1 forsta hand giller att papeka att
de antagonistiska riskerna existerar och jaga fram atgérder. I andra hand anser han att
en langsiktig utveckling beh6évs. “Det viktigaste dr att vicka dem som kan paverka
den hir typen av risker och fa dem till att inse att det dr ett filt som redan existerar
och att man inte gér vad som borde goras.” [51]

Alla intervjupersonerna anser att det finns mojligheter till att integrera arbetet med
antagonistiska och olycksrelaterade risker. Dock skiljer sig till viss del asikterna ét
angdaende vilka mojligheterna och problemen dr med en sadan integration. Svensson
siger att de (lis E.ON) idag rent organisatoriskt sett har ett integrerat arbete,
eftersom det finns en sidkerhetschef med i deras riskhanteringsstab [50]. ”Riskanalys-
principerna dr tillimpliga dven fOr antagonistiska risker. En enhetlig modell
underlittar, sarskilt som den ar inarbetad pa foretaget nir det giller olycksrisker.” [52]

8.2.2 Riskhanteringsprocessen

Sannolikhetsbedé6mning

En klar majoritet av de tillfragade anser att det storsta problemet med antagonistiska
risker finns i sannolikhetsbedomningen. De antagonistiska riskerna anses vara
irrationella och gir inte alls att fGrutsiga pa samma sitt som olycksrelaterade risker
[50].

Harms-Ringdahl anser dock att det finns si pass stora problem i de
sannolikhetsbedomningar som dr av praxis inom olycksrelaterade risker, att han
brukar prova olika tekniker for att undvika de problem som kan genereras hirav.
Dessa tekniker tror han ir moijliga att aven applicera pa omradet for antagonistiska
risker. [53]

Konsekvensbedomning

Alla tillfragade anser att det i stort sett handlar om samma handelseférlopp nir val en
hindelse intriffat, antagonistiskt triggad eller ej. Det anses endast vara den initierande
hindelsen som skiljer. Saledes anser de tillfragade att riskernas konsekvensberidkning
och konsekvenshanteringen har méjligheter att integreras. Dock bor konsekvenserna
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fran de antagonistiska riskerna analyseras mer noggrant, dar storre hiansyn tas till
sekundira effekter [49]. Detta eftersom det lattare kan bli dominoeffekter om
aktorerna som utfor de antagonistiska handlingarna har tillricklig kunskap, méjlighet
och verkligen forsoker astadkomma storsta mojliga skada [49].

Riskrespons

Gemensamt for intervjupersonerna ir ocksa att de anser att manga atgirder kan ha
motverkande effekt pa bade antagonistiska respektive olycksrelaterade risker. Det ger
att de anser att det vore positivt och att det finns mojlighet att integrera
riskresponsen, just for att ta hansyn till alla effekter av en eventuell atgard.

Harms-Ringdahl anser att det finns goda skil till att integrera arbetet med riskerna
vid riskbedomningen sa linge dilemmat med sannolikhetsbedomningen undviks.
Anledningen ir att det vid en bedémning av om riskreducerandeatgirder ska utforas
eller inte, maste bada typerna av risker beaktas eftersom resultatet kanske inte ar
detsamma f6r bada riskerna. [53]

8.2.3 Drivkrafter

Nir det giller drivkrafterna for att utfoéra riskhantering i det stora hela, menar
samtliga tillfragade att det handlar om ekonomiska aspekter och personsikerhet.

De organisationer som genuint vill skydda sin verksamhet bryr sig inte om orsaken
till hindelserna utan vill bara fa kontroll 6ver riskerna [31].

De lagkrav som finns pa verksamheten har stor inverkan men det dr ingen drivkraft,
utan bara nidgot som organisationen maste bevaka och uppfylla. Det som verkligen
driver arbetet med risker dr det ekonomiska samt personalens vilméende [50].

De olycksrelaterade riskerna dr drivna fran flera olika intressenter som anstillda,
myndigheter och dgare, medan det inte funnits nagon stark intressent som tryckt pa
de antagonistiska riskerna. Dessa tre grupper har inte upplevt antagonistiska risker
som en betydande risk jimfort med olycksrisker. [52]

8.2.4 Utbildning och kompetenser

Vad giller méjligheter och problem angidende kompetenser, gar asikterna nagot isir.

Jacobsson tror att samma person kan skoéta arbetet med antagonistiska och
olycksrelaterade risker i ett foretag, dock med hjilp av expertis inom respektive
omrade nir det behovs. Han tror dven att sa sker i dagslidget. [49]

Norén menar att kompetenserna ska hallas isir, men ser mojligheter 1 att de kan
komplettera varandra vil. Han anser att man ska vara medveten om att det handlar
om vildigt olika perspektiv, med statistik inom den tekniska riskhanteringen och mer
att tinka det otdnkbara inom de antagonistiska riskerna, for att sedan agera djavulens
advokat. [31]

Harms-Ringdahl anser att som det ser ut idag kan kompetenserna inte métas och
toras samman. Det handlar om skilda traditioner och tankesitt. Det krivs trining f6r
att de ska kunna samarbeta. [53]
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Kompetensmissigt anser Lindgren att omradena kan ledas av en och samma person,
men om resursbehovet dr storre dn en person anser han att en specialisering
underlittar. [52]

8.2.5 COSO’s ramverk for ERM

De som hade kunskap om COSO’s ramverk stillde sig positiva till hanteringen av
bade antagonistiska och olycksrelaterade risker i ramverket.

Larsson anser inte att det finns nagra problem med att ta hansyn till antagonistiska
risker i COSO’s ramverk for riskhantering, eftersom det dr sa pass generiskt. Det kan
vara ett naturligt inslag i det strategiska och operationella perspektivet. Det dr dock
beroende av under vilka férutsittningar som riskanalyserna utfors. Vidare anser han
att det dr viktigt att definiera forutsittningarna for att fa nigon form av avgrinsning
och tydlighet i analysen. [54]

En klar férdel dr att det genom COSO’s ramverk erhalls en klar definition av
processen, det vill siga de olika stegen i en riskhanteringsprocess. COSO’s ramverk
definierar ocksa fokus, det vill siga vad det dr som ska bedomas. En god inre
kontroll tydligeér ansvarsférdelningen sa att inga risker hamnar mellan stolarna. Med
ramverkets hjilp blir det mycket klarare och tydligare hur foretaget forhaller sig till
olika riskexponeringar. Den stora nyttan ar att COSO’s ramverk ger en vildig
tydlighet. [54]

Svensson menar att férdelen med att anvinda COSO’s ramverk dr att det ger ett
processtinkande i arbetet med riskhantering. Det ger dven legitimitet sa att det blir
littare att fa forstielse fOr detta arbete. [50]

8.2.6 Ovrigt

Svensson menar att eftersom antagonistiska risker och olycksrelaterade risker handlar
om liknande hindelser efter att de val har intriffat, finns det stora mojligheter till att
integrera arbetet med beredskapsplaner och katastrofplanering [50].

Norén anser att vid en eventuell integration av antagonistiska och olycksrelaterade
risker finns det ett stort problem i att férlora fokus och dirmed endast arbeta med en
av riskerna. Da dr det ldtt att endast ta hinsyn till den risk som ér littast att hantera.
Det finns dven ett problem i att personer som har arbetat inom ett av omridena
girna anvander sig av sina metoder. De metoder som de anvinder ér inte validerade
for den andra typen av risk och medfor da en stor osikerhet i resultatet. [31]

Harms-Ringdahl papekar att det finns bade fér- och nackdelar med att hantera
riskerna 1 ett gemensamt system. Det finns problem i att det ena omradet kan bli
lidande och allt fokus liggs pa den risk som har hanterats tidigare, eftersom de som
utfoér analysen vet hur de ska géra inom 7sitt” omrade. Nér nagon ger sig in pa ett
annat omrade 4n sitt eget, dir det finns bittre kompetens blir resultatet av analysen
samre dn om de utforts av personer som ir vana vid den typen av risker. [53]

Grahn anser att det dr en nddvindighet att hantera alla risker i en och samma
riskhanteringsprocess. Det giller att presentera en samlad riskbild f6r beslutsfattarna,
for att de 1 sin tur ska kunna fatta ett bra beslut. Beslutsfattarna maste kunna jamfora
olika risker med varandra, mellan olika riskomrade, pa ett vettigt sitt, for att de ska
kunna fordela tillgingliga resurser dir de bast behovs. [55]
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Nir olycksrelaterade risker hanteras gors det med fordel i all 6ppenhet, medan det
motsatta giller for antagonistiska risker. Detta kan orsaka problem vid en eventuell
integration av arbetet. [52, 53]

8.3 Validitetstest av komponenter

For att kontrollera att de komponenter som forfattarna har anvint for att utféra
analysen i rapporten, har en jimforelse skett med de omriaden som interviju-
personerna tog upp. I analysen anvinde sig forfattarna av komponenterna,
riskhanteringsprocessen (IEC’s och FEMA’s modeller), drivkrafter, utbildning och
kompetenser, samt ledning och styrning av riskhantering med hjilp av COSO’s
ramverk f6r ERM.

Samtliga komponenter som anvinds i rapportens analys, togs dven upp av intervju-
personerna i intervjuerna. Dock fanns det skillnader i uppfattningen ifall de stéller till
problem eller inte. Det faktum att intervjupersonerna tog upp samma omraden tyder
pa att komponenterna ar visentliga for en jamforelse av arbetet med olycksrelaterade
och antagonistiska risker.

Samtliga intervjupersoner tog upp delar i riskhanteringsprocessen som mojliga att
integrera eller som problemomraden for en integration. Det tyder pa att det dr ett
viktigt omrade vid en eventuell integration.

Intervjupersonerna tog dven upp drivkrafterna i intervjuerna. Dock var det ingen
som tog upp det som ett problem, vilket tyder pa att det inte dr ett lika viktigt
omrade. Forfattarna menar dock, med stéd fran litteratur [6], att drivkrafter dr en
viktig del 1 arbetet med riskhantering och dirmed anses komponenten vara relevant
vid en analys.

Kompetensen inom de bada omriddena tog flera intervjupersoner upp som ett
problem. Dock skiljde sig deras uppfattningar nagot, vilket tyder pa att det dr en
viktig faktor att ta i beaktande.

Nir det giller ett ramverk for riskhantering har intervjupersonerna tagit upp iven
detta omrade. Ndgon anser att det dr en nédvindighet i ett foretags riskhantering, att
risker behandlas i ett gemensamt system.
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9 DISKUSSION

I detta kapitel fors en diskussion med utgangspunkt fran rapportens fragestallningar.

Vid en jaimforelse mellan resultatet frin de intervjuer som utforts (se kapitel 8) och
det resultat som forfattarna kommit fram till 1 kapitel 7, kan bade likheter och
skillnader ses. De yrkesverksammas uppfattningar ar sinsemellan lika, med nagra
enstaka undantag.

Okat intresse for antagonistiska risker

Alla intervjupersonerna hade samma uppfattning om att intresset for antagonistiska
risker har 6kat de senaste aren. Flera personer menar att detta dr mycket tack vare
den Okade framstillning som har varit och dr i media. Med tanke pa Carlssons
synpunkt att intresset fOr antagonistiska risker inte finns eftersom féretagen inte
beaktar dem, kan medias betydelse lata logisk [51]. Han menar att sa fort nigon
informerar om vikten av antagonistiska risker, kommer dven de att hanteras. Den
erfarenhet han har, dr att de antagonistiska riskerna har negligerats pa grund av dalig
kunskap om att de existerar och att det som krivs mest ir nigon som Overtygar
foretag om att dessa dr viktiga risker att ta hinsyn till.

Nigra intervjupersoner hade uppfattningen om att antagonistiska risker har
negligerats pa grund av att de har varit svara att hantera. Det har varit littare att bara
ta hinsyn till de risker som det redan finns kinnedom om. Med ett 6kat intresse
kommer dven de antagonistiska riskerna behdva tas pé allvar. Dessa kommer da att
behovas analyseras pa ett mer systematiskt sitt for att arbetet ska kunna halla samma
klass som arbetet med olycksrelaterade risker.

Liknande hindelseférlopp

Precis som 1 forfattarnas egna resonemang 1 kapitel 7, sag intervjupersonerna likheter
1 riskerna nar det galler vissa hindelseforlopp. De hindelser som kan ske pa grund av
en olycka kan dven ske pa grund av att nagon avsiktligt orsakar den. Med dessa
hindelser avses framforallt hindelser som dr kopplade till tekniska risker pa ett
toretag inom till exempel processindustrin. Samtliga delade uppfattningen om att det
ror sig om sa gott som samma hindelseférlopp. Detta i sin tur gav att de kunde se
integrationsmoijligheter i berikningen av konsekvenser, eftersom samma hindelse-
torlopp ger samma fysiska konsekvenser. Dock pédpekade endast en av
intervjupersonerna samma problem, med metoderna, som forfattarna kom fram till i
analysen. Eftersom de metoder som dr framtagna for respektive omrade endast dr
validerade for det omradet, kan det innebdra problem om de anvinds for risker inom
det andra omradet. Men om det nu handlar om samma hindelseférlopp bor samma
metoder kunna anvindas, eftersom de inte tar hinsyn till hur olyckan har intriffat.
Detta ar dock nagot som maste undersokas nirmre innan en eventuell integration ar
mojlig.

Atgirdshantering

Nista del i riskhanteringsprocessen ir framtagandet och analysen av atgiarderna. Det
siag bade intervjupersonerna och forfattarna som mojlig att integrera eller skota
samtidigt. Intervjupersonerna var alla av uppfattningen att manga atgirder reducerar
risker inom bada omradena. Det dr darfor viktigt att ta hansyn till det vid val av
atgird. Forfattarna tog dock aven upp att det kan vara ett problem med att atgarder
kan reducera risken inom det ena omridet, medan den O6kar andra risker inom det
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andra omridet. Det dr viktigt att ta hinsyn till denna aspekt, eftersom den totala
risken skulle kunna 6ka trots att foretaget lever i tron om att de utfor atgarder for att
sanka risken.

Olika sannolikhetsbed6mning

Vid en jamforelse av sannolikhetsbedémningen for de olika riskerna, kan en tydlig
skillnad ses. Bedomningarna skiljer sig tydligt eftersom de bygger pa helt olika saker.
Nir en sannolikhetsbedomning utférs for olycksrelaterade risker gbrs de med
utgangspunkt pa statistik och erfarenhet frin dem som utfér bedémningen. Som
forfattarna ser det gar det att géra en bra bedémning av sannolikheten om det finns
tillgdng till ratt statistik. Nar det giller antagonistiska risker gors sannolikhets-
bedémningen med utgangspunkt pa vilka organisationer som finns, om de har
intresse av berérd anligening, tillgang till kunskap med mera. Denna bedémning
anser forfattarna vara mycket svar och vildigt osiker. Bedomningen utférs ofta
kvalitativt som sedan kvantifieras for att en risk ska kunna beriknas. Denna
uppfattning delas av flertalet av intervjupersonerna, som anser att det dr
sannolikhetsbedémningen som dr det svara i arbetet med antagonistiska risker.
Dirfér anser forfattarna att ett integrerat arbete, det vill siga att anvinda samma
metoder och att géra arbetet gemensamt, nir det giller sannolikhetsbedémningen
inte dr mojlig. De anser att detta arbete skiljer sig i den grad att det bor ske separat.

En av intervjupersonerna menade dock att bedémningen av olycksrelaterade
sannolikheter dven rér sig om sa pass stora osikerheter att de kan jimstillas med de
osiker som finns inom antagonistiska risker. Han anvinder sig av metoder som han
bedémer dven kan hantera antagonistiska sannolikheter. Det dr naturligtvis ndgot
som maste undersokas vidare. Sidana metoder skulle medféra att sannolikhets-
bedémningen i sadana fall skulle kunna integreras f6r de bada risktyperna. Det skulle
dven betyda att andra delar skulle vara littare att integrera. FOrfattarna star dock fast
vid att de anser att arbetssitten for att ta fram sannolikheter skiljer sig allt f6r mycket
mellan IEC’s och FEMA’s modeller, for att de ska vara moijligt att integrera det
arbetet.

Olika riskmatt

I analysen menar forfattarna att om en integration av antagonistiska och olycks-
relaterade risker 6verhuvudtaget ska vara intressant, maste de integrerade delarna
kunna anvindas i processens nidstkommande steg. En integrerad konsekvens-
berikning skulle kunna betyda en héjning av kvaliteten f6r de antagonistiska riskerna
beriknade enligt FEMA’s modell, men kan dven innebira en sinkning av kvaliteten
tor de olycksrelaterade berdknade enligt IEC’s modell. Vilketdera av dessa alternativ
betyder dnda att konsekvensbedémningen inte passar ihop med respektive
sannolikhetsbedomning. Pa sd sitt uteblir vinningen med sjalva integrationen 1 detta
steg. For att l6sa problemet maste sannolikhetsbedomningen for bade
olycksrelaterade och antagonistiska risker bedémas pa liknande sitt. Det dr dock
nagot forfattarna tidigare i arbetet inte menar dr maoijligt.

Undvikande av intressekonflikter

Fordelen med en integration av analyserandet av dtgirdsalternativ dr att det blir
littare att identifiera mojliga intressekonflikter mellan riskerna, vilka skulle kunna
missas om riskerna hanteras var for sig. Vid en analys av atgirdsalternativen kan det
vara av storsta vikt att ta hinsyn till ifall dtgirderna reducerar eller rentav 6kar risker
inom andra omraden dn enbart inom omradet déir analysen sker. Det kan vara
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avgorande om en dtgird kan reducera risker inom flera omraden, eftersom nyttan av
den atgirden 1 sa fall blir storre 4n om endast ett riskomride hade tagits 1 beaktning.
Genom att gruppen som tar fram och analyserar dtgirdsalternativen innefattar
experter inom bade olyckrelaterade och antagonistiska risker bor deras synsitt vidgas.
Pa sa sitt blir det littare for dem att identifiera intressekonflikter an om arbetet
utforts skilt for olycksrelaterade och antagonistiska risker, eftersom expertisen da
saknas inom det andra omradet. Ett integrerat arbete gor det moijlig att vilja de mest
kostnadseffektiva atgirderna, och det kan didrmed hinda att alla atgdrder hamnar
inom samma omride. Denna mdijlighet finns inte om atgardsprocessen sker var for
sig f6r de bada omradena.

Skilda tankesitt

Som nidmndes i analysen kan det finnas ett problem i de kompetensskillnader som
finns mellan omrddena. Det dr dven ndgot som flera av intervjupersonerna har
bedémt som ett problem. Dock skiljer sig uppfattningarna mellan de olika intervju-
personerna. Vissa anser att arbetet kan utféras av samma person, som dock tar hjilp
av expertis fran respektive omride, medan andra anser att traditioner och tankesitt
skiljer sig sa mycket att de inte kan kombineras. Vissa papekade dven ett problem i
att en eventuell integration av kompetensen kan innebira att arbetet fokuseras pa
endast det omrade som personen arbetat med innan och att det andra omradet
hanteras pa ett daligt sitt. Erfarenheter fran intervjupersonerna visar att sa kan vara
fallet nar nagon forsoker sig pa ett obekant omrade.

Just problemet med hur fokus liggs pa de olika omradena anser forfattarna dven ligga
1 drivkrafterna. Det kan vara olika mycket krav pa de olika omridena fran de olika
drivkrafterna, vilket kan gora att det arbetet mellan de bada omradena snedférdelas.
Problemet kan da vara att risker férsummas. Att problemet med att fokus hamnar fel
pa grund av drivkrafterna var dock inget som intervjupersonerna papekade. Orsaken
till att de inte papekade detta kan vara att de inte anser att det ér sa eller att de kanske
inte tinkte pa det just vid intervjuerna. Vidare undersokningar far visa om det ar ett
problem eller inte.

Ramverk for riskhantering

For att pa ett bra sitt samla de risker som finns inom en verksamhet och skapa en
overgripande riskbild, har férfattarna rekommenderat att allt arbete med risker ska
utfbras 1 en och samma riskhanteringsprocess. I rapporten studeras COSO’s ramverk
tor ERM, eftersom det ar ett Overgripande ramverk och ir ett verktyg for att uppfylla
det amerikanska lagkravet for intern kontroll, The Sarbane’s Oxley act. Motsvarande
lagkrav finns i Europa 1 form av Turnball och Kontrag. Forfattarna kan inte se nagot
problem till att inte hantera alla risker i samma system och da i detta fall COSO’s
ramverk. Den uppfattningen delas dven av de intervjupersoner som har kommenterat
ramverket. De anser att COSO’s ramverk idr sa pass flexibelt, att det inte ar en
nackdel att hantera dven antagonistiska risker i ramverket. Fordelarna med det ir att
det ger ett processtinkande och en tydlig struktur i arbetet. Med ett gemensamt
system fOr att hantera risker pd ett foretag far beslutsfattarna mojligheten att se en
overgripande riskbild for foretaget och darmed pa ett battre sitt kunna gora sina
beslut. En annan férdel som forfattarna till rapporten papekar, ér att den allminna
begreppstorvirring som rader inom bada omradena kan begrinsas genom att hantera
riskerna 1 ett och samma system, dir en enhetlig definition giller f6r varje uttryck.
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Gemensamt rapporteringssystem

I forfattarnas analys av hur arbetet med de bada risktyperna kan integreras med
COSO’s ramverk f6r ERM, identifierade de ett gemensamt rapporteringssystem som
en moijlig integrationspunkt f6r de bada riskerna. Detta dr inget som nagon intervju-
person tar upp som nagon mojlighet, men forfattarna anser att ett och samma
rapporteringssystem skulle underlitta. Detta eftersom det skulle bli littare for
personal att bara halla reda pa ett system dir de vet vem de ska vinda sig till. Fér en
organisation blir det dven littare att halla reda pa ett system, istdllet for tva. Att
rapportera hindelser ar inget som ar riskspecifikt och bor dirfér kunna ske i samma
system.

Sekretess

Tva av intervjupersonerna tog upp att det kan finnas problem 1 att det rader stora
skillnader i 6ppenheten runt riskerna. De olycksrelaterade riskerna hanteras sia 6ppet
som moijligt, for att kunna géra medarbetare mer vaksamma pa riskerna. Det rakt
motsatta giller f6r de antagonistiska riskerna, dir stor sekretess giller runt riskerna
for att inte ett foretags svagheter ska hamna 1 oritta hidnder. Detta medfor
naturligtvis problem, eftersom det ér svart att halla vissa delar av ett integrerat arbete
under sekretess. Foljden kan bli att allt arbete hanteras under sekretess, vilket kan
leda till en férsdmring av arbetet med olycksrelaterade risker.

Lira sig av varandra

Aven om det inte gir att integrera alla delsteg i riskhanteringsprocessen, anser
forfattarna att det finns lirdomar som kan utnyttjas fran respektive omrade. Till
exempel anvinds det flera metoder for att berakna konsekvenser vid analyserandet av
olycksrelaterade risker enligt IEC’s modell, vilket skulle kunna utnyttjas vid arbetet
med antagonistiska risker enligt FEMA’s modell.

AB Angpanneforeningen och SecMentor A/S

Malsittningen med arbetet var att hitta integrationsmojligheter som kan leda till ett
samarbete mellan konsultféretagen AB Angpanneféreningen och SecMentor A/S.
Forfattarna menar att det finns stora moijligheter for foretagen att samarbeta. Till
exempel kan den konsekvensanalys som utférs av AB Angpanneforeningen utnyttjas
dven av SecMentor A/S, for att undvika att géra en egen. Det skulle medféra en
tidsvinst for SecMentor A/S. Det kan iven innebira en okad kvalitet av
konsekvensanalysen jamfért med om de utfort den sjilva. Det kan dven finnas nytta
med att utfora ett samarbete for att med respektive foretags bakgrund och tankesatt
kunna utveckla respektive foretags analys. Det kan dven finnas fordelar i till exempel
atgirdsforslagen, dir liknande dtgirder kan slas samman eller atgiarder som motverkar
det andra omradet kan identifieras

Resultatet av ett samarbete mellan konsultfirmorna skulle vara en bredare produkt-
portfolj att erbjuda sina kunder. Forfattarna menar att det finns goda forutsittningar
tor ett lyckat samarbete.

Begreppsforvirring

Ett problem som finns biade inom omradena och mellan dem ir att det rader en
allmin begreppstorvirring. Det kan orsaka problem inom ett féretag. Att sidkerhet
kan betyda tva olika saker gor det svart att kunna kommunicera ut ritt saker i
organisationen. For ett foretag finns 16sningen i att anvinda sig av ett och samma
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riskhanteringssystem och dess definitioner. Det l6ser dock inte forvirringen utanfor
foretaget.

Endast hjilpmedel

Forfattarna vill podngtera att IEC’s modell for riskhantering, FEMA’s modell for
hantering av antagonistiska risker och COSO’s ramverk for ERM endast ska
betraktas som Jjalpmedel eller verktyg som verksamheter anvinder sig av for att hantera
risker. Ingen av modellerna gor ansprik pa att vara komplett och garanterar heller
inte befrielse av risk bara for att den aktuella modellen anvinds. Det ar
verksamhetens ansvar att anvinda tillgingliga hjilpmedel pa bista sitt for att
minimera risker och maximera méjligheter.

Vad séger resultatet?

Vid en jimforelse mellan komponenterna som anvindes i analysen och de omraden
som intervjupersonerna tog upp 1 intervjuerna, visade det sig att omradena och
komponenterna stimmer vil Gverens. Att intervjupersonerna tar upp samma
omraden som fOrfattarna anvander i sin analys tyder pa att komponenterna ir
visentliga vid en jamforelse av arbetet med antagonistiska och olycksrelaterade risker.
Dirfor anser forfattarna att resultatet fran analysen kan anses vara relevant.

Vid en eventuell anvindning av resultatet fran rapporten ar det viktigt att ha i atanke
att det endast ér ett underlag for fortsatt arbete. De omraden som identifieras som
mojliga att integrera maste undersékas vidare. Forfattarna vill med resultatet endast
identifiera de méjligheter och problem som kan finnas vid en eventuell integration av
arbetet med olycksrelaterade och antagonistiska risker, utifran
AB Angpannefc")reningens och SecMentor A/S arbetssitt. Dirmed 4r 4ven
generaliserbarheten begrinsad till de modeller som behandlas 1 rapporten.

Forslag till fortsatt arbete

Utover de komponenter som anvinds i rapportens analys, tar nagon intervjuperson
upp att metoder for att utféra sannolikhetsbedomning och konsekvensberikningar
kan orsaka problem, samt att krishanteringen efter en hindelse bor vara moijlig att
integrera. Dessa omriaden kan tinkas vara mojliga faktorer som kan utgbra en grund
for ett examensarbete.

I denna rapport hanteras endast férebyggande arbete, men ett limpligt omrade skulle
kunna vara att titta pa till exempel krishantering eller potentiell samordning av viktiga
stodsystem som ledningssystem, dokumentation och kontrollsystem.

Resultatet frain denna rapport bor anvindas for fortsatta studier. I dessa fortsatta
studier bor de identifierade integrationsmojligheterna undersokas noggrannare. En
sadan mojlighet dr till exempel att betrakta metoder for att berikna sannolikhet,
konsekvens eller identifiera risker.

Ett forslag dr att gora en case-study dir en integrerad analys av bada riskerna utférs.
Denna case-study kan sedan utvirderas och jimféras med hur riskerna hanteras
normalt.
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10 SLUTSATSER

I kapitlet redovisas de slutsatser om mdjligheter och problem med en integration av antagonistiska
risker och olycksrelaterade risker. Dessa slutsatser har dragits fran tidigare ford diskussion.

< Resultatet frin analysen i rapporten, om att konsekvensberikningen har
mojlighet att utforas integrerat for olycksrelaterade risker enligt IEC’s modell
och antagonistiska risker enligt FEMA’s modell, 6verensstimmer med
resultatet fran intervjuerna. Alla medverkande anser att eftersom vissa
hindelser genererar liknande hindelseférlopp finns det mojlighet fér en
integration av konsekvensberikningen.

< Nir det giller riskresponsen Overensstimmer resultatet frin analysen med
resultatet frin intervjuerna. Det finns en klar uppfattning om att vissa
atgirder gar ithop och motverkar bada typerna av risk, varpa det finns
mojligheter till ett integrerat arbete.

< Med undantag frin en intervjuperson visar resultatet fran intervjuerna tydligt
att det ar vid sannolikhetsbedimmingen 1 riskhanteringsprocessen som de stora
problemen med en integration finns. Denna uppfattning dr den samma som
forfattarna kom fram till i rapportens analys.

< Nigra intervjupersoner har uttryckt problem i att fokus kan hamna fel vid en
eventuell integration av olycksrelaterade och antagonistiska risker, eftersom
de ansvariga arbetar med det omrade de kan sedan innan. Denna uppfattning
stimmer bra med analysen i rapporten, med undantag frin att forfattarna tror
att anledningen dven kan vara de skillnader i drivkrafter som identifierats och
dirmed inte bara kompetensskillnaderna.

< Vid en integration av hanteringen av antagonistiska och olycksrelaterade
risker anser fOrfattarna att det kan finnas problem i att de metoder som
anvinds inom respektive omrade endast ar validerade f6r den risktypen. En
eventuell integration medfor att samma metoder maste anvandas, vilket
orsakar problem eftersom det inte gar att siga hur de kommer att fungera for
den andra risktypen. Detta dr en uppfattning delas av de personer som
intervjuats.

< Forfattarnas 4sikter och resultatet frin intervjuerna pekar pa att COSO’s
ramverk for ERM iér si pass generellt, att det kan anpassas efter de flesta
risktyper. Dirmed ses inga problem i att dven ta hinsyn till antagonistiska
risker i detta ramverk. Ett gemensamt system fOr att hantera risker pd ett
foretag ger beslutsfattarna en 6vergripande bild av foretagets riskbild och pa
sa vis ocksa ett battre underlag for att ta beslut.

< Skillnader i tankesitt vid hanteringen av de olika omridena ses som ett
problem av bdde de intervjuade personerna och forfattarna till rapporten.
Det ger i sin tur problem 1 ibland annat hindelseidentifieringen.

<~ Svérigheten i att integrera sannolikhetsbedomningen, med avseende pi de
olika riskmitt och synsitt som tillimpas inom respektive omrade, innebir att
nistkommande steg i processen forsvaras. Dock delar forfattarna de
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intervjuade personernas uppfattning att de delar i riskhanteringsprocessen
som kan integreras bor integreras.

I rapporten identifieras bade mojligheter och problem som boér undersékas mer
noggrant. Fortsatt och djupare forskning inom omradet dr 6nskvird for att vidare
undersoka integrationsméjligheter och problem med en integration av antagonistiska
och olycksrelaterade risker.
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