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This thesis studies all regional risk- and vulnerability analyses of Swedish county administrative boards
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Sammanfattning

Samtliga myndigheter, kommuner och landsting skall utféra risk- och sarbarhetsanalyser
for att stirka samhaillets krisberedskap. Linsstyrelsernas regionala risk- och sarbarhetsa-
nalyser dr viktiga underlag for det férebyggande, hanterande och ateruppbyggande arbete
som skall genomfdras pa regional niva samt i arbetet med att 6ka kunskapen om samhil-
lets forméaga att hantera hot och risker. I detta examensarbete studeras samtliga
linsstyrelsers risk- och sdrbarhetsanalyser avseende 2006 férutom Linsstyrelsen i
Norrbottens lin da de ej har limnat in en analys.

Granskningen av risk- och sarbarhetsanalyserna har genomforts genom direkt innehalls-
analys som innebdr systematisk beskrivning av textmaterial utifran en bedémningsmall.
Teoretiska utgangspunkter har utvecklats ur ett brett perspektiv pa riskhantering som
visar att en riskbaserad handlingsstrategi med inslag av forsiktighetsatgiarder ar bast
limpat for hantering av extraordinira hindelser. Med riskbaserad handlingsstrategi avses
ett tekniskt ramverk for riskhanteringsprocessen som hanterar bade risker och sarbarhe-
ter. Forsiktighetsatgidrder kan vara anvindandet av sidkerhetmarginaler for risker med
stora osikerheter, till exempel i friga om viderfenomen som kan 6ka pa grund av den
globala uppvirmningen. Med utgangspunkt i ett ramverk for riskhantering studeras risk-
och sarbarhetsanalyserna enligt generella kvalitetskrav pa riskhanteringsprocessen och
utifran specifik forskning pa omriadet. Omradena som studeras sammanfattas till en
bedémningsmall bestiende totalt av 51 fragor utifran vilka de 20 linsstyrelsernas risk-
och sirbarhetsanalyserna studerats.

Bedémningsmallens fragor bestir av sju kategorier baserade pa de teoretiska utgangs-
punkterna. Samtliga fragor ger ett svar per linsstyrelse och fragorna dr av tva olika typer
efter svarsalternativ, ja/nej respektive frisvar. Ja/nej-frigorna kvantifieras och behandlas
i en korrelationsanalys for att finna eventuella samband mellan fragorna. Frisvarsfragorna
besvaras enligt angivna definitioner och sammanfattas utifran detta.

Resultatet av studien visar att risk- och sdrbarhetsanalyserna som har utférts pa linssty-
relserna idag inte uppfyller sitt lagstadgade syfte och de allmidnna kvalitetskrav som kan
stallas pa en sadan analys. Till exempel saknas ofta koppling mellan analysresultat och
foreslagna riskreducerande atgirder. Framforallt saknas systematiska angreppssitt och
helhetssyn pa arbetet. Risk- och sirbarhetsanalyserna skiljer sig ocksa i uppdragstolkning
och saknar enhetlig struktur. Som beslutsunderlag for Krisberedskapsmyndigheten och
regeringen 4r de darfor bristfilliga. Vidare ir kopplingarna mellan analysernas delar vaga
och atgirdsforslagen saknar ofta tydlig prioriteringsgrund. Dokumentationerna dr inte
tillrickligt Oppna for att analyserna skall kunna reproduceras och avgrinsningarna ar
ofta inte tydliga. Overlag saknas motiv och bakgrund till de bedémningar man har gjort
med avseende pa sannolikhet, sirbarhet och konsekvens.

For att gora risk- och sarbarhetsanalyserna mer enhetliga bér den nya centrala myndighe-
ten for risk- och sikerhetsfragor fa foreskriftsritt och verka for landsgemensamma
verktyg, processer och definitioner. Detta kan avsevirt héja kvalitén pa risk- och sarbar-
hetsanalyserna som beslutsunderlag i Sveriges sikerhetsfragor. For att stédja
linsstyrelserna i arbetet bor sektorsmyndigheter ge forutsittningar for de analysomraden
som de ir specialister pa. Detta mojliggor f6r linsstyrelserna att fokusera pa det regionala
perspektivet och lokala kontaktytor.



Summary

All governmental agencies, municipalities and county councils in Sweden are obliged to perform
risk- and vulnerability analyses to strengthen Swedish emergency management. Risk- and vulne-
rability analyses undertaken by the county administrative boards are important data for
preventing, mitigating and recovering from crisis on a regional level. This thesis studies all risk-
and vulnerability analyses undertaken by the county administrative boards for 2006 except for
Norrbottens lin.

The risk- and vulnerability analyses has been studied through direct content analysis which means
a systematic description of text material based on a theory model. Theoretical starting points
have been developed from a broad perspective on risk that suggests an approach for risk manage-
ment based on a combination of risk-based and precaution-based strategies with emphasis on the
first-mentioned. Risk-based strategies uses a technical framework for the risk management
process that copes with both risk and vulnerability. Precaution-based strategies can be the use of
safety margins for risks with large uncertainties, such as certain weather-related risks with
increased uncertainties regarding probabilities due to global warming. The framework of risk
management is used as a starting point for studying the risk- and vulnerability analyses according
to general quality demands on the risk management process and from specific research on the
area. The studied subjects are summarised to a theory model consisting of 51 questions from
which each of the 20 county administrative boards risk- and vulnerability analysis has been
studied.

The questions are grouped into seven different categories based on the theoretical starting points.
All questions gives one answer per each county administrative board and the questions are of
two kind based on type of answer type: yes/no and text. Yes/no answers ate quantified and atre
treated with a statistical correlation analysis to find posslible connections between different

questions. Textquestions are answered through given definitions and are summarised based on
this.

The results of the study shows that risk- and vulnerability analyses that has been performed by
the county administration boards does not fulfil their statutory purpose or reach general quality
demands for such analyses. Connections between analysis results and proposed risk reducing
actions are often missing. Foremost there is a lack of systematic approached and holistic views on
the process of risk- and vulnerability analyses. There is also a difference between different county
administrative boards regarding interpretation of the purpose and there is no uniform structure.
The risk- and vulnerability analyses are not sufficiently enough serve as valid basic data for the
the Swedish Emergency Management Agency and the Government. There is also a general lack
of consistency and connections between different parts of the analyses and proposed risk reducing
actions often lack evident data of priorities. The documentations are not sufficiently transparent
to ensure reproductivity and limitations should be presented more clearly to give a better view of
how work with the risk- and vulnerability analyses has progressed. Also, motives and background
to assessments regarding probability, consequence and vulnerability should be made clear.

To make risk- and vulnerability analyses more uniform the new central agency should work
towards national tools, processes and definitions. This could increase the quality of the risk- and
vulnerability analyses significantly as basic data for Swedish safety decisions. To support the
county administrative boards the central agencies should give prerequisites for those analysis
areas they are experts on. This makes it possible for the county administrative boards to focus on
the regional perspective and on regional networks.
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Inledning

1 Inledning

Minniskan har i ndgon mening ett slags inneboende behov av trygghet. I det fall vi
utsitts for ett konkret och allvarligt hot, ser djupt rotade forvars- och flyktmekanismer
till att vi undanrojer hotet eller sitter oss i sikerhet. Samtidigt utsitter vi oss dagligen for
riskfylla situationer, savil frivilligt som ofrivilligt; detta dr naturligt, eller atminstone
oundvikligt, om vi vill leva och utvecklas som enskilda individer och samhille 1 stort.
Vad som anses vara riskfyllt och asikterna kring hur risker ska hanteras 4r i de flesta fall
hégst individuella, och dessutom férinderliga. Férenklat kan beslut som ror risk sigas
beréra tre grupper: beslutsfattare, nytto- och kostnadsbirare samt risktagare. Rollerna
kan innehas av en och samma individ eller olika aktorer. Historiskt sett har ofta de tre
rollerna burits av individen sjilv, exempelvis fiskaren som sjilv utsitter sig for en risk i
arbetet for att sedan sjilv ta nytta av fordelarna (Thedéen 1995).

Idag dr ofta rollférdelningen betydligt mer komplex. Detta kan exemplifieras med en
kemisk industri: ndr det giller hilso- och sidkerhetsaspekter ir risktagare nirboende och
arbetare, nyttobirare dr arbetare, dgare, samhillet medan beslutsfattare dr dgare och
myndigheter (Thedéen 1995). I takt med samhillsutvecklingen, 6kad urbanisering och
introduktion av komplicerad teknologi har kraven pa offentlig riskkontroll vuxit fram.
Utvecklingen har medfért nya hot och faror, fler och storre potentiellt negativa konse-
kvenser som den enskilde individen dessutom inte har kunnat skydda sig mot. Denna
utveckling har pagatt i manga hundra ar och har lett fram till skapandet av lokala ridd-
ningstjinster, polisvisendet och annan myndighetskontroll pa diverse omraden.

Ett tydligt resultat av utvecklingen dr att det allmidnna: myndigheter, kommuner och
landsting idag maste genomfoéra risk- och sarbarhetsanalyser. Linsstyrelserna ir statliga
myndigheter som 6vergripande har till uppgift att vara en link mellan staten och de
medborgarnira kommunerna. Deras ansvarsomrade dr mycket omfattande med uppgifter
inom bland annat miljéskydd, naturvard och civilt férsvar. Dessutom har de ett s kallat
geografiskt omradesansvar vilket medfor att linsstyrelsernas risk- och sarbarhetsanalyser
ska ge en samlad bild av risker och sarbarheter i respektive lin. Analyserna utgor grund
for beslut och prioriteringar savil inom som utanfér myndigheten. Dessutom anvinds
analyserna for att ge en samlad bild av hela rikets risker och sirbarheter.

Utgangspunkt och drivkraft f6r den studie som hir presenteras, har varit att bedéma det
svenska samhillets arbete med att analysera och hantera risker och sarbarheter som i
nagon mening direkt berér dess befolkning. De risk- och sarbarhetsanalyser som linssty-
relserna drligen genomfér dr nyckelkomponenter i detta arbete, mycket pa grund av det
geografiska omradesansvaret som bland annat innefattar nira samarbete med landets
kommuner och landsting.

1.1 Syfte

Regeringen har fastslagit att tre 6vergripande mal ska ligga till grund for Sveriges siker-
hetsarbete: befolkningens liv och hilsa, samhillets funktionalitet samt att virna om
samhillets férmaga att uppritthalla grundliggande virden saisom demokrati och rittsi-
kerhet (Forsvarsdepartementet 2006a). Som en viktig del i landets sikerhetsarbete bor
dessa mal ligga till grund dven for de risk- och sarbarhetsanalyser Sveriges myndigheter
genomfor.
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En granskning av linsstyrelsernas risk- och sarbarhetsanalyser dr viktig for att kunna
sikerstalla att arbetet uppfyller sitt mal och syfte, bland annat presenterade som de tre
sikerhetsmalen. En kritisk genomgang av dessa analyser har, enligt foérfattarnas
kinnedom, inte genomforts i storre omfattning. Dirmed finns det ett behov av att
genomféra metodiska granskningar av linsstyrelsernas risk- och sirbarhetsanalyser,
vilket dr det huvudsakliga syftet med detta examensarbete.

1.2 Mal och problemformulering

Malet med detta examensarbete dr att 6ka kunskapen om hur linsstyrelserna i deras risk-
och sarbarhetsanalyser forhaller sig till sikerhetsmalen och huruvida analyserna
genomforts pa ett konsekvent och systematiskt sitt. Malet uppnas genom att att studera
risk- och sarbarhetsanalyser fran samtliga linsstyrelser i Sverige samt att genomfora
analys och jimférelser av dessa. Examensarbetet skall resultera i en bedémningsmall,
underbyged av forskning och relevant lagstiftning, och utifrin denna en samlad
bedémning av risk- och sarbarhetsanalysernas kvalitéer och brister. Vidare skall exa-
mensarbetet presentera konkreta rad och forbiattringsforslag. Problemformuleringarna
ar:

o Upppyller risk - och sarbarhetsanalyserna pa linsstyrelseniva sitt syfte?

o Vilka komponenter ér viktiga i en risk- och sarbarhetsanalys?

O Utfors risk- och sarbarhetsanalyserna med en limplig metodik?
® Ar arbetet med risk- och sirbarhetsanalyser vil underbyggt och dokumenterat?
® O risk- och sarbarhetsanalyserna ¢f uppnar sitt syfte, hur kan dessa forbittras?

Problemformuleringarna konkretiseras genom att syftet for analyserna soks i lagar, for-
ordningar och vigledningar. Utéver detta soks generella krav pia en risk- och
sarbarhetsanalys ur teori och ramverk. Syfte och generella krav sammanfattas i en bedém-
ningsmall innehéllande 51 delfrdgor.

1.3 Avgransningar

Studien behandlar endast de risk- och sarbarhetsanalyser avseende 2006 som linsstyrel-
serna rapporterat in. Samtliga linsstyrelser har studerats med undantag f6r Norrbottens
lin som inte har limnat in nagon risk- och sarbarhetsanalys fér den aktuella perioden.
Med inrapporterade risk- och sirbarhetsanalyser menas de redovisningar och/eller
rapporter som har inkommit till Regeringskansliet (Finansdepartementet) och Krisbered-
skapsmyndigheten. Aven bilagor eller annan refererad text som kan anses vara del av
risk- och sarbarhetsanalysen har analyserats. Ingen bedomning har gjorts av det bakom-
liggande arbetet och hur effektivt genomférandet dr i praktiken. Atgirdsforslag som
linsstyrelserna anger i sina analyser har inte bedomts utifrin om de faktiskt genomférts,
hur relevanta de idr eller hur effektiva de ir.

I analyserna skall linsstyrelserna redovisa en férmagebedémning som kortfattat innebir
en bedéomning av myndighetens krisledningsformaga, operativ formaga och férmaga i
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samhillsviktig verksamhet att motsta storningar (Krisberedskapsmyndigheten 20006).
Huvudfokus for detta examensarbete ar att studera den férebyggande fasen 1 krishante-
ringsprocessen samt kopplingen till den féreberedande fasen, se kapitel 4. Begreppet
férmaga ir starkt knutet till den senare forberedande fasen. Med detta som bakgrund
behandlas inte formagebeddomningarna enskilt. I de fall férmagebedémningarna i risk-
och sarbarhetsanalyserna dr integrerade med 6vriga analysen, har de dock beaktats. Detta
kan exempelvis vara nir linsstyrelsen i sin férmagebedémning limnar atgirdsforslag
som anses vara direkt kopplat till risk- och sarbarhetsanalysens resultat.






Bakgrund

2 Bakgrund

"Att starka sambdllets sakerbet dr en angelagenbet for flera aktirer; individer, foretag,
organisationer, kommuner, landsting, statliga myndigheter; regering och riksdag. /...| Vi
bar gemensamt ansvaret for var sakerbet. Det dr viktigt att skapa en balans mellan for-
vintningar och ansvar. Det offentliga har ett buvudansvar for Sveriges sdkerbet.”
(Forsvarsdepartementet 2006b)

Ovanstiende stér att ldsa i regeringspropositionen ”Samverkan vid kris — f6r ett sikrare
samhille” som riksdagen antog den 30:e maj 2006. De aktérer som utgdr samhillet har
enligt ovanstdende ett gemensamt ansvar for sikerhetsarbetet, dock har den offentliga
makten ett huvudansvar. Som en foljd av detta huvudansvar dr samtliga av landets myn-
digheter, kommuner och landsting skyldiga att genomféra risk- och sirbarhetsanalyser
med undantag f6r Regeringskansliet, Férsvarsmakten och kommittévisendet. Malet med
dessa dr att sikerstdlla samhillets risk- och sarbarhetshantering samt att forbittra dess
krishanteringsférmaga. Pa statliga myndigheter stills dessutom explicita krav pa att
analysera risker utifran flera olika perspektiv. Exempelvis ska de ha kinnedom om och
kunna redovisa kostnader knutna till risk (SFS 1995:1300) om statliga myndigheters risk-
hantering) samt undersdka och dokumentera om uppgifter eller anliggningar inom
myndighetens verksamhet dr av stor vikt for rikets sikerhet (SFS 1996:633).

Linsstyrelserna ar statliga myndigheter som utifran ett statligt helhetsperspektiv har till
uppgift att samordna olika samhillsintressen inom myndighetens ansvarsomraden, som
innefattar bland andra naturvard, miljoskydd och livsmedelskontroll men dven hallbar
samhillsplanering, civilt forsvar, fredstida krishantering och riddningstjinst (Férordning
(2002:864) med lansstyrelseinstruktion). Linsstyrelserna intar en sirstillning som de
enda av de statliga myndigheterna som har ett geografiskt omradesansvar. Detta ansvar
innebdr att linsstyrelserna skall ha en sammanhillande funktion och vara en link mellan
lokala aktérer, exempelvis kommunerna, och aktorer pa nationell nivd sisom centrala
myndigheter och regering. De centrala myndigheterna skall samrada med linsstyrelserna
innan beslut fattas i frigor som ir av visentlig betydelse for linet. Aven pa linsstyrel-
serna vilar ett samradsansvar i frigor som paverkar andra myndigheter, bade i och
utanfér det egna linet. Gentemot kommunerna skall linsstyrelsen ha en aktivt stédjande
roll i deras arbete med risk- och sarbarhetsanalyser. Dessutom skall ldnsstyrelsen se till
att ett regionalt rad for krisberedskap och skydd mot olyckor samt uppritta regiondver-
gripande risk- och sarbarhetsanalyser (SFS 2006:942).

En i sammanhanget viktig myndighet dr Krisberedskapsmyndigheten, férkortad KBM,
som den 1 juli 2002 ersatte Overstyrelsen for civil beredskap (OCB). Myndighetens verk-
samhet regleras i Férordning (2002:518) med instruktion for Krisberedskapsmyndigheten.
Enligt denna férordning skall myndigheten bland annat: i samarbete med ansvariga sam-
hillsorgan bidra till att minska samhillets sarbarhet samt utveckla och stirka samhillets
krishanteringsférmaga inom detta omrade (1 §, 1:a stycket) samt

1. bidra til] att stirka krishanteringsformdagan hos kommuner, landsting, lansstyrelser och
centrala myndigheter, (1 §, 1:a stycket)

2. sammanstilla risk- och sarbarbetsanalyser och genomfira overgripande analyser av
dessa. (2§, 3:e stycket)

3. utveckla metoder for risk- och sarbarhetsanalyser (3 §, 4:e punkten)
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Konkret innebir detta bland annat att KBM finansierar forskning inom omradet,
bedriver utbildning f6r myndigheter, kommuner och landsting samt arligen sammanstal-
ler andra myndigheters risk- och sarbarhetsanalyser.

2.1 Syftet med risk- och sarbarhetsanalyserna

De tre 6vergripande malen som ligger till grund for det svenska samhillets sikerhets-
strategi skall ocksa ligga till grund for de risk- och sarbarhetsanalyser som linsstyrelserna
skall genomfora (Regeringskansliet 2005). Nedan dterges en kortfattad beskrivning av
inneborden av malen utifrain KBMs vigledning (2000).

* Befolkningens liv och hilsa

Befolkningens liv och hilsa bor skyddas mot hot och risker sa lingt det dr méjligt. Vi
kan beskriva konsekvenser for befolkningens liv och hilsa i termer av direkta hilsoeffek-
ter (antal minniskor paverkade, skadade, déda och psykologiska effekter) och indirekta
hilsoeffekter pa grund av alltfor stor pafrestning pa hilso- och sjukvirden.

e Samhillets funktionalitet

Konsekvenser for sambhillets funktionalitet kan beskrivas i termer av oférmaga att
leverera vilfird. Stérningar i transporter, storningar i de finansiella systemen, storningar
ileveranser av livsmedel, el eller drivmedel, och st6érningar i de elektroniska kommunika-
tionerna ir exempel pa situationer som pa ett eller annat sitt hotar samhaillets
funktionalitet. Dessa situationer kan utvecklas till att dven hota grundliggande virden.

* Grundliggande virden

Grundliggande virden handlar till stor del om allmidnheten fértroende f6r samhillets
institutioner. Vi kan beskriva konsekvenserna for grundliggande virden i termer av
allmin instabilitet 1 samhillet pa grund av oro eller ridsla. Det kan handla om f6érindrat
eller irrationellt beteende (indrade transportvanor, franvaro fran arbetet, ryktessprid-
ning, “hamstring”).

Som framgér av ovanstiaende mal, dr kraven pa linsstyrelserna laingtgaende. Savil lang-
siktiga som kortsiktiga, direkta och indirekta aspekter maste tas i beaktande. De regionala
risk- och sarbarhetsanalyserna linsstyrelserna genomfor fyller ett flertal syften, pa savil
lokal som nationell niva. Detta framgar av foljande citat:

Ldnsstyrelsens sammanstillda regionala risk- och sarbarbetsanalyser dr ett viktigt
underlag for de forebyggande, hanterande och ateruppbyggande datgdrder som behover

genomforas av aktorer pa regional nivi (Férsvardepartementet 2000).

KBM presenterar bland annat en arlig hot- och riskrapport som syftar till att skapa en
gemensam uppfattning om hot och risker som krishanteringssystemets aktorer har till
uppgift att hantera. I rapporten analyseras utvecklingen i omvirlden samt hot, risker och
sarbarheter som kan fa konsekvenser for svensk krisberedskap. Pa regeringens uppdrag
genomfér KBM idven en analys av kritiska beroendeférhillanden i samhillet samt
utarbetar omvirldsexempel vilka anvinds som underlag fér formigebedomningar och
6vningar. De risk- och sarbarhetsanalyser som arligen sammanstills av de statliga myn-
digheterna utgér ett viktigt underlag i denna process.
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Idag har alla statliga myndigheter, med nagra fi undantag samt alla kommuner och
landsting skyldighet att genomféra risk- och sirbarhetsanalyser. Detta sker i syfte att
identifiera hot och risker som allvarligt kan paverka samhillet och den egna krisbered-
skapsformagan. De statliga myndigheterna ska arligen sammanstilla resultatet i en
risk- och sarbarhetsanalys som ska redovisas till regeringen med kopia till KBM. En
uppgift for KBM ir att genomfora 6vergripande analyser av risk- och sarbarhetsanaly-
serna, vilket ger ett underlag for arbetet med att analysera hot och risker. Detta arbete
bidrar till att 6ka kunskapen om sambhillets férmaga att hantera olika hot och risker samt
for behov av framtida satsningar for att 6ka samhillets férmaga att motstd och att hantera
allvarliga kriser (SOU 2007:31).

2.2 Sveriges offentliga forvaltning

Linsstyrelserna har en viktig roll i samhillets krisberedskap som geografisk omradesan-
svarig myndighet. Nedan ges en kortfattad presentation av hur den svenska offentliga
makten idag dr organiserad foljt av en presentation av linsstyrelsernas funktion och roll i
samhillet samt en kortfattad beskrivning av KBM.

Historiskt har statens organisation utgatt fran tva inriktningar: geografiska omriaden och
sakfragor (SOU 2004:14). Den geografiska inriktningen innebir att behov av anpassning
av statlig verksamhet och ansvar till lokala och regionala férhallanden framhalls, medan
sakfrageinriktningen framhaller behov av specialisering och hantering av grinséverskri-
dande fragor bittre gors centralt (Premfors et al. 2003). For- och nackdelar med de tva
inriktningarna har debatterats flitigt och dr dven idag féremal for diskussion och
utredning. I Sverige har sakfragefokus varit dominerande vilket medfort att statsforvalt-
ningen i manga fall ar uppdelad mellan olika myndigheter, si kallad sektorisering (SOU
2004:14). Utover detta har den geografiska inriktningen medfért att ansvaret £for offentlig
verksamhet har férdelats pa tre nivier: central, regional och lokal. De senaste decen-
nierna har dven en internationell niva framtritt tydligt, inte minst i och med Sveriges
EU-medlemskap (Premfors et al. 2003). Nedan ges en sammanfattning av respektive
niva.

2.2.1 Forvaltningens nivaer

¢ Central niva

Denna niva kan i princip delas in i tva delnivder. Den Gvre av riksdag samt regering med
departement, den undre av myndigheter. En myndighet kan definieras som ’ezz statligt
organ vars uppdrag faststills av riksdag eller regering genom att riksdagen beslutat om en lag med
instruktion for myndigheten eller regeringen har beslutat om en forordning med instruktion” (SOU
2007:11). Myndighetsbegreppet ar oklart och av en rad olika anledningar finns det ett
antal myndighetsbeteckningar som exempelvis verk, nimnd, rad, delegation och institut.
Det exakta antalet myndigheter beror pa vilken definition av myndighet som avses; enligt
ovanstaende definition fanns det i maj 2005 552 myndigheter understillda riksdag eller
regering (SOU 2007:11). I Regeringsformen gors indelning och dtskillnad mellan centrala
dmbetsverk, linsstyrelser och andra statliga férvaltningsmyndigheter. Centrala ambets-
verk, som kan bedriva verksamhet pa central, regional och lokal niva dr direkt understillda
regeringen (Premfors et al. 2003). Exempel pa sidana dr Naturvardsverket, Vigverket
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och Socialstyrelsen. Andra statliga férvaltningsmyndigheter kan exemplifieras av affirs-
verken Svenska kraftnit och Sjofartsverket samt det statliga aktiebolaget Vasakronan.
Foér nirmare genomgang av myndighetsformer, dess funktioner och roller hinvisas till
Premfors et al 2003 och Petersson 2005.

* Regional niva

Den regionala nivan utgors av lansstyrelserna och landstingen, undantaget centrala myn-
digheter med verksamhet pa regional niva. Landstingens verksamhet innefattar bland
annat halso- och sjukvird samt kollektivtrafik (SKI 2007). Landstingen ir ett resultat av
det grundlagsreglerade kommunala sjilvstyret (Petersson 2005) och dr 18 till antalet. Till
detta kommer tva regioner som i princip ar landsting, men dir verksamheten ar 6kad
med ett sirskilt ansvar for regional utveckling. Linsstyrelserna dr diremot myndigheter,
understillda regeringen och Finansdepartementet. Vidare beskrivning av linsstyrelserna
foljer nedan.

¢ Lokal niva

Undantaget central myndigheter med verksamhet pa kommunal nivé, utgér den lokala av
Sveriges 290 kommuner. Kommunerna ansvarar bland annat f6r skola, socialtjanst, barn-
och ildreomsorg riddningstjanst. Till dessa fér kommunerna obligatoriska omraden
tillkommer att antal frivilliga, exempelvis fritids- och kulturverksamhet (Premfors et al.

2003).

2.2.2 Liansstyrelserna och deras ansvarsomraden

Som framgar ovan, ir de 21 linsstyrelserna statens organ understillda regeringen genom
Finansdepartementets enhet for statlig forvaltning. De dr dock fristiende myndigheter,
som dr placerade pa samma formella niva som 6vriga myndigheter. Detta medfor att
andra myndigheter inte har foreskriftsritt Over linsstyrelserna; undantaget dr
Jordbruksverkets beslut som r6r EU:s lantbruksstod. (SOU (2004:14) Linsstyrelsernas
verksamhet styrs Gvergripande genom Férordning (2002:864) med linsstyrelseinstruk-
tion. Denna siger bland annat féljande:

1 § I varje lan finns en lansstyrelse som svarar f6r den
statliga forvaltningen i 1lédnet, i den utstrackning inte
nagon annan myndighet har ansvaret fb6r sarskilda férvalt-
ningsuppgifter.

2 § Lansstyrelsen skall verka for att nationella mal far
genomslag 1 lé&net samtidigt som hé&nsyn skall tas till
regionala férhallanden och forutsattningar. Lansstyrelsen
skall utifran ett statligt helhetsperspektiv samordna olika
samhallsintressen inom myndighetens ansvarsomrade.

Lansstyrelsen skall framja lanets utveckling och noga félja
lanets tillstand samt underratta regeringen om vad som ar
sdrskilt wviktigt £f&6r regeringen att fa veta om lanet och
handelser som intraffat dar.
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3 § Lansstyrelsen har bland annat uppgifter i fraga om:

1 naturvard och miljéskydd,

2 social omvardnad,

3 kommunikationer,

4 livsmedelskontroll, djurskydd och allmanna veterindra fragor,
5. lantbruk,

6 rennaring m.m. i férekommande fall

7 fiske,

8 jamstalldhet mellan kvinnor och man,

9 kulturmiljo,

10. regional utveckling,

11. hallbar samhdllsplanering och boende,

12. civilt forsvar, fredstida krishantering och raddningstjénst,

13. mottagande av skyddsbehdvande som beviljats uppehallstill-
stand m.m. Forordning (2007:507).

Av detta framgar att linsstyrelsernas ansvarsomrade dr mycket omfattande. All statlig
verksamhet indelas i sd kallade politikomraden. Linsstyrelserna har ansvar inom ett 20-
tal av dessa, varav de tre storsta dr naturvard och miljéskydd, lantbruk samt regional
utvecklingspolitik (SOU 2004:14). Vilket politikomrade och vilka arbetsuppgifter som
tar mest tid i ansprak skiljer sig av naturliga skl mycket at mellan de individuella linen,
dessutom har vissa linsstyrelser sirskilda uppdrag. Exempel finns en renniringsdelega-
tion i Jimtlands, Visterbottens och Norrbottens lin. Antal forfattningar som styr
linsstyrelsernas verksamhet har uppskattats till 6verstigande 500 (SOU 2007:11).

Enligt linsstyrelseinstruktionen har linsstyrelserna krav pa sig att samrada med andra
myndigheter bade i och utanfér det egna linet i fraigor som paverkar eller har betydelse
for andra myndigheter. Enligt samma férordning maste centrala myndigheter, ofta
benimnda sektorsmyndigheter da de har ansvar f6r ett specifikt omrade, samrida med
linsstyrelserna. Exempel pa sadana ir KBM och Ridddningsverket.

2.2.3 Lagar och vigledningar som beror Lansstyrelserna

Nedan gors en kortfattad sammanstillning av det lagrum samt de vigledningar som
beror Linsstyrelsernas arbete inom omradet kris- och riskhantering med fokus pa risk-
och sarbarhetsanalyser. Lagtext i urval aterfinns i bilaga 5.

* Krisberedskapsmyndighetens utkast pa vigledning ”Risk- sarbarhetsanalyser.
Vigledning for statliga myndigheter” (KBM 2006)

Denna vigledning dr riktad till samtliga statliga myndigheter. Med utgangspunkt fraimst
i Forordning (2006:942) om krisberedskap och héjd beredskap gar KBM igenom grund-
liggande definitioner och metoder for risk- och sarbarhetsanalyser. KBM ger bland annat
exempel pd komponenter som bor ingé i en sidan analys, hur arbetet kan genomféras
samt hur redovisningen bor se ut.

* Férordning (2002:864) med linsstyrelseinstruktion

Foérordningen faststiller linsstyrelsens geografiska omradesansvar och dess uppgift att
verka for att minska sarbarheten 1 samhillet samt att bevaka att risk- och beredskapshin-
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syn tas i samhillsplaneringen. Det framgar att linsstyrelsen skall uppritta regionala
risk- och sarbarhetsanalyser som ska kunna anvindas som underlag for egna och andra
aktorers krisberedskapsatgirder.

* Férordning (2006:942) om krisberedskap och héjd beredskap

Enligt denna férordningen skall samtliga myndigheter genomféra risk- och sarbarhetsa-
nalyser. Férordningen framhaller ocksa att planeringen for krisberedskap (och hojd
beredskap) ska, for att frimja en helhetssyn, bedrivas inom samverkansomradena teknisk
infrastruktur, transporter, farliga amnen, ekonomisk sikerhet, geografiskt omradesan-
svar samt skydd, undsittning och vird. Ett antal myndigheter listas under respektive
samverkansomrade. Linsstyrelsen dr dock ensam under geografiskt omradesansvar.

* Férordning (1995:1300) om statliga myndigheters riskhantering

Foérordningen stiller krav pa genomférande av riskanalys som ska innehalla risker for
skador och forluster samt berikning av kostnader som finns eller kan uppkomma med
hinsyn till riskerna.

* Siakerhetsskyddslag (1996:627) och Sikerhetsskyddsférordning (1996:633)

Samtliga myndigheter, inklusive linsstyrelserna, skall enligt denna lag och férordning
genomfora en sikerhetsanalys. I den ska anliggningar och uppgifter i egen verksamhet
som kriver sikerhetsskydd identifieras. Med sidkerhetsskydd avses bland annat skydd mot
sploneri, sabotage och terrorism.

* Sekretesslag (1980:100)

I enlighet med denna lag kan linsstyrelsen sekretessbelidgga delar i risk- och sarbarhetsa-
nalysen om uppgifterna i analysen genom att de réjs, motverkar mojligheten att férebygga
och hantera fredstida kriser.
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3 Metodbeskrivning

For att ett arbete skall kunna kallas vetenskapligt maste det uppfylla ett antal grundlag-
gande krav: saklighet, objektivitet och balans (Ejvegard 2002). Saklighet i den mening att
de uppgifter, data och fakta som redovisas ar korrekta och mojliga att spara. Objektivitet
genom att sa langt som méjligt bortse fran férutfattade meningar och férdomar samtidigt
som motstridiga uppgifter behandlas pa lika sitt. Balans genom att lata de olika faserna i
arbetet och rapporteringen ta rittmitig tid och utrymme i anspriak. Ovanstaende giller
oavsett forskningsdiciplin, omrade och metod.

Vidare kan den vetenskapliga processen ofta delas upp i ett antal generella faser som alla
bér genomsyras av ovanstiende resonemang: analys av problem, teoriansats, metodval,
databildning/mitning samt tolkning/analys (Wallén 1996). Nedan beskrivs respektive
fas och hur faserna behandlats for att detta examensarbete skall uppna vetenskaplighet.

3.1 Problemanalys

Innan arbetet inleds bor forskaren genomféra en problemanalys fOr att faststdlla amibi-
tionsniva, fundera Gver problemets kirna, vad som bor studeras, sina egna referensramar,
i vilken utstrickning problemet dr mojligt att studera och om det finns en limplig
teoretisk bakgrund och metoder limpliga fo6r andamalet. Forskaren bor vidare faststilla
ambitionsnivd och dirmed vilken form av studie man avser att genomféra: explorativ,
deskriptiv eller normativ.

Studien av linsstyrelsernas risk- och sarbarhetsanalyser dr en empirisk studie, utgangs-
punkten dr befintlig data i form av genomférda analyser. Dessa studeras utifrin en
modell som innefattar ett antal fragestillningar med st6d i teori. Studien dr i huvudsak
kvalitativ i den mening att resultatet av mitningarna redovisas i form av resonemang.
Orsak till detta dr forst och frimst att de variabler som mits dr av sadan art att de
svarligen kan kvantifieras. Kvantitativ metod har anvints i den bemirkelse att drygt
hilften av fragestillningar inleds med en delfriga som svarar pa om en variabel alls kan
pévisas i analysen. Om sd inte dr fallet, kan den kvalitativa foljdfrigan av naturliga sjil
inte besvaras. Malsdttningen dr sammantaget att genomféra en deskriptiv studie av lins-
styrelsernas risk- och sdrbarhetsanalyser kompletterad med normativa diskussion med
utgangspunkt i resultaten.

3.2 Teoriansats

I teoriansatsen ska forskaren studera tidigare publicerad forskning inom omradet, vilja
limplig teoretisk utgangspunkt for sitt eget arbete samt vilja eller utforma metod for att
kunna genomfora studien. Ett viktigt begrepp ir systematik vilket innebér krav pa mot-
sigelsefrihet och riktiga logiska sammanhang.

Linsstyrelsernas risk- och sarbarhetsanalyser utgor en viktig del i samhallets arbete med
att férebygga och hantera kriser och risker. En logisk utgangspunkt dr dirmed att férsoka
placera analyserna i ett krishanteringssammanhang och dirifran soka stéd i teori om
limpliga metoder och processer som bor ligga till grund for en siadan analys. Till detta
kan generella kvalitetsaspekter pa en risk- och sarbarhetsanalys kopplas. For vidare
teoretisk bakgrund hinvisas till kapitel 4.
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3.3 Metodval, datamatning och analys

Metodval och databildning/mitning 4r titt sammanlinkade. De utgor koppling till
omvirlden och ska ge forskaren underlag f6r resterande del av arbetet. Viktiga begrepp
ar reliabilitet, validitet, precision och kinslighet. Validitet innebdr att den valda metoden
miter de variabler som avses och inget utéver detta. Hir ingdr ocksa begreppsvaliditet
vilket innebdr att begrepp skall vara vildefinierade. Dessa variabler maste finnas till-
gingliga i och vara mdjliga att studera i datamaterialet. Reliabilitet innebér att den metod
som anvinds som mitinstrument ir palitligt och ger samma virden vid upprepade
mitningar av samma data. Med precision och kinslighet menas att den skala som anvinds
vid mitningen har tillrickligt hog upplosning och att mitinstrumentet har méjlighet att
uttrycka uppmiitt data i tillrickligt hég upplosning. Arbetsgangen i detta examensarbete
foljer nedan med metodbeskrivning for respektive del.

3.3.1 Innehallsanalys

Den sammanlagda textmassan i linsstyrelsernas risk- och sarbarhetsanalyser dr omfat-
tande. En studie av dessa kriver utarbetad och tydlig metodik, som ér fokuserad pa
innehallsanalys. Inom samhillsvetenskapen dr innehallsanalys en erkind forskningsme-
todik med langa traditioner. Innehallsanalys gar i korthet ut pa att systematiskt tolka
underliggande meningar ur textdata for att till exempel identifiera och dra slutsatser om
skillnader i mal och trender (Hsieh Shannon 2005). Innehillsanalys har anvints tidigare
i liknande studier pa dokument som beror riskhantering i offentlig sektor. Studierna har
gjorts pa Karlstad universitet tillsammans med Raddningsverket. I Management of risks in
soctetal planning (Johansson et al 2006) har riskhdnsyn 1 Gversiktsplaner hos 50 svenska
kommuner analyserats kvalitativt. Studien fragar bland annat vilka perspektiv som ligger
till grund for riskhantering och vilka typer av risker som hanteras. Samma forfattare har
1 Ldrdomar frin forsta generationens handlingsprogram enligt Lagen om skydd mot olyckor (Johansson
och Svedung 20006) gjort en liknande kvalitativ studie av kommunala handlingsplaner.

Metoder for innehallsanalys kan grupperas i direkt och sammanfattande. Den direkta
innehéllsanalysen har, till skillnad frin den sammanfattande, en teoretisk utgangspunkt.
Innehallet i texten analyseras utifrin befintliga teorier. Bida metodgrupperna ir iterativa
1 den mening att de utvecklar sin struktur bade fére och under databehandlingen. Den
stora skillnaden mellan metoderna ir att sammanfattande innehallsanalys inte analyserar
datamaterialet som helhet utan enbart individuella nyckelord, med eller utan samman-
hang (Hsieh Shannon 2005). De ovan nimnda studierna utférda vid Karlstads universitet
anvinder sig av sammanfattande innehallsanalys. I detta examensarbete har utgangs-
punkten dock varit att ta stéd i teori som beskriver hur en risk- och sarbarhetsanalys bor
vara utformad och vilka kvalitetskrav som rimligen kan stillas pa en sadan. Foljaktligen
anvinds metodik for direkt innehallsanalys.

3.3.2 Beddmningsmall

I arbetet med metoden har, som nimnts ovan, viktiga komponenter i en risk- och sarbar-
hetsanalys fastslagits utifran teori varefter fragor utformats som indikerar om och i vilken
omfattning dessa komponenter kan pavisas i den studerade analysen. Fragorna utgor den
bedémningsmall som har anvints i studien av risk- och sarbarhetsanalyserna.
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Bedémningsmallen bestar av totalt 51 fragor. Ett flertal av dessa dr grupperade, dir den
inledande endast kan besvaras med ja eller nej; denna atfoljs sedan av en eller flera 6ppna
fraigor som avser att fortydliga och underbygga den foregiende. Som exempel kan
nimnas att frigan ”dr mal och syfte formulerade?” atfoljs av fraigan “hur dr mal och
syfte formulerat?” Orsaken till uppdelning ar att underlitta kvantifiering av resultaten
och 6ka sparbarheten da varje svar motiveras. Ett antal fragor dr endast mojliga att
besvara med ja eller nej. Dessa fragor ir till sin art sidana att de inte behéver ytterligare
fortydligande eller motivering. Resterande fragor kriver utférliga svar och dr dirmed
inte mojliga att direkt kvantifiera. Sammantaget kan bedémningsmallen ses som en
matris som ar uppbyggd av 21 kolumner (en for varje linsstyrelse) och 51 rader (en for
varje fraga). Det sammanlagda antalet celler i matrisen blir da 1071. Samtliga fragor med
motiv och férklaring av respektive aterfinns i kapitel 5 och bilaga 1.

Under arbetets gang har fragestillningarna i bedéomningsmallen utvecklats. Malet med
processen har varit att skapa en metod som uppfyller kraven pa reliabilitet, validitet,
precision och kinslighet. Risk- och sarbarhetsanalyserna har delats upp mellan forfat-
tarna som har arbetat parallellt med att studera dessa. I arbetets inledningsskede har en
enskild analys studerats av bada forfattarna. Resultaten fran dessa har sedan jimforts
frimst for att fanga upp de individuella fragor som ir otydligt formulerade, svara att
besvara pa grund av innehallet i risk- och sarbarhetsanalyserna eller ar formulerade pa ett
sadant sitt att de erbjuder ett for stort tolkningsutrymme. Fragan har da studerats djupare
for att sedan omformuleras och besvaras pa nytt.

Efter att studien genomférts har metodiken upprepats: en risk- och sarbarhetsanalys har
studerats av de bada forfattarna, direfter har resultaten jaimforts. UtGver detta har varje
enskild fraga diskuterats f6r att finga upp eventuella avvikelser 1 tolkning. Dessutom har
forfattarnas svar pa de fragor som endast kan besvaras med ja eller nej jamforts.
Eventuella avvikelser har kunnat férklaras antingen som naturliga pa grund av att férfat-
tarna inte studerat samma rapporter, eller att det har gjorts skilda tolkningar av
fragestillningen. I de fall avvikelsen inte kunnat avfirdas som naturlig, har frigan revi-
derats enligt ovan och direfter besvarats pa nytt for samtliga risk- och
sarbarhetsanalyser.

3.3.3 Statistisk korrelationsanalys

Delar av bedémningsmallen utgérs enligt ovan av kvantifierbara svarsalternativ, Ja/Nej
eller 1/0. Svaren pa fragorna dr dirfér uppsittningar av bindra data som kan analyseras
med statistiska analysmetoder. Genom underséka korrelationer mellan olika fragor kan
man dirigenom identifiera eventuella samband mellan olika fragor. For att mita korrela-
tion kan man anvinda féljande matematiska uttryck:

_CorX,y) E(X —p )Y —pty))

OxOy 04Oy

X,y

Detta ir Pearsons produktmomentkorrelationskoefficient som ir den vanligaste formeln
for att berikna korrelation. Korrelationen beriknas som kovariensen mellan de tva
ingaende variablerna delat med variablernas standardavvikelse.
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Genom att jimfora tva dataserier, det vill sdga variablerna, (en dataserie om tjugo lins-
styrelser per friga) med varandra kan man faststilla eventuell korrelation. Korrelationen
varierar mellan -1 och 1 ddr O innebdr att dataserierna ir helt oberoende av varandra.
Extremvirdet 1 innebir fullstindig och positiv korrelation mellan dataserierna medan
extremvirdet -1 innebir fullstindig och negativ korrelation. Korrelationer visar inte néd-
vandigtvis nagra kausala samband utan kan bero pa indirekta, okdnda eller sSlumpmissiga
faktorer. Ett exempel pd en sidan icke-kausal korrelation dr att kriminell aktivitet och
glassforsiljning kan 6ka vid bra vader. Glassférsiljning och kriminell aktivitet dr alltsa
korrelerade mot varandra men det finns inget kausalt samband.

Eftersom datan dr byged pa kvalitativ argumentation dr det viktigt att analysera varje
enskilt fall och resonera kring kinsligheten och giltigheten. Verktyget for statistisk kor-
relationsanalys dr ddrfér mest tinkt som ett sitt att hitta eventuella korrelationer for att
diskutera om eventuella samband. Man bor ocksa se till mangden data, 21 linsstyrelser 4
25 ja/nej fragor (enligt kommande kapitel) ir en forhallandevis begrinsad mingd data.
Resonemang fors darfor kring varje korrelation.
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4 Teori

Hantering av kriser och risker har traditionellt gjorts inom tva olika omraden: krishante-
ring och riskhantering. Inom respektive omrade finns en spinnvidd av olika synsitt om
hur man bor ga till viga for att uppna malen med risk- och krishantering. I féljande
kapitel underséks mojliga strategier ur ett brett perspektiv och slutligen féreslas utgangs-
punkter for arbetet med risk- och sarbarhetsanalys.

4.1 Begreppsapparat

Rapportering av risk- och sarbarhetsanalyser dligger linsstyrelserna, som statlig
myndighet, enligt SFS 2006:942 (tidigare SIS 2002:472). Kortfattat skall man i risk- och
sarbarhetsanalyser beakta situationer som kan uppsta ovintat och som kan kriva brad-
skande beslut i samverkan med andra aktorer. Vidare skall myndigheten beakta
samhillsviktigt verksamhet som alltid maste fungera och myndighetens férmaga att
hantera mycket allvarliga situationer. Det dligger ocksa linsstyrelser enligt 6 § och 7 §,
samma forordning, att verkstilla att regionala risk- och sarbarhetsanalyser sammanstills
med stod av kommuners och landstings arbete med extraordinira hindelser.

Risk- och sirbarhetsanalyser syftar till bittre hantering av extraordinira hindelser och
anvinds som beslutsunderlag av regeringen och KBM. Begreppet extraordinira hindelser
torekommer ej 1 2006:942 men kommer fran Lag 2006:544 om kommmners och landstings
atgdrder infor och vid exctraordindra hindelser i fredstid och hijd beredskap som styr kommuner och
landstings krisberedskapsarbete. KBM anvinder denna benimning i sina vigledningar
dven i friga om myndigheternas roll. Arbetet med hantering av extraordinira hindelser
kan struktureras genom ramverk for risk- och krishantering. Med utgangspunkt i defini-
tionen av extraordindra hindelser hirleds hur ett sidant ramverk kan se ut och
térekommande begrepp definieras. Enligt KBM 2006:4 definieras en extraordinir
hindelse som:

Extraordindr hindelse dr en sadan hindelse som avviker fran det normala, innebar en
allvarlig storning eller dverhdngande risk _for en allvarlig storning i viktiga samhdllsfuntk-
tioner och krdver skyndsamma insatser.

Begreppet extraordinir hindelse dr nirbesliktat med begreppet kris, vilket definieras
som “avgorande vindpunkt eller radikal férindring av rddande ordning” (Fredholm
20006). Inom krishanteringsomradet finns lang erfarenhet innefattande étskilliga metoder
och arbetssitt. Dirfor dr det méjligt att anvinda metoder f6r krishantering for hantering
av extraordinira hindelser. Abrahamsson och Magnusson (2004a) tar upp tva viktiga
ramverk for krishantering: FEMA och CCMD. Krishanteringsprocessen definieras av
US Federal Emergency Management Agency (FEMA 1997) genom fyra faser: forebyg-
gande, forberedande, akut avhjilpande och ateruppbyggande. Samma faser aterfinns i
Crisis and Emergency Management: A Guide for Managers of the Public Service of
Canada (CCMD 2003) men man har hir placerat faserna i ett tidsperspektiv med stegen
fore, under och efter krisen. Denna definition av krishanteringsprocessen ger en god
6verblick 6ver omradet och hur arbetsfaserna férhaller sig till den faktiska hindelsen.
Nedan visas CCMD:s ramverk for krishantering, se figur 1.
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Figur 1. Krishanteringsprocessen enligt CCMD (Abrabamsson & Magnusson 2004b)

Arbetet med risk- och sarbarhetsanalyser positioneras i de tva forsta faserna fore sjilva
krisen, det vill siga férebyggande och férberedande. Férebyggande fasen innehaller
atgirder for att minska konsekvenserna av en svir pafrestning dir man bland annat iden-
tifierar och virderar riskscenarier. Hir ingar atgirder fOr att minska sannolikheter for
och att lindra konsekvenser av en kris. Férberedande fasen handlar om atgirder for att
forbereda effektiv akut insats genom att skapa planer, bilda krishanteringsgrupper, iden-
tifiering av samverkande aktorer, 6vningar och uppbyggnad av infrastruktur och
kommunikationskanaler. Akut avhjidlpande fasen innehaller akut hantering av konse-
kvenser och fullféljande av det férberedande arbetet genom situationsbedémning och
genom att folja de planer som upprittats. Avvecklande och ateruppbyggande ir den
aterhdmtningsperiod efter krisen som édterfér omstindigheterna till sitt normaltillstand.
Hir ingir efterspelet av en kris ddr man deklarerar slutet av en péfrestning, kommunika-
tion med media, tillhandahaller stéd till behévande och dven utvirdering av situationen.
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Traditionellt har arbetet med krishantering varit koncentrerat till de tre senare faserna:
forberedande, akut avhjilpande och ateruppbyggande. Forebyggande fasen har darfor i
krishanteringssammanhang traditionellt haft en undanskymd roll. Frigor som hur man
kan undvika eller lindra kriser ur ett férebyggande perspektiv har dirfér marginaliserats.
(Abrahamsson & Magnusson 2004a). For att fylla denna lucka i krishanteringsprocessen
kan man utga fran riskhantering som handlar om fasen férebyggande genom hantering
av potentiella oonskade hindelser. Riskhantering och krishantering r nira besliktade
och omradena 6verlappar varandra, likasa har faserna férebyggande och férberedande
starka kopplingar sinsemellan. Riskhantering dr ett naturligt - och nédvindigt - forsta
steg 1 arbetet dir man kartlagger potentiella hot och risker f6r att kunna géra en systema-
tisk virdering av mojliga atgirder.

Risk idr ett nyckelbegrepp i riskhantering och kan definieras pa flera olika sitt.
Gemensamma niamnare for de olika definitionerna av risk kan enligt Renn (1998) sam-
manfattas till sannolikheten att hindelser eller manskliga handlingar leder till konsekvenser som
péverkar saker som vérdesitts av minniskan. Atgirder for att reducera risken gar dirmed ut pa
att antingen minska sannolikheten eller lindra konsekvensen av hindelsen. Vissa menar
att osdkerhet bor inga i definitionen av risk eftersom osikerhet speglar tillforlitligheten i
sannolikhet och konsekvensskattningar (Aven 2005). Man kan skilja pa tva typer av
osidkerhet, stokastisk osidkerhet och kunskapsosikerhet (Paté-Cornell 1996). Stokastisk
osikerhet hinfors till slumpmaissig variation 1 exempelvis hur minga personer som
befinner sig i ett bostadsomrade i en punktmitning 6ver ett ar. Kunskapsosakerhet
hinférs till bristfillig kunskap om vissa fenomen, till exempel komplexa system som kli-
matforindringen och eventuella paféljande viderfenomen som extrem nederbérd. Bade
typerna av osikerhet kan paverka beslutsprocessen 1 fragor om risk och sarbarhet.

Sarbarhet, som ocksa ingar i begreppet risk- och sarbarhetsanalys, kan definieras enligt
Johansson och Jonsson (2007) som svarar pa foljande tre fragor: Givet en viss pafrest-
ning, vad kan hinda? Hur troligt 4r det? Vilka konsekvenser innebér hindelsen? Medan
risk utgar frin ett normaltillstind for ett system dr sarbarhet betingat, det vill siga att
man utgar frin en pafrestning. Skillnaden kan exemplifieras med att en riskanalys i ett
lin kan identifiera en storm som ett riskscenario. En sarbarhetsanalys diremot kan utga
fran att en storm har intriffat och analysen dr dirmed betingad. Med andra ord kan sar-
barhetsanalys som en del av en riskanalys och betraktas som detta fortsittningsvis. Alla
typer av hindelser samlas dirfér under begreppet riskscenario om inte annat anges.
Motsatsen till sirbarhet kan definieras som robusthet.

Definitionen av risk visar att begreppet dr virdeladdat och att det finns flera olika risk-
perspektiv inom omradet. Skillnaderna mellan riskperspektiv beror framférallt pa hur
man hanterar osikerheter och hur man virderar risk (Renn 1998). Till exempel kan mén-
niskoliv virderas 1 form av monetira termer eller som en okrinkbar enhet.
Osikerhetshantering kan exempelvis skilja i frigor med stor potentiell konsekvens dir
man kan se stor variation mellan riskperspektiven pa hur stor sikerhetsmarginal man
anser sig behova. Till exempel i friga om skydd mot 6versvimningar kopplat till 6kande
osikerheter pa grund av klimatférindringen. Det dr inte sjilvklart vilka perspektiv som
ar lampligast som utgangspunkt for hanteringsstrategier i frigor som rér risk och
osikerhet. For att avgora vilka strategier som dr limpligast for att hantera risker kopplade
till extraordindra hindelser genom risk- och sarbarhetsanalyser diskuteras val av risk-
hanteringsstrategi i féljande kapitel.
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4.2 Val av riskhanteringsstrategi

Som framgar ovan kan det inte sigas finnas ett universellt korrekt perspektiv pa risk,
inte heller en allmint vedertagen definition av riskbegreppet. Foljaktligen finns det inte
heller ett sjilvklart sitt att bedriva arbete med att hantera risker. Fér val av strategi bor
man utgd frin ett problemorienterat arbetssitt dir riskhanteringsprocessen maste
utformas med utgangspunkt i det omridet som skall studeras och de mal arbetet syftar
till att uppfylla. Det dr méjligt att skilja pa tre 6vergripande strategier for riskhantering:
riskbaserade, forsiktighetsbaserade och samradsbaserade (Klinke & Renn 2002).

Riskbaserade strategier utgar fran klassisk teknisk riskhantering som till exempel kvan-
titativ riskanalys eller upprittande av grinsvirden utifrin dos-respons samband.
Forsiktighetsbaserade strategier kan hinféras till principer som ALARA (as low as
reasonably achievable), bista tillgingliga teknologi eller sikerhetsfaktorer pa olika sitt.
Samradsbaserade handlingsstrategier anvinder sig av samrad 1 beslutsprocessen genom
exempelvis medborgarpaneler. Likt perspektivbegreppet som tidigare beskrivits, finns
det inte ett universellt angreppssitt for riskhantering utifran dessa tre strategier (Klinke
& Renn 2002). Inte heller gar det att sdga att en riskhanteringsprocess alltid helt och
hallet utgar fran en enda strategi, en blandning av strategier forekommer.

Val av strategi kan goras utifran en grov indelning av olika risktyper och problemomra-
det utifran faktorer som sannolikhet, konsekvens, osidkerhet och virderingar. Det finns
ocksa fler faktorer for en mer nyanserad bedémning men for detta dndamal ricker den
grovre indelningen. For fler faktorer hinvisas till originalkillan (Klinke & Renn 2002).
Riskerna kategoriseras i sex grupper med namn fran grekisk mytologi enligt WBGU
(2002). Utifran denna kategorisering kan val av strategi diskuteras (Klinke & Renn
2002). Riskerna kan ocksa placeras i ett sannolikhet-konsekvens diagram och jimféras
med motsvarande diagram fran KBM, se figur 2 och 3. I diagrammen framgar fakto-
rerna sannolikhet, konsekvens och osikerhet men fler faktorer finns och dessa beskrivs
endast for respektive av WBGU:s risktyper. Risktyperna enligt WBGU kan kopplas till
de risktyper som faller inom ramen fér KBM:s extraordinira hindelser.

-
w
x
x
-
o
4
4
<
w

EXTRAORDINARA
HANDELSER

KONSEKVENS

Figur 2. Definition av extraordindra handelser enligt KBM (frin KBM 2006:4)
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> of occurrence and extent of damage
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Figur 3. Riskklasser (frin Klinke & Renn 2002)

Cassandra dr risker som har bade hég sannolikhet och hég konsekvens samtidigt som
risken dr vil kdnd med liten osidkerhet. Det som skiljer Cassandra fran Cyclops och
Damocles svird ir istillet tidsaspekten dir det dr en avsevird f6rdréjning mellan den
kausala orsaken och den negativa verkan. Cassandra har didrfér komplexa och tidsfor-
drojda orsak-verkansamband och faller dirfér utanfér ramarna for extraordinira
hindelser. Detta kan exempelvis vara den globala uppvirmningen som troligtvis orsakats
av minniskan men dér orsak-verkan kedjan ir lang och komplex (IPCC 2007). Man bor
dock notera att de langsamma men potentiellt katastrofala hoten i Cassandra kan leda till
hot pa andra omraden. Exempel pa detta kan vara klimatférindringen som okar osiker-
heterna for risker for skred, ras och 6versvimningar vilka tillhor riskklassen Cyclops.
Gradvisa férindringar som Cassandra boér dirfor 6vervakas genom till exempel omvirlds-
analys vilket ocksa ryms inom risk- och sarbarhetsanalys.

Risker i klassen Damocles svird kinnetecknas av extrema konsekvenser men med férhal-
landevis kinda och mycket sma sannolikheter. Typiska exempel ir teknologiska risker sa
som kdrnkraftverk, stora kemikaliefabriker och dammar. I denna klass kan dven naturliga
risker sisom sa kallade 10 000-irs Oversvimningar eller meteroitnedfall inkluderas.
Papekas bor dock att klimatférindringen kan innebir att osikerheterna runt sannolikhe-
ten kring de naturliga scenarierna kan 6ka. Detta kan dven gilla de teknologiska riskerna
som dammsikerhet som kan paverkas kraftigt av 6kade vattenfloden.

Cyclops ir risker som ocksa har stor och kind katastrofpotential men dir sannolikheten
och orsakssambanden f6ér dessa hindelser dr oregelbundna eller okidnda. Den stora skill-
naden mot Damocles svird dr alltsd att osidkerheterna for sannolikheten dr storre for
Cyclops. Exempel pa risker som faller inom denna riskklass kan vara naturliga hindelser
som jordbdvning eller tsunamis. Men édven risker orsakade av minsklig aktivitet kan
tillhéra Cyclops till exempel antagonistiska angrepp med massforstorelsevapen eller
kinda smittsamma sjukdomar.
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Pandora handlar om risker dar konsekvenserna ar omfattande och irreversibla och som
kan orsakas pa grund av minskligt agerande eller ingrepp i naturen. Exempelvis pa detta
kan vara anvindning av freoner vilket anses vara huvudorsaken till hal i ozonlagret.

Pythia ir likt Cassandra en risktyp som har biade hog sannolikhet och hég konsekvens
men den stora skillnaden ar att osikerheterna ir vildigt stora. Medan Cassandra kan
exemplifieras genom lingsamma klimatférindringar kan Pythia exemplifieras med
risken for snabba, icke-linjira klimatférindringar.

Medunsa ar riskklassen som ur vetenskaplig synpunkt inte utgor nagot egentligt hot men
som av andra orsaker kan anses skrimmande av allminheten. Detta kan leda till att man
genom dtgirder forbjuder risker som egentligen inte dr farliga rent fysiskt. Ett typiskt
exempel dr frigan om elektromagnetiska filt.

Vid en jaimforelse av KBMs definition av extraordinir hindelse (fig 2) och WBGU:s
kategorisering av risker (fig 3), framgér att extraordinira hindelser sammanfaller med
riskklasserna Cyclops och Damocles svird. Kvar ér alltsa riskklasserna Damocles svird
och Cyclops dir skillnaderna mellan dem framfoérallt dr férhallandet mellan sannolikhet
och konsekvens samt mattet av osikerhet. Ovriga riskklasser faller utanfér ramarna for
risk- och sarbarhetsanalyser for extraordindra hindelser och kan handla om scenarier

som hilsorisker (galna kosjukan) eller anrikning av kemikalier (bromerade flamskydds-
medel).

Klinke och Renn férordar riskbaserade handlingsstrategier f6r klasserna Cyclops och
Damocles svird, det vill siga extraordindra hindelser. Da sannolikhet f6r och konse-
kvens av en eventuell hindelse ir férhallandevis vil kinda, som 4r det som kategoriserar
klassen Damokles svird, férordas att resurser fokuseras pa att minska katastrofpotentia-
len. Till exempel kan detta handla om hur man genom barridrer eller krishanteringssystem
som reducerar konsekvenserna av en kirnkraftsolycka.

Cyclops karaktiriseras av storre osdkerhet i sannolikhetsskattningar vilket medfér att
anstringningar bor goras for att skaffa kunskap for att minska osikerheterna eller for att
hantera de. Man boér dirfor f6r Cyclops tillimpa visst matt av forsiktighetsbaserad hand-
lingsstrategi. Detta kan exempelvis handla om att anvinda stérre dimensionerande
virden for 6versvimningar med hinsyn till att osikerheterna 6kar pa grund av klimat-
férindringarna.

Ovanstiaende resonemang kring strategi kopplat till linsstyrelsernas roll ir ett starkt
motiv for att risk- och sarbarhetsanalyserna utgar fran en riskbaserad handlingsstrategi.
Inom de omraden som i sin natur 4r behiftade med stora osikerheter bor linsstyrelserna
propagera for att minska osakerheterna och att anvinda forsiktighetsbaserade beslut-
sprinciper. Detta innebdr att analyserna bor vila pa solid riskanalytisk grund vilket
innebir en analys med tydliga avgrinsningar och relevanta underlag som motiverar
bedémningar och beslut.
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4.3 Utgangspunkter for risk- och sarbarhetsanalys

Utgangspunkter for risk- och sarbarhetsanalyser ur ett tekniskt perspektiv har foreslagits
av Abrahamsson och Magnusson (2004 a&b). Abrahamsson och Magnusson konstaterar
att relevanta lagrum (SFS 2002:472 och senare SFS 2006:942) foranleder att myndigheter
som omfattas av paragraf 4 § (senare 11 §) - ddribland linsstyrelserna - bér ha etablerat
ett ramverk for riskhantering for att syftet med paragrafen skall kunna anses uppfyllt.
Forfattarna menar att ett ramverk for riskhantering definierar kontexten inom vilket
risker hanteras enligt foljande process: hur de identifieras, analyseras, kontrolleras,
6vervakas och bedoms. Syftet med ett ramverk for riskhantering dr att bittre hantera
risker och ddrigenom fatta bittre beslut i frigor som r6r risk och sikerhet.

Ramverk for riskhantering utifran detta perspektiv kan med férdel anvindas f6r hantering
av extraordinira hindelser med bakgrund i féregdende kapitel. I figur 4 nedan ges IEC:s
(1995) definition av riskhantering och som innehéller delar som de flesta ramverk for
riskhantering innefattar.

Risk- och sarbarhetsanalys enligt krisberedskapsférordningen stiller krav pa att riskiden-
tifiering, atgiardsbehov och genomférda atgirder skall dokumenteras. Detta motsvarar
bade riskanalys och riskreduktion enligt IEC:s definition av riskhanteringsprocessen (se
figur 4). Diarav foljer naturligt att riskvardering bor inga déa detta krivs for en koppling
mellan riskanalys och riskreduktion. Begreppet analys dr dirfér nagot missvisande
eftersom det i sjilva verket handlar om hela riskhanteringsprocessen.

~ \
Riskbedémning .
_ Riskhantering .

Riskanalys (A)

e Definition av omfattning
e Identifikation av riskerna
Berikning av risken

Riskvirdering (B)

e  Beslut om risk kan
tolereras
Analys av alternativ

A4

Riskreduktion/kontroll
©

“——| o Beslutsfattande
e Genomforande
o Overvakning

Figur 4. Riskbanteringsprocessen ur Abrabamsson Magnusson (2004b). Svensk oversattning av IEC 1995.
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Lagkraven pa risk- och sarbarhetsanalys innebiér krav pa att hela riskhanteringsprocessen
skall dokumenteras: riskidentifiering, atgardsbehov och genomférda atgirder.
Definitionen av risk- och sarbarhetsanalys kan vidgas till en dokumentation av riskhan-
teringsprocessen och likstélls enligt detta ej med enbart en riskanalys. Ur uppdraget som
foljer av krisberedskapsférordningen kan uttydas att redovisningen av risk- och sarbar-
hetsanalysen bor vara mer omfattande dn si och kan ses som en dokumentation av hela
riskhanteringsprocessen enligt IEC:s ramverk. Detta di krisberedskapsférordningen
staller krav pa dokumentation fran hela riskhanteringsprocessen: riskidentifiering,
atgirdsbehov och genomfoérda atgirder. Sarbarhet har tidigare definierats som ett speci-
alfall av risk och kan dérfér rymmas inom ramverket for riskhantering,

Ramverket for riskhantering har ocksa kopplingar till férberedande fasen som ocksa bor
inga 1 studien. Kopplingen mellan férebyggande och foérberedande underséks darmed
och da omradena 6verlappar varandra gar dessa omraden inte alltid att sirskilja. Detta
kan gilla till exempel samverkan och kopplingar mellan tickningsgrad och generell kris-
hanteringsférmaga.

Metoder specifikt for risk- och sarbarhetsanalys har studerats av Johansson och Jénsson
(2007) och ger bra utgangspunkter fér vad som bor inga i en analys. En viktig utgangs-
punkt dr att systemet tydligt definieras utifran de avgrinsningar som gors, till exempel
kan ett lins grinser utgéra systemgrinsen. Inom systemet maste malen definieras, till
exempel att skydda befolkningens liv och hilsa och uppritthalla samhallsviktiga funk-
tioner. Fér att kunna uppna malen behéver de dessutom preciseras tydligare. Detta dr
forutsittningar for att man skall kunna genomféra en heltickande risk- och sarbarhetsa-
nalys. Viktiga frigor kopplade till systemsyn tas upp i bedomningsmallen i Kapitel 5.

Med utgangspunkt i ramverken for riskhantering kan man stélla krav utifran checklistor
som normalt anvinds for kvalitetssikring inom omradet. Checklistor for riskanalys kan
kopplas till den forskning som har bedrivits pda omradet risk- och sarbarhetsanalyser och
utgiangspunkter for vad som utgdr en bra risk- och sarbarhetsanalys. Detta behandlas i
toljande kapitel och i kapitel 5 kompletteras med specifik litteratur f6r respektive frage-
stallning.

4.4 Kvalitetskrav pa risk- och sarbarhetsanalys

Risk- och sarbarhetsanalys ska kunna anvindas som beslutsunderlag for atgardspriorite-
ring. Beslutsprocessen dr komplex for fragor som ror risk- och osikerhet och med
anledning av detta har behovet av allmédnna kvalitetskrav vuxit fram. Detta da beslut i
friga om risk- och osikerhet bade innehaller vetenskapliga beligg och virderingsgrun-
der som dr viktiga att klarligga. Ren vetenskap bygger pa data och tydliga empiriska
beligg. I riskanalys ir tillforlitlig data ofta ¢j tillgdnglig varfér skattningar, eller subjek-
tiva virderingar gérs (Thedéen, 1998). For att belysa viktiga aspekter i riskanalys har
checklistor utvecklats. Nedan presenteras en checklista framtagen av Morgan och
Henrion (1990) 1 form av tio ”budord” f6r riskanalys. Listan dr himtad i svensk 6versitt-
ning fran Abrahamsson och Magnusson (2004a). Checklistan med respektive
punkt forklarad aterfinns i bilaga 2.
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1. Studera adekvat litteratur, konsultera experter och praktiker inom dmnet.
2. Lat analysen vara probleminriktad.

3. Gor analysen sa enkel som mdjligt men inte for enfel.

4. Identifiera alla antaganden som kan anses signifikanta.

5. Var tydlig betriffande beslutskriterier och policy.

6. Var tydlig om den oséikerbet som géiller.

7. Utfor en systematisk kdnslighets- och osikerbetsanalys.

8. Se problemformulering och analys som en iterativ process.

9. Gor en tydlig och fullstindig dokumentation

10. Underkasta analysen for en peer-review

Den brittiska myndigheten Office of Government Commerce presenterade 2001 en
checklista for utvirdering av riskhanteringsprocessen for foretag och organisationer
(OGC 2001). Kortfattat bestar checklistan av sex delar med ett urval av relevanta fragor.
Den ursprungliga checklistan pa originalsprak dterfinns i bilaga 3. Fragorna har legat till
grund for delar av bedémningsmallens utformning.
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5 Beddomningsmall

Teorin enligt kapitel 4 har legat till grund fér bedomningsmallen och har utvecklats
genom metoden for direkt innehallsanalys. Utvecklingen av bedomningsmallen har varit
en iterativ process och foljer arbetsgangen som redovisats i kapitel 3. Fragorna ar grup-

perade i féljande grupper:

A. Forutsittningar
Avgrinsningar, mal och syfte
Genomférande och metodval
Riskanalys

Riskvirdering

mm U 0w

Riskkontroll
G. Samverkan

Fragorna ir inte graderade eller rangordnade. Samtliga frigor anses vara av samma vikt
for slutresultatet. Ja/nej-frigorna dr samtliga positivt riktade, utgingspunkten ir att en
val utford risk- coh sarbarhetsanalys resulterar i jakande svar. Fragorna i bedomnings-
mallen framgar ocksa i bilaga 1.

A. Forutsittningar

A.1 Har man limnat in en risk- och sirbarbetsanalys? (Ja/Nej)

Grundliaggande friga om linsstyrelsen har limnat in en redovisning av risk- och sarbar-
hetsanalysen till KBM enligt 2006:942. "Risk- och sarbarbetsanalyser - Vagledning for statliga
myndigheter” (IKBM 20006) innehaller bland annat rapporteringsmall.

Risk- och sarbarhetsanalyserna ar ett beslutsunderlag for regeringen och KBM 1 risk- och
krishanteringsfragor (SFS 2006:942). Rapporten och dess kvalité har dirfér ett stort
virde. Syftet med att dokumentera risk- och sarbarhetsanalysen dr ocksa att, bade for
eget och for andras bruk, géra det méjligt att anvinda, modifiera och utvirdera analysen.
Analysen skall vara tillrickligt vil beskriven for att den skall kunna reproduceras genom
dokumentationen av utgangspunkter och metod (Morgan & Henrion 1990).

A.2 Framgar referenser till lagrum eller andra styrande dokument? (Ja/Nej)
A.3 Vilket/vilka lagrum/styrdokument refererar man till?

Det har skett en utveckling inom omradet de senaste aren dir bland annat styrdokumen-
ten frin ansvarig myndighet (KBM) har utvecklats i sin syn pa vad en risk- och
sarbarhetsanalys bor innehalla, hur rapportstrukturen bor se ut och vilka metoder som
kan/bor anvindas for arbetet. Ovanstiende friga kan dels ge information om i vilken
utstrickning linsstyrelsen foljt denna forindring, dels information om ldnsstyrelsen
anser att lagstiftning och styrdokument frin andra omraden 4n de som direkt behandlar
risk och sarbarhet dr applicerbara eller har gemensamma beroringspunkter. Dessa andra
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omraden kan exempelvis vara miljé eller ekonomi. Satillvida finns en koppling mellan
denna fragestillning och frigan om det framgar huruvida man arbetat tvirsektoriellt
internt (G6) savil som fragestillningen som behandlar kopplingen till linsstyrelsernas
ovriga riskhanteringsarbete (G14).

B. Avgrinsningar, mdl och syfte

Avgrinsningar, mal och syfte dr nédvindiga referenspunkter for riskanalys eller verk-
samhetsstyrning 6verhuvudtaget.

B.1  Framgdir avgrinsningar explicit? (Ja/Nej)
B.2 Vilka avgransningar har gjorts i risk- och sarbarbetsanalyser?

Varje analys innehéller avgrinsningar i nigon form, oavsett om de dr uttalade, outtalade
eller till och med undermedvetna. I en risk- och sirbarhetsanalys kan avgrinsningar
goras bade i tid och rum savil som i vilka riskomriaden och konsekvenser man avser att
behandla. Kinnedom om dessa avgrinsningar dr avgorande bide vid utférandet av
analysen for att kunna fokusera pa ritt omraden savdl som da analysen skall utgéra
beslutsunderlag da analysens omfang bestimmer vilka beslut den kan ligga till grund
for.

Enligt Morgan & Henrion (1990) ir identifiering av samtliga antaganden och vilka grins-
dragningar man har gjort nédvindiga i riskanalys. Tydliga avgriansningar kan vara viktigt
eftersom man annars kan missa viktiga aspekter 1 hanteringen av risker.

B3 Ar mdl och syfte formulerat? (Ja/ Nej)
B.4 Hur dr malformuleringar och syfte stillda?

Likt ovanstiende resonemang om avgrinsningar finns det i varje analys, projekt eller
uppdrag ett mal och ett syfte. Dessa kan vara tydligt eller vagt formulerade, ha historisk
bakgrund eller blicka mot framtiden. Syftet beskriver varfor analysen behdvs medan
malet beskriver vad analysen ska leverera. Ett tydligt formulerat syfte underlittar utform-
ningen av analysarbetets alla faser och beskrivningen och bedémningen av mailet.
Uppfdljning av analysen underlittas av en tydlig méalformulering (Tonnquist 2005).

I de flesta ramverk for riskanalys och/eller sirbarhetsanalys dr det forsta steget att etablera
mal och kriterier for arbetet. Exempel pa detta ges i en artikel av Salter om riskhantering
i ett krishanteringsperspektiv (1997) eller modellen Gver beslutsfattande i riskfragor av
Ersdal & Aven (2007). Detta kan ocksa kopplas till Office of Government Control:s
checklista (2001) ddr krav pa formell riskpolicy i riskhanteringsarbetet krivs. Denna
uttalade policy skall vara inférstadd 1 organisationen och ir grunden for risk- och kris-
hanteringsarbetet. Tydlig policy, och dven tydliga beslutskriterier, aterkommer dven i
Morgan och Henrions (1990) resonemang om kvalitetskrav pa riskanalys. Detta ar viktigt
for effektivt och konsekvent beslutsfattande. En annan viktigt aspekt 4r att tydliga mal
och syften sikerstiller att man ir probleminriktad inom organisationen. Fokuseringen
ger dirfor storre mojligheter till att man arbetar effektivt och i ritt riktning,
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B.5" Har man definierat nyckelbegrepp? (Ja/ Nej)
B.6 Vilka nyckelbegrepp har definierats och hur har de definierats?

Som framgar av kapitel 4 saknar manga begrepp inom risk- och sarbarhetsanalys en
entydlig och allmint accepterad definition. Som en f6ljd av detta erbjuder omradet ett
stort tolkningsutrymme. Infér varje analys bor denna problematik belysas och ett for-
hallningssatt till problematiken skapas. Ett effektivt forhallningssitt ar att 1 analysen
tydligt beskriva hur begreppen definierats och anvints i analysen. Detta bor ocksa
féormedlas till hela organisationen foér att arbetet ska kunna bedrivas konsekvent
(OGC 2001).

C. Genomforande och metodval

C.1 Har man anvant en erkénd metod fir risk- och sarbarbetsanalys? (Ja/Nej)
C.2 Vilka metoder eller verktyg har man anvint sig av?

Med erkind metod avses hir en metod som dr dokumenterad och avsedd for risk- sarbar-
hetsanalys. Exempel pa sidana metoder 4r ROSA (Lidnsstyrelsen i Kronobergs lin 2003),
IBERO (Linsstyrelsen i Stockholms lin 2008) och MVA (Hallin et al. 2004). En erkidnd
metod kan underlitta arbetet genom att dokumentationen beskriver som krivs for att
genomfor analysen och att olika analyser kan jaimforas. I de fall det inte explicit framgar
att en erkind metod anvints, bor linsstyelsen tydligt dokumentera och presentera hur de
valt att genomfora sin analys. Detta for att underlitta uppfoljning, tillvaratagande av
erfarenheter och maojliggora utveckling av arbetet (Johansson & Jonsson 2007). KBMs
vigledning for statliga myndigheter (KBM 20006) kan i vissa avseenden anses vara en
metod, den innehaller bland annat beskrivning olika arbetssitt for risk- och sarbarhetsa-
nalyser samt vad som boér inga i1 rapporteringen av analysen. I denna studie betecknas
den dock som ett styrdokument och behandlas dirmed under fraga A.3 ovan.

C.3 Har man kvalitetssakrat sina analyser? (Ja/Nej)
C.4 Hur bar man kvalitetssikrat sina analyser?

Fragorna handlar om man antingen internt eller genom tredje part latit granska arbetet
med, och firdigstillandet av, risk- och sarbarhetsanalysen.

Krav pa peer-review ir det sista av de “’tio budorden” enligt Morgan & Henrion (1990).
Detta handlar helt enkelt om en kvalitetssikring av risk- och sarbarhetsarbetet.

C.5 Fokuserar man pa forebyggande eller foreberedande riskhantering/ krishantering?

Enligt FEMA:s definition av krishantering skiljer man pa tva skeden innan krisen: det
forebyggande samt det forberedande stadiet. Den stora skillnaden dr att férebyggande
gar ut pa att minimera bade sannolikheten f6r och konsekvenserna av hindelsen. Till
exempel kan det for sannolikhetsreducering handla om att férbittra sikerheten i en
damm genom bittre tillsyn och kontroll. Fér konsekvenslindring kan det handla om
fysiska barridrer som en invallning kan vara mot utslipp fran en kemikaliefabrik . Det
forberedande stadiet har istdllet som utgangspunkt att hindelsen har intriffat och man
fokuserar pa att forbereda akuthantering av hindelsens konsekvenser. Detta kan vara
forbattrad krisinformationshantering eller att man skaffar mobila resurser for att hantera
en eventuell 6versvimning,
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D. Riskanalys

D.1 Har man presenterat identifierade risker? (Ja/ Nej)
D.2 Hur har man valt att presentera identifierade risker?

D.3 Vilka risker/hot har identifierats?

Ovanstiaende fragor behandlar specifikt hur riskidentifiering hanterats i analysen.
Samtliga identifierade risker och hot bér presenteras oavsett om de avfirdats, analyserats
vidare eller om de limnats obehandlade for att analyseras vid ett senare tillfille. Om en
reell inventeringen inte genomforts eller om andra prioriteringar och beddmningar ligger
till grund f6r urval av risker bor detta framga tydligt. Resultatet bér presenteras pa ett
overskadligt sitt for att underlitta jaimforelse och uppféljning, bade inom analysomradet,
i detta fall linet, och mellan analysomraden.

For att inventera risker pa ett 6versiktligt sitt och samtidigt bedéma om de ligger inom
uppdraget klassificeras riskerna. Den forsta sjilvklara fragan dr om riskerna tillhor
kategorin extraordinira hindelser. Med detta som utgangspunkt kan riskerna klassifice-
ras ytterligare efter typ av riskkalla enligt IEC 1995:

* leknologirelaterade riskkdllor
* Naturrelaterade riskkdllor

» Sociala riskkdllor

o Livsstilsrelaterade riskkdllor

Ovanstidende uppdelning uppvisar stora likheter med de tre risktyper som definierats av
Abrahamsson och Magnusson (20042). Utgangspunkten fér Abrahamsson och
Magnusson dr att svira pafrestningar har olika grundliggande orsaker och kan vara
resultatet av hindelsekedjor av vitt skild natur. De tre typerna av risk man skiljer pa ar:

* Organisatoriska olyckor. Dessa kan ha manskligt, organisatoriskt eller tekniskt
ursprung och dr hindelser som intriffar relativt sillan men med katastrofartade
konsekvenser. Exempel pé detta ar kdrnkraftverk, processindustri, brand pa
diskotek, allvarlig smittspridning pga organisatoriska brister.

* Naturkatastrofer av olika slag.
o Terroristangrepp och andra antagonistiska risker.

Risktyperna dr likartade med de ovan definierade men saknar kategorin Ovriga risker.
Risker som didrmed utelimnas kan vara finansmarknadens kollaps, internationella kon-
flikter mm.

Kombinerar man dessa tva klassificeringar av risker och dessutom ligger till kategorin
ovriga riskkallor for att samla upp livsstilsrelaterade risker (som handlar om risker fram-
forallt for den enskilda individen och oftast hilsoeffekter) fir man kategorierna nedan
(tabell 1). Kategorin 6vrigt kan da finga upp de riskkallor som ej faller in i de forsta tre
riskkillorna. (Turner och Pidgeon 1997).

28



Bedimmningsmall

Klassificeringen dr att se som grov och det finns hindelser som kan vara svarplacerade.
Exempelvis kan smittsamma sjukdomar vara orsakade av minskliga misstag (organisato-
risk risk), vara av biologiskt ursprung (naturrelaterad risk) eller spridas avsiktligt (social
risk). Som forenkling placeras dessa i naturrelaterad risk da detta bedéms som den risktyp
som dr mest Gverensstimmande. Man bor for nattureleterade risker ocksa nimna att
namnet kan ge intryck av att hindelserna dr oundvikliga samt att ingen kan stillas
ansvarig for dem. Vanligt dr dock att en naturligt skapad risk, som till exempel en storm,
1 samverkan med en teknisk brist kan leda till konsekvenser i samhillet (Sjoberg, 1998).
Det bor nimnas att kategorisering efter riskkéllor mest har ett deskriptivt syfte och enligt
Turner och Pidgeon (1997) saknar klassificering efter riskkilla egentligt syfte. Detta kan
dock ge indikationer pa helheten genom att man kan uppticka de risktyper som inte dr
med. Klassificeringen bér da gora ansats pa att vara heltickande, till exempel genom att
inkludera ett ”6vriga”-scenario.

Tabell 1. Risktyper.

Risktyper Beskrivning

Extraordinara handelser

Hindelser av minskligt, organisatoriskt eller tekniskt
Organisatoriska ursprung. Exempelvis kemisk industri, storningar i
teknisk infrastruktur, dammbrott, kirnkraftshaveri.

Hindelser som dr naturrelaterade som kraftig
Naturrelaterade nederbérd, storm, jordbavning, biologiska fenomen
som smittsamma sjukdomar.

Hindelser av antagonistisk karaktir eller som pa
Sociala andra sitt orsakas avsiktlig av manniskan. Exempelvis
terrorism, sabotage, massdemonstrationer, massflykt.

Ovriga risker som ej innefattas i ovanstinde. Kan

Owriga vara vaga risker sa som “katastrof pa annan plats”,
”blaljushidndelse”.

Ej extraordinira hindelser | Olycksfall med enstaka omkomna.

D4 Firs resonemang om beroendeforhillanden? (Ja/Nej)

D.5 Om resonemang om beroendeforballande fors, i vilken omfattning?

Med beroendeférhallanden menas att vissa villkor maste vara uppfyllda for att utfora en
given uppgift. Detta kan till exempel handla om att krisledningen 4r beroende av funge-
rande kommunikations- och strémforsojningssystem. Beroenden kan vara kopplade till
bade organisationer och tekniska system (Johansson & Jonsson 2007). Insikt i beroende-
problematiken dr viktigt dels for att kunna genomfora analysen och for att effektivt och
framgéangstrikt kunna bedriva risk- och krishanteringsarbete 1 stort.

D.6 Diskuteras tickningsgradsproblematiken? (Ja/ Nej)

D.7 Hur diskuteras tickningsgradsproblematiken?

Med tickningsgrad menas till hur stor del man har representerat den totala hindelserym-
den. Den totala scenariorymden kan sigas vara samtliga mojliga hindelser som kan
intriffa. En fullstindig tickningsgrad innebir att samtliga mojliga hindelser kan repre-
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senteras av de riskscenarier som har identifierats i analysen (Johansson & Jénsson 2007).
Ansats till att ha en hog tickningsgrad kan innefatta att anstringningar gors for att
analysera ett stort antal scenarier inom varierande omraden, kompletterade med en
kategori som innefattar 6vriga eller generella omraden.

Det ir viktigt att tickningsgraden kopplas till malen med analysen och att detta tydligt
framgar. Man bor ocksd forséka ticka upp sa att alla typer av relevanta risker ingar i
riskidentifieringen for att ge en sa fullstindig bild som mdjligt. Riskidentifiering kan
genomféras med ett flertal olika metoder och val av metod géras med omsorg. Metodval
bor ocksa redovisas tydligt i dokumentationen (OGC 2001).

D.8 Diskuteras detaljeringsgradsproblematiken? (Ja/Nej)

D.9 Har riskscenarierna ett varde eller dr de for vaga?

Da tickningsgradsproblematiken avser totala hidndelserymden édr detaljeringsgraden
knuten till varje enskilt scenrario eller riskomrade som analysen behandlar. Dessa maste
uppna en viss detaljeringsgrad for att analysen skall kunna uppna sitt syfte. Ett for vagt
detaljerat scenario kan inte analyseras med den noggranhet som dar nédvindig for att slut-
satser skall kunna dras (Johansson & Jénsson 2007). Exempel pa ett scenario med hog
detaljeringsgrad kan vara att ett pandemiutbrott leder till 50% av personalen dr sjuka och
of6rmogna att utféra sina arbetsuppgifter. Ett vagt formulerat scenario kan exemplifie-
ras med “naturhindelse”, vilket avser ett scenario innefattande alla risker som har
viderrelaterade orsaker.

Fragan om detaljeringsgrad tas ocksa upp av OGC (2001) som menar att man i riskkon-
trollen bor ha riskerna tydligt beskrivna for full forstaelse. Det finns annars en fara i att
viktiga faktorer forbises.

D.10 Hanterar man oséifkerbeter i vad som kan intriffa? (Ja/Nej)

D.11 Hur hanterar man oséifkerheter i vad som kommer att intriffa?

I fraga D.7 undersoks om tickningsgradsproblematiken, vilket handlar om osikerheter i
vad som kan intriffa, diskuteras. Fraga D.10 och D.11 ir foljdfragor till denna och ar
relevanta for att underséka om, och i si fall hur, osikerheten hanteras. Fragorna forutsit-
ter alltsd ett jakande svar pa fraga D.7. Osikerheter i vad som kan intriffa kan behandlas
genom att analysen behandlar representativa risker som ticker upp scenarier utéver det
som direkt avser den studerade risken. Det dr ocksa mojligt att bygga upp en viss generell
férmaga f6r krishantering som fungerar for ett brett urval av scenarion. Till exempel kan
informationskanaler och ledningssystem tinkas vara likartade f6r merparten av kriser.

OGC (2001) tar i sin checklista upp fragan om beredskapsplaner har férberetts f6r ofér-
utsedda hindelser. Detta ir ett sitt att hantera tickningsgradsproblematiken da rutiner
tor oférutsedda hindelser medfér 6kade mojligheter till handlingsférméga nir dessa
situationer uppstir. Aven beredskapsplaner kan kopplas till rutiner fér myndighetens
informationskanaler och ledningssystem.
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D.12 Hanterar man oséfkerbeter i sannolikhetsbedimningar? (Ja/Nej)
D.13 Hur banterar man osdfkerheter i sannolikhetsuppskattningar?
D.14 Hanterar man osdkerbeter i konsekvensbedimmningar? (Ja/Nej)

D.15 Hur hanterar man oséfkerbeter i konsekvensbedonningar?

Vid val av riskhanteringsstrategi ir osikerheten viktig (Klinke & Renn 2002). Det ar
darfor intressant att se om och hur linsstyrelserna har hanterat osikerheterna, bade pa
ett overgripande och ett mer detaljerat plan. Osikerheter papekas av Morgan och Henrion
(1990) bade som viktiga att dokumentera som att hantera. Detta forutsitter darfor att
bade en kinslighets- och osikerhetsanalys genomférs och att detta redovisas tydligt
(Morgan & Henrion 1990).

E. Riskviirdering

Utifran riskanalysen gors i riskvirderingen en bedomning av riskanalysens resultat
gentemot de mal och kriterier som stillts upp i analysen. Eftersom riskanalysen skall
utféras pa objektivt och sakligt sitt ar det viktigt att man separerar denna fran sjilva
riskvirderingen. Riskvirderingen dr ocksa beslutsunderlag infér den kommande risk-
kontrollen dir en atgirdsprioritering skall goras. Tydlighet ar darfor viktigt for att kunna
underbygga ett gott beslutsfattande och sund prioritering av atgirder. Detta dr ocksa
nodvandigt for att risker skall kunna bedémas konsekvent. For att kunna genomféra
riskvirderingen dr det nédvindigt att det finns en forstaelse och ett engagemang for
vilken riskniva som ér acceptabel, det vill siga risktolerensen. Det dr ocksa viktigt att
térs6ka minimera osdkerheter och att minimera méjligheterna till feluppskattningar i
bade riskanalys och riskvirdering. Det finns en fara i att vissa risker underskattas och om
man ir medveten om denna problematik kan man minimera denna felkilla (OGC 2001).
Svarigheter kan finnas 1 att kunskapsosikerheterna dr stora eller att det i organisatione-
nen finns en snedvridning av asikter som kan innebir att det dr svart for individer att
siga emot. Det kan till exempel vara svirt att siga emot den radande uppfattningen hos
ledningen om arbetsklimat ”bestraffar” den typen av kritik.

E.1 Virderas risker och hot i termer av sannolikhet och konsekvens? (Ja/Nej)

E.2 Ar virderingarna kvantitativa (=1)? (Kvalitativa=0)

Riskhantering enligt definitionen av risk i kapitel 4 handlar férenklat om vad som kan
hinda, sannolikheten f6r hindelsen och konsekvenserna av detta. Det 4t darfor intres-
sant att se om risker och hot virderas i termer av sannolikhet och konsekvens. Inom
omradet riskhantering kan detta dessutom behandlas kvantitativt eller kvalitativt.
Kvantitativa bedémningar kan vara svara att géra och osidkerheterna kan vara sa stora att
exaktheten i bedomningarna kan forlora sitt virde. Bade kvalitativa och kvantitativa
viarderingar dr anvindbara som underlag for resursprioritering, men osikerheterna i
bedémningarna maste tas i beaktande. Till exempel kan tva risker ha samma forvintat
virde i term av sannolikhet och konsekvens samtidigt som osdkerheterna i bedémning-
arna dr mycket storre for den ena risken. Osikerheten bor da beaktas i virderingen av
riskerna och forsiktighetsmitt bor anvindas mot stora osikerheter (baserat pa tidigare
resonemang om riskhanteringsstrategier).
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E.3 Vilka typer av konsekvenser tas upp och i vilka dimensioner muits de?

Denna friga relaterar bade till vilka synsitt man har pa riskhantering men framforallt till
sjalva malen och syftet med arbetet. Det ir till exempel intressant att se om enbart konse-
kvenser i storningar av samhillsviktiga funktioner mits eller om befolkningens liv och
hilsa samt hot mot grundliggande virderingar tas i beaktande. Fér mer nyansering ir det
ocksa intressant att se i vilka dimensioner konsekvenserna har mitts. Till exempel kan
befolkningens liv och hilsa mitas i forlorat antal minniskoliv men det kan ocksa
nyanseras genom att analysera om vissa grupper ar sirskilt utsatta. Det dr ocksa mojligt
att se pa hur riskerna dr férdelade i samhillet da en orittvis férdelning kan vara grund
f6r hot mot demokratin och de grundliggande virderingarna samhillet vilar pa.

E.4 I vilken skala mits sannolikbet och dr stegen beskrivna?

Hir nyanseras sannolikhetsbegreppet men framférallt dr det intressant om sannolikheter
miits kvalitativt eller kvantitativt. Det dr dessutom av intresse att se om skalan ar tydligt
definierad, om sannolikheter relateras till varandra eller om skalan utgar fran absoluta
virden.

F. Riskkontroll

Riskanalys och riskvirdering utgdr beslutsunderlag for prioritering av atgiarder som gors
i riskkontroll. I riskkontrollen jimfors beslutsalternativen med de mal och kriterier som
satts upp samt att strategi viljs och allokering av resurser gors. Kortfattat innebar risk-
kontroll att risker minimeras eller reduceras for att slutligen accepteras. Detta resonemang
bygger dock pa att risker vid en viss niva tolereras. Som exempel kan nimnas samhillets
anvindningen av kdrnkraft, dir ett bland annat ett flertal skyddsbarridrer finns for att
minimera sannolikheten f6r och reducera konsekvenserna av en eventuell olycka. Trots
sikerhetssystemen finns det alltid en risk f6r ett kdrnkraftshaveri, om in liten. Denna
kvarvarande risk accepteras av samhillet. Analogt accepteras manga vardagsrisker, exem-
pelvis risken f6r trafikolycka nir bilen anvinds for transporter till och fran jobbet. En
medveten risk tas i och med nyttan av beslutet. Slutsatsen ér att det dr viktigt med med-
vetenhet om risktolerans dd detta dr sista steget i processen for riskhantering (IEC 1995).
Det bor dock poingtera att riskacceptans bygger pa risk som en sammanvigning av kon-
sekvens och sannolikhet. Detta har ocksd papekats av OGC (2001) i deras checklista f6r
riskhanteringsprocessen.

For att kunna arbeta med riskhantering dr det viktigt att ledningen 4r inférstaidd med
vad risktolerans dr och att detta tillimpas i hela organisaionen. Enligt checklistan bor
prioriteringen av riskreducerande atgirder ta hinsyn till:

o kostnader jamfort med forvintad nytta av den foreslagna dtgdrden
> de mijliga dtgirder som omfattas

*  om risken kan tolereras
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F.1° Foresldr man dtgirder? (Ja/Nej)
FE2 Vilka typer av atgirder foresilas och dr de allminna eller precisa?

Med atgirder menas hir atgirder i vid bemirkelse enligt ovan ddr samtliga responser
férutom tolerens ingar, alltsd att Gverfora, atgirda och avsluta. Att inte féresla atgarder
innebir foljaktligen att riskbilden ignoreras eller tolereras.

F.3 Finns en koppling mellan riskanalys och datgirdsforslag? (Ja/Nej)
F4  Hur kopplas analysen till dtgirdsfirslag och/eller framgar resursprioritering?

For att atgardsforslagen skall kunna anses vara rimliga och i proportion till varandra for-
utsitts att de bygger pa beslutsunderlaget fran riskanalysen och riskvirderingen. Sarskilt
intressant ar hur kopplingen mellan riskanalys, riskviardering och atgirder ar beskriven
samt hur och pa vilka grunder atgirdsprioritering gors. Detta dr en viktigt fraga i
checklista enligt OGC (2001): har riskbedémningen legat som grund fér atgardspriorite-
ringen?

G. Samverkan

Inom varje region som linsstyrelserna dr ansvariga for risk- och sarbarhetsarbetet finns
ett stort antal aktorer och funktioner som kan ses som ett komplext sociotekniskt system.
Systemet och antalet aktorer dr sa pass stort att det krivs samverkan med 6vriga aktorer
for att kunna skapa ett effektivt riskhanteringsarbete. Detta kan jimféras med hur man
pa en processindustri som dr ett betydligt mindre system arbetar med riskhanteringsar-
betet utifran foéretagets malsittning. I en region finns istillet flera, av samhillets
definierade, malsittningar samt ett stort antal aktorer som individuellt jobbar mot olika
mal utifrin sina egna perspektiv. Manga av frigorna och scenarierna kan ocksa kriva
expertkunskap inom dmnet och det dr didrfér viktigt att sikerstdlla tillging pa ritt
kompetens. Detta dr ett av Morgan och Henrions tio budord foér kvalitet 1 riskanalys.
Exempelvis kan det vara limpligt att anvinda underlag fran SSI och SKI for risker som
ror kirnkraft.

G.1 Hur ser samarbetet med kommunerna ut?

Underlag i olika former fran kommunerna, diribland deras risk- och sarbarhetsanalyser,
bér utgdra en stor och viktig del av de regionala analyserna. Det dr dirfor intressant att
se hur samarbetet med kommunerna beskrivs.

G.2 Tar man i beaktande andra myndigheters analyser? (Ja/ Nej)
G.3 Vilka myndigheter?

Eftersom hantering av extraordinira hindelser ber6r ett brett omride bér man anvinda
kunskap fran specialiserade aktérer som myndigheter med sektorsansvar innebir. Till
exempel kan Jordbruksverkets och Statens veterinirmedicinska anstalts analyser rérande
smittsamma sjukdomar som fagelinfluensan anvindas.

G.4 Diskuteras omvarldsanalys? (Ja/ Nej)
G.5 1 vilket sammanhang?

Aven pa regional niva paverkas vi av hindelser utanfér Sverige och man bér dirfér félja
utvecklingen i virlden. Genom detta kan man dra nytta av erfarenheter och trender
internationellt.
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G.6 Framgir det att man bar arbetat tvirsektoriellt internt? (Ja /N ¢)
G.7 Vilka dr med i arbetet?

Som papekats paverkar extraordinira hindelser ett brett spektrum av samhillet och det
ar dirfor bra att i delar av arbetet anvinda sig av kompetens frain manga olika omraden.
Eftersom lansstyrelsen har manga verksamhetsomraden dr det relevant att se hur mycket
denna breda kompetens tillvaras. For att aterkoppla till Morgan och Henrions allméinna
kvalitetskrav pa riskanalys dr det ockséd viktigt att anvinda ritt experter f6r amnet som
alltsa har sakkompetens i fragan.

G.8 Framgair det att nagon fortroendevald har deltagit i arbetet? (Ja/Ne)j
G.9 Framgar det att nagon medborgargrupp har deltagit i arbetet? (Ja/Nej)

G.10 Hur har allménbetens perspektiv tagits till vara i arbetet?

Strukturen i Klinke och Renns strategier for riskhantering férordar samradsbaserade
beslutsprinciper fér vissa riskklasser. Okad demokrati i beslutsfattande som rér risk och
osikerheter har ocksa ofta efterlysts av de samhillsvetenskapliga grenarna och efterstri-
vas ocksa inom EU (EU-kommissionen 2001).

Beslutsfragor som ror risk och osikerhet innehiller virderingar och dr darfor ej strikt
vetenskapligt (Weinberg 1985). Exempel pa virderingsfragor kan vara hur man ska
fordela risker i samhillet, bor till exempel vaccin vid en pandemi delas ut till utsatta
grupper eller till personal i samhillsviktiga funktioner? Virderingsfragor kan vara kon-
troversiella och ibland kan experters asikter skilja fran allminhetens perspektiv. Av denna
anledning kan det vara av virde att fa medborgarperspektiv pa beslutsfragor om risk och
osikerhet.

Linsstyrelsen dr inte en politiskt styrd organisation och dess ledning viljs inte 1 allmidnna
val. Det ingar ddrmed inga folkvalda representanter i dess ledning men detta férhindrar
inte linsstyrelserna att lata fortroendevalda representanter frin exempelvis kommunerna
delta i arbetet med risk- och sdrbarhetsanalysen. Detta skulle kunna vara ett sitt for att
forbittra mojligheterna att ta tillvara allménhetens perspektiv.

G.11 Framgar det vilka externa aktirer linsstyrelsen har samverkat med? (]a/ Nej)

G.12 Hur och med vilka aktirer samverkar linsstyrelsen?

Som tidigare nimnts berér extraordinira hindelser en mingd aktérer inom kommuner,
landsting och niringslivet. Samverkan och nitverk dr viktigt i krishantering di detta
underlittar kontakter med berorda aktorer nir en extraordinir hindelse intriffar.

G.13 Framgar det hur risk- och sarbarbetsanalysen forballer sig till dvrigt riskbanteringsarbete pa lins-
styrelsen? (Ja/Nej)

G.14 Hur forballer sig risk- och sarbarbetsanalysen till linsstyrelsernas dvriga riskbanteringsarbete?

Eftersom linsstyrelsernas verksamhetsomrade édr vildigt brett och berér manga omraden
ir det intressant att se om man utnyttjar 6vriga riskhanteringsomraden. Detta kan till
exempel handla om de omrdden som man har tillsynsansvar 6ver, dammsikerhet och
kommunal riddningstjinst.
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6 Resultat och analys

Kapitlet bestar av tva delar dir forsta delen ger svar péd enskilda fragestillningar och del
tva dr en korrelationsanalys. De enskilda fragestillningarna bestar bide av ja/nej frigor
samt Oppna frigor. Ja/nej frigor besvaras helt enkelt med ja/nej och kvantifieras med
1/0. Antal positiva svar framgér vid respektive friga och utgdr grunden for korrelations-
analysen. Oppna frigor besvaras med sammanfattande text och citat ur linsstyrelsernas
risk- och sarbarhetsanalyser presenteras, markerade med indrag och &ursiv text. Kopplat
till de Oppna frigorna foljer forfattarnas reflektioner som dr tydligt separerade fran
6vriga delar av resultaten.

6.1 Enskilda fragestallningar

De enskilda frigestillningarna foljer gruppvis enligt de kategorier som de har sorterats
under. Nedan foljer sammanstillningen av de ja/nej-frigorna. I figur 5 redovisas andel
jakande svar pa respektive fraga, sorterat i stigande ordning. I figur 6 redovisas resultatet
av fragorna i respektive kategori. Totalt ingar 20 ldnsstyrelser i dessa fragor, se A.1.

Har man kvalitetssakrat sina analyser?

Framgar det att nagon fortroendevald har deltagit i arbetet?
Hanterar man osakerheter i konsekvensbedémningar?

Hanterar man osakerheter i sannolikhetsbedémningar?
Diskuteras detaljeringsgradsproblematiken?

Framgar det att nagon medborgargrupp har deltagit i -arbetet?
Ar varderingarna kvantitativa (=1)? (Kvalitativa=0)

Hanterar man osékerheter i vad som kan intréffa?

Framgar det hur analysen forhaller sig till dvrigt riskhanteringsarbete?
Har man anvéant en erkand metod for risk- och sarbarhetsanalys?
Diskuteras omvarldsanalys?

Diskuteras tackningsgradsproblematiken?

Har man definierat nyckelbegrepp?

Framgar det att man har arbetat tvarsektoriellt internt?

Varderas risker och hot i termer av sannolikhet och konsekvens?
Finns en koppling mellan riskanalys och atgardsforslag?

Tar man i beaktande andra myndigheters analyser?

Framgar avgransningar explicit?

Ar mal och syfte formulerat?

Framgar det vilka externa aktorer lansstyrelsen har samverkat med?
Har man presenterat identifierade risker?

Fors resonemang om beroendeférhallanden?

Foreslar man atgarder?

Framgar referenser till lagrum eller andra styrande dokument?

Har man lamnat in en risk- och sarbarhetsanalys?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fignr 5 Antalet positiva svar fir varje ja/nej-fraga framgir av fignren ovan sorterat efter frekvens.
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A. Forutsdittningar

A.1 Har man limnat in en risk- och sirbarbetsanalys? (Ja/Nej)
20/21 (positivt f6r 20 st av totalt 21 ldnsstyrelser)

Totalt 20 risk- och sarbarhetsanalyser har rapporterats in fran Sveriges 21 ldnsstyrelser.
Det lin som ej rapporterade in en risk- och sirbarhetsanalys ir Norrbottens lin och
behandlas darfér ej. Det finns uppenbara skillnader hir pd omfattningen pa risk- och
sarbarhetsanalysen och vad som har rapporteras in. Till exempel kan nidmnas att
Linsstyrelsen i S6dermanland lin limnar in en kortfattad redovisning av risker och sar-
barheter pa 8 sidor. Men man har ocksa gjort "Risker och sarbarheter i S6dermanlands
lin 2006” pa 35 sidor som ir betydligt mer detaljerad. Aven Linsstyrelsen i Vistra
Gotaland visar samma tendens da de limnar in ”Linsstyrelsens Risk- och sarbarhetsana-
lys f6r 2006” pa 11 sidor men samtidigt nimner att en analys (mojligtvis en dldre analys)
ir sekretessbelagd.

Vissa linsstyrelser sa som Hallands lin anser att redovisningen 1 dagsldget inte motsvarar
en risk- och sarbarhetsanalys. Man menar da att risk- och sarbarhetsanalysen inte dr
tirdig och man limnar istillet en kortare redovisning av arbetets ging,.

Exempel pa positivt svar, Linsstyrelsen i Hallands lin:

Denna arsredovisning utgir med anledning av ovanstdaende ett avstamp till den kommande
regionala risk- och sarbarbetsanalysen.

Reflektioner:

Anmirkningsvirt att Norrbottens lin ej har limnat in sin risk- och sarbarhetsanalys trots
att de likt andra linsstyrelser har fatt stod for arbetet med risk- och sarbarhetsanalyser
(KBM 2007). De tunnare varianter av “redovisningar’” som Sodermanland och Vistra
Gotaland saknar flera viktiga redovisningspunkter. Fér Sédermanlands analys, som ej ér
sekretessbelagd, har dock den mer omfattande analysen samlats in da denna anses tillh6ra
uppdraget. Aven Gotland, Orebro och Ostergétland har liknande struktur med tva
rapporter men hir ligger den mer omfattande delen som bilaga till redovisningen.

A.2 Framgar referenser till lagrum eller andra styrande dokument? (Ja/Nej)
20/20

A.3 Vilket/vilka lagrnm/styrdokument refererar man till?

Farordning (2006:942) om krisberedskap och hijd beredskap refereras av 19/20 risk- och sarbat-
hetsanalyser. Den linsstyrelse som ej har refererat till denna har refererat till den 4ldre
versionen, Forordning (2002:472) om dtgarder for fredstida krishantering och hijd beredskap. Det
vanligaste dr att ordagrant eller i liknande ordalag aterge SFS 2006:942 och egna precise-
ringar eller tolkning dr inte vanligt. Diverse referenser gors av vissa linsstyrelser till
annan relevant lagstiftning si som:

»  Epizootilagen (SES 1999:657)
o Lag om skydd mot olyckor (SES 2003:778)
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o Forordning om lansstyrelseinstruktion (SES 2002:864)
Firordning om statliga myndigheters riskhantering (SES 1995:1300)

o Lag om atgarder for att forebygga och begransa foljderna av allvarliga kemikalieolyckor
(SES 1999:381)

Aven vissa styrdokument refereras vid ett fatal tillfillen. Risk- och sirbarbetsanalyser; véigled-
ning for statliga myndigheteri den dldre versionen KBM 2003:21 refereras tva ganger och den
senaste versionen KBM 2006:4 refereras fem ganger. KBM:s ”Att planera infér en
pandemi” och propositionen 2005/06:133 refereras av enstaka linsstyrelser.

Exempel pa positivt svar, Linsstyrelsen i Gavleborgs lin:

Enligt forordningen (2006:942) om krisberedskap och hijd beredskap ska linsstyrelsen
arligen vardera och sammanstilla resultatet av arbetet med att analysera hot, risker och
sarbarbeter i en risk- och sarbarbetsanalys. Detta innebdr bdde i rollen som geografisk
omiridesansvarig samt inom egen myndighet. Syftet dr att minska sdarbarheten och ika
krishanteringsformagan i samballet.

Reflektioner:

Aven om endast ett fital linsstyrelser refererar till KBM:s vigledning 2006:4 ir det nigra
fler som har liknande struktur och som antagligen ocksa delvis har anvant sig av 2006:4.
Det finns dock fler faktorer som kan ha lett till denna likformighet, till exempel 6vningar,
utskick, inspiration av andra linsstyrelser med mera. Eftersom vissa linsstyrelser har
anvint sig av dldre versioner av styrdokumenten visar detta i viss méan att man ej har foljt
med i den utveckling pa omradet som har skett senaste aren. De flesta lagar som nimns
forutom SFS 2006:942 beror endast delar av risk- och sarbarhetsanalyserna. Exempelvis
berdr epizootilagen endast vissa scenarier i risk- och sarbarhetsanalysen.

B. Avgrinsningar, mdl och syfte

B.7  Framgar avgransningar explicit? (Ja /N ¢)
11/20

B.2 Vilka avgrinsningar har gjorss i risk- och sarbarbetsanalyser?

Generellt dr linsstyrelsernas avgrinsningar ej sirskilt tydliga i de 11 risk- och sarbarhets-
analyser dir avgrinsningar har gjorts. Flera ldnsstyrelser tar upp den regionala
avgrinsningen for risk- och sirbarhetsanalysen och att formagebedémningen idr
begrinsad till den egna verksamheten. Avgrinsningar gillande antal analyserade scenarier
tas upp i ett par analyser och man har da avgrinsat sig till att analysera scenariot
pandemi.

Exempel pa positivt svar, Linsstyrelsen i Orebro lin:

Rapporten omfattar Orebro lin samt aktirer som verkar i linet eller vars verksambet
paverkar linet. Rapporten behandlar inte samverkansomrddet ekonomisk sikerbet.
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Reflektioner:

Implicit kan avgrinsningar ibland utldsas av risk- och sirbarhetsanalyserna och det
framgar da att fokus framforallt ligger pa samhillsviktig verksamhet. Sveriges tva andra
sikerhetsmal, skydd av befolkningens liv och hilsa samt skydd av grundliggande virde-
ringar, prioriteras ligre. Sikerhetsmalen paverkar samtidigt varandra: utan samhillsviktiga
funktioner som till exempel sjukhus sa paverkas ockséd befolkningens liv och hilsa. Detta
paverkar i sin tur fértroendet f6r samhillet och alltsa de grundliggande virderingarna.
Resonemang om detta beroendeférhillande saknas ofta. Avsaknaden av avgrinsningar
gor att risk- och sarbarhetsanalyserna blir otydliga. Detta kan leda till att man missar
viktiga aspekter av riskhanteringen eller att man hamnar i situationer som ligger utanfor
arbetets mal och syften.

B3 Ar mil och syfte formmlerat? (Ja/ Nej)
12/20

B4 Hur dr malformuleringar och syfte stiillda?

Av de 12 ldnsstyrelser som har formulerat mal och syfte har 7 stycken tagit upp malen att
forbdttra krishanteringférmaga (forberedande arbete) och lika manga att uppna god
kunskap inom omradet. Endast ett fatal linsstyrelser skiljer pa mal och syfte. Fem stycken
har angett som mal att risk- och sarbarhetsanalysen skall utmynna i atgirdsforslag och
6kad robusthet. Férebyggande arbete nimns som mal av fyra linsstyrelserna och tre
anger samordning eller samverkan som mal. Bara en linsstyrelse tar upp kommunikation
som viktigt mal. En linsstyrelse klargor i syftet sa kallade endpoints med analysen: att
skydda liv, egendom, milj6, grundliggande virden och sambhillets funktionalitet. Ett
fatal linsstyrelser nimner Sveriges tre sikerhetsmal.

Exempel pa positivt svar, Linsstyrelsen i Gotlands lin:

Den lokala/regionala risk- och sirbarbetsanalysen for Gotland har det uttalade malet att
arbetet ska leda fram till en atgdrdsplan som syftar till att utveckla sikerbet och trygghet
pa Gotland. Arbetet i sig syftar till en dkad riskmedvetenbet, breddade kunskaper och ett
dkat engagemang i risk- och sikerbetsfragor inom en bred krets av aktirer.

Exempel pa negativt svar, Linsstyrelsen 1 Stockholms lin:

Risk- och sarbarbetsanalyserna ska ge underlag for att vidta atgarder som leder till ett
tryggt och sikert samballe.

Lnsstyrelsens roll dr att samordna krishanteringen i linet. Risk- och sarbarbetsanaly-
serna dr en viktig grund for planering, beredskap, uthildning, ovning och i vissa fall
investeringar.

Mal och syfte i risk- och sarbarhetsanalysen fran Stockholms lin bedéms vara {61 Gver-
gripande och oprecisa for att de ska kunna utgora grund for det fortsatta arbetet.

Reflektioner:
Anmirkningsvirt ar att bara drygt hilften av linsstyrelserna har formulerat explicita mal
och syften. De flesta har f6ljt SFS 2006:942 i stort. Det férekommer en begreppsforvir-
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ring om vad som dr mal och vad som ir syfte. Tydlighet vad giller malen bor efterstrivas
da detta dr nédvindigt i all riskhantering och beslutsfattande inom omradet risk och
osakerhet.

Riskhanteringsarbetet dr en process och detta bor man klargora tydligt. Man bor darfor
formulera sina mal och syften sa att man skiljer pa tidsstyrda delmal och 6vergripande
mal. Detta ger mojlighet till uppfoljning och malstyrning och ger bittre méjligheter till
effektivt arbete i ritt riktning,

B.5 Har man definierat nyckelbegrepp? (Ja/Nej)
7/20

B.6 Vilka nyckelbegrepp har definierats och hur har de definierats?

Av de sju ldnsstyrelser som har definierat nyckelbegrepp idr det fem som har definierat
begrepp relaterat till risker och hot. Ovriga tva har enbart definierat enskilda begrepp
utan att gora ansats pa en heltickande begreppsapparat. De fem linsstyrelserna som tar
ett storre grepp har definierat begrepp som risk och sirbarhet. Bara en linsstyrelse
redovisar en omfattande terminologi med begrepp som kris, risk, konsekvens, sannolik-
het, sirbarhet, skyddsitgirder, robusthet med flera. Trots att merparten av risk- och
sarbarhetsanalyserna innehéller férmageanalyser dr det endast en lidnsstyrelse som har
definierat f6rméga explicit och da utifran KBM:s tre typer av férmaga.

Exempel pa positivt svar, Linsstyrelsen Givleborgs lin: linsstyrelsen aterger under
rubriken “Definitionet” kortfattade definitioner av hot, risk, sarbarhet, extraordinir
hindelse samt ytterligare 10 nyckelbegrepp. Som killa fér definitionerna anges ”Kiris-
beredskapsmyndighetens olika dokument”.

Exempel pa negativt svar, Lansstyrelsen Visterbotten: under rubriken ”Forklaringar och
ordlista” ges forklaring pa begrepp som 100-arsfléden, epizooti och farligt gods. Dock
anges inte nagonstans i rapporten tolkning eller definition av nyckelbegrepp som risk
och sarbarhet.

Reflektioner:

Aven detta ir en nédvindig bit for att 6ka tydligheten och systematiken i risk- och sar-
barhetsanalyserna. Ingen kategorisering eller vidare analys gors av begreppsdefinitionerna
dé det ar sa fa linsstyrelser som har redovisat dessa. Vad som definiernas och hur detta
gors kan vara variera beroende pa vilken metodik som valts for arbetet med risk- och sér-
barhetsanalyserna.

C. Genomforande och metodval

C.1 Har man anvént en erkdnd metod fir risk- och sarbarhetsanalys? (Ja/Nej)
5/20

C.2 Vilka metoder eller verktyg har man anvint sig av?

Overlag ir beskrivningarna av metod bristfilliga och det skulle ej vara méjligt att repro-
ducera analyserna med hinsyn till underlaget. Ingen har redovisat en helhetsmetod for
risk- och sarbarhetsanalyser och de metoder som utgér delmoment i risk- och sarbarhets-
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arbetet skiljer sig mycket at. De fem stycken som har anvint sig av erkinda metoder for
risk- och sarbarhetsanalys har anvint sig av metoderna IBERO (2st) eller ROSA (3st).
Varken IBERO eller ROSA har anvints som heltickande metod for hela risk- och sarbar-
hetsanalysen utan anvinds bara i delmoment. Problem som pekas ut med IBERO, som
bygger pi kommunernas deltagande, dr skillnader i hur man har anvint verktygen.
Linsstyrelsen Viastra Go6taland har sekretessbelagt sin analys och heller inte redovisat
vilken metod man anvint sig av.

Det vanligaste tillvigagangssittet dr seminarier, workshops och arbetsgrupper (8 st har
angett detta). Redovisningen visar dock inte sirskilt detaljerat hur man har arbetat. Nagra
linsstyrelser har utmirkt sig sirskilt genom redovisning av alternativa metoder. Gotlands
linsstyrelse har utgatt fran riskhanteringsprocessen, ungefir enligt IEC:s definition: Vad
kan hinda? Varfor/hur ofta? Vilka konsekvenser? Vad kan forebyggas? Vilka riskreduce-
rande atgarder skall prioriteras?

Jamtland sdger sig inte ha utgatt frin nigon given metod men redovisar sitt arbetssatt
enligt foljande: Utgangspunkten dr att arbetet dr en process dir arbetet utvecklas med
regionala nitverk och samarbetspartners. Identifieringen utgar frin utredningar och
rapport fran sektorsmyndigheter foljt av analysprioritering. Krishanteringsradet som
leder arbetet bestar av samverkansorgan med representanter frin samhallsviktiga verk-
samheter. Arbetet dr uppdelat enligt de enligt lagen definierade samverkansomradena.
Man har systematiskt analyserat varje omrade enligt sju punkter.

Resultatet tyder pa att det rader stor osikerhet kring vilken metod som ir limplig, ingen
metod ir sjilvklar for de andra. Jamtland ér ett foredome da de tydligt har redovisat sin
metodik i ett helhetsperspektiv och samtidigt visar 6ppenhet nir de siger att de inte har
utgatt fran en etablerad metod. Jimtlands risk- och sarbarhetsanalys visar flera bra
exempel pa hur systematiskt kan arbeta bdde i ett helhetsperspektiv och inom delmo-
menten.

Exempel pa positivt svar, Lansstyrelsen 1 Kronobergs lin:

I Lansstyrelsens regionala rsa anvinds en anpassad version av ROS A-metoden, en metod
som med Lansstyrelsens stod har anvints i lanets kommuner. En av hornstenarna i
ROSA dr analys av scenarier. Genom att anvinda scenarier (jamfort med till exempel en
mer teknisk analys av alla tinkbara riskkdllor) uppndr man bl.a. att personer som kan
en viss verksamhbet bra men som inte dr specialist pd riskanalyser kan medverka i
arbetet.

Det framgar tydligt att ROSA-metoden anvints savil i den 6vergripande regionala
analysen som i de kommunala. Utéver ovanstiende beskrivning ges en férhallandevis
utforlig beskrivning av vilka som deltagit i analysen och en tidsplan for arbetet.

Exempel pa negativt svar, Linsstyrelsen i Orebro lin:

Ldnsstyrelsen i Orebro Lin har valt en metod som kanske kan kallas “arbetsmetoden”.
Den innebar att vi arbetar mycket och intensivt tillsammans med dvriga berorda aktirer i
Linet for att finna bista mijliga sikerhet och robusthet for Orebro lin. Néagra av delarna
7 metoden: Lansstyrelsen leder ett regionalt krishanteringsrad som sammantrider tva
ganger per ar for sikerhetssamarbete. Under dvriga delen av dret finns ndra kontakter
mellan radsmedlemmarna.
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Efter ovanstaende textcitat finns ytterligare fem punkter som bland annat innehaller
kortfattad beskrivning av férhallandet till kommunerna och deras risk- och sarbarhetsa-
nalyser, kontakt med landsting och smittskyddslikare samt kontakt genom
samarbetsgruppen “Overgripande samverkan i Mellansverige”. Det ir i rapporten inte
mojligt att utldsa hur arbetet bedrivits eller specifikt vem som deltagit.

Reflektioner:

Det gar att skilja pa vilka som har anvint sig av en erkind metod och om metoden ir
limplig f6r andamalet. Eftersom mal och syften tillater viss spridning kan det dock inte
anses finnas nagon sjilvklar metod for risk- och sarbarhetsanalys. Det bor ocksa papekas
att metoderna kan anvindas antingen pa hela eller bara pa delar av risk- och sarbarhets-
analyserna.

C.3 Har man kvalitetssikrat sina analyser? (]a/ Nej)
0/20

C.4 Hur bar man kvalitetssikrat sina analyser?

Det har inte kunnat uttydas om nagon lansstyrelse har anvint sig av extern granskning,
En linsstyrelse noterar dock att en sidan behovs £6r att kunna kvalitetssidkra analysen.

Exempel Linsstyrelsen i Géavleborgs lin:

Till riskanalys kan man ocksa ligga till att den ska vara probleminriktad, enkel men
inte for enkel, tydlig kring osikerbeter, vildokumenterad, samt att man kan underkasta
analysen en peer-reviemw.

Reflektioner:

Det maste sagas vara anmirkningsvirt att ingen av linsstyrelserna latit kvalitetsgranska
sina analyser. Det finns inget uttalat krav pa sidan granskning i KBM:s vigledning
(KBM 2000), men da det enligt foregiende kapitel ar ett allmint kvalitetskrav géillande
riskanalyser bor sadan granskning genomféras. Detta giller inte minst en sa pass stor
och komplex analys som en regional risk- och sarbarhetsanalys.

C.5 Fokuserar man pa forebyggande eller foreberedande riskhantering/krishantering?

Den o6vervigande andelen studerade risk- och sarbarhetsanalyser (17 av 20) innehaller
komponenter som indikerar att fokus ligger pa férberedande insatser snarare dn forebyg-
gande atgirder. De kvarvarande tre innehaller delar som indikerar pa savil forebyggande
som férberedande fokus.

Exempel Hallands lin:

Under 2007 avser Linsstyrelsen att dra ytterligare lirdomar av de handelser som har
intriffat, samt ta del av de analyser som kommunerna genomfor for att pd sa sdtt minska
sarbarbeten for kommande ovider och dversvamningar. 1 idare ska Ldnsstyrelsen arbeta
aktivt for att minska de sarbarbeter som kan byggas in i samhbdllet via sambaillsplane-
ringen. Storre hdansyn  kommer att tas till versvamningsrisker och  framtida
klimatforindringar i framtagandet av nya oversikts- och detaljplaner, an vad som sker i
dagsldget. Genom att arbeta proaktivt si kan en effektivare paverkan ske pd sarbarbeten,
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an om fokus bara ligger pa att arbeta reaktivt och hantera de hindelser som uppstar.
Vidare dr det betydligt mer sambdllsekonomiskt att arbeta proaktivt, dn reaktivt. Detta
arbete paborjades i jannari 2007 med att Ldnsstyrelsen Halland bjod in linets kommuner
1ill ett seminarium om skred- och rasrisker.

Man nimner att proaktivt, eller férebyggande, arbete dr viktigt, hir under scenariet
Naturolycka. Bland édtgirderna nimns mest allminna atgirder. Bland de allméinna atgir-
derna marks utbildning, fortsatt arbete och grovanalysera. Detta bor ses i ssmmanhanget
att man papekar att rapporten ej kan anses vara en firdig risk- och sarbarhetsanalys.

Exempel Jonkopings lin:

De atgirder som har vidtagits med anledning av dessa ar att vi okat insatserna for att
stirka informationens roll i Rrishanteringsorganisationen.

/.../

En viktig atgird inom ramen for revidering av krishanteringsorganisationen blir att
utveckla ett system for en bittre personalplanering for okad uthallighet. Dessutom ska vi
se over hur vi hanterar den egna krisledningsorganisationen i forbdllande till samverkans-
ledningen.

Reflektioner:

Atgirdsforslagen handlar framférallt om forbittring av krishanteringsférmagan och
alltsd forberedande. Detta kan bero pa att man fokuserat pd sarbarheter och hindelser
vars startorsak kan vara svara att paverka. Fragorna gillande atgirdsforslag och resurspri-
oritering har varit sirkilt svar att besvara, mycket pa grund av den mycket ojimna nivan
p4 rapporterna. Aven om merparten av linsstyrelserna foreslir dtgirder i nigon mening,
ar det svart att vardera och kategorisera dessa.

D. Riskanalys

D.1 Har man presenterat identifierade risker? (Ja/Nej)
17/20

D.2 Hur bar man valt att presentera identifierade risker?

Ungefir hilften av linsstyrelserna (9 st) har valt att presentera riskerna som en enkel lista
utan prioriteringar eller virderingar. Dirtill kommer tva som har presenterat lista dir
risker presenteras gruppvis istéllet fér som enskilda scenarier. Tre stycken har presenterat
riskerna enbart i I6pande text, med beskrivningar av riskerna. Slutligen har fyra stycken
linsstyrelser gjort en grovanalys och presenterat riskerna i en riskmatris med sannolikhet
och konsekvens pd axlarna. Férutom riskmatris har ocksd en fé6rmagematris presenterats
av en linsstyrelse.

Man kan dessutom utldsa att minst en linsstyrelse anger att de presenterade riskerna
visar en komplett riskbild. Fér en delmingd risker dr det en linsstyrelse som har kopierat
grannlinets lista pa identifierade risker, med kallangivelse.
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Exempel pi positiva svar:

Linsstyrelsen i Stockholms lin dterger under rubriken ”Risker i Stockholms 1dn” tio risk-
omraden, dock med tilligget ”"Nedan ges exempel pa risker”. Det gir inte att uttyda om
listan ska ses som en komplett sammanstillning av riskidentifieringen. Vidare innehaller
listan ett omrade kallat ”Tunnelbanenitet” vilket dr beskrivet utifran det faktum att det i
rusningstid befinner sig ett stort antal personer i systemet. Foljaktligen ses tunnelbane-
nitet inte som en risk utan snarare som ett sarbart system. Trots detta anser linsstyrelsen
sig ha presenterat identifierade risker, da man listat ett antal identifierade omraden.

Linsstyrelsen Giévleborg: tio identifierade risker presenteras i matriser, en avseende linet
som helhet, en avseende myndigheten sjilv. Varje risk presenteras nirmare i text.

Exempel pa negativt svar, Lansstyrelsen i Vista Gétaland:

I den regionala risk- och sarbarbetsanalys, som Lénsstyrelsen faststillde den 13 maj 2004,
ges en samlad bild over risker och sarbarbeter i lanet. Utdrag ur planen har delgivits bl.a.
samtliga kommuner i lanet. 1 analysen, som dr sekretessbelagd, bebandlas sadana risker
som kan paverka den regionala formdgan i hela hotskalan fred, kris och hijd beredskap.

Utéver ovanstaende ges exempel pa riskomraden. Dessa dr dock inte nirmare beskrivna
varfor det inte kan anses att linsstyrelsen presenterat identifierade risker.

D.3 Vilka risker/hot har identifierats?

Presentationen av risker skiljer sig mycket mellan linsstyrelser med hdnsyn till bade
antalet risker och vilka typer av risker. Mdnga linsstyrelser har utgatt frin de sex samver-
kansomrddena och har dirmed identifierat liknande risker. Detta kan bero pa att man
har utgatt direkt fran lagtexten. Detta kan vara ett problem om det innebir att man
enbart utgir fran givna identifierade risker istillet for att sjdlva utféra riskidentifie-
ringen.

Samverkansomraden som definierats i SFS 2006:942 anvinds ofta som en uppdelning av
olika risker. Detta dr dock en uppdelning som ir lite otydlig. Samverkansomridena ir:

o Teknisk infrastruktur

»  Transporter

*  Farliga dmnen

»  Ekonomisk sikerhet

o Geografiskt omridesansvar
*  Skydd, undsdttning, vard

Uppdelningen kan ej ses som en klassificering av risker da den dr utvecklad for att klas-
sificera myndigheternas ansvarsomriden och bygger pda flera olika faser av
orsak-verkankedjan. Teknisk infrastruktur och transporter ir samhaillsviktiga funktio-
ner, eckonomisk sdkerhet dr malrelaterad till ett ekonomisk robust samhille. Farliga
dmnen, och till viss del ocksé transporter, ir riskkillor. Geografiskt omradesansvar dr
regional och nationell ansvarsuppdelning f6r KBM och linsstyrelserna. Skydd, undsitt-
ning och vard dr lite diffust men innehéller myndigheter som bland annat
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Rikspolisstyrelsen och Riddningsverket. Uppdelning ér alltsa ganska brokig men kan

anvindas for att identifiera vilka myndigheter som 4r ansvariga for vad men detta ar

ocksa enda syftet med en sadan riskuppdelning. Fér en mer heltickande uppdelning av

risker anvinds riskklassificeringen som foreslagits enligt kapitel 5.

Antal identiferade risker per risktyp och ldnsstyrelse

60

Figur 6 Diagram dver identifierade riskers fordelning per linsstyrelse uppdelat per risktyp.

Total férdelning av risktyper

Figur 7 Diagram dver den totala fordelningen av risktyper.
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Organisatoriska risker:

Storningar infrastruktur (samtliga lansstyrelser har med ett sadant scenario)
Nedfall radioaktiva dmnen

Stor fartygsolycka

Miljokatastrof

Kemikalieolycka

Dammbrott

Generellt kan sdgas att riskerna dr ganska specifika och att de 1 vissa fall utgar ifran det
sarbara, exempelvis teknisk infrastruktur. Hot mot teknisk infrastruktur manifesteras

ofta av en starthindelse, till exempel kan strémavbrott orsakas pa grund av flera orsaker.
Detta kan vara snéstorm, fallande tridd, sabotage, tekniska fel mm.

Naturolyckor:

Pandemi

Ras & Skred
Exctremt vider
Swittspridning
Zoonos
Epizooti
Oversvimningar

Snostorm

Skogsbrand

Pandemi har funnit hos nistan alla linsstyrelser. I 6vrigt dr det ganska stor spridning och

det dr ofta inte sdrskilt detaljerade scenarier. Man har inte diskuterat férindringar i
hotbilden sirskilt mycket vilket kan vara intressant med hinsyn till Klimat- och sdrbar-
hetsutredning, SOU 2007:60. Dir sdgs bland annat att ras och skred, skogsbrinder och
6versvimningar kan forvintas oka.

Sociala risker:

Terrorism
Sabotage
Massflykt asylsikande

Upplopp

Denna kategori innehaller manga ganska odetaljerade scenarier med ett fital undantag,

Detta kan ha att gora med att antagonistiska risker dr komplexa hot som vi har liten vana

av 1 Sverige.
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Opvriga risker:
*  Olycka med minga skadade (kan vara extraordindr men vildigt ospecifik)

»  Formaga till kommunal krisledning (ef en risk, snarare an resurs som dock knyter an till
extraordindra bhéandelser)

Risker som ej kan klassas som extraordindra hindelser:
*  Drunkning

*  Mamma och barn mirdas pa bebandlingshem

Reflektioner:
En presentation av samtliga identifierade risker dr en vital del i en risk- och sarbarhets-
analys. Att tre ldnsstyrelser inte gjort detta maste ses som anmirkningsvirt.

Den 6vervigande delen av riskerna faller inom kategorin for organisatoriska risker och
naturolyckor. Det finns dessutom en likriktning av vilka hindelser som tas upp vilket
troligen beror pa att man anvinder samma underlag for identiferingen istillet f6r att sys-
tematiskt och forutsittningslost identifiera risker. Begreppstorrvirringen blir tydlig da
vissa ldnsstyrelser beaktar scenarier som faller utanfér ramarna for extraordinira
hindelser. Vissa hindelser som aldrig tas upp ir finansiella risker, till exempel borskrasch
beroende pa panikhandlingar eller handelsembargon pa vissa produkter. Finansiella
risker kan mycket vil lamsla stora delar av samhillet.

D4 Firs resonemang om beroendeforhallanden? (Ja/Nej)
17/20

D.5 Onz resonemang om beroendeforhallande fors, i vilken omfattning?

Nistan alla linsstyrelser har fort nagot slags resonemang om beroenden men det ir bara
ett fatal som har utfért ett djuplodande resonemang. Merparten, elva linsstyrelser, har
resonerat om beroenden av teknisk infrastruktur sa som elférsorjning, telekommunika-
tioner och I'T-system. I 6vrigt har man resonerat kring beroendeférhallanden i allmédnna
ordalag (3st), kring omvirldsberoende (2st) och beroende av personal (2st). Tva av lins-
styrelserna som beskriver beroenden i allmidnna ordalag har visat att den egna
verksamheten dr beroende av andra aktérer f6r information och samverkan.

Aven hir dr Jimtland ett féreddme och har kopplat beroendesituationer inom respektive
samverkansomriade med kopplingar till tekniska system, kommunikation, kunskap &
personal, andra geografiska omraden och linder, leverantérer mm. Ingen linsstyrelse
utfor dock ett systematiskt angreppssitt dven om Jimtland gar lingst i den riktningen.

Exempel pa positivt svar, Linsstyrelsen 1 Jimtlands ldn: linsstyrelsen diskuterar under
samtliga analyserade situationer beroendeférhéallanden mellan savil tekniska system som
beroende av andra regioner och linder. Detta gérs dessutom férhallandevis utforligt.

Reflektioner:

Att manga linsstyrelser har uppmirksammat beroendeférhillanden visar att det finns en
medvetenhet om problematiken men samtidigt att det endast dr fa som forséker angripa
problemet systematiskt.

46



Resultat och analys

D.6 Diskuteras tackningsgradsproblematiken? (Ja/Nej)
6/20

D.7 Hur diskuteras tackningsgradsproblematiken?

Endast en handfull (6 st) linsstyrelser har diskuterat tickningsgradsproblematiken. Man
har da fort en diskussion om att det dr osikert vad som kan komma att intriffa och pa
nagot sitt visat att alla mojliga hindelser inte ticks in av de scenarier som man har
redovisat. En linsstyrelse har anvint sig av scenariot ”6vriga hindelser” och presenterar
dirmed i riskidentifieringen att det finns scenarion som man ej har identifierat.

Exempel pa positiva svar. Linsstyrelsen i S6dermanlands lin:

For att uppna god krishanteringsformaga krdvs dvningar, och da inte bara odvningar for
den hindelse som kan komma att hinda utan for en hindelse som kan hinda. Det dir
vdsentligt att ova pa sin flexibilitet och ddrigenom uppna god krishanteringsformaga. Det
ar bittre att generalisera (planer ect.) s att en formaga att hantera olika olyckor/ hindelser
erhalls. Pi sa sitt undyiks att personalen blir handlingsforlamad och fastnar i fel tanke-
banor.

D.§ Diskuteras detaljeringsgradsproblematiken? (Ja/Nej)
0/20

D.9 Har scenarierna ett virde eller dr de for vaga?

Ingen av linsstyrelserna for ett resonemang om detaljeringsgraden i scenarierna.
Detaljeringsgraderna i scenarierna dr av varierande grad och i vissa fall kan vaga scena-
riobeskrivningar foérklaras med att det endast d4r sammanfattningar av den egentliga
scenarioanalysen. Sju ldnsstyrelser har relativt vil detaljerade scenarion, medan lika
maénga dr vaga. Resterande har bide vaga och detaljerade scenarion. Detaljerade scenarion
férekommer 1 hogre grad ndr man har anvint sig av erfarenheter fran intrdffade
hindelser.

Exempel pa svar,

Jamtlands lin har for ett scenario anvint sig av undergrupper i scenarioanalysen dir alltsa
flera mojliga utfall av samma typ av hindelse provas. Detta har dock ej gjorts systema-
tiskt 1 hela risk- och sarbarhetsanalysen.

Sédermanlands lin har ocksa anvint sig av scenarier nivavis men har da storre gruppe-
ringar for till exempel zoonos dir en undergrupp ir salmonella. Minga anvinder sig
ocksa av indelningen i samverkansomraden.

Skane visar scenarier som ej ar sirskilt vil detaljerade. Vissa dr en sammanfattning av
utforligare analyser, till exempel foljande utdrag om oljeutslapp. Andra scenarier visar
storre detaljeringsgrad.

Oljeutslapp

Lnsstyrelserna i Skane och Blekinge lin tillsammans med Rdaddningsverket anordnade
under 20006 ett seminarium om oljeutslapp till havs. Seminariet var upplagt sa att delta-
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garna sjdlva diskuterade och loste problem, bl.a. kommunens och Lénsstyrelsens roll vid
ett oljentslipp. Aven risken fir oljentslipp och befintliga resurser hos Raiddningsverket,
Kustbevakningen, kommunen och linet behandlades under dagen.

D.10 Hanterar man oséikerbeter i vad som kan intriffa? (Ja/Nej)
4/20

D.11 Hur hanterar man oséfkerbeter i vad som kommer att intriffa?

Fyra av de sex linsstyrelser som har diskuterat tickningsgradproblematiken har gjort en
ansats for att forsoka hantera problematiken explicit. For att hantera tickningsgradpro-
blematiken har man fOreslagit utveckling av krisledningsférmagan, bittre
informationshantering, nitverksbyggande, medvetenhet om problemet eller generalise-
rade planer. Samtliga fyra menar att detta 6kar den generella férmagan. Faktorerna som
paverkar den generella férméigan ses av de fyra linsstyrelserna som en gemensam
namnare for i princip alla risker.

Exempel pa positivt svar, linsstyrelsen i Sédermanlands lin:

Diskussionen om tickningsgraden (D7) leder fram till att man generaliserar planer och
pa sa sitt 1 viss mening hanterar osidkerheter i vad som kan intriffa.

Exempel pa negativt svar, linsstyrelsen i Dalarnas lin:

En framtida klimatforindring kan oka risken for dversvimningar som i sin tur kan leda
till att antalet ras och skred darmed eskalerar.

Detta ir ett exempel pa att man lyfter upp osikerheterna for en viss risktyp men man gor
ingen ansats for att hantera risken eller att hitta representativa scenarier for att hantera
osakerheterna i vad som kan intraffa.

D.12 Hanterar man oséfkerbeter i sannolifhetsbedimningar? (Ja/Nej)
0/20

D.13 Hur hanterar man oséikerbeter i sannolikbetsuppskattningar?

Ej relevant da ingen linsstyrelse hanterar denna problematik explicit.

D.14 Hanterar man osikerbeter i konsekvensbedimningar? (Ja/Nej)
0/20

D.15 Hur hanterar man osdfkerbeter i konsekvensbedommingar?

Osikerhetsbegreppet 1 stort diskuteras i vissa analyser, se fraiga D10och D11. Detta
antyder att det pa en del linsstyrelser finns en insikt i problematiken. Diskussionerna har
dock inte fatt nagra konkreta foéljdverkningar, da ingen av linsstyrelserna anger explicit
att de hanterar osidkerheter i bedémningarna av sannolikhet och konsekvens. Inte heller
kan det ur risk- och sarbarhetsanalyserna uttydas eller indirekt tolkas att sidan hantering
skett.

48



Resultat och analys

E. Riskviirdering

E.1 Virderas risker och hot i termer av sannolikhet och konsekvens? (Ja/Nej)
8/20

Av de 8 linsstyrelsen som i nagon mening varderat hot och risker utifrin dess sannolik-
het och konsekvens, har 4 explicit definierat nyckelbegrepp (se fraga B5). Av de resterande
13 har endast 3 definierat nyckelbegrepp.

E.2 Ar virderingarna kvantitativa (=1)? (Kvalitativa=0)
2/20

Endast tva av linsstyrelserna anvinder sig av en kvantitativ virdering. En av dessa, lins-
styrelsen 1 Blekinge lin, har definierat begreppet risk explicit, i detta fall som ™.
sannolikheten for att en hindelse skall intriffa och de negativa konsekvenser hindelsen
medfor. 7 (Blekinge lins risk- och sarbarhetsanalys s.3, 4:e stycket). Papekas bor att man
inte tydligt definierar risk som en produkt av sannolikhet och konsekvens. Detta kan
innebidra att man inte virderar risk konsekvent. Den andra, linsstyrelsen i Visternorrlands

lin, har inte definierat nyckelbegrepp.

E.3 Vilka typer av konsekvenser och i vilka dimensioner midts de?

Den 6vervigande delen av linsstyrelserna (17 st) fokuserar i sin analys pa konsekvenser
som kan kopplas till samhillets funktionalitet. Detta ar av naturliga skil nira kopplat till
hur omfattande analysen dr i den mening om man endast studerat ett eller ett fatal
scenarion, samt de risker man identifierat

Exempel positivt svar El, linsstyrelsen i Ostergétlands lin:

Konsekvenserna inom detta samverkansomrade far stor paverkan pa liv, miljo och
egendom. Det blir stora konsekvenser for sjukvarden och enskilda myndigheter dir belast-
ningen kan bli stor och ibland kvarsti under ling tid. Konsekvenserna kan ocksa bli
langvariga miljoproblem och skador pa kulturarv.

Ostergétlands lin har utgatt frin samverkansomriden och inom omradet skydd, und-
sittning vard framfor konsekvenserna enligt ovan. Detta dr dock Gvergripande
konsekvenser och ir inte pi den detaljnivi att de gir att mita. Okad detaljeringsniva
krivs for att kunna genomfora en riskvirdering.

Exempel positivt svar E1, Virmlands lin:

Som utgangspunkt har Krisberedskapsmyndigheten och Socialstyrelsen ett scenario dir
kommuner, myndigheter, foretag och organisationer uppmanas att planera for att hantera
en franvaro om minst 15 procent under en period av 6-8 veckor. Pandemin kan antas na
en kulmen vecka tvd och tre och da kan uppemot 50 procent av befolkningen insjukna och
vara franvarande fran sina arbeten.

Man har hir valt att mita konsekvenser for samhillsviktiga funktioner genom att
analysera sjukfranvaro i relevanta organisationer for scenariot pandemisk influensa. Man
bor notera att inga konsekvenser i antal skadade eller dodade diskuteras.
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Reflektioner:

Generellt kan man sdga att konsekvenser oftast kopplas till sikerhetsmalet samhaillets
funktionalitet. Ovriga tvé sikerhetsmal, befolkningens liv och hilsa samt grundliggande
virden marginaliseras oftast.

E.4 I vilken skala mits sannolikbet och dr stegen beskrivna?

Begreppet sannolikhet hanteras mycket olika av linsstyrelserna. I merparten av analy-
serna anvinds begreppet utan att en tydlig definition framgér annat dn att det kan fOrstés
som en del av det dagliga sprakbruket; detta dr sirskilt tydligt nidr formuleringar som “en
kiarnkraftsolycka dr mycket osannolik” anvinds. I vissa fall férs en diskussion kring
begreppsproblematiken, diremot framgar inte tydligt vilken definition av begreppet
linsstyrelsen anvint sig av. I 6 av analyserna presenteras de med sannolikhet férknippa-
des riskerna i en skala av niagon form, i 4 fall av dessa har linsstyrelserna explicit
definierat nyckelbegrepp i enlighet med fraga 16. I endast 3 av de 6 analyserna ir stegen
tydligt beskrivna, genom att linsstyrelsen utvecklat en egen skala alternativ att man
refererar till vigledningar eller handb6cker dir skalan dr himtad frin och skalan finns
beskriven.

Exempel positivt svar, Linsstyrelsen 1 Visternorrlands lan:

Sannolikheter:

Mycket liten Intriffar mycket sillan (> 100 ar)
Liten Intriffar sillan (25 — 100 ar)
Mittlig Intriffar ibland (10 — 25 ar)

Stor Intriffar regelbundet (< 10 ar)

Tabellen visar en tydlig definition och gradering av sannolikheter.

Exempel negativt svar, Linsstyrelsen 1 Kalmars lin:

En kdrnteknisk olycka kan sammanfattas vara ett “worst-case scenario” for Kalmar lin,
dock med en mycket liten sannolikhet enligt bedomning fran expertmyndigheter. En kdrn-
kraftolycka som medfor sd stora utslapp av radioaktiva dmnen att allmdanbeten riskerar
att skadas, forutsitter att flera olyckliga omstandigheter sammanfaller. Brinslet miste
forstoras och avge en del av sitt inneball av radioaktiva klyvningsprodukter och vidare
midste inneslutningen samtidigt skadas sa att de flyktiga radioaktiva ammena kommer ut
till omgivningen utan att till fullo passera genom det filter som byggts i anslutning till varje
reaktor. Kraftig skadeverkan pa omgivningen kriver dessutom og ynnsamma véderleksfor-

héllanden.

Reflektioner:

Kalmars lin nimner sannolikhet i férbifarten 1 beskrivningen av en kdrnteknisk olycka.
Detta anser forfattarna inte ricka som resonemang vad giller sannolikhetsgradering och
man har inte tillimpat ndgot sadant resonemang konsekvent, atminstone inte explicit.
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F. Riskkontroll

F.1 Foresldr man dtgirder? (Ja/ Nej)
19/20

FE.2 Vilka typer av atgirder foresiis och dr de allmdinna eller precisa?

Alla utom en av linsstyrelserna presenterar atgirder i risk- och sirbarhetsanalysen,
antingen i form av beskrivning av pagdende arbete eller arbete som ska initieras eller
pibérjas. Atgirderna dr i vissa fall direkt kopplade till analysens omriden, i andra fall
knutet till annan verksamhet. Vidare kan atgirderna vara av kontinuerligt slag, som alltid
genomfors i den dagliga verksamheten eller korta projekt direkt riktade mot konkreta
risker. Férdelningen ér jimn mellan allmidnna atgirder och dtgirdstorslag, och precisa.
Detta bade i en jaimférelse mellan linsstyrelserna och inom respektive linsstyrelse.

Exempel Linsstyrelsen i Givleborgs lin:

Konkret uppmaning till dem som har ansvar fér ett problem som ligger utanfor linssty-
relsens handlingsomrade:

Lansstyrelsen har pabirjat ett arbete tillsammans med Preem AB depa i Gavle for att
inventera vilka bensinstationer som har utrustning for att ta emot reservkraft. 1anets
aktirer har ocksd uppmanats att skriva avtal om leverans av drivmedel under en kris for
att sikerstalla detta.

Samtidigt visar man pa vissa problem utan konkreta 16sningsforslag:

Larm vid dammbrott som gar fran dammadgare till aktirer via SOS Alarm midste fungera
Sullt ut. Vid larmivningar bar det visat sig att det behovs ytterligare dvningar. Varning till
befolkning vid ett dammbrott midste ocksd losas samt informeras om.

/o]

Nyckelpersoner som ensamma har viktig kunskap bor dokumentera kunskap och processer
[for att minska sarbarbeten.

Exempel Blekinge lin:

Linsstyrelsen planerar bl.a. bedriva eller bista i foljande verksambeter under dret med
avseende pa lanets samlade formaga: regionalt krisberedskapsrid, regional risk- och sar-
barhetsanalys — samt  genomfira  dvning/utbildning  med  inriktning  mot
informationssamordning. Vidare kommer linsstyrelserna att genomfora fordjupad sam-
ordning av I'T-driften, vilket kommer att ge positiva effekter for I'l-infrastrukturens
robusthet.

Reflektioner:

Merparten av analyserna har blivit positivt bedomda pa grunden att man har foéreslagit
nagon form av atgird. I manga fall ir dock atgirderna vagt beskrivna och ricker inte for
att till exempel gora uppfoljningar av effektivetiten i arbetet.
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F.3 Finns en koppling mellan riskanalys och dtgirdsforslag? (Ja/ Nej)
10/20

FA4  Hur kopplas analysen till dtgirdsfirslag och/eller framgar resursprioritering?

I hilften av risk- och sarbarhetsanalyserna finns en koppling av nagot slag mellan analy-
serad risk eller scenario och atgirder, oftast i form av en diskussion i anslutning till
respektive risk eller scenarion. Dock finns det inte i ndgot av dessa fall en tydlig koppling
mellan analysresultat och prioritering av dtgirder. En risk som 1 analysen bedémts som
allvarlig, eller ha hég produkt av sannolikhet och konsekvens leder inte till att linsstyrel-
sen prioriterar atgirder som avser att hantera denna. P4 samma sittleder inte bedomningen
av en risk som lag, osannolik eller att dess konsekvenser ir liaga till att atgirder kopplade
till denna risk nedprioriteras till férman for andra atgirder.

Exempel positiv bedémning Virmlands lin:
Kopplingar direkt till det enda scenario man har arbetat med men inte sirskilt tydliga.

Liénsstyrelsen har ntgatt frin de grupper som kan komma att prioriteras vid ntdelning av
antivirala likemedel:

»  Medicinska riskgrupper
*  Personal inom sjukvarden
*  Personal inom sambillsviktig verksambet

Landstinget har gjort en utforlig inventering och prioriterat sin personal for en eventuell
utdelning av antivirala likemedel.

Reflektioner:

Just kopplingen riskanalys och atgirder dr vildigt viktig da detta dr grundliggande for
hela riskhanteringsarbetet. Det dr hogst anmarkningsvirt att man i sa liten omfattningen
gor tydliga kopplingar mellan analys och atgirder. Likasa dr avsaknaden av tydlig
resursprioritering en allvarlig brist.

G. Samverkan

G.1 Hur ser samarbetet med kommunerna ut?

Linsstyrelsernas beskrivning av samarbetet med kommunerna dr mycket varierande och
ar svart att virdera och kvantifiera. Drygt hilften av risk- och sarbarhetsanalyserna inne-
hiller en beskrivning av hela eller delar av samarbetet, medan tre ldnsstyrelser inte
nimner kommunerna. I 9 risk- och sarbarhetsanalyser kan det utldsas att linsstyrelserna
har anvint sig av underlag i ndgon form frin kommunerna till sin risk- och sarbarhetsa-
nalys. I 4 fall nimns explicit de risk- och sarbarhetsanalyser kommunerna genomfort
eller ska genomféra, som huvudsaklig eller viktig del i underlaget till den linsévergri-
pande analysen. I de fall lidnsstyrelserna anvint sig av fdrdigstdllda risk- och
sarbarhetsanalyser frin kommunerna avser dessa foregiaende dr, dd linsstyrelsernas och
kommunernas analyser sammanstills vid samma tid pa aret. Det kan dé finnas en viss
risk att kommunernas analyser 1 vissa delar dr inaktuella. Endast en linsstyrelse belyser
detta problem.
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Exempel Linsstyrelsen i Uppsala lin:

En kris intréffar ndstan alltid i en kommun. Ddirfor mdste samhdllets beredskap och
formaga att hantera krissituationer bygga pa ett underifranperspektiv. Den regionala och
centrala nivan ska i forsta hand ntgora ett stod for den lokala nivan vid hanteringen av en
kris. [...| Kommunerna har dirfor en nyckelroll i krisberedskapsarbetet. P den regionala
nivan har linsstyrelserna ett omradesansvar for allvarliga kriser i fred och for hijd

beredskap.
v

Under januari mdanad 2007 genomfordes ett forsta mite tillsammans med linets
kommuner, Landstinget samt med KBM for att diskutera hur arbetet ska liggas upp i
ldnet.

Detta antyder att arbetet tillsammans med kommuner precis har startats dven om detta
kanske giller for ett visst delomrade. I 6vrigt nimns kommunerna relativt sparsamt men
man dr medveten om att kommunerna har en nyckelroll och att linsstyrelsen har tillsyns-
och stodansvar.

Exempel Vistmanlands lin:

Hittills har ingen kommun i lanet limmnat in en verksambetsovergripande risk- och sar-
barbetsanalys.

/o]

Mot bakgrund av ldget i linet, ser Ldnsstyrelsen det som angeldget att kommunerna ges
stid i risk- och sarbarbetsanalysarbetet. Lansstyrelsen kommer ddirfor till exempel att
under mars mdinad anordna en utbildning i IBERO for intresserade kommmuner i linet.

Utover byilp med metoder och verktyg for kommmunerna, skall Ldnsstyrelsen dven ge stid i
processarbetet. Dirfor kommer Lansstyrelsen att erbjuda bjalp med att anordna startmii-
ten i respektive kommun — samt erbjuda stod och rid under processens gang.

Som ytterligare stod, kommer Lansstyrelsen att bilda en natverksgrupp tillsammans med
processledarna i respektive kommun.

Kommunerna kommer dven att inkinderas i arbetet med regionala risk- och sarbarbetsa-
nalyser, for att dessa analyser sedan skall kunna untgora underlag for kommunernas eget
arbete.

/o]

For att frimja kommunernas samverkan, har 1dnsstyrelsen under dret anordnat tre nit-
verkstriffar for linets beredskapssamordnare. Forutom information om nybeter och
kommande aktiviteter och rapport om liget fran respektive kommun, har beredskapssam-
ordnarna under dessa tréffar delgivits information fran Krisberedskapsmyndigheten och
Forsvarsmakten. Genom dessa ndtverkstriffar har Ldnsstyrelsen giits tillfalle att folja
med i kommunernas arbete med bland annat risk och sarbarbetsanalyser — vilket i sin tur
har varit bra for att kunna inrikta stoddtgdrder.

Man visar hir problematiken med att risk- och sarbarhetsarbetet hos kommunerna ir i
sin linda och att man har konkreta forslag pa stédatgirder.
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Reflektioner:

Kommunernas risk- och sirbarhetsanalyser ir viktiga underlag f6r den regionala analys
som lidnsstyrelserna utfér. Kommunernas risk- och sarbarhetsanalyser dr viktiga kompo-
nententer i arbtet, kanske till och med den enskilt viktigaste. Kommunerna har krav pa
sig att genomfdra risk- och sarbarhetsanalyser; trots detta framgir det att manga
kommuner dnnu inte dr klara med arbetet, vilket naturligtvis utgor ett problem for lins-
styrelserna. Detta faktum kan i viss man foérklara att endast 4 linsstyrelser anger
kommunernas analyser som viktig del, men det maste sigas vara mycket anmairknings-
virt att 3 linsstyrelser inte nimner vare sig linets kommuner eller deras risk- och
sarbarhetsanalyser. Man bor i storre omfattning bade beskriva samarbetet och integrera
kommunernas arbete med ldnsstyrelsens.

G.2 Tar man i beaktande andra myndigheters analyser?(Ja/Nej)
10/20

I hilften av risk- och sarbarhetsanalyserna anges tydligt att linsstyrelserna tagit hinsyn
till analyser, utredningar eller annat konkret underlag frin andra myndigheter utéver
kommunerna. I detta inriknas foljaktligen inte om ldnsstyrelsen endast angivit att
samarbete skett eller. Hinsyn har ej heller tagits till hur vil det dr beskrivet pa vilket sitt
eller i vilken omfattning informationen behandlats och tagits tillvara.

G.3 Vilka myndigheter?

Antal myndigheter som linsstyrelserna refererar till skiljer sig kraftig. Hilften anger
material frain endast ett fatal, 1-3 myndigheter, som killa i sin risk- och sarbarhetsanalys.
Ovriga anger mellan 6 och 18 myndigheter. De myndigheter som nimns oftast 4r Statens
Riddningsverk, Socialstyrelsen Svenska Kraftnit, KBM samt Post- och Telestyrelsen.

Exempel pa positiva svar, Linsstyrelsen i Kronobergs lin anger tydliga referenser till ett
stort antal analyser av olika slag. Under rubriken ”Intressanta myndigheters rsa” listas 14
myndigheter vars risk- och sarbarhetsanalyser linsstyrelsen anvint som underlag.

Linsstyrelsen Virmland refererar enbart till skrifter frin Socialstyrelsen och KBM.
Exempel pa negativa svar, Linsstyrelsen 1 Skane lin:

Arets analys saknar dock i stor utstriickning de slutsatser som sektorsmyndigheter och
kommuner dragit. Kommande drs arbete kommer i higre grad att beakta samlade siutsat-
ser frin sektorsmyndigheterna samt fokusera pa fordjupningar i de prioriterade scenarion
som inte arbetals med i si hog utstrickning.

Reflektioner:

Di det omrade som omfattas av risk- och sarbarhetsanalyserna dr mycket stort samtidigt
som ldnsstyrelserna inte har obegrinsade resurser att avsitta for informationsinhamt-
ning och analysarbete, torde av andra myndigheter genomférda analyser vara sjilvskrivna
underlag i arbetet. Detta framgar inte tydligt i merparten av risk- och sarbarhetsanaly-
serna. Frigan kan dessutom ge en statusindikation pd hur samarbetet och samverkan
mellan linsstyrelserna och externa aktérer fungerat och i vilken utstrickning linsstyrel-
serna dr medvetna om arbetet dessa bedriver.
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G.4 Diskuteras omvarldsanalys? (Ja/ Nej)
6/20

Utéver de 6 linsstyrelser som explicit diskuterar omvirldsanalys, noteras i en analys att
omvirldsbevakning och omvirldsanalys dr en begrinsande faktor i linsstyrelsens arbete
med hantera risker och sirbarheter. En annan linsstyrelse menar att det dr en ambition
att pa sikt kunna analysera hindelser som Overskrider geografiska och organisatoriska
grinser, men att detta hitintills inte gjorts.

G.5 1 vilket sammanhang?

Omvirldsbevakning nimns frimst i samband med riskomradena terrorism och smitt-
spridning. En linsstyrelse diskuterar fragan i allminna ordalag utan direkt anknytning
till ett speciellt omrade, medan en annan péapekar att linsstyrelsen inte har mojlighet att
sjalv bedriva omvirldsbevakning utan ir hinvisad till andra myndigheters arbete. Det
stora flertalet linsstyrelser nimner inte omvirldsanalys och bevakning eller behovet av
sadan information.

Exempel pa positivt svar, Linsstyrelsen i Blekinge lin:

Forskningsinsatser och omfattande egen omvérldsbevakning dr varken Ldnsstyrelsens
uppgift eller i myndighetens intresse, da myndigheten saknar forutsattningar personellt,
kunskapsmdssigt, ekonomiskt och organisatoriskt att utfora uppgiften.

Utéver ovanstaende noterar linsstyrelsen att man genom att studera omvirldsanalyser
fran bland andra SAPO tillgodoser det behov av sidana analyser linsstyrelsen har. Detta
kan sammanfattas med att linsstyrelsen 4r medveten om behovet av en aktuell bild av
omvirlden och att man har rutiner for att tillgodose behovet.

Exempel pa negativt svar, Linsstyrelsen i Ostergétlands lin:

Lansstyrelsen konstaterar att for myndigheten granssittande faktorer bl a dr mdjligheten
1ill omwéirldsbevakning — halla sig underréittad eller underrattas.

Ovanstiende pekar pa en medvetenhet om behovet av omvirldsbevakning, dock for
linsstyrelsen inte nagra resonemang kring hur detta behov ska kunna tillgodoses.

Reflektioner:

Omvirldsanalys dr sdrskilt resurs- och kompetenskrivande, varfér det i méinga fall dr
svart for linsstyrelserna att sjilva genomféra en nagorlunda omfattande siadan (SOU
2007:31). Icke desto mindre dr den en viktig komponent i risk- och siarbarhetsanalyser
som behandlar det problemomrade linsstyrelserna stills infér. Endast ett fatal linsstyrel-
ser verkar vara medvetna om detta och om vilka mdjligheter till 16sning pad resurs- och
kompetensproblematiken som finns, exempelvis genom samverkan med centrala myn-
digheter.

G.6 Framgir det att man har arbetat tvirsektoriellt internt? (Ja/ Nej)
8/20

G.7 Vilka dar med i arbetet?

Merparten av analyserna innehaller inte information som gor det mojligt att bedéma
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huruvida arbetet bedrivits sektorsévergripande. I de 8 analyser dir det pa ett eller annat
satt framgar hur arbetet bedrivits internt, beskrivs detta ofta i allminna ordalag. Det
anges exempelvis att chefer och/eller medarbetare frin samtliga sakomriden inom lins-
styrelsen deltagit eller att analysarbete bedrivits 1 tvirsektoriella arbetsgrupper. Narmare
beskrivningar saknas.

Exempel pa positivt svar, Linsstyrelsen i Visternorrlands lin:

I arbetet med att analysera risker och sirbarbeter som kan pdverka var formaga att agera
som geografiskt omridesansvarig myndighet har medarbetare fran lansstyrelsens samtliga
avdelningar medyerkat.

Utéver ovanstaende citat, limnas dock ingen ndrmare beskrivning 6ver vilka som ingatt
iarbetet med risk- och sirbarhetsanalysen.

Reflektioner:

For ett jakande svar pa frigan om det framgar hur linsstyrelsen arbetat internt med risk-
och sarbarhetsanalysen har det endast krivts ett minimum av information. For att kunna
gora en saklig bedomning av det interna samarbetet behovs betydligt mer detaljerad fakta
in det som dterfinns i rapporterna.

G.8 Framgir det att nagon fortroendevald har deltagit i arbetet? (Ja/Nej)
0/20

G.9 Framgar det att nagon medborgargrupp har deltagit i arbetet? (Ja/Nej)
1/20

G.10 Hur har allménbetens perspektiv tagits till vara i arbetet?

I endast en risk- och sarbarhetsanalys framgar det tydligt att allmidnhetens perspektiv pa
nagot sitt tagits tillvara. Linsstyrelsen konstaterar i denna analys att samverkansomra-
dena 1 hog grad idr inriktade pa teknisk férmaga och att den sociala dimensionen inte
synliggbrs. Linsstyrelsen har for att hantera detta skapat tva medborgargrupper: en med
kvinnor i ledande stillning i samhillsviktiga verksamheter samt ytterligare en bestdende
av en grundskoleklass. Tva workshops med dessa grupper har genomforts. Férdelen med
dessa workshops har enligt linsstyrelsen varit méjligheten att fanga upp nya fragor och
nya perspektiv fran personer som normalt inte arbetar med risk- och sarbarhetsfragor.

Exempel pa positivt svar, Linsstyrelsen i Gotlands lin:

Sedan har ytterligare arbetsgrupper bildats. Tva av dem bestaende av kvinnor och barn
(ungdomar mellan 16-17 ar), har tréffats i en workshop kring kvinnors respektive barns
perspektiv pa hot och risker i samhdllet, dar deltagarna uttryckt inskemal om att fortstta
arbetet.

Reflektioner:

Endast i en risk- och sarbarhetsanalys framgar det tydligt att linsstyrelsen dr medveten
om att det i samhillet finns marginaliserade grupper vars perspektiv sdrskilt bor tas
tillvara.
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G.11 Framgar det vilka externa aktirer linsstyrelsen har samverkat med? (]a/ Nej)
17/20

G.12 Hur och med vilka aktorer samverkar lansstyrelsen?

Den 6vervigande delen linsstyrelser beskriver pa nagot sitt samverkan med externa
aktorer. Detaljeringsgraden i dessa beskrivningar skiljer sig dock kraftigt 4t. Generellt dr
beskrivningen av allmin karaktir dir samarbetsformerna inte specificeras samt att
foretag och organisationer inte namnges. Detta leder till svarigheter med att kvantifiera
resultatet. I samtliga 17 redovisningar anges kommunerna som samarbetspartners.
Merparten av de 17 linsstyrelserna beskriver ocksa ett antal samarbetsorgan dir fokus dr
saval geografisk tillhorighet exempelvis ”Sydlinssamverkan”, som samarbete inom
speciella frigor exempelvis “Alvgruppen”.

Exempel pa positiva bedémningar av fragestillningen, Linsstyrelsen 1 Visternorrlands
lan skriver under rubriken ”Genomférande” foljande:

Avrbetet med den regionala risk- och sarbarbetsanalysen genomfordes till storsta delen under
2004-2005 med en bred representation fran olika aktirer i linet: kommuner, landsting,
myndigheter och néringsliv.

Nirmare beskrivning av specifikt vilka myndigheter och féretag som deltagit i analysen
saknas, likasa hur och i vilken omfattning samverkan skett. Frigan bedéms dnda som
besvarad dd atminstone kommuner och landsting nimnts.

Linsstyrelsen i Osterg6tlands lin namnger i bilaga totalt 51 féretag, kommuner, myndig-
heter och frivilligorganisationer som deltagit i arbetet. Vidare anges med namn och
organisation ledamoéter i det regionala radet och arbetsutskottet f6r krisberedskap och
skydd mot olyckor.

Exempel pa negativ bedémning av fragestillningen, Linsstyrelsen i Visterbottens lin:

Arbetet med regional risk- och sarbarbetsanalys har bedrivits i en arbetsgrupp med bred
forankring i linet.

Ingen nidrmare beskrivning ges 6ver vilka som ingatt i arbetsgruppen.

Reflektioner:

De mycket stora skillnaderna mellan linsstyrelsernas beskrivning av hur och med vilka
aktorer samverkan skett, férsvarar uppfoljning och sammanstillning av analyserna. Ett
jakande svar pa fraga G11 innebir endast att risk- och sarbarhetsanalysen i nagon mening
innehaller en sadan beskrivning. I méanga fall limnar dessa beskrivningar mycket 6vrigt
att 6nska. Det kan dessutom tyckas mirkligt att inte samtliga de lin som ingér i ett sam-
arbetsorgan angivit detta i sin analys. Uppenbarligen har linsstyrelserna inte samma bild
over vad beskrivningarna av samarbete och samverkan ska innehilla.
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G.13 Framgar det bur risk- och sarbarbetsanalysen forhdller sig till dvrigt riskhanteringsarbete pa lins-
styrelsen? (Ja/Nej)

5/20

G.14 Hur forballer sig risk- och sarbarbetsanalysen till ldnsstyrelsernas dvriga riskbanteringsarbete?

Bland de 5 linsstyrelser som redovisar kopplingar, kontaktytor och gemensamma drag
med Ovrigt arbete inom linsstyrelsen nimns samverkansorganen, da dessa normalt
bedriver arbete utanfor risk- och sirbarhetsanalysen men dir arbetet dr av intresse for
analysen. Vidare konstateras det att risk- och sarbarhetsanalysen utgor en viktig del av
det totala arbetet f6r att uppna ett robust samhille. En linsstyrelse uppger att arbetet
med risk- och sarbarhetsanalysen integrerats med riskanalys i enlighet med SFS

1995:1300.
Exempel pa positiv bedémning av fragestillningen,

Linsstyrelsen i Skane lin: linsstyrelsen aterger arbeten som genomférts inom ramen for
epizootilagen (1999:657), ett arbete som sannolikt genomforts dven utan krav pa risk-
och sirbarhetsanalys enligt Lag (2006:942) om krisberedskap och hojd beredskap.

Exempel Linsstyrelsen i Visternorrlands lin:

. arbetet har integrerats med den riskanalys som skall goras enligt forordningen
(1995:1300) om statliga myndigheters riskhantering och med en analys av internt skydd.

Reflektioner:

Som angavs i kapitel 2 regleras linsstyrelsernas verksamhet 1 6ver 500 styrdokument. I
ett par av dessa stills krav pd analyser som angrinsar den for linsstyrelserna viktiga SFS
2006:942. Integration av arbetet med dessa analyser bor kunna ge positiva synergieffek-
ter som exempelvis forbittrat och utékat kunskapsutbyte mellan linsstyrelsernas
avdelningar, forbittrade méjligheter f6r samverkan med externa aktorer och besparingar
genom att eventuella upprepningar av analysmoment motverkas. Oavsett konkreta
positiva effekter bor linsstyrelsen 1 ndgon mening vara medveten om kopplingar och
grinsdragningar mellan dessa omriden och ha ett medvetet férhdllningssitt till detta.
Endast fem linsstyrelser uppvisar denna medvetenhet.

6.2 Statistisk korrelationsanalys av ja/nej-fragor

For att analysera och hitta eventuella samband mellan olika fragor gbrs en statistisk kor-
relationsanalys av de svar som ir av typen Ja/Nej. Med hinsyn till att dataunderlaget dr
begrinsat, 25 fragor 4 20 linsstyrelser anvinds endast resultatet av analysen som diskus-
sionsunderlag. Detta pa grund av de osidkerheter som ett litet dataunderlag medfor. Tva
korrelationsjaimforelser gors, en mellan varje friga och en mellan varje friga och totala
antalet positiva svar. Kompletta tabeller aterfinns i bilaga 4.

6.2.1 Korrelationer mellan fragestillningar

Svaren pa fragestillningarna motsvarar 25 dataserier bestiende av 20 virden, alltsd ett
virde for varje linsstyrelse. Samtliga dataserier jimfors med varandra. Totala antalet kor-
relationer blir dd 25%24/2=300. Av dessa r 150 ¢j mojliga att korrelera pa grund av att

58



Resultat och analys

nimnaren blir noll. Detta beror pa att ett antal dataserier dr konstanta, till exempel dr
fraga Al, har risk- och sarbarhetsanalysen limnats in ett jakande svar fér samtliga 20
linsstyrelser som ingar i analysen. Da det inte finns nagon varians kan korrelationen ej
beriknas. Dessa 150 fall sorteras dirfér bort ur analysen. For 6vriga 150 beriknas korre-
lationen, se dven kapitel 4.

Samtliga 150 jamforelser ligger 1 intervallet -0,65 till 0,76, bade negativa och positiva kor-
relationer finns alltsa. Det dr hir viktigt att undersoka varje enskilt fall innan slutsatser
kan dras. Med hinsyn till osikerheterna i korrelationsanalysen underséks virdena
niarmare. Generellt kan man sdga att det kan finnas kopplingar mellan de positivt korre-
lerade virdena och detta kan vara en bra utgangspunkt f6r vilka element som ar viktiga i
en risk- och sarbarhetsanalysen. Sirskilt giller detta kopplingar mellan riskhanterings-
processens olika delar, exempelvis kopplingar mellan analysfasen och éatgirdsforslagen.
Negativa korrelationer beaktas ej da alla fragor dr positivt stillda. Man bér dock notera
att negativa korrelationer forekommer men det saknas troliga kausala samband for
dessa.

6.2.2 Enskilda fragors betydelse for analyserna som helhet

Enskilda fragor korreleras mot totala antalet positiva svar per linsstyrelse. En stark kor-
relation kan indikera att frigan har hég betydelse for analysens kvalite 1 Gvrigt. Varje
linsstyrelse motsvarar en dataserie med 25 fragor dir antalet jakande svar per linssty-
relse har varierat fran 4 till 16. Eftersom alla fragor ir positivt riktade ger detta ett visst
matt pa hur méanga delar man har med i respektive risk- och sarbarhetsanalys.

Antalet positiva svar per linsstyrelse har korrelerats mot respektive fraga for att avgora
om, och hur mycket, vissa fragor kan paverka strukturen och antalet delar i analysen.
Resultatet presenteras nedan i tabell rangordnat efter korrelation mellan fragorna och
antalet positiva svar per linsstyrelse. Antalet jakande svar per friga framgar ocksd da
detta kan paverka tillforlitligheten 1 korrelationen. De fragor som bara har samma svar,
det vill sdga bara 1:or eller O:or har uteslutits.
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Tabell 2. Korrelationer mellan olika fragestillningar, sorterat efter storlek pa korrelation. Endast de tio starkaste
korrelationerna presenteras, dvriga dterfinns i bilaga.

Nr Friga 1 Friga 2 Korrelation

D6 Diskussion ticknings- | D10 Hantering tickningsgradsproblema-

1 0,76

gradsproblematik tik

Detta ir en given korrelation dé positivt svar i friga D10 forutsitter positivt svar i friga D6. Detta
di det forutsitts en diskussion om tickningsgradsproblematiken (D6) for att hantera osdkerheter i
vad som kan intriffa (friga D10).

2 C1 Erkind metod F3 Koppling riskanalys och dtgirder 0,57

Hir handlar det om eventuellt samband mellan att man han anvint en erkdnd metod (C1) f6r risk-
och sdrbarhetsanalys och att det finns en tydlig koppling mellan analysen och atgirdsforslagen
(F3). Detta kan vara rimligt da anvindandet av en erkind metod kan innebdra att man har ett sys-
tematiskt angreppssitt dir koppling till atgirdsférslagen dr en naturlig del. Dock bor sdgas att det
finns fa heltickande metoder for risk- och sirbarhetsanalys och att de erkdnda metoderna oftast
bara kan appliceras pé delar av analysen, si som till exempel ROSA medan IBERO ger ansats pi
ett mer heltickande angreppssitt. Samtidigt har bra analyser gjorts utan att nigon erkind metod
har anvints.

3 D1 Riskidentifiering F1 Atgirdsforslag 0,55

Denna korrelation ar relativt svag di 17/20 har presenterat identifierade risker och 19/20 foreslar
atgirder. Detta dr f6r onyanserat for att man skall kunna visa ndgra samband.

4 B3 Mil och Syfte D1 Riskidentifiering 0,51
Aven detta samband ir ganska svagt d4 12/20 har tydligt mal och syfte och 17/20 hat presenterat

identifierade risker.

5 B1 Avgrinsningar E2 Kvantitativa virderingar 0,49

Eftersom endast en risk- och sirbarhetsanalys anvinder kvantitativa virderingar dr dataunderlaget
for litet fOr att dra ndgra slutsatser.

6 C1 Erkiand metod G6 Intern tvirsektoriell samverkan 0,47

Detta handlar om ett eventuellt samband mellan att man har anvint en erkind metod och att man
har arbetat tvirsektoriellt. Detta kan vara rimligt eftersom de erkinda metoderna ofta bygger pé
seminariebaserad scenariometodik dir man samlar en tvirsektoriell arbetsgrupp.

G2 Andra myndigheters
analyser

7 G4 Omvirldsanalys 0,44

Bigge fragorna handlar om att anvinda extern information fér att kartligga eller skaffa sig
kunskap om de risker och hot som linsstyrelserna stir infér. Det kan ddrfor finnas ett samband
mellan dessa omrdden.

o F3 Koppling riskanalys G4 Omvirldsanalys 0,42

och dtgirder

Korrelation mellan kopplingen analys/atgardsforslag och omvirldsanalys. Inga sjalvklara kausala
samband.

9 B3 Mil och Syfte G2 Andra myndigheters analyser 0,41

Mil och syfte formulerat mot att man har beaktat andra myndigheters analyser. Inget sjilvklart
kausalt samband.

F3 Koppling riskanalys

10 och dtgirder

G6 Intern tvarsektoriell samverkan 0,38

>

Inget sjilvklart samband.
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Tabell 3. Fordjupad analys enskilda frigestillningar mot antalet positiva svar per linsstyrelse.

Nr Frageformulering Korr. Antal o]a
per friga
B.3 | Armal och syfte formulerat? (Ja/Nej) 0,66 12

Mil och syfte som har haft stérst paverkan pa antalet delar som 4r med i risk- och sarbarhetsanalyserna.
Detta kan ha att géra med att strukturerade angreppssitt férutsitter mal och syfte vilket da innebar att
fler delar fingas upp i analysen.

G4 | Diskuteras omvirldsanalys? (Ja/Nej) | 0,59 | 6

Inget troligt samband.

C1 | Har man anviant en erkind metod for risk- och sarbarhetsanalys? (Ja/Nej) | 0,59 | 5

Att fler delar kommer med om man har anvint sig av en erkind metod verkar troligt dd dessa metoder dr
strukturerade med flera olika moment som skall inga.

G.2 | Tar man i beaktande andra myndigheters analysetr?(Ja/Nej) | 0,59 | 10

Inget troligt samband.

G.6 | Framgar det att man har arbetat tvirsektoriellt internt? (Ja/Nej) | 0,57 | 8

Inget troligt samband.

F.3 | Finns en koppling mellan riskanalys och dtgirdsférslag? (Ja/Nej) | 0,57 | 10
Visar att man underbygger sin riskhantering genom att man anvinder analysen for atgirdsforslag.
F.1 | Foreslar man atgirder? (Ja/Nej) | 0,56 | 19
Inget troligt samband.

E.1 | Vitderas risker och hot i termer av sannolikhet och konsekvens? (Ja/Nej) | 0,45 | 8
Konkret och tydligt.

D.1 | Har man presenterat identifierade risker? (Ja/Nej) o042 |17

Forutsittning for flera senare delar av analysen.

>

B.l | Framgir avgrinsningar explicit? (Ja/Nej) R

Bra avgrinsningar ger stérre mojligheter att uppnd méalen med analysen.

Ovriga korrelationer som ej visar kausala samaband

D.6 | Diskuteras tickningsgradsproblematiken? (Ja/Nej) 0,25 6
B.5 | Har man definierat nyckelbegrepp? (Ja/Nej) 0,15 7
G13 Framg?r det hur ricsk: och sirbarhetsanalysen forhaller sig till 6vrigt risk- 0,14 5
hanteringsatbete pd lansstyrelsen? (Ja/Nej)

E.2 | Arvirderingarna kvantitativa (=1)? (Kvalitativa=0) 0,06 1
D.10 | Hanterar man osikerheter i vad som kan intraffa? (Ja/Nej) 0,01 4
G.9 | Framgir det att nigon medborgargrupp har deltagit i arbetet? (Ja/Nej) -0,02

D.4 | Fors resonemang om beroendeforhillanden? (Ja/Nej) -0,08 17
G11 lli]r;;ngﬁr det vilka externa aktdrer linsstyrelsen har samverkat med? (Ja/ | 0.13 17
Al | Har man limnat in en risk- och satbarhetsanalys? (Ja/Nej) 20
A.2 | Framgir referenser till lagrum eller andra styrande dokument? (Ja/Nej) 20
C.3 | Har man kvalitetssikrat sina analyser? (Ja/Nej) 0
D.8 | Diskuteras detaljeringsgradsproblematiken? (Ja/Nej) 0
D.12 | Hanterar man osakerheter i sannolikhetsbedomningar? (Ja/Nej) 0
D.14 | Hanterar man osikerheter i konsekvensbedomningar? (Ja/Nej) 0
G.8 | Framgir det att nigon fortroendevald har deltagit i arbetet? (Ja/Nej) 0
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7 Diskussion

Linsstyrelserna har sedan 2002 haft krav pa sig att genomfora risk- och sarbarhetsanaly-
ser. Férutom linsstyrelsen 1 Norrbottens lin har samtliga linsstyrelser limnat in en
analys till Krisberedskapsmyndigheten. I manga fall inleds dock analyserna med olika
forbehall. Ett flertal linsstyelser siger sig endast ha analyserat ett begrinsat antal
scenarier, att viktiga underlag inte har varit tillgingliga eller att analysen ska ses som en
redovisning av arbetets fortskridande. Dessutom hinvisas i en del fall till sekretessbe-
lagda delar. Det framgar tydligt av lagen att risk- och sarbarhetsanalys skall genomforas
arligen. Detta kan tolkas som att lagstiftaren inte tinkt sig analysarbetet som en process
som stracker sig over flera ar. Riskhantering kan i sig ses som en process, som aldrig
avslutas. Samhillet och den riskbild det utsitts for dr i h6gsta grad dynamisk och férin-
derlig, faktum som naturligtvis ska avspegla sig i risk- och sarbarhetsanalyserna. Med
detta inte sagt att analyserna inte ska kunna genomforas pa ett ar. Det maste finnas
resurser for att skapa ett slags grundanalys som sedan kan utvecklas och félja férand-
ringarna i samhillet. Om grundanalysen aldrig firdigstills finns heller inga méjligheter
att anvanda analyserna som kunskapsunderlag och som delar i en nationell jamforelse.
En del av de regionala risk- och sirbarhetsanalyserna kan idag bedémas uppfylla dessa
krav, men lingt ifran alla.

Minga lansstyrelser anger att de kommunala risk- och sarbarhetsanalyserna for linet inte
ar firdigstillda och ddrmed inte kan utgéra underlag f6r den regionala analysen. Att
kommunerna ska genomfora analyser ingar, som tidigare nimnts, i den sa kallade kom-
munéverenskommelsen som triffades mellan staten och Svenska kommunférbundet
redan 2004. Dessutom ir linsstyrelserna skyldiga att stodja kommunerna i detta arbete.
Hur manga kommuner som inte genomfért analyserna dr okdnt for forfattarna, likasa
om stodet till kommunerna fran linsstyrelserna varit tillrickligt eller otillriackligt och
om detta lett till att de kommunerna inte kunnat slutféra arbetet. Det kan dock konstate-
ras att situationen inte ar acceptabel. De kommunala risk- och sarbarhetsanalyserna maste
genomféras, och linsstyrelserna har savil ett egenintresse och ett visst ansvar for att
detta sker.

Det finns en uppenbar tolkningsproblematik kring vad som ingar i uppdraget vilket leder
till otydligheter i méanga risk- och sarbarhetsanalyser. Beskrivning av avgrinsningar, mal
och syfte dr viktiga delar i en analys. Att ndstan hilften av linsstyrelserna inte berdr
dessa delar dr inte acceptabelt. Bland de analyser dir avgrinsningar, mal och syfte trots
allt framgar dr skillnaderna stora. Om analyserna ska kunna sammanstillas nationellt
maste de ha samma utgiangspunkter. Utan tydliga mal och syften ir risken dessutom stor
att arbetet inom respektive linsstyrelse blir ineffektivt och spretigt. Detsamma giller
definitioner av grundliggande begrepp som risk och sarbarhet, begrepp som kan tolkas
pa olika sitt. Endast ett fatal analyser ér tydliga i detta avseende.

Risk- och sarbarhetsanalyser saknar sjdlvklara metoder f6r hur de ska utféras. Det finns
ingen universellt korrekt metodik som kan appliceras inom alla tinkbara omraden.
Metoder finns sirskilt utvecklade for enskilda omraden och vissa typer av risker, metoder
som har bade for- och nackdelar. Oavsett vilken metod som anvinds, dr det viktigt att
vara medveten hur den ska anvindas, vad den kraver i form av arbetsinsats och vad resul-
tatet av analysen egentligen innebir. Som pavisats i korrelationsanalysen av ja/nej-frigorna
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i bedémningsmallen, finns ett tydligt forhillande 6vergripande kvalitet och erkind
metod. Vilka kriterier som ska ligga till grund for att en metod ska klassas som erkind
kan forvisso diskuteras. Dessutom leder anvindandet av en viss metodik inte alltid till ett
bra resultat men faktum kvarstar: om analysen utforts enligt en tydlig och vil dokumen-
terad metod, dr sannolikheten storre att analysen bedéms kunna uppfylla dess mal.
Beskrivningarna av analysens genomférande skiljer sig mycket at mellan linsstyrelserna.
Medan en del har noggranna férklaringar, detaljerade beskrivningar av metodik och
vilka som deltagit, anger andra endast summariskt och 6vergripande hur man arbetat.
En tydlig beskrivning av arbetet dr viktig inte bara for att studier liknande detta exa-
mensarbete ska kunna genomféras utan ocksia for att linsstyrelsen sjilv ska kunna
utveckla och forbittra analysen.

Vad giller de risker som identifierats, framtrider en tydlig bild: det tycks vara sa att lins-
styrelserna i manga fall inte genomfért riskidentifieringen forutsattningslost. I ett flertal
analyser framgar tydligt att identifieringen bland annat styrts av de sa kallade samver-
kansomrdadena. Som papekats tidigare dr detta olyckligt, dia indelning i
samverkansomraden bygger pa en osystematisk uppdelning av myndigheters ansvarsom-
raden. Samverkansomradena innehaller en blandning av riskkillor och skyddsvirda
funktioner. Att lata denna indelning styra riskidentifieringen kan leda till att vissa risker
helt enkelt aldrig blir identifierade, detta pa grund av att samverkansomradena inte ar
6msesidigt uteslutande: en enskild risk kan ldtt placeras inom flera samverkansomraden,
medan andra inte kan placeras alls i dessa kategorier. En fulldig riskidentifiering ska ha
som mal att ticka in hela scenariorymden, alltsa att identifiera samtliga méjliga scenarier.
Om samverkansomradena anvinds for att kategorisera risker, blir resultatet snarare en
6verlappning och att delar av scenariorymden inte analyseras. Dessutom idr det tydligt att
styrdokument fran bland andra Krisberedskapsmyndigheten stiller krav pa att vissa
risker skall inga i analyserna. Detta dr inte nédvindigtvis fel, sa linge det inte gors pa
bekostnad av en forutsittningslos riskidentifiering. Den uppenbara faran dr annars att
linsstyrelsernas inte analyserar risker systematiskt utifran regionala férutsittningar.

For att risk- och sarbarhetsanalyserna ska kunna sammanstillas till en Gvergripande
nationell analys, som ger en ldgesbild 6ver situationen i landet som helhet, dr det som
tidigare nimnts viktigt att analyserna vilar pa en gemensam och solid grund. Viktiga
delar i en sidan grund dr bland annat gemensamma definitioner och mal. Det ir tydligt
att gemensamma definitioner i dagsliget saknas. Som exempel kan nimnas att begreppet
risk endast i ett fital analyser definieras i mening av produkten av frekvens och konse-
kvens, 1 de flesta analyser finns ingen tydlig definition alls. Vidare 4r det tydligt att det
inte finns en gemensam uppfattning gillande vilka konsekvenser som ska inga i analysen.
Utifran de grundliggande sikerhetsmalen, bor analyserna beakta konsekvenser som kan
paverka saval samhillets funktionalitet och befolkningen liv och hilsa som grundlig-
gande demokratiska virden. Overlag finns inga starka och tydliga kopplingar till dessa
sikerhetsmal. Aven om det kan vara svirbedémt om en specifik konsekvens kan kopplas
till ett specifikt sikerhetsmal, kan det konstateras att linsstyrelserna i de flesta fallen
studerar hiandelser som har stark koppling till sammbhillets funktionalitet. De 6vriga tva
sikerhetsmalen dr i stor utstrickning marginaliserade. For att de regionala risk- och sar-
barhetsanalyserna ska kunna utvecklas maste anstringningar goras for att dven
befolkningens liv och hilsa samt grundliggande demokratiska virden synliggors i analy-
serna.
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En riskanalys utgor ett kraftfullt verktyg inte bara nir det giller att identifiera risker som
kan paverka samhillet. I riskanalysen bedoms riskerna utifran dess sannolikhet och kon-
sekvens. Medan vissa hindelser bedéms som mycket sannolika med med foérhallandevis
begrinsade negativa konsekvenser, bedoms andra hindelser som osannolika men med
omfattande konsekvenser. Dessa bedémningar maste anvindas som underlag f6r beslut
nir det giller atgirder for att hantera riskerna, sirskilt eftersom de tillgiangliga resurserna
inte dr outtémliga. Denna styrka hos riskanalysen utnyttjas i dagsldget inte tillrackligt. I
manga fall saknas kopplingen helt, linsstyrelserna anvinder inte riskanalysen som grund
for dtgirdsprioritering. Atgirder foreslis fér manga identifierade risker, men det framgar
inte vilka av atgiarderna som bor genomféras forst. Detta samtidigt som linsstyrelserna
likt andra myndigheter, har begrinsade resurser och méjligheter att genomfora atgirder.
Prioriteringar gors férmodligen omedvetet, eller atminstone outtalat. For att riskhante-
ringsprocessen ska kunna effektiviseras maste dessa prioriteringar vara synliggjorda och
vara baserade pa ett bra beslutsunderlag. I méanga fall finns detta beslutsunderlag redan
tillgidngligt i form av den genomférda riskanalysen.

For att ytterligare effektivisera arbetet med risk- och sarbarhetsanalyserna bor linsstyrel-
serna fokusera pa de omraden myndigheten ar stark pa. Medan det sannolikt inom den
enskilda linsstyrelsen saknas specialistkompetens inom samtliga omraden som risk- och
sarbarhetsanalysen ber6r, har myndigheten ett brett lokalt och regionalt kontaktnit.
Utifran vad som star att ldsa 1 analyserna, anvinder sig linsstyrelserna i dagsliget inte i
tillrickligt stor utstrickning av extern kompetens. Sidan extern kompetens kan vara
redan genomfdrda analyser av sektorsmyndigheterna och privata foretag,

7.1 Slutsatser fran andra utredningar

Forslag pa ny myndigheten genom sammanslagning av KBM och Riddningsverket har
limnats i betinkandet A/Mtid Redo! En myndighet for olyckor och kriser (SOU 2007:31). Man
pekar pad att genomslaget 1 dagens system med risk- och sarbarhetsanalyser inte har varit
tillrdckligt bra. Utredningen menar ocksa att analyserna inte ar tillrickliga fér en djuplo-
dande virdering av tillstindet inom en sektor. Man nimner ocksa att en studie har utfoérts
av Statskontoret som visar att sarbarheter dr bristfilligt analyserade. Detta gillde risk-
och sarbarhetsanalyser generellt. Risk- och sarbarhetsanalyserna kan, om de féridndras,
utgéra underlag for en bild av samhillets riskhantering och krisberedskap.
Sammanfattningsvis ligger SOU 2007:31 i linje med de slutsatser som kan dras i denna
rapport. Risk- och sarbarhetsanalyserna kan utgéra ett bra underlag for att bedéma och
utveckla den nationella krisberedskapen men det krivs bittre struktur.

Riksrevisionen har genom granskningar pa temat Ho? mot sambdillet uppmirksammat tva
omraden som linsstyrelserna idag har bristfillig férmaga f6r dammsikerhet (RiR 2007:4)
och beredskap infér kdrnkraftsolycka (RiR 2007:9). Bigge dessa handlar alltsi om
tekniska anldggningar dér linsstyrelsen har tillsynsansvar for det forsta och ett tydligt
krishanteringsansvar fér det andra. Detta dr intressant ur aspekten att Riksrevisionens
granskning gors oberoende av KBM och nyanserar bilden av den nationella krisbered-
skapen. Detta ir identifierade risker som i vissa fall bor uppmirksammas mer, eftersom
de ligger inom lidnsstyrelsernas omrade for risk- och sarbarhetsanalyser.
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Det idr viktigt att se pa risk- och krishantering som en stindig process som dr kontinuer-
lig och cyklisk. Faran dr annars att risk- och krishanteringsarbetet blir stelt och oflexibelt.
Exempel pa detta kan vara tsunamikatastrofen 2004 som pa nationell niva fungerade
mindre bra medan man pa regional och lokal niva visade god flexibilitet och handlings-
kraft (SOU 2005:104). Detta kan kopplas till Morgan och Henrions budord pa
kvalitetskrav dir man papekar att problemformulering och analys ér en iterativ process.
Det ir alltsa viktigt att inte se risk- och sarbarhetsanalysen som en arlig rapport utan som
ett kontinuerligt arbete eller riskhanteringsprocess.

Arbetet med risk- och sarbarhetsanalysen har ocksa kopplingar till klimat- och sarbar-
hetsutredningen SOU 2007:60. Huvuddragen i klimat- och sarbarhetsutredningen ir i
linje med FN:s rapport om klimatférindringar (IPCC 2007) och man dr tydlig med att
kraftfulla atgirder behovs for att klara av framtida klimatférindringar. Exempel ur SOU
2007:60:

Risken for dversvammingar, ras, skred och erosion okar pa manga hall sa mycket att for-
starkta insatser for forebyggande dtgirder dr motiverade.

Utredningen instimmer ocksd i Riksrevisionens konstaterande att dammsikerheten
brister och hivdar ocksi att risken nu 6kar di de ursprungliga dimensionerande flédena
kan paverkas pa grund av klimatférindringen. Hir nimns ocksa intriffade incidenter pa
tvad av de stora dammarna. Det dr anmirkningsvirt att Norrbottens lin som har tillsyns-
ansvar over dammen 1 Aitik, ddr en olycka intriffade, ej har fullgjort en risk- och
sarbarhetsanalys. I klimat- och sarbarhetsutredningen framgar att linsstyrelserna bor
tilldelas ett storre ansvar i samordning av klimatanpassningen inf6r framtida klimatfor-
indringar. Detta handlar framforallt om lingsiktig planering av vattenférsorjning dir
linsstyrelsens roll som samordnare mellan kommuner, niringsliv och sektorsmyndighe-
ter blir viktigt (SOU 2007:60). Aven om de atgirder som pekas pa ir laingsiktiga bor man
ocksa fista storre uppmirksamhet pa risker och hot i ett mer kortsiktigt perspektiv. Detta
kan sdrskilt handla om 6versvimningsrisker och tillhérande problematik.

7.2 Felkallor & begransningar

Varje arbete innehiller i nagon mening felkillor och begrinsningar som paverkar slutre-
sultatet, si dven den hidr presenterade analysen av ldnsstyrelsernas risk- och
sirbarhetsanalyser. Overgripande kan dessa problem kopplas samman med tva omriden:
den valda arbetsmetoden och det tillginglica dataunderlaget. Nedan diskuteras dessa
omraden och vilken inverkan de har pa arbetets kvalitet.

7.2.1 Metoden

Den valda metoden bestir av genomgang av litteratur och forskning pa omradet som
utgangspunkt for direkt innehallsanalys av samtliga lansstyrelsers risk- och sarbarhetsa-
nalyser. Litteraturstudien har resulterat i att ett antal fragestdllningar tagits fram varefter
samtliga fragestillningarna har besvarats utifran tillgaingligt datamaterial. Det foreligger
en uppenbar risk att forfattarnas personliga perspektiv lett till snedvridning i urval av
vetenskaplig litteratur och dirmed i val av fragestillningar. Rapporten utgér examensar-
bete fran en utbildning med ingenjorsinriktning vilket kan leda till att ett tekniskt
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perspektiv varit styrande i dessa delar. Denna problematik kan dessutom kopplas till ett
av de problem rapporten i sig papekar, se kapitel 4, som behandlar riskperspektiv med
slutsatsen att det inte kan sigas finnas ett universellt korrekt perspektiv. For att sa langt
det dr mojligt f6rhindra att dven rapporten och arbetet med att ta fram den drabbas av en
snedvridning och 6vervikt mot ett enskilt perspektiv, har forfattarna strivat efter att i
hela arbetsprocessen vara stindigt medvetna om problematiken. Vidare har anstring-
ningar gjorts for att skapa en sa bred och tvirvetenskaplig teoretisk grund i litteratur
som mojligt. Detta har dock forsvarats av det faktum att forskningsomradet dr forhal-
landevis nytt och att mycket forskning inom omréadet hitintills fokuserat pa mycket
grundliaggande fragor pa en hog abstraktionsniva. Foljaktligen ir urvalet nar det giller
forskning kring konkret problematik och konkreta metoder ndgot begrinsat.
Forhoppningen ir dock att rapporten med dess ingiende delar inte skall kunna sigas
forespraka ett enskilt synsitt.

7.2.2 Dataunderlaget

Dataunderlaget som anvints i rapporten, de risk- och sarbarhetsanalyser Sveriges linssty-
relser genomfort 2006, kan ur en synvinkel sigas vara komplett. Samtliga analyser som
inkommit till KBM har funnits tillgingliga for forfattarna, férutom analysen fran
Linsstyrelsen 1 Norrbottens lin da de inte genomfért nagon sadan.

Ur en annan synvinkel finns det dock en risk att materialet inte 4r komplett. Férordningen
(2006:942) om krisberedskap och hojd beredskap 9 § 4:e stycket lyder som foljer:

Myndigheten skall virdera och sammanstilla resultatet av arbetet i en risk- och sdrbar-
betsanalys. En redovisning baserad pa analysen skall limnas till Regeringskansiiet, med
kopia til] Krisberedskapsmyndigheten, och innefatta myndighetens planerade atgérder samt
bedimning av behov av ytterligare atgdrder.

Ovanstiaende ordalydelse, att det dr en redovisning baserad pa risk- och sarbarhetsanaly-
sen som skall limnas, har tolkats bokstavligt av en linsstyrelse. I det specifika fallet
framgar detta tydligt av rapporten, varfér den kompletta analysen begirdes och gjorde
tillgdnglig. Férutom ett fatal linsstyrelser som hinvisar till en sekretessbelagd analys,
finns det inga indikationer pa att fler linsstyrelser gjort denna tolkning. Aven om det
dirmed bedéms som osannolikt, skulle det kunna vara sa att det finns ytterligare data-
material som forfattarna inte haft tillgang till. Tilliggas bor dock att detta ”dolda”
material 1 sa fall inte heller varit tillgingligt f6r KBM och Regeringskansliet.

Dataunderlaget, risk- och sarbarhetsanalyserna, omfattar totalt cirka 500 sidor text.
Underlaget har delats upp i tva lika stora delar for analys av de bada férfattarna. En
uppenbar risk dr att forfattarna tolkat savil framtagna fragestillningar som innehallet
olika. Validiteten i denna rapport dr i princip beroende av eventuella skillnader i tolkning
mellan férfattarna. Enligt kapitel 3 har en metodik anvints for att minimera tolkningsut-
rymmet. Det kan dock trots dessa anstringningar kvarsta vissa diskrepanser. Dirfér bor
resultatet studeras i sin helhet, enskilda fragestillningar tagna ur sitt sammanhang bor
tolkas med viss forsiktighet.
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7.2.3 Fragor som svdrligen kan besvaras

I viss utstrdckning har det tillgdngliga datamaterialet styrt analysen. Som framgar av
kapite] 3 har bedémningsmallen med dess ingdende fragestillningar ursprungligen
utgitt fran teori. Bedémningsmallen har under arbetets gang férindrats och utvecklats
da det blivit uppenbart att vissa fragor ej gar att besvara, medan nya fragestillningar till-
kommit. Nedan beskrivna fragor anses viktiga, men har inte kunnat besvaras pa grund
av den mycket skiftande utformningen av och innehallet i risk- och sarbarhetsanalyserna.
Fragorna kan vara intressanta for framtida undersékningar.

Hur effektivt dr arbetet med risk och sarbarbet i praktiken?

For att kunna gora en samlad bedémning av effektiviteten i linsstyrelsernas arbete med
risker och sarbarheter beh6évs en stor mingd information. De inlimnade risk- och sar-
barhetsanalyserna kan ge viss indikation om detta, men de ger inte hela bilden. Fér en
komplett bild beh6vs bland annat information om féljande:

 Finns en tydlig ansvarsfordelning for atgirderna?
* Finns 6verenskomna tidsramar for fullbordande av atgirderna?

* Finns system f6r kontrollsystem och ett system fOr att mita effektiviteten av atgar-
derna?

* Har man en 6ppen kultur i fraigor som r6r risk och sarbarhet?

Den sistnimnda fragan ska tolkas som att det bor finnas en kultur som uppmanar till
dialog och sikerstiller att det inte finns kulturellt, politiskt eller personligt tryck som
térhindrar och paverkar arbetsprocessen. Nirbesliktat dr begreppet sikerhetskultur.

En undersdkning med syfte att belysa dessa omrdden maste sannolikt innefatta inter-
vijuer, studie av internt arbetsmaterial och jimforelse bakat i tiden. Detta kriver resurser
vida Gverstigande de som funnits tillgidngliga i arbetet med denna rapport.

Vem utfor analyserna och vilken bakgrund har dessa personer?

Riskperspektiv kan i stor utstrickning paverka arbetet med risk- och sirbarhetsanalys.
Det ir dérfor relevant att fraga vilken bakgrund de personer som arbetar inom omradet
har. Bakgrunden ér ocksa relevant for att fa kunskap om kompetensnivan i organisatio-
nen. Som nimns i OGC:s checklista (bilaga 3) dr det viktigt att personerna som utfor
analyserna har erforderlig kompetens. Denna information finns inte tillginglig i de
analyser som studerats. Férutom bakgrund och utbildning rérande enskilda individer dr
det dven relevant att i hgre grad kunna utldsa sammansittningen av de arbetsgrupper i
vilka arbetet bedrivits.

7.3 Forslag for framtiden

Sverige har ett uttalat mal att virna befolkningens liv, hilsa och vilbefinnande. Detta
manifesteras tydligt i sikerhetsstrategin med dess tre delmal. For att dessa ska kunna
uppnas krivs bland annat underlag fér inriktning och beslut och vilgrundade analyser av
nuldget. De risk- och sarbarhetsanalyser linsstyrelserna genomfér kan, om de utvecklas
och forbittras, vara en viktig komponent i detta underlag. Utifrain sammanfattningen
ovan presenteras hir ett antal forslag som syftar till att frimja en sadan utveckling.
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7.3.1 Starkare regionalt perspektiv

Med utgiangspunkt i resultat och slutsatser av denna studie, kan det konstateras att lins-
styrelsernas risk- och sarbarhetsanalyser 1 storre utstrickning dn idag bor integreras med
de analyser kommunerna utfor, detta for att ytterligare forstirka det lokala och regionala
perspektivet. Det dr detta perspektiv som dr styrkan i linsstyrelsernas analyser, da lins-
styrelserna dr ensam myndighet med ett geografiskt omrddesansvar. I nuldget upptas
analyserna till stor del av risker och scenarier som kriver specialistkunskap och som
dessutom i manga fall saknar sjilvklar regional anknytning. Detta kan exemplifieras med
scenarier som ror storningar i ekonomiska transfereringssystem: for att fullt ut kunna
analysera ett sidant scenario krivs bland annat ingdende kunskap om bankernas kom-
munikationssystem. Dessutom paverkar ett sadant scenario rimligtvis flera lin, kanske
till och med landets samtliga, som en naturlig f6ljd av att bankernas system inte strikt
foljer linsgrinserna. Det bor darfér Gvervigas om och i sa fall i vilken utstrickning de
sektorsansvariga myndigheterna, med sirskild kunskap pa omradet, ska vara nationellt
ansvariga for analys av saidana scenarier och att linsstyrelserna bidrar med sin special-
kunskap om det egna linet. Ett sadant arbetssitt frigor resurser som linsstyrelserna kan
anvinda pa andra omraden, dessutom leder det till en enhetlig analys for hela riket.

7.3.2 Forskningsinsatser

Riskhantering och riskanalys dr férhallandevis unga forskningsomriden. 1 dagsliget
befinner sig forskningen i manga fall pa en hég abstraktionsniva och diskuterar fragor
som virderingar, motiv och generell metodik. En 6nskvird utveckling ér att mer resurser
liggs pa konkreta och direkt applicerbara metoder, modeller och verktyg. Forskningen
maste utga frin ett slutanvindarperspektiv och bedrivas i nira samarbete med myndig-
heter i allmidnhet, och linsstyrelserna i synnerhet pa grund av deras sirskilda roll som
geografiskt omradesansvariga. Myndigheterna har inte resurser och kompetens for att
sjalva bedriva sadant arbete. Utvecklingsarbete bedrivet pa en enskild linsstyrelse riskerar
dessutom att fd en lokal prigel, vilket kan leda till att resultatet dr svart att applicera i
andra lin. Forskning och utveckling bor bedrivas ur nationell synvinkel av en stark aktor
for att underlitta informations- och kunskapsutbyte, dock som nimnt ovan med ett
tydligt och utvecklat samarbete med bland annat linsstyrelserna.

7.3.3 Kunskap och information

Aven om det bland linsstyrelserna finns minga goda exempel, ett genuint engagemang
och intresse, saknas det en tydlig gemensam bild 6ver omradet. Denna rapport visar att
tolkning av uppdraget, innehéll, omfang och angreppssitt skiljer sig mycket at. For att
skapa en sadan gemensam bild behovs en stark central aktér som for linsstyrelserna pre-
senterar problematiken kring definitioner av lagar och forordningar, arbetar fér en
gemensam tolkning av grundliggande begrepp och metoder samt papekar behovet av en
gemensam och tydlig rapportstruktur KBM har i dag denna roll, som vad det avser styrka
dock dr begrinsad da myndigheten inte har foreskriftsritt 6ver linsstyrelserna. Det har
genom undersdkningar visat sig att KBM och dess arbete med ovanstiaende fragor inte
nar ut till linsstyrelserna i tillrickligt stor utstrickning (SOU 2007:31). Om forslaget att
ligga samman KBM, Riddningsverket och Styrelsen for psykologiskt forsvar blir
verklighet och en ny stor myndighet bildas, maste kommunikations- och informations-
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problematik redan fran boérjan fiangas upp och bearbetas. Dessutom bér den nya
myndigheten fa féreskriftsritt och dirmed en tydlig och stark kraft gentemot saval lins-
styrelserna som andra myndigheter; dven denna synpunkt framgar i forslaget till
myndighetssammanslagning. I den nya myndighetens uppdrag ska ocksa inga att patala
fel och brister (savil som positiva delar) i analyserna och kréiva att de uppfyller vil angivna
grundliaggande krav. Risken ar annars uppenbar att problematiken férdjupas ytterligare
och att risk- och sarbarhetsanalyserna forblir outvecklade och resurskrivande och
dirmed inte bidrar till att starka Sveriges krisberedskap.

7.3.4 Kbvalitetsgranskning

Rutiner och kontrollfunktioner fér intern och extern kvalitetsgranskning saknas i
dagslaget. Det dr uppenbart att det finns behov av detta da det ér stora skillnader i kvalite
mellan olika linsstyrelsers risk- och sarbarhetsanalyser. For att kvalitetsgranskning skall
kunna genomforas bor den centrala myndigheten stélla tydliga krav pa analyserna vad
giller utférande, innehall och rapportering. Metoder for kvalitetsgranskning bor
utvecklas och den foéreslagna bedémningsmallen kan anvindas som utgangspunkt for
detta.
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8

Slutsatser

Risk- och sarbarhetsanalyserna visar flera goda exempel pa framférallt enskilda delar

men slutsatserna nedan bygger pa en helhetssyn pa linsstyrelsernas analyser.

Slutsatser utifran studien av linsstyrelsernas risk- och sarbarhetsanalyser:

Arbetet med risk- och sarbarbetsanalyser har genomforts pa i princip tjugo olika sdtt genom bide
erkdnda och okdnda metoder. Tolkningen av uppdraget med risk- och sdarbarbetsanalyser skiljer sig
ocksa till viss del men framforallt skiljer sig malen, det vill siga vad man ska leverera.

Rapporterna foljer inte nagon gemensam struktur och man dr inte tillvickligt dppen i sina redovis-
ningar vad galler avgransningar och begransningar. Dokumentationen av hur arbetet bedrivits ar i
manga analyser bristfillig eller saknas helt.

Analyserna dr i manga fall bristfilligt underbyggda, motiv och bakgrund for bedimningar av savil
sannolikhet, sarbarhet som konsekvens saknas ofta.

Kopplingen mellan analysernas olika delar dar generellt svag. Analysens resultat anvinds inte som
grund for atgardsprioritering. I manga fall presenteras ingen prioritering alls.

Sammantaget bedioms risk- och sarbarbetsanalyserna inte uppna syftet. Framfor allt dar det inte
majligt att gora en nationell sammanstillning utifran analyserna vilket ar ett av grundsyftena med
analyserna.

Foljande atgirder foreslas:

Sektorsmyndigheterna bor fa ett tydligt ansvar att ge forutsittningar forde analysomriden de dr spe-
cialister pa. Detta ger mdjlighet for linsstyrelserna att fokusera pd det de dar bra pa: det regionala
perspektivet och lokala kontaktytor.

Vidare bir den nya centrala myndigheten som kommer att bli ansvarig for risk- och sékerbetsfragor
Ja foreskriftsrétt och verka for att nationella verktyg, processer och definitioner tas fram.

Direkt applicerbara metoder och verktyg anpassade for regionala risk- och sarbarhetsanalyser bor
utvecklas med nigangspunkt i linsstyrelsernas behov. Metoder och verktyg bor utgd fran ett riskhan-
teringsperspektiv ddr systemsyn dr en viktig komponent.

Kontrollfunktioner for risk- och sarbarhetsanalyser bir inforas for att sikerstilla kvaliten pa analy-
serna. Som utgangspunkt for kvalitetsgranskning kan bedomningsmallen som presenteras i detta
arbete anvindas for saval intern som extern granskning
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1  Bedomningsmall for utvdardering av risk- och
sarbarhetsanalys

A. Forutsittningar

Al Har man limnat in en risk- och sirbarhetsanalys? (Ja/Nej)

A.2  Framgir referenser till lagrum eller andra styrande dokument? (Ja/Nej)

A3  Vilket/vilka lagrum/styrdokument refererar man?

B. Avgrinsningar, mal och syfte

B.1 Framgar avgrinsningar explicit? (Ja/Nej)

B.2 Vilka avgrinsningar har gjorts i risk- och sarbarhetsanalyser?
B3 Armal och syfte formulerat? (Ja/Nej)

B.4 Hur ar malformuleringar och syfte stillda?

B.5 Har man definierat nyckelbegrepp? (Ja/Nej)

B.6  Vilka nyckelbegrepp har definierats och hur har de definierats?

C. Genomférande och metodval

C1 Har man anvint en erkind metod for risk- och sarbarhetsanalys? (Ja/Nej)
C.2  Vilka metoder eller verktyg har man anvint sig av?

C.3  Har man kvalitetssikrat sina analyser? (Ja/Nej)

C.4  Hur har man kvalitetssikrat sina analyser?

C5 Fokuserar man péd forebyggande eller féreberedande riskhantering/krishante-
ring?

D. Riskanalys

D.1 Har man presenterat identifierade risker? (Ja/Nej)

D.2  Hur har man valt att presentera identifierade risker?

D.3  Vilka risker/hot har identifierats?

D.4  Fors resonemang om beroendeférhallanden? (Ja/Nej)

D.5  Om resonemang om beroendeférhallande fors, 1 vilken omfattning?

D.6  Diskuteras tickningsgradsproblematiken? (Ja/Nej)
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D.7  Hur diskuteras tickningsgradsproblematiken?

D.8  Diskuteras detaljeringsgradsproblematiken? (Ja/Nej)

D.9  Har scenarierna ett virde eller 4r de for vaga?

D.10  Hanterar man osikerheter i vad som kan intriffa? (Ja/Nej)

D.11  Hur hanterar man osikerheter i vad som kommer att intriffa?
D.12  Hanterar man osikerheter i sannolikhetsbedomningar? (Ja/Nej)
D.13  Hur hanterar man osikerheter i sannolikhetsuppskattningar?
D.14  Hanterar man osikerheter i konsekvensbedémningar? (Ja/Nej)

D.15  Hur hanterar man osikerheter i konsekvensbedémningar?

E. Riskvirdering

E.1 Virderas risker och hot i termer av sannolikhet och konsekvens? (Ja/Nej)
E.2  Ar virderingarna kvantitativa (=1)? (Kvalitativa=0)

E.3  Vilka typer av konsekvenser och i vilka dimensioner mits de?

E.4  Ivilken skala mits sannolikhet och ér stegen beskrivna?

F. Riskkontroll

F.1 Féreslar man atgirder? (Ja/Nej)

F.2 Vilka typer av dtgirder féreslds och dr de allméinna eller precisa?
F3 Finns en koppling mellan riskanalys och dtgirdsforslag? (Ja/Nej)

F.4 Hur kopplas analysen till atgardsforslag och/eller framgar resursprioritering?

G. Samverkan

G.1 Hur ser samarbetet med kommunerna ut?

G.2  Tar man i beaktande andra myndigheters analyser?(Ja/Nej)

G.3  Vilka myndigheter?

G.4  Diskuteras omvitldsanalys? (Ja/Nej)

G.5  Ivilket sammanhang?

G.6  Framgar det att man har arbetat tvirsektoriellt internt? (Ja/Nej)
G.7  Vilka dr med i arbetet?

G.8  Framgar det att nagon fortroendevald har deltagit i arbetet? (Ja/Ne)j
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G.9  Framgar det att nigon medborgargrupp har deltagit i arbetet? (Ja/Nej)

G.10  Hur har allmédnhetens perspektiv tagits till vara i arbetet?

G.11  Framgar det vilka externa aktérer linsstyrelsen har samverkat med? (Ja/Nej)
G.12  Hur och med vilka aktérer samverkar linsstyrelsen?

G.13  Framgar det hur risk- och sarbarhetsanalysen forhaller sig till 6vrigt riskhante-
ringsarbete pa linsstyrelsen? (Ja/Nej)

G.14  Hur forhiller sig risk- och sarbarhetsanalysen till linsstyrelsernas évriga riskhan-
teringsarbete?
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2 Tio budord for kvalitét
Fran Morgan och Henrion (1990).

1. Studera adekvat litteratur, konsultera experter och praktiker inom dmnet.

Hur ser kontexten ut? Om det finns en klient for vilken analysen utfors, vilka dr dennes
behov? Har han/hon formulerat problemet p4 ett sitt som aterspeglar den verkliga situa-
tionen? Kanske dr det nédviandigt att hjilpa klienten att omformulera problemet. Det
giller att anvinda den litteratur, de experter och praktiker som dr ritt m h t problemet.
Det ir nédvandigt att aterkomma till dessa fragestillningar under processens gang.
Oavsett om det finns en klient eller inte dr det nédvindigt att grundliggande forsta
kontexten och de aktorer som berors.

2. Lat analysen vara probleminriktad.

Problemet skall styra vilka metoder och verktyg som anvinds, inte vilka som man
foredrar eller redan investerat i.

3. Gor analysen sa enkel som méjligt men inte fér enkel.

Om analysen dr enkel dr den ocksa ldtt att forstd och att beskriva. Transparensen okar
vilket ger ett 6kat fortroende for de slutsatser som dras. Naturligtvis finns det ocksa en
stor fara i att analysen halls for enkel. For att finna ritt detaljniva krivs att analysen och
problemformuleringen itereras.

4. Identifiera alla antaganden som kan anses signifikanta.

Signifikanta antaganden 4r de som kan antas paverka slutsatserna av analysen, till
exempel.

e FPragan som initierat analysen (ir det hilsovadligt att exponeras fér kemikalie X?).

e Virderingskriterier som anvints for att till exempel definiera olika alternativ (till
exempel kostnader for ny teknologi).

*  Omfattning av analysen och hur olika grinsdragningar hir kan paverka analysen.

*  Mjuka fragor som kanske gar forlorade i den kvantitativa analysen (till exempel
kinslan av férlorad frihet vid tving av baltesanvindning i bil)

e Avrundningar till f6ljd av aggregeringar i analysen (till exempel den rumsliga upp-
16sningen i geografiska modeller).

*  Virdeomdomen vad betriffar till exempel riskattityd.

e  Malfunktioner som anvants vilket inkluderar metoder for att kombinera flera
kriterier och virdera beslut.

5. Var tydlig betriffande beslutskriterier och policy.

e Vikten av detta skall inte underskattas. De dr signifikanta antaganden men tas for
givna allt for ofta. Det dr viktigt att komma ihag att beslutskriterier och den policy
som anvands inte dr universalt gillande utan grundar sig pd normativa val.
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¢ Exempel pa nigra olika kategorier fér beslutskriterier ér:

*  Nyttobaserade kriterier (cost-benefit, cost-effectiveness, minimera mojligheten for
virsta tinkbara utfall, etc.).

* Rittighetsbaserade kriterier (noll risk, d v s oavsett riskens storlek eller férdelarna
med aktiviteten som ger upphov till risken skall risken elimineras, begrinsad risk —
som noll risk men tilldt risken sd linge den inte Gverstiger en viss niva)

¢ Teknologibaserade kriterier (Best Available Technology — krav stills pa att anvinda
sa bra teknik som méjligt for att reducera risken).

e Ofta anvinds hybrider av de tre kategorierna ovan. Samtidigt dr det viktigt att
komma ihdg att det finns flera inkonsistenta kombinationer. Ofta hidnder det
dessutom att en analytiker, utan att de inser det, anvinder olika kriterier och strate-
gier i olika delar av samma analys. Det hinder da litt att resultatet blir en inkonsistent

produkt.
6. Var tydlig om den osidkerhet som giller.
Detta kan galla:

e Osikerhet om tekniska, vetenskapliga, ekonomiska eller politiska kvantiteter (till
exempel inflationstakten, dimensionering av beredskap for krishantering, etc.).

*  Osikerhet om korrekt funktionell form av tekniska, vetenskapliga, ekonomiska eller
politiska modeller (till exempel den funktionella formen av en dos-respons modell
f6r cancer).

e Icke-6verensstimmande dsikter mellan experter rorande virdet av kvantiteter eller
den funktionella formen f6r modeller (till exempel olika grinsvardessittningar).

7. Utf6r en systematisk kidnslighets- och osikerhetsanalys.

En mycket viktig fraga dr vilka antaganden och vilken osidkerhet som har potential att
signifikant paverka analysen. Den frigan kan man besvara genom att utféra en kinslig-
hets och osidkerhetsanalys. Kinslighetsanalys handlar om att berikna vilken effekt
torindringar i inputvirden eller antaganden har for outputen. En osidkerhetsanalys syftar
till att berdkna den totala osikerheten i resultatet som orsakas av kvantifierad osidkerhet i
indata och av de modeller som anvinds. Om ingen systematisk osikerhetsanalys och
kinslighetsanalys utférs innebdr det att analytikern och anvindaren inte klart kan
bedéma hur adekvat analysen och dess resultat ir.

8. Se problemformulering och analys som en iterativ process.

Allteftersom analysprocessen fortgar klarnar férhoppningsvis vad som dr virt att fista
vikt vid. Nya data och ny information kan da inhdmtas upprepande for att forbittra
analysen, till exempel genom:

*  Omsorgsfull genomarbetning av de aspekter som anses viktiga

*  Forenkling av de aspekter som kan anses mindre viktiga/oviktiga.
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Milet dr att fors6ka halla analysen enkel, klar, forstaelig, konsistent med malen och de
fragor som dr av vikt. For detta, liksom i tidigare steg, giller det att bedriva processen
iterativt istallet for linjirt, vilket dr vanligt férekommande.

9. Gor en tydlig och fullstindig dokumentation.

Dokumentation syftar dels till att hjilpa analytikern sjilv att komma ihdg vad han/hon
har gjort, dels till att hjilpa andra analytiker med att anvinda, modifiera eller evaluera
analysen. Dokumentationen dr en kontinuerlig integrativ process som maste initieras i ett
tidigt skede. I dokumentationen ingar bl.a. att identifiera alla komponenter och antagan-
den, identifiera resultatet av kinslighetsanalysen, rapportera om alternativa
modellformuleringar, framstilla tillricklig dokumentation av den slutgiltiga modellen sa
att alla modelleringar och berdkningar kan reproduceras fran den.

10. Underkasta analysen en peer-review.

En peer-review dr en kritisk granskning och virdering av manuskript fran professionella
kollegor. Det kan ses som den traditionella metodiken f6r kvalitetskontroll i vetenskap-
liga sammanhang,

Morgan & Henrion (1990) menar att det ar sdrskilt viktigt att behandla osdkerheten i
analyser explicit nar:

e det dr viktigt att ta hdnsyn till allmdnhetens riskattityd, till exempel om den starkt
tar stillning for eller emot en risk.

e det finns flera kallor till osikerhet och dessa kombineras. De kan da jamféras och
viktas for att anvindas i en vidare analys.

e det dr nddvindigt att fatta beslut om ytterligare information maste inhdmtas for att
klarligga osikerheten. Rent allmint kan man sdga att ju storre osidkerhet desto storre
ar det forvintade virdet av ytterligare information
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3  Checklista for kvalité
Frin OGC:s checklista 2001:

The checklists provided in the annexes can be used to help to identify those aspects of
risk management that are being applied well or those that are not adequately supported.
Checklists included are:

A Effective risk management framework and risk process

B Assignment of risk ownership

C Risk identification

D Risk evaluation and assessment of the organisation’s willingness to take on risk
E Risk response

F Monitoring and control mechanisms

A. Checklist on effective risk management framework and risk process

e Is there a formal policy on risk? If ‘yes’, is this clearly documented, endorsed by
senior management and communicated to all staff?

e Is there a clear definition of risk that is understood throughout the organisation?

* Is the organisational structure conducive to the management and communication of
risk?

e Is a consistent and systematic approach applied to the management of risk at all
levels of the organisation?

e Is the organisation demonstrably committed to providing the required level of skills
and training to ensure that staff understand and can manage risk effectively?

e Is tolerance of risk understood by managers and applied consistently throughout the
organisation?

¢ Once identified, are risks appropriately monitored and reviewed, at all levels of the
organisation?

e Does the organisation’s culture support well thought through risk taking and inno-
vation in an appropriate manner?

B. Checklist on assignment of risk ownership
¢ Have owners been allocated for all the various parts of the complete risk process?

e Has the full scope of the risks been catered for, e.g., suppliers may be tasked with
ownership of assessing and evaluating some risk as part of their contracts?

e  Are the various roles and responsibilities associated with ownership well defined?
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Do the individuals who have been allocated ownership actually have the authority
and capability to fulfil their responsibilities?

Have the various roles and responsibilities been communicated and understood?
Are the nominated owners appropriate?

In the event of a change is ownership reassessed; and if necessary, can it be quickly
and effectively re-allocated?

Are the differences between benefit and delivery risks clearly understood and do
each types of risk have appropriate owners (who are likely to be different)?

C. Checklist on risk identification

Has a clear policy on the application of a risk-oriented management process and the
scope of risks to be addressed been set at the highest level?

Has the scope been directly linked to the context and objectives that have been set?

Has this been agreed and clearly communicated from the outset and reviewed
regularly to ensure it is still appropriate — that is, strategic objectives linked to that of
the programme, the projects and operations?

Are changes that have been made to the project objectives being fed back into the
risk process and linked back to the entries in the risk register?

Are decisions taken at project level at risk of being potentially flawed, because the
scope of risks being assessed is incorrect?

Does the risk process cater for all different types of risk?
Has a full, comprehensive set of risks been identified?

Has a range of appropriate identification approaches been adopted?

D. Checklist on risk evaluation and assessment of the organisation’s willingness to take
on risk
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Has the level of analysis that is required to support the decision process been agreed
from the outset, e.g., start of the project, acquisition lifecycle etc?

Is there a demonstrable correlation between the amount of time, effort and cost
expended in risk analysis to the difficulty in obtaining decisions, resources and
funding for risk management etc?

Is the level of analysis, where possible, commensurate with the level of risk? For
example are detailed assessments of probabilities being carried out on threats which
are known to have little, or no, impact?

Is a consistent approach being taken to assessing potential impact and probability?
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Is there a good understanding as to the relationship between the potential impact
against the probability of the risk occurring?

Is risk information required communicated effectively to support the necessary
decision making process, in a timely and cost effective manner?

E. Checklist on risk response

Have the treatment measures recommended been assessed in terms of:
costs compared with the anticipated benefits of treating the risk?

the range of responses available?

the effectiveness in containing the risk or enhancing the opportunity?
Do the risks have an adequate description and can be fully understood?
Have the risk been assessed to see which needs tackling first?

Has the subsequent required treatment been set?

Has there been a clear allocation of responsibilities and ownership for actions,
decisions etc and the required timescales for completion and review?

Has the information required for communicating been identified, i.e., to whom,
where and when and how?

Is there a mechanism in place for monitoring and reporting on the effectiveness of
the actions being undertaken (see monitoring and reporting)?

Has adequate contingency been planned?

F. Checklist of monitoring

Has appropriate ownership of the status reporting mechanism been achieved (that
is, how it will be used, when and by whom as the owners of that process)?

Has the organisation put in place mechanisms to monitor the adequacy of processes
required to ensure that cultural, political and personal pressures do not hinder
truthful representation of status of high profile risks?

Is there confidence in the accuracy of reporting?

Is the level of commitment to the reporting process adequate or is there a lack of
commitment?

When assessing and reporting effectiveness are the statements made factual rather
than speculative?
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5 Lagtext i urval

Nedan refererad lagtext bestir av urval ur de nimnda lagarna och férordningarna. For
komplett ordalydelse hinvisas till regeringens eller riksdagens lagdatabaser.

Forordning 2002:864 med lansstyrelseinstruktion

Krisberedskap och hoéjd beredskap

50 § Lé&nsstyrelsen ar geografiskt omradesansvarig myndig-
het enligt fbérordningen (2006:942) om krisberedskap och
ho6jd beredskap och den hdégsta civila totalfdrsvarsmyndighe-
ten inom lanet.

Genom sin verksamhet skall lansstyrelsen minska sdrbarhe-
ten i samhéallet, bevaka att risk- och beredskapshdnsyn tas
i samhallsplaneringen samt utveckla en god fdérmdga att
hantera sina uppgifter under fredstida krissituationer och
hoéjd beredskap. Fdrordning (2007:130).

52 § Lansstyrelsen skall avseende krisberedskap vara sam-
manhdllande inom sitt geografiska omrade och fbre, under
och efter en kris verka £f&6r samordning och gemensam in-
riktning av de atgarder som behdéver vidtas.

Lansstyrelsen skall sarskilt

1. ansvara fér att en gemensam regional lagesbild samman-
stadlls vid krissituationer,

2. stdédja de aktdrer som ar ansvariga for krisberedskapen i
lanet avseende planering, risk- och sdrbarhetsanalyser samt
utbildning och &vning,

3. ha ett regionalt rad for skydd mot olyckor och krisbe-
redskap, 1 wvilket representanter £f6r lansstyrelsen och
berdrda aktdrer i1 krishanteringssystemet bdr ingad, £fér att
skapa ndédvandig samordning,

4. uppratta regionala risk- och sarbarhetsanalyser som skall
kunna anvandas som underlag f&r egna och andra berdérda ak-
torers krisberedskapsatgarder,

5. fb6lja upp kommunernas tilldmpning av lagen (2006:544) om
kommuners och landstings atgdrder infdér och vid extraordi-
nara handelser i fredstid och hdéjd beredskap,

6. arligen till Krisberedskapsmyndigheten rapportera vilka
beredskapsfdrberedelser som kommuner och landsting vidta-
git och samtidigt redovisa en beddmning av effekten av de
vidtagna fdorberedelserna, samt

7. verka fér att den verksamhet som berdrda aktdrer bedri-
ver inom la&net avseende krisberedskapen bidrar till att en
grundlaggande férmaga till civilt férsvar uppnas. Forordning
(2007:130) .
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Farordning (2006:942) om krisberedskap och hijd beredskap
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7 § Lansstyrelsen skall inom sitt geografiska omrade i fra-
ga om sadana situationer som avses 1 9 § vara en
sammanhallande funktion mellan lokala aktdrer, som exem-
pelvis kommuner, landsting och naringsliv, och den
nationella nivan, samt verka fbr att:

- regionala risk- och sarbarhetsanalyser sammanstalls,

- nédvandig samverkan inom lanet och med narliggande 1lan
sker kontinuerligt,

- under en Kkris samordna verksamhet mellan kommuner, lands-
ting och myndigheter,

- informationen till allmadnheten och fdéretrddare fbr mass-
media under sddana fdorhallanden samordnas, och

- efter beslut av regeringen prioritera och inrikta stat-
liga och internationella resurser som stalls till
féorfogande.

Samverkansomraden

8 § For att framja en helhetssyn i planeringen £f&r krisbe-
redskap och héjd Dberedskap skall planeringen £f6r de
myndigheter som anges 1 bilagan till denna fdérordning be-
drivas inom samverkansomraden. Samverkansomradena anges 1
bilagan.

Krisberedskapsmyndigheten far wvid behov besluta att &ven
andra myndigheter skall inga i eller stddja arbetet i sam-
verkansomradena.

Krisberedskapsmyndigheten skall, i samverkan med de myn-
digheter som ingdr i samverkansomradena, utveckla formerna
fér arbetet 1 omrddena. Krisberedskapsmyndigheten skall
vidare &rligen lamna en redogdrelse for och en beddmning
av arbetet som bedrivits inom omrddena till Regeringskansliet.
Redogdrelsen och beddmningen skall l&dmnas vid samma tid-
punkt som arsredovisningen.

Forberedelser £f0r och verksamhet under Kkrissituationer
Risk- och sdrbarhetsanalys

9 § Varje myndighet skall i syfte att stdrka sin egen och
samhallets krisberedskap arligen analysera om det finns sa-
dan sarbarhet eller sadana hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan fdrsamra £for-
magan till verksamhet inom omradet.

Vid denna analys skall myndigheten sarskilt beakta
1. situationer som uppstdr hastigt, ovantat och utan foér-

varning, eller en situation dar det finns ett hot eller en
risk att ett sddant lage kan komma att uppsta,
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2. situationer som kraver bradskande beslut och samverkan
med andra aktodrer,

3. att de mest nddvandiga funktionerna kan uppratthallas i
samhé&llsviktig verksamhet, och

4. férmagan att hantera mycket allvarliga situationer inom
myndighetens ansvarsomrade.

Myndigheten skall vardera och sammanst&lla resultatet av
arbetet i en risk- och sarbarhetsanalys. En redovisning ba-
serad pa analysen skall lamnas till Regeringskansliet, med
kopia till Krisberedskapsmyndigheten, och innefatta myn-
dighetens planerade atgarder samt beddémning av behov av
ytterligare atgarder. Denna redovisning skall lamnas in vid
samma tidpunkt som arsredovisningen.

Sarskilt ansvar for krisberedskapen

11 § Myndigheterna som anges i1 bilagan till denna férord-
ning, lansstyrelserna samt 1 &vrigt de andra myndigheter
som regeringen meddelar foéreskrifter om eller beslutar ef-
ter férslag fran Krisberedskapsmyndigheten har ett s&rskilt
ansvar for att planera och vidta férberedelser fér att ska-
pa fbrmaga att hantera en kris och fér att fdérebygga
sdrbarheter och motstd hot och risker.

Myndigheterna skall sdrskilt

1. samverka med lansstyrelserna 1 deras roll som omrades-
ansvarig myndighet,

2. samverka med &vriga statliga myndigheter, kommuner,
landsting, sammanslutningar och ndringsidkare som &ar be-
rérda,

3. beakta det samarbete som sker inom Europeiska Unionen
och internationella forum i fragor som rdr samh&llets kris-
beredskap,

4. beakta behovet av forsknings- och utvecklingsinsatser
och annan kunskapsinhamtning sdsom erfarenhetsdterfdring
av intraffade handelser,

5. beakta séakerhetskraven fér de tekniska system som &r
nédvandiga £fo6r att myndigheterna skall kunna utfdéra sitt
arbete, och

6. beakta behovet av deltagande i det samhdllsgemensamma
radiokommunikationssystemet fo6r skydd och sdkerhet som for-
valtas av Krisberedskapsmyndigheten.
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Bilaga

Forteckning 6ver samverkansomraden och myndigheter som har sar-
skilt ansvar inom omradena

Samverkans- Myndigheter med Myndighet Myndighet
omraden sarskilda med ansvar med ansvar
uppgifter inom enligt 11 § enligt 18 §

samverkansomradena

Teknisk Affarsverket x x
infrastruktur svenska kraftnat
Elsakerhetsverket X x
Krisberedskapsmyndigheten x x
Livsmedelsverket b4 b'd
Post- och telestyrelsen x X
Statens energimyndighet x x
Styrelsen for x x
psykologiskt forsvar
Transporter Banverket X pd
Luftfartsstyrelsen X X
Sjéfartsverket X x
vagverket b4 X
Statens energimyndighet x x
Farliga Kustbevakningen x x
amnen Livsmedelsverket x x
Rikspolisstyrelsen x x
Smittskyddsinstitutet X x
Socialstyrelsen X x
Statens jordbruksverk x x
Statens karnkraftinspektion x x
Statens raddningsverk x x
Statens stralskyddsinstitut x x
Statens veterindr- b4 b'q
medicinska anstalt
Tullverket X X
Krisberedskapsmyndigheten x x
Ekonomisk Finansinspektionen x x
sakerhet Forsédkringskassan X x
Riksgaldskontoret b'4 x
Skatteverket x x
Tullverket X X
Geografiskt Lansstyrelserna x x
omradesansvar Krisberedskapsmyndigheten X x
Skydd, Kustbevakningen x x
undsattning Luftfartsstyrelsen X x
och vard Rikspolisstyrelsen x x
Sjéfartsverket X x
Socialstyrelsen X x
Statens raddningsverk x x
Tullverket X x
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Farordning (1995:1300) om statliga myndigheters riskbantering

Riskanalys och skadefdrebyggande atgarder

3 § Varje myndighet skall identifiera vilka risker fér ska-
dor eller férluster som finns i myndighetens verksamhet.
Myndigheten skall vardera riskerna och berdkna vilka kost-
nader som staten har eller kan f4 med h&nsyn till dessa
risker. Resultatet skall sammanstédllas i en riskanalys.

Varje myndighet skall wvidta lampliga atgarder for att be-
gransa risker och férebygga skador eller fodrluster.

Sdkerbetsskyddsiag (1996:627)

Sakerhetsskydd

5§ I verksamhet dar lagen galler skall det sadkerhetsskydd
finnas som behdvs med hansyn till verksamhetens art, om-
fattning och 6vriga omstandigheter.

Sadkerhetsskyddet skall utformas med beaktande av enskildas
ratt att enligt tryckfrihetsférordningen ta del av allmé&nna
handlingar.

6 § Med sakerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan ho-
tarikets sakerhet,

2. skydd 1 andra fall av uppgifter som omfattas av sekre-
tessenligt sekretesslagen (1980:100) och som rdér rikets
sakerhet,och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om-
straff for terroristbrott (terrorism), &ven om brotten
intehotar rikets sédkerhet. Lag (2003:156)

Sakerbhetsskyddsforordning (1996:633)

Sakerhetsanalys

5 § Myndigheter och andra som férordningen galler fér skall
undersdka vilka uppgifter i deras verksamhet som skall
hdllas hemliga med hansyn till rikets sadkerhet och vilka
anladggningar som kraver ett sdkerhetsskydd med hansyn till
rikets sadkerhet eller skyddet mot terrorism. Resultatet av
denna undersdkning (sdkerhetsanalys) skall dokumenteras.

95






