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Sammanfattning

Detta projekts 6vergripande syfte 4dr att forbittra riskhanteringen inom VGR:s (Vistra
Gotalandsregionen) sjukvardsverksamhet. Milsittningen med arbetet dr att ge forslag pd hur
riskhanteringen kan férbittras. Projektet utférs pa uppdrag av VGR:s sikerhetsstrategiska enhet och i
samatbete med Willis AB, som dr VGR:s forsikringsmiklare. P4 grund av organisationens stotlek
och sammansittning har analysdelen i projektet avgrinsats till ett sjukhus, en akutmottagning och en
vardcentral.

Den 6vergripande problemstillningen 1 projektet dr hur riskbanteringen inom sjukvdrdsverksambeten i
V'GR kan firbittras® For att kunna svara pia detta mdste problemet brytas ner i ett antal mindre
problemstillningar. 1Vad kannetecknar god riskbantering for sjukvdrdsverksambet? Hur ser den  befintliga
riskhanteringen ut pa de valda objekten? 1 ad bebiver forbattras?

Det som fér manga kinnetecknar riskhantering dr att en verksamhet maste identifiera, analysera,
virdera, dtgirda samt f6lja upp sina risker. Detta motsvarar IEC:s (International Electrotechnical
Commission) definition av riskhantering Dock 4r denna inte tillrickligt f6r att beskriva en god
riskhantering. 1 en organisation ir det ofta manga aktSrer som interagerar med varandra, vilket har
betydelse f6r arbetet med risker. Risknivdn inom en organisation beror dven i hég grad pa de enskilda
individerna. For att ta hinsyn till detta och for att beskriva vad som kidnnetecknar god riskhantering
har ett ramverk for riskhantering med avseende pd sjukvéirdsverksamheten i VGR utarbetats genom
litteraturstudier. Ramverket beskriver bestaindsdelar som anses vara viktiga for riskhanteringen inom
den givna organisationen. Bestandsdelarna delas in elementen ledning vid riskhantering, riskhantering enligt
IEC samt sdkerbetskultur. Elementet /Jedning vid riskhantering innefattar olika instanser inom
organisationen vars uppgifter ir relaterade till riskhantering samt hur en ledning styr och kontrollerar
organisationen med avseende pa riskhantering. Riskbantering enligt IEC innebir det férfarande dir
risker behandlas genom riskanalys, riskvirdering och riskreduktion/kontroll. Organisationens
inneboende sakerbetskultur styr om de anstillda tar onddiga risker, inte ldr av intriffade incidenter eller
helt enkelt inte 4r medvetna om vilka risker som dr férknippade med verksamheten etcetera.

Utifrdn den teori som beskrivits i ramverket for riskhantering har en nuldgesbeskrivning genomforts
med hjilp av intervjuer, enkitundersékning och platsbesék pa objekten. For att skapa en Sverblick
har dven objektens styrdokument pd omridet riskhantering studerats. Avsikten med
nuligesbeskrivningen dr att den ska vara underlag f6r en analys som utférs mot bakgrund av
ramverket for riskhantering. Analysen resulterar i konkreta forslag pa atgirder som forbittrar
riskhanteringen pd de studerade objekten. I det fall didr det dr moijligt, dras slutsatser och
rekommendationer ges gillande all sjukvardsverksamhet inom VGR.

Rekommendationer som ges med avseende pd all sjukvirdsverksamhet inom VGR ir bland annat att
tydligare krav stills mellan Vistfastigheter och sjukvirdsverksamheterna samt att ett ledningssystem
for riskhantering gillande sjukvirdsverksamheten utvecklas. Vidare rekommenderas att samtliga
sjukhus inom VGR tar fram en O6vergripande riskbild och att ett gemensamt datoriserat
rapporteringssystem inforskaffas. Checklistor for enklare riskanalyser bor tas fram for att anvindas
péd avdelningsniva. Det rekommenderas dven att utbildning gillande riskhantering genomférs, dels
vid nyanstillningar och dels av sikerhetsorganisationerna. Riskhanteringen pa den studerade
virdcentralen dr bristfillig, varfé6r VGR rekommenderas att undersdka om detsamma giller fler av
vardcentralerna. Om den 4r det bor dtgirder for att héja nivin inféras omgiende. Exempel pa
slutsatser som dras dr att sjukvardsverksamheterna inom VGR bér ta ett helhetsgrepp gillande
riskhantering, vilken férslagsvis gérs genom implementering av de rekommenderade dtgirderna och
anvindande av det framtagna ramverket. Vidare dras slutsatsen att ramverket kan anvindas vid andra
verksamheter dn sjukvird om det beaktas att ramverket kan vara priglat av just sjukvardsverksamhet
och att detta kan pdverka resultatet.
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Summary

This project has the overall aim to improve the risk management for health care activities within
VGR (Vistra Gétalandsregionen). The objective is to give proposals of improvement regarding risk
management. The project has been carried out on commission of VGR and in co-operation with
Willis AB, who is VGR:s insurance broker. Due to the size and configuration of the organization the
analyzing part of the project has been delimited to a hospital, a casualty department and a health
centre.

The overall question at issue is how can risk management for health care activities within V'GR be improved? To
be able to answer this, the question at issue has to be divided into an number of questions. What
characterizes sufficient risk management within health care activities? How is the present sitnation at the chosen objects
regarding risk management? What has to be improved?

Many people relate risk management to the process where an organization identifies, analyzes,
evaluates and monitor risks, which corresponds to IEC’s (International FElectrotechnical
Commission) definition of risk management. This definition is not sufficient, though. There are often
many interacting parties within an organization, which is of importance for the risk management. The
risk level within an organization is highly dependent of the individuals. To be able to take this into
consideration and to describe sufficient risk management, a framework for risk management, based
on literature studies, was developed. The framework was made to suit the health care activities within
VGR and describes the parts that are considered important for risk management within the
organisation. All the parts are divided into the elements conzrol regarding risk management, risk management
according to IEC and safety culture. Control regarding risk management consists of different authorities within
the organisation that are related to risk management and the way the management directs and
controls the organisation with regard to risk. Ris& management according to IEC means the handling of
risks by petforming risk analysis, risk evaluations and ftisk reduction/control. The inherent safety
culture within the organisation control if the employees take unnecessary risks, do not learn from
incidents or do not know about the risks related to the activity.

On the basis of the theory, described in the framework for risk management, a survey of the present
situation is carried out by interviews, a questionnaire survey and visits to the objects. To get an
overview, control documents concerning risk management have been studied. The survey of the
present situation aims to be input for an analysis carried out to give proposals of concrete measures
that improve the risk management at the studied objects. In cases where it is possible, conclusions
are made regarding all health care activities in VGR.

Some of our recommendations regarding all health care activities within VGR are for example, that
straight demands are made between Vistfastigheter and the health care activities and that a risk
management system is developed. It is also recommended that the risk exposure is identified for all
hospitals within VGR and that a common computerized risk reporting system is introduced.
Checklists should be developed for simple risk analysis on ward level. Further recommendations are
education in basic risk management for the risk management organization as well as for new
employees. One of our conclusions is that the risk management on the health centre is insufficient,
and it is therefore recommended that VGR investigate if this is the case for other health centres. If
so, measures should be taken immediately. One example of the conclusions made are that a
comprehensive approach should be taken when risk managing in health care activities, tentatively by
implementing the recommended measures and the usage of the developed framework. Furthermore,
it is concluded that it is possible to apply the framework for risk management as long as it is noticed
that the framework is characterized by the studied objects and that this may affect the results of
usage.



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

Innehallsforteckning

1 INLEDNING 11
1.1 BAKGRUND ......ttiiiiitieet it eeeeete et e eeeette e e e e eeaae e e e e e eeataaeeeeeeeeaataeeeeeeeaaaresaeseeensseeseeeseanseeeeeeeanns 11
1.2 SYETE .ottt eettee ettt eete ettt ettt e e ettt e e ettt e e eta e e e etae e e eeaaeeeereeeeetaaeeeataeeeaaaeeeatbeeeeteeeentaaeeetraeeearens 11
1.3 | 59200) 239121 153 N ) 33101 SRR 11
1.4 1LY, N SRR 12
1.5 AVGRANSNINGAR ..vvveieeeiittieie e e e eeteteeeeeeeetaaeeeeeeeetataeeeeeessastseeeeesasassseeeesassaaeeseseessaaaseeessnrsrreeeeess 12
1.6 FORFATTARNAS REFERENSRAMAR ......ccccoiiurririeeeeiitrrreeeeeieiisreeeeeeeiiseseeeseseissessessesssnresssesnssreseeens 13

2 METOD 15
2.1 IMETODIK ..vvvveeeeeeeiieeee e e e eectteee e e eeeetareeeeeeeetaaeeeeeeeeetasaeaeseeessssreeeseaesrreseeeeeaasssseseeeeenssseseeesennnrreeeens 15
2.2 B 025 L) 0) 23 PSRRI 15
2.3 PRAKTISKT TILLVAGAGANGSSATT ....cciietieiieeeeeetreee e e eeeitteeeeeeeeeaaveeeeeeeessaeeeseesessseresseesessneseessenes 17
2.4 ALTERNATIV TILL VALD METODIK ....veiiiiiiitiieeeeeeeiteeeeeeeeeeisteeeseessssssessesesssssssessssssssssesesssssssssseees 18
2.5 VETENSKAPLIGT FORHALLNINGSSATT ...vvvviiieeiiiiiteieeeeeeitteeeeeeeeeiaeeeeeeeeessaeeeeeesesnseresseesessnsssessennns 19
2.6 RAPPORTENS UPPLAGG ....cuvvvviieeeeeiiiieeeeeeeeiireeeeeeeeietarreseeeseisssesseeeesisseseseseseisssesseseessssssesesesnssreneeens 20

3 RISKHANTERING 23
3.1 RISKHANTERING INOM SJUKVARDSVERKSAMHET ......ceeiiiiiiuirieeeeeeiinreeeeeeseiireeeeeeessnsneeeeseesinnsnseeens 23

3.1.1  Socialstyrelsens bidrag till viSKRANIEFINGEN ..............c..ccooviiiiieieiiieieeie et 23
312 Krav Pa VISKRANIEFING ........cc.ooveieieii ettt ettt ettt 24
3.1.3  Behov av FISKRANIEHING ..........ccocoueiiiiiiiiiiieseeee ettt e 24
3.2 VAD AR RISK? ..tteeie et eeeiteee e eeeee e e e ettt e e e e e ettt e e e e eeataaeee e e e e aataeeeeeeeasaaeeseeeeeessaeeseeeseanssreeeseeaans 26
33 VAD AR RISKHANTERING? ...vvviiiiietiteieeeeeeiiieeeeeeeeiteeeeeeeeeesteeeseesesaseseesessssssssssseesssssseesessnnareseeeas 26

4 ETT RAMVERK FOR RISKHANTERING 29
4.1 | 10 235 1N ) SRR 29
4.2 LEDNING VID RISKHANTERING .....uvveeieiiiutreeeeeeeiiareeeeeeeesrareeeeeenissreeseeesesssssseesemsssssessessssssssssessennes 30

4.2.1  FOrdelning Qv FESUTSET .............cccciiiiiiiiiiiiiiiiieie ettt ettt ettt 31
4.2.2 FOVSARVINGSSYSIOML ...ttt ettt ettt sttt eeees 31
4.2.3  Styrmedel OCh iNCIIAMENL ................cccooiiiiiiiiiiiiiiiiieietet et 32
4.2.4  RADPOTIEFINGSSYSIOM. ...ttt ettt ettt sae ettt 33
42,5 BEFOASKAD ...ttt ettt ettt enes 33
42,60 LeANINGSSYSIOM.....ciiieitt et ettt ettt e ettt 35
43 RISKHANTERING ENLIGT IEC ... .ouiiiiiiiiiiiie ettt eeetaeee e e e e enaanaeeeeeenes 38
B3 FASOE e 38
4.3.2  Olika typer av riskanalySmetOder .................ccccooevieeiiiiiiiiiienieieseet et 41
4.3.3 VAL AV CIOURCK ... e 43
4.3.4  Kvalitetskrav pa riSKANQALYSEr ...............ccccoioiiiiiiiiiiiiiiiii e 44
4.4 SAKERHETSKULTUR ...uuvvviiiieiettteeeeeeeeitteeeeeeeeeeseeeeeeeeeaseesseesesssssessseeesssaessesssnssareseseeesnssressesssenrnees 45
4.4.1  Vad kinnetecknar en god SARerREtSKUITUF? ............ccocovevieieiieiee e 46

5 KOMMENTARER TILL RAMVERKET 49
5.1 ALLMANT ..ottt ettt e ettt e e et e e ettt e e e aateeeetseeeentaeeeeaseeeeeaseeeetaeeeesseeeetseeeeneeesenseeans 49
5.2 LAGSTIFTNING ...uvvveieieieeiteeeeeeeeetteee e e e eeetae e e e e e eeaaaaeeeeeeesstaaeeeeeeeesatesseeeeeasaeeseeseeensseeseeeseansreeeeeeaans 49
5.3 BRANDEN PA REGIONPSYKIATRISKA KLINIKEN T VAXIO ....cuvviiiiiiiiiiiiieee et 50
5.4 JAMFORELSE MED ETT ANNAT RAMVERK FOR RISKHANTERING .....cooeviuiieiinieeeieieeeeneeeeineeeesnneeens 50

6 NULAGESBESKRIVNING 53
6.1 VIGR ..ottt et et e ettt e et e e aaa e e ettt e eateeeanas 53

0.1.1  OFGANISALIONEN ...ttt ettt ettt ettt 53
6.1.2  SikerhetsstrategiSka eNREIEN . ...............ccccuevuiiiiiiiiiiiiiieeeeee et 53
6.2 ALLMANT OM OBJEKTEN . ....00vtiiiiiiiitreeeeeeiiiureeeeeeeeiessrreseseieissesseesesisssssssessisssssessesssssssessesnssseseees 54
0.2.1  HUVUAODBJEKTEL ...........c..ceoiiiiiii et 55



Innehallsférteckning

6.2.2  Objekt - kUIMOIIAGNING ..............covoiiiiiiiiiiiciiiec e 56
0.2.3  Objekt - VAVACERIFAL.............cccueoiiiiiiiii ittt 56
6.3 LEDNING VID RISKHANTERING .....cuciiiiiiiiiiiiiitiiiini ettt st 57
0.3.1  HUVUAODJEKIEL ..ottt 57
6.3.2  Objekt — QRUIMOIAGIING. ..........ccoeveeeiiiieiieieeeieeie ettt ettt ettt ettt st ebeesaesseessesseessestsensens 60
0.3.3  FOVAEINING QV FOSUFSEF .......ccueeieeiieiiiie ettt ettt 63
0.3.4  FOVSARVINGSSYSICM ....c.veveve ettt ettt ettt b e e et ese et e sbeesbestaesbeessesbeenseaneans 64
6.3.5  Styrmedel och incitament vid FiSKRARIEFING .............ccocceiiiiviiiiiieeieee et 65
0.3.60  RAPPDOFICFINGSSYSIOM. ...ttt ettt et h ettt ettt ens 65
0.3.7  BEFEUASKAD ...ttt ettt 67
0.3.8  LedningSSYSIEM ..........c.cccoiiuiiiiiiiiiiieeeeeeee et 67
6.4 RISKHANTERING ENLIGT TEC ..ot 67
6.4.1  Befintliga metoder vid riskhantering enligt IEC:s modell.................ccccccoovvevoiivenoenceniaeinns 68
6.4.2  Onskvirda egenskaper hos metoder vid riskhantering.....................ccccccvcveveveeeeeeeeeeeeerennn. 70
6.5 SAKERHETSKULTUR ......coiuiiiiiiiiiiiiiiiiiiit ittt sttt st st s 70
O.5. 1 LAPARAE............ccoooiieieeeee ettt ettt 71
0.5.2  RAPPOFICFANAE ..ottt ettt ettt e e eseetsesbeeneens 71
0.5.3  FLEXIDIITIOL ..ottt ettt ettt ettt eae e 71
0.5.4  RGAIIVISA ..ottt ettt ettt e et e et e bt e e ab e et e b et e e be e aneenns 72
0.5.5  AMItYder till SGREFREIEN. ..........c.cccvevieiiii ettt ettt st ettt seesaaeneens 72
6.5.6  Beteenden vad galler SGKEIREL ...............cccccoueiiiiiiiiiiiie et 72
6.5.7  KOMUURIRATION. .........c.oooiiieieeiieieeiee ettt ettt sae et s taesbeesaesaeensesseebesaeens 73
0.5.8  RISKPEFCEPIION ...ttt e 73
0.5.9  ArbetSfOrRAIIANGEN ..............cc.ooeiiiiiiiiiie e 73
6.6 OVERGRIPANDE RISKBILD ........covvvtertostaisisssssssssssessessss st ssessessesssssssssessssesssssessessssssssssssssnses 74
6.6.1
6.6.2
6.6.3
6.6.4  OVFIG tEKRNISK fOFSOTRING ... 77
0.0.5  BFANASKYAA ...ttt 77
0.0.6  AIIMGN SGKETREL ..ottt ettt ettt et 78
0.0.7  MAIEFIEL ...t 79
0.0.8  OFGAMISALION ..ottt ettt 79
7  ANALYS OCH FORSLAG TILL FORBATTRING 81
7.1 LEDNING VID RISKHANTERING .....cccoutiteuieiteiieiieieeiteteeateieeteeseeseeteeaesuesseeuesaessesaesaessesaesaesseseesnenennes 81
T AL SGKETREISERACIEN ...ttt ettt et e et aseeasenbeeneenees 81
Tod. 2 OMDUA ... ettt et s 82
7.1.3  VGktare/ARUIVARIMASIATC. .............ccoocveciiiieiieiesiteieeie ettt ennes 83
7.1.4  Vistfastigheter pd de studerade OBDJERIEnN .................ccoccevieiiiiieiieieiiee e 83
7.1.5  SGkerhetSkOOFAdINALOT . .............c.c.cccooiiiiiiieiiee et s 85
71,6 FOPAEINING @V FESUFSET .........oocveeeeeieeeeeieeie ettt ettt ettt et sbeesbesaeenbeeseesseeseebeeenes 86
717 FOVSARPINGSSYSIEN ...ttt ettt ettt sttt 87
7.1.8  Styrmedel OCH INCITAMENL..............ccoccoeiiiieiiieieeieieeieee ettt ettt sa et ae e seense s 88
7.1.9  RAPPOFIEFINGSSYSIOM.........ooeeeee ettt ettt ettt et e et ettt e et eente e e nnee s 88
7.1.10 BEFEASKAP ...t e 89
7.1.11 LOANINGSSYSTOML. ..o ettt ettt ettt et ettt e s te et e st nb e ese e beeseenseenaeneeeneas 90
7.2 RISKHANTERING ENLIGT IEC .......ccoiiiiiiiiiiiiiiiiiiicccee e 91
7.2.1  Befintliga metoder vid riskhantering enligt IEC:s modell .................ccccccccrviniiinieniinnencncnnne, 93
7.2.2  Onskvirda egenskaper hos metoder vid riskRANLEring.......................cocvvevveveeveeeieresiesiereerenn 95
7.3 SAKERHETSKULTUR .......coutiiiiuiaiieiteiieteeteeteete et ett et st esessesteeaesaestessesaessessessesessessesaesaeseeensennennennns 96
7.4 OVERGRIPANDE RISKBILD........ccuututaitaitessssetsssssssssssesssssssessessesssssssessessessssssssssessessesssssssessessnssnsans 99
7.5 OVRIGT ettt st 101
8 SLUTSATSER 103

8.1 INULAGET ...ttt oottt ettt e ettt e e e et et e e e e s eaaa e e e e eeeeaaaaaeeeeseestaseeesesaessaseeeesssnnraneeeeesasnreees 103



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

8.2 FRAMTIDEN ...ciiiiiiiiiiie ettt ettt e e e ettt e e e e et aa e e e e e eeeataaaeeeeeseaassaeeeeeeessssaseseensnsssseeeeesnssrees
8.3 RAMVERKETS ANVANDBARHET INOM ANDRA VERKSAMHETER ......coooiviiiiiiieiieieeieieeeeeiieeeenneees
8.4 BEGREPPET RISKHANTERING........cccuutttteeeeiiiuireeeeeeeiessrereeeeesesssseeeeesssssessseesssssssssessssssssssesssssnssnens
9 DISKUSSION
9.1 PROJEKTET oveiiiiiiiiiieee ettt eeette e e e e e ettt e e e e e e taaaaeeeeeeatasseeeeesenessaseeeesenssssaseseeesnssasaeeeesnssrees
9.2 (0] 2321 40 1 21 PRSP
9.3 VGR ..ottt e e ettt e e — e e e et e e enaeeeetaeeetaeeenaaeas
9.4 STUKVARDSOMRADET ....veeeiiiietttiteeeeeeeteeeeeeeeeetteeeeeesseesaeeeesseessstssesesessssstesssesssssseesesesssssreseseessaes
REFERENSER
BILAGA A — EXEMPEL PA METODER VID RISKHANTERING ENLIGT IEC ...uuuuvrereuereneene

BILAGA B - STYRANDE FAKTORER VID VAL AV METOD

BILAGA C-RIV

BILAGA D- ENKAT: SAKERHETSKULTUR

BILAGA E — FORENKLAD FORM AV AFD-2

BILAGA F- OVERSIKTLIG RISKBILD

BILAGA G — FORSLAG PA UTBILDNING

115

125

129

131

135

141

150






Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

1 Inledning

Hur kan riskhanteringen inom sjukvirdsverksambeten i 1 dstra Gotalandsregionen firbattras? Fragan skall
forboppningsvis besvaras i detta examensarbete genom att grunderna for god riskhantering definieras och genom att en
avgransad del av Vistra Gotalandsregionens sjukvdrdsverksambet analyseras. Forslag till forbattringar av
riskhanteringen ges. Examensarbetet dr ett obligatoriskt moment vid Civilingenjorsprogrammet i Riskhantering vid
Lunds tekniska higskola. Excamensarbetet ar framtaget i samarbete med, och utfort med handledning av, 1 dstra
Gotalandsregionen, Willis AB och Avdelningen for Brandteknik (Lunds tekniska hogskola).

1.1 Bakgrund

Den 1 januari 1999 bildades Vistra Gotalandsregionen (VGR) genom en sammanslagning av
Bohuslandstinget, Landstinget Skaraborg, Landstinget i Alvsborg och landstingsverksamheten i
Goéteborg. 1 oktober 2002 antogs en, fér hela VGR, gemensam sikerhetspolicy. Med st6d av
sikerhetspolicyn bildades en sakerbetsstrategisk enbet vars uppgifter bland annat dr att bistd de olika
forvaltningarna med specialistkunskap och metodkunskap f6r styrning, genomférande och
uppfoljning av sikerhetsarbete. Den sikerhetsstrategiska enheten har dven ansvar f6r samordning av
det si kallade sikerhetstiddets sammantriden, dir foretridare frain VGR:s verksamheter och
sikerhetsstrategiska enheten ingar. Ansvaret for det faktiska sdkerhetsarbetet ligger pa de olika
verksamheterna i VGR. Det dr pd uppdrag av den sikerhetsstrategiska enheten som detta projekt
utfors.

Projektet dr framtaget tillsammans med Willis AB, som dr VGR:s férsdkringsmiklare. Willis AB har
bland annat utvecklat VGR:s forsikringssystem samt varit engagerade vid framtagande av deras
brandskyddsstandard. D4 Willis AB alltsa dven arbetar med ridgivning avseende riskhantering till sina
kunder har efterfrigan pa detta projekt frain VGR riktats till Willis AB, vilka ddrmed initierade det hir
examensarbetet.

Di storsta delen av VGR:s verksamheter utgbrs av sjukvdard — sjukhus, vardcentraler och
tandvardscentraler — har det varit naturligt att inrikta arbetet pd ett antal objekt som bedriver
sjukvard.

1.2 Syfte

Projektets Gvergripande syfte dr att ta fram ett underlag som kan anvindas for att forbittra
riskhanteringen f6r VGR:s sjukvardsverksamhet.

Projektet syftar dven till att forfattarna ska tillimpa och utveckla den kunskap som har inhdmtats pa
Brandingenjérsprogrammet och  Civilingenjérsprogrammet i Riskhantering vid Lunds tekniska
hégskola. Examensarbetet dr en obligatorisk och avslutande del i utbildningen till brandingenjor och
civilingenjor i riskhantering.

1.3 Problemstéllning

Den 6vergripande problemstillningen i projektet dr hur riskbanteringen inom sjukvdrdsverksambeten i
V'GR kan firbattras? For att kunna svara pd detta mdste problemet brytas ner i ett antal mindre
problemstillningar.

Vad kénnetecknar god riskbantering for sjukvdrdsverksambet? 1 en organisation ir det ofta méinga aktorer
som stindigt interagerar med varandra, vilket har betydelse f6r arbetet med risker. Hur kan samspelet
inom en organisation bidra till en bra riskhanteringsprocess? Risknivin inom en organisation ir i hég
grad beroende av de enskilda individerna i organisationen. Hur paverkar det riskhanteringen och hur
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Inledning

kan hinsyn tas till detta? Arbetet med risker innebér ofta att metoder av olika slag anvinds. Vilka
krav kan stillas pa metoder vid riskhantering inom sjukvardsverksamhet? Finns det bra metoder f6r
riskhantering inom denna typ av verksamhet och kan metoder framtagna f6r andra verksamheter
anvindas?

Hur ser den befintliga riskhanteringen ut pd de valda objekten? Ett projekt av den hir typen madste
obonhérligen grunda sig pa den befintliga organisationen och den riskbild som fér nirvarande
foreligger. For att systematiskt kunna arbeta med risker pa ett effektivt sitt krivs att organisationen
har tydliggjort riskbilden. Hur ser den 6vergripande riskbilden ut pd objekten i projektet?

Vad bebover forbitiras? Vad behover férbittras vid riskhanteringen pd de valda objekten och hur kan
detta goras? Vilka slutsatser kan dras gillande riskhantering inom VGR:s sjukvirdsverksamhet?

1.4 Mal

Malsittningen for projektet dr dels att ge direkta forslag pa hur riskhanteringen kan férbittras och
dels att beskriva inom vilka omrdden det finns behov av utveckling avseende riskhantering inom
sjukvardsverksamheten 1 VGR.

Milet dr dven att beskriva vad som kidnnetecknar god riskhantering for sjukvdrdsverksamhet i ett
ramverk fOr riskhantering. Ramverket ska kunna anvindas som stéd vid forbittring av
riskhanteringen vid VGR:s sjukvirdsverksamhet. Arbetet ska sidledes vara ett verktyg som kan
anvindas till att fortsitta den, till viss del, linga processen att ni en god riskhantering.

Malgruppen kan sigas bestd av tva kategorier. Dels dr det Vistra Gotalandsregionen och da
framforallt sikerhetsorganisationen och dels ir det den akademiska virlden eftersom projektet dr ett
examensatbete. Det bor observeras att sammantaget blir detta en relativt bred malgrupp vilket kan
avspegla sig i rapportens utformning och omfattning, exempelvis ramverkets karaktir samt vissa
bilagor.

1.5 Avgrédnsningar

Pa grund av organisationens storlek och dess varierande verksamheter dr det viktigt att avgrinsa
projektet till en typisk verksamhet. I samrad med VGR har sjukvirdsverksamhet valts ut. Ytterligare
avgrinsningar inom denna verksamhet har gjorts dd ett sjukhus har valts till huvudobjekt. Fér att
bredda projektet har ytterligare tvd objekt valts ut. Dessa dr en akutmottagning pa ett annat sjukhus
och en virdcentral.

Hidanefter benimns dessa huvndobjektet, objeket-akutmottagning samt objekt-vardeentral. Analysen av
vardcentralen 4r avgrinsad till att endast omfatta den egna verksamheten. Kopplingar till Gvriga delar,
sasom sikerhetsstrategiska enheten och olika styrfunktioner, inom VGR beaktas dirmed ¢j vid
studier av detta objekt.

Alla objekt som studerats och beskrivits i rapporten har avidentifierats efter 6nskemal frin VGR.
Syftet med detta 4r att undvika att kinnedom om svaga punkter kommer i oritta hinder.

Risker som beaktas i1 projektet dr relaterade till personsikerhet och driftsikerhet, vilka naturligtvis ar
starkt férknippade med varandra. Personsikerhet innefattar de risker som kan leda till direkta skador
pé patienter, anstillda, besékare och Gvriga som berérs av verksamheten. Driftsikerhet innebdr de

risker som kan leda till stérningar i verksamheten, exempelvis elavbrott, stéld och brand.

Projektet har avgrinsats ifrin att beakta risker relaterade till:

12



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

o Medicinsk sikerbet —Forfattarna har ¢j tillricklig férkunskap pa omradet, vilket skulle medféra att
omfattande studier skulle kridvas for att behandla omradet.

o Externa katastrofer — Denna typ av hindelser medfér hog belastning pd sjukhus, vilket stiller stora
krav pa medicinsk beredskap. Aven inom detta omrade saknas férkunskap.

o Informationssikerbet — Projekt pagar redan inom detta omrade f6r VGR, varfér det inte finns ett
behov av att beréra informationssikerhet i det hir projektet.

o Miljisakerbet — Arbete pagar dven inom detta omrdde f6r VGR. Dessutom saknas erforderlig
forkunskap, speciellt gillande medicinskt avfall.

o Finansiella skador — Denna kategori avser ekonomiska forluster till f6ljd av ekonomisk hantering,
exempelvis ekonomiska placeringar. Verksamhet av denna typ ir sillsynt inom sjukvarden och
den kriver spetskompetens.

o Arbetsmiljg — Studier av arbetsmiljoén har uteslutits, utom i de fall dir denna sammanfaller med
personsikerhet.

Inom ramarna f6r detta projekt ryms ej ndgon implementering av de forslag som ges i arbetet. Detta
innebir att effekten av férslagen ej kommer att utvirderas empiriskt.

1.6 Forfattarnas referensramar

Di arbetet och dess resultat till stor del paverkas av forfattarnas bakgrund och kunskap gbrs hir en
kort presentation av vederborande. Studier pdbérjades vid Lunds Tekniska Hoégskola 1999.
Utbildningen innebir 4,5 ars studier och leder till civilingenjérsexamen i riskhantering om 180 poing
och brandingenjérsexamen om 140 poing, bidda vid avdelningen f6r Brandteknik. Fram till detta
projekts start har kunskap inhdmtats gillande bland annat:

e  Grundliggande kunskaper i bland annat matematik, fysik, kemi, statistik och mekanik

e Brandférlopp

e Bygegnadstekniskt brandskydd

e Riskanalysmetoder

e  Minniska-teknik-organisation relaterat till risker

e Juridik relaterat till riskhantering

e Riskekonomi

e Riskhanteringsprocessen.

Uttver dessa kunskaper har bada spenderat viss tid utomlands i samband med anvindandet eller
inhdmtandet av kunskap relaterad till punkterna ovan. Tillfille har dven givits att anvinda denna
kunskap praktiskt i konsulterande verksamhet gillande riskhantering och brandteknisk
dimensionering.
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2 Metod

Kapitlet beskriver vilken metodik som anvints i projektet och hur olika metoder anvants. Kopplingen mellan de olika
metoderna forklaras. Avsikten med kapitlet ar dven att ge ldsaren en uppfattning om varfor de aktuella metoderna och
tillvdgagangssdtten valts for att uppnd malsittningen med projektet.

2.1 Metodik

Den 6vergripande problemstillningen i projektet dr bur riskhanteringen inom sjukvdrdsverksambet i VGR
kan forbittras? For att kunna svara pa detta har problemet brutits ner i ett antal delproblem:

1. Vad kdnnetecknar en god riskhantering for sjukvardsverksambet?
2. Hur ser den befintliga riskhanteringen pa de valda objeften ut idag?
3. Vad bebhover forbattras?

Forst studeras befintlig litteratur som behandlar riskhantering f6r sjukvardsverksamhet. For att finna
eventuella behov av en utveckling av riskhanteringen inom verksamhetsomradet definieras vad
begreppet riskhantering innebir. Utifrin definitionen studeras litteratur fr att kunna beskriva vad
som kidnnetecknar god riskhantering och vilka bestindsdelar som ingar i denna. Bestindsdelarna
beskrivs i ett ramverk fér riskhantering. Syftet med ramverket for riskhantering dr dels att det ska
utgdra en grund foér analys av utvalda objekt och dels ska det vara en grund till férbittring av
riskhanteringen vid VGR:s 6vriga sjukvirdsverksamheter. Utifrin det som beskrivits i ramverket
utférs en nuligesanalys av riskhanteringen vid de utvalda objekten. Indata till nuldgesanalysen dr
datainsamling fran de utvalda objekten med hjilp av olika metoder. Dessa metoder ir intervjuer och
platsbes6k, studier av intern dokumentation, en enkit samt ndgra olika riskidentifieringsmetoder.
Utifrdn teorin fér god riskhantering och nuliget avseende den befintliga riskhanteringen utférs en
analys vilken resulterar i konkreta forslag till forbittring. Projektets resultat dr ddrmed ett underlag till
forbdttring av riskhanteringen inom sjukvéirdsverksamheten i VGR. Underlaget bestir dels av
konkreta férslag till f6rbittring och dels av ett ramverk for riskhantering. De konkreta férslagen kan
anvindas som direkta atgdrder for att forbittra riskhanteringen. Det utvecklade ramverket for
riskhantering dr ett verktyg som indirekt kan anvindas for att férbittra riskhanteringen da det syftar
till att vara ett stod for verksamheterna vid strivan mot god riskhantering.

Projektets arbetsgang har 1 stort f6ljt figur 2.1. Dock har det hela tiden pagitt iterativa processer i
vilka justeringar gjorts efterthand. Detta innebir exempelvis att problemstillningen har justerats och
utvecklats efterhand som litteratur studerats och intervjuer genomférts. P4 samma sitt har det funnits
en vixelverkan mellan utvecklingen av ramverket f6r riskhantering och datainsamlingen.
Bestandsdelarna i ramverket har legat till grund fér datainsamlingen. Allt eftersom datainsamlingen
har fortgatt har nya behov upptickts varpa bestindsdelarna i ramverket har uppdaterats. Pa si sitt
har verkligheten till viss del varit indata till ramverket f6r riskhantering. Nedan forklaras metoderna
som har anvints och det praktiska tillvigagangssittet fér dessa metoder.

2.2 Metoder

Vid framtagandet av det som kidnnetecknar en god riskhantering vid sjukvirdsverksamhet anvindes
litteraturstudier. Dock dr litteraturen pa omradet riskhantering vid sjukvdrdsverksamhet relativt
knapphindig varfér mycket teori inhdmtas frin andra omraden. Resultatet blir att teori f6r olika delar
relaterade till riskhantering kopplas samman i ett ramverk for riskhantering. Detta innebir att
ramverket dr en modellutveckling av riskhantering f6r sjukvardsverksamhet.
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Metod

Problemstilining

- Overgripande problem
- Delproblem

Det 6vergripande problemet bryts ner i delproblem vilka besvaras med hjalp
av nedanstaende tillvdgagangssatt. De olika delarna i tillvadgagangssattet
utreder saledes tillsammans den évergripande problemstéliningen

Il

Teori/ Bakgrund

- Litteraturstudier

Litteratur om riskhantering pa sjukvardsomradet studeras. Denna jamférs
med den definitionen av riskhantering for att utréna behoven av utveckling.

Datainsamling

- Intervjuer och platsbesdk
- Dokument

- Enkéat

- Riskidentifieringsmetoder

Information om objekten
samlas in med hjalp av
ovanstaende metoder.
Utgangspunkt for
datainsamlingen &r till stora
delar ramverket for
riskhantering.

(—

Modellutveckling av ett
ramverk for
riskhantering

- Litteraturstudier

Litteraturstudier anvands for
att ta fram vad som
kannetecknar god
riskhantering inom sjukvards-
verksamhet. Input till
framtagandet ar aven
information som inhamtas vid
datainsamlingen.

Nuldgesanalys

Insamlad data om nulaget
avseende riskhanteringen pa
objekten analyseras utifran
hur nuléget ar i forhallande till
ramverket for riskhantering.

\/

- Konkreta férslag
till forbéttring

Resultat

- Ramverk for riskhantering
inom sjukvards-
verksamhet

Underlaget till forbattring av riskhanteringen for sjukvardsverksamheten inom
VGR bestar dels av konkreta forslag till forbattring och dels av det
utvecklade ramverket for riskhantering

Figur 2.1 — Den dvergripande metodiken, de metoder som anvants och arbetsgingen for projekiet har varit enligt fignren. Dock
har det hela tiden pagdrtt iterativa processer. Observera att faserna i projektet inte foljer samma indelning som Rapitlen i denna
rapport, utan faserna stricker sig ofta dver kapitelgranserna. Projektets resultat dr ett underlag till forbattring av riskhanteringen
inom sjukvdrdsverksambeten i V'GR. Underlaget bestir dels av ett ramverk for riskhantering och dels av konkreta forslag till

forbittring.
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Med hjilp av problemstillningarna och den teori som identifierades under litteraturstudierna, det vill
siga mot bakgrund av det utvecklade ramverket, genomf&rdes intervjuer och platsbesok dir nuliget
avseende riskhantering f6r de utvalda objekten studerades. Som komplement till intervjuerna
studerades intern dokumentation. Detta medfor att information som framkommit i intervjuer har kunnat
verifieras med hjilp av interna dokument och viceversa. Dokumenten anvinds dven for att fa en
bittre Overblick samt for att direkt granska vissa viktiga bestindsdelar f6r en god riskhantering. Det
anvindes dven en enkdr for att ge en storre bredd vid studien av nuldget. Enkiten anvindes dock
endast vid undersbkningen av sikerhetskulturen vilket dr en del som definieras att ingd i
riskhantering. For att ta fram en &vergripande riskbild anvindes Ztteraturstudier, grovanalys, AFD-2 och
HHM (se bilaga A).

Vid analysen har litteraturstudiernas resultat i form av teori f6r en god riskhantering och
datainsamlingen via intervjuer, studier av interna dokument samt enkiten anvints som underlag.
Detta innebir att nuldget relateras till ramverket for riskhantering varpa forslag till férbittring kan

ges.

2.3 Praktiskt tillvdgagangssitt

I projektets inledningsskede utférdes besok pa tvi olika sjukhus, som inte har nagon anknytning till
VGR, i syftet att dels f4 kunskap om sjukvardsverksamhet — speciellt angdende riskhantering och dels
for att fd referensramar vid bedémningar och slutsatser.

Vid litteraturstudierna gjordes fOrst en systematisk litteraturs6kning dir relevant litteratur noterades.
Litteraturs6kningen baseras frimst pa sokning via Internet och s6kning bland kurslitteratur fran
utbildningen till civilingenjér i riskhantering vid Lunds tekniska hoégskola. Det har bedrivits
litteraturstudier delvis for att fa 6vergripande kunskap pd sjukvardsomridet och delvis f6r att studera
riskhantering som kan tillimpas pd sjukvirdsverksamhet. Informationen har inhimtats frin minga
olika killor, varpd ganska breda och objektiva kunskaper erhillits. Direfter studerades relevant
litteratur mer ingdende varpa ytterligare sorteringar kunde goras. Utifran definitionen av riskhantering
soktes bestindsdelar som anses vara viktiga for en god riskhantering. Efterhand som platsbesok,
intervjuer och studier av intern dokumentation genomférdes uppkom behov av ytterligare teori varpa
denna inhdmtades.

Interyjuer har varit en del av datainsamlingen for beskrivningen av nuliget. Det valdes att bescka de
intervjuade pa deras arbetsplatser eftersom de dd befann sig i sin normala miljé. Den personal som
har intervjuats har valts utifrin deras befattning samt koppling till arbetet med risker. Intervjuerna var
i stora drag planerade i férvig da ett Overgripande frigeunderlag hade sammanstillts. Utifrin de
férutbestimda fragorna uppkom oftast ett antal andra fragor under intervjuernas giang. Avsikten med
detta var att intervjun férhoppningsvis skulle likna ett samtal snarare dn en utfrigning, eftersom detta
bedémdes ge upphov till en mer avslappnad milj6. Denna typ av intervju brukar kallas djupintervju
(Metodix, 2003). Bida forfattarna deltog vid varje intervjutillfille och bada férde anteckningar, ofta
vixelvis. Vanligen hade dock en av forfattarna utsitts till ledare av intervjun varpa den andre forde
den storre delen av anteckningarna. Inspelningsutrustning anvindes vid flertalet av intervjuerna.

Studier av interna dokument har varit en annan del av datainsamlingen f6r beskrivningen av nuliget. Den
interna dokumentationen har studerats for att skapa en Gverblick och hidmta direkt information
avseende riskhantering samt fOr att verifiera information som framkommit i intervjuer. Det har dven
studerats dokument i form av SSIK-rapporten, avseende huvudobijektet, vilken har sammanstillts av
Socialstyrelsen (TY. RENS, 2000). Dokumenterad information som har ansetts vara relevant har
framstallts i beskrivningen av nuldget.
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Enkdtundersokningen har varit ytterligare en del av datainsamlingen for beskrivningen av nuliget.
Undersokningen avser sdkerhetskulturen. Enkidtundersdkningen omfattar de personer som har
medverkat i intervjuerna samt ett antal anstillda frin de avdelningar som de intervjuade tillhor.
Urvalet i1 undersbkningen har gjorts for att ge en representativ bild av objektens
personalsammansittning. Sammanlagt har 16 personer besvarat enkiten. Enkiten bygger pd en
undersdkning av huruvida nio aspekter, som 4r en férutsittning f6r en god sikerhetskultur, uppfylls
eller ¢j. Frigorna dr himtade fran Ek (2002) men har omstrukturerats fér detta projekts syfte. Initialt
var svarsalternativen uppdelade i skalan 1-5. Dock dr syftet med enkiten i detta arbete att stédja de
uppfattningar som erhdllits av intervjuer och platsbesék varpa svarsalternativen, ja och ¢ samt
moéjlighet till motivering till det valda svaret, ansigs mer limpade och tillrickliga. Tanken med enkiten
ir att den ska fungera som ett substitut fOr intervjuer varfdr just motiveringar till valda svar dr av
storst intresse. Syftet med enkiten dr inte att ge en nyanserad bild av sikerhetskulturen utan dr att
erhélla en indikation pa hur personal inom verksamheten ser pa sikerhet och tillh6érande aspekter.

For att fi en Oversiktlig riskbild for objekten har [Jitteratur beskrivande risker inom
sjukvédrdsverksamhet studerats. Efter dessa litteraturstudier har en grovanalys genomfodrts for ett
typiskt sjukhus. Utifrin denna har en sammanstillning gjorts. For att fa en Gverblick 6ver objektens
risker utarbetades en schematisk bild med HHM-metodik (Hierachical Holographic Modeling) med
sammanstillningen av riskerna som grund. Fér att komplettera riskbilden har en férenklad variant av
riskidentifieringsmetoden AFD-2 genomarbetats med personal tillhérande verksamheten. Dessa
personer dr utvalda efter den inblick de har i undersékta verksamheter. Totalt utférdes 7
tiskidentifieringar 1 atbetsgrupper om 3-5 personer dir forfattarna har varit ordférande/ledate.
Anledningen till en férenkling av metoden var att den ursprungliga formen inte ansdgs limplig. Detta
eftersom den dr komplicerad och att den innehaller onédiga moment f6r den niva pa resultat som
soktes. Naturligtvis kan den riskbild som presenteras i detta arbete ¢j goéra ansprik pé att vara
komplett eftersom det skulle kriva betydligt lingre och fler analystillfillen samt att den metod som
anvints har brister. Dock anses den framtagna riskbilden vara tillricklig for att kunna anvidndas som
indata till projektets analyserande del. Det 4r viktigt att uppmirksamma ldsaren pa att avsnittet till
stor del bygger pa forfattarnas subjektiva bedémningar.

For att kvalitetssikra nuligesbeskrivningen har den granskats av sikerhetsradet, vilket har medfort att
sakfel har reducerats och att daliga formuleringar har omarbetas. Avslutningsvis har nuliges-
beskrivningen analyserats mot bakgrund av ramverket for riskhantering vilket resulterar i konkreta
torslag till f6rbittring.

2.4 Alternativ till vald metodik

For att angripa problemstillningarna har i detta projekt en viss typ av metodik valts. Naturligtvis
skulle det gi att anvinda nigon annan typ av metodik. Exempelvis kunde ett alternativ till att
utveckla ett ramverk for riskhantering genom litteraturstudier vara att anvinda ett, inom en annan
bransch, vedertaget ramverk for riskhantering. P4 sa sitt skulle de viktiga aspekterna som besktivs i
ett sidant ramverk dven ligga till grund f6r studien av nuldget. Anledningen till att denna metodik inte
har anvints dr att de varit svirt att finna tillrickligt utférliga ramverk och att viss problematik
foreligger da ramverket ska anvindas rakt av inom en verksamhet vilket det ¢j dr avsett for. I
standarddefinitionen av riskhantering podngteras att de aktiviteter som riknas till riskhantering ar
beroende av det sammanhang som begreppet anvinds i, vilket styrker behovet av en utveckling av ett
ramverk for riskhantering intiktat mot den aktuella vetksamheten (ISO/IEC, 2002). Det foreligger
dirfor ett behov av att beskriva riskhanteringens bestindsdelar f6r en given organisation. Detta
behov tillgodoser vald metodik. Dessutom finns en fara i att utgd fran ett befintligt ramverk dd det
kan styra alltfér mycket, det vill sidga att viktiga bitar kan missas eftersom det kreativa tdnkandet
begrinsas.
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Ett annat alternativ dr att utgd ifrin den befintliga riskhanteringen inom sjukvirdsverksamhet. Det
finns viss litteratur som behandlar riskhantering fér detta verksamhetsomrade. Dessa skrifter hade
kunnat anvindas som en grund for att angripa problemstillningen. Med detta menas att det som
beskrivs i skrifterna anvinds som beskrivande teori f6r god riskhantering. Dock dr denna litteratur ej
tillrdcklig f6r att kunna beskriva en god riskhantering. Dirfér méste litteraturen som inriktar sig mot
sjukvardsverksamhet kompletteras med annan litteratur, vilket vald metodik innebir.

Nulidgesanalysen kan liknas med en revision som grundar sig pa det framtagna ramverket for
riskhantering. En befogad friga dr d4 om denna revision hade kunnat gbras pd nagot annat sitt, det
vill siga med ndgon annan revisionsmetod som grund. Som tidigare nimnts har inga heltickande
metoder fOr riskhantering vid sjukvérdsverksamhet kunnat hittas, varfor alternativet skulle vara att
anvinda en revisionsmetod avsedd for ett annat verksamhetsomride. Detta anses dock inte vara ett
bra alternativ eftersom detta skulle innebidra att organisationen revideras utifrin en metod som med
sikerhet inte dr heltickande.

Alternativa metoder till dem som anvints i detta projekt dr empiriska observationer och andra
riskidentifieringsmetoder. Tiden som var till férfogande fo6r projektet medfér att observationer inte ar
mojliga. Det skulle krdvas mer tid for att samla in data via observationer jimfért med intervjuer,
studier av dokument och enkitundersékning. Alternativa riskidentifieringsmetoder hade definitivt
kunnat anvindas med stor framging for att ta fram en Gvergripande riskbild. Dock ir inte malet med
projektet att ta fram en detaljerad riskbild utan att endast ta fram en Svergripande riskbild for att ge
en forstaclse for vilka typer av risker som verksamheten exponeras fér. 1 princip kan de flesta
riskidentifieringsmetoder anvindas f6r att uppna detta.

De metoder som har anvints har valts efter den typ av resultat som har efterstrivats. Hir har det
valts en 6vergripande infallsvinkel som medf6r att ett bredare grepp behévts angiende objektens
riskhantering. Anvindandet av teorier avsedda f6r andra verksamhetsomriden, intervjuer, studier av
dokument och enkitundersokning anses ge denna bredd. Detta innebir att en tydligare helhetsbild
kan framstillas. Aven om det kan finnas brister i denna helhetsbild ir det viktigt att borja
overgripande vid planeringen av att forbittra riskhanteringen inom en organisation av VGR:s storlek.
Om en smalare infallsvinkel valts hade kanske ett annat angreppssitt passat bittre.

2.5 Vetenskapligt férhallningssatt

Ett examensarbete pa teknisk hogskola har krav pd vetenskaplighet. Begreppet vetenskaplighet kan
ha olika betydelse inom olika skolor. Vetenskaplighet kan definieras som ”framtagandet av nya fakta
med en vetenskaplig metodik som sikerstiller resultatens riktighet” (Chalmers, 2003). En annan
definition kan vara 7att kritiskt granska och virdera information” (LTU, 2003). Bida definitionerna
anses tillféra nagot till beskrivningen av vetenskaplighet. Féljande krav kan stillas pa vetenskaplighet
(LTU, 2003):

e virdering av observationer, metodval och vetenskapliga ansatser

e mojlighet till upprepning av studien (experimentellt) samt
e utvirdering av den intellektuella processen.

Stor vikt behover alltsa liggas vid motivering av metoder och foérhallningssitt. Initialt ansdgs det
kvalitativa perspektivet (Backman, 1998) vara limpligt att f6lja vid genomférandet av projektet. For att
testa hur limpligt det kvalitativa perspektivet var valdes det att jimfora detta med en alternativ
inriktning, den traditionella forskningsprocessen (Backman, 1998). Det kvalitativa perspektivet visade sig
vara limpligast med féljande punkter som grund:
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e  Enligt det kvalitativa perspektivet dr verkligheten en individuell, social och kulturell
konstruktion. Minniskan paverkar dirfér det den miter. Detta stimmer in pa det hir
projektet.

e I den traditionella forskningsprocessen soks ett orsak-verkan-samband. Detta gérs inte i det
kvalitativa perspektivet, vilket Sverensstimmer med projektets linje.

e I det kvalitativa perspektivet viljs analysenhet och informatérer subjektivt, vilket ocksa gors i
detta arbete.

e I det kvalitativa perspektivet dr fragestillning diffus i borjan f6r att bli mer precis och
finslipad. I den traditionella 4r den klar fran borjan, men kan justeras och kompletteras
efterhand. Frin borjan av detta projekt var fragestillningarna mycket diffusa och har
finslipats efterhand.

e I den kvalitativa ansatsen ar frigan ofta av praktisk eller tillimpad natur. Detta stimmer vil
6verens med det hir projektet.

e Som instrument i det kvalitativa perspektivet anvinds ofta intervjuer och studier av
dokumentation, vilket gérs i detta arbete.

Ovanstdende punkter visar att det kvalitativa perspektivet dr det forhallningssitt som passar bist for
uppligget pa projektet. Tanken ér ddrmed att projektet i storsta méjliga méan kommer att f6lja de krav
pé vetenskaplighet som finns enligt det kvalitativa perspektivet. Naturligtvis kan detta f6rhallningssitt
till vetenskaplighet ¢j foljas rakt av eftersom ett projekt som detta innehaller delar som i storre
utstrickning kanske passar bittre in pa den traditionella forskningsprocessen eller till och med pa
andra férhallningssitt till vetenskaplighet.

2.6 Rapportens uppldgg

Den struktur som projektets metodik féljer skiljer sig av naturliga skil ifrdn uppligget pa rapporten.
De olika kapitlen i rapporten dr resultatet av den metodik som anvints. Nedan klargérs kopplingen
mellan de viktigaste kapitlen i rapporten for att deras sammanhang littare ska kunna forstis.
Kopplingarna dskadliggors i Figur 2.2.

Kapitel 3 — Riskhantering: Hir beskrivs vad riskhantering innebir enligt litteratur inom det studerade
verksamhetsomridet. Detta jimf6érs med definitionen av riskhantering vilket resulterar i ett behov av
ett bredare grepp dn vad den befintliga litteraturen tar.

Rapitel 4 — Ett ramverk for riskbantering: 1 detta kapitel beskrivs god riskhantering i form av ett ramverk
for riskhantering med avseende pa sjukvardsverksamheten i VGR. Ramverket ska uppfylla behovet
av ett bredare grepp nir det giller riskhantering.

Kapitel 5 — Kommentarer till ramverket: Kapitlet diskuterar hur konsekvenserna av den intriffade branden
pé regionspsykiatriska kliniken i Vixjé hade kunnat lindras om det ramverk f6r riskhantering som
utgdrs av kapitel 4 hade anvints for att forbdttra riskhantering inom det aktuella landstinget.
Diskussionen syftar frimst till att motivera ett ramverk av den hir typen. Vidare jimfors det
framtagna ramverket for riskhantering vid sjukvardsverksamhet med ett ramverk f6r riskhantering
vid transport av farligt gods. Detta gors for att kontrollera att inga viktiga bestandsdelar férbisetts.

Kapitel 6 — Nuldigesbeskrivning: Avsikten med detta kapitel dr dels att beskriva de utvalda objektens

struktur och organisation och dels att beskriva nuldget med avseende pd de bestindsdelar som ingar 1
ramverket for riskhantering.
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Rapitel 7 — Analys och forsiag till forbéttring: Utifran vad som har framkommit i beskrivningen av nuldget
och med hjilp av den teori som har inhdmtats och beskrivits i ramverket for riskhantering utfors en
analys vilket resulterar i forslag till forbattringar av riskhanteringen.

Kapitel 8 — Slutsatser: 1 detta kapitel dras slutsatser som besvarar problemstillningen i det inledande
kapitlet.

Overgripande problemstilining:
Hur kan riskhanteringen inom
sjukvardsverksamhet férbéttras?

U

Vad kdnnetecknar god riskhantering for
sjukvardsverksamhet?

Kapitel:

- 3 Riskhantering

- 4 Ett ramverk for riskhantering
- 5 Kommentar till ramverket

!

Hur ser den befintliga riskhanteringen péa de
studerade objekten ut idag?

Kapitel:
- 6 Nulagesbeskrivning

Il

Vad behéver férbéttras?

Kapitel:
- 7 Analys och forslag till

férbattring

Hur kan riskhanteringen inom
sjukvardsverksamhet férbéattras?

Kapitel:
- 8 Slutsats

Figur 2.2 — Figuren beskriver vilka kapitel som anvinds for att besvara respektive problemstillning och i vilken ordning
problemstillningarna besvaras i rapporten.
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3 Riskhantering

I detta kapitel diskuteras kortfattat karaktdren pa riskhantering inom sjukvdrdsverksambet i allmdnbet. Ett bebov
av ett helbetsgrepp vid riskbantering inom sjukvardsverksambet diskuteras utifran lagstifining och en aktuell intréjffad
héndelse. Begreppen risk och riskbantering definieras. Riskbantering beskrivs genom tre viktiga element. Dessa dr
ledning vid riskbantering, riskhantering enligt IEC samt sikerbetskultur.

3.1 Riskhantering inom sjukvardsverksamhet

Riskhanteringen inom sjukvirdsverksamheten 4r inte lika vilutvecklad som exempelvis inom
kirnkraftsindustrin och inom vissa processindustrier dir det tas ett mer samlat grepp om
riskhanteringen. Exempelvis tas dven hidnsyn till hur individerna i organisationen férhaller sig till
risker — sdkerhetskulturen — och organisatoriska aspekter. Traditionen for riskhantering pa sjukhus
har varit en inriktning mot tekniska risker med stor tyngdpunkt pa kris och krig. Vanligtvis har
riskhantering bedrivits isolerat pd sjukhusen och samarbeten mellan sjukhus inom samma landsting
har varit ovanligt. Detta dr inte sdrskilt effektivt da viktig erfarenhetsdterféring missas och dé

liknande utvecklingsarbete utfors parallellt. Nivin pé riskhanteringen har ddrmed dven varierat mellan
olika sjukhus.

Internationellt sett ser riskhanteringen inom sjukvardsverksamhet lite annorlunda ut. I exempelvis
USA fokuseras det mer pa att undvika stimningar frin patienter och allmidnheten. Detta
forhallningssitt finns inte i samma utstrackning i Sverige varfor litteratur frin USA inte anses tillféra
mycket 1 sammanhanget. Arbetssittet 1 Finland verkar vara likt det i Sverige vilket Handbok i
sikerbetsplanering for verksambeter inom social- och hilsovdrden (Social- och Hilsovardsministeriet, 2001)
pévisar. Denna innehdller bland annat information om hur finska sjukhus praktiskt nar upp till den
sikerhetsnivd som vissa lagar foreskriver.

3141 Socialstyrelsens bidrag till riskhanteringen

Socialstyrelsen verkar f6r kunskapsuppbyggnad och erfarenhetsiterforing av information genom sitt
SSIK-arbete (Sjukvirdens sikerhet i kris och krig). SSIK-gruppens malsittning dr att genom
utredning, information och ekonomiska bidrag paverka och stédja sjukvirdhuvudminnen i deras
arbete med att dstadkomma 4dndamalsenliga och funktionssikra sjukhus med erforderliga
reservanordningar. Socialstyrelsen har givit ut en del skrifter som dr rddgivande for
sjukvirdverksamhet. Dessa rad f6ljs i1 allminhet i stor utstrickning pa sjukhusen. Nedan beskrivs
kortfattat tva skrifter, utgivna av socialstyrelsen, om vilka rdd som finns pa omradet. Hir ber6rs dven
sckretessbelagda riskanalyser utférda av Socialstyrelsen. Dessa riskanalyser har anvints vid
beskrivningen av de tekniska systemen och vid riskidentifieringen pa huvudobjektet.

SSIK-gruppen har utfért riskanalyser pa landets samtliga akutsjukhus. Dessa har utférts med en
enhetlig modell, f6r att mojliggéra jimforande analyser av sidkerhetsnivaer f6r lokaler, byggnader och
anligeningar. Riskanalyserna delas upp i tva delar, en som behandlar byggnadstekniska fragor och en
som undersoker den tekniska forsérjningen. Resultatet ger underlag for forslag till forbittringar av
byggnader och tekniska installationer. Kartligening och analys av ridande forhallanden pd de
tekniska forsorjningssystemen gors, tillsammans med ansvariga vid sjukhuset, av SSIK:s tekniska
experter, som direfter beddmer sikerheten. Analysen innefattar ocksa en bedémning av den externa
forsériningen av el, virme och vatten i samverkan med kommunen. (TYRENS, 2000)

Det robusta sjukhuset ir en skrift som dven den ér utarbetad av Socialstyrelsens experter inom SSIK-
omradet. Hir anges att en viktig del i SSIK-arbetet dr kunskapsuppbyggnad och erfarenhetsaterféring
for sikerhet och uthallighet hos funktioner. Syftet med skriften Det robusta sjukhuset ir att redovisa
virderingsgrunder for sjukvardens robusthet, diskutera sitt att mota krav pd robusthet och ge tips pa
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goda 16sningar. Robusthet definieras i skriften som ett systems férmaga att tillgodose ett behov trots
storning av vissa slag. Skriften behandlar frimst fastighetsrelaterade fragor, inklusive sidkerhet 6ver
traditionella  disciplingrdnser med koppling mot savil sjilva sjukvéirdsverksamheten som
organisationsstrukturen. (Socialstyrelsen, 2002)

Rapporten Akutsjukbus — Funktionssikerbet i fred och frig utgdr en samlad redovisning av ett
inventerings- och analysarbete av landets samtliga akutsjukhus som gjorts pi grundval av SSIK-
utredningen, vilken avser anliggningarnas byggnads- och f&rsorjningstekniska formaga att klara
péfrestningar i fred, kris och krig. Rapporten innehaller dels en verblick éver akutsjukhusens status
och dels méjligheter att studera olikheter i sjukhusanliggningars férmdga att fungera effektivt under
onormala forhillanden. Studien syftar till att visa hur funktionsférmégan kan férbittras samt hur
risker for storningar och avbrott kan reduceras eller till och med elimineras genom olika insatser.
Rapportens utgingspunkt ir fredsférhillanden och sddana risker som kan péaverka sjukhusens
funktionsférmaga vid avbrott i el-, vatten-, och virmeférsorjning samt olyckor som brand,
explosioner, 6versvimningar etcetera. Arbetet har utfrts av Socialstyrelsens expertgrupp SSIK.
(Socialstyrelsen, 1996)

3.1.2 Krav pa riskhantering
Det finns en mingd krav som stills pd sjukvdrdsverksamhet angdende riskhantering. VGR stiller
genom sin sikerhetspolicy krav som innebidr (VGR, 2003):

e att patienter, studerande, besékande, fértroendevalda och personal skall kinna trygghet i

regionens lokaler och verksamheter

e att det skadeforebyggande arbetet blir en naturlig del i verksamheten

e att kostnader férorsakade av férluster, olyckor och skador begrinsas

e att gbra personalen riskmedveten i sitt arbete sd att en god sikerhetsniva uppritthalls.

Personalen stiller, genom fackforeningar, krav pa arbetsmiljon. Vidare finns dven lagar och rad som
stiller krav pd riskhantering. Négra exempel pa det ges nedan:

e Den nya lagen om extraordindra hindelser i fredstid hos kommuner och landsting (Svenska
Kommunférbundet, 2002).

e Arbetsmiljélagen (SES 1977:1160).

e Riddningstjinstlagen (1986:1102).

e Socialstyrelsens rdd f6r hur de tekniska forsorjningssystemen skall dimensioneras, provas
samt underhillas (Socialstyrelsen, 1996; Socialstyrelsen, 2002).

Ytterligare en kravstillare avseende riskhantering dr forsikringsbolagen vilka kan stilla tydliga krav pa
ett systematiskt arbete med risker f6r att f6rsakringar ska fi tecknas.

3.1.3 Behov av riskhantering

Det finns alltsd ett behov av riskhantering. Férst och frimst for att lagkrav ska uppfyllas. Dessa
lagkrav foreskriver ofta vad som ska goras, exempelvis att tillbud ska rapporteras eller att ett
ledningssystem skall implementeras (SFS 1977:1160). Lagarna sidger dock inte hur det ska géras utan
det dr oftast upp till verksamhetsut6varen att sjilv vilja vig. Det dr dirfor viktigt att verksamheterna
har en tydlig policy, vilken bygger pa aktuell lagstiftning och eventuella egna krav. Policyn bor sedan
foljas fullt ut i verksamheten. Vidare mdste organisationerna ha ndgon form av system som
vigledning f6r hur de ska arbeta f6r att f6lja sin policy.

I dagsliget tas sillan ett helhetsgrepp gillande rikshantering inom sjukvéirdsverksamhet. Det finns ett

behov av att se pad riskhantering 1 ett stérre perspektiv. Blicken borde vidgas fran det perspektiv som
innefattar de tekniska forsérjningssystemen och extrema hindelser sisom krig till ett perspektiv som
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dven innefattar organisationen och dess normala verksamhet samt individerna i denna. Erfarenheter
borde tas frin andra branscher, exempelvis kdrnkraftindustrin dir bland annat den minskliga faktorn
vigs in genom att den si kallade sikerhetskulturen beaktas. Det har skett stora foérindringar i
omvirlden. Krig dr inte lingre ett lika stort hot mot Sverige som férr och férutsittningarna for de
tekniska f6rsérjningssystemen forindras, exempelvis kvalitén pd elektricitet och vatten etcetera.
Samtidigt sker forindringar som medfér nya problem, vilket kan resultera i nya risker. Ett exempel pa
detta dr att det i storstiderna blir allt vanligare med hot och vild mot sjukvardspersonal, speciellt pa
akutmottagningar och vardcentraler i socialt utsatta omraden.

En tragisk hidndelse som talar f6r att riskhanteringen inom sjukvirdsverksamhet boér forbittras dr
branden pd regionspsykiatriska kliniken Sankt Sigfrid i Vixj6 den 1 augusti 2003, da tva personer
omkom och tre skadades allvarligt. Utredningen som Landstinget Kronoberg (2003a) utfort pekar pa
att brister funnits gillande kompetens och semesterplanering da fem outbildade skétare tjanstgjorde
under den aktuella natten. Vidare fastslog utredningen att medarbetarna pa kliniken hade erhallit
knapphindig brandinformation och bristande brandutbildning samt att informationen till anhériga
efter branden var bristfillig. Samhillsprogrammet Uppdrag granskning i SVT gick ganska langt i sin
kritik och tog upp bland annat att klinken fitt anmirkning av riddningstjinsten som inte dtgirdats.
Anmirkningen gillde en utrymningsplan som skulle ritas om da den inte lingre stimde. Sjukhuset
meddelade att utrymningsplanen var indrad trots att den inte var det. Aven brister i rutiner
uppmirksammades da de tjanstgérande skétarna var helt inriktade pé att hélla fast anstiftaren istéllet
for att 6ppna den viktigaste utrymningsvigen (SVT, 2003). Landstinget Kronoberg (2003b) skriver i
sin sikerhetspolicy att ”ledning och medarbetare skall verka for att skapa ett vil utvecklat
sikerhetsmedvetande, i syfte att 4stadkomma en trygg och siker miljé”. Vidare skall ledningen ”skapa
forutsittningar for ett vil fungerande sidkerhetsarbete genom att ansla medel f6r sikerhetsfrimjande
atgirder (...) se till att en uppfoljning sker av rutiner, regler och utbildningsbehov”. Ledningen skall
dven skapa forutsittningar for att sdkerhetsarbetet accepteras och genomsyrar hela verksamheten”.
Vidare star det att ”verksamheternas risker skall inventeras, analyseras, virderas och atgirdas”.

Trots dessa klara riktlinjer frin ledningens sida intriffade alltsi den tragiska hindelsen. Det ar
uppenbart att om sdkerhetspolicyn hade f6ljts hade hindelsen troligtvis inte intriffat.
Konsekvenserna hade dtminstone blivit mycket lindrigare. Det fanns alltsd brister som borde ha
identifierats innan branden intrdffade. Det som saknas 4r att organisationen gar fran ord till handling
genom att félja den tydliga policy som finns. En berittigad friga som kan stillas dr vad skapa
Jorutsdttningar for att sikerbetsarbetet accepteras och genomsyrar hela verksambeten innebdr? Hur kan detta
goras? Om det inte finns nagon form av dokument som férklarar detta spelar det ingen roll hur tydlig
sikerhetspolicyn ir.

Med ovanstiende exempel i tanken torde det vara sjilvklart att nigon form av riktlinjer for
riskhantering vid sjukvardsverksamhet anvinds, sivil pa sjukhuset i exemplet som pa de studerade
objekten i detta projekt. Ett ramverk for riskhantering vid sjukvardsverksamhet, som ska ligga till
grund for resterande delen av detta projekt och som kan anvindas av andra sjukvardsverksamheter
inom VGR, ska dirfor tas fram i detta arbete. Ramverket maste stédja sig pa den policy som finns
skriven for verksamheten samt pa den aktuella lagstiftningen pd omradet. Lagstiftningen sdger dock
oftast bara vad som ska goras och inte hur. Det dr alltsa upp till dem som bedriver verksamheterna
att utveckla sin egen riskhanteringsprocess och konkretisera hur sikerhetspolicyn ska uppnas. For att
kunna ta fram ett sidant ramverk mdste forst och frimst begreppen risk och riskhantering definieras.
Detta gors i foljande avsnitt.
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3.2 Vad arrisk?

Risk dr ett begrepp som anvinds i minga sammanhang och det finns en rad olika definitioner. Oftast
ir ordet forknippat med en hindelse med negativ konsekvens. I rapporten definieras ordet risk som
att en sannolikhbet finns, kind eller okind, fér intriffandet av en hindelse som innebir att uppstillda
mdl ej uppnas (komsekvens). Malen baseras pd policys, normer, lagar och krav som finns for
verksamheten i fraga. Denna definition dr snarlik den fekniska definitionen av risk vilken erhalls genom
svaret pa tre fraigor (Nilsson, 2001a):

e Vad kan hinda (vilka scenarier kan uppsta)?
e  Hur troligt 4r det att det hinder (sannolikhbet)?

e Vilka dr konsekvenserna av hindelsen?
Risken for varje scenario r dess sannolikhet sammanvigd med dess konsekvens (Nilsson, 2001a).

Sakerhet och sakerbetsarbete ir begrepp som ofta anvinds da det talas om att hantera risker. Problemet
med dessa begrepp ir att de ofta endast relateras till risker av typen inbrott, stéld och sabotage.
Dirfor dr begreppet sikerhetsarbete inte limpligt d4 ambitionen 4r ett helhetsgrepp gillande risker.
Ett lampligare begrepp dd det i detta sammanhang talas om arbetet med risker ér riskhantering.

3.3 Vad ar riskhantering?

Riskhantering 4r en del av en organisations ledningsprocesser, vilka syftar till att verksamheten ska na
sina uppsatta mil ISO/IEC, 2002). Det dr dirfor vanligt att tala om en process vid hanteringen av
risker. 1 rapporten anvinds begreppet riskhantering synonymt med begreppet riskhanterings-
processen.

Riskhantering definieras av International Electrotechnical Comission (IEC) som forfarandet frin det
att omfinget pd hanteringen bestims, riskkillor identifieras och analyseras, till det att dtgirder
implementeras och Overvakas (IEC, 1995). Definitionen dr erkdnd och vedertagen i ménga
riskhanteringssammanhang, sirskilt inom teknikindustrin, vilken 4ven var den ursprungliga
malgruppen (IEC, 1995). Riskhantering dr mycket mer dn just detta foérfarande, varfér IEC:s
definition pa riskhantering har vidgats genom Guwide 73, Risk management — 1V ocabulary — Guidelines for
use in standards ISO/IEC, 2002). Hir definieras riskhanteting som koordinerade aktiviteter for att styra och
kontrollera en organisation med avseende pa dess risker (fritt Gversatt). Exakt vad detta innebdr dr inte
entydigt, men aktiviteter dr ett nyckelord. I standarden podngteras att de aktiviteter som riknas till
riskhantering dr beroende av det sammanhang som begreppet anvinds i, varfér varierande
definitioner kan férekomma. Det foreligger dirfér ett behov av att beskriva riskhantering med fler
bestandsdelar dn det som omfattas av IEC:s definition (Jacobsson, 2003b). For att kunna gbra detta
ir det viktigt att identifiera bestindsdelarna som ér av betydelse for riskhanteringen inom en given
organisation. 1 detta projekt utarbetas ett ramverk f6r riskhantering med avseende pi
sjukvirdsverksamheten i VGR. Foér att fi struktur i ett siddant ramverk delas riskhantering in i
foljande tre element:

o [ edning vid riskhantering — Aktiviteter relaterade till organisationen och dess samverkan dr ett sitt
att paverka riskhanteringen inom en organisation. Exempel pa detta dr inférandet av
skyddsombud som kontrollerar att det praktiska arbetet fortléper sikert. Riskhantering handlar
delvis om ledningens strategi fOr att styra medlemmarna i organisationen att arbeta f6r en hogre
sikethet. Detta kan de goéra genom att exempelvis premiera rapportering av tillbud och/eller
genom att inféra policys samt ledningssystem. Stod for detta element finns i ISO/IEC-
definitionen dir riskhantering ses som koordinerade aktiviteter fér att styra och kontrollera en
organisation med avseende pa dess risker.
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o  Riskhantering enligt IEC— Riskhantering bestair som bekant, enligt IEC:s definition, av de
aktiviteter som innebir foérfarandet frin det att omfinget pa hanteringen bestims, riskkillor
identifieras och analyseras, till det att atgirder implementeras och 6vervakas (IEC, 1995). Som
hjilp i detta foérfarande kan, och bor, exempelvis olika riskanalysmetoder anvindas. Detta dr den
ursprungliga definitionen av riskhantering och naturligtvis maste denna inga i den nya bredare
definitionen. Dirfor utgdr riskbantering enligt IEC ett andra elementet i riskhantering.

o Sikerhetskultur — Aven arbetet med att paverka hur de anstillda forhaller sig till riskerna
forknippade med arbetet bor ingé i riskhantering. Att de anstillda tar onddiga risker, inte lir av
intriffade incidenter eller helt enkelt inte 4r medvetna om vilka risker som dr férknippade med
verksamheten pédverkar helt klart den totala risken och kan givetvis pdverkas med hjilp av
riskhantering. Detta gérs genom aktiviteter som syftar till att skapa en sikerbetskultur. Aven detta
element finner stod i standarddefinitionerna ISO/IEC, 2002). Hir definieras ledningssystem for
riskhantering som en uppsittning av grundstenar, med avseende pd att hantera risker, i en organisations
ledningssystem (fritt 6versatt). En notering till definitionen framhaller att sakerbetskulturen i en
organisation dterspeglas av dess ledningssystem for riskbantering (fritt Gversatt). Det finns alltsi en
vixelverkan mellan sikerhetskulturen och ledningssystem for riskhantering och siledes dven
mellan sikerhetskulturen och riskhantering. Just denna vixelverkan, det vill siga aktiviteter med
syftet att forbittra sikerhetskulturen dr riskhantering. 1 detta arbete kommer denna vixelverkan
att asyftas dd det talas om sikerhetskultur. Sakerbetskulturen ir alltsa ett tredje element.

De tre identifierade elementen ér integrerade med varandra och aktiviteter inom ett element kan i
miénga fall vara en direkt dtgird avhingd aktiviteter inom ett annat element. Denna interaktion
askadliggors i figur 3.1. och kan exemplifieras genom att riskhantering enligt IEC:s modell kan leda
till att samverkan inom organisationen madste forindras for att en viss typ av risker ska kunna
reduceras.

Riskhantering

Ledning vid
riskhantering

Riskhantering
enligt IEC

Sakerhetskultur

Figur 3.1 — En bild av riskhantering dér interaktionen mellan de tre elementen dskddliggirs. Det dr viktigt att observera att
de aktiviteter som uigor riskhantering ofta kan relateras till mer dn ett element. Detta innebir att de tre elementen dr starkt
integrerade med varandra. Sdledes kan bestindsdelar i ett element forknippas med bestindsdelar i ett annat.

Pa samma sitt kan en 6kad medvetenhet gillande sikerhet inom en organisation resultera i
riskhantering enligt IEC:s modell. Liknande exempel kan skapas for alla de tre elementen. Detta visar
hur starkt férknippade de dr med varandra och att riskhanteringsprocessen dérfér maste beskrivas
innehdllande flera bestindsdelar, vilka kan delas in i de tre elementen. Det dr dock viktigt att vara
medveten om att bestindsdelarna ofta kan relateras till mer 4n ett element varfér det i vissa fall kan
vara svirt att gbra en strikt indelning, vilket heller ej gbrs i detta projekt. Det bor understrykas att den
hir definitionen dr framtagen i syfte att beskriva riskhanteringen pa den aktuella verksamheten och
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siledes gors inget ansprdk pd ndgon generell definition. Vidare bér det dven klargbras att det, 1 de
olika elementen, asyftas aktiviteter som dr férknippade med riskhantering och inte omridena som
helhet. Med detta menas att om en aktivitet exempelvis har syftet att forbittra sikerhetskulturen pa
ndgot sitt dr det denna aktivitet som dr riskhantering och inte sidkerhetskulturen i sig sjilv.
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4 Ett ramverk for riskhantering

I detta kapitel beskrivs ett ramverk _for riskhantering som kan anvindas i sjukvdrdsverksambet. Ramverket bygger pa
elementen ledning vid riskbantering, riskbantering enligt IEC samt safkerhetskultur. V'iktiga bestindsdelar tillbirande
de tre elementen beskrivs. Ramwerket tas fram dels for att vara underlag for nuldgesanalysen och dels for att 1/GR ska
kunna anvanda det som ett stod vid riskbanteringen pa andra objekt av liknande tp.

4.1 Innehall

Ramverket bestir av de tre elementen ledning vid riskhantering, riskbantering enligt IEC och séfkerbetskultur.
Bestindsdelarna for respektive element har tagits fram genom litteraturstudier och de presenteras i
figur 4.1. Eftersom de olika elementen till viss del dr integrerade med varandra kan mdnga av
bestindsdelarna relateras till fler 4n ett element. Ett exempel péd detta dr rapporterande som ér en
viktig aspekt vid sdkerhetskultur. Denna aspekt dr starkt forknippad med rapporteringssystem, vilket
ir verktyg som ingar i elementet ledning vid riskhantering. Dessa tvd bestindsdelar — rapporterande
och rapporteringssystem — kan vid en forsta anblick anses synonyma. Dock innebir, i detta ramverk,
rapporterande de faktorer som styr personals rapporterande, sisom vilja att rapportera, anonymitet
med mera. Rapporteringssystem édr diremot ett praktiskt verktyg, vilket anvinds av organisationen
for att skapa Gverblick 6ver dess risker, att ge feedback pa dessa samt att utgdra grund f6r incitament.
Bida bestindsdelarna krivs for att besktriva god riskhantering eftersom de ir starkt beroende av
varandra di de beskriver tvd sidor av samma mynt. Liknande kopplingar kan géras fér andra
bestandsdelar i ramverket.

Ramverk for riskhantering

Ledning vid riskhantering

Riskhantering enligt IEC:s
modell

Sakerhetskultur

. Fordelning av resurser . Faser . Larande
. Forsakringssystem - Riskanalys . Rapporterande
. Styrmedel och incitament - Riskvardering o Flexibilitet
. Rapporteringssystem - Riskreduktion/kontroll . Rattvisa
. Beredskap . Olika typer av metoder . Attityder till sakerhet
. Ledningssystem for e Valav metoder . Beteenden vad galler
riskhantering o Kvalitetskrav pa sakerhet
riskanalyser . Kommunikation
. Riskperception

. Arbetsforhallanden

Figur 4.1 — En dversiktlig bild av innehallet i ramverket for riskhantering med avseende pa sjnkvardsverksambet. Observera att
detta ¢f dr nagon strikt indelning, utan att bestindsdelarna ofta kan relateras till fler dn ett element. Detta medfor att elementen dr
Starkt integrerade med varandra.

Bestindsdelarna f6r respektive element beskrivs i ramverket enligt féljande:

o kapite/ 4.2 — Ledning vid riskhantering
e  kapitel 4.3 — Riskhantering enligt IEC
o kapite/ 4.4 — Sikerhetskultur.
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4.2 Ledning vid riskhantering

For att riskhanteringsprocessen inom en organisation ska fungera har ledningen en viktig roll (ICF,
2000). Ledningen miste tydligt ge sitt sz5d i form av resurser, engagemang och deltagande. Minga analyser
och utredningar av olyckor har visat att brister 1 ledningen av verksamheter, exempelvis avsaknad av
rutiner och dilig uppféljning, ar en starkt bidragande orsak (Kemikontoret, 1997). Nagra olika sitt
for ledningen att visa sitt engagemang gillande riskhantering dr att distribuera poliys, inféra en
riskhanteringsorganisation (iven kallad sdkerhetsorganisation), strukturera organisationen si att denna
stodjer riskhantering, samwverka med andra aktérer som ér involverade i organisationens verksamhet
samt att i méjlig utstrackning #/fgodose resursbebov £61 riskreduceringar (ICF, 2000).

Inférandet av ombud ir en funktion som kan anvindas for att strukturera organisationen till att stodja
riskhantering. Exempel pa detta dr brandskyddsombud som jobbar med att kontrollera brandskyddet
samt att utbilda 6vrig personal i brandskyddsfragor. En annan funktion dr wikzare, vilka syftar till att
férhindra eller begrinsa en viss typ av risker (vald, stdld, inbrott med mera).

Ett annat sitt f6r ledningen att tydligt visa engagemang i friagor relaterade till risker dr utbhildning. Om
personal fir utbildning om olika risker kan det medféra bade en riskreducering samt en medvetenhet
bland personalen om ledningens stindpunkt i hanteringen av risker.

En organisation boér dven, om mdijligt, samverka med andra aktSrer. Detta kan exempelvis gilla
erfarenbetsuthyte samt framtagande av gemensamma metoder och ramverk. Det kan dven handla om att
samarbeta med andra verksamheter, eller organisationer, gillande erforderlig £ompetens. 1CF, 2000)

Det dr viktigt att dokumentera for framtiden. Ett tydligt sitt f6r foretag och organisationer att visa pa
en bra instillning till arbetet med risker dr att skriva policys och strategier. Detta demonstrerar
ledningens engagemang samt tydliggér vad som giller. Malet dr inte att skriva ett lingt och utférligt
dokument utan att dokumentera och féra ut budskapet till berérd personal. Dokumenten bér tydligt
beskriva ansvarsfordelning gillande risker samt de Zidsramar som giller. Ansvar dr en mycket viktig friga
nir det handlar om ledning och bér alltid f6lja linjeorganisationen. Att tydliggora vilket ansvar som
personal pi olika befattningar har dr en viktig uppgift f6r 6versta ledningen inom en organisation.
(ICF, 2000) Det ir viktigt att arbetet inte stannar vid att styrdokument forfattas och att ansvar
tydligg6rs, utan organisationen méste forsikra sig om att orden blir till handling.

Personal tillhérande en central riskhanteringsorganisation kan i regel inte beordra genomférandet av
en skyddsatgird, eftersom ansvaret oftast ligger pa de ansvariga fér verksamheten. Diremot kan
personalen motivera en verksamhet genom att pdtala att verksamheten bryter mot de direktiv och
regler som finns uppsatta och att de dérfor blir de ansvariga f6r de konsekvenser som detta kan fa.
Den centrala riskhanteringsorganisationen bor spendera mycket tid med att besika enheter och
avdelningar for att halla sig orienterad om férindringar i riskmiljon. Pa samma gang kan problem och
risker diskuteras. Det dr viktigt att alla som dr involverade i arbetet med risker samordnas i storsta
mojliga utstrickning. Detta innebdr att linjechefer och ombud samt personal frin den centrala
riskhanteringsorganisationen bér ha aterkommande Gverliggningar om arbetet med risker.
(Hamilton, 1996)

I litteraturen beskrivs manga olika aktiviteter som ledningen kan anvinda inom en organisation och i
detta arbete kan ledning vid riskhantering sammanfattas 6vergripande med:

e f6rdelning av resurser

e  forsikringssystem

e styrmedel och incitament

® rapporteringssystem
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e beredskap
e ledningssystem for riskhantering.

421 Fordelning av resurser

Det ir viktigt att personalen inom sikerhetsorganisationen samt ledningen forstir varfér och hur
férdelningen av ekonomiska resurser paverkar hanteringen av risker. Det sitt som resurser férdelas
pd inom en organisation bidrar till kvalitén pa hanteringen av risker. Kan hinsyn till detta tas i
planering av arbetet med risker och vice versa féreligger bittre forutsittningar f6r en framgangsrik
riskhantering. Exempelvis kan féljande problematik férekomma:

e Om en verksamhet blir tilldelad en budget som inkluderar pengar till arbetet med risker, kan det
vara avgorande om dessa pengar dr Sronmirkta fOr just riskhantering. Om inte, dr det ldtt att
gora prioriteringar inom en verksamhet som innebir att dessa pengar anvinds till annat.

e Om en verksamhet arbetar aktivt med sina risker och lyckas reducera sina skadekostnader rejilt
kan det innebdra att resurser fran tilldelad budget finns kvar vid arets slut. Om dessa resurser dé
miste aterbetalas eller om nista ars budget minskas pd grund av det tidigare budget6verskottet
blir naturligtvis arbetet med risker inte lika mycket virt eftersom verksamheten i friga inte tjinar
pa det. Visserligen innebir kanske riskminskningen firre skadade, vilket sjilvklart dr en vinst for
organisationen som helhet, men det dr trots allt sa att ckonomiska férdelar av ett bra utfort
arbete viger tungt och ir betydligt mer konkret f6r den aktuella avdelningen.

Ett sitt att se till att resurser verkligen anvinds till riskreducerande investeringar ir att det finns
mojlighet £6r avdelningar lingre ner 1 organisationen att dska resurser avsatta fér riskhantering. Med
detta menas att det skulle finnas nigon form av riskhanteringspott som pengar kan dskas ifran.

422 Forsakringssystem

Ett sitt att hantera vissa risker dr att forsdkra sig. Detta kan dels vara en risktransfererande dtgird
men forsikringssystem kan anvindas till mer 4n sd. Exempelvis kan det vara ett ckonomiskt
styrmedel. Det finns olika typer av forsdkringssystem for koncerner. Exempel pd detta ér
kontof6rsikringslosning eller captive. Kontof6rsikringslésning innebir férenklat att samtliga foretag
i koncernen betalar en erfarenhetsbaserad premie till moderbolaget inom koncernen. Samtliga
premier bildar ett konto. Frdn detta betalas en premie till ett externt férsikringsbolag som medfér en
central sjilvrisk pa till exempel 1 miljon kronor per skada. Skador under 1 miljon kronor regleras via
det gemensamma kontot. (Hamilton, 1990)

Ett captive ir egentligen en sjilvrisklésning som innebdr att en koncern bestdmt sig fOr att starta en
egen forsikringsverksamhet i form av ett dotterbolag. Det finns tva typer av captive:

e Direktfoérsikringscaptive vilket fungerar som ett vanligt férsikringsbolag.
o Aterforsikringscaptive vilket aterforsikrar riskerna i traditionella forsikringsbolag.

Likheterna mellan de bada forsikringssystemen dr uppenbara. Biada férutsitter att koncernen ifraga
har ett bittre (ligre) skadeutfall in genomsnittet pa marknaden. Annars dr det inte 16nsamt.
Fordelarna med kontolsningen gentemot captive dr (Hamilton, 1996):

e Enkel struktur, dock dr administrationen ej lika enkel.
e Inget kapital kridvs utdver det interna premiekapitalet.
e Stora skadeutfall behéver inte drabba koncernen alltfér hart.

Fordelarna med captive gentemot kontolésning dr:

e cgen juridisk enhet
o skattefordelar for koncerner som bedriver verksamheter i flera linder
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e Gverskott kan disponeras friare.

Naturligtvis finns det fler férdelar och framférallt nackdelar med de tva f6rsikringssystemen. Darfor
ar det viktigt att noggrant utreda vilket system som passar en koncern bist. Oavsett vilket system som
viljs kan det innebira férdelar for arbetet med risker. Exempelvis kan bada ge koncernledningen ett
bittre grepp om dotterféretagens risk- och skadehantering samt medféra ligre forsikringskostnader,
om de skots pa ritt sitt. (Hamilton, 1996)

En anledning till att anvinda ett fo6rsikringssystem kan vara att skadorna hélls nere inom koncernen,
jimfért med andra féretag och koncerner, och att koncernen i friga dirfor inte vill vara med och
betala héga standardpremier. En annan anledning kan vara att forsikringspremierna anses allt for
héga i forhallande till sina virden och att koncernen dirfér kan skota sin egen forsikring, gillande
mindre skador, till en ldgre kostnad. Forsikringspremier kan vara ett bra styrmedel for att
foretaget/organisationen ska arbeta med sina risker pa ett aktivt sitt. Praktiskt kan det ga tll sd att
forsikringsenheter (dotterbolag) som drabbas av en skada och som inte anses ha arbetat tillrdckligt
med sina risker blir tvungna att betala en hogre sjilvrisk dn andra. Ett annat exempel skulle kunna
vara att den totala skadekostnaden som en férsidkringsenhet har under ett ar paverkar nista ar premie.
Pa sa sitt blir det naturligt att strdva efter en bra hantering av risker. En forutsittning for att detta ska
fungera i praktiken ir att organisationens medlemmar har inblick i det aktuella f6rsikringssystemet.

423 Styrmedel och incitament

Pa ledningsniva handlar riskhantering till stor del om att leda, organisera och kontrollera dels det
faktiska arbetet och dels arbetet med risker. Ett effektivt sitt att styra arbetet i 6nskvird riktning dr
att anvinda sig av ckonomiska styrmedel, men dven andra typer kan anvindas. Styrmedel och
incitament kan delas in i f6ljande kategorier, som ofta méste kombineras for att resultatet ska bli bra

(Mattsson, 2000):

e direkta regleringar
e subventioner eller avgifter
e information.

Direkta regleringar baseras pa beslut som fattats pad hogsta ledningsnivd inom en organisation. Dessa
beslut dr baserade pa lagar, krav och rid som kommer frin regerings- eller myndighetsniva.
(Mattsson, 2000) Exempel pi en direkt reglering 4r inférandet av brandskyddsombud. Ny lagstiftning
innebir att féretag och organisationer sjilva far genomféra det praktiska brandskyddsarbetet, vilket
kallas Systematiskt Brandskyddsarbete (SRV, 2001). Lagstiftningen medfér att féretagsledningar
maste skriva dokument till avdelningarna inom fOretaget som siger att de ska infora
brandskyddsombud. Dokumenten som beskriver direkta regleringar dr styrmedel f6r arbetet med
risker da ansvaret f6r inférandet av brandskyddsombud delegeras till avdelningschefen. Pa liknande
sitt kan rdd, som ledningen anser vara viktiga att folja, bli dokumenterade som regler fér personal
inom organisationen. Ett annat exempel pa direkt reglering dr avtal mellan olika delar i en
organisation dé internfakturering anvinds. Avtalen kan exempelvis gilla vite vid leveransavbrott.

Avgifter eller subventioner kan fungera som ckonomiska incitament foér verksamheterna inom en
organisation (Mattsson, 2000). Det kan exempelvis handla om incitament genom att gott
sikerhetsarbete premieras dd den aktuella avdelningen fir ta del av den ekonomiska besparing som
erhills vid en forsikrings premiesinkning till f6ljd av lig skadefrekvens. Aven subventionerad
utrustning eller utbildning kan fungera som ett styrmedel. Exempelvis kan avdelningarna slippa betala
handbrandslickare till avdelningens lokaler da denna kostnad tas fran den 6vergripande budgeten. Pa
samma sitt kan utbildning av avdelningarnas personal i till exempel brandskydd bekostas av den
6vergripande budgeten. Ett annat ekonomiskt styrmedel kan vara att anvinda piska istillet for morot.
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Exempel pa detta kan vara hogre sjilvrisker eller till och med utebliven skadeersittning vid skador
orsakade pa grund av daligt riskhanteringsarbete eller slarv.

Information dr ett styrmedel som frimst riktar in sig pa att dndra personalens beteenden. Genom olika
forum kan information delges till personalen. Exempel pa detta idr webbsidor, e-post,
informationsblad, utbildningar, konferenser med mera. Innehallet i informationen kan vara varningar,
upplysningar, handhavande av viss utrustning och erforderligt underhéll (Mattsson, 2000).

424 Rapporteringssystem

Det ir de anstillda som i sitt dagliga arbete kommer i direkt kontakt med risker. Dirfor dr det viktigt
att de anstilldas synpunkter, tankar och erfarenheter anvinds i hanteringen av risker. (ICF, 2000) Ett
bra sitt att fi reda pa dessa synpunkter, tankar och erfarenheter 4r genom att organisationen har en
vil utvecklad rapportering. Detta innebidr att rapporteringssystemet har méjligheten att fanga upp
felhandlingar som korrigeras direkt. Vanligtvis 4r hindelser som inte leder till en betydande
konsekvens kraftigt underrapporterade. Ofta férekommande dr ocksd att rapporteringssystemet ger
bristfillig eller inte nigon information alls om grundorsakerna till hindelsen. Fér det mesta ges
endast information om skadehindelsen och dess konsekvenser. For att rapporteringen ska leda till
forbittringar dr det av stor vikt att de orsaker som lett fram till hindelsen kan identifieras och dirmed
férebyggas. Detta kriver naturligtvis att tillbud och hindelser utreds, vilket ett vil utvecklat
rapporteringssystem bor medféra. (Akselsson, 2002)

Rapportering innebir inte enbart att de anstillda ska rapportera tillbud utan detta handlar ocksa om
att ledningen och sikerhetsansvariga ska rapportera internt till de anstillda om de incidenter som
intriffat samt framtida planer och atgirder. (Kemikontoret, 1997) Det dr mycket viktigt att de
anstillda fir feedback for att de ska forbli motiverade. Ser de inga resultat fran det de gér minskar
naturligtvis drivkraften att fortsitta rapportera.

For att kunna gora rittvisa bedémningar ndr det handlar om att bestimma f6rsikringspremier krivs
det metoder som tilliter jimforelser mellan férsikringsenheter. Ett sitt att inhdmta information till
denna jimférelse kan vara genom just rapporteringssystem, dir de anstillda rapporterar incidenter
och skador till hégre instans. Rapporteringssystemet kan dven vara ett incitament, di avdelningar
strivar efter att forbittra sig i vetskapen om att ledningen uppmarksammar brister. En problematik
som dock kan uppstd dr om det, for att fa bittre statistik, finns en ovilja att rapportera skador. Ett
rapporteringssystem som har hog rapporteringsfrekvens, vilket erhalls exempelvis genom att
rapportering premieras, tillsammans med incitament fér bra sikerhetsarbete ir en svarighet att skapa,
men bor efterstrivas. Arbetet med rapporteringssystem dr reaktivt vilket innebdr att dtgirder utférs
nir skadan dr skedd. Detta dr ett bra komplement till det proaktiva arbetet, vilket innebir att skador
férutses och att atgirder genomfors innan skadan ér skedd. Den totala riskbilden grundas dirmed pa
de risker som férutsetts samt de risker som kan hidmtas ur skadestatistik eller tillbudsstatistik.

4.2.5 Beredskap

Forst och frimst maste det klargéras att den typ av beredskap som dsyftas i detta avsnitt inte har
ndgonting att géra med de typer av situationer som pd grund av externa olyckor kriver beredskap
inom sjukvérden, exempelvis omfattande kemikalieolyckor medférande ett stort antal patienter. Den
beredskap som dsyftas giller f6r interna hindelser relaterade till den egna verksamheten.

Vid hantering av risker kan resultatet bli att exempelvis dtgirder genomfoérs for att minska
sannolikheten att en olycka intriffar eller for att begrinsa konsekvenserna. Aven om hanteringen av
risker sker pé ett adekvat sitt kan olyckor intriffa. Dirmed maste organisationen kunna omhinderta
den situation som uppstar efter olyckan. En organisations sirbarhet dr avhingd dess arbete med
risker och dess planerade beredskap. Riskhantering enligt IEC bor ligga till grund £6r vilken beredskap
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som behévs. Beredskapen syftar till att organisationen ska aterhimta sig inom en specificerad tid
efter en olycka och dterfa en liknande position som den organisationen hade innan olyckan
(Einarsson, 1998).

Beredskap kan dels bestd av mental beredskap hos personalen, genom 6vningar, utbildning, etcetera
och dels av beredskap i form av resurser (Larsson, 2000). Dessa resurser kan vara stédgruppert,
tjansteman i beredskap, handlings-/beredskapsplanet, etcetera.

For att mildra omstindigheterna vid en olycka kréivs att beslutsfattande och vidtagande av atgirder pa
olika nivder i organisationen planeras i férvig. Dessa atgirder fordrar ofta regelbunden
trining/évning. Kontentan blir att ledningen méste implementera 6vningar och analysera resultatet
av dessa fOr att organisationens sitbarhet ska vara lig. Strdvan f6r en organisation dr att
krishanteringsorganisationen i storsta mojliga utstrickning ska vara samma som den vanliga
linjeorganisationen, eftersom detta tydliggdr ansvar och samverkan vid en kris/olycka (CRISMART,
2001).

Det finns ett antal aspekter som ér viktiga for ett bra omhindertagande av en ktis/olycka. Dessa it
visserligen inriktade mot riddningstjanstorganisationer men innehéllet bor kunna gilla som riktlinjer
for en godtyckligt vald organisation vid uppforande av beredskapsplaner. Aspekterna ir (Einarsson,
1998):

e tydlig ansvarsférdelning mellan den vanliga linjeorganisationen och krishanteringsorganisationen
e vem som fattar beslut om krishanteringsinsatser

e plan f6r vilken typ av insatser som ska sittas in i olika typer av situationer

e vem/vilka som ska leda olika typer av krishanteringsinsatser

e en praktisk planering av larmlistor, lokaler och andra arrangemang

e Ovningsstrategier

e personstrategier, beskrivande vilken insats som krivs, utifrin typ av drabbade

e informationsstrategier (anhdriga, personal, media, etcetera)

e  hur kvalitet i krishanteringen ska sikerstillas

e  hur verksamheten ska f6ljas upp och utvecklas.

Féljande fiktiva exempel anvinds for att tydliggéra resonemanget om beredskap. Ett sjukhus har en
akutmottagning som rakar ut for en brand. Sjukhuset har brandskyddsombud pé avdelningen som
har genomfért brandskyddsronder vilka har resulterat i att problem atgirdats. Detta innebdr en
reducering av sannolikheten f6r brand. Personalen har ocksd genomfért regelbundna
utrymningsévningar och pa avdelningen finns ett sprinklersystem f6r att begrinsa en eventuell brand.
Detta innebir en reducering av konsekvensen vid en brand. Vid denna brand fungerade inte
sprinklersystemet varpd hela avdelningen blev totalférstérd. Tack vare regelbunden 6vning lyckades
personalen utrymma samtliga patienter utan att nidgon av dessa skadades. Dock omkom en av de
anstillda pa grund av rékskador. Trots ett adekvat arbete med risker har i detta fall en olycka intriffat
som innebir en tragedi 1 och med att en anstilld 4r d6d samt att en mycket viktig samhillsfunktion
(akutmottagningen) dr utslagen. I detta ldge dr det oerhort viktigt att organisationen vet hur denna
situation ska omhidndertas. Tvé typer av problematik kan urskiljas. Dels maste anhdriga och personal
omhindertas med tanke pa den tragedi som har intriffat och dels maste verksamheten provisoriskt
uppritthillas samt, i ett lingre perspektiv, ateruppbyggas. For att hantera den tragedi som olyckan
innebir kan organisationen uppritta stddgrupper, ha personliga samtal med mera. Information om
atgirder £6r den hir typen av problem finns ganska vil dokumenterat och dirfér torde det inte vara
sarskilt svart for en organisation att inhdmta kunskap om detta, se exempelvis Einarsson (1998). For
att omhinderta den andra konsekvensen, ingen akutmottagning, pd ett adekvat sitt krivs att
organisationen har utarbetat handlingsplaner f6r var, nir och hur verksamheten ska bedrivas samt
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vem som ska géra vad. Oavsett vilket av dessa tvd problem som ska hanteras krivs en tydlig
ansvarsférdelning och organisation.

4.2.6 Ledningssystem

For att kunna fa ett helhetsgrepp pa en organisations riskhantering kridvs ndgon form av formaliserat
system som klart och tydligt innehaller samt beskriver riskhanteringsprocessens ramar. Det krivs
exempelvis nigon form av styrning for att kontrollera befintliga styrdokuments effektivitet och for
att kontrollera huruvida eventuella brandskyddsombuds utbildning lever upp till de mal som satts
upp. Ett verktyg som kan anvindas fér detta dr ledningssystem.

Ett ledningssystem kan definieras som e#t formaliserat system som anvinds for att gira en verksambet
effektivare med avseende pa att na wuppstillda mal (Wennersten, 2003). Dessa mal kan gilla kvalitet,
ckonomi, miljs, riskhantering med mera. Dirmed kan en organisation ha flera olika ledningssystem
vilka behandlar olika omriden. Om ett ledningssystem omfattar flera omraden kallas detta for ett
integrerat ledningssystem. Riskhanteringsfrigor finns ofta mer eller mindre formellt samlade i en
organisation, ofta genom spridda instruktioner och en Overgripande policy. Hos de flesta
organisationer finns hirav ett behov av att reglera riskhanteringsfrigorna pa ett mer strukturerat sitt.
(Kemikontoret, 1997) Fér stora organisationer kan det vara svart att styra, leda, organisera och
kontrollera verksamheten frin ledningens sida. Denna svirighet kan vara extra stor f6r organisationer
som bestir av en sammanslagning av flera mindre organisationer. Ett sdtt att 16sa dessa problem
skulle kunna vara att uppritta ett ledningssystem da detta kan tydliggbra vilka aktiviteter som
ledningen vill att organisationen ska utféra. Aktiviteter och arbetsuppgifter som kan paverka hilsan
och sikerheten ska planeras, organiseras, verkstillas samt kontrolleras i enlighet med lagstadgade krav
och organisationens interna regler (Davidsson, 2003). Det dr dock viktigt att ett ledningssystem
struktureras pa det sdtt som passar den egna organisationen. Ledningssystem for riskhantering
innebdr sammanfattningsvis ett sitt att styra och hantera aktiviteter relaterade till de tre elementen
som ramverket for riskhantering grundar sig pa, det vill sdga ledning vid riskbhantering, riskbantering enligt
IEC och sikerbetskultur.

Ledningssystemet bor priglas av PDCA-cykeln for att leda till stindiga forbittringar (Davidsson,
2003). PDCA-cykeln, som illustreras i figur 4.1, inleds i fasen planera (Plan), dir det studeras hur
nuldget dr, vilka mal som finns uppsatta samt hur dessa mal ska nds (Akselsson, 2002). Riskhantering
enligt IEC kan ligga till grund f6r vilka risker som ska dtgirdas och hur detta ska ske. En plan pa vilka
dtgirder som ska genomféras bor skrivas. Fordelen med detta dr att den tydliggdr ledningens
stindpunkt angiende hanteringen av risker samt att missforstind blir mindre sannolika. Planen
behover inte vara laing (ICF, 2000). Det anses snarare att en kort och koncis plan ir att foredra
eftersom den 4r ldttare att ta till sig. Strategin bér kommuniceras ut till alla som har en roll i
implementeringen av denna. Vidare bor den innehalla de uppsatta malen, vilka atgirder som ska
genomféras, medverkande nyckelpersoner samt deras roller och ansvar. En tidsplanering med klara
och tydliga milstolpar f6r atgirder boér ocksé vara en del i planen (ICF, 2000).

I den andra fasen genomfors (Do) de dtgirder som planerats i féregiende steg (Akselsson, 2002; ICF,
2000). Aven om steget att genomféra vad som tidigare planerats inte kriiver mycket férklaring bor det
papekas att om inte det utfdrs korrekt, kommer varken den mest sofistikerade analysen eller den
elegantaste planen att reducera risken effektivt (ICF, 2000).
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Act Plan

LI

Check Do

Figur 4.1 — Ett ledningssystem for riskhantering ska folja den stindigt rullande PDCA-cykeln, vilken botjar i fasen Plan.

I den tredje fasen kontrolleras (Check) att malen uppfylls och att planen f6ljs (Akselsson, 2002; ICF,
2000). Hir bér det exempelvis utvirderas om tidigare utférd riskhantering varit effektiv. En
revisionsrutin bor vara inbyggd i planen som dels kontrollerar att verksamheten bedtivs enligt
ledningssystemet och dels kontrollerar att ledningssystemets innehdll dr relevant med avseende pi
riskbilden, lagstiftningen, uppsatta mal och verksamheten i Gvrigt. En revision kan antingen utféras
internt eller externt. Férdelen med intern revision ir att en god inblick i organisationen finns, men
det kan vara svart att géra bedémningar objektivt. Fordelen med extern revision ir, férutom
objektiviteten, att utféraren har erforderlig kompetens gillande just ledningssystem och revision av
dessa. En revision kan utféras med hjilp av exempelvis checklistor (Kemikontoret, 1996). Efter att

genomférda dtgirder dr kontrollerade maste planen utvirderas for att se till att riskhanteringsstrategin
ir effektiv (ICF, 2000).

Den sista fasen av den stindigt fortgdende processen dr agerande (Act) genom att eventuella
nédvindiga korrektioner implementeras, erfarenheter summeras och forfaranden standardiseras
(Akselsson, 2002; ICF, 2000).

Varje steg i PDCA-cykeln boér noggrant dokumenteras. Dokumenten bér tydligt beskriva
ansvarsférdelning gillande risker samt de tidsramar som giller (ICF, 2000). Detta for att det ska vara
mojligt att hela tiden kunna kontrollera att planen f6ljs. Det 4r viktigt att arbetet inte stannar vid att

styrdokument foérfattas och att ansvar tydliggors, utan organisationen maste forsikra sig om att orden
blir till handling.

Det finns en mingd krav som kan stillas pa ett ledningssystem f6r att det skall vara effektivt och
tjdna sitt syfte. Nedan redovisas de som anses viktigast:

e I detaljer — Om ledningssystemet innehaller f6r mycket detaljer kan det litt kinnas irrelevant
och anvindarnas tilltro till det minskas (Wennersten, 2003).

o Flexibelt — Ledningssystemet bor vara flexibelt for att kunna anpassas till alla situationer
(Wennersten, 2003; Kemikontoret, 1997).

o Tydliga ansvarsomriden — Ansvarsomriden bor vara klara och tydliga f6r att det ska forsikras
att ansvarsomriden inte forbises (Wennersten, 2003).

o Imnehill — Ledningssystemets innchdll miste anpassas till verksamhetens behov och
forutsittningar (Wennersten, 2003). Nivan pa malen i ledningssystemet maste vara ritt for att
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organisationen ska kunna leva upp till dessa (Kemikontoret, 1997). Informationen som ges i
ett ledningssystem bér vara av enkel natur (Wennersten, 2003).

Agande — 1.edningssystemet maste 4gas av de som skall anvinda det, det vill siga att de som
ska anvinda ledningssystemet bor ha varit med och utformat detta (Wennersten, 2003).

Framtagande - Vid framtagandet av ledningssystem dr det viktigt att kommunicera med de
minniskor som berérs. Det dr dven viktigt att sprak och utformning anpassats till
malgruppen (Wennersten, 2003).

Relevans — Ledningssystemet skall endast behandla sddant som ar relevant f6r dess syfte. Om
detta krav inte f6ljs finns en fara att ledningssystemet inte anvinds dd det medfér mer
arbetet 4n nytta.

Engagemang — Ledningen maste visa pd ett helhjirtat stod for ledningssystemet (Wennersten,
2003). De bor dven aktivt delta i framtagandet och inférandet av ledningssystemet
(Kemikontoret, 1997).

Baseras pd nuligesanalys — ILedningssystemet bor baseras péd resultat som erhills vid en
inledande utredning, en si kallad nuldgesanalys. Det bor alltsa inte tas fram med nigon mall
som grund (Kemikontoret, 1997).

Revidering — Det dr av stOrsta vikt att ledningssystemet revideras regelbundet enligt PDCA —
cykeln (Kemikontoret, 1997). Detta eftersom det inom en organisation stindigt sker
férindringar och nya risker tillkommer.

Beroende pa hur de uppférs och hur de anvinds dr ledningssystem férknippade med problem.
Nedan redovisas en del problem och nackdelar som kan foreligga med ledningssystem:

Resurskravande — Att uppritta och hilla ett ledningssystem ér resurskrivande (Wennersten,
2003).

Langsiktig satsning — Att fi ett val fungerande ledningssystem tar ling tid varfér processen
mdste ses som en langsiktig satsning (Wennersten, 2003).

Omfattande doknmentation — Ett ledningssystem kan innehalla mer eller mindre dokumentation.
Hiri ligger en avgdrande balansging, dia dokumentationen dr ett maste fér att
riskhanteringsarbetet ska kunna féljas upp samtidigt som fér mycket dokumentation tenderar
att ge ett tungrott ledningssystem och ett formellt sitt att arbeta (Wennersten, 2003).

Standarder istallet for organisationens bebov styr — Om ledningssystemet styrs av standarder och
certifiering, istillet fér organisationens behov av riskhantering, finns det en 6verhidngande
fara att ledningssystemet inte har ndgon positiv verkan Overhuvudtaget. Alltsa skall
ledningssystem inte inféras enbart med syftet att certifiera utan dven fér att styra
riskhanteringsprocessen enligt de ramar som satts upp. Ledningssystemet utformas efter den
riskhanteringsprocess som skall efterstrivas, inte tvirtom (Wennersten, 2003).

Stor uthildningssatsning krdvs for att systemet ska genomsyra organisationen — For att alla medarbetare
ska kunna forstd inneb6rden av, och kunna ta till sig, ett ledningssystem krivs stora insatser
gillande utbildning (Wennersten, 2003).

Uppmuntrar konservativ kontrollsyn istillet for kreativt arbete med forbdttringar — Det dr av stOrsta vikt
att ledningssystemet anvinds i PDCA-anda och att stindiga forbittringar efterstrivas. Om
ledningssystemet inte anvinds pd detta sitt finns en fara att det endast leder till konservativ
kontrollsyn (Wennersten, 2003).

En Vsystemet  skiter jobbet”-anda  fan utvecklas — Om organisationen gir 1 tron att
ledningssystemet 4r 16sningen pa alla problem ir de illa ute. Inget ledningssystem ir komplett
och forindringar sker wvarfér det hela tiden madste kontrolleras att resultaten av
ledningssystemet dr de som efterstravas (Wennersten, 2003).
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o Felaktiga uppfattningar om vad ledningssystem verkligen dr — Det finns méinga exempel pa daliga
ledningssystem, vilka inte uppfyller alla de krav som tidigare stillts eller som dr férknippade
med de problem och nackdelar som ir beskrivna hir. Personer som har kommit i kontakt
med daliga ledningssystem kan fi en felaktig bild av vad ledningssystem verkligen dr. Det
tinns dirfér en fara att bra ledningssystem far svart att na ut da de mottages med skepsis.

Det dr viktigt att s lingt som méjligt arbeta f6r att ovanstiende problem och nackdelar reduceras
eller elimineras for att ett ledningssystem ska vara effektivt. Vissa problem eller nackdelar ér svéra att
fordndra till det battre och ar i vissa fall naturligt férknippade med ledningssystem, varfér de maste
accepteras, medan andra problem eller nackdelar kan och ska undvikas f6ér att kunna uppna ett bra
resultat med ledningssystemet.

En moijlighet ér att integrera ledningssystem med varandra. Férdelar med integrerade ledningssystem
ir att méinga rutiner dr likartade, att omraden 6verlappar varandra samt att atgirder pd ett omrade kan
ge effekter pd andra omriden (Wennersten, 2003). Det bor dock pédpekas att integrerade
ledningssystem dr forknippade med en del svérigheter, exempelvis att olika kulturer kan prigla de
olika omrddena, att det kan finnas revirtinkande och att tidsbristen inte tilliter integrering. Ett
exempel pé arbetsomriden som skulle kunna integreras dr SBA (systematiskt brandskyddsarbete) och
riskhantering i allmdnhet (Hellsten, 2003). Om andra risker dn brand integreras med systematiskt
brandskyddsarbete finns bittre forutsittningar att ta ett helhetsgrepp.

4.3 Riskhantering enligt IEC

For att kunna bedriva en god riskhantering krivs att risker identifieras och behandlas pi ett adekvat
sitt. Detta kan goras enligt IEC:s modell foér riskhantering, vilken bestir av faserna riskanalys,
riskvirdering och riskreduktion/kontroll. Vid arbetet med risker i dessa faser anvinds metoder av
olika slag. Det dr viktigt att f6rstd vilken #p av metod som kan vara limplig f6r en viss typ av niva i
organisationen och foér en viss typ av risker. For att kunna vilja bland den uppsjé av metoder som
finns dr det viktigt att ta stillning till ett antal styrande faktorer. Dessa faktorer paverkar valet av metod
eftersom resultatet som erhdlls vid arbetet med risker dr direkt avhingt den anvinda metodens
egenskaper. Ibland kan det krivas att risker behandlas av externa personer. Detta kan exempelvis
gilla risker med stor konsekvens eller risker som kridver spetskompetens. For att vara siker pé att
risken/riskerna analyseras pa ett adekvat sitt dr det viktigt att stilla kvalitetskray pi de riskanalyser
som utf6rs. Dessa krav bor dven gilla riskanalyser som utfors internt i organisationen. Att uppfylla
kraven dr viktigt for att resultatet ska vara anvindbart.

For att kunna bedriva riskhantering enligt IEC:s modell krivs alltsd en viss forstaelse for ett antal
olika aspekter. Nedan gors ett f6rsok att ge denna forstielse.

4.3.1 Faser

Forfarandet vid arbetet med risker kan som tidigare nimnts beskrivas med IEC standardiserade
begrepp, vilket askadliggors i figur 4.2. I IEC:s modell bestir riskhantering av faserna riskanalys,
riskvdrdering och riskreduktion/ kontroll. Faserna dr starkt integrerade med varandra och i praktiken sker
mycket av arbetet i de olika faserna samtidigt. Det ér alltsd inte friga om ndgon strikt indelning och
metoder vid riskhantering dr ofta gingbara i flera av faserna. Faserna askddliggors i figur 4.2.
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—> Riskanalys

e Avgransning
o Identifiering
o Riskuppskattning

A
—> Riskvardering

o Beslut om risk kan tolereras
o Analys av alternativ

v

<4+— Riskreduktion/kontroll

o Beslutsfattande
o Genomférande
o Overvakning

Figur 4.2 — IEC:s modell for riskhantering (IEC, 1995). Till att birja med analyseras risken. 1 idare varderas risken och
slutligen reduceras/ kontrolleras den. Det bir observeras att forfarandet till viss del ér en iferativ process dir arbete pagdr i de
olika faserna samtidigt.

Riskanalys

Awgransning innebir att omfanget pd riskanalysen bestdms. Detta kan dels gilla vilka riskgrupper som
ska studeras och dels vilken del av ett system som dr intressant att utvirdera.

Identifiering innebér att risker identifieras med hjilp av olika metoder, exempelvis grovanalys,
checklistor, statistik med mera. Det dr hir viktigt att, speciellt i en stor organisation med flera
verksamheter och ansvarsomriden, ta fram en riskbild fér verksamheten i fraga. Detta for att fa en
6verblick 6ver organisationens risker, dels for att kunna allokera ansvaret och dels f6r att littare
kunna behandla riskerna i ndstkommande steg. Tyngdpunkten vid riskidentifiering bor vara proaktiv,
genom att exempelvis regelbundna analyser, mitningar med mera utférs for att incidenter och tillbud
ska foregas (Ek, 2002). Metoderna och verktygen som anvinds i den hir fasen maste leda till att den
verkliga risken identifieras och inte effekterna som den genererar. Detta édr viktigt f6r att ritt atgirder
ska kunna viljas. Riskidentifieringen bor dven till viss del vara reaktiv, da statistik 6ver intriffade
olyckor och incidenter anvinds for identifiering av risker (Ek, 2002).

Efter riskidentifieringen analyseras de identifierade riskerna utifrin sannolikhet och konsekvens, det
vill siga en riskuppskattning gors. Detta gors vanligen med olika metoder som erbjuder olika grad av
noggrannhet (kvalitativt eller kvantitativt), vilket bor 6vervigas omsorgsfullt beroende pa vilken niva
som dr relevant. Val av metod spelar alltsd stor roll 4ven hir.
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Riskvérdering

Nir en risk har identifierats och analyserats maste en beddmning géras huruvida risken dr acceptabel
eller ¢j, det vill sdga varderas, vilket kan vara en besvirlig process (Riskkollegiet, 1991). For att
acceptansnivder ska kunna bestimmas maste tydliga policys, regler, lagar och krav finnas. Dessa ir
grunden till vilka mal som en verksamhet har och didrmed vilken acceptabel riskniva som viljs. Den
enklaste formen av virdering utgar endast fran de policys, regler, lagar och krav som verksamheten
har medan en mer avancerad virdering innebir att hinsyn tas till vilken karaktdr risken har samt
exponerade personers riskperception (Riskkollegiet, 1993; Davidsson, 2002). Ar risken frivillig eller
patvingad? Ar risken kidnd eller okdnd? Inger risken konsekvens fruktan/rddsla? Hur méinga
minniskor exponeras? Sker konseckvensen direkt eller tar det ling tid? Alla dessa frigestillningar
péaverkar om en risk dr acceptabel eller ¢j. Svaret pd frigorna dr hégst individuella och det dr dadrfor
mycket svart att ta hdnsyn till denna typ av riskkaraktiristiska 1 en riskvirdering som behandlar risker
for ett stérre antal minniskor.

En annan viktigt faktor vid virdering av risk dr vilken nytta som aktiviteten som medfér risken har
(Riskkollegiet, 1991). Om en risk uppkommer pd grund av en verksamhet som ej innebdr nytta skall
risken elimineras. Det 4r viktigt att vid virdering ta hinsyn till vad som maste offras om
verksamheten, som innebir en risk, stoppas. Kanske ir denna férsimring eller férlust vérre dn risken
som verksamheten genererar?

Framtagandet av alternativa dfgarder kan ske pd manga olika sitt (brainstorming, expertutlitanden
med mera), svirigheterna kommer framférallt ndr dtgirderna ska utvirderas relativt varandra.
Framtagandet av atgirder kan utgi fran fyra principer (Davidsson, 2002):

1. Inbyggd sikerhet —iskkillor reduceras eller elimineras

2. Olycksforebyggande atgirder — riskers sannolikhet reduceras

3. Preventiva skadebegrinsande dtgirder — riskers konsekvens reduceras proaktivt
4. Akuta skadebegransande atgarder — riskers konsekvens reduceras reaktivt

Féljande fall kan agera som exempel. En vardavdelning har en risk i och med att patienterna, pa
kvillstid, vill tinda levande ljus. Sannolikheten att ljusen gléms bort 4r relativt stor och dirmed finns
en klar mojlighet for intriffandet av en brand. En forsta dtgird som behdver undersékas ir om
mojligheten finns f6r att levande ljus kan férbjudas. Detta skulle innebira att riskkillan elimineras
vilket skulle vara en mycket billig dtgird. En andra atgird dr att personalen ska vara de enda som far
tinda levande ljus, det vill sdga att de tillhandhaller tindstickorna. Om personalen limnar patienten i
friga maste ljuset slickas. Detta innebir att sannolikheten fér en brand reduceras. Aven detta ir en
billig dtgird. En tredje atgird dr att konsekvensen av ett bortglémt ljus reduceras. Detta kan géras
genom att lita interibren pd vardinrittningen bestd av obridnnbart eller flamskyddat material.
Konsekvensen kan didrmed reduceras pd grund av en mindre och harmldsare brand. Denna atgird ér
kostsammare 4n tidigare dtgirder. Ett problem finns dock i att patienternas kldder inte ir obrannbara.
En fjirde atgird dr att personalen far utbildning i riddnings- och bekdmpningsinsatser vilket dven det
innebir att konsekvensen kan reduceras reaktivt, det vill siga dd en olycka intriffat. Exemplet har nu
askadliggjort hur alternativa atgirder kan tas fram utifrin de fyra principerna. De framtagna
atgirderna far sedan vigas mot varandra for att det limpligaste alternativet ska kunna viljas.

Naturligtvis kan och boér édtgirderna i exemplet ovan bytas ut mot andra dtgirder samt kombineras
om det ar limpligt. Finns mojligheten, det vill sdga indata och kompetens, och om det ir relevant att
beridkna kostnaden relativt nyttan med atgirder bor det goras.

Riskreduktion/kontroll

Efter att risken har identifierats, analyserats, virderats och limpliga atgirder tagits fram fattas beslut
om vilken/vilka digirder som ska genomforas fOr att tisken ska reduceras.
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Med uppfoljning menas kontroll, utvirdering, rapportering och uppdatering. Arbetet med risker
kontrolleras sa att det inte férsummas och sa att ritt risker hanteras samt att eventuella dtgirder som
beslutats verkligen har implementerats pa avsett vis. Riskhanteringens resultat underséks och
utvirderas vilket till exempel kan bestd av att implementerade dtgirder utvirderas med avseende pa
om deras syfte uppfylls och om det var ritt val som gjordes. Utvirderingen resulterar i erfarenheter
och lirdomar som kan édterforas till den egna delen samt Gvriga delar inom verksamheten. Detta bor
gbras genom kontinuerlig rapportering till nigon form av centralt organ. Ar verksamheten inte
tillrickligt stor for att inneha stédfunktioner av denna typ blir aterkopplingen och &vergripbarheten
bittre eftersom samverkansfrigor inom organisationen har mindre betydelse.

4.3.2 Olika typer av riskanalysmetoder

Riskanalysmetoder ér en viktig del i arbetet med risker. Det dr saledes viktigt att vilja ritt metod f6r
avsedd niva och 6nskad noggrannhet pa resultat. Fér att pa ett vettigt sitt kunna utvirdera olika
metoders limplighet for arbetet med risker och organisationer ir det fordelaktigt att anvinda sig av
niagon form av klassificering. Det férekommer madnga olika indelningar och klassificeringar av
riskanalysmetoder. Ett vanligt sitt dr att dela in metoderna i kvalitativa, semi-kvantitativa och kvantitativa
(Nilsson, 2001a). Figur 4.3 askddliggér denna indelning. De kvalitativa metoderna hamnar till vinster
medan de kvantitativa metoderna hamnar till héger i skalan. De semi-kvantitativa metoderna hamnar
i mitten av skalan. I figuren nimns nagra exempel pa metoder som kan anvindas vid arbetet med
risker, varav de flesta beskrivs i bilaga A.

Kvalitativa Semi-kvantitativa Kvantitativa
metoder metoder metoder
Checklistor Indexmetoder Konsekvens- QRA Osakerhets-
Hazop Riskmatriser (med analyser analyser
Riskmatriser (med kardinal skala)
ordinal skala)
"What if?”

Figur 4.3 — Indelning av traditionella riskanalysmetoder i kvalitativa, semi-kvantitativa och kvantitativa metoder (Nilsson,
2001a). Som synes behiover metoder inte strikt tillhora endera gruppen.

De kvalitativa metoderna anvinds frimst for att identifiera risker och de anvinds saledes oftast i
inledningsskedet av en riskanalys. Vid jimférelser och rangordning av risker anvinds oftast ordinala
skalor, det vill sdga skalor med kvalitativa matt. (Nilsson, 2001a) Metoderna ir oftast enkla och
snabba att genomféra, men ger avkall pd noggrannhet. Som exempel pa kvalitativa metoder kan
nimnas Hazop,” What if?”-analys och riskmatriser med ordinal skala (Nilsson, 2001a).

Jamfoért med kvalitativa metoder ér de sewi-kvanitativa metoderna mer detaljerade och de innehaller till
viss del numeriska matt pd konsekvens och/eller sannolikhet f6r en odnskad hindelse (Nilsson,
2001a). Det dr inte tvunget att mdtten dr exakta, utan de kan ibland endast vara avsedda for
jaimforelse och rangordning av olika risker och atgirder. Exempel pa semi-kvantitativa metoder ar
riskmatriser med storre inslag av kardinalt mitt, vilket innebdr numeriska matt, och éndexmetoder
(Nilsson, 2001a).

De kvantitativa metoderna dr helt numeriska. Férdelen med kvantitativa metoder 4r att de kan ha hog
noggrannhet. Tillvigagingssittet varierar beroende pa olyckstyp men gemensamt for alla kvantitativa
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metoder ir att de baseras pd antaganden som medfér oundvikliga osikerheter i bland annat indata
och beridkningsmodeller, vilket fortplantar sig till slutresultatet (Nilsson, 2001a). Det finns olika sitt
att behandla de osikerheter som idr férknippade med analyserna. Ett sitt dr att anvinda sig av
deterministiska metoder, 1 vilka indata viljs som representativa och konservativa punktvirden,
exempelvis 80% eller 95% percentil. Utdata som dd erhélls dr férhoppningsvis konservativt. Ett mer
sofistikerat sitt att behandla osdkerheterna dr anvindandet av probabilistiska metoder, dir indata anges
som fordelningar och utdata siledes ocksa erhdlles som en férdelning. Dessa metoder ér avancerade
och kriver stora resurset.

Ett sitt att strukturera riskanalyser dr genom att dela upp dem i orsaksanalys och konsekvensanalys,
vilket askadliggérs figur 4.4 som 4r himtad frin Davidsson (2003). Enkelt kan férloppet beskrivas
med att olika orsaker ger en skadehindelse som har negativa konsekvenser fér exempelvis hilsa,
egendom och miljén. Exempel pa en orsaksanalys kan vara feltridsmetodik dir olika orsaker och dess
samverkan till en skadehindelse beskrivs och analyseras. Konsekvensanalysen kan utgbras av
hdndelsetrddsmetodik 1 vilken det utgds fran en skadehindelse for att analyseras vilka méjliga
konsekvenser denna kan ha. (Davidsson, 2003)

Orsaksanalys Konsekvenssanalys
O——
r—
Skadehandelse
G—
®
. @
)
®
@
Grovanalys
Hazop
< ® >
AFD-2
«* ® >
Feltrad
«* & >

Figur 4.4 — Nagra olika metoders anvindbarbet avseende orsaksanalys och konsekvensanalys. Punkterna pa pilarna visar
var metoderna tar avstamp. Feltrid dr anvindbara for bide orsaksanalys och konsekvensanalys. AFD-2 dr mer anvindbar
Jor orsaksanalys dn for konsekvensanalys. Grovanalys, vilket dr den trubbigaste metoden i figuren, kan anvindas for bida
nperna av analys. Dock ndr metoden endast en liten bit ut fran skadebhandelsen. Hazop tar avstamp fore skadehindelsen men
ar lika anvindbar for orsaksanalys som for konsekvensanalys. Se bilaga A for beskrivning av metoderna.

En riskanalysmetod behéver inte strikt tillhéra endera av analystyperna. Det dr till och med sé att de
vanligaste metoderna 4r hybrider av analystyperna. Vissa riskanalysmetoder tar avstamp i sjilva
skadehindelsen f6r att sedan undersoka dess orsaker, konsekvenser eller biddadera. Exempel pa
sadana metoder dr “What if?”-metodik, Hazop och AFD-2. Vid jimf6relse med exempelvis
checklistor dr dessa metoder mer tids- och resurskrivande. Det anses dock vara nédvindigt att
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anvinda sig av nagon sddan metod vid riskhantering som grundligt identifierar samband mellan
orsakerna till en skadehindelse och sjilva skadehdndelsen, samt dem mellan skadehdndelsen och dess
konsekvenser. Pi sd sitt kan just dessa samband anvindas i checklistor f6r att reducera sannolikheten
f6r en skadehdndelse samt reducera dess konsekvenser om den vil skulle uppkomma. Checklistan
b6r sedan revideras och uppdateras med jimna tidsintervall f6r att inga nytillkomna risker ska bortses
ifrin. Fordelen med att anvinda denna typ av metoder dr att det skapas en medvetenhet om
kopplingen mellan olika orsaker och en skadehindelse. Det dr inte sjilvklart att personer vid
anvindandet av exempelvis checklistor dr medvetna om vad avsaknaden av brandutbildning eller
brandslickare har f6r pdverkan pa sjilva skadehindelsen och dess konsekvenser. Vid anvindandet av
den hir typen av metoder blir ddremot denna koppling naturlig och det finns stérre mojligheter att
erhilla medvetenhet om olika riskreducerande dtgirders betydelse.

Det finns en uppsjo av metoder som kan anvindas vid riskhantering och det krivs stor omsorg for
att vilja, utifran givna férutsittningar, ritt metod foér respektive fas i riskhanteringen. I bilaga A ges
exempel pa metoder som kan vara limpliga for sjukvirdsverksamhet. En del av dessa har anvints i
analysdelen i detta arbete medan andra endast 4r med som exempel pd metoder.

4.3.3 Val av metoder

Det finns svarigheter i att vilja ritt metod vid riskhantering. Metoder vid riskhantering dr utvecklade
for olika risk-/organisationstyper och erbjuder olika grad av noggrannhet. Detta 4t bara ett par
exempel pa olikheter metoder emellan och fler finns. Organisationen maste utréna vilka egenskaper
som anses viktigast hos en metod. Sdledes 4r det viktigt att veta vilka egenskaper de olika metoderna
har. Nedan sammanstills en rad viktiga faktorer som beskriver metoders egenskaper. Exempel pi
frigor angiende sdvil metod som organisation presenteras for varje faktor. Svaren till dessa skulle
kunna anvindas vid en bedémning av en metods limplighet. Faktorerna dr utférligt beskrivna i bilaga
B.

I litteraturen férekommer en mingd faktorer eller ledord, varav de allra flesta kan hirledas till
faktorerna nedan. Hir gbrs inget ansprak pa en komplett uppsittning faktorer. Egenskaperna hos
metoder skiljer sig beroende pa i vilket sasmmanhang de anvinds. Metoderna som beskrivs i bilaga A
kan exempelvis anvindas i manga olika sammanhang, pa olika nivder i en organisation, med olika
grad av noggrannhet etcetera. For att kunna utféra en utvirdering av en metods egenskaper krivs att
det dr givet var och hur en metod dr tinkt att anvindas. Det viktigaste dr emellertid att vara medveten
om att det finns manga olika aspekter och att #rade offs (6verviganden och avkall) méste géras vid val
av limplig metod. De foreslagna faktorerna ér:

o  Medyetenhet — Vem ska anvinda metoden? Kan metodens syfte och bakgrund kommuniceras till
anvindaren? Presenteras resultatet pa ett pedagogiskt sitt?

e Enkelhet — Har den organisationsniva som metoden 4r avsedd for ritt kompetens? Kriver
metoden flera personer for att kunna genomféras?

e Tid— Hur mycket tid finns till férfogande och hur lang tid bedéms genomférandet av en metod
ta? Vad kan vinnas pd att anvinda metoden?

o Jamfirbarhet — Vilken typ av jimférelser efterstrivas? Ar indata och utdata frin metoden av sidan
karaktidr att jimforelser d4r mojliga? Vad vinner anvindaren pa att kunna jimféra och hur mycket
ar detta virt?

o Allmingiltighet — Vad dr fordelarna och nackdelarna med att anvinda samma metod inom olika
verksamheter? Hur mycket dr férdelarna virda jamfoért med nackdelarna?

o  Ekonomi — Vad kostar licensen till metoden? Hur effektiv bedéms metoden vara, dels i
férhallande till andra metoder och dels i férhallande till det resultat som metoden genererar?
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o Transparens — Redovisas det hur resultatet tas fram, det vill siga férfarandet frin indata till utdata?
Kan forfarandet redovisas och forstas av anvindaren?

e  Relevans — Kan resultatet fran alternativa metoder ge lika bra eller bittre beslutsunderlagr Vad ir
syftet med hanteringen och uppfyller metodens resultat detta syfte?

o [aliditet — Vilken typ av risker och verksamheter 4r metoden avsedd fér? Hur ska metoden
anvindas? Finns férhallanden som metoden inte kan ta hinsyn till?

e Reliabilitet — Bygger metoden pi minga subjektiva bedémningar? Finns klara direktiv f6r hur
dessa bedémningar ska goras? Liknar anvindarna av metoden varandra eller har de starkt
varierande bakgrunder?

e Noggrannhet — Vilken grad pd noggrannhet pa indata till metoden kridvs? Finns data med denna
grad av noggrannhet? Kan osikerheter i metoden redovisas?

o VVerifierbarhet — Finns det referenser som kan intyga att metoden fungerar? Kan dessa referensers
verksamhet, forutsittningar och férhallanden sigas likna de som metoden ska anvindas f6r?

4.3.4 Kvalitetskrav pa riskanalyser

I beslutsprocessen vid riskhantering anvinds ofta riskanalyser som beslutsunderlag. I maénga
organisationer finns inte tillrdcklig kompetens for att kunna utféra mer avancerade riskanalyser varfor
dessa miste utféras externt, exempelvis av konsulter. Detta giller framférallt den typen av risker som
dr forknippade med stora konsekvenser, omfattande atgirder med mera. For att kunna ta fram
beslutsunderlag gillande denna typ av risker kan alltsd utférandet av riskanalyser bestillas. Framforallt
i dessa fall men dven da riskanalyserna utfbrs internt dr det viktigt att stilla kvalitetskrav pa
riskanalyserna. Overgripande kan dessa krav delas in i fyra aspekter (Davidsson, 2003):

e Riskanalysens relevans

e Riskanalysens redovisning
e Riskanalysens osikerhet

e  Granskning av riskanalys

Krav angdende riskanalysens relevans syftar tll att sdkerstilla att exempelvis metodval, utférare,
begrinsningar och organisatoriska aspekter idr relevanta i férhédllande till det beslutsproblem som
ligger till grund fér analysen. Exempel pa sidana beslutsproblem ir val av atgird, prioritering bland
risker och avgdrande huruvida en risk dr acceptabel eller ¢j. Om brister angdende detta finns kan
resultatets relevans och didrmed dven beslutsunderlaget ifragasittas. Krav angiende riskanalysens
redovisning syftar till att 6ka analysresultatens trovirdighet. Detta innebdr att dokumentation ér av stor
vikt. Dokumentationens syfte ar att riskanalysen ska kunna kommuniceras till aktuella aktérer och
kunna granskas av personer som ¢j deltagit i analysprocessen. Krav angiende riskanalysens osikerbet
syftar till att kunna bedéma i vilken utstrickning som anvindandet av riskanalysen kan leda till
felaktiga beslut. Alla typer av riskanalyser (bade kvalitativa och kvantitativa) innehaller osikerheter,
vilka maste identifieras och presenteras for att riskanalysen ska kunna anvindas p4 ett tillfrlitligt sétt
i en beslutsprocess. Krav angiende granskning av riskanalys syftar till att sdkerstilla kvalitén pa
riskanalysen. Granskningen avser bland annat en undersékning av att tidigare beskrivna krav uppfylls.
Granskningen kan delas upp i tre skeden. Dessa dr egenkontroll, intern verifikation och extern
granskning.

Teorin beskriven 1 detta avsnitt dr évergripande och for att en organisation ska kunna tillgodogéra sig
denna rekommenderas ytterligare studier angdende kravstillandet vid riskanalyser. I Davidsson (2003)
beskrivs dessa aspekter utférligt och ldsaren hinvisas ddrfér till denna skrift vid 6nskan om mer
information.

44



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

4.4 Sakerhetskultur

En férutsittning for en vil fungerande riskhanteringsprocess dr att medvetenhet hos individerna i
organisationen finns gillande dess risker. Denna medvetenhet dr inte sjalvklar da riskhantering endast
bedrivs med aktiviteter relaterade till elementen ldning vid riskbhantering samt riskhantering enligt IEC. Eitt
element som diremot syftar till medvetenhet hos individer och ett proaktivt férhallningssitt till en
organisations risker 4r den s kallade sakerbesskulturen (Ek, 2002).

Jacobsson (20032) motiverar sdkerhetskultur genom en modell som beskriver sikerhetsarbete.
Modellen dterges med egen tolkning i figur 4.5.

Rutiner for nédlage

Instruktioner for kritiska lagen

Detaljerade instruktioner

Allmanna rutiner

Gedigen utbildning

Grundlaggande
kompetens

Sakerhetskultur

Figur 4.5 — Modellen beskriver sikerbetsarbetet genom styming av de organisatoriska och administrativa systemen. Har dr
sakerbetskulturen central och en fungerande riskhantering ar avhangd denna. Om en olycka intriffar pa grund av att nigon av
de inre funktionerna inte fungerar, syftar de yttre till att avhjalpa olyckan eller lindra dess konsekvenser pa olika sitt.
Utformningen av dessa funktioner dr beroende av verksambetstyp och organisation. Det dr inte nidvindigt att alla finns inom
en och samma organisation. (Jacobsson, 2003a)

Grundliggande kompetens 1 allmidnhet och kring sikerhetsfrigor i synnerhet dr centralt fér att
uppritthilla en god sikerhet och grundliggs vid rekrytering av anstillda till organisationen. Om det
ges gedigen utbildning inom organisationen om hur arbetet ska bedrivas finns forutsittningar att arbetet
ska kunna utforas pa ett sikert sitt. Att ha allmdinna rutiner innebir att arbetsuppgifter och rutiner ar
dokumenterade si att alla medarbetare har klara och tydliga instruktioner. Hir bér utbildning
gillande rutinerna ingd. Med detaljerade instruktioner menas rutiner i hur teknisk utrustning skall
anvindas pa ett sikert sitt. Utbildning i handhavandet av utrustning bor ingi. Lagret kan i vissa fall
ingd i foregdende lager. Nista lager dr instruktioner for kritiska ligen, vilket innebdr att instruktioner
finns f6r att avhjilpa kritiska ligen som kan resultera i egentliga nédligen. Det bor dven i detta lager
inga utbildning. Som det yttersta lagret i modellen finns rutiner for nodldge. Om ett nédldge uppstar ar
det viktigt att kunna hantera detta for att férhindra alternativt begrinsa konsekvenser.
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Det innersta lagret bestdr av sakerbetskulturen. Lagret ir nédvindigt for att kunna uppna en verklig,
genuin sikerhet i en verksamhet. Om denna sikerhetskultur 4r vil etablerad och genomsyrar
organisationen pa ett sidant sitt att varje medarbetare vet exakt vad som krivs i alla situationer f6r
att uppritthalla sikerheten och dessutom handlar direfter beh6vs egentligen inte ndgra fler av lagren i
modellen (Jacobsson, 2003a). Detta dr natutligtvis en utopi, speciellt med tanke pa att vissa
foreteelser som exempelvis sabotage, hot och véld ir svéra att styra 6ver. Sikerhetskulturen inom en
organisation dr abstrakt och det dr endast dess verkningar som blir konkreta. Dock kan det fastlds att
sikerhetskulturen ér starkt bidragande till hur bra en organisations arbete med dess risker kan bli.

441 Vad kannetecknar en god sakerhetskultur?

Det ir viktigt att veta vad som kdnnetecknar en god sikerhetskultur f6r att kunna utvirdera den for
en organisation och for att kunna arbeta f6r att fa en sidan. Sikerhetskulturen relaterar till attityder,
overtygelser, virderingar och normer gillande risker och sikerhet f6r alla medatbetare inom en
organisation. I Ek (2002) uppges nio aspekter som dr en forutsittning fér en god sikerhetskultur.
Varje organisation bér fundera igenom vilka av dessa som ér viktigast for just dem.

Ldirande

Att en organisation har en lirande kultur innebidr att viljan och kompetensen finns si att ritt
slutsatser kan dras frin erfarenheter samt att beredskap finns fér att géra forbittringar. Lirande
innefattar dven att verksamheten ir rapporterande, flexibel och rittvis.

Rapporterande

Rapportering av olyckor och incidenter dr ett viktigt verktyg for att fi en bra bild 6ver en
organisations sikerhetsstatus. Genom ett bra rapporteringssystem kan risker uppmirksammas,
lirdom av dessa kan dras och de kan dtgirdas. Ett rapporteringssystem bér, om mdjligt, vara
anonymt eftersom syftet inte ska vara att hiinga ut nigon person utan istillet att lirdom ska kunna
dras av den rapporterade hindelsen. Om fértroendet for de som hanterar och f6ljer upp systemet dr
daligt kan det resultera i att rapporteringen fungerar simre. Detta kan till exempel bero pa att
rapportoren inte tror att det hjalper att rapportera. Om rapporteringssystemet inte dr anonymt kan
dessutom ridsla for repressalier bidra till utebliven rapportering. Det dr dirfér mycket viktigt att ha i
atanke att minniskor som rapporterar blir positivt uppmarksammade istillet for att goras till
syndabockar, det vill siga att de far ros istillet f6r 7is. Rapporteringssystemet bor dven anvindas som
forum ddr medarbetarna dven kan anmila brister som inte har lett till nagon incident eller olycka
samt ddr de kan ge tips och rdd pé férindringar i verksamheten.

Flexibilitet

En hog flexibilitet innebir att det finns respekt fér personalens kunskaper och erfarenheter genom
att den person med mest kunskap, inte nédvindigtvis med hégst rang, tillats 16sa ett givet problem i
en given situation. Vid hég flexibilitet kan en organisation, vid behov i kritiska situationer, skifta frin
normalt centraliserad /hierarkisk kontroll till decentraliserad kontroll.

Riittvisa

Personal som rapporterar sina egna misstag, for att hela verksamheten ska kunna liras sig, bor
premieras. Detta innebér att organisationen rosar, inte risar. Att en organisation dr rittvis innebdr
ocksa att grinsen mellan acceptabelt och icke acceptabelt beteende dr klargjord. Icke acceptabla
beteende ska stivjas medan sikerhetsfrimjande beteenden ska uppmirksammas positivt.

Attityder till sikerbeten

Attityden till sdkerheten idr av stor betydelse fOr att sikerhetsarbetet ska vara till nigon nytta.
Sikerhetsarbetet har f6ga verkningsgrad om personalen inte anser att det dr relevant. Goda attityder
till sikerheten priglas av intresse och engagemang fér sikerhetsfrigor samt fOrstielse for
konsekvenser av handlande. Personalens attityder till sdkerhet dr viktig, men kan tyvirr ofta vara
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daliga. Detta dr speciellt vanligt i de sammanhang dir det endast fokuseras pa den primira uppgiften.
Till exempel dr det viktigt att sjukvardspersonal inte bara dr fokuserade pa att leverera sjukvird, utan
att de dr medvetna om de risker som dr férknippade med verksamheten. Det ér inte acceptabelt att
motivera uteblivet sikerhetsarbete med argumentet a/ det primdra dr att leverera sjukvard. En befogad
fraga vid ett sadant resonemang ar hur mycket sjukvird som kan levereras om sjukbuset stir still eller rent av

brinner upp?

Beteenden vad galler sakerbet

Sikerhetsstatusen i en organisation dr i hog grad avhingd hur medarbetarna, pa alla nivaer, beter sig
gillande sikerhet. Overskridande av sikerhetsgrinser, uppmuntran till ordning och reda och press frin
olika nivier dr beteenden som paverkar sikerheten. Det dr dirfor viktigt med individuellt
ansvarstagande p4 alla nivéer i organisationen.

Rommunikation

Det ir i allmidnhet viktigt med en fungerande kommunikation i det normala arbetet och i synnerhet
kring sikerhetsfragor for att alla ska vara informerade om en organisations tillstind. Information
gillande drift och sidkerhetsaspekter som ges mellan och inom arbetsgrupper samt mellan olika nivier
inom en organisation skall ges i en form som mottagaren kan forstd och skall givetvis komma i ritt
tid for att kommunikationen skall kunna anses vara god. Forum i form av anslagstavlor och
personaltidningar kan vara aktuella vid informationsutbyte som inte dr bradskande.

Riskperception

Riskperception innebir att olika individer har olika uppfattning om risk och sikerhet i och utanfér
arbetet. Exempelvis styr riskperceptionen en individs uppfattning om individuell osirbarhet
(optimism), deras férmaga att kunna kontrollera sikerheten samt ledningens handlande i
sikerhetsfragor.

Arbetsforballanden

Arbetssituationen paverkar givetvis hur den anstillde uppfattar sitt arbete. Faktorer som paverkar
arbetssituationen dr bland andra trivsel, tidspress, trining i utférande av arbetet, trining i
sikerhetsrutiner, klarhet i regler, personalstorlek med mera.

Utéver ovanstdende aspekter dr det viktigt att nidmna ledarnas framstdende roll att styra
organisationen mot en god sikerhetskultur. Ledarna skall visa féredéme genom att vara tydliga och
konsekventa samt leva som de lir for att en god sikerhetskultur ska kunna uppstd (Jacobsson,
2003a). Ledarna ska dven visa hég moral och omsorg om sina anstillda. Vid direktiv uppifrin
organisationen, som ir tvivelaktiga, bor ledarna dven vaga ifragasitta dessa.
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5 Kommentarer till ramverket

Rapitlet diskuterar ramverket i relation till lagstifining. Diskussion fors dven om bur konsekvenserna ay den
intréjffade branden pa regionspsykiatriska kliniken i V'dxji bade kunnat lindras om det ramverk for riskbantering
som utgirs av kapitel 4 hade anvénts for att forbéttra riskbantering inom det aktuella landstinget. Vidare jémfors det
[framtagna ramverket for riskbantering vid sjukvdrdsverksambet med ett ramverk for riskbantering vid transport av
Jfarligt gods.

5.1 Allmént

Att tro att det framtagna ramverket I6ser alla problem och att riskhantering kommer med automatik i
och med detta dr att vara naiv. Ramverket i sig l6ser inga problem. Det krivs att organisationen
forstar och tar till sig dess inneb6rd s att innehallet kan implementeras pa ett sidant sitt att det far
genomslag. Om inte tillrdcklig kompetens finns f6r att géra detta bér organisationen inhimta sadan
kompetens. Det finns stora férutsdttningar f6r en lyckad riskhantering med ramverket som hjilp om
organisationen har viljan och férmégan.

5.2 Lagstiftning

Det finns goda forutsittningar att uppfylla de lagar som togs upp i kapitel 3 vid anvindande av
ramverket. Exempelvis siger arbetsmiljélagen att “arbetsgivaren skall systematiskt planera, leda och
kontrollera verksamheten pa ett sitt som leder till att arbetsmiljon uppfyller féreskrivna krav pa en
god arbetsmilj6”. Vidare skall han ”utreda arbetsskador, fortlépande undersdka riskerna i
verksamheten och vidta de dtgirder som foranleds av detta”.(SFS 1977:1160) Dessa krav anses kunna
uppfyllas genom att implementera ett ledningssystem for riskhantering, vilket ramverket féreskriver.

Lagen om extraordinira hindelser siger att “kommuner och landsting skall f6r varje ny
mandatperiod faststilla en plan foér hur de skall hantera extraordinira hindelser” (Riksdagen, 2003).
Exakt hur detta skall goras dr i dagsldget inte klart eftersom det dr upp till de enskilda kommunerna
och landstingen att sjilva vilja tillvigagangssitt. Goda forutsittningar for att kunna uppfylla lagens
krav ges dock i ramverket genom bland annat avsnittet som behandlar beredskap. Dessutom dr det
rimligt att utgingspunkten, vid arbete med extraordinira hindelser, 4r i en vil fungerande
organisation och struktur f6r riskhantering vid normal verksamhet.

Det bor dock tilliggas att lagarna som foreskriver riskhantering oftast bara siger vad som skall
uppnas men inte hur. Ett exempel pé detta dr, som nimnts ovan, att arbetsgivaren systematiskt skall
planera, leda och kontrollera verksamheten. Hur detta ska goras stir inte i lagen. Det dr alltsd upp till
arbetsgivaren att sjilv bestimma hur detta skall ga till, férutsatt att det gérs pa ett adekvat sitt.
Faktum dr att de flesta lagar som stiller krav pd riskhantering endast stiller krav pa att just
riskhantering ska bedrivas, men inte hur. Detta innebdr att det framtagna ramverket fr riskhantering,
vilket avser att beskriva god riskhantering, har bra férutsittningar att uppfylla lagstiftning som stiller
krav pa riskhantering.

Resonemanget leder till att lagstiftning som stiller krav pd riskhantering motiverar framtagandet av
ett ramverk f6r riskhantering avseende en given organisation. Detta eftersom ramverket tydligg6r vad
god riskhantering innebidr fér den avsedda organisationen och pd si sitt blir det littare for
organisationen att bedriva en god riskhantering. Det bor dock observeras att det kan finnas
detaljstyrande lagstiftning vilken inte direkt uppfylls med hjilp av att implementera det som
ramverket féreskriver. Darfor dr det viktigt att organisationen stdndigt dr uppdaterad gillande den
lagstiftning som berér dem.
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5.3 Branden pa regionpsykiatriska kliniken i Véxjo
Hur hade konsekvenserna av den intriffade branden pé regionspsykiatriska kliniken i Vixjé kunnat

lindras? Ett svar pa fragan dr att det framtagna ramverket fOr riskhantering hade forstitts och anvints
korrekt av den aktuella organisationen.

En av bristerna vid kliniken var att de tjinstgérande inte hade tillricklig utbildning gillande
brandskydd. Dessutom var de semestervikarier med liten erfarenhet, vilket tyder pa délig planering.
Rutinerna vid brand var undermaliga da de tjinstgérande holl kvar brandstiftaren istillet for att
6ppna den viktigaste utrymningsvigen. Vidare var beredskapen dalig med tanke p4 att kontakten med
anhoriga till de omkomna och de skadade inte skottes pa ett bra sitt. Om riskhantering enligt IEC,
som ir ett av de tre elementen i ramverket, hade bedrivits hade det troligtvis uppmirksammats att
hilften av de inlagda var démda f6r mordbrand. Alltsa borde risken for anlagd brand ha observerats.
De anstillda borde hirav ha fétt god utbildning i praktiskt brandskyddsarbete samt utrymning. Det
borde stillas hogre krav pa sidan utbildning pa denna klinik 4n 6vriga med tanke pd de intagnas
bakgrund. Speciella rutiner borde tas fram fér utrymning eftersom grundprincipen i BBR (Boverkets
byggregler) foreskriver tvd av varandra oberoende utrymningsvigar (Fallqvist, 2002). Den sinkning
av sikerheten som fOljs av att de inlagda dr inlista borde kompenseras med andra atgirder,
exempelvis klara rutiner fér utrymning. Rutiner som f6ljs upp och revideras foresprakas av
ramverket. God beredskap, vilket dr en viktig del i ramverket, skulle 1 exemplet innebira att klara
rutiner funnits f6r hur de anhériga skulle kontaktas.

Det bor 4n en gang péapekas att det dr viktigt att gd frin ord till handling. Landstinget Kronoberg
hade en sdkerhetspolicy som i sin helhet var bra. Om denna hade f6ljts full ut hade den tragiska
branden troligtvis inte fatt sa lingtgdende konsekvenser. Det framtagna ramverket kan ses som att gi
ett steg lingre 4n att inféra en policy, det vill siga att riktlinjer f6r organisationens mal gillande
sdkerhet tas fram. Ett sidant ramverk ger vigledning i hur organisationen ska na sina mal. Det ridcker
dock inte med att bara inféra ramverket. Att tro det skulle kunna ge lika férédande konsekvenser
som branden i Vixjo. Organisationen maste vara si pass mogen att den kan arbeta med ramverket.
Exempelvis miste organisationen forstd varfér ramverkets olika bestindsdelar 4r med. Att
implementera nigot utan att vara medveten om dess syfte ir ingen god forutsittning for att lyckas.
Vidare maste organisationen vara sjilvkritisk. De maste kunna se vad de gér mindre bra fér att i god
PDCA-anda kunna forbattras.

5.4 Jamforelse med ett annat ramverk foér riskhantering

Det dr viktigt att ha 1 dtanke att betydelsefulla delar kan ha missats i ramverket. Dirfér bor det hela
tiden, 1 PDCA-anda, kontrolleras om ramverket ar tillrickligt. Foér att kontrollera att de viktigaste
bestindsdelarna tagits med gors hir en jimférelse med ett annat ramverk f6r riskhantering.

Det framtagna ramverket har tagits fram med hjilp av litteraturstudier. Det finns ramverk fo6r
riskhantering avseende andra verksamheter dn sjukvirdsverksamhet. Dessa ramverk anses inte vara
direkt applicerbara pa den studerade verksamheten. Innehillet bér dock i stort vara detsamma. ICF
Consulting har pa uppdrag av U.S Department of Transportation tagit fram ett ramverk for
riskhanteringen vid transporter av farligt gods (ICF, 2000). Detta ramverk ger riktlinjer f6r hur
riskhanteringen ska bedrivas pd foretag, myndigheter och organisationer som dr verksamma inom
omridet farligt godstransporter.

Ramverket for riskhantering som tagits fram i detta projekt visar sig, vid jimférelse med ICF
Consultings ramverk, innehalla de viktigaste bestindsdelarna. ICF Consultings ramverk innehaller
bland annat riktlinjer £6r och en modell av den process som hanteringen av risker féljer. Hir klargors
att risker skall bedémas samt att en strategi ska sittas upp fOor hur riskerna ska atgirdas och hur
atgirderna ska genomforas. Vidare skall det kontrolleras att atgirderna vidtagits samt att de fatt den
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avsedda effekten. Det skall dven undersékas huruvida strategin i helhet har avsedd effekt. Detta gar i
samma linje som PDCA-cykeln vilken anvinds vid beskrivningen av ett ledningssystem i det hir
arbetets ramverk foér riskhantering. Férdelen med att anvinda PDCA-cykeln dr dock att den ir
vanligt férekommande i andra typer av ledningssystem, varfor det finns forutsdttningar f6r storre
acceptans av ramverket. ICF Consultings ramverk innehaller dven en del principer som bér inga i
riskhaneringsprocessen (ICF, 2000). Dessa ér (fritt Oversatt):

e Engagemang — Det miste finnas ett tydligt engagemang frin ledningen att vilja reducera risker.
Riskhantering ska vara allas ansvar. Anvind incitament som visar pi engagemang.

e Kultur —En riskreduktionskultur ska foresprakas i de dagliga aktiviteterna. Ta hinsyn till
risker vid beslutsfattande. Hinsynen till risker ska integreras i de grundliggande
ledningssystemen, exempelvis kvalitetskontroll, utvirdering, statistik och Gvning.

e DPartnerskap — Den mest effektiva riskhanteringen bygger pa interagerande mellan alla parter
som ir involverade i kedjan vid transport av fatligt gods. Undvik att hantera risker 1 ett
vakuum. Samarbeta fOr att hantera risker effektivt.

e Prioritering — Eftersom det normalt sett finns manga olika risker att hantera, flera sitta att
reducera dessa pd samt att det finns begrinsade resurser, mdste riskerna prioriteras.
Prioriteringen baseras pd analyser si att den storsta risken hanteras forst.

e Handling — Risker reduceras genom konkreta handlingar. Handlingarna viljs efter risk,
kostnad/nytta, teknisk genomforbarhet, lagstiftning etcetera. Handling 4r kirnan i en effektiv
riskhantering.

o Stindig forbattring — Alla risker som dr férknippade med transport av farligt gods kan inte
climineras. Forbittring av riskhanteringen ska dirfor stindigt sékas genom engagemang,
sjalvutvirdering samt ett flexibelt férhallningssitt till férindringar.

o Kommunikation — Alla parter, sisom ledningen, anstillda, leverantérer och varumottagare,
vilka har en roll i riskhaneringen maste kdnna till densamma samt ha tillgang till relevant
information angiende risker. Erfarenhetsdterfér kunskapen om risker.

En jimf6relse visar att alla dessa principer ingir i ramverket som beskrivs 1 det hir arbetet. De ér
dock inte framstillda i form av en punktlista, utan de ingdr pid olika sitt i elementen /ledning vid
riskhantering, riskhantering enligt IEC och sakerbetskultnr. ICEF Consultings ramverk dr inte speciellt
detaljerat, utan relativt 6vergripande. Detta medfor att en hel del begrepp och aspekter som beskrivs i
det hir arbetets ramverk inte beskrivs i ICF Consultings ramverk. Dessutom anses den form som
riskhanteringsprocessen presenteras pd i detta arbete belysa viktiga aspekter, f6r den hir typen av
organisation, pa ett bittre sitt.
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6 Nulagesbeskrivning

Forst gors en allman beskrivning av V' GR och valda objekt. Direfter beskrivs nuliget pa de valda objekten mot
bakgrund av ramverket for riskbantering. Detta innebdr en beskrivning av ledning vid riskbantering, befintligt arbete
med risker enligt IEC:s modell samt en framstéllning av goda och diliga exempel relaterade til] sikerbetskulturen.
Viidare beskrivs den dvergripande riskbilden. Nuldgesbeskrivningen bygger pad intervjuer, riskidentifiering, studier av
dokument och till viss del en enkdtstudie. Det dr viktigt att ldsaren av kapitlet har i dtanke att eventuella problem
eller liknande som framkommer i detta avsnitt ¢f dr kritif mot den enskilde personen i sammanhanget. De sdtt som
personal agerar pa dr forankrat i, och en direkt avspegling av, organisationens attityder och stallningstagande gentemot
risker. Problemen dr oftast inte orsakade av individerna utan fan bero pa organisationens brister. Denna aspekt dr
viktig att ha i atanke kapitlet igenom.

6.1 VGR

For att stirka den regionala demokratin och det regionala inflytandet i politiken bildades VGR den 1
januari 1999. VGR har cirka 1490 000 invinare, vilket motsvarar citka 17 procent av Sveriges
befolkning.

VGR:s storsta verksamhetsomrade dr sjukvird, men exempel pa andra verksamheter som bedrivs
inom VGR:s regi dr Goéteborgsoperan, Visttrafik, Vistergétlands museum, Billstrémska folkhog-
skolan, Film 1 Vist samt Vistfastigheter.

Av VGR:s cirka 48 000 anstillda, arbetar cirka 44 000 inom hilso- och sjukvarden, férdelat pa 17
sjukhus, cirka 160 vardcentraler och cirka 140 tandvirdscentraler.

6.1.1 Organisationen

VGR bestidr dels av en politisk organisation och dels av en tjinstemannaorganisation. Den politiska
organisationen bestar av regionfullmiktige med 149 ledaméter och regionstyrelsen med 17 regionrad.
Under dessa finns ett antal nimnder, styrelser och kommittéer. Det sjukhus som utgér huvudobjekt i
detta projekt har en egen nimnd som ligger direkt under regionstyrelsen. Sjukhuset som objekt-
akutmottagning tillh6r har samma politiska struktur som huvudobijektet.

Tjinstemannaorganisationen foér sjukvardsverksamheten bestir av ett antal forvaltningar. Varje
férvaltning bestar av olika sjukhus, som ir geografiskt nirbeligna. Férvaltningen som huvudobjektet
tillh6ér bestir av tvd sjukhus. Det sjukhus som objekt-akutmottagning tillhér 4r en del av en
férvaltning bestiende av tre sjukhus.

De flesta av VGR:s fastigheter forvaltas av fastighetsférvaltningen Vistfastigheter. I ansvaret for
forvaltning av fastigheterna ingdr bland annat brandskydd och teknisk forsérjning sdsom el och
vattenforsorjning. Det bedrivs hirav ett nira samarbete mellan Vistfastigheter och de verksamheter
som nyttjar fastigheterna, speciellt inom sjukvirden som ir beroende av att bland annat den tekniska
férsoérjningen fungerar felfritt. Vastfastigheter dgs helt av VGR.

6.1.2 Sakerhetsstrategiska enheten

Sikerhetsstrategiska enheten som bestir av en sidkerhetsdirektdr och ett antal medarbetare, ingar i
regiondirektdrens stab. En férenklad bild av VGR:s tjdnstemannaorganisation dr askddliggjord i figur
6.1,
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Regiondirektor

. —— I A

‘ Foérvaltning | Forvaltning | Foérvaltning | Foérvaltning | Férvaltning | Forvaltning | Forvaltning

Figur 6.1 — Figuren visar en forenklad bild av V' GR:s tianstemannaorganisation. 1 staben ingdr bland annat enbeter for ekonomi,
IT och strategisk planering. Hir ingdr dven sikerbetsstrategiska enbeten. Bland forvaltningarma (cirka ett femtiotal) kan néimmnas
sjukvdrd, primdrvard och fastigheter.

Sikerhetsstrategiska enheten ska fungera som en katalysator och ska initiera utbildning f6r att 6ka
kompetensen foér sikerhetsfragor inom hela VGR. Det dr sikerhetsstrategiska enhetens ansvar att
utveckla gemensamma metoder och regelverk med forslag pa ansvarsférdelning som bidrar till att
sikerstilla sikerhetsstrategin, vars mal dr féljande (VGR, 2003):

e att det sker en efterlevnad av tillimpliga lagar, forfattningar, féreskrifter, riktlinjer, med mera

e att sikerheten dr dndamdlsenlig och kostnadseffektiv f6r verksamheten genom att det sker en
priotitering av dtgirder utifran en riskanalys

e att det sker en tillférlitlig rapportering av incidenter

e att det sker en uppfoljning av att vidtagna dtgirder leder till avsedd effekt.

Sikerhetsstrategiska enheten har tagit fram sikerhetsstrategin dir det faststills att sikerhetsfrigorna
ir strategiska och skall hanteras styrmissigt av ledningen, men att ansvaret for dessa ligger pé alla
nivéer i verksamheterna.

Sdkerhetsrddet bestar av representanter frin sikerhetsstrategiska enheten samt representanter frin de
olika verksamheterna i VGR och har sikerhetsdirektéren som ordférande. Det dr sikerhetsstrategiska
enheten som ansvarar for samordningen av sikerhetsriddets méten.

6.2 Allméant om objekten

I projektet har tre olika objekt studerats, ett sjukhus, en akutmottagning och en vardcentral.
Huvudobjektet dr ett sjukhus med en akutmottagning, det vill sdga ett akutsjukhus, i en medelstor
stad i VGR. Objekt-akutmottagning tillhér ett sjukhus i en storre stad. Objekt-virdcentral dr ocksa
beldgen i en storre stad och bedriver jourverksamhet pa kvillstid.

Vistfastigheter ~ forvaltar VGR:s  strategiska  fastigheter, vérdcentraler (undantag finns),
kulturinstitutioner och férvaltningsbyggnader. Fastighetsforvaltningens organisation dr uppdelad i
fyra geografiska distrikt. Vistfastigheter dr ansvarig for de lokaler samt tillh6rande tekniska
forsorjningssystem (el, vatten, virme etcetera) som sjukvarden hyr och Vistfastigheter skoter sjilva
service och underhdll pa dessa. Detta innebir att sjukvardens behov eller 6nskemal gillande bland
annat el, ventilation, kyla, virme, vatten, gas, skalskydd (passersystem, nyckelkort med mera),
brandskydd (IBK — intern brandskyddskontroll, brandlarm, brandgasventilation med mera) till stor
del tillgodoses av Vistfastigheter.

Viistfastigheter drivs med inkomster i form av hyresintdkter. Alla investeringar fér verksamheten

finansieras med medel frain VGR. I slutindan far dock fir verksamheterna (hyresgisterna) betala
dessa pengar genom Skade hyreskostnader.
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6.2.1 Huvudobjektet

Huvudobjektet dr det ena av tva sjukhus som tillhér samma f6rvaltning. P4 huvudobjektet finns 3700
anstillda och 480 vérdplatser. De virdavdelningar som har studerats dr akutmottagningen (AVC),
réntgenavdelningen och intensivvirdsavdelningen (IVA). Andra verksamheter som har studerats ar
Sikerhetsenheten och Vistfastigheters driftorganisation pa objektet, nedan kallat Vistfastigheter.
Observera att de férhallanden som beskrivs i analysen inte giller Vistfastigheter som helhet utan
endast Vistfastigheters driftorganisation pa huvudobjektet.

Generellt f6r de sjukhus som studerats i detta arbete dr att de tillhér en férvaltning som bestar av
olika, geografiskt, placerade sjukhus. Organisatoriskt dr fOrvaltningen uppdelad i ett antal olika
verksamhetsomriden som bedriver verksamhet pia de olika sjukhusen. Férvaltningen som
huvudobjektet tillhdr dr uppdelat i fem verksamhetsomriden, Medicinska specialiteter, Opererande
specialiteter, Psykiatri, Medicinsk service och Allmidn service. Figur 6.2 utgbr en férenklad
organisationsplan fér huvudobjektet. I hela den beskrivna organisationen foljer linjeansvar. Over
dessa verksamhetsomriden finns sjukhusledningen med sjukhusdirektéren. Varje verksamhets-
omride bedriver verksamhet pa bada eller ndgot av de tvd sjukhusen som forvaltningen bestdr av.
Varje omrddeschef dr ansvarig for ett antal olika verksamheter som har verksamhetschefer, vilka har
ansvaret for ett antal olika avdelningar. Varje avdelning har en avdelningschef. Totalt finns det cirka
170 avdelningschefer pa férvaltningen som huvudobjektet tillh6r. Avdelningarna har i sin tur ett antal
olika sektionsledare.

Sjukhusdirektor
Chefslakare Ekonomichef
Kanslichef Personalchef
I I I |
Omradeschef Omréadeschef Onmréadeschef Omradeschef Omradeschef
Medicinska Opererande Psykiatri Medicinsk Allman service
specialitetet specialenheter service
| | | | |
Hud/STDklink Anestesiklink Barn- och Ambulanssjukv ard Sakerhesenhet
Infektionsklink Barn- och ungdomspsykiatri Akub ardscentral Forsorjningsenhet
Medicinkliniker ungdomsklinik Vux enpsykiatri Bemanningsservice Informationsenhet
Rehabiliterings- Kirurgklinik Laboratorier [T-enhet
klinik Kvinnoklink Réntgenklinik Medicinteknisk
Vard/rehabenhet Onkologilink Sjukhusfysik sewice
Ortopedklink Sjukvardshy gien Milje-
Specialisttandv ard /lokalfdrsérjning
Ogonklinik Ortopedteknirk
Oron-nésa-hals-
klink

Figur 6.2 — Forenklad organisationsplan for huvudobjektet. Organisationsplanen for det sjukbus som objekt-akutmottagning
tillhor dr snarlik.

En typisk avdelning kan sammanfattningsvis sigas ha ungefir 80-100 anstillda varav cirka 50-70
stycken dr sjukskoterskor eller underskoterskor. Resterande del 4r administrativ personal
(lakarsekreterare med mera). De likare som jobbar pa avdelningarna svarar normalt under
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verksamhetschefen. Pd si sitt kan likarna distribueras av verksamhetschefen efter behov.
Avdelningschefer dr oftast sjukskéterskor medan verksamhetscheferna normalt sett dr likare.

De personer som hat intervjuats och/eller deltagit i riskidentifieringen pa huvudobjektet 4r:

o sikerbetsenheten — sikerhetschefen, sikerhetsplanliggaren och IT-sikerhetsplanliggaren

o  vdstfastigheters driftorganisation pa huvudobjektet — teknisk chef och driftchef f6r brand och sidkerhet
o Jokalfirsorjningsenheten — inkopskoordinator

o akutmottagning — bitridande avdelningschef och sektionsledare/sjukskoterska

®  intensivvdrdsavdelningen — avdelningschef, sektionsledare/sjukskoterska och underskoterska

o rintgenavdelningen — avdelningschef och tekniker.

6.2.2 Objekt - akutmottagning

Objekt-akutmottagning tillhér en férvaltning som bestdr av tre sjukhus. Pa ett av dessa sjukhus finns
den studerade akutmottagningen. Akutmottagningen tar emot cirka 40 000 patienter per ar och har
ungefir 100 anstillda. I arbetet har delvis akutmottagningens organisatoriska kopplingar till Svriga
delar inom sjukhuset studerats nidrmare. Dirfor beskrivs kortfattat den dvergripande organisations-
strukturen som objekt-akutmottagning tillhér. Férvaltningen bestdr av tio verksamhetsomriden som
ligger direkt under Sjukhusdirektéren. Exempel pd sidana verksamhetsomrdden dr Hjdrta-kirl,
Sinnesorganen samt Forsoérjning och Service. Organisationsstrukturen dr lik den forvaltning som
huvudobjektet tillhér. Alla verksamhetsomraden bedriver sina olika verksamheter pd de tre
sjukhusen, som dr geografiska skilda. Varje verksamhetsomrade bestdr av olika verksamheter som i
sin tur dr uppbyggda av ett antal avdelningar. Avdelningarna kan dérefter vara uppdelade i enheter. 1
detta projekt har akutmottagningen studerats nirmare. Andra verksamheter som har studerats dr
Sikerhetsenheten, Akutvaktmisteriet och Vistfastigheters driftorganisation pd objektet, nedan kallat
Viistfastigheter. Observera att de férhdllanden som beskrivs 1 analysen inte giller Vistfastigheter som
helhet utan endast Vistfastigheters driftorganisation pa objekt-akutmottagning.

De petsoner som hat intervjuats och/eller deltagit i riskidentifieringen pa objekt-akutmottagning ir:

o swikerbetsavdelningen — sikerhetschefen, sikerhetsplaneraren

o sikerhetskoordinator £6r verksamhetsomrdde dir akutmottagningen ingar och virdenhetschef for
intensiven samt enhetschef for administrativ enhet.

e transport — verksamhetschef och tvd akutvaktmaistare

o vdstfastigheters driftorganisation pa objektet — sikerhetssamordnare och projektledare

o akutmottagning — enhetschef, brandskyddsombud tillika sjukskéterska och skyddsombud tillika
underskoterska.

6.2.3 Objekt - vardcentral

Virdcentralen har en personalsammansittning som grovt kan sammanfattas med 1 verksamhetschef
(ldkare), 2-4 ldkare, 4-5 skoterskor och 2 likarsekreterare. Under ar 2002 gjordes drygt 5000
likarbes6k samt ndstan 8000 sjukskoterskebesok. Detta antal mottagna patienter var mindre dn
bestillt antal vilket medférde minskade vardintikter. Orsaken till detta beskrivs som personalbrist
och rekryteringsproblem. Pd vardagkvillar samt alla l6rdagar, s6ndagar och helgdagar bedrivs det
jourmottagning i vardcentralens lokaler. Vidare i rapporten kommer objekt-virdcentral ej att
beskrivas utforligt, utan i sammanhang da vardcentralen utmirker sig pa ett eller annat sitt gentemot
sjukhusavdelningarna kommer detta att lyftas fram.

De personer som har intervjuats och/eller deltagit i riskidentifieringen pa objekt-vardcentral ir:

o Virdcentral och jourverfesambet —verksamhetschef/likare och enhetschef/sjukskoterska
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6.3 Ledning vid riskhantering

I inledningen av detta avsnitt ges beskrivning av huvudobjektet och objekt-akutmottagning var for
sig. De sista underkapitlen i detta avsnitt beskriver delar som antingen dr samma f6r hela VGR eller
ir lika pd de studerade objekten varfér dessa underkapitel beskriver alla de studerade objekten. I
organisationerna finns stédfunktioner vars uppgift 4r att hjilpa Ovriga organisationen vid
sikerhetsfragor. Aven i verksamheterna finns personer som har sikerhetsarbete som en uppgift eller
som ett ansvar, exempelvis ombud och avdelningschefer. Tillsammans utgér de den sikerhets-
organisation som dr grunden for riskhanteringen. Funktioner, system eller rutiner som paverkar
riskhanteringen 4r méanga. De som har undersékts ndrmare hir dr férdelning av resurser, forsikrings-
system, styrmedel och incitament, rapporteringssystem, beredskap samt ledningssystem for
riskhantering.

6.3.1 Huvudobjektet

I organisationen finns en stddfunktion, Sikerhetsenheten, som jobbar med sdkerhet. Sdkerhets-
enheten tillhér ett verksamhetsomride (Allmidn service) som innchar flera verksamheter som ir
stodfunktioner till Gvriga organisationen, exempelvis Lokalférsorjning och Informationsenheten. Pa
avdelningsnivéd finns skyddsombud och brandskyddsombud. Det finns personal frian ett vaktbolag
inhyrda som utfdr den typen av verksamhet som innebir att vara behjilplig vid brandlarm, vild och
hot etcetera, kontrollera larm med mera. Vistfasticheter 4r ansvariga f6r de lokaler och tekniska
térsdrjningssystem som verksamheterna nyttjar.

Sékerhetsenheten

I organisationen ingdr Sikerhetsenheten som en verksamhet under verksamhetsomridet Allmin
service. Sikerhetsenheten bestdr av verksamhetschefen tillika sikerhetschefen, sidkerhetsplanliggare,
beredskapsplanliggare, IT-sikerhetsplanliggare och sikerhetsassistenten. Nedan sammanfattas i
punktform sikerhetsenhetens verksamhetsbeskrivning:

® tinsteman i beredskap — dygnet runt/aret runt

e regelverk — 18 planer

e regional/nationell samverkan — styt- och arbetsgruppet

e brandskyddsplanering — ny/ombyggnad

e Dbrandskyddsutbildning — 1200 anstillda

e brandombudsutbildning — 200 anstillda

e utbildning passagesystem — 4000 anstillda

e katastrof- och sikerhetsplanering

e totalforsvar — planeting/genomforande

e katastrofutbildningar — 600 anstillda

e katastrofinformation — nyckelpersonal

e sikerhetsutbildningar — verksamhets- och avdelningschefer

e ledningsutbildningar — nyckelpersonal

e  bevakning — planering/genomférande

e trafik och parkering — planering/genomforande

e ID-kort/passage — genomforande/drift

e inbrottslarm — genomférande/drift

o  overtfallslarm — genomforande/ drift

e logistiksikerhet — huvudansvar/uppdatering

e IT-sikerhet/utbildning — planeting/genomforande.
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Sikerhetsplanldggaren ir ordférande i sakerbetsplaneringsgruppen dir sikerhetssamordnaren (fér det
andra sjukhuset i fOrvaltningen), IT-sikerhetssamordnare (huvudobjektet) och brandskydds-
samordnare (Vistfastigheter) ingar. Gruppen bereder frigor om allmin sikerhet (brand, skalskydd
med mera) till sikerhetschefen och sikerhetskommittén.

Sikerhetsplanliggaren dr dven ordférande i #rafikplaneringsgruppen dir stillféretridande omrideschef
(Allmin service), parkeringsplanerare (Transportenheten, huvudobjektet), avdelningschef (Transport-
enheten for det andra sjukhuset i fGrvaltningen) och parkeringsévervakare (viktarbolag) ingar.
Gruppen bereder frigor gillande trafik, exempelvis sidkerhet f6r och Gvervakning av p-platser, till
sikerhetschefen och sikerhetskommittén.

Sdkerhetskommittén sammantrider cirka tva ganger per ar. I gruppen ingir verksamhetschefer fran
Allmin service och verksamhetschefer frain AVC, kirurgi, anestesi, medicin, psykiatri, sjukvardshygien
samt bitridande cheflikare och katastrofmedicinskt ansvarig Gverlidkare. I sikerhetskommittén ar
sikerhetsplanliggaren adjungerande for sikerhetsplaneringsgruppen och trafikplaneringsgruppen.
Sikerhetskommittén bereder frigor (fattar radgivande beslut) till sjukhusdirektéren, som i princip
alltid foljer rdden. Renodlade sikerhetsfrigor behandlas gillande sdkerhet, trafik och katastrof
/betredskap

Det finns en lokalkommitté, som sammantrider fyra ginger per ir, bestdende av omridescheferna dir
sikerhetsenheten ér representerad av sikerhetssplanliggaren och omriadeschefen f6r Allmin service.
Denna kommitté planerar férvaltningens framtida investeringar, exempelvis ombyggnad, nybyggnad,
etcetera. Tack vare att sikerhetsenheten kan delta redan initialt i planeringen av framtida investeringar
upplevs storre inflytande gillande sikerhetstinkandet.

Ombud

Pa avdelningsniva finns skyddsombud, utsedda av de fackliga organisationerna, vars uppgifter bland
annat dr att ga skyddsrond (dven kallat miljérond) 1-2 ginger per ar. Antalet skyddsronder per ar
varierar enligt utsago mellan olika avdelningar. Skyddsronderna innebir att lokaler, elektrisk
utrustning, brandredskap, psykosocial arbetsmilj6 med mera underséks. Foér detta anvinds
checklistor av olika slag.

Pa huvudobjektet ska under hosten ar 2003 ett utbildningsprogram f6r brandskyddsombud
genomféras si att varje avdelning fir sitt eget brandskyddsombud. Uppgiften fér brandskydds-
ombuden kommer att bestd i att utféra si kallad intern brandskyddskontroll (IBK), dven kallat
systematiskt brandskyddsarbete (SBA), vilken ska utféras med hjilp av en checklista utarbetad av
sikerhetsenheten. Ombuden utses av avdelningscheferna. Forfarandet f6r detta kan vara en allmin
forfragan till samtliga anstillda eller si kan en enskild anstilld tillfrigas om denne visat intresse eller
engagemang i frigan.

Pi akutmottagningen finns dven en grupp kallad Ho# och valdgruppen dir tva sjukskéterskor och en
likarsekreterare ingar. Denna grupp har tagit fram riktlinjer f6r hur personalen skall handla for att sd
lingt som mojligt undvika att bli utsatta f6r vald och hot samt hur de ska agera om de skulle bli
utsatta for vald eller hot. Detta dokument uppdateras med jimna mellanrum. Ett resultat av Hot- och
vildgruppens arbete dr att de har pédverkat sjukhuset till att fOrstirka avdelningen med fler
larmknappatr.

Véktare

Pa huvudobjektet finns en viktare att tillga dagtid, medan det finns tva viktare att tillgd nattetid
Viktarnas arbetsuppgifter bestir av att vara behjilpliga fér personal via Gverfallslarm, att skota
bevakning och att utféra viss service (transportera patienter, folja personal vid behov med mera).
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Arbetsuppgifterna dr prioriterade i uppriknad ordning. Instruktionerna for viktarna dr faststillda av
sakerhetsenheten.

Viéstfastigheter pa huvudobjektet

Vid uppférandet av nya lokaler, flytt av avdelningar eller ombyggnad deltar fastighetsférvaltningen i
processen och en dialog fors gillande vilka 6nskemal eller krav som stills. Det finns rutiner
utarbetade fO6r byggprocessen, men dessa behandlar ej sdkerhetsfrigor. Visserligen behandlas
lagstadgade sikerhetsfrigor, exempelvis brandsikerhet, i denna process. Vid byggprojekt pa
huvudobjektet har ofta verksamheterna nagon representant fran Lokalférsoérjningen (stodfunktion
tillhérande verksamhetsomridet Allmin service) med sig for att underlitta dialogen som férs. Hir
slutar ofta en investering med att sdkerheten dr ligre 4n vad den frin bérjan var planerad att vara.
Viistfastigheter menar att verksamheterna nog dr medvetna om att sikerheten sinks men inte om
vilka risker det innebir. Vidare sa Vistfastigheter att dessa risker inte bedéms frin verksamheternas
sida.

Det finns ett behov av riskanalyser i samband med investeringar, enligt Vistfastigheter. De anser
dock att det foreligger brist pd kunskap inom Vistfastigheters organisation fér att kunna utféra
riskanalyser. En problematik som framkom var den att kostnaden relativt nyttan f6r riskreducerande
investeringar inte virderas. Ett exempel som nidmndes var att den investering som gjordes i turbin-
reservkraftverket f6r manga dr sedan var stor och att det inte kommit till anvindning manga timmar.
Vid tiden f6r investeringen var det vanligare med elavbrott varfor reservkraft var betydligt viktigare
da. Enligt Vistfastigheter borde det darfér goras nagon form av analys som virderar nyttan av en
investering. Det skulle exempelvis i vissa fall vara bittra att helt slopa en riskreducerande dtgird in
att genomféra den i den utstrickning som det finns pengar till eftersom nyttan av den billiga
l6sningen dr ndstan obefintlig jimfért med det dyrare alternativet. Vid investeringar i byggnader och
tekniska forsorjningssystem dr det Vistfastigheter som star f6r kostnaderna. Vistfastigheter tar sedan
ut hyra av verksamheten som hyr lokalen. Det 4r den verksamheten som hyr lokalen som i slutindan
bestimmer vilken niva sikerheten kommer att ligga pa eftersom storleken pa hyran som de betalar ér
beroende pi investeringens storlek. Det gors dirfor ofta avkall pa sikerheten. Inga riskbedémningar
gors 1 investeringars initiala skede, vilket skulle behdvas enligt Vistfastigheter.

Enligt Vistfastigheter 4r det ett problem att det inte dr reglerat i avtal, liksom siddana skrivna mellan
privata foéretag, vilken ersittning Vistfastigheter skulle vara skyldig att utbetala till
sjukvérdsverksamheterna vid driftstopp som beror pi Vistfastigheter. Hade sidana avtal funnits hade
de haft storre krav pa sig. Vistfastigheter anser att verksamheterna maste stélla krav pd driften av de
tekniska fOrsorjningssystemen, vilket inte gors 1 nuldget. Verksamheterna férvintar sig att
Viistfastigheter ska férse dem med kunskap och férstaelse om vilka funktioner och vilken niva pa
sikerheten de behéver. Denna kunskap och forstaelse finns till stor del men inte alltid. Som exempel
pd en verksamhet som stillde krav pd fastigheten som skulle byggas nimndes Apoteket. De skulle
hyra en lokal och hade klara krav pd hur byggnaden skulle utformas vilket underlittade
Viistfastigheters arbete oerhort eftersom kunden visste vad den ville ha.

Det ir sillan som verksamheterna pa huvudobjektet blir ersittningsskyldiga till Vistfastigheter for
skador, orsakade av verksamheten, pd exempelvis lokaler, avlopp, med mera. Det finns statistik pa
skadekostnader som Vistfastigheter har. De hade tidigare stora kostnader f6r automatiska brandlarm
som var falska. Som dtgird till detta informerade Vistfastigheter verksamheterna att det innebar en
stor kostnad och att verksamheterna var tvungna att arbeta for att sinka antalet falsklarm. Atgirden
ledde inte till att antalet falsklarm sdnktes. Nir sedan kostnaden till slut lades ut pa verksamheterna
sinktes antalet falsklarm avsevirt. Till och med de externa entreprenérerna liser regelverken nir de
blivit tvungna att betala ett falsklarm. Vistfastigheter anser att det skulle vara av nytta att anvinda sig
av statistik som styrmedel f6r verksamheterna.
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Viistfastigheter planerar att ta fram ett regelverk som faststiller vilken niva pa sidkerheten som ska
stillas pd olika verksamheter. 1 nuliget varierar nivin pa sidkerheten fér projekt med liknande
férutsittningar. Exempelvis bor sdkerhetsnivan vara beroende pa om det finns singliggande patienter
och i vilken utstrickning andra avdelningar dr beroende av den aktuella avdelningen.

Viistfastigheter har ett utvecklat system gillande IBK som bygger pd Svenska Brandskydds-
féreningens modell Systematiskts Brandskyddsarbete.

6.3.2 Objekt — akutmottagning

I forvaltningens organisation som objekt-akutmottagning tillhér finns en stédfunktion som heter
sikerhetsavdelningen och som jobbar med sidkerhet. Pa objekt-akutmottagning finns dven en
sikerhetskoordinator f6r varje (verksamhets-) omride, som dr understilld omrideschefen. Pa
avdelningsnivi finns skyddsombud och brandskyddsombud. Vissa avdelningar har ytterligare ombud
av olika slag. Pi objekt-akutmottagning finns akutvaktmaistare vars arbetsuppgifter bland annat
innebdr att vara behjilplig, kontrollera larm med mera. Vistfastigheter 4r 4dven pa objekt-
akutmottagning ansvariga for de lokaler och tekniska foérsorjningssystem som verksamheterna nyttjar.

Sékerhetsavdelningen

I linje under (verksamhets-) omridet Forsorjning och Service ligger Sikerhetsavdelningen som i
nuliget bestdr av Sikerhetschef, Bitridande Sikerhetschef, tva Sikerhetsplanerare samt tvd
Sikerhetsassistenter. Aven om Sikerhetschefen ligger i linje under Férsérjning och Service besitter
han stora befogenheter pa grund av vissa delegeringar direkt fran Sjukhusdirektdren.
Sikerhetsavdelningen fungerar som ett stéd till verksamheterna och hjilper bland annat dll att ta
fram atgirder till problem. Den verksamhet som bedrivs kan till wviss del liknas med
konsultverksamhet, men sikerhetsavdelningen debiterar inte avdelningarna fér detta. Om ndgon
form av dtgird innebdr inkdp sker forsiljning av detta varpd aktuell avdelning debiteras.
Sikerhetsavdelningens uppdrag giller f6ljande:

e  behorighetskort
e bevakning

e  brandskydd

e  forsikring

e inbrottsskydd

e information/utbildning
e Jarm

e parkering/trafik
®  passagesystem

e personsikerhet

e stoldskydd

e TV-6vervakning.

Sikerhetsplaneraren, som tillhor sikerhetsavdelningen, har som arbetsuppgifter bland annat att vara
radgivande i byggprocessen pd det sjukhuset som objekt-akutmottagning tillhér. En stor del av
Sikerhetsplanerarens arbetstid dgnas 4t fragor gillande passage och larmsystem. Mycket tid liggs dven
pé brandsikerhet, da speciellt intern brandskyddskontroll.

Sékerhetskoordinatorn

Under varje omradeschef finns en sidkerhetskoordinator, vilken har fler arbetsuppgifter dn sikerhet.
Sikerhetskoordinator dr en befattning som finns representerad for alla verksamhetsomriden inom
férvaltningen. Sdkerhetskoordinatorerna har fatt sina uppdrag frin omrdadescheferna. Det varierar i
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hur mycket tid som ldggs ned pa uppgiften. Sikerhetskoordinatorn f6r det omridet som
akutmottagningen tillhér uppskattar att hon ligger ner cirka 40 % av sin totala arbetstid pa uppgiften.
Ovrig tid dngar hon 4t att vara miljidkoordinator samt 4t avvikelsehantering och verksamhets-
utveckling. I uppgifterna som sikerhetskoordinator ingér bland annat att:

e stodja omradeschefen och 6vriga samarbetare i sin organisation i sikerhetsfrigor

e ha kinnedom om omradets brandsynsprotokoll, polisanmilningar, férsikringsskador och
hindelserapporter

e vara omradets kontaktperson i sdkerhetsfrigor gentemot sikerhetschefen eller
sidkerhetsavdelningen

e hakinnedom om verksamhetens bemanning, omfattning, inriktning, lokalisering med mera

e  ha kinnedom om verksamhetens sirskilda problem

e limna f6rslag pé sdkerhetshojande atgirder i samrdd med sikerhetsavdelningen

e hainsikti omradets planering (exempelvis lokalférindringar)

e hainsikt i férvaltningens inriktning av sikerhetsfragor

e ingi i férvaltningens sikerhetsgrupp

e aktivt verka for att utbildningar inom sikerhetsomriadet genomfors i samrad med
sidkerhetsavdelningen.

Sikerhetsplaneraren anordnar cirka en ging 1 ménaden ett méte dir alla berérda sikerhets-
koordinatorer ingar. P4 dessa moten, som varar cirka tvd timmar, informerar Sikerhetsplaneraren om
diverse frigor gillande sdkerhet. I sikerhetskoordinatorns uppgifter ingir dven att informera
enhetscheferna om de sikerhetsfrigor som har tagits upp pa métena. Denna information sprids i
forsta hand med hjilp av e-post, men dven webbsidor utnyttjas fér detta andamal.

Sdkerhetskoordinatorn ingdr i en brandskyddskommitté bestdende av sikerhetsplaneraren pd det
aktuella sjukhuset, samt édtta brandskyddsledare (oftast sikerhetskoordinator) som representerar de
omriden som har verksamhet pd det aktuella geografiska omradet (sjukhuset). Dagordningen pa
brandskyddskommitténs méten dr IBK (intern brandskyddskontoll). Den checklista som anvinds f6r
IBK har framtagits vid ett av sjukhusets omraden. Ett par ginger per termin triffas sdkerhets-
koordinatorerna som ér involverade i det geografiska omridet (sjukhuset) samt sikerhetsplaneraren
for sjukhuset och diskuterar andra sikerhetsfrigor dn brand. En ging per mdnad triffas
sikerhetsridet som bestir av sdkerhetskoordinatorer f6r hela férvaltningen, det vill siga alla
verksamhetsomraden.

Ombud

P4 avdelnings-/enhetsniva finns skyddsombud, vilka ir utsedda av de fackliga organisationerna och
vars uppgifter dr att bland annat gi miljérond (dven kallad skyddsrond) tva ginger per ar.
Skyddsronderna innebir att lokaler, elektrisk utrustning, brandredskap, psykosocial arbetsmiljé med
mera undersoks. For detta anvinds checklistor av olika slag. Enhetschefen deltar i miljéronden och
har avstimning med skyddsombudet.

Pa objekt-akutmottagning finns brandskyddsombud, men 4ven smittskydds- och miljdombud.
Uppgiften fér brandskyddsombuden bestér i att utféra sa kallad intern brandskyddskontroll (IBK),
vilken utférs regelbundet (en ging per kvartal) med hjilp av en checklista utarbetad pa central niva.
Det finns inga rutiner f6r hur avstimning mellan enhetschefen och brandskyddsombudet ska ga till.
P4 objekt-akutmottagning far brandskyddsombudet information frin sikerhetskoordinatorn via e-
post. Brandskyddsombud och smittskyddsombud har endast funnits ett par manader.

Ombuden utses av enhetschefen. Forfarandet f6r detta kan vara en allmin f6rfragan till samtliga
anstillda eller kan en enskild anstélld tillfragas om denne visat pa intresse eller engagemang i fragan.
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Skillnaden hir jimfért med huvudobjektet 4r att den interna brandskyddskontrollen redan finns, det
vill sdga brandskyddsombud ir redan utbildade pd flertalet avdelningar. Dock dr det si att
genomarbetade checklistor f6r IBK behills av ombuden och vidatebefordras ej eftersom detta, enligt
utsago, bara skulle 6ka pappersexercisen. Om problem identifieras av ombuden rapporteras dessa
vidare till sikerhetskoordinatorn via e-post eller per telefon.

Akutvaktmastare

Transport dr en verksamhet som ligger under verksamhetsomrdadet Forsérjning och Service pa den
férvaltning som objekt-akutmottagning tillhér. Verksamheten bedrivs pd foérvaltningens alla tre
sjukhus. Transports huvuduppgifter dr att transportera patienter och materiel samt till viss del
sikerhet. P4 akutvaktmaisteriet, tillh6rande Transport pa samma sjukhus som objekt-akutmottagning,
ir faktiskt dven uppgiften att jobba med sikerhet. Detta innebdr att vaktmistarna dker pd
inbrottslarm, dr foérstastyrka vid brand och ir behjilpliga vid kallelse frin annan personal inom
sjukhuset. Prioritet nummer ett dr att anstilldas och patienters sidkerhet ska vara god. Detta innebir
att patienttransporter kan komma att férdréjas eller missas. Dock skall det alltid finnas en bemanning
pd minst tvd vaktmistare redo att hjilpa till med transporter. Detta kan inte alltid efterlevas da
krissituationer kan medfora att styrkan beh6vs ndgon annanstans. P4 samma sitt kan sdkerheten
forsimras da vaktmistarna har rusning i patienttransporter varpa férmdgan att vara behjilplig kan
minska. Vissetligen har all personal telefon vilket gér att omdirigeringar av personal kan goras vid
krivande situationer. Akutvaktmistarna dr nattetid fyra stycken och dagtid nio stycken. P4 natten
finns dven en viktare fran vaktbolag pa omradet som ir hyrd av sidkerhetsavdelningen.

Enligt utsago krivs det ganska mycket av en vaktmistare dd arbetsuppgifterna skiljer sig betydligt
frin ett normalt vaktmisteri. De anstillda far fyra pass som introduktion, vilket dven dr en
utvirdering av huruvida personen dr limplig eller ¢j.

Resursmissigt fir Transport sina pengar genom internfakturering for patienttransporter. For det
sikerhetsarbete de genomfér erhélls budgeterade pengar uppifrin. Om investeringar maste goras for
att forbattra sikerheten for akutvaktmistarna, vid exempelvis inkép av knivhandskar och knivvist,
tas pengar frin den interna budgeten tillhérande Transport. Om storre investeringar dn 20 000 sek
maste goras dskas pengar uppifrin i organisationen.

Akutvaktmisteriet har normalt cirka 300 patienttransporter per dygn. Ingripanden ddr de méste vara
behjilpliga ir 1 genomsnitt en gang per dygn pa akutmottagningen och tva ganger per dygn om hela
sjukhuset dsyftas.

Véstfastigheter pa objekt — akutmottagning

Viistfastigheter forvaltar de fastigheter som objekt-akutmottagning bedriver sina verksamheter i.
Dock idr service och underhdll f6r de lokaler och tekniska forsérjningssystem som objekt-
akutmottagning hyr utlagt pa entreprenad till ett privat féretag. Vistfastigheter har i detta fall ansvar
tor uppfoljning och kontroll. I Svrigt drivs Vistfastigheter pd sjukhuset som objekt-akutmottagning
tillh6r pd samma sitt som f6r Vistfastigheter pa huvudobjektet.

Vid uppférandet av nya lokaler, flytt av avdelningar eller ombyggnad deltar Vistfastigheter i
processen och en dialog férs gillande vilka 6nskemal eller krav som stills. Det finns en checklista
utarbetad for byggprocessen dir det beskrivs var, nir och hur olika intressenter deltar.

Idag finns enligt Vistfastigheter inga riskanalyser gjorda pd de tekniska system tillhérande de lokaler

som objekt-akutmottagning hyr. Det finns inga rutiner eller metoder som anvinds for att identifiera
svaga punkter. Enligt Vistfastigheter finns ett behov av detta. Dock dr det sa att det har utférts och
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sammanstillts riskanalyser f6r de tekniska forsérjningssystemen pa alla Sveriges akutsjukhus. Trots
att sjukhuset som objekt-akutmottagning tillh6r édr ett av dessa analyserade sjukhus, nimns inte SSIK-
riskanalyserna under intervjun med Vistfastigheter.

De rid som finns utarbetade i diverse skrifter och litteratur, till exempel Des robusta sjukbuset eller
Akutsjukhus - funktionssikerbet i fred och krig, f6ljs inte alltid eller anvinds inte alls. Ett exempel pd detta
ir att det i skrifterna rekommenderas att provkéra reservkraften med full belastning minst en gang
per kvartal. Detta gbrs ¢j, det vill sidga reservkraften provkoérs aldrig med full belastning.
Viistfastigheter sdger att de mer dn girna kan tinkas sig detta men att initiativet madste komma fran
verksamheten. En ofta 4terkommande uppfattning fran verksamheternas sida dr = att
fastighetsforvaltningen har koll pa alla reservsystem och att de skulle ta initiativet om en provkorning
med full belastning skulle behovas. Konsekvensen vid ett lingte avbrott eller intriffandet av en
incident kan fa stora konsekvenser fér verksamheten, det vill sdga sjukvarden. For Vistfastigheter blir
dock konsekvenserna obetydliga. Ett avbrott gillande elkraften kan medfora att en avdelning fir
stinga hela verksamheten medan det fér Vistfastigheter innebir att personalen fir jobba hdrdare och
att de kan fa en del kritik frin drabbade verksamheter. I speciella fall kan ansprak pa ersittning goras,
dock dr det ovanligt.

6.3.3 Foérdelning av resurser

VGR anvinder en styrmodell med bestillare-, utférare- och dgarroller som bland annat innebdr att
Hilso- och sjukvirdsnimnderna bestiller sjukhusvéird, primédrvird och tandvéird frin olika
forvaltningar inom VGR. Forvaltningarnas intikter 4r 1 huvudsak baserade pa prestationer.
Prestationerna som bestills bestar dels av en fast del i form av abonnemang, exempelvis psykplatser,
och dels en r6rlig del i form av drg-poidng. Det finns cirka 500 olika diagnosrelaterade grupper (drg).
En drg-poing motsvarar drygt 20 000 kronor. Om férvaltningen ¢j klarar att leverera 100% av den
bestillda prestationen, det vill siga bestillt antal drg-poing, erhills inte full ersittning. Det finns ett
tak pd hur manga procent av den bestillda prestationen som férvaltningen far ersittning for, vilket dr
105%.

Hur pengarna direfter férdelas 6ver forvaltningens olika omriden och enheter kan skilja ndgot
mellan de olika férvaltningarna. Normalt sker en férdelning enligt budgetprincipen, vilken innebir att
resurserna férdelas arsvis pa varje omride. Omradet férdelar sen pengarna 6ver de olika enheterna.
Det totala ekonomiska resultat som en forvaltning visar balanseras éver dren. De senaste aren har
resultatet sillan varit positivt.

I den budget som varje omride och enhet erhiller ingir pengar till dtgirder som ska reducera risker,
exempelvis utbildning och visst brandskydd. Dock ir inte dessa pengar 6ronmirkta just till den hir
typen av atgirder, vilket medfor att pengarnas syfte kan omprioriteras efter behov. Atgirderna kan
dirfor utebli for att pengarna inte ricker till andra viktiga funktioner. Det finns dven gemensamma
medel, som kan sékas for atgirder eller investeringar som mdste goras akut eller som 4r Gvergripande
och av strategisk karaktr.

Vid investeringar i riskreducerande atgirder som giller f6r hela huvudobjektet eller dtminstone for
flera avdelningar fir pengar himtas centralt inom férvaltningen. Vid till exempel forbittringen av
sikerheten pa p-platser i from av bittre belysning erhélls 300 000 kronor efter att frigan diskuterats i
sikerhetskommittén pd huvudobjektet. Frigan ansigs vara angeldgen och pengar kunde erhéllas. Vid
mindre och mer lokala investeringar fir avdelningarna sjilva betala. Férr kunde det vara svart att dska
pengar till investeringar i sikerhet, men med den nya organisationsstrukturen som innebar inférande
av sikerhetskommitté har det blivit bittre. Det lyssnas mer pa sikerhetsenheten.

Di en avdelning, pa sjukhuset som objekt-akutmottagning tillhér, behdver pengar for att kunna gora
forbittringar gillande sikerheten kan ibland behov finnas av att séka pengar centralt i organisationen.
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Detta gors dd frin den lokala samverkansgruppen som verksamhetschefen styr. Dirifrdn kan
avdelningen ga vidare upp till omradets samverksansgrupp. Dock upplever intervjuade personer det
som omoijligt att erhalla nigra pengar denna vig,.

6.3.4 Forsakringssystem

Forsikringssystemet som VGR har dr en kontoférsikringslésning. Avsikten med VGR:s
forsikringsskydd dr att de risker som e kan atgirdas via skadeférebyggande- och skadebegrinsande
insatser ska forsikras. Forsikringssystemet giller for hela VGR och bygger pd att samtliga
forvaltningar betalar en intern forsikringspremie. Denna premie bestims efter férvaltningens
uppvisade skadekostnader, den externa premienivin och 6vriga kostnader. Totalt motsvarar idag
(2002) den totala interna premien 6,9 miljoner kronor (alla foérvaltningar tillsammans). Frin denna
summa betalas 4,6 miljoner kronor i extern férsikringspremie. Resterande belopp, det vill siga 2,3
miljoner kronor, gar till den interna férsidkringsfonden. Den externa premien giller f6r olycksfalls-,
tjansterese-, ansvars- och egendomsférsikring (skador pa grund av brand, vatten, inbrott, med mera).
Den interna forsikringsfonden giller endast fér egendom.

For egendomsférsikringen skiljer sig sjilvrisken en hel del gentemot de andra foérsdkringarna. Den
externa sjilvrisken dr 1 miljon kronor per skada vilket innebir att skador som kostar mindre 4n detta
belopp regleras via den interna férsikringsfonden. Varje forsikringsenhet, oftast en férvaltning, har
en sjdlvrisk pa den interna forsikringen motsvarande 1 basbelopp per skada. Detta motsvarar 37 900
kronor. Skador 6ver 1 basbelopp ackumuleras. D4 en forsdkringsenhet under ett dr haft totala
skadekostnader 6verstigande 5 basbelopp exklusive sjilvrisken per skada, limnas ersittning ur
fonden pa 6verskjutande belopp. Den storsta delen, citka 4 miljoner kronor, av premien for
egendomsforsikringen betalas av Vistfastigheter som i sin tur tar betalt av hyresgisterna via hyran.

Vid en skada, exempelvis brand i en lokal, erhiller Vistfastigheter pengar fér reparation eller
ateruppbyggnad av lokalen. Verksamheten fir ersittning fér 6kade omkostnader i samband med
uppritthillandet av verksamheten, vilket kan innebira att hyra andra lokaler, eventuell hyresférlust,
flytt, etcetera. Ersittningen, fér de skador som uppfyller kriterierna for ersittning, erhalls pa
férvaltningsniva alternativt enhetsniva beroende pa férvaltningens férdelning av ekonomiskt ansvar.

Ar 2002 sig skadebilden fér VGR ut enligt foljande:

e totalt 10,2 mkr varav skador (51 stycken) motsvarande 9,1 mkr var 6ver 1 basbelopp
e brandskador — 9 stycken {or totalt 0,8 mkr

e maskinskador — 3 stycken for totalt 0,7 mkr

e vattenskador — 18 stycken for totalt 5,1 mkr

e skador pd grund av inbrott — 21 stycken for totalt 2,5 mkr

e totalt 1,1 mkr uppdelat pd 97 stycken skador under 1 basbelopp.

Sammanfattningsvis kan det nimnas att Vistfastigheter och den férvaltning som referensobjektet
tillhor star f6r cirka 65 % av VGR:s totala skadekostnader. Forvaltningen som huvudobjektet tillhér
har anmilt tvd skador som G&verstiger 1 basbelopp for totalt cirka 0,2 mkr. Inga skador under 1
basbelopp har anmilts. Férvaltningen som objekt-akutmottagning tillhér har anmilt 15 skador som
6verstiger 1 basbelopp for totalt cirka 2,4 mkr och 23 skador under 1 basbelopp motsvarande totalt
citka 0,4 mkr.

Inblicken i férsikringssystemet uppfattades som liten pd en del hall i organisationen. Exempelvis
trodde nédgra av den intervjuade personalen tillhérande huvudobjektet att sjukhuset inte dr forsikrat.
Ett exempel enligt personalen var att ett akutrum vid ett tillfille blivit vandaliserat och renoveringen,
som uppskattas till 20 000-30 000 kronor, togs fran avdelningens budget och ingen ersittning erhélls.
Inblicken i férsikringssystemet uppfattades som liten dven f6r sjukhuset som objekt-akutmottagning
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tillhér didr personal, bland annat en enhetschef, uttryckligen sade att de aldrig sett nédgra
forsikringspengar for skador som intriffat och anmalts.

Vid premiesittningen for de olika anliggningarna anvinds som sagts tidigare skaderesultat, men det
finns dven Onskan att kunna géra bedémningar efter en férutbestimd brandskyddsstandard som ér
under utveckling i samarbete med VGR:s forsikringsmaklare, Willis AB. Brandskyddsstandarden ska
bli riktlinjer som dr baserade pa olika kravstillare i form av lagar, forsikringsgivare, egen policy med
mera. Utifran dessa riktlinjer goérs besiktningar av VGR:s anldggningar som resulterar i en bedémning
samt diverse forslag/krav pa forbittringar som miste genomforas. Dock dr det sd att dessa
besiktningar till storsta del anvinds for att finna potentiella risker och inte fér att bestimma
forsakringspremien.

Infér ar 2004 kommer den interna totala forsikringspremien att hojas till 18,4 mkr pa grund av att
den externa foérsikringspremien riskerar att hojas till 12,9 mkr, det vill sdga 300%. Detta innebir dven
att den del som gar till den interna férsikringsfonden, det vill siga 5,5 mkr, kommer att 6ka. Tanken
ir att om regionen visar ett bra skaderesultat, det vill siga ett Gverskott i pengarna som gir till
skadefonden, ska detta anvindas till skadeférebyggande édtgirder samt att rabatter limnas till de
férvaltningar som uppvisar ett ldgt skaderesultat.

6.3.5 Styrmedel och incitament vid riskhantering

Huvudobjektets férvaltning var en av fi férvaltningar i VGR som inte fick héjda férsikringspremier
infér ar 2003. Utéver forsikringspremier (incitament pa forvaltningsnivd) anvinds inga tydliga
ckonomiska incitament vid vare sig huvudobjektet eller sjukhuset som objekt-akutmottagning tillhor.
En enhetschef pastar att kostnad uppstir endast om verksamheten orsakar skadan, annars betalar
ndgon annan. Det finns ingen sammanstillning pa hur stora kostnader avdelningarna har i samband
med skador av olika slag. Vissetligen finns alla fakturor samlade men ej sammanstillda till statistik.
Exempelvis har objekt-akutmottagning haft dyra kostnader for reparation av avloppen. Det har hint
att patienter spolat ner klidesplagg i toaletten sé att det blivit stopp i densamma. Andra exempel med
samma konsekvens dr att personal varit slarviga och spolat ner peanger, kanyler med mera i avloppen
varpa stopp uppstitt. Kunde kostnaderna redovisas for personalen skulle detta kunna vara ett
incitament till mindre slarv eller bittre hantering av risker, anser enhetschefen.

Ett bra sitt att piverka beslutsfattarna vid investerande i sikerhetshéjande atgirder dr, enligt
sikerhetsenheten pa det sjukhus som referensobjektet tillhor, att anvinda sig av statistik for
polisanmailda hindelser. Detta skulle ge tyngd it argumenten. Pa det sjukhus som referensobjektet
tillhér gjordes 4r 2002 drygt 300 polisanmilningar varav 120 var inbrott/stéld. For hela
forvaltningen, det vill sdga de tre sjukhusen tillsammans, gjordes sammanlagt 907 polisanmalningar.
Ar 2000 gjordes jaimférelsevis 864 polisanmilningar.

6.3.6 Rapporteringssystem

Pa huvudobjektet skrivs avvikelserapporter vid hindelser av olika slag och dessa skickas for
kinnedom till sdkerhetsplanliggaren. Ingen sammanstillning/statistik av dessa gors av
sikerhetsplanliggaren eftersom det, enligt utsago, 4r f6r mycket jobb och att det finns ett mérkertal.
Statistik skall enligt styrdokument féras av verksamhetscheferna. Sikerhetsplanliggaren gir dock
igenom alla rapporter och féljer upp allvarliga hindelser. I vissa fall kontaktas rapportoren.

Intervjuad personal pa akutmottagningen tillhérande huvudobjektet anser att avvikelsehanteringen
som anvinds dr av nytta och kan anvindas for att forbittra rutiner. Avvikelsehanteringen anvinds
frimst fOr att papeka allvarliga brister, sdsom 6verbeliggning som medfor att patienter inte fir plats
samt om en inkallad ldkare inte skulle komma. Om négon i personalen skulle skada sig rapporteras
dven detta eftersom det underlittar forsikringsfragor. Avvikelsehanteringen anvinds diremot inte till
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att anmala skador pd utrustning och lokaliteter, utan dessa drenden skéts via telefon. Den anvinds
heller ej i forebyggande syfte. Istillet sker rapportering efter att en hindelse intriffat. Aven om de
intervjuade anser att det skulle vara f6r mycket pappersarbete att rapportera alla avvikelser inser de
nyttan med rapportering och den forebyggande effekt det kan ha. Intervjuad personal pi
rontgenavdelningen tillhérande huvudobjektet hivdar att avvikelserapportering gbrs men mest
gillande patienters sikerhet. I det stora hela 4r det sillan som avvikelserapporter skickas, men nir de
skickas gir de via avdelningschefen pa réntgen som skickar en kopia till berérda instanser pa
sjukhuset.

Avvikelsehanteringen pa huvudobjektet utférs med hjilp av en blankett bestiende av sex sidor.
Blanketten har sju olika omraden som kan fyllas i beroende pd om omradet ifrdga har berérts av
hindelsen eller ¢j. Omradena it:

Patient

Personal

Besokare,

Medicinskteknisk produkt,

Allmin sikerhet,

IT/Data, transport, fastighet, miljé och drift,
Ovrigt

Nk L=

Vidare kan tinkbara orsaker till hindelsen viljas och hur handliggningen av rapporten ska ske.
Slutligen gbrs en bedémning av vilka konsekvenser som hindelse medfért och vilken dtgird som
vidtagits eller vilka forslag till forbittring som finns. Enligt den foreskrift som finns for
avvikelsehanteringen skall sammanfattande statistik 6ver intriffande avvikelser under aret redovisas i
klinikens/avdelningens verksamhetsberittelse.

Avvikelserapportering anvinds dven vid rapportering av hindelser/olyckor pa sjukhuset som objekt-
akutmottagning tillhér. Dessa skickas till Sikerhetsplaneraren f6r det aktuella sjukhuset, som i sin tur
skickar en kopia till berérd sikerhetskoordinator. Det f6rs noggrann statistik pa polisanmilningarna
medan hindelserapporterna endast diariefrs eftersom det tros finnas ett stort morkertal.
Anledningen till morkertalet dr enligt Sikerhetsplaneraren att det finns fér mycket blanketter, att
personal dr ridd f6r himndaktioner frin brottslingar samt att rapporteringen inte har tillricklig tyngd.
Tyngd erhalls vid polisanmilningar men det finns som nidmnts tidigare en ridsla f6r himndaktioner.
Det ir oftast enhetscheferna som limnar in hindelserapporter men mdjligheten finns fér alla
anstillda att rapportera, dock ej anonymt.

Sikerhetsplanldggaren pa huvudobjektet erhéller polisrapporter baserade pd polisanmilningar fran
sjukhuset cirka en ging per kvartal. Sikerhetsplanlidggaren erhiller ocksa viktarnas rapporter 2-3
ganger 1 veckan. I dessa rapporter behandlas avvikelser som viktarna uppticker och dtgirder som de
genomfor under sina ronder. Detta kan besta av att ldsa in brandfarligt material i nirmaste rum om
sadant patriffats pa ett olimpligt stille. Sikerhetsplaneraren erhiller dven viktarmeddelande frin
vaktbolaget varje dag. Dessa behandlar diverse incidenter som kan ha intriffat under foéregiende
dygn, exempelvis om utryckning for att vara personal behjilplig vid mottagande av stékig patient eller
om inbrottslarm aktiverats f6r ndgon lokal. P4 liknande sitt skriver akutvaktmistarna pa sjukhuset
som objekt-akutmottagning tillhér, rapporter om hindelser och incidenter som intréiffar under deras
arbetspass.

Viistfastigheter pa bade huvudobjektet och objekt-akutmottagning fir de avvikelserapporter som
beror fastigheterna och dess tekniska system. Vistfastigheter har sjilva inget system f6r rapportering.

66



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

6.3.7 Beredskap

Pa huvudobjektet finns en funktion tillhérande sikerhetsenheten som heter #ansteman i beredskap vid
sdrskild handelse. Hir definieras en sirskild hindelse som en befarad eller intriffad hindelse som ir sd
omfattande eller allvarlig att forvaltningen, for att kunna I6sa sina uppgifter, miste organisera, leda
och anvinda sina resurser i1 sirskild ordning. Funktionen finns dygnet runt, dret runt och kan
aktiveras vid sdvil yttre som intre hot.

Yttre hot kan exemplifieras av stérning i vardproduktionen pa grund av el-, vatten- och teleavbrott
samt ovider samt aktiviteter och hindelser lokalt/regionalt. Exempel pi inre hot ir avbrott i
virdproduktionen pa grund av el-, vatten- och teleavbrott samt brand, sabotage, vild, hot, Gverfall
och stold. Tjidnsteman i beredskap har som uppgift att omdisponera och/eller tillféra resurser samt
uppritta en stab vid behov. For denna funktion finns en larmplan och atgirdskalender framtagen. I
praktiken innebdr uppgiften att tillkalla ritt personal foér den aktuella situationen. Det finns
dokumenterade handlingsplaner f6r brand och driftstérningar som kortfattat beskriver vad som ska
goras pa olika nivéder vid en hindelse. Det finns dock inga konkreta atgirder beskrivna f6r olika typer
av konsekvenser och inga rutiner f6r 6vning av funktionen har observerats.

Pa objekt-akutmottagning framkom att det vid renovering funnits ett relativt bra foérfarande fér hur
verksamheten skulle uppritthallas. Detta gillde for lokaler, férdelning av verksamheten till andra
akutmottagningar och information till berérda (ambulanspersonal, patienter, media). Dock finns det,
enligt utsago, inga rutiner f6r vad som hinder om en akutmottagning skulle behéva stingas pd grund
av exempelvis brand.

6.3.8 Ledningssystem

Nigot utvecklat ledningssystem for riskhantering identifierades inte pd nigot av objekten. Dock finns
minga av de, i ett ledningssystem, ingiende delarna. Pia huvudobjektet finns en hel del
dokumentation angiende sikerhetsarbetet. Sikerhet definieras i denna dokumentation som ett
onskvirt tillstind inom och i anslutning till en verksamhet som innebir skydd mot skador pa person,
egendom och milj. Vidare sigs det att till grund for sdkerhetsarbetet skall ligga en riskanalys,
limpligt utformad sikerhetsnivd samt en erforderlig riskhantering. Denna dokumentation bestar av
planet/regelverk for sjukhusets verksamheter gallande sikerhet.

Ett exempel pa ett styrdokument dr Sikerhetsplanen. Denna plan édr en policy som omfattar alla
verksamheter som bedrtivs vid sjukhuset, med undantag av IT/data-sikerhet, patientsikethet,
medicinteknisk sidkerhet och strilskydd. Det dr ocksa klart och tydligt formulerat vem som bir
ansvaret for sikerheten inom sjukhuset. Sjukhusdirektéren har det 6vergripande ansvaret. Direfter
star det att varje chef dr ansvarig fér sikerheten inom sitt verksamhetsomrade och skall verka for ett
Okat sikerhetsmedvetande genom att bland annat erbjuda personalen utbildning och information.
Vidare nimns ocksd att alla medarbetare ska kinna till denna policy och att de har skyldighet att
meddela upptickta brister och onormala hindelser.

Aven pi objekt-akutmottagning identifierades en del styrdokument som skulle kunna ingi i ett
ledningssystem, diribland brandskyddshandbok och sikerhetshandbok. Bland annat kan rutiner f6r
mottagande av bombhot, férklaring av riskhantering och ansvarsfragor hittas i sikerhetshandboken.

6.4 Riskhantering enligt IEC

Pa huvudobjeketet skrivs det i sikerhetsplanen om riskanalyser och dess anvindning. Det har i
samma dokument dven gjorts en kort sammanfattning 6ver risker som verksamheterna 4r exponerade
for och dartill limpliga dtgarder. Dessa risker och édtgirder ér:
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Risker Atgiirder

Brand Byggnadstekniskt brandskydd, utbildning, insatsplanering, med mera
Inbrott i byggnad Tilltridesskydd, larm, lasning, nyckelrutin, bevakning

Stold Personalutbildning, tilltridesskydd, zondelning, mirkning, med mera
Vild och hot Personalutbildning, tilltridesskydd, lasning, larm, med mera
Skadegérelse Tilltradesskydd, larm, lasning, bevakning, zondelning, legitimation
Driftstérningar Overvakningslarm, tilltridesskydd, zondelning

Kassahantering Personalutbildning, lisning, nyckelhantering, larm, férvaring, med mera

I samma dokument beskrivs vilka mil som sikerhetsarbetet har. Dessa ar:

e  sikra sjukvdrdsproduktionen, kvantitativt och kvalitetsmissigt
e sikra anstilldas, patienters och bes6ékandes sikerhet

e fOrebygga driftstorningar

e fOrebygga och eliminera kostnader f6r skador och avbrott

e stimulera till férebyggande sikerhetsarbete.

Slutligen nidmns dven att hotbild, risk och ekonomisk bedémning avgor respektive verksamhets
sikerhetslosning. I ett annat dokument, Grundplan sikerbet, beskrivs riskanalys ytterligare och det stdr
att sannolikhet tillsammans med konsekvens anger risknivin (sannolikhet + konsekvens). Det anges
dven femgradiga skalor f6r sannolikhet respektive konsekvens. Risknivin dr sedan graderad fér om
den kan accepteras, ska atgdrdas eller ska détgirdas omedelbart. Tanken med detta ér att
verksamheterna ska kunna gora riskanalyser dir de anvinder sig av ett kvalitativt férfarande. Dock dr
det s att pa avdelningsniva ér, i stérre utstrickning, denna typ av dokumentation relativt okdnd. Pa
avdelningsnivd arbetas det med risker via de ombud som finns. Skyddsombuden anvinder sig av
checklistor vid skyddsronderna for att gi igenom avdelningarnas allminna sikerhet.

De framtida brandskyddsombuden som kommer utbildas under hésten ar 2003, ska ocksd anvinda
checklistor vid besiktning av verksamheten avseende brandsidkerhet. Det finns ett dokument som
behandlar den interna brandskyddskontrollen. Detta dokument 4dr upprittat i samverkan med
Viistfastigheter och beskriver brandskyddsorganisationen inom sjukhuset samt det ansvar som
medféljer en viss befattning. Dokumentet beskriver dven grundliggande brandskyddsregler for
sjukhuset (huvudobjektet) och f6r Vistfastigheter. Slutligen innehéller dokumentet dven en checklista
for intern brandskyddskontroll. Denna checklista dr av typen ja- eller nejsvar pa ett antal fraigor inom
olika omraden.

6.4.1 Befintliga metoder vid riskhantering enligt IEC:s modell

De metoder som idag anvinds inom de studerade objekten och som tydligt kan sigas vara
forknippade med riskhantering dr de checklistor som finns framtagna f6r den interna brandskydds-
kontrollen och skyddsronderna. Underlaget till dessa checklistor kommer ifrin standarder, regler,
krav och policys. Dock dr checklistorna ej baserade pa riskanalyser utan anses, av verksamheterna,
vara riskanalysverktyg 1 sig sjdlva.

En metod f6r virdering av risker, identifierings- och virderingsnyckel, observerades i ett dokument pi
huvudobjektet. I dokumentet dir metoden dr beskriven dr det faststillt att metoden skall anvindas
vid genomférande av riskanalys. Metodiken dr ungefir densamma som vid anvindandet av
riskmatriser. Dock dr underlaget till de satta acceptansnivderna oklart och i hur stor utstrickning
denna metodik anvinds dr osikert. Detta giller atminstone f6r verksamheterna som har studerats i
detta projekt da det inte framkommit nagra dokumenterade resultat fran den hir typen av analyser.
Det forekommer att sikerhetsenheten/sikerhetsavdelningen pa  sjukhusen anvinder sig av
sannolikhet och konsekvens i de underlag som skrivs fram for 6vergripande riskreducerande dtgirder
men dven hir dokumenteras detta i liten utstrickning.
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P4 huvudobjektet har ett datorprogram for riskanalys nyligen (viren ar 2003) kopts in for att
utvirderas om det dr limpligt att anvinda inom VGR. Programmet heter proTarge och ir baserat pa
checklistemetodiken (Larsén, 2003). Programmet innehaller en fridgebank pé drygt 7000 frigor inom
ett antal olika omraden. Frigorna 4r baserade pa standarder, regler och krav. Tanken med
programmet dr att det inom ett sjukhus finns ndgra personer pé sikerhetsenheten som sitter samman
ett antal frigor tll en riskanalys. Denna analys skickas sedan tll betérda verksamheter/avdelningar
vilka fir svara pd frigorna och returnera dessa. Direfter kan svaren pid frigorna behandlas och
sammanstillas pa olika sitt sd att resultatet kan presenteras. Fragorna som stills dr antingen av ja, 7,
vet ¢-karaktir, fextsvar eller si dr det bedémningsfriagor dér sannolikhet och onsekvenser ska anges. For
varje fraga som stills har de olika svarsalternativen (ja, nej, vet ¢j) virderats enligt acceptabelt eller skall
atgdrdas. F6r bedémningsfragorna har kombinationen av sannolikhet och konsekvens virderats enligt
acceptabelt, bor dtgdrdas eller skall dtgardas. Intervallen relaterade till sannolikhetsbedémningen samt
konsekvenserna relaterade till de nivaer pd konsekvens som ska bedémas kan ej dndras utan dr fasta.
Resultatet fran alla svar kan sen sammanstillas i cirklar ddr andelen svar som innebir acceptabla, bor
atgirdas eller skall atgirdas kan skadas. P4 sa sitt kan en 6vergripande bild av ldget, pd exempelvis en
avdelning, erhillas. Ett annat sitt att presentera resultatet dr att varje friga visas och jimférs med
féregaende analystillfilles svar. Det finns en del finesser med programmet, exempelvis att dd dtgirder
ej genomférts eller dokumenterats inom angiven tid fas ett paminnelsemeddelande varje ging som
programmet startas. Det dr viktigt att komma ihdg att det dven finns en del nackdelar eller problem
med programmet, sirskilt om det anvinds i fel syfte. Nagra av dessa diskuteras i kapitel 7, eftersom
de till viss del dr subjektiva och detta kapitel dr endast en beskrivande del.

Ett annat datorprogram som nyligen har kopts in till férvaltningen som huvudobjektet tillhor ar
Medcontrol. Avsikten med detta program dr att avvikelsehanteringen ska bli datoriserad. Principen
med programmet dr densamma som for den skriftliga avvikelsehanteringen som redan finns idag.
Forbittringen med att fa rapporteringssystemet datoriserat tros vara att det ska bli littare att fylla i
dessa blanketter samt att de bli mer littlista. En annan forbittring dr att det blir smidigare att
sammanstilla statistik frin avvikelsehanteringen, vilket inte gbrs i ndgon storre utstrickning idag.
Programmet har ¢j studerats i detta projekt varfor slutsatser om det dr bra eller daligt ¢j kan dras. Om
programmet har utvirderats av verksamheten eller ej dr ovisst.

Pa det sjukhus som objekt-akutmottaging tillh6ér har en metod som kallas Riskanalys I Virden (RIV)
framtagits. Metoden dr beskriven utforligare 1 bilaga C. RIV dr en metod dir det f6r varje avdelning
tas fram en checklista med fragor. Dessa fragor tas ur en fragebank som ir sammanstilld av en grupp
dir sidkerhetskoordinatorn ingar. Frigorna besvaras med subjektiv beddmning av sannolikhet och
konsekvens. Sannolikhet och konsekvens adderas och ett riskmatt erhdlls. Detta jimfoérs med
faststillda kriterier (faststillda av sikerhetskoordinatorn) varav en del risker dtgirdas. RIV:s syfte dr
dels att skapa medvetenhet bland personal och dels att ge undetlag £6r virdering och jimférelse av
risker pd hogre nivd. De enhetschefer pd de enheter som testat metoden anser att det finns alldeles
fér mycket blanketter och formulir som skall fyllas i och att metoden medf6ér onddigt arbete. Vidare
anser de att det inte finns ndgon nytta 1 att virdera riskerna eftersom underlaget inte anvinds. En
anledning till detta ér att det inte finns nagra ekonomiska incitament. Enhetscheferna anser dven att
ett maste for att kunna anvinda en metod med virdering av risker och jimférande av avdelningar dr
inblick in de ekonomiska systemen, vilket inte finns. Exempelvis menar de att skador som uppstér far
avdelningarna betala sjilva. Dessa anmadls uppat sa att forsidkringspengar kan plockas ut hégre upp i
organisationen varpd dessa pengar aterférs och fordelas nedit i organisationen. Enhetscheferna
hivdar att dessa pengar aldrig nar sd langt. De anser dven att det dr svart att bedéma frigorna efter
sannolikhet och konsekvens. Ett annat problem med frigorna som lyftes fram ér att vissa av dem 1
frigebanken inte anses vara mdjliga att besvara med bedémning av sannolikhet och konsekvens.
Aven kriterier som ir faststillda anser enhetscheferna inte vara relevanta och vissa risker, som de
tycker dr stora, anses bli forbisedda av metoden. Det framgick under intervjun att det vid
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framtagandet av RIV begicks en del misstag. Exempel pa detta dr att de anser att férutsittningarna
dndrades och att projektplanen var otydlig. Ett annat exempel dr att syftet med och anvindandet av
metoden inte férklarades tillrickligt f6r den personal som provade metoden.

6.4.2 Onskvirda egenskaper hos metoder vid riskhantering

En sektionsledare ser ett behov av att utféra riskidentifiering av den typen som genomférdes i
samband med intervjun, vilket var AFD-2. Hon ser dock att det kan vara svért att hinna med och att
arbetet med risker maste planeras i f6rvdg. Det dr en fordel nér personer utifran dr med darfor att de
darfor kan komma med andra sitt att se pa saker och ting. Hon menar att de anstillda kan bli
hemmablinda.

Intervjuade enhetschefer pd sjukhuset som objekt-akutmottagning tillhér tycker, som sikerhets-
ansvariga, att det dr 6nskvirt med en metod som skapar medvetenhet och som hjilper enhets-
cheferna vid deras hantering av risker. Det dr 6nskvirt med en renodlad checklista. Enhetscheferna
tycker att riskhanteringsarbetet borde ingd i den miljérond som tar sammanlagt tva dagar och som
genomfors tva ganger per ir. Enhetscheferna anser dven att en del tid kan avsittas for att ta fram
passande fragor. Ett exempel pd en riskmatris presenterades for enhetscheferna med syfte att
unders6ka dess limplighet pd den aktuella nivdn i virden. Det dr oklart om de férstod metodiken
fullt ut. De gav ingen tydlig respons pd vad de ansig om metodiken. Sikerhetskoordinatorn ansig att
metodiken var bra eftersom den gav mdjlighet att jaimfora risker, avdelningar samt férindring av
riskbild frin ar till 4r.

Generellt bland intervjuad personal framgick det 6nskemal om enkelhet pia metoder for
riskhantering. Aven allmingiltighet, det vill siga att samma metod kan anviindas for att hantera olika
risker anses vara viktigt.

6.5 Sékerhetskultur

Sikerhetskulturen har frimst undersékts genom att det uppdagats information relaterad till denna vid
intervjuerna, men dven en enkit innehéllande frigor om sikerhetskulturen har anvints i syftet att ge
indikationer pa hur dagsliget dr gillande sikerhetskulturens nio aspekter. Enkéten redovisas i bilaga
D. Indikationerna om nuldget baseras till storsta del pa det som framkommit vid intervjutillfillena.
Vissa fragor i enkiten anvinds for att styrka eller dementera de uppfattningar om sikerhetskulturen
som erhillits och andra fragor i enkiten anvinds inte 6verhuvudtaget. Avsnittet ér alltsi beroende av
den uppfattning som erhdllits under de gjorda platsbeséken. Det dr viktigt att lisaren dr medveten om
att det dr svart att faststilla vilken sikerhetskultur en organisation av den hir typen har. Detta
eftersom de studerade objekten bestir av minga avdelningar vilka vintas medféra stora skillnader i
sikerhetskultur avdelningarna emellan. Dirfér gbrs det inga ansprak pi att faststilla en, f6r de
studerade objekten, gemensam sikerhetskultur. Avsikten dr att identifiera mojliga och viktiga
problem, men dven framgingar som kan relateras till sikerhetskulturen. Syftet med att lyfta fram
exempel pa detta ir att organisationen dels kan finna problem som behéver atgirdas och dels ta till
vara pa det som ar positivt. I f6ljande avsnitt gérs detta for var och en av de nio aspekterna.

Allmidnt kan det sdgas att det finns problem med kulturen mellan Vistfastigheter och
sjukvardsverksamheten pa huvudobjektet. Viss personal pa huvudobjektet beskriver situationen som
att en v och dom-anda rader. Tidigare var kontakten bristfillig mellan sjukvardsverksamheterna och
Viistfastigheter vid byggprocessen. Enligt representanter for huvudobjektet ansag inte Vistfastigheter
att verksamheterna hade tillricklig kompetens for att deltaga. Situationen sdgs dock ha blivit mycket
bittre, 4ven om en v/ och dom-anda fortfarande kan finnas.
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6.5.1 Larande

En av de tydligaste uppfattningar som erhélls under intervjuerna ér att det finns en vilja att forbittra
sig gillande riskhantering. Ménga av de intervjuade var inte alls frimmande for att forbittra arbetet
med risker. Exempelvis nimnde flera att de ansdg att riskidentifieringen med AFD-metodiken var
mycket intressant. En annan viktigt friga gillande lirande dr huruvida étgirder, for brister som
upptickts, genomférs inom en snar tid. Da det ekonomiska ldget inom sjukvérden ar relativt tufft var
det manga som pitalade svérigheter med att fi pengar till riskreducerande dtgirder. En
avdelningschef uttryckte det till och med som omdjligt att erhalla pengar uppifrin fér sidana
atgirder. Orsaken till detta kan vara det kortsiktiga ckonomiska tinkandet ddr investeringar i
riskreducerande atgirder ej dr 6nskvirda eftersom dessa ofta har en lingre aterbetalningstid.

Generellt kan svaren pd enkitfrigorna anses tala for att det skulle vara en lirande organisation.
Exempelvis anser alla tillfrdgade att ansvariga personer agerar pa information om brister i sikerheten.
Detta gar dock stick i stiv med tidigare uppfattning om att det dr svart att fd pengar till atgirder. Hur
kan ansvariga personer agera utan att ha tillging till ekonomiska resurser? Antingen har de svarande
ansett att ett erkdnnande av bristen eller problemet ricker f6r att det ska klassas som ett agerande
eller sd dr det sillan som personalen ger information till ansvariga om brister eller problem. En annan
infallsvinkel skulle kunna vara att de intervjuade inser att rutiner kan vara riskreducerande atgirder
utan att det kostar pengar och att inférandet eller dndrandet av rutiner dr en vanlig dtgird. En
kommentar som skrivits och som belyser tidigare resonemang om ekonomins paverkan ir att det
beror pa kostnaden om ledning uppmirksammar och tar till sig de problem med sidkerheten som
uppstar.

6.5.2 Rapporterande

Pa huvudobjektet och objekt-akutmottagning finns relativt vil utvecklade rapporteringssystem.
Tillgingen till systemen 4r bra och anvindarvinligheten dr acceptabel. Dock f6rs det ingen statistik
6ver rapporterade avvikelser pa central niva. Vissetligen star det i ett av huvudobjektens regelverk att
samtliga avdelningar skall sammanstilla avvikelsehanteringen till statistik, vilket inte gérs pd de flesta
av de studerade avdelningarna. Avvikelserapporterna skickas didremot till sikerhetsplanliggaren,
vilken gir igenom alla rapporter och foljer upp de viktigaste. Flera av de intervjuade sdg en nytta med
att kunna visa statistik f6r personal och anvinda detta som ett styrmedel. Datoriseringen av
avvikelsehanteringen som ir pd gang inom VGR kan ses som positivt med avseende pd frimjandet av
sikerhetskulturen. Den befintliga avvikelsehanteringen dr inte anonym, vilket till viss del hade varit
bra. Enligt den information som erhallits under intervjuerna dr det mer regel dn undantag att alla
rapporter gir via chefen pi avdelningen eller enheten for att sen skickas vidare till central niva
(sikerhetsenhet, sikerhetsavdelning, sikerhetskoordinator). Det framkom under intervjuerna att det
till mestadels var sidkerhet rérande patienter som rapporterades.

Det mest anmirkningsvirda med enkitfrigorna rérande rapporterande ér att en enhetschef inte
kinde till nagot rapporteringssystem. I &vrigt pekar svaren i enkidten pd goda forutsittningar f6r
rapportering. Flertalet av de tillfrdgade ansag att det fanns fler forum 4n rapporteringssystemet dir
anstillda kan ge forslag, komma med kritik eller tycka till. Som exempel pa dessa forum nimnde flera
personer arbetsplatstriffar (APT) eller avdelningsméten. Dessa forum uppgavs vara bra komplement
till rapporteringssystemet och kan fungera mer som ett diskussionsforum vilket dr viktigt att ha
moijlighet till.

6.5.3 Flexibilitet

Sjukvarden 4r en organisation som stindigt jobbar med dterkommande kaotiska situationer. De fir
till exempel en patienttillstrémningstopp och har pa samma ging personalbrist vilket medfor
péfrestande och stressiga forhéllanden. Via intervjuerna erholls uppfattningen att detta dr en
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organisation som i de flesta fall 4r flexibel. De dr vana att 16sa problem nir de dyker upp och nigon
ridsla for att ta hjilp av varandra uppfattades inte.

Svaren pa enkitfrigorna styrker ovanstiende uppfattning. Exempelvis ansig samtliga tillfrigade att
det dr accepterat att komma med forslag pa forbittringar av nigot som berdr ndgon annans arbets-
omrade.

6.5.4 Rattvisa

Om studerade verksamheter 4r rittvisa och uppmirksammar duktig samt sidkerhetsmedveten
personal dr svart att beddma. Det observerades inga konkreta sitt att ge denna uppmirksamhet pa,
exempelvis minadens anstilld, etcetera. Det uppfattades emellertid som att verksamheterna
uppmirksammar felaktigt beteende och forutsitter att personalen har ett bra beteende, sdkerhets-
massigt sett.

Kommentarer som erhélls i enkiten betonar att personal kan vara oroliga for att géra fel pa grund av
att de har att géra med minniskor, sisom patienter inom sjukvirden. Det verkar inte som att
personal ér ridda eller oroliga for att géra fel med avseende pa att fi reprimander frain hégre niva.
Merparten av de tillfrdgade anser att det dr acceptabelt att ibland géra misstag i sitt arbete.

6.5.5 Attityder till sdkerheten

Attityder till sikerheten varierar mellan och inom de olika avdelningarna. Vissa personer som
intervjuades ansdg att sikerheten 4r viktig och att det miste arbetas med risker, vilket innebdr férdelar
och genererar positiva effekter. Andra personer som intervjuades hade en avig och motstrivig
instillning till riskhantering. Exempel pd detta dr en avdelningschef som avfirdar ndgra
skadehindelser som méjliga risker med argumenten att ”det hinder aldrig” eller ”det har aldrig hint”.
Ett annat exempel pd detta gav en verksamhetschef di han berittade att det var linge sedan sist de
hade brandskyddsutbildning fér personalen. Anledningen till detta var att “aren gir ju si fort”.
Samme verksamhetschef berittade att verksamheten hade rakat ut f6r en snéstorm f6r cirka 10 ar
sedan. Resultatet av denna snéstorm blev att stérre delen av personalen inte kunde ta sig till arbetet,
varpa vard endast kunde ges i mindre utstrickning. Vid detta tillfille fanns inga rutiner/beredskap f6r
hur de skulle agera vid en hidndelse som denna. Efter att snéstormens verkningar lagt sig bestimdes
att ett méte skulle héllas angdende denna hindelse sa att lirdom skulle kunna tas. Resultatet av detta
moéte blev att ingenting skulle géras med motiveringen “en snéstorm intriffar aldrig igen”. Exemplet
visar pa en instillning som dr simre dn ad hoc. Generellt maste nog dnda attityderna till sdkerhet sdgas
vara positiv, 1 alla fall bland dem som intervjuades.

Enkiten tyder pa att attityderna till sikerhet 6verlag dr bra. Exempelvis anser alla tillfrigade att de
anstillda arbetar for en god sikerhet. Aven ledningen arbetar for en god sikerhet, enligt flertalet av
de tillfragade.

6.5.6 Beteenden vad giller sakerhet

Med hjilp av intervjuer dr det svart att ta reda pd personalens faktiska beteende vad giller sikerhet.
Ett sitt att gbra detta dr att aktivt delta i verksamheten och pa nirmare hall studera hur personal
beter sig i verkliga situationer. Eftersom ramarna for detta projekt ej mojliggor detta, tidsmassigt sett,
kan inga tydliga indikationer eller exempel erhdllas om just beteendeaspekten. Detta innebidr att
nuldget avseende sikerhetskultur férlorar en dimension.

Kommentarer som erhélls i enkiten handlar bland annat om att sjukvdrden &r hart belastad.
Exempelvis kommenterades att personal ibland kan bli tvungna att Sverskrida grinser, om det ér
mycket patienter, f6r att klara de krav som stills pd arbetet. Det hinder att personal tar genvigar i
arbetet som kan innebira en risk for sikerheten.
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6.5.7 Kommunikation

Generellt kan forum och rutiner f6r kommunikation gillande sidkerhetsfrigor anses ndgot bristfilliga.
Exempel pa detta dr att det inte finns ndgra tydliga rutiner f6r avstimningen mellan
enhetschef/avdelningschef och brandskyddsombud. Enhetschefen/avdelningschefen har normalt
sett ett ansvar gillande brandskydd och borde av denna anledning vara angeligen om att fa
information om detta. Ett annat exempel dr att sdkerhetskoordinatorn till storsta del skoter kontakten
med enhetscheferna/avdelningscheferna, angdende sikerhetsfrigor, via e-post.

En kommentar som erh6lls i enkiten var att det kan bli lite rérigt vid arbetsgruppbytena ibland och
att detta kan bero pd att kommunikationen inte fungerar. Orsaken till detta dr sannolikt att arbetet
miste fortlpa samtidigt som bytet sker. Det finns ingen eller atminstone liten méjlighet till att
avbryta virden for att gora ett byte med avstimning. Dessa forutsittningar stiller héga krav pa
kommunikationen. I 6vrigt ansdg de flesta att de fick tillrickligt med information for att kunna utfora
sitt arbete pa ett sikert sitt.

6.5.8 Riskperception

Hos vissa av de intervjuade fanns uppfattningen att det dr svart att paverka risker eftersom det
ckonomiska stédet, enligt dem, inte finns f&r detta. Andra intervjuade insdg att dven beteenden och
rutiner kan fungera som riskreducerande atgirder. Ndgon tillfrigad person var dven mycket
entusiastisk under samtal om riskanalyser och val av riskreducerande étgirder. Generellt dr det svart
att siga om de intervjuade kidnner att de har méjlighet att paverka och kontrollera sikerheten.

I enkiterna framkom det en hel del kommentarer om olika typer av risker som finns, bade fér andra
och foér dem sjilva. Exempelvis nimndes att spill, handhavandefel med visst material och ingen
information om blodsmitta kunde vara risker som de utsitter andra for. Sjilva dr de till exempel
utsatta fOr risker relaterade till stickskador och felaktiga lyft. Nagon nimnde att det sjilvklart finns
risk f6r skador, dven om skyddsutrustning anvinds, vilket tyder pd att i alla fall denna person inte
kinner sig osarbar.

6.5.9 Arbetsforhallanden

Trots att tidspressen kan vara mycket hog, verkade de flesta intervjuade trivas med sina jobb.
Exempelvis framkom det att patienter ofta far stanna alldeles f6r linge pd akutmottagningarna vilket
medfor att det blir mindre tid 6ver till andra patienter. Det borde enligt utsago strivas efter bittre
ruljans pa patienterna. Aven patienterna och de anhériga kunde sitta press pa personalen genom att
inte forsta varfér de maste vinta innan de kan fa hjilp. Arbetsférhallandena kan vara pafrestande for
personalen dels genom tidspressen och dels genom de traumatiska hindelser som de far vara med
om. En negativt bidragande faktor till detta dr att det uppstar personalbrist med jimna mellanrum.
Detta giller flertalet avdelningar. Personalbrist medfér ofta stor personalomsittning i form av
vikarier, visstidsanstillda med mera, vilket i sig medf6ér okunskap hos personal om rutiner och regler
gillande sidkerhet. Viktigt med tanke pa detta dr att ha kontinuerliga 6vningar och delgivande av
regler fOr att sdkerheten ska kunna bibehillas. Somliga avdelningschefer kunde inte ens minnas nir de
senast hade en utrymningsévning,.

Svaren pa enkiten tyder ocksd pa att det rader en stressad situation pa sjukhusavdelningarna. En
majoritet ansig att de brukar kinna sig stressade i arbetet. Andock svarade samtliga att de trivs med
sitt arbete. Toppar i patientbeldggningen angavs som ett exempel pa nir personalen inte ricker till f6r
att kunna utféra arbetet pa ett sdkert sitt. Andra kommentarer gillde psykisk utmattning vilket kunde
intriffa vid vissa patientfall ddr mycket hint eller pd grund av alldeles f6r manga omorganisationer.
En person med administrativa uppgifter efterfrigade statistikprogram fér bland annat avvikelse-
hantering. Hon ansag sig inte ha tillgdng till den utrustning som beh&vs 61 att utfora sitt arbete pé ett
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sikert sdtt. Orsaken till avsaknaden av statistikprogram var enligt henne att detta inte hade
prioriterats i budgeten.

6.6 Overgripande riskbild

Avsikten med avsnittet dr att ta fram en riskbild 4r att kunna anvinda den som indata till slutsatser
och forslag pa forbittringar av arbetet med risker. Syftet dr inte att ge direkta forslag pa
riskreducerande atgirder. De risker som identifieras pa objekten kan med fordel ligga till grund for
proaktivt arbete med risker pa andra sjukhus i VGR.

For att fa en 6vergripande bild av vilka risker som dr férknippade med sjukvdrdsverksamhet
studerades handbdcker och allminna rdd pa omradet. Den studerade litteraturen édr utgiven av bland
annat Socialstyrelsen, OCB, det finska Social- och Hilsovardsministeriet och innehaller en del
checklistor f6r risker som kan vara forknippade med sjukvirdsverksamhet. En grovanalys
genomfoérdes med litteraturstudierna som grund och ett antal riskgrupper identifierades, bland annat
el, vatten, virme, brandskydd, st6ld, inbrott samt organisatoriska risker. Metoden valdes att anvindas
eftersom den relativt enkelt ger en grov riskbild.

For att fa en 6verblick pd objektens risker genomférdes HHM, dir det lyckade scenariot definierades
genom att strukturera en tabell, se figur 6.3. Anledningen till att metoden anvints dr att objekten ar
komplexa och HHM férvintades kunna behandla den komplexa riskmiljén genom att riskerna
struktureras pa ett 6verskadligt sitt. Tabellen har utvecklats genom en iterativ process dir de tidigare
nimnda litteraturstudierna, grovanalysen, AFD-2-studier och SSIK-rapporter — riskanalyser som
genomforts pa samtliga akutsjukhus i Sverige — pa huvudobjektet ingatt. AFD-2 valdes att anvindas
eftersom den, genom att verka for kreativt tinkande, bidrar till att en mer detaljerad beskrivning av
riskerna och deras bakomliggande orsaker kan tas fram. Metoden férenklades och da den
ursprungliga formen ansdgs vara komplicerad och innehdlla moment som inte tillf6r ndgot i det syfte
som metoden anvinds hir. Den férenklade metoden redovisas i bilaga E. Metoden anses vidare vara
ett bra komplement till HHM da det giller att skapa en dvergripande riskbild.

Den slutliga versionen av tabellen redovisas i figur 6.3. De streckade boxarna utgdrs av omriden som
ir avgrinsade fran projektet men redovisas for att fi en helhetsbild. Dessa kan emellertid utvecklas
for att kunna arbeta med ett samlat grepp Gver organisationens risker. Varje kolumn i tabellen utgor
olika perspektiv, vilka alla méste fungera for att det lyckade scenariot skall uppstd. Tabellen bestir av
en huvndrubrik och ett antal underrubriker. Rubrikerna representeras i tabellen av boxar. Uppdelningen i
olika huvudrubriker grundar sig pa de, med hjilp av grovanalys, identifierade riskgrupperna. Varje
underrubrik representerar en uppsattning &riterier for framgang, det vill siga hindelser och resultat som
krivs for att denna del ska fungera och pa si sitt bidra till det lyckade scenariot. Dessa kriterier kan
identifieras mer eller mindre noggrant, antingen direkt som kriterier f6r framgang eller indirekt med
hjilp av metoder for riskidentifiering. Hir valdes att arbeta indirekt genom att AFD-2 genomférdes,
med ett antal arbetsgrupper pa objekten, f6r alla kollummer i diagrammet varpa en mingd riskkillor
erhélls. Dessa finns redovisade i bilaga E. Det valdes att genomféra AFD-2 f6r varje kolumn i
tabellen, men om syftet varit att f4 en dnnu mer detaljerad bild av objektens risker hade det varit fullt
mojligt att genomféra AFD-metodiken for varje box i tabellen.
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Figur 6.3 — Den dversiktliga riskbilden for de studerade objekten. Riskbilden togs fram genom en iterativ process dir

litteraturstudier, grovanalys, AFD-2 och intervjuer anvints.
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Nedan redovisas en sammanstillning pd de, enligt férfattarna, mest framstidende riskerna uppdelat pa
respektive kategori. For att de studerade objekten ska kunna hantera sina risker pa ett vettigt sitt

krivs att de, med alla identifierade risker som grund, strukturerat viljer ut de som ska atgirdas.
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6.6.1 El

Den grundliggande risken i denna kategori dr elavbrost. Detta kan uppkomma genom bland annat
genom /leveransstopp och genom att elen inte kan distribueras ut pa sjukhusets omrade. Riskkillor som ar
férknippade med leveransstopp dr avsaknad av avtal som reglerar att sjukhuset dr en prioritet som
kund samt riskanalyser pa leverantirens anligeningar. Att elen inte skulle distribueras pa sjukhusets
omride kan bland annat bero pa kabelbrott, fel i matarstationer och stillverk samt felaktigt handhavande av
dessa. For de avdelningar som ir anslutna till reservkrafien foreligger dven en risk att denna slas ut.
Utslagning av UPS — uninterrupted power supply (batteribackup) — kan for kinsliga avdelningar
medfora allvarliga konsekvenser. Det framgick dock under en intervju med personal pi
Viistfastigheter vid huvudobjektet att kvalitén pa elen idag dr sa pass god att behovet av UPS inte ir
lika stort som forr.

Under samma intervju framgick dven att verksamheterna, dd de inte har nigon kunskap om de
tekniska systemen, tror at fastighetsforvaltningen garanterat levererar den el som dr avtalad (konventionell,
prioriterad, UPS) vilket i sig dr en risk eftersom det inte finns nidgon beredskap f6r avbrott pi elen.
Dessutom rader en falsk zillit pi UPS-kraften, att verksamheterna tror att uppkoppling pa UPS-
stationer dr en garanti for oavbruten el. Ett exempel pd denna 6vertro pad UPS som framkommit ar
att en dialysavdelning tidigare ¢j hade sina dialysapparater kopplade till UPS varfér de regelbundet
6vade pa att uppritthalla verksamheten utan tillgaing pé elkraft. Efter att avdelningen erhallit UPS-
system 6vas det mycket sillan pa detta moment.

Brand ir en stor risk i detta sammanhang och i kombination med diliga tekniska lisningar kan det fa
stora konsekvenser. I en intervju med Vistfastigheter vid huvudobjektet framkom det att det brunnit
i ett rum med en matarstation och en UPS-enhet. Vid denna brand blev en réntgenavdelning,
stromforsorjd via UPS, utan el i tvd timmar och fick under reparationstiden (cirka en vecka) koppla
upp sig pa det konventionella nitet. Enligt Vistfastigheter hade méjligheten att hantera situationen
varit bittre om det i stillet hade funnits flera UPS-stationer som var avskiljda fran varandra, eftersom
det da varit méjligt att flytta 6ver funktioner pa de fungerande UPS-stationerna.

Det framkom under en intervju med Vistfastigheter vid objekt-akutmottagning att det inte utfors
négra drliga prov av reservkrafien med full belastning, vilket i sig kan ses som en risk. En annan risk av
organisatorisk karaktir dr den att det snte stills ndgra krav pa 1 dstfastigheter att leverera de tekniska
féornédenheter som dr avtalat. I foérlingningen kan detta leda till att sikerheten pd de tekniska
anligeningarna sinks. Det foreligger dven en risk att avdelningar, da de flyttar, blir utan prioriterad
kraft eller UPS-kraft om férfarandet vid sidana flyttar inte dr strukturerat.

6.6.2 Vatten

En stor risk i denna kategori dr leveransavbrott, vilket kan férvirras av om det inte finns slutna avtal om
sjukhbusets prioritet. Att vattnet skulle kontamineras pa grund av yttre verksamhet eller av exempelvis
legionirssjukan (pa grund av for kallt varmvatten) dr ocksa en risk. En byggnad pa huvudobjektet har
reservvatten men Ovriga saknar detta vilket kan vara en risk. Sjukhusens distribuering av vatten kan
brytas genom att en av pampstationerna havererar eller om det uppkommer brott pa ledningsndtet. Orsaker
till brott pi ledningsnit kan vara exempelvis gravming eller att ledningarna fiyser sinder. Aven
bandbavandefel av de tekniska systemen kan leda till att distributionen av vatten bryts. Elavbrost kan leda
till att pumparna stannar, varfér detta anses vara en risk dven f6r denna kategori. En annan risk dr
brand, eftersom bade pumpar och ledningsnitet kan bli utslagna eller brytas vid uppkomst av siadan.
Organisatoriska risker kan vara att bandlingsplaner for vattenavbrott saknas och att det inte utfdrs nagra
skarpa prov med reservvatten.
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6.6.3 Varme

Leveransavbrott av fjirrvirme utgdr en risk i denna kategori. Om inget avtal som reglerar sjukhusets prioritet
finns, utgdr dven detta en risk. Vidare finns det en risk med att distributionsndtet skulle brista genom
yttre paverkan sdsom grivning eller borrning. Ett elavbrott skulle paverka virmeférsorjningen, varfor
dven detta kan anses vara en risk i denna kategori. Brott pd hetvattenledning innebdr risk for
brinnskador.

6.6.4  Ovrig teknisk forsérjning

Ventilationssystemet ir ett viktigt system, delvis eftersom inomhustemperaturen i manga fall regleras av
detta och da bland annat operationssalarna dr beroende av ett stabilt inomhusklimat. Tdnkbara
riskkallor kan vara flikthaveri samt fororening av luft. Den sistnimnda kan uppkomma vid exempelvis
externa luftfororeningar (fatligtgodsolyckor) eller vid spridning av brandgaser. En méjlig konsekvens av
avbrott av ventilationen dr att operationer/ undersikningar blir fordrijda €1l £6ljd av dligt arbetsklimat.

Vissa avdelningar, exempelvis intensivvirdsavdelningar, ir beroende av medicinska gaser. Mojliga
orsaker till avbrott av gasleverans kan bland annat vara fankbaveri, sabotage och leveransavbrott. Den
sistndmnda kan fOrvirras av att det inte finns ndgra slutna avfal om alternativa leverantirer.
Konsekvenserna av avbrott pa gasleveranser varierar fran att sverksambeter stors till  dodsfall.
Verksamheterna kan bli stérda bland annat vid avbrott pd lustgasleverans eftersom operationer inte
kan genomféras utan denna gas eller da det inom verksamheten maste fokuseras pa att skaffa fram ny
gas. Dodsfall kan intriffa dd en intensivvirdsavdelning skulle bli utan syrgas eftersom den dir har en
livsuppehdllande funktion.

Ett system vars funktion dr av stor vikt dr avloppssystemet. Tinkbara storningar hir dr brott pa ledningar
samt szopp 1 desamma. Konsekvenserna av detta kan vara stirmingar samt ekonomiska forluster.

Tva skadehindelser som kan paverka i princip alla tekniska system ér elavbrott och brand.

6.6.5 Brandskydd

Vid en brand ir det viktigt att berérda patienter, anhdriga och personal utryms. En lyckad utrymning
ir beroende av att byggnadens projektering varit god med avseende byggnadens geometri
innebirande att, bland annat w#rymningsvigars lingd och bredd samt de tekniska systemr som kan Ska
tillgdinglig tid f6r utrymning, tillgodosetts. Utrymningstiden 4r starkt beroende av patienters rérlighet
(singliggande till fullt rérliga) samt personalens kompetens. Det finns en allt hogre risk att i och med
att antalet vardplatser har sinkts, vilket medfér 6verbeliggning pa sommaren. Utrymningssikerheten
blir hirav simre.

Brandcellsindelning paverkar till stor del en brands konsekvenser. Vid délig brandcellsindelning kan
branden och dess brandgaser spridas och manga personer kan dirmed bli berérda av branden. Det
foreligger, enligt en intervjuad person, stor risk fOr spridning av brandgaser i kulvertsystemet di detta
stricker sig Over hela sjukhuset. Vissa avdelningar har inte mdjlighet att utrymma (exempelvis
intensivvirdsavdelningen) eftersom patienter dr beroende av medicinsk utrustning och de skulle
sannolikt inte 6vetleva en utrymning. Hir foreligger de kritiska faktorerna wtbildning och dvning samt
rutiner vid brand.

En riskkalla till brand ar just brands uppkomst som kan vara exempelvis rokning, elfel, heta arbeten, felaktiga
rutiner vid sophantering eller anlagd brand. Faktorer som paverkar brandens uppkomst och utveckling ar
bland annat #/fginglighet (6ppna utrymmen ér litta mal f6r pyromaner) och férekomsten av brannbart
material. Den sistnimnda 4r vanlig dd det i vissa sjukhuskorridorer placeras stora mingder singar,
madrasser och kartonger.
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Det finns en risk att de akt#iva systemen, exempelvis brandlarm, utrymningslarm, sprinkler samt
brandgasventilation, felfungerar varfér utrymningssikerheten sinks. Fungerande slickutrustning
(brandslickare och centrumrullar) kan vara avgérande f6r tidig brandslickning varfér felfunktion pa
dessa anses ha stor betydelse f6r konsekvensens storlek.

Personalens  wuthildning gillande utrymning av patienter identifierades i intervjuerna som viktigt
eftersom minga patienter dr beroende av hjilp vid utrymning.

Tinkbara konsekvenser vid brand ir givetvis didsfall och personskador men dven storning av verksambeten
och ekonomiska skador sisom k- och vattenskador ir sannolika.

6.6.6 Allméan sadkerhet

En risk som tydligt framkom vid intervjuerna ar s#ild och inbrott. En annan risk med allvarliga
konsekvenser it ran. Stolderna kan vara av sdvil extern som intern karaktir. Vanliga varor som sjils i
den sistnimnda kategorin dr férbrukningsartiklar. Riskfaktorer till st6ld och ran identifierades till att
vara bland annat avsaknad av viktare, larm samt bristande uppsikt och kontroll. En annan riskfaktor dr
hur pass stildbegdrligt godset dr. Datorer och rullstolar dr exempel pa stoldbegitliga varor av extern
karaktdr medan narkotiska likemedel ir stldbegitligt gods av intern karaktir. Den mest pdtagliga
konsekvensen av stéld och ran dr den ekonomiska forlusten det innebir, men en annan allvarlig
konsekvens dr den firtroendeminskning som kan folja en stéld som drabbar patienter. En allvarlig
konsekvens vid st6ld av narkotiska likemedel kan vara att patienter inte fir de likemedel som
ordinerats, vilket kan leda till alltifrin smartor till dédsfall. Om en dataserver med viktig information
skulle bli stulen kan detta innebidra att viktig information férloras vilket kan stéra verksamheten
visentligt. Konsekvens av stold kan vara, férutom ekonomisk forlust, att personalen drabbas av psykisk
ohdlsa. Personskador kan idven férekomma vilket féljande incident pévisar. Vid ett larm som
akutvaktmistarna fick om inbrott, vid sjukhuset som objekt-akutmottagning tillhér, kunde
girningsminnen hindras. Girningsmannen vildférde sig dock pa en akutvaktmistare sa att denne

brot handleden.

Det framkom under intervjuerna och riskidentifieringen med AFD-metodiken att hot och vild mot
personal ir vanligt férekommande. Virst drabbat dr akutmottagningarna, men dven pa den objekt-
virdcentral har personalen vid ett flertal tillfillen blivit hotade. P4 detta objekt finns jourverksamhet
med ett klientel som innebir en stérre andel missbrukare dn pé vanliga vardcentraler, vilket kan vara
en bidragande orsak till hot och véld. Det framkom 4ven att det oftast dr anhériga till patienter som
hotar medan det 1 de flesta fall dr patienter som gar till valdsam handling. De anledningar till hot och
vild som framkommit dr alkobol- och drogpdverkan, psykiska besvir samt ofdrstind om turordningsregler.
Personal pa akutviardsmottagningarna tror att problemen med hot och vild till stor del kan bero pa
etniska skillnader. Faktorer som ér av stor betydelse for storleken pa konsekvenserna av hot och vild
ir bland annat huruvida #/hyggen anvinds eller ¢j, om personalen har tillging till /e samt om
personalen dr ensam med den vildsamma patienten eller ej. Konsekvenserna till hot och vild, férutom
personskador, ir psykisk ohdlsa till £6ljd av ridsla hos personalen. Hot och vild som drabbar patienter
kan dven medfora en firtroendeminskning. Konsekvenser som personskador kan bli stora om personal
med brisfillig utbildning tjainstgér som viktare.

De olyckor som identifierats har frimst varit balkolyckor till £6ljd av att golvet varit nystidat (blott) eller
spill av vitskor sisom vatten eller alkogel. Det har dven férekommit att patienter eller personal till
f6ljd av oordning snubblat eller gatt in i d6rrar och pi sé sitt skadat sig.

Bombhot identifierades som en risk med stora méjliga konsekvenser och det framkom att objekt-
akutmottagning drabbats av ett bombhot. Om bombhotet ir verkligt och bomben detonerar ir
konsekvenserna uppenbara men dven ett falskt bombhot kan fa allvarliga konsekvenser. Om
bombhotet tas pa allvar kan dillemmat uppstd om patienterna ska utrymmas eller ¢j. Detta ér ett
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problem da vissa patienter dr beroende av vird, varfér utrymning av dessa innebdr stor fara f6r deras
liv.

Sabotage kan drabba de flesta avdelningar men de med Adnslig verksambet, exempelvis de som sysslar
med djurforsok, dr sirskilt utsatta. Ett exempel pa sabotage som har intriffat ir att inflygningsljusen
vid helikopterplattan pa det sjukhus som objekt-akutmottagning tillh6r har blivit saboterade. Personal
péd sjukhuset tror att anledningen till sabotage dr att girningsmannen som utfért det stort sig pé
helikoptertrafiken dd han/hon bott alldeles intill helikopterplattan. Konsekvenserna av sabotage kan
naturligtvis vara ekonomiska men de kan mycket vil uppenbara sig som fortroendemdssiga. 1 vissa fall kan
dven sabotage leda till personskador eller till och med didsfal/l om det exempelvis dr medicinsk
utrustning som saboteras.

6.6.7 Materiel

Sjukhusen dr beroende av att det finns tillrickligt med materiel f6r att de ska kunna utfora
sjukvardsuppgiften. Hindelser som kan stora sjukhusets tillhandahallning av materiel dr bland annat
brand 1 lager, dalig lagerhdllning och problem vid distribution. Den sistndimnda har bland annat intriffat
vid strejk bland de anstillda. Eftersom upphandlingen av materiel sker centralt dr det inte mojligt att
anvinda sig av alfernativa leverantorer lokalt vilket dr en risk. En méjlig konsekvens av att sjukhusen
lider brist pa materiel dr att vdrden blir fordrijd eller uteblir.

6.6.8 Organisation

Personalen innehar en viktig roll i sjukhusens uppgift att ge vard. Det ses dirfér som en risk 1 sig att
stora delar i personalen ir frinvarande till f6ljd av exempelvis sjukdom, vilket har drabbat objekt-
akutmottagning. Ett helt arbetslag insjuknade inom loppet av ett par timmar efter det att en epidemi
bérjat spridas pa avdelningen. Hindelsen ansdgs vara allvarlig eftersom den friska personalen nira
nog blev utarbetad. Hindelser av den hir typen kan innebira fara for patienter dd dven de kan
drabbas av epidemin i friga, sirskilt eftersom de kan vara speciellt kinsliga, eller genom att
personalen ir sd utarbetad att sannolikheten f6r misstag 6kar.

Det ses som ett problem att inga avtal siuts mellan verksamheterna och fastighetsférvaltningarna
angdende leveranser via tekniska férsérjningssystem. Anledningen till att det ses som ett problem ér
att ansvar kan hamna mellan stolarna eftersom verksamheterna, da de inte har nigon kunskap om de
tekniska systemen, tror a# fastighetsforvaltningen garanterat levererar den tekniska forsorjning som ingar i hyran.
Pa objekt-akutmottagning var det till och med sd att fastighetsdgaren inte provkérde reservkraften
med full belastning eftersom verksamheterna inte begirde det, vilket dr ett tydligt exempel pa att ett
stort ansvar har missats.

En annan risk av organisatorisk karaktdr dr den att sjukhusen kan fi eller har svdrigheter att anstilla
personal. Detta kan intriffa om fortroendet 61 sjukhuset ar lagt.

Vid flytt av avdelningar finns risk att viktiga funktioner missas i planeringen. Denna risk dr sdrskilt

stor om det inte finns rutiner f6r férfarandet vid avdelningsflyttar. I byggprocessen finns det dven en fara
med att missa viktiga sikerhetsaspekter. Risken f6r brand 4r dven f6rhéjd i just byggskedet.
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7 Analys och forslag till forbattring

I kapitlet analyseras det som frambkommit i nuldgesbeskrivningen. Syftet med detta dr att belysa problem som bebiver
atgdrdas, men daven att lyfta fram det som dr positivt och som organisationen bor ta tillvara. Det ges konkreta forslag
pad dtgarder som forbattrar riskhanteringen pa de studerade objekten. 1 de fall dir det dr mdjligt dras slutsatser och
rekommendationer ges gallande all sinkvardsverksambet inom 1'GR.

7.1 Ledning vid riskhantering

Uppligget i avsnittet foljer i stort samma ordning som nuldgesbeskrivningen.

711 Sakerhetsenheten

Bdde sikerhetsenheten pd huvudobjektet och sikerhetsgruppen pa det sjukhus som objekt-
akuttmottagningen tillhor 4r viktiga delar i organisationen och de gor mycket for att hoja sikerheten
péd objekten. Lokalkommittén vid huvudobjektet édr ett exempel pd en funktion som anses fungera
bra.

Sikerhetsenheten vid huvudobjektet har som uppgift bland annat att ansvara fér utbildning av
personal pa olika nivier i organisationen. I uppgiften ingdr, enligt Sdkerhetsenhetens styrdokument,
sikerhetsutbildningar av verksamhets- och avdelningschefer. Det dr oklart i vilken utstrickning och
vilken omfattning denna utbildning har i realiteten. Sannolikt omfattar utbildningen endast praktiskt
sikerhetsarbete, det vill siga hur stérningar kan férhindras genom att till exempel stinga och ldsa
dorrar, kontrollera brandskyddsutrustning etcetera. Det dr Onskvirt att en utbildning av denna typ
innehaller grundliggande kunskaper for riskhantering och instruktioner fér praktiskt sikerhetsarbete.
I bilaga G ges en kort beskrivning av vad en sddan utbildning skulle kunna innebira.

Att utbilda ansvarig personal, till exempel avdelningschefer och verksamhetschefer, i grundliggande
kunskaper for riskhantering férbittrar hanteringen av risker pa ligre nivaer inom organisationen. Det
skapar ocksa en bittre férstaelse i hela organisationen for beslut angiende risker som fattas hogre
upp i organisationen. Detta medfér att program och atgirder, exempelvis utbildning av
brandskyddsombud, relaterade till riskhantering som implementeras erhaller en bittre acceptans
bland personalen, vilka dven blir motiverade att arbeta med dessa program och dtgirder. Ett exempel
pa detta dr rapporteringssystem. Om en chef ¢j inser syftet med ett rapporteringssystem dr det
antagligen svart att fa denna chef att motivera sina anstéllda till att rapportera. Dirfor dr det viktigt att
ge berérda chefer kunskap om varfér rapportering behévs och hur rapportering kan frimjas. D4
strukturerna pa sjukhusen inom VGR ir lika dr det troligt att samma behov av kunskap gillande
riskhantering finns inom hela VGR. Ett férslag dr ddrfér att utbildning tas fram centralt fo6r
effektivisering. Ett sitt skulle kunna vara att sanktionera en komplettering av sikerhetsutbildningen
pé huvudobjektet. Ndr denna utbildning dr utvirderad och nir eventuella korrektioner ér utférda kan
samma utbildning anvindas pé resterande sjukhus inom VGR.

Foljande rekommendation ges avseende huvudobjektet:

e Sikerhetsutbildningen f6r avdelnings- och verksamhetschefer kompletteras med
grundliggande riskhantering (f6rslag pa innehall ges 1 bilaga G).

Foljande rekommendation ges avseende VGR:

e  Utbildning gillande grundliggande riskhantering sanktioneras av organisationen och tas fram
pa nagot av sjukhusen. Utbildning ska sedan kunna anvindas pa alla sjukhusen inom
organisationen.
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7.1.2 Ombud

Den bas som brandskyddsombuden i sitt systematiska brandskyddsarbete (SBA) har eller kommer att
ha dr en bra bas fOr arbetet med risker. En komplettering av uppgiften till en mer allminomfattande
riskhantering, systematiskt arbete med risker, torde inte vara for arbetsamt varfor detta
rekommenderas. Med det systematiska brandskyddsarbetet som grund borde det inte vara speciellt
svért att ta ett helhetsgrepp pa riskhanteringen och integrera brandskyddsarbetet i arbetet med 6vriga
risker. Riskhantering 4r mycket mer dn bara brand, 4ven om just brand ir en stor risk, och det krivs
en helhetssyn for att kunna arbeta med risker pa bista sitt.

Utbildning inom brandskydd finns redan, denna kunde édven innehélla teori i grundliggande
riskhantering. Aven checklistor finns framtagna, dock endast gillande brandskydd. Dessa skulle
kunna kompletteras med de, for den givna avdelningen, aktuella riskerna. Om dessa kompletteringar
utférdes skulle ett helhetsgrepp kunna tas pd riskhanteringen vilket skulle ge en helhetssyn pa
avdelningarnas risker. Riskhanteringen skulle dessutom kunna bli mer effektiv di brandsyn,
miljérond etcetera skulle ersittas av en riskrond. Att komplettera sikerhetsarbetet till ett helhetsgrepp
skulle alltsa kunna ta mindre tid och kosta mindre, ndgot som borde vara attraktivt f6r avdelningarna
eftersom en vanlig uppfattning som observerades var den att riskhantering inte fick ta fér mycket tid
i ansprik eftersom personalen redan drunknade i arbete som inte hade direkt anknytning till
vardarbete. Visst skulle tiden att utféra en riskrond och tiden att ga igenom en checklista vara storre
in den for systematiskt brandskyddsarbete, men troligtvis skulle tiden likvil vara mindre 4n den
sammanlagda f6r SBA, miljérond etcetera var f6r sig.

Det dr ocksd onskvirt att SBA genomfdrs i samarbete med Vistfastigheter da fastighetsférvaltningen
ir ansvarig for en del av brandskyddet i lokalerna. Detta samarbete finns till viss del redan men skulle
kunna utvecklas. Aven andra sjukhus inom VGR som anvinder systematiskt brandskyddsarbetet bor
komplettera detta med riskhantering. De sjukhus som dnnu inte har implementerat SBA, bor istillet
implementera ett system som tar med riskhantering.

Det anses vara en bra infallsvinkel att utbilda ndgon anstilld som ska verka fér en god sidkerhet samt
medvetenhet bland de anstillda och som har en befattning under den ansvarige chefen. Detta
eftersom brandskyddsombudet dé fir en arbetsuppgift med storre intresse dn de vardagliga, forutsatt
att den som fitt fortroendet har ett intresse for brandskydd. De ansvariga cheferna har det
overgripande ansvaret, vilket innebir fler omridden dn brand. Dirfér borde det finnas férutsittningar
for ett storre engagemang for praktiskt brandskyddsarbete pa golver. Det bor dock papekas att ansvaret
omdjligt kan, och inte skall, delegeras fran den ansvarige chefen.

Det sitt som hot- och valdgruppen, pd akutmottagningen pa huvudobjektet, arbetar pd anses vara bra
och samma arbetssitt skulle kunna anammas inom andra omriden. Just hot- och valdgrupper borde
anvindas pa alla avdelningar inom VGR dir det finns risk att personalen blir utsatt £6r hot och vald.

Foljande rekommendation ges avseende huvudobjektet:

e Komplettera systematiskt brandskyddsarbete till att innefatta riskhantering.

Féljande rekommendationer ges avseende VGR:

e Dir systematiskt brandskyddsarbete dr implementerat i organisationen bor detta
kompletteras med riskhantering. P4 de sjukhus dir systematiskt brandskyddsarbete inte
implementerats, bor stillet ett system som innehaller allmén riskhantering implementeras.

e Infér hot- och valdgrupper pa de sjukhus/avdelningar dir risk f6r hot och vild mot personal
finns.
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7.1.3 Vaktare/Akutvaktmastare

En del av akutvaktmistarnas arbetsuppgifter skulle kunna klassificeras som viktaruppgifter. Detta ir
de uppgifter som innebir att vara behjilpliga och att dka pa inbrottslarm. Akutvaktméstarna utsitter
sig for en stor fara nir de rycker ut pd larm. Larmen kan vara fran sjukvardpersonal som I6per risk att
bli misshandlade eller blir hotade. De utsitter sig dven for fara da de rycker ut vid inbrottslarm, vilket
den tidigare nimnda incidenten med en bruten handled talar for. Att utféra dessa uppgifter utan
viktarutbildning kan vara farligt. Viktare har denna utbildning, varfoér viktare skulle kunna vara en
bittre 16sning. Ett alternativ dr att utbilda de befintliga akutvaktmistarna. Det ska dock ndmnas att
det finns stora férdelar med att ha akutvaktmistarna som viktare, exempelvis anvinder de
sjukvardskldder vilket 4r mindre provocerande. Objekt-akutmottagning bor alltsd undersoka vilket
som ir mest fordelaktigt: av att utbilda akutvaktmastarna eller anlita viktare. Detta bor dven géras pa
andra sjukhus, inom VGR, som har funktionen akutvaktmdstare.

Vidare ir en befogad friga om det finns nagon forsikring som giller da akutvaktmastarna anvinder
sina privata bilar i tjinsten. Det finns alltid en bil, tillh6rande nagon av akutvaktmistarna, parkerad
utanfér deras central. Denna anvinds dd akutvaktmistarna dker pa exempelvis inbrottslarm pi
sjukhusets omrade. Det foreslas didrfér att det undersdks huruvida det finns nigon forsidkring som
giller att privata bilar anvinds 1 tjdnsten pa detta sitt.

Om akutvaktmastarna skall vara fOrstastyrka vid brand bér dessa genomga regelbunden utbildning
och 6vning gillande brand. Annars dr det olimpligt att en av deras uppgifter dr forstastyrka vid
brand. Idén med att ha personal som agerar fOrstastyrka vid brand dr bra eftersom de fOrsta
minuterna ar kritiska vid begrinsandet av ett brandférlopp. Dock idr det viktigt att denna personal far
erforderlig utbildning och klara direktiv. Forslagsvis utbildas akutvaktmistarna dérfoér i
grundliggande brandskydd samt far tydliga och dokumenterade direktiv om vad deras uppgift dr vid
en brand.

Anlitandet av viktare pd huvudobjektet dr av stor nytta. Viktarna ger en trygghetskinsla bland
personalen, dd de rycker ut pa larm om hot och vald. Vid kontroll av avdelningarna dr de dven en
tillgang. Ett exempel 4r om de hittar brinnbart material i en korridor laser de in detta i ndrmaste
lisbara utrymme. Detta idr inte populért bland den personal som dagen efter mérker att deras rum ér
fullt med sopor, men det deklarerar att det inte dr acceptabelt med brinnbart material i
utrymningsvigar och det medfor dven en direkt hdjning av sidkerheten.

Foljande rekommendationer ges avseende objekt-akuttmottagning:

e Undersék om det dr mest fordelaktigt att utbilda akutvaktmaistarna till viktare eller att anlita
viktare. Det limpligaste alternativet viljs.

e Undersék huruvida det finns nagon forsikring som ticker att privata bilar anvinds i tjdnsten.

e  Utbilda akutvaktmastarna i brandskydd.

Foljande rekommendation ges avseende VGR:

e De sjukhus som har akutvaktmistare bor underséka om det dr mest férdelaktigt att utbilda
akutvaktmastarna till viktare eller att anlita viktare. Det limpligaste alternativet viljs.

71.4 Viastfastigheter pa de studerade objekten

Vid planering och uppférande av nya lokaler pd huvudobjektet, samt vid ombyggnad beaktas inte
riskhantering pa ett adekvat sitt. I den skrift om ombyggnad som finns upprittad, som beskriver
ombyggnadsprocessen, berdrs sikerheten inte alls, varfér denna bér kompletteras med riskhantering.
Det anses som det mest grundlidggande att ta upp hanteringen av risker i en sadan skrift fér att skapa
forutsttningar for att detta ska kunna komma in i ett tidigt skede i byggprocessen. Enligt
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Viistfastigheter, som dr en viktig aktor i byggprocessen, gors det ofta avkall pa sikerheten i
byggprojekten. Initialt finns en viss sidkerhetsniva, vilken ofta reduceras eftersom det ir
verksamheterna som indirekt betalar for riskreducerande atgirder. Hir gors enligt Vistfastigheter
inga riskbedémningar. Det féreligger dock ett behov av att géra detta, eftersom riskhantering r en si
pass viktig aspekt i byggprocessen och ett konsekvent arbete med risker 4r mer kostnadseffektivt din
det férfarande som finns idag.

Med tanke pa det exempel som Vistfastigheter tog upp om att Apoteket stillde krav pd lokaler som
de hyrde, skulle byggprocessen underlittas avsevirt om dven verksamheterna inom sjukvarden skulle
stilla krav pa lokaler som hyrs. Vidare borde avtalen mellan Vistfastigheter och verksamheterna
kompletteras med regler gillande den tekniska f6rsorjningen. Detta eftersom det i dagsliget inte finns
ndgra incitament for Vistfastigheter att skota anliggningarna pa bista sitt. Sidana avtal borde
innehalla faststillda viten som Vistfastigheter blev skyldiga att betala vid driftstopp som inte beror pa
hyrestagarens verksamhet. Den typen av avtal finns mellan privata féretag inom minga andra
branscher och det borde fungera dven hir. I dagsliget finns inga incitament f6r Vistfastigheter, utan
vid ett eventuellt driftstopp far Vistfastigheter endast kritik. Det 4r anmirkningsvirt att
Viistfastigheter efterlyser sidana avtal, eftersom de dr den aktéren som fir krav pa sig vid sidana
avtal. Detta faktum talar f6r att avtal skulle kunna genomféras och de andra aktdrerna,
verksamheterna, torde vilkomna sidana foérslag eftersom de endast har att tjina pa det.

Det bor idven stillas krav pd verksamheterna att utnyttja de hyrda lokalerna, med tekniska
forsorjningssystem, pa ett sddant sitt att inte onddiga skador uppkommer. Exempelvis sjonk antalet
onddiga larm avsevirt da kostnaderna f6r onddiga brandlarm lades ut pa verksamheterna. Alla skador
som intriffar, och som beror pi verksamhetens slarv eller daliga rutiner, borde dirfér tas ur
verksamheternas budget. Hir kan statistik vara till stor hjélp for att se var stora kostnader finns samt
vem eller vad de beror pa. Den typen av avtal som eftetlyses hir anses dven limpliga mellan olika
verksamheter samt mellan verksamheter och externa f6retag.

En mojlig svag punkt som inte undersdktes vidare var den att service och underhdll pd objekt-
aktutmottagning var utlagt pd entreprenad. En extra aktor kan leda till att bland annat hanteringen av
skador blir mer problematisk. I detta fall borde klara och tydliga avtal finnas i 4n storre grad dn dér
uppgiften skots direkt av Vistfastigheter. Organisationen bor underséka huruvida detta dr en svag
punkt eller ej.

I Socialstyrelsens rad, som dr praxis i branschen, anges att reservkraften bér testkéras pa full
belastning en ging per kvartal. Detta sker inte pd det sjukhus som objekt-akutmottagning tillhér.
Frigan dr varfér de raden inte f6ljs. Om fOrvaltaren av fastigheten anser att kraven dr for stringa ér
det sin sak, férutsatt att de har tillrickligt goda argument. Annars bor riden féljas eftersom
hyrestagaren, det vill siga verksamheterna, gir i tron att Vistfastigheter forvaltar de tekniska
forsorjningssystemen pa ett sidant sitt att den tekniska forsorjningen dr garanterad. Problemet verkar
ligga hos verksamheterna eftersom de inte har nagon storre teknisk kompetens och férutsitter att
Vistfastigheter testkOr systemen i erforderlig utstrickning. Vidare forutsitter Vistfastigheter att det
ir verksamheternas ansvar att kriva provkorning av de tekniska reservférsorijningssystemen, eftersom
det dr de som besitter den medicinska kompetensen och dirmed dven vet hur viktiga de tekniska
forsorjningssystemen 4r. Troligtvis dr det sd att verksamheterna inte vill att verksamheten ska storas,
vilket den gor vid provkérning av reservkraft med belastning. Deras bristande kunskap i de tekniska
systemen kan hirav medfdra att de dr motvilliga till testkérning. Hairi ligger en stor brist och ansvaret
miste tydliggdras sd att inga uppgifter faller mellan stolarna. En atgird som skulle kunna f6rbittra
situationen, om det dr praktiskt och ekonomiskt méjligt, dr att Vistfastigheter anstiller nagon person
med sjukvirdsbakgrund och att verksamheten anstiller ndgon med teknisk bakgrund. Detta torde
medféra bittre forstaelse f6r den problematik som bevisligen foreligger. Vidare bér verksamheterna
stilla krav pa att Vistfastigheter utfér riskanalyser pa de tekniska systemen. En bidragande orsak till
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denna problematik kan vara att service och underhéll dr utlagd pd entreprenad och dirmed att
ytterliggare en aktor dr inblandad i processen.

Det krivs hég kompetens inom riskhantering fér att kunna utfora riskanalyser pa Vistfastigheters
tekniska forsorjningssystem. Enligt utsago saknas denna kompetens. Dirmed foreligger ett behov av
att héja kompetensen avseende riskhantering inom Vistfastigheter pi huvudobjektet. Om
kompetensnivin dr lag dven pa Ovriga sjukhus bor dtgirder vidtas fran central niva. Detta skulle
kunna goras med utbildning av personer inom Vistfastigheter.

Féljande rekommendationer ges avseende huvudobjektet:
e  Skriften om ombyggnad bor kompletteras med riskhantering.

e  Checklistor/rutiner bor tas fram f6r byggprocessen dir sikerheten behandlas pé ett adekvat
sitt. Systematisk hantering av risker bor inga 1 dessa.

e Tydliga krav bor stillas gillande dels att Vistfastigheter ser till att riskanalyser genomférs pé
de tekniska systemen och dels att Vistfastigheter fir betala viten vid stopp i exempelvis
elforsorjning som inte beror pd verksamheterna. Krav bér dven stillas pa verksamheterna att
de ska utnyttja de hyrda lokalerna pa ett sidant sitt att risken f6r skador minimeras.

e Utbilda personer inom Vistfastigheter med avseende p4 riskhantering.

Foljande rekommendation ges avseende objekt-akuttmottagning:

e Undersék huruvida det finns svaga punkter i samarbetet mellan verksamheterna och
Viistfastigheter samt den fastighetsskétare som utfér uppdraget pa entreprenad.

Foljande rekommendationer ges avseende VGR:

e Tydliga krav bor stillas gillande dels att Vistfastigheter ser till att riskanalyser genomférs pa
de tekniska systemen och dels att Vistfastigheter far betala viten vid stopp 1 exempelvis
elférsoérjning som inte beror pa verksamheterna. Krav bor dven stillas pd verksamheterna att
de ska utnyttja de hyrda lokalerna pi ett sddant sitt att risken f6r skador minimeras. Denna
rekommendation ges eftersom strukturen antas vara ganska likartad inom hela
organisationen och att slutsatser, som grundar sig pa objekten, kan dras f6r hela VGR.

e Utbilda personer inom Vistfastigheter med avseende pa riskhantering om ett sidant behov
foreligger.

e Anstill personer med sjukvirdsbakgrund till Vistfastigheter och vice versa foér att oka
forstielsen verksamheterna emellan.

7.1.5 Sakerhetskoordinator

Sikerhetsorganisationernas struktur skiljer sig inte speciellt mycket mellan huvudobjektet och objekt-
akutmottagning. Ett undantag dr befattningen sikerhetskoordinator som, pa férvaltningen som
objekt-akutmottagning tillhor, finns f6r varje verksamhetsomride. Sikerhetskoordinatorn ska bland
annat vara till hjilp f6r omrddeschefen i arbetet med sikerhet. Troligtvis tillfér denna tjanst en hel del
till arbetet med risker. Detta eftersom arbetet med sikerhet inte konkurrerar pa samma sitt med
Ovriga arbetsuppgifter. Dirfér borde inférandet av sikerhetskoordinator verka for ett bittre arbete
med risker dven pa huvudobjektet. Sikerhetskoordinatorns uppgifter kan bestd av samma som for
sikerhetskoordinatorn pa objekt-akutmottagning, vilka beskrivs i kapitel 6.3.2. Det bér tilliggas att
sjukhusorganisationen skiljer sig i storlek mellan de bida objekten, men den skillnaden tros inte ha
storre betydelse i sammanhanget. Det fOreslds hirav att funktionen sikerhetskoordinator inférs pa
huvudobjektet.
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Det finns dock brister i vissa rutiner gillande sikerhetskoordinatorn. Den information, angdende
hantering av risker, som sikerhetskoordinatorn erhaller av sdkerhetsavdelningen férmedlas till
avdelningscheferna endast via e-post och till viss del via en webbsida. Som komplement till detta
borde regelbundna korta méten finnas eftersom detta underlittar en dialog. P4 sidana méten skulle
exempelvis brister i verksamheten diskuteras och sannolikt skulle avdelningscheferna kinna att de
fick mer gehor for det bedrivna arbetet med risker.

Ett problem med hanteringen av de checklistor, pa objekt-akutmottagning, som
brandskyddsombuden genomarbetar dr att de bara skickas till sikerhetskoordinatorn om problem
och brister hittas pd avdelningen. Faran med detta dr att dessa problem litt kan glémmas bort eller
hamna mellan stolarna. Det foreslds dirfér att varje brandskyddsombud istillet rapporterar till
sikerhetskoordinatorn efter en genomférd kontroll, oavsett om brister uppticks eller ej. Det skulle
ricka med ett telefonsamtal eller e-post for att meddela en kontroll utan upptickt av brister. Detta
skulle medféra en bittre kommunikation och kontroll pa eventuella problem som framkommer.

Brandskyddskommittén som bestar av bland annat sikerhetskoordinatorer fran de olika omridena, ar
ett bra forum for erfarenhetsaterféring. Det gir ej att uttala sig om funktionen sidkerhetskoordinator
skulle fungera pa 6vriga sjukhus inom VGR, men ndgot forum likt brandskyddskommittén, dir
avdelningschefer triffas och byter erfarenheter angdende riskhantering borde startas.

Foljande rekommendation ges avseende huvudobjektet:

o  Sikerhetskoordinatorer bor inforas.

Foljande rekommendation ges avseende objekt-akuttmottagning:

e Infér kontinuerliga méten mellan sikerhetskoordinatorn och avdelningscheferna angiende
information om sikerhet.

Foljande rekommendation ges avseende VGR:

e Forum likt brandskyddskommittén pa objekt-akutmottagning bér inféras pa alla sjukhus
inom VGR.

7.1.6 Fordelning av resurser

Sikerhetskommittén pa huvudobjektet anses vara bra eftersom personer frin verksamheterna far
chansen att ge sin syn pd investeringar. Beslutsunderlaget bygger hirav pa de behov verksamheterna
har samt om olika atgdrder dr praktiskt genomférbara. Beslut som fattas angiende investeringar torde
ddrfér vara mer vilgrundade.

Intervjuade fran objekt-akutmottagning ansdg att det var svart att dska pengar fér sikerhetshdjande
atgirder. Vissa av de vigar som fanns att ga vid dskande av pengar var till och med oméjliga att f6lja.
Det borde finnas tydligt beskrivna tillvigagingssitt for att dska pengar till sikerheten.

Drg-poing som finns dr i sig effektiva incitament, dd ett avbrott i verksamheten kostar densamma
pengar. Anledningen till detta ér att drg-poing missas medan personal, lokaler med mera fortfarande
kostar pengar. Drg-podngen bor dirfor anvindas som tydliga incitament pa respektive verksambhet.

I dagsliget fir varje verksamhet en budget som ska tdcka allt, déribland investeringar i
sikerhetshdjande dtgirder, visserligen med undantag av vildigt dyra investeringar. Det bista vore att
ha det si i fortsittningen men att tydliga incitament inférs si avdelningarna investerar i
sikerhetshdjande atgirder om det beh6vs. Detta for att hoja effektiviteten da inga “onddiga”
investeringar ska goras. Exempel pd incitament som kan ndmnas 4r bland annat drg-poing
omriknade pd respektive verksamhet samt avtal om kostnadsansvar mellan verksamheter och
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Viistfastigheter gillande skador som orsakas av verksamheterna. Om avdelningarna tycker att
risknivan dr tillrickligt lag ska de sjdlv kunna ta beslutet att ligga sina pengar pa annat. Detta kriver,
férutom incitament, att verksamheterna har tillrdckliga beslutsunderlag och kompetens si att de kan
fatta de besluten. Om inte tillrickligt goda incitament finns, eller om verksamheterna inte har
tillrdcklig kompetens fOr att fatta dessa beslut, bor varje avdelning fi pengar som dr 6ronmarkta for
riskhantering. Denna summa bor vara beroende av vilket behov av riskreduktion respektive
avdelning har, varfér detta system innebir en hel del byrdkrati. Det féreslds dirfor att det undersoks
om det forsta alternativet dr mojligt att genomfora.

Féljande rekommendationer ges avseende VGR:

e Tillvigagingssitten for till vad och hur pengar kan idskas till sikerhetshéjande atgirder bor
vara tydligt beskrivna.

e Undersék om systemet med drg-poing kan utvecklas si att det blir till incitament pa
verksamhetsniva.

e Undersék om incitament och kunskap pd verksamhetsniva ér tillrickliga fOr att systemet med
budget innehallande medel f6r riskreducerande atgirder ska vara effektivt. Om det visar sig
att systemet inte dr det, bor antingen incitament forfinas och kompetens héjas eller bor
pengar till sikerhet 6ronmairkas.

71.7 Forsakringssystem

Att faststilla premierna efter skadestatistik och till viss del befintligt brandskydd dr ett bra grepp som
skulle kunna gi att utveckla. Premierna skulle 4ven kunna grunda sig pd befintligt arbete med risker
samt den aktuella riskbilden. Det ér rimligt att de som har stor initialrisk men som utf6r ett gott
arbete med risker ska ha férdel av detta i beddmningen dven om de har méanga skador just pa grund
av den stora initialrisken. Om denna bedémning ingick i faststillandet av premien hade ett bra arbete
med risker premierats for alla. Detta incitament torde leda till en minskning i antalet skador, varfor
det rekommenderas att det undersks vidare om detta dr méjligt.

Vid premiesittning anvinds, som tidigare nimnts, bland annat statistik 6ver intriffade skador. Denna
statistik skulle kunna anvindas 1 betydligt storre utstrickning. I statistiken ses tydligt att vissa skador
ir overrepresenterade, exempelvis utgjorde vattenskador storre delen (5,1 av 9,1 miljoner kronor) av
VGR:s totala skadekostnader under ar 2002. Statistiken borde hir anvindas till att dra slutsatser om
de intriffade vattenskadorna och dtgirder borde riktas mot just vattenskador. Utbildning och
information av vattenskadors kostnad kan vara en 16sning. Bittre 6versyn av vattenledningarna skulle
kunna vara en annan. Det viktigaste dr att slutsatser dras av statistiken och att atgirder viljs hirefter.
Av vattenskadorna var tvi pa 6ver en miljon kronor vardera och berodde bada p4 att en vattenkran
limnats 6ppen. Det dr tydligt att det foreligger ett behov av dtgirder f6r att minska antalet siddana
onddiga hindelser. Detta skulle exempelvis kunna géras genom att sjilvrisken for olyckor som beror
pé direkt slarv hojs. Ett sidant incitament i kombination med information och rutiner torde minska
antalet onédiga skador.

Pa forvaltningen som huvudobjektet tillhér har det enligt statistiken inte intrdffat ménga skador
under dr 2002. Det mest anmirkningsvirda dr att inga skador under ett basbelopp har anmilts. Det
verkar orimligt att inte en enda mindre skada skulle ha intriffat pa ett helt dr. Frigan som naturligtvis
miste stéllas 4r om alla skador verkligen anmils? Detta visar pd en klar problematik med att anvinda
skadestatistik som grund for férsikringspremier. Kontentan blir att rapportering av skador till hogre
instans himmas, vilket VGR i stort fétlorar pa eftersom viktig erfarenhetsaterféring forloras.

Generellt inom organisationen verkar inblicken i férsikringssystemet vara liten. Detta dr definitivt

inte bra och det anses grundlidggande att de som ér berdrda av forsikringssystemet ska kdnna till hur
det fungerar, annars foreligger inga férutsittningar for att det ska kunna anvindas som incitament.
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Att det eventuella 6verskottet i skadefonden anvinds till skadeférebyggande dtgirder anses vara bra
eftersom det sannolikt sinker skadekostnaderna framéver och pa sd sitt kan ses som en investering.
Atgirder bor dock virderas utifrin effektivitet relativt nytta. P4 sa sitt finns méjlighet att sinka
skadekostnaderna frin 4r till r. Det skulle kunna vara sa att det, pa sikt, inte lingtre 16nar sig att ligga
ner pengar pd riskreducerande atgirder eftersom de enkla billiga dtgirderna redan implementerats.
Kvar finns da endast dyra 16sningar och slutsatsen far kanske bli att risknivan ar tillrickligt lag inom
organisationen. Detta ir inte aktuellt i dagsldget, men viktigt att ha i dtanke infor framtiden.

Féljande rekommendationer ges avseende VGR:

e Utveckla systemet med att férsidkringspremier faststills efter skadestatistik och befintligt
brandskydd.

e  Genomfor riktade atgirder mot Sverrepresenterade skador.

e Informera personalen om férsikringssystemet.

71.8 Styrmedel och incitament

Férutom de interna forsikringspremierna finns inga tydliga incitament f6r de analyserade objekten.
Det borde goéras sammanstillningar éver hur stora kostnader avdelningarna har i samband med
skador av olika slag. Fakturor skulle kunna sammanstillas till statistik. Om kostnaderna redovisades
tér personalen skulle detta kunna vara ett incitament till mindre slarv eller béttre hantering av risker,
varfor detta bor goras. Detta bor goras pa alla sjukhus. Det dr ocksa 6nskvirt att kostnaderna som
redovisas fér personalen 6versitts i termer som personalen littare kan forstd och relatera till. Till
exempel kan det vara svart for personalen att f6rsta vad 2 miljoner kronor i sparade skadekostnader
kan innebdra f6r dem sjilva, exempelvis en extra semesterdag per dr eller ett frischare fikarum. Om
detta kan kommuniceras till dem torde det vara betydligt littare att motivera personalen till
sikerhetsmedvetenhet.

Som ndmnts dr Sikerhetsavdelningen positivt installd till statistik som incitament. Just statistik 6ver
intriffade skador fungerar bra eftersom beslutsfattare litt tar till sig detta. Men det tél att papekas att
det bidsta dr att férebygga skadorna innan de har intriffat, vilket krdver proaktiv riskhantering.
Anledningen till att beslutsfattare har littare att ta till sig statistik kan vara ett kommunikations-
problem. Problemet ir ingen litt nét att knicka, det vill sdga att méanniskor tar till sig de spadomar om
framtiden som riskanalytikern tar fram. En dtgird till problemet dr utbildning av beslutsfattare sa att
de forstir en kommunicerad risk. P4 s sitt finns forutsittningar for att de ska inse att det gar att
férebygga olyckor och tillbud innan de skett.

Utover de incitament som diskuterats hir nimns fler i andra delar av det hir kapitlet (exempelvis
Viistfastigheter och Forsikringssystem), vilka inte dr att férringa. Anledningen till att de inte nimns
hir dr att deras inneb6rd ér tydligast i sitt sammanhang,

Foljande rekommendationer ges avseende VGR:

e Skadekostnader och information, baserad pé rapportering, sammanstills och redovisas for
personalen.

e Utbildning av verksamhetschefer s att de férstir och kan kommunicera risker. Exempel pé
utbildningsinnehill ges i bilaga G.

7.1.9 Rapporteringssystem

Minga av de intervjuade inser nyttan av att rapportera, varfor det dr synd att all rapportering som
sker inte anvinds. Det rekommenderas dirfér att rapporterna sammanstills 1 statistik. Om all
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rapportering pa huvudobjektet, det vill siga avvikelserapporter, polisrapporter, viktarrapporter och
viktarmeddelanden, sammanstillts hade slutsatser kunnat dras av detta. Att situationen ir liknande pa
objekt-akutmottagning dr ocksd synd. Hir ges anledningen till att rapporterna inte sammanstills att
det finns ett stort morkertal och att det ddrfér inte 4r ndgon idé att sammanstilla. Den anledningen dr
vag och slutsatser bér kunna dras av statistiken dven om det finns ett morkertal. Det faktum att de
misstinker ett morkertal innebér bara att resultaten frin sammanstillningen kan extrapoleras till de
troliga virdena, givet att storleken pé avvikelsen kan uppskattas nagorlunda och att de dr medvetna
om felkillan det innebir. Aven om osikerheterna bedéms vara si stora att det inte anses vara méjligt
att extrapolera till de troliga virdena boér statistiken kunna anvindas och att dtminstone nédgra
slutsatser kan dras. Det borde exempelvis g att dra slutsatser om att en avdelning drabbas av dubbelt
sd médnga stolder som de flesta andra 4ven om inte alla stélder rapporteras. Hursomhelst dr det
positivt att de inser att det finns ett morkertal och en fara med detta.

Sammanstillningen av statistik fran avvikelserapporteringen gors till viss del pa avdelningsniva. Dock
varierar detta mellan avdelningarna. Aven kvalitén pi sammanstillningen vatierar men kan
sammanfattas med att den generellt skulle kunna géras betydligt bittre. Framforallt med syftet att ge
denna information (antal skador/hindelset, typ av skador/hindelser, kostnad, dtgirder, forbittringar
jamfort med foéregdende dr etcetera) till personalen péd avdelning skulle kunna vara ett bra styrmedel.
Det bor dirfor foljas upp om sammanstillningen av rapporter utférs pa avdelningsniva.

En av anledningarna till att det inte rapporteras ir att det innebir f6r mycket pappersarbete, vilket ett
datoriserat system for avvikelserapportering troligen underlittar. Ett sddant system boér ddrfér
inférskaffas gemensamt till hela VGR. Anledningen till att ha ett gemensamt system é4r av
effektivitetsskil. Aven sammanstillningen av statistiken skulle bli littare att genomféra. Det dr dock
viktigt att beakta de faktorer for riskhantering som sitts upp fér den aktuella organisationen vid
utvirdering och inférskaffande av ett sidant program. Exempelvis skulle svaga punkter kunna vara i
vilken form resultatet presenteras, sa att felaktiga slutsatser dras. Detta behéver 1 sig inte leda till att
det aktuella programmet inte inforskaffas, fOrutsatt att programmets funktioner anvinds med
omdome.

Rapportering kan anvindas som underlag for riskidentifiering och indata i andra analyser och ir
ddrfor ett viktigt verktyg som bor anvindas i storre utstrickning. Det skulle vara 6nskvirt med
moéjligheten att rapportera anonymt f6r vissa incidenter, exempelvis dd det inte finns behov av att
utreda om ndgon enskild gjort fel.

Foljande rekommendation ges avseende huvudobjektet:

e  T0lj upp den statistik som avdelningar ska sammanstilla frin rapportering.

Foljande rekommendationer ges avseende VGR:

e Sammanstill all rapportering i statistik.
e Infbrskaffa ett datoriserat rapporteringssystem som ar gemensamt f6r hela VGR.

7.1.10 Beredskap

Fér huvudobjektet finns en bra beredskaspsfunktion i och med att det finns gansteman i beredskap vid
sdrskild hindelse. Dock verkar denna funktion i stérre grad vara inriktad mot den typ av beredskap
som sjukvarden har gentemot externa olyckor och som innebir ett stort antal patienter. Visserligen
finns det ingen konflikt i att ha samma organisation som omhindertar externa olyckor sivil som
interna, men det dr viktigt att inse att denna organisation i sidana fall méste vara flexibel s att
alternativa personer till olika befattningar finns att tillgd. Detta eftersom det kan vara personer i
beredskapsorganisationen som blir drabbade av en intern hindelse/olycka. Den dokumentation som
finns pd huvudobjektet idag dr gedigen och bra férutsittningar finns f6r att omhinderta hindelser
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/olyckor. Dock skulle det vara onskvirt med olika typer av atgirder for olika typer av
hindelser/olyckor samt tydligare rutiner for dvning, varfor detta rekommenderas. Arbetet med tisker
bér anvindas f6r framtagande av vilken beredskap som organisationen ska inneha.

Att det inte finns ndgra planer f6r hur en olycka, som medfor att objekt-akutmottagning slds ut, ska
omhindertas dr orovickande. Pa sjukhus dr det viktigt att klargéra vilka avdelningar eller
verksamheter som idr av storst betydelse och att gbéra beredskapsplaner f6r hur olika konsekvenser
ska omhindertas av organisationen. Om objekt-akutmottagning behdver stingas en lingre tid skulle
det kunna medféra att patientflédet pa sjukhuset begrinsas kraftigt. Eftersom de stérsta kostnaderna
pd ett sjukhus dr personalomkostnader kommer inte utgifterna att minska med firre patienter.
Intikterna kommer diremot att minska eftersom den bestillda vardproduktion ej kan utféras.
Resonemanget giller vid fokus pa forvaltningsnivd. Om fokus istillet 4r pa regionsniva faller
resonemanget med det faktum att patientstromar kan flyttas till andra sjukhus inom regionen varpa
kostnader och intikter bara omférdelas inom densamma. Det rekommenderas hirav att det tas fram
rutiner for flytt av kinsliga avdelningar.

Med tanke pa att forfarandet vid en tidigare renovering, pa objekt-akutmottagning, upplevdes som
bra anses goda fOrutsittningar i organisationen féreligga for att planera en beredskap f6r hindelser
/olyckor dir verksamheten maste uppritthéllas pé alternativa sitt. En renoveting innebir vissetligen
att tidsramarna for genomfoérandet dr helt annorlunda jimfért med omhindertagandet av en
hindelse/olycka. Likvil borde etfarenheterna som erhélls vid renoveringen vara en mycket bra grund
for planering av beredskap. Det dr dirfor viktigt att organisationen har rutiner for att ta tillvara den
hir typen av kunskaper.

Foljande rekommendation ges avseende huvudobjektet:

e Ta fram rutiner och dtgirder for olika typer av hindelser/olyckor samt tydligare rutiner for
ovning.

Foljande rekommendation ges avseende VGR:

e Ta fram rutiner for erfarenhetsiterforing vid flytt av kidnsliga avdelningar. Dessa erfarenheter
kan anvindas vid beredskapsplanering.

7111 Ledningssystem

Det foreligger ett stort behov av ledningssystem fér objekten. Detta eftersom riskhanteringen ska
kunna planeras, styras, ledas och revideras. I dagsliget finns det en gedigen samling styrdokument pa
huvudobjektet, varav manga skulle kunna utgéra delar i ett ledningssystem for riskhantering. Detta
ledningssystem bor félja den beskrivning som ges i kapitel 3, dir det bland annat anges att PDCA-
cykeln ska foljas. Ansvarsfordelning tydliggérs och anges i vissa styrdokument. Dock dr denna
ansvarsférdelning inte kommunicerad till alla intervjuade. Om styrdokumenten hade 6ljts upp hade
denna brist uppmirksammats och édtgirder hade kunnat utféras. Hur pass vil medarbetarna kinner
till styrdokumenten varierar, men lingt ifrin alla verkar insatta i dokumentationen. Alla medarbetare
rapporterar inte heller brister och fel 1 verksamheten. Dessa observationer dr vildigt beklagliga
eftersom det finns en vil utvecklad dokumentation angiende riskhantering. Hade alla kint till denna
dokumentation och om den skulle anvindas full ut hade arbetet med risker varit pa en helt annan
niva dn vad det dr idag.

Det som saknas dr nigon form av plan for hur befintliga policys/riktlinjer skall implementeras och
téljas upp. Organisationen bor alltsd inféra ledningssystem for riskhanteringen. Grunderna for ett
ledningssystem finns till stora delar idag. Arbetet som aterstir dr att komplettera, samordna samt
dokumentera vissa rutiner. Dock dr det viktigt att ett sidant projekt koordineras och sanktioneras
fran central nivd inom VGR eftersom enhetlighet dr att féredra da detta underlittar riskhanteringen 1
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en stor organisation. Ledningssystem ska ses som ett styrdokument for riskhanteringsprocessen, det
vill sdga den form som riskhanteringsprocessen foérpackas i, vilket medfér att riskhanteringsprocessen
kan kommuniceras till majoriteten av personalen inom organisationen. Detta projekt dr en bra grund
for skapandet av ett ledningssystem f6r riskhantering. Organisationen bér dven utreda forutsittningar
for integrerade ledningssystem.

Foljande rekommendation ges avseende de studerade objekten:

e Utforma och inf6r ett ledningssystem for riskhantering. Detta ska géras i samverkan med
centrala organ (sikerhetsstrategiska enheten) inom VGR.

Foljande rekommendation ges avseende VGR:

e Utveckla ledningssystem for riskhantering gillande sjukvirdsverksamheten. Detta kan gbras
exempelvis f6r huvudobjektet varpa detta ledningssystem sedan anpassas till andra objekt.

7.2 Riskhantering enligt IEC

I ett av de befintliga dokumenten pa huvudobjektet beskrivs de risker som verksamheterna exponeras
for samt vilka dtgirder som kan vidtas f6r dessa. Detta dr mycket bra och gor det betydligt littare for
chefer pa olika nivder att fa en forstdelse f6r de risker som finns. Dock édr det olyckligt att det inte dr
nimnt att ytterligare risker finns utéver de beskrivna och att verksamheterna hela tiden maste séka
efter nya risker som de kan exponeras for. Riskbilden 4r mycket mer komplex dn att sju olika risker
kan sammanfatta denna, vilket den framtagna 6vergripande riskbilden tydligt visar. Organisationen
bor dirfor fortsitta identifiera verksamheternas risker.

Det finns ett behov av grundliggande teoretisk kompetens inom riskhantering pd de studerade
objekten. Ett exempel pé detta dr den brist pa kriterier och mal som fanns inom organisationen d4 ett
datorprogram (proTargé) utvirderades pa huvudobjektet. Med utvirderingen som grund ansags
programmet vara bra och att det inte hade nagra nackdelar, férutom att det innehaller f6r ménga
fragor. Programmet ansdgs vara sa bra att det frin huvudobjektets sida skulle f&reslds att det skulle
upphandlas till hela VGR. Programmet har helt klart sina férdelar och om det anvinds ritt skulle det
kunna vara en tillging f6r VGR. Bristen ligger i att avsikten med utvirderingen var om programmet
ir enkelt eller ¢j. Detta skulle kunna leda till att programmet anvinds pd omrdden dir det inte ger
tillfSrlitliga resultat.

Datorprogrammets namn antyder att det dr ett program for riskanalys. Det vore fel att siga att
riskanalyser kan utféras med programmet, dd det handlar om att utvirdera en verksamhet med
checklistor som grund. Revisionsverktyg skulle dirfér vara en bittre bendmning eftersom inga nya
risker identifieras, utan att endast de som ir representerade i frageunderlaget kan fiangas upp.
Sannolikt har inte de kriterier f6r riskhantering, som har identifierats till att vara av stor betydelse for
just den hir organisationen anvints. Om programmet utvirderats endast med tanke pa enkelhet dr
utvirderingen bra. Programmet 4r nidmligen litt att komma iging med. Det idr litt och enkelt att
anvinda samt det leder sannolikt till medvetenhet bland dem som anvinder det. Men om kriterier, av
mer vetenskaplig natur, som validitet och reliabilitet anvints dr utvirderingen bristfillig. Detta
eftersom att resultaten delvis presenteras 1 en form som inte kan ligga till grund for vil motiverade
beslut. Exempel pa detta ér de cirklar som beskriver riskbilden f6r en avdelning eller liknande. Dessa
cirklar innehéllandes tartbitar som representerar andelen svar som innebir ej acceptabelt, bor atgirdas
med mera, férutsitter att alla frigor kan virderas som lika viktiga. Med detta menas att exempelvis
olika typer av riskkillor som frigorna behandlar ocksi virderas som lika viktiga, vilket inte ir
sjalvklart.

Troligtvis har programmet endast utvirderats utifran kriterier som enkelhet och anvindbarhet och vi
ser dirfor inget fel i sjilva utvirderingen, férutom just valet av kriterier. Hade det funnits mer
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kunskap om riskhantering inom organisationen hade troligtvis alla viktiga kriterier ingatt i
utvirderingen. Faran i att inte beakta alla viktiga parametrar dr att ett program kan borja anvindas pa
omriden dir det inte ger tillforlitliga resultat, vilket kan leda till felaktiga beslut. Dirfér bor de
tidigare beskrivna styrande faktorerna samt vilka faser och risker som metoderna dr avsedda for
beaktas vid en utvirdering.

Losningen pa problemen med bristande kompetens ir sdledes utbildning. Den utbildningen behéver
inte vara speciellt avancerad utan det ricker med en allmin kunskap om grundliggande riskhantering.
Exempelvis skulle de styrande faktorerna f6r val av metod, se bilaga B, vara behjilpliga vid
utvirderingen av det nimnda datorprogrammet. Ett mal skulle kunna vara att alla inom
sikerhetsorganisationen kan ta till sig och f6rstar innebdrden av det tidigare beskrivna ramverket f6r
riskhantering. Det foreslds dirfér att de anstillda med bristande kunskap i grundliggande
riskhantering inom sikerhetsorganisationen, pa de studerade objekten, utbildas pd omridet. Det ir
sannolikt att situationen ér liknande pa vriga sjukhus inom VGR varfér behovet av utbildning bor
undersékas dven hidr. Om behovet finns borde utbildning samordnas pa central niva av
effektivitetsskdl. Detta skulle kunna vara ett natutligt inslag i sidkerhetsrddets moten dir
representanter f6r de olika verksamheterna sammantrider angiende riskhantering. Representanterna
kan sedan f6ra kunskapen vidare till den egna verksamheten.

Vid inkép av datorprogram bér dessa koordineras och sanktioneras fran central ledningsniva. Det dr
viktigt att de olika verksamheterna inom VGR inte rusar ivig 1 olika riktningar gillande riskhantering.
Om samma eller liknande verktyg for riskhantering anvinds for likartade verksamheter inom VGR
underldttar det samverkan inom organisationen och pd sd sitt dven riskhanteringen. Detta kriver
dock att det finns ett starkt och tydligt engagemang pa ledningsnivd gillande riskhantering och att
detta bidrar till att utveckla organisationens riskhantering, exempelvis i form av utvirdering av
verktyg och metoder f6r riskhantering. Utvirderingarna bér dokumenteras.

Di verksamheten bor stilla krav pa Vistfastigheter att utféra riskanalyser pa de tekniska systemen
som verksamheterna hyr dr det virdefullt om kravstillarna ocksd vet vilka kvalitetskrav som bor
stillas pa dessa riskanalyser. Aven den personal inom organisationen som kan hamna i den sitsen att
de bestiller en riskanalys, av konsulter eller liknande, eller den interna personal som utfor riskanalyser
bér ha tillging till information om de kvalitetskrav som kan stillas pd en riskanalys. Detta innebir en
kompetenshéjning av delar av personalen inom organisationen. Initialt skulle detta kunna resultera i
att tminstone personer i en forvaltnings sikerhetsorganisation tar del av denna kunskap eftersom
denna personal ska stédja den Ovriga organisationen med kunskap gillande hanteringen av risker.
Rent praktiskt skulle detta kunna innebdra att skriften Handbok for riskanalys, Riddningsverket, 2003,
inférskaffas pa sikerhetsorganisationerna. Med kunskapen som grund kan sedan rutiner stillas upp
for forfarandet vid upphandling och kontroll av riskanalyser. Detta kan med férdel ske centralt da det
sannolikt finns ett behov av sidana krav pa fler in de studerade objekten.

Féljande rekommendationer ges avseende huvudobjektet:

e Hoj sikerhetsorganisationens kompetens med avseende pd grundliggande riskhantering
genom utbildning.

e Dorbittra rutiner foér utvirdering av verktyg (exempelvis metoder, datorprogram) vid
riskhantering.

e  Komplettera dokumentet som beskriver vilka risker verksamheten exponeras for.

Foljande rekommendation ges avseende objekt-akuttmottagning:

e Brandskyddsombuden ska rapportera till sikerhetskoordinatorn efter genomférd kontroll,
oavsett om brister upptickts eller e;j.
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Foljande rekommendationer ges avseende VGR:

e Undersék om behov av utbildning avseende grundliggande riskhantering finns hos de olika
sikerhetsorganisationerna inom VGR. Om behovet finns kan utbildning samordnas och ske
i samband med sikerhetsridets moten.

e Ta fram rutiner f6r upphandling och kravstillande pa riskanalyser.

e  Utvirdering och inkép av metoder f6r riskhantering bor ske pd central niva.

7.21 Befintliga metoder vid riskhantering enligt IEC:s modell

Som nimnts tidigare finns ett fital metoder for riskhantering inom organisationen. Dessa ir
checklistorna IBK och RII/, datorprogrammet prolarge, samt olika system fOr avvikelserapportering.
Dessutom har ett datoriserat avvikelserapporteringssystem som heter Medcontrol képts in, for
utvirdering, till ett av sjukhusen. Det finns ett stort behov av olika sorters metoder f6r riskhantering
pé objekten. I bilaga A ges exempel pia metoder som kan anvindas. Ett exempel ir att feltrdd skulle
kunna anvindas vid riskanalyser pa de tekniska f6rsérjningssystemen. Lampligen kan det undersékas,
pé central nivd, om det 4r méjligt och erforderligt att géra dessa analyser kvantitativt eller om det
kvalitativa perspektivet ar tillrdckligt. Detta dd det 4r troligt att resultatet skulle vara samma f6r alla
sjukhus, det vill siga vilken analystyp som limpar sig bist. Det dr dock viktigt att inse att det inte dr
mojligt att anvinda en och samma metod f6r hela organisationen utan att det krdvs olika metoder
beroende av verksamhetstyp och nivd i organisationen. Behoven som har identifierats finns i
riskhanteringens alla faser namligen:

e Metoder for identifiering

e  Metoder for analys

e Metoder for virdering av risker

e Metoder f6r val av limpliga riskreducerande dtgirder
e Metoder/tllvigagingssitt f6r uppfoljning

Avvikelserapporteringen hamnar till storsta del under fasen identifiering, iven om den bara identifierar
intriffade hindelser. Det finns alltsd ett behov av metoder f6r proaktiv identifiering av risker och
riskkillor f6r alla verksamhetstyper.

Oavsett hur checklistor tas fram bor detta ske pd central nivd och sedan anpassas till respektive
sjukhus. Dessa bor till storsta delen vara av typen Ja/Nej-svar eftersom de frimst syftar il att
kontrollera att identifierade risker dr tgirdade och behandlas pa ritt sitt. En del frigor kan vara av
den typen som besvaras med sannolik och konsekvens for respektive hindelse, vilket méjliggér mer
sofistikerade jimforelser. Hir finns en balansging mellan tid och enkelhet 4 ena sidan och
jamforbarhet 4 andra sidan. Dock bér tyngdpunkten ligga pa tid och enkelhet om checklistan inriktar
sig mot avdelningsniva.

Det dr oklart vad frigeunderlaget till RIV grundar sig pd, men dven hir borde den aktuella
verksamhetens egenskaper spela in. Den hir typen av checklista kriver en del arbete, det vill siga
eftertanke, vid genomférandet jamfért med vad en checklista med ja- och nejsvar gor. Dérfor dr den
mer tidskrivande men i gengild blir resultatet mer sofistikerat. Om bedémningarna av sannolikhet
och konsekvens gors utifrin samma bedémningsmall, det vill siga att exempelvis lig sannolikhet
betyder samma sak for olika pdstienden/risker, kan riskerna jamforas med varandra och rangordnas
efter prioritet. Ett problem med den hir typen av checklista dr att det kan finnas olika storlekar pa
konsekvensen av en hindelse. Vilken konsekvens ska viljas? Det virsta eller det troligaste utfallet?
Konsekvensen f6r att exempelvis glémma att stinga ett fonster efter sig kan variera kraftigt.
Mojligheten finns att ingenting hidnder, men det skulle dven kunna regna in i rummet sd att
vattenskador uppstar. Ytterligare en mojlighet dr att ndgon person tar sig in och anstiftar en brand
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varpa hela lokalen brinner ner. Vilken grad pd konsekvens ska anges i checklistan? Det dr oerhort
viktigt att alla anvinder samma sitt f6r att bedéma konsekvensen av ett pastiende annars far
resultatet ldg validitet samt reliabilitet och beslut kan fattas pa felaktiga grunder. Vidare ansig
personalen att manga av frigorna 1 RIV var omdjliga att besvara genom att ange sannolikhet och
konsekvens, vilket skapar forvirring och motstrivighet.

Det ir oklart om metoden {6t analys och virdering av risker, det vill siga identifierings- och virderingsnyckel,
ir kind pd verksamhetsniva och avdelningsniva. I dokumentet didr metoden dr beskriven dr det
faststillt att metoden skall anvindas vid genomférande av riskanalys. Att denna skulle vara limplig
for alla riskanalyser som genomférs pa objektet dr mycket tveksamt. Som ndmnts tidigare stills olika
krav pd metoder, bland annat beroende pa verksamhetstyp, niva pa analysen (enkelhet/noggrannhet)
och tillgingliga resurser. Ett exempel dé det krivs andra metoder f6r virdering ér risker férknippade
med elférsorjningen. Detta system dr uppbyggt av bland annat mottagarcentraler, reservkraft samt
UPS och att virdera riskerna som dr férknippade med systemets komponenter kan kriva avancerade
metoder som kvantifierar sannolikhet och konsekvens. Det édr osikert vad som ligger till grund f6r de
satta acceptanskriterierna, men det bér understrykas att sidana ska tas fram med stor omsorg

For val av riskreducerande atgarder har inga befintliga metoder observerats. Hir foreligger helt klart ett
behov di olika alternativ stills mot varandra for att vilja det som effektivt sett ger stérst reduktion av
risken. Ett exempel hir dr den tidigare nimnda investeringen i reservkraft. Om exempelvis en
kostnad/nytta-analys hade utforts, hade den méjligen visat att investeringen var l6nsam och beslutet
hade da haft starkare grund.

Pa avdelningsniva ticker IBK in fasen uppfoljning eftersom det hir dr frigan om att kontrollera att
kraven gillande brandsikerhet dr uppfyllda (observera att detta endast giller brand, ndgra metoder
som hanterar nigon av de andra identifierade riskerna har inte observerats pa objekten). Dessa krav
grundar sig pa standarder, regler, krav och policys. Det finns dock en fara med att bara anvinda detta
underlag eftersom viktiga forutsdttningar och forhdllanden som dr typiska for den aktuella
verksamheten kan missas. Frageunderlaget till proTarge dr framtaget av foretaget som utvecklat
programmet. Att anvinda sig av de frigorna rakt av skulle helt klart innebira att viktiga risker
utelimnades och sannolikt att onddiga togs med. Dirfér bor underlaget dven grunda sig pi
riskidentifiering. Detta skulle kunna goras med hjilp av exempelvis AFD-2 kombinerat med
riskmatris, se bilaga A och bilaga E f6r beskrivning av metoder.

Som nimnts tidigare dr de olika checklistorna en form av uppfdljning eller revision och inte
riskanalysverktyg i sig sjilva. Om checklistorna baseras pa riskanalyser fyller de en viktig funktion i
ménga sammanhang men i vissa fall krivs andra metoder f6r att kontrollera en funktion, sirskilt
eftersom riskhanteringsprocessen bestir av fler dimensioner dn bara IEC:s modell f6r riskhantering.
Detta giller savil investeringar i tekniska atgirder som organisatoriska strukturer. Om ett sjukhus
exempelvis viljer att inféra brandskyddsombud pé varje avdelning bér denna atgird utvirderas efter
en tid fOr att kontrollera om atgirden fungerar eller ¢j. Antingen visar den sig ha goda eller simre
resultat. Sdmre resultat leder d4 till slutsatsen att programmet skall avbrytas och ndgon annan dtgird
b6r undersékas. Hir behdvs i de flesta fall ingen direkt metod utan oftast ricker rutiner f6r nir och
hur detta ska gbras. For riskhanteringsprocessen som helhet, speciellt ledningssystem, kan
revisionsverktyg anvindas. Ett sidant verktyg bor antingen tas fram pa ett sjukhus och sedan
anpassas till 6vriga sjukhus, eller sa kan ett mer allmingiltigt verktyg tas fram pa central nivd som
sedan anpassas till respektive sjukhus vid anvindningen av det.

Det observerades dven ett behov av att kunna virdera olika avdelningars betydelse fér andra
avdelningar. Det finns vissa avdelningar som manga andra avdelningar dr beroende av och utan dem
stors stora delar av sjukhusets verksamhet. Ett exempel pa detta 4r IVA som har som uppgift att dels
ge livsuppehallande vard och dels att, vid vissa tidpunkter, skéta uppvaknandet efter operation.
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Manga andra avdelningar dr beroende av denna avdelning eftersom de inte kan operera om ingen tar
hand om patienterna efter operation. Det skulle ddrfér vara rimligt att, fran ledningen, stilla hégre
krav pd de avdelningar vilka manga andra avdelningar ir beroende av. Exempelvis ska Vistfastigheter
bétja ett arbete med att ta fram krav angdende detta, vilket anses vara bra. Kraven skulle inte bara
gilla en hogre sikerhet for att avdelningen som sadan ir sirrbar (exempelvis singliggande patienter)
utan att om dessa skulle drabbas av driftstopp skulle dven manga andra avdelningar géra det. Hogre
krav bor stillas pa denna typ av avdelningar gillande exempelvis uppkomsten av brand, avbrott i
tekniska férsérjningssystem och andra risker som skulle kunna stéra verksamheten.

Foljande rekommendation ges avseende huvudobjektet:

e Ta fram rutiner f6r uppféljning av implementerade dtgirder, girna i samverkan med central
nivd inom VGR.

Foljande rekommendationer ges avseende VGR:

e Undersék vilka metoder som limpar sig bist for olika omriden och sammanstill dessa i
ndgon form av styrande dokument.

e  Checklistor for enklare riskanalyser bor tas fram pa eller samordnas frin central niva och
anpassas till respektive sjukhus/avdelning.

e Ta fram rutiner f6r uppfoljning av implementerade atgirder. Detta gbrs limpligen pé central
niva, alternativt pa nagot sjukhus, och anpassas sedan till respektive sjukhus.

7.2.2 Onskvirda egenskaper hos metoder vid riskhantering

Som tagits upp tidigare identifierades en mingd krav/6nskemal som petsonalen vid objekten stillde
pd metoder vid riskhantering. Dessa ir av olika karaktir. P4 avdelningsnivd 4r kraven att metoderna
skall vara ett stdd i arbetet med riskerna och att det ska finnas verktyg att luta sig tillbaka pa. Pa hogre
niva i organisationen, exempelvis f6r sikerhetskoordinatorer, finns ett behov av att kunna jimféra
olika avdelningar med varandra och att jimféra en avdelning frin é4r till 4r. Andra krav kan gilla
metoders anvindbarhet och tidsatging. Personalen pa objekten uppgav foljande kriterier som viktiga
f6r metoder vid riskhantering:

o Medvetenhet — Detta var ett vanligt kriterium som nidmndes dd exempelvis avdelningschefer
ville skapa medvetenhet bland sina anstillda

e Enkelhet — Detta krav stilldes av mdnga av de intervjuade. Exempelvis féredrogs renodlade
checklistor framfor sidana dir virdering av risker skulle goras.

e Tid — Det kan vara svdrt att hinna med riskhantering ndr arbetssituationen pa sjukhusen ér
pressad. Metoderna som anvinds fir dirfor inte ta ling tid att anvinda. En avdelningschef
foreslog att riskhantering borde ingé i miljéronden for att tid ska sparas.

o Jimforbarbet — Det framkom att det fanns behov hos bland annat en sidkerhetskoordinator att
jimfora olika avdelningar med varandra och att jimf6ra avdelningar fran ar till ar.

o Allmingiltighet — Onskemilet att anvinda samma metod for att hantera olika risker har
framkommit.

De identifierade faktorerna dr viktiga och bor foljas sd lingt som méjligt. Det féljer dock inte med
automatik att styrande faktorer som personalen anser vara viktiga, ur sitt perspektiv, verkligen ar
viktiga f6r en fungerande riskhantering, utan dessa maste Overvigas noggrant innan de anvinds.
Medvetenhet dr en av de viktigaste faktorerna vid riskhantering pa alla nivéer, varfér metoder som
viljs bor medféra forstielse och medvetenhet bland anvindare och de som tar del av resultatet.
Enkelheten och tidsfaktorn dr starkt relaterade till varandra och bér beaktas pa ligre nivder inom
organisationen. Detta eftersom det finns andra konkurrerande uppgifter och tiden som ir tillginglig

95



Analys och forslag pa forbittring

for riskhantering dr begrinsad. Jamf&rbarhet dr viktig pa hégre nivder inom organisationen eftersom
detta dr en forutsittning for att kunna anvinda olika typer av incitament. Incitament dr effektiva
styrmedel, men kriver att metoder vid rikshantering medfér jimférbarhet. Allmingiltighet ar
férknippad med ekonomin. Om allmingiltiga metoder inférskaffas finns fOrutsittningar fOr att
riskhanteringen blir mer ekonomisk. VGR bér sd langt som méjligt striva efter att anvinda samma
metoder inom hela organisationen. Detta giller endast samma typer av verksamhet och endast de
risker som metoden klarar av. Att anvinda en metod for risker dir den inte dr gangbar ger felaktiga
resultat och besluten som fattas hirav kan bli 6desdigra. Aven det faktum att den ekonomiska
situationen for landstinget dr hard motiverar att ekonomin spelar stor roll vid val av metod. Vidare ir
det si att ckonomin ofta har betydelse vid riskhantering eftersom en lyckad sidan ofta dr en
ckonomisk vinst. Det dr dé sjdlvklart att det stills krav pé riskreducerande atgirder och metoder vid
riskhantering, det vill sdga att de inte far kosta hur mycket som helst.

Utover de kriterier som anges ovan framkom att det var énskvirt att personer utifran gor analysen.
Vidare miste krav pa vetenskaplighet stillas for att sikerstilla att analysen blir logisk och systematisk.
Kraven dr beroende av bland annat nivé i organisation och ambitionsnivd. Kraven pa vetenskaplighet
giller:

®  [fransparens

o yelevans

o yaliditet

o yeliabilitet

®  noggrannbet
o verifierbarbet.

Dessa vetenskapliga krav dr betydelsefulla da riskhantering enligt IEC:s modell utgér grund for
beslutsfattande. Darmed dr dessa krav av storre betydelse pa hogre niva inom organisationen. Det
foreligger ett utbildningsbehov fér dessa faktorer pa de studerade objekten. Observera att kraven
ovan dr férknippade med #ade offs gentemot andra krav och att alla ddrfor inte kan foljas fullt ut.
Exempelvis kan det pa avdelningsniva vara hogst 6nskvirt med enkelhet och det far dirfér goras
avkall pd noggrannheten. Kriterierna ovan kommer alla frin olika verksamheter och olika nivaer, dir
det givetvis stills olika krav. Dessa dr inte nidgon absolut sanning och det foreslas att organisationen
sjalv viljer vilka av kriterierna som de anser dr de viktigaste fran fall till fall. Det viktigaste édr att
verksamheterna d4r medvetna om att det finns manga olika aspekter och krav som kan stillas pa
riskhantering och att de dirfér tinker igenom vilka som ir av stérst betydelse £6r just dem. Forst dd
gar det att pd allvar ta sig an uppgiften att vilja vilka metoder vid riskhantering som passar bist.

Foljande rekommendation ges avseende huvudobjektet:

e Utbilda sikerhetsorganisationen gillande riskhantering och identifiera de viktigaste
faktorerna sd att limpliga metoder fOr riskhantering kan utvirderas och viljas. Detta bor
gobras 1 samverkan med central niva inom VGR.

Foljande rekommendation ges avseende VGR:

e Undersék om behov finns av utbildning gillande riskhantering fér sikerhetsorganisationer
pa andra objekt inom organisationen. Limpligen identifieras ocksd, pa central niva, vilka
faktorer for riskhantering som dr viktiga for respektive niva inom organisationen. Fordelen
med detta dr att det ger enhetlighet.

7.3 Sakerhetskultur

Hir har ett antal olika exempel identifierats som antingen 4r negativa eller positiva for
sikerhetskulturen. For att kunna atgirda dessa negativa exempel krivs att en vilja att férbittra sig
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finns inom organisationen. Om manga i personalen har den viljan blir det littare att géra férindringar
for att kunna foérbdttra. Dock dr det viktigt att komma ihdg att motivera férindringar for att de ska
kunna fa acceptans inom organisationen.

For att kunna skapa en god sikerhetskultur inom VGR krivs att kunskap om begreppet finns,
atminstone pa hogre nivder. Utifrin kunskapen kan sikerhetsgrupperna, pi de olika sjukhusen, i
samband med de vanliga kontakterna med avdelningarna utréna brister i sidkerhetskulturen.
Alternativt kan mer omfattande undersdkningar utféras, fér att peka pd allminna brister och mer
heltickande atgirder kan implementeras. Oavsett vilken inriktning som viljs dr utbildning den atgird
som foreslds for att forbittra sidkerhetskulturen. Denna utbildnings skulle kunna ingd 1
introduktionsutbildning, utbildning av brandsskyddsombud eller som enskild utbildning. Nedan f&ljer
exempel pd brister i sdkerhetskulturen pa de studerade objekten. Det ges konkreta férslag/dtgirder pd
dessa enskilda problem. Det bor dock papekas att en Gvergripande strategi bér utarbetas, vilken ska
utgd frain PDCA-cykeln.

Rapporteringssystemet dr vil utvecklat men kan tas tillvara pa ett bittre sitt. Om personalen
verkligen sig nyttan med systemet skulle antagligen rapporteringen 6ka ytterligare, vilket skulle leda
till bdttre statistik 6ver skador och tillbud. Méinga dr positiva till rapporteringssystemet bland
personalen men sikerhetsorganisationen utnyttjar tyvirr inte det underlag som rapporteringen utgor
fullt ut. Det dr positivt att personal tar sig tid att rapportera trots sin hoga arbetsbelastning. Om
personalen inte kan se ett tydligt samband mellan rapportering och forbittringar sa faller det sig
naturligt att inte fortsdtta rapporteringen. Regelbunden feedback borde ges till personalen,
exempelvis kvartalsvis sammanstillning av rapportering. Detta bér gbras pa samtliga sjukhus
eftersom likheterna dr si pass stora att det skulle vara av nytta dven hir. P4 sd sdtt blir det tydligt f6r
personalen att underlaget som rapporteringen genererar anvinds. Redan befintliga forum for
information skulle kunna anvindas fér denna feedback. Exempelvis skulle avvikelserapporteringen
och arbetsplatstriffar tillsammans kunna vara utmirkt f6r erfarenhetsiterféring och skulle, om de tva
sammankopplades i stérre utstrickning, vara ett bra sitt att forbittra lirandet inom organisationen.
Det rekommenderas ddrfér att detta gbrs pa de studerade objekten. De andra sjukhusen inom VGR
ir i manga avseenden lika de studerade objekten, varfér det rekommenderas att detta gbrs pa samtliga
sjukhus.

Att verksamheterna uppmirksammar de personer som har ett felaktigt beteende 4r bra, men det ér
dven viktigt att verksamheterna rosar de personer som idr duktiga sikerhetsmissigt och de personer
som végar anmila skador som de sjilva orsakat. Detta handlar till stor del om att chefer visar sin
uppskattning genom berém och chans till utveckling. Om detta gléms bort dr det mdoijligt att de
anstillda inte anser sin organisation som rattvis.

De generellt positiva attityderna till sikerhet 4r en annan aspekt som ocksd 4r en resurs for
organisationen. Svarigheter finns dock med hur de personer som har en motstrivig attityd till
sikerhet ska kunna péaverkas. Dessa har ofta en stark ovilja att férindra sig. Exempel liknande det
med sndstormen borde aldrig fa intriffa. Dirfor dr det viktigt att stindigt jobba med att férbittra
personalens attityder till sdkerhet. Hir 4r det viktigt att markera oacceptabelt handlande fran
ledningsniva. Detta bor gbras genom personliga samtal dir det klart och tydligt deklareras vad som dr
oacceptabelt. Troligtvis ricker det med personliga samtal for att en person ska dndra sin instillning,
eftersom det inte dr speciellt roligt att bli inkallad till chefen f6r tillrdttavisning. Men om inga
attitydfoérandringar sker kan avsked vara en sista 16sning.

De forum f6r kommunikationen gillande sikerhet som finns 4r bra. Dock ir det viktigt att personal
kan fa vidra sina asikter och dirfér borde ndgon form av diskussionsforum finnas som komplement.
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Att personalen trivs med sina jobb dr en grundférutsittning for att dverhuvudtaget kunna skapa en
god sikerhetskultur. Att personalen i nuldget redan gbr detta dr en bra grund. Dock tyder
personalbristen pd att arbetsférhallandena inte dr tillfredstillande. Personalbrist kan vara kopplad till
hég personalomsittning, eftersom det da dr vanligare med vikarier och visstidsanstillning f6r att fylla
ut schemat. H6g personalomsittning medfér att en hég kompetensnivd blir svir att uppritthilla.
Detta giller speciellt sdkerhet dd de primira uppgifterna troligtvis kommer i férsta hand. Tydliga
rutiner for introduktionsutbildning, innefattande sdkerhet, dr en atgird som boér implementeras.
Tidspressen ansags vara mycket hog vilket kan medféra att Gvningar gillande sdkerhet e¢j prioriteras.
Detta paverkar sikerheten mycket negativt. Tydligare krav, frin ledningsnivd, borde stillas pa
genomférandet av regelbundna Svningar.

Inom ramarna fOr detta projekt finns inget utrymme att studera personalens faktiska beteende
gillande sikerhet. Om organisationen skall undersoka sidkerhetskulturen vidare dr en limplig bérjan
att studera tillbudsrapporter for att fa en uppfattning om personalens beteende vad giller sidkerhet.

Nigra av dessa exempel fér de olika aspekterna dr svira att férdndra, exempelvis stressiga
arbetsférhillanden till £6ljd av personalbrist. Andra exempel kan med betydligt mer konkreta medel
forbittras, exempelvis tillvaratagandet och feedback av den rapportering som férekommer. Det idr
dock viktigt att organisationen kommer ihag att aspekterna eller framférallt de exempel som lyfts
fram 1 detta arbete har olika stor betydelse for sikerhetskulturen inom olika verksamheter. Ddrmed ér
det essentiellt att fundera pa vilka aspekter eller exempel som ir viktigast f6r dem. Sarskilt med tanke
pd att det inte finns obegransat med resurser.

Féljande rekommendationer ges avseende huvudobjektet:
e Sammankoppla avvikelserapporteringen och arbetsplatstriffar for erfarenhetsaterféring.

e Unders6k var brister i sidkerhetskulturen finns och atgirda dem, forst och frimst, med
information och utbildning. Fungerar inte detta far andra dtgirder sékas.

e Ge regelbunden feedback till personalen, exempelvis kvartalsvis sammanstillning av
rapporteringen.

e Ta fram tydliga rutiner f6r introduktionsutbildningar innefattande sikerhet.

e  Still tydliga krav pa 6vningar gillande sikerhet.

Foljande rekommendationer ges avseende VGR:

e Sammankoppla avvikelserapporteringen och arbetsplatstriffar for erfarenhetsiterféring pé
samtliga sjukhus.

e  Unders6k var brister 1 sdkerhetskulturen finns, pa samtliga sjukhus, och atgirda detta forst
och frimst med information och utbildning. Fungerar inte detta fir andra dtgirder sokas.
Information, utbildning och eventuella andra dtgirder bor tas fram eller dtminstone
samordnas pé central niva.

e  Ge regelbunden feedback till personalen pa samtliga sjukhus dir rapporteringssystem finns,
exempelvis kvartalsvis sammanstillning av rapportering.

e Ta fram tydliga rutiner f6r introduktionsutbildningar innefattande sikerhet pa samtliga
sjukhus.

e Ta fram vilka krav som kan stillas pa évningar gillande sikerhet.
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7.4 Overgripande riskbild

Det har identifierats en mingd olika risker i detta projekt och en slutsats som dras hirav ir att
organisationen mdste prioritera vilka som ska behandlas och i vilken ordning detta ska ske.
Prioriteringen mdste géras av organisationen sjilv da ingen bittre 4n de sjilva kdnner till deras system
och framférallt behov. Férhoppningsvis har detta arbete skapat underlag fér att den prioriteringen
ska kunna utféras med gott resultat. En samlad riskbild 4r en férutsittning for att kunna gora dessa
prioriteringar varfér VGR bér genomféra riskinventeringar pa alla sjukvardverksamheter. En samlad
riskbild motverkar dessutom stuprérstinkande inom en organisation. I sin tur dr férutsittningen for
en samlad riskbild rapportering och jimférelser.

Den riskbild som har identifierats i detta projekt kan med férdel anvindas i det proaktiva arbetet med
risker pa andra sjukhus inom VGR. Riskbilden idr givetvis inte komplett fér andra sjukhus och
riskidentifiering bor genomféras dven pa dem, varpi dven andra identifierade risker kan
erfarenhetsaterféras inom organisationen.

En slutsats som kan dras ir att det inte finns ndgon heltickande samlad bild 6ver objektens risker.
Det finns ett behov av detta eftersom det forsta steget i en god riskhanteringsprocess méste vara att
ha kunskap och information om det system riskhanteringen giller. En sidan information ir
férvaltningarnas samlade riskbild. Utan en samlad riskbild finns en fara att de risker som ska hanteras
viljs av tradition eller till och med pd mafa. Med en samlad riskbild 4r det littare att se kopplingar
mellan olika risker och deras péverkan pd olika verksamheter. En samlad riskbild skapar dven
forutsittningar for att fa 6verblick Sver ansvaret for arbetet med risker, vilket ger betydligt stérre
mojligheter f6r verksamheter att stilla krav pd varandra da tjinster utbyts. Da sjukhusen inom VGR i
minga avseenden liknar varandra kan det antas att riskbilden pd 6vriga sjukhus inte dr identifierad.
Samtliga sjukhus inom VGR bér dirfor ta fram en 6vergripande riskbild.

Manga av de risker som har identifierats anses vara mer eller mindre okidnda f6r organisationen,
exempelvis vissa risker férknippade med avbrott pa de tekniska férsorjningssystemen. Detta dr synd
eftersom det finns en uppsjé av metoder for riskhantering i andra branscher, som bara behover
anpassas for att de ska kunna anvindas dven hir. I vissa fall behdver de inte ens anpassas. Ett
exempel pa detta dr de tekniska f&rs6rjningssystemen. Det finns en mingd etablerade metoder som
behandlar tekniska risker (What if?, HAZOP, Feltridsmetodik, etcetera) som alla har olika
infallsvinklar. Om nédgon sidan metod anvints, och didrmed ett proaktivt forhallningssitt ritt, hade
exempelvis hindelser som den tidigare nimnda branden i en matarstation och en UPS kunnat
férebyggas. Representanter for Vistfastigheter sade att det var speciella forutsittningar som gjorde att
branden fick si pass allvarliga konsekvenser som den fick och normalt sett skulle den inbyggda
sikerheten ha lindrat situationens konsekvenser. Visst, det later rimligt. Men finns det fler sidana
punkter i systemen dér onormala férhallanden rdder? Om det nu ér ett sd onormalt férhéllande borde
det vil ha upptickts innan hindelsen intriffade? Om inte, da dr det kanske inte sd ovanligt och fler
kan finnas!

Det enda riktiga sittet att komma till ritta med den hir typen av problem dr genom ett proaktivt
forhallningssatt till risker. Om ett sddant férhallningssitt hade f6rekommit innan hindelsen intrdffade
skulle den mycket vil kunnat férebyggas. Nu dr det inte sa att riskhantering eliminerar alla risker, utan
de risker som anses rimliga att forebygga dtgirdas. Det skulle mycket vil kunna vara si att det vid en
riskanalys framkom att sannolikheten f6r att en brand skulle kunna sld ut den givna matarstationen
och UPS-stationen dr sa pass liten att det viljs att inte atgirda risken. Hindelsen skulle likvil kunna
intriffa, sin liga sannolikhet till trots, men dd har risken i alla fall utvirderats och det har dirmed
valts att std densamma. Det rekommenderas alltsd att riskanalyser genomfots pd omriden/system dit
det finns anledning att tro att risker finns. Vilka metoder som dr limpliga varierar och beror av risk-
och verksamhetstyp etcetera, varfér metod fér viljas fran fall till fall.
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Exemplet som framkom med en avdelning som slutade 6va pa att uppritthilla verksamheten vid
elavbrott efter att de fatt UPS-system dr orovickande. Frigan som maste stillas 4r om avdelningen
baserat detta beslut pé en riskanalys eller om beslutet dr fattat med Svertron pa UPS som grund. Om
risken fOr elavbrott har hanterats pé erforderligt sitt och resultatet av detta visar att Gvning dr en
atgird som ¢j ir effektiv, det vill sdga en liten riskreducering i férhallande till kostnaden, ir beslutet
helt riktigt. Om fallet inte dr si dr detta ett typiskt exempel pa beslutsfattande som kan leda till
allvarliga konsekvenser om en skadehindelse (elavbrott) intriffar. Troligtvis rader det en vertro pa
UPS. Detta giller sannolikt f6r de flesta sjukhus. Det rekommenderas dérfor att information om UPS
sprids inom organisationen. Alternativt kan avdelnings- och verksamhetschefer utbildas pa omradet.

Vid riskidentifiering 4r det viktigt att gi till botten med riskerna och inte bara beréra dess
konsekvenser. Ett exempel pa detta dr de akutvaktmistare som finns vid objekt-akutmottagning.
Dessa utsitts for risker i och med att de outbildade tjanstgdér som viktare. For att reducera de risker
som de utsitts for kan dels olika organisatoriska strukturer och rutiner konstrueras, sisom att alltid
arbeta i par och att alltid att ha kontinuerlig radiokontakt. Skyddsutrustning, sisom knivhandskar och
skyddsvist, kan dven inhandlas for att reducera deras risk. For att underséka vad som dr mest
optimalt krivs att den bakomliggande risken identifieras, vilket i det hir fallet dr véldsbendgna
patienter, anhoriga till patienter samt inbrottstjuvar. En édtgird kan vara att anlita viktare, en annan
kan vara att just tillsitta positionen akutvaktmistare som far som uppgift att bland annat utféra en
viktares tjinster. Bada dtgirderna har for- och nackdelar, vilka maste stillas mot varandra da den
mest limpliga atgirden viljs. Men det dr oundvikligen sd att for att kunna géra ett grundligt val krivs
det att den verkliga risken identifieras och att exempelvis akutvaktmdstarna ses som den bista
l6sningen varpa de riskreducerande dtgirder som ir effektiva kan vara de som reducerar deras risk.

Vid riskidentifieringarna framkom en problematik som kan féreligga da patienterna édr av annan
etnisk bakgrund jimfort med personalen. Detta ansags kunna vara en bidragande orsak till de hot och
till viss del det vald som férekommer pa akutmottagningarna. En atgird som genomforts pd bada
akutmottagningarna  (huvudobjektet och  objekt-akutmottagning) dr att det anordnats
utbildningstillfillen dir personalen fitt information om religioner och etniska skillnader. Detta gors
for att personalen ska fi en bittre forstielse for andra manniskor. Denna dtgird dr ett bra exempel pa
ett sitt att minska forutsittningarna fér missforstind. Oavsett om den etniska bakgrunden har
betydelse eller ¢j dr detta troligtvis en bra l6sning. Om den etniska bakgrunden har betydelse kan
forstdelse 6verbrygga problemen. Om inte, blir personalen varse om detta och felaktiga uppfattningar
reduceras saledes. Det framkom ocksa att en stor del av ldkarna som arbetade pa akutmottagningarna
ir manniskor med invandrarbakgrund, vilket kan bidra till att 6ka forstdelsen bland andra grupper for
sjukvédrdspersonalen. Sjilvklart krivs det att den andra parten i sammanhanget forstar personalen och
regler pa sjukhusen, exempelvis turordningsregler. Dock skall det sdgas att denna problematik 4r svar
och kriver vidare undersékningar samt expertis fr att kunna hanteras pa erforderligt sitt.

Foljande rekommendationer ges avseende de studerade objekten:

e Drioritera bland de risker som identifierats i detta arbete samt utfér kompletterande
riskidentifiering.

e Sprid information om hur UPS fungerar till berérda pd de studerade objekten (vdardcentralen
undantagen)

e Starta projekt vars syfte dr att undersdka problemen som avdelningat/sjukhus anser bero pid
att patienter och besékare dr av annan etnisk bakgrund.

Foljande rekommendationer ges avseende VGR:
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e Anvind de risker som identifierats i detta arbete som erfarenhetsiterféring till Gvriga
sjukhus. De risker som identifieras pd andra objekt och som dr utéver de risker som
identifierats i detta arbete, bor pa samma sitt beaktas av de objekt som ingitt i detta arbete.

e Ta fram en Svergripande riskbild f6r samtliga sjukhus inom VGR.
e Sprid information om hur UPS fungerar till berérda i organisationen pa samtliga sjukhus.

e Undersok om det finns flera avdelningar/sjukhus inom organisationen med problem som de
anser bero pa att patienter och besokare dr av olika etniska bakgrunder. Om fallet dr sd bor
ett gemensamt projekt startas vars syfte ar att undersdka denna problematik.

7.5 Ovrigt

Baserad pd den kontakt med sjukvardsverksamhet som detta arbete inneburit dr uppfattningen den
att exempelvis kdrnkraftsindustrin 4r lingre fram, gillande riskhantering, dn sjukvéirdsverksamhet. I
projektets inledningsskede genomfordes en hel del sékande efter metoder och tillvigagingssitt vid
riskhanteringen inom sjukvirdsverksamhet. Inga vil etablerade metoder hittades, med undantag av
den pa Linképings Universitetssjukhus utvecklade th-Check (se bilaga A), Gretner och BIV, varav de
tva sistnimnda endast dr inriktade pa brandrisker. En del litteratur pa omradet hittades dock.
Litteraturen innehaller en del checklistor och dr radgivande f6r hur de tekniska férsérjningssystemen
ska vara utformade, diribland hur ofta dessa ska provkéras. Det som saknas dr ett helhetsgrepp pa
arbetet med risker, eftersom litteraturen i princip endast omfattar de tekniska forsérjningssystemen,
brand och byggnaders sirbarhet i krigssituation. Det finns utvecklade metoder som anvinds inom
minga andra branscher, vilka borde gi att anpassa dven till sjukvéirdsverksamhet. Att lokalt, pi
sjukhusen inom VGR, utféra riskidentifiering och med hjilp av denna komplettera riskbilden kan
avsaknaden av ett helhetsgrepp Overbyggas. Denna avsaknad bedéms vara allmin for
sjukvéirdsverksamheter i Sverige.

Arbetet med risker pa den undersékta vardcentralen dr bristfilligt. Ett exempel som talar f6r det édr
foljande. P4 vérdcentralen bedrivs jourverksamhet pd kvillstid och helger. Detta innebir att halva
avdelningen, som dr placerad pa tredje vaningen, stings med hjilp av tva lasta doérrar. Dessa dorrar
avgrinsar tva korridorer pa hilften. Dérrarna dr endast uppsatta som utestingande medel och limnar
dirfor en liten springa mot taket, det vill sdga att de dr inte tita. Dorrarna har uppforts med syftet att
avgrinsa de lokaler som jourverksamheten bedrivs i fran vardcentralens 6vriga lokaler. Denna
komplettering har inte skett i samband med uppférandet av virdcentralen utan i ett senare skede. 1
den del av avdelningen som fortfarande dr 6ppen f6r patienter finns en inging och endast en utging.
Tanken ir, enligt utsago, att personalen ska anvinda sina nycklar for att 6ppna de ldsta dérrarna och
pé sa sitt fa tillgdng till ytterligare en utrymningsvig. Med tanke pa att jourverksamheten vid speciella
tillfillen kan ha uppemot 100 patienter kan detta fd svara konsekvenser vid en eventuell brand.
Utformningen av dessa dorrar dr troligen, omradet dr en grdzon i lagstiftningen, ett regelbrott med
avseende pd Boverkets Byggregler (Fallqvist, 2002). Pa frigan om virdcentralen hade undersokt
huruvida detta dr tillatet, enligt de regler som finns, erhélls svaret att riddningstjinsten inte pdpekat
nigot om detta och dirfdr antog de att inga problem férelig. Antagligen har riddningstjinsten utfort
brandsynen under dagtid da dérrarna varit Sppna. Exemplet visar tydligt hur ansvar och problem kan
missas vid ombyggnad eller tillbyggnad av befintliga lokaler. Dirfér dr det av stor vikt att rutiner
finns foér hanteringen av sikerhetsfrdgor i byggprocessen. En mojlig dtgird dr att installera nédvred
med kdpa som idr kopplade till ett akustiskt larm som utléses dia ndgon Gppnar dorren. Da ir
utrymningen tryggad genom att tva av varandra oberoende utrymningsvigar alltid finns i lokalen.

Anledningen till att arbetet med risker inte har nitt lika lingt pa virdcentralen som pd de studerade
sjukhusen skulle kunna vara att vardcentralen finns 4dnnu lingre ut i organisationen, det vill sdga
kopplingen till centrala enheter, exempelvis sikerhetsstrategiska enheten, dr svagare. Om fallet dr sa
torde de flesta virdcentraler vara en bit efter 1 arbetet med risker jimfért med de sjukhus som finns i
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VGR. Detta tydliggér ett behov av att bittre nd ut till vdrdcentraler med strategier, policys och
engagemang fran ledningsnivd. Detta bor undersékas vidare for att utvirdera om atgirder behover
genomféras. Dessa atgirder bor vara bland annat utbildning av chefer sia att fOrstdelse for
riskhantering finns.

Foljande rekommendationer ges avseende objekt-vardcentral:
e Ta fram rutiner f6r byggprocessen.

e Installera nédvred pd de dorrar som delar objektet 1 olika verksamheter med skyddskdpa som
ar kopplat till akustiskt larm och som aktiveras dd drren 6ppnas.

Foljande rekommendationer ges avseende VGR:
e Ta fram rutiner f6r byggprocessen pa vardcentraler.

e Undersékas huruvida nivan pa riskhantering pa den studerade vardcentralen édr allmingiltig.
Om den ir det bor dtgirder for att hoja nivan inféras omgiende.

Det dr viktigt att komma ihag att de problem som belysts i detta kapitel inte dr kritik till de personer
som utgor en del i sammanhangen. P4 samma sitt som att de positiva exempel som belysts ér en
styrka 1 organisationen dr de negativa exemplen en svaghet i organisationen. Felaktiga beteenden och
beslut beror generellt pa att organisationen inte innehar erforderlig kompetens eller ¢j har gjort ett
tydligt stallningstagande gillande hanteringen av risker. Forst ndr kompetensen och det tydliga
stillningstagandet finns kan personalen férvintas agera pa ett, ur riskhanteringens synvinkel, riktigt
satt.
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8 Slutsatser

Slutsatserna syftar till att ge svar pa den inledande problemstillningen. Under arbetets gang har slutsatser kunnat dras
som inte har ndgon direkt koppling till problemstillningen, dven dessa slutsatser redovisas har.

8.1 Nulaget

I inledningsskedet av projektet utférdes bes6k pd tva sjukhus, som inte har ndgon
anknytning till VGR. Trots att det inte fanns utrymme f6r nigon djuplodande analys av
dessa sjukhus kan det sigas att huvudobjektet och objekt-akutmottagning har kommit langt
avseende riskhantering jimfoért med andra sjukhus.

Vid jimférelser med riskhanteringen i andra branscher ligger sjukvérdsverksamheten lingt
efter. Tva exempel som kan nimnas dr den kemiska industrin och kirnkraftsindustrin. Det
tinns vil utvecklade riskanalysmetoder som anvinds systematiskt i dessa verksamheter och
som bor kunna anvinds for de tekniska forsorjningssystemen pa sjukhusen, eftersom dessa
metoder i miénga fall dr direkt applicerbara pd dessa system. Trots stora skillnader i
verksamhetens art kan en viktig slutsats dras vid denna jimforelse - att sjukvirden kan dra
lirdom fran andra branscher vid utvecklingen av sin riskhantering.

8.2 Framtiden

Forslagen till forbattring bor ej implementeras utan nagon form av virdering eftersom
verksamheten har begrinsade resurser. Limpligen anvinds samtliga férslag som en grund
varpa de som bedoms tillféra mest prioriteras. Vidare bor det beaktas att dessa fOrslag inte
kan implementeras i en handvindning, utan att de ska ses pa ling sikt.

For att lyckas med riskhantering vid sjukvirdsverksamhet krivs att ett belbetsgrepp pa riskerna
tas. Detta kan gbras med hjilp av det ramverk for riskhantering som presenteras i denna
rapport. Ramverket kan sdgas beskriva god riskhantering vid sjukvérdsverksambhet.
Ramverket medfér dock i sig sjilv inte riskhantering, utan det dr viktigt att féljande beaktas:

- For att lyckas med riskhanteringen krivs att organisationen dr mogen for det.
Organisationen maste exempelvis forstd varfér ramverkets olika bestandsdelar
finns med. Om nagot implementeras eller férindras utan att medvetenhet om
syftet finns, dr férutsittningar att lyckas inte sirskilt goda.

. Det miste finnas en sjilvkritisk anda inom organisationen. Medlemmarna
maste kunna se vad organisationen och dem sjilva dr mindre bra pa for att i
god PDCA-anda kunna forbittras. Det dr viktigt att verksamheterna ir
sjalvkritiska och vagar bjuda pd sina misstag.

Ett steg vidare i sin utveckling fér en god riskhantering ar att implementera ett Jedningssystem
Jfor riskhantering. Ett sidant ledningssystem bor grunda sig pa det framtagna ramverket. Det
bér siledes dven grunda sig pd de, som dr mojliga att genomfora, forslag till forbattringar
som ges i denna rapport. Ett ledningssystem for riskhantering dr nista steg, som tar vid dir
ramverket foér riskhantering slutar, i processen frin ord till handling — frin en
sikerhetspolicys mal med riskhanteringen till direkta dtgirder som styr, kontrollerar och f6ljs
upp.

Det bor delvis arbetas centralt med riskhantering. Forumet som sikerhetsrddet utgdr ir en bra
utgingspunkt. I manga av de forslagna atgirderna ingir det att det ska finnas en koppling till
central niva i organisationen och denna ansats bor goras generell. Gors detta finns goda
forutsittningar for effektivitet. Exempelvis testkérning och implementering av ett datoriserat
rapporteringssystem bor sanktioneras centralt och utféras pd nigot av sjukhusen foér att
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sedan utvirderas centralt. Efter eventuella korrektioner bor sedan rapporteringssystemet tas i
bruk pi samtliga sjukhus inom VGR, naturligtvis anpassad till respektive verksamhet.
Sikerhetsrddet bor dven utnyttjas som forum fOr erfarenhetsaterféring. Det dr en stor
tillgdng om det kan liras av intriffade incidenter och svagheter i organisationen.

8.3 Ramverkets anvdndbarhet inom andra verksamheter

Det ramverk for riskhantering som tagits fram i detta projekt dr avsett for
sjukvirdsverksamhet inom VGR. Ramverket boér dock kunna anvindas f6r
sjukvdrdsverksamhet utanfér VGR eftersom dessa verksamheter har liknande strukturer,
risker och problem.

Att anvinda ramverket rakt av for andra verksamhetsomraden — icke sjukvardsverksamhet —
skulle kunna medféra att viktiga delar som ¢j finns inom sjukvirdsverksamhet kan missas.
Diremot bér den metodik som anvints vid framtagandet av ramverket vara anvindbar f6r
framtagandet av ett ramverk f6r riskhantering pa andra verksamhetsomraden.

8.4 Begreppet riskhantering
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Ett problem i projektet var namngivningen av det element som slutligen valdes att kallas
riskhantering enligt IEC eftersom detta dr en av de definitioner pa riskhantering som i dagsliget
anvinds, trots att begreppet riskhantering har vidgats sen IEC definierade detta 1995. Det
som eftersoktes var ett namn som i korta ordalag beskrev vad elementet innebitr., vilket inte
lyckades. Sa hir i efterhand hade kanske namnet arbetsprocess avseende specifika risker varit ett
mer passande namn da det dr detta, enligt férfattarna, som riskhantering enligt IEC beskriver
pé ett bra sitt.

Riskhantering skiljer sig avsevirt mellan olika verksamheter och en generell definition bor
vara bredare 4n den definition som IEC gjorde 1995. Forfattarna anser att den vidgning av
begreppet riskhanteting som gjordes dr 2002 — genom ISO/IEC:s definition — it ett steg i
ritt riktning. Denna definition dr limpligare som generell definition av riskhantering och den
ger dessutom utrymme for att definiera riskhantering pa olika sitt for olika verksambheter,
vilket tilldter en sidan tolkning av riskhantering som har gjorts i detta projekt.
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9 Diskussion

Rapitlet diskuterar aspekter som kan paverka projektets resultat. Faktorer som hamnar utanfor arbetets ramar, men
som dndd har stor betydelse for riskhanteringen hos V'GR, diskuteras. Detta giller bland annat bebovet av att
[forbittra riskhanteringen inom bela organisationen. Det saknas ett helbetsgrepp om riskbantering, dels pa de enskilda
sjukhusen och dels pa andra myndigheter som dr starkt kopplade til] sjukvard.

9.1 Projektet

Att angripa den Gvergripande problemstillningen pé det sitt som valts i det hir projektet bedéms
vara limpligt eftersom det inte finns ndgon vedertagen modell for riskhantering inom
sjukvéirdsverksamhet. Bakgrundstudierna resulterade i att det finns ett behov av en vidgad syn pa
riskhantering inom den aktuella verksamheten. Med tanke pa detta fanns inte méinga andra alternativ
till att inhdmta kunskap om riskhantering frin andra verksamhetsomraden. Att dessutom kombinera
detta med en nuligesanalys vars datainsamling dven var indata till det ramverk som syftar ll att
beskriva god riskhantering bedéms vara ett tillvigagingssitt som medfor att resultatet far storre
verklighetsférankring. Detta medfor i sin tur att férutsittningarna blir storre for att praktiskt kunna
anvinda ramverket. Forfattarna kan ddrmed nu, vid projektets slut, ej se en alternativ metodik som
skulle ha féredragits framfér den som anvints.

Projektet har haft en infallsvinkel som varit ganska Svergripande vilket inneburit att férdjupningar i
de enskilda bestindsdelar som undersékts inte kunnat géras. Detta kan sjilvklart medfora att viktiga
aspekter kan ha missats. Frimst giller detta nuligesanalysen dir brister, problem och dven styrkor
hos de studerade organisationerna kan ha fOrbisetts. Resultatet av detta dr att foérslagen till
forbittringar av riskhanteringen dels kan vara bristfilliga och dels kan de vara &verflédiga f6r de
studerade objekten. Dock idr det viktigt att komma ihdg att en infallsvinkel som 4r Svergripande
medfor att ett bredare grepp kunnat tas angdende objektens riskhantering, varpd en tydligare
helhetsbild kunnat framstillas. Aven om det kan finnas felaktigheter i denna helhetsbild #r det viktigt
att borja 6vergripande vid planeringen av att férbdttra riskhanteringen inom en organisation av
VGR:s storlek. Utifrdn denna &vergripande analys kan sedan djupate analyser utféras inom de
omriden som bedéms behoéva det. Detta skulle exempelvis kunna gilla organisationens
torsakringssystem och den tillhérande premiesittningen, vilket dr ett omriade som skulle kunna
utvecklas ytterligare. Aven lokala anpassningar av de foreslagna dtgirderna kan utféras.

Forfattarna har begrinsade erfarenheter fran sjukvardsverksamhet. Naturligtvis kan detta ha till £6ljd
att viss problematik som férekommer inom de studerade verksamheterna inte fingats upp i
nuligesanalysen. Aven framtagandet av ramverket for riskhantering med inriktning mot
sjukvéirdsverksamhet kan pa grund av detta inneha brister eftersom en fullstindig inblick den hir
typen av verksamhet inte besitts. Dock har forfattarna f6rsokt att eliminera eller dtminstone reducera
dessa brister genom att avgridnsa projektet ifran sadant som kriver stora férkunskaper om sjukvird.
Exempel pd detta dr medicinsk sikerhet som ej har behandlats. Vidare har det bedrivits
litteraturstudier for att fi 6vergripande kunskap pd omradet samt erhéllit kontinuerlig feedback fran
personal inom VGR. Informationen har inhdmtats frin madnga olika killor, varpd ganska breda och
objektiva kunskaper erhallits. Det finns likvil positiva aspekter med att férkunskaper om
sjukvéirdsverksamhet ¢j funnits eftersom faran att bli hemmablind inom omradet reducerats. Det har
inneburit en styrka att utféra datainsamlingen som utomstiende. Detta har medfért en Sppenhet
bland dem som har intervjuats. Denna 6ppenhet hade nog varit svarare att fi fram om projektet
utforts internt. Visserligen ar ju ett av mélen, med till exempel en sidkerhetskultur, att det inte ska
finnas ndgon ridsla inom organisationen for att framféra dsikter. Dock dr detta ett mdl som
antagligen inte kan uppnds férrin arbetet med att férbittra sdkerhetskulturen pagitt ett antal 4r och
ddrfor dr det viktigt att ta hidnsyn till denna problematik i det hér stadiet.
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Det har varit svart att hitta litteratur som behandlar riskhantering inom sjukvéirdsverksamhet.
Visserligen har amerikansk litteratur gillande riskhantering och en del litteratur fran Socialstyrelsen
angdende sjukhus och risker hittats. Den amerikanska litteraturen 4r oftast inriktad mot hur sjukhus
ska undvika att bli stimda och hur de ska reducera ckonomiska risker. Litteraturen fran
Socialstyrelsen behandlar som regel begrinsade delar, exempelvis tekniska forsotjningssystem. Det
som saknas eller vad som 4tminstone inte kunnat hittas ér litteratur som tar ett helhetsgrepp
betriffande riskhantering. Eftersom denna typ av litteratur ej patriffats har inga vedertagna teorier
for riskhantering inom sjukvardsverksamhet kunnat anvindas vid framtagandet av ett ramverk for
riskhantering. Didrmed har teorier som oftast dr inriktade mot andra omrdden anvints. Detta giller
exempelvis de metoder som har anvints for att ta fram en Svergripande riskbild. Dock anses att det
oftast gir att anpassa dessa till den aktuella verksamheten med ett gott resultat. Nackdelen ar att det
inte finns ndgon dokumenterad anvindning av dessa teorier inom sjukvirdsverksamhet varpa det ir
svart att verifiera dessa. Med tanke pa hur kinslig sjukvardsverksamhet kan vara anses det att det
borde tas fram mer omfattande litteratur om riskhantering f6r den hir typen av verksambhet.

I projektets inledande skede valdes vilka objekt som skulle medtas i studien. Detta val baserades
framférallt pa 6nskemdl fran VGR. Efterhand som projektet fortgétt har vir uppfattning blivit den
att huvudobjektet antagligen tillhér de sjukhus som 4r lingst fram gillande arbetet med risker inom
VGR. Denna uppfattning grundas pa diskussioner som forts med personer i sikerhetsradet, vilket har
representanter fran de flesta verksamheter inom VGR. Detta kan medféra brister 1 projektet dd viss
problematik som finns pd andra sjukhus inom VGR antagligen inte fingats upp i nuligesanalysen.
Dock har férsok till att undvika detta gjorts genom att dven studera objekt-akutmottagning och
objekt-viardcentral. Dessa har férvisso inte undersokts lika utférligt som huvudobjektet men de
bedéms dndock ha gett arbetet tillrdcklig bredd si att de relativt generella slutsatserna och forslagen
till forbittring f6r det mesta kan appliceras pa fler objekt 4n de som ingitt i projektet.

Initialt gjordes avgrinsningar med avseende pa de risker som behandlas i projektet, vilket medfér att
projektets resultat till viss del speglas av detta. D4 ramverket dr utvecklat delvis med hjilp av indata
frin datainsamlingen péverkas naturligtvis ramverkets utformning och innehall av den data som
insamlats. Dirfér maste det papekas att ramverket ¢j gor ansprdk pa att vara heltickande utan det kan
kriva eventuella kompletteringar utifrin risker relaterade till milj6, informationssidkerhet etcetera.
Dock bedéms ramverket vara relativt generellt varfor det utgdr en god grund vid forbittring av
riskhantering. Ett exempel pa detta kan hanteringen av medicinskt avfall vara. Hir stills antagligen
héga krav pa ett gott samarbete inom organisationen, men dven med andra organisationer som
exempelvis avfallshanterare eller liknande. Aven styrning i form av incitament, férsikringspremier
och framférallt ledningssystem bor kunna anses som mycket relevanta. Pa liknande sitt dr troligen ett
rapporteringssystem av stor relevans for att eventuella tillbud ska kunna rapporteras och
erfarenhetsaterféras. Att fi personalen som hanterar det medicinska avfallet att bli medvetna om
riskerna detta medfor dr en uppgift som baseras pa arbetet med sikerhetskulturen. Kontentan blir att
ramverket bor utgéra en god grund som det kan byggas vidare ifrdn f6r nd en god och heltickande
riskhantering.

Den personal som har intervjuats har valts utifrin deras befattning samt koppling till arbetet med
risker och de dr frimst sdkerhetschefer, sikerhetsplanliggare, sikerhetskoordinatorer, avdelnings-
chefer samt skyddsombud och brandskyddsombud. Tyvirr har tidsramarna f6r projektet inte tillatit
fler intervjuer med personal pa hogre nivéer, exempelvis fler verksamhetschefer, omrideschefer,
sjukhusdirektér med mera. Detta hade varit 6nskvirt for att fi mer inblick i nuliget betriffande
riskhantering pa alla nivder. Resultatet blir att speciella problem f6ér dessa nivéer i organisationen kan
ha férbisetts. Dock har det med tanke pa tidsramarna for projektet valts en infallsvinkel som innebir
att sikerhetsorganisationen och de nivaer lingst ner i organisationen studerats eftersom detta dven
anses ge en indikation pd var de hégre nivierna befinner sig betriffande riskhantering. Motivet till
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detta dr att ledningens engagemang och instillning till risker oftast avspeglar sig pa personalen. Aven
policys som finns skrivna ger en klar indikation pa ledningens instéllning till riskhantering.

Intervjuer har varit en del av datainsamlingen fér nuldgesbeskrivningen. Nir det giller veten-
skaplighet och da sirskilt det kvalitativa perspektivet 4r just forskaren sjilv ett instrument. S 4r dven
fallet i detta arbete. Naturligtvis stills dirmed ocksi krav péd intervjuaren/observatoren for att han
eller hon inte ska paverka resultatet alltfér mycket. Det torde nidmligen vara oundvikligt att inte
paverka de intervjuade Sverhuvudtaget, sirskilt med tanke pa att liten erfarenhet i intervjuteknik
innchas. For att reducera vir paverkan sa mycket som méjligt valdes att beséka de intervjuade pi
deras arbetsplatser vilket medforde att de befann sig i sin normala milj6. Intervjuerna var i stora drag
planerade i f6rvig dé ett 6vergripande frageunderlag hade sammanstillts. Utifran de férutbestimda
frigorna uppkom oftast ett antal andra frigor under intervjuernas ging. Avsikten med detta var att
intervjun férhoppningsvis skulle likna ett samtal mer 4dn en utfrigning, eftersom detta bedémdes ge
upphov till en mer avslappnad miljé. Informationen som erhélls vid intervjuerna var ofta liknande
med nagra fi undantag. Med tanke pa forfarandet vid intervjuerna anses den information som
framkommit vid intervjuerna vara tillfredsstillande f6r detta projekt. Om andra personer med vér
bakgrund skulle genomféra liknande intervjuer torde resultatet bli detsamma.

Det tillvigagangssitt som valts i och med ett framtagande av ett ramverk for riskhantering har en
brist da detta naturligtvis 4r en forenkling. Att beskriva riskhantering med aktiviteter relaterade till tre
element kan medféra viss problematik da det kan finnas bestindsdelar som inte kan placeras i ndgot
av elementen utan att det kinns konstlat. Detta var ju faktiskt en av anledningarna till att det valdes
att beskriva riskhanteringsprocessen pa ett annat sitt an med IEC:s modell. D4 ramverket dr en
forenklig dr det viktigt att vara uppmidrksam pd att det kan finnas eller uppstd andra viktiga
bestindsdelar som kan anvindas i riskhanteringen Detta innebidr att det dr essentiellt for
riskhanteringens effektivitet att organisationen kontinuerligt soker efter sidana bestindsdelar. Dock
ar det sé att uppdelningen av riskhantering 1 tre element anses vara en styrka for att kunna fa praktiskt
genomslag av detta arbete i den avsedda organisationen. Om det kan tydliggéras for organisationen
att riskhantering kan bedrivas pd olika fronter torde det medféra en bittre Sverblickbarhet och
dirmed bittre férutsittningar for att kunna ta ett helhetsgrepp gillande riskhantering. Vidare dr faran
att anvinda IEC:s modell for riskhantering att vissa av riskhanteringens viktiga bestindsdelar kan
forbises, eller i vart fall ses som mindre viktiga.

I det ramverk f6r riskhantering som beskrivits i rapporten utgdrs ett element av riskhantering enligt
IEC. Detta ir ju som tidigare nimnt en gammal definition av riskhantering, vilken har utvecklats och
ir betydligt bredare idag. Utvecklingen kring begreppet riskhantering kommer antagligen att fortsitta
eftersom omridet dr relativt ungt i akademiska kretsar men framf6rallt d4r det nytt i de praktiska
kretsarna, det vill siga bland féretag, organisationer och liknande. Namnet pa elementet, riskbantering
entigt IEC, upplevs som en brist i projektet eftersom det kinns en aning konstlat. Det kan uppsti
forvirring dd begreppet riskhantering férekommer biade som det 6vergripande namnet och som en
del av innehallet 1 detta. En 6nskan fanns om att kalla detta forfarande £6r ndgot annat men det liter
sig tyvirr inte gbras med enkelhet. Manga timmar och diskussioner har lagts pa detta men har endast
resulterat i riskbantering enligt IEC. En utveckling dir IEC:S modell for riskhantering ges ett nytt och
mer passande namn skulle dirfér vilkomnas.

Ett av clementen i ramverket fo&r riskhantering dr sikerbetskulturen, vilken dr betydande for
riskhanteringens resultat. Tyvirr féreligger det stora svarigheter med att analysera denna ingaende. 1
projektet har endast indikationer och exempel lyfts fram som antingen dr positiva eller negativa f6r
sdkerhetskulturen. Detta har gjorts med hjilp av information som framkommit vid intervjuerna och
en enkel enkit. Innebérden av detta dr att analysen endast dr ytlig. Enkiten anvindes mycket
forsiktigt eftersom detta annars stiller krav som inte tidsmissigt ryms inom projektets ramar. Bristen
i detta dr att en mer nyanserad bild av sikerhetskulturen inte kunde erhallas, vilket inneburit att finare
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slutsatser inte dragits och att mer precisa forslag till forbattring inte kunnat ges. Aterigen ar
anledningen till att detta inte har gjorts att projektets infallsvinkel var 6vergripande for att ett bittre
helhetsgrepp skulle kunna tas. Detta hade inte varit fallet om sidkerhetskulturen skulle analyseras mer
ingdende eftersom dd hade detta tvingat forfattarna till att géra avkall inom andra omriden som har
unders6kts i nuldgesanalysen. Den disposition som gjorts fér nuldgesanalysen anses vara bra och det
anses att sikerhetskulturen studerats tillrickligt med avseende pd projektets syfte och mélsittning.

I nuldgesbeskrivningen underséktes objektens évergripande riksbild. Denna sammanstillning kan ha
brister och de risker som redovisas behéver inte vara de som har stérst bidrag till den totala risken.
Det hade naturligtvis varit 6nskvirt att ta fram en sddan riskbild dir riskerna rangordnats, sa att
organisationen vet vilka risker de bor dtgirda. For att kunna gbra detta krivs dock att god kunskap
om organisationens krav och behov finns. Detta eftersom risker rimligtvis bér virderas i férhillande
till vilken nytta de medfor. Alltsa dr detta ett arbete som organisationen bor utféra. Att endast ta fram
en Overgripande riskbild dr fullt tillrdckligt som stéd fér de slutsatser som fattas. Vid framtagandet av
den Overgripande riskbilden anvindes en férenklad form av AFD-2. Denna har sjilvklart en del
brister och innebir viss problematik, se bilaga E fér en mer utférlig diskussion. Det storsta
problemet som uppticktes med metoden dr att det litt fokuseras pd uppsitliga handlingar.
Exempelvis dr skadehindelsen brand oftast férknippad med att det 4r nigon person som antinder
medan det i verklicheten dven kan uppstd brinder pa grund av apparatfel, minskliga misstag och sé
vidare. Resultatet av detta dr att viktiga riskkillor och forutsittningar kan missas i analysen. Det ir
darfor viktigt att som analysledare styra arbetsgruppen si dven andra typer av initialhdndelser medtas.
Detta dr nagot som férbittrades efterhand som fler analyser genomférdes. Det bér nimnas att AFD-
2 anses vara en bra metod som antagligen hjilpte till att hitta en del risker som kunde ha missats utan
denna metod. Dock bér det pitalas att det inte dr att féredra att endast anvinda sig av AFD-2 vid
framtagandet av en riskbild. Metoden bér vara ett komplement till andra metoder, som till exempel
grovanalys och HHM. Anvindandet av HHM anses vara bra for att skapa en praktisk 6verskidlighet
av riskbilden.

De forslag till forbittring av riskhanteringen inom de studerade objekten och dven till viss del inom
6vriga VGR kan endast betraktas som forslag dd det ej funnits tid f6r att implementera och utvirdera
dessa. Forhoppningsvis har det framgatt i rapporten att det dr av stor vikt att organisationen
kontinuerligt utvirderar de program, utbildningar, incitament, metoder med mera som de viljer att
implementera.

9.2 Objekten

Det bor papekas att det kan finnas problem som inte ryms inom detta projekts ramar. Det dr darfor
viktigt att de studerade objekten dven behandlar de avgrinsade omrddena.

Som nidmnts tidigare dr riskhanteringen avhingd de enskilda individernas attityder till just risk-
hantering. Detta giller i synnethet personer pd lednings- och chefsnivd. 1 samband med data-
insamlingen triffade fOrfattarna personer som hade vildigt olika instillning till sdkerheten.
Avdelningschefen som inte visste om avdelningen var férsikrad hade inte en lika positiv instillning
till sikerhet som en av cheferna pa huvudobjektet. Han var sjilvkritisk och hade en 6ppen instillning
till riskhantering. Under intervjun med honom framkom en hel rad med brister inom den egna
verksamheten. Intervjun utfordes i ett positivt klimat och det verkade som att han sig bristerna som
mojligheter f6r organisationen att utvecklas och bli bittre, snarare 4n problem som skulle 16sas.
Sidana hir personer dr vildigt viktiga fOr riskhanteringen inom en organisation. Det dr alltsa
essentiellt att det inom organisationen talas Oppet om problem och brister s att dessa inte sopas
under mattan pa grund av exempelvis prestige.
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9.3 VGR

Som ndmnts dr VGR en relativt nystartad organisation som bildades vid sammanslagningen av fyra
landsting. Tidigare bedrevs riskhantering enskilt pa de olika landstingen. Nivan p4 rikshanteringen var
antagligen mycket varierande och det kan tinkas att samma arbete utrittades pa flera av sjukhusen,
varfor troligtvis en del onddigt arbete utférdes. Det ses dirfér som positivt att riskhanteringen
numera samordnas och stor potential finns dirfér for effektivisering genom sikerhetsstrategiska
enhetens arbete. Riskhanteringen kan férbittras i hég grad da de olika objekten inom sjukvarden dr
lika i manga avseenden. Genomférandet av utbildningar och framtagandet av rutiner, policys och
metoder bor samordnas via sidkerhetsstrategiska enheten. Givetvis giller inte detta all utbildning och
minga rutiner, policys samt metoder miste anpassas till de enskilda verksamheterna.

Kompetensen pa de studerade objekten bor héjas och det finns anledning att tro att detta géller stora
delar av VGR. For att effektivt kunna tillgodose det behovet borde genuin kunskap finnas inom den
sikerhetsstrategiska enheten. Detta skulle limpligen 16sas genom att en person med antingen
utbildning (exempelvis civilingenjér i riskhantering) eller med bred erfarenhet av riskhantering
betjinar de olika verksamheterna med information och utbildning.

Sikerhetsstrategiska enheten har tagit fram en sikerhetsstrategi f6r VGR. Denna innehéller bland
annat en modell, f6r hot- och riskanalys, som innehaller en hel del begrepp och definitioner som ir
kopplade till riskhantering. Modellen dr komplicerad och den gar inte i linje med de definitioner som
allmint anvinds vid riskhantering. Detta medf6r att modellen, istillet f6r att leda till béttre forstaelse,
litt kan skapa missférstind. Modellen bor darfér ses 6ver och utvecklas sd att den f6ljer vedertagna
och standardiserade begrepp s lingt som mojligt. Det bor dock péapekas att rikshanteringsprocessen
bor vara anpassad till den specifika verksamheten och det bér dirfér inte strivas efter att f6lja
definitioner slaviskt.

9.4 Sjukvardsomradet

Som ndmnts tidigare kunde ingen litteratur eller ndgon metod dir ett helhetsgrepp togs pi
riskhantering hittas. Enligt de erfarenheter som erhdllits under projektet verkar det inte heller som
ndgot helhetsgrepp angiende riskhantering tas pd sjukhusen eller de myndigheter som styr
sjukvdrden. Det finns ett behov av detta. Exempelvis skulle Socialstyrelsen kunna vara en myndighet
som kan utreda problemet. Det dr ju Socialstyrelsen som bedriver SSIK-arbetet och de skulle kunna
vara en myndighet som dr limpad att bistd sjukhusen med information och rekommendationer. De
enskilda sjukhusen verkar ta Socialstyrelsens rad pa stort allvar varfér det kan ge en skev bild om
deras rad dr starkt inriktade pa tekniska forsorjningssystem och hindelser som krig och kris. En risk
som exempelvis inte behandlas i de skrifter som studerats i detta projekt dr den med hot och vald
mot personal. Vilka tendenser kan vintas i framtiden? Hur kan sjukhusen skydda sin personal mot
hot och vald? Dessa ir frigor som en 6vergripande myndighet borde behandla f6r att kunna bistd
sjukhusen med hjilp infér framtiden. Rent samhillsckonomiskt verkar det inte speciellt effektivt att
behandla risker och problem ad hoc pa de enskilda sjukhusen och landstingen. Dirfér 6nskas en
utveckling dir myndigheter relaterade till sjukvarden breddar sin syn pa riskhantering for att kunna ge
storsta mojliga stéd till sjukhus och landsting. Andra delar som dr viktiga for riskhanteringen pa
sjukhus och som idag inte behandlas av Socialstyrelsens skrifter 4r organisationsstrukturer samt
nyttan av sikerhetssystem for den tekniska férsérjningen.

En befogad friga som kan stillas giller Socialstyrelsens rdd angdende uppférande av de tekniska
forsorjningssystemen. Vad grundas dessa pa? Det dr namligen vildigt svart f6r vissa sjukhus att f6lja
raden fullt ut. P4 vissa sjukhusomriden 4r det omdijligt att borra en egen brunn f6r att ha
reservvatten. Socialstyrelsen rader sjukhusen att ha dtminstone 20 % reservvatten men att f6lja den
rekommendationen blir i vissa fall mycket dyrt, sirskilt med tanke pa att alternativa 16sningar till en
egen brunn madste hittas. En friga som da bor stillas dr om en sidan investering dr bra i ett
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kostnad/nytta-perspektiv. Detta tar Socialstyrelsen rdd inte hdnsyn dll varpd foljden blir att vissa
sjukhus viljer att inte ha rekommenderad och erforderlig mingd reservvatten. Problemet blir hirav
att fortroendet f6r Socialstyrelsens rad kan minska och att sjukhusen dirfér viljer att inte f6lja dessa.
Kontentan ir att det inom vissa omraden kan vara mycket vanskligt att ge generella rad. Istillet borde
det utvecklas metoder f6r hur de enskilda sjukhusen ska kunna fatta beslut om investeringar i
sakerhet.

De rapporter som SSIK-gruppen tagit fram foér alla akutsjukhus borde vara till stor nytta for
sjukhusen da de ska prioritera sina risker. Dessa dr kvalitativa och ger manga forslag pd atgirder som
bér implementeras samt vilken prioritet de har. Rapporterna dr dock inte heltdckande, men kan dndé
vara till stor nytta sd linge vetskap om att de inte 4r heltickande finns.
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Bilaga A — Exempel pa metoder vid riskhantering
enligt IEC

Nedan beskrivs kortfattat ett antal metoder som kan tdnkas vara anvindbara vid riskhantering vid
sjukvirdsverksamhet. En del av metoderna har anvints i nulidgesbeskrivningen medan andra endast
ir beskrivna for att ge exempel pa metoder som kan vara limpliga inom sjukvardsverksamhet. Minga
av metoderna nedan anvinds oftast i andra sammanhang, men borde relativt enkelt kunna anpassas
till sjukvirdsverksamhet. Detta gbrs eftersom det, vid efterforskning, inte hittats nagra befintliga
metoder vid riskhantering for just sjukvirdsverksamhet. Det bor tilliggas att metoder som anvinds i
riskhanteringen ofta kombineras med varandra utifrin kompetens, lokala f&rutsittningar,
ambitionsnivd och detaljeringsgrad. Metoderna som tas upp hir beskrivs forst allmint och en mer
eller mindre utférlig arbetsging beskrivs sedan. Vidare beskrivs nir de dr gingbara. En del f61- och
nackdelar med metoderna kommer att ges. Foljande metoder studeras:

o Grovanalys

e HAZOP
o AFD-2

e HHM

e RFRM

o Feltrid

o Riskmatriser

o Checklistor

Grovanalys

Denna metod genomférs ofta i ett tidigt skede i ett projekt eller som en inledande granskning av
verksamhet eller system. Metoden gir ut pa att granska system eller verksamhet i stora drag samt att
identifiera riskkillor och méjliga skadehindelser. Utférandet sker ofta i en grupp bestiende av
personer med god erfarenhet av verksamheten och god kunskap om mdijliga skadehidndelser och
storningar. Checklistor kan anvindas fér att underlitta systematisk genomging. En grov
uppskattning gors ofta pid sannolikheter och konsekvenser som stéd foér virdering av olika
skadehindelser. Ofta noteras forslag pa moijliga atgirder for att eliminera eller reducera riskerna.
(Davidsson, 2003)

Grovanalysen dr gangbar vid identifiering och riskuppskatining, dven om metoden endast ger en
oversiktlig riskbild och om riskerna analyseras sker det kvalitativt. En kvalitativ vdrdering av riskerna
kan géras, men eventuella atgirder foreslis endast varfér metoden inte anses vara gingbar vid val av
atgdrder. Uppfolining anses inte heller vara méjlig att genomféra med metoden.

Som férdelar kan nimnas att metoden 4r snabb och flexibel samt att den kan ge en god 6versikt Sver
vilka risker som idr férknippade med en verksamhet. Metoden ger i sig dock begrinsat stéd for
beslutsfattande och resultatet dr avhingt gruppens erfarenheter, kunskaper och arbetssitt. Specifika
hindelser och riskkillor kan missas till f6ljd av den Gversiktliga ansatsen (Davidsson, 2003).

HAZOP

Beskrivningen nedan bygger pa (Davidsson, 2003). HAZOP star t6r Hazard and operability studies och
har framtagits inom processindustrin, men kan anvindas i manga andra samanhang. Metodiken
innebir att en grupp om 6-8 personer, med bred erfarenhet pd systemet, genomfdr en systematisk
genomgang av schematiska ritningar 6ver systemet (r61-, elledningar etcetera). Till att bétja med
definieras en del ledord, i Tabell A. ges nagra exempel.
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Tabell A.1 — Ledord som ingar i Hazop. Tabellen dr hamtad fran (Davidsson, 2003).

Ledord Betydelse Exempel:  Avvikelse  fran
avsett fléde i rér

Nej, inget Avsedd funktion uteblir helt Ingen fléde

Mindre, lagre Kvantitativ minskning Lagt flode

Mer, hégre Kvantitativ 6kning Hogt flode

Sedan viljs funktioner och parametrar (exempelvis fléde, tryck temperatur etcetera) som ar viktiga
for systemet i fraga. Dessa kombineras med de generella ledorden och resultatet blir som i Tabell A.
Varje del i systemet prévas i tur och ordning genom att alla ledord kombineras med varje parameter.

Tabell A.2 — Tabellen dskddliggir ett exempel pi genomarbetning av parametern tryck och ledorden mer/ higre. Varje parameter
i kombination med de generella ledorden genomarbetas. Tabellen ar hamtad fran (Davidsson, 2003).

Avvikelse Orsak Konsekvens Befintliga skydd | Rekommendation

Hégt tryck Avluftning blockerad Kaérlet ef Trag for Utred alla orsaker till
och samtidigt infléde dimensionerat fér omhéndertagande | dvertryckning av Kérl.
till kérlet eller overtryck. Kérlet kan av mindre spill.

uppvérmning av detta.

Overfylinad av kérlet | i utslépp av férhindra ard tho
ger Gvertryck (statiskt | oljeprodukter. Om dverfylining. vargera separat nog-
tryckfall samt hela innehéllet slapps hdg-larm och

ventilationsledning)

brista, detta resulterar

ut finns eventuell risk
fér spridning utanfér
fabriksomradet och till
dagvattensystemet.
En kérlspréngning kan

Hoégnivalarm for att

Baserat pa resultat:

automatisk pumpstopp.

Uppratta instruktion
angaende dranering av

ge upphov till ventilationstank pa tak.

mekanisk skada pa
personal.

Om arbetsgruppen identifierar svaga punkter i systemet noteras detta for uppfoljning under
projektet. Metoden syftar frimst till att identifiera mojliga problem och inte till att 16sa dessa
(Davidsson, 2003).

Metoden ir frimst gangbar vid identifiering, dir speciellt olika skadehindelsers orsaker identifieras.
Skadehindelsernas konsekvenser anges si en viss riskuppskatining ir moéjlig med metoden. Ingen
direkt vardering sker och varken val av dtgdrder eller uppfiljning anses ske.

Nigra av metodens positiva sidor 4r att den dr mycket systematisk, den tar hinsyn till savil tekniska
fel som operatérsfel samt att samverkande felorsaker identifieras. Metoden beror dock péd gruppens
kompetens och den ir tids- och resurskrivande (Davidsson, 2003).

AFD-2: Failure prevention

Informationen i detta avsnitt 4r hdmtad fran (Kaplan, 1999). Denna metod anvinds frimst for att
identifiera risker inom ett system, verksamhet eller liknande. Metoden dr framforallt mycket
anvindbar nir det handlar om manskliga fel, sabotage eller terrorism men kan dven anvindas i andra
sammanhang. AFD (Anticipatory Failure Determination) har tva olika inriktningar. Metoden kan
anvindas vid felanalys (AFD-1), det vill siga for att finna orsaken till en intriffad hindelse. Metoden
kan dven anvindas i férebyggande syfte (AFD-2), vilket dr den inriktning som beskrivs i detta avsnitt.
Grundidén med AFD ir att invertera problemet sa att kreativa 19sningar kan frambringas. Med detta
menas att metoden utgdr frin hur problem kan skapas och vad som krivs fér detta samt vad
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konsekvensen blit och hur denna kan forvirras. Detta dr en skillnad jimfért med traditionella
metoder som anvinder fragestillningar av typen vad kan ga fel?. Genom att tinka pd detta sitt ar
tanken att personerna som gor analysen ska bli mer kreativa och finna problem som kanske missats
vid anvindandet av en annan metod.

AFD-2

Steg-1. Formulera problemet
Beskri systemets normala sitnation kopplat till oonskade fenomen.

Steg-2. Identifiera lyckat scenatio
Fas Resultat
Beskriv dvergripande de faser Beskriy det lyckade resultatet for varje fas

som systemet innebar

Steg-3. Formulera det inverterade problemet for att finna alla méjliga fel som kan paverka systemet
Det  finns ett  system/en  verksambet som  heter  [systemets| verksambetens  namn] vars  syfte dr  att
[systemets/ verksambetens syfte]. Det dr viktigt att skapa alla mijliga oonskade effekter eller fel som kan uppsta inom
eller som ett resultat av detta system/ denna verksambet.

Steg-4. Beskriv alla uppenbara sitt att stora systemets funktion

* Uppenbara initialhindelser: riskkdllor/ orsaker

* Uppenbara mellanliggande hindelset: Brand, Stild, Elavbrott, Hot/ Vild etcetera.

» Uppenbara konsekvenser: dida, skadade, ekonomisk forlust etcetera.

* Uppenbara méjliga riskscenarier dr: Sammanstéll initialhindelser, mellantiggande héandelser och
konsekvenser till scenariotrid.

Steg-5. Identifiera tillgéingliga resurser/f6rutsittningar som kan vara till hjilp eller krivs f6r att skapa
felscenarier
Som byilp till detta kan checklistor anvindas for olika omriden.

* Materiel, material * Energifilt, energi

* Plats, omgivning * Tid

* Funktioner * Skillnader, férindringar
* Inneboende * Organisation

* Mindre stérningar * Farliga inslag

* Kontrollsystem/apparater * Skyddssystem

Detta kan ge nya scenarier som inte upptickts tidigare.

Steg-6. Utnyttja tillgingliga kunskapsférrad

Sdk ny information och ateranvind gammal for att finna fler initialbindelser,

mellanliggande héindelser och konsekvenser. Aven fler resurser kan finnas. Avsikten med detta steg dr att sika typiska
handelser som redan finns dokumenterade for att finna fler scenarier.

Steg-7. Uppfinn nya sitt att astadkomma felet

Utga fran viktiga mellanliggande hindelser och konsekvenser for att fundera ut ytterligare fler hindelser som fkan
skapa dessa. For denna process anvéinds metodiken ARIZ (Algorithm for Inventing Problem Solving), som medfor att
sekunddra problem formuleras. Det innebar att orsakernas orsaker soks. Darefter beskrivs de ideala forntsittningarna
Jor att uppna mellanliggande handelser eller onsekvenser. Sedan beskrivs hur de ideala forutsittningarna fan
astadkommas. Forhoppningsvis leder detta fram till fler scenarier.
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Steg-8. Intensifiera och maskera konsekvenserna
Beskriv hur konsekvenserna kan intensifieras eller hur de kan maskeras si att slutgiltiga konsekvensen blir virre.
Som bydlp till detta anvinds checklistor pd samma séitt som i steg 5.

Steg-9. Analysera det erhillna resultatet
Organisera och strukturera scenariotriden. Analysera.

Steg-10. Forebygg/eliminera identifierade scenarier
Utgd antingen frin orsakerna (ingdende grenarna till en hindelse) eller genom att lindra konsekvenserna (utgdende
grenarna fran en handelse).

Metoden fungerar bra vid identifiering. Den ir ett bra hjilpmedel vid framtagande av underlag f6r val
av atgarder (Kaplan, 1999)

Metoden leder till kreativt tinkande varfor identifieringen av risker kan bli mer framgangsrik. Detta
eftersom personerna i arbetsgruppen ir inriktade pa att skapa fel och inte hindra fel, det vill siga inta
forsvarsstillning (Kaplan, 1999). En nackdel med metoden ir att den kan métas med missforstind
eftersom manniskor kan ha svart att sitta sig in i en girningsmans situation. En annan nackdel med
metoden dr att den ofta foéranleder personerna i arbetsgruppen att tinka pa uppsatliga handlingar,
exempelvis anlagd brand, st6ld etcetera. Det kan da bli svart att identifiera riskkillor till andra typer
av skadehindelser sisom apparatfel, minskliga misstag och sd vidare. Ytterligare en nackdel med
metoden ir att vissa steg anses vara tidskrivande och komplicerade, varfér svirigheter finns med att
genomféra dessa med personal inom verksamheten. Dessa steg kriver expertis.

HHM

Det finns en mingd riskanalysmetoder som leder till olika utfall av scenatrier fér samma
ursprungsproblem (Kaplan, 2001). Dessa scenarier kan i ménga falla Gverlappa varandra, vilket
medfor att vissa risker riknas flera ganger. Vid kvantitativa riskanalyser dr detta ett problem och bor i
storsta méin undvikas. Vissa undantag finns, diribland dé en risk ska beridknas fér att jimféras med
ett acceptabelt virde samtidigt som berikningarna ir av konservativ natur. Att scenarierna 6verlappar
varandra behéver inte vara ndgot problem di det handlar om kvalitativa metoder, exempelvis
riskidentifiering. HHM (Hierarchical Holographic Modeling) ir en metod for strukturering av ett systems
riskbild. Den underliggande filosofin i HHM dr att det vid framtagandet av en modell f6r storskaliga
komplexa organisationet/system, oftast finns ett behov av flera konceptuella modeller. Exempelvis ar
det en svarighet, for att inte sdga en oméjlighet, att utféra riskanalyser med samma metod pi en
anliggnings elférsdrjning som pa dess system/arbete med skydd mot inbrott och stold. Aven om var
och en av de modeller som anvinds f6r en organisation/system tllfér en specifik infallsvinkel, kan
alla betraktas som acceptabla beskrivningar av organisationen/systemet (Kaplan, 2001). Med hjilp av
HHM kan flera sidana modeller utvecklas och koordineras for att finga grunddragen frin flera
dimensioner och perspektiv. HHM ir i sig inte ndgon heltdckande metod, utan den strukturerar det
system som ska analyseras.

Till att botja med definieras det lyckade scenariot genom att en tabell, som visar olika perspektiv,
struktureras. Varje kolumn i tabellen utgdr olika perspektiv, vilka alla méste fungera for att det
lyckade scenariot skall uppstd. Tabellerna bestar av en buvudrubrik och ett antal underrubriker. Varje
underrubrik representerar en uppsattning kriterier for framging, det vill siga hindelser och resultat som
krivs f6r att denna del ska fungera och pd sa sitt bidra till det lyckade scenariot. Strukturen dr sidan
att en hierarkisk bild av systemet erhills. Vidare kan en uppsittning riskscenarier genereras for varje
underrubrik genom att frigan [Vad kan ga fel med bland denna wuppsittning kriterier for framging?
Alternativet dr att stilla sig fragan Om jag skulle vilja att ndgot gar fel for denna uppsittning av kriterier, bur
ska jag da gira? . Genom att besvara fragorna erhalls nu en uppsittning riskscenarier och varje box
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eller underrubrik kan nu ses som en rikskilla. Sammanlagt frambringar nu alla dessa boxar eller
underrubtiker en hel uppsittning riskscenarios for organisationen/systemet som helhet (Haimes,
2002).

HHM fungerar i sig sjilvt inte i nigon fas utan att den kompletteras med andra. AFD-2 kan anvindas
vid riskidentifiering varpa de identifierade riskerna kan struktureras med HHM. Vidare kan HHM vara
utgingspunkten i RFRM, beskrivs nedan. HHM kan alltsa vara gangbar vid riskuppskattning, virdering,
atgarder samt uppfoljning om den kompletteras med exempelvis AFD-2 och RFRM.

En f6rdel med metoden ir att den ger mojligheten att anvinda flera olika kompletterande aspekter
vid riskhantering. D4 metoden inte dr konventionell har endast sidan litteratur funnits som utgivits
av utvecklarna till metoden, varfér ndgra dokumenterade nackdelar inte gatt att finna. En nackdel kan
dock anses vara att HHM i sig sjilvt inte dstadkommer ndgon riskhantering utan kriver andra
metoder fér ge resultat. Darmed paverkas naturligtvis resultatet av de andra metoderna.

RFRM

RERM (Risk filtering, ranking and management) ir en metod som anvinds for att hantera alla de risker
som har identifierats och strukturerats med HHM. Antalet riskscenarier som erhalls ur HHM ir
vildigt manga, varfér det foreligger ett behov av att filtrera och rangordna dessa. RFRM grundar sig
pé féljande punkter (Haimes, 2002):
e Det ir ofta inte praktiskt mdjligt, pa grund av tidsbrist eller ekonomiska skil, att tillimpa
kvantitativa  riskanalysmetoder pa hundratals riskkéillor. Diérfér kan  kvalitativa
riskanalysmetoder, under vissa omstindigheter, vara adekvata som grund f6r beslutsfattande.

e Alla killor till bevis skall exploateras i ranking och filtreringsprocessen. Det kan handla om
sunt férnuft, professionell erfarenhet, expertkompetens och statistik.
e  Sex frigor karaktiriserar riskhantering och fungerar som en kompass i metoden:
e Vad kan g3 fel?
e Vad ir sannolikheten for att det ska intraffa?
e Vilka ir konsekvenserna?
e Vilka atgirder 4r mojliga?
e Vilka tradeoffs ir férknippade med dessa dtgirder?
e Hur paverkar dagens beslut framtidens méjligheter?

Metodiken gir ut pa att alla de riskscenarier som har identifierats och strukturerats med HHM-
metoden ska reduceras till ett hanterbart antal. Detta gbrs genom att de riskscenatier av mindre vikt
filtreras bort och kvar blir dd ett mindre antal pa vilka riskhantering tillimpas. RFRM bestar av
téljande dtta faser (Haimes, 2002):

Fas 1:  Identifiering av riskscenarier genom Hierachical Holographic Modeling.
Alla tinkbara scenarier identifieras och struktureras med den tidigare beskrivna
metoden HHM.

Fas 2: Scenariofiltrering baserad pa omfatining, tidpunkt, verksambetsomride samt nivd pa bestutsfatiande
Alla riskscenarier dr inte omedelbart angeligna pa alla nivder av beslutfattande vid alla
tidpunkter. Darfor filtreras alla riskscenarier baserat pa intresse och ansvar hos den
individuella beslutsfattaren gillande riskhantering.
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Fas 3:  Ranking och filtrering med bjilp av riskmatris med ordinal skala
Riskscenariernas sannolikhet och konsekvens bedéms enligt en forutbestimd
intervallskala och plottas i en riskmatris. De riskscenarier som hamnar under ett
forutbestamt kriterium bedoms vara av mindre vikt och filtreras darmed bort.

Fas 4. Multikriterientvirdering
I denna fas definieras tre egenskaper gillande skydd av det analyserade systemet,
namligen dferbdamtningsformaga, robusthet och dverflid (6verskott av komponenter). Till
dessa tre faktorer idr riskkriterier kopplade som bedéms, enligt en férutbestimd skala,
f6r varje scenario. De riskscenarier som bedéms vara av ligre vikt filtreras bort.

Fas 5:  Ranking och filtrering med bjalp av riskmatris med kardinal skala
Riskscenariernas sannolikhet kvantifieras och risksscenarierna plottas 1 en riskmatris.
De riskscenarier som hamnar under ett forutbestimt kriterium beddms wvara av
mindre vikt och filtreras darmed bort.

Fas 6:  Riskhantering

Nir denna fas dr nadd dr férhoppningsvis de kvarvarande scenarierna fa till antalet
samtidigt som de ger det storsta bidraget till den samlade riksbilden. Sannolikheterna
ar beriknade i féregiende fas och riskanalytikern frigar sig hir: 1ad kan giras och vad
dr mest kostnadseffektivt far att dtgarda dessa riskscenarier? Som ett fOrsta steg att finna
dtgarder fragar sig riskanalytikern: V7lka operationella forindringar/ éigirder kan utforas och
bur mycket skulle de minska risken i de aktuella scenarierna? Nu vixlar riskanalytikern
tillbaka till det analytiska och kvantitativa tdnkandet och stiller sig frigorna: Hur
mycket skulle det kosta att implementera en eller fler av dessa forindringar/ dtgirder? och Hur
mycket reduceras riskerna? Vidare upprepas dessa frigor och genom en cyklisk process
erhélls nu de mes kostnadseffektiva dtgirderna.

Fas 7: Kontroll av missade scenarier
De riskscenarier som till en bérjan ansags vara av mindre betydelse kan mycket vil,
nir de scenarierna med storre risk har dtgirdats, bli betydelsefulla i detta skede. Vidare
bér tidiga indikatorer pa nya vixande hot eller andra riskkillor inte bortses ifrdn. Det
ska darfér kontrolleras om de, i fas 6, forslagna atgirderna paverkar de bortfiltrerade
scenariernas tilldgg till riskbilden.

Fas 8:  Operationell feedback
Nya metoder kan bli forbittrade under deras utveckling baserad pa feedback och
RFRM ir inget undantag. Foljande principer anges vid datainsamling vid feedback-
processen:

e Da nya risker stindigt uppkommer och organisatoriska férindringar férvintas kan
HHM-modellen aldrig anses vara firdig, méste strukturen hela tiden kompletteras
med nya kategorier, riskkillor etcetera.

e Anvindaren bor ha kinnedom om alla nyttor, kostnader, inkomster och risker for
minniskan och miljén.

Tillsammans med andra metoder dr metoden gingbar vid identifiering, riskuppskattning, virdering, val av
atgarder och uppfiljning.
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En f6rdel som metoden har dr att den tar ett helhetsgrepp pé riskhantering enligt IEC:s modell, vilket
ir viktigt. En annan férdel dr att den strukturerar arbetet med risker sa att det blir hanterbart.
Dokumenterade nackdelar har varit svara att finna dven med den hir metoden eftersom den ar
relativt ny och att det inte finns mycket litteratur forfattad om den. Nackdelarna med metoden anses
dock vara att den dr tidskrdvande tll £6ljd av att den 4r omfattande och har en alltfor, i vissa ligen,
detaljerad metodik. Vidare finns svérigheter med att implementera vissa steg i metoden dé dessa ir
omstindliga och inte féljer en effektiv arbetsging.

Feltrad

Metoden utgar frin en o6nskad hindelse, det vill siga en avvikelse i systemet sdsom en olycka eller
incident. Metodiken gir ut pa att bakomliggande orsaker samt deras inbérdes samband till den
obnskade hindelsen identifieras. Resultatet blir ett si kallat feltrdd dir grenarna utgérs av olika
bakomliggande orsaker. Ett exempel pd ett feltrid 4r redovisat i figur A 1. Dir varje gren l6per
samman med andra finns vilkorssatser, eller grindar, som vanligen ér av typen och eller eller. En och-
grind innebdr att samtliga orsaker skall féreligga f6r att hindelseférloppet ska fortsdtta, medan en
eller-grind f6r med sig att det ricker med en av orsakerna for att hindelseférloppet ska fortlpa.
Metoden kan anvindas savil kvalitativt som kvantitativt. (Davisson, 2003)

Och-grind: alla underliggande
handelser skaforeliggafor att
handelsen éver ska intraffa.

Avdelning utan el

Eller-grind: minst en av de
[ | underliggande handelser ska

SN foreligga for att handelsen ver
Elférs 6rjning avbryts Ingen reservkraft Ska intréffa.
I

-~

Lang avbrottstid Reservkraft
(diesel tar slut) felfungerar

Figur A1 — Exempel pa strukturering av scenariot avdelning utan el med ljalp av feltrad. Metoden kan dels anvindas
kovalitativt for att fi en dverblick dver vilka svaga punkter som finns. Det kan dven viljas att estimera sannolifbeter och
konsekvenser for de underliggande handelserna och pa sa satt kvantifiera risken for topphdndelsen.

Metoden dr gangbar vid riskuppskattning, vardering och framtagande av dfgard. Vid val av dtgird kan
metoden kompletteras med olika ekonomiska metoder.

En av metodens styrkor dr overskadlighet av mojliga felkombinationer som kan leda till en olycka
eller incident. En annan styrka 4r att om olika dtgirder ska utvirderas kan kostnaden f6r dessa tas
med och en kostnadsoptimering kan pa si sitt géras. Metoden ir dock resurskrivande och kan bli
mycket komplex. Dessutom krivs god metodkunskap. (Davidsson, 2003)

Riskmatriser

Riskmatriser (Davidsson, 2003) dr ett enkelt sitt att schematiskt redovisa och jamfér olika risker da
hinsyn tas till deras sannolikhet och konsekvens. Sannolikheterna och konsekvenserna som tagits
fram kan vara baserade pa alltifrin enkla kvalitativa bedémningar till noggranna kvantitativa analyser.
En riskmatris som grundar sig pd kvalitativa bedémningar har oftast ordinal skala, det vill siga att
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sannolikhet och konsekvens inte tilldelats ett virde utan endast att en inbérdes rangordning
genomfors. Pa motsvarande sitt, dd sannolikhet och konsekvens dr kvantitativt framtagna, anvinds
kardinala skalor. Ett exempel pa en riskmatris presenteras i figur A 2., dir siffrorna utgér olika
scenarier. De olika riskerna tilldelas ett sannolikhets- och ett konsekvensvirde och pd si sitt kan
samtliga scenarier placeras i riskmatrisen. De scenarier belidgna lingst ner till vinster i matrisen ar
forknippade med ldgst risk, medan de lingst upp till héger med hégst risk. Ofta har riskmatrisen den
indelningen att scenarier med liten risk, exempelvis de som hamnar i de vita filten i figuren, inte
behover atgirdas. Vidare skall alla risker som hamnar i de morkgraa filten dtgirdas. De risker som
finns i de ljusgré filten skall dtgirdas om det gir med rimliga medel. Ett exempel péd en sidan dtgird
ir brandvarnare i bostider eftersom de reducerar risker att skadas till f6ljd av brand avsevirt.
Riskmatriser dr gangbara vid vdirdering.

Sannolikhet

1 2 3 4 5

Konsekvens

Figur A.2 — Riskmatris dir olika scenarier dr markerade med nummer. De scenarier som hamnar lingst upp #ill higer innebir
hogst risk medan scenarier langst ned till vanster innebdr ligst risk.

Metoden dr anvindarvinlig och resultatet presenteras pa ett pedagogiskt sitt. Nackdelen med
riskmatriser dr att om inte tillricklig kunskap innehas av anvindaren kan litt felaktigt beslutsunderlag
erhallas. Anvindarvinligheten medfdr att metoden litt kan missbrukas.

Checklistor

Avsnittet bygger pda Kemikontoret (2001), Nilsson (2001) och Hamilton (1996). Metoden ir
kvalitativ, utgdr ifrin kinda riskkillor och bygger p4 att de som upprittar checklistorna har erfarenhet
och insyn i den aktuella verksamheten. For att checklistorna ska fungera krivs att tydliga mal finns
uppstillda, det vill siga att standardférfaranden finns utarbetade. Checklistan bestir av ett antal
fragor som vanligtvis har ett ja eller ett g till svar. Frigorna dr av sidan karaktir att de hjilper till att
kontrollera om verksamheten fdljer de mdl, standarder, rutiner, normer, med mera, som finns
uppstillda. Pa sa sitt kan risker identifieras och lyftas fram f6r ytterligare analys.

Checklistor kan anpassas och anvindas i nistintill alla faser, dock med mer eller mindre framging.
Huvudsyftet med checklistor ir att revidera redan identifierade risker. Metoden ir alltsa gangbar vid
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uppfolining. Om risker £6r en viss typ av verksamhet redan dr identifierade kan checklistor anvindas till
att identifiera risker 1 andra verksamheter av samma typ. Hiri foreligger dock den faran att det kan
finnas risker i den aktuella verksamheten som inte har identifierats dd checklistan upprittades. Om
ndgon form av kvalitativ bedémning av sannolikhet och konsekvens medtas till varje fraga/punkt i
checklistan kan dven riksuppskattning goras. Eftersom underlaget till metoden bygger pd uppstillda
mal sker en naturlig vardering i och med att ett svar ges pa en fraga. Till och med atgirder skulle kunna
viljas utifrin metodiken genom att alternativa atgirder redan tagits fram for kidnda riskkillor. Dock
anses metoden inte vara gingbar hir eftersom dtgirderna tagits fram pd nigot annat sitt.

Checklistor dr en snabb och enkel metod och den dr litt att anvinda. Vidare utnyttjar den tillginglig
information, den undetlittar kontroll av standarduppfyllelse och den garanterar att kinda
riskomraden dr genomgangna. Metoden ir ej uttdmmande och den uppmanar inte till analys av nya

eller ovanliga riskkillor. (Davidsson, 2003)

RH-check

I detta avsnitt beskrivs ett exempel pd en checklista, rh-check, som anvinds inom sjukhusverksambhet.
Denna ir utarbetats av landstinget i Ostergétland (Risksamordningsgruppen) och anvinds dir, men
har dven silts till andra sjukhus. Denna bygger pé olika delar med ja eller nej fragor inom 8 olika
riskomriden:

Allmin sikerhet
Brandskydd
Informationssikerhet
Medicinteknisk siakerhet
Driftsidkerhet
Beredskapsplanering
Yttre miljo

Arbetsmiljé

PNk LN

Checklistorna dr generellt utformade f6r all landstingsverksamhet, vilket medf6r att ibland finns dven
svarsalternativet ¢ fllampligt. Om svaret pd en fraga dr nej finns en kolumn f6r kommentarer dir det
ska kommenteras om vad som behéver géras och om hjilp behévs. Alla frigor som leder till att en
kommentar behdver skrivas sammanstills sedan i en bilaga till checklistan. Bilagan kallas adzgardsplan
och dir ska information limnas om vilken fraga (nummer) som det giller, forlag pa atgird, ansvarig,
vilket datum dtgirden planerats och vilket datum atgirden har genomférts. En friga inom
riskomradet allmin sikerbet och i kategotin hot/ vild/ dverfall kan fa agera som exempel (se figur A 3)

Kommentar
Vad behover géras? Beh6vs hjilpr?

1.13 Har dom som behover fatt utbildning i sjalvférsvar?

Ejdllimpligl)  JalJ Neloos

Figur A.3 — En beskrivning av hur en del i RH-check kan se ut.

Varje riskomrade skall genomarbetas minst 1 gang per ar. Ansvaret for att detta blir gjort ligger hos
verksamhetsansvarig (produktionsenhetschef, chefséverlikare eller motsvarande). I madnga fall har
ombud blivit utsedda for att arbeta pd chefens uppdrag med egenkontroll inom respektive ombuds
omride, vilket bland annat kan innebdra genomging av checklista. Syftet med RH-check ir enligt
Landstinget i Ostergétland att hoja medvetenheten och kunskapsnivan inom riskhanteringsomradet.
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Sammanstallning

Metodernas gingbarhet redovisas i tabell A 3. De morkgri filten indikerar att metoden dr gangbar.
Metoder som ir markerade med ljusgra filt ir gingbara under vissa omstindigheter. Aven fér de
metoder som dr markerade med morkgratt, giller att vissa betingelser féreligger, men inte i samma
utstrickning som de ljusgrda. F6r HHM och RFRM giller att det tillsammans med andra metoder kan
bli gingbara i alla faser. Checklistor dr gingbara vid uppféljning men under vissa omstindigheter kan
de anses var gingbara vid identifiering och riskuppskattning samt virdering.

Tabell A.3 — Sammanstallning av metoder vid riskhantering. De mirkgraa filten markerar att metoden dr gingbar. De fjusgri
falten indikerar att metoden dr gangbar under vissa omstindighefer.

Metod Identifiering Riskuppskattning | Vérdering Atgérder Uppféljning

Grovanalys

Hazop

AFD-2

HHM

RFRM

Feltrad

Riskmatriser

Checklistor

Andra metoder

Utover de metoder som beskrivits i detta kapitel ges hir exempel pd andra metoder som skulle kunna
anvindas vid riskhanteringen inom VGR. Det idr framf6rallt inom omridet brand som det finns ett
stort antal metoder fér riskanalys, eller snarare, brandanalys. Tre exempel pa detta ir
Gretenermetoden , BSV-vard och NFPA-scheman. Gretenermetoden dr en schweizisk indexmetod
dir risken bestims utifrin tre huvudfaktorer (Davidsson, 2003): riskfaktorn, skyddsfaktorn och
aktivitetsfaktorn. Metoden dr frimst anvindbar fér virdering av egendomsrisk men kan dven
anvindas for personriskbedémningar. BSV-vird dr ocksd en indexmetod som dr framtagen f6r att
virdera brandsikerhet pd vardavdelningar (Frantzich, 2003). Metoden dr anpassad efter svenska
férhdllanden och inriktar sig frimst mot personsidkerhet, men 4dven egendomsskydd behandlas.
NFPA-scheman innebir olika scheman fér olika verksamheter, exempelvis véirdanliggningar och
fingelser (Davidsson, 2003). Dessa scheman innehaller olika faktorer som ska graderas enligt
nordamerikansk byggtradition, vilket férsvirar anvindandet av dem i Sverige. Dock dr dessa scheman
anvindbara som checklistor eftersom de identifierar viktiga faktorer relaterade till brandskydd.

124



Riskhantering vid sjukvirdsverksamhet — ett underlag till f6rbittring

Bilaga B — Styrande faktorer vid val av metod

Medyetenhet ir en viktig fOrutsittning for en fungerande riskhanteringsprocess (IEC, 1995). Om
metoder och verktyg medfor att personal inom verksamheten fir kunskap om vilka problem och
risker som kan finnas innebdr detta i manga fall en riskreducering i sig sjilvt. Ett exempel dir
medvetenheten missas dr ndr det pd ledningsniva begirs in en extern konsult som gdr en analys dir
personalen i bista fall anvinds som informatérer och inte aktivt deltar i analysen. Resultatet frin en
sadan analys maste sedan kommuniceras ut till personalen vilket i manga fall kan vara svart att gora
pé ett sadant sitt att personalen kdnner engagemang och motivation. Om personalen istillet far delta
aktivt 1 analysen medfér detta en stérre forstdelse for riskerna samt hur och varfor riskerna ska
reduceras. Naturligtvis finns typer av analyser som maste géras utan att personal kan involveras i
storre utstrickning. Resultatet fran dessa dr dock oftast av siadan karaktir att de innebir beslut om
kostsamma atgirder, exempelvis tekniska system, pé ledningsnivd och dirfoér berdrs inte personalen
pé samma sdtt som vid en intern riskhantering som i ménga fall syftar till risktinkande och férindring
av beteenden bland personalen. Vem ska anvinda metoden? Kan metodens syfte och bakgrund kommuniceras
till anvéindaren? Presenteras resultatet pa ett pedagogiskt saft? Detta dr fragor som kan stillas vid bedomning
av om en metod leder till medvetenhet.

Enfkelbet ir viktigt for att riskhantering skall kunna genomféras inom en organisation (Ek, 2002). Om
metoder och verktyg dr f6r komplexa innebir det att specialkompetens méste képas in vid analys av
risker. Visserligen kriver en del risker komplexa metoder for att ett vettigt beslutsunderlag ska kunna
erhéllas, men i manga fall behéver inte metoder vara mer avancerade dn att personal inom
verksamheten klarar att anvinda dem. Detta dr naturligtvis beroende pa typen av verksamhet.
Enkelheten idr en starkt bidragande faktor, ibland till och med en forutsittning, fér att kunna skapa
medvetenhet inom en organisation. Detta eftersom personalen dd kan delta aktivt i hanteringen av en
risk. Har den organisationsniva som metoden dr avsedd for ritt kompetens? Kriver metoden flera personer for att
kunna genomforas? Fragorna kan stilla stillas vid beddmning av en metods enkelhet.

Tiden det tar att utfora riskhantering 4r en viktig aspekt, dels med tanke pd att det dr kostsamt att
utfora riskanalyser etcetera och dels med tanke pd de linga tidsintervall som det kan réra sig om. Det
finns inte manga foretag idag som anser sig ha tid till tidskrivande analyser och dirfor viljs i méanga
fall att avsta frin detta. Det dr ddrfor viktigt att anvinda metoder och verktyg som verksamheten inte
upplever som alltfér tidskrivande. Ibland péstis det att det skulle finnas en konflikt mellan
produktivitet och riskhantering, men enligt Jacobsson (2003a) ir detta fel. Det kan, visserligen
kortsiktigt sett, ses som en ekonomisk férlust med riskhantering men i ett lingre perspektiv dr god
sikerhet ocksa god eckonomi. Dirfor kan, efterhand som riskhanteringen fortgér, i vissa fall bittre
och mer tidskrivande metoder anvindas da férdelarna med riskhantering har insetts. Hur mycket tid
Sfinns till forfogande och hur lang tid bedoms genomforandet ay en metod ta? Vad kan vinnas pa att anvinda metoden?
Vid bedémning av en metod avseende tid kan ovanstidende fragor stillas.

Jémforbarbet dr oftast av stor betydelse for stora organisationer. Det kan finnas ett behov av att
jimfora olika avdelningar eller anliggningar med varandra med avseende péd aktuell riskhantering,
ddribland risk- och skadebild. Detta giller sirskilt om incitament f6r riskhantering anvinds inom en
otganisation. Vilken typ av jiamforelser efterstrivas? Ar indata och utdata frin metoden av sidan karaktir att
Jamforelser dr mijliga? Vad vinner anvindaren pa att kunna jamfora och bur mycket dr detta virt? Detta ir
fragor som kan stillas vid bedémning av en metods jimforbarhet.

Allmangiltighet har betydelse for effektiviteten. Om en metod dr allmingiltic gir den att anvinda f6r

flera risktyper och/eller pa flera verksamhetstyper. Detta medf6r effektivitet och i férlingningen
dven bittre ekonomi. Vad ar fordelarna och nackdelarna med att anvinda samma metod inom olika
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verksambeter? Hur mycket dr fordelarna virda jamfort med nackdelarna? Vid bedémning av en metods
allmingiltighet kan ovanstdende fragor stillas.

Ekonomi ir sjilvklart en viktig aspekt i riskhanteringsprocessen. En realistisk riskhantering miste ta
hinsyn till behovet av att skydda gjorda investeringar, varfér kostnadseffektiva dtgirder bor planeras
och implementeras (Svedung, 1999). Ekonomin har dven da en viktig roll i valet av metoder, verktyg
och datorprogram for riskhanteringsprocessen. Virdet pa resultatet frin en vald metod maste vara
storre dn kostnaden att genomféra den (Hamilton, 19906). 1Vad kostar licensen till metoden? Hur effektiv
bedoms metoden vara, dels i forhallande till andra metoder och dels i forhallande till det resultat som metoden
genererar? Vid bedémning av en metod avseende ekonomi kan ovanstiende fragor stillas.

Transparens innebdr att hanteringen av risker i huvuddrag ska kunna férstds av majoriteten av
personalen inom verksamheten for att tillit och fortroende for resultaten ska finnas. Detta innebdr att
metoder och resultat ska vara av sidan karaktir att de kan redovisas offentligt. Ett exempel pa detta
ir att metoder som anvinds ska kunna granskas pa sa sitt att resultatet som de genererar kan hirledas
fran indata (Nilsson, 2001b). Redovisas det hur resultatet tas fram, det vill siga forfarandet fran indata till
utdata? Kan forfarandet redovisas och forstas av anvandaren? Fragorna kan stilla stillas vid bedémning av en
metods transparent.

Relevans ir grunden f6r om en metod skall anvindas eller ¢j (IEC, 1995). Alla verksamheter behover
riskhantering 1 ndgon form men beroende pa vilken situation en verksamhet befinner sig i dr vissa
faser, metoder och verktyg mer eller mindre relevanta. Till exempel kan relevansen med att géra en
kvantitativ riskanalys vara mycket liten i vissa fall. Om en avdelning pa ett sjukhus hanterar smi
mingder ammoniak torde en kvalitativ eller semikvantitativ analys vara betydligt mer relevant dn att
gbra en avancerad kvantitativ analys. Kan resultatet fran alternativa metoder ge lika bra eller battre
beslutsunderlag? 1 ad dr syftet med hanteringen och uppfyller metodens resultat detta syfte? Vid bedémning av en
metods relevans kan ovanstiaende frigor stillas.

Validitet ir viktigt for att riskhanteringen ska genera positiva resultat. Med validitet menas om en
metod miter det den dr avsedd att mita (Harms-Ringdahl, 1996). For en riskanalys kan det
exempelvis gilla om metoden miter de viktigaste riskerna. Vilken typ av risker och verksambeter dr
metoden avsedd for? Hur ska metoden anvindas? Finns forballanden som metoden inte kan ta hansyn till? Frigorna
kan stilla stillas vid beddmning av en metods validitet.

Reliabilitet innebir att resultatet fran till exempel en riskanalys blir detsamma oavsett vem som utfoér
analysen (Ek, 2002). Resultatet frin vissa metoder och verktyg paverkas mycket av dem som
anvinder metoderna och verktygen. Detta kan innebira férvirring och litet fértroende for resultaten.
Diirfor dr det viktigt att dessa dr utformade pa sidant vis att personer med samma kompetens erhéller
liknande resultat. Dock skall det sigas att detta dr ett hért krav eftersom riskhantering i manga fall
bygger péd subjektiva bedémningar vilket medfér att resultat naturligtvis paverkas av utférarens
riskperception. Bygger metoden pa mdanga subjektiva bedomningar? Finns klara direktiv for hur dessa bedommingar
ska goras? Liknar anvindarna av metoden varandra eller har de starkt varierande bakgrunder? Detta idr frigor
som kan stillas vid bedémning av en metods reliabilitet.

Noggrannbeten hos en metod beror av hur hég upplsning den har. Om metoder och verktyg som
anvinds inte ger resultat med tillrdcklig noggrannhet blir beslutsunderlaget felaktigt (Harms-Ringdahl,
1996). Dirmed kan felaktiga beslut fattas. Metoders noggrannhet paverkar riskhanteringen
framforallt dd kvantitativa metoder anvinds eftersom dessa gbr ansprak pd exakthet. Kvalitativa
metoder har lig noggrannhet om de anvinds pé alltfér komplexa system eftersom svarigheter finns i
att fanga upp alla delar och deras paverkan. Behovet av noggrannhet varierar. Osidkerhet dr ett
begrepp som dr starkt kopplat till noggrannhet. Lidg noggrannhet innebir hég osakerhet. Vilken grad
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pd noggrannbet pa indata till metoden fravs? Finns data med denna grad av noggrannhet? Kan osdkerbeter i metoden
redovisas? Fragorna kan stilla stillas vid bedémning av en metods noggrannhet.

Verifierbarhet (Harms-Ringdahl, 1996) dr en viktig faktor fér kvalitetssikring. Innebérden av
verifierbarhet 4r huruvida en metods resultat gir att kontrollera gentemot verkligheten, det vill sidga
att verifiera. Finns det referenser som kan intyga att metoden fungerar? Kan dessa referensers verksambet,
forutsdttningar och forballanden sigas likna de som metoden ska anvindas for? Detta ir fragor som kan stillas
for att beddma verifierbarheten hos en metod.
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Bilaga C — RIV

Pa sikerhetsavdelningen vid Sahlgrenska Universitetssjukhuset har en checklista utarbetats och
testats. Denna kallas RIT” (Riskanalys i Varden) och idr baserad pd Jonssonanalysen (Hamilton G.,
Risk Management 2000, Studentlitteratur). Checklistan bestir av ett antal pastienden (19 stycken)
som ber6r olika riskomriden. Det finns dock ingen indelning av pastiendena i just riskomriden. Till
vatje pastdende finns tre rutor, en fér sannolikhet (A), en f6r konsekvens (B) och en for riskmatt (C)
(sannolikhet + konsekvens), se figur B.

Kommentar, Atgérd

1. Vi gldmmer att stanga fonster efter oss!

Sannolikhet Konsekvens Riskmatt
I I B

Figur B.1 — En beskrivning av hur en del i RIV” kan se ut.

Tanken dr att varje pastiende ska bedémas ur ett sannolikhets- och konsekvensperspektiv. Bada
perspektiven har femgradiga skalor enligt:

A: Sannolikhet
1. Mycket lag
2. Lag

3. Medelstor
4. Stor

5. Mycket stor

B: Konsekvens
1. Mycket liten
2. Liten

3. Medelstor
4. Stor

5. Mycket stor

C: Riskmatt (A+B)

2-3: Kan accepteras

4-6: Kan accepteras men bor/ska dtgirdas
7-8: Oacceptabelt, dtgirdas snarast

9-10: Maste omedelbart dtgirdas
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Bilaga D- Enkat: Sakerhetskultur

Arbetsférhillanden
Trivs du med ditt arbete?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Tycker du att du fatt tillrdcklig utbildning i att utféra
ditt arbete pi ett sikert sitt?

Jao Nej o Ej dllimplig Motivering/Kommentar:

Har du tillging till den utrustning om beh6vs for att
utfora ditt arbete pa ett sdkert sitt?

Ja o Nej 0 Ej dllimplig o Motivering/ Kommentar:

Brukar du kinna dig kroppsligt utmattad?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Upplever du att du far det stéd du behdver av dina
arbetskamrater?

JaoNej o Ej dllimpligo Motivering/ Kommentat:

Upplever du att du kan paverka utformningen av ditt
arbete?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Anser du att det finns tillrdckligt med personal for att
utfora arbetet pa ett sikert sitt?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Hinder det att du upplever att det dr kaotisk pa din
arbetsplats?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Brukar du kidnna dig psykiskt utmattad?

Jao Nej o Ej dllimpliga  Motivering/Kommentar:

Brukar du kidnna dig stressad i arbetet?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Flexibilitet

Upplever du att man virdesitter alla anstilldas
kunskaper och erfarenheter?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Upplever du att du fir det stéd du behover av din
narmsta arbetsledare?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Nir det uppstir ett problem, dr det di den mest
kunniga personen som far 16sa det?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Ar det accepterat att komma med férslag pa
forbittringar av ndgot som berdér ndgon annans
arbetsomrader

JaoNej o Ej dllimpligo  Motivering/ Kommentat:
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Upplever du det som att organisationen har mdjlighet
att Andra struktur, vid behov, i kritiska situationer?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Tycker du att det samlas in tillricklig information om
for att kolla om utrustningen fungerar?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Kommunikation

Fir du den information du behover for att kunna
utfora ditt arbete pa ett sdkert sitt?

Ja o Nej 0 Ej tllimplig o Motivering/ Kommentar:

Tycker du att det samlas in tillrdcklig information for
att kolla om arbetsrutinerna fungerar?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Kommer den information du behover i ritt tid?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Far du klara instruktioner av din arbetsledare?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Tycker du att det samlas in tillrdcklig information for
att kolla om brand och sidkerhetsutrustningar fungerar?

JaoNej o Ej dllimpligo Motivering/ Kommentat:

Tycker du att du har fatt tillricklig trining i hur
kommunikationen skall fungera vid olyckssituationer?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Upplever du att man kan sdga vad man tycker om
sakerheten?

JaoNej o Ej dllimpligo  Motivering/Kommentar:

Ar det klart vem man ska kontakta for att diskutera
sikerhetsfragor?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Rapporterande

Ar du n6jd med hur du hills informerad om
sikerhetsfragor som paverkar dig?

Jao Nej o Ej dllimpliga  Motivering/Kommentar:

Kinner du till om det finns nagot rapporteringssystem?

JaoNej o Ej dllimpligo  Motivering/Kommentar:

Ar rapporteringssystemet anonymt?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Anvinds rapporteringssystemet till att ge forslag pé
forbittringar eller om man vill #ycka #ill ?

JaoNej o Ej dllimpligo  Motivering/Kommentar:
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Finns det ndgot annat forum dir de anstillda kan ge
forslag, komma med kritik eller tycka till?

Ja o Nej o Ej dllimplig o Motivering/ Kommentar:

Rittvisa

Upplever du att det dr acceptabelt att man ibland gor
misstag i sitt arbete?

Jao Nej o Ej dllimpliga  Motivering/Kommentar:

Lirande

Tycker du att de anstillda har f6r vana att pid egen
hand titta efter problem som r6r sidkerheten?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Upplever du att man blir uppmuntrad till att

uppmirksamma brister i sikerheten?

Jao Nej o Ej dllimpligo  Motivering/Kommentar:

Tycker du att man bedéms pa ett rittvist sitt ndr det
gar snett i ens arbete?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Om man uppticker brister i arbetet som ror

sikerheten, tycker du att man gor forbittringar da?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Upplever du att de anstillda édr oroliga for att gora fel 1
sitt arbete?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Brukar de som utfor sitt arbete pa ett sikert sitt far
erkinnande for detta?

Ja o Nej o Ej tllimpligd  Motivering/ Kommentar:

Om man har rapporterat om brister som ror
sikerheten, tycker du att atgirder kommer i rimlig tid?

Jao Nej o Ej dllimpligo Motivering/Kommentar:
Tycker du att ledningen uppmarksammar och tar till sig
de problem med sidkerheten som uppstar?

JaoNej o Ej dllimpligo  Motivering/Kommentar:

Brukar de som inte utfor sitt arbete pa ett sikert sitt bli
uppmirksammade pé detta?

Ja o Nej o Ej dllimpligd  Motivering/ Kommentar:

Upplever du att ansvariga agerar pd information om
brister i sikerheten?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Upplever du att man ir ute efter en syndabock om det
gar fel i arbetet?

Jao Nej o Ej dllimpliga  Motivering/Kommentar:

Beteenden vad giller sikerhet

Upplever du att man allmént pratar om hur arbetet kan
forbittras for att leda till 6kad sikerhet?

Jao Nej o Ej dllimpligo Motivering/Kommentar:
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Uppmuntrar dina 6verordnade till ordning och reda i
arbetet?

Ja o Nej o Ej dllimplig o Motivering/ Kommentar:

Tycker du att det 4r virt tiden att tala om incidenter?

JaoNej o Ej dllimpligo  Motivering/Kommentar:

Anser du att de anstillda arbetar pa ett sikert satt?

Jao Nej o Ej dllimplig Motivering/Kommentar:

Tycker du att det dr virdefullt med sdkerhetsévningar?

JaoNej o Ej dllimpligo Motivering/ Kommentat:

Forekommer det att arbetsledningen pressar dig till att
ta genvigar i ditt arbetet?

Jao Nej o Ej dllimplig Motivering/Kommentar:

Anser du att din arbetsplats ar sidker?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Férekommer det att man tar genvigar i arbetet som
kan innebara en risk for sikerheten?

Ja o Nej 0 Ej dllimplig o Motivering/ Kommentar:

Tror du att den ar sakrare 4n andra?

JaoNej o Ej dllimpligo  Motivering/Kommentar:

Blir man tvungen att Gverskrida granser for att klara de
krav som stills pa arbetet?

Ja o Nej 0 Ej dllimplig o Motivering/ Kommentar:

Riskperception
Tycker du att arbete utfors pa ett sikert sitt?

Ja o Nej o Ej dllimpligo Motivering/ Kommentat:

Attityder till sikerheten
Anser du att ledningen arbetar f6r en god sdkerhet?

Jao Nej o Ej dllimplig Motivering/Kommentat:

Finns det risk for att du skadar dig sjilv i ditt arbete?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Anser du att anstillda arbetar f6r en god sikerhet?

Jao Nej o Ej dllimpliga Motivering/Kommentar:

Upplever du att du kan paverka sdkerheten i ditt
arbete?

Jao Nej o Ej dllimpligo Motivering/Kommentar:

Anser du att understillda arbetar f6r en god sidkerhet?

Ja o Nej o0 Ej dllimplig o Motivering/ Kommentar:

Finns det risk att ditt arbete kan leda till att andra
kommer till skada?

Jao Nej o Ej dllimpligo Motivering/Kommentar:
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Bilaga E — Forenklad form av AFD-2

En férenkling av AFD-2 (Kaplan, 1999) har gjorts eftersom syftet med metoden varit att, med hjilp
av personal inom studerad verksamhet, identifiera risker som inte kunnat inhdmtas pa annat sitt
(litteraturstudier, grovanalys med mera). De alternativ till pd det sitt som metodiken anvints i detta
arbete dr grovanalys, What iff-analys eller liknande. Det som gjorde att AFD-2 metodiken valdes var
det inverterade sittet att tdnka. Att anvinda sig av fragestillningar som vinder pd problematiken
ansdgs vara mer effektiva for att fa personal att finna risker som inte dr uppenbara.

De férenklingar och foérindringar som har gjorts dr i stora drag att steg-6 och steg-7 strukits fran
arbetsgingen, beskriven nedan. Steg-6 innebir att dokumenterad information anvinds for att finna
fler scenarier. Anledningen till att detta steg ¢j finns med i arbetsgingen dr att det ¢j kan genomféras
vid ett analystillfille pa 1-4 timmar med personal inom verksamheten. Naturligtvis 4r inte detta steg
helt struket fran riskidentifieringen d4 dokumentation gillande aktuell verksamhet studerades initialt,
fére nuldgesbeskrivningen, och var till underlag f6r en grovanalys. Steg-7 innebir att, med viktiga
mellanliggande hindelser och konsekvenser som utgangspunkt, sekundira problemstillningar
formuleras sa att ytterligare fler hindelser kan identifieras. Anledningen till att detta steg ¢j finns med
i arbetsgingen dr ocksd att det dr mycket tidskrivande och att tid f6r detta ¢j funnits tillginglig.
Ytterligare en anledning ir att syftet med metoden ej varit att ta fram en komplett riskbild med alla
underliggande faktorer utan snarare att ge en forstielse for vilken typ av risker som verksamheterna
ar exponerade fér. Den viktigaste anledningen till att genomféra steg-7 bedéms vara att detta hjilper
oss att finna orsakernas orsaker, vilket 1 sin tur férbittrar processen med att vilja ritt dtgirder. Syftet
med metoden har ej varit att ta fram dtgirder. Om metoden kommer att anvindas av verksamheterna
i framtiden bor det noggrant évervigas om de tva beskrivna stegen kan undvikas eller ¢j. Initialt kan
dessa tva steg kanske undvikas med motiveringen att det viktigaste dr att starta eller forbittra
riskhanteringsprocessen och inte att utféra varje steg perfekt. Efterhand mdste dock noggrannheten
Okas fOr att verksamheten ska kunna fortsitta strivan mot stindiga forbattringar.

Ytterligare en foérindring har gjorts i och med att en del av steg-4 har flyttats till steg-3. Det ir
identifieringen av skadehindelserna som gors i steg-3 istéllet for steg-4. Anledningen till detta dr att
det anses bli en bdttre struktur i analysen si att de personer som ingér i arbetsgruppen kan jobba
tydligare med en skadehindelse i taget.

Férenklad form

Till att borja med har det valts att utga ifrdn skadehdndelser (brand, stéld, elavbrott med mera).
Genom att finna alla mojliga sidana kan sedan hindelser (initialhdndelser) som leder fram till
skadehindelserna identifieras och dven vilka konsekvenser (sluthindelser) dessa skadehindelser fir
kan identifieras. Direfter kan de férutsittningar som foreligger for att en initialhidndelse ska leda fram
till en skadehindelse identifieras. P4 samma sitt identifieras sen de férutsittningar som, vid en
intriffad skadehindelse, kan leda till att konsekvensen foérvirras. Resonemanget kan beskrivas med
figur E.1.

Initialh&ndelse | Forutséttningar I Skadehandelse I Férutsattningar Konsekvens

Figur E.1 — Figuren visar hur scenarier kan identifieras utifrin AFD-metodiken. Observera att detta ér en
forenkling av AFD- 2 och inga ansprik girs pa att folja metodiken fullstindigt.



Bilaga D

Forfarandet vid en analys har varit enligt de, nedan beskrivna, atta stegen. For att littare kunna
forklara arbetsgangen anvinds till viss del ett fiktivt exempel. I detta fall dr det verksamheten pa en
akutmottagning.

Steg-1. Formulera problemet

Till att bérja med har problemet formulerats. Detta innebir att systemets syfte beskrivs, exempelvis
enligt féljande: P4 en akutmottagning bedrivs verksamhet som ar viktig f6r samhillet. Om st6rningar
uppstar blir virden simre eller avbruten. Hur undviker vi stérningar? Vilka méjliga stérningar finns?

Steg-2. Identifiera lyckat scenario med verksambeten:

Tanken hir dr att beskriva hur det lyckade scenariot ser ut. Med detta menas att det normala
forfarandet i verksamheten beskrivs 6vergripande. Detta gors for att littare kunna identifiera vilka
olika faser i systemet som kan stéras. Till exempel:

Fas Resultat

Personal kommer till jobb Arbetsdagen botjar

Patienter kommer in Sjuka kan fd vard

Patienter behandlas Patienter blir bittre, eller remitteras
Utrustning anvinds Virden blir effektivare och bittre
Personal gar hem Arbetsdag ir slut

Ny personal borjar Vird kan fortsitta

Steg-3. Formulera det inverterade problemet for att finna alla mdjliga fel som kan paverka verksambeten

Detta innebidr att vi formulerar problemet si att vi soker alla de skadehidndelser som medfér att
systemet kan stéras. Exempelvis: Vi vill stéra verksamheten sd att virden blir simre eller att ingen
vard kan ges. Vilka skadehindelser ska/kan vi producera for att dstadkomma detta?

Skadebandelser (svaren pa det inverterade problemet):
Brand, elavbrott, stold, hot/vald, virmeavbrott, vattenavbrott, sabotage, med mera.

Steg-4. Beskriv alla uppenbara sitt att stora systemet genom att stilla inverterade fragor med skadehindelserna som
utgangspunkt, det vill saga finn initialhandelse och konsevenser

e  Hur kan man dstadkomma skadehindelsen? Olika satt?
e Vem/Vad kan dstadkomma skadehindelsen?

e Vad ir motivet/anledningen?

e Vilket ir det/de bista sittet/satten?

e Vad blir konsekvenserna?

Frin och med nu jobbas det med en skadehindelse i taget. Detta innebir att steg 4-6 arbetas igenom
for varje skadehindelse. Syftet med detta steg dr att finna de initiala hindelser som kan leda fram till
skadehindelsen och vilka konsekvenser dessa kan fi. Exempelvis kan, med skadehindelsen sabotage
som utgangspunkt, denna process beskrivas enligt foljande: Onskan ir att 4stadkomma sabotage som
leder till att det Iyckade scenariot stérs. Till exempel viljs fasen som innebir att patienter kommer in
till mottagningen. Detta kan patienterna géra sjdlvmant, via ambulans eller kanske till och med via
helikoptertransport. Exempelvis viljs att utféra sabotage mot helikoptertransport. Hur gérs dettar
Ett sitt kan vara att forstora belysningen som finns for inflygningen till helikopterplattan. Varfor
skulle vi(ndgon) vilja gbra detta? Jo, till exempel kan en granne till sjukhuset bli stérd av ovisendet
varje ging en helikoptertransport anlinder, framforallt nattetid. Dirfor viljer grannen att smyga dit
och skruva ur lamporna eller férstéra dessa. Konsekvensen av detta blir att inga
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helikoptertransporter kan landa nattetid och att patienter dirmed maste skickas till andra akutsjukhus.
Detta resulterar kanske i lingre patienttransporter vilket medfor en storre risk f6r patienterna och det
kan dven medféra férlorade intikter f6r sjukhuset pa grund av missade patienter.

Resultatet frin detta ér att en initialhdndelse skulle kunna vara att en irriterad granne till sjukhuset
bestimmer sig f6r att sitta stopp for helikoptertransporter nattetid. Konsekvensen kan bli bide
fysiska skador pa grund av lingre transporttid fér patienter samt ekonomiska forluster.

P4 samma sitt som ovan kan flera andra sitt att sabotera helikoptertransport genomarbetas.

Steg-5. Linn forutsittningarna for att skadebindelsen ska funna intrdffa med bjalp av checklistans olika
parametrar och inverterade frigestillningar.

Fortsittningsvis utgds nu ifrin skadehindelsen sabotage pd helikopterplattan. Nedan finns ett antal
olika punkter uppradade. Dessa kan hjilpa oss att finna de forutsittningar som behdvs foér att
skadehidndelsen ska intriffa.

o Materiel, utrustning som fkan anvindas [for skapandet av skadebindelsen? For att  sabotera
helikopterplattan kan belysningsutrustningen férstoras.

o Dlats, lokaler, omgivning dar skadebindelsen kan skapas? Helikopterplattan ligger i markniva lite vid
sidan av verksamheten, sa tillgingligheten 4r inga problem.

o Tid pd dygnet, tid for uppomst? Lampligast dr att utféra sabotaget nattetid eftersom det da ar littast
att undkomma osedd. Extra mdnga transporter nattetid borde bidra till att 6ka irritationen bland
grannar.

o Organisationsrelaterade satt att bidra til] skapandet av skadebandelsen? Vi kan inom organisationen
strunta i att ha en ansvarig som foér en dialog med grannar till sjukhuset gillande, f6r grannarna,
storande verksamhet

o Funktioner som kan bidra till] skapa skadebiandelsen? Helikoptertransporter av andra patienter dn just
akuta patienter 6kar antalet landningar och starter. Detta kan vi d4stadkomma genom att ha olika
specialistfunktioner som endast finns pd detta sjukhus.

o Information till personal, anstillda, ntomstiende... som kan bidra till skadebindelsen? Ingen information
om syfte och resultatet av helikoptertransporter ges till omgivningen si att denna inte far
forstielse for verksamheten.

o Borttagande av skyddssystem for att skapa skadehindelsen? Runt helikopterplattan finns ett staket som
kan klippas s6nder for att fi dtkomst. Det finns inga larmsystem som kan stoppa sabotaget. Det
finns dock ett vaktbolag pa omradet men det dr bara att vinta till de passerat forbi for att kunna
utféra sabotaget.

o Energ (internt, externt) som kan anvindas for skapandet av skadehindelsen? Aggressivt bemotande frin
sjukhuspersonal av de som framfér sina klagomal gillande helikoptertransporter.

o Med mera

Steg-6. Intensifiera och maskera Ronsekvenserna med bjalp av checklistans olika parametrar och inverterade
[fragestillningar

Nedan finns ett antal olika punkter uppradade. Dessa kan hjilpa oss att finna de forutsittningar som
intensifierar eller maskerar konsekvenserna si att dessa blir virre.

o Materiel, ntrustning som kan anvéindas for att forvirra konsekvensen? Om vi har ritt verktyg kan vi 6ppna
belysningsarmaturerna och skruva bort lamporna varpa vi stinger armaturerna igen. Detta kan
medfora att sabotaget inte uppticks lika snabbt som om vi hade forstért dem istillet. Om
armaturerna dr svara att fa tag pa (ling leveranstid) medfér det ett lingre avbrott om vi skulle
forstéra dem.
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o Dlats, lokaler, omgivning dér konsekvensen blir stirst? Om sabotaget utférs mot ett sjukhus dir det ér
lingt till nirmaste annan méjliga landningsplats.

o Tid pa dygnet, tid for uppkomst for att forvirra konsekvensen? Sabotaget utférs precis innan en transport
anlinder medfér det att helikoptern madste flyga nigon annanstans och transporttiden for
patienten blir sd ling som mdjligt. Om sabotaget utfors sé att det uppticks nattetid dr det svérare
att fa fatt i en reparator.

o Organisationsrelaterade sdtt att bidra till forvirrandet av konsekvensen? Om vi ej har ndgon ansvarig inom
organisationen som direkt vid upptickten av sabotaget meddelar berérda parter att inga
helikoptertransporter kan mottas kommer ménga att flyga till sjukhuset i onédan.

o Funktioner som kan bidra till varre fonsekvens? Om en specialistfunktion bara finns pa detta sjukhus
kan inte patienten skickas till nagot annat stille.

o [nformation 1ill personal, anstillda, ntomstiende... som kan firvirra konsekvensen? Om personalen inte
informeras om sabotaget kan stor forvirring uppstd. Om information om i férvig planerade
helikoptertransporter ir tillginglig f6r sabotéren kan ritt tillfille f6r virsta konsekvensen viljas.

o Borttagande av skyddssystem for att forvirra konsekvensen? Inga larmsystem finns som kan indikera att
belysningsfunktionen 4r ur funktion.

o Energi (internt, externt) som fan anvindas for forvirra konsekvensen? En stérre olycka som intriffat
ndgonstans i samhillet kan kriva att flertalet patienter médste mottagas via helikoptertransport.

o Med mera

Steg-7. Analysera det erballna resultatet

Efter att alla skadehindelser genomarbetats organiseras och struktureras scenarierna som
framkommit av analysen. Detta kan gbras genom att bygga scenatiotrid eller liknande. Hér viljs att
strukturera den information som framkommit i kolumner, se bilaga F. En kolumn vardera for
initialhdndelser, forutsittningar for initialhdndelser, skadehindelser, forutsittningar for férvirrande
av konsekvenser och, slutligen, sluthidndelserna.

Steg-8 Firebygg/ eliminera identifierade scenarier

For att finna vilka dtgirder som kan/bor genomforas utgir vi antingen frin orsakerna (ingiende
grenarna till en skadehindelse) eller genom att lindra konsekvenserna (utgiende grenarna frin en
skadehindelse). Detta steg hatr ¢j genomférts eftersom det dr verksamheterna sjilva som maste vilja
atgirder.

Kommentarer till AFD-metodiken

Minniskors beteenden kan i vissa fall relateras till psykologiska fenomen. Ett av dessa dr formekelse. 1
minga ligen vigrar vi minniskor att tinka pid otrevliga och icke 6nskvirda saker, vilket leder till
uttryck som det kan inte hinda har, det ordnar sig nog, det har aldrig hint forut, etcetera. Den hir typen av
minskliga férsvarsmekanismer ér alltfér vanliga 1 sammanhang som foranlett olyckor, katastrofer och
fel. Nir vi till exempel stiller oss frigan vad kan ga fel i vart system blir vi ofta defensiva och férnekar
att nagot skulle kunna ga fel med vart system. Om fragan istillet dr av typen bur kan vi skapa ett fel si
riktas var uppmarksamhet mot ett mer offensivt tankesitt vilket 6kar férmégan att finna fel 1 vért
system. Som exempel kan nimnas att manniskans dokumenterade kunskapsférrad gillande saker som
vi har skapat dr betydligt storre dn det dokumenterade kunskapsférradet gillande felorsaker. (Kaplan,
1999)

En nackdel med AFD som ir betydande ér att de personer som deltar i analysen maste vara sa
Oppensinnade att de forstir att de sjilva inte 4r misstinkta brottslingar. Det dr nidmligen si att
metoden i manga fall innebdr att personerna som ingar i arbetsgruppen ska sitta sig in i, till exempel,
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en girningsmans situation. Det kan handla om hur denne person skulle kunna dsamka storsta virsta
konsekvens eller hur girningsmannen ska ga tillviga for att skapa skadehdndelsen. En viktig aspekt 1
detta fall dr att analysledaren tydligt forklarar f6r arbetsgruppen att de ska sitta sig in i hur ndgon
skulle kunna genomf6ra denna hindelse. Om detta ¢j framgar kan ofta reaktioner som varfor skulle jag
vilja stjila nagot uppstid. Om detta intriffar mister metoden hela sin funktion. Efterthand som den hir
typen av tink anvindes mirktes att yngre personer har littare att férstd syftet med metoden och att
de pd sd sitt kan sitta sig in i situationer utan att kinna sig som misstinkta. Om personal inom
verksamheten kér metoden dr det sannolikt littare att tinka pé detta sitt an om personer utifran kor
metoden med personalen, eftersom detta kan vara blockerande.

En annan nackdel med metoden ir att den ofta féranleder personerna i arbetsgruppen att tinka pa
uppsatliga handlingar. Exempelvis dr skadehidndelsen brand oftast férknippad med att det dr nigon
person som antinder medan det i verkligheten dven kan uppsit brinder pa grund av apparatfel,
minskliga misstag och si vidare. Det dr dirfor viktigt att som analysledare styra arbetsgruppen si
dven andra typer av initialhdndelser medtas i analysen.

Ytterligare en till viss del nackdel men dven férdel med det sitt eller den variant av AFD-2 som har
anvints dr att originalmetoden dr betydligt mer utférlig. Denna innebir ungefir pd samma sitt de
grundsteg som anvints i den férenklade varianten men den innebidr ocksa en del iterativa processer
som medfor att ett mer detaljerat set av scenarier kan erhallas. Bland annat séks svaret pa sekundira
problemstillningar for att pd sd vis finna alla méjliga forutsittningar till en skadehidndelse. Att detta
inte anvants beror till storsta delen pa att det blir oméjligt att genomféra en analys da personer inom
verksamheten inte anser sig ha tid till detta. En fullstindig analys hade troligtvis ¢j kunnat
genomféras pa mindre dn tva dagar.

Att endast anvinda AFD-2 pi de tekniska forsorjningssystemen som sjukvardsverksamheten
anvinder ir ¢j att foredra. Komplement i form av metoder som HAZOP eller liknande ger en mer
komplett riskbild. Aven anvindandet av kvantitativa metoder kan behévas for att fa ett tillrickligt
beslutsunderlag.

Slutligen kan det nimnas att malet med det sitt som AFD-2 har anvints var att kunna forsta vilka
typer av risker som finns inom sjukvéardsverksamhet, alltsd inte att ta fram en fullstindig riskbild.
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Bilaga F- Oversiktlig riskbild

Bilagan bygger pa den riskinventering som genomfdrdes pa objekten. Framtagandet inleddes med
litteraturstudier pd omrddet fér att fi kunskap om vilka risker som kunde férekomma inom
sjukvédrdsverksamhet. Studerad litteraturen 4r handbécker utgivna av bland annat Socialstyrelsen. En

grovanalys genomfordes med litteraturstudierna som grund. Denna grovanalys kompletterades med
en riskidentifiering, dir AFD-2 metodiken anvindes.

Riskerna i denna bilaga ir sammanstillda i tabeller med en risktyp/skadehindelse i vatje tabell.
Centralt i tabellen finns skadehidndelsen som kan var exempelvis brand eller st6ld. Till vinster
beskrivs orsakerna till skadehidndelsen med initialhdndelse och forutsittningar. Till hdger beskrivs
konsekvenserna med hjilp av sluthidndelse samt férutsittningar f6r dessa. Forutsittningarna, bade f6r
skadehindelse och for sluthindelse, dr inte direkt kopplad till de olika hindelserna utan dessa
férutsittningar och hindelser kan kombineras pd manga sitt.
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Orsaker

Initialhdndelser

Forutsattningar

Skadehandelse/
storning

Konsekvenser

Forutsattningar Sluthandelser

Orsaker

intresse for gods finns
hos intern personal eller
externa personer, det
vill sdga anstéllda,
patienter eller
utomstaende

inga larm, inget
portsystem

stéldbegarligt gods:
datorer, tv-apparater,
handskar,
kompresser, glidslem,
handsprit, blommor,
patienters eller
personals dgodelar:
vaskor klader,
planbocker

ingen kontroll

ingen bevakning,
dalig uppsikt (nattetid)

dalig/ingen
information till
personal
bristande
dokumentation

bristande
ansvarskanslor

dalig belysning

kanslig verksamhet:
djur, forskning,
speciell materiel

glomt lasa: 6ppna
dorrar, 6ppna fonster

latttillgangliga varor
inga ombud

inga rutiner for
kontroll, personal
Oppnar paket med
lakemedel som inte
kontrolleras (i mitten)

inga las

daliga rutiner, rutiner
foljs inte fullt ut

Stold, Inbrott

ekonmisk forlust:
forstort/avbrott i
forskningsarbete

bristande
dokumentation

minskat fortroende:
patienter, kunder,

| .

anstallda,

kanslig verksamhet:
djur, forskning, speciell

materiel beslutsfattare
otillrécklig vard:

leveransavbrott dodsfall, fysiska

(yttre/inre) skador, psykiska

skador:
stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress

patienter, kunder,
anstallda,
beslutsfattare

kunskap om var
vardefull utrustning
finns

misstankar bland
personal

personal vill ej ga in i

falsklarm .
medicinrum

stoldbegarligt gods: Missa en viktigt

lakemedel, dyr patienttransport

utrustning (akutvaktmasteriet)
egendomsskador:
forlust av materiel,
medicin

Initialhdndelser

Forutsattningar

Skadehandelse/
storning

Konsekvenser

Forutsattningar

Sluthandelser

gravning, borrning,
rivning, flytt

Fel pa installationer
(kabelbrott, stallverk
etc.), styrsystem

ombyggnad, nybyggnad

leveransavbrott

brand

val av entreprendrer

sabotage

ej prioriterad, ingen
alternativ leverantor,
Inget samarbete med
grannkommun

ingen reservkraft: ingen
oljetillgang, reservkraft
beroende av
kommunalt kylvatten

ingen/dalig
kommunikation med
fastighetsagare,
atgéardar ej
observerade problem,
avvikelserapportering

onskmal/krav ej
framstallda

ingen ups

inga skarpa prov av
reservkraft

val av leverantor, avtal,
antal
mottagningsstationer

ej tydligt ansvar, otydlig
information

Elavbrott

flytttade avdelningar

inga ficklampor

dalig kunskap och
tillganglighet:
driftpersonal, avtal
med externa tekniker

alternativa
matningsvégar,
kansliga punkter, antal
matningar

dalig markering av
eluttag

inga évningar

inga ombud

leveransavbrott
(yttre/inre)

forlorad information:
forskning, patienter,
annat arbete

egendomsskador:
forstord utrustning

olyckor, otillracklig
vard: dodsfall,
fysiska skador,
psykiska skador

minskat fértoende:
patienter, kunder,
anstallda,
beslutsfattare

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress
Kommunikationspro
blem: véxel, data

Paverkan pa andra
tekniska system:
vatten, varme,
ventilation, kyla,
gas, anga
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Orsaker

Initialhdndelser

Forutsattningar

Skadehandelse/
storning

Skadehandelse/
storning

Konsekvenser

Forutsattningar

Sluthédndelser

sabotage

rorbrott (fjarrvarme)

gravning, borrning,

rivning, flytt

elavbrott

leveransavbrott: rorbrott
(fjarrvarme)

styrsystem

ombyggnad, nybyggnad

brand

val av entreprendrer

ej prioriterad
abonnent

val av leverantor,
avtal

ej tydligt ansvar,
ingen/dalig
kommunikation med
|fastighetsagare

dalig kunskap,
tillganglighet:
driftpersonal, avtal
med externa tekniker

ingen reservvarme

atgardar ej
observerade problem,
avvikelse-rapportering

val av leverantor,
avtal, ej prioriterad
abonnent,
onskmal/krav ej
framstéllda

inga ombud

Vérmeavbrott

Konsekvenser Orsaker
Forutséttningar Sluthédndelser Initialhdndelser Férutsittningar
ingen egen
panncentral, inga .

i ; egendomsskador: révning, borrnin )
handiingsplaner, inga e e utrustning gravning, e . Jinga skarpa prov med
mojligheter for mobil rivning, flytt: skador pa reservvatten
reservvarme ledningar
inga évningar olyckor, otillracklig
9 9 vard
minskat fértoende: kontamlngrlng: gj tydI|gE gnsvar,
. . pumpstationer, ingen/dalig
explosion av patienter, kunder, L
) . reservoarer, kommunikation med
hetvattenledning anstéllda, ledni 4t vattenintaa |fastiohets
beslutsfattare ledningsnat, vattenintag |fastighetségare
o dalig kunskap,
inga skarpa prov med ekonmisk forlust: elavbrott, fel pa tillganglighet:
reservvirme ?Vb:".t i X styrsystem driftpersonal, avtal
orskningsarbete med externa tekniker
stillestand: langre

kénsliga punkter

otydlig information

leveransavbrott
(yttre/inre)

koer, forlust av
intakter, utgifter,
irritation, stress

Paverkan pa andra
tekniska system:
ventilation, kyla,
gas, anga

personskador

pumpar stannar: inget
kylvatten till pumpar

leveransavbrott

val av entreprendrer

ombyggnad, nybyggnad

yttre paverkan,
sabotage

kansliga punkter

val av leverantor,
avtal, ej prioriterad
abonnent,
onskmal/krav ej
framstallda

inget reservvatten
inga ombud
atgardar ej

observerade problem,
avvikelse-rapportering

Vattenavbrott

otydlig information

inga 6vningar

sektionerade
distributionssystem

ingen egen vattentakt,
inga handlingsplaner,
inga mojligheter for
tankbilar

leveransavbrott
(yttre/inre)

kansliga punkter

otillracklig vard,
bristande
hygienfuntioner,
Jlivsmedel, inget
vatten for
brandbekampning

minskat fértoende:
patienter, kunder,
anstallda,
beslutsfattare

Paverkan pa andra
tekniska system:
varme, ventilation,
kyla, gas, anga
stillestand: langre
kéer, forlust av

intakter, utgifter,
irritation, stress

ekonmisk forlust:
avbrott i
forskningsarbete

reservkraftsbortfall

Vattenskador

personskador
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Orsaker

Initialhdndelser

Forutséattningar

Skadehandelse/
storning

Konsekvenser

Orsaker

Forutsattningar

Sluthéndelser

Initialhdndelser

Forutsattningar

Skadehandelse/
storning

Konsekvenser

Forutsattningar

Sluthéndelser

gravning, borrning,
rivning, flytt

fel pa flaktar, luftintag
ledningsnét

fel pa styrsystem

ombyggnad, nybyggnad

brand

elavbrott

kontaminering

rokspridning

atgardar ej
observerade problem,
awvikelse-rapportering|

ingen sektionering

ej tydligt ansvar,
ingen/dalig
kommunikation med
fastighetsagare

dalig kunskap,
tillganglighet:
driftpersonal, avtal
med externa tekniker

ingen prioritering

inomhusklimat,
luftburen kyla

val av entreprendrer

ingen reservkraft
inga ombud

yttre farliga
verksamheter

Ventilations-bortfall

inga évningar

kansliga punkter

ingen sektionering

leveransavbrott
(yttre/inre)

otydlig information

kansliga verksamheter

luftburen vérme

rokspridning
inga skarpa prov med
ventilationsprioritering

Operationer far stéllas
in

minskat fortoende:
patienter, kunder,
anstallda,
beslutsfattare

egendomsskador:
forstord utrustning,
forstord medicin,
forstorda prover

ekonmisk forlust:
avbrott i
forskningsarbete

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress

Ventilationsbortfall

ofillracklig vard:
dodsfall, fysiska
skador, psykiska
skador

gravning, borrning,
rivning, flytt

fel pa flaktar, kylmedier,

ledningsnat

fel pa styrsystem

ombyggnad, nybyggnad

brand

elavbrott

atgardar ej
observerade problem,
avvikelse-rapportering|

ingen sektionering

ej tydligt ansvar,
ingen/dalig
kommunikation med
fastighetsagare

dalig kunskap,
tillganglighet:
driftpersonal, avtal
med externa tekniker

ingen prioritering

inomhusklimat,
luftburen kyla

val av entreprendrer

ingen reservkraft
inga ombud

Kylbortfall

ingen sektionering

kansliga punkter

ovningar

kansliga verksamheter

otydlig information

leveransavbrott
(yttre/inre)

egendomsskador:
forstord utrustning,
forstord medicin,
forstorda prover

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress

ekonmisk forlust:
avbrott i
forskningsarbete

minskat fértoende:
patienter, kunder,
anstallda,
beslutsfattare

Ventilationsbortfall

otillracklig vard:
dodsfall, fysiska
skador, psykiska
skador
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Orsaker

Initialhdndelser

Forutsattningar

Skadehandelse/
stérning

Konsekvenser

Orsaker

Forutsattningar

Sluthiandelser

Initialhdndelser

Forutséattningar

Skadehandelse/
storning

Konsekvenser

Forutsattningar

Sluthéndelser

olyckor

dalig arbetsmiljo

I6nelagen

ansvarsfragor

felbehandling

epidemier

diarreer pa toalett

Vinterkraksjuka

kanslig verksamhet,
specialister

dalig exponering i
media

outsourcing

smittsamma patienter
hitskickade fran
annan avdelning

patienter kraks pa
golv

patienter far vanta i
korridor, inget
infektionsrum, lokaler
daligt anpassade

inte ha eget rum for
egen personal, flera i
personalen springer
ut och in i samma
vardrum

knapphéandig
utbildning

Organsiatoriska skador
(personalomsittning,
nyckelpersoner,
sjukfranvaro,
fortroendeminskning)

dalig exponering i
media

bristande kunskap

inget infektionsrum

inte ha eget rum for
egen personal, flera i
personalen springer ut
ochini samma
vardrum

sprida i korridor da
manga manniskor
vistas dar

passbyte: tva lag kan
bli smittade (22 pers)

|lite vikarier

kanslig verksamhet,
specialister

knapphandig utbildning

minskat fértoende:
patienter, kunder,
anstallda,
beslutsfattare

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress
ekonmisk forlust:
avbrott i
forskningsarbete

inom nagra timmar
kan utbrott bland
personal skett

hela personallag blir]
sjuka

|livsfara for patienter

agna tid at att fa in
personal

fysisk/psykisk
trotthet

utarbetetad

personal

gravning, borrning,
rivning, flytt: rérbrott

fel pa styrsystem,
ledningsnat

ombyggnad, nybyggnad

brand

elavbrott, pumphaveri

kontaminering

rokspridning

leveransavbrott

atgardar ej
observerade problem,
avvikelse-rapportering

ingen sektionering

val av entreprendrer

ej brandavskiljt

ej prioriterad
abonnent

inomhusklimat,
luftburen kyla

dalig kunskap,
tillganglighet:
driftpersonal, avtal
med externa tekniker

ingen reservkraft
inga ombud

yttre farliga
verksamheter

ej tydligt ansvar,
ingen/dalig
kommunikation med
fastighetsagare

val av leverantér,
avtal

Gasavbrott/
Angavbrott

inga 6évningar

kansliga punkter

ingen sektionering

leveransavbrott
(yttre/inre)

otydlig information

kansliga verksamheter

luftburen varme

rokspridning

inga skarpa prov med
ventilationsprioritering
Operationer far stallas
in

slut pa gas i portabla
gasflaskor, inga
portabla gasflaskor

ekonmisk forlust:
avbrott i
forskningsarbete

egendomsskador:
forstord utrustning,
forstord medicin,
forstorda prover

Ventilationsbortfall

otillracklig vard:
dodsfall, fysiska
skador, psykiska
skador

minskat fortoende:
patienter, kunder,
anstallda,
beslutsfattare

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress
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inga larm; ingen
bevakning

inga rutiner for
kontroll

relation till omvérlden

dalig belysning:
parkeringsplatser,
kulvertar mm
bristande
dokumentation
transporter: till och
fran objektet

inga ombud

intakter, utgifter,
irritation, stress

ingen bevakning,
nattetid

inga larm

lattatkomliga
ytrymmnen,
tillgangligt: forbi
skalskyddet kan man
rora sig ganska fritt i
kulvertar, elcentraler,
kablar

Kunskap om kansliga
punkter: dataserver,
hissar, lampor till
helikopterplattan,
dorroppnare,
rullstolar, reservkraft
mm

f.d anstallda ej
avrustade, sparkade,
lokalké&nnedom,
tillgang till nyckelkort

person som blir stord
av helikopter,
forbigaende
paverkade personer
eller allmant brakiga

Sabotage/
skadegorelse

patienter far langre
transport , patienter far
vanta pa transport

Orsaker Skadehéandelse/ Konsekvenser Orsaker Skadehandelse/ Konsekvenser
Initialhadndelser Férutsittningar storning Forutsattningar Sluthzndelser Initialhdndelser Foérutsattningar storning Férutsittningar Sluthéndelser
hotbild, intresse finns mycket kontanter i mycket kontanter i egendomsskador: kénslig verksamhet: personskador:
blanc! externa personer Kassor Kassor f07|u§tA av materiel, djur, forskning, leveransavbrott dédsfall, fysiska
eller intern personal medicin, pengar speciell verksamhet (t (yttre/inre) skador, psykiska
ex aborter) skador
personskador:
stoldbegarllg_t gods: bristande . dodsfall fy3|§ka hotbild, intresse finns  Jrelation till omvarlden, ingen back up, reserv: egendomsskador:
pengar, medicin dokumentation skador, psykiska Al e reserviampor, i -
bland externa personer |samhallssituation i forlust av materiel,
skador . « dataserver, rullstolar . )
eller intern personal omvarlden mm medicin, utrustning
minskat fortoende:
. dalig information, patienter, kunder, sabotage av flera: stillestand: langre
ingen kontroll g . . 4o Kéer. forlust
daliga rutiner anstallda, dalig belysning orroppnare, oer, forlust av
beslutsfattare dataserverar, alla intékter, utgifter,
hissar mm irritation, stress
stillestand: langre .
o . koer, forlust av manga i 5 .
daliga rutiner Ran patienttransporter: minskat fértoende:

patienter, kunder,
anstéllda,
beslutsfattare

televaxel satt ur
funktion: storning av
sjukhusverksamhet
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Orsaker

Initialh&ndelser

Forutsattningar

Skadehandelse/
stérning

Konsekvenser

Orsaker

Forutsattningar

Sluthéndelser

Initialhdndelser

Forutsattningar

Skadehandelse/
storning

Konsekvenser

Forutséattningar

Sluthidndelser

stokiga personer,
valdsamma personer,
brak inbérdes mellan
patienter

fel arbetsuppgifter:
exemeplvis
vaktararbete,
inbrottstjuv angriper
akutvaktmastare

paverkade patienter,
missténkta
rattfyllerister, personer
pa jakt efter narkotika,
droger

missuppfattningar,
meningsskiljaktigheter,
patienter vill ha sjukvard
men blir nekade

hotbild: relation till
omvarlden,
samhallssituation i
omvarlden

chockade/arga anhériga

personer med prykiska
besvar

Anhorig eller patient
placerar bomb eller
bomb- atrapp i
sjukhusbyggnad

Nagon ringer in ett
bombhot

kanslig verksamhet:
djur, forskning, speciell
verksamhet (t ex
aborter)

dalig belysning

ingen vakt, ingen
bevakning, ingen polis

dalig/ingen information
[till personal

bristande dokumentation|

inga
sakerhetsforeskrifter

daliga lokal- och
rumslésningar, hindra fri
retrattvag genom att
halla sig mellan
vardgivare och utgang

inga 6vningar, dalig
utbildning

etniska skillnader

utféra rattfylleriprover

receptionen (ensam
personal)

undersékningsrummen

personal provocerande,
neka mediciner

langa vantetider,
patienter gar fore i kon,
forstar ej
prioriteringsregler

nattetid, farre personal

Hot och vald

ingen vakt,
vaktmasteriet upptaget

inga
sakerhetsforeskrifter

daliga lokal- och
rumsldsningar tillhygge|
n: tillgéngliga pallar,
droppstallningar, ekg-
apparatur, sladdar,
saxar, rakblad

ingen polis, dalig polis

ingen information till
personal om tillhyggen,|
bevapnade patienter:
knivar, anvanda
kulspruta

inga 6vningar

inga rutiner for kontroll

personal bér inte larm

transport i kulvert,
ingen telefon, larm
tacker inte har

barn nérvarande
patienter ar i behov av
|livsuppehallande vard

explosion
bombhot tas pa allvar,

utrymning av
sjukhusbyggnad

personal utsétts for
stora risker

personskador:
dédsfall, fysiska
skador, psykiska
skador

patienter kanner sig
hotade, minskat
fortoende: patienter,
kunder, anstéllda,
beslutsfattare

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress,
sjukfranvaro

ekonomiska
forluster

forfoljning, radsla
nar personal gar
hem
verksamheten
férandras, inriktar
sig pa atgarder vid
bombhot

personal slarvar, ar
ouppmarksam

personal hanterar en
farlig verksamhet
felaktigt

halka, patienter,
personal, andra
personer

stota emot, ga in i saker|

ingen/dalig utbildning,
daliga/inga rutiner
[farlig verksamhet

inga kontroller av
arbetsmiljo, inget
skyddsombud

atgardar ej observerade
problem
(avvikelserapportering),
daligt underhall
ingen/dalig
kommunikation med
fastighetsagare,
onskmal/krav ej
framstallda

ej tydligt ansvar

dalig skyddsutrustning

dalig belysning
naturbetingade
héndelser, Gversvamning,|
asknedslag, storm etc.

halt: alkogel spillt pa golv,
vatskespill pa golv,
nystadat golv
Overbelaggning - trangt i
korridor, sladdar fran
apparatur inte ordentligt
upphéngd, dorrar

bakom hérn

Olyckor (kemisk, fall
etc.)

dalig skyddsutrustning

nyckelpersoner

gamla manniskor

bakom hérn

redan skadad eller sjul
innan intraffandet av
olycka

personskador:
dodsfall, fysiska
skador, psykiska
skador

stillestand: langre
koer, forlust av
intékter, utgifter,
irritation, stress,
sjukfranvaro

egendomsskador:
forlust av materiel,
medicin, utrustning

ekonmisk forlust:
avbrott i
forskningsarbete

minskat fortoende:
patienter, kunder,
anstallda,
beslutsfattare

patient blir sdmre

sjukskrivning
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elfel: elektriska element,
elektriska flaktar,
blinkande lysrér, datorer]

rokning

levande ljus

malning och limning

ej eluttag med timer:
kokplattor och kdk

anlagd, hotbild

dammavlagringar

daliga rutiner

brandfarliga varor

|6sa sladdar

brandlarm gar ej
igang av cigarettrok

elektriska ljusstakar

ingen utbildning

lattatkomliga
utrymmen, ingen
fungerande
avfallshantering,
tillgénglighet:
atervinningspapper
vid hissar, toalett
(papper och
liknande),
pappersforrad

daliga rutiner géllande
brandskydd

bristande
genomforingar,
sektionering,
brandgasvent.,
brandlarm, dérrar,
skyltar, nddbelysning,
utrymning

Brand

ingen utbildning, inga
ovningar av utrymning

gasbehallare

ej problembaserad
dimensionering

dalig eller ingen
slackutrustning

inga kontroller av
brandskydd, évning

raddningstjansten har
daliga forutsattningar
(lang insatstid, mindre
bemannade styrkor,
saknar utrustning, inga
ovningar, dalig
lokalk&nnedom)

folk i hissen

Daliga
utrymningsmaéjligheter
av sjuka (sangliggande,
rorelsehindrade, gamla
manniskor, lite personal,
flera vaningsplan)

dalig
branddimensionering
(langa utrymningsvégar,
brandcellsindelning,
tranga utrymningsvagar,
brandspridning via
kulvert/hisschakt)

explosivt brannbart
material eldas

skador

minskat fortoende:
patienter, kunder,
anstallda,
beslutsfattare

elavbrott
stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress

forlorad information:
forskning, patienter,
annat arbete

Senila manniskor

Kemisk historia,
sjalvanténdning

Anstalld slarvar

information om
brandskydd, rutiner
mm.

daligt
underhall/kontroll

ej brandsaker
forvaring

ej flammskyddat
material: madrasser,
sangklader mm

atgardar ej
observerade problem,
avvikelse-rapportering

ej tydligt ansvar,
ingen/dalig
kommunikation med
fastighetségare

Brand

labb

Ombyggnad - ej
meddela att brandlarm
kopplat till vaktmasteriet
ar urkopplat

dagtid: full verksamhet,
mest skadade
(eftermiddag)

aktiva system havererar
(sjalvstangande
brandddrrar,
brandgasventiation) till
foljd av ex. elavbrott

forstora larmcentral

anstifta flera brander

Orsaker Skadehandelse/ Konsekvenser Orsaker Skadehandelse/ Konsekvenser
Initialhandelser Forutsattningar storning Forutsattningar Sluthandelser Initialhéndelser Forutsattningar storning Forutsattningar Sluthandelser
. inga tillstandsrutiner, personskador: inget
entreprendrer: heta o ) leveransavbrott dodsfall, fysiska brandskyddsombud egendomsskador:
dalig utrustning, : : . N " ’ S ; L
arbeten (vitre/inre) skador, psykiska ej kontinuerlig elda i arkiv, akutrum,  |sanering, férstérd

utrustning, forstérda
lokaler

paverkan pa andra
tekniska system: el,
varme, vatten, kyla,
gas, anga,
ventilation, kyla,
gas, anga
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Orsaker

Initialhdndelser

Forutsattningar

Skadehandelse/
stérning

Konsekvenser

Forutsattningar

Sluthéndelser

fel vid intern eller extern
logistik: dalig
kommunikation, strejk,
brand, transportproblem

inga alternativa
leverantérer

val av leverantor,
avtal

ej prioriterad

ej tydligt ansvar,
onskmal/krav ej
framstallda
ingen, dalig
lagerhalining

atgardar ej

observerade problem,
avvikelse-rapportering

inga interna avtal
inom VGR

inga, daliga rutiner

Leveransavbrott
(yttre/inre)

otydlig information

kansliga verksamheter

ingen, dalig
lagerhallning

otillracklig vard:

dodsfall, fysiska
skador, psykiska
skador

minskat fértoende:

patienter, kunder,
anstallda,
beslutsfattare

stillestand: langre
koer, forlust av
intakter, utgifter,
irritation, stress
ekonmisk forlust:
avbrott i
forskningsarbete
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Bilaga G — Forslag pa utbildning

Overgripande skulle en utbildning gillande grundligeande kunskaper for riskhantering kunna behandla
det som ramverket fOr riskhantering innehaller. Dock gar det naturligtvis ej att f6lja detta rakt av eftersom
ramverket ibland kan vara alltfér teoretiskt £6r avdelnings- och verksamhetschefer. Dirfor dr det viktigt att
en utbildning forst och frimst beskriver riskhanteringsprocessen 6vergripande, det vill sdga de tre
elementen /ledning vid riskbantering, riskbantering enligt IEC och sakerbetskultur. Milet dr att berérd personal
forstar att dessa element dr tre olika, men dndd integrerade, omrdden som organisationen kan anvinda for
att arbeta med risker. Detta mil giller utbildning pa alla ledningsnivaer. Nasta mal 4r att beskriva vad dessa
element innehaller och hur innehillet kan anvindas vid riskhanteringen. Det 4r denna del i en utbildning
som bor skilja mellan olika nivaer inom en organisation eftersom férmégan och viljan att ta till sig teori
vatierar. I denna del av en utbildning 4r det viktigt att motivera personalen till att ta till sig den information
som delges. Detta kan géras genom att tydliggéra vilket ansvar gillande olika risker de har samt visa
exempel pd vad en lyckad riskhantering kan medféra i form av mindre kostnader, bittre
arbetsférhallanden med mera. Praktiskt sett skulle detta kunna vara en utbildning som genomférs under
en dag 1 kombination med utbildningsmaterial som kan anvindas 1 efterthand for att repetera kunskaperna.
Nedan redogors kortfattat vad avdelningschefer respektive verksamhetschefer borde fa kunskap om och
varfor.

Avdelningschefer

For denna typ av chefer dr det viktigas att f6rmedla sakerbetskulturens betydelse £or riskhantering. Om dessa
chefer kan férstd hur de nio aspekterna paverkar hanteringen av risker kan det leda till att de inom sina
egna arbetsomriden kan arbeta for att tillgodose dessa aspekter, vilket skulle kunna medféra ett lyft for
hela organisationen.

Angiende ledning vid riskhantering bor avdelningschefer fa en djupare fOrstdelse f6r ledning,
forsikringssystem, fordelningen av resurser och rapporteringssystem. Att informera om de aspekter som
ar viktiga for en bra ledning ter sig natutligt efter som avdelningscheferna sjilva ingir ledningen, om dn pa
en nivé nira golvet. Forstaelsen f6r forsakringssystemet dr viktig eftersom det ér ett system som paverkar
alla 1 organisationen och som kan vara ett bra verktyg for styrning av riskhanteringen. Om inte forstielse
och inblick i detta system finns kan det innebdra fOrvirring och onddiga missuppfattningar angiende
forsikringsfragor varpa forsikringssystemet forlorar en del av sitt syfte. Pd liknande sitt dr fordelningen av
resurser ett férfarande som avdelningscheferna bér ha en férstdelse f6r. Da dsyftas framférallt resurser f6r
riskhantering, det vill siga exempelvis var och hur pengar kan dskas for detta. Rapporteringssystemet ér
ndgot som avdelningschefer verkligen kan paverka genom sitt agerande. Om de stimulerar och uppmanar
sin personal till rapportering innebdr detta att rapporteringssystemet som ett verktyg i
riskhanteringsprocessen blir betydligt effektivare. For att avdelningscheferna ska gbra detta krivs att de
har en fOrstdelse for vad rapporteringssystemet syfte dr och hur det kan anvindas. Denna del i
utbildningen ska vara allmin och dels ge en beskrivning pa, de fér den egna organisationen, specifika
program och verktyg som anvinds (forsikringssystem, rapporteringssystem, ledningssystem etcetera)

Riskhantering enligt IEC ir det element som dr minst viktigt ndr det giller utbildning av avdelningschefer
eftersom det kriver stor teoretisk fOrstielse och dr ndgot som avdelningscheferna antagligen har liten
anvindning av. Dock bér de fa utbildning gillande eventuella metoder som de skulle kunna komma att
anvinda, exempelvis checklistor eller liknande.

Sammanfattningsvis bor en utbildning f6r avdelningschefer innehalla féljande:

1. Overgripande om riskhanteringsprocessen och dess element

2. Sikerhetskulturens nio aspekter och deras betydelse f6r organisationen

3. Djupare kunskaper om vad organisationens ledning, forsikringssystem, férdelningen av resurser och
rapporteringssystem innebir.

4. Det paktiska anvindandet av eventuella metoder (exempelvis checklistor, datorprogram)
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Verksamhetschefer

En utbildning f6r verksamhetschefer boér innehdlla detsamma som f6r en avdelningschef. En skillnad ar
dock att fokus bor liggas pa riskhantering enligt IEC istillet f6r pd sdkerbetskulturen eftersom personer pa
denna niva kan komma att behéva anvinda sig av exempelvis riskanalyser som beslutsunderlag och da
krivs naturligtvis kunskaper om detta. Sikerhetskulturens aspekter har stérre betydelse for chefer nira
personalen pa golvet, det vill siga personer som kan se effekterna av dessa i det dagliga arbetet.
Verksamhetschefen maste dock ha forstielse for dessa aspekter fOr att kunna kommunicera med
avdelningscheferna angiende sidkerhetskulturen. I 6vrigt bor verksamhetscheferna utbildas angiende alla
faktorer och verktyg som ingar i ledning vid riskhantering eftersom de kommer i kontakt med flesta av dessa i

det dagliga arbetet.

Sammanfattningsvis bor en utbildning f6r verksamhetschefer innehalla foljande:

1. Overgripande om riskhanteringsprocessen och dess element

2. Kunskap om organisationens samverkan vid riskhantering (beredskap, forsikringssystem, styrmedel
och incitament, rapporteringssystem, ledningssystem, férdelning av resurser)

3. Djupare kunskaper om riskhantering enligt IEC (faser, olika typer av metoder, val av metoder,
kvalitetskrav)

4. Forstielse for sikerhetskulturen



