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Abstract

The purpose of this thesis is to create a framework for risk and vulnerability analysis on a
societal level, meant to be used by Swedish municipalities to produce decision basis in risk-
oriented issues. The framework is based on three major principles; a systems approach to risk
and vulnerability management, regulation analysis according to Swedish legislation and
evaluation principles for risk management. The result of a risk and vulnerability analysis
made with the aid of the framework is then visualised using a GIS system. This gives the
decision maker unique possibilities for detecting dangerous conditions within the local
society, for example geographical connections between hazardous activities and
operations/businesses vulnerable to the specific hazard the hazardous activities bring. It is also
possible to through the use of framework and GIS system calculate risk and vulnerability
integrating resilience and thereby get a more precise estimate of the overall risk. The thesis
was made in collaboration with the municipality of Ale and a risk and vulnerability analysis
was made on a part of the municipality. The results show that the framework can be a useful
tool, simplifying decision-making on a societal level.
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Sammanfattning

Inforandet av Lagen om Skydd mot Olyckor har inneburit en stor férandring i hur
riskhanteringsarbete inom Sveriges kommuner ska utféras. Nya malstyrda strategier har gjort
att mer ansvar nu ligger pd kommunens beslutsfattare gallande vilka sakerhetsframjande
atgarder som ska prioriteras framfor andra och hur riskhanteringsarbetet i kommunen som
helhet ska organiseras, nagot som kan vara svart utan ratt verktyg tillhands. Syftet med vart
examensarbete har saledes varit att i samarbete med Ale och Kungélv kommun komma fram
till en metod att underlatta kommunalt beslutsfattande. Detta har gjorts genom att utveckla ett
ramverk for framtagande av besluts- och prioriteringsunderlag for sakerhetsfragor baserat pa
heltdackande kommunala risk- och sarbarhetsanalyser.

Teori
Ramverket baseras pa tre huvudpunkter:

1. En ny kvantitativ definition av sarbarhet som gor det méjligt att beskriva risker och
sarbarheter i samma system, nagot som tidigare inte gjorts.

2. Laga krav fran Lagen om Skydd mot Olyckor saval som andra lagrum

3. Myndighetsrad och -rekommendationer gallande hur riskvardering bor utféras vid
riskhanteringsarbete

Den nya synen pa sarbarhet, den operationella definitionen, bygger pa definitionen av risk och
har darmed manga likheter med denna. Den grundlaggande skillnaden mellan de bagge
definitionerna &r att da risk skattas, berdknas sannolikheten for den initiala pafrestning som
startar riskscenariot, medan da sarbarheten beraknas ar berakningen betingad pa att
pafrestningen redan skett. Exempel pa denna typ av péfrestning kan vara ett en soffa borjar
brinna eller att en klortank perforeras.

De laga krav som stalls pa kommunerna i sakerhetsfragor kan i stort sammanfattas i tva
huvudpunkter:

1. Det som lagen avser att skydda ar befolkningens liv och halsa, samhallets
funktionalitet samt grundldggande véarden som demokrati, rattssakerhet och manskliga
fri- och rattigheter.

Specifika krav stalls fran vissa lagar, framst LSO, Plan- och Bygglagen och Lagen om
kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap, att finna och analysera verksamheter inom kommunen som kan innebéra fara for
dessa grundlaggande vérden. Det finns ocksa krav fran andra lagrum, exempelvis
Kommunallagen, Ellagen och Skollagen, som antyder att det finns verksamheter som har
hogre skyddsvarde dn andra och darmed kan anses viktiga for samhallets funktionalitet.

2. Kommunerna har ett krav pa sig att uppehalla en komplett riskhanteringsprocess som
maste uppdateras atminstone en gang per mandatperiod, via det handlingsprogram
som enligt LSO ska utforas.

En slutsats som dragits med underlag av alla de lagar som har med risk- och sékerhetsfragor
att gora ar att slar man samman alla de krav som stélls pA kommunerna fran alla lagrum
framtrader ett tamligen tydligt krav pa en fungerande riskhanteringsprocess.



Utifran studier av de rekommendationer som getts ut av myndigheter som behandlar risk- och
sakerhetsfragor, framst Raddningsverket och Krisberedskapsmyndigheten, kunde vissa
kompletterande slutsatser dras om ramverkets utformning. Ramverket maste kunna ta in och
visualisera en mangd olika konsekvensmatt, exempelvis monetara enheter i kombination med
antal doda eller skadade, eftersom en heltackande risk- och sarbarhetsanalys tacker in en stor
mangd olika omraden. Eftersom acceptkriterier redan finns utvecklade gallande vissa typer av
risker maste ramverket aven vara kompatibelt med dessa. Slutligen ar osakerheter en mycket
viktig del i varje analys vilket medfor att ramverket pa nagot satt aven maste kunna
visualisera dessa.

Som presentationsgréanssnitt for ramverket valdes att anvanda GIS, dels eftersom vissa delar
av lagstiftningen kraver analyser som bast presenteras i geografisk kontext och dels eftersom
det ar ett ar ett mycket bra verktyg for att oversiktligt presentera risker som har geografisk
spridning. Dessutom kan GIS-applikationer gora enklare berakningar éver ytor som starkt
underlattar konsekvensberakningar vid forestaende analyser.

Ramverket

Sjalva ramverket bygger pa en modell dér hela kommunen ar systemet som ska analyseras.
Inom systemet identifieras en mangd analysobjekt, exempelvis byggnader, végar eller
vattendrag som sedan far utgora delsystem. Dessa objekt kan delas in i tva objektsklasser;
riskobjekt och skyddsobjekt. Riskobjekten kannetecknas av att de innehaller nagon form av
inneboende fara, inte bara for den egna verksamheten men ocksa potentiellt for omgivande
objekt och manniskor. Skyddsobjekten definieras av att de inte innehaller nagon inneboende
fara, men istéllet innehaller nagot som for samhallet kan anses extra skyddsvért; byggnader
dar stora mangder manniskor vistas, viktiga infrastrukturella nav eller skyddsvard miljo.
Delsystemen som utgor dessa objekt analyseras antingen med hjélp av risk- eller med
sarbarhetsanalyser, beroende pa vilken objektsklass de tillhor. Riskobjekt analyseras med
heltdckande riskanalyser, medan de skyddsvérda objekten behandlas med hjélp av analys av
dess sarbarhet.

Utdver objekten finns det ocksa skyddsvarda processer i systemet, dvs. processer i kommunen
som paverkar en stor del av samhallet och vars funktion ar avgorande for hur riskscenarier
uppstar, eller for hur riskscenarierna utvecklas pa bred front i samhéllet. Dessa ar ocksa
viktiga att identifiera och kallas i arbetet samhallets stodfunktioner. Nagra exempel pa denna
typ av processer ar raddningstjanstens verksamhet, eldistribution och hemtjanst. Hur val dessa
processer fungerar méts i deras funktionsgrad, deras formaga. Formagan kan visualiseras i
tackningskartor som visar funktionen i normal verksamhet eller hur vl funktionen bibehalls
under viss pafrestning. Ett exempel pa hur formaga kan matas kan i fallet raddningstjanst vara
utryckningstid till olika delar av kommunen.

Nar objekt och stodfunktioner har analyserats och riskscenarier har tagits fram samlas alla
analyser i ett GIS-system som da representerar en analys pa hela systemet, alla kommunens
riskscenarier. Via GIS-systemets lager kan sedan olika delar av objektsanalyserna visualiseras
tillsammans for att belysa olika forhallanden.

Anvindandet av ramverket fran kommunal sida kan beskrivas med ett flodesschema enligt
nedan.
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Forberedande arbete

Systemdefinition

Identifiering Skyddsobjekt
Riskobjekt

Samballets stodfunktioner

Kommunikation
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Figur i - Overgripande flddesschema for hur ramverket ser ut

Analys och presentation —|: Stodfunktioners formaga

Risker och sarbarheter

| det forberedande arbetet definieras syfte och mal med analysen, och riskhanteringsgrupp och
processledare utses.

| systemdefinitionen bestams vilka typer av riskscenarier som &r intressanta att forsoka
identifiera, vilka pafrestningar pa samhallet som ar intressanta att analysera utefter, vilka
konsekvensmatt som ska anvandas i objektsanalyserna och vilka acceptkriterier som ska gélla,
om nagra.

Identifieringsfasen &r det skede i vilket riskhanteringsgruppen identifierar de objekt och
stodfunktioner som bor analyseras, grundat i det syfte och det mal som satts i forberedelserna
till analysen och med avseende pa de intressanta typer av riskscenarier som finns och de
pafrestningar pa samhéllet som tidigare bestamts vara viktiga.

Efter identifieringsfasen kontaktas ansvariga fér de objekt som bor analyseras och dessa
meddelas hur analysen bor utforas, pa vilket satt och med vilka konsekvensmatt resultatet ska
presenteras och hur osékerheten ska behandlas. Denna fas kallas kommunikationsfasen.

Den sista fasen, analys- och presentationsfasen, ar den fas dér alla de delresultat som samlats
in fran de olika objekten och stodfunktionerna sammanfattas i en enda dvergripande riskbild.
Beroende pa vad man vill belysa kan olika vyer, kallade teman, anvandas. Vill man till
exempel visa riskobjekt med riskscenarier som leder till brand tillsammans med skyddsobjekt
som visat sig vara sarbara for just brand ar detta mojligt tack vare de logiska funktioner som
finns inbyggda i GIS. Nagra andra exempel pa teman som kan vara intressanta att visualisera
kan vara de tio riskscenarier i kommunen som helhet som har hdgst konsekvens métt i
maéanniskoliv, de tre riskobjekt i kommunen som har hogst medelrisk, eller kanske alla de
skyddsobjekt som ar sarbara for brand som ligger mer &n 10 minuter bort fran brandstationen.
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Resultat

Slutligen gjordes en risk- och sarbarhetsanalys med avseende pa brander i samhéllet Bohus i
Ale kommun for att utvardera ramverkets anvandbarhet. Resultatet visualiserades med hjalp
av GIS-ingenjorer i Ale kommun och ett av de teman som utvecklades kan beskadas nedan.

=7 |ngatszon Surte raddningstidnst
S 10 min
|| 20min

Figur ii — GIS-vy av Bohus med riskvisualisering

Vyn innehaller en stor mangd data som tillsammans kan ge god 6verblick i risksituationen i
Bohus. Den streckade ytan utgdrs av det enda riskobjekt som identifierats: EKA Chemicals
AB Bohus. De morkgrona ytorna utgors av de skyddsobjekt dér en brand leder till farre an 20
personskador, den bruna ytan det skyddsobjekt dar en brand leder till mellan 40 och 60
personskador och den roda ytan representerar det skyddsobjekt dar en brand vallar fler &n 80
personskador. Det ljusgréna lagret som tacker storre delen av Bohus ar den zon dit
raddningstjansten kan ta sig pa tio minuter och det rodare lagret i utkanten representerar den
zon dit det tar 20 minuter. De réda och bla prickarna pa kartan ar de larm som
raddningstjansten har ryckt ut pa under senaste aret. Bla prickar representerar raddningslarm
och de roda brandlarm. Ett intressant forhallande som visualiseras med denna vy &r att det
skyddsobjekt som ar sarbarast av alla ocksa har haft tre incidenter som lett till stora larm.

Denna typ av visualisering av risk och sarbarhet kan vara till stor hjalp for beslutsfattare nar
det galler sékerhetsfragor. De specifika krav och dnskemal som formar analysen ar enkla att
infora i de inledande faserna av ramverket och det &r i slutvisualiseringen mojligt att ta fram
och visa exakt de forhallanden som &r intressanta att se utifran de beslut som ska tas med
analysen som underlag.
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Summary

The enactment of new Swedish legislation has entailed a widespread change in the manner
risk management is performed within the municipalities of Sweden. New goal-oriented
strategies have given the municipal decision-makers more responsibility as to which safety-
promoting actions should be prioritised before others and how risk management within the
municipality as a whole should be organised, something that can prove difficult without the
proper tools at hand. Hence the purpose of this thesis has been to, in collaboration with the
municipalities of Ale and Kungélv, develop a method to facilitate municipal decision making.
This has been done by developing a framework for production of decision and priority basis
for safety issues based on global municipal risk and vulnerability analyses.

Theory
The framework is based on three main principles:
e A new quantitative definition of vulnerability that makes it possible to describe risks
and vulnerabilities in the same system, something that has not formerly been done
e Legal demands from Lagen om Skydd mot Olyckor (LSO) as well as other sections of
law, dealing with matters of risk and safety
e Advice and recommendations from authorities concerning how evaluation of risk
should be performed in risk management

The new view on vulnerability, the operational definition, is based on the definition of risk
and thus has many similarities to this definition. The fundamental difference between the two
definitions is that when risk is estimated, probability for the initial strain that starts a risk
scenario is calculated, whereas when vulnerability is calculated the calculation is conditioned
on that the strain already happened. An example of this type of strain can be a sofa catching
fire or a chlorine tank is perforated.

The legal demands that can be put on the municipalities is questions of security can at
generally be summarised in two main points:

1. That which legislation aims to protect are the life and health of the citizens, society’s
functionality and fundamental values such as democracy, rules of law, freedom and
human rights

Specific enactments, mainly LSO, Plan- och Bygglagen and Lagen om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap, lay
specific claim on the municipalities to find and analyse activities within its borders that can
pose a hazard to these fundamental values. There are also demands from other sections of law,
for example Kommunallagen, Ellagen and Skollagen that suggest that there are activities
which have a higher protection value than others and thereby can be seen as important for the
functionality of society as a whole.

2. There are demands on the municipalities to maintain a complete risk management
process that has to be updated at least once per mandate period, via the Plan of Action
that, according to LSO, has to be made

One conclusion that has been drawn, based on all legislation dealing with matters of risk and

safety within the municipalities, is that if all acts are summarised a quite explicit demand for a
functioning risk management process emerges.

IX



Based on studies of recommendations that have been issued by authorities that work with
matters of risk and safety, mainly the Swedish Rescue Agency and the Swedish Emergency
Management Agency, some complementary conclusions could be drawn about the design of
the framework. The framework has to be able to integrate and visualise a large amount of
different dimensions to measure consequence, for example monetary units in combination
with the number of individuals killed or injured, since a complete risk and vulnerability
analysis covers many different areas. Since accept criteria already exist for some types of
risks the framework also has to be compatible with these. Finally uncertainties are a very
important part in every analysis, which means that the framework in some way also has to be
able to visualise uncertainty.

As visualisation interface for the framework we chose to use GIS, partly because some parts
of legislation demand analyses that are best presented in a geographical context and partly
because it is a very good tool to present risks that can spread geographically in a surveyable
manner. Furthermore GIS-applications can do simple calculations made on surfaces that can
simplify consequence calculations for future analyses.

The framework

The framework itself is based on a model where the whole municipality is the system that is
analysed. Within the system a number of analysis objects are identified, for example
buildings, roads or stretches of water, that then constitute subsystems within the main system.
These objects can be divided into two object classes; risk objects and vulnerable objects. The
risk objects are characterised by that they contain some form of inherent hazard, not only to
its own personnel but also potentially to neighbouring objects or people in the vicinity. The
vulnerable objects are characterised by that they do not contain any inherent hazard, but
instead contain something that for society can be defined as extra important to protect;
buildings containing large numbers of people, important infrastructural hubs or environmental
values protected by law or public interests. The subsystems that these objects constitute are
analysed, either by risk or by vulnerability analysis depending on which object class they
belong to. Risk objects are analysed by means of complete risk analyses, whereas the
vulnerable objects are analysed by an analysis of its vulnerability.

In addition to the objects there are also processes within the system that need to be protected,
meaning processes within the municipality that affect large parts of society and whose
functions are crucial for the way that risk scenarios come to be, or how they develop on a
wide front in society. These are also important to identify and are in the report known as the
supporting functions of society. Examples of these types of processes are the activities of the
emergency services, electricity distribution and home-help services for elderly. How well
these processes work is measured in their level of function, their capacity. The capacity can
be visualised in coverage maps showing the level of capacity under normal circumstances as
well as how the capacity can be upheld under a certain strain on society. An example of how
capacity can be measured for the emergency service could be the service’s time for turnout for
different parts of the community.

When objects and supporting functions have been analysed and risk scenarios have been
identified, all analyses are assembled in a GIS system that then represents an analysis of the
whole system, all the risk scenarios in the municipality. Through the data layers of the GIS
system it is then possible to visualise different parts of the object analyses together to
illustrate different interesting circumstances.



Use of the framework from a municipal point of view can be described as a flow chart as seen
below (Figure i).

Preparations

System Definition

Identification ‘fulnerable objects

Risk objects

Supporting functions of society
Communication

\

Figure i — A flow chart of the framework

Analysis and Presentation —I:Eapahilily of supporting functions

Risk and vulnerability

In the Preparations Phase purpose and aim of the analysis should be defined and a risk
management group and a process leader should be appointed.

In the System Definition Phase it is decided which types och risk scenarios are interesting to
identify, what major strains on society are interesting to analyse according to, which units
should be used for consequence analysis in the object analyses and which accept criteria, if
any, should apply.

The Identification Phase is the phase in which the risk management group identifies the
objects and support functions that should be analysed, based on the purpose and goals that
have been postulated in the preparations phase and considering the interesting types of risk
scenarios and strains on society that were defined as important in the system definition phase.

After the Identification Phase, individuals responsible for the objects that should be analysed
are contacted and told how the analysis should be done; in what way, in which units the result
should be presented and how uncertainties should be handled. This phase is called the
Communication Phase.

The last phase, the Analysis- and Presentation Phase, is the phase in which all the partial
results that have been collected from the objects and support functions are summarised in one
single easily surveyable risk visualisation. Depending on what you want to illustrate different
views, called themes, are used. If, for example, you want to show risk objects that can be the
source of a fire together with other objects, vulnerable to fire, this is possible due to the inbuilt
logic and layer functions that exist in GIS. A few other examples of themes that can be
interesting to visualise are the ten risk scenarios within the municipality as a whole with the
highest consequence counting in human lives, or the three risk objects in the municipality
with the highest average risk, or perhaps all objects vulnerable to fire that are situated more
than 10 minutes from the fire station.
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Results

Finally a risk and vulnerability analysis was made in consideration of fires in the small
community Bohus in the municipality of Ale to evaluate the usefulness and applicability of
the framework. The end result was visualised using the help of two GIS engineers at the
municipality of Ale and one of the themes that were developed is shown below (Figure ii).

Insatszon Surte:
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Figure ii — A GIS view of Bohus.

The view contains a large amount of data that together can give a good overall view of the
risk situation in Bohus. The striped area corresponds to the one single risk object that could be
identified: EKA Chemicals AB Bohus. The dark green areas are the objects vulnerable to fire
where an accident leads to less than 20 bodily injured in case of fire, the brown area the object
vulnerable to fire that leads to between 40 and 60 bodily injured and the red area represents
the object vulnerable to fire where a fire leads to more than 80 bodily injured persons. The
light green layer that covers most of Bohus is the zone in which the emergency service can
reach any point within 10 minutes and the red layer in the outskirts of the area represents the
zone to which it takes 20 minutes. The green and blue dots on the map are the alarms that the
emergency service has responded to during 2006. Blue dots represent rescue operations and
red dots fire fighting operations.

An interesting circumstance that is visualised in this view is that the object that is most
vulnerable to fire scenarios also has had three major incidents requiring the help of the
emergency service in the last year.

This type of visualisation of risk and vulnerability can be of great help for decision makers
when it comes to safety matters. The specific demands and wishes that shape the analysis are
easy to implement in the early phases of the framework and in the end visualisation it is
possible to extract and show exactly those relations that are interesting to see, considering the
decisions that need to be taken with the analysis as base.

Xl
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1 Forkortningar och ordlista

| denna ordlista forklaras de uttryck som anvands konsekvent i rapporten samt en del av de
forkortningar som anvands. Ibland refereras aven till stycken inne i rapporten dar uttrycken

forklaras narmare eller definieras.

Acceptkriterier
Agent
Analysobjekt

Axiom
Attribut

Deterministisk riskvardering

Disjunkthet
Element
Evaluera

Explicit
GIS

Individrisk

Initial handelse

Kaskadeffekter

Kommunal niva

Konsekvensmatt

Kumulativ
Kvalitativ analys

Kvantifiera
Kvantitativ analys

Acceptkriterier &r granser man har for vad som kan
anses vara acceptabel risk. 7.4.2

En agent ar en aktor i systemet ansvarig for en eller flera
processer. 4.4

Ett analysobjekt ar ett delsystem i systemet som
kommunen utgor, ett minisystem inne i det évergripande
systemet. 9.1.2

Med axiom menas grundprincip

Attribut &r de variabler som beskriver elementens och
darmed hela systemets tillstand.

En sorts riskvarderingsmetod som fokuserar pa
konsekvens snarare an sannolikhet. 7.3

Tva riskscenarier ar disjunkta da de inte 6verlappar
varandra

De minsta bestandsdelarna i ett system. Element har
attribut som bestammer dess tillstand

Uppskatta

Uttryckligt, uttryckligen, svart-pa-vitt

Geografiska informationssystem. En metod dar man via
datalager och kartor kan visualisera intressanta
forhallanden

Individrisk beskriver sannolikheten for att en individ ska
drabbas av en konsekvens (vanligen dod) till foljd av en
olycka pa en specifik given plats givet att denne befinner
sig pa en och samma plats under en angiven tidsperiod
(vanligen ett ar). 7.3

En initial héndelse ar oonskad héndelse som forflyttar
systemtillstandet ivag fran normalscenariot S. Ett
exempel pa en initial handelse kan vara en storm.

En kaskadeffekt ar en, ofta oférutsedd, hédndelsekedja
beroende pa en starthandling i ett system.

Den niva dar man ser pa risker och sarbarheter fran
systemniva, dvs. den hogsta nivan dar beslutsfattande
sker. 9.1.1

Konsekvensmatt ar det matt man valjer att mata en
konsekvens i, exempelvis antal doda, skadade eller i
monetéra enheter

Kumulativ betyder successivt adderande

I en kvalitativ analys beskrivs resultatet med ord,
exempelvis "liten” eller ”pataglig”.

Att kvantifiera nagot ar att uppskatta det i siffror

| en kvantitativ analys mats resultatet och presenteras i
siffror
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LSO

Mognadsgrad

Monetadra enheter
Normalscenario

Nyttoteoretiskt perspektiv

Objekt
Objektsanalys

Probabilistisk riskvardering

Process

Pafrestning

Risk

Risk- och sarbarhetsanalys

Riskanalys

Riskhanteringsprocess

Riskobjekt

Riskscenario

Lag (2003:778) om skydd mot olyckor, lagen som
ersatte Raddningstjanstlag (1986:1102) och som styr
kommunens verksamhet gallande skydd mot olyckor
Mognadsgrad ar ett matt pa dels hur stora osakerheterna
i en analys ar och dels hur vél dessa presenteras och
analyseras. 9.1.4, 9.6.1

Pengar

Normalscenariot, Sy, ar den uppséattning scenarion som
kan sdgas utgOra en “normalsituation”, dvs. inget
oOnskat intraffar

Anvéndande det nyttoteoretiska perspektivet ser man pa
verksamheter innehdllande risker pa tva satt — fordelarna
med verksamheten végs mot risken som verksamheten
innebér. 7.4.3

Se analysobjekt

Analys pa objektsniva. En detaljerad risk- eller
sarbarhetsanalys dar slutresultatet bor vara framtagande
av riskscenarier. 9.1.2

En sorts riskvarderingsmetod som kraver analys av bade
konsekvenser och sannolikheter. (Jfr deterministisk
riskvérdering)

Processer definieras som den initiala dynamik som ett
system innehaller i normalscenariot — floder som rinner,
busslinjer som gar etc.

En pafrestning motsvarar det specifika tillstand Tp som
rader nar en sarbarhetsanalys inleds. Utifran detta
tillstand kan en uppsattning riskscenarier beskrivas.
Den kvantitativa definitionen sager att risk bestar av en
scenariobeskrivning, en sannolikhet och en konsekvens.
Begreppet Risk- och Sarbarhetsanalys definierar vi som
en kombination av riskanalyser och sarbarhetsanalyser.
Var definition av kommunal risk- och sarbarhetsanalys
ar saledes en kombination av en storre mangd
riskanalyser och sarbarhetsanalyser som analyseras
tillsammans i samma system — kommunen.

En riskanalys &r en analys av alla de mgjliga avvikelser
som finns fran normalscenariot S, sett till
sannolikheter/frekvenser och konsekvenser, pa grund av
en mangd olika pafrestningar pa systemet.
Riskhanteringsprocessen ar det standardiserade
tillvagagangssatt som ofta anvands vid riskhantering av
olika slag. 6.1

Ett riskobjekt ar ett objekt som innehaller nagon form av
inneboende fara, inte bara for den egna verksamheten
men ocksa potentiellt for omgivande objekt och
manniskor. 9.1.2

Riskscenarier dr den uppsattning scenarier som inte
tillhér normalscenariot So och darmed kan anses vara
oOnskade i sammanhanget.
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Riskscenariotyp

Riskscenariorymd

Samhallsrisk

Scenario

Semikvantitativ analys

SEVESO-anlaggningar

Skyddsobjekt

SRB

SRV
System

Systemtillstand

Sarbarhet

Sarbarhetsanalys

Tema

Den sorts riskscenario det ror sig om, exempelvis
brander, trafikolyckor etc. 9.1.2

Riskscenariorymden motsvarar alla de riskscenarier som
systemet innehaller. Det ar i en riskanalys onskvart att
hitta alla dessa riskscenarier. Da detta skett sager man
att riskscenariorymden &r uppfylld.

Samhéllsrisk ar en presentation av sannolikheten for att
olyckor i systemet har en viss konsekvens, vanligtvis
antalet doda till foljd av olyckorna. Metoden &r avsedd
att samla de riskscenarier som finns i ett system i en
presentation for att ge en uppfattning om hur riskbilden
ser ut. Ofta anvands kumulativa sa kallade FN-diagram
for att visualisera samhallsrisk. 7.3

Ett scenario &r en serie tillfalliga tillstandsforandringar i
ett system.

En semikvantitativ analys ar en kombination av en
kvalitativ och en kvantitativ analys. Resultatet av
analysen kan beskrivas med ord som “’stor” eller
"begransad”, men dessa uttryck kopplas ocksa till
vardeintervall. ”Stor” kan till exempel i detta fall betyda
8-10 skadade och "begrénsad” 2-4.

Anldggningar som lyder under Lag (1999:381) om
atgarder for att forebygga och begréansa féljderna av
allvarliga kemikalieolyckor

Skyddsobjekten dr objekt som inte innehaller nagon
inneboende fara, utan istéllet innehaller nagot som for
samhéllet kan anses extra skyddsvart; byggnader dar
stora mangder méanniskor vistas, viktiga infrastrukturella
nav eller skyddsvard miljo etc. 9.1.2

Skriftlig redogorelse for brandskydd ar den lagstadgade
redogorelse som vissa verksamheter med sérskilda krav
pa sig gallande brandskydd maste lamna in. 10.4.1
Raddningsverket

Ett system ar en forenkling av verkligheten dér
detaljeringsgraden dras ner till en sadan niva att det blir
mojligt att analysera enskilda foreteelser pa ett
tillfredstéllande satt.

Ett systemtillstand &r ett ssmmandrag alla de tillstand
som alla element inom systemet har vid ett givet tillfalle.
Den kvantitativa definitionen av sarbarhet sager, liksom
den kvantitativa definitionen av risk, att sarbarhet bestar
av en scenariobeskrivning, en sannolikhet och en
konsekvens. Dock ar sarbarheten betingad pa att den
utlésande faktorn, den initiala pafrestningen, redan skett.
Sarbarhetsanalys ar en analys av avvikelsen pa grund av
en specifik pafrestning, fran normalscenariot Sy, sett till
sannolikheter/frekvenser och konsekvenser.

Ett tema i GIS &r en vy innehallande en speciell
kombination olika datalager, framtagen for att pavisa
vissa specifika forhallanden.
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Tillstand
Tillstdndsrum

Validera
Validitet

Ett elements tillstand motsvaras av de varden dess
attribut har vid en given tidpunkt.

Systemets tillstandsrum &r alla de samlade
systemtillstand som ar mojliga for systemet att uppna.
Att kontrollera validitet.

| detta sammanhang kan validitet definieras som
formagan att evaluera ratt parametrar for att komma
fram till ett rattvisande resultat, sett till de mal och de
syften som satts med analysen.
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2 Inledning

Detta examensarbete har utforts av Jim Kronhamn, Rh0O5 och Niklas Lillevars, Rh05 och
avslutar utbildningen till civilingenjor i Riskhantering vid Lunds Tekniska Hogskola.
Uppdragsgivare for projektet a&r kommunerna Ale och Kungalv, som ligger strax norr om
Goteborg. Resultat av projektet ska anvéndas till att underlétta kommunernas férebyggande
arbete vad géller sakerhet i kommunen.

2.1 Bakgrund

| och med att Lagen om Skydd mot Olyckor (LSO) togs i bruk 2004 kom helt andra krav &n
tidigare att styra kommunens beslutsfattande gallande risker i samhallet. Det som tidigare
hade varit tydligt detaljstyrda direktiv om hur verksamheten skulle skotas blev till en ny,
malstyrd strategi dar detaljerna utlamnades och lamnade mycket upp till kommunerna sjélva
att bestaimma. En handlingsplan for sakerheten inom kommunen, innehallande
huvudpunkterna i kommunens sékerhetsstrategi for den narmaste mandatperioden skulle nu
istallet framarbetas. Detta innebér i praktiken att beslutsunderlag maste tas fram for planering
av den langsiktiga riskhanteringsstrategin.

Efter samtal med foretradare for kommunerna Ale och Kungalv', uppdagades ett problem
som overgangen till LSO fort med sig. Det laga krav géallande framtagande av handlingsplan
som lagen stéller gor att det kravs underlag i form av en méngd insamlad och behandlad data.
De data som fas in, till exempel via Skriftliga Redogdrelser fér Brandskydd (SRB),
tillsynsrapporter eller sakerhetsrapporter fran SEVESO-anlaggningar, ar ofta svartolkad sett i
termer av risk och sarbarhet pa évergripande kommunal niva. Det ar darfor énskvart att
framarbeta nagon sorts metod for att underlatta tolkning, behandling och presentation av
denna sorts data for att sedan kunna anvanda den som beslutsunderlag for dvergripande beslut
gallande sakerhet inom kommunen. Man vill fran kommunens sida lyfta blicken fran de
enskilda verksamheterna till kommunen pa ett 6vergripande plan for att fa en komplett
riskbild for samhallet som helhet, men man har &nnu inte metoderna och verktygen for detta.
Vissa andra storre kommuner, exempelvis Malmo, har &nnu inte fardigstallt sin handlingsplan
eftersom analys av den 6vergripande sakerhetssituationen ar ett sa komplext och tidsédande
arbete?. En metod som underlattar arbetet hade saledes méjliggjort ett snabbare och
effektivare riskhanteringsarbete &dven i dessa kommuner.

Ett dnskemal fran Ales och Kungalvs sida var att utvardera hur geografiska
informationssystem, GIS, kan fungera som verktyg for att visualisera resultatet av en
kommunovergripande analys. GIS ar nagot som bdrjat anvandas mer och mer i den
kommunala verksamheten och som kan anvéndas som hjalpmedel inom flera olika
ansvarsomraden. Dess breda anvandningsomrade gor att GIS potentiellt &r ett utméarkt redskap
for riskhantering pa hogre niva eftersom resultatet av till exempel risk- och sarbarhetsanalyser
da kan ses utifran en mangd olika synvinklar.

Nar risk- och sarbarhetsanalyser och kommuners skyldighet att utfora dem tas upp i radande
lagstiftning finns det inga klara definitioner av vad en risk- och sarbarhetsanalys ar och hur
den ska utforas. | regeringens proposition till Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinédra handelser i fredstid och hojd beredskap namns
begreppet risk- och sarbarhetsanalys dels som en analys som syftar till att identifiera

! Finn (2007)
2 Ebbestahl (2007)
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extraordindra handelser pA kommunal eller regional niva och dels som en typ av analys som
utférs av myndighet, kommun, landsting eller enskild verksamhet for att ’6ka medvetandet
och kunskapen hos beslutsfattare och verksamhetsansvariga

om vilka hot och risker som finns inom det egna verksamhetsomradet™*. Anvandandet av
begreppet i propositionen tyder pa att innebdrden &r bred och diffust formulerad. Mattias
Stromgren som arbetar med risk och sékerhetsfragor pd Raddningsverket har asikten att en
diskussion for tillfallet fors pa bred front kring vad begreppet star for?. Sjalv menar Strémgren
att det finns olika bestandsdelar av begreppet som innebar olika ansatser for att analysera
sikerheten i kommuner. Onskvart fortsatt arbete vore enligt Stromgren att samla vad
begreppet risk- och sarbarhetsanalys innebar till en gemensam syn pa hur analyser kan utféras
och hur det i sa fall skulle kunna anvéandas pa kommunal niva®.

”3

En ansats som kan tas for att utfora risk- och sarbarhetsanalyser pa kommunal niva kan hittas
i en nyligen publicerad rapport av Johansson & Jonsson® dar utgdngspunkten &r ett
systembaserat perspektiv. Anledningen till att denna ansats ar intressant for detta arbete &r att
det finns ett behov av systematik for att analyser ska fungera pa ett komplext system som en
kommun och en konsistens mellan de relevanta begrepp som anvénds, vilket
systemperspektivet gor ansprak pa att kunna hantera da det finns en tydlig systematik i hur
verkligheten representeras. Systemperspektivet kommer darfor att bli utgangspunkten for
arbetet med malet att utveckla ett ramverk for risk- och sarbarhetsanalyser pa kommunal niva.

2.2 Syfte

Projektets syfte ar att underlatta beslutsfattande pa kommunal niva genom att undersoka vilka
laga krav och allménna behov av beslutsunderlag gallande sékerhetsarbete i kommunen som
finns. Om det ar mojligt ska dessa krav och behov métas med den information som finns
tillganglig i kommunen. Malet r att framarbeta ett ramverk for att identifiera och analysera
kommunens risker pa ett heltackande satt. Ramverket ska byggas pa solid teoretisk grund och
utga fran det laga beslutsbehov som finns gallande sakerhet och risk. Dessutom ska
anvandbarheten av tillganglig information som kan fungera som indata till analysen
utvarderas. Rent konkret kan detta resultera i ett verktyg som hjalper till att fa en éversiktlig
uppfattning om sékerhetssituationen pa kommunal niva for att dar underlatta rationellt och val
underbyggt beslutsfattande.

2.3 Fragestallningar

Huvudfragestallningarna bygger pa bakgrund och syfte ovan och beror saledes framtagandet
av ett ramverk for att kunna genomfora risk- och sarbarhetsanalyser pa kommunal niva. Den
forsta fragestallningen rér anvandandet av systemperspektiv som grund for det fortsatta
arbetet.

- Kan en utgangspunkt i systemperspektiv anvandas vid 6vergripande risk- och
sarbarhetsanalyser pa kommunal niva, och vad ar i sa fall fordelarna med att anta
detta perspektiv?

Eftersom kommunal verksamhet i grunden styrs av laga krav bor ockséa denna aspekt tackas in
med en fragestéllning.

® Regeringen (2006)

* Strémgren (2007)

> Strémgren (2006)

¢ Johansson & Joénsson (2007)
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- Vilket laga ansvar vad galler riskhantering har kommunerna gentemot sina invanare
och vilken typ av beslut behover tas pa grund av detta?

For att undersdka kommunernas nuvarande situation ar det intressant att undersdka den data
som idag redan finns tillganglig och att dven utvardera denna:

- Ar den data som finns tillganglig i kommunen tillracklig for att f& meningsfulla risk-
och sarbarhetsmatt pa évergripande niva? Vilken ytterligare data ar 6nskvard for att
forbattra kvalitén av det resulterande beslutsunderlaget?

Ett av huvudproblemen som diskuterades med foretradarna for kommunerna Ale och Kungélv
var hur insamlad data ska behandlas och tolkas. Darav féljande fragestallning.

- Hur kan resultatet av en 6vergripande risk- och sarbarhetsanalys framarbetas till ett
val fungerande beslutsunderlag for beslut pa kommunal niva?

Tolkning av information och samarbete 6ver verksamhetsomradesgranserna kan underlattas
mycket av vél genomtankta visualiseringsmetoder, ndgot som kommunernas foretradare
betonade. Eftersom GIS ar ett verktyg som anvénds i allt hdgre grad for att underlatta
kommunalt beslutsfattande inom en méngd olika omraden beslutades att undersoka om detta
aven gar att anvanda for fragor gallande risk inom kommunen.

- Kan GIS anvandas som presentationsverktyg till 6vergripande risk- och
sarbarhetsanalyser for att underlatta kommunalt beslutsfattande géllande risk- och
sakerhetsfragor? Vilka for- och nackdelar innebar anvandande av GIS-system?

For att kontrollera att den metod som tas fram &r valid sett till de mal som satts for dess
anvandning stalls till sist féljande fraga.

- Vilka metoder finns for att kontrollera validiteten pa det resulterande ramverk som
ska tas fram i examensarbetet? Hur klarar ramverket validitetskraven?

2.4 Avgransningar

Projektet kommer att géras med utgangspunkt i situationen i kommunerna Ale och Kungalv.
Denna avgransning gors for att det ar dessa kommuner som &r projektets huvudintressenter.
Analysen kommer endast att géras med avseende pa olycksrisker for att minska omfattningen av
arbetet och for att metoderna ska kunna hallas sa uniforma som majligt. Om ramverket som tas
fram kan anvéndas for att analysera risker utdver olycksrisker ses detta som en bonus.

2.5 Malgrupp

Malgruppen for detta arbete &r i forsta hand tva kategorier; yrkesutévare som arbetar med
planeringsarbete och sékerhetsfragor pa kommunal niva, samt riskhanteringsstudenter eller
experter pa riskomradet. For att sa manga som mojligt ska kunna ta del av arbetet har
noggranna beskrivningar och genomgangar gjorts av den teori som ligger till grund for
ramverket som tas fram, men det bor ségas att i vissa delar av arbetet ar diskussionerna
tamligen teoretiska. Av denna anledning har rapporten delats upp i tva delar utefter malgrupp,
vilket beskrivs i ndsta kapitel.
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2.6 Lasanvisningar

Eftersom examensarbetet har tva olika malgrupper som ocksa har tamligen olika mal med
lasandet har vi delat upp rapporten i tva olika delar dar den forsta, Teori, utgor bakgrunden till
ramverket och motiverar de metodval vi gjort. Denna &r intressant ur ett teoretiskt perspektiv
och riktar sig saledes mer mot dem som é&r intresserade av den teoretiska bakgrunden.
Undantaget ar lagkapitlet, som tar upp och sammanfattar stora delar av lagstiftningen gallande
risk- och sakerhetsfragor.

Den andra delen, Ramverket, tar upp det praktiska tillvagagangssattet och riktar sig saledes
till bagge malgrupperna. Det finns vissa teoretiskt tunga delar dven i denna del, men det mesta
bor kunna I6sas med hjalp av ordlistan som aterfinns i borjan av rapporten.

Appendix | tar upp hur riskanalyser och sarbarhetsanalyser bor skétas pa objektsniva och
riktar sig framst till yrkesverksamma inom kommunen som arbetar med kommunikation med
olika verksamhetsut6vare eller kan tankas inga i en riskhanteringsgrupp. Appendixet kan
givetvis dven lasas av mer teoretiskt intresserade lasare, men kommer i sa fall i
sammanhanget att kunna klassas som kuriosa.
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3 Metod

Examensarbetet var upplagt sa att en kérna av studier bestaende av systemperspektiv och
lagar initialt genomfordes. Slutsatserna av dessa studier paverkade sedan inriktningen av det
fortsatta arbetet och darigenom utformningen av det ramverk som efterfragats. Allteftersom
arbetet fortskred och kunskapen fordjupades kunde fler och fler slutsatser dras, fram till dess
att de var tillrackligt manga och kunskaperna var tillrackligt djupa att ett ramverk for
underlattande av kommunalt beslutstagande gallande risk- och sékerhetsfragor skulle kunna
arbetas fram.

Utgangspunkt togs i tre litteraturstudier som tillsammans skulle ge underlag for hur risk- och
sarbarhetsanalyser kunde utféras pd kommunal niva; en studie av ett systemperspektiv for att
utfora analyser, en lagtextstudie for att analysera kraven som finns pa kommuner och en
studie av beslutsfattande och vardering av risk for att analysera hur resultatet fran en analys pa
kommunen skulle kunna anvandas. GIS skulle prévas som presentationsramverk och darfor
behovde litteraturstudierna resultera i underlag som mojliggjorde geografisk visualisering.

Det ramverk som blev resultatet av arbetet togs fram utifran resultatet fran dessa
litteraturstudier och med forutsattningen att GIS skulle anvandas som presentationsmetod.
Figur 3 visar en illustration av hur de olika delarna forhaller sig till varandra.

Ramverket

Figur 3 — Illustration éver metoden som anvandes for att ta fram ett ramverk for risk- och
sarbarhetsanalys. Genom att utgd fran ett systemperspektiv, lagtextsanalysen och vissa
riskvarderingsprinciper skapades teoretiskt underlag for hur analyser bor utféras. Ramverket som togs
fram byggde pa dessa teoretiska utgdngspunkter tillsammans med forutsattningen att GIS skulle
anvandas som presentationsmetod.

Examensarbetet inleddes saledes med en litteraturstudie géllande systemperspektivet for att fa
klarhet i tillampningsmaojligheter och problematik med detta sétt att representera verkligheten.
Denna studie grundades i Henrik Johanssons och Henrik Jonssons rapport "Metoder for risk-
och sarbarhetsanalys ur ett systemperspektiv”’. | denna del klargjordes begreppen risk och
sarbarhet samt hur man kan se pa dessa begrepp ur ett systemperspektiv. Slutligen
utvarderades hur systemperspektivet skulle kunna anvandas i den kommunala
riskhanteringsverksamheten; styrkor och svagheter med systemperspektivet, samt vilka
svarigheter det kan ge upphov till vid praktisk anvandning inom kommunen. Det som togs
med i det fortsatta arbetet fran detta kapitel var teorier 6ver hur risk och sarbarhet kan
definieras och analyseras.

" Johansson & Jonsson (2007)
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Vidare utfordes en litteraturundersokning av vilka laga och allmanna krav som finns pa
kommunerna for att kunna ge en specifikation pa vilka beslut som behover tas sett utifran
géllande lagstiftning. Denna undersékning grundades framst i lagtext och propositioner till
lagar, samt i det kurskompendium som erhalls vid medverkande i kursen "TEKO070 Juridik
inom sakerhet, halsa & miljo”. | detta kapitel presenterades den lagstiftning som ansags
relevant och i slutet av kapitlet sammanfattades de slutsatser som kunde dras fran lagstudien
som helhet. Slutsatserna fran detta kapitel definierade vilka laga krav som ramverket skulle
kunna anvéndas for att tillmotesga och stallde saledes krav pd omfattningen av analyserna
som ramverket behdvde innefatta.

Eftersom foregaende kapitel i sig inte gav nagon information om hur resultatet av utférda
analyser kunde anvéndas blev nasta steg en litteraturstudie av beslutsfattande och av olika
varderingsmetoder. | denna gavs klarhet i hur beslutsfattande sker sett utifran det
beslutsunderlag som finns tillgangligt. Den litteratur som anvéndes for detta andamal
innefattade framst de publikationer som utgivits av KBM och Raddningsverket gallande risk-
och sarbarhetsvardering. Genom att koppla samman den information om varderingsprinciper
som erhallits genom studien med de slutsatser som dittills dragits om lagar och
systemperspektiv var det sedan majligt att fa fram en heltackande bild av vad som kravs for
att fa fram ett val fungerande beslutsunderlag.

For att kunna dra korrekta slutsatser av risk- och sarbarhetsanalyser behovs en 6vergripande
forstaelse for vad resultatet fran analyserna egentligen betyder. Detta staller vissa krav pa
metoder for att visualisera den riskbild som tagits fram. Arbetsgangen blev att analysera hur
Geografiska InformationsSystem (GIS) kan anvéandas for visualisering av risk och sarbarhet —
nackdelar och fortjanster saval som en genomgang av hur GIS fungerar.

Ifran tillganglig information samlad under foregaende kapitel konstruerades sedan ett ramverk
for hur risk- och sarbarhetsanalyser pa kommunal niva kan utféras med stod fran befintlig
information. Ramverket konstruerades genom att sammanstalla ett arbetssatt for att driva
arbetet med risk- och sarbarhetsanalyser samt att ge riktlinjer for vilken information som bor
tas med och pa vilket satt den bor presenteras.

Arbetet avslutades med en fallstudie d&r det framtagna ramverket tillampades i Ale kommun.
Fallstudien utfordes for att testa det ramverk vi framarbetat och for att undersoka vilka styrkor
och svagheter det har. Med hjalp av resultatet fran fallstudien var det ocksa mojligt att dra
slutsatser om svarigheter som kan uppkomma vid praktisk anvandning avseende tillganglighet
av data kontra kvalitet pa resultatet
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4 Systemperspektivet

| det inledande kapitlet tas de grundlaggande begreppen system, risk och sarbarhet upp.
Dessa definitioner ska underlatta forstaelsen av och ligga till grund for det fortsatta arbetet.
Mekanismerna bakom systemperspektivet undersoks narmare for att sékerstélla att detta ar
en lamplig utgangspunkt for examensarbetet.

4.1 Systemsyn och risk

For att gora en risk- och sarbarhetsanalys behovs en modell for att avbilda verkligheten pa ett
sadant satt att de vasentliga bestandsdelarna bibehalls och deras beteende halls intakta,
samtidigt som modellen &r tillrackligt enkel for att heltdckande analyser kan utféras med
denna som utgangspunkt. Verkligheten bestar av ett nast intill oandligt antal bestandsdelar
som ar komplext kopplade och kan paverka varandra pa ett o6verskadligt antal satt. Det ar
darfor 6nskvart att definiera ett system for att avgransa det omrade analysen utfors pa och
darigenom gora den mojlig att genomfora. Systemavgransningarna kan galla en méngd olika
parametrar; omfattning (bade geografisk och innehallsmassig) tidsramar och sa vidare.

Ett system ar enligt Svenska Akademins Ordbok® ... forekommande enskilda element som
hanger samman med varandra sa att de bildar en ordnad helhet”. Genom att minska ner
antalet enskilda element i det avgransade systemet minskas visserligen upplésningen och
exaktheten i den nya modellen, men detta gor ocksa avbildningen majlig att hantera. Vilka
element som tas bort beror pa analysens syfte. Till exempel kan industriella komplex vara
enheter som kan vara intressanta att ta med i ett system pa vilket kommunal risk- och
sarbarhetsanalys ska utféras, medan sniglar och deras fortplantning kanske ligger utanfér vad
som, med avseende pa syftet, ar intressant.

Elementen i systemet kan anta olika tillstand som representerar dess dynamik och dessa kan
presenteras i tillstandsvariabler. Variablerna kan anta bade numeriska och diskreta tillstand,
beroende pa vad som ska representeras. Exempelvis skulle en gasbehdllare kunna anta
tillstanden téat eller lackande, eventuellt med kéllstyrkan beskriven i numeriska termer.
Genom att se till alla element och dess variablers tillstand, kan systemets tillstand beskrivas.
Tidens gang introducerar sedan majligheten for tillstand att forandras. Om exempelvis en kula
rullar pa ett plant golv kan denna beskrivas med tillstandsvariablerna position, P, hastighet, v,
och acceleration, a. Kulans tillstand, T, och kan da beskrivas enligt Ekvation 1

Ekvation 1
T=(P,v,a)

Nar tiden gar kommer kulan rora sig, samtidigt som den bromsas upp av luftmotstand och
friktion vilket kommer att leda till att positionen &ndras, hastigheten minskar och aven
accelerationen minskar (antar ett negativt varde). Detta leder da till en kontinuerlig
tillstandsforandring fram tills dess att antingen kulan stannar och nar ett stabilt tillstand eller
tills dess vara satta tidsramar ar 6verskridna. Denna tillstandsandring kan beskrivas som en
tillstandsvektor med en bana genom tillstandsrummet, det vill saga den mangd kombinationer
av tillstand som kulans variabler kan anta. Kulans fard éver golvet skulle da kunna beskrivas i
ett scenario enligt Ekvation 2

& Svenska Akademins Ordboks Webbplats: System (2007-03-06)
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Ekvation 2

S(M,-»T,)=(P,v,,8,)>(P,,v,,a,) >..—>(P,,v,,a,)

Har representerar T, sluttillstandet, da kulan har stannat, a, = v, = 0, eller da tidsramarna i
systemdefinitionen 6verskrids.

| ovanstaende exempel ar systemet relativt enkelt, det handlar om en enda kula pa ett plant
golv, men systemet kan givetvis utdkas och forfinas likvéal som det kan forenklas ytterligare.
Vilket av alternativen som véljs beror helt och hallet pa syftet med analysen, vilka parametrar
och tillstand som &r intressanta.

Systemet definieras av den eller de som ska anvanda det for nagot andamal. Vilka
systemavgransningar som gors beror pa mer eller mindre medvetna val i utformningen av
systemet. | manga fall nér riskanalyser gors ar det inte en medveten process att utforma
systemet. Exempelvis sa skulle en grovanalys av riskerna pa en industriell anlaggning kunna
goras av en samling driftchefer genom att de erfarenhetsmassigt behandlar sadana problem
eller hindelser som uppstatt tidigare. Aven om de inte medvetet definierar systemet som
analyseras, sa ar de éverens om att det ar anlaggningen i fraga som det handlar om, vilket
innebdr en rad avgransningar, exempelvis att det ar handelser under arbetstid i det inh&dgnade
omradet dar anlaggningens lokaler ligger som &r intressant, inte vad som hander hemma, efter
arbetstid.

Genom att inte explicit definiera systemet finns en fara i att forstaelsen for vad som analyseras
delvis gar forlorad, bade for de som utfor analysen och de som ska ta del av den. For att
undvika detta ar det viktigt att utga fran det mal och det syfte som finns med analysen vid
definitionen av systemet, i detta fall for att utfora en risk- och sarbarhetsanalys. Det &r viktigt
att fa med den erfarenhet och kunskap som systemutformarna besitter, bade vad galler
verkligheten som systemet beskriver och géllande den analys som ska utféras. Val utarbetade
syften och mal kan pa ett strukturerat sétt ta tillvara pa denna viktiga information.

4.2 Kvantitativa definitionen av Risk

Begreppet risk ar ett mangfacetterat begrepp som definieras olika beroende pa hur och i vilket
sammanhang det anvands®. Vissa definitioner beskriver risk som osékerheten i en investering
och andra definitioner syftar pa de negativa utfall av handelser som kan uppkomma. Den
definition som kommer att anvéandas i rapporten &r den kvantitativa definitionen av risk som
presenterades av Kaplan 1981 och som sedan vidareutvecklades av Kaplan, Haimes och
Garrick 20 &r senare. For att presentera denna kravs forst lite bakgrund till de ing&ende
parametrarna i ekvationen. F6ljande avsnitt ar i sin helhet baserat pa Johanssons och Jonssons
rapport Metoder for risk- och s&rbarhetsanalyser fran ett systemperspektiv fran 2007*.

¥ Mattsson (2000)
19 Johansson (2007)
11 Johansson (2007)
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4.2.1 Scenariomodellen

Scenariomodellen &r ett sétt att se pa alla mojliga scenarier i ett system som analyseras. Ett
scenario beskrevs i foregaende avsnitt som en vag genom systemets tillstandsrymd, alltsa en
mangd pa varandra foljande tillstandsforandringar inom systemets granser. |

scenariomodellen ser man pa scenarierna som en samling som tillsammans utgor allt som
maojligen kan intraffa i ett system. Scenariomodellen beskrivs har med en rymd av alla mgjliga
scenarier, scenariorymden S, som for enkelhets skull illustreras i ett plan (se Figur 4).

.

So

> Sa

\ )

Figur 4 — S motsvarar hela scenariorymden, S, riskscenariorymden, Sy normaltillstandet och S; &r ett av
de riskscenarier som bildar riskscenariorymden. (figur hamtad ur Nykvist & Ohlson *?)

Ett scenario kan da beskrivas som en punkt i planet och innebér da en specifik foljd av
tillstandsforandringar. Scenarier som ar oonskade kallas riskscenarier och ingar i
riskscenariorymden, Sa. Det &r dessa scenarier som ar intressanta att identifiera och analysera
i en riskanalys. Riskscenariorymden Sa uppfylls av en mangd riskscenarier, i denna modell
illustrerade av S;, dér i ar ett index for ett enskilt riskscenario. Systemets normaltillstand &r
alla de scenarier som beskriver systemet da ingenting odnskat hander och motsvaras av den
delen av S som inte ingdr i Sa — det vill séga So.

| verkligheten finns det svarigheter att bestamma framtida utveckling och saledes att
bestamma alla tillstandsparametrars varden under ett riskscenario. For att forenkla
verkligheten kan en mangd scenarier slds samman och behandlas som ett enda scenario. Detta
illustreras i Figur 4 genom att riskscenarierna S; beskrivs med ytor istéllet for punkter.

Riskscenarier och normaltillstand kan visualiseras pa ytterligare ett satt (se Figur 5)

12 Nykvist & Ohlsson (2007)

30



! s So I

| Ss |
Sz

Systemets ram

Figur 5 Varje avvikelse, S;-S3, fran det som definierats som normaltillstandet, S, representerar ett
riskscenario

Bilden representerar de olika vagar som finns genom systemets tillstandsrymd, alltsa de
kombinationer av tillstand som kan beskrivas av systemet. De kombinationer av tillstand som
inte kan beskrivas av systemet kommer att hamna utanfor systemets ram. Om inget oonskat
hander f6ljs scenariot Sp, men da en olycka eller en annan o6nskad handelse intraffar avviker
vagen, vilket i figuren illustreras med riskscenarierna S;-Ss.

4.2.2 Kaplans och Garricks modell

Kaplans och Garricks™ definition av risk (Ekvation 3) utvecklar modellen genom att en
sannolikhet infors for att ett riskscenario intraffar, samt att en konsekvens som beskriver
riskscenariots sluttillstand laggs till.

Ekvation 3
Rp z{<si’Li’Xi >}P

Risken Rp beskrivs med en uppsattning scenarier, dar P star for hur uppdelningen i scenarier
gors for att fylla riskscenariorymden (eng. partition). Varje riskscenario, S;, intraffar med en
sannolikhet/frekvens, L; och har en konsekvens, X;. Genom att identifiera en uppséattning
riskscenarier som finns i systemet som tillsammans técker riskscenariorymden och presentera
deras sannolikheter och konsekvenser kan systemets totala risk anses vara analyserad.

Aterkopplas denna modell till den som presenteras i figur 5 s& kommer sannolikheten L; att
kunna kopplas till sannolikheten att en avvikelse fran Sy sker och att det specifika scenariot S;
intraffar, samt konsekvensen X; till det tillstand som rader da scenariot natt sitt sluttillstand.
Sluttillstandet nas nar konsekvensen ar matbar, det vill sdga att konsekvensen uppfyller ett
visst antal krav som riskanalytikern satt pa den och som faktiskt gor att den kan matas. Ett
exempel pa en icke matbar konsekvens ar mangd utslappt giftig gas — det finns inget krav pa
konsekvensen som sétter ett slut pa scenariot. Det som behdvs ar da en tidsram eller
ytterligare specificering. Ett exempel pa en modifierad, ytterligare specificerad konsekvens
hade varit total mangd utslappt giftig gas fram tills dess att lackan kan tatas. Det finns da en
klar definition pa nar scenariot ar avslutat.

3 Kaplan & Garrick (1981)
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Liksom systemet har en tillstandsrymd, de méjliga tillstindskombinationer som finns, har det
ocksa en konsekvensrymd. Denna beskriver alla de méjliga konsekvenser som kan intraffa pa
grund av de riskscenarier som identifierats, vilket Figur 6 visualiserar. Ett riskscenario S; har
nar det nar sitt sluttillstand en mangd majliga konsekvenser i konsekvensrymden. Beroende
pa hur specifikt scenariot &r kommer konsekvensen att kunna beskrivas pa ett mer eller
mindre noggrant satt. Ett valdefinierat riskscenario har en mer valbeskriven konsekvens an ett
I6sare definierat, eftersom osékerheten gallande konsekvensutfallet da ar mindre.

p ¥

>

Si

e

Sa
Figur 6 — Varje riskscenario i riskscenariorymden leder till en konsekvens i konsekvensrymden Xa.

Kaplans modell bygger pa tre viktiga grundprinciper som utokar den tidigare beskrivna
scenariomodellen:

1. Uppsattningen av delméngder, S;, ska vara fullstandig, dvs. om alla delméangder
adderas ska de tacka hela riskscenarierymden, Sa.

2. Uppsittningen delméangder ska vara uppréakneliga, dvs. antalet ska vara skiljt fran
oandligheten.

3. Uppsattningen delméangder, S;, ska vara disjunkta, dvs. tva riskscenarier far inte
overlappa varandra

Det problematiska med det forsta kravet ar att det nast intill alltid i stérre system finns
riskscenarier som inte ar mojliga att identifiera. Ett exempel kan vara da riskscenarier som
resulterar i brander i en kommun ska identifieras. Flertalet av dessa riskscenarier kan
identifieras genom erfarenhetsbaserade grovanalyser eller mer tekniskt avancerade metoder,
men dessa kommer aldrig att kunna técka in alla riskscenarier, dvs. alla hdndelser som kan
resultera i en brand. For att hantera detta problem bor riskanalytikern hela tiden ha de 6vriga
oidentifierade riskscenarierna i atanke da analysen utfors och kontinuerligt forsoka minska
den del av riskscenariorymden som fortfarande &r okénd. | vissa fall kan den okanda delen av
riskscenariorymden téckas genom att introducera ett riskscenario kallat dvriga riskscenarier,
S, i figur 7. Detta scenario ar svart att kvantifiera, men genom att ha det med i analysen och
storsta mojliga man forsoka uppskatta det, behandlas det pa basta mojliga satt och
riskscenariorymden kan anses uppfylld**.

14 Johansson (2007)
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Figur 7 - S,, 6vriga riskriskscenarier, beskriver den del av riskscenariorymden som inte ticks av de
identifierade riskscenarierna S;och S,.

Det andra kravet mots delvis i sjalva systemdefinitionen, dar antalet mojliga riskscenarier
kraftigt begransas genom att begransa det omrade inom vilket analysen ska goras, men
framfor allt vid indelningen av riskscenarierna. Genom att riskanalytikern systematiskt
identifierar riskscenarierna och har med de 6vriga riskscenarierna Sy, enligt figur x, kommer
antalet scenarier per automatik att bli andligt.

Det tredje kravet kan motas genom en mangd olika metoder som underlattar att halla isér
riskscenarier och genom en tydlig systemdefinition. Genom att anvénda traddbaserade
analysmetoder dar forgreningar motsvarar olika handelseutveckling for ett riskscenario
sékerstalls disjunkthet mellan de scenarier som behandlas i tradet. Handelsetrad och feltrad ar
tva olika tradbaserade metoder som ofta anvands i kvantitativa riskanalyser och som beskrivs
utforligt i riskanalyslitteraturen™.

4.3 Kvantitativa definitionen av sarbarhet

Sarbarhet har fram till alldeles nyligen i de flesta fall definierats som “En beskrivning av en
relation mellan en specifik handelse, hot eller riskkalla och ett specifikt, mottagligt
system...”® utan nagon koppling till den kvantitativa definitionen av risk. Anledningen till att
de inte redan fran borjan utformats med gemensamma namnare kan eventuellt vara att de
utvecklats for anvandning inom olika omraden; den kvantitativa definitionen av risk har
framst anvants vid analyser av stora tekniska system, medan den nagot mjukare och mindre
matematiska definitionen av sarbarhet och de modeller som baserats pa denna framst har
utnyttjats av samhallets krishanteringspionjarer, exempelvis Buckle'’ och Quarantelli*® och
dessa metoder har ofta byggt helt p& scenariobaserade analyser. Med dessa har man i flera
fall, genom att Iata en grupp experter diskutera, forsokt técka in alla de riskscenarier som &r
troliga och sedan forsokt identifiera de sarbara respektive motstandskraftiga objekt eller
grupper som finns for det aktuella hotet?°. Sérbarheten har till skillnad fran risken i dessa fall

15 Statens Raddningsverk (2003)
16 Hallin et al (2004)

" Buckle (1998)

18 Quarantelli (1998)

19 Johansson (2007)

2 Hallin et al (2004)
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setts som oberoende av osékerheter beskrivna med sannolikheter. Dels har sannolikheter for
att starthandelser intraffar inte beaktats och dels har alternativa handelseférlopp sett till
starthandelsen inte beaktats pa ett systematiskt satt. Genom att ta denna ansats har fokus
kunnat ligga pa hur atgarder kan starka motstandskraften for att motverka de specifika
scenarierna som identifierats. Svagheten har mojligen legat i att flera handelseutvecklingar
forsummas i berakningarna da alternativa utfall fran starthandelserna inte tas med.

Att gora en riskanalys innebar i praktiken att alla tre bestandsdelar fran Kaplans definition av
risk ska bestammas; scenariot dar sjalva handelseforloppet definieras maste beskrivas,
sannolikheten att den initiala handelsen intraffar maste uppskattas och den slutliga
konsekvensen av handelsen maste uppskattas. | stora sociotekniska system innebéar analys av
alla dessa komponenter tillsammans ett svart och ibland omdjligt arbete. Genom att undvika
att se till alla tankbara scenarier och istéllet utga fran en viss starthandelse, kan
konsekvensutvecklingen sedan analyseras noggrannare, vilket ar ett av huvudsyftena med en
sarbarhetsanalys. I sin publikation presenterar Johansson och Jénsson en operativ och
kvantitativ definition av sdrbarhet som kommer att redovisas har?.

En sarbarhetsanalys utgar fran en oonskad pafrestning pa systemet och darefter analyseras
sjalva handelseforloppet fran denna punkt, illustrerat i Figur 8. T, visar i figuren det
systemtillstdnd pa So dér en initial handelse intraffar som leder fram till pafrestningen. T, &r
den punkt dar systemet har utsatts for en pafrestning och det ar ocksa denna som blir
utgangspunkt for den kvantitativa sarbarhetsanalysen. Tp kan beskrivas som ett tillstand dar
osakerhet rader angaende vilka varden tillstdndsparametrarna har pa grund av pafrestningen,
vilket resulterar i att de efterféljande tillstandsforandringarna tar alternativa vagar och slutar i
olika sluttillstind. Avstandet mellan To och T, samt det exakta laget av T, pa So ar i detta fall
inte viktigt. Det visar bara att pafrestningen foljer efter en initial handelse, och att det finns
flera olika mojliga handelser som kan leda till samma pafrestning i tillstandet Tp.

Ts1
L ]
Ts2

e =

Tsa

L
Tsa
: °
| Tss

Systemets ram

Figur 8 — Sarbarhetsanalysen ar betingad pa att en avvikelse sker i tillstdndet T, som kan intraffa langs
So. Orsaken till att pafrestningen i tillstdndet T, intraffar kan séledes vara olika. Fran Tp identifieras
sedan alternativa handelseutvecklingar som hamnar i de olika sluttillstdnden Tg; — Tss.

2! Johansson & Jonsson (2007)
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Denna beskrivning av sarbarheten innebér att Kaplans ekvation dven hér kan anvandas (se
ekvation 4), fast betingat pa att en pafrestning redan har skett:

Ekvation 4
Ve 2 {<S;, L, X; >}:S;, €T,

V,, ér hér sarbarheten, S; ett riskscenario, L; en frekvens eller sannolikhet och X; en
konsekvens??. Det enda som egentligen skiljer denna definition fran definitionen av risk ar att
alla scenarier S; startar i ett systemtillstand S;; som &r ett av de olika tillstand som ingar i Tp
och som leder fram till de olika sluttillstdnden Ts;-Tss. Sarbarhetsanalys &r saledes en metod
att analysera hur ett system paverkas av en specifik pafrestning.

Nar det galler sarbarhet ar det ofta vart att skilja pa systemets sarbarhet, vilket &r vad den
kvantitativa definitionen av sarbarhet beskriver, och vad som kallas en sarbarhet, vilket
beskriver en tillstandsparameter som bidrar till att systemet blir mer sarbart &n vad det annars
skulle ha varit. Ett exempel pa en sarbarhet skulle i en situation dar en brand analyseras kunna
vara att en dorr som borde vara stangd star 6ppen, eller att det inte finns ndgon brandvarnare i
rummet dar branden bryter ut.

4.4 Agenter och processer

Ett sétt att beskriva dynamiken i systemet &r att sérskilja de element i systemet som har egna
mal och férmagor fran de dvriga. | ett systemperspektiv kan element av detta slag kallas for
agenter. Till exempel kan en manniska, en organisation eller en myndighet valjas ut som
sarskilt intressanta agenter. | allménhet ar det ju enbart méanniskor som har motiv och egen
vilja, sa att ange en organisation ar enbart en forenkling eller abstraktion av verkligheten,
vilket ligger i linje med systemperspektivet som helhet®.

Dynamiken i ett system kan beskrivas med hjalp av processer, vilket ar foreteelser som &r
styrda eller pa annat sétt kopplade till agenter. De processer som &r intressanta att modellera
ur ett sdkerhetsperspektiv ar oftast processer som har en betydande funktion i samhaéllet, till
exempel elforsorjning eller avfallshantering. Om en sadan process fallerar frekvent eller
fungerar daligt, paverkas systemet negativt genom att riskscenarier som identifieras i en
analys leder till allvarligare konsekvenser &n vad de skulle ha gjort om processen fungerat
battre. Det kan &ven vara sa att nya riskscenarier introduceras som foljd av att processer slutar
fungera, eftersom de &r noédvandiga for att systemet ska kunna fortga i normaltillstand. Nar
systemet analyseras och riskscenarier identifieras och analyseras sett till konsekvenser och
sannolikheter kommer agenternas processer att fungera som en del av beskrivningen av hur
systemet fungerar och paverka vilka konsekvenser som uppstar. Processerna ar saledes nagot
som nérmare definierar systemets utseende och som 6kar scenariorymdens detaljeringsgrad.
Anledningen till att analysera dessa processer ar att de risk- och sarbarhetsanalyser som gors
pa systemet da har mojlighet att bli mer detaljerade och battre motsvara verkligheten. Pa sa
satt erhalls ett system som, i sin helhet, blir mer likt verkligheten och darmed mer rattvisande.

2 Kaplan & Garrick (1981)
2 Johansson & Jonsson (2007)
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4.5 Validering av modellen

Nar en modell av verkligheten har tagits fram och risker eller sarbarheter har analyserats ar
det viktigt att modellen stammer sa bra 6verens med verkligheten som mojligt. Darfor har
Johansson och Jénsson?* tagit fram en valideringsmetod fér framtagna analyser och
darigenom for det system som avgransats och indirekt ocksa for den metod man anvant,
eftersom metodvalet paverkar sattet man utformar sin modell pa. Valideringsmetoden bygger
pa fyra forhallanden, framstallda som fragor, mellan risk- och sarbarhetsanalys och
verklighet. Om svaret blir nej pa nagon av fragorna bor systemet definieras om eller
alternativa metoder for analys anvandas. De fyra fragorna beskrivs nedan.

1. Kan samtliga konsekvenser som identifierats som viktiga beskrivas med systemet?
Fragan behandlar egentligen fragan om systemet ar tillrackligt detaljerat for att omfatta

konsekvenserna av alla de riskscenarier som tagits fram som intressanta. Ett scenario dar sa
inte ar fallet visas i figur 9.

Figur 9 — Konsekvensen ligger utanfor tillstandsrymden och kan darfor inte matas med de matt som
systemet innefattar

Figur 9 beskriver ett scenario dar konsekvensen hamnar utanfor tillstandsrymden. Detta
innebar att konsekvensen inte kan matas med de tillstandsparametrar som systemet bestar av.
Ett exempel pa denna problematik kan vara en modell pa en kommun dar beslutsfattarna vill
méata hur manga som omkommer vid en storre olycka med giftig gas. Det finns en méangd
olika data, spridningsmodeller och terrangbeskrivning, men ingen befolkningsstatistik.
Saledes kan inte konsekvensen berdknas och systemet maste definieras om.

2. Kan samtliga relevanta riskscenarier beskrivas med systemet?

Fraga tva tar upp om detaljeringsgraden i analysen ar tillrackligt hog for att kunna beskriva de
riskscenarier som finns tillrackligt val. Detta kan beskrivas pa tva satt:

24 Johansson & Jonsson (2007)
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Figur 10 — Konsekvensen kan beskrivas av systemet men det ar inte tillréckligt detaljerat fér att beskriva
vagen dit.

Figur 10 visar att konsekvensen ligger inom tillstandsrymden, men delar av scenariot &r
obeskrivbara med nuvarande system. Det kan i detta fall &ven vara sa att starthandelsen inte
kan beskrivas med systemet eftersom de bakomliggande mekanismerna inte ar kanda.

r —_—

Sut

;8
S A

Sa
L —_— A

Figur 11 - Ett riskscenario ligger utanfér nuvarande scenariorymd vilket innebar att denna maste utckas.

Ett annat satt att se pa det ar som i figur 11, att ett riskscenario som kan identifieras ligger
utanfor scenariorymden S. For att tdcka in dven detta riskscenario maste detaljeringsgraden i
modellen utdkas sa att fler riskscenarier kan beskrivas. Dras paralleller till tidigare exempel
med en gasolycka i en kommun sa finns i detta fall en klar konsekvens — ett antal manniskor
dor — men mekanismerna som leder till dédsfallen kan inte beskrivas; spridningsmodeller,
topografisk information saknas etc. Det kan dven vara sa att det inte finns tillrackligt med
information for att redan fran bérjan identifiera ett riskscenario som i verkligheten finns,
vilket gor att det hamnar utanfor den definierade riskscenariorymden.
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3. Finns samtliga relevanta riskscenarier med i riskscenariorymden?

Den tredje fragan fangar in de riskscenarier som ligger i scenariorymden men saknas i
riskscenariorymden, se figur 12.

p

>5ﬁ

W /
Figur 12 — Ett riskscenario ar upptaget i scenariorymden, men hamnar utanfor riskscenariorymden.

| exemplet med gasutslappet skulle beslutsfattarna i detta fall missa riskscenarier som
egentligen &r av intresse att analysera, eftersom de for med sig odnskade effekter. De missar
da saledes en mangd viktiga riskscenarier som bor inga i riskscenariorymden. Detta kan
undvikas, dels genom att utféra en noggrann riskinventering inom manga omraden och dels
genom att infora begreppet évriga riskscenarier och ta hansyn till detta i varje steg av
analysen.

4. Beskriver riskscenarierna verkligheten pa ett korrekt satt?

Den fjarde och sista fragan tar upp om de konsekvenser som beskrivs i modellen verkligen ar
de som sker i verkligheten. | teoretiska termer innebar denna fraga Pekar de riskscenarier som
framtagits pa réatt del av konsekvensrymden och ar sannolikheten for intraffandet korrekt
uppskattad? (se figur 13)

’

¥

/_‘ X |

Si

e

Sa
Figur 13 — Riskscenario S; pekar pa konsekvensen X; nar den egentligen borde pekat pa X;
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For att aterkoppla till exemplet skulle beslutsfattarens modeller for gasutslappet peka pa en
konsekvens pa 10-talet doda, medan ett utslapp i verkligheten skulle leda till flera hundra.
Kanske var osakerheterna i resultatet sa stora att hundra manniskor kunde ha omkommit men
att dessa osakerheter inte analyserats tillrackligt. Ett annat alternativ kan vara att den
ackumulation av modellosakerheter, alltsd ackumulationen av de diskrepanser som finns
mellan modellen och verkligheten, som sker da scenariot forsiggar gor att resultatet till slut
blir oanvéndbart.

4.6 Diskussion och slutsats

En jamforelse mellan de kvantitativa definitionerna av risk och sarbarhet sammanfattas enligt
foljande:

En riskanalys ar en analys av alla de mojliga avvikelser som finns fran normalscenariot S,
sett till sannolikheter/frekvenser och konsekvenser, pa grund av en mangd olika pafrestningar
pa systemet.

Sarbarhetsanalys ar en analys av avvikelsen pa grund av en specifik pafrestning, fran
normalscenariot Sy, sett till sannolikheter/frekvenser och konsekvenser.

Ett argument for att anvanda den kvantitativa definitionen av sarbarhet ar att denna och den
kvantitativa definitionen av risk forsoker beskriva en och samma verklighet med samma
utgangspunkt, namligen systemperspektivet. Att anvanda systemansatsen har den stora
fordelen att det ger ett systematiskt och strukturerat tillvagagangssatt for att explicit och i
detalj definiera den verklighet som ska analyseras. Detta intuitiva angreppssétt har en
potentiell nackdel i att det vid oklar systemavgransning kan rada osakerhet om vad som tillhor
och vad som inte tillhdr analysomradet. I mindre komplicerade system déar det finns fa méjliga
systemtillstand och darmed farre mojliga riskscenarier hade processen med att bygga upp
tydliga systemavgransningar eventuellt bara inneburit ett merarbete, men i stérre och mer
komplexa system ar det en nodvandighet. En kommun &r ett stort, komplicerat sociotekniskt
system och detta merarbete blir formodligen ndgonting som maste goras for att det ska vara
mojligt att utfora analyser Overhuvudtaget.

Inférande av den kvantitativa definitionen av sarbarhet innebér i praktiken ett krav pa
ytterligare struktur och detaljrikedom i forhallande till de idag redan befintliga
sarbarhetsanalysmetoderna. En tydligare tradstruktur dar hansyn tas till fler av
konsekvenserna ger bade ett skydd mot att riskscenarier 6verlappar varandra och en generellt
storre detaljrikedom. Den 6kade noggrannheten ger ocksa storre insikt i vilka
osakerhetsfaktorer som finns inbyggda, ocksa i atgardsprogrammen mot pafrestningarna. Ett
exempel pa skillnaderna i tillvagagangssattet kan vara hur problematiken vid ett elbortfall
angrips. Enligt den klassiska sarbarhetsanalysen konstaterar man att ett bortfall har skett och
ser till att man l6ser situationen, till exempel genom att ha dieseldrivna elverk som
reservkraft. Med den nya definitionen dras resonemanget ett steg langre. Vad hander da om
elverken inte fungerar, eller om de av nagon anledning inte kan distribueras pa det satt det ar
tankt? Det nya synsattet ger saledes en mer detaljerad bild av hela systemet, dven de
tillgangar och majliga motatgarder som det innefattar.

Nackdelen med detta nya satt att utfora sarbarhetsanalys pa ar att tiden det tar att utfora

analysen o6kar i takt med att upplosningen i analysen Okar. Att anvanda denna definition av
sarbarhet innebar dock inte att upplosningen i analysen maste 6kas, utan endast att det finns
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en majlighet att gora det. Det gar att fortfarande gora antaganden och forenklingar som endast
genererar ett eller ett fatal riskscenarier fran en initial handelse. Poangen é&r att definitionen
m0ojliggor systematiska analyser med en detaljeringsgrad som passar for den enskilda
analysen.

Eftersom sarbarhet och risk ar tatt kopplade kan det vara intressant att forsoka anvanda de
olika matten tillsammans, genom att hitta ndgot som sammanlankar dem. Om det utférs
riskanalyser och sarbarhetsanalyser pa samma system kommer ett antal riskscenarier att kunna
tas fram, och eftersom risk och sarbarhet skiljer sig at definitionsmassigt gar det inte att
jamfora dem direkt. Ett satt att forsoka fa fram en gemensam namnare mellan dessa bada matt
skulle kunna vara att definiera en riskscenariotyp for bada matten. Om ett riskscenario fran en
riskanalys leder fram till en spridning av nagot skadligt och ett annat riskscenario fran en
sarbarhetsanalys visar pa en sarbarhet for samma typ av skada kan forhallandet vara intressant
att uppmarksamma, speciellt om analysobjekten ar geografiskt nérliggande. Detta resonemang
leder i sin tur till en mer vittspannande slutsats: Det &r logiskt att dela in systemet efter de
element (inom kommunen i allménhet kallat objekt, exempelvis byggnader, sjéar etc.) dar
sarbarhet ar av intresse och i element vars risker paverkar dvriga i samhallet, eftersom man pa
sa satt eventuellt kan se en koppling mellan dessa.

Ovanstaende diskussion antyder att begreppet Risk- och Sarbarhetsanalys kommer att
betraktas som en kombination av riskanalyser och sarbarhetsanalyser och sa ar ocksa fallet.
Var definition av kommunal risk- och sarbarhetsanalys kommer hadanefter att vara en
kombination av en storre mangd riskanalyser och sarbarhetsanalyser som analyseras
tillsammans i samma system — kommunen. En kommunal risk- och sarbarhetsanalys kommer
saledes att bli en sammanstéllning av alla de analyser som gjorts pa lagre niva inom
kommunens grénser.

Fran detta kapitel finns vissa teoretiska delar som kommer att fungera som utgangspunkt for
det fortsatta arbetet.

e Idén med en tydlig systemdefinition for kommunala risk- och sarbarhetsanalyser
kommer att anammas. Forhoppningsvis kommer detta att leda till att element av
intresse lattare kan identifieras till systemet och att hdndelsefrlopp lattare kan
beskrivas. Hur sjalva systemet ska avgransas kommer att bli tydligare under arbetets
gang da mer information fran aktuella lagar, beslutsfattande och visualiseringsmetoder
modifierar syftet, malet och avgransningarna for vad som ska analyseras.

e Det ar viktigt att standigt ha de okanda riskscenarierna i atanke da riskscenarier
identifieras och kvantifieras, eftersom denna del fungerar som en indikation pa hur val
riskscenariorymden uppfyllts. Det &r svart att fa en uppfattning om de okanda
riskscenarierna rent praktiskt, men genom att kontinuerligt ha dem i baktanke och
genom att tydliggora att det finns risker utver det kdnda kan osékerheterna i alla fall
diskuteras.

e Forutom att anvanda riskmatt kommer dven sarbarheten att kvantifieras och anvandas i
form av sarbarhetsmatt.

e FOr att 6ka detaljeringsgraden i analyser av systemet introduceras aven konceptet med
agenter och processer. Genom att identifiera och analysera processer som starkt
paverkar riskscenarierna i systemet kommer osakerheter i risk- och sarbarhetsanalyser
att minska och ge battre och mer tillforlitligt beslutsunderlag.

o Validitetstestet bestaende av de fyra fragor som presenterades sist i kapitlet kommer
dels att anvandas som referenspunkt under arbetets gang och dels for att sedan
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utvardera resultatet av den analys som utfors i fallstudien. Slutligen kommer dessa
fragor att anvandas for att utgora en referens vid slutdiskussionen. Med hjélp av
fragorna ar det mojligt att till viss del klargora hur det framtagna ramverket underlattar
kommunalt beslutsfattande genom att dra paralleller till hur ramverket underlattar
uppfyllandet av valideringstestet.

4.6.1 Kommunen som system for risk- och sarbarhetsanalys

Att analysera kommunen som ett system enligt de definitioner som beskrivits ovan ger en
mangd fordelar som aterknyter till bakgrunden och syftet med arbetet.

e Systemperspektivet ger en praktisk syn pa vad som eftersoks i risk- och
sarbarhetsanalyser; namligen riskscenarier. Resultaten kan ocksa tas fram oberoende
av vilken analysmetod som anvénds, d&ven om olika metoder anvéands for att analysera
olika delar av systemet, fOrutsatt att det & samma system som analyseras. Det kravs
dock aven att analyserna uppfyller de krav som stélls av definitionerna i
systemperspektivet och de kvantitativa definitionerna av risk och sarbarhet.

e Det ar mojligt att gora jamforelser pa systemniva mellan riskscenarier om de &r
disjunkta, vilket innebér att resultatet kan anvandas i prioriteringsbeslut.

e Det mojliggor ett kontinuerligt arbete i och med att systemet hela tiden kan oka i
detaljeringsgrad. Det fungerar saledes att utga fran en grov indelning och arbeta mot
storre noggrannhet. Genom att mer information med tiden samlas i kommunen
kommer allt fler specifika riskscenarier att kunna identifieras och analyseras, vilket i
ett langre perspektiv fyller upp riskscenariorymden och minskar de osakerheter som
finns.

Utgdende fran de 6vergripande mal som har satts for arbetet som helhet samt de generella
slutsatser som dragits angaende systemperspektivet har foljande utgangspunkter tagits fram
for att utforma systemet som representerar kommunen.

1) De teoretiska utgangspunkter angaende systemperspektiv som beskrivits och
diskuterats i detta kapitel kommer att fungera som grund for det fortsatta arbetet.

2) Risk- och sarbarhetsanalyser ska utforas pa kommunal niva, vilket innebar en
geografisk, politisk och ansvarsméssig avgransning av systemet.

3) Lagen ska studeras for att komma fram till slutsatser om vad som krévs gallande
beslutstagande inom kommuner och inom vilka omraden dessa beslut behover tas.
Detta avgréansar systemet till att kunna modellera det beslutsunderlag som
efterfragas.

4) Vad som &r praktiskt mojligt nar det galler tillganglig information om hur
verkligheten ser ut utgor avgransningar for vad som kan inga i systemet.

Alla dessa punkter kommer att behéva beaktas under den process i ramverket dér systemet
definieras.
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5 Laga krav pa kommunal verksamhet géllande sakerhet

| detta kapitel studeras de laga krav som finns pa kommunen géllande beslut i risk- och
sarbarhetsfragor. Dessa laga krav ar tillsammans med systemperspektivet den huvudsakliga
utgangspunkten for denna rapport.

5.1 Bakgrund

Pa grund av ett antal historiska handelser under 1990-talet; Sovjetunionens och Berlinmurens
fall och kalla krigets slut, férandrades hotbilden for de europeiska landerna avsevart. Fran att
tidigare alltid ha haft hotet om invasion och stundande krig som huvudsakliga problem kom
en ny problematik i fokus: fredstida krishantering.

| Sverige hade man tidigare, via sin radsla for invasion, forst och framst fokuserat pa en val
fungerande krigsorganisation och sedan nyttjat denna i mesta mojliga man till att dven I6sa
fredstida kriser i det civila samhéllet. Detta forandrades gradvis i och med att storre delar av
totalforsvaret lades ner samt att fler och storre sarbarheter i samhallet identifierades, dels pa
grund av nya hot i form av till exempel terrordad och dels pa grund av samhallets ckade
beroende av komplex teknisk infrastruktur®>26-":28:29.30 ‘K rayen blev storre pé en
samhéllsfunktion som kunde ta hand om dessa nya hot mot samhallets struktur och en méngd
lagstiftningsandringar gjordes for att modernisera sattet att se pa olycks- och krishantering pa
samhallsniva.

De tidigare, enligt militar modell, detaljstyrda metoderna byttes efterhand ut mot mer och mer
malstyrda metoder. Redan 1993 utvecklades i en undersékning (SOU 1993:95)
funktionsbegreppet och funktionsindelning for anvandning inom samordning av
myndigheternas beredskapsforberedelser i fred®. Detta innebar ett steg mot systemsyn, dar
samhallet ses som ett stort, komplext system med ett antal vitala funktioner som maste
uppratthallas, detta integrerat med ett storre antal tekniska natverk - ocksa de mer och mer
komplexa. Som ett annat exempel pa detta dndrade tankande kan dven namnas 1997 ars beslut
om beredskapen mot svara pafrestningar pa samhallet i fred, dar forfattarna bland annat
diskuterar komplex teknisk infrastrukturs paverkan pa riskbilden i samhallet®.

5.2 Den nya lagstiftningen och kommunen

Eftersom komplexiteten i det system som samhallet utgor ar sa stor finns det inte heller nagon
generell 16sning for att hantera enskilda olycks- och krissituationer i olika delar av landet.
Férutsattningarna ar dartill for skiftande bade vad géller resurser och miljé®. Detta &r en av
huvudanledningarna till att den nya Lag (2003:778) om Skydd mot Olyckor (LSO) inférdes
och ersatte den tidigare Raddningstjanstlagen. 1dén bakom LSO ér i stora drag att ga dver fran
detaljstyrning till malstyrning sa att storre flexibilitet uppnas och sa att de merkostnader som
det detaljstyrda systemet kunde innebéra undviks. Exempelvis kunde mindre kommuner innan
tvingas lagga ut extra resurser pa att skaffa kompetens de inte hade behov av, eftersom det

2 Regeringen (1999:1)
%6 Regeringen (1999:2)
27 pettersson (2001)

%8 Regeringen (2001:1)
% Regeringen (2004)
% Fredholm (2005)

%! pettersson (2001)

%2 pettersson (2001)

* Regeringen (2001:2)
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stod i lagen att s maste ske®. Overgéngen till LSO innebér att en anpassning av kompetens-
och materielkrav gors till de behov som forekommer, vilket leder till stora potentiella
skillnader mellan de olika kommunerna. Nagot som betonas starkt i bakgrundsmaterialet till
LSO ar 6kad erfarenhetsaterforing, vilket i praktiken ger kommunerna extra krav pa analys av
inkommande information och 6kad, eller i alla fall effektiviserad dokumentation.

Malstyrningen har en mangd storre konsekvenser for kommunernas verksamhet vad galler
sakerhet:

e Det dr nu de enskilda verksamheternas ansvar att uppréatta ett systematiskt
brandskyddsarbete som sedan pa lampligt satt ska kunna redovisas till
tillsynsmyndigheten, vanligtvis R&ddningstjansten inom kommunen.
Tillsynsmyndigheten ska ocksa svara pa de fragor som kan uppkomma och bista med
allman radgivning gallande brandskyddsarbetet.

e Kommunen ska upprétta ett handlingsprogram dar de strategiska malen for kommunen
den narmaste mandatperioden redovisas. Denna ska bygga pa en riskbeddmning och
ska sedan presenteras for Statens Raddningsverk, SRV.

Dessa tva punkter ger i praktiken en tillsynstrappa med SRV pa toppen och den enskilda
néringsidkaren i botten.

LSO har ocksa betytt att brandsynen som tidigare utforts, har tagits bort och ersatts av tillsyn
av verksamheternas egenkontroll gallande brandskydd vilket har inneburit stérre betoning pa
verksamheternas egenansvar. Brandsynen enligt tidigare modell framstod, enligt
propositionen som ligger till grund fér LSO®, som oklar och ledde i manga fall till att
forvirring uppkom i fragan om ansvarsfordelningen for brandskyddet. Intryck kunde namligen
ges att det var kommunen som var ansvarig for de enskilda verksamheternas brandskydd och
inte verksamhetsutdvarna sjélva.

Ar 2006 kom Lag (2006:544)om kommuners och landstings atgérder infér och vid
extraordindra handelser i fredstid och hojd beredskap. Denna ar till stora delar resultatet av
en undersokning som startades 2004 for att synkronisera den svenska sakerhetspolitiken med
den i 6vriga Europa samt att minska detaljstyrningen i samhéllet ytterligare®. | forarbetet till
lagen tas aterigen samhéllets okade sarbarhet som konsekvens av dkad teknikanvandning upp
som en av huvudpunkterna, samt behovet av risk- och sarbarhetsanalyser for att identifiera
dessa sarbarheter.

5.3 Identifiering och analys av relevant lagstiftning

Genom att anvanda kurslitteraturkompendium i juridik®” och skrifter fran SRV har lagar
identifierats som ror forebyggande arbete med risker och sakerhet pa kommunal niva. Stycken
fran dessa lagar sammanstalls har tillsammans med kommentarer som visar hur kravbilden for
kommuner ser ut. En diskussion har dven forts med raddningstjansten i Ale/Kungalv® for att

 Regeringen (2001:2)

¥ Regeringen (2001:2)

% Regeringen (2006)

3" Pfannenstill (2005)

% Statens raddningsverk (2003)
* Finn (2007)
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komplettera var litteraturstudie med expertutlatande. Identifiering av kommunens skyldigheter
rérande samhallsviktig verksamhet vagleddes dven av Sveriges Kommuner och Landsting*

5.3.1 Kommunens skyldigheter angaende risker

Ett flertal lagar tar upp kommunens uppgift att fungera som tillsynsutévare pa verksamheter
och funktioner i samhéllet; Miljobalk (1999:808), Lag (1982:821) om transport av farligt
gods och Lag (1999:381) om atgarder for att férebygga och begransa foljderna av allvarliga
kemikalieolyckor m.fl. Tillsynsarbete har ofta liknande teoretisk forutsattning och kraver att
kommunen har kunskap om vilka krav som stalls pa tillsynsobjektet.

Lag (2003:778) om skydd mot olyckor (LSO) syftar enligt 1:18 till att sakerstalla att alla i hela
landet, med hansyn till lokala forhallanden, har tillfredstallande och likvérdigt skydd mot
olyckor. Det star dar klart att det ar manniskan som star i centrum och att det ar paverkan pa
maéanniskor, direkt eller indirekt via ekonomi eller miljo, som lagen avser att behandla. Stora
delar av lagen rér kommunal niva och kommunernas skyldigheter att skydda sina invanare.
Enligt 1:38

skall raddningstjansten planeras och organiseras sa att raddningsinsatserna kan
pabdrjas inom godtagbar tid och genomforas pa ett effektivt satt™

fran vilket man kan dra slutsatsen att det kravs en god kunskap i hur kommunen ar planerad
bade sett till det fysiska och det sociala planet for att sakerstalla effektivitet vid insatser.
Vidare kravs det enligt 3:38 att

”En kommun ska ha ett handlingsprogram for forebyggande verksamhet”

Programmet skall ange malet for kommunens verksamhet, de olycksrisker som finns i
kommunen samt hur organisationen ser ut. Enligt 3:88 ska det &ven finnas ett
handlingsprogram for raddningstjansten som verkar i kommunen. Férutom samma punkter
som kommunens forebyggande handlingsprogram, ska detta program dven ange hur formagan
att gora insatser sett till de olycksrisker som finns. En forteckning éver de “resurser
kommunen har och avser att skaffa sig” ska dven finnas i detta program.

For att kunna mota de krav som stélls i lagen krévs information om vilka olika risker som
finns i kommunen och hur en organisation bor se ut for att klara av att hantera dessa risker.
Det behdvs ocksa underlag for att kunna satta rimliga mal for verksamheten for att kunna
minska riskerna sett till omstandigheterna. Dessutom kravs kunskap om resursplanering for
att bedéma raddningstjanstens formaga.

Enligt Forordning (2003:789) om skydd mot olyckor 3:68 & kommunen skyldig att “upprétta
en plan for raddningsinsatser” for de verksamheter som enligt Lag (1999:381) om atgarder
for att forebygga och begransa féljderna av allvarliga kemikalieolyckor omfattas av kravet pa
sékerhetsrapport. Planen ska sattas i geografisk kontext genom att ”ha den omfattning som
sakerheten for omgivningen kraver”. Detta innebar att kommunen behover ha en uppfattning
om vilken niva av sékerhet som kravs i olika delar av kommunen. Ett behov av att pa nagot
satt kartlagga detta sikerhetskrav finns saledes.

%0 petersén (2007)
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Enligt Lag (1999:381) om atgarder for att forebygga och begrénsa foljderna av allvarliga
kemikalieolyckor ska kommunen enligt 148

’se till att personer som lper risk att paverkas av en allvarlig kemikalieolycka
vid en verksamhet som omfattas av kravet pa sakerhetsrapport informeras om
vilka sakerhetsatgarder som skall vidtas och hur man ska forfara vid en olycka™

Detta krav innebér att kommunen behdéver veta vilka som l6per risk att utsattas for namnda
olyckor och hur de identifierade olyckornas konsekvenser ser ut. Det stéller dven krav pa att
kommunen kommunicerar risker till berdrda delar av allméanheten.

Enligt Lag (1992:1403) om totalférsvar och hojd beredskap ska kommuner vid héjd
beredskap

vidta de sarskilda atgarder i fraga om planering och inriktning av verksamheten,
tjanstgdring och ledighet for personal samt anvandning av tillgangliga resurser
som ar nodvandiga for att de under de radande forhallandena skall kunna
fullgora sina uppgifter inom totalforsvaret™

Detta staller krav pa kommunen att skaffa information om vad det ar for uppgifter som ska
fullgdras inom totalférsvaret i héjd beredskap

| Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinéra
handelser i fredstid och hojd beredskap uppmanas kommuner att minska sin sarbarhet i
verksamheten och ha en god formaga att hantera krissituationer i fred. 1 2:18 star det att

’Kommuner och landsting skall analysera vilka extraordinara handelser i
fredstid som kan intréaffa i kommunen respektive landstinget och hur dessa
handelser kan paverka den egna verksamheten. Resultatet av arbetet skall
varderas och sammanstallas i en risk- och sarbarhetsanalys. Kommuner och
landsting skall vidare, med beaktande av risk- och sarbarhetsanalysen, for varije
ny mandatperiod faststélla en plan for hur de skall hantera extraordinéara
handelser.”

Detta ar ett explicit krav pd kommuner att gora risk- och sarbarhetsanalyser. For att
kommunen ska kunna gora detta krévs det kompetens i riskanalys samt samlad data som
beskriver kommunens tillstand.

Enligt 78 i samma lag ska

’Kommuner skall inom sitt geografiska omrade i frdga om extraordinara
handelser i fredstid verka for att

1. olika aktorer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet,

2. de krishanteringsatgarder som vidtas av olika aktorer under en sadan handelse
samordnas, och

3. informationen till allmanheten under sadana forhallanden samordnas.”

Detta tolkas har som att kommunen maste kartlagga vilka aktdrer som finns i kommunen och
skaffa en Overgripande bild 6ver hur verksamheterna samverkar i en extraordinér situation.
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Kommunen behover ocksa ta fram rutiner for hur informationsinsamling ska ga till i sadana
forhallanden.

Det finns dven aspekter av Plan- och bygglag (1987:10) som &r intressanta ur ett risk- och
sékerhetsperspektiv. Enligt 28 foreligger ett kommunalt planmonopol som innebadr att
kommunen har bestammanderatt pa mark- och vattenanvandning. Kommunen ska varje
mandatperiod (1:38) faststalla en dversiktsplan och det ska enligt 4:18

’| dversiktsplanen skall redovisas de allmanna intressen enligt 2 kap. och de
miljo- och riskfaktorer som bor beaktas vid beslut om anvandningen av mark- och
vattenomraden”

| kapitel 2 star det att man ska se till “de boendes och 6vrigas halsa” nar bebyggelse planeras
(2:38) och att det enligt 2:48 inom sammanhallen bebyggelse ska tas hansyn till

’behovet av skydd mot uppkomst och spridning av brand samt mot trafikolyckor
och andra olyckshandelser™

Detta ar ytterligare ett krav pa att presentera en 6vergripande riskbild av kommunen dar fokus
ligger pa planering av framtida utveckling av bebyggelsen. Information om hur
infrastrukturen i sig paverkar riskbilden &r ett behov som tillkommer i och med denna lag.

| Miljobalk (1998:808) 6:58 finns kommunen med vid samrad da
miljokonsekvensbeskrivningar utformas for verksamheter som enligt L&nsstyrelsen antas
medfora en betydande miljopaverkan. Eftersom Lansstyrelsen ska ha den expertis som kravs
nar det galler miljokonsekvenser, kan det antas att kommunen bistar med kunskap om hur de
lokala forhallandena &r i kommunen i 6vrigt. Kommunen utvar ocksa, enligt 26:38 all tillsyn
vad galler miljofarlig verksamhet som inte ar tillstandspliktig enligt kapitel 14 eller 15 i
samma lag, det vill sdga de verksamheter som maste ha tillstand pa grund av sin hantering av
kemiska produkter eller miljofarligt avfall. I Férordning (1998:900) om tillsyn enligt
miljobalken ndmns kommunen som mottagare av anmalningar for uppstart av verksamheter
enligt 37-388. Det som krévs av kommunen i detta fall &r information om vad dessa
verksamheter innebar fér den dvergripande samhéllsbilden. Enligt 39-408 i samma férordning
ska kommunen, om det behovs, foreskriva forbud mot en rad aktiviteter som innebér
olagenheter for manniskor. Detta innebér i praktiken att kommunen maste vara val informerad
om sina sarbarheter sett till de pafrestningar som kan férekomma pa grund av de aktiviteter
som specificeras i lagen. | Férordning (1998:899) om miljofarlig verksamhet och halsoskydd
star dessutom att de verksamheter som gar under beteckningen C-verksamhet maste lamna in
anmalan till lamplig ndmnd inom kommunen. Alla anmalningar skickas vidare till
lansstyrelsen, som ocksa ska yttra sig i saken enligt § 25-27 i samma forordning.

5.3.2 Kommunens skyldigheter angaende forsorjningssystem och viss
samhallsviktig verksamhet

Det finns ocksa ett antal verksamheter och forsorjningssystem som kommunerna enligt lag ar
tvungna att uppratthalla.

| Socialtjanstlagen (2001:453) 1:28§ star det att

’Kommunen har det yttersta ansvaret for att de som vistas i kommunen far det
stdd och den hjalp som de behover”
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vilket tyder pa att det finns stodresurser inom samhéllet som lagen vill skydda. Vidare star det
i 83:6 att

’Socialndmnden bor genom hemtjanst, dagverksamheter eller annan liknande
social tjanst underlatta for den enskilde att bo hemma och att ha kontakt med
andra.

Namnden bor aven i évrigt tillhandahalla sociala tjanster genom
radgivningsbyraer, socialcentraler och liknande, social jour eller annan darmed
jamforlig verksamhet™

Detta ger ett krav pA kommunen att kunna tillhandahalla hemtjéanst for aldre och andra som
har svart att klara sig sjalva. Krav pa att uppratthalla denna sorts tjanster finns dven i Lagen
om stdd och service till vissa funktionshindrade (1993:387).

Kommunen ar dessutom i hdg grad ansvarig for forskola och grundskoleutbildning inom dess
granser. | skollagen (1985:1100) star det bland annat att (2:18)

’Varje kommun svarar for att barn som ar bosatta i Sverige och som
stadigvarande vistas i kommunen erbjuds forskoleverksamhet och
skolbarnsomsorg”

Detta innebér i praktiken att kommunen under alla omstandigheter ska kunna ansvara for att
skolvésendet fungerar.

Lagen (2006:412) om allméanna vattentjanster staller krav pa kommunen att tillhandahalla
kommunalt vatten om sa behdvs enligt foljande

’Om det med hansyn till skyddet for manniskors halsa eller miljon behover
ordnas vattenforsorjning eller avlopp i ett storre sammanhang for en viss befintlig
eller blivande bebyggelse, skall kommunen

1. bestamma det verksamhetsomrade inom vilket vattentjansten eller
vattentjansterna behover ordnas, och

2. se till att behovet snarast, och sa lange behovet finns kvar, tillgodoses i
verksamhetsomradet genom en allman va-anlaggning”.

Med tanke pa att manniskor alltid ar beroende av vattentillgang har saledes kommunen ett
krav pd sig att sakerstalla kommuninnevanarnas vattenforsorjning.

Ytterligare krav stélls pA kommunen fran Ellagen (1997:857), om kommunen driver ett
kommunalt elbolag enligt 7:18. Om sa ar fallet galler foljande enligt 3:98

’Den som bedriver natverksamhet med stod av natkoncession for linje med en
spanning som understiger 220 kilovolt eller natkoncession for omrade skall
arligen upprétta
1. en risk- och sarbarhetsanalys avseende leveransséakerheten i elnatet, och
2. en atgardsplan som visar hur leveranssakerheten i det egna elnatet skall
forbattras.

Risk- och sarbarhetsanalysen och atgardsplanen skall ges in till den myndighet
som regeringen bestammer”
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Kommunen blir séledes i detta fall skyldig att genomfora en risk- och sarbarhetsanalys pa
elnatet.

Som avslutning finns det ett, forvisso lite l6sare stallt, krav stallt fran Kommunallagen
(1991:900) som kan kopplas till sakerhet inom kommunal verksamhet. | Kommunallagen
1:18 star det

’Kommuner och landsting far sjalva ha hand om sadana angelagenheter av
allméant intresse som har anknytning till kommunens eller landstingets omrade
eller deras medlemmar och som inte skall handhas enbart av staten, en annan
kommun, ett annat landsting eller nagon annan”

Detta innebér att kommunen, i de fall det ror sig om frivillig kommunal verksamhet,
exempelvis fritidsgardar, kulturellt kopplade verksamheter eller kommunala bostader, ocksa
ar ansvarig for uppehallande av dessa verksamheter och darmed aven for deras sakerhet.

5.3.3 Enskilda aktorers skyldigheter angaende risker

En annan aspekt som maste végas in i helhetsperspektivet ar de krav som stélls pa de enskilda
verksamhetsutGvare som verkar inom kommunen. Kraven underlattar i allménhet arbetet med
att pa kommunal niva utéva riskhantering, eftersom resultaten av det sakerhetsarbete som gors
av enskilda aktorer senare kan anvandas som underlag till analyser pa évergripande
kommunal niva. Denna lista ar ej uttommande, utan ger endast exempel pa verksamheter som
har laga krav pa sig att utfora riskanalyser.

Ellagen (1997:857) &r en lag som 6vergripande for bade for enskilda privata aktérer och viss
kommunal verksamhet (7:18) stéller krav pa sikerheten inom energidistributionen. For de
enskilda aktorerna galler har samma regler som for kommunal verksamhet av samma art (se
kommunens skyldigheter enligt ellagen).

Lagen (1999:381) om atgarder for att forebygga och begrénsa foljderna av allvarliga
kemikalieolyckor avkraver sadana verksamheter som kan kategoriseras under den hogre
kravnivan i forordningens bilaga en sakerhetsrapport. Denna rapport ska enligt bilaga 3 i
Arbetsmiljoverkets foreskrifter om forebyggande av allvarliga kemikalieolyckor samt
allméanna rad om tillampningen av foreskrifterna (AFS 2005:19) innehalla en riskanalys
baserad pa scenarier.

Enligt Lag (2003:778) om skydd mot olyckor 2:48 ar dgaren till en verksamhet som innebar
fara for att en olycka ska orsaka allvarliga skador skyldig att analysera riskerna for sadana
olyckor. Detta dr ett explicit krav pa att en riskanalys ska genomforas men det definieras inte
hur den ska genomforas via nagra foreskrifter, pa sa satt som sker i Seveso-lagstiftningen.
Dock finns det i Statens raddningsverks allmanna rad och kommentarer om skyldigheter vid
farlig verksamhet (SRVFS 2004:8) riktlinjer som involverar scenariobaserad analys. | dessa
rad star att risken bor ses som en sammanvagning av sannolikhet och konsekvens, och att
dessa tva bor berdknas eller pa annat sétt skaligt uppskattas. Detta tolkas som att
verksamhetsutdvarna bor satta nagon slags matt bade pa sannolikheten och pa konsekvensen
pa ett sadant satt att det sedan ar mojligt att dra slutsatser utifran underlaget.

Det finns specifika krav for de verksamhetsutovare som innehar brandfarlig eller explosiv
vara. Lagen (1988:868) om brandfarliga och explosiva varor 89 kréaver att de som bedriver
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verksamheten, i de fall dar brandfarliga eller explosiva varor hanteras yrkesmassigt, ska se till
att det finns tillfredstéllande utredning om de risker som foreligger och de skador som kan
uppkomma. Ytterligare specificering ges inte, men det antas att denna utredning bor grundas i
nagon form av riskanalys.

5.4 Sammanfattning och diskussion

5.4.1 Skydd mot olyckor

En av kommunens storsta uppgifter sett till sdkerheten ar enligt lagen ar att skydda sina
innevanare mot olyckor, bade forebyggande och genom att begransa skadorna av en redan
intraffad olycka. Det som ses som det grundldggande skyddsvéarda i samhéllet ar individen
och dennes val. For att ge ytterligare bredd till resonemanget kan hér tillaggas
Krisberedskapsmyndighetens tolkning pa vad som enligt lagen &r skyddsvart*:

1. Befolkningens liv och hélsa

2. Samhéllets funktionalitet

3. Formagan att uppréatthalla grundlaggande varden som demokrati, rattssakerhet och
maénskliga fri- och réttigheter

Vidare finns det en rad krav pa kommunal riskhantering som kunnat identifieras utifran den
lagstiftning som galler sdkerhets- och riskaspekter for kommunal verksamhet:

Tillsyn pa olika omraden. Tillsyn ar nagot manga av de lagar som ror risker och sakerhet pa
kommunal niva kraver. Det kan enligt en statlig utredning® ses i forsta hand som
forebyggande arbete, eftersom det syftar till att stérka de flesta tillsynsobjektens vilja att folja
reglerna. Dock kan tillsynen dven ses som en mojlighet att fran kommunens sida utféra
analyser pa verksamheter for att bidra till en battre 6vergripande riskbild inom kommunen.

Organisation. Kommunen maste ha en organisation anpassad for att kunna hantera de risker
som finns inom dess granser. Organisationen maste vara anpassad for att kunna mota bade
vardagsolyckor och extraordindra handelser. Dessutom ska organisationen kunna anpassas till
en situation da hojd beredskap utlyses, vilket medfor extra krav pa insyn i verksamhetens
struktur, samt hela organisationens flexibilitet. Kommunen har dven ansvar for att samordna
aktorers beredskap i kommunen, vilket stéaller krav pa organisation.

Malsattning. Enligt LSO skall det i handlingsprogrammet finnas uttryckt vad kommunen
planerar att gora at sina risk- och sarbarhetsfragor under kommande mandatperiod. Detta krav
finns dven implicit i Plan- och bygglagen, som alagger kommunen att i sin dversiktsplan ta
héansyn till riskerna. Eftersom denna Oversiktsplan inte &r bindande utan snarare végledande
kan detta ses som en kommunal malsattning.

Plan for raddningsinsatser specifika for vissa anlaggningar. Det ska finnas
raddningsinsatsplaner for anlaggningar for bland annat de Seveso-objekt som finns inom
kommunens granser. Planerna ska vara specifikt anpassade till de enskilda verksamheterna
och ta hansyn till dessas omgivning.

* Krisberedskapsmyndigheten (2006:2)
* Tillsynsutredningen (2004)
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Information till allméanheten. Kommunen &r alagd att informera sina invanare om den riskbild
som rader. Detta krav géller bade med avseende pa extraordinara handelser som innebéar
pafrestning for hela eller delar av kommunen och lokala pafrestningar, till exempel till dem
som bor i nérheten av kemikalieindustrier eller andra verksamhetsutdvare som behandlar
annat farlig vara sasom explosiva eller brandfarliga &mnen.

Risk- och sarbarhetsanalyser. Flertalet lagar gallande risk- och sékerhetsfragor behandlar
behovet av kontroll av risksituationen i kommunen. Lagen om extraordindra handelser sager
dessutom explicit att risk- och sarbarhetsanalyser ska utforas som grund till denna. Denna
punkt ar central for det fortsatta resonemanget i detta examensarbete.

5.4.2 Skyddsvarda och farliga verksamheter

Efter studier av den lagstiftning som géller sakerhet pa kommunal niva har vi kunnat dra
slutsatsen att det finns vissa verksamheter och férsérjningssystem som kan anses mer
skyddsvarda an andra pa grund av sin vikt for samhallet i stort och pa grund av att det ar
kommunen som har ansvar for att se till att dessa finns i samhéllet. Dessa definieras delvis av
lagstiftningen, men ytterligare studier kravs for att kunna sékerstalla att alla dessa
verksamheter kan identifieras. Kunskap om detta borde finnas pa hogre myndighetsniva, dels
eftersom detta extra skyddsvarde grundar sig i lagar och dels eftersom de till viss del har
paverkan pa krisberedskapen.

Verksamheter som anses ha potential att innebéra en fara for samhéllet har dven identifierats i
lagstiftningen. Eftersom laga krav pa att utfora riskanalyser finns for dessa verksamheter
tolkas det som att de anses ha en mer betydande inverkan pa kommunens riskbild &n vad
andra verksamheter har.

5.4.3 Slutsats

| det fortsatta arbetet kommer lagstiftningen vara en av de dominerande faktorerna vid
utformningen av ramverket som majliggor risk- och sarbarhetsanalyser pa kommunal niva.
Det ar lagen som styr all verksamhet inom landet och maste som sadan vara den som
bestammer minimikraven for de metoder som tas fram. De lagrum som identifierats har ar
saledes en grundlaggande utgangspunkt for det fortsatta arbetet.

En annan huvudpunkt i arbetets gang bor vara att forsoka identifiera och analysera de
verksamheter och processer som kan anses skyddsvarda, detta eftersom lagarna klart
identifierar en del av dessa och andra, som inte explicit star definierade, indirekt skyddas av
lagar som évergripande varnar om samhaéllet, exempelvis sjukhus.

Vid senare systemdefinitioner och analyser bor det tas i atanke att det som lagarna i slutandan
avser att skydda, i fortsattningen kallat det skyddsvarda, ar de méanniskor som bor i
kommunen — deras hélsa, miljé och ekonomi.

Risker tas upp pa flertalet stéallen i denna lagtextstudie och studien visar att det inom flera
omraden av det kommunala arbetet finns krav pa att anvanda riskanalyser som underlag for
beslut. Eftersom det pa flera omraden kravs samma typ av beslutsunderlag och information
bor det vara mojligt att 6vergripande utféra analyser som kan delas mellan olika
beslutsfattare.

50



6 Riskhanteringsprocessen och lagens krav pa

kommunerna
| foljande kapitel behandlas riskhanteringsprocessens laga koppling till kommunal
verksamhet. Eftersom senare kapitel grundar sig i att en riskhanteringsprocess drivs ar detta
viktigt for sammanhanget.

6.1 Riskhantering

Vi har valt att anvanda det internationella standardiseringsorganets International
Electrotechnical Commission (IEC) definition av riskhantering inom ramen for vart arbete™:

“Systematic application of management policies, procedures and practices to the tasks of
analysing, evaluating and controlling risks.”

Riskhantering innebar alltsd anvandandet av ett dvergripande ramverk for att analysera,
utvardera och kontrollera risker inom en organisation eller ett system. For att oversiktligt visa
vad som ingar i ett sddant ramverk, den sa kallade riskhanteringsprocessen, kan Figur 14
studeras.

Syften, mm och F/—kﬁ
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Figur 14 — lllustration av riskhanteringsprocessen tagen fran Handbok fér riskanalys* och senare
modifierad. Denna bygger pa IEC:s definitioner och endast begreppen har modifierats for att passa de
begrepp som anvands i rapporten som bygger pa att ett systemperspektiv tas

Syften, mal och systemdefinition anger vilka intentioner som riskbilden bygger pa. Det kan
ségas definiera systemet som ska analyseras och ange ramen for vad som ska tas hansyn till
och vad som ska avgransas bort. Detta steg kan goras mer eller mindre detaljerat men maste
kunna representera verkligheten sapass noga att analysen i sammanhanget anses valid. |
anslutning till detta steg ska specifika kriterier for de varderingar av riskerna som senare

*® International Electronical Committee (1995)
* Statens raddningsverk (2003)
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identifieras och analyseras tas fram, eftersom de bygger pa analysens grundlaggande
malsattning.

Riskinventering innebadr att ett forsok att identifiera de risker eller riskkallor som finns utfors.
Detta steg kan goras pa manga olika sétt och brukar inte sallan ses som en del av riskanalysen.

Riskanalys ar det analysarbete som utfors for att fa fram ett matt, kvalitativt eller kvantitativt,
pa riskerna i ett system. Huvudkomponenterna i riskanalysen ar de riskscenarier som kan
intraffa, den sannolikhet eller frekvens med vilken scenarierna intréffar, samt konsekvenserna
av scenarierna. Genom att behandla och presentera dessa tva komponenter — beroende pa det
syfte med riskanalysen som framtagits i tidigare steg — ar tanken att man ska fa en bra
overblick dver riskerna i systemet.

Riskvardering &r det steg dar det bestams vilka risker som ar intressanta att titta narmare pa.
Beroende pa vilka mal som finns med analysen sétts olika kriterier pa vad som ar acceptabel
risk och vilka risker som behdver behandlas vidare.

Riskreducerande atgarder ar de atgarder som satts in for att minska de risker riskvarderingen
tagit fram som viktiga. Sjalva arbetet med att ta fram dessa atgarder gors i detta steg och en
vardering, dar flera mojliga atgarder vags mot varandra och de béasta atgarderna valjs ut,
utfors sedan. Det finns mycket teoretiskt material som beskriver detta steg utforligt®. | denna
rapport kommer fokus att ligga pa tidigare delar av processen.

Uppfdljning och riskkommunikation ar den del dar utvardering och aterkoppling av och till de
andra stegen i processen sker. Riskerna och de genomforda atgarderna kommuniceras ocksa
till omvérlden. Genom att det i detta steg sker uppféljning, utvardering och kommunikation i
bada riktningarna, erhalls ny information som kan anvéndas till att modifiera mal och
avgransningar till nasta varv i processen.

En Gvergripande och viktig aspekt av riskhanteringsarbetet ar att det krdvs kontinuitet, dvs. att
arbetet med att hantera risker ar en standigt pagaende process. Eftersom hotbilden forandras
med tiden och nya forutsattningar andrar kraven pa skydd sa maste det standigt goras nya
analyser, vérderingar och &tgarder®. | figuren sa visas detta genom att pilarna bildar en cirkel.

6.2 Lagkravens koppling till riskhanteringsprocessen

Genom att utga fran den modell 6ver riskhantering som presenterats ovan kan en koppling
goras till de slutsatser som drogs i féregaende kapitel angaende de omraden av kommunens
arbete som lagen foreskriver. De Gvergripande punkterna kan kategoriseras pa foljande sétt:

Tillsyn pa olika omraden — Tillsynen kan kategoriseras som uppfoljning i ovanstdende modell,
da dess framsta funktion ar att kontrollera att radande regler tillampas. Tillsynen kan &ven
kopplas till riskinventering och systemdefinition genom att insamlande av relevant data som
kan anvandas for att beddma risker i kommunen utférs vid tillsyn.

Malséattning — Kravet pa att ha tydliga mal nar det galler arbetet med risker i kommunen
tolkas som att riskvardering och forslag till atgarder kréavs. Detta eftersom riskvardering
specificerar en malsattning for risknivan i kommunen och foreslagna atgarder konkretiserar

** Mattsson (2000)
* International Electronical Committee (1995)
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arbetet som malsattningen innebar. Genom att handlingsprogrammet ar nagot som ska géras
pa nytt varje mandatperiod knyts aven kommunen till att det ar ett kontinuerligt arbete som
maste utforas.

Plan for raddningsinsatser specifika for vissa anlaggningar — Aven denna punkt alagger
kommunen att vardera risker och atgarda dem.

Information till allménheten — Detta ar ett direkt krav pa riskkommunikation till
kommuninnevanarna. Dynamiken i denna kommunikation paverkar alla delar av processen
genom att verkligheten forandras med nya fysiska forhallanden och nya varderingar hos
allmanheten och hos beslutsfattare.

Risk- och sarbarhetsanalys — Detta ses som ett direkt krav pa riskanalys och sarbarhetsanalys
av kommunen som system.

6.3 Slutsats och diskussion

Det finns en tydlig koppling mellan de laga krav som stélls pd kommunerna géllande deras
sakerhet och riskhanteringsprocessen. Detta tolkas som att det finns laga krav pa att man pa
kommunal niva 6vergripande skall &gna sig at riskhantering, med alla ingaende steg, for att
analysera, vérdera och kontrollera riskerna i kommunen. Huruvida detta &r medvetet eller ej
har ej kunnat uttydas ur forarbetena till lagarna, men dven om s inte skulle vara fallet ar det
mojligt att det framkommit genom en kontinuerlig utveckling av sakerhetstankandet under
flertalet ar, vilket i sa fall skulle ge modellen av riskhanteringsprocessen ytterligare validitet,
eftersom det da visar pa att denna empiriskt sett skulle vara att foredra, i alla fall inom
kommunal sékerhet.

Denna rapport fokuserar pa risk- och sarbarhetsanalyser pa kommunal niva, men det ar dnda
viktigt att satta detta i ratt kontext — darav detta kapitel. Projektet ror alltsa i forsta hand bara
en del inom processen med riskhantering pa kommunal niva och fortsatta studier av hur hela
processen fungerar bor darfor genomforas for att mota alla de krav som kan finnas pa alla
nivaer.
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7 Beslutsfattande och vardering vid risk

For att sdkerstélla att ramverket kan fungera som anvandbart beslutsunderlag behandlar
detta kapitel beslutsfattande i anslutning till begreppen sannolikhet, konsekvensmatt och
osakerheter och de svarigheter som ar behéaftade med dessa. Riskvardering samt modeller for
validering av ramverket som ska tas fram ar ytterligare tva viktiga komponenter i kapitlet.

7.1 Inledning

Det dvergripande malet med att utfora risk- och sarbarhetsanalyser &r att utifran analyserna
tillsammans med 6vrig tillganglig information kunna fatta beslut som paverkar den verklighet
som har analyserats. Analyserna utgor den del av beslutsunderlaget som ror sakerheten i
kommunen. Det &r viktigt att dessa analyser anvands tillsammans med beslutsunderlag fran
andra omraden eftersom risk- och sérbarhetsanalyser sjalva inte kan ge all relevant
information som kravs for att ta valgrundade beslut. Andra faktorer som inverkar pa besluten
kan till exempel vara ekonomiska, miljomassiga och politiska. Vikten av riskernas inflytande
beror pa hur pass allvarliga dessa upplevs och bedoms vara. | bésta fall ar riskerna obetydliga
och behover inte paverka beslutandet namnvart, i andra fall ar de avsevérda och bor da st i
fokus nér beslut om systemets framtida utformning tas*’.

Risk- och sarbarhetsanalyser hjalper saledes beslutsfattaren att uppméarksamma vad det &r i
systemet som behover forbattras eller vad som behdver utvédrderas vidare for att skapa en
sakrare utformning av systemet. Fran en riskanalys far beslutsfattaren typiskt risker
identifierade och beskrivna med meningsfulla matt. Det ar viktigt att tanka igenom vilka matt
som &ar anvandbara for att analysera systemet innan en riskanalysmetod som kan generera
dessa matt valjs.

7.2 Riskmatt

Den kvantitativa definitionen av risk innebdar att sannolikheten for att de enskilda
riskscenarierna intraffar behover berdaknas eller uppskattas och dessutom de konsekvenser
som de leder till. Hur detta kan goras for att resultatet ska kunna anvandas som
beslutsunderlag tas upp i féljande stycken.

7.2.1 Sannolikhetsmatt

Nér det géller hur sannolikheter for handelser bor skattas i ett system finns det inget sjalvklart
svar. Samma sak géller ndr den skattade sannolikheten i ett senare skede ska tolkas av
beslutsfattare. | bada fallen beror det pa vilket system det ar som ska analyseras och vilket
resultat som forvantas fran analysen. Tva olika inriktningar kommer att behandlas har; det
frekventistiska synsattet och det Bayesianska.

Det frekventistiska synséttet ar det som ibland kallas for det traditionella i risksammanhang.
Sannolikheten definieras har som frekvensen med vilken en handelse intraffar i ett forsok sett
till en lang sekvens av liknande forsok. Det bygger pa att forutsattningar upprepas och att det
vid varje upprepning finns en sannolikhet att handelsen intraffar*. | praktiken innebér detta
att frekvensen &r en egenskap av det odndliga antalet forsok som intraffar, snarare an
sannolikheten att en handelse intraffar. Frekvenser kan saledes med férdel anvéandas for
statiska system och for handelser som intraffar kontinuerligt, men metoden fungerar samre for

" Mattsson (2000)
* Morgan & Henrion (1990)
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system dar det saknas frekventistisk data eller dar den eftersokta handelsen kanske aldrig har
intraffat. Ett exempel pa frekventistisk data ar da en tarning kastas. Vid ett tarningskast kan
utfallet ”sexa” ségas intraffa med frekvensen 1/6, eftersom ett tarningskast ar ett val avgrénsat
system med fa tillstand och dar langa serier ar méjliga att studera. Om risk- och
sarbarhetsanalyser pa kommunal niva bygger pa frekventistiska skattningar ar det viktigt att
sakerstalla att dessa skattningar kommer fran tillrackligt omfattande statistisk data for att de
ska vara anvandbara som beslutsunderlag. Om sa inte ar fallet ar det majligt att frekvenserna
ar missvisande for hur framtiden kommer att se ut och beslutsunderlaget blir saledes svagt.

Den Bayesianska traditionen bygger pa ett subjektivistiskt synsatt pa sannolikheter som
ursprungligen formulerades av Thomas Bayes &r 1763*. Huvudtesen &r att det &r den
kompletta uppséttningen bevis som riskanalytikern har for att en hédndelse kan intréffa och hur
denne tolkar bevisen som avgdr hur sannolikheten skattas®®. Sannolikheten bedéms alltsé vara
sa stor som riskanalytikern motiverar den till att vara. Trots att det &r en subjektiv
utgangspunkt ar det viktigt att sannolikhetsbedémningen sker enligt de regler och axiom som
finns for sannolikheter, exempelvis att om en viss handelse sker med sannolikheten p, sa ar
sannolikheten for att hédndelsen inte sker 1-p. En intressant effekt av att anta den Bayesianska
utgangspunkten &r att handelser som med fordel kan beskrivas enligt det frekventistiska
synsattet aven fungerar med det Bayesianska. Med utgangspunkt i en subjektiv skattning
byggd pa initiala bevis kan en lang serie tarningskast betraktas. De resultat som iakttas
kommer da att utgora nya bevis for hur sannolikt det ar att olika resultat kommer upp och
skattningen kan da uppdateras med dessa bevis. Om en vanlig rattvis tarning anvands kommer
dessa frekventistiska bevis innebéra att sannolikheten konvergerar mot 1/6. | dessa
sammanhang kallas ibland de subjektiva bevisen for mjuka bevis medan frekventistiska data
kallas for harda bevis. Att en Bayesiansk skattning av sannolikheten gors innebar att
tankegangen som analytikerna haft gar att spara, i och med att bevisen finns kopplade till
skattningen. For beslutsfattarna innebér det att all information finns tillganglig som
skattningarna bygger pa, och om slutsatserna fran denna information inte vinner medhall &r
det latt att fora en diskussion angaende hur skattningen istallet bor se ut.

Eftersom praktiska analyser av stora sociotekniska system &r subjektivt utférda och eftersom
sannolikheter for handelser i verkligheten sallan ar uppenbara utan maste bygga pa en rad
uppskattningar, s ar den Bayesianska utgangspunkten val lampad till detta &ndamal. Detta
innebdr att det som kravs for att kunna gora skattningar av sannolikheter &r att bevisen som
anvands for att starka skattningarna finns explicit uttryckta, vilket stéller krav pa att
dokumentation fors av analyser.

7.2.2 Konsekvensmatt

Konsekvensen av ett riskscenario ar ett stort begrepp som i en perfekt analys skulle ta med
alla tankbara negativa effekter som ett riskscenario ger upphov till. Om malet &r att sa
noggrant som mojligt aterge verkligheten ar det viktigt att forsoka ta med en sa stor bredd pa
konsekvenserna som mojligt. Om exempelvis endast de ekonomiska konsekvenserna av en
brand beaktas kan mycket viktig information ga forlorad, eftersom en brand i manga fall
innebar skador pa manniskor och i vissa fall dodsfall. For att aterkoppla till
systemperspektivet sa ar valet av konsekvensmatt det som styr hur konsekvensrymden ser ut
och de matt som vaéljs ska kunna beskriva alla de konsekvenser av riskscenarierna som

*° Nationalencyklopedin: Thomas Bayes (2007-03-13)
% Morgan & Henrion (1990)
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beslutsfattarna anser vara vasentliga. De konsekvensmatt som anvénds beror alltsa pa de
beslut som ska kunna tas och det syfte som finns med analysen.

Nar systemet definieras ar det viktigt att de konsekvensmatt som ska beaktas explicit
definieras for att konsekvensrymden enligt systemperspektivet ska kunna uttryckas. Det finns
aven krav pa konsekvensmattets tydlighet for att det ska kunna inga som komponent i
risken>*. Om inte konsekvensméttet uttrycks tydligt kommer bade analytiker och
beslutsfattare att fa problem i sina bedémningar, eftersom resultatet fran analysen i sa fall kan
tolkas pa flera olika sétt, vilket kan underlatta manipulation och skapa missforstand. Vad som
kallas ett clarity test kan anvandas for att utvardera om ett visst konsekvensmatt ar adekvat™.
Detta test gar ut pa att forestalla sig att en synsk person med perfekt kunskap om systemet ska
svara pa om en viss konsekvens kommer att uppnas eller vilket varde konsekvensmattet
kommer att anta. Om den synska personen ifraga kan svara pa fragan kan konsekvensen anses
vara tillrackligt specifik. Exempelvis sa ar konsekvensen antalet omkomna inte ett tillrackligt
specifikt matt gallande en brand i en industri. Konsekvensen bor vara mer specifik, som
antalet omkomna inom 24 timmar som en direkt konsekvens av det givna scenariot.

Tidsaspekten kan i manga fall vara intressant, eftersom olika konsekvenser kan observeras
beroende pa hur langt forloppet foljs efter sjalva den initiala handelsen. Om inte
tidsangivelser finns med, som i exemplet med branden, ar det extra viktigt att forsékra sig om
att ett clarity test verkligen fungerar, eftersom det ofta kan uppsta forvirring angaende nar
konsekvensen tidsmassigt ska matas®®,

| kapitel 5 har det faststallts att manniskan i forlangningen &r det skyddsvérda i kommunen.
Eftersom konsekvenserna bor baseras vad som ar skyddsvart kan slutsatsen dras att det ar
konsekvenser som paverkar manniskan, direkt via skada eller dod saval som indirekt genom
dess levnadsmiljo, som &r intressant att se till. Konsekvenserna ska saledes vara ett matt pa
hur méanniskans miljo och halsa paverkas av de riskscenarier som identifieras och analyseras.
De konsekvenser som ska véljas beror ocksa pa vilken typ av beslut som ska kunna tas med
stod fran analysens resultat. Vissa konsekvenser dr vanliga att anvanda vid analyser av storre
sociotekniska system nar det ar olycksrisker som analyseras:

Dod

Svar skada

Lindrig skada

Miljoskada sett till den &terhdmtningstid som skadan innebar>

Ut6ver dessa finns matt som inte direkt kan kopplas till manniskor men likval till samhallets
resurser och darigenom indirekt till alla manniskor i samhallet. Saledes kan det vara intressant
att se pa konsekvenser som innebér

e Ekonomisk forlust vid olyckor
e Miljoskador, sett till saneringskostnader

Eftersom de konsekvenser som i en analys anses som viktiga kan ha valdigt skilda karaktérer
finns det uppenbara svarigheter att jamfora de olika matten med varandra. Det ar till exempel

*! Johansson & Jénsson (2007)
*2 Morgan & Henrion (1990)
> Hallin et al (2004)

> Kolluru (1995)
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svart att véardera huruvida en dad till foljd av en olycka ska anses som vérre &n 10 svart
skadade. Det finns ingen grundenhet som konsekvensen latt kan 6verséttas till. Se Mattsson®”
for vidare lasning om detta.

For att skatta konsekvenser finns en méangd olika metoder tillgangliga, och alla har olika
utgangspunkter beroende pa vad det ar for system som ska identifieras. Det som generellt kan
sagas ar dock att aven har bor en Bayesiansk tradition foljas i den man att skattningar sker
utifran bevisning. Denna generella metod stéller saledes krav pa dokumentation vid analyser
och innebadr att skattningen vid senare skeden kan omvarderas da en handelse verkligen
intraffar (harda bevis) och konsekvensen blir uppenbar.

7.2.3 Osakerhet

Hur sannolikheten an representeras och vilka matt som &an valjs for konsekvensen sa &r det
viktigt att observera att det oftast finns osakerheter nar det galler skattningar av riskmatt.
Anledningen till att sannolikheter skattas ar for att det finns for lite information for att exakt
saga hur ett scenario uppstar och fortléper. Anledningen till att konsekvensmatt véljs ar for att
det ska vara majligt att fa ett begransat men anda meningsfullt matt pa den negativa effekten
av ett riskscenario. Det ar viktigt att osékerheterna i riskmattet framhavs i resultatet av en
riskanalys sa att beslut kan tas med osakerheten i atanke.

Osakerhet kan finnas i flera olika moment nar det galler analys av risker och sarbarheter.
Morgan och Henrion har kategoriserat olika typer av osakerhet pa féljande vis och har
kommer osakerheterna som &r relevanta for risk- och sarbarhetsanalys med utgangspunkt i
systemperspektivet att tas upp®®

e Slumpmassiga fel, eller statistisk variation ar den osakerhet som finns pa grund av att
maétbara kvantiteter aldrig kan métas exakt. Denna typ av fel kan kategoriseras som
reliabilitetsproblem, eftersom upprepade matningar kan 6ka precisionen och saledes
minska pa osakerheten som den statistiska variationen medfor. Da system ska
definieras och konsekvenser ska kvantifieras kommer denna typ av fel att spela stor
roll vid inhdmtandet av information. Det ror saledes problematiken att inforskaffa
information som dar tillrackligt exakt for de syften som finns. For att kunna avgora
storleken av osékerheter kopplade till sSlumpmaéssiga fel i ramverket som tas fram ar
det viktigt att de varden som anvands i analyserna motiveras val med avseende pa
noggrannhet i matningar och skattningar. Ett sétt att minska matfelen &r att anvanda
spridningar i form av intervall eller fordelningsfunktioner. Det &r dock viktigt att
anvéandandet av dessa spridningar motiveras, eftersom felaktiga val av exempelvis
fordelningsfunktioner leder till att systematiska fel uppstar.

o Systematiska fel ar sadana som gors da matbara kvantiteter bestams. Osékerheten
beror pa att matten som matinstrumenten ger &r fel pa ett systematiskt satt som inte
kan avhjalpas genom att upprepa antalet matningar. Det ar alltsa de fel som alltid
upprepas vid alla matningar som anvander samma metod. Felet kan kategoriseras som
ett validitetsproblem, da det méatt som anges inte motsvarar mattet pa det som avses bli
matt. Systematiska fel ror problematiken med att hitta metoder som pa ratt satt mater
eller skattar de intressanta parametrarna. Exempelvis kan métning av konsekvenser for
risk och sarbarhet krava att avancerade metoder och modeller av verkligheten
anvands. For att hitta de systematiska felen i en évergripande analys bor de

> Mattsson (2000)
% Morgan & Henrion (1990)

57



analysmetoder som anvands for att beskriva systemets beteende kontrolleras. Da
anvandningen av en viss metod kan motiveras med avseende pa hur val den beskriver
det som verkligen sker har de systematiska felen ofta minimerats.

e Linguvistiska precisionsbrister innebdr att det finns otydlighet i vad som menas med ett
visst uttryck som anvands i en analys. Om det stélls krav pa lingvistisk precision
genom att anvanda en standardiserad begreppsapparat kan denna osékerhet effektivt
minskas.

e Genuin osakerhet intraffar nar det inte gar att forutsaga utfallet av en viss parameter
for framtiden. Varken sannolikheter eller konsekvenser kan uppskattas eftersom
information om mekanismerna bakom tillstandsforandringarna i systemet inte ar
tillrackligt kartlagda. Denna typ av osakerhet ar en av de svarare att hantera, eftersom
problemet ror kunskapen om hur verkligheten ar beskaffad, och i manga fall handlar
det om att det kravs spetsforskning for att vidare kartlagga forhallanden som ar
okanda. Genuin osakerhet ar svar att hantera sett ur ett systemperspektiv da denna typ
av osékerhet motsvarar det problem som den andra punkten i valideringsmodellen tar
upp. Lésningen &r langsiktig och kréaver att mer information om systemet byggs upp.
Om denna typ av problematik finns i analyserna ar det viktigt att framhalla detta och
arbeta vidare pa dem sa att oklarheterna utreds. Genom att forsoka gora en
varstafallsskattning kan betydelsen av denna osakerhet till viss man kartlaggas och
arbetsinsatserna kan da anpassas efter den varderingen. Om genuin osakerhet bidrar
till att analyser inte kan goras eller om analyser gjorts trots genuin osékerhet bor detta
framga i resultatet.

7.3 Vardering av risk

Riskvardering ar den del i riskhanteringsprocessen dar den information som samlats in och
analyserats ska prioriteras och diskuteras och i forlangningen omvandlas till atgardsforslag.
Varderingen &r saledes en mycket viktig del av processen och kraver att informationen
analyseras med ratt utgangspunkt dels utifran syften och mal men ocksa utifran vilka det &r
som ska ta del av materialet.

| vissa fall kan vardering av risk tyckas uppenbar och enkel, exempelvis da en stor
konsekvens tillsammans med en stor sannolikhet identifierats. Dock blir
varderingsproblematiken ofta en forsvarande faktor pa praktisk niva dar information om
sannolikhet eller konsekvens &r begransad och fler &n en konsekvens finns att beakta. Darfor
har en mangd vérderingsprinciper framtagits for att underlatta beslutsfattande vid olika
informationsunderlag. | detta avsnitt ges en genomgang av olika typer av dessa
riskvarderingsprinciper.

Kategorisering av riskvarderingsprinciperna gors enligt den gruppering som beskrivs i SRV:s
rapport, dar riskvarderingsmetoderna grupperas efter vilket fokus som tas genom att anvanda
dem®’.

1) Deterministiska riskvarderingar fokuserar pa konsekvensen av riskscenarierna for att
vardera atgardsbehov och fortsatt analys och tar liten eller ingen hansyn till
sannolikheterna for riskscenarierna. Dessa metoder kan vara intressanta att anvanda
nar det rader stor osakerhet kring konsekvenserna av riskerna i systemet, exempelvis
svarforutsagbara kaskadeffekter, beroende Gver ansvarsomraden i organisationen och
nér extraordinéra handelser ska analyseras oberoende av sannolikheter. Nackdelen

> Statens Raddningsverk (1997)
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2)

med att utga fran deterministiska riskvarderingar ar att mycket resurser laggs pa att
hantera risker som kanske ar valdigt osannolika framfér mer sannolika handelser, samt
att nyttan av att anvanda resurser for atgarder pa dessa risker inte tas hansyn till.
Exempel p& hur en deterministisk riskvardering kan goras>®°:

’Varsta fall”” analyser (worst case) dar de ogynnsammaste mojliga konsekvenserna
identifieras och riskscenarierna varderas utifran dessa. Aven dimensionerade varsta
fall-analyser kan anvéandas, och da forutsatts det att de forebyggande atgarder som har
tagits fyller den funktion de @mnats for dvs. att konsekvensen inte beror pa att nagon
av dessa fallerar.

Probabilistiska riskvarderingar tar hansyn till bade sannolikhet och konsekvens av de
analyserade handelserna. Genom att vaga samman de tva enheterna med nagon
funktion, vanligtvis produkten som anger den forvantade konsekvensen, erhalls ett
samlat matt pa riskens storlek. Vardering sker sedan utifran hur stort vardet av
funktionen &r, dar riskscenarier med ett sammanvagt storre varde anses viktigare att
adressera dn de med l&gre. | flera fall anvands acceptkriterier for att bestimma om
risken ar for stor i systemet, och da anges ett véarde for hur hdga de forvantade
konsekvenserna far vara innan de anses vara oacceptabelt stora.

Fordelen med detta tillvagagangssatt ar att det &r ett intuitivt matt att ta till sig, som
uppmarksammar bade mycket frekventa och katastrofala olyckor. Det finns dock
ocksa en mangd nackdelar, bland dessa att det inte alltid enligt det manskliga sattet att
tanka ar korrekt att likstélla vikten av frekvens och konsekvens. Manniskan tenderar
att tolka storre konsekvenser betydligt allvarligare an hdga frekvenser®®®:%2,
Dessutom ar det i vissa fall mojligt att manipulera resultatet av analysen genom att
dela upp enskilda riskscenarion pa flera mindre och darigenom &aven dela ner risken.
Detta kan dock i de flesta fall undvikas genom att anvanda kumulativa
presentationsmetoder.

Det finns en méangd olika satt att ta fram probabilistiska matt pa risk. Nagra av dessa
listas nedan®;

a. Riskmatris dar en semikvantitativ analysmetod som prickar in riskerna i en
matris dar axlarna representerar sannolikhet respektive konsekvens. Vanligtvis
anges acceptkriterier i matrisen genom att matrisen delas in i sektorer som
motsvarar olika nivaer av fortsatt arbete, exempelvis lagrisk och mellanrisk
och hogrisk. Det finns inga standardiserade indelningar for riskacceptans i en
riskmatris, men figur 15 nedan visar hur indelningen ofta gors.

%8 Kolluru (1995)

% Statens Raddningsverk (2003)
% Kahneman (2003)

®1 Klinke & Renn (2002)

%2 Renn (2004)

8 Statens Raddningsverk (2003)
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Figur 15 - Exempel p& riskmatris, tagen fr&n Abrahamsson & Magnusson®

b. Individrisk beskriver sannolikheten for att en individ ska drabbas av en
konsekvens (vanligen dod) till foljd av en olycka pa en specifik given plats
givet att denne befinner sig dar under en angiven tidsperiod (vanligen ett ar).
Individrisken presenteras oftast som kurvor utritade pa en karta dér olika
omraden representerar olika sannolikheter. VVardering sker vanligen genom att
bestamma ett varde for hur hég denna sannolikhet maximalt far vara pa en
geografiskt given plats. Exempel pa hur individrisk kan visualiseras visas i
Figur 16.

& Abrahamsson M & Magnusson S-E (2003)
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Figur 16 — Individriskkurvor som beskriver sannolikheten att omkomma under ett ars tid som en
konsekvens av en fiktiv klorgasolycka i centrala Malma. Det avstandsmatt som anges for konturerna ar
avstandet till den klorgasanlaggning som finns markerat med ett kryss.

c. Samhallsrisk &r en presentation av sannolikheten for att olyckor har en viss
konsekvens i ett system, vanligtvis antalet doda till foljd av olyckorna.
Metoden ar avsedd att samla de risker som finns i ett system i en presentation
for att ge en uppfattning om hur riskbilden ser ut. Ofta anvands FN-diagram
for att visualisera samhallsrisken, vilket &r ett kumulativt logaritmiskt diagram
mellan frekvensen for riskscenarierna som analyserats och antalet doda i en
och samma olycka. Figur 17 visar hur ett FN-diagram kan se ut som
visualiserar riskerna i ett system. Acceptkriterier ar ofta en viss bestamd niva
som ritas in i denna visualisering och som anger hur stor sannolikheten far vara
for att ett visst antal manniskor dér som konsekvens av en olycka under ett ars

tid.
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Figur 17 — Exempel pa FN-diagram. Figur tagen fran Emma Lindstens examensarbete dar den
representerar antalet drabbade vid olika riskscenarier som uppstar pa grund av brand i hdga
byggnader®. Fér varje steg i diagrammet finns ett eller flera riskscenarier kopplade dér antalet drabbade
ar lika stort som det kan avlasas pa x-axeln. Storleken pa steget i y-led representerar hur stor
sannolikheten &r att just de riskscenarierna intraffar. Pa y-axeln kan sannolikheten for att N eller fler
drabbas utlasas.

3) Jamforande riskvardering inkluderar alla de fall da identifierade och majligen
kvantifierade risker jamfors med andra befintliga risker for att avgéra om de ar
acceptabla. Syftet kan vara att kunna argumentera for att en identifierad risk ar lika
liten eller mindre &n en som redan finns och darfor kan accepteras eller att en annan
lika stor risk inte varit tillaten och darfor kan inte den identifierade heller accepteras.
Metoden kan &ven anvéndas for att rangordna alla riskscenarier i ett system i
forhallande till varandra. Det positiva med att gora jamforelser pa detta vis &r att det i
manga fall ar latt att analysera system genom att jamfora med andra. Det uppenbart
farliga i att anvanda denna metod ar att de risker som anvénds som referens kanske
inte alls har en acceptabel riskniva enligt andra kriterier. Exempel pa jamforande
riskvardering foljer®®:

a. Basta anvanda teknik (State of the art) inom branschen kan anvandas som
argument och riktlinje for vad som ar acceptabelt. Om systemet bestar av sadan
teknik kan det anvandas som argument for att riskreduktion &r omotiverad.

b. Uppfyllande av rekommenderad branschstandard bygger pa samma princip,
men istallet for att titta pa basta anvanda teknik, sa anvands det som antingen
nagon i branschen anser vara sakert, eller det som &r vanligt forekommande i
branschen.

c. Att sikta pa minst samma sakerhet som andra delar av systemet bygger pa att
jamforelser gors mellan olika typer av verksamheter och att nagon form av
extrapolering utfors for att anpassa nivan till vad som kravs for den
analyserade delen. Ett bra exempel &r inom lakemedelsbranschen dar doser
som anses acceptabla pa djur ar utgangspunkt for hur mycket som ska ges till

% | indsten (2001)
% Statens raddningsverk (2003)
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manniskor.

4) Regler och normer som medel att véardera risker bygger pa att en hdgre bemyndigad
instans satter granser for vad som ar acceptabelt och vad som ej &r acceptabelt.
Fordelen &r att en jamn acceptniva kan ges till flertalet system och att det ger central
styrmakt till den bemyndigade instansen. | Holland finns det till exempel regler som
sager hur stora risker som verksamheter far innebara fér omgivningen. Nackdelen med
denna vardering &r att det ar svart att satta regler som tacker in alla aspekter av
riskhanteringen och att det kravs att det finns foreskrivna regler eller normer
tillgangliga for att de ska kunna anvéandas. Det finns tva olika typer av regler och
normer som identifierats®’:

d. Foreskrivande krav innebér att det finns specifika matt och granser for vad
som ar en acceptabel risk, vilket &r fallet i med det Holldndska kriteriet.

e. Funktionella krav innebar att det finns krav pa hur den éverordnade funktionen
av det analyserade systemet ska fungera, men att det ar upp till dem som
utformar systemet hur implementeringen ska se ut.

5) Subjektiva riskvarderingar innebér att inga formella metoder for att véardera risken
anvands, vilket medfor att det &r de subjektiva véarderingarna som aterstar. Vanliga
metoder att anvanda &r enskilda expertutlatanden eller expertgruppers varderingar.
Det dr dock oklart vems dsikter som egentligen bor galla nar det kommer till
sakerhetsfragor; de som kallar sig experter eller de som utsétts for riskerna.

7.4 Myndighetsrekommendationer angaende riskvardering

Det finns idag i Sverige framst tva myndigheter, Statens raddningsverk (SRV) och
Krisberedskapsmyndigheten (KBM), vars roller bland annat &r att bista med information och
rad till kommuner, landsting och enskilda verksamhetsutdvare géllande hantering av risker.
Eftersom raddningstjansten, som &r initiativtagare till examensarbetet, lyder under SRV
kommer dock nedanstaende kapitel framst vara grundat pa rekommendationer fran denna
myndighet — dels for att hardare kunna knyta an till syfte och mal med examensarbetet och
dels for att KBM inte givit ut mycket information géllande just riskvardering.

7.4.1 Axiom for riskvardering

En rad kvalitativa och generella principer fér hur risker bor varderas utifran de
underlagsbehov som identifieras finns i en rapport fran Det Norske Veritas (DNV) pa
bestallning fran SRV®:

1) Rimlighetsprincipen innebér att risker som med tekniskt och ekonomiskt rimliga
medel kan reduceras alltid ska atgardas.

2) Proportionalitetsprincipen innebér att riskerna med en verksamhet inte ska vara
oproportionellt stora jamfort med de fordelar som verksamheten innebar.

3) Fordelningsprincipen innebdr att riskerna i samhallet ska vara skaligen jamt fordelade,
sa att ingen behover utsta oproportionellt stora risker i forhallande till de fordelar som

87 Statens raddningsverk (2003)
%8 Statens Raddningsverk (1997)
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finns med riskkéallorna.

4) Principen om undvikande av katastrofer innebar att risker hellre far leda till
begrénsade konsekvenser som kan hanteras av tillgangliga resurser i beredskap an till
katastrofer.

Alla dessa principer kan tolkas fritt och lamnar mycket spelrum till beslutsfattare, och av
samma anledning blir stodet desto mindre. Bade rimlighetsprincipen och
proportionalitetsprincipen ligger i linje med de nyttobaserade beslutskriterierna, beskrivna
senare i kapitel 7.6, eftersom en avvéagning gentemot fordelarna med verksamheten ska goras.
Principen om undvikande av katastrofer kan ses fran tva hall, dels att det &r nyttobaserat med
det perspektivet att en katastrof kostar ofantligt mycket och darfor maste atgardas for att vinna
nytta med verksamheten. Samtidigt kan kostnadsintensiva atgéarder vara motiverade for att
kontrollera dessa katastrofer &ven om de inte &r kostnadseffektiva, eftersom det finns en
socialkonstruktivistisk aspekt av katastrofer som ar viktig att belysa nér det géller
riskvardering. Den amerikanska psykologen Kahneman® skriver att d& de negativa
konsekvenserna blir storre blir vi mindre och mindre benédgna att acceptera risken, i princip
oberoende av sannolikheten, och dven Klinke och Renn™ " stédjer detta pastaende. D&
katastrofpotentialen och osékerheten &r hog kan detta leda till att det kdnns som om olyckan
skulle kunna intraffa nar som helst, med katastrofala foljder och det har da ingen som helst
betydelse hur osannolikt detta i sjalva verket ar. Fordelningsprincipen gar vél i linje med
radande lagstiftning som togs upp i kapitel 5.3.1 eftersom det i LSO uttrycks att alla
medborgare har ratt till "tillfredstallande och likvardigt skydd mot olyckor”.

7.4.2 Acceptkriterier

| samma rapport argumenteras det for att ett acceptkriterium for probabilistiska riskanalyser
dar resultatet &r individrisk och/eller samhéllsrisk bor anvandas vid riskanalyser. SRV har
inget officiellt rad angaende ett sadant kriterium, men att denna rapport bestélldes fran DNV
innebér att individrisker och samhallsrisker ses som intressanta att utreda. Resultatet som
presenterades i rapporten kan sammanfattas som att probabilistiska metoder dar resultatet ar
samhallsrisk och individrisk ar den basta ansatsen for att ta hansyn till risker i
samhéllsplanering. Vidare behandling av riskerna tas inte upp i rapporten, men det ndmns att
nyttobaserade beslutskriterier &r ett bra alternativ for att vidare undersdka de identifierade
risker som behdver atgardas. De acceptkriterier som presenteras i rapporten ar nivalinjer i ett
FN-diagram samt véarden pa individrisker. Dels foreslas ett vre kriterium som anger att risker
éver gransen anses som icke tolerabla och maste atgardas, medan risker mellan den 6vre och
undre gransen maste undersokas ytterligare och sedan minskas sa mycket som majligt genom
att anvanda kostnads-nyttoanalys for att vardera atgarder. Risker under den lagre gransen
anses som tolerabla och det vidare arbetet ar i dessa fall att sakerstélla att riskerna &ven i
fortsattningen haller sig under denna grans.

Individrisken definierades i rapporten som sannolikheten for en person att omkomma givet att
personen befinner sig pa den angivna platsen under ett ars tid.

De grénser for sannolikheten som &r resultatet av rapporten ar féljande for individrisk:

e Ovre grans for omréde dér risker under vissa forutsattningar kan tolereras: 10 per &r

% Kahneman (2003)
® Klinke & Renn (2002)
™ Renn (2004)
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« Ovre grans for omrde dér risker kan anses sma ar 10 per &r

Kriteriet avser summan av industriella risker som den mest exponerade individen ar utsatt for
och forutsatter att individen har genomsnittlig kénslighet for risken, befinner sig kontinuerligt
inom omradet och befinner sig utomhus. For att ge en jamforelse sa kan det papekas att
sannolikheten for att bli traffad av en blixt &r uppskattad till att vara ungefar 10 per &r, vilket
innebar att sannolikheten att dodas av en olycka fran en farlig verksamhet enligt ovanstaende
Kriterium inte bor vara hdgre &n att traffas av blixten.

Rapporten ger ocksa rekommendationer gallande samhéllsrisker i form av linjer i ett FN-
diagram:

o Ovre gréns for omrade dar risker under vissa férutséttningar kan tolereras ar F=10
per ar for N=1

e Ovre grans for omrade dar risker kan anses smé ar F=10° per &r for N=1

e Lutning pa FN-kurva ar -1 och det finns inget 6vre gransvarde for mojliga
konsekvenser, men med ett undre gransvérde pa N=1

DNV - FORSLAG PA
KRITERIER FOR SAMHALLSRISK
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Figur 18 - Kriterier for samhallsrisk tagen fran SRV (1997)
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De fordelar och nackdelar med att anvanda acceptkriterier pa detta satt som diskuteras i
rapporten ar:

e Att satta specifika statiska varden pa acceptkriterier kan ha en konserverande effekt pa
sakerhetsarbetet, dvs. att arbetet avtar och forslappas da kriterierna anses vara
uppfyllda. Dock argumenteras det for att om risken hamnar under den lagre
kriterienivan innebar det oftast en avsevard forbattring av sakerheten jamfort hur det
sett ut innan.

e Att introducera ett acceptkriterium ar till hjalp for beslutsfattaren genom att ange
allvarlighetsgraden av de riskscenarier som existerar. Det innebér aven att risknivan ar
l4tt att kommunicera till andra.

e Att behandla alla riskkéllor i ett system pa samma sétt kan tyckas orattvist, opraktiskt
och orealistiskt, da exempelvis nya eller planerade anlaggningar & mycket mer
flexibla for analys och fordndringar &n gamla anldggningar. | andra lander gors en
avvagning for detta och riskkriteriet pa gamla anlaggningar lattas med en faktor 10.

7.4.3 Nyttoteoretiska metoder

| Riskvardering i praktisk verksamhet’? rekommenderas anvandande av riskanalyser som
resulterar i en ekonomisk kvantifiering av riskerna. Det beror pa att varderingen som
rekommenderas ar kostnads-nyttoanalys, med motiveringen att olika riskscenarier blir lattare
att jamfora, atgarderna blir effektiva och alla matt méats i samma monetara enhet. Rapporten
argumenterar emot acceptkriterier pa individrisk och samhallsrisk med ungefar samma
argument som presenterades i forra stycket med foljande tillagg:

o Oséakerheten ar svar att modellera visuellt i FN-diagram och individriskkurvor, och pa
sa satt gar mycket information forlorad nar berakningar gors under stor osakerhet.

o Skillnader i karaktaren pa de riskscenarier som analyseras tas inte hansyn till da ett
kriterium for individrisk eller samhallsrisk anvands.

e Genom att satta ett acceptkriterium ignorerar man atgarder pa de risker som varderas
som mindre trots att de i praktiken kanske &r mer kostnadseffektiva sett till nyttan.

7.5 Sarbarhetsmatt

Sarbarheter och risker rdaknas utifran samma definierade system och 6vergripande kan det
sdgas att sarbarhetsmattet fungerar som ett komplement till riskmattet. Den viktiga skillnaden
sett till hur de olika matten varderas ligger i vad sannolikheten egentligen innebér i de tva
fallen. Eftersom sarbarheten &r betingad pa en specifik handelse, exempelvis exponering for
en specifik gas, finns det inte en sannolikhet given fér denna handelse. Sannolikheten kommer
in i bilden genom att handelseutvecklingen efter sjdlva pafrestningen ar oséker, och det ar
sannolikheten att ett scenario slutar i en viss konsekvens istéllet for en annan som &r av
intresse att uppskatta.

Nar det galler vardering av sarbarhetsmattet ar det svarare att forankra det i verkligheten &n
vad riskmattet ar, eftersom osédkerheten rorande riskscenariots intraffande ar storre. For
riskmattet finns en skattad sannolikhet for att scenariot intraffar och ett matt som forvéantad
konsekvens kan darfor i vissa fall vara meningsfullt att ha som utgangspunkt. For sarbarheten
blir den forvantade konsekvensen betingad av den initiala handelsen, och vérderingen behdver
saledes goras med avseende pa hur allvarlig konsekvensen ar givet att nagot odnskat redan

"2 Statens Raddningsverk (2001)
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intraffat. Det blir saledes mer komplicerat att avgora vad som &r acceptabelt eller inte. | de
litteraturstudier som gjorts har inga varderingsgrunder for hur kvantitativa sarbarhetsanalysers
resultat ska behandlas hittats, vilket ar en svaghet och nackdel som finns med att anvénda just
detta matt. Vissa av de varderingsprinciper som togs upp for risk skulle dock aven kunna
appliceras for sarbarhet; jamforande riskvardering och subjektiva riskvarderingar kan till
exempel anvandas pa samma satt for ett sarbarhetsmatt som for ett riskmatt. Anledningen att
de fungerar for sarbarhet saval som risk ar att de inte ar beroende av att sannolikheten for den
initiala pafrestningen ar kand.

7.6 Atgarder

Det som foljer efter en riskvardering enligt modellen for hur riskhanteringsprocessen ser ut ar
att atgardsforslag ska utformas for att senare genomforas (se kapitel 6). Aven om atgarder for
att minska pa risker och sarbarheter inte ar en primar del av detta arbete tas dessa
beslutskriterier upp for att ge en battre uppfattning om hur riskhanteringsprocessen fungerar
och for att de varderingsgrunder som valjs till ramverket som ska tas fram ska vara
anvandbara i ett langre perspektiv. For att fa en 6versikt av hur atgarder kan bestammas
presenteras har den kategorisering av beslutskriterier som Mattsson’® anvéander.

e Teknologibaserade beslutskriterier ser till de tekniska moéjligheter som finns
tillgdngliga och stravar mot att stdndigt anvanda den bésta mojliga tekniken for att
minimera risker’®. Nar en risk identifierats och &tgarder ska sattas in analyseras allts&
systemet med avseende pd att identifiera vilka tekniska IGsningar som kan erséttas
med battre sadana for att minska pa risknivan. Kritiken mot denna ansats ar att det ar
valdigt ineffektivt sett till samhallets resurser att alltid satsa pa nyaste teknologin nar
det finns kostnadseffektivare sétt att minska riskerna pa andra omraden i samhéllet.
Foresprakare for denna ansats hittas oftast i miljodebatten, dar riskerna och
atgardskonsekvenserna ar svarkvantifierbara och globala samtidigt som de majligen &r
forodande™. Argumenten for att anvanda basta mdjliga teknik finns framst d& att det
inte finns utrymme for att chansa pa mindre effektiva tekniker.

o Rattighetsbaserade beslutskriterier innebdr att de storsta riskerna inom alla sektorer av
systemet ska vara lika laga, och att det ska finnas ett matt pa hur stor denna risk far
vara for att kunna sakerstalla att alla risker haller sig under denna niva’®. Ett exempel
pa denna ansats ar vagverkets nollvision i trafiken, som sager att malet for
trafiksékerheten i Sverige ska vara att ingen dddas eller skadas allvarligt till foljd av
trafikolyckor’’. Nivan pé riskerna sett till déda och allvarligt skadade i trafiken satts
da till noll. Ett annat exempel ar de kvantitativa acceptkriterier som bestams i flera
lander och som galler for hur stor ett framréaknat probabilistiskt matt far vara. Det
Hollandska kriteriet sager till exempel att den maximalt tolerabla individrisken for nya
anlaggningar ar 10 per &r. Atgarder vérderas séledes efter den resulterande
probabilistiska risknivan som kvarstar efter atgarden.

Kritiken mot de rattighetsbaserade beslutskriterierna ar delvis samma som for de
teknologibaserade kriterierna; att atgarder i vissa fall inte kommer att vara
kostnadseffektiva och att resurserna kan anvandas battre pa annat hall. Det finns dven

3 Mattsson (2000)
™ Mattsson (2000)
75 Kollaru (1995)
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kritik mot att det med dessa metoder gar att fuska och manipulera resultatet for att
hamna under den angivna gransen. Fordelar med att ha en gransdragning pa detta satt
ar att det underlattar for beslutsfattare da de ska ta beslut kring risker, eftersom tydliga
riktlinjer finns och eftersom dessa riktlinjer géller alla sa erhalls en jamn standard for
alla som lyder under bestammelserna’.

¢ Nyttobaserade beslutskriterier innebér att en avvagning mellan de positiva framjande
effekterna av en atgard och de negativa effekterna samma atgard medfor. Genom att
gora denna avvagning avgor beslutsfattaren om atgéarden har en 6vervagande positiv
eller negativ effekt. Vid beslut rérande risker sa ar det ofta en riskreduktion som ska
utforas, och genom att vaga hur mycket det kostar att genomfora atgarden mot hur
mycket risken sjunker fas vad som kallas den forvantade nyttan. Ett exempel pa en
nyttobaserad metod for att beslutsfattande ar kostnads-nyttoanalys (CBA) dar bade
kostnaden och fordelarna vérderas i monetara enheter”®. VVager fordelarna 6ver anses
atgarden vara kostnadseffektiv och bor saledes genomforas. Analysmetoden kan
kopplas till den kvantitativa definitionen av risk genom att anvanda en
nyttoomvandlingsfunktion dar konsekvensen fran den givna risken ar inparametrar och
réknas om till den monetéra enheten. Genom att anvanda sannolikheten for den givna
risken kan ett vantevarde sedan anvéandas for att erhalla nyttan med att eliminera
risken.

En annan nyttobaserad analysmetod ar kostnad-effektanalys (CEA) dar fordelarna inte
kvantifieras, utan en pa forhand bestamd effekt fastslas, och darefter soks det
alternativ som kostar minst for att na denna effekt. Kritik mot att anvanda
nyttobaserade kriterier ligger i svarigheten att vardera effekter i monetéara enheter,
exempelvis vardet av en manniskas liv eller vardet av att fordela fordelarna réttvist i
samhallet. Det finns metoder for att gora dessa varderingar som utgar fran manniskors
preferenser, dvs. att undersokningar gors for att faststalla vad olika saker &r varda
genom att fraga manniskor direkt eller indirekt.

For utforligare analyser och diskussioner angaende beslutskriterierna presenterade ovan, se
Mattsson®,

7.7 Slutsats och diskussion
Det finns en mangd slutsatser att dra utifran detta och tidigare kapitel:

1. Nyttoteori bor anvandas som beslutskriterium for atgardsprioritering

Nyttoteori har flera fordelar nar det galler att utforma ett system optimalt, i synnerhet da
resursbrist rader. Detta ar fallet pA kommunal niva, vilket ar den typ av system som
analyseras i denna rapport. Tyngdpunkten i nyttoteori ligger i atgardsprioritering som ar
en senare del av riskhanteringsprocessen &n den som har valts som tyngdpunkt i detta
arbete, namligen sjalva risk- och sarbarhetsanalysfasen i kommunen. Dock maste
analysresultatet kunna ligga som underlag for en atgardsprioritering och det ar darfor av
intresse att gora detta val. Vidare i arbetet kommer det att forutsattas att en nyttoteoretisk
vardering ska goras i ett senare skede och att resultatet fran analysen ska vara ett

"8 Statens Raddningsverk (1997)
" Mattsson (2000)
8 Mattsson (2000)
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framtagande av de riskscenarier som ar intressanta att nyttoteoretiskt utvardera for att
finna lampliga atgarder.

Fordelen med nyttoteori generellt &r att det gar att jamfora risker som fran borjan har helt
olika matt, genom att ge dem en gemensam enhet, exempelvis pengar. Nackdelen &r att
det kan vara svart att evaluera det monetéra vérdet av till exempel ett manniskoliv.
Metoden ger en méjlighet att nd en sa kostnadseffektiv anvandning av samhéllets resurser
som mojligt.

Fordelen med att infora nyttoteori i ett senare skede an i sjalva risk- och
sarbarhetsanalysen ar att alla konsekvenser i hela analysen inte behéver omvandlas till
gemensamma enheter, utan bara konsekvenserna till de riskscenarier som i analysen
bedomts som viktiga. Detta kan tyvarr ocksa leda till att vissa mindre allvarliga
riskscenarier som kan l6sas pa ett kostnadseffektivt satt forbises, vilket ar en svaghet.

2. Acceptkriterier och prioritering

Risk- och sarbarhetsanalysen maste for att kunna ligga till grund for det nyttoteoretiska
tillvagagangssattet identifiera och kvantifiera de riskscenarier som senare bor behandlas
vidare. Urvalskriterier for vilka riskscenarier som bor behandlas vidare ar darfor viktiga
att diskutera.

Den varderingsprincip som ar vanligt forekommande i lagstiftning i andra lander och som
SRV har undersokt &r probabilistisk riskvardering i form av acceptkriterier for
samhéllsrisk och individrisk. | detta kapitel har mycket kritik mot denna ansats lagts fram,
men eftersom det senare steget med en nyttoteoretisk utgangspunkt finns sa anses anda
acceptkriterier av detta slag vara nagot som ar vart att efterstrava for att i ett
gallringsskede ta fram de riskscenarier som beddms vara behaftade med stor risk.

Acceptkriterier for risk finns i vissa fall redan och dessa kan anvandas som végledning for
riskvarderingen, t.ex. DNV:s framtagna riktvarden for individ- och samhallsrisk. For
andra risker bor ett forsok att satta egna acceptkriterier goras utifran den lokala situationen
och de behov som specifikt finns inom kommunen. Genom att se till tillbuds- och
olycksstatistik ar det mojligt att f en uppfattning om hur stora risker som tidigare ansetts
vara acceptabla. Exempelvis kan egendomsskada till foljd av en viss pafrestning ses i ett
historiskt perspektiv och klassificeras efter hur beddmningar tidigare gjorts och hur
forebyggande atgarder tidigare vidtagits. Detta &r ett svart problem och det bésta vore om
mer forskning gjordes pa omradet.

Eftersom den kvantitativa definitionen av sarbarhet ar ett relativt nytt begrepp finns annu
inte framtaget nagra allmént vedertagna acceptkriterier eller vagledning for hur
sarbarheter kan varderas. Detta innebdr att anvandbarheten av sarbarhet som matt blir
nagot samre. Vi foreslar darfor ett angreppssatt dar de, relativt sett, sarbaraste objekten
inom kommunen presenteras och hanteras beroende pa att de har de allvarligaste
identifierade riskscenarierna. Detta motsvarar den riskvarderingsprincip som vi kallade
jamforande riskvardering. Vart att notera &r att da det galler sarbarhetsanalyser bor
analyserna vara betingade pa samma eller liknande starthandelser. Eftersom analysarbetet
bor utforas kontinuerligt kommer sarbarheter som atgérdats att forsvinna och andra
sarbarheter, som tidigare ansetts mindre intressanta, att presenteras. Genom att anvanda
detta tillvagagangssatt uppnas tva viktiga mal:
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a. Det gar att utfora sarbarhetsvarderingar utan att anvanda redan fastslagna
acceptkriterier

b. Det underlattar processtankandet genom att nya sarbara objekt standigt
framkommer da atgarder utforts pa objekt som ligger pa listan 6ver de sarbaraste
objekten.

En annan fordel med detta tillvagagangssatt ar att det fungerar for saval risk som sarbarhet
och kan darfor anvandas aven for risker i de fall da acceptkriterier inte kan tas fram for
riskmattet.

Att anvanda denna metod innebar ocksa viss begransning vilken bor uppméarksammas.
Eftersom sarbarheterna endast jamfors internt inom kommunen &r det svart att fa en
uppfattning om huruvida sarbarheten generellt sett kan betraktas som stor eller liten.

Vad galler problematiken med bristen pa acceptkriterier for sarbarhet &r detta ett omrade
inom vilket mer forskning ar énskvart for att ytterligare ge sarbarhetsmattet mening.
Eftersom sarbarhet redan idag kvalitativt analyseras, enligt metoder som namndes i kapitel
4.3, finns sakerligen kunskap i amnet, men denna maste anpassas till de nya definitionerna
som presenteras har. Ett exempel pa detta ar forebyggande arbete mot brander, dér viss
utrustning och utformning av byggnader kan ségas vara mindre sarbara om det borjar
brinna &n andra®. Om detta pa ngot sitt kan beskrivas med ett kvantitativt métt som &r
betingat pa att det borjar brinna, skulle det ligga i linje med den kvantitativa definitionen
av sarbarhet.

3. Flera olika konsekvensmatt

Istallet for att forsoka sla samman de olika tankbara konsekvenserna kommer de att
presenteras separat i ramverket. Detta ger en mer réattvisande bild av karaktaren pa den
risk som studeras, eftersom ingen information gar férlorad i omvandlingsprocessen mellan
olika matt. Eftersom analysen ska kunna anvandas pa flertalet olika beslutsomraden anser
vi det vara béttre att behalla konsekvenserna i dess ursprungliga format.

Det potentiellt sett negativa med att anvanda flera konsekvensmatt &r att det blir svart att
jamfora riskscenarier som far konsekvenser i olika matt. Detta kringgas till viss man
genom att anpassade acceptkriterier anvands for de olika konsekvensmatten och att
riskscenarier jamfors med avseende pa storleken mitt i enskilda konsekvensmatt. For att
vidare utveckla ramverket skulle optimeringsteori kunna anvéndas (for en kortare
introduktion till detta, se SRV:s publikation®), men eftersom det skulle gjort ramverket
mer komplext och inneb&r mycket mer arbete valjer vi bort detta. Anledningen till
optimeringsteori kan utelamnas &r premissen att om det finns acceptkriterier for varje
enskilt konsekvensmatt racker det att en av dessa dverskrids for att riskscenariot ska
analyseras vidare. Om det till exempel finns ett acceptkriterium for antalet doda till f6ljd
av en olycka och ett acceptkriterium for hur stora miljéskadorna till foljd av en olycka far
vara sa spelar det ingen roll om det ena, det andra eller bada Gverskrids, eftersom
riskscenariot i alla fall beddms vara oacceptabelt. En annan potentiellt negativ effekt av att
anvanda flera konsekvensmatt dr att om nyttoteori ska anvandas i ett senare skede kommer
anda svarigheter att uppsta da de olika konsekvenserna ska jamforas med varandra och

8 |indsten (2001)
8 Statens Raddningsverk (1997)
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méjligen dven aggregeras. Detta problem kan l6sas med multiattributiv nyttoteori®® vilket
ar nagot som inte tas upp narmare i detta examensarbete. Trots de problem som
presenterats kan angreppssattet med flera olika konsekvensmatt ses som en form av
gallring och eventuell omrékning av matten behover bara ske for de riskscenarier som
identifierats som intressanta att analysera vidare.

Att behalla alla konsekvensmatt intakta innebar majligen att mycket data kommer att
presenteras, vilket kan leda till att resultatet blir svaroverskadligt. Denna problematik
skulle kunna l6sas genom att anvanda lamplig presentationsmetod som kan visualisera
resultatet pa ett tydligt stt.

4. Osakerhet

Att uppskatta sannolikheter for att framtida handelser intraffar ar bara ett satt pa vilket
osakerheter paverkar analysarbetet. De osdkerhetsaspekter som listats i detta kapitel ar alla
relevanta vid analys av sociotekniska system betraktade ur ett systemperspektiv och det
ramverk som utvecklas i detta examensarbete bor saledes ta hansyn till att osakerheter
finns. Hur detta gors beror till stor del pa vad det ar for slutliga analysmetoder och
presentationsramverk som valjs. Dock behdver resultatet som ska fungera som
beslutsunderlag for beslutsfattare &ven formedla vilka osakerheter som finns och om
majligt hur stora dessa uppskattas vara.

5. Bayesiansk tradition for skattning av parametrar

Nar sannolikheter som anvands i analyserna skattas ska den bevisuppséattning som
anvands for att gora sjalva skattningen finnas tillganglig, och sjélva skattningen maste
bygga pa dessa bevis. Detta galler aven for konsekvenser i den man att bevisningen for att
en viss konsekvens antas maste finnas dokumenterad.

6. Att validera ramverket med hjalp av axiomen for riskvardering
For att sékerstélla ramverkets validitet bor de fyra axiomen som DNV tog fram i den
undersdkning som gjordes for Raddningsverkets vagnar 19913 anvandas:

Rimlighetsprincipen
Proportionalitetsprincipen
Fordelningsprincipen
Undvikande av katastrof

Detta innebar att ramverket maste vara utformat pa ett sadant satt att den person som med
hjéalp av ramverket utfor varderingen kan moéta de krav som axiomen stéller, det vill séga

e Attalla risker som med rimliga medel kan behandlas, ska behandlas

e Att de totala risker som en verksamhet for med sig inte ar storre &n fordelarna
verksamheten ger

e Attriskerna fordelas rattvist i samhéllet

o Attdet ar mojligt att tillse att risker leder till olyckor med begrénsade
konsekvenser och inte till katastrofer

& Mattson (2000)
8 Statens Raddningsverk (1997)
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Saledes kommer ramverket att utformas med de fyra axiomen i atanke och den kommer
senare dven att valideras med hjélp av dessa.
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8 Presentationsmetoden

| detta kapitel kommer metoder for presentation av risk att diskuteras for att senare kunna
anvandas i arbetet.

8.1 Inledning till presentationsmetoden

Presentationen ar det tillfalle dar beslutsfattaren far ta del av resultaten som framkommit i
analysen, forutsatt att beslutsfattare och analytiker inte & en och samma person, och detta
innebadr att valet av presentationsmetod, for sjalva resultatet av riskhanteringsarbetet, &r lika
viktig som valet av analysmetoder eftersom det direkt styr hur beslutsfattaren uppfattar
resultaten och darmed vilka tgarder som senare sétts in. Schirillo och Stone® har till exempel
visat i en undersokning att manniskor i allmanhet &r beredda att lagga mer medel, upp till 50%
mer, for att minska paverkbara risker om informationen om dessa presenteras grafiskt istallet
for med bara numeriska data.

Presentationsmetoden &r saledes nagonting som paverkar beslutsfattarens uppfattning om de
befintliga riskerna och presentationsalternativen bor darfér noggrant utredas och valjas utefter
de krav som tidigare stallts pa ramverket.

8.2 Krav pa presentationsmetoden

Fran foregaende kapitel har flera slutsatser dragits och vissa val gjorts som staller krav pa
presentationsmetoden som ska formedla riskerna till beslutsfattare. Inledningsvis kommer nu
dessa krav att listas.

e Systemperspektivet som anvands innebar att ett antal forutsattningar maste uppfyllas.
Framfor allt maste de ingaende elementen kunna beskriva med tillracklig detalj samt
de tillstand som systemet kan anta.

e Det maste finnas mojlighet att med hjalp av presentationsmetoden rikta
uppmarksamheten mot annu ej analyserade omraden sa att man darigenom kan
reflektera kring den 0kade risk dessa kan medfdra for den totala riskbilden.

e De kvantitativa matt for risk och sarbarhet som vaéljs i analysen maste kunna
presenteras pa ett lattforstaeligt vis, och aven mojliggora jamforelse mellan de olika
vardena for olika riskkéllor och skyddsvérda objekt.

e Verktyget som tas fram ska kunna anvandas som stdd i riskhanteringsprocessen, dvs.
att resultatet maste uppfylla den del som risk- och sarbarhetsanalyser har i denna
process. Om fler aspekter av riskhanteringsprocessen kan stodjas av verktyget sa ar det
onskvart.

e Nyttoteori ska kunna anvandas for att hantera atgarder efter att en initial vardering har
gjorts. Resultatet av véarderingen ska kunna presenteras, vilket innebér
uppmarksammande av riskscenarier som behdver hanteras eller ej. Information for att
vidare arbeta med de identifierade riskscenarierna ska alltsa finnas till hands i
presentationen, rimligen den information som anvants i risk- eller sarbarhetsanalysen.

e Oséakerheten i analyserna maste kunna formedlas med presentationen.

e Flera olika riskmatt for varje riskkalla maste kunna presenteras och det ska saledes
inte vara last till ett specifikt matt.

e Valet av presentationsmetod far inte bidra till att validering av ramverket med hjélp av
de identifierade valideringsmetoderna misslyckas

8 Schirillo & Stone (2005)
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8.3 Introduktion till GIS

Geografiska InformationsSystem (GIS) ar datorbaserade verktyg som hanterar rumsliga data.
Genom att anvanda kopplingar till databaser kan registerdata kopplas till de rumsliga data
som finns i systemet. GIS kan saledes liknas vid ett alternativ till att ha papperskartor till vilka
det gar att koppla en nast intill obegransad mangd information. Mojligheten att dynamiskt
valja vilken information som ska visualiseras tillsammans med de rumsliga data som finns
innebdr att valdigt specifika applikationsmajligheter finns. GIS kan saledes fungera som
referenskartor, tematiska kartor och specialkartor samlat i ett och samma verktyg. Foljande
beskrif\slsningar av hur GIS fungerar ar tagna fran ett kompendium utgivet av Geocentrum i
Lund.

Idag anvéands GIS inom en rad olika omraden for att underlatta analys och for att sprida
information pa ett effektivt och lattforstaeligt vis. Exempel pa anvandningsomraden finns
inom de flesta myndigheter, organisationer och foretag som har verksamheter rérande
samhallsplanering exempelvis lansstyrelser, kommuner, byggféretag och miljéorganisationer.
Mojliga anvandningsomraden kan vara energiplanering, vagtransportoptimering och
miljokonsekvensanalys.

| grunden bestar GIS av geometriska data, det vill sdga objekt med rumslig struktur. De
grundelement som hanteras ar punkter, linjer, ytor och kroppar. Dessa geometriska data
representerar verkligheten i form av exempelvis vagar, byggnader, vegetation och topografi
och ar de objekt som kan ha information kopplat till sig, sa kallad attributdata. Attributdata &r
i princip vilken information som helst som &r kopplad till de geometriska data som
informationssystemet bestar av. En vag representerad av en polygon i systemet skulle kunna
ha attributdata sa som gatunamn, antal korfalt och historik 6ver vagarbeten som genomforts,
vilket Figur 19 illustrerar.

Vag Tabell
|d Gatunamn  Antal karfalt  Typ
1 MNédingevagen 2 Landsvag
& -
.,;\;::Fl
-

Figur 19 — En vag beskrivs genom att i databasen fa ett id-nummer och olika attributdata som anger dess
egenskaper.

Pa en papperskarta finns ofta attributdata i form av beskrivningar i teckenforklaringsrutor
tillsammans med att visualiseringen pa kartan ar modifierad. Exempelvis kan en streckad linje
betyda landsvéag, medan en solid linje betyder motorvadg. | GIS &r ofta attribut kopplade till de
geometriska objekten genom lankning till dokument, foton eller videoklipp som finns digitalt
lagrat.

Geometrisk data kan ritas upp pa en yta som kallas ett dataskikt. De geometriska data som
finns pa ett dataskikt ar ofta pa nagot vis relaterad, exempelvis sa kan alla linjer som
representerar vagar ligga i ett dataskikt, medan alla ytor som representerar hus ligger pa ett

8 |arsson & Palm (2007)
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annat. De olika dataskikten i systemet har samma geografiska utbredning, vilket innebar att
kombinationer av olika dataskikt pa olika vis kan begransa informationen till det som &r av
intresse i olika situationer, exempelvis sa ar kanske inte de ytor som representerar sumpmark
sarskilt intressanta att visualisera da analyser av trafikflodet i en stad ska goras. Attributdata
anvands ofta for att identifiera vilka objekt som ska visualiseras. Det gors da
databassokningar efter vissa varden pa attribut utifran kriterier som sétts, och de objekt som
uppfyller kriterierna visualiseras. Till exempel kan ett dataskikt innehalla alla geometriska
objekt som har vagtypsattributet landsvag, medan de vagar som har andra véagtypsattribut
ignoreras. Figur 20 illustrerar principen som anvands for att visa flera dataskikt tillsammans.
Dataskikt kan ocksa behandlas i enklare rakneoperationer som multiplikation eller addition
eller i enklare logiska operationer. Om det &r intressant att titta pa antal manniskor som kan
bli lidande vid en 6versvamning kan man, genom att lagga ett lager med éversvamningens
spridning och ett lager med befolkningsdata och sedan utfora en logisk operation, addera ihop
alla paverkade och fa ett samlat resultat pa det totala antalet.

- L
- A e

Figur 20 — Olika dataskikt kan visualiseras tillsammans for att ge en bild som kombinerar olika
geometriska objekt av intresse i en analys.

For att utoka funktionaliteten bortom att kunna se till vilka rumsliga objekt som finns i
systemet och dess attribut kan geografiska analyser utféras dar information utvinns om
relationer mellan de geometriska objekten som finns lagrade eller dess attribut. Exempel pa
vad geografiska analyser kan visa ar avstand, areor, former, rumsliga variationer,
flodesprocesser och forandringsprocesser. For att utfora dessa analyser ar det ibland
nodvandigt att skapa nya dataskikt dar nya geometriska data ritas upp. Sakerhetsavstand
mellan en flygplats och omkringliggande samhallen skulle kunna ritas upp som en cirkular yta
pa en karta som sedan visas tillsammans med ett dataskikt dar samhéllen finns utritade, vilket
Figur 21 illustrerar.

] [ ]
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Figur 21 — Fyra samhéallen och en flygplats (till vanster) kan visualiseras som ytor och sedan kombineras
med ytterligare en yta som representerar en buffertzon (i mitten), i detta fall ett sakerhetsavstand fran
flygplatsen. Systemet kan sedan analysera situationen och uppmérksamma det samhélle som ligger inom
sakerhetsavstandet fréan flygplatsen, vilket bilden till hdger visualiserar.
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8.4 Diskussion

De harda krav som stallts pa ramverket staller ocksa indirekt krav pa presentationsmetoden.
Det ska inte bara kunna presentera en mangd olika riskmatt i samma vy med validiteten i
behall utan ska ocksa ge en 6verskadlig bild dver samhéllets risker och vara underlag inom en
mangd beslutsomraden. GIS &r ett verktyg som kan hantera allt detta och som vél tacker de
krav som stéllts fran definitionen av systemsyn, de krav som beslutsteorin staller och de
lagkrav som finns. Nedan beskrivs hur GIS uppfyller kraven och vilka fordelar respektive
faror det finns med att anvanda just denna metod.

8.4.1 Fordelar med GIS

Systemperspektivet

Nér systemet ska avgrénsas ar det viktigt att tydligt kunna visa de avgransningar som
systemet har. Detta kan underléttas genom anvéndande av GIS genom att till exempel rita ut
kommungranserna. Att dela in systemet i olika element ar ocksa nagot som underléttas genom
anvandande av GIS, eftersom geometriska figurer kan representera geografiska avgransningar
i verkligheten. Kopplingar mellan element blir ocksa tydliga om de ritas ut pa kartan da deras
geografiska lage kan sdga mycket om deras inbérdes paverkan. Systemperspektivet speglas
aven bra genom att liksom varje element kan ha oandligt med tillstandsvariabler kan varje
objekt i GIS ha oandligt manga attribut kopplade till sig. GIS &r saledes ett gott alternativ for
att representera verkligheten med ett system.

Ta hansyn till okéanda riskscenarier under riskanalysen

Den geografiska presentationen gor det enklare att uppmarksamma riskscenarier och samband
mellan element i systemet som annars &r svara att ta hansyn till genom att den geografiska
dispositionen blir tydlig. Att ett objekt ligger néra ett annat kan innebéra att nya faror
upptécks eller tydliggors vilket minskar ner den okanda delen av riskscenariorymden.
Eftersom GIS fungerar underlattande vid riskidentifieringen genom att bidra med en tydlig
systemdefinition kan ocksa ytterligare slutsatser dras om de risker som inte explicit
behandlats.

Visualisera och berakna kvantitativa matt pa risk

GIS &r ett utmarkt satt att visualisera vissa kvantitativa riskmatt, till exempel individrisk. Det
ar ocksa mojligt att med hjalp av de maéjligheter som finns att utféra enklare berakningar pa
hur manga som dor vid en potentiell olycka, genom att multiplicera sannolikheten att
omkomma i omradet med dess befolkningstathet. Pa sa satt erhalls ett matt pa samhallsrisk
utifran det matt pa individrisk som redan finns. Det ar ocksa pa detta satt enkelt att koppla
dessa matt till en geografisk referenspunkt.

Ta hansyn till att verktyget fungerar som stod till riskhanteringsprocessen

Eftersom GIS ér latt att dela mellan manga olika anvandare kan kommunens status gallande
riskfragor latt formedlas till manga olika instanser®”. Sett till de identifierade omrédena av
riskhanteringsprocessen (se kapitel 6) kan foljande slutsatser dras:

o Tillsynsverksamhet kan anvanda GIS for att ta beslut om vilka objekt som &r mest
lampliga att utfora tillsyn pa, eftersom geografisk analys kan anvandas till att hitta
Kluster av objekt som exempelvis &r skyddsvérda eller har bedomts vara storre
riskkallor. Detta ingar bade i riskreducerande atgérder och i riskinventering.

8 Larsson & Palm (2007)
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e En dvergripande bild av vilka riskerna &r i kommunen ger mojlighet att lattare
prioritera de risker som behover atgardas, och hjalper darfor till att satta en val
motiverad malséttning for kommunen.

e Kommunikationen bade inom den kommunala organisationen och inom
riskkommunikationen ut mot innevanarna underlattas av att veta hur den 6vergripande
riskbilden for kommunen ser ut. Delar av beslutsunderlaget kan visas for innevanarna
for att visa vilka atgarder som vidtas mot de risker som finns i samhallet.

Nyttoteori ska kunna anvandas for att prioritera atgarder efter att en initial vardering
har gjorts genom flaggning av de risker som bor hanteras

Den ansats som valts innebér att en viss prioritering av riskerna sker innan en nyttoteoretisk
analys har gjorts. Genom att anvanda GIS for att visualisera riskerna kan férutom rent
absoluta riskvarden &ven fordelningsaspekter tas hansyn till genom att undersoka hur olika
befolkningsgrupper utsatts for riskerna etc. Att prioritera risker som hotar redan utsatta
grupper blir darigenom mgjligt och koncentration av risker 6ver enskilda geografiska
omraden kan lattare motverkas. En sadan prioritering kan goras i GIS genom att ha riskvérden
eller sarbarhetsvarden som attributdata till geografiska objekt som motsvarar riskkallor och
skyddsvarda objekt.

Anvandande av GIS underlattar dessutom vardering genom jamférande av risker genom sin
tydliga representation av verkligheten och forsvarar pa intet satt anvandningen av
acceptkriterier.

Flera olika konsekvensmatt

Eftersom GIS stddjer anvandandet av olika dataskikt kan de olika konsekvens- och riskmatten
laggas pa enskilda lager och darigenom bibehalla ortogonalitet. Skikten kan sedan analyseras
vart och ett for sig eller flera superpositionerade for att belysa olika férhallanden.

Utvecklingspotential i ett stérre sammanhang

Eftersom GIS kan anvandas i sa manga av kommunens ansvarsomraden (energiplanering,
transportoptimering, vag- och vattenbyggnad etc.) kan risk- och sarbarhetspresentationen
fungera som en central del i kommunens GIS-system och influera beslut inom alla dessa
omraden.

Ovriga fordelar

Det finns dven andra fordelar som inte behandlas i kraven pa ramverket men som &r en positiv
konsekvens av att anvanda GIS. En av dessa &r att riskobjekt och skyddsvarda objekt I&tt kan
positioneras geografiskt. Adresser och telefonnummer kan ocksa laggas som attribut, vilket
gor att det gar att koppla 6vrig viktig data till ett intressant objekt.

8.4.2 Nackdelar och svarigheter

Osékerhet

Oséakerhet dr nagot som ar svart att formedla grafiskt och ocksa nagonting som &r svart att
intuitivt forsta, vilket ytterligare okar svarigheten med att visualisera den. Ett alternativ &r att
lagga osékerheten som ett separat lager och sedan behandla detta lager som en viktfaktor i
analysen. Svarigheten med denna metod &r att beskriva hur osakerheten ska tolkas. Ett annat
alternativ ar att ta fram ett bastafalls- och ett vérstafallscenario for alla objekt och presentera
risken i en dynamisk bild som varierar kontinuerligt mellan de bada extrempunkterna, detta
for att beskriva variationen i resultatet. Ett tredje och kanske praktiskt enklare sétt att
representera osakerheten ar att koppla dokument beskrivande risk- eller sarbarhetsanalysen
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som attributdata till de olika objekten. Pa sa satt kan man lasa hela analysen och se vilka
osakerheter som kan tankas finnas, samt vad dessa beror pd. Nackdelen med denna metod &r
att den knappast blir 6verskadlig. Om beslutsfattaren vill fatta nagorlunda snabba beslut utan
att i detalj behova ga in i hur analysen gatt till ar detta inte ett bra alternativ. Givetvis kan
dessa dokument goras enklare och mer 6verskadliga till sin natur, men bara detta &r i sig en
svarighet.

Olika standarder

Eftersom det finns en méngd olika G1S-standarder som anvands i olika applikationer kan det
komma att innebdra ett visst merarbete for att Gversétta en standard till en annan. Darfor vore
det praktiskt att pa hogre niva bestaimma en standard for all GIS-implementering. Dock
forefaller detta narmast omojligt eftersom kommunerna dven i sitt sékerhetsarbete ar starkt
sjalvstyrande.
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9 Sammanfattning av del 1, Teori

Detta 4r, i korthet, de slutsatser som kan dras med utgangspunkt i den teori som hittills
presenterats:

9.1

9.2

9.3

9.4

9.5

Systemperspektivet

En riskanalys ar en analys av alla de mojliga avvikelser som finns fran
normalscenariot Sy, sett till sannolikheter/frekvenser och konsekvenser, pa grund av en
mangd olika pafrestningar pa systemet.

Sarbarhetsanalys &r en analys av avvikelsen pa grund av en specifik pafrestning, fran
normalscenariot Sy, sett till sannolikheter/frekvenser och konsekvenser.

En risk- och sarbarhetsanalys tolkas som en riskanalys och en sarbarhetsanalys pa
samma system.

De teoretiska utgangspunkter angaende systemperspektiv som beskrivits och
diskuterats i detta kapitel kommer att fungera som grund for det fortsatta arbetet.
Férutom att anvanda riskmatt kommer dven sarbarheten att kvantifieras och anvéndas i
form av sarbarhetsmatt.

For att 0ka detaljeringsgraden i analyser av systemet introduceras dven konceptet med
agenter och processer. Genom att identifiera och analysera processer som starkt
paverkar riskscenarierna i systemet kommer osékerheter i risk- och sarbarhetsanalyser
att minska och ge battre och mer tillforlitligt beslutsunderlag.

Laga krav pa kommunal verksamhet géallande sakerhet

Det som i samhallet kan anses vara skyddsvart & manniskan — kommuninnevanarnas
liv, halsa och rattigheter.

Det finns verksamheter i samhallet som enligt lag maste analysera och redogora for
sina risker

Det finns vissa verksamheter i samhéllet som bor betraktas som extra skyddsvérda
Det finns vissa forsorjningssystem och processer i samhéllet som kan anses extra
skyddsvarda

Riskhanteringsprocessen och lagens krav pa kommunerna

Sammanfattningsvis staller lagen krav pa att kommunerna uppehaller en fungerande
riskhanteringsprocess

Beslutsfattande och vardering vid risk

Ramverket maste vara kompatibelt med nyttoteoretiskt beslutsfattande

Ramverket ska anvéanda riskjamforelser och acceptkriterier for vérdering

Ramverket maste kunna visualisera ett flertal olika risk- och sarbarhetsmatt i samma
bild

Ramverket maste pa nagot satt kunna visualisera osakerheter i analyserna

Presentationsmetoden

GIS ar ett lampligt verktyg for att visualisera resultatet av 6vergripande risk- och
sarbarhetsanalyser pa kommunal niva
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10 Ramverket

| foljande kapitel presenteras det ramverk som arbetats fram som hjalp vid framtagande av
beslutsunderlag géllande risk- och sarbarhetsfragor pa kommunal niva.

10.1 Inledning

Eftersom vi i detta projekt valt att inte titta narmare pa det som hander efter sjélva
presentationen av risk- och sarbarhetsanalysen, ar ramverket framst uppbyggt kring de tre
forsta faserna i riskhanteringsprocessen; systemdefinitionen, riskinventeringen och
riskanalysen, illustrerat i Figur 22.

| Syften, mﬁ] och f |
Ejﬁtermialimhnn
Riskinventering +—v
1 [ Riskanalys | i
T = | falining
khe i och *
[ vérdering av risk - e Omvirlden
(— Riskniva JJ ;
. kom-
* munikation ¥
-.;.Ir Riskvardering +—
Rlskredljoeran:h l »
atgarder | |

Figur 22 — Ramverket behandlar riskhanteringsprocessens tre inledande faser samt ger stéd for vardering

Riskvarderingen behandlas i den man att det i identifieringsfasen véljs ut vissa objekt framfor
andra, men detta ses i forsta hand som en del av en 6versiktlig grovanalys dar riskvardering
naturligt blir en del av forfarandet. Ramverket stracker sig dven langre i det avseende att det
ar uppbyggd for att ge utdata som ska kunna ligga till grund for olika riskvarderingsmetoder
och presentationen med GIS gor det ocksa mojligt att kommunicera riskbilden samt
eventuella atgardsprogram till omvérlden. Det uppféljande arbetet som inkluderas innebar att
kritik pa utforda analyser och forandrade forutsattningar i omvarlden kan anvandas
kontinuerligt for att forbattra kvalitén pa resultatet. Det innebar inte att en dialog behover
foras med allmanheten direkt om hur val analyser eller véardering utfors da detta ligger utanfor
projektets omfattning.

10.1.1 Nivaindelning

De kvantitativa definitionerna av risk och sarbarhet bygger pa att riskscenarier som finns i
systemet ska identifieras och analyseras, och detta blir ocksa malet for den kommunala risk-
och sarbarhetsanalysen. Ramverket ska fylla en samlande funktion for att det ska vara mojligt
att presentera och dra slutsatser fran alla de riskscenarier som identifieras och analyseras. Ett
stort sociotekniskt system som en kommun kan vara svart att modellera 6versiktligt om alla
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riskscenarier direkt maste kunna identifieras i systemet. Om en analys utférd pa kommunal
niva ska kunna vara 6verskadlig och mojlig att utfora i sin helhet gar det inte att presentera
alla underliggande detaljer (sasom flédesscheman for enskilda processtekniska anlaggningar
eller sjukhusens rutiner for hur patienter behandlas) pa en gang. Hade detta skett hade det
troligen inte varit mojligt att utlasa nagonting ur analysen eftersom detaljeringsgraden hade
varit for hog.

L6sningen pa problemet &r att infora delsystem, mindre system inom det stora systemet, som
kan analyseras vart och ett for sig och dar detaljeringsgraden &r hdg. Resultaten av dessa
analyser, exempelvis de varsta riskscenariernas konsekvenser, kan sedan i sin tur presenteras i
det storre systemet sa att 6verskadligheten bibehalls. Delsystemen kommer i ramverket att
kallas analysobjekt — byggnader, sjoar, védgar etc. som kan vara intressanta att analysera i
detalj sett till risk eller sarbarhet — och dessa kommer att utgora de minsta bestandsdelarna i
det stora systemet (kommunen). Genom att anvanda denna metod sékras en god
overskadlighet samtidigt som inga detaljer férsummas, och det ar saledes mojligt att
identifiera och analysera kommunens alla riskscenarier och presentera dessa pa ett tydligt satt.

Genom att anvanda denna uppdelning kommer endast dessa analysobjekt att vara synliga i
presentationsramverket och alla riskscenarier som identifierats i analysen av ett objekt
kommer att ségas tillhdra just detta objekt. Uppdelningen illustreras i Figur 23. Detta innebér
att riskscenarier, deras konsekvenser och méjligen de sannolikheter som ar beh&ftade med
riskscenarierna kommer att bli attributdata for analysobjektet i den 6vergripande GIS-
visualiseringen.

Kommunal niva

&
L LR
LE ] |

Objektsniva

T el g Ay

E i 3_1 e

"2y
Figur 23 — Beskrivning av uppdelning mellan kommunal niva och objektsniva. P4 kommunal niva syns i
systemet bara sjalva fabrikerna, jarnvagen och sjukhuset, medan det pa objektsniva finns detaljerade

kartor, kunskap om hur tankar ar beskaffade och darfor kan riskscenarierna identifieras pa denna niva.
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Det finns saledes tva olika ansvarsmassiga nivaer inom ramverket: En niva dar detaljerade
risk- eller sarbarhetsanalyser utfors pa enskilda objekt, har kallad objektsniva. Pa denna niva
ligger ansvaret i huvudsak pa den enskilde verksamhetsutdvaren eller dgaren, &ven om
kommunen i vissa fall har tillsynsansvar. Den andra nivan ar 6vergripande och dar analyseras
de olika objektsanalyserna tillsammans, ur ett makroperspektiv. Denna niva kallas har den
kommunala nivan. Eftersom examensarbetet riktar sig till kommunal verksamhet &r det endast
den riskhanteringsprocess som tillhér denna niva som kommer att behandlas i rapporten.
Vissa delar rérande objektsnivan kommer att tas upp, men dessa galler i allmanhet framst
kommunikation med verksamhetsutdvare eller tolkning av analysresultat. De analyser som
utfors pa objektsnivan ér givetvis ocksa viktiga, men eftersom de inte direkt ror kommunens
ansvarsomrade har denna del lagts som Appendix | — Riskhantering pa objektsniva.

10.1.2 Grundkomponenter

For att undvika begreppsforvirring gallande de begrepp som anvands i kommande kapitel och
for att minska pa den lingvistiska osakerheten i analysen kommer vissa definitioner att goras
hér. Dessutom forklaras en del samband mellan begreppen.

e Ett objekt eller ett analysobjekt ar den minsta bestandsdelen i systemmodellen som
anvands, dvs. elementen i systemet. Anledningen till att ordet objekt anvénds ar for att
det ingar i den terminologi som anvands pa kommunal niva géllande verksamheter
som pa nagot vis ska behandlas i det kommunala arbetet. Genom att ge elementen
bendmningen objekt blir det saledes klargjort att det &r arbetet pa den kommunala
nivan som behandlas i analysen. Det ar vidare pa objekten som risk- och
sarbarhetsanalyser kan goras for att fa fram de riskscenarier som senare ska
presenteras.

e Det skyddsvarda definieras som det i verkligheten som man vill skydda fran skada
genom att utfora risk- och sarbarhetsanalyser. | en kommun innebér detta
kommuninnevanarna och deras intressen. Hur val skyddat det skyddsvarda ar antas
kunna matas direkt via varden som beskriver deras liv, hdlsa och ekonomi savél som
indirekt via paverkan pa miljon inom kommunen och samhallets resursanvandning.

e Vad ett konsekvensmatt &r har tagits upp narmare i kapitlet 7.2.2. Konsekvensmattet
aterfinns i ramverket som attributdata for objekten. Mattet visar hur stora
konsekvenserna ar for innevanarna i kommunen till féljd av att ett visst riskscenario
intraffar och fungerar som ett matt pa hur allvarligt riskscenariot bedéms vara. Ett
exempel pa ett konsekvensmatt kan vara antalet doda pa grund av direkt paverkan av
ett riskscenario.

e En riskscenariotyp &r ett sétt att kategorisera konsekvensen i ett riskscenario.
Anledningen till denna kategorisering &r att kunna koppla konsekvenser pa grund av
riskscenarier fran riskobjekt till objekt som &r sarbara for just dessa typer av
konsekvenser och for att ge en indikation om vilka omraden som &r intressanta att
analysera sett till syften och mal som satts. Riskscenariotyperna bor véljas i ett
inledande skede och bdr motsvara de hot som &r intressanta att analysera. For
riskanalyser innebar detta att konsekvensmattet, i den man det ar majligt, delas upp pa
de olika riskscenariotyper som skadan beror pa. De olika riskscenariotyperna kan
sedan, i de flesta fall, anvandas som pafrestningar vid analys av sarbarhet. Exempel pa
riskscenariotyper kan vara gasutslapp eller explosion.

e En pafrestning ar den olyckshéandelse som utloser sjélva riskscenariot som analyseras.
For en sarbarhetsanalys ar det utgangspunkten for hela analysen (se begreppet
kvantitativ sarbarhet, kapitel 4.3), medan det i en riskanalys ar en handelse dar
uppkomsten bor utredas och for vilken sannolikheten bor skattas. En pafrestning bor
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bygga pa en riskscenariotyp som har valts for att rikta fokus pa de omraden som har
ansetts vara intressanta. Exempel pa en pafrestning kan vara utvandig exponering for
objekt av klorgas med koncentrationen 25g/m* under 20 minuters tid.

De analysobjekt som identifieras i kommunen &r olika i den mening att de kréver olika typer
av analyser. | kapitel 0 behandlas definitionerna av risk och sarbarhet, och det &r dessa som nu
blir betydelsefulla. Vissa objekt & mer l&mpade att analysera sett till risk medan andra &r mer
lampade att analysera sett till sarbarhet, vilket gor att objekten i ramverket kommer att delas
upp i olika typer enligt det som beskrivs i Figur 24.

Objekt

T

Riskobjekt Skyddsobjekt Ovriga objekt

Figur 24 — De olika typerna av objekt som anvands i ramverket. Skillnaden mellan objekten ar de faror
som de anses vara behaftade med och hur de bor analyseras med hansyn till dessa faror.

Ett riskobjekt definieras som ett geografiskt avgransat omrade dar det pagar en
aktivitet som bidrar till att utsatta manniskor i systemet for fara. Ett riskobjekt anses pa
forhand vara behaftat med nagon typ av inneboende fara som i varsta fall kan spridas
och orsaka skada pa manniskor utanfor sjalva objektet. Den inneboende faran
definieras saledes som nagot som kan innebéra en fara for objektets omgivning. Att
nagot identifieras som en riskkalla innebar att en riskanalys bor utforas pa objektet.
Ett skyddsobjekt definieras som ett geografiskt avgransat omrade dar pafrestningar av
olika slag i varsta fall bedoms kunna orsaka omfattande skada pa manniskorna i
kommunen, men dar inga faror inom sjélva objektet har kunnat uppmarksammas pa
forhand. Den storsta skillnaden mot riskobjektet ar alltsa att skyddsobjektet inte
innehaller ndgon inneboende fara som kan spridas och orsaka skada pa omgivningen.
Anledningen till att ndgon form av analys anda gors ar att det finns potential att nagon
form av pafrestning ska kunna orsaka stor skada i och med att det finns manga
manniskor inom objektet, dvs. att objektet mojligen &r sarbart for vissa former av
pafrestning. Exempel pa objekt som huserar manga manniskor &r skolor, éldreboende
och allmanna samlingslokaler. En annan aspekt ror hur stora méjligheter dessa
manniskor har att skydda sig sjalva, dvs. deras motstandskraft mot pafrestningarna.
For att ta samma exempel som tidigare sa kan forsamrande forhallanden vara att
manniskor befinner sig pa en plats dar de inte har egen kunskap om
skyddsmajligheterna (samlingslokaler) eller har samre formaga att satta sig i skydd pa
grund av erfarenhetsbrist (skola) eller funktionsnedséattning (aldreboende). Objekt som
forsvarar manniskors mojlighet att motsta diverse pafrestningar bor saledes vara
rimliga skyddsobjekt. Vilka pafrestningar det &r som &r intressanta att analysera beror
pa vilket fokus den Gvergripande kommunala analysen har. Genom att analysera dessa
objekt med avseende pa en rad pafrestningar ges ett matt pa dess sarbarhet. Att nagot
identifieras som skyddsobjekt innebar saledes att det finns ett behov av att utféra en
sarbarhetsanalys pa objektet.
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e Ovriga objekt ar de geografiskt avgransade omraden som i kommunen inte har
bedomts vara i behov av risk- eller sarbarhetsanalyser pa grund av att de inte kan
kategoriseras som nagon av de ovanstaende typerna av objekt. Exempel pa denna typ
av objekt kan vara mindre bostadshus, mindre lagerlokaler m.m.

Riskobjektens forhallande till skyddsobjekten via riskscenariotyper illustreras i figur 25.
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Figur 25 - Riskobjekt har en direkt paverkan pa méanniskor inom objektet eller i sin omgivning. Genom
att bestamma riskscenariotyper for riskobjektets riskscenarier kan pafrestningar tas fram som fungerar
som utgangspunkt for skyddsobjektens sarbarhetsanalyser.

Ett riskobjekt kan bade ha paverkan pa andra objekt i sin omgivning likval som direkt
paverkan pa manniskor inom eller utanfor det egna objektet. Viktigt att veta ar att
riskscenariotypen vid direkt paverkan inte nodvandigtvis maste kunna anvandas som
pafrestning, &ven om det i manga fall ar sa. Som exempel kan tas skillnaden pa en
personbilsolycka och ett vadautslapp av giftig gas fran en fabrik. Gallande gasutslappet sa ar
en industri i allmanhet ett riskobjekt och gasen kan bade direkt paverka det skyddsvarda i
systemet, manniskorna i kommunen, och fungera som pafrestning till en sarbarhetsanalys,
exempelvis en skola. FOr personbilsolyckan daremot, har riskscenariotypen i allmanhet enbart
direkt paverkan pa manniskor i form av de som fardas pa vagen. Det blir svart att anvanda
riskscenariotypen personbilsolycka som pafrestning till en sarbarhetsanalys for en skola.

Det finns &ven en tredje typ av analysomrade utover riskobjekt och skyddsobjekt och det &r
vad som i kapitel 0 beskrivits som agenters formaga att uppratthalla systemviktiga processer.
Nar begreppet sarbarhet anvands som grund i analyser finns det de som protesterar och som
ogillar att fokus till sa stor del ligger pa vad som &r sarbart i samhallet och att inte samhéllets
motstandskraft iakttas. Buckle lagger i en artikel fram denna kritik och drar slutsatsen att
fokus maste vara delvis pa sarbarheten i samhéllet men dven pa de styrkor och den
motstandskraft som finns®. Genom att introducera begreppet formaga ges nu mdjlighet att
fanga in denna aspekt®. | ramverket kommer dessa processer att beskrivas som samhallets
stodfunktioner, eftersom de paverkar en stor del av samhallet och deras funktion &r avgérande
for hur riskscenarier uppstar eller for hur de utvecklas pa bred front inom samhallet. Typiska
exempel pa samhallets stodfunktioner ar raddningstjanst, ambulansverksamhet och
eldistribution. Genom att utfora analyser av formagan att halla dessa processer vid liv kan
viktig data tas fram som underlattar beslut pa kommunal niva géllande risker, och som i ett
senare skede kan fungera som analysunderlag for analyser pa objektsniva. I kapitel 5

# Buckle (1998)
8 Jonsson et al (2007)
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diskuterades kommuners skyldighet att fungera som informationsspridare, och slutsatsen var
att information om hur samhallsviktiga stodfunktioner fungerar ar nagot som behéver
formedlas for att analyser som utfors for olika verksamheter ska vara mojliga.

Det finns inte strikta granser for vad som kan ses som ett skyddsvart objekt, en riskkalla eller
som samhallets stodfunktion. Det ar bara olika sétt att analysera delar av systemet for att i
slutandan kunna fa en 6vergripande bild av hur riskbilden ser ut i kommunen. Nagot som
identifieras som ett skyddsobjekt kan egentligen mycket vél analyseras som en riskkalla med
en riskanalys och att det identifieras som skyddsobjekt innebér endast att det bedéms vara
lampligare att analysera sett till dess sarbarhet. Hela skillnaden finns i de resursmassiga
motiven till att utfora sarbarhetsanalyser. Genom att i en sarbarhetsanalys fokusera pa
konsekvenserna for ett fatal fordefinierade initala handelser forsvinner en stor del av arbetet
som en riskanalys innebar, namligen faroidentifieringen och harledningen av pafrestningar.
Det blir en enklare analys som det ar mojligt att utfra pa fler objekt sett till resurserna som
kravs for analysen. Ett annat motiv till att anvanda sarbarhetsanalyser snarare an riskanalyser
for vissa objekt ar att koordinerade insatser for att analysera en viss pafrestning pa samhallet
kan goras. Genom att samma pafrestningar anvands som utgangspunkt for alla skyddsobjekt
kommer samhaéllets sarbarhet mot denna pafrestning att kunna ses som analyserad, vilket &r
nagot som efterstravas nar det galler hantering av extraordinara handelser. Ett exempel pa
detta & om extraordindra handelser i kommunen ska analyseras.

10.1.3 Riskhanteringsprocessen

| kapitel 6 togs det upp att det finns laga krav pa kommunen att arbeta kontinuerligt med
riskhantering. Det som beskrivs i detta stycke ar hur det aterkommande arbetet bor ga till i
kommunen. Ett varv i processen innebdar att ramverkets alla steg har utforts och att ndsta steg
blir att borja om fran forsta steget igen. Ramverket ar utformat pa ett sadant satt att det
underlattar processforfarande och materialet fran det forsta varvet i processen kan anvéandas
for att underlatta de kommande, vilket gor att processen for varje varv potentiellt sett far en
rikare systemdefinition och att riskbilden blir mer informationsrik.

Hur langt ett varv i processen ska vara ar en fraga om hur stor satsning som gors pa sjalva
riskhanteringen, men miniminivan satts tydligt av lagstiftningen eftersom en ny risk- och
sarbarhetsanalys for kommunen ska goras varje mandatperiod, saledes vart fjarde ar. Viljer
beslutsfattarna sedan att uppdatera analysen oftare 6kar mognadsgraden for analysen i takt
med att systemet beskriver verkligheten pa ett mer korrekt satt. Vilka funktioner i GIS som
kan underlatta processarbetet beskrivs narmare under i kapitel 10.6.

10.1.4 Angaende osakerhet och mognadsgrad

Begreppet mognadsgrad kommer i ramverket att anvandas for att diskutera kring hur
valutvecklat riskhanteringsarbetet ar pA kommunal niva. Vilken mognadsgrad ett
riskhanteringsarbete har avgors till stor del av hur osékerheten behandlas i de olika faserna,
samt hur mycket analytikerna har anstrangt sig for att sakerstalla att validiteten uppréatthalls.
Ar osékerheten valdigt hog eller inte alls beaktad kan mognaden i analysen anses vara lag,
medan lag osakerhet och hog noggrannhet i beskrivningen av osédkerheten ger en hog grad av
mognad. Ar det fardiganalyserade beslutsunderlaget baserat p& analyser som inte direkt, eller
ens alls, har med syftet att gora ar mognaden Iag och om det ar valgrundat och gar vél i linje
med syften och mal kan den anses vara hog. Eftersom syften och mal forvantas vara explicit
uttryckta i analyserna som ligger till grund for analysen pa den kommunala nivan, anses
denna aspekt vara mojlig att kontrollera. Observera att mognadsgraden galler mognad pa
kommunal niva, dvs. detta stycke galler inte enstaka objektsanalyser. Mognadsgraden har
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saledes inte med osakerhet i sjélva resultatet att gora utan snarare osakerheten i att avgéra hur
val analyserad kommunen kan anses vara och hur val de faktiska osakerheterna i resultatet
visualiseras.

Hur pass mogen en analys ar pa den kommunala nivan ar en viktig aspekt, eftersom det beror
mycket pa kommunens ekonomiska forutsattningar och ambitionsniva, och kommer darfor att
tas upp kopplat till varje del av vart ramverk.

Begreppet mognad anvands dven for de analyser som gors av objekt for att faststalla hur vél
dessa ar utforda, vilket beskrivs i kapitel 10.6.1. Anvandningen av begreppet for de olika
betydelserna ligger varandra nara och syftar i praktiken pa samma sak; namligen hur vél
analyserna kan sagas motsvara de verkliga forhallanden som efterstravas att kartlagga. Dock
ar skillnaden att mognadsnivan for objekten explicit ska nivabestammas av
riskhanteringsgruppen, medan mognadsgraden for riskhanteringsarbetet pa kommunal niva
inte kvantifieras, utan dar mognad fungerar som en hjalp for att visa vad som kan goras battre
i ett senare skede.

10.1.5 Ramverkets struktur
| foljande stycken kommer det ramverk som framtagits att presenteras. Ramverket &r uppdelat

i fem delar enligt Figur 26.

Forberedande arbete

Systemdefinition

Identifiering Skyddsobjekt
Riskobjekt

Sambhallets stodfunktioner

Kommunikation

\

Figur 26 — Overgripande flodesschema for hur ramverket ser ut. Figuren visar de steg som ramverket
bestar av. Arbetsfoljden beskrivs av pilens riktning och varje steg ar viktigt for att kunna utfora en
komplett analys. Identifiering och analys och presentation bestar av olika delmoment som presenteras till
héger om dessa punkter i flodesschemat.

Analys och presentation —I: Stédfunktioners férmaga

Risker och sarbarheter

Varje del innehaller ett antal underrubriker som representerar varje steg i analysen och
behandlas enligt foljande:

e Malsattning beskriver malet med just detta steg i analysen — det syfte och de
forvantade resultat som foljer av denna.

e Utforande beskriver den teoretiska del som ramverket bidrar med. Har beskrivs olika
situationer som kan komma att behandlas i steget, vad det ar som praktiskt behdver
goras for att kommunen for att kunna uppna malet.

e Exempel tar upp exempel pa hur detta kan ga till, typiska metoder och checklistor som
kan anvandas.
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Observera att det som star under dessa tre punkter ar det som ska goras pa kommunal niva, det
vill saga inte de analyser som gors pa objektsniva. De objektsbundna analyserna beskrivs
narmare i Appendix | — Riskhantering pa objektsniva.

10.2 Forberedelser

| denna fas sker allt arbete som maste goras innan identifierings- och analysarbetet kan
komma igang. De arbetsuppgifter som maste goras ska delegeras till ratt personer och det
system som ligger till grund for hela analysen maste definieras.

10.2.1 Dokumentation

Alla val som gors i anvandandet av ramverket maste motiveras och redovisas i sin helhet i en
dokumentation. Motiveringen maste goras sett till valets korrekthet gentemot vad som kan
anvandas i ramverket, dvs. hur val det uppfyller vad ramverket kraver och emot de alternativ
som ar tankbara till valet som gors. Genom att i alla l&gen motivera valen som gors kommer
anvandbarheten av resultatet att 6ka da anvandare vet vilka premisser som galler for
resultatet.

Forbattringar som mojligen kan goras i framtida upplagor av analysen men som inte ar
mojliga eller inte valjs att goras i den aktuella analysen bor vid identifiering dokumenteras
under punkten det galler. Om till exempel ett konsekvensmatt beddms vara intressant, men
motsvarar betydligt mer arbete an vad som &r mojligt i det givna laget bor det i
dokumentationen for systemdefinitionen sparas som majligt utvecklingsarbete till nasta gang
systemdefinitionen gors.

De sprakliga termer som anvands i dokumentationen bor félja de som anvands i denna rapport
for att undvika forvirring kring vad det ar som diskuteras och presenteras. Detta underlattar
aven for fortsatt arbete nér det méjligen ar andra manniskor som utfor eller utdkar analysen.
De specifika begrepp som anvénds i detta ramverk finns beskrivna i kapitel 10.1.2 om
grundkomponenter.

De beslut som tas bor dar det ar maojligt visa pa vilka det ar i riskhanteringsgruppen eller
utanfér som deltar i beslutandet. Om antaganden eller val gors kommer de som gjort dessa att
vara majliga att spara i senare skede nar uppdateringar gors eller resultatet anvands.

Ramverket foreskriver inte hur formatet av dokumentationen ska se ut, utan det ar upp till
dem som anvander ramverket att dokumentera pa det sétt som &r bast sett till de specifika
forutsattningarna.

10.2.2 Forberedande arbete infor analysen

Malsattning

Malet med forberedelserna ar att skapa forutsattningar for att kunna utfora risk- och
sarbarhetsanalyser for kommunen.

Utférande

Det forsta som maste bestammas i det férberedande arbetet ar vilka beslut som ska tas med
den dvergripande risk- och sarbarhetsanalysen som underlag. Detta ska utmynna i en
definition av syften och mal med analysen dar det ocksa gors klart vems syfte och mal det ér.
Det kan finnas flera mal och syften med att driva ett riskhanteringsarbete. Till exempel kan
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malen besta av att bade mata miljopaverkan fran verksamheter i samhallet eller att se till att
raddningstjansten tillsynsverksamhet uppfyller de mal som finns angivna i lagstiftningen. Det
ar viktigt att dessa mal och syften utvarderas efter varje varv av processen for att stamma
overens med radande malsattning for beslutsfattarnas arbete da detta ar nagot som kan
forandras med tiden. Det som bor ligga till grund for syften och mal ar de lagar som styr
kommunens verksamhet. Sammanfattningen av de laga krav som stélls paA kommunerna som
gjorts i kapitel fran 5.4.1 och framat kan har vara till hjalp.

En riskhanteringsgrupp bor tillséttas, for att arbeta med risk- och sarbarhetsanalysen.
Riskhanteringsgruppens sammansattning kommer att bero pa vilka mal som finns med
analysen. De som ingar i gruppen bor vara bekanta med de teoretiska utgangspunkterna for
analysen, samt ha en forstaelse for varfor analysen utfors. Expertis inom olika omraden som
4r intressanta att analysera ar rekommenderbart, eftersom det underlattar identifieringsfasen®.
Det bor framga i dokumentationen utifran vilka egenskaper som gruppmedlemmarna valts
med i gruppen. Detta kan till exempel vara att de har sérskilt intresse av att anvanda resultatet
av analysen, besitter kompetens inom de omraden som analyseras eller har god generell
kunskap om kommunens struktur.

En processledare maste ocksa tillsattas som ska vara den som driver, arbetar som samordnare
och &r ansvarig for arbetet med att utféra analysen. Det &r viktigt att hon eller han har mandat
fran de beslutsfattare som ska ta del av analysen och anvanda den som beslutsunderlag och att
personen i fraga avsatter tid for att kunna gora sitt arbete val. Processledaren bor dven ha
mandat for att arbeta dver forvaltnings- eller verksamhetsgranser da det finns behov av och
mojlighet att gora detta. Det &r inte sa viktigt att processledaren i insatt i alla sakfragor, men
denne maste vara insatt i kommunens situation for att kunna stalla ratt fragor, driva arbetet i
rétt riktning och sakra validiteten i resultatet™. Dessutom bor processledaren vara lyhérd
inom organisationen och ha en stallning som mojliggor direkt diskussion angaende allvarliga
sakerhetsproblem med dem som satt mélsattningen for analysen®.

Svarigheterna i denna fas kan ofta ligga i att fa tid och medel till att arbeta under den relativt
langa tid det tar att utfora arbetet. Detta kan i alla fall delvis I6sas genom att inte alla i
gruppen arbetar fulltid med projektet utan att processledaren samlar till allmant mote da detta
kravs och annars bara anvander de olika medlemmarna i gruppen for fragor gallande deras
expertisomrade.

Exempel

Forslag pa kompetens hos riskhanteringsgrupp for évergripande kommunal analys®®*

Statistik och sannolikhetslara

Toxikologi, epidemiologi och epizootologi (sjukdomskontroll hos djur)
Ekonomi, férsakringar

Politiska forutsattningar

Spridningsberékningar och modelleringar av olycksforlopp
Beteendevetenskap, psykologi

% |nternational Electrotechnical Commission (1995)
*! Krisberedskapsmyndigheten (2006)

% Qverstyrelsen for Civil Beredskap (1999)

% International Electrotechnical Commission (1995)
* Finn (2007)
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Infrastruktur
Miljovetenskap
Vard och omsorg
Geologi och Kemi
Brandteknik

Exempel pa mal med analyser pa kommunal niva

e Resursprioritering, exempelvis optimering av tillsynsverksamheten inom kommunen
e Kartlagga miljépaverkan pa grund av verksamheter inom kommunen
e Forsoka mata motstandsformagan vid extraordinara handelser

10.2.3 Systemdefinition och utgangspunkt for analys

Malsattning

Malet med denna del av ramverket ar att faststalla vad det &r som ar viktigt fér kommunen
och skapa en utgangspunkt for fortsatt arbete.

Utforande

For att kunna definiera ett system stalls det krav fran olika hall. En parameter &r lagkraven,
som avgransar systemet bade geografiskt och politiskt. En annan ar de mojligheter och
begrénsningar som finns med GIS som avgor vad som faktiskt kan presenteras, vilket i
praktiken innebdr att systemet kommer att avgransas geografiskt av kommungranserna. En
tredje ar att systemdefinitionen maste reflekteras mot det syfte och de mal som tidigare satts
for att analysen for att den ska kunna fungera som anvandbart beslutsunderlag.

En frdga som ar viktig att behandla rér det som anses vara det skyddsvarda i analysen. Enligt
lagen ar det skyddsvarda i kommunen dess invanare — deras liv, miljo och ekonomi. Detta ar
grundlaggande och bér genomsyra arbetet under hela analysens gang och ligga till grund for
de fragor som kommer upp gallande analysresultatets validitet.

Det maste finnas en mangd fordefinierade matt och bestandsdelar som ska anvandas vid
analys av systemet. Dessa definitioner gors for att analysen ska kunna goras ur ett
systemperspektiv, och de aspekter som togs upp i avsnittet om grundkomponenter blir
utgangspunkten. Féljande saker maste behandlas i systemdefinitionen:

e Riskscenariotyper som gruppen anser behdver vara i fokus for analysen. Fran dessa
kan sedan pafrestningar for sarbarhetsanalyser tas fram och riskanalyser kan ta
sérskild hénsyn till dessa typer vid identifiering av faror. (Exempel: Brand, Gas,
Oversvamning)

e Pafrestningar som sarbarhetsanalyser av skyddsobjekt bor utga fran. Flera
pafrestningar kan anvandas for att avgora sarbarhet for en specifik handelse;
exempelvis kan riskscenariotypen brand ha tva eller flera pafrestningar for att fa en
mer nyanserad bild av sarbarheten for just brander. Pafrestningar bor alltid vara
kopplade till en riskscenariotyp som &r av intresse i kommunen. (Exempel: Brand i
kdksutrymme pga. ej avstangd spis)

e Konsekvensmatt som beskriver negativ paverkan pa manniskorna i kommunen och
som i ett senare skede kan ligga till grund for att avgora hur allvarliga konsekvenserna
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ar. (Exempel: Antal doda efter olycksscenariots avslutande, ekonomisk kostnad for
kommunen att ateruppbygga efter olycksscenariots avslutande)

e Acceptkriterier for de riskscenarier som kommer att identifieras.(Exempel: DNVs
acceptkriterier for samhélls- och individrisk®)

De riskscenariotyper som ska bestammas bor tas fram genom att reflektera 6ver vad som ska
astadkommas med analysen, och vilka omraden det &r som &r énskvarda att analysera. Att
vélja riskscenariotyper innebar att de analyser som utfors i kommunen kommer att fokuseras
pa de omraden som viljs, till exempel brander, gasutslapp, éversvamningar eller
trafikolyckor. Genom att se till de mal och syften som tagits fram kan véagledning ges for vilka
typer som ska véljas. Om malet ar att mata miljopaverkan fran de verksamheter som bedrivs i
samhéllet kan exempelvis fororening av vattentakt, utspill av miljofarliga &mnen och utslapp
av luftférorenande gas vara exempel pa riskscenariotyper av intresse.

Bestammande av vilka riskscenariotyper som ska finnas med i analysen bor géras innan
framtagande av pafrestningar sker, eftersom de pafrestningar som tas med kan bygga pa de
riskscenariotyper som finns i systemet. Detta gors for att kunna koppla ett riskobjekt till de
skyddsobjekt som ar sarbara for just de aktuella riskscenariotyperna och for att fa en samlad
overgripande inriktning pa analysen. Detaljeringsgraden maste ocksa vara hogre pa de
pafrestningarna an pa riskscenariotyperna. Anledningen till detta ar att olika skyddsobjekt ska
kunna jamforas med varandra och om de inte har samma pafrestning kan inte detta ske. Ett
exempel pa problem som kan uppkomma om man inte féljer detta kan vara enligt foljande:

Tva olika industrier, A och B, far instruktioner att de ska gora en sarbarhetsanalys pa sin
verksamhet med utgangspunkt (pafrestning) att en storm intraffar. Industri A satter igang och
gor sin analys med utgangspunkt i den strikta definitionen av ”’storm™ och raknar med en
vind av styrkan 10 pa Beaufort-skalan eller ca 25 m/s®. Industri B ser instruktionen som en
antydan att gora en sarbarhetsanalys for vindar som blir sa starka att de kan innebara
storningar pa verksamheten och lagger sig darmed pa 15 m/s.

Nar sarbarhetsanalyserna &r klara och inkomna till riskanalysgruppen kan man inte med
validiteten i behall jamfora de bagge industrierna eftersom de har helt olika utgangspunkter.

Det finns givetvis begransningar i hur specifik en pafrestning kan vara, eftersom de olika
objekten i kommunen kan antas vara valdigt skilda fran varandra i utformning. Om en storm
till exempel battre kan beskriva sarbarheten for en industri om den ligger pa fran ett annat
vaderstreck kanske det vore battre att lamna denna parameter fri for dem att bestdmma som
ska utfora analysen pa objektet. Hur detaljerade dessa beskrivningar av de pafrestningarna ska
vara far bestimmas av riskhanteringsgruppen, men det ar viktigt att ha ovanstaende exempel i
atanke, sa att resultatet blir jamforbara riskscenarier.

Pa samma satt som de pafrestningarna bor vara lika, bor aven olika objekt ha samma
konsekvensmatt for sina analyser. | ovanstaende exempel skulle antal skadade manniskor pa
grund av stormen kunna vara ett konsekvensmatt, eftersom det direkt paverkar manniskornas
valbefinnande i kommunen. Om inte samma konsekvensmatt anvands i analyser pa olika
objekt, kommer bara de objekt som har samma konsekvensmatt att kunna jamféras i analysen
pa kommunal niva. Ju fler konsekvensmatt som vaéljs, desto mer omfattande blir analysen i ett
senare skede, och desto utforligare blir da analyserna pa objekten. Nar ramverket anvands for

% Statens Raddningsverk (1997)
% Sveriges Meteorologiska och Hydrologiska Institut (2007-04-12)
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forsta gangen kan lagre mognadsgrad kravas. Da behover endast ett fatal konsekvensmatt
anvandas, for att i senare analyser kanske utokas till fler.

Acceptkriterier for de riskmatt och sarbarhetsmatt som réknas ut bor faststéllas i den man det
ar mojligt. | kapitel 7 presenterades vissa varderingsgrunder for probabilistiska riskmatt som
SRV arbetat fram och som kan vara anvandbara, forutsatt att konsekvensmattet baseras pa
antalet déda per ar till foljd av olyckshandelser. For andra matt finns det fa tillgangliga
hjalpmedel for att avgora vad som &r acceptabla risker och det kan da bli tvunget att ta fram
egna kriterier. Eftersom situationerna ser véldigt olika ut i olika delar av landet kan
ekonomiska och miljomassiga forluster varderas olika, beroende pa tillgang till kapital och
beroende av installningen till den lokala miljon. Ett satt att sjalv ta fram kriterier kan grunda
sig i statistiskt material. Genom att analysera tidigare olyckor och tillbud och se till de
forluster som uppstatt vid dessa handelser kan inverkan pa samhallets resurser méatas. En
uppfattning om vad som upplevs som tolerabelt kan darmed uppskattas och genom att se till
forvantad forlust av en olycka kan forlusten sedan bedémas som acceptabel eller inte. Detta ar
dock bara ett exempel pa tillvagagangssétt och det fungerar i allmanhet bast for ekonomiska
skador, eftersom det ar kontroversiellt att sdga att ett antal skadade vid en faktisk handelse i
det forflutna ar acceptabelt.

Det ar viktigt att poangtera att acceptkriterier &r nagot som bor revideras och omvarderas for
att passa de preferenser som galler for tillfallet, eftersom preferenser ar nagot som andras med
tiden. De acceptkriterier som tas fram representerar inte en absolut grans fér vad som anses
vara god sakerhet utan bor endast fungera som en prioriteringshjélp.

Graden av mognad i systemdefinitionen beror pa en mangd olika parametrar. Antalet
riskscenariotyper och -matt bestammer detaljeringsgraden i analysen som helhet och kommer
darfor att pdverka mognadsgraden. Detaljeringsgraden hos de olika riskscenariotyperna och
hos de pafrestningarna for skyddsobjekten kan ocksa varieras, vilket ger olika mognadsgrad.
Pa en lagre mognadsgrad kan exempelvis en riskscenariotyp vara brand, medan en hogre grad
av mognad kanske istéllet ger tva typer, storre brand och mindre brand, déar tydliga kriterier
satts for de bagge typerna. Pa samma vis kan de pafrestningar som definieras vara rikare i
detalj och fler till antalet ju mognare en analys ar.

Svarigheterna i systemdefinitionen &r manga och det & majligt att den behover forandras vid
flertalet tillfallen pa grund av att ny information tillkommer. Om dessa forandringar sker
under arbetets gang kan de anvandas for att forbattra systemet till nasta genomarbetning av
ramverket. Ett typexempel pa detta ar i de fall da konsekvensen av ett riskscenario inte kan
kategoriseras som nagon av de typer som redan finns i systemet, men anda kan anses vara
viktig. | sa fall bor en ny typ skapas for att se till att viktiga riskscenarion inte gar forlorade i
analysen. Denna nya typ kan da foras in i systemdefinitionen till nasta varv i processen.

Exempel
Exempel pa fragor som kan stéllas for att utforma/avgransa system

e Vad ar syftet/malen med analysen?

e Hur ser de geografiska gréanserna ut?

e Finns det rik demografisk data, exempelvis hur manga manniskor det vistas i olika
delar av kommun beroende pa tid pa dygn, veckodag, helgdag?

e Finns geologisk data i de fall miljokonsekvenser &r intressanta att modellera?
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Exempel pa riskscenariotyper som kan véljas

Brand

Utslapp av giftig gas

Trafikolycka

Utslapp av brandfarlig kemikalie i flytande form

Exempel pa konsekvensmatt som kan véljas

Antal déda/tidsenhet

Antal déda/ton producerad vara

Svart skadade/ar

Ekonomisk kostnad/enskilt riskscenario

10.3 Identifiering

| identifieringsfasen sker en forfining av systemet genom att objekt som med avseende pa
syftet med analysen anses vara relevanta att analysera fors in i ramverket. Genom att
riskscenarier sedan beskrivs i en analys pa objektsniva och presenteras pa kommunal niva
erhalls en dvergripande analys av kommunen. Det som gors ar saledes att de objekt som anses
vara behé&ftade med riskscenarier véljs ut i en dévergripande identifieringsprocess.

Ett problem som uppstar ar det angaende tackningsgrad, vilket syftar till svarigheten att i
analysen tacka in alla riskscenarier som finns i riskscenariorymden®’. Om inte en analys av
konsekvens och sannolikhet gors for riskscenarier i alla kommunens objekt, hur ar det da
mojligt att sdga att risken i kommunen &r analyserad? Genom att likna detta identifieringssteg
med en grovanalys som hittar riskscenarier utan att kvantifiera dem namnvart och fran vilken
vidare analys gors dar systemdefinitionen detaljeras ytterligare, kan problemet dock anses
omhandertaget.

Exakt hur identifieringsprocessen gar till kan regleras beroende pa kravet pA mognad. En
valdigt hdg mognadsgrad skulle teoretiskt kunna nas genom att systematiska metoder anvands
som liknar metodiken som finns i HAZOP®® eller What-if-analys>® dar varje element i
systemet tas upp och analyseras. For att kunna anta denna metodik skulle systemdefinitionen
behova vara valdigt detaljerad for att det skulle vara mojligt att géra en systematisk
genomgang. Alternativt skulle riskhanteringsgruppen fa sitta och ga igenom varje element och
erfarenhetsmassigt bedéma huruvida de var behaftade med riskscenarier. Eftersom systemet
ar stort och komplext hade detta inneburit stora kostnader for kommunen bara for att na
tillracklig detaljeringsgrad for att kunna utfora risk- och sarbarhetsinventeringen, om detta
éverhuvudtaget ens vore mojligt. Storre geografiska omraden som kommuner bestar i
allménhet till storre delen av element som inte bedéms vara behaftade med allvarligare
riskscenarier, exempelvis bostadshus och gronomraden, vilket tyder pa att denna typ av
noggranna metoder inte skulle vara de basta att anvanda, trots sin systematiska dverlagsenhet.
Den metod som rekommenderas baseras istallet pa checklistor, kategorisering och erfarenhet.
Systematiken kommer da in genom att man systematiskt soker igenom systemet efter
specifika fordefinierade kategorier av objekt, exempelvis sjukhus eller storre
processindustrier, for att hitta objekt av intresse. Istéllet for att riskhanteringsgruppen gar

%" Johansson & Jénsson (2007)
% Statens Raddningsverk (2003)
% Statens Raddningsverk (2003)
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igenom alla element kan fordefinierade kriterier for vilka typer av objekt som ar vérda att
analysera narmare anvandas. Forslag till kriterier som bor anvandas star listade nedan:

1.

Objekt med laga krav som identifierar dem som farliga (riskobjekt) eller skyddsvarda
(skyddsobjekt). I lagkapitlet togs nagra av de laga krav som finns for olika typer av
verksamheter upp. Vilka verksamheter som identifieras med hjalp av laga krav beror
stark pa vilken typ av analys det & som gors. Om analysen till exempel ar fokuserad
mot miljorelaterade risker med konsekvensmatt som mater sjoar och skogars hélsa,
bor de verksamheter som Miljébalken identifierar som miljofarliga verksamheter vara
utgangspunkt for riskanalyser. Om analysen &r fokuserad mot att analysera risker som
ror brander bor de objekt som har krav pa sig enligt LSO identifieras. Anledningen till
att denna punkt foérs fram framst bland de kriterier som listas ar for att de laga kraven
ar centrala for hela examensarbetet och eftersom de styr all kommunal verksamhet.
Det ar saledes viktigt att lagarna tas med som utgangspunkt for vad som ska
analyseras.

Rad och rekommendationer i form av publikationer fran de statliga myndigheter som
har skyldigheter att ge information angaende samhéllets sakerhet. Framfor allt beaktas
publikationer fran Statens raddningsverk och Krisberedskapsmyndigheten, da dessa
tva myndigheter har évergripande ansvar att vagleda och informera nar det géller
samhallets sakerhet. Rad fran statliga myndigheter har juridiskt en vikt men &r inte
tvingande. Raden och rekommendationerna ar oftast utforligt motiverade och kan ge
mycket nyttig information som hjélper arbetet med att driva en riskhanteringsprocess
framat. Om raden f6ljs och nagot ovantat intraffar ar det ocksa lattare att na
ansvarsfrihet, eftersom samma myndigheter som utfardar raden ofta fungerar som
tillsynsmyndigheter géllande dessa fragor.

Statistik for tilloud/olyckor for objekt i kommunen. De objekt som har en historia av
tillbud bor aven vara intressanta att analysera for att férhindra eller férbereda pa storre
olyckor i framtiden. Genom att se till objekt som haft en del tillbud historiskt sett kan
ett reaktivt agerande forhindra allvarligare olyckor. Kopplingen mellan olyckor och
tillbud liknas ofta vid ett isberg, dar det som sticker upp ar olyckorna som gor mer
skada, medan det som ar under ytan ar de manga fler tillbud som ligger till grund for
olyckorna'®.

Metoder som anvands praktiskt och som breddar identifieringen genom att bidra med
erfarenhetsbaserade checklistor och ledord. Dessa metoder samlar erfarenheter fran
tidigare arbeten med sékerhetsfragor och kan darfor bidra genom att uppmarksamma
objekt som intuitivt kanske inte &r uppenbara, men dar det historiskt sett har intraffat
oOnskade héndelser.

Befintliga inventeringar gjorda av olika myndigheter. Raddningstjansten har till
exempel ofta gjorda riskinventeringar dar de objekt som under arens lopp har lytt
under olika lagar eller som av annan anledning varit intressanta att ha kontinuerlig
kontakt med. Anledningen till att denna punkt &r viktig att ta med &r for att ett av
malen med detta examensarbete har varit att kunna ta tillvara pa just befintlig
information vid sakerhetsarbetet i kommunen.

Nér identifiering av olika typer av objekt sker ar det viktigt att de kriterier som anvands att
hitta dem dokumenteras. Detta ar viktigt for att resultatet av analysen ska kunna tolkas i ett
senare skede och att det i senare skeden av analysen ska vara majligt att ga tillbaka och

100 Akselsson (2005)
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reflektera 6ver analysens relevans och anvandbarhet. Om detta utelamnas blir det svart att
avgora hur bra tackningsgrad analysen har, sa som det beskrivits tidigare.

En aspekt av identifieringsfasen ar att i mesta majliga man tydligt definiera de olika enskilda
objektens geografiska avgransning nar de identifieras. Detta bor goras eftersom objekten
sedan ska analyseras for sig. Genom att tydligt definiera den geografiska avgransningen av
objekten kan de riskscenarier vars konsekvenser breder ut sig 6ver denna grans identifieras
och i samarbete med angransande omraden kan da riskscenarierna analyseras narmare och
mojligen atgardas. Om detta inte gors ar det mojligt att konsekvenserna av de riskscenarier
som har stor geografisk utbredning far stora osakerheter behaftade med sig. Detta kan i sin tur
leda till att de olika objektsanalyserna innehaller dverlappande riskscenarier och darmed stor
disjunktheten som bor finnas i systemet.

Sa fort ett objekt identifierats som risk- eller skyddsobjekt bor det foras in i GIS-systemet. Pa
sa satt undviker man att objekt gloms bort och det ar senare mojligt att se vilka objekt som
annu inte genomfort analyser och lamnat in den information som efterfragats. Exakt vilken
information som bor laggas in beskrivs senare i kapitel 8.6.2.

10.3.1 Identifiering av skyddsobjekt

Malsattning

Syftet med inventeringen av skyddsobjekt &r att identifiera de objekt som bor analyseras sett
till sarbarheten och lagga till dessa i systemet.

Utférande

| kapitel 5 togs ett antal lagar upp som identifierade skyddsobjekt genom att se till vilka laga
skyldigheter kommunerna har. Fran dessa lagar kan en del skyddsobjekt latt identifieras, och i
exempeldelen av detta avsnitt aterfinns checklistor som bygger pa dessa.

Myndighetsrekommendationer kan for identifiering av skyddsobjekt anvandas fran omradet
krisberedskap, dar verksamheter som anses vara samhéllsviktiga identifieras. Eftersom objekt
enligt var definition anses vara skyddsobjekt da pafrestningar paverkar manniskor i stor
utstrackning passar beskrivningen val in pa KBMs definition av samhéllsviktiga
verksamheter%*:

Ett bortfall av eller en svar strning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intréaffar
i samhallet

Denna definition ar framst framtagen for extraordindra handelser men kan ocksa anvandas
som bas vid framtagande av kriterier infor vardagsolyckor eftersom den principiellt passar bra
in pad vad som soks i en sarbarhetsanalys. Till detta krav, eller som ett alternativ till detta, ska
laggas en tydlig koppling till paverkan pa manniskor, alltsa huruvida en skada pa objektet
allvarligt skadar dessa. Objekt som i vanligtvis innehaller manga manniskor eller paverkar
flertalet manniskor, exempelvis storre kopcenter och skolor, kommer saledes att kunna tolkas
som samhallsviktiga och saledes som skyddsobjekt. For att hitta dessa skyddsobjekt bor de
fragor anvandas som ar tagna fran KBM och ar presenterade i exempeldelen av detta avsnitt.

101 K risberedskapsmyndigheten (2007)
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Olycksstatistik ar lite svarare att anvanda for skyddsobjekt dn for riskobjekt, eftersom det inte
bor finnas identifierade faror for skyddsobjekten. Dock gar det att utga fran olycksstatistik
och se till omgivningen kring dessa intraffade olyckor. VVad finns det for verksamheter som
kan raka illa ut om dessa olyckor intréaffar i storre utstrackning och far storre geografisk
spridning? En mer generell princip kan vara att se till alla de riskobjekt som senare
identifieras och analysera dessa objekts omgivning for att hitta skyddsobjekt. Tillsammans
med de fragor som finns i KBMs rapport kan i sa fall en riktad sokning till omraden kring
riskobjekt goras. Ett exempel pa denna identifieringsprincip kan vara om en industri
identifieras som ett riskobjekt pga. att det finns giftiga gaser forvarade dar och om ett gym
ligger i dess omgivning. I sa fall kan gymmet identifieras som skyddsvért eftersom det finns
anledning att tro att ett utslapp av giftig gas kan paverka gymmet.

For att 6ka mognadsgraden i identifieringsfasen kan traditionella ansatser tas som anvénds i
sdrbarhetsanalyser p& kommunal niva, si som de beskrivs av Hallin et al'%%. Dessa innebér att
handelseforlopp grundade i troliga pafrestningar i samhallet analyseras och att det da blir
mojligt att identifiera objekt dar skadorna bedéms bli stora till foljd av dessa pafrestningar.
Det gors alltsa en grovre sarbarhetsanalys pa kommunal niva som i sin tur identifierar objekt
som bor gora egna sarbarhetsanalyser.

Exempel

For att avgora om ett objekt bor identifieras som ett skyddsobjekt kan foljande fragor fran
KBM anvandas'®

Hur méanga drabbas vid skada pa objektet?

Vilka nivaer i samhéllet berors?

| vilken omfattning paverkas befolkningens liv och hélsa?

Vilka ekonomiska, miljémassiga, sociala och kulturella véarden kan ga forlorade?
Hur paverkas allméanhetens fortroende?

Hur lang tid tar det att reparera skadorna?

Sammanstéalld checklista 6ver omraden vars verksamheter ofta utgor skyddsobjekt tagen fran
Svenska Kommunfdrbundet'®

Omsorg
Vard

Skola
Forvaltning

Checklista grundad i lagar (enligt kapitel 5.3.2)

e Skolor
e Fritidsgardar
e Kaulturellt viktiga, kommunalt styrda byggnader som museum, bibliotek etc.

192 Hallin et al (2004)
103 K risberedskapsmyndigheten (2007)
104 Svenska Kommunforbundet (2001)

96



10.3.2 Identifiering av riskobjekt

Malsattning

Syftet med att forsoka identifiera vilka riskobjekt som finns inom kommunen &r att ta fram de
objekt som bor analyseras narmare i riskanalyser och lagga till dessa i systemet.

Utférande

For detta finns stod bade fran lagstiftning och i vissa checklistor varav nagra presenteras
senare, i exempeldelen av detta kapitel. Beroende pa vilka syften och mal som ligger bakom
analysen kan dessa kopplas till lagar och deras krav pad kommunal verksamhet géllande risker.
Hur omfattande syftet for analysen ar kommer saledes att paverka hur stora delar av
lagstiftningen som involveras. P& s& vis uppnas ett satt att inrikta sin analys mot vissa, for
tillfallet mer intressanta parametrar, detta trots bristande resurser. Det langsiktiga malet forblir
givetvis att uppfylla alla laga krav, men detta kan ta flertalet varv i processen.

Olycksstatistisk kan vara nagot som underlattar inventeringsarbetet och ger antydningar om
vilka problemomradena &r. Genom att ga igenom eventuell olycks- och utryckningsstatistik ar
det mojligt att i ett tidigt skede identifiera de objekt som tidigare haft flest incidenter och
olyckor. Dessutom boér mycket kunskap finnas i form av erfarenhet hos riskhanteringsgruppen

och denna bér tas tillvara i mesta majliga man*®.

Nagot annat som kan vara till hjalp vid inventeringen av potentiella riskobjekt &r de
riskscenariotyper som tagits fram i systemdefinitionen och deras paverkan pa manniskorna i
systemet. Genom att se till de riskscenariotyper som finns fordefinierade ar det mojligt att
systematiskt genomsoka objekt i kommunen for att hitta dem som &r intressanta och genom
att sedan unders6ka om riskscenariotyperna kan anses ha stor inverkan pa manniskor kan
objekt 1&ggas till eller filtreras bort i ett tidigt skede.

Ett annat satt att se pa samma problem &r att se pa klasser av riskobjekt, eventuellt nedskrivna
i checklistor, exempelvis kemiska industrikomplex, lager av brandfarlig vara, vagstrackor
med transport av farligt gods etc.

Energianalys'® &r en metod som kan anvéndas i identifieringsfasen genom att forsoka hitta
olika sorters energier som, okontrollerade, kan leda till skada. Analysen &r egentligen en slags
riskanalysmetod dar man ser pa de energier som farliga verksamheter ar beroende av och de
skyddslager som ligger mellan energierna och det skyddsvérda som valts, i detta fall
manniskor. Denna metod ar framst avsedd for att anvandas inom industrin pa enskilda objekt,
men kan ocksa anvandas pa makroniva for att underlatta identifiering av riskkallor.

Mognadsgraden i denna fas kan, precis som vid identifieringen av skyddsobjekt, beskrivas av
hur hogt riskhanteringsgruppen véljer att sétta kriterierna for att objektet ska anses vara vart
att vidare analysera. Den l&dgsta mognadsgraden sétts enligt detta ramverk av de lagkrav som
finns pa de enskilda verksamheter som finns inom kommunen att genomfora riskanalyser. De
objekt som enligt lagen maste genomfora riskanalyser ar saledes de som atminstone bor finnas
med i beslutsunderlaget.

105 Statens Raddningverk (2003)
108 Statens Raddningsverk (2003)
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Exempel

Det finns en mangd olika checklistor som kan anvéndas som stod for att finna riskobjekt.
Vilka grunder som vaéljs for identifieringen &r starkt kopplat till syfte och mal med hela
analysen. Nedan listas nagra synstt.

Verksamheter som enligt lag har sarskilda krav pa sig gallande sakerhet

SEVESO-anléggningar

2:48-objekt, det vill sdga de objekt som lyder under paragraf 2:4 i LSO

A, B, eller C-verksamhet enligt Miljobalken

Verksamheter med skyldighet att Iamna in skriftlig redogorelse for brandskydd enligt
LSO

Riskobjekt efter typ enlig IEC'"’

e Naturrelaterade riskkallor — Har behandlas endast platsspecifika riskkallor
(exempelvis en geografiskt begransad 6versvamning). Ar de inte platsspecifika raknas
de in som initial pafrestning till en sarbarhetsanalys (exempelvis en storm).

e Tekniska riskkallor — Transportsystem, Farligt gods, Processindustriella anldggningar

e Sociala riskkallor — Overfall, sabotage

Riskobjekt efter typ enligt Boverket'®

e Naturrisker — Markomraden dar geologiska och hydrologiska forhallanden lokalt kan
ge upphov till skred, 6versvamningar, radonutslapp m.m.

e Industri och lager etc. — Anldggningar med omfattande hantering av eller med
produktion av kemiska &mnen och farligt gods

e Hamnar, flygplatser, terminaler — Stéllen dar farligt gods hanteras

e Kommunikationer — Transport av farligt gods

e Risker under beredskap och krig — anlaggningar som utgor potentiella mal for
sabotage

Konsekvenser som grund for identifiering av riskobjekt. Genom att forst beakta de
konsekvenser som kan ske kan dessa anvandas som utgangspunkt och darigenom identifiera
riskkallan som kan generera dessa konsekvenser. Checklistan ar hamtad fran IEC:s'%°
standard for hur riskanalyser bér genomféras.

Individuella risker — Paverkan pa en individ ur allménheten

Yrkesméssiga risker — Paverkan pa en arbetare

Samhallsrisker — Overgripande paverkan pé allmanheten

Egendoms- och ekonomiska risker — Affarsmassiga storningar eller skada pa fysiska
objekt

e Miljorisker — Paverkan pa land, vatten, mark, flora etc.

197 International Electrotechnical Commission (1995)
198 Nilsson (2003)
199 International Electrotechnical Commission (1995)
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Checklista fran energianalys. Listan bestar av olika typer av energi vars existens kan innebéra
risker i samhallet

Gravitation, hojd — Personal pa hojd, foremal pa hojd, kollaps av struktur

Linjar rorelse — Rorlig maskindel, flygande féremal, sprut, fordon

Roterande rorelse — Maskindel, kraftéverféring, valsar

Lagrat tryck — Gas, vétska, fjadrar, materialanspanning

Elektriskt — Spanning, strom, kondensator, batteri

Varme och kyla — Foremal, vatskor och smaltor, anga och gas, kemisk reaktion

Brand och explosion — Brannbara material och vétskor, explosiva material, damm, gas,
kemisk reaktion

Kemisk paverkan — Giftigt, fratande, kvavande, annan paverkan

e Stralning — Akustisk, elektromagnetisk, ljus, joniserande

10.3.3 Identifiering av samhallets stodfunktioner

Malsattning

Identifiering av samhaéllets stodresurser tjanar till att identifiera de processer som ér vitala for
samhéllets grundldggande funktion och som, om de avbryts, antingen direkt kan leda till
skador pa samhallet eller undergrava samhéllets motstandskraft vid en olycka. Genom att
identifiera dessa processer ar det mojligt att analysera dem och att sedan identifiera hot mot
processerna. Darigenom gar det att langsiktigt sakerstalla att de for samhallet centrala
processerna uppehalls dven under svarare omstandigheter.

Utforande

Samhallets stodfunktioner definieras har som de processer som drivs av agenter vars mal pa
ett eller annat satt ar att uppratthalla en funktion som paverkar hela eller stora delar av
samhéllet. Om en nedsattning i funktionsgraden av dessa processer sker kan det leda till att
riskscenarier uppstar eller att de befintliga riskscenarierna i systemet utvecklas till att fa stérre
konsekvenser an vad de skulle ha fatt om funktionsgraden varit hogre. Typiska exempel pa
stodfunktioner i en kommun ar raddningstjanst, eldistribution och vardinsatser. Det ar framst
dessa som tidigare analyserats med rent scenariobaserade sarbarhetsanalyser, genom spel dar
olika extraordinéra handelsers utveckling simuleras under olika forutsattningar.

Stodfunktionerna kan enligt ovanstaende definition delas in i tva grupper, de som paverkar
hur riskscenarier utvecklas, och de som far nya att uppsta. Anledningen till att de som far nya
att uppsta inte behandlas som riskkéllor ar for att verksamheten har konsekvenser dver hela
samhallet och att utveckla konsekvenserna pa sa bred front skulle bli ett mycket omfattande
arbete. Ett bra exempel pa en sadan verksamhet ar eldistribution. Om eldistributionen skulle
ses som en riskkalla skulle varje del av kommunen som &r forsérjd med el behdva analyseras i
riskanalysen for vilka konsekvenserna blir av utebliven elforsorjning. Om istallet
eldistributionen analyseras som en stodfunktion kan formagan att leverera el analyseras med
avseende pa avbrottsfrekvensen i hela kommunen och pa objektsniva kan sedan elavbrott
analyseras som pafrestning till en sarbarhetsanalys. Det ar saledes inte fel att identifiera och
analysera eldistribution som ett riskobjekt, men analysarbetet blir l4ttare om det ses som en
stodfunktion och om pafrestningen elbortfall analyseras for de skyddsvérda objekten.

Flera av processerna som bor identifieras som samhallets stodfunktioner finns i liknande form
oavsett hur kommunen ser ut. Raddningstjanst ar ett exempel pa en agent som genomfor
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processer som formodligen &r lika betydelsefulla i en storstadskommun som en mindre ort.
Detta gor att det ar extra vardefullt att anvanda checklistor i detta fall for att identifiera
samhéllets stodfunktioner, eftersom dessa kan anvandas for de flesta kommuner som
analyseras.

Ytterligare understdd till identifieringen kan vara att leta efter stédfunktioner som kan kopplas
till de tidigare identifierade objekten. | samhéllet finns stédfunktioner for att forebygga att
riskscenarier uppkommer i riskobjekt och skyddsobjekt, och om sa anda sker ska se till att
konsekvenserna pa grund av scenariot minimeras. Genom att analysera vilka stodfunktioner
som kan tankas paverka de identifierade objekten kan riskhanteringsgruppen da identifiera
nya stodfunktioner.

Vissa av de objekt som tidigare identifierats kan dven vara vitala delar av de processer som
kan definieras som samhéllsviktiga stodfunktioner. Ett exempel pa detta &r ett sjukhus som
kan identifieras som ett skyddsobjekt eftersom sjukhuset maste kunna sta emot pafrestningar
som naturkatastrofer och elbortfall for att inte manniskorna i sjukhuset ska paverkas negativt.
Samtidigt kan sjukhuset sagas vara en vital del for en stddfunktion for samhallet eftersom
ambulansverksamhet och akutvard &r nagot som paverkar hur stora skadorna blir efter att
olyckor skett i kommunen, dvs. att riskscenarier intraffat. Ett exempel pa ett skyddsvért objekt
som vanligen inte kan ségas bedriva en samhéllsviktig stodfunktion dr ett stort kdpcentrum.
For képcentret finns det formodligen ingen process som paverkar hur konsekvenserna av
andra riskscenarier i kommunen kommer att se ut, men det bor behandlas som ett
skyddsobjekt eftersom manga manniskor vistas dar och en pafrestning pa kdpcentret, som
exempelvis en brand, kan orsaka stor skada pa manniskorna i kommunen.

Flera processer kan alltsa identifieras genom att ga igenom de objekt som identifierats i
foregaende punkter av ramverket och stélla fragan:

Finns det nagon samhallsviktig process kopplad till detta objekt som antingen startar nya
riskscenarier pa en bred front i samhallet eller vars funktionsgrad paverkar hur stor
konsekvensen for andra riskscenarier i kommunen blir?

Angaende mognadsgrad kan det sagas att olika grader av mognad kan uppnas genom att
analytikern tar med fler eller farre stodfunktioner. En lag mognad kannetecknas av fa, om ens
nagra stodresurser, medan det i en analys av hogre mognadsgrad ingar en stérre mangd
resurser.

Exempel

Typiska sektorer inom vilka verksamheter bér sokas ar enligt KBM*%11

Elektroniska informations- och kommunikationstjanster, Internet
Energiforsorjning

Transport och logistik

Vatten och annan livsnédvandig forsorjning

Skydd, undsattning och katastrofmedicin

Betalningsférmedling och finansiella tjanster

Tvérsektoriell ledning, information och styrelse

10 Aprahamsson & Magnusson (2003)
11 Krisberedskapsmyndigheten (2006:2)
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e Halso- och sjukvard
Dessa fragor som kan stéllas for att hitta stodfunktioner &r tagen fran KBM**2

Ar verksamheten vasentlig for att...

e samhallets atgarder ska kunna ledas och samordnas?
allméanheten ska fa tillracklig information om situationen?
operativa atgarder ska kunna vidtas?
minska konsekvenserna av en olycka?
aterstélla verksamhet efter en olycka?

Samhallets stodfunktioner ar nagot som hamnar i fokus inom krisberedskap, vilket gor att de
publikationer som KBM**34 har gett ut kan ge extra information om hur dessa kan
identifieras.

Det man generellt letar efter vid inventeringen av samhéllets stodfunktioner ar:
Viktiga forsorjningssystem

System och processer som kan minska sannolikheten for att olyckor intréaffar,
System och processer som kan verka konsekvenshdmmande vid olyckor
System och processer som ar akut avhjalpande vid intréffad olycka

System och processer som efter en olycka hjalper till for ateruppbyggnad.

10.4 Kommunikation

Efter att objekten som r intressanta att analysera har identifierats ar det viktigt att
kommunikationen mellan de olika nivaerna, kommunal- och objektsniva, ar klar och tydlig sa
att inga missforstand uppstar och sa att analyserna som utfors blir sa anvandbara som majligt
sett till de mal som satts. Det bor fortydligas att denna kommunikation inte &r nagot som
visualiseras i Figur 22 éver riskhanteringsprocessen med pilar mot omvarlden, utan den
kommunikation som sker mellan de som utfér analyserna av delsystemen och
riskhanteringsgruppen. Det som bér kommuniceras &r de inledande val som gjorts av
riskhanteringsgruppen i systemdefinitionen som paverkar hur analyserna pa objektsniva bor
utforas. Kommunikationen bor vara en dialog dar foretradare for analysobjekten far uttrycka
sina asikter i fragorna som behandlats av riskhanteringsgruppen. Genom dialog kan
missforstand utredas direkt och mojliggdra att mognadsnivan for objektens analyser initialt
blir hégre &n om en strikt informering om premisser gors via utskick eller liknande
envagskommunikation.

For att se till sa att kommunikationen éar tillrackligt utférlig sammanfattas nedan de punkter
som bor kommuniceras ner till objektsniva. Denna lista bygger pa de inledande val som gjorts
av riskhanteringsgruppen och de forutsattningar som maojliggor analys ur ett
systemperspektiv.

Foljande bor kommuniceras till objektsniva:

e De konsekvensmatt som bor anvandas for att beskriva konsekvenserna for
riskscenarier.

12 K risberedskapsmyndigheten (2007)
113 Abrahamsson & Magnusson (2003)
14 Krisberedskapsmyndigheten (2006:2)
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e De riskscenariotyper som anses vara viktiga att beakta

e De pafrestningar som sarbarhetsanalyser bor utga ifran bor formedlas till foretradare
for skyddsobjekten.

e Kommentarer pA mognadsnivan av eventuella tidigare analyser av objektet och vad
som i sa fall bor forbattras i kommande analys. Mognadsnivan pa objektsniva tas upp i
kapitel om presentation.

e Motivering till varfor objektet anses behdva analyseras som antingen skyddsobjekt
eller riskobjekt.

e De begreppsdefinitioner som anvénds i den kommunala analysen bor kommuniceras,
sa att forvirring angaende betydelser undviks bade for de som ska analysera objekten
och i resultaten som kommunen erhaller.

| ett senare skede ar det information i andra riktningen som ska kommuniceras, namligen
resultatet av de analyser som utforts med véagledning av ovanstaende punkter. Den
information som &r av intresse for kommunen att fa in i detta fall ar den som féljer. Punkterna
bygger pa att de analyser som beskrivs i nasta delkapitel ska kunna utféras sett till
informationen som kommer fran objektsnivan.

Foljande bor kommuniceras till kommunal niva:

e Presentation av de riskscenarier som ar kopplade till objektet och som ar relevanta ur
samhallets synpunkt

e Presentation av sannolikheten for och konsekvenserna av dessa riskscenarier

e Presentation av de osékerheter som finns i analyserna

e Presentation av de metoder som anvéants och alla antaganden som gjorts

10.5 Analys av stodfunktioners formaga

Manga av samhallets stodfunktioner &r, pa grund av sin vikt for samhallets fortlevnad,
antingen kommunalt, regionalt eller statligt styrda eller ocksa, vid privat verksamhet, ofta
reglerade av lagar och férordningar (exempelvis styrs eldistributorer av ellagen, se kapitel
5.3). Detta leder till fordelar da analyser pa stodfunktionernas formaga ska utforas. | de fall
dar de vitala processerna kontrolleras av kommunerna eller staten finns ofta mycket statistiskt

material och ibland finns till och med framtagna tackningskartor**>.

Det ar viktigt att de matt som anvénds i analysen av stodfunktionerna verkligen méater hur val
processen fungerar, lika viktigt som att processen i sig sjalvt ar starkt kopplad till hur
samhallet fungerar. For att sékerstalla detta ar det enklast att se pa definitionen av en
samhéllets stodfunktion; antingen en process dar en nedséttning i funktionsgraden kan leda till
att riskscenarier uppstar, eller en dar konsekvenserna av riskscenarierna blir hogre da
funktionsgraden ar lagre. Detta innebar att mattet antingen pa ett enkelt sétt ska kunna laggas
in som en parameter i riskscenariernas utveckling, eller sa ska mattet ge en sannolikhet pa
pafrestningar till en risk- eller sarbarhetsanalys. Vilka matt som ska anvandas &r svart att ge
ett svar pa, eftersom det beror pa vad det ar for typ av process som analyseras. Féljande fragor
har tagits fram for att ge riktlinjer for framtagandet av ett bra matt:

e Vad ar det som &r processens uppgift?
e Nar anses processen vara fungerande?

15 palm (2006)
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e Finns det ndgot eller ndgra matt som kan matas for att avgéra om processen ar lyckad?

Ett sétt att beskriva processernas funktionsgrad ar att ta fram tackningskartor. En
tackningskarta innebdr att funktionsgraden for processen beddms for alla delar av kommunen
och sedan visualiseras pa en karta. Nedan, i Figur 27, anvands Raddningstjanstens
utryckningstid till olika objekt inom kommunen som exempel pa hur man kan méta
funktionsgrad. For objekt som ligger langt bort blir funktionsgraden lagre eftersom
utryckningstiden blir langre. Tackningskartor av denna typ bor géras med GIS-stod fran
borjan, eftersom de ar hart knutna till geografiska data och i sa fall direkt kan utgéra
beslutsunderlag tillsammans med de riskscenarier som tas fram.

Figur 27 — Skarmdump fran GlS-applikation med insatstider for Raddningstjansten i Ale kommun. De
olika areorna representerar olika tider i 10-minutersintervall.

Analyser av samhillets stodfunktioner kan ocksa goras med olika mognadsgrad. | ett forsta
lage &r det rekommenderbart att processens normala funktion analyseras for att ge inledande
varden till vidare analys. Nasta steg ar att utfora en riskanalys pa processen, dar
konsekvensmattet ar funktionsgraden for processen. | denna analys kan forhallanden som
negativt paverkar aktorers formaga att uppratthalla processen tydliggoras, och de riskscenarier
som tas fram kan anvandas for att fa fram en medelfunktionsgrad 6ver hela samhéllet dar de
risker som paverkar sjalva processen ar medraknade. Pa sa vis kan processens funktionsgrad
forbattras kontinuerligt genom att aktoren som utfor eller ansvarar fOr processen arbetar med
riskhantering och utfor atgarder for att forbattra sakerheten i verksamheten. Ett ytterligare steg
i mognadsgrad ar om en sarbarhetsanalys for stodfunktionen utfors efter de riskscenariotyper
som riskhanteringsgruppen tagit fram. Da kan dessutom en tackningskarta givet ett visst
forhallande tas fram, som i ett senare skede kan anvandas av objekt som analyserar samma
pafrestning. Ett exempel ar om Raddningstjansten analyserar riskscenariotypen snostorm for
sin verksamhet. Om en tackningskarta tas fram dar insatstiderna &ar betydligt langre till vissa
objekt vid denna forutsattning kan dessa forlangda tider anvandas vid analys av pafrestningen
snostorm aven for objekten i kommunen. Pa sa vis kommer riskscenarier som tas fram
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betingat pa snostorm vara betydligt mer rattvisande an om de bara anvant Raddningstjanstens
normala insatstider for att analysera sin verksamhet vid snéstorm.

Nar val funktionsgraden ar analyserad kan paverkan fran processen pa alla objekt ses.
Anvandningsomradet blir antingen att beslutsfattare kan se hur val olika processer fungerar
for objekt med allvarliga riskscenarier kopplade till sig, eller pa objektsniva i ett skede dar
objekten gor analyser pa nytt kan riskanalytikerna anvéanda informationen i sina
systemdefinitioner for att antingen fa fram nya riskscenarier eller modifiera de existerande
efter den nya informationen.

10.6 Analys och presentation av objekt

Det framtagna ramverket ar till for att fa fram beslutsunderlag pa kommunal ledningsniva,
vilket innebér att vagledning for risk- och sarbarhetsanalys pa enskilda objekt inte kommer att
ligga under detta kapitel, utan tas upp i Appendix I — Riskhantering pa objektsniva. Det som
tas upp i detta kapitel &r framst hur den insamlade informationen fran de olika objekten ska
tolkas, omhandertas och presenteras.

10.6.1 Mognadsnivaer for analyser pa objekt

Mognadsgraden togs upp for riskhanteringsarbetet pa évergripande kommunal niva i avsnitt
10.1.4. Nér det nu tas upp igen handlar det om mognadsnivaer for de analyser som utforts pa
de tidigare identifierade objekten och om hur riskhanteringsgruppen kan vardera denna
mognad. Anledningen till att objekt klassificeras pa detta satt ar att det for
riskhanteringsgruppen ska vara majligt att visualisera hur val utférda analyserna pa objekten
ar i den Overgripande analysen.

Paté-Cornell™ tar upp 6 nivaer av osédkerhetshantering i en av sina rapporter. Inspiration ar
tagen fran dessa och klassificering efter osakerhet anvands i ramverket for att bestamma den
mognadsniva som analysen for objekten har natt. For att i praktiken kunna anvanda ramverket
ar det viktigt att kraven pa indata fran analysobjekten ar tillrackligt hoga for att ge ett
anvandbart resultat, men samtidigt tillrackligt laga for att mojliggora analysen rent praktiskt
pa objektsniva. Med detta menas nu inte att en lagre mognadsniva skulle vara battre ur ett
praktiskt perspektiv, utan bara att enskilda verksamhetsutGvare och tillsynsman pa ett enklare
satt ska kunna utvardera konsekvenser och sannolikheter utan att forst behdva ga avancerade
riskanalyskurser.

For att underlatta varderingen av analyserna har vi utvecklat en enklare version av Paté-
Cornells nivaer som passar battre bade med forutsattningarna for kommunal risk- och
sarbarhetsanalys och med de behov som ramverket bér kunna méta. Anledningen till att Paté-
Cornells nivaer inte anvants direkt ar att de inte racker till for att beskriva alla de aspekter av
osakerhet som behover lyftas fram fran en analys pa objektsniva. Vi tar i vara nivaer aven
hansyn till hur val antaganden som gors &r beskrivna och motiverade, hur val de beskrivande
modellerna pa objektsniva ar forankrade i verkligheten samt hur stor osakerheten faktiskt ar.

Dessutom innebar urskiljningen mellan de hdgre nivaerna en onddigt fin indelning. Den sista
nivan i Paté-Cornells klassificering, déar bland annat Bayesiansk inferens eller
expertgruppsanalys krévs kan enligt proportionalitetsprincipen i form av till exempel
skalighetsregeln, enligt Miljobalk 2:7, inte kravas av enskilda verksamhetsutovare eftersom
kostnaderna i de flesta fall blir oskéligt stora. Den Gvre nivan har saledes tagits bort och

116 paté-Cornell (1996)
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analyser med den detaljeringsgraden anses hamna i niva 5. tabell 1 ger de minimikrav som
stalls for att en analys ska kunna ségas ha uppnatt en viss niva.

Mognadsniva

Niva 1 Grov analys

e Analyser som inte moter kraven for hogre nivaer hamnar har.
Anvandande av kvalitativa skattningar pa sannolikheter eller
konsekvenser bor innebéra att denna niva tilldelas.

Niva 2 Grov analys

e Analyser som anvander bésta- och varstafallsskattningar med
betydande osakerheter pa sannolikhet och konsekvens

e Analyser som anvénder indexskalor utan explicit koppling till
verkliga forhallanden men dar vissa osékerheter ar presenterade

Niva 3 Medelgrov analys

e Analyser som anvander semikvantitativa intervallskattningar for
sannolikhet och konsekvens

e Osékerheterna introducerade av antagandena i analysen &r redovisade
och motiverade, dvs att nagon form av osakerhetsanalys utfors

e Scenariometodik anvands for att beskriva risken i systemet, dvs att
framtagande av riskscenarier ar malet med analysen.

Niva 4 Noggrann analys

e Analysen anvander kvantitativa matt pa sannolikhet och konsekvens

e Systematisk faroidentifiering anvands

e Explicit beskrivna konsekvensanalyser finns for att motivera
skattningen pa konsekvensmattet.

e Anstrangningar har gjorts for att sékerstélla uppfylinaden av
riskscenariorymden med riskscenarier.

Niva 5 Mycket noggrann analys

e Kvantitativa matt pa sannolikhet och konsekvens ar beskrivna med
fordelningar

e Utforliga motiveringar till modellval och antaganden &r gjorda

Tabell 1. Mognadsnivaer baserade pa Paté-Cornells sex nivaer av osakerhet och modifierade for att
kunna anvandas i ramverket. Analyser for objekt bedéms ha en av dessa mognadsnivaer genom att de
punkter som tas upp for nivan ar métta och att tidigare punkter i de lagre nivaerna som ar mojliga att
uppna samtidigt ocksa ar motta.

Kriterierna for dessa nivaer ar inte satta for att de ska tillampas i strikt mening, eftersom det
finns tillfallen dar punkter pa hogre nivaer ar uppfyllda trots att det finns punkter pa lagre
nivaer som inte ar uppfyllda. Om nagon punkt ej ar uppfylld for en lagre niva, men allt annat
uppe i en annan niva ar uppfyllda, sa far riskhanteringsgruppen avgora vilken niva analysen
ska anses ha. Det ar i slutdndan mojligheten att arbeta med ramverket for att ta beslut som ska
falla avgoranden, inte uppfyllanden av dessa kriterier. Utdver detta ar det dven
riskhanteringsgruppens ansvar att avgora vad som kan betecknas som stora respektive sma
osékerheter. Detta grundas i att olika kommuner har olika behov géllande detaljering av
analyserna och detsamma géller olika objekt. Vissa objekt kraver hdgre detaljeringsgrad an
andra.
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For att arbeta i ramverket kravs endast — i strikt mening — att niva 1 uppnas, eftersom vilka
analyser som helst som utforts pa ett objekt kan kopplas till objektet i GIS, men for att
resultatet ska kunna anvéandas for prioritering av atgarder bor niva 3 ha uppnatts pa alla de
objekt som ingar i beslutsunderlaget. Niva 3 &r i praktiken den lagsta niva dar man med hjalp
av GIS kan prioritera riskerna (eftersom de ar kvantifierade) och dar osakerheterna &r
tillrackligt valdefinierade for att kunna behalla validiteten i resultatet. Analyser med
mognadsgrad 2 eller lagre bor dock dnda presenteras och markeras, sa att
riskhanteringsgruppen vet att det finns objekt som kan innebéra risk, eller kan vara
skyddsvarda och att vidare analys pa dessa objekt bor genomforas.

Komplikationer kan uppsta da analyser som ska bedémas efter en av dessa mognadsnivaer
uppfyller de kriterier som satts, men inte har utfort analysen i linje med de rekommendationer
som gavs vid kommunikation med kommunens foretradare. Till exempel kan andra
konsekvensmatt eller pafrestningar ha anvants an de som riskhanteringsgruppen satt. | detta
fall bor mognadsnivan hallas i 6verensstimmelse med kriterierna fran Tabell 1, men det bor
uppmarksammas i bearbetningen av analysen att rekommendationerna fran kommunen inte
har foljts. Detta forhallande kan senare dven visualiseras i GIS-presentationen for att
informera beslutsfattare om samma sak.

Riskanalysgruppen bor bestamma kravet pd mognad efter det behov som finns for just det
aktuella objektet, sa att kommunen kan koncentrera sina resurser pa ratt objekt. Ett exempel
pa skillnaden i behov angaende mognadsgrad kan vara att jamfora kraven pa riskanalyser
kommande fran ett karnkraftverk och analyser fran en malarfirma som lagrar brandfarlig vara.
De analyser som gjorts pa karnkraftverket kraver betydligt hogre mognadsgrad an den for
malarfirman, eftersom de potentiella konsekvenserna &ar uppenbart hogre.

Motiveringen till den mognadsniva som sétts bor tas tillvara och kommuniceras till
foretradare for det enskilda objektet. Genom att den finns tillganglig kan den aven anvandas i
GIS-presentationen da fokus hamnar pa ett visst objekt. Motiveringen bér huvudsakligen
anvandas for att uppmuntra till forbattringsarbete for den enskilda objektsanalysen genom att
visa pa vilka omraden en analys kan goras battre.

10.6.2 Analys av systemets objekt

Nar resultaten av risk- och sarbarhetsanalyserna pa objektsniva ar klara och insamlade startar
ramverkets sista fas; visualisering och dvergripande analys. Med analys menas i detta
sammanhang analys av hur data fran de enskilda objekten bor behandlas och presenteras for
att en god helhetsbild ska erhallas, som kan ligga till grund for beslutsfattande pa kommunal
niva.

Underlaget till analysen pa makroniva blir en uppséttning objekt tillsammans med
riskscenarierna fran analysobjektens risk- eller sarbarhetsanalyser. For objekten maste
analysmaterialets osakerhet véarderas och kategoriseras efter de mognadsnivaer gallande
osakerhet som har definierats ovan. For varje analysobjekt kommer (atminstone) féljande data
att behova laggas in i GIS-systemet

Verksamhetsnamn

Verksamhetsbeskrivning — Overgripande vad verksamheten innebar
Typ av objekt — Riskobjekt eller skyddsobjekt

Analys utford — Ja/Nej
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e Mognadsniva — Enligt de kriterier som beskrivits

e Motivering av mognadsnivan — Riskhanteringsgruppens motivering till analysens
bedémda mognadsniva

e Geografisk avgransning av objektet

e Dokumentation av riskanalysen — Sjalva analysen i sin helhet, vilket innebér att den
behover finnas i digitalt format.

e Riskscenariotyper som anvants vid analysen — Vilka riskscenariotyper som inkluderats
i analysen och vilka som aterstar av dem som det stéllts krav pa fran kommunal niva

For varje identifierat och analyserat riskscenario fran analyserna ska foljande information
laggas in i GIS-systemet:

Riskscenario fran riskobjekt Riskscenario fran skyddsobjekt
e Beskrivning av vilket objekt som e Beskrivning av vilket objekt som
riskscenariot ar kopplat till riskscenariot ar kopplat till
e Riskscenariobeskrivning e Riskscenariobeskrivning

e Sannolikhet att det intraffar givet

e Sannolikhet att det intréffar o )
pafrestningen

e Konsekvenser méatta i de matt som e Konsekvenser méatta i de matt som
definierats definierats
e Eventuell spridningsmodell e Beskrivning av pafrestning

e Eventuellt den riskscenariotyp
spridningen bestar av

Nar den information som star ovan ar inlagd i GIS-systemet kan en rad lampliga geografiska
analyser utforas for att visualisera risken i kommunen.

Idén med visualiseringen ar att den ska fanga och beskriva de egenskaper, samband och
forhallanden som ramverket forsoker stodja identifiering av; geografiska egenskaper hos
omgivningen, forhallanden mellan riskobjekt och skyddsobjekt, egenskaper som bedéms
intressanta att belysa hos enskilda objekt etc. Dessutom ska visualiseringen kunna belysa
olika delar av de risker och sarbarheter som finns i systemet sa att olika beslut kan fattas med
materialet som underlag. Dessa beslut bor da, enligt tidigare resonemang i kapitlet om
vardering, grundas i nyttoteori.

Vissa av dessa visualiseringar dr behandlade som geografiska analyser dar datorkraft
tillsammans med teorier angaende vad som &r lampligt att visualisera anvands, medan andra
drar nytta av erfarenheter hos beslutsfattare och till viss del manskliga styrkor som &r
komplicerade att implementera med datorstod. Ett exempel pa detta ar klustringseffekter,
vilket kan beskrivas som ansamlingar av objekt till samma geografiska lage. For det
manskliga 6gat ar det enkelt att se att det finns flera objekt nara varandra pa en karta, medan
for att identifiera samma fenomen med datorkraft kravs en relativt komplicerad
programmeringsinsats. | manga fall kan de goras pa bada satten och valet Iamnas darfor till
dem som utfor GIS-implementeringen.
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| nastfoljande punkter tas nagra av de maojligheter upp som finns for att presentera dessa
risker, sarbarheter och samband efter anvandande av det framtagna ramverket. Dessa &r
kategoriserade efter vad som kan presenteras pa enskilda objekt, vilka samband mellan objekt
som kan beskrivas och vilka systemovergripande forhallanden som kan belysas.

Pa enskilda objekt

De enskilda objekt som &r intressanta att visualisera ar riskobjekt och skyddsobjekt. Genom
att visa olika mycket information om de enskilda objekten kan olika aspekter av riskbilden
belysas. Forslag pa visualiseringar som ar maéjliga att gora som bygger pa de slutsatser som
drogs i varderingskapitlet

e Det ska finnas mojlighet att analysera varje objekt for sig sa att det enskilda bidraget
fran just denna komponent kan analyseras noggrannare. Det blir da mojligt att
analysera en lista innehallande alla riskscenarier behéftade med objektet for att
eventuellt kunna ta ut enskilda scenarion, eller delar i deras utveckling som kan vara
intressanta att analysera narmare. Pa sa satt mojliggors utforande av riskforebyggande
atgarder oberoende av om acceptkriterier finns eller g;.

e Riskscenarierna for objektet kan kategoriseras efter riskscenariotyper/pafrestningar
och matas med hjalp av deras sannolikhet och de konsekvensmatt som definierats.
Detta ger en mojlighet att mata risken eller sarbarheten i form av vantevardet av
konsekvensen och om majligt jamfoéra dessa med eventuella acceptkriterier som satts.

e Spridningsmodeller kan ocksa vid behov kopplas som attribut till riskscenarierna och
riskscenariotypen. Detta ger pa ett 6verskadligt satt en geografisk beskrivning av
spridningen fran riskobjektet. Det kan ocksa ge ett matt pa hur val rattviseaspekten tas
omhand genom att visualiseringen visar vilka som blir utsatta pga. riskobjekten i
kommunen.

e Vad galler osakerheten i resultatet kan mognadsnivan pa analysen direkt kopplas till
objektet. Pa sa satt kan osékerheten i de enskilda analyserna visas pa ett 6verskadligt
sétt och informationen kan anvéndas for att bedoma om béttre jamforbara analyser i
framtiden bor krdvas sett till de riskscenarier som hittats for det enskilda objektet.

e For de analysobjekt dar de rekommendationer som lagts fram fran kommunen inte
foljts kan en indikator anvandas for att upplysa om detta. Denna punkt kommer i sa
fall att behandlas pa samma sétt som foregaende.

e FOr det enskilda objektet ska dokumentationen vara lattillganglig sa att information
som inte kunnat visualiseras fran analysen ska finnas tillganglig vid behov. Detta &r
viktigt inte minst for att kunna ga vidare med de objekt som det anses finnas
atgardsbehov for.

Forhallanden som kan belysas

Ramverket underlattar identifiering och analys av ett flertal forhallanden och samband mellan
de viktiga elementen i systemet:

e Geografiska forhallanden mellan riskobjekt behaftade med vissa riskscenariotyper och
skyddsvarda objekt sarbara for just dessa typer. Skyddsobjektet kan i enighet med
ramverket vara allt fran ett dagis till en sjo. Detta ar ett direkt svar pa kravet fran
systemkapitlet att kunna beskriva risker och sarbarheter i samma system och kunna
visualisera en koppling mellan dem.
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e Riskobjekt i tatbefolkade omraden eller i narhet till objekt som kan innehalla stérre
folkmangder under langre tidsperioder. Detta kan vara till hjalp vid planering av
kommunens organisation for att begransa konsekvenserna av stérre olyckor

e Forhallanden mellan riskobjekt/skyddsobjekt och samhallets stodresurser, exempelvis
avstand till brandstation eller att vissa objekt ligger i en zon med storre sannolikhet for
att forlora energitillforsel an andra, kan visualiseras. Detta forhallande underlattar
ocksa planeringen av organisationen pa sa satt att det kan bli lattare att forutsaga var
vissa pafrestningar kommer att ske samt att bemanningen av enskilda insatsenheter
kan optimeras

Analys av hela systemet

Vad galler analys av systemet i sin helhet underlattar ramverket detta genom att ge en
mojlighet att prioritera vissa objekt framfor andra, vilket kan underlétta vid alla typer av
beslut pa kommunal niva och darmed ocksa underlattar utformningen av val underbyggda
malsattningar for kommunens riskhantering. Ett exempel pa hur ramverket kan underlatta
arbetet ar vid tillsyns- och atgardsprioritering for riskobjekt och skyddsobjekt. Denna typ av
prioriteringar kan ocksa underlattas genom analys av klustring av riskobjekt eller
skyddsobjekt. Flera nérliggande skyddsobjekt sarbara for samma typer av konsekvenser kan
da prioriteras hogre an sadana som ligger avskilt.

Genom att lista objekt efter de riskscenariotyper deras riskscenarier ger upphov till eller bara
ett antal riskscenarier efter deras konsekvens eller sannolikhet, ar det mgjligt att rangordna
objekten/scenarierna och planera sina atgarder darefter. Pa sa satt ar det mojligt att skapa
prioriteringslistor efter olika satta kriterier, exempelvis:

e De riskscenarier som har storst férvantad konsekvens méatt med ett visst
konsekvensmatt

e De objekt som har hogst medelrisk méatt med ett specifikt konsekvensmatt. Med
medelrisk menas summan av de forvantade konsekvenserna som riskscenarierna
kopplade till objektet har.

e De riskscenarier som ger upphov till storst konsekvenser, utan att ta hansyn till
sannolikheter

Denna typ av listning gor att beslutsfattaren kan belysa olika delar av riskbilden; speciellt
farliga riskscenarier, farliga objekt eller, som i det tredje fallet, en vy som véger in
katastrofpotentialen i bedémningen. Dessutom ar all data geografiskt bunden och darmed &r
det ocksa mojligt att vaga in den geografiska aspekten och dess paverkan vid beslutsfattande.

Den geografiska presentationen gor ocksa att en helhetsbild av risksituationen blir lattare att
formedla, vilket torde underlatta det laga krav kommunen har pa riskkommunikation till dess
innevanare.

Det finns en del saker som kan goras for att underlétta processarbetet i de olika stegen av
ramverket. De objekt som identifierats men som &nnu inte ar analyserade kan visualiseras pa
lampligt satt, sa att god kontroll erhalls éver hur manga objekt som faktiskt ar analyserade och
var de ligger. Ligger flertalet icke analyserade objekt klustrade kan det vara intressant att se
till att analysen blir gjord sa att storre ej analyserade ytor pa kartan undviks. Detta aterknyter
ocksa till de krav som stallts angaende Gvriga riskscenarier som togs upp i kapitel O; ar fa
objekt fardiganalyserade sa ar det troligt att de 6vriga riskscenarierna en stor del av
riskscenariorymden. Ett liknande tillvagagangssatt kan anvandas da nya riskscenariotyper har
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identifierats. | s fall bor objekten i nasta processvarv analyseras dven utefter dessa
riskscenariotyper. Genom att tydligt markera vilka verksamheter som &r analyserade efter de
nya typerna och vilka som aterstar kan riskhanteringsgruppen i kommunikationssteget betona
att de typer som ej analyserats for objektet borde behandlas.

For att detaljera riskanalyser ytterligare i ett senare omgang av processen kan information ur
sarbarhetsanalyser fran narliggande skyddsobjekt i vissa fall anvandas. Om exempelvis en
processteknisk industri, dar storre gasutslapp analyserats som ett riskscenario, har
skyddsobjekt i sin narhet, dar sarbarhetsanalyser har utforts med pafrestningar byggda pa
riskscenariotypen gasutslapp, kan dessa analyser anvandas som hjalp vid bestammande av
konsekvenser i riskanalysen. | ett tidigare skede har kanske riskanalysen haft antagandet att
10 manniskor skulle omkomma i skyddsobjektet, medan sarbarhetsanalysen for det
skyddsobjektet uppskattar antalet doda till 25 méanniskor. Pa sa vis kan béttre, eller i alla fall
komplimenterande information, ges i en uppdatering av riskanalysen. Denna princip av
spridande av information for att forbattra analyser av objekt kan vara mer generell &n sa har.
Genom att objekt blir varskodda om vilka risker som har identifierats pa andra objekt som
antingen ligger i narheten eller som &r en liknande typ av objekt, kan mojligheterna att
forbattra de egna analyserna 6kas. Insikt om andra satt att analysera verksamheten eller
definiera verkligheten som system kan hjalpa till att 6ka mognadsgraden av de analyser som
utfors.
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11 Fallstudieutforande

Foljande kapitel behandlar den fallstudie som genomforts for att validera det ramverk som
tidigare framtagits som stod for utférande och presentation av risk- och sarbarhetsanalyser
pa kommunal niva. Kapitlet dokumenterar alla aspekter av att arbeta med ramverket som
upplevdes under sjalva fallstudien.

11.1 Det forberedande arbetet

Ett mote i Ale kommun var utgangspunkten for fallstudien. Deltagande pa métet var foljande
personer.

Jim Kronhamn, examensarbetare

Niklas Lillevars, examensarbetare

Anders Finn, brandingenjor fran forebyggande avdelningen i Ale och Kungalv.
Kontaktperson for examensarbetarna pd Raddningstjansten i Kungalv.

Joakim Hermansson, stf rdddningschef och huvudintressent i Ale kommun

Per Soderberg, GIS-ingenjor i Ale kommun. Expert pd GIS som hjalper till att visualisera den
data som riskanalyserna resulterar i.

Bo Klette, projektanstalld pa Kungéalv kommun med ansvar for att analysera riskerna
angaende Raddningstjanstens verksamhet i Kungalv kommun.

Bo Carlsson, stf raddningschef pa Raddningstjansten i Kungalv kommun och chef for
forebyggande avdelningen. Har allméant intresse av arbetet med GIS pa Raddningstjansten i
Kungélv.

Ann-Britt Svedberg, chef for miljoéforvaltningen i Ale kommun. Har intresse for hur ramverket
kan anvandas for att anvanda utveckla mojligheterna med GIS i Ale kommun

En presentation holls om ramverket dar laga motiveringar och utgangspunkter for det fortsatta
arbetet redogjordes sa att riskhanteringsgruppen skulle fa ratt installning till anvandandet av
ramverket. Utifran denna presentation startades en diskussionen om hur ramverket skulle
kunna anvandas for att analysera Ale kommun. | ramverket kan hela detta mdte motsvaras av
det forberedande arbetet som gors samt som en del av systemdefinitionen.

11.1.1 Syfte och mal

Eftersom engagemanget inte kunde fastas pa hogre organisatorisk niva i studien, utfordes
analysen pa en niva dar Raddningstjansten var huvudintressent och det var deras intressen
som satte mal och syfte med analysen.

Syftet och malet med att utféra analysen var det forsta som klargjordes vid matet.
Initiativtagare till projektet var Anders Finn, och det var saledes Anders som fick sista ordet i
diskussionen angéaende syften och mal for analysen. Eftersom initiativet till projektet togs pa
raddningstjanstniva involverades inga hogre uppsatta i sjélva arbetet med analysen.
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Fyra punkter identifierades som syften och mal med analysen:

e Riskerna och sarbarheterna som identifieras &r tankta att kunna anvéandas vid och infor
planering av kommunens tillsyn enligt LSO och vi bor saledes under analysen
identifiera verksamheter vars risker ar betydande for samhéllets riskbild.

e Att utvardera hur vél de skriftliga redogorelserna for brandskydd (SRB) som
verksamhetsutdvare lamnar in stimmer éverens med den riskbild som férmedlas och
hur de kan anvandas som del i en risk- och sarbarhetsanalys

e Att fa fram en riskbild i kommunen med utgangspunkt i riskscenariotypen brand

e Motivera fortsatt anvandande av ramverket i stérre skala

Den andra punkten kréaver arbete utanfor vad ramverket egentligen syftar till att uppna, dven
om det eventuellt kan ga att dra slutsatser utifran jamforelser mellan de resultat som uppnatts
och vad man kan utlasa ur sjalva skriftliga redogorelserna. Punkten ansags saledes ligga
utanfor sjélva huvudinriktningen for examensarbetet.

11.1.2 Riskhanteringsgrupp

Fran motet framgick det dven vilka som skulle arbeta med analysarbetet. Eftersom en
fullskalig analys av kommunen kraver stort deltagande och mycket tid, valdes en smalare
ansats dar endast ett mindre antal av kommunens kunniga inom omradet anvandes. Darfor
blev antalet personer som ingick i riskhanteringsgruppen bara fyra:

Anders Finn

Joakim Hermansson
Jim Kronhamn
Niklas Lillevars

Som processledare utsags Jim Kronhamn och Niklas Lillevars. Nackdelen med att utse
examensarbetarna sjélva till processledare ar att ramverket inte far ett lika hart test. En
utomstaende skulle kanske ha haft svart att tillampa den p.g.a. eventuella daliga formuleringar
eller otydlig rod trad, vilket nu inte alls kommer att testas.

11.2 Systemdefinition

Under det inledande motet diskuterades det hur kommunen skulle analyseras for att dels
fungera som fallstudie for oss och dels for att uppfylla de syften och mal som fanns. En
fullskalig analys av kommunen beddmdes vara for tidskravande, samtidigt som underlaget
med riskanalyser pa objekt var mycket daligt for flertalet verksamheter. Istallet blev det
bestdmt av gruppen att en mindre del av kommunen skulle anvandas som exempelsystem.

11.2.1 Geografi och GIS

Den del som valdes var ett omrade som av gruppen ansags vara intressant att analysera
eftersom det innehdll flera objekt som troligtvis skulle identifieras som riskobjekt eller
skyddsobjekt. Figur 28 visar en kartbild éver omradet som valdes som system i analysen.
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Figur 28 — Figuren visar det geografiska omrade som valts att vara systemet som ska analyseras. Omréadet
ar en del av Bohus som ligger ett par kilometer fran Kungalv. Omradet ar 2250 meter i bredd och 2000
meter i hojd.

Den data som finns tillganglig i GIS-systemet och som kan anvandas for att modifiera,
verifiera och berika analyserna &r foljande

- befolkningsdata (namn, adress och alder)
- byggnader, klassade bland annat som smahus, flerbostadshus, industri och sa vidare
- adressregister for hela kommunen
- fastighetsregister for alla fastigheter i kommunen
- vagar, bade mittlinjer och vagkanter
- Vvégattribut; gatunamn, hastighetsgréans, inskrankningar for farligt
gods etc. (dock inga trafikregler, till exempel enkelriktade gator)
- jarnvégar
- hydrografi (sjoar, vattendrag)
- odlad mark, sankmark, 6ppen mark, skog
- nivakurvor (ej komplett annu)
- brunnar
- naturvérden, till exempel naturreservat, nyckelbiotoper m.m.
- luftburna kraftledningar, jordbundna kraftkablar, fjarrvarme (dock ej komplett)
- kommunens VA-nit

De minsta elementen i systemet ar enligt ramverket de objekt som identifieras som
analysobjekt, vilket innebar att det maste vara majligt att definiera avgransningen av ett
sadant objekt med GIS-systemet. | fallet Ale kommun var det enligt det presenterade syftet
verksamheter som kan bli aktuella for tillsyn enligt LSO som behévde identifieras och
analyseras. Att representera dessa verksamheter i systemet var mgjligt eftersom GIS-systemet
innehaller fastighetsregister och information om byggnaderna som finns i kommunen. Den
information som fanns ansags med andra ord tillracklig for att definiera elementen i systemet.
Ovrig information i GIS-systemet skulle sedan kunna anvéndas for att dels informera
verksamheter om sin omgivning for att forbattra analyser, och dels for att kontrollera de
antaganden som gors i objektsanalyserna angaende hur verksamheternas omgivning ser ut.

11.2.2 Riskscenariotyp

Redan i syftet klargjordes att den riskscenariotyp som var intressant att beakta i analysen var
brand. Motiveringen till detta val var att raéddningstjansten har tillsynsansvar gallande
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brandskydd for verksamheter som enligt Lag (2003:778) om skydd mot olyckor (LSO) §2:3
ska lamna in SRB. Det &r saledes konsekvenserna av brand som ska vara i fokus.

11.2.3 Pafrestningar

Fran riskscenariotypen brand skulle sedan pafrestningar till sarbarhetsanalyserna tas fram.
Det som gallde var att fa fram generellt anvandbara handelser som var tillrackligt specifika
for att en jamforelse mellan olika objekt som analyserats skulle vara mojlig, samtidigt som de
inte skulle vara for specifika sa de blev oanvandbara for vissa objekt. Valet foll pa att ha
utgangspunkten i de brander som ar vanligast forekommande i Sverige och bedoma
sarbarheten mot dessa. De argument som lades fram till fordel for detta val var

e Det finns ett behov av att analysera objektens motstandskraft mot just denna typ av
brander eftersom de é&r troligast. Analysen kan da visa pa vilka parametrar som
paverkar handelseutvecklingen mest och medel for att minska sarbarheten kan
forhoppningsvis utvecklas fran denna information.

e Om objekten skulle visa sig vara sarbara mot just dessa brander ar det en allvarlig
upptackt som skyndsamt bor atgardas.

e God statistik for denna sorts brander ar enkel att hitta

Det argument som talade mot detta val var

e Handelsen ar inte dimensionerad for att utmana verksamhetens skydd i samma grad
som en allvarligare brand kanske skulle kunna gora.

For att utvardera vilka pafrestningar med avseende pa brand som ar vanligast anvandes SRV:s
insatsstatistik for brander i byggnader ar 2006. Enligt ramverket ska pafrestningarna
bestammas redan i systemdefinitionen, men eftersom validiteten i pafrestningen i detta fall
beror pa vilken typ av objekt som ska analyseras fick riskhanteringsgruppen intrycket att det
vore lampligare att vanta till kunskap om vilka objekt som identifierats innan handelserna
bestamdes. Valet foll dock pa att redan i detta lage bestimma handelserna eftersom sa pass
god kunskap om vilka objekt som skulle komma pa tal ansags finnas. Fran SRV:s statistik kan
féljande utlasas™’

e Den vanligaste typen av brander uppstod i koksutrymmen i byggnader
e Den vanligaste orsaken till brander var glémda spisar

Koksutrymmen bedomdes vara orimligt specifikt for att vara startutrymme for pafrestningen.
Istéllet gjordes antagandet att denna typ av bréander uppstod i utrymmen utanfor
karnverksamheten nér inga manniskor vistades dar och det fanns antdndningskallor som
berodde pa glomska eller bristande rutiner. Utifran detta antagande valdes foljande
pafrestning

Brand uppstar i ett utrymme dar inte karnverksamheten utférs och dar inga manniskor vistas
under den forsta delen av brandférloppet. Branden upptacks ej av manniskor pa naturlig vag
utan det krévs nagon form av larm eller spridning till befolkade utrymmen, antingen av
flammor eller brandgaser, for att branden ska uppmarksammas.

17 Granefelt (2007)

114



Anledningen till att inte fler pafrestningar valdes for att analysera sarbarheten mot brand var
att detta ar den forsta analysen som utférs, och att fler handelser sags som mojligt framtida
utveckling. Detta resonemang gar val i linje med de riktlinjer som ges i ramverket.

11.2.4 Konsekvensmatt

Som konsekvensmatt valdes antal personskador till foljd av pafrestning, fram tills dess att
scenariot kan anses avslutat. En personskada definieras som att en person skadas i den man
att nagon form av sjukvard kréavs. Detta konsekvensmatt valdes for att det enligt
riskhanteringsgruppen &r ett anvandbart matt for att mota kraven fran LSO att begransa skador
pa manniskor. Att inte fler matt an detta valdes for att ocksa kunna analysera de 6vriga
olyckstyper som Raddningstjansten har skyldighet att begransa skador p&, egendom och miljo,
beror pa att analysens omfattning skulle bli for stor. Skador pa manniskor ansags i detta fall
vara mer intressant att analysera. Analysen ansags kunna utokas i ett senare skede med fler
konsekvensmatt. Detta konsekvensmatt ansags dessutom vara tillrackligt specifikt for att
kunna utféra ett clarity test pa eftersom det i ett framtida skede skulle vara majligt att efter en
brand avgora hur manga personskador som orsakades av handelsen.

11.2.5 Acceptkriterier

Acceptkriterier diskuterades pa det inledande motet. Att bestimma vad som var acceptabelt
kunde inte R&ddningstjanstens gora eftersom det var Byggnadskontorets varderingar som
skulle reflekteras i den riskbild som togs fram. Darfor ansags inte acceptkriterier kunna séttas
annat &n intern rangordning mellan de olika jamférbara objekten i kommunen.

11.3 Identifiering

Identifieringsprocessen gjordes av riskhanteringsgruppen genom att de verksamheter med
laga krav pa att skicka in SRB eller som enligt LSO 2:48 var objekt som behdvde utfora
riskanalyser, ansags utgora skyddsobjekt respektive riskobjekt. Motiveringen till detta ar att
det ligger i linje med vad R&ddningstjansten har till uppgift att gora géllande tillsyn och att det
finns laga krav pa verksamheterna som ligger till grund for valet. Inga fler
identifieringsparametrar anvandes i studien, dels beroende pa att det inte fanns resurser fran
Raddningstjanstens sida att bidra med mer material och dels for att denna identifiering enligt
lagen ansags kunna tacka in allt sett till de syften och mal som satts. For utveckla framtida
analyser bor anda sagas att det ar onskvart att ta hansyn till fler parametrar &n dessa for att
hdja mognadsgraden.

11.3.1 Skyddsobjekt

For att ett objekt skulle Klassificeras som ett skyddsobjekt gjordes valet att det kravdes att en
SRB behdvde 1dmnas in enligt lag, men att det inte var en farlig verksamhet enligt LSO 2:48.
For att SRB ska behtva lamnas in av en verksamhet kravs det enligt LSO att "med hansyn till
risken for brand eller konsekvensen av brand bor stallas sérskilda krav pa en kontroll av
brandskyddet”. Det faktum att verksamheten inte anses vara farlig enligt §2:4 sags av
riskhanteringsgruppen som en indikation pa att det framst var med avseende pa konsekvensen
av brand som det fanns anledning att analysera verksamheten. Detta motiverar valet att se
verksamheten som ett skyddsobjekt eftersom en sarbarhetsanalys kan ses som en
konsekvensanalys.
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11.3.2 Riskobjekt

Om en verksamhet enligt LSO 2:48 ses som farlig finns det laga krav pa att verksamheten ska
utfora riskanalyser. Laga krav ar den viktigaste punkten som star med i identifieringsstodet i
ramverket, varfor dessa identifierades som riskobjekt i systemet. Inga ytterligare
identifieringsparametrar anvandes for att pa sa satt gora analysen sa anvandbar och enkel som
mojligt.

11.3.3 Identifierade objekt
De objekt som identifierades listas nedtill tillsammans med en kartfigur som marker ut dem.

Figur 29. Karta éver omradet som analyseras med de objekt som identifierats utmarkta.

Hér foljer en beskrivning av de objekt som identifierats

1) Bohus Centrum, skyddsobjekt — Handelshus med flertalet verksamheter
Kring 300 méanniskor vistas dar under dagtid

2) Bohus Servicehus, skyddsobjekt — Boende med 64 lagenheter och 95 personer under
dagtid. Byggnader med 4-6 vaningar.

3) Bohusskolan, skyddsobjekt — Skola med 500 personer under dagtid

4) Bohus Forskola, skyddsobjekt — Férskola med 141 personer under dagtid i byggnad i
markplan med tva brandceller

5) Pingstkyrkan Bohus, skyddsobjekt — Kyrka i flervaningshus dar verksamhet sker pa
bottenplan. 100 personer vistas dar under dagtid da verksamhet bedrivs.

6) Surte Kyrka, skyddsobjekt — Kyrka med samlingslokal dar det ibland pagar
barnverksamhet. Ett flertal byggnader utspridda. 100 personer vistas dar under dagtid
da verksamhet bedrivs.

7) AB Montano, skyddsobjekt — Mekanisk verkstad néra riksvag 45. Sex personer vistas
dar under dagtid.

8) Bullhallplatsen, skyddsobjekt — Ett flertal manniskor utgar fran denna busshallplats da
de pendlar till jobbet

9) Eka (Akzo Nobel), riskobjekt — kemikalieindustri som gor kemikalier till
pappersindustrin. Objektet ar ett stort industriomrade déar cirka 500 personer vistas
varje dag.
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11.4 Analys pa objektsniva

Under identifieringsarbetet stod det &ven Kklart att analyser av de objekt som identifierats
skulle bli svara att fa tag pa, eftersom resurser och tid att gora detta inte fanns. | ramverket &r
detta arbete nagot som stracker sig 6ver en viss tidsrymd efter det att riskhanteringsgruppen
faststéllt systemdefinitionen och identifierat analysobjekten i systemet. Eftersom
tillampningen av ramverket i vart fall behovde ske pa kortare tid skulle dessa analyser alltsa i
praktiken inte vara méjliga att utfora. Hela steget med kommunikation i ramverket blev darfor
forbigatt, vilket resulterade i att ingen aterkoppling och méjlighet att fa analyser fran objekten
fanns. Trots att identifieringen gjorts endast utifran laga krav fanns det alltsa en brist pa
information om objekten som skulle analyseras.

Det enda analysmaterial som fanns att tillga fran de identifierade objekten var de Skriftliga
Redogdrelserna for Brandskydd som verksamhetsutdvarna skickat in till kommunen.
Undantaget var det enda riskobjekt som identifierats, dar en komplett kvantitativ riskanalys
skickats in till kommunen. Eftersom ett av syftena med examensarbetet var att faststélla
reliabiliteten och validiteten hos den befintliga informationen som finns i kommunerna i
avseendet att kunna anvandas som underlag for risk- och sarbarhetsanalyser pa kommunal
niva, kommer i nedanstaende kapitel dessa redogorelser att beskrivas och analyseras

1141 Skriftlig Redogorelse av Brandskydd

Skriftlig Redogorelse av Brandskydd (SRB) ska skickas in av alla verksamheter inom
kommunen pa vilka det med hansyn till risken for brand eller konsekvenserna for brand bor
stallas sarskilda krav pa en kontroll av brandskyddet. Redogdrelsen ar ett fortryckt formular
som verksamhetsutOvare och fastighetségare ska fylla i. Det beskriver dels vilka
forutsattningar som finns for verksamheten att kunna férebygga uppkomsten av brand och
dels vilka forutsattningar det finns att minimera skadorna da brand uppstar. Ett exempel pa
hur ett formulér for SRB ser ut finns i Appendix Il — Skriftlig redogorelse for brandskydd.
Genom att se till de definitioner av risk och sarbarhet som anvants i arbetet behover
analyserna antingen kunna presentera riskscenarier, eller parametrar som kan ligga till grund
for framtagande av sadana, for att kunna sagas vara goda nog. | SRB finns inga mojligheter
att utlasa riskscenarier direkt ur formuléaret mer an ett fritextfalt med fragan

”Vilka risker har identifierats?”’

Denna fraga lamnar visserligen dorren 6ppen for att verksamhetsutovare att skriva de
riskscenarier som de har bedémt vara narvarande i verksamheterna, men efter en genomgang
av de rapporter som lamnats in kan det konstateras att ingen av verksamheterna har anvant
faltet pa detta vis. | 6vrigt ar fragorna i SRB formulerade sa att de, ur ett systemperspektiv,
endast beskriver sjalva systemet for verksamheterna snarare én de riskscenarier som ar
mojliga. Fragorna kvantifierar parametrar som antal manniskor som befinner sig i
byggnaderna vid olika tillfallen, hur stor ytan av verksamheten ar, vilka fasta
brandskyddsinstallationer som finns och hur det organisatoriska brandskyddet ar uppbyggt,
for att namna nagra. Dessa fragor kan tillsammans ségas utgora delar av systemdefinitionen
av verksamheten, men récker inte till for att utgora en analys av verksamheternas risker eller
sarbarheter.

Fragan om huruvida SRB kan ligga till grund for risk- och sarbarhetsanalyser pa kommunal

niva har darmed kommit ett steg narmare att besvaras: rapporterna kan inte utan vidare arbete
fran kommunens sida sagas motsvara tillrackligt heltackande analyser for verksamheterna.
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For att ta analysen framat och for att kunna fa ut riskscenarier fran objekten kravdes saledes
att en bearbetning av materialet gjordes. Med andra ord kravdes det att riskhanteringsgruppen
sjalv utforde en sarbarhetsanalys for objekten sett till brand for att kunna ta fram de
riskscenarier som fanns behéaftade med varje objekt, och detta med endast SRB som egentligt
underlag. Analysen behdvde goras sa generisk som mojligt eftersom samma information
lamnas in av alla objekt hemmahorande inom kommunens grénser. Dessutom var ett
huvudmal att ta tillvara pa sa mycket som mojligt av den information som fanns i den
skriftliga redogdrelsen.

11.4.2 Generisk sarbarhetsanalys

SRB skapar som tidigare namndes en typ av systemdefinition for objektet i fraga. Genom att
utga fran de pafrestningar som finns i systemdefinitionen pa kommunal niva och modeller for
hur konsekvensanalyser kan utforas, kan handelseférlopp manuellt tas fram och skattningar av
sannolikheter och konsekvenser goras.

Som processledare véagledde vi brandingenjorerna Anders Finn och Joakim Henriksson, samt
antal kollegor till dessa som fungerade som expertgrupp, till att ta fram parametrar som ar
viktiga att ta hansyn till vid ett brandforlopp, med utgangspunkt att vilja skydda de ménniskor
som finns i byggnaden. Validiteten for metoden &ar god sett till att det & samma manniskor
som definierar modellerna som varderar risken idag och resultatet bor saledes val spegla hur
besluten vid tillsyn tas. En nackdel med denna metod ar att det inte finns nagot klart
tillvagagangssatt for att validera att den modell som tas fram pa ett bra satt motsvarar verkliga
forhallanden. Ett satt att I6sa detta problem ar att se det ur ett Bayesianskt perspektiv,
beskrivet i kapitel 7. Detta innebér att denna vérdering motsvarar en aprioriskattning, vilken
senare kan uppdateras med harda bevis fran faktiska brander. Att uppdatera med bevis &r
ingenting som faller inom ramen for fallstudien utan &r ett senare utvecklingsarbete.

Resultatet av brandingenjorernas arbete med att ta fram vilka parametrar som paverkar
brandférloppet blev en lista som senare borde ligga till grund for modellens beteende. De
viktiga parametrarna ar:

1. Brandvarnare/brandlarm och utrymningslarm

2. Tillganglighet till utrymningsvég, samt gangavstand till utrymningsvég

3. Sprinkler/slackutrustning (inklusive uthildad person pa slackutrustningen i brandens
direkta nérhet)

Brandbelastning (inklusive ytskikt och sarskilda risker sa som brandfarliga gaser och
vatskor m.m.)

5. Brandcellernas storlek och takhdjder

6. Brandcellernas utformning och att brandcellen halls intakt (ej satt ur funktion)

7

8

B

. Tillganglighet till slackutrustning

. Att hjalp pakallas/ kommer pa plats samt personer som larmar
9. Awvstand fran brandstation
10. Rokgas, evakueringsmojligheter i gemensam brandcell (ex trapphus)
11. Ventilationens utformning
12. Brandteknisk klass felaktig (béarighet och avskiljningar)
13. Fonster som vetter mot/eller direkt ovan den brandharjade brandcellen
14. Avstand mellan brandcellerna
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En jamforelse mellan dessa parametrar och de som efterfragas i SRB visar att trots att en
mangd parametrar i alla fall delvis sammanfaller sa ar faktiskt majoriteten av dessa viktiga
parametrar (2, 4, 5, 6, 10, 11, 12, 13, 14) inte ens efterfragade i SRB.

Tanken var att dessa viktiga parametrar skulle sattas i kronologisk ordning, beroende pa nar
de paverkar brandforloppet och sedan passas in i ett handelsetrad. Dar skulle de olika
riskscenarion som kan intraffa identifieras, konsekvenser skulle bestdmmas och sannolikheter
skulle skattas Efter forsok att bestamma inbordes ordning pa parametrarna och bestimma
kausalitet mellan dem stod det klart att tillvagagangssattet inte skulle fungera. Genom att
fokusera pa parametrarna blev de majliga handelseutvecklingarna lasta till vad parametrarna
maojligen kunde beskriva och det uppstod ett begrénsat utrymme for att komma fram till vad
som egentligen skulle h&dnda vid en brand. Losningen blev istéllet en utrymningsmodell som
kan tillvarata de flesta av de framtagna parametrarna, fast denna gang beskrivet med bara ett
scenario — ett mer detaljerat typscenario dar detaljerna kunde beskrivas noggrannare och
validiteten darfor var lattare att sdkerstalla.

11.4.3 Utrymningsmodellen

Med hjalp av en av Oresund Safety Advisers brandingenjor , Olle Wulff*'8, togs sledes en
modell fram som i mesta méjliga man tar hansyn till de parametrar som listats ovan. Modellen
bygger pa ett antagande som gjordes for att avgransa scenariorymden och darigenom kunna
beskriva detaljerna i det hdndelseforloppet noggrannare: Det i branden som fradmst kan anses
valla skada pa manniskor i byggnaden &r brandgaserna. Enligt Olle ar det i allmanhet
brandgaserna som tidigast paverkar manniskors halsa och sékerhet och vallar flest skador och
dddsfall.

Modellen bygger pa att alla manniskor i byggnaden maste hinna ut innan de paverkas av
brandgaserna — hinner de inte ut anses de kunna skadas sa allvarligt att de maste soka
lakarhjalp. Saledes ar det tva tider som i sammanhanget ar intressanta: Tiden till att alla
méanniskor ar utrymda och tiden till att brandgaserna natt en sadan niva att de paverkar
manniskorna i byggnaden. Om utrymningstiden &r langre &n tiden det tar for brandgaserna att
na en viss kritisk niva kommer folk att skadas.

Modellen ska i mesta mojliga man kunna anvéanda den information som ges i SRB som indata
sa att den kan ta tillvara den information som faktiskt finns pa ett effektivt satt. Dessutom
borde, som tidigare papekats, de parametrar som identifierats som viktiga for brandférloppets
utveckling ligga till grund for hur modellen utvecklas.

For att sakerstélla att de antaganden som gjorts var rimliga gjordes, efter det att
utrymningsmodellen var fardigarbetad, en kontroll av alla antaganden och parametrar med
hjalp av Henrik Jonsson vid avdelningen for Brandteknik vid Lunds Tekniska Hogskola.
Detta expertutlatande minskar osékerheterna pa grund av de uppskattningar som gjorts av
vissa parametrar.

Forsta steget i framtagandet av utrymningsmodellen var att efter information given i SRB
forsoka detektera vilka olika typer av byggnader som fanns och forsoka se vilka 6vergripande
likheter och skillnader som fanns mellan dessa. De som var tillrackligt lika, rent
arkitektoniskt, kunde sedan slas samman till en kategori och behandlas pa samma satt. Nedan
i Tabell 2 listas ett antal objektstyper, i stort indelade efter den klassning som anvéands i SRB,

L8 \Wulff (2007)
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samt vilka antaganden som gjorts for klassningen géllande takhgjder, dorrbredder och
brandbelastning. Den klassning som anvénds i SRB redovisas i Appendix 11 — Skriftlig
redogorelse for brandskydd.

Hojd till | Bredd pa Brandbeslastning

Objektstyp tak (m) utrymningsdorr (m) | (kW)
1. Samlingslokaler med hogt till tak (kyrka,

teater, bio, viss industri) 6 3 5000
2. Vardlokaler (sjukhus, aldrevard, psykiatrisk

vard) 3 2 5000
3. Barn- och ungdomsverksamhet (skolor,

fritidsgardar) 3 1 5000
4. Hotell/Kontor 3 1 5000
5. Stora lokaler med lagre takhojd

(parkeringshus, viss industri) 5 2 5000
6. Stora lokaler m hég brandbelastning hogt

till tak (lager, viss industri) 10 3 10000
7. Restaurang/Handel (képcentrum,

restauranger) 4 2 5000

Tabell 2. De objektsklasser som identifierats samt antaganden om den évergripande arkitekturen

Vilken av objektstyperna de olika verksamheterna kunde kategoriseras som paverkar sedan
objektens attribut vid den senare analysen. Vissa av de verksamheter som beskrivs i den
skriftliga redogorelsen passar inte in under nagon av ovanstaende kategorier, exempelvis
kriminalvard. Dessa ansag Vi oss inte ha tillracklig kunskap om och vidare information och
kategorisering ar en énskvard utvecklig av den generiska utrymningsmodellen.

Utrymningstid

For att berakna utrymningstiden maste det finnas viss kunskap om objektets utformning och
de ménniskor som vistas i objektet. Denna information ar

Objektets area

Antal vaningar i objektet

Antal manniskor som vistas i objektet
Om det finns brandlarm

Om det finns utrymningslarm

Om det finns sprinkler

ouakrwhE

Anledningen till dessa val var dels att de framgar av SRB och dels att de, pa grund av de
antaganden som redovisas lite senare i kapitlet, paverkar utrymningsforloppet.

Vissa antaganden behdvdes ocksa goras for att underlatta berakningar om utrymning av
objektet. Forst gjordes nagra antaganden om objektets utformning och manniskors fordelning
inom objektet:

e Arean av verksamheten antas jamnt férdelad mellan vaningarna
e Objektet ar dubbelt sa langt som det &r brett
e Manniskorna i verksamheten antas vara jamnt fordelade dver dess area

Detta innebar att om objektet &r 1600m?, bestér av tva vaningar och innehaller 160 personer,
kommer manniskorna antas vara spridda jamnt éver objektets area (1/10m?) och arean antas
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vara indelad p& tv& véningar om vardera 800m?. Objektets langd ar d& 40m och bredden &r
20m.

Ytterligare nagra antaganden behdvde sedan goras for att kunna bestamma systemet:

e Varje vaning bestar av bara en brandcell

e Branden hinner inte paverka andra vaningar an den dar den startar innan alla &r
evakuerade

e Brandgaserna stannar inom objektet och vallar inte skada pa manniskor utanfor

Den tva forsta punkterna grundas héar i det konservativa antagandet att alla dérrar inom
verksamheten star vidoppna utom tva nodutgangar placerade pa varje sida av varje vaning. |
ett bostadshus hade inte antagande nummer tva varit ett konservativt, eller ens plausibelt,
eftersom det kan finnas sovande méanniskor i byggnaden. De objekt som ingar i en
sarbarhetsanalys grundad i en skriftlig redogorelse for brandskydd kan dock anses ha vaken
personal narvarande vid alla tider da verksamheten &r igang.

Med hjélp av nagra av ovanstaende antaganden samt de objektstyper vi tidigare definierat
kom vi fram till tva typarkitekturer for objektstyperna. Den forsta galler Samlingslokaler med
hogt till tak, Stora lokaler med hog brandbelastning, Stora lokaler med lagre takhojd och
Restaurang/Handel och beskrivs i Figur 30. Denna typ av arkitektur kdnnetecknas av 6ppna
lokaler med relativt fri utrymningsvag fram till ndgon av nddutgangarna.

x/2
+—>

3x/2

2x

Figur 30 — Typarkitektur for objektstyperna 1, 5, 6 och 7. Den streckade linjen beskriver
utrymningsvéagen for den person som beskrivs i simuleringen.

Den andra typarkitekturen tacker in de dvriga objektstyperna; Vardlokaler, Barn- och
ungdomsverksamhet och Kontor/Hotell. Dessa beskrivs i Figur 31. | denna arkitektur ar
utrymningsvagarna mer begransade, ndrmare bestamt av ytterligare en dorréppning. Detta
leder till tva flaskhalsar i utrymningsforloppet istallet for en.
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Figur 31 — Typarkitektur fér objektstyperna 2, 3 och 4. Den streckade linjen beskriver utrymningsvagen
for den person som beskrivs i simuleringen.

Observera att trots att det bara finns tva arkitektoniska modeller sa finns det fortfarande saker
som kan skilja de olika objektstyperna at; brandbelastning, brandvarnare, sprinklersystem och
takhojd for att ndmna nagra. Det ar sdledes inte en sa grov modell som det forst kan ges
intryck av och tva objekt som berdknas med samma arkitektoniska modell kan fortfarande fa
tva helt olika resultat,

Utifran de bagge arkitektoniska modellerna av objekten gjordes ytterligare féljande
antaganden:

e Det finns tva nodutgangar, en i varje dnde av brandcellen

e 75 % av antalet personer antas ta vagen genom en nodutgang eftersom det inte ar
sakert att manniskorna i brandcellen fordelar sig jamnt pa de bagge utgangarna

e Evakueringshastigheten genom en 6ppen dorr ar en person per meter dorrbredd och
sekund

e Ganghastigheten hos en normal, vuxen manniska under utrymningsfasen &r 1 m/s och
hos barn, &ldre och personer under vard 0,5 m/s

e Eftersom branden i sig inte anses vara den primara faran utan brandgaserna den avger,
satts ingen position for brandharden, utan det antas att réken kommer fran taket och att
brandgasnivan sjunker kontinuerligt.

e Utgangspunkten i utrymningen ar en person som befinner sig i en dalig situation, det
vill saga ndgon som befinner sig pa en plats inom objektet som ar ofordelaktig sett till
utrymningstid. Dessa utgangspositioner kan utlasas ur figurerna Figur 30 och Figur
31.
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Slutligen gors ett antal antaganden om hur utrymningslarm paverkar utrymningstiden:

e Om det finns utrymningslarm kopplat till automatisk branddetektor sa tar detektionen
en minut, plus tre minuter for att reagera pa larmet. Totalt blir det da 4 minuter av
detektions- och reaktionstid.

e Om det inte finns utrymningslarm detekteras branden genom att den upptécks
manuellt. | detta fall antas hela férloppet ta 5 minuter.

Den totala utrymningstiden blir da, enligt detta sétt att se pa systemet:

Tid Totalt = Detektionstid + Reaktionstid + Tiden det tar att ga fran utgangspunkten till
nodutgang + Evakueringstid dorr(ar)

Tid till kritiska forhallanden

Ovanstaende evakueringstid ska sedan jamforas med den tid det tar for branden att skapa
kritiska forhallanden, det vill sdga i detta fall att brandgaserna nar en niva fran taket dar de
blir skadliga fér manniskorna inom brandcellen. Aven har gors ett antal antaganden for att
kunna simulera brandgasspridningens forlopp.

1. Brandgaserna anses skada manniskor nar de nar ner till niva 1,80m fran marken
Brandgasutvecklingen™® bygger p& McCaffreys plymmodell*® baserad pa empiriska
data i brandens narfalt.

Branden antas uppna en maxeffekt (Q) av mellan 5 och 10 MW

Takhojden (Z) & mellan 3 och 10m

Effektutvecklingen kan anses folja forloppet av en medium fire'?

Kriterierna p& Intermittent Flame Region*?? uppskattas alltid vara uppfyllda pa grund
antagande 3 och 4.

7. En sprinkler begrénsar maxeffekten till 1 MW

N

I

| sa fall kan ett massflode beréknas enligt McCaffreys formel:

Ekvation 5
m=0,0260797 - Z>*®° . Q%% [kg/s]

Detta massflode motsvarar den méngd massa brandgas som tillfors brandgaslagret per sekund.
Q ar inte konstant utan 6kar med kvadraten pa tiden. Exakt hur 6kningen ser ut beror pa vad
det & som brinner. Det femte av ovanstaende antaganden leder till att McCaffreys formel kan
skrivas om enligt foljande:

Ekvation 6
m = 0,0260797 - Z°** . (0,01127 - t*)*%* [kg/s]

19 \Wulff (2007)

120 Chow & Cui (1997)
121 Chow & Cui (1997)
122 Chow & Cui (1997)
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For att sedan fa fram volymen av den tillférda brandgasen gjordes ytterligare ett antagande:
e Brandgasernas densitet & samma som den for luft

Detta antagande kan diskuteras eftersom densiteten hos heta brandgaser formodligen &r
betydligt lagre &n den for luft, men eftersom det forloppet bade varierar med tiden och
beroende pa var i forhallande till brandharden man befinner sig, ansags densitetsskillnaden

relativt liten'?>,

Genom att dividera med densiteten anges massflodet i kubikmeter per sekund istallet for
kilogram per sekund. Dividerar man sedan detta med vaningens area blir resultatet
brandgasnivans hastighet:

Ekvation 7
~0,0260797-Z°°% . (0,01127 - %)%

brandgas — [m/ 5]
- Pt Avéning

Eftersom det slutgiltiga resultatet ska vara den kritiska tidpunkt, t, da brandgasnivan nar
hojden 1,80m, som ar en stracka, maste uttrycket integreras (se Figur 32).

v [m/s] A

k t [s]

Figur 32 — Graf som illustrerar brandgasnivan som funktion av tiden. Tiden t, ar den eftersokta da
integralen for kurvan fram till den tiden motsvarar hur langt ned fran taket brandgaserna har strackt sig.

Om Z motsvarar takhéjden blir detta:

Ekvation 8

t, 0,909 .$20,6364
j0,0260797 Z (0,01127 -t%) dt=Z-1.80
5 Pt A\/éning

Genom att l6sa ut t, gar det sedan att berakna den kritiska tiden.

Om sprinkler finns i anlaggningen begransas maxeffekten till 1 MW. Om sa &r antas
massflodet 6ka som vanligt fram till 1 MW-nivan (to i Figur 33), for att sedan ligga konstant
dar fram till t, ar uppnadd. tx motsvaras da av tiden det tar for summan av tva integraler — en
som Okar exponentiellt enligt tidigare och en som ligger konstant — att na hojden 1,80m fran
golvet.

123 \Wulff (2007)
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v [m/s] 4

Ll

v (Q=1 MW)

t k t[s]

Figur 33 — Graf som illustrerar brandgasnivan som funktion av tiden da det finns en begransad maxeffekt
Q =1 MW pa grund av sprinkler. Da sa ar fallet fortsatter brandgasutvecklingen med konstant hastighet
efter att sprinklern har startat, vid tiden t,.

tx kan da beraknas ur integraluttrycket:

Ekvation 9

L) . 70909 _$20,6364 ty

IO,0260797 Z°%°.(0,01127 %)™ J 0. dt=2-1.80
0 Pt A/éning to

Resultatet

Resultatet beraknas genom att jamfdra de bagge tiderna; tiden till kritiska férhallanden och
tiden for utrymning. Om resultatet blir att utrymningen tar Iangre tid an tiden till kritiska
forhallanden kommer méanniskor att skadas. Hur manga detta ar kan beraknas med
utgangspunkt i evakueringstiden genom nédutgangarna — varje sekund motsvarar en
evakuerad person per meter dorrbredd.
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11.5 Resultat av objektsanalyser

| foljande kapitel presenteras de resultat som erh6lls under fallstudien med utgangspunkt i
Bohus centrum (se Figur 29) i Ale kommun. Resultaten &r alltsa produkten av analyserna pa
objektsniva och behandlas saledes har enbart pa det satt som objektsdata skulle kunna
behandlas. | kapitel 11.6 behandlas hur dessa data tas omhand vid tillampningen av ramverket
pa kommunal niva.

Figur 34 - Karta éver Bohus med de objekt som identifierats utmarkta.

For riskobjektet hade en fristdende analys utforts av externa konsulter pa bestéllning av
riskobjektets ansvariga. De skyddsobjekt som identifierats behandlades med hjélp av
utrymningsmodellen i féregdende kapitel och riskobjekten enligt den metodik som
presenterades i rapporten fran riskanalysen pa objektet. Skillnaden i behandlingsmetodik gor
saledes att informationen som presenteras nedan skiljer sig lite mellan de skyddsobjekten och
riskobjektet.

Nedan presenteras de objekt som analyserats

1. Verksamhetsnamn: Bohus Centrum
Verksamhetsbeskrivning: Ett képcenter innehallande bland annat café, tandvard och
bingolokal
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Restaurang/Handel
Area: 4300 m*

Antal personer i verksamheten: 300
Utrymningslarm/Sprinkler: Ja/Ja
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Bohus centrum

Tid fill kritisk

situation 540s
Tid for utrymning 331s
Antal personskador 0
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2. Verksamhetsnamn: Bohus Servicehus
Verksamhetsbeskrivning: Servicehus med 64 lagenheter och 95 personer under dagtid.
Byggnader med 4-6 vaningar.

Riskscenariotyper: Brand

Typ av objekt: Skyddsobjekt

Arkitektonisk klassificering: Vardlokal

Area: 6060 m

Antal personer i verksamheten: 95
Utrymningslarm/Sprinkler: Nej/Nej
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Bohus Servicehus

Tid till kritisk

situation 372
Tid for utrymning 388
Antal personskador 13,6

3. Verksamhetsnamn: Bohusskolan
Verksamhetsbeskrivning: Skola med 500 personer under dagtid.
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Barn- och ungdomsverksamhet
Area: 8000 m’
Antal personer i verksamheten: 500
Utrymningslarm/Sprinkler: Ja/Nej
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Bohusskolan

Tid till kritisk

situation 610
Tid for utrymning 511
Antal personskador 0

Kommentar: Bohusskolan har ocksa i sin verksamhet 45 | brandfarlig gas som inte har tagits
med i analysen. Denna bor paverka brandforloppet pa ett negativt satt.
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4. Verksamhetsnamn: Bohus Férskola
Verksamhetsbeskrivning: Forskola med 141 personer under dagtid i enplansbyggnad.
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Barn- och ungdomsverksamhet
Area: 1087 m?
Antal personer i verksamheten: 141
Utrymningslarm/Sprinkler: Ja/Ja
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Bohus forskola

Tid ftill kritisk

situation 411
Tid fér utrymning 499
Antal personskador 87

5. Verksamhetsnamn: Pingstkyrkan Bohus
Verksamhetsbeskrivning: Kyrka i flervaningshus dar verksamhet sker pa bottenplan. 100
personer vistas dar under dagtid da verksamhet bedrivs
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Samlingslokaler med hogt till tak
Area: 375 m?

Antal personer i verksamheten: 100
Utrymningslarm/Sprinkler: Nej/Nej
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Pingstkyrkan

Bohus

Tid till kritisk

situation 209
Tid fér utrymning 324
Antal personskador 33,3
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6. Verksamhetsnamn: Surte Kyrka
Verksamhetsbeskrivning: Kyrka med samlingslokal dér det ibland pagar barnverksamhet.
Ett flertal byggnader utspridda. 100 personer vistas dar under dagtid da verksamhet
bedrivs.
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Samlingslokaler med hogt till tak
Area: 300 m?
Antal personer i verksamheten: 100
Utrymningslarm/Sprinkler: Nej/Nej
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

Surte kyrka

Tid fill kritisk

situation 226
Tid fér utrymning 330
Antal personskador 50

7. Verksamhetsnamn: AB Montano
Verksamhetsbeskrivning: Mekanisk verkstad néra riksvag 45. Sex personer vistas dar
under dagtid.
Riskscenariotyper: Brand
Typ av objekt: Skyddsobjekt
Arkitektonisk klassificering: Stora lokaler med halvhdg takhojd
Area: 500 m?
Antal personer i verksamheten: 6
Utrymningslarm/Sprinkler: Nej/Nej
Riskscenariobeskrivning: Se Utrymningsmodellen
Utrymningsresultat:

AB Montano
Tid till kritisk
situation 270
Tid for utrymning 323
Antal personskador 3

Kommentar: AB Montano har ocksa i sin verksamhet 160 | brandfarlig gas, vilken inte har
tagits med i analysen. Denna bor paverka brandforloppet pa ett negativt satt.

8. Verksamhetsnamn: Bohus busshallplats
Busshallplatsen ansags inte vara speciellt intressant sett till riskscenariotypen brand,
varfor ingen analys gjordes for objektet.

9. Verksamhetsnamn: Eka Chemicals AB Bohus (Akzo Nobel)
Verksamhetsbeskrivning: Vid Eka Chemicals fabriker i Bohus tillverkas framst kemikalier
till pappers och cellulosaindustrin, vateperoxid och kiselsyrasoler, kemiskt rent alkali till
laboratorium samt separationsprodukter till lakemedelsindustrin.
Riskscenariotyper: Brand
Riskscenariobeskrivning: Totalt 4 riskscenarier har identifierats fran analysen dar alla ror
haveri i samband med hantering av gasol (propan). Alla scenarier ar medelvérden for
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berékningar gjorda med olika vaderstabilitetsklasser och olika antaganden angaende
befolkningstéthet, gjorda for dag respektive natt. | dessa fyra scenarier som redovisas ar
konsekvenserna tagna ur ett FN-diagram dar scenarierna identifierades grafiskt, eftersom
noggrannare data inte fanns redovisad i analysen. Scenarierna beskrivs i punkterna 1-4
nedan

Scenario 1

Haveri av slang vid lossning av bil vid gasolhantering. Nédstopp pa bil fallerar,
backventil mot tank fallerar, dvs utstromning fran tva hall. Dimension slang 50 mm, brott
antas ske 2 m fran bil. Kallstyrka blir 21 kg/s (Pumpning 7 kg/s + flode fran tank 14 kg/s).
Langvarigt utslapp dar stationara forhallanden utbildas.

Riskscenariotyp: Brand/Explosion

Sannolikhet: 1 gang pa 50 000 ar (brott pa slang 1 gang pa 500 ar, nodstopp fungerar ej +
fallerande backventil 1 gang pa 100)

Konsekvens: 20 doda

Scenario 2

Haveri av slang vid lossning av bil vid gasolhantering. Nodstopp pa bil fungerar, men
backventil mot tank fallerar; dvs utstrémning fran stationara tanken sker. Dimension slang
50 mm, brott antas ske 2 m fran bil. Kallstyrka blir 14 kg/s. Langvarigt utslapp dar
stationara forhallanden utbildas.

Riskscenariotyp: Brand/Explosion

Sannolikhet: 1 gang pa 5 000 ar (brott pa slang 1 gang pa 500 ar + backventil fran tank
fungerar ej 1 gang pa 10)

Konsekvens: 10 doda

Scenario 3

Haveri av 1”’-anslutning pa tank vid gasolhantering. Kallstyrka blir 4.0 kg/s.
Varaktighet: Langvarigt utslapp dar stationara forhallanden utbildas
Riskscenariotyp: Brand/Explosion

Sannolikhet: 1 gang pa 200 ar

Konsekvens: 1 déd
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Scenario 4

Gasollagringstanken eller en tankbil exploderar i form av en BLEVE efter storre utslapp
med brand, eventuell explosion och otillrécklig eller utslagen kylning. M&ngden gas som
antander blir 35 ton, vilket motsvarar innehallet i en tankbil.

Riskscenariotyp: Brand/Explosion

Sannolikhet: 1 gang pa 1 000 000 ar

Konsekvens: 30 doda

11.6 Analys och presentation pa kommunal niva

Med hjélp av ovanstaende data kan dvergripande analys utforas pa kommunal niva och knyta
samman de risk- och sarbarhetsanalyser som gjorts till en enda samlad riskbild.

Foljande de riktlinjer som ges i kapitlet 10.6 ska en méngd data samlas ihop och analyseras
utifran de utforda objektsanalyserna, for att senare kunna presenteras och ligga till grund vid
beslutsfattande kommunal niva. Ett flertal av dessa viktiga parametrar kan utlasas direkt ur
objektsanalyserna och sedan foras in i visualiseringsverktyget utan att vidare behdva
behandlas. Dessa innefattar alla de parametrar som beskrivits under kapitel 11.5 ovan. Ut6ver
dessa finns det ytterligare nagra parametrar som i denna del av den kommunala analysen
maste goras: Bestammande av mognadsniva, klargorande av objektens geografiska
utbredning samt faststéllande om objektsanalyserna kan anses vara klara

Eftersom alla skyddsobjekt hanteras pa samma sétt, efter samma utrymningsmodell kan dessa
sdgas ha samma mognadsgrad. Analyserna som gjordes enligt utrymningsmodellen innehaller
konsekvensanalyser matta med kvantitativa matt och har utforts efter systematisk identifiering
av enskilda sarbarheter i verksamheten, vilket skulle kunna tyda pa att analysen faller in under
mognadsniva 4 (se kapitel 10.6.1). Dock finns inget kvantitativt matt pa sannolikheten och
osakerheterna i utrymningsmodellen pa grund av uppskattningen av detektions- och
reaktionstiderna ar tamligen hog, vilket gor att analysen inte kan sagas na hogre niva an niva
2.

| fallet Eka ar mognadsnivan betydligt hogre &n vid de analyser som gjorts pa skyddsobjekten.
Riskanalysen ar gjord med utgangspunkt i kvantitativa metoder. Den inledande
faroidentifieringen gors pa erfarenhetshaserad grund tillsammans med resultatet av
omfattande grovanalyser pa hela verksamheten. Dessa grovanalyser ar gjorda med HAZOP-
metodik och i vissa fall FMEA, och det finns saledes god systematik i utférandet. Det finns en
explicit beskriven konsekvensanalys och den som utfort riskanalysen anvander en
kommersiellt framtagen simuleringsmetod kallad SAVE, som ar datorstédd och utvecklad i
Holland. Antaganden och forenklingar & dokumenterade och i allménhet val motiverade.
Osékerheterna hanteras dvergripande, men inga ansatser till mojliga utvecklingar eller djupare
diskussioner om osdkerheternas natur gors. Den stora svagheten med analysen &r att resultatet
ar daligt presenterad i flertalet dokument och utan en detaljerad sammanfattande listning av de
scenarier som analyserats. Med utgangspunkt i kriterierna som presenteras i ramverket
beddms mognadsnivan av denna analys na niva 4, eftersom de kriterier som hor till denna
niva anses vara uppfyllda. Dock bor analysen forbattras i nasta upplaga genom att resultatet
fran den bor presenteras tydligare.
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Vad galler huruvida analyserna kan anses gjorda eller ej, kan s&gas att alla objektsanalyser ar
tillrackligt omfattande for att kunna definieras som klara utom busshallplatsen dar det helt
saknades analysunderlag.

For att bestimma objektens geografiska position valdes att diskutera med Per Soderberg™®,
GIS-ingenjor och narvarande vid det forsta motet vid upptakten av fallstudien. Detta gjordes
for att kunna ta reda pa vilka méjligheter som finns att visualisera enskilda objekt och
granserna mellan dessa. Det visade sig att det fanns tre satt att visualisera objekten. Det forsta
och enklaste innebar att objektet representerades med en punkt pa kartan. Detta ar det enklaste
att utfora, men ger ingen information om objektets geografiska utspridning. Alternativ tva var
att koppla objekten till enskilda byggnader. Pa detta sétt beskrivs vissa objekts utbredning val,
forutsatt att verksamheten ryms i en enda byggnad. Om verksamheten inte gor det uppstar
dock problemet att objektet inte kopplas till alla berérda byggnader, vilket inte alls ger en
rattvisande bild av situationen. Saledes valdes det tredje alternativet, namligen att objektet
representeras av den juridiska fastigheten, det vill séga i princip tomtmarken byggnaden star
pa. Detta kan visserligen innebéra att vissa objekt blir oproportionerligt stora, men
fastighetsvisualiseringen ansags anda bast beskriva den verklighet som rader.

Vidare diskuterades under motet med Per S6derberg de attribut som varje objekt var tvunget
att ha och vilka foérhallanden och egenskaper mellan och hos objekten som skulle kunna
belysas, allt enligt kraven stéllda i kapitlet om visualisering. Né&r specifikationen var klar tog
Per under en veckas tid fram en GIS-karta 6ver omradet och lade till de vyer som
specificerats. Resultaten av detta arbete kan betraktas nedan.

11.6.1 Teman fran GIS-applikationen

Detta avsnitt kommer att visa hur informationen som presenterades i kapitel 11.5 anvandes for
visualisering av risk och sarbarhet i kommunen. Har presenteras de teman som skapades for
fallstudien och som anvénds for att presentera risken i kommunen. Ett tema kan beskrivas
som en vy dar viss utvald information ur GIS-databasen presenteras. Alla bilder i detta avsnitt
ar tagna fran Per Soderbergs GIS-applikation, som bygger pa de data som presenterades i
kapitel 11.5.

Det forsta temat som anvénds ar ett som visualiserar skyddsobjekt och riskobjekt, presenterat
i Figur 35. Med denna information kan beslutsfattare se hur forhallandet mellan de olika
typerna av objekt ser ut och om det finns anledning att se narmare pa hur riskobjekten kan
paverka skyddsobjekten.

124 Spderstrom (2007)
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Figur 35 - Risk- och skyddsobjekt. De bla omréadena representerar skyddsobjekt och det roda ar ett
riskobjekt. Det streckade omradet &r ett Gvrigt objekt, i detta fall busshéallplatsen

Nasta tema introducerar ytterligare information genom att &ven visa eventuell spridning fran
riskscenarierna for riskobjektet, vilket visas i Figur 36. Spridningen ar kopplad till scenario 4
for riskobjektet (analysobjekt 9). | GIS-granssnittet ar det &ven majligt att klicka pa cirkeln
och darigenom fa information om det riskscenario som ar behaftat med spridningen. Genom
att ha denna information tillganglig kan det i det fortsatta arbetet med analyser pa kommunal
niva bli aktuellt att definiera riskscenariotyper for yttre paverkan pa hus, om riskscenariot
anses vara tillrackligt allvarligt for att motivera en sadan satsning.

Figur 36 — Riskobjekt, skyddsobjekt samt spridningen fran riskobjektets riskscenarier. Den roda cirkeln
representerar en grans for paverkan pd omgivningen, i detta fall en explosion dar cirkeln representerar
gransen for hur langt eldklotet sprider sig.

| nasta tema, presenterat i Figur 37, visas konsekvensen fran sarbarhetsanalyserna pa
skyddsobjekten i omradet. Eftersom flertalet analyser visade pa liknande konsekvenser &r inte
spridningen sarskilt stor. Det som kan urskiljas ar dock tva objekt dar konsekvenserna var
hogre an for de andra. Genom att objekten gjorts klickbara med navigering till analyserna som
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utforts for de olika objekten, kan objekten latt identifieras. | detta fall ror det sig om Surte
Kyrka (50 personskador) och Bohus Forskola (87 personskador). Skalan &r anpassad efter
storleken pa de konsekvenser som riskscenarierna i omradet ar behaftade med och séledes &r
det en inbdrdes rangordning som presenteras, vilket &r riskvarderingsmetoden som
rekommenderats i ramverket. For att ga vidare med denna information kan det vara lampligt
att utfora mer detaljerade analyser baserade pa extra tillsyn pa objekten med hdga
konsekvenser.

=7 Konsekvens Personskaa‘a

- 00-200

- 20,0-40,0

- 40,0-60,0

- 60.0-80,0

- 80.0-100,0

Uppaift saknas /

=

Figur 37 — Skyddsobjekten presenteras med olika farger beroende pé hur stora konsekvenserna fran
riskscenarierna varit. Riskobjektet till vanster presenteras har som “uppgift saknas”, eftersom det inte
utférts ndgon sarbarhetsanalys med personskador som konsekvens fran detta objekt.

For att visa styrkan med att géra en presentation av risk pa detta vis med avseende pa
potentialen med GIS, visas i Figur 38 ett tema som kombinerar den féregaende presentationen
med befintlig data i Ales GIS-system. Denna information bestar av insatsstatistik fran
Ré&ddningstjansten. Figuren visar var storre larm av brand och réddning har intréffat tidigare i
kommunen. Genom att ha denna information tillganglig, tillsammans med den forvéantade
konsekvensen av brénder for skyddsobjekten som valts ut, kan ytterligare motiv for skarpt
tillsyn hittas. Till exempel dras uppmérksamheten till objektet som har haft tre storre
brandlarm tidigare och som har hogst forvantad konsekvens enligt de analyser som utfors i
kommunen (utpekat med en pil pa kartan).
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Figur 38 — Resultaten fran sarbarhetsanalyser tillsammans med insatsstatik fran Raddningstjansten. De
roda och bl cirklarna indikerar de platser dar Raddningstjansten gjort insatser. De bla cirklarna
indikerar en raddningsinsats, medan de réda indikerar brandinsats.

For att illustrera hur samhallets stodfunktioner kan anvéndas i en GIS-presentation i form av
tackningskartor, applicerades information fran Ales GIS-system om utryckningstider for
Raddningstjansten i kommunen. Detta tema presenteras i Figur 39. Eftersom omradet som
valts ar tamligen litet hamnar alla objekt inom samma tidsrymd, men i ytterkanten av kartan
kan langre tider observeras. Genom att i ett senare varv i processen bifoga och anvanda
information om insatstider ar det mojligt att forfina de modeller som anvénts for att analysera
sarbarheterna, och pa sa satt pa ett mer detaljerat sétt analysera sarbarheten i kommunen.

4 == Insatszon Surte raddningstianst

Figur 39 — Sarbarhetsanalyser, insatsstatistik och insatstid kombinerat for det analyserade omradet.
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11.7 Diskussion och slutsatser

Fallstudien utfordes med valdigt sma medel eftersom tid och resurser avsatta for andamalet
fran Raddningstjansten i Ale/Kungalv var mycket begransade. Detta har pa allvar testat
skalbarheten i vart ramverk eftersom den dvergripande analysen, pa kommunal niva, fick
genomféras med minimal anvandning av data utéver den som finns lattillganglig i
kommunens arkiv. Samma sak gallde sammansé&ttningen av riskhanteringsgruppen, som i
praktiken kom att besta av endast tva personer, plus tva processledare. Dessa personer
representerade endast raddningstjansten eftersom det var raéddningstjansten som var
huvudintressent i fragan — resurser saknades for vidare utékning av gruppen.

11.71 Validering av resultatet

Under denna rubrik kommer de valideringsfragor presenterades i kapitel 0 om
Systemperspektivet att anvandas for att avgdra om den analys som utforts i fallstudien
motsvarar de krav som stalldes for att risken och sarbarheten skulle kunna sagas vara helt
analyserad i ett system. Det féljande kommer saledes vara en validering av den analys som
gjorts i Ale kommun bestaende av ett flertal objektsanalyser, men det dras aven mer
langtgaende slutsatser gallande ramverkets anvandbarhet.

e Kan samtliga konsekvenser som identifierats som viktiga beskrivas med systemet?

Genom att konsekvensmattet personskada till foljd av brand valdes kunde analyserna som
gjordes inriktas mot detta matt och konsekvensanalyserna sedan anpassas darefter. Om de
antaganden som gjordes for sarbarhetsanalyserna kan accepteras sa blir svaret pa denna fraga
att samtliga konsekvenser kan beskrivas for sarbarhetsanalyserna. For den riskanalys som togs
med fanns dock inte konsekvensmattet personskada till foljd av brand. Istallet hade mattet dod
till foljd av riskscenario valts, vilket innebar att resultatet fran riskanalysen inte ar jamforbart
eller omrakningsbart till det sokta konsekvensmattet. De riskscenarier som hittades i
riskanalysen kunde saledes inte beskrivas med det konsekvensmatt som valts. En funktion i
ramverket som dock underlattar anvandandet av befintliga analyser &r de olika visningsléagen
som finns for resultaten. Genom att riskscenarier med olika konsekvensmatt kan presenteras
skilda fran varandra ar det majligt att presentera beslutsunderlag som tar hansyn till risker och
sarbarheter hos alla identifierade objekt i det analyserade omradet.

e Kan samtliga relevanta riskscenarier beskrivas med systemet?

Den utrymningsmodell som anvandes i sarbarhetsanalysen har uppenbara svagheter nar det
kommer till denna punkt, eftersom mekanismerna som beskriver brandforloppet bestar av
manga antaganden som inte &r val underbyggda. Framférallt ar utrymningsmodellen
deterministiskt utformad, vilket innebdr att inga alternativa riskscenarier tas fram. Det &r
saledes mojligt och troligt att handelseutvecklingen som beskrivs inte alltid leder till den
konsekvens som resultatet visar pa och att mekanismer som leder till den sokta konsekvensen
forbises pa grund av detta. Nar det galler riskanalysen anvandes en datorbaserad modell som
tog hansyn till en rad parametrar. Svarigheten att félja antaganden som gjordes i denna
konsekvensanalys ledde till att storleken pa konsekvensen var aningen svarbedomd.
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Ramverket underlattar arbetet genom att de analyser som inte beskriver konsekvensanalysen
utforligt bedéms ha lagre mognadsniva och kan hittas i presentationen. Att arbeta med
analyserna som en process utvecklar arbetet och en mer korrekt presentation av risken och
sarbarheten kan utvecklas genom att ta tillvara pa kritiken som ges i motiveringen till
mognadsnivan.

e Finns samtliga relevanta riskscenarier med i riskscenariorymden?

Aterigen &r sdrbarhetsanalysernas deterministiska utrymningsmodell en felkélla, eftersom det
anses vara troligt att det finns alternativa utvecklingar till de scenarier som beskrivs. For
riskanalysen gjordes en rigoros systematisk faroidentifiering, och darfér anses de riskscenarier
som ar relevanta finnas med i riskscenariorymden for detta objekt.

e Beskriver riskscenarierna verkligheten pa ett korrekt satt?

Diskrepansen mellan de antaganden som gjorts och verkligheten ar inte sérskilt val undersokt,
vilket innebar att det & mojligt att verkligheten inte &r val beskriven. Dock &r antagandena
som gjorts konservativt valda och detta for med sig att sarbarheten antagligen ar Gverskattat.
Awven for riskanalysen ar antagandena explicit beskrivna som konservativa, och samma sak
galler saledes dar. Kopplingen till verkligheten ar ocksa béattre undersokt for riskanalysen, da
den bygger pa konkreta erfarenheter och modelleringsverktyg som &r specialiserade for att
analysera de typer av riskscenarier som hittats.

Slutsats

En narmare undersokning av fallstudiens resultat sett till de analyser som gjorts visar att det
finns brister i den metodik som anvéants pa objektsniva och méjligheterna att jamfora alla
insamlade analyser. Framst ligger problemen i att sarbarhetsanalysen som gjorts utifran
utrymningsmodellen ar deterministisk och har stora osékerheter. Jamforelseproblematiken
beror pa att riskanalysen fran EKA Chemicals har andra utgangspunkter dn de som bestamts
pa kommunal niva da dess konsekvensmatt ar antal doda istéllet for antal personskador. Pa
kommunal niva gar det att arbeta vidare med ramverket genom att kommunicera behovet av
analyser som ser till antal personskador till EKA Chemicals och att arbeta for att en battre
utrymningsmodell tas fram for skyddsobjekten. Detta arbete kan leda till att den framtagna
riskbilden i framtiden utvecklas till att battre representera kommunens faktiska risker och
sarbarheter.

Denna validering pekar alltsa pa svagheter i de enskilda analyserna som utforts och hur de
overgripande representerar kommunens riskbild, inte nédvandigtvis pa svagheter i det
framtagna ramverket som foljts. Att steget med kommunikation ned till objekten inte kunde
utforas och att annan information &n den som fanns tillganglig i arkiven pa Raddningstjanst i
Ale kommun pa sa satt inte kunde fas ligger troligen till grund for stora delar av de svagheter
som presenterats har.

Resultatet visar att valideringsmetoden som anvandes ovan har tillampningsmojligheter i det
framtagna ramverket i det avseende att det ger ett 6vergripande omddme for hur bra risk- och
sarbarhetsanalys som uppnatts med de objektsanalyser som ramverket samlat. Detta innebéar
att den skulle kunna anvéndas for att fungera som en lageskontroll pa kommunal niva.
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11.7.2 Tillampning av ramverket i praktisk verksamhet

Att endast ett avgransat omrade valdes for att utfora analysen innebar att ramverket inte fick
ett storskaligt test. Eftersom ramverket ar avsett for arbete som stracker sig mycket langre an
tidsrymden av ett examensarbete var dock avgransningen nédvandig. Omradet som valdes
fungerade bra som exempel, eftersom objekten som kunde identifieras var av olika karaktér,
vilket gjorde att de valda visningsldgena blev meningsfulla. Det negativa med valet &r att en
fullskalig analys av en kommun inte gjorts med ramverket och att vi inte vet om skalbarheten
ar tillracklig.

Valet av examensarbetarna som processledare var inte optimalt eftersom det inte testade
tillampningen av ramverket lika hart som om utomstaende hade valts till processledare. Det
kan vara svart att avgora om vi verkligen tillampat ramverket strikt efter beskrivningen av
ramverket i rapporten eller efter de idéer som vi byggt upp ramverket fran. Det positiva har
dock varit att det fran tillampningen kommit insikter om vilka svarigheter som funnits da
ramverket ska anvandas, vilka nu lattare kan framhallas i diskussionen. Valet kan pa efterhand
motiveras bade med denna beskrivna fordel och med att det inte fanns resurser fran
Raddningstjanst sida att tillsatta nagon processledare i dagslaget.

| fallstudien lyckades inte fotfaste vinnas pa ledningsniva da det framkom att det var
Byggnadskontoret som skulle vara huvudsaklig anvéndare av resultatet. Eftersom det inte
fanns nagon majlighet att fa med nagon dérifran till riskhanteringsgruppen blev tillampningen
inte helt korrekt da det var sa att mal och syften sattes av foretradare fran Raddningstjansten.
Att arbetet behdver mandat fran hogsta niva dr nagot som understryks i ramverket, varfor den
tillampning som gjordes kan anses ha en relativt stor svaghet pa grund av detta.

Anvandningen av befintligt material drogs till sin spets i fallstudien, eftersom ingen ny
information var majlig att skaffa fran de objekt som identifierades i analysen. Att
objektsanalyserna helt och hallet gjordes av oss sjalva fran befintlig information med sma
medel visar pa att tillampningen av ramverket ar valdigt flexibel, vilket var ett av de
évergripande malen under framtagandet. Det vore intressant att utfora en analys dar
kommunikationssteget ar involverat och dar mer och battre information fas i form av
kompletta analyser som fokuserats utefter de val som gjorts av riskhanteringsgruppen. Detta
skulle innebéra att storre fokus kan ges till den 6vergripande analysen och presentationen.

Det dvergripande intrycket av arbetet pA kommunal niva med sakerhetsarbetet ar att det finns
valdigt daligt med resurser for att utfora det. Arbetet med ramverket som tagits fram kraver
mycket arbete for att det till slut ska vara mojligt att presentera ett anvandbart resultat 6ver
risker och sarbarheter i kommunen. Savida inte andra metoder som anvénds for risk- och
sarbarhetsanalyser & mycket resurssnalare eller att anvandningen av ramverket ar en process
som blir lattare allt eftersom, anser vi att det finns problem i den kravstallning som finns pa
kommuner idag. Nar det géller sakerhet pa verksamhetsniva finns det i Arbetsmiljélagen krav
pa att ledningen i foretag ska bemedla alla chefer tillrackligt for att sékerheten ska tryggas for
de anstallda i foretaget innan ansvarsfrihet kan ges till ledningen. Att det inte finns medel for
att utfora risk- och sarbarhetsanalyser pa kommunal niva anser vi darfor kan motivera krav pa
att bemedlande instanser halls ansvariga om sakerhetsarbetet misslyckas till foljd av
resursbrister.
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11.7.3 Den framtagna utrymningsmodellen

| fallstudien togs ett antal parametrar fram av brandingenjérer som de ansag behévdes for att
kunna avgoéra konsekvenserna av en brand. Ett flertal av dessa stod inte att finna i SRB-
rapporterna och darfor ar det rimligt att stalla sig fragan om utformningen av SRB verkligen
ar korrekt. Andamalet var i detta fall att avgora hur stora konsekvenserna blir av en brand i
verksamheten. | forlangningen handlar det om att avgéra sarbarheten for kommunen som
helhet. Om det &r onskvért att SRB ska kunna anvandas for att beskriva riskbilden i
kommunen, med avseende pa brander, foreslar vi att det utreds narmare vilka parametrar som
bestammer konsekvenser av brander och att de viktigaste av dessa avkravs i SRB.

Under arbetets gang byttes ansats for framtagandet av en utrymningsmodell. Fran borjan var
tanken att en utgangspunkt skulle tas i just de parametrar som uppdragsgivarna i Ale kommun
ansag vara viktiga for att kunna beskriva konsekvenserna av brand. Arbetet med att ga fran
dessa till att kunna modellera konsekvensen blev dock for svar. For stor koncentration gick at
for att klargéra samband mellan parametrarna och att kausalt ordna dem. Det blev till slut
oklart hur malet 6ver huvud taget skulle nas, varfor en ny anstrangning behévdes. Genom att
istallet borja vid malet, dvs. att utga fran det sokta konsekvensmattet och forsoka beskriva de
mekanismer som ledde fram till det, lyckades vi mycket béattre. Problemet med var
ursprungliga ansats var att vi inte hade direkt kommunikation med experter hela tiden.
Aterigen var det resursbrist och svarigheten att avsétta tid for Ale/Kungalvs Raddningstjanst
samt kontakter med andra experter pa omradet som forsvarade arbetet.

Den utrymningsmodell som togs fram var generisk for att alla objekt skulle kunna behandlas
pa liknande satt. Detta medforde att ett flertal antaganden beh6vde goras som var
generaliserade for alla objekt eller for en viss objektstyp. Klassificeringen av objekt till
objektstyper innebar en generalisering av hur verkligheten ser ut for de olika objekten, och
saledes introducerades givetvis en rad osakerheter. Att valet anda foll pa detta generiska
tillvagagangssatt berodde pa bristen pa alternativ da den information som kravdes for att
kunna berdkna den sokta konsekvensen som inte kunde utlésas ur SRB-rapporterna.

De osakerheter som finns behéaftade med analysen utgors till allra storsta delen av de
osakerheter som introduceras i utrymningsmodellen pa grund av antaganden av detektionstid
och reaktionstid. Eftersom fem minuter i sammanhanget ar mycket lang tid kommer sma
skillnader i dessa tider ha stor paverkan pa slutresultatet. Detta ar saledes en stor potentiell
felkalla. Ovriga antaganden som valet av plymmodell och ganghastighet for de utsatta
personerna, antas vara sakrare och har mindre paverkan pa slutresultatet. For att vidare utreda
de antaganden som har gérs om osakerheterna borde en kanslighetsanalys for
utrymningsmodellen utféras sa att de mest betydelsefulla parametrarna kan identifieras och
studeras vidare for att sakrare skattningar ska kunna anvéndas i framtiden.

Vad galler resultaten av objektsanalyserna kan sagas att trots att resultaten pa de
skyddsobjekten verkar skrammande, med ett flertal personskador vid brand enligt
fordefinierad pafrestning, sa ar det inte alls sékert att sa verkligen ar fallet.

De konservativa antaganden som gors angaende brandcellernas avgransning, manniskors
fordelning och reaktionstider inom byggnaden gor att resultaten har karaktéaren av
varstafallsanalyser. Detta gor att resultaten inte bor anvandas efter deras absoluta vérden utan
hellre vid prioritering mellan insatser pa olika objekt, och da tillsammans med SRB och
eventuella kompletterande dokumentation for att fa battre verblick pa bland annat det
organisatoriska brandskyddet.
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11.7.4 Anvandbarhet av resultatet

Pa det vis som riskscenariotyperna har anvants i fallstudien kommer visningslaget med bade
riskobjekt och sarbarhetsobjekt tillsammans att vara aningen missvisande. Riskscenariotypen
brand for riskobjektet har inneburit att spridningen bestar av hdg temperatur, ékat tryck och
eld (eldklot vid explosion). Detta innebar paverkan pa andra objekt i omgivningen genom en
yttre pafrestning pa byggnader och eventuell skada pa personer som vistas utomhus. For
sarbarhetsanalyserna har riskscenariotypen brand inneburit att pafrestningen ar en mindre
brand som uppstar i ett utrymme av lokalerna och sedan sprider sig. Att ett skyddsobjekt &r
sarbart for brand ger i detta fall ger ingen som helst information om hur sarbart det ar for en
yttre pafrestning av byggnaden, och séaledes blir det missvisande att anvanda detta
visningslage och uppmarksamma férhallanden mellan det identifierade riskobjektet och de
skyddsobjekt som analyserats. For framtida bruk bor saledes anvandningen av
riskscenariotyper detaljeras sa att en spridning fran ett riskobjekt behaftad med en
riskscenariotyp motsvaras av samma pafrestning for skyddsobjekten. Alternativet ar att det
som i nuvarande fall gors en analys av vad forhallandet egentligen betyder och att det
avfardas som mindre intressant da ovanstaende slutsats dras.

Eftersom det fran valideringsfragorna i kapitel 11.7.1 framkom brister for hur val fallstudien
lyckades analysera risk- och sarbarheten for kommunen paverkas anvandbarheten av
resultatet direkt av detta. Som det aven togs upp sa har ramverket fortjanster i att
konsekvensmatten delas upp och att mognadsnivan kan visa pa var analyserna &r bristfalliga.
Att arbeta med ramverket innebér saledes inte att en analys av risk- och sarbarheten i
kommunen sakerstélls, utan att ett arbete for att fa kontroll 6ver riskbilden bedrivs.
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12 Diskussion och slutsatser

| foljande kapitel diskuteras hur val syften och mal har uppfyllts med examensarbetet, samt
hur val fragestallningarna kan anses besvarade. Darefter valideras det framtagna ramverket
med hjélp av de fyra fragor som arbetats fram av Johansson och Jonsson och med SRVs fyra
axiom for riskvardering. Slutligen ges forslag pa fortsatta studier inom omradet.

12.1 Resultatets koppling till syfte och fragestallningar

| och med inférandet av LSO stélldes helt nya krav pa kommunerna angaende insamling,
bearbetning och presentation av information géllande risker inom kommunens grénser,
mycket pa grund av att en handlingsplan innehallande kommunens dvergripande
sakerhetsstrategi nu var tvungen att framarbetas. Dessa nya krav har varit svara for vissa
kommuner att uppfylla, bland annat eftersom oklara definitioner och bristande resurser
forsvarar arbetet. | diskussion med foretradare for kommunerna Ale och Kungélv framkom ett
behov av att underlatta insamling, analys och presentation av stora mangder
sékerhetsrelaterad data for att forenkla framtagandet av handlingsplanen samt for besluts- och
prioriteringsunderlag. Detta hade dessutom underlattat beslutsfattande pa kommunal niva
generellt, eftersom sakerhetsfragor ror i princip alla delar av kommunens verksamhet. Ett
onskemal var ocksa att kunna presentera all dessa data med hjalp av GIS sa att informationen
far en geografisk kontext och darigenom enklare kan anvandas av beslutsfattare dven utanfor
Raddningstjansten och for beslut inom manga olika omraden. Malet med examensarbetet har
saledes varit att framarbeta ett ramverk som genom att underlatta utférandet av en
overgripande risk- och sarbarhetsanalys pa kommunal niva ocksa underlattar bade
framtagande av handlingsplan enligt LSO och generellt kommunalt beslutsfattande.

For att kunna genomfora detta gjordes omfattande studier angaende systemsyn, aktuell
lagstiftning, riskvardering samt GIS som presentationsmetod. Dessa studier ledde fram till en
méangd slutsatser som sedan har legat till grund for det slutliga ramverket. Slutligen
genomfordes en fallstudie for att kontrollera hur ramverket fungerar i verkligheten; vilka
ovantade svarigheter som dyker upp och vilka forbattringar som maste goras for att ramverket
ska fungera bra i den kommunala verksamheten.

12.1.1 Fragestallningarna

Huvudfragestallningarna som togs fram i borjan av arbetet har till stor del givit ramverket
dess utformning och hela tiden genomsyrat det arbete som genomforts. | féljande stycke
forsoker vi besvara dem och diskuterar kring de resultat som har natts.

- Kan en utgangspunkt i systemperspektiv anvandas vid 6vergripande risk- och
sarbarhetsanalyser pa kommunal niva, och vad ar i sa fall fordelarna med att anta
detta perspektiv?

Svaret pa denna fraga diskuterades i kapitel 0. Idén med ett system innehallande element,
attribut och agenter ger en forenklad syn pa verkligheten och underlattar mycket vid hantering
av stora, komplexa sociotekniska system som en kommun. Systemperspektivet fungerar
saledes utmarkt som grund till ett ramverk for utférande och presentation av risk- och
sarbarhetsanalyser. Fordelarna med att anvanda ett systemperspektiv vid kommunal risk- och
sarbarhetsanalys sammanfattas i foljande punkter
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e Systemperspektivet ger en praktisk syn pa vad som eftersoks i risk- och
sarbarhetsanalyser; namligen riskscenarier. Resultaten kan ocksa tas fram oberoende
av vilken analysmetod som anvénds, d&ven om olika metoder anvands for att analysera
olika delar av systemet, fOrutsatt att det & samma system som analyseras. Det kravs
dock aven att analyserna uppfyller de krav som stélls av definitionerna i
systemperspektivet och de kvantitativa definitionerna av risk och sarbarhet.

e Det ar mojligt att gora jamforelser pa systemniva mellan riskscenarier om de &r
disjunkta, vilket innebér att resultatet kan anvandas i prioriteringsbeslut.

e Det mojliggor ett kontinuerligt arbete i och med att systemet hela tiden kan oka i
detaljeringsgrad. Det fungerar saledes att utga fran en grov indelning och arbeta mot
storre noggrannhet. Genom att mer information med tiden samlas i kommunen
kommer allt fler specifika riskscenarier att kunna identifieras och analyseras, vilket i
ett langre perspektiv fyller upp riskscenariorymden och minskar de osakerheter som
finns.

- Vilket laga ansvar vad galler riskhantering har kommunerna gentemot sina invanare
och vilken typ av beslut behover tas pa grund av detta?

Denna fraga diskuterades i kapitel 5 och det laga ansvar kommunen har presenteras i
slutsatserna i detta kapitel. Utover de mer konkreta kraven pa handlingsprogram samt risk-
och sarbarhetsanalyser inom vissa omraden som finns i Lagen om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap var slutsatsen i
stort att det som lagarna i grunden avser att skydda i samhallet & manniskorna. Dessutom
finns det vissa verksamheter och forsorjningssystem som kan anses skyddsvarda pa grund av
sin vikt for samhdllets fortlevnad, samt viss verksamhet som kan anses innebara en potentiell
fara for samhallet. For dessa har kommunen i allménhet atminstone delvis tillsynsansvar.
Genom att se till dessa punkter motiverades det fortsatta arbetet med att ta fram ett ramverk
for risk- och sarbarhetsanalyser, da det kunde ses som en ingaende del i ett lagstadgat
riskhanteringsarbete som kommunen har, en idé som presenterades i sin helhet i kapitel 6.

De beslut som ska tas pa grund av detta laga ansvar stracker sig inom ett flertal av
kommunens verksamhetsomraden eftersom sékerhet ar en viktig del av dessa. Tillsyn och
sakerhetsfragor for en farlig verksamhet kan till exempel involvera en mangd olika
avdelningar som byggnadskontor, raddningstjanst och miljokontor.

- Ar den data som finns tillganglig i kommunen tillracklig for att f& meningsfulla risk-
och sarbarhetsmatt? Vilken ytterligare data ar 6nskvard for att forbéattra kvalitén av
det resulterande beslutsunderlaget?

Efter fallstudien kunde konstateras att den information som redan finns tillganglig i
kommunen inte &r tillracklig for att kunna skapa riskscenarion och déarifran avgora hur
risksituationen ser ut. SRB, tillsynsrapporter och sakerhetsrapporter ar en god borjan, men
eftersoks riskscenarion behovs mer data for att kunna ga vidare. Exakt vilken data detta ar
beskrivs ndrmare i fallstudiedokumentationen.

- Hur kan resultatet av en 6vergripande risk- och sarbarhetsanalys framarbetas till ett
val fungerande beslutsunderlag for beslut pa kommunal niva?

Hur resultatet ska kunna framarbetas till ett fungerande beslutsunderlag, samt hur en
riskvardering kan ga till och vilka parametrar som spelar in tas upp i kapitel 7. Kraven som
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kan stéllas pa resultatet for att kunna utgora ett fullgott beslutsunderlag involverar bland annat
flexibilitet i form av skalbarhet, att resultatet ska kunna anvandas som inparameter i
nyttoteoretiska berakningar, samt att risk- och sarbarhetsanalysen uppfyller SRVs axiom for
riskvardering. Ramverket som tagits fram &r ocksa skapat just for att kunna ge ett sadant
beslutsunderlag, sa svaret ligger till stor del aven i sjalva det framtagna ramverket.

- Vilka metoder finns for att kontrollera validiteten pa det resulterande ramverk som
ska tas fram i examensarbetet? Hur klarar ramverket validitetskraven?

Under arbetets gang har tva valideringsmetoder uppméarksammats. Den forsta behandlas i
kapitel 0 och bestar av de fyra fragor som kan stéllas for att validera att en systemmodell ar
korrekt. Den andra tas upp i kapitel 7 och utgors av de fyra axiom som DNV framarbetat pa
uppdrag av SRV. Validitetstest pa ramverket gors i nasta avsnitt.

- Kan GIS anvandas som presentationsverktyg till évergripande risk- och
sarbarhetsanalyser, for att underlatta kommunalt beslutsfattande géllande risk- och
sakerhetsfragor? Vilka for- och nackdelar innebar anvéandande av GIS-system?

Efter en genomgang av geografiska informationssystem, inkluderande bland annat
litteraturstudier och expertutlatanden drogs slutsatsen att GIS ar ett utmarkt verktyg for att
presentera resultatet av risk- och sarbarhetsanalyser. Den geografiska presentationen ar inte
bara intuitivt enkel att ta till sig utan underlattar aven beslutsfattande inom en méangd olika
omraden. Om detta samt for- och nackdelar med GIS-system star mer i kapitel 8.

12.2 Validering av ramverket

Reliabilitet och validitet ar begrepp som ofta anvands for kvalitetskontroll av en framtagen
modell och kommer &ven att anvandas héar for att kontrollera det framtagna ramverket. Med
validitet menar vi i detta fall hur val ramverket uppfyller det syfte och de mal som satts for
examensarbetet, men aven hur val det uppfyller malen for risk- och sarbarhetsanalyser
generellt. Med reliabilitet menar vi hur vél resultatet av tva likvardiga, pa varandra féljande
anvandanden av ramverket hade stamt 6verens med varandra och hur palitlig data framtagen
med hjalp av ramverket kan anses vara.

Vad géller reliabiliteten sa ar denna tamligen svar att mata pa vart ramverk, delvis for att det
ar helt nytt och relativt oprévat. Huruvida upprepade anvandningar av ramverket hade lett till
olika resultat ar omdjligt att sia om nu och far i sa fall goras i ett senare stadium. En annan sak
ar att ramverket ar gjort for att kunna inkorporera en stérre méangd olika riskanalyser gjorda
med en mangd olika metoder och blir pa sa satt beroende av reliabiliteten i dessa analyser.
Darfor kommer reliabiliteten inte att utvarderas i detta kapitel.

For att kontrollera ramverkets validitet anvands de fyra fragorna fran systemperspektivkapitlet
samt SRVs fyra axiom for riskvérdering

12.2.1 De fyra fragorna fran systemperspektivet

Eftersom de fyra fragorna i grund och botten ar till for att validera system vid enskilda
analyser blir en ren validitetskontroll pa ramverksniva svar att utfora av den orsaken att den
till viss del beror pa hur analyserna pa objektsniva ar utforda. Metoden hade med andra ord
med fordel kunnat anvéndas for att validera en komplett analys gjord med hjalp av ramverket,
men &r svar att applicera direkt pa detta. Daremot dr det majligt att kontrollera hur ramverket
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underlattar uppehallande av validiteten i de enskilda analyserna och det &r detta som gors
nedan.

e Kan samtliga konsekvenser som identifierats som viktiga beskrivas med
systemet?

Eftersom man enligt modellen i systemdefinitionen pa kommunal niva tydligt ska definiera
vilka riskscenariotyper och konsekvensmatt som ska anvandas da analyser pa objektsniva
utfors, kommer valet av analysmetoder att anpassas darefter. Genom att kontinuerligt med
hjalp av GIS-visualisering kontrollera hur de olika objektsanalyserna i kommunen efterlever
kraven, har man pa kommunal niva méjlighet att betona kraven pa riskscenariotyper och -matt
till de specifika objekten.

e Kan samtliga relevanta riskscenarier beskrivas med systemet?

Via det inforda begreppet mognadsniva dr det mojligt att fran kommunal niva motivera
noggrannare konsekvensanalyser vilket ger en battre systemdefinition. Pa sa satt beskrivs
mekanismerna i systemet noggrannare och det ar enklare att beskriva riskscenarierna.

e Finns samtliga relevanta riskscenarier med i riskscenariorymden?

Aven pa denna punkt spela inférandet av mognadsnivaer en viktig roll. Genom att med
mognadsniva motivera systematisk faroidentifiering pa objektsniva kommer fler riskscenarier
att upptackas och riskscenariorymden att fyllas. Eftersom man pa kommunal niva dessutom
definierar vilka objekt som ska analyseras far man ocksa kontroll 6ver de objekt som inte
analyseras och darmed till viss del vilka riskscenarier som inte tagits med i analysen. GIS-
visualiseringen gor ocksa att det ar maojligt att visa vilka objekt som inte genomfort analysen
trots att de ska, eller genomfort den daligt. Pa sa sétt visas ytterligare saknade riskscenarier.

e Beskriver riskscenarierna verkligheten pa ett korrekt satt?

Detta ar den fraga som &r svarast att visa tydliga forbattringsmojligheter pa eftersom den
bland annat har med kvalitet pa antaganden i modeller att gora. Dock ger mognadsgraden en
mojlighet att halla ner osdkerheterna, vilket ar en av de parametrar som starkt paverkar denna
fraga. Generellt noggrannare metoder, som pabjuds i och med mognadsnivaerna i ramverket,
gor ocksa med storsta sannolikhet att modellerna som ligger till grund for objektsanalyserna
battre motsvarar verkligheten.

12.2.2 SRVs axiom for riskvardering

Den andra delen i valideringsfasen ar att anvdnda SRVs axiom for riskvardering. Dessa
validerar inte systemet som sadant utan snarare hur val ramverket fungerar som dvergripande
riskhanteringsverktyg med utgangspunkt i de varden som DNVs rapport beskriver som
viktiga.

e Rimlighetsprincipen (Alla risker som med rimliga medel kan behandlas, ska
behandlas)

Rimlighetsprincipen &r den princip som uppfylls samst av ramverket, framst beroende pa att

man med hjélp av ramverket i forsta hand letar efter storre risker. Ramverket har saledes
ingen mekanism for att fanga upp lattatgardade risker. Daremot uppmuntrar ramverket till
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inférande av en riskhanteringsprocess pa objektsniva, vilket leder till att de sjalva kan hitta
dylika risker och behandla dessa. Rimlighetsprincipen ar ocksa det axiom som bor vara lattast
uppfyllt med en fungerande riskhanteringsprocess, eftersom lattatgardade risker snabbt
kommer upp till ytan.

e Proportionalitetsprincipen (Att de totala risker som en verksamhet for med sig inte
ar storre an fordelarna verksamheten ger)

De objekt som ramverket ar utvecklat for att uppmarksamma &r i princip desamma som de
proportionalitetsprincipen eftersoker: objekt som utgor stora risker for samhallet. Ramverket
underlattar identifiering av farliga objekt och det &r sedan upp till beslutsfattarna att avgéra
huruvida fordelarna verksamheterna medfor &r storre &n de risker de fororsakar. Eftersom
ramverket ar byggt for att kunna kopplas till nyttoteori bor beslutet om dessutom underlattas
ytterligare. Dock bor papekas att de objekt dar nyttan ar mycket liten inte nddvandigtvis
kommer att detekteras eftersom mekanismer for att direkt mata nyttan med en verksamhet
saknas i ramverket

e Fordelningsprincipen (Att riskerna fordelas rattvist i samhéllet)

Fordelningsprincipen ar kanske det axiom som bést uppfylls av ramverket, eftersom det
bygger pa en geografisk presentation av risker och sarbarheter. De visningslagen i GIS-
visualiseringen som rekommenderats &r framtagna for att kunna visa ansamlingar av
riskscenarier och dessutom forhallanden mellan riskobjekt och befolkningsdata, vilket torde
underlatta beslut enligt axiomet.

e Principen om undvikande av katastrofer (Att det & mojligt att tillse att risker leder
till olyckor med begransade konsekvenser och inte till katastrofer)

Vad géller principen om undvikande av katastrofer sa ar det mojligt att med ramverkets hjélp
underlatta uppfyllande av denna genom mojligheten att visualisera riskscenarion enbart
utifran deras konsekvenser, alltsa utan hansyn till sannolikheten att de ska intraffa. Pa sa satt
ar det mojligt att analysera de riskscenarier extra noggrant som har potentiellt allvarliga
konsekvenser.

12.3 Allméanna reflektioner

Under studier av lagtext gallande sékerhetsarbete inom kommunerna studerades &ven till viss
del annan lagtext rérande de verksamheter som ansags skyddsvérda, for att se hur
lagstiftningen skyddade dessa. Resultatet av dessa studier visade att det faktiskt inte verkade
finnas nagon omfattande lagstiftning rérande risk- och/eller sarbarhetsanalyser pa det som i
vart ramverk definieras som skyddsobjekt eller samhallets stodfunktioner. Att denna typ av
lagar verkar saknas for exempelvis sjukhusverksamhet forvanar och det ar mojligt att ett
flertal tidigare oupptackta latenta forhallanden enkelt kan uppdagas genom ett krav pa risk-
och sarbarhetsanalyser pa denna typ av verksamhet. Detta kraver dock dven en klar definition
av vad en risk- och sarbarhetsanalys innefattar sa att tillvagagangssattet blir konsekvent och
resultaten jamforbara, ndgot som inte tycks finnas idag.

Riskhantering pa samhallsniva ar ofta forknippat med krishantering, nagot som inte explicit
stdds i ramverket eftersom det forst och framst ar utvecklat for att omhénderta olika sorters
riskscenarion. Detta gor att ramverket inte ar optimerat for att anvéndas specifikt for just
krishantering, men som tidigare papekats kan en geografisk visualisering av risk- och
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skyddsobjekt i kombination med samhallets stodfunktioner mycket vél anvéandas for ett flertal
olika andamal, daribland krishantering. Dessutom ger en analys av samhallets stodfunktioner i
sig en unik insyn i hur samhallets motstandskraft mot kriser ar beskaffad, eftersom en
nedsattning i dessa kan leda till en kris.

Ramverket kan dven motas med skepsis pa grund av det merarbete det medfor att anvanda
det. Den direkta tillampningen kan i borjan vara svar att se och det ar enklare att se
kostnaderna istallet for mojligheterna, i synnerhet da det ligger en tunn budget i botten. Att
identifiera objekt som man vet inte utgor nagon direkt fara for samhallet kan ibland anses vara
onddigt arbete istallet for upplysande verksamhet, och tyvarr ar det sa en
riskhanteringsprocess maste drivas — kontinuerligt arbete kostar betydligt mer &n att bara
producera ett innehallsfattigt dokument vart fjarde ar. Dock &r detta pengar kommunerna inte
verkar tillga. Vissa kommuner verkar faktiskt inte ha resurser att 6verhuvudtaget infora en
fungerande riskhanteringsprocess i sin organisation. Fragan ar om beredningen for de nya
lagarna innefattade hur dessa skulle finansieras, nagot som vi ej funnit i propositionerna till de
dessa.

12.4 Framtida studier

Vid arbetet med ramverket gjordes inga jamforande studier med andra tillvagagangssatt. Det
fanns fran borjan ingen liknande modell att jamféra med och mojligheterna att sjalva utveckla
flera fanns inte eftersom tid och resurser inte fanns for andamalet. Nagot som hade varit
intressant att gora hade varit att analysera alternativa metoder till GIS eller systemperspektivet
for att pa sa satt vidga vyerna for vad som &r och inte ar mojligt, men tid och resurser satte
som sagt begransningar i detta fall.

En annan sak som skulle behdva vidare utveckling ar behandlingen av osakerheter. For
tillfallet klumpas alla aspekter innehallande osakerheter ihop till ett enda matt i form av
mognadsniva, nagot som férmodligen leder till stora forluster av data. Dessutom ar
mognadsnivaerna, sa som de ser ut for tillfallet, timligen rudimentara i sin utformning och
inte tillrackligt genomarbetade. Osékerhetsmattet borde saledes forbattras genom att det tas
fram ett battre satt att representera osakerheten pa.

Nagot som tidigare diskuterats i rapporten ar behovet av att ta fram acceptkriterier for
kvantitativa sarbarhetsmatt. Detta hade tillsammans med bayesianska metoder for att
kontinuerligt anvanda och forbattra befintligt beslutsunderlag underlattat bade arbete med och
framtida utveckling av ramverket.

Slutligen hade det varit intressant att gora 6vergripande sarbarhetsanalyser for hela systemet,
sett till en specifik parameter, exempelvis en storm, en éversvamning eller ett stérre elavbrott.
Analysen kunde inledas med att analysera nedsattningen av olika stodfunktioners férmaga
under paverkan av pafrestningen och kedjereaktionerna kunde sedan analyseras pa lagre niva i
systemet, for att se hur samhéllet hade klarat av pafrestningen. For att detta ska fungera kravs
dock resurser och stod fran kommunal ledningsniva och samordningen bor ocksa skotas
darifran.
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Appendix | — Riskhantering pa objektsniva

Syftet med detta appendix ar att beskriva hur risk- och sarbarhetsanalyser kan utféras pa
objektsniva for att mota de krav som stalls pa analysresultatet da det framtagna ramverket
anvands pa kommunal niva, hadanefter kallat kommunal analys. Anledningen att detta avsnitt
ligger som appendix &r att det ar en langre utlaggning som inte ar direkt kopplad till ansatsen
att behandla risker pa ett kommunalt plan. For att kunna utféra de objektsanalyser som ligger
som underlag for den kommunala analysen ges har vagledning for systembeskrivning,
identifiering av riskscenarier och kvantifiering av riskscenarier pa objektsniva. Genom att
beskriva hur mognadsnivan i analysen bedéms for olika utférande ar det mgjligt att aven ge
rad om vilka metoder som bor valjas nar risk- eller sdrbarhetsanalyser ska utforas.
Begreppen som anvands har beskrivs i kapitel 10.1.2 om Grundkomponenter. Denna
terminologi &r aven den rekommenderade da analyserna utfors.

Mognadsniva pa resultatet

| detta appendix kommer specifika kriterier definieras som kommer att paverka hur
mognadsnivan bedoms pa de enskilda analysobjekten . De grundlaggande punkter som
beaktas dd mognadsnivan ska bedomas &r tagna fran kapitel 0 och presenteras nedan:

e Presentation av de riskscenarier som ar kopplade till objektet och som bygger pa de
riskscenariotyper och -matt som definierats fran kommunal niva

e Beddmning av sannolikheten for och konsekvenserna av dessa riskscenarier i den man
det &r mojligt

e Presentation av de osakerheter som finns i analyserna.

e Huruvida objektsanalysen gors med genomskinliga metoder fran vilka det &r latt att
beskriva vad som har gjorts for att analysens validitet och reliabilitet ska kunna
bedomas. Detta kan ses som en efterfragan pa dokumentation.

Det som bor inleda varje analys pa objektsniva dr kommunikation med dem som fran
kommunal niva &r ansvariga for analysarbetet, eftersom specifika krav som kompletterar eller
modifierar de ovan beskrivna kan komma att stéllas fran dessa personer. Resultatet av denna
kommunikation blir ett antal specifikationer for vad som kan anses vara intressant ur
kommunal synvinkel att ta hansyn till. Dessa bildar sedan utgangspunkt for analysen pa
objektsniva. De aspekter som bér tas upp ar féljande:

e De konsekvensmatt som bor anvandas for att beskriva konsekvenserna for
riskscenarier

e De riskscenariotyper som anses vara viktiga att beakta

e De pafrestningar som sarbarhetsanalyser bor utga ifran

e Eventuella kommentarer pa mognadsnivan fran tidigare analyser av objektet och vad
som bor forbattras till nasta gang

Forutom kraven fran kommunen pa analysen for att det ska harmonisera med ramverket i den
kommunala analysen finns dven en del laga krav pa analyser. Beroende pa vad det ar for
objekt som analyseras finns det olika krav. | kapitel 5.3.3 tas denna aspekt upp nédrmare och
darfor hénvisar vi dit.
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Kontinuerligt arbete

Genom att folja ett processtankande precis som det gors i ramverket kan arbetet underlattas
aven pa objektsniva. Att arbeta med riskerna i en egen riskhanteringsprocess, beskrivet i
kapitel 6, innebér att riskerna kontinuerligt identifieras, analyseras och hanteras och pa sa vis
minskas. En ny analys eller en uppdatering av den gamla bor goras nar forandringar i
verksamheten sker. | praktiken kommer dock resursbegransningar'?® innebara att
kontinuiteten framst uppfylls genom att aterkommande analyser kravs i tidsintervall som
bestams pa kommunal niva. Sett till lagstiftningen sa finns det krav pa vissa typer av
verksamheter att utfora riskanalyser (se kapitel 5.3.3) och i vissa fall rekommenderas det att
ett kontinuerligt arbete bor utforas, vilket visas genom foljande tva exempel. Fran SRVs
allméanna rad till farliga verksamheter kan det lasas att riskanalyser foreslas fornyas var femte
ar, vilket tolkas som att en kontinuerlig process i nagon man rekommenderas for dessa
verksamheter.'? Enligt Miljobalk (1998:808) kap 6 ska miljofarliga verksamheter utféra
miljokonsekvensbeskrivningar varje gang en anlaggning forandras sa att den forandrar hur
verksamheten paverkar sin omgivning. Detta tolkas som att en kontinuerlig process kravs
aven i dessa fall.

Dokumentation

Arbetet med att analysera risker kréver att dokumentation fors for att resultatet ska kunna
presenteras och anvandas i den kommunala analysen. Dokumentation kan med fordel goras
enligt IECs rekommendationer.*?” De riktlinjer som ges for dokumentation pa kommunal niva
i kapitel 10.2.1 rekommenderas dven har for forstaelse av varfér vad som bér finnas med.

I dokumentationen for analysobjekten ska resultatet tydligt vara de riskscenarier som
identifierats tillsammans med konsekvenser och sannolikheter. Det &r denna information som
senare anvands for visualisering i den kommunala analysen tillsammans med
dokumentationen i sin helhet. Genom att i ett avsnitt samla riskscenariobeskrivningar med
konsekvenser och sannolikheter underlattas arbetet med att sammanstalla informationen till
visualiseringen. Arbetet underlattas d&ven om annan information som direkt ror riskscenarierna
kopplas till detta avsnitt, till exempel eventuella spridningsmodeller, riskscenariotyper och
pafrestningar for sarbarhetsanalyser.

Under arbetet med att identifiera och kvantifiera riskscenarier kommer med stor sannolikhet
aven ett flertal atgardsforslag att flyta upp till ytan, exempelvis genom att metoder som
HAZOP eller What-If anvands dar atgarder ar en del av analysen?®. VVad som &r intressant i
den kommunala analysen &r vilka risker som for tillfallet finns i samhallet, men i
forlangningen dven vad som kan goras for att sanka risknivan. Det ar saledes viktigt att
presentera mojliga atgarder for att i ett senare skede, om riskerna bedéms vara allvarliga,
kunna vidta de som effektivast sdnker riskerna. Sjalvklart ar det &ven for analysobjektet bra
att reflektera over atgarder som kan 6ka sakerheten lokalt. | varderingskapitlet tas
rimlighetsprincipen upp, vilken séger att risker som med sma medel kan atgardas alltid bor bli
atgardade, varfor flertalet risker i manga fall kan atgardas i anslutning till att de identifieras.

125 Mattsson (2000)

126 statens Raddningsverk (2004)

127 K risberedskapsmyndigheten (1995)
128 Statens Raddningsverk (2003)
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Mognadsnivaer

De mognadsnivaer som beskrivs i Tabell 1 i ramverket motsvarar noggrannheten av resultatet
fran analyser som utfors pa analysobjekt dvs. hur vél det gar att spara osakerheterna som finns
i analyserna och hur stora osékerheterna verkligen ar. Genom valet av analysmetoder kommer
analysen att bedomas ligga pa nagon av dessa nivaer. Genom detta appendix kommer
diskussioner att foras om hur olika val som gors paverkar vilken niva analysen har.

For sjalva riskanalysen bor saledes ett stallningstagande tas till vilken ambition som finns med
analysen och vilken mognadsniva detta innebar. Beroende pa vilken strategi som finns pa
kommunal niva géllande kravstéallning kommer vissa analyser som har lagre mognadsniva att
beddémas som otillrackliga och kommer da att behéva kompletteras.

Vilken niva som ska valjas beror helt pa vad det &r for typ av objekt som analyseras. Om det
ar ett objekt med laga krav pa sig att utfora riskanalyser, bor en hdgre mognadsniva sattas som
malsattning, eftersom resultatet behdver kunna anvandas pa en hogre niva och for att det i
manga av dessa fall handlar det &ven om krav for att fa tillstand att bedriva verksamhet. Till
sist ar det upp till &garens intressen att sakerstélla att en viss riskniva halls.

Objekt som aldrig analyserats med avseende pa risker kommer att borja pa en lagre
mognadsniva, av den orsaken att kunskapen om sakerhetskultur och arbetssatt ar lag. Det
naturliga om ett kontinuerligt arbete utfors ar att mognadsnivan efter hand kommer att hojas,
vilket med tiden gor resultatet mer exakt och anvandbart.

Riskobjekt och skyddsobjekt

Skillnaden mellan riskobjekt och skyddsobjekt tas upp i kapitel 10.1.2 i ramverket och
kommer i sig inte att diskuteras har. Den skillnad som hér gors ar att for riskobjekt bor risken
analyseras och for skyddsobjekt ar det sarbarheten som ar intressant. For definitioner och
noggrannare genomgang av begreppen risk och sarbarhet kan refereras till kapitel 0.

Om man ska se till arbetet med att analysera objekt sa kan féljande skillnader beaktas:

e | identifieringen av faror i sarbarhetsanalysen definieras endast pafrestningar ifran
vilka riskscenarier sedan tas fram i sjalva analysen. For riskanalysen gors en mer
detaljerad genomgang av systemet for att identifiera faror som finns for objektet som
sedan analyseras och bildar riskscenarier.

e | analysfasen kartlaggs framfor allt riskscenariernas utveckling noggrant i
sarbarhetsanalysen, medan riskanalysen analyserar bade uppkomst och utveckling av
riskscenarierna.

e Riskanalysen ar en mer omfattande analys sett till det enskilda objektet, men
sarbarhetsanalysen ger a andra sidan samhallsnyttig information genom att
pafrestningar som &r av vikt for samhallet analyseras istéllet for de uppenbara farorna i
objektet.

For varje avsnitt i den fortsatta genomgangen kommer skillnader i tillvagagangssatt mellan
riskanalyser och sarbarhetsanalyser att forklaras dar det foreligger nagra skillnader.

Systemdefinition

Det forsta som bor utforas rent praktiskt nar objekt ska analyseras ér att systemet for objektet
definieras, vilket innebar vissa skillnader fran systemdefinitionen i den kommunala analysen.
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I den kommunala analysen ar analysobjekten de minsta elementen, men nér analysobjektens
egna system definieras dkar upplosningen. For analysobjekten maste det definierade systemet
vara tillrackligt detaljerat for att identifiering av enskilda riskscenarier och beskrivning av
dess konsekvenser ska kunna goras. Hur valdefinierade systemen bor vara beror pa vilka
analysmetoder som anvands och hur noggrann analys som bor goras sett till objektets art.
Systemet kan typiskt definieras genom att anvénda ritningar dver verksamhetens tekniska
system, rutiner for de som vistas dar och annan dokumentation som kan beskriva var
riskscenarier kan uppsta och hur de kan utvecklas.

Det ar viktigt att geografiskt begransa analysomradet, eftersom resultatet fran analysen
senare ska anvandas i ett GIS-system dar objektet kommer att identifieras som ett geografiskt
avgransat omrade. Den geografiska avgransningen kan bli ett problem da det rader
osakerheter om riskscenariers objektstillhdrighet, det vill saga svarigheter att urskilja till
vilket av elementen i systemet ett riskscenario tillnor. Det kan da kravas samarbete eller
atminstone kommunikation mellan analysobjekt som ligger nara varandra for att undvika att
riskscenarier 6verlappar varandra. Hur detta bor ske &r inget som tas upp i narmare har men
som skulle kunna vara ett potentiellt utvecklingsarbete for ramverket.

Aven for objekten maste stallning tas till vilka konsekvensmatt som ska anvandas nar
systemdefinitionen gors. Det ar rekommenderat att anvanda samma konsekvensmatt som de
som anvands i den kommunala analysen for att analysen ska kunna anvéandas jamférande i
visualiseringen. Detta &r inget absolut krav, men en stark uppmaning for att den visualiserade
analysen ska vara anvandbar. Om andra matt anvands kommer det pa hogre niva uppsta
svarigheter att jamfora riskscenarier med olika konsekvensmatt. Saledes kommer analyser att
bedémas ha lagre mognadsniva om de inte anvander konsekvensmatt som ar intressanta. Om
andra konsekvensmatt anda anvands bor de grundas i uppenbar paverkan pa det skyddsvarda
som valts i ramverket; kommuninnevanaren, via skador pa halsa, miljé och samhéllets
resurser.

| beskrivningarna av riskscenarierna bor det framga vilka riskscenariotyper som
konsekvenserna for riskscenarierna bestar av (se kapitel 10.1.2). Riskscenariotyperna bor
valjas i systemdefinitionen for att konsekvent kunna anvéandas i analysen. Genom att vélja
samma riskscenariotyper som anvands pa kommunal niva kommer resultatet fran analysen att
kunna anvéndas béttre i ett jamforande syfte, men det ar ocksa har mojligt att inféra nya
riskscenariotyper om sa r behovligt. Dessa kan sedan dven foras in pa kommunal niva
forutsatt att typen anses tillrackligt viktig for samhallet som helhet.

Faroidentifiering

Sarbarhetsanalys

For sarbarhetsanalysen sker ingen identifiering av faror i den mening att objektet analyseras
for att hitta potentiella faror. Istéllet bestams en eller flera fordefinierade pafrestningar som
blir utgangspunkter for analysen. Pafrestningar som objektet bor analyseras utifran erhalls
fran kommunens riskhanteringsgrupp och &r dvergripande for hela kommunen. Anledningen
till att just dessa ar pafrestningar intressanta att analysera ar nagot som bér framga vid
kommunikation med riskhanteringsgruppen.

Om pafrestningarna inte ar tillrackligt specifika for att kunna anvandas i en analys,

exempelvis om det saknas information for att kunna dra tillrackliga slutsatser, far egna
antaganden goras for att fylla i de informationsluckor som finns. Eftersom pafrestningarna ar
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framtagna for att kunna analysera flertalet objekt runtom i en kommun ar det mojligt att de ar
for generiska for att de ska kunna anvandas till vissa enskilda objekt i sin ursprungliga form.
Om kommunen informerar om att objektet bor analyseras med pafrestningen storm: 25 m/s
fran nordvast saknas viss information som kan vara viktig. Saknad vasentlig information kan i
detta fall vara hur lang tid som stormen varar eller vilken tid pa aret som stormen intraffar.
Dessa antaganden far i sa fall verksamhetsutGvarna sjalva gora, efter att ha kommunicerat
dem till riskhanteringsgruppen. Antagandena ska ocksa dokumenteras tydligt sa att senare
sammanstallning pa kommunal niva innehaller information om antagandena.

Riskanalys

Ett forsta steg i att gora en komplett riskanalys for ett objekt ar att identifiera vad det &r som
kan ga fel i verksamheten, dvs. vilka faror som finns i verksamheten.

Identifiering bor ske med Iampliga metoder sett till verksamhetens art. De flesta
riskanalysmetoder ger stdd och medel for att tdcka de risker som oftast finns i de system som
analyseras. | andra fall finns specifika identifieringsmetoder som anvands for att systematiskt
ga igenom hela systemet och identifiera risker efter kriterier. Exempelvis pa hur identifiering
kan ga till har har sammanstallts frén SRVs publikation Handbok for riskanalys*?®

e Processtekniska anlaggningar anvander traditionellt indexbaserade (i princip
kvalitativa) eller semikvantitativa metoder fér genomgang av verksamheten,
exempelvis HAZOP och What-if analys. Storsta férdelen med att anvanda dessa
metoder &r att de ar den systematiska Overlédgsenheten. Istallet for att Gvergripande
forsoka identifiera vad som ar farligt, testas varje del med ett pa forhand bestamt antal
fragor, som avslojar om det finns nagon risk med komponenten. Vanligen ar
utgangspunkten en planritning éver sjalva processen som analyseras.

e Checklistor &r nagot som &r vanligt forekommande for identifiering av faror. Dessa
bygger pa erfarenheter fran liknande system och visar pa var vanligt forekommande
brister i system finns och hur de kan uppmarksammas. Checklistor for riskidentifiering
finns i manga upplagor bland andra i Energianalys eller Rad fran Statens
Raddningsverk™°. Det &r inte ovanligt att specifika branscher eller foretag tar fram
checklistor som bygger pa mer djupgaende analyser som tidigare gjorts av liknande
verksamheter for att underlatta arbetet langre fram i tiden.

e Identifieringsmetoder for organisatoriska brister fokuserar pa hur manskliga
felhandlingar orsakar konsekvenser i komplexa system. Vanligtvis delas
arbetsuppgifter in i val avgransade handlingar som sedan studeras for att hitta det som
mojligen kan ga fel och ge storre konsekvenser. Ett exempel pa en metod som
fungerar pa detta satt ar Action Error Analysis.

En viktig aspekt i identifieringsarbetet till riskanalysen ar problemet med att hitta alla
riskscenarier som finns for systemet, att tacka hela riskscenariorymden. Hur vet man att alla
faror finns med i analysen? Det enkla svaret ar att det inte finns nagot svar. Genom att vara
systematisk och ta tillvara pa den erfarenhet som finns kan de flesta faror identifieras, men det
kommer alltid att finnas faror som inte hittats. Nagra tips presenteras dock har for att tacka
vissa av de riskscenarier som ibland missas vid analyser

129 statens Raddningsverk (2003)
130 Statens Raddningsverk (2003)
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e Analysera situationer som gar utanfér normalforhallande, detta kan typiskt for
industrier vara underhall, nedstangning, uppstart, stillestand etc. Ofta sker storre
olyckor pa grund av att dessa fall inte tagits med i riskanalyserna*®’. Dessa lagen
staller krav pa systemdefinitionen att beskriva hur systemet ser ut i ovanliga
situationer som kanske inte kan beskrivas av vanliga kartor eller beskrivningar utan
kraver mer specifik information

e Fran analysmetoder dar bakomliggande orsaker till riskscenarier studeras kan en
biprodukt bli att alternativa o6nskade handelser identifieras. Ett exempel pa en sadan
metod &r feltradsanalys som beskrivs senare i kapitlet om Sannolikhetsanalys.

e Ett annat satt att tackla en del av tackningsgradsproblemet ar att fokusera pa de
riskscenarier som bedoms vara viktigast sett till de syften och mal som analysen har.
Kommunens uppgift ar att kommunicera vilka riskscenariotyper som ar av intresse for
den kommunala analysen, varfor dessa kan fungera som utgangspunkt for identifiering
av faror. Vilka faror for med sig konsekvenser av den angivna typen? &r saledes en
fraga som bor stallas i analysen.

e Fasta forsorjningssystem som maste fungera for att objektet ska befinna sig i
normaltillstand kan latt forbises, eftersom driften av dem inte direkt beror pa objektet
sjalvt™2. | en sarbarhetsanalys fungerar fallerande forsérjningssystem som utmarkta
pafrestningar. For att fa information for hur palitliga dessa system &r behover dessa
storre Overgripande system analyseras som en samhéllets stodfunktion. Om det &r gjort
sa finns informationen hos riskhanteringsgruppen.

Mognadsnivan for analysen kommer att paverkas av hur val faroidentifieringsprocessen har
gjorts. Det som &r viktigt ar att visa pa att ett forsok till att systematiskt ga igenom systemet
som definierats for objektet har gjorts. Genom att tillampa nagon identifieringsmetod
beskriven ovan eller som bygger pad samma principer kan det sagas att faroidentifieringen
gjorts med god mognad. Om ingen systematisk identifieringsmetod far analysen lagre grad av
mognad.

Farorna som identifieras bor dven konkretiseras i specifika handelser och mojligen delas upp i
flera olika handelser om osakerheter kring utfallet rader. Malet bor vara att pafrestningar ska
definieras som har samma detaljeringsgrad som pafrestningarna i en sarbarhetsanalys. Till
exempel kan ett rérbrott i en processanlaggning ske pa olika satt och bor da mojligen delas
upp som olika handelser. Anledningen till att detta gors &r for att senare med stérre
noggrannhet kunna avgora vilka konsekvenser och sannolikheter som &r involverade i
riskscenarierna.

Analys

For att fa fram de punkter som beskrivs i avsnitt om Mognadsniva pa resultatet kravs det i
praktiken att ytterligare tva steg utfors for att fa fram sannolikheter och konsekvenser.

e Konsekvensanalys. | denna fas analyseras hur faran eller pafrestningen paverkar
manniskorna i kommunen genom via konsekvensmatt som valts. Malet &r att definiera
hur hela riskscenariot utspelar sig och att ge ett varde pa konsekvensen som blir
foljden av handelsen. Detta kan goras mer eller mindre detaljerat. | det enklaste fallet
antas helt enkelt att en konsekvens blir resultatet av en pafrestning, till exempel att 10
maéanniskor dor till foljd av det identifierade potentiella rorbrottet. | detta fall &r det

"1 Lee (1996)
132 Gverstyrelsen for Civil Beredskap (1999)
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bara ett riskscenario som identifieras fran pafrestningen. I en mer detaljerad analys
analyseras handelseforloppet genom att parametrar som paverkar hur utvecklingen
sker kartlaggs. I dessa fall kan flera alternativa hdndelseutvecklingar identifieras som
leder fram till olika konsekvenser, vilket da aven far resultatet att flera riskscenarier
tas fram.

e Sannolikhetsanalys. | denna fas skattas de sannolikheter som finns, dels for de
pafrestningar som uppstar i en riskanalys och dels for de alternativa
handelseutvecklingar som eventuellt identifieras i konsekvensanalysen.

Riskanalyser och sarbarhetsanalyser kan som beskrivits utforas pa olika nivaer. En mycket
vanlig typ av metoder &r kvalitativa och semikvantitativa metoder, vilka tas upp i nasta
avsnitt. | dessa &r noggrannhetsgraden lagre &n i de kvantitativa metoderna som tas upp i
avsnittet darefter. Bada avsnitten tar upp aspekter som ror hur konsekvensanalyser och
sannolikhetsanalyser kan utforas.

Det som &r gemensamt som knyter an till varderingsprinciper och den Bayesianska traditionen
som diskuterades i kapitel 7 &r att det krévs att analyserna ar evidensbaserade, det vill siga att
de bygger pa bevis for att de antaganden som gors ar rimliga och for att de modeller som
antas representera verkligheten stimmer. Bevisen behdver inte ha en bestamd niva av
vetenskaplig eller praktisk férankring, men de maste finnas med i analysen for att det i ett
senare skede ska vara mojligt att se vad som Iag till grund for de val som gjordes i analysen.

Kvalitativ och semikvantitativ analys av riskscenarier

Det ar inte alltid mojligt eller ekonomiskt forsvarbart att genomfdra analyser med hég
mognadsgrad pa vissa objekt och det kravs da metoder for att kunna uppskatta risk och
sarbarhet med sa sma medel som majligt. | dessa fall kan man anvéanda kvalitativa eller
semikvantitativa metoder for att pa sa satt uppskatta konsekvens och sannolikhet for de
riskscenarier som identifieras. Definitionen av kvalitativa metoder som anvénds hér &r att
sannolikheterna och konsekvenserna beskrivs med termer och beskrivande uttryck istéllet for
numeriska vérden. Semikvantitativa metoder definieras i sin tur som metoder dar varden for
sannolikheter och konsekvenser kopplas till fordefinierade skalor eller intervall med klara
definitioner pa vad de olika nivaerna betyder betraffande intervallgranserna for sannolikhet
och konsekvens. Foljande avsnitt tar upp fordelar och svarigheter med och diskussion kring
kvalitativa och semikvantitativa skattningar.

Sannolikhetsanalys

Kvalitativ skattning

| en kvalitativ ansats till att beddma sannolikhet kan oférankrade skalor med kvalitativa
uttryck som ytterst osannolik, sannolik eller mycket sannolik anvandas. Eftersom vissa
matematiska modeller anvands i den kommunala analysen for att jamfora riskscenarier
behéver nagon form av numeriska vérden for sannolikheten i dessa fall dock anges. Det finns
stora svarigheter med att dversatta sannolikhetsbedomande begrepp som osannolik, mojlig
och trolig till kvantifierade sannolikheter eller frekvenser, vilket &r 6nskvart om kvalitativa
beskrivningar av sannolikheten anvénds i analyserna av objekten. Wallsten'®® gjorde en studie
dar manniskor som professionellt pa ett eller annat sétt arbetade med sannolikheter fick
avgora hur olika uttryck kunde representera andelar i grafiska figurer. De tva dvergripande
slutsatserna var

133 Wallsten et al (1986)
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e Variationen var véldigt stor mellan olika individer
e Sma sannolikheter var mycket svara att representera med ord pa ett satt som
manniskor forstar

Detta resultat motiverar ett krav pa att i analysen direkt uppskatta sannolikheten da den
beddms istallet for att anvanda kvalitativa véarden. Analyser som anvander kvalitativa uttryck
for att beskriva sannolikheten maste saledes bedémas ha valdigt lag mognadsgrad.

Semikvantitativ skattning

En semikvantitativ ansats innebar att fordefinierade skalor med numeriska varden for
sannolikheten anvands. VVardena kan vara direkta skattningar av sannolikhet eller
sannolikhetsintervall sa som den definieras i matematisk teori, eller sa kan de vara olika typer
av index som ska representera sannolikheten. Ett vanligt exempel pa det senare &r att anvanda
skalor mellan 1 till 5. Problemet med indexmetoder ar att sdvida det inte finns nagon
forankring till den matematiska definitionen av sannolikhet (se Ryschlik & Rydén®** fér
definition), s& kommer numeriska analyser pa kommunal niva inte att kunna utforas.
Skillnaden mellan kvalitativa termer och indexmetoder &r att det finns en ordinalitet i
indexskalor, det vill saga att det gar att dra slutsatser om en sannolikhet &r storre &n en annan,
men det gar inte att dra nagra slutsatser om sannolikhetens absoluta varde. Savida inte
indexmetoderna har nagon omvandlingstabell till konkreta frekvenser eller sannolikheter
kommer analyser som anvéander dessa antas ha lag mognadsgrad. Indexmetoder &r
forknippade med en problematik nar riskscenarier fran olika objekt ska jamféras med
varandra, eftersom vad ett index innebar i ena analysen behdver inte innebara samma sak i
andra analysen. Problemet ar detsamma som tidigare, eftersom ett index inte ar forknippat
med verklighetsforankrade vérden blir bedémningen olika beroende pa vem det ar som utfor
analysen.

Nésta steg av semikvantitativ metodik ar att det finns olika kvantitativa intervall av
sannolikheter som ett hjalpmedel for dem som utfor sjélva skattningen av sannolikheten. Ofta
sker det genom att ett antal frekvensintervall anvands och de skattade riskscenarierna placeras
i ett visst intervall. Sett till den litteratur som studerats ar det vanligast att en uppdelning sker
enligt logaritmisk skala'*>*%*13’ Det ges ofta fem alternativa skattningar av sannolikheten,
som stracker sig en tiopotens sett pa hur manga som en handelse kan antas intraffa inom.
Tabell 3 visar ett exempel pa hur intervallen brukar se ut.

34 Blom et al (2005)

135 Kemikontoret (2001)

136 Statens raddningsverk (2003)
37 Nilsson (2003)
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Mycket sannolik Oftare &n 1 gang / ar

1gang/1-10ar

Sannolik 1 gang / 10 — 100 ar
1 gang / 100 — 1000 ar
Osannolik Mer séllan &n 1 gang / 1000 ar

Tabell 3 - Vanlig indelning av frekvensintervall

Det finns ingen egentlig férankring i att anvénda just de intervall som presenteras i tabellen,
eller att anvanda en logaritmisk skala mer &n att det far en valdigt stor tackning. Skalan
innebér att en stor bredd av riskscenarier kan kvantifieras enligt skalan och kategoriseras pa
ett Overgripande satt. Ett problem &r att det blir svart att intuitivt forstd vad de mer osannolika
intervallen egentligen innebdr, eftersom de har ett valdigt stort frekvensspann. Ett hjalpmedel
skulle i fall med laga frekvenser kunna vara listor pa fenomen och handelser som sker,
kategoriserade efter de intervall som satts, vilka sedan skulle kunna anvéndas for att ge
manniskor en referens for hur ofta en héandelse kan bedoémas intraffa. Handelser som intréffar
med lag frekvens kan da anvandas for att hjalpa bedémare genom att utoka deras referensram.
Exempel pa sadana handelser skulle kunna vara blixtnedslag som traffar manniskor eller hur
ofta kdnda industriella komponenter fallerar. Det finns oss veterligen inga bra och omfattande
listor av detta slag tillgdngliga utan kostnad och det skulle vara 6nskvérd utveckling i
framtiden att utveckla nagot liknande. Det som rekommenderas ar att en frekvensskala som
riskanalytikern sjalv &r tillfreds med anvénds, dock med kravet att alla méjliga scenarier kan
tdckas i nagot intervall och att skattningarna pa nagot satt &r motiverade.

Genom att anvanda intervall av detta slag for att skatta sannolikheten 6kar mognadsgraden for
analysen, eftersom resultatet kan anvéndas for vid visualisering och jamforelse mellan olika
riskscenarier. En bieffekt av intervallskattningen kan bli att manga objekt hamnar pa samma
sannolikhetsnivaer i den kommunala analysen da samma frekvensintervall anvands vid flera
objektsanalyser, vilket kommer vara fallet om flera analysobjekt anvédnder samma modeller.
Detta behover dock inte vara nagot negativt, forutsatt att riskscenarierna for vilka
sannolikheten beddms verkligen ligger i intervallen som de beddms tillhéra.

Konsekvensanalys

Skattningssvarigheter for konsekvenser beror framst pa kunskapsnivan gallande det som
analyseras och begransningar i de modeller som finns for hur handelseforloppen utvecklas.
Hur val konsekvensen motiveras i analysen paverkar dess mognadsgrad. Detta ar en av de
svaraste bitarna i en analys som kraver inte bara kunskaper om hur analyser av risk och
sarbarhet gors, utan som kréaver stor kunskap om systemet. Eftersom det helt och hallet beror
pa hur systemet ar utformat ar det svart att ge nagra direktiv for hur ratt niva nas, men det
som kravs for att na hégre mognadsgrad i analysen &r att osakerheter kring huruvida det ar ratt
modeller av konsekvenserna som anvénds dokumenteras. Det &r tdmligen vanligt i flertalet
semikvantitativa analysmetoder med fordefinierade skalor och intervall, exempelvis
processindustriella analysmetoder som HAZOP, What-if analys och FMEA™® att det endast
gors en direkt konsekvensbedomning fran en pafrestning. Detta fungerar som underlag, men
har lagre mognadsgrad &n en analys dar alternativa utfall analyseras.

138 Statens Raddningsverk (2003)
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Ett problem som kan uppkomma nar man gér en mer detaljerad konsekvensanalys &r att da
scenarierna blir fler och analysen antar tradstruktur maste beslut fattas om hur manga
alternativa handelseutvecklingar som ska tas med i analysen. Om till exempel ett riskscenario
innebar att en tankbil med bensin kér omkull bredvid en sjo och konsekvensmattet som ar av
intresse ar fororeningsniva i vattnet kommer olika vérden att antas om all bensin rinner ut i
sjon eller endast en del av den. Sannolikheten att det gar at ena eller andra hallet ar da av
intresse. Sett till systemperspektivet innebar det att det egentligen finns tva olika riskscenarier
som kan uppsta, ett dar allt rinner ut och ett dar endast en del rinner ut. Det finns i praktiken
hur manga mojliga scenarier som helst har, men att definiera vad som ar majligt ar en
systemavgransning som gors i analysen. Det gar att behandla de tva fallet som ett enda
scenario om en sammanvagning av konsekvenserna och sannolikheterna bedéms vara ett
rattvisande satt att se pa systemet. Ju mer explicit och noggrannare analysen &r i detta
avseende, desto hogre mognadsgrad kommer analysen att bedémas ha. For flera
semikvantitativa analysmetoder ar malet till storsta del att identifiera faror, medan
konsekvenserna bestams utan en dokumenterad analys. Detta forsvarar mojligheterna att
kontrollera antaganden som gjorts och darfor beddms mognadsnivan vara lag i dessa fall **.

Da ett riskscenario ar identifierat med en komplett handelsebeskrivning av sjalva forloppen,
ar det i vissa fall svart att kvantifiera till ratt konsekvensmatt trots att det ar klart vad det ar
som hander i scenariot. Antingen beror detta pa att konsekvensmattet ar daligt valt, eller att
det finns okunskap angaende hur systemet beter sig med avseende pa de konsekvenser som
ska matas. Om konsekvensmattet ar daligt valt bor det diskuteras pa nytt. Det som skulle
kunna vara problemet ar att ett sa kallat clarity test misslyckas (se kapitel 7.2.2). Om
systemdefinitionen ar problemet kan en grévre ansats i vissa fall anvéandas, dér
konsekvensrymden ringas in genom att varsta och bésta utfall undersoks eller att stora
intervall anvénds.

Problematiken med att skatta konsekvenserna jamfért med problematiken for sannolikheter ar
mycket snarlika. Det &r viktigt att konsekvensmatten &r kvantifierade, precis som for
sannolikheterna. Kvalitativa konsekvenser som sma, lindriga eller stora &r inte tillrackliga for
att anvandas jamforande, eftersom det skiljer sig stort at vad olika manniskor anser vara det
ena eller andra och for att det inte klarar ett clarity test. Om sadana konsekvenser anvands
utan specificering har analysen en lagre mognadsgrad. Genom att anvanda intervallskattningar
eller andra, mer specifika fordelningar for konsekvenserna blir resultatet betydligt mer
anvandbart for kommunen.

Generella aspekter for kvalitativa och semikvantitativa analyser

Ett nara relaterat problem till problemen med att anvanda indexmetoder &r att diskreta skalor
ar begransande eftersom uppldsningen ar sa lag. Den skala som visas i Tabell 3 i
sannolikhetsavsnittet och anvands for att skatta sannolikheter kan k&nnas otillracklig for att
beskriva ett riskscenario som ligger nara gransen mellan tva intervall. Kanske finns det bra
underlag for att skatta frekvensen till 1 gang pa 150-175 ar, vilket innebar att scenariot
hamnar i intervallet 1 gang per 100-1000 ar. Om s &r fallet &r felmarginalen onddigt stor och
det goda underlaget kommer inte till sin ratt. For att kunna dra nytta av underlaget i detta fall
kan i detta fall helt enkelt en kvantitativ presentationsmetod anvéndas.

139 Statens Raddningsverk (2003)
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Né&r semikvantitativa skattningar gors bor det vara konservativt valda varden som anvands.
Det ar grovanalyser som gérs med skattningarna och analysen kommer att behévas goras
noggrannare om risken anses ligga i en hogre riskzon. Darfor bor hellre skattningarna peka pa
en storre sannolikhet hellre &n en lagre, och en storre konsekvens hellre an en mindre.
Fordelen med detta angreppssatt ar att det blir mindre troligt att missa underskattade risker,
medan nackdelen &r att fler risker kommer dverskattas och leda till ytterligare kostsamma
analyser. Fordelarna kan dock anses vaga tyngre an nackdelarna, varfor konservativa
skattningar rekommenderas.

Det som ar forutsattningen for att semikvantitativa metoder ska kunna utnyttjas pa ett
anvandbart sétt &r att de som utfor analysen har god insyn i hur verksamheten ser ut och stor
branschkunnighet. Erfarenhetsmassiga bedémningar kan utga fran historiska handelser eller
kunskap om hur delar av ett system fungerar och beror pa varandra. Ett sétt att 6ka
tillforlitligheten i skattningarna ar att lata flera individer bedéma dem. Semikvantitativa matt
ar i sig inte mer an ett stod for att uppskatta riskerna och satta granser for vilka varden som
riskerna kan anta. Det ar sedan analytikernas erfarenhet och kunskap som avgoér hur bra
analysen i sjalva verket blir.

Riskmatriser

For att exemplifiera anvandandet av semikvantitativa analysmetoder presenteras nedan ett
vanligt forekommande verktyg, ndmligen riskmatrisen. Riskmatriser ar en vanlig
presentationsmetod for semikvantitativa analyser och fungerar som hjalpmedel for att
presentera resultatet av grovanalyser. Vanligen nar riskmatriser beskrivs i litteraturen
problematiseras inte anvandandet av dessa, utan istéllet visas mojligheter att underlatta
anvandandet med exempelvis indexskalor och erfarenhetsbaserade skattningar. Syftet med
denna beskrivning ar snarare att stalla hogre krav pa anvandandet av riskmatriser, sa att den
resulterande matrisen kan anvandas som indata till det framtagna ramverket.

Riskmatriser ar en praktiskt sett vanlig presentationsmetod, antagligen for att den &r valdigt
latt att forsta och erbjuder stod for att pa ett snabbt satt uppskatta risker. En riskmatris ar en
visualisering av hur stora konsekvenser och sannolikheter som ar forknippade med olika
identifierade riskscenarier. Ena axeln representerar sannolikheten for att ett riskscenario
intraffar och andra axeln representerar den forvantade konsekvensen av samma riskscenario.
Flera riskscenarier kan presenteras samtidigt och saledes ges ett approximativt inbordes
forhallande mellan dem. Riskmatriser ar saledes ett bra exempel pa hur semikvantitativa
skattningar kan anvandas och visualiseras. Figur 40 visar hur en typisk riskmatris kan se ut.
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Oftare an 1 gang ! ar

1 gang { 1-10 ar A

1 gang {10 — 100 ar B

1 gang /100 - 1000 4r | C

Mer sallan an 1 gang / 1000 ar

( Antal drabbade
0-5 6-10 11-20 21-50 51- " manniskor )

Figur 40 — Exempel pa hur en riskmatris kan se ut. Figuren visar att tre riskscenarier A-C identifierats
och vilka intervall for sannolikhet och konsekvens de ligger i.

Det dr vanligt att riskmatriser har nivalinjer inritade for att vardering av risker ska kunna
goras direkt i presentationen. | dessa fall anvands riskmatrisen for att avgora vilka risker som
behover atgardas. For att harmonisera med ramverket kréavs dock att de riktlinjer som
kommunen sétter upp for vardering av risker anvéands. Att rita in dessa i en riskmatris &r ett
komplicerat arbete och darfor rekommenderas att inga sadana acceptkriterier anvands pa
denna niva av analysen.

Riktlinjer for att anvanda riskmatriser

De frekvensnivaer som anges pa axlarna bor tankas 6ver och anpassas sa att de ar
mojliga att anvanda for riskanalytikern och sa att de kan tacka alla intressanta
riskscenarier

De skalor som anvands i eventuella semikvantitativa ansatser bor vara anpassade efter
de objekt som ska analyseras. Detta ser till att risker varken under- eller Gverskattas
genom man undviker att tvinga riskanalytikerna att vardera riskscenarierna redan pa
objektsniva

Konsekvensnivaerna bor vara kvantitativa och ta upp de konsekvensmatt som anges i
analysens systemdefinition

Varje konsekvensmatt bor representeras av en egen matris for att fa med alla
konsekvenser som ett scenario ger upphov till

Det ar viktigt att traditionella indelningar av matrisen inte ses som acceptkriterier,
savida de inte sammanfaller med de riktlinjer som kommunen satt upp. Det kan
mycket val skilja sig, och teoretiskt finns det inget stod for att just linjer som gar som
de gor i en traditionell riskmatris &r ett sarskilt bra acceptansmatt. Darfor
rekommenderas att inga acceptnivaer infors nar sjalva riskmatrisen skapas.

Appendix 12



Kvantitativa analyser av riskscenarier

Vad som skiljer kvantitativa analyser fran de kvalitativa och semikvantitativa &r att de
skattningar som gors inte faller i fordefinierade intervall eller skalor utan att skattningarna
gors fritt utifran de modeller av verkligheten som anvands. Det frigor analyserna fran det
upplosningsproblem pa grund av diskreta nivaer som beskrevs i forra kapitlet. Dessutom
hanteras osdkerheterna mer explicit och en ambitidsare ansats tas for att anvanda korrekta
modeller for hur riskscenarier utvecklas. En kvantitativ analysmetod kréver ofta att
systemdefinitionen gors mer detaljerad, eftersom mer information om vilka forutsattningar
som galler kravs. For att analysen ska anses tillhora en hogre mognadsgrad kravs saledes
ytterligare arbete nar det géller sannolikhets- och konsekvensanalys.

Allmant kan ségas att det &r for de objekt dar det finns uppenbart allvarliga riskscenarier i
systemet sett till aktuella konsekvensmatt som kvantitativa riskanalysmetoder framst bor
anvandas. Exempel pa dessa ar processtekniska industrier med stora méangder brandfarligt
amne, transportleder for farligt gods, karnkraftverk eller storre sjukhus. Detta galler alltsa
bade sarskilt sarbara och sarskilt riskfyllda objekt.

Konsekvensanalys

Né&r konsekvenserna beskrivs i en kvantitativ analys behovs battre beskrivningar av hur
handelseforloppet ser ut efter pafrestningen for att noggrannare skattningar ska kunna goras.
Att erfarenhetsmassigt skatta konsekvenser mer specifikt dn pa semikvantitativa skalor i
visserligen inget direkt felaktigt, men om for sndva skattningar gérs kommer validiteten i
skattningarna att kunna ifragasattas. Det ar saledes vanligt i kvantitativa metoder att anta
logiska modeller for hur handelseforloppet kommer att se ut. Genom att acceptera de
antaganden som gors i de valda modellerna och anvéanda indata fran systemet som ska
analyseras kan beskrivningar ges av vilka konsekvenser som blir resultatet av ett riskscenario.
Séledes handlar det dels om att hitta modeller som &r lampliga for att beskriva
handelseforloppet och dels att definiera systemet sapass detaljerat att tillrackligt god indata till
modellerna ar mojlig att ta fram.

Modeller for konsekvensanalys kan vara av vitt skilda slag, eftersom det finns oandligt manga
system som kan representera verkligheten. Nedan presenteras ett par av dessa.
Simulering innebar att ett system representeras med ett annat for att studera dess dynamik*.
Né&r simulering ndmns i riskanalyssammanhang ar det vanligen datorstédda simuleringar som
med given data kan berékna de tillstandsforandringar en pafrestning leder till. Eftersom ett
stort antal element med manga tillstandsvariabler innebér att komplexiteten ¢kar ar de flesta
av dessa simuleringsmodeller véldigt forenklade for att berdkningskraften i datorerna satter
granser. Exempel pa avancerade simuleringsmodeller som kraver stor datorkraft r
Computational Fluid Dynamics (CFD) simulering eller andra avancerade fysiksimuleringar
som kan utféras med exempelvis verktyg som COMSOL . Det finns dock
simuleringsmodeller som inte &r sarskilt avancerade utan istallet gér fler antaganden for hur
verkligheten ar beskaffad. Detta kan till exempel vara specialiserade verktyg som simulerar
héndelser som utslapp av miljofarliga &mnen i mark dar hydrologiska och geologiska
modeller anvands eller gasutslapp dar atmosfariska modeller anvands'*?. Simuleringsmodeller

140 Nationalencyklopedin: Simulering (2007-04-26)
141 Comsol (2007-04-04)
142 Fischer et al (1997)
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kan vara antingen deterministiska, vilket innebér att ett specifikt initialt tillstand alltid leder
till samma konsekvens, eller probabilistiska, vilket innebar att statistiska
fordelningsfunktioner anvands i utrakningarna for att representera osakerheter'*®. Det som &r
viktigt da simuleringar och modeller for konsekvensanalyser anvands ar att de bakomliggande
antagandena som modellerna bygger pa ar tydliggjorda.

En fordel med att anvanda simuleringar av riskscenarier ar att da det rér sig om en foreteelse
som sprider sig rumsligt gar det ofta att fa spridningsbilder for scenariot. Om konsekvensen
paverkas av denna spridning ar det ndgot som kan anvandas i en 6vergripande kommunal
analys for att visualisera i ett GIS-presentationsramverk. Da spridningsmodeller anvands som
komplimenterande resultat av en analys &r det énskvart att det ges sa noggranna
specifikationer som mojligt om vad det ar spridningen representerar i analysen, exempelvis
om spridningen ar ett gasmoln fran en riskkalla bor koncentrationer, tidsaspekter och
amnessammanséattning finnas med.

Figur 41 - Bild pa simulering av sulfonsyrakoncentrationer i mark fem dagar efter utslapp. Bild tagen
frin COMSOL :s webbplats®*.

Handelsetradsmetodik &r en enklare och mer generisk ansats for att gora konsekvensanalyser
pa. Med ett handelsetrad anvands varje parameter som véljs for att beskriva hur
handelseutvecklingen ser ut med en forgrening i ett trad. Beroende pa hur manga olika varden
denna parameter antas kunna ta blir forgreningarna olika manga. Det resulterande tradet fran
alla parametrar representerar en rad alternativa riskscenarier. Figur 40 visar en illustration
over hur ett handelsetréd kan se ut.

Figur 42 — Ett handelsetrad. Tréadet grundas i en starthéndelse, Tp. Nar starthandelsen intraffar kan
sedan tva nya tillstand antas, ett (T;) med sannolikheten P, och det andra (T,) foljaktligen med
sannolikheten 1-P;. Fran dessa mellantillstand kan sluttillstanden x;-x, nas, beroende pé sannolikheterna
P, och P.

143 Johansson & Jénsson (2007)
144 Comsol (2007-04-04)
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Det som gor att handelsetrad sa val passar in pa de kvantitativa definitionerna av risk och
sarbarhet ar for att de riskscenarier som tas fram med ett trad ar disjunkta, eftersom
forgreningarna hindrar att tva eller flera riskscenarier ser likadana ut och éverlappar varandra.
Handelsetrad ar en kraftfull metod som bygger pa att det finns en god forstaelse for hur
systemet fungerar och som, om den anvands réatt, kan anvandas for att ta fram riskscenarier i
vilket system som helst. Handelsetrad ar den metod som framst rekommenderas om inga
specialiserade modeller finns for att simulera risken eller sarbarheten i ett system. For vidare
information om hur handelsetrad kan anvéandas for att utfora risk- och sarbarhetsanalyser gar
det att lasa Kemikontorets beskrivning™* eller SRVs handbok™.

Sannolikhetsanalys

Skillnaden mellan hur sannolikhetsanalysen utfors i analyser med hogre mognadsniva jamfort
med lagre &r att den ar béattre statistiskt motiverad och majligen dr orsakerna till pafrestningen
logiskt kartlagda. Det ror sig alltsa inte om att gora erfarenhetsbaserade skattningar, utan att
utifran statistiskt material motivera den skattade sannolikheten.

For flertalet handelser finns det inget statistiskt material, eftersom det ror sig om specifika
fenomen och unika handelser, men eftersom det alltid finns en orsak till att nagot intraffar kan
handelser harledas fran bakomliggande orsaker genom att systemet definieras noggrannare.
Ett exempel pa en handelse som modifierar hur ett riskscenario utvecklas ar huruvida ett
brandlarm fungerar eller inte i ett riskscenario som utgar ifran att en brand uppstar. Om det
inte finns nagon statistik for hur ofta brandlarmet fallerar givet att en brand uppstar kan
systemet detaljeras och komponenterna som brandlarmet bestar av analyseras istéllet. Genom
att det finns felfrekvenser for hur dessa komponenter fungerar kan de logiska sambanden som
finns mellan komponenterna tillsammans utgéra sannolikheten for att sjalva huvudhéndelsen
intraffar. Detta forfarande anvands i vad som kallas feltradsanalys.

Feltradsanalys &r en metod for att analysera orsakssamband och for att beddma sannolikheter
for valda handelser. Genom att kartlagga vilka forhallanden som bidrar till att en handelse
intraffar en tradliknande struktur byggas upp som beskriver sannolikheten for att
topphandelsen intréffar. De olika komponenterna i tradet har olika utseende som anger
forhallandet mellan dem och majliggor slutlig framrakning av topphandelsens sannolikhet.
Figur x visar ett exempel pa hur ett feltrad kan se ut.

145 Kemikontoret (2001)
146 Statens Raddningsverk (2003)
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Qwersvamnin g

QCH - grind
Matare 1 fallerar Matare 2 fallerar
ELLER - grind ELLER - grimd
Stopp- Mat- Stopp- I at
funktion funktion funktion funktion
fallerar fallerar fallerar fallerar

Figur 43 — Exempel pa ett feltrad dar topphéandelsen &r att en tank med tva oberoende nivamatare
dversvammas. OCH-grinden innebar att bade méatare 1 och méatare 2 behover fallera for att tanken ska
dversvamma. ELLER-grinden innebar att antingen stoppfunktionen eller méatfunktionen hos méataren
behover fallera for att sjalva méataren ska fallera. Bashandelserna ar de som indikeras med cirklar i
figuren.

Feltradsanalys bygger i slutdndan pa att antingen erfarenhetsmassiga skattningar av
sannolikheter gors eller pa att statistiska data anvands for att avgora sannolikheten for de
valda bashandelserna, men ger ett strukturerat tillvagagangssatt for att dessa bedomningar ska
vara pa en niva dar det faktiskt finns tillforlitlig data eller tillrackligt goda erfarenheter for att
tillforlitliga skattningar ska kunna goras. Feltradsanalys rekommenderas for att fa kontroll
oOver osékerheterna i sannolikhetsanalysen. Utforligare beskrivningar av feltrad kan hittas i
Kemikontorets beskrivning™*’ eller i Amerikanska Karnkraftskommitténs publikation*®.
Vilka statistiska underlag som finns att tillga for sannolikhetsanalyser ar valdigt beroende pa
vad det ar for typ av system som analyseras. Statistiska underlag som bygger pa
frekventistiska data har sina begrénsningar, framfor allt nér det handlar om ovanliga handelser
och nér det finns genuin osakerhet angaende utfallet. (se diskussion om sannolikheter i kapitel
7)

Ovriga aspekter for kvantitativ analys

Vare sig det ror sig om erfarenhetsbaserade skattningar, statistiskt material eller simulerade
resultat kan fordelningsfunktioner anvandas for att battre beskriva hur utfallsosékerheten ser
ut for en viss parameter. Nar fordelningsfunktioner anvénds for att beskriva
parameterbehaftad osakerhet i berakningar kommer ocksa slutresultatet att presenteras som en
fordelning och klargor darmed hur stor osékerheten som rader for hela berékningen ar och
dessutom hur denna ar fordelad. En svarighet med fordelningsfunktioner &r att det kravs viss
kunskap statistik for att kunna beskriva en parameter med ratt férdelningsfunktion. Foérdelen
ar a andra sidan att osékerheterna beskrivs betydligt noggrannare, bade till storlek och
fordelning.

147 Kemikontoret (2001)
148 U.S. Nuclear Regulatory Commission (1981)
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Riskvardering, riskatgarder och riskkommunikation

Det arbete som foljer analysdelen &r framst att kommunicera de riskscenarier som identifierats
och kvantifierats till kommunal niva. Det ar viktigt att fa med hela dokumentationen for
analysen och att det &r tydligt vad som gjorts i analysen. Aterkoppling frén
riskhanteringsgruppen ar nagot som kan forvantas och som bor kunna kréavas. Den
overgripande analysen pa samhallsniva kommer majligen att resultera i att det stalls krav pa
de enskilda objekten att vidta eller foresla atgarder for att hantera riskscenarier som anses vara
allvarliga ur ett samhéllsperspektiv. | dessa fall rekommenderas att arbetet koordineras fran
samhallsniva och att nyttoteoretiska perspektiv anvands for att avgora vilka atgarder som ar
lampliga att vidta.

Det finns manga anledningar att halla en fullstandig riskhanteringsprocess aven pa
objektsniva och darfor bor ocksa vardering, atgarder och riskkommunikation inga i
verksamhetens riskhanteringsarbete. Dock ar detta arbete upp till den enskilde
verksamhetsutdvaren och genererar heller inte data som maste vidareformedlas till ramverket
pa kommunal niva, och darfor tas dessa delar inte upp har. For vidare lasning om hur en
komplett och fungerande riskhanteringsprocess kan introduceras i olika verksamheter
hanvisar vi till litteratur angende ledningssystem for sakerhet, halsa och milje™**°.

9 The Committee of Sponsoring Organizations of the Treadway Commission (2007-06-03)
150 0’ Donnell (2005)
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Appendix Il — Skriftlig redogodrelse for brandskydd

| detta appendix presenteras formularet for skriftliga redogorelser for brandskydd som
naringsidkare enligt LSO behdver skicka in till R&ddningstjansten.

CERTIFIED ISV Software Solutions
ELIHD'—- VE Partner

Nyttjanderittshavare/Verksamhetsutovare

[ Fastighetsbeteckning

Arbetsstallenummer

Objekt Objektsnamn:
Besoksadress:
Utdelningsadress:

| Organisationsnummer
| Nyttjanderittshavare/Verksamhetsutévare Namn:

Adress: [
Postadress:

Telefon:

E-post:

Information om verksamheten

Verksamhetens placering i byggnaden Ange pa vilka vaningar verksamheten bedrivs:
O O23 O4-8 [9-16
Kallare: []-1 [J-2 [J<3

Vilken verksamhet bedrivs? Allman byggnad
[] Handel (] Hotell/pensionat
[] Sjukhus [[] Forsvarsbyggnad
[C] Aldringsvard [ Skola
] Psykiatrisk vard [l Fritidsgard
[ Kriminalvard [] Férskola
[] Ovrig vard [] Elevhem/studenthem
[] Teater/bio/museum [] Idrottsanlaggning
[] Kyrka/motsvarande ] Forvaltningsbyggnad

[[] Restaurang/danslokal
[} Kommunikationsbyggn.
|: Annan, ange

Industri

[] Industrihotell [] Travaruind.

[] Kemisk ind. [] Annan tillv.ind.
[ Livsmedelsind. [] Rep.verkstad
[] Metall/maskinind. [] Lager

[ Textil/bekladnadsind. [C] Annan, ange

Annan byggnad

[] Bensinstation [ Kraft/varmeverk
] Avfall/avlopp/rening [] Parkeringshus
Annan, ange
Verksamhetens yta i m’ Antal m®
Verksamhetstider [IDag [JNatt [ |Dygn
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CERTIFIE D I ISV Software Solutions

_@!EE]EVE Partner
Ar ansvaret for brandskyddet inom [1Ja [JNej
foretaget/organisationen klarlagt?

[ Om ja, ir beskriv kortfattat pa vilket sitt
|

[ Vilket stérsta antal anstéllda &r pé plats nar
| verksamheten 4r igéng?

| Vilket minsta antal anstallda 4r pé plats nir
l verksamheten &r igang?

Vilket storsta antal personer, utéver de
anstéllda, vistas samtidigt i verksamhetens

| lokaler?

I'Hanteras brandfarlig eller explosiv vara i [dJa [ Ne

| verksamheten? ﬂ
Om ja, sker hantering 6ver tillstdndspliktig [[1Ja []Nej

miéngd? Mangdema framgar av
Sprangdmnesinspektionens foreskrifter och
allménna rdd SAIFS 1995:3, vilka finns pa
WWW . ST'V.5€

Byggnadstekniskt brandskydd

Finns aktuella brandskyddsritningar? ] LlJa [Ja, delvis ] Nej T
rHar verksamheten tillgang till minst tva [JJa [INej
| trapphus eller dorrar till det fria for
| utrymning? | ]
Vilka fasta brandskyddsinstallationer finns i |[_| Automatiskt brandlarm [L] Nodbelysning
verksamheten? [] Automatisk vattensprinkler [ Stigarledning
"] Annat slacksystem (1 Utrymningslarm
[] Brandgasventilation [[] vagledande markering
(] Inomhusbrandpost
| [ Ovrigt
I Vilka 6vriga brandskyddsinstallationer och | [] Brandfiltar (] Brandvamnare
brandredskap finns i verksamheten? [[] Handbrandslickare
[] Ovrigt
Organisatoriskt brandskydd
Har riskinventering genomforts och dokumenterats [JJa [J7Ja,delvis [] Nej
for verksamheten?
[ Vilka risker har identifierats?
| Finns dverenskommen ansvarsfordelning mellan [(IJa []Ja, delvis [_] Nej
dgare och verksamhetsutdvare for underhall och ‘
kontroll av det byggnadstekniska brandskyddet och :
| de fasta brandskyddsinstallationerna? |
Finns rutiner for regelbundet underhall och kontroll T Ja 1 Ja, delvis ] Nej
av det byggnadstekniska brandskyddet och de fasta
| brandskyddsinstallationerna? _ ]
Om ja, dokumenteras underhillet och kontrolierna? | [_]| Ja Ja, delvis | | Nej '
}-Har verksamhetens personal erforderlig kompetens | [ |Ja [ Ja, delvis [] Nej

| for att skota tilldelade uppgifter vad giller skétsel
och underhail av brandskyddet?

Finns rutiner for att atgarda brister som uppticks || JJa [ ] Ja, delvis [ ] Nej
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HIRWSYS

-

CERTIFIED
Partner

ISV Software Solutions

vid egenkontrollen?

Finns dokumenterade rutiner for
tillbudsrapportering och uppféljning av
brandtillbud?

[JJa [Ja,delvis []Negj

Beredskap for brand

Finns planering for hur lokalerna ska utrymmas i
handelse av brand?

[(JJa []Ja,delvis [|Nej

Ar all personal informerad om hur utrymningen ska
ske (dven visstidsanstillda, vikarier osv)?

[JJa []Ja,delvis []Nej

Genomfors utrymningsévningar i verksamheten?

[[]Ja, varje &r [] Ja, enstaka ging [ ] Nej

Genomfors samordnade utrymningsévningar med
ovriga verksamheter i byggnaden/anlaggningen?

[]Ja, varje & [] Ja, enstaka gang [ ] Negj
[] Inte relevant, det finns inga dvriga verksamheter i

byggnaden

Finns ansvarsfordelning mellan dgare och
verksamhetsutdvare 1 hindelse av brand?

[[1Ja, varje ar [ ] Ja, delvis [ ] Negj

Inte relevant, agaren ar ocksa verksamhetsutévaren

Finns organisation for nodldge med avseende pa
brand?

Ja []Ja, delvis [ ] Nej

Om ja, dr den dokumenterad?

Ja [] Ja, delvis [ ] Nej

Vet alla 1 personalen vilka uppgifter de har i
hindelse av brand?

Ja []Ja, delvis [ | Nej

Har personalen kompetens att utféra uppgifterna de
har i hindelse av brand?

[(JJa [ Ja, delvis [] Nej

Om ja, hur uppritthalls och sikerstills
kompetensen?

Genom teoretisk utbildning:

[] Ja, varje &r [] Ja, enstaka gang [] Nej
Genom praktisk évning:

[] Ja, varje ar [[] Ja, enstaka ging [ ] Nej

Ar verksamheten beroende av att samverka med
annan nirliggande verksamhet i handelse av brand?

[JJa []Ja,delvis [ ] Nej

Om ja, dr denna samverkan planerad?

[1Ja []Ja,delvis [] Nej

Ovriga kommentarer eller information

Finns ¢vrig information som ni vill delge
raddningstjdnsten?

Kontaktpersoner

Nyttjanderattshavarens kontaktperson/er Namn:

gentemot tillsynsmyndigheten Adress:

(raddningstjansten) Postadress:
Telefon:

Redogorelsen uppriittad av:

Namn Namnunderskrift

Datum
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FIEwSYS
Byggnad/Anldaggning

CERTIFIED
Partner

ISV Software Solutions

Fastighetsbeteckning

Objektsnamn

Gatuadress

Besoksadress:
Utdelningsadress:

Fastighetsidgare

Namn:

Adress:

Postadress:

Telefon:

E-Mail:
Organisationsnummer:

Kontaktpersoner

Agarens kontaktperson/er mot
tillsynsmyndigheten (raddningstjansten)

Namn:
Adress:
Postadress:
Telefon:

Redogorelsen upprattad av

Namn

Datum

Information om byggnaden/anlaggningen

Byggnadsér

Enligt fastighetstaxering

Senaste storre dndring ar

Total yta m?

Har riskinventering genomforts och
dokumenterats for byggnaden/anlidggningen?

[(JJa [7Ja, delvis [] Nej

Vilka risker har identifierats?

Antal vaningar

01 23 [14-8 [J9-16

Antal killarplan

Oo 1 2 [1=2

Vilken typ av verksamheter finns i
byggnaden/anlaggningen?

Allman byggnad

[] Handel

[] Sjukhus

[] Aldringsvard

] Psykiatrisk vard
] Kriminalvard

] Ovrig vérd

[] Teater/bio/museum

[C] Hotell/pensionat

[[] Forsvarsbyggnad

(] Skola

[] Fritidsgard

] Férskola

[] Elevhenvstudenthem
[] Idrottsanlaggning
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CERTIFIED ISV Software Solutions

FIEWSYS Poriner

[] Kyrka/motsvarande [_] Férvaltningsbyggnad
[ ] Restaurang/danslokal

(] Kommunikationsbyggn.

[] Annan, ange

Bostad

] Bostad

Industri

] Industrihotell [] Travaruind.

[] Kemisk ind. [ Annan tillv.ind.
] Livsmedelsind. [] Rep.verkstad
(] Metall/maskinind. [] Lager

] Textil/bekladnadsind. [C] Annan, ange

Annan byggnad

] Bensinstation [] Kraft/virmeverk
[ ] Avfall/avlopp/rening [_] Parkeringshus
[] Lantbruk (] Tunnel/Underjordsanl.

[] Annan, ange

Organisatoriskt brandskydd

Finns ansvarsfordelning mellan agare och [JJa []Ja,delvis []Nej
nyttjanderattshavare vad géller brandskydd?

Finns organisation, planer och [JJa []Ja, delvis [] Nej
uppgiftsfordelning (dvs. rutiner for
egenkontroll) for underhéll av brandskyddet?

Om ja, 4r den dokumenterad? [JJa []7Ja,delvis []Nej

Finns rutiner for att dtgérda de vid [(1Ja [ Ja, delvis [ ] Nej
egenkontrollen eventuellt upptickta bristema?

. Har #dgarens personal erforderlig kompetens for [JJa [Ja,delvis [] Nej
att skota tilldelade uppgifter vad géller skotsel
och underhéll av brandskyddet?

Finns organisation for nodlige med avseende pa [ ]Ja []Ja, delvis [] Nej
brand, dvs. vet alla i personalen vilket ansvar de
har i hiindelse av brand?

Har agarens personal kompetens i enlighet med [[ ] Ja []Ja, delvis [] Nej
det ansvar de har i handelse av brand?

Genomfors samordnade utrymningsdvningar for | [ Ja, varje ar [] Ja, delvis [_] Nej
byggnaden/anldggningen?

"Finns det dokumenterade rutiner for [1Ja []Ja, delvis []Nej
tillbudsrapportering och uppféljning av
| brandtillbud?
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CERTIFIED ISV Software Solutions

EUHD ELI"E Partner
Byggnadstekniskt brandskydd

Vilka fasta brandskyddsinstallationer finns i [] Autom. brandlarm " [] Nodbelysning
| verksamheten? [J Utrymningslarm [[] vagledande markering
[] Automatisk vattensprinkler [ ] Brandgasventilation
[] Annan slickutrustning [] Inomhusbrandpsot
[] Stigarledning
[ Ovrigt
| Finns dokumentation av [JJa []Ja,delvis []Negj
byggnadens/anliggningens tekniska
brandskydd?
"Finns aktuella brandskyddsritningar? [(JJa [ 7Ja, delvis []Nej
Finns dokumenterade rutiner for underhall och [ [JJa [] Ja, delvis [ ] Nej
kontroll av det byggnadstekniska brandskyddet
och de fasta brandskyddsinstallationerna? J
Insatsinformation

Finns ovrig information somni vill delge
raddningstjiéinsten?

Underskrift agare

Namn Namnunderskrift

Datum
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