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Abstract

Events such as a storm that hit Sweden in 2005 and caused considerable damage led to a number
of new additions in the Swedish Electricity Act. Some of these additions were demands on power
distribution companies on a risk and vulnerability analysis and an action plan concerning the
reliability of delivery in distribution networks, and also on keeping its customers informed about
this. The aim of this master thesis is to investigate how a simulation method based on network
theory can be used to perform risk and vulnerability analyses in accordance with these demands.
In the analysis two simulation programmes, NetCalc and ACC, were used. With NetCalc, the
network is put into strain by removing components one by one in a random or specific order.
With ACC, a more detailed analysis of certain risk scenarios is done by analysing all scenarios
with one or two simultaneously removed components. The analysis resulted in a set of
suggestions on how the methods can be used on electrical distribution networks in accordance
with the law. It also showed that the methods were especially useful for electrical distribution
networks due to the clear structure and relative stativity of these networks.
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Sammanfattning

Stormen Gudrun, som drabbade Sverige ar 2005, orsakade stor forddelse och ledde till en
insikt om graden av sarbarhet hos den infrastruktur som vi blir allt mer beroende av. Till
foljd av bland annat detta beslutade riksdagen i slutet av samma ar om skérpt lagstiftning
angdende elsdkerhet. Nagra av de nya lagkraven var att elnitforetag arligen maste
uppritta en risk- och sdrbarhetsanalys samt en atgirdsplan rorande leveranssidkerheten i
niten. Elndtforetagen maste dven informera elanvdndarna om leveranssékerheten.

En risk- och sérbarhetsanalys kan genomforas utifran olika angreppssitt. Vilket som viljs
beror pa hur det system som ska analyseras ser ut. I rapporten diskuteras tva angreppssétt
som manga analysmetoder kan sdgas anvinda, ndmligen systembaserat och
scenariobaserat. Det som skiljer dessa tva at dr att det systembaserade angreppssittet
utgar ifrdn sjdlva systemet medan det scenariobaserade angreppssittet utgar ifran en
uppséttning scenarier som kan drabba detta.

Ett elndt utgor 1 de flesta fall ett mycket stort och komplext system. En risk- och
sarbarhetsanalys av ett sddant system med hjédlp av en systembaserad metod skulle bli
mycket omfattande och tidskrdvande. Darfor dr oftast en scenariobaserad metod valet vid
analys av stora system. Nackdelen med detta angreppssitt dr dock att det kan vara svart
att sikerstélla att samtliga relevanta riskscenarier kommer med i analysen.

For att kunna inkludera samtliga relevanta riskscenarier i analysen utan att detta blir
alltfor tidskrdvande foreslas i rapporten att en variant av systembaserad metod, namligen
en simuleringsmetod som utgar frén nitverksteori, kan anvindas. Med denna metod gors
en systematisk genomgang av de valda riskscenarierna och eftersom den &r datorbaserad
blir analysen betydligt mindre tidskrdvande dn om den hade gjorts for hand. I tidigare
studier har metoden visat sig vara anvindbar vid risk- och sarbarhetsanalyser av elnit.
Till foljd av detta sags en mojlighet att anvinda och utveckla den tidigare kunskap som
finns pd omradet till att gora risk- och sdrbarhetsanalyser av elnidt med hjdlp av
simuleringsmetoder i enlighet med de nya lagkraven.

Som inledande moment i arbetet gjordes en genomgang av tidigare studier pd omradet.
Det som behdvde undersokas var hur risk- och sédrbarhetsanalys med hjilp av
simuleringsmetoder som utgar frdn natverksteori tidigare utforts. Det behdvde dven
utredas om det fanns en mgjlighet att 6ka metodernas anvéndbarhet genom att oka
detaljeringsgraden i modellerna. Utifran genomgéngen beslutades att utreda betydelsen
for analysen av tva antaganden som inte tagits hinsyn till i tidigare studier, ndmligen att
antalet avbrott i ledningar &r relaterat till ledningslangd och ledningstyp.

I analysen studerades tre nidt med olika struktur: ett titortsnit, ett glesbygdsnit och ett
blandat nit. Dessutom anvindes driftsstorningsstatistik for ett av néten for att bland annat
berdkna sannolikheten for avbrott och motivera vissa av de val som gjordes i analysen.
For att gora risk- och sarbarhetsanalysen valdes att utgd ifrdn ett matt som kallas for
CECL (Customer Equivalent Connectivity Loss). Mattet valdes eftersom det inkluderar
de faktorer som ansags relevanta for elndt, ndmligen antalet inmatningspunkter, att
noderna i nitverket har olika stort vdrde, och att analysresultatet ska belysa



leveranssdkerheten. For att berdkna CECL behovde ett matt pa konsekvensen av avbrott,
den sa kallade kundekvivalenten, bestimmas. Utifran vad som bést ansags spegla
konsekvensen ur sévil samhélls- och ekonomisk synvinkel valdes den drliga forbrukade
energin i varje distributionspunkt som kundekvivalent. Med hjilp av CECL kunde ett
néts sdrbarhet for varje ytterligare utslagen komponent berdknas. Resultatet av analysen
kunde redovisas dels som en graf, dels som ett enda tal, SVC (Societal Vulnerability
Coefficient). Utover CECL valdes dven att analysera tvd matt pa natverkets konstruktion,
DCorger 0ch DCpqin. Dessutom valdes att visualisera sérbarheten genom att markera
sarbara omraden i kartor dver néten.

Analyserna genomfordes med hjilp av tva datorbaserade simuleringsverktyg, NetCalc
och ACC (Analysis of Critical Components), som framtagits inom forskningsprojektet
FRIVA vid Lunds universitet. Med NetCalc kan en sarbarhetsanalys genomforas utifran
en initial péafrestning som anvidndaren sjdlv bestimmer. Med foresatsen att spegla
héndelser som kan drabba ett elnit i verkligheten valdes att simulera fyra pafrestningar,
slumpmadssig utslagning av noder respektive lankar, riktad utslagning av noder med
avseende pa grad och riktad utslagning av noder med avseende pa arlig forbrukad energi.
Utifran de riskscenarier som de initiala pafrestningarna gav upphov till i simuleringarna,
gjordes risk- och sarbarhetsanalyser av ndten med hjilp av valda robusthetsméatt och den
driftsstorningsstatistik som fanns tillgdnglig. ACC anvéndes for att gora en mer ingdende
analys av de riskscenarier som i riskanalysen visat sig vara mest sannolika, ndmligen ett
avbrott och tva samtidiga avbrott. Med hjédlp av programmet kunde samtliga scenarier
med ett och tva avbrott analyseras.

Analysen visade att det dr ldmpligt att ta hénsyn till ledningsldngd och typ av ledning i
modelleringen av niten, eftersom dessa attribut har betydelse for resultatet av risk- och
sarbarhetsanalysen och dédrmed hur denna speglar verkligheten. Vidare gav analysen
resultat som ansags kunna anvédndas for att uppfylla de nya lagkraven. Risk- och
sarbarhetsanalyserna som gjordes med hjilp av NetCalc kan anvéndas for att klassificera
ett nit ur sarbarhetssynpunkt. Detta for att kunna jamfora ett néts sarbarhet for olika
pafrestningar, eller jimfora olika nit sinsemellan. Aven analysen i ACC kan anvindas for
att noggrannare analysera scenarierna ett och tvd samtidiga avbrott. I en del av analysen
markerades sirbara omraden i nédten pa kartor. Med hjilp av dessa kan till exempel
framtida atgérder i ndtet motiveras. De kan dven anvindas for att informera abonnenter
om deras leveranssikerhet. Resultatet av ACC kan anvéndas for att motivera forstarkt
skydd av vissa punkter, till exempel i en dtgérdsplan.

En analys av metodens anvindbarhet, utifran den modellering av elndten som gjorts,
visade att en fordel med simuleringsmetoderna dr att behovet av omfattande kunskaper
om sjilva nitet 4r mindre dn vid anvindande av till exempel scenariobaserade metoder.
Detta eftersom metoderna bygger pa nitets struktur vilken dr ganska enkel att kartligga
och dessutom relativt statisk. Den slutsats som drogs utifrdn analysen var att
simuleringsmetoder som utgér frdn nitverksteori dr anvindbara verktyg for att utfora
risk- och sédrbarhetsanalyser av elndt 1 enlighet med den nya lagstiftningen. Rapporten
visar ett mojligt tillvigagangssétt och pekar d&ven pad mojligheterna att utveckla detta
ytterligare i fortsatta studier.



Summary

The storm named Gudrun, which hit Sweden in 2005, caused considerable damage and
led to an insight about the degree of vulnerability in the infrastructure that all of us have
become more and more dependent on. This was one of the reasons that later that year the
Swedish parliament decided on harder legislation concerning electric security. This
resulted in a number of new demands in the Electricity Act, among others that power
distribution companies on a yearly basis have to make a risk and vulnerability analysis
concerning the reliability of delivery in the electrical distribution networks and an action
plan concerning the reliability improvement. Also, the power distribution companies have
to inform its customers about their reliability of delivery.

A risk and vulnerability analysis can be carried through from a number of different
approaches. The approach chosen depends on the nature of the system analysed. In the
report, two different approaches that many analysis methods use were discussed, the
system based and the scenario based approach. The difference between the two is that the
system based methods start from the system itself while the scenario based approach
considers a set of scenarios that can happen to the system.

An electrical distribution network in most cases forms a very large and complex system
both spatially and in the sheer number of components. A risk and vulnerability analysis
of such a system with a system based analysis method would become very extensive and
time-consuming. Therefore, the choice would in most cases be to use a scenario based
method for analysis of large systems. However, the disadvantage with this approach is
that it can be hard to ensure that the analysis covers the whole risk scenario space.

A way to include all relevant risk scenarios in the analysis, without it getting too time-
consuming is to use a variant of system based method, a simulation method based on
network theory. With this method, all relevant risk scenarios are systematically gone
through and since it is computer based, the analysis will be less time-consuming than if it
would had been made by hand. In earlier studies, the method has proved useful for risk
and vulnerability analyses of distribution networks. Because of this, we saw an
opportunity to use and develop the previous knowledge available on the area to perform
risk and vulnerability analyses on distribution networks using simulation methods in
accordance with the new demands in the Swedish Electricity Act.

The first part of the analysis was to review previous studies in the area. What had to be
investigated was how risk and vulnerability analysis using simulation methods based on
network theory previous had been performed. What also had to be investigated was if
there was a way to increase the usability of the methods by increasing the degree of
accuracy of the models. On the basis of the review, the decision was made to analyze the
impact on the analysis of two assumptions that had not been taken into consideration in
previous studies: That the frequency of interruptions in cables is related to length and
type of cable.

In the analysis, three distribution networks with different structure were modelled: one
urban distribution network, one rural distribution network and one that is a mixture of the



two. Also, statistics concerning interruptions in one of the distribution networks was used
to calculate the probability of interruptions and motivate certain choices that were made
in the analysis.

For the risk and vulnerability analysis, a measure of robustness called CECL (Customer
Equivalent Connectivity Loss) was used. This measure was chosen since it included those
factors that were considered relevant when it comes to distribution networks, namely the
number of inputs, that the nodes in the network have different value and that the result of
the analysis should highlight the security of delivery. To calculate CECL, a measure of
the consequence of interruptions, the so-called customer equivalent, had to be defined.
On the basis of what was considered to give a most accurate reflection of the
consequence from a social as well as an economical perspective, the yearly used energy
in each distribution node was chosen as customer equivalent. Using CECL, the
vulnerability of the distribution networks for every additional removed component could
be calculated. The result of the analysis could be presented in form of a graph, or as a
single number, the SVC (Societal Vulnerability Coefficient). In addition to this, two
measures of the networks’ design, DCpan and DCorger Were calculated. Furthermore, the
vulnerability of the networks was visualised by indicating vulnerable areas in maps
resembling the networks.

The analyses were performed using two computer based simulation tools, NetCalc and
ACC, developed in the research project FRIVA at Lund University. With NetCalc, a
vulnerability analysis based on an initial event chosen by the user, can be performed.
With the intention to resemble strains that can occur to a distribution network in reality,
four initial events were chosen to simulate: random removal of nodes and edges,
respectively, removal of nodes in decreasing order of initial degree, and removal of nodes
in decreasing order of yearly used energy. With the results from these initial events, risk
and vulnerability analyses of the networks were performed using available measurements
and statistics. ACC was used to make a more detailed analysis of the risk scenarios that
turned out to be the most probable according to the risk analysis. Using ACC, critical
components and critical combinations of components in the networks could be identified.

The analysis showed that it is appropriate to take into consideration the length and type of
cables in the modelling of distribution networks since these attributes make a difference
in the results of the risk and vulnerability analysis and hence how this resembles the
reality. Furthermore, the analysis showed results that were considered useful to meet with
the requirements of the new acts. A risk and vulnerability analysis performed in NetCalc
can be used to classify the vulnerability of a network in order to be able to compare
different networks or different strains on a network. Also, the analysis in ACC can be
used to make a more detailed analysis of the scenarios one and two simultaneous
interruptions. Also in the analysis, vulnerable areas of the networks were indicated on
maps. These maps can be used to justify planned measures in the networks. They can also
be used to inform customers about the reliability of their power delivery. The result of
ACC can be used to justify reinforced protection of certain areas in an action plan.



An analysis considering the usefulness of the method, based on the modelling made of
the distribution networks, showed that a benefit of using simulation methods is that the
need for extensive knowledge regarding the system is less than in using scenario based
models. This is since the methods are based on the structure of the networks which is
quite easy to map and also relatively static.

The conclusion drawn from the analysis was that simulation methods based on network
theory are useful tools for performing risk and vulnerability analysis in accordance with
the new demands in the Electricity Act. The report shows a possible procedure for this
and suggests how the procedure can be developed in further studies.
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Centrala ord och begrepp

Hdr presenteras de ord forekommande i arbetet som eventuellt krdiver en ndrmare

forklaring.
Risk och sarbarhet

emergenta scenarier

leveranssikerhet

resiliens

robusthet

system

tillstandsrymd

tillstiAndsvariabel

I rapporten scenarier som foranleds av till synes enkla
inledande héndelser men leder till ovintade konsekvenser

Definieras i rapporten som elnitets formaga att uppréatthilla
sin funktion - att forse abonnenterna med el

Systemets forméga att aterhdmta sig alternativt anta ett nytt,
stabilt lage vid en péfrestning

Systemets forméga att forbli mer eller mindre intakt vid en
pafrestning

Enligt NE "samling element som hdnger samman med
varandra s att de bildar en ordnad helhet”

innehaller alla tillstdnd som ett system kan anta

Beskriver de olika tillstind som en komponent i en modell
kan anta

union Enligt NE "matematisk term for en méngd som uppstatt
genom sammanslagning av tva eller flera mangder"

Myndigheter och organ

Elforsk Branschégt foretag for gemensamma forskningssatsningar
inom elbranschen

Elsikerhetsverket En tillsynsmyndighet som skapar regler inom elsékerhet
samt ser till att dessa efterlevs

Energimyndigheten Statens kontrollorgan inom energibranschen
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Svensk Energi

Svenska Kraftnat

Eldistribution

abonnent

CMF

DARWIN

driftstorning

franskiljare

huvudbrytare

huvudstation

kaskadeffekt

maskat nat

natstation

nattariff

En bransch- och intresseorganisation som har till uppgift att
tillvarata de svenska energiforetagens intressen gillande
elnét, elhandel och elproduktion

Statligt verk som dger och ansvarar for det svenska
stamnaétet

Den som innehar abonnemanget for elforsorjning. Kan
vara en enskild person, men dven en grupp personer eller
ett foretag.

Common Mode Fuailure, innebiar att en och samma
hiandelse orsakar flera samtidiga fel

Drift- och avbrottsrapportering, nationell databas for
inrapportering av driftstorningar i elnét

Enligt IEEE ”patvingad eller obefogat urkoppling som
medfor att en kraftsystemenhet inte transporterar eller
levererar elektrisk energi”.

Komponent i nédtet som kan 6ppnas for att forhindra att el
kan matas ldngst en ledning. Dessa skiljer sig at beroende
pé typ och om de anvinds for friledning eller for jordkabel.

Komponent som vid driftstorning kan bryta matningen till
elnitet. Ar felet tillfilligt kan brytaren ater koppla pa
matningen.

Station déar regionsnitets spanning, 40-70 kV,
transformeras ner till distributionsnétets 12-24 kV och
sedan fordelas ut till det lokala fordelningsnétet

D& omdistribution av elen till fo6ljd av ett avbrott i en
komponent leder till 6verbelastning av andra komponenter
som inte klarar av att hantera den extra lasten

Ett ndt som har flera inmatningspunkter och déir
nétstationerna kan fi matning frén flera hall

Dér strommen transformeras fran 12-24 kV ner till 0,4 kV
och sedan fordelas ut till abonnenterna i férdelningsnétet

Fast avgift som ett nitbolag tar ut frdn sina abonnenter till
skillnad fran den rorliga energiavgiften som energibolag
tar ut
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omkopplingstid

radiellt nat

slingmatat nit

transformator

Natverksteori

ACC

attribut

CECL

CL

DCorder

DCpath

diameter

distributionsnod

FRIVA

Den tid det tar att koppla om matningsvéagen vid avbrott sa
att strommen kan ga en alternativ vig

Ett ndt som har en tradliknande struktur och matas av en
enda inmatningspunkt

Ett nit med en inmatningspunkt dar nétstationerna ligger i
en slinga sé att de vid omkoppling kan fa matning fran tva
hall

Komponent som kan transformera upp eller ner spanningen
1 ett elnét

Analysis of Critical Components, ett datorprogram som tar
fram kritiska komponenter eller kritiska kombinationer av
komponenter i ett ndtverk

Egenskaper som komponenterna tillskrivs som styr deras
funktion och hur de interagerar med 6vriga komponenter i
nitverket

Customer  Equivalent — Connectivity — Loss, fraktion
kundekvivalenter som forlorat matning vid en viss andel
utslagna komponenter i nitet

Connectivity Loss, den genomsnittliga minskningen av
kopplingar ~ mellan  inmatningsnoder = och  icke
inmatningsnoder i ett nidtverk

Designkoefficienten =~ med  avseende pd  ordning,
korrelationen mellan den ordning som en distributionsnod
forlorar matning och nodens kundekvivalent

Designkoefficienten med avseende pd vdg, korrelationen
mellan distributionsnodens kortaste vég till inmatningsnod
och nodens kundekvivalent

Den lidngsta av alla kortaste végar i natverket

I modellen beteckning pa en nod dér effekt tas ut till en
eller flera abonnenter, vanligtvis en nétstation

Framework for Risk and Vulnerability Analysis, svenskt
ramforskningsprogram inom risk- och sarbarhetsanalys
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inmatningsnod

intermeditet

Inverterad léingd, I’ !

Klustringskoefficienten, C

komponent

kritisk komponent

Kundekvivalenten, CE

Lingd, /

lank

medelgrad

nav

NetCalc

nod

nodgrad

I modellen en beteckning pa nod dér effekt matas in i nitet
frén hogre spanningsniva, till exempel huvudstation

Antal kortaste viagar mellan samtliga nodpar som passerar
en viss komponent

Inverterade medelvérdet av samtliga kortaste vdgar mellan
tvd noder 1 ett natverk

Densiteten trianglar i ett ndtverk

Nod eller lank, som i sin tur kan representera en
franskiljare, transformator, jordkabel eller luftledning

Komponent som natverket &dr sarbart for utslagning av

Anger en nods vérde enligt vad som avses métas och kan
exempelvis vara antal kunder eller drlig forbrukad energi

Medelvirdet av samtliga kortaste vigar mellan ett nodpar i
ett ndtverk

Koppling mellan noder, i modellen representerar dessa
elledningar

Medelvirdet av samtliga noders grad i nitverket

I rapporten bendmning pa noder som har en hdg nodgrad i
forhallande till 6vriga noder 1 nitverket

Datorprogram med vars hjélp det gér att utféra en
sarbarhetsanalys pa ett nétverk genom att till exempel
utsitta det for olika attackscenarier

Huvudstationer, nédtstationer, forgreningar och franskiljare
i modellen

Antal lankar kopplade till en nod
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natverk

oriktat natverk

riktad utslagning

riktat niatverk

SvC

synergi

topologi

utslagning med avseende
pa attribut

Enligt NE ”System av inbdrdes forbundna enheter vilket
liknar ett nit”

Flodet 1 nédtverket kan ske 1 samtliga riktningar

Ordningen for hur en nod eller ldnk slds ut avgors av ett
visst attribut

Flodet i ndtverket kan endast ske i en riktning

Societal Vulnerability Coefficient, méitt pa néitverkets
sarbarhet som utgdr arean under CECL-kurvan

Da tva eller flera komponenter paverkar ett system sd att
den totala konsekvensen blir stérre &n summan for de
enskilda komponenternas

Enligt NE "studiet av geometriska objekt dér hansyn
endast tas till form och inte avstand"

Sannolikheten for utslagning &r kopplat till ett attribut
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1 Inledning

I detta kapitel beskrivs bakgrunden till examensarbetet, rapportens syfte och
avgrdnsningar samt vilka rapporten vinder sig till.

1.1 Bakgrund

I januari &r 2005 drabbades sddra Sverige av Gudrun, en storm som medforde stora
konsekvenser for savdl minniskor som natur. Resultatet av stormen blev 75 miljoner
kubikmeter féalld skog, ett flertal omkomna och utslagning av viktig infrastruktur med
f5ljden att en stor méngd minniskor isolerades. 30 000 kilometer av eldistributionsnitet'
blev skadat varav 9 % sé svart att total ateruppbyggnad kravdes. 730 000 personer blev
utan strom och for en del tog det upp till 45 dygn innan strommen kom tillbaka. (Svensk
Energi, 2005)

Héandelser sdsom Gudrun ledde till en insikt om hur sarbart virt samhélle egentligen ar.
Den 8:e december beslutade riksdagen om skérpt lagstiftning angdende elsdkerhet. Ett av
de nytillkomna kraven i lagen 4r att varje foretag som innehar nitkoncession’ arligen
maste ... uppritta en risk- och sdrbarhetsanalys avseende leveranssidkerheten i elndtet”
Regeringskansliets réttsdatabaser, 3 kap. 9c §).

Det finns i1 dagslédget manga olika metoder for risk- och sarbarhetsanalys. Ett av de
viktigaste kriterierna vid val av metod é&r att den ger mojlighet att utfora sé heltdckande
analyser som mdjligt. Med detta menas att en sd stor del som mdjligt av de olika
riskscenarier som kan intrdffa i systemet identifieras. For stora och komplexa system
sasom elnit, kan det vara svért att gora en analys ddr varje enskild komponent tas i
beaktande. Ett alternativ dr da att anvdnda en scenariobaserad metod, som utgar ifran
vilka riskscenarier som kan uppsta i systemet. Vid anvindandet av en sddan metod dr det
dock extra viktigt att beakta risken att samtliga mojliga riskscenarier inte kommer med i
analysen. Detta géller sérskilt sdidana scenarier som &nnu inte intraffat. Ett mojligt sétt att
systematiskt ga igenom hela systemet utan att det ska bli alltfor tidskrdvande, ar att
anvianda sig av en simuleringsmetod som, med hjilp av ett datorbaserat verktyg,
simulerar utvecklingen i ndtet givet en viss pafrestning.

For att gora en analys med hjélp av en simuleringsmetod krévs dock vissa forenklingar.
Om alla mojliga processer som dger rum i ndtet skulle tas med skulle analysen, trots att
den &r datorbaserad, bli mycket omfattande om inte helt omojlig att genomfora praktiskt.
En modellering av nétet tar ner analysen pa en hanterbar niva. En typ av modell, som i
flera tidigare studier anvénts for att analysera sarbarheten 1 elnit, dr en som utgar ifrén ett
en modellering av elnétet som ett nédtverk (till exempel Albert, Albert & Nakarado, 2004;
Crucitti, Latora & Marchiori, 2004 & Holmgren, 2006).

Négra av dessa studier har genomforts i Nordamerika (Albert, Albert & Nakarado, 2004)
och Italien (Crucitti, Latora & Marchiori, 2004). Resultatet av studierna visade att en

! Kallas i fortsittningen for elnitet
? Tillstand fran myndighet att bedriva nitverksamhet

17



simuleringsmetod som anvdnder en modell som bygge péd nitverksteori ger en
overskadlig bild av hur de olika delarna i niitet pverkar varandra. Aven i Sverige finns
det en hel del publikationer rérande simuleringsmetoder som bygger pd nédtverksteori
(Holmgren, 2006).

Inom FRIVA (Framework for Risk and Vulnerability Analysis, se bilaga 1), ett
ramforskningsprogram vid Lunds universitet, sker bland annat arbete med att ta fram
verktyg for risk- och sérbarhetsanalys av nitverk. Tva av dessa dr simuleringsverktygen
NetCalc och ACC (Analysis of Critical Components).

Till foljd av de nya lagkraven ses en mojlighet att anvdnda och utveckla den tidigare
kunskap som finns pa omradet till att gora risk- och sarbarhetsanalyser av elnédt med hjélp
av simuleringsmetoder som bygger pa nétverksteori.

1.2 Syfte

Examensarbetets syfte ar att, med utgangspunkt i tidigare studier pd omradet, utreda om
simuleringsmetoder som bygger pad nétverksteori kan anvindas for att utfora risk- och
sarbarhetsanalys av elnét i enlighet med de nya kraven i ellagen.

1.3 Fragestillningar

For att kunna uppfylla syftet med rapporten méaste ett antal fragestillningar besvaras. Da
syftet ar att utnyttja kunskapen fran tidigare studier stills forst fragan:

. Hur har risk- och séarbarhetsanalys av elndt med hjidlp av
simuleringsmetoder som bygger pa nitverksteori tidigare utforts och vilka

resultat har erhallits?

For att utifran dessa studier finna lampliga metoder for den aktuella analysen maste dven
foljande problem utredas:

. Vad krivs for att en metod ska vara lamplig for risk- och sarbarhetsanalys
av elnét och dr det ndgon av de befintliga metoderna som uppfyller dessa
krav?

Vidare undersoks om:

. det finns ndgon mojlighet att utveckla eller anpassa nagon av metoderna sa
att den blir ldmplig for den analys som ska utforas i detta examensarbete?

Enligt syftet ska risk- och sdrbarhetsanalysen uppfylla de krav som stills i den nya
ellagen och darfor stills fragan:

. Hur kan en risk- och sarbarhetsanalys utford med en simuleringsmetod
utformas for att analyserna ska uppfylla lagkraven?
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De metoder som anvénds for risk- och sarbarhetsanalys kréaver att elndten modelleras med
de forenklingar och antagande som detta medfor. Det dr dérfor slutligen av stor vikt att
besvara:

. Hur péverkar dessa antaganden och forenklingar i modelleringen risk- och
sarbarhetsanalysen och dr metoden trots detta anvéndbar?

1.4 Generella avgransningar

I den analys som utfordes i rapporten anvéndes en modell av nitet som har anvénts i
tidigare studie, vilken grundar sig pa nétverksteori. I denna modell tas ingen hansyn till
externa aktorers paverkan pa nitets robusthet.

Analysen gjordes endast pa 12 kV-nivan. Detta eftersom denna ansiags mest intressant att
analysera utifran de historiska data som fanns att tillga.

I rapporten jimfors inte olika mojliga simuleringsverktyg utan de verktyg som anvénds
har valts utifrén tillgédnglighet. De algoritmer som anvinds for att utféra berdkningarna
beskrivs inte i rapporten.

1.5 Malgrupp

Rapporten vinder sig till foretag, organisationer och myndigheter inom elbranschen. Den
vander sig dven till andra personer med sérskilt intresse for risk- och sarbarhetsanalys av
komplexa infrastrukturer, till exempel studenter och forskare.

1.6 Metod och disposition

Da examensarbetets syfte bygger pa ndtverksteori och analyser av eldistributionsnét
inleddes arbetet med omfattande litteraturstudier av relevanta skrifter sdsom larobocker,
vetenskapliga artiklar, lagtext och information utgiven av diverse branschaktorer. Det
finns ménga tidigare studier pd omrddet som gér att bygga vidare pa. De vetenskapliga
artiklarna soktes till storsta delen fram pa databasen ELIN vid Lunds
universitetsbibliotek. En del teoretiskt material tillhandaholls dven av forskare vid
avdelningen for brandteknik pa Lunds tekniska hogskola.

Informationen som anvindes i analyserna bestar av data rorande tre olika elndt, samt
driftstorningsstatistik for ett av ndten. De data som samlades in for respektive ndt var
koordinater’, antal abonnenter och rlig forbrukad energi i de punkter i nitet dir uppgifter
fanns tillgdngliga. For ett av niten hdmtades dven information om maximal kapacitet for
inmatningspunkterna. Den driftstorningsstatistik som behandlas i arbetet anvindes for att
motivera gjorda val sdsom vilken del av nitet som skulle analyseras och vilka analyser
som skulle goras, samt berdkna sannolikheten for riskscenarier.

Data till tvé av néten erholls fran tidigare studier inom FRIVA. Data for det tredje nétet,
samt driftstorningsstatistik for detta, inhdmtades vid besok hos Telge nidt AB, ett

? Se bilaga 2 for beskrivning hur dessa togs fram
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elnétforetag. Under arbetets gang hade forfattarna fortlopande kontakt med foretaget for
att kunna stélla frdgor och fa dterkoppling.

Figur 1 visar rapportens disposition. Rapporten bestar av tre delar: en teoridel, en
empiridel och en avslutande del.

. Risk och sarbarhet

. Lagtext

2
3
4. Eldistributionen i Sverige Teori
5

. Metoder for risk- och
sarbarhetsanalys i elnat

6. Natverksteori och robusthet

7. Empirisk studie Empiri

8. Slutsatser Avslutande del

Figur 1 Rapportens disposition diir de kapitel som tillhor teori, empiri och avslutande del redovisas.

I teoridelen presenteras en genomgéng av den teori som &r relevant for att besvara
rapportens fragestdllningar. Teoridelen inleds med kapitel tvd, dir begreppen risk och
sarbarhet forklaras. Dessutom ges kvantitativa definitioner pa de bada begreppen.

De lagkrav som ligger till grund for rapporten beskrivs 1 kapitel tre. I kapitlet beskrivs hur
dessa kom till. Dessutom forklaras den tolkning av lagkraven som gjorts i rapporten.

Kapitel fyra syftar till att skapa en Overgripande bild 6ver hur eldistributionen och
hanteringen av driftstorningar ser ut i Sverige idag. Detta for att ge en forstaelse for de
forutsattningar som i1 dagslidget finns for att gora risk- och sarbarhetsanalyser i enlighet
med lagstiftningen.

Med utgangspunkt i kapitel tre och fyra fors i kapitel fem en diskussion kring olika
angreppssatt for risk- och sarbarhetsanalys i olika typer av system. Dessutom presenteras
tidigare studier inom omrddet. Kapitlets syfte &r att motivera varfor just
simuleringsmetoder valdes for att utfora risk- och sarbarhetsanalyserna i den empiriska
studien.

Anvindandet av simuleringsmetoder innebir att elndten maste modelleras som nédtverk.
Darfor beskrivs i kapitel sex teori grafteori, som adr den matematiska bendmningen pa
nitverksteori, samt olika méatt som kan anvidndas for att beskriva ett ndtverks sarbarhet.
En diskussion fors kring de olika méttens lamplighet for elndt och dven kring olika sétt
att méta konsekvensen av odnskade hédndelser i en risk- och sérbarhetsanalys. Slutligen
presenteras de datorprogram som anvéndes i den empiriska studien.

Teoridelen foljs av en empirisk del som bestir av metod, resultat och diskussion kring
resultatet av risk- och sarbarhetsanalyserna. Denna del inleds med en motivering till
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varfor vissa avgriansningar gjordes vid analyserna. Har beskrivs dven de tre elnit som
studerades och hur de modellerades som nétverk.

Darefter presenteras den analys som gjordes for att kunna uppnd rapportens syfte.
Analysen bestod av fem delar. I den forsta delen undersoktes mojligheten att utveckla
modelleringen av elnédten genom att analysera betydelsen for risk- och sarbarhetsanalysen
av nagra attribut som inte tagits hinsyn till i tidigare studier, ndmligen ldankléngd och
lanktyp. Samtliga ndt analyserades dérfor med avseende péa attributet ldnklidngd, och ett
av ndten med avseende pa attributet lanktyp.

I den andra delen genomfordes en sirbarhetsanalys med hjilp av datorprogrammet
NetCalc. Denna utgick fran fyra olika initiala pafrestningar som valdes och motiverades i
metodbeskrivningen. Séarbarhetsanalysen gjordes for samtliga tre ndt varefter resultaten
diskuterades och ndtens sarbarhet enligt analysen jamfordes.

I den tredje delen gjordes en riskanalys utifrdn tillgdnglig driftstérningsstatistik och de
analysresultat som erholls frén sérbarhetsanalysen. I riskanalysen behandlades endast ett
av de tre ndten, eftersom driftstorningsstatistiken endast fanns tillgdnglig for detta.

I den fjirde delen undersoktes robustheten i de tre nitens konstruktion utifrén
analysresultaten fran sirbarhetsanalysen. Detta gjordes dels med tva smétt, och dels med
kartor av ndten dér sérbara omraden markerades.

I den femte delen gjordes slutligen en mer ingdende analys av tva riskscenarier fran
riskanalysen som ansags sadrskilt intressanta att analysera. Detta gjordes genom att
kritiska komponenter och komponentpar identifierades med hjdlp av datorprogrammet
ACC. I denna del behandlades endast ett av de tre néten.

Kapitlet avslutas med en diskussion om analysmetodens anvdndbarhet for att uppfylla
lagkraven samt modellens anvandbarhet ur ett validitetsperspektiv.

I den avslutande delen av rapporten presenteras de slutsatser som drogs fran studien. Hér

kopplas resultatet och diskussionen frdn den empiriska studien till rapportens syfte och
fragestéllningar. Slutligen ges forslag pa fortsatta studier inom omradet.
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2 Risk och sarbarhet

Da begreppen risk och sdrbarhet ofta kan tolkas pa flera sdtt, ges i detta kapitel en
redogorelse for begreppens uppkomst och hur deras kvantitativa definition ser ut.

2.1 Risk och kvantitativ riskanalys

Den kvantitativa definitionen av risk av Kaplan och Garrick presenterades 1981. De
borjade med att beteckna scenariorymden, S, som samtliga mojliga scenarier som kan
intrdffa i ett system. Dadrefter definierades Sp som riskscenariorymden, vilken inneholl
samtliga scenarier i S dir oonskade konsekvenser uppstar. Ett enskilt scenario i Sp
kallades for S;. Det scenario dir systemet uppfor sig som planerat kallades Sy. Risken
definierades som:

R={S.,L.X)}. (1

dar S; ar riskscenario 1, L; sannolikhet eller frekvens och X; konsekvens. C star for det
engelska ordet complete, vilket betyder att samtliga mdjliga scenarier ingar i risken.
(Kaplan & Garrick, 1981)

Den ursprungliga definitionen utgick ifrdn att antalet scenarier var upprikneliga. I
realiteten kan dock varje scenario alltid delas upp i mer specifika scenarier, varfor antalet
scenarier egentligen utgdr ett ouppriakneligt antal. Med detta i dtanke forfinades den
ursprungliga definitionen av Kaplan, Haimes och Garrick (2001) till:

R={S,.L,.X \ae4 (2)

dér a tillhor méngden A vilken &r ouppriknelig. De enda skillnaden som hir gjordes var
alltsa att dndra antalet scenarier fran en uppraknelig till en ouppriaknelig méngd.

I en riskanalys krdvs dock ett upprikneligt antal riskscenarier. Darfor delades méngden
Sa for ett specifikt system upp i1 delméngder S;. Definitionen av S; innehdll tre krav. Det
forsta var att uppséattningen S; skulle vara fullstindiga, vilket innebar att U(S;) = Sa, det
vill sdga unionen av alla delméngder S; skulle motsvara S,. Det andra kravet var att S;
skulle vara upprékneliga och det tredje att de skulle vara disjunkta, det vill sidga de olika
delmingderna S; fick inte dverlappa varandra. Till f6ljd av denna definition kunde risken
skrivas som:

R, ={(S,.L,,X.)}, (3)

diar P star for det engelska ordet partition, eller delning. (Kaplan, Haimes & Garrick,
2001) Figur 2 illustrerar riskbegreppet.
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Figur 2 Illustration av scenariorymden, S, som kan delas upp i riskscenariorymden, S,, och
normaltillstandet, So. S, kan i sin tur delas upp i ett antal riskscenarier, S;.

For att kunna gora en riskanalys krévs alltsa en forenkling, en modell, av systemet. Hur
detaljerad denna modell, och ddrmed uppdelningen av riskscenariorymden i riskscenarier
enligt formel 3 blir, skiljer sig fran fall till fall. Modellen kan bli hur enkel, eller hur
detaljerad som helst.

En tillstandsvariabel beskriver de olika tillstind som en komponent i modellen kan anta.
(Johansson & Jonsson, 2007) Se figur 3.

|_| ]
Figur 3 Figuren forestiiller ett kraftverk (vinster) och en kund (hoger) som forses med el fran
kraftverket.

Figur 3 visar ett kraftverk och en kund som forsorjs med el fran kraftverket. Kraftverket,
kunden och ledningen mellan dem utgdr var och en element i modellen. Ledningen
mellan kraftverket och kunden har, i en mycket enkel modell, en tillstindsvariabel som
kan sdgas anta tva tillstdnd: pa (den kan leverera el) och av (den kan inte leverera el).

Detaljrikedomen i modellen kan 6kas genom att antingen fler tillstdndsvariabler laggs till
genom att exempelvis Oka antalet element, eller genom att 6ka antalet tillstdnd for de
befintliga tillstindsvariablerna. Vad som utgor riskscenarier beror av beslutsfattaren.
Beslutsfattaren behover inte vara en specifik person utan det kan dven vara en samling
véarderingar som avgdr vad som ska analyseras.(Johansson & Jonsson, 2007)

Ett exempel pd system kan vara ett elnédt. Alla scenarier som leder till att nagon eller
ndgra av elndtets komponenter gar sonder kan i exemplet utgora odnskade scenarier. D&
kommer alla dessa scenarier ingd i riskscenariorymden Sa. I en riskanalys delas sedan Su
in 1 riskscenarier S;. Denna uppdelning kan till exempel goras utifrdn antal fallerande
komponenter. Till exempel kan dé alla scenarier med hogst en fallerande komponent ingd
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i det forsta riskscenariot, alla scenarier med hogst tvéa fallerade komponenter inga i det
andra, och sa vidare.

En kvantitativ riskanalys dr en sammanstéllning av samtliga riskscenarier, inklusive
deras sannolikhet och konsekvens (Johansson & Jonsson, 2007).

2.2 Sarbarhet och kvantitativ sarbarhetsanalys

En riskanalys resulterar vanligtvis i en storleksuppskattning, kvantitativ eller kvalitativ,
pa sannolikheten och konsekvensen for ett riskscenario eller en uppsittning riskscenarier.
En sérbarhetsanalys sker ur ett ndgot annorlunda perspektiv, den utgar istillet fran att en
hiandelse skett och sitter denna i relation till ett system. Hallin, Nilsson och Olofsson
(2004) definierade sérbarhet som ”... en beskrivning av en relation mellan en specifik
héndelse, hot eller riskkdlla och ett specifikt, mottagligt system”. Enligt Dilley och
Boudreau (2001) innehéller begreppet sarbarhet tre grundliggande element: Adndelser,
kénslighet for hindelserna, och det slutgiltiga resultatet.

Den kvantitativa definitionen av sarbarhet kan goras utifrdn samma teoretiska
utgédngspunkter som den kvantitativa definitionen av risk. I den kvantitativa definitionen
av risk definierades ett systems normaltillstdind som Sy. Sy kan dven sédgas vara systemets
forviantade vig genom tillstandsrymden. Tillstandsrymden innehaller alla mdgjliga
tillstdnd som ett system kan ha. Systemets forvintade vdg ar den vdg systemet fardas sa
lange det inte utsdtts for ndgon pafrestning. Om systemet utsitts for en pafrestning, sker
en forflyttning till en ny plats i tillstdndsrymden, som leder till ett nytt sluttillstand.
(Johansson & Jonsson, 2007) Se figur 4.

A

»
!

Figur 4 Systemets forindrade vig genom tillstindsrymden da det utsatts for en pafrestning. Den
svarta linjen dr den vig systemet skulle ha gitt i normaltillstindet, den gra ir den nya vigen pa
grund av pafrestningen. (Johansson & Jonsson, 2007)

I figur 4 4r Tp det mellanliggande tillstind som uppkommer pa grund av den aktuella
pafrestningen. Tgg dr systemets nya sluttillstdnd, som det nar till f6ljd av forflyttningen
till Tp. Detta kan kopplas till de tre element som nédmndes tidigare: hindelsen sker i
punkten X, systemets kénslighet for hindelsen orsakar forflyttningen fran
normaltillstandet till Tp och Tgs representerar det slutgiltiga resultatet. Den véig fran Tp
till Tgs som illustreras i figur 4 giller da det endast finns en véig for systemet att gi efter
pafrestningen. 1 sjdlva verket finns det oftast flera mgjliga vagar och sluttillstdnd.
(Johansson & Jonsson, 2007)
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Systemets sarbarhet pa grund av en specifik pafrestning kan pa detta sitt definieras
genom att undersoka skillnaden mellan det nya sluttillstaindet och det som skulle ha varit
om inte pafrestningen skett. Om det bara finns en vég blir detta relativt enkelt. Om det
finns flera mojliga végar kan sdrbarheten beskrivas i likhet med ekvationen for risk med
modifieringen att den utgér fran att systemet ldmnat Sy och hamnat i Tp: (Johansson &
Jonsson, 2007)

VP={<SQ,La,Xa>},aeA,SaJeTP (4)

dir S, 4r scenario o, L, ar sannolikheten for scenariot och X, dr konsekvensen som
uppstér till foljd av pafrestningen och som forflyttar scenariot till Tp. S, €T, innebér

att det forsta systemtillstdndet i samtliga riskscenarier S, ingér i Tp.

En kvantitativ siarbarhetsanalys utgar alltsa ifran att en péfrestning intraffat, varefter
riskscenariorymden till foljd av denna péfrestning delas upp i riskscenarier och
sannolikhet och konsekvens bestdms. I praktiken liaggs oftast inte alltfor stor vikt vid
sannolikheterna for olika héndelser utan det dr scenarierna och konsekvenserna som é&r
det intressanta. (Johansson & Jonsson, 2007)

Tva begrepp som kan ses som komplement till sarbarhet, och som berdr systemets
krishanteringsformaga, ar robusthet och resiliens. Ett systems robusthet dr dess formaga
att forbli mer eller mindre intakt vid en péfrestning. Robusthet kan ses som motsatsen till
sarbarhet. Resiliens dr systemets formaga att aterhdmta sig alternativt anta ett nytt, stabilt
lage vid en pafrestning (Holmgren, 2006).
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3 Lagtext

[ detta kapitel ges en ndrmare genomgdng av bakgrunden till de lagkrav som rapportens
syfte bygger pda samt hur de har tolkats i denna rapport.

Bland annat till f6ljd av stormen Gudrun beslutade riksdagen ar 2005 om en ny och
hardare ellagstiftning (Svensk Energi, 2005). Tidigare har kravet pa risk- och
sarbarhetsanalys endast omfattat kommun, landsting och statliga myndigheter enligt Lag
(2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra
héindelser i fredstid och hojd beredskap samt enligt Forordning (2006:942) om
krisberedskap och héjd beredskap. Enligt den nya lagen ska varje elnétforetag
regelbundet utfora risk- och sarbarhetsanalys av sitt elndt. Enligt lagen ska &ven
elnétforetagen utoka informationen rérande abonnenternas leveranssidkerhet och d&ven om
eventuella brister 1 elnét. (Svensk Energi, 2005) Nedan presenteras de lagidndringar som
faststdlldes genom den nya ellagen som é&r relevanta for rapporten.

Ellag (1997:857)
3 kap. Nitverksamhet m.m.

9c § Den som bedriver ndtverksamhet med stéd av ndtkoncession for linje med en
spdnning som understiger 220 kilovolt eller ndtkoncession for omrdde skall drligen
upprdtta

1. en risk- och sarbarhetsanalys avseende leveranssdkerheten i elndtet, och

2. en atgdrdsplan som visar hur leveranssikerheten i det egna elndtet skall

forbdttras.

Risk- och sarbarhetsanalysen och atgdrdsplanen skall ges in till den myndighet som
regeringen bestimmer. Lag (2005:1110)

9d § Den som bedriver ndtverksamhet med stod av ndtkoncession for linje med en
spdnning som understiger 220 kilovolt eller ndtkoncession for omrdde skall informera
elanvindarna om leveranssdkerheten i elndtet och om rdtten till avbrottsersdttning och
skadestand enligt 10 och 11 kap. Lag (2005:1110)

Med leveranssdkerhet tolkas i1 rapporten nitets forméga att uppritthilla sin funktion
vilken &r att leverera el till abonnenterna. De riskscenarier som risk- och
sarbarhetsanalysen utgar fran bor alltsd utga ifrdn abonnenterna snarare dn ndtet som
sadant.

En atgdrdsplan tolkas som en skriftlig redogdrelse for vilka omraden som 1 risk- och
sarbarhetsanalysen identifierats vara i behov av forstérkt skydd. Det ingér alltsa i risk-

och sarbarhetsanalysen att skapa underlag for atgérdsplanen.

Att informera elanvindarna om leveranssidkerheten tolkas som att varje abonnent ska
informeras om robustheten i den egna elforsorjningen snarare 4n i nitet som helhet.
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4 Eldistributionen i Sverige

Da rapportens fokus dr risk- och sarbarhetsanalyser av elndt ges i detta kapitel en
overblick av Sveriges eldistribution och de mdjligheter som i dagsliget finns for att
overvaka storningar i det svenska elndtet.

4.1 Sveriges elproduktion och distribution

Elkraften kom till Sverige i slutet pd 1800-talet, vid denna tid skottes eldistributionen
genom kommunala elverk eller distributionsforeningar. Allt eftersom elbehovet vixte i
Sverige 0kade dock belastningen pa elndten och eldistributionen borjade skitas av storre
nitforetag. Dessa var fran borjan runt 5000 stycken men har efter hand minskat till att
idag endast omfatta 180 stycken varav 168 é&r lokala nétforetag (Kungliga
Ingenjorsvetenskapsakademin, 2004). Ar 1996 avreglerades den svenska elmarknaden
och ddrmed blev det fritt for kunderna att kopa sin el fran vilket elhandelsforetag som
helst. (Nationalencyklopedin, uppslagsord: elmarknadsreformen, 2006) Denna mojlighet
finns dock av naturliga skil inte inom distribution. Ddr har varje néitforetag ett naturligt
monopol inom sitt distributionsomrade. Dérfor dr elnétssektorn fortfarande reglerad.
(Institutionen for Varme- och Kraftteknik, 2005)

Sverige far sin energitillforsel fran importerad olja, kol, naturgas och kérnbrinsle, men
aven fran inhemsk produktion i form av kérnkraft, vattenkraft, virmekraft och vindkraft.
Den inhemska elproduktionen var ar 2005 fordelad enligt figur 5.

Ovrig
varmekraft
12,2 TWh

8%

B\ \attenkraft
B 72,1 TWh
. 46%
Karnkraft
69,5 TWh
45%

Vindkraft
0,93 TWh
10/0

Figur 5 Fordelning av Sveriges elproduktion for ar 2005 (Svensk Energi, 2005)

Elproduktionen 1 Sverige édgs till 43 % av staten, 43 % av utldndska &dgare, 9 % av
kommuner och 5 % av Ovriga dgare. De fem storsta elproducenterna dr Vattenfall,
Fortum, Statkraft, E.ON och Skelleftea kraft och dessa stod 2005 for 89 % av Sveriges
elproduktion. (Svensk Energi, 2005)

4.2 Aktorer inom elbranschen

Det svenska stamnitet dgs av statliga Svenska Kraftnit som bland annat har till uppgift
att ansvara for elnitets stationer samt dven de forbindelser Sverige har med utlindska
elnét (Svenska Kraftnit, 2006). De ovriga elnédten dgs av ett antal elnétsforetag dér de tre
storsta foretagen dr E.ON, Vattenfall och Fortum (Svensk Energi, 2005).
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Négra andra viktiga aktorer inom elndtsbranschen dr Svensk Energi, Elforsk, Statens
Energimyndighet och Elsdkerhetsverket. Svensk Energi 4r en bransch- och
intresseorganisation, och har till uppgift att tillvarata de svenska energiforetagens
intressen gillande elnét, elhandel och elproduktion. Detta sker bland annat genom
informations- och kunskapsspridning inom elbranschen (Svensk Energi, 2006). Elforsk
ags av Svensk Energi och Svenska Kraftnit, och bedriver branschgemensam forskning
och utveckling inom elbranschen. Energimyndigheten skoter kontrollen inom
energibranschen och har bland annat uppgiften att kontrollera att de néttariffer
nitforetagen tar ut dr rimliga 1 forhallande till hur foretaget ser efter och underhaller sitt
elnét. (Statens Energimyndighet, 2006) Elsdkerhetsverket 4r en myndighet som tar fram
regler for en sdker elhantering och ser dven till att dessa regler f6ljs. De ansvarar dven for
beredskap da det giller storre och svarare elrelaterade olyckor. (Elsékerhetsverket, 2006)

4.3 Det svenska elnétets uppbyggnad och struktur

Sveriges elndt stracker sig cirka 500 000 km 6ver landet och &r uppdelat i stamnit,
regionalndt och lokalt fordelningsndt. Stamnitet bestdr av elledningar med en
overforingskapacitet pa 7000 MW som stracker sig frdn norra till sédra Sverige.
Stamnitet dr dessutom ihopkopplat med elndten i Finland, Norge, Danmark, Polen och
Tyskland. P& detta sétt kan ldnderna hjdlpa varandra med tillforsel av el vid avbrott och
obalanser i nétet. (Elforsk, 2004) Fran stamnitet 6verfors producerad el till det regionala
elnétet som forser olika delar av landet med el. Fran huvudstationer i det regionala nitet
leds strommen ut till det lokala fordelningsnétet dir spanningen sanks fran 40-70 kV till
12-24 kV. For att strommen ska kunna fordelas ut till elabonnenterna maste spanningen
sdankas ytterligare, till en nivd pd 0,4 kV vilket gors 1 fordelningsnitets nétstationer.
(Kungliga Ingenjorsvetenskapsakademin, 2004) Se figur 6.

kraftverk
abonnenter
stamniitstation
D regionstation 0,4 KV |_| O
400 kV \ fordelnings
130 kV station
\ nétstation
\ ) 40 -70 kV
stamniit — __ 12-24kV
—~—
regionnit
|_| O
— _
~—
lokalnét

Figur 6 De olika nivierna i elniitet. Fran stamniitet fordelas elen ut i regionnétet och sedan vidare ut
i det lokala distributionsniitet for att slutligen nia abonnenterna.
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Ett elndt dr i huvudsak radiellt, se figur 7, eller maskat, se figur 8.

Figur 7 Ett radiellt nit dir inmatning sker i en punkt. Den pil som pekar mot niitet ir
inmatningspunkt och de pilar som pekar fran nitet ir punkter dir matning sker till abonnenterna.

Ett radiellt elnit har en triddliknande struktur och matas av en enda inmatningspunkt. Om
ett avbrott sker i ett radiellt elndt forlorar samtliga ndtdelar bortom avbrottspunkten
matning. Abonnenterna maste ddrefter vénta till felet blivit avhjilpt innan de kan f
strom. Radiell matning &r vanligast i glesbygd dir abonnenterna ligger langt ifrén
varandra och det inte &r Ionsamt att ha alternativa matningsvigar. (Lunds tekniska
hogskola, 2006)

Figur 8 Ett maskat niit dir inmatning sker i flera punkter. De pilar som pekar mot nitet ir
inmatningspunkter och de pilar som pekar frin nitet dr punkter dir matning sker till abonnenterna.

Ett maskat elnét, ddremot, har flera matningsvégar och ofta flera inmatningspunkter. S&
linge endast ett avbrott at gdngen sker 1 ett maskat elnét, kan abonnenterna i manga fall
fi matning via en annan vdg. Maskade elndt dr vanligast i tédtort. (Lunds tekniska
hogskola, 2006)
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I realiteten drivs dock dven maskade nét radiellt. Se figur 9.

Figur 9 Ett maskat nit som drivs radiellt. I den hogra bilden visar den streckade linjen den
alternativa matningsviigen vid ett avbrott (Lunds tekniska hogskola, 2006)

De ledningar som utgdr den alternativa matningsvégen dr i normalfallet blockerade med
hjdlp av Oppna franskiljare. Ett fel i ndtet leder till avbrott @nda till omkoppling sker
genom att den Oppna franskiljaren sluts. Direfter kan abonnenterna fi strom via den
alternativa matningsvagen. Detta gor att abonnenterna kan dterfa matning snabbare én om
de hade varit tvungna att vénta tills felet blivit atgérdat. (Statens Energimyndighet, 2003)

4.4 Driftstoérningar

Energimyndigheten har sedan 1996 samlat in driftstorningsstatistik frdn svenska
elnétforetag. For att en driftstorning ska tas upp 1 statistiken maste den vara langre én tre
minuter. Rapporteringen har skett i form av ett antal nyckeltal som arligen berdknas av
elnétforetagen. De fyra viktigaste ar:

e SAIDI - System Average Interrupton Duration Index, genomsnittlig avbrottstid
per ar och abonnent for samtliga abonnenter

e SAIFI - System Average Interrupton Frequency Index, genomsnittlig
avbrottsfrekvens per ar och abonnent for samtliga abonnenter

e CAIDI - Customer Average Interrupton Duration Frequency Index, genomsnittlig
avbrottstid per ar och abonnent for de abonnenter som berorts av avbrott

e ASAI - Average Service Available Index, genomsnittlig tillgdnglighet av el for
abonnenter

Att enbart rapportera nyckeltal innebdr en stor osdkerhet i resultatet eftersom varken
tillvagagangssittet eller statistikunderlaget rapporteras. (Svensk Energi, 2004)

Pa senare tid har ett nytt verktyg for inrapportering av driftstorningsstatistik, DARWIN,
tagits fram. Syftet med DARWIN ir att skapa en driftstorningsstatistik som har hogre
tillforlitlighet &n den som tidigare funnits. (Statens energimyndighet, 2003) DARWIN
omfattar idag 101 elnétforetag och statistiken dr hdmtad fran foretagens lokalnidt med
spanningsnivaer uppdelade i1 kategorierna 24 kV, 12 kV, <10 kV samt 0,4 kV.
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De héindelser som kan leda till driftstorning i ett elnét klassificeras enligt DARWIN som:

Aska

Ovrigt viider
Averkan
Material/metod
Personal

Overlast
Atervindande last
Sakringsbrott
Okénd

Data till DARWIN rapporteras in till en central databas hos Svensk Energi och dr mer
omfattande dn rapporteringen till Energimyndigheten. (Svensk Energi, 2004) I DARWIN
anges, till skillnad frdn 1 Energimyndighetens databas, bland annat avbrottets lédngd,
lokalisering och orsak (Telge nit AB, 2006).

Driftstorningarnas lokalisering i elnétet klassificeras enligt DARWIN som f6ljande
komponentdelar:

Transformatorstation - station som sénker spanningen och som utgér en
inmatnings- eller fordelningspunkt i elnétet (Aldrin, 2007)

Stolpstation - transformator i det lokala distributionsnitet som &r beldgen
uppe i en stolpe

Nitstation - station i det lokala distributionsndtet som sénker spanningen
fran 12 kV till 0,4 kV (Aldrin, 2007)

Oisolerad luftledning

Isolerad luftledning

Hiangkabel - totalisolerad ledning som &r upphidngd i stolpar (Aldrin,
2007)

Jordkabel - totalisolerad ledning som &r beldgen under marken (Aldrin,
2007)

Annan ledning

Avgrenings- eller kabelskap - skdp i ldgspanningsnétet dar ledningar kan
kopplas bort eller kopplas om (Aldrin, 2007)

Sdkrings- eller apparatldda - komponent som innehéller sidkringar och
manuella brytare (Aldrin, 2007)

Okénd

I regel drabbas Iluftledningar oftare av driftsstorningar 4n jordkabel. Dock ér
reparationstiden lingre for jordkabel dn luftledning. (Svensk Energi, 2005; Kungliga
Ingenjorsvetenskapsakademin, 2004)
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5 Metoder for risk- och sarbarhetsanalys i elnat

1 detta kapitel beskrivs overgripande olika angreppssdtt som en risk- och
sdrbarhetsanalys kan ha. Ddrefter presenteras en metod for att avgéra anvindbarheten
hos den modellering av systemet som mdste goras for att genomfora en analys. Sedan
diskuteras tidigare studier pa omrddet och slutligen motiveras valet av den analysmetod
som ligger till grund for rapportens empiriska studie.

5.1 Systembaserat och scenariobaserat angreppssitt

Eftersom risk- och sarbarhetsanalyser ar rétt lika till angreppssittet diskuteras metoderna
med utgdngspunkten att samma resonemang géller for savil risk- som sarbarhetsanalyser.

De metoder som idag finns for risk- och sérbarhetsanalys kan grovt delas upp i tva
kategorier*: scenariobaserade’ och systembaserade®. Den fundamentala skillnaden mellan
dessa tvd dr, som namnen antyder, att systembaserade analyser utgar fran en noggrann
kartldggning av sjilva systemet, medan scenariobaserade metoder utgar fran en samling
riskscenarier som kan tinkas uppsta i systemet. Scenariobaserade metoder dr vanliga i
mycket stora system, dir riskscenarier ofta far konsekvenser som péverkar ménga olika
delar av systemet och dér olika aktorer dr en del av systemet, till exempel en kommun.
Systembaserade metoder dr vanligast 1 tekniska system, till exempel en kemisk process.
(Johansson & Jonsson, 2007)

Scenariobaserade metoder gar ut pa att samla en grupp personer med stor erfarenhet av
det aktuella systemet for att sedan genom diskussion identifiera de hot som systemet kan
utsittas for. Nér dessa identifierats gors en djupare analys av varje hot for att forsoka ta
fram sannolikhet, konsekvens, vilka aktorer som blir inblandade i scenariot och systemets
beredskap for hotet. (Krisberedskapsmyndigheten, 2006)

En systembaserad metod inleds med att kartligga det system som analysen ska
genomforas pa’. Hur noggrant detta ska goras beror pa analysens syfte. Efter denna
kartlaggning skiljer sig de olika metoderna ndgot &t. Till exempel kan en systematisk
genomgang av alla systemets komponenter goras, dir frigestillningarna ”Vad kan hinda
i denna komponent?” eller ”Vad hdnder i denna komponent om en avvikelse sker?”
forsoker besvaras. En systembaserad metod kan ocksd koncentrera sig pd enskilda
héndelser 1 systemet, och forsoka bryta ner orsakerna till, eller konsekvenserna av, dessa
till 6nskad detaljniva. (Davidsson, 2003)

Det finns dven en variant pa systembaserade metoder som tar hjdlp av nagot slags
simuleringsverktyg, sd kallade simuleringsmetoder. Dessa kan antingen anvindas for att
simulera utvecklingen av ett visst riskscenario i en viss komponent, eller for att beskriva

* Det forekommer metoder som ligger utanfor denna kategorisering. For en mer fullstindig genomgéng av
metoder rekommenderas till exempel (Johansson & Jonsson, 2007)

> Till exempel MVA, ROSA och GDG (Krisberedskapsmyndigheten, 2006)

®Till exempel grovanalys, Hazop, What-if, FMEA, FTA, och ETA (Davidsson, 2003)

" En av de systembaserade metoderna, grovanalys, skiljer sig frin denna arbetsgang eftersom den kan
utforas utan en kartldggning av systemet
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den dynamiska utvecklingen i ett system for ett storre antal riskscenarier. En
simuleringsmetod kan till exempel ga till s att de regler som giller for ett systems
dynamiska utveckling beskrivs i ett datorprogram, varefter en dator far berékna hur
systemet, givet ett visst utgdngslage, kommer att agera. (Johansson & Jonsson, 2007)

Med systembaserade metoder gors en noggrann genomgéang av systemet vilket innebér att
risken for utelimnande av riskscenarier och konsekvenser minskar. Dessa metoder utgor
dven ofta ett bra underlag for att berdkna sannolikhet och konsekvens hos riskscenarier
(Johansson & Jonsson, 2007). Dock kan en analys med nigon av dessa metoder, i storre
och mer komplexa system, bli alltfor omfattande. Av dessa orsaker kan en
scenariobaserad metod vara att foredra i storre system. Vid en analys med en sddan
metod dr det dock viktigt att vara uppmairksam pa svarigheten att fa med alla relevanta
riskscenarier. En uppséttning erfarna personer vars sammanlagda kunskap ger en sa
komplett bild av systemet som mdjligt, kan bidra till att minska detta problem. Dock
kvarstar svarigheten att identifiera scenarier som aldrig intrdffat. En simuleringsmetod
kan bade 6ka analysens tdckningsgrad och mojliggora identifiering av riskscenarier som
annu inte intriffat.

Nackdelen med simuleringsmetoder ar att de inte tar ndgon hinsyn till om det finns
externa faktorer som kan mildra eller atgérda fel da de intréffar, till exempel reparatorer
och om abonnenterna har tillgéng till egen reservkraft. Darfor kan det vara lampligt att
kombinera en scenariobaserad metod med en simuleringsmetod som simulerar
utvecklingen i systemet givet ett ursprungsscenario.

5.2 Modellering av systemet

Oavsett vilken analysmetod som viéljs for att utfora en risk- och sarbarhetsanalys krivs
forst att det system som ska analyseras definieras och avgriansas i en modell. Detta kraver
alltid en viss del forenklingar och antaganden. For att sdkerstélla att den modell som
skapas trots detta dr anvidndbar kan ett par fragestdllningar formulerade av Johansson &
Jonsson (2007) angdende detta besvaras:

e Kan samtliga konsekvenser som identifierats som viktiga beskrivas med
systemet?

e Kan samtliga relevanta riskscenarier beskrivas med systemet?

¢ Finns samtliga relevanta riskscenarier med i riskscenariorymden?

e Beskriver riskscenarierna verkligheten pé ett korrekt sitt?

Den forsta fragan syftar pé att for att kunna fa konsekvenser av riskscenarier maste dessa
finnas beskrivna i systemet. Om till exempel den konsekvens som eftersoks i analysen &r
antal stroml6sa kunder vid ett elavbrott, maste information om antal kunder som ar utan
strom vid olika systemtillstdnd definieras, till exempel med hjdlp av en tillstindsvariabel.
(Johansson & Jonsson, 2007)

Den andra fragan syftar till att klargéra om modellen ar tillrdckligt detaljerad for att de
riskscenarier som ér relevanta for analysen ska kunna beskrivas. Den tredje fragan beror
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huruvida samtliga relevanta riskscenarier  Overhuvudtaget finns med i1
riskscenariorymden. (Johansson & Jonsson, 2007)

Den sista fragan ér troligtvis den mest svara att besvara. Det dr omdjligt att exakt spegla
verkligheten 1 en modell men det dr samtidigt n6dvéndigt att sékerstdlla att de slutsatser
som dras utifrin modellen dven stimmer Gverens med verkligheten. Det krivs att en
hiandelse i modellen som motsvaras av en verklig hidndelse, leder till en konsekvens i
modellen som motsvarar den verkliga konsekvensen och inte en helt annan. (Johansson &
Jonsson, 2007)

5.3 Tidigare studier

Eftersom anvdndningen av simuleringsmetoder fortfarande &r relativt ny, finns det dnnu
mycket som dr oklart rérande hur simuleringarna ska g till. Axelrod (1997) beskrev i sin
oversikt av simuleringsmodellers anvéindningsomraden, vilka riktlinjer som bor beaktas i
anvindningen av simuleringsmetoder for att resultatet ska bli s& bra som mojligt. Han
menade bland annat att ett simuleringsprogram bor besitta tre egenskaper: validitet,
anvdndbarhet och mdjlighet till utveckling. Med validitet menade Axelrod programmets
formaga att korrekt implementera modellen. Med anvandbarhet menades mojligheten for
anvéindarna att forstd programmet och de utdata som programmet genererar. Mojlighet till
utveckling innebar mdjligheten for framtida anvéndare att utveckla programmet.

Som tidigare ndmnts dr simuleringsmetoder, som simulerar utvecklingen i systemet da
det utsitts for en péfrestning, ett sétt att inkludera samtliga mdjliga riskscenarier 1 en risk-
och sédrbarhetsanalys. De kan dven anvéndas till att uppticka scenarier som dnnu inte
intréffat. Axelrod (1997) nimnde dven detta i sin studie da han pdpekade att si kallade
emergenta scenarier, som foranleds av till synes enkla inledande hiandelser men leder till
ovantade konsekvenser, vore mycket svara att uppticka utan hjdlp av en
simuleringsmetod.

Crucitti, Latora och Marchiori (2004) visade i sin analys av det italienska stamnétet pa
svérigheten att kunna forutse och motverka emergenta scenarier sdsom exempelvis
kaskadeffekter vid avbrott. Forfattarna pekade pd en rad incidenter, bland annat det
storsta elavbrottet i USA:s historia 2003 som gjorde miljontals abonnenter stromlosa i
upp till 15 timmar, och ett avbrott i Schweiz 2003 som utdver att drabba landets sddra del
dessutom slickte ner néstan hela Italien. Bada borjade som ett enda avbrott men spred sig
till att omfatta stora omradden och i det schweiziska fallet till och med ett annat land.
Crucitti, Latora och Marchiori anvénde sig i analysen av en topologisk nidtverksmodell av
det italienska stamnétet for att simulera effekten av utslagningar av noder i nétet.

Albert, Albert och Nakarado (2004) studerade i sin analys det nordamerikanska stamnitet
ur ett liknande ndtverksperspektiv. De fann bland annat att det, liksom flera tidigare
studerade elnét, bestod av ett fital punkter som utgjorde viktiga nav och att en utslagning
av dessa medforde stora konsekvenser for eldistributionen. Forfattarna menade déarfor att
det var av stor vikt att 1 en risk- och sarbarhetsanalys bland annat identifiera om nitverket
ar beroende av ett litet antal nav.
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Holmgren (2006) péapekade i sin topologiska studie av det nordiska och amerikanska
stamnétet att modellering och simulering av elndt ar ett hjdlpmedel for att skapa en
bredare forstdelse for de mekanismer som styr nétets beteende. Holmgren menade vidare
att mélet med en sarbarhetsanalys inte skulle vara att helt eliminera sdrbarheten 1
systemet utan snarare att 6ka formagan att hantera riskscenarier nir de uppkommer och
att simuleringsmodeller &r ett verktyg for att géra detta.

De flesta tidigare studier rorande lampligheten hos simuleringsmetoder, som bygger pa
nitverksteori, for risk- och sérbarhetsanalys av elnét har gjorts pd stamnit. Johansson,
Jonsson och Johansson (2006) menade dock 1 sin studie baserad bland annat pd de stora
konsekvenser som orsakades av stormen Gudrun, att dessa metoder dven bor tilldmpas pé
distributionsniva. Detta eftersom hédndelser sasom Gudrun visade att skador pad denna
nivé kan fa omfattande och langvariga konsekvenser.

5.4 Val av angreppssaétt i rapporten

For den risk- och sarbarhetsanalys av elndt som gjordes i rapporten valdes att anvdnda en
simuleringsmetod som simulerar den dynamiska utvecklingen i systemet efter att en
pafrestning skett. Med en sddan metod kan samtliga riskscenarier till f6ljd av
péafrestningen systematiskt gds igenom. En analys med hjélp av en simuleringsmetod
kréver dock vissa forenklanden. Om alla mgjliga processer som dger rum i ett ndt tas med
skulle analysen, trots att den &r datorbaserad, bli alltfor omfattande att genomfora
praktiskt. I ménga tidigare studier pa omradet studerades niten darfor ur ett topologiskt
perspektiv. Modelleringen av néten utgick fran nétverksteori och niten modellerades d&
som nétverk med noder och lankar.

Ett strikt topologiskt perspektiv innebér att ingen hansyn tas till avstand utan endast till
form. Den modellering av nidten som gjordes i rapporten utgick fran tidigare studier dér
det topologiska perspektivet anvandes. Utdver detta undersoktes dock dven mojligheten
att utveckla modelleringen ytterligare genom att ta hinsyn till attribut som kan Oka
analysmetodens anvéndbarhet.
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6 Natverksteori och robusthet

En simuleringsmetod kriver indata i form av en modell av det system som ska
analyseras. De ndtverk som analysernas i rapporten modelleras med utgangspunkt i det
topologiska perspektivet, vilket bygger pd ndtverksteori eller grafteori som den
matematiska bendmningen dr. Ddrfor behandlar detta kapitel grundldggande grafteori
och olika robusthetsmatt som bygger pa ndtverksteori.

6.1 Grafteorins uppkomst

Nétverk forekommer sa gott som Overallt. En del ar synliga, som infrastrukturen och
olika tekniska ndtverk. Andra dr inte dr lika uppenbara, till exempel sociala, ekonomiska
och informationsndtverk. Det finns &ven gott om naturliga nétverk. Den biologiska
néringskedjan &r ett exempel pa detta och vart eget nervsystem ett annat.

Den person som brukar fa dran for grafteorins forsta teorem &r den schweiziske
matematikern Leonhard Euler. Ar 1736 publicerade han en artikel baserad pa det numera
klassiska matematiska problemet Kénigsbergs sju broar. Staden Konigsberg bestod av ett
antal mindre 6ar forbundna med sammanlagt sju broar. Problemet gick ut pa att finna en
promenadvig genom staden, dér varje bro passerades exakt en géng. Euler formulerade
problemet som ett nédtverk, och kunde pé det sittet bevisa att en sddan promenadvég inte
existerade. (Weisstein, 2005)

1852 presenterade Francis Guthrie ett problem som bestod i att farglagga en karta, vilken
som helst, med hjélp av endast fyra olika farger. Varje land skulle ha en firg och tva
angransande ldnder fick inte hade samma férg. Problemet fick inte sin 16sning forrdn mer
an hundra ar senare men under tiden hade manga viktiga och fundamentala grafteoretiska
teorem framtagits. (Weisstein, 2003) Efter detta tog forskningen fart pa allvar och numera
patriffas grafteori inom en méingd olika specialiteter. (Nationalencyklopedin,
uppslagsord: grafteori, 2006)

6.2 Grundldggande grafteori

Ett nitverk beskrivs enklast som ett sammanldnkat system av punkter. Punkterna kan
vara personer eller saker och dessa kallas med ett gemensamt namn {6r noder. Linkarna
ar relationer, abstrakta eller konkreta, mellan noderna. Matematiskt kallas nétverket for

en graf:
G=(V,E) (5)

diar G ar grafen, V dr en uppsittning noder med antal n» och E &r en uppsittning lankar
med antal m. Se figur 10 for illustration.
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Figur 10 En enkel graf med n =7 och m =8

Grafen kan vara riktad eller oriktad. En riktad graf innebér att flodet mellan tvd noder
endast sker at ett hall. Motsatsen, oriktad graf, innebér att floden kan ske i béda
riktningar. (Holme et al., 2002)

Om grafen ar oriktad kan det storsta mdjliga antalet lankar, mp,y, 1 grafen rdknas ut med:

max

1
m__ =—n(n-1 6
S (=D (6)

dir n dr det totala antalet noder i grafen. En nods grad anger hur méinga linkar som &r
kopplade till den. Ju fler lankar som dr kopplade till noden, desto hogre nodgrad har den.
Se figur 11 for illustration.

Figur 11 En enkel graf dir den svarta noden har grad 4

Medelgraden ér det genomsnittliga vardet av samtliga noders grad i nédtverket. (Newman,
2003)

En graf kan bestd av en eller flera separata grafkomponenter. Den storsta
sammankopplade grafkomponenten brukar kallas S vars virde till exempel kan uttryckas
som antalet noder den sammanbinder. (Holme, 2004) Se figur 12.
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Figur 12 En enkel graf som bestir av tva grafkomponenter déir S =5

Savél noderna som lankarna kan ha olika attribut kopplade till sig. Detta dr egenskaper
som komponenterna tillskrivs och som styr deras funktion och hur de interagerar med
ovriga noder och lénkar i nitverket. (Newman, 2003)

En egenskap som kan observeras i ménga verkliga system utformade som nétverk &r att
ett fatal noder utgor sd kallade nav 1 ndtverket, vilket betyder att de har en relativt hog
nodgrad, medan majoriteten av noderna har en ldg nodgrad. Detta leder ofta till att
fordelningen av nodernas grad foljer en sa kallad power law-férdelning vilket innebér att
sannolikheten P(k) att en nod ska vara ansluten till k stycken andra noder ér:

Pk)y=ak™ (7

dir a och y ér konstanter (Holme, 2004). Natverk dir fordelningen av nodernas grad
foljer en power law-fordelning har i flera studier visat sig vara robusta for slumpmaéssiga
attacker men mycket sarbara for attacker mot de noder som utgoér nav i nitverket (Albert,
Albert & Nakarado, 2004).

Klustringskoefficienten ar ett métt som méter densiteten av trianglar i ndtverket. Om nod
A é@r lankad till nod B och nod B ér linkad till nod C, bildas en triangel om &dven A och C
ar lankade till varandra. Sociala ndtverk, till exempel, har ofta en hog
klustringskoefficient. Klustringskoefficienten, C, berdknas som:

C— 3 x antal trianglar i ndtverket (8)

antal tripletter i nétverket

Med triplett menas i1 detta fall tre sammanlinkade noder som inte behover bilda en
triangel. (Newman, 2003) Se figur 13.
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Figur 13 Skillnaden mellan en triangel (viinster) och en triplett (hoger)

For en viss nod #; kan klustringskoefficienten, C;, berdknas som:

c antal trianglar forbundna med nod n,

(9

antal tripletter centrerade pd nod n,

En hog klustringskoefficient tyder pd att det finns manga alternativa végar i nétverket.
(Newman, 2003)

En vdg ér strickan frdn en nod till en annan i grafen. Végen innehéller de noder och
lankar som skiljer de tvé noderna &t. Se figurl4.

Figur 14 En enkel graf dir viigen fran nod A till nod E bestar av link B, nod C och link D

D4 det finns flera alternativa végar att ga fran en nod till en annan kan det vara intressant
att veta den kortaste vigen mellan dessa tva noder. Se figur 15.

A B

Figur 15 En enkel graf dir den kortaste av tva méjliga vigar mellan A och B dr gramarkerad

Den lingsta av samtliga kortaste vigar 1 natverket kallas for natverkets diameter.
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Medelvdirdet av de kortaste vigarna kallas nétverkets lingd, I, och berdknas som:

Z 2.d,, (10)

n(n veV w#vel

dir n ar antal noder i grafen och d,y ar den kortaste vigen mellan nod v och nod w
(Holme et al., 2002). Diametern och ldngden ar tvd matt pd hur sammanhéngande
nétverket dr. De kan dven sédgas beskriva hur effektivt flodet &r mellan noderna. Dessa
matt fungerar dock endast nir nitverket bestar av en enda grafkomponent. Om det bestar
av flera fristdende grafkomponenter, kommer det att finnas noder som inte har nagon lank
alls mellan sig och savél diametern som medelvérdet blir odndligt stort. (Newman, 2003)
Ett alternativ ar da att berékna den inverterade ldngden:

n(n l)z Z_ (1

vell wzvel

dar 1 =0 eftersom d,y gar mot odndligheten om nod v och nod w saknar ldnk (Holme

et al., 2002).

Det kan vara betydelsefullt ur sérbarhetssynpunkt att veta om manga av de kortaste
vagarna 1 ndtverket passerar en viss nod eller lank, eftersom denna dé& kontrollerar” en
stor del av flodet i nédtverket och avldgsnande av denna nod eller lank antagligen okar
nitverkets inverterade ldngd. En nods intermeditet anger hur manga kortaste vigar som
passerar noden. Rent matematiskt kan den definieras som:

By =y ¥ Zw) (12)

vel  w=zvel W

dir oy, dr antal kortaste viagar mellan nod v och nod w, och o,w(u) dr antalet kortaste
vagar mellan nod v och nod w som passerar nod u. En ldnks intermeditet definieras efter
samma princip. (Holme, 2004)

6.3 Nagra matt pa nédtverkets robusthet

Ett robusthetsmatt méter hur vél systemet kan sta emot en eventuell pafrestning. En del
robusthetsmatt syftar till att bedoma systemets robusthet utifran dess ursprungliga
struktur. Andra anvénds fOr att méta systemets sarbarhet dé det utsétts for en pafrestning.

Den genomsnittliga nodgraden anvdnds ibland som ett robusthetsmatt. En hog
genomsnittlig nodgrad indikerar att det finns manga lankar i forhallande till noder i
nitverket vilket innebdr ménga alternativa vagar mellan noderna och darfér en hogre
robusthet.

Klustringskoefficienten kan anvindas for att jimfora olika ndtverks robusthet. En hog

klustringskoefficient innebér en hog densitet av trianglar i natverket vilket medfor manga
alternativa viagar mellan noderna.
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Fordndringen av den storsta grafkomponenten och nédtverkets inverterade ldngd vid
utslagning av noder eller lankar i nétverket har ofta studerats i sdrbarhetsanalyser. Om de
minskar snabbt betyder det att ndtverket sannolikt inte &r sérskilt robust.

For nitverk som matas med ett flode, till exempel infrastrukturella natverk for el, vatten
och viarme, ér det viktigt att ta hinsyn till matning fran inmatningsnoder vid analys av
natverkets robusthet. Tre matt som gor detta genom att analysera nétets sarbarhet da det
utsdtts for ett visst riskscenario dr CL (connectivity loss), CECL (customer equivalent
connectivity loss) och DC (designkoefficienten). CL och CECL illustreras som kurvor i
ett diagram medan DC é&r ett korrelationsmatt.

CL ar den genomsnittliga minskningen av kopplingar mellan inmatningsnoder och dvriga
noder i nitverket och beskriver alltsa antalet kvarstaende mojligheter for noderna att fa
matning frén inmatningsnod. CL &r ett viarde mellan noll och ett och beréknas som:

N,
CL:1—<—g> (13)
N, |

dar N, ér det totala antalet inmatningsnoder i ndtet och N; antalet inmatningsnoder som
noden i fortfarande &r ansluten till. (Albert, Albert & Nakarado, 2004)

CECL mdter konsekvenserna av ett riskscenario som fraktionen kundekvivalenter som
forlorat matning. Kundekvivalenten dr ett kvantitativt métt pa en nods vdrde. Detta kan
till exempel vara antal abonnenter knutna till noden. Vilket vdrde som viljs pé
kundekvivalenten beror dels pa vilken information som finns tillgidnglig, dels pa vilket
perspektiv analysen ska goras utifrdn. Om analysen till exempel ska goras utifran ett
ekonomiskt perspektiv bor en kundekvivalent som speglar varje nods ekonomiska varde
viéljas.

For CECL antas att sa ldnge det finns minst en inmatningsnod kopplad till noden kommer
den att kunna uppritthdlla sin funktion. CECL &r ett viarde mellan noll och ett och
berdknas pa foljande sétt:

CECL = CEyy (14)

tot

dir CEjs d4r méngden kundekvivalenter som forlorat samtliga kopplingar till
inmatningsnoder och CE,y dr den totala méngden kundekvivalenter for nitet.

Arean under den kurva som illustrerar CECL som funktion av fraktion utslagna noder

eller lankar kallas for SVC (societal vulnerability coefficient) och kan vara ett virde
mellan noll och ett. Se figur 16.
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CECL

™
o

0  Fraktion utslagna noder/linkar !

Figur 16 Illustration av en CECL-kurva. Det gra omradet dr SVC, arean under kurvan.

Ju nidrmre noll SVC ér, desto ldngsammare bryts nétet ner och desto mer robust dr nétet
enligt CECL. SVC tar inte ndgon hansyn till lokala variationer i kurvan och dérfor kan ett
nit enligt CECL-kurvan till exempel vara mer robust @n ett annat for sma pafrestningar
men mindre robust for storre utan att detta syns pd SVC-virdet. Dérfor bor inte SVC
studeras fristdende fran CECL. (Johansson, Jonsson & Johansson, 2006)

Vid slumpméssigt avligsnande av noder eller ldnkar i nédtverket kommer noderna att
forlora koppling till inmatningsnod i en viss ordning. Korrelationen mellan denna ordning
och nodens kundekvivalent dr ett matt pd hur vil natverket ar designat och kallas for DC.
DC kan ligga mellan -1 och 1. Det bésta, sett till ndtverkets design, &r om noder med hog
kundekvivalent forlorar koppling till inmatningsnod sist vilket indikeras av ett hogt DC.
(Johansson, Jonsson & Johansson, 2006)

6.4 Val av robusthetsmatt

I valet av robusthetsmatt dr det viktigt att utgd ifran vilken sorts analys som ska goras och
hur riskscenarierna ska definieras. Det dr dessutom viktigt att beakta det system som ska
beskrivas. Ett elnit bestdr av noder och ldnkar som troligen dr olika skyddsvirda, vilket
bor tas hdnsyn till. Det matas med ett flode varfor inmatningspunkterna bor inkluderas i
robusthetsmattet. Slutligen dr det nitets leveranssidkerhet, det vill sdga dess forméga att
leverera el till abonnenterna, som dr av betydelse 1 analysen. Ett robusthetsméatt som
mojliggdr uppdelning av konsekvenser i lampliga riskscenarier, som tar hinsyn till
nodernas och lankarnas olika viarde samt antalet inmatningsnoder, och som fokuserar pa
nitets formaga att leverera el till abonnenterna, ar ett lampligt robusthetsmatt for elnit.
Nedan diskuteras tidigare ndmnda robusthetsmatt utifran deras lamplighet for elnit.

Den genomsnittliga nodgraden och klustringskoefficienten beskriver nitets ursprungliga
struktur. Dessa matt kan vara bra for att fa en indikation om huruvida systemet har manga
lankar i forhallande till noder och ddrmed kommer att vara robust for en pafrestning.
Nitverkets diameter och inverterade lingd kan vara intressanta att veta for att fi en
uppfattning om hur vl sammanlédnkat nétverket dr. I en risk- och sérbarhetsanalys kan
forandringen av diametern och den inverterade lingden anvéndas som ett matt pa
konsekvensen av olika riskscenarier. Inget av de fyra métten tar dock hénsyn till antalet
inmatningsnoder eller distributionsnodernas virde. For en risk- och sdrbarhetsanalys av
eldistributionsnét dr de déarfor inte sérskilt intressanta. De kan dock anvéndas for att ge en
forsta indikation om robustheten i nétets struktur och darfor valdes den genomsnittliga
nodgraden och den inverterade langden att studeras vid en inledande analys.
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Med CL kan konsekvenserna av ett riskscenario métas i en simulering. Det gar dock inte
att, med CL, ta hinsyn till att noderna har olika betydelse. Det gir ddremot att géra med
CECL eftersom detta matt anvinder kundekvivalenten som konsekvensmétt. Till {6ljd av
detta valdes CECL och SVC att anvinda for att gora risk- och sdrbarhetsanalys i den
empiriska studien.

DC ér ett korrelationsmatt som baseras pa 1 vilken ordning noderna forlorar kontakt med
inmatningsnod. For att ta fram DC krivs ett simuleringsverktyg. En enklare variant pa
DC, som inte krdver simulering, kan dock hirledas fran ett hogst troligt samband,
ndmligen att det finns en korrelation mellan en nods avstind till inmatningsnod, och
nodens sdrbarhet. Detta samband ar troligt eftersom en nod som ligger ldngt bort fran
inmatningsnod borde ha storre sannolikhet att forlora matning &n en som ligger nira da
den &r beroende av att fler mellanliggande komponenter fungerar for att den ska fa
matning. Som bilaga 3 visar kunde sambandet dven iakttas i den empiriska studien. Med
denna bakgrund ir det inte sdrskilt bra om betydelsefulla distributionsnoder, det vill siga
noder med hog kundekvivalent, ligger i elndtets periferi. Det kan dérfor vara relevant att
analysera sambandet mellan en distributionsnods kundekvivalent och avstandet denna har
till ndrmaste inmatningsnod. I den empiriska studien valdes darfor att analysera dessa tva
matt. For att sdrskilja dem fran varandra valdes det méatt som tas fram genom simulering
att kallas for DCyaer, och det som tas fram genom att méita avstandet fran till
inmatningsnod for DCpah. DCorder 0ch DCpam tar hiinsyn till bdde antalet inmatningsnoder
och distributionsnodernas kundekvivalent. Dock bor de, eftersom de ar korrelationsmatt,
anviandas som komplement till CECL.

6.5 Val av varde pa kundekvivalenten

Vilket virde som viljs pd kundekvivalenten beror pd vad som anses viktigt att méta och
hur resultatet ska anvéndas. Utifran den information som fanns tillgénglig i indata valdes
att undersoka tvd alternativ: antal abonnenter knutna till noden och arlig férbrukad energi
1 noden. Med dessa alternativ har endast distributionsnoder ndgot vérde. Utifran
rapportens syfte valdes sedan att analysera dessa tvd alternativ dels ur
samhéllsperspektiv, dels ur ett ekonomiskt perspektiv. Detta eftersom bada dessa ansags
viktiga att ta hansyn till nir det handlar om elnét.

Det bésta ur ett samhéllsperspektiv kan tyckas vara att s fi abonnenter som mojligt blir
stromldsa vid ett avbrott. Detta argument talar for att antal abonnenter ska véljas som
virde pa kundekvivalenten. De enskilda abonnenterna skiljer sig dock véldigt mycket at 1
energiforbrukning. En abonnent behdver inte vara ett privat hushall, den kan dven vara en
storre verksamhet som dr mycket viktigt ur samhallssynpunkt, till exempel ett sjukhus.
Detta talar for att arlig forbrukad energi ska véljas som virde pa kundekvivalenten.

Ur ett ekonomiskt perspektiv dr argumentet for att vilja arlig forbrukad energi den
inkomst som nétforetaget gar miste om till foljd av matningsbortfall vid ett avbrott.
Relativt nya bestimmelser i ellagen innebédr dock hdga boter for natforetagen vid langa
elavbrott (se bilaga 4) vilket talar for att antal stromldsa abonnenter kan vara ett bittre
matt pd kundekvivalenten ur ett ekonomiskt perspektiv.
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En sammanvigning av de tva faktorerna skulle antagligen ge det bista virdet pa
kundekvivalenten. Dock valdes detta att inte goras da beddmningen gjordes att tillrdckligt
underlag for hur de skulle vdgas samman saknades vid rapportens skrivande.

I rapporten valdes istdllet att anvdnda é&rlig uttagen energi som virde pa
kundekvivalenten. Detta eftersom det ansigs att denna faktor, baserat pa ovanstdende
argument, speglade konsekvensen av matningsbortfall nagot bittre dn antal stromlosa
abonnenter.

6.6 Verktyg

For att utféra analyserna 1 den empiriska delen av rapporten anvédndes tva
simuleringsverktyg, NetCalc och ACC, och ett visualiseringsverktyg, Net Draw.

6.6.1 NetCalc

I NetCalc studeras ett ndtverk genom att det modelleras i en Excelfil som en graf med
noder och ldnkar. For att kunna utfora modelleringen krédvs viss information angdende
nitverket. Denna dr nodernas position i form av koordinater, de andra noder som varje
nod &r kopplat till samt virdet for varje nod angivet i kundekvivalenter. Forutom detta
méste det i filen dven anges vilka noder som utgdr inmatningsnoder. Excelfilen
konverteras sedan till en skv-fil som NetCalc kan lasa. (Johansson, 2006)

Programmet kan utifrdn de koordinater som angivits i indatafilen berékna avstdndet
mellan noderna i nitverket. Berdkningen av avstdndet sker utifran Pythagoras sats och
blir darfor “fdgelvigen” mellan noderna. (Johansson, 2006)

Netcalc kan sedan dels utfora en analys av det befintliga nitverket, dels utsétta det for en
av flera mojliga attackstrategier. Analysen sker genom att programmet riknar fram olika
typer av méitt som beskriver egenskaperna hos ndtverket. Exempel pd sddana maétt ar
klustringskoefficienten och den inverterade lingden. Analysen ger dven en si kallad
distansmatris 6ver ndtverket som anger avstandet mellan samtliga noder i nitverket. Detta

avstand kan i dagsldget dock endast anges i antal lankar mellan noderna. (Johansson,
20006)
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Sérbarheten hos nétverket studeras genom att utsitta nétverket for olika attackstrategier. I
programmet véljer anviandaren att sl ut antingen lénkar eller noder. I dagsldaget gar det
inte att sl& ut badde noder och lankar i samma simulering. Foljande attackstrategier &r
mdjliga med programmet:

o Utslagning med avseende pa grad - nod med hogst antal ldnkar kopplat till
sig slas ut forst.

o Utslagning med avseende pd attribut - nod eller lank med hogst virde pa
ett visst attribut slas ut forst. Vilket attribut véljer anvéndaren sjdlv.

o Slumpmdssig utslagning - noder eller lankar slas ut helt slumpmassigt.

o  Slumpmdssig utslagning med avseende pa attribut — noder eller ldnkar slas
ut slumpmaéssigt men sannolikheten ar viktad efter ett visst attribut som
anvéndaren sjélv viljer.

o Kontinuerlig omrdkning - nod eller lank med hogst intermeditet slds ut
forst och for varje ny utslagning berdknas intermediteten om. Finns det
fler noder eller lankar med samma intermeditet sker utslagningen av dessa
slumpmassigt.

For ett elndt kan de tvd forsta attackstrategier, utslagning med avseende pa grad eller
attribut, representera riktade antagonistiska attacker, exempelvis ett terroristangrepp. Den
tredje attackstrategin, slumpmadssig utslagning, kan representera de driftstorningar som
normalt drabbar ett elnit till foljd av till exempel vdder, mindre &verkan, materialfel och
handhavandefel samt sidkringsbrott. Den fjarde, slumpmaéssig utslagning med avseende pa
attribut, kan anvindas da det kan anses att en viss nod eller ldnk i elndtet har storre
sannolikhet att slds ut eftersom denna dr mer utsatt 1 forhallande till resten av elnétet. Den
sista attackstrategin, kontinuerlig omrikning, kan anvdndas for att beskriva exempelvis
kaskadeffekter i elndtet. (Johansson, 2006)

I NetCalc slds komponenter ut en efter en medan konsekvensen av varje ytterligare
utslagen komponent berdknas. Detta sker tills samtliga komponenter 4r utslagna.
Resultatet av simuleringen ges som en textfil som &ven kan 6ppnas i Excel. I resultatfilen
anges bland annat komponenternas utslagningsordning samt konsekvensen av varje
ytterligare utslagen komponent i de storheter som anvidndaren angivit i indatafilen. Om
flera simuleringar gjorts anges dven medelvérdet av simuleringarna. (Johansson, 2006)

Eftersom NetCalc fortfarande dr under utveckling fanns viss mdjlighet till uppgraderingar
och anpassningar av programmets egenskaper och d& programmet dr framtaget inom
Lunds universitet fanns dessutom mojlighet till full insyn 1 hur det fungerar.

6.6.2 ACC

For att berdkna kritiska komponenter eller kritiska komponentpar 1 elnitet anvénds
datorprogrammet ACC som &r framtaget i Matlab.

Med kritiska komponenter menas komponenter som nétet dr sarbart for utslagning av.
Kritiska komponentpar dr par av komponenter som nitet dr sdrbart for en samtidig
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utslagning av. Ett kritiskt komponentpar kan besta av tva noder, tva linkar, eller en nod
och en lank. (Jonsson, Johansson & Johansson, 2007)

Ju mer sdrbart ndtverket 4r for utslagning av en komponent eller ett par, desto mer kritisk
ar denna. Vid framtagning av kritiska komponenter och komponentpar i ACC tas dven
hiansyn till kapacitetsbegransningar. Detta innebér att &ven om en distributionsnod har
koppling till inmatningsnod &ar det inte sékert att den kan fa matning fridn denna om
inmatningsnodens kapacitet inte ar tillrdckligt stor. Detta dr en egenskap hos ACC som
saknas i1 NetCalc. (Jonsson, Johansson & Johansson, 2007)

Indatafilen till programmet ser i princip likadan ut som den for NetCalc. Eftersom hinsyn
tas till kapacitetsbegransningar maste dock dven inmatningsnodernas kapacitet finnas
med som indata. I ACC slas en komponent ut i taget, varefter konsekvensen for varje
utslagning berdknas. Detta géller dven for flera samtidiga utslagningar. Sedan rangordnas
komponenterna och komponentparen efter hur kritiska de &r, det vill sédga efter den
konsekvens de ger upphov till. Programmet berdknar &ven den eventuella synergi som
kan uppkomma da flera komponenter slds ut samtidigt. (Johansson, 2006)

For att tydligare illustrera vad som menas med kritiska komponenter kan ett mindre
natverk, som illustreras i figur 17, studeras.

.

h

(]

Figur 17 Ett mindre niitverk med tio komponenter

Som figur 17 visar medfor utslagning av vissa komponenter storre konsekvenser &n
andra. Noden lidngst upp i figuren &r en inmatningsnod. Utslagning av denna nod orsakar
storst konsekvens och den dr ddrmed den mest kritiska punkten i nitet. Slas exempelvis
komponent 4 ut innebédr detta att &ven komponent 3 forlorar matning. Slas daremot
komponent 2 ut bidrar inte detta med en storre konsekvens én dess egna direkta, eftersom
matningen kan omdirigeras till en annan vég. (Jonsson, Johansson & Johansson, 2007)

Utslagning av fler komponenter foljer samma resonemang. Dock kan dven synergi
uppkomma vid utslagning av fler komponenter. Detta uppkommer da exempelvis
komponent 7 och 5 slds ut. Summan av konsekvenserna for utslagning av de enskilda
komponenterna 7 och 5, vilken &r noll, & mindre dn konsekvenserna av en samtidig
utslagning av dessa.
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Figur 18 visar principen for synergi.

RN P 4

CE=5 CE=5 CE=5 CE=5 CE=5
Konsekvens (5+5)/(5+5+5) =67 % Konsekvens (5+5+5)/(5+5+5+5) =75 %
Synergikonsekvens 0 % Synergikonsekvens 5/(5+5+5+5) =25 %
Synergi 0 % Synergi 25/75 =33 %

Figur 18 Tva fel utan synergi (till vinster) och tva fel med synergi (till hoger)

Skulle endast en av de tvd noderna i den hogra figuren i figur 18 ha slagits ut, s hade inte
noden i mitten paverkats. Det tva samtidiga utslagningarna leder till synergi som ar den
andel av det totala matningsbortfallet som kan hérledas till den mittersta noden.

Eftersom ACC ér framtaget inom Lunds universitet fanns mgjlighet till full insyn i1 hur
programmet fungerar.

6.6.3 Net Draw

Net Draw ér ett datorprogram med vars hjélp det gar att rita upp ett natverk utifran givna
koordinater. Programmet kan ldsa flera typer av filer eller spara ner nitverket som en
karta 1 form av olika typer av bildfiler. Forutom att rita upp nitverket kan programmet
dven fargmarkera eller forstora vissa komponenter med hiansyn till nagot attribut kopplat
till dessa. Till exempel kan storleken pa noder i ett elndtverk variera med antalet kunder
som &r kopplat till noden. Pa detta sitt kan fordelningen av ett visst attribut 1 natverket pa
ett Overskadligt satt visualiseras. Net Draw &r skrivet av Steve Borgatti och gar att ladda
ner gratis via mjukvarudistributdren Analytic Technologies. (Analytictech, 2007)
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7 Empirisk studie

1 detta kapitel beskrivs utforandet och resultaten av den risk- och sarbarhetsanalys som
gjordes for att illustrera hur en simuleringsmetod kan anvdndas i enlighet med den nya
lagstiftningen.

7.1 Val av nat

De tre elndt som anvindes i studien bestod av ett tdtortsnét ett blandat nédt och ett
glesbygdsnit. Syftet med att studera tre olika nétstrukturer var att undersoka hur
sarbarheten for dessa skiljer sig at for olika pafrestningar. I analysen studerades nit pa 12
kV-nivan, det vill sidga distributionsnétet. Motiveringen till detta var att antalet stromlosa
abonnenter och abonnentavbrottstimmar, enligt driftstorningsstatistiken frin DARWIN
som fanns tillgdnglig for det blandade nétet, var storst pd 12 kV-nivan. Se tabell 1.

0,4 kV 12 kV 24 kV
Antal avbrott 411 371 62
Andel avbrott 49% 44% 7%
Antal stromlésa abonnenter 3975 59 923 54 443
Andel stromlésa abonnenter 3% 51% 46%
Antal abonnentavbrottstimmar 6773 186 102 58 724
Andel abonnentavbrottstimmar 3% 74% 23%

Tabell 1 Avbrott fordelade pa spidnningsniva

7.2 Beskrivning av valda nat

Samtliga tre elnit bestar av en enda gratkomponent. Detta innebér att varje nétstation i
ursprungsldget kan f4 matning fran vilken som helst av inmatningspunkterna. Som tabell
2 visar, har alla tre néten en fordelning av nodernas grad som stimmer bra dverens med
en power law-fordelning.

Glesbygdsnit Blandat nat Téatortsnat

Y = 1473,9x>%%% Y = 407,86x %% Y = 81,557x7"74

R?=0,8432 R?=0,7821 R?=0,7573
Nodgrad Antal noder | Nodgrad Antal noder | Nodgrad Antal noder

1 430 1 101 1 22

2 285 2 225 2 59

3 401 3 113 3 35

4 17 4 8 4 13

5 5 6 1 5 5

6 3 8 1 8 1

8 1 10 1 9 1

10 1 13 1

Tabell 2 Fordelningen av nodernas grad hos de tre niiten. Y ir fordelningen av nodernas grad. R ir
ett virde mellan 0 och 1 som anger hur vil fordelningen stimmer Gverens med en power law-
fordelning dir 1 ér fullstiindig 6verensstimmelse.
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Detta dr av intresse eftersom tidigare studier har visat att denna egenskap medfor att
ndtverken dr robusta for slumpmaéssiga attacker men sarbara for riktade attacker pa noder
med hogst grad (Albert, Albert & Nakarado, 2004).

Tétortsnitet bestar av ett elndt med till storsta delen maskad karaktir och jordkabel.
Strommen kan ddrmed matas pa flera alternativa vdgar och nitet ligger mer skyddat for
viaderpaverkan. Hela tatortsnétet bestar av 12 kV-ledningar.

Det blandade niitet bestér av ett titortsndt med omgivande landsbygdsnit. De delar som
ligger 1 tétort dr till storsta delen maskade och bestar av jordkabel medan de delar som
utgdr landsbygdsnit har radiell karaktér och bestar av luftledning.

Glesbygdsnitet har en mer radiell struktur &n tdtortsnétet. Detta beror péd att
glesbygdsnitet har farre abonnenter som dessutom bor langt ifran varandra vilket i regel
gor det olonsamt att bygga in alternativa matningsvégar. De langa avstdnden goér ocksa att
majoriteten av ledningarna dr luftburna, bland annat eftersom detta &r billigare dn
jordkabel. Glesbygdsnétet bestar av spanningsnivéerna 12 och 24 kV.

Tabell 3 visar en sammanstillning 6ver de tre néten.

Tatortsnat Blandat nidt | Glesbygdsnat

Antal abonnenter 8370 5768 7919
Total uttagen energi/ar (kWh) 183 585 084 99 294 673 106 864 361
Antal noder 137 450 1143
Antal lankar 176 473 1166
Antal inmatningsnoder 3 5 5
Medelgrad 2,569 2,102 2,040
Inverterad ldngd 0,199 0,064 0,052

Tabell 3 Data for de tre niten

Som tabell 3 visar har titortsnitet hogst medelgrad, dédrefter kommer det blandade nétet
och sist glesbygdsnitet. Detta indikerar att titortsnétet har flest lénkar i forhéllande till
noder vilket innebér storst andel alternativa matningsvégar. Eftersom tdtortsnétet har en
struktur som 1 hogre grad dn de andra tva niten &r maskad, dr detta en rimlig slutsats.

Glesbygdsnitet har minst inverterad langd vilket tyder pd att det & mer utspritt &n det
blandade nitet och titortsndtet. Aven detta ar rimligt, eftersom glesbygdsnétet 1 hogre
grad dn de andra tva dr forlagt till landsbygd och ddrmed har lingre avstdnd mellan
noderna.

Utifran denna information kan antagandet goras att glesbygdsnédtet sannolikt dr mest

sarbart av de tre ndten, medan tdtortsndtet troligtvis dr mest robust. Detta eftersom
tatortsnétet bdde har hogst medelgrad och storst inverterad langd.
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7.3 Modellering av néten

Elndten modellerades som ndtverk med noder och ldnkar. Vid modellering av niten
antogs det finnas tre typer av noder. Dessa var:

. Inmatningsnoder - fordelningsstationer dér inmatning av el fran
regionnitet sker

J Distributionsnoder - nitstationer som fordelar elen via 14gspénningsnétet
ut till slutabonnenterna

J Forgreningsnoder - dir ledningarna forgrenar sig for att kunna mata olika

omraden med el

I det blandade nitet modellerandes dven franskiljare, komponenter som kan Oppnas for
att forhindra att el kan matas langst en ledning, som noder.

Ett antal antaganden gjordes for att forenkla modelleringen av niten. Till att borja med
antogs att om en ledning pa kartan foreldg mellan tvd noder kunde det ga strém igenom
den (i ursprungslédget). Detta dr inte nodvandigtvis sant 1 verkligheten d& det kan finnas
flera orsaker till att en ledning ar ur funktion, den kan till exempel vara nedlagd eller
under konstruktion eller reparation. Det antogs vidare att det endast fanns en ldnk mellan
varje nodpar. I verkligheten kan det finnas flera ledningar mellan tva komponenter.
Distributionsnoder antogs vara seriekopplade. Det innebér att om nigon av dessa slogs ut
kunde inte den del av nitet som ligger bortom denna punkt matas med strom.

Dessutom antogs i NetCalc att samtliga noder och ldnkar hade obegrinsad kapacitet for
stromoverforing. D4 alla komponenter i ett elndt dr mer eller mindre begrinsade
kapacitetsmissigt dr dven detta en forenkling av verkligheten. Detta antagande gjordes
eftersom det vid analysens genomforande inte var mojligt att ta hansyn till
kapacitetsbegransningar i programmen.

Inmatningsnoder antogs inte kunna slas ut. Anledningen till att detta antagande gjordes
var att inmatningsnoderna ansags vara mer skyddade dn 6vriga noder. En utslagning av
en inmatningsnod ger stora konsekvenser for nitet och det gor att ett elbolag kan antas ha
hog prioritet i att skydda denna.

Dir niten inte var naturligt avgrdnsade gjordes detta genom att frénskiljare i lampliga
avgrinsningspunkter modellerades som permanent dppna. Ovriga franskiljare i nitet
modellerades som slutna. Detta dr en forenkling som kan tolkas som att den tid det tar att
koppla om matningen vid ett avbrott dr forsumbart kort. Férenklingen gjordes eftersom
det vid analysens genomforande inte var mojligt att ta hdnsyn till omkopplingstid i
programmen. Se bilaga 5 for en analys av vad forenklingen betyder for sarbarheten.

Langden pé ldnkarna berdknades i NetCalc baserat pd nodernas koordinater. Resultatet
blev "fagelvdgen” mellan noderna och alltsd inte den verkliga ldngden av lénkarna.
Denna approximation gjordes eftersom det &r valdigt svart och tidskrédvande att ta reda pé
den verkliga ldnklangden.
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7.4 Metod

Den forsta delen av analysen syftade till att utveckla en modell som tidigare studerats
genom att prova om det gér att ta hdnsyn till vissa attribut. Utifrén diskussionen i kapitel
6.4, ”Val av robusthetsmatt”, valdes CECL (med SVC) som verktyg for att gora en
sarbarhetsanalys och en riskanalys i den andra och tredje analysdelen. For att analysera
nétens konstruktion studerades i den fjirde analysdelen DCpah, DCorder OCh dessutom
kartor dver néten dér sarbara omraden markerades. Som sista analysdel valdes att gora en
djupare analys av tva av de riskscenarier som analyserades i risk- och sérbarhetsanalysen.

De empiriska studierna utfordes med hjdlp av de datorbaserade verktyg som beskrevs i
kapitel 6.6, ”Verktyg”. Analyserna Utveckling av modellen”, ”Séarbarhetsanalys” och
”Riskanalys” gjordes med hjilp av NetCalc. Analysdelen “Nétens konstruktion” gjordes
med hjélp av NetCalc och Net Draw. Kritiska komponenter togs fram med hjélp av ACC.

7.4.1 Utveckling av modellen

Tidigare studier pad omradet utgick fran en nitverksmodell ur ett topologiskt perspektiv.
For att Oka simuleringsmetodens anvéndbarhet sdgs en mojlighet att utveckla
detaljeringsgraden i modellen ytterligare. Eftersom felfrekvensen hos ldnkarna i elnitet
antogs vara delvis kopplad till langd och typ av ldnk studerades betydelsen av att ta
hansyn till dessa attribut i modelleringen i néten. Valet av attribut gjordes dels utifran
egna antaganden och dels med bakgrund av tidigare studier.

Betydelsen av attributet ldnkldngd analyseras eftersom det antogs att ledningar drabbas
av fler driftstorningar ju ldngre de dr da strickan som kan drabbas av ett fel Okar.
Sambandet antogs vara linjért. Attributet linktyp® studerades eftersom tidigare studier
visade att sannolikheten for fel generellt ar storre 1 luftledning 4n 1 jordkabel
(Wallnerstréom, 2005 och Statens Energimyndighet, 2006). Denna analys utfordes endast
for det blandade nitet, eftersom det endast var for detta ndt som information fanns
angédende vilka ledningar som var av respektive typ.

I de simuleringar da hiansyn togs till ldnklangd slogs ldnkarna ut slumpmassigt men med
hogre sannolikhet ju ldngre lanken var. I det fallet dd inte hédnsyn till lankléingd togs,
slogs lankarna ut helt slumpmadssigt och alla ldnkar hade lika stor sannolikhet att bli
utslagna. For att se om lingden pd ldnkarna hade betydelse berdknades sedan den
avvikelse som uppstod till foljd av hansyn till lankldngden. Varje fall simulerades 1000
ganger och dédrefter berdknades medelvardet utifran dessa.

Aven linktypens inverkan studerades genom att géra simuleringar dels med och dels utan
hénsyn till attributet. Eftersom information om driftstorningsfrekvenser hos respektive
ledningstyp inte fanns att tillga specifikt for nétet, behdvdes data for viktningen tas fram
pa annan vég. Tidigare studier har gjorts pad ndt med snarlik karaktdr som det blandade
ndtet dér driftstorning i luftledning, baserat pa statistik, antogs vara 10 ganger vanligare
an jordkabel (Wallnerstrom, 2005). For att undersoka hur mycket olika val av
proportioner péaverkar analysen, valdes dock att géra fem olika simuleringar déir

¥ I analysen luftledning och jordkabel
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driftstorning i luftledning antogs vara mellan 5-25 ganger mer frekvent 4n i jordkabel.
Detta gjordes genom att langden pé de ldnkar som var luftledningar multiplicerades med
5, 10, 15, 20 och 25. Simuleringar gjordes sedan med slumpmissig utslagning av ldnkar
dér sannolikheten for utslagning var viktad mot lidnkldngden. P& sé& sétt hade lankar
bestdende av luftledning hogre sannolikhet att slds ut 4n de av jordkabel. Simuleringarna
jdmfordes sedan med de utan hinsyn till lanktyp och avvikelsen mellan simuleringarna
berdknades. Varje fall simulerades 1000 génger. Déarefter berdknades medelvirdet av
dessa.

7.4.2 Sarbarhetsanalys

Som initiala péfrestningar i sdrbarhetsanalysen valdes fyra olika attackstrategier som
simulerades 1 NetCalc. Dessa valdes eftersom de beddmdes som mest relevanta for elnét.
Det fyra initiala pafrestningarna blev da:

o Slumpmdssig utslagning av noder respektive slumpmdssig utslagning av ldnkar
som avsag illustrera de driftstorningar som eldistributionsnédt i de flesta fall
drabbas av och som resulterar i ett avbrott. Det antogs att dessa avbrott skedde
slumpmaissigt for noder och slumpmissigt men viktat mot attributen
ledningsldngd och ledningstyp for lankar.

e Riktad utslagning med avseende pd nodgrad som avsag undersoka hur val det
teoretiska antagandet om att ndtet var mycket sérbart for riktad utslagning av
noder som utgdr nav stimde in pé de tre niten.

e Riktad utslagning med avseende pd drlig forbrukad energi som skulle illustrera en
antagonistisk attack av en aktor med viss kunskap om effektuttagen i nétet och
som darfor attackerar de distributionsnoder dér den arliga forbrukade energin ar
som hogst.

Ett riskscenario dr en successiv utslagning av hela nétet till foljd av en initial pafrestning.
For de pafrestningar som innebdr riktade utslagningar finns endast ett riskscenario i
riskscenariorymden. For de blandade utslagningarna utgors riskscenariorymden dock av
samtliga mojliga utslagningsordningar i nétet. Det ar inte svart att inse att detta leder till
en enorm mangd riskscenarier. For att analysen skulle bli genomforbar gjordes dérfor en
approximation som innebar att 1000 riskscenarier simulerades for varje pafrestning som
innebar slumpmassig utslagning. I sarbarhetsanalysen &r det konsekvensen av en initial
pafrestning som ar av intresse och darfor analyserades inte sannolikheten for de olika
pafrestningarna utan endast konsekvensen métt i CECL och SVC, som for de
slumpméssiga utslagningarna utgjordes av ett medelvérde.

SVC berdknandes dven for de 10 % fOrsta riskscenarierna, det vill sdga upp till 10 % av

de forst utslagna noderna eller ldnkarna. Anledningen var att det dr mindre troligt att mer
an 10% utav komponenterna slds ut samtidigt. (Telge ndt AB, 2006).
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7.4.3 Riskanalys

I riskanalysen delades riskscenariorymden upp efter maximalt antal samtidiga avbrott.
Detta gjordes eftersom information om hur vanliga dessa riskscenarier varit historiskt
kunde hérledas ut driftsstorningsstatistiken frain DARWIN. Se figur 19.

(

max 1 max 2 max 3 max 4
avbrott samtidiga | samtidiga samtidiga
avbrott avbrott avbrott

OSV...

sA<

\

Figur 19 Uppdelning av riskscenariorymden S, i riskscenarierna maximalt 1 avbrott, maximalt 2
samtidiga avbrott, och sa vidare.

Varje riskscenario i riskscenariorymden innehdller samtliga scenarier som kan beskrivas
som riskscenariot. Exempelvis innehdller riskscenariot “max ett avbrott” samtliga satt
som ett avbrott kan uppsta pa, vilket ar lika manga som det finns komponenter. ’Max tva
samtidiga avbrott” innehéller samtliga mojliga fall diar avbrott sker i tva komponenter
samtidigt, och sa vidare.

Sannolikheten for varje riskscenario togs fram baserat péd historiska data fran databasen
DARWIN. Detta bedomdes vara lampligt att gora for att visa hur historiska data kan
anviandas i en riskanalys. Sannolikheten for ett riskscenario byggde pa hur stor del av den
totala tiden som kunde hirledas till scenariot. Berdkningen av sannolikheten inleddes
med att den totala tid som kunde hérledas till varje riskscenario togs fram. Denna tid
beriknades, med hjilp av en algoritm’, ur driftstorningsstatistiken frin DARWIN
(Ohlson, 2006). Dérefter dividerades varje tid med den totala tid som statistiken strackte
sig over. P4 sé sitt erholls den del av den totala tiden som ett visst scenario varade for.
Detta kan ses som sannolikheten for att det scenariot ska intraffa.

For att berdkna konsekvensen for varje riskscenario anvidndes de konsekvenser som
erholls fran simuleringarna av de slumpmaéssiga utslagningarna i sarbarhetsanalysen.
Eftersom utslagningarna var slumpmissiga ansdgs deras konsekvens vara vad som bést
speglade den verkliga konsekvensen av de olika riskscenarierna i riskscenariorymden. Se
figur 20.

? Tillvigagangssittet hos denna beskrivs ej, se kapitel 1.4 ”Generella avgrinsningar”.
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max 1 max 2 max 3 oSV...
utslagen utslagna utslagna

A 4

pafrestning rymden

initial > konsekvens-

J

Figur 20 Konsekvensfoljden till foljd av en initial pifrestning delas upp i antal utslagna komponenter

For att 1llustrera den totala riskens storlek ritades den kumulativa frekvensen for avbrott

som funktion av konsekvensen upp 1 en riskprofil. Se figur 21.
A

P(X>x)

—

X

v

Figur 21 Utseende hos en riskprofilkurva.

Pé x-axeln i figur 21 finns de konsekvenser som ingar i konsekvensrymden. P& y-axeln
finns sannolikheten for att konsekvensen ér storre eller lika med vérdet pa x-axeln, det
vill siga den kumulativa sannolikheten. Denna typ av kurvor anvidnds bland annat for att
beskriva samhillsrisk vid riskanalys av omraden och anldggningar, och d& med antal
dodsfall som x och den kumulativa frekvensen av x eller fler dodsfall pa y-axeln
(Davidsson, 2003). Ofta bestims da dven en Ovre grins for det omrade dér risken &r
tolererbar (Davidsson, 2003). For elndt kan riskprofilen anvdndas for att beskriva
genomsnittligt matningsbortfall med x och den berdknade frekvensen for att
matningsbortfallet ska bli x eller mer pé y-axeln.

7.4.4 Natens konstruktion

For att analysera nétens konstruktion valdes att analysera korrelationsmatten DCpa och
DCorer- Dessutom valdes att anvdnda informationen om utslagningsordning och avstand
till inmatningsnod till att markera de mest och minst sarbara noderna i kartor dver niten.
Detta gjordes for att enkelt kunna identifiera sérskilt sarbara och robusta omraden i nétet
och dven, 1 kombination med kundekvivalenten, kunna motivera forstiarkt skydd av vissa
omréden.
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DCorer berdknades som korrelationen mellan i vilken ordning en distributionsnod forlorar
matning och dess kundekvivalent. Utslagningsordningen erhdlls fran samma simuleringar
som anvindes for sdrbarhetsanalysen. DCp, berdknades utifrdn nétets ursprungliga
struktur som den negativa korrelationen mellan distributionsnodens avstand till
inmatningsnod, och distributionsnodens kundekvivalent. Korrelationen var negativ
eftersom ju hogre kundekvivalent en distributionsnod har, desto narmre bor den ligga en
inmatningsnod for att nétet ska anses ha en robust konstruktion. For DCpqn gjordes, till
skillnad frén DCger, €n del forenklingar. Dels togs inte hansyn till den verkliga ldngden
mellan noderna, utan varje link hade lingden ett. DCp. tog inte heller hinsyn till
lanktyp. Orsaken till detta &r att DC,,n berdknades utifrén den avstdndsmatris som erholls
i analysen 1 NetCalc. I denna kunde vid analysens genomforande inte hinsyn tas till
lanklidngd och lanktyp. I framtida studier skulle dock faktiska avstand mycket vél kunna
anvéndas for att berdkna DCpqmn,

For att kunna markera de mest och minst sarbara punkterna i elniten pa en karta
anvandes datorprogrammet Net Draw. De mest sarbara punkterna var de som forlorat
matning forst i analysen och de minst sarbara punkterna var de som forlorat matning sist
vid analysen. Vidare markerades dven de noder med lédngst och kortast avstand till en
inmatningsnod i kartor. Visualiseringen gjordes genom att ndtverken analyseras i NetCalc
varpa resultatet sparades ner som sa kallade VNA-filer. Dérefter kunde nitverken 6ppnas
med Net Draw och dér visas som kartor. Kartorna sparades sedan ner som bilder dér de
mest sdrbara och minst sdrbara punkterna markerades med hjélp av ett ritprogram.

7.4.5 Kritiska komponenter

I riskanalysen delades riskscenariorymden upp efter maximalt antal samtidiga avbrott.
Eftersom konsekvensen for varje riskscenario togs frén de slumpméssiga simuleringarna i
NetCalc blev denna ett medelvérde. Eftersom utslagning av olika komponenter i ett elnét
i realiteten leder till olika allvarliga konsekvenser kan det dock vara intressant att dela
upp riskscenariorymden ytterligare och istillet for att dela upp riskscenariorymden i antal
avbrott l1ata varje enskilt avbrott utgdra ett eget riskscenario. Istillet for riskscenariot “ett
avbrott” dér alla scenarier med ett avbrott ingar skulle da varje scenario med ett avbrott
utgora ett eget riskscenario.

Om detta gjordes for samtliga riskscenarier skulle dock analysen bli enorm. Ett sitt att
begrinsa analysens omfattning vore att utga fran driftstorningsstatistiken (Telge nét AB,
2006). Enligt denna ar det ndmligen ett par riskscenarier som dominerar, ett avbrott och
tva samtidiga avbrott. For att minska ner den detaljerade analysen kan den begrénsas till
att endast studera scenarier innehéllande ett avbrott och tvd samtidiga avbrott. Se figur
22,
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max 1 max 2 max 3
avbrott samtidiga | samtidiga OSsV... v v
avbrott avbrott
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Alla scenarier Alla scenarier
innehillande max innehallande
1 avbrott max 2 avbrott

Figur 22 De scenarier som innehiller maximalt ett respektive tvd samtidiga avbrott lyfts ut och
analyseras mer detaljerat.

I analysdelen “Kritiska komponenter” valdes darfor att analysera samtliga scenarier som
innehaller en eller tva utslagna komponenter med syfte att ta fram konsekvens for dessa.
For att gora detta anvdndes datorprogrammet ACC. I analysen simulerades endast ett av
de tre nidten, det blandade nétet. Detta gjordes eftersom den forsta riskanalysen endast
behandlade detta nit.

Nitet modellerades pd samma sétt som vid simuleringar i NetCalc, dock med vissa
tilligg. For det forsta antogs att inmatningsnoder kunde slds ut. Inmatningsnoderna
tillskrevs dessutom en maxkapacitet som var den hogsta effekten som noderna kunde
leverera till ndtet. Vidare valdes distributionsnodernas kundekvivalent som toppeffekt per
timme. Toppeffekten dr den maximala effekt som levereras till abonnenterna. Genom
tilliggen 1 modellen kunde hénsyn till kapacitetsbegriansningar tas vid simulering i ACC.

Konsekvensen berdknades i andel forlorad maximal effekt och enskilda kritiska
komponenter rangordnades efter denna konsekvens. Kritiska kombinationer gav dven
upphov till synergi'® och dirfor beriknade programmet dven synergikonsekvensen samt
synergi som dr den del av den totala konsekvensen som &r synergikonsekvens.

10 Se kapitel 6.6.2, ”ACC”
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7.5 Resultat och diskussion

Med bakgrund i val av och metod for de empiriska studierna presenteras hér resultatet
och en diskussion kring detta.

7.5.1 Utveckling av modellen

For att forsoka utveckla modellen simulerades ndten med och utan hansyn till lankléangd,
samt med och utan hinsyn till lanktyp.

I figur 23 och 24 presenteras resultaten frén simuleringarna med och utan hénsyn till
lanklédngd for tdtortsnétet. Figur 24 visar den grd kurvans relativa avvikelse frdn den
svarta dd hénsyn togs till lankléngd.
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Figur 23 Titortsnitet: CECL som funktion av fraktion utslagna liinkar med och utan hiinsyn till
lingd
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Figur 24 Titortsniitet: Den relativa absoluta avvikelsen da héinsyn tas till liingd
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Som figur 23 och 24 visar, minskade konsekvensen av utslagningarna i borjan pa
simuleringen ndr hédnsyn till langden togs, vilket tyder pa att langa ldnkar generellt &r
kopplade till noder med lagre kundekvivalent &n korta i tétortsnétet.

Figur 25 och 26 visar resultaten fran simuleringarna med och utan hénsyn till ldnklangd
for det blandade nétet. Figur 26 visar avvikelsen da hénsyn togs till lankldngd.
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Figur 25 Det blandade nitet: CECL som funktion av fraktion utslagna linkar med och utan hinsyn
till liingd
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Figur 26 Det blandade niitet: Den relativa absoluta avvikelsen da hiinsyn tas till lingd

Som figur 25 och 26 visar, blev skillnaden i simuleringsresultaten for det blandade nétet
inte sd stor d& hansyn togs till lankldngd. Detta beror antagligen pé att glesbygdsdelen
och titortsdelen av nétet ’tog ut” varandra i simuleringen, i och med att langa ledningar
fraimst forekommer 1 glesbygd och har mindre kundekvivalent medan korta ledningar
framst forekommer 1 tétort och har stérre kundekvivalent.
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Figur 27 och 28 visar resultaten frdn simuleringarna med och utan hénsyn till ldngd for
glesbygdsnitet. Figur 28 visar avvikelsen d& hdnsyn togs till 1dnklangd.
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Figur 27 Glesbygdsnitet: CECL som funktion av fraktion utslagna liinkar med och utan hénsyn till
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Figur 28 Glesbygdsnitet: Den relativa absoluta avvikelsen da hénsyn tas till liingd

Som figur 27 och 28 visar, 6kade glesbygdsnitets sdrbarhet d& hinsyn togs till ldnklédngd
1 simuleringen. Detta kan hérledas till att glesbygdsnétet innefattar bade 12 kV- och 24
kV-ledningar. Ledningarna pa 24 kV é&r langre dn de pa 12 kV, vilket gjorde att 24 kV-
ledningarna hade en hogre sannolikhet att slds ut 1 borjan av simuleringarna. Eftersom 24
kV-ledningarna i de flesta fall dr 6verordnade 12 kV-ledningarna paverkar avbrott pa den
hogre nivan automatiskt ldgre nivder och ger ddrmed storre konsekvenser.

For samtliga nit blev det alltsd skillnad i resultaten dd hénsyn till ldnkléngd togs. For
titortnatet (figur 24) uppgick den procentuella avvikelsen till maximalt 40 %. For det
blandade nitet (figur 26) var denna avvikelse 16 % och for glesbygdsnitet (figur 28) var
den maximala avvikelsen 71 %. Skillnaden var storst i bdrjan av simuleringarna.
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Eftersom lédnkldngden enligt analysen har betydelse for sarbarheten enligt CECL blir
slutsatsen att hiansyn bor tas till lingden vid modelleringen av néten.

I figur 29 och 30 presenteras resultaten frén simuleringarna med och utan hénsyn till
lanktyp. For denna analys simulerades endast det blandade nitet. Figur 29 visar CECL
som funktion av fraktion utslagna linkar i en slumpmissig utslagning. Simuleringarna
bestod av ett fall ddr hdnsyn inte togs till lanktyp, och fem déir hénsyn togs till lanktyp. I
de fem fall diar hdnsyn togs till lanktyp antogs utslagning av luftledning ha 5-25 ganger
hogre sannolikhet én jordkabel.
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Figur 29 CECL som funktion av fraktion utslagna linkar vid slumpmiissig utslagning av linkar i det
blandade néitet, med och utan hénsyn till linktyp. En simulering utan (svart) och fem med (gra)
hinsyn till linktyp. Simuleringarna med hénsyn till Linktyp kommer i den ordning som
forklaringsrutan visar.

Som figur 29 visar, 6kar avvikelsen mellan fallet utan hénsyn till lanktyp och de med
hinsyn till lanktyp ju mer skillnaden i1 avbrottsfrekvens mellan luftledning och jordkabel
Okar. Precis 1 borjan 0kade sarbarheten enligt CECL dd hénsyn till linktyp togs men
sedan blev den mindre. Det faktum att sérbarheten i nitet minskar da hansyn tas till
lanktyp pekar pé att vardefulla noder i hogre grad ar kopplade till jordkabel, vilket bidrar
till att dessa noder har mindre sannolikhet att slas ut. Eftersom analysen dr gjord pa det
blandade nétet dr det sannolikt sa att de mest vardefulla noderna finns 1 tdtortsdelen, som
till storsta delen bestar av jordkabel.
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Figur 30 visar den relativa avvikelsen dé hénsyn tas till lanktyp.
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Figur 30 Den relativa absoluta avvikelsen da hiinsyn tas till linktyp

Som figur 30 visar uppgick avvikelsen som mest till 56 % for den simulering dér
luftledning antogs vara 25 ganger mer sarbar dn jordkabel.

Resultatet visar tydligt att lanktyp har betydelse for resultatet av sarbarhetsanalysen.
Dérfor bor héansyn till lanktyp tas vid modelleringen av néten. Eftersom generaliserbar
information om proportionen mellan avbrott i1 jordkabel och luftledning saknades méste
ett antagande om detta goras. | en tidigare rapport pa ett nit som pa ménga sitt liknade
det blandade nitet anvéndes en frekvens for fel i luftledning som var 10 ganger den for
jordkabel (Wallnerstrom, 2005). Efter noggrannare undersokning framgick dock att
denna i realiteten sannolikt var hogre (Wallnerstrom, personlig kommunikation, 2006).
Darfor valdes i fortsatta analyser att lata avbrott i luftledning ha 15 ganger hogre
sannolikhet &n i jordkabel.

7.5.2 Sarbarhetsanalys

CECL anvénds for att berdkna hur snabbt nitet bryts ner vid utslagning av noder eller
lankar efter ett visst scenario, och fa ett virde pa konsekvensen for varje ytterligare
avldgsnad nod eller link. De fyra initiala pédfrestningar som simulerades var riktad
utslagning med avseende pa ldngd, riktad utslagning med avseende pa grad, slumpmaéssig
utslagning av noder och slumpmassig utslagning av lankar.

I utslagningen av ldnkar togs hénsyn till attributet ldnkldngd for samtliga nét, och till
attributet lanktyp for det blandade nétet. Detta gjordes med bakgrund av resultaten frn
kapitel 7.5.1, ”Utveckling av modellen”.

SVC beridknas som arean under CECL-kurvan. SVC redovisas for samtliga riskscenarier
men dven for de forsta 10 % utslagna komponenterna eftersom det dr dessa scenarier som
ar mest troliga att intréffa 1 verkligheten, se kapitel 7.6.3, “Riskanalys”. Ju ndrmre noll
SVC ér, desto langsammare bryts nétet ner och desto mer robust ér det enligt SVC.
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Figur 31 visar resultaten av sarbarhetsanalysen av tétortsnédtet for de fyra initiala

pafrestningarna. Tabell 4 visar SVC for hela analysen och for de forsta 10 %.
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Figur 31 Tétortsnétet utsatt for utsatt for fyra olika initiala pafrestningar
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Tabell 4 SVC och SVC 10 % for titortsnitet utsatt for fyra olika initiala pafrestningar

Figur 32 visar resultaten av sarbarhetsanalysen av det blandade nétet for de fyra initiala

pafrestningarna. Tabell 5 visar SVC {or hela analysen och for de forsta 10 %.
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Figur 32 Det blandade niitet utsatt for fyra olika initiala pafrestningar
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Tabell 5 SVC och SVC 10 % for det blandade niitet utsatt for fyra olika initiala pafrestningar
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Figur 33 visar resultaten av sdrbarhetsanalysen av glesbygdsnitet for de fyra initiala
pafrestningarna. Tabell 6 visar SVC for hela analysen och for de forsta 10 %.

1
0,9 e
0,8
0,7 4
0,6 4

0,5

CECL

0,4 —

0,3 4

—=— Riktad utslagning m.a.p. arlig forbrukad energi
0,2 *—/

—+— Riktad utslagning m.a.p. nodgrad
01 N Slumpméssig utslagning av noder

Slumpmassig utslagning av lankar

0 - T T T :
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Fraktion utslagna noder/lankar

Figur 33 Glesbygdsniitet utsatt for utsatt for fyra olika initiala pafrestningar

Riktad utslagning Riktad utslagning Slumpmassig Slumpmassig
noder m.a.p. effekt noder m.a.p. nodgrad | utslagning noder | utslagning lankar
SvC 0,925 0,882 0,779 0,771
SVC (10 %) 0,522 0,605 0,178 0,236

Tabell 6 SVC och SVC 10 % for glesbygdsniitet utsatt for fyra olika initiala pafrestningar

Som figur 31, 32 och 33 visar dr resultatet for de tre néiten ganska likt i frdga om
rangordning av de fyra pafrestningarna. Att riktad utslagning av noder med avseende pa
arlig forbrukad energi dr den mest skadliga initiala pafrestningen var vintat, eftersom
arlig forbrukad energi ér det virde som dven valdes som kundekvivalent.

Aven utslagning av noder med avseende pd grad visade sig i simuleringarna vara en
allvarlig pafrestning. Detta stimmer bra 6verens med vad som visades i tidigare studier,
att nitverk ddr nodernas grad foljer en power law-fordelning &r sérbara for riktade
attacker mot de noder som utgdr nav. Framfor allt glesbygdsnitet brots snabbt ner till
foljd av denna péfrestning. I borjan var den faktiskt mer skadlig dn riktad utslagning med
avseende pa arlig forbrukad energi. Detta beror antagligen pa att glesbygdsnitet har
battre passning till power law-fordelningen &dn de andra tvd niten, se kapitel 7.2
”Beskrivning av valda nét”. I samtliga nédt har inmatningsnoderna hogst grad av alla
noder. I denna analys slogs inmatningsnoder inte ut men om detta skett si hade
antagligen ndten varit 4nnu mer sarbara for riktad utslagning av noder med avseende pa
grad.

Pafrestningen slumpmassig utslagning av noder brot 1 simuleringen ner niten snabbare dn
slumpmassig utslagning av lénkar i samtliga fall utom precis i borjan for glesbygdsnétet.
Detta beror troligtvis pd att lidnkarna, till skillnad fr&n noderna, inte har nagon
kundekvivalent. Darfor gav utslagning av lankar i manga fall ingen direkt, utan endast
indirekt konsekvens. Att glesbygdsnitet var mer sarbart for utslagning av ldnkar &dn av
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noder i borjan av utslagningarna kan tyda pa att glesbygdsnitet i hogre grad har noder
med hog kundekvivalent kopplade till langa lankar.

Sérbarhetsanalysen bekréftar det som antogs i kapitel 7.2, "Beskrivning av valda néat”.
Glesbygdsnitet visade sig vara mest sarbart av de tre néten for samtliga pafrestningar.
Direfter kom det blandade nétet och sist tatortsnétet. Att glesbygdsnitet var mest sarbart
beror pa dess radiella struktur, att det dr s& utspritt och att det till storsta delen bestar av
luftledning.

7.5.3 Riskanalys

For att gora en riskanalys krivs vetskap om sannolikhet eller frekvens for de riskscenarier
som riskscenariorymden delats upp i. Utifran tillgdnglig data valdes i analysen att dela
upp riskscenariorymden 1 riskscenarier utifrdn antal samtidiga avbrott. Sannolikheten for
riskscenarierna &dr berdknad utifran det totala antal minuter som varje scenario pagar, och
ar alltsd inte baserad pa frekvensen av varje riskscenario. Sannolikheten redovisas 1 tabell
7.

Riskscenario (antal Total tid Sannolikhet (total tid scenario/
samtidiga avbrott) (minuter) total tid samtliga scenarier)
1 159 878 11,08%
2 25661 1,78%
3 2402 0,17%
4 1543 0,11%
5 474 0,03%
6 856 0,06%
7 238 0,02%
8 317 0,02%
9 430 0,03%
10 1636 0,11%
11 218 0,02%
12 388 0,03%
13 111 0,01%
14 317 0,02%
15 1246 0,09%
16 464 0,03%
17 381 0,03%
18 182 0,01%
19 169 0,01%

Tabell 7 Sannolikhet for varje riskscenario enligt statistik frin DARWIN dér riskscenarierna ir
antal samtidiga avbrott (Ohlson, 2006)

Som tabell 7 visar, delas riskscenariorymden upp i kategorierna 1 - 19 samtidiga avbrott.
Detta gors eftersom 19 dr det maximala antalet samtidiga avbrott som kan identifieras,
enligt den driftstorningsstatistik som finns tillgénglig frin DARWIN. Som tabellen visar
minskar sannolikheten ju fler samtidiga avbrott som avses, vilket var véntat. Enligt
statistiken var nétet fritt fran avbrott 86,35 % av tiden.
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For ett radiellt nit kan ett avbrott leda till stora konsekvenser om det sker sé att en stor
del, eller vérdefulla delar av nétet kopplas bort frdn inmatningspunkten. Ett maskat nét
kan 1 de flesta fall hantera ett fel 4t gingen, eftersom det har egenskapen att matningen
vid ett avbrott kan omdirigeras till en annan vdg. 97,43 % av tiden skedde enligt
statistiken inga eller hogst ett avbrott 1 nétet.

Tvé eller fler avbrott d&r mer kritiska for maskade nét eftersom de kan leda till att delar av
nadtet kopplas bort frdn samtliga inmatningspunkter. Tva samtidiga avbrott forekom enligt
statistiken 1,78 % av tiden medan Ovriga samtidiga avbrott endast stod for 0,79 % av
tiden.

Konsekvensen av riskscenarierna enligt den konsekvensrymd som erholls i de
slumpméssiga utslagningarna av noder respektive ldnkar i sdrbarhetsanalysen (se kapitel
7.5.2 ’Sarbarhetsanalys”) redovisas i tabell 8. Alla konsekvenser dr darfor medelvérden.

Konsekvens
Riskscenario Slumpmissig Slumpmassig
utslagning noder utslagning lankar
1 0,45% 0,28%
2 0,90% 0,58%
3 1,42% 0,96%
4 1,91% 1,32%
5 2,46% 1,68%
6 2,99% 2,11%
7 3,53% 2,49%
8 4,14% 2,92%
9 4,73% 3,38%
10 5,30% 3,81%
1 5,90% 4,29%
12 6,54% 4,75%
13 7,18% 5,22%
14 7,75% 5,72%
15 8,41% 6,26%
16 9,06% 6,72%
17 9,66% 7,24%
18 10,34% 7,75%
19 10,96% 8,29%

Tabell 8 Konsekvens for varje riskscenario métt i andel matningsbortfall
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Figur 34 visar nitets riskprofil utifran de berdknade sannolikheterna och konsekvenserna.
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Figur 34 Riskprofilkurvor for det blandade néitet med konsekvensrymden av slumpmaissig utslagning
av noder respektive Liinkar som konsekvens.

Riskanalysen visar hur risken for ett elndt kan visualiseras for att exempelvis gora
jamforelser mellan olika nét. I analysen beréknades sannolikheten for riskscenarierna
med hjélp av driftsstorningsstatistik, men denna kan dven tas fram genom uppskattning
av experter eller pd annat ldmpligt sétt. Sannolikheten berdknades &ven utifran
sammanlagd tid for varje riskscenario, vilket var en approximation da information om
frekvensen saknades. Konsekvensen erholls frin simuleringarna i sarbarhetsanalysen, och
bygger pa medelvirdet av konsekvenserna fran samtliga simulerade riskscenarier. Aven
konsekvensen kan tas fram pa andra sitt, till exempel fran historiska data.

7.5.4 Natens konstruktion

DCorger 0ch DCpqin dr métt pd hur vl nitet dr designat. De kan ligga mellan -1 och 1. Ju
ndrmre 1 vérdet ligger, desto béttre designat dr nitet med avseende pé att forsorja kunder
med el. I tabell 9 visas resultaten av DCopger for slumpmissig utslagning av noder och
lankar. Eftersom DCp.n utgdr frén nétets ursprungliga struktur blir mattet detsamma
oavsett vilken attackstrategi som avses.

Slumpmassig utslagning noder Slumpmadssig utslagning lankar med attribut
Tatort Blandat Glesbygd Tatort Blandat Glesbygd
DCorder 0,270 0,490 0,304 0,268 0,634 0,388
DCpath 0,241 0,353 0,186 0,241 0,353 0,186

Tabell 9 DC,4er 0ch DC,,, for sSlumpmiissig utslagning av noder och linkar i de tre niten

Enligt tabell 9 hade det blandade niten det storsta vardet pd DCoaer. I detta nét tenderar
distributionsnoder med 14g kundekvivalent att slés ut tidigare och distributionsnoder med
hog kundekvivalent att slds ut senare vid en simulering. Det blandade nétet har dven det
hogsta virdet pd DCpan, vilket indikerar att distributionsnoder med hog kundekvivalent 1
hogre grad ligger néra inmatningsnoderna &n vad de gor i tétorts- och glesbygdsnitet. Att
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néten rangordnas olika for DCorger 0ch DCpagy beror troligen pd de forenklingar som gjorts
1 berdkningen av DCpa.

DCorger 0ch DCpan bor ses som komplement till CECL och SVC. Ett hogt virde pa DCorder
och DCpaq, dr ofta en indikation pé att nétet ar béttre designat, men inte alltid. DCyrger kan
till exempel bli lika hogt oavsett om noder med hog kundekvivalent slas ut tidigt eller
sent 1 simuleringen, sé lange de slas ut efter noder med lagre kundekvivalent.

I figur 35-43 visas kartor Over de tre ndten didr de mest och minst sarbara
distributionsnoderna vid slumpmadssig utslagning av noder respektive ldnkar, samt de
distributionsnoder med lidngst och kortast avstand till inmatningsnod, finns markerade. 1
samtliga figurer kan det i vissa fall se ut som om en nod dr omarkerad som borde vara
markerad. Detta beror pa att noder och lénkar i flera fall 6verlappar varandra sa att det
kan se ut som om tva noder ha en ldnk mellan sig trots att de inte har det egentligen.

Figur 35, 36 och 37 visar kartor dver tdtortsnétet. Figur 35 visar de mest och minst
sarbara distributionsnoderna vid slumpméssig utslagning av noder.

B - immatningsnod
® - forlorar matning sist
* - forlorar matning forst

Figur 35 Titortsnitet dir de 20 distributionsnoder som forlorar matning forst och sist vid
slumpmiissig utslagning av noder ir markerade.

Figur 36 visar de mest och minst sdrbara distributionsnoderna i tdtortsnétet vid
slumpmdéssig utslagning av ldnkar
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B - immatningsnod
® - forlorar matning sist
* - forlorar matning forst

Figur 36 Titortsnitet dir de 20 distributionsnoder som forlorar matning forst och sist vid
slumpmiissig utslagning av liinkar ir markerade.

Figur 37 visar de distributionsnoder med ldngst och kortast avstdnd till inmatningsnod i
tatortsnétet.

B - inmatninggnod
® - 1 lank frin imnatningsnod
& - =35 linkar fran inmatningsnod

Figur 37 Tétortsniitet med distributionsnoder som har ett avstind fran inmatningsnod pa >5 och de
med ett avstind pa 1 4r markerade.

I titortsndtet sammanfaller néstan samtliga mest och minst sérbara distributionsnoder,
bade enligt simuleringarna och enligt avstand till inmatningsnod. Som figur 35, 36 och 37
visar ligger alla de mest sarbara punkterna i titortsnétet i ndtets periferi, i de fa delar som
har radiell struktur.
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Figur 38, 39 och 40 visar det blandade nétet. Figur 38 visar de mest och minst sarbara
distributionsnoderna vid slumpmissig utslagning av noder.

B - inmatninggnod
m - forlorar matning sist

o - forlorar matning forst

Figur 38 Det blandade niitet diir de 10 % av distributionsnoderna som forlorar matning forst och sist
vid slumpmiissig utslagning av noder iir markerade.

Figur 39 visar de mest och minst sirbara distributionsnoderna i det blandade nétet vid
slumpmdéssig utslagning av lénkar.

B - mmatningsnod
® - forlorar matning sist
¢ - forlorar matning forst

Figur 39 Det blandade niitet déir de 10 % av distributionsnoderna som forlorar matning forst och sist
vid slumpmiissig utslagning av linkar dr markerade.
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Figur 40 visar de distributionsnoder med ldngst och kortast avstand till inmatningsnod i
tatortsnatet.

B - mmatningsnod

= - 1 link fran inmatningsnod
* - =14 lankar frén inmatningsnod

Figur 40 Det blandade niitet dir de distributionsnoder som har ett avstind fran inmatningsnod pa
>14 och de med ett avstind pa 1 4r markerade.

I det blandade nétet blev det en viss skillnad mellan de olika figurerna. Detta beror
troligtvis pa att hansyn tagits till lanktyp och lédnkldngd i den simulering som illustreras 1
figur 39, slumpmadssig utslagning av ldnkar. I de tvd andra, figur 38 och 40, har inte
hénsyn tagits till lanktyp och alla lédnkar har antagits ha langden ett. Darfor dr dessa tva
mer lika varandra.

Figur 41, 42 och 43 visar glesbygdsnitet. Figur 40 visar de mest och minst sarbara
distributionsnoderna vid slumpmaéssig utslagning av noder.

N - inmatningsnod
= - férlorar matining sigt
e - forlorar mating forst

Figur 41 Glesbygdsniitet diir de 25 distributionsnoder som forlorar matning forst och sist vid
slumpmiissig utslagning av noder ir markerade.
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Figur 42 visar de mest och minst sarbara distributionsnoderna i glesbygdsnitet vid
slumpmdéssig utslagning av lénkar.

B - mmatningsnod
® - forlorar matning sist
¢ - forlorar matning forst

Figur 42 Glesbygdsniitet dir de 25 distributionsnoder som forlorar matning forst och sist vid
slumpmiissig utslagning av liinkar dr markerade.

Figur 43 visar de distributionsnoder med ldngst och kortast avstdnd till inmatningsnod i
glesbygdsnitet.

v, P e M - inmatningsnod
‘!‘e o—gq a = - 1 Link frin innatingsnod

* - =25 lankar frin immatningsnod

Figur 43 Glesbygdsnitet dir de distributionsnoder som har ett avstind frian inmatningsnod pa >25
och de med ett avstand pa 1 4r markerade.

I simuleringen med slumpmassig utslagning av ldnkar, figur 42, har hénsyn tagits till
lanklédngd. For glesbygdsnétet hade lankldngden stor betydelse for sarbarheten, se kapitel
7.5.1, ”Utveckling av modellen”, och det dr orsaken till att kartorna dver glesbygdsnitet
ser ndgot olika ut.
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7.5.5 Kritiska komponenter

Som tidigare ndmnts, dr ett och tvd samtidiga avbrott enligt driftstdrningsstatistiken de
vanligaste riskscenarierna. Darfor finns det en anledning till att studera dessa scenarier
mer detaljerat. Analysen av kritiska komponenter gjordes, pa grund av tidsbegriansning,
endast for det blandade nétet.

De 10 mest kritiska enskilda komponenterna, det vill siga de som enligt simuleringen 1
ACC gav storst konsekvens da de slogs ut, redovisas i tabell 10.

Komponent Konsekvens
91 3,31%
245 3,27%
295 3,27%
716 3,27%
296 3,21%
767 3,21%
297 3,17%
768 3,17%
299 3,07%
770 3,07%

Tabell 10 De 10 mest kritiska komponenterna enligt ACC

Enligt tabell 10 orsakade en utslagen komponent maximalt 3,31 % matningsbortfall. Den
komponent som toppar listan dr samma som slogs ut forst i den riktade utslagningen med
avseende pé drlig uttagen energi i sarbarhetsanalysen. Anledningen till att konsekvensen
skiljer sig nadgot at mellan analyserna'' 4r att kundekvivalenten hir definieras som
toppeffekt under ett ar, baserat pa velanderkoeffecienten istillet for den érliga forbrukade
energin. Figur 44 visar de 10 mest kritiska komponenterna i det blandade natet.

Figur 44 Det blandade niitet déir de 10 mest kritiska komponenterna ir gria och inmatningsnoderna
ar svarta.

13439%;i sarbarhetsanalysen och 3,31 % i detta kapitel
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Det matningsbortfall som utslagning av den mest kritiska komponenten orsakade ar
endast den direkta konsekvensen av den utslagna noden. Som figur 44 visar, ligger 6vriga
nio komponenterna péd rad ldngs en vdg i den radiella delen av nédtet. En utslagning av
ndgon av dessa nio komponenter ledde i simuleringen till att en stor del av nitet
kopplades bort eftersom inga alternativa matningsmojligheter fanns. Det faktum att de
ligger pa ungefar samma plats dr orsaken till att de nio komponenterna gav ungefar
samma konsekvens vid utslagning.

Kombinationer av fel kan delas upp 1 sddana med och utan synergi. Kombinationer utan
synergi dr 1 manga fall ganska enkla att forutse utan simulering, sirskilt for ndgon som
kanner till nétet vdl. Kombinationer med synergi kan dock vara svérare att upptécka.

For tva utslagna komponenter undersoktes och rangordnades konsekvenserna med och
utan synergi i en simulering. De 20 mest kritiska kombinationerna med synergi redovisas
i tabell 11. De komponenter markerade i fetstil 4r inmatningsnoder.

Komponent 1 | Komponent 2 | Konsekvens | Synergikonsekvens Synergi
92 366 34,54% 34,54% 100%
1 92 16,54% 14,83% 90%
92 103 10,05% 8,99% 89%
92 458 10,05% 10,05% 100%
92 102 8,99% 7,61% 85%
92 573 8,99% 8,99% 100%
81 119 8,06% 3,88% 48%
1 119 7,49% 3,31% 44%
245 293 6,58% 3,10% 47%
245 294 6,58% 3,31% 50%
245 377 6,58% 3,31% 50%
245 765 6,58% 3,31% 50%
245 766 6,58% 3,31% 50%
95 102 6,50% 5,12% 79%
98 102 6,50% 3,82% 59%
102 565 6,50% 5,12% 79%
197 337 6,47% 6,47% 100%
197 345 6,47% 6,41% 99%
197 809 6,47% 6,47% 100%
198 337 6,47% 6,47% 100%

Tabell 11 De 20 mest kritiska komponentparen med synergi. Komponenter i fetstil &r
inmatningsnoder.

Den kolumn i tabell 11 som heter konsekvens dr den totala konsekvensen av utslagningen
av komponentparet. Synergikonsekvens &r den totala synergikonsekvensen av
utslagningen. Synergi dr den del av den totala konsekvensen som kan hérledas till
synergikonsekvens. Det komponentpar som ligger dverst i tabell 10 visade sig ge upphov
till hela 34 % matningsbortfall. Vidare kan ses att denna konsekvens endast uppstar da
dessa tvd komponenter fallerar samtidig, det vill sdga 100% synergi. Dérefter sjunker
konsekvenserna ganska snabbt till lagre nivaer.
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Inmatningsnoder finns med ganska frekvent bland de 20 mest kritiska komponentparen.
Detta beror pa att inmatningsnoderna har hog nodgrad och ddarmed utgor viktiga nav i
nitverket. Figur 45 visar det mest kritiska komponentparet i det blandade nitet.

Figur 45 Det blandade niitet dir det mest kritiska komponentparet dr graa och inmatningsnoder ir
svarta.

De 20 mest kritiska kombinationerna utan synergi redovisas 1 tabell 12. Komponenterna
markerade i fetstil &r inmatningsnoder.

Komponent 1 | Komponent 2 | Konsekvens
91 245 6,58%
91 295 6,58%
91 716 6,58%
91 296 6,51%
91 767 6,51%
91 297 6,48%
91 768 6,48%
91 299 6,38%
91 770 6,38%
91 140 5,96%
91 154 5,96%
91 155 5,96%
91 612 5,96%
91 624 5,96%
91 156 5,92%
91 625 5,92%
140 245 5,92%
140 295 5,92%
140 716 5,92%
154 245 5,92%

Tabell 12 De 20 mest kritiska komponentparen utan synergi. Komponenter i fetstil ir
inmatningsnoder.
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De som toppar denna lista dr, som véntat, kombinationer av de 10 mest kritiska enskilda
komponenterna som listades i tabell 9. Dessa kombinationer orsakade i simuleringen
betydligt ldgre konsekvenser dn de kombinationer som innehéller synergi.

For att pa ett tydligt sdtt visualisera konsekvenserna av de mest kritiska komponentparen,
genererades dven med hjilp av ACC ett spridningsdiagram innehdllande samtliga
komponentpar med synergi och de 1000 mest kritiska komponentparen utan synergi. Se
figur 46.

Failure Set Size 2

Synergy (¥6)

i I 1 i
015 0z 0.25 0.3
Consequence

Figur 46 Konsekvens och synergi for samtliga komponentpar med synergi (bld) och de 1000 mest
kritiska utan synergi (roda).

I figur 46 aterfinns synergin pa y-axeln och den totala konsekvensen pa x-axeln. De bla
punkterna representerar komponentpar med synergi och de roda punkterna representerar
komponentpar utan synergi.

7.5.6 Analysmetodens koppling till lagen

Baserat pa rapportens syfte valdes de delar av analysresultatet som kan anvindas for att
uppfylla lagkraven.

Den risk- och sarbarhetsanalys som gjordes i1 analysen kan anvédndas for att klassificera
ndt ur risk- och sdrbarhetssynpunkt. De grafer som sammanstilldes visar overskadligt
analysens resultat for en viss pafrestning eller en uppsittning riskscenarier. Aven SVC
som beréknades i sarbarhetsanalysen kan anvédndas for att klassificera ndt. Det som krévs
for att kunna gora en sddan klassificering &r att en definition gors angaende vad som ar ett
”bra” respektive “’daligt” véirde pa risken eller sdrbarheten. Detta kan till exempel goras
med en stor mingd analyser av olika nit, eller genom att utnyttja experter.

Den analys dér kritiska komponenter och komponentpar togs fram med hjédlp av ACC
borde ocksé vara intressant ur risksynpunkt. En sadan analys skulle kunna utformas sa att
de mest kritiska komponenterna, exempelvis de vars konsekvens i analysen overstiger 5
%, identifieras varefter sannolikheten eller frekvensen for utslagning av dessa tas fram
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med hjdlp av antingen experter eller statistik. Med hjélp av ACC kan dessutom
beredskapen vid ett avbrott dkas. Vetskapen om vilka komponenter som tillsammans
bildar en kritisk kombination kan hjélpa till vid beslut om vilka atgérder som ska vidtas
vid ett avbrott. Om tva komponenter tillsammans utgér en kritisk kombination kan det
vara lampligt att, om den ena slas ut, snabbt sdkerstélla att tillrickliga atgérder vidtas for
att inte den andra ocksa ska slas ut och ddrmed orsaka ett stort avbrott.

I de nya tilldggen i lagen finns dven ett krav pa att en atgardsplan ska limnas in. Detta
krav tolkas i rapporten som en skriftlig redogorelse for vilka omraden som 1i risk- och
sarbarhetsanalysen identifierats vara i behov av forstarkt skydd.

For att identifiera omrdden som bor fa forstarkt skydd, och som darfor bor omndamnas i en
atgérdsplan, kan till exempel kartorna dver niten, dir sarbara omraden finns utmérkta,
anvéndas tillsammans med kundekvivalenten. Pa s sétt kan virdefulla noder som ligger 1
ett sarbart lage, och dirmed bor forses med extra skydd, identifieras. Vidare bor kanske
aven de mest kritiska komponenterna och komponentparen som identifieras med hjélp av
ACC forses med forstirkt skydd om dessa visar sig ha hog sannolikhet for utslagning.

Information till abonnenter skulle kunna utformas med hjdlp av kartorna over néten.
Sarbara omraden skulle, liksom visats i kapitel 6.5.4, “Robustheten i nétens
konstruktion”, kunna markeras med pé ett sitt medan robusta omrdden skulle kunna
markeras pa ett annat. Ett alternativ om det vore oldmpligt att visa hela kartor kunde vara
att anvinda samma data men istéllet endast tala om for abonnenterna vilken robusthet
deras leveranssikerhet har pa nagon slags skala.

7.5.7 Modellens och metodens anvandbarhet

I kapitel 4.1, “Systembaserat och scenariobaserat angreppssitt”, beskrevs fyra
frégestéllningar som ansags vara viktiga att ta hinsyn till vid avgdérandet om den modell
som anvands vid risk- och sarbarhetsanalysen ér tillrickligt anvédndbar. Den forsta fragan
16d ”Kan samtliga konsekvenser som identifierats som viktiga beskrivas med systemet?”
I analysen valdes att anvdnda den sa kallade kundekvivalenten som ett matt pa
konsekvensen av riskscenarierna. Eftersom denna valdes som arlig forbrukad energi, och
1 den sista analysdelen maximal uttagen effekt, kan samtliga konsekvenser som i
rapporten bedomts som viktiga beskrivas med systemet.

Den andra fragan som stilldes var ”Kan samtliga relevanta riskscenarier beskrivas med
systemet?” I modelleringen av niten gjordes ett antal forenklingar. Bland annat antogs
frénskiljare som slutna och néten avgrinsade permanent i vissa punkter dar det i
realiteten kunde ha varit mgjligt att f4 matning vid behov. Det har dven gjorts andra
antaganden och forenklingar i modellen. Avgrinsningar och forenklingar har dock gjorts
med avsikten att samtliga relevanta riskscenarier i sa hog grad som mdojligt ska kunna
beskrivas med systemet.

Den tredje frdgan 16d ”Finns samtliga relevanta riskscenarier med i riskscenariorymden?”

Samtliga relevanta scenarier innebdr i en slumpméssig utslagning att samtliga mojliga
utslagningsordningar ska ingd in analysen. P& grund av den omfattning det skulle
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innebéra att simulera samtliga mojliga utslagningsordningar valdes istéllet att simulera
varje pafrestning 1000 ginger varefter medelvirdet av simuleringarna berdknades. Detta
bedomdes ge en tillrdckligt bra approximation av samtliga riskscenarier. I den forsta
riskanalysen valdes riskscenarierna som antal samtidiga avbrott. Omfattningen valdes
efter historiska data. Denna beddmdes inte vara helt komplett, och riskanalysen bor
darfor kompletteras med mer tillforlitlig data om riskanalysen ska anses innehélla alla
relevanta riskscenarier. I den mer ingdende riskanalysen daremot, dir kritiska
komponenter och kritiska komponentpar togs fram, gjordes en systematisk genomgang av
samtliga riskscenarier som ansags vara relevanta i analysen. Denna analys kan diarmed
anses vara komplett.

Den sista fragan var ”Beskriver riskscenarierna verkligheten pa ett korrekt sétt?”. Svaret
pa denna fraga beror pad modelleringen av néten, val av initiala péfrestningar i
sarbarhetsanalysen, och val av riskscenarier i riskanalysen. For samtliga tre faktorer har
val och antaganden gjorts for att analyserna sa vl som mojligt ska spegla verkligheten.
For att ytterligare 6ka sannolikheten for detta gjordes dessutom en mer detaljerad analys
av de riskscenarier som ansdgs mest relevanta. Det finns dock méjlighet att utveckla
modelleringen av niten ytterligare, vilket diskuteras vidare i kapitel 8.2, “Fortsatta
studier”.

De simuleringsmetoder som anvéndes i analysen dr inte sdrskilt svédra att anvidnda. Det
som tar mest tid 1 ansprdk ir sjdlva modelleringen av néten vilket dr det som till storsta
delen avgor analysens tillforlitlighet och darfor bor goras med eftertanke. 1
sarbarhetsanalysen illustrerar CECL och SVC pa ett tydligt sdtt nitets sarbarhet for en
viss typ av initial pafrestning. I och med detta ges en mdjlighet att jamfora olika ndt mot
varandra utifran en specifik péfrestning eller bedoma ett nits robusthet for olika mojliga
péafrestningar. En riskanalys kan vara svér att genomféra om inte tillrickligt statistiskt
material eller experter finns tillgdngliga for att ta fram sannolikhet for riskscenarier. En
indikation pé vilka riskscenarier som dr mest sannolika och som bor analyseras ndarmre
kraver inte lika mycket beslutsunderlag och kan vara ett alternativ da inte tillrackligt med
material for att gora en fullstindig riskanalys finns tillgéangligt.

Av de verktyg som anvints for att bedoma nétens konstruktion dr kanske de figurer som
visualiserar sarbara omraden mest intressanta att anvdnda. Dessa visar pa ett tydligt och
pedagogiskt sitt var sarbara punkter finns till foljd av en viss initial pafrestning och i
kombination med kundekvivalenten ger de en indikation pa vart nétet behover forstarkt
skydd. En analys av kritiska komponenter, slutligen, beddmer nétets sirbarhet pd en mer
detaljerad niva i och med att den identifierar de komponenter och komponentpar som
nitet &r mest sarbart for en utslagning av.
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7.6 Resultatets tillforlitlighet

For att visa att atgarder vidtagits for att oka resultatets tillforlitlighet diskuteras nedan
validitet, reliabilitet och objektivitet. Vidare gors en kritisk granskning av kdllmaterialet.

7.6.1 Validitet, reliabilitet och objektivitet

Validitet anger huruvida eller med vilken grad det som avses matas verkligen mits
(Ejvegard, 2003). Validiteten hos den modelleringsmetod som anvints diskuteras i
kapitel 7.5.7, ”Modellens anviandbarhet”. For att 6ka validiteten i arbetet fordes i de fall
dé flera alternativ fanns att tillgd en diskussion kring de olika alternativen och orsaken till
varfor ett specifikt val gjordes motiverades. Detta gjordes bland annat vid val av
robusthetsmatt i kapitel 6.4 och val av kundekvivalent i kapitel 6.5. For att gora de risk-
och sérbarhetsanalyser som presenterats 1 rapporten, var vissa antaganden och
forenklingar nodvéandiga. Dérfor var det viktigt att forsoka se till att resultatet av
simuleringen i sa hog grad som mojligt speglade de konsekvenser som ett verkligt system
skulle ha gett upphov till. For att 6ka sannolikheten for detta undersoktes 1 kapitel 7.5.1,
”Utveckling av modellen”, mdjligheten att anpassa modellen genom att tillskriva
lankarna fler attribut. Troligtvis finns det fler attribut som skulle 6ka validiteten
ytterligare om de togs med men som till f61jd av tidsbegransningen inte analyserades.

Reliabilitet anger precisionen i méatningen, det vill siga om resultatet kan forvéntas bli
detsamma vid en upprepad mitning (Ejvegérd, 2003). For att oka reliabiliteten
efterstrdvades att modellera de tre niten som ingick i1 analysen sd snarlikt som det bara
var mojligt. Metoden for modelleringen och de antaganden och begrinsningar som
gjordes beskrevs noggrant i kapitel 7.3, "Modellering av niten” och 7.4, "Metod”, for att
studien skulle kunna upprepas. For att 6ka reliabiliteten hos de analyser dér medelvérdet
av simuleringar anviandes gjordes 1000 simuleringar eftersom detta ansags tillrackligt for
att ge tillforlitliga varden.

Objektivitet avser inflytandet av egna vérderingar eller andra personers asikter i arbetet
(Ejvegard, 2003). Genom att en diskussion med sévil forskare inom omrddet som
verksamma inom elbranschen fordes kontinuerligt under arbetets géng, gavs mojligheten
till aterkoppling pa metodval och dragna slutsatser.

7.6.2 Kallgranskning

De vetenskapliga artiklar som kéllhdnvisas till 1 rapporten hiamtades till stor del frédn
databasen ELIN vid Lunds universitetsbibliotek. En del hamtades dven via sokmotorer pé
Internet, men dessa blev i sa fall dessforinnan antingen rekommenderade av de forskare
vid universitetet som forfattarna varit 1 kontakt med, eller hdnvisade till 1 en artikel som
forfattarna tidigare list. Ovrig litteratur bestod av informationsmaterial frin aktdrer inom
elbranschen och frdn myndigheter, lagboken, samt larobocker som anvints i1 kurser vid
Lunds universitet. Begreppsdefinitioner hamtades fran Internetkdllor som bedomdes som
tillforlitliga.

Indata till de tre ndten tillhandahdlls dels av forskare vid Lunds tekniska hogskola, och
dels av Telge ndt AB. De data som kom fran Telge nit AB sammanstélldes specifikt for
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denna rapport och kom huvudsakligen fran en intern databas pa foretaget. Vid
sammanstillning av dessa data uppticktes en del mindre fel som till den storsta delen
forsoktes atgdrdas genom kontakt med Telge ndt AB. Det finns dock en mdjlighet att
samtliga fel inte upptackts.

Den driftstorningsstatistik som analyserades i1 rapporten kom fran DARWIN, en databas
som endast funnits i ett fatal ar. I den statistik som fOrfattarna fick tillgang till var i
manga fall orsaken till avbrottet okdnd. Detta visar pd brister i rapporteringen av
elavbrott. I rapporten anvéindes driftstorningsstatistiken bland annat for att motivera val
av vissa metoder. Detta ansdgs den vara tillrdckligt tillforlitlig for. Statistiken lag dven till
grund for riskanalysen. Till foljd av osdkerheten i indata ansdgs att samtliga slutsatser
angaende nétets risk bor dras med forsiktighet och att analysen snarare bor anvandas som
ett exempel pd hur risken med hjilp av driftstorningsstatistik och tillgéngliga verktyg kan
berdknas i ett elnét.

Slutligen bor belysas att for att de data som anvints i den empiriska studien ska anses
som helt tillforlitliga behover de samlas in under stabila forhallanden. Det innebér att
inga vésentliga fordndringar i nétet far ha skett under tiden. Detta kan inte tas for givet i
rapporten eftersom fordndringar, sédvil planerade som oplanerade, stindigt sker i ett elnét.
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8 Slutsatser

I detta kapitel kopplas erhdllna resultat till rapportens syfte och fragestdllningar.
Dadrefter ges forslag pa fortsatta studier inom omradet.

8.1 Resultatets koppling till syftet och fragestéllningarna

I de nytillkomna &ndringarna i ellagen finns krav pé att elnétforetag ska utfora risk- och
sarbarhetsanalyser rorande leveranssdkerheten i1 nédten. For att utfora risk- och
sarbarhetsanalys av ett elnidt krdvs ett angreppssitt som inte ar alltfor tids- och
resurskrdvande men som dnda ticker in alla relevanta riskscenarier. Det angreppssétt som
vanligtvis anvinds fOr stora system sdsom elnét dr en scenariobaserad metod. Problemet
med denna metod dr svarigheten att sdkerstilla att samtliga relevanta riskscenarier
kommer med i analysen. Rapportens syfte dr att undersdka om en simuleringsmetod kan
anvéndas, till exempel som komplement till en scenariobaserad metod, for att utfora risk-
och sérbarhetsanalys av elnét i enlighet med de nya kraven i ellagen.

For att visa detta behovde inledningsvis underskas hur risk- och sarbarhetsanalys av
elndt med hjélp av simuleringsmetoder som bygger pd nitverksteori tidigare utforts. De
tidigare studierna anvénde varierande attackstrategier for att simulera péfrestningar pé
nidten. De anvdnde &dven olika robusthetsmatt for att méta nédtens sdrbarhet for
attackstrategierna. Alla studier visade dock att en simuleringsmetod som simulerar
utvecklingen i ndtet givet en initial pdfrestning dr ett bra verktyg for att gora
systematiska risk- och sdrbarhetsanalyser av stora och komplexa system. En anledning
till detta dr att systematiken i metoden oOkar sannolikheten att samtliga relevanta
riskscenarier, dven sddana som inte intrdffat tidigare, kommer med i analysen.
Simuleringsmetoderna visade sig vara mycket anvindbar ndr det gdllde att identifiera
emergenta riskscenarier, det vill sdga scenarier som foranleds av till synes enkla
inledande hdndelser men leder till ovintade konsekvenser till foljd av komplexiteten i
systemets struktur.

Det ar viktigt att, vid val av simuleringsmetod, ta hansyn till hur det nédtverk som ska
analyseras ser ut. For att en simuleringsmetod ska vara ldmplig for risk- och
sarbarhetsanalys av elnét krivs att de egenskaper som utmérker just denna typ av nitverk
tas 1 beaktande. Dérfor var det viktigt att utreda vilka dessa egenskaper var och vad som
skulle krdvas av en simuleringsmetod for att den skulle anses lamplig for att genomfora
analyser enligt syftet. Slutsatsen blev att metoden bor ta hdnsyn till antal
inmatningsnoder, att distributionsnoderna vdrderas olika och att det dr ndtets
leveranssdkerhet som bor vara av betydelse i risk- och sdrbarhetsanalysen.

Utifrén dessa krav valdes ldmpliga simuleringsmetoder for risk- och sérbarhetsanalysen. |
de tidigare studier som gjorts med de valda simuleringsmetoderna anvandes modeller av
ndt som utgick fran ett topologiskt perspektiv. Detta innebar att ingen hansyn togs till
komponenternas egenskaper. For att utreda mojligheten att oka tillforlitligheten i
analysresultaten undersoktes dock som forsta analys i den empiriska studien mdjligheten
att utveckla modelleringen. Detta gjordes genom att ta hinsyn till att kablar och ledningar
tenderar att ha hogre sannolikhet att drabbas av fel ju lingre de &r, och att luftledningar
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tenderar att drabbas av fler fel &n jordkabel. Slutsatsen blev att savdl lingd som typ av
ledning hade betydelse for resultatet av risk- och sarbarhetsanalysen och ddrfor valdes
att ta hdansyn till dessa i fortsatta analyser.

I efterfoljande delar av den empiriska studien undersoktes hur en risk- och
sarbarhetsanalys utford med de valda simuleringmetoderna kan utformas for att uppfylla
de nya krav som tillkom i ellagen ar 2005. De krav som behandlades i analysen var krav
pa en risk- och sarbarhetsanalys rérande leveranssidkerheten, krav pa upprittande av en
atgirdsplan och krav pa information till abonnenter. Analysen utgick ifrn en tolkning av
lagkraven som gjordes i rapportens inledande del. Resultatet blev en samling forslag pa
hur simuleringsmetoderna kan anvindas for att utfora analyser som kan anvdndas for att
uppfylla de tre kraven i lagen. For att uppfylla det forsta kravet foreslogs att den risk-
och sdarbarhetsanalys som utfordes med hjilp av NetCalc, samt den riskanalys som
utfordes med hjilp av ACC kunde anvindas. For atgdrdsplanen foreslogs att de kartor
som togs fram samt resultatet fran analysen i ACC kunde anvdndas for att motivera
forstdrkt skydd av vissa omraden. Kartorna ansags slutligen dven kunna anvdndas for att
informera abonnenterna om leveranssdkerheten i den egna elférsorjningen.

Vid modellering av verkliga system krdvs oundvikligen vissa antaganden och
forenklingar. Darfor ar det viktigt att utreda hur dessa paverkar risk- och
sarbarhetsanalysen och om modellen trots dessa forenklingar &r anvidndbar. Detta gors
genom att klargéra om de simulerade resultaten verkligen speglar de konsekvenser som
ett verkligt riskscenario skulle ha gett upphov till. For att undersoka anvandbarheten hos
de modeller som gjorts av ndten analyserades dessa utifran fyra frigestillningar.
Slutsatsen av analysen var att modellens anvindbarhet delvis beror pa anvindarnas
kompetens angdende elndt. Detta for att kunna avgéra hur de antaganden och
forenklingar som gérs paverkar modellen. Modellens anvindbarhet beror dven pd
tillgangen av indata. Dessa pdaverkar graden av tillforlitlighet i simuleringsresultaten.
Eftersom ett elndts fysiska struktur dr ganska enkel att kartligga och dessutom relativt
statisk” dr dock behovet av specifik kompetens mindre vid anvindandet av en
simuleringsmetod, dn vid anvindandet av till exempel en scenariobaserad metod.

Simuleringsmetoden dr inte sérskilt tidskrdvande forutom 1 den initiala modelleringen av
ndten. Resultaten av risk- och sdrbarhetsanalyser utférda med metoden mojliggor
dessutom Overskadliga jamforelser mellan olika riskscenarier i ett nét eller mellan olika
nit eftersom dessa ges som funktionskurvor, tabeller och kartor. Till f6ljd av detta blir
slutsatsen att simuleringsmetoder som bygger pa ndtverksteori dr anvindbara for att
gora risk- och sdrbarhetsanalyser av elndt i enlighet med lagstifiningen, eventuellt
tillsammans med en annan metod som dven tar hdnsyn till externa skyddsdtgdrder. 1
rapporten har ett mdjligt tillvigagdngssdtt som bedoms uppfylla kraven i ellagen
illustrerats.

12 Jamfort med till exempel ett socialt nitverk
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8.2 Fortsatta studier

I fortsatta studier kan det vara lampligt att se till mdjligheten att utveckla modelleringen
av ndten ytterligare. Kundekvivalenten bor kunna anpassas bittre for syftet genom att
anvdnda en sammanvagning av faktorer som anses vara betydelsefulla. Om tillf6rlitlig
information om felfrekvenser for olika komponenter finns kan utslagningen av alla
komponenter, inte bara luftledning och jordkabel, i en fortsatt studie viktas efter dessa.
Mojligheten att ta hénsyn till kapacitetsbegransningar i NetCalc, béade hos
inmatningsnoder och i komponenter skulle ockséd kunna ses dver i en fortsatt studie.

Eftersom en storm var det som till storsta delen gav upphov till den nya lagstiftningen,
vore det intressant om en sadan kunde simuleras i en sarbarhetsanalys. En storm kan
sdgas ge upphov till sd kallade Common Mode Failures, di en héndelse orsakar flera
samtidiga konsekvenser. Detta skulle till exempel kunna simuleras genom att oka
sannolikheten for en komponent att slas ut om dess granne blivit utslagen.

Slutligen kan interdependens mellan olika infrastrukturer, till exempel elndtet och
telenitet, analyseras i en fortsatt studie. Detta for att inkludera sekundéra riskscenarier till
foljd av en pafrestning pa elnétet i analysen. Da konsekvensen mats i energi eller effekt,
som den gjordes i denna rapport, dr interdepens inte sd intressant men om den till
exempel méttes i samhéllskostnad skulle den vara desto mer intressant.
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Bilagor

Hir dterfinns de bilagor som refererats till i rapporten.

Bilaga 1 FRIVA

De bada verktygen NetCalc och ACC idr framtagna inom ramforskningsprogrammet
FRIVA som bedrivs inom ramen for LUCRAM (Lunds University Centre for Risk
Analysis) och finansieras av Krisberedskapsmyndigheten. Tanken med FRIVA ar att
forbattra kompetensen kring, och metoderna for, utférande av risk- och sarbarhetsanalys.
En viktig del i forskningsprojektet ar att utveckla verktyg for att analysera konsekvenser
av och interdependens mellan stora héndelser, till exempel elavbrott. Tanken ar att
verktygen utvecklade i projektet, utover elnitsystem, dven ska gé att anvianda for andra
betydelsefulla infrastrukturer sdsom vattenforsorjning och telesystem. (FRIVA, 2006)
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Bilaga 2 Framtagning av koordinater

Nodernas position i de tre nédten togs fram pd tva olika sétt. Data for titorts- och
glesbygdsnitet hamtades fran tidigare studier dér nodernas koordinater togs fram genom
att leta upp deras position pa en karta over elndten. Koordinaterna for noderna i det
blandade nitet togs ddremot fram i denna rapport och himtades ur en databas. Foér noder
som representerade franskiljare och forgreningar saknades dock uppgifter om
koordinater. Dessa togs darfor fram genom foljande approximationer: Fér noder som var
kopplade till tre andra noder med existerande koordinater togs nodens koordinater fram i
den berdknade tyngdpunkten hos triangeln som bildades av de tre angrénsade noderna.
For noder som enbart var kopplade till tvd noder med existerande koordinater, gavs
koordinaterna i den punkt som l4g mittemellan de tvd noderna. De noder som var
kopplade till fyra eller fler andra noder gavs koordinater i den punkt som utgjorde
tyngdpunkten hos triangeln som bildades av tre utav de angrinsande koordinaterna. De
noder som endast var kopplade till en annan nod gavs koordinater 50 meter i den riktning
som noden lag i forhallande till i den forsta noden i linjeschemat, detta eftersom underlag
for mer exakt approximation saknades.
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Bilaga 3 Samband mellan avstand till inmatningsnod och
utslagningsordning

Figur 1, 2 och 3 visar sambandet mellan distributionsnodernas avstind till inmatningsnod
och utslagningsordningen vid simulering 1 NetCalc for de tre niten. Sambandet plottades
for bdde utslagning av noder och lénkar.

# Slumpméssig utslagning av noder

Slumpmassig utslagning av lankar

y =-0,0971x + 7,4575
R*=0,9183

y = -0,0417x + 5,8266
R® = 0,6468
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Figur 1 Sambandet for titortsnitet vid slumpmissig utslagning av noder och liinkar
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Figur 2 Sambandet for det blandade niitet vid slumpmiissig utslagning av noder och Liinkar
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Figur 3 Sambandet for glesbygdsniitet vid slumpmiissig utslagning av noder och linkar

Som figurerna visar, finns det ett samband mellan distributionsnodernas avstand till
inmatningsnod och den ordning i vilken de forlorar matning i en slumpmassig utslagning.
Sambandet ar storst for nodutslagningarna, detta beror sannolikt pa att ingen hinsyn togs
till ladnkldngd och lanktyp vid dessa simuleringar. Vid utslagningen av lidnkar i
glesbygdsniétet finns i princip inget samband alls vilket visar att hénsyn till l&nkldngd har
stor betydelse for resultatet av sarbarhetsanalysen.
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Bilaga 4 Lagtext

Enligt nya bestimmelser i ellagen har en elabonnent rétt till ersattning for avbrott langre
an 12 timmar.

Ellag (1997:857)

10 kap. Avbrottsersittning

10 § Om éverforingen av el avbryts helt under en sammanhdngande period om minst tolv
timmar har elanvindaren rdtt till avbrottsersdttning. Elanvindaren har inte rdtt till
avbrottsersdttning om

1. avbrottet beror pa elanvindarens forsummelse,

2. overforingen av el avbryts for att vidta dtgdrder som dr motiverade av
elsikerhetsskdl eller for att upprdtthdlla en god drift- och leveranssdkerhet och
avbrottet inte pagar ldangre dn dtgdrden krdver,

3. avbrottet dr hdnforligt till ett fel i en koncessionshavares ledningsndt och felet
beror pa ett hinder utanfor den koncessionshavarens kontroll som
koncessionshavaren inte skdligen kunde forvintas ha rdknat med och vars foljder
koncessionshavaren inte heller skdligen kunde ha undvikit eller 6vervunnit, eller

4. avbrottet dr hanforligt till ett fel i ett ledningsndt vars ledningar har en spdnning
om 220 kilovolt eller mer. Lag (2005:1110)

11 § Avbrottsersdttning skall betalas av den som har koncession for det elndt till vilket
elanvindaren dr direkt ansluten. Lag (2005:1110)

12 § Ndr avbrottsersdttning berdknas skall en period med avbruten overforing av el
(avbrottsperiod) anses avslutad vid den tidpunkt da avbrottet upphort, om overforingen
ddrefter har fungerat oavbrutet under de ndrmast foljande tvd timmarna.

Avbrottsersdttningen skall for en avbrottsperiod om minst tolv timmar och hogst
tjugofyra timmar betalas med 12,5 procent av elanvindarens berdknade arliga
ndtkostnad, dock ldgst 2 procent av prisbasbeloppet enligt lagen (1962:381) om allmdn
forsdkring avrundat till ndrmast hogre hundratal kronor.

Om avbrottsperioden dr lingre dn tjugofyra timmar skall for varje ddrefter paborjad
tjugofyratimmarsperiod ytterligare ersdttning betalas med 25 procent av elanvindarens
berdknade arliga ndtkostnad, dock ldgst 2 procent av prisbasbeloppet avrundat till
ndrmast hogre hundratal kronor.

Avbrottsersdttningen skall for en avbrottsperiod uppga till hogst 300 procent av
elanvindarens berdknade arliga ndtkostnad. Lag (2005:1110)
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Bilaga 5 Betydelse av forsummad omkopplingstid

I modelleringen forsummades omkopplingstiden i elndten. For att underséka hur stor
betydelse detta har pé resultatet gjordes simuleringar med Oppna och slutna franskiljare
for det blandade nitet. Detta gjordes for slumpmaéssig utslagning av noder respektive
lankar. Med Oppna franskiljare menas att dessa modelleras som normalldget, det innebér
att franskiljare som ar slutna i normalldget dven dr slutna i den “6ppna” simuleringen.
Varje scenario simulerades 1000 génger 1 NetCalc varefter ett medelvirde berdknades.
Resultaten av simuleringarna presenteras i figur 1 och 2.
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Figur 1 Simulering med 6ppna och slutna frinskiljare vid slumpmiissig utslagning av noder
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Figur 2 Simulering med 6ppna och slutna frianskiljare vid slumpmiissig utslagning av liinkar.

Enligt figurerna var nitets sérbarhet enligt CECL hogre da frinskiljarna modellerades
som Oppna. Detta visar att mdjligheten till alternativa matningvégar har stor betydelse for
hur robust ndtet dr vid ett avbrott. I dagsldget dr det inte mdjligt att ta hdnsyn till
omkopplingstid i de simuleringsmetoder som anvandes i analysen men det dr nagot som
vore intressant att titta pa i framtida studier.
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