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Sammanfattning

Sakerhetssystemen i processindustrin har annorlunda riskprofiler idag tack
vare den tekniska utvecklingen som skett inom omradet. De nya systemen
bestar ofta av elektroniska och programmerbara system medan de gamla
oftast var baserade pa relder. | de gamla systemen var det framst hardvarufel
som paverkade driftsakerheten av systemen medan i dagens system har
mjukvarufelen nu fatt en allt storre betydelse. For att underlatta hanteringen
av dessa nya typer av fel har nya standarder framkommit. Den standard som
framst ber0r processindustrin & SS-EN 61511 “Funktionssakerhet —
Sakerhetskritiska system for processindustrin”.

Standardens syfte ar att stalla krav pa de sakerhetskritiska systemen sa att
man kan lita pa deras formaga att behalla processen i eller fora den till ett
sakert tillstdnd. | standarden finns det krav for alla faser av systemets
livscykel.

Syftet med detta projekt ar att ta fram en metod som ar anpassad till Hydro
Polymers for att bestimma vilken sakerhetsniva, SIL, som &r lamplig pa den
sékerhetskritiska instrumenteringen. Att bestdamma SIL &r ett satt att hantera
riskerna i processen sa att instrumenteringen blir tillrackligt saker. Metoden
ska kunna anvandas for nya projekt, vid forandringar och pa befintlig
utrustning.

| rapporten finns en beskrivning av teorier om riskhantering i
processindustrin sd som t ex barriarer, tolererade risker och feltyper i
sakerhetssystemen. Rapporten innehaller dven en sammanfattning av
innehallet i standarden och en genomgang av de metoder som finns for att
bestdamma SIL.

Metoden som utvecklats bestar av tre delar: grovanalys, utbyggd HAZOP
och en detaljanalys. Grovanalysen anvands for att identifiera handelser med
stora risker. De identifierade riskerna analyseras med den utbyggda
HAZOP-analysen for att bestimma SIL. Ar konsekvenserna av hindelsen
mycket allvarliga eller om resultatet fran HAZOP-analysen &r SIL 3 ska den
detaljerade analysen genomforas.

For att utvardera metoden har nagra riskomraden inom foretaget valts ut. De
utvalda omradena ar: generella risker i en angpanna, lackage fran en stor
klorledning utomhus, Overtryck i cellsalens klorsystem och skenande
autoklav i PVVC-fabriken.

Grovanalysen som inleder metoden ar inte utvérderad inom ramen for detta
arbete da det inte ar en nyutvecklad metod utan en gammal beprovad teknik.
Utvarderingen av den utbyggda HAZOP-analysen fokuserades pa hur det
gar att klassificera resultaten i konsekvens- och sannolikhetsklasser samt hur
den forenklade barridranalysen fungerar. Den detaljerade analysen har
testats i sin helhet da den &r ny for foretaget.



Nar de forsta testerna gjordes upplevdes det svart att klassificera riskerna
utan hansyn till barriarerna. Efter nagra tester nar analysgruppen vant sig
vid tankeséttet gick det lattare. Den detaljerade analysen var komplicerad,
men pa detta stadium kan inte nagra omfattande omarbetningar motiveras da
den gav ett bra resultat. Den detaljerade analysen kommer inte att anvéndas
sa ofta vilket gor det omotiverat att lagga mycket tid pa att utveckla en
enklare metod som fortfarande ger ett bra resultat.
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Summary

Safety systems in the process industry have new risk profiles due to
technical progress. Software failures are the most important risk factor in
new electronic and programmable systems. In the old hardwired relay
systems, however, hardware failures were most important. This technical
progress and the resulting change in risk profiles has risen a need for safety
standards. Most important to the process industry of the newly developed
standards is IEC 61511 “Functional Safety — Safety Instrumented Systems
for the Process Industry Sector”. Swedish law does not require the industry
to follow the standard, it is hence optional.

The aim of the standard IEC 61511 is to yield a safety instrumented system
that can be confidently entrusted to place and/or maintain the process in a
safe state. The standard states requirements for the specification, design,
installation, operation, and maintenance of the safety instrumented system.

Developing a method for Hydro Polymers to decide a suitable Safety
Integrity Level, SIL, for the safety instrumented system is the purpose of
this thesis project. Assigning a SIL to the process is one way to handle the
risk assessment and make the process adequately safe. The new method will
be used for existing equipment and modifications as well as new projects.

This report contains a description of theories on the subject such as: use of
barriers, tolerable risk levels and types of errors in the systems. It also
contains a summary of standard IEC 61511 and an overview of different
methods of SIL assignment.

The developed method consists of three parts: screening analysis, an
extended HAZOP analysis, and detailed analysis. Screening analysis is used
to identify the scenarios with significant risks. Identified risks are analysed
using the extended HAZOP to assign SIL. If consequences are severe or if
the resulting SIL is 3, the detailed analysis is used.

Evaluation of the new method has been done by analysing parts of the
existing plant at Hydro Polymers. General risks at the steam boiler, leakage
from a large outdoor chlorine pipe, overpressure in the cell room chlorine
system, and a run-away reaction scenario are chosen for evaluation.

As the screening analysis in the method is not new it has not been evaluated
within this work. In the evaluation of the extended HAZOP focus was on
the classifications of consequences and probability. The complete
methodology of the detailed analysis has been evaluated, as it is completely
new to the company.

During the first tests of the extended HAZOP the experience was that it was
hard to classify the risks without considering the safety barriers already
installed. After a few tests the analysis team got used with the way of
thinking and it became easier. When tested, the detailed analysis was found
complicated. No need for major changes is foreseen at this stage. The
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analysis team not being familiar with the method is the most problematic
aspect. As the detailed analysis is not expected to be frequently used, it is
allowed to be more complex.
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1 Inledning

Detta projekt ar ett examensarbete som utforts pa Hydro Polymers AB i
Stenungsund. Examensarbetet har standarden SS-EN 61511 som utgangs-
punkt och malet &ar att skapa en metod for att avgora erforderliga
sakerhetsnivaer till processen.

1.1 Bakgrund

Moderna sakerhetssystem i processindustrin har en helt annorlunda
riskprofil jamfort med aldre system (Weibull 2004). De nya systemen bestar
av elektroniska och programmerbara system medan de gamla oftast var
baserade pa reldaer. Fran att mest ha handlat om hardvarufel har
mjukvarufelen nu fatt allt storre betydelse. For att underlatta hanteringen av
dessa nya typer av fel har nya standarder framkommit. Den standard som
framst ber0r processindustrin & SS-EN 61511 “Funktionssakerhet —
Sakerhetskritiska system for processindustrin”.

Standarden stéller krav pa den sékerhetskritiska instrumenteringen genom
SIL, "Safety Integrity Level”. Det finns fyra nivaer i SIL-systemet med
olika krav pa funktionssékerheten hos instrumenten. En process med stora
risker kréver hogre SIL &n en process med mindre risker.

1.1.1 Hydro Polymers

Norsk Hydro ASA &r en borsnoterad norsk koncern med sate i Oslo. Hydro
Polymers utgor en sektor inom koncernen som &r Europas fjarde storsta
PVC-producent. Anlaggningar finns i Sverige, Norge och England. Hydro
Polymers AB i Stenungsund borjade sin verksamhet 1967 och ingar sedan
1984 i Hydro-koncernen. Antalet anstdllda ar 370. Produktionen &r
kontinuerlig med planerade underhallsstopp.

Att tillverka PVC ar en flerstegsprocess. Hydro Polymers anlédggning i
Stenungsund bestar av tre produktionssteg:

e Kior
e Vinylkloridmonomer, VCM
e Polyvinylklorid, PVC

Ravaror till klorproduktionen &r koksalt, natriumklorid, och elkraft. Saltet
loses i vatten och passerar elekrolysceller. | cellen bildas klorgas vid
anoden, +, av titan och natrium vid katoden, -, av kvicksilver. Natriumet
tvattas ur kvicksilvret med hjalp av vatten. Vid denna process bildas vatgas
och natronlut. Vétgasen anvéands som bransle i angpannan och natronluten
saljs till framst cellulosaindustrin. Klorgasen gar vidare i produktionskedjan
till VCM-fabriken.

VCM tillverkas av klorgas och eten. | en direktkloreringsprocess tillverkas
mellanprodukten dikloretan, EDC, som &r en forening av eten och Klor.



EDC krackas sedan genom uppvarmning till cirka 500°C. Da slas EDC-
molekylerna sonder till VCM-molekyler och saltsyra. Saltsyran gar vidare
till en oxikloreringsprocess dar kloret far reagera med mer eten och syre.
Denna process genererar ytterligare EDC som gar till krackningen.

Det sista steget i tillverkningen av PVC &r polymerisationsprocessen. Har
blandas VCM med vatten och tillsatskemikalier. | reaktorn, autoklaven, sker
polymerisationen vid hogt tryck och noggrann temperaturkontroll. Vid
reaktionen kopplas VCM-molekylerna ihop till langa kedjor PVC. Nar
reaktionen &r klar avskiljs vattnet och det vita PVC-pulvret torkas.

PVC har flera olika anvandningsomraden da egenskaperna skiftar fran
mijukt till styvt och starkt. PVC anvénds inom sjukvarden till blodpasar och
dialysslangar och inom byggsektorn till bland annat rér, kablar, golv och
fonster.

1.2 Syfte

Syftet ar att ta fram en metod som ar anpassad till Hydro Polymers for att
bestamma vilken integritetsniva, SIL, som ar lamplig pd den
sékerhetskritiska instrumenteringen. Att bestdmma SIL &r ett satt att hantera
riskerna i processen sa att instrumenteringen blir tillrackligt saker. Metoden
ska kunna anvandas for nya projekt, vid forandringar och pa befintlig
utrustning. For Hydro Polymers ar det viktigt att metoden blir lattanvand.

1.3 Metod

Arbetet inleds med litteraturstudier. Litteraturstudierna ska ligga till grund
for skapandet av metoden. Nar metoden ar klar kommer den att testas pa
olika delar av Hydro Polymers anldggning. Efter testerna genomfors
utvardering och eventuella redigeringar i metoden.

1.4 Problemformulering

Projektet bestar av de tva huvudfaserna metodutveckling samt test och
utvardering av metoden. Problemformulering med fragestéllningarna till de
bada huvudfaserna finns har nedan.

1.4.1 Utvecklingsfasen

For att kunna skapa en metod anpassad till Hydro Polymers studeras ett
flertal generella riskanalysmetoder for bestamning av SIL. Féljande fragor
ar centrala for denna fas i projektet:

e Hur beddms SIL for ett riskobjekt?

e Vad blir det for skillnader i tillvagagangssattet for befintlig
utrustning, vid andringar och for nya projekt?



1.4.2 Test och utvarderingsfas

De tva faserna kommer delvis att ga i varandra, mindre tester kommer att
genomforas inom ramen for utvecklingsfasen. Nar metoden anses fardig for
utvardering bor foljande fragestallningar beaktas:

e Aranvisningen latt att folja?

e Ar resultaten repeterbara? Blir resultatet detsamma oavsett vem som
genomfor analysen?

1.5 Avgransningar

Den utvecklade foretagsmetoden kommer endast att testas pa en del av
Hydro Polymers riskomraden. Hela anlaggningen kommer inte att ingd i
projektet.

1.6 Rapportens disposition

Rapporten  behandlar  forst generell  riskhanteringsmetodik  inom
processindustrin och beskrivning av standarden. Dérefter finns ett antal
beskrivningar av olika metoder som finns for att bestamma SIL. Efter
metodgenomgangen foljer utvecklingen av den nya metoden. Rapporten
avslutas med ett kapitel om hur metoden testats och utvérderats. | slutet av
rapporten finns en forteckning Over de forkortningar som anvands i
rapporten.






2 Riskhantering

Den sakerhetskritiska instrumenteringen eller Safety Instrumented System,
SIS, anvéands for att reducera riskerna i processen. Ett SIS bestar av
sensorer, logikldsare och mandverdon med uppgift att ta processen till ett
sakert lage nar en storning uppstar. Ett SIS kan vara uppbyggt av flera
funktioner som kallas sé&kerhetskritiska instrumentfunktioner, SKIF. Att
installera ett SIS &r dock inte den forsta atgarden for att reducera en risk.
Den forsta atgarden bor vara att, om mojligt, géra processen “inherently
safer”. Begreppet ”inherent safety” kan dversattas med inneboende eller
inbyggd sékerhet. Med detta
menas att sjédlva process-
betingelserna dandras for att
minska faran, till exempel
sénkt tryck, minskad mangd
eller ofarligare kemikalier.
Om det inte gar att gora
processen ”inherently safer”
ar nasta atgard att infora
skyddsbarriagrer pa  olika
nivder, se figur 1. 1 figuren rigur 1 dversikt av barrirer till en process

finns alla barriérer uppraknade

i den ordning som de aktiveras, inte i den ordning som de installeras. Hade
figuren varit uppbyggd i installationsordning hade den sé&kerhetskritiska
instrumenteringen varit placerad langre ut da det ar en av de sista utvagarna
for att gora processen tillrackligt séker. Riskreduktionen illustreras i figur 2.
Alla risker storre d@n den tolererade kraver riskreducerande atgarder. Att
installera olika typer av barriarer raknas som riskreducerande atgarder.
(Weibull 2004)

Risk med Tolererad Risk med Risk utan
SIS risk barriarer barriarer
Risk >
. Nodvandig riskreduktion
P Genomford riskreduktion _
Sakerhets-
marginal

Figur 2 Riskreduktion

Det gar aldrig att helt eliminera en risk utan endast att reducera den. Risken
berdknas genom att multiplicera sannolikheten med konsekvensen. De flesta
riskreducerande atgarderna sanker sannolikheten for att handelsen ska
intraffa, medan en del gar ut pa att sanka konsekvensen istéllet. Figur 3



illustrerar hur de olika atgarderna paverkar riskbilden. Exempel pa atgarder
som reducerar sannolikheten &r sakerhetsventiler och exempel pa
konsekvensreducerande atgarder &r invallningar och sprinklersystem.
(Wiegerinck 2002)

A

Risk utan
barriarer

Risk med

barriarer Okande

risk

Sannolikhet

Aterstiende
risk efter SIS
Tolererad risk ALARP

Ej tolererad
risk

Konsekvens

Figur 3 Riskreducerandeétgarders paverkan pa riskbilden

Oftast begrénsas riskanalyser till att endast innefatta konsekvenser for
manniskor, bade personal och allménhet, ibland tas dven miljokonsekvenser
med. Konsekvenser for ekonomin sdsom egendomsskador, produktions-
bortfall och daligt ryckte borde tas med enligt Marszal et al (1999) da det &r
storre chans att valja "ratt” SIL om de ekonomiska paverkningarna ar med i
analysen. White (2000) anser istallet att fokus ska vara pa sakerheten. Ar en
process séker for manniskor &r den oftast séker for miljon resonerar White.
Inte heller ekonomiaspekter ska tas med i analysen av sakerhetssystemet.
Skydd mot ekonomisk skada ska ske genom det vanliga kontrollsystemet
eller av ett eget system.

2.1 Tolererad risk

Da riskerna i praktiken inte gar att eliminera helt reduceras de till en
acceptabel eller tolerabel niva. | absolut mening &r inga risker acceptabla
men man kan i realiteten nd en niva som kan tolereras under en begransad
tid. Den tolerabla risknivan ar beroende av flera faktorer: faktiska risken,
upplevda risker, verksamhetens nytta, moraliska aspekter och fran vems
synpunkt risken beddms, foretagets, arbetsgivarens, arbetstagarens eller
samhallets.(Kemikontoret 2001)

Alla risker gar inte att reducera ner till den tolererade nivan men da nyttan
av aktiviteten ar stor valjer vi att a&nda utsétta oss for riskerna (Wiegerinck
2002). Inom dessa omraden anvands uttrycket "As Low As Reasonably
Practical”, ALARP. I ALARP-modellen delas riskerna i tre kategorier:

a) Risken ar sa stor att den inte kan tolereras.

b) Risken ér, eller har gjorts, sa liten att den ar obetydlig.



c) Risken ar nagonstans mellan a) och b) har reducerats sa langt det
praktiskt ar mojligt med tanke pa nyttan den tillfor.

Da en risk har reducerats enligt ALARP-modellen ar den aterstaende risken
den tolerabla risken for den specifika applikationen. Konceptet med ALARP
gar att anvanda bade tillsammans med kvalitativa och kvantitativa nivaer.
(SS-EN 61511-3 2005)

Den tolererade risken gar att definiera pa flera satt. Risken kan galla en
process, en fabrik eller ett foretag. Om den tolerabla risken valjs for en
enskild process maste den bli lagre an om den vaéljs for ett foretag. Da den
tolerabla risknivan bestams pa processniva kommer olika delar av en fabrik
och ett foretag att ha olika tolerabla risknivaer vilket kan leda till problem.
Risknivan kan beskrivas med hjalp av skador pd manniskor, dodsfall for
personal eller allmanhet, skador pa miljon eller paverkan pa ekonomin.
(Bhimavarapu & Stavrianidis 2000)

Koncernen Hydro rekommenderar att personer utanfor fabriksomradet inte
ska utséttas for en storre risk att do an 10 per &r. Inom fabriksomradet finns
tva olika kriterier. Befinner man sig pa ett kontor eller i kontrollrum ska inte
risken vara storre 4n 10 per &r, medan risken far vara upp till 10° per &r om
man befinner sig pa sarskilt utsatta platser. (Hydro SARA)

2.2 Barriarer

Det finns flera olika typer av barridrer som brukar delas in i olika grupper.
Passiva, aktiva, mekaniska samt manskliga ingripanden &r nagra av de
indelningar som anvénds. Passiva barridrer kraver ingen energi for att
fungera. Exempel pa passiva barriarer ar invallningar och flamskydd, &ven
konstruktionen av tryckkarl kan vara en passiv barriar. Aktiva barriarer
kraver energi for att fungera. De mekaniska skydden &r en undergrupp till de
aktiva, de mekaniska har en inbyggd energikélla. Sakerhetsventiler och
sprangbleck ar exempel pa mekaniska skydd. Exempel pa aktiva barriarer
med extern energikélla ar forreglingssystem och styrsystem. Ingripande av
operatOrer ar ocksa en typ av barriarer. Hur effektiv denna barriar ar beror
pa hur val operatdrerna ar tranade pa att genomfora ingripandet. (White
2000)

Om ~inherent safety” konceptet anvands ndr processen designas kan flera
passiva barriarer byggas in. Dowell (1999) tar upp flera exempel pa hur
detta kan goras. En passiv barriar mot Overtryck i en reaktor ar att designa
kdrlet sa att det klarar det hogsta trycket som kan uppsta i det. En
destillationskolonn kan ges en passiv barridr mot 6vertryck orsakat av fel i
regleringen till aterkokaren genom design. | designen ska kondensorn kunna
kyla bort mer varme &n vad aterkokaren kan tillféra. Ett passivt
overfyllnadsskydd kan vara att leda tillbaka 6verskottet till den tank det
pumpats ifran.



Vid bestdamning av SIL d&r antalet oberoende barridrer ofta en viktig
parameter. FOr att raknas som en oberoende sakerhetsbarriar maste féljande
krav uppfyllas:

e Maste vara oberoende d v s ett fel far inte kunna sla ut mer an en
barriér.

e Ska reducera risken minst 100 ganger.
e Tillgangligheten maste vara minst 99%.

e Ska vara speciellt designad for att forhindra eller mildra
konsekvenserna av en farlig handelse.

e Maste vara palitlig att den gor det som var tankt.
e Ska kunna revideras och granskas.

Om det vanliga styrsystemet, ofta kallat BPCS — basic process control
system, ska réknas som en barridar galler det att tinka genom det noga. Om
den initierande handelsen é&r ett fel i BPCS kan inte BPCS samtidigt vara en
barridr. Att tanka pa nar antalet oberoende barriarer beraknas ar att om
BPCS raknas som en barriér kan inte ett larm som har genererats av samma
system var en barriér. Dessa ar inte oberoende for om systemet havererar
kommer inget larm att genereras. (Dowell 1998)

Ett exempel pa nar BPCS kan vara en barriar ar en reaktor dar hogt tryck
och hdg temperatur hanger ihop. | BPCS finns en reglering av angtillforseln
som styrs av en temperaturgivare. Om temperaturen stiger stangs
angtillforseln vilket &r ett satt att forhindra hogt tryck. BPCS ar en barriar da
det forhindrar det farliga tillstandet. (SS-EN 61511-3 2005)

2.3 Feltyper

Det finns flera olika typer av fel som kan intraffa pa sékerhetskritisk
instrumentering. En kort beskrivning av de olika bendgmningar som finns pa
feltyperna och vad man ska tanka pa for att undvika dem féljer nedan.

2.3.1 Slumpfel

Slumpfelen &r fel i komponenter som beror pa slumpvisa svagheter och
aldrande. Felen &r inte kopplade till nagon speciell handelse eller betingelser
utan kan uppsta nar som helst. Nar tillverkare uppger felfrekvenser for
utrustning &r det oftast slumpfelen som avses. Sannolikheten for slumpfel
kan minskas genom att installera redundanta system. (Weibull 2004)

2.3.2 Latenta fel

Om ett sékerhetssystem &r drabbat av latenta fel eller oupptackta fel kan det
fa svara konsekvenser. Manga system bygger pa att de passivt vantar pa att
utfora en atgard nar vissa betingelser uppstar. Man vet inte om systemet
fungerar forrdn det behdvs. For vanliga instrumentsystem &r oftast denna
detektionstid kort men for sakerhetssystem kan den bli mycket lang. Detta
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ar viktigt att tanka pa vid design av sakerhetssystem. For att undvika de
latenta felen ar det viktigt att regelbundet testa sakerhetssystemen. (Weibull
2004)

2.3.3 Systematiska fel

Systematiska fel kallas dven dolda da &r odetekterade, om ett systematiskt
fel detekteras atgardas det och ar inte langre nagot fel. De systematiska felen
bestar av brister som byggs in i systemet under design, installation och drift.
Felen gor att systemet inte fungerar som det &r tankt i vissa speciella
situationer. Antalet systematiska fel dkar med systemets komplexitet. Med
programmerade system har problemen med systematiska system okat, dels
eftersom systemen inbjuder till komplexitet och dels eftersom det ar sa latt
att andra och lagga till nya funktioner. Redundanta system har ofta samma
systematiska fel sa det ar oftast inte till nagon hjalp att installera redundans,
om systemen bygger pa olika teknik kan vissa av de systematiska felen
avhjalpas. (Weibull 2004)

2.3.4 Felsakerhet

Felsékerhet, eller pd engelska “fail safe”, definieras pad foljande satt:
Felsdkerhet innebéar att sannolikheten att komponenten felar i sitt sékra lage
ar mycket storre an att den felar i osékert lage. Vilket som &r komponentens
sakra lage beror pa konfigurationen. Vanliga felsdakra komponenter &r
fjaderbelastade ventiler, vid ett strombortfall tar fjaderkraften ventilen till
sitt sdkra lage som kan vara 6ppen eller stangd. (Weibull 2004)

Traditionellt anvanda komponenter i processindustrin som ventiler och
reléer &r relativt felsakra men det &r inte elektroniska och programmerbara
system. Ett traditionellt programmerbart system felar cirka halften av
gangerna i sitt sdkra lage. Dessutom &r de flesta felen odetekterbara. Det gar
att 6ka andelen sakra fel i dessa system men det kraver speciell utformning
av kretsarna och mer avancerad diagnostik. (Weibull 2004)

2.3.5 Gemensam felkalla

Gemensam felkalla eller engelskans ”common cause” &r de fel som drabbar
gemensam utrustning och slar ut flera system. Exempel pa gemensam
utrustning kan vara ingangskort till styrsystemet, processanslutningar och
processorer. Aven olika kablar i samma kabelstrdk kan drabbas av en
gemensam felkélla.

Nar processtyrningsfunktionerna centraliseras Okar risken for fel fran en
gemensam felkalla. Vilka konsekvenser ett fel far ar svart att forutsaga,
manga system ar sammankopplade och de gemensamma felkallorna ar
séllan helt utredda.

Aven for redundanta system kan det finnas gemensamma felkallor. For att
ange hur stor del av felen som inte & omfattade av redundansen i systemet
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anvands p-faktor. Tillverkare av tex redundanta PLC:er bodr uppge
B-faktorn for systemet. Om B-faktorn inte &r kand bor 0,1 anvéndas.
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3 Standard SS-EN 61511

| detta kapitel finns en beskrivning av standardens historia, uppbyggnad,
innehall samt for- och nackdelar med standarden. Det finns &ven en
beskrivning av olika typer av programsprak som kan anvéandas for att
programmera de system som berdérs av standarden.

3.1 Historia

Ett forsta steg mot ett annorlunda synsatt pa sakerhetssystemen i
processindustrin togs den 24 februari 1992. DA lagstiftades det i USA att
bade processen och de tillhérande sdkerhetssystemen skulle ingd i en
omfattande "Process hazard analysis”, PHA. | PHA ingar att identifiera och
utvardera riskerna i processen samt att infora sakerhetssystem som minskar
dessa risker. Designen av sdkerhetssystemet skulle folja "good engineering
practice”. Ett av problemen var att det inte fanns en standard som
definierade vad som var “good engineering practice”, vilket ledde till
subjektiva beddomningar. 1996 antogs i USA en standard ANSI/ISA S84.01
dar implementeringen av processékerhetssystem definierades. Standarden
kan beskrivas som en samling av "best practice” bland anvéndare av SIS.
Det var i denna standard som ”Safety integrity level”, SIL infordes for att
definiera kraven pa sakerheten. | standarden definieras nivaerna i SIL-
systemet enligt tabell 1. De europeiska standarderna IEC 61508 och 61511
motsvarar den amerikanska ANSI/ISA S84.01. (Beckman 1998)

Tabell 1 Definitionen av nivaerna i SIL-systemet

SIL Sannolikhet for fel vid anrop  Riskreduktion

4 10*-10° 10 000 — 100 000
3 103-10" 1 000 — 10 000

2 102102 100 - 1 000

1 1010 10 - 100

- >107 <10

Enligt Weibull (2005) var Storbritannien padrivande for utvecklingen av
standarder i Europa. IEC 61508 var den forsta av de europeiska
standarderna inom omradet. Standarden publicerades i december 1998. |
oktober 2002 publicerades den som svensk standard under namnet
SS-EN 61508 “Funktionssakerhet hos elektriska, elektroniska och
programmerbara elektroniska sdkerhetskritiska system”. IEC 61511 ar en
sektorstandard for processindustrin som i september 2005 fick sitt svenska
namn SS-EN 61511 “Funktionssakerhet — Sékerhetskritiska system for
processindustrin”. Den forsta delen av IEC 61511 publicerades i januari
2003. (SIS 2005)

| Sverige finns inga lagkrav pa att man ska folja dessa standarder utan de ar
frivilliga, men myndigheterna kommer att utgd fran standarden vid
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revisioner och foreskrifter. Om man inte jobbar efter standarderna ska man
kunna motivera det val. (Weibull 2005)

De nya standarderna gor det mojligt att utveckla ny teknologi for sdkerhets-
funktionerna. Detta beroende pa att standarderna inte foreskriver exakt hur
man ska ga till vaga utan endast vilka mal som ska uppnas. Nu ar det
mojligt att komma fram med alternativ till de traditionella reldsystemen
(Piggin 2004). Ytterligare en foljd av de nya standarderna &r att det nu ar
tillatet att anvanda gemensam utrustning for  kontroll- och
sékerhetsfunktioner, speciellt géller det logiklosare. Detta &r inte
rekommenderat men tillatet om logiklosaren ar klassad enligt SIL. Goble
(2005) beskriver det som ett gatlopp” att lyckas designa ett kombinerat
system for kontroll och sékerhet, speciellt om det kravs hdg SIL pa
systemet. Goble &r ndjd med formuleringarna i standarden som inte
forbjuder en gemensam lésning men manar till stor forsiktighet om en
kombination gors. Weibull (2005) namner standardens absoluta krav pa
separation av kontroll- och sakerhetsfunktioner da felet bade orsakar och
utléser handelsen. Ett exempel pa ett sadant fall ar dverfylinadsskydd till en
tank. Om nivamataren slutar fungera och inte registrerar hdg niva kommer
mer vatska att pumpas in och tanken kommer 6verfyllas. | detta fall kravs en
separat nivagivare till sdkerhetssystemet.

3.2 Uppbyggnad och innehall
Standard SS-EN 61511 &r uppdelad i tre delar:

Del 1: Allmant, definitioner samt fordringar pa system, maskinvara
och programvara” innehaller en beskrivning av standardens
krav.

Del 2: Vagledning vid tillampning av IEC 61511 innehaller rad for
tillampningen av standarden.

Del 3: Vagledning vid bestamning av erforderliga sékerhetsnivaer
(SIL)™ innehaller rad for bestamning av erforderlig SIL.

| standardens forsta del (SS-EN 61511-1 2005) framgar att standarden riktar
sig till elektriska, elektroniska och programmerbara elektroniska sékerhets-
kritiska instrumentsystem. Ar systemets logik baserad pa en annan teknik
galler de grundlaggande principerna fran standarden &nda. Standarden
innefattar sensorer och mandverdon oavsett teknik.

| standarden ar de tva koncepten “safety lifecycle” och “safety integrity
level” fundamentala for tillampningen. ”Safety lifecycle” betyder att alla
faser fran idé, design, implementering, drift och underhall till skrotning av
det sékerhetskritiska systemet innefattas av standarden. (SS-EN 61511-1
2005)

Syftet med standarden ar att stilla krav pa de sakerhetskritiska systemen sa
att man kan lita pa deras formaga att behalla processen i eller fora den till ett
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sakert tillstand. Det finns krav for alla faser i livscykeln. (SS-EN 61511-1

2005)

| standarden definieras en sadkerhetsfunktion som “’function to be
implemented by a SIS, other technology safety-related system or external
risk, reduction facilities, which is intended to achieve or maintain a safe
state for the process, with respect to a specific hazardous event”.
(SS-EN 61511-1 2005)

Innehallet i standarden kan kort sasmmanfattas i foljande punkter:

specifikation av krav for att uppna funktionssakerhet men inga regler
for vem som ar ansvarig for att implementera kraven.

géller nar utrustning som uppfyller kraven i IEC 61508 é&r
integrerade i system i processindustrin. Standarden géller inte nar en
tillverkare vill visa att utrustning ar lamplig for sakerhetssystem.

galler nar mjukvara ar utvecklad med begransat programsprak eller
konfigurering men inte for mjukvara utvecklad med hognivasprak.

redogor for sambanden mellan sakerhetsfunktioner och &vriga
instrumentfunktioner.

resulterar i identifikation av sikerhetsfunktioner och krav pa dess
SIL med hansyn till den riskreduktion som sker pa andra sétt.

specifikation av krav pa systemens arkitektur och hardvarans
konfiguration samt applikation av mjukvara.

kraven pa mjukvara innefattar foljande:

- kontroll i hela livscykeln pa att fel inte byggs in och
kontroll pa de fel som uppstar

- information om hur systemet valideras maste ges till
organisationen som integrerar systemet

- forberedande av information och procedurer for drift,
underhall och modifieringar i systemet.

galler nar sakerhetskritiska funktioner anvéands for att uppna
funktionssakerhet for personal, allménhet och miljén. Kan dven
anvandas for icke-sékerhetsfunktioner som skyddar egendom.

kraver att riskanalyser gors for att definiera kraven pa
funktionssakerhet och SIL for varje kritisk instrumentfunktion.

faststaller numeriska mal for medelsannolikheten for fel vid anrop
och frekvensen av farliga fel per timma for olika SIL.

definierar den hogsta prestanda (SIL 4) som kan uppnas pa
sékerhetskritiska instrumentfunktioner genom att folja denna
standard.
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o definierar vilken som 4&r den ldgsta prestanda (SIL 1) som
sakerhetskritiska instrumentfunktioner méaste ha for att standarden
ska galla.

e tillhandahaller ett ramverk for hur SIL faststalls men faststaller inga
varden for specifika applikationer.

o faststaller krav pa alla delar i ett sakerhetssystem, fran sensor till
mandverdon.

e kréaver att hansyn tas till manskliga fel vid design av sékerhets-
Kritiska instrumentfunktioner.

e stiller inga direkta krav pa individer bland operatérer och
underhallspersonal.

| standardens tredje del (SS-EN 61511-3 2005) presenteras en Oversikt av ett
antal metoder. Det & metoder av olika typer som presenteras. En del kréver
stor arbetsinsats, semikvantitativ, andra metoder krdver en mindre
arbetsinsats, kvalitativa. De metoder som kraver stor arbetsinsats ar bland
annat en barridrsanalys, LOPA. Bland de som kraver mindre arbete finns
metoder som bygger pa grafer och matriser. Dessa och fler metoder finns
mer utforligt beskrivna i kapitel 4. | standarden finns inga krav pa att det ar
dessa metoder som ska anvandas. Det &r tillatet att utveckla egna metoder
eller modifiera de presenterade sa att de béttre passar foretaget.

3.3 FoOr- och nackdelar

Timms (2003) anser att genom att folja standarden kan besparingar goras i
flera led. Framst kan besparingar goras vid design av nya system, da
standarden ger vilka krav som ska stallas, behdver inte onddigt dyr
utrustning kopas in. Besparingar kan ocksa goras genom livscykel-
perspektivet med underhall och testningsintervall. Om ingen i
organisationen kanner ansvar for livscykeltankandet &r det svart att hitta en
optimal balans mellan design- och anvéndningskostnader.

Weibull (2004) ser foljande fordelar med att tillampa standarden

e Anvandare av komponenter och system kan verifiera att produkterna
har tillracklig tillganglighet och &r tillrackligt felsékra.

e Instrumentfunktioner kan utformas sa att de ger den tillganglighet
som kravs i det enskilda fallet.

e Risken for forodande systematiska fel i en SKIF bor minska.
e Standardens metoder leder till mer ordning och reda.
Sjalvklart finns det dven nackdelar med att anvanda standarden

e Standardens krav kan leda till en onddig byrakratisering och
eventuellt dyrare komponenter.
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e Det krévs en investering i att utveckla egna metoder och utbilda
personal.

e Den eventuella vinsten i form av enklare instrumentfunktioner
och/eller hogre sakerhet &ts delvis upp av kostnader for
riskvérdering, dokumentation och skraddarsydd design.

3.4 Programmeringssprak

Tre olika typer av programmeringssprak anvands for SIS: Konfigurering,
begransade programsprak och hdognivasprak. Konfigurering innebar att
anvandaren endast kan géra mindre forandringar till exempel dndra omradet
for en transmitter. Med ett begransat programsprak finns fardig-
programmerade funktioner som anvandaren kan kombinera for att uppna det
som funktionen ska gora. Begransat programsprak anvands bland annat i
PLC:er. Hognivasprak ar det som anvénds for att programmera datorer, till
exempel C++, Pascal och Java. IEC 61511 rekommenderar anvandning av
konfigurering eller begransade programsprak. Om hégnivasprak anvands,
vilket inte &r forbjudet enligt standarden, ska applikationen vara utvecklad
enligt IEC 61508. (Summers 2002)

Trots att de mjukvarubaserade sdkerhetssystemen nu ar utvecklade enligt
IEC 61508 anses de fortfarande mer opalitliga an de traditionella
“hardwired” systemen. Orsaken till detta anser Halang & Zalewski (2003) &ar
att inga ny programmeringssprak, eller ens modifieringar av redan
existerande, har utvecklats for sakerhetsapplikationer.

Mjukvaran blir inte for gammal men nér den teknologiska utvecklingen gar
framat kan det bli svart att hantera den. SIS programmen maste ga att
komma at. Kontrollen att programmet stammer Gverens med sakerhets-
kraven genomfors i tre steg: forstaelse for designens syfte, genomgang av
programmet av oberoende person samt verifikation av programmets
verkstallande. Verifikationen sker genom tester. Testerna &r mycket viktiga,
Summers (2002) anser att det inte gar att testa for mycket. Om programmet
innehaller fel kommer inte SIS att kunna fungera. Att gora andringar i
programmet bor behandlas pa samma satt som modifieringar i processen.
Det ar aven viktigt att kontrollera att &ndringarna inte paverkar nagra andra
funktioner.
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4 Oversikt av metoder

Det finns ett flertal olika metoder for att bestamma vilken SIL som kréavs pa
instrumenteringen till ett riskobjekt. Metoderna kan delas upp i kvalitativa,
semikvantitativa och kvantitativa metoder. Eftersom det ar resurskravande
att bestdimma SIL dr det viktigt att de handelser som identifieras verkligen
behover en SIL-analys. Det finns handelser som inte gar att atgarda med SIS
och héndelser med mycket liten risk &r inte 16nt att analysera med avseende
pa SIL (Bhimavarapu & Stavrianidis 2000). Summers (1998) rekommen-
derar foljande fragestallningar for att besluta vilken metod som ska
anvéndas:

e Vilken metod anvénds idag for riskanalyser?

e Hur komplex ar processen?

e Ar processen valforstadd?

e Hur ar erfarenheterna och kunskapen om processens dynamik?

e Kommer den grupp som gor SIL beddmningarna att vara densamma
fran projekt till projekt?

| standarden (SS-EN 61511-3 2005) véljs metod med hjélp av foljande
faktorer:

e Komplexiteten av processen.

e Riktlinjer fran myndigheter.

e Vilken typ av risk det &r och den krdvda riskreduktionen.

e Erfarenhet och kunskap hos personalen som ska gdra arbetet.

e Tillganglig information om parametrar som &r relevanta for risken.

Enligt standarden &r det ibland l&mpligt att anvénda flera olika metoder till
en och samma process. Weibull (2004) foreslar anvandning av kvalitativa
metoder for screening och for sakerhetssystem upp till SIL 2. Semi-
kvantitativa metoder kan anvéndas for SIL 3. For komplexa sékerhetssystem
och handelser med stora konsekvenser rekommenderas att kvantitativa
metoder anvands.

De flesta metoderna utgar fran en skadehandelse for att bedoma riskerna i
processen. Vad som menas med en skadehandelse maste definieras klart.
Féljande definitioner anvands:

e Initierande handelse, tex orsak som leder till att sidkerhetsventil
Oppnas

e Sjélva olyckan, t ex brand, giftigt utslapp
e Forlusterna till foljd av olyckan, t ex antal ddda

Vilken av definitionerna som anvands har stor betydelse for sannolikheten
att handelsen ska intraffa. Det galler ocksa att komma ihdg att ha samma
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definition vid beskrivning av konsekvensen for en handelse. Nar risken
bedéms kan inte sannolikheten att en sdkerhetsventil 6ppnas jamforas med
konsekvenserna for en brand. For att branden ska uppsta kravs fler
handelser, det maste bland annat finnas en tandkalla. (Bhimavarapu &
Stavrianidis 2000)

4.1 Kvalitativa metoder

De kvalitativa metoderna &r de som kraver den minsta arbetsinsatsen, men
ar ocksa de som ger de mest Oversiktliga resultaten. Dessa metoder passar
bra till aldre processer dar det finns stor erfarenhet om hur de beter sig i
olika situationer.

De stora fordelarna med kvalitativa metoder &r enkelheten och den
begransade resursatgangen. Bhimavarapu & Stavrianidis (2000) anser att de
fyra stora nackdelarna med metoderna &r:

e Inkonsekventa resultat da de & mycket beroende pa experternas
erfarenheter och asikter.

e Svarigheter att dokumentera hur arbetet leder till resultaten.

e Ger inte nagot handlingsprogram for andringar som kravs med
avseende pa standardens livscykelperspektiv.

e Svart att anvanda fér komplexa processer.

Summer (1998) anser att det svaraste att analysera ar sannolikheten sa det ar
bra om analysgruppen har en uppfattning om med vilken frekvens olika
handelser intréffar i processen.

4.1.1 Enhetlig SIL

Den allra enklaste metoden for att bestdamma SIL &r enligt Summer (1998)
att géra bedémningen “ett sdkerhetssystem &r ett sdkerhetssystem och ska
darfor vara SIL 3”. Det vill séga Overallt dar ett SIS behdvs anvands SIL 3.
Denna metod anvéands framst av sma foretag som inte har tid att lagga
mycket energi pa att bestamma vilken SIL det skall vara. Metoden sparar tid
da en hel del fragor kan lamnas utan beaktande.

4.1.2 Enbart konsekvensanalys

Vid anvandning av denna metod tas ingen héansyn till sannolikheten, endast
konsekvensen bestammer SIL. Exempel pa beslutsunderlag, fran Summer
(1998), till metoden finns i tabell 2.

Tabell 2 Beslutstabell for enbart konsekvensanalys

SIL Konsekvens

4 Flera dodade i samhéllet

3 Flera doda

2 Flera svart skadade eller en dodad
1 Lindriga skador
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Fordelen, enligt Dowell (1998), ar att med denna metod slipper
uppskattningar av sannolikheten goras, vilket oftast ar de svaraste. Metoden
ar alltsa tidsbesparande. Nackdelen &r att det inte alltid blir “ratt” SIL. Om
en handelse & mycket osannolik kommer den eventuellt att bli fér hogt
klassad medan en mycket sannolik handelse kan bli for lagt klassad. Ar en
handelse mycket sannolik bor andra atgarder an endast hog SIL pa befintligt
SIS dvervagas.

4.1.3 Modifierad HAZOP

Metoden utgar fran en vanlig HAZOP-analys. HAZOP &r en forkortning av
”"HAZard and Operability” och analysen ar mycket vanlig for riskanalyser i
processindustrin. For att anvédnda metoden for SIL bestdmning har den
modifierats. De handelser som identifierats i matrisen jamfor medlemmarna
i ett team med sina erfarenheter vad galler konsekvens och frekvens for
liknande handelser. Utifran denna jamforelse véljs SIL vilket gor att
metoden enligt Dowell (1998) ar mycket beroende av medlemmarnas
erfarenheter. FOr att metoden ska fungera kravs enligt Summers (1998) att
medlemmarna i teamet har en stor forstaelse for processen och riskerna. Det
ar viktigt att teamet har ungefdar samma sammanséttning for alla
bedomningar inom ett foretag da det annars blir mycket svart att fa
jamforbara resultat.

4.1.4 Riskmatris

Riskmatriser tillhor de vanligaste metoderna for att bestdmma SIL. Det finns
ett flertal olika matrismetoder, matriserna kan vara tva- eller tre-
dimensionella. Alla metoderna gar ut pa att uppskatta nagra olika parametrar
och sedan l&sa av SIL i en matris. Alla handelser utvérderas var for sig och
den hogsta SIL som erhalls ar den som krdvs for systemet. Med en
matrismetod beréknas aldrig risken for en handelse utan endast
uppskattningar av sannolikheten och konsekvensen gors (White 2000).

| de tvadimensionella matriserna 4
bestams sannolikheten och kon- g

. . 1] Risk ej
sekvensen for en hé&ndelse med .5 3 3| acceptabel
hansyn till de sdkerhetsbarridarer o g
som finns. En tvadimensionell £ & 2 3 3
riskmatris for bestimning av SIL & g

e S s 1 2 3
kan se ut enligt figur 4. (Summers X E
1998) £ ) 1 5

- »

Vid anvéandning av de tre-
dimensionella riskmatriserna gors
analysen utan hénsyn till séker- Sannolikhet
hetsbarriarerna.  Beroende  pa
antalet barriédrer valjs vilken matris
resultatet ska avlasas i. Pa detta satt

Lag Medel Hog

Figur 4 Tvéadimensionell riskmatris
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ar det latt att fa en Overblick av hur antalet barriarer paverkar SIL. Ett
exempel pa tredimensionell riskmatris finns i figur 5. (Summers 1998)

{=2]
8l
c 2
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% B - - 1 sikerhetsbarriarer
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S
¥ o | - | - -
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-
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=}
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g o Fa - "
£812]12|3 sikerhetsbarrizrer Lég Medel Hog
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Sol1l1]2
-

Lag Medel Hog
Sannolikhet

Figur 5 Tredimensionell riskmatris

Weibull (2004) beskriver en annan typ av tredimensionell riskmatris. I
denna modell ar de tre dimensionerna: Anropsfrekvensen, konsekvensklass
samt sannolikhet for eskalering. Har har dimensionen sannolikheten delats
upp i tva. En for hur ofta handelsen intraffar och en for hur bra befintliga
barridrer ar pa att minska konsekvenserna av handelsen. Denna uppdelning
gor det enligt Weibull (2005) lattare att uppskatta sannolikheten.

Dowell (1998) foreslar att riskmatriserna ska kalibreras for att passa det
egna foretaget. |1 denna kalibrering bor klargoras vad foretaget anser vara
l4g, medel och hog sannolikhet. Ar detta klart preciserat blir resultaten fran
olika analyser mer lika varandra.

4.1.5 Riskgraf

Riskgrafen har stora likheter med riskmatriserna vad galler tillvagagangs-
sattet. Bada metoderna kréaver kalibrering till det egna foretaget samt att den
handelse som ger hogst SIL blir dimensionerande for systemet. Riskgrafen
blir mer overskadlig an riskmatriserna da fler faktorer tas hansyn till.
Vanligast &r att foljande fyra analyseras: Konsekvens (C), frekvens och
exponeringstid (F), mojlighet att undvika faran (P) och sannolikheten for
handelsen (W).

Metoden fokuserar pa att utvardera individrisk for en teoretisk person som
befinner sig i handelseomradet. | analysen tas hansyn till sékerhets-
barridrerna d v s man raknar med att de fungerar.

Till de fyra faktorerna som ska analyseras skapas ett antal nivaer. |
Summers (1998) exempel har konsekvensen fyra nivaer, frekvensen tva,
mojligheten att fly tva samt tre nivaer for sannolikheten. Dessa nivaer maste
bestimmas med stor eftertanke for att passa foretaget. Beskrivning av de
olika nivaerna finns i tabell 3.
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Tabell 3 Beskrivning av nivaer i riskgrafen

Niva Beskrivning

C, Mindre skador

C, Allvarliga permanenta skador for en eller flera personer
Cs Flera personer dédade

Cq4 Manga personer dodade

F1 Personer narvarande sallan eller ibland

F, Personer konstant eller nastan alltid ndrvarande
Py Mojligt att under vissa omstandigheter fly

P, Né&stan omojligt att fly

W;  Lag sannolikhet

W,  Medel sannolikhet

W;  HOg sannolikhet

Analys av en handelse inleds med att bestimma konsekvensnivan. Nésta
faktor att ta stallning till ar frekvensen pa narvaron och sedan mojligheterna
att kunna fly. Den sista faktorn att ta stallning till ar sannolikheten. Nar alla
faktorer &r bestdmda kan SIL for handelsen l&sas av i riskgrafen, se figur 6.
Beroende pa vilken niva det blir pa de olika faktorerna behovs inte alltid tas
stéllning till alla faktorer.

Wy W, W.
Cl - 1 2 3
F, ‘P1= 1
C R Poul 1 1] -
F, ‘P1= 211
L= EYPE
F
. [——*3]3]2
gl
. ~ 4 (33
Cs > = | 4|3 ]| *Riskejacceptabel

Figur 6 Riskgraf

Enligt Timms (2003) ar en valkalibrerad riskgraf en lika bra analysmetod
som en semikvantitativ metod, till exempel sakerhetsbarriaranalys.

4.2 Semikvantitativa metoder

De semikvantitativa metoderna ar enligt Stavrianidis & Bhimavarapu (1998)
mer systematiska &n de kvalitativa. Metoderna har nastan alla fordelar som
de kvalitativa metoderna har, men utan dokumentationsproblemet.

En riskmatris kan vara antingen kvalitativ eller semikvantitativ beroende pa
mangden information den ger. Stavrianidis & Bhimavarapu (1998)
presenterar en riskmatris som de anser ar semikvantitativ. Denna matris har
fyra klasser av konsekvenser och sannolikheter.
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Feltradsanalyser ar oftast kvantitativa men Hauptmanns (2004) presenterar
en feltrddsmetod som ar semikvantitativ. Metoden kan beskrivas i tre steg:

e skapa ett feltrad
e viljaindata
e utvéardering av feltradet

Indata véljs fran klasser av frekvenser. Det ar dessa klasser som gor
metoden semikvantitativ.

4.2.1 Sakerhetsbarriaranalys

Sakerhetsbarridranalys benamns ofta med den engelska forkortningen
LOPA, Layer of Protection Analysis. Metoden anvander semikvantitativa
varden pa konsekvensen, numerisk uppskattning av sannolikheten for
handelsen och numeriska varden pa sannolikheten for fel vid anrop, PFD,
for varje sdkerhetsbarriar. PFD kommer fran engelskans Probability of
Failure on Demand. Med LOPA laggs mer energi pa att bestdmma
sannolikhet for en handelse an att utvardera konsekvensen av den. (Marszal
et al 1999)

Arbetsgangen med metoden ar att fylla i en tabell motsvarande tabell 4.
Arbetet inleds med att identifiera skadehéndelser, initierande orsaker och
barridrerna. For att bestimma SIL genomférs berdkningar. Multiplicera
sannolikheten for handelsen, kolumn 3 i tabell 4, med PFD for varje barriar,
kolumn 4 och 5. Resultatet blir sannolikheten for handelsen med hansyn till
barridrerna, kolumn 7. Ar denna risk hégre an den av foretaget accepterade
behtvs ett sdkerhetssystem, SIS. GoO6r om berédkningen med
sékerhetssystemet som en extra barridr. Finns redan ett sakerhetssystem, ge
systemet en hogre SIL-klass. SIL skall vara sa hog att sannolikheten for
handelsen med héansyn till alla barridrer blir lagre an den av foretaget
accepterade.

Tabell 4 Oversikt av LOPA

1 2 3 4 5 6 7
Skade- Initierande | Sannolikhet | Oberoende Ovriga Antal Sannolik-
handelse orsaker for handelse | sakerhets- sakerhets | barridrer | het
och barriarers PFD systems handelsen
konsekvens- PFD med
T ex
klass . barriarer
processdesign, T ex
reglersystem, sékerhets
larm mm och SIS | ventiler

Metoden kan ocksa illustreras enligt figur 7. Konsekvensens frekvens gar
endast att berdkna pa detta satt om barriarerna dr helt oberoende av
varandra.
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Barriar; Barriar, Barridrs

Konsekvens
intraffar

M Konsekvensens

f,=x-y,-y, .ygfrekvens
PFD, =y,
f2=X.y1.y2
PFD, =y, Barriar lyckas Ingen olycka
Initierande [T, =Xy,
handelse Barridr lyckas Ingen olycka
Uppskattad s
frokvens Barriér lyckas Ingen olycka

f, =X
Figur 7 Oversikt av LOPA

LOPA passar bra att anvanda efter en HAZOP for att bestimma SIL
eftersom alla skadehdndelser och de initierande orsaker redan &r
identifierade i HAZOP:en. Metoden kraver inte sd mycket mer &n de
kvalitativa metoderna men ger ett resultat dar forutsattningarna och
resonemangen kring beslutad SIL tydligt visas. Ar inte resultatet fran LOPA
tillfredsstéllande ar det passande att utoka analysen till en kvantitativ analys
genom att anvanda feltrad, FTA. (Dowell 1998)

4.3 Kvantitativa metoder

De kvantitativa metoderna &r de mest omfattande och tidskrdavande. De
anvands framst da tillgangen pa historisk information om processen ar
begransad eller om processen dr komplex. Metoderna kan ge mer objektiva
resultat &n de kvalitativa och semikvantitativa metoderna men fortfarande
ingar en del subjektiva bedomningar. Feltrad och handelsetrad &r vanligast
bland de kvantitativa metoderna.

En kvantitativ analys bidrar till battre forstaelse for processen, processens
riskbild och sakerhetssystemens bidrag till riskreduktionen. Utvecklingen av
de kvantitativa metoderna borjade pa 1980-talet, innan dess anvandes framst
kvalitativa metoder. (Bhimavarapu & Stavrianidis 2000)

4.3.1 Feltrad

Feltradsanalys, FTA, ar en analysmetod baserat pa ett logiskt diagram.
Diagrammet, feltradet, fokuserar pa en allvarlig handelse. Vid uppbyggna-
den av feltradet blir denna allvarliga handelse topphandelsen. Tradet grenas
ut for att identifiera topphé&ndelsens priméra orsaker, bashandelserna. |
figur 8 visas hur feltradet byggs upp. For att topphandelsen ska ske kravs att
bada de Gversta mellanliggande handelserna sker, de & sammankopplade
med topphéandelsen via en OCH-grind. P& nasta niva beskrivs vad som ska
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intraffa for att dessa mellanliggande handelser ska ske. | den vénstra grenen
ar det en bashéndelse eller en ny mellanliggande héndelse som orsakar
handelsen. De & sammankopplade med en ELLER-grind till nivan ovanfor.
Trianglar som den med en etta i anvands nér feltraden blir stora och behdver
delas upp pa flera sidor. Trianglarna ar da markeringar for hur de olika
delarna hénger ihop. En handelse som inte ar utvecklad har l&mnats
outvecklad for att den faller utanfor det avgrdnsade systemet. (Karlsson
1997)

Topphéandelse

e

Mellanliggande Mellanliggande
handelse handelse

A 8

Mellanliggande
héandelse

/A

Figur 8 Feltrad for berakning av kravet fran processen

Bas-
handelse

Bas-
handelse

Ej utvecklad
héndelse

Né&r tradets byggts upp gors en tabell 6ver de felkombinationer, cut sets,
som leder till topphéndelsen. De felkombinationer som kallas minimal cut
sets, MCS, anger det minsta antalet bashandelser som leder till
topphandelsen. (Karlsson 1997)

For att metoden ska bli kvantitativ maste alla bashandelser tilldelas en
sannolikhet eller en frekvens. Det gar da att rakna ut sannolikheten for
topphandelsen. Berakningarna borjar ldngst ner i tradet. Ar tva bashandelser
forbundna med en OCH-grind multipliceras deras sannolikheter och
sannolikheten for handelsen pa nivan ovanfor erhalls. Ar tva bashandelser
forbundna med en ELLER-grind adderas deras sannolikheter och
sannolikheten for handelsen pa nivan ovanfor erhalls. P& detta vis fas till
slut sannolikheten for topphandelsen. (Karlsson 1997)

Med feltradsanalys kan bade méanskliga fel och utrustningsfel analyseras
tillsammans. Metoden ar bra pa att redovisa skillnader med olika
riskreducerande atgarder, det blir latt att avgora vilken atgard som ger storst
effekt. (Kemikontoret 2001)

En fordel med metoden ar att det ar latt att modellera flera konsekvenser av
samma handelse. En nackdel ar att det ar svart att arbeta i team med
metoden. Detta medfor att det blir svarare att utnyttja flera
kompetensomraden. (Weibull 2004)

Bestdmning av SIL gors med hjalp av ekvation 1. Sannolikhet for fel vid
anrop motsvarar en SIL i tabell 1. Krav fran processen ar detsamma som
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sannolikheten for topphandelsen. Varje gang topphéandelsen kan ske gors ett
anrop frdn processen, som staller ett krav pa funktion fran
sakerhetssystemet. Kravet fran processen rdknas ut i feltradet, figur 8.
(Summers 1998)

Tolerabel risk
Krav fran processen

Sannolikhet for fel vid anrop =

Ekvation 1 Bestdmning av SIL med FTA

4.3.2 Finansiell riskanalys

Den finansiella riskanalysen, FRA, &ar mycket omfattande. Béade
sannolikheten och konsekvensen av en héndelse bestdms kvantitativt for
flera omraden. Dessa omraden ar paverkan pa manniskor, egendom, miljo
samt produktion och fortjanst. Nar berakningarna ar gjorda for alla omraden
réknas resultatet om till ett gemensamt jamforelsetal. Nu gérs en konstnads-
nyttaanalys for att se om vald SIL kan motiveras. FRA &r den metod som
anvands minst eftersom mycket detaljerad information kravs vilket ar
mycket resurskréavande. (Marszal et al 1999)

4.4 Tillforlitlighetsanalys

En tillforlitlighetsanalys kan goras efter en kvalitativ, semikvantitativ eller
kvantitativ analys. Oftast gors det efter en kvantitativ analys, FTA, da det
endast ar da som alla berakningar kan utforas. For att gora en kvantitativ
analys gar det at stora resurser och marginalinsatsen for att utfora
tillforlitlighetsanalysen liten. Tillforlitlighetsanalysen gors for att hitta
vilken del av systemet som ska modifieras for att 6ka tillforlitligheten, héja
SIL. (Jin et al 2003)

Tillforlitlighetsanalysen bestar av sju steg:
Steg 1: Beskriv systemet.
Steg 2: Utvardera sakerheten i systemet.

Steg 3: Bestam SIL for systemet med valfri metod, helst en kvantitativ.
Om SIL ér tillrackligt for att uppfylla den tolererade risken ga till
steg sju.

Steg 4: Identifiera de bashandelser som kan modifieras for att hoja
sékerheten med hjalp av parametrarna: viktighet, riskokande
faktor, riskminskande faktor och kanslighetsanalys.

Steg 5: Vélj metod for att 0ka sakerheten: Byt ut delar i systemet for att
na den tolererade risken, lagg till kritisk instrumentering eller
modifiera produktions- eller underhallsrutiner.

Steg 6: Ga tillbaka till steg tre.

Steg 7: Analysen klar, dokumentera.
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5 Utveckling av metod
Huvudidéen &ar att anvdnda en grovanalys med tillhérande matris for

screening och analysera identifierade faror mer ingdende.

Nar de

identifierade riskerna vérderas ska inte skyddsbarridrerna raknas med, d v s
vardera riskerna som om barriarerna inte finns. Da det fran Hydro Polymers
sida &r onskvart att metoden blir lattanvand har deras tidigare rutiner for
riskanalyser studerats och legat till grund for utvecklingen. Aven om
metoden &r utvecklad & Hydro Polymers kan andra foretag inom
processindustrin anvanda den.

Metoden finns Gversiktligt beskriven i figur 9 och beskrivs mer ingaende i
de foljande underrubrikerna.

Inga atgarder med Kritisk
instrumentering krévs

Inga atgarder med kritisk
instrumentering kravs

SIL bestams till det i matrisen
framkomna vérdet

Figur 9 Oversikt av metoden

Nej

Visar matrisen SIL 3?

Definiera vad som ska inga i analysen

!

Genomfor grovanalys

risken i matrisens fargade falt?

Anvand t ex HAZOP for att identifiera
risker och initierande handelser

'

Valj konsekvensklass for de tre
konsekvenstyperna: manniskors liv och
halsa, miljo eller egendom

'

Anvénd den konsekvenstyp som gett den
hdgsta klassen

Ar
konsekvensklassen den hdgsta
(klass 5)?
Nej

Vilj sannolikhetsklass

j Ar risken
i matrisens SIL- omrade?

a

Rékna oberoende barriarer och avlas SIL
i motsvarande matris.

Ja

Ja

Gor detaljerad analys
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5.1 Grovanalys

Metoden inleds med en grovanalys. | grovanalysen gors en &versiktlig
beddmning av de risker som finns i processen. De handelser som
identifierats indelas i klasser med avseende pa konsekvens och sannolikhet.
Ar risken i medel- eller hogriskomradet i matrisen gar man vidare med
ytterligare analyser. Handelser i lagriskomradet kraver inga atgarder med
kritisk instrumentering och analysarbetet kan avslutas.

5.1.1 Konsekvensklasser

Konsekvensklasser ar skapade for tre olika typer av konsekvenser fran en
skadehdndelse. Konsekvenser for ménniskors liv och halsa, yttre miljo samt
egendom finns indelade i klasser enligt tabell 5, 6 och 7. Beskrivningen av
klasserna ar en kombination av koncernens rekommendationer och de pa
foretaget tidigare anvanda beskrivningarna.

Tabell 5 Konsekvensklasser for manniskors liv och hélsa

Klass Beskrivning

1 Obetydliga personskador, forsta hjalpen

2 Lost time injury, LTI, medicinsk behandling

3 Enstaka svart skadade, langre sjukhusvistelse och bestdende men
4 En dod eller flera svart skadade

5 Flera doda eller 10-tals svart skadade

Tabell 6 Konsekvensklasser for miljo

Klass Beskrivning

1 Inga egentliga skador.

2 Kortvariga skador, liten utbredning. Ingen eller enkel sanering.

3 Langvariga skador (<2 ar), liten till stor utbredning. Enkel
sanering.

4 Langvariga skador (2-5 ar), liten utbredning. Svar eller omajlig
sanering

5 Mycket langvariga skador (>5 ar), stor utbredning. Svar eller
omojlig sanering.

Tabell 7 Konsekvensklasser for egendom

Klass  Beskrivning

1 Liten skada pa fabriken. Liten paverkan pa produktionen.

2 Mindre skador pa fabriken. Mindre paverkan pa produktionen.
3 Betydande skador pa fabriken. Betydande paverkan pa
produktionen.

Allvarliga skador pa fabriken. Langt produktionsstopp.
Fabriken eller huvuddelar av fabriken forstord. Mycket langt
produktionsstopp.

4
5

Vid beddémning av konsekvenserna for miljon vags aven fragor av PR-
massig karaktar in enligt féljande: (Jacobsson 2003)

Klass 1:  Ingen uppmarksamhet i massmedia.
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Klass 2:  Uppmarksamhet i form av notiser.
Klass 3:  Stor uppmérksamhet i massmedia.
Klass 4: Mycket stor uppmérksamhet i massmedia.

Klass 5: Mycket stor uppmarksamhet i massmedia, anldggningens
framtid &r hotad.

Konsekvensklasserna for egendom &r uppbyggda som beskrivningar av
skadorna och produktionsbortfallet. Tidigare har foretaget anvant
konsekvensklasser uppbyggda av kostnader. Dessa kostnader har varit
kostnader for att ersatta forstord utrustning medan forluster pa grund av
produktionsbortfall har lamnats utan beaktande. Genom dessa nya klasser
tas hansyn till storningar i produktionen, medan nagon uppskattning i
direkta kostnader inte behdver goras.

5.1.2 Sannolikhetsklasser

De sannolikhetsklasser som valts ar de som vanligen anvands pa foretaget
vid riskanalyser, se tabell 8. Inom koncernen rekommenderas en uppdelning
i sex klasser dar den minst sannolika & mindre an en gang pa 10 000 ar.
Anledningen till att denna rekommendation frangas &r att personalen ar van
vid de valda klasserna och att det &r mycket svart att ha en uppfattning om
nagon kan handa inom 1 000 eller 10 000 &r. Det blir en stor osakerhet i
uppdelningen och dessutom ger det inte s& mycket mer for resultatet om det
hander inom 1 000 eller 10 000 ar.

Tabell 8 Sannolikhetsklasser

Klass Frekvens
1 Mindre an 1 gang per 1000 ar
2 1 gang per 100-1000 ar
3 1 gang per 10-100 ar
4 1 gang per 1-10 ar
5 Mer an 1 gang per ar

Vid analys kan de olika klasserna realiseras pa foljande satt:

Klass 1:  Mycket osannolikt att det skulle h&nda under anldggningens
livstid.

Klass 2:  Det kan handa under anlaggningens livstid.
Klass 3:  Det é&r troligt att det intraffar under anlaggningens livstid.
Klass 4. Det har hant har pa foretaget.

Klass 5:  Det brukar intraffa varje ar.

5.1.3 Matrisen

Nar sannolikhetsklass och konsekvensklass valts placeras handelsen i
riskmatrisen, se figur 10. Om handelsen placerats i ndgot av de fargade
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falten kréavs ytterligare analys. Placeras déremot h&ndelsen i det vita
omradet ar risken liten och inga atgarder kravs.

1 2
>1 gang
per ar
1 gang per
1-10 ar
1 gang per
10-100 ar
1 gang per
100-1000
ar
<1 gang
per
1000 ar
Obetydliga Lost time Enstaka svart En dod eller Flera doda eller
personskador, injury, LTI, skadade, flera svart 10-tals svart
HALSA forsta hjalpen medicinsk langre sjukhus-  skadade skadade
behandling vistelse och
bestdende men
Inga egentliga Kortvariga Langvariga Langvariga Mycket
skador. skador, liten skador (<2 &r),  skador (2-5 &r), langvariga
utbredning. liten till stor liten skador (>5 ar),
MILIO Ingen eller utbredning. utbredning. stor utbredning.
enkel sanering.  Enkel sanering.  Svar eller Svar eller
omojlig omdjlig
sanering. sanering.
Liten skada p&  Mindre skador Betydande Allvarliga Fabriken eller
fabriken. Liten pa fabriken. skador pa skador pa huvuddelar av
paverkan pa Mindre fabriken. fabriken. LAngt  fabriken
EGENDOM  produktionen. paverkan pa Betydande produktions- forstord.
produktionen. paverkan pa stopp. Mycket langt
produktionen. produktions-
stopp.

Figur 10 Riskmatris

5.2 Utbyggd HAZOP

SlIL-analysen fortsatter med en utbyggd HAZOP som &r uppbyggd som en
kvalitativ matrismetod och kommer att anvéndas for att identifiera de delar
av processen som ar sa riskfyllda att sakerhetskritisk instrumentering kravs.

5.2.1 Identifiering av risker

For att identifiera de risker som ska varderas med avseende pa SIL kan en
redan gjord HAZOP-analys ligga till grund for arbetet. Identifierade risker
skrivs in i analysprotokollet som sedan fylls pa med fler uppgifter allt
eftersom arbetet fortsatter. Protokollet kan se ut enligt bilagal. De
identifierade riskerna klassificeras med samma konsekvens- och
sannolikhetsklasser som i grovanalysen. Matrisen som anvéands ar daremot
annorlunda.
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Om sannolikheten beddms till klass 5 bor det ses 6ver om en andring i det
vanliga styrsystemet kan gora handelsen mindre sannolik.

5.2.2 Matrisen
Nar sannolikhetsklass och konsekvensklass valts placeras handelsen i
riskmatrisen, se figur 11. Om héandelsen placerats i SlL-omradet, det

gramarkerade, kravs ytterligare analys. Placeras daremot handelsen i det vita
omradet ar risken liten och inga atgarder kravs.

Konsekvens
1 2 3 4 5

Sannolikhet
3

Figur 11 Riskmatris med SIL-omradet gramarkerat.

For handelser i det gramarkerade SIL-omradet gors forst en enkel
barridgranalys. Denna enkla barridranalys gar ut pa att rdkna hur manga
oberoende barriarer det finns som skyddar mot aktuell handelse. For varje
barriar som finns att tillga minskar kravet pa SIL, d v s da antalet barriarer
Okar blir det vita faltet i matrisen storre. Ndr antalet barridrer ar bestamt
lases SIL av i motsvarande matris, se figur 12, 13 och 14.

Konsekvens
1 2 3 4 5
Se dver Se Over Se dver Se over Se dver
w | BPCS, BPCS, BPCS, BPCS, fler |BPCS, fler
SIL 1 SIL 2 SIL 3 barriar kréavs | barriér kravs
SIL1 SIL 2 Fler Fler
< barriar barriar
- kravs kravs
[«b]
< SIL2 Fler Fler
§ ™ barriar barriar
5 kravs kravs
w
SIL 1 SIL 2 Fler
o~ barriar
kravs
Fler
— barriar
kravs

Figur 12 Riskmatris for avlasning av SIL. Galler dé inga barriarer finns.
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Sannolikhet

Konsekvens

1 2 3 4 5
Se dver Se Over Se dver Se Over Se dver
w |BPCS BPCS, BPCS, BPCS, BPCS,
SIL1 SIL 2 SIL 3 SIL 3
SIL1 SIL 2 SIL 3
<t
SIL 1 SIL 2 SIL 3
o
SIL1 SIL 2
N
SIL 2
—

Figur 13 Riskmatris for avlasning av SIL. Galler d& en oberoende barriar finns.

Sannolikhet

Figur 14 Riskmatris for avlasning av SIL. Galler da tva oberoende barriérer finns.

Handelser

Konsekvens
1 2 3 4 5
Se dver Se dver Se dver Se dver Se over
v | BPCS BPCS BPCS, BPCS, BPCS,
SIL 1 SIL 2 SIL 3
SIL 1 SIL 2
<t
SIL1 SIL 2
o
SIL1
N
SIL 1
—

som

i den utbyggda HAZOP-analysen far den hogsta

konsekvensklassen eller SIL 3 bor genomga detaljerad analys.

5.3 Detaljerad analys

De handelser som i den utbyggda HAZOP-analysen idetifierats for mer
detaljerad analys bor analyseras med barriaranalys, LOPA, pa det vis som
Weibull (2004) foreslagit. 1 barridranalysen &r det sannolikheten for
handelsen som utreds noggrannare. Konsekvensen har kvar sin
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klassbeskrivning fran den utbyggda HAZOP-analysen. En oversikt av
metoden finns i figur 15.

Vilj en konsekvens fran HAZOP-
analysen

!

Utga fran den SKIF som skyddar
mot konsekvensen

'

Fyll i konsekvensklassen i
protokollet

¥

Lista orsaker till anrop, finns
beskrivet i HAZOP, med
motsvarande frekvens

¥

Lista oberoende frekvensminskande
barriarer

'

Berdkna anropsfrekvensen

'

Lista oberoende
konsekvenssankande barridrer

¥

Berékna sannolikhet for eskalering

¥

Berakna olycksfrekvensen utan SKIF

'

Léas av SIL i matrisen

¥

Berdkna den totala olycksfrekvensen

'

Kontrollera att den tolererade risken
inte dverskrids

Skyddar SKIF mot fler
konsekvenser?

Nej

Gor ny analys med en annan
konsekvens

SIL best&dms till det hogsta vérdet

Figur 15 Oversikt av detaljerad analys

I HAZOP-analysen har risker som kraver riskreduktion identifierats. Nar ett
forslag pa riskreducerande SKIF framkommit analyseras vilken SIL som
krdvs med hjalp av barridranalysen. | barridranalysen beréknas anrops-
frekvens och sannolikheten for eskalering. Med hjélp av dessa tva
parametrar avlases SIL i en matris, se figur 16. En kontrollberédkning gors
for att kontrollera att tillrackligt hogt SIL valts, den tolererade risken far inte
Overskridas.
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SIL Konsekvenser
1 2 3 4 5

5 1 1 21 2 3|2 3 *|=*x ~*
2}
e
S 4 1 1 2|2 2 =*=([3 =
[
%3 1 2|1 2 *|2 3
&
c 2 1 1 2|1 2
<

1 1
Sannolikhet for
eskalering % | 1 10 100{ 1 10 100{ 1 10 100| 1 10 100/ 1 10 100

* = mer an en barriar kravs

Figur 16 SIL-matris for detaljanalysen

Blankett for genomforande av barridranalys finns i tabell 9. I beskrivningen
av hur berakningen gar till anvands bokstaver som aterfinns i tabellen. For
att bestdmma erforderlig SIL gors foljande:
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Anropsfrekvensen, A, berédknas genom att frekvenser, B, adderas
och sannolikheter, C, multipliceras.

Sannolikheten for eskalering, D, berdknas genom att multiplicera de
olika sannolikheterna, E.

Olycksfrekvens utan SKIF, F, berdknas genom att multiplicera
anropsfrekvensen, A, med sannolikheten for eskalering, D.

Med hjalp av konsekvensklassen, G, anropsfrekvensen, A, och
sannolikheten for eskalering, D, avldses i matrisen, figur 16,
erforderlig SIL.

Den totala olycksfrekvensen, H, berdknas genom att multiplicera
olycksfrekvensen utan SKIF, F, med frekvensen for fel i SKIF.
Felfrekvensen &r beroende av SIL enligt tabell 1. Konservativt raknat
ar frekvensen10™'", d v s r SIL 2 &r felfrekvensen 1072

Kontrollera att den totala olycksfrekvensen inte Gverskrider den
tolerabla risken. Om den tolerabla risken 6verskrids hoj SIL ett steg
eller infor fler barriarer.




Tabell 9 Blankett for berdkning av SIL med barridranalys

Fabrik Enhet

Utrustning

Skade-
handelse (nr) [Datum

Signatur

Sékerhetskritisk instrumentfunktion (SKIF)

Konsekvensbeskrivning

Klass

G

Beskrivning

Sannolikhet

Frekvens
(per ar)

1 Orsaker till anrop

2

3

4

5

B

T @ | ©

Forutsattning for anrop

Oberoende barridrer som reducerar anropsfrekvensen

Styr- och reglersystem

Manskligt ingrepp

IJAndra oberoende barridrer

Anropsfrekvens p& SKIF

A=(B+B)*C

Konsekvensbegransande barriérer och faktorer

IAvsdkring

IAndra oberoende barridrer

IAntandning

Sannolikhet for personal i omradet

Sannolikhet for skada

Sannolikhet for eskalering

m jm (m (m (m |m

IAndra sakerhetsatgarder (inte oberoende barridrer)

Olycksfrekvens utan SKIF

F=A*D

SIL (avldst i matris)

Total olycksfrekvens

[Tolerabel risk for konsekvensen

[Tolerabel risk nadd?

Erforderliga atgarder

Noteringar

5.4 Befintlig utrustning, andringar och nya projekt

Sa som metoden beskrivits ar den anpassad for att analysera befintlig
utrustning. Vid andringar och nya projekt som kraver nya installationer
behdver metoden modifieras nagot for att passa.

5.4.1 Andringar

Vid andringar behdver inte hela analysen gdras om utan endast
uppdateringar av de delar i analysen som berdrs.
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5.4.2 Nya projekt

En av de stdrsta skillnaderna mellan befintlig utrustning och nya projekt &r
att vid nya projekt finns inga gamla HAZOP-analyser att titta pa utan allt
analysarbete maste goras fran grunden. Det ar viktigt att riskanalyser
genomfors pa ett tidigt stadium, da det ar pa idéstadiet som riskbilden kan
paverkas bland annat genom ~inherent safety”. Nar detaljplaneringen av
projektet &r fardig kan SlL-analyserna goras. Vid konstruktionen av
sékerhetssystemen dr det viktigt att de inte gors for komplexa utan att
enkelhet efterstravas. Komplexa system ar mycket svara att dverblicka, det
blir svart att avgora om sakerhetskraven ar uppfyllda.
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6 Utvardering

For att utvardera metoden har nagra riskomraden inom foretaget valts ut. De
utvalda omradena ér:

e generella risker i en angpanna

o lackage fran en stor klorledning utomhus
e Overtryck i cellsalens klorsystem

e skenande autoklav i PVVC-fabriken.

Grovanalysen som inleder metoden ar inte utvérderad inom ramen for detta
arbete da det inte ar en nyutvecklad metod utan en gammal beprovad teknik.
Vid utvarderingen av den utbyggda HAZOP-analysen har fokus varit pa hur
det gar att klassificera resultaten fran HAZOP-analysen i konsekvens- och
sannolikhetsklasser samt hur den férenklade barriaranalysen fungerar. Aven
test av den detaljerade analysen kommer att utforas.

Vid utvarderingen av metoden &r det viktigt att kontrollera att metoden
uppfyller de mal som sattes. Har metoden blivit lattanvand?

6.1 Angpannan

Testningen av metoden inleds med riskerna i angpannan. Testet av
angpannan har i huvudsak bestatt av jamforelser med en redan gjord SIL-
analys for att se om metoden ger resultat som &r jamférbara med andra
metoder for SlL-analys. Till jamforelsen gjordes inte nagot nytt
analysarbete utan endast resultat fran foregaende analys anvandes.

En konsultfirma har analyserat angpannan med avseende pa SIL. | denna
analys gjordes forst en riskanalys med SWIFT, Strukturerad What-If
Teknik, och sedan SIL-véardering med hjalp av en riskgraf. | analysen
framkom att SIL 1 var passande men om fler personer hade vistats i omradet
hade det kravts SIL 2. (DNV 2003)

Vid jamforelsen har de beddmda riskerna i SWIFT-analysen anvénts som
utgangspunkt for SlL-varderingen med den nyutvecklade metoden.
Vérderingen med den nya metoden ger att SIL 2 behovs eller eventuellt
SIL 3. Denna skillnad beror till stor del pa att SWIFT-analysen inte
identifierat nagra barridarer. Den SlIL-vardering som gjorts med hjalp av
riskgrafen har endast tagit hénsyn till konsekvenser for manniskors liv och
halsa medan den nya metoden &ven analyserar konsekvenser med avseende
pa miljo och egendom. Vid den nya varderingen ar det pa flera punkter
miljo- eller egendomskonsekvenserna som blir dimensionerande for SIL.

For att kunna goéra en bra SIL-vérdering med den nya metoden &r det viktigt
att befintliga barridrer identifieras i HAZOP-delen av analysen. Om
barridrerna inte identifieras kommer onddigt hoga SIL att implementeras i
systemen vilket leder till onddigt stora kostnader.
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6.2 Klorledningen

Testet pa klorledningen genomférdes med hjalp av driftingenjoren fran
klorfabriken och HMS-chefen.

6.2.1 FoOrsta motet

Fran en sedan tidigare gjord grovanalys over hela klorfabriken valdes en
handelse ut for SIL-analys. Den utvalda handelsen ar lackage pa klorledning
utomhus ansl 50, se bilaga 2. For att ga vidare gjordes en avgransning av ett
system kring ledningen. Detta system analyserades med HAZOP. Resultatet
av HAZOP-analysen finns i bilaga 3. FOr detta system var det uteslutande
konsekvenserna for manniskors liv och hdlsa som blev dimensionerande.
Vid analysen framkom att SIL 2 eller eventuellt SIL 3 krévs. For att utreda
detta bor en detaljerad analys genomforas.

De moment som identifierats som svara under analysen var framst att
klassificera konsekvenser och sannolikheter utan att ta hénsyn ftill
barriarerna. Den enkla barriaranalysen var ocksa orsak till vissa fragetecken.
Med barridranalysen var problemen att avgdra vad som kan raknas som
barriar och vilken barridr den identifierade SIL tillhor.

6.2.2 Andra motet

Det andra motet inleddes med att géra en detaljanalys av den héndelse som
gav SIL 3 i HAZOP-analysen. Handelsen ar nr 4 i bilaga 3, omvand riktning
av flodet. Nar detaljanalysen gjordes inkluderades aven fall 7 och 9 da de
har samma konsekvens som fall 4 och ar en orsak till anrop pa
sektioneringssystemet som ska SIL-klassas. Resultatet av analysen finns i
bilaga 4. Aven i den detaljerade analysen framkom att det ar SIL 3 som
kravs. Analysgruppen kénde inte att detta var ett rimligt resultat for denna
del av processen. Orsaken till det hdga vardet &r att frekvensen av handelsen
omvand riktning av flodet ar s hog som flera ganger per ar. Det &r inte
troligt att det omvanda flodet genererar ett sa hogt tryck i ledningen att den
skulle kunna ga lack. Med anledning av denna insikt modifierades HAZOP-
analysen enligt bilaga 5. | denna modifierade analys ar hogsta identifierade
SIL 2 sa nagon ny detaljerad analys behdver inte goras.

Den detaljerade analysen kandes svar att anvanda. Det var krangligt att
forsta vad som skulle sta pa vilken rad. Det géllde dven att inte forvéaxla
sannolikheter och frekvenser vid berakningarna. Analysen var anda bra da
det blev lattare att identifiera orsakerna till det hoga SIL-vardet. Trots att
analysen upplevdes kranglig kommer inga stora forandringar ske eftersom
det blir lattare med lite vana. Da den detaljerade analysen inte kommer att
anvandas sa ofta ar det omotiverat att lagga mycket tid pa att utveckla
analysen sa att den blir enklare nar den anda ger ett bra resultat. For att
underlatta arbetet kommer ett tydligt exempel pd hur den detaljerade
analysen ska goras ska bifogas instruktionen till Hydro Polymers.
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6.3 Klorupparbetning

Fran den sedan tidigare gjorda grovanalysen over klorfabriken valdes
ytterligare en hdandelse ut for SlL-analys. Den utvalda handelsen ar
overtryck i Cly-systemet i cellsalen samt upparbetningen, se bilaga 6. En
HAZOP-analys gjordes och resultatet finns i bilaga 7.

Detta test gick bra vilket antagligen beror pa att analysgruppen nu bérjar bli
van vid tankeséttet i analysen.

6.4 PVC-autoklav

Testet genomfordes med hjalp av en processingenjor och driftchefen fran
PVC-fabriken, projektingenjor for instrument och HMS-chefen.

Hela PVC-fabriken har sedan tidigare analyserats med en grovanalys. Fran
denna analys valdes en handelse ut for SIL-analys. Den utvalda handelsen &r
skenande autoklav, se bilaga 8. For att ga vidare paborjades en analys med
HAZOP. Pa grund av tidsbrist gjordes ingen fullstandig analys. Resultatet
av  HAZOP-analysen finns i bilaga9. Aven vid detta test var det
konsekvenserna for manniskors liv och hdlsa som blev dimensionerande.
Vid analysen framkom att SIL 2 kravs.

Under testet uppkom diskussioner om instruktionens utformning, speciellt
om nér SlL-analys ska genomforas. Instruktionen behdéver hdar omarbetas for
att bli anvandbar. Fortydliganden kravs pa ytterligare nagra stycken for att
gora instruktionen mer lattanvand. Vid testet fordes diskussioner om:

e Hur stort &r ett system?
e Vilka delar ar det som omfattas av den identifierade SIL?

Med barridranalysen var problemen att veta hur man ska ta hansyn till
riskreducerande system som inte ar tillrackligt sékra for att kunna raknas
som en barridr. De finns och gor ett jobb, nagonstans maste detta raknas.

Mer tid behdver laggas pa analysarbetet, &n vad som gjordes vid testet, for
att metoden ska fungera bra och funktioner klassade enligt SIL ska
identifieras. | fallet med autoklaven maste alla orsaker, exempelvis hdg
niva, utredas ordentligt. Alla orsaker gar inte att atgarda med ett
instrumentsystem. Ett exempel ar fel initiator, daremot gar fel mangd
initiator att kontrollera med ett SIL-klassat instrumentsystem.
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7 Slutsats

Examensarbetet har tillkommit for att Hydro Polymers ska kunna tackla de
nya krav som stalls i standarden SS-EN 61511. Standarden har utvecklats
for att forenkla hanteringen av instrumentsystemens férandrade riskprofil.
Vilken metod som ska anvéndas for att bestdamma SIL &r inte preciserat i
standarden utan upp till foretaget att valja sjalv.

| rapporten har en tredelad metod foreslagits. De tva forsta delarna av
metoden &r kvalitativa och den avslutande tredje delen ar semikvantitativ.
Metoden ar framtagen ar Hydro Polymers men dven andra foretag inom
processindustrin kan anvéanda den.

Under arbetets gang har fragorna fran problemformuleringen delvis fatt
svar:

e FOr att bedoma SIL for ett riskobjekt gors nagon typ av riskanalys.
Utifran den bedomda risken tilldelas objektet lamplig SIL.

e Det blir sma skillnader i tillvagagangssattet for befintlig utrustning,
nya projekt och vid andringar. Skillnaden ligger i omfattningen pa
analysen.

e Anvisningen ar latt att folja fram till den detaljerade analysen. For
att forenkla kommer ett tydligt exempel att bifogas anvisningen.

e Repeterbarheten hos metoden har inte utretts. Detta beror dels pa
tidsbrist och dels pa att for de olika fabriksdelarna har olika personer
varit inblandade. Metoden har inte testats pa tva personer fran
samma fabriksdel vilket skulle kréavts for att kolla repeterbarheten.

Vid utvarderingen har en jamférelse med en annan metod gjorts och
resultatet blev liknande. Skillnaden kan bero pa att det saknades viss
information for anvandning av min metod i de tidigare resultaten.

Den viktigaste erfarenheten fran testerna var att det ar viktigt att ha med
nagon som ar kunnig pa instrumentsystemen vid analysen, det racker inte
med personer val insatta i processen.
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8 FOorkortningar

ALARP
BPCS
HAZOP
FTA
LOPA
MCS
PFD
PVC
SIL

SIS
SKIF
SWIFT

As Low As Reasonably Possible

Basic Process Control System, vanliga styrsystemet.
Hazard and Operability study

Feltradsanalys

Layer of Protection Analysis, sakerhetsbarriaranalys
Minimal Cut Sets

Probability to Fail on Demand, sannolikhet for fel vid anrop
Polyvinylklorid

Safety Integrity Level, integritetsniva

Safety Instrumented System, sékerhetskritiskt system
Séakerhetskritisk instrumentfunktion

Strukturerad What-1f Teknik
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Bilaga 1
HYDRO ) _
ARBETSSCHEMA FOR SIL-ANALYS METOD: UTBYGGD HAZOP Sida av
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Nr | Awvikelse Orsaker Konsekvenser Kommentarer Riskvardering Antal SIL Rekommenderade | Ansvar - Tid
- Vidtagna atgarder, skydd K S barriarer avlast i atgarder
Variabel Nyckelord H M E matris
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. o Bilaga 2
ARBETSSCHEMA FOR SAKERETSGRANSKNING METOD: GROVANALYS Sidalavl1

Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Klorfabriken Klorlager 426-00-28 05-10-18

Nr | Skadehéndelse Mojliga orsaker Konsekvenser Kommentarer Riskvérdering Rekommenderade atgarder Ansvar - Tid

Vidtagna atgarder K S
H, M, E

4 | Lackage pa Korrosion pga Klorutslapp — Detektorer 4,3,2 1
klorledning vattenlacka fran | utomhus —  Snabb-
utomhus ansl 50 | férgasare (kraftigt) avstangnings

systemet
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N Bilaga 3
ARBETSSCHEMA FOR SIL-ANALYS METOD: UTBYGGD HAZOP Sidalavl1
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Klor Klorlager Klorledning 426-00-28 05-12-07 KJ
50CI-12
Nr | Avvikelse Orsaker Konsekvenser Riskvérdering Skydd Anta_L.I. SIL"_ Belfommenderade Ansvar - Tid
Variabel | Nyckelord " l\}jl,E S barriarer ?r:/z:tarsitsl atgarder
1 | Fléde | Hogt Reglering PC- Marginellt htgre - -
0089 stangd tryck
2 Brott pa ledning | Stort klorutslapp | 5,3,2 1 Rorbrottsventil 1 2 | Systemet med
klordetektorer
och
sektionerings-
ventiler ska
vara SIL 2
3 Lagt Stangda ventiler | Termisk 3,11 3 Spréangbleck 1 1
expansion leder
till spréngt ror
4 Omvand | Hogt tryck i Cl,- | HOgt tryck som 5,3,2 5 — Mekanisk 2(3) 3 | Sefall 2, men
riktning | forgasare i VCM | kan leda till overstromning eventuellt
nér HTC trippar | ledningsbrott —  Spréangbleck SIL3
— (Designen
av ror)
5 | Tryck | HOgt
6 Lagt
7 | Temp | Hog Yttre brand Klorutslapp 5,3,2 2 Rorbrottsventil 1 2 | Sefall 2
8 Lag Ej relevant
9 | Sammansattning, | Forgasaren lack | Korrosion, 53,2 3 — Lagre tryck 2 2 |Sefall2
vatten i systemet utslapp pa vattensidan
— Rorbrotts-
ventil




& ARBETSSCHEMA FOR SIL-ANALYS Bilaga 4
HYORO METOD: DETALJANALYS Sidalavl1
Fabrik Enhet Utrustning ﬁgﬁgzise (nr) [Datum  |Signatur
Klor Klorlager Klorledning 4,7 och 9 1060103 |KJ, GS
Sakerhetskritisk instrumentfunktion (SKIF) Konsekvensbeskrivning Klass
Sektioneringssystemet Brott pa ledning — stort klorutslapp 5
Frekvens
Beskrivning Sannolikhet (per &r)
1 Orsaker till anrop Hogt tryck i Cl,-forgasare ndr HTC trippar 6
2 Yttre brand 0,005
3 \Vatten i systemet — férgasaren lack 0,013
4
5
Forutsattning for anrop
Oberoende barriérer som reducerar anropsfrekvensen
Styr- och reglersystem
Manskligt ingrepp
|Andra oberoende barriagrer  |Overstromningsventil 0,1
[Anropsfrekvens pad SKIF (6*0,1)+0,005+0,013 0,618
Konsekvensbegrénsande barriérer och faktorer
IAvsakring Sprangbleck 0,005
IAndra oberoende barrigrer Rorbrottsventil 0,005
IAntandning
Sannolikhet for personal i omradet |Ibland pa dagtid 0,33
Sannolikhet fér skada Gasmasker, flera flyktvégar 0,5
Sannolikhet fér eskalering 0,005*0,005*0,33*0,5 4,125*10°°
IAndra sékerhetsatgarder (inte oberoende barriarer)
Olycksfrekvens utan SKIF 0,618*4,125*10°° 2,55*10°
SIL (avlast i matris) 3 Total olycksfrekvens 2,55*10°*10° 2,55*10°°
[Tolerabel risk for konsekvensen [Tolerabel risk nadd? Ja
Erforderliga atgarder
Noteringar
SIL Konsekvenser
1 2 3 4 5
cn 5 1 2 1 2 3|2 3 * * * *
5 ®
_%’ 4 1 1 2 1 2 * * *
»éi 3 1 2|1 2 *|2 3 =
5 2 1 1 2|1 2 *
1 1 -
§§|§‘;}g'r'i';ge§/j°r 1 101000 1 10 100| 1 10 100/ 1 10 100/ 1 10 100
* = mer &n en barriar kravs



LU

N Bilaga 5
ARBETSSCHEMA FOR SIL-ANALYS METOD: UTBYGGD HAZOP Sidalavl1
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Klor Klorlager Klorledning 426-00-28 06-01-03 KJ
50CI-12
Nr | Avvikelse Orsaker Konsekvenser Riskvérdering Skydd Anta_L.I. SIL" ) Belfommenderade Ansvar - Tid
Variabel Nyckelord " I\}jl c S barriarer ?T\Q?rsitsl atgarder
1 [ Flode | Hogt Reglering PC- Marginellt hogre - -
0089 stangd tryck
2 Brott pa ledning | Stort klorutslapp | 5,3,2 1 Rorbrottsventil 1 2 | Systemet med
klordetektorer
och sektione-
ringsventiler
ska vara SIL 2
3 Lagt Stangda ventiler | Termisk 3,11 3 Sprangbleck 1 1
expansion leder
till sprangt ror
4 Omvand | Hogt tryck i Cl,- | Marginellt hégre 5
riktning | forgasare i VCM | tryck
nér HTC trippar
4, Haogt tryck som 53,2 2 — Mekanisk 2 -
1 kan leda till dverstromning
ledningsbrott — Spréngbleck
5 | Tryck | Hogt
6 Lagt
7 | Temp | Hdg Yttre brand Klorutslapp 5,3,2 2 Rorbrottsventil 1 2 | Sefall 2
8 Lag Ej relevant
9 | Sammanséttning, | Forgasaren lack | Korrosion, 53,2 3 — Lagre tryck 2 2 |Sefall 2
vatten i systemet utslapp pa vattensidan
— Rorbrotts-
ventil
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N N Bilaga 6
ARBETSSCHEMA FOR SAKERETSGRANSKNING METOD: GROVANALYS Sidalavl

Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Klor Klorupparbetning 706-00-07 05-10-18 GS

Nr | Skadehandelse Majliga orsaker Konsekvenser Kommentarer Riskvérdering Rekommenderade atgarder Ansvar - Tid

Vidtagna &tgarder S K
H, M, E

1 | Overtryck i Cl, | Stopp pa Klorutsléapp i Manuell 3 3,21

8 | systemet i Klorflakt samt cellsal neddragning av
cellsal samt att ej PIC 728- produktionen

upparbetningen

645 ej Gppnar




LU

N Bilaga 7
ARBETSSCHEMA FOR SIL-ANALYS METOD: UTBYGGD HAZOP Sidalavl1
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
Klor Klorupparbetning 707-00-07 06-01-03 KJ, GS
Nr | Awvikelse Orsaker Konsekvenser Riskvérdering Skydd Antal SIL Rekommenderade | Ansvar - Tid
Variabel | Nyckelord y I\K/| c S barriarer g;?rslts i atgérder
1 | Fléde | Hogt Ej relevant
2 Lagt Klorflakt stopp | HOgt tryck i 32,1 4 Manuell 1 1 SIL 1 pa
celler neddragning overtrycks-
skydd
3 Igenséttning i Flakten orkar
Klortork inte, mindre
allvarligt &n
stopp pa flakten
4 Klorkompressor | Hogt tryck i 4,2,1 4 Manuell 1 2 3 oberoende
stopp celler neddragning system
finns
4 Omvand | Ej relevant
riktning
5 | Nivd | Hog/ lag | Ej relevant
6 | Temp | Hog Forhojd Cellen blirvarm, | 1,1,1 5 Inga 1 2 (eller 3)
spanning i en kokar. Eventuellt oberoende
cell explosion system
finns
7 Lag Ej relevant
8 | Sammansattning, | Lagt pH-véarde i | Explosioner av 3,2,3 2 Inga 1
fel pH-varde saltldsningen celler pga hog
pga for mycket | halt H,
syra
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N N Bilaga 8
ARBETSSCHEMA FOR SAKERETSGRANSKNING METOD: GROVANALYS Sidalav1l
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
PVC-fabrik Autoklav 05-10-06
Nr | Skadehandelse Majliga orsaker Konsekvenser Kommentarer Riskvérdering Rekommenderade atgarder Ansvar - Tid
Vidtagna &tgarder K S
H, M, E
2 | Skenande — Felméngd | Svagaste — Nod- 4,24 2 — Berédkna
autoklav initiator punkten brister avblasning sakerhetsventilernas
— Kylvatten- | pd autoklaven, |- Tomning till kapacitet.
bortfall kan bli foljd annat karl — Undersok vilket stalle
scenario med — Satsning av pa autoklaven som ar
brand moderator bast att kora in killer pa.
— Satsning av
Killer
— Katastrof-

ventilation
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N Bilaga 9
ARBETSSCHEMA FOR SIL-ANALYS METOD: UTBYGGD HAZOP Sidalav1l
Fabrik Enhet Utrustning Granskningsunderlag (t ex P&I) Datum Signatur
PVC Autoklav 05-12-13 KJ
Nr | Awvikelse Orsaker Konsekvenser Riskvardering Skydd Antal SIL Rekommenderade | Ansvar - Tid
- K S barriarer avlast i atgarder
Variabel Nyckelord H M E matris
1 | Niva Hog Ej tomd vid start | N&r varmning 2,12 5 Sékerhetsventil 1 1
startar stiger
trycket. Kommer
troligen lacka
vid en flans och
trycket sjunker.
2 Fel pa Se fall 1 21,2
flodesmatare
Fel i recept Sefall 1 2,1,2
4 Termisk Se fall 1 2,1,2
expansion
5 Lag Ej relevant
6 | Tryck | Hogt Sefall 1 Killer utléses. 4,24
Om det gj
hjélper sker
bristning vid
svagaste punkten
eller eventuell
7 Fel initiator Se fall 6 42,4
8 Fel méangd Se fall 6 424
initiator
9 Kylvattenbortfall | Se fall 6 42,4 3 Sékerhetsventil 1 2
1 Stopp pa Se fall 6 4,24
0 omrdrare
1 Fel temperatur Se fall 6 424
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