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The aim of the thesis is to bring clarity to what extent the routines for risk management in different
divisions comply with the ones used at OKG AB as a whole. A mapping of the risk management was
made through interviews with members of staff. It was observed that a common risk identification
method at OKG would serve many purposes. Literature on COSQO’s framework for Enterprise Risk
Management and risk analysis methods was studied. The methods were evaluated, and Hierarchical
Holographic Modeling was chosen as a basis for the method proposed. As a complement to HHM, parts
of a systems-thinking framework are suggested. Comments on the other parts of the risk management
process and recommendations are also presented.
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Sammanfattning

OKG (Oskarshamns Kraftgrupp) AB ér indelat i olika avdelningar med underliggande enheter
och grupper som bedriver riskhantering. Nagra av de enheter som finns dr Teknik, Reaktorsa-
kerhet och tvirteknik (TR) samt Underhéll, Teknik (UT). For riskhanteringsarbete finns en
organisation som ar indelad 1 riskfamiljerna IT, Personal, Finans, Omvirld, och Process. Fore-
taget har onskat fa klarhet i hur rutinerna for riskhantering i riskhanteringsorganisationen, dven
kallad risknétverket, respektive pa enheterna TR och UT fungerar.

OKG ér sedan 2005 alagda att rapportera storre risker till &garen E.ON Sverige. Nya rutiner for
riskhantering har infOrts pé senare ar, men fungerar inte optimalt tillsammans med det sedan
tidigare etablerade riskhanteringsarbetet inom olika verksamhetsomrdden. De risker som inte
rapporteras till E.ON hanteras inom OKG, och OKG har velat fa reda pa hur denna interna risk-
rapportering fungerar.

OKG hade en forhoppning om att examensarbetet skulle leda till en beskrivning av en modell
for riskhantering med tillhérande metodik, anpassad till existerande Gvergripande krav och
metoder. Arbetet forvintades Oppna kontaktytor 1 organisationen for att &stadkomma en
gemensam syn pa vad riskhantering innebér.

Arbetet genomfordes med ledning av foljande fragestéllningar:

e Hur bedrivs riskhantering pd& TR och UT respektive i1 organisationen for
riskhantering?

e Hur kan man utdka samarbetet mellan TR, UT och organisationen for riskhantering?

e Hur identifieras risker?

e Hur kan den sedan ldnge etablerade riskhanteringen knytas ithop med E.ONs krav pé
rapportering?

e Hur kan rapportering inom OKG av de risker som inte rapporteras till E.ON forbatt-
ras och hanteringen gdras mer enhetlig?

For att besvara fragestdllningarna gjordes en kartliggning av riskhanteringen, bland annat ge-
nom intervjuer av personal pa olika avdelningar och enheter involverad i riskhanteringen. Vid
den efterfoljande analysen upptécktes till exempel brister i rapporteringen av risker, vilket for-
svarar for resultaten fran riskhanteringen att omséttas bade i ldrande for organisationen och att
inforas 1 verksamhetsplaneringen. Vidare konstaterades avsaknaden av en gemensam riskiden-
tifieringsmetod pa OKG. Skapandet av en sddan metod uppfattades som sé& betydelsefull for
utvecklingen av riskhanteringsarbetet att tyngdpunkten lades pd att utforma identifieringsmeto-
den. Tiden till forfogande medgav inte beskrivningen av en komplett modell {or riskhantering,
som uttryckts dnskemél om i projektplanen.

En slutsats blev ocksa att en sadan metodik skulle fylla flera funktioner: dels skulle riskhanter-
ingsarbetet pd ménga avdelningar berikas av en inventeringsmetodik som bestir av mer én in-
spektioner och besok 1 anldggningarna, dels skulle den kunna anvidndas inom alla delar av och
pa alla nivder 1 organisationen. Den skulle ocksd 16sa ett specifikt problem som observerats,
vilket var bruket av olika terminologi i tekniska och andra riskanalyser.

I processen for att skapa en riskidentifieringsmetodik for OKG ingick litteraturstudier av risk-
analysmetoder, sdkerhetskultur och ett ramverk for Enterprise Risk Management (ERM) skapat
av The Committee of Sponsoring Organizations of the Treadway Commissions (COSO), vilket



ar ett hjalpmedel for att identifiera och hantera risker i foretag. Redogorelsen for ERM inklude-
ras i rapporten av tva skal: dels for att E.ON Nordics riskhanteringspolicy, som géller for OKG,
ar anpassad till COSOs ramverk for ERM, dels for att ERM dven skulle kunna vara anvindbart
for OKG vid fortsatt utveckling av riskhanteringen. Riskhanteringsprocessen utgdr en central
del av ERM, och 6vriga komponenter i ERM ér en forutsittning for att riskhanteringsproces-
sens olika delar ska fungera. Komponenten intern miljo skapar engagemang for riskhantering
och mojliggor att processen fungerar, och komponenten uppséttning av mal dr en forutsittning
for att veta vad som ska skyddas med hjilp av riskhanteringsprocessen.

Négra kédnda riskanalysmetoder utvédrderades for att avgora vilken som passar bést for OKGs
andamal. Ett antal egenskaper som sddana metoder kan ha, och som bedémdes vara anvindbara
1 detta sammanhang, valdes ut. Vid utvirderingen betygsattes metoderna utifran hur framtré-
dande dessa egenskaper ér hos respektive metod. Exempel pa sddana egenskaper ar: overskad-
lighet, mgjlighet att beakta olika orsaker och aspekter, samt mojlighet att identifiera risker pé
flera olika omraden samtidigt.

Den metod som fick hogst betyg var Hierarchical Holographic Modeling (HHM), vilken ar
lamplig for analys av system med manga interagerande och eventuellt 6verlappande undersy-
stem, samt for identifiering av handelser orsakade av bdde yttre och inre faktorer. Dérfor valdes
HHM som grund for den identifieringsmetodik som foreslds for OKG. Som komplement till
HHM, och ett hjdlpmedel for att formulera riskscenarier, foreslas synséttet systems-thinking,
vilket dr ett sdtt att betrakta system som dr beroende av varandra i en organisation. Systems-
thinkings bidrag till inventeringsmetodiken ar sex processfokuserade faktorer som kan anvén-
das for att formulera riskscenarier.

Den inventeringsmetodik som foreslds, och hur den kan anvindas, utgér en betydande del av
rapporten. Nagra kommentarer pa riskhanteringsprocessens ovriga delar samt rekommendatio-
ner for hur de kan fOrbéattras presenteras ockséd. Sa till exempel belyses problemet med att for
tidigt asdtta risker ekonomisk matt, och mdjligheten att kringga den svarigheten i vérderings-
fasen genom att formulera foretagsspecifika acceptanskriterier for tolerabel risk.

Rapporteringen i1 organisationen bor goras enhetlig genom att samtliga risker, oavsett om de
ska rapporteras till E.ON eller hanteras internt pd OKG, rapporteras till local risk officer.

Arbetet har resulterat i f6ljande rekommendationer till OKG:

e Alla avdelningar och enheter bor inordnas 1 ndgon riskfamilj.

e All personal bor utbildas i ERM och dess syften for att forbéttra riskhanteringens alla
delar.

e En gemensam syn pa risk bor formuleras och forankras.

e En gemensam metod for riskidentifiering baserad p& HHM och systems-thinking bor
inforas 1 hela organisationen.

e Kommunikationen mellan riskfamiljer bor forbattras.

e Samtliga risker bor rapporteras till local risk officer.



Summary

OKG AB is organized into different divisions with subunits and groups that are involved in risk
management. Technology, Reactor safety and cross technology (TR) together with Mainte-
nance, Technology (UT) are two such units. There is an organization for risk management
which is divided into risk families called Information Technology, Human Resources, Finance,
External Factors and Process. The company wishes to clarify the suitability of the routines used
for risk management in units TR, UT and within the organization for risk management.

Since 2005 OKG is enjoined to report larger risks to the owner E.ON Sverige. New routines for
risk management that have been established since then, do not function optimally together with
previously established risk management routines. The risks that are not reported to E.ON are
managed within OKG, and OKG wished to clarify the suitability of internal risk reporting.

In the project plan of the thesis, OKG wished to have a complete model for risk management
including a methodology adapted to existing demands and methods. The thesis was expected to
open up interfaces in the organization and to create a common view on risk management.

The task was carried through guided by the following set of questions:

e How is risk management conducted in the organization for risk management and in
units TR and UT?

e How can cooperation be improved between TR, UT and the organization for risk
management?

e How are risks identified?

e How can established risk management be adapted to demands by E.ON on risk report-
ing?

e How can risk reporting within OKG, of risks not forwarded to E.ON, be improved and
unified?

To answer these questions, a mapping of risk management within the company was made
through interviews with members of staff involved in risk management at different divisions
and units. In the following analysis flaws in risk reporting were discovered, which make it dif-
ficult for the results from risk management both to be transformed into learning for the organi-
zation as well as being introduced into activity planning. Furthermore the lack of a common
risk identification method for risks at OKG was noted. It is suggested that a common method
would serve many purposes. For one, the risk management of many divisions would be en-
riched by a risk identification method that comprises more than inspections and visits to the
plants. Also it could be used in all parts of and at all levels of the organization. It would also
solve a specific problem that was observed, namely the use of different terminology in techni-
cal and other risk analyses.

In the process of creating a suitable risk identification method for OKG, literature on risk
analysis methods, safety culture, and COSO’s framework for Enterprise Risk Management
(ERM) was studied. The latter is a framework meant to enable management to identify and
manage risks. The account of the ERM framework in this report is included for two reasons.
First, the risk management policy of E.ON Nordic, which applies to OKG, is modelled after the
COSO framework for ERM, and second because ERM might be useful for further development
of risk management at OKG. The risk management process is the core of ERM and other com-



ponents of ERM are prerequisites for an adequate risk management process. One of those com-
ponents is the internal environment, which creates a commitment to risk management in the
organization and enables the process to function. Yet another component is objective setting,
which is vital for defining what is to be protected by the risk management process.

Several published risk analysis methods were evaluated to determine which might be best
suited for the purposes of OKG. A number of qualities inherent in such methods, and consid-
ered useful in this context, were selected When assessing the methods they were graded ac-
cording to the judged presence of the desired qualities. A few of the qualities selected were:
ability to provide overview, ability to take different causes into consideration and ability to
simultaneously identify risks in different areas.

The highest graded method was Hierarchical Holographic Modeling (HHM), which is suited
for analysing systems with several interacting and possibly overlapping subsystems, and for
identifying events caused by both external and internal events. Therefore HHM was chosen as
a basis for the identification method that is proposed for OKG. As a complement to HHM, and
an aid in constructing risk scenarios, the systems-thinking paradigm is proposed. Systems-
thinking is a way of examining interdependent systems of an organisation. The contribution of
systems-thinking to the identification method is six process focused factors which can be used
in creating risk scenarios.

The proposed identifications method and how it can be used constitutes a large part of this the-
sis. A few comments on the other parts of the risk management process and recommendations
on how they can be improved are also presented. Thus, the problem of early assessment of risks
in financial terms is addressed, and the possibility to circumvent this problem during risk
evaluation by creating company specific acceptance criteria for tolerable risk.

Reporting in the organisation should be unified by reporting to local risk officer of all risks,
regardless of whether they be reported to E.ON or can be handled internally within OKG.

This thesis has resulted in the following recommendations for OKG:

e All divisions and units should be part of a risk family.

e All staff should be educated in ERM and its purposes to improve all parts of risk
management.

e A common view on risk management should be created and established.

e A common method for risk identification, based on HHM and systems-thinking, should
be implemented in the entire organization.

e Communication between risk families should be improved.

e All risks should be reported to the local risk officer.
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Forkortningar

Nedan féljer en forteckning av de forkortningar som anvands i rapporten for att beteckna av-
delningar, enheter och grupper pa OKG.

AA Produktion O1

AB Produktion O2

AIB Anldggningsingen;jor, O2

AC Produktion O3

AD Produktion, Fysiskt skydd och yttre anldggningar
E Administration

ER Administration, Redovisning och Controlling

H Personal

HO Personal, Organisationsutveckling och kompetenssékring
M Miljo

MY Miljo, Yttre

P Produktion

PS Produktion Stéd

S Sékerhet och Kvalitet

SG Sédkerhet och Kvalitet, granskning

T Teknik

TD Teknik, Dokumentation

TP Teknik, Projekt

TR Teknik, Reaktorsdkerhet och tvarteknik

U Underhall

UR Underhall, Reaktorsdkerhet och brénslehantering
uT Underhall, Teknik

UTT UT Teknik
X Projekt
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1 Inledning

1.1 Bakgrund

OKG (Oskarshamns Kraftgrupp) AB éar indelat i olika avdelningar med underliggande enheter
och grupper som bedriver riskhantering. Nagra av de enheter som finns dr Teknik, Reaktorsa-
kerhet och tvirteknik (TR) samt Underhall, Teknik (UT). Dessutom finns en riskhanteringsor-
ganisation som dr indelad i riskfamiljerna IT, Personal, Finans, Omvérld, och Process. Foreta-
get har onskat fa klarhet 1 hur rutinerna for riskhantering i riskhanteringsorganisationen, dven
kallad risknétverket, respektive pa enheterna TR och UT fungerar.

OKG ér sedan 2005 alagda att rapportera storre risker till d4garen E.ON Sverige, vilket forut-
sdtter en fungerande riskhantering inom foretaget. Nya rutiner for riskhantering har inforts pa
senare ar, men fungerar inte optimalt tillsammans med den sedan tidigare etablerade riskhan-
teringen inom olika verksamhetsomraden. Dessutom stills krav pa rapportering fran bland
andra Statens kédrnkraftsinspektion (SKI), Statens strélskyddsinstitut (SSI), Léansstyrelsen i
Kalmar 1dn samt Naturvardsverket, vilket ocksa har varit ett incitament for riskhantering inom
OKG.

Risker beddoms i ekonomiska konsekvenser och beddmd kostnad avgér huruvida risken rap-
porteras till E.ON for beslut om atgérd, eller om risken ska behandlas inom OKG. De risker
som inte rapporteras till E.ON hanteras inom OKG. Foretaget har velat fa reda pa hur riskrap-
porteringen fungerar.

1.2 Mal och syfte

Milet med examensarbetet ar ett forslag till en modell for riskhantering med tillhérande meto-
dik anpassad till existerande Overgripande krav och metoder. Efter implementering av fram-
lagda slutsatser finns mojligheten for alla avdelningar inom OKG att ha en gemensam syn pa
vad som behover goras for att dstadkomma en forbéttrad riskhantering. En forbéttrad riskhan-
tering ska inte uppfattas av berérda som en extra belastning, utan som ett naturligt sitt att
genomfora sitt riskhanteringsarbete. Den forbéttrade riskhanteringen ska samtidigt uppfylla de
krav pa rapportering som stélls fran E.ON och 6vriga intressenter.

Arbetet omfattar en kartlaggning av riskhanteringen inom aktuella verksamhetsomraden och en
analys med lampliga forbattringsatgérder som resultat. Arbetet har lett fram till ett forslag pa en
metod for samordnad och dvergripande riskidentifiering samt forslag till forbattringar av risk-
hanteringens ovriga delar. Skapandet av riskidentifieringsmetoden uppfattades som sé betydel-
sefull for utvecklingen av riskhanteringsarbetet att tyngdpunkten lades pa att utforma identifie-
ringsmetoden. Tiden till forfogande medgav inte beskrivningen av en komplett modell for risk-
hantering, som uttryckts onskemal om i projektplanen.

Syftet med examensarbetet ar att tydliggéra sambanden mellan existerande riskhantering inom
olika verksamhetsomrédden och OKGs totala riskhantering samt hur resultaten tas till vara och

omsitts 1 verksamhetsplaneringen pa olika nivaer.

Arbetet forvéintas Oppna kontaktytor i organisationen for att astadkomma en gemensam syn pa
vad riskhantering innebdr.
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1.3 Fragestallningar

For att uppnd de mél som formulerats skapades inledningsvis ett antal fragestillningar som
besvaras i rapporten:

e Hur bedrivs riskhantering pd TR och UT respektive i1 organisationen for
riskhantering?

e Hur kan man utdka samarbetet mellan TR, UT och organisationen for riskhantering?

e Hur identifieras risker?

e Hur kan den sedan ldnge etablerade riskhanteringen knytas ithop med E.ONs krav pd
rapportering?

e Hur kan rapportering inom OKG av de risker som inte rapporteras till E.ON forbatt-
ras och hanteringen gdras mer enhetlig?

1.4 Avgransningar

Examensarbetet ska utféras inom ramen for en termin vilket har inneburit att uppdraget har
avgransats. Den typ av risker som behandlas dr de som tidigare nimnda enheter inom OKG har
till uppgift att hantera. Risker som kan elimineras med tillgdngliga resurser och inte kréver yt-
terligare analys och rapportering hanteras ej inom ramen for detta examensarbete.

Rent finansiella risker infor investeringsbeslut och forvarv behandlas ej i denna rapport.

Som en del av kartldggningen av riskhanteringsarbetet intervjuades ett antal personer som val-
des ut for att de pd nagot sétt dr involverade 1 riskhanteringsarbetet. Négra tillfrdgade hade inte
mdjlighet att delta, s& ndgra slutsatser om deras bidrag till riskhanteringen kan dérfor inte dras.
I detta arbete avses med risk i huvudsak forekomsten av oonskade hdndelser. Vissa definitioner

av risk omfattar dven uteblivna 6nskade héndelser, men den aspekten av risk avhandlas inte
hér.
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2 Metod

Existerande riskhanteringsarbete kartlades genom studium av dokument fran enheter i organi-
sationen for riskhantering samt genom intervjuer med personer i riskhanteringsorganisationen.
Samma process tillimpades for att studera riskhanteringen pa enheterna TR och UT. Dessa
nuldgesbeskrivningar jamfordes med standarder (IEC 1995, COSO 2003b) varefter eventuella
forbattringsforslag och atgérder formulerades.

Riskrapporteringens vigar kartlades genom studium av dokument frain OKG och E.ON om
rapportering av risker samt genom intervjuer. Existerande riskrapportering jamfordes med litte-
raturstudier av riskrapportering varefter forbattringsforslag formulerades.

2.1 FOrberedelser

Infor det forsta besoket pd OKG studerades litteratur om Enterprise Risk Management (ERM),
riskanalysmetoder samt interna dokument tillhandahéllna av handledaren Elisabeth Sandstrém
pa OKG. Diérefter gjordes ett forsta besok pa foretaget.

2.2 Kartlaggning av riskhanteringsarbete

For att fa en uppfattning om existerande riskhanteringsarbete studerades interna dokument, som
exempelvis organisation och uppgiftsfordelningsdokument, och intervjuer forbereddes. Hand-
ledaren pd OKG valde ut personer som var ldmpliga att intervjua fran organisationen for risk-
hantering, samt andra personer som arbetar med riskhantering. Efter att ha 14st valda delar av
boken Vetenskaplig metod (Ejvegard 2003) bokades intervjuerna. Vid ett besok pa OKG kalla-
des samtliga som senare skulle intervjuas till ett méte dir delar av examensarbetets projektplan
presenterades. Riskhanteringsprocessens olika delar (analys, virdering och reduktion/ kontroll)
forklarades och det klargjordes att kartliggningen av riskhanteringsarbetet i organisationen
bland annat syftade till att lokalisera var de olika delarna utfors. Métesdeltagarna ombads ocksa
att fundera over vilka interna dokument som skulle kunna vara anvéndbara vid kartliggningen
och fortsatt arbete.

Diérefter genomfordes intervjuerna under tva veckor. P4 grund av avdelningarnas och enheter-
nas olika arbetsuppgifter formulerades inget frageformuldr med specifika fragor. Avsikten var i
stéllet att lata de intervjuade prata ndgorlunda fritt om sina respektive arbetsuppgifter avseende
riskhantering. Exempel pa fragor som stélldes vid intervjuerna dterfinns i bilaga 1. For varje
person som intervjuades forklarades syftet med intervjun och kartliggningen av riskhanterings-
arbetet. Riskhanteringsprocessens olika delar forklarades ocksé kortfattat. De intervjuade om-
bads forklara sina respektive arbetsuppgifter, vilka risker som finns inom aktuellt omrade och
eventuellt vilka metoder som anvindes for att identifiera dessa risker. De intervjuade ombads
ocksa att redogora for till vem en eventuell riskrapportering sker.

2.3 Framtagning av metod for riskidentifiering

Nar samtliga intervjuer genomforts och sammanstillts skickades en sammanstéllning av varje
intervju tillbaka till respektive intervjuperson for inhdmtning av synpunkter. Detta for att i s&
stor utstrdckning som mojligt terge ritt information fran intervjuerna i rapporten.

Vid sammanstillning och analys av intervjuerna identifierades ett behov av en metod for risk-

identifiering. Efter studier av kompletterande litteratur om riskanalysmetoder, sidkerhetskultur
och analysmetodik utarbetades en metod for riskidentifiering.
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Nér metoden for riskidentifiering utarbetats kallades samordnare for de olika riskfamiljerna IT,
Personal, Finans, Omvirld och Process till mote pd OKG. Vid detta mdte presenterades nigra

av de slutsatser som dragits fran intervjuerna och den metodik for riskidentifiering som foreslas
1 rapporten.
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3 Presentation av OKG

3.1 Allmant om OKG

OKG édger och driver tre kokvattenreaktorer (BWR = Boiling Water Reactor); Oskarshamn 1, 2
och 3 som kallas O1, O2 och O3 i dagligt tal. Reaktorerna togs i kommersiell drift 1972, 1974
respektive 1985. De tre reaktorerna har en sammanlagd nettoeffekt pa 2215 MW och produce-
rar tio procent av Sveriges el. (OKGs hemsida 2008)

OKG AB ér dotterbolag till E.ON Kérnkraft Sverige AB som 1i sin tur dr dotterbolag till E.ON
Sverige som ar en del av E.ON. E.ON Sverige-koncernen dger 54,5 procent av OKG och For-
tum-koncernen édger 45,5 procent. OKG producerar enligt avtal el till de deldgande foretagen i
relation till 4garandelarna. (OKGs hemsida 2008)

3.2 Organisation och struktur

OKGs organisation och uppbyggnad askadliggors 1 figur 1 nedan. I nedanstdende redogorelse
for respektive funktion fokuseras pa de uppgifter som har betydelse for foretagets riskhanter-
ing. Uppgifterna dr hdmtade frdn VDs Organisation och uppgiftsfordelning (OKG 2005-

08528).
@
Ledningsfunktion
S
Sikerhet och VD-stab
Projektfunktion  Teknikfunktion i Stidfunktioner

| | | | |
x T P E H
Projekt Puls, ) . . Produktions-
Plex, Nyans Teknik Produktion Administration Personal funktioner
| | | | | |
AD
U M AA AB AC Gemensamma PS
Underhall Miljo (0) 02 03 anliggningar Produktion stod

Figur 1. OKGs organisationsstruktur.

VD-stab har ansvar for att driva och utveckla foretagets riskhantering, tillhandahalla arbets-
metodik for extern och intern kommunikation samt utse risk manager.

Avdelning Sdkerhet och kvalitet (S) genomfor fristdende granskningar enligt krav frdn Statens
karnkraftsinspektion (SKI), genomfor kvalitetsrevisioner och ser till att verksamhetssystemet
uppfyller interna och externa krav. Dessutom ska arbetsmetodik, krav och riktlinjer upprittas
samt uppfoljning genomforas av foretagets sikerhetskultur.

Projektfunktionen (X) har som uppgift att driva sirskilda projekt inom OKG, vilket huvudsak-
ligen innebér att driva projekten PLEX, PULS och Nyans.
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Projekt PLEX ar sdkerhetshojande atgédrder och forbéttring av tillgédnglighet och verkningsgra-
den pd O2, projekt PULS ér sdkerhetshdjande anldggningsidndringar samt modernisering och
effekthdjning av O3, Nyans ér ett fysiskt skydd for OKG utifran Statens kdrnkraftinspektions,
foreskrifter och dimensionerande hotbild. (OKGs hemsida 2007)

Avdelning Teknik (T) har som uppgift att utfora sékerhetsvirderingar, utredningar och analyser
samt att samordna och utveckla IT-verksamheten.

Produktion (P) har som uppgift att driva O1, O2, O3 och gemensamma anldggningar, vilket
bland annat innebér att virdera och hantera konsekvenser vid pévisade brister och/ eller avvi-
kelser i anldggningarna eller dess dokumentation. Det innebér ocksé att upprétta arbetsmetodik,
krav och riktlinjer samt att folja upp ménniska-, teknik-, organisationsverksamhet (MTO). Pro-
duktion &r uppdelad i avdelningar for de olika blocken och for Underhall (U), Milj6 (M), samt
Produktion stod (PS).

Stodfunktionen bestdr av avdelningarna Administration (E), med uppgift att hantera ekonomi
och administration, och Personal (P) som har som uppgift att st for 6vergripande kompetens-
sakring, krishantering samt att upprétta arbetsmetodik, krav och riktlinjer for strategisk kom-
petens- och bemanningsanalys.
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4 Riskhanteringsprocessen och Enterprise Risk Management

I denna del redogors for och definieras de begrepp som ar centrala fér riskhanteringsproces-
sen. Kartlaggning av denna process pa OKG ar en del av arbetet som ligger till grund for
denna rapport. Déarefter beskrivs Enterprise Risk Management (ERM) som &r ett hjalpmedel
for att identifiera och hantera risker i foretag. Redogorelsen for ERM inkluderas i rapporten
for att det skulle kunna anvéandas vid utvecklingen av riskhanteringen pa OKG.

4.1 Forklaringar till begrepp

Definitionen av risk som anviands inom E.ON dr ”forekomsten av en odnskad hindelse eller
frdnvaro av en Onskad hédndelse” (E.ON 1). Som tidigare nimnts anvdnds begreppet risk i
denna rapport i huvudsak i bemarkelsen forekomsten av oonskad hiandelse.

Kaplan och Garrick (1980) forklarar begreppet riskanalys med svaret pa tre fragor: Vad kan
hénda (gé fel)? Hur troligt 4r det att det kommer att handa? Om det hénder, vad blir konsekven-
serna? Risken for ett specifikt scenario dr en kombination av sannolikhet och konsekvens.
Sannolikhet ar enligt samma forfattare ett matt pa kunskapslaget och &r alltsa ett subjektivt
maétt. Detta ska inte forvixlas med frekvens, som ar resultatet av ett experiment med upprepade
forsok, alltsa ett objektivt mitbart tal (Kaplan & Garrick 1980). Osékerhet ar ytterligare en
vanligt forekommande term i dessa sammanhang, till exempel osékerhet rérande ett visst utfall.
Detta utfall behover inte vara negativt, men osdkerhet i kombination med en viss skada utgor
en risk (Kaplan & Garrick 1980). Vid beslutsfattande skiljs pa beslutsfattande under risk re-
spektive osdkerhet. Vid beslut under risk ar utfallet oként men sannolikhet for ett visst utfall
kan skattas, men vid beslut under osdkerhet kan inte sannolikheten for ett visst utfall skattas
(Mattsson 2000).

Vid berdkningar av risk forenklas ofta kombinationen av sannolikhet och konsekvens genom
att multiplicera de bdda med varandra. Detta kan vara missvisande, eftersom denna forenkling
likstdller ett scenario med lag sannolikhet och hog konsekvens med ett annat scenario om har
hog sannolikhet och lag konsekvens (Kaplan & Garrick 1980). Om den matematiska forenk-
lingen gors, dr det viktigt att ha den 1 dtanke vid beslut om riskreducerande dtgarder, eftersom
dessa kan se annorlunda ut beroende pd om sannolikheten eller konsekvensen for ett scenario
onskas reduceras.
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4.2 Riskhanteringsprocessen enligt IEC

I denna rapport anvinds genomgaende terminologin hos International Electrotechnical Com-
mission (IEC 1995) for riskhanteringsprocessens olika delar, se figur 2. IEC publicerar interna-
tionellt anvinda standarder och samarbetar med The International Organization for Standardi-
zation (ISO).

Riskhanteringsprocessen bestér av tre delar varav den forsta ér riskanalys. Denna del innefattar
definition av omfattningen av systemet, riskidentifiering samt berékning av risken. Den andra
delen ar riskvirdering dér beslut fattas huruvida risken dr acceptabel eller ej och analys av
eventuella atgirder gors. Den tredje delen dr riskreduktion/ kontroll dir genomférande av
eventuella riskreducerande atgdrder genomfors, dvervakas och beslut om ytterligare ndodvan-
diga atgérder fattas. (Johansson 2007)

Riskanalys ) \

Defimtion av omfattning
Idcntifikkation av riskerna
Berakning av risken

Riskbedomning I
_/ Riskhantering I

Riskviirdering

Beslut om nsk kan
> tolereras
Analys av alternativ

Riskreduktion/kontroll

e Genomfirande
Overvakning
Beslutsfattande

Figur 2. Riskhanteringsprocessens olika delar (Johansson 2007).

4.3 Enterprise Risk Management

Riskhanteringen inom E.ON Nordic och ddrmed pa OKG éar overgripande anpassad till The
COSO Framework (E.ON 2007), ett ramverk for Enterprise Risk Management. Nedan redogdrs
for centrala begrepp 1 ramverket samt de ingdende komponenterna. Detta inkluderas for att det 1
denna rapport anses vara en god utgangspunkt vid utveckling av riskhanteringsarbetet pd OKG.

Enterprise Risk Management (ERM) definieras som ... en process, effektuerad av en enhets
styrelse, foretagsledning och annan personal, tillimpad 1 strategiutformning och 1 hela foreta-
get, skapat for att identifiera potentiella hdndelser som kan paverka enheten, for att hantera
risker sa att de hamnar inom foretagets riskaptit och for att tillhandahalla rimlig forsédkran gél-
lande uppfyllandet av enhetens mél.” (COSO 2003a)
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The Committee of Sponsoring Organizations of the Treadway Commission (COSO) har skapat
ett ramverk for att identifiera och hantera risker i1 foretag. ERM ger béttre mdjlighet att anpassa
ett foretags riskaptit (den grad av risk ett foretag ar villig att acceptera for att uppna sina mal)
med dess strategi, forbattrar mdjligheten att vilja riskreducerande atgérder och minimera ope-
rationella 6verraskningar och forluster. (COSO 2003a)

Ett centralt begrepp i definitionen &r ordet process, vilket innebér att det dr nagot stindigt pa-
giende och genomsyrar sittet som foretagsledningen driver foretaget. ERM kan, atminstone till
en borjan, innebdra ytterligare arbetsborda nir modeller och analyser ska skapas, men ERM ér
som mest effektivt nir det dr inbyggt 1 foretagets infrastruktur. Darfor dr inférandet av ERM 1
ett foretag kénsligt. Att tillfora ytterligare procedurer och rutiner 6kar kostnader. Genom att i
stdllet fokusera pa och forbittra eller komplettera redan existerande rutiner och dess bidrag till
effektiv ERM, undviks onddiga rutiner och kostnader. ERM effektueras av personal pé alla
nivéer, vilket bland annat forutsitter att ansvarsomrdden och uppgifter méste vara klarlagda. I
ERM anvinds en portfoljsyn pa risker, vilket innebir att risker forknippade med foretagets
enheter och avdelningar tillsammans utgor foretagets totala risk. Denna helhetssyn innebér
ocksa att risker som hénger ihop kan identifieras och tas stillning till av ledningen. Riskaptit
ar den grad av risk ett foretag dr villig att acceptera for att uppna sina mal och dr direkt kopplat
till foretagets strategi. Vélutformad ERM kan tillhandahalla rimlig forsakran om att foreta-
gets méal uppnas, att foretagets rapportering ér tillforlitlig och att lagar och bestimmelser foljs.
(COSO0 2003a)

4.3.1 Komponenter i ERM

Nedan beskrivs de atta sammanlankade komponenter som ERM bestar av. Dessa harleds fran
det satt ledningen skoter foretaget och ar integrerade i foretagsledningsprocessen.

4.3.1.1 Intern milj6

Foretagets interna miljo &r grunden for alla komponenter i ERM. Den interna miljon paverkar
hur mal formuleras, hur arbetet organiseras samt hur risker identifieras, beddms och kontrolle-
ras. Den interna miljon innefattar bland annat etiska vérderingar, personalkompetens och led-
ningens sitt att skota foretaget. Styrelsen dr en viktig del av den interna miljon eftersom den
tillsammans med ledningen etablerar en riskhanteringsfilosofi, foretagets riskaptit och skapar
en riskkultur. En riskhanteringsfilosofi som ar forstddd av all personal frimjar de inblandade
personernas formaga att hantera risker. Riskfilosofin kommuniceras genom policys, men ocksé
genom ledningens agerande. Riskkultur bestér av attityder, virderingar och praxis som karakta-
riserar hur ett foretag hanterar risker i dagliga aktiviteter. Ett foretags riskkultur formas av dess
riskfilosofi och riskaptit. Om ett foretag inte har nadgon uttalad riskfilosofi, kan riskkulturen
formas slumpartat och se olika ut pa olika stéllen i foretaget. (COSO 2003a)

4.3.1.2 Uppsattning av mal

Mal, och strategi for att uppna dem, formuleras av ledningen. Mal méste formuleras innan hén-
delser kan identifieras som potentiellt paverkar mojligheten att uppna foretagets mal. Foreta-
gets mal delas in 1 fyra kategorier; strategi (foretagets vision), operationellt (knutna till effekti-
vitet och prestation), rapportering (intern och extern) och efterlevnad (rérande lagar och be-
stimmelser). Malkategorier kan variera mellan foretag och overlappar ofta varandra. De ger
ledningen och styrelsen en mojlighet att fokusera pa olika aspekter av ERM och ger mojlighet
att skilja pd vad som kan uppnés i de olika kategorierna. (COSO 2003a)

Varje grupp av mal dr sammanlidnkad med mer specifika mél for olika enheter. Genom att spe-
cificera mal for enheter och aktiviteter, kan kritiska framgéngsfaktorer identifieras, det vill siga
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vad som maste ga ritt for att mal ska uppnas. Om uppsatta mal stimmer overens med befintliga
rutiner och arbetssitt, dr kopplingen till aktiviteter kind. Men om nya mal skiljer sig fran be-
fintliga rutiner, méste kopplingarna till aktiviteter ses dver for att inte 6ka risken. Det ar viktigt
att all personal 1 foretaget ar inforstadda med foretagets mél och hur deras handlande paverkar
och bidrar till uppfyllandet av mélen. (COSO 2003b)

Mal maste ha realistisk omfattning och tidsram. Vad giller sékerhetsforbittringar har mal-
uppfyllelse manga génger fallerat pd grund av bristande konsensus om malen och dess
prioriteringar. Onskelistor med forbittringar som inte fullfdljs eller bara delvis implementeras
pa grund av oklara prioriteringar, leder inte bara till att riktiga forbattringar uteblir, utan leder
ocksa till dverbelastning och slutligen till forlorad drivkraft i forbéttringsarbetet. Det ar alltsd
viktigt att ha realistiska mal och tidsramar och att tillrackliga resurser avsitts. Mélen bor prio-
riteras i en plan for forbattringar som stindigt uppdateras och sprids i1 organisationen. (INSAG
2002)

4.3.1.3 Identifiering av handelser

Héndelser dr ndgot som potentiellt kan paverka formagan att framgangsrikt implementera stra-
tegier och uppna utsatta mal (COSO 2003b). Vid identifiering av hidndelser beaktas externa och
interna faktorer som paverkar att hiandelser intraffar. Externa faktorer kan handla om ekonomi,
affarer, miljo, politik, samhéllet eller teknologi. Interna faktorer speglar ledningens val och kan
handla om infrastruktur, personal, process och teknologi. Identifiering av héndelser kan goras
med manga olika metoder och bor fokusera pd bade historia och framtid. Genom att skapa ka-
tegorier och studera hdndelser bidde horisontellt 6ver olika avdelningar och vertikalt i enheter
och grupper utvecklas en forstdelse for hur hiandelser hinger ihop, vilket ger béttre information
for riskbeddmningar. (COSO 2003a)

4.3.1.4 Riskbeddmning

Héndelser bedoms utifran deras sannolikhet och konsekvens. Skattningar av dessa gors ofta
genom att studera data fran tidigare hdndelser, bdde i den egna organisationen och fran yttre
kdllor. Om tidigare hindelser anvénds for att gora prognoser om framtiden, bor man hélla 1
minnet att faktorer som péverkar hindelser kan dndras dver tiden. Metoder for riskbedomning
kan vara bdde kvalitativa och kvantitativa. Samma metoder behdver inte anvéndas Overallt 1
foretaget, utan bor véljas efter behovet av precision och tillgdngen pa tillforlitlig data. Riskbe-
domningar bor goras bade fore och efter riskreducerande atgéarder. (COSO 2003a)

4.3.1.5 Riskbemdtande

Olika alternativ for bemétande av identifierade risker bedoms efter dess paverkan pa héndelsers
sannolikhet for att intrdffa och konsekvens om de intraffar samt genom kostnad-nyttaanalyser.
Det alternativ som viljs, ska gora att sannolikhet och konsekvens inte dverskrider foretagets
riskaptit. Olika sorters riskbemoétande kan delas in i1 kategorierna undvikande, reducerande,
spridande och accepterande. (COSO 2003a)

Nir alternativ for riskbemotande har valts, kan ledningen behdva utveckla en plan for att im-
plementera detta och omvirdera risken. I virderingen av den kvarvarande risken bor ocksa inga
overvigande av risker som orsakas av riskbemodtandet. (COSO 2003b)

4.3.1.6 Kontrollaktiviteter

Policys och rutiner som anviands for att sdkerstilla att riskbemdtandet implementeras pa rétt
satt kallas kontrollaktiviteter. Sddana aktiviteter forekommer pa alla nivder i en organisation
och utgdr en del av processen for att uppna utsatta mal. De bestar ofta av policys och rutiner
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som effektuerar dem. Det kan rora sig om kontroll av informationsteknologi, sikerhet, utveck-
ling och underhdll. Kontrollaktiviteter varierar mellan olika foretag och utformas olika bero-
ende pé vilken typ av verksamhet det dr fragan om. (COSO 2003a)

4.3.1.7 Information och kommunikation

Information bor ha rétt detaljeringsgrad, finnas till hands 1 tid, vara uppdaterad och korrekt
samt lattillgédnglig. Efterhand som mer data blir tillginglig med modern teknik, blir det en ut-
maning att undvika overflod av information. Vid utvecklande av informationssystem bor han-
syn tas till vilken information som individer och enheter behdver. Den 6kade tilliten till infor-
mationssystem pd alla nivéer 1 organisationen, och den hastighet med vilken informationen
forvintas komma, medfor nya risker som maste beaktas. (COSO 2003b)

Information fran interna och externa kéllor maste identifieras, inhdmtas, och kommuniceras i
ett format och inom en tidsrymd som gor det mdjligt for personalen att utfora sina uppgifter.
Information behovs pa alla nivéer for att driva ett foretag, uppna utsatta mal och hantera risker.
Hur information kommuniceras har betydelse for hur den tolkas och hur risker uppfattas.
(COSO 2003a)

Kommunikation kan delas upp i tre komponenter: formedling, mottagande och verifiering. Det
finns olika sétt att kommunicera, men kommunikation ansikte mot ansikte med stor nirvaro av
ledningen har bast effekt. Det kan finnas fall nér ledningen har formedlat ett budskap som inte
uppfattas pa ratt sétt av anstidllda och darfor inte betraktas som relevant. Det kan bero pé att
formedlingssittet varit olampligt eller otydligt. Det dr dérfor viktigt att kontrollera att ett bud-
skap inte bara formedlats utan ocksa mottagits, forstatts och omsatts i handling. (INSAG 2002)

Kommunikation ska kunna ske bade horisontellt och vertikalt i ett foretag och med externa
kéllor. Ledningen bor tydligt kommunicera vad som forvintas av personalen avseende bete-
ende och ansvar, vilket inkluderar en tydlig riskhanteringsfilosofi, tillvigagéngssétt och delege-
ring av ansvar. Kommunikationsvigar ska mojliggora for personalen att kommunicera infor-
mation om risker mellan olika avdelningar och enheter. Det &r viktigt att inga bestraffningar
forekommer vid rapporterande av relevant information. (COSO 2003a)

Anstillda som ir inblandade i produktionen dagligen dr oftast bist pa att uppméarksamma pro-
blem som uppstar. For att sddan information ska kunna rapporteras maste det finnas bade
kommunikationsvdgar och en vilja att lyssna. Personalen maste lita pé att deras dverordnade
verkligen vill informeras om problem och hanterar dem effektivt, annars riskerar rapporte-
ringen att avstanna och kommunikationskanalen stingas. (COSO 2003b)

4.3.1.8 Overvakning

ERM forédndras over tiden och det kan leda till att sétten att bemdta risker och kontrollaktivite-
ter blir mindre effektiva. Det kan ocksa hidnda att foretagets mél dndras pa grund av strukturella
forandringar. Darfor behover ledningen majlighet att avgora om varje komponent i ERM fort-
farande ar effektiv, vilket gors med hjilp av olika former av 6vervakning. (COSO 2003b)

ERM-processens delar och funktioner dvervakas over tiden, dels kontinuerligt, dels genom
separata utvirderingar. Kontinuerlig 6vervakning ar inbyggd i normala aktiviteter och sker i
realtid, vilket gor att denna typ av dvervakning snabbare identifierar hindelser eftersom sepa-
rata utvirderingar sker i efterhand. (COSO 2003a)
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4.3.2 Samband mellan mal och komponenter

Den tredimensionella matrisen, se figur 3, skildrar forhillandet mellan foretagets mal, indelade
1 fyra kategorier, de atta komponenterna i ERM samt foretagets struktur.
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Figur 3. Forhallandet mellan foretagets mél, komponenter i ERM och foretagets struktur (COSO 2003a).

4.3.3 Begransningar med ERM

Mojligheten for ett foretag att uppnéd sina mal kan péverkas av faktorer bortom ledningens
kontroll, som exempelvis dndringar i1 politiska forutséttningar eller konkurrenters agerande.
Mainniskor kan fatta felaktiga beslut och gora misstag, vilket inte kan undvikas enbart med en
fungerande ERM-process. (COSO 2003a)

4.3.4 Rollfordelning, ansvar och effektivitet

Styrelsen spelar en stor roll i att definiera vad den forvéntar sig avseende integritet och etiska
varderingar samt genom att formulera 6vergripande mél och strategi for att uppna dem. Styrel-
sens roll 1 ERM dér att bland annat se dver foretagets riskportfolj och se hur den dverensstdm-
mer med foretagets riskaptit. (COSO 2003a)

Foretagsledningen och verkstillande direktor dr ytterst ansvarig for ERM och anger tonen 1
ledningen som péverkar integritet och vdrderingar som i sin tur paverkar den interna miljon. I
storre foretag har 6verordnade chefer ansvar for att specifika riskhanteringspolicys och rutiner
for funktioner 1 individuella enheter etableras. (COSO 2003a)

Risk manager samarbetar med andra chefer for att etablera och uppritthélla effektiv riskhan-
tering inom deras ansvarsomraden. Risk manager kan ocksa ha ansvar for att bevaka utveck-
lingen av rapporteringen av relevant riskinformation vertikalt och horisontellt i fGretaget.
(COSO 2003a)

Interna revisorer har en viktig funktion i dvervakandet av ERM. De kan assistera bade led-
ningen och styrelsen genom att dvervaka, undersoka, utvirdera och rapportera om forbétt-
ringar. (COSO 2003a)

Alla i ett foretag har i viss utstrickning ansvar for ERM-processen och den bor darfor ingé i

allas uppdrag. Néstan all personal producerar information som anvédnds i ERM eller agerar for
att hantera risker. Alla har ocksé ansvar for att kommunicera risker. (COSO 2003a)
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Bedomningen av huruvida ERM-processen ér effektiv eller ej vid en viss tidpunkt ar subjektiv
och gors genom att beddma om samtliga dtta komponenter finns och fungerar. Komponenterna
kan dock fungera pa olika sitt i olika delar och pa olika nivaer i foretaget. (COSO 2003a)

Det ér viktigt att uppnd och bibehdlla tydlighet i organisationens struktur och ansvarsfordel-
ning. Anstdllda maste veta vad deras uppgift ar i organisationen och hur deras fardigheter och
kunskap anvinds for att uppnd organisationens mal. (INSAG 2002)

4.4 Riskhanteringsprocessens plats i ERM

Riskhanteringsprocessen utgér en central del av ERM, se figur 4. Ovriga komponenter i ERM
ar en forutsittning for att riskhanteringsprocessens olika delar ska fungera. Den interna miljon
skapar engagemang for riskhantering och mdjliggor att processen fungerar. Uppséttning av mal
ar en forutsittning for att veta vad som ska skyddas med hjilp av riskhanteringsprocessen.
Komponenterna kontrollaktiviteter, information och kommunikation samt Overvakning é&r
hjalpmedel for att sikerstilla att riskhanteringsprocessen ar effektiv och sprids till berdrd per-
sonal 1 organisationen.
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Figur 4. Riskhanteringsprocessen i ERM.

Den riskhanteringspolicy som géller for OKG ar E.ON Nordics (Risk Management inom E.ON
Nordic). Eftersom den &r anpassad till COSOs ramverk for ERM é&r det viktigt att de som é&r
involverade 1 riskhanteringsprocessen pa OKG kénner till detta ramverk. Samarbetet underlat-
tas genom att alla har forstaelse for hur ramverket fungerar, hur det ir ténkt att anvéindas samt
vilka komponenter som ingéar. Kunskapen om ingaende komponenter bidrar till att anvdnda
gemensamma begrepp och ger bittre forutsattningar for samarbete i organisationen.

Centralt f6r en fungerande ERM-process ér tydligt formulerade méal for samtliga delar av verk-
samheten. Utan tydliga mél kan oklarhet rdda om vad det &r som ska dstadkommas med foreta-
gets riskhantering.

ERM ska finnas med i allas arbetsbeskrivning. Detta dkar forutsdttningen for att all personal
kénner till hur processen ska fungera och att alla kinner till sin roll. Om ERM infOrs pé rétt sétt
med utgdngspunkt fran existerande riskhanteringsarbete minskar risken att det blir en ytterli-
gare arbetsbelastning.
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5 Karaktaristika for god riskhantering

Infor kartlaggningen av riskhanteringen pa OKG studerades litteratur om karaktaristika for
god riskhantering och sékerhetskultur som stod vid analysen av kartlaggningen och forslag till
forbattringar.

5.1 Sakerhetskultur

International Nuclear Safety Advisory Group (INSAG) var bland de forsta att definiera begrep-
pet sdkerhetskultur enligt foljande: “samling av karaktdristika och attityder i en organisation
och individer som fastslar att, som en dominerande prioritet, sikerhetsfragor pa kédrnkraftverk
fir den uppmarksamhet berittigad av dess betydelse.” (INSAG 2002) Sedan dess har begreppet
sdkerhetskultur anvints 1 andra sammanhang och kan ocksd definieras som: ... summan av
individers och gruppers vérderingar, attityder, kompetens och beteendemonster som tillsam-
mans bestimmer engagemanget 1, utformningen av och kvaliteten pd en organisations program
for sékerhet och hélsa”. (Akselsson 2006) Gemensamt for bada definitionerna &r att individens

sa vil som organisationens attityder har inverkan pa sékerheten.

I en rapport fran INSAG (2002) konstateras att principerna for att forbdttra sikerhetskultur kan
anviandas inom andra omraden som exempelvis industriell sdkerhet, miljohantering och afférs-
resultat. Eftersom attityder i en organisation har betydelse for utvecklingen av och framgéngen
for bdde god sdkerhetskultur, framgangsrik ERM och riskhantering redogdrs nedan for nagra
viktiga punkter i begreppet sdkerhetskultur.

5.1.1 Engagemang

Ledningens engagemang vid forbittrandet av sdkerhetskultur dr en vital ingrediens for att
uppnd god sédkerhet. Detta innebér att sdakerhet sitts frimst och organisationens sékerhetsfilo-
sofi dr tydlig. Riktigt engagemang innebdr inte bara skrivna uttalanden om vikten av sékerhet,
utan dr ett samarbete mellan ledningen och annan personal for att omsétta sdkerhetsmal i dag-
ligt arbete. Detta kraver tid, resurser och att ledningen har nddvéndig kompetens rorande sé-
kerhetsfragor. (INSAG 2002) Som tidigare ndmnts dr ledningens engagemang centralt dven i
ERM-processen och dirmed for riskhanteringen 1 ett foretag.

5.1.2 Procedurer

Procedurer ska vara tydligt skrivna och vara anpassade for verksamheten, men det ar stor skill-
nad mellan att ha procedurer pa papper och att ha procedurer som ar forstddda och som an-
vinds konsekvent av samtliga anstillda. Det méste tydligt framga varfor specifika krav finns,
eftersom procedurer endast anvdnds om de betraktas som relevanta. Det dr alltsd en forutséatt-
ning att anstdlldas uppfattning om risk ér sddan att krav som stélls pad dem ses som nddvéndiga
och relevanta. Procedurer bor formuleras i samarbete med dem som ska anvéinda dem, vara
anpassade till den verksamhet de dr framtagna for och vara tydliga sa att de kan anvéndas i
praktiken. De méste ocksa forstarkas med traning. (INSAG 2002)

Standardiserade arbetsrutiner eliminerar ménga osdkerheter och variationer nir man utfor ru-
tinméssiga arbetsuppgifter. Dessutom minskar sadana rutiner belastningen pa béde horisontella
och vertikala kommunikationskanaler i organisationen, sé att oanade och mindre sékra hindel-
ser kan bemdtas mer effektivt. (Apostolakis 1993)
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5.1.3 Rapportering

I en organisation med god sédkerhetskultur ses avvikelser, olyckor och tillbud som virdefulla,
eftersom de uppmirksammar forbattringsmdjligheter, sa att mer allvarliga hindelser kan und-
vikas. Det ska finnas en stark drivkraft att rapportera och utreda alla hindelser som kan leda till
okad kunskap och att finna orsakerna till hindelserna. Feedback ska ges inom rimlig tid, bade
om orsaker och &tgirder till inblandade parter sa vdl som andra i organisationen som berors.
Denna horisontella kommunikation &r sérskilt viktig for larande. (INSAG 2002)

For att astadkomma mojlighet till l1arande genom rapportering, krivs att alla anstéllda uppmunt-
ras till att rapportera och att ingen skuld ldggs pa den rapporterande. For att anstéllda ska rap-
portera avvikelser eller tillbud krivs att rapporterna virdesitts, och att rapporteringen anses
rittvis och bygger pa fortroende. (INSAG 2002)

5.1.4 Larande organisation

I en organisation med god sdkerhetskultur dr en stor del av de anstillda engagerade och delak-
tiga 1 en stindigt pagéende process med sékerhetsforbattringar som en del av en ldrande organi-
sation. For att en organisation inte ska stanna i utvecklingen eller regrediera krdvs en stindig
strdvan efter forbéattringar och nya idéer. Det bor darfor finnas sétt att formedla erfarenheter och
idéer inom organisationen, liksom ett formellt system som gor det mojligt for ledningen att
overvaka och fa feedback pa de forbittringar som genomfors. Detta kan fungera som ett slags
minne for foretaget om de dndringar som gors och varfor. (INSAG 2002)

5.1.4.1 Individuellt och organisatoriskt larande

Léarande kan delas in i single-loop-larande och double-loop-ldarande, se figur 5. Individuellt
single-loop-larande sker nér en individ uppticker en avvikelse och dndrar sitt beteende inom
organisationens ramar och styrande parametrar (Akselsson 2006). Denna sorts ldrande kan vara
effektivt for individen, men leder inte till forbittringar i resten av organisationen (Koornneef
2000).
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Figur 5. Individuellt och organisatoriskt lirande (Koornneef 2000).
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Organisatoriskt larande av individuella avvikelser baseras pé att sddana efterforskas i organisa-
tionen av ndgot ombud (eng. agency). (Koornneef 2000)

Double-loop-ldrande leder till fordndringar bade av virderingar och strategier. Ett exempel ar
en organisation med manga underhallsolyckor som beslutar att dndra processen for underhélls-
arbete dirfor att nuvarande rutiner &r forknippade med for stora risker eller &r omdjliga att im-
plementera. (Koornneef 2000)

Enligt Koornneef (2000) menar Argyris (1992) att organisationens uppgift ér att bryta ner erfa-
renheterna fran double-loop-ldrande- till single-loop-larandefragor for att géra dem mer latt-
hanterliga. Single-loop-ldarande dr mer lampligt i det dagliga arbetet.

Som ndmnts tidigare kravs ett ombud med sérskilt ansvar for att fa till stdnd organisatoriskt
larande. Detta ombud tar tillvara ny kunskap for organisationens rdkning och sédkerstiller att
nya erfarenheter tas tillvara i organisationen. (Koornneef 2000)

5.2 Forbattring av sakerhetskultur och riskhantering

De punkter som valts ut ovan som viktiga for att forbattra sdkerhetskulturen i en organisation,
anses anvindbara vid forbéttringen av riskhanteringsarbete generellt. Engagemang frin led-
ningen som formedlas till anstillda ar en forutséittning for ett fungerande riskhanteringsarbete.
Procedurer och rutiner &r en viktig del av alla stora organisationer och dr ett sitt att infora for-
andringar och fora kunskap vidare. De méaste dock forankras i organisationen och vara vl av-
passade till verksamheten. Utan forankring i verksamheten kan nya rutiner ses som en extra
belastning och riskerar att ignoreras eller glommas bort.

For att rapportering av avvikelser eller inventerade risker ska fungera kriavs stindigt engage-
mang fran bade avsidndare och mottagare. For rapportering av risker krivs ett kontinuerligt
inventeringsarbete for att mottagaren ska bibehalla intresse, liksom mottagaren bor visa intresse
for inkommande rapporter, ge feedback och agera for att forbattringar genomfors.

Begreppen rapporterande och ldrande organisation hor ithop och har stor betydelse for forbétt-
ringsarbete. Rapportering belyser brister som behover atgardas och en ldrande organisation tar
tillvara pa den kunskap som framkommit och anvinder den for att gora forbéttringar 1 organi-
sationen.

5.3 Ledningens betydelse

Som tidigare ndmnts, i avsnittet om ERM, ér ledningen en viktig del for att skapa en god intern
miljo, som 1 sin tur dr grunden for en fungerande ERM-process och god riskhantering. Led-
ningen har ocksa stor inverkan pa foretagets sikerhetskultur genom engagemang och formule-
ring av sékerhetsfilosofi och policy.

Det finns ett flertal metoder och ramverk skapade for att uppskatta ledningens inverkan pa sa-
kerheten. Ett exempel dr SAM-ramverket (Murphy & Paté-Cornell 1996), dér forfattarna skri-
ver att fel i komplexa system ofta beror pd lednings- och organisatoriska faktorer som paverkar
individers beslut och agerande, snarare in rena tekniska problem eller isolerade situationer av
ménskligt felhandlande. Vidare skriver forfattarna att rapporter fran olyckorna i Tjernobyl och
Three Mile Island visar pa organisatoriska och ménskliga problem som grundorsaker, och detta

har uppmérksammats mer och mer sérskilt inom karnkraftsindustrin. (Murphy & Paté-Cornell
1996)
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Katastrofer uppstar vanligtvis pa grund av en kombination av aktiva och latenta fel i omradden
som design, drift och underhéll (Murphy & Paté-Cornell 1996). Aktiva fel dr icke-sdkra hand-
lingar som utfoérs av ménniskor i direkt kontakt med systemet. Denna typ av fel har en direkt
och oftast kortlivad inverkan pa systemet. Orsaksutredningar efter en negativ hindelse avslutas
ofta nir de identifierat dessa direkta icke sikra handlingar, men som tidigare ndmnts, ir néstan
alla sddana handlingar del av ett orsakssamband som stricker sig bakét 1 historien och uppét i
organisationen. (Reason 2000)

Latenta forhallanden uppstar pa grund av beslut fattade av konstruktorer, de som utformar pro-
cedurer och ledning pa hog nivd i organisationen och kan introducera svagheter i systemet.
Latenta forhallanden kan yttra sig som felprovocerande omstdndigheter pa arbetsplatsen som
till exempel tidspress, underbemanning och otillrdcklig utrustning. De kan ocksd skapa
langvariga svagheter i forsvarssystem, exempelvis otillforlitliga larmsystem, omojliga rutiner
samt utformnings- och konstruktionssvagheter. Latenta forhallanden kan ligga vilande i
systemet i manga &r innan de, kombinerade med aktiva fel och lokala utlosare, skapar en
olycksmgjlighet. Till skillnad fran aktiva fel, som ofta ar svira att forutse, kan latenta
forhallanden identifieras och atgidrdas innan en negativ hindelse intréffar. Forstaelse av detta
leder till proaktiv i stéllet for reaktiv riskhantering. (Reason 2000)

Erfarenheter och forskning fran industrin har visat att haveri av komponenter och enstaka fel
astadkomna av operatorer inte har storst inverkan pa sékerheten pa kérnkraftverk utan mindre
uppenbara och ackumulerade fel 1 organisation och i ledning (Apostolakis 1993), det vill sdga
latenta forhallanden.

Enligt Jacobs och Haber (1993) poéngterar Moray och Huey (1988) att ledningen i en organi-
sation fattar minga beslut som kan péaverka sékerheten, exempelvis val av utrustning, rekryte-
ring, utbildning och befordringar som till viss del bestimmer hur organisationen ar uppbyggd.
Ledningens metoder och agerande ansvarar for att skapa och upprétthalla en kultur 1 organisa-
tionen som underbygger sékerhet. Ledare bestimmer ocksa hur de forhéller sig till andra orga-
nisationer som samhéllsnyttiga grupper, facket och myndigheter. Ledningens roll ar central for
sakerheten pd ett kdrnkraftverk.

Sammanfattningsvis har ledningen stor inverkan, bdde direkt och indirekt, pé en organisation

och dess sdkerhetskultur. En drivande och engagerad ledning dr en forutséttning for god siker-
het och fungerande riskhantering i ett foretag.
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6 Kartlaggning av riskhantering pa OKG

Kartlaggningen av riskhanteringen pa OKG gjordes genom att studera interna OKG-doku-
ment, bland andra ”Risk Management” (OKG 2005-10213) samt genom intervjuer av perso-
ner pa olika avdelningar och enheter som var involverade i riskhanteringen.

6.1 Instruktion, Risk Management

OKGs krav med avseende pé riskhantering aterfinns i en instruktion for Risk Management
(OKG 2005-10213) pé det interna nétverket Kérnan. Nagra av de krav som ndmns &r:

e Léampliga riskreducerande dtgarder for att uppfylla kraven 1 riskpolicyn ska vidtas.

e Riskidentifiering ska goras inom alla omréden.

e Beskrivningar av arbetsprocesser ska finnas samt mer detaljerade beskrivningar som be-
svarar vem, vad, nér och hur i riskhanteringen.

e Konsekvenser och sannolikheter ska vara underbyggda.

e Atgirdsprogram for att reducera eller eliminera risker méste tas fram och féljas upp.

e Bolagets totala riskportfolj samt eventuella korrelationer ska sammanstéllas. Rapporte-
ringen ska godkédnnas av risk manager och ska utforas fyra ganger per ar till E.ON
Kérnkraft Sverige AB.

OKGs riskhanteringsorganisation &r indelad 1 riskfamiljer enligt de riskkategorier som ar an-
givna i dokumentet Risk Management (2005-10213). Dessa riskfamiljer &r IT, Personal, Finans,

Omvirld, och Process, se figur 6 nedan.
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Figur 6. Organisation for riskhantering (OKG 2005-10213).

Risk manager &r ordférande beredningsgruppen, rapporterar OKGs riskportfolj till foretagsled-
ningen samt ansvarar for att riskhanteringen inom OKG uppfyller stillda krav.
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Beredningsgruppen ir stodjande organ till risk manager och finns for att f4 en bred delaktighet
och tdcka alla riskomrdden inom foretaget. Beredningsgruppens uppgifter ar bland andra att ge
forslag till riskkategorier, initiera och driva utvecklingen av riskhanteringen, kontrollera att alla
riskomraden &r tickta och analyserade samt att riskerna &r omhéndertagna.

Local risk officer (riskkoordinator) sammanstiller allt riskhanteringsarbete inom OKG, rap-
porterar till E.ON Kérnkraft Sverige AB och sammanstéller alla risker i verktyget RiskPortfo-
lio, se bilaga 2.

Samordnare for respektive riskfamilj samlar in och rapporterar till riskkoordinatorn, rapporterar
avvikelser till densamme och ansvarar for att riskerna inom respektive riskfamilj blir omhén-
dertagna. Samordnaren ska ocksé kalla berorda resurser till arbetsmdten for riskanalysarbetet
dér en risklista ska arbetas fram och en riskvdrdering goras dér sannolikhet och konsekvens
bedoms. Samordnaren kommunicerar gjord riskanalys i 1dmpligt forum.

Verksamhetens risker beskrivs i den strategiska planen, Medium Term Plan (MTP). Utifran den
tyska lagstiftningen krdver E.ON en regelbunden rapportering av affarsméssiga risker.

Arbetsprocessen delas in 1 riskidentifiering, riskanalys, riskhantering samt riskrapportering.
Riskidentifieringen delas in i externa och interna faktorer som i sin tur dr indelade i omraden
med samma namn som riskfamiljerna: Finans, omvirld, personal, process och IT. Ett flertal
termer for konsekvens anges, samtliga i miljoner kronor. Sannolikhet for att en héndelse ska
intridffa anges 1 procent for prognosperioden.

For att minska den uppskattade konsekvensen anges fyra preventiva atgirder: undvika, fore-
bygga/ eliminera, absorbera, och transferera risken. Atgirderna ska sammanstillas i ett dtgérds-
program som kontinuerligt hélls uppdaterat allteftersom riskbilden foréndras, och dtgirder av-
slutas.

Riskerna sammanstélls arligen 1 samband med framtagning av MTP. Riskbilden uppdateras vid
varje prognostillfille (fyra gdnger per &r). Samma data rapporteras i RiskPortfolio. Handelser
plottas i en riskkarta i form av ett diagram med konsekvens 1 kronor pa y-axeln och sannolikhet
i procent pa x-axeln. En acceptanskurva kan beréknas och ritas in i riskkartan. For de hiandelser
som ligger ovanfor acceptanskurvan vidtas atgéirder.

6.2 Sammanstallning av intervjuer

Nedan foljer en sammanstéllning av de intervjuer som gjorts pa OKG for att kartlagga risk-
hanteringsarbetet. | bilaga 3 aterfinns en figur som askadliggor var i organisationen intervjuer
genomforts. Intervjuerna ar ordnade efter riskfamilj och darefter avdelning eller enhet. Ur
tillganglig dokumentation har inte riskfamiljernas medlemmar kunnat utlasas, utan nedansta-
ende kategorisering har gjorts enbart med ledning av vad intervjupersonerna uppgivit. Varje
intervju ar uppdelad i riskhanteringsprocessens tre delar och rapportering. Eventuella varde-
ringar som forekommer i nedanstaende avsnitt ar de intervjuades sa som de uppfattats av for-
fattaren. Forfattarens egna varderingar aterfinns i avsnitt 6.3.

6.2.1 Riskfamilj IT

6.2.1.1 Teknik, Dokumentation (TD)

Teknik, Dokumentation (TD) har uppgiften att pa ett kvalitetssikert sétt strukturera och foradla
de metoder/ tekniker/ verktyg som finns for att underldtta for bade informationsdgare och an-
vindare att hantera (producera, arkivera och aterfinna) OKGs information (OKG 2007-06653).
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e Identifiering, analys

Ekonomisk riskanalys for riskomradet IT-risker (OKG 2003-03447) gjordes 2003 och har inte
uppdaterats. I denna riskanalys gjordes avgriansningen att IT-risker knutna till O1, O2 eller O3
inte inkluderades. TD anser att dven dessa risker bor inkluderas for att kunna integrera risk-
hanteringen. Det gors ingen sannolikhets- eller konsekvensbeddmning av hindelser som kan
intriffa, forutom de som rapporteras till E.ON.

Planer finns pé att anlita en extern firma for att utveckla en metod for hur IT-risker ska hante-
ras. Det ska formas en IT-riskgrupp med personer fran olika avdelningar som kan identifiera
IT-risker inom OKG.

e Rapportering

IT-sdkerhetsarbetet dr vélutvecklat och stindigt pagdende, men det foljer ingen strukturerad
modell och rapporteras inte mer dn vad som krévs for att uppfylla E.ONs krav.

6.2.2 Riskfamilj Personal

6.2.2.1 Personal, Organisationsutveckling och kompetenssakring (HO)

Enheten Personal, Organisation och kompetenssékring (HO) har som uppgift att sdkra utveck-
ling, samordning och stdd inom organisationsutveckling och kompetenssikringsomradet (OKG
2006-00670).

e Identifiering, analys

Den nist senaste riskanalys som gjordes pa HO hade en personaladministrativ inriktning och
behandlade klassiska personalfrdgor. Analysen genomfordes frimst genom internt diskuterande
inom enheten. Vid det senaste analystillfdllet antogs ett bredare perspektiv, och frdgor om vart
foretaget var pd vdg behandlades. Hénsyn togs till kommande stora fordndringar inom foreta-
get. Enheten samarbetade med personer 1 foretagsledningen och forde diskussioner. Ambitio-
nen for kommande analyser &r att knyta analysarbetet pd HO till andra analyser som gors i or-
ganisationen, exempelvis manniska- teknik- organisationsanalyser (MTO), kvalitetsrevisioner
och medarbetsundersékningar.

Typer av risker som behandlats i analyser pd HO &r exempelvis oklarheter i styrningen av verk-
samheten, vilket kan gora att organisationen inte uppndr 6nskade resultat. Omorganiseringar
kan ha gjort att personal har fatt nya arbetsuppgifter som de inte kdnner till eller ar bekanta
med. Andra risker som behandlas pa HO dr kompetensrisker, ledar- och medarbetarrisker samt
foretagskultur. HOs arbete &r kopplat till de omvérldsanalyser som gors, men denna koppling
ar inte dokumenterad.

HO ska bista avledningschefer med metodik for att analysera hur kompetens upprétthélls for att
respektive chef ska kunna sékerstélla den inom sitt ansvarsomrade. HOs uppgift dr dven att
sdkerstélla l1angsiktig kompetens.

P& HO upplever man att riskhanteringsarbetet inte ar kopplat till 6vrig planering pé ett dnskvért
satt.

e Vardering

Virderingar av HOs analyser vidarebefordras till foretagsledningen for att inkluderas i SWOT-
analyser (strengths, weaknesses, opportunities and threats).

37



e Rapportering
Rapportering sker till foretagsledningen och till local risk officer.

Mallen for riskrapportering, se bilaga 4, dr kind pa HO, men har dnnu inte anvints, eftersom
den infordes efter senaste analysen.

6.2.3 Riskfamilj Omvarld

6.2.3.1 VD-stab

Ansvarig for riskfamilj Omvirld ansvarar for omvérldsrisker som exempelvis affarsméssiga
och teknologiska risker, samhéllsrisker, naturforhdllanden samt politiska och sociala risker.
(OKG 2005-10213)

e Identifiering, analys

Det framkom vid intervjun att hanteringen av omvérldsrisker inte &r sirskilt strukturerad i or-
ganisationen, och att riskhanteringen inte 4r sammanhéingande.

Tankesmedjan

Tankesmedjan &r ett samarbete mellan OKG, E.ON Karnkraft Sverige och andra kédrnkraftverk
i E.ON-koncernen. I detta samarbete identifieras olika typer av omvérldsrisker som ledningen
kan behova ta stéllning till 1 framtiden. Typer av risker som identifieras ar bransch-, drift/ data-,
teknik-, ekonomi-, miljé samt kompetensrisker. Exempelvis problem med myndighetskravet pé
anviandning av enbart beprovad teknik, konsekvenser av besparingar samt attityder i samhéllet.

6.2.4 Riskfamilj Finans

6.2.4.1 Administration, Redovisning och controlling (ER)

Administration, Redovisning och controlling (ER) hanterar den 16pande ekonomiférvaltningen
samt utveckling av ekonomistdd. Arbetsuppgifterna finns inom exempelvis redovisning, rap-
portering, fakturering, finansiering och controlling. (OKG 2007-04799)

e Identifiering, analys

Den huvudsakliga finansiella risk som identifierats ar upphandlingen av utldndsk, osikrad va-
luta for att finansiera fakturor. Andra finansiella risker ar dgaren E.ONs ansvar, som exempel-
vis ranterisker. Motpartsrisker gentemot banker &r i Sverige nist intill obefintliga.

Vid den inventering som gjorts fragades chefer pa andra avdelningar om de ansédg sig ha nigra
finansiella risker. De risker som kom pa tal visade sig dock ofta tillhora andra omraden.

e Rapportering
Ansvarig for riskfamilj finans rapporterar till local risk officer.

6.2.5 Riskfamilj Process

I riskfamilj Process ingér tre representanter fran de stora projekten, TP, U, tva representanter
frdn MY, langtidsplanerna for O1/ O3 respektive O2.
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6.2.5.1 Milj6, Yttre (MY)

Miljo, Yttre (MY) har av Miljo tilldelats uppgiften att leda, samordna och utveckla omradena
arbetsmiljo, bevakning, brand, dekontaminering, kidrnavfall, sanering/ lokalvard, utslédpp och
yttre miljo (OKG 2007-04384).

e Identifiering, analys

Skyddsronder

P4 samtliga anldggningar gors skyddsronder. Varje grupp bestér av 5-10 personer, bland andra
anldggningschef, skyddsombud och entreprendrer. Ett datorbaserat protokoll upprittas for
genomford skyddsrond dér alla brister ldggs in och far ett slutdatum for &tgérd. Program for
skyddsronderna uppréttas en gdng per ar.

Det finns ett enhetligt system for skyddsronder inom E.ON, men det &r inte helt infort dn. Det
har gjorts tester, men det visade sig att det inte fanns tillrdckliga kunskaper 1 organisationen om
hur systemet skulle anvéndas.

Dokumentation av olycksfall eller tillbud

I det interna nédtverket Kdrnan kan medarbetare anonymt rapportera olycksfall eller tillbud som
skickas via mail till enheten MY. Medarbetare pa enheten kan dven sjdlva komma med frage-
stéllningar som de funderat 6ver och ta upp dessa till diskussion.

Brandfarlig vara

En riskanalys for brandfarlig vara gjordes ar 2005 i form av en grovanalys. Inventeringen infor
denna gjordes genom intervju med en brandingenjér som tidigare hade anstillning pd OKG.
Det finns en databas dir felanmédlningar och tidigare hindelser &r katalogiserade, som dock ar
svar att soka i. Brandriskanalyser gors vart femte &r av en extern part.

e Rapportering

Eventuella atgirder som beslutats efter skyddsrond skickas till den som &ar ansvarig for aktuell
atgdrd och beror pa atgdrdens natur. Om drendet hamnat fel skickas det tillbaka eller vidarebe-
fordras till den det berdr. Uppfoljningar av atgirder sker i datorsystemet med signatur fran den
som har ansvar for att problemet atgirdas. Beroende pa den identifierade riskens art kan dren-
det eventuellt foras vidare till chef inom M, men det finns inget strukturerat sitt att rapportera
vidare pé. En del drenden blir tekniska fragor.

MY tillhor riskfamilj Process och har tva representanter i denna riskfamilj. Md6ten dger rum ca
en gang per manad dér risker rapporteras och aktuella fragestillningar tas upp.

6.2.5.2 Teknik, Projekt (TP)

Riskhantering i projekt syftar till att bedoma osdkerheten 1 att uppné uppsatta mal avseende tid,
kostnad och kvalitet (funktionalitet). Aven faktorer som paverkar sikerhet, hilsa och miljo ska
bedomas (OKG 2007-03316).

e Identifiering, analys

Riskanalyser ska genomforas under projektets samtliga faser. Dessa innefattar projekteringsfa-
sen och genomforandefasen med exempelvis detaljplanering och upphandling. Beslut om inf6-
rande fattas tre manader fore revision dd projekten ska genomforas. Langden péd revisionen
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beror bland annat pé vilka och hur manga projekt som ska genomforas. Det finns en plan for
riskhantering med direktiv om riskanalys med checklistor.

Huruvida riskanalyser gors eller ej och hur vél de genomfors beror i praktiken pa projektleda-
ren. En del tycker att det ar besvirligt att gora riskanalyser, eftersom identifierade risker maste
hanteras, vilket kriver tid och arbete. Som en annan forklaring till den varierande bredvillig-
heten att gora riskanalyser kan vara att projektledarna inte ser ndgon tydlig koppling mellan vél
genomforda analyser och smidigare projektgenomférande.

e Rapportering

Om risker identifieras och inte kan tas om hand inom den ndrmsta organisationen rapporteras
de till bestéllaren som é&r blocket i fraga (O1, O2 eller O3).

6.2.5.3 Underhall, Teknik (UT)

Underhall, Tekniks (UT) verksamhet omfattar bdde den administrativa och den operativa verk-
samheten som syftar till att planera, bereda, utfora, utvirdera och utveckla verksamheten. Vi-
dare ansvarar enheten UT for att underhallskompetens finns tillgdnglig for andra verksamheter,
exempelvis inom OKGs projektverksamhet. (OKG 2007-03580)

e Identifiering, analys

De risker som vérderas till si stora summor att de ska rapporteras till E.ON undgér inte upp-
tackt. Men UT anser sig inte ha nigot strukturerat sétt for att identifiera och hantera mindre
risker i samband med underhall, utéver kontroll och provning.

Det finns inte ndgot strukturerat riskhanteringsarbete som omfattar nyanstillningar for att be-
doma vad de kan ha for konsekvenser for verksamheten.

Medarbetare pa enheten anser att det dr viktigt att skapa struktur for riskhantering for att fa
bittre inblick i verksamheten. Detta kan underlitta vid exempelvis budgetarbete nir underlag
behovs for att veta var resurser kommer att krdvas. Med en mer vélutvecklad riskhantering
onskar man ocksa avhjélpa problemet med kunskap som gér forlorad vid pensioneringar och
jobbyten. Tydligare dokumentation kan forbattra kunskapsoverforing och gora organisationen
mindre sdrbar.

e Rapportering
Rapporterar till samordnare for riskfamilj Process.

6.2.5.4 UT teknik (UTT)

UT tekniks (UTT) verksamhet omfattar underhallsteknik och analyser, OKGs drift- och under-
hallssystem, vibrationsteknik samt elsdkerhetsarbete. (OKG 2007-03580)

e Identifiering, analys

RCM-analys (Reliability Centered Maintenance)

Foremalen for RCM-analys bestdms av underhallskoordinator i samsprak med anldggningschef
(blockchef). Denne vill att anldggningen ska ha en viss tillgdnglighet och vill att Underhall (U)
ska uppfylla detta tillgénglighetskrav genom regelbundet underhall. Dérefter utvecklas en un-
derhallsplan. Analyser genomfors systemvis. Inga uttalade analyser om sammanlidnkade fel och
beroenden gors. Analyser genomfors pd de system som dventyrar tre aspekter: reaktorsdkerhet,
drifttillgdnglighet samt arbetsmiljo. Av de system som &dventyrar samtliga aspekter gors priori-
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teringar enligt graden av paverkan pé reaktorsékerhet, vad som tidigare lett till produktions-
bortfall samt hoga underhillskostnader.

Niér ett potentiellt felaktigt system enligt ovan har identifierats, gors en kriticitetsutvérdering
per objekt i systemet (exempelvis ventil, pump, flikt). Om objektet inte bedoms som kritiskt
beslutas om minimalt forebyggande underhéll. Om objektet &r kritiskt gors en PMEA (Preven-
tive Maintenance Effect Analysis) for att bedoma om det forebyggande underhall som gors ar
tillrdckligt. Denna analys kan kompletteras med en FMEA (Failure Mode Effect Analysis) dar
felstatistik studeras for att avgora vilket forebyggande underhall som behovs.

Underhallsklassning

Underhallsklassning ar ett system under utveckling som kommer att innebéra att alla kompo-
nenter 1 anldggningen klassas ur sikerhets- och tillgdnglighetssynpunkt (dven arbetsmiljo och
kostnad) i tre nivder. Klassning for mekaniska och elektriska komponenter finns redan, men
endast ur sékerhetssynpunkt. Denna klassning kan underlétta forarbetet for RCM-analyser, da
dessa eventuellt enbart behover goras pa komponenter med en viss klassning. Forhoppningsvis
kan arbetet med underhéllsklassning leda till mer utforliga analyser och identifiering av viktiga
komponenter som stiller krav pa exempelvis béttre kompetens hos personal, redundans av per-
sonal med rétt kompetens samt battre dokumentation. Klassningen kan ocksé identifiera behov
av traning for personal som ska installera vissa komponenter sa att detta kan goras pa tillgdng-
lig tid.

Aterkommande kontroller

Vid kontroller utfors métningar p4 komponenter 1 anldggningarna och eventuella brister eller
problemomréden tas upp till diskussion.

Reservdelsoptimering

Enligt regler fran SKI far endast beprovad teknik anvidndas 1 anldggningen. Detta kan innebéra
att relativt gammal teknik anvinds och att leveranstiden pd komponenter &dr 14ng. Reservdels-
optimering innebdr en genomgéng av vilka reservdelar som behover finnas 1 lager for att even-
tuella produktionsstopp ska minimeras.

Revision

Vid revision installeras ny utrustning fran projekt varefter U ansvarar f6r underhall. U har re-
presentanter i projektgrupperna, men under projektens gdng dokumenteras inte hur nya kompo-
nenter ska underhéllas. Det medf6ljer forslag frén leverantorer for hur utrusningen ska under-
héllas, men dessa instruktioner kan behdva forbittras. Aven i detta fall kan underhllsklassning
innebdra en forbattring. Klassningen skulle mer tydligt dokumentera riskbilden for ny utrust-
ning och for beslut om underhall.

e Vardering

Vid méten for riskfamilj Process anvénds en riskidentifiering som gjordes pd anléggningarna
2002 eller 2003 och inte har uppdaterats. Motesdeltagarna varderar tillsammans de risker som
deltagarna rapporterar fran respektive avdelning eller enhet och sitter in riskerna i sitt sam-
manhang. Eftersom samma riskidentifiering ligger till grund for de risker som rapporteras till-
kommer séllan nagra nya risker.

e Rapportering

Om nagot identifieras som inte kan avhjilpas med forebyggande underhall, exempelvis fel 1
konstruktionen, blir det ett &ndringsdrende som vidarebefordras till avdelning Teknik (T) dar
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det blir en teknisk frdga som sen kan utvecklas till ett projekt. Problem med tillgang till
reservdelar pa grund av &dldre teknik kan ocksé bli en teknisk fraga.

Stora risker rapporteras till samordnare for riskfamilj Process. Mindre risker, alltsd sdédana som
inte kriver RCM-analys, ska hanteras inom U. Hur detta gors ar oklart och dokumentationen &r
bristfalligt.

De risker som har rapporterats till samordnaren for riskfamilj Process och som har virderats av
denna riskfamilj rapporteras vidare till local risk officer fyra ganger per ar.

Analyserade och virderade risker ska ocksa rapporteras till berdrda anldggningschefer, men
eftersom nya risker séllan uppmirksammas &r intresset for rapporterna hos anldggningsche-
ferna begrénsat.

6.2.6 Local risk officer

e Rapportering

Risker rapporteras till local risk officer som ser 6ver viarderingarna som gjorts och rapporterar
till det datorbaserade verktyget RiskPortfolio. Verktyget dr inte sdrskilt anvdndarvénligt och
tillater inte alltid dndringar av redan inlagda uppgifter. Samtliga rapporterade risker kan regi-
streras 1 RiskPortfolio, men kravet frdn E.ON é&r att endast de risker som beddoms Overstiga en
viss del av sysselsatt kapital ska rapporteras.

Local risk officer ssmmanstéller en riskrapport 4-5 génger om éret. Rapportering sker ocksa till
risk manager som diskuterar med beredningsgruppen for risk och rapporterar till VD.
Riskrapporten ar knuten till MTP (Medium Term Plan) som tédcker tre ar. Det &r local risk offi-
cers uppfattning att om en risk dr dokumenterad i MTP, men inte &r atgirdad, sa ses det enligt
kriterierna for MTP inte langre som en risk, eftersom den dé finns med i resultatberdkningen.

Feedback pa riskrapporteringen fran E.ON Kérnkraft och E.ON Sverige &r sparsam.

6.2.7 Beredningsgrupp, risk

I denna grupp finns risk manager, local risk officer samt en del experter med kunskap om
bland annat generering/ kraft, kemi, material, underhéallsteknik, drift och anldggning.

6.2.8 Risk manager

Risk manager &r ansvarig for att formulera krav och riktlinjer samt tillhandahélla rutiner och
system for riskhantering. Méilet for riskhanteringen &r att integrera de riskfamiljer som finns
med den Ovriga organisationen.

Utvecklingsbehov finns framforallt for strategiska risker och omvirldsrisker. Over huvud taget
behover perspektivet breddas i riskfamiljerna och arbetet bli mer systematiskt.

Feedback fran risk manager och local risk officer behover forbattras. Det kan exempelvis goras
genom moten med representanter frin de olika riskfamiljerna och moéten med representanter
fran olika verksamhetsomraden. Vid moten med ett specifikt verksamhetsomrade bor deltagare
frén aktuell del av organisationen for riskhantering deltaga for att forankra riskhanteringsarbe-
tet, eftersom det 4r i de olika verksamhetsomrddena som riskhanteringsorganisationens identi-
fierade risker kan atgérdas. Hér sker ocksa omsittning av riskhanteringen till verksamhetspla-
ner och verklighet.
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Projekten har egen riskhantering. Kommunikation med dem behdver utvecklas och diskussion
foras om projektens risker. Detta kan bidra till att resten av organisationen kan ldra av projek-
tens riskhantering.

6.2.9 Ovriga (som inte & med i nagon riskfamilj)

6.2.9.1 Anlaggningsingenjér, O2 (AIB)
Anldggningsingenjorens Overgripande uppgifter dr att stddja anldggningschefens sdkerhetsar-
bete och att stodja anldggningsorganisationen i sdkerhetsfragor (OKG 2005-10308).

e Identifiering, analys
Tvéa typer av storningar eller risker hanteras: omedelbara som ofta identifieras av skiftchefen,

och langsiktiga 1 form av dndringar, exempelvis gammal teknik som medfor brist péd reservde-
lar, vilket i sin tur kan leda till att tekniken behover bytas ut.

Erfarenheter

Ett sdtt att identifiera eventuella avvikelser dr att inhdmta erfarenheter fran andra verk 1 Sverige
och 1 andra lander. Detta kan ske genom en inkommen rapport som foljs upp av ett platsbesok.
Egen utrustning jamfors med den pa plats {for att se om liknande problem skulle kunna uppsté
med den egna utrustningen.

Veckoplaneringsmote

Kommande veckas jobb i1 anldggningen diskuteras och resonemang fors kring hur nya jobb i
kombination med redan pagidende kan paverka sékerheten. Ett test har gjorts med ett datorbase-
rat verktyg dir samtliga jobb registreras for dskédliggérande av hur de forhiller sig till var-
andra med avseende pa exempelvis nédr de ska genomforas, men det har inte fungerat. Arbetet
med att ldgga in samtliga jobb manuellt med den detaljeringsgrad som krdvdes for att fa ett
tillforlitligt resultat ansags for omfattande.

e Vardering

Gruppen tar stéllning till forslag i tekniska frdgor, exempelvis om négot i anldggningen ska
bytas ut. Den tar ocksé stdllning till resultat av genomforda MTO-analyser, och av TR gjorda
analyser om resultatet innebér att nagot behover dtgéirdas.

e Rapportering

Driftmote

Om avvikelse uppstér 1 den dagliga driften rapporteras den av skiftchefen, och tas upp pa
driftméten som dger rum en gang per dag och behandlar det som hént féregdende dag. Stidllning
tas till hur drendet ska behandlas vidare. PSA (Probabilistic Safety Assessment) har gjorts i for-
vég for en viss typ av drift (som avviker fran det normala) och avgdr hur manga dagar anldgg-
ningen far koras under givna omstandigheter, det vill sdga hur lang tid atgérder som langst kan
vanta.

Driftledningsmote

Anlédggningschefen rapporterar till driftledningsmdéte som sammantrader en gang 1 veckan och
tar upp sddant som behandlats pa driftméten, exempelvis atgdrder som har beslutats och andra
frdgor som har diskuterats. Vidare diskuteras om nagot borde ha gjorts annorlunda och om né-
got ytterligare borde goras. Aterkopplingen till driftmétet sker genom protokoll som kan lisas
via det interna natverket kdrnan.
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6.2.9.2 Milj6 (M)

Avdelning Miljos (M) huvuduppgift inom produktionsfunktionen &r att sékra miljon i OKGs
anldggningar och dess omgivning. Inom miljoavdelningen finns féljande verksamhetsomraden:
arbetsmiljo, bevakning, brand, dekontaminering, kemi, kérnavfall, person- och omgivningsdo-
simetri, sanering och lokalvard, stralskydd samt yttre miljo. (OKG 2007-04378)

e Identifiering, analys

Arbeten i anlaggningarna

Nir ett jobb ska genomforas i ndgon anldggning behdvs en arbetsorder dar ansvariga for drift
far avgora hur det aktuella jobbet paverkar driften. Det ska dven utfardas ett skyddstillstdnd dér
arbetet bedoms ur brand-, arbetsmiljo- och strilskyddssynpunkt. En riskanalys gors tillsam-
mans med dem som ska utfora jobbet. Riskanalysen bestar av en allmin diskussion dar de in-
blandades erfarenheter nyttjas och eventuella tidigare genomforda jobb av liknande art diskute-
ras. Liknande riskanalyser gors infor revisioner pa omradena stralskydd och brand.

Reduktion/ kontroll

En géng/ ar gérs summering av olyckor och tillbud. Om négon typ av olycka forekommit flera
ganger, eller om man beslutar att en atgérd bor genomforas for att forebygga liknande olyckor,
tas de med i ett program for mer langsiktiga atgérder. I gruppen som tar fram dessa program
finns Aven representanter for andra delar av organisationen som U, T etc. Atgirderna imple-
menteras genom anldggningsplanen om atgarden dr knuten till en specifik anldggning eller i
verksamhetsplanen om atgirden ar knuten till en viss avdelning.

6.2.9.3 Sékerhet och Kvalitet (S)

Sakerhet och Kvalitet (S) har uppgiften att utova fristdende tillsyn av OKGs verksamhet, vilket
huvudsakligen innebir fristdende granskning, kvalitetsrevisioner, att tillse att verksamhetssy-
stemet uppfyller VDs krav, tillsyn av fysiskt skydd samt tillsyn av stralskydd. (OKG 2007-
04388)

Stralskyddsforestdndaren utfor tillsyn av strilskydd och svarar for kontakterna med SSI (Sta-
tens strélskyddsinstitut).

e Identifiering, analys

En av stralskyddets grundldggande principer ar att alla straldoser ska begrinsas sa langt som
rimligen dr mdjligt. Denna optimeringsprincip dr kdnd som ALARA-principen (as low as rea-
sonably achievable).

Hela organisationen genomfor kvalitetsrevisioner, dér hela verksamheten ska ses dver under en
fyraarsperiod. Forutom dessa genomfor Miljo internrevisioner inom stralskydd. Dessa innebér
att de krav som finns gds igenom och team gér ut i anldggningarna en géng i ménaden och gor
stickprov for att kontrollera om krav uppfylls. Teamet sammanstiller sedan en rapport.

e Vardering

Beslut om atgérder for forbattrat stralskydd till personalen baseras pa ett riktmérke 1 kronor, ett
s kallat alfavirde, som uppgar till 4,5 MSEK per inbesparad manSievert. Atgirder som kostar
mindre dn detta belopp ska genomforas. Ndgon motsvarande summa for skydd av tredje man
och skydd av miljon finns inte, men BAT-principen (Best Available Technology) ska tillampas.
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e Rapportering

Rapporter fran internrevisioner registreras i ett datorbaserat system. Om rapporten innehéller
avvikelser eller rekommendationer gir dessa till ansvarig chef som ansvarar for att atgdrden
genomfors. Efter utford atgidrd uppdateras systemet och ansvarig far feedback frén S.

6.2.9.4 Sékerhet och Kvalitet, Granskning (SG)

Granskning dr en systematisk kontroll av att tillimpliga krav och andra relevanta aspekter ur
kvalitets- och sdkerhetssynpunkt har beaktats. Detta omfattar granskning av dokument som ska
anviandas inom OKG samt granskning av beslutsunderlag i sdkerhetsfragor. (OKG 2007-
11591)

Uppgiften fristdende sdkerhetsgranskning dr en funktion som dr fristdende i forhallande till
sakansvarig linjeorganisation. Granskningen innebdr i huvudsak att, med ett bredare perspektiv,
gora en oberoende beddmning eller kontroll av om en fraga hanterats pé ett betryggande sétt ur
sakerhets- och kvalitetssynpunkt. (OKG 2007-12626)

e Vardering

Enheten granskar rapporter och virderingar och bistar ocksa med fackkunskap. Om nédgot i en
rapport fattas eller dr oklart sa aterremitteras eller tas dialog med forfattarna.

6.2.9.5 Teknik, Reaktorsdkerhet och tvarteknik (TR)

Teknik, Reaktorsdkerhet och tvérteknik (TR) har av Teknik tilldelats uppgiften att leda, sam-
ordna och utveckla omradet reaktorsikerhet och tvérteknik. Detta innefattar bland annat att
fortlopande kontrollera och vérdera anldggningarnas konstruktiva utformning inom omradet,
halla anldggningarnas sikerhetsredovisningar uppdaterade samt utfora deterministiska analyser,

PSA och HRA. (OKG 2007-06106)
e Identifiering, analys

PSA (Probabilistic Safety Assessment)

Inventering av indata till PSA-modellen sker enligt OKGs egna instruktioner. Anlédggningens
alla komponenter med tillhérande sannolikhet for att fallera laggs in i PSA-modellen. Statisti-
ken himtas bade frdn de egna anldggningarna och andra verk. Ingenjorer och analytiker identi-
fierar topphéndelser, enligt regler, i feltrdd (se avsnitt 7.2.7) som ocksa laggs in i PSA-model-
len. Modellen kan sen ge information om vad varje hidndelsekedja har for inverkan pa den to-
tala sannolikheten for de tre typer av hirdskada som analyseras; 1) utebliven reaktoravstill-
ning, 2) utebliven hardkylning och 3) utebliven inneslutningskylning (resteffektkylning).

Kaénslighetsanalyser gors pd PSA-modellen. Arbetet med att hitta brister och uppdatera model-
len pagar standigt. PSA-modellen tar dven hénsyn till méinskligt felhandlande med uppgifter
fran forsok och IAEA-dokument. Att sitta tillforlitliga siffror pa sannolikheten for méanskligt
felhandlande innebér svarigheter. Dérfor forsdker man forstd varfor ménniskor gor fel och var-
for saker gér fel och gora instruktioner och annat nédvéndigt sé léttillgangliga som mojligt for
operatdren. Systemets beroende av operatorers handlande begrinsas for att minska sdrbarheten.

HRA (Human Reliability Analysis)

HRA ér jobbspecifik, och det som ska analyseras dr ofta svagheter som identifierats genom
PSA. Som exempel kan ett visst scenario innebéra att operatéren har 15 minuter pé sig att gora
vissa saker. Analysen innefattar att sékerstélla att nddvéndiga instruktioner finns tillgéngliga,
och att det som maste goras kan genomforas pa tillgénglig tid. Operatorer intervjuas for att
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klargora vilka forutséttningar vederborande har for att identifiera och analysera héndelser som
uppstér. Det fragas ocksa om vilken trdning de har, samt vilka hjélpmedel de har tillgéng till
(exempelvis instruktioner).

Exempel pa nigot som uppdagats vid en HRA &r att beredningen infor arbeten har varit brist-
fallig. Det har alltsa inte fullstdndigt angetts vilka forutsittningar som méaste gélla for att jobbet
ska kunna utforas. En orsak till detta kan vara att de tagits for givna.

MTO-analyser (Manniska, Teknik, Organisation)

TRs verksamhetsansvar omfattar inte de situationsrelaterade utredningar som i dagligt tal be-
ndmns MTO-analyser (OKG 2007-06106) men de gors av personal pa TR.

MTO-analyser gors efter att ndgon form av odnskad hidndelse i behov av utredning intréffat.
Vid en MTO-analys intervjuas forst ndgon som inte varit direkt inblandad i1 hdandelsen. En hén-
delsekedja skapas och orsaker identifieras. Det aktuella fallet jamfors med liknande jobb dér
ingen avvikelse skedde for att se hur de skiljer sig at. Barridranalyser (se avsnitt 7.2.9) gors.

e Vardering

Vid virdering av PSA beaktas endast reaktorsdkerhet med avseende pa tre nivaer: 1) hérd-
skada, 2) radioaktiva utsldpp och 3) stralningspaverkan pa omgivning. I analysen virderas inte
konsekvenser som endast medfor produktionsbortfall utan att d&ventyra reaktorsdkerheten. TR
tar ocksa stéllning till fel som rapporterats och vérderar vad det har for paverkan pa reaktorsa-
kerheten.

e Reduktion/ kontroll

Om man genom en PSA identifierar ndgot som bor atgérdas tas kontakt med nagon som kénner
till anldggningen, det klargdrs om det verkligen finns en brist och om det aktuella scenariot
verkligen kan hdnda. Om sé ar fallet diskuteras atgérder.

6.2.9.6 Underhall, Reaktorunderhall och branslehantering (UR)

Underhéll, Reaktorunderhdll och brédnslehanterings (UR) verksamhet innefattar underhall och
reaktorsdkerhet.

e I|dentifiering, analys

Provning
Provningar av utrustning gors enligt OKGs egna planer som ocksd bestimmer provningarnas
tidsintervall. Vad som provas dr myndighetsreglerat. Ovrig riskidentifiering sker genom stude-
rande av felstatistik av komponenter pa OKG eller 1 6vriga vérlden och genom erfarenheter. De
analyser som genomfors dr grovanalyser dir riskmatriser skapas.

Infor varje revision gors riskanalys pa de jobb som ska goras. Risker forknippade med de jobb
som gors vid underhall hdmtas mycket fran erfarenhet.
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6.3 Slutsatser efter kartlaggning

Sékerheten har enligt dokumentet Risk Management (OKG 2005-10213) hogsta prioritet, och
det framgar tydligt vid intervjuerna. Manga bedriver redan nagon form av riskhantering, men
vid manga intervjuer uttalades tydligt att riskhanteringsarbetet pA OKG inte dr systematiskt
organiserat eller dokumenterat.

6.3.1 Engagemang

Nagra enheter planerar att uppdatera eller genomféra nya riskanalyser, och 1 nidstan samtliga
fall yttrades ett intresse for utveckling av riskhanteringsarbetet till en komplett och strukturerad
riskhanteringsprocess och utokat samarbete inom organisationen. Som orsaker till att detta inte
kommit till stind ndmndes brist pd tid, initiativ eller kunskap.

Den mycket goda uppslutningen till intervjuerna (85 %), tillmdtesgaendet vid intervjutillfallena
samt de intervjuades forberedelser infor respektive mote tolkas som en vilja och ambition att
forbéttras.

6.3.2 Verksamhet utanfér organisationen for riskhantering

Vid intervjuerna framkom att Miljo (M), Anlidggningsingenjor, O2 (AIB),

Sdkerhet och Kvalitet (S), Sdkerhet och Kvalitet, Granskning (SG), Teknik, Reaktorsdkerhet
och tvirteknik (TR), Underhall, Reaktorunderhéll och brinslehantering (UR) inte 4r med i né-
gon riskfamilj.

6.3.3 Bristande samarbete

OKGs organisation for riskhantering dr indelad i riskfamiljer, men i intervjuerna framgick
mycket lite om nagot samarbete dem emellan. Detta minskar mgjligheten for att kunna identifi-
era och analysera risker som beror hela organisationen. Det forsvarar ocksa beddmningen av
dessa riskers konsekvenser. Det bristande samarbetet gor ocksa att de olika familjerna inte ar-
betar pé ett likartat sitt, vilket forsvarar jamforelser samt att familjerna inte har mdjlighet att
lara av varandra.

Enligt instruktionen for Risk Management (2005-10213) finns beredningsgruppen inom risk for
att fa en bred delaktighet och ticka alla intresseomraden. Darfor dr det viktigt att denna grupp
bestar av representanter fran samtliga verksamhetsomraden sa att beredningsgruppen kan gora
en sé fullstaindig bedomning som maojligt.

Av kartldggningen har séledes framgatt att det finns ett tydligt behov av utdkat samarbete mel-
lan riskfamiljerna, vilket dr helt i linje med beredningsgruppens breda uppdrag enligt instruk-
tionen for Risk Management.

6.3.4 Divergerande syn pa risk

I intervjuerna framkom en diskrepans mellan olika avdelningar om vad som uppfattas som risk
och vilka risker som bor rapporteras. En del upplever att endast ekonomiska risker bor rappor-
teras. En slutsats blir att det kan bero pa att konsekvens av risk anges i ekonomiska enheter i
instruktionen for Risk Management, och att acceptanskurvan ockséa beréiknas i ekonomiska ter-
mer. Aven om kvantifiering av risken nigon géng gors i ekonomiska enheter for att underlitta
jamforelser och fordelning av resurser, kan sddan kvantifiering vara missvisande; dven risker
som inte gar att sétta ett pris pa kan behova lyftas fram.
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Enligt kriterierna for risk i en MTP (Medium Term Plan) ses risken inte ldngre som en risk om
den dr dokumenterad i MTP och inkluderad 1 resultatberdkningen. Personalen pa OKG ir gi-
vetvis medveten om att risken fortfarande existerar, och sprakbruket i MTP upplevs som inkon-
sekvent. En inte dtgdrdad risk &r fortfarande en risk, och en slutsats blir att det synsittet bor
gélla overallt.

Utbildning om identifiering och rapportering av risker inom ramen for ERM kan bidra till en
mer enhetlig syn pé risker och en 6kad forstdelse for hur virdefull identifiering och rapporte-
ring &r for att driva ett foretag.

6.3.5 Ofullstandig rapportering

Av intervjuerna framgar att rutiner for rapportering och samarbete i vissa fall dr ndgot oklara.
De som inte dr med i nagon riskfamilj nimner ingen rapportering till local risk officer. Efter-
som denne ska sammanstélla alla risker 1 RiskPortfolio krdvs att denne har kinnedom om alla
risker som identifieras. Olikformiga rapporteringsvigar kan medfora att risker tappas bort eller
inte atgirdas pa bédsta sitt. Mojligen finns rutiner dokumenterade for hur enheter utanfor risk-
familjerna ska rapportera till local risk officer, men dér nagra sddana inte nimndes vid intervju
har antagits att sddana rutiner inte finns eller fungerar.

Kartldggningen visade att rapporteringen av risker inte alltid nar samordnande local risk offi-
cer. Slutsatsen blir att den bristande rapporteringen frdn enheter utanfor riskfamiljerna forsva-
rar for resultaten fran riskhanteringen att omséttas bade i ldrande for organisationen och att
inforas i1 verksamhetsplaneringen.

6.3.6 Dokumentation

Ett hjédlpmedel for att dstadkomma en mer strukturerad riskhantering kan vara att dokumentera
den riskhantering som faktiskt bedrivs men inte dr dokumenterad. Dokumentation kan askad-
liggora existerande samarbete och kommunikationsvégar som kan anvéndas fortsittningsvis
om det varit framgangsrika. Dokumentation &r ocksa ett sitt att ta vara pad den kunskap som
redan finns i organisationen och som &ir en grund fran vilken riskhanteringsarbetet kan utveck-
las.

6.3.7 Brist pa metod

I en del fall patalades att metod saknas for att gora den typ av analys som Onskas, och en 16s-
ning som ndmndes var att anlita externa konsulter. En del riskinventeringar som har gjorts ba-
serades endast pd intervjuer eller inspektioner, och pd manga stillen saknas ett kontinuerligt
inventeringsarbete.

Vid nagra intervjuer efterlystes mdjligheten att kunna uppdatera de riskanalyser som gors.
Detta gillde dels analyser i samband med projekt, men dven analyser knutna till specifika av-
delningar eller enheter.

Mojligheten efterlystes att kunna gora riskanalyser pa olika nivéer i organisationen. De risk-
analyser som gors, gors pa en ganska hog niva i organisationen, men det behdvs dven metoder
som kan anvindas av personalen ldngre ner, vilken ocksé kan tillfora vardefull information till
riskanalysen.

Ett specifikt problem uppmérksammades: tekniska riskanalyser betecknar ofta sannolikheter 1

10-potenser, medan E.ON foresprakar beteckning av sannolikhet i procent. Detta medfor att
olika avdelningar inom OKG anvinder olika terminologi.
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En slutsats blir att en gemensam identifieringsmetodik pd& OKG skulle fylla flera funktioner.
Dels skulle riskhanteringsarbetet pa minga avdelningar berikas av en inventeringsmetodik som
bestér av mer 4n inspektioner och besok i anldggningarna. Om metodiken ar tillrdckligt enkel,
skulle den kunna anvéndas inom alla delar och pd alla nivéer i organisationen. Slutligen skulle
den ocksa 16sa det specifika problemet med olika terminologi i tekniska och andra riskanalyser.
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7 Inventering och utvardering av riskidentifieringsmetoder

For att avgora vilken analysmetod som skulle 1&dmpa sig bést for riskidentifiering pa OKG an-
vindes multiattributiv beslutsteori. Detta erbjuder mdojlighet att strukturera inventering och
beddmning av tinkbara metoder. Detta sitt att hitta och bedoma metoder beskrivs av Ford m.fl.
(1979) med fem steg och strategier for att genomfora dessa steg, se tabell 1.

Tabell 1. Steg for att utvirdera metoder enligt Ford m.fl. (1979).

Ste Strategi

1. | Identifiera mgjliga metoder Anpassa fran tidigare studier eller allménna
problemformuleringar och anpassa till pro-
blemet

2. | Specificera den sokta metodens syften Rangordna de viktigaste egenskaperna hos
den sokta metoden

3. | Konstruera attribut for att mita meto- | Anta eller anpassa existerande méatt som at-

dernas tillimplighet tribut, eller skapa ett matt om nddvéndigt
4. | Beskriv metoder och deras attribut Karaktirisera varje metod med specifika at-
tributnivaer
5. | Utvdrdera metoder Uppskatta en nyttofunktion f6r attributen,

berdkna fOrvintade nyttor for respektive
metod och jAmfor

7.1 Inventering av metoder

7.1.1 Checklistor

Checklistor anvinds for att identifiera kdnda riskkdllor och bygger pé tidigare erfarenheter.
Denna analysmetod dr sdledes beroende av att de som skapar checklistorna har goda kunskaper
och stor erfarenhet av omrédet eller processen som ska analyseras. Detaljeringsgraden kan va-
riera efter behov och kan anvindas i olika faser av en anldggnings planldggning och drift.
Checklistor dr enkla att anvdnda och &r enligt Nystedt (2000) en av de mest tids- och kostnads-
effektiva metoderna for sdakerhetsgranskning 1 samband med vilbeprovad teknik dar god praxis
erbjuder tillfredsstidllande sdkerhet. Checklistor kan anvindas for att f4 en bred identifiering
och overblick 6ver riskkéllor (Milstein 2001).

7.1.2 Grovanalys

Grovanalys anvinds 1 samband med tekniska system for att ge en Oversikt over vilka system
som kan medfora allvarliga risker. Detaljeringsgraden ar alltsé inte stor, och analysen kan dér-
for behova kompletteras med en mer detaljerad analysmetodik. Grovanalys tillimpas ofta tidigt
i planeringsarbetet, men kan ocksa anvindas som en forsta analys i ett befintligt system.

Metoden ger en kvalitativ lista 6ver riskkdllorna i anliggningen utan numeriska uppskattningar
eller prioriteringar. Personer med erfarenhet och kunskap om liknande forhallanden och an-
laggningen i fraga kan intuitivt gradera riskkdllornas sannolikheter och konsekvenser efter en
tre- eller femgradig skala. Detta ger en erfarenhetsbaserad vérdering av riskerna. Kvaliteten pé
analysen &r séledes beroende av dem som genomfor den. (Nystedt 2000)
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7.1.3 "What if’-analys

Med ”What if”-metoden identifieras riskkéllor genom att virdera foljderna av oplanerade hén-
delser i det studerade systemet. Metoden innebér en analys av tinkbara avvikelser fran planerad
funktion och drift av systemet genom formulering av fragor av typen: ”Vad hénder om...?”
Fragorna formuleras med hjélp av tidigare erfarenheter och analysen utfors med utgangspunkt
frén ritningar, flodes- och instrumentscheman. (Nystedt 2000)

”What if”-metoden kan anvéndas i olika stadier av ett systems livsldngd, men det &r sdrskilt
vanligt att metoden tillimpas for att virdera riskforhdllandena i samband med en planerad for-
dndring av en process eller utrustning. Resultatet utgdrs av tabeller didr mdjliga skadeforlopp
och foljdverkningar anges tillsammans med eventuella forslag pd riskreducerande atgirder.
Resultaten ar kvalitativa och ndgra inbordes jdmforelser eller kvantitativa vdrderingarna av
riskerna gors inte. (Nystedt 2000)

Metoden dr bést ldampad for att genomfora detaljerade analyser av riskkallor for att identifiera
potentiella olyckssekvenser (Milstein 2001). Metoden &r enkel men dess framgéng r till stor
del beroende av deltagarnas kunskap, erfarenheter och fantasi. Det dr létt att forbise nagot va-
sentligt problem och den bor dérfor endast anvindas for att géra delanalyser av den totala
riskmiljon. (Nystedt 2000)

7.1.4 HazOp-analys

Hazard and Operability Studies-analys (HazOp) har utvecklats for att identifiera och analysera
forhéllanden 1 en process som kan forsdmra anlidggningens formaga att uppfylla de produk-

tionsméal som uppstéllts. Detta géller riskférhallanden, men ocksé andra, d&ven om de inte inne-
bar direkta skaderisker. (Nystedt 2000)

Metoden &r bist lampad for att genomfora detaljerade analyser av riskkéllor med syfte att iden-
tifiera potentiella olyckssekvenser (Milstein 2001). Analysen dr en mycket systematisk och
detaljerad genomgéing av schematiska ritningar over systemet, exempelvis ror- och instrument-
diagram for en processanldggning. Ritningarna gés igenom av en grupp med bred erfarenhet av
systemet i fraga.

Metoden baseras pa strukturerat, kreativt tinkande och diskussioner kring mdjliga skadehén-
delser, miljopéverkan, driftsstorningar etc. Speciella ledord anvénds for att i tur och ordning
beakta olika typiska avvikelser frdn normal funktion. Typiska avvikelser for systemet ifraga
bestdms innan studien bdrjar, genom att viktiga funktioner och parametrar (exempelvis flode,
tryck, temperatur etc.) kombineras med de generella ledorden. For varje del av det studerade
systemet (exempelvis en viss rorsektion) provas de typiska avvikelserna i tur och ordning. Om
gruppen kan identifiera nagon mdjlig skadehéndelse, miljopaverkan, driftsstorning eller annat
problem sa noteras detta i protokollet for uppfoljning under projekteringen. Syftet med studien
ar alltsd inte primért att 16sa eventuella problem, utan att fokusera pa identifiering av mojliga
problem. (Davidsson 2003)

7.1.5 FMEA/ FMECA

Failure Mode and Effect Analysis (FMEA) ar en teknik som anvénds for att identifiera och
forhoppningsvis eliminera kidnda eller mdjliga fel, stdrningar etc., sé att de inte ska fororsaka
problem. I forsta hand 4r det en teknik som anvinds i samband med utformning av ett tekniskt
system. Det handlar om att systematiskt undersoka alla de sétt pa vilka fel eller storningar kan
intrdffa. For varje sadant fel eller storning gors en beddmning av vad det har for effekt pa det
totala systemet, hur allvarlig denna effekt ar samt hur ofta felet eller storningen kan tankas upp-
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std. Vidare klarlaggs vilka mojligheter som ges att eliminera felet eller lindra effekten.
(Davidsson 2003)

7.1.6 Handelsetradsanalys

Hiandelsetrddsanalys anvédnds for att bestimma vilka skadehéndelser som kan ske i ett system
fororsakade av en specifik utlosande hidndelse som exempelvis ett fel 1 en stodfunktion, en ut-
rustningsdel eller en ménsklig felhandling. Tilldimpningen baseras med fordel pa resultaten fran
en FMEA/ FMECA. Héndelsetrddsanalysen behandlar operatérernas handlande och utrustning-
ens respons pa den utlosande hdndelsen for att avgora dess mdjliga konsekvenser. Metoden ér
vdl lampad for system som har sidkerhetssystem och nodlagesrutiner avsedda att forhindra ut-
vecklingen av skadeforlopp.

Ett hindelsetrad, se figur 7, utgir frdn en initierande skadehdndelse, exempelvis “farligtgods-
olycka sker” eller ”brand uppkommer”. Beroende av vad som hédnder efter den utlosande hin-
delsen formas att antal delscenarier. Genom att berdkna sannolikhet och konsekvens for re-
spektive delscenario kan ett antal riskmatt tas fram. (Davidsson 2003)

Sprinkler- Larm till Konsekvens Sannolikhet
system raddningstjdnsten
fungerar
1 0.5
fungerar
fungerar ej
2 0,2
Brand ——— fungerar
2 0.2
fungerar ej
3 0.1
fungerar ej

Figur 7. Exempel pé en hidndelsetrddsanalys.

Metoden dr anvéndbar som en djupgdende analys av specifika olyckor som identifierats genom
andra metoder. Generellt krdver analyserna en hog grad av expertis, mycket tid och stor ar-
betsinsats. (Milstein 2001)

7.1.7 Feltradsanalys

Feltrddsanalys dr en metod som utgér fran en odnskad héndelse, en sé kallad topphdndelse, som
vanligen utgors av en olycka eller en allvarlig incident. Med utgangspunkt frdn denna forsoker
man finna kedjor av bakomliggande hindelser och orsaker som kan leda fram till den odnskade
hiandelsen i fraga. Resultatet av analysen redovisas 1 form av ett feltrdd, se figur 8, ddr grenarna
utgors av de olika bakomliggande hidndelser som identifierats. Diagrammet har en klar logisk
struktur som representeras av villkorssatser dir olika grenar 1 tridet mots. Dessa villkor dr van-
ligen av typen och (flera olika orsaker maste foreligga samtidigt for att hédndelseforloppet ska
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fortsétta) samt eller (en av flera mojliga orsaker é&r tillricklig for att forloppet ska fortsitta).
(Davidsson 2003)

Topphandelse
¢ \
QCH
MMellanhandelse, MMellanhandelse
1 2
N “\‘
QCH EL LEF1

Bashandelse Bashandelse Bashandelse
1 2 4

Bashéndelse Bashandelse
2 3

Figur 8. Exempel pa ett feltrdd fran (Wennersten 2007).

Feltrddsanalys kan anvidndas savil kvalitativt som kvantitativt, det senare naturligtvis under
forutséttning av att man pa ett eller annat satt kan ansétta sannolikheter for de olika bakomlig-
gande hindelserna eller orsakerna. Metoden underlittar en jimforande granskning av alterna-
tiva skyddsétgirder. Dess styrka ligger i1 dess overskadlighet vid studiet av mojliga kombina-
tioner av delhdndelser som tillsammans skulle kunna leda till en topphidndelse. (Davidsson
2003) Denna och andra trddmetoder blir mycket svértolkade samt tids- och kostnadskridvande
for stora och komplicerade system. (Nystedt 2000)

Metoden ar anvindbar som en djupgéende analys av specifika olyckor som identifierats genom
andra metoder. Generellt krdver analyserna en hog grad av expertis, mycket tid och stor ar-
betsinsats. (Milstein 2001)

7.1.8 HRA

Human Reliability Analysis (HRA) ar ett samlingsnamn for ett antal metoder som anvinds for
att forsoka uppskatta minniskans grad av tillforlitlighet i olika typer av arbetsuppgifter
(Davidsson 2003). Tillforlitliga operatdrsatgirder dr en avgérande fOrutsittning for sikerheten
hos en anlidggning. Det dr darfor viktigt att kunna konstatera att operatérerna har rimliga moj-
ligheter att identifiera, dtgédrda och verifiera aktuellt processtillstind. Analysen innebér en sys-
tematisk utvirdering av forhallanden som péverkar tillforlitligheten i operatorers, underhalls-
personals och teknikers arbetsuppgifter. Sddana forhallanden ar av bade teknisk, kunskapsmais-
sig och organisatorisk natur. Analysen identifierar beslut eller dtgirder som kan medfora 6kad
sannolikhet for att skadeforlopp utloses eller utvecklas vidare. Orsaken till sddana beslut eller
atgirder kartlaggs. (Nystedt 2000) Metoden dr anvandbar som en djupgaende analys av speci-
fika olyckor som identifierats genom andra metoder. Generellt krdver analyserna en hog grad
av expertis, mycket tid och stor arbetsinsats. (Milstein 2001)
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Tillforlitligheten av ménskligt handlande dr en av de svéraste sakerna att uppskatta. Det finns
nagra tumregelsmetoder for uppskattning av sannolikheten for felhandlande nér ett larm signa-
lerar. En mer avancerad metod har utvecklats for att skatta sannolikheten for operatorsfel vid
olika situationer. Metoden som kallas TESEO (Technica Empirica Stima Errori Operati) base-
ras pa faktorer som bestidms av typ av aktivitet, stressituation, operatorens forutsittningar, situ-
ationens allvarlighetsgrad och den ergonomiska situationen. (Nystedt 2000)

7.1.9 MTO-analys

Minniska-, teknik-, organisationsanalys (MTO) anvédnds for att analysera samspelet mellan
manniska, teknik och organisation och metoden anviands bl.a. for att analysera incidenter vid
svenska kérnkraftverk. Denna analysmetod bestér av fyra delar:

1. Handelseanalys: Ett hindelseforlopp (en incident eller olycka, ténkt eller verklig) delas upp 1
olika kritiska delhdndelser dir samspelet mellan ménniskan och tekniken inte fungerat (eller
kan forvintas ha svart att fungera) pa det sitt som &r avsett 1 normalfallet. Endast delhidndelser
som beddms ha betydelse for utgdngen av det totala hindelseforloppet tas med.

2. Orsaksanalys: For de olika delhdndelserna anges bakomliggande orsaker. Badde faktiskt kon-
staterade orsaker och orsaker som beddms mojliga utifrn teknisk, organisatorisk och psykolo-
gisk sakkunskap anges.

3. Avvikelseanalys: Identifiering av de forhdllanden (tekniska, ménskliga och/ eller organisato-
riska) som varit annorlunda vid den analyserade hdndelsen jamfort med det normala (vanli-
gaste) fallet nédr ingen kritisk héndelse intraffar.

4. Barridranalys: Denna analys syftar till att granska de skyddsbarridrer (minskliga, tekniska
och organisatoriska) som finns i systemet nir hindelsen intrdffar samt att identifiera ytterligare
barridrer som, om de hade funnits, skulle ha kunnat forhindra hindelsen. (Davidsson 2003)

7.1.10 PSA

Den probabilistiska sékerhetsanalysen (PSA) uppstod ur ett behov av att analysera tillforlitlig-
heten i komplexa tekniska system. Inom kérnkraftsindustrin anvandes tillforlitlighetsanalyser
tidigt vid konstruktion och analys av vissa av reaktorernas sdkerhetssystem. Kéarnkraftverk &r
utrustade med ett omfattande skydd mot haverier uppbyggt som ett djupforsvar, vilket innebar
att det finns flera oberoende barridrer. Analysen syftar till att identifiera felkombinationer som
innebér att samtliga barridrer slds ut. Resultatet uttrycks som frekvens (1/ ar) for hardskador
eller radioaktiva utslépp. Analysen kan ha olika omfattning och innehall. Beroende pé de risk-
métt som véljs brukar man tala om PSA av niva 1, 2 eller 3. Analysens omfattning dkar med
nivan. I en PSA niva 1 berdknas frekvensen av hirdskada, medan riskmattet i niva 2 ar fre-
kvensen for radioaktiva utsldpp utanfor inneslutningen. I en PSA niva 3 berdknas frekvensen
for omgivningskonsekvenser av radioaktiva utslapp. (SKI 2004)

De storningar som analyseras delas upp i inre och yttre hiandelser. Inre hdndelser ér storningar
eller missdden inom processen, exempelvis storningar som innebér att reaktorn méste stédngas
av eller rorbrott. Yttre hiandelser dr storningar utifran, exempelvis brand, éversvimning, jord-
bivning eller andra séllsynta hindelser. (SKI 2004) Metodiken i en PSA niva 1 kan beskrivas
med grundbegreppen inledande héndelse, hindelsetrdd, konsekvens samt feltrad, se figur 9.
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Figur 9. Oversikt 6ver metodiken i en PSA. (SKI 2004)

En inledande hindelse dr ett missdde eller en storning som kriaver att anldggningen stings av
och dérmed stéller krav pa sékerhetssystemens funktion. Hindelsetrdd beskriver anldggningens
reaktion pa en storning. I hindelsetraden beskrivs alternativa mojligheter att uppfylla sédkerhets-
funktioner. Analysen ska identifiera samtliga mdjliga hindelsekedjor (sekvenser) efter en stor-
ning. Konsekvensen beskriver sluttillstdndet for varje sekvens. Sluttillstindet &r antingen ett
stabilt ldge eller hirdskada. Feltrdd anvénds for att avbilda systemfunktioner. I feltrdden visas
bade sikerhetssystemens uppbyggnad och deras mojliga felfunktioner. Resultatet blir en logisk
modell som anvinds for att berdkna frekvensen for de sekvenser som konstaterats medfora all-
varliga konsekvenser. (SKI 2004)

7.1.11 Hierarchical Holographic Modeling

Hierarchical Holographic Modeling (HHM) ldmpar sig for system med manga interagerande
och eventuellt 6verlappande undersystem. Modellen kan anvédndas for att identifiera hindelser
orsakade av yttre faktorer som kan paverka den foreslagna planen, som exempelvis naturkata-
strofer eller ny lagstiftning. Dessutom kan hidndelser orsakade av inre faktorer identifieras som
kan paverka utforandet av planen som exempelvis hardvara, mjukvara samt organisatoriska
eller ménskliga aspekter.

Centralt for HHM-metoden #r det diagram som utarbetas, se figur 10. Oversta raden i dia-
grammet dr det definierade framgangsscenariot uppdelat i rubriker, och varje 1dda under kan da
ses som ett antal handlingar eller resultat som behdvs i systemet for att nd onskat resultat. P&
motsvarande sétt definierar varje lada ocksé ett riskscenario, det vill sdga vad som kan gé fel
inom varje rubrik.

<> <—> Framgéngsscenariot
uppdelat i rubriker.
Risk- Risk-
scenario scenario
Risk- Risk-
scenario scenario
Risk- Risk-
scenario scenario

Figur 10. Exempel pa diagram for HHM-metoden.
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7.2 Den sOkta metodens syften

I tabell 2 listas ett antal egenskaper hos riskanalysmetoder. Egenskaperna dr utvalda med hjélp
av teorierna hos Ford m.fl. (1979), Gustavssons (2006) examensarbete om ramverk for risk-
hantering, samt genom analys av intervjuerna pa OKG.

Tabell 2. Egenskaper hos analysmetoder.

Egenskap Forklaring

grundlig analys analyserar alla delar av ett objekt grundligt

oversiktlig analys analyserar objektet Oversiktligt och identi-
fierar behov for ytterligare analys

mdjlighet att koppla till incidentrapporter analysen kan kopplas till incidentrapporter

mojlighet att beakta olika orsaker och aspekter | det 4r mojligt att ta hinsyn till flera orsaker
till en risk

anvindbar pd flera olika omraden samtidigt analysen ska kunna inkludera flera olika
omraden i1 exempelvis ett foretag

mdjlighet att gora uppfoljningar en fardig analys kan foljas upp eller kom-
pletteras och framsteg eller brister kan
belysas

tidsperspektiv det ska vara mojligt att identifiera risker
som kan uppsta efter en ldngre tidsrymd

kanslighetsanalys dr mojlig det ska vara mojligt att analysera fel och

svagheter i analysen

Av dessa egenskaper valdes foljande fem som viktigast for en identifieringsmetodik pa OKG.

oversiktlig analys

mdjlighet att beakta olika orsaker och aspekter
anvéndbar pa flera olika omraden samtidigt
mojlighet att géra uppfoljningar
tidsperspektiv

7.3 Matning av metodernas tillamplighet

Det matt som héar har skapats for att médta metodernas tillamplighet dr en skala mellan 1 och 3.
Om en analysmetod inte eller endast lite har en 6nskad egenskap, sétts betyget 1. Om egenska-
pen delvis finns, sétts betyget 2, och om en analysmetod till stor del har egenskapen 1 fraga
sdtts betyget 3.
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7.4 Betygsattning av metoderna

I tabell 3 har de undersdkta metodernas egenskaper betygsatts, vilket motsvarar karaktdrisering
av metoderna med specifika attributnivaer enligt Ford (1979).

Tabell 3. Betygsittning av riskanalysmetoder.

Over- | Orsaker Flera | Uppfolj- | Tidspers- | Summa
Analysmetod o och . . .

siktlig omriden | ningar pektiv

aspekter

Checklistor 2 2 2 1 2 9
Grovanalys 3 1 2 1 2 9
What if-analys 1 1 2 2 1 7
HazOp-analys 1 2 1 2 1 9
FMEA/ FMECA 1 2 1 2 1 7
Hindelsetrddsanalys 1 2 1 1 1 6
Feltradsanalys 1 2 1 1 1 6
HRA 1 1 2 2 2 8
MTO-analys 1 2 1 1 1 6
PSA 1 2 1 2 1 7
HHM-analys 3 3 3 2 2 13

7.5 Utvardering av metoderna

De analysmetoder som ar mest lampliga for oversiktlig analys ar grovanalys och HHM-analys.
Checklistor kan fungera bade som oversiktlig och grundlig analys, beroende pé hur listorna &r
formulerade. De metoder som vanligtvis betraktas som grundliga (exempelvis HazOp, FMEA,
hindelse- och feltrddsanalys) bedoms ge analytikern goda mdojligheter att ta hénsyn till flera
orsaker till samma risk. HHM-analysen med dess mdjlighet att utarbeta olika perspektiv pé
samma system anses dock ge sérskilt goda mojligheter att beakta olika orsaker. De dversiktliga
analysmetoderna bedoms i de flesta fall ge goda mojligheter att analysera flera omraden av en
organisation eller ett foretag samtidigt. HHM-analysen ges ett hogt betyg pa grund av det dia-
gram som gor att beaktandet av flera omraden samtidigt fortfarande blir Gverskadligt. Mojlig-
heten till att géra uppfoljningar beror f6r de mer grundliga metoderna pa mojligheten att upp-
datera ritningar och annat som anvénds vid analyser. Genomforandet av uppfoljningar under-
lattas ocksa av tydliga protokoll fran analyserna som kan gas igenom vid uppf6ljningar. Krite-
riet tidsperspektiv upplevdes svarbedomt. Beroende pa hur checklistorna utformas kan denna
metod till viss del ta hinsyn till tidsperspektivet, liksom HHM-analysen.

Den riskanalysmetod som fick hogst betyg enligt kriterierna &r HHM-metoden. Ett av de
framsta mélen med arbetet bakom forfattandet av denna rapport var att 6ka samarbetet mellan
olika avdelningar och enheter pa OKG for en forbattrad riskhantering. For detta krdvs en metod
som bade kan ta hinsyn till tekniska och organisatoriska risker. Bedomningen blir att HHM-
metoden béttre dn Ovriga riskanalysmetoder tillfredsstéller dessa krav. De mdten som metoden
forutsétter skapar en mojlighet att identifiera risker som &r gemensamma for manga av avdel-
ningarna och enheterna pad OKG. Identifieringen av sddana risker gors bist 1 grupper med bred
kompetens och personal fran olika delar av organisationen.

Det bor tilldggas att resultat fran manga av analyserna 1 avsnitt 7.2, kan anvéndas som input till
en bredare HHM-analys. En del av analysmetoderna anvénds redan i organisationen med fram-
ging, och resultaten fran dessa dr vérdefulla for en fullstindig analys med ett bredare perspek-
tiv som foreslés i denna rapport.
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8 Metod for riskidentifiering

| detta kapitel beskrivs Hierarchical Holographic Modeling (HHM) mer ingaende, darfor att
det &r den riskidentifieringsmetod som i foregaende kapitel funnits bést motsvara OKGs behov.
Dessutom beskrivs systems-thinking som ett komplement till HHM-metoden for att skapa risk-
scenarier.

8.1 Hierarchical Holographic Modeling (HHM)

I en kvantitativ riskanalys ska uppsittningen av riskscenarier uppfylla tre kriterier; den ska vara
fullstdndig, andlig och disjunkt. Detta kan uppnés genom att inse att det i alla realistiska pro-
blem alltid finns ett underliggande kontinuum av mojliga scenarier, och sen dela upp detta
kontinuum 1 ett dndligt antal, icke overlappande undergrupper. Varje undergrupp ir ett scena-
rio, vilket medfoljer att uppséttningen av scenarier ar fullstdndig, &ndlig och disjunkt.

HHM delar upp kontinuumet, men tilldter undergrupperna att vara Gverlappande, alltsa inte
disjunkta. Att undergrupperna dr disjunkta &r dock bara ett nddvandigt kriterium néir sannolik-
heter for olika scenarier ska kvantifieras och adderas, d& dverlappande omriden réknas tva
ganger. Sddant dubbelrdknande leder dock till konservativa resultat. Om riskanalysens huvud-
sakliga syfte &r att identifiera riskscenarier och inte att kvantifiera dess sannolikheter, kan kra-
vet pa att scenarierna dr disjunkta sidnkas. (Kaplan m.fl. 2001) Den metod som foreslds for
riskidentifiering inom OKG ér framst till for att strukturera identifieringen av risker och oka
samarbetet mellan olika avdelningar. Darfor dr det i detta sammanhang inte nodvandigt att risk-
scenarierna ar fullstdndigt disjunkta.

HHM lédmpar sig for system med manga interagerande och eventuellt 6verlappande undersy-
stem. De flesta organisatoriska och teknologibaserade system har en hierarkisk struktur. Denna
struktur maste tas hansyn till i riskhanteringen och varje risk associerad med varje undersystem
i strukturen bidrar till och bestimmer risken for hela systemet. (Kaplan m.fl. 2001).

Centralt for HHM-metoden ar det diagram som utarbetas, se figur 11. Varje kolumn visar olika
perspektiv av systemet. Oversta raden i diagrammet kan ses som det definierade framgangssce-
nariot, och varje lada under 6versta raden kan da ses som ett antal handlingar eller resultat som
behovs 1 systemet fOr att nd onskat resultat. P4 motsvarande sétt definierar varje 1dda ocksé en
uppséttning riskscenarier dér ett eller flera av de resultat som definieras av ladan i fraga inte
uppnatts. Unionen av alla uppsittningar av riskscenarier dr dd fullstindig, eftersom det inne-
haller alla méjliga scenarier. A andra sidan kan tv3 av uppsittningarna av riskscenarier, mot-
svarande tva olika lador, dverlappa. En liten del icke-disjunkthet kan tolereras, som tidigare
nidmnts. | HHM ir icke-disjunkthet eller 6verlappande en anvéndbar egenskap som visar pa
olika perspektiv pd systemet. Fordelningen av risker i undersystemen spelar ofta en domine-
rande roll vid fordelning av resurser, vilket manifesterar sig i en strivan efter att uppna en risk-
nivd som anses acceptabel och avvigningar mellan kostnader, nyttor och risker gors. (Kaplan
m.fl. 2001).
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Figur 11. Diagram for HHM-metoden.

Nir ett stort och komplext system modelleras, ar det troligt att mer dn en konceptuell modell av
ett framgangsrikt scenario framtrader. Varje modell kan fokusera pa en specifik aspekt, men
alla kan anses acceptabla som representationer av systemet. Detta fenomen &r vanligt i HHM
och till och med onskvirt. Foljaktligen innebar uppdelningen av ett system ett dilemma avse-
ende val eller definitioner av undersystem. Exempelvis kan ett ekonomiskt system indelas i
geografiska regioner eller aktivitetssektorer. Om olika aspekter av ett system ar inblandade, kan
det vara fordelaktigt att anvinda flera uppdelningar, vilket ocksd dr meningen med ordet holo-
grafisk i HHM. Varje uppdelning leder till identifiering av sin egen uppsittning scenarier.
(Kaplan m.fl. 2001).

Grundlidggande attribut for storskaliga system &r dess komplicerade natur, de har hierarkiska
och icke jimforbara mél med manga beslutsfattare samt element av risk och osdkerhet. Det ar
omdjligt att 1 en modell representera alla aspekter av ett storskaligt system som kan vara av
intresse vid vilken given tidpunkt som helst for dess ledning, myndigheter eller andra grupper.
Med en enmodellsanalys och tolkning &r det i det ndrmaste omdjligt att klargéra och doku-
mentera riskkéllorna associerade med inte bara alla komponenter, mal och begrinsningar av
systemet, utan ocksd inkluderingen av samhilleliga aspekter, som exempelvis geografiska,
ekonomiska, politiska och miljorelaterade. Givet dessa méngsidiga karaktiristika av ett verkligt
system utgér HHM ett omfattande teoretiskt ramverk for systemmodellering och identifiering
av verkliga eller uppfattade riskkéllor. (Kaplan m.fl. 2001).

HHM kan anvindas vid planering av projekt for att identifiera risker och osékerheter. Modellen
kan anvindas for att identifiera hindelser som kommer utifran och som kan paverka den fore-
slagna planen, som exempelvis naturkatastrofer eller ny lagstiftning. Dessutom kan hindelser
som kommer inifrin identifieras som kan pdverka planens utférande som exempelvis hirdvara,
mjukvara samt organisatoriska eller ménskliga aspekter. Eftersom den underliggande filosofin
med HHM ir att bygga en familj av modeller som behandlar olika aspekter av ett system, &r det
en naturlig milj6 for att studera inverkan av bada typer av risker och osikerheter pa ett enhetligt
satt. (Kaplan m.fl. 2001).
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8.1.1 Riskidentifiering med HHM

Oversta raden i diagrammet i figur 11 kan ses som en uppdelning av framgangsscenariot i olika
rubriker. Under varje rubrik foljer en lista av riskscenarier, saker som kan ga fel inom varje
rubrik i dversta raden. HHM 1 detta fall identifierar direkt en uppsittning risksscenarier. Nar
riskscenarier ska konstrueras sittes fokus pa varje rubrik och fragorna: ”Vad kan ga fel?” eller
”Vad kan fa denna process att fallera eller misslyckas?” stdlles. Ett annat sdtt att identifiera
riskscenarier dr att gruppera dem efter den aspekt av framgéangsscenariot som skadas av ett
visst riskscenario, liknande en feltrddsanalys. Framgangsscenariot kan alltsa delas upp i olika
aspekter som kan utséttas eller paverkas av olyckor eller angrepp. Scenarier genereras genom
att fraga: "Hur kan denna aspekt av framgdngsscenariot attackeras av ndgon?” eller ”Vilka
olyckor skulle kunna paverka denna aspekt?”. (Kaplan m.fl. 2001)

En forutsittning for att HHM ska ge onskvérd bredd i riskinventeringen dr att riskscenarierna
blir s& uttommande som mdjligt. Det enda hjdlpmedel for att konstruera riskscenarier som har
kunnat utldsas ur beskrivningen av HHM (Kaplan m.fl. 2001) &r den fraga som formulerats pa
nagra olika sétt i det ovanstdende. Med endast denna fraga som hjélpmedel for att skapa risk-
scenarier synes metoden bli svaranvdnd och dess framging beroende av analysgruppens sam-
mansdttning och kompetens. Svagheten med HHM forefaller alltsd att vara svarigheten att ge-
nerera riskscenarier.

8.2 Systems-thinking

Som komplement till HHM-analysen har delar av ett ramverk for identifiering valts. Ramverket
ar utvecklat med utgdngspunkt i COSOs ramverk for ERM. Ramverket grundar sig i systems-
thinking, ett synsitt som tillhandahéller en holistisk lins for att betrakta system beroende av
varandra i processer i en organisation. Ett holistiskt perspektiv innebér att varje process méiste
forstas 1 sitt sammanhang som innefattar den personal och de organisationer som utfor proces-
sen. (O’Donnell 2005)

Tankeséttet 1 ramverket for riskidentifiering anses anvéndbart i OKGs riskhanteringsverksam-
het eftersom bade den riskhanteringspolicy som géller pA OKG och ramverket med systems-
thinking har COSOs ERM som utgangspunkt och presenteras dérfor i denna rapport. Endast
delar av ramverket med systems-thinking har valts ut for anvidndning i den presenterade mo-
dellen for riskidentifiering.

8.2.1 Riskidentifiering med systems-thinking

Vid hindelseidentifiering identifieras potentiella hindelser, orsakade av interna eller externa
kéllor, som skulle kunna paverka en enhets formaga att uppnd sina méal. Identifiering borjar
med att aktiviteter som en organisation anvéander for att utfora sin affarsprocess analyseras. Hur
varje process hjélper organisationen att uppnd sina mal ska klargoras, samtidigt som varje
komponent i samtliga aktiviteter som bygger upp en process beskrivs. (O’Donnell 2005)

Enligt O’Donnell (2005) anser Senge (1990) att formagan att kunna utveckla en tankemodell &r
en viktig fardighet vid systems-thinking. Denna formaga gor det mojligt att se genom ett sy-
stems komplexitet och forstd de underliggande strukturerna som gor att systemet fungerar som
det gor. Ett holistiskt perspektiv hjélper vid forstaelse for hur beroende komponenter samman-
lankas och avgor den sammanlagda prestationen. En mer fullstindig forstaelse ger en béttre
grund vid identifiering av hindelser. (O’Donnell 2005)
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O’Donnell (2005) framhaller tvd saker som COSO nidmner som viktiga vid identifiering av
hindelser. Den forsta dr noggrannhet sa att en uttommande lista av héndelser skapas. For att
hindelser med liten sannolikhet for att intrdffa inte ska ignoreras, bor identifiering ske separerat
frén sannolikhetsbedomning. Det andra &r att kinna igen och ta hinsyn till att handelser &r in-
bordes beroende. Eftersom héndelser inte sker isolerade fran varandra, bor det klargdras hur de
hinger ihop. Bedomning av hindelsernas inbordes forhallande kan underlétta vid beslut om var
riskhanteringsatgirder behovs mest (COSO 2004).

I COSOs riktlinjer delas potentiella hiandelser in i kategorier for att littare kunna bedoma full-
standigheten av identifieringen. Handelsekategorier organiseras efter interna och externa risk-
faktorer och enligt O’Donnell (2005) kategoriseras handelserna i det fallet efter den typ av af-
farsrisk de innebdr. Vid systems-thinking bor kategorier for handelser i stillet vara processfo-
kuserade, sé att kategorierna speglar en hindelses inverkan pa processen i fraga. For att specifi-
cera kategorier enligt systems-thinking identifieras faktorer som kan péaverka processens pre-
station, se figur 12. For att en process ska kunna prestera effektivt kravs att delprocedurer ska
astadkomma Onskat resultat och att ombud (eng. agent, -s) utfor processen korrekt. Delproce-
durer och ombud paverkas i sin tur av tre faktorer var, se figur 12 och tabell 4. (O’Donnell
2005)

Delprocedurer

Yttre faktore!
Prestation [«

Fardigheter

Figur 12. Faktorer som paverkar processens prestation. (O’Donnell 2005)
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Tabell 4. Faktorer som paverkar processens prestation med forklaringar.

Faktor Forklaring

Utformning varje delprocedur bestér av ett flertal steg som maste utforas pa ratt sétt och i
ritt ordning for att delproceduren ska fungera. Handelser som péverkar
denna kategori dr att en delprocedur utformats fel fran borjan eller dndrats
efter hand. Mgjligheten att uppticka om en delprocedur inte fungerar bor
ocksa beaktas.

Stod alla processer behover stod av infrastruktur i form av resurser och tjanster. I
denna faktor dr informationsteknologi att beakta, men dven andra
stodfunktioner och aktiviteter.

Yttre faktorer | Hindelser i denna kategori innefattar yttre konkurrens, naturkatastrofer och
fordndrat politiskt klimat.

Férdigheter denna kategori innefattar bade egen personal och externa entreprenorer. For
att personal och entreprendrer ska ha rétt fardigheter for sina arbetsuppgifter
kriavs dokumenterade instruktioner och utbildning.

Motivation sannolikheten for att en procedur ska utforas korrekt &r storre om den som
utfor proceduren dr motiverad. Motivation kan stimuleras med incitament for
personal och kontrakt med yttre entreprendorer.

Information sannolikheten for att en procedur ska utforas korrekt &r storre om den som
utfor proceduren har tillrdcklig information for att fatta beslut. Alla
procedurer kraver flera beslut, antingen automatiserade eller fattade av ett
ombud. Om nddvéindig information inte dr antingen tillgénglig eller
tillforlitlig, har ombudet simre forutsittningar for att utfora sin uppgift.

8.3 HHM och systems-thinking

HHM kompletterat av systems-thinking foresldas som en ldamplig metodik for riskidentifiering
pd OKG. HHM ir en lattoverskadlig metod och de faktorer som Systems-thinking tillfor, un-
derlattar vid formulerandet av scenarier.

HHM kan anvéndas for att identifiera riskscenarier som fortplantar sig genom 6verlappande
hierarkier i system (Kaplan 2001). Systems-thinking &r ett perspektiv som tillhandahéller en
holistisk lins for att betrakta system som dr beroende av varandra i en process (O’Donnell
2005). Bada metoderna ér alltsd avsedda for komplexa organisationer och hierarkiska struktu-
rer, och bedoms darfor vara lampliga for att identifiera risker 1 en organisation som OKG. |
bada metoderna poédngteras vikten av grundlighet och att identifieringen ska vara uttémmande
samt att alla handelser ska beaktas, vilket ytterligare stérker att de fungerar bra ihop.

Enligt Kaplan (2001) som skrivit om HHM-metoden, &r det riskerna som associeras med varje
undersystem i en hierarkisk struktur som slutligen avgor riskerna i hela systemet. O’Donnells
(2005) metod med systems-thinking grundar sig i COSOs (2003) ramverk for ERM som fore-
sprakar en portfoljsyn pé risker. Bdda metoderna podngterar alltsd vikten av en helhetssyn pé
risker, vilket &r ytterligare ett argument till att de kompletterar varandra vil.

8.4 Tillvagagangssatt

Den metod som foreslas for riskidentifiering utgar fran en kombination av HHM och systems-
thinking. Diagramtekniken fran HHM anvinds for att beskriva framgangsscenariot. Detta kan
utgoras av den process som Onskar studeras, eller de avdelningar, enheter eller system som
ingar 1 processen som dr foremal for analys, se figur 13. For att identifiera och konstruera
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scenarier som avviker fran definierat framgéngsscenario anvinds systems-thinking med pro-
cessfokuserade kategorier. Vid genomgéng av dessa kategorier kan avvikelser fran framgangs-
scenariot identifieras och scenarier konstrueras.

Avdelning/enhet g Avdelning/enhet ‘—.I Avdelning/enhet
g |::> Scenario Scenario

Scenario Scenario
Scenario Scenario
Scenario Scenario

Figur 13. Metod for identifiering, till vanster faktorerna fran systemténkande, till hoger HHM-diagram.

Denna metod ger en Overskadlig bild av hela eller den del av verksamheten som analyseras.
Risker bor inte beaktas isolerade, utan med ett sa brett perspektiv som mojligt. For att kunna gé
igenom alla kategorier av hindelser kridvs samarbete dver riskfamiljernas grinser, vilket kan
leda till en mer enhetlig riskhantering som eftersokts av OKG.

Eftersom metoden innehéller systems-thinking som utgar frain COSOs ERM (2003) anses den
ha goda fOrutséttningar for att fungera som ett verktyg for att 0ka samarbetet mellan de olika
enheterna och avdelningarna pa OKG. Arbetet med att uttomligt kunna identifiera de faktorer
som paverkar delprocedurer och ombud borde bést kunna goras i grupper med medlemmar fran
olika delar av verksamheten. Sammanséttningen av sddana grupper forutsitter samarbete mel-
lan avdelningar, enheter och riskfamiljer.

Metodens utgangspunkt i ERM borde ocksé vara fordelaktig eftersom en av avsikterna varit att
bredda perspektivet pd OKGs riskhantering. I stéllet for att vara inriktad pé tekniska aspekter,
som manga av riskanalysmetoderna i avsnitt 7.2, har den foreslagna metoden ett helhetsper-
spektiv dér den tekniska aspekten utgér en av ménga. For exempel péd hur den foreslagna iden-
tifieringsmetoden kan anvéndas i praktiken, se bilaga 5.

Denna metod har inte utformats for att ersétta redan existerande riskanalysmetoder, utan detta
ar en metod fOr att utveckla riskhanteringen och utdka samarbetet pA OKG. Det riskhanterings-
arbete som redan finns péd de olika avdelningarna och enheterna bidrar med vardefull informa-
tion vid genomforandet av den foreslagna metoden. Grundlig kunskap om den egna enhetens
risker dr virdefull kunskap for varje gruppmedlem att ta med sig till analyser som innefattar
flera enheter. Om en fungerande inventeringsmetodik saknas vid ndgon enhet kan foreslagen
metodik anvéndas i mindre skala, eller ndgon av de metodiker som presenterats i denna rapport.
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8.4.1 Analysforfarande

Nedan beskrivs hur och av vem en analys med den foreslagna metodiken kan genomforas. In-
formationen &r delvis hamtad fran ett dokument utgivet av U.S. Nuclear Regulatory Commis-
sion (NRC) (Milstein 2001) Detta dokument fokuserar i huvudsak pa radiologiska, kemiska och
brandrelaterade risker, men anses anda vara en bra utgangspunkt for strukturerandet av ar-
betssattet for den foreslagna metodiken.

8.4.1.1 Gruppsammansattning

Eftersom HHM ér en riskanalysmetod vid sidan av minga andra, kanske mer vélkdnda, som
exempelvis HazOp och FMEA i1 TSS (Kaplan m.fl. 2001) foreslés en liknande arbetsgdng som
anvénds vid de riskanalysmetoderna.

En av de viktigaste faktorerna for att sékerstélla en fullstdndig analys dr kunskaperna och erfa-
renheterna hos den grupp som ska genomfora analysen. Ledaren bor ha grundlig kunskap om
vald metod, processen 1 fraga och de risker som &r forknippade med densamma. For att undvika
intressekonflikter bor ledaren dock inte vara ansvarig for den process som ska analyseras. Le-
daren bor ocksa kunna interagera med en varierande grupp och skapa enighet i gruppen. At-
minstone en gruppmedlem bor ha specifik och detaljerad kunskap om den analyserade proces-
sen. I ovrigt bor gruppen bestd av medlemmar med olika expertis och erfarenheter. (Milstein
2001)

Eftersom en ambition med den foreslagna modellen dr att utoka samarbetet mellan olika avdel-
ningar och enheter pd OKG, bor analysgrupperna besta av representanter fran olika avdelningar
och enheter. Detta borde bidra till ett 6kat samarbete mellan de olika riskfamiljer som nu finns.
Vilka avdelningar och enheter som bor representeras bestims av hur varje enskild analys av-
gransas.

8.4.1.2 Forberedelser

Forberedelser infor analysen bor goras grundligt. Exempel pa forberedelser ar valet av grupp-
medlemmar, schema, insamling och distribution av information, eventuell uppdelning av den
process som ska analyseras samt metodik for att dokumentera det material som framkommer
vid analysen. Gruppen bor vara medveten om analysens omfattning och mal. Gruppledaren bor
ge en Oversikt av den metod som ska anvéndas och hur analysen ska genomféras. Nagot som
bor betonas ar att gruppens huvudsakliga uppgift dr problemidentifiering, inte problemldsning.
(Milstein 2001)

8.4.1.3 Genomfdrande

Fore genomforandet av analysen &r det viktigt att definiera analysens omfattning, vilket ocksé
styr sammansittningen av gruppen. De faktorer som de flesta riskanalyser beaktar ar platsens
utformning och uppbyggnad samt utrustning och material som anvédnds. Faktorer som beaktas
ar ocksa processen i frdga samt involverad personal. Externa hindelser som orsakas av meteo-
rologiska och seismologiska fenomen och deras potential att orsaka olyckor bor ocksa beaktas.
Samtliga antaganden som gors vid analysen bor dokumenteras utforligt och rimlighetsbedomas.
Exempelvis bor sddana hdndelser som beddms otroliga motiveras och dokumenteras. Genom
dokumentation av antaganden dr det lattare att kdnna igen fordndringar som gor antagandena
ogiltiga och gor att analysen behdver modifieras (Milstein 2001).
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Aterigen ir avsikten att utdka samarbetet inom OKG vid genomforandet av riskanalyser. En av
fordelarna med bred kompetens bland gruppmedlemmar dr att sammanlidnkade risker kan iden-
tifieras, vilket alltsd bor ingé i analysen.

8.4.1.4 Gruppmoéten

Formégan att genomfora en lyckad analys beror pa effektiviteten vid métena och gruppledarens
duglighet. Det ar viktigt att atmosfaren stimulerar gruppmedlemmarna att yttra sig fritt och
oppet. Om det vid ndgot mote framkommer att tillgénglig information dr gammal, bor lamplig
gruppmedlem ges i uppdrag att komplettera informationen. Ytterligare moten kan behovas for
att ta stdllning till kompletterande information. (Milstein 2001)

8.4.2 Resultat av analys

Resultatet av en riskanalys &r identifiering av potentiella negativa hdndelser, dess sannolikheter
for att intrdffa samt konsekvenserna om de intriffar. I resultatet bor ocksa inkluderas kontroller
i form av strukturer, system, utrustning och agerande av personal som behovs for att forhindra
olyckor eller begridnsa dess konsekvenser. Ett viktigt resultat av analysen &r beskrivningar av
alla olyckssekvenser som identifierats och dokumenterats. Detta innefattar inledande hindelser
med sannolikheter och konsekvenser, faktorer som gor att hdndelseforloppet fortplantar sig
samt faktorer som minskar sannolikhet eller konsekvens. Ett effektivt sétt att uppskatta konse-
kvenser &r att granska liknande hindelser och dess maximala konsekvenser. Uppskattningen av
konsekvenser behovs for att avgora vilka skyddsédtgidrder som behovs for att undvika att en
specifik handelse ska intrdffa. Om konsekvensen for en viss hdndelse overstiger vad som kan
tolereras maste dtgiarder som vidtas med rimlig forsdkran forhindra hindelsen. Grad av forsdk-
ran bor sta 1 proportion till den potentiella konsekvensen. (Milstein 2001)
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9 Forslag angaende dvriga delar av riskhanteringsprocessen

Vid analys av den kartlaggning av riskhanteringsarbetet pa OKG som gjorts, framkom behov
av en identifieringsmetodik. Den metodik som foreslas, och hur den kan anvandas, utgor darfor
en betydande del av rapporten. Nedan féljer nagra kommentarer till riskhanteringsprocessens
ovriga delar och riskrapportering samt rekommendationer for hur de kan forbattras.

9.1 Vardering

Virdering av risker pa en dversiktlig niva bor goras genom diskussion i en grupp med repre-
sentanter fran olika avdelningar och med bred kompetens. Vérderingen kan dé& girna goras med
liknande gruppsammanséttning som den som foreslagits for identifieringsfasen.

Att for tidigt séitta ekonomiska vérden pd risker kan gora att sddana som &r svara att virdera i
pengar prioriteras bort. Tidigt ekonomiskt fokus vid vardering av risker kan ocksd ge upphov
till den divergerande syn pd risk som beskrivs i avsnitt 6.3.4. Fér den ekonomiska planeringen
kan det vara nodviandigt att tillfoga risker ett ekonomiskt matt, men det kan ifragasittas om
detta ska goras i samband med identifiering, analys och vérdering av sjdlva risken. En del ris-
ker dr mycket svara att ge ett ekonomiskt métt, och om detta blir fel i analysfasen, kan risken
forsummas 1 varderingsfasen, da beslut ska fattas om risken &r acceptabel och alternativ ska
formuleras.

Huruvida en risk &r acceptabel eller inte, beror pd de méal som formulerats for verksamheten.
Tydliga mal kan fungera som acceptanskriterier for tolerabel risk inom olika omraden, exem-
pelvis hilsa, miljo och egendom. OKG rekommenderas att skapa egna sadana, icke primért
ekonomiska, acceptanskriterier som identifierade risker kan jamforas med i vdrderingsfasen.
De svérigheter som tidigare ndmnts med att sdtta ekonomiska matt pa alla risker undviks da,
och den aktuella risken kan jimforas med ett sedan tidigare formulerat, icke ekonomiskt, ac-
ceptanskriterium.

Beredningsgrupp inom risk ska fungera som stodjande organ till risk manager. En rekommen-
dation dr att denna grupp ska ha kompetens som stricker sig dver alla verksamhetsomraden.

9.2 Reduktion/ kontroll

Huruvida riskreducerande dtgirder dr nddvindiga eller inte beror pa resultaten fran foregaende
delar av riskhanteringsprocessen. Aven detta steg i processen berikas av en gruppsammansitt-
ning med personer fran olika avdelningar och med bred kompetens. Sddant samarbete skulle
innebdra béttre mojlighet till resurseffektiva reduktionsatgirder.

Med ett utokat samarbete kan nya risker identifieras som paverkar fler delar av organisationen
an som tidigare varit kint. Sddana risker kan behdva atgérdas med andra riskreducerande at-
girder dn sddana som anvints tidigare och krdva fortsatt samarbete for att kontrolleras.

9.3 Rapportering

En rekommendation &r att rapporteringen i organisationen forbittras sd att alla avdelningar
rapporterar samtliga risker, oavsett storlek, till den samordnande local risk officer. En samord-
nad rapportering till local risk officer &r viktig for att fa en 6verblick 6ver organisationens to-
tala riskportfolj. Rapportering av risker bor goras sa enkel som mojligt sé att det inte utgdr na-
gon ytterligare belastning. De som identifierar, analyserar och slutligen rapporterar ska inte
behova skilja pa de risker som ska rapporteras till E.ON, och de som ska rapporteras vidare i
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den egna organisationen. Denna sérskiljning bor goras av den samordnande local risk officer.
Denna arbetsfordelning gor i sin tur att samtliga risker rapporteras pd samma sitt

Rapportering och kommunikation mellan riskfamiljerna bor forbéttras. Om foreslagen inven-
teringsmetodik infors kommer kommunikationen och samarbetet mellan riskfamiljer och olika
avdelningar och enheter att 6ka redan i inventeringsstadiet av analysen. D& blir det léttare att
sedan rapportera till varandra mellan riskfamiljerna och uppdatera analyser, eftersom flera av-
delningar redan ar inblandade och insatta.

For att riskrapporteringen ska fungera dr det mycket viktigt att ledningen visar sitt engagemang
och lyhordhet. Om medarbetarna inte kénner att inventerings- och analysarbete ar prioriterat
och eftersokt finns en risk att rapporteringen av resultat frén sadant arbete avstannar.

Rapportering och ldrande ar titt sammanlidnkade. Som tidigare ndmnts &r det organisationens
uppgift att géra kunskapsmassan i riskrapporteringen mer latthanterlig for medarbetarna. An-
svarig for detta ar lampligen local risk officer, eftersom denne ocksa bor vara den som tar emot
all riskrapportering.
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10 Diskussion

OKGs organisation for riskhantering ar indelad i riskfamiljer. Redan vid projektplanens for-
mulering var det klart att en enhet (TR) inte tillhér ndgon riskfamilj. Vid kartldggningen fram-
kom att flera andra verksamhetsomraden inte heller tillhor ndgon riskfamilj. Detta ses i denna
rapport som det storsta hindret for en samordnad riskhantering inom OKG, och det borde dér-
for vara en angeldgen atgard att tillse att samtliga verksamhetsomraden tillhor nagon riskfamilj.

I en organisation med etablerad ERM finns mycket goda forutséttningar for en vilfungerande
riskhanteringsprocess. Forutom riskhanteringens olika delar innehaller ERM exempelvis kom-
ponenterna intern miljo och uppséttning av mél, som om de fungerar, underlittar arbetet. En
forutséttning for att riskhanteringsarbetet pa OKG ska kunna f6lja de principer som beskrivs 1
ERM iér att all personal kdnner till ERM. For detta krivs utbildning om ERM, dess komponen-
ter och hur de kan omsittas i praktiken.

ERM-processen effektueras av personal pa alla nivder. D& maste all personal kénna till sina
ansvarsomraden och deras uppgifter maste vara klarlagda. Alla ska kdnna till hur just de med-
verkar till ERM. Alla i ett foretag har 1 viss utstrackning ansvar for ERM-processen och den
bor darfor ingé i allas uppdrag. Detsamma géller da for foretagets riskhantering, som ocksa bor
ingd 1 ordinarie verksamhet. Det bor alltsé vara en funktion och inte ndgons personliga ansvar.

Vid kartldggningen av riskhanteringsarbetet noterades att synen pé risk varierade i organisatio-
nen. Detta géllde till exempel att individer ser olika pé vilka risker som ska rapporteras och vad
som betraktas som risk i MTP. En grundférutséttning for att forbéttra riskhanteringen &r att det
finns en gemensam syn pa vad risk dr. En rekommendation &r att formulera och implementera
en tydlig definition av risk som ska gilla i hela organisationen.

En forutséttning for att fordndringsarbetet ska kunna fungera dr att ledningen tydligt kommuni-
cerar vad som fOrvintas av personalen avseende beteende och ansvar, vilket inkluderar tydlig
filosofi och tillvigagangssétt for riskhantering samt delegering av ansvar. Kommunikationsvéa-
gar maste upprittas, om de inte redan finns, och de ska mojliggora utbyte av information om
risker mellan olika avdelningar och enheter samt mellan olika riskfamiljer.

Vid vidareutvecklingen av riskhanteringsarbetet bor existerande rutiner och arbete utgdra ut-
gangspunkten (INSAG 2002). Vid manga intervjutillfillen sades att nya arbetssitt och rutiner
kommer uppifrén, utan att existerande arbete varit utgangspunkten nér nya rutiner och krav fran
E.ON inforts pd OKG. Effekten av detta har blivit att manga nya rutiner inte anvénds, eftersom
de saknar forankring hos anvidndarna och enbart ses som merarbete.

Engagemang fran ledningen for forbéttring av sidkerhetskulturen ar vitalt for att uppna resultat.
Detta kriver tid, resurser och att ledningen har nédvindig kompetens rorande sékerhetsfragor.
(INSAG 2002) Samma forutsittningar synes gilla for utvecklingen av riskhanteringsarbete.
Riskhantering tar tid i borjan innan ndédvéndig utbildning ar slutford och fordndrade rutiner &r
forankrade. Det ér dédrfor viktigt att ledningen avsitter nddvindig tid till detta arbete. Det bor
ocksa finnas mojlighet till nyrekryteringar eller omfordelningar av arbetsuppgifter, s att risk-
hanteringsarbetet inte blir ytterligare en arbetsborda som inte kan &dgnas den tid som krivs for
att det ska fungera.
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Att hyra in externa konsulter racker inte for att forbéttra riskhanteringsarbete. Enstaka riskana-
lyser kan goras av konsulter om kompetensen saknas inom foretaget, men det récker inte for att
utveckla riskhanteringen. Med konsulten forsvinner mycket av den kunskap som forvérvats vid
analysen, kanske innan den hunnit omséttas och spridas i foretaget. Organisationen méste sjdlv
utbildas och utvecklas for att riskhanteringsarbetet ska forbéttras.

Den inventeringsmetodik som foreslagits i denna rapport dr inte tidnkt att ersétta andra riskana-
lysmetoder som redan anvédnds pa OKG, utan komplettera dem. De méten som metoden forut-
satter erbjuder forum for 6kat samarbete mellan riskfamiljerna. Ddrmed berikas inte bara in-
venteringsarbetet, utan dven riskvirdering och riskreduktion/ kontroll. Nir en riskreducerande
atgird har valts, kan ledningen behova utveckla en plan for att implementera denna, och det
kan med fordel goras 1 grupper med liknande sammanséttning som vid identifieringen.

Vid intervjuerna papekades dnskemal om mdjlighet att uppdatera riskidentifieringar under ett
projekt eller nér ny information tillkommit. Den foreslagna identifieringsmetoden anses latt att
uppdatera. Detta dr léttast for dem som ingatt 1 identifieringsgruppen fran borjan, och om alla
relevanta avdelningar har varit representerade fran start, kan relevanta kompletteringar enkelt
goras kontinuerligt.

En stor fordel med den foreslagna inventeringsmetodiken baserad pA HHM-analys dr att den
kan anpassas for den niva i organisationen den ska anvéndas pd. Den kan goras oversiktlig med
manga avdelningar och enheter inblandade, men kan ockséd fokuseras pa en speciell avdelning
eller del av en process.

Vid ett mote pd OKG beskrevs identifieringsmetodik och tillvigagingssitt kortfattat for de
ndrvarande. De kommentarer som mottogs var positiva och flera motesdeltagare trodde sig
kunna anvénda den foreslagna metodiken pd sina respektive avdelningar. For att detta ska
kunna goras, krdvs bittre kunskap hos personalen hur metoden anvidnds, men de spontana
kommentarerna vid mdtet ses som mycket positiva och en indikation pé att metodiken skulle
kunna anvindas pa OKG.
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11 Slutsatser

Pa bade TR och UT anvénds flera olika riskanalysmetoder. Vid kartldggningen av riskhanter-
ingen konstaterades att TR inte dr representerat i nagon riskfamilj, vilket gor att resultaten frin
analyserna inte kommer till riskhanteringsorganisationens kdnnedom. UT é&r representerat i
riskfamilj Process, men enligt kartliggningen saknar enheten ett strukturerat sitt for att identi-
fiera och hantera mindre risker i samband med underhall. I organisationen for riskhantering
med familjerna IT, Personal, Finans, Omvirld, och Process dr riskhanteringsarbetet inte konti-
nuerligt, och i vissa fall 4r informationen som anvénds inte uppdaterad.

Genom att anvénda den identifieringsmetodik pa OKG som foreslds i denna rapport kan sam-
arbetet utokas mellan organisationen for riskhantering och de avdelningar som star utanfor. De
moten som metoden forutsitter skapar en mojlighet att samla representanter fran flera olika
avdelningar och enheter for en mer enhetlig riskhantering.

Riskidentifiering sker pd olika sitt och med olika metoder i1 organisationen. P4 en del avdel-
ningar &r riskidentifieringen myndighetsstyrd, pa andra sker riskidentifiering genom inspektio-
ner, kontroller eller intervjuer. Flera avdelningar och enheter saknar instruktioner om hur risker
ska identifieras.

Samtliga risker bor rapporteras till local risk officer. En sadan rutin underléttar rapporteringen
for personalen, da de inte behdver skilja pa de risker som ska rapporteras till E.ON och de som
ska hanteras inom den egna organisationen. Sarskiljningen av riskerna bor goras av local risk
officer. I instruktionen for Risk Management anges att risker ska anges i ekonomiska termer.
Nackdelen med detta dr att en del risker &r svéra att ge ett ekonomiskt métt, och om detta blir
fel 1 analysfasen, kan risken forsummas i varderingsfasen, d& beslut ska fattas om risken &r ac-
ceptabel och alternativ ska formuleras. De risker som rapporteras till E.ON bor dock fortfa-
rande anges enligt tidigare ndmnda instruktion. Ekonomisk vérdering av risker bor goras av
local risk officer, och inte pa de avdelningar dér riskanalyserna genomfors.
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12

Rekommenderade atgarder

| detta kapitel sammanstélls nagra av de rekommendationer som formulerats for att forbéattra
riskhanteringen pa OKG. For utforligare forklaring till nedanstdende punkter hanvisas till
kapitel 9 och 10.

Alla avdelningar och enheter bor inordnas i nadgon riskfamilj.

All personal bor utbildas i ERM och dess syften for att forbittra riskhanteringens alla
delar.

En gemensam syn pé risk bor formuleras och férankras.

En gemensam metod for riskidentifiering baserad p& HHM och systems-thinking bor
infOras 1 hela organisationen.

Kommunikationen mellan riskfamiljer bor forbattras.

Samtliga risker bor rapporteras till local risk officer.
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Bilaga 1. Exempel pa intervjufragor

e Vilka analysmetoder kopplade till riskhantering anvdnds pd avdelningen/ enheten?
e Beskriv tillvigagingssittet for eventuella metoder!

e Vad ir malet med de analysmetoder som anvinds?

e Hur tas resultatet frdn analyserna om hand?

e Vad dr nésta steg i riskhanteringen?

e Till vem sker rapportering av identifierade risker?

e Hur sker implementering av eventuella riskreducerande atgérder?

e Ser Du négra brister 1 riskhanteringen? Hur skulle de i s fall kunna atgérdas?
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Bilaga 2. Exempel fran rapporteringsprogrammet RiskPort-
folio.

Scenario: Block 1 Lackage i férvarmare

Company: OKG AB

Scenario name: Block 1 Lackage i forvarmare

Description: Lackage i férvdarmare LTV3

Risk owner: Mtn

Comment: Det finns tublackage i forvarmaren idag.

Questions

Question Answer Comment
Is the risk insured? No

Early Warnings

Name Description

Risk categories

Name Description
KonTraG — Operational Risks KonTraG - Operational Risks
Operation of Power Plants/ Generation Operation of Power Plants/ Generation

Risk Portfolio

Period Gross risk Preventives Net risk Accept. Ivl
Cons Prob (%) Cons Prob (%) Cons Prob (%)
2007 25 000 (KSEK) 30 0 (KSEK) 0,00 25 000 (KSEK) 30 Below
2008 25 000 (KSEK) 30 0 (KSEK) 0,00 25 000 (KSEK) 30 Below
2009 25 000 (KSEK) 30 0 (KSEK) 0,00 25 000 (KSEK) 30 Below

Basis of evaluation: Baserat pd ett produktionsbortfall pd ca 1 vecka

Preventive measures

Preventive Description Cost Cons red. Prob (%) red. Period

Investment programs Inspektion utférs under revisionerna. 0 (KSEK) 0 (KSEK) 0 2007
Investment programs Inspektion utférs under revisionerna. 0 (KSEK) 0 (KSEK) 0 2008
Investment programs Inspektion utférs under revisionerna. 0 (KSEK) 0 (KSEK) 0 2009

Business ratio

Period Net risk of working capital (%)Gross risk of working capital (%)
2007 0,06 0,06
2008 0,05 0,05
2009 0,05 0,05

Strategy/ KPI

Strate KPI Impact Comment
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Bilaga 3. Platser for intervjuer

I denna bilaga askédliggdrs var i OKGs organisation intervjuer har genomforts vid kartldggningen av riskhanteringen. Grd markering indikerar
att intervju genomforts med minst en representant fran aktuellt verksamhetsomrade.
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Bilaga 4. Mall for riskrapportering
Mall riskrapportering

Riskbenamning:
Kort tydligt uttryck pa risken

Agare till risk:

Anldggnings- eller verksamhetsomradeschef

Varderare:

De som bidragit med fakta / underlag for véirdering

Beskrivning:

Beskriv varfor detta &r en risk, hur risken uppkommit och riskens befarande konsekvenser

Riskstorlek:

Bedom sannolikheten att risken ska uppsta och virdera konsekvensen i pengar om den skulle uppsta

MTParl MTPa&r2 MTPar3 MTPar4 Annatar

Ange ar!

Fore atgirder:
%, MSEK
Efter atgérder:
%, MSEK

Grund for varderingen:

Ange de antaganden som gjorts vid virdering av sannolikhet och konsekvensens vérde

Baserat pa att konsekvensen ar ................

Riskstorlekens sannolikhet och konsekvens dr sammanstillda som
troliga varden utifran ........................

Forebyggande / riskreducerande atgarder: Kostnad for
atgard:

Vad kan goras / gors for att forebygga att risken uppstar eller for att reducera konsekvensen MSEK

om risken uppstér
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Bilaga 5. Exempel, metod for riskidentifiering

Ett exempel for hur den foreslagna inventeringsmetodiken kan anvindas i ett 6kat samarbete
pa OKG har tagits fram efter onskemal fran personalen. Att konstruera ett exempel utan till-
racklig kunskap om verksamheten medfor en del svarigheter, men kan forhoppningsvis vara
behjidlpligt i OKGs fortsatta riskhanteringsverksamhet.

Steg 1: Foremal for analys

Det exempel som dr foremal for analys ar “tillgénglighet, block”, se figur 1. Som tidigare
ndmnts ska blocken ha en viss tillgdnglighet da el produceras. Detta exempel har valts efter-
som maélet att uppnd en viss tillgdnglighet manga processer och méinniskor och for att kunna
analysera de risker som kan dventyra detta mal kriavs samarbete mellan manga avdelningar
och enheter.

Tillgénglighet,
block

Figur 1. Steg 1, foremal for analys.

Steg 2: Framgangsscenariot

Oversta raden, under foremalet for analys, dr uppdelningen av framgangsscenariot, “tillging-
lighet block™ i olika aspekter eller perspektiv, se figur 2. I detta exempel sker uppdelningen
genom att ange de avdelningar som antas vara inblandade i att uppna en viss tillginglighet.
Eftersom god tillgdnglighet torde vara ett av hogt prioriterade mélen for hela OKGs verksam-
het kan 1 stort sdtt alla avdelningar och enheter ingd i en analys av detta mil. I detta exempel
inkluderas dock endast nagra for att visa hur metodiken kan anvéndas.

Tillgénglighet,
block
[
I [ [ [
Teknik Underhall Miljé Personal
(T ) (M) (H)

Figur 2. Steg 2, framgéngsscenariot.

Steg 3: Riskscenarier

Under varje komponent, eller i detta fall avdelning, foljer en lista av riskscenarier, saker som
kan gé fel i samband med komponenten, i detta fall avdelningen, i raden ovanfér. HHM i
detta fall identifierar direkt en uppséttning risksscenarier. Nér riskscenarier ska konstrueras
sittes fokus pé varje lada och fragorna: ”Vad kan ga fel?”” och ”Vad kan fa denna process att
fallera eller misslyckas?” stélles.

Som komplement till dessa fragor och for att 6ka forutséttningen for att kunna identifiera fler

risker introducerades delar av ett ramverk for identifiering utvecklat med utgdngspunkt i
COSOs ERM. Tillviagagingssittet grundar sig i systemtdnkande, ett synsétt som tillhanda-
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haller en holistisk lins for att betrakta av system beroende av varandra i processer i en organi-
sation.

For att specificera kategorier enligt systemtdnkande identifieras faktorer som kan péverka
affarsprocessens prestation, se figur 3. For att en process ska kunna prestera effektivt kravs att
delprocedurer ska dstadkomma Onskat resultat och ombud maste utfora processen korrekt.
Dessa tva forutsittningar paverkas i sin tur av tre faktorer var.

Delprocedurer

Yttre faktore
Prestation +—

Fardigheter

Figur 3. Faktorer som péverkar processens prestation.

Dl

Genom att med god kunskap om verksamheten analysera vad dessa sex faktorer kan ha for
inverkan pé respektive avdelnings formaga att uppna uppsatt mél kan ett antal riskscenarier
formuleras. Samtliga faktorer behdver inte ha inverkan pa alla de olika avdelningarna och
samma faktorer kan anvéindas for att analysera flera avdelningar. De faktorer som &r applicer-
bara pa en viss avdelning viljes ut.

Faktorn "utformning” véljes for att skapa scenarier under avdelning Teknik, se figur 4. I detta
exempel gors scenarierna véldigt generella, men visar hur en grund kan skapas for vidare
analys.

Tillgénglighet,
block
[
I [ [ [
Teknik Underhall Miljo Personal
(T) ((8)] (M) (H

Teknik
fungerar ej

Rutiner for
operator
felutformade

Figur 4. Steg 3, riskscenarier med faktorn “utformning”.

Dérefter viljes faktorn ”stod” for att skapa scenarier for bdde avdelningen teknik och under-
hall, se figur 5.
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Tillgénglighet,
block

Teknik
(T

Underhall
(U)

Personal
(H)

Miljé
(M)

Otillrack-
ligt
underhall

Felpriorite-
ring av
underhall

IT-system
brister

Faktorn “fardigheter” véljes for att skapa scenarier till avdelning personal, se figur 6.

Figur 5. Steg 3, riskscenarier med faktorn ”st6d”.

Tillgénglighet,
block
[
I I I I
Teknik Underhal Personal Miljo
(T) (U (H) (M)
Sérskild
— kompetens
saknas

Analysen kan sen utvecklas med fler avdelningar och enheter i versta raden och fler faktorer
for att skapa ytterligare riskscenarier. I stiller for avdelningar kan Oversta raden utgoras av
riskfamiljerna eller delprocesser som ska fungera for att en viss Onskad tillgédnglighet ska

uppnas.

89

Fardigheter

Figur 6. Steg 3, riskscenarier med faktorn ”fardigheter”.
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