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Abstract

As a result of the terrorist attacks on America on September 11, 2001 air security
regulations have become stricter and people’s perception of risks related to flying and
terror has changed. The primary objective of this master thesis is to examine how terror
threats against civil aviation are handled by passengers and decision makers and to study
opinions of security measures. The methods used in this report include a questionnaire
study with air passengers and interviews with representatives of air transportation
organizations. The questionnaire study indicates that air passengers perceive a low risk of
terror in Sweden. The opinions of and attitudes towards security regulations and measures
are mainly positive, but thete are variations due to passenger sex, age and level of
education. The air transportation organizations believe that the security measures ate
adapted to the level of threat and that the measures ate accurate.
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Sammanfattning

Till f6ljd av terrorattackerna i USA 11 september 2001 har sikerhetsreglerna inom
luftfarten blivit striktare, ndgot som tydligast mirks i sikerhetskontroller pa flygplatser. En
annan konsekvens dr att minniskors riskperception, hur de upplever risken for terror,
férindrats. Detta examensarbete syftar till att 6ka forstaelsen f6r hur terrorhot inom luft-
farten hanteras. De 6vergripande fragestillningarna behandlar hur passagerare och besluts-
fattare inom luftfarten uppfattar risken for terrorangrepp och vad de anser om atgirderna
som inforts for att forhindra sddana attacker samt hur risken for terrorangrepp hanteras
inom luftfarten. En undersdkning av flygpassagerares riskperception och uppfattning om
sdkerhetsregler kan generera virdefull information som kan anvindas vid beslut och
tillimpning av sikerhetsatgirder inom transportsektorn.

Huvuddelen av arbetet kan delas in i tre faser: litteraturstudie av riskperception och lag-
stiftning f6r sikerhetsdtgirder inom luftfarten (luftfartsskydd), enkitundersékning riktade
till flygpassagerare samt intervjuer av representanter frin organisationer som arbetar med
luftfartsskydd. Det har dessutom utférts en statistisk analys av resultat fran enkit-
undersckningen.

Av litteraturstudien framgir det att riskperception dr ett komplext begrepp och att
minniskor viger in flera dimensioner nir de bedémer risker. Flygpassagerarnas riskpercep-
tion, speciellt i relation till flyg och terror, paverkas frimst av faktorer som férknippas med
upplevelse av kontroll och frivillighet, dédliga konsekvenser, katastrofpotential samt hur
mycket ridsla som riskkillan eller aktiviteten férknippas med. Gillande lagstiftning inom
luftfartsskydd dr det frimst EG-férordningen nr 2320/2002, som inférdes till f6ljd av
terrorattackerna 2001, som styr implementering av sikerhetsatgirder inom luftfarten i hela
EU. Dessa foreskrifter finns inkorporerade i Transportstyrelsens nationella regelverk
Bestimmelser £6r Civil Luftfart — Security (BCL-SEC).

Enkitundersékningen som utférdes pa Malmé Airport visar att flygpassagerarna upplever
risken for terror i Sverige som liten. Inom luftfarten upplevs dock risken vara hogre dn
inom andra transportmedel sisom tdg- och firjetransporter. Instillningen till sikerhets-
atgirder dr Sverlag positiv, ndgot som dven tycks gilla nya sikerhetsdtgirder sisom kropps-
scanning. Det finns variationer i uppfattning om terrorhot och sikerhetsatgirder beroende
pa kon, utbildning och alder. Kvinnor upplever att riskerna for terror dr hogre 4n vad min
gor. Min och personer med hogre utbildningsniva dr i storre utstrickning negativa till
sikerhetsbestimmelser och sikerhetsdtgirder inom luftfarten.

Intervjuer har genomférts med representanter som arbetar med luftfartsskydd inom
Transportstyrelsen, pa Malmé Airport och i ett svenskt flygbolag. Dessa organisationer
anser att sikerhetsitgirder inom luftfartsskyddet dr anpassade efter hotnivan samt att
atgirderna dr motiverade och uppfyller sitt syfte. Terrorhotet mot luftfarten i Sverige
bedéms i dagsliget som lagt, men att det ar ett realistiskt hot som bor tas pa allvar.






Innehallsférteckning

KAPITEL 1 - INLEDNING .....cuuuiieiiiiiiiiiiinieieieiititetseesesssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssssssans 1
1.1 BAKGRUND ...ttt et e e e e e ettt et e e e e e e e s sttt e e et e eeeeessasanabsbesateeeaeessssaannsnsbaneeeeaeessssnnnnnnns aes 1
1.2 IMIAL OCH SYFTE ...tetutieitte e st sttt et e ettt et ettt e et st e e s st e st e e sab e e sabe e e smneesaneeesmneesaneeenneeesnneennne 2
1.3 FRAGESTALLNINGAR 1.vvteeeeuutteeessurteeeenissteessasuseeesssusseeesssssesesssseeeessssssesessssssessssssssessssssssesssassesesssnnne 2
14 AVGRANSNINGAR .1veteieuttreeeestrreessatseeeessseeeesssssesesssssseessssseessssssssessssssssesssnseesssnssseessssssseeessnssseesss 3
1.5 IVIALGRUPP .. tttieieiitieeeeeitt et e sttt e e s sttt e e e s tbae e e st te e e eeasbaeeeeassbaeeesnbaaeeesasaaeeesssseaeesssbaeeesssnsenesansns san
1.6 DISPOSITION
1.7 TERMINOLOGI 1. utvveteiutureeesauteeesssusaeesasassesesssssseessssseeessassssssssnssesessssssesssssssesessnsssssessnssseeessssseessns 5

KAPITEL 2 - IMETOD ....ccctereremnnnnnnessssssssssssssssnsnsnennenmeresesssssssssssssssssssssssssssssssssssssessssessssssssssssssssssssssssans 7
2.1 VETENSKAPLIGA METODER 1.uutvteeeesutteesesusseeesssseeessssssesssasssssessnsssssessnssssssssnsssessssnssssssssssssssanssseeennn 7
2.2 VETENSKAPLIGA TEKNIKER 1110 eetvvereeetreeeesessseeessnseeesessseeesasnssessssssssessnsssssessssssssssnssssssnssssessenssseseens 8

2.2.1  LIEE@IAEUISTUCI. ...ttt e ettt ettt e e e e e e e e s sttt eaaaaeeseessannssssnenaaaaasrenes 8
D A = 1] (o [ - GO USSP 9
G B 1 (=] 4V 11 -1 PRSPPI 10
2.2.4  SEAUSHSK QNGIYS ..ottt ettt ettt et s e e s tteeste e st e e steesateesnneenanneneens 10
KAPITEL 3 - LITTERATURSTUDIE -RISKPERCEPTION .....ccuuuuieiiiiiiieienininneninniniecesesessnsssnsssssssssssssssssssssans 13

3.1 LITTERATURSOKNING
3.2 RISKPERCEPTION............

3.2.1 AIIMEBNT ..ottt et e et e e e ens
3.2.2  PSYKOMEtriSKA MOGEIIEN .......cccceeveieeeiiiee ettt e st e st a e ene e e s sssaaeenaes 16
3.2.3  Andra faktorer som pGverkar riSKPErcePLioN. ............ccueeceeeciueesireeeieeesireesiieesieeesiseesieeeans 18
3.2.4  RiSKPerception OCH POIILIK .........c.uuuieeeureeeesciiieeesctiee ettt este e e sea e e e s tta e e ssaea e e ssseeeeaes 19
3.2.5  RiSKDPErception OCH tEIIOIISIM ...........cccuveeeeecieeeeecieeee e e esee e e e tate e e e s staeeessntaeaeesssesaeaes 20
3.2.6  Orsaker till dverdriven riskperception fOr terroriSm ...........cccccoveeeeevvveeessiieeeeesiieeeesivveaann, 21
3.2.7 Skillnad mellan experters och lekmdns riskuppfattning .23
3.2.8 Summering av litteraturstudie av riSKPerception .............ccceeevveeeeecveeeeeiiieieeesiieeaessissenan, 23
KAPITEL 4 - LITTERATURSTUDIE - REGELVERK OCH BESTAMMELSER FOR LUFTFARTSSKYDD................ 25
4.1 LITTERATURSOKNING ..ceeiiiiriieiiirtieeiittete e sttt e sttt e s sibat e e s sibae e e sbba e e s sbbae s e saabaaeeesnbaeeessnraeesssnnne
4.2 REGELVERK OCH BESTAMMELSER FOR LUFTFARTSSKYDD
B.2.0 TCAOD ettt ettt et bt e bt st e eht e et eane s enteeas
B.2.2  EU.eeeeeeeee ettt e e ettt et e e e e e e n sttt trta e e e e e e e n et seeaeeeans

4.2.3  Svenska regelverk
4.2.4  Summering av litteraturstudie

KAPITEL 5 - ENKATUNDERSOKNING .....cecueevererreeseerseeseessessesssessessessasssssssssssssesssssssssessasesessessssssessassses 29
5.1 UTFORMNING AV ENKATER vuuttuntrntruneuntsntrnesnsesssnsesnssassnessnssusssnsssnsssessnsenstmessnssnsssesssseernessnsenns 29
5.2 GENOMFORANDE «.vtttutttnttunetueeunetaeetaeesnseneetaeeanssaesaeeanstaesesastasesssnssnsesssnsssssssssneesesessesreesnesnnes 29
5.3 OBSERVATIONER OCH KOMMENTARER .1ttt ttnttuetaetnetnetneesnetneetnessesnsessenssnsessesssssnesseesnsesneeseeensesnees 29
5.4 RESU LT AT ttttttnttu ettt ettt eu s eueeaeuastaetaseaaseaaesassanssaessassanssnsesnssanssnsssnssanssnsssnssnssnsssnssnnssnsssnsennsen
5.5 FELKALLOR OCH METODREFLEKTION

KAPITEL 6 - STATISTISK ANALYS AV ENKATER .....ccceruiereerirrereiessessessessssesssssessessessssssssssessessensasssssssansons 45
6.1 ANVAND STATISTISK IMETOD uuevttivnieunersesneennerstesneessesntesneeusesstesesusesnteseesnsesnteseesnsesetsseesnsrsneeeesneees 45
6.2 R (UL T 48

6.3 FELKALLOR OCH METODREFLEKTION .vvvvuuuuuussseseseseseeessesessessssssssssssssssssssesesssssssssssssssesssssssnnnnnssssssenees 52



KAPITEL 7 - INTERVJUSTUDIE ...ttt sessesesessssssssssssssssssssssssssssenenens 53

7.1 GENOMFORANDE ....iiiiiieietetttutsttsuneieaaaseseeeeeeeseeesessssssssssenssaaaaaaaaasasseeeeesssssesssssssssssnnnsssssenesaeeenes 53
7.2 SAMMANSTALLNING AV RESULTAT FRAN INTERVIUER eeeeeeeeeeeuerrrreeeeeeeeeseeesinnsnseseeeeeeeessesssssssssssseseeeens 53
7.3 METODREFLEKTION
KAPITEL 8 - TOLKNING AV RESULTAT ...ccouuiiiirenneerereennnscierrennssssssessnssssssssannsssssssssnssssssssanssssssssssnnssssssses 59
8.1 UPPFATTNINGEN OM TERRORHOT | SVERIGE vvvvveeieeeeeeeiiiirinrrreeeeeeeeeeeeenessssnssesseeesesseeenesssssssssesssseseeeens 59
8.2 UPPFATTNING OM SAKERHETSATGARDER ..vvvvvveeeeeeeeeeeeiiissssreeeeeeeeeeeeeeasssssssseseseeseesesenmsssssssssssesseseeeens 60
8.3 INSTALLNING TILL SAKERHETSKONTROLLER INOM LUFTFART .vvvvieeeeeeeeeieinnrrreeeeeeeeeeeeeesissssseeeseseseseesnnnnes 62
8.4 PERSONLIGA INTEGRITETEN ...ceeuuuurvrrereeeeeeeeeeeeseussssssseeeseeeeessamssssssssssesssesssesmsssssssssssesseeesesenssssnsenes 63
8.5 SAMBAND MELLAN FRAGOR OCH UPPFATTNINGAR ....cceeeeeeeeeirurrrreereeeeeeeeeeissssssseeeeeseeeeesssssssssssseesesees 63
8.6 JAMFORELSER AV FLYGPASSAGERARES OCH ORGANISATIONERS UPPFATTNINGAR...cevvvrrrerennneeeeeeeeeeeeerereeenes 63
KAPITEL 9 - AVSLUTNING ......cittttueieetietnnneeereennsseeteeessseesesssssseessssnsssssessssssssssesssnsssssssssnsssssssssnnssssssssns 65
9.1 SLUTSATSER .t eeeeeeeteeeeeeeeeteereasssssusaea e aeseeeeeeeeeeseseesssssssssssssssssssaaaassssesseesessssssssssssssnsnnnnnnseseesees 65
9.2 DISKUSSION ...t tetetttttttttusiieaaaaaeseeeeeeeeeeeeeesasssssssanaaa s asaeaaaaeassesssssssssssssssnnsnnsnssessssssesessssessesesnnns 66
KAPITEL 10 - REFERENSER .......cettueiiiiitieeiiiiieeneeietinennssieetrensssesssssnnnssssssasnsssssssssnsssssssssnnsssssssssnsssssssnns 69
BILAGA A - KULTURTEORIN......cceeuueeiitteenneeeeteeennseeseerensseeessenssseseseessssssssssssssssssssssssssssssssssssssssessnnsaseses 75
BILAGA B — REGELVERK FOR LUFTFARTSSKYDD .....cccuvieureenieiresneessesssessssessnesssesssesssesssesssssssssssssssssssnes 77
BILAGA € — MALMO AIRPORT .....eceuirrerineiereesseeestesssesssesssesssessssesssesssesssesssesssesssssssssessssssesssesssesssesonses 83
BILAGA D — RESULTAT ENKATUNDERSOKNING........cceeerieriiereirecnesssesssesssnessseessesssesssesssesssssssssssssnnes 85
BILAGA E — STATISTISKA IMETODER.....cccuuiiitieennneeeeriennnceereennssseeeessssseeesssssssssssssssssssssssssssssssessssnssasses 93
BILAGA F — INTERVIJUER.......itiereeteeerereneneeeeeeenssesserensssessesennssessseesnsssssssssnnsssssssssnsssssssssnnsssssssannnsansens 99

BILAGA G = ENKATEN ......cceceereurerrenesesssnssesennsessssssesessssssssesesssssessssssessssssssssssessesssssssssesesssssssensssses 101



Kapitel 1 - Inledning

Detta examensarbete dr det avslutande kursmomentet for att erhalla civilingenjérsexamen i
Riskhanteringsprogrammet vid Lunds Tekniska Hoégskola. Arbetet utférs vid avdelningen
for Brandteknik och Riskhantering.

1.1 Bakgrund

Foljande examensarbete dr en del av projektet Coping with new risks: Understanding,
Organization and Economics som Transportekonomiska institutet i Norge utfor i samarbete
med avdelningen fér Brandteknik och Riskhantering. Projektet finansieras av Forsknings-
radet i Norge och ingir 1 programmet Risiko og sikkerbet i transport (RISIT). Syftet £6r det
Overgripande projektet dr att 6ka forstielsen f6r hur risker férknippade med terrorism
hanteras inom transportsektorn samt hur dessa risker paverkar passagerarnas riskupp-
fattning. En av problemstillningarna dr hur och varfor sikerhetsatgirder varierar mellan
olika transportslag och mellan linder.

Sedan terrorattackerna mot World Trade Center den 11 september 2001 har sikerhets-
reglerna inom luftfarten genomgitt en rad férindringar for att minska risken for nya terror-
angrepp. En annan konsekvens av terrorattackerna dr att manniskors perception av risk,
hur vi upplever och hanterar begreppet risk, paverkats. Fér den enskilde passageraren
mirks de nya sikerhetsreglerna tydligast i sikerhetskontrollen pa flygplatserna. Proceduren
vid sdkerhetskontrollen har blivit noggrannare och mer restriktiv, ndgot som kan upplevas
som omstindigt av passagerarna. I USA har bland annat kroppsscanners inforts som kan
uppticka olagliga och férbjudna féremal som bidrs under kliderna (Sanquist, Mahy &
Morris, 2008). For att ytterligare hoja sikerhetsnivan och minska risken for terrorangrepp
inom flygfarten i Sverige kan nya sikerhetsatgirder behova vidtas. De nya sikerhetsreglerna
kan komma att upplevas som besvirliga och onddiga av passagerare och som att de
inskrinker den personliga integriteten. Riskperception och beteende hos resenirerna ir
dven faktorer som kan paverkas. Ar passagerna villiga att acceptera de uppoffringar som en
hégre sikerhetsniva innebir? Tdnkbara foljder dr att de viljer alternativa transportsitt och
att resandet med flyg minskar.

En undersékning av flygpassagerares riskperception och uppfattning om sidkerhetsregler
kan generera virdefull information som kan anvindas vid beslut och tillimpning av sdker-
hetsitgirder inom transportsektorn. Enligt Sanquist et al. (2008) 4r allminhetens uppfatt-
ning och acceptans en viktig faktor vid implementering av nya sidkerhetssystem. Sikerhets-
system som bidrar till att minska hotbilden kan férsenas eller stoppas om allmanhetens
asikter om rittigheter och personlig integritet inte beaktas. Sanquist et al. (2008) menar
dven att forskning om riskperception kan anvindas for att bittre £6rsta hur information om
sdkerhetssystem skall kommuniceras.

Hantering av terrorhot inom luftfarten - 1
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1.2 Syfte och mal

Det Svergripande syftet med examensarbetet dr att 6ka forstdelsen for hur risker inom

>

flygsektorn hanteras med sirskild betoning pa de ”nya” riskerna som férknippas med

terrorangrepp.

Milet 4r att undersbka passagerarnas riskperception samt deras uppfattning om och
attityder till sdkerhetsregler eller till nuvarande och nya sidkerhetsitgirder som kan komma
att tillimpas. Malet dr dven att kartligga det institutionella perspektivet gillande virderingar
och uppfattning om risker och hot inom den civila luftfarten samt sikerhetsatgirder. Med
det institutionella perspektivet avses organisationer som arbetar med luftfartsskydd, sdsom
myndigheter, flygplatser och flygbolag. Slutligen 4r malet att jamféra resultat frin
passagerarundersékningen med resultat fran kartliggningen av organisationerna.

1.3 Fragestallningar

Overgripande fragestaliningar

* Hur uppfattar passagerare och beslutsfattare inom luftfarten risken for
terrorangrepp och vad anser de om de atgirder som inforts for att férhindra sadana
attacker?

* Hur hanteras risken for terrorangrepp inom luftfarten?

DelfrAgestallningar

»  Vilka reglerverk och bestimmelser styr sikerhetsarbetet inom civil luftfart i Sverige?

* Vilka férindringar har skett inom sikerhetsbestimmelserna sedan terrorattackerna i
USA 11 september 20017

» Vilka faktorer inverkar pa flygpassagerares riskperception?
* Hur upplever flygpassagerarna risken for terror inom svensk luftfart?

= Hur upplever flygpassagerarna sikerhetsbestimmelser inom luftfart och hur stiller
de sig till nya sikerhetsatgirder?

* Hur upplever olika organisationer verksamma inom luftfarten de sikerhetsatgirder
som genomforts och vad dr deras uppfattning om luftfartsskydd 1 stort?

* Vad finns det f6r likheter och skillnader rérande uppfattning om risker och
sikerhetsatgirder mellan flygpassagerare samt olika organisationer verksamma inom
luftfarten?

2 Hantering av terrorhot inom luftfarten -
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1.4 Avgransningar

Detta examensarbete avgrinsas till att behandla luftfarten i Sverige. Vid litteraturstudie av
lagstiftning och regelverk for sdkerhetsverksamhet vid svenska flygplatser har endast
bestimmelser som berér sikerhet och luftfartsskydd (security) studerats. Ovriga sikerhets-
regler ligger utanfoér rapportens omrade.

Enkitundersékningen avgrinsas till flygpassagerare pa Malmé Airport. Anledningen till att
Malmé valts dr att enkidtundersékningen skall utféras pi en flygplats som omfattas av
svenska regelverk enligt beskrivningen f6r projektet Coping with new risks.

1.5 Malgrupp

Rapporten riktar sig i forsta hand till beslutsfattare som arbetar med sikerhet och
luftfartsskydd inom luftfarten samt for andra personer som arbetar med dessa fragor.
Rapporten kan dven vara intressant for studenter vid Civilingenjorsprogrammet i
Riskhantering.

Hantering av terrorhot inom luftfarten - 3
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1.6 Disposition

I f6ljande illustration redogors kortfattat f6r rapportens disposition och kapitelindelning.

Kapitel 1 ¢ Inledning

Bakgrund, syfte och mal, problemformulering,
avgransingar och terminologi

@

Kapitel 2 ¢ Metod
Presentation av metodval och metodik

.

Kapitel 3 & 4 ¢ Litteraturstudie
Redogorelse av litteratur inom riskperception
respektive regelverk och bestammelser inom

luftfartsskydd

¥

Kapitel 5 ® Enkdtundersokning
Redogorelse av genomforande och resultat

¥

Kapitel 6 * Statistisk analys

Metodval och resultat av statistisk analys av
enkater

hd

Kapitel 7 ¢ Intervjustudie
Genomforande och sammanstallning av resultat

¥

Kapitel 8 » Tolkning av resultat

Tolkning av resultat fran enkdtundersékning,
statistisk analys samt intervjustudie

$

Kapitel 9 e Avslutning
Slutsatser & Diskussion
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1.7 Terminologi

Demografi

Dread

Kontinnerlig variabel

Kroppsscanner

Lekman
Luftfartsskydd (security)

Ordinalskala

Regressionsanalys

Risk

Riskperception

Signifikansniva

Standardavvikelse

Vetenskapen om en befolknings fordelning, storlek och
sammansittning. Det kan avse alder, kon, yrke, inkomst,
religion, etnicitet, intressen, utbildning, civilstind eller annat
(NE, 2009b).

Ridsla, skrick, fruktan (NE, 2009d).

Variabler som kan anta alla virden inom ett intervall,
exempelvis dlder. Mitvirden pd kontinuerliga variabler maste i
praktiken alltid avrundas (Kérner & Wahlgren, 2002).

En typ av utrustning som genom att skapa ett hologram av
resendrernas kroppar kan ”se” genom klider och avsléja om

resendrerna bir pd nagot farligt féremal under kliderna.
En inom omrédet oskolad person, amatér (NE, 2009¢).

En kombination av atgirder och minskliga och materiella
resurser som syftar till att skydda den civila luftfarten mot
olagliga handlingar (Bilaga 1 LFS 2006:33).

En skala pd vilken det gir att rangordna variabelvirden och
avgbra om det ena variabelvirdet dr stérre eller mindre 4n det
andra. Det gir dock inte att bestimma skillnaden mellan olika
mitvirden och sdledes ger summan, differensen eller kvoten
mellan tva mitvirden ingen meningsfull information (Kérner
& Wahlgren, 2002).

Metod inom statistiken for att undersdka om det finns
statistiskt samband mellan tvi variabler, hur sambandet ser ut
och hur starkt det dr (Korner & Wahlgren, 2002).

En sammanvigning av sannolikheten f6r att en hindelse ska
intriffa samt de (negativa) konsekvenser hindelsen kan anses
leda till (Kaplan & Garrick, 1981).

Subjektiv bedémning av sannolikheten att en negativ hindelse
ska intriffa och konsekvenserna som hindelsen kan leda till
(Sjoberg, Moen & Rundmo, 2004). Hur minniskor upplever
och tolkar olika risker (Enander, 2005).

Grinsen for att forkasta nollhypotesen nir den ir sann. Oftast
viljs signifikansnivan 5 %. Nollhypotesen skall forkastas om
signifikansnivan understiger detta virde respektive accepteras
om signifikansnivan Overstiger virdet (Korner & Wahlgren,
2000).

Beskriver spridningen i ett statistiskt material, ett matt pa hur
mycket de olika virdena i en population avviker frin
medelvirdet (Kérner & Wahlgren, 2002).
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I foljande kapitel beskrivs de vetenskapliga metoder och tekniker som anvints i rapporten.
Huvuddelen av arbetet kan delas in i tre faser; litteraturstudie, enkitundersokning samt
intervjustudie.

Varje vetenskapligt arbete skall vara sakligt, objektivt och balanserat. Saklighet innebir att
de uppgifter som ges skall vara sanna och riktiga. Det dr saledes vikigt att vara kallkritisk.
Inom vetenskapen skall det finnas en strivan efter objektivitet, vilket innebdr att det ér
viktigt att aterge standpunkter fran alla héll. Med balans avses att ge ritt utrymme 4t det
som behandlas i framstillningen. Resonemang, bedémningar och slutsatser skall ges
mycket utrtymme medan ovisentliga detaljer begrinsas (Ejvegard, 2003).

2.1 Vetenskapliga metoder

Med metod avses hur ett dmne vetenskapligt skall behandlas och angripas. Metoden
paverkar och genomsyrar hela arbetet. Teknik syftar till pa vilket sitt material samlas in for
att beskriva, jimfora, sitta upp hypoteser eller forutsiga nagot. Metodval och teknikval
aterspeglar strivan efter vetenskaplig (Ejvegird, 2003). I féljande avsnitt goérs en
beskrivning av de vetenskapliga metoder som anvints i rapporten.

Deskription

Den enklaste metoden dr deskription, beskrivningen. Det skall finnas en systematik i
beskrivningen, all insamlad fakta skall kategoriseras och sorteras och direfter anvindas for
att visa nagonting. Det madste ske ett urval av fakta och vad som ir relevant och viktigt
beror bland annat pé syftet med rapporten (Ejvegard, 2003).

I rapporten har en beskrivning av begreppet riskperception gjorts. Beskrivningen har
baserats pa fakta som insamlats genom en litteratursokning. Relevant information som
overgripande beskriver vad som péverkar minniskors upplevelse av risk valdes ut till-
sammans med litteratur som drar paralleller mellan riskperception och terrorism. Det har
ocksd gjorts en beskrivning av lagstiftning inom luftfartsskydd fo6r att tydliggdra vilka
bestimmelser som ligger till grund fo6r sdkerhetsitgirder inom luftfarten i Sverige.
Ytterligare en beskrivning har redogjorts i form av en sammanstillning av intervjuer dar
respondenternas kunskaper och uppfattningar om lagstiftning, terrorhot respektive
sikerhetsatgirder har beskrivits.

Klassificering
Klassificering anvinds ofta nir insamlad data skall analyseras. Exempel pa klassificeringar
ar kon, alder samt utbildningsniva (Ejvegard, 2003). Dessa klassificeringar har méjliggjorts i
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rapporten genom enkiter som delats ut till flygpassagerare och dér de har fatt fylla i sina
uppgifter. Resultat f6r olika demografiska grupper har dirmed kunnat urskiljas och anvints
i analyser for att underséka om det finns skillnader mellan grupperna.

Hypotesprévning

En hypotes ir ett antagande och med hypotesprévning avses kvalificerade teorier om vissa
torhallanden. Hypotesen skall bygga pa kinda fakta och klargdra orsaker eller bidragande
orsaker (Ejvegard, 2003). Hypotesprovning har anvints i rapporten i en statistisk analys av
resultaten fran enkitundersdkningen. Analysen visade om det fanns statistiskt signifikanta
skillnader mellan uppfattningen om olika transportmedel samt om det fanns skillnader
beroende pa kon, utbildningsnivi eller alder.

2.2 Vetenskapliga tekniker

Féljande avsnitt syftar till att beskriva de vetenskapliga tekniker som anvints vid insamling
och analys av information. Det dr viktigt att beakta reliabiliteten och validiteten hos de
tekniker som anvinds. Med reliabilitet avses tillférlitligheten hos och anvindbarhet av ett
matinstrument och av mattenheten. Med validitet menas att man miter det som man avser

att mita (Ejvegard, 2003).

Bédde kvalitativ och kvantitativ metodiker har anvints i arbetet med rapporten. Metodiker
som resulterar i numeriska observationer genom anvindandet av mitningar och kvanti-
fiering med matematik samt statistik 4r kvantitativa. Metodiker som inte resulterar i siffror
och tal, utan i skrivna eller talade verbala formuleringar, benimns kvalitativa (Backman,
2008).

2.2.1 Litteraturstudie

I stort sett alla vetenskapliga undersdkningar inleds med en litteraturstudie (Backman,
2008). Syftet med litteraturstudien 4r att samla information och inférskaffa kunskaper som
kan ligga till grund £6r rapportens slutsatser samt besvara nagra av de fragestillningar som
presenteras i avsnitt 1.3. Ytterligare ett syfte ar att skapa en teoretisk bakgrund for lisaren
samt att ge en 6versikt 6ver den tidigare samlade kunskapen inom omradet.

Information som inhidmtas i en litteraturstudie frin vetenskapliga artiklar, doktors-
avhandlingar etc. dr sekundirdata eftersom den ursprungligen framstillts i ett annat syfte dn
for studien i denna rapport. Det dr viktigt att beakta att litteraturen kan vara vinklad eller
ofullstindig eftersom det ursprungliga syftet kan skilja sig frin den aktuella litteratur-
studiens syfte (Bjorklund & Paulsson, 2003). Litteratursfkningen foér denna rapport
omfattade tvé olika dmnesomraden vilka beskrivs i f6ljande avsnitt.

Riskperception

Det forsta amnesomradet utgjordes av riskperception med sirskild inriktning mot luftfart
och terrorism. Arbetet inleddes med litteratursokningar i olika databaser som finns
tillgdngliga pa Lunds universitetsbiblioteks hemsida samt pa limpliga hemsidor. S6kningar i
olika databaser genomférdes for att ta reda pd vad som gjorts inom omradet. Relevant
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litteratur samt forskningsresultat studerades, frimst i form av artiklar. Med hjilp av littera-
turstudien kunde fragestillningen “Vilka faktorer inverkar pa flygpassagerares risk-

perception?” besvaras.

Lagar och bestammelser for luftfartsskydd

Det andra omradet som undersoktes i litteraturstudien var regelverk och bestimmelser fér
luftfartsskydd inom civil luftfart i Sverige. I litteratursdkningen var Johan Bergstrém,
doktorand vid avdelningen Brandteknik och Riskhantering, Lunds Tekniska Hogskola, till
stor hjilp med sin kunskap om luftfart och gav hinvisningar till limpliga informations-
killor. Gillande regelverk, biade nationella och internationella, samt sikerhetsbestimmelser
studerades med hjilp av internet. Frdgestillningen som kunde besvaras med hjilp av denna
studie var 7Vilka reglerverk och bestimmelser styr sidkerhetsarbetet inom civil luftfart i
Sverige?” samt till viss del ” Vilka férdndringar har skett inom sikerhetsbestimmelserna
sedan terrorattackerna i USA 11 september 20017,

2.2.2 Enkater

For att ta reda pa asikter och uppfattningar hos en population ir enkiter en limplig meto-
dik att anvinda (Ejvegird, 2003). En annan anledning till att en enkitundersékning
tillimpats dr att det mojliggdrs jamforelser av svarsdata frin Sverige respektive Norge i
forskningsprojektet som utfors vid Transportekonomiska Institutet i Norge. Enkiter dr en
kvantitativ teknik eftersom den resulterar i numeriska observationer.

Passagerarnas riskperception samt uppfattning och instillning till sikerhetsregler och
sikerhetsatgirder kartlades med hjilp av en enkitundersékning. Denna genomférdes pa
Malmé Airport under tva dagar, 2009-09-02 samt 2009-09-04. Enkiten har utformats av
Transporekonomiska Institutet i Norge och Gversatts till svenska av avdelningen for
Brandteknik och Riskhantering vid LTH. Undersékningen resulterade i 460 insamlade
enkiter dir svaren har sammanstillts och analyserats i rapporten. Undersékningen besvarar
fragestillningarna “Hur upplever flygpassagerarna de svenska sikerhetsbestimmelsernar”
samt “Hur stiller sig passagerarna till nya sikerhetsatgirder?”.

Enkiterna bestod av ett antal olika frigor och pistiende som respondenterna fick ta
stallning till. Respondenterna svarade genom att kryssa i ett svarsalternativ och det finns tvé
olika bedomningsskalor beroende pa frigan eller pastiendets karaktir. Direkta fragor
bedémdes enligt en skala med sju svarsalternativ medan pastienden som respondenten tog
stillning till bedémdes enligt en skala med fem svarsalternativ. Respondenterna fick ange
hur ofta de flyger samt ge demografiska upplysningar om kon, alder och utbildning.
Enkiterna gav inget utrymme f6r egna kommentarer.

Svaren fran enkiterna sammanstilldes i Excel och medelvirden for samtliga som med-
verkat i undersokningen samt fér de olika demografiska grupperna togs fram. Medelvirden
togs dven fram for grupper av passagerare som flyger olika ofta. Resultaten i form av
medelvirden har askadliggjorts i ett antal grafer som redovisas i rapporten.

Hantering av terrorhot inom luftfarten - 9
Riskperception och uppfattningen av sékerhetsatgarder



Kapitel 2 - Metod

2.2.3 Intervjuer

Vid kartliggning av asikter och uppfattningar dr férutom enkiter ocksa intervjuer en
limplig metodik (Ejvegird, 2003). Intervjuer tillh6ér de kvalitativa teknikerna. Intervjuer
tillimpades eftersom det endast var ndgra fa personers dsikter och uppfattningar som var
av intresse samt for att det mojliggjorde ett djupare resonemang inom respektive frage-
stallning.

Fyra intervjuer har genomférts med personer som arbetar med sikerhet och luftfartsskydd
vid Malmé Airport, Transportstyrelsen samt pé ett flygbolag i Sverige. Syftet med inter-
vjuerna var att ta reda pd uppfattningen hos organisationen som personerna representerar
angiende risker for terror samt sikerhetsatgirder inom luftfarten i Sverige. Syftet var dven
att fa information om regelverk som foreskriver om luftfartsskydd i Sverige.

Infdr varje intervju formulerades ett antal frigor som dels baserades pa ett intervjuundetlag
som anvints vid en motsvarande undersékning i Norge samt dels pa den enkit som delats
ut till flygpassagerare. Intervjufrigorna mailades nigra dagar i f6rvig for att respondenterna
skulle f4 méjlighet att f6rbereda sig. Intervjuerna inleddes med en presentation av projektet
och examensarbetet. Fragorna foljdes inte till punkt och pricka och det fanns utrymme foér
lingre resonemang och diskussioner. Intervjun med representanten fran Malmé Airport
genomférdes personligen pa flygplatsen medan Gvriga intervjuer genomfordes via telefon.
Anledningen till det var i tva fall avstindet till personernas arbetsplats vilket medférde att
en telefonintervju underlittade for forfattaren. Alla intervjuerna spelades in med en
diktafon och skrevs ut i efterhand f6r att underlitta tolkning och bearbetning av svaren.
Nir svaren sammanstillts gavs de intervjuade personerna méjligheten att limna kommen-
tarer och synpunkter pa sammanstillningen. Detta for att reda ut om nagra missfoérstaind
eller feltolkningar skett. En sammanstillning av resultatet frin samtliga intervjuer presen-
teras i rapporten.

Intervjuerna resulterade 1 att frigestillningen “Hur upplever olika organisationer
verksamma inom luftfarten de atgirder som genomforts och vad ir deras uppfattning om
sikerhet 1 stort?” samt ” Vad finns det for likheter och skillnader rérande uppfattning om
risker och dtgirder mellan flygpassagerare samt organisationer verksamma inom
luftfarten?” kunde besvaras.

2.2.4 Statistisk analys

En statistisk analys har genomforts for att underséka om det finns statistisk signifikant
skillnad i uppfattningen hos olika demografiska grupper gillande olika frigor som behand-
las i enkitundersékningen. Det genomférdes ocksa en regressionsanalys for att underséka
om det finns ett samband mellan olika frigor i enkiten och hur personer svarat pa dessa.
Datorprogrammet SPSS anvindes som verktyg £6r analysen.

En statistisk hypotesprovning utférdes £6r att bedéma trovirdigheten 1 ett antal antaganden
angiende respondenterna, exempelvis att kvinnor och mién har svarat olika. Nollhypotesen
innebar att det inte fanns ndgra skillnader och mothypotesen att det finns skillnader. For att
ta reda pa vilken typ av testfunktion som ir limplig att anvindas med avseende pa den typ
av frigor och bedémningsskalor som anvints i enkiten, genomférdes en mindre

10 Hantering av terrorhot inom luftfarten -
Riskperception och uppfattningen om sakerhetsatgarder



Kapitel 2 - Metod

litteraturstudie. Diskussioner férdes dven med lirare pa avdelningen f6r Brandteknik och
Riskhantering samt pa institutionen fér Matematisk Statistik vid Lunds Tekniska Hégskola.

Icke-parametriska metoder anvindes eftersom enkitfrigorna bedémts efter en ordinalskala
och att variablerna inte ir normalférdelade. For att underséka om det finns signifikanta
skillnader mellan svaren pa olika frigor i enkiten, parvisa beroende observationer,
anvindes Wilcoxons teckenrangtest. Vid jaimforelser av oberoende observationer frin min och
kvinnor anvindes Mann-Whineys test. For att utreda om det finns skillnader i oberoende
observationer frin demografiska grupper med fler dn tvd nivaer, dlder samt utbildningsniva,
utférdes Kruskal Wallis test. For regressionsanalysen anvindes metoden Ordinal Regression i
datorprogrammet SPSS.
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Kapitel 3 - Litteraturstudie -
riskperception

I detta kapitel redovisas litteraturstudien av riskperception. Syftet med litteraturstudien ér
att forse ldsaren med en relevant bakgrund och presentera vad som tidigare gjorts inom
imnesomradet. Studien baseras pd de frigestillningar som presenteras i kapitel 1 och som
utgdr grunden for arbetet. Inledningsvis redovisas hur litteratursékningen genomférts och
darefter presenteras en genomgang av litteratur inom riskperception.

3.1 Litteratursbkning

For att fa en Overblick av litteratur inom dmnesomradet riskperception genomfdrdes en
bred litteraturstkning. Eftersom det genomfdrts omfattande forskning inom
dmnesomradet och att det finns mycket publicerat genomférdes en sékning i databaser
som samlar vetenskapliga artiklar. For att ticka in olika forskningsomraden genomférdes
sokningar i olika databaser som finns tillgingliga genom ELIN (Electric Library
Information Navigator) pa Lunds universitetsbiblioteks hemsida: Engineering Village 2,
Web of Science, JSTOR samt CSA — Social Science.

Som s6kord anvindes “risk perception”, aviation”, ’passenger” eller “transport”,
Zairport” samt “terror” fOr att ringa in intressanta artiklar. For att begrinsa antalet traffar
anvinds kombinationer av s6korden. Resultaten av sékningarna presenteras i Tabell 3.1.
Eftersom det dr ett smalt skomride gors sokfiltet sd stort som moijligt och begrinsas inte
till nyckelord eller ssmmanfattningar.

I de artiklar som erhélls di kombinationer av sékord anvindes, listes den inledande
sammanfattningen. Artikeln ansigs intressant om den inneholl en allmidn beskrivning av
riskperception, beskrev samband mellan riskperception och flyg eller beskrev kopplingar
mellan riskperception och terrorism.

Engineering Village 2
Databasen Engineering Village ticker dmnet teknologi i ett antal referensdatabaser, bland
annat. Compendex samt Inspec (ELIN, 2009). Efter att ha gatt igenom sammanfattningar

till de triffar som databasen genererade ansdgs étta artiklar vara relevanta f6r amnet.

Web of Science

Web of Science ger tillgdng till fem databaser som ticker in tusentals vetenskapliga
tidskrifter och ett stort antal dmnesomriaden (ELIN, 2009). Vid en genomging av
sammanfattningar till databasens triffar ansags atta artiklar vara relevanta och sparades.
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JSTOR

Databasen JSTOR har ett omfattande arkiv for ett stort antal vetenskapliga imnesomraden
(ELIN, 2009). En genomgang av sammanfattningar till databasens triffar gav atta artiklar

som ansags vara relevanta.

CSA

CSA (Social Services Abstracts) ticker in forskning som fokuserar pa socialt arbete och
relaterade omraden (ELIN, 2009). Sokning i databasen gav inga nya relevanta triffar.

Tabell 3.1. Resultat frAn sokningar i olika databaser. Resultatet presenteras som antal traffar.

Databas “g 1+2 | 143 1+4 | 1+5 | Search

5 2 5 &

=} 2 -

E. 5 %0 %‘ o1 ™

i b= w & 2 e

% 5 2 g | E g

£ | £ |&F | £ |F

; [q\] (s} <+ )
Engineering 8297 | 63220 | 31348 | 24284 | 6411 |55 |43/38 |25 |36 | All fields
Village 2
Web of Science | 2657 | 9069 | 9805 6745 | 5992 |5 |29 7 |32 | Topic
JSTOR 1364 | 27227 | 31753 | 22874 | 63070 | 46 | 172 | 44 | 31 | Full-text
CSA 206 |9 18 16 76 0 |2 0 |2 | Anywhere
ELIN

En viss litteratursdkning gjordes dven genom sékningar 1 ELIN pa specifika forfattare som
har publicerat artiklar som utgjort triffar i ovan nimnda databaser. Likasa har en sékning
gjorts direkt i ELIN med s6korden ”risk perception”, “terror” och “aviation”. Dessa
sOkningar gav ett par intressanta och relevanta artiklar i imnet.

Referenser i artiklar

Efter genomging av artiklar himtade frin ovannimnda databaser gjordes s6kningar pa
intressanta referenser i artiklarna i ELIN och i1 s6kmotorn Google Scholar. Férdelen med
Google Scholar var att s6kningar kunde genomfdras smidigare samt att litteratur som inte
fanns tillgdnglig i fulltext i ELIN oftast fanns tillginglig i Google Scholar.

3.1.1 Resultat av litteraturs6kning

Litteraturs6kningen om riskperception resulterade 1 en mingd artiklar med olika bakgrund
och inriktning. Malet var att hitta information som gav bade en allmin och bred bild av
riskperception samt relaterade terrorism till riskperception, vilket sokningen ocksa
resulterade i. Litteraturen som inhdmtades behandlar bland annat grundliggande faktorer
som bidrar till mianniskors riskperception samt studier om riskperception och attityder till
nationella sikerhetssystem i USA. Litteratur om riskperception som anses vara relevant f6r
detta arbete har sammanstillts och presenteras i avsnitt 3.2.
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3.2 Riskperception

Avsnittet syftar till att forklara faktorerna som péaverkar minniskors riskperception och
dirmed besvarar en av fragestillningarna i avsnitt 1.3. Malet dr dven att dra paralleller
mellan riskperception och terrorism. Inledningsvis gors en allmin beskrivning av risk och
riskperception samt de teorier som anser sig forklara riskperception. Hur terrorism kan
inverka pa individers riskperception beskrivs och orsaker till att riskperception Gverdrivs
redogdrs for. Det redogors dven for skillnader mellan experters samt icke-experters
riskperception. Avslutningsvis presenteras en summering av litteraturstudien. I enstaka fall
har engelska ord anvints da en limplig svensk dversittning inte hittats.

3.2.1 Allmant

I f8ljande avsnitt beskrivs begreppen risk samt riskperception som har sirkskild betydelse
for rapporten och dess innehall.

Risk

I litteraturen férekommer ett antal olika definitioner av begreppet risk men ofta betraktas
risk som sannolikhet att en individ upplever nigon typ av skada eller férlust (Short, 1984).
Kaplan & Garrick (1981) definierar risk som en sammanvigning av sannolikheten samt
konsekvenser av en hindelse. Rayner & Cantor (1987) menar att det finns ett samfSrstind
att risk definieras som sannolikhet att en negativ hindelse intriffar och omfattning av dess
konsekvenser. Denna definition av risk limplig vid tekniska berdkningar, men vid
riskhantering i storskaliga sociala sammanhang dr den missledande. Rosa (2003) definierar
risk som en situation eller en hindelse dir nidgot av manskligt virde star pa spel och dir
utgangen ar osiker. Jenkin (2006) menar att risk dr ett psykologiskt koncept och ett socialt
konstruerat fenomen. Risk grundas pa perception snarare dn pa fakta och perceptionen
baseras i sin tur pa kvalitativa egenskaper hos den aktuella faran. Enligt Enander (2005) dr
det inte enbart riskbilden i sig som dr av intresse, utan i lika h6g grad hur minniskor
uppfattar och tolkar den. Risk kan saledes ha olika innebord for olika méinniskor.

Riskperception

Riskperception dr en subjektiv bedémning av sannolikheten att en specifik typ av olycka
intriffar och hur bekymrade minniskor ir f6r konsekvenserna (Sjoberg, Moen & Rundmo,
2004). Enligt Slovic (1987) ir riskperception intuitiva riskbedémningar som minniskor for-
litar sig pa ndr potentiella hot skall utvirderas. Riskperception sker inte enbart péd indivi-
duell niva utan péaverkas ocksa av sociala och kulturella faktorer. Enligt Short (1984)
paverkas individers respons pa fara och hot av sociala influenser frin bland annat vinner,
familj och arbetskollegor. Midnniskor som agerar inom en social grupp kan avfirda vissa
risker och lyfta fram andra for att behalla och kontrollera gruppen (Douglas & Wildavsky,
1982). Enligt Enander (2005) finns det skillnader i vad minniskor oroar sig for, och vad
som betraktas som risker och faror, mellan olika samhillen och tidsperioder. Hur minni-
skor bedémer olika faror paverkas av uppfattningen om hur dessa uppkommer och om
méjligheten att skydda sig. Médnniskors beteende infor olika riskkillor styrs sdledes av hur
de upplever och tolkar olika risker, och inte av vilka riskerna faktiskt ar.
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Varfér dr det intressant att studera riskperception? Enligt Slovic, Fischhoff & Lichtenstein
(1982) kan riskperception vara ett verktyg vid riskanalyser och beslutsfattande eftersom det:

* forbittrar metoder fOr att fa fram allminhetens uppfattning om risk

* utgor grund for forstaelse och forutsigelser av allmianhetens respons pa faror

" forbittrar kommunikation av riskinformation bland allminhet, tekniska experter
samt beslutsfattare

Begreppet riskperception introducerades under 1960-talet och ansags vara en bidragande
faktor till allminhetens opposition mot teknologi, frimst kirnkraftsteknologi (Sjcberg et al.
2004). Motstindet mot teknologi var ovintat och f6r att kunna hantera situationen féreslog
Sowby (1965) att olika risker skulle jimféras. Men trots att risken med rékning och bil-
korning var mycket storre dn risken att bo nara ett kiarnkraftverk var effekten att fa allmén-
heten att acceptera teknologiska risker liten. Starr (1969) visade att samhillet verkade
acceptera risker som var associerade med nytta och som var frivilliga. Hans arbete med-
forde att intresset vicktes f6r hur minniskor upplever, tolererar och accepterar risker.
Tversky & Kahneman (1974) undersokte subjektiv sannolikhet och fann stora skillnader
mellan beriknad sannolikhet och minniskors intuitiva beddmning av sannolikhet. Under
1970-talet publicerade flera forfattare boécker med olika tolkningar av hur frivillighet
inverkar pa riskperceptionen. Man fann att dven graden av kontroll paverkar riskpercep-
tionen. Minniskor tolererar mer risk nir beteenden ar frivilligt. Detta kunde dven relateras
till kontrollerbarhet dir risken upplevdes som mindre i situationer som individer uppfattade
sig ha personlig kontroll éver (Sjoberg et al. 2004).

Fischhoff och Slovic med kollegor visade 1978 att experter och lekmin inte virderar risk
pa samma sitt. Experter fokuserar pd kvantitativa virderingar av sannolikhet och
konsekvens medan allmdnheten paverkas av kvalitativa dimensioner hos riskkillan sdsom
ridsla och fruktan, frivillighet, kontrollerbarhet, kunskap samt katastrofpotential. Metoden,
angreppssittet och resultaten frin dessa studier fick mycket inflytande och utgjorde
grunden till den sa kallade psykometriska modellen, vilken beskrivs i f6ljande avsnitt. Denna
har utvecklats av psykologer och utgdr tillsammans med &ulturteorin, som foreslagits av
antropologer och sociologer, tva distinkta teorier som forséker forklara riskperception
(Matris, Langford & O'Riordan, 1998).

For denna studie anses den psykometriska modellen vara mer relevant dn kulturteorin
eftersom flyg och terrorism kan relateras till flera av de egenskaper som modellen anser
paverkar minniskors riskperception, se foljande avsnitt 3.2.2. En beskrivning av
kulturteorin presenteras i Bilaga A.

3.2.2 Psykometriska modellen

Inom den psykometriska modellen antas risk vara ett multidimensionellt begrepp (Fisch-
hoff et al. 1978). Det viktigaste antagandet ir att risk definieras subjektivt av individer som
influeras av ett stort antal psykologiska, sociala, institutionella samt kulturella faktorer
(Sjoberg et al. 2004). Modellen baseras pd teknik som samlar in och analyserar méinniskors
subjektiva virderingar av kvalitativa egenskaper hos potentiella hot. Detta gérs med “’the
expressed preference approach”, vilken innebidr att man direkt fragar minniskor om deras
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riskuppfattning. Respondenterna far virdera ett antal risker efter skalor som beskriver olika
egenskaper, exempelvis ny/gammal, frivillig/ oftivillig risk (Sjoberg, 2000).

Psykometriska studier har identifierat faktorer som generellt paverkar riskperceptionen;
kvalitativa egenskaper hos riskkillan, nyttan som varje riskkilla medfér till samhaillet,
antalet dodsfall som riskkillan orsakar under ett genomsnittligt ar samt antalet dédsfall som
riskkillan orsakar under ett katastrofalt ar (Slovic, 2000). Med kvalitativa egenskaper menas
egenskaper hos riskkillan som medfor att mianniskor bedémer det som riskfyllt eller ej.
Fischhoff et al. (1978) foreslar ett antal egenskaper hos aktiviteter eller teknologier som
paverkar minniskors subjektiva riskbedémning, se tabell 3.2. Dessa faktorer bidrar till om

riskerna anses vara acceptabla eller ej.

Tabell 3.2. Kvalitativa egenskaper hos riskkallan som paverkar riskperception enligt den
psykometriska modellen (Fischhoff et al. 1987; Jenkin, 2006).

Frivillighet Till vilken grad exponering for riskkillan dr frivillig

Effekternas omedelbarhet Till vilken grad risken att d6 dr omedelbar

Kunskap om risken Till vilken grad personer som exponeras for riskkillan kidnner
till risken

Experters kunskap Till vilken grad experter kinner till faran

Kontrollerbarbet Till vilken grad en person kan kontrollera hur svara
konsekvenserna blir

"Newness” Till vilken grad faran dr ny och okind f6r samhallet

Katastrofpotential Hur manga dédsfall som sker pa en ging

"Dread” Till vilken grad effekterna av exponering ér fruktade

Konsekvensernas allvarlighet  Hur allvarliga konsekvenserna av exponering dr

Fordrijda effekter Till vilken grad konsekvenserna dr férdréjda

Daidlighet Till vilken grad exponering med sidkerhet kommer att orsaka
dodsfall

Riskikning med tiden Till vilken grad risken 6kar med tiden

Forbindrande Till vilken grad faran gar att férhindra

Orttvis fordelning Till vilken omfattning risk och nytta inte dr jimnt férdelade 1
samhallet

Paverkan pa framtida Till vilken omfattning faran kommer att paverka framtida

generationer generationer

Global katastrof Till vilken grad faran hotar utvecklas till en global katastrof

Enkel riskreducering Till vilken grad risker férknippade med faran enkelt kan
reduceras

Persontig paverkan Till vilken grad risken paverkar respondenten personligen

Observerbarbet Till vilken grad effekterna av exponering dr observerbara

Speciellt de tva dimensionerna ”dread risk” och “okind risk” anses péaverka allmdnhetens
riskperception. ”Dread risks” dr associerade med brist pa kontroll, dédliga konsekvenser,
hégt katastrofpotential samt fruktan. Enander (2005) framhaller att upplevelse av kontroll
ar en viktig dimension. Upplevd kontroll behéver dock inte enbart handla om personliga
moijligheter utan dven om sambhillets f6rmaga att hantera risker. En studie visar att manni-
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skan dr mest tveksam till sambhillets férmaga att hantera véild och brottslighet enligt
Enander.

”Okinda risker” forknippas med risker som inte dr observerbara, som dr nya och okinda
samt som ger f6rdréjda effekter (Slovic et al. 1981). Risker som upplevs som nya bedéms
vara storre dn risker som upplevs som gamla, dven om gamla risker har stérre sanno-
likheten att orsaka skada (Fischhoff et al. 1978). Ju mindre begriplig en situation upplevs,
desto svarare dr det att hantera den. Detta dr orsaken till att det nya, okdnda eller diffust
hotfulla upplevs som sirskilt farligt (Enander, 2005).

Det férekommer kritik mot teorin. Sjéberg (2004) menar att den psykometriska modellen
endast forklarar en liten del av variansen i minniskors riskperception och att modellen
féorsummar vissa viktigt variabler. Den tar inte hidnsyn till att médnniskor goér olika virde-
ringar beroende pa om det ér allmin eller personlig risk som ska virderas och inte heller till
vad Sjéberg (2002) kallar ’manipulerande med naturen”, en dimension som inbegriper
omoraliska risker, minsklig arrogans samt ingrepp 1 naturens processer. En annan nackdel
enligt Sjoberg (2004) ir att kvalitativa riskegenskaper behandlas som naturliga attribut hos
riskkillan, snarare dn forestillningar hos respondenterna. Ett antal fOrfattare har argu-
menterat att kinslan av kontroll under riskfulla aktiviteter, kiinslan av att exponeringen for
risken dr frivillig eller antagandet att information finns tillginglig f6r dem som ir expo-
nerade dr alla relaterade till sociala, kulturella och institutionella processer. Det pdpekas
ocksi att inledningsvis sirskildes inte olika grupper av respondenter férutom icke-experter
och experter (Marris et al. 1998). Den psykometriska modellen anses dock ge mer
forklaring till variationer i riskperception dn kulturteorin.

3.2.3 Andra faktorer som paverkar riskperception

I litteraturen finns det ett antal andra faktorer 4n de som nimnts ovan som paverkar
individers riskperception. Ndgra av dessa faktorer ir:

Kin Det finns flera studier som visar att min har en tendens att skatta
risker ldgre 4n kvinnor (Enander, 2005; Slovic, 2000). Kvinnor uppger
en storre oro infor risker av olika slag och bedémer sina egna
kunskaper i risk- och sdkerhetsfrigor som simre enligt Enander.
Kvinnor ir generellt mer positiva till sikerhet och sikerhetsatgirder.
De har dven en tendens att bedéma sikerhetsatgirder som mindre
besvirliga och mer meningsfulla. Man upplever i mindre utstrickning
att samhallet 4r sarbart. En teori till kdnsskillnaderna ér att biologiska
och sociala faktorer inverkar och att kvinnor i stérre utstrickning dr
bekymrade 6ver hilsa och sdkerhet eftersom de dr mer orienterade
mot vird och omsorg enligt Slovic.

White male effect Ungefir 30 procent av de vita minnen bedémer risker som ldgre dn
andra grupper. Ovriga vita min upplever risker pi samma vis som
andra grupper. Minnen som ger upphov till ”white male effect” ir
vilutbildade, har h6g socioekonomisk status, dr konservativt politiskt
orienterade och har hégre fértroende f6r auktoriteter (Slovic, 1999).
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Alder Med 6kad dlder 6kar generellt intresset £6r risk- och sarbarhetsfragor.

Det finns dven indikationer pa att upplevelsen av egen sarbarhet 6kar
(Enander, 2005).

Utbildningsnivi Ju hégre utbildningsnivéd en individ har, desto ligre bedémer hon eller
han risken (Rundmo & Moen, 2000).

Etnisk harkomst Minoriteter uppfattar risker som hégre 4n vad andra grupper gor
(Slovic, 2000).
Politisk véirldssyn Generella attityder om virlden och dess sociala organisation.

Beroende pia om individen har fatalistisk, hierarkisk, individualistisk
eller egalitir virldssyn uppfattas och virderas risker olika (se dven
avsnitt om kulturteorin i Bilaga A) (Slovic, 2000).

Alffekt Positiva eller negativa kinslor vid utvirdering av externa stimulus,
exempelvis rokning. Om en individ gillar en aktivitet, det vill siga har
positiva kinslor om aktiviteten, tenderar hon att bedéma dess nytta
som hog och dess risker som liaga. En aktivitet som ogillas eller
framkallar negativa kinslor uppfattas ha liten nytta och hoga risker
(Slovic, 2000).

Media Det finns en uppfattning om att frekvent exponering i media medfor
en hogre niva av riskperception. Massmedias roll £6r riskperception ér
dock fortfarande under debatt (Sjoberg, 2000).

Persontig eller Minniskor virderar risker olika beroende pa om risken giller dem

allmdn risk sjdlva eller minniskor i allminhet. Den allminna risken beddms
generellt som hdégre dn den personliga risken och skillnaden ér
signifikant. Enskilda individer upplever sig siledes vara utsatta fOr
mindre risker 4n andra (Sjoberg, 2002).

3.2.4 Riskperception och politik

En intressant aspekt av riskperception dr att det paverkar krav frin allminheten om
atgirder som reducerar risker samt beslut om riktlinjer som berdr potentiellt skadliga
riskkallor (Rundmo & Moen, 2000). Riskperception bidrar dven till politiska attityder hos
allmidnheten. Ofta dr det riskperception snarare dn det aktuella hotet som medfér att
allmidnheten kriver atgirder for riskreduktion. Gerber och Neeley (2005) fann att 6kad
riskperception av en specifik riskkilla var positivt relaterad till allmdnhetens stéd for
inférande av regler som syftar till att reducera risken. Tva andra variabler som paverkade
detta var kunskap om fragan och fortroende for beslutsfattarna. Om respondenterna ansig
sig vara daligt informerade om friagan fanns det inget beroende mellan riskperception och
stod for reglering. Respondenter som inte kinde fortroende for beslutsfattarna var mindre
benigna att stddja en reglering, dven om riskperceptionen var hog.

Resultaten kan dven appliceras pa terrorism. Enligt Huddy et al. (2005) dr nivaer av
riskperception kopplat till bendgenhet att stodja aggressiva riktlinjer mot terrorism.
Beslutsfattare kan dirfor bittre forsta vilka terroristhot som ir troliga att bli viktiga for
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allminheten och varfér genom att studera vilka kidnnetecken hos ett terroristhot som
paverkar riskperception. Aven Jenkin (2006) betonar att kunskap om riskperception ir
viktig fOr beslutsfattare. Det kan ge vigledning om hur avvigningar mellan objektiva
virderingar utférda av  experter skall balanseras mot allmidnhetens dsikter om
sakerhetsprioriteringar i samhillet.

3.2.5 Riskperception och terrorism

Individer upplever att det ér storre risk att bli offer for terrorism idag dn tidigare. Virlden
upplevs som mer riskabel att leva och resa i (Reisinger & Mavando, 2005). Ett exempel ir
att fore attackerna 11 september 2001 var amerikaners riskperception av terrorism lag och
fi personer upplevde risken for terrorism som ett stort problem. Efter 9/11 upplevde
allminheten en mycket stark oro for terrorism och 2006 oroade sig fortfarande nistan 50
procent av amerikanerna for att bli offer for terrorism (Woods, 20006). Risken for terrorism
ar mycket svir att virdera eftersom det saknas statistisk data och for att konsekvenserna dr
svira att férutse. Enligt Viscusi & Zeckhauser (2003) finns det stora variationer i

minniskors virdering av risken for terrorism.

Terrorattackerna i New York 2001 framkallade kdnslomissiga reaktioner som ilska och
ridsla bland befolkningen. Det finns flera studier som visar att dessa kinslor paverkar
riskperception (Lerner et al. 2003). Ilska som utloses i en situation ger en mer optimistisk
riskuppskattning och leder till risksékande val medan ridsla ger pessimistiska riskupp-
skattningar och riskundvikande val. Aven Fischhoff (2005) fann att ridsla gav en hogre
riskbedémning medan ilska resulterade i en lidgre riskbedémning. Om detta kan generali-
seras till risken for terrorism innebir det att ett land 1 ilska kan utveckla andra riktlinjer 4n
ett land i ridsla (Lerner et al. 2003).

"Dread”

Faktorn ”dread”, som tidigare nimnts, har speciell betydelse for riskperception. De si
kallade ”dread risks” dr hindelser med ldg sannolikhet som orsakar stor skada och dddar ett
stort antal personer pa en ging (Gigerenzer, 2006). Graden av kontroll som minniskor
upplever har betydelse for dread. Minniskor fruktar terrorristattacker eftersom de inte har
kontroll enligt Gigerenzer. De ir ocksa oroliga nir faran 4r slumpartad och nir den inte gar
att forhindra enligt Sunstein (2002). Minniskor har en tendens att dverskatta risker som
upplevs som okinda, oftivilliga, okontrollerbara, har katastrofpotential samt orsakar fruk-
tan (Slovic, 2000). Detta medf6r att en flygresa ofta upplevs som mycket mer riskfull dn
vad statistik visar. Studier visar att ca 50 procent av befolkningen upplever alltifrdn lite
obehag till mycket intensiv rddsla for att flyga och att ca 10 procent édr si pass ridda och
angsliga att de undviker att flyga (Capafons, Sosa & Vina, 1999).

Om minniskor upplever att en riskkilla har hég ’dread” upplevs sdledes ocksa risken som
hég. Detta medfor att minniskor till stérre grad vill reducera risken och infdra strikta
bestimmelser for att uppna den 6nskade riskreduktionen (Slovic, 2000).
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Medborgerliga rattigheter eller s&kerhet?
Att fa allminheten att acceptera nya teknologier som kan ge upphov till starka kénslo-
missiga reaktioner kan vara svart, inte minst nir det handlar om avvigningar mellan risk

for terrorattacker samt intrang i personlig integritet och medborgerliga rittigheter (Sanquist
et al. 2008).

Efter terrorattackerna 11 september 2001 riktades fokusen mot USA:s nationella sikerhet.
Riskerna skulle reduceras och en av atgirderna var att utdka sikerhetssystem som till exem-
pelvis sikerhetskontroller av flygpassagerare samt att implementera ett antal nya system
sdasom kameradvervakning och kommunikationsévervakning (Sanquist et al. 2008). Detta
har medfért en oro bland allminheten om att sikerhetsteknologin hotar den personliga
integritet samt de medborgerliga rittigheterna. Efter terrorattackerna 11 september 2001
var stodet relativt stort for 6kad kontroll samt Gvervakning och minniskor var villiga att
uppoffra medborgerliga rittigheter mot 6kad sikerhet. Denna effekt var dock beroende av
tiden, upplevd hotnivd samt fértroende for regering. Villigheten att uppoffra rittigheter
minskar ndr befolkningens minne av hotet blir svagare samt nir fértroende for regering
minskar. Davis & Silver (2004) fann att desto hdgre hotbild minniskor upplever, desto
mindre dr stodet f6r medborgerliga rittigheter. Men om regeringen har ett lagt fértroende
ir minniskor mindre villiga att byta ritticheter mot sikerhet, oavsett hotbilden. Sanquist et
al. (2008) menar att det dr nédvindigt med forstalelse f6r hur mianniskor upplever riskerna
och nyttan som sikerhetsteknologier medfor. Detta kan ge en fingervisning om hur
allminheten kommer att reagera pa planerade sikerhetssystem och vara ett hjilpmedel vid
kommunikation till allminheten. System som ger fordelaktig riskreduktion kan annars

komma att férsenas eller behdva avbrytas om allmidnhetens oro inte beaktas.

Perception av sakerhetssystem mot terrorism

I studien utford av Sanquist et al. (2008) undersoks attityder till nationella sikerhetssystem i
en psykometrisk undersékning. Resultaten visar att respondenterna accepterade i storre
utstrickning sidkerhetssystem som upplevdes som effektiva. Dessa system var associerade
med validitet, reliabilitet, personliga férmaner samt 6kad nationell sikerhet. Responden-
terna accepterade inte sikerhetssystem som upplevdes som inkriktande, vilket bland annat
forknippades med risk for ingrepp i medborgerliga rittigheter, risk for finansiell forlust eller
situationer ddr individer kdnner sig generade. Sikerhetskontroller pa flygplatser, sparhundar
samt stralningsOvervakningssystem accepterades 1 stor utstrdckning medan email-
Overvakning, GPS-sparning samt medborgarobservatbrer inte accepterades.

3.2.6 Orsaker till 6verdriven riskuppfattning for terrorism

Det finns ett antal olika foreteelser som bidrar till att manniskor overskattar sannolikheten
for ett skadligt utfall, speciellt nir utfallet framkallar starka kédnslor.

Heuristik

Minniskor virderar sannolikheter genom att anvinda ett antal mentala strategier som kallas
benristik och som foérenklar sviara mentala uppgifter. Sannolikheten bedéms efter vad
individen minns sig hort eller observerat om det aktuella hotet. Dessa strategier dr giltiga i
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vissa fall men leder ofta till systematiska fel som paverkar riskperceptionen (Slovic et al.
1982).

En hindelse bedéms som trolig eller frekvent om den ér enkel att komma ihag och saledes
ar kognitivt tillgdnglio. Det finns dock ett antal andra faktorer som medfdr att en hindelse
blir tillgdnglic. En nyligen intrdffad katastrof kan exempelvis medféra att minniskor
bedémer en liknande hindelse som sannolik och dirmed Overdriver riskperceptionen
(Slovic, 1981). Efter en terroristattack dr hiandelsen kognitivt tillginglig en tidsperiod efter
attacken, vilket medfér att manniskor upplever en liknande hindelse som sannolik, dven
om sa inte dr fallet (Sunstein, 2004). Terrorattackerna 11 september 2001 bidrog till att
minga undvek att flyga eftersom de upplevde risken for att flygplanet skulle kapas som
mycket hog, trots att sannolikheten f6r att en sidan hindelse var mycket lig (KKunreuther,
2002).

Tidigare erfarenheter édr en viktig faktor fér perception av risk. Manniskors beslut att skaffa
forsdkring f6r naturkatastrofer paverkas mycket av erfarenhet. Efter en jordbidvning sker
en stor 6kning av forsikringar mot jordbdvningar, men nir minnena av hindelsen blir
svagare minskar ocksa forsikringarna (Slovic, 2000). Att sikerhetsatgirder vid flygplatser
inte var tillrickligt noggranna foére terroristattackerna 11 september 2001 kan enligt
Sunstein (2002) till stor del berott pa avsaknad av kognitivt tillgingliga hindelser som
intriffat tidigare. Detta medférde att ménniskor upplevde en falsk trygghet och kinsla av

immunitet.

Probability neglect

Sunstein (2003) introducerar begreppet probability neglect, och menar att det dr ett av
problemen till att sannolikheten fér skadligt utfall f6rsummas eller uppskattas felaktigt nir
starka kinslor dr involverade. Fenomenet anses kunna férklara Sverdrivna reaktioner till
risker med lig sannolikhet och katastrofpotential, exempelvis terrorattacker, eftersom
manniskor tenderar till att fokusera pa det hemska utfallet istillet f6r sannolikheten att
utfallet skall intriffa. Probability neglect intriffar nir intensiteten hos minniskors reaktion
inte forindras med stora variationer i sannolikheten att utfallet skall intriffa. Risker
torknippade med terroristattacker framkallar starka kinslor, mycket beroende pa utfallet
som dr associerat med fruktan och ilska. Trots att sannolikheten f&r en attack dr vildigt lig
ar minniskor villiga att betala mycket for att undvika den och betalningsvilligheten
forindras inte da sannolikheten férindras.

Det dr viktigt att beslutsfattare har fOrstdelse f6r probability neglect. I hindelse av en
terroristattack kommer allminheten sannolikt att férindra sitt beteende och inte minst att
kriva respons fran beslutsfattare, iven om risken for nya attacker ir obetydlig. En terrorist-
attack kan ge sekundira effekter om allmidnhetens krav leder till att nya lagar inférs som
inte minskar risken utan istillet forhojer den. Ett relevant tidnkbart scenario 4r att
inférandet av omfattande sikerhetsitgirder pa flygplatser leder till att minniskor viljer att
koéra bil istillet £6r att flyga. Eftersom flyg dr ett sdkrare alternativ dn att kéra bil kommer
det att leda till fler dodsfall pa vigarna (Sunstein, 2003). Ndgot som talar £6r denna teori dr
att det omkom ytterligare 1500 personer pa vigarna i USA till féljd av att ménga
amerikaner valde att kora bil istillet for att flyga under en period efter terrorattackerna 11
september 2001 enligt Gigerenzer (2000).
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3.2.7 Skillnad mellan experters och lekméans riskuppfattning

Enligt Sjoberg (2002) idr det ett vilkint faktum att experter ger ligre bedomning av risker
in vad allminheten gbr. Enligt Slovic (1987) beror detta pd att experter frimst baserar
riskvirderingar pd tekniska uppskattningar av arligt antal dodsfall medan lekmins
riskvirderingar dr mer komplexa och féljer den psykometriska modellen dir risken relateras
till farans kvalitativa karaktdr, sisom dess katastrofpotential och hot mot kommande
generationer. Drottz-Sjéberg (1991) fann att experter ligger storst vikt vid sannolikheten
vid en riskbedomning, medan icke-experter framhaller konsekvenserna.

Enligt Sjoberg (2002) finns det ingen grund i vetenskapliga data som hittills presenterats att
experters riskperception baseras pa andra faktorer dn icke-experters. Sjoberg (2001) hivdar
att studierna som ligger till grund £6r Slovics resultat baserades bland annat pé ett litet urval
av expertet, varav ndgra saknade hégre utbildning. Experter bedomer risker pa samma sitt
som andra minniskor enligt Sjéberg (2001). En orsak till att experterna ger ligre riskupp-
skattningar kan bero pa att de dr korrelerade med arbetsgivarens intresse samt att exper-
terna kan ha ett egenintresse i teknologin. Andra faktorer som kontroll och bekantskap kan

ocksi inverka.

I en studie utférd av Rundmo & Moen (2006) bedémde lekmin (allmidnheten) och politiker
att konsekvenserna av olika transportslag vara mer dodliga jamfért med experter och de
krivde ocksa mer riskreducerande itgirder inom transport dn experterna. BExperterna
upplevde dock att sannolikheten f6r olyckor var storre dn allminheten och politikerna. Att
inte experterna krivde riskreduktion i lika stor utstrickning kan bero péd att de bedémde
konsekvenserna som mindre samt att de d4r medvetna om andra aspekter sisom ekono-

miska konsekvenser och forflyttning av risken.

3.2.8 Summering av litteraturstudie av riskperception

I litteraturstudien har en stor del information om riskperception presenterats. Detta avsnitt
syftar till att summera litteraturstudien och anknyta informationen till den aktuella studien
och dess fragestillningar.

Som tidigare nimnts dr syftet med denna studie att besvara frigestillningen ~Vilka faktorer
inverkar pa flygpassagerares riskperception?”. Av litteraturstudien framgir det att risk-
petrception dr ett komplext begrepp och att minniskor viger in flera dimensioner nir de
bedémer risker. Minniskor kan reagera starkt infor vissa typer av risker medan andra
forsummas. Flygpassagerares riskperception samt hur de upplever risker for flyg och terror
paverkas frimst av de faktorer som den psykometriska modellen framhiéller. Upplevelse av
kontroll och frivillighet, dédliga konsekvenser, katastrofpotential samt hur mycket fruktan,
dread, som riskkillan eller aktiviteten f&rknippas har stor inverkan pa riskperception
relaterad till flyg och terror. Hur minniskor upplever risken for terror paverkas dven av att
terror kan betraktas som en timligen okidnd risk.

Overdriven riskperception av exempelvis terrorism kan bero pa att efter en terroristattack
ar hiandelsen kognitivt tillganglig en tidsperiod efter attacken. Detta medfor att minniskor
upplever en liknande hindelse som sannolik, dven om sd inte dr fallet. Att riskperceptionen
overdrivs kan ocksd bero pd att minniskor fokuserar pa det hemska utfallet istillet for
sannolikheten att utfallet skall intriffa.
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Kapitel 4 - Litteraturstudie - regelverk
och bestammelser for luftfartsskydd

Det har idven genomférts en litteraturstudie av regelverk och bestimmelser inom
luftfartsskydd. Kapitlet inleds med en besktivning av hur litteratursékningen genomforts
och direfter presenteras resultatet av denna i form av en beskrivning av regelverk och
bestimmelser gillande sdkerhet och luftfartskydd inom den civila luftfarten i Sverige.
Regelverk pa internationell, europeisk samt nationell niva presenteras och utvalda
specifikationer frin regelverken redovisas, se dven bilaga B.

4.1 Litteratursokning

En litteratursékning har dven genomforts f6r att inhdmta information om de regelverk och
sikerhetsbestimmelser som reglerar sikerheten pa svenska flygplatser. Litteratursdkningen
inleddes med att kontakta Johan Bergstrom, vars forskning beror luftfart och darfor ar
insatt 1 vilka regelverk som ar gillande for civil luftfart i Sverige.

Enligt Bergstrom (2009) regleras luftfarten internationellt av FN-organet ICAO. Frigor
som ber6r luftfartsskydd specificeras av ICAO i dess regelverk Annex 17. Bergstrom
hinvisade till var det gdr att hitta relevant information pa ICAO:s omfattande hemsida. I
Sverige dr den berérda myndigheten Transportstyrelsen och pa deras hemsida finns
information om civil luftfart och dess regelverk. Enligt Bergstrom dr det samlingen
Bestimmelser fér Civil Luftfart (BCL) som dr intressant och specifikt avdelningen
Luftfartsskydd (SEC). Han hinvisade till sirskilda avsnitt i BCL-SEC och bidrar med
linkar. Eftersom EU har instiftat sikerhetsbestimmelser studeras ocksa internetsidor som

har koppling till detta.

4.1.1 Resultat av litteratursGkning

Litteratursékningen resulterade i omfattande information fran ICAO, Transportstyrelsen
samt pa Buropakommissionens hemsidor. P4 dessa hemsidor fanns linkar till regelverk,
forordningar och bestimmelser inom civil luftfart som dirmed kunde studeras. Detta gav
férutsittningen att skapa en omfattande redovisning av de bestimmelser som ligger till
grund for sdkerhetsverksamhet pé svenska flygplatser och i foljande avsnitt 4.2 presenteras

denna.
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4.2 Regelverk och bestammelser for luftfartsskydd

Enligt SFS 2008:1300 ir det Transportstyrelsen som har samlat ansvar f6r den civila
luftfarten i Sverige. Luftfartsavdelningen vid Transportstyrelsen (f.d. Luftfartsstyrelsen) har
till uppgift att utforma regler, préva och ge tillstind samt granska den civila luftfarten med
sarskild inriktning mot sikerhet. Transportstyrelsen deltar dven i internationellt arbete och
tar fram foreskrifter inom omradet luftfartsskydd. (Transportstyrelsen, 2009b)

Det sa kallade luftfartsskyddet dr olika dtgirder som syftar till att f6rhindra kriminella och
olagliga handlingar riktade mot flyg, exempelvis sabotage, kapningar och gisslantagningar. I
Sverige styrs luftfartsskyddet med tillhorande regelverk till stor del av internationella regler,
till exempel har ICAO Annex 17 stor betydelse. Aven EU har inflytande 6ver svensk
luftfart, frimst genom de tvéd forordningarna (EG) nr 2320/2002 samt (EG) nr 622/2003,
vilka inférdes till £81jd av terrorattackerna mot USA ar 2001 (Transportstyrelsen, 2009a).

42.1 ICAO

Den internationella civila luftfartsorganisationen ICAO (the International Civil Aviation
Otganization) ir ett FN-organ som inrittades efter ett méte i Chicago 1944. Syftet med
motet var att dra upp riktlinjer f6r den framtida civila luftfarten och resultatet blev den sa
kallade Chicagokonventionen som utgér grunden fér ICAO. Milet med konventionen ir
att uppnd en sidker och vilordnad utveckling av den internationella civila luftfarten.
Konventionen faststiller att varje medlemsstat har absolut suverinitet 6ver sitt eget luftrum
samt att det dr ICAO som fOreskriver vigledande normer och rekommendationer vid
utformning av férfattningar i medlemsstaterna. Normer och rekommendationer frain ICAO
utfirdas som bilagor (annex) till Chicagokonventionen och hittills har 18 annex tillkommit
(ICAO, 2009a; Transportstyrelsen, 2009¢). 1 bilaga B redogérs t6r ICAO Annex 17 som
innehéller normer och rekommendationer for luftfartssikerhet.

190 stater dr idag anslutna till ICAO. Dess hogsta beslutande organ dr generalférsamlingen
som bestar av representanter frin samtliga medlemsstater. Generalfdrsamlingen mots vart
tredje ar for att granska organisationens arbete, uppritta riktlinjer f6r kommande ar samt
faststilla budgeten. Normer och rekommendationer antas i radet, bestaiende av represen-
tanter fran 36 medlemsstater, och inkorporeras direfter som annex i Chicagokonventionen.
Vid utveckling av normer bistas rddet av olika kommissioner bestiende av experter inom
det aktuella omradet. Ett exempel dr ”the Committee on Unlawful Interference” som
hanterar sikerhetsfragor. Sekretariatet dr ICAO:s verkstillande organ med uppgift att
bitrida och forbereda fragor infér generalférsamlingen (ICAO, 2009a; Transportstyrelsen,
2009c¢).

422 EU

Efter terrorattackerna i New York och Washington 11 september 2001 ansdg EU att det
behévdes gemensamma preventiva atgirder for att férhindra olagliga handlingar mot den
civila luftfarten i medlemsstaterna. I december 2002 inférdes dirfér EG-férordningen
(EG) nr 2330/2002 med omfattande foreskrifter om sikerhetsatgirder gillande for alla
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flygplatser inom EU. Férordningen baseras bland annat pa normer i ICAO Annex 17 samt
pa rekommendationer fran Europeiska civila luftfartskonferensen.

I forordning (EG) nr 622/2003 faststills de dtgiarder som krivs for att implementera och
genomfora grundliggande standarder for luftfartsskydd som forordning nr 2330/2002
foreskriver.

I augusti 2006 i Storbritannien avsléjades planer pa terrorddad dir flytande springimnen
skulle anvindas. Detta aktualiserade frigan om begrinsning av vitskor i handbagage och
EU beslutade att atgirder maste vidtas for att hantera riskerna med flytande springimnen.
Resultatet blev en ny EG-férordning dir begrinsningar av vitskor i handbagaget ingar
(Transportstyrelsen, 2009d). De nya sikerhetsreglerna fran EU inférdes 1 november 2006
och giller for alla passagerare som reser fran flygplatser inom europeiska unionen, oavsett
destination. Endast smd mingder av vitska dr tillitet att ha i handbagaget. I sikerhets-
kontrollen skall jackor/kappor tas av och kontrolleras separat. Birbara datorer och annan
clektrisk utrustning skall tas upp ur handbagaget och sidkerhetskontrolleras separat
(European Commission, 2009).

4.2.3 Svenska regelverk

Sikerhet pa flygplatser kan indelas i tva omraden, security och safety. Security innebir
atgirder samt minskliga och materiella resurser dmnade att skydda den civila luftfarten mot
olagliga handlingar sdsom vald, sabotage, kapning samt hot om eller férberedelser for
siadana handlingar. Med safety avses teknisk-operativ flygsidkerhet, sisom service och
tankning av flygplan, snér6jning, att personal pa plattan bir reflexvistar, med mera.

Flygplatser inom Sverige dr skyddsobjekt enligt Lag (1990:217) om skydd for
samhillsviktiga anliggningar m.m. Detta innebir bland annat att polis och skyddsvakter har
sirskilda befogenheter inom objektet. I figur 4.1 presenteras de regelverk som styr
luftfartsskyddet pa flygplatserna (LFV, 2009b).

LSP

AR

BCL-SEC

Lag (1990:217) om skydd for
samhallsviktiga anlaggningar
m.m.

Sakerhetsskyddslag (1996:627)

Lag (2004:1100) om luftfartsskydd

Luftfartsforordning (1986:171), 578

Luftfartslag (1957:297), 6 kap 18

Figur 4.1. Regelverk som styr sakerhetsverksamhet pa svenska flygplatser (LFV, 2009b).
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I BCL-SEC (Bestimmelser for Civil Luftfart — Security) finns generella bestimmelser fér
svenska flygplatser och det som anges i denna dr minimumkrav. AR (Airport Regulations)
anger regler som ir lokalt gillande for flygplatsen. Dessa kan innebéra hogre krav dn det
som anges i BCL-SEC. Det lokala securityprogrammet (LSP) anger rutiner f6r hur, nir och
var bestimmelserna i BCL-SEC och AR skall utféras samt beskriver ansvarsférdelning,
utbildningskrav m.m.

Transportstyrelsen och EG-férordningar

Transportstyrelsen har ansvaret att utveckla och genomféra det nationella luftfartssiker-
hetsprogrammet samt att se till att det uppritthalls. Det nationella sdkerhetsprogrammet
(NASP) bestir av en informationsdel samt foreskrifterna “Bestimmelser f6r Civil Luftfart
— Luftfartsskydd” (BCL-SEC) (Transportstyrelsen, 20092). I bilaga B redogérs f6r de
viktigaste avsnitten i BCL-SEC.

Foreskrifterna i EG-forordningarna nr 2330/2002 och nr 622/2003 dr direkt gillande i
Sverige och utgér tillsammans med Transportstyrelsens egna foreskrifter de bestimmelser
som giller f6r luftfartsskyddet i Sverige. I bestimmelserna BCL-SEC aterges utdrag ur EG-

forordningar om gemensamma skyddsregler f6r den civila luftfarten samt grundliggande
standarder f6r atgirder avseende luftfartsskydd (LES 2006:33).

4.2.4 Summering av litteraturstudie

Aven i litteraturstudien av regelverk och bestimmelser for luftfartsskydd har mycket
information presenterats. Avsikten med foljande avsnitt 4r dirfor att summera studien och
anknyta informationen till arbetets fragestallningar.

Litteraturstudiens syfte dr att besvara fragestillningarna ”Vilka reglerverk och bestimmelser
styr sikerhetsarbetet inom civil luftfart i Sverige?” och ”Vilka férdndringar har skett inom
sikerhetsbestimmelserna sedan terrorattackerna i USA 11 september 200127

Pa nationell niva dr det frimst Transportstyrelsens (f.d. Luftfartstyrelsens) Bestimmelser
tor Civil Luftfart — Security (BCL-SEC) som reglerar luftfartsskyddet i Sverige. Bestimmel-
serna i BCL-SEC bygger pé krav i EG-férordningarna nr 2320/2002. Dessa krav dr samma
i alla EU:s medlemslinder. Den internationella organisationen ICAO stiller krav pa
security inom luftfart genom Annex 17 i Chicagokonventionen.

Sedan terrorattackerna 11 september 2001 har det skett stora férindringar inom luftfarten
och sikerhetsreglerna har skirpts. EG-férordningarna nr 2320/2002 samt nr 622/2003
som tridde ikraft 2003 ir ett gemensamt krafttag fran EU:s sida att reducera riskerna for
olagliga handlingar riktade mot luftfarten. Kraven for sikerhetskontroll 4r numera hogre,
inte minst sedan det sa kallade “vitskeférbudet” inférdes for att reducera riskerna med
flytande springmedel.
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I f6ljande kapitel redogdrs £6r enkitundersdkningen som genomférdes pd Malmé Airport.
I de inledande avsnitten beskrivs utformning av enkiten samt genomfdrandet av
undersokningen. Direfter foljer ett avsnitt som redogor for resultatet av undersékning och
slutligen anges felkillor. Ytterligare resultat redogérs for i bilaga D.

5.1 Utformning av enkater

Enkiterna har utformats av Transportekonomiska institutet i Norge och Oversatts till
svenska av Henrik Tehler vid avdelningen f6r Brandteknik och Riskhantering, Lunds
Tekniska Hogskola. Anledningen dr att svarsdata fran Norge respektive Sverige skall vara
jamforbar 1 det 6vergripande forskningsprojektet. Enkiten dr uppdelad i f6ljande delar:

Friagor om antalet resor med flyg

Fragor om terrorhot

Synpunkter och attityder rérande sikerhetsdtgirder och kontroll av passagerare
Uppfattning och erfarenheter av kontroll/6vervakning inom flyget

Fragor om sikerhetskontroll

Fragor om personliga integriteten

N s L=

Upplysningar om uppgiftslimnaren

Enkiten tar ca 10 minuter att fylla i. I bilaga G redovisas enkiten i sin helhet.

5.2 Genomforande

Enkitundersékningen for flygpassagerare genomfdrdes under tva dagar pd Malmé Airport,
onsdagen 2009-09-02 mellan klockan 07.50 och 18.30 samt fredagen 2009-09-04 mellan
05.45 och 12.30. I bilaga C redovisas flygavgangarna fér dessa dagar samt information om
Malmé  Airport. Flygpassagerare som passerat sikerhetskontrollen och vintade pa
flygavgangar i terminalen blev tillfrigade att fylla i en enkdt om flygsikerhet. Enkiterna
samlades ddrefter in pa plats. Inga begrinsningar gjordes beroende pa flygpassagerarnas
destination vid utdelandet av enkiter utan personer som bedémdes ha tillrdckligt med tid
pa sig innan flygavgingen och som inte var upptagna med annat tillfrigades. Totalt
samlades 460 enkiter in.

5.3 Observationer och kommentarer

En stor del av passagerarna som reste under onsdagen framstod vara affirsresenirer som
reste inrikes till fraimst Stockholm. Ménga av dessa resenirer var vana flygresenirer som
anlinder endast en kort tid innan flygets avging, ca 15-20 minuter fére avgang. Under
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fredagen avgick flera charterflyg till destinationer utomlands. Flertalet av dessa passagerare
var pa flygplatsen i god tid och framstod inte som lika erfarna flygresenirer som

affirsresenirerna.

En respondent gjorde foljande kommentar till att han bedémde det som mindre sannolikt
att personer med dndamadl att genomféra en terrorhandling riktad mot passagerarflyg i
Sverige skulle bli upptickta i sidkerhetskontrollerna: ”Motiveringen 4dr att man bara kan
skydda sig mot idag kinda sitt. En ”smart” terrorist hittar nya l6sningar”.

5.4 Resultat

I avsnittet presenteras resultatet frin enkidtundersokningen. Resultaten redovisas enligt
indelningen av fragor i enkiten och det dr medelvirdena for olika demografiska grupper
som redogors for. Resultaten dskadliggors i grafer vars x-axel redovisar vilken fraga som
avses och y-axel medelvirdet av flygpassagerarnas virdering av den aktuella frigan

I tabell D.1 i bilaga D redogors for antalet personer som medverkat i undersdkningen,
antalet person tillhérande varje demografisk grupp samt medelaldern.

5.4.1 Fragor om antalet resor med flyg

Flygpassagerarna fick svara pa féljande tva fragor angaende hur ofta de reser med flyg:

1a) Hur ofta reser du utomlands med flyg?
1b) Hur ofta reser du inrikes med flyg?

I tabell 5.1 redovisas resultatet som ett genomsnitt fér samtliga som medverkade i
enkidtunders6kningen. Resultatet anges som antalet procent av passagerarna som flyger hur
ofta.

Tabell 5.1. Genomsnitt for hur ofta passagerarna flyger. Resultaten anges som procent.

<1 1-4 5-10 1-5 gor 5-10 ggr Mer 4n 10 Totalt
ging/ar  ggr/ar  ger/ar /méan /man ggr/ mén (procent)
a) Utrikes 18.9 59.4 16.3 4.3 0.9 0.2 100
b) Inrikes 30.0 25.3 22.4 15.0 4.2 3.1 100

I tabell D.2 i bilaga D presenteras hur ofta olika grupper av passagerare flyger. Resultatet
visar att de grupper som flyger mer frekvent dn andra dr min, personer Gver 45 ar samt
personer med hdgskole- eller universitetsutbildning.

30 Hantering av terrorhot inom luftfarten -
Riskperception och uppfattningen om sakerhetsatgarder



Kapitel 5 - Enkatundersdkning

5.4.2 Fragor om terrorhot

Flygresendrerna svarade pd fragor didr deras uppfattning och bedémning av terrorhot

undersdktes. Fragorna redovisas 1 Tabell 5.2. I figur 5.1 och 5.2 presenteras resultatet av

enkitundersokningen gillande frigor om terrorhot.

Tabell 5.2. FrAgor om terrorhot och dess varderingsskala.

2a) 1 vilken utstrickning tror du att svenskt flyg 4r mal f6r terrorister?

2b) I vilken utstrickning tror du att svenska jarnvigstransporter dr mal
for terrorister?

2¢) 1 vilken utstrickning tror du svenska firjetransporter ar mal for
terrorister?

Virderingsskala 1-7,

1 = Inte alls,
7 = I mycket stor
utstrickning

2d) Hur bedémer du sannolikheten att du skall bli drabbad av en
terrorattack dd du reser med olika transportmedel:

Buss

Tag

Tunnelbana

Sparvagn

Flyg

. Firja

SR e

2e¢) Om nagon skulle férsoka att genomféra en terrorhandling riktad
mot passagerarflyg i Sverige, hur sannolikt tror du det ér att de skulle
bli upptickta 1 sikerhetskontrollerna pa flygplatserna?

Virderingsskala 1-7,
1 = Inte alls sannolikt,
7 = Mycket sannolikt

2f) 1 vilken utstrickning anser du att de dtgirder som vidtagits for att
férhindra terrorattacker i Sverige (oavsett typ av transportmedel) ar
tillrdckliga fr att forhindra sddana attacker?

Virderingsskala 1-7,

1 = Inte alls,

7 = I mycket stor
utstrickning

Beddmning av terrorhot

Varderingsskala
SN

2a) 2b) 2c¢) 2d1l) 2d2) 2d3) 2d4) 2d5) 2d6)

B Samtliga ™ Man Kvinnor

2e) 2f)

Figur 5.1. Resultat av uppfattning och bedémning av terrorhot baserat pa genomsnitt for

samtliga medverkande samt fér man respektive kvinnor.
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Beddmning av terrorhot

Virderingsskala
N

2a) 2b) 2c¢) 2dl) 2d2) 2d3) 2d4) 2d5) 2de) 2e) 2f)

m15-294r m30-443r m45-593r mOver60ar
Figur 5.2. Resultat av uppfattning och bedémning av terrorhot baserat pa alder.

Det framgar av resultatet i figur 5.1 att de medverkande i liten utstrdckning tror att svensk
luftfart, jirnvigstransporter samt firjetransporter dr mal for terrorister. Dock bedéms
flyget vara ndgot mer utsatt dn jirnvig- och firjetransporter nir det giller terror. Att bli
drabbad av en terrorattack bedémer resenirerna som storst nir de reser med flyg.

Enligt figur 5.1 bedémer kvinnor att sannolikheten att raka ut for en terrorattack dr nagot
hégre d4n min men samtidigt har de storre tillférlitlighet till sdkerhetskontroller pa
flygplatser samt andra atgirder for att forhindra terrorattacker i Sverige. Det finns dven
skillnader mellan olika aldersgrupper enligt resultaten 1 figur 5.2. Speciellt tror inte personer
under 29 4r att transporter i Sverige dr mal for terrorister och bedémer dven att
sannolikheten for terrorattacker i Sverige dr ndgot ligre 4n vad 6vriga aldersgrupper gor.
Personer Over 45 ar bedomer att sikerhetskontroller och andra sikerhetsitgirderna
forhindrar terrorattacker i storre utstrickning. Frimsta skillnaden mellan grupper med olika
utbildning 4r att ju hoégre utbildning respondenten har, desto mindre sannolikt anser han
eller hon det ér att sdkerhetskontrollerna pa flygplatserna uppticker personer som planerar
terrorhandling, se figur D.1 i bilaga D.

Utmarkande grupper

I féljande avsnitt redogdrs f6r uppfattningen hos grupper som virderat vissa fragor sirskilt
hégt eller lagt. Personerna som angett ett hogt virde pa exempelvis sannolikheten att
drabbas av terror har grupperats i Excel. Darefter har gruppens medelvirden fér 6vriga
fragor tagits fram for att urskilja om de har uppfattningar som skiljer sig frin medelvirdet
dven i andra frigor. Observera att dessa resultat inte bygger pa statistisk hypotesprévning.

Det finns individer som bedémer att risken for terror dr hégre 4n andra. En analys av
resultatet visar att cirka 8 procent av respondenterna bedémer att det dr sannolikt eller
mycket sannolikt att raka ut for en terrorattack nir man reser med flyg (8 procent har
svarat 5 eller mer pé fraga 2d5). Denna grupp bestir av fler kvinnor dn genomsnittet och de
reser begrinsat med flyg. Overlag bedémer de att transporter i Sverige i storre utstrickning
ir mal for terrorister samt att sannolikheten att drabbas av terrorattacker ir stérre dn
genomsnittet. Gruppen bedomer dven risken att raka ut for en olycka (ej terrorattack) nar
de flyger eller reser med andra transporter som hogre dn genomsnittet.
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Cirka 21 procent av de tillfrigade resenirerna anser att det inte alls dr sannolikt att
sikerhetskontrollerna pa flygplatser i Sverige uppticker personer som planerar genomfora
terrorhandling riktade mot flyget. Denna grupp reser oftare med flyg, bade inrikes och
utrikes, in genomsnittet. Sdkerhetskontrollen bidrar i ligre utstrickning dn genomsnittet till
att dessa resendrer kinner sig trygga och de tror inte att vitskefdrbudet reducerat risken f6r
terror. 80 procent av gruppen bestir av min, vilket kan jimféras med understkningens
genomsnitt pa 61 procent.

5.4.3 Synpunkter och attityder rorande sakerhets-
atgarder och kontroll av passagerare

Respondenterna fick ta stillning till foljande pastaenden for att fa fram deras synpunkter,
attityder och upplevelser av sikerhetsatgirder:

3a) Jag kinner till sikerhetsreglerna som giller for flygpassagerare.
3b) Jag tycker att sidkerhetsreglerna pa flygplatser dr fornuftiga/logiska.

3c) Genom internationella avtal blir vi tvingade till manga atgirder mot terrorism som vi inte
behover i Sverige.

3d) Jag kdnner mig tryggare ndr det 4r manga vakter pa flygplatsen.

3e) Jag kdnner mig tryggare ndr det finns kameradvervakning pa flygplatsen.

3f) Minga av dtgirderna mot terrorattacker dr bara symboliska.

3g) Sikerhetskontrollerna pé flygplatser har gjort att jag reser mindre med flyg.

3h) Risken for terrorattacker mot flyg har gjort att jag reser mindre med flyg.

3i) Jag litar pa att Luftfartsverket har tillrdcklig katastrofberedskap for att hantera ett eventuellt
terrorangrepp.

3j) For att hindra terrorangrepp ar det battre att satsa pa underrittelseverksamhet och polisidra
metoder dn att f6rs6ka skydda transportmedel och terminaler.

Virderingsskalan dr 1-5 dér 1 = Instimmer inte alls, 5 = Instimmer helt. I figur 5.3 och 5.4
presenteras resultatet av flygpassagerarnas synpunkter och attityder gillande sikerhets-
atgirder och kontroll av passagerare. I figur D.2 i bilaga D redovisas resultaten f6r grupper
med olika utbildningsniva.
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Figur 5.3. Resultat for synpunkter och attityder rorande sakerhetsatgarder och kontroll av
passagerare. Genomshittet for samtliga samt for man respektive kvinnor presenteras.
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Figur 5.4. Resultat for synpunkter och attityder rérande sakerhetsatgarder och kontroll av
passagerare vid indelning i olika aldersgrupper.

Resultaten i figur 5.3 och 5.4 visar att sikerhetskontroller pa flygplatser samt risker for
terrorattacker mot flyg inte medfort att de flesta personerna reser mindre med flyg.
Kvinnor kinner sig i stdrre utstrickning 4n min tryggare nir det finns méinga vakter och
kameraGvervakning pa flygplatserna. Personer 6ver 60 ar kinner sig tryggare dn yngre
personer (15-29 ar) av kameradvervakning samt yngre personer anser att atgirder mot
terrorattacker bara dr symboliska i storre utstrickning 4n dldre.

Utmarkande grupper

5 procent av alla personer som medverkat i enkitundersékningen uppger att
sdkerhetskontrollerna pa flygplatser medfért att de reser mindre med flyg (5 procent
svarade 4 eller 5 pa fraga 3 g). Mer 4n en tredjedel av denna grupp reser inrikes 5-10 ganger
per ar. De bedémer att sannolikheten att drabbas av en terrorattack vid resande med flyg ir
hégre dn genomsnittet i undersdkningen och de anser att sannolikheten att sikerhets-
kontrollerna uppticker personer som planerar terrorhandlingar dr mindre 4n genomsnittet.
Risken for terror bidrar ocksa till att de reser mindre med flyg vid jimférelser med
genomsnittet. Sikerhetskontrollen upplevs som mer obehaglig och stressande och medfér i
mindre utstrickning att resendren kinner sig trygg dn genomsnittet. 81 procent av gruppen
ar man och utbildningsnivan ir ligre 4n genomsnittet.

3,5 procent av respondenterna svarade att risken for terrorattacker mot flyg medfort att de
reser mindre med flyg. Denna grupp bedémer att sannolikheten att raka ut fér en
terrorattack vid resande med flyg ar hogre 4n genomsnittet och likasa risken att raka ut fér
en olycka. Gruppen upplever sidkerhetskontrollen som mer obehaglig och stressande dn
genomsnittet och de 4r mer positiva till kroppsscanners. Gruppen bestar till 53 procent av
kvinnor vilket kan jimféras med genomsnittet av 39 procent. Olycksrisken vid resande
med olika transporter bedéms som hogre dn genomsnittet i samtliga fall utom ett.
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5.4.4 Uppfattningar och erfarenheter av kontroll/
Overvakning inom flyget

For att erhilla flygresenirernas uppfattningar och erfarenheter av kontroll/6vervakning
inom flyget fick de svara pé foéljande frigor:
4a) 1 vilken utstrickning tror du att vitskeférbudet” har reducerat risken for terrorattacker?
4b) I vilken utstrickning upplever du sidkerhetskontrollen som obehaglig?

4c) 1 vilken utstrickning kinner du dig stressad av sikerhetskontrollen?
4d) I vilken utstrickning gbr sikerhetskontrollen att du kidnner dig trygg?

Virderingsskalan dr 1-7 ddr 1 = Inte alls, 7 = I mycket stor utstrdckning. I figur 5.5 och 5.6
redovisas resultatet av undersokningen i form av genomsnitt for olika demografiska
grupper. Resultatet £6r olika utbildningsnivaer redovisas i figur D.3 i bilaga D.
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Figur 5.5. Resultat av uppfattning och erfarenheter av kontroll/6vervakning inom flyget.
Resultaten redovisas som ett genomsnitt for samtliga samt fér man och kvinnor.
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Figur 5.6. Olika aldersgruppers uppfattning av kontroll/évervakning inom flyget.

Figur 5.5 och 5.6 visar att flygpassagerarna inte anser att vitskeférbudet i stor utstrickning
reducerat risken for terrorattacker. Skillnader finns bade mellan kénen och beroende pa
utbildningsnivd i denna friaga ddr kvinnor och personer med ligre utbildning anser att
férbudet reducerat risken i stérre utstrickning, se figur D.3 i bilaga D. Resultatet visar
ocksd att 1 genomsnitt upplevs sikerhetskontrollerna varken som obechagliga eller
stressande. Kvinnor kinner stérre trygghet dn min gor till £81jd av kontrollerna.
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Utmarkande grupper

Alla kinner sig inte trygga av sdkerhetskontrollerna. Ca 12 procent svarade 1 eller 2 pa
friga 2 d), det vill siga att sidkerhetskontrollerna inte medf6r att de kdnner sig trygga.
Denna grupp reser oftare inrikes med flyg 4n genomsnittet. Jimfért med genomsnittet
bedémer de sannolikheten att sikerhetskontrollerna pa flygplatser uppticker terrorister
som ligre. De kidnner sig mindre trygga av fler vakter och kameradvervakning pa flygplatser
och anser i storre utstrickning 4n genomsnittet att atgirder mot terrorattacker bara ir
symboliska. Vitskeforbudet anses inte reducerat risken for terror och sikerhetskontrollerna
upplevs i storre grad som obehaglig och stressande jamfért med genomsnittet. De anser att
sdkerhetskontrollerna i storre grad kan hota den personliga integriteten dn genomsnittet.
Cirka 84 procent av gruppen dr min och aldern i gruppen ér ldgre dn genomsnittets.

5.4.5 Frdgor om sakerhetskontroll

For att ta reda pd flygpassagerarnas uppfattning om sikerhetskontroller och specifika
sikerhetsatgirder fick de ta stillning till f6ljande pastaenden:

5a) Jag tycker det ir nedvirderande att bli fysiskt kroppsvisiterad av sikerhetspersonal

5b) Jag tycker att kroppsscanning dr en férnuftig sikerhetsatgird for flygpassagerare

5¢) Jag foredrar att bli manuellt undersékt framf6r att bli undersokt i en kroppsscanner

5d) Jag tycker det dr nedvirderande att bli genomsékt av en kroppsscanner

5¢) Jag tycker att det dr problematiskt om man maste limna fingeravtryck da man flyger

5f) Jag tycker att 6gon/iris-kontroll 4t ett ingrepp i mitt privatliv

5g) Det bor vara stringare restriktioner pa vad folk kan képa efter att ha gétt igenom
sakerhetskontrollen

5h) Det dr fornuftigt att man har stringa sikerhetskontroller inom flyget, men inte har det
inom tagtrafiken

5i) Det dr férnuftigt att man har stringa sikerhetskontroller inom flyget, men inte har det
inom firjetrafiken

5j) De stringa sidkerhetskontrollerna inom flyget leder till att terroristerna viljer att angtipa
andra mal

Virderingsskalan dr 1-5 dir 1 = Instimmer inte alls, 5 = Instimmer helt. I figur 5.7 och 5.8
redovisas resultatet frain undersékningen. I bilaga D redovisas resultaten fér samtliga samt
f6r min och kvinnor.
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Figur 5.7. Resultat av flygpassagerarnas uppfattning om sékerhetskontroll och
sakerhetsatgarder. Genomsnittet for samtliga i undersékningen presenteras samt for man
respektive kvinnor.
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Figur 5.8. Resultat av passagerarnas uppfattning om séakerhetskontroll beroende pa alder.

Resultatet i figur 5.7 och 5.8 visar att i genomsnitt dr instillningen till kroppsscanning god.
Personer i alder 15-29 ar anser i storre grad att det dr nedvirderande med kroppsscanning,
att det dr problematisk att limna fingeravtryck samt att 6gon/iris-kontroll dr ett ingrepp
deras privatliv. Personer 6ver 45 ar anser i storre utstrickning att det bor vara stringare
restriktioner pa vad folk kan képa efter att ha gitt igenom sikerhetskontrollen. Personer
som har grundskola som hogsta utbildning bedémer i stdrre utstrickning att det idr
fornuftigt med stringa sikerhetskontroller inom flyget men inte inom tag- och
farjetrafiken, se figur D.4 i bilaga D.

Hantering av terrorhot inom luftfarten — 37
Riskperception och uppfattningen av sékerhetsatgarder



Kapitel 5 - Enkatundersékning

Utmarkande grupper

Cirka 12 procent av respondenterna uppger att de inte alls instimmer att kroppsscanning ir
en fornuftig sikerhetsitgird for flygpassagerare (12 procent svarade 1 eller 2 pa friga 5 b).
Sikerhetskontrollen medfér i mindre utstrickning att dessa personer kdnner sig trygga och
de anser ocksa i storre grad att det dr nedvirderande att bli genomsokt av en kroppsscanner
an genomsnittet. Likasa dr de i storre grad negativa till att limna fingeravtryck samt till
6gon/iris-kontroll. Medelaldern bland dessa individer dr hogre 4n genomsnittets.

14 procent instimmer inte alls i att det dr fornuftigt att ha stringa sikerhetskontroller inom
flyget, men inte har det inom tagtrafiken (14 procent svarade 1 i fraga 5h). Dessa personer
instimmer inte heller i att det ar fornuftigt med att man har stringa sikerhetskontroller
inom flyget, men inte har det inom firjetrafiken. Bland denna grupp ir det tre ganger fler
in genomsnittet som flyger mer dn 10 ganger per manad. De bedomer att sannolikheten att
drabbas av terror nir de reser med tig dr hogre dn genomsnittet och de anser i mindre
utstrickning att dtgirder mot terrorattacker 1 Sverige dr tillrickliga oavsett transportmedel.
Medeldldern inom gruppen (46.0 ir), dir hdgre dn genomsnittets (43.7 ar).

5.4.6 Frdgor om personliga integriteten

Passagerarnas uppfattning om personlig integritet och vad som kan hota denna
undersoktes genom foljande pastienden:

6a) Jag litar pa att myndigheterna har goda rutiner f6r att hindra att personlig information
kommer pa avvigar

6b) Jag litar pé att flygbolagen har goda rutiner for att hindra att personlig information kommer
pa avvigar

6¢) Sikerhetskontrollerna pa flygplatser kan hota den personliga integriteten

6d) I praktiken hotar sikerhetskontrollerna pa flygplatserna sillan den personliga integriteten

Virderingsskalan dr 1-5 dir 1 = Instimmer inte alls, 5 = Instimmer helt. I figur 5.9 och
5.10 redovisas resultatet, se dven figur D.5 i bilaga D.
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Figur 5.9. Resultat av passagerarnas uppfattning om personliga integriteten,
redovisat som genomsnitt for samtliga samt for man respektive kvinnor.
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Figur 5.10. Olika aldersgruppers uppfattning av den personliga integriteten.

Resultaten i figur 5.9 och 5.10 visar pa sma skillnader mellan min och kvinnor. Vissa
skillnader finns dock mellan personer med olika utbildningsniva i uppfattningen om hur
sikerhetskontrollerna kan hota den personliga integriteten, se figur D.5 i bilaga D.

Utmarkande grupper

24 procent av respondenterna litar inte pd att myndigheter har goda rutiner f6r att hindra
att personlig information kommer pa avvigar (24 procent svarade 1 eller 2 pa fraga 6a). En
stor del av dessa litar inte heller pa att flygbolagen har goda rutiner. Dessa individer
bedémer att sannolikheten att sikerhetskontrollerna pa flygplatser uppticker terrorister ar
mindre dn genomsnittet samt tror att atgirder for att férhindra terrorattacker i Sverige ir i
mindre utstrickning tillrickliga att férhindra sidana attacker. Jimfort med genomsnittet ér
fortroendet for att Luftfartverket har tllrdcklie katastrofberedskap for att hantera ett
eventuellt terrorangrepp ligre och sikerhetskontrollen medfor inte att de kinner sig trygga i
lika stor utstrdckning. Sidkerhetskontrollerna upplevs som ett hot mot personliga
integriteten 1 storre utstrickning dn genomsnittet. Gruppen bestir av 68.5 procent min,
vilket 4r mer 4n genomsnittet.

Cirka 15 procent anser att sikerhetskontrollerna pa flygplatser kan hota den personliga
integriteten (15 procent har svarat 4 eller 5 pad friga 6 c). Dessa personer reser mer med flyg
in genomsnittet. De anser 1 stérre grad dn genomsnittet att mdnga av atgdrderna mot
terrorattacker bara dr symboliska. Sikerhetskontrollen upplevs som mer obehaglig och
stressande jaimfért med genomsnittet och bidrar i mindre utstrickning till att dessa
personer kidnner sig trygga. Att limna fingeravtryck upplevs som problematiskt och
ogon/itis-kontroll uppfattas i storre grad som ett ingrepp i privatlivet. Fortroendet for
myndigheters och flygbolags rutiner av personlig information ar ocksa ligre. 70.8 procent
av dessa individer dr min, medelaldern dr ligre och utbildningsnivin dr hogre in
genomsnittet.
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Mkt stor risk

1

5.4.7 Uppfattning av risken for vanliga olyckor i transport-
sektorn

For att undersoka hur flygpassagerna upplever risken fér vanliga olyckor i transportsektorn
— alltsd inte terrorattacker, stilldes féljande fraga:

7) Hur stor bedémer du att risken dr fOr att rika ut for en olycka nér du reser med (som):
- Buss
- Tag
- Tunnelbana
- Sparvagn
- Flyg
- Firja
- Bil
- MC
- Cykel
- Fotgingare

Virderingsskalan 4r 1-7, didr 1 = “Mycket liten risk”, 7 = “Mycket stor risk”.
Svarsalternativet “Inte aktuellt” finns dven med fér dem som inte reser med det aktuella
transportmedlet. Dessa svar har dock inte beaktats i sammanstillningen av resultaten. I
figur 5.11 och 5.12 redovisas resultaten, se dven bilaga D.

7

Beddmning av risken att raka ut for en olycka vid olika transportmedel

Mkt liten risk, 7

Buss Tag Tunnelbandparvagn Flyg Farja Bil MC Cykel Fotgangare
B Samtliga B Man = Kvinnor

Figur 5.11. Resultat av passagerarnas beddomning av olyckor i transportsektorn. Resultatet
redovisas som genomsnitt for samtliga samt fér man respektive kvinnor.
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Mkt stor risk

Mkt liten risk, 7
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Beddmningen av risken att rdka ut fér en olycka vid olika transportmedel
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Figur 5.12. Resultat av passagerarnas beddmning av olyckor i transportsektorn beroende pa
alder.

Risken att drabbas av en olycka bedéms vara ungefir lika stor f6r tunnelbana, sparvagn och
flyg enligt figur 5.11 och 5.12. St6rst olycksrisk ar foérknippat med MC och direfter bil samt
cykel. Kvinnor bedémer aterigen att risken dr ndgot hogre 4n min i de flesta transport-
slagen. Personer 6ver 60 ar bedomer att risken f6r olycka nir de reser med bil, MC, cykel

eller promenerar ir hégre jimfoért med yngre personer.

Utmarkande grupper

7,6 procent uppfattar risken att drabbas av en olycka nir de reser med flyg vara stor, det vill
siga de har svarat minst 5 pa frigan om flyg. Aven olyckstisken vid évriga transportmedel
bedéms vara hogre din genomsnittet. Dessa personer reser mindre med flyg jamfort med
genomsnittet. De bedémer att sannolikheten att drabbas av en terrorattack dr hogre dn
genomsnittet for alla transportmedel, men speciellt bedéms sannolikheten f6r terrorattack
nir de reser med flyg vara hog. Sikerhetskontrollen upplevs som mer obehaglig och
stressande jamfort med genomsnittet. Gruppen bestér av fler kvinnor 4n genomsnittet och
genomsnittsaldern inom gruppen dr betydligt ligre 4n genomsnittet for samtliga i under-

sokningen.
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5.5 Felkallor och metodreflektion

Det finns manga olika potentiella felkillor i ett undersokningsmaterial som kan leda till
systematiska fel (bias). Detta avsnitt syftar till att belysa nagra av de felkillor som kan
férekomma i den genomforda enkitundersokningen samt att redogéra for metodreflektion.

5.5.1 Felkallor

Nedan foljer en redogorelse av méjliga felkillor i enkdtundersékningen.

Urvalsfel
Urvalsfel dr den variabilitet som uppkommer pa grund av att ett urval av individer
undersoks istillet f6r alla individer i malpopulationen (Statistical Policy Office, 2001).

I denna undersékning kan urvalsfel uppkomma péd grund av att endast flygpassagerare vid
Malmé  Airport medverkat och att dessa kanske inte dr representativa for alla flyg-
passagerare 1 Sverige. Flygplatsen édr landets fjarde storsta sett till antalet passagerare under
2008 (LEFV, 2009¢) och de flesta flygningar sker inrikes till Stockholm. Vid andra flygplatser
som har fler utrikes destination, exempelvis Arlanda flygplats, kan passagerarna ha andra
uppfattningar om risken for terrorhot och siakerhetsitgirder. Detta kan ha bidragit till att
resultatet inte 4r representativt £r alla flygpassagerare i Sverige.

Bortfallsfel

Det finns tva typer av bortfallsfel; individbortfall samt partiellt bortfall. Individbortfall
innebir att en eller flera individer helt vagrar att svara fragor. Nagon grad av individbortfall
ir trolig vid insamlande av data, men ett stort svarsbortfall kan snedvrida resultatet. Partiellt
bortfall innebir svarsvigran pa vissa fragor, vilket kan paverka kvaliteten pa insamlad data.
Om bortfallsgruppen skiljer sig stort frain malpopulationen kan det leda till systematiska fel
(Statistical Policy Office, 2001). Svarsbortfall kan bero pa att frigorna ir manga eller
kinsliga samt att personerna inte har tid eller lust att svara pa fragorna (Koérner &
Wahlgren, 2000).

Nir understkningen genomférdes pa Malmé Airport var det ett flertal personer som
tackade nej till att medverka, det dokumenterades dock inte hur minga som gjorde detta.
Det finns siledes individbortfall men omfattningen av denna ir okind. Aven partiellt
bortfall férekommer da ett antal respondenter ¢j svarat pa alla frigor i enkiten.

Matfel

Mit uppkommer nir respondenten inte ger ett uppriktigt eller ’sant” svar pa frigan som
stills. Det kan bero pa att respondenten ir okunnig eller glomsk. Det finns en sirskild stor
risk f6r osanna svar nir frigorna dr kinsliga. Ett anonymitetsskydd f6r de som deltar i
undersokningen kan hdéja sanningshalten och svarsbendgenheten. Mitfel kan dven
uppkomma pda grund av utformning av frigeformuliret till f6ljd av oklara frige-
formuleringar och definitioner samt daliga anvisningar. Aven antalet frigor kan paverka
kvaliteten pa mitdata, enkiter som tar lang tid att fylla i leder ofta till stérre bortfall
(Korner & Wahlgren, 2000).
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I den aktuella enkitundersékningen undvek vissa personer att delta pa grund av frigornas
karaktdr samt att de var flygridda. Undersékningen genomférdes anonymt men vissa
personer undvek trots det att svara pa hur gamla de dr. Det férekom ocksé att personer
tackade nej till att medverka nidr de sdg antalet fragor. Detta medverkade till ett visst
svarsbortfall.

Bearbetningsfel
Bearbetningsfel i denna undersékning kan bero pd inmatningsfel samt datorbear-

betningsfel. Denna typ av fel gar inte att undvika helt vid hantering av stérre datamaterial
(Korner & Wahlgren, 2000).

Andra felkallor

Det finns forskning som visar att bara genom att svara pa undersdkningar kan en persons
uppfattningar dndras (Morwitz, 2005). Detta bygger pa att en individs virderingar ar relativt
labila samt kan paverkas av externa influenser sisom fragor stillda av forskare. Genom att
friga en person om dess virderingar kan alltsa dessa komma att férindras. Dessa effekter
ar mest sannolika i understkningar dir en stor andel av respondenterna inte har tinkt pa
eller format sidana virderingar innan de deltog i undersékningen (Morwitz, 2005), ndgot
som kan vara aktuellt i den genomférda enkitundersdkningen.

Enkaten

Enkitens utformning kan paverka resultatet och det finns ett flertal olika perspektiv som
miste beaktas nir en enkit skall konstrueras (Martin 2006). Enkiterna i detta arbete har
utformats av Transportekonomiska Institutet i Norge och det finns ingen kinnedom om
hur vil de beaktat bias nir enkiten konstruerats. Nedan gors en genomgang av tinkbar bias

1 utformningen av enkiten.

Formulering av fragor

Genom att dndra endast ett ord i en fraga kan fa stor effekt for resultatet. Exempelvis sa
tolkas “inte tillaitet” annorlunda dn “férbjudet” (Martin, 2006). Nagon enstaka friga i
enkiten skulle kunna formulerats pd ett annat sitt, vilket eventuellt leda till att
respondenterna svarat annorlunda. Dock dr de flesta frigorna formulerade pé ett tydligt
satt.

Terminologi

Mangtydlighet och otydlighet skall undvikas. Ett enkelt ord kan ha multipla betydelser.
Vanliga ord sisom ”du”, ”barn” och “arbete” kan tolkas olika av olika respondenter
(Martin, 2006). 1 enkiten anvinds ”du” i ett flertal frigor, nigot som siledes kan ge
upphov till skilda tolkningar och dirmed annorlunda resultat. Begrepp som anvinds i
enkiten sdsom zerrorism, terrorattack, sakerhetskontroll, kroppsscanner och personlig integritet kan
vara oklara eller otydliga f6r respondenterna och ge upphov till olika tolkningar.

Romplexitet

Bade kognitiva och sprakliga faktorer kan paverka respondenternas férmaga att forsta
fragorna och ge upphov till olika tolkningar (Martin, 2006). Exempelvis sa kan fragan ”Om
ndgon skulle forsika att genomfora en terrorbandling riktad mot passagerarflyg i Sverige, hur sannolikt
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tror du det dr att de skulle bli upptickta i sakerbetskontrollerna pa fhgplatserna? ” vara komplex da
den dr lang och det kan vara svart att forsta inneborden.

Fragornas ordning

Tidigare stillda fragor kan paverka tolkningen och svaren pa efterfljande fragor. Tankar
eller kdnslor som vicks ndr en friga besvaras kan paverka efterféljande fragor (Martin,
2006). Exempelvis sa kan frigorna som behandlade terrorhot medfért att respondenterna
stillde sig mer positiva till sikerhetsatgirder.

55.2 Metodreflektion

Vid enkidtundersékningen pi Malmé Airport gjordes inget specifikt urval av flyg-
passagerare, men urvalet var inte heller slumpmaissigt. Personer som vintade inne i flyg-
terminalen och som uppfattades ha gott om tid pa sig att fylla i en enkit valdes ut. Som
tidigare nimnts sd dr flygresenirerna pa Malmé Airport kanske inte representativa f6r hela
befolkningen. Resultaten tyder pa att flygplatsen har ménga affirsresenirer som flyger
inrikes ofta. Om deras svar skiljer sig stort frin ”den medelmattiga flygresendren” i Sverige
kan det innebdra att resultatet snedvrids och inte kan appliceras pa alla flygresendrer i
Sverige.

Ett mer limpligare tillvigagiangssitt ar att skicka ut enkiter till slumpmissigt valda
flygresendrer i Sverige. Ett sddant tillvigagingssitt hade krivt ett omfattande arbete
gillande utskick av enkidter och det hade tagit avsevirt lingre tid for hela processen. Det
hade férmodligen ocksa lett till ett stérre svarsbortfall.
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For att underséka om det férekommer statistiskt signifikanta skillnader i uppfattning och
virderingar hos olika demografiska grupper genomférs en statistisk analys av data som
insamlats i enkdtundersékningen. Syftet med analysen dr dven att underséka om det finns
ett samband mellan olika frigor och pédstienden. I bilaga E presenteras ett kortfattat
teoriavsnitt om statistiska metoder. I foljande kapitel redovisas vilka metoder som anvints
vid den statistiska analysen samt dess resultat.

6.1 Anvand statistisk metod

I den statistiska analysen av resultaten fran enkdtundersékningen har hypotesprévning med
icke-parametriska metoder nyttjats. Anledningen till att icke-parametriska metoder anvinds
istillet for parametriska dr att variablernas virden har mitts efter en ordinalskala. Det
innebdr att mitvirdena kan rangordnas men att det inte gir att ange en specifik skillnad
mellan dem. Det gar siledes inte att faststilla att en person som angett 4 som bedémd
sannolikhet att drabbas av en terrorattack anser att det dr dubbelt sa sannolikt som en
person som svarat 2 pa samma friga. En annan motivering till att anvinda icke-
parametriska metoder dr att variablerna inte dr normalférdelade. For den statistiska
analysen har datorprogrammet SPSS Statistics anvints. Signifikansnivan 5 % tillimpas som
grinsen fOr att forkasta en nollhypotes. I féljande stycke presenteras kortfattat de metoder
som anvints 1 den statistiska analysen.

6.1.1 Wilcoxons teckenrangtest

Testet anvinds vid jimférelse av beroende, parvisa observationer (two related samples) och
innebir att differensen mellan observationer jimfors. Bade differensernas tecken och
storlek beaktas och en férutsittning ar darfor att differensernas numeriska virden har en
gemensam skala. Nollhypotesen innebir att differensen mellan observationerna ar noll, det
vill sig att det inte foreligger nigra skillnader mellan observationerna (Korner & Wahlgren,
2000).

Jamforelse av fragor

Testet har anvints fOr att gora parvisa jimforelser mellan friga 2a), 2b) och 2c¢), i vilken
utstrickning flygresenirerna tror att svensk luftfart, jarnvigstransporter respektive firje-
transporter 4r mal for terrorister. Syftet dr att undersdka om det finns skillnader i hur
terrorrisken bedéms for de olika transportmedlen. Nollhypotesen och mothypotesen kan

formuleras:
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H,: Luftfart, tagtransporter respektive firjetransporter i Sverige bedéms i lika stor
utstrickning vara mal fOr terrorister

H,: Luftfart, tdgtransporter respektive firjetransporter i Sverige bedéms inte i lika stor

utstrickning vara mal fOr terrorister

For att géra parvisa jimforelser mellan alla transportslagen maste tre analyser genomf&ras
(luftfart-tag, luftfart-firjetransporter, tag-firjetransporter). En korrelation foér multipla
jamforelser utférs for att hantera massignifikansproblem. Detta innebdr att grinsen att
forkasta nollhypotesen, signifikansnivan 0,05 (5 %), skall divideras med antalet jamférelser,
som i det hir fallet dr tre, och saledes dr den aktuella signifikansnivan 0,017.

Testet anvinds dven fOr att gora parvisa jamforelser mellan svaren i fraga 2d) Hur bediomer
du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika transportmedel: Buss,
Tag, Tunnelbana, Sparvagn, Flyg, Farja. Syftet dr att undersdka om det finns skillnader i hur
risken upplevs beroende pa vilket transportmedel respondenterna reser med.
Nollhypotesen dr tvasidig och kan formuleras:

H,: Sannolikheten att drabbas av en terrorattack bedoms vara lika stor for tvd olika
transportmedel.

H,: Sannolikheten att drabbas av en terrorattack bedéms inte vara lika stor f6r tva olika
transportmedel.

For att goéra parvisa jimforelser av alla transportslag behdvs 15 tester genomfdras.
Korrelationen f6r multipla jimférelser medfor att signifikansnivin skall divideras med 15
och séledes dr den aktuella grinsen for att férkasta nollhypotesen 0,0033.

6.1.2 Mann-Whitneys test (Wilcoxons rangsummatest)

Metoden anvinds vid analys av tvd oberoende stickprov. Testet fOrutsitter att
observationerna, férutom att vara oberoende, skall vara jimférbara. Nollhypotesen innebir
att det inte finns nagra skillnader mellan de bada populationerna som stickproven ir dragna
ifran. Metoden utgar fran att observationer i de tva populationerna som ska jimféras
rangordnas. Om det finns tvd eller flera observationer som har samma virde (ties) fir de
samma rangtal. Férekomsten av manga ties medfor att metoden dr mindre tillforlitlig.
Rangsumman avgdr om nollhypotesen accepteras eller forkastas (Korner & Wahlgren,
2000).

Kon

I den statistiska analysen anvinds testet till att underséka om det finns en signifikant
skillnad mellan hur min och kvinnor svarat pa fragor i enkiten. Resultaten kan ge
indikationer pa om ndgot av koénen har exempelvis mer negativ instillning till
sdkerhetsatgirder, vilket kan wvara ett hjilpmedel nir information skall utformas.
Nollhypotesen kan formuleras:

H,: Min och kvinnor har svarat lika pa fragor och pastienden i enkiten.
H,: Min och kvinnor har inte svarat lika pa fragor och pastaenden i enkiten.
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6.1.3 Kruskal Wallis test

Metoden ir en generalisering av Mann-Whitneys test (rangsummatest) och provar tre eller
flera oberoende stickprov. Nollhypotesen innebir att £ oberoende stickprov kommer frin
identiska populationer. Mothypotesen 4r att det finns skillnader (Kérner & Wahlgren,
2000).

Alder

I den statistiska analysen har metoden anvints till att géra jimférelser mellan demografiska
grupper med flera nivaer, nimligen alder samt utbildningsnivaer. For att underséka om det
finns skillnader i hur flygpassagerarna svarat beroende pa deras alder har de indelats i fyra
olika aldersgrupper; 15-29 ar, 30-44 ar, 45-59 ar samt 60-90 ar. Hur manga personer som
ingar i varje édldersgrupp redogérs for i tabell D.1 i bilaga D. Nollhypotesen och
mothypotesen kan formuleras:

H,: Flygresenirernas alder paverkar inte hur de besvarat frigor och pastienden i enkiten
H,: Flygresenirernas alder paverkar hur de besvarat frigor och pastienden i enkiten.

Utbildningsniva

Det utférdes dven en analys for att underséka om det fanns skillnader i hur respondenterna
svarat beroende pa vilken utbildningsniva de har. Fyra olika utbildningsnivder férekommer;
grundskola, gymnasium, hdgskola/universitet 1-4 ar, hogskola/universitet 6ver 4 ar.
Antalet personer som tillhér respektive nivd redogors for i tabell D.1 i bilaga D.
Nollhypotesen och mothypotesen kan formuleras:

H,: Det finns ingen skillnad beroende pa utbildningsniva i flygpassagerarnas svar pa fragor
och pastaenden i enkiten.

H,: Det finns skillnad beroende pa utbildningsniva i flygpassagerarnas svar pa fragor och
pastienden i enkiten.

6.1.4 Regressionsanalys

En regressionsanalys har genomforts f6r att undersdka om det finns ett samband mellan
frigor och pastienden i enkiten. Ar det sannolikt att respondenter som angett att de i
mycket stor utstrickning kdnner sig trygga av sikerhetskontrollen ocksa anser att det ir
mycket sannolikt att terrorister uppticks 1 sikerhetskontrollen pa flygplatser?

Regressionsanalysen anvinds till att géra forutsigelser och till att foérsta hur olika mit-
variabler dr beroende av varandra. Det har redan konstaterats att variablerna i enkitunder-
s6kningen dr ordinala. Linjir regression, som syftar till att skapa en funktion som bist
passar observerade data, dr inte limplig i detta fall. Istillet har en logistisk regression
anvints for att undersoka sambandet mellan olika mitvariabler i enkitundersokningen. I

SPSS har den logistiska modellen Ordinal regression tillimpats. Metoden redogors for i bilaga
E.
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6.2 Resultat

I foljande avsnitt presenteras resultaten av den statistiska analysen. Enkitfrigorna redovisas
férutom i kaptitel 5 dven i bilaga G.

Ett litet sannolikhetsvirde for signifikansnivan innebdr att nollhypotesen kan férkastas och
ju mindre virdet dr, desto stérre dr stddet f&r mothypotesen. Om signifikansnivan ir
mindre dn 0,001 (0,1 %) foreligger trestjarnig signifikans och det finns saledes mycket strakt
stdd f6r mothypotesen. Om signifikansnivin dr mindre dn mindre 4n 0,01 men storre dn
0,001 (mellan 0,1 % och 1 %) innebir det tvastjirnig signifikans, vilket ocksa ar ett strakt
stod for mothypotesen. Ett virde som dr mindre dn 0,05 men stérre dn 0,01 innebir
enstjarnig signifikans. En signifikansniva som dr storre an 0,05 markerar att det inte finns
statistisk signifikans och da skall nollhypotesen accepteras (Korner & Wahlgren, 2000).

6.2.1 Parvisa jamforelser av olika transportmedel

Wilcoxons teckenrangtest har anvints fOr att géra parvisa jamfOrelser av passagerarnas
bedémningar av i vilken utstrickning olika transportmedel ar mal for terrorister (friga 2a,
b, ¢) samt sannolikheten att drabbas en terrorattack nir de reser med olika transportmedel
(fraga 2d). Resultaten redogors for i tabell 6.1 och 6.2.

Tabell 6.1. Resultat av parvisa jamforelser av frdga 2a, 2b och 2c, i vilken utstrackning
passagerarna beddmer att olika svenska transportmedel & mal for terrorister.

Jamforda transportmedel Signifikansniva
Luftfart - Tagtransporter 0.000
Luftfart - Farjetransporter 0.001
Tagtransporter - Farjetransporter 0.000

Resultatet i tabell 6.1 visar att nollhypotesen kan forkastas och att det kan pavisas en
statistiskt signifikant skillnad i vilken utstrickning svensk luftfart, tdgtransporter och
firjetransporter beddms vara mal for terrorister.

Tabell 6.2. Resultat av parvisa jamforelser av hur passagerarna beddmt sannolikheten att
drabbas av en terrorattack nar de reser med olika transportmedel.

Jamforda Signifikansniva Jamforda Signifikansniva
transportmedel transportmedel

Buss-tag 0.000 Tag-farja 0.000
Buss-tunnelbana 0.000 Tunnelbana-sparvagn 0.000
Buss-sparvagn 0.290 Tunnelbana-flyg 0.000
Buss-flyg 0.000 Tunnelbana-farja 0.000
Buss-farja 0.000 Sparvagn-flyg 0.000
Tag-Tunnelbana 0.000 Sparvagn-farja 0.000
Tag-Sparvagn 0.000 Flyg-farja 0.000
Tag-flyg 0.000

Resultatet i tabell 6.2 visar att nollhypotesen kan forkastas i ndstan samtliga jamforelser.
Det foreligger siledes en statistiskt signifikant skillnad 1 hur stor sannolikheten att drabbas
av en terrorattack bedéms vara inom olika transportmedel. Undantaget dr buss och
sparvagn dir ingen signifikant skillnad kan pavisas eftersom signifikansnivin dr storre dn
0,0033.
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6.2.2 Jamforelser av demografiska grupper

I foljande avsnitt redogors for jamforelser inom de demografiska grupperna kon, alder
samt utbildningsniva.

Kon

Mann-Whitneys test anvindes for att prova om det finns skillnader mellan min och
kvinnors svar. 1 tabell 6.3 redovisas de frigor dir nollhypotesen kan forkastas och
signifikansnivan. For fragor som inte redovisas i tabellen kan ingen skillnad mellan kénen

pavisas.

Tabell 6.3. Enkatfragor i vilkka en signifikant skillnad kan pavisas mellan kénen.

Fraga Signifikansniva | Fraga Signifikansniva
1. Utrikes 0.000 3g) 0.012
1. Inrikes 0.000 3i) 0.021
2b) 0.016 3j) 0.011
2d) buss 0.031 43) 0.000
2d) tag 0.008 4d) 0.000
2d) tunnelbana 0.006 Se) 0.021
2d) sparvagn 0.003 6b) 0.038
2d) flyg 0.000 6¢) 0.013
2d) farja 0.021 7) buss 0.000
2e) 0.000 7) tag 0.000
3b) 0.000 7) tunnelbana 0.000
3¢) 0.015 7) flyg 0.000
3d) 0.001 7) farja 0.000
3e) 0.000 7) bil 0.039

Resultatet visar att det kan pavisas en signifikant skillnad i hur min och kvinnor svarat i ett
flertal fragor. Signifikansen 4r trestjirnig, stddet f6r mothypotesen ir alltsa speciellt starkt, 1
fragor som berdr upplevelse av trygehet (3d, 3e, 4d), vitskeférbudet (4a) samt bedémning
av olycksrisken inom olika transportslag (friga 7). Det férekommer dven en signifikant
skillnad gillande hur ofta min och kvinnor flyger utrikes respektive inrikes.

Alder

Kruskal-Wallis test har anvints for att underséka om det finns en statistiskt signifikant
skillnad beroende pa vilken aldersgrupp respondenterna tillhor.

Tabell 6.4. Resultat vid jamforelser av olika aldersgrupper. Endast resultat som pavisar
signifikant skillnad redovisas.

Fraga Signifikansniva | Fraga Signifikansniva
2a) 0.000 Se) 0.005

2b) 0.003 5g) 0.000

2c) 0.000 6d) 0.029

2d) Sparvagn 0.049 7) Farja 0.029

2d) Farja 0.002 7) Bil 0.036

3b) 0.005 7) Cykel 0.000

3e) 0.008 7) Fotgédngare 0.000

3f) 0.001
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Resultatet f6r den statistiska analysen som presenteras i tabell 6.4 visar att nollhypotesen
kan foérkastas i flertalet fragor Det foreligger siledes en signifikant skillnad i hur personer
tillhérande olika aldersgrupper beddmt och virderat dessa fragor och pastienden.

Utbildningsniva
Krustal-Wallis test anvinds dven till att undersbka om det finns skillnader i hur
respondenterna svarat beroende pa deras utbildningsniva.

Tabell 6.5. Resultat som gav signifikanta skilnader beroende p& utbildningsniva.

Fraga Signifikansniva | Fraga Signifikansniva
2e) 0.010 4a) 0.012

2f) 0.031 4d) 0.048

3d) 0.030 5i) 0.033

3e) 0.004 6¢) 0.003

3i) 0.007

Resultatet som redogoérs £0r i tabell 6.5 visar att nollhypotesen kan forkastas i vissa fragor
och att det finns en signifikant skillnad beroende pa respondentens utbildningsniva.

6.2.3 Regressionsanalys — ordinal regression

Resultaten som redogérs for 1 bilaga E visar att det finns samband mellan ett antal frigor
och hur personer har svarat pa dessa samt att det finns samband mellan hur ofta
resendrerna flyger och hur de svarar pa fragor. Resultatet fran regressionsanalysen och vilka
samband som kan pdvisas sammanfattas nedan.

Samband mellan olika uppfattningar
* Givet att en person anser att det 4r mindre sannolikt att terrorister blir upptickta i
sikerhetskontrollen pa flygplatser sd dr sannolikheten stérre att personen dven:

- anser att atgirder som vidtagits for att forhindra terrorattacker i Sverige (oavsett
transportmedel) inte ar tillrickliga.

- kénner sig i mindre utstrackning trygg av sikerhetskontrollen pa flygplatser
- anser i storre utstrickning att dtgirderna mot terrorattacker bara dr symboliska
- inte anser att kroppsscanning ir en fornuftig sikerhetsatgird for flygpassagerare

- instimmer 1 storre utstrackning i att sikerhetskontrollerna pa flygplatser kan hota
den personliga integriteten

* Givet att en person anser att sikerhetsreglerna pé flygplatser i mindre utstrickning dr
fornuftiga/logiska, sd dr sannolikheten hogte att personen:

- uppfattar att vitskeforbudet inte har reducerat risken for terrorattacker

- inte kdnner sig trygg av sikerhetskontrollen

- anser 1 mindre utstrickning att det dr fornuftigt att ha stringa sikerhetskontroller
inom flyget, men inte inom tdgtrafiken

-anser i storre utstrickning att sikerhetskontrollen pa flygplatser kan hota den
personliga integriteten
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* Givet att en person i mindre utstrickning kinner sig trygg av sikerhetskontrollen sa dr

sannolikheten storre att personen:

inte anser att kroppsscanning dr en férnuftig sikerhetsatgird for flygpassagerare

anser i storre utstrickning att sikerhetskontrollen pa flygplatser kan hota den
personliga integriteten

* DPersoner som upplever sikerhetskontrollen som obehaglig anser med storre

sannolikhet att sikerhetskontrollerna pa flygplatserna kan hota den personliga

integriteten.

Samband mellan frAgor och hur ofta respondenten flyger

»  For personer som flyger inrikes ofta dr sannolikheten stdrre, jimfort med personer som

flyger inrikes sillan, att de:

anser att det 4r mindre sannolikt att drabbas av en terrorattack nir de reser med
flyg

anser att det dr mindre sannolikt att personer som planerar genomféra en
terrorhandling mot passagerarflyg i Sverige uppticks i sikerhetskontrollerna

anser att sikerhetsreglerna pa flygplatserna i mindre utstrickning dr fornuftiga
/logiska

anser att vitskeférbudet i mindre utstrickning reducerat risken f6r terrorattacker

anser 1 storre utstrickning att sikerhetskontrollen medfér att personen kinner sig
stressad

anser att sikerhetskontrollen i mindre utstrickning medfér att personen kinner
sig trygg

»  FSr personer som flyger wtrikes ofta dr sannolikheten storre att de, jimfért med

personer som flyger sillan:

anser att vitskeférbudet i mindre utstrickning reducerat risken for terrorattacker
upplever sikerhetskontrollen i stérre utstrickning som obehaglig

anser att sikerhetskontrollen i mindre utstrickning medfér att personen kinner
sig trygg

anser i storre utstrickning att sikerhetskontrollerna pa flygplatser kan hota den
personliga integriteten
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6.3 Felkallor och metodreflektion

En felkilla inom alla statistiska analyser dr att antaganden fOr de specifika testen eller
modellerna som anvinds inte uppfylls och att de dirmed inte dr giltiga. Att anvinda icke-
parametriska metoder anses vara ett limpligt tillvigagangssitt i detta fall och minskar risken

for felaktiga antaganden.

Analyser som utfoérts med Mann-Whitneys test kan vara mindre tillforlitliga eftersom det
férekommer ties, observationer som har samma virde och didrmed fir samma rangtal.
Aven Krustal-Wallis test kan ge mindre tillforlitliga resultat pa grund av ties eftersom det
ocksa dr ett rangsumma test och baseras pa Mann-Whitneys test.

Det idr inte sjilvklart att ordinal regression dr den mest limpliga modellen for
regressionsanalysen. Kunskaperna om modellens giltighet och anvindning var begrinsade,
varefter en litteratursokning genomférdes. Konsultationer genomférdes dven med en
anstillda vid Matematisk Statistik vid Lunds Tekniska Hogskola, som féreslog ordinal
regression 1 SPSS. Om modellen utnyttjats pa ett felaktigt sitt kan det leda till ett snedvridet

resultat.
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I foljande kapitel redogdrs for hur intervjuerna genomforts samt en sammanstillning av
resultatet. Avslutningsvis redovisas en metodreflektion.

7.1 Genomforande

Syftet med intervjustudien ar att undersdka hur organisationer verksamma inom luftfarten
upplever de sikerhetsatgirder som genomférts och vad deras uppfattning dr om
luftfartsskydd i stort. Intervjuerna syftar dven till att fa mer kinnedom om de regelverk som
styr luftfartsskyddet i Sverige. Intervjufrigorna som redovisas i bilaga F dr baserade pa ett
intervjuunderlag som anvints i Notge vid en motsvarande studie samt pé frigor i enkiten
som delades ut till flygpassagerare.

Intervjuer har genomfoérts med foljande personer:

= Eva Axne, avdelningen for luftfartsskydd vid Transportstyrelsen

= Annika Ramstedt, avdelningen {6r luftfartsskydd vid Transportstyrelsen
= Lars Sofgren, sikerhetschef vid Malmé Airport

=  Christian Gordin, sikerhetsansvarig vid flygbolaget Malmé Aviation

Anledningen till att tvd personer frain samma avdelning vid Transportstyrelsen intervjuats édr
att forfattaren ville ha badas uppfattning om terrorhot mot luftfarten i Sverige fOr att
underséka om det fanns skillnader inom myndigheten.

7.2 Sammanstallning av resultat fran intervjuer

I foljande avsnitt presenteras en sammanstillning av svaren fran de genomfdérda inter-
vjuerna. Av texten framgar det inte vem killan 4r, men hela avsnittet baseras pa responden-

ternas kunskaper, uppfattningar och asikter.

7.2.1 Regelverk och bestammelser for luftfartsskydd

De internationella regelverk som ir har storst betydelse for utformning av luftfartssikerhet
i Sverige ir EG-forordningen 2320/2002 samt ICAO Annex 17. Sverige ir bundet till
ICAO i egenskap av att landet ratificerat Chicago-konventionen.

I avseende pd sidkerhet och luftfartsskydd styrs svenska flygplatser av kraven som
Transportstyrelsen stiller i Bestimmelser for civil luftfart — Security (BCL-SEC). Dessa
foreskrifter bygger pd EG-férordningen 2320/2002, som i sin tur omhindertar kraven som
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stills i ICAO Annex 17. De internationella regelverken dr numera styrande f6r utformning
av svenskt luftfartskydd.

EG-forordningen 2320/2002 infordes till foljd av terrorattackerna 11 september 2001.
Innan september 2001 sikerhetskontrollerades endast var fjirde passagerare som flég
inrikes samt alla passagerare med utrikes destination. Allt handbagage kontrollerades men
inget incheckat bagage. Dagen efter terrorattackerna kontrollerades samtliga passagerare
efter beslut taget av Riskpolisstyrelsen och divarande Luftfartsstyrelsen. Krav pd kontroll
av incheckat bagage inférdes inte forrdn 2003 i samband med att EG 2320/2002 tridde
ikraft. Diskussioner om hur luftfarten skulle skydda sig mot springmedel i incheckat
bagage borjade dock redan efter Lockerbickatastrofen 1988, men det var en ling
leveranstid innan teknik och utrustning fér kontroller fanns pa plats. Innan 2003 var
flygplatserna i stort sitt 6ppna dir personal fick nycklar och kunde réra sig obehindrat. Det
fanns ett stort antal grindar och 6ppningar i staketet runt flygplatsen. Numera kontrolleras
all personal nir de ska till ett behoérighetsomrade och det finns endast tva larmade och
overvakade 6ppningar in till flygplatsen.

I april 2010 kommer en ny ramférordning att trida ikraft, EG nr 300/2008, som etsitter
EG 2320/2002. I kommittén som bistir EU-kommissionen med utformning av den nya
forordningen finns en svensk representant fran Transportstyrelsen. Genom arbetet i
kommittén kan Sverige vara med och paverka utveckling av regelverket. Den nya ram-
férordningen innebir inga betydande skillnader for luftfartsskyddet, men vissa littnader
inférs for flygbolagen. Orsaken till att det inférs en ny foérordning dr att den nuvarande
utarbetades under tidspress, vilket medforde att den var mindre tillimplig i vissa avseenden.
Den innehaller méanga detaljer, vilket helst ska undvikas i en ramférordning eftersom den ar
svar att dndra dd beslutet maste tas i Buropaparlamentet. Visionen med den nya

forordningen dr den ska sitta de yttre ramarna och inte innehalla specifika detaljer.

Som enskild medlemsstat i EU finns det ett visst utrymme att besluta om egna
sikerhetsatgirder. Men det poingteras att det ska vara motiverat utifrin en hotbild eller
annat. BEftersom EU-lagstiftningen ér heltickande dr det inte sirskilt befogat att infora
nationella sirkrav. Om hotbilden dndras har Transportstyrelsen mojlighet att héja upp
kraven i BCL-SEC och aven flygplatserna kan pa egna beslut héja siakerhetsnivan.
Skillnaderna i luftfartsskydd mellan olika flygplatser och linder inom EU anses vara sma.
En bidragande orsak dr att EU-kommissionen utfér inspektioner av transportmyndigheter
och flygplatser f6r att kontrollera hur férordningskraven implementeras i respektive land
samt pa flygplatserna.

7.2.2 Sakerhetsatgarder

Sikerhetsatgirder inom luftfarten bor sittas i relation till vad flygplatsen idr till for,
nimligen passagerarna. Sikerhetsnivan skall vara hog, men det skall finnas utrustning och
infrastruktur sa att passagerarna paverkas sa lite som mojligt. Det finns en punkt da
passagerarna upplever att det blir f6r omstindigt och bokigt att flyga och istillet viljer ett
alternativt trafikslag.
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Det finns en ambition fran EU-kommissionens sida att avveckla vitskeférbudet. Planen ir
att det ska avvecklas stegvis och inledningsvis ska forbudet littas upp for transfer-
passagerare sa att de kan handla varor i taxfree. Hotet med flytande springmedel kvarstir
dock och dirfér anses det vara en forutsittning att det finns teknisk utrustning som kan
detektera springmedlen innan férbudet avvecklas. Det pagir ett intensivt arbete med att
utveckla olika typer av utrustning. P4 Arlanda genomfdrs just nu tester med en typ av
utrustning for att underséka hur det fungerar i verkligheten med vintetider och kébildning,
Det upplevs som att passagerarna har lirt sig att hantera vitskeférbudet och en avveckling
kan medf6ra ett informationsbehov om anledningen till det.

I dagsliget dr det inte aktuellt att inféra kroppsscanners som en sikerhetsitgird pd
flygplatser i Sverige. En fordel med den typ av utrustning dr att den kan uppticka olovliga
féremdl som en metalldetektor inte klarar, exempelvis glasfiberknivar. Man dr medveten
om att det dr en sikerhetsdtgird som kan vicka starka kidnslor och vid ett eventuellt
inférande maste dérfér den personliga integriteten beaktas. Tester pa flygplatser visar dock
att 6ver 90 procent av resenirerna viljer att kontrolleras av en kroppsscanner jimfért med

att bli manuellt kontrollerad av sidkerhetspersonal.

De som arbetar med siakerhetsfragor tar hotbilden pa allvar. Instillningen ar att en flygplats
ska vara siker och trygg milj6 att vistas i. Innan terrorattackerna 2001 arbetade man i
”motvind” med sikerhet, men pa senare ar har det skett en férindring. Idag dr sikerhet
mycket littare att arbeta med och det dr en naturlig del av verksamheten. Uppfattningen
om flygpassagerarnas instillning till sikerhetsatgirder dr att de inte anser att dtgirderna ir
overdrivna. Klagomal som framférs till Transportstyrelsen handlar snarare om att det varit
brister i sikerhetskontrollen. Aven inom svenska flygbolag anses sikerhetsitgirder tas pa
allvar och de arbetar efter de foreskrifter som finns.

I Sverige genomférs inga grundligare sikerhetskontroller av vissa utvalda grupper pa grund
av deras nationalitet eller destination, och det finns inga planer pa att inféra en sidan
kontroll heller. Det finns ett krav att ett antal procent av passagerarna som inte utléser
nagot larm i sikerhetskontrollen ska viljas ut for en noggrannare kontroll. Det ir inte
personalen som gor detta urval utan det gors av utrustningen. Personalen jobbar istillet
mycket med profilering. Detta innebdr att de studerar passagerare och om nigon visar
tecken pa att avvika fran det normala monstret kan personen ifraga plockas ut och fa
genomgi en noggrannare kontroll.

Det finns en gemensam syn att det dr hotbilden och det allmidnna liget i Europa och
virlden som frimst paverkar inrdttningen av sikerhetsitgirder. Drivkraften dr att skydda
luftfarten mot olagliga handlingar. Det dr viktigt med tekniska I6sningar for att optimera
fléden i bland annat sikerhetskontroller.

7.2.3 Hotniva inom luftfarten

Sdkerhetsitgirderna som finns i dag inom luftfarten uppfattas vara anpassade efter
hotnivain som fOreligger. Det anses inte vara rationellt att 6ka omfattningen av
sikerhetsatgirder inom luftfarten, sa linge hotbilden inte férindras. Luftfarten har idag en
hég grundniva i sikerhet med ett stort antal atgirder pa plats, men det finns beredskap om
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hotnivin héjs. Det dr Sdpo som har ansvaret for att analysera och virdera hotbilden i
Sverige. Finns det information eller om en hindelse intriffar sa att hotbilden f6rhojs, tar
Sipo kontakt med Transportstyrelsen och Rikskriminalpolisen som bedémer om det ir
aktuellt med fler atgirder.

Hoten mot luftfarten i Sverige anses ur en synvinkel frimst utgdras av miljéorganisationer
samt gron laser. Gron laser dr kraftiga laserpekare som kan riktas mot cockpit och stora
piloten. Under 2007 och 2008 gjorde en miljéorganisation olagligt intring vid flera tillfillen
pad Bromma, Landvetter samt Malmé Airport. Organisationen har extremiststimplats av
Sipo och det finns en osdkerhet kring vad det dr fér personer som medverkar i dessa

grupper.

En annan uppfattning om hotbilden ir att terrorhot numera dr en verklighet som inte kan
forbises. Normalt bedéms hotbilden som ldg, men det dr naivt att tro att inget kan hinda i
Sverige. Det finns en lika stor angeldgenhet hir som i andra linder att skydda luftfarten. Att
ha en hég sikerhetsniva pa alla flygplatser 4r motiverat eftersom terrorister soker sig till den
svaga punkten. Satsningen pa sikerhetsdtgirder paverkas mycket av intrdffade hindelser i
virlden och efter 2001 har det varit mycket fokus pa luftfartsskydd. Det finns en ling
tradition av sikerhetsatgirder inom luftfarten eftersom det stindigt funnits en hotbild, dven
om den tidigare var helt annorlunda 4n hotbilden som finns idag,

7.2.4 Betydelse av samverkan mellan olika aktorer

Betydelsen av ett nira samarbete mellan alla aktérer inom luftfarten framhalls. Férhallandet
mellan Transportstyrelsen och flygplatserna samt flygbolagen i Sverige bedéms vara bra.
En av anledningarna kan vara att Transportstyrelsen arbetar i referensgrupper dir
representanter fran flygplatser samt flygbolag medverkar och diskuterar olika frigor. Det dr
en stor férdel f6r flygplatserna att ha ett bra samarbete eftersom de genom Transport-
styrelsen kan vara med och paverka beslut om regelverket som fattas i EU-kommissionen.
Aven samarbetet mellan flygbolagen och Malmé Airport bedéms som bra. P4 Malmé
Airport sammantrider en lokal sikerhetskommitté med representanter fran foretag som
arbetar pa flygplatsen och diskuterar sikerhetsfragor.

7.2.5 Krisberedskap

Krisberedskap for att hantera olika typer av hindelser inom luftfarten dr en viktig del av
verksamheten pa flygplatser och inom flygbolag. Det dr en verksamhet som har 6kat under
senare 4r da det tydligt har framgatt att hindelser som intriffar i andra linder i stor grad
paverkar flygplatser. P4 Malmé Airport 6vas krisorganisationen kontinuerligt, till exempel
flygplatsens riddningstjinst, stdd- och krisgrupp och krisledningsgruppen, och de anser sig
ha kapacitet att klara av en storre olyckshindelse. Formagan att hantera en terrorhindelse
beror pa vad det dr for typ av hindelse som intriffar. I ett sadant lidge dr flygplatsen dven
beroende av externa resurser, exempelvis polis. Inom flygbolaget finns en krisorganisation,

emergency response, som kan aktiveras under alla tidpunkter som det finns flyg i trafik.
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7.2.6 Luftfartsskydd i framtiden

Det finns en férhoppning om att sikerhetsnivan i framtiden ligger kvar pa samma niva som
idag. Luftfarten kommer dock fortfarande vara ett attraktivt mal for olika terrorhandlingar.
Liget i Europa och virlden har en betydande inverkan och intriffar en hindelse kan det fa
stora foljder for luftfartsskyddet. Forhoppningen dr att det kommer ske en teknisk
utveckling som ger bittre méjligheter att skydda luftfarten mot olagliga handlingar. Att det
finns ny utrustning for sikerhetskontroll av passagerare och kabinbagage som dr snabbare
och effektivare, vilket innebir kortare kotider.

7.3 Metodreflektion

Intervjuunderlaget kan anses vara mindre omfattande dd endast fyra personer intervjuats.
Personerna som intervjuats kanske inte dr representativa for alla organisationer inom
luftfarten. Personer pa andra positioner eller inom andra organisationer inom luftfarten kan
ha annorlunda uppfattning, vilket i si fall innebir att andra aspekter om terrorhot och
sikerhetsatgirder inte framkommit.
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I foljande kapitel presenteras en tolkning av resultatet frain enkiter och den statistiska
analysen. Det redogbrs dven fOr en jimférelse av flygpassagerarnas respektive organi-
sationers uppfattningar om terrorhot och siakerhetsatgirder inom luftfarten. Tolkningen ar
kvalitativ och baseras férutom pa resultaten, pé teorin som presenterats i litteraturstudien i
kapitel 3.

8.1 Uppfattningen om terrorhot i Sverige

Resultaten frin enkitundersékningen indikerar att flygpassagerarna uppfattning om
svenska transporter ar att dessa inte dr mal for terrorister, se figur 5.1. Den statistiska
analysen i avsnitt 6.2.1 visar dock att det finns skillnader beroende pa vilket transportslag
som bedémts. Det finns dven signifikanta skillnader beroende pé respondentens alder och
resultatet indikerar att yngre personer bedOmer att svenska transporter 1 mindre
utstrickning 4r mal for terrorister. Luftfarten uppfattas generellt vara mal for terrorister i
storre utstrdckning dn tag- och firjetransporter. En orsak till detta kan vara att respon-
denterna har starka minnen och erfarenheter frin terrorattackerna i USA 2001 som
forknippas med luftfart. Detta foljer Slovics (1981) resonemang om heuristik och att
intriffade hindelser som ér enkla att komma ihdg kan medféra att sannolikheten fo6r
liknande hindelser bedéms vara storre.

Bed6émningen av sannolikheten att respondenten skall drabbas av en terrorattack skiljer sig
signifikant at beroende pa vilket transportmedel som avses enligt avsnitt 6.2.1. Resultaten i
avsnitt 5.4.2 indikerar att respondenterna generellt bedémer sannolikheten att personligen
drabbas av en terrorattack nir de reser med olika transportslag i Sverige som lag, men foér
flyg bedéms dock sannolikheten vara ndgot hogre dn f6r 6vriga transportslag. Det som
skiljer sig fran foregiaende avsnitt dr att det dr allmin risk som bedéms dir. En férklaring
till resultatet kan dterigen vara starka minnen fran terrorattackerna 2001, vilket medfér en
hégre uppskattning av sannolikheten. Andra faktorer som inverkar kan vara att flyg och
terrorism dr forknippat med katastrofpotential, upplevelse av liten eller ingen kontroll 6ver
situationen, ofrivillig risk samt riddsla och fruktan enligt Gigerenzer (2000). Detta 6kar
upplevelsen av risk och medfér att sannolikheten bedéms vara hogre for flyg dn for
transportmedel som inte forknippas i lika stor utstrickning med dessa faktorer. Aven
kinslomdssiga reaktioner kan inverka (Slovic, 2000). Om flyg férknippas med negativa
kinslor kan det medféra att risken upplevs som hégre jamfort med transportslag som inte

framkallar negativa kinslor.

Den statistiska analysen i avsnitt 6.2.2 visar att det finns signifikanta skillnader mellan min
och kvinnor gillande bedémning av sannolikheten att drabbas av en terrorattack och figur
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5.1 visar att min bedémer sannolikheten ldgre 4n kvinnor. En orsak till detta kan vara den
sa kallade “white male effect”, vilket innebdr att min som ir vilutbildade och har hog
socioekonomisk statut bedémer risker ligre jamfért med andra grupper (Slovic, 1999), se
dven avsnitt 3.2.3. Att kvinnor generellt bedémer risker hégre 4n min enligt avsnitt 3.2.3 édr
ocksa en forklaring. Den statistiska analysen indikerar dven att personer som flyger inrikes
frekvent bedomer att sannolikheten att drabbas av en terrorattack dr ligre dn personer som
flyger sillan. Orsaken kan vara det dr fler min dn kvinnor samt personer med hog
utbildningsniva som flyger inrikes ofta enligt tabell C.2 i bilaga C. Det finns indikationer pa
att hogre utbildningsnivd generellt innebir ligre riskbedémning (Rundmo & Moen, 2000).
Det som respondenterna ombeds att virdera dr den personliga sannolikheten att drabbas
av en terrorattack nir hon eller han reser med olika transportmedel. Hade frigan istillet
formulerats sd att det var sannolikheten i allmdnhet som skulle virderas hade resultatet
kunnat bli annorlunda, eftersom personliga risker generellt bedoms vara ligre dn allmidnna
risker (Sjéberg, 2002). Enskilda individer upplever siledes att de ér utsatta £or ligre risker
an folk i allménhet.

Flygresenirerna bedémer att sannolikheten att sdkerhetskontroller uppticker personer som
planerar genomféra en terrorhandling riktad mot luftfarten varken dr mycket liten eller
mycket stor enligt figur 5.1. Det férekommer dock variationer i denna uppfattning vilket
bland annat indikeras av en relativ stor standardavvikelse (se fraga 2e i tabell C.3 i bilaga C).
Enligt resultatet i avsnitt 5.4.2 samt den statistiska analysen 1 avsnitt 6.2 bedémer min,
personer med hégre utbildningsniva samt personer som flyger inrikes ofta att det 4r mindre
sannolikt att personer med terrorplaner uppticks i sikerhetskontroller pa flygplatser.
Skillnaderna som ir statistiskt signifikanta dr intressanta ur flera synpunkter. Som tidigare
nimnts sd finns det vetenskapliga beldge f6r att min bedémer risker ligre dn kvinnor samt
att utbildningsniva paverkar upplevelsen av risk. Det dr dock inte risken utan sannolikheten
som beddmts i denna fraga, men det borde finnas liknande tendenser eftersom sannolikhet
ir en av komponenterna i begreppet risk. Mycket riktigt visar resultatet ocksa att dessa
grupper bedémt sannolikheten ligre, men 1 detta fall innebidr resultatet att de uppfattar
sannolikheten att terrorister zzfe uppticks vara hogre och saledes ir dven risken storre.
Dirfor dr resonemanget i detta fall ndgot motsagelsefullt. En férklaring skulle istdllet kunna
var att man har en mindre positiv instéillning till sikerhetsitgirder jamfért med kvinnor
samt att en hog utbildningsnivi dr férknippat med en hégre grad av ifrigasittande och en
mer analyserande instillning till sikerhetsatgirder.

8.2 Uppfattning om sakerhetsatgarder

De flesta flygpassagerarna anser att de kdnner till sikerhetsreglerna enligt resultatet i figur
5.3. Resultatet visar att sikerhetsreglerna generellt upplevs som férnuftiga och logiska, men
det férekommer variationer. Enligt den statistiska analysen i avsnitt 6.2.2 finns det signi-
fikanta skillnader 1 flygpassagerarnas uppfattning beroende pa kén och aldersgrupp.
Kvinnor anser i stérre utstrickning dn min att reglerna dr férnuftiga enligt figur 5.3, men
gillande dldersgrupperna finns det inga tydliga tendenser enligt figur 5.4. Att kvinnor har
bittre instéllning till sikerhetsatgirder i undersékningen kan bero pa att de bedomer risker
som forknippas med luftfart hgre dn minnen och att de generellt 4r mer positiva till
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sdkerhet och sidkerhetsitgirder enligt avsnitt 3.2.3. Regressionsanalysen i avsnitt 6.2.3 visar
att personer som flyger inrikes frekvent upplever reglerna som mindre férnuftiga och
logiska. Det kan bero pa att de bedémer risken att drabbas av terror nir de flyger ligre dn
andra. En 6kad riskperception av en specifik riskkilla innebér 6kat stod f6r inférande av
regler som syftar till att reducera riskerna enligt avsnitt 3.2.4. Det har ocksd visat sig att
personer som upplever risken f6r terror som lag dr mindre bendgna att st6dja riktlinjer mot
terrorism som uppfattas som aggressiva enligt Huddy et al. (2005).

Figur 5.3 visar att flygpassagerarna upplever storre trygghet nir det finns manga vakter och
kameradvervakning pa flygplatser, nigot som speciellt giller kvinnor vars uppfattning
skiljer sig signifikant frin minnens enligt den statistiska analysen i avsnitt 6.2.2. Aven
personer med ligre utbildningsniva upplever stérre trygghet av vakter och kameradver-
vakning och skillnaden jimfért med de hogre utbildningsnivaerna ir signifikant enligt
avsnitt 6.2.2. Skillnader beroende pa kén skulle kunna forklaras av att kvinnor 1 grunden
har en mer positiv instillning till sikerhetsatgirder samt att de upplever att de medfor
storre nytta jamfort med mén.

Att atgirder mot terrorattacker bara dr symboliska dr en uppfattning som inte dr helt
ovanlig, vilket medelvirdet av flygpassagerarnas virdering tyder pa (se fraga 3f i figur 5.3).
Det finns signifikanta skillnader i uppfattning bland olika aldersgrupper enligt avsnitt 6.2.2
och resultatet i figur 5.3 visar att det frimst dr personer under 29 dr som anser att
atgirderna dr symboliska. Uppfattningen kan bero pa att det inte intrdffat nigon terror-
hindelse 1 Sverige och att risken f&r terrorattacker upplevs som lag. Avsaknad av erfaren-
heter fran terrorhindelser f6rhdjer kinslan av trygghet enligt Sunstein (2002) och kan bidra
till att sikerhetsitgirderna upplevs som 6verdrivna i relation till terrorrisken.

Resultaten i figur 5.3 visar att varken sikerhetskontroller pa flygplatser eller risken foér
terrorattacker mot flyg har i ndgon stérre utstrickning medfort att passagerarna reser
mindre med flyg. Resultatet indikerar att passagerarna upplever nyttan med att flyga hégre
an den vintetid och uppoffring som sikerhetskontrollen innebir. Eftersom risken for
terror bedéms som lag inverkar den inte heller pa resandet med flyg. Skulle en hindelse
diremot intraffa i Sverige 4r det mycket sannolikt att flygandet minskar da risken kommer
att bedémas betydligt hégre enligt resonemanget om heuristik och kognitiv tillginglighet i
avsnitt 3.2.6.

Flygpassagerarnas tillit till att Luftfartsverket har tillricklig katastrofberedskap att hantera
ett eventuellt terrorangrepp varierar beroende pa utbildningsniva enligt avsnitt 6.2.2. En lig
utbildningsniva indikerar hégre tillit enligt figur C.2 i bilaga C. En bakomliggande orsak kan
vara att en hogre utbildningsnivd innebdr en hégre grad av ifrdgasittande samt en mer
kritisk instéllning till myndigheters f6rmaga att hantera hindelser.

Flygpassagerarna upplever att vitskeférbudet inom luftfarten i mindre utstrickning redu-
cerat risken fOr terrorattacker enligt figur 5.5. Det finns dock variationer bade beroende pa
kén, utbildningsniva samt hur ofta reseniren flyger. Det dr frimst min, personer med hég
utbildningsniva samt personer som flyger ofta som bedémer att vitskeférbudet 1 mindre
utstrickning reducerar terrorrisken enligt figur 5.5 och 5.6 samt avsnitt 6.2.2 och 6.2.3.
Orsaken till att vitskeforbudet inte bedéms ha nigon effekt kan bero pd hotnivin upplevs
vara lag, speciellt inom dessa grupper. Det kan dven bero pa att det gatt lang tid sedan det
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senast intriffade en terrorhindelse inom luftfarten och att minnet av hindelsen borjar avta.
Det har visat sig att villigheten att uppoffra rittigheter dr beroende av tiden samt upplevd
hotniva enligt avsnitt 3.2.5.

8.3 Installning till s&dkerhetskontroller inom luftfart

Sikerhetskontrollen upplevs generellt varken som obehaglig eller stressande enligt
resultaten 1 figur 5.5. Den medfér dven att flygpassagerarna upplever trygghet, men det
finns skillnader beroende pa kon, utbildning samt hur ofta passageraren flyger. Fér min,
personer med hdégre utbildningsniva samt personer som flyger ofta medfor sikerhets-
kontrollen att de i mindre utstrickning kdnner sig trygga. Detta trots att de bedémt risken
for terror vara ligre dn andra grupper. En forklaring kan istillet vara att dessa grupper
bedémer att det dr mindre sannolikt att personer som fOrsoker genomféra en
terrorhandling uppticks i sikerhetskontrollen, enligt avsnitt 8.1. De upplever saledes att
sdkerhetskontrollen 4r mindre tillférlitlig och ddrmed inte bidrar till en kidnsla av dkad

trygghet.

Flygpassagerarna anser inte i nigon storre utstrickning att det dr nedvidrderande att bli
kroppsvisiterad av sidkerhetspersonal eller att bli genomsokt av en kroppsscanner enligt
figur 5.7 och 5.8. Resultaten visar ocksa att kroppsscanners Overlag uppfattas vara en
fornuftig sikerhetsatgird samt att resenirerna foredrar att bli undersokt i en kroppsscanner
framfor att bli manuellt undersokt. Det finns saledes indikationer pa att det 4r en atgard
som accepteras av flygpassagerarna. Anledningen till detta kan vara att sikerhetssystemet
upplevs som effektivt och associeras med validitet, reliabilitet samt personliga férmaner.
Sadana system accepteras i stérre utstrickning enligt Sanquist et al. (2008), se dven avsnitt
3.2.5.

Att lamna fingeravtryck upplevs inte som problematisk i ndgon storre utstrickning, dock
finns det signifikanta skillnader som indikerar att min samt yngre personer anser att det dr
nagot mer problematiskt dn Gvriga grupper enligt avsnitt 6.2.2 samt figur 5.7 och 5.8.
Ogon/iris-kontroll uppfattas inte som nigot stérre ingrepp i respondenternas privatliv
enligt figur 5.7. Att flygpassagerarna tycks acceptera dessa atgirder kan aterigen bero pa att
de upplevs som effektiva (Sanquist, 2008). Det kan dven bero pa att resenirerna litar pd att
personlig informationen inte sprids till utomstaende.

Enligt avsnitt 6.2.2 samt figur 5.8 anser dldre i storre utstrackning dn yngre personer att det
bér vara stringare restriktioner pa vad som ir tillatet att kOpa efter resenirerna gatt igenom
sikerhetskontrollen. Dock 4r medelvirdet f6r samtliga 1 undersékningen relativt lagt vilket
indikerar att resenirerna bedomer att stringare restriktioner inte bor inforas. En siadan
atgird skulle kunna uppfattas som ett ingrepp i de personliga rittigheterna och eftersom
hotnivan upplevs som lag kan det medfora att stodet for inférandet av restriktioner ér litet
enligt avsnitt 3.2.5.

Det finns inga tydliga indikationer pa att flygresenirerna anser att det ir fornuftigt att ha
stranga siakerhetskontroller inom flyget, men inte inom tag- eller firjetrafik. Resultatet i
figur 5.7 och 5.8 visar pé en liten tendens att resendrerna inte anser att det dr fornuftigt och
saledes kan tinka sig stringare sikerhetskontroller inom tag- och firjetrafiken.
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8.4 Personliga integriteten

Flygpassagerarnas uppfattning att myndigheter och flygbolag har rutiner for att hindra att
personlig information sprids till utomstdende ér relativt god enligt figur 5.9 och 5.10.
Sikerhetskontrollerna pa flygplatser upplevs i mindre utstrickning hota den personliga
integriteten enligt figur 5.9. Det finns dock signifikanta skillnader beroende pa kén enligt
avsnitt 6.6.2 och kvinnor bedémer att sikerhetskontrollerna i mindre utstrickning hotar
den personliga integriteten. Detta kan dterigen bero pa att kvinnor generellt har en mer
positiv instillning till sikerhet och sdkerhetsitgirder enligt avsnitt 3.2.3.

8.5 Samband mellan fragor och uppfattningar

Regressionsanalysen som utforts och redogors for i avsnitt 6.2.3 tyder pa att det finns
samband mellan ett antal fragor i enkiten och de bakomliggande uppfattningarna hos
flygpassagerarna.

Resultaten indikerar att en negativ uppfattning om en specifik sdkerhetsatgird Okar
sannolikheten for negativa uppfattningar om Ovriga siakerhetsatgirder. Ett exempel ir att
personer som upplever att det 4r mindre sannolikt att sikerhetskontroller pa flygplatser
uppticker personer som planerar en terrorhandling dr mer troliga att uppfatta atgarder mot
terrorattacker bara som symboliska.

En intressant aspekt dr att personer som flyger ofta har stérre sannolikhet f6r en negativ
uppfattning om ett antal sikerhetsatgirder enligt avsnitt 6.2.3. En forklaring kan vara att
dessa personer upplever att hotnivén ir lig, vilket resultaten i avsnitt 6.2.3 visar, och siledes
har en lig niva av riskperception av terror. Det kan medfora att stodet for regler och
atgirder som kan inkrikta pa den enskildes privatliv dr litet enligt avsnitt 3.2.5. En annan
orsak kan vara att personer som flyger ofta i stérre utstrickning upplever sikerhets-
systemen pa flygplatserna som ineffektiva, vilket medfér att systemen i hogre grad inte
accepteras.

8.6 Jamfdrelser av flygpassagerares och
organisationers uppfattningar

Vid jimforelser av flygpassagerares respektive organisationers uppfattning om terrorhot
och sikerhetsatgirder inom luftfarten férekommer det mer variation hos de enskilda
individerna. Personer som arbetar med sikerhetsfragor inom luftfarten kan betraktas som
experter inom omradet och baserar eventuellt sina bedémningar pa andra faktorer dn
individen som inte har kunskaper inom omradet, enligt avsnitt 3.2.7. Vissa hivdar att
experter ligger storst vikt vid sannolikheten att hindelsen intriffar, i detta fall en
terrorhindelse, medan icke-experten frimst tinker pa konsekvenserna, vilka i detta fall kan
torknippas med katastrofpotential, okontrollerbarhet, ofrivillighet, etc.

Terrorhotet i Sverige bedéms som litet av de representanter som intervjuats enligt avsnitt
7.2 och denna uppfattning delas av flygpassagerarna. Dock poingterar representanterna att
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terrorhotet dr verkligt och att det inte kan férsummas medan vissa flygpassagerare tycks ha
uppfattningen att ”det hinder inte hér”.

Det samlade intrycket frin intervjuerna 4r att organisationerna som arbetar med
luftfartsskydd anser att de sdkerhetsitgirder som forekommer inom luftfarten idag dr
motiverade, anpassade efter hotnivin och uppfyller sitt syfte enligt avsnitt 7.2. Att géra
jimforelser med flygpassagerarna gillande uppfattning om sikerhetsdtgirder dr inte
oproblematiskt eftersom det férekommer variationer i dessa beroende pa kon, utbildning,
dlder och hur ofta personen ifriaga flyger. Resultaten indikerar dock att 6verlag upplever
flygpassagerarna sikerhetsdtgirderna som positiva och bidrar till att passagerarna kinner sig
trygga. Min tenderar att uppfatta sikerhetsdtgirder inom luftfarten som mindre positiva dn
kvinnor. I vissa fall indikerar en dven hogre utbildningsniva och frekvent flygande en ldgre
tillit till atgdrderna. Uppfattningar hos flygpassagerare och organisationer kan tolkas som att
de 6verensstimmer till en viss grad.

En sikerhetsatgird som flygpassagerarna inte upplever som mindre effektiv i avseende pa
att reducera risken for terror, dr vitskeférbudet. Detta tycks att organisationer inom
luftfarten till viss del haller med om eftersom vitskeférbudet dr pd vig att avvecklas, men
de framhaller att det fortfarande finns en hotbild och att utrustning fér detektion av
flytande springmedel ar pa vig.

Sikerhetsatgirder som dnnu inte inforts 1 Sverige, exempelvis kroppsscanning, upplevs 1
storre grad som positiva dn negativa av flygpassagerarna. Det finns dnnu inget lagkrav i
Sverige for inférandet av kroppsscanners vid flygplatser, men organisationerna uppfattar
det som en mojlig atgird eftersom den har stérre formaga dn en metalldetektor att
uppticka olovliga féremal.
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I foljande kapitel redogdrs f6r rapportens slutsatser. Avsikten dr att besvara rapportens
fragestillningar som presenteras i kapitel 1. Eftersom de 6vergripande fragestillningarna
besvaras av delfragestillningarna, gors inga forsck att besvara dessa. Avslutningsvis
presenteras en diskussion som tar upp viktiga aspekter i studien, fGrfattarens egna
reflektioner samt forslag pé fortsatt arbete inom omrédet.

9.1 Slutsatser

Vilka reglerverke och bestimmelser styr sikerbetsarbetet inom civil lufifart i Sverige? VVilka forandringar
har skett inom sékerhetsbestammelserna sedan terrorattackerna i USA 11 september 20077

I Sverige styrs luftfartsskyddet i stor utstrickning av EG-férordningen 2320/2002 som
utarbetades efter terrorattackerna i USA 2001. Den innebar en betydande forindring for
luftfarten inom EU och héjde sikerhetsnivan avsevirt. En ny foérordning trider ikraft i
april 2010, men den kommer inte medféra nagra stérre f6rindringar £6r luftfartsskyddet.

Viilka faktorer inverkar pd fhigpassagerares riskperception?

Minniskors riskperception paverkas av ett flertal faktorer och specifikt inom luftfarten
upplevs riskerna som hoégre pa grund av dess karaktir. Katastrofpotential, ofrivillighet,
okontrollerbarhet, ridsla och fruktan nagra av faktorerna som medverkar till en hogre
riskperception inom luftfarten. Gillande terror sa inverkar dven att risken i sig kan
betraktas som ny och okind.

Hur upplever flygpassagerarna risken for terror inom svensk Iluftfart? Hur upplever flygpassagerarna
sakerbetsbestammelser inom luftfart och hur staller de sig till nya sikerbetsatgdrder?

Flygpassagerarna upplever risken for terror inom luftfarten i Sverige som liten. Sikerhets-
bestimmelserna upplevs 6verlag som fornuftiga och logiska. Ett undantag dr vitske-
férbudet, som inte upplevs uppfylla sitt syfte. Flygpassagerarna visar en tendens till att
stalla sig positiva till nya sidkerhetsitgirder sisom kroppsscanning, att limna fingeravtryck
samt kontroll av 6gon/iris. Det finns vatiationer i uppfattning om terrothot och sikerhets-
atgirder beroende pd kon, utbildning och dlder. Kvinnor upplever att riskerna for terror dr
hégre dn vad min gbr. Midn och personer med hégre utbildningsniva 4r i storre
utstrickning negativa till sikerhetsbestimmelser och sikerhetsatgirder inom luftfarten.

Hur upplever olika organisationer verksamma inom luftfarten de sikerbetsdtgdrder som genomforts och vad
ar deras uppfattning om lufifartsskydd i stort?

Organisationer inom luftfarten anser att sdkerhetsitgirder inom luftfartsskyddet ir
anpassade efter hotnivan samt att de 4r motiverade och uppfyller sitt syfte. Terrorhotet mot
luftfarten i Sverige bedéms i dagsliget som lagt, men det ir ett realistiskt hot som bor tas

pa allvar.
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Vad finns det for likbeter och skillnader rorande uppfattning om risker och sikerbetsatgdrder mellan
fhigpassagerarnas samt organisationer verksamma inom luftfarten?

Passagerare och organisationer inom luftfarten tycks ha 6verensstimmande uppfattning om
terrorhot mot luftfarten i Sverige och bada parter dr 6verlag positiva till sikerhetsatgirder.
Det dr dock svirt att dra nagra generella slutsatser om likheter och skillnader eftersom
flygpassagerarnas individuella uppfattningar skiljer sig stort.

9.2 Diskussion

Luftfartsskyddet 1 Sverige styrs bevisligen i stor grad av EU-lagstiftning. Att
luftfartsskyddet skall vara samma inom hela EU uppfattar jag som ett naturligt steg i ett
Europa som blir alltmer integrerat. Det upplevs som en foérdel att det rdder en jimn och
hég sikerhetsnivda Overallt, i annat fall kan den svagaste linken utnyttjas for att utfora
olagliga handlingar riktade mot ett annat land. Samtidigt innebir en gemensam lagstiftning
att Sverige kan ha héga kostnader i relation till hotbilden som féreligger, jamfort med
exempelvis Storbritannien som har en hégre hotbild.

Hur risk och sannolikhet uppfattas av méinniskor ir subjektivt, hot och risker kan saledes
upplevas och hanteras pa helt skilda sitt, ndgot som resultatet av denna studie indikerar. De
bakomliggande faktorerna till manniskors olika tolkningar av risk dr manga och det ska
podngteras att inte alla tas upp 1 rapporten. Upplevelsen av terrorhot varierar siledes och
det dr en av orsakerna till olika instillningar och uppfattning om sikerhetsatgirder inom
luftfarten. Skillnaderna mellan méin och kvinnor gillande upplevelser av terrorhot och
instillning till sikerhetsatgirder dr intressanta, men inga banbrytande upptickter. Det har
linge varit kidnt att de bdda kénen upplever och hanterar risker och hot pé olika sitt och
det finns ett flertal teorier som férséker forklara skillnaderna. Enligt Enander (2005) verkar
forklaringsmodeller som fokuserar pa sociala roller ha stdrst acceptans.

Att risken for terror inom luftfart och andra transportslag i Sverige upplevs som liten ir
inte foérvanande. Hittills har det inte intrdffat ndgra terrorhindelser eller ens uppdagats
planer pa hindelser i Sverige och det snart gatt tio ar sedan det senaste kidnda terrordadet
riktat mot luftfarten i ett vinsterlindskt land intriffade. Detta tillsammans med att Sverige
betraktas som ett neutralt land tror forfattaren dr en bidragande orsak till att terrorhotet
inte anses vara storre. Forfattaren héller dock med representanterna som intervjuats att
terrorhotet bor tas pa allvar. Sverige medverkar i flera oroshdrdar i virlden och Afghanistan
ir formodligen det starkaste exemplet. En sidan inblandning kanske inte ses med blida
bgon av vissa grupper eller enskilda personer som vill illa. Aven Sveriges inblandning i EU,
speciellt 1 ar i bemirkelse av ordférandeland, kan vicka kinslor. Icke att férglomma dr
enskilda psykiskt sjuka personer som i brist pad adekvat vard har visat sig kunna utféra
ondskefulla handlingar tidigare.

De senaste terrordaden i visterlindska linder har inte varit riktade mot luftfarten. Exempel
ar terrordaden i Madrid 2004 som genomférdes mot pendeltig samt bombdiden mot
Londons tunnelbana och busstrafik 2005. Efter terrorattackerna i USA 2001 inférdes
genast nya siakerhetsatgirder inom luftfarten for att reducera riskerna, dven i Sverige.

66 Hantering av terrorhot inom luftfarten -
Riskperception och uppfattningen om sakerhetsatgarder



Kapitel 9 - Avslutning

Hittills har inga sikerhetsatgirder i likande omfattning inférts inom andra trafikslag som
varit utsatta, och vad jag kdnner till har det inte ens f6rts en diskussion inom fragan.

Niégot férvanande dr att flygpassagerarna har en forhallandevis positiv instillning till
sikerhetsitgirder som kan uppfattas som ett ingrepp i den personliga integriteten. Till
dessa hor kroppsscanners, registrering av fingeravtryck och kontroll av 6gon/iris. Férvint-
ningarna var att dessa inte skulle accepteras i lika stor utstrdckning som resultatet indikerar.

I arbetets bakgrund i avsnitt 1.1 tas féljande fragestillning upp: ”Ar passagerna villiga att
acceptera de uppoffringar som en hogre sikerbetsniva innebar?”. Om inte, sa dr en tinkbar foljd att
flygpassagerarna viljer alternativa transportmedel. Jag anser att arbetet ger indikationer pa
att flygpassagerarna 6verlag dr villiga att acceptera de uppoffringar som en hogre sikerhets-
niva innebdr. Det kan motiveras av att nuvarande sidkerhetsbestimmelser upplevs som
fornuftiga och logiska samt att passagerarnas har en forhallandevis positiv instillning till
nya sikerhetsatgirder. Den linga traditionen av sikerhetsitgirder inom luftfarten tror jag
bidrar till denna instillning tillsammans med att luftfarten i stérre grad férknippas med
terrorism dn Ovriga transportslag. Nir det giller luftfart 4r méinniskor bevisligen mer villiga
att uppoffra rittigheter for sikerhet jimfort med exempelvis inom tagtrafiken.

Som nimnts i rapporten sa upplevde forfattaren att det var svért att dra paralleller mellan
uppfattningar hos flygpassagerarna samt organisationer inom luftfarten. Dels pa grund av
det férekommer variationer hos flygpassagerarna samt fOr att det endast édr fa personer som
representerar organisationerna. Fler intervjuer hade kunnat genomféras, men fragan dr om
de hade tillfért nagot nytt till studien. Stora delar av intervjuerna behandlade regelverken,
vilket respondenterna hade god kinnedom om. Férfattaren har dock intrycket att respon-
denternas uppfattning om terrorhot samt sikerhetsatgirder inom luftfarten delas av organi-

sationerna i stort.

Nigra storre skillnader mellan organisationerna gillande uppfattning om terrorhot och
sikerhetsitgirder forekom inte. En anledning kan vara att det finns ett nira och vil
fungerande samarbete, dels mellan flygbolagen och flygplatsen samt dels mellan flygplatsen
och Transportstyrelsen.

I resultatet av enkitundersokning behandlas de grupper som utmirker sig genom att ha
svarat sirskilt hogt eller lagt pé olika fragor (se Utmirkande grupper i avsnitt 5.4). Denna
analys 6verensstimmer till stor del med den statistiska analysen, exempelvis visar den att
kvinnor bedémer risken for terror hdgre och att personer med negativ uppfattning om en
specifik sikerhetsdtgird ocksa uppfattar andra dtgirder negativt.

Min férhoppning med detta arbete dr att det kan anvindas som en utgingspunkt for
beslutsfattare inom luftfarten ndr de skall besluta om nya sikerhetsatgirder eller
sdkerhetssystem. Arbetet kan anses vara en indikation pa hur flygpassagerarna kommer att
reagera om det inférs nya sikerhetssystem inom luftfarten. Kvinnor kommer troligen i
storre utstrickning 4n mdn vara positiva till sdkerhetsitgirden, troligtvis likasd personer
med ligre utbildningsniva. De grupper som med storst sannolikhet kommer vara negativa
till sdkerhetsatgirder dr sdledes mén och vilutbildade, men ocksa till en viss man frekventa
resendrer. En viktig faktor vid inférande av nya system dr kommunikation och information
till alla personer som berdrs. En viss information och kommunikation kan specifikt
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utformas till att beméta de grupper som har stérre sannolikhet att uppleva den nya
atgirden negativt. Det kan medfdra att systemet accepteras i storre utstrickning samt att
fortroendet f6r den ansvariga myndigheten inte forsimras.

Forfattaren fornekar inte att det finns felkillor i studien pd grund av exempelvis metod-
och modellval. Felkillor dr nagot som ér nirvarande i alla typer av studier, men forfattaren
har gjort sitt bista for att minimera dessa. Det finns dock saker som kan goras bittre eller
grundligare, dirav féljande avsnitt som behandlar férslag till fortsatt arbete.

9.2.1 Forslag till fortsatt arbete

Enkitundersékningen som genomférts inom rapporten kan anses vara mindre omfattande
da endast en flygplats medverkat. For att fa resultat som eventuellt 4r mer representativt for
hela Sveriges befolkning foreslis en storre enkdtundersokning som omfattar ett flertal
flyeplatser. Bade storre flygplatser med ett flertal destinationer utomlands, exempelvis
Arlanda, samt mindre flygplatser, lokaliserade pa olika platser i Sverige, bor inga i
undersokningen. Eventuellt resulterar en sidan undersékning i andra uppfattningar om
terrorhot och sikerhetsatgirder inom luftfarten och utgér i sidana fall ett bittre underlag
till beslut som beror luftfartssikerhet.
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Bilaga A - Kulturteorin

Kulturteori syftar till att férklara hur méinniskor upplever och handlar till £6ljd av virlden
omkring dem. Teorin hdvdar att riskperceptionen bestims till stor del av sociala och
kulturella aspekter. Grunden f6r teorin dr Douglas (1978) sia kallade grid-grupp
typindelning. Variationer i socialt deltagande kan forklaras av dynamik mellan de tva
dimensionerna grupp och grid. Med grupp menas till vilken grad en individ dr inkorporerad
1 en begrinsad social enhet. Desto storre inkorporation, desto storre del av individens val
bestims av gruppen. Grid refererar till vilken grad en individs liv dr begrinsat av externt
patvingade foreskrifter (Marris et al., 1998). Om de tvd dimensionerna placeras i ett system
med tva axlar erhalls fyra utfall beroende pa hur stark grupp och grid dr, se figur A.1.
Dimensionen som en person tillhér ger vigledning om hans eller hennes interaktioner med
miljén, de sociala relationerna. Varje utfall beskrivs som en av fyra virldssyner eller
livsstilar och benimns som individualistisk, egalitdr, hierarkisk och fatalistisk virldssyn.
Dessa har en central roll i kulturteorin. Beroende pa vilken grupp en individ tillh6r kommer
personen att fokusera pa olika sorters risker. Individer upplever sidant som dventyrar deras
virldssyn som riskabelt (Oltedal et al. 2004).

Hog
Fatalistisk Hierarkisk
Grupp Lag Hog
Individualistisk Egalitir
Lig
Grid

Figur A.1. Grid-grupp-modell som redogo6r for de fyra olika varldssynerna enligt Douglas
(1978).

Individualister fruktar sidant som kan utgéra hinder f6r deras individuella frihet och ir
politiskt placerade 4t héger. Det ultimata hindret dr krig men dven exempelvis en
socialistisk regering kan upplevas som ett hot. Naturen ses som sjilvbevarande med
formagan att aterga till sin status quo. En egalitir fruktar utveckling som kan Oka
ojamlikheten bland minniskor. De stiller sig tvivlande till experters kunskap och ir
politiskt placerade dt vinster. En egalitir har starka dsikter om milj6forstéring samt nya
teknologier som kan paverka den sirbara naturen. De dr generellt motstindare till risker
som kan orsaka irreversibla skador pid minniskor och framtida generationer, speciellt
kirnkraft. Hierarkiska kulturer strivar efter en “naturlig ordning” i samhillet och fruktar
social oro, demonstrationer och kriminalitet. Tilltron till auktoriteter och experter dr stor.
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Naturen ses som sjilvbevarande inom vissa grinser, men om minniskan Overtrider
grinsen kan naturen inte sjilvlika, vilket ger kan ge stora konsekvenser. Individer med
hierarkisk virldssyn accepterar risker som grundas pd beslut som berittigats av regering
eller experter. Fatalisters deltar begrinsat i sociala aktiviteter men kidnner sig dnda styrda av
sociala grupper som de inte tillh6r. Det som individen fruktar bestdms till stor del av andra
men helst hade fatalisten velat vara omedveten om omvirldens faror och hot eftersom de
indd antas vara omdjliga att undvika. Naturen ger enligt fatalisten inte respons pd om
minniskans handlingar ér ritt eller fel och problem fir hanteras allt eftersom de dyker upp.
Sammanfattningsvis sa oroar sig fatalisten inte Sver siddant om de inte kan géra nagot it
(Oltedal et al. 2004).

Enligt Wildavsky & Dake (1990) kan dessa livsstilar forutse och foérklara monster av
riskperception hos individer. Det finns dock ett visentligt argument mot teorin, det saknas
forskning av god kvalitet som ger emiriskt stod for teorins forklaringar till riskperception.
Forskare menar att teorin endast kan forklara en liten del av variansen i minniskors
riskperception (Oltedal et al. 2004). Att kulturteorin kan férutse méinniskors riskperception
i olika situationer 4r enligt Oltedal et al. osannolikt.
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luftfartsskydd

I foljande bilaga redogérs for bestimmelser som har betydelse for luftfartskyddet i Sverige,
ICAO Annex 17 och BCL-SEC. Inledningsvis redogérs for terminologi som anvinds inom
luftfarten.

Terminologi

Platta Pa landflygplats avdelat omrdde avsett for luftfartygs av- och
pélastning, passagerares av- och pdstigning, luftfartygs tankning,
uppstillning eller underhéll (LFV, 2009b).

Behirighetsomrade  En flygplats flygsidor (se nedan), till vilka tilltridet kontrolleras for att
garantera sikerheten for den civila luftfarten. Sidana omraden omfattar
vanligtvis bland annat alla avgingsomriden fér passagerare mellan
sikerhetskontroller ~ och  luftfartyg, ramper, omraden  for
bagagehantering, fraktterminaler, postcentraler samt stid- och
cateringomriden pa flygsidan (Bilaga 1 LIS 2006:33).

Fhygsida Rorelseomradet pa en flygplats, angrinsande mark och byggnader eller
delar av dessa (Bilaga 1 LES 2006:33).

Screening Sikerhetskontroll; anvindning av tekniska eller andra hjilpmedel for att
identifiera och/eller uppticka forbjudna foremdl (Bilaga 1 LFS
2006:33).

TIP (Threat Image Projection): en programvara for rontgenapparater.

Programmet projicera virtuella bilder av hotfulla féremal (till exempel
pistoler, knivar, provisoriska springanordningar) i réntgenbilden av en
verklig viska som hiller pa att undersékas och ger operatéren
omedelbar respons pid dennes férmaga att uppticka sidana bilder
(Bilaga 1 LFS 20006:33).

ICAO Annex 17

Under slutet av 60-talet drabbades den civila luftfarten av véldsbrott som negativt
paverkade sikerheten. Ett resultat av detta blev Annex 17 - Security som ICAO antog 1974
och som innehaller normer och rekommendationer £6r luftfartssikerhet. Speciellt var syftet
att hantera problemet med olagligt 6vertagande av flygplan. Annexet innehéller grunderna
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tor ICAO:s civila luftfartssikerhetsprogram och syftar till att skydda civil luftfart och dess
faciliteter mot kriminella och olagliga handlingar.( ICAO, 2009b)

Normerna i Annex 17 dr specifikationer som ICAO anser vara nédvindiga for sikerhet
och regularitet 1 internationell luftfart och som alla medlemsstater skall f6lja.
Rekommendationer ir specifikationer som anses vara 6nskvirda i avseende pa sikerhet,
regularitet samt effektivitet av internationell luftfart och som anslutna stater skall striva
efter att uppna (ICAO, 2000).

Generella principer och organisation

Nagra av de generella principerna (ICAO, 2006) som medlemsstaterna skall uppna enligt
Annex 17 ar:

* Varje medlemsstats frimsta mal skall vara sikerheten for passagerare, besittning,
markpersonal och allminhet i alla frdgor relaterade till skyddande av civil luftfart
mot olagliga och kriminella handlingar.

* Varje medlemsstat skall etablera en organisation samt utveckla och implementera
regler, rekommendationer och procedurer fér att skydda civil luftfart mot olagliga
och kriminella handlingar. Hinsyn skall tas till sikerhet, regularitet samt effektivitet
av flygningar.

* Varje medlemsstat skall kunna foérsikra att atgiarder for att skydda mot olagliga och
kriminella handlingar som appliceras pa inrikes operationer ér praktiska och baseras
pa en riskvirdering av sikerheten.

=  Varje medlemsstat skall forsikra att begiran frin andra medlemsstater om
yttetligare sikerhetsitgirder vid specifika flygningar méts, sd linge de kan anses
vara praktiska.

* Medlemsstater skall samarbeta f6r utveckling och utbyte av information angiende
nationella  sikerhetsprogram  fér civil luftfart, utbildningsprogram  samt
kvalitetskontrollprogram, om nédvindigt.

* Varje medlemsstat skall etablera och implementera procedurer for att dela
information om hot mot luftfarten med andra medlemsstater.

Annex 17 behandlar frimst koordinering och administrativa aspekter men dven tekniska
atgirder for 6kad sikerhet inom internationella flygtransporter. Stater som ér anslutna till
ICAO skall etablera egna sikerhetsprogram dir ytterligare sikerhetsatgirder kan komma att
foreslas av andra organ. Annex 17 medger att det inte dr m&jligt att uppné absolut sikerhet.
Medlemsstaterna maste trots detta forsikra att sikerheten for passagerare, kabinpersonal,
markpersonal och allmédnhet dr avgérande nir skyddsatgirder skall initieras. Varje stat skall
konstant granska hotnivin mot den civila luftfarten inom det egna territoriet samt inritta
ett triningsprogram for personal som ir involverad i det nationella sikerhetsprogrammet.
Staterna uppmanas dven till att inféra atgiarder for passagerarnas och personalens sikerhet
vid olagligt Overtagande av flygplan. Flygplatser inom medlemsstater skall ha ett
sikerhetsprogram for att mota kraven i det nationella sdkerhetsprogrammet och det skall
finnas en myndighet vid varje flygplats som ansvarar for sikerhetskontroller. Aven
kommersiella flygtransportoperatorer skall implementera ett sikerhetsprogram som moter
kraven 1 det nationella sikerhetsprogrammet. For personal som arbetar med

78 Hantering av terrorhot inom luftfarten -
Riskperception och uppfattningen om sakerhetsatgarder



Bilaga B — Regelverk for luftfartsskydd

sdkerhetskontroller skall bakgrundskontroller utféras och for vissa arbetsuppgifter maste
dven personalen vara certifierade. Sikerhetsrevisioner, tester, undersékningar samt
inspektioner skall reglerbundet utféras enligt Annex 17 for att verifiera att det nationella
sikerhetsprogrammet efterfljs samt for att korrigera eventuella brister. Om en
medlemsstat blir utsatt for olagliga handlingar skall utvirdering géras av sikerhetskontroller
och nédvindiga atgirder skall inféras for att motverka att det intriffar igen (ICAO 2006;
2009b).

Preventiva sakerhetsatgarder

Enligt Annex 17 skall alla medlemsstater inrdtta édtgirder fO6r att fOrhindra vapen,
explosioner och andra farliga féremal, artiklar eller substanser som kan anvindas for att
bega olagliga handlingar ombord pa ett flygplan. Négra av sidkerhetsitgirderna som ICAO
krdver av medlemsstaterna (ICAO, 20006) ar:

= Tilltrdde till rérelseomridet pd en flygplats, angrinsande mark och byggnader eller
delar av dessa skall kontrolleras for att f6rhindra tilltride av obehoriga.

* Bakgrundskontroller skall utféras pa personer (ej passagerare) som har tilltride till
behérighetsomrade.

= Personer och fordon som r6r sig till och frin flygplan skall &vervakas i
behorighetsomride for att forhindra tilltride av obehériga.

* FEtturval av personer, andra dn passagerare, som har tilltride till behorighetsomrade
skall kontrolleras tillsammans med medburna féremal. Storleken pd urvalet bestims
enligt en riskvirdering utférd av relevant myndighet.

= Sikerhetsinspektioner skall utféras ombord pa flygplan.

»  Atgirder skall inforas si att avstigande passagerare inte limnar kvar féremal pa
flygplanet.

* Flygtransportoperatoren skall infora atgirder sa att obehoriga personer férhindras
fran att tas sig in i flygbesittningens utrymme.

=  Flygplan skall skyddas mot obehorigt ingripande fran tidpunkten for
flygplanskontroll till det att flygplanet avgatt.

= Flygpassagerare och deras handbagage skall kontrolleras innan flygplanet bordas.

* Lastrumsbagage skall kontrolleras innan det lastas ombord ett flygplan.

* Bagage skall skyddas mot obehérig inblandning fran det att kontroll utforts till det
ir ombord pd flygplanet.

» Sikerhetskontroller skall utféras pa last och post innan det lastas pa ett flygplan for
kommersiell transport av passagerare.

Annex 17 innehéller dven specifikationer pa atgirder for att forhindra att flygplan blir
utsatta for olagligt ingripande samt specifikationer pa atgirder som skall upprittas nir en
sddan situation intriffat (ICAO, 2000).

Som tilldge till Annex 17 finns utdrag frin andra annex som berdr sikerhet. I Annex 6 —
Operation of Aircraft finns exempelvis specifikationer pa hur doérren till flygbesittningen
skall vara utformad. I utdrag frin Annex 9 — Facilitation finns bland annat specifikationer
for resedokument och inspektion av dessa (ICAO, 2000).
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Granskning och andringar av Annex 17

Annexet granskas konstant av ”the Aviation Security (AVSEC) Panel” f6r att garantera att
specifikationerna dr aktuella och effektiva. Medlemmarna i AVSEC idr utsedda av ICAO:s
rad och bestir av experter frin ett antal olika linder samt internationella organisationer.
Dokumentet anger en minimum standard for flygsikerhet i virlden och dirfér sker
andringar, tillige eller strykningar forst efter noggrann genomging. Annex 17 har dndrats
tio ganger sedan det forst publicerades till £6ljd av nya behov som identifierats.

Fram till 1985 ansdgs kapning vara det frimsta hotet mot civil luftfart. Normer och
rekommendationer i Annex 17 fokuserade dirfér frimst pid detta medan atgirder mot
sabotage, attack mot faciliteter samt andra sdkerhetshot inte beaktades i lika stor
utrickning. Som en sikerhetshéjande atgird inférde ICAO ett relativt effektivt
screeningsystem for passagerare och deras handbagage. 1988 gjordes dndringar 1 Annex 17
och specifikationer fér att forhindra sabotage tillkom. Andringarna som gjordes 1989
fortydligade normer om bland annat féremal som limnats kvar pa flygplan av passagerare,
sdkerhetskontroll f6r kommersiella budtjdnster samt kontroll av transportgods och post.

Den senaste dndringen inférdes av ICAO:s rad i december 2001 f6ér att hantera de
utmaningar som civil luftfart star infor till f6ljd av terrorattackerna 11 september 2001.
Andringarna tridde i kraft 1 juli 2002 och behandlar bland annat internationellt samarbete
for information om hot, nationell kvalitetskontroll, behérighetskontroller, atgirder for
passagerare och deras handbagage, sikerhetspersonal pa flygningar, skydd av cockpit samt
hantering av respons vid olagliga handlingar. (ICAO, 2009b)

BCL-SEC

Bestimmelser f6r Civil Luftfart — Luftfartsskydd innehaller 11 avsnitt (Luftfartsstyrelsen,

2009):
1. Gemensamma bestimmelser BCL-SEC 1.1 och 1.2
2. Bestimmelser for flygplatser BCL-SEC 2.1
3. Bestimmelser f6r svenska flygforetag BCL-SEC 3.1
4. Bestimmelser for utlindska flygféretag BCL-SEC 4.1
5. Bestimmelser for flygtrafikledningstjanst BCL-SEC 5.1
6. Bestimmelser for flygfraktverksamhet BCL-SEC 6.1 och 6.2
7. Bestammelser for postoperatorer BCL-SEC 7.1
8. Bestimmelser for cateringforetag BCL-SEC 8.1
9. Bestimmelser for foretag som utfér
stidning av luftfartyg BCL-SEC 9.1
10. Kompetens- och utbildningskrav BCL-SEC 10.1 och 10.2
11. Metoder och teknisk utrustning fér
sikerhetskontroll BCL-SEC 11.1

De avsnitt ur BCL-SEC som anses vara intressanta foér denna rapport dr avsnitt 1.1, 1.2, 2.1
samt 11.1. Ingen avgrinsning gérs f6r vad som dr Transportstyrelsens egna foreskrifter
samt vad som ir foreskrifter frin EG-forordningarna nr 2330/2002 och nr 622/2003.
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Bilaga B — Regelverk for luftfartsskydd

Enligt BCL-SEC 1.1 Allminna bestimmelser om luftfartskydd giller féreskrifterna  £6r
flyeplatser, flygstationer, svenska flygtoretag, speditorer, fraktterminaler, postoperatorer,
cateringféretag samt féretag som utfor stidning av luftfartyg. Utlindska flygféretag som
bedriver trafik fran svenska sikerhetsgodkinda flygplatser samt flygledningstjianster skall
tillimpa foreskrifterna i tillimpliga delar. Verksamhetsut6vare skall enligt BCL-SEC 1.1
tillimpa ett kvalitetssystem som sikerstiller att féreskrifter £6ljs samt ett sikerhetsprogram
som godkints av Transportstyrelsen. Flygkapning, sabotage, gisslantagning eller bombhot
skall omedelbart rapporteras till polismyndighet och till Transportstyrelsen av berdrd
verksamhetsutovare. Vid tilltrides- och verksamhetskontroll skall inspektorer fran
Transportstyrelsen ges tilltride till verksamhetsutévarens fordon, lokaler, anliggningar och
luftfartyg. BCL-SEC 1.1 anger dven vilka féremdl som dr férbjudna att medféra till
behérighetsomriden eller i flygplanskabinen (LFS 2006:33).

BCL-SEC 1.2 Sakerbetsprovning av personer anger att all personal som behover tilltride till
berérighetsomraden skall genomga en sikerhetsprovning och specifikationer for denna
anges (LIS 2005:25).

BCL-SEC 2.1 Bestammelser for flygplatser och fhygstationer anger att det dr flygplatschefen dr
ytterst ansvarig for sikerheten och ordningen pa flygplatsen. En sikerhetsgodkind flygplats
skall ha ett securityprogram som godkints av Transportstyrelsen dir mal och
sikerhetsstandard for luftfartsskyddet anges. Flygplatsen skall ha en sikerhetschef som har
ansvar och befogenhet for att sidkerstilla att de atgirder som beskrivs 1 securityprogrammet
genomférs, efterlevs, uppdateras och kvalitetskontrolleras. Det skall finnas en person som
ar tekniskt ansvarig for utrustningen som anvinds vid sidkerhetskontroller. Flygplatschefen
ansvarar for samordning av verksamhet inom luftfartsskyddet pa flygplatsen samt for att
verksamhet som utférs av underleverantérer uppfyller foreskrifterna i BCL-SEC och
flygplatsens sidkerhetsprogram, om denna faller inom flygplatschefens ansvarsomrade (LFS
2006:13).

BCL-SEC 2.1 anger krav som stills vid utformning av flygplatser, passagerarterminaler,
fraktterminaler och andra byggnader med direkt tilltrade till flygsidan. Beh6righetsomriaden
skall vara upprittade dir tilltridet til dessa och andra omridden av flygsidan skall
kontrolleras sa att inga obehdriga personer tar sig in. All personal skall bira behorighetskort
och fordon inom flygsidan skall ha ett passerkort. Terminalomraden som dr tillgingliga for
allminheten skall Gvervakas och likasa allminna omriaden i nirheten av omriden dir
flygplan r6r sig. Teknik- och underhallsomraden skall skyddas och tilltridet till dessa skall
kontrolleras. Personal skall sikerhetskontrolleras innan de slipps in pa behérighetsomraden
(LFS 20006:13).

Alla avresande passagerare samt deras kabinbagage skall kontrolleras for att forhindra att
forbjudna féremal £6rs in pd behorighetsomrade och ombord pa luftfartyg enligt BCL-SEC
2.1. Kontrollerade avresande passagerare far inte blandas med ankommande passagerare
som kanske inte kontrollerats enligt dessa normer. Allt lastrumsbagage skall
sikerhetskontrolleras innan det lastas ombord pa ett luftfartyg. Vid storre flygplatser skall
passagerare som reser med allminflyg, d.v.s. annan reguljir och icke reguljir flygtrafik som
inte erbjuds eller dr tillginglic for allmidnheten, inte blandas med redans
sdkerhetskontrollerade passagerare (LEFS 2006:13).
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Bilaga B — Regelverk for luftfartsskydd

Enligt BCL-SEC 11.1 Metoder och teknisk utrustning for sakerbetskontrol] skall alla passagerare
sdkerhetskontrolleras genom manuell genomsokningen eller sikerhetskontroll med
metalldetektorbdge. Vid anvindning av metalldetektorbige skall dven en manuell
genomsokning genomfdras for stickprover av  passagerare. Kabinbagage skall
sikerhetskontrolleras genom manuell genomsokning, konventionell réntgenutrustning eller
rontgenutrustning 1 vilken utrustning fér TIP installerats och anvinds. Vid anvindning av
konventionell rontgenutrustning skall stickprover som omfattar minst tio procent av
passagerarna genomsokas manuellt inklusive dem som personalen fattar misstankar mot.
Enligt BCL-SEC 11.1 skall allt lastrumsbagage, fraktgods, post samt varuleveranser
sikerhetskontrolleras med nagon av de olika metoderna som anges (LEFS 2007:3).
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Bilaga C — Malmo Airport

I foljande bilaga ges en kort beskrivning av Malmé Airport och flygavgingarna under de
dagar som enkitundersékningen genomfordes redovisas.

Bakgrund Malmg Airport

Malmé Airport dr Sveriges tredje storsta flygplats och drivs av Luftfartsverket (LFV), som
ar ett affdrsdrivande statligt verk. Flygplatsen édr beldgen 30 km frin Malmé och fran 55 km
Koépenhamn. Den dr 6ppen 24 timmar om dygnet och har ca 1400 anstillda férdelat pa ca
50 foretag. Flygplatsen har en passagerarterminal och kapaciteten att arligen hantera mellan
3,5 och 4 miljoner passagerare. 2007 reste 1,9 miljoner passagerare till och frain Malmé
Airport varav 1,15 miljoner reste inrikes och 0,75 miljoner utrikes. 2008 var siffran 1,75
miljoner passagerare varav 1,1 miljoner reste inrikes och 0,65 miljoner utrikes.

Flygplatsen trafikeras av ett 20-tal flygbolag, bade reguljira samt charter, vilka flyger till 34
destinationer varav 30 utrikes. De tre storsta flygbolagen i antalet resendrer dr SAS, Malmé
Aviation samt Wiss Air. En undersékning som genomférdes 2007 visade att 59 procent av
passagerarna vid Malmé Airport 4r min, 86 procent dr svenska medborgare samt att
genomsnittsaldern dr 39 ar (LFV, 2009a).

Flygavgangar 2009-09-02

Under onsdagen 2 september 2009, enkitundersdkningens forsta dag, avgick foljande flyg
fran Malmé Airport:

08.30 Stockholm, Bromma
08.30 Orebro

09.20 Stockholm, Bromma
09.40 Stockholm, Atlanda
10.00 Stockholm, Bromma
11.00 Stockholm, Bromma
11.25 Stockholm, Atlanda
13.50 Stockholm, Bromma
14.00 Stockholm, Arlanda
14.00 Budapest, Ungern
14.45 Stockholm, Bromma
15.20 Las Palmas, Mallorca
15.30 Stockholm, Bromma
15.45 Stockholm, Arlanda
16.00 Warszawa, Polen
16.35 Goteborg
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16.45 Stockholm, Bromma
17.25 Erbil, Irak

17.30 Stockholm, Arlanda
17.45 Stockholm, Bromma
18.25 Orebro

18.25 Stockholm, Bromma
18.45 Stockholm, Bromma

Flygavgangar 2009-09-04

Under fredagen 4 september 2009, enkitundersékningens andra och sista dag, avgick
foljande flyg frin Malmé Airport:

06.45 Stockholm, Bromma
06.55 Stockholm, Atlanda
06.55 Palma, Mallorca
07.00 Larnaca, Cypern
07.30 Chania, Kreta

07.45 Prag, Tjeckien

08.30 Orebro

08.30 Stockholm, Bromma
09.40 Stockholm, Arlanda
10.00 Stockholm, Bromma
11.25 Stockholm, Arlanda
12.15 Stockholm, Bromma
13.00 Stockholm, Atlanda
13.10 Palermo, Italien
13.50 Stockholm, Bromma
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Bilaga D — Resultat
enkatundersdkning

I f6ljande bilaga redogérs ytterligare resultat av enkdtundersékningen.

Personantal, demografiska grupper och genomsnittsalder

I tabell D.1 redovisas hur manga som deltog i enkidtundersékningen samt antalet personer
som tillhér olika grupper. Aven hur stor andel en viss grupp utgor av det totala antalet
personer som ingick i understkningen redovisas. De medverkande i enkidtundersékningen
har delats in i grupperna kon, alder samt utbildning.

Tabell D.1. Antal personer som medverkade i enkatundersokningen samt deras medelalder.

Grupp Omfattning Antal Procent Genomsnitts-
personer alder
Genomsnhitt Alla 460 100 43.7
Kon Mén 277 61.0 44.5
Kvinnor 177 39.0 42.4
15-29 ar Alla 86 19.3 24.0
Kvinnor 46 10.3 23.0
Mén 40 9.0 25.2
30-44 ar Alla 149 33.4 38.0
Kvinnor 51 11.4 38.5
Man 98 22.0 37.7
45-59 ar Alla 141 316 51.2
Kvinnor 50 11.2 50.5
Man 91 20.4 51.6
60 2 ar Alla 70 15.7 64.9
Kvinnor 29 6.5 65.9
Min 41 9.2 64.1
Utbi|dning Grundskola 21 4.7 49.9
Gymnasium 144 31.9 41.4
Hogskola/universitet 1-4 ar 162 35.9 43.1
Hogskola/universitet dver 4 ar 124 27.5 46.0
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Antalet resor med flyg

I tabell D.2 redovisas hur ofta respondenterna i enkitundersckningen flyger. Resultatet

redovisas som andelen av den specifika gruppen som flyger mindre dn 1 gang per ar, 1-4

ganger per ar, 5-10 ginger per ér, 1-5 ginger per ménad, 5-10 ginger per manad samt mer

in 10 ganger per manad.

Tabell D.2. Resultat fér hur ofta personerna som medverkade i enkatundersdkningen flyger.

Resultaten ar baserade pa medelvarden och redovisas som procent av gruppen.

Grupp Omfatt- | Antal procent som beskriver hur ofta | Antal procent som beskriver hur ofta
ning passagerarna flyger utrikes passagerarna flyger inrikes
<1 1-4 |[510 [1-5 |[510 |[merdn [<1 1-4 |510 [15 [510 |Meran
gang/ar | ggr/ar | ggr/ar | ggr/ |ger/ |10ggr/ |gang/ar |ger/ar | ggr/ar |ger/ |ger 10 ggr/
man |man | man man | /man | man
Alla Alla 189 s593| 163| 43| 09 0.2 300| 253| 225| 150 42 31
Kén Mn 155| s60| 21.7| 54| 11 0.4 175| 247| 305| 164| 6.2 47
Kvinnor 23.7| 655| 85| 23| 00 00| 486| 266| 104 133| 06 0.6
Alla 279| 523| 163| 35| 00 00| s524| 262 119 83| 00 1.2
15-29 &r | kyinnor 326| 543| 130 00| 00 00| 733| 200| 22| 44| 00 0.0
Min 225| 500| 200| 75| 00 0.0 282 333| 231| 128 00 26
Alla 188 | 638| 134| 40| 00 0.0 265| 238| 293 136| 34 34
30-44 3r | kyinnor 196| e86| 98| 20| o0 00| 367 286| 224| 102| 00 2.0
Msin 184| 612 153| 51| 00 0.0 214 21.4| 327| 153| 51 41
Alla 170| s96| 170| 57| 07 0.0 201| 259| 252 201| 558 2.9
45-59 &r | yyinnor 20| e60| 40| 60| o0 00| 347 265| 122| 245| 20 0.0
Msn 132| se0| 242| 55| 11 0.0 122| 256| 322/ 178| 758 4.4
Alla 129| s86| 21.4| 29| 29 1.4 286| 300| 171 17.1| 43 2.9
6023r | gyinnor 172| 759| 69| 00| 00 00| 517| 345| 00| 138| 00 0.0
Mén 98| 463| 317| 49| 49 2.4 122| 268| 293| 195| 73 4.9
Grundskola 381| 524 95| 00| 00 00| 700| 200| 50| 50| 00 0.0
Gymnasium 292| 583| 76| 42| 07 00| 443| 236| 193| 93| 29 0.7
Utbild- Hogskola/
ning :?ctivéerrs“a 154 | 667 | 136 | 3.7 | 00 0.6 206 | 256 | 313 | 150 | 4.4 3.1
Hogskola/
universitet
dver 4 ar 81 | 532|323 | 48 | 16 0.0 185 | 274 | 194 | 234 | 48 6.5
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Bilaga D - Resultat enkatundersdkning

Fragor om terrorhot
I figur D.1 redovisas uppfattning om fragor om terrorhot baserat pa flygpassagerarnas
utbildningsniva.

7

Fragor om terrorhot

Vérderingsskala
FaN

2a) 2 b) 2c) 2d1) 2d2) 2d3) 2d4) 2d5) 2d6) 2e) 2f)
B Grundskola B Gymnasium ® Hogskola/universitet 1-4 ar m Hogskola/universitet 6ver 4 ar

Figur D.1. Medelvarden for respondenternas bedémning av frAdgor om terrorhot, baserat pa
deras utbildningsniva.

Synpunkter och attityder rorande sakerhetsatgarder och

kontroll av passagerare

Figur D.2 redogdr fér hur grupper med olika utbildningsniva bedémt pastienden om
sikerhetsatgirder och kontroll av passagerare.

5,0
Sakerhetsatgarder och kontroll av passagerare
4,5

4,0

Instammer helt

3,5

3,0

2,5

2,0

1,5

Instammer inte alls, 7

1

1,0

3a) 3b) 3¢) 3d) 3e) 3f) 3g) 3h) 3i) 3j)

B Grundskola M Gymnasium M Hogskola/universitet 1-4 ar M Hogskola/universitet éver 4 ar

Figur D.2. Grupper med olika utbildningsnivaers bedémning av sakerhetsatgarder och
kontroll av passagerare.
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Uppfattning och erfarenheter av kontroll/6vervakning

inom flyget
I figur D.3 redogors fo6r uppfattning och erfarenhet av kontroll/6vervakning inom
luftfarten beroende pa utbildningsniva.

7
& Uppfattning och erfarenheter av kontroll/
€ 6 overvakning inom flyget
@ ’E 5
= 2
o S
£54
1 t"
- X 3 -
S
w2
~
1 -
43a) 4 b) 4¢) 4d)
B Grundskola B Gymnasium
1 Hogskola/universitet 1-4 ar B Hogskola/universitet 6ver 4 ar

Figur D.3. Resultat av uppfattning och erfarenheter av kontroll/6vervakning inom flyget
beroende pa utbildningsniva.

Fradgor om sakerhetskontroll
I figur D.4 redovisas olika uppfattning om sikerhetskontroll beroende pa utbildningsniva.

5,0
Uppfattning om sdkerhetskontroll

4,5

4,0

Instammer helt

3,5

3,0

2,5

2,0

1,5

Instammer inte alls, 5

1,0

1

5a) 5b) 5¢) 5d) 5e) 5f1) 5g) 5 h) 5i) 5j)

B Grundskola ®m Gymnasium m Hogskola/universitet 1-4 ar W Hogskola/universitet 6ver 4 ar

Figur D.4. Resultat for passagerarnas uppfattning om sakerhetskontroll beroende pa
utbildningsniva.
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Uppfattning om personliga integriteten

I figur D.5 presenteras grupper med olika utbildningsnivaers uppfattning om den
personliga integriteten.

5

Instammer inte alls,
Instammer helt

N

1:
5

1

Uppfattning om personliga integriteten

6a) 6b) 6c) 6d)
B Grundskola B Gymnasium

1 Hogskola/universitet 1-4 ar B Hogskola/universitet 6ver 4 ar

Figur D.5. Resultat av passagerarnas uppfattning om personliga integriteten, redovisat som
genomsnitt for grupper med olika utbildningsniva.

Uppfattning av risken for vanliga olyckor i transportsektorn

I figur D.6 redogérs for bedomningen av risken att raka ut for en olycka inom olika
trafikslag.

Beddmd risk att raka ut for en olycka vid olika transportslag

Mycket stor risk

Mtcket lite risk, 7

1
[uny

Buss

Tag Tunnelban&parvagn Flyg Farja Bil MC Cykel Fotgédngare

B Grundskola ™ Gymnasium ® Hogskola/universitet 1-4 ar  m Hogskola/universitet Gver 4 ar

Figur D.6. Hur passagerare med olika utbildningsnivaer beddémer risken att raka ut for en
olycka vid olika transportslag.
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Deskriptiv statistik

I tabell D.3 redovisas deskriptiv statistik for svaren fran samtliga som medverkat i
enkitundersékningen.

Tabell D.3. Deskriptiv statistik for samtliga svar i enkatundersdkningen.

Antal svar | Minimum | Maximum | Medelvarde Star\dard-
avvikelse

2a 459 1 7 2.05 1.071
2b 455 1 7 1.73 0.916
2c 456 1 7 1.91 1.017
2d buss 458 1 5 1.45 0.724
2d tag 458 1 5 1.59 0.819
2d tunnelbana 459 1 7 2.03 1.117
2d sparvagn 459 1 7 1.49 0.743
2d flyg 460 1 7 2.43 1.331
2d farja 457 1 7 1.73 0.961
2e 460 1 7 4.04 1.568
2f 457 1 7 4.01 1.466
3a 459 1 5 4.19 0.838
3b 459 1 5 3.82 0.905
3c 452 1 5 2.79 1.208
3d 458 1 5 3.52 1.135
3e 459 1 5 3.83 1.052
3f 455 1 5 291 1.133
3g 459 1 5 1.41 0.870
3h 458 1 5 1.38 0.779
3i 456 1 5 3.21 1.008
3j 454 1 5 2.96 1.069
4a 460 1 7 2.93 1.653
4b 460 1 7 1.89 1.401
4c 459 1 7 2.21 1.580
4ad 460 1 7 4.63 1.647
5a 456 1 5 1.88 1.118
5b 457 1 5 3.95 1.132
5c 453 1 5 2.33 1.177
5d 452 1 5 1.77 1.017
Se 452 1 5 1.78 1.169
5f 454 1 5 1.69 1.094
5g 453 1 5 2.34 1.266
5h 453 1 5 2.79 1.090
5i 451 1 5 2.71 1.087
5j 453 1 5 2.83 0.985
6a 456 1 5 3.30 1.119
6b 456 1 5 3.34 1.088
6c 456 1 5 2.19 1.114
6d 455 1 5 3.71 1.169
7. Buss 441 1 7 2.86 1.267
7.Tag 445 1 6 2.15 1.011
7. Tunnelbana 419 1 6 2.28 1.029
7. Sparvagn 393 1 7 2.34 1.107
7. Flyg 449 1 7 2.29 1.240
7. Farja 435 1 6 2.25 1.065
7. Bil 445 1 7 3.98 1.423
7. MC 373 1 7 5.25 1.459
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7. Cykel

434

~

3.87

1.559

7. Fotgangare

445

~

3.22

1.656
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Bilaga E — Statistiska metoder

Foljande bilaga redogérs for hypotesprovning, parametriska och icke-parametriska metoder
samt ordinal regressionsanalys.

Hypotesprovning

Statistisk hypotesprévning anvinds f6r att dra slutsatser om en eller flera populationer. I
denna studie gérs jimforelser mellan olika populationer, vilket innebir att skillnaden mellan
medelvirden i de olika populationerna studeras. Populationerna som jamfors utgors av de

olika demografiska grupperna, kon, dlder samt utbildningsniva.

Det mest grundliggande begreppet inom hypotesprévning dr hypotesen. Denna definieras
som ett antagande om en population eller, som i vart fall, om férhéllandet mellan tva eller
fler populationer. Vid all hypotesprévning formuleras en nollhypotes, H, som
representerar ingen effekt eller ingen skillnad. Mothypotesen, H,, antar att det férekommer
en effekt eller skillnad (Sheskin, 2004). Hypotesprévningen leder till att nollhypotesen
antingen accepteras eller forkastas. Om nollhypotesen accepteras innebir det att det inte
gar att statistiskt sdkerstilla att det finns en skillnad mellan de tva populationerna.
Stickprovet ger saledes inte tillrickligt st6d f&r mothypotesen Om nollhypotesen kan
forkastas innebir det att stickprovet ger stdd fér mothypotesen (Korner & Wahlgren,
2000). Ju storre skillnad det dr mellan medelvirden i1 tva grupper, desto mindre ir
sannolikheten att skillnaden beror pa slumpen (Sheskin, 2004).

Grinsen for att forkasta en nollhypotes bestims genom signifikansnivan, «, som beskrivs
som risken att forkasta nollhypotesen nar den dr sann. Det dr omdijligt att helt eliminera denna
risk. I praktiken anvinds nistan alltid signifikansnivin 5 %, om det inte finns starka skil for
annat (Kérner & Wahlgren, 2000). Enligt Sheskin (2004) ir skillnaden statistisk signifikant
om det inte féreligger mer dn 5 procents sannolikhet att skillnaden beror pd slumpen.

Numera anges ofta ingen signifikansniva utan istillet beriknas nollhypotesens p-virde
(sanolikhetsvirde). Ett litet sannolikhetsvirde innebir att nollhypotesen kan férkastas och
ju mindre sannolikhetsvirde dr, desto storre dr stddet f6r mothypotesen. Om p-virdet édr
mindre dn 0,1 % foreligger trestjarnig signifikans och det finns siledes mycket strakt stod
f6r mothypotesen. Om p-virdet dr mindre 4n 1 % (men stérre 4n 0,1 %) innebir det
tvastjarnig signifikans, vilket ocksa dr ett strakt stéd f6r mothypotesen. Ett p-virde som ir
mindre 4n 5 % (men storre dn 1 %) innebdr enstjirnig signifikans. Ett p-virde som ir
storre dn 5 % markerar att det inte finns statistisk signifikans och dé skall nollhypotesen
accepteras (Korner & Wahlgren, 2000).
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Metoder och testfunktioner

For att prova nollhypotesen anvinds en testfunktion som viljs utifrin de férutsittningar
som foreligger. Att vilja ritt test for att jaimfora forsoksdata kan vara svart. Det finns tva
olika typer av metoder att vilja mellan, parametriska samt icke-parametriska metoder.

Parametriska metoder

Parametriska tester baseras pa antagandet att insamlad data dr normalférdelad. Om man
med sdkerhet vet att data insamlats frin en normalférdelad population skall ett parametrisk
test viljas (Motulsky, 1995). Féljande antaganden skall vara uppfyllda vid anvindandet av
en parametrisk metod (Changing Minds, 2009):

* normalférdelning
® homogen varians
* intervallskala eller kvotskala
=  oberoende data
Vanligen anvinda parametriska tester dr t-test, ANOVA samt linjir och icke-linjdr

regression.

Icke-parametriska metoder

Parametriska metoder anvinds nir variabler inte dr normalfSrdelade samt nir
observationer dr pd ordinalskalenivd. Med ordinalskalenivAi menas att variabelns olika
virden kan rangordnas, men att inte gar att ange skillnader eller avstind mellan mitvirdena
(NE, 2009). Ett exempel ir enkitfrigor dir respondenterna viljer svarsalternativ pa en
skala fran Instimmer inte alls till Instimmer helt. Nackdelen med icke-parametriska metoder dr
att de har en ldgre styrka eller ldgre effektivitet 4n motsvarande parametriska metoder
(Korner & Wahlgren, 2000).

Exempel pa icke-parametriska tester dr Wilcoxons teckenrangtest, Mann-Whitneys test,
Kruskal-Wallis test samt Spearmans rangkorrelation.

Regressionsanalys - ordinal regression

SPSS Ordinal regression dr en metod som anvinds nir beroende och oberoende variabler
mitts efter en ordinalskala. Det dr en logistik modell som kan betraktas som en extension
av den generella linjira regressionsmodellen (Norusis, 2008). Den beroende variabeln i

analysen benimns responsvariabeln och den oberoende benimns forklarande variabel.

Modellen anvinder en sa kallad logit-funktion som beriknar log-oddset for att en hindelse
intriffar. Oddset att en hindelse intriffar dr sannolikheten att hindelsen intriffar dividerat
med sannolikheten att den inte intriffar. Logit-funktionen kan formuleras (Norusis, 2008)

( prob(event)

1- prob(event)) = Po + B1X1 + B Xo + o + BrXy
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Det dr kvantiteten pa vinster sida om tecknet som kallas logit. Koefficienterna pa hoger
sida uppskattas med hjilp av regressionsmodellen i SPSS. Med hjilp av dessa kan en
uppskattning géras om férhallandet mellan responsvariabeln och den férklarande variabeln.
Koefficienten som erhdlls i analysen dr siledes log-oddset for att en hindelse intriffar. En
hég koefficient indikerar en association med hogre virden. Den forklarande variabeln kan
delas upp 1 olika kategorier, exempelvis méin och kvinnor. Den positiv koefficient f6r min
innebir att det mer sannolikt £6r hégre virden pa responsvariabeln f6r min 4n kvinnor. En
negativ koefficient innebir att det dr sannolikt att mén har ligre virden pa responsvariabeln
an kvinnor. Den férklarande variabeln kan dven sittas till en kontinuerlig variabel. En
positiv koefficient innebir da att nir virdet pa den forklarande (oberoende) variabeln 6kar,
da 6kar sannolikheten for hogre virden pa responsvariabeln (beroende variabeln).

Signifikansnivan i regressionsanalysen anger om koefficienten kan antas vara skild fran noll.
Om det inte férekommer signifikans, det vill siga om signifikansnivain = 0,05, antas
koefficienten inte vara skild fran noll och det kan inte pavisas nagot samband mellan
variablerna (Norusis, 2008). Regressionsmodellen gbr antagandet att effekten av den
forklarande variabeln dr samma f6r vatje niva av responsvariabeln. Detta innebir att om
den forklarande variabeln dr alder, sa dr effekten pa responsvariabeln av en 10 ars 6kning i
alder samma oavsett om skillnaden dr mellan dldern 20 till 30 ar eller 50 till 60 ar. Detta ér
ett viktigt antagande som modellen testar genom det sa kallade Test of parallel lines (Norusis,
2008). Modellen testar ocksda hur mycket de forvintade frekvenserna skiljer sig fran
observerade frekvenser med y’-metoder. En vilpassande modell ir icke-signifikant i dessa
test (Norusis, 2008).

I analysen av enkitfrigorna utgdrs den férklarande variabeln av tva kategorier, de som
svarat lagt respektive hogt pa en specifik fraga. Svarsdata fran enkidterna for den
férklarande variabeln har darfér kodats om sa att kategori 1 utgdrs exempelvis av de ligre
virdena 1 eller 2 och kategori 2 dr de hégre virdena 3, 4 eller 5. Ar det sannolikt att
personer som svarat lagt pd denna friga dven svarat ligt pa en annan specifik friga och
finns det siledes ett samband? Responsvariabeln utgdrs av svarsdata frin en annan fraga
med ett antal olika svarsnivaer. Analysen kommer saledes att resultera i en uppskattning av
hur sannolikt det 4r med laga respektive hdga virden givet att personen angett ett lagt virde
pa forsta fragan, se resultat i tabell E.1. En positiv koefficient innebir att de som angett
liga virden pa forsta fragan, pa den forklarande variabeln, dr mer sannolika att ange hoga
virden pa responsvariabeln jimfért med dem som angett hdga virden pa forsta fraigan. En
negativ koefficient innebdr att de som angett liga virden pa den forklarande variabeln dr
mer sannolika att ange laga virden pé responsvariabeln.

Regressionsanalysen har dven utférts for att testa om det finns samband mellan
flygpassagerarnas svar och hur ofta de flyger, se resultat i tabell E.2. Den férklarande
variabeln utgérs av hur ofta flygresenirerna flyger och har satts till en kontinuerlig variabel.
Separata analyser utfdrs for hur ofta resendrerna flyger inrikes respektive utrikes.
Responsvariabeln utgors av svarsdata fran olika enkitfragor. En positiv koefficient innebir
att ju oftare resenirer flyger, desto storre dr sannolikheten att de anger ett hogt virde pa
frigan som utgér responsvariabel. Ett negativt virde pa koefficienten indikerar att
flygresendrer som flyger ofta har stérre sannolikhet att ange ligre virden pa fragan.
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Regressionsanalysen har valts att genomforas for ett antal fragor 1 enkiten dir det anses
vara sirskilt intressant att underséka sambandet. Det kan saledes férekomma samband
dven mellan andra friagor, men dessa beaktas inte i rapporten. Det utférdes dock fler
analyser 4n vad som redovisas i foljande resultat, da det i denna endast redogérs for fragor
dir samband kan pavisas.

Resultat

I tabell E.1 redovisas resultat av regressionsanalysen dir ett samband mellan frigor kan
pavisas. Den foérklarande (oberoende) variabeln ér i detta fall en specifik friga som indelats
i tva kategorier, personer som angett laga respektive héga virden som svar pd frigan.
Responsvariabeln (beroende variabeln) utgdrs av en andra friaga fér att undersdka om det
finns ett samband mellan hur personerna svarat pd de bada fragorna.

Kategorin som utgdrs av ldga virden anges som 1, de hoga virdena anges som 2. De
uppskattade koefficienterna avser endast kategori 1, medan kategori 2 idr en
referenskategori. En positiv koefficient anger att kategori 1 associeras med hogre virden pa
responsvariabeln dn vad kategori 2 gor. En negativ koefficient anger att kategori 1
associeras med ldgre virden pd responsvariabeln dn vad kategori 2 gér. Ju hogre virde pa
koefficienten, desto storre dr sannolikheten for ett lagt respektive hogt virde pa
responsvariabeln, och desto starkare idr alltsa sambandet.

Tabell E.1. Resultat frAn regressionsanalys med SPSS Ordinal Regression gallande sambandet
mellan olika fragor.

Forklarande variabel (oberoende) | Respons- Koefficient Signifikans-
variabel for niva
Fraga Kategorier (beroende) | kategori 1
2a 1:De som svarat 1, 3h -1.930 0.000
2,3eller4
2 : De som svarat 5,
6, eller 7
2e 1:Desomsvarat 1, 2f -2.112 0.000
2eller3
2e 2 : De som svarat 4, 3f 0.812 0.000
2e 5,6eller7 4d -1.429 0.000
2e 5b -0.403 0.023
2e 6C 0.478 0.006
3b 1:Desomsvaratl 4a -2.344 0.000
3b eller 2 4d -2.474 0.000
2 : De som svarat 3,
3b 4 eller 5 5h -0.988 0.002
3b 6¢C 0.816 0.010
4b 1:Desom svarat 1, 6c -0.975 0.002
2,3eller4
2 : De som svarat 5,
6 eller7
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4d 1: De som svarat 1, 5b -0.934 0.000
2eller3

4d 2 : De som svarat 4, 6c 0.703 0.000
5,6eller7

Resultaten som redogdrs for i tabell E.1 visar att personer som tror att svensk luftfart dr
mal for terrorrister 1 stor eller mycket stor utstrickning (svarat 5, 6 eller 7 pa fraga 2a) ir
mer sannolika att instimma i pastiendet att risken for terrorattacker mot flygplatser har
gjort att jag reser mindre med flyg. Personer som angett liga virden, 1, 2, eller 3, pa friga
2e dr mer sannolika att ange ett lagt virde dven pa fraga 2f, 4d och 5b. Pa samma vis ér det
storre sannolikhet att de anger ett hogt virde pa fraga 3f samt 6c¢. Personer som angett laga
virden, 1 eller 2, pa friga 3b har storre sannolikhet att svara ldgt pd fraga 4a, 4d och 5h
samt hogt pa friga 6c¢. Laga virden pa fraga 4b dr associerade liaga virden pé friga 6c. Ett
lagt virde pa fraga 4d dr associerat med laga virden pa fraga 5b respektive hoga virden pa
fraga 6c¢.

I tabell E.2 redog6rs for regressionsanalysens resultat didr samband mellan fragor och hur
ofta respondenterna flyger inrikes respektive utrikes kan pavisas. Ju hogre virde pa
koefficienten, desto starkare ar sambandet.

Tabell E.2. Resultat fran regressionsanalys med SPSS Ordinal Regression gallande sambandet
mellan hur ofta resenarerna flyger samt hur de svarat pa fragor.

Forklarande variabel | Responsvariabel | Uppskattad | Signifikans-
(oberoende) (beroende) koefficient niva
Hur ofta 2d —flyg -0.146 0.023
passagerarna flyger 2e -0.126 0.044
inrikes (fraga 1b) 3b -0.165 0.011
4a -0.197 0.002
4c 0.195 0.003
4d -0.183 0.003
Hur ofta 3a 0.485 0.000
passagerarna flyger 4a -0.314 0.030
utrikes (fraga 1a) 4c 0.350 0.001
4d -0.223 0.032
6¢C 0.279 0.009

Resultatet i tabell E.2 visar att for resendrer som flyger inrikes ofta ir sannolikheten storre
att de anger ett ldgt virde pa fraga 2d-flyg, 2e, 3b, 4a samt 4c respektive ett hogt virde pa
fraga 4c. For resendrer som flyger frekvent utrikes dr sannolikheten storre att de anger liga
virden pa friga 4a och 4d, respektive hdga virden 4 fraga 3a, 4c och 6c.
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I foljande bilaga redovisas samtliga fragestillningarna som togs upp under intervjuerna. Alla

fragor stilldes inte till varje person som intervjuades.

Fragestallningar

Internationella och nationella regelverk for luftfartsskydd

Vilka internationell regelverk dr viktigast f6r utformning av security inom svensk
luftfart?

Har de internationella regelverkens betydelse dndrats de senaste aren?
Vad hinde med regelverken efter 9/11?

Vilka moijligheter finns for att inféra egna (lokala) regler och atgirder?
Blir handlingsutrymmet f6r nationella luftfartsmyndigheter allt mindre?

Finns det skillnader ndr det giller praktisering av regler och bestimmelser mellan
linder och mellan flygplatser i Sverige?

Det har pratats om att vitskeférbudet méjligen kommer att avvecklas. Kan du sidga
ndgot om detta? Vad dr motivet till detta?

Kommer det att ske nagra forindringar i regelverken under kommande ar?

Fysiska kannetecken vid flygplatsen

I vilken grad méjliggor krav pa ppenhet och tillgianglighet till butiker och funktioner
genomférandet av sikerhetsatgirder pé flygplatsen?

Har man undersékt méjligheten att flytta sdkerhetskontroller till Gate, vilket gjorts pa
andra flygplatser? Vad finns det for fordelar/nackdelar med detta?

Securitysatgarder

Det har varit en del diskussion om kroppsscanners. Ar detta nigot som 6vervigs pa
Malmé Airport? Ar det en dtgird som dr mojlig i framtiden?

Ar kroppsscanners en dtgird som Malmé Airport sjilva dverviger eller ir det frimst
baserat pd information fran andra linder med stérre terrorerfarenhet eller frain
internationella organisationer som ICAO/EU?

Blir flygplatsen dlagda bestdimda tekniska och organisatoriska l6sningar genom
internationella och nationella regelverk?

Ar sikerhetsitgirder nigot man ser pa med vilvilja inom Malmé Airport/svenska
flygplatser/flygbolag eller ir det ett omridde som minga menar ar
overdrivet/irrelevant?

Utfoérs en mer grundlig sdkerhetskontroll av vissa utvalda grupper (beroende pa
nationalitet, destination osv.)? Om svaret dr nej, dr det nagot som kan bli aktuellt i
framtiden?
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Anser du att det ér rationellt att ha stringa sikerhetskontroller inom flyget men inte
inom andra transportslag som till exempel tagtrafik och firjetrafik?

Hotniva inom sektorn

Ar sikerhetsatgirder anpassade efter hotnivan?

Kan man siga att securitypolicyn ér riskbaserad? Om inte, borde sikerhetspolicyn i
storre grad vara riskbaserad?

Kinns hoten ”verkliga” pd Malmo Airport/svenska flygplaser? Gor man nigot for att
Oka 7dgandeskapet” f6r hoten?

Ar det rationellt att 6ka omfattningen av securityitgirder inom svensk luftfart
generellt?

Finns det atgirder i ”beredskap” om hotnivan hojs?

Sektorns tradition av securityatgarder

Paverkar sektorns historia och/eller enstaka hiandelser utformningen och satsningen pa
securityatgirder?

Hur stark fokus anser du att luftfarten generellt har haft pa securityatgirder?

I vilken grad ir terrorhot nagot man “egentligen” ir angeligna om — och hur mycket
av det som gors dr bara implementering av regelverk?

Hur bedémer och arbetar Malmo Airport/Transpottstyrelsen med safety kontra
security?

Ar det skilda enheter/sektioner som arbetar med security och safety? Nir infordes
denna dtskillnad i sa fall? Finns det f6rdelar och nackdelar med detta?

Betydelse av samverkan mellan olika aktorer inom sektorn

Ar det manga olika aktérer som maste samordna aktiviteter och atgirder nir det giller
security pa Malmé Airport? Finns det nagra speciella utmaningar med detta?

Pa Malmé Airport dr det Securitas som har uppdraget att driva sdkerhetskontrollen
och pé andra flygplatser bland annat i Norge 4dr det G4S. Vad ir bakgrunden till att
Securitas valdes och hur fungerar samarbetet mellan Malmé Airport och féretaget?

Hur 4r forhillandet mellan flygplatserna/flygbolagen och Transportstyrelsen? Upplevs
det som att ni blir dlagda onddiga kostnader £6r security?

I Norge har det inférts en securityavgift for passagerare, finns det en motsvarande
avgift Sverige? Om ja, dr den samma pa alla flygplatser och lika f6r alla passagerare?

Finns det konflikter mellan flygplatserna/flygbolagen och Transportstyrelsen nir det
giller implementering av security, kostnadsférdelning osv.?

Avslutning

Vilken eller vilka dr de viktigaste faktorerna som ligger bakom inrittningen av
securitydtgirder inom luftfart i dag?

Anser du att det finns nagot som kan goras for att securityarbetet att fungera bittre pa
flygplatsernar

Hur stort fokus riktas mot krisberedskap inom myndigheten/flygplatsen/flygbolaget?

Anser du att flygbolaget/ flygplatsen/Transportstyrelsen har kapacitet att hantera en
storre olyckhindelse eller ett terrorangrepp inom luftfarten?

Hur tror du att security inom luftfart kommer se ut om 15-20 ar?
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Nedan presenteras enkiten som delades ut till flygpassagerare pa Malmé Airport. Fragorna
har numrerats i efterhand sisom de redogérs for i rapporten.
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Undersdkning rérande flygsakerhet .
o LUNDS
1. Fragor om antal resor med flyg UNIVERSITET
a) Hur ofta reser du utomlands med flyg? b) Hur ofta reser du inrikes med flyg?
[] Mindre &n 1 gang per ar [] Mindre an 1 gang per ar
[ ] 1-4 ganger per ar [ 11-4 ganger per ar
[]5-10 ganger per ar [ ]5-10 ganger per ar
[ ] 1-5 ganger per ménad [ ]1-5 génger per manad
[]5-10 ganger per manad [ ]5-10 ganger per méanad
[ ] Mer &n 10 ganger per manad [ ] Mer &n 10 ganger per manad
2. Fragor om terrorhot | mycket stor
Inte alls utstréckning

1 2 3 4 5 6 7
| vilken utstrackning tror du att svenskt flyg armal forterrorister? ... [ Il | Wl I Il I |

| vilken utstrackning tror du att svenska jarnvagstransporter ar mal

0T ARITOTISIEIT .o i
i vilken utstrackning tror du svenska farjetransporter ar mal
O tITOTISIOr? e LI

Hur bedémer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel:

Inte al!s Myckgt
sa1rmo||+2<t s 4 s 6sannToIlkt
BUSS ..o | |
T&G. oo, 1010101

Tunnelbana.......... 11010010
Sparvagn .......... 0110
FIVG oo 1000010
F&Ma. oo 11100010

Inte alls Mycket
sannolikt sannolikt
Om nagon skulle férsoka att genomfora en terrorhandling
riktad mot passagerarflyg i Sverige, hur sannolikt tror du 1 2 3 4 5 6 7
det ar att de skulle bli upptackta i sakerhetskontrollernapa | |l 1L W I I I |
flygplatserna?

| mycket stor
Inte alls utstrackning
[ vilken utstrackning anser du att de atgéarder som vidtagits
for att forhindra terrorattacker i Sverige (oavsett typ av 1 2 3 4 5 6 7
transportmedel) ar tillréckliga for att forhindra sadana (Ui

attacker?
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3. Synpunkter och attityder rérande sakerhetsatgérder och kontroll av
passagerare

Vi har formulerat nagra pastaenden rérande sakerhetsatgérder och kontroll av passagerare som
vivill att du skall ta stallning till. Ange med ett kryss i en ruta till vilken grad du haller med om
pastaendena.

Instammer Insi@mmer
inte alls helt
1 2 4 35

Jag kénner till sakerhetsreglerna som géller for flygpassagerare ... ... . |:| |:| |:||:| |:|
Jag tycker att sékerhetsreglerna pa flygplatser ar férnuftiga/logiska ...................... |:| |:| |:||:| |:|
Genom internationella avtal blir vi tvingade till manga atgarder mot terrorism som
viinte behover i SVerige. ......o..coooooovrvrvecececeesececeeieeeereeseeneeeeeeeee. L[]
Jag kénner mig tryggare nar det & manga vakter pa flygplatsen. ....................... |:| |:| |:||:| |:|
Jag kanner mig tryggare nar det finns kamsradvervakning pa flygplatsen........... [ J[_JL_J1[]
Manga av atgarderna mot terrarattacker ar bara symboliska...._....... ... .. |:| |:| |:||:| |:|
Séakerhetskontrollerna pa flygplatser har gjort att jag reser mindre med flyg............ |:| |:| |:||:| |:|
Risken fér terrorattacker mot flyg har gjort att jag reser mindre med flyg ... [_J[_J[_1[ 1]
Jag litar pé att Luftfartsverket har tillrécklig katastrofberedskap for
att hantera ett eventuellt terrorangrepp .........ocoveeeeeocee e Dl:ll:”:”:l
For att hindra terrorangrepp ar det battre att satsa pa underratt=|severksamhet och
polisiara metoder &n att forsska skydda transportmedel och terminaler-.. - 10000

4. Uppfattningar och erfarenheter av kontroll/6vervakning inom flyget
| mycket stor
Inte alls utstréckning
1 2 3 4 5 6 7
I vilken utstrackning tror du "vatskeforbudet” har reducerat risken for
LRITOTAEACKET? ..o e e i

| vilken utstrackning upplever du sakerhetskontrollen som obehaglig?{ || I Il Il H |l
| vilken utstrackning kanner du dig stressad av sakerhetskontrollen? [ || I Il |l H |l
I vilken utstrackning gor sakerhetskontrollen att du kannerdigirygg? [ [ If I 1 1| I}
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5. Fragor om sékerhetskontroll

Det kommer hela tiden nya metoder for battre kontroll av passagerare, speciellt inom flyget. Pa
en del flygplatser | utlandet anvénder man sa kallade kropps-scanners som kan “se” genom
klader och upptécka olovliga foremal.

Vivill garna veta din uppfattning om sadana atgérder och ber dig till stéllning till foljande
pastaenden.

InstAmmer Instammer
inte alls helt
1 2 3 4 5
Jag tycker det ar nedvarderande att bli fysiskt kroppsvisiterad av sakerhetspersonal . [ [ [ ] ][]
Jag tycker att kropps-scanning ar en fornuftig sakerhetsatgard for fiygpassagerare.... [ [ [ ] [ ][]

Jeg foredrar att bli manuellt undersokt framfor att bli undersokt i en kropps-scanner .. I:l I:l I:l |:| |:|

Jeg tycker det ar nedvarderande att bli genomsékt av en kropps-scanner. ... [_J[_ ][] [ ][]
Jag tycker att det ar problematiskt om man maste lamna fingeravtryck da man flyger I:l I:l I:l |:| |:|

Jag tycker att 6gon/iris-kontroll &r ett ingrepp I mitt privatliv...... ... . 0000 L

Det bor vara stréngare restriktioner pa vad folk kan kopa efter att ha gatt lgenom

sékerhetskontrollen... |:||:||:| |:||:|

Det ar fornuftigt att men har stranga sakﬁrhe skontroller inom flyget, men inte har det

Inom tagtrafiken. ..o, 0000 I

Det ar fornuftigt att men har stranga sakﬁrhe skontroller inom flyget, men inte har det

inom farjstrafiken. ........................ e e, |:||:||:| |:||:|

De stranga sakerhe skontrollema inom flyge Ieder |II att terroristerna valjer att

angripa andra mal... I:”:”:l |:||:|

6. Fragor om den personliga integriteten

Instdmmer Instammer
inte alls helt
Jeg litar pa att myndighetema har goda rutiner fér ett hindra att personlig information 1

2 3 4 5
kommer p& avvagar. .. |:||:||:| |:||:|

Jag litar pa att ﬂygbolagen har godc rutiner for att hlndra att personllg

information kommer pa avvagar ... |:||:||:| |:||:|
Sakerhetskontrollerna pa ﬂygplatser kan hota den personhga mtegrlteten. |:||:||:| |:||:|
| praktiken hotar sakerhetskontrollerna pa flygplatserna séallan den personliga

IMEGIIEIEN ... ettt |:||:||:| |:||:|
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7. Slutligen ber vi om nagra upplysningar roérande dig sjalv:

a) Ar du man eller kvinna?

[ ] Man [] Kvinna
b) Hur gammal &r du? [ ] Ja

c) Vilken &r din hogsta utbildningsniva?

[ ] Grundskola [ ] Hégskola/universitet 1-4 &r
[ ] Gymnasium [ ] Hogskola/universitet éver 4 &r

e) Vivill ocksa garna ha din uppfattning om risken for vanliga olyckor i transportsektorn — alltsa inte
terrorattacker. Hur stor bedémer du att risken &r for att raka ut for en olycka nar du reser med (som):

Mycket liten Mycket

risk stor risk Inte

1 2 3 4 5 6 7 aktuellt
BUSS ... CIC 030 ]
TAG. e | | | ]
Tunnelbana...... || []
Sparvagn ......... 110100 []
FIYG oo C1 101 ]
Farja.............. C 0 I:l
Bil oo OO0 O ]
VcT— 00 O []
Cykel..oo . 10101 ]
Fotgangare ..... || ]

Tack for hjalpen!
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