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Sammanfattning

Under det nya millenniets forsta ar har ett flertal stora och mycket uppmirksammade terrordad
skakat virlden och aktualiserat risken for terrorangrepp. Det har visat sig att transportnav och
allminna kommunikationer, som fyller en viktig samhillsfunktion och dir mycket minniskor
vistas, ar attraktiva terroristmal. Man uppskattar till exempel att det mellan 1995 och 2005 skedde
over 250 terroristattacker virlden 6ver mot rilsburna transportmedel. Dessa attacker — med
uppmirksammade hindelser som tigbomberna 1 Madrid 2004 och bombningarna mot tig pa vig
mot Lahore i indiska Delhi 2007 i fronten — verkar dock inte ha fatt samma omvilvande effekt pa
sikerhetsarbetet inom tagtrafiken som till exempel attackerna 1 USA den 11:e september 2001 har
fatt pa flygtrafiken.

Detta examensarbete knyter an till projektet Coping with the new risks: Understanding, Organization and
Economies som ingar i Norges forskningsrads program Risiko og sikkerbet I transport (RISIT).
Huvudsyftet med projektet dr att 6ka forstaelsen for hur ’nya” risker — i synnerhet terrorism —
uppfattas och hanteras i transportsektorn. Examensarbetet knyter an till tva delar av det ovan-
nimnda projektet. Den ena delen syftar till att underséka tagpassagerares perception av risk for
terrorangrepp och instillning till sikerhetsatgirder. Den andra syftar till att undersoka aktorers
uppfattningar och virderingar samt institutionella och organisatoriska faktorer 1 sikerhetsarbetet
inom tagsektorn. Det gors dven, 1 detta examensarbete, en jaimforelse mellan resenirers och
aktorers uppfattningar och instillningar, samt en undersokning med avseende pa demografiska

aspekter.

En enkitundersokning diar 476 tdgresendrer i Skane deltog och en intervjuserie med
representanter fran ett antal betydelsefulla aktérer inom jirnvigssektorn i Sverige utgér den

huvudsakliga datainsamlingen 1 arbetet.

Studien tyder pa att:

e tigresenirerna inte upplever nagot reellt hot fran terrorism mot tagtrafiken.

e tigresenirer bedomer sannolikheten att drabbas av ett terrorangrepp vid tagresor lagre dn
sannolikheten vid resor med flyg, tunnelbana eller firja.

e resenirerna hyser en skepsis infor ytterligare sikerhetskontroller. De dr dock till synes
relativt positiva till vaktndrvaro pd stationer, vissa automatiska system och kamera-
overvakning.

e risken foOr terrorattentat, i alla fall pa kort sikt, inte dr ndgot som oroar aktérerna inom
jarnvigssektorn 1 storre utstrickning.

e aktorerna inom jirnvigssektorn anser att det vore rationellt att 6ka mingden sikerhets-
atgirder med avseende pa antagonistiska hot inom tagtrafiken. Dock ir vardags-
brottsligheten det frimsta motivet till detta, inte risken for terrorangrepp.
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lagstiftning, regelverk och riktlinjer inte i nagon stor utstrickning styr securityarbetet
inom jarnvigsbranschen idag. Aktorernas uppfattning om allminhetens riskperception
paverkar deras agerande 1 viss utstrickning, och det gor aven deras egen riskperception.
det inte finns nagra stora skillnader mellan resenirernas och aktorernas perception av
terrorrisken.

det inte finns nagra direkta motsittningar i installningen till sikerhetsatgidrder mellan
resendrerna och aktorerna. Man kan dock ur undersékningarna ana att aktorerna i sitt
arbete med att 6ka sidkerhetsnivan inom tagtrafiken boér undvika regelritta kontroller av
passagerare och baggage, av eventuellt tidskrivande och integritetskrinkande natur, om
man vill hilla resenirerna néjda.

kvinnor upplever risker for terrorangrepp som storre dn vad min gor. Resultaten tyder
ocksa pa att kvinnor overlag dr mer positiva till sikerhetsatgirder.

inga signifikanta genomgadende skillnader finns i hur hégutbildade kontra ligutbildade
upplever och bedomer risk for terrorangrepp, och inte heller i deras instillning till
sakerhetsatgarder.

inga genomgaende signifikanta samband finns mellan alder och hur man upplever risken
for terrorangrepp, och inte heller vilken instillning man har till sikerhetsatgirder. Dock
antyder resultaten att resendrer under 20 ar och 6ver 50 ar i hogre grad dn resterande
kinner sig trygga nir det finns vakter nirvarande, och att resendrer 6ver 30 kinner sig
trygga vid kameradvervakning i stérre utstrickning 4n de yngre resenirerna.

resefrekvens inte, 1 ndgon betydande grad, paverkar uppfattningen av risk for
terrorattentat eller instillningen till sakerhetsatgirder.

uppfattningen av risken foér terrorangrepp gar hand 1 hand med uppfattningen av risker
tor vardagliga olyckor i transportsektorn. Resultat tyder ocksa pa att de med hogre
olycksriskuppfattning dven dr mer positiva till sikerhetskontroller inom tagtrafiken.
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Summary

During the first few years of the new millennium, several high-profile terrorist attacks have
shaken the world and raised awareness of the risks associated with terrorism. It appears that
public transport systems, which play an important role in modern society, are attractive terrorist
targets. It is estimated, for example, that between 1995 and 2005 there were over 250 terrorist
attacks worldwide aimed at rail-based transport systems. These attacks - including high-profile
events such as the train bombs in Madrid 2004 and Delhi - do not seem to have had the same
impact on railway security as the attacks in the United States on September 11, 2001 has had on

aviation security.

This master thesis is a part of the research project Coping with the new risks: Understanding,
Onganization and Economics, which in turn is a part of the program Risk and safety in the transport sector
(RISIT), led by The Research Council of Norway. The main objective of that project is to
increase the understanding of how "new" risks - especially terrorism — is perceived and managed
within the transport sector. This master thesis relates to two parts of the above-mentioned
project. The first part seeks to examine the train passengers’ risk perception of terrorist attacks
and their attitude towards security measures. The second part aims to examine the views of
organizations within the Swedish Railway system, in regard to the risk of terrorist attacks, their
attitude towards security measures and what motivates their security efforts. A comparison is
then made between the views of the public and those of the involved organizations. In addition
to that, some demographic aspects of risk perception within the respondent population are

examined.

The primary means of collecting data were a survey with 476 participating train passengers in
Skane (Sweden), and a series of interviews with representatives from key organizations within the

Swedish Railway system.
This study indicates that:

e train passengers do not perceive terrorism as a significant threat to the Swedish railway
system

e train passengers estimate the probability of being afflicted by a terrorist attack while
travelling by train as lower than when travelling by airplane, subway or ferry.

e train passengers are skeptical towards further security controls, but relatively positive
towards an increased presence of security personnel and surveillance.

e the organizations are not particularly concerned with the risk of terrorist attacks.

e the organizations find it rational to increase the amount of security measures. However
the main motive for this is to reduce the everyday crimes, not to reduce the risk of
terrorist attacks.
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legislation and guidelines regulate the security efforts made within the Swedish railway
sector only to a small extend today. The organizations’ views of the public opinion have
some effect on the security measures, as well as their own risk perception.

there is no major difference between the risk perception of the passengers and that of the
organizations.

there are no direct contradictions in the attitudes towards security measures between the
passengers and the organizations. However, it is concluded from the study that the
organizations should avoid extensive security checks that are time consuming and a
potential threat to privacy, if they intend to keep the passengers satisfied.

female respondents perceive the risk of terror attacks as higher than male respondents.
Females were also more positive towards security measures.

with respect to level of education, no significant differences were found regarding risk
perception nor attitude towards security measures.

with respect to age, no general significant differences were found regarding risk
perception nor attitude towards security measures. The results imply, however, that
passengers younger than 20 years and older than 50 years to a larger degree feel safe with
security personnel present at the stations. Passengers older than 30 years did to a further
extent feel safe with video surveillance at the train stations, than the younger respondents.
the respondents’ travel frequency do not, to any significant degree, effect the risk
perception of terrorist attacks, nor the attitudes towards security measures.

the perceived risk of terrorism is closely related to the general risk perception of everyday
accidents in the transport sector. The results also indicate that those with a higher
perception of accidents were more positive towards security checks in the railway system.
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1. Inledning

I detta avsnitt presenteras bakgrund, syfte, avgransningar och begrinsningar, fragestillningar samt

metod och metodik for detta arbete.

1.1 Bakgrund

Detta examensarbete dr gjort inom Riskhanteringsprogrammet pa Lunds Tekniska Hogskola. Det
knyter an till projektet Coping with the new risks: Understanding, Organization and Economics som ingar 1
Norges forskningsrads program Risiko og sikkerbet I transport (RISIT). Detta projekt ir ett
samarbete mellan Norges Transportekonomiska institut, Oslo universitet (TIK) och Lunds
universitet (LUCRAM). Huvudsyftet med projektet dr att 6ka forstaelsen f6r hur “nya” risker — i
synnerhet terrorism — uppfattas och hanteras i transportsektorn.

Nationalencyklopedin (Nationalencyklopedin', 2009) definierar terrorism som: Valdshandlingar
eller sabotage som dr politiskt betingade och syftar till att paverka samhillet eller ett lands politik, ntan hansyn till
om oskyldiga drabbas. Det har intriffat flera mycket uppmarksammade terrorattacker under de
senaste dren, men terrorism dr egentligen inget nytt fenomen. Redan ar 1605 foérsokte
engelsmannen Guy Fawkes springa det engelska parlamentet i luften i syfte att paverka det
radande politiska styret. Under modern tid har flera organisationer som IRA, ETA, PKK och Al
Qaida drivit agendor med hjilp av terrormetoder. (Nationalencyklopedin', 2009)

Mellan 1995 och 2005 skedde 6ver 250 terroristattacker virlden 6ver mot rilsburna transport-
medel. Dessa resulterade i 6ver 900 déda och mer dn 6000 skadade (Greiper & Sauter, 2006). I
Indiska Delhi exploderade tva resviskor fyllda med springimnen ombord pa ett tag mot Lahore i
februari 2007. 66 personer omkom och ytterligare 13 skadades. Den 7 juli 2005 genomférde fyra
sjalvmordsbombare en koordinerad attack mot tre tunnelbanetig och en dubbeldickarbuss i
London, med 39 dédsfall och 660 skadade som f6ljd. I Madrid omkom 191 minniskor och fler
in 1800 skadades da tio bomber detonerade ombord pé olika pendeltag i mars 2004. Det har
visat sig att transportnav och allminna kommunikationer, som fyller en viktig samhillsfunktion
och dir mycket manniskor vistas, dr attraktiva terroristmal. (Wilson et al, 2007)




Attraktiviteten beror pa att det i dessa sammanhang finns potential att skapa stora skador och
sprida mycket oro i samhallet; genom att minniskor paverkas i sin vardag far en attack ett stort
genomslag. Den inneboende dppenheten i transportsystemen gér dem dessutom svarovervakade
och lattillgdngliga for personer med ont uppsit. Loukaitiu-Sideris et al (2006) menar att
transportsystem har fatt ta emot en 6kande andel av alla terrorattacker, fran att ha varit malet for
omkring 20 procent av attackerna ar 1920, till 40 procent 1998, samtidigt som ddédligheten har
okat. Man berittar om en studie av 900 attacker mot marktransportsystem dir 67 procent av
attackerna hade for avsikt att doda (i motsats till de som var menade att skapa avbrott eller
storningar 1 trafiken). 37 procent av attackerna resulterade i dodsfall, och av dessa omkom mer dn
en person 1 75 procent av fallen. 23 procent av terrorattackerna med dédlig utgang skérdade fler
an tio liv.

Inom flygindustrin har risken f6r terrorangrepp linge tagits pa storsta allvar, och sedan attackerna
mot World Trade Center och Pentagon den 11:e september 2001 dr det fa som ifrdgasitter att
bagagescanning, metalldetektorer och liknande ar motiverade sakerhetsatgarder. De amerikanska
myndigheterna har sedan 11:e september 2001 spenderat omkring 20 miljarder dollar pa sikerhet
inom flygsektorn. Men inom jirnvagstrafiken dr sikerhetsatgirderna ofta betydligt moderatare,
trots hiandelser som attackerna i Madrid. For hela den amerikanska marktransportsektorn (vigar
och jirnvigar) har investeringarna uppgatt till 400 miljoner dollar (Greiper & Sauter, 2000).
Wilson et al (2007) lyfter fram de praktiska skillnaderna i inféranden av sakerhetsitgirder mellan
flygtrafik och marktransporter. De menar att det dr en 6verkomligare uppgift att sikra nigra
hundra flygplatser dn det dr att sidkra alla tusentals jarnvigsstationer och mil av rils med broar,
kopplingar och andra kinsliga komponenter i systemet.

Aven i Sverige har jirnvigen fatt relativt lite uppmirksamhet i terrorsammanhang. P4 uppdrag av
regeringen gjorde Justitiedepartementet en utredning efter 11:e september 2001 (SOU, 2003:32).
Utredningen var en kartliggning av svenska myndigheters och offentliga organs samlade
beredskap och formaga att férhindra, bekimpa och 1 6vrigt hantera omfattande terroristattentat i
Sverige. Polis, Aklagare, Forsvarsmakten, Kustbevakningen, Tullverket, Luftfartsverket,
Riddningsverket med manga fler granskades i utredningen, men Banverket eller andra
myndigheter med kopplingar till jirnvagen férekom inte.

1.2 Syfte

Examensarbetet knyter an till tvd delar av det ovannimnda projektet Coping with new risks:
Understanding, Organization and Economics. Den ena delen syftar till att underséka tigpassagerares
perception av risk for terrorangrepp och instillning till sikerhetsatgirder. Den andra syftar till att
undersOka aktorers uppfattningar och virderingar samt institutionella och organisatoriska
faktorer i sikerhetsarbetet inom tdgsektorn. Det dmnas dven, i detta examensarbete, géras en
jamforelse mellan resendrers och aktérers uppfattningar och instillningar, och en undersékning

med avseende pa demografiska aspekter.




1.3 Avgransningar och begransningar

Det 6vergripande forskningsprojektet amnar behandla transportslagen bit, flyg, tunnelbana och
tag. Detta examensarbete avgrinsas till att huvudsakligen behandla tigtrafik. Examensarbetet
avgransas dven till att huvudsakligen behandla persontrafik.

Examensarbeten gjorda av tva forfattare inom Riskhanteringsprogrammet dr begrinsade till
maximalt 30000 ord. Rapporten ir skriven utifrin att ldsaren antas ha grundliggande kunskaper
om begrepp och teorier inom riskhantering och statistik, motsvarande en medstudent pa
Riskhanteringsprogrammet.

Resultaten fran den enkitundersokning och intervjustudie som genomférs i detta arbete ska vara
jimforbara med resultat fran Norge i det 6vergripande forskningsprojektet. Ddrav maste enkiter
och intervjufragor utformas si att de i stor utstrickning stimmer Overrens med de norska
térlagor som finns.

I brist pa limpliga svenska motsvarigheter anvinds begreppen security och safety i denna
rapport som om de vore svenska ord. Med security avses skydd mot antagonistiska hot eller
sikerhet med avseende pd antagonistiska hot, medan safety i dessa sammanhang som regel
innebir trafiksikerhet eller sikerhet med avseende pa olyckshindelser.

1.4 Fragestallningar

Malet med arbetet konkretiseras i att besvara foljande fragestillningar:

e Hur ser man pa riskbilden frin terrorism inom tagtrafiken?

Resenirerna: Hur upplevs risken for terrorangrepp?
Hur stiller de sig till nya/yttetligare sikerhetsatgirder?
Finns det demografiska skillnader 1 upplevelse och instillning?

Aktorerna: Hur upplevs risken for terrorangrepp?
Hur stiller de sig till nya/yttetligare sikerhetsatgirder?

Vad styr securityarbetet och deras beslut om sikerhetsatgirder?

e TFinns det skillnader mellan resenirernas och aktorernas upplevelse av hoten och
installning till sikerhetsatgirder?




1.5 Metod och Metodik

Arbetet delades upp 1 olika moment. En litteraturstudie utférdes, vilken beskrivs nedan. For att
skapa ett dataunderlag gjordes sedan en enkitstudie av tigresenirer och en intervjustudie av olika
aktorer inom tagtrafiken, dven dessa beskrivs nedan. Nir ett dataunderlag erhallits sa behandlades
och underséktes detta f6r att 4stadkomma den analys som dr kdrnan i arbetet.

Att anvinda en enkitstudie och en intervjuserie som metodik fOr att besvara fragestillningarna
toll sig naturligt da data fran sadana studier behovdes till det 6vergripande forskningsprojektet for
jamforelse med norsk data. Att sidana studier skulle utforas var saledes ett kriterium foér arbetet.
Denna metodik var dock heller inget som ifragasattes dd den bedémdes limplig f6r dndamalet.
For att kunna ta hinsyn till ett tillrickligt stort urval av resenirer bedomdes nagon form av
enkitundersokning vara det enda gingbara alternativet ur en tidseffektivitetssynpunkt. Att
anvinda intervjuer for att underséka uppfattningen hos aktorer inom jarnvigssektorn bedémdes
ocksa limpligt da denna metodik gav mojlighet till en dialog och utvecklande av svar. Det
bedémdes ocksd genomforbart att intervjua det antal aktorer som var aktuellt.

1.5.1 Litteraturstudie

En litteraturstudie genomfordes i arbetet for att forsikra en god kunskapsgrund hos foérfattarna
och for att fa en kinsla for vilket arbete som tidigare gjorts pa omradet. Litteraturstudien
grundades pa en systematisk s6kning i ett urval av databaser, samt kompletterades med tidigare
kurslitteratur fran forfattarnas utbildning och av forfattarna tidigare kinda skrifter om relevanta

amnen.

1.5.2 Enkatstudie

Som en del i undersékningen av tdgresenirers perception av nya hot och instillning till
sikerhetsatgarder utférdes en enkitstudie. Enkiten var en Oversatt och smarre korrigerad variant
av en enkidt som tagits fram av Transportekonomiska institutet 1 Norge till forskningsprojektet.
Svarsalternativen i enkiten var i huvudsak i ordinal skala pa fem eller sju steg. Fragorna var 1
huvudsak utformade som pastienden. Respondenterna angav sina svar i en skala av typen
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“instammer inte alls” till ”instimmer helt”, “inte alls sannolikt” till “mycket sannolikt” etcetera.

Enkitens utformning visas 1 Bilaga A.

Enkidten delades ut till tigresenirer pa Malmé station, Helsingborgs station och pa tig som
firdades strickan Malm6 — Goteborg. Undersokningen utfordes 17/6, 18/6, 21/6 och 14/9
2009. Efter en kort muntlig introduktion gavs respondenterna en enkit, och en penna som de
sedan fick behalla. Enkiten himtades sedan upp av utdelaren nir respondenten fyllt i den.

Urvalet av respondenter var slumpmaissigt i den mening att alla resenirer som befann sig pa
aktuell plats tillfrigades av utdelarna om de kunde tinka sig att fylla i en enkit. I undersékningen
erholls 476 stycken ifyllda enkdter fran unika respondenter.




1.5.2.1 Statistisk metod

Vid hantering av data frin enkitstudien dr det i manga fall énskvirt att avgora huruvida
observerade skillnader dr statistiskt signifikanta. Till detta syfte krivs nagra former av statistiska
metoder for hypotesprévning. Fér mer teori kring hypotesprévning rekommenderas boken
Statistisk Dataanalys Korner & Wahlgren, 2000).

Enkiternas utformning, vilken till stor del avgjordes av Transportekonomiska institutet i Norge,
begransar vilka typer av analyser som kan utféras. Utifrin enkitens forutsittningar finns det i
stort tvd vagar att ga med den statistiska analysen, vilka presenteras nedan:

1. Anvinda parametriska metoder. For att kunna anvinda parametriska metoder maste
tva antaganden goras. For det forsta mdste man med hinvisning till centrala
grinsvirdessatsen och det stora antalet enkiter anta normalférdelning. For det andra
maste man anta och motivera att den skala som anvinds i enkiten har ekvidistanta
skalsteg. (Korner & Wahlgren, 2006)

2. Anvinda icke-parametriska metoder. Om man anser att svarsskalan ir strikt ordinal
och inte kan anses ha ekvidistanta skalsteg, sd dr man begrinsad till icke-parametriska
metoder. Man kan heller inte anvinda sig av summor, medelvirden och differenser, da
dessa ir intetsigande. (Koérner & Wahlgren, 20006)

I detta arbete f6ljs vig 2. Detta motiveras frimst med att det andra antagandet som krivs for att
anvinda parametriska metoder inte kan anses korrekt. Skalan i1 enkdten anses strikt ordinal och
respondenterna tros inte ha svarat efter uppfattningen att ”2” dr dubbelt si mycket/stort som
17, och sa vidare. Forfattarna tror att respondenterna i manga fall vill visa pa att man anser det
vara en skillnad och darfor sitter en hégre gradering pa ett svar utan hansyn till hur mycket hégre
man svarar relativt andra svar. Om en respondent till exempel satt gradering 1" pa “uppskattad
sannolikheten att bli drabbad av en terrorattack pa tig”, och sedan bedémer sannolikheten pa
tunnelbana hégre sa anses det troligt att hon kan sitta gradering ”2” dir, fOr att visa pa att hon
anser det vara en skillnad, utan att nédvandigtvis ligga nagon virdering i att sannolikheten skulle
vara dubbelt si stor. Att anta normalférdelade resultat med hanvisning till centrala
grinsvirdessatsen och antalet enkiter bedéms ocksa som ett tveksamt antagande.

Ett antal metoder for hypotesprévning anvinds. Nollhypotesen ar konsekvent att det inte finns
nagra skillnader mellan aktuella prov. 95-procentiga dubbelsidiga konfidensintervall anvinds
genomgiende 1 rapporten. Vid multipla jaimforelser korrigeras signifikansnivan for att undvika
massignifikansproblem, for nirmare forklaring av detta rekommenderas Nationalencyklopedin
(Nationalencyklopedin®, 2009).

For parvisa tester av beroende variabler, till exempel test av skillnader mellan svar pa tva fragor,
anvinds Wilcoxons rangsummetest. Mann-Whitneys rangsummetest dr i grunden samma test
som Wilcoxons men anvinds for tva oberoende variabler, till exempel test av skillnader mellan
min och kvinnors svar pa samma fraga (Korner & Wahlgren, 2006). For att testa om det finns




skillnader mellan flera oberoende variabler anvinds Kruskal-Wallis test. Fér mer teori kring
testerna rekommenderas boken S7atistisk dataanalys (IKorner & Wahlgren, 2000).

De boxplots som redovisas i denna rapport ska tolkas pa féljande sitt: boxens undre kant
representerar den 25:e percentilen, den grévre linjen 1 boxen visar medianen (50:e percentilen),
den Ovre kanten respresenterar den 75:e percentilen. De utstickande linjerna representerar
minimum respektive maximum, dir extremvirden har exkluderats. I figurerna representeras dock
extremvardena av “prickar” och ”stjarnor”. Extremvirden anses de virden vara som avviker med
mer 4n 1,5 ginger interkvartilvirdet fran 75:e percentilen (uppit) och 25:e percentilen (nedat).
Med interkvartilvirdet menas avstindet mellan 25:e och 75:e percentilen.

1.5.3 Intervjuserie

Som en del i arbetet utférdes intervjuer med olika aktérer inom tdgtrafiken i Sverige. De aktorer
dir representanter intervjuades var Banverket, Jernhusen, S] AB, Transportstyrelsen och
Skanetrafiken. Intervjuerna baserades pa en intervjuguide som tagits fram av Transport-
ckonomiska institutet i Norge till det 6vergripande projektet.

Intervjuerna utférdes antingen vid personliga moten eller via telefon. De spelades in med
diktafon, for att sedan kunna sammanfattas i text vid en genomlyssning. Denna sammanfattning
skickades sedan till den/de intervjuade, varpa de fick mojlighet att dterkomma med synpunkter.




2. Litteraturstudien

I detta kapitel redogors for den litteraturstudie som utforts. Resultat av denna litteraturstudie
presenteras ocksa 1 form av tre underkapitel: Riskbegreppet i samband med terrorism, Den
svenska jirnvigens organisation samt Riskperception. I dessa kapitel presenteras, for arbetet,
relevant teori och fakta som identifierats 1 litteraturstudien. Det kommer senare att aterknytas till
denna teori 1 analys av enkitstudien och intervjuserien samt i diskussionen. Detta gors for att

relatera denna rapports resultat till vedertagen teori.

Arbetet med litteraturstudien borjade med att ett antal relevanta sékord identifierades. Fyra
overgripande s6kord identifierades tillsammans med synonymer och kompletterande termer till
dessa, se Tabell 1.

Tabell 1. Overgripande sékord med kompletterande termer.

1. Risk management 2. Risk Perception 3. Terrorism 4. Public transport
Safety management Risk awareness Terror attack Travel

Risk analysis Understanding Terrorists Surface Transport
Security Comprehend Terror Commuters

Security measures Realize Terror Risk Trains

Decision making Coping Terrorism anxiety Railway

Decision analysis Anxiety Antagonistic risks

Antagonistic threats

Utifran de identifierade termerna diskuterades fyra soktermer fram, numrerade fran 1 till 4, f6r att

underlitta sokningar i databaser. Dessa soktermer bedémdes relevanta och representativa for

’7*”

onskad litteratur. SOktermerna presenteras i Tabell 2. Asterisk ("*”) innebar trunkering, det vill

sdga att asterisken ersitter en godtycklig fortsittning pa ordet.




Tabell 2. Anvanda s6ktermer.

1 2 3 4

Risk management Perception Terror*> Public transport
Safety management Antagonist* Train*

Security Railway*
Sokstrang: (Risk Sokstrang: Sokstréang: Sokstrang:
management OR Safety Perception (Terror* OR (Public transport
management OR antagonist®) OR train* OR
security) railway*)

De fyra sokstringarna anvindes sedan i olika kombinationer i sOkningar i utvalda databaser.
Databaserna som anviandes var Lunds Universitets ELIN, ISI Web of Knowledge,
Transguide.org, Engineering Village och Libris. Kombinationer av sékstringar och databas med
tillhérande antal triffar redovisas i Tabell 3. Varje triff dr inte unik; ett antal skrifter forekom 1 ett

flertal av databaserna.

Tabell 3. Antal traffar beroende pa soktermskombinationer i respektive databas.

Sokstrangar 1+3 ‘1+3+4 1+2+3+4 1+4 2+3 2+4 3+4 2+3+4 3
ELIN@Lund 7071 502 25 33318 614 6537 4506 78 -
Web of
4459 180 3 11613 1318 7321 6899 52 -

Knowledge
Transguide.org> - - - 59 - 17 - - 16
Enai .

f\glneerlng 4270 317 6 15024 278 4350 788 14 -
Village 2
Libris 1019 25 o 228 31 29 62 o -

*Sokningen gjordes inom kategorin ”jarnvag”.

Sokningar med 6ver 1000 triffar studerades inte fullstindigt, utan sokningarna forfinades. Vid
s6kningar med under 1000 triffar studerades alla titlar och en forsta gallring av skrifterna gjordes
baserad pa dessa. Efter denna forsta gallring studerades skrifternas abstract, och ytterligare en
sallning gjordes. Det som soktes var skrifter relaterade till securityarbete 1 jarnvdgsbranschen och
generellt securityarbete mot terrorism, den svenska jarnvigssektorns uppbyggnad, riskperception
1 allminhet och specifikt med avseende pa terrorism samt terrorism och dess historia. De skrifter
som efter dessa gallringar fortfarande bedémdes relevanta studerades nirmare. Databass6kningen
resulterade 1 42 stycken skrifter som studerades narmare, tillsammans med av forfattarna sedan
tidigare kind litteratur.




2.1 Riskbegreppet i samband med terrorism

Hotbilden fran terrorism stiller nya krav pa riskhantering inom jarnvigsbranschen och en god
forstaelse av problematiken dr nédvandig. Det kan vara limpligt att modifiera den klassiska synen
pa risk for detta syfte. Kaplan & Garrick (1981) foreslog en kvantitativ definition av risk som en
“triplet” av en hindelse, med en viss sannolikhet och en viss konsekvens. I samband med
terrorism viljer Wilson et al (2007) att modifiera definitionen av risk till en produkt av féljande
tre bestandsdelar:

e Hot (att det finns terrorister med uppsat, medel och kapacitet att utféra en attack).
e Sirbarhet (sannolikhet for skada, givet att en attack sker).

e Konsekvenser (storlek och typ pa skador givet en genomférd attack).

Nir man diskuterar atgirder mot terrorism hamnar fokus naturligt pa de senare tva
bestandsdelarna av Wilsons (et al) definition, dir det finns mdojligheter att paverka situationen for
den som fattar beslut inom jirnvigsbranschen. Att med atgirder paverka sjilva hotbilden ér
nagot som snarare ligger pa nationell politisk niva. Det dr dock bara med en kombination av
atgirder pa alla dessa plan som man pa sikt kan hantera riskerna som terrorismen ger upphov till.

2.2 Den svenska jarnvagens organisation

I detta avsnitt presenteras, for arbetet relevanta, aktérer som verkar inom jirnvigssektorn, samt

de lagar och regleringar som styr sikerhetsarbetet.

2.2.1 Aktorerna

I Sverige finns flera aktérer som tillsammans mojliggér och reglerar persontrafik med tag i
Sverige. Négra av de viktigaste dr Banverket, Transportstyrelsen, Jernhusen samt stora
tagoperatorer som till exempel S] AB och Veolia Transport. Figur 1 visar en schematisk skiss
over systemet.

Transportstyrelsen dr en central myndighet under regeringen som har ritt att meddela egna
foreskrifter. Dessa foreskrifter samlas i1 Transportstyrelsens forfattningssamling. Jarnvigs-
avdelningen inom Transportstyrelsen har som uppdrag att verkstilla den svenska transport-
politiken och sirskilt verka for en hog sikerhet i jarnvigs-, spar- och tunnelbanesystemet, samt
att verka for en effektiv jairnvigsmarknad med en sund konkurrens. (Transportstyrelsen, 2009)

Banverket ir ett statligt verk och ansvarar for jirnvagen i Sverige. De bistar riksdag och regering i
jarnvigsfragor, ansvarar for drift och forvaltning av statens sparanldggningar samt samordnar den
lokala, regionala och interregionala jarnvigstrafiken. (Banverket, 2009)

Jernhusen AB dr statligt dgt. De dger och har ansvaret for de flesta tdgstationerna. I deras
uppdrag ingar bland annat att se till att resenirers behov av trygghet, sikerhet och service
tillfredsstalls. (Jernhusen, 2009)




Det finns flera tagoperatorer 1 Sverige. S] AB ér den storsta. De, och andra operatorer pa lokal,
regional och nationell nivd sisom exempelvis Skanetrafiken, Veolia Transport, SL. och Svenska
Tagkompaniet AB, bedriver persontrafik med tdg pa Banverkets spar. (S], 2009)

EU-parlamentet EU-direktiv

Riksdagen Jarnvagslagen

Naringsdepartementet Jarnvagsforordningen

I
Féreskrifter for Foreskrifter for
Transportstyrelsen [Arnvigsforetagen infrastrukturférvaltaren
1 1 I
- Tagoperatirer "
Fastighetsdgare sJ, Skanetrafiken Infrastrukturforvaltare

Jernhusen Banverket

m.fl.

Tagtrafiken i Sverige

Figur 1. Schematisk bild av styrmedel och aktorer inom tagtrafiken i Sverige

2.2.2 Lagstiftning och regleringar

Tagtrafiken regleras i forfattning, ett antal av dessa forfattningar behandlar krav pa sidkerhet. Pa
den internationella nivan finns Europaparlamentets och ridets férordning (EG) nr 1371/2007 av
den 23 oktober 2007 om rittigheter och skyldigheter f6r tagresendrer. Dir (Kapitel VI - Artikel
20) faststills att jarnvigsforetag, infrastrukturforvaltare och stationsférvaltare i samrad med de
offentliga myndigheterna ska vidta limpliga sikerhetsatgirder inom sina respektive ansvars-
omraden, och anpassa dtgirderna till den sikerhetsniva som faststalls av dessa myndigheter. Detta
tor att sikerstilla resendrernas personliga sikerhet pa jarnvigsstationer och ombord pa tigen
samt for att hantera risker. Férordningen siger ocksa att aktOrerna ska samarbeta och utbyta
information.

I Sverige dr Jarnvigslagen (SFS 2004:519) den viktigaste lag som reglerar jirnvigen. Den
inkluderar jarnvigsinfrastruktur och jirnvigsfordon samt utférande och organisation av
jarnvigstrafik. Vad giller sikerhet sd stiller lagen krav pa att jairnvigsforetag och infrastruktur-
forvaltare ska ha ett si kallat sikerhetsstyrningssystem for verksamheten (2 Kap. 5 §). Ett
sikerhetsstyrningssystem sigs utgéra den organisation som inforts, och de foérfaranden som
faststillts fOr att trygga en siker verksamhet. Lagen sidger dven att det skall finnas sidana ovriga
sikerhetsbestimmelser som behovs for att trygea en siker verksamhet.
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Ytterligare bestimmelser om jarnvigsinfrastruktur och jirnvagsfordon samt om utférande och
organisation av jarnvigstrafik finns i Jarnvigsférordningen (SFS 2004:526). Dar anges bland
annat att Transportstyrelsen ska Overvaka jirnvigssystemets sikerhet, och att de fir meddela
foreskrifter vad giller inblandade verksamheters organisation, sikerhetsstyrningssystem,
sakerhetsrapporter, olycks- och tillbudsrapportering, beredskapsplaner med mera (2 Kap. 1 §).
Tva sadana foreskrifter som Transportstyrelsen (tidigare Jarnvigsstyrelsen) gett ut ar
Jdrnvdgsstyrelsens foreskrifter om sikerbetsstyrningssystem och dvriga sakerhetsbestimmelse for jarnvagsforetag
(JvSES 2007:1) samt dito for infrastrukturforvaltare (JvSFS 2007:2). Syftet med sakerhets-
styrningssystemet dr enligt dessa foreskrifter att de risker som verksamheten ger upphov till
hanteras pa ett betryggande sitt. Foreskrifterna anger dven att aktorerna i branschen ska samrada
med varandra for att sakerstilla att gemensamma risker hanteras pa ett betryggande sitt.

2.3 Riskperception

For att kunna diskutera kring de dmnen som behandlas i rapporten krivs ett visst teoretiskt

underlag, varfor detta kapitel presenterar en del relevant teori om riskperception.

Det finns skillnader mellan olika individer och grupper i samhallet i hur de uppfattar en hot- eller
risksituation. Denna riskperception paverkas bland annat av tidigare erfarenheter, livsvillkor och
mojligheten att paverka situationen. En risk som nigon ser som forsumbar kan vara oerhort
pafallande for nigon annan. Enander (2005) lyfter fram ett antal demografiska egenskaper som
har visat sig paverka riskperceptionen:

e Kin. Kvinnor tenderar att skatta hogre risk, uppge en ligre erfarenhet av olyckor och
kanna en storre oro infor risker an min. Kvinnorna tenderar ocksa att vara mer positivt
instillda till sdkerhetsatgarder och uppfattar samhillet 1 stort som mer sarbart.

o Alder. Intresset for risk- och sikerhetsfrigor verkar 6ka med aldern, tillsammans med
upplevelsen av egen sarbarhet. Mojligheten att paverka sin situation och agera 1 en
olyckssituation upplevs ofta som simre hos ildre, vilket paverkar riskperceptionen.

o Familjeforhallanden. Familjer tenderar att ha en stérre riskmedvetenhet samt vidta fler
sikerhetsatgarder och forberedelser 4n hushall utan barn.

o  Etnisk bakgrund. Utlandsfédda svenskar har generellt en storre erfarenhet av olyckor, och

de upplever samhillet som mindre tryggt an vad svenskfédda gor.

2.3.1 Orsak, klarhet och paverkbarhet

Forskning har visat att orsaken till en situation har stor betydelse f6r hur minniskor reagerar. En
hindelse som orsakats av ménskligt handlande (misstag, forsummelser eller med avsikt) genererar
vanligen mycket starkare reaktioner dn en ren olyckhindelse eller ett naturfenomen. En terror-
attack dr ett typiskt exempel pd en sadan hindelse som kan skapa starka reaktioner (Enander,
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2005). Lee & Lemyre (2009) konstaterar att de som drabbats av en terrorattack 1 storre
utstrackning far traumarelaterade psykiska besvir si som posttraumatisk stress, angest eller
depression dn de som drabbats av till exempel naturkatastrofer.

Ett annat sitt att soka klassificera hindelser ar med hjilp av tva upplevelsedimensioner: graden av
klarhet och paverkbarheten. Man har funnit att nya, okidnda eller diffusa hot ofta upplevs som
sarskilt farliga. Med mdjligheten att paverka sin situation minskar ofta upplevelsen av risken.

Figur 2 nedan visar denna modell med fyra olika typer av situationer.

Situationen upplevs
som paverkbar

Klara och paverkbara Oklara och paverkbara
ex, brand i egna ex, smittade livemedel
) ) lagenheten i i

Situationen Situationen
upplevs som upplevs som
klar oklar

Klara och opaverkbara || Oklara och opaverkbara

ex. instdngd vid ett ras ex. kamkraftsolycka

Situationen upplevs
som opaverkbar

Figur 2. Modell for klassificering av handelser
utifrdn tva upplevelsedimensioner.

En hindelse kan hamna i flera av dessa klasser. En, till en borjan, oklar hindelse kan mycket vil
bli tydligare och mindre diffus i ett senare skede. Samtidigt kan en hindelse som upplevs som
oklar av vissa medborgare mycket vil uppfattas som tydlig och klar av andra. Dessa skillnader 1
uppfattningen av hotbilden kan ge upphov till motsittningar och konflikter mellan de drabbade.
Ju diffusare hotet ar, desto storre dr risken for att olika tolkningar férekommer. (Enander, 2005)

Lee & Lemyre (2009) liagger fram en modell 6ver vilka kognitiva aspekter som styr méinniskors
riskperception just i samband med terrorism. De menar att faktorerna skulle kunna vara hur

personen uppfattar:

e Sannolikhet for attacken
e Hur allvarliga konsekvenserna kan bli
e Hur stor effekt det skulle ha pa personen sjilv

e Vilken f6rmaga att hantera situationen som personen sjilv skulle ha

Dessa faktorer tillsammans utgor dirmed hur allvarligt personen upplever det potentiella hotet.
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2.3.2 Attityder

Enander (2005) beskriver en studie kring vardagsrisker som anvindes for att identifiera olika
attityd- och tankemoénster. Man lyckades sirskilja fyra olika grupper utifran deras instillning och
agerande gentemot risker. Den foérsta gruppen kan kallas sdkerhetsaktivister. Individerna 1 den
karakteriseras av trygghet, starka resurser, samhillsengagemang, kunskap samt en uppfattning om
att de kan paverka sin egen sikerhetsniva. Gruppen har ofta en positiv instillning till
sikerhetsatgarder och har ofta goda sidkerhetsinriktade vanor. Hir aterfinns ofta manniskor med

yrkesmissig erfarenhet av olyckor och olycksarbete.

Den andra gruppen ér dven den resursstark och har stora kunskaper, men den prioriterar inte alls
sikerhetstinkande eller dtgirder lika hégt. Snarare har de uppfattningen av att vara osarbara, och
ser for mycket sakerhetstinkande som nagot negativt. I denna grupp éterfinns manga min, hog-
utbildade och storstadsbor.

Den tredje gruppen karakteriseras av en ligre trygghetskinsla, samtidigt som den saknar tilltro till
sin egen formaga att paverka situationen. De kan beskrivas som maktlésa, och ser mycket
sarbarhet och osikerhet i samhillet. I denna gruppen aterfinns fler kvinnor, dldre och sjuka.

Den fjirde och sista gruppen har dven den en liagre trygghetskinsla och ser en storre sarbarhet 1
samhillet. Skillnaden fran de maktlsa dr dock att denna grupp ir benégen att vidta alla tinkbara
atgirder for att paverka sin riskbild. Sidkerhetsatgarder ges en mycket stor vikt hos dem som kan
kallas sarbara eller riskmedvetna. (Enander, 2005)

2.3.3 Fruktan och aktualitet

Studier har visat att fruktan (engelska: ”dread”) har en stor inverkan pa manniskors perception av
manga hot. Till exempel tenderar allminheten att uppleva exponering for stralning fran
kiarnkraftverk som farligare dn strilningen fran medicinska rontgenapparater — en uppfattning
som inte delas av experter. Karnkraft har linge, kanske beroende pa kinda olyckor och att det av
manga ses som nagot onaturligt, varit mycket fruktat. I dagen samhalle har dock terrorism tagit
over forstaplatsen som det mest fruktade hotet. (Slovic & Peters, 2000)

I efterdyningarna av en stor olycka eller hindelse tenderar minniskor att 6verskatta risken for
denna typ av hindelse. Minniskor fokuserar dia pa de negativa konsekvenserna i sig och
forsummar ofta att sannolikheten ér lag. Detta ir troligt att intriffa i efterdyningarna av terrorist-
attacker. (Slovic & Peters, 2000)

2.3.4 Forkarlek for aktiviteter

Det finns forskning som visar pa att manniskor inte bara bedomer ett risktagande utifrin vad de
tror om risken, utan ocksa utifran hur de kdnner infor sjilva aktiviteten. Om man har en férkirlek
(engelska: “affect”) for en aktivitet, sa tenderar man att bedéma risken som lag och nyttan hég;
om det man kinner infér en aktivitet 4r motsatt, sa tenderar man att géra den motsatta
bedémningen — hog risk och lag nytta. (Slovic & Peters, 2006)
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3. Enkatstudien

Tagresenarers perception av risken for terrorangrepp och
installning till sakerhetsatgarder

I detta kapitel behandlas enkitstudien damnad att mita tigresenirernas uppfattningar, och dess

resultat presenteras och analyseras.

3.1 Resultat

Nedan redovisas resultat och statistisk analys av enkitstudien. De resultat som redovisas ir ett
urval av frigorna frin enkiten. Urvalet baseras pa forfattarnas bedomning av relevans for de
overgripande fragestillningarna i denna rapport. Fokus liggs siledes pa frigor som beror
respondentens upplevelse av risken for terrorangrepp och instillning till sikerhetsatgirder. Det
forsta avsnittet behandlar de generella resultaten fran enkitstudien, medan det andra avsnittet
undersoker skillnader 1 enkitsvaren med avseende pa demografiska aspekter. I Bilaga B —
Statistiska Tester, redovisas resulterande signifikansnivaer frin de statistiska analyserna som

namns nedan.

Sammantaget sa utgor respondenterna 1 studien en relativt speciell population. Det ér en stor
andel unga och hogutbildade personer, och en relativt stor andel kvinnor. Respondent-
populationen beskrivs mer detaljerat 1 Bilaga C.

En terminologi vard att notera dr hir att de som svarat mittalternativet pa svarsskalan benamns
neutrala 1 fragan, de som svarat hogre sigs tendera eller luta at att instimma och de som svarat
ligre sigs tendera eller luta at att inte instimma.

3.1.1 Generella resultat
I detta avsnitt redovisas de generella resultaten fran fragorna 3 - 11, 14 - 18, 21, 26, 29, 30 - 37 (se
Bilaga A), utan hinsyn till demografiska aspekter. Avsnittet 4r uppdelat efter de kategorier som

finns 1 enkdten: frigor om terrorhot, synpunkter och attityder rérande sikerhetsatgirder och

15



kontroll av passagerare, uppfattningar och erfarenheter av kontroll/6vervakning inom flyget,

fragor om sikerhetskontroll samt fragor om den personliga integriteten.

3.1.1.1 Fragor om terrorhot

Figur 3 nedan visar boxplots 6ver hur respondenterna svarat pa fragan om i vilken utstrickning
de tror att svenska luft-, jirnvigs- respektive firjetransporter dar mal for terrorister. Generellt
tenderar respondenterna att svara lagt pa fragan. Det finns statistiskt signifikanta skillnader
mellan hur de olika trafikslagen upplevs som mal for terrorister (se Bilaga B — Test 1).
Lufttransporter upplevs i storre utstrickning vara mal for terrorister 4n firjetransporter, som i sin

tur upplevs mer utsatt dn tagtransporter.
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T T T
Lufttransporter  Jarnvagstransporter  Farjetransporter

Trafikslag

Figur 3. Boxplots 6ver svarsfordelningarna av
uppfattningen av de olika trafikslagen som mal for
terrorister. Graderingen ar mellan 1 = ”Inte alls”,

till 7 = I mycket stor utstrackning”.

Figur 4 nedan visar boxplots 6ver hur respondenterna bedémer sannolikheten att drabbas av en
terrorattack nir de reser med olika transportmedel. Generellt tenderar respondenterna att
bedéma sannolikheten som lig. Det finns statistiskt signifikanta skillnader mellan hur
respondenterna bedomer sannolikheterna (se Bilaga B — Test 2). Trafikslagen rankas i foljande
ordning fran hogst till lagst:

Flyg
Tunnelbana

Firja

NS

Tag, buss och sparvagn

Tag bedoms ha en signifikant storre sannolikhet dn buss, men inte dn sparvagn. Det finns heller
ingen statistiskt signifikant skillnad mellan sparvagn och buss.
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Figur 4. Boxplots dver hur sannolikheterna att drabbas av en
terrorattack bedoms for olika trafikslag. Graderingen &r
mellan 1 =" Inte alls sannolikt”, till 7 = Mycket sannolikt”.

3.1.1.2 Synpunkter och attityder rorande sakerhetsatgarder och kontroll av
passagerare

Respondenterna i enkitstudien kinner sig generellt sett tryggare ndr det dr méanga vakter pa

stationsomradet. 51 procent tenderade att instimma 1 ett saidant pastiende, medan 30 procent

ansag att manga vakter inte gjorde att de kdnde sig tryggare.

Respondenterna 1 enkitstudien kdnner sig generellt sett tryggare nir det finns kameradvervakning
pé stationsomradet/tdgen. 54 procent lutade 4t att instimma i ett sidant pastdende, medan 24

procent ansag att kameradvervakning inte gjorde att de kinde sig tryggare.

90 procent av respondenterna instimde inte alls i pastaendet: Risken fir terrorangrepp pa tag har gjort
att jag reser mindre med tag. Endast en procent av respondenterna tenderade att halla med.

3.1.1.3 Uppfattningar och erfarenheter av kontroll/6vervakning inom flyget

Pa pastaendet: Det dr fornuftigt att man har noggranna sakerbetskontroller av flygpassagerare, men inte for
tagpassagerare, tenderade 31 procent at att héilla med, samtidigt som 37 procent stillde sig neutrala
och 32 procent tenderade att inte instimma. Boxplot A i Figur 5 nedan visar fordelningen av
svaren pa denna fraga.

67 procent av respondenterna lutade at att inte instimma i pastaendet: Sakerbetskontrollerna for
tagpassagerare bor bli mer lik dem som genomfors for fhgpassagerare, medan 10 procent lutade at att
instimma. 23 procent stillde sig neutrala till pastiendet. Boxplot B 1 Figur 5 nedan visar
tordelningen av svaren pa denna fraga.
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Figur 5. Boxplots 6ver svarsfordelningen pa pastdendena:

A - Det ar fornuftigt att man har noggranna sékerhetskontroller
av flygpassagerare, men inte for tAgpassagerare, samt B -
sakerhetskontrollerna for tAgpassagerare bor bli mer lik

dem som genomfors for flygpassagerare. Graderingen ar
mellan 1 = ”Instammer inte alls”, till 5 = ”Instammer helt”.

3.1.1.4 Fragor om sakerhetskontroll

22 procent av respondenterna lutade at att instimma 1 pastaendet: Jag fycker att det dr nedvdrderande
att bli fysiskt kroppsvisiterad av sikerbetspersonal, medan 57 procent lutade dt att inte instimma. 21
procent var neutrala.

31 procent av respondenterna lutade 4t att tycka att kroppsscanning (anvindningen av apparatur
som kan ”se” genom klider och uppticka olovliga foremal) dr en fornuftig sikerhetsatgird for
tagpassagerare. 43 procent lutade at att inte tycka det. 26 procent var neutrala.

15 procent av respondenterna féredrar att bli manuellt undersokta framfér att bli undersokta i en

kroppsscanner. 59 procent tenderade att inte foredra manuell undersékning.

Pa pastiendet: Jag tycker att man borde ha kontroller av passagerare och bagage pa tdg/ tgstationer, lutade 18
procent it att instimma, medan 52 procent lutade ét att inte instimma. 30 procent stillde sig
neutrala i frigan. 26 procent lutade at att instimma i pastdendet: Jag tycker att man borde ha kontroller
av passagerare och bagage med bombhundar pa tag/ tagstationer, medan 48 procent lutade at att inte
instimma. 26 procent var neutrala. Pa pastiendet: Man bor anvinda automatiska dvervakningssystem
(scanning/ rontgen) av passagerare och bagage pa farrtdg, lutade 32 procent it att instimma, medan 38
procent lutade at att inte instimma. Statistiska tester visade att det ér signifikanta skillnader
mellan resultaten fran dessa tre pastienden. Respondenterna var mest positiva till automatiska
overvakningssystem, mindre positiva till bombhundar och slutligen minst positiva till den
generella termen “kontroller av passagerare och bagage” (se Bilaga B — Test 3).
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3.1.2 Demografiska skillnader
Nedan foljer ett avsnitt dir skillnader med avseende pa demografiska aspekter som kon, élder,

utbildningsniva, resefrekvens samt olycksriskuppfattning redovisas.

3.1.2.1 Kon
For att undersoka skillnader mellan konen viljs ett antal fragor ut i enkiten, som bedéms sarskilt
intressanta. Fragorna som studeras dr 6 - 11, 15, 16, 26, 29, 33, 35 - 37. (se Bilaga A).

Pa tragan: Hur bedomer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel? — verkade det finnas skillnader mellan kénen. Figur 6 nedan visar boxplots 6ver hur
respondenterna bedémer sannolikheten att drabbas av en terrorattack nir de reser med olika
transportmedel, uppdelat pa kén. Kvinnor bedémde en del sannolikheter hégre 4n man; en
analys visade att det finns statistiskt signifikanta skillnader mellan kénen for tdg, tunnelbana samt
flyg, medan ingen skillnad kunde pavisas for buss, sparvagn och firja (se Bilaga B — Test 4).

M Buss

7- * * @ * * ® Tag
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Figur 6. Boxplots 6éver hur sannolikheterna att drabbas av
en terrorattack bedoms for olika trafikslag uppdelat pa kon.
Graderingen ar mellan 1 = ”Inte alls sannolikt”,

till 7 = ”"Mycket sannolikt”.

Vad giller pastaendet: Jag kdnner mig tryggare nar det dr mdinga vakter pa stationsomradet, lutade 45
procent av minnen 4t att halla med, medan motsvarande siffra for kvinnor var 55 procent. 17
procent av miannen kryssade for det starkaste alternativet instimmer helt”, medan 31 procent av
kvinnorna gjorde detsamma. Det finns statistiskt signifikanta skillnader mellan kénen; kvinnor
kanner sig i storre utstrickning tryggare nar det ar manga vakter pa stationsomradet (se Bilaga B —
Test 5). Motsvarande pastiende om kameraévervakning gav liknande resultat (Bilaga B — Test 6).
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45 procent av minnen lutade at att halla med, medan 60 procent av kvinnorna gjorde detsamma.
Aven vid instillningen till kameradvervakning finns alltsd statistiskt signifikanta skillnader mellan

konen.

Pastaendet: Der dr forufligt att man har noggranna sékerbetskontroller av fhygpassagerare, men inte for
tagpassagerare, gav liknande svar bade fran kvinnor och frin min. Det finns ingen statistiskt
signifikant skillnad mellan grupperna (se Bilaga B — Test 7). Pa pastaendet: Sakerhetskontrollerna for
tagpassagerare bir bli mer lik dem som genomfors for flygpassagerare, antydde dock svaren en viss skillnad
mellan kénen. Av kvinnorna lutade 12 procent it att instimma, medan 7 procent av mannen
gjorde detsamma — en statistiskt signifikant skillnad (se Bilaga B — Test 8).

13 procent av mannen samt 20 procent av kvinnorna lutade at att halla med om att man borde ha
kontroller av passagerare och bagage pa tig/tigstationer. 61 procent av minnen, och 46 procent
av kvinnorna, lutade at att inte hilla med. Denna skillnad ar statistiskt signifikant (se Bilaga B —
Test 9). Pa pastiendet: Man bir anvinda antomatiska vervakningssystem (scanning/ rontgen) av passagerare
och bagage pa fjarrtag, lutade 29 procent av minnen och 34 procent av kvinnorna dt att instimma,
medan 42 procent av minnen och 34 procent av kvinnorna lutade at att inte instimma.
Nollhypotesen kunde inte forkastas i detta fall, siledes kunde ingen statistiskt signifikant skillnad
kunde pavisas (se Bilaga B — Test 10).

Pa dmnet personlig integritet fanns inga statistiskt signifikanta skillnader mellan kénen (se Bilaga
B —Test 11 & 12).

3.1.2.2 Utbildningsniva

For att underséka skillnader mellan grupper med olika utbildningsniva delades respondenterna in
1 tvd grupper beroende pa om de var hogskoleutbildade eller ej. Precis som tidigare viljs ett antal
fragor ut i enkdten, som beddms sirskilt intressanta. Fragorna som studeras ar 6 - 16, 26, 29, 33-
37 (se Bilaga A).

Pa tragan: Hur bedomer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel? — antydde insamlad data att hogutbildade bedémde sannolikheterna for
terrorattacker som lagre an de lagutbildade. Med statistiska tester visades denna skillnad dock
endast signifikant fOr trafikslaget tdg (se Bilaga B — Test 13). Figur 7 nedan visar boxplots 6ver
hur respondenterna bedémer sannolikheten att drabbas av en terrorattack nir de reser med olika
transportmedel, uppdelat pa utbildningsniva.
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Figur 7. Boxplots 6éver hur sannolikheterna att drabbas av

en terrorattack bedoms for olika trafikslag uppdelat pa
utbildningsniva. Graderingen ar mellan 1 = ”Inte alls sannolikt”,
till 7 = "Mycket sannolikt”.

Nir det kom till pastaendet: O ndgon skulle forsika att genomfora en terrorhandling riktad mot tag eller
tagstationer i Sverige, hur sannolikt tror du att det dr att de skulle bli upptickta med dagens kontrollsystem,
syntes inga statistiskt signifikanta skillnader mellan grupperna med olika utbildningsniva. Samma
resultat erholls for pastiendet: I vitken utstrickning anser du att de dtgirder som vidtagits for att forhindra
terrorattacker i Sverige (oavsett hp av transportmedel) dr tillrickliga for att forhindra sidana attacker? (se
Bilaga B — Test 14)

Det finns ingen statistiskt signifikant skillnad mellan gruppernas instillning till pastaendet: Genom
internationella avtal blir vi tvingade till mdnga dtgdrder mot terrorism som vi inte behover i Sverige. Ingen
skillnad fanns heller mellan gruppernas installning till pastaendet: Jag kdnner mig tryggare nar det finns
kameradvervakning pa stationsomradet/ tagen. Vad giller kinslan av trygghet dd det ir manga vakter pa
stationsomradet, fanns det diremot statistiskt signifikant skillnad. Lagutbildade far i hogre grad
en Okad trygghetskinsla di det finns manga vakter pa stationsomradet/tigen. (se Bilaga B — Test
15)

De lagutbildade lutade 1 hogre utstrickning an de hégutbildade at att instimma 1 pastdendet: Der
ar fornuftigt att man bhar noggranna sikerhetskontroller av flygpassagerare, men inte for tagpassagerare (se Bilaga
B — Test 16). Samtidigt tenderade dven lagutbildade i hogre utstrickning att instimma i
pastaendet: sdkerbetskontrollerna for tagpassagerare bir bli mer lik dem som genomfors for fhgpassagerare (se
Bilaga B — Test 17).
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Det fanns inga skillnader med avseende pa utbildningsniva vad giller instillningen till kontroller
av passagerare och bagage pa tig/tigstationer, vare sig kontrollerna sker med bombhundar eller
¢j (se Bilaga B — Test 18). Vid pastdendet: Man bir anvinda automatiska overvakningssystem
(scanning/ rontgen) av  passagerare och bagage pa farrtdg, tenderade dock ligutbildade i hogre
utstrickning att instimma (se Bilaga B — Test 18).

Vad giller den personliga integriteten fanns statistiskt signifikant skillnad mellan grupperna i
deras tilltro till tigoperatorernas rutiner for att hindra personlig information fran att komma pa
avvagar. Hogutbildade litade i ldgre utstrickning dn de lagutbildade pa tigoperatOrerna, medan
ingen skillnad fanns mellan gruppernas tilltro till myndigheternas motsvarande rutiner (se Bilaga
B —Test 19).

3.1.2.3 Alder

For att undersoka skillnader med avseende pa alder delades respondenterna in i fyra olika
aldersgrupper. Aldergrupperna valdes utifran tva kriterier. Det forsta kriteriet var att grupperna
skulle innehalla tillrickligt manga respondenter fOr att utgora ett bra statistiskt underlag. Det
andra kriteriet var att uppdelningen skulle 6verensstimma med forfattarnas hypotes om vilka

grupperingar som skulle kunna ha skiljda asikter i fragorna. De fyra grupperna ir:

Under 20 ar
20 - 29 ar
30 - 49 ar
50 +

b

Ett antal fragor, som bedéms sarskilt intressanta, viljs ut i enkiten. Frigorna som studeras ar 6 -
11, 15, 16, 26, 29, 33, 36 - 37 (se Bilaga A).

Pa fragan: Hur bedomer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel? — antydde boxplots (se Figur 8 nedan) att 20 - 29-aringarna och 30 - 49 aringarna
eventuellt bedémde sannolikheterna som ligre dn 6vriga aldersgrupper. En analys visade dock att
ingen aldersgrupp var statistiskt signifikant skild fran samtliga andra (se Bilaga B — Test 20). 30 -
49-aringarna bedomde signifikant ligre sannolikheter 4n de under 20 fOr terrorattacker mot
flygtrafiken (se Bilaga B — test 21). Det fanns dven signifikanta skillnader for trafikslagen buss och
firja, mellan 20 — 29-aringarna och de 6ver 50 ar. Den ildre aldersgruppen bedémde dar
signifikant hogre sannolikheter (se Bilaga B — Test 22).
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Figur 8. Boxplots dver hur sannolikheterna att drabbas av en terrorattack
bedoms for olika trafikslag uppdelat pa aldersgrupper. Graderingen &r
mellan 1 = "Inte alls sannolikt”, till 7 = "Mycket sannolikt”.

Resultaten fran pastaendet: Jag kdnner mig tryggare ndr det dr manga vakter pa stationsomrddet, antydde
att den yngsta (och dven till viss grad den ildsta) aldergruppen i hogre utstrickning kinde sig
trygea (se Figur 9 nedan). Ett test visade att ingen aldersgrupp skiljer sig signifikant fran samtliga
andra (se Bilaga B — Test 23). Pa grund av tendenserna som observerats 1 resultaten gjordes
ytterligare en gruppindelning, dir den yngsta och den ildsta gruppen slas samman samtidigt som
de tva mellangrupperna skapar en grupp. Efter detta observerades en signifikant skillnad mellan
de tva grupperna, dir gruppen av unga och gamla tenderade att i hogre utstrickning kidnna sig
trygga (se Bilaga B — Test 24).
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Figur 9. Boxplots dver resultaten frdn pastdendet: jag kanner
mig tryggare nar det &r manga vakter pa stationsomradet,
uppdelat i aldersgrupper. Graderingen ar mellan

1 ="Instammer inte alls”, till 5 = ”Instdmmer helt”.

Boxplots med resultat fran pastiendet: Jag kdnner mig tryggare nar det finns kameradvervakning pa
stationsomradet/ tagen, antydde att de tva dldsta dldergrupperna instimde mer dn de tvd yngre alders-
grupperna (se Figur 10 nedan). Ett test visade att ingen aldersgrupp skiljer sig signifikant frin
samtliga andra (se Bilaga B — Test 25). Pa grund av tendenserna som observerats i Figur 10
gjordes ytterligare en gruppindelning, dir de tva yngsta grupperna slias samman samtidigt som de
tva dldsta skapar en grupp. Efter detta observerades en statistiskt signifikant skillnad mellan de
tva grupperna, dir den ildre respondentgruppen tenderade att i hogre utstrickning kinna sig

trygea vid kameradvervakning (se Bilaga B — Test 20).

Gradering
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Figur 10. Boxplots dver resultaten fran pastaendet: jag
k&nner mig tryggare nér det finns kameradvervakning
pa stationsomradet/tagen, uppdelat i aldersgrupper.
Graderingen ar mellan 1 = ”Instammer inte alls”,

till 5 = ”Instammer helt”.
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3.1.2.4 Resefrekvens

For att undersoka skillnader mellan grupper med olika resefrekvens delades respondenterna in 1
tva grupper, kallade pendlare och dvriga. Pendlare benimns de som reser med tag mer dn tio ganger
per manad, medan dvriga sigs vara de som reser mindre 4n sa. Precis som tidigare viljs ett antal
fragor ut i enkiten, som bedéms sirskilt intressanta. Fragorna som studeras ar 6 - 13, 15, 16, 26,
29, 33-35 (se Bilaga A).

Pa fragan: Hur bedomer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel? — visade resultaten inga signifikanta skillnader mellan grupperna fér nagot av
trafikslagen (se Bilaga B — test 27).

Varken till pastaendet: Om ndgon skulle forsika att genomfora en terrorbandling riktad mot tag eller
tagstationer i Sverige, hur sannolikt tror du att det dr att de skulle bli upptickta med dagens kontrollsystem, eller
till: I vilken utstrickning anser du att de atgdrder som vidtagits for att forhindra terrorattacker i Sverige (oavsett
Bp av transportmedel) dr tillrickliga for att forbindra sidana attacker? — fanns nagra signifikanta skillnader
mellan pendlarna och 6vriga (se Bilaga B — Test 28).

Inte heller i resultaten fran fragorna 15, 16, 26, 29, 33, 34 eller 35 (se Bilaga A) visades nagra
skillnader mellan pendlarna och 6vriga (se Bilaga B — Test 29).

3.1.2.5 Olycksriskuppfattning

Det bedémdes som intressant att studera skillnader mellan grupper med olika uppfattning om
riskerna for vanliga olyckor inom transportsektorn. Respondenterna delades in i tva grupper,
utifran hur de svarat pa: hur stor bedomer du att risken dr for att raka ut for en olycka ndir du reser med
(som): buss, tag tunnelbana, sparvagn, fhyg, fara, bil, MC, cykel, fotgingare? For varje respondent
beriknades medelvirdet av svaren pa dessa tio fragor, och respondenterna delades sedan in i tva
grupper beroende pia om de svarat hogre eller ligre dn det totala medelvirdet (av samtliga
respondenters medelviarden). Grupperna fick kallas ”Lagre olycksriskuppfattning” och “Hogre
olycksriskuppfattning”. Precis som tidigare viljs ett antal fragor ut i enkiten, som bedéms sirskilt
intressanta. Fragorna som studeras dr 6 - 13, 15, 16, 206, 29, 33-35 (se Bilaga A).

Pa fragan: Hur bedomer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel? — antydde insamlad data att det fanns skillnader mellan grupperna, se Figur 11
nedan. Statistiska tester visade att gruppen med hogre olycksriskuppfattning bedémt signifikant
storre sannolikheter f6r terrorattacker pa samtliga trafikslagen (se Bilaga B — Test 30).
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Figur 11. Boxplots 6ver hur sannolikheterna att drabbas av en terrorattack
bedoms for olika trafikslag uppdelat pa olycksriskuppfattning.
Graderingen ar mellan 1 = "Inte alls sannolikt”, till 7 = "Mycket sannolikt”.

Inga signifikanta skillnader mellan grupperna noterades i resultaten fran fragorna 12, 13, 15, 16
eller 26 (se Bilaga A for frageformuleringarna, samt Bilaga B — Test 31).

Det fanns signifikanta skillnader mellan grupperna i deras svar pa pastiendet: Sdakerbetskontrollerna
[for tagpassagerare bor bli mer lik denr som genomfors for flygpassagerare, dir gruppen med hégre olycksrisk-
uppfattning i hogre grad instimde (se Bilaga B — Test 32). Aven pa frigorna 33-35, som handlar
om att man borde ha kontroller av passagerare pa tig/tigstationer, kontroller med bombhundar
samt automatiska Overvakningssystem, stillde sig grupper med hégre olycksriskuppfattning mer
instimmande till pastiendena (se Bilaga B — Test 33).
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3.2 Analys

I detta avsnitt analyseras de resultat som presenterats i kapitel 3.1. Denna analysdel dr uppdelad
pa samma satt som resultatdelen. For att se de resultat som ligger till grund for ett analysstycke, se

di avsnittet med samma namn i resultatdelen.

3.2.1 Generella resultat
I detta avsnitt analyseras de generella resultaten, det vill sidga utan uppdelning pa demografiska
faktorer. Dessa resultat kommer att analyseras mer i en jaimférelse med resultat frin intervju-

serien i kapitel 5.

3.2.1.1 Fragor om terrorhot

Resultaten tyder pa att tagresenirer generellt bedomer att luftfarten dr mer utsatt for terrorhot dn
de andra transportslagen. Flyg och direfter tunnelbana bedéms dessutom vara de transportmedel
dar sannolikheten ar stOrst att bli utsatt for en terrorattack. Det ligger inte langt borta att tro att
hindelser som attackerna i USA 11 september 2001 och attackerna mot Londons tunnelbane-
system (7 juli 2005) spelar in i denna bedémning. Dessa hindelser fick mycket, och far fort-
farande, uppmirksamhet i media. Man kan dérfor tro att riskperceptionsbegreppet fruktan och
aktualitet (se Kapitel 2.1), 1 enlighet med Slovic och Peters (2000) teorier, paverkar perceptionen
av risken fOr terrorangrepp mot tunnelbana och flyg. Dock verkar inte terrorangreppen mot tig i

Madrid (2004) ha gett samma effekt pa perceptionen av risken for angrepp mot tagtrafiken.

Jarnvigstransporter upplevs vara mal for terrorister i ligre utstrickning dn bade lufttransporter
och firjetransporter. Sannolikheten att bli drabbad av en terrorattack nir man reser med tag
bedéms ocksa signifikant ligre dn ndr man reser med flyg, tunnelbana och firja. Generellt sett
tyder resultaten pa att risken for terrorangrepp mot jarnvagstransporter och tagtrafiken upplevs
och bedéms vara liag. Detta dr i1 enlighet med tidigare resultat (som dock ej dr specifika for

transporter och tagtrafik) fran Sjoberg (2004).

Det dr dven mojligt att resenidrernas kinslor infor tdgresande spelar in i deras riskbedémningar (se
kapitel 2.1.4). Det vill sidga att om en resenir har en forkirlek for tigresande — man kanske tycker
det dr snabbt, smidigt och miljévinligt — sa kan det gora att denna resenir bedémer riskerna med

tagresandet mindre, pa grund av sina kénslor for aktiviteten i sig.

3.2.1.2 Synpunkter och attityder rorande sakerhetsatgarder och kontroll av
passagerare

Resultaten antyder en relativt positiv instillning till kameradvervakning pa tag och stationer, samt

vaktndrvaro pa stationsomradena, dd en majoritet anser att detta 6kar deras kinsla av trygghet.

Undersokningen tyder pa att risken for terrorism inte paverkar resandet i nagon betydande

utstrickning; 90 procent av respondenterna haller inte alls med i pastiendet att risken for
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terrorangrepp gjort att de reser mindre med tag. Att en sa stor andel av respondenterna svarar sa
tydligt nekande till pastiendet beror troligtvis pa att risken for terrorism mot tagtrafiken generellt

sett inte upplevs som reell for resenirerna.

3.2.1.3 Uppfattningar och erfarenheter av kontroll/6vervakning inom flyget

Tva tredjedelar av respondenterna hiller inte med i pastaendet att sikerhetskontrollerna for tig
bor bli mer likt de for flyg. Detta skulle kunna tyda pa ett motstaind mot att offra smidighet och
oppenhet for ytterligare sikerhet. Det skulle ocksa kunna vara ett tecken pa att man inte upplever

nagot reellt hot, nagot som svaren i tidigare avsnitt ocksa antyder.

3.2.1.4 Fragor om sakerhetskontroll

En majoritet av respondenterna lutar at att inte instimma i pastiendet: Jag tycker att man borde ha
kontroller av passagerare och baggage pa tag. Detta kan, likt i avsnittet ovan, tyda pa motstind mot att
offra smidighet och 6ppenhet for ytterligare sikerhet, eller vara ett tecken pa att man inte
upplever ndgot reellt hot. Sammantaget tyder resenirsundersckningen pa en skepsis infor

ytterligare sikerhetskontroller inom tagtrafiken.

3.2.2 Demografiska skillnader

I f6ljande avsnitt fors en diskussion kring resultaten med uppdelning pa demografiska faktorer.

3.2.2.1 KoOn

For transportslagen flyg, tunnelbana och tig bedémer kvinnor signifikant hogre sannolikhet f6r
terrorattack an man. Det kan poingteras att de transportslag dar det finns skillnader ar just flyg,
tunnelbana och tig — de tva transportslag som gav storst utslag pa fragan och det transportslag
som enkiten 1 huvudsak behandlar. Man bedémer inte hégre sannolikhet dn kvinnor f6r ndgot

transportslag.

Dessa resultat gar i linje med tidigare forskning. Sjoberg (2004) savil som Goodwin och Gaines
(2009) far liknande resultat i undersékningar om upplevelsen av risken foér terrorangrepp, och
Huddy et al (2005) menar att skillnaden mellan koénen ir den starkaste demografiska skillnaden 1
riskuppfattning av terrorism. Resultaten gar dven i linje med tidigare riskperceptionsforskning,
som tyder pa att kvinnor generellt upplever risker storre dan man (Enander, 2005). Detta tyder pa

att vedertagna teorier kring riskperception och kon stimmer in dven pa risken for terrorism.

Kvinnor kianner sig enligt undersékningen 1 storre utstrickning trygga med manga vakter och
kameradvervakning pa stationsomriden, in min. De haller dven i hégre grad med om att
sikerhetskontrollerna i tagtrafiken bor bli mer lika de i flygtrafiken, och att man bér ha kontroller
av passagerare och baggage i tagtrafiken. Sammantaget tyder undersékningen pa att kvinnor ar
mer vilvilligt instillda till sakerhetskontroller 1 tagtrafiken 4n min. Detta kan tyckas vara naturligt
da de ocksa verkar uppleva storre risker och hot i densamma. Detta stimmer vil éverens med

ovan namnda forskningsresultat.
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3.2.2.2 Utbildningsniva

I det stora hela ses inga signifikanta genomgaende skillnader i hur hoégutbildade kontra ldg-
utbildade upplever och bedémer risk for terrorangrepp, och inte heller i deras instillning till
sakerhetsatgarder. Antydningar 1 resultaten lutar dock mot att ga i linje med det Huddy et al
(2005) menar giller: att en ligre utbildningsniva tenderar att 6ka oron och den upplevda risken
for terrorism. Man menar att det finns tva bakomliggande anledningar till detta: Att hégutbildade
bittre forstar sannolikhetsbegreppet och siledes battre kan resonera kring risken att sjilva raka ut
for en terrorattack, och att lagre utbildningsniva ar kopplat till en ldgre livskontroll med mer
osikerhet och stressmoment i vardagen, vilket férhojer upplevelsen av hot. I detta examens-
arbetes enkitundersokning kan, som sagt, dessa skillnader antydas di lagutbildade var mer
positiva till vaktnidrvaro och automatiska 6vervakningssystem, men det gar inte att dra nagra

entydiga slutsatser.

3.2.2.3 Alder
Tidigare forskning har indikerat olika, och ibland inga, samband mellan alder och upplevelsen av
risken for terrorism (Goodwin & Gaines, 2009; Sjoberg, 2004; Huddy et al, 2005). I denna

unders6kning finns inga genomgiende signifikanta samband.

De yngsta och de idldsta kinde sig dock i hégre grad trygga av hog vaktniarvaro. Detta kan
eventuellt kopplas till att de allra yngsta och de allra dldsta ofta kinner sig mer sirbara i samhallet
och dr de som generellt i minst utstrickning har makt 6ver sin egen situation, i enlighet med
Enanders (2005) teorier.

Enkitstudien tyder pé att respondenter 6ver 30 kinner sig trygga vid kameradvervakning i storre

utstrackning dn de yngre respondenterna.

3.2.2.4 Resefrekvens
Denna undersokning antyder att resefrekvens inte, i nagon betydande grad, paverkar

uppfattningen av risk for terrorattentat eller instillningen till sakerhetsatgirder.

3.2.2.5 Olycksriskuppfattning

Undersokningen tyder pa att uppfattningen av risken for terrorangrepp gar hand i hand med
uppfattningen av risken for vardagliga olyckor i transportsektorn, i den mening att den hilft av
respondenterna som bedémde olycksrisker hégst dven bedomde terrorrisker signifikant hogre.
Detta tyder ytterligare pa att vedertagna teorier kring riskperception dr applicerbara dven pa

risken for terrorangrepp.

Vissa resultat tyder pa att de med hogre olycksriskuppfattning dven dr mer positiva till sikerhets-

kontroller inom tagtrafiken, dn resterande andel av respondenterna.
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4. Intervjuserien

AktOrernas syn pa - och hantering av - risken for terrorangrepp

I detta kapitel presenteras och analyseras resultat fran intervjuserien, vilken var dmnad att ge en

bild av aktérernas uppfattningar och hur hanteringen av risken for terrorangrepp gar till.

4.1 Resultat

Under arbetet holls, vid fyra olika tillfllen, intervjuer med sammantaget fem olika aktérer inom
den svenska jirnvigssektorn. Dessa var Banverket, Transportstyrelsen, Jernhusen, SJ och
Skanetrafiken. Nedan presenteras intervjuerna kort. For sammanfattningar av hela intervjuerna,
med fragor och svar, hinvisas till Bilaga D.

4.1.1 Banverket och Jernhusen

Den 22 september 2009 medverkade forfattarna vid ett mote mellan securityansvariga pa
Banverket och Jernhusen pa Hotell Arlandia vid Arlanda flygplats. Mé6tet var initierande i arbetet
med att skapa en samsyn och mal f6r securityarbetet hos de bada aktérerna. Som en del i métet
avsattes tid for forfattarna att utféra en gruppintervju med deltagarna. I Bilaga D, kap. D1, ses en
sammanfattning av intervjun. Nirvarande vid intervjun var:

Leif Svensson, Sakerhetschef, Jernhusen

Anders Backman, Chef Samhillssikerhet, Banverket

Christer Sandell, Chef Samhillsikerhet Securitygruppen, Banverket

Anders Svenson, Stf chef Samhillsikerhet Securitygruppen, Banverket

Emelie Ohrwall, Securityhandliggare, Banverket

Joakim Martikainen, Brandingenjor Samhaillsikerhet Securitygruppen, Banverket
Mikael Sj6strom, Brandskyddshandldggare Samhillsikerhet Securitygruppen, Banverket
Jorgen Aidanpid, Securityhandliggare, Banverket

Andreas Hansson, Aspirant Securitygruppen, Banverket

Per Backlund, Handliggare Sanhillssikerhet Krisberedskapsgruppen, Banverket
Per Hedvall, Forvaltare, Banverket Fastighet
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4.1.2 S

Den 7:e oktober 2009 holls en telefonintervju med Jan Persson som ir securityansvarig pa SJ AB.
I Bilaga D, kap. D2, ses en sammanfattning av intervjun.

4.1.3 Transportstyrelsen

Den 14:e oktober 2009 holls en telefonintervju med Hakan Nordqvist som arbetar pa jirnvags-
avdelningen pa Transportstyrelsen. I Bilaga D, kap. D3, ses en sammanfattning av intervjun.

4.1.4 Skanetrafiken

Den 23:e oktober 2009 triffade forfattarna Richard Heingard, kvalitetschef och sikerhets-
samordnare pa Skanetrafiken. I Bilaga D, kap. D4, ses en sammanfattning av intervjun.

4.2 Analys

Nedan belyses och analyseras relevanta asikter och resonemang som forts fram under intervju-
serien. En del av dessa dsikter och resonemang kommer att analyseras vidare vid en jimforelse
med resultaten fran enkdtstudien i kapitel 5. Intervjuerna gjordes utifrin en semistrukturerad
intervjuguide. Uppdelningen i detta avsnitt ar dock baserad pa ett antal teman som identifierades i
de resonemang som de intervjuade férde, vilka inte dr helt Overensstimmande med intervju-

guidens struktur.

4.2.1 Security kontra Safety

Det framgar av intervjuerna att man i jairnvigssektorn traditionellt sett lagt mycket stort fokus vid
trafiksikerhet (safety), och gor sa dn idag. Sakerhet i bemirkelsen skydd mot antagonistiska hot
(security) har traditionellt tagit mycket liten plats i arbetet, men man tycks kunna se tendenser till

att fokus pa detta kommer att 6ka.

I intervjun med Jernhusen och Banverket nimns att man inom flygtrafiken jobbar efter de tre
ledorden security, safety och facilitation — det vill siga skydd mot antagonistiska hot, trafiksakerhet
och facilitering (vilket innebir ungefir att effektivisera och att fa resandet att flyta smidigt) — 1
fallande ordning. Man menar att inom tdgtrafiken sa dr prioriteringarna omvanda. Detta ir inte
noédvindigtvis varken ritt eller fel, men det visar pa stora skillnader i sikerhetstinket inom

transportsektorn.

Att initiativ tas inom jarnvigssektorn for att 6ka fokus pa security mirks. Intervjuerna med
Banverket och Jernhusen sammanfoll till exempel med ett méte som de tva aktérerna hade for att
initiera ett securitysamarbete. Maélet med detta samarbete dr att skapa en samsyn och en
gemensam malbild for securityarbetet. Det verkar som att mycket av detta tink och dessa initiativ
kommer ifran, eller r inspirerade av, arbete och samarbeten i Europa och andra linder. SJ lyfter

fram vikten av god beredskapsplanering, och samarbeten 1 ndtverk mellan aktorerna.
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Skanetrafiken har sedan nagot ar tillsatt en tjanst som sidkerhetssamordnare med ansvar f6r dessa

fragor. Det sker alltsa forindringar inom securityomradet i tigbranschen.

Det verkar ocksa finnas en tanke att security- och safetyfragan ska samlas under samma tak och
integreras med varandra mer 4n idag. Under intervjun med S] tas Norges motsvarighet till
Banverket upp som ett exempel dir sa har skett, och att detta vore nagot att ta efter.
Transportstyrelsen framférde under intervjun att Riksrevisionen har papekat att man bor samla

security- och safetyfragorna under samma myndighet.

4.2.2 Regelverk och riktlinjer

Internationella riktlinjer och regelverk verkar i dagsliget ha mattlig inverkan pa det faktiska
securityarbetet 1 jarnvigssektorn i Sverige. Uppfattningen verkar vara att det finns valdigt fa
sadana styrande dokument, och att de som finns inte ar konkreta nog. Det verkar dock finnas en

tro att sadana regleringar kommer att fa en 6kad betydelse i framtiden.

Avsaknaden av dven nationell standard lyfts fram 1 ett par intervjuer. S] menar att man kommit
lingre i manga andra linder pa den fronten och att ”Sverige inte har vaknat dnnu”. Man menar
att detta kan hirledas till att Banverket och Transportstyrelsen har haft fullt upp med egna
omorganisationer, vilket gjort att Sverige slapat efter i arbetet. Transportstyrelsen sjilva lyfter
fram att deras tillsynsansvar med dagens lagrum (Jirnvagslagen) enbart giller safetyfragor, och att
securityfragor egentligen endast férekommer i samband med transport av farligt gods, och da ar

det Myndigheten f6r Samhillsskydd och Beredskap som dr ansvarig myndighet.

Betydelsen av regelverk och riktlinjer, for att ha “grundliggande spelregler” att folja, lyfts fram.
Man menar att detta dr viktigt déd flera av aktérerna inom tdgtrafiken 4r vinstdrivande foretag, och
man siledes frain myndighetssidan behéver anvinda sig av sadana styrmedel for att sikra en

limplig sikerhetsniva.

4.2.3 Trygghetshojande atgarder kontra terrorprevention

Det framgar tydligt i intervjuerna med de olika aktOrerna att terrorism inte dr nagot man
huvudsakligen arbetar mot 1 sitt securityarbete. Man riktar primart in sig pa vardagsbrotten, med
skadegorelse, stolder och vild i fokus, och talar mycket om trygghet. Att resendrerna ska kinna

sig trygga, for att saledes gynna resandet, dr nagot som framkommer som hogt prioriterat.

En undersokning av aktorer inom jarnvigssektorn i Storbritannien (Beercroft et al, 2007) visar pa
en likande syn pa security dar; man framhaller att kriminalitet och samhallsfientligt beteende ar de

storsta hoten mot tryggt resande, och att terrorism i sig har mattlig inverkan pa folks resande.

I undersékningen menar man att skapandet av trygghet och att ta itu med vardagsbrotten bidrar
till terrorprevention likvil. Vissa menar till och med att man knappt kan skilja skadegorelse frin

terrorism, med uttalanden av typen: “kan man klottra sa kan man vil ocksa kasta in bomber eller
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gora annat otyg”. Det framgar att det finns ett stort behov av att definiera begreppet terrorism,
och att det finns fler forestillningar av en terrorist an den politiskt eller religiost motiverade
fanatikern. Detta problem lyftes fram vid den Europeiska konferensen for transportministrar
(Feltes, 2003), dir man menade att det ar nodvindigt att skilja terrorism fran vardagsbrottslighet

och ha en mer eller mindre separat hantering av fragorna for att géra dem bada rittvisa.

For att hitta ekonomiska incitament for att Oka sidkerheten, behéver man kunna visa pa
ckonomiska fordelar med atgirderna. For att astadkomma detta menar flera aktérer att man
behover skapa samordnad statistik 6ver intriffade incidenter och brott. Sidan statistik kan
potentiellt anvindas for att berikna kostnad-nyttasamband kopplade till olika atgirder. En sidan
databas kommer (lyckligtvis) inte innehalla mycket statistik Over terrorism, vilket gor att denna

metod kommer vara svir att tillimpa specifikt mot risken f6r terrorangrepp.

4.2.4 Syn pa terrorhotet

Intervjuerna indikerar att risken for terrorangrepp, i alla fall pa kort sikt, inte dr ndgot som oroar
organisationerna i storre utstrickning. De konkreta sikerhetsatgirder som utférs motiveras med
den vardagliga brottsligheten. De atgirder som i alla fall delvis dr kopplade till terrorism ér
relaterade till beredskapsplanering och skapande av nitverk. Vikten av sadan planering och
sadana nitverk for hantering av stora hindelser — oavsett om det handlar om terrorism eller annat

— lyfts fram i vissa intervjuer.

Det framkommer dven att man enbart i en liten utstrickning anser sig ha dgarskapet till fragan
om terrorism mot tagtrafiken. Man ir genomgiende tydliga med att ansvaret att hantera detta
eventuella hot, bade proaktivt och operativt, ligger hos polismyndigheten. Banverket menar att
man avser borja ett policyarbete dir man vill utreda om det ar lampligt att stilla ytterligare krav pa
sikerheten dn de som uttrycks i lagkrav. Ut6ver det sa verkar det inte som att organisationerna
vill 6ka dgarskapet till fragan; exempelvis sager SJ att ”’SJ ska vara bra pa tagresor och andra i
samhillet fir vara bra pd att primirt hantera hotbilder och polisiira insatser, en rimlig

arbetsférdelning menar vi”.

Det framkommer tydligt att securityfragan, och i synnerhet skydd mot terrorism mot tagtrafiken,
inte dr ndgot som har varit aktuellt tidigare i jirnvagssektorn. Det verkar som att medvetenheten
idag 6kar, men man menar pa att “man vinder inte den hir skutan pa en dag”. Terrorfragan

torefaller lagt prioriterad i sakerhetsarbetet 1 jarnvagssektorn idag.

4.2.5 Syn pa sakerhetsnivan och sakerhetsatgarder

I det stora hela anser aktérerna att det vore rationellt att 0ka mingden sikerhetsatgirder med
avseende pa antagonistiska hot inom tagtrafiken. Vikten av att behalla ett 6ppet och tillgingligt
tagsystem lyfts dock ocksa fram. Skanetrafiken presenterar ocksd tron att resenirerna, allt

eftersom de blir medvetna om riskerna, kommer att krava ytterligare atgiarder.
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Man verkar Gverens om att det finns en hel del att jobba med nir det giller security inom
tagtrafiken. Det verkar finnas en asikt att man varit, och delvis fortfarande dr, lite naiva nir det

giller potentiella hot.

4.2.6 Oppenhet och tillganglighet kontra en hojd sakerhetsniva

Det finns en risk att en hojd sidkerhetsnivd i tagsystemet i Sverige medfor inskrinkningar i
oppenheten och tillgingligheten. I denna fraga framkommer en del varierande asikter fran
aktorerna. Under intervjun med SJ pdpekas att den 6ppenhet som vi har i det svenska samhallet
idag dr ett medvetet val, som speglar den allméinna opinionen. Den (ldga) sikerhetsniva som man
har inom tagtrafiken menar man har mer med medborgarnas instillning att géra dn med SJ:s.
Som exempel nimns att de som dagligen pendlar med tagen mellan Stockholm och Uppsala
knappast skulle acceptera det besvir och den fordréjning som omfattande sikerhetskontroller
skulle innebdra. Om hotnivan tillfalligt skulle 6ka si mycket att det krivs bombhundar och
kroppsvisiteringar av passagerare, skulle man pa S] 6verviga att inte bedriva tagtrafik. Man menar
att om de korde tagen vid en sidan situation, och nigot hinde sia skulle det skada deras

varumirke vildigt mycket.

Jernhusen framhaller sin uppfattning att man med modern teknik kan finna en god balans mellan
Oppenhet och sikerhet. Man menar att en situation med forvirrad hotbild skulle férindra det

liget, men det finns egentligen ingen principiell konflikt mellan 6ppenhet och sikerhet.

Skanetrafiken menar samtidigt att sdkerhetskontroller av passagerare i deras lokala och regionala
trafik 1 for stor utstrickning skulle stora trafikflodet. Under intervjun med Transportstyrelsen
papekas dven att de nya stora tagstationer som byggs idag mer och mer liknar képcentrum, vilket

medfor krav pa ytterligare 6ppenhet och tillganglighet fran butiksigarna.

Vad giller kameradvervakning kan man generellt sdga att tigbranschen dr mycket positiv.
Banverket menar att man frimst har kameror ur ett trafiksikerhetsperspektiv, samt for att
forhindra sjdlvmord och halla uppsikt 6ver viktiga vixlar, men att man i dagsliget dven har tva
kameror som dr uppsatta av securityskil. Jernhusen anvinder overvakningskameror och vakter
som en del av sitt trygghetsskapande arbete pa stationerna. SJ anger att man inte anvinder sig av
kameraovervakning ombord pa fjirrtagen da det inte skapar den kundmiljé som man efterstrivar,
men man ser nyttan av kameror pd perrongerna/stationsomridena. Skanetrafiken har som

malsittning att pa sikt installera kameror pa alla stationer som ingar i trafiknitet.

Samtidigt framgar att flera aktSrer dr medvetna om problematiken med att hantera den
information som kamerorna levererar och man arbetar med att bygga upp den organisation som

behovs for detta. Det kan till exempel handla om rutiner for att larma SOS Alarm.
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4.2.7 Reaktiva organisationer

I intervjuerna framgar att sikerhetsarbetet inom tagtrafiken i stor utstrackning ar reaktivt; det vill
siga att man arbetar utifrin vad som hinder och har hint, och férséker parera det. Banverket
framhaller att organisationen agerar reaktivt pa intriffade hindelser och det saknas ett
torebygeande analytiskt tink i sikerhetsarbetet. Skanetrafiken menar att man idag jobbar mest
reaktivt efter att handelser intrdffat och att man aktivt borde férsoka jobba mer proaktivt i
framtiden. Man 4r Gverens om att om det skulle ske en terrorattack mot tagtrafiken 1 Sverige, sa
skulle det bli en ordentlig ”blaslampa i réven” och féormodligen medféra manga och snabba
atgirder for 6kad sdkerhet inom tagtrafiken. Detta innebidr en paradox for de personer i dessa
organisationer som har security som en hjirtefriga — deras storsta hopp att fa resurser och
mandat till att pa allvar forbittra sikerheten dr att det ska hinda ndgot som blottar svagheter i
systemet (McConnell & Drennan, 2006).

Attackerna 1 Madrid 2004 verkar dock inte ha gett nagon reaktion i sikerhetsarbetet i Sverige.
Forklaringarna till varfor det blivit sa d4r manga under intervjuerna. Man tar upp att tagtrafiken
inte 4r internationell pa samma sitt som flygtrafiken, och att internationella hindelser dérfor inte
skapar internationella regler och riktlinjer inom tagtrafiken som de kan gora i flygtrafiken. Man
tar dven upp logistiska problem pa grund av behov av 6ppenhet och tillginglighet i tagtrafiken,
att jarnvagsmyndigheterna i Europa inte ar tillrickligt mogna och att man kanske ar lite naiva 1

Sverige.

4.2.8 Vad kan goras for att forbattra securityarbetet inom
jarnvagen?
Under intervjuerna tog aktorerna upp olika aspekter som de anser ar viktiga for inriktningen av

securityarbetet i jairnvigssektorn. Det som togs upp kan sammanfattas 1 foljande punkter:

e Beredskapsplanering, for hantering av kriser och extraordinira hindelser.

e Nitverk mellan aktérer och myndigheter, for samverkan, samordning och
erfarenhetsutbyte etcetera.

e Skapandet av en samordnad statisttk som kan anvindas fOr att pavisa nyttan av
sakerhetsatgiarder ur ett kostnad-nyttaperspektiv, och siledes ge incitament for ytterligare
sakerhetsatgarder.

e Yitterligare reglering i form av fortydligande av ansvar i lag och riktlinjer.

e Skapande av en nationell standard f6r security, som sitter en godtagbar sikerhetsniva.

¢ Oka tryggheten genom att fokusera pa ”mingdbrotten”.

Behovet av ytterligare regler och riktlinjer gillande security dr nagot som togs upp flera ganger.
Man verkar pa det omradet ha forvintningar pa att Transportstyrelsen ska producera sidana
nationella riktlinjer, medan Transportstyrelsen sjilva verkar vilja utga fran direktiv frain EU, som

inte finns i dagslaget.
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4.2.9 Framtiden

Aktorerna framhiller 1 intervjuerna behovet av en standard i form av regler och riktlinjer for
security — girna pa europaniva. Det finns ocksa en tro pa att detta, inom en inte allt for avldgsen
framtid, kommer att bli verklighet. Samplanering och utnyttjande av natverk ar ocksa saker som
tas upp som nagot som man tror kommer att Oka, och bidra till ett mer standardiserat

securityarbete i framtiden.

Alla intervjuade aktOrer anser att om det intriffar en terrorattack sa kommer det att snabbt och
kraftfullt paverka securityarbetet. Saledes menar man att hur arbetet kommer se ut i framtiden

beror mycket pa om det sker nagon stor hindelse.

Inférandet av snabbtig i Sverige tas upp 1 flera intervjuer som nagot som kommer medfora
forindringar 1 securityarbetet. Man menar att snabbtagstrafiken troligen kommer att medféra en
hoégre securitynivda, som dven dr standardiserad i stOrre utstrickning dd man i och med
snabbtdgen ndrmar sig Europa dnnu mer. Man kan hir dra paralleller med flygtrafiken dir
securityarbetet dr internationellt standardiserat i storre utstrackning dn i tagtrafiken, formodligen
delvis for att flygtrafiken 4r mer internationell. I och med snabbtigen kommer troligen

tagtrafiken att fd en mer internationell prigel aven den.

SJ framhaller att de tror att sikerhetsfraigorna far en hogre status i framtiden samtidigt som man
inte ser en avskirmad och kontrollerande jirnvigssektor. De tror istillet att andra, oppna,

sikerhetslosningar kommer att sokas.

4.2.10 Vad styr aktorernas securityrelaterade beslut?

Lagstiftning, regelverk och riktlinjer styr inte i ndgon stor utstrickning securityarbetet inom
jarnvdgsbranschen idag, frimst pa grund av att det helt enkelt inte finns nagra sadana med
tillricklig tyngd och relevans. Det dr dock tydligt att man inom branschen 6nskar en tydligare
styrning som kan reglera arbetet. Man far kdnslan av att aktérernas sikerhetsarbete pa vissa sitt ar
avvaktande 1 vintan pd riktlinjer, och man har stora férhoppningar pa att initiativ ska komma

utifran Europa.

Aktorernas uppfattning om allminhetens riskperception paverkar deras agerande i viss
utstrickning. S] menar till exempel att den sidkerhetsnivda som man har inom tagtrafiken har mer
med medborgarnas instillning att géra dn med SJ:s. Jernhusen jobbar aktivt med kund-
undersokningar som bland annat syftar till att identifiera vilka sdkerhetsatgirder och vilken
trygghetsniva som resenirerna efterfragar. Samtliga aktOrer pratar om resenirernas trygghet som
en huvudfraga, vilket medfor att de 1 ndgon utstrickning maste ta hinsyn till vad resenirerna

faktiskt upplever som tryggt.
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Arbetet med securityfragor inom jarnvigsbranschen verkar hittills till stor del ha drivits framat pa
egna initiativ fran en grupp individer som tagit fragan till sig. Detta fiar naturligt som foljd att
dessa individers personliga riskperception har en viss betydelse for arbetets inriktning. Under
intervjuserien som genomforts har det framgatt att det finns en variation i hur dessa individer
uppskattar olika risker och hotsituationer. Om man ska generalisera kan man dock sdga att
individernas attityd karaktiriseras av en siakerhetsmedvetenhet och en positiv instillning till
sikerhetsatgirder; de skulle kunna kallas sikerbetsaktivister enligt Enanders (2005) teorier (se
avsnitt 2.3.2). Generellt sett verkar dock risken for terrorangrepp upplevas som lag, vilket far som

toljd att terrorfragan verkar vara lagt prioriterad 1 sikerhetsarbetet i jarnvigssektorn idag.
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5. Jamforande analys

Resultaten av enkitstudien tyder pa att tagresenirerna bedomer och upplever risken for
terrorangrepp mot tagtrafiken som lag (se avsnitt 3.1.1.1). Intervjuserien visar att risken for
terrorangrepp, 1 alla fall pa kort sikt, inte heller d4r nagot som oroar organisationerna i storre
utstrickning (se avsnitt 4.2.4). Detta tyder siledes pa att det inte finns ndgra stora skillnader

mellan resenirernas och aktOrernas perception av terrorrisken.

Intervjuserien tyder pa att aktérerna inom tagtrafiken i Sverige 1 stor utstrickning anser att det
vore rationellt att 6ka miangden sikerhetsatgirder (se avsnitt 4.2.5). En idé som presenterar sig ar
ocksa att resenirerna, allt eftersom de blir medvetna om riskerna, kommer att krava ytterligare
sikerhetsatgirder. Vad giller enkitstudien sa tyder den pa att resenirerna hyser en skepsis infor
ytterligare sikerhetskontroller (se avsnitt 3.1.1.3 och 3.1.1.4), detta ar dock inte nédvindigtvis ett
bevis pd en motsittning i parternas syn. Undersékningen tyder pa att resendrerna motsatter sig
ytterligare kontroller av passagerare och baggage, och att de inte vill ha kontroller likt de som finns
inom flygtrafiken. De verkar 4 andra sidan mer positiva till vaktnarvaro, vissa automatiska system
och kameraovervakning. Beroende pa vilken typ av sdkerhetsitgirder man inom jirnvags-
organisationerna vill anvinda, sa dr det saledes inte nédviandigtvis en oenighet med resendrernas
instillning. Man kan saledes ur undersokningarna ana att aktorerna i sitt arbete med att oka
sikerhetsnivin inom tagtrafiken boér undvika regelritta kontroller av passagerare och baggage, av

eventuellt tidskrdvande och integritetskrinkande natur, om man vill hilla resenirerna néjda.

Enkitstudien tyder pa att resendrerna i hogre grad kidnner sig trygga da det finns kamera-
overvakning ombord pa tag och pa stationsomraden (se avsnitt 3.1.1.2). Intervjuserien visar ocksa
pé en positiv instillning till kameraévervakning fran aktérernas sida, och att detta dr nagot man
onskar anvinda i storre utstrickning (se avsnitt 4.2.6). Situationen ir liknande dven nir det giller

vaktnirvaro pad stationsomraden.
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I dagsliget verkar risken for terror inte paverka resandet i nagon betydande utstrickning. Hela 90
procent av respondenterna i enkatstudien svarade zustimmer inte alls pa pastaendet: risken for
terrorangrepp pa tag har gjort att jag reser mindre med tag. Endast en procent lutade it att halla med.
Detta tyder pa att man 1 dagsliget inte kan anvinda som argument for vytterligare
sikerhetsatgirder att resenirer skulle vilja bort tagresande pa grund av risken for terrorangrepp.
Emellertid utesluter detta inte att det finns andra risker som resenirerna uppfattar som storre,

vilket skulle kunna vara argument for ytterligare sikerhetsatgirder.
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6. Slutsatser

I detta kapitel presenteras ett antal slutsatser som dras utifrin resultaten av enkitundersokningen

och intervjuserien.

6.1 TAgresenarers perception av risken for terror-
angrepp och installning till sékerhetsatgarder

I detta avsnitt dras ett antal slutsatser utifrain enkitundersOkningen gjord pa tagresenirer.

Slutsatserna presenteras under den fragestillning som de avser besvara.

Hur upplevs risken for terrorangrepp?

Enkitstudien tyder pd att tdgresendrerna inte upplever ndgot reellt hot fran terrorism mot
tagtrafiken. Sannolikheten att drabbas av ett terrorangrepp vid tagresor bedoms av tdgresendrerna

vara lagre dn sannolikheten vid resor med flyg, tunnelbana eller firja.

Hur stiller de sig till nya/vtterligare sikerhetsatgiarder?

Enkitstudien tyder pa att resendrerna hyser en skepsis infor ytterligare sikerhetskontroller. De ar
dock till synes relativt positiva till vaktndrvaro pa stationer, vissa automatiska system och kamera-

overvakning.

Finns det demografiska skillnader i upplevelse och instillning?

e Enkitstudien tyder pa att kvinnor upplever risker for terrorangrepp som storre dn vad
min gor. Resultaten tyder ocksa pa att kvinnor Overlag dr mer positiva till sikerhets-

atgirder.
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e I det stora hela ses inga statistiskt signifikanta genomgaende skillnader i hur hégutbildade
kontra lagutbildade upplever och bedémer risk for terrorangrepp, och inte heller i deras
instillning till sdkerhetsatgarder.

e [ undersokningen ses inga genomgaende signifikanta samband mellan dlder och hur man
upplever risken for terrorangrepp, och inte heller vilken instillning man har till
sikerhetsatgarder. Dock antyder resultaten att resenirer under 20 ar och 6ver 50 ar i
hogre grad dn resterande kinner sig trygga nir det finns vakter nirvarande, och att
resendrer 6ver 30 kinner sig trygga vid kameradvervakning i stérre utstrickning dn de
yngre resenarerna.

e Undersokningen tyder pa att resefrekvens inte, i nagon betydande grad, paverkar
uppfattningen av risk for terrorattentat eller instillningen till sikerhetsatgirder.

e Undersokningen tyder pd att uppfattningen av risken for terrorangrepp gar hand i hand
med uppfattningen av risker for vardagliga olyckor i transportsektorn. Resultat tyder
ocksa pa att de med hogre olycksriskuppfattning aven dr mer positiva till sikerhets-
kontroller inom tagtrafiken.

6.2 Aktorernas syn pa - och hantering av - risken for
terrorangrepp

I detta avsnitt dras ett antal slutsatser utifrin intervjuserien gjord pa aktOrer inom jarnvags-

sektorn. Slutsatserna presenteras under den fragestillning som de avser besvara.

Hur upplevs risken foér terrorangrepp?

Intervjuerna tyder pa att risken fOr terrorattentat, i alla fall pa kort sikt, inte 4r ndgot som oroar
aktorerna i storre utstrackning. Det framkommer dven att man enbart i en liten utstrickning anser

sig ha dgarskapet till fragan.

Hur stéller de sig till nya/ytterligare sikerhetsatgarder?

I det stora hela anser aktérerna att det vore rationellt att 0ka mingden sidkerhetsatgirder med
avseende pa antagonistiska hot inom tagtrafiken. Dock ar att 6ka tryggheten och minska vardags-

brottsligheten det frimsta motivet till detta, inte att minska risken for terrorangrepp.

Vad stvr securitvarbetet och deras beslut om sikerhetsitearder?

Lagstiftning, regelverk och riktlinjer styr inte i ndgon stor utstrickning securityarbetet inom
jarnvdgsbranschen idag. Aktorernas uppfattning om allmanhetens riskperception paverkar deras

agerande 1 viss utstrickning, och det gér dven deras egen riskperception.
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6.3 Skillnader

I detta avsnitt dras slutsatser utifran jaimforelsen mellan resultaten av enkitundersokningen

respektive intervjuserien.

Finns det skillnader mellan resenirers och beslutstagares upplevelse av hoten och instillning till

sakerhetsitearder?

Undersokningen tyder pa att det inte finns nagra stora skillnader mellan resendrernas och

aktorernas perception av terrorrisken.

Vad giller instillningen till sikerhetsatgarder kan heller inga direkta motsittningar urskiljas. Man
kan dock ur undersékningarna ana att aktorerna i sitt arbete med att 6ka sidkerhetsnivan inom
tagtrafiken bor undvika regelritta kontroller av passagerare och baggage, av eventuellt tids-

krivande och integritetskrinkande natur, om man vill halla resenirerna néjda.
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7. Diskussion

I detta kapitel fors en diskussion kring arbetet. Resultat, slutsatser och deras implikationer,

metodval och utformningar, samt relaterade och vidare studier ar saker som diskuteras.

7.1 Resultat, slutsatser och deras implikationer

Som det konstaterats i denna studie sa arbetar aktorerna inom tagtrafiken i huvudsak reaktivt med
securityfragan. Detta menar vi dr en brist 1 dessa organisationers hantering av fragan. Planering
och arbete for sikerhet maste fokusera pa vad som kan hinda i framtiden, da det dr det vi
behover skydda oss mot. Det finns sdledes en fara i att arbeta enbart reaktivt. Att se till vad som
har hint dr givetvis ofta ett bra sitt att veta vad nagra av de handelser man bor skydda sig mot ir,
speciellt nir det giller mindre hindelser som sker ofta. Stérre handelser dr dock generellt mindre
sannolika och uppkommer ofta till f6ljd av komplexa orsakssamband. Man brukar siga att
historien inte upprepar sig, detta giller saledes i synnerhet dessa storre hindelser som till exempel
terrorangrepp. Man maste siledes arbeta proaktivt, analytiskt och aven kreativt for att kunna ta
ett helhetsgrepp pa security 1 tagtrafiken. Detta menar vi i synnerhet giller vid behandling av

komplexa risker som den for terrorangrepp.

Precis som Viscusi & Zeckhauser (2003) konstaterar sa kriver uppskattningen av risker kopplade
till terrorism att man gor bedémningar av hindelser som det finns mycket begrinsad information
om. Det finns begrinsad information av dessa hindelser pa grund av att de (lyckligtvis) ér sa
ovanliga. En direkt f6ljd av detta ir att riskuppskattningar i samband med terrorism alltid i hog
grad dr subjektiva, och varierar kraftigt mellan olika individer. Det finns en mingd olika typer av
bias som identifierats i riskperceptionsforskningen. Viscusi & Zeckhauser (2003) har till exempel
sett att en grupp respondenter angav en lika hog risk f6r att en specifik terrorattack med flygplan
skulle intriffa, som att en terrorattack 6verhuvudtaget (med vilket medel som helst) skulle
intriffa. Pa ett liknande sitt angav respondenterna (nir de drog sig till minnes) att de upplevt
risken fran terrorism fore attackerna 11 september 2001 som lika stor som de gor idag. Detta

trots att det kan antas att riskperceptionen i samband med terrorism generellt sett ir hégre idag.
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Det kan konstateras att det verkar finnas manga komplexa processer som styr minniskors
perception av risken for terrorangrepp, och man kan foérvinta sig mycket varierande och ibland

svarforklarliga resultat.

Lee och Lemyre (2009) har gjort en riskperceptionsstudie om terrorism i Kanada, dir man
observerat ett nimnvirt fenomen. Vissa av respondenterna i den studien angav mycket liga
riskuppskattningar, med motiveringen att eftersom det inte fanns ndgot som de personligen
kunde gora for att beméta hotet fran terrorism, sd var det ingen idé att oroa sig. Detta trots att de
egentligen upplevde ett stort hot frin terrorismen. Denna typ av systematiskt fel pa grund av
“apatiskt beteende” skulle resultera i en ligre angiven riskperception. Individer som uppvisar
detta kan liknas med den grupp som Enander (2005) kallar maktlisa (se avsnitt 2.3.2). Det bedéms
dock inte ha haft nigon signifikant paverkan pa resultaten fran detta examensarbetes enkitstudie
da risken for terrorangrepp uppskattas sa liag. Lee och Lemyre (2009) konstaterar ocksa att den
starkaste kognitiva faktorn som avgjorde respondenternas riskperception var upplevd sannolikhet
for en attack. Att upplevd sannolikheten var mer relevant an upplevda mojliga konsekvenser
menar forfattarna beror pa att befolkningen i Kanada (anmirkning: liksom befolkningen i
Sverige) som hittills varit férskonad frin omfattande terrorattacker, inte tydligt kan forestilla sig
konsekvenserna. I linder som USA och Israel, som drabbats mer av terrorism, skulle foljaktligen

upplevd konsekvens vara en mer avgérande faktor i forhallande till upplevd sannolikhet.

Nir man ser pa resultaten gillande resenirers upplevelse av risken for terrorangrepp, kan det vara
virt att reflektera 6ver att flyg, tunnelbana och firja (och saledes lufttransporter och
tirjetransporter) - de transportslag som bedoms erfara en storre risk for terrorangrepp an tag — ar
transportslag dar sikerhetsatgarder (for security) anvinds i mycket storre utstrickning dn 1
tagtrafiken. Férekomster av synliga sikerhetsatgirder tros kunna bidra till att 6ka allmidnhetens
medvetenhet om risker. Denna medvetenhet kan 1 sin tur leda till en 6kad eller en minskad
upplevd risk, beroende pa personens synsitt och erfarenheter. Risken kan upplevas som storre av
en person som ser sikerhetsitgirderna och antar att de maste ha uppkommit pa grund av ett
tydligt och 6verhdngande hot, trots att det inte nédviandigtvis maste vara anledningen i praktiken.
Detta skulle kunna vara en av flera bidragande anledningar till att sannolikheten for terrorattacker
mot flyg och tunnelbana bedéms hogst. Risken kan samtidigt upplevas som mindre av en person
som ser sikerhetsatgirderna och Overtygas om att de fungerar i sitt syfte att forhindra attacker.
Detta synsitt lyfts fram av Sanquist et al (2008), vilka menar att en sadan ”security theatre” som

de manga sikerhetsatgarderna i USA utgor, kan leda till att risken for terrorism forefaller mindre.

Aktualitetens betydelse kan betonas nir det giller resendrernas skeptiska installning till ytterligare
sikerhetskontroller. Sanquist et al (2008) menar att man efter attackerna 1 USA 11 september
2001 sag i opinionsundersokningar att allminheten i hogre grad stodde integritetskrinkande
sakerhetsatgarder och overvakning till forman for okad sikerhet. Denna effekt var tidsberoende

och avtog allteftersom minnena av attackerna bleknade och tilltron till myndigheterna minskade.
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En av flera anledningar till motstindet mot ytterligare sikerhetskontroller inom tagtrafiken kan

saledes vara frainvaron av intriffade terrorattacker i1 Sverige, och vistvirlden, pa senare tid.

Att respondenterna generellt tycks stilla sig mer positiva till bombhundskontroller, och ytterligare
lite mer positiva till automatiska 6vervakningssystem, dn till det mer allminna pastiendet att man
borde ha kontroller av passagerare av baggage, kan tyckas markligt. Det vicker frigan om
pastaendena kan tolkas pa olika satt, och mer specifikt hur respondenten tolkar de olika typerna
av kontrollsystem som bendmns. Sanquist et al (2008) lyfter fram att en viktig faktor for
allminhetens acceptans av olika sidkerhetsatgirder dr hur effektiv atgirden bedéms vara. En
atgird som upplevs vara mycket effektiv, upplevs samtidigt vara mindre inkriktande av just den
anledningen. En dtgird som upplevs vara ineffektiv blir dirmed 1 allminhetens 6gon mer
inkriktande. Att respondenterna var mer positiva till bombhundar och automatiska kontroll-
system kan saledes bero pi att just de dtgirderna upplevs som effektiva, vilket skulle leda till att
de upplevs vara mer acceptabla, trots att de i vissa aspekter kan vara mer inkraktande for

individen.

Det forsiggar idag en debatt om Overvakningssambhillets krinkningar av den personliga
integriteten. Resultaten i detta examensarbete tyder som sagt pa att respondenterna i enkitstudien
ar relativt positiva till kameradvervakning da denna siakerhetsitgird frimst 6kar deras kinsla av
trygghet. Sanquist et al (2008) diskuterar hur befolkningen 1 USA har visat en viss fOrstaelse for
olika sdkerhetsatgarder som implementerats av US Department of Homeland Security, samtidigt
som man motsitter sig att sidana sikerhetsitgirder infors pa bred front utan lamplig tillsyn och
kontroll. Vad giller just kameraévervakning héjer bland andra Wigan och Clarke (2006) ett
varningens finger. De menar att Overvakning signalerar att myndigheter och organisationer
misstror medborgarna, och det finns en risk att den upplevs som inkriktande och férolimpande.
De lyfter ocksa fram vikten av att tydligt motivera inférande av Gvervakningssystem, samt att
kommunicera dessa motiveringar och tillita dem att kritiskt granskas. Detta férfarande menar de
ir sirskilt viktigt i de linder dir riskerna ir extremt sma, som i Sverige. Overvakningssystem som
man planerar att inféra bor utvirderas bade utifran deras ekonomiska kostnader, samt deras
sociala konsekvenser. Nedan listas en del mojliga syften som Overvakning kan ha (Wigan &
Clarke, 2000):

e Auvskricka odnskat beteende — For att fylla detta syfte maste det tydligt framga att ett
Overvakningssystem finns pa plats. Om Overvakningen dar vilkind, men de exakta
platserna okidnda kan Gvervakningen fia en bred “avkylande” effekt pa vissa typer av
personer och vissa typer av beteende.

e Forhindra och stoppa odnskat beteende — Detta syfte kan ett 6vervakningssystem inte
klara pa egen hand, utan det kraver kopplingar till aktiva atgirder som viktare eller polis.

e Uppticka icke énskvirt beteende — Overvakningssystemet kan astadkomma detta
tillsammans med minsklig databehandling och virdering.
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e Utreda intriffade hindelser — For att fylla detta syfte krivs att systemet har inspelning,
vilket kan innebira ytterligare juridiska komplikationer. Det har dven visat sig (i USA) att
videoovervakningsbilder ibland haft far ldg kvalitet for att fungera som primir bevisféring
i en domstol.

¢ Blidka den allminna opinionen — Overvakningssystemet kan vara ett sitt att visa
allmanheten att man tar ett hot pa allvar.

Vilket eller vilka av dessa syften som man 6nskar fylla med ett system bor som sagt tydligt
motiveras, och denna motivering bor tillatas att utsittas for en objektiv granskning. Beercroft et
al (2007) tar upp en del kommande problem att beméta for de som vill inféra mer avancerade
tekniska system for sikerhet. Man maste férbereda sig pa att bemoéta argument om att
overvakningen hotar den personliga integriteten och minskliga rittigheter. Man maste ocksa inse
att dataskyddet blir dn viktigare nir systemen utckas. Man maste slutligen ocksi inse att den
allminna opinionen i denna fraga bestims mer av hur myndigheterna kan férutse och stoppa
brott (vilket syns och marks), in hur vil man i efterhand kan dtala och filla girningsman (vilket

allminheten inte blir medveten om i lika hég grad).

7.2 Metod

Den metod och metodik som anvinds har redan motiverats i Kapitel 1.5. Nedan diskuteras dock

telkillor och bias som metodvalen och utformningen av enkiter och intervjuer kan medfora.

7.2.1 Utformningen av enkatundersOkningen

Enkiternas utformning begrinsar vilka typer av analyser som kan utféras, och vidare vilka
slutsatser som kan dras av studien. Enkitens utformning avgjordes till stor del av Transport-
ekonomiska institutet i Norge, da resultaten behévde vara jaimforbara i ett storre perspektiv inom
det Overgripande forskningsprojektet. Nedan redogérs for ndgra bias, i enlighet med Garson

(2009), som identifierats 1 enkaternas utformning:

e Oklara begrepp:  Terrorism,  terrorattacker,  kontrollsystens,  katastrofberedskap — och
sdkerhetskontroller ir exempel pa anvinda begrepp som ir svardefinierade och som kan ha
olika innebord for olika respondenter. Detta limnar fragan fri for respondenter att tolka,
och svaren varierar darefter.

e Laddade ord: Fomuftigt ir ett exempel pa ord med positiv laddning, vilket kan leda till att
en storre andel respondenter tenderar att inte instimma i fragan Dez ar fornuftigt att man har
noggranna sakerhetskontroller av flygpassagerare, men inte for tagpassagerare, in om en neutralare
formulering anvints.

e Otillginglig information: Det kan inte férvintas att alla respondenter har tillrickligt
god kunskap om formuleringar som dagens kontrollsystem, de dtgirder som vidtagits, eller

internationella avtal £6r att kunna ge relevanta svar.
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e Multidimensionalitet: Pa till exempel frigorna som handlar om kroppsvisitering finns
det flera dimensioner som respondenten maste ta stillning till for att ge ett korrekt svar.
En siadan dimension skulle kunna vara konstillhérighet pa den som utfoér visitationen,
vilket potentiellt paverkar respondentens instillning.

e Komplexitet: Forekomsten av dubbelnegativ i fraigeformuleringar som: I praktiken hotar
sdllan  séfkerbetskontrollerna av fhgpassagerare den personliga integriteten, leder till en onddig
komplexitet for respondenten. Det krivs ett negativt svar (iustimmer inte), for en
respondent att indikera att denne anser att sikerhetskontrollerna faktiskt hotar den
personliga integriteten.

e Hypotetiska hindelser: Det kan vara svart for respondenter att korrekt besvara fragor
som ror hypotetiska hindelser. Ofta relaterar manniskor i dessa fall till de mest liknande
verkliga hindelser de upplevt, och svarar utifran dem.

Dessa bias bedoms dock ha en begrinsad inverkan pa slutsatserna i denna rapport da flera fragor

dir bias identifierats valts bort frin vidare analys.

Vad giller tiden och platsen for enkitundersokningen sa kan dven dessa faktorer ha en inverkan
pé resultaten. En undersokning av Backer-Grondahl et al (2007) tyder pa att man oroar sig mer
hemma, 1 forvig, infor en resa 4n under sjilva resan. I enkitundersokningen besvarades enkiterna
pa stationsomraden och pa tig — under resan. Detta vicker fragan om resultaten hade blivit
annorlunda om enkitundersékningen gjorts till exempel 1 hemmet istallet. Tidpunkten pa dygnet
kan dven haft en effekt pa resultaten dd man kan forvinta sig vissa skillnader 1 riskupplevelse
mellan ljusan dag och efter morkrets inbrott (Berglund et al, 2006). Enkiterna i denna
undersokning besvarades pa dagen, dd respondenterna potentiellt upplevt risker som ldgre, dn de

hade gjort pa natten.

Det ir ocksd virt att reflektera Over att fragan Risken for terrorangrepp pa tag har giort att jag reser
mindre med tag stills 1 enkdtundersokningen. Om det finns individer som faktiskt har minskat sitt
tagresande pa grund av risken for terrorangrepp, sa har dven sannolikheten att de ingatt i studien
(som har utforts pa tagstationer och tdg) minskat. Om det finns individer som helt slutat dka tig

och att vistas pa tdgstationer, sa ar de helt sikert inte med i studien.

7.2.2 Respondenterna

Sammantaget utgdr respondenterna i studien en ganska speciell population. Den utgdrs av en stor
andel unga, hogutbildade och en relativt stor andel kvinnor. Undersékningen utférdes ocksa i ett
begrinsat geografiskt omrade i Skane. Sdledes motsvarar den demografiska férdelningen troligtvis
inte gruppen “tagresenirer i Sverige” fullstindigt. De generella slutsatser som dras utifran
enkitstudien dr inte heller noédvindigtvis helt representativa for andra populationer dn den
undersokta, men kan rimligtvis anvindas for att se tendenser gillande gruppen tigresenirer i

Sverige”, di den undersékta gruppen ér en delmingd av denna.
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Uppdelningen av utbildningsniva i tva grupper (vid analys), istillet f6r de fyra svarsalternativ som
finns pa enkiten, kan dels motiveras med att det dr mellan hogskoleutbildade och ¢j
hoégskoleutbildade det antas finnas storst skillnad i riskuppfattning. Ytterligare ett argument for
den uppdelningen ar dock ocksd att frigan om utbildningsniva pa enkiten inte ar tillrickligt
tydlig. Fragan 4r om man ska tolka den som den tid man redan har ldst pa hogskolan, eller om
den ska tolkas som den lingd utbildningen man ldser har i sin helhet. Saledes kan man

argumentera for att det inte sidkert gar att skilja de tva hogsta utbildningsnivderna fran varandra.

7.2.3 Statistisk metod

I de statistiska tester (Wilcoxon’s Rangsummatest eller Mann-Whitney’s U-test) som genomforts
for att analysera resultaten férekommer relativt manga sa kallade #es. Med ties menas de fall dar
respondenten valt samma svarsalternativ pa bada fragorna som ska jaimforas. I den typ av enkit,
med en svarsskala pa 1-5 (eller 1-7), som anvints i detta arbete férekommer foljaktligen manga
ties. Detta minskar generellt sett styrkan 1 testet dd all information i insamlad data inte anvinds
optimalt. Korner och Wahlgren (2006) hivdar dock att manga ties frimst styrker nollhypotesen
att ingen skillnad mellan resultaten fran de tvd frigorna finns. Detta gor att resultat dir
nollhypotesen forkastas (1 de fall da skillnader kunnat pavisas) snarare kan anses mer palitliga pa

grund av denna bias.

7.2.4 Intervjumetod

Tva av intervjuerna utférdes over telefon och tva utférdes vid personliga méten. Intervjuerna
spelades in med diktafon, och sammanfattades sedan i skrift vid en genomlyssning. Vid
sammanfattandet gjordes naturligtvis tolkningar av resonemang som forts. Denna samman-
fattning skickades dock sedan till den/de intervjuade personerna, varpa de fick mojlighet att lisa
den och dterkomma med synpunkter. Da de synpunkter som aterkommit har tagits hiansyn till

boér sammanfattningarna kunna anses ge en rittvis bild av de intervjuer som genomforts.

7.3 Relaterade studier

Resultaten fran enkitstudien och intervjuserien i detta arbete kan jimforas med resultat fran
liknande studier for andra transportslag och 1 andra linder for att studera skillnader i hanteringen
i transportsektorn och skillnader mellan transportslagen. Detta dmnar man goéra 1 det
overgripande forskningsprojektet Coping with the new risks: Understanding, Organization and Economics.
Den svenska regeringen har beslutat att sla samman Vigverket, Banverket, samt delar av
Transportstyrelsen, Sjofartsverket och SIKA (Statens institut f6r kommunikationsanalys) till den
nya myndigheten Trafikverket (Regeringskansliet, 2009). I och med denna omorganisation, som
ska vara fardig 1 april 2010, har man en moijlighet att utnyttja de jimférelser som gors 1 detta
forskningsprojekt for att skapa en mer harmoniserad niva for securityarbetet inom hela

transportsektorn.
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Bilaga A - Enkatens utformning

Nedan ses den fyra sidor linga enkitens utformning. De frigenummer som hénvisas till i
rapporten ir de nummer som ér placerade till vinster om respektive fraga.

tviﬁ“

LUNDS

UNIVERSITET

Undersokning rérande sédkerhet pa tag

1. Fragor om antal resor med tag
1 a) Hur ofta reser du utomlands med tag? 2 b) Hur ofta reser du jnrikes med tag?

[C] Mindre &n 1 gang per &r [C] Mindre &n 1 gang per &r
[] 1-4 génger per ar [] 1-4 génger per ar
[]5-10 ganger per &r [] 5-10 ganger per ar
[] 1-5 ganger per manad [1 1-5 génger per manad
[] 5-10 ganger per ménad [] 5-10 ganger per méanad
] Mer &n 10 génger per manad ] Mer &n 10 génger per manad
2. Fragor om terrorhot | mychel stor
Inte alls utstrickning

2 3 4 5 6 1
3 | vilken utstrackning tror du att svenska luftransporter (inklusive

passagerartrafik) Ar Ml 51 tErrOnster? ..........oooooevovoressrerereseseresne OOOoCOoad
4 | vilken utstréckning tror du att svenska jamvagstransporter Imltluswa
passagerartrafik) &r mal for terrorister? ... S|
I vilken utstrackmng tror du svenska far]amspurlar {mkluswe
3 passagerartrafik) 8r mal fér terrorister? .. |:| |:| |:||:| |:| D |:|
Hur bedémer du sannolikheten att du skall bli drabbad av en terrorattack da du reser med olika
transportmedel:
Inte: alls Myckel
sannolikt sannoliki
1 2 3 4 5 6 7
B BUSS .. CCccac
7 Tag.. 1000
8 Tumnelbana....... [0
9 Sparvagn ... I O {
ﬁ' g EE— -
Fana.....ccooeeennne |:| |:||:| I:l]:l DD
Inte alls Mycket
sannokki sannolik
Om nagon skulle forsika att genomféra en terrorhandiing
12 riktad mot tag eller thgstationer i Sverige, hur sannolikt tror 1 2 3 4 5 6 7
du det &r att de skulle bli upptackta med dagens [:l I:l [:l [:":l |:| D
kentrollsystem?
| mycket stor
Inte alls utstrackning

| vilken utstrackning anser du att de atgarder som vidtagits
for att forhindra terrorattacker | Sverige (cavsett typ av

1 2 3 4 5 6 T
13 transportmedel) ar tillrackliga for att forhindra sédana COOCOOacacg
attacker?




3. Synpunkter och attityder rérande sikerhetsatgérder och kontroll av
passagerare
Vi har formulerat nagra pastaenden rorande sakerhetsatgérder och kontroll av passagerare som

vi vill att du skall ta stélining till. Ange med ett kryss i en ruta fill vilken grad du haller med om
pastaendena. Svarsskalan gar fran 1 (Instammer inte alls) till 5 (Instammer helt).

Instammer Instammer
mte alls- helt
1.4 Genom intemationella avtal bir v t.rmgade il ménga atgérder mot terrorism som
vi inte behéver i Sverige. ... El EI D |:| [:l
15 Jag kanner mig tryggare nér det ar ménga uakter pé statmsorrr&det ..................... OO48
16 Jag kénner mig tryggare nér det finns kameratvervakning pa
SIAHONSOMIAGEYIAGEN ......c.oooeceererecseees s sseesen s 008
17 Manga av atgérdemna mot terorattacker &r bara Symboliska................coovvecrrsone |
18 Risken for terrorangrepp pa tag har gjort att jag reser mindre med tag.... - JOcacas]
Jag litar pa att Banverket och tagoperatérema har tillréickli kalashuﬂ}eredskap for
19 att hantera ett eventuellt terrorangrepp .........cccoovvvvne. - AOC81E
Jag litar pa att de som jobbar pa stahunsnmrédet och tégen har hllracidlg
utbildning i evakuering och katastrofhantering om en terrorattack skulle ske... 10101
1 Fér att hindra terrorangrepp ar det bétire att satsa pa underrﬁttelﬁeurerksamhet nch
polisisira metoder &n att forsdka skydda transportmedel och terminaler.... - 010101

4. Uppfattningar och erfarenheter av kontroll/dvervakning inom flyget

Vivill ocksa gérna veta lite om hur du varderar s&kerhetsatgarderna som inférts inom
flygsektorn.

Instammer Instammer

inte alls helt

1 2 3 4 5
272 Jag kanner il sakerhetsreglerna som galler for flygpassagerare....................... [ [ JC I
23 Jag tycker att sakerhetsreglema pa fiygplatser & fomuftigalogiska .................... [_J[_JC_ 1]
24 Sakerhetskontrollerna pa flygplatser har lett fll att jag reser mindre med fiyg........ [ |11 1]
25 Risken far terrorangrepp mot flyg har lett ill att jag reser mindre med fiyg.............. 1101004

Det &r farmuftigt att man har noggranna sakerhetskontroller av ﬂygpassagerare

26 men inte for thgpassagerare..... . -~ AOC80E

27 Sakerhetskontroller av ﬂygpassagerare kan hota den p-ers:nnhga |ntegnteten - AO008
28 | praktiken hotar séllan s&kerhetskontrollema av ﬂygpassagerare den persanllga

integriteten .... [:]EI[:JEID

Sakemetskuntmllema fﬁr tagpassagerare bér bli mer lik dem som genomfcirs fﬁr

20 pessagersre.......... o - OOoog




5. Fragor om sékerhetskontroll

Det kommer hela tiden nya metoder for battre kontroll av passagerare, speciellt inom flyget. Pa
en del flygplatser i utlandet anvénder man sa kallade kropps-scanners som kan "se” genom
klader och upptécka olovliga féremal. | vissa lander har man &ven diskuterat att infora stréngare
sakerhetskontroller ocksa féir andra transportmedel.

Vi vill gérna veta din uppfattning om sadana atgérder och ber dig till stalining till foljande
pastaenden.

Instammer Instammer
inte alls helt
4

i 2 3 3
30 Jag tycker det &r nedvérderande att bli fysiskt kroppsvisiterad av sakerhetspersonal . [ |[ ][] (][]

31 Jag tycker aft kropps-scanning &r en fémuftig sakerhetsatgérd for tagpassagerare ... [ [ ][] (1]
32 Jag foredrar att bli manuellt undersékt framfér att bli underskt | en kropps-seanner.. [ [ ][] 1]
33 Jag tycker att man borde ha kontroller av passagerare och bagage pé

FAGAAGSIALIONET ...ttt 10000 5]
Jaq tycker aft man borde ha kontroller av passagerare och baggage med
bombhundar pa tagitagstationer.... e L) 1]
35 Man bér anvinda automatiska ﬁvewahnlngs.system :mnnlng« réntgen] av
passagerare och baggage Pa fAMAG...........oocvcveecirsrs e 10100 O]
6. Fragor om den personliga integriteten
Instammer Instammer
R inte ﬂ".'! hﬂ-lt
Jag litar pa att myndighetema har goda rutiner for att hindra att pemnnhg information 1
36 kommer PA AVVAGAT. ........ocennnee -] [:| D D El

57 Jag litar pa att tégaperatﬁrema har goda ruhner fﬁr att hmdra att persnnllg

information Kommer pa 8VVAGar................. -A0O0 00




7. Slutligen ber vi om nagra upplysningar rorande dig sjalv:
a) Ar du man eller kvinna?

38 [] Man [] Kvinna

39 b)Hurgammal ardu? [ | | &

A0 ¢ Vilken &r din hiigsta ulbildningsniva?
[C] Grundskola [] Hogskola/universitet 1-4 &r
[] Gymnasium [] Hogskola/universitet i mer &n 4 &r

&) Vivill ocksa gama ha din uppfattning om risken fér vanliga olyckor i transportsektom — alltsa inte
terrorattacker. Hur stor beddmer du aft risken &r fér att raka ut for en olycka nar du reser med (som):

Mycket liten Mycket
W o e e

42 Tago. | | o O
43 Tunnebbana..... [ 11000 ] ]
44 Sparvagn ........ [0 O] ]
45 Flyg... e Y
46 Farja........ccoee.... 000 O (]
A7 Bl o [ o o [ ]
ABMC....c... | | Y
49 Cykel............. | | Y I
50 Fotgangare ... [ ][] 1 ]

Tack for hjalpen!




Bilaga B — Statistiska tester

Nedan ses utdata fran statistiska tester som utforts. Vilket frigenummer som respektive test avser

framgar av Bilaga A. Tabellen for Test 1 ska tydas enligt: i den andra kolumnen testas om det

finns nagon statistiskt signifikant skillnad mellan fraga 4 och fraga 3, i den tredje kolumnen testas

om det finns nagon statistiskt signifikant skillnad mellan fraga 5 och fraga 4, och sa vidare.

”Asymp. Sig. (2-tailed)” dr virdet som jimfoérs med den valda signifikansnivén, f6r att se om

nollhypotesen kan forkastas.

Test 1°
4-3 5-4 5-3
4 -9,805% -2,763b -7,168°
Asymp. Sig. (2-tailed) ,000 ,006 ,000]
a. Based on positive ranks.
b. Based on negative ranks.
c. Wilcoxon Signed Ranks Test
Test 2°
11 -
7-6|8-69-6/10-6(11-6/8-7 (9-7]10-7|11-7/ 9-8 |10-8{11-8/10-9|11-9| 10
VA - - - - - - - - - - - - - - -
4,971(12,448|1,848(14,772|6,421(10,857|2,713|14,262| 3,558| 12,220 9,337| 7,031| 14,964 5,530( 13,586
a a a a a a b a a b a b a a b|
Asym | ,000( ,000| ,065| ,000| ,000| ,000( ,007| ,000{ ,000/ ,000| ,000( ,000/ ,000{ ,000[ ,000
p. Sig.
(2-
tailed)

a. Based on negative ranks.

b. Based on positive ranks.

c¢. Wilcoxon Signed Ranks Test
Korrigerar signifikansniva pagrund av multipla jamférelser for att undvika

massignifikansproblem. Kritisk signifikansniva ér 0,00167.

Test 3°

34-33 35-33 35-34
V4 -3,141° -8,051° -4,400°
Asymp. Sig. (2-tailed) ,002 ,000 ,000}

a. Based on negative ranks.

b. Wilcoxon Signed Ranks Test




Test 4°

a. Grouping Variable: Kén

6 7 8 9 10 11
|[Mann-Whitney U 22761,500 21665,500 20530,500, 21885,500, 20742,000, 22670,000
\Wilcoxon W 39051,500( 37775,500 36640,500 37816,500, 37213,000, 38960,000
Z -1,629 -2,250 -2,988 -1,981 -2,963 -1,449
Asymp. Sig. (2-tailed) ,103 ,024 ,003 ,048 ,003 ,147
a. Grouping Variable: Kén
Test 5°
15
[Mann-Whitney U 20977,500
\Wilcoxon W 37267,500
Z -2,772
IAsymp. Sig. (2-tailed) ,006
a. Grouping Variable: Kén
Test 6%
16
|[Mann-Whitney U 19655,000
\Wilcoxon W 36126,000
Z -3,566
IAsymp. Sig. (2-tailed) ,000
a. Grouping Variable: Kén
Test 7%
26
IMann-Whitney U 23220,500
\Wilcoxon W 58200,500
Z -,421
Asymp. Sig. (2-tailed) 674
a.Grouping Variable: Kén
Test 8%
29
[Mann-Whitney U 19483,500
\Wilcoxon W 35773,500
Z -3,505
Asymp. Sig. (2-tailed) ,000



Test 92

33
IMann-Whitney U 19950,500
\Wilcoxon W 36240,500
Z -3,211
Asymp. Sig. (2-tailed) ,001]
a. Grouping Variable: Kén
Test 10°
35
[Mann-Whitney U 22796,000
\Wilcoxon W 39449,000
z -1,401]
IAsymp. Sig. (2-tailed) ,161
a. Grouping Variable: Kén
Test 11°
36
[Mann-Whitney U 23194,500
\Wilcoxon W 39665,500
Z -1,137
IAsymp. Sig. (2-tailed) ,256
a. Grouping Variable: Kon
Test 12°
37
Mann-Whitney U 23160,500
\Wilcoxon W 39450,500
z -1,065
IAsymp. Sig. (2-tailed) ,287|
a. Grouping Variable: Kén
Test 13°
6 7 8 9 10 11
Mann-Whitney U 22321,000f 20990,000] 24579,000f 22196,000] 22470,500( 22596,500
\Wilcoxon W 57566,000 56235,000 59559,000 57176,000 57715,500 57841,500
Z -2,212 -2,960 -,080 -1,890 -1,817 -1,635
Asymp. Sig. (2-tailed) ,027 ,003 ,936 ,059 ,069 ,102

a. Grouping Variable: Utb



Test 14°

12 13
Mann-Whitney U 24189,000 23711,000
\Wilcoxon W 59967,000( 40916,000
Z -, 767 -,671
IAsymp. Sig. (2-tailed) 443 ,502
a. Grouping Variable: Utb

Test 15°

14 15 16
Mann-Whitney U 23297,000 19193,000 22605,000
Wilcoxon W 58542,000 54438,000 57321,000
Z -,430 -4,287 -1,408
Asymp. Sig. (2-tailed) ,667 ,000 ,159
a. Grouping Variable: Utb

Test 16°

26
Mann-Whitney U 20150,000
Wilcoxon W 54866,000
Z -2,755
Asymp. Sig. (2-tailed) ,006
a. Grouping Variable: Utb

Test 172

29
Mann-Whitney U 19880,500
Wilcoxon W 54860,500
4 -3,161
Asymp. Sig. (2-tailed) ,002

a. Grouping Variable: Utb



Test 18%

33 34 35
Mann-Whitney U 21610,500 23212,000 21746,000
Wilcoxon W 56855,500 57928,000 56991,000
Z -1,931 -,653 -2,275
Asymp. Sig. (2-tailed) ,053 ,514 ,023
a. Grouping Variable: Utb

Test 19°

36 37
Mann-Whitney U 22726,500 19840,500
Wilcoxon W 57971,500 54820,500
Z -1,637 -3,746
Asymp. Sig. (2-tailed) ,102 ,000]
a. Grouping Variable: Utb

Test 20*°
6 7 8 9 10 11
Chi-Square 8,047 8,282 2,169 4,560 6,486 7,495
df 3 3 3 3 3 3
Asymp. Sig. ,045 ,041 ,538 ,207 ,090 ,058
a. Kruskal Wallis Test
b. Grouping Variable: Agegrp
Test 21°

6 7 8 9 10 11
Mann-Whitney U 6533,000 6081,000 6932,500 6959,000 7028,500 6467,500
Wilcoxon W 21758,000( 21306,000f 22508,500| 22184,000| 22604,500[ 21518,500
Z -2,184 -2,711 -1,296 -1,242 -1,106 -2,024
Asymp. Sig. (2-tailed) ,029 ,007 ,195 ,214 ,269 ,043

a. Grouping Variable: Agegrp




Test 222

6 7 8 9 10 11
Mann-Whitney U 7811,500 8181,000 8502,500 7797,000 8780,000 7660,500
Wilcoxon W 23036,500 23406,000 24078,500 23022,000 24356,000 22711,500
Z -2,427 -1,628 -1,032 -2,069 -, 712 -2,382
Asymp. Sig. (2-tailed) ,015 ,103 ,302 ,039 476 ,017
a. Grouping Variable: Agegrp

Test 23*°
15
Chi-Square 8,467
df 3
Asymp. Sig. ,037
a. Kruskal Wallis Test
b. Grouping Variable: Agegrp
Test 24°

15
Mann-Whitney U 23224,500
Wilcoxon W 62845,500
z -2,555
Asymp. Sig. (2-tailed) ,011

a. Grouping Variable: agegrp2

Test 25*°
16
Chi-Square 8,779
df 3
Asymp. Sig. ,032

a. Kruskal Wallis Test

b. Grouping Variable:

agegrp




Test 262

16
Mann-Whitney U 23640,000
Wilcoxon W 57570,000
z -2,322
Asymp. Sig. (2-tailed) ,020]

a. Grouping Variable: ungmotgammal

Test 27°

6 7 8 9 10 11
Mann-Whitney U 27055,000 26756,500 26452,500 26783,000 27089,500 27414,500
Wilcoxon W 50708,000f 58887,500| 50323,500( 58409,000f 50960,500| 59799,500
4 -,485 -,521 -,718 -,353 -,413 -,013
Asymp. Sig. (2-tailed) ,628 ,603 A73 724 ,680 ,990]
a. Grouping Variable: Ickependlare-pendlare

Test 28°

12 13
Mann-Whitney U 27679,500 26816,500
Wilcoxon W 51550,500( 50036,500
z -,228 -,341
Asymp. Sig. (2-tailed) ,820 ,733
a. Grouping Variable: Ickependlare-pendlare

Test 29°

33 34 35 29 26 15 16
Mann-Whitney U 25879,000f 25761,000] 25403,000f 25044,500| 25793,500| 25811,000( 26234,500
Wilcoxon W 57254,000f 56637,000| 57029,000f 47199,500| 47948,500] 58451,000( 58365,500
4 -,270 -,292 -1,033 -,892 -,257 -1,294 -,592
Asymp. Sig. (2-tailed) 787 770 ,302 373 797 ,196 554

a. Grouping Variable: Ickependlare-pendlare




Test 30%

6 7 8 9 10 11
Mann-Whitney U 19786,000 18161,500 15960,000 19693,500 15118,000 17458,500
Wilcoxon W 37931,000 36116,500 33726,000 37459,500 33263,000 35603,500
z -4,150 -5,091 -6,470 -3,828 -7,142 -5,604
Asymp. Sig. (2-tailed) ,000 ,000 ,000 ,000 ,000 ,000]
a. Grouping Variable: Riskperception
Test 31°
12 13 15 16 26
Mann-Whitney U 24637,500 22486,000 21838,000 22234,500 22053,000
Wilcoxon W 42782,500| 56416,000( 39793,000[ 40189,500| 54438,000
Z -,118 -1,289 -2,137 -1,502 -1,042
Asymp. Sig. (2-tailed) ,906 ,197 ,033 ,133 ,298
a. Grouping Variable: Riskperception
Test 32°

29
Mann-Whitney U 18046,500
Wilcoxon W 35251,500
z -4,417
Asymp. Sig. (2-tailed) ,000}
a. Grouping Variable: Riskperception

Test 33°

33 34 35
Mann-Whitney U 17030,500 17334,000 18741,500
Wilcoxon W 34050,500( 34725,000( 36507,500
4 -5,295 -5,013 -4,325
Asymp. Sig. (2-tailed) ,000 ,000 ,000

a. Grouping Variable: Riskperception



Bilaga C - Respondenterna

476 ifyllda enkiter erh6lls 1 enkdtundersékningen. Av dessa 476 respondenter var 275 kvinnor,
183 min och 18 personer uppgav inte kon (Figur I).

Ej uppgett
18
4%

Man
183
0,
38% Kvinnor
275
58%

Figur I. Kénsférdelning.

Aldersférdelningen 1 undersékningen var enligt Figur II.
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Figur 1. Aldersférdelning.



Respondenterna ombads uppge sin hogsta utbildningsniva. Férdelningen av utbildningsniva
framgar av Figur I11.

Inte uppgett
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Figur 111. Fordelning p& utbildningsniva.

Respondenterna angav dven hur ofta de reser med tag. Resultatet av denna fraga framgar av Figur
Iv.
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Figur 1V. Fordelning pa tagresefrekvens, inrikes.



Bilaga D - Intervjuer

I denna bilaga presenteras sammanfattningar fran de intervjuer som genomforts.

D1. Intervju: Banverket och Jernhusen

Den 22 september 2009 medverkade forfattarna vid ett méte mellan securityansvariga pa
Banverket (BV) och Jernhusen (JH) pa Hotell Arlandia vid Arlanda flygplats. Métet var
initierande i arbetet med att skapa en samsyn och mal f6r securityarbetet hos de bada aktorerna.
Som en del i métet avsattes tid fOr forfattarna att utféra en gruppintervju med deltagarna.

Nirvarande vid intervjun var:

Leif Svensson, Sikerhetschef, Jernhusen

Anders Backman, Chef Samhillssikerhet, Banverket

Christer Sandell, Chef Samhillsidkerhet Securitygruppen, Banverket

Anders Svenson, Stf chef Samhillsikerhet Securitygruppen, Banverket

Emelie Ohrwall, Securityhandliggare, Banverket

Joakim Martikainen, Brandingengér Samhillsikerhet Securitygruppen, Banverket
Mikael Sj6strom, Brandskyddshandldggare Samhillsikerhet Securitygruppen, Banverket
Jorgen Aidanpi, Securityhandlidggare, Banverket

Andreas Hansson, Aspirant Securitygruppen, Banverket

Per Backlund, Handldggare Samhillssikerhet Krisberedskapsgruppen, Banverket
Per Hedvall, Forvaltare, Banverket Fastighet

Betydelse av internationella regelverk och sektorns fysiska forutsattningar

o Spelar EU-regelverket eller andra internationella riktlinjer nagon vdsentlig roll for utformningen av
sakerbetsatgdrder (security) inom den svenska jarnvagssektorn?
Det spontana svaret ir nej. De menar att det finns vildigt fa styrande dokument idag.
EU-direktivet 1371/2007 nimns som ett av dessa. Detta direktiv anses dock vara
ospecifikt, och siger egentligen bara att man mellan aktorerna bor komma 6verens om en
rimlig sdkerhetsniva, inte vilken faktisk niva det handlar om. Bade JH och BV anser att
ytterligare riktlinjer vore 6nskvart och ett bra stod for arbetet framéver.

®  Har det skett nagon dandring inom omridet pa senare dar?

EU-direktivet 1371/2007. Det ndimns att Riksrevisionen har patalat brister i regelverken,
men dessa sigs fokusera pa godstrafik och bangirdar snarare dn persontrafik och security.

o [arfor har inte Madrid-angreppet 2004 lett till internationella regler for sikerbet pa samma sitt som
11 september giorde inom luftfart?

Man poingterar att det dr naturligare att det skapas internationella regler for flygtrafiken
som 4r mer internationell. Om USA ir padrivande och reglerar all trafik till och fran
landet, sa paverkar det den svenska luftfarten. Tédgtrafiken dr mer en nationell
angeldgenhet, och det svenska systemet paverkas inte av regleringar i ndgot annat land pa
samma sitt. En sak som ndmns dr de logistiska problemen som ar mycket mer
omfattande for tagtrafiken. De menar att systemets 6ppenhet, storlek och mangden
resendrer gor det omojligt att genomfora liknande dtgiarder som gjorts inom flyget. Ett



exempel som nimns ér att det vore omoijligt att kontrollera de 250 000 resendrer som
passerar Stockholm Central varje dygn. En deltagare anser att en viktig skillnad mellan
flyget och taget 4r att flygplanen kan anvindas som vapen (som vid 9/11), medan detta ar
en omdijlighet med ett tag. Det framhalls dven att det finns ett mycket stort varde 1 att
tagtrafiksystemet ska vara 6ppet och tillgingligt. En sak som namns édr att man
internationellt sett borjat intressera sig for risken att nigon anvinder ett tig med farligt

gods som vapen.

Fysiska kidnnetecken hos tagstationer

I vilken grad dventyrar krav pa dppenbet och tillginglighet sikerbetsatgdrder pa tagstationer?

JH anser att man med modern teknik kan finna en god balans mellan 6ppenhet och
sikerhet. Man framhiller att en situation med forvirrad hotbild skulle forindra det liget,
men det finns egentligen ingen konflikt mellan 6ppenhet och sikerhet.

Har det forekommit diskussioner om avvgningar mellan dessa tva aspekter?

Man nimner att om det till exempel skulle komma myndighetskrav pa utdkad kontroll av
resendrer sa skulle det kunna péaverka floédet. I dagsliget menar man att det dr en utopisk
tanke att det skulle inforas ytterligare sikerhetskontroller inom tagtrafiken.

Har det forekommit att sikerbetsatgdrder blivit forkastade pa grund av hansyn till Gppenbet och
tillganglighet?

JH menar att ingenting ir omdjligt med dagens teknik, men det blir vildigt dyrt.

I vilken grad designar man stationsomrédena for att reducera risken for terrorangrepp?

Banverket menar att man inte har ndgon tanke i dessa banor. JH lyfter fram Malmo C
som ett exempel dir man designar mycket f6r security. Pa fraigan om att ha genomskinliga
papperskorgar eller ta bort férvaringsboxar menar man dock att det inte finns nagot hot
mot ndgon station i Sverige. Dirfor finns enligt JH ingen anledning att genomféra sidana
atgirder idag, utan man ser det mer som en méjlig operativ I6sning om hotbilden skulle
indras. Man framhaller att det dr en polisidr fraga att hantera uppkomna hotsituationer.

Atgirder som anvinds/6vervigs

Vilken typ av sakerbetsatgdrder anvénds eller overvags att anvindas av Banverket och Jernhusen?

Banverket menar att man frimst har kameror ur ett trafiksikerhetsperspektiv, samt for att
torhindra sjalvmord och halla uppsikt 6ver viktiga vaxlar. Endast 2 stycken kameror i hela
landet naimns som uppsatta av securityskil. Man lyfter fram den organisatoriska
problematiken med att hantera och behandla data fran kamerorna.

Jernhusen anvinder 6vervakningskameror och vakter som en del av sitt
trygghetsskapande arbete pa stationerna. I sa stor utstrickning som maijligt férséker man

bygga bort prang och skapa sa 6ppna ytor som mojligt.



Ar detta étgérder som man sjily tinkt ut eller ér de framforallt baserade pa information fran linder med
stirre erfarenbet av terror?

Banverket nimner att man medverkar 1 internationella samarbeten och tar del av den
kunskap som finns 1 de linder som varit drabbade av terrorism. Men man lyfter ocksa
fram att situationen ser annorlunda ut hir i Sverige och dirfér dr det mycket lite av det
som gors internationellt som implementeras i Sverige.

Jernhusen lyfter fram att man i sitt trygghetsskapande arbete lr sig mycket av
internationella exempel, men att man aven baserar mycket pa egen erfarenhet och
polisens hjilp. Med det trygghetsskapande arbetet menas atgarder pa alla nivaer av
security, allt ifran klotter till vald.

Blir ni utsatta for marknadsforing av olika "tekniska lisningar” for att lisa sikerbetsproblem?

Banverket anger att de blir utsatta f6r mycket reklam, Jernhusen likasa. JH lyfter fram att
kunder inom sikerhetsbranschen dr mer forsiktiga nar de inhandlar ny teknik, och risken
att man hoppar pa en dagsslinda ir liten.

Ar séikerbetsitgérder nigot man betraktar som relevant inom organisationen, eller ir det ett omride som
man menar dr overdrivet/ irvelevant?

Trafiksdkerhet har varit ett av ledorden inom Banverket linge, medan security haft en
mindre roll. De senaste dren har security fatt en 6kad fokus inom organisationen, och
man forstar nu vikten av att detta skots pa ett bra sitt.

Jernhusen lyfter fram att eftersom man lever nira resenirerna sa dr det oerhort viktigt
med securityarbetet, dd resenirerna i undersokningar tydligt uttryckt att de vill ha 6kad
trygghet. En annan aspekt som niamns ar att kostnaderna for sanering och reparationer
driver fram sikerhetsinvesteringar. Aven om dessa atgirder i forsta hand inte 4r avsedda
att skydda mot terrorism, sa menar man att allting hanger ihop: ’kan man klottra sa kan
man kasta in bomber eller géra annat otyg”.

Uppskattad hotniva i sektorn

Tycker du att hotniva och sikerbetsatgdrder dr anpassade till varandra?

Banverket utgar garna ifran saker man kan se, och menar att man inte kan na nagon
framgang 1 sikerhetsarbetet om man sitter sina mal mot just terrorism. Man bor ta ett
avstamp i den statistik som man kan fa fram om vardagsbrotten.

Jernhusen framhaller att det saknas nationell standard f6r security kring jirnvagen, och att
Transportstyrelsen inte gett ut nagra relevanta riktlinjer for securityarbetet.

Kan man séiga att Banverket har en riskbaserad sikerbetspolicy?

Banverket menar att man har en vildigt allmint héllen sikerhetspolicy, som framférallt
handlar om trafiksikerhet och inte alls ar riskbaserad. Man framhaller igen att
organisationen agerar reaktivt pa intriffade hindelser och det saknas ett férebyggande
analytiskt tink 1 sakerhetsarbetet. Man har svart att hitta incitament att 6ka sakerheten
eftersom man inte kan visa den ekonomiska nyttan med atgirderna.



Jernhusens sikerhetspolicy dr anpassad efter en realistisk riskniva i dag med méjligheter
att anpassa sig till en forindrad hotbild.

o Kinns hoten "reella” for er? Gor man nagot for att ika “dgarskapet” till hoten?

Jernhusen framhaller att man tar fler och fler initiativ f6r samverkan mellan olika aktorer 1
samhillet. Malmos citytunnel tas som exempel dir man dven samverkar mycket for att
bygga en bittre krisberedskap. Banverket nimner att man ska pabérja ett policyarbete dir
man vill utreda om det dr limpligt att stélla ytterligare krav pa sakerheten dn de som
uttrycks i lagkrav, men att detta inte gjorts dnnu.

o Ardet rationellt att ika mingden sikerhetsitgirder inom tagtrafiken?

Generellt sett svarade deltagarna: Ja, det ar klart. Vikten av att bibehalla ett 6ppet och
tillgdngligt tagsystem lyftes ocksa fram.

o  Har man atgirder i "beredskap” om hotnivin skulle oka?

Jernhusen menar att det dr Polisen som skoter all hantering av en akut hindelse i1 form av
avsparrningar, utrymning och hantering av bomber. Vid en generellt 6kad hotbild har JH
tidigare framhallit mojligheten att avlagsna papperskorgar med mera. Banverket
framhaller mojligheten till informationsspridning genom deras hogtalarsystem.

Sektorns tradition av sékerhetsatgarder

Finns det enskilda hindelser som paverkat utformningen och satsningen pa sikerhetsatgirder

inom jarnvagssektorn?

®  Hur stort fokus tycker du att jarnvégssektorn generellt har haft pa sakerbetsdtgdrder?

Man menar att jirnvagssektorn haft valdigt lite fokus pa sikerhetsatgirder. Jamfort med
flyget har det i stort sett varit obefintligt. Man anser att det skydd som varit funnits fraimst
for att skydda mot inbrott, vald och till viss del den egna verksamheten. Stormen Gudrun
ledde till en del f6érandringar.

o DPd pilket sitt virderar och arbetar Banverket med “safety” jamfort med “security”’?

Safety (trafiksikerhet) dr enligt BV en forutsittning for att kunna bedriva trafik. Security
ir nagot som man nu vill férséka tolka in i begreppet sikerhet. Man lyfter aterigen fram
behovet av bittre statistik att basera kostnader och nyttor pa.

JH nidmner att man inom flygtrafiken jobbar med de tre ledorden — Security, Safety,
Facilitation i sjunkande prioriteringsordning. Inom tagtrafiken menar man att

prioriteringsordningen ar motsatt.

o Har det genomforts atgdrder, med internt eller externt initiativ, for att stirka Banverkets fokus pa
sdkerbetsfragor (security)?
Ja, BV nimner flera dtgirder, men menar samtidigt att de inte kommer ur nagon
gemensam 6vergripande strategi. Informationshanteringen vid kameraévervakningen
nimns som ett problem som behover 6sas.



Betydelse av samspelet mellan olika aktorer inom sektorn

Paverkar de olika aktorernas intressen utformningen och satsningen pa siakerhetsatgarder?

o En aktir dger stationsbygenaderna (Jernhusen), en annan dger sparen (Banverket), och en tredje dger
tagen (8], plus andra aktirer). Kommentarer till ansvarsfordelning?

Ju fler aktorer, desto mer komplext blir det, menar man.

Jernhusen nimner att sedan den gamla jarnvigslagen avskaffades ir en tdgstation nu
allmin plats, varpa JH menar att polisen har ansvaret for sikerheten (security). JH bidrar
genom att designa fastigheten for 6kad trygghet och anlita privata sikerhetsvakter da
polisens insatser inte anses ricka till for att sikerstilla tryggheten.

o Skapar organiseringen koordineringsproblem?

”Ja”, menar Banverket. JH menar att det ansvarsmissigt inte dr nagra konflikter och att
det ar en tydlig uppdelning mellan aktérer inom tagtrafiken, och aven mot polis och
raddningstjanst. De menar dock att det finns samverkansproblem pa ledningsniva. Man
péapekar dter igen bristen pa regleringar och riktlinjer f6r securityarbetet inom tagtrafiken.
Man menar att Transportstyrelsen har ett ansvar att ga in hir.

o Tycker du att det verkar som om kostnader "skjuts dver” mellan aktirer?

Banverket menar att grinserna mellan aktérerna ar tydliga fram tills dess att kostnader ska
tordelas, da blir de genast mer otydliga.

JH kommer in pa ett sidospar och tar upp att i och med avregleringen av tagtrafiken i
Sverige si kommer det att komma fler nya aktdrer i form av tagoperatorer till Sverige.
Man menar att med dessa kommer det troligen att komma rutiner och uppfattningar som
de har med sig fran andra linder, som da kan leda till krav pa nya regleringar och riktlinjer
1 Sverige.

o Tycker du att de olika aktorerna (Banverket, Jernbusen, Tdgoperatirerna) har liknande uppfattning ndir
det galler anvindning av sdkerbetsatgdrder?
Banverket menar att man inte kan ha nagon annan syn dn Jernhusen, enligt vad Jernhusen
har presenterat tidigare under motet. De kan heller inte tdnka sig att tigoperatérerna
skulle ha nagon annan grundinstillning, men framhaller olika férutsittningar for olika
aktorer. De kommer dter igen in pa behovet av en tredje part som sitter ner foten och
siager ”’sa hir ska det varal”. JH nimner fértjinstkraven och de sma marginaler som giller
for tagoperatorerna, det framhalls att kostnader styr i stor utstrackning.

®  Har ni haft beredskapsovningar/ krisivningar pa Malmo station? Vilka var involverade?

Man menar pa att det varit en avsaknad av 6vningar sedan Banverket blev en rikstdckande
organisation, man menar att det var littare forr nir organisationen var uppdelad 1
regioner. Man framhaller att en stor “bro6vning” utférs i samarbete med Danmark



regelbundet. Infor drifttagandet av citytunneln i Malmo6 kommer en stor 6vning att hallas,
menar JH.

Avslutning

o VVilken/ vilka faktor(-er) tycker du dr viktigast for inriktningen av sikerbetsatgdrder inom
Jarnvdgssektorn idag? V'ad kan/ bir giras for att sikerbetsarbetet att fungera battre?

Flera faktorer namns:

- Skapandet av en samordnad statistik som kan anvindas for att pavisa kostnad-nytta, och

ge incitament fOr ytterligare sikerhetsatgirder.
- Ytterligare reglering i form av fortydligande av ansvar i lag och riktlinjer och sa vidare.
- Skapandet av en tydlig och bekantgjord sakerhetspolicy inom Banverket.

- Skapande av en nationell standard for security. Hir menar man att Tarnsportstyrelsen
har en viktig roll.

- JH menar att man bor 6ka tryggheten genom att fokusera pa “mingdbrotten”, sisom
klotter och skadegorelse.

®  Hur tror du att securityarbetet inom jérnvigssektorn kommer att se ut om 15-20 ar?

Man menar att det kommer att finnas en europastandard for securityarbete inom
tagtrafiken. Man menar dven att mycket kommer att hinda i samband med inférande av
snabbtig, och en thopkoppling med det europeiska snabbtigsnitet. Man framhaller att
om det skulle ske en stor terrorattack eller liknande mot tagtrafiken sa skulle det handa
mycket — snabbt. Man drar paralleller till flygtrafiken dér securityarbetet helt
revolutionerades inom ett ar efter 11/9 2001.



D2. Intervju: SJ AB

Den 7 oktober 2009 hélls en telefonintervju med Jan Persson som dr securityansvarig pa S] AB.

Betydelse av internationella regelverk och sektorns fysiska forutsattningar

Spelar EU-regelverket eller andra internationella riktlinjer nagon vésentlig roll for utformningen av
sdkerbetsatgarder (security) inom den svenska jarnvigssektorn?

Delvis, ar det spontana svaret. Han sdger att alla [inblandade organisationer] dr med pa
reglering sa linge det ér lika for alla. Han menar att det blir problematiskt i
konkurrenssituationer da aktorer girna tolkar regler olika for att halla nere kostnader.

Har det skett nagon dandring inom omridet pa senare dar?

Han siger att efterfragan pa beredskapsplanering och beredskapssamordning har 6kat de
senaste aren. Han menar att det kan kopplas till att grinserna 1 Europa 6ppnats upp for
internationell tagtrafik alltmer.

Varfor har inte Madrid-angreppet 2004 lett till internationella regler for sikerbet pa samma sitt som
11 september gjorde inom luftfart?

Jan menar att det sannolikt dr for att myndigheterna i Europa inom jirnvagssektorn inte
ir mogna for att ta ett saidant Overgripande ansvar. Flera sidana myndigheter i olika
linder ar relativt nystartade. Det finns stora skillnader mellan olika linder. Han menar att
man ser stora skillnader redan mellan Sverige, Norge och Danmark i hur lingt man har
kommit i sidant arbete. Inom flyget har man lingre tradition av security- och
beredskapsarbete varpa 11 september-hindelserna fick tydligare och snabbare effekter.

Fysiska kinnetecken hos tdgstationer

I vilken grad dventyrar krav pa dppenbet och tillginglighet sikerbetsatgdrder pa tagstationer?

Jan menar att krav pa 6ppenhet och tillganglighet paverkar sikerhetsnivan. Men han
menar att det dr ett medvetet val 1 vart samhille. Han tar upp exempel som Palme-mordet
och mordet pa Anna Lind och poingterar att trots sidana handelser sa viljer vi att
fortfarande halla samhaillet 6ppet i hog grad.

Har det forekommit diskussioner om avvigningar mellan dessa tva aspekter?

”Ja”, svarar Jan spontant. Han podngterar att tdgstationerna ar allmin plats nufortiden
och att det har medfort forindringar. Man ligger mycket tilltro till polisens beddmningar.
Han menar att sikerhetsnivan har mer med medborgarnas instillning att géra 4n med
deras [S] AB:s] syn. Han tar som exempel att han inte tror pendlarna mellan Uppsala och
Stockholm skulle acceptera det besvir och den f6rdréjning som sikerhetskontroller skulle
innebira, med tanke pa deras dagliga resor.

Har det forekommit att sikerbetsatgdrder blivit forkastade pa grund av hansyn till ppenbet och
tillginglighet?

Jan menar att fragan egentligen dr om befogade sikerhetsatgirder har férkastats pa denna
grund, och han menar att det har de inte.



I vilken grad designar man stationsomradena for att reducera risken for terrorangrepp?

Jan tror inte att man byggnadstekniskt gor det. Han menar att man efterstrivar en trevlig
och attraktiv milj6, och att sikerhetsbiten skots av teknisk utrustning sisom
overvakningskameror och liknande teknik.

Atgiirder som anvinds/évervigs

Vilken typ av siakerbetsatgdrder anvénds eller overvags att anvindas av S| AB?

Jan menar att SJ framférallt anvander sig av organisatoriska medel f6r sikerhet. Han tar
upp att man har en beredskap och att man ingar i1 dynamiska nitverk dar man kan fa rad
och hjilp av de som kan fragan. Han sdger att man inte anvinder sig av t.ex.
kameradvervakning ombord fjirrtdg, da det inte dr den kundmilj6 SJ vill ha ombord sina
tag.

Ar detta étgérder som man sjily tinkt ut eller ér de framforallt baserade pa information fran linder med
stirre erfarenbet av terror?

Jan menar att man har koll pa vad som hiander i Europa och det tillsammans med svenska
traditioner formar SJ:s syn pa security.

Blir ni utsatta for marknadsforing av olika "tekeniska lisningar” for att lisa sikerbetsproblem?

”Absolut!”, svarar Jan. Man far reklam om allt ifran tekniska l6sningar och viktartjanster
till konsulttjanster for beredskapsplanering.

Ar séikerbetsitgérder nagot man betraktar som relevant inom organisationen, eller dr det ett omride som
man menar dr dverdrivet/ irvelevant?

”Det ar en bra fraga”, tycker Jan. Han menar att security som begrepp ir férankrat hos
ledningen men att det 1 vardagen, om det inte finns ett uttalat hot, ofta hamnar i
skymundan f6r andra hogre prioriterade funktioner.

Uppskattad hotniva i sektorn

Tycker du att hotniva och sikerbetsatgdrder dr anpassade till varandra?

”Svart att siga”, tycker Jan. Han ndmner polisidra 6vningar och méten med arbetsgrupper
och att en viss beredskap finns i samhillet for storre attentat. [Inte direkt SJ]

Kan man siga att S| AB har en riskbaserad sikerbetspolicy — ja/ nej

Det ir en risk- och sarbarhetsanalys som ligger till grund for SJ:s siakerhetspolicy.

Kéinns hoten “reella” for er? Gir man nagot for att ika dgarskapet” till hoten?

Jan menar att det pa kort sikt inte dr ndgot man oroar sig for, men man har respekt for
fragan. Pa lang sikt menar han att man bor ha en god beredskapsplanering som ér
dynamisk for férandringar i hotbild. Han menar att man inte gér nagot for att Oka
dgarskapet till fragan, utan snarare trycker pa att det ar experter pa omradet som ska skota
de fragorna och att man ligger sin tillit till polisen. ”’S] skall vara bra pa tagresor och



andra i sambhillet far vara bra pa att primart hantera hotbilder och polisidra insatser, en
rimlig arbetsfordelning menar vi”.

o Ar det rationellt att Gka mingden sikerhetsitgirder inom tagtrafiken?

Jan menar att man bor se 6ver sin beredskap och se till att det finns bra fungerande
nitverk i samhillet dir de kan inga. Han tror det kommer bli mer fokus pa detta i Europa,
och dirigenom dven i Sverige. Han menar att man kommit lingre i manga andra linder;
”Sverige har inte vaknat an”. Myndigheterna inom tagtrafiken i Sverige, Banverket och
Transportstyrelsen, har haft fullt upp med egna omorganisationer menar Jan, och darfor
ligger Sverige lite efter. Bide Danmark och Norge har kommit lingre dn Sverige 1 denna
fraga menar Jan.

o  Har man atgirder i "beredskap” om hotnivin skulle oka?

Jan poingterar att Polisen och SAPO ir forsta led. Han ser dem sjilva som andra led och
menar att de alltid har en beredskap for ”svara situationer”. Denna beredskap handlar
mycket om larmvigar och rutiner. Skulle det komma ett 6verliggande hot sa allvarligt att
det beh6vs bombhundar och kroppsvisitering, menar Jan att man troligen skulle 6verviga
att inte kéra tagen. Om de dnda korde och det hinde nagot sa menar han att det skulle
skada deras varumirke vildigt mycket.

Sektorns tradition av sékerhetsatgarder

Finns det enskilda hindelser som paverkat utformningen och satsningen pa sikerhetsatgiarder
inom jarnvigssektorn?

o Hur stort fokus tycker du att jarnvigssektorn generellt har haft pa sakerbetsdtgdrder?

Jan menar att det har varit lagt historiskt sett.

o [ vilken grad dr terrorhot nagot som man faktiskt dr intresserad av att skydda sig mot — eller dr det
Snarare nagot man kdanner att man bor vara intresserad av?

Jan menar att man maste anpassa sig till vad som hinder och vad som giller i virlden.
Fragan dr ddrmed inte ointressant, men hur mycket man jobbar med den ér direkt kopplat
till hotbilden och vad som hinder. Han menar att det kan anses konstigt att hindelserna i
bide London (7/7 2005) och Madrid (11/3 2004) inte rackte till som vickarklocka for att
fa en hogsta prioritet pa securityfragan inom tagtrafiken i Europa. Han tar upp fragan om
problemet handlar om vilja eller om praktiska férutsittningar.

® DPdi pilket sdtt virderar och arbetar S| med “safety” jamfort med “security”’?

Jan menar att dessa tva fragor kommer att “’glida ithop”. Férmodligen inom ett ar. Han tar
upp Norges motsvarighet till Banverket och menar att man dar tydligt har slagit fast att
safety och security hanteras under samma tak.

o Har det genomforts atgdrder, med internt eller excternt initiativ, for att stirka S)]:s fokus pa
sdkerbetsfragor (security)?

Det menar Jan att det har gjorts, det finns idag en forstaelse att det inte bara ar olyckor
som maste hanteras.



Enbet/ funktion inom S| som har ansvar for securityfrigor?

Jan ir securityansvarig, och han har inte nagon grupp eller liknande som gor det arbetet
med honom. Han menar att det heller inte behovs en storre grupp. Han menar dock att
det vore vettigt att securityarbetet kopplas till safetygruppen pa SJ.

Betydelse av samspelet mellan olika aktérer inom sektorn

Paverkar de olika aktérernas intressen utformningen och satsningen pa sikerhetsatgirder?

En aktir dger stationsbyggnaderna (Jernhusen), en annan dger sparen (Banverket), och en tredje dger
tagen (8], plus andra aktirer). Kommentarer till ansvarsfordelning?

Inga direkta kommentarer gillande ansvarsfordelningen.

Skapar organiseringen koordineringsproblem?

Jan svarar spontant ”nej”’. Han menar att nyckeln till framgang har dr att samplanera och

samarbeta.

Tycker du att det verkar som om kostnader "skjuts dver” mellan aktirer?

Jan menar att om det inte ar tydligt reglerat i regelverk, sa kommer vissa foretag att inte
ligga lika mycket pengar som andra, vilket paverkar konkurrenssituationen. Han menar pa
att man, sa linge man har lite tur, sa kan man tjana pengar pa att ha ett valdigt litet
securityarbete. Han tror pa en dndring inom kort i Sverige, som kommer medfora krav pa
beredskapsplanering och security kopplat till féretagens trafikstillstand.

Tycker du att de olika aktorerna (Banverket, Jernbusen, Tdgoperatirerna) har liknande nppfattning ndr
det galler anvindning av séifkerbetsatgarder?

”Ja”, tror Jan. Men han tror det finns undantag — féretag som inte prioriterar och ligger
pengar pa security. Han menar att t.ex. sd representeras inte alltid alla tagoperatorer pa
mo6ten med Banverket och dylikt vilket minskar méjligheten till en samsyn inom
jarnvagssektorn.

Avslutning

Vilken/ vilka faktor(-er) tycker du dr viktigast for inriktningen av sdakerbetsdtgérder inom
Jarnvdgssektorn idag? V'ad kan/ bir giras for att sakerbetsarbetet att fungera battre?

- Bra beredskapsplanering. Vilket Jan inte tror att alla aktérer har idag.

- Vitala kraftfulla nitverk mellan aktérer och myndigheter. Vilket Jan menar att inte alla

aktorer ingar i1 idag.

Jan menar att hela sektorn ir lite allergisk mot regleringar ("Det ér inte populirt att
framfora krav pa lagar och regler”), men att vissa grundliggande spelregler inda behover
tinnas.

Hur tror du att security-arbetet inom jarnvégssektorn kommer att se ut om 15-20 ar?

Jan tror att sektorn kommer att priglas av beredskapsplanering och forum dir man kan
samplanera. Han menar dven att om det skulle hinda ndgon allvarlig incident s skulle
detta formodligen ge eld i baken och medfora ytterligare férandringar.



Pa fragan om framtida snabbtiag kommer att medféra férandringar sa tror Jan att
inférande av snabbtig kommer medféra en hogre securityniva. Kameraovervakning av
banan tas upp som ett exempel.

Jan tillade en avslutande kommentar via e-post i efterhand:

“Tagtrafiken hiarstammar frin 1800-talets mitt och har alltid setts sa som en vital del i samhallet.
Linjestrickningar och trafik var i manga fall en férutsittning f6r samhillsbildning och
foretagsamhet. Med andra ord finns det lite jirnvig/tag i blodet pd den vuxna generationen i dag.
I sinnebilden finns inte bombdad och terror hos gemene man. Att utsitta ett transportmedel for
dessa hindelser dr en modern foreteelse, om man bortser fran den historiska militira betydelsen
jarnvdgen hade, salunda dr security fokus nagot som ar relativt nytt inom jarnvagssektorn. Allt
talar fOr att tagresandet fortsatt kommer att vara stort och sannolikt kommer att 6ka, det ar
rimligt att tro att sdkerhetsfridgorna far en annan status 1 framtiden dven om ingen ser en
avskdrmad och kontrollerande jarnvigssektor i framtiden. Andra sikerhetslosningar kommer att
sokas.”



D3. Intervju: Transportstyrelsen
Den 14 oktober 2009 hélls en telefonintervju med Hakan Nordqvist som arbetar pa

jarnvigsavdelningen pa Transportstyrelsen.

Betydelse av internationella regelverk och sektorns fysiska forutsattningar

Spelar EU-regelverket eller andra internationella riktlinjer nagon vésentlig roll for utformningen av
sdkerbetsatgarder inom den svenska jarnvagssektorn?

Hikan menar att de gér det. De (Transportstyrelsen) ir tillsynsmyndighet och rittar sig
efter de regelverk som finns. [Detta svar tror forfattarna dock giller ”safety” snarare dn
“security”.

Har det skett nagon dandring inom omradet pa senare ar?

Han tar upp en skrift gillande transportskydd for farligt gods 1 RDS. Den behandlar
skyddsplaner f6r hégriskgods.

Varfor har inte Madrid-angreppet 2004 lett till internationella regler for sikerbet pa samma sitt som

11 september gjorde inom lufifart?

Hakan staller sig sjilv samma fraga. Han menar att man kanske ar lite naiva i Sverige, men
att det giller stora delar av Europa ocksi. Aven om vissa atgirder vidtagits i Europa sa ir
det fortfarande vildigt enkelt att ta sig in och ut ur tagsystemen, menar han.

Fysiska kinnetecken hos tdgstationer

I vilken grad dventyrar krav pa dppenbet och tillginglighet sikerbetsatgdrder pa tagstationer?

Hikan papekar att det tidigare i Sverige har kravts ”perrongbiljetter” for tilltrade till
perrongen. Man var alltsa tvungen att ha biljett for att na perrongomradet, vilket ju inte
krivs idag. Hakan menar att S]:s nya krav pa personliga biljetter dr ett steg i ritt riktning
nir det giller sikerheten. Han tar ocksa upp att de nya stationer som finns och kommer
ar mer eller mindre kopcentrum, vilket ytterligare bidrar till krav pa 6ppenhet och
tillgdnglighet.

Har det forekommit diskussioner om avvégningar mellan dessa tva aspekter?

“Inte som jag kanner till”, svarar Hakan spontant. Han sager att han inte kdnner till ndgot
konkret fall dir sidan diskussion forts och dokumenterats.

Har det forekommit att sikerbetsatgdrder blivit forkastade pa grund av hansyn till ppenbet och
tillginglighet?

Hikan tror inte att det har gatt sa langt som att konkreta forslag har forkastats pa denna
grund. Han tar dock upp exempel pa fall dir 6ppenheten har prioriterats hogt vilket har
medfort vissa incidenter pa grund av bristande security.

I vilken grad designar man stationsomrédena for att reducera risken for terrorangrepp?

Hikan har ingen uppfattning om det, sidger han.



Atgiirder som anvinds/évervigs

Vilken typ av sikerbetsatgdrder anvénds eller dvervags att anvindas i jarnvagssektorn idag, dar
Transportstyrelsen dr inblandade?

“Ingenting som vi med stod av lagstiftning dn sa linge har inblandning i”, sdger Hakan.
Han menar att de har fokus pa safetyfragor - det som giller jarnvigslagen. Security
regleras av andra foreskrifter, papekar han. Han tar upp anvindningen av viktare som det
enda konkreta han kinner till.

Hikan sager att deras tillsynsansvar med dagens lagrum giller enbart safetybiten. Han
menar att MSB har hand om securityfragorna gillande farligt gods. Han tar upp att
riksrevisionsverket har papekat att man bor samla safety- och securityfrigorna under
samma myndighet.

Ar detta étgérder som man sjily tinkt ut eller ér de framforallt baserade pa information frin linder med
stirre erfarenbet av terror?

Hikan tar upp att man jobbat mycket utifran egna erfarenheter nar det giller stoldskydd,
vilket ger en viss hojning av den 6vrig security likvil. Han upprepar att man i allmianhet
varit ganska naiva nir det galler securitybiten i Sverige.

Ar séikerhetsitgérder (security) nagot man betraktar som relevant inom organisationen, eller ar det ett
omirdde som man menar dr éverdrivet/ irrelevant?

Hakan menar att man tidigare, i den gamla jarnvigsstyrelsen, var klar med att man inte
hade mandat att ta tag i, och heller inte skulle titta pa, securityfragan. Han menar dock att
man nu i ’nya” Transportstyrelsen tar sikerhetsatgirder pé allvar.

Uppskattad hotniva i sektorn

Tycker du att hotniva och sikerbetsatgdrder dr anpassade till varandra?

Hiékan menar aterigen att man ar lite bladgd och har en dalig medvetenhet kring
potentiella hot. Han menar att sociala problem som t.ex. bilbrinningar i G6teborg mycket
vil kan komma att riktas mot tag i framtiden, men att detta inte dr ndgot man har en god
medvetenhet om i sektorn.

Kan man siga att Transporistyrelsen har en riskbaserad sifkerbetspolicy — ja/ nej?

Man har ingen uttalad sikerhetspolicy.

Kéinns hoten “reella” for er? Gir man ndgot for att dka dgarskapet” till hoten?

Hakan menar att man inom Transportstyrelsen anser att man ska samordna arbetet kring
hot mot transportsektorn i en myndighet, och att det da blir Transportstyrelsen som skall
ge ut foreskrifter kring detta. Detta ska dock grundas pa direktiv frin EU, som han anser
ir de som bor sitta ribban. Denna samordning bor innefatta alla transportslag. Hakan
menar att det kdnns lite galet att, ndr man ska aka bat eller flyga, s ska man kontrolleras
pa legitimation och "lite det ena och det andra”. Medan man kan kliva pa en buss och ett
tag lite hur som haver.



o Ar det rationellt att Gka mingden sikerhetsitgirder inom tagtrafiken?

’Ja, det anser jag definitivt”, siger Hakan. Detta giller dven godstrafiken menar han.

o  Har man datgirder i "beredskap” om hotnivin skulle oka?

”Det tOrs inte jag svara pa”, siger Hakan. Han menar att det ligger pa Banverket och
tagoperatorerna i forsta hand.

Sektorns tradition av sakerhetsatgarder

Finns det enskilda hindelser som paverkat utformningen och satsningen pa sikerhetsatgiarder
inom jarnvagssektorn?

o Hur stort fokus tycker du att jarnvigssektorn generellt har haft pa sakerbetsdtgdrder?

Fokus pa security har varit vildigt daligt, menar Hakan. Han sager att det pa senare tid har
blivit ett 6kat fokus pa stoldskydd, men att det i 6vrigt har varit en jamn, lag niva. ”Vi har
haft fokus pa safety till 99,99 procent”, siger Hakan.

o [ vilken grad dr terrorhot nagot som man faktiskt ar intresserad av att skydda sig mot?

“Dessa delar har tidigare inte varit med pa tapeten”, menar Hikan. Idag verkar
securitymedvetenheten vara pa vig upp, men “man vinder inte den hir skutan pa en
dag”, siger Hakan.

o DPi vilket sdtt virderar och arbetar Transportstyrelsen med safety jamfort med security?

Transportstyrelsen arbetar 1 dagsliget med safety [se dock nista fraga].

o Har det genomforts atgéirder, med internt eller externt initiativ, for att stirka Transportstyrelsens fokus
pd sikerhetsfragor (security)?
Inom Transportstyrelsen sd har man nu en enhet under utvecklingsavdelningen som
arbetar med securityfragor. De har bara funnits 1 10 manader, men Hakan menar att, att
man gor en organisation for det visar pa att man numera har ett intresse for security.
Beroende pa vad som kommer ut ifrin den rapport Riksrevisionsverket har gjort sa kan
det behovas en del lagindringar vilket tar tid. Hikan menar saledes att det kan dréja ndgra
ar innan det blir riktig fart pa securityarbetet.

o Enbet/ funktion inom Transporistyrelsen som har ansvar for securityfrigor?
Se fragan ovan.



Betydelse av samspelet mellan olika aktérer inom sektorn

Paverkar de olika aktérernas intressen utformningen och satsningen pa sikerhetsatgirder?

o En aktir dger stationsbyggnaderna (Jernhusen), en annan dger sparen (Banverket), och en tredje dger
tagen (8], plus andra aktirer). Kommentarer till ansvarsfordelning?
Hiakan menar att det krivs ett Gvergripande regelverk som giller alla oavsett vem som
dger sparen och stationshusen och sa vidare. Hakan anser, att pa samma sitt som EU har
skapat riktlinjer for tillganglighet f6r funktionshindrade sa borde de skapa liknande
riktlinjer £6r securityarbetet.

o Skapar organiseringen koordineringsproblem?

”Det kan jag inte svara pa”, siger Hakan. Han tar dock éterigen upp behovet av
overgripande regelverk och tillsyn for att halla jimn niva inom sektorn.

o Tycker du att det verkar som om kostnader "skjuts dver” mellan aktirer?

7Tveklost ja”, svarar Hakan.

o Tycker du att de olika aktorerna (Banverket, Jernbusen, Tdgoperatirerna) har liknande uppfattning nir
det galler anvindning av sikerbetsatgdrder?
”Den skiljs at”, siger Hakan spontant. Han menar att pengar spelar stor roll, och att
pengar i vissa fall kan styra sikerhetsnivan hos olika aktorer.

Avslutning

o Vilken/ vilka faktor(-er) tycker du dr viktigast for inriktningen av sikerhetsatgdrder inom
Jarnvdgssektorn idag? Vad kan/ bir giras for att sakerbetsarbetet att fungera battre?
Tydligare regelverk behovs, menar Hakan. Han sdger att det idag dr svart att avgora vad
som dr en godtagbar sikerhetsniva. Han tar sjofarten som ett exempel ddr man har tre
olika sikerhetsnivier for olika hotbilder, och menar att det skulle kunna vara en forebild.

®  Hur tror du att securityarbetet inom jérnvigssektorn kommer att se ut om 10-15 ar?

Hikan menar att man forhoppningsvis har kommit till ritta med stolder, berusade och
ordningsstorande ménniskor och dylikt, da dessa ses som ett hot mot trygg jarnvigstrafik.
Hikan ser det storre perspektivet och menar att manga av de problem som paverkar
tagtrafiken dr storre samhillsproblem som ocksa maste bemétas pa hégre niva.

Hikan menar att en harmonisering beh6évs. Dir man idag sitter likhetstecken mellan
terrorism och Usama bin Laden sd maste man ocksa i1 framtiden bredda perspektivet och
ta hansyn till mindre extravaganta och politiska hot som till exempel rittshaverister som
ar missnéjda med sambhillet, psykiskt sjuka och sa vidare. Han menar att for att tackla
detta krivs att man hojer ribban i hela samhallet.

De stora overlagda terroristattackerna menar Hakan dr en polissak 1 férsta hand, och
maste hanteras dar.



D4. Intervju: Skanetrafiken
Den 23:e oktober triffade forfattarna Richard Heingard, kvalitetschef och sikerhetssamordnare

pa Skanetrafiken. Resultaten fran den intervju som genomfordes redovisas nedan.

Betydelse av internationella regelverk och sektorns fysiska forutsattningar

I vilken grad kan man siga att inriktningen av och satsningen pa sikerhetsitgirder inom

jairnvdgen dr anpassat till de ”objektiva” externa och interna férhallandena.

Internationella riktlinjer: regelverk och aligganden.

Spelar EU-regelverket eller andra internationella riktlinjer nagon vésentlig roll for utformmningen av
sdkerbetsatgarder (security) inom den svenska jarnvigssektorn?

Richard svarar att han inte r sa insatt, men han anser att det nog borde vara sa.

Har det skett nagon dandring inom omradet pa senare dar? (Ex. EU: strategier for kritisk infrastruktur,
2006)

Varfor har inte Madrid-angreppet 2004 lett till internationella regler for sakerbet pa samma sitt som
11 september gjorde inom lufifart och hamnsdkerbet (ISPS)?

Flygresor ir 1 storre utstrickning resor som man kan undvika, medan tagtrafikens stora
roll 1 vardagen gjort att ndr man kommit 6ver den forsta virsta radslan sa kor man pa f6r
att man maste. Och dérfér menar Richard att sidana hindelser fatt mindre langsiktig
effekt.

Fysiska kidnnetecken hos tagstationer

I vilken grad dventyrar krav pa dppenbet och tillginglighet sikerbetsatgdrder pa tagstationer?

Att ha sakerhetskontroller i den regionala och lokala trafiken hade enligt Richard i f6r stor
utstrickning forstort trafikflodet.

Har det forekommit diskussioner om avvégningar mellan dessa tva aspekter?

Inte sd langt att man tagit upp fragor som terrorism. Diremot har man diskuterat

kontanthantering.

Har det forekommit att sikerbetsatgdrder blivit forkastade pa grund av hansyn till ppenbet och
tillginglighet?
Richard menar att man hittills inte haft sadan fantasi att man lagt fram férslag som krivt

sadana avvagningar.

I vilken grad designar man stationsomradena for att reducera risken for terrorangrepp?

Richard svarar att fokus ligger pa trygghet for resenirerna, och att detta medfor en viss
effekt dven mot terrorism. Man har som malsittning att pa sikt installera kameror pa alla
ber6rda stationer. Man ar samtidigt medveten om problemen med att hantera
informationen fran kamerorna, och maste bygga upp den organisation som behévs f6r

detta Andamal.



Atgirder som anvinds/6vervigs

Vilken typ av sakerhetsatgdrder anvinds eller overvigs att anvindas av S kanetrafiken?

Richard tar upp partullerande vakter som exempel (som man samarbetar med t.ex.
Jernhusen om), samt kameror ombord pa tigen och pa stationerna. Richard papekar
ocksa att tagvirdarna ombord pa tagen fyller en viss trygghetsskapande funktion da de
kan reagera och agera mot olika hot.

Ar detta étgérder som man sjily (Skanetrafiken) tinkt ut eller ar de framfirallt baserade pa
information fran linder med storre erfarenbet av terror?

Svensk kollektivtrafik dr ett nitverk som man samarbetar med, samtidigt som man
torsoker halla lite koll pa vad som hinder ute i Europa.

Blir Skanetrafiken utsatt for marknadsforing av olika “tekniska losningar” for att lisa
sdkerbetsproblem?

Ja, mycket, svarar Richard.

Ar sékerbetsatgdrder nagot man betraktar som relevant inom organisationen, eller dr det ett omride som
man menar ar overdrivet/ irrelevant?

Richard sager att han jobbar for att forbattra sikerhetskulturen och 6ka medvetenheten
inom organisationen. Det finns ett visst motstand, men det sker forbittringar.

Uppskattad hotniva i sektorn

Tycker du att hotniva och sikerbetsatgdrder dr anpassade till varandra?

Richard menar att det nog finns mer att jobba med. Idag jobbar man mest reaktivt efter
att handelser intriffat, och man borde aktivt férs6ka jobba mer proaktivt i framtiden.
Kan man séiga att Skdanetrafiken har en riskbaserad sékerbetspolicy?

Ja, Skanetrafiken jobbar med risk- och sarbarhetsanalyser som grund for de atgirder som
man vill inféra.

Kéinns hoten “reella” for Skanetrafiken? Gor man ndagot for att oka “dgarskapet” till hoten?

Richard lyfter fram att man har ett stort fokus (operativt) pa att ta hand om resenirerna
och hjilpa dem att ta sig dit de ska, medan man limnar hanteringen av hindelser till

blaljusmyndigheterna.

Ar det rationellt att Gka mingden sikerhetsitgirder inom tagtrafiken?

Ja, Richard svarar att han tycker att det dr nddvindigt. Allt eftersom resenirerna blir mer
insatta i riskproblematiken tror han att de kommer krava ytterligare sikerhetsatgirder for
att bibehalla sikerheten och tryggheten i systemet.

Har man atgéirder i "beredskap” om hotnivan skulle ika?
Richard sager att man inte har nagra konkreta planer pa vad man bor gora vid en héjd

hotniva, men Skanetrafiken har en krisplan, och man har en verksamhetsjour. Fokus i



dessa fall ligger mycket pa att informera resenirer och media, vilket dr det enda man
egentligen KAN gora.

Sektorns tradition av sakerhetsatgarder

Finns det enskilda hindelser som paverkat utformningen och satsningen pa sikerhetsatgirder

inom jarnvagssektorn?

Hur stort fokus tycker du att jarnvagssektorn generellt har haft pa sikerbetsatgdrder?
Richard menar att trafiksikerheten haft mycket fokus, medan han inte har nigon direkt

uppfattning om skyddet mot antagonistiska hot.

I vilken grad dr terrorhot ndgot som man faktiskt dr intresserad av att skydda sig mot — eller dr det
snarare nagot man kdanner att man bor vara intresserad av?

Generellt (f6r de centrala myndigheterna ) sd har man haft det, men pa regional och lokal
niva har man inte haft nagon direkt fokus pa terrorism.

Pa vilket sdtt virderar och arbetar Skanetrafiken med “safety” jamfort med security”’?

Trafiksidkerhet har varit helt i fokus, och Richard lyfter fram att man kanske borde tinka
mer pa security (till exempel 1 samband med det kommande klimatmotet 1 Képenhamn).

Har det genomforts dtgdrder, med internt eller externt initiativ, for att starka Skanetrafikens fokus pa
sakerbetsfragor (security)?

Finns det nagon enbet/ funktion inom Skdnetrafiken som har ansvar for securityfragor?

For ndgot ar sedan tillsattes den tjinst som Richard innehar (som sikerhetssamordnare)
och han jobbar dn si linge ensam med dessa arbetsuppgifter. Hans andra uppdrag ir som
kvalitetschef, vilken i manga fall gar hand 1 hand med sakerhetsarbetet.

Betydelse av samspelet mellan olika aktérer inom sektorn

Paverkar de olika aktorernas intressen utformningen och satsningen pa sakerhetsatgirder?

En aktor dger stationsbyggnaderna (Jernbusen), en annan dger sparen (Banverket), och en tredje dger
tagen (S|, plus andra aktirer). Kommentarer till ansvarsfordelning?

Som huvudman sa upphandlar vi trafiken, och i egenskap av samordnare har man ett visst
ansvar Over hela systemet. Vad giller kameradvervakning pa stationsomraden si menar
Richard att Skdnetrafiken och Jernhusen och andra samarbetspartners har en god samsyn,
och dgarférhallandena medfor darfor inga storre problem.

Tycker du att det verkar som om kostnader "skjuts dver” mellan aktirer?

Richard menar att det finns en risk att vinstdrivande féretag driver pa hart for att
maximera sin vinst [Skanetrafiken ér inte ett direkt vinstdrivande féretag].



o Tycker du att de olika aktorerna (Banverket, Jernbusen, Tdgoperatirerna) har liknande uppfattning nir
det galler anvindning av sikerbetsatgdrder?

Alla aktorerna har en liknande grunduppfattning om att man vill ha trygga resenirer, men
sedan finns vissa skillnader 1 genomférandet, dir de ekonomiska aspekterna for vissa

vinstdrivande aktorer blir valdigt viktiga.

®  Har ni haft beredskapsovningar/ krisivningar pa Malmi station? 1ilka var involyerade?

Ja, Skanetrafiken deltar i vissa av Lansstyrelsens samordningsévningar.
Avslutning
o VVilken/ vilka faktor(-er) tycker du dr viktigast for inriktningen av sikerbetsatgdrder inom
Jdrnvdgssektorn idag?
Richard svarar att det absolut viktigaste idag ar att kunden ska kdnna sig trygg. Det
medf6r 6kat resande, vilket dr malet. Kvalitetsarbetet gar hand i hand med

sikerhetsarbetet, och vinster som man gor pa trygghetsomradet leder till férdelar ur ett

terrorperspektiv.

®  Hur tror du att securityarbetet inom jérnvigssektorn kommer att se ut om 15-20 ar?

I takt med att regionen vixer och att hotbilden eventuellt 6kar, tror Richard att det kan
gOra att terrorriskerna far en hogre prioritering. Utvecklingen beror dock starkt pa om det
intriffar ndgra fler hindelser, och hur hotbilden utvecklas.
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