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Abstract

This is a thesis report for the Master’s program in Risk Management and Safety Engineering at Lund
University. It is also a part of the research project Assessing acceptance of privacy-invasive ICT Solutions at the
Royal Institute of Technology. Its aim is to examine how the perception and acceptance of privacy-invasive
technology is determined by demographics, context and cognitive factors. The main focus of the report is on
public risk management with the use of technical security measures. First, an extensive literature review on
the areas of privacy and risk perception is made in order to obtain a comprehensive and objective picture of
the current state of research. This knowledge is then used to formulate hypotheses that are used to analyze
the data from an already completed survey. The analyses are performed by the use of statistical methods in
the computer software SPSS Statistics. These tests provide support for a connection between whether
respondents have children or not, and how acceptable they find the security technologies to be. It’s not
possible to observe any differences between the sexes, and there is a weak, albeit not statistically significant,
correlation with age. Furthermore, it is clear that the cognitive factors studied shows strong correlation with
acceptance and perception of privacy-invasive security measures. Finally, the design of the survey and the
results are discussed. Overall, it is noted that it is difficult to draw any conclusions from the results until
further studies have been carried out.
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TERMINOLOGILISTA
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Metod dédr man studerar konsumentmonster for att avgora vilka preferenser
som manniskor har i praktiken (Varian, 2006).

Vetenskap som studerar befolkningens storlek, sammansattning och geogra-
fiska fordelning samt férdndringar i befolkningsstrukturen férorsakade av
demografiska hindelser. Centrala indelningsvariabler ar alder, kon, civil-
stand, boenderegion och etnisk tillhérighet (Nationalencyklopedin 4).

Forfattarens oversattning.

Som avser kognition (tankefunktioner med vilkas hjalp information och kun-
skap hanteras), kunskap, forstand eller information (Nationalencyklopedin
5).

Det sprakliga sammanhang som ett ord eller ett yttrande ingar i, utvidgat
aven géllande social situation (Nationalencyklopedin 6).

Hur individer upplever och beddémer olika risker (Riskkollegiet, 1993).

Ett fenomen som innebar att individer genomgaende bedémer den egna
risken som mindre dn 6vriga befolkningens (Sjoberg, 2000).

Radio Frequency IDentification. Samlingsbegrepp for flera metoder att
identifiera  personer eller ting med  hjilp av radioteknik
(Nationalencyklopedin 7).

Ett statistiskt programpaket for att hantera data och tillampa statistiska
metoder (SPSS).

Metod dar man explicit stéller fragor om vilka preferenser respondenterna
har (Kroes & Sheldon, 1988).

Overvakningskameror (scenario 2-1 respektive 2-2).
DNA-lagring (6-1 respektive 6-2).

Mejlfilter (4-1 respektive 4-2).
Mobiltelefonpositionering (3-1 respektive 3-2).
Néathinnefotografering (1-1 respektive 1-2).

5-1 respektive 5-2.



SAMMANFATTNING

Denna rapport utgdr examensarbete pa Riskhanteringsprogrammet vid LTH, och ingdr dessutom i
forskningsprojektet Assessing acceptance of privacy-invasive ICT solutions vid Kungliga tekniska hogskolan.

Rapporten syftar till att underséka hur perception och acceptans for integritetskrankande teknik beror pa
demografi, kontext och kognitiva faktorer. Fokus ligger pa offentlig riskhantering med hjilp av tekniska
sdkerhetsatgarder.

Forst utfors en omfattande litteraturstudie pa omradena personlig integritet och riskperception for att er-
halla en heltdckande och i storsta majliga utstrackning objektiv bild av nuvarande forskningsldge. Denna
kunskap anvands sedan for att formulera hypoteser som anvands for att analysera data fran en inom projek-
tet redan genomford enkitstudie. Analyserna sker med hjalp av statistiska metoder i datorprogrammet SPSS.

Resultaten av analyserna visar att det gar att finna stod for ett samband mellan huruvida respondenterna har
barn och vilken acceptans de uppger for teknologierna. Det gar inte att faststilla ndgra skillnader mellan kon-
en, och det foreligger ett svagt samband med alder som dock inte ar statistiskt signifikant. Vidare kan det
konstateras att de kognitiva faktorer som studeras uppvisar ett starkt samband med acceptans och percep-
tion for integritetskrankande sikerhetsatgarder. Slutligen diskuteras studiens utformning och erhéallna resul-
tat. Sammantaget konstateras det att det ar svart att dra nagra slutsatser utifran resultaten férran vidare
studier har genomforts.
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1 INLEDNING

Denna rapport ingdr i kursen Examensarbete i riskhantering (VBR920) som utgér avslutningen pa
civilingenjorsprogrammet i riskhantering vid Lunds tekniska hogskola. Kursen omfattar 30 hégskolepodng
vilket motsvarar 20 veckors heltidsstudier.

1.1 BAKGRUND

Manniskor ar i stor utstrackning beroende av tjanster som baseras pa informationsteknik. For att kunna an-
vanda dessa maste man ofta uppge personuppgifter sdsom alder, kon, inkomst, medborgarskap, personnum-
mer och sa vidare. I vissa fall kravs dessutom biometrisk data sdsom fingeravtryck eller nathinnefotografe-
ring. Att 6vervaka och lagra information om individer ar inte ndgot nytt fenomen. Tva saker har dock forand-
rats markant pa senare tid: For det forsta lagras det betydligt mycket mer information nufértiden och for det
andra analyseras informationen i allt storre utstrackning istallet for att endast lagras (Lyon, 2007). Det verkar
troligt att de har trenderna kommer 6ka i framtiden i och med den 6kande anviandningen av informationstek-
nik i allmdnhet och anvandningen for sikerhetsdndamal, sdsom bekdmpning av terrorism och epidemier, i
synnerhet.

Tekniken kan ge stora fordelar da det bland annat kan underlatta for halsovardsmyndigheter att minska
spridningen av farliga sjukdomar, mojliggora snabb atkomst till passagerarlistor vid haverier for att under-
latta eftersok och identifiering samt ge snabb informationsspridning till en stor midngd ménniskor efter
katastrofhdndelser.

Det finns dock en oro bland allmdnheten for anvindningen - sarskilt vad galler siakerheten kring den lagrade
informationen. Farhagorna ror allt fran att konsumentmonster avsldjas till tredje part, till att kinslig eller
direkt skadlig information offentliggérs. Manga manniskor ar oroliga for att personlig information kan
overforas till obehoriga genom exempelvis stold, felaktig anviandning, datorintrang eller olyckshandelser
(Culnan & Armstrong, Organization Science). Informationssakerhet ar alltsa av stor betydelse for allmdnhe-
tens perception och acceptans for ny informationsteknik. Det dr dock inte ként i vilken utstrackning allmanhe-
ten ar medveten om hoten mot informationssakerhet. Det ar tdnkbart att manniskor undervarderar likval som
overvarderar dessa. Framfor allt ter det sig troligt att attityderna till tekniken kan bero pa demografiska fakto-
rer sa som alder och kon.

Darfor anses det intressant, ur bade medborgarnas och myndigheternas perspektiv, att klarlagga hur
acceptansen och perceptionen for sidana integritetskrankande, eller potentiellt integritetskrankande, atgar-
der skiljer sig utifran demografi och kontext. I en demokrati som Sverige ar det viktigt att myndigheter och
politiker tar beslut som baseras pa en riktig uppfattning om hur allmanhetens instéllning ser ut. I och med att
det ofta kan vara svart eller praktiskt omojligt att vilja alternativa tekniker kan inte anvandningen av en tek-
nik likstéllas med acceptans for densamma.

Forutom att utgora examensarbete for Riskhanteringsprogrammet vid LTH ingdr denna rapport som en del i
forskningsprojektet Assessing acceptance of privacy-invasive ICT solutions som genomfoérs vid Kungliga tek-
niska hogskolan (KTH) i Stockholm, med hjilp av finansiering fran davarande Krisberedskapsmyndigheten
(KBM), nuvarande Myndigheten for samhallsskydd och beredskap (MSB).

1.2 SYFTE OCH MAL

Syftet med examensarbetet dr att studenten skall utveckla och visa sddan kunskap och férmdga som krévs for
att sjalvstandigt arbeta som civilingenjor. Sarskilt ska studenten visa formaga att tillimpa och sammanstalla
kunskaper och fardigheter férviarvade inom olika centrala och kvalificerade kurser inom det aktuella
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utbildningsprogrammet. Sarskilt syftar detta examensarbete till att bidra med kunskaper till
forskningsprojektet inom vilket det ingar och bidra med rekommendationer for vidare studier pa omradet.

Malet med detta examensarbete ar att kartldgga och presentera allmdnhetens uppfattning om och acceptans
for olika typer av informations- och kommunikationsteknik som kan anses vara integritetskrankande. Sarskilt
amnar det att undersdka om vedertagna modeller och iakttaganden gillande riskperception skulle kunna ga
att 6verfora pa integritetsforskning genom att analysera data fran en genomford enkatundersékning.

1.3 FRAGESTALLNINGAR
Malet konkretiseras i ett antal fragestéllningar:
e Hur ser allmanhetens instéllning till olika typer av integritetskrankande teknik ut?
o Finns det demografiska skillnader i acceptans och perception for integritetskrankande teknik?
o Vilka situationsspecifika omstdndigheter kan sidgas ha betydande inverkan pa acceptans och percep-
tion for integritetskrankande teknik?

e Gar det att dra paralleller mellan den sd kallade psykometriska modellen for riskperception och
allmanhetens installning till integritetskrankande teknik?

[ slutdndan ar det dessa fragestéllningar som rapporten ska besvara.

1.4 AVGRANSNINGAR

Rapporten riktar in sig pa offentlig riskhantering med hjalp av sédkerhetsteknik och darmed ligger fokus pa ett
myndighetsperspektiv.
1.5 BEGRANSNINGAR

Arbetet genomfors med ett redan befintligt dataunderlag varfor forfattaren inte har haft majlighet att vara
involverad i framtagningen av detta.
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2 METOD

Eftersom det finns vissa faststillda krav pa examensarbetets form och pa grund av att en redan genomford
enkatstudie ligger till grund for uppsatsen sa faller sig metodvalet ganska naturligt. Arbetet delas in i ett antal
olika moment:

e Inledningsvis genomfors en litteraturstudie.

e Utifran kunskap inhdmtad under litteraturstudien formuleras hypoteser som ar till fér att anvandas
vid analysen av det statistiska materialet.

e Det ramaterial som finns fran en enkitstudie sammanstills, presenteras och tolkas.

e De framtagna resultaten analyseras med hjilp av de hypoteser som tidigare formulerats.

e En omfattande diskussion férs med syfte att reflektera 6ver resultat och valda metoder.

e Dokumentation sker l6pande under arbetets gang.

Tack vare tillgdngen till en redan genomfoérd undersékning behdver ingen ny enkat utformas. Detta kan
visserligen ses som en nackdel da studenten gar miste om erfarenhet av detta moment, men det har vigts mot
fordelen av att ha tillgang till data av bade hog kvalitet och stor kvantitet. Sammantaget anses detta over-
skugga eventuella nackdelar med upplagget. Darfor laggs ocksa stor vikt vid att kritiskt reflektera 6ver huru-
vida den befintliga studiens utformning ar lamplig eller om den kunde gjorts annorlunda.

2.1 LITTERATURSTUDIE

[ syfte att teckna en bred och i stérsta majliga man objektiv bild av &mnet genomfors en for examensarbetet
obligatorisk och omfattande referenssokning och litteraturstudie. Litteraturgranskningsfasen fyller flera
funktioner: Forutom tidigare nimnda generella orientering sa visar den hur begrepp definieras, vilka metoder
som dr etablerade och som anvints i tidigare undersékningar samt hur resultaten fran dessa studier tolkats.
Inte minst kan eventuella svagheter i tidigare forskning identifieras (Backman, 2010). Kallor erhalls
huvudsakligen pa tre olika sétt:

e Undersokning av for projektet tidigare samlade artiklar och andra kallor.
o Uppfoljning av referenserna i relevanta och anvandbara killor.
e GenomsoOkning av vetenskapliga artikeldatabaser med hjalp av relevanta sokord.

Utifran fragestéllningarna kan tvad mal med litteraturstudien identifieras: For det forsta att fa en bred och
oversiktlig bild av forskningsomradet for personlig integritet. For det andra att fordjupa sig i amnet
riskperception, och da sarskilt forskning som rér den psykometriska forklaringsmodellen.

2.2 HYPOTESFORMULERING

Utifran vad som framkommer under litteraturstudien konkretiseras fragestillningarna och hypoteser
formuleras, vilka sedan prévas mot det studiematerial som finns tillgdngligt. Syftet med dessa hypoteser ar att
undersoka hur attityder géllande integritetskrankande teknikanvandning férhaller sig till den psykometriska
modellen for riskperception (Fischhoff, Slovic, Lichtenstein, Read, & Combs, 1978). En hypotes ér, till skillnad
fran fragestéllningen, formulerad som ett potentiellt och preliminirt svar pa en fraga. Ytterligare en skillnad
mot fragestillningen ar att hypoteserna behover ha ndgon sorts anknytning till tidigare forskning (Backman,
2010). Darfor tas fran litteraturen relevanta pastaenden om riskperception ut. Dessa maste naturligtvis ocksa
vara praktiskt anvandbara pa den genomforda undersdkningen.
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2.3 ENKATSTUDIE

En enkitstudie ar exempel pa ett arbetssitt som anvinds inom Kkvantitativ metod, vilket betyder ett
vetenskapligt arbetssatt i vilket man under systematiska former samlar in empiriska och kvantifierbara data,
sammanstaller dessa i statistisk form och sedan analyserar resultatet utifran formulerade hypoteser. Arbetet
ar strikt formaliserat. Sddana metoder ar i princip ett krav da stora populationer studeras, och objektiviteten
anses O0ka da forskaren inte sjalv deltar i det som studeras (Nationalencyklopedin 1). Darfér bedéms detta
vara ett lampligt forfaringssatt for att studera det valda dmnet.

Da studenten har tillgang till en omfattande och redan genomférd enkidtundersokning inom projektets ramar
sa anses det rimligare att arbeta med detta material dn att genomfoéra en egen studie. Materialet utgors dock
av radata varfor viss behandling dr ndodvandig. Efter sammanstallningen presenteras och analyseras statisti-
ken och hypoteserna provas, darefter tolkas resultaten. Eftersom enkaten inte dr utformad av studenten laggs
stor vikt vid att ingdende diskutera huruvida utformningen ar lamplig eller om den hade kunnat férbattras pa
nagot vis. | detta lage ar det snarast en fordel att studenten inte deltagit i dess framstallning.

2.4 STATISTISKA METODER OCH VERKTYG

For att behalla eller forkasta hypoteserna racker det inte med att jaimféra medelvarden fran stickprovsdata.
Man maste da ocksa ta hansyn till variansen och antalet respondenter genom att berdkna statistisk signifi-
kans. Aven om medelvirdena skiljer sig &t kan skillnaden vara sa liten att den kan tinkas bero p& slumpmas-
sig varians, varfor den inte kan anses vara statistiskt sakerstélld med hansyn till antalet respondenter. Darfor
anvands statistiska metoder for hypotesprovning med syfte att kontrollera huruvida sddana signifikanta
skillnader foreligger (Kérner & Wahlgren, 2006).

Statistisk hypotesproévning utgér en metod dar man anvander olika typer av statistiska metoder for att empi-
riskt prova hypoteser mot statistiska modeller. Eftersom slumpmassig varians kan ha en mer eller mindre
utpraglad effekt pa resultat gors slutsatser med ett visst matt av statistisk osdkerhet. Provningen kan bade
undersoka om data passar en viss statistisk modell men ocksa huruvida en parameter har ett specifikt varde.
Den senare metoden anvands vid analysen av resultaten i denna rapport.

Signifikanstest avgor huruvida ett observerat utfall ar sannolikt givet att en formulerad vetenskaplig hypotes
staimmer. En signifikansniva véljs pa férhand, vanligtvis 0,05. Om det visar sig att sannolikheten for att erhalla
det observerade utfallet (givet att hypotesen stimmer) understiger signifikansnivan innebar detta att hypote-
sen forkastas. Ju lagre signifikansnivd som viljs, desto storre avvikelse kravs for att forkasta hypotesen
(Nationalencyklopedin 2).

De olika statistiska metoder som har anvénts redovisas 6versiktligt nedan. Beskrivningar av hur de fungerar
rent matematiskt redovisas i Bilaga B - Statistiska metoder.

2.4.1 MANN-WHITNEYS U-TEST

Aven kallad Wilcoxons rangsummatest. Anvinds d& tva oberoende stickprov analyseras, i praktiken exempel-
vis for att undersoka huruvida olika respondentgrupper svarat likvardigt pa en fraga. Nollhypotesen innebéar
att de bada populationerna ur vilka stickproven har tagits inte skiljer sig fordelningsméssigt. Mothypotesen
innebdr att det foreligger en sddan skillnad, och att det alltsa ar stérre sannolikhet att fa hogre varden ur den
ena av populationerna dn den andra. Detta test anvands i rapporten for att undersoka demografiska skillnader
i form av kon och vid analys av kontextuella faktorer. I bada fallen jamfors svaren fran tva olika grupper av
respondenter, varfor stickproven raknas som oberoende (Kérner & Wahlgren, 2006).
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2.4.2 KRUSKAL WALLIS TEST

Ensidig variansanalys med rangtal, som det ocksa kallas, ar en generalisering av rangsummatest av tva obero-
ende stickprov. I likhet med rangsummatest av tva stickprov ar nollhypotesen att stickproven kommer fran
identiska populationer, med skillnaden att det istéllet handlar om k stickprov fran k populationer. Mothypote-
sen innebar att det foreligger skillnader. Metoden anvands i den hér rapporten for att underséka huruvida det
finns statistiskt signifikanta skillnader i svarsresultaten fran olika aldersgrupper (Kérner & Wahlgren, 2006).

2.4.3 IBM SPSS STATISTICS 19

De rddata som anvands ar lagrad i ett format som dr kompatibelt med programpaketet SPSS. Det dr ocksa
detta statistikprogram som anvénds vid framtagning av data och analys av resultaten, i form av bland annat de
statistiska test som redovisas tidigare. Samtliga statistiska test i rapporten ar alltsa utférda med hjalp av SPSS.

Programnamnet SPSS stod ursprungligen for Statistical Package for the Social Sciences och utvecklades av tre
doktorander vid Stanford University. Forsta versionen sldpptes 1968 och dret darpa flyttades utvecklingen till
University of Chicago. Programmet blev snabbt populért i den akademiska varlden, och nar det sedermera
borjade spridas till organisationer och privata foretag kommersialiserades programmet som ett fristiende
foretag. Under en kort period hette programmet PASW Statistics, men i och med ett uppkép av IBM ar det
officiella namnet nu IBM SPSS Statistics. Det ar ett integrerat mjukvarupaket med verktyg skapat framst for att
analysera data inom samhallsvetenskaperna. Det erbjuder ett stort antal statistiska test och olika sétt att han-
tera statistisk data varfor det blivit ett av de populédraste programmen for statistisk analys (SPSS).
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3 LITTERATURSTUDIE

Denna rapport behandlar omradena personlig integritet och riskperception, varfor litteraturstudien framst
syftar till att introducera och beskriva dessa tva begrepp pa ett sitt som bidrar med bade forstaelse och bak-
grund.

3.1 INTEGRITET

Manniskor kan delas upp i tre olika grupper beroende pa sin instillning till den personliga integriteten:
fundamentalister, obekymrade och pragmatiker. Fundamentalisterna ar valdigt skeptiskt installda till alla
forandringar som medfor integritetskrankningar oavsett vilka eventuella férdelar som kommer med dem.
Personer i den obekymrade gruppen ar tvartom villiga att tillgdngliggdra personlig information utan att detta
beho6ver motiveras i ndgon storre utstrackning. Slutligen finns gruppen pragmatiker som ar villiga att uppge
personlig information endast om de tycker att risken och férdelarna sammantaget motiverar detta. Fram till
sekelskiftet utgjorde den pragmatiska gruppen 55 procent av befolkningen samtidigt som de andra grupperna
utgjorde 25 (fundamentalister) respektive 20 procent (obekymrade). Ar 2000 skedde dock en storre forand-
ring da pragmatikerna visserligen 1ag kvar pa ungefiar samma niva med 58 procent men dir de obekymrade
minskade till 8 procent samtidigt som fundamentalisterna 6kade till 34 procent (Westin, 2003). Uppenbarli-
gen har alltsa ndgot hiant som fatt allmanheten att i hogre grad ifragasatta effekterna av det informationssam-
halle som haller pa att vaxa fram.

I och med en accelererande samhallsutveckling pa omradet informations- och kommunikationsteknik har
uttrycket integritet allt oftare hamnat i fokus pad senare tid. IPRED-lagen, signalspaningslagen, EU:s
datalagringsdirektiv och fragan om 6vervakningskameror i det offentliga rummet ar nigra exempel pa dmnen
som skapat intensiv debatt pa senare ar (Datainspektionen, 2009). Tre aktuella samhéllsomdaningar kan
sagas driva den hér utvecklingen:

Den aktuella debatten speglar bara toppen av isberget som digitaliseringen av samhallet utgér. Under ytan
pagar ett febrilt arbete bland svenska offentliga forvaltningar for att rationalisera och uppna malet om 24-
timmarsmyndigheten som syftar till att ge medborgarna stiandig tillgang till offentliga tjanster och kontakt med
myndigheter. Eftersom detta ofta bygger pa anvindandet av informationsteknologi stills allt hogre krav pa
informationssikerhet da det involverar 6kade risker i form av bland annat identitetsstold, bedrageri och data
mining - datautvinning (Palm & Wester, 2010).

Samtidigt har kriget mot terrorismen medfort en diskurs som tillater urholkningar av medborgerliga rattighe-
ter till forman for siakerhetsatgarder som syftar till att bekdmpa terrorism men ocksa grovre konventionell
brottslighet (European Parliamentary Technology Assessment, 2006). Krig innebér Kristillstdnd, och kristill-
stdnd innebar att sirskilda atgarder kan motiveras. Vad som kunnat skonjas pd senare tid ar sadledes
framvaxandet av en sdkerhetsstat dar kristillstandet har 6vergatt till vardag och évervakningen alltmer syftar
till att verka férebyggande (Lyon, 2007). Underréattelseverksamhetens premierande av stora volymer informa-
tion for att ingenting viktigt ska forbli oupptickt kommenteras av Gary T. Marx (forfattarens 6versattning):
“Underrdttelserollen kan definieras pd ett sdtt som skapar en omdttlig aptit pd information, samtidigt som
dtgdrder baserade pd den insamlade informationen begrdnsas” (1988). Denna utveckling pavisades med all
onskvard tydlighet nir den vilrenommerade tidningen The Washington Post presenterade sin tvaariga
kartlaggning av den amerikanska underrittelseverksamheten som véxt till odvertriffade proportioner de
senaste nio dren. Granskningen sammanfattas med (f. 6.):

Den topphemliga virld som regeringen skapade som svar pd terroristattackerna den elfte september
2001 har blivit sd stor, sd tungrodd och sd hemlig att ingen vet exakt hur mycket pengar den kostar, hur
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mdnga personer den sysselsdtter, hur mdnga program som existerar inom den eller exakt hur mdnga
organisationer som gér samma jobb. (The Washington Post)

Risken med denna utveckling ar att stora mingder information samlas in i onédan och att informationen se-
dan istallet anvands i andra syften dn vad den var menad for fran borjan, dels genom praktiskt taget oundvik-
liga misstag men dven pa grund av dndamalsglidning och missbruk. Ett aktuellt exempel pa detta ar FRA:s
signalspaningsverksamhet som kritiserats for att formedla vidare uppgifter om svenska medborgares
kommunikation till frimmande staters underrittelsetjanster, trots forsakringar om att detta inte skulle ske
(Dagens Nyheter, 2010).

Slutligen har foretagen alltmer borjat se personlig data, exempelvis i form av konsumtionsmdnster, som en
ekonomisk tillgang vilken kan anvandas for att generera vinst och bidra till att ge affirsmassigt 6vertag gente-
mot konkurrenter. Detta innebar att allt storre datavolymer med insamlade personliga uppgifter i vixande
grad anvands och sprids an tidigare. For anvdndaren adr det i princip praktiskt omojligt att kontrollera den har
spridningen (European Parliamentary Technology Assessment, 2006).

Sammantaget kan det sigas att det ar viktigt att den har utvecklingen diskuteras och problematiseras da den
kan innebara oonskade inskriankningar i den personliga integriteten om inte adekvata atgarder for att skydda
denna vidtas. Oavsett om detta ligger i linje med den allmanna viljan eller inte sa bor sadana férandringar
genomsyras av 6ppenhet och debatt.

3.1.1 DEFINITION AV INTEGRITET

I Nationalencyklopedin definieras integritet dels som ”rdtt att ha (visst) eget omrdde som dr skyddat mot in-
trdng mest betr. abstrakta omrdden som énskas skyddade mot dtgdrder el. insyn, sdrsk. frdn myndighet” och dels
som “formdga att handla helt efter eget samvete och utan att vara bunden av ovidkommande yttre hdnsyn”
(Nationalencyklopedin 3). En normativ, praktiskt anviandbar definition av begreppet personlig integritet bor
darfor lyckas omfatta hela betydelsen utan att bli for specifik. Till att borja med ar det darfor lampligt att fast-
stdlla vad integriteten syftar till att skydda.

Pa engelska ar orden privacy (personlig integritet)och private (privat) nirbesliktade, och integritet kan sdgas
handla just om att skydda det som anses privat. Det finns foga 6verraskande ett flertal definitioner av vad som
ar privat och vad integritet dirmed innebar. Enligt Rossler (2005) kan dessa i huvudsak delas in i fem katego-
rier:

e Den Kklassiska definitionen av privat ar att det utgors av vad som naturligt faller inom sfaren hushall,
reproduktion och biologiska nédvandigheter. Allt som faller utanfér hushallet dr sedermera offentligt.
Uppenbarligen ar definitionen valdigt smal och begriansad eftersom den knappast gar utanfor den
rumsliga aspekten av integritet, och misslyckas med att inkludera mycket av det som intuitivt ses som
privat - sarskilt i dagens moderna informationssamhalle.

e Att integritet innebar “rdtten att bli limnad ifred” myntades av de amerikanska domarna Warren och
Brandeis (Warren & Brandeis, 1890). Detta ar istdllet en valdigt allmant hallen definition som ar tvek-
samt ldmplig for praktiskt bruk, bland annat for att den inte moéjliggdér nagon atskillnad mellan rétten
till frihet och ratten till integritet.

e Integritet r ett matt pa personlig otillginglighet och en individ upplever fullstindig integritet forst da
den ar totalt otillgdnglig fér andra méanniskor. Grundinstéllningen lyckas vara precis och generell pa
samma gang, men misslyckas dock att ta hansyn till huruvida otillgdngligheten ar sjdlvvald eller inte.
En manniska som ar utsatt for ofrivillig isolering kan inte girna anses dtnjuta integritet, trots att den
ar fullstandigt otillganglig fér andra.
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e Definitioner som utgar fran integritet som kontroll av information. Westin uttrycker det exempelvis
som (f. 6.): "Integritet dr ansprdk frdn individer, grupper eller institutioner att sjdlva avgéra ndr, hur
och i vilken utstrdckning information om dem sjilva kommuniceras” (Gavison, 1980). Dessa missar
dock manga aspekter av integritet da de endast tar upp integritet med hansyn till information och i
form av skydd fran allmdnhetens granskning, vilket gor den begrdnsad. Integritet kan uppenbarligen
rora sddant som inte ar att betrakta som information och behdver nodvindigtvis inte galla for
allménhetens insyn, utan dven for vinner och bekanta. Nagon som far sina telefonsamtal avlyssnade
far ocksa uppenbarligen sin integritet krankt, oavsett om information fran dessa sprids eller inte.

e Den sista kategorin syftar till att definiera integritet pa ett sitt som ger bade en generell betydelse och
en specifik definition av termen. Enligt Sissela Boks definition (f. 6.): "Tillstdndet dd man dr skyddad
frdn oénskad dtkomst frdn andra - antingen fysisk dtkomst, personlig information eller uppmdrksam-
het. Anspradk pd integritet dr ansprdk pd att kontrollera dtkomst.” (1984)

For att erhalla en definition av privat och integritet som kan fungera normativt utgar Rossler fran den sist-
niamnda definitionen och foreslar foljande definition (f. 6.): "Det kan sdgas att ndgonting dr privat om man sjélv
kan och/eller bér kontrollera dtkomsten till detta ting”. Med detta menas bade fysisk tillgdnglighet, som for
exempelvis ett privat utrymme, och metaforisk tillgdnglighet, exempelvis persondata. Integritet blir da
foljaktligen (f. 6.): “Skyddet av privata ting mot oénskad dtkomst av andra mdnniskor” (Rossler, 2005). Det bor
fortydligas att ndgonting privat inte nédvandigtvis behover vara hemligt och att ndgot hemligt inte behover
vara privat. Statshemligheter ar inte privata, pd samma sétt som att ens val av religios bekannelse inte beho-
ver vara hemlig trots att den i hogsta grad ar privat.

Vidare identifierar Rossler utifran tidigare definitioner tre olika sorters privata ting, och darmed tre olika
typer av integritet. For att fa en heltdckande bild av vad integritet innebar kan begreppet darfor delas in i tre
olika dimensioner:

e Privata handlingar som skyddas av beslutsmassig integritet (decisional privacy). Denna syftar pa rat-
ten till sjalvstandiga beslut och handlingar utan inblandning fran andra personer och paverkan fran
yttre forhallanden. Exempel péa sddana handlingar kan vara att gé i kyrkan, kla sig pa ett visst sitt eller
hur man uppfostrar sina barn.

e Privat kunskap eller kinnedom som skyddas av informationsmassig integritet (informational pri-
vacy). Ritten att kontrollera atkomsten till personlig information rérande en sjilv, som till exempel
patientjournaler, brottsregister och finansiell information.

e Fysiska, privata rum som skyddas av rumslig integritet (locational privacy). Den traditionella, icke-
metaforiska betydelsen dar man syftar pa ratten att neka tilltrade till privata platser eller rum.

De tre dimensionerna representerar vitt skilda egenskaper av begreppet. Foljaktligen kan integritetskrank-
ningar ske pa tre olika sitt: olovlig inblandning i handlingar, olovlig 6vervakning eller olovligt intrang i utrym-
men eller bostad

Men begreppet personlig integritet maste ocksa stindigt omvirderas pd grund av forandringsprocesser i
samhallet. Sarskilt tre fordndringar kan enligt Réssler (2005) sédgas driva denna pagaende revidering:

e Det som forut ansags intimt och privat har nu tagit sig in i det offentliga rummet.

e Relationerna mellan kénen har férandrats med atféljande forandring av den privata sfaren.

e Utvecklingen av informationsteknologi. Digitaliseringen av samhallet, internets utbredning och
anvandningen av allt mer avancerad mobil teknik har lett till odvertriffade mojligheter till
automatiserad 6vervakning.



Perception och acceptans for integritetskrankande sikerhetsatgarder
Examensarbete i riskhantering, VBR920

Den sista punkten ar central for varfér integritet har blivit ett alltmer aktuellt begrepp. Overvakningsdystopin
forutsag tidigare ett samhille dir medborgarnas fysiska handlingar bevakades av en valdig
overvakningsapparat, vilket i praktiken skulle vara resurskravande och dnda bidra med begrinsad informa-
tion pad individnivd. Dagens hot gar istillet att finna i den veritabla massdvervakning av medborgarnas
datorvanor som bade myndigheter och foretag har mojlighet till. Det har alltsa vaxt fram ett samhalle dar
individernas digitala, snarare an fysiska, aktiviteter férhallandevis enkelt och resurssnalt kan kartlaggas - sa
kallad dataveillance.

3.1.2 VARDET AV INTEGRITET

Aven om det finns vitt skilda &sikter om i vilken utstrickning integriteten behover skyddas s kan man utgd
fran att det intuitivt finns ett behov av att ha atminstone nagon form av integritetsskydd. Det finns en uttalad
ratt till skydd mot inskrankningar i privat- och familjeliv i bade FN:s deklaration om de mdnskliga rdttigheterna
och i artikel atta i Europeiska konventionen om skydd fér de mdnskliga réttigheterna och de grundldggande frihe-
terna (United Nations; Council of Europe). En ratt till skydd av den personliga integriteten finns inte explicit
uttalad i USA:s konstitution, men Hogsta domstolen har faststillt att ett sddant skydd mot statliga inskrank-
ningar i den personliga integriteten implicit gar att uttolka fran andra garanterade rattigheter. Det forsta sa-
dana prejudikatet kom i fallet Griswold mot Connecticut 1965, vilket géllde en delstatslag som férbjod anvand-
ningen av preventivmedel inom &ktenskapet. Domstolen konstaterade att lagen inte var forenlig med
konstitutionen med argumentet att den brot mot en rétt till personlig integritet som gar att uttolka fran denna
(Beaney, 1966). Asikten att den personliga integritetens virnande &r viktig, for att inte siga fundamental, kan
alltsa konstateras vara val spridd.

Foga Overraskande finns det dven olika typer av uppfattningar om varfér integriteten behdver skyddas.
Overgripande delar Rossler (2005) in koncepten i tva ldger: De som anser att integriteten ar betydelsefull
endast pa grund av att den kan reduceras till andra varden och de som inte anser detta. Vidare kan den senare
gruppen delas in i ytterligare tva grupper dir den ena anser att integritet har ett rent intrinsiskt virde medan
den andra gruppen visserligen inte tycker att integritetens betydelse kan reduceras, men som darmed inte ser
nagot sjalvindamal med integritet utan anser att den ar vard att skyddas eftersom den fyller viktiga funktio-
ner.

3.1.2.1 Intrinsiskt varde

Likt konceptet frihet finns det en skola som anser att den personliga integriteten intuitivt har ett rent intrins-
tiskt, inneboende, virde som diarmed inte behdver motiveras vidare. Skyddet och uppratthallandet av den
personliga integriteten finns alltsd for att skydda ett egenvirde enligt detta synsatt. Dessa koncept kan vara
svara att urskilja fran de som ser integritet ur ett funktionellt perspektiv, da det inte alltid tydligt framgar
huruvida integriteten bor skyddas pé grund av ett egenvérde eller de funktioner som den fyller.

3.1.2.2 Funktionellt varde

I Nationalencyklopedin star det bland annat sd har om integritet: “rdtt att fd sin personliga egenart och inre
sfir respekterad och att inte utsdttas for personligen stérande ingrepp” (Nationalencyklopedin 3). Den person-
liga egenarten forverkligas genom vad man inom filosofin brukar bendmna autonomi. Ett funktionellt
perspektiv ar att skyddet av den personliga integriteten ar en forutsattning for att kunna leva ett autonomt liv.
Genom att tillskriva den personliga integriteten ett virde som grundas pa dess skyddande av ett annat mora-
liskt koncept (snarare dn ett egenvarde) sidger man att den innehar ett funktionellt varde. Hur skyddet av
integriteten funktionellt dr en forutsattning for att leva autonomt, och vad detta innebar, behandlas mer utfor-
ligt senare.
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3.1.2.3 Reducerande virde

De reducerande idéerna utgar ifran att varderingen av personlig integritet i slutdndan kan reduceras till andra
intressen, rattigheter eller moraliska koncept. De kan dven kallas for skeptiska idéer da de forhaller sig skep-
tiska bade till det moraliska rattfirdigandet av integritetsskydd och till utsikterna for att ens kunna beskriva
integritet pa ett satt som fangar in hela det heterogena konceptet.

3.1.3 INTEGRITET OCH AUTONOMI

En fri médnniska ar inte nédvandigtvis en autonom manniska. Nagon som gor fria val men bygger sina beslut
och handlingar pa godtycklighet, utan att relatera dessa till sina egna varderingar och valmoéjligheter kan
betraktas som fri men knappast autonom. Med en autonom manniska menas niamligen ndgon som stéller sig
sjalv fragan hur man vill leva sitt liv och handlar darefter. Det underliggande antagandet ar att endast auto-
nomi kan leda till ett givande liv, &ven om det inte adr en garanti for detta. Ett givande liv ar har inte heller
automatiskt lika med ett lyckligt liv (Rossler, 2005).

En autonom manniska ska kunna identifiera sig med sina begir, mal och varderingar utan att processen
paverkas pa ett sadant satt att identifieringsprocessen kdnns frimmande. Handlingar som uppfyller detta
kallas for autentiska handlingar. Vidare ska identifieringsprocessen vara utvdrderande och inte bekraftande,
val som gors utifran konventioner och tidigare preferenser ar alltsa inte att anse som autonoma. Lindley har
formulerat det som att: "En person dr autonom om hon férstdr sig sjilv som upphovsman till en handling”
(1986). Men subjektiv autencitet ar inte tillrackligt for att géra en handling autonom. Om sjilvbilden ar
manipulerad av externa forhallanden, som till exempel kan vara fallet i patriarkala strukturer, kan falska be-
gar, asikter och varderingar formas. Detta leder till handlingar som for individen kan te sig autentiska men
som trots detta inte dr att anse som autonoma.

Om malet med frihet dr att kunna leva ett autonomt liv sa belyser villkoren for ett sddant liv att medborgerliga
friheter i sig inte ar tillrackliga for att skydda autonomin, utan att autonomin ar beroende av att dessa friheter
konkretiseras genom rattigheter till och ansprak pa skydd av integriteten. En individ kan ndmligen bli utsatt
for handlingar som begransar autonomin utan att detta strider mot medborgerliga friheter, varfér skyddet av
integriteten ar nodvandig for att sdkerstalla autonomin. For att leva autonomt ar det namligen av stor vikt att
individen sjalv har madjlighet att paverka bilden av sig sjilv gentemot andra, till stor del genom val av vilken
personlig information man valjer att féormedla. Bryts exempelvis den informationsmassiga integriteten kom-
mer individens antagande om hur och vad andra vet bygga pa falska forespeglingar och mojligheten att
kontrollera bilden av sin egen person minskar. I det fallet individen dr medveten om eventuell 6vervakning
kommer denna medvetenhet styra beteendet och leda till att autenciteten, och darigenom autonomin, foérlo-
ras. Att beteendet fordandras vid 6vervakning kommer naturligt av tidigare nimnda behov av att kontrollera
vilken bild av sig sjalv man férmedlar. Faktum ar att vissa hdvdar att personliga relationers karaktar bestams
av vilken och hur mycket information om ens identitet man delger, vilket skulle betyda att skyddandet av
integriteten ar en forutsattning for att 6verhuvudtaget kunna skapa néara relationer (Rachels, 1975).

3.2 RISKPERCEPTION

[ allménhet beddms vi leva i ett samhélle som har mindre risker dn ndgonsin tidigare, och statistik sdsom 6kad
livslangd och minskad dddlighet i sjukdomar och olyckor stédjer detta. Samtidigt uppger medborgarna att de
upplever sig leva i en miljo alltmer praglad av risk (Enander, 2005). Foljaktligen finns det alltsa en diskrepans
mellan den definition av risk som ar vedertagen bland experter som arbetar med riskhantering respektive
lekmans upplevelse av risk. Eftersom manniskor i slutdndan agerar utefter hur de upplever risk har
riskperception nu en central roll pa den politiska agendan i manga ldnder for att mojliggora vidare teknolo-
gisk utveckling (Sjoberg, 2000).
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3.2.1 VAD RISKPERCEPTION AR

Vid arbete med riskhantering brukar risk ofta definieras som en triplett bestdende av ett scenario med tillh6-
rande sannolikhet och konsekvens, den sa kallade risktripletten. Genom att utga fran ett tekniskt synsatt kan
man berdkna ett forvantat varde och dirmed jamfora olika risker. Detta ger nagot som kan kallas for objektivt
riskmatt eftersom det, atminstone principiellt, inte involverar virderingar och asikter (Enander, 2005).
Beskrivningen av metoden som objektiv har dock kritiserats dd exempelvis antaganden och modellval kan
skilja sig beroende pa vem som utfér en analys samtidigt som konsekvenser kan presenteras pa olika satt,
varfor resultatet maste sdgas vara ett resultat av vissa subjektiva bedomningar. Det faktum att foresprakare
och kritiker av vissa aktiviteter och teknologier ofta kommer fram till helt olika riskvarderingar, exempelvis
genom att sammanvaga de negativa konsekvenserna olika och sedan presentera dessa konsekvenser annor-
lunda, pavisar detta. Vidare sa paverkas riskuppfattningen av hur konsekvenserna formuleras, det har bland
annat visats att olika beslut tas beroende pa om konsekvenserna uttrycks i forlust istéllet for vinst - trots att
utgangen i praktiken ar identisk (Slovic, 1999). Det far helt enkelt accepteras att det inte finns ett enda ratio-
nellt tillvigagangssatt utan att jamforelsemetoder skiljer sig beroende pa vilka varderingar de utgar ifran,
varfor det speglar fragor sasom etiska varderingar (Riskkollegiet, 1991).

Den riskbedémning som individen gor varje gang den stills infor ett verkligt eller upplevt hot skiljer sig
mycket fran expertens. Denna skiljer sig naturligtvis ocksa mellan olika individer da det ar en subjektiv
bedémning som ofta avviker fran den tekniskt framrdknade risken. Det var i borjan av 1970-talet som
psykologer borjade intressera sig for hur manniskor uppfattar risker, vilket till stor del kan tillskrivas den
karnkraftsdebatt som forekom dar manga ménniskor var skeptiska till den nya tekniken trots att de av exper-
terna beraknade riskerna tycktes vara sma. Amnesomradet riskperception uppstod. Det férvintat-virdesmatt
som ingenjorerna anvande sig av sags av psykologerna som inadekvat for att beskriva individers uppfattning
av risker och omfattande forskning inleddes for att klarldgga hur olika risker uppfattades och varfor
(Riskkollegiet, 1993).

Den upplevda risken ska framst ses som ett verktyg med vilket individen beslutar sig for hur den ska handla
och inte som en beskrivning av hur verkligheten ser ut. Darfor kan det vara svart, om ens mojligt, att pa
samma satt som for tekniska riskbedomningar rakt av jamfora olika risker utifran detta perspektiv. Alltsa ar
det ett misstag att tro att en risk som uppskattas vara mindre dn nagon annan darigenom ar mer acceptabel
(Riskkollegiet, 1991). Dar tekniska bedémningar behover ha vil definierade matt som kan jamforas och ett
bestamt tillvigagangssatt sa kan manskliga bedomningar ta hansyn till olika faktorer beroende pa riskens
natur och individens varderingar. Manskliga bedémningar, eller riskperception, bygger helt enkelt pd manga
fler faktorer tekniska dito kan ta hansyn till. Medan tekniska riskbedémningar ofta anvdnder antalet férlorade
liv som enda mattstock tar ménskliga bedomningar forutom omfattningen dven hénsyn till konsekvensens
karaktar. Riskperceptionen behéver darfor inte nédvéandigtvis std i motsats till det vanteviarde som anvands
utan kan ses som en mer sammansatt tillimpning av denna metod, och dar vardesmattet inte behover vara
bestamt pa forhand. Kostnaden och nyttan berdknas helt enkelt pa ett annat satt.

Genomgdende ar att manniskor lagger vikten pa olika faktorer vid sina bedomningar om huruvida risker ar
acceptabla eller ej - 4ven om tva personer bedomer samma risk som lika stor kan de alltsd komma fram till
olika slutsatser vad géller hur de ska bete sig med avseende pa denna. Darfér bor man inte utga fran att annor-
lunda riskuppfattningar grundar sig i olika bedémningar av riskens storlek. Exempelvis ar det vanligt att
teknikmotstandare fokuserar pa konsekvensen av en risk, enligt devisen "pd ldng sikt dr det osannolika
oundvikligt”, medan foresprakare talar om den (laga) sannolikheten att detta ska intraffa. Foljaktligen kan de
bada vara helt 6verens om giltigheten hos en objektiv riskbedomning, men vara oense om hur den ska tolkas
och hanteras (Riskkollegiet, 1993). Vidare kan sannolikhetsgreppet vara svart, likval for lekman som for
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experter, nir sannolikheterna ar sma. Darfor far skillnader i konsekvens ofta storre genomslag dn motsva-
rande forandring av sannolikheten (Riskkollegiet, 1991).

Slovic (2001) ifragasatter uppfattningen om att tekniska riskbedémningar kan utféras pa ett objektivt satt
skilt fran varderingar och asikter. Han menar att alla analyser i ar praglade av subjektiva varderingar rakt
igenom: Bedomningar gors, modeller som bygger pa vissa antaganden anvands och slutligen viljs det pa vilket
satt resultatet ska presenteras. Kritiken att allmadnhetens riskperception skulle vara irrationell och illa under-
byggd tycker han forbiser det faktum att forskning visar att individers riskperception faktiskt bygger pa
modeller - modeller som dock skiljer sig fran expertens tekniska dito och dér resultatet av riskanalyser endast
ar en faktor vid individens samlade bedémning av risken.

En del anhingare av den rent objektiva metoden ar dock kritiska mot den sa kallade socialkonstruktivistiska
skolan. Garrick (1998) ger sig pa den stigmatisering av en del teknologi (framst kiarnkraft) som han anser vara
vetenskapligt ogrundad, och som intressegrupper och media i hans 6gon ar ansvariga for. Framst grundar sig
kritiken i att opinionsbildare utan lamplig kompetens till stor del paverkar beslut i frdgor om riskhantering
utan att sedan behdéva ansvara for eventuella konsekvenser. Detta resulterar i att samhallets resurser anvands
till att reducera marginella risker pa grund av att dessa stimplas som onda i allmdnhetens 6gon och att liv
darmed gar till spillo pa grund av felaktig resursallokering. Manga andra ar ocksa kritiska till allmdnhetens
riskperception vilken de anser vara subjektiv, irrationell, emotionell och orimlig (Slovic, 1999).

Garrick representerar asikten att en diskrepans mellan objektiv risk och upplevd risk beror pa okunskap, och
att man darfor kan paverka den upplevda risken genom att informera allmianheten béttre. Forskning har dock
visat att riskperception dr en sammansmaltning av fakta och varderingar, varfér endast upplysning troligtvis
inte ar tillrackligt for att paverka denna. Darfor anses ocksa media ha en mindre roll dd det giller att paverka
individens fundamentala syn pa olika risker. Men media kan fylla en annan roll genom att flytta fokus till vissa
uppmarksammade riskkallor, vilket i sin tur leder till 6kade krav pa atgarder for att minska just dessa risker.
Dess inverkan pa manniskors riskperception ar dock fortfarande omdebatterad (Riskkollegiet, 1993; Sjoberg,
2000).

3.2.2 FAKTORER I RISKPERCEPTION

[ slutet av 1960-talet genomforde Starr, med hjalp av historisk ekonomisk data, en undersokning enligt sa
kallad avsidjad preferens-metod for att se om manniskors acceptans av olika riskkallor berodde pa mer dn den
sa kallade objektiva risken. Denna visade att acceptabel risk inte bara paverkades av tekniska riskuppskatt-
ningar utan dven subjektiva dimensioner, da det framgick att riskerna kunde delas in i tva grupper: De fall dar
risken var frivillig och de dar denna var patvingad. Konsekvent bedémdes teknologier och aktiviteter i den
senare gruppen vara mer acceptabla dven nar den objektivt bedémda risken inte skilde sig mellan riskkal-
lorna, Starr angav en acceptansskillnad i storleksordningen faktor 1000. Vidare paverkades acceptansnivan
direkt med teknologins eller aktivitetens upplevda fordelar och hur manga individer som var exponerade, dar
farre exponerade innebar att hdogre risker accepterades (Starr, 1969). Dessa resultat var startskottet for
forskningsomradet upplevd risk, eller riskperception, och samhallsvetenskapliga forskare borjade snart soka
beskriva detta fenomen och hitta fler subjektiva faktorer som kunde hjilpa till att beskriva den upplevda ris-
ken. Frivillighet har darfor senare fatt kompletterats med en rad andra omstdndigheter som anses paverka
riskperceptionen (Riskkollegiet, 1993; Sjoberg, 2000).

Fischhoff et al presenterade i slutet av 1970-talet en psykometrisk studie dar man istallet anvande sig av utta-
lad preferens-metod. Bland annat kritiserade man Starr for att historiskt beteende inte behover reflektera
samtida preferenser samt for att han negligerade det faktum att det som ar accepterat pa marknaden inte
behover reflektera allmdnhetens 6nskningar. Den av Starr valda metoden férutsatter ndmligen att ménniskor
har fullstindig kunskap om de val de gor, och att de kan anvdnda den kunskapen pa ett optimalt satt utifran
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sina varderingar. Syftet med den psykometriska studien var att undersoka hur frivillighet och en rad andra
faktorer inverkade pa hur risker upplevdes och accepterades. Forutom frivillighet valdes faktorer som redan
tidigare hade lagts fram som méjliga forklaringar av andra forskare men dar tillgangen till empirisk data varit
sparsam: fordrojda konsekvenser, kunskap hos experter respektive allminhet, kontrollerbarhet, nyhet,
katastrofpotential, hemskhet och dédlighet. De teknologier och aktiviteter man valde att undersoka inklude-
rade de atta som Starr hade anvént sig av och kompletterades med ytterligare 22. Vad man upptackte var dels
att det oerhort starka samband som Starr noterade, att manniskor accepterar storre risker for samma nytta
om risken tas frivilligt, inte gick att pavisa i den psykometriska undersékningen. Dels upptackte man att de nio
foreslagna faktorerna uppvisade stark kovarians och egentligen kunde reduceras till tvd dimensioner; En
skilde mellan 1ag- och hégteknologiaktiviteter dar den sistndmnda préglades av nya, ofrivilliga och illa kdnda
aktiviteter med ofta fordrojda konsekvenser; Den andra avsag sannolikheten att avlida givet att nagot odnskat
intraffar (dodlighet). Dessa tva dimensioner, kombinerade med den upplevda nyttan av en aktivitet, visade sig
kunna beskriva acceptansen val. [ allmdnhet sd bedomdes ocksd manga radande risknivaer vara oacceptabelt
stora, ndgot som talar for att Starrs metodval kunde varit olampligt (Fischhoff, Slovic, Lichtenstein, Read, &
Combs, 1978).

Den psykometriska studien av Fischhoff et al har senare foljts upp med flera andra, storre undersokningar pa
omrddet. De forklarande variablerna utdkades fran 9 till 18 och man fann att tre variabler forklarade en stor
andel av variansen: nyhet, hemskhet och antalet exponerade (Sjoberg, 2000). Vidare beskriver Klinke och
Renn (2002) den upplevda risken som beroende pa tva dimensioner: oro och missndjdhet. Oro handlar om
faktorer som fruktan och hur vilbekant riskkallan ar for individen, missnéjdhet rér om riskens konsekvenser
anses vara orattvist fordelade och hur stort misstroende mot riskkéllan som individen upplever.

Maénniskor bedomer systematiskt att den subjektiva risken dr mindre dn den generella risken. En svensk stu-
die visade att den egna och ens familjemedlemmars risk ansags vara lagre dn gemene mans for en given risk-
kalla. Vidare korrelerade medelvardet av differensen mellan subjektiv risk och generell risk (sa kallad risk
denial) vil med medelvardet av den upplevda kontrollen 6ver den aktuella risken. Detta visar att riskmalet
(risk target) ar en viktig faktor for den beddmda risken, nagot det ofta inte tas hansyn till i liknande studier.
Alltsa gar det att anta att det inte ar den upplevt subjektiva risken som da mats (Sjoberg, 2000).

Den enskilda faktor som korrelerar bast med installningen till experters riskbedémningar ar dock graden av
fortroende, vilken hor tatt ihop med kon, utbildningsbakgrund och sociokulturell bakgrund. Utsatta grupper
uppvisar lagre fortroende an forfordelade, saledes uppger vita mén storst fortroende for tekniska bedom-
ningar (Slovic, 1999). Till dags dato har darfér den forskning som utforts pad dmne risk och sdkerhet
koncentrerats till hur man bygger upp fértroende och kommunicerar med allmanheten, sarskilt med hansyn
till att fortroende dr nagonting som ar betydligt lattare att forstora an att bygga upp (Slovic, 1993). Speciellt
socialt fortroende har antagits innebara en betydande inverkan pa hur individer uppfattar och hanterar ris-
ker, varfor tillit och sdkerhet har setts som nédvandiga forutsattningar fér den tekniska utvecklingens fort-
gang (Priest & Bonfadelli, 2003). Detta har dock inte statt oemotsagt utan ifragasatts av andra undersékningar
dar tillit, istallet for fortroende till institutioner och organisationer, snarare tolkas som en fraga om huruvida
den vetenskapliga grunden som riskbedémningarna baseras pa accepteras (Sjoberg & Wester-Herber, 2008).
Andra har ocksa framfort att det sociala fortroendet formodligen endast inverkar i ndgon namnvérd grad om
det handlar om en betydande brist pa fortroende (Priest & Bonfadelli, 2003; Slovic, 1993). Som Abraham
Lincoln uttryckte det (f. 6.): "Har du en gdng férverkat dina medborgares fértroende, kan du aldrig dterfd deras
respekt och aktning” (Slovic, 1999).

Det ska dven sdgas att det som kallas objektiv risk, alltsa experters riskbedémningar, har visat sig inneha en
viktig roll nar det giller allmadnhetens riskbedémning trots att manga forfattare viljer att tona ned den. Sar-
skilt nér det galler sa kallade normalrisker, dir varken sannolikheten eller konsekvensen utmarker sig at na-
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got hall, sa har ett tydligt samband mellan uppskattat antal déda och den verkliga statistiken visats. Sma risker
overskattas dock generellt samtidigt som stora underskattas (Sjoberg, 2000). Men det ar viktigt nar man
diskuterar riskperception att inte blanda ihop bedémningen av storleken pa risken med acceptansen av
denna. Lekmins eventuella missbeddmning av den forstndmnda kan sagas vara ett "problem” om det leder till
oonskade konsekvenser, medan det senare endast ar en fraga om varderingar varfor det inte har nagra givna
svar. Det kan alltsa inte sigas finnas ett direkt samband mellan riskers bedémda storlek och acceptans
(Riskkollegiet, 1993).

3.2.3 RISKPERCEPTIONENS DIMENSIONER

Sammanfattningsvis kan de faktorer som spelar in for riskupplevelsen enligt Riskkollegiet (1993) delas in i tre
olika grupper: de som rér uppkomstmekanismerna, de som rér konsekvenserna och de som rér mojligheterna
att hantera konsekvenserna. Naturligtvis ar det inte alltid vattentéta skott mellan grupperna, men de fungerar
for att ge en Oversiktlig bild av faktorernas dimensioner. Vidare kan nagra generella tendenser skonjas utifran
demografiska aspekter.

3.2.3.1 Uppkomstmekanismer

Som sagt inverkar det om riskkallan kan raknas som ny, och dérfor kénd, eller gammal och okdnd. Hur val
fortegen man ar med riskkallan har namligen visat sig spela en stor roll fér den upplevda risken. Detta beror
delvis pa att risker upplevs olika beroende pa hur man kan forestilla sig uppkomsten av eventuella inciden-
ser, dar riskkallor med ett fatal tinkbara uppkomstscenarier upplevs som mindre riskfyllda. For vilkdanda
riskkéllor finns ett begransat antal av erfarenhet erhdllna uppkomstscenarier medan det fér nya, obekanta
riskkallor blir mer avhingigt spekulationer.

[ vilken utstrackning man har personlig erfarenhet av en riskkalla ar dven det en férklarande faktor, men inte
entydigt t endera hallet. Till viss del sa kan erfarenhet bidra till en tillvanjningseffekt dar risken upplevs som
allt mindre med erfarenheten, men det har ocksé visat sig bero pa individens grunduppfattning. Ar man redan
negativt installd till nadgonting fran borjan sd kan ett tillbud skidrpa denna uppfattning samtidigt som en
foresprakare tolkar det som ett tecken pa att sdkerhetsatgiarderna fungerar som planerat. Sjalvklart sa paver-
kar dven forekomsten av faktiskt intraffade olyckor, sarskilt da konsekvenserna ar stora.

Olika risker ges olika mycket uppmarksamhet av samhallet. Det ar ofta sa att vardagliga risker, som kanske
anda skordar manga offer (exempelvis biltrafiken), inte ges nagot storre utrymme till forman for spektakuldra
risker som ger oproportionerligt stor uppstiandelse. Har faller osokt massmedias roll in. Av media
uppmarksammade risker upplevs vara storre relativa risker genom att det ar dessa som manniskor har aktu-
ellt i tankarna och foljaktligen vad de upplever som oroande. Detta gar in under det fenomen som bendmns
social férstdrkning av risk dar varje aktor i kommunikationsledet, fran ursprungskallan till individen, forstar-
ker eller tonar ned olika aspekter av ursprungsinformationen (Enander, 2005).

3.2.3.2 Konsekvenser

Katastrofpotentialen for en given riskkalla inverkar, det vill sdga hur stora konsekvenser en enskild o6nskad
hédndelse kan leda till. Darfor kan trafikolyckor med dodlig utgdng ske frekvent utan storre efterfragan pa
sakerhetsatgarder samtidigt som enstaka tagolyckor med flertalet déda snabbt reser krav pa forbattringar.
Vidare tyder det pa det olampliga i att anvianda ett forviantat-vardesmatt som enda variabel vid bedémningen
av vad som anses vara acceptabel risk.

Aven konsekvensens karaktir spelar in. Siledes dr acceptansen mindre for vissa fall; de som innebér
konsekvenser som drabbar médnniskor som exponeras ofrivilligt och inte drar nytta av riskkallan; de dar
konsekvensen innebar fordrojda effekter (exempelvis for efterkommande generationer); och de fall dar
dodligheten ar stor givet att en odnskad handelse intraffar. Etiska 6verviganden innebdar att acceptansen for
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teknologier som medfor stor nytta, men dar férdelningen av riskerna innebar att en liten grupp individer far
béra upp storre delen av dem, sjunker (Enander, 2005).

Sammantaget kan man siga att sillsynta men dramatiska risker missgynnas av den generella riskbedém-
ningen av manniskor. Det beror bland annat pa den faktor som kallas hemskhet (dread) vilket ar ett samlings-
namn pa faktorer som gor att konsekvenserna blir sirskilt fruktade, ofta pa grund av odverskadliga eller
langvariga effekter (Riskkollegiet, 1993).

3.2.3.3 Kontrollerbarhet

[ korthet innebéar kontrollerbarhet den utstrackning i vilken det gar att kontrollera teknologin och férhindra
olyckor fran att véxa till fullt utvecklade katastrofer. Har spelar dven graden av tillit till den aktér som &r
ansvarig for risken in. I den har gruppen gar det likasa att placera faktorn fér huruvida riskkallan forekommer
naturligt eller om den ar introducerad av manniskan, da det antas att onaturliga risker dr mer ooverskadliga.
Visserligen gar det att argumentera for att det vore mer naturligt att placera den i samband med
uppkomstmekanismer, di erfarenheten bor vara storre for naturligt forekommande risker, men pa grund av
att sin formodade narhet till frigan om aktdrsfortroende sa har den kategoriserats till kontrollerbarhet
(Enander, 2005).

3.2.34 Demografi
Enander (2005) redovisar hur riskupplevelsen och synen pa sdkerhetsatgiarder varierar enligt de demogra-
fiska aspekterna kon, alder, med eller utan barn, civilstand och etnicitet:

e Kvinnor varderar risker hégre och kdnner storre oro infor risker dn man, sarkskilt nar det galler den
personliga risken. Vidare uppger mén bade storre erfarenhet av och kunskap om risk- och olycksfra-
gor. Kvinnor anser i hogre grad att atgirder for att oka sdkerheten dr mindre besvirliga och
meningsfullare &n vad méan anser.

e [ allmidnhet 6kar riskmedvetenheten och kinslan av sarbarhet med aldern. Aldre upplever ocksé
sikerhetsatgarder som meningsfulla medan yngre tycker att de ar besvarliga.

e Hos de som har barn i hemmet ar riskupplevelsen i allménhet storre. De vidtar ocksa fler
sakerhetsatgarder.

e Sammanboende upplever risker starkare dn ensamstaende och vidtar fler atgiarder. Vidare anses fa-
milj och anhériga vara valdigt viktiga informationskallor nér det géller risker, vilket skulle kunna vara
en delforklaring till detta forhallande.

e Riskupplevelsen hos personer med utlandsk bakgrund marker i allmanhet inte ut sig men villigheten
till och erfarenheten av att vidta sdkerhetsatgarder ar lagre.

[ allmdnhet gar det att tala om att grupper som kinner stérre sarbarhet dven upplever en starkare
riskuppfattning.
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4 HYPOTESFORMULERING

I 3.2 redogors for begreppet riskperception. Detta anvdnds hér for att formulera hypoteser om vilka faktorer
som kan inverka pa allmédnhetens acceptans for olika integritetskrankande teknologier. Dessutom viljs ett
antal fragor fran enkiten ut vilka ska analyseras med hjilp av statistiska metoder ut. Detta for att fa en bild
som tacker in mer dn endast acceptansen.

Dels ar det av intresse att undersoka hur olika demografiska grupper skiljer sig nar det giller uppfattningar
om personlig integritet i anslutning till tekniska sdkerhetsatgiarder och dels ar det intressant att se vilka
omstandigheter och uppfattningar som paverkar detta. Alltsa kan de formulerade hypoteserna delas upp pa
tre grupper:

e Demografiska faktorer
o Kontextuella faktorer
e Kognitiva faktorer

Nedan redogors for hypoteserna som anvands for respektive grupp.

4.1 DEMOGRAFISKA FAKTORER

Litteraturstudien redovisade ett antal demografiska faktorer som visat sig inverka pa den uppmitta
riskperceptionen. De faktorer som ingatt i den har rapportens studie ar kon, alder och foraldraskap, varfor
foljande tre nollhypoteser med tillh6rande mothypoteser formuleras:

Hy: Respondenternas kén pdverkar inte acceptansen.
H;: Respondenternas kon pdverkar acceptansen.

Hy: Huruvida respondenterna har barn eller ej pdaverkar inte acceptansen.
H;y: Huruvida respondenterna har barn eller ej pdaverkar acceptansen.

Hy: Respondenternas dlder pdverkar inte acceptansen.
H;: Respondenternas dlder pdverkar acceptansen.

Fran enkiten viljs fyra fragor ut:

Anser du denna typ av anvandning av teknik ar acceptabel? (ja/nej)

Anser du denna typ av anvandning av teknik som integritetskrankande? (ja/nej)

[ vilken utstrackning litar du pa de aktorer som samlar in denna information? (1-5)
Hur skulle du skatta denna teknikutveckling (dalig-bra)? (1-5)

B oW e

Fragorna ror dels de tva huvudfragorna, huruvida tekniken dr acceptabel och integritetskrainkande, men
ocksa tillit och nytta. Bade dessa faktorer adr vasentliga inom riskperception, vilket framgatt i litteraturstudien.

4.2 KONTEXTUELLA FAKTORER

Eftersom enkatstudien genomfordes med hjilp av scenarier, dar det for varje enskild teknik fanns tva olika
scenarier, gar det att atminstone oOversiktligt undersoka hur kontextuella faktorer paverkar acceptansen.
Eftersom detta arbete fokuserar pa offentlig riskhantering med hjilp av tekniska sdkerhetsatgarder anses det
intressant att undersdka om acceptansen ar hogre for tillimpningar vars syfte uppges vara 6kad sakerhet.
Foljaktligen ska foljande hypotes provas:
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Hy: Huruvida syftet med tillimpningen uppges vara 6kad sikerhet eller ej paverkar inte acceptansen.
H;: Huruvida syftet med tillimpningen uppges vara 6kad sikerhet eller ej paverkar acceptansen.

For att analysera den kontextuella inverkan vidare anvinds dessutom samma fyra fragor som namns ovan:

Anser du denna typ av anviandning av teknik ar acceptabel? (ja/nej)

Anser du denna typ av anvandning av teknik som integritetskrankande? (ja/nej)

I vilken utstrackning litar du pa de aktorer som samlar in denna information? (1-5)
Hur skulle du skatta denna teknikutveckling (dalig-bra)? (1-5)

B W=

Detta underlattar dessutom eventuella jamforelser.

4.3 KOGNITIVA FAKTORER

De kognitiva faktorer som undersoks vidare dr de som inom riskperceptionen benamns nytta, tillit, sannolik-
het och hemskhet. Faktorerna har valts for att tdcka in de tre dimensionerna uppkomstmekanismer,
konsekvenser samt kontrollerbarhet, och far i analysen representeras av foljande enkéatfragor:

1. Nytta: [ vilken utstrackning anser du att denna tillaimpning av tekniken ar effektiv for att uppna det
mal som ar uppsatt? (1-5)

2. Tillit: [ vilken utstrackning litar du pa de aktorer som samlar in denna information? (1-5)

3. Sannolikhet: Hur stor risk tror du det ar for att denna information kan missbrukas? (1-5)

4. Hemskhet: Hur pass orolig 6ver denna utveckling och anvandning av teknik ar du? (1-5)

Syftet ar att undersdka om det finns ett samband mellan de har faktorerna och acceptansen respektive
uppfattningen om huruvida tekniken ar integritetskrankande. For att genomféra detta delas respondenterna
upp i tva grupper, beroende pa om de anser tekniken vara acceptabel eller ej. Hur dessa tva grupper har sva-
rat pa de valda fragorna jamfors darefter. Samma procedur upprepas sedan, fast uppdelningen sker da utefter
huruvida respondenterna anser att tekniken ar integritetskrankande. Hypoteserna blir da f6ljande:

Hy: Huruvida respondenterna anser att tillimpningen dr acceptabel eller ej pdverkar inte resultaten pd de ut-
valda frdgorna.

H;i: Huruvida respondenterna anser att tillimpningen dr acceptabel eller ej pdverkar resultaten pd de utvalda
frdgorna.

Hy: Huruvida respondenterna anser att tillimpningen dr integritetskrdnkande eller ej pdverkar inte resultaten
pd de utvalda fragorna.

H;y: Huruvida respondenterna anser att tillimpningen dr integritetskrdnkande eller ej pdverkar resultaten pd de
utvalda frdgorna.
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5 ENKATSTUDIE

Sjalva undersdkningen genomfdrdes av Sifo International i form av en webbaserad enkit. Respondenterna
valdes utifran demografiska aspekter ut for att representera den svenska befolkningen i stort. I studien deltog
sammanlagt 1511 respondenter som forst fick svara pa ett antal bakgrundsfragor om sig sjilva och som sedan
fick tva slumpmassigt valda scenarier presenterade for sig. En begransning som innebar att en respondent
inte kunde stéllas infor tva olika scenarier for samma teknik tillimpades dock. Efter att respektive scenario
hade presenterats fick respondenterna besvara en serie foljdfragor som pa olika sétt behandlade den aktuella
tillampningen.

5.1 SCENARIER

Ett av de uttalade syftena med enkdtundersokningen var att undersoka hur acceptansen for och attityden till
olika integritetsinskrankande atgirder beror pa omstidndigheterna under vilka teknologin tillampas. Detta
innebar att ett scenariobaserat uppléagg tillampades, dir det skapades tva skilda scenarier for varje teknologi.
Scenarierna skiljer sig at med avseende pa tillampningens syfte, ansvarig aktor, placering och hur informatio-
nen samkdrs med redan insamlad information. Antalet teknologier som ingick i undersékningen uppgick till
sex: nathinnefotografering, 6vervakningskameror, mobiltelefonpositionering, mejlfilter, RFID och DNA-lag-
ring. Foljaktligen uppgick det totala antalet scenarier till tolv och antalet respondenter for varje scenario till
ungefar 250. For samtliga tekniker utom RFID behandlar minst ett av de tva scenarierna nagon form av offent-
lig sdkerhetstillampning. Nedan presenteras samtliga scenarier, uppdelade efter teknik, exakt sdsom de fram-
gick i studien.

5.1.1 NATHINNEFOTOGRAFERING (RETINA)

5.1.1.1 Scenario 1-1

Pa flygplatsen blir du tillfrdgad att lamna information om dig sjalv som syftar till att 6ka sakerhet inom flyget.
Detta sdkerhetsarbete ar ett samarbete mellan alla Frequent flyer-program och Luftfartsstyrelsen. Den
information du ldmnar &r ett fotografi av din ndthinna som tas i en speciell kamera, en retina-scanner. Denna
information lagras i ett ar och personal som arbetar med flygsédkerhet har tillgang till den.

5.1.1.2 Scenario 1-2

Pa flygplatsen blir du tillfrdgad att 1amna information om dig sjalv som syftar till att 6ka effektiviteten vid
incheckning. Detta program erbjuds som en del av ens flygbolags Frequent flyer-program. Detta skulle inne-
bara att incheckningen och sdkerhetskontrollen gar fortare for dig. Den information du lamnar ar ett fotografi
av din ndthinna som tas i en speciell kamera, en retina-scanner. Denna information lagras i ett ar och personal
pa ditt flygbolag har tillgang till den.

5.1.2 OVERVAKNINGSKAMEROR (CCTV)

5.1.2.1 Scenario 2-1

Kommunen i vilken du bor har installerat 6vervakningskameror pa torget i staden i syfte att 6ka sdkerheten
och tryggheten. Kamerorna ar tinkta att ha ett avskriackande syfte eftersom de ar synligt placerade och det
kommer bli lattare att identifiera personer pa inspelningen om ett brott begas. Kamerorna ar kopplade till en
bemannad dvervakningscentral och inspelningarna lagras i tre manader.
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5.1.2.2 Scenario 2-2

Kommunen i vilken du bor har installerat 6vervakningskameror pa torget i staden i syfte att 6ka sdkerheten
och tryggheten. Kamerorna ar utrustade med en teknik, sa kallad maskningsteknik, som gor att identifiering
av individer ar svart. Kamerorna ar tankta att ha ett avskrackande syfte da de placeras synligt. Kamerorna ar
kopplade till en bemannad 6vervakningscentral och inspelningarna lagras i tre manader.

5.1.3 MOBILTELEFONPOSITIONERING (MOBPOS)

5.1.3.1 Scenario 3-1

En ny tjanst lanseras av din teleoperator som gor att man kan se var en mobiltelefon med ett visst telefonnum-
mer befinner sig. Informationen visas pa en kartbild som man kommer at genom att logga in pa en
l6senordsskyddad internetsida. Denna teknik finns i de flesta mobiltelefonnummer, men for att fa tillgang till
denna funktion maste man aktivt anmala sig.

5.1.3.2 Scenario 3-2

En ny tjanst lanseras av din teleoperator som gor att man kan se var en mobiltelefon med ett visst telefonnum-
mer befinner sig. Informationen visas pa en kartbild som man kommer at genom att logga in pa en
losenordsskyddad internetsida. Denna teknik finns i de flesta mobiltelefoner, men for att fa tillgang till denna
funktion maste man aktivt anmaéla sig. Dock kan polisen under sirskilda omstandigheter aktivera funktionen
utan att meddela abonnenten.

5.1.4 MEJLFILTER (MEJL)

5.1.4.1 Scenario 4-1

Det foretag du arbetar pa anvénder sig av ett datorprogram som automatiskt gar igenom alla mejl for att upp-
tdcka eventuell information eller verksamhet som hotar foretagets produktivitet. Programmet soker efter
speciella ord eller kombinationer av ord for att pa detta sitt identifiera mejl som kan innehalla kanslig
information. Om programmet upptiacker nagot misstankt sa granskas mejlet av sikerhetspersonal.

5.1.4.2 Scenario 4-2

En statlig myndighet anvander sig av ett datorprogram som automatiskt gar igenom alla mejl som skickas till
och fran mottagare inom Sverige for att uppticka eventuell information eller verksamhet som hotar rikets
sdkerhet. Programmet soker efter speciella ord eller kombinationer av ord for att kunna identifiera mejl som
innehaller misstankt information. Om programmet uppticker ndgot misstinkt sd granskas mejlet av
sakerhetspersonal.

5.1.5 RFID

5.1.5.1 Scenario 5-1

Du har ett flertal olika kort som anvander sig av RFID-teknik. Bland annat ett passerkort till din arbetsplats,
ett periodkort for resor med lokaltrafik, och en transponder i din bil for att kunna betala vagavgifter. Den
information som finns pa dessa kort kan kopplas till en sjdlv och ens vanor. Man anvander sig dagligen av sitt
periodkort for resor med lokaltrafiken. Detta kort halls upp mot en speciell lasare dar det lases av. Informatio-
nen om ens resor sparas i tre manader och anvinds av lokaltrafikleverantoren for att forbattra service och
utbud, till exempel i form av tdtare avgangar eller nya stationer.
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5.1.5.2 Scenario 5-2

Det finns ett flertal olika anvandningsomraden for RFID-teknologi. Bland annat for passerkort vid arbetsplat-
ser, periodkort for resor med lokaltrafik och som markning av varor bade for transport och i affiarer. Dessa
RFID-kort kan placeras inuti kladesplagg vilket gor att information om dina klader kan registreras av speciella
lasare. Detta innebdar att nar du gar in i en affir kan en expedit se var, nar och till vilket pris du kopt de klader
du har pa dig. Baserat pa denna information kan butiken ge skraddarsydda erbjudanden.

5.1.6 DNA-LAGRING (DNA)

5.1.6.1 Scenario 6-1

Nar du gar till vardcentralen far du fragan om du kan tinka sig att lamna ett salivprov som ska inga i en
biodatabank som Universitetssjukhuset uppréttar for forskningsandamal. Din DNA kommer kartlaggas och de
data man tar fram kommer att ge information om arftliga och kroniska sjukdomar, ditt nuvarande halsotill-
stdnd och eventuella framtida sjukdomar. Dessa data kommer att sparas i en obestdmd tid och du méste sjalv
begira uttrade ur databasen.

5.1.6.2 Scenario 6-2

Nar du gar till vardcentralen far du fragan om du kan tinka dig att ldmna ett salivprov som ska inga i en
biodatabank som Rikspolisstyrelsen upprattar for brottshekdmpande dndamal. Din DNA kommer att kartlag-
gas och registreras for att underlitta faststallande eller uteslutande av identitet vid utredning i framtida
brottsmal. Dessa data kommer att sparas i en obestimd tid och du maste sjalv begara uttrade ur databasen.
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5.2 RESULTAT

Respondenterna fick som tidigare namnts forst besvara ett antal bakgrundsfrigor om sig sjilva. Dessa
avhandlade kon, foraldraskap, alder och intresseomrade. Efter att varje scenario hade presenterats besvara-
des sedan ett antal foljdfragor vilka 6versiktligt kan delas in i fem kategorier:

e Acceptans

e Efterfragan

e  Frivillighet

e Fordelar kontra nackdelar
e Tillit och missbruk

Studiens ingdende fragor, exakt sasom de framgick i enkaten, redovisas har i samband med resultaten for att
underlatta 6verblicken. Efter varje fraga framgar ocksa pa vilken skala svaret kunde ges. Samtliga enkatfragor
redovisas gemensamt i Bilaga A - Enkatfragor

Nedan presenteras resultaten, i form av medelvarden eller andel jakande respondenter, for samtliga fragor
uppdelat efter de fem fragekategorierna. Varje kategori inleds med nagra enkatfragor for vilka resultaten fran
samtliga scenarier presenteras i samma figur, detta for att underlatta jamforelser mellan olika tekniker. Sedan
redovisas 0vriga svar for respektive teknik.

Det fatal fragor som medgav att respondenten lamnade fritextsvar har exkluderats ur denna rapport pa grund
av utrymmesskal. Dessa kan dock vara av intresse att studera om vidare undersékningar genomfors.

Lasaren forvantas vara uppmarksam pa att det i resultatavsnitten for de enskilda teknikerna dven redogors
for resultat som presenteras redan i den gemensamma resultatdelen.

5.2.1 ACCEPTANS
Foljande enkatfragor placeras in den fragekategori som ror acceptans:

e Anser du att denna typ av anvandning av teknik som integritetskrankande (ja/nej)?

e Anser du denna typ av anviandning av teknik ar acceptabel (ja/nej)?

e Anser du denna teknik kommer att férbattra samhallet (ja/nej)?

e Ivilken utstrackning anser du denna tillimpning av tekniken bidrar till att samhallet blir mer sarbart
(1-5)?

e Ivilken utstrackning anser du att denna tillimpning av tekniken ar effektiv for att uppna det mal som
ar uppsatt (1-5)?

e ]vilken utstrackning anser du att denna tillampning av tekniken bidrar till att samhaéllet blir sédkrare
eller mer effektivt (1-5)?

De forsta tva fragorna anses vara sarskilt intressanta eftersom de ror fragestallningar som ar centrala for
denna rapport.
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100,0% -

75,0% +

50,0%

25,0%

0,0% -
Retina CCTV | Mobpos Mejl RFID DNA

B Scenario 1| 83,1% 93,2% 63,6% 61,7% 86,4% 79,6%
OScenario 2| 80,0% 92,0% 71,8% 66,0% 30,0% 81,2%

Figur 1. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Anser du denna typ av
anvdandning av teknik dr acceptabel?”.

Som det gér att utldsa i Figur 1 gar det sdga att acceptansen generellt dr hog for de olika teknikerna. Det gar att
ana en eventuell trend som innebar att dldre, etablerad teknik erhaller hogre acceptans dn nyare teknik. Sar-
skilt RFID 2, som visserligen inte behandlar nagon sdkerhetstillimpning och darfor ligger utanfor detta arbe-
tes fokus, utmarker sig pa ett negativt satt. Det dr ocksa den enda teknik som inte kan sdgas vara i bruk pa ett
eller annat satt i dagslaget.

100,0% -

75,0% -

50,0% -+

25,0% +

0,0% -
Retina CCTV | Mobpos Mejl RFID DNA

B Scenario 1| 55,4% 82,4% 37,6% 34,8% 62,8% 70,0%
OScenario 2| 60,0% 79,2% 46,4% 48,4% 20,0% 74,0%

Figur 2. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Anser du denna teknik
kommer att forbattra samhallet?”

I Figur 2 gar det att se nagot lagre nivaer an for acceptansen, men de inbdrdes forhdllandena mellan scenari-
erna verkar timligen konstanta. Bara for att en tillampning accepteras behover den alltsa inte uppfattas som
sarskilt nyttig.
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100,0%
75,0% +
50,0% -
25,0% -
0’0% . ﬂ
Retina CCTV | Mobpos Mejl RFID DNA
BScenariol| 18,1% | 11,6% | 52,8% | 47,3% | 252% | 22,0%
OScenario 2| 21,2% 13,2% 46,4% 43,2% 72,0% 26,0%

Figur 3. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Anser du att denna typ
av anvdndning av teknik som integritetskrankande?”.

Andelen av respondenterna som anser att tillampningen ar integritetskrankande &r i princip lika stor som
andelen som anser att den inte ar acceptabel for respektive teknik, vilket Figur 3 utvisar. Viss 6verlappning
forekommer dock. Sarskilt de nyare teknikerna mobiltelefonpositionering, mejlfilter och RFID uppvisar denna

overlappning.
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5.2.1.1 Scenario 1 - Nathinnefotografering
5,00

4,00 +
3,49
3,32 329 3,29

3,00 +
2,39 2,39

2,00 +

1,00 -
Sarbarhet Effektivitet Samhallsnytta

B Scenario 1-1 O Scenario 1-2

Figur 4. Utvisar for scenario 1-1 och 1-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhaéllet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv for att
uppna det mal som ar uppsatt” samt "I vilken utstrackning anser du att denna tillimpning av tekniken bidrar till att samhaillet
blir sdkrare eller mer effektivt” .

Acceptansen ar generellt hog for nathinnefotografering, och inga storre skillnader foreligger mellan de tva
delscenarierna. 18,1 respektive 21,2 procent tycker att tillampningen ar integritetskrdnkande, 83,0 respektive
80,0 procent anser att tillampningen ar acceptabel och 55,4 respektive 60,0 procent tycker att tillimpningen
bidrar till att forbattra samhallet. Acceptansen for tillimpningen vars syfte ar 6kad sdkerhet ar alltsd margi-
nellt hogre dn den for bekvamlighet, &ven om asikten att tekniken dr samhallsforbattrande ar vanligare for
sakerhetsscenariot.

Enligt Figur 4 kan sdgas att bada tillimpningarna anses bidra mattligt till samhéllets sarbarhet (2,39 for bada
delscenarierna), effektiviteten viarderas ganska hogt (3,32 respektive 3,49) och likasd samhéllsnyttan (3,29 for
bédda). Det intressantaste resultatet i sammanhanget ar det faktum att det verkar vara sma skillnader i attity-
der beroende péa om tillampningens syfte ar sdkerhet eller bekvamlighet.
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5.2.1.2 Scenario 2 - Overvakningskameror
5,00
4,00 + 3,74 3,60 3,78 3,60
3,00 +
2,05 2,07

2,00 +
1,00 - —

Sarbarhet Effektivitet Samhallsnytta

B Scenario 2-1 @ Scenario 2-2

Figur 5. Utvisar for scenario 2-1 och 2-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhaéllet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv for att
uppna det mal som ar uppsatt” och "I vilken utstriackning anser du att denna tillimpning av tekniken bidrar till att samhallet
blir sdkrare eller mer effektivt”.

Aven foér oévervakningskameror foreligger det inga stérre skillnader mellan de b&da tillimpningarna.
Acceptansnivan ar valdigt hog. Integritetskrankande enligt 11,6 respektive 13,2 procent, acceptabel enlig 93,2
respektive 92,0 procent och 82,4 respektive 79,0 procent anser tekniken vara samhallsforbattrande.

Varderingen av sarbarhet (2,05 respektive 2,07), effektivitet (3,74 respektive 3,60) och samhallsnytta (3,78
respektive 3,70) som kan utldsas ur Figur 5 &r likartad. Sammanfattningsvis verkar tekniken vara brett
accepterad.
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5.2.1.3 Scenario 3 - Mobiltelefonpositionering
5,00
4,00 +
3,40
3,01 292 316

300 + 279 270 ’
2,00 +
1,00 - |

Sarbarhet Effektivitet Samhallsnytta

M Scenario 3-1 @ Scenario 3-2

Figur 6. Utvisar for scenario 3-1 och 3-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhallet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv fér att
uppna det mal som ar uppsatt” och ” I vilken utstrackning anser du att denna tillimpning av tekniken bidrar till att samhillet

blir sidkrare eller mer effektivt”

For mobiltelefonpositionering foreligger det vissa skillnader mellan delscenarierna och acceptansen far sigas
vara mattlig. Scenario 3-2, dar polisen kan anvinda sig av tekniken, skattas generellt hogre dn 3-1 som endast
ar en kommersiell tjanst. Integritetskrankande 52,8 respektive 46,4 procent, acceptabelt 63,6 respektive 71,8
procent och samhallsfoérbattrande 37,6 respektive 46,4 procent.

Inverkan pa samhillets sarbarhet skattas likartat och mattligt (2,79 respektive 2,70) samtidigt som
effektiviteten (3,01 respektive 3,40) och samhillsnyttan (2,92 respektive 3,16) varderas nagot hogre i
polistillampningens favor enligt Figur 6.
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5.2.1.4 Scenario 4 - Mejlfilter
500 +

4,00 +

2,86 2,90 2,93

3,00 + 2,74 554 2,64

2,00 +

1,00 -
Sarbarhet Effektivitet Samhallsnytta

B Scenario 4-1 O Scenario 4-2

Figur 7. Utvisar for scenario 4-1 och 4-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhallet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv fér att
uppna det mal som ar uppsatt” och "I vilken utstriackning anser du att denna tillimpning av tekniken bidrar till att samhallet
blir sdkrare eller mer effektivt”.

Acceptansen for mejlfilter ar generellt sett mattlig och anviandning for nationell sikerhet dr nagot mer
accepterad dn anvindningen for foretagets sikerhet (61,7 respektive 66,0 procent). Integritetskrankande
anser 47,3 respektive 43,2 procent och forbattrar samhallet enligt 34,8 respektive 48,4 procent.

I Figur 7 syns att skattningen av sarbarhet (2,74 respektive 2,54), effektivitet (2,86 respektive 2,90) och
samhallsnytta (2,66 respektive 2,93) inte ar hogre 4n mattlig, men nagot positivare i den nationella sikerhe-
tens favor.
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5.2.1.5 Scenario 5 - RFID
5,00
4,00 +
3,41
3,18 3,10
3,00 +
2,53
1,98
2,00 +
1,00 - —
Sarbarhet Effektivitet Samhallsnytta

B Scenario 5-1 @ Scenario 5-2

Figur 8. Utvisar for scenario 5-1 och 5-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhallet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv fér att
uppna det mal som ar uppsatt” och "I vilken utstriackning anser du att denna tillimpning av tekniken bidrar till att samhallet
blir sdkrare eller mer effektivt”.

For RFID finns det stora skillnader i acceptans och uppskattning for de tva tillaimpningarna. Endast 25,2 pro-
cent tycker anvandningen i kollektivtrafiken dr integritetskrankande medan 72,0 tycker detsamma om
kladtillampningen. Acceptansen skiljer sig kraftigt at (86,4 respektive 30,0 procent) liksom fragan huruvida
tekniken ar samhallsférbattrande (62,8 respektive 20 procent).

I Figur 8 speglas skillnaderna dven i uppskattningen av sarbarhet (2,67 respektive 3,18), effektivitet (3,41
respektive 2,53) och samhallsnytta (3,10 respektive 1,98).
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5.2.1.6 Scenario 6 - DNA-lagring
5,00
400 + 3,66
3.42 3,60
3,00 +
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2,00 +
1,00 - —

Sarbarhet Effektivitet Samhallsnytta

B Scenario 6-1 @O Scenario 6-2

Figur 9. Utvisar for scenario 6-1 och 6-2 resultaten for fragorna "I vilken utstrickning anser du denna tillimpning av tekniken
bidrar till att samhallet blir mer sarbart”, "I vilken utstrackning anser du att denna tillimpning av tekniken ar effektiv for att
uppna det mal som ar uppsatt” och "I vilken utstriackning anser du att denna tillimpning av tekniken bidrar till att samhallet
blir sdkrare eller mer effektivt”.

Béda tillimpningarna anses vara integritetskrankande av en hyfsat 1dg andel respondenter (22,0 respektive
26,4 procent) med en nagot hogre andel for den polisidra anviandningen. De anses ocksa samhéllsforbattrande
av 70,0 respektive 74,0 procent. Den polisidra anviandningen anses alltsa vara bade mer krankande och mer
samhallsférbattrande dn den for forskning. Acceptansen ar i princip lika hoég med 79,6 respektive 81,2 pro-
cent.

Tekniken anses bidra mattligt till samhallets sarbarhet (2,54 respektive 2,22) enligt Figur 9. Effektiviteten
(3,42 respektive 3,66) och, i ndgot mindre grad, samhéllsnyttan (3,08 respektive 3,60) bedéoms som hég med
overvikt for den polisidra anvandningen.
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5.2.2 EFTERFRAGAN
De fragor som faller in under kategorin efterfragan:

e Jagvill garna ha denna tillampning av tekniken (1-5).
o Jagskulle aktivt efterfraga denna teknik om jag fick tillfalle (1-5).
e Jaganser denna teknik kan anvéindas av (ja/nej):

o Allamyndiga personer.
Foraldrar som ger sitt medgivande att uppgifter om deras barn samlas in.
Personer som ger sitt tillstand for att omyndig partners information samlas in.
Anser inte vi ska anvdnda denna teknik.

o O O O

Inte relevant.

For sista fragan redovisas resultaten for samtliga delfragor men endast de tre forsta diskuteras . Detta pa
grund av att det nist sista svarsalternativet antas spegla acceptansen (som redovisas i ett eget avsnitt) och det
sista ar svartolkat.

500 +

4,00

3,00 —+

2,00 +

1,00 -

Retina CCTV | Mobpos Mejl RFID DNA
M Scenario 1 3,03 3,75 2,35 2,23 3,01 3,08
OScenario 2| 3,12 3,64 2,55 2,65 1,70 3,26

Figur 10. Utvisar for samtliga scenarier resultatet for fragan "Jag vill garna ha denna tillimpning av tekniken”.

I Figur 10 framgar det att beddmningen av hur giarna respondenterna vill ha de olika tillimpningarna i princip
foljer acceptansnivan. Det kan dessutom ses att tillimpningar som syftar till att 6ka sdkerheten ar sarskilt
populéra.
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500 —+

4,00 +

3,00 +

2,00 -

1,00 -
Retina CCTV | Mobpos Mejl RFID DNA

B Scenario1| 2,49 3,33 2,11 1,98 2,46 2,60
@ Scenario 2 2,64 3,20 2,13 2,17 1,59 2,60

Figur 11. Utvisar for samtliga scenarier resultatet for frigan "Jag skulle aktivt efterfraga denna teknik om jag fick tillfille”.

Figur 11 visar siffror som liknar dem fran forra fragan, men med nivder som ar ungefar 0,5 lagre. Bada
scenarierna for mobiltelefonpositionering efterfragas i princip lika mycket trots en markbar acceptansskill-

nad.
5.2.2.1 Scenario 1 - Nathinnefotografering
100,0%
750% T 6489
53,1%
of —+—
50,0% 34,4%
34,4% o
26,90y 304%
25,0% - 19'2%18,4% 18,5%
r .ﬁwo
0,0% -
Myndiga Fordldrar Formyndare Ejanvandas Ejrelevant
M Scenario 1-1 @ Scenario 1-2

Figur 12. Utvisar for scenario 1-1 och 1-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

Det foreligger bdde en storre dnskan (3,03 respektive 3,12) och aktiv efterfragan (2,49 respektive 2,64) for att
inféra tekniken av bekvamlighetsskal enligt . Intressant att notera eftersom acceptansen for den tillampningen
var nagot lagre.
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Pa fragan vilka som ska kunna anvinda tekniken, vars resultat presenteras i Figur 12, ar resultaten ganska
likartade for myndiga (53,1 respektive 64,8 procent), foraldrar (26,9 respektive 34,4 procent) och féormyndare
(30,4 respektive 34,4 procent).

5.2.2.2 Scenario 2 - Overvakningskameror
100,0%
75,0% +
43,29
50,0% + %
39,2%

34,0%

32,8%
26,8% ?
2500 1 27,2% 25,6% 024’0%

' 12,8%
8,4%

oo m |

Myndiga Foraldrar Foérmyndare Ejanvdndas Ejrelevant

B Scenario 2-1 O Scenario 2-2

Figur 13. Utvisar for scenario 2-1 och 2-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

Det ar nagot populiarare med konventionell 6vervakningskamera jamfért med maskningsteknik, bade nar det
giller 6nskan (3,75 respektive 3,64) och efterfragan (3,33 respektive 3,20) pa tekniken. Aven har allts3 trots
att den forstnamnda har hogre acceptansniva.

Pa fragan vilka som ska kunna anvénda tekniken, vars resultat presenteras i Figur 13, ar resultaten ganska
likartade for myndiga (39,2 respektive 43,2 procent), fordldrar (27,2 respektive 25,6 procent) och formyndare
(26,8 respektive 24,0 procent).
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5.2.2.3 Scenario 3 - Mobiltelefonpositionering
100,0%
75,0% -
50,0% Yyl
,0% 39,3% 45,6%
31,6937 %34,8% 26.0%
250% -+ 19,8% 14,7%

0,0% -
Myndiga Fordldrar Formyndare Ejanvandas Ejrelevant

B Scenario 3-1 @O Scenario 3-2

Figur 14. Utvisar for scenario 3-1 och 3-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

Den kommersiella tjdnsten onskas i ndgot mindre grad &n den polisidra (2,35 respektive 2,55) samtidigt som
den aktiva efterfragan skiljer sig marginellt (2,11 respektive 2,13). Men bada tillimpningarna efterfragas
alltsa i relativt 1ag utstrackning.

Pa anvandarfragan skiljer sig inte svaren nidmnvart, féorutom att fordldrar i nagot stérre utstrackning ska fa
anvanda sig av den polisidra tjansten enligt Figur 14. Intressant ar daremot att foraldrar (34,8 respektive 39,3
procent) och férmyndare (45,6 respektive 48,4 procent) for bada scenarierna anses bor fa anvanda tekniken i
storre utstrackning dn myndiga personer (31,6 respektive 31,7 procent).
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5.2.2.4 Scenario 4 - Mejlfilter
100,0%

75,0% -

50,0% -

25,0%

0,0%

Myndiga Fordldrar Formyndare Ejanviandas Ejrelevant

B Scenario 4-1 & Scenario 4-2

Figur 15. Utvisar for scenario 4-1 och 4-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

Anvandningen for nationell sidkerhet dr bade mer 6nskad (2,23 respektive 2,65) och aktivt efterfragad (1,98
respektive 2,17). Ingen av tillimpningarna kan dock sigas vara sarskilt efterfragad.

Figur 15 visar att Ej relevant (23,0 respektive 28,0 procent) ar ett populart svarsalternativ, varfor det kan vara
svart att dra nagra slutsatser utifran att det skiljer nagot i vilken utstrackning foraldrar (18,8 respektive 12,8
procent) och formyndare (16,0 respektive 12,8 procent) ska fa anvianda tekniken. Det kan mycket val tinkas
bero pa att respondenterna anser att det dr svart att se hur fragan skulle tillimpas i respektive scenario.
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5.2.2.5 Scenario 5 - RFID
100,0%
75,0%
49,2% 48,8%
50,0% -
27,6%
0, )]
2500 | IM19,2% 20,8% 244% ) 21,6%
0,0% -
Myndiga Foraldrar Formyndare Ejanvindas Ejrelevant
B Scenario 5-1 @ Scenario 5-2

Figur 16. Utvisar for scenario 5-1 och 5-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

I linje med fragan om acceptans sa ar efterfragan pa kladtillimpningen extremt 1ag jamfort med kollektivtrafi-
ken, bade onskan (3,01 respektive 1,76) och aktiva efterfragan (2,46 respektive 1,59). Efterfragan pa
kollektivtrafiken far darfor ses som mattlig samtidigt som densamma for klader ar valdigt lag.

Skillnaderna i vilka som ska fa anvinda tekniken, redovisat i Figur 16, foljer samma spar och blir svara att
tolka vidare. Nivaerna skiljer sig mycket mellan scenarierna vad giller myndiga (49,2 respektive 19,2 pro-
cent), foraldrar (20,8 respektive 10,4 procent) och formyndare (24,4 respektive 15,6 procent).
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5.2.2.6 Scenario 6 - DNA-lagring
100,0%
75,0% -
55,2% 54,4%
50,0% -
. . 32,8%
27,6%27,2% 25,6% 24,8%
ofy —+
25,0% 13,20514:8% 18,8%
0,0% -
Myndiga Fordldrar Formyndare Ejanvandas Ejrelevant
M Scenario 6-1 @ Scenario 6-2

Figur 17. Utvisar for scenario 6-1 och 6-2 resultatet for fragan "Jag anser denna teknik kan anvindas av”.

Onskan (3,08 respektive 3,22) och den aktiva efterfrgan (2,60 respektive 2,68) ar i enlighet med acceptansni-
van mattligt hog och skiljer sig knappt i favor till den polisiara tillimpningen.

Enda noterbara skillnaden i anvdndarfragan, som visas i Figur 17, dr att formyndare anses lampliga i hogre
grad for forskning dn for den polisidra tillimpningen (32,8 respektive 25,6 procent). For bade myndiga (55,2
respektive 54,4 procent) och foraldrar (27,6 respektive 27,2 procent) ar resultaten daremot praktiskt taget
lika.
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5.2.3 FRIVILLIGHET
Under kategorin frivillighet aterfinns foljande fragor:

e Skulle du s6ka information om denna tillimpning av tekniken (ja/nej)?

e Skulle du aktivt arbeta for att undvika att du sjalv satts i denna situation (ja/nej)?

e Ivilken utstrackning skulle du diskutera denna tillaimpning av tekniken pa detta satt (1-5):

o

o O O O

Med personer pa din arbetsplats.
Med relevant myndighet.

Med relevant foretag.

Med dina fortroendevalda politiker.
Med din familj och dina vanner.

Resultaten fran den sista fragan har bedémts som svéra att tolka pa nagot tillfredsstéllande sitt varfor endast
jamforelser mellan delscenarierna har gjorts.

100,0%

75,0%

50,0%

25,0%

0,0%

Retina CCTV | Mobpos Mejl RFID DNA

B Scenario 1| 41,2% 41,2% 38,4% 27,7% 34,4% 32,4%

OScenario 2| 42,0% 36,0% 38,1% 30,8% 26,4% 36,8%

Figur 18. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Skulle du séka
information om denna tillimpning av tekniken”.

Figur 18 visar att andelen respondenter som anger att de skulle séka information om tillampningen ar ganska
likvardig mellan samtliga scenarier. Bendgenheten att s6ka mer information verkar vara storre for tillamp-

ningar med hogre acceptansnivaer.
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100,0% -

75,0% -

50,0% -

25,0%

0,0% -
Retina CCTV | Mobpos Mejl RFID DNA

M Scenario 1| 22,7% 21,6% 46,4% 50,0% 17,2% 19,6%
OScenario 2| 20,4% 18,8% 36,5% 42,8% 64,4% 20,8%

Figur 19. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Skulle du aktivt arbeta
for att undvika att du sjilv sittas i denna situation”.

I Figur 19 framgar for samtliga scenarier hur stor andel av respondenterna som uppger att de skulle undvika
att sattas i en 6vervakningssituation. Detta resultat undersoks narmare under respektive scenario.
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5.2.3.1 Scenario 1 - Nathinnefotografering
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3,18
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' 2,48 2,53
2,32 2,27 2,23 2,25
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Kollegor Myndighet Foretag Politiker Familj och
vanner

B Scenario 1-1 @ Scenario 1-2

Figur 20. Utvisar for scenario 1-1 och 1-2 resultatet for fragan "I vilken utstriackning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Andelen respondenter som skulle soka information (41,2 respektive 42,0 procent) och undvika situationen
helt (22,7 respektive 20,4 procent) ar ganska likartad for bada scenarier. Bekvamlighetstillampningen skulle
enligt Figur 20 i allmanhet diskuteras i ndgot hogre grad dn sdkerhetstillampningen.

Jamfor man med frdgan om huruvida respondenterna anser att anviandningen ar integritetskrankande sa
finner man att det ar en storre andel av respondenterna som uppger att de skulle undvika situationen (22,7
respektive 20,4 procent) dn som tycker att den ar integritetskrankande (18,1 respektive 21,2 procent). Detta
ar sjalvklart ett anmarkningsvart resultat som innebar att dtminstone en del av respondenterna undviker
teknik som de inte anser vara integritetskrankande.
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5.2.3.2 Scenario 2 - Overvakningskameror
500 —+
4,00 +
3,52 3,46
3,08 3,06
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Figur 21. Utvisar for scenario 2-1 och 2-2 resultatet for fragan "I vilken utstriackning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Resultaten ar likartade men respondenterna skulle soka information (41,2 respektive 36,0 procent) och und-
vika (21,6 respektive 18,8 procent) konventionella dvervakningskameror mer an dito utrustade med
maskningsteknik. Figur 21 visar att bada tillampningarna skulle diskuteras i ungefar samma utstrackning.

Observera att detta innebar att en relativt stor andel av respondenterna anser att tekniken ar acceptabel men
anda uppger att de skulle forsoka undvika den (acceptansen ar i bada scenarierna dver 90 procent). Det skulle
saledes kunna tolkas som att den hoga acceptansen beror pad att den anses vara relativt latt att undvika i
jamforelse med annan teknik. Jimfér dessutom med att endast 11,6 respektive 13,2 procent tycker anvand-
ningen ar integritetskrankande. Atminstone knappt halften av de som skulle undvika tekniken uppger alltsd
att de inte tycker att den &r integritetskréankande.
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5.2.3.3 Scenario 3 - Mobiltelefonpositionering
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4,00 +
3,47 3,58
3,03 3,01
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Figur 22. Utvisar for scenario 3-1 och 3-2 resultatet for fragan "I vilken utstriackning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Béda tillimpningarna skulle innebara att ungefar lika stor andel av respondenterna skulle soka mer informa-
tion (38,4 respektive 38,1 procent), men de skulle i mycket stérre utstrackning férséka undvika situationen
dar tekniken endast anvdnds som en kommersiell tjanst (46,4 procent respektive 36,5 procent). De skulle
ocksa i nagot hogre grad diskutera denna tillimpning.

Aterigen ar det en relativt stor andel som accepterar tekniken men anda skulle undvika den. Aven har kan det
bero pa hur enkelt det verkar vara att avsta fran évervakningen. Figur 22 visar inga storre skillnader i vilken
utstrackning tekniken diskuteras.
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5.2.34 Scenario 4 - Mejlfilter
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Figur 23. Utvisar for scenario 4-1 och 4-2 resultatet for fragan "I vilken utstrickning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Respondenterna skulle soka mer information i ungefar samma utstrackning (27,7 respektive 30,8 procent),
men undvika (50,0 respektive 42,8 procent) situationen dar mejlfiltret anviands av arbetsgivaren i stérre grad.
Det ar dessutom nagot fler som uppger att de skulle undvika arbetsgivarens tillaimpning dn vad som anser att
den ar integritetskrankande (47,3 procent). Enligt Figur 23 skulle den ocksa diskuteras i hogre grad an
anvandningen for nationell sakerhet.

Trots dessa siffror sa ar acceptansen mattligt hog med nivaerna 61,7 respektive 66,0 procent.
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5.2.3.5 Scenario 5 - RFID
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Figur 24. Utvisar for scenario 5-1 och 5-2 resultatet for fragan "I vilken utstriackning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Tillimpningen for kldder ar mycket impopulér och hela 64,4 procent valjer att undvika situationen helt, mot
17,2 procent for kollektivtrafiken. Fler véljer dock att soka mer information om kollektivtrafiken (34,4 respek-
tive 26,4 procent) men det antas betyda att respondenterna helt enkelt inte ens tycker det ar vart att veta mer
om kladtillampningen utan bojkottar den direkt. Figur 24 visar foga forvanande att den ocksa uppges skulle
leda till mer diskussion.
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5.2.3.6 Scenario 6 - DNA-lagring
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Figur 25. Utvisar for scenario 6-1 och 6-2 resultatet for fragan "I vilken utstrickning skulle du diskutera denna tillimpning av
tekniken pa detta satt”.

Svaren ar likartade, 32,4 respektive 36,8 procent skulle soka mer information och 19,6 respektive 20,8 pro-
cent skulle undvika tekniken helt.

Aven nir det giller vilka respondenterna skulle vilja att diskutera anvindningen med 4r resultaten likartade,
se Figur 25.
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5.2.4 FORDELAR/NACKDELAR

I denna kategori finns fradgorna som behandlar de fordelar och nackdelar teknikanvindningen medfor och
huruvida den information som samlas dr nodvandig och anviandbar. Dessa fragor fick respondenterna be-
svara:

e Anser du att denna tillampning av tekniken har: Manga nackdelar - manga fordelar (1-5)?
e  Hur skulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning (1-5)?
e Attsamla in denna typ av information ar:

o Inte alls n6dvandig - helt nodvandig (1-5).

o Inte alls anvandbart - mycket anvandbart (1-5).

Den nast sista fragan redovisas tva ganger: Forst i en figur dar samtliga scenarier ingar, och sedan tillsammans
med 6vriga fragor for respektive teknik. Detta for att kunna gora en jamforelse mellan olika tekniker.

500 +
4,00 +

3,40

’ 3,26

323 3,06
3,00 + 286290 2,73 2,77 2,76
2,47, 2,41
2,00 + 1,74
1,00 -
Retina CCTV Mobpos Mejl RFID DNA
B Scenario 1 @ Scenario 2

Figur 26. Utvisar for samtliga scenarier resultatet for fragan "Att samla in denna typ av information ar: Inte alls nédvindig - helt
noédvandig”.

Figur 26 visar att det inte ar entydigt huruvida informationsinsamling for sdkerhetstillimpningar premieras..
Resultaten skiljer sig heller inte ndmnvart fran vad som kunde forvantas med tanke pa dvriga resultat, sd som
acceptans. Den skillnad som foreligger ar att nathinnefotografering (retina) och RFID for lokaltrafik (scenario
1) skattas markbart lagre dn 6vervakningskameror och DNA-lagring, trots att dessa fyra hade liknande
acceptansnivaer. Ddremot verkar det stdmma bra oOverens med fragan om huruvida tekniken &r
samhallsforbattrande, se 5.2.1.
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5.2.4.1 Scenario 1 - Nathinnefotografering
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Figur 27. Utvisar for scenario 1-1 och 1-2 resultaten for frigorna "Anser du att denna tillimpning av tekniken har: Manga

»

nackdelar - manga fordelar”, ” Hur sKkulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvindig - helt n6dviandig”, samt "Att samla in denna typ av information ar:
Inte alls anviandbart - mycket anvindbart”.

I termer av fordelar och nackdelar foredrar respondenterna bekvamlighetstillampningen négot trots att den
hade lite lagre acceptansniva, se Figur 27. Skillnaderna ar sma men det visar trots allt att det inte finns ett
direkt samband mellan fordelar och acceptans. Daremot sa stimmer det 6verens med respondenternas
uppfattning om att bekvamlighetstillimpningen ar ndgot mer samhallsforbattrande.
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5.2.4.2 Scenario 2 - Overvakningskameror
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Figur 28. Utvisar for scenario 2-1 och 2-2 resultaten for fragorna "Anser du att denna tillimpning av tekniken har: Manga

» n

nackdelar - manga fordelar”, ” Hur skulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvindig - helt n6dvindig”, samt "Att samla in denna typ av information ar:
Inte alls anviandbart - mycket anviandbart”..

Skillnaderna i acceptans var mycket sma och sa ar dven skattningen av fordelar, vilket Figur 28 visar. Den
konventionella kameradvervakningen utan maskning skattas dock ndgot hogre, vilket ocksa ar i linje med att
den viarderades som mer samhallsférbattrande. Det bor dock ndmnas att fordelarna varderas hogt for bada
delscenarierna.
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5.2.4.3 Scenario 3 - Mobiltelefonpositionering
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Figur 29. Utvisar for scenario 3-1 och 3-2 resultaten for fragorna "Anser du att denna tillimpning av tekniken har: Manga

»

nackdelar - manga fordelar”, ” Hur skulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvindig - helt n6dvindig”, samt "Att samla in denna typ av information ar:

Inte alls anviandbart - mycket anviandbart”..

Fordelarna skattas relativt hogt och med en fordel fér den polisidra tillampningen, se Figur 29. Detta trots att
endast 37,5 respektive 46,4 procent anser att tekniken bidrar till att forbattra samhallet.

49



Perception och acceptans for integritetskrankande sikerhetsatgarder
Examensarbete i riskhantering, VBR920

5.2.4.4 Scenario 4 - Mejlfilter
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Figur 30. Utvisar for scenario 4-1 och 4-2 resultaten for frigorna "Anser du att denna tillimpning av tekniken har: Manga

»

nackdelar - manga fordelar”, ” Hur sKkulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvindig - helt n6dviandig”, samt "Att samla in denna typ av information ar:
Inte alls anviandbart - mycket anvindbart”.

Denna teknik hade likartade resultat som mobiltelefonpositionering for acceptans, samhallsférbattring och
huruvida tekniken ar integritetskriankande. Trots det viarderas tekniken markbart ldgre pa det har omradet, se
Figur 30. Tillampningen for nationell sdkerhet varderas ocksa hogre dn den for foretagssakerhet.
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5.2.4.5 Scenario 5 - RFID
5,00
4,00 +
3,15 3,16 3,26
3,00 + 2,76
2,44
1,92
2,00 +
1,00 -
Fordelar Lamplighet Nodvandighet  Anvandbarhet

B Scenario 5-1 @ Scenario 5-2

Figur 31. Utvisar for scenario 5-1 och 5-2 resultaten for fragorna "Anser du att denna tillimpning av tekniken har: Manga

»

nackdelar - manga fordelar”, ” Hur skulle du skatta denna teknikutveckling: En dalig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvindig - helt n6dvindig”, samt "Att samla in denna typ av information ar:
Inte alls anviandbart - mycket anvindbart”.

Aterigen visar respondenterna stor skepsis mot den tillimpning som innebar RFID-teknik i klader, vilket kan
ses i Figur 31. Trots detta far anviandbarheten 6verraskande hog skattning.
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5.2.4.6 Scenario 6 - DNA-lagring
5,00 ~

4,00 + 3,72
3,46 332 3,43 3,49

3,06

3,26

3,21

3,00 +

2,00 +

1,00 -
Fordelar Lamplighet Nodvandighet  Anvandbarhet

B Scenario 6-1 @O Scenario 6-2

Figur 32. Utvisar for scenario 6-1 och 6-2 resultaten for fragorna "Anser du att denna tillimpning av tekniken har: Manga

»

nackdelar - manga fordelar”, ” Hur skulle du skatta denna teknikutveckling: En dilig tillimpning - en bra tillimpning”, "Att
samla in denna typ av information ar: Inte alls nédvéndig - helt nédvéandig”, samt "Att samla in denna typ av information ér: Inte
alls anviandbart - mycket anvindbart”.

Den hoga acceptansnivan och samhallforbattringen speglas i Figur 32 som utvisar de bedémda férdelarna.
Den polisidra anviandningen far nagot storre stod dn forskningsanvandningen..
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5.2.5 TILLIT/MISSBRUK
Denna kategori ror fragor om tillit och missbruk, dar dessa fragor ingar:

e Ivilken utstriackning litar du pa de aktérer som samlar in denna information? Inte alls - hog utstrack-
ning (1-5).

e  Hur stor risk tror du det ar for att denna information kan missbrukas? Ingen risk - mycket stor risk
(1-5).

e Anser du att detta ar en risk som vi bor ta pa samhallsniva (ja/nej)?

e Hur pass orolig 6ver denna utveckling och anvindning av teknik ar du? Inte alls - mycket orolig (1-5).

o Till alla som svarat mellan 3 och 5 pa foregdende fraga: Vad ar du orolig for (6ppet svar)?

e  Hur pass stott eller upprord blir du nar du tdnker pa denna utveckling och anvindning av olika tekni-

ker som kan anvandas for 6vervakning (1-5)?

Eftersom denna rapport har fokus pa offentlig riskhantering anses fragan om huruvida risken bor tas pa
samhallsniva vara sarskilt intressant, varfor den har en framtradande roll i denna del.

100,0% -

75,0% -

50,0% -

25,0%

0,0% -
Retina CCTV | Mobpos Mejl RFID DNA

B Scenario 1| 68,1% 86,4% 63,2% 52,3% 65,2% 70,8%
OScenario 2| 69,6% 77,2% 66,3% 66,8% 39,2% 69,2%

Figur 33. Utvisar for samtliga scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Anser du att detta ar
en risk som vi bor ta pa samhallsniva?”.

Resultaten som redovisas i Figur 33 ar intressanta att jamféra mot acceptansnivan. Bara for att en teknik ar
accepterad behover man sjalvklart inte nédvandigtvis tycka att den lampar sig som ett samhaélleligt atagande.

Néthinnefotografering

For denna teknik ligger siffrorna ungefar 15 respektive 10 procentenheter under acceptansnivan. Overras-
kande nog tycker respondenterna alltsa att bekvamlighetstillimpningen ar nagot mer lampad som sambhille-
ligt atagande.

Overvakningskameror

Differensen ar ungefar 7 respektive 15 procentenheter mot acceptansen. Acceptansen var hog och likartad for
bada tillampningarna men har framgar alltsa att respondenterna anser att overvakningskameror utan
maskningsteknik lampar sig battre pa samhallsniva.
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Mobiltelefonpositionering
Den polisidra anvandningen anses battre lampad som samhalleligt dtagande, men differensen jamfort med
acceptansnivan ar mindre (i princip noll) for den kommersiella tjdnsten.

Mejlfilter

Tillimpningen for nationell sdkerhet anses vara mest lampad och skiljer sig ocksa i princip ingenting mot
acceptansnivan, vilket maste ses som véntat eftersom det ar svart att se hur detta skulle genomforas pa annat
satt dn pa en samhallelig niva.

RFID

Den mest intressanta tekniken i detta avseende. Tillimpningen i kollektivtrafiken ar véldigt val accepterad,
men anses i stor utstrackning vara illa lampad pa samhallsniva. Differensen ar ungefar 21 procentenheter. For
tillampningen i kldder ar det anmarkningsvart nog ungefar 9 procentenheter fler som anser att risken bor tas
pa samhallsnivd dn som anser att tekniken ar acceptabel. Detta skulle kunna tankas bero pa att responden-
terna helt enkelt har tolkat det som om anvandningen av tekniken skulle varit annorlunda pa samhaéllsniva.

DNA-lagring

Differensen gentemot acceptansnivan dr ganska likartad for bada scenarier(ungefir 9 respektive 11
procentenheter) dir den polisidra tillimpningen anses nigot mindre lamplig trots att den dr nagot mer
accepterad.
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5.2.5.1 Scenario 1 - Nathinnefotografering
500 +
4,00 +
3,16 3,16
300 | 289 286
2,36 2,32 2,28 224
2,00 +
1,00 -
Tillit aktor Risk missbruk Oro Upprordhet
B Scenario 1-1 @Scenario 1-2

Figur 34. Utvisar for scenario 1-1 och 1-2 resultaten pa fragorna "I vilken utstriackning litar du pa de aktérer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig éver denna
utveckling och anviandning av teknik ar du?” samt "Hur pass stott eller upprord blir du nér du tinker pa denna utveckling och
anviandning av olika tekniker som kan anvindas for 6vervakning?".

Figur 34 visar i princip samma resultat for bada delscenarierna. Trots att en statlig myndighet alltsa var
inblandad i forsta delscenariot, men inte andra. Anmarkningsvart ar att risken for missbrukas skattas hogt
trots att tilliten dr mattlig och oron lag.
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5.2.5.2 Scenario 2 - Overvakningskameror
500 +
4,00 + 3,67
347 342 358 3,52 3,46 3,48
3,23
3,00 +
2,00 +
1,00 -
Tillit aktor Risk missbruk Oro Upprordhet
B Scenario 2-1 @ Scenario 2-2

Figur 35. Utvisar for scenario 2-1 och 2-2 resultaten pa fragorna "I vilken utstriackning litar du pa de aktorer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig éver denna
utveckling och anviandning av teknik ar du?” samt "Hur pass stott eller upprord blir du nir du tinker pa denna utveckling och
anviandning av olika tekniker som kan anvindas for 6vervakning?".

[ Figur 35 ar det intressant att notera hur stor risken for missbruk anses trots att tekniken dr brett accepterad
och tilliten dr hog. Dessutom far tekniken hogst skattning av oro och upprordhet, trots att den ocksa innehar
hogst acceptansniva . Har verkar det helt klart vara sd att respondenterna far géra en kompromiss dir de
accepterar en teknik som upplevs medféra potentiellt stora konsekvenser for att den anses for innebara
fordelar, har i form av 6kad sdkerhet. Vad som kan tyckas vara lite markligt ar att bada scenarierna har fatt
valdigt likartad skattning pd missbruksrisken, trots att 6vervakningskameror med maskningsteknik torde
vara betydligt svarare att missbruka dn konventionella sddana.
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5.2.5.3 Scenario 3 - Mobiltelefonpositionering
500 +
4,00 + 3,78 3,62
3,00 -+ 2,76 267
237 2 2,58 2’ 246
2,00 +
1,00 -
Tillit aktor Risk missbruk Oro Upprordhet

B Scenario 3-1 O Scenario 3-2

Figur 36. Utvisar for scenario 3-1 och 3-2 resultaten pa fragorna "I vilken utstrickning litar du pa de aktorer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig 6ver denna
utveckling och anvindning av teknik dr du?” samt "Hur pass stott eller upprord blir du nir du tinker pa denna utveckling och
anviandning av olika tekniker som kan anviandas for évervakning?"..

Tilliten till aktoren ar mattlig och sa dven oron och upproérdheten, se Figur 36. Risken for missbruk anses dock
vara hog. Tilliten ar ocksa hogre till den polisiéra tillampningen.
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5.2.5.4 Scenario 4 - Mejlfilter
5,00
400 3,59
3,34
3,00 + 2,80 2,68
2,43 2,37

2,00 +
1,00 -

Tillit aktor Risk missbruk Oro Upprordhet

B Scenario 4-1 O Scenario 4-2

Figur 37. Utvisar for scenario 4-1 och 4-2 resultaten pa fragorna "I vilken utstrickning litar du pa de aktorer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig 6ver denna
utveckling och anvindning av teknik dr du?” samt "Hur pass stott eller upprord blir du nir du tinker pa denna utveckling och

anviandning av olika tekniker som kan anvindas for 6vervakning?".

Figur 37 visar att tilliten ar betydligt hogre vid anvandningen for nationell sidkerhet, vilket ocksa speglas
resultaten for 6vriga fragor. Respondenterna har dock bedéomt missbruksrisken som ganska hog for bada

delscenarierna.
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5.2.5.5 Scenario 5 - RFID
500 —
400 - 3,87

3,01 3,04
3’00 1 2,85

2,00 +

1,00 -

Tillit aktor Risk missbruk Oro Upprordhet

B Scenario 5-1 @ Scenario 5-2

Figur 38. Utvisar for scenario 5-1 och 5-2 resultaten pa fragorna "I vilken utstriackning litar du pa de aktorer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig éver denna
utveckling och anvindning av teknik dr du?” samt "Hur pass stott eller upprord blir du nir du tinker pa denna utveckling och
anviandning av olika tekniker som kan anviandas for évervakning?"..

Figur 38 visar aterigen daliga siffror for scenario 5-2, som behandlar RFID i klader. Skattningarna for scenario
5-1, RFID i lokaltrafiken, dr betydligt mer moderata.

59



Perception och acceptans for integritetskrankande sikerhetsatgarder
Examensarbete i riskhantering, VBR920

5.2.5.6 Scenario 6 - DNA-lagring
500 +
4,00 +
3,31

3,10 2.96

3,00 + 2,70
2,37 2,30
2,10 2,08

2,00 +
1,00 -

Tillit aktor Risk missbruk Oro Upprordhet

B Scenario 6-1 @ Scenario 6-2

Figur 39. Utvisar for scenario 6-1 och 6-2 resultaten pa fragorna "I vilken utstriackning litar du pa de aktorer som samlar in
denna information?”, "Hur stor risk tror du det ir for att denna information kan missbrukas?”, "Hur pass orolig éver denna
utveckling och anviandning av teknik ar du?” samt "Hur pass stott eller upprord blir du nir du tinker pa denna utveckling och
anvdandning av olika tekniker som kan anviandas for 6vervakning?"..

Respondenterna dr genomgaende mer positivt instillda till den polisidra anvandningen av DNA-lagring, 4ven
om tilliten ar relativt hog vid bada delscenarierna, se Figur 39. Missbruksrisken ar méttlig och bade oro samt
upprordhet bedoms som ganska laga.
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6 ANALYS

I kapitel 5 redovisas och jamfors resultat fran enkatstudien i form av medelvirden och som andelar av
populationen. For att dra nagorlunda sikra slutsatser utifrdn materialet behovs det ocksa kontrolleras huru-
vida det gdr att observera signifikanta skillnader, och i sddana fall till vilken grad de &r signifikanta. I det har
avsnittet gors detta med hjélp av statistiska metoder och de hypoteser som tidigare formulerats, se kapitel 4.
De omrdden som studeras ar demografiska faktorer, kontextuella faktorer och kognitiva faktorer.

Resonemanget for huruvida hypoteser forkastas eller inte gors pa ett nyanserat satt for att inte ge det felak-
tiga intrycket av att signifikansnivan 0,05 dr nagon skarp grans for vad som utgor verkligheten. I samtliga fall
galler dock att nollhypotesen anses kunna forkastas om det visar sig att signifikanta skillnader uppmatts i fler
an halften av de undersokta scenarierna.

6.1 DEMOGRAFISKA FAKTORER

De demografiska faktorer som studeras ar variablerna kon, foraldraskap och alder. Fyra fragor viljs ut fran
enkaten for vidare analys:

Anser du denna typ av anvandning av teknik ar acceptabel? (ja/nej)

Anser du denna typ av anvandning av teknik som integritetskrankande? (ja/nej)

[ vilken utstrackning litar du pa de aktérer som samlar in denna information? (1-5)
Hur skulle du skatta denna teknikutveckling? (1-5)

B W=

Dessa viljs for att for att fanga in de fyra dimensionerna acceptans, integritet, tillit och effektivitet - men ocksa
for att bade fa med binéra svar (ja/nej) saval som svar pa ordinalskala (1-5).

Nedan presenteras forst hur de olika grupperna har besvarat de utvalda fragorna, sedan redovisas utgangen
av de statistiska testen i form av signifikansnivaer och slutligen analyseras resultatet. Eftersom rapporten
fokuserar péd offentlig riskhantering anvinds endast de scenarier som innebdr ndgon form av offentlig
sakerhetsatgard, det vill sdga scenario 1-1 (Retina 1), 2-1 (CCTV 1), 2-2 (CCTV 2), 3-2 (Mobpos 2), 4-2 (Mejl 2)
och 6-2 (DNA 2).
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6.1.1 KON

I litteraturstudien framgick det att skillnader mellan kdnen har observerats nédr det giller riskperception.
Kvinnor upplever i allmdnhet storre utsatthet 4n méan och bedémer darfor ocksa risker som stérre dn man.
Gar det att finna sadana skillnader dven nar det giller integritetskrankande teknik och visar det sig dd genom
hogre acceptans for tekniken eller storre skepsis?

100,0%
75,0% +
50,0% +
25,0% -+ ;r:irrlmor
0,0% - - - - . . .
%&”“p & @%&‘””’% &

Figur 40. Utvisar for valda scenarier stor del av respondenterna som svarar jakande pa fragan "Anser du denna typ av anvand-
ning av teknik ir acceptabel?”, uppdelat pa kon,

For att visa en 6versiktlig bild av skillnaderna mellan kénen redovisas i Figur 40 hur man och kvinnor bedo6-
mer acceptansen i de olika sdkerhetsscenarierna. Det gar att ana en trend som innebar att kvinnor i hogre
grad accepterar teknikanvdndningen, men sambandet verkar inte starkt. For ett scenario uppger mannen
rentav hogre acceptans dn kvinnorna, och for tva andra scenarier dr acceptansnivaerna praktiskt identiska.
Resultaten fran de statistiska hypotesprovningar som gors pa de fyra utvalda fragorna redovisas i Tabell 1.

Tabell 1. Utvisar for valda scenarier och fragor signifikansnivaerna for nollhypotesen, att kon inte paverkar hur responden-
terna har svarat. Signifikanta skillnader (under signifikansnivin 0,05) har markerats.

Retina 1 CCTv1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Fraga 1 0,227 0,098 0,941 0,286 0,944 0,082
Fraga 2 0,003 0,102 0,303 0,857 0,807 0,075
Fraga 3 0,279 0,332 0,336 0,623 0,536 0,384
Fraga 4 0,492 0,012 1,000 0,115 0,862 0,360
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[ tabellen gar det att utldsa att det 6verhuvudtaget inte gar att observera nagon signifikant skillnad vad galler
acceptansen. De enda skillnaderna som ar signifikanta ror huruvida scenario 1-1 (retina 1) bedéoms som
integritetskrankande och om scenario 2-1 (CCTV 1) utgor en lamplig teknikanvandning. I

Tabell 2 redovisas hur man respektive kvinnor har svarat i de aktuella fragorna.

Tabell 2. Resultaten for valda scenarier och frigor, uppdelat pa kon. Signifikanta skillnader (under signifikansnivan 0,05) har
markerats.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Midn Kvinnor | Man Kvinnor | Mdn Kvinnor | Mdn Kvinnor | Man Kvinnor | Mdn Kvinnor
1 (803 859 90,6 959 91,9 92,1 75,0 68,9 66,2 65,8 76,6 85,7
2 | 25,0 10,9 14,8 8,2 15,4 11,0 45,8 47,0 43,9 42,3 31,3 21,3
3 (281 297 3,28 3,17 3,06 3,24 2,67 2,60 2,63 2,73 3,36 3,26
4 | 3,06 3,19 3,70 3,47 3,51 3,53 3,16 2,94 2,72 2,68 3,48 3,38

Det gar alltsa att konstatera att madn i hogre grad dn kvinnor anser att nithinnefotografering ar en
integritetskrankande sdkerhetsteknik och att konventionella o6vervakningskameror ar en lamplig
teknikanvandning. Ovriga skillnader gar det inte att sikert bekréfta.

Nollhypotesen, att respondenternas kon inte paverkar acceptansen, kan darfor inte forkastas.

6.1.2 FORALDRASKAP

Det ar inte svart att intuitivt forsta varfor personer som har barn bedémer risker som storre dn de utan barn,
vilket framgick i litteraturstudien. Det borde dven betyda att de i hogre grad dven accepterar teknik som syftar
till att 6ka sakerhet. I Figur 41 framgar hur de tva grupperna skiljer sig nir det giller acceptansen i for de
aktuella scenarierna.

100,0%
75,0% -
50,0% -+
B Med barn
25,0% @O Utan barn
0,0% I T T T T T 1
N N Vv Vv Vv
s Q Q S N \d
T R
&

Figur 41. Utvisar for studerade scenarier hur stor andel av respondenterna, som svarar jakande pa fragan "Anser du denna typ
av anvindning av teknik dr acceptabel?”, uppdelat pa respondenter med barn respektive utan barn.
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Har gar det genomgdende att skdnja ett ganska starkt samband mellan fordldraskap och en hogre acceptans.
Huruvida detta samband gar att XX som signifikant gors med hypotesprovningarna, vilka redovisas i Tabell 3.
Sambandet ar uppenbarligen mycket starkt.

Tabell 3. Utvisar for valda scenarier och frigor signifikansnivierna for nollhypotesen, att forildraskap inte paverkar hur
respondenterna har svarat. Signifikanta skillnader (under signifikansnivan 0,05) har markerats.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Fraga 1 0,033 0,560 0,005 0,014 0,000 0,007
Fraga 2 0,010 0,004 0,008 0,000 0,003 0,043
Fraga 3 0,037 0,003 0,051 0,008 0,002 0,039
Fraga 4 0,059 0,088 0,051 0,001 0,000 0,033

For samtlig sakerhetsteknik forutom konventionella 6vervakningskameror gar det att med stor sdkerhet saga
att det foreligger skillnader bade vad giller acceptans och huruvida tekniken upplevs vara integritetskran-
kande. Vidare foreligger det dven stora skillnader for fragorna om tillit respektive lamplighet, men i nagra fall
ligger signifikansnivan precis 6ver 0,05 och kan darfor inte sagas vara bekraftad.

Tabell 4. Resultaten for valda scenarier och fragor, uppdelat pa respondenter med barn respektive utan barn. Signifikanta
skillnader (under signifikansnivan 0,05) har markerats.

Retina 1 CCTtv1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Barn Ejbarn | Barn Ejbarn | Barn Ejbarn | Barn Ejbarn | Barn Ejbarn | Barn Ejbarn

85,9 74,2 93,7 91,5 94,7 83,3 76,1 60,3 72,9 43,1 85,6 69,8
14,6 29,0 84 22,0 10,0 23,3 39,1 66,2 38,0 60,3 22,7 35,1
2,97 2,63 3,35 2,85 3,22 292 3,76 2,29 2,81 2,24 3,43 3,04
3,20 2,87 3,65 3,36 3,59 3,30 3,20 2,63 2,86 2,17 3,54 3,16

B WIN =

Med hjélp av Tabell 4 ses att det i samtliga fall innebar att respondenter med barn uppger hégre acceptans,
upplever tekniken som integritetskrankande i lagre grad, kdnner storre tillit till ansvariga aktérer och upple-
ver tillampningarna som mer lampliga.

Nollhypotesen, att huruvida respondenterna har barn eller ej inte paverkar acceptansen, anses darfor kunna
forkastas med stor sakerhet. Det foreligger vasentliga skillnader i svaren.
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6.1.3 ALDER

Med hogre alder 6kar kidnslan av sarbarhet och darmed den upplevda risken framgick det i litteraturstudien,
vilket vacker misstanken att acceptansen for integritetskrankande sdkerhetsteknik foljer samma trend. Yngre
manniskor vixer dock i storre utstrackning upp med modern teknik och tjdnster som gor att gransen for vad
som dr privat och offentligt stindigt flyttas, vilket skulle kunna innebara att acceptansen for eventuella
integritetskrankningar stiger.

100,0%
750% + N
=¢—Retina 1
== CCTV 1
50,0% -
== CCTV 2
Mobilpos. 2
25,0% + Mejl 2
DNA 2
0,0% T T T T T 1
16-24 25-34 35-44 44-54 55-64 =65 a&r
ar ar ar ar ar

Figur 42. Utvisar for valda scenarier hur stor andel av respondenterna som svarar jakande pa fragan "Anser du denna typ av
anviandning av teknik dr acceptabel?”, uppdelat pa sex dldersgrupper.

Figur 42 visar grafiskt hur acceptansen varierar med aldern for respektive sdkerhetsscenario. I allmidnhet sa
verkar acceptansen oOka nagot med aldern, med vissa undantag. Nathinnefotografering och
mobiltelefonpositionering sticker ut som exempel dir yngre aldersgrupper ar betydligt mer skeptiskt in-
stillda an aldre. Efter statistisk analys i SPSS erhalls foljande resultat i form av signifikansnivaer, vilka redovi-
sas i Tabell 5.

Tabell 5. Utvisar for utvalda scenarier och fragor signifikansniviaerna for nollhypotesen att svaren inte skiljer sig beroende pa
respondenternas alder. Signifikanta skillnader (under signifikansnivan 0,05) har markerats.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejl 2 DNA 2
Fraga 1 0,050 0,700 0,215 0,520 0,248 0,980
Fraga 2 0,005 0,145 0,036 0,098 0,172 0,122
Fraga 3 0,102 0,002 0,377 0,033 0,264 0,311
Fraga 4 0,620 0,067 0,294 0,264 0,022 0,012

Inga skillnader i acceptans gar alltsa att sdkert bekréfta, men signifikansnivan fér nathinnefotografering
tangerar vad som anses vara statistiskt signifikant. Det finns ddremot en signifikant skillnad i huruvida
ndthinnefotografering och 6vervakningskameror med maskningsteknik anses vara integritetskrankande. I
allmanhet gar det att sdga att uppfattningen att tekniken ar integritetskrankande minskar med aldern.

Dessutom foreligger det skillnader i skattningen av tillit for konventionella 6vervakningskameror och
mobiltelefonpositionering, samt for skattningen av lamplighet for mejlfilter och DNA-lagring. Har ar det dar-
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emot inte mojligt att sdga att det finns ett generellt samband mellan dlder och uppfattning genom att studera
svarsresultaten.

Det finns inte stod for att forkasta nollhypotesen.

Daremot gar det att konstatera laga signifikansnivaer for ovriga studerade fragor. Ett eventuellt samband
mellan alder och perceptionen for integritetskrankande sédkerhetsatgiarder utesluts darfor inte.

6.2 KONTEXTUELLA FAKTORER

Till kontextuella faktorer rdknas en variabel: Huruvida teknikanviandningen syftar till 6kad offentlig sdkerhet
eller inte. For fyra tekniker fanns ett scenario med nagon form av offentlig sdkerhetstillimpning och ett utan.
Har undersoks huruvida det gar att finna samband mellan tillimpningens syfte samt acceptans och instillning.
Liksom for de demografiska faktorerna anvands resultaten fran féljande fragor:

Anser du denna typ av anvandning av teknik ar acceptabel? (ja/nej)

Anser du denna typ av anvandning av teknik som integritetskrankande? (ja/nej)

[ vilken utstrackning litar du pd de aktorer som samlar in denna information? (1-5)
Hur skulle du skatta denna teknikutveckling? (1-5)

W N e

Pa samma satt som tidigare inleds analysen med en snabb jamforelse av acceptansen:

100,0%
75,0% -+
50,0% -+ O Sékerhet
B Ej sdkerhet
25,0%
0,0%
Retina Mobilpos.  Mejlfilter DNA

Figur 43. Utvisar hur stor andel av respondenterna som svarat jakande pa frigan "Anser du denna typ av anvindning av teknik
ar acceptabel?”, beroende pa om tillimpningen giller offentlig sikerhet eller inte.

Det verkar foreligga ett konsekvent samband mellan syftet och acceptansen ndr man studerar Figur 43. I
samtliga fall 4r acceptansen for det scenario vars syfte uppges vara sakerhet hogre dn for det alternativa
scenariot.
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Med hjalp av hypotesprovningar undersoks styrkan i detta samband, vilket redovisas i

Tabell 6.

Tabell 6. Utvisar for valda scenarier och fragor signifikansnivierna for nollhypotesen, att huruvida tillimpningen ror offentlig
sikerhet eller ej inte paverkar hur respondenterna har svarat. Signifikanta skillnader (under signifikansnivan 0,05) har marke-
rats.

Retina Mobpos Mejlfilter DNA
Fraga 1 0,975 0,049 0,317 0,669
Fraga 2 0,910 0,154 0,359 0,251
Fraga 3 0,555 0,015 0,000 0,025
Fraga 4 0,508 0,229 0,026 0,192

Slutsatsen blir att sambandet i sjalva verket inte ar sarskilt starkt. Endast nar det galler mobiltelefonpositione-
ring, dar polisen var inblandad som aktor i sikerhetstillampningen, gar det att konstatera en signifikant skill -
nad i acceptans.

Tabell 7. Resultaten for valda scenarier och fragor, uppdelat pa huruvida scenarierna behandlar offentlig sikerhet eller ej.
Signifikanta skillnader (under signifikansnivan 0,05) har markerats.

Retina Mobpos Mejlfilter DNA

Sakerhet Ejsdk Sak Ej sak Sak  Ejsik Sak  Ejsiak
1 | 831 80,0 71,8 63,6 66,0 61,7 81,2 79,6
2 | 181 21,2 46,4 52,8 43,2 47,3 26,4 22,0
3 |289 2,86 2,63 2,37 2,68 2,25 3,31 3,10
4 | 3,12 3,27 3,04 2,81 2,70 2,45 3,43 3,32

Det gar dock att konstatera att tilliten i tre fall av fyra ar betydlig hogre da syftet uppges vara offentlig saker-
het. For tekniken mejlfilter skattas dessutom lampligheten hogre.

Generellt sett gar det inte att sdga att det finns ett samband mellan acceptans och huruvida tillampningens
syfte ar offentlig sdkerhet eller inte, och nollhypotesen forkastas inte. Det verkar daremot som det finns ett
samband med tilliten, vilket dock inte sldr igenom i acceptansnivaerna.

6.3 KOGNITIVA FAKTORER

Syftet med litteraturstudien var att identifiera faktorer vilka visat sig vara viktiga for riskupplevelsen och
forsoka overfora dessa pa personlig integritet. Detta anvandes sedan i kapitel 4, dar ett antal fragor valdes ut
och hypotesen formulerades som att respondenternas svar pa dessa fragor var oberoende av huruvida de
ansdg tekniken vara acceptabel eller integritetskrankande. Férkastas nollhypotesen kan man sdledes konsta-
tera att det foreligger atminstone ett beroende, och ett eventuellt samband ar mojligt. De fyra fragor som val-
des ut var foljande:

1. Nytta: [ vilken utstrackning anser du att denna tillampning av tekniken ar effektiv for att uppna det
mal som ar uppsatt? (1-5)

2. Tillit: I vilken utstrackning litar du pa de aktérer som samlar in denna information? (1-5)

Sannolikhet: Hur stor risk tror du det ar for att denna information kan missbrukas? (1-5)

4. Hemskhet: Hur pass orolig 6ver denna utveckling och anvandning av teknik ar du? (1-5)

w
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Fragorna har valts ut for att representera de centrala faktorerna nytta, tillit, sannolikhet och hemskhet. For att
kontrollera nollhypotesen prévas om gruppen som anser teknikanvdndningen ar acceptabel har svarat
likvardigt pa dessa fyra fragor jamfort med gruppen som inte anser den vara acceptabel. Resultaten redovisas
i Tabell 8.

Tabell 8. Utvisar for valda scenarier och fragor signifikansnivaerna for nollhypotesen, att huruvida respondenterna anser att
tillimpningen ir acceptabel eller ej inte paverkar hur de besvarat évriga fragor.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Fraga 1 0,000 0,000 0,000 0,000 0,000 0,000
Fraga 2 0,000 0,000 0,000 0,000 0,000 0,000
Fraga 3 0,000 0,001 0,000 0,000 0,000 0,000
Fraga 3 0,000 0,000 0,000 0,000 0,000 0,000

For samtliga fragor visar det sig vara extremt osannolikt att gruppen som accepterar tekniken delar
uppfattningarna som méts i de fyra fragorna med gruppen som inte accepterar tekniken. Medelvarden av hur
grupperna har svarat framgar i Tabell 9. Skillnaderna mellan grupperna ar féljaktligen stora.

Tabell 9. Resultaten for valda scenarier och fragor, uppdelat pa huruvida respondenterna ansag tillimpningen vara acceptabel
eller ej.

Retina 1 CCTv1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2

Ja Nej Ja Nej Ja Nej Ja Nej Ja Nej Ja Nej
1 230 354 2,59 3,89 2,33 3,79 3,07 3,69 2,30 3,35 2,83 3,96
2 | 168 3,15 193 3,40 191 3,34 192 3,25 193 3,25 2,05 3,77
3 (430 291 4,28 2,79 382 2,76 4,30 3,03 4,02 2,83 3,56 2,39
4 | 3,55 2,09 3,62 1,88 3,55 1,86 3,28 1,96 3,09 1,92 321 1,71

Samma provning gors igen, men respondenterna delas istéllet upp beroende pad om de svarat att de anser
tekniken vara integritetskrankande eller inte. I Tabell 10 redovisas resultaten fran denna prévning.

Tabell 10. Utvisar for valda scenarier och fragor signifikansniviaerna for nollhypotesen, att huruvida respondenterna anser att
tillimpningen ar integritetskrankande eller ej inte paverkar hur de besvarat évriga fragor.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2
Fraga 1 0,000 0,000 0,000 0,000 0,000 0,000
Fraga 2 0,000 0,000 0,000 0,000 0,000 0,000
Fraga 3 0,000 0,000 0,000 0,000 0,000 0,000
Fraga 4 0,000 0,000 0,000 0,000 0,000 0,000
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Aterigen gar det att konstatera att samtliga skillnader ar hogst signifikanta. Medelvardena pa svaren, vilka
redovisas i Tabell 11, utvisar vilka stora skillnader det ar mellan grupperna.

Tabell 11. Resultaten for valda scenarier och frigor, uppdelat pi huruvida respondenterna ansig tillimpningen vara
integritetskrinkande eller ej.

Retina 1 CCTV1 CCTV 2 Mobpos 2 Mejlfilter 2 DNA 2

Ja Nej Ja Nej Ja Nej Ja Nej Ja Nej Ja Nej
1 |356 211 384 241 3,72 2,20 3,64 2,79 3,32 2,08 391 2,79
2 | 314 1,64 3,32 2,00 3,28 1,65 298 1,75 3,15 1,75 347 1,79
3 1295 4,20 2,90 3,88 2,80 4,05 3,36 4,28 293 4,15 2,72 4,41
4 | 2,13 3,48 198 3,47 194 3,75 2,25 3,41 2,04 3,19 1,96 3,43

Nollhypotesen, att svaren pa de valda fragorna inte paverkas av huruvida respondenterna anser att tekniken
ar acceptabel eller integritetskrankande, forkastas helt. Fragan om det finns ett orsakssamband mellan svaren
pa frdgorna och acceptansen respektive huruvida tillampningen anses vara integritetskrankande eller ej gar
dock inte att besvara endast med dessa resultat. Fragan avhandlas narmare i diskussionskapitlet.
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7 DISKUSSION

Analysen pekar pa att det inte i ndgon storre utstrackning verka foreligga demografiska skillnader i hur tek-
niska sadkerhetstillampningar uppfattas och accepteras ur ett integritetsperspektiv. I den har rapporten
konstateras det endast statistiskt signifikanta skillnader i svaren mellan respondenter som har barn respek-
tive ej har barn. Det finns inte stod for att konstatera generella konsskillnader, da de uppmatta skillnaderna
varken ar entydiga eller statistiskt signifikanta. Situationen ser likadan ut nar det géller sambandet med alder.

Ett intressant resultat som dock ar vart att diskutera ar att det finns respondenter som inte upplever teknik
som integritetskrankande, men trots detta uppger att de kommer férsoka undvika situationen helt. Kan det
helt enkelt bero pa att de inte uppfattar teknik som integritetskrankande sa linge den gar att undvika? En
central roll inom riskperception ar som tidigare nidmnts risk denial, alltsa att den subjektiva risken systema-
tiskt bedéms vara lagre dn den generella risken. Ju storre kontroll 6ver risken som individen upplever, desto
storre blir effekten av risk denial. En fraga som bor stéllas i sammanhanget ar om det forhaller sig pd samma
satt med personlig integritet, alltsd att acceptansen blir hégre om respondenterna upplever att de har kun-
skap eller mojlighet att undvika 6vervakningen. Pa sa satt atnjuter de ju fordelarna i form av exempelvis hogre
sdkerhet, samtidigt som man undviker nackdelar i form av 6kad évervakning.

Det skulle forklara den nagot motsigande bild som malas upp av exempelvis dvervakningskameror. A ena
sidan upplevs oron for och upproérdheten over att tekniken kan missbrukas pa nagot satt vara overlagset
hogre an for ndgon annan teknik. A andra sidan atnjuter tekniken mycket hog acceptans, rentav hogst i stu-
dien. Det ligger néara till hands att dra slutsatsen att évervakningskameror far representera en kategori av
sakerhetsteknik som ar konkret och latt urskiljbar, bade vad géiller hur och var den anvidnds samt vilken typ
av overvakning den innebar. Darfor upplevs tekniken som enkel att medvetet undvika samtidigt som
konsekvenserna av ouppsatligt eller medvetet missbruk latt inses. Om respondenterna sedan i praktiken kan
eller vill utnyttja denna majlighet ar en annan fraga, sjilva forekomsten kan vara tillracklig. Jamfér med vad
manga flygradda upplever: De drar sig for att flyga da det till skillnad fran andra transportsitt inte finns en
moijlighet att kliva av fordonet mitt under resan, trots att denna mojlighet sjalvklart inte minskar risken for att
raka ut for en olycka. Blotta illusionen av kontroll racker for att mildra riskupplevelsen.

[ vilken utstrackning en teknik accepteras torde dessutom i hog grad bero pa just riskperception. Toleransen
for de integritetskrankningar som en teknikanvindning medfor borde rimligtvis sta i proportion till hur
allvarligt hotet fran riskkallan anses vara. Darfor hade det varit vilkommet att dven inkludera sddana fragor
som undersoker hur respondenterna upplever riskkéllan for att ven finga in den dimensionen av acceptans.
Har kan det tdnkas att en sddan sak som hur aktuell och uppméarksammad riskkallan i fraga ar. Kan det inte
tdnkas att acceptansen for 6vervakningskameror 6kade dramatiskt efter att en man sprangde ihjal sig sjélv vid
Drottninggatan i Stockholm? Och hur paverkas acceptansen nar ett sikerhetssystem val inforts? Debatten om
den sa kallade FRA-lagen var hard innan dess inférande, men darefter har fragan i stort sett varit dod.

7.1 UTFORANDE

Enkiten var utformad pa ett sitt som innebar att respondenten stilldes infor ett hypotetiskt scenario, och
sedan blev tillfragade huruvida teknikanvdndningen ansags vara acceptabel och integritetskrankande. Forst
darefter stilldes fragor om hur respondenterna upplevde tekniken, tillit till aktérerna, nytta, efterfrdgan och
sa vidare. Det ligger inte langt bort att tro att dessa senare bedomningsfragor firgas av vilken instillning
respondenten har till det aktuella scenariot. Sdledes kanske en respondent vanligtvis kdnner hog tilltro till en
viss myndighet. Nar myndigheten i studien presenteras som aktor i en sdkerhetsatgard for vilken responden-
ten ar negativt installd till, uppger denne istillet att tilliten 4r mycket lag. En situation som saledes borde tol-
kas som att sambandet mellan tillit och acceptans ar svag leder istillet till slutsatsen att ett samband verkar ga
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att styrka! Att respondenten som andra fraga i enkaten explicit utfragas om acceptansen kan tiankas 6ka denna
polarisering. Det 6vervéldigande resultatet for att de kognitiva faktorerna har ett samband med acceptans och
perception av integritetskrankningar kan alltsa betyda att det snarast handlar om ett systematiskt matfel.

Forutom de fragor som handlar om hur enkétstudien ar utformad, finns det mer tekniskt potentiella felkéllor.
All behandling av data fran studien har tagits fram, behandlats och tolkats av forfattaren. En sddan sak som fel
i avlasningen vid 6verforingen av siffror skulle kunna vara grund till felkéllor. Att det skulle foreligga systema-
tiska sddana fel verkar dock inte troligt eftersom materialet har gatts igenom ett flertal ganger, och resultaten
darfor i stor utstrackning har dubbelkontrollerats.

7.2 FORSLAG

Utover de fragor som tagits med i enkitstudien finns det ett flertal ytterligare variabler som skulle vara intres-
santa att undersoka for att erhalla en battre bild av hur upplevelser och acceptans paverkas av olika faktorer.
Manga av de faktorer som framkom i litteraturstudien saknar representation i enkétstudien. Dessutom skulle
det vara onskvart om respondenterna fick besvara fragor om sin instillning till exempelvis olika aktorer,
tekniker och riskkallor redan innan de presenteras for de olika scenarierna. Pa sa satt borde risken for att
dessa bedomningar fiargas av instédllningen till de presenterade scenarierna minimeras.

Vidare skulle det vara intressant att lita enkéatstudiens utformning foregds av en intervjustudie med
respondenter med vitt skilda instéllningar till personlig integritet (likgiltiga, pragmatiker och féresprakare).
Detta for att fa en uppfattning om hur de sjalva upplever att instéllningen till personlig integritet formas, och
ta hansyn till detta nar fragor till en mer omfattande enkatstudie formuleras. Ett alternativ vore att studera
det mycket stora material som fritextsvaren utgor, dir respondenterna bland annat har fatt svara pa fragor
som ror vilka farhagor de kdnner infor olika typer av teknik. Materialet ar dock som sagt mycket omfattande
och en sadan analys skulle bli véldigt tidskrdvande och nyttan ar svar att forutsaga.
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8 SLUTSATSER

Vissa samband mellan demografiska faktorer och instillningen till integritetskrankande sidkerhetsteknik har
konstaterats i denna rapport:

e Det verkar inte foreligga skillnader mellan hur min respektive kvinnor ser pa acceptans och
integritetskrankningar. De flesta skillnader som uppmatts gar att stryka som icke-signifikanta.

e Signifikanta skillnader mellan hur respondenter med respektive utan barn stiller sig till fragor om
acceptans och integritetskrankningar gar att konstatera. Det foreligger alltsa troligtvis skillnader mel-
lan dessa grupper.

e Ettsamband mellan alder och perception for integritetskrankande teknik kan finnas.

Vidare undersoktes om en situationsspecifik omstandighet, nirmare bestamt huruvida tillampningen syftade
till att 6ka den offentliga sdkerheten eller inte, hade nagon inverkan pa acceptans och perception for tekniken.
Négot sddant generellt samband kunde dock inte faststillas.

Slutligen undersoktes ett antal kognitiva faktorer genom att prova huruvida respondenter svarat olika pa ett
antal fragor, representativa for olika kognitiva dimensioner, beroende pa om de ansag att tekniken var
acceptabel respektive integritetskrankande eller ej. [ samtliga provade fragor gick det att konstatera kraftigt
signifikanta skillnader. Huruvida de har resultaten ger stod for att det finns ett klart samband, eller om det
tyder pa att svaren i studien har fargats av grundinstillningen till tekniken, problematiseras dock i
diskussionskapitlet.

Framfor allt ska det framhéavas att arbetet vackt ytterligare fragor och bor fungera som underlag for vidare
studier pa omradet. Litteraturstudien har lyft fram manga faktorer som skulle behéva undersdkas for att ge en
mer fullédig bild av hur acceptansen for integritetskrankande teknik formas. Fortsatta, mer fokuserade stu-
dier rekommenderas.
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BILAGA A - ENKATFRAGOR

e Anser du att denna typ av anvindning av teknik som integritetskrankande (ja/nej)?
e Anser du denna typ av anvidndning av teknik ar acceptabel (ja/nej)?
e Anser du denna teknik kommer att forbattra samhallet (ja/nej)?
e [ vilken utstrackning anser du denna tillimpning av tekniken bidrar till att samhallet blir mer sarbart
(1-5)?
e Ivilken utstrackning anser du att denna tillampning av tekniken ar effektiv for att uppna det mal som
ar uppsatt (1-5)?
e [ vilken utstrackning anser du att denna tillimpning av tekniken bidrar till att samhallet blir sakrare
eller mer effektivt (1-5)?
e Jagvill garna ha denna tillampning av tekniken (1-5).
o Jag skulle aktivt efterfraga denna teknik om jag fick tillfalle (1-5).
e Jaganser denna teknik kan anvandas av (ja/nej):
o Allamyndiga personer.
o Foraldrar som ger sitt medgivande att uppgifter om deras barn samlas in.
o Personer som ger sitt tillstand for att omyndig partners information samlas in.
o Anser inte vi ska anvdnda denna teknik.
o Interelevant.
e  Skulle du s6ka information om denna tillimpning av tekniken (ja/nej)?
e  Skulle du aktivt arbeta for att undvika att du sjalv satts i denna situation (ja/nej)?
e Ivilken utstrackning skulle du diskutera denna tillaimpning av tekniken pa detta satt (1-5):
o Med personer pa din arbetsplats.
o Med relevant myndighet.
o Med relevant foretag.
o Med dina fortroendevalda politiker.
o Med din familj och dina vanner.
e Anser du att denna tillampning av tekniken har: Manga nackdelar - manga fordelar (1-5)?
e Hur skulle du skatta denna teknikutveckling: En délig tillampning - en bra tillampning (1-5)?
e Attsamlain denna typ av information ar:
o Inte alls nédvandig - helt n6dvandig (1-5).
o Inte alls anvandbart - mycket anvandbart (1-5).
e Anser du denna teknik har andra for- och nackdelar (6ppet svar)?
e Ivilken utstrackning litar du pa de aktérer som samlar in denna information? Inte alls - h6g utstrack-
ning (1-5).
e  Hur stor risk tror du det ar for att denna information kan missbrukas? Ingen risk - mycket stor risk
(1-5).
e Anser du att detta ar en risk som vi bor ta pa samhallsniva (ja/nej)?
e Hur pass orolig 6ver denna utveckling och anvindning av teknik dr du? Inte alls - mycket orolig (1-5).
o Till alla som svarat mellan 3 och 5 pa foregdende fradga: Vad ar du orolig for (6ppet svar)?
e  Hur pass stott eller upprord blir du nar du tdnker pa denna utveckling och anviandning av olika tekni-
ker som kan anvandas for 6vervakning (1-5)?
o Till alla som svarat mellan 3 och 5 pa foregdende fraga: Vad dr det som gor dig upprord (6p-
pet svar)?
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BILAGA B - STATISTISKA METODER

I foljande bilaga beskrivs de statistiska test som anvénds i rapporten utférligare. For ytterligare information
hanvisas till exempelvis Borg och Westerlund (2009).

ICKE-PARAMETRISKA TEST

Parametriska test, eller fordelningsberoende metoder, forutsatter att data foljer nagon typ av fordelning . Da
kriterierna for att anvdnda parametriska test inte ar uppfyllda kan man istillet anvinda icke-parametriska
dito. Dessa utnyttjar inte nagra sarskilda parametrar s som medelvirde eller standardavvikelse. De ar inte
heller beroende av att frekvensfordelningen antar ndgon speciell form. De anviander daremot mindre informa-
tion frdn data dn vad parametriska metoder gor, vilket gor dem mindre kraftfulla. Vid nagon av foljande
situationer boér man anvdnda en icke-parametrisk metod:

e Nar man har nominaldata
e Nir data inte kan anses vara normalférdelade
e Nir man inte dr intresserad av ndgon parameter som medelvarde eller standardavvikelse.

Nedan redogors for de tva icke-parametriska test som anvands vid hypotesprovningarna i rapporten.

MANN-WHITNEYS U-TEST
For att testet ska kunna anvdndas bor stickproven vara slumpmassiga och oberoende av varandra. Testet
provar hypoteserna

Hy: De tvad férdelningarna dr identiska.
Hy: De tvd fordelningarna dr inte identiska.

[ praktiken anvands testet ofta for att hypotesprova likheter eller skillnader for populationsmedelvarden.

Forst rangordnas alla vidrden pd en gemensam rangskala, varvid virden som éar lika (ties), tilldelas
medelrangvardet. Sedan berdknas summan av alla rangvarden for ena stickprovet (Ri). Testvariabeln som
anvands kallas Mann-Whitney U

ny(ng +1)

U= nin, 2

Rl

I vilken n; och n; ar de tva stickprovsstorlekarna och Ry dr summan av rangviardena for det ena stickprovet.
Vid storre stickprovsstorleker, da bada stickproven ar stérre dan 10, kan man gora en approximation till z en-
ligt

Om det berdknade z-vardet 6verstiger det kritiska vardet for signifikansnivan a forkastas nollhypotesen.
KRUSKAL-WALLIS TEST

Om man har tre eller flera oberoende stickprov och det finns anledning att tro att data inte dr normalférde-
lade finns det dven dd icke-parametriska metoder att tillga.
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En sadan metod ar Kruskal-Wallis test som anvinder sig av rangordnade data och som inte gér nagra antagan-
den om fordelningsformen for populationsdata. Kraven pa data ar att stickproven ar slumpmassiga och obero-
ende. Det anvdnds da man vill testa populationer mot hypoteserna

Hy: De k populationernas férdelningar dr identiska.
H;i: De k populationernas fordelningar dr inte identiska.

Tillvagagangssattet liknar det for Mann-Whitneys test. Forst rangordnas alla data pd en gemensam skala. Se-
dan numreras stickprovsstorlekarna och bendmns nj till n. Sedan later man n = ny + nz + ... + nx. Summan av
rangvardena bendmns pa liknande sitt Ry, Rz... Rk. Testvariabeln som anvands definieras som

k

H= 12 Rjz 3(n+1
" n(n+1) n; (@+1

j=1

Ho forkastas om det berdknade H-vardet ar stérre an ett kritiskt tabellvarde, ka_l), for signifikansnivan a.
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