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Abstract:

Modern technical infrastructures are an essential part of today’s modern society. In this
report a case study is made where the vulnerability of two interdependent
infrastructures, namely a water distribution system and an electricity distribution
system, is analyzed using a model based on network theory. The aim of this is to 1)
determine what dependencies are present between these two infrastructures 2) study
the vulnerability of these two systems, both with and without interdependencies and 3)
evaluate what difference interdependencies might have on the outcome of the
vulnerability analysis. The main conclusions are, though based on some crude
assumptions, that it is important to include interdependencies in vulnerability analysis
of technical infrastructure and that the utilized modelling approach is suitable for this
kind of analysis, although improvements can be made.
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Det krdvs ett helt nytt sdtt att tdnka for att lésa de problem vi skapat
med det gamla sdttet att tdanka.

-Albert Einstein
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Summary

Modern technical infrastructures are an essential part of the society that we live
in today. Transport of goods by train or by air, the exchange of information via
the Internet or the telephone network and the distribution of water and
electricity are a few examples of the infrastructures needed for the society to
work satisfactory. Today’s infrastructures have become more and more
integrated into the society and thus creating complex interdependent networks.
A failure in one infrastructure will thus be able to spread to other
infrastructures. An example of this can be a power outage in a power distribution
system that in turn leads to the pumps in a water distribution system to
malfunction (Rinaldi et al, 2001). As the infrastructure systems become larger,
more coupled and more complex new methods is therefore required in order to
be able to analyze their vulnerabilities.

The aim of this report is to, in a case study, analyze the vulnerability of a water-
and an electricity distribution system, using the modelling approach developed
in the FRIVA project (Johansson, 2010; Hassel, 2010). The aim of this master-
thesis is, more specifically, to 1) determine what dependencies are present
between these two infrastructures 2) find any vulnerabilities in these two
systems, both with and without interdependencies and 3) evaluate what
difference interdependencies might have on the outcome of this vulnerability
analysis.

The case study carried out in this report was done in a town in southern Sweden.
Data for the water distribution system was gathered by the author in
cooperation with the water distribution owner, and Lund University had data
regarding the electricity distribution system. Due to regulations from
Livsmedelsverket, LIVSFS 2008:13, no sensitive data will be presented in this
report, neither for the water- or the electricity distribution system.

The main dependency identified between the water and electricity distribution
system in the current city is that the pumps in the water distribution system is
dependent of electricity from the power distribution system. Another possible
dependency between the electricity and the water distribution system is that
some power plants need cooling water to operate (Rinaldi et al, 2001). Though,
this last dependency was not present in the current city.

The vulnerability analysis revealed a number of vulnerabilities, both when the
water- and electricity distribution system were studied independent and
interdependent. Proposed measures for improvements, as suggested by the
author, are found in the report's final part, chapter 8.

Independently of each other, there were vulnerabilities in the water distribution
system at sites in the network with only one or two supply edges. These
vulnerabilities were identified by the critical component analysis. If these supply
points to the areas mentioned above failed there would be about 1000 customers
which lost water supply for one simultaneous failure (N-1) and approximately
5500 customers which lost water supply for two simultaneous failures (N-2). In
the electricity distribution system there was vulnerabilities especially at in-feed
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points where two simultaneous failures could cause the entire in-feed point to an
area to fail, resulting in up to about 3500 customers without electricity.

When the two systems were analyzed together, i.e. including interdependencies,
it was highlighted that the highest vulnerabilities were caused due to the
dependencies. The maximum consequence reached 32 000 affected customers
who lost their supply of water when two faults occurred simultaneously (N-2).
This consequence arise when pumps in the water distribution system loses
electricity at the same time as a failure occurs at a water reservoir. The
geographical vulnerabilities and the spatial dependencies that exist for the two
distribution infrastructures are located especially at the in-feed points, this due
to the fact that many important components are located in the same location.

The major difference in analysing independent infrastructure and analysing
interdependent infrastructure is, according to this case study, the fact that
consequences can escalate. When dependencies are not analyzed the impact was
not higher than about 1000 affected customers for the N-1 critical component
analysis and 5500 affected customers for the N-2. When the water- and power
distribution systems were studied including interdependencies between them
the consequence escalated to about 8000 affected customers for the N-1 and
about 32 000 affected customers for the N-2. The failure sets that caused the
highest consequence were always of the characteristics of cascading failure or
escalating failure. This is basically what the theory concerning dependencies
within infrastructure proclaims, i.e. the consequences will increase when
systems with dependencies are analyzed (see, for example, Rinaldi et al, 2001;
Little, 2002, 2004).

A variety of confounding factors and assumptions have affected the result in this
report, in which a few important examples are:

* Input data for water distribution system was inadequate regarding
customers and their consumption volume. Therefore data were converted
from the electricity distribution system to the water distributions system.
This conversion caused some errors in the distribution of the water
consumption in the city, which in turn may have caused some errors in
the validity of the results.

* The model used in this case study did not account for conduit and power
line capacity, although in-feed and output capacity was considered. This
may affect the results to show the system as more robust than they are in
reality since possible cascading failures may have been overlooked.

* The analysis was time-independent, which has the consequence that
different emergency systems (such as backup power for pumps) and
buffers (e.g. water reservoirs) are not possible to model exactly as they
work in reality.
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Sammanfattning

Moderna tekniska infrastrukturer utgér en av grundstommarna i det samhalle
som vi idag lever i och det stddjer hela den livskvalité som férvantas finnas i var
vardag. Transport av gods pa vag, via tag eller flyg, transport av information via
internet eller telenidtet samt transport av vatten och el dr ndgra exempel pa den
infrastruktur som kravs for att samhallet i stort ska kunna fungera
tillfredstallande. Idag talas det om komplexa infrastruktursystem dar olika
infrastrukturer integrerats i samhallet och pad sa satt ocksad blivit beroende av
varandra. Ett avbrott eller en skada i den ena infrastrukturen kommer saledes
att kunna paverka den andra infrastrukturen. Ett exempel pa detta kan vara ett
elavbrott i ett eldistributionsnit som i sin tur leder till att pumpar i ett
vattendistributionsnat slutar fungera (Rinaldi et al, 2001). I takt med att
systemen blir storre, mer samberoende och mer komplexa kravs darfér nya
metoder for att analysera infrastrukturernas sarbarheter.

Syftet med detta examensarbete ar att i en fallstudie analysera sarbarheten for
ett vatten- och ett eldistributionsniat med hjalp av en modelleringsansats som
tagits fram i FRIVA-projektet (Johansson, 2010; Hassel, 2010), dels for att hitta
sarbarheter i det beroende infrastruktursystem som studeras men dels ocksa for
att se till skillnaderna mellan att studera endast ett infrastruktursystem at
gangen jamfort med att studera flera samtidigt. Foljande fragestallningar har
valts vilka besvaras i slutet av rapporten:

* Hur paverkar de studerade infrastrukturerna varandra? Vilka kopplingar
finns det?

e For de studerade infrastrukturerna, bade beroende och oberoende, var
finns sarbarheterna och varfor finns sarbarheterna dar?

* Vad ar skillnaden, resultatmassigt, vid sarbarhetsanalys av ett enskilt
infrastruktursystem jamfort med analys av infrastrukturer dar beroenden
tas med i analysen?

Den fallstudie som utforts i rapporten behandlar en stad i sédra Sverige dar data
tagits fram av forfattaren i samarbete med dgarna till vattendistributionsnatet i
staden i fraga. Data for analysen av eldistributionsnétet fanns sedan tidigare vid
Lunds Tekniska Hogskola. Pa grund av Livsmedelsverkets foreskrifter, LIVSFS
2008:13, som behandlar vattendistributionsnidt och dess sakerhet mot
skadegorelse och sabotage, kommer kansliga uppgifter inte att presenteras i
denna rapport, varken for vatten- eller eldistributionsnatet.

Det viktigaste beroendet som identifierades mellan vatten- och
eldistributionsnatet i aktuell stad ar pumparna i vattendistributionsnatets
beroende av elektricitet fran eldistributionsnatet. Ett annat beroende mellan el-
och vattendistributionsnat i allmanhet, men som inte funnits i staden i fraga, ar
att vissa kraftverk ar beroende av kylvatten (Rinaldi et al, 2001).

Den sarbarhetsanalys som genomfordes pa vatten- och eldistributionsnatet
visade pa ett antal sarbarheter, bdde da vatten- och eldistributionsnatet
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studerades beroende och oberoende av varandra. Atgardsforslag, framtagna av
forfattaren, aterfinns i rapportens avslutande del, kapitel 8.

D3 systemen analyserades oberoende av varandra fanns sarbarheterna i
vattendistributionsndtet vid omrdden i nitet som endast har en eller tva
inmatningsvagar. Dessa sdrbarheter identifierades genom den kritiska
komponentanalysen. Konsekvensen av att dessa inmatningsvagarna till
omradena slogs ut var att ca 1 000 kunder forlorade vattenforsorjning vid ett fel
(N-1) och ca 5500 kunder vid tva samtidiga fel (N-2). I eldistributionsnatet lag
sarbarheterna speciellt vid inmatningspunkterna dar tva simultana fel kunde
orsaka att en inmatningspunkt till ett omrade slogs ut, vilket resulterade i att
upp till ca 3500 kunder blev utan elektricitet.

D3 systemen analyserades beroende av varandra visade det sig att de storsta
sarbarheterna fanns just pa grund av beroendet mellan vatten- och
eldistributionsnatet. Maximalt forlorade ca 32 000 kunder matning av vatten da
tva fel intraffade samtidigt (N-2) vid den kritiska komponentanalysen, vilket
berodde pa att pumpar i vattendistributionsnatet forlorade elektricitet samtidigt
som en vattenreservoar gick sonder (dvs. ett fel i respektive infrastruktur). De
geografiska sarbarheterna och de geografiska beroenden som finns for de bada
distributionsinfrastrukturerna ligger speciellt vid inmatningspunkterna, dar
manga viktiga komponenter finns pd samma plats.

Den stora skillnaden vid analys av oberoende infrastruktur och analys av
beroende infrastruktur ar, enligt denna fallstudie, att konsekvenserna kan
eskalera. DA beroenden inte analyserades blev konsekvenserna inte hogre an ca
1 000 kunder for N-1 vid den kritiska komponentanalysen och 5 500 kunder for
N-2. D3 vatten- och eldistributionsnatet studerades med beroenden eskalerade
detta och konsekvensen okades till ca 8 000 kunder for N-1 vid den Kkritiska
komponentanalysen och ca 32 000 kunder vid N-2. De felset som orsakade de
hogsta konsekvenserna var alla av typen cascading failure och escalating failure.
Detta stodjer det som teorier angdende beroenden inom infrastruktur ofta antar,
dvs. att konsekvenserna kan bli mycket hogre da system analyseras med
beroenden dess emellan (se exempelvis Rinaldi et al, 2001; Little, 2002; 2004).

En mingd olika felkdllor och antaganden har paverkat resultatet i denna
fallstudie, dar nagra viktiga exempel ar:

* Indata for vattendistributionsnatet var bristfillig gdllande kundantal och
deras forbrukningsmangd, varfor data konverterades fran
eldistributionsnatet. Denna konvertering orsakade att
vattenforbrukningsférdelningen i staden inte blev helt verklighetstrogen,
vilket i sin tur kan ha orsakat osdkerhet i resultatens validitet.

* Modellen som anvandes vid denna fallstudie tog inte hansyn till
ledningars kapacitet, dock togs det hdnsyn till inmatningskapacitet och
kunders forbrukning. Detta kan ha gjort att analysens resultat visar
systemet som mer robust dn vad det egentligen ar, eftersom mojliga
cascading failure kan ha forbisetts.
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Analysen genomférdes tidsoberoende, vilket har som konsekvens att
olika reservsystem (exempelvis reservkraft till pumpar) och buffertar

(exempelvis vattentorn) inte kunnat modelleras exakt som de fungerar i
verkligheten.
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Kapitel 1 - Inledning

1. Inledning

Detta forsta inledande kapitel syftar till att ldsaren ska fa en forberedande bild av
vad rapporten handlar om och vad syftet med denna ar. Rapportens upplagg
behandlas ocksa for att formedla en helhetsbild av rapporten och forfattarens
intention med kapiteluppdelningen. I slutet av detta kapitel ndmns det kort om
vilken malgrupp rapporten riktar sig till, generella avgransningar och hur
kansliga uppgifter behandlas i rapporten.

1.1.Bakgrund

Modern teknisk infrastruktur utgor en av grundstommarna i det samhalle som vi
idag lever i och det stddjer hela den livskvalité som forvantas finnas i var vardag.
Transport av gods pa vag, via tag eller flyg, transport av information via internet
eller telendtet samt transport av vatten och el ar ett fital exempel pa den
infrastruktur som kravs for att samhallet i stort ska kunna fungera
tillfredstallande. Aven sm& storningar i en infrastruktur kan ge allvarliga
konsekvenser for foretag och den offentliga sektorn, medan storre katastrofer
kan skapa kdnningar i hela samhaéllet vars konsekvens kan stracka sig arsvis in i
framtiden. Som exempel finns stormen Gudrun, vars konsekvenser endast pa
elndtet utgjorde en merkostnad for Sverige pa 6ver fyra miljarder kronor under
2005 (Energimyndigheten, 2008).

Det har lange funnits metoder for att analysera tillforlitligheten for enskilda
infrastruktursystem, eftersom det ar viktigt att kunna reducera de risker och
forebygga skador som kan orsakas av exempelvis naturkatastrofer. Idag haller
detta pa att utvecklas vidare, och det talas istdllet om komplexa
infrastruktursystem. Ju mer samhallet utvecklas och ju mer infrastruktur som
byggs, desto mer kopplas dessa infrastrukturer ihop till ett system dar avbrott
eller skador i den ena infrastrukturen kommer att kunna paverka andra
infrastrukturer. Systemen ar sdledes beroende och ett exempel kan vara ett
elavbrott i ett eldistributionsnit som i sin tur leder till att pumpar i
vattendistributionsnéatet slutar fungera (Rinaldi et al, 2001). I takt med att
systemen blir storre och mer komplexa krdvs ocksd nya metoder for att
analysera dem, dar datorbaserade simuleringsmodeller ar ett viktigt verktyg
(Little, 2004). Det ovan namnda forhallningssattet till infrastruktur som en viktig
och vardefull del av samhallet leder till slutsatsen att forskning inom dmnet fér
att skydda infrastrukturen mot saval naturkatastrofer som terrorism ar
essentiell.

For att kunna modellera sarbarhet inom infrastruktur anvands det idag ofta
datorbaserade ndtverksmodeller. Att anvianda natverksteori for analys av
infrastruktur ar ett relativt nytt angreppsatt som foérst borjade anvandas i borjan
av 2000-talet (Amaral & Ottino, 2004). Detta har mojliggjort modellering av
infrastruktursystem for att kunna utvardera dess sarbarheter och riskerna vid
utslagning av komponenter, och hur dessa konsekvenser sprider sig till
beroende system.

Inom Lunds Tekniska Hogskola, LTH, pagar forskning inom dmnet risk- och
sarbarhetsanalys av infrastruktur med inriktning mot kritiska infrastrukturer,
sasom eldistributionsnit och jarnvagssystem, som ett delprojekt i ett gemensamt
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ramforskningsprojekt kallat FRIVA (Lunds Universitet, 2010). Metoder och
modeller baserade pad natverksteori och fysiska modeller av tekniska system har
utvecklats for att kunna studera sdrbarheten hos bade oberoende och
samberoende infrastrukturer (Johansson, 2010). Eldistributionsniat har till
storsta delen analyserats oberoende av annan infrastruktur. Som studieobjekt
for samberoende tekniska infrastrukturer har jarnvagssystemet i sédra Sverige
analyserats. Som en del i denna forskning kommer detta examensarbete att
anvanda de utvecklade modellerna och metoderna for att studera ett
eldistributionsndts samberoende med ett vattendistributionssystem. Att
analysera sarbarheten av beroende infrastrukturer med hjalp av natverksteori ar
aven nagot som efterfragas i tidigare examensarbeten gjorda pa LTH (Nykvist &
Ohlson, 2007).

1.2.Syfte och mal

Syftet med detta examensprojekt ar att analysera sarbarheten for beroende
infrastruktur (vatten- och eldistributionsnat) med hjalp av modelleringsansatsen
som tagits fram i FRIVA-projektet (Johansson, 2010; Hassel, 2010), dels for att
hitta sarbarheter i det beroende infrastruktursystem som studeras men dels
ocksd for att se till skillnaderna mellan att studera endast ett
infrastruktursystem at gangen jamfort med att studera flera samtidigt. Ett annat
syfte, dock inte huvudsyftet, ar att utifran arbetets resultat diskutera kring hur
val natverksmodellering fungerar vid sarbarhetsanalys av beroende
infrastruktur.

Malet ar att i denna rapport presentera analysen ovan och svara pa
nedanstdende fragestallningar:

1.2.1. Fragestallningar
* Hur paverkar de studerade infrastrukturerna varandra? Vilka kopplingar
finns det?

e For de studerade infrastrukturerna, bade beroende och oberoende, var
finns sarbarheterna och varfor finns sarbarheterna dar?

* Vad ar skillnaden, resultatmassigt, vid sarbarhetsanalys av ett enskilt
infrastruktursystem jamfort med analys av infrastrukturer dar beroenden
tas med i analysen?

1.3.Metod

For att kunna svara pa de ovan stillda fragestillningarna maste ett system av
beroende infrastrukturer studeras. For att hinna gora detta inom tidsramen for
ett examensarbete har vattendistributionsnat och eldistributionsnat valts som
de infrastrukturer som ska studeras. Dessa tvd beroende infrastrukturer
kommer att analyseras i en forsoksstudie i en stad i sodra Sverige med syfte att
utifrdn denna analys kunna svara pa fragestdllningarna. De metoder och
datormodeller som kommer att anvdndas for att analysera sdrbarheten i
infrastrukturerna ar de som anviants av Johansson (2010) i en
doktorsavhandling dar han analyserade eldistributionsnidtet samt beroende
jarnvagssystem pa ett liknande satt.
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For att kunna svara pa den forsta fragestdllningen, mer specifikt, krdavs det
kunskap om riktiga el- och vattennidt och deras beroenden. For att fi denna
kunskap har examensarbetet utférts i samarbete med d&garna av
vattendistributionsnatet, bendmns hadanefter vattenverket i rapporten, i den
stad dar forsoksstudien utfors. Aven litteratur som behandlar infrastrukturer,
och speciellt om samberoende infrastrukturer, har studerats.

Den andra och tredje fragestdllningen kan besvaras forst efter att de tva
beroenden infrastrukturerna analyserats ur ett sarbarhetsperspektiv. Systemen
maste bdde analyseras separat, oberoende av varandra, och tillsammans,
samberoende. Efter att detta har gjorts kan slutsatser om systemens sarbarhet
dras men ocksa slutsatser kring skillnaden mellan att analysera infrastrukturen
oberoende jamfort med att analysera dem samberoende av varandra. En viktig
del inom dessa tva fragestillningar ar att ha kunskap om risk- och
sarbarhetsanalys, natverksteori samt om den datorbaserade modellen som ska
anvandas i detta examensarbete. Kunskap om detta har tagits ifran litteratur och
fran handledare vilka har anvant datormodellen i fraga.

Data for elnatet finns sedan tidigare inom skolan (LTH) da forskning pagar inom
amnet. Data for vattennatet har tagits fram i samarbete med vattenverket.

1.4.Rapportens disposition

For att pa ett strukturerat satt kunna svara pa de ovan ndmna fragestallningarna
delas rapporten upp i tva huvuddelar, en teoridel och en empiridel. Teoridelen
behandlar de for rapporten relevanta omradena som det kravs forkunskaper
inom for att forsta forsoksstudien och analysen som sedan utfors i empiridelen.
Denna rapport behandlar sdrbarhetsanalys av beroende infrastruktursystem
med hjalp av natverksteori och fysisk modellering, varfér rapporten inleds i
kapitel 2 med att behandla risk och sarbarhet. Detta foljs av ett kapitel om
beroende infrastruktur och sedan av ett kapitel om natverksteori och fysisk
modellering. I kapitel 5 beskrivs de modeller som anvinds i empiridelen for att
genomfora sarbarhetsanalysen. Kapitel 6 ar forsta kapitlet i rapportens
empiridel, och i detta kapitel utférs en analys och simuleringar med hjilp av
natverksmodellen pa ett enkelt och litet testndtverk. Detta gors for att ge lasaren
ett exempel och Okad forstdelse for hur sarbarhetsanalys med hjilp av
natverksteori utfors och darigenom enklare forsta analysen i det efterkommande
kapitlet, kapitel 7, dar ett verkligt eldistributionsnat och vattendistributionsnat
analyseras pa samma satt i en stad i sodra Sverige. Kapitel 8 ar en avslutande del
dar resultat, forenklingar och antaganden diskuteras.

Nedan presenteras varje kapitel kortfattat for att ge ldsaren en forstdelse for
varje kapitels innebord:

* Kapitel 1 - Inledning
o Inledande kapitel som behandlar bakgrunden till rapporten och
dess syfte/mal samt den metod som anvands for att nd malet.
* Kapitel 2 - Risk och sdrbarhet
o Kapitlet behandlar begrepp som ar centrala inom risk och
sarbarhetsanalys och definierar dessa begrepp.
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Kapitel 3 - Beroende infrastruktur och komplexa system
o Beskriver infrastruktur och komplexa system allmaént, centrala
begrepp som ar viktiga inom omrddet och hur beroenden kan
paverka infrastrukturer.
* Kapitel 4 - Ndtverksteori, fysisk modellering och konsekvensmdtt
o Behandlar grundlaggande natverksteori och kort om fysisk
modellering med fokus pa de begrepp och anviandningsomraden
som anvands i empiridelen av rapporten. Slutet av kapitlet
behandlar olika konsekvensmatt som kan anvandas vid
sarbarhetsanalys av infrastruktur.
* Kapitel 5 - Modellering och simulering av sdrbarhet
o Kapitel som behandlar de modeller och metoder som anvands i
rapportens empiridel.
* Kapitel 6 - Sdrbarhetsanalys av ett testndtverk
o Ensdrbarhetsanalys av ett mindre testnatverk utférs med hjalp av
modellen for att exemplifiera infér ndstkommande kapitel.
* Kapitel 7 - Sarbarhetsanalys av ett verkligt vatten- och eldistributionsndit
o Idetta kapitel utfors en fallstudie dar en sarbarhetsanalys utfors
med hjalp av presenterad natverksmodell pa ett vatten- och
eldistributionsnat i en stad i s6dra Sverige. Resultatet presenteras
fran analysen for att sedan diskuteras mer allmant i kapitel 8.
* Kapitel 8 - Avslutande del
o Resultatet fran sarbarhetsanalysen av vatten- och
eldistributionsnatet diskuteras gallande felkallor, antaganden,
moijliga forbattringar och resultatets rimlighet. Fragestallningarna
besvaras sedan och en diskussion kring dessa fors.

1.5. Malgrupp

Rapportens malgrupp ar personer med en bakgrund inom riskhantering
och/eller som arbetat med sarbarhet av infrastruktur. Rapportens innehall kan
darfor komma att ligga pd en niva dar det forutsitts att ldsaren har en
grundlaggande forstdelse for omradet risk, sarbarhet och tekniska
infrastrukturer. Det ar dock forfattarens ambition att forsoka forklara varje
moment i rapporten sd pass ingdende att dven ldsare med en begransad
forkunskap ska kunna ta till sig majoriteten av rapportens innehall.

1.6. Avgransningar
De infrastrukturer som analyseras i fallstudien i denna rapport avgransas till
vatten- och eldistributionsnitet i en stad i sddra Sverige. Hur vatten- och
eldistributionsnadtet ar uppbyggt utanfér denna stad och hur sarbara de ar
utanfér staden behandlas inte alls. Ovriga avgrinsningar som gjorts vid
modellering och simulering behandlas i kapitel 5, 6, 7 och 8.

1.7.Behandlig av kdnsliga uppgifter
Pd grund av Livsmedelsverkets foreskrifter, LIVSFS 2008:13, som behandlar
vattendistributionsndat och dess sdkerhet mot skadegorelse och sabotage,
kommer kansliga uppgifter inte att presenteras i denna rapport. Inga kartor
kommer visas och inga platser kommer namnges som kan fa lasaren att forsta
vilken stad denna fallstudie har utforts i. Samma kommer att gilla for kansliga
uppgifter rorande eldistributionsnatet.
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2. Risk och sarbarhet

[ detta kapitel gors en allmdn genomgdng av relevanta begrepp som hor till
amnet risk och sarbarhet. Begreppen definieras for att ligga som en grund i
resterande delar av rapporten. Delar av de kvantitativa definitionerna av risk
och sarbarhet som foljer nedan kan anses vara en aning abstrakta, men det
argumenteras for att det ar fordelaktigt att ha en valdefinierad grund att sta pa i
rapportens senare delar.

2.1.Kvantitativ definition av risk

Empiridelen i denna rapport behandlar till storsta delen sarbarhet i system, men
eftersom risk och sarbarhet ar nara beslaktat beskrivs forst en bakgrund och en
definition av begreppet risk. Det ar viktigt att definiera vad som menas med risk i
detta sammanhang, eftersom anvandningen av begreppet ar brett och darfér kan
tolkas pa flera olika satt. Den definition av risk som anvands i denna rapport, och
som ar vanligt citerad i manga vetenskapliga artiklar, foreslogs av Kaplan och
Garrick (1981) som svaret pa tre fragor:

e "Vad kan handa?”
e "Hur stor ar sannolikhet att det hinder?”
¢ "Vad blir konsekvensen om det hinder?”

Svaret pa dessa tre fragor bildar en sd kallad "triplett”, vilket kan beskrivas som
ett enskilt riskscenario for ett system. Kaplan och Garrick (1981) definierade den
kvantitativa risken for ett system enligt formeln nedan:

R={(S.L.X)} i=12..N

dar S; representerar scenario i, Li sannolikheten for att scenario i ska intraffa och
Xi konsekvensen ifall scenario i intraffar. N dr antalet scenarier som analyseras.
Med detta menas det enkelt sagt att varje enskilt riskscenario beskrivs som en
triplett och for att analysera den totala risken for ett system maste man ta
hansyn till alla N tripletter av riskscenarier. De risktripletter som inte analyseras
menade Kaplan och Garrick (1981) att man skulle ta hansyn till genom att rakna
med en sista triplett, N+1, vilken ska beskriva "de dvriga riskerna”.

Definitionen ovan uppdaterades senare av Kaplan till att omfatta ett C, vilket
betyder att antalet scenarier ska vara komplett for att beskriva risken, dvs. att
alla mojliga scenarier med en konsekvens maste ingd i bestimningen av risken,
och pa sa satt overgavs idén kring att kvantitativt ta hdnsyn till de "6vriga
riskerna” (Kaplan et al, 2001). En konsekvens av Kaplans et al (2001) definition
blir att scenarierna i ekvationen ovan ar:

* kompletta, dvs. samtliga scenarier ska vara representerade

* finita, dvs. ej odndliga i antal

* disjunkta, dvs. ej 6verlappande, for att inte rakna samma sannolikhet tva
ganger

Denna definition dndras senare igen av Kaplan et al (2001) eftersom det visar sig
att definitionen inte tar hansyn till att olika riskidentifieringsmetoder kan
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komma fram till olika riskscenarier vid analys av samma system. Enligt de tre
punkterna ovan ska olika riskidentifieringsmetoder inte kunna komma fram till
olika scenarier, eftersom de da logiskt sett antingen missat scenarier eller raknat
med Overlappande scenarier. For att rdda bot pa detta definierades en
riskscenariorymd, Ss, vilken innefattar alla mojliga scenarier for ett system,
vilket ar ett ordkneligt och odndligt antal (till skillnad fran den forra
definitionen). S, ar ett enskilt scenario i riskscenariorymden och S; betecknar en
"grupp” av scenarier i scenariorymden och ar darfor en partition av denna. For
att praktiskt kunna analysera den totala risken, R, behovs ett finit antal av §;
studeras, som tillsammans tdcker hela eller stora delar av riskscenariorymden
(for att fa en god approximation av denna).

Risken som berdknas utifran partitionerna blir:

R, ={(S,.L.X,)}

dar p symboliserar att R, ar baserat pa partitioner av scenarier, och darfor ar en
approximation av den "sanna” risken:

R, ~R

Det krdvs alltsa olika riskscenarier som “tiacker in” och representerar alla
scenarier i scenariorymden som kan intraffa for att géora en komplett analys av
risken i ett system, se Figur 1.

En punkt representerar ett
riskscenario S,

Ett omrade representerar en
uppsattning riskscenarier S;

Figur 1 Figuren beskriver riskscenariorymden, Sa, uppdelad i omraden, S;, dir varje omrade
representerar en uppsittning riskscenarier, Sa. (Johansson & Jonsson, 2007, med tillstand)

En riskanalys ar saledes alltid en modell av verkligheten dar ett odndligt antal
riskscenarier representeras av ett finit antal partitioner (Kaplan et al, 2001).

Notera att ingenting i definitionen ovan ndmner hur man vidger samman
konsekvens och sannolikhet till ett riskmatt for systemet, dvs. ett matt som ar
jamforbart mellan olika system eller scenarier. Aven hur matt p& konsekvensen
av ett scenario ska matas definieras inte, vilket diskuteras senare i kapitel 4,
eftersom det ar intressant for den fallstudie som genomférs i empiridelen av
denna rapport.
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2.2.En kvantitativ definition av sarbarhet
Sarbarhet (eng. vulnerability) dr, som begreppet risk, ett otydligt begrepp som
kan tolkas pa flera olika sitt. Den kvantitativa definitionen av risk ar relativt
vedertagen inom riskbranschen, medan det inte finns ndgon definition for
sarbarhet som ar lika etablerad (Johansson & Jénsson, 2007).

Har ges en kvantitativ definition for sarbarhet som bygger pa definitionen ovan
for risk. Skillnaden mellan risk och sarbarhet ar att risktripletten bestams givet
att systemet ar utsatt for en pafrestning (Johansson & Jonsson, 2007). En
pafrestning ar nagot som pdverkar systemet negativt. De tre fragor som da ar
intressanta att besvara ar:

* Vad kan hinda, givet en pafrestning?
* Hur sannolikt dr det att det hander, givet pafrestningen?
* Vad blir konsekvenserna av detta?

Denna definition for sarbarhet kan beskrivas med en sa kallad "tillstandsrymd”,
dar varje fungerande system foljer en specifik vag, So, genom tillstdndsrymden.
So kan ses som det scenario da allting fungerar normalt. Varje annan vag genom
tillstdndsrymden beskriver ett riskscenario, S, dd systemet inte fungerar som
det ar tankt. Nar systemet i frdga hamnar utanfoér den "ratta vagen”, So, utsatts
systemet for en pafrestning. Det en sarbarhetsanalys ska analysera ar systemets
reaktion av att det hamnar utanfor sin ratta vag i tillstdndsrymden. Nar ett
system hamnar utanfér So pa grund av en viss pafrestning kommer det till
punkten Tp vilket ar ett mellantillstdnd innan det slutligen nar Tgs som betecknar
sluttillstindet efter det att en pafrestning skett. Figur 2 nedan visar
tankeprincipen. (Johansson & Jénsson, 2007)

A S,

Te

>

Figur 2 Figuren visar ett systems normala vig genom tillstindsrymden, So. Vid en tidpunkt lingst
linjen utséatts systemet for en pafrestning som gor att systemet tar en annan viag genom
tillstindsrymden, genom ett mellantillstind Tp, till ett sluttillstand Tgs. (Johansson & Jonsson, 2007,
med tillstind)

Ovan askadliggors endast en vig genom tillstdndsrymden, med ett enda
sluttillstdnd, givet en pafrestning mot systemet. Sa maste det inte alltid vara,
utan en pafrestning kan leda till olika sluttillstand vilka har olika sannolikhet att
intraffa, se Figur 3. (Johansson & Jonsson, 2007)



Kapitel 2 - Risk och sdrbarhet

Figur 3 Flera olika vigar genom tillstindsrymden som orsakats av en pafrestning mot systemet. Alla
vagar som gar genom Tpr orsakas av samma pafrestning. De olika vdgarna till sluttillstanden, Tks: till
Tesi, kan ha olika sannolikheter att intriffa. (Johansson & Jonsson, 2007, med tillstand)

En sarbarhetsanalys uppgift ar alltsd att studera vad som hander med systemet
fran mellantillstandet till och med ett sluttillstdnd, dvs. studera hur sarbart
systemet ar givet en viss pafrestning.

Att definiera den kvantitativa sarbarheten for ett system givet en viss
pafrestning kan goras med en formel, liknandes den for risk:

Ve = {<Si’Li’Xi>} : 7;,1' €T,

dar §; ar ett scenario (vilken representerar en partition i riskscenariorymden)
givet en viss pafrestning, L; ar sannolikheten for att det ska intradffa och X; ar
konsekvensen av den intraffade hindelsen. Detta for alla mojliga scenarier vars
forsta tillstand, Ty, efter pafrestningen tillhor tillstdndet T, i tillstdndsrymden.
Denna definition ar alltsd exakt som definitionen for risk med skillnaden att den
ar betingad pa att systemet ska ha gatt fran tillstand So till Tp (pa grund av en
pafrestning) innan tripletten bestidms. For en djupare beskrivning av denna
kvantitativa definition av sarbarhet hanvisas till Johansson & Jonsson (2007).

2.3.Kvalitativ definition av sarbarhet
Det ar mojligt att definiera sarbarhet kvalitativt pd manga satt, varav tva av
dessa redogors kort nedan eftersom de tydliggor hur sarbarhet definieras i
denna rapport.

Begreppet sarbarhet kan enligt Hallin et al (2004, s. 12) ses som ... ett uttryck
for en oformdga hos ett objekt, system, individ m.m. att std emot och hantera en
specifik pdfrestning...”.

Johansson et al (2007, s. 6) definierar sarbarheten for ett system ... som skadan
skedd pd systemet dd det utsdtts for en pdfrestning med en viss styrka och
omfattning”.

Speciellt for bada definitionerna ovan ar att fokus ligger pa konsekvensen vid
eller efter en pafrestande handelse. Att den pafrestande hiandelsen sker ar alltsa i
nagon form givet, liksom pafrestningen var given i den kvantitativa definitionen
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av sarbarhet. Det intressanta vid en sarbarhetsanalys ar sdledes att undersoka
hur ett system paverkas av en pafrestning.

I denna rapport kommer fokus att ligga pa konsekvensen av olika pafrestningar
mot ett visst system, i likhet med definitionerna ovan. Metoden och analysen
som utfors i rapportens empiridel kan dock mycket val anpassas till att rakna
med sannolikheter for olika pafrestningar, men da gar analysen mer mot en
riskbaserad analys istdllet for en analys ur ett sdrbarhetsperspektiv (Johansson,
2010). Genom att analysera konsekvensen av olika pafrestningar kan vardefull
information fas angdende exempelvis var konsekvenser kan bli oacceptabla och
ifall de delar av systemet som ger upphov till oacceptabla konsekvenser ar
tillrackligt motstandskraftiga.

2.4. Motstandskraft, robusthet och rapiditet
Inom omrddet sarbarhet och sarbarhetsanalys finns ett antal andra begrepp som
ar av intresse och darfor viktiga att ndmna. Om sdrbarhet ses som en oférmaga
att hantera en pafrestning (Hallin et al, 2004) kan istdllet systemets
motstdndskraft (eng. resilience) ses som motsatsen, alltsa en formaga att hantera
pafrestningar. Systemets motstandskraft kan i sin tur delas in i tva attribut,
namligen robusthet och rapiditet (Wilhelmsson & Johansson, 2009).

Robusthet beskriver hur mycket pafrestning ett system kan paverkas av innan
det uppstar konsekvenser, men ocksa hur stora konsekvenserna blir av en given
pafrestning. Ju mer robust ett system ar, desto mindre blir skadorna av en
pafrestning.

Rapiditet beskriver hur snabbt ett system som utsatts for en pafrestning och
konsekvenserna av denna kan aterstalla sig till sitt normala lage. Ju mer rapid ett
system ar, desto snabbare kan det efter en pafrestning ater fungera normalt.

Robusthet beskriver alltsd systemets formaga att sta emot en pafrestning medan
rapiditet beskriver systemets formaga att hantera och aterstidlla efter
pafrestningens konsekvenser (Wilhelmsson & Johansson, 2009).
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3. Beroende infrastrukturer och komplexa system

Eftersom denna rapport behandlar sarbarhet av beroende infrastrukturer ar det
viktigt att lasaren har en grundlaggande kunskapsbas relaterat till infrastruktur
och beroende infrastrukturer. I detta kapitel beskrivs vad en infrastruktur ér,
exempel pa olika typer av beroenden mellan infrastrukturer och annan relevant
terminologi som anviands inom detta omrade. I slutet av kapitlet beskrivs hur
man idag brukar gora for att bygga motstandskraftiga infrastrukturer och for att
minska sarbarheten i systemen. Avslutningsvis ges en kort beskrivning av
specifikt el- och vattendistributionsndat och hur dessa ofta ar uppbyggda i
Sverige.

3.1.Vad ar infrastruktur och kritisk infrastruktur?

Infrastruktur definierades av Critical Infrastructure Assurance Office, en
myndighet i USA, som (Rinaldi et al, 2000, s. 13):

“..the framework of interdependent networks and systems comprising identifiable
industries, institutions (including people and procedures), and distribution
capabilities that provide a reliable flow of products and services essential to the
defense and economic security of the United States, the smooth functioning of
governments at all levels, and society as a whole.”

Denna definition beskriver infrastruktur som olika system vars syfte ar att
tillverka eller lagra viktiga resurser i samhallet och distribuera dessa vidare.
Exempel pa infrastruktur enligt denna definition ar allt ifran informationssystem
sa som internet och telekommunikationsnét, transport sa som flyg- och vagnat
samt distributionsnat som el- och vattendistributionsnat. Med definitionen av
infrastruktur ovan kan 4ven vardsystemet eller jordbruket ses som
infrastruktursystem.

I samband med definitionen ovan identifierades atta stycken sa kallade kritiska
infrastrukturer i USA, vilka har extra stor betydelse for landets sdkerhet och
ekonomiska utveckling (Rinaldi et al, 2000). Dessa var infrastrukturer som
behandlade olja och naturgas, el- och vattensystem, telekommunikation,
transport, finans och raddningstjanst. Kritisk infrastruktur ar alltsa extra viktig
infrastruktur som vid storningar allvarligt skulle kunna paverka landets valfard.

[ EU antogs ett program ar 2007 som handlar om att skydda kritisk infrastruktur
i alla EU:s medlemslédnder. I programmet definierades kritisk infrastruktur som
(MSB, 2009):

”

.. anldggningar, system eller delar av dessa beldgna i medlemsstaterna som dr
nodvdindiga for att upprdtthdlla centrala samhdllsfunktioner, hdlsa, sdkerhet,
trygghet och mdnniskors ekonomiska eller sociala vilfdrd och ddr driftsstérning
eller forstérelse av dessa skulle fd betydande konsekvenser i en medlemsstat till
foljd av att man inte lyckas upprdtthdlla dessa funktioner.”

3.2.Infrastruktur som komplexa system
Olika typer av system kan delas upp i olika kategorier beroende pa dess
komplexitet, namligen; simpla, komplicerade och komplexa system. Simpla
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system bestdr endast av ett fa antal komponenter, dvs. olika delar i systemet som
samverkar, och kan enkelt beskrivas med kidnda naturvetenskapliga lagar.
Komplicerade system bestdr istdllet av ett stort antal komponenter men kan
fortfarande beskrivas med givna lagar. Komplexa system ar daremot svara att
beskriva med olika lagar och dess komponenter ar ofta adaptiva, dvs. andrar sina
egenskaper till f6ljd av en medveten eller omedveten process. (Amaral & Ottino,
2004)

Med det ovanniamnda synsattet kan infrastruktur klassas som ett komplext
adaptivt system. Infrastruktur har manga komponenter som samspelar for att
systemet ska fungera och komponenterna i systemet forandras med tiden; de
byts ut, slits ut, tas bort eller tillkommer. Exempel pa komponenter i en
infrastruktur kan vara elledningar och stéllverk som aldras med tiden och pa sa
satt far forsamrad robusthet. Det kan ocksd vara exempelvis personal pa ett
kdrnkraftverk som med tiden lar sig arbeta mer effektivt och sédkert (Rinaldi et
al, 2001).

Genom att se infrastruktur som ett system av komponenter vilka kommunicerar
med varandra och darigenom bildar ett komplext natverk ar det enklare att
intuitivt forstd den modell som anvands i rapportens empiridel. Modellen i
denna rapport kommer endast att behandla fysiska komponenter i
infrastruktursystemen, exempelvis olika ledningar, transformatorer eller
pumpar, men inte ta hdnsyn till manniska-teknik-samband, vilket skulle gora
systemen oerhort mer komplexa att analysera.

3.3.Beroende infrastrukturer och synergi

En enskild infrastruktur med fysiska komponenter kan argumenteras for att inte
vara komplex, utan endast komplicerad. Om dock flera infrastrukturer
undersoks tillsammans, med beroenden mellan dessa, blir komplexiteten mycket
hogre da systemen kan paverka varandra i olika led. I alla grupper av system dar
manga komponenter ska fungerar tillsammans, med beroenden mellan
systemen, uppstar synergieffekter, dvs. tva eller fler komponenter som var for sig
inte paverkar systemet sarskilt mycket men tillsammans ar Kkritiska for
systemets funktion (Rinaldi et al, 2001).

Beroenden mellan infrastruktur kan vara riktat eller oriktat. Ett émsesidigt
beroende (eng. interdependence) ar ett beroende at tva hall, dvs. tva
komponenter ar beroende av varandra for att utféra sina uppgifter. Om en
komponent slds ut slutar den andra att fungera. Ett 6msesidigt beroende mellan
tva infrastrukturer betyder helt enkelt att systemen som helhet kan paverka
varandra (Rinaldi et al, 2001). Ett enkelberoende ar endast riktat at ett hall, dvs.
ett system skulle paverka ett annat system ifall det skulle fallera, men inte tvart
om (Johansson & Hassel, 2010). Exempelvis ar elnatet en typisk infrastruktur
som har manga beroenden. Utan elektricitet skulle pumpar i vattennatet sluta
fungera likasa signalljus vid vag-, tdg- och flygtrafik. Daremot skulle ocksa
vattenndtet kunna paverka elnatet ifall det exempelvis skulle saknas kylvatten i
varmekraftverk. Transport av brdnsle till varmekraftverk som upphor, skulle
ocksa kunna paverka elproduktionen vid langre trafikfordrojningar. Se Figur 4
nedan for fler exempel pd samberoenden mellan infrastruktur. Da tva system
inte alls ar beroende av varandra, varken genom enkelberoenden eller
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omsesidiga beroenden, kallas de for oberoende system (eng. independent)
(Rinaldi et al, 2001).
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Figur 4 Exempel pa samberoenden mellan viss infrastruktur. (Rinaldi et al, 2001, med tillstind)

I de flesta fall da det galler infrastruktur finns det 6msesidiga beroenden mellan
dem, men alla beroenden &r inte lika starka. Som exemplen ovan med elnitet
antyder ar vissa beroenden mellan system starka, systemen ar alltsd tdtt
kopplade, vilket betyder att en forlust i det ena systemet direkt kan kopplas till
att ett annat system paverkas. Tidsfonstret mellan felet och det beroende system
som blir paverkat ar relativt kort i tatt kopplade system. Da pumpar i vattennatet
direkt slutar fungera pa grund av ett elavbrott (ingen reservkraft finns) ar ett
typiskt exempel pa tatt kopplad infrastruktur. Andra beroenden kan vara Idsa,
dvs. beroendet mellan infrastrukturen ar inte sa starkt och ett fel i det ena
systemet paverkar inte det andra direkt utan det finns en tidsfordrojning. Har ar
ett bra exempel ett forstort vagnat dar ingen kol kan transporteras till
kolkraftverken. Kolkraftverken har i regel en buffert i form av ett lager och
paverkas darfor inte direkt av bristen pa transport, men om felet inte atgardas
kan det blir kdnningar i elnatet. (Rinaldi et al, 2001)

3.4.0lika typer av beroenden
Beroenden mellan infrastruktur kan, som sagts i avsnittet innan, vara
enkelberoenden eller 6msesidiga beroenden och det kan finnas titt beroende
infrastruktur eller 16st beroende. Enligt Rinaldi et al (2001) finns det en till

uppdelning av beroenden i fyra olika kategorier for att strukturera upp dem
ytterligare:
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* Fysiska beroenden

* Cyberberoenden

* Geografiska beroenden
* Logiska beroenden

Fysiska beroenden finns mellan infrastruktur om de ar beroende av varandras
produktion eller distribution. Ett typsikt exempel har ar elndtet och vattennatet.
Elnatet levererar elektricitet och utan den fungerar inte pumpar i vattennatet.

Cyberberoenden ar en ny typ av beroende som kommit i och med den dator- och
kommunikationsdlder vi idag lever i. En stor del av all infrastruktur fungerar
eftersom det finns Kkontrollsystem som baseras pa ett fungerade
informationsflode, exempelvis SCADA-system (for évervakning och styrning av
processer). Cyberberoenden ar alltsd beroenden mellan infrastruktur som
uppkommer pa grund av att information maste kunna skickas och tas emot for
att olika typer av kontrollsystem ska fungera.

Geografiska beroenden finns om komponenter av olika infrastrukturer
geografiskt sett ligger ndra varandra. Exempelvis dr en elkabel och en
vattenledning som ligger precis bredvid varandra geografiskt beroende eftersom
en gravskopa som forstor vattenledningen ocksd kommer att forstora
elledningen da den graver.

Tva infrastrukturer ar logiskt beroende av varandra om deras tillstdnd kan
paverka varandra men beroendet varken ar ett fysiskt, cyber- eller geografiskt
beroende.

Vid modellering av beroende infrastrukturer ar det dock mest intressant att
skilja dessa olika beroenden at genom en uppdelning mellan geografiska
beroenden och fysiska, cyber- samt logiska beroenden. Detta eftersom att i en
modell kan de fysiska, cyber- och logiska beroenden modelleras som en link
mellan tvd komponenter, medans de geografiska beroendena modelleras genom
deras koordinater, dvs. var de ligger geografiskt placerade (Johansson & Hassel,
2010). Mer om detta kommer under kapitel 5 dar modelleringsansatsen beskrivs
mer noggrant. Nedan i Figur 5 visas hur olika infrastrukturer paverkades av
stormen Gudrun som drabbade Sverige ar 2005. Elsystemet,
telekommunikationen och vagnatet hade ett geografiskt beroende under
stormen eftersom de paverkades av sin geografiska position (vilket under
stormen var en stor yta). Om elkablar daremot hade varit nedgrdavda hade inte
samma geografiska beroende funnits. Telekommunikationen ar ocksa fysiskt
beroende av elsystemet och reparatorer och raddningstjanst ar logiskt beroende
av exempelvis vagar och telekommunikation (detta beroende kan ocksa ses som
ett fysiskt beroende).
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Figur 5 Urval av beroenden under stormen Gudrun i Sverige ar 2005. Streckade pilar visar
geografiska beroenden och ej streckade pilar visar 6vriga beroenden. (Bilden omgjord fran
Johansson & Jonsson, 2007)

3.5.Beroenden i flera steg
Aven om det i denna rapport endast kommer att studeras tva
infrastruktursystem i empiridelen, namligen vatten- och eldistributionsnatet, ar
det viktigt att veta vad for resultat som kan ga forlorat da det i denna rapport
endast studeras ett urval av alla beroende infrastrukturer som finns.

Som sagt finns det manga bdde tdta och 16sa kopplingar mellan infrastrukturer
och dessa kan ge efterfoljande effekter i flera steg. Antag ett stromavbrott som
leder till att vattendistributionsnatet slutar att fungera. Denna effekt av
beroendet mellan el- och vattendistributionsnitet sags vara forsta ordningens
effekt. DA vattendistributionsnatet inte fungerar blir en konsekvens i varma
lander att jordbruken inte kan konstbevattnas och darfér kan skérden minska,
vilken blir andra ordningens effekt. Tredje ordningens effekt kan exempelvis vara
att finansmarknaden blir instabil eftersom skérden minskat. (Rinaldi et al, 2001)

Dessa kedjor av beroenden ar ytterligare en anledning varfér beroende
infrastruktur ar ett sa komplext system. Det ar mycket svart att veta exakt vilka
konsekvenser en brist i ndgon del av systemet kan ge. Genom att endast studera
ett urval av alla infrastrukturer i en fallstudie kan vissa viktiga beroenden ga
forlorade, och darfor ar det viktigt att fundera pa vad som kan ha missats. Enligt
Little (2002) bor man vid riskanalys av beroende infrastrukturer stilla tre fragor
angaende de beroenden som finns, dar fragorna liknar den kvantitativa
definitionen for risk/sarbarhet:

* Vad kan hidnda pa grund utav beroenden mellan Kritisk infrastruktur?

* Vad ar sannolikheten att beroenden orsakar hiandelser som ar
oacceptabla inom kritisk infrastruktur?

* Vad kan dessa konsekvenser vara?

I denna rapport kommer dessa fragestallningar inte att analyseras sarskilt djupt
utan endast diskuteras pa grund utav den stora omfattning dessa fragor annars
skulle ge upphov till. Podangen ar att det ar viktigt att ha ett "system i system”-
tdnkande (Rinaldi et al, 2001) dd man arbetar med beroende infrastruktur, dvs.
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att vara medveten om att det urval av infrastrukturer som studeras endast ar ett
system i ett storre system.

3.6.Typer av fel
Vid fel (eng. failure) i komponenter av beroende infrastruktur finns det tre
speciella typer av fel som man namngett for dess egenskaper. Egenskaperna av
dessa fel baseras pad vilken typ av konsekvens felen eller pafrestningen ger
upphov till (Rinaldi et al, 2001). Dessa tre typer av fel ar:

* (Cascading failure
* Escalating failure
* Common cause failure

Cascading failure ar en typ av fel som genom beroenden leder till att
komponenter i en annan infrastruktur felar, dvs. att felet leder till férsta, andra
eller hogre ordningens effekter, liknande en dominoeffekt. Denna typ av fel ar
extra intressant i denna rapport eftersom det dr dessa typer av fel som ar
skillnaden mellan oberoende och beroende infrastruktursystem.

Escalating failure ar en typ av fel som forvarrar andra oberoende fel, dvs. om ett
fel utbrutit i ett system samtidigt som ett annat fel utbryter ar det ett escalating
failure om konsekvensen forvarras av att felen rdkat ske samtidigt. Escalating
failure kan ses som en typ av fel med synergieffekter.

Common cause failure betyder att tva eller fler infrastrukturer paverkas av
samma fel, dvs. det ar en och samma pafrestning som ar orsaken till flera avbrott.
Det kan exempelvis vara att tvd komponenter i olika infrastruktursystem ar
geografiskt beroende eftersom de finns i samma utrymme och férstérs samtidigt
av ett terroristattentat.

3.7. Att bygga motstandskraftig infrastruktur
For att skydda viktig infrastruktur mot pafrestningar sd att systemet blir
motstandskraftigt finns det olika tekniker som utnyttjas. Ofta vill man oka
systemets robusthet sa att potentiella pafrestningar orsakar en sa liten skada
som mojligt.

For att oka systemets robusthet kan detta goras genom att utveckla eller
uppgradera komponenter i systemet sa att dessa blir mer driftsdkra och pa sa
sdtt minskar sannolikheten for att dessa fallerar (Little, 2004 ). Ett exempel dr att
grava ner elkablar for att skydda dessa mot stormar (elkablarna kan dock bli mer
sarbara mot exempelvis jordbdavningar och ocksa svarare att reparera).

Vad som ocksd ar vanligt ar att bygga infrastrukturer sa att det finns mycket
redundans i systemet. Det betyder att man bygger systemet sa att det finns
dubbel kapacitet, dvs. ifall en del gar sonder finns det en annan del av systemet
som kan ta dver lasten (Little, 2004). I el- och vattendistributionsnatet bygger
man ofta "loopar” i systemet for att 6ka redundansen, se Figur 6.
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Figur 6 Tva olika nitverk som exempelvis kan symbolisera tva olika vattendistributionsnit. Det
hogra nitverket dr mer redundant dn det vinstra pa grund av att niatverket har fler "loopar”, dvs.
det finns fler alternativa vigar i niatverket ifall en vag skulle ga sonder.

For att gora infrastruktursystem motstandskraftiga mot beroenden med andra
infrastrukturer anvands ofta en buffert. En buffert ar ndgot som ser till att ett tatt
beroende blir ett 16st beroende, ofta genom att 6ka tidsgapet mellan att ett fel
uppstar till att konsekvensen sprider sig till andra beroende system (Johansson,
2010). Exempel pa detta ar lager av medicinartiklar som finns inom sjukvarden
eller reservkraft vid sjukhus eller vid kritiska vattenpumpar i
vattendistributionsnatet som  forhindrar direkta  konsekvenser av
elektricitetsbortfall.

Nar man designar tekniska system f6ljs ibland en princip som kallas for N-1. Det
betyder att man striavar efter att systemet alltid ska klara ett bortfall av en
komponent utan att det blir stora konsekvenser som féljd (Johansson et al,
2010). Det argumenteras for att det ocksa ar viktigt ur sarbarhetssynpunkt att
behandla bortfall som innefattar mer dn en komponent, dvs. N-2, N-3 etc.
(Johansson, 2010), vilket ar ndgot som kommer att aterkomma i kapitel 5.

3.8.Tillgang till information och data vid analys av infrastruktur

Ett stort problem som finns vid analys av infrastruktur, speciellt samberoende
infrastrukturer, ar tillgdngen pa information och data. Manga
infrastruktursystem i dagens samhalle ags privat av olika aktdrer och det ar
darfor vanligt att de inte vill dela med sig av information gallande dessa,
eftersom det kan anses som foretagshemligheter eller vara forknippat med
sdkerhetsproblem (Rinaldi et al, 2001). Vid analys av samberoende
infrastrukturer, dd data behovs gillande flera olika system, blir detta problem
extra patagligt. Som exempel kan ndmnas att vattendistributionsnatet i Sverige
ar skyddat enligt lag, eftersom det rdaknas som ett livsmedel (LIVSFS 2008:13).
Detta ar varfor specifik information angdende vattendistributionsnitet inte
redovisas explicit i empiridelen i denna rapport. P4 grund av att kansliga
uppgifter aven forekommer for eldistributionsnitet redovisas inte heller
specifika detaljer gallande det.
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3.9.El- och vattendistributionsnatet i Sverige
[ denna rapport dr det ett vatten- och eldistributionsnit som kommer att
analyseras ur ett sdrbarhetsperspektiv med hjalp av natverks- och fysisk
modellering. Dessa tva infrastrukturer ar bada sd i denna rapport kallade
distributionsinfrastrukturer, dvs. de transporterar och distribuerar
nodvandigheter for samhallet, i detta fall elektricitet och vatten.

Eldistributionsndtet i Sverige ar uppdelat i tre olika typer av nat; stamnat,
regionalnit och lokalnat. Stamnatet stracker sig over hela Sverige och ar aven
ihopkopplat med de narliggande landernas eldistributionsnat for att de ska
kunna hjalpa varandra vid avbrott och obalanser i natet. Fran olika typer av
kraftverk gar elektriciteten in i stamndatet dar den sedan transporteras och sedan
transformeras ner till en lagre spanning i regionalnatet, vilket forser olika delar
av landet med elektricitet. I regionstationer transformeras sedan elektriciteten
ner till ytterligare en lagre spanning om ca 12-24 kV i lokalnétet, vilket endast
tacker mindre omraden sa som enstaka stader. Innan elektriciteten nar hushallet
transformeras den ned ytterligare till 0,4 kV vid olika natstationer. I denna
rapport dar det lokalnidtet i aktuell stad som kommer att analyseras ur ett
sarbarhetsperspektiv, vars spanning ligger pa ca 11 kV. (Svensk energi, 2009)

Vattendistributionsnat i Sverige ar mer lokala i sin omfattning &n
eldistributionsnatet som genom stamnatet ticker hela Sverige. Varje region i
Sverige har sitt eget vattendistributionsndt dar vatten vanligtvis tas fran
sotvattensjoar eller fran grundvattnet. Fran vattentdkterna transporteras vattnet
i huvudledningar vilka sedan forgrenar sig till mindre ror beroende pa hur
manga kunder som forsorjs av ledningarna. Ofta finns hogt beldgna
vattenreservoarer, eller vattentorn, dit vatten pumpas upp med hjilp av
tryckstegringspumpar och sedan anvands den potentiella energin for att kunna
forse vattenndtet pa ett energismart satt. Detta eftersom att vattenreservoarerna
kan “jamna ut” variansen av vattenforbrukningen i nitet sd att
tryckstegringspumparna da kan operera med en konstant effekt istillet for att
variera i takt med variationen i natet. De storre vattenledningarna i stader har en
diameter omkring 300-600 millimeter vilka forgrenar sig i mindre rér om ca
100-200 millimeter som leder vattnet i kvarteren. Dessa forgrenar sig sedan i
annu mindre rér om ca 25-30 millimeter som sedan leder vattnet in enstaka hus.
[ denna rapport studeras de rér som finns i aktuell stad vars diameter ligger
mellan ca 100-600 millimeter, dvs. de minsta réoren som gar in i enstaka hus
studeras e;j.
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4. Natverksteori, fysisk modellering och konsekvensmatt

[ detta avsnitt beskrivs natverk och ndtverksteori for att ge lasaren en
grundlaggande forstaelse infor rapportens empiridel vilken anvander en modell
baserad pa natverksteori och fysiska modeller for att utféra sarbarhetsanalys av
el- och vattendistributionsnitet i en stad i sddra Sverige. I detta kapitel
behandlas forst kort bakgrund till natverksteori och dess anvdndning. Darefter
ges en Kkort beskrivning av fysiska modeller. Sedan appliceras detta pa
infrastrukturer och viktiga sarbarhetsfragor diskuteras, bland annat hur man
kan mata konsekvensmatt och robusthetsmatt.

4.1. Natverksteorins bakgrund

Grunden inom natverksteori brukar tva kinda matematiker fa aran for, namligen
Euler och Erdds, varav Euler ar den som mestadels far dran for sjdlva konceptet
av natverksteori genom att 16sa det sa kallade "Koningsbergspusslet”. Problemet
bestod av sju broar som knét an till 6n Kneiphoff, i staden Kéningsberg (idag
Kaliningrad) i Ryssland, se Figur 7. Fragan 16d om det var mojligt att under en
promenad korsa alla broar, men endast en gang vardera. Euler 16ste problemet
genom att konstatera att avstandet mellan broarna inte hade betydelse, varfor
han istdllet kunde bygga upp problemet kring den topologiska utformningen av
broarna och landytorna. Utifrdn denna nya utformning av problemet kunde
Euler visa att det var omojligt att korsa alla broar endast en gang vid en
promenad (forsok garna sjalv). (Amaral & Ottino, 2004)

Figur 7 a) visar en dversikt 6ver broarna vid Kéningsbergspusslet. b) visar en dversiktsbild av
problemet och broarna samt c) visar problemet utifran ett topologiskt perspektiv, uppritat som ett
nitverk. (Amaral & Ottino, 2004, med tillstind)

For endast ett tiotal ar sedan borjade forskare inom olika discipliner inse att
natverksteori kunde anviandas i manga fler tillampningsomrdaden dn vad man
tidigare trott, namligen som verktyg for att forklara och modellera komplexa
system.

4.2.Vad ér ett natverk?
Ett natverk (eng. network) ar ett system av noder (eng. node) och Idnkar (eng.
edge), aven kallade kanter, som binder samman dessa noder. Noder kan vara
sammankopplade med flera ldnkar till olika noder eller endast med en lank till
en nod (Amaral & Ottino, 2004). Noderna kan representera allt ifran personer till
komponenter i ett system medan lankarna kan vara abstrakta vdnskapsband
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mellan personer eller ror som forbinder komponenter i vattendistributionsnatet.
Nar man forstatt denna idé och accepterat den kan manga problem ses eller
formuleras som olika typer av natverk. Exempelvis nervsystemet i manniskans
kropp som bestar av olika celler som binds samman av synapser kan vara ett
natverk dar cellerna ar noder och synapserna lankar mellan dessa.

Matematiskt kallas ett natverk for en graf och natverksteori kallas ocksa
grafteori. En graf beskrivs matematiskt som:

G=(V,E)

dar G ar sjalva grafen, V representerar noderna som dr n i antal och E
representerar lankarna som ar m i antal (Nyqvist & Ohlson, 2007).

En bild pa ett natverk visas nedan, Figur 8, med sju stycken noder och atta
stycken lankar. Som man kan se forbinds vissa noder med flera lankar och har pa
sa satt manga "grannar” medan andra noder endast har en eller tva lankar som
binder den samman med andra noder. Man kan se natverket nedan som
exempelvis ett eldistributionsnat dar lankarna ar elledningar och noderna ar
forgreningar alternativt viktiga installationer i natet.

35t

254

Figur 8 Ett nidtverk med n=7 och m=8.

En lank kan vara riktad (eng. directed) eller oriktad (eng. undirected), ungefar
som att beroenden antingen kan vara oOmsesidiga beroenden eller
enkelberoenden. Riktade ldnkar kan endast skicka information eller resurser at
ett hall medan oriktade lankar kan skicka at bada hallen (Newman, 2003).

Lankarna och noderna kan vara av olika typer eller ha olika attribut kopplade till
sig. Detta dr olika egenskaper som noderna eller lankarna tillskrivs for att styra
dess funktion och/eller hur de interagerar med andra komponenter (Nyqvist &
Ohlson, 2007). Exempelvis kan ett ekosystem beskrivas som en natverksmodell
bestdende av tvad olika typer av noder, vaxter och djur, dar det finns riktade
lankar mellan organismerna som beskriver naringskedjan.
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Olika noder sags ha olika grader (eng. degree) vilket ar ett matt som baseras pa
hur manga lankar som ar sammankopplade med just den noden. Om ldnkarna ar
riktade pratar man om en in-grad och en ut-grad, dvs. hur manga lankar som har
riktning till respektive fran noden. Exempelvis har noden langst till vanster, vid
koordinat (1, 2) i Figur 8, en grad pad 3. Medelgraden for ett natverk ar den grad
som alla noder i natverket har i medeltal. (Newman, 2003)

Medelgraden av ett natverk berdknas utifran foljande formel (Johansson et al,
2007Db):

dar () ar medelgraden for natverket, n dr antalet noder och m ar antalet lankar.
k ar graden for en specifik nod med index i.

Eftersom alla olika noder i ett nitverk ofta har olika grader kan man
askadliggora detta med en fordelningsfunktion, P(k), vilken visar sannolikheten
att en slumpmassigt utvald nod exakt har grad k (Albert & Barabasi, 2004).
Manga verkliga natverk, bland annat inom infrastruktur, har ofta en struktur dar
flertalet noder har en relativt 1dg grad medan vissa fa noder har en mycket hogre
grad och kallas nav i natverket (Nyqvist & Ohlson, 2007). Dessa natverk foljer
ofta en sa kallad power law-fordelning (aven kallade skalfria natverk, eng. scale
free networks) vilket betyder att sannolikheten att en slumpmassig nod exakt
har grad k ar proportionell mot k upphdjt med en konstant:

P(k) < k™

dar P(k) ar sannolikheten att en slumpmassig nod har exakt grad k och dar y ar
en konstant (Albert & Barabasi, 2004). Ett intressant fenomen som visats med
dessa natverk som foljer en power law-férdelning ar att de ar relativt robusta
mot slumpmadssiga utslagningar, men sdrbara da natverkets nav attackeras
(Albert et al, 2004).

Ett matt pa hur redundant ett natverk ar kan bestimmas genom en sa kallad
klustringskoefficient. Klustringskoefficienten for ett natverk berdknas genom att
ta tre ganger alla trianglar i natverket dividerat med det totala antalet tripletter i
samma natverk. En triangel ar tre noder, A, B och C, som alla ar férbundna med
varandra genom lankar. En triplett ar tre noder, A, B och C, men dir endast A har
en lank till B och B till C, och ingen lank finns mellan C och A for att sluta
tripletten till en triangel, se Figur 9. (Nyqvist & Ohlson, 2007)
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Figur 9 Till vinster visas en triangel i ett nidtverk och till hoger visas en sa kallad triplett.

Nedan visas formeln for att berdakna ett natverks klustringskoefficient:
C - 3N Trianglar

N

Tripletter

0<C=l1

Klustringskoefficienten, C, ger ett matt pa hur manga alternativa vagar det finns i
natverket. Notera att alla mojliga tripletter i natverket raknas in i formeln ovan,
dven de tre tripletterna som finns i en triangel. Foljden blir sdledes att
klustringskoefficienten alltid ar ett tal mellan ett och noll.

Kortaste vidgen mellan tva noder i ett natverk ar den kortaste vag, raknat i antal
lankar, som behover passeras for att ta sig fran den ena noden till den andra
(Newman, 2003).

Ett natverks diameter anvands for att beskriva natverkets storlek. Diametern for
ett natverk bestams genom att berdakna den Idngsta av alla kortaste vigar som
finns mellan tva godtyckliga noder i natverket, dven har ar langden matt i antal
passerade lankar (Newman, 2003).

4.3. Fysisk modellering vid analys av infrastruktur
En modell som endast baseras pd natverksteori ser endast nidtverket ur ett
topologiskt perspektiv, dvs. hur olika noder ar lankade med andra noder, och sa
lange tva noder har en mojlig vig i natverket dess emellan sd anses bada
noderna vara fungerande och/eller i kontakt med varandra. For att undersoka
hur sarbart/redundant natverket ar ur ett strikt natverksperspektiv anvands
matt s som fordelningsfunktion, klustringskoefficient och kortaste vagen i
natverket, vilka forklarats ovan (se exempelvis Holmgren, 2006). For att gora
natverksmodellen mer inriktad pa just infrastruktur, och speciellt
distributionsinfrastruktur, dr det mojligt att implementera fysiska modeller i
kombination med natverksmodellen for att kunna spegla verkligheten och de
fysiska beteenden som finns. Dessa fysiska modeller kan vara olika avancerade
fran att exempelvis ta hdnsyn till tryck i ledningar for vattendistribution till att
endast sarskilja olika noder och lankar beroende pa dess fysiska egenskaper, till
exempel att vissa ror i vattendistributionsnatet har stérre diameter och darfoér
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kan transportera mer vatten. I resterande delar av rapporten kommer
anvandningen av dessa fysiska modeller att bade bendmnas fysisk modell och
funktionell modell, vilket ar samma sak.

4.4.Sarbarhetsanalys av infrastruktur

Att utnyttja natverksteori for att modellera sarbarheten inom infrastruktur
borjade anvdndas forst i borjan av 2000-talet (Amaral & Ottino, 2004). Genom
att bygga upp exempelvis distributionsinfrastruktur, sa som eldistribution eller
vattendistribution, som ett natverk och analysera de topologiska forhallandena
ar tanken att viktig information angdende natets robusthet/sarbarhet ska kunna
erhdllas. [ fallet med denna rapport dar infrastrukturen ar el- och
vattendistributionsndtverk bestdr noderna av in- eller utmatningspunkter,
forgreningar alternativt viktiga installationer som ar av intresse att ha med i
modellen och ldnkarna mellan noderna bestar av olika typer av ledningar.
Viktiga installationer i eldistributionsnatet kan vara exempelvis transformatorer
eller stillverk medan det for vattendistributionsnitet kan vara exempelvis
tryckstegringspumpar. Anledningen att forgreningar i niatverket representeras
med noder ar att en lank i ett natverk inte kan férgrenas utan en nod. Det ar
ocksa av intresse ur sarbarhetssynpunkt da skadorna kan bli storre ifall en
forgrening (i natverksmodellen alltsa en nod) gar sonder.

Nedan foljer fyra begrepp som kommer anvindas i rapportens empiridel, och
som kan ha en ganska mangtydig mening, varfor dessa definieras:

* Komponenter i ett distributionsnatverk definieras som bade lankar och
noder inom natverket vilka kan ga sonder till f6ljd av ndgon pafrestning
mot systemet.

* Installationer definieras som komponenter inom natverket vilka har en
tekniskt viktig och ofta automatiserad roll i systemet som exempelvis
pumpar, transformatorer eller liknande.

* Resurser definieras i denna rapport som olika nédvandigheter en
infrastruktur producerar eller levererar till kund. [ denna rapports
empiridel kommer resurserna som ska distribueras vara vatten och
elektricitet eftersom det ar ett vatten- och eldistributionsnat som
analyseras.

* Kund definieras i resterande rapport som det slutliga malet for
resurserna, dvs. dit resurserna transporteras for anvandning. Kunder kan
vara ett hushall, ett sjukhus eller en industri som alla behover elektricitet
och vatten.

Natverksmodeller i allmdnhet foljer som sagt en topologisk syn dar det ar
natverkets uppbyggnad som ar det centrala i modellen. En enkel natverksmodell
for att analysera sarbarhet inom distributionsinfrastruktur, exempelvis el- och
vattendistribution, plockar bort en eller flera noder och/eller ldnkar (for att
representera ett/flera fel) och mater sedan vilka noder som férlorat kontakt eller
forgreningar mellan varandra (se exempelvis Albert et al, 2004, Salomonsson &
Schéele, 2005, och Johansson et al, 2008). I fallet med distributionsnatverk, som
exempelvis el- och vattendistribution, anviands med fordel dven olika fysiska
modeller som bland annat kan berdkna vilka utmatningsnoder som saknar
koppling till inmatningsnoder (till skillnad fran natverksmodellen som ser alla
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noder som homogena). Se Figur 10 for ett exempel med ett litet natverk.
Inmatningsnoder ar noder dar resurser (vatten alternativt elektricitet i denna
rapport) kommer in i distributionsnatverket och utmatningsnoder ar dar
resurserna gar ur systemet till kund eller annan slutdestination.

In-feed

Figur 10 Ett litet exempelnitverk med sex stycken noder, n=6, och sju stycken linkar, m=7. Om
exempelvis komponent 1 (en inmatningsnod) fallerar betyder det att distributionen av resurser inte
kan na de andra noderna i nitverket eftersom komponent 1 dr den enda inmatningsnoden. Om
komponent 4 fallerar (en nod) paverkas forutom komponent 4 sjilv ocksa noderna 5 och 6 eftersom
de inte ldngre ir i forbindelse med inmatningsnoden. Om komponent 9 (en link) fallerar forlorar
inga noder forsorjning eftersom det finns alternativa vagar till att na alla noder. (Johansson et al,
2008, med tillstand)

I nasta kapitel, 5, forklaras det mer ingdende hur den natverksmodell och den
fysiska modell som anvands i empiridelen av denna rapport fungerar.

4.5. Natverkets sarbarhet och konsekvensmatt

For att kunna bedéma ett systems sarbarhet behovs ett konsekvensmatt. Olika
risk- och sarbarhetsanalyser kan fa helt olika svar beroende pa vad som viljs
som konsekvensmatt, detta eftersom det dr en subjektiv uppfattning av
verkligheten vad som raknas som konsekvenser och hur stora olika handelsers
konsekvenser ar (Slovic, 2001). Darfor ar det viktigt att noggrant évervaga vilket
konsekvensmatt som ska anvidndas under analysen och sedan anvidnda mattet
systematiskt under hela processen, samt vara medveten om bristerna med just
det konsekvensmattet.

Ett konsekvensmatt kallat connectivity loss (CL) foreslogs av Albert et al (2004)
for att anvandas pa elnit. Albert et al (2004) delade in natverket i tre olika typer
av  komponenter: generatorer, distributionsstationer och ledningar.
Generatorerna kan ses som en inmatningsnod och distributionsstationerna som
en utmatningsnod, enligt denna rapports terminologi. Detta matt definierades
som andelen forlorade kontakter mellan generatorer och distributionsstationer,
dvs. andelen forlorade forbindelser mellan inmatningsnoder och
utmatningsnoder, medelvardesbildat 6ver alla distributionsstationer.

Det kan dock argumenteras for att varje utmatningsnod inte nédvandigtvis
behdver ge upphov till samma konsekvens da den forlorar en forbindelse med en
inmatningsnod. Ett annat problem med CL ar att en utmatningsnod som forlorat
en forbindelse med en inmatningsnod inte nddvandigtvis behover sakna matning
av resurser och darfor inte behover ge upphov till ndgra konsekvenser sa lange
den har en annan forbindelse till en annan inmatningsnod. Ett forslag pa ett
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konsekvensmatt liknandes CL gavs av Johansson et al (2007a) vilken kallades for
customer equivalent connection loss (CECL). Malet med detta konsekvensmatt var
att representera konsekvenserna for samhallet och inte bara konsekvenserna ur
ett natverksperspektiv. For att berdkna CECL ska varje nod som kan slas ut eller
forlora matning ges ett customer equivalent-virde (CE-varde) som beskriver hur
mycket denna nod ar "vard” for samhallet i forhallande till andra noder. Tva
vanliga matt pa detta CE-varde ar att den antingen speglar antalet personer som
forlorar matning av resursen i fraga, alternativt att den speglar hur stor mangd
resurser som inte nar sin slutdestination (Nyqvist & Ohlson, 2007; Johansson et
al, 2007a). Ofta antas ett proportionellt samband mellan CE-vardet och antalet
personer som forlorat matning av resursen. For att berdkna CECL vid en
pafrestning av ett niatverk berdknas mattet pa de utslagna nodernas CE-varde
dividerat med nédtverkets totala CE-varde, dar utslagna noder ar noder som
saknar tillrdcklig matning frdn inmatningsnoder. En ekvation for
konsekvensmattet CECL ges nedan:

CE .
CECL — utslagna

totalt

dar CEutsiagna ar CE-vardet pa alla noder som blivit utslagna under en pafrestning
och CE;otarr r det totala CE-vardet pa alla noder i natverket.

Det ar ocksa mojligt med detta konsekvensmatt att ge noder kopplade till extra
kansliga funktioner i samhallet hogre CE-virde, sa som exempelvis sjukhus
(Johansson et al, 2007a). Detta ar ett satt att gora noder mer betydelsefulla vilka
ar kopplade till andra viktiga funktioner eller som har ett beroende med annan
infrastruktur utanfoér det analyserade systemet.

Eftersom CECL ar ett matt diar varje utmatningsnod kan ges individuella
konsekvensmatt da den inte fungerar tillfredstdllande anses detta vara ett bra
matt pa den konsekvens som uppkommer vid olika pafrestningar. For att gora
detta systematiskt och inte alltfér komplicerat i empiridelen av denna rapport
har det valts att basera CECL pa antalet kunder som forlorar tillgang till vatten
eller elektricitet. Att basera CECL pa antalet kunder &ar passande vid
bostadsomraden eller liknande dar folk ar bokférda, problem uppstar dock vid
sjukhus, foretag eller industrier dar inga personer bor men dar det dndad ar
viktigt att dessa resurser finns. A andra sidan skulle ett CECL baserat pa
mangden resurser som inte nar fram ge sjukhus och industrier ett hogt varde ur
konsekvenssynpunkt, men ett mindre varde for enstaka personer och
bostadshus. Problemet dd kan istdllet grunda sig i att vissa foretag eller
industrier far oproportionellt hoga konsekvensvarden. I denna rapports
empiridel kommer som sagt konsekvensmattet endast att baseras pa antalet
kunder som forlorar matning av resurser, detta eftersom det inte fanns
tillrackligt sakert dataunderlag gidllande mangden resurser som anvands av olika
kunder. Om data gillande kunders forbrukning fanns tillganglig pa ett enkelt satt
skulle exempelvis ndgon typ av medelviarde mellan mdngden resurser som inte
nar fram samt antal kunder som inte far matning kunna anvandas.

For att ge en battre forstdelse av CECL visas ett exempelnatverk nedan, Figur 11,
dar konsekvensmattet berdknas:
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In-feed
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Figur 11 Ett exempelnitverk dir varje nod har ett specifikt CE-varde. Om komponent 4 fallerar
kommer bade nod 4, 5 och 6 att forlora matning. CECL blir for detta fall 0,5
((10+5+5)/(10+10+5+5+5+5)=0,5). Om komponent 2 fallerar kommer alla utmatningsnoder
fortfarande att vara anslutna med inmatningsnoden forutom nod 2 sjilv (eftersom den har gatt
sonder). CECL blir for detta fall 0,125 (5/(10+10+5+5+5+5)=0,125). (Bilden omgjord fran Johansson
etal, 2008)

4.6.Berakning av synergi i natverksteori

Vid analys av natverk kan det vara intressant att veta ifall olika komponenter i
ett system har en synerygistisk effekt da de slds ut samtidigt. En komponent som
for sig sjalv inte orsakar nagra stora konsekvenser kan i kombination med en
eller flera andra komponenter ge upphov till storre konsekvenser dn vad de
skulle orsakat individuellt, vilket ar definitionen av synergi (Johansson et al,
2008). Synergin for tva eller fler komponenter kan berdknas som den extra
konsekvensen som uppkommer pa grund utav att komponenterna fallerar
samtidigt, synergikonsekvens, dividerat med den totala konsekvensen orsakat av
felet, se formel nedan:

konsekvenssynergi

konsekvens

synergi =

total

Synergi ar alltsd den del av konsekvensen som beror pa att tva eller fler
komponenter fallerar samtidigt, istallet for individuellt. Se Figur 12 nedan som
visar ett exempel pa hur synergi kan berdknas for ett system.

In-feed

CE:5

Figur 12 Om en av komponent 7, 8 eller 9 slas ut kommer konsekvensen for systemet att vara 0,
eftersom det finns alternativa vigar som matar noderna i systemet. Om daremot dessa tre
komponenter slis ut samtidigt blir konsekvensen 0,75 ((5+5+10+5+5)/(10+10+5+5+5+5)=0,75).
Synergikonsekvensen for detta ir ocksa 0,75, eftersom all konsekvens i detta fall beror pa
synergistiska effekter. Synergin for detta blir saledes 1 (0,75/0,75=1). Samma resonemang gar att
fora med exempelvis komponent 2, 3 och 9 da den totala konsekvensen blir samma. Diaremot blir i
detta fall synergin 0,67 istillet for 1 eftersom endast en del av konsekvensen beror pa synergistiska
effekter (synergikonsekvens: (10+5+5)/(10+10+5+5+5+5)=0,5, synergi: 0,5/0,75=0,67). (bilden
omgjord fran Johansson et al, 2008)
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5. Modellering och simulering av sarbarhet

[ detta kapitel beskrivs forst olika typer av modeller som anvinds for att
analysera sarbarhet inom infrastruktur. Sedan ges en forklaring kring den
modell, ISSMA (Interdependent System-of-System Modelling and Analysis), som
anvands for att analysera sarbarheten inom vatten- och eldistributionsnatet i
aktuell rapport. Hur natverket byggs upp med hansyn till exempelvis beroenden,
vilka pafrestningar som analyseras samt viktiga antaganden och begransningar
som foljer av modellen tas ocksa upp i detta kapitel.

5.1.Att modellera sarbarhet inom beroende infrastrukturer
Det finns ett antal modeller som anvands idag for att analysera sarbarhet inom
infrastruktur och beroende infrastrukturer. De modeller som behandlar
beroende infrastrukturer kan delas upp i tva olika huvudkategorier, ndmligen
empiriska modeller och prediktiva modeller. Empiriska modeller tar information
fran historiska handelser for att fa lardom om beroenden mellan infrastruktur
och konsekvenserna av dessa (se exempelvis Zimmerman & Restrepo, 2006)
medan prediktiva modeller forsoker ”“forutspd” genom modellering och
simulering vad som kan hdnda och vilka konsekvenser olika pafrestningar
orsakar med hansyn till beroenden. Inom kategorin for prediktiva modeller finns
bland annat agentbaserade modeller och niatverksmodeller, diar en variant pa
natverksmodellering ar den typ som anvands i denna rapport. (Johansson, 2010)

Nar det giller modeller baserade pa natverksteori har eldistributionsnat
analyserats i flertalet verk, bland annat Crucitti et al (2004), Holmgren (2006),
Johansson et al (2007 och 2008) och Nykvist & Ohlson (2007). Ett mindre antal
verk har skrivits som behandlar natverksteori och vattendistributionsnatverk,
dock inte alls i samma omfattning som det har gjorts med eldistribution. Ett
exempel ar Duefas-Osorio et al (2006) som gor en analys av ett vatten- och
eldistributionsnatverks sarbarhet mot jordbavningar. Den generella processen
av att analysera topologins sarbarhet i ett vattendistributionsnat ar i princip den
samma som for eldistribution (Johansson, 2010).

Den natverksmodell som anvands i denna rapport ar en version av den modell
som utvecklats och anvints av Johansson & Hassel (2010). I nasta avsnitt
beskrivs modellen, bade angdende hur den fungerar, vilka indata som kravs och
vad for typ av resultat som erhalls vid simulering.

5.2.ISSMA
ISSMA ar en datormodell baserad pa natverksteori som ar skriven i
datorprogrammet MatLab!. Natverket skrivs in i programmet genom en textkod
som enklast skrivs i programmet Excel?. Genom att ge varje nod en koordinat
och definiera vilka noder som ar ihopkopplade med varandra genom lankar kan
ett natverk byggas upp. Att ge noder koordinater som dar desamma som de
geografiska koordinaterna dar komponenten finns, exempelvis koordinater i ett
GIS-program (Geografiskt Informations-System), kan vara fordelaktigt da

1 Matlab version 7.10.0.499 (R2010a).
2 Excel 2008 version 12.2.0.
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natverket kan kopplas ihop med andra system som finns pd samma geografiska
position (Johansson, 2010). Varje komponent, nod eller lank, ges ett antal data i
textfilen: (1) vilken typ av komponent det ar, dvs. om det ar av intresse for
programmet att olika noder/lankar ar av olika typ, (2) vilken reparationstid
komponenten har, (3) om komponenten initialt i simuleringen ska fungera, (4)
om komponenten skall kunna fallera och (5) vilken felfrekvens det ar att den
fallerar. For noder anges det ocksa (6) om det ar en inmatningsnod, och i sa fall
hur stor kapacitet inmatningsnoden har, dvs. hur stor kapacitet den distribuerar
vidare i natverket, alternativt (7) om det dr en utmatningsnod, och i sa fall hur
mycket kapacitet som den distribuerar vidare utanfor natverket, dvs. hur manga
kunder som ar knutna till den utmatningsnoden och hur stor férbrukning dessa
kunder har. (1) till (5) dr indata som har med hur anvindaren vill utféra
simuleringen och olika attribut relaterat till olika noder/lankar. (6) och (7) anges
i indatafilen eftersom de anvdnds for den funktionella modellen (se avsnitt
"Natverksmodell och funktionell modell” nedan) men de pdverkar ocksa hur
konsekvensmattet berdknas.

Nar dessa indata angetts kan programmet anviandas for att simulera
pafrestningar mot natverket/natverken. Att simulera pafrestningar i detta
examensarbete gors genom att ta bort komponenter i natverket, vilket betyder
att programmet pa olika sitt utsitter systemet for pafrestningar i form av
utslagna komponenter och sedan berdknar konsekvensen av just den
pafrestningen (Johansson et al, 2010). Mer om detta kommer i det senare
avsnittet, "Olika analysstrategier vid sarbarhetsanalys”.

5.3. Att modellera beroenden

For att analysera tva olika beroende natverkssystem (el- och vattendistribution i
detta fall) kravs en natverksmodell som tar hansyn till beroenden mellan dessa
natverk. For att pa ett systematiskt satt “sammanfoga” de tva separata natverken
ar det upp till anvandaren av programmet ISSMA att definiera vilka noder i det
ena ndtverket som har beroenden med det andra. Detta definieras ocksa i
textfilen for indata till programmet. Beroendena kan i programmet ses som en
typ av ldnkar mellan dessa tvd natverk, vilket fortsattningsvis kallas
beroendeldnkar (Johansson & Hassel, 2010). Vid den utmatningsnod dar elnéatet
forsorjer en nod som representerar en pump for vattenndtet ska en
beroendeldnk finnas mellan dessa tva noder, vilken da representerar att ifall
pumpen forlorar strom kommer den att sluta fungera. I ISSMA kan dessa
beroendeldnkar definieras att vara riktade eller oriktade, dvs. 0msesidiga
beroenden eller enkelberoenden. I exemplet ovan bor beroendeldnken alltsa
vara en riktad beroendeldnk for att symbolisera ett enkelberoende mellan
elektricitetsforsorjningen och pumpstationen. For att askadliggéora hur detta
modelleras i programmet, se Figur 13 nedan.
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Figur 13 Tva nitverk med vardera 12 komponenter dir en beroendelink existerar mellan nod 1 i
det 6vre nitverket och nod 1 i det undre. Ifall denna beroendelink ir oriktad (det rader ett
omsesidigt beroende) och nod 1 i antingen det 6vre eller undre nitverket slas ut, kommer dven nod
1 i det motsatta nitverket att sluta fungera, pa grund utav beroendet dess emellan.

Beroendeldnkar ar ett satt att modellera fysiska, cyber- och logiska beroenden.
For att modellera geografiska beroenden anvands istillet komponenters och
installationers geografiska koordinater, mer om detta under avsnittet
"Geografisk sarbarhetsanalys”.

[ denna rapports empiridel kommer beroendeldnkar att framférallt utgoéras av
riktade lankar fran de noder i eldistributionsnitet som forsorjer pumpar i
vattendistributionsnatet med elektricitet.

5.4.Natverksmodell och fysisk modell
Modellen ISSMA baseras som tidigare sagt pa natverksteori och fysiska modeller
och den analyserar de uppbyggda nitverken baserat pa de topologiska och
funktionella forhallandena i natet. De fysiska modellerna i ISSMA finns for att
anpassa modellen till analys av infrastrukturer pa ett mer reellt satt. Exempelvis
finns det kapacitetsbegransningar inom distributionsinfrastruktur, antingen att
vissa ledningar inte klarar av att distribuera den kapacitet som behovs
(rordiametern blir for smal eller elledningar som inte klarar av for hoga
strommar) alternativt att det inte finns tillracklig total kapacitet i systemet for
att "forsorja” alla utmatningsnoder (for lite resurser in i systemet leder till att
alla kunder inte blir forsorjda). ISSMA tar hansyn till det sistndmnda, medan det
forstnamnda ar i nuldget en begransning i modellen. Den del av modellen som
berdknar hur mycket kapacitet varje nod skickar alternativt tar emot kallas for
den funktionella delen av modellen ISSMA. For att en utmatningsnod ska anses
fungera behover den forst och framst vara i kontakt med en inmatningsnod via
nagon vag igenom ndtverket (ndtverksmodellen). Sedan kravs ocksd att
inmatningsnoderna har tillrdcklig kapacitet for att forsérja utmatningsnoderna
till fullo (funktionella delen i modellen). Detta dr ocksa en anledning varfor man i
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indatafilen maste fylla i varje inmatningsnods kapacitet in i systemet och den
forbrukning varje utmatningsnods tar ifran systemet. (Johansson, 2010)

For att berdkna vilka utmatningsnoder som har tillgang till tillracklig kapacitet
fran inmatningsnoderna gar modellen stegvis igenom topologin fran
inmatningsnoderna till utmatningsnoderna. Fran en inmatningsnod undersoks
forst alla noder med ldngd 1 fran denna, dvs. alla noder som ligger en lank ifran.
Om kapaciteten racker for att forsorja alla dessa noder fortsatter modellen och
berdknar ifall kapaciteten racker till att forsorja alla noder med langd 2 ifran
denna o.s.v. Nar kapaciteten ar forbrukad fran alla inmatningsnoder raknas de
utmatningsnoder som inte fatt tillrdcklig matning som ur funktion. Den
funktionella modellen i ISSMA berdknar enkelt sagt hur mycket resurser som
kommer in i systemet och var dessa kan anvindas vid utmatningsnoder. Om
resurserna inte ar tillrdckliga eller om det ej finns ndgon matningsvag till
utmatningsnoderna kommer vissa utmatningsnoder inte att kunna distribuera
nagra resurser till kund, varfor de rdknas som ej fungerande.

Den funktionella modellen i ISSMA ar i huvudsak utformad for att beskriva
eldistributionsnatets funktion. Den kan dock anvandas for
vattendistributionsndatet med lite adndringar gillande enheter. I
eldistributionsnatet anges effekten (volt multiplicerat med ampere) i natets
inmatningsnoder som sedan fordelas till de utmatningsnoder som ar i kontakt
med inmatningsnoderna, med hdnsyn tagen till utmatningsnodernas
effektforbrukning. For vattendistributionsnitet anges istillet flodet (volym
vatten per sekund) som matas in i systemet och som sedan fordelas ut till
utmatningsnoderna, med hansyn till vattenférbrukning.

[ ISSMA ar den funktionella modellen en relativt enkel beskrivning av systemets
reella beteende, da den endast tar hansyn till in- och utmatningsnoders kapacitet
respektive forbrukning av resurser till och fran systemet och inte tar hansyn till
begransningar for lankar (exempelvis dimensioner pa vattenror). Denna typ av
modell kan forfinas genom att exempelvis berdkna tryck i ledningarna for
vattendistribution och utifrdn detta berdkna floden, for att dven exempelvis se
till att vissa lankar/ledningar inte kan transportera mer an en viss kapacitet. Ju
mer komplicerad den funktionella modellen blir desto mer tidsatgang kravs vid
simuleringarna for att analysera systemets sarbarheter (Johansson, 2010). Mer
om detta i avsnittet ”"Svdrigheter och begriansningar vid modellering och
simulering”.

5.5.Olika analysstrategier vid sarbarhetsanalys
Vid simulering och modellering av infrastrukturer for att analysera sarbarheter i
dessa system ar det fordelaktigt att anvdnda sig av olika typer av perspektiv vid
analysen. Med detta menas helt enkelt att olika typer av pafrestningar simuleras
i modellen, med malet att utfora pafrestningarna pa ett systematiskt satt.
Johansson och Hassel (2010) argumenterar for tre olika perspektiv vid
sarbarhetsanalys, namligen global sdrbarhetsanalys, kritisk komponentanalys
samt geografisk sdrbarhetsanalys. Det ar viktigt att analysera sarbarheten i ett
system pa olika satt for att fa kompletterande resultat, vilket ar tanken med
dessa olika perspektiv (Johansson, 2010). [ ISSMA finns mdéjligheten att utféra
analys med hjalp av de tre typerna av sdrbarhetsperspektiv ovan, vilket

29



Kapitel 5 - Modellering och simulering av sdrbarhet

fortsattningsvis ocksd kommer att kallas for olika analysstrategier i denna
rapport. Nedan redogors for var och en av dessa olika analysstrategier med
inriktning pa hur ISSMA utfor dessa samt fordelar och nackdelar forknippade
med dem.

5.5.1. Global sarbarhetsanalys

D3 man analyserar sdrbarhet genom att simulera pafrestningar med olika
analysstrategier gar dessa generellt ut pa att sla ut olika komponenter och
darefter berdkna konsekvensen av detta (komponenter ar, som beskrivits i
kapitlet innan, antingen lankar eller noder i ett natverk). For global sarbarhet ar
malet att se hur systemet, antingen ett isolerat system eller ett samberoende
system med flera delsystem, reagerar pa pafrestningar med olika styrka och
omfattning. Detta gors i global sarbarhetsanalys genom att slumpmassigt plocka
bort eller sla ut en komponent i systemet, berakna konsekvensen av detta utefter
ett givet konsekvensmatt, och sedan sld ut ytterligare en komponent
slumpmassigt och berdkna konsekvensen. Detta fortsiatter dnda tills alla
komponenter i systemet ar utslagna. Idealt 4r meningen att utféra denna typ av
utslagning pa alla mojliga kombinationer av borttagna komponenter, men
eftersom berdkningstiden for simulering av detta skulle bli for lang utfors
borttagningen slumpmassigt och ofta gors tusentals iterationer for att kunna
bilda ett medelvarde av konsekvensen vid slumpmassiga utslagningar. Resultatet
fran denna simulering kan presenteras i ett diagram som beskriver
konsekvensen for systemet som funktion av andelen utslagna komponenter.
Konsekvensen kan exempelvis vara hur stor del av systemet som ar utslaget eller
ett konsekvensmatt sa som CECL. Utifran denna typ av diagram kan slutsatser
dras hur robust systemet ar, och speciellt jamféras med andra typer av system,
under forutsattning att konsekvensen for systemen gar att jamfora. Ju snabbare
konsekvensen for systemet okar med hansyn till antal eller andel utslagna
komponenter, desto mer sarbart kan systemet anses vara. Se Diagram 1 nedan
for ett askadliggjort exempel. (Johansson, 2010)

»

A

System performance drop _.

v

Magnitude of strain

Diagram 1 Ett systems prestationssiankning (en typ av konsekvens) som funktion av en pafrestnings
omfattning (exempelvis antalet utslagna komponenter). Ju snabbare systemets prestation sanks vid
en 6kad pafrestning, desto mer sarbart anses systemet vara. Av de tre linjerna i diagrammet
representerar linje A ett system som ir relativt sarbart medan C representerar ett relativt robust
system. (Johansson, 2010, med tillstand)
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For att ge en bredare uppfattning av sarbarheten for systemet som analyseras ar
det mojligt att i diagrammet ovan dven presentera omradet dar till exempel 90
procent av alla iterationer hamnade och dven den maximala och minimala
konsekvenskurvan vid iterationerna. Se Diagram 2 nedan som ett exempel:
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Diagram 2 Antalet kunder utan elektricitet som funktion av antalet utslagna komponenter. Den
svarta linjen visar medelvirdet av alla iterationer som gjordes vid denna globala sarbarhetsanalys.
Den gra zonen markerar omradet dir 90 procent av alla iterationer hamnade medan de streckade
linjerna visar den maximala och minimala konsekvenskurvan vid iterationerna foér systemet.
(Johansson, 2010, med tillstand)

Fordelen med global sarbarhetsanalys ar att den gar relativt snabbt att simulera
vid ett fatal iterationer (hundratals till nagra tusentals iterationer) och att den
ger en generell uppfattning om systemets sdrbarhet i stort. Den kan adven
anvandas for att jamfora olika systems sarbarhet om konsekvensen ar jamforbar.
Nackdelen med denna typ av analysstrategi ar att borttagningen av komponenter
sker slumpmassigt och darfoér kan analysstrategin missa mojliga viktiga
scenarier. Ett annat problem med denna typ av analysstrategi ar att det ar svart
att tolka utifrdn resultatet var i systemet sdrbarheterna ligger. Eftersom
analysstrategin visar sarbarheten for systemet i stort ar det svart att veta var
atgarder ska placeras for att gora systemet mer motstandskraftigt.

5.5.2. Kritisk komponentanalys
Tanken med analysstrategin kritisk komponentanalys dr att identifiera
komponenter som ar kritiska for systemet. En komponent eller en mangd
komponenter som ar kritiska definieras som komponenter vars bortfall orsakar
stora konsekvenser for systemet. Ju hogre konsekvens bortfallet av dessa
komponenter orsakar, desto mer kritiska anses dessa komponenter vara
(Johansson et al, 2008).

Vid analysstrategin kritisk komponentanalys simuleras ett bortfall av en
komponent eller ett komponentset i systemet. Ett komponentset ar en mangd
komponenter i systemet, vilket kan vara olika stort till antal komponenter
raknat, exempelvis tvd komponenter. Ett felset ar det specifika komponentset
som fallerat. Nar denna komponent eller felset slagits ut berdknas konsekvensen,
utefter ett givet konsekvensmatt. Genom att berdkna konsekvensen for alla
mojliga felset med en viss storlek, kan de komponenter och komponentset som

31



Kapitel 5 - Modellering och simulering av sdrbarhet

ar mest kritiska for systemet identifieras (Johansson, 2010). En analogi finns
med uttrycket N-1, vilket betyder ett bortfall av en komponent i ett system. Med
analysstrategin Kkritisk komponentanalys kan dven N-2, N-3 och sa vidare
undersokas systematiskt (Johansson, 2010). Som namnts tidigare brukar manga
system byggas for att alltid klara ett bortfall av en komponent, N-1, utan att
nagra konsekvenser ska intraffa. Det argumenteras av Johansson (2010) for att
aven fel i hogre grader, N-k dar k>1, bor analyseras for att pa ett mer komplett
satt analysera ett systems sarbarhet.

Genom denna metod kan &dven komponenters synergieffekter tas med i
berdkningarna. I vissa fall kan det vara ganska enkelt att intuitivt forsta vilka
enstaka komponenter som ar mest kritiska for ett system, men vilka
komponentset som dr mest kritiska brukar vara mer komplext, speciellt med
hansyn till synergi. En komponent som inte ar kritisk for sig sjdlv kan i
kombination med andra komponenter ge ett valdigt kritiskt felset. For de olika
komponentseten kan det i ISSMA redovisas hur stor del av konsekvensen som
beror pa synergistiska effekter. (Johansson, 2010)

Fordelen med denna typ av analysstrategi dr att den kan berdkna och
askadliggora vilka komponenter och komponentset i ett system som ar Kritiska.
Genom detta kan vardefull information fis gillande exempelvis vilka
komponenter som bor vara mest motstandskraftiga i systemet, eftersom de ar de
komponenter och komponentset som om de fallerar ger upphov till stora
konsekvenser. Denna fordel gor denna analysstrategi till ett bra komplement till
global sdrbarhetsanalys. En nackdel med denna analysstrategi ar tidsatgangen
vid analys av storre felset, varfor felset storre an tre sillan studeras, mer om
tidsatgang vid simulering i avsnittet "Svarigheter och begransningar vid
modellering och simulering”.

5.5.3. Geografisk sarbarhetsanalys

Geografisk sarbarhetsanalys dr en analysstrategi vars mal ar att finga de
sarbarheter i ett system som uppkommer pa grund av komponenters
geografiska position. Denna analysstrategi kan ocksa anvandas for att analysera
sarbarheter pd grund utav geografiska beroenden mellan olika infrastrukturer
(Johansson, 2010). Fysiska, cyber- och logiska beroenden modelleras genom att
anvanda beroendeldnkar mellan noder. Diaremot modelleras inte geografiska
beroenden pa detta sitt, utan modelleras istdllet genom att varje komponent har
koordinater som anger dess position. Dessa koordinater anvands vid geografisk
sarbarhetsanalys och tanken ar att utféra en pafrestning pa alla komponenter
inom en specifik area. Detta gors genom att hela natverket fordelas upp i celler
med en viss storlek och geometri, och inom varje cell utsdtts komponenterna for
en pafrestning och konsekvensen for systemet berdknas (Johansson, 2010). For
att gora detta komplett maste olika storlekar pa cellerna anvdndas och giarna
olika geometriska former. Denna typ av analysstrategi kan exempelvis
representera en naturkatastrof, som en storm eller jordbavning, eller en bomb
som placerats av terrorister som momentant slar ut flera komponenter inom en
area. Se Figur 14 nedan for ett exempel pa ett natverk som delats upp i celler.
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Figur 14 Ett ndtverk uppdelat i 6 olika celler. Alla komponenter som tillhér en cell antas fallera ifall
den cellen blir attackerad. Om exempelvis cell 1 blir attackerad kommer den nod och de tva linkar
som befinner sig i denna cell att ga sonder, dvs. noden med koordinater (2,3) och de tva linkar som
tillh6r denna nod.

I modellen ISSMA sker geografisk sarbarhetsanalys i nuldget genom att natverket
delas upp i kvadratiska celler, vilka kan vara av olika storlek. Alla komponenter
inom den specifika cellen slds ut varpa konsekvensen for detta berdknas for
infrastrukturerna. Detta gors sedan for alla olika celler som natverket delats upp
i. Det gar dven i ISSMA att gora detta med fler celler samtidigt, dvs. genom att lata
exempelvis tva olika celler slds ut samtidigt i natverket och sedan berdkna
konsekvensen. Detta gors for alla mojliga kombinationer av celler, i likhet med
N-2 vid kritisk komponentanalys. (Johansson & Hassel, 2011)

Fordelen med denna typ av analysstrategi dr att komponenters geografiska
position spelar roll och geografiska beroenden kan saledes analyseras. Denna
analysstrategi kan darfor modellera mojliga effekter av viktiga riskkéllor sa som
exempelvis naturkatastrofer vars pafrestning sker mot ett omrdde och inte mot
specifika eller slumpmassiga komponenter. Detta gor att denna analysstrategi
kompletterar de andra tva analysstrategierna. For att representera
naturkatastrofer med denna analysstrategi krdavs dock att storre omraden
studeras, eftersom stora celler i sma natverk sjalvfallet ger stora konsekvenser.
Syftet med denna analysstrategi ar att hitta geografiska omraden vilka ar kritiska
for systemet. Detta blir sjalvfallet mer komplext nar flera olika beroende system
analyseras.

5.6. Analysstrategier vid beroende infrastrukturer
Nar det galler global sdrbarhet finns olika tillvigagangssatt gallande hur
komponenter fran olika infrastrukturer kan slds ut. Det dr mojligt att i modellen
endast sla ut komponenter fran en enda infrastruktur och mata konsekvenserna
for hela systemet, dvs. mdta konsekvensen for infrastrukturen som attackeras
men ocksd all annan infrastruktur som ar beroende av denna. Det ar ocksa
moijligt att attackera komponenter fran olika infrastrukturer slumpmassigt och
darefter se till konsekvensen for hela systemet. Det samma galler for kritisk
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komponentanalys. Antingen kan hela felsetet vara fran en infrastruktur,
exempelvis tva elledningar och en transformator i eldistributionsnatet, och
darefter analyseras konsekvensen for bade den infrastrukturen dar felsetet
harstammar men ocksd den infrastruktur som ar beroende. Alternativt kan
felsetet bestd av komponenter fran olika beroende infrastrukturer, exempelvis
en pump i vattennitet och en elledning i elnitet, och analysera konsekvensen av
detta. Liknande angreppssatt kan anvandas vid analys av geografisk sarbarhet da
olika infrastrukturer och komponenter kan valjas att slds ut baserat pa deras
geografiska position. Aven vilket infrastruktursystem komponenterna tillhér och
om de exempelvis ar nedgravda eller finns 6ver mark kan tas hansyn till vid
geografisk sarbarhetsanalys, vilket kan vara intressant beroende pa om det ar en
storm eller en jordbavning som ar den pafrestning som analyseras.

[ denna rapports empiridel kommer global sarbarhetsanalys att genomforas med
pafrestningar pa vatten- och eldistributionsndtet enskilt samt pa bada
infrastrukturerna samtidigt. Samma sak gallande kritisk komponentanalys, dar
alla felset med en viss storlek kommer att analyseras, bade da hela felsetet ar
fran ett enskilt system och da komponenter i felsetet ar fran bada
infrastrukturerna. Detta kan ge vardefull information gallande rapportens tredje
fragestdllning; "Vad ar skillnaden vid analys av ett infrastruktursystem
oberoende av andra jamfort med analys av infrastruktur som ar beroende?”. For
geografisk sdrbarhetsanalys kommer endast komponenternas geografiska
position att tas hansyn till, och inte vilket infrastruktursystem de tillhor.

5.7.Svarigheter och begransningar vid modellering och simulering

Vid modellering och simulering av sarbarheter for samberoende infrastruktur
finns ofta ett antal antaganden, begransningar och avgriansningar som maste
goras for att modellen inte ska bli alltfor komplex och simuleringstiden inte
alltfor lang, aven sa for ISSMA. Modellering av infrastruktur ar en komplicerad
vetenskap eftersom sd manga komponenter finns i systemet och om modellen
ska likna verkligheten sa langt som mojligt blir modellen ocksa ofta valdigt
komplex da manga olika variabler maste tas med. Det ar viktigt att anvandaren
forstar modellen som han/hon anvander och kan tolka resultatet som modellen
genererar pa ett vetenskapligt satt. En av anledningen till att modellera nagot ar
att verkligheten ar for komplex varfoér man vill skapa en forenklad bild, men
anda sa korrekt som mdjligt, av denna och darigenom kunna dra slutsatser.
Darfor ar inte alltid en avancerad modell den basta, eftersom den i sig kan bli
komplex och svar att tolka. Nedan beskrivs ndgra av de inslag som gor
modellering och simulering av infrastruktur svar, och det beskrivs om och i sa
fall hur detta behandlas i [ISSMA.

5.7.1. Reparationstid och buffert
Reparationstid for komponenter gar att ange i ISSMA. Det som ar svart ar att
beddéma reparationstiden for olika komponenter vid flera simultana fel. Eftersom
det ofta endast finns begransade resurser vid reparation, exempelvis reservdelar
och personal, gor detta att storre pafrestningar och fel i ett system leder till
langre reparationstid (Wilhelmsson & Johansson, 2009). Detta dr ndgot som
ISSMA inte tar hansyn till, varfér detta blir en begransning i modellen.
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Buffertar, sd som reservgeneratorer, gor ocksa modellering av infrastruktur mer
komplex, da ytterligare en variabel tillkommer. Om exempelvis en pump i
vattendistributionsnatet inte far elektricitet fran elndtet kan konsekvensen av
detta till stor del undvikas om en fungerande reservgenerator ar installerad till
pumpen. Detta giller sa lange reservgeneratorn har tillgang till drivmedel, vilket
betyder att om inte pumpen repareras innan reservgeneratorns drivmedel tar
slut kommer konsekvenser fortfarande att uppkomma. Detta kan i sin tur
kopplas till reparationstid. ISSMA kan ta hansyn till buffertar, men endast om
analysen gors tidsberoende vilken den inte gors i denna rapport. Vid
sarbarhetsanalys dar reservkraft tas med i analysen bor det dven tdankas pa att
reservkraft ocksd har en felsannolikhet att inte starta nar de val behovs,
exempelvis vid tekniskt fel eller redan tomma drivmedelstankar.

5.7.2. Bindra fel for komponenter

Nar olika analysstrategier simuleras i ISSMA utsatts systemet for pafrestningar i
form av att komponenter "tas bort” eller "attackeras” och da rdknas de som att
dessa komponenter gatt sonder eller fallerat. Ur natverkssynpunkt bryts
natverket i dessa punkter och resurser kan inte transporteras dar. Ifall den nod
som fallerat dr en inmatningsnod kommer systemet att fa en mojlig brist pa
resurser, vilket tas hansyn till i den funktionella modellen. Varje komponent har i
ISSMA alltid en binar "status”, antingen fungerar den eller sa fungerar den inte. I
verkligheten behover inte detta vara sant. Om till exempel en roérledning i
vattenledningsnatet skadas kan konsekvensen bli att en del av flodet i ledningen
stryps medan resterande fortfarande kan transporteras vidare genom ledningen.
Detta ar i nuldget en begransning vid anvandning av ISSMA da komponenter
endast kan vara "pd” (fungera) eller "av” (ej fungera).

5.7.3. Simuleringstid

En speciellt viktig begransning vid simulering av de olika analysstrategierna ar
dess tidsatgang for stora system. Eftersom global sdrbarhetsanalys endast
plockar bort komponenter slumpmassigt tills alla komponenter ar bortplockade
beror dess simuleringstid pd hur manga iterationer som kors och antalet
komponenter. Att plocka bort alla komponenter fran ett system med samtliga
mojliga kombinationer ar i princip en omdjlighet idag sett till tidsatgangen,
varfor det idag utfors med slumpmassig bortplockning. Antalet kombinationer
som finns da alla komponenter ska plockas bort fran ett system med totalt n
komponenter, med hansyn till ordningen komponenterna plockas bort i, blir:

kombinationer = n!

Ett enkelt exempel for ett system med endast 15 komponenter ger cirka 1 3. 10"
antal kombinationer (scenarier) som ska utvdarderas. Redan sma
infrastruktursystem innehdller tusentals komponenter vilket gor att det blir
nodvandigt ur tidssynpunkt att vdlja ut slumpmadssiga scenarier som
forhoppningsvis tacker scenariorymden val.

Vid simulering av kritisk komponentanalys blir antalet kombinationer for ett
system beroende pa hur stora felset som undersoks och hur manga
komponenter som finns i systemet. Antalet kombinationer att undersoka vid
denna typ av analysstrategi for fallet N-k blir:

35



Kapitel 5 - Modellering och simulering av sdrbarhet

n!

(n—k)'k!

kombinationer =

dar n ar antalet komponenter i systemet och k ar storleken pa det felset som
studeras. Aven hir blir antalet kombinationer vildigt stort d& k blir stérre dn tva.
Ett exempel med ett infrastruktursystem pda 800 komponenter, n=800, och vid
undersokning av felset med storleksordning tre, k=3, ges antalet kombinationer
till ungefar 85 miljoner. Detta endast for analys av alla scenarier for kritisk
komponentanalys dar storleksordningen pa felsetet ar 3, N-3 (Johansson, 2010).
Om felsetet Okas till fyra for samma system blir antalet kombinationer av kritiska
komponentset flera miljarder.

Aven den funktionella modellen i ISSMA kan géras mer avancerad, som tidigare
namnts. Detta skulle leda till att tidsatgangen skulle 6ka for berdkningen av ett
scenario da en komponent eller komponentset tas bort. Vid modellering och
simulering stélls alltid tidsatgdng mot modellens komplexitet och darfor ocksa
mojligheten till en battre naturtrogenhet (Johansson, 2010). I detta arbete finns
det en begrdnsad tidsram och datorkraft vid simulering, varfor avgransningar
kring antalet scenarier som kan analyseras och hur avancerad den funktionella
modellen kan vara maste goras for att fa acceptabla simuleringstider.
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6. Sarbarhetsanalys av ett testnatverk

I detta kapitel utfors en sarbarhetsanalys med hjdlp av modellen ISSMA pa ett
mindre testndtverk. Detta gors for att ldsaren ska fa en forstdelse for hur
analysen fungerar och sjdlv kunna forsta tankegdngen fran simulering till
resultat. Det ar forfattarens tro att det ar nyttigt att forst se exempel med sma
latthanterliga natverk innan analys utfors pa stérre och mer komplexa natverk,
eftersom resultatet inte kan tolkas intuitivt for dessa. Den analys som utfors i
detta kapitel ar valdigt lik den som ska utféras i nasta kapitel, kapitel 7, dar ett
riktigt el- och vattendistributionsniatverk analyseras. Forst i detta kapitel
beskrivs hur testnidtverket dr uppbyggt samt vilka antaganden och
modelleringsval som gjorts i modellen. Sedan presenteras resultaten fran
simuleringarna med de olika analysstrategierna och resultaten fran
testnatverket kommenteras och diskuteras kort.

6.1. Testnatverkets uppbyggnad

Testnatverket som anvands ar helt pahittat av forfattaren i tro om att det pa ett
bra sitt kan beskriva hur nitverksmodellen ISSMA fungerar och ge en bra
forstaelse for hur de olika analysstrategierna fungerar samt vilken typ av
resultat som genereras av dessa och hur de kan tolkas. Testnatverket ar uppdelat
i tva olika separata niatverk med tva beroendeldankar dess emellan. For att fa en
verklighetsforankring och for att likna de infrastruktursnatverk som analyseras i
nastkommande kapitel representerar dessa tva natverk ett vatten- och ett
elektricitetsdistributionstestnat. Vardera natverk har sex noder och sex lankar
och de ar uppbyggda pa samma topologiska sitt. Varje komponent har ett
komponentnummer, vilket i detta testnatverk dar ett nummer mellan 1 till 12 for
varje natverk, se Figur 15. Komponent 1 till 6 i varje natverk bestar av noder
medan komponent 7 till 12 ar lankar mellan dessa. Det testnatverk som ska
studeras bestar alltsa av tvd mindre "subnatverk” som symboliserar ett vatten-
och ett eldistributionstestnat. P4 grund av detta ar det viktigt med ett "system i
system”-tdnkande.

Vid nod 1 och nod 4 i vattendistributionstestnétet finns en pump pa respektive
position, vilka ar beroende av elektricitet fran eldistributionsnitet. Detta
representeras av att det fran eldistributionsnédtets nod 1 och nod 4 (6vre
natverket i Figur 15) gar tva riktade beroendeldnkar till nod 1 och nod 4 i
vattendistributionsnatet (nedre natverket i Figur 15), respektive. Ifall
exempelvis nod 4 i eldistributionstestnatet inte fir matning av elektricitet eller
gar sonder kommer dven nod 4 i vattendistributionsnatet att slas ut eftersom
den inte far elektricitet och darfor inte kan pumpa vidare vatten.
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Figur 15 Testnitverkets uppbyggnad. 6 noder och 6 lankar per "subnitverk”, totalt 24 komponenter
for bade eldistributionsnitet och vattendistributionsnitet tillsammans.

Nod 1 i bdda natverken dr inmatningsnoder och det ar dar vatten respektive
elektricitet pumpas/matas in i systemen. Alla noder ridknas ocksd som
utmatningsnoder och har ett CE-varde pa 1, detta for att gora analysen sa
lattforstalig som mojligt.

6.2. Sammanfattning av val vid modellering av testnatverket
Som det beskrivits i forra kapitlet maste ett antal val goras vid simulering i
ISSMA. Dessa val och de olika forutsattningar som ligger till grund for de
testsimuleringar som gors sammanfattas nedan:

* De analysstrategier som genomfors pa testndtverket ar de som beskrivits
i kapitel 5; global sarbarhetsanalys, kritisk komponentanalys och
geografisk sarbarhetsanalys.

* Tva natverk studeras som tillhor "testnatverket”. De symboliserar vatten-
respektive eldistributionstestnatverk och bestar av 12 noder vardera, se
Figur 15.

¢ Tvariktade beroendelankar finns mellan dessa tva natverk, fran
eldistributionstestnatverket till vattendistributionstestnatverket.

* Nod nummer 1 dr inmatningsnod for bade eldistributionsnatverket och
vattendistributionsnatverket och de har tillracklig kapacitet for att
forsorja alla 6vriga noder med elektricitet respektive vatten.

* Alla komponenter i de tva natverken kan fallera och i den globala
sarbarhetsanalysen har alla komponenter samma sannolikhet att fallera
vid slumpmassig utslagning.

* Varje nod har ett CE-varde pa 1 och alla noder ar darfor lika mycket
varda.
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* Lankars kapacitetsbegransningar tas ej hansyn till. Endast kapaciteten for
in- och utmatningsnoder behandlas i den funktionella modellen
(beskriven i kapitel 5).

* Endast direkta konsekvenser studeras. I detta testnatverk finns inga
buffertar eller reservsystem och komponenters reparationstid tas inte
hansyn till. Det som mats ar darfér den direkta konsekvens som
uppkommer i infrastruktursystemen vid pafrestningar. En foljd av detta
ar att simuleringarna som utfors inte ar tidsberoende.

For att gora dessa simuleringar av testndtverket sa lika de analyser som ska
goras i nastkommande kapitel gors analys av  vatten- och
eldistributionstestnatverken bdde separat och tillsammans, dvs. analyserna gors
bdde utan beroenden da beroendeldnkar inte tas hansyn till och med beroenden
da de tva natverken ar ihopkopplade med beroendeldnkar.

6.3.Simuleringsresultat for testnatverket
[ denna del presenteras resultaten av de olika analysstrategier som genomforts
pa testndtverket; global sdrbarhetsanalys, kritisk komponentanalys samt
geografisk sarbarhetsanalys.

6.3.1. Resultat for global sarbarhetsanalys

For den globala sarbarhetsanalysen utfors tre olika simuleringar i ISSMA med
1000 iterationer vardera. Alla resultat som presenteras dr medelvirden av dessa
1000 iterationer. Vid den forsta simuleringen plockas komponenter
slumpmassigt bort fran vattendistributionstestnitet, dvs. endast komponenter
fran vattendistributionstestniatet kan fallera, och konsekvensen for bada
natverken mats. [ den andra simuleringen plockas komponenter slumpmassigt
bort fran eldistributionstestndtet och konsekvensen for bada natverken mats.
Vid dessa tva simuleringar kan de tva natverkens sarbarhet matas oberoende av
varandra (detta fungerar eftersom de beroendelankar som finns mellan el- och
vattendistributionstestnitet endast ar enkelberoenden fran el- till vattennatet,
varfor ett fel i det ena systemet inte kan spridas till det andra systemet och sedan
igen tillbaka till det forsta). I den sista simuleringen plockas komponenter fran
bdda distributionstestndtverken bort slumpmadssigt och konsekvensen mats
sedan for bada natverken.

Konsekvensmattet har for den globala sarbarhetsanalysen valts att matas i CECL,
dvs. det utslagna CE-vardet dividerat med det totala CE-vardet for natverket.
Detta gors eftersom det ar smidigare att jamfora tva olika natverk med olika
totala CE-varden i samma diagram da CE-vardet normeras, vilket ar fordelaktigt i
nasta kapitel da det verkliga vatten- och eldistributionsnat som studeras inte har
exakt samma totala CE-varde och inte heller samma antal komponenter.

Resultaten av de forsta tvd simuleringarna visas i de foljande tre diagrammen
nedan. Diagram 3 visar konsekvensen mot vattendistributionstestnatet (matt i
CECL) som funktion av andel utslagna komponenter fran vatten- respektive
eldistributionstestnatet. Den bla streckade linjen visar den globala sarbarheten
for  vattendistributionstestndtet da komponenter plockas bort fran
vattendistributionstestnidtet en i taget, dvs. den globala sarbarheten for
vattenndtet oberoende av elnétet. Den svarta heldragna linjen visar sarbarheten
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for  vattendistributionstestnidtet da komponenter plockas bort fran
eldistributionstestnatet, dvs. den globala sarbarheten for vattennatets beroende
av elnitet.

Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Andel utslagna komponenter for respektive system

Diagram 3 Konsekvens for vattendistributionstestnitet méatt i CECL som funktion av andelen
utslagna komponenter for vatten- respektive eldistributionstestnitet. Eftersom vatten- och
eldistributionstestnitet bestar av 12 komponenter vardera kan virdet pa X-axeln multipliceras med
12 om den ska visa antalet utslagna komponenter istillet for andel. Eftersom vatten- och
eldistributionstestnitet har vardera ett totalt CE-virde pa 6 kan viardet pa Y-axeln multipliceras
med 6 om den ska visa det utslagna CE-virdet istillet for utslagen andelen uttryckt i CECL.

I Diagram 3 ovan gar det att avldsa fran den blda streckade linjen hur sarbart
vattendistributionstestnatet dr oberoende av eldistributionstestnatet. Eftersom
den blastreckade linjen har en konkav form kan slutsatsen dras att
vattendistributionstestnatet ar relativt sarbart ur ett globalt perspektiv, jamfort
med om linjen skulle varit mer linjar. Ju mer konkav och tilltagande linjen ar
desto snabbare forlorar vattendistributionstestnatet sin funktion i och med att
komponenter slds ut i det systemet. Med tanke pa att detta testnatverk inte ar
sdrskilt redundant stimmer detta med teorin. Den svarta heldragna linjen visar
att det finns ett riktat beroende fran eldistributionstestnitet till
vattendistributionstestnatet, dvs. att vattendistributionstestnatet ar beroende av
eldistributionsnatet. Ju mer konkav denna linje ar desto kraftigare dr beroendet
fran el- till vattendistributionsnitet eftersom det visar pa att
vattendistributionstestnitets funktion avtar snabbt dd komponenter slas ut i
eldistributionstestnatet.

Diagram 4 visar i princip samma sak som Diagram 3 med skillnaden att den
fokuserar pa konsekvensen for eldistributionstestnatet, dvs. konsekvensen for
eldistributionstestnatet som funktion av andelen utslagna komponent fran
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vattendistributionstestnitet respektive eldistributionstestniatet. Den svarta
heldragna linjen visar den globala sarbarheten for eldistributionstestnatet da
komponenter plockas bort fran eldistributionstestnitet en i taget, dvs. den
globala sarbarheten for elnitet oberoende av vattenndtet. Den bld streckade
linjen visar sarbarheten for eldistributionstestnatet da komponenter plockas
bort fran vattendistributionstestnatet, dvs. den globala sarbarheten for elnatets
beroende av vattennaitet.

Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Diagram 4 Konsekvens for eldistributionstestnitet mitt i CECL som funktion av andelen utslagna
komponenter for vatten- respektive eldistributionstestnitet.

Ur Diagram 4 ovan ar det mojligt att dra samma slutsatser som i Diagram 3 med
skillnaden att det ar eldistributionstestnitets sarbarhet som representeras av
den svarta heldragna linjen och eldistributionstestndtets beroende av
vattendistributionstestnitet som beskrivs av den bla streckade linjen. Eftersom
beroendeldnkarna i detta testnatverk ar riktade fran eldistributionstestnatet till
vattendistributionstestnitet blir den bla streckade linjen i Diagram 4 en
nollmangd (med hénsyn till arean under linjen), dvs. inget beroende rader fran
vatten- till eldistributionstestnitet. Om Diagram 3 jamférs med Diagram 4 kan
slutsatsen dras att vatten- och eldistributionstestnatet oberoende av varandra ar
precis lika sarbara. Detta forefaller logiskt da bdda natverkens topologi och
funktionella beteende, utan beroenden, ar identiska.

Diagram 5 visar konsekvensen for hela testndtverket om pafrestningar endast
drabbar antingen eldistributionstestndtet eller vattendistributionstestnitet. Om
de tva bla streckade linjerna i Diagram 3 och Diagram 4 liggs ihop med
superposition (dvs. f1(x)+f2(x)=f3(x)) fas alltsa den globala konsekvensen for hela
testnatverket dd endast komponenter fran vattendistributionstestnatet slds ut
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slumpmassigt en i taget. P4 samma vis fas den globala konsekvensen for hela
testndtverket dd endast komponenter fran eldistributionstestndtet slds ut
slumpmassigt om de tva svarta heldragna linjerna fran Diagram 3 och Diagram 4
laggs ihop med superposition. Den bla streckade linjen i Diagram 5 visar alltsa
den totala konsekvensen som funktion av bortplockade komponenter fran
vattendistributionstestnatet. For att presentera resultaten pa ett enkelt sitt har
det valts att varje system i testnatverket, vattendistributionstestnitet och
eldistributionstestnatet, var for sig har en maximal konsekvens av 1 matt i CECL
(som i de tidigare diagrammen). Den maximala totala konsekvensen for bdda
ndtverken matt i CECL blir saledes 2. Eftersom vattendistributionstestnatet inte
kan paverka eldistributionstestniatet da det slds ut blir den totala mojliga
konsekvensen 1 for den blad streckade linjen i Diagram 5. Den svarta heldragna
linjen i Diagram 5 visar den totala konsekvensen mot testnidtverket som funktion
av bortplockade komponenter fran eldistributionstestnétet och som diagrammet
visar blir denna konsekvens matt i CECL maximalt 2.

Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Diagram 5 Total konsekvens for bade vatten- och eldistributionstestnitet métt i CECL som funktion
av andelen utslagna komponenter for vatten- respektive eldistributionstestnatet.

Ur Diagram 5 kan slutsatsen dras att utslagna komponenter i
eldistributionstestnatet i medeltal ger storre konsekvenser 6ver hela testnitet
an utslagna komponenter fran vattendistributionstestnatet, vilket kan harledas
till beroendena mellan systemen. Da eldistributionstestnitverket slas ur
paverkas dven vattendistributionstestnitet, men inte tvart om. Detta ar ett bra
exempel pa hur beroende infrastrukturer kan orsaka hogre konsekvens an
oberoende infrastrukturer. Tack vare beroendet i detta testndtverk blir
konsekvensen dubbelt sd stor da komponenter slds ut fran
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eldistributionstestnatverket jamfort med da komponenter slds ut fran
vattendistributionstestnatverket.

For den sista simuleringen, dd komponenter fran bade vatten- och
eldistributionstestnaten slogs ut slumpmassigt, askadliggors resultatet i
diagrammet nedan. Den bla streckade linjen och den svarta heldragna linjen i
Diagram 6 visar konsekvensen for respektive system som funktion av andelen
utslagna komponenter. Den bla linjen representerar konsekvensen for
vattendistributionsnitet som funktion av bortplockade komponenter fran bdde
vatten- och eldistributionstestnitverket. Den svarta linjen representerar
konsekvensen for eldistributionstestniatverket pa samma satt. Eftersom det ar
konsekvensen for respektive system som beskrivs pd Y-axeln blir denna
maximalt 1, enligt CECL. Om dessa tva linjer (den bld streckade och den svarta
heldragna) laggs ihop med superposition kan konsekvensen for hela
testnatverket, dvs. som ett enda stort system, beskrivas som funktion av andel
utslagna komponenter. Detta ar vad den roda streck-prickade linjen beskriver,
och eftersom konsekvensen for bade vatten- och eldistributionsnatet visas pa Y-
axeln kan denna maximalt bli 2.

Slumpmassig utslagning av komponenter fran bade vatten— och eldistribution
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Diagram 6 Konsekvens mot vatten- och/respektive eldistributionstestnitet méatt i CECL som
funktion av andelen utslagna komponenter fran bade vatten- och eldistributionstestnitet. Eftersom
det totala antalet komponenter for de tva niten ir 24 stycken kan viardet pa X-axeln multipliceras
med 24 for att den ska visa antalet utslagna komponenter istéllet for andel. Eftersom vatten- och
eldistributionstestnitet har vardera ett totalt CE-virde pa 6 kan viardet pa Y-axeln multipliceras
med 6 for att den ska visa det utslagna CE-virdet istillet for utslagen andelen uttryckt i CECL.

[ Diagram 6 kan det avldsas vilket system som ar mest sarbart dd komponenter
tas bort slumpmadssigt frdn bdda systemen. Eftersom topologin for de tva
ndtverken ar identisk kan slutsatsen dras att den skillnad i sarbarhet som
foreligger mellan systemen beror pa beroendet mellan vatten- och
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eldistributionstestnatet. Den roda linjen visar en allmén bild av hur sarbarheten
for testnatverket ar i stort, dvs. hur sarbart hela testndtverket ar mot
slumpmadssiga utslagningar utan fokus pa "nitverken i natverket”. Den roda
linjen i Diagram 6 ar som for de andra diagrammen konkav, vilket tyder pa att
hela testniatverket ar relativt sarbart. Detta kan forklaras med den bristande
redundans som finns i natverket och de starka beroenden som finns mellan
eldistributionstestnitet och vattendistributionstestnatet.

6.3.2. Resultat for kritisk komponentanalys

Den kritiska komponentanalysen utfors pa testnatverket i ISSMA for att (1) hitta
kritiska komponenter for endast vatten-/eldistributionstestnitet oberoende av
varandra och for att (2) hitta kritiska komponenter for testnatet som helhet, dvs.
da komponenterna kan tillhora bade vatten- och eldistributionstestnatet med
hansyn till beroenden. Simulering utférdes for att hitta felset med storlek 1 och 2
(N-1 och N-2), dvs. en komponent utslagen respektive tvd simultana
komponenter utslagna. Eftersom vatten- och eldistributionstestnidtet har
identisk topologi och uppbyggnad beh6vs endast ett av systemen studeras da
man studerar dem oberoende av varandra.

[ den kritiska komponentanalysen presenteras konsekvensen i utslaget CE-varde
och inte CECL. Detta val gors eftersom det ar lattare att ta till sig konsekvenser
som uttrycks i heltal istdllet for fraktioner och eftersom resultaten vid kritisk
komponentanalys inte jamfors i diagram pd samma sitt som for global
sarbarhetsanalys anses detta vara ett rimligt val.

For att ldsaren enkelt ska kunna f6lja vilken komponent som éar vilken visas
ytterligare en till bild 6ver testnatverket sett uppifran, Figur 16.
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Figur 16 Testnitverket sett uppifran. Vatten- och eldistributionstestnitet ligger "6ver varandra” i
denna figur. Komponenterna ir markerade med nummer. Inmatningsnoden ir nod 1 fér bade
vatten- och eldistributionstestnitet. Fran nod 1 respektive nod 4 i eldistributionstestnitet gar en
beroendelank till nod 1 respektive nod 4 i vattendistributionstestnitet.
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De mest kritiska komponenterna for vatten-/eldistributionstestnatet, oberoende
av varandra, vid en borttagen komponent (N-1) presenteras i Tabell 1 nedan dar
den mest kritiska komponenten presenteras forst. Konsekvensen presenteras i
utslaget CE-varde.

Tabell 1 Kritiska komponenter for vatten-/eldistributionstestnitet vid N-1. Konsekvensen kan goras
om till CECL genom att det utslagna CE-virdet divideras med 6.

Komponent nr. Konsekvens
1 6
4 3

11 2
5 2
12 1
6 1
3 1
2 1
10 0
9 0
8 0
7 0

Den mest kritiska komponenten ar komponent nummer 1, vilket ar
inmatningsnoden. Detta ar logiskt eftersom om denna nod slds ut forlorar hela
natverket matning. Den andra mest kritiska komponenten dr nummer 4, vilken
om den slds ut stoppar matning till hela natverkets “svans”, nod nummer 5 och 6.

De fyra mest kritiska komponenterna for vatten-/eldistributionstestnatet,
oberoende av varandra, vid tvd komponenter samtidigt ur funktion (N-2)
presenteras i Tabell 2 nedan.

Tabell 2 De fyra mest kritiska felseten for vatten-/eldistributionstestnitet vid N-2.

Komponent 1 nr. Komponent 2 nr. Konsekvens
1 12 6
1 11 6
1 10 6
1 9 6

Vad som dar tydligt med detta resultat ar att de mest kritiska felseten innehaller
komponent nummer 1, dvs. inmatningsnoden, vilket visar att dessa felset endast
ar kritiska pa grund av komponent 1 eftersom komponent 1 sjdlv genererar en
konsekvens pa 6. Da systemet innehdller 12 komponenter inkluderar de forsta
11 mest kritiska felseten komponent 1. Det kan darfor vara intressant att studera
vilka felset av tvda komponenter som dr mest kritiska utan komponent nummer 1.
I Tabell 3 nedan visas de tio mest kritiska felseten som inte inkluderar
komponent 1 samt vilken rangordning de har, dvs. i vilken ordning de kommer
da man sorterar felseten efter hogst konsekvens.
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Tabell 3 De tio mest Kritiska felseten for vatten-/eldistributionstestnatet vid N-2, exklusive
komponent nummer 1.

Rang Komponent 1 nr. Komponent 2 nr. Konsekvens
12 7 8 5
13 3 7 5
14 2 8 5
15 2 3 5
16 8 9 4
17 7 10 4
18 4 8 4
19 4 7 4
20 3 9 4
21 3 4 4

Det forsta felsetet i Tabell 3 har rangordning 12 for de mest kritiska felseten for
N-2. Komponent 7 och 8 ar de tva lankar som matar vatten/elektricitet via de tva
moijliga vagarna fran nod 1. Om endast en kritisk komponentanalys med N-1
skulle utforas skulle detta kritiska felset missas.

Nedan presenteras de mest kritiska komponenterna for hela testnatverket, da
badde vatten- och eldistributionstestnatet analyseras tillsammans med beroenden
dess emellan. I Tabell 4 presenteras de tio mest kritiska komponenterna for hela
testnatverket vid en utslagen komponent (N-1). Vattendistributionstestnatet ar
betecknad system ”"1” och eldistributionsniatet ar betecknad system ”2”.
Konsekvensen uttrycks i utslaget CE-viarde for hela testnatverket, vilket
maximalt ar 12.

Tabell 4 De tio mest Kritiska komponenterna for vatten- och eldistributionstestnitet med
beroenden vid N-1. Konsekvensen kan géras om till CECL i likhet med den globala
sarbarhetsanalysen genom att det utslagna CE-virdet divideras med 6.

System Komponent nr. Total konsekvens
2 1 12
2 4 6
1 1 6
1 4 3
2 11 2
2 5 2
1 11 2
1 5 2
2 12 1
1 6 1

Som kan avldsas i Tabell 4 dr den mest kritiska komponenten komponent
nummer 1 i system 2, dvs. eldistributionstestnatet. Detta ar logiskt da ifall denna
komponent fallerar slutar dels hela eldistributionstestnatet fa matning, men
komponent nummer 1 i vattendistributionstestniatet slutar ocksd fungera
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eftersom den representerar en pump som da inte far elektricitet. Resultatet blir
att alla noder i bdda systemen forlorar matning och konsekvensen blir darmed
maximal.

[ Tabell 5 presenteras de fyra mest kritiska komponenterna for hela
testnatverket vid tva simultana fel (N-2). Systembeteckningar enligt tidigare.

Tabell 5 De fyra mest kritiska felseten for vatten- och eldistributionstestnitet med beroenden vid N-
2.

System for Komponent 1 System for Komponent 2 Total
komp. 1 nr. komp. 2 nr. konsekvens
2 1 2 12 12
2 1 2 11 12
2 1 2 10 12
2 1 2 9 12

Aven hir kan slutsatsen dras att dessa kritiska felset beror pd komponent 1 i
eldistributionsnatet, eftersom den ensam ger en total konsekvens pa 12. Pa
samma satt som i Tabell 3 kan man undersoka vilka andra felset, vilka inte
innehdller komponent 1 i eldistributionstestnatet, som ar kritiska felset for
systemet. Detta gors dock inte har eftersom detta kapitel endast ar till for att visa
hur sarbarhetsanalyserna fungerar och vad for typ av resultat de kan generera.

[stdllet for att exkludera komponent 1 ur felseten ar det mojligt att berdkna den
synergistiska konsekvens olika felset medfor. P4 detta satt ar det mojligt att
sortera bort alla felset som tillkommer pa grund utav att en komponent ensam ar
valdigt Kkritisk, eftersom synergin da blir 1dg. I Tabell 6 visas de tio mest kritiska
felset som beror pa synergistiska effekter, dvs. komponenter som utslagna sjalva
inte medfor stora konsekvenser men tillsammans med en annan komponent ar
kritiska for systemet.

Tabell 6 De tio mest kritiska felset for vatten- och eldistributionsnatet, med beroenden, vilka har
hogst synergi vid N-2. Sorterat efter maximal synergistisk konsekvens.

System for Komponent System for Komponent Total Syn.kon.
komp. 1 1nr. komp. 2 2 nr. konsekvens  (synergi)
2 7 2 8 8 8 (100 %)
2 8 2 9 7 7 (100 %)
2 7 2 10 7 7 (100 %)
2 3 2 7 8 7 (87.5 %)
2 2 2 8 8 7 (87.5 %)
2 9 2 10 6 6 (100 %)
2 3 2 9 7 6 (85.7 %)
2 2 2 10 7 6 (85.7 %)
2 2 2 3 8 6 (75 %)
1 7 1 8 5 5 (100 %)

Som kan avlasas i Tabell 6 ar felseten med hogst synergi de som slar ut bada de
tva mojliga vagarna dar elektricitet matas ut i systemet efter inmatningsnod 1
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(de tva vagarna mellan nod 1 och nod 4 som visas i Figur 16). Da endast en av
dessa tva vagar slas ut blir konsekvensen noll, eftersom det finns en alternativ
vag for matning, men da bada vagarna slds ut samtidigt uppstar en konsekvens
och synergin for felet blir darfér 100 %. Alla komponenter som ingdr i de mest
kritiska felseten med hdnsyn till synergi, Tabell 6, harstammar fran
eldistributionstestnatet, vilket beror pa vattendistributionstestnatets beroende
av elektricitet.

For att askddliggora alla de olika scenarier (antalet felset som analyserats for N-1
och N-2) och dess konsekvens som den kritiska komponentanalysen av vatten-
och eldistributionstestnitet, med beroenden, resulterat i kan dessa ritas upp
sorterat efter avtagande konsekvens. Detta gors i Diagram 7 nedan. Notera att X-
axeln ar i logaritmisk skala.

N-1 och N-2 sarbarhet

14 —_—

T

N-1
J—

Konsekvens

10 10 10° 10°
Antal scenarier

Diagram 7 Alla de analyserade scenarierna fér N-1 och N-2 vid kritisk komponentanalys av vatten-
och eldistributionstestnitet, med beroenden dess emellan, samt respektive scenarios konsekvens.
Scenarierna ar sorterade efter avtagande konsekvens.

Diagram 7 ovan kan anvandas for att fa en 6verblick av hur manga scenarier som
i detta testnitverk ger konsekvenser over ett specifikt varde. Exempelvis kan
avlasas att det for detta testnatverk finns ca 20 felset for N-2 som genererar en
konsekvens av 12. Om linjen i Diagram 7 avtar langsamt betyder det att mangden
felset med en hog konsekvens ar stor, vilket antyder att systemet dr mer sarbart
an om linjen skulle ha avtagit snabbare.

6.3.3. Resultat for geografisk sarbarhetsanalys
Tre olika simuleringar utférdes i ISSMA for att analysera den geografiska
sarbarheten i testnitverket. De forsta tva simuleringarna utférdes med en
utslagen cell 4t gdngen men med tva olika cellstorlekar. I férsta simuleringen var
cellerna kvadratiska med storlek 0.5 (cellens bredd och hojd i
koordinatsystemet). [ den andra simuleringen minskades cellstorleken till 0.25. 1
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den sista simuleringen slogs tva celler ut simultant (liknande kritisk
komponentanalys och N-2) med en cellstorlek pa 0.5. I alla simuleringar var
cellerna kvadratiska.

[ Figur 17 nedan askadliggors resultatet av den geografiska sarbarhetsanalysen
med en cellstorlek om 0,5. Konsekvensen visas som en fargskala i varje cell. Ju
morkare cellen ar desto hogre ar konsekvensen. Konsekvensen ar matt i utslaget
CE-vdarde, som for den kritiska komponentanalysen. Notera att vatten- och
eldistributionstestnatet ligger "6ver varandra” i bilden nedan. D3 en cell slds ut
raknas alla komponenter som ligger i cellen som utslagna, fran bada systemen.
Den maximala konsekvensen ar darfor 12 matt i utslaget CE-varde.

Geografisk sarbarhet N-1. Cellstorlek: 0.5. 12

N

3.5

w

25

N

Figur 17 Geografisk sarbarhetsanalys for testnitverket med cellstorlek 0.5 vid N-1. Konsekvensen
kan goras om till CECL genom att det utslagna CE-virdet divideras med 6. X- och Y-axeln beskriver
koordinaterna for komponenterna i testniatverket.

Som Figur 17 visar uppstar den hogsta konsekvensen for testniatverket om
cellerna som innefattar nod 1 tas bort, eftersom da bade inmatningsnoden for
vatten- och eldistributionsnatet fallerar. Eftersom detta testnatverk ar pahittat
av forfattaren med tro att det pa ett bra sitt exemplifierar denna typ av
sarbarhetsanalys blev en konsekvens att noderna hamnade precis mellan celler.
ISSMA behandlar noder som mattematiskt ligger precis mellan tva eller fler
celler som att noden tillhor alla de cellerna.

[ Figur 18 visas resultatet av den geografiska sarbarhetsanalysen med en
cellstorlek om 0.25 och en utslagen cell.
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Geografisk sarbarhet N-1. Cellstorlek: 0.25. 12

9.6

35
7.2

4.8

25 24

1.5

0.5

Figur 18 Geografisk sarbarhetsanalys for testniatverket med cellstorlek 0.25 vid N-1.

Figur 18 ar mycket lik Figur 17 med skillnaden att upplésningen ar hogre, dvs.
cellerna dr mindre och de geografiska sarbarheterna kan askadliggérs med mer
precision. Det ar vart att notera att dnnu storre celler dn 0.5 skulle kunna ge
andra konsekvenser da dnnu fler komponenter kan slds ut samtidigt da en cell
slas ut, vilket betyder att analysen inte behdver bli battre bara for att sma celler
anvands. Att dndra cellstorlek bor mer ses som att analysera den geografiska
sarbarheten med olika perspektiv, alternativt med hansyn till olika typer av hot.

Figur 19 visar den geografiska sarbarheten for testnatverket med en cellstorlek
om 0,5 da tva celler slas ut samtidigt (i likhet med N-2). Konsekvensmattet i
detta diagram ar ocksda matt i utslaget CE-varde. Fargkoden som speglar
konsekvensen i varje cell (de celler som innehdller komponenter) har berdknats
utifran att den specifika cellen ar utslagen simultant med en annan godtycklig
cell, berdknat 6ver ett medelvarde av alla kombinationer med den specifika
cellen och en annan cell.
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Geografisk sarbarhet N-2. Cellstorlek: 0.5. 12
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Figur 19 Geografisk sarbarhetsanalys for testnitverket med cellstorlek 0.5 vid N-2.

Som man kan se i Figur 19 har de celler som tdcker de tva alternativa vagarna
mellan nod 1 och nod 4 hogre konsekvens vid denna simulering an de har i Figur
17 vid en simultan utslagen cell pa grund av att tva utslagna celler mojliggor att
bada de alternativa vagarna slas ut.

For den sista simuleringen, da tva celler slas ut samtidigt, kan det vara intressant
att berdkna synergin mellan de tvd utslagna cellerna, i likhet med
synergiberdkningen for kritisk komponentanalys vid N-2. De fem hdgsta paren
celler med den hogsta synergin redovisas nedan i Tabell 7. Cellerna anges med
dess koordinater i cellens mittpunkt.

Tabell 7 De cellpar vilka har hégst synergi vid geografisk sarbarhetsanalys av vatten- och
eldistributionstestnitet vid N-2. Sorterat efter synergistisk konsekvens.

EEHY% 82“‘5 Total konsekvens  Syn.kon. (synergi)
1.25,1.25 1.75,2.25 10 10 (100 %)
1.25,1.25 1.25,2.75 10 10 (100 %)
1.75,1.75 1.75,2.25 10 10 (100 %)
1.75,1.75 1.25,2.75 10 10 (100 %)
1.75,0.75 1.75,2.25 10 8 (80 %)

[ likhet med den kritiska komponentanalysen finns den stérsta synergin vid de
tva alternativa vagarna som finns i testnatverket, vilket ar forvantat resultat.
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7. Sarbarhetsanalys av ett vatten- och eldistributionsnat

I detta kapitel redovisas en fallstudie dar en sarbarhetsanalys utfors pa ett
verkligt vatten- och eldistributionsnat i en stad i sddra Sverige. Analysen i detta
kapitel foljer teorin som presenterats i kapitel 2 till 4 och anvander sig av den
modell baserad pa natverksteori och fysisk modellering som presenterats i
kapitel 5. Tillvidgagangssattet for analysen och hur resultatet presenteras i detta
kapitel foljer samma uppldagg som sarbarhetsanalysen i kapitel 6 dar sarbarheten
i ett testnatverk analyserats. Detta kapitel inleds med att presentera det verkliga
vatten- och eldistributionsndt vars sarbarhet ska analyseras och vilka
forutsattningar, modelleringsval samt antaganden som ligger till grund for
analysen. Darefter presenteras resultaten for den globala sarbarhetsanalysen,
kritiska komponentanalysen samt den geografiska sarbarhetsanalysen och
slutsatser dras kring analysens utfall. En djupare diskussion kring resultaten i
allmidnhet presenteras i det ndstkommande kapitlet vilket ar rapportens
avslutande del.

7.1.Vatten- och eldistributionsnatets uppbyggnad
[ detta avsnitt presenteras vatten- och eldistributionsnatets uppbyggnad och hur
dessa modelleras.

7.1.1. Eldistributionsnatet
Eldistributionsnatverket som anvands i denna fallstudie ar samma natverk som
anvandes vid en sarbarhetsanalys utford av Johansson et al (2008) pa aktuell
stad. Natverket som representerar eldistributionsnatet ar alltsd inte direkt
modellerat av forfattaren utan ateranvands fran en tidigare studie. Den analys
som utfors i denna rapport ar dock mer omfattande dn den som utférdes av
Johansson et al (2008) och det dr endast indata som ateranvands.

Eldistributionsnatet i aktuell stad har tre inmatningspunkter, vilka ar stationer
som transformerar ner elektriciteten fran regionalnatet till det distributionsnat
som studeras. Fran dessa inmatningspunkter distribueras sedan elektriciteten
over hela staden till utmatningspunkter dar elektriciteten transformeras ner
ytterligare och fortsatter ut till kunderna. Tvd av inmatningspunkterna har tre
transformatorer och en av inmatningspunkterna har tva transformatorer dar
elektriciteten transformeras ner till distributionsnatet. Dessa transformatorer
modelleras som inmatningsnoder. Viktiga installationer (skenor och utgdende
fack) vid stationerna modelleras ocksd som noder for att kunna representera
ifall fel uppstar i dessa komponenter. Utmatningspunkter, dar elektricitet lamnar
lokalnatet for att nd kund, modelleras som utmatningsnoder och forgreningar i
nitet modelleras ocksa som noder. Alla elledningar som kan anvidndas for
transport av elektriciteten modelleras som lankar. Varje nod och varje lank i
modellen gavs ett nummer for att enkelt kunna identifieras.

Topologin for natverket som representerar eldistributionsnatet i aktuell stad
askadliggors i Figur 20. Totalt har eldistributionsnatet 352 noder och 451 lankar.
Varje koordinatenhet pa X- respektive Y-axeln representerar ca 25 meter i
verkligheten.
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Eldistribution — Antal noder: 352 Antal ledningar: 451
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Figur 20 Topologin av det studerade eldistributionsnitet med 352 noder och 451 ldnkar. De tre
inmatningspunkterna ir markerade i nitverket.

Data gillande inmatnings- och utmatningsnoders kapacitet samt hur manga
kunder som forsorjs ar angivet for respektive in- och utmatningsnod.
Kapaciteten for varje inmatningsnod (transformator) ar for eldistributionsnatet
40 000 kW, vilket ger en total inmatningskapacitet pa 320 000 kW for alla
transformatorer i aktuell stad. I modellen var stadens totala
elektricitetsforbrukning 180 000 kW.

Den funktionella modell som anviands vid sarbarhetsanalysen av detta
eldistributionsnat ar densamma som anvandes for testnatverket (kapitel 6).

7.1.2. Vattendistributionsnatet
Vattendistributionsnatverket som anvands i denna studie har modellerats av
forfattaren utifran vattenledningsritningar som har tillhandahallits av
vattenverket fran den aktuella staden. De ledningar som var markerade pa
ledningsritningarna var i storleksordningen 30 till 600 millimeter i diameter.

Vattendistributionsnéatet i aktuell stad bestdr av tva "zoner”, se Figur 21. Dessa
tvd zoner betecknas som ldgzon och hogzon, vilket karaktdriseras av
hojdskillnaden dess emellan. Det finns en enda inmatningspunkt dar vatten
inkommer till systemet, vilken ar placerad i lagzonen. Vid denna
inmatningspunkt finns en pumpstation, pumpstation A, med fyra pumpar som
trycksatter vattenledningarna for att pumpa upp vattnet till ndsta pumpstation,
pumpstation B, som finns beldgen i h6gzonen. Pumpstation B har sex pumpar.
Vid pumpstationen i hogzonen finns en vattenreservoar, vattenreservoar A, som
anvands for att trycka ut vatten till lagzonens kunder. Pumpstation B i hogzonen
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tryckstegrar vattnet sd att det kan nd ndsta vattenreservoar, ett vattentorn,
vattenreservoar B, som finns i hogzonen och anvinds for att forse hégzonens
kunder med vatten.

Vattendistributionssystemet delas upp i tvd olika natverk vid
sarbarhetsanalysen, ett for hogzonen och ett for ldgzonen. Detta beror pa att
dessa i praktiken ar separerade i normal drift av ett antal zonventiler. Dessa
zonventiler har inte anvants de senaste 20 dren enligt vattenverket varfor det
anses vara ett rimligt antagande att inte rdkna med dessa som alternativa vagar i
vattendistributionsndtet. Pumpstation A i ldgzonen och vattenreservoar A
forsorjer endast ldgzonens kunder, medan pumpstation B i hoégzonen och
vattenreservoar B forsorjer hogzonens kunder. Varje pump vid pumpstation A
som finns i 1dgzonen modelleras som en inmatningsnod till ldgzonen. Aven
vattenreservoar A modelleras som inmatningsnod till ldgzonen, eftersom det i
vattenreservoaren finns lagrat vatten som med sjalvtryck distribueras ut till
kunder. Reservoarers funktion ar sjalvfallet tidsbegransade tills det att vattnet i
dem tar slut, likt en buffert, men for att begriansa omfattningen av denna
sarbarhetsanalys utfordes simuleringarna tidsoberoende varfor reservoarernas
tidsbegransning inte tas hansyn till i analysen. P4 samma satt som for lagzonen
ar pumparna vid pumpstation B i hogzonen och vattenreservoar B i hdgzonen
inmatningsnoder till hogzonens kunder. Pumpstation B har alltid tillgang till
vatten genom vattenreservoar A, dven om pumpstation A inte kan pumpa upp
vatten till hogzonen. Denna vattenreservoar ar sjalvfallet ocksa tidsbegransad
(ca 5 timmar vid hog vattenférbrukning enligt vattenverket), men detta tas inte
med i analysen dd simuleringarna genomfors tidsoberoende. Alla
utmatningspunkter i vattendistributionsnatet modelleras som utmatningsnoder
och alla forgreningar i vattendistributionsndtet modelleras ocksd som noder.
Vattenledningar dar vatten transporteras modelleras som lankar mellan
noderna. Varje nod och ldnk gavs ett nummer for att kunna enkelt kunna
identifieras.

Topologin pa det natverk som representerar vattendistributionsnatet i aktuell
stad visas i Figur 21. Totalt har vattendistributionsnatet 1118 noder och 1513
lankar.
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Vattendistribution — Antal noder: 1118 Antal ledningar: 1513
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Figur 21 Topologin dver det studerade vattendistributionsnitet med 1118 noder och 1513 liankar.
Lagzonen, vilken har pumpstation A och vattenreservoar A som inmatningspunkter, ar den
sydvistra delen av niatverket markerat i ljusblatt. Hogzonen, vilken har pumpstation B och
vattenreservoar B som inmatningspunkter, dr den nordéstra delen av nitverket markerat i
morkblatt.

For vattendistributionsnatet var det ej mojligt att fa tag i detaljerad data gallande
kundantal och kunders vattenférbrukning. Det som var kidnt var pumpars
kapacitet (400 1/s per pump fér pumpstation A och 100-110 1/s per pump for
pumpstation B) samt stadens totala vattenférbrukning. Stadens totala
vattenforbrukning varierar mellan ca 21 000-27 000 m3/dygn, varav ca 42 % av
detta forbrukas av ldgzon och ca 58 % av hogzon. Det antas att
vattenreservoarerna har tillracklig kapacitet till att trycka ut denna maéngd,
vilket resulterar i att vattenreservoar A kan leverera ca 11 300 m3/dygn vilket ar
130 1/s och vattenreservoar B kan leverera ca 15 700 m3/dygn vilket ar 180 1/s.
For att fa fram kundantal och kunders forbrukning av vatten for varje
utmatningsnod gjordes antagandet att samma kunder som férbrukar elektricitet
ocksa forbrukar vatten i lika stor proportion. Med hjilp av ett program i
MatLab3, utvecklat av handledaren till detta examensarbete, berdknades
vattenforbrukningen utifran data fran eldistributionsnatet.

Algoritmen som anvindes var i stora drag; 1) alla utmatningsnoder i
vattendistributionsnatet knoéts till den narmsta utmatningsnoden i
eldistributionsnatet. 2) Varje vattendistributionsnod tilldelas samma antal

3 MatLab version 7.10.0.499 (R2010a).
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kunder och samma elektricitetsforbrukning som den eldistributionsnoden den
var knuten till. 3) Ifall en eldistributionsnod fick fler &n en
vattendistributionsnod knutna till sig fordelades dess kundantal och dess
forbrukning jamt mellan vattendistributionsnoderna. Inmatningsnoderna i
vattendistributionsnatet (pumpar och vattenreservoarer) sattes till att inte ha
nagra kunder knutna till sig. Vissa utmatningsnoder i eldistributionsnatet fick
dock inte ndgon utmatningsnod fran vattennatet knuten till sig pa grund av deras
avlagsna position. 4) 1 en andra omgdng tilldelades darfor dessa
eldistributionsnoders  kundantal och  foérbrukning jamt till  alla
vattendistributionsnoder inom ett visst avstand (20 koordinatenheter, vilket ar
ca 500 meter). 5) Da den totala vattenforbrukningen for staden ar kdnd kunde
sedan forbrukningen for varje utmatningsnod i vattenndtet berdknas utifran
dess relativa elférbrukning och den totala vattenférbrukningen for staden
(nodens elférbrukning genom total elférbrukning for staden och sedan
multiplicerat med stadens totala vattenférbrukning). Som virde for stadens
vattenforbrukning anviandes 27 000 m3/dygn eftersom det dr konservativt att i
modellen rdakna pa hogsta mojliga forbrukning. Saledes fick varje utmatningsnod
i vattendistributionsnatet en forbrukning i liter vatten per sekund. Vissa
eldistributionsnoder 1ag avsides (de eldistributionsnoder som inte hade nagon
vattendistributionsnod knuten till sig och vars avstind till nirmaste
vattendistributionsnod 6versteg 20 koordinatenheter). Dessa noders kundantal
samt elforbrukning fordelades inte ut till ndgra vattendistributionsnoder (totalt
415 kunder som inte fordelades ut fran el- till vattendistributionsnatet).
Kundantal for vatten- och eldistributionsnitet stimmer darmed inte dverrens
exakt. Figur 22 visar vilka vattendistributionsnoder som programmet knét till
vilka eldistributionsnoder samt vilka eldistributionsnoder som ansags ligga
avsides och darfor inte fordelades till vattendistributionsnoderna.

[ Figur 22 ar det mojligt att se vilka eldistributionsnoder som ligger avsides och
slutsatsen drogs att dessa eldistributionsnoder ligger sa pass langt ifran
vattendistributionsnatet  att  dess kunder inte  bor tillskrivas
vattendistributionsnatet.

For att pa nagot satt kunna validera de antaganden som utforts ovan berdknas i
MatLab dels hur vattenforbrukningsfordelningen mellan 1ag- och hégzon blev i
modellen och dels hur mycket vatten varje kund i medeltal forbrukar per nod i
modellen. Vattenforbrukningsfordelningen mellan hég- och 13gzon i modellen
blev efter de antaganden som utfordes 66,7 % forbrukning i 1dgzon och 33,3 %
forbrukning i hégzon. Kunders medelférbrukning per nod visas i Figur 23 nedan.
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Figur 22 Vattendistributionsnoderna (bla prickar) som knéts (gron linje) till de nirmsta
eldistributionsnoderna (gron cirkel). De eldistributionsnoderna som inte fick nagon
vattendistributionsnod knuten till sig fordelade kundantal och férbrukning jamt till alla
vattendistributionsnoder inom 20 koordinatenheter (lila linjer). De eldistributionsnoder som
ansags ligga avsides dr markerade med en rod cirkel.

35 T T T T T T T T T

30+~ T

25+ 1

20+~ .

Antal noder

II[I|I .|‘ | | | I

! “.M .,|..
400 500 600 700 800 900 1000
Medelforbrukning [m3/ar]

0 100 200 300

Figur 23 Histogram 6ver kunders medelforbrukning i m3 vatten per ar for varje nod. For att 6ka
tydligheten i detta histogram visas endast de noder vars kunder har en medelférbrukning under
1000 m3/ar, vilket dr 88 % av alla noder i vattendistributionsnitet.
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Stadens verkliga fordelning mellan lag- och hogzon ar 42 % forbrukning i lagzon
och 58 % forbrukning i hogzon medan en villa under ett normaldr i medeltal
forbrukar ca 150 m3 vatten per ar, enligt stadens vattenverk. De noder vars
kunders forbrukning markant dverstiger 150 m3/ar kan utgoras av exempelvis
industrier eller storre anldggningar sa som sjukhus eller skolor. Effekten av
dessa antaganden kring vattendistributionsnatets kundantal och dess
forbrukning diskuteras djupare i avsnittet "Diskussion” i kapitel 8.

Den funktionella modell som anviands vid sarbarhetsanalysen av detta
vattendistributionsnat ar densamma som anvandes for testnatverket (kapitel 6).

7.1.3. Beroenden mellan vatten- och eldistributionsnitet

De beroenden som finns i det analyserade vatten- och eldistributionsnatet ar
enkelberoenden mellan vattenpumparna och eldistributionsnatet. Pumparna i
vattendistributionsnatet kraver elektricitet for att fungera, varfor detta
modelleras som beroendeldnkar fran samtliga noder som representerar pumpar
i vattennitet till de ndrmaste eldistributionsnoderna i elnidtet. Antagandet som
gors ar att beroendeldnkarna gar fran pumparna vid pumpstation A respektive
pumparna vid pumpstation B till den ndrmsta utmatningsnod i
eldistributionsnatet for respektive pumpstation.

De pumpar som finns i vattennatet i aktuell stad har alla reservkraft genom
generatorer som drivs pa diesel. Denna analys gors tidsoberoende samt syftar till
att analysera direkta beroenden, varfor dessa reservsystem inte tas med i
modellen. Konsekvensen av detta antagande diskuteras mer utforligt i avsnittet
"Diskussion” i kapitel 8. I praktiken ar beroendet mellan pumpar och elnétet ett
svagt beroende, pa grund av den tidsférdrojning som finns mellan att ett fel i
elndtet kommer paverka pumparna i vattendistributionsnatet (reservsystemen
maste exempelvis fd slut pd drivmedel eller sjdlva gd sonder), men det
modelleras i denna modell som ett starkt beroende.

Topologin over bade vatten- och eldistributionsniatet inklusive de
beroendeldnkar som finns mellan de tva natverken visas i Figur 24:
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Figur 24 Topologin av bade vatten- och eldistributionsnitet inklusive de beroendelinkar som finns
mellan systemen.

7.1.4. Konsekvensmatt

Konsekvensmattet vid sarbarhetsanalysen har valts att uttryckas i CECL eller
som utslaget CE-vdrde, vilket berdknas som det antal kunder som forlorat
matning av resursen i fraga (vatten eller elektricitet). Detta valdes eftersom det
ar ett enkelt satt att spegla konsekvensen mot samhallet samt att den data som
konverterades fran el- till vattendistributionsnitet ansags vara mer
representativ gillande kundantal dn kunders vattenférbrukning (da data om
vattenforbrukning togs skalenligt utifran elférbrukning). Detta eftersom man
kan tdnka sig att det i samma stad finns ungefar lika manga kunder som
forbrukar el som kunder som férbrukar vatten samt att kunderna geografiskt ar
fordelade likvardigt, men diaremot behover inte kunderna férbruka vatten i
samma proportion som elektricitet. Varje nod i respektive distributionsnatverk
far alltsa ett CE-varde lika stort som antalet kunder som noden forsorjer. Vatten-
och eldistributionsndtet forsorjer ca 47 000 kunder vardera (47 108 for
vattendistributionsnatet och 47 523 for eldistributionsnatet, dar skillnaden
beror pa de eldistributionsnoder som ldg avsides och ej rdknades for
vattendistributionsnatet).

7.2.Sammanfattning av val vid modellering
Enligt tidigare avsnitt har ett antal val gjorts hur modelleringen och
simuleringen i ISSMA utférs for detta verkliga vatten- och eldistributionsnit.
Dessa val och de olika forutsattningar som ligger till grund fér de simuleringar
som gors sammanfattas nedan:

* De analysstrategier som utfors pa detta verkliga vatten- och
eldistributionsnat ar som for testnatverket, se kapitel 6; global
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sarbarhetsanalys, kritisk komponentanalys samt geografisk
sarbarhetsanalys. Samma typ av analysresultat kommer att presenteras
som det gjordes for testnatverket.

* Detta verkliga infrastruktursystem bestar av ett vattendistributionsnat
och ett eldistributionsnat i en stad i sodra Sverige.

* Eldistributionsnatet har totalt 8 inmatningsnoder fordelade pa tre
inmatningspunkter. Resterande noder ar utmatningsnoder, viktiga
installationer i systemet samt forgreningar. Lankarna ar elledningar.
Totalt bestar elnédtet av 352 noder och 451 lankar.

* Vattendistributionsnatet bestar av tva separata natverk, en 1dgzon och en
hogzon. Vattennatet har en inmatningspunkt i 1dgzonen dar 4 pumpar
finns (pumpstation A). Det finns dven en vattenreservoar
(vattenreservoar A) som forsorjer ldgzonen med vatten. Vatten nar
hdégzonen genom en andra pumpstation (pumpstation B) som ar
inmatningspunkt for hégzonen, dar 6 pumpar finns. Det finns ocksa en
andra vattenreservoar i hogzonen som forsorjer denna med vatten
(vattenreservoar B). Varje pump modelleras som en inmatningsnod,
vattenreservoarerna modelleras som en inmatningsnod vardera och de
resterande noderna ar utmatningspunkter och férgreningar i natet.
Lankar ar vattenledningar. Totalt bestar vattennétet av 1118 noder och
1513 lankar.

* Kapaciteten for inmatningsnoder i eldistributionsnatet ar kdnd, likasa
inmatningsnoders kapacitet i vattennatet (pumpar och
vattenreservoarer).

* Faktisk data for kunder och férbrukning fanns for eldistributionsnatet,
men saknades for vattennatet. Darfor konverterades kunder och
forbrukning fran eldistributionsnatet sa att det skulle passa for
vattendistributionsnatet.

* Alla pumpar i detta infrastruktursystem kraver elektricitet for att fungera
och darfor finns beroendelankar fran alla pumpar till de ndarmaste
noderna i eldistributionsnatet.

* Konsekvensmattet for denna modellering berdknas som antal kunder
utan matning av vatten/elektricitet. Konsekvensen anges i CECL eller
utslaget CE-varde, dar CE-vardet for varje nod ar det antal kunder som
noden forsorjer.

* Alla komponenter i vatten- respektive eldistributionsnatet kan fallera och
i den globala sarbarhetsanalysen har alla komponenter samma
sannolikhet att fallera vid slumpmassig utslagning.

* Lankars kapacitetsbegransningar tas ej hansyn till. Endast kapaciteten for
in- och utmatningsnoder behandlas i den funktionella modellen
(beskriven i kapitel 5).

* Analysen som utfors ar inte tidsberoende. Darfor studeras endast direkta
konsekvenser. Inga reservsystem antas fungera. Buffertar, sa som
vattentorn, vars funktion borde avta eller upphéra med tiden kommer
istallet alltid att fungera maximalt sa lange de inte blir utslagna. Ingen
hansyn tas till komponenters reparationstid.
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7.3.Resultat och slutsatser
[ detta avsnitt presenteras resultaten fran de olika sarbarhetssimuleringarna.
Resultaten for de tre olika analysstrategierna; global sarbarhetsanalys, kritisk
komponentanalys samt geografisk sarbarhetsanalys, redovisas i var sitt avsnitt
och slutsatser kring resultatet och dess betydelse diskuteras kort. Diskussion
angdende resultaten som helhet och allmdn diskussion kring felkallor,
antaganden och resultatets kdnslighet behandlas i ndstkommande kapitel.

Simuleringarna som utférdes i denna fallstudie tog ca 40 timmar* i
datorberdkningstid. Ca 25 timmar for den globala sarbarhetsanalysen, ca 15
timmar for den kritiska komponentanalysen och mindre dn en timme fér den
geografiska sarbarhetsanalysen.

7.3.1. Resultat for den globala sarbarhetsanalysen

Resultatet for den globala sarbarhetsanalysen redovisas pa samma satt som i
kapitel 6 och med samma typer av diagram. I likhet med testnatverket utférdes
aven for detta natverk tre globala sarbarhetssimuleringar for att fa fram de
onskade resultaten (dvs. hur vatten- och eldistributionsnatets globala sarbarhet
ar oberoende samt beroende av varandra). Simuleringarna utférdes med 100
iterationer vardera, pa grund av den hoga tidsatgangen vid hogre iterationsantal.
De fem diagrammen nedan beskriver den globala sarbarheten bade for
distributionsinfrastrukturen oberoende av varandra men ocksa for systemen
med beroenden dess emellan.

4 Simuleringarna utférda pa en barbar Macintosh med en 2.5 GHz Intel Core 2
Duo processor med 2 GB minne (667 MHz DDR2 SDRAM).
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Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Andel utslagna komponenter for respektive system

Diagram 8 Konsekvensen, mitt i CECL, som funktion av andelen utslagna komponenter fér vatten-
respektive eldistributionsnitet vid slumpmaissig utslagning av komponenter fran varje
infrastruktur separat. Genom att multiplicera virde pa Y-axeln med 47 000 ges en approximation av
antalet kunder som foérlorat matning av resurser, dvs. det utslagna CE-virdet.

I Diagram 8 ovan gar det bland annat att avldsa att vattendistributionsnatet
oberoende av eldistributionsnatet ar relativt sarbart ur ett globalt perspektiv.
Den blastreckade linjen har en konkav form och den 6kar snabbt vid en liten
andel utslagna komponenter. Det finns ocksa ett ganska starkt beroende mellan
eldistributionsnatet och vattendistributionsnitet som kan avldsas fran den
svarta heldragna linjen. D3 i medeltal 40 % av eldistributionsnatet dr utslaget
slutar viktiga pumpar i vattendistributionsnatet att fungera vilket leder till att ca
20 % av vattendistributionsnatets kunder blir utan vattenférsorjning, aven da
det finns vattenreservoarer. Detta paverkas dock i stor grad av de antaganden
som gjorts gillande kunders forbrukning i vattennatet, vilket diskuteras mer
utforligt i avsnittet "Diskussion” i ndstkommande kapitel.
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Slumpmassig utslagning av komponenter fran vatten- respektive eldistribution
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Diagram 9 Konsekvensen, mitt i CECL, som funktion av andelen utslagna komponenter fér vatten-
respektive eldistributionsniitet vid slumpmissig utslagning av komponenter fran varje
infrastruktur separat.

Eldistributionsnétet visar sig ocksd vara relativt sarbart oberoende av
vattendistributionsnatet, vilket den konkava heldragna linjen askadliggor i
Diagram 9 ovan. Som forvdntat finns det inget beroende fran
vattendistributionsnatet till eldistributionsnatet, vilket den streckade linjen
visar.
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Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Diagram 10 Konsekvens for vatten- respektive eldistributionsnatet som funktion av utslagna
komponenter for vatten- respektive eldistributionsnitet vid slumpmassig utslagning av
komponenter fran varje infrastruktur separat.

Diagram 10 ovan visar en jamforelse mellan vatten- och eldistributionsnatets
sarbarhet oberoende av varandra. Som man kan se ar vattendistributionsnatet
aningen mer sarbart, men en anledning till detta kan vara att
vattendistributionsndtet modellerats med sd manga fler komponenter, vilket
diskuteras utforligare i avsnittet "Diskussion” i nasta kapitel.
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Slumpmassig utslagning av komponenter fran vatten— respektive eldistribution
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Diagram 11 Total konsekvens for bade vatten- och eldistributionsnitet matt i CECL (maximalvirde 2
eftersom det giller bada systemen) som funktion av andelen utslagna komponenter fran vatten-
respektive eldistributionsniitet vid slumpmaissig utslagning av komponenter fran varje
infrastruktur separat.

Diagram 11 ovan visar att konsekvenserna ur ett globalt perspektiv initialt blir
hogre da komponenter fran vattenndtet slds ut relativt till om komponenter
skulle slds ut fran eldistributionsnatet. Men da ett storre antal komponenter slds
ut (6ver 20% av komponenterna) blir konsekvenserna totalt héogre vid
utslagning mot eldistributionsnatet, vilket har med beroendet mellan systemen
att gora. Detta visar pa att den totala konsekvensen (samhallskonsekvensen) kan
bli hogre ifall infrastrukturerna ar beroende jamfort med om infrastrukturerna
ar oberoende.

Diagram 12 nedan visar sarbarheten i vatten- och eldistributionsnatet som ett
gemensamt system, da komponenter slds ut fran bada systemen slumpmassigt
och beroenden finns dess emellan. Konsekvensen for vattendistributionsnatet
okar snabbare an for eldistributionsnatet, vilket ar vad de andra diagrammen
ocksa visat da distributionsnaten analyserades var for sig. Den réda streckade
linjen visar sarbarheten for vatten- och eldistributionsnatet tillsammans. Denna
ar konkav och snabbt stigandes, vilket tyder pd att systemet ar sarbart ur ett
globalt perspektiv. Det dr dock viktigt att tdnka pa vad diagrammet verkligen
visar. D4 20 % av vatten- och eldistributionsnitets komponenter gatt sonder,
vilket ar ca 700 komponenter, har i medeltal ca 90 % av alla kunder forlorat
forsorjning av vatten och elektricitet. 700 komponenter ar manga komponenter
och det kan ifragasattas ifall detta tyder pa ett sarbart system. Detta diskuteras
vidare i kapitel 8 under avsnittet "Diskussion”.
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Slumpmassig utslagning av komponenter fran bade vatten— och eldistribution
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Diagram 12 Konsekvens mot vatten- och/respektive eldistributionsnitet matt i CECL som funktion
av andelen utslagna komponenter vid slumpissig utslagning fran bade vatten- och
eldistributionsnatet.

7.3.2. Resultat for den kritiska komponentanalysen

Resultatet for den kritiska komponentanalysen redovisas forst for bade vatten-
och eldistributionsnatet da dessa analyserats oberoende av varandra, dvs. utan
beroendeldankar med i analysen. Detta redovisas bade for N-1 och N-2. Sedan
redovisas resultatet dd dessa tva infrastrukturer analyseras med beroenden dess
emellan, dvs. da beroendeldnkarna har inverkan i analysen, for bade N-1 samt N-
2. Synergi mellan komponenter redovisas for N-2 bade med och utan beroenden
for vatten- och eldistributionsnitet. Konsekvensen anges i antalet kunder som
forlorar matning av vatten alternativt elektricitet, dvs. utslaget CE-varde, med
samma anledning som i foregdende kapitel.

Eftersom det ar svart att redovisa exakt var de kritiska komponenterna ligger i
systemet, da de totalt dr ca 4000 komponenter, hdnvisas till de slutsatser som
dras efter varje tabell och till sammanfattningen i slutet av kapitlet.
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Tabell 8 De tio mest Kritiska komponenterna for vattendistributionsnitet oberoende av
eldistributionsnatet for N-1. Konsekvensen dr angiven i antal kunder som férlorar matning av
vatten. Inom parantes anges CECL-virdet.

Komponent nr. Konsekvens
279 1100 (0,02)
1520 1087 (0,02)
284 1087 (0,02)
917 810 (0,02)
289 767 (0,02)
338 739 (0,02)
1050 737 (0,02)
262 644 (0,01)
1534 491 (0,01)
299 491 (0,01)

Komponent nummer 279, 1520, 284 och 289, se Tabell 8, hor alla till ett omrade
i vattendistributionsnatet som i sig har bra redundans, men endast forsorjs av en
inmatningsvag till sjdlva omradet. Dessa komponenter orsakar vid fel alltsa att
hela detta mindre omrdde i vattendistributionsnatet forlorar matning, vilket
leder till att ca 1000 kunder forlorar vattenférsorjning. Detta omrade bestar av
ca 30 utmatningsnoder. Komponent nummer 917 ar en utmatningsnod som sjalv
forsorjer 810 kunder. De fem sista kritiska komponenterna i Tabell 8 ar
komponenter som ar inmatningsledningar till andra mycket sma omraden i
vattendistributionsnétet som bestar av mellan 3-5 utmatningsnoder.

Tabell 9 De tio mest kritiska felseten for vattendistributionsnitet oberoende av eldistributionsnatet
for N-2. Inom parantes anges CECL-virdet.

Komponent1 nr. Komponent 2 nr. Konsekvens
839 881 5694 (0,12)
881 2288 5674 (0,12)
840 881 5674 (0,12)
839 2347 5660 (0,12)
839 878 5660 (0,12)
2288 2347 5640 (0,12)
878 2288 5640 (0,12)
840 2347 5640 (0,12)
840 878 5640 (0,12)
881 2290 5608 (0,12)

Alla dessa komponentpar i Tabell 9 dr inmatningsvagar till ett storre omrade i
vattendistributionsnatet som har totalt tvd inmatningsvagar. Omradet bestar av
over 100 utmatningsnoder. Da dessa tva inmatningsvagar slas ut forlorar ca
5 500 kunder vattenférsorjning.
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Tabell 10 De Kritiska felseten for vattendistributionsnatet, oberoende av eldistributionsnitet, vilka
har hogst synergi vid N-2. Sorterat efter maximal synergistisk konsekvens.

Komponent 1 nr. Komponent 2 nr Konsekvens Syn.kon. (synergi)
839 881 5694 5660 (99.4 %)
2288 2347 5640 5640 (100 %)
881 2288 5674 5640 (99.4 %)
839 2347 5660 5640 (99.6 %)
839 878 5660 5626 (99.4 %)

Som Tabell 10 visar har alla de kritiska felseten i Tabell 9 hog synergi, eftersom
de tillsammans tar bort inmatningen till ett storre omrade i
vattendistributionsnétet och ensamma knappt leder till nagon konsekvens.

Tabell 11 De tio mest kritiska komponenterna for eldistributionsnitet oberoende av
vattendistributionsnitet for N-1. Konsekvensen ér angiven i antal kunder som férlorar matning av
elektricitet. Inom parantes anges CECL-virdet.

Komponent nr. Konsekvens
204 1378 (0,03)
158 1364 (0,03)
196 1096 (0,02)

57 1054 (0,02)
157 1018 (0,02)
209 1010 (0,02)
153 933 (0,02)
48 885 (0,02)
143 848 (0,02)
154 810 (0,02)

Alla komponenterna i Tabell 11 ovan ar noder som sjdlva forsorjer s manga
kunder som konsekvensen visar, alternativt att de fungerar som ledning till
maximalt en annan nod. Komponent nummer 204 forsorjer exempelvis sjilv
1378 kunder. Dessa sarbarheter behover inte bero pd dalig redundans i
systemet utan ar endast en konsekvens av att sd manga kunder matas fran
samma utmatningspunkt i modellen.
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Tabell 12 De tio mest kritiska felseten for eldistributionsnitet oberoende av
vattendistributionsnitet for N-2. Inom parantes anges CECL-vardet.

Komponent1 nr. Komponent 2 nr. Konsekvens
299 314 3706 (0,08)
284 540 3132 (0,07)
284 317 3132 (0,07)
158 284 3132 (0,07)
349 350 3078 (0,07)
314 319 3069 (0,07)
492 504 3002 (0,06)
319 504 3002 (0,06)
298 492 3002 (0,06)
298 319 3002 (0,06)

Alla felset som visas i Tabell 12 bestir av komponenter som finns vid
inmatningspunkterna for eldistributionsnétet, vilka da de fallerar samtidigt kan
paverkar elforsorjningen. Totalt paverkas ca 3 000-3 500 kunder da dessa
komponentset vid inmatningen fallerar.

Tabell 13 De Kritiska felseten for eldistributionsnitet, oberoende av vattendistributionsnatet, vilka
har hogst synergi vid N-2. Sorterat efter maximal synergistisk konsekvens.

Komponent1nr.  Komponent 2 nr. Konsekvens Syn.kon. (synergi)
299 314 3706 3706 (100 %)
349 350 3078 3078 (100 %)
314 319 3069 3069 (100 %)
492 504 3002 3002 (100 %)
319 504 3002 3002 (100 %)

[ tabellen ovan kan avldsas att de felseten med hogst synergi alla finns i Tabell
12. Det verkar sdledes som det krdvs tva simultana fel vid en inmatningspunkt
for att elnatets kunder ska paverkas, varfor dessa felset ocksa har hog synergi.

[ tabellerna nedan betecknas vattendistributionsnatet for system "1” medan
eldistributionsnatet betecknas for system "2”.
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Tabell 14 De tio mest kritiska komponenterna for vatten- och eldistributionsnitet med beroenden
dess emellan vid N-1. Konsekvensen ir angiven i antal kunder som férlorar matning av vatten
adderat med kunder som foérlorat matning av elektricitet. Inom parantes anges CECL-virdet.

System Komponent Konsekvens
2 6 8374 (0,18)
2 204 1378 (0,03)
2 158 1364 (0,03)
1 279 1100 (0,02)
2 196 1096 (0,02)
1 1520 1087 (0,02)
1 284 1087 (0,02)
2 57 1057 (0,02)
2 157 1018 (0,02)
2 209 1010 (0,02)

D3 analysen utfors med beroenden uppkommer en kritisk komponent som har
en mycket hogre konsekvens an resterande, se Tabell 14. Komponent nummer 6
i eldistributionsndtet dr den nod som forsorjer pumparna vid pumpstation A
med elektricitet. D4 denna komponent fallerar uppstar alltsa ett cascading failure
(ett fel som sprider sig till ett beroende system) och ca 8 000 kunder i
vattendistributionsnatet blir utan vatten. Detta ar det beroende som ocksa kunde
avlasas i Diagram 8 vid den globala sarbarhetsanalysen. Resterande
komponenter dr kdnda sedan innan fran den Kkritiska komponentanalysen for
systemen oberoende av varandra.

Tabell 15 De tio mest kritiska felseten for vatten- och eldistributionsnitet med beroenden dess
emellan vid N-2. Inom parantes anges CECL-vardet.

System for Komponent 1 System for Komponent 2

komp. 1 nr. komp. 2 nr. Konsekvens
1 2028 2 6 32 056 (0,68)
1 1115 2 6 32056 (0,68)
1 650 2 6 32 056 (0,68)
1 912 2 12 15054 (0,32)
2 299 2 314 12 079 (0,26)
1 418 2 6 11 330 (0,24)
1 423 2 6 11169 (0,24)
1 419 2 6 11 169 (0,24)
1 613 2 6 10980 (0,23)
1 1975 2 6 10933 (0,23)

Da badde vatten- och eldistributionsnédtet studeras med beroenden vid N-2
uppstar det mycket stora konsekvenser i relation till dd systemen studerades
oberoende vid N-2, se Tabell 15. Komponent 2028, 1115 och 650 i
vattendistributionsnatet ar knutna till vattenreservoar A och komponent 6 i
eldistributionsnatet férsorjer pumparna vid pumpstation A med elektricitet.
Resultatet av dessa tva simultana fel blir att hela ldgzonen forlorar matning av
vatten eftersom alla ldgzonens inmatningspunkter blir utslagna. Komponent 912

70



Kapitel 7 - Sarbarhetsanalys av ett vatten- och eldistributionsndt

i vattendistributionsnétet ar vattenreservoar B for hdgzonen och komponent 12 i
eldistributionsnatet ar den nod som foérsorjer pumparna vid pumpstation B med
elektricitet. DA dessa slds ut blir konsekvensen att hela hogzonen forlorar
vattenforsorjning. Komponent 299 och 314 i eldistributionsnatet, vilka orsakar
en konsekvens pa 12 079 da de bada ar ur funktion, ar tva komponenter till en
inmatningspunkt i eldistributionsnatet. Da dessa tva slds ut forlorar dven
komponent 6 i eldistributionsndtet forsorjning, vilket sedan leder till att
pumparna vid pumpstation A slutar att fungera. De fem sista kritiska felseten i
Tabell 15 orsakas av en svaghet i den anvianda funktionella modellen kombinerat
med det konsekvensmatt som valts. Borttagning av komponent 6 i
eldistributionsnatet (vilken gor att pumparna i lagzonen fallerar) och
komponent 418, 423, 419, 613 eller 1975 i vattendistributionsnatet resulterar i
att den funktionella modellen distribuerar den kvarvarande kapaciteten vatten
annorlunda. Detta kan fa konsekvensen att farre kunder far forsérjning av vatten
dven da samma mangd vatten distribueras, vilket ar en f6ljd av det
konsekvensmatt som valts. Detta diskuteras vidare i kapitel 8, under avsnittet
"Diskussion”.

Tabell 16 De kritiska felseten for vatten- och eldistributionsnatet vilka har hégst synergi vid N-2.
Sorterat efter maximal synergistisk konsekvens.

System for Komponent System for Komponent Total Syn.kon.
komp. 1 1nr. komp. 2 2 nr. konsekvens  (synergi)
1 2028 2 6 32056 é;g%/i)

1 1115 2 6 32056 (32.8?}2)

1 650 2 6 32056 (ig.gi/go)

1 912 2 12 15054 (33.8502)

2 299 2 314 12 079 (11%83/3)

De konsekvenser som uppstar vid N-2 da el- och vattendistributionsnatet
studeras med beroenden beror pa felset dar alla har hog synergi, se Tabell 16.
Dessa felset skulle kanske aldrig upptackas om endast en komponent antas
fallera at gdngen eller vid en analys av de enskilda systemen var for sig.
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Diagram 13 Alla de analyserade scenarierna for N-1 och N-2 vid kritisk komponentanalys av vatten-
och eldistributionsnitet, med beroenden dess emellan, samt respektive scenarios konsekvens.
Scenarierna ar sorterade efter avtagande konsekvens.

Diagram 13 visar tydligt hur fordelningen ser ut gillande hur manga Kkritiska
felset som finns med en viss konsekvens dd el- och vattendistributionsnatet
analyseras tillsammans med beroenden. D3 en komponent fallerar, N-1, visar
diagrammet att det inte finns sd manga scenarier med hog konsekvens, vilket
visar att systemet ar relativt robust da endast ett fel intraffar at gangen. Da tva
komponenter fallerar samtidigt, N-2, finns tre felset som ar mycket mer kritiska
an de o6vriga, vilka har redovisats i Tabell 15. Darefter kommer nagra tusen felset
som genererar en konsekvens runt 10 000. Dessa tusen felset med sa pass hog
konsekvens beror i princip alla pd den beroendelink som finns mellan
komponent 6 i eldistributionsnatet till pumparna vid pumpstation A, eftersom da
dessa pumpar slutar fungera uppstar en i sig hog konsekvens, enligt Tabell 14.

7.3.3. Resultat for den geografiska sarbarhetsanalysen
[ detta avsnitt redovisas resultatet fran den geografiska sarbarhetsanalysen. Da
en cell tas bort antas alla komponenter inom cellen att fallera, oberoende om
komponenterna finns i vatten- eller eldistributionsnatet. Tre olika simuleringar
utfordes. Forst en simulering da en cell tas bort i taget, N-1, med kvadratiska
celler och en cellstorlek om 10 koordinatenheter som cellens sida (ca 250 meter)
samt en simulering med en cellstorlek om 20 koordinatenheter (ca 500 meter).
Detta representerar en yta med en ungefarlig area om 0,0625 kvadratkilometer
respektive 0,25 kvadratkilometer. En sista simulering utféordes ocksda da tva
celler simultant tas bort med kvadratiska celler och en cellstorlek om 20
koordinatenheter som cellens sida (ca 500 meter, 0,25 (km)?). Konsekvensen
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anges i antal kunder som forlorar matning av vatten adderat med det antal
kunder som foérlorar matning av elektricitet.

300
280
260
240
220
200
180
160
140
120
100

80

60

40

20

Geografisk sarbarhet N-1. Cellstorlek: 10.

8416

6732.8

5049.6

3366.4

1683.2

g
W

AT 2 \,. ; 1 i . R“ y :
VR /8 57y Nag 2 s e g\
1> ,!“=..\\\‘" "9&\\—
X M
o

—
-

o Vas
N P
=¥

8
2

0
40 60 80 100 120 140 160 180 200 220 240 260 280 300 320 340 360 380 400

Figur 25 Geografisk sarbarhet for vatten- och eldistributionsnétet for N-1 vid en cellstorlek om 10
koordinatenheter. De celler som dr morka representerar celler vars konsekvens blir storst ifall
komponenter i dessa tas bort. Konsekvensvirdet kan divideras med 47 000 for att fa konsekvensen

i ungefirligt CECL.

Den observante ldasaren ser i Figur 25 att cellerna dr moérkast runt de olika
inmatningspunkterna, speciellt vid pumpstation A for vattendistributionsnatet
och vid eldistributionsnatets tre olika inmatningspunkter.
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Geografisk sarbarhet N-1. Cellstorlek: 20.
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Figur 26 Geografisk sarbarhet for vatten- och eldistributionsnétet for N-1 vid en cellstorlek om 20
koordinatenheter. De celler som ar morka representerar celler vars konsekvens blir storst ifall
dessa tas bort.

Aven i denna figur, Figur 26, ses det tydligt att de olika geografiska
sarbarheterna finns centrerade runt inmatningspunkterna i de tva
distributionsnadtverken. Den inmatningspunkt som inte ar sa kritisk ar den vid
pumpstation B och vattenreservoar A.

Tabell 17 De fem celler som ger den hogsta konsekvensen vid borttagning. Detta ér for den
geografiska sarbarhetssimuleringen N-1 vid en cellstorlek om 20 koordinatenheter. Koordinaterna i
forsta kolumnen anger cellens mittpunkt. Inom parantes anges CECL-virdet.

Cell (X,Y) Konsekvens
130, 50 8919 (0,19)
130, 130 7 349 (0,16)
210,70 7 267 (0,16)
190,90 5821 (0,12)
250,190 5492 (0,12)

Cell (130, 50) a&r inmatningspunkten foér vattendistributionsniatet vid
pumpstation A. Cell (130, 130) och (210, 70) &r inmatningspunkter for
eldistributionsnatet. Cell (190, 90) ar en cell i centrala delarna av staden dar
manga noder fran bade vatten- och eldistributionsnétet finns och cell (250, 190)
ar beldagen vid den tredje inmatningspunkten for eldistributionsnatet.
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Geografisk sarbarhet N-2. Cellstorlek: 20.
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Figur 27 Geografisk sarbarhet for vatten- och eldistributionsnétet for N-2 vid en cellstorlek om 20
koordinatenheter. De celler som dr morka representerar en cell vars konsekvens blir stor ifall den
tas bort tillsammans med en annan cell.

[ Figur 27 visas den geografiska sarbarhet som finns kring inmatningspunkterna
i systemet dnnu tydligare, da tva celler slas ut samtidigt.

Tabell 18 De fem cellpar som ger den hogsta konsekvensen ifall dessa tas bort. Detta ér for den
geografiska sarbarhetssimuleringen N-2 vid en cellstorlek om 20 koordinatenheter. Koordinaterna i
de tva forsta kolumnerna anger cellernas mittpunkt. Inom parantes anges CECL-virdet.

Cell1 (X, Y) Cell 2 (X, Y) Konsekvens
210,70 130,130 36 695 (0,78)
130,50 210,130 32888 (0,70)
130, 50 210,150 32595 (0,69)
190,70 130,130 27829 (0,59)
210,70 250,170 24419 (0,52)

Tabell 18 visar att konsekvensen for tva utslagna celler samtidigt blir hog vid de

cellpar som ar kombinationer av de olika inmatningspunkterna som visades i
Tabell 17.

Nedan redovisas, for simuleringen N-2, de cellpar vars synergikonsekvens ar
hogst, dvs. de cellpar som tillsammans dr mycket mer kritiska dn om det slas ut
var for sig.
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Tabell 19 De fem cellpar som har den hégsta synergistiska konsekvensen for simulering N-2 vid en
cellstorlek om 20 koordinatenheter.

Cell1 (X, Y) Cell 2 (X, Y) Konsekvens Syn.kon. (synergi)
130, 50 210,150 32 595 23 641 (72,5 %)
130, 50 210,130 32 888 23438 (71,3 %)
210,70 130, 130 36 695 22 079 (60,2 %)
190, 70 130, 130 27 829 18 871 (67,8 %)
210,90 250,170 24 419 17 031 (69,7 %)

[ Tabell 19 kan avldsas att alla de cellpar som orsakar hogst konsekvens, Tabell
18, ocksd har hog synergi. Detta eftersom tva simultant utslagna
inmatningspunkter orsakar mycket hogre konsekvens dn vad tva utslagna
inmatningspunkter orsakar var for sig, pa grund av den 6verkapacitet som finns i
systemet vid endast en utslagen inmatningspunkt.

7.3.4. Slutsatser kring sarbarhetsanalyserna

Den globala sarbarhetsanalysen som utforts visar pa att vatten- och
eldistributionsnatet, bade oberoende av varandra och samberoende, ar relativt
sarbara ur ett globalt perspektiv eftersom konsekvensen for systemen initialt
okar snabbt dd komponenter slds ut (en konkav och snabbt 6kande linje i de
globala sarbarhetsanalysdiagrammen). Detta var inte vantat eftersom bada
systemen till synes dr valdigt redundanta och har en del 6verkapacitet gallande
inmatning av vatten/elektricitet i niaten. Den kritiska komponentanalysen och
den geografiska sarbarhetsanalysen svarar delvis pad varfor och var systemen ar
sarbara.

Vattendistributionsnétets sarbarhet, enligt den Kkritiska komponentanalysen,
ligger vid omraden som endast har en eller tvd inmatningsvagar.
Vattendistributionsnatet ar valdigt redundant, som man kan se i Figur 21, men
det finns mindre omraden i natet som i sig ar redundanta men som endast har en
eller tvd inmatningsvagar fran pumparna eller vattenreservoarerna. Da dessa
inmatningsvagar tas bort uppstar hoga konsekvenser, upp till att ca 6 000
kunder forlorar matning av vatten. I Figur 28 nedan visas de tva mest sdrbara
omradena i vattendistributionsnatet, vid N-1 respektive N-2.
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Figur 28 De tva mest sarbara omradena i vattendistributionsnitet till féljd av att de endast har en
respektive tva inmatningsvagar vid kritisk komponentanalys for N-1 respektive N-2. Ellipsen visar
det mindre omrade som ar mest sarbart vid N-1 och fyrkanten visar omradet som ir mest sarbart
vid N-2.

Eldistributionsnatets sarbarhet ligger, enligt den kritiska komponentanalysen,
vid inmatningspunkterna. De hogsta konsekvenserna uppstar da tva
komponenter fallerar vid en inmatningsstation vilket leder till att kunder inte far
tillracklig matning av elektricitet. Dessa fel kan paverka upp till ca 3 500 kunder.

Enligt den  kritiska  komponentanalysen  har  beroendet mellan
eldistributionsnatet och vattendistributionsnitet en stor betydelse och det ar pa
grund av detta som de hogsta konsekvenserna uppstar (manga ganger hogre
konsekvens jamfort med da systemen studeras oberoende). Detta beror dels pa
ett antal antaganden som gjorts, vilka diskuteras vidare i "Diskussion” i kapitel 8,
men detta resultat visar ocksda pa att beroenden mellan infrastrukturer kan
paverka och markant forstora konsekvenserna av olika fel.

Den geografiska sarbarhetsanalysen som utférdes visar pa de geografiska
beroenden som finns speciellt vid distributionsnatens inmatningspunkter. Detta
forefaller logiskt dd det vid alla inmatningspunkter finns manga och viktiga
komponenter inom samma geografiska omrade.
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8. Avslutande del

Detta ar rapportens avslutande del dar forst en allmdn diskussion gillande bland
annat anvand metod, resultaten, natverksmodellers anvandbarhet och vad for
atgarder som kan tdnkas folja efter en rapport som denna. Sedan kommer ett
avsnitt dar rapportens fragestillningar (kapitel 1, avsnitt "Fragestéllningar”)
diskuteras och besvaras. Avslutningsvis ger forfattaren sin syn pa vad for typ av
framtida arbeten som bor utféras inom detta forskningsomrade.

8.1. Diskussion
Nedan fors en allmdn diskussion kring viktiga delar i denna rapport uppdelad i
fyra huvudavsnitt; metod, resultat, natverksmodellers anvdndbarhet och
atgardsforslag.

8.1.1. Metod

Metoden som anvints i denna rapport (att forst lagga en teoretisk grund for att
sedan utfora en fallstudie) ar valdigt passande for detta forskningsomrdde och
for ett examensarbete. Det finns en del argument eller teorier gillande hur
beroenden inom infrastrukturer gor infrastrukturerna mer sarbara och att dessa
darfor ar viktiga att ta hdnsyn till vid analyser (kapitel 3 i denna rapport, se
exempelvis Rinaldi et al, 2001). Dessa teorier dr de som har lagt grunden for
detta examensarbete, men for att forankra teorierna i verkligheten kravs det
olika typer av fallstudier. Ett antal fallstudier har genomférts gallande
sarbarhetsanalys av infrastrukturer (exempelvis Johansson et al, 2010), men det
finns oerhort manga olika infrastrukturer och oerhort manga satt en fallstudie
kan genomforas pa, varfor det ar viktigt att forsoka tacka hela spektrumet genom
att genomfora olika typer av fallstudier och med olika metoder/modeller.
Fallstudien i denna rapport ar ett bidrag till detta forskningsomrade. Nackdelen
med denna typ av fallstudier ar att det resultat som studien genererar kan bli
svartolkat, eftersom det inte alltid finns ndgon liknande studie med samma
metod/modell att jamféra med. Exempelvis ar resultatet fran denna fallstudie
relativt svartolkat eftersom ingen tidigare har gjort en sarbarhetsanalys med
simuleringsmodellen ISSMA pa ett vatten- och eldistributionsnat inklusive
beroenden dess emellan. Det kan darfor vara svart att siga om metoden som
anvants och darfor ocksa resultaten ar "korrekta” eller ej.

Den metod som anvants i denna rapport har for andamalet varit anvandbar da
den kunnat ge svar pad rapportens fragestdllningar, se avsnitt "Svar pa
fragestéllningarna”, vilket har varit rapportens mal.

8.1.2. Resultat
Rapportens resultatdiskussion delas in i fyra delar: felkdllor, antaganden,
kanslighet och giltighet.

Felkallor

De storsta felkdllorna som finns géllande denna rapports sarbarhetsanalys har
alla med indata att gora. En analys blir aldrig battre dn vad for data man har att
arbeta med. Den indata som har varit mest osdkert giller
vattendistributionsnatet och dess kundantal samt kundernas férbrukning av
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vatten. Det har forklarats i foregdende kapitel hur data overfordes fran
eldistributionsnatet till de ndrmaste noderna i vattendistributionsnatet och hur
nodernas forbrukning skalades om sa att den kunde representera den totala
vattenforbrukningen for hela staden. Detta kan ge stora fel i var
vattenforbrukningen ar hogst (exempelvis lagzon/hdégzon), vilket har stor
inverkan pa den funktionella modellen i ISSMA. Ett resultat som kan harledas
fran detta kan vara det beroende som visas i Diagram 8 och i den kritiska
komponentanalysen da ett fel i komponent 6 i eldistributionsnéatet leder till att
pumparna vid pumpstation A slutar fungera vilket i sin tur leder till att ca 8 000
kunder blir utan vatten. Detta beror pa att utmatningsnodernas forbrukning inte
stimmer sa val éverrens med verkligheten, speciellt mellan 1dgzon och hogzon,
eftersom vattenreservoar A borde kunna forsorja hela 1dgzonen under en viss tid
aven om pumparna inte fungerar. I verkligheten ska vattenférbrukningen vara ca
42 % ilagzonen och 58 % i hogzonen, medan det i modellen blev en férdelning
pa 66,7 % ilagzonen och 33,3 % i hogzonen, vilket ar en markant skillnad mellan
verklighet och modell. Detta ar sjalvfallet en svaghet i modellen vilken kan
resultera i sdrbarheter i systemet som inte nodvandigtvis finns i verkligheten.

En annan felkdlla som har med indata att gora ar tolkning av ritningar. For att
gora om vattendistributionsnatet till noder och lankar mdste beslut tas var
ledningarna gar och hur dessa sitter ihop, vilket inte alltid ar sjalvklart da
ritningen som anvandes ej var tillrackligt hogupplost. Detta kan ha lett till
mojliga fel i natverksrepresentationen av vattendistributionsnétet vilket kan ha
gjort systemet mer eller mindre redundant dn vad det borde ha varit.

Det eldistributionsndt som anvandes i analysen var modellerat som ett natverk
sedan tidigare, vilket kan vara en felkdlla da forfattaren till denna rapport inte
har haft lika stor inblick i hur val eldistributionsnatet ar modellerat i féorhallande
till verkligheten.

Eldistributionsnatet har totalt ca 800 komponenter medan
vattendistributionsnatet har totalt 6ver 2500 komponenter. Detta kan ha en stor
inverkan pa den globala sarbarhetsanalysen vid presentationen av resultaten
eftersom bada systemen har normerats i de diagram som presenterats i denna
rapport, se exempelvis Diagram 8. Att 20 % av vattendistributionsnatets
komponenter fallerar betyder att ca 500 komponenter ar utslagna, medan 20 %
av komponenterna for eldistributionsnatet endast ar ca 160 komponenter. Det ar
svart att avvaga vilket som ar bast att anvanda vid presentation av resultatet fran
global sarbarhetsanalys, andel komponenter i ett system eller antal. Problemet
med antal komponenter ar att det ar svarare att jamfora systemen pa ett bra sétt,
forutom med andra system som har precis samma antal komponenter. Andelen
komponenter gor att systemen blir enklare att jaimfora, men som sagt sd maste
det reflekteras 6ver den skillnad i komponentantal som foreligger.

Gallande den globala sdarbarhetsanalysen ar det generellt viktigt att reflektera
over det komponentantal som de globala sarbarhetsdiagrammen visar (givet att
diagrammen  visar = komponentandel pa  X-axeln). 20 % av
vattendistributionsnatets komponenter dr som sagt ca 500 stycken och 20 % av
vatten- och eldistributionsnatets komponenter tillsammans ar ca 700 stycken.
Det kan diskuteras ifall ett system kan anses vara sarbart da det kravs att 700
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komponenter i medeltal ska ga sonder for att 90 % av kunderna ska bli utan
vatten- och elforsorjning. A andra sidan 4r 700 komponenter “endast” 20 % av
det totala antalet komponenter. Enligt forfattarens asikt ar det viktigt att se detta
ur bada perspektiven, bade utefter antalet komponenter men ocksad efter
andelen komponenter.

Antaganden/begriansningar

De storsta antagandena som gjorts vid denna sarbarhetsanalys dr de som ar
forknippade med att analysen gjordes tidsoberoende. Darmed var det inte
moijligt att modellera buffertar och reservsystem pa ett fullt s verklighetstroget
satt. Buffertar, s3 som vattenreservoarerna i denna analys, borde egentligen
endast kunna forsdrja den aktuella staden med vatten i ca 5 timmar (enligt
vattenverket), om pumparna som matar dessa med vatten gar sonder. Eftersom
analysen gjordes tidsoberoende modellerades dessa reservoarer att alltid
fungera, om de inte sjdlva slas ut. Detta antagande gor det modellerade systemet
mer robust dn vad det egentligen borde vara. A andra sidan gjordes ett
antagande att reservsystem inte tas med i modelleringen, dvs. pumparnas
reservgeneratorer gar inte igdng. Detta antagande gor systemet mer sarbart for
beroenden dn vad det egentligen borde vara. Forfattaren anser dock att det inte
behdver vara en nackdel att modellera systemet pad detta viset vid tidoberoende
analys. Detta eftersom analysen da kan visa pa ett mojligt behov av
reservsystem, och att dessa faktiskt ar motiverade.

Vilket konsekvensmatt som anvands paverkar givetvis bilden av sarbarheten
som analysen ger. | denna analys valdes att konsekvensmattet skulle baseras pa
antalet kunder som forlorar matning av resurserna i fradga, men om
konsekvensmattet hade valts till ndgot annat kunde analysen ha gett andra
resultat. Att anvidnda kunder som grund till konsekvensmattet gjordes med
anledning av bristen pa tillginglig data. Overlag anser férfattaren att kunder ir
ett relativt bra konsekvensmatt om malet ar att studera sarbarheten med fokus
pa stadens befolkning i allmdnhet. Det som kan missas med detta
konsekvensmatt dr sarbarheten for viktiga industrier eller andra viktiga resurser
for samhallet s som sjukvarden, da sjukhus dr beroende av bade vatten och
elektricitet. For att utvardera sarbarheten for de sistndmnda rekommenderar
forfattaren att djupare sarbarhetsanalyser utférs med inriktning mot detta.

En begransning i programmet ISSMA som kan paverka sarbarhetsbedomningen
av denna analys ar att den funktionella modellen inte tar hdnsyn till ledningars
kapacitet. Detta ar en begrasning i programmet som kan leda till att det
modellerade systemet blir mindre sarbart dn det ar i verkligheten. Exempelvis
om en elledning slutar fungera och all elektricitet maste ta en annan vag i
natverket kan de ovriga ledningarna 6verbelastas och i varsta fall ocksd ga
sonder. Dessa effekter, speciellt for elndtet, kan leda till en typ av cascading
failure, dvs. ett fel som sprider sig och far hogre konsekvenser an forvantat.
Denna typ av cascading failure kunde darmed inte studeras i rapporten.

[ resultatet uppstod vissa felset, se Tabell 15, som forfattaren tror fick storre
konsekvens dn de egentligen borde ha fatt i verkligheten pa grund av hur den
funktionella modellen fungerar i kombination med det konsekvensmatt som
valts. Ifall vissa specifika noder tas bort i kombination med att systemet har
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underkapacitet kan det leda till att den funktionella modellen fordelar ut
vatten/elektricitet pd ett annat sitt jamfort med om systemet endast skulle ha
underkapacitet men de specifika noderna skulle vara fungerande. Detta kan leda
till att lika stor mangd resurser férdelas ut, men att de fordelas ut till noder som
forsorjer farre kunder. Resultatet av detta kan bli att konsekvensen blir hogre da
de specifika noderna tas bort dven da noderna egentligen inte ar Kritiska.

En annan begransning i ISSMA som gjorde modellering av
vattendistributionsnatet svar och som kan paverka resultatets validitet var att
modellen inte tog hansyn till tryck i vattenledningarna. Nar en pump slas ut
paverkas trycket i ledningarna vilket kan fa konsekvenser for hela systemet. |
ISSMA modellerades pumparna som inmatningsnoder, men det ar inte samma
sak som ifall det skulle goras tryckberdkningar. Det ar svart att sdga ifall denna
begransning gor att resultaten fran modellen skulle ge en for 1ag eller hog
sarbarhet jamfort med verkligheten, men troligt ar att systemet skulle bli mer
sarbart ifall det i modellen togs hansyn till tryckfall. Detta eftersom det i princip
tillkommer en till variabel som maste vara tillfredstalld for att
vattendistributionen ska fungera normalt.

Kanslighet

Det dr svart att bedoma hur kansligt resultatet i denna rapport ar, dvs. hur
resultatet skulle variera med varierande indata. Eftersom det system som
analyserats i rapporten dr en typ av komplext system ar det mojligt att resultatet
kan vara kansligt mot variationer i indata. Om ett antal ledningar skulle dndras i
de tva distributionsnatverken eller om exempelvis inmatningskapaciteten skulle
andras ar det troligt att sarbarheten for systemen skulle kunna variera markant.
Att utfora en ordentlig kdnslighetsanalys pa resultatet ar tyvarr for tidskravande
givet omfattningen for denna rapport, med tanke pa att endast de vanliga
simuleringarna tog 40 timmar i datorberdkningstid.

I den globala sarbarhetsanalysen ar det alltid fordelaktigt att utféra sa manga
iterationer som mdjligt. [ denna analys gjordes endast 100 iterationer vilket kan
anses vara lite, med tanke pa att komponenter tas bort slumpmassigt och malet
ar att resultatet ska vara s representativt ett medelviarde som méjligt. Aven hir
ar det en frdga om tidsatgang da 100 iterationer redan tog ca 20 timmars
simuleringstid for den globala sarbarhetsanalysen pa grund av den stora
mangden komponenter i systemet.

Giltighet

Pa grund av felkdllorna, antagandena och begransningarna som pdpekats ovan
bor slutsatserna i denna rapport ses som en vagledning till hur sarbart vatten-
och eldistributionsnitet i aktuell stad 4r, bade beroende och oberoende.
Forfattaren anser att resultatet ska tolkas med eftertanke och ses som en input
till framtida atgarder for att forbattra sdkerheten i distributionsniten. For
tgardsforslag som forfattaren rekommenderar, se avsnittet "Atgirdsforslag”
nedan.
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8.1.3. Natverksmodellers anvandbarhet

Natverksmodeller, som exempelvis [ISSMA som anvindes i denna analys, anser
forfattaren vara ett bra verktyg som kan anvands vid sarbarhetsanalys. De ar bra
da manga scenarier kan analyseras utan att det tar for lang tid. Exempelvis kan
namnas att denna sdrbarhetsanalys analyserade mer dn 6 miljoner olika
scenarier vid den Kkritiska komponentanalysen. En stor fraga ar dock hur
avancerad den fysiska modellen bér vara. Ju mer avancerad och
verklighetstrogen denna ar, exempelvis om den kan berdkna tryck och
ledningars kapacitet, desto mer tidskravande blir modellen. Om exempelvis
berdkningen av ett scenario gors 1 sekund langre motsvarar det en forlangd
berdkningstid pa 70 dygn vid analys av 6 miljoner scenarier.

Forfattaren anser dock att mer forskning och prévning av modeller baserade pa
natverksteori med olika typer av mer eller mindre avancerade fysiska modeller
behover genomforas. Detta for att se ifall denna metod verkligen representerar
sarbarheterna i de system som analyseras pa ett bra sitt relativt till dess
tidsatgang.

8.1.4. Atgardsforslag

Det ar svart for forfattaren till denna rapport att komma med konkreta
atgardsforslag eftersom forfattaren har bristande kunskap géllande hur vatten-
och eldistributionsnat drivs i praktiken och vad som ar mojliga och rimliga
atgarder. Det ar dock alltid viktigt att tdnka pad vad en dtgard kostar och vaga det
mot den potentiella nyttan atgarden medfor, exempelvis genom nagon typ av
kostnad-nytta-analys. Det dr ocksa viktigt att aktuell beslutsfattare funderar 6ver
vad som ar en "acceptabel” konsekvens och vad som inte ar acceptabelt. Kan det
accepteras att 10 000 kunder vid tva samtidiga fel i distributionsnéten ej far
tillgdng till vatten eller elektricitet? For att kunna vaga olika atgarders rimlighet
mot varandra maste det forst bestdimmas vad som kan accepteras och inte.

De sarbarheter som denna rapport identifierat ar inmatningspunkterna, mindre
omrdaden med endast en eller tva inmatningsvagar i vattendistributionsnatet
samt beroenden.

* Vid inmatningspunkterna till eldistributionsnatet finns det sarbarheter
som beror pa att tva utslagna komponenter kan orsaka att
inmatningspunkten blir utslagen. Atgird mot detta kan vara att
undersoka hur felsdkra dessa komponenter och installationer ar. Det kan
aven vara lampligt att undersoka om det gar att 6ka
inmatningskapaciteten for 6vriga inmatningspunkter for att minska
sarbarheten.

* Vattendistributionsnatet har sarbarheter i form av att mindre omrdden
endast har en eller tvd inmatningsvagar, se Figur 28. Har bor det
undersokas ifall alternativa matningsledningar bor byggas. Denna atgard
bor stéllas i relation till hur viktiga dessa mindre omraden ar. Finns dar
exempelvis ett sjukhus eller ndgon viktig industri?

* Resultatet i denna rapport visar ocksa pad sarbarheten som uppstar pa
grund av beroenden mellan el- och vattendistributionsnatet. Slutsatsen
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som kan dras dr att de reservgeneratorer som finns till pumparna i
vattendistributionsnéatet dr mycket viktiga, eftersom de storsta
konsekvenserna som uppstod var pa grund av beroenden. Det ar sdledes
viktigt att ha regelbunden kontroll pa att reservgeneratorerna for
pumparna i vattendistributionsnatet fungerar tillfyllest for att minimera
risken av att dessa inte skulle starta vid elavbrott.

* Den geografiska sarbarhetsanalysen visade pa att de omrdaden som ar
mest sarbara, ur ett geografiskt perspektiv, for vatten- och
eldistributionsnatet ar inmatningspunkterna. Ytterligare utredning
gallande hur stora riskerna for totalhaveri ar for alla inmatningspunkter
rekommenderas. Kan exempelvis en brand i pumpstation A férstora hela
stationen? Ar det méjligt fér en sabotor att ha enkelt tilltrade till ngon
inmatningspunkt i eldistributionsnatet?

* Vattendistributionsnatet har endast en inmatningspunkt in till staden,
och det bor har goras ytterligare undersokningar hur stor risk detta
medfor och ifall det ar skaligt att bygga en alternativ inmatningspunkt in
till staden, vilket skulle minska denna sarbarhet.

8.2.Svar pa fragestallningarna
I detta avsnitt ges svar pa de fragestdllningarna som var rapportens mal att
besvara.

Hur paverkar de studerade infrastrukturerna varandra? Vilka kopplingar
finns det?

Genom litteraturstudie och avstamning med vattenverket i aktuell stad har
beroenden mellan vatten- och eldistributionsnatet identifierats. Det viktigaste
beroendet dr pumpar i vattendistributionsnatets beroende utav elektricitet fran
eldistributionsnatet. Det ar detta beroende som funnits i aktuell stad och som
implementerats i modellen i denna rapport. Ett annat beroende, som inte funnits
i staden, men som finns mellan eldistributionsnit och vattendistributionsnat i
andra stdder ar att vissa kraftverk ar beroende av kylvatten (Rinaldi et al, 2001).

For de studerade infrastrukturerna, bade beroende och oberoende, var
finns sarbarheterna och varfor finns sarbarheterna dar?

Den sarbarhetsanalys som genomfordes pa vatten- och eldistributionsnatet
visade pa ett antal sarbarheter, bade beroende och oberoende.

D3 systemen analyserades oberoende av varandra fanns sarbarheterna i
vattendistributionsndtet vid omrdden i nitet som endast har en eller tva
inmatningsvagar. Dessa sdrbarheter identifierades genom den kritiska
komponentanalysen. Konsekvensen av att dessa inmatningsvagarna till
omradena slogs ut var att ca 1 000 kunder forlorade vattenforsorjning vid ett fel
(N-1) och att ca 5500 kunder forlorade vattenfoérsorjning vid tva samtidiga fel
(N-2). I eldistributionsnatet lag sarbarheterna speciellt vid inmatningspunkterna
dar tva simultana fel kunde orsaka att en inmatningspunkt till stor del slogs ut,
vilket resulterade i att upp till ca 3500 kunder blev utan elektricitet.
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D3 systemen analyserades beroende av varandra visade det sig att de storsta
sarbarheterna fanns just pa grund av beroendet mellan vatten- och
eldistributionsnatet. Maximalt forlorade ca 32 000 kunder matning av vatten da
tva fel intraffade samtidigt (N-2) vid den kritiska komponentanalysen, vilket
berodde pa att pumpar forlorade elektricitet samtidigt som en vattenreservoar
gick sonder. De geografiska sarbarheterna och de geografiska beroenden som
finns for de bada distributionsinfrastrukturerna ligger speciellt vid
inmatningspunkterna, dar manga viktiga komponenter finns pa samma plats.

Vad ér skillnaden, resultatmassigt, vid sarbarhetsanalys av ett enskilt
infrastruktursystem jamfért med analys av infrastrukturer dar
beroenden tas med i analysen?

Den stora skillnaden vid analys av oberoende infrastruktur och analys av
beroende infrastruktur ar, enligt denna fallstudie, att konsekvenserna kan
eskalera. DA beroenden inte analyserades blev konsekvenserna inte hogre an ca
1 000 kunder for N-1 vid den kritiska komponentanalysen och 5 500 kunder for
N-2. D4 vatten- och eldistributionsnatet studerades med beroenden eskalerade
detta och konsekvensen okades till ca 8 000 kunder for N-1 vid den Kkritiska
komponentanalysen och ca 32 000 kunder vid N-2. De felset som orsakade de
hogsta konsekvenserna var alla av typen cascading failure och escalating failure.
Detta ar i princip det som teorin angdende beroenden inom infrastruktur antar,
dvs. att konsekvenserna kan bli mycket hogre da system analyseras med
beroenden dess emellan (se exempelvis Rinaldi et al, 2001; Little, 2002; 2004).

Det rekommenderas darfor att vid olika typer av sarbarhetsanalyser alltid
fundera kring vilka beroenden som finns, eller kan finnas, oavsett om analysen ar
kvantitativ som denna eller kvalitativ. Om beroendena ar starka borde de
undersokas djupare. Har kan de tre fragorna som beskrevs i kapitel 3 anvandas
(Little, 2002):

* Vad kan hidnda pa grund utav beroenden mellan Kritisk infrastruktur?

* Vad ar sannolikheten att beroenden orsakar hiandelser som ar
oacceptabla inom kritisk infrastruktur?

* Vad kan dessa konsekvenser vara?

Beroende pa analysens omfattning ar det enligt forfattarens mening inte alltid en
nodvandighet att kvantifiera dessa. I sma projekt kan det rdcka att endast
kvalitativt behandla dessa tre fragor. Det viktiga ar att den som utfor analysen ar
medveten om vilka beroenden som finns, for att inte missa dessa och pa sa satt
potentiellt forbise de storsta sarbarheterna i systemet.

8.3.Framtida arbete/forskning
Det finns mycket arbete och forskning som bor utféras inom detta omrdde.
Nedan anges en lista pa &mnen som forfattaren anser skulle vara intressant att
forska inom gillande analys av samberoende infrastruktur, med fokus pa
potentiella framtida examensarbeten. Dessa bor inte ses som fardiga uppslag
utan endast grundldaggande idéer.

* Fler fallstudier av beroende infrastruktur, och giarna inom vatten- och
eldistribution med anvdndning av exempelvis modellen ISSMA. Detta
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eftersom det inte finns manga fallstudier som analyserat vatten- och
eldistributionsnats samberoende och det finns inga tidigare som gjort det
med modellen ISSMA. Fler fallstudier kan férankra teori samt ge en
referenspunkt sa att jaAmforelser mellan olika studier och system kan bli
moijligt.

Testa olika modeller baserade pa natverksteori och jamfora vilket resultat
detta ger. Eftersom det finns manga olika modeller och metoder hur
sarbarhet av beroende infrastrukturer kan analyseras (se exempelvis
Apostolakis & Patterson, 2007; Zimmerman & Restrepo, 2006 och
Johansson & Hassel, 2010) kan det vara intressant att underséka hur
resultatet mellan dessa skiljer sig. Aterigen ar detta bra ocksa for att ha en
referenspunkt vid framtida analyser.

Att kombinera kraftigare fysiska/funktionella modeller och natverksteori,
exempelvis sa att ISSMA kan ta hansyn till ledningars kapacitet och/eller
berdkna tryck i ledningar vid analys av vattendistribution, skulle vara
intressant. En mdjlig infallsvinkel kan har vara att jamfoéra en avancerad
modell mot en enkel modell, och se hur resultatet varierar. Ger en
avancerad modell "battre” resultat i relation till skillnaden i
berdakningstid?

[ denna rapport gjordes sarbarhetsanalysen tidsoberoende. Att géra en
sarbarhetsanalys tidsberoende skulle vara intressant da det ger hela
problemet en ny dimension. Att analysera sarbarhet tidsberoende gar att
gora pa manga satt; hur tar man bort komponenter? I vilket tidssteg? Hur
berdknas konsekvensen? Det ar dven har intressant att undersoka hur
resultatet skiljer sig mellan tidsberoende analys och tidsoberoende
analys, alternativt olika typer av tidsberoende analyser.

Att undersoka hur resultatet fran dessa natverksmodeller verkligen
speglar verkligheten, dvs. modellens validitet, anser forfattaren ocksa
skulle vara intressant att studera. Detta kan exempelvis goras genom att
studera ett "kant” infrastruktursnatverk med kanda sdrbarheter, och se
ifall modellen identifierar dessa.
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