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DIGITRUST - ETT TVAR-
VETENSKAPLIGT PROJEKT

Stefan Larsson och Per Runeson

Det finns méinga tidens tecken som tyder p4 att fragor kring tillit 4r centrala just nu,
inte minst i relation till hur digitala medier och teknologier utgor en fundamental
del av var tillvaro. P4 ménga sitt lever vi i ett vildigt tillitsfullt, eller f6r den som vill
ange en nagot mer oroande ton, tillitsberoende samhille. En friga som ir visentlig
hir 4r i sa fall pa vilket sdtt vi gor det, och hur detta utmanas eller forindras i en
digital kontext.

Om man exempelvis ser till vervakningsdebatten, s har den natt en helt ny in-
tensitet efter de avslojanden som Snowden sttt for gillande den amerikanska siker-
hetstjanstens, NSA, massovervakning, uppbrytande av tekniska sikerhetsstandards,
avlyssning av utlindska statséverhuvudens telefoner, samarbeten med foretagsjittar
m.m. Det har lett till frigor, dnyo, om svenska FRA och Sipos roll och grinser nir
det giller signalspaning och informationsinhimtning och -bearbetning. Vilket i sin
tur kan ses den stindigt nirvarande frigestillningen om hur statens roll och relation
gentemot medborgare, men dven institutioner och organisationer, bér se ut. Man
kan betrakta detta som ett spanningsfilt dir tillit spelar en viktig roll.

Vad krivs for att vi ska kiinna fortroende for att all digital data om oss hanteras
pa et tillfredsstillande site? Var gar egentligen grinserna for integriteten, vem ska
fa ha insyn och nir? Overvakning har dirmed iven blivit en statlig, som sagt, och
overstatlig lagstiftningsfriga, ddr legitimitetsaspekterna kan betonas. Detta poing-
teras inte minst i det av EU-domstolens underkiinnande av det datalagringsdirektiv
som nyligen implementerats av medlemsstaterna i EU. Detta underkinnande lyfter
upp fragan om tillit till ytan, i det hir fallet i statens forhéllande till medborgarna,
och i vilken mén medborgarna har fortroende for sin stat, och i forlingningen dven
andras. Den tekniska infrastrukturen, i samklang med vart beroende av den, gor att

kampen om vira data, ocksa blir en kamp om vem som ska fi veta vad vi gor, nir




vi gor det, hur vi skriver, vem vi pratar med, nir vi pratar i mobiltelefoner, datorer
och en rad andra uppkopplade produkter. Tilliten blir, pa flera sitt, en central sam-
hallsfraga.

Och tillitsfrigan har langt ifrin bara en 6vervakningsdimension kopplad till sig.
Samma verktyg, samma mitbarhet som den digitalt medierade tillvaron for med sig
blir 4ven en fraga for hur vi upplever sikerhetsfragor kontra integritet i de tjdnster
vi anvinder — for transaktioner av pengar och motet med banker; for konsumtions-
monster och betalmedel; for en rad tjinster vi anvinder och i hdg grad ir beroende
av, t.ex. medietjinster; for grinsdragningsfrigor och normer i sociala medier.

De strukturella forindringar som digitalisering medfér, gor att en rad organisa-
tioner och institutioner utvecklas och férindras. Ett exempel pa en sidan ror den
vetenskapliga kommunikationen, som i mycket brottas med frigor om hur man
virderar vilken ny kunskap som ska betraktas som vetenskaplig kunskap. De insti-
tutioner — exempelvis bibliotek — och de aktdrer — exempelvis forlag — som star for
mycket av det strukturella fundamentet for den vetenskapliga kommunikationen,
moter en rad spinnande utmaningar som stéller frigor om vilken kunskap och vilka
foretridare vi kinner tillit till och bedémer som trovirdiga. Hur, vem eller vad, ska
definiera vad som ir vetenskaplig kunskap? Notera hir open access-frigan, som ett
exempel pa en utmaning f6r forlagens position i strukturerna, och wikipedia som ett
annat exempel pd hur timligen decentraliserade organisationsformer kunnat ersitta
mer centraliserade och expertbaserade organisationsformer for encyklopediska fram-
stillningar.

Ovanstiende utgor en kort introduktion till ndgra av de fragor som vi dgnat at
oss i den tvirvetenskapliga forskargrupp som bestir av 10 forskare fran 5 fakulteter
vid Lunds universitet. Projektet, med namnet Digi Trust — Privacy, Identity and Legi-
timacy in the Digital Society, eller snarare Digi Trust-projektet, har varit finansierat av
Pufendorfinstitutet vid Lunds universitet, i vars inspirerande lokaler vi ocksd befun-
nit oss under vart arbete i gruppen. Projektet har 16pt mellan september 2013 och
juni 2014 och har letts av Per Runeson och Stefan Larsson. De forskningsfragor som

vi initialt riktade in oss mot kan sammanfattas i:

1. Sikerhet och integritet — vilka tjinster och aktorer litar vi pa och varfor?

2. Vilka kunskapsinstitutioner litar vi pa eller litar vi inte pa i en digital kontext?

3. Overvakning och datalagring som rittslig och offentlig trend, i vilken rikening
gar den?

Tillitsfragan verkat som en samlande nod kring vilken vért arbete kretsat, och ba-




lansen mellan de nimnda frigorna har skiftat, som ett resultat av vart arbete. Ar-
betet inom forskargruppen har varit starke priglad av seminariekulturen och den
dynamik som féljer med den, vilket 4r en av Pufendorfinstitutets styrkor som f6ljer
av att stilla sjilva huset till forfogande och ha en tydlig uppmuntran vad det giller
att arbeta tillsammans pd samma plats. I arbetet med en grupp forskare med si pass
skilda bakgrunder sa dr det troligen nigot av en nédvindighet att hitta former for en
arbetsmetod som tillater ifrigasittande, prestigelost provande och oliktinkande vad
det giller de vetenskapligt formulerade grunderna kring metod, teori och analys. Det
kan vara mddosamt, men ocksé oerhért givande.

Det ér pa sin plats att pipeka att i Pufendorfinstitutets syfte ligger att fora sam-
man och bidra till att lyfta tvirvetenskapliga initiativ som ir djirvare och relativt
octablerade, snarare 4n de som redan ir firdiga till sin form och baseras pd en mer
homogen forskningstradition. Tanken tycks vara att det dr i motet mellan discipliner
som en sirdeles atrdvird utvecklingspotential finns. Som nigot formativt snarare
dn formerat. Med detta f6ljer ocksé vissa timligen patagliga utmaningar i hur man
ska jobba inom den hir typen av initiativ. Vi valde exempelvis att ligga pafallande
mycket tid initialt vid att presentera tillitsbegreppet utifrn de olika forskningstradi-
tioner som dr nirvarande i DigiTrust-gruppen, och samtidigt uppmuntra till dialog.
Det visade sig da ocksd att mycket av det som kan tas for givet inom discipliner
behover vi lyfta upp till ytan och uttala for att kunna samarbeta. Det gemensamma
forgivettagna dr med andra ord inte lika mycket i en tvirvetenskaplig grupp jamfort
med en grupp som har sitt ursprung inom samma disciplin, och en del av kunskaps-
utvecklingen och sjilva forskningen kan sigas besta i — i vart fall initialt — i att enas
och forenas kring en nagot-sa-nir etablerad samsyn kring perspektiv. Dir nigonstans
finns ocksa en potentiell lyftkraft i vir teknikrelaterade forskning av samtida kultu-

rella, rittsliga och mediala uttryck.

Resultat

De resultat som ir sprungna ur DigiTrust-projektet kan & ena sidan ses i skenet av
de studier vi har gjort, varav mycket presenteras i den hir framstillningen, men &
andra sidan ocksi i hur var samverkan med samhille, media och andra forskare och
deltagande i debatten har sett ut. Om vi forst ser till de explicita studierna si kan
man konstatera att eftersom projektet ir relativt kort sd har nagra vetenskapliga ar-
tiklar dnnu inte hunnit publiceras. Nédgra av de analyser och empiriska resultat som
vi férdjupar oss mer i nedan kan likvdl sammanfattas hir, innan vi dterkommer till

samverkansformerna:




*  Nira hilften av svenskarna finner det inte acceptabelt att FRA, Sipo eller polisen
samlar in och bearbetar data om deras internetvanor. En majoritet anser dock att
myndigheter fir samla in eller bearbeta information om deras internetvanor efter
domstolsprovning eller myndighetsprévning fran fall dill fall.

*  Banker, bibliotek och traditionella medier bibehaller enligt enkiten tilliten vid
overgangen till det digitala. Vi ser detta som en kombination av medvetet till-
litsbyggande fran dessa institutioner och anvindarnas tillvinjning over tid.

*  Siker teknik dr en nédvindig men inte tillricklig forutsittning f6r anvindarnas
tillit. Anvindare anser sig endast i lag grad kunna bedéma hur sikra tekniska
system ar.

*  Enkitstudien indikerar att det finns en grupp i samhillet som tydligt hyser lig
tillit till en rad fenomen: myndigheters insamling av data, arbetsgivares kontroll,
i allminhet gentemot sina medminniskor. Detta ir i sig intressant for vidare
studier och analys.

* Riitten spelar en viktig roll i att reglera statens férhéllande i datainsamlingen och
databearbetning om medborgare. Lagstiftaren har dock visat pa en trend mot att
se nyttan av datalagring i syfte att identifiera brottslingar i efterhand.

* En dilltagande digitalisering leder bland annat till 6kade mojligheter for dver-
vakning av individer. Mycket tyder pé att regler och avtal inte ir tillrickliga for
att skydda individers integritet (privacy by policy), och att tekniska losningar
behovs for att sikerstilla detta skydd (privacy by design).

* Digitaliseringen av det vetenskapliga kommunikationssystemet medfor utma-
ningar dir de institutioner och processer som ska std for spridande och gransk-
ning av kunskapen och de som skapar den ifragasitts. Personliga och systemiska
dimensioner av tillit omformas i motet mellan traditionella virderingar och di-
gitaliseringens méjligheter.

*  Den digitala infrastrukturen synliggdrs i regel bara nir den slutar fungera. Under
senare dr har dock leverant6rer av molntjinster lanserat suggestiva och fantasi-
eggande bilder av annars stingda och hemliga anliggningar, vilka bidrar till att
forma minniskors uppfattning om tillit och vilka system man egentligen kan
lita pa.

Med det tvirvetenskapliga tillvigagangssittet ger ocksa att de kanaler att publicera
i som forskarna fran olika discipliner 4r vana vid inte enkelt liter sig infogas eller
passas ihop. Vi valde dirfor tidigt att inte lita den vetenskapliga publikationen bli
overordnad arbetet inom temagruppen, utan sdg darfor till att vara 6ppna for en rad

andra format for dialog med omvirlden. De medel som vi kommunicerat via ir:
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* Hemsida i bloggformat: digitalsociety.se

*  Sociala media: det som postas pa bloggen tenderade att spridas i facebookfloden
och via det twitterkonto som vi etablerat, @DigitalSocietyL

*  Debattartikel i nyhetsmedia, SvD Brinnpunkt (19/4, 2014), “Overvakning tir
pa medborgarnas tillit”. Finns dven 6versatt till engelska och postad pi digitalso-
ciety.se eftersom flera intressenter fragat om det.

* Filosofiska rummet, P1. Vi bjéd in redaktionen till ett av vara arbetsméten, och
tva av vara forskare, Jutta Haider och Calle Rosengren, deltog sedan i sondags-
programmet. Inslaget fick namnet “Overvakad och néjd - om tillit i det digitala
samhillet.” och finns att lyssna pé i pod-version pd Sveriges radios hemsida.

 Tillitsrelevanta panelsamtal. Eftersom temat fick en viss uppmirksamhet sa kom
en del forfrigningar in om att delta i olika typer av publika panelsamtal och
dyl. Exv Robert Willim och Jutta Haider var s& med i 7ruly Digital 2014, pé
MEDEA 23-24 maj, 2014.

* SRP1/Utbildningsradion. Stefan Larsson deltog i reportage om tillit i det digita-
la, & temats vignar, vilket sinds efter sommarpratarna i sommar (datum ej klart).

*  Robert Willim deltog i konferensen: Beyond the Frame: The Future of the Visual
in an Age of Digital Diversity, Stockholm, april 2014, med ett paper baserat pa
resonemangen i kapitlet “Under molnen”.

* Jutta Haider var keynote talare pi konferensen Matesplats Open Access i Vixjo,
april 2014 (Mis/trusting Open Access).

* Calle Rosengren deltog 23-27 april pa konferensen Labour Time - Life Time vid
Inter-Univercity Center (IUC) i Dubrovnic med ett paper pa temat tillitsba-
serade arbetstidsavtal "The Swedish Confederation for Professional Employees
(TCO) and the question of trust-based working hours”. Detta paper kommer
senare att publiceras i fulltext i den vetenskapliga tidskriften Management review.

o Artikel: Jutta Haider och Fredrik Astroms kapitel nedan har sin forlaga i en post
pa digitalsociety.se och utvecklas till en vetenskaplig och engelsksprakig artikel.

*  Minirapport: Jonas Ledendals rittsfallskommentar nedan ir oversatt till engel-
ska och postad pa digitalsociety.se for tillginglighetens skull.

* Gistforskare Debora Halbert arbetar pa artikel om ‘privacy’ ihop med
DigiTrust-gruppen.

Ursprunget till DigiTrust-projektet dr den si kallade Advanced Study Group om

det digitala sambiillet som Per Runeson och Stefan Larsson holl i under 2012-2013.

Hir criffades 17 forskare fran 6 fakulteter med jimna mellanrum for att i seminarie-

form nirma sig nagra av de viktigaste utmaningarna som det digitala samhillet star



for:' 1.) Metaforer och konceptuell férindring; 2.) Tillit, sikerhet och integritet; 3.)
Informationssegregering / delaktighet i det digitala; 4.) Arbetsliv i forindring; 5.)
Normer och lagstiftning.

Presentation av forskarna

Forskarna kommer frin fem fakulteter och en rad imnesmissiga discipliner, och
dessa dr Samhillsvetenskapliga (rittssociologi, arbetsvetenskap, media- och kommu-
nikationsvetenskap), Humaniora (biblioteks- och informationsvetenskap, digitala
kulturer, etnologi, kulturvetenskaper, media- och kommunikationsvetenskap), Eko-
nomihdgskolan (handelsritt), Universitetets sirskilda verksamheter (Internetinsti-
tutet och Arbetsmiljshdgskolan), LTH (datavetenskap, innovationsteknik, elektro-
och informationsteknik) samt Universitetsbiblioteket. Utéver detta sd har gruppen
arbetat med en gistforskare fran University of Hawaii at Manoa, political science. De

forskare som ingdr i digitrustprojekeet ar:

*  Stefan Larsson, FD i rittssociologi, JK, forskare och forestindare vid Lunds uni-
versitets internetinstitut (LUii).

*  DPer Runeson, professor i programvarusystem, forskar och undervisar och ir pre-
fekt vid Institutionen for datavetenskap.

*  Susanna Bill, forskarstuderande i innovationsteknik, institutionen f6r designve-
tenskaper, LTH.

*  Jutta Haider, FD, universitetslektor i biblioteks- och informationsvetenskap, in-
stitutionen fér kulturvetenskaper.

* Jonas Ledendal, JD, forskare och lirare vid handelsritt, Ekonomihogskolan.

» Tobias Olsson, professor och prefekt i medie- och kommunikationsvetenskap.

* Calle Rosengren, FD i industriell arbetsvetenskap, forskar och undervisar vid
Arbetsmiljshogskolan inom Centre for Work, Technology and Social Change.

*  Ben Smeets, professor i elektro- och informationsteknik och expert pa sikerhets-
system vid Ericsson.

*  Robert Willim, docent, forskar och undervisar vid avdelningen for etnologi, In-
stitutionen fér kulturvetenskaper.

o Fredrik Astrom, docent, och bibliometriker vid avdelningen for forsknings- och

studieservice pd Universitetsbiblioteket.

! Studiegruppen mynnade ut i en slutrapport, Det Digitala Samhilet, och slutsymposiet finns
iven filmat och har visats pd UR Samtiden. Det digitala Samhillet (pdf): heep://lup.lub.lu.se/
luur/download?func=downloadFile&recordOld=3563700&fileOId=3563879

' UR Samtiden: http://www.ur.se/Produkter/178467-UR-Samtiden-Det-digitala-samhallet-
Var-digitala-samtid-och-framtid

12



*  Gistforskare: Debora Halbert, 4r docent (associate professor) och prefekt (De-
partment chair) vid statsvetenskapliga institutionen pé universitetet i Hawaii,

vid Manoa.

Vi vill tacka medarbetarna pa Pufendorfinstitutet for stod, diskussioner och hjilp
med stort som smatt; och dirmed framférallt Sune Sunesson, Sture Forssén, Eva
Persson och Bengt Petersson. Vi vill dven tacka for synpunkter och spinnande dis-
kussioner med en rad externa forskare, experter i niringslivet, radioprogrammakare,

m.m. under projektets ging.

Disposition

Denna rapport utgar frin fyra huvudsakliga delar, dir den introducerande Del 1
dven inkluderar en framstillning kring den vetenskapliga litteraturen kring tillit.
Detta ir, som vi ska se, inte en helt enkel uppgift att sammanfatta, eftersom det dels
beror pa hur man definierar tillit men ocksa dels pé att begreppet anvinds i en rad
discipliner for en rad olika saker. Denna del innehéller ocksa en sammanfattning av
den nitbaserade enkit som vi genomforde inom ramen for projektet, om tillit i det
digitala, med drygt 1100 respondenter. Vi presenterar ocksa en oversiktlig analys av
enkitmaterialet.

Del 2 i rapporten samlar flera, lite kortare texter med utgingspunke fran, eller i
anknytning till enkiten. Texterna har tagits fram som debattartikel, blogginligg, el-
ler baserat pé reflektioner i seminariegruppen. Den tredje delen innehéller fyra mer
omfattande, vetenskapliga texter, som avhandlar imnen om kunskapsbyggande i det
digitala, om legala aspekter, samt om fysikalisk gestalning i det digitala samhillet.
Del 4 innehaller frigeformuliret frin enkiten, f6r den som ir intresserad av dess

detaljutformning.







Litteratur om tillitsbegreppet

Susanna Bill och Stefan Larsson

Precis som i samhillet i stort spelar tillit en central roll inom forskning. Exempel-
vis kretsar en stor del av den sikerhetsrelaterade litteraturen i digitala frigor kring
begreppet tillit. Artiklar och antologier, exempelvis “Landmark Papers on Trust vol
1-2” dr virda att ndmnas, likasd Journal of Trust Research och open accesstidskrif-
ten Journal of Trust Management. Som tidigare nimnts sa identifierades tillit som
ett centralt begrepp redan under arbetet i studiegruppen 2012-2013. I det fortsatta
arbetet kindes det angeldget att inledningsvis reflektera kring tillit och dess olika
definitioner och schatteringar. Ambitionen var inte att hitta en gemensam definition
av begreppet tillit, utan snarare att fundera kring olika tolkningar och pa sa sitt skapa

forstaelse for hur tillit anviinds inom olika forskningsomraden.

Vad ir tillie?
Tillit 4r ett centralt men inte exakt begrepp inom ménga olika forskartraditioner.
Uppfattningen att tillit 4r ett psykologiske tillstind som bygger pa forhoppningen
att det man bidrar med i ord eller handling skall tas omhand av mottagaren pa ett
positivt sitt eller &tminstone neutralt sitt dr dock bred (Rosseau et al, 1998; Kramer,
1999). Om tillit handlar om att viga 6ppna sig i fortrostan ate bli vil mottagen och
omhindertagen av motparten handlar brist pa tillit om det motsatta, dvs kinslan av
att motparten kommer att vilja en illa och inte ta emot det man har att komma med
pa ett respektfullt och konstruktivt sitt (Govier, 1994). Tillit vittrar sonder snabbare
dn det skapas. Vi tenderar att ta det tillitsbyggande arbetet f6r givet och endast upp-
mirksamma bristande tillit (Kramer, 1999).

Tillit bygger i det hir perspektivet pd mellanminskliga processer som i sin karak-
tir bade kan stirka och forsvaga det psykologiska tillstindet. Mer generellt kan man
sdga att tillit skapas mellan tva entiteter: en minniska kinner tillit till en annan per-

son, ett system, en organisation eller ett sammanhang (Ardichvilli et al, 2003; Kelton



et al, 2008). Tillit r alltsd beroende av den andra entitetens karaktir. Beroende pa
hur motparten ”4r” gentemot oss kinner vi tillit eller bristande tillit gentemot denne.
Tillit till systemet handlar om hur vi som individer forhéller oss till de system, savil
fysiska som digitala som var omvirld ir uppbyggda av (Kelton et al., 2008). Foretag
som erbjuder digitala tjinster visar inte sillan upp fysiska gestaltningar av sin verk-
samhet, exempelvis Google som exponerar sina serverhallar eller GPSer som visua-
liserar landskapet man kér igenom. Det verkar vara si att fysiska manifestationer 4r
tillitskapande for oss minniskor (Willim, 2008; se kapitel 10).

Tillit kan ses ur ett rationellt perspektiv dir jag viljer att lita pd nagon efter
att ha analyserat situationen i rationella och opportunistiska termer. Vilket ger bist
utfall for mig sjilv, att lita pA motparten eller ett inte gora det (Rousseau et al.,
1998)? Vilket ger bist utfall for mig sjilv, att lita pA motparten eller ett inte gora det
(Rousseau et al., 1998)?

"I det mer statsvetenskapliga eller nationalekonomiska perspektivet studeras och
debatteras ibland korrelationen mellan vélfirdsstat och tillit. Hir indikerar studier
pa att vilfirdsstaten producerar tillit och socialt kapital (exv. Kumlin och Rothstein,
2005) men kontrasteras dven av studier som hivdar att kausaliteten egentligen 4r den
omvinda, att “tillitsfulla populationer mer troligt skapar och vidmakthaller stora,
universella vilfirdsstater” (Bergh och Bjernskov, 2011, s. 1). Bade relationen mellan
stat och individ, sedd ur et tillitsperspektiv, och forstaelsen av den “sociala tilliten”,
dvs den icke-formella, mellanminskliga, 4r av otvetydigt intresse hir.

Tillit kan ocksd ses ur det sociala perspektivet; vara relationer paverkar hur vi
upplever tillit. Férmédgan att kidnna tillit menar forskningen, kan ocksd kopplas
till personlighetstyp, vilken roll man har i sammanhanget, sammanhangets sociala
regelverk och individens tidigare erfarenhet av att kinna dillit eller brist pa tillic. P4
sa sitt skulle tillit kunna beskrivas som en positiv ldrprocess: ju storre erfarenhet
individen har av att tidigare ha upplevt tillit i ett visst sammanhang desto storre blir
formagan att kinna tillit givet sammanhanget (Kramer, 1999).

Inom organisationsforskningen pratar man om kunskapsbaserad och institutio-
nell tillit (Ardichvilli et al., 2003). Kopplat till den positiva lirandeprocessen handlar
kunskapsbaserad tillit pA mingden kunskap individen har om sin motpart, som i
detta fall 4r organisationen. Enkelt uttryck: ju mer kunskap desto storre férutsigbar-
het om hur inputen kommer att mottas. Den institutionella tilliten skapas genom
att systemet dr transparent och mojliggor insyn, samt att systemet “agerar” tillitsfullt.
Exempelvis genom att delegera befogenheter och beslutanderitt it individerna. Ge-
nom att studera projekt konstaterar forskning atr tillit byggs olika beroende pa fas
i projektets livscykel (Oza et al., 2006; Babar et al., 2007). I de inledande faserna



skapas ir tilliten "beridknande” eller rationell frimst baserad pa formella meriter som
rykte, referenser och investeringar i fysiska moten. For ate tilliten skall uppehéllas i
senare faser krivs dock "bevis” pd starka relationer, exempelvis transparens, forstaelse
for kultur och ett tydligt agerande dtagande till projektets aktiviteter. Tilliten blir

saledes relationsbaserad.

Tillit i det digitala

I den digitala dimensionen kan tillit ocksa forstas ur ett tekniskt perspektiv, dvs hur
ndt dr konstruerade, kvaliteten pa den mjukvara som anvinds, hur den certifieras och
dven ur legitimitets- och lagstiftningsperspektiv som 4r kopplat till teknik. Begreppet
trusted computing som foddes i borjan av 1990-talet handlar just om behovet av att
stirka den tekniska tilliten i vira datasystem genom exempelvis signerad mjukvara.
Problemet med trusted computing var dock balansen mellan 6kad kontroll med bi-
behallen integritet. Synen inom tekniken ér att hardvara alltid ér sikrare 4n mjukva-
ra, siledes byggs delar av den tekniska tilliten upp kring hirdvaran genom exempelvis
kryptografiska nycklar och monterbara hardvarukretsar. Forskare har dock visat pa
hur dessa kan knickas (Nohl et al., 2007).

Men skapar verkligen ett tekniske sikert system hogre tillit? Om det paras med
anvindbarhet idr svaret tveklst ja, om inte blir det svérare. Som det kommer att visa
sig i den enkit som projektet har gjort finns det en koppling mellan med vilken litt-
het och frekvens vi tar oss an det digitala tjansteutbudet och den kompetens vi upp-
lever oss ha. Svarbegripliga och knoliga system blir svérare att dra nyttan ur oavsett
den tekniska sikerhetsnivan.

Friheten och rérligheten som internet har méjliggjort gor ate vi alla pa olika sitt
kan hitta andra med liknande intressen. Virtuella communities poppar stindigt upp
dir medlemmar samlas och utvecklar sina gemensamma intressen. Precis som i den
fysiska virlden skapas tillit i den digitala kontexten ur liknande logik kring kopplingar
till den kunskap som medlemmarna har om sin kontext och dess sociala regler (van
House, 2002). Genom communities, bloggar och hemsidor ir internet en odndlig
killa till information som vi anvinder till dagligdags. Vi virderar informationens
trovirdighet bla utifrin den tillit som vi kidnner gentemot informationskillan
(Ardichvilli et al., 2003), hur den presenteras och vilken typ av relation som krivs
for att vi skall fa tillging till informationen. Har har kommersiella avsindare gatt
igenom grundliggande forindring, frin att ha producerat informationen internt till
att i alle storre utstrickning forlita sig pa externa kunskapskillor. Samtidigt maste

informationen kvalitetssikras si att trovirdigheten och saledes tilliten uppehalls.



Publikationer och Peer-review

Kunskap och tillit &r ssmmanvivda (Hardwig, 1991). For att kunna lita pa kunskap
maste vi siledes lita pd andra minniskor (Shapin, 1994, s. xxv) och i en allt hogre
utstrickning ocksd pd olika tekniska system. Som forskare 4r publicering av artiklar
en central del av att sprida forskningsresultat och av meriteringssystemet. Férutom de
traditionella journalerna finns numera ett stort ekosystem av open access journaler,
dvs journaler som till skillnad mot de traditionella varken kriver prenumeration
for tillging eller tar betalt f6r nerladdning av artiklar. Peer-review, sittet pé vilket
akademiska artiklar utvirderas dr en viktig del for att signalera att de publikationer
didr forskning presenteras dr nigot att kinna illit dill. Artiklarna granskas anonymt
av andra forskare for att sikerstilla att forskningen utfors pé ett korrekt sitt med

resultat som dr virt att publicera.

Tillit och det rittsliga perspektivet

Aven ur ett rittslige perspektiv diskuteras tillit och behov av tillit, bla som ett krite-
rium for sikerhetsjuridisk analys (Magnusson Sjoberg, 2002). IT-propositionen fran
1999/2000 siger att reglerna for IT-omradet bor vara sidana att de skapar fértroende
genom att vara sikra, forutsigbara och teknikneutrala; internationella; samt skydda
individens integritet. Teknikneutralitet kan lita relevant, men som Jonas Ledendals
avhandling (2010) visar har det inte alltid varit fordelaktigt att upphovsritten ir tek-
nikneutral. Tillitsteorin finns inom avtalsritten och reglerar huruvida ett avtal skall
gilla eller inte nir en av partnerna har gjort fel eller skrivit fel i avtalet. Konflikten
bedéms utifrin om motparten kan sigas vara i god eller ond tro, men undantar avtal
som “befordras genom telegram eller framféres muntligen genom bud” och dess
analogier (Avtalslagen 32, st 2).

Om man breddar det rittsvetenskapliga perspektivet nagot si ar det rimligt att
tala om rittens legitimitet, vilket dgnats mycket forskning inte minst inom det ritts-
sociologiska filtet. Hir kan man 4ven tala om rittsliga normer som nagot att jimfora
med sociala normer, vilket ar ett anvindbart synsitt nir man studerar vad som vixer

fram och forindras i en digital kontext (Larsson, 2014; Svensson och Larsson, 2012).

Sammanfattningsvis konstaterar vi att tillit inte r ett exakt begrepp trots att det an-
vinds inom ett stort antal forskartraditioner. Ur individens perspektiv finns det stora
likheter med den fysiska virlden kring hur tillit skapas i den digitala. Teknisk siker-

het dr en mojliggorare for tillit men finns ingen anvindarvinlighet sa ricker den inte.
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Tillit i det digitala samhillet — en
kartliggning

Tobias Olsson, Calle Rosengren, Per Runeson, Susanna Bill och Stefan Larsson

Redan i planeringen av temaarbetet insig vi att vi behovde ta reda pa vad ménniskor
ute i det digitala samhillet tinker och tycker. Vad kinner man tillit till? Hur f6rhél-
ler man sig till 6vervakning i det digitala? Ar svaren olika beroende pa lder, kén,
bostadsort, utbildning, politiska sympatier, etc? Varierar asikterna for olika omraden
i det digitala? Paverkar tilliten hur man faktiskt agerar, eller tycker man en sak och
gOr en annan?

For att fi en bred 6verblick 6ver dsikter och samband valde vi en enkitundersok-
ning. Den férdjupande forstaelsen far dréja till senare studier och med andra under-
sokningsmetoder, till exempel djupintervjuer.

Vi bestimde oss tidigt for en internet-baserad enkit. Dirmed forlorade vi den
grupp i samhillet som stdr utanfér det digitala. Denna grupp adresseras i den ar-
liga undersokningen ”Svenskarna och internet” (Findahl, 2013), och bedéms utgora
cirka 10% av befolkningen. Vi var dock frimst intresserade av asikter och beteende
i det digitala samhillet, och ansag att vi far bittre kvalitet i svaren fran dessa med en
internet-baserad enkit, jimfort med en pappersbaserad sadan.

For enkiten identifierade vi fem huvudomriden inom det digitala samhillet:

Overvakning

* Bank

e Hilsa

e Arbetsliv
e Medier

Dessa omraden representerar olika aspekter i vart vardagsliv. Overvakningsfragorna

dr dagsaktuella i medierna och berér vem som ska fa veta vad om vem pa nitet. Bank



och hilsa, representerar omraden dir vi limnar ut personliga data om ekonomi och
sjukdomar - nigot som kriver tillit. Arbetslivet dr ocksa allt mer digitaliserat, och
fragor vicks om hur arbetsgivaren litar pa arbetstagaren, och vice versa. Medierna,
savil traditionella som sociala, har forindats radikalt med digitaliseringen och ar
ddrfor relevanta att studera.

Inom varje omréide formulerade vi fragor om kunskap, attityd och praxis baserat
pa hypotesen att kunskap bygger tillit, som i sin tur har stor betydelse for praxis. Med
andra ord ju mer man vet desto storre tillit fir man, ju storre tillit desto mer praxis.
Till exempel, for bankomradet lit vi respondenterna ta stillning till pastiendena "Jag
har god kunskap om hur man anvinder Internetbaserade banktjinster” (kunskap),
”Jag kinner tillit (fortroende) till de internetbaserade banktjinster som jag anvinder
mig av” (attityd), och “Jag anvinder internetbaserade banktjinster for att betala rik-
ningar” (praxis).

For att identifiera bakgrundsfaktorer stillde vi, forutom de traditionella demo-
grafiska frigorna, ocksd négra frigor om allmin tillit — alltsd hur bendgen man ir
att lita pa folk i allminhet, myndigheter och andra allminna institutioner. Négra av
fragorna formulerades pa samma sitt som motsvarigheterna i "Svenskarna och in-

ternet” (Findahl, 2013) och SOM-institutets (http://www.som.gu.se) arliga enkiter,

for att mojliggora referenspunkter i vért urval med resultaten fran dessa regelbundna

enkiter.

Enkitfakta

Enkiten genomfordes i samverkan med undersdkningsféretaget QuestBack som ad-
ministrerade den i verktyget EasyResearch. Forfrigan om att delta i enkiten sindes
ut via e-mail till 1193 respondenter, varav 1118 besvarade den, vilket motsvarar

en svarsfrekvens pa 93,7%. Vi styrde urvalet si att vi skulle fi en jaimn f6rdelning

48%
51%

Kvinna
Man
Ej svar
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Utbildning

W Hogskolexamen

W Studier vid hégskola/universitet
" Annan eftergymnasial utbildning
¥ Studier vid gymnasium,

folkhégskola eller motsvarande

¥ Endast obligatorisk skolgang

Bostadsort

[ Storstad

I Stad

" Tatort

@ Landsbygd

Arsinkomst

18%
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12%

10%
8%
6%
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avseende kon och élder. Urvalet drogs slumpmissigt frain CINT CPX(Cint Panel
eXchange) som bestir av omkring 400 000 individer i Sverige vilka representerar ett
riksgenomsnitt av befolkningen.

Enkiten omfattade cirka 35 frigor, de flesta med fem svarsalternativ i grader av
instimmande (instimmer helt, instimmer, neutral, instimmer inte, instimmer inte
alls), alltsa en s.k. femgradig Likert-skala. Demografin bland de svarande redovisas i

graferna nedan.

Politiska preferenser

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
13% 25% 31% 22% 9%
Klart till vanster Nagot till vanster Varken till vanster eller till hoger Nagot till hoger Klart till hoger

De svarandes politiska preferenser ligger nagot forskjuten till vinster, med en tyngd-
punkt i mitten, vilket sammanfaller med det aktuella opinionsliget vid tiden for

undersékningen.

Allmin tillit

Sverige brukar beskrivas som ett "hégtillitsland”, dér invénarna hyser hég tillit «ill
varandra och till sambhillets institutioner. I sin bok, "Den svala svenska tilliten” (Tri-
gardh et al., 2013) som ir baserad pa den si kallade tillitsbarometern fran 2009,
bekriftar forfattarna denna bild. I sin diskussion av resultaten daterar de rotterna for
denna tillit inda tillbaka till det sociala kontrakt som vixte fram mellan bénderna pa
tinget for tusen dr sedan. Ett led i kontextualiseringen av minniskors digitala tillit,
ar att relatera denna till i vilken grad de ger uttryck for tillit till & ena sidan andra
minniskor och 4 andra sidan olika samhillsinstitutioner och -organisationer.

P4 den direkta frigan om i vilken utstrickning det gar att lita pd andra minn-
iskor dr respondenternas svar nagot svartydda. 39 (37 plus 2) % av respondenterna
anger att de anser att det gir att lita pd minniskor i allménhet i ganska hog eller hog
utstrickning, se tabell 1. Samtidigt anger en nistan lika stor del av respondenterna
— 37 (31 plus 6) % av dem att det bara gir att lita pi minniskor i “viss” eller "ldg”
utstrickning. Detta ger en annan bild 4n den gingse uppfattningen om hogtillits-
samhillet, dtminstone nir det giller tillit till individer. Nu 4r vart syfte inte att un-
dersoka den fragan for sig sjilv, utan att relatera tilliten i allménhet till den tillit man
upplever i det digitala samhallet.




Tabell 1. I vilken utstrickning gdr det att lita pa méinniskor i allminbet? Procent.

N=1014
Procent Procent
I lag utstrickning 6 I ganska hog utstrickning 37
I viss utstrickning 31 I hog utstrickning 2
I varken lag eller hog utstrickning 24

I var studie har vi som referenspunkt for fragorna om tillit i det digitala samhillet,
stillt ett antal fragor om tillit i allminhet. Bland de cirka 1060 personer som svarade
pa fragan, ligger fortroendet hogst for polisen och de rittsvirdande myndigheterna:
52% har ganska stort eller mycket stor fortroende for polisen, 41% for domstolarna
(se figur 1 nedan). Riksbanken atnjuter ocksa ett hogt fortroende: 43% av de sva-
rande har ganska stort eller mycket stort fortroende for riksbanken. Pa den interna-
tionella arenan har man fortroende f6r FN: 43% av de svarande har ganska stort eller
mycket stort fortroende for FN.

De politiska partierna

a7%

41%

12%

Kommunstyrelserna 44% 43% 114%
EU-kommissionen 43% :41% 16%
Europaparlamentet 4:14% :38% 1:8%
Riksdagen 38% 35% 27%
| | | | Litet fortroende
Regeringen 46% 25% 29%

Datainspektionen

Domstolarna

Forenta Nationerna (FN)

Riksbanken

Polisen

0%

26%
30%
21%
20%
22%

10% 20%

6%

43%
29%
35%

37%

40% 50% 60% 70%

Varken stort eller litet
‘ 31% ‘ Stort fortroende
21%
43%

43%

52%

80% 90% 100%

Figur 1: Hur stort fortroende har du for det sitt pa vilket foljande institutioner och

grupper skiter sitt arbete?

Fortroendet ir patagligt ldgre for hur arbetet skots inom mer uttalat politiska
institutioner: 46 % av respondenterna anger att de har litet fértroende f6r hur reger-
ingen skoter sitt arbete och for riksdagen giller att 38 % uttrycker svagt fortroende.




Det laga fortroendet giller ocksi pa hogre nivd, da 43 procent av respondenterna
anger att de har litet fértroende f6r EU-kommissionen.

Det laga fortroendet for politiska institutioner slir ocksé igenom nir det giller
svenska politiker. Pa en direke friga anger 54 procent av respondenterna att de har li-
tet fortroende for svenska politiker. Bara 16 procent ger uttryck for stort fértroende,
se tabell 2 nedan.

Tabell 2. Allmint sett, hur stort fortroende har du for svenska politiker? Procent. N=1063

Procent
Litet 54
Varken stort eller litet 30
Stort 16

Bland de bakgrundsfaktorer som vi samlat in data om, finns tvi som slir igenom i
statistiskt signifikanta samband. Det ir den ovan nimnda “allmin illit”, samt kon.
Utbildning, bostadsort, politiska preferenser och inkomst fungerar inte i nagon st6r-

re grad som forklaringsmodell for de variationer vi ser i studien.

Overvakning

Nir man skrapar pd ytan gillande 6vervakning ser man snart att terminologin ten-
derar att inbegripa en stor mingd f6reteelser, och i nigon mén éven styra tanken pa
ett sitt som kanske inte alltid gor fenomenen rittvisa. Det som vi i var enkitstudie
relaterar till i termer av overvakning ror respondenternas instéllning till framférallt
det offentligas hantering av medborgarnas internettrafik och data. Vi lyfte dven fram
nagra av de resultat vi fick i undersokning pa dvervakningsomridet i en debattartikel
i Svenska Dagbladet (19/4, 2014), som fick titeln “Overvakning tir pa medborgar-
nas tillit” (se kapitel 4 nedan).” Denna artikel finns dven i engelsk 6versittning pa
digitalsociety.se och i bilaga 2 nedan.?

Under 1990-talet, nir kameraovervakning var ett frekvent tema i den offentliga
debatten, bland annat med hinvisning till inforandet av det brittiska CCT V-syste-
met f6r dvervakning av offentliga platser, uttrycktes inte sillan oro for vilka konse-
kvenser den hir typen av omfattande dvervakning skulle kunna fa for den personliga
integriteten. Den hir debatten forefaller inte ha satt nagra djupa spir, se tabell 3

2 htt
svd
3 http://digitalsociety.se/2014/04/26/on-surveillance-and-trust/

a-medborgarnas-tillit 3479682.

:/[www.svd.se/opinion/brannpunkt/overvakning-tar-




nedan. Endast var femte av véra respondenter menar nu att kamera6vervakning ris-
kerar att inkrikta pA minniskors personliga integritet och 60 procent av dem hivdar
till och med att den i bara lig grad ir ett hot. Minnen 4r ndgot mer skeptiska in
kvinnorna — 24 av de manliga respektive 15 procent av de kvinnliga respondenterna

anser att den hir 6vervakningen inkriktar pa den personliga integriteten.

Tabell 3 I vilken grad anser du att kameradvervakning av offentliga platser riskerar att
inkrikta pd miniskors personliga integritet? Procent.

I hog grad Varken eller
20 21 59

I lag grad N
1066

Ur ett teknikutvecklingsperspektiv blir det intressant att jimfora instéllning till ka-
meradvervakning med instillning till nyare former av datainsamling och bearbet-
ning. Om vi forst fokuserar myndigheternas 6vervakning av vad som hinder pa in-

ternet sa 4r instillningen ndgot ambivalent, se tabell 4 nedan.

Tabell 4 Det dir bra att myndigheterna ivervakar och kontrollerar vad som hinder pa
Internet. Procent.

Instimmer

Varken eller

Instimmer inte

37

31

32

1065

Figur 2 Jag anser att det ir acceptabelt att foljande aktorer samlar in och bearbetar

Brittisha sduechetstdasten (GCH0)  DEISRT 1% TE%
Byaslandy sakerhetstjaest (FS8)  [ROAEN 10% B1%
LisAs wikerher indal SIS 13% e T
arkarr vl
Farsvarets radio FRAY 25% 20 55
Svurska polisen 3% 1IN A6
SAPG 21% 47T |

325



Respondenternas svar faller ut i tre nést intill jimna grupper — 37 % tycker att det 4r
bra att myndigheter 6vervakar, 31 % svarar varken eller och 32 % markerar avstand
frin péstaendet. Den jimna f6rdelningen gér sammanhanget aningen svirtolkat,
men svaren blir mer begripliga nir vi gar vidare och frigar dels om hur man stiller
sig till olika aktorers 6vervakning dels om under vilka omstindigheter som 6vervak-
ning anses vara acceptabelt, se figur 2 ovan.

Nir det giller synen pa vilka akt6rer som har legitima skil att samla in och be-
arbeta data om véra internetvanor, finns det tva tydliga tendenser, se figur 2. For
det forsta dr den generella acceptansen for detta att betrakta som lag. Ungefir en
tredjedel av respondenterna anser att det ir rimligt att SAPO och Polisen samlar in
och bearbetar data om internetanvindning. Tvé tredjedelar av respondenterna anser
inte att det 4r acceptabelt. Frin denna liga niva sjunker sedan acceptansen for 6v-
riga aktdrers insamling och bearbetning och bara ungefir en tiondel av de svarande
tycker att det 4r rimligt att internationella sikerhetstjinster dgnar sig it detta (11, 11
respektive 9 %).

Nir det giller metoder for insamling, dvs. nir det kan vara acceptabelt for myn-
digheter att samla in och bearbeta information om internetvanor, konstaterar vi att
vad man framfor allt vinder sig mot ir rutinmissig, automatiserad insamling av an-
vindardata, se tabell 5 nedan. Dessutom ir fortroendet for myndigheternas forméga
att gora rimliga beddmningar hir relativt hog. Detta giller dven for domstolen, vilket
dven syns i de allminna frigorna om tillit ovan dir polisen, FN och domstolarna at-
njuter hog tillit. En av fem av respondenterna visar pa en stark kinsla for integritet,
alternativt en skepsis mot myndigheternas insyn, och bedémer det som att myndig-

heter aldrig bér fi samla in och bearbeta information om véra internetvanor.

Tabell 5 Myndigheter bor fi samla in ochleller bearbeta information om mina internet-
vanor. Procent. N=1065.

Aldrig 18

Efter domstolsprovning 37

Efter myndighetsprévning fréin fall dill fall 36

Rutinmissigt 7
Automatiserat

Bank

Banksektorn bygger i mycket hdg grad pa tillit mellan aktorer. Den som sitter in sina

pengar i en bank méste kunna lita pd att man kan f3 tillbaka dem. Banker och pen-




gatransaktioner miste fungera for att ett samhilles ekonomi ska fungera. Om tilliten
stors kan ett helt banksystem — och en hel nation — sittas i gungning, nir spararna
vill ha ut sitt kapital.

Allt sedan guldmyntfoten 6vergavs — i Sverige 1931 — 4r ocksa riksbankernas
verksamhet helt beroende pa tillit. Valutans virde kan inte som forr losas in i rent
guld, utan virdet bygger pa tilliten till riksbankens och landets forméga att skota sin
ekonomi. Vidare finns statliga garantier som skydda spararna i affirs- och sparban-
ker, vilket ska bidra till spararnas vilja att anfortro bankerna sitt kapital. Det 4r alltsa
helt virtuella virden som skapas, och tilliten byggs upp av aktdrernas agerande och
utfistelser.

Inom banksektorn har man ocksa — liksom nu i den digitala informationssektorn,
se kapitel 5 — arbetat med fysisk gestaltning for att signalera tillit och fértroende.
Stenfasader, marmorpelare och kassavalv motiveras delvis av ett behov av fysiskt
skydd kring pengarna, men i lika hg grad utgdr stenbyggnaderna symboler for det
oforinderliga, det fasta, det som man kan lita pa.

Nir det giller digitaliseringen av banktjinsterna konstaterar vi, baserat pa var
enkit, att anvindningen av internetbaserade banktjinster dr utbredd. 84% av de sva-
rande instimmer helt eller delvis i att de anvinder internetbaserade banktjinster obe-
hindrat, 79% att de har god kunskap om hur man anvinder dessa tjinster, och 76%
kinner tillit till dessa tjdnster. Ddremot 4r det bara 39% som anser sig kunna bedoma
huruvida banken har anvint tillrickligt siker teknik for de digitala banktjinsterna.

Nir vi specifikt fragar om fortroende for olika betalningsmetoder, svarar 85% att
de instimmer helt eller delvis i pastiendet, att de har fértroende for internetbaserade
banktjinster for att betala rikningar och 87% nir det giller kontoéverforingar, vil-
ket 4r samma siffra som for kontanter. Betalningar via internetbanker dtnjuter alltsa
samma tillit som kontantbetalningar, se figur 3.

Figur 3. Andel av de svarande som har fortroende for olika betalningsmedel.
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Att betala med kredit- och kontantkort ir ocksd en etablerad praxis som miénga har
relativt stort fortroende for. Bland de svarande uppger 75% att de helt eller delvis
instimmer i pastiendet att de har fértroende for kortbetalningar, se figur 3. Samti-
digt dr det vért att notera, att nir kortbetalningen sker via internet, oroar sig 44%
for sikerheten i betalningen. Detta 4r i samma storleksordning som arets SOM-
undersdkning indikerar (www.som.gu.se). I denna arligen genomférda studie rap-
porterar cirka 42% av de svarande att de kdnner oro for kortbetalning pé nitet, vilket
motsvarar 51% av dem som faktiskt anvinder kortbetalning pa nitet.

Diremot nir det giller nyare digitala betalningsmedel ir fortroende betydligt
lagre: SMS-betalning, 25%; betal-appar f6r smartphones, 21%. Digitala betaltjins-
ter som PayPal och Payson ligger i mellanskiktet, med 63% av de svarande som helt

eller delvis kinner fortroende for betaltjansten.

Figur 4. Andel av de svarande som anvinder olika betalningsmedel.
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Ett annat perspektiv pa de digitala betalningsmetoderna ir hur ofta de anvinds, se
figur 4. Eftersom olika betalningsmetoder limpar sig for olika kopmdonster ser vi ett
anvindningsmonster som speglar detta. Kortbetalning anvinds nigon gang i veckan
eller dagligen av 74% av de svarande, medan kontanter fér samma tidsperiod bara
anvinds av 52%. Banktjinster via internet for att betala rikningar anvinds normalt
mera sillan, av 26% pa veckobasis eller oftare, men av 91% pid méanadsbasis.

Om man vinder pa frigan och ser vilka som aldrig anvinder respektive betalnings-
metod, hittar vi betal-appar och SMS-betalningar i topp, med 70% respektive 59%
som aldrig anvinder dessa betalningsmetoder. Digitala betalningstjinster, som PayPal
och Payson, anvinds aldrig av 21% av de svarande, medan 51% anvinder med "nagon
gang”. Endast 3% av de svarande betalar aldrig riakningar via internetbank, och endast
2% anvinder aldrig kortbetalning. Slutligen, 3% av de svarande lever "kontantl6st”.




Vi kan frin dessa data konstatera att "vanans makt ir stor”. De betalningstjinster
man ofta anvinder, har man stort fortroende for. Men fragan dr om detta ir den enda
forklaringen till fortroendet for internetbankerna. Vilken betydelse har bankernas
satsningar pé sikerhetsmekanismer i form av kod-dosor och annan utrustning for
kryptering och lésenordshantering? Dessa ir tekniskt motiverade for att oka siker-
heten, men kanske bidrar ocksd, likt bankpalatsens marmorpelare, till en kinsla av
sikerhet och handlingskraft for att skydda kundernas ekonomiska tillgangar?

Klart dr att utformningen av systemen ir viktiga for tillicen. Fallet med den
norska kvinnan som skulle 6verféra 100 000 USD till sin dotter och knappade in
fyra konsekutiva 5:or i stillet for tre i ett kontonummer, illustrerar detta (Olsen,
2008). Hon skrev 715815555022 i stillet f6r 71581555022; internetbanken klippte
bara bort den sista 2:an, i stillet for att kolla att 11 siffror hade knappats in, vilket
rikade ge ett korrekt kontonummer. Pengarna hamnade hos en person som hivdade
ritten till dem. Banken kompenserade kvinnan men f6rst efter hot om stimning. I
vilken grad utformningen paverkar tilliten dterstir att studera mer i detalj och ticks

inte av den hir studien.

Hilsa

P34 ett 6vergripande plan tydliggor enkitsvaren tre podnger. For det forsta méste tilli-
ten till virdsinstitutionerna beskrivas som hog. Drygt 60 procent av respondenterna
instimmer i att de skulle kidnna sig trygga med att deras medicinska journaler lagras
hos dem i digitalt format, se figur 5. En nistan lika stor andel av respondenterna
anger ocksa att de litar pa att sidan information inte skulle komma att hamna i ordtta
hiander. I dessa bada fall dr det bara 14 respektive 18 procent av respondenterna som
inte instimmer i pastaendet.

For det andra mirks att det bland respondenterna finns en timligen utbredd
sjdlvtillit ndr det giller att séka och virdera hilsorelaterad information pd Internet.
Endast runt en femtedel av respondenterna (mellan 17 och 21 procent) instimmer
inte med pastiendena att det ... ir naturligt for mig att anvinda mig av Internet nir
jag soker information om min hilsa”, ”Jag anser mig kunnig nir det giller att s6ka
hilsoinformation pd Internet” samt “Jag har inga problem med att bedéma vilken
hilsoinformation pé Internet som jag kan lita pa”.

En tredje poidng som enkiten gor tydlig, dr att den tillit man upplever i relation
till virdsinstitutioner och till sin egen formaga att navigera i och virdera hilsoin-
formation pa Internet, inte motsvaras av en allmin kinsla av trygghet ifriga om att

limna ut hilsorelaterad information pa Internet. Bara strax under en tredjedel av




Figur 5 Digital tillit och hdilsa. Procent.
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respondenterna kinner sig trygg med att limna ut information om sitt hilsotillstind
for att soka hilso- och sjukvérdsinformation och én firre — 23 procent av responden-
terna — kinner sig trygga med att "limna ut information om mitt hélsotillstind pa

Internet i syfte att dela mina erfarenheter med andra”.

Arbetsliv

Genom hela framvixten av det moderna arbetslivet kan vi se hur olika tekniska
innovationer pa ett genomgripande sitt kommit att paverka, inte enbart vad som
producerats utan dven hur. Fran slutet av 1800-talet och framit introducerades nya
tekniska innovationer som radikalt forindrade produktionsprocesserna. De forsta
fabrikerna lag utmed floder for att kunna dra nytta av vattenkraft. Detta beroende
av vattnets flode var en himmande faktor i produktionen, di flodet bland annat
varierade med arstiderna. Angmaskinen majliggjorde en mer strategisk placering av
produktionen och skapade samtidigt en kontinuitet i densamma. P4 sa sitt skapades
successivt ett oberoende av naturens vixlingar. Over hundra ir senare ser vi nu hur
den digitala tekniken pa ett grundliggande sitt fordndrar savil vad som produceras
— i form av varor och tjdnster — som var och nir arbete utfors.

Ny teknik bidrar inte enbart till att évervinna rummets begrinsningar, den har
dven i grunden kommit att paverka den sociala relationen, och mer precist tilliten
mellan arbetsgivare och arbetstagare. Det ir stundtals ldtt att forledas dill att tro att
utvecklingen inom arbetslivet ror sig fran en situation dir arbetsgivaren, i den stin-
kande och rykande fabriken, 6vervakade och kontrollerade den alienerade arbetarens
minsta rorelser — till en kunskapsekonomi dir medarbetarens behov av utveckling
och sjilvforverkligande gar hand i hand med organisationers mal (vilket i sig skulle

medféra att behovet av évervakning forsvinner, detta dd medarbetaren i hogre ut-




strickning antas drivas av inre motivation). Majligtvis ligger det nagonting i detta.
Men pa samma sitt som fabriken mojliggjorde en form av évervakning och kontroll
har den digitala teknikutvecklingen medf6rt andra.

Inom ramen f6r projektet har det inom omradet arbetsliv och tillit identifierats
nya former f6r 6vervakning av de anstillda, samt vilka konsekvenser detta kan fa for
tilliten. Féljakdligen fanns det dven i enkiten ett frigebatteri som berdrde vervak-
ning i arbetslivet. Féljande frigor fanns med:

Figur 6. Digital tillit och arbetsliv. Procent.
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Noterbart ir att lite drygt var femte respondent ger uttryck for en oro att arbetsgi-
varen ska kontrollera Internet och e-postanvindning, det vill siga 21 % instimmer
helt eller delvis i pastdendet “Jag kdnner oro for att min arbetsgivare ska kontrollera
min Internet- och e-postanvindning”, se figur 6. Bland de respondenter som ut-
trycker oro i detta sammanhang finner vi 4ven en generellt en ligre dillit till andra
minniskor. Bland gruppen som oroar sig for arbetsgivarens kontroll 4r det nirmare
halften som uttrycker att minniskor i allmanhet endast gar att lita pd i viss eller lag
utstrickning.




Enligt din mening, gar det att lita pa manniskor i allmdnhet?
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aktorer pd Internet samlar in f6r information.
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En forsiktig slutsats 4r att oron inte specifikt ror arbetsgivaren utan 4r framférallt en
misstro mot andra minniskor samt for 6vervakning generellt.

Tidigare forskning har visat att nir ny teknik introduceras finns ofta en efterslip-
ning i de sociala normer, som kringgirdar samma teknik (Beck, 2000; Rosengren
& Ottosson, 2007). Som ett utslag finns det i 6vergangsfasen — eller om man sa
vill brytpunkten, minga ganger en otydlighet och mangtydighet vilka riktlinjer som
finns. I relation till enkiten ser vi t ex att endast var femte respondent anger att de
kinner till vilken information deras arbetsgivare samlar in kring deras nitanvind-
ning, det vill siga instimmer helt eller delvis i pastaendet “Jag vet vilken information
min arbetsgivare samlar in om mitt internetanvindande”. Mer specifikt visar tidigare
studier att information som samlas in av arbetsgivaren, dir syfte, omfattning och
innehall av insamlingen inte ir tydligt kommunicerat riskerar att paverka tilliten

negativt mellan arbetsgivare och arbetstagare, nigot som gér att lisa mer om i blog-




ginldgget "Tillbaka till framtiden, chefen ser dig!” publicerat pd Cybernormer.se. 8
november 2013 se s. 52.%

Det ir intressant i sammanhanget att fler respondenter uppger att arbetsgivaren
begrinsar tekniskt vad respondenterna kan géra pd Internet. S& manga som 28%
instimmer helt eller delvis i pastiendet “Min arbetsgivare begrinsar tekniskt vad jag
kan goéra pa Internet”, se figur 6. Rimligtvis bér insamling av arbetstagares nitan-
vindning samt tekniska begrinsningar behandlas pa ett samlat sitt.

Avslutningsvis kan vi konstatera att det blivit allmint kiint att potentiella arbets-
givare och rekryteringsforetag “googlar” kandidater innan de kan bli aktuella for
anstillning. Vi kan, utifrin enkitresultaten, se att detta dven kommit att paverka
individers nitanvindning pa det sittet att de anpassar vilken information de publi-
cerar i sociala medier med tanke pé framtida arbetsgivare. Detta dd s manga som
45% av respondenterna instimmer helt eller delvis i pastdendet: “Jag anpassar det
jag publicerar pé sociala medier mot bakgrund av att det kan lisas av min nuvarande

eller framtida arbetsgivare”.

Traditionella och sociala medier

Det senaste decenniet har sett en snabb framvixt av en ny typ av medier, s kallade
sociala medier. Trots skillnader dem sinsemellan har de nagra egenskaper som forenar
dem: de erbjuds anviindarna utan kostnad, det 4r anvindarna sjilva som producerar
det huvudsakliga innehallet (med text, bild, film etc.) och de finansieras i huvudsak
av annonsintikter. De sociala medierna brukar ocksa liknas vid plattformar — istillet
for att erbjuda anvindarna innehill, ger de ramar och strukturer f6r anvindarnas
skapande och delande av innehall. Sddant innehall brukar refereras till som anvin-
dargenererat innehall (eng. user generated content). Pa engelska kallas de sociala
medierna ofta “social networking media”, da de bade ir i teknisk mening nitverks-
baserade (har internet som teknisk plattform) och utgor plattformar for olika typer
av nitverksskapande.

De sociala mediernas korta historia till trots har den samhillsvetenskapliga
forskningen redan hunnit 4gna dem en hel del uppmirksamhet. Inom den hir
forskningen har man bland annat analyserat de sociala medierna som affirsmodel-
ler (Fuchs, 2013). Hur genererar de sina intikter och vilken roll spelar anvindarna
for affirsmodellerna? Analyserna har utmynnat i etablerandet av begrepp som pro-
sumenter och — pé engelska — “prod-users” (Bruns, 2008), vilka sitter fingret pa
hur plattformarna, i en och samma rorelse, positionerar sina anvindare som sdvil

producenter som konsumenter. En central komponent i de hir analyserna har varit
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virdeskapandet: Vilka virden skapar det innehall som anvindarna producerar. Och
hur approprieras de?

Overvakningsfrigan (surveillance) har ocks varit framtridande i den hir forsk-
ningen. Om internet i sin tidiga historia — pd 1990-talet — i forsta hand inspire-
rade till reflektioner kring risken for ett framvixande storebrorsamhille ("storebror,
staten, ser dig”), s& har utvecklingen av sociala medier riktat samhillsvetenskapens
uppmirksamhet mot smasyskonen. Utéver att de sociala medierna utgor plattformar
pa vilka anvindarna kan skapa och dela innehdll, sd 6ppnar de ocksa upp fér omfat-
tande insyn i anvindarnas férehavanden. Vilken information om anvindarna samlas
in, och hur anvinder sig féretag som tillhandahéller sociala medier av denna?

Studierna av sociala medier som affirsmodeller, och som overvakningsappara-
ter, har huvudsakligen betraktat medierna med kritiska glasdgon. Diremot har man
inom andra delar av forskningen kommit att ta fasta pi hur medierna ocksi kan
stirka anvindarna. Ett framtridande tema har varit studier av de sociala medierna
som resurser for olika former av politisk aktivism. I den populira debatten har be-
grepp som Twitter- (i Iran 2009) och Facebookrevolution (i Egypten) figurerat, di
de sociala medierna har kopplats ssmman med ambitionerna att skapa snabb politisk
och social forindring i aukroritira samhillen.

Det ir en relativt enkel analys att avfirda kopplingarna mellan de sociala medi-
erna och politiska forindringar som ganska oreflekterade och teknikdeterministiska,
men bortom mytologierna ger forskningen ocksa viss substans till sidana samman-
kopplingar. Statsvetarna Lance Bennett och Alexandra Segerberg (2012) har till ex-
empel visat hur nitverksbaserade sociala medier underbygger forindrade former for
politisk aktivism, frin collective till connective action och i en fallstudie av Occupy
Wall Street-rérelsen exemplifierar Peter Dahlgren (2013) hur sociala medier — med
sin plattforms- och nitverkskaraktir — kan fungera som resurser f6r omférhandling
av etablerade politiska och ekonomiska (makt)strukturer.

Sa hir langt har saledes forskningen identifierat bade kritiska dimensioner och
mojligheter i de sociala medierna. Men oavsett vilken av dessa positioner man utgar
frin vicker de sociala medierna en grundliggande friga, som forskningen pa bada
sidor dgnat begrinsad uppmirksamhet: I vilken grad har anvindarna fakdiske tillic ¢ill
de sociala medierna? Och hur varierar tilliten dels mellan de olika foretagen som star

bakom olika sociala medier dels mellan olika grupper av anvindare?




Figur 7 Tillit till foretagen bakom sociala medier. Procent.
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Givet den stora mediala uppmirksamhet som olika typer av sociala medier har
genererat pd senare dr, tillsammans med det i ménga avseende utbredda anvin-
dandet av dem, maste respondenternas mycket begrinsade tillit till de foretag som
levererar tjinsterna betraktas vara nagot férvinande. Inte minst i ljuset av att 80%
av respondenterna samtidigt anger att de faktiskt anvinder sig av sociala medier.
Mark Zuckerbergs Facebook har till exempel existerat i snart tio dr. Plattformen
har miljontals svenska anvindare. De hir anvindarna bidrar rutinmissigt med
innehall till plattformen och delar kontinuerligt med sig av olika typer av informa-
tion om sig sjilva till densamma. Dirfér maste anvindarnas fértroende for fore-
taget betraktas vara pifallande ligt: pa en femgradig skala fran lagt cill hogt anger
nirmare hilften av respondenterna (48%) att det har lagt fértroende for foretaget
bakom Facebook, se figur 7. Facebook ir forvisso det mest kinda foretaget pa om-
radet (endast fyra procent av respondenterna har svarat “kinner ¢j till”, vilket kan
jimforas med att en si pass stor andel som 40% av respondenterna inte kinner ill
LinkedIn), men férmaér likafullt inte skapa tillit hos anvindarna. En av applika-
tionerna — Skype — avviker dock nigot frin det 6vergripande monstret. Sannolikt
beroende pa att den tjinst foretaget erbjuder skiljer sig en del frin de andra, da
Skypeanvindande handlar mindre om att producera och dela innehall och mer om
kommunikation personer emellan.

Vira enkitdata kan inte ge klara besked om varfor tilliten till de foretag som stér
bakom de sociala medierna ir s pass lig, men de ger en del intressanta reflektioner.
Bara strax under 20% av respondenterna anger att de kidnner sig trygga med att

limna ut personlig information via sociala medier och nirmare hilften av samtliga




respondenter menar att sociala medier riskerar att inkrikta pa minniskors personliga
integritet.

En nedbrytning av data ger en del bakgrundskunskap ifriga om inom vilka grup-
per som tilliten 4r sirskilt 1ag respektive nagot hogre. For att analysera detta har vi tit-
tat nirmare pd svarsmonstren nir det giller tillit ¢ill foretaget bakom Facebook — den
mest spridda och, inte minst, enligt vara data mest vilkinda applikationen. Nar det
giller min och kvinnor si dr kvinnorna klart verrepresenterade i den grupp respon-
denter som anger att de har tillit till foretaget bakom Facebook. Av de som uttrycker
att de kinner dillit till Facebook dr 54% kvinnor och 46% min. Notera dock att det
overgripande monstret 4r art tilliten 4r lag i bada grupperna. En liknande skillnad
finns ocksa vad giller dlder och hir kan man konstatera att unga minniskor — fodda i
borjan av 1990-talet och senare (till och med 1995) — ir Gverrepresenterade bland de
respondenter som uppger att de kinner tillit till féretaget bakom Facebook. P4 mot-
svarande sitt finns det ocksd skillnader i tillit till Facebook ifriga om politisk orien-
tering. De svarande har sjilva fatt ange sina politiska preferenser, pa en femgradig
skala fran klart till vinster till klart till hoger. Och hir dr monstret tydligt: tilliten ill
Facebook ir patagligt lagre bland dem som anger sig st klart eller nagot till vinster
pa den politiska skalan. Samtidigt 4r det virt att dterigen notera att denna skillnad
uppstar inom ramarna for det évergripande monstret av genomgaende lag tillit.

Vad som ir sirskile vil virt att notera, ir ate tillic till Facebook ocksd mycket
tydligt samvarierar med vad vi skulle kunna kalla allmin tillit, vilket i det hir sam-
manhanget innebir tillit till savil andra méinniskor som en rad olika samhillsinsti-
tutioner. De respondenter som anger att de har stor eller relativt stort tillit till Face-
book anser i hog grad att det gar att lita pA minniskor i allmidnhet. De ér ocksa mer
benigna att ha fértroende for en ling rad institutioner. Det handlar om snart sagt allt
fran regering och riksdag till kommunstyrelsen och domstolarna.

Dessa variationer férindrar dock inte pd nagot sitt den generella bilden, som
ger vid handen att respondenterna bara i begrinsad utstrickning kinner tillit «ill
aktdrerna bakom de sociala medierna. Monstret blir 4nnu tydligare om enkitsvaren
pa fragorna om de sociala medierna kontrasteras med respondenternas syn pd de

etablerade medierna, se figur 8.




Figur 8 Fortroende for innehidllet i medier. Procent.
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For den som sedan tidigare 4r bekant med data kring fortroende for massmedier
ar det inte mycket som forvénar i tabellen — public service-medierna, Sveriges Tele-
vision och Sveriges Radio, ir i fértroendemissig sirklass, dirpa f6ljer de lokala mor-
gontidningarna. TV4, som ir ett hybridmedium — en kommersiell public service-
kanal — kommer direfter. Ovriga medier — kommersiella tv-kanaler, gratistidningar,
kvillspress samt tidningen Aftonbladets webupplaga — dtnjuter begrinsat fértroende.
Bara mellan tio och tjugo procent av respondenterna anger att de har fértroende for
det innehall som de presenterar.

Fragorna ir forvisso inte stillda pd helt likvirdiga sitt, eftersom det inte gir att
jimfora innehéllet i de etablerade medierna med det innehdll som presenteras pa
sociala medier. Data ger 4ndd en anvindbar indikation pd hur ansindarna ser pa och
virderar de sociala medierna. I friga om tillit bland anvindarna hamnar foretagen
bakom de sociala medierna pi ungefir samma niva som kvillstidningar, kommersi-

ella tv-kanaler och gratistidningar.
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Debattartikel: ”Overvakning tir
pa medborgarnas tillit”

Medborgarnas acceptans for sikerhetsrelaterad évervakning ir begrinsad. Exempel-

vis tycker 55 procent av svenskarna inte att det ar acceptabelt att FRA samlar in och

bearbetar data om internetvanor, skriver forskare frin Lunds universitet.

Svenska Dagbladet 19 april 2014
BRANNPUNKT | INTEGRITET

Vi kunde den 8 april lisa om hur EU-
domstolen gick pa generaladvokatens
foreslagna linje och ogiltigforklarade
det datalagringsdirektiv som alla med-
lemsstater implementerat under de
senaste dren. Direktivet handlade i
stort om att dldgga internetoperatdrer
en massiv lagring av data kring tele-
fonsamtal, sms, e-postmeddelanden,
internetuppkopplingar och mobilpo-
sitioner i 6-24 manader, i syfte att
kunna bekimpa allvarlig brottslighet.

I dagarna som foljt har vi kunnat
studera ett politiskt positionerande
kring datalagring och integritetsfra-
gor, och vi vilkomnar starkt att frigan
lyfts i samhillsdebatten och dven blir

Svanska Dagbladt ordag 1 2o 2014
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BRANNPUNKT i

Ta debatt om datadvervakning

INTEGRITET Medborgar for
vervakning ar begransad. Exempelvis tycker 55 procent av svens-
karna inte att det ir acceptabelt att FRA samlar in och bearbotar
data om kriver Lunds i itet.

STEFANLARSSON

Vad man framfor
allt vinder sig mot
dr rutinmdssig, auto-
matiserad i i

| batceh g om I Demolgseligocns st

en friga for partipolitik. For tillits- och integritetsfragan i en digital kontext 4r si

viktig for vart samhille att den maste ha en tydlig plats i det allmidnna medvetandet

och i politiska stillningstaganden. Integritetsfrigan kan naturligtvis lisas ihop med




FRA-fragan, och dven kopplas samman med de avsléjanden som Edward Snowden
gjort gillande den amerikanska sikerhetstjinsten NSA, eftersom detta ir betydande
pusselbitar f6r hur vi bygger vart digitala samhille.

Och vad tycker da gemene man, egentligen, om statens och myndigheters infor-
mationsinhimtning i vart digitala samhille? Vilken tillit och vilket fortroende kin-
ner vi for att myndigheterna, bade svenska och utlindska, hanterar informationen pa
ett passande och acceptabelt sitt? Det hir har varit centrala fragor f6r oss som mang-
vetenskaplig forskargrupp vid Lunds universitet. Under samlingsnamnet Digitrust
har vi under drygt ett och halvt &r samlats for att studera och analysera digital tillit.

Som ett led i detta arbete har vi i januari i ar fragat ett representativt urval av
Sveriges befolkning, 1 100 individer, bland annat om deras upplevelse av och for-
hallningssitt till overvakning. Frin vara enkitdata kan vi tydligt se att medborgarnas
acceptans for de hir typerna av sikerhetsrelaterad 6vervakning ir begrinsad. 55 pro-
cent av svenskarna tycker inte att det 4r acceptabelt att Forsvarets radioanstale (FRA)
samlar in och bearbetar data om internetvanor.

Vad man framfor allt vinder sig mot dr rutinmissig, automatiserad insamling av
anvindardata, visar enkiten. Svenskarna 4r ndgot mindre kritiska nir det giller Gver-
vakning som initieras och genomf6rs av polisen (46 procent) eller Sipo (47 procent).
Om overvakningen foregds av myndighetsbeslut, eller dtminstone 6vervigande av
myndighetspersoner, uppfattas den ocksi som mer legitim. Allra minst acceptabelt
uppfattas det dock vara att utlindska sikerhetstjanster intresserar sig for svenskarnas
internettrafik. Cirka 80 procent av svenskarna tycker att det inte ir acceptabelt att
andra staters sikerhetstjanster (USA:s, Rysslands, Storbritanniens) samlar in och be-
arbetar data om enskildas internetvanor.

Undersokningssvaren vicker bade frigor om demokrati och frigor om tillit.
Demokratifrigorna aktualiseras av diskrepansen mellan hur 6vervakning pé internet
gar till i dag och medborgarnas syn pd under vilka villkor den kan betraktas vara
legitim. Manga svenskar anser uppenbarligen att vervakning pa internet kan vara
acceptabelt, men menar att sidan insamling och bearbetning av data inte bor ske
rutinmissigt. Beslutsfattande kring 6vervakning ska i stillet vara understille myn-
digheter (eller allra helst ske "efter domstolsprévning”) och — i forlingningen — vara
oppet for saval insyn som kritik.

De hir medborgarsynpunkterna har onekligen haft svért ate fi genomslag. Innan
EU-domen {6l mirktes de varken i den politiska debatten pa omradet eller i hur lag-
stiftningen tillimpas. Inte heller den av regeringen tillsatta Digitaliseringskommis-
sionen har producerat nagot mer substantiellt 4n ett forslag om att barn ska utbildas
i “hur integriteten fungerar och kan skyddas pé internet” (SOU 2014:13).




Ifraga om tillit noterar vi i var underskning att bade domstolar och myndig-
hetsvisendet i Sverige har ett relativt stort fortroendekapital. Man ska dock inte utga
frin att detta 4r oférinderligt bestiende. Tillit och fortroende kan korrumperas och
forstoras. Tilliten méste stindigt virnas, och mycket i virt samhille beror pa den.
Tillit till att individens integritet respekteras dr central for medborgare i relation till
stat och myndigheter, och dirmed 4ven for frigor om rittens och domstolarnas roll.
Aven for det ekonomiska systemet dr tillit central, fér tjdnstesektorn och for bank-
visendet, liksom f6r mediernas och kunskapsformedlingens roll. Detta ir centrala
samhillsvirden, som madste virnas, ocksa i det digitala samhillet.

Integritet handlar inte om att man som medborgare ska ha rent mjdl i pasen,
och dirmed inte behéver oroa sig for insyn. Det handlar om att vi inte ska behova
tolerera smutsiga fingrar i vart mjol. Bristande respeke for integriteten — frin bade
offentliga och privata aktdrer — skadar vart tillitsberoende samhille. Och fragan ir
viktig, eftersom den i mycket kommer att definiera morgondagens digitala virld.

Kirnfragorna hir ror att hur vi regleras och mits i det digitala, och under vilka
former, och bor vara demokratifrigor. Man skulle lite hogtravande kunna siga, att
tillit &r fundamentet i samhillsbygget, digitaliserat eller ¢j. For digital évervakning
ar ett kraftfullt verktyg — pé gott och ont. Det maste understillas politisk debatt och
std under demokratisk kontroll f6r att i lingden kunna atnjuta medborgarnas tillit.

STEFAN LARSSON

fil dr i rittssociologi

TOBIAS OLSSON

professor i medie- och kommunikationsvetenskap

CALLE ROSENGREN
fil dr i industriell arbetsvetenskap
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Relevans av tekniskt skydd foér tillit

Ben Smeets

En intressant fraga ir i vilken utstrickning som illit i det digitala samhillet beror pa
sikerheten i de tekniska losningarna. For en tekniskt kunnig person kan det kiinnas
uppenbart att tekniken i ett digitalt system maste vara korrekt vald och utford for
att systemet ska vara tillforlidlige. I de fall dér brister i sikerheten kan medféra stor
skadeinverkan, dr tekniken en viktig del i att begrinsa riskerna att skada uppstar, eller
att en viss 16sning 6verhuvudtaget kan skapas och anvindas.

Det ir dock oklart hur tekniken i sig leder till att anviindare litar pa ett digitalt
system. Men innan vi gir vidare med denna fundering sa ar det relevant act under-
soka hur yrkesverksamma inom IT-sikerhet ser pd tillitsfragan. Didr har det blivit
viktigare att produkten inte bara implementerar limpliga sikerhetsmekanismer, men
ocksd att man kan limna dokumentation pa att dessa ir realiserade pi ett korrekt sitt
for andamalet.

Ett exempel hur man arbetar kring dessa frigor ir tillimpningen av Common
Criteria-metodiken (CC) som ir standardiserad i ISO/IEC15408 standarden, se
(Common Ciriteria). Med hjilp av CC kan en bestillare och tillverkare beskriva si-
kerheten for sitt system och vilken nivé av grundlighet man vill ha, samt har uppnitt
vid tillverkning.

Aven om CC har sina brister (Zhou C & Ramacciott S, 2011) — det anses vara
dyrt och byrakratiskt samt att det nimligen gr att avgrinsa sitt system till den grad
att CC inte kan ta tillrickligt med hinsyn till systemets faktiska anvindning — sa ger
anvindandet av CC en viss forsikran att en IT-produke uppfyller de sikerhetskrav
man férvintar sig, och foljaktligen gir att lita pa. CC idr dock enbart ett instrument
som rikear sig till de som bestillare, tillverkar och granskar produkter. Anvindare,
bortsett fran ev. krav pi dokumentation och instruktioner, betraktas ¢j. Dessutom
kriver CC-dokumenten att lisaren ar kunnig i omradet, vilket medf6r att en anvin-
dare i regel inte kan tolka CC-dokument pa ett sidant sitt att det 6kar dennes tillit



till produkten. Detta dr dock egentligen inget fel hos CC, utan snarare en typisk
brist: att det krivs mycket kunskap for att tolka det tekniska sikerhetsarbetet kring
en I'T-produkt.

Nir man dé fragar en person i vilken utstrickning denne litar pa ett IT-system,
ar det for de flesta en fraga som personen i fraga inte kan basera pi egen kunskap om
systemets tekniska sikerhet. Det blir en fraga dir personen viktar sina olika asikter
och erfarenheter. Enkitsvaren tyder pa att det 4r mojligt att ha I'T-system i drift som
minniskor huvudsakligen litar pé. Vi sag att 85% svarar att de instimmer helt eller
delvis pa fragan om de har fértroende f6r olika betalningsmetoder och internetbase-
rade banktjanster for att betala rikningar och 87% nir det giller kontodverforingar.
Motsvarande siffra fér kontanter 4r 87%. Bankernas internetbaserade tjanster for
betalningar dtnjuter alltsd en hog tillit som ligger pad samma nivd som kontantbetal-
ningar. Vad gor bankerna mer ritt in andra, mer tekniskt profilerade foretag, som ir
aktiva inom sociala media? Det finns studier som behandlar fragan (Eriksson et al,
2005; Meuter et al, 2000). Utan grundligare studier om de inblandade mekanismer
na om hur bilden om tillit vixer fram, s kan vi inte sdga mer @n att det finns skillna-
der i hur man lyckas med att skapa tillit. Som ett forsta led att hitta en forklaring ar
det intressant att peka pa nigra egenskaper som kan spela en roll.

Banker investerar mycket pengar i olika sikerhetssystem, sivil vid fysisk utform-
ning (sikra serverhallar) som vid val och realisering, och drift av procedurer och
IT-system. Det gor de dven om tjinsten som banken siljer i sig inte r en siker-
hetsprodukt (om vi bortser frin att banken forvarar tillgingar). Bankerna anvinder
mycket teknik for att skapa sikerhet, men kompletterar detta ocksd med procedurer
och image-formande aktiviteter dér de vill méla upp en bild av en stark och palitlig
internetbank, ex. SEB: ”--- Internetbanken ir alltid 6ppen och lika trygg som ett
vanligt bankkontor. ---”

Bankernas verksamhet 4r ganska regelstyrd av olika foreskrifter och erforderliga
tillstind. Detta framgir av lagen (2004:297) samt forordningen (2004:329) om
bank- finansieringsrorelse. For sparbanker finns det dven regler i sparbankslagen
(1987:619) och fér medlemsbanker i lagen (1995:1570) om medlemsbanker. Dess-
utom finns det en viss tillsyn av bankverksamheten sa att den uppfyller de stillda kra-
ven for tillstind. I Sverige hanteras detta av Finansinspektionen (FI). Det finns alltsa
— beroende pa hur samhallet i allménhet fungerar i sin kravstillning och uppf6ljning
— mekanismer som ska ge en forsikran att banken uppfér sig som allminheten for-
vantar sig. Detta i sig skapar en sorts tillit, men kanske viktigare dr forutsigbarheten
som uppstar av ett transparent regelverk och tillsyn. Den bidrar till en bild att bank-

verksamheten i sin helhet gér att lita pa.
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Slutligen finns det inte markanta skillnader vad giller de internet-relaterade
banktjinster som bankerna erbjuder sina kunder. Hir ser slutkunder ofta de skill-
nader som finns bland de metoder bankerna anvinder for att realisera autentisering,
dvs metoden som banken anvinder for att sikerstilla vem som logga in, samt de
behorigheter som ska gilla f6r den som slipps in i banktjinstsystemet. Hir finns allt
fran manuella koder som kunderna fir hemskickade, till s.k. inloggningsdosor och
speciella appar till mobila enheter (ex. Mobilt BankID).

Dessa metoder upplevs av kunderna pa ett sddant sitt som skulle kunna paverka
helhetsbilden, men vi har inga 6ppna fakta f6r att kunna forstar hur och i vilken ut-
strackning som kunderna paverkas. (dock vet vi fran studier att anvindarvinligheten
spelar en roll vad giller adoption (Lichtenstein & Williamson, 2006). Men éterigen
sd har kunderna svart att kunna bedéma sikerheten. Aven de som ir kunniga si-
kerhetsmissigt kan for det mesta inte skapa en komplett helhetsbild f6r att gora en
sadan bedomning. Bankerna brukar vara medvetet sparsamma med information om
sina system. Vilket man i regel inte 4r for att man vill d6lja brister i sitt system, istal-
let styrs detta mer av vetskapen att utsattheten dkar om personer utanfor har precisa
kunskaper om systemets olika delar och funktioner.

En annan faktor som kan bidra till resultatet f6r den héga tilliten i banktjins-
ter kan finnas pavisad i andra studier, t.ex. Hain, (2003) ddr man konstaterar att
banktjidnstanvindare som inte anvinder internettjinsterna, ir mer bekymrade kring
sikerhet och integritet in anvindare som anvinder internettjinsterna. Manga re-
spondenter (74%) i vér studie instimmer helt eller delvis med péstiendet “Jag har
god kunskap om hur man anvinder Internet”. 72% av de som svarar instimmer
helt eller delvis att de hjilper girna andra med att anvinda Internet. Vi har alltsd en
grupp som kinner sig veta hur man anvinder bankernas internettjinster och som ar
positivt kring att hjilpa andra med Internetanvindning.

Bilden som framtrider 4r att kopplingen mellan teknikval i en digital bank¢jénst
och dillit finns, men att kundernas tillit formodligen ir ett resultat av en rad andra
faktorer. En direkt foljdfraga 4r dd om bankkunderna gor rite att lita pa deras bank-
tjanster. Eftersom man strike taget inte kan fi ndgra garantier som kund ir svaret
hir egentligen: nej det gor de inte. Hir finns ocksa resultaten frin olika studier, t.ex.
(Hole, 2008, 2011) i Norge, brister i vissa implementeringar av sikerhetsprotokollet
TLS (2011, 2013, 2014) men ocksd allvarliga driftstdrningar som gor att man inte
kan lita pa banktjinsten. Eftersom det inte finns en bank (i Sverige) som upplevs som
felfri i detta hidnseende och eftersom man rent praktiske dr tvungen att anvinda en
banktjinst ir saledes slutsatsen att ett konstaterande att man strike taget inte kan lita

pa banken ir praktiskt oanvindbart. Medvetet eller omedvetet si 4r man tvungen




att ta risker om man vill anvinda digitala bankgjinster. Utover dessa 6verviganden
sa dr tillitsfrigan ocksd en friga om bilden som banken mélar upp om sig sjilv och
de rykten kring hur man klarar av hantera brister och misstag. Faktum kvarstar att i
praktiken si dr den enskilde tvungen att praktisera en viss tillit till sin digitala bank-
tjanst om han eller hon vill anvinda den och tilliten d4 inte direkt bottnar i bankens
teknikval vad giller sikerhet.

Kan man da viga dra slutsatsen att bankernas arbete med sikerhetsteknik 4r ons-
dig eftersom deras kunder inte virdesitter den? Troligen inte. Férmodligen siger
resultaten enbart att bankerna har inget att vinna pé att synliggéra f6r kunderna
deras val av teknik f6r att forbittra kundernas tillit. Arbetet med sikerhetsteknik ar
di mer en konsekvens av formella krav pa verksamheten samt en del av arbetet med
att uppritthalla ett skydd mot missbruk och attacker mot bankens digitala bank-
tjanster. I vissa fall kan konkurrenternas agerande eller konsumentgrupper paverka
val av teknik. Vidare kan ritt val av teknik minimera risken att nagot gar fel och att
proceduren att hantera eventuella fel inte blir kostsamma.

Det ir frestande att tinka sig att ocksa for andra digitala tjanster vi har en lik-
nande situation att slutanvindarnas tillit inte alls eller bara i liten omfattning direkt
paverkas av teknikval vad giller sikerheten. I likhet med bankerna s anvinds tekni-
ken dir av tjidnsteleverantdren som ett medel for att uppfylla formella och informella
krav samt som ett medel att férebygga problem pa grund av missbruk eller intrang.
Det ir fa digitala tjdnster dir sikerhetsteknik lyfts sirskild fram som en del av argu-
mentationen att man kan lita pa tjansten. Mest kiind ir de si-kallade VPN tjinsterna
for att skapa krypterade tunnlar for datadverforing och molnlagring dir data som
liggs i molnet 4r krypterad och dirmed oldsbart dven for den som tillhandahaller
lagringstjansten. Dock, ocksa hir ar argumentationen mot kunder mer byggd varfor
man beh6ver en VPN, att man har manga kunder och att man eventuellt kan mer
konkret peka pé kinda grupper eller personer som anvinder en specifik 16sning.
I regel méste kunderna som vill veta mer om de tekniska l6sningarna griva fram
denna information genom egen analys eller via anvindarfora. I regel vet manga an-
vindarna av VPN-tjinster inte ens om vilken teknik som anvinds i den VPN tjinst
man anvinder; t.ex. si kan du bygga pi (D)TLS protokollet eller IPsec protokollet.
Kunskapen om detta kan spela en roll om nagot fel upptickes in en viss losning,
jmf Heartbleed-problemet i TLS implementationen Open SSL. Bortsett frin enstaka
kunniga och yrkesmissiga si har de flesta som anviinder digitala tjinster inte den
formagan att sjilv beddma om man kan lita pé tjinsten eller ¢j. De flesta anvindarna
ir beroende av vad andra siger eller vilka 16sningar andra anvinder nir man ska vilja

en digital tjinst eller maste beddma om man kan lita pé tjansten.
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Tillit i arbetslivet — ndgra nedslag

Av Calle Rosengren

Foljande texter ir tidigare publicerade som blogginligg pi Cybernormer.se samt di-

gitalsociety.se

Tillit... kan det vara nagot?

Cybernormer.se, September 12, 2013

I takt med att samhalls- och arbetsliv utvecklas och férandras dyker det med
jamna mellanrum upp begrepp som séker fanga, beskriva och i viss man férut-
saga forandringsprocesser. Exempel fran det tidiga nollnolltalet &r hur forskare




och samhéllsuttolkare sékte anvénda begrepp sdsom kompetens och flexibilitet for
att fanga vad det var som drev och formade dagens och framtidens organisationer.
Ser vi ndgra ar ytterligare tillbaka har vi industrisamhallets centralbegrepp “ratio-

|n

nell” och med det hela rationaliseringsrorelsen.

Manga gdnger atféljs de av uttolkare och gurus som har/séger sig ha, insikter i hur
samtiden kan forstds och tdmjas utifr@n just dessa begrepp. Och s@ &r karusel-
len igdng. Det hissnar i magen nar den komplexa vardagen helt plétsligt, genom
prismat pa det nya perspektivet som ryms i begreppen, framtrdder i en ny och lite
skarpare kontur. Som arbetslivsforskare har jag 8kt med pa flera av dessa karu-
seller (och t o m arbetat inom "Programmet foér kompetensutveckling”) och inte
séllan har det slutat med att man star dér, lite yr i huvudet, och begrundar vad det
var som var sa valdigt lockande med just den dar karusellen... fér att i ndsta stund
upptacka en annan, ny, stoérre och annu intressantare.

Just nu &r det tillits-karusellen som lyser allra klarast och dit kéerna ringlar allra
langst. I vart fall pd det tivoli vi kallar forskarvériden.

Som sagt har forskningen kring just tillit kommit att vaxa och gripa in i flera olika
stora forskningsfalt. Tillit eller kanske snarare bristen p3 tillit verkar vara ett av
dagens stora samhallsproblem. Till exempel har begreppet en egen tidskrift Jour-
nal of trust research och vid Lunds universitet har begreppet fatt ett eget tema vid
Pufendorfinstituet — Digitrust (Ids mer pa http://digitalsociety.se). Som begrepp
har tillit det gemensamt med kompetens och flexibilitet att det har positiva kon-
notationer. Vem vill till exempel vara inkompetent och irrationell?

Rent intuitivt tdnker man kanske att det borde vara ndgot bra och viktigt. Och det
ar val ett rimligt antagande: att for lander och organisationer dar tilliten mellan
maénniskor och till systemen &r 18g inte har sa goda framtidsutsikter. P& samma
satt har val personliga relationer, dar det saknas en grundlaggande tillit gentemot
den andra partens intentioner, inte de basta chanser att utvecklas pa ett positivt
satt.

Men frégan &r val dock. Varfér just nu? Vad i dagens samhéllsutveckling har bidra-
git till detta véldiga intresse for fragor som ror tillit. Har det inte alltid varit lika vik-
tigt... frdgar sig vén av ordning? Beroende pa om man &r dystopiskt lagd eller bar
en mer positiv syn pd saker och ting kan vi betrakta detta uppflammande intresse



for tillit utifran lite olika perspektiv. Utan att p@ nagot satt ticka hela komplexi-
teten i samhalls- och begreppsutveckling kan vi som exempel ta att samhallet,
genom globaliseringen och digitaliseringen, blivit allt mer komplext.

Foéretag och organisationer kan inte langre hantera risk och komplexitet genom att
lite pa att de byrakratiska systemen ska erbjuda tydliga och klara handlingsalter-
nativ - utan blir tvungna att ha tillit till individers vilja och férmaga att sjalvstan-
digt ta ansvar fér och hantera komplicerade problem och relationer. Arbete kan
med andra ord inte langre (i samma utstréckning) organiseras utifrdn standardi-
serade regler och férordningar vilka pa ett enkelt satt berattar hur vi ska bete oss.
Hér krévs med andra ord ndgot annat socialt smérjmedel (ideologi?) och i ljuset av
det kanske vi ska se intresset for tillit!

Om Vi rér oss mot system som i stérre utstrackning vilar pa tillit istallet for regler
och Overvakning finner vi dock en paradox. Chris Grey och Christina Garsten har i
artikeln Trust, Control and Post-Bureaucracy formulerat denna som:

"... bureaucratic organizations have been extremely effective in produ-
cing trust ... They have been so successful in fact, that trust virtually
disappeared as an explicit issue in organization theory until fairly re-
cently, when bureaucratic structures began to come under increasing
threat (Grey & Garsten 2001, p. 244-245)

Byrakratiska system, med dess enhetliga regler for beteende skapar (enligt detta
satt att se det) battre forutsattningar for tillit an mer moderna platta diton dar
ansvar och befogenheter diffunderat ut i systemet. Det ar kanske dystopisk insikt,
men &nda vard att fundera pa. Hér finns med andra ord en hel del relevanta fragor
som sdker svar. Hur ser till exempel sambanden ut mellan system och individ vad
galler att generera tillit?

H&ar uppkommer dock ett problem i analogin med karusellen. Den férutspar ju
namligen att vi alltid 8tervander till samma punkt - om dock lite omtumlade. Fér-
hoppningsvis kan forskarvérldens nyligen uppkomna intresse for tillitsfragor fora
utvecklingen framat istéllet fér bara runt och géra oss yra.

Om inte... s ar omvéxling férnéjande och det &r ju alltid kul att 8ka karusell.

/Calle Rosengen




Om risk, tillit och vansinne i relation till Internet — En teori
om kognitiv dissonans

digitalsociety.se, 8 november, 2013

Manniskan har, om inte annat s infér sig sjalv, ett behov av att framsta som ratio-
nell. Att framstd som rationell innebar att hur vi upplever och tolkar vérlden, vara
3sikter och attityder kring densamma samt vart beteende star i samklang. Nar det
finns en diskrepans mellan hur vi upplever och tolkar varden, vara attityder och
vart beteende, s uppstar det en form av spanning inom oss. En spdnning som
fa av oss vill ha i vara liv. T ex om vi upplever det som livsfarligt att roka och vi
dnda roker sa upplever vi det som Leon Festinger kallade - kognitiv dissonans. Hur
kan vi da ta oss ur denna upplevda dissonans, som skapar spanningar inom o0ss?
Beteenden &r ju alltid svdra att &ndra. Det stéller ju onekligen vissa krav. Det ar
jobbigt. Vi (eller vissa av oss i alla fall) tycker om att réka. Vi vill fortsatta roka.
D3 kan vi istdllet soka d&ndra vart satt att se pa risken. Vi kan d& sdga (tyst i hu-
vudet till oss sjélva) “Ahh... jag kdnner ju ndgon som &r gammal och tillsynes frisk
men &nd3 roker.” Vi soker, och finner oftast, bevis pa exempel som gor att vi kan
vidmakthalla vart beteende... och &nd3 uppleva det som rationellt. Spanningen &r
reducerad och vi kan fortsatta att bete oss i lugn och ro.

Igdr presenterade Svt en enkatundersékning om hur svenskarna upplever risker
med bland annat att vara dvervakade pa Internet. Férvanansvart nog var det val-
digt fa8 som upplevde nagon radsla fér évervakning i sammanhanget. Till exempel
var det endast 13 % som svarade jakande p& pastdendet “Ja, radd att bli dverva-
kad pa internet”. Resultat som ligger vél i linje med andra studier pa omradet. I
den senaste upplagan av Svenskarna och Internet star att lasa att:

For tolv ar sedan uttryckte manga (57%) en oro foér de 6kade mojlig-
heter till dvervakning och kontroll som internet kan erbjuda (Svensk-
arna och Internet 2000). Det ar en oro som har minskat vasentligt
idag. Endast 11 procent av internetanvandarna uttrycker en oro fér
att regeringen skall kolla vad de gér pa internet och endast 14 procent
ar oroade att foretag skall géra samma sak.

Trots flera stora avsldjande under senare tid om tamligen I&ngt gdende dvervak-



ning och kontroll av individer pd Internet, fran savél statligt hall som fran stora
foretag verkar var tillit till detta medium vara orubbad. Hur kan vi tolka och forsta
detta? Hur skulle det se ut om vi anvénde Festingers begreppsliga ram pa fallet -
upplevelse av risk och tillit i relation till Internet.

Lat oss forsoka.

De allra flesta medborgarna i Sverige anvédnder Internet pa ndgot sitt idag. Det &r
valdigt svart att interagera i samhéllet, savél som privatperson som i arbetslivet,
utan detta medium. Mdgjligheten att andra beteendet - att anvanda Internet - ar
foljaktligen 13g. Vad géra da? Vi har ett beteende som &r svart, nastan oméijligt,
att &ndra... d&ven om vi skulle vilja det! Skulle vi samtidigt g8 runt med en upple-
velse av stor risk kopplat till beteendet blir vi, enligt teorin om kognitiv dissonans
vansinniga. Tokiga. Vi skulle hela tiden tvingas std infér oss sjdlva som varandes
ytterst irrationella. Vi skulle till slut ga under.

Sa vad gora?

Det finns ju inte direkt ndgot annat Internet att vélja. Internet B... eller vad man
skulle kalla det. Som man enkelt kan byta till. Séga typ: "Det har verkar ju vara
helt vansinnigt! Det &r ju 6vervakat pa alla hall. Nej, det har véljer jag allt bort!”
S8 ar det ju inte. Utan vi far ju snallt fortsatta att anvénda det Internet som finns.
Istallet kanske vi (hdégst omedvetet) &ndrar var upplevelse av risken av att an-
vénda Internet. S8 skulle vi i alla fall kunna forstd resultaten i Svt:s undersok-
ning utifran teorin om kognitiv dissonans. Det vill séga. Varfér upplever s& manga
svenskar, trots alla avsléjanden,
Internet som riskfritt? Jo, vi ra-
tionaliserar vart beteende. Alter-
nativen, fullstandig isolation eller
vansinne, kanns ju inte sarskilt
lockande.

Alternativet?

//Calle




Tillbaka till framtiden, chefen ser dig!

Cybernormer.se. November 8, 2013

http://cybernormer.se/tillbaka-till-framtiden

“Spector Pro spelar in alla detaljer och vad de gor pa datorn - de-
ras chatt, skickade & mottagen e-post, webbsidor de besdker, vad
de soker efter, vad de gér pa MySpace eller Facebook, bilderna de
skickar eller tittar pd, tangenter de trycker, programmen de anvander
och mycker [sic!] mer. Tack vare SpectorPro’s funktioner fér 6ver-
vakningsbilder, ser du inte bara VAD de gér, utan daven den EXAKTA
ordningen det sker i, steg for steg. Med Spector Pro, kommer du aldrig
mer undra vad de gér pa datorn” (utdrag fran spector.se).

Det ar stundtals latt att forledas till att tro att utvecklingen inom arbetslivet rér
sig fran en situation dar arbetsgivaren, i den stinkande och rykande fabriken,
Overvakade och kontrollerade den alienerade arbetarens minsta rorelser - till en
kunskapsekonomi dar medarbetarens behov av utveckling och sjalvférverkligande
gar hand i hand med organisationers mal (vilket i sig skulle medféra att behovet av
dvervakning férsvinner, detta d@ medarbetaren i hégre utstrdckning antas drivas
av inre motivation). Majligtvis ligger det ndgonting i detta. Men pd samma satt
som fabriken madjliggjorde en form av 6vervakning och kontroll har den digitala
teknikutvecklingen medfért andra. Ett exempel pa denna teknik ar det som pa engelska
bendmns "employee monitoring software”. Denna mjukvara, installerad pa den anstélldes da-
tor, mojliggor kartlaggning av bland annat foljande (enligt en webbaserad review 6ver tillgang-
lig mjukvara pa omradet):

Websites visited

e Social Media Sites

e System Activities

e Search Terms

e Chat Conversations

e Keystrokes

¢ Microphone Conversations



I samma review star dven att ldsa (vilket antyder att den som gjort denna "kart-
ldggning” dven ar intresserad av att sélja utrustning) om produktenSpector CNE Investi-
gator fran foretaget Spector soft:

Are your employees watching YouTube videos instead of working, or
sharing your client’s contact information with people outside the com-
pany, or harassing another coworker using your chat protocol? Maybe
you don’t even know? Spector CNE Investigator captures and records
everything your employees do, including what websites they visit,
what documents they alter or share, full chat conversations and all
keystrokes. It also records all network activity, including domain name
where connections were made, ports used, humber of bytes sent or
received, and duration of the event. Spector CNE Investigator’s Email
Recorder component creates a clear record of all sent and received
email exchanges, including attachments. The software records both
SMTP/POP3 and Outlook type emails. It also monitors all common
chat protocols, including Facebook, Skype, Google, AIM and Windows
Live Manager, as well as in-house chat protocols. Once you know what
your employees are doing, you can create a plan to mitigate issues.

En intressant “feature” &r att ovan namnda mjukvara tar en screenshot pa den
anstélldes skarm var trettionde sekund. Bilder som sedan kan sattas ihop till en
film som arbetsgivaren sedan kan avnjuta:

Spector CNE Investigator can capture everything from screenshots
to ports accessed to help you know exactly what is happening on
your company-owned computers. Accurate and complete records can
help you with legal and policy problems should an issue arise. This
employee tracking software by default collects screenshots every 30
seconds and you can play them back like a DVR player. You can also
configure the software to collect data at different intervals if you de-
sire. Screenshots can be exported individually as image files or even
as an AVI video file.

Enligt Spector soft finns har pengar att tjana. Framforallt genom att reducera ett
beteende som vi skrivit om tidigare har, namligen cyberslacking/cyberloafing. Pa
deras svenska hemsida (spector.se) star att ldsa:

Almost every company in the world has employees who abuse the




Att branschen vaxer i USA kan vi ldsa om i Forbes magazine — Keep Employees
Away From Cat Videos With Time Tracking Software. Har framhalls att foretag &ven
frdn andra lander gett sig in i kampen om marknadsandelar. En annan utveckling
som pekas ut &r att branschens retorik haller pa att anpassa till rAdande sociala
normer, vilket innebar att denna typ av 6vervakningsutrustning snarare beskrivs
i termer av produktivitets- &n dvervakningsverktyg... &ven om innehallet &r det-
samma. I en artikel - Snooping E-Mail by Software Is Now a Workplace Norm —i

Internet, some of whom spend hours per day surfing news, shop-
ping, sports, gambling and sex sites. (...) This abuse by employees is
costing their companies huge amounts of money in lost productivity
alone. For example, a company with just ten employees who each
waste an hour a day on the Internet is losing $50,000 per year in
lost productivity.

Times Magazine star det att l4sa:

I vilken utstrackning denna teknik i praktiken anvands av svenska foretag ar i
dagslaget hogst oklart. Enligt en rapport fran Datainspektionen, som delvis byg-
ger pa inspektion av 40 slumpmaéssigt utvalda féretag, forekommer det dock i viss

With companies so clearly concerned about what employees are say-
ing in e-mail, the market for scanning software is taking off. Forrester
Research says the industry is growing at a rate of about 30% a year,
hitting $250 million to $300 million today. Part of the growth is
driven by companies’ desire to weed out inappropriate content, says
Mr. Penn. But increasingly, companies also are using software to make
sure e-mails are compliant with corporate governance and regulatory
demands, such as Sarbanes-Oxley.

utstrackning.

Och ibland aven utan att anstélldas samtycke inhamtats. I detta sammanhang ges

I ett par fall forekom det att arbetsgivaren kontrollerade av arbets-

tagarens e- post- och internetanvandning utan att det vare sig fanns

dokumenterade regler for anvandningen av IT-utrustningen, eller for i
vilka fall som kontroller kunde komma att utféras.

foljande rekommendationer:

Av PuL kan sagas félja att behandling av personuppgifter i syfte att utféra kon-
troller inte far genomféras pa ett satt som innebar en mycket nargdngen och



omfattande dvervakning av arbetstagaren.

e Om behandlingen av personuppgifter for kontrollandamal bygger pa samtycke
ska det framga att den é&r frivillig. Om behandlingen bygger pa en intresseav-
vagning ska det framgd om arbetstagaren har ratt att motsatta sig kontrollen.

Helt klart &r ddremot att ABB nyligen hamnade i bldsvader for att de anstallda fick
installera en sarskild app som méjliggér kartlaggning av anvandning.

ABB kan overvaka anstallda via mobilen

ABB om Famoc-appen - anvands inte for évervakning

Tekniken reser sjalvklart ett flertal frdgor om 8 ena sidan integritet fér den an-
stallde och & andra sidan féretagens behov av évervakning och kontroll. Har finns
dven fragor kring hur facket ska férhalla sig till tekniken. Legala fragor kring hur
den far anvéndas samt hur information insamlad med tekniken kan anvandas i
enskilda personaldrenden som t ex grund fér uppsagning. Vi (i projektet) forestal-
ler oss dock att det finns tamligen starka normer mot denna typ av dvervakning
och kontroll. Féljaktligen kan vi anta att, i den man tekniken tar sig hit, kommer
att lanseras som instrument for produktivitet och rationalisering - lite p& samma
satt som tidsstudieménnens arbete i fabriken beskrevs pd 1940-talet. P& samma
satt som tidsstudiemannen sades bidra till nytta for bade arbetsgivare och arbets-
tagare framhalls dven dess elektroniske motsvarighet vara till gagn fér alla - eve-
rybody wins(!):

Spector can help you protect your computers from damage, sensitive
proprietary information from compromise, and employees from ha-
rassment with the added benefit of improving production - everyone
wins.

Forskning pd omradet (Alder et al., 2006) visar dock att dvervakning av anstalldas
internetanvandning kan paverka tilliten till arbetsgivaren negativt, vilket i sin tur
dven far konsekvenser for arbetstillfredsstallelse, engagemang och vilja att stanna
i foretaget. Framforallt nar det sker utan att samtycke inhamtats eller att syfte
klargjorts.

Las mer:
Alder, G. S., Noel, T. W., & Ambrose, M. L. (2006). Clarifying the effects of internet




monitoring on job attitudes: The mediating role of employee trust.Informa-
tion & Management, 43(7), 894-903.

Behandling av personuppgifter fér kontroll av anstéllda. [Elektronisk resurs].
(2003). Stockholm: Datainspektionen. http://www.datainspektionen.se/Do-
cuments/rapport-personuppgifter-anstallda.pdf [2014-05-19]

Overvakning i arbetslivet [Elektronisk resurs] : kontroll av de anstélldas internet-
och e-postanvédndning m.m.. (2005). Stockholm: Datainspektionen. http://
www.datainspektionen.se/Documents/rapport-overvakning-arbetslivet.pdf
[2014-05-19]

Vem i hela virlden kan man lita pa?
13 maj, 2014

Dagens inldgg behandlar fragan om utvecklingen i arbetslivet mot mer fértroen-
debaserade arbetstidsavtal och inleds med tva centrala frdgor i sammanhanget:

e Kan man verkligen lita pa att de anstéllda - om de far mer frihet att sjalvstén-
digt styra 6ver sina arbetstider - anvander denna frihet till att tillgodose saval
foretagets som sina egna intressen?

e Kan man verkligen lita pa att foretag inte anvéander den lagre graden av regle-
ring av arbetstiden till att smyga in fler arbetsuppgifter och spela ut anstéllda
mot varandra?

Vilket svar man ger pa ovanstaende fragor &r kulturellt betingat — dvs. beroende
av exempelvis institutionella faktorer och manniskosyn. I grunden &r frdgan om
det ar rimligt att tanka sig att arbetstiderna i storre utstrackning kan styras och
regleras pa basis av tillit?

Nu kommer en studie fr&n Képenhamns universitet som behandlar fértroendeba-
serade arbetstidskontrakt: Between trust and control: company-level bargaining
on flexible working hours in the Danish and German metal industries. Det ar so-
ciologen Anna Ilsge som har genomfdrt en komparativ studie av Danmarks och
Tysklands arbetskulturer. Utifrdn respektive lands férutsattningar har fem fallstu-
dieféretag frén respektive land studerats, och resultaten ger vissa férhoppningar.
Det visar sig namligen att Danmark, som i mangt och mycket pdminner om Sve-
rige vad galler galler exempelvis forhdllandet mellan arbetsmarknadens parter &r



en god jordman for fortroende.

"..the Danish employers make the strategic choice of trusting their
employees’ working time management in contrast to the German em-
ployers, who choose to control most of the employees’ working time
because they find that more profitable.”

En av de intervjuade tyska arbetsgivarna uttrycker denna misstro mot den anstall-
des vilja och formaga att ta hansyn till féretagets intressen som:

"every worker prioritises his own interests over the interests of the
company. It is difficult to change, because in situations where the in-
terests of the company dominate the scheduling of working hours, the
workers are bothered, and this affects their future attitude towards
the company. Not all workers react like this, but naturally a lot of them
do [Manager, D3].”

Omvant om de danska cheferna skriver Ilsge att:

“In the Danish companies the managers would tend to reason diffe-
rently. They often trusted the employees to adjust their working time
both to the needs of the company and to the needs of their private
lives, and they were happy with the results”

Hur kan vi forsta och forklara dess skillnader da? En forklaring &r att parterna pa
den danska arbetsmarknaden ar tamligen jamnstarka:

"high levels of trust between employers and employees can be gene-
rated if their relations are embedded in institutions that provide em-
ployees with high bargaining power (high union densities, coverage
of collective agreements and presence of workers’ representatives).
High bargaining power for both bargaining parties enhances the trust
that formal and informal agreements will be implemented in practice.
The difference in employee relations could thus be explained by the
fact that employees have less bargaining power in the German con-
text .."

En annan forklaring som anges ar att commitment (pd svenska engagemang eller
kanske snarare hdangivenhet) ar hogre bland de danska arbetarna infor sina arbe-
ten. Detta skulle i férlangningen innebéra att arbetarna skulle bli mer sjalvgdende:




"..because of the high degree of commitment in the Danish cases,
management allows employees to manage their own working time
and thereby facilitates a close adjustment to both employee-speci-
fic and company-specific needs. This seems to enhance the scope of
win-win outcomes from introducing flexible working hours, as Danish
employers and employees experience additional effects with respect
to their work-life balance and job satisfaction compared with their
German colleagues.”

Forskning om tillit i organisationer visar att sambandet aven kan vara det om-
vénda, d v s att en hég grad av tillit till medarbetarnas vilja och férmaga att ta
eget ansvar i sin tur fostrar engagemang for arbetsuppgifterna (se t ex Adler et
al 2006). Man skulle darmed kunna tolka Ilsges studie som att det det i Danmark
utvecklats en "tillitskultur”.

Avslutningsvis anges mer individbaserade férutsattningar for att hantera den dka-
de graden av frihet. Denna kompetens bendamns i Ilsges studie som Self-leadership
alt. Self-management.

"The employees’ self-management, on the one hand, paved the way
for further efficiency and cutback on administration because it allowed
an adjustment of working hours to the exact time needed in produc-
tion (less stop and go’s, reduction of unproductive working time) and a
reduction of the number of lower-level managers. On the other hand,
employees were able to combine their working hours and time off in
lieu/holidays more adequately to adjust to the needs of modern family
life. This self-management meant that the flexible working hours not
only enhanced job security but also the work-life balance for employ-
ees and thereby their job satisfaction.”

Avslutningsvis kan vi sdga att utvecklingen inom arbetslivet mot mer flexiblare och
fortroendebaserad sociala kontrakt innebar saval hot som méjligheter. Kontentan
av ovan &r att utvecklingen maste hanteras och diskuteras pa olika nivaer. Ar-
betsmarknad, organisation och individ. Givet att detta goérs ser faktiskt framtiden
ganska ljus ut.

//Calle & Mikael
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Ett rattsligt perspektiv pa over-
vakningstrenden: Datalagringsdi-
rektivets underkinnande

Jonas Ledendal och Stefan Larsson

Som ett av tre perspektiv i DigiTrust-projektet har vi riktat in oss mot rittens roll
i relation till tillit och det digitala. Aven denna friga ir bred och bjuder pa en del
avgriansande val som behover goras, men samtidigt ser man snabbt poingen med att
forhalla ritten till tillitsfrigor om man begrundar den mingd forskning som visar pa
hur legitimitet 4r av fundamental betydelse for att juridik och ritt ska kunna fungera
som exempelvis styrmedel. Om de minniskor, stater eller féretag som ir tinkta att
regleras inte pa nagot vis “hiller med om” eller kinner tilltro till en lagstiftningsat-
gird s& kommer den med stdrsta sannolikhet inte uppna den effekt som var tilltdnke
med den specifika lagstiftningen — med mindre att kombinationen av sanktioner,
kontroll och andra efterlevnadsitgirder r total. Och sidan total kontroll ir vi i
vistvirlden i allminhet inte vana vid. Man kunde rentav tinka sig att en totalitir
normgivningsmakt dven den skulle uppfattas som illegitim, vilket skulle i vart fall ge
upphov till en rad forsdk till att kringgd den. Det finns en rad lagstiftningsdtgirder
som dr av intresse ur ett digitalt tillitsperspektiv, och vi har valt att fokusera den del
som handlar om atkomst och bearbetning av trafik- och 6vrig metadata, speciellt
i syfte att identifiera ménniskors identitet, vanor eller geografiska rorelseméonster.
Detta relaterar bland annat till Gvervakningsfrigorna vi undersokt och diskuterat

ovan. For att nimna ndgra av relevans:

* FRA-lagen, som r6r Forsvarets radioanstalts forehavanden, som i4r en svensk civil
myndighet som sorterar under Forsvarsdepartementet. Vare sig signalspaning el-
ler FRA 4r nymodigheter i svensk regi, men rittsligt sett var den anpassning av
regleringen till digital kommunikation som rostades igenom under tumult i riks-
dagen sommaren 2008 av extra intresse hir (Prop. 2006/07:63, ikraft 1 januari



2009). FRA fick di befogenheter att avlyssna trafik i kablar som passerar rikets
grians och for att vilja ut intressant information anvinds sokbegrepp.

* IPRED, eller Intellectual Property Rights Enforcement Directive, dvs. det Ci-
vilritsliga sanktionsdirektivet. Aven om IPRED berér alla sa kallade immate-
rialrittigheter och reglerar en rad olika frigor sa ir den kanske mest intressanta
att den stirker rittighetshavarnas mojligheter att knyta IP-nummer till identi-
tetsuppgifter via internetoperatorerna, bl. a. som ett sitt att forsoka komma ét
fildelare.

*  Datalagringsdirektivet 4r ochort aktuellt eftersom direktivet dels har implemen-
terats i samtliga medlemsstater men framforallt - intressant nog - ddrefter nyli-
gen blivit underkint av EU-domstolen. Det betyder att staterna i hog utstrick-
ning har nationell lagstiftning som drivits fram av ett direktiv som bedomts gora
intrang i bade ritten till respekt for privatlivet och ritten till skydd for person-
uppgifter. Direktivet handlade i stort om att aligga internetoperatdrer en massiv
lagring av data kring telefonsamtal, sms, e-postmeddelanden, internetuppkopp-
lingar och mobilpositioner i 6-24 manader, i syfte att kunna bekimpa allvarlig
brottslighet. Det vill siga, att skapa en méjlighet att efter nagot allvarligt har
intriffat soka igenom all data som sparats om alla for att kunna finna brotts-
lingarna. Vi utvecklar i framstillningen nedan framférallt en rittsvetenskaplig

kommentar gillande denna ndgot mirkliga och hogst ovanliga situation.

IPRED kan nimnas som ett exempel pa rittslig dtgird av specifikt tekniske relaterad
tillitsrelevans. Regleringen berér privatlivet och balansen mellan identifikation och
anonymitet i det digitala. Direktivet implementerades i Sverige 2009, nagot halvar
efter debatten kring inforandet av FRA-regleringen hade stormat som virst, och sam-
tidigt som grundarna av The Pirate Bay domdes i tingsritt. Av intresse f6r en bedém-
ning av just IPRED ir att ett antal studier har visat pa det svaga stodet hos méanga
for upphovsritt i en digital kontext (Feldman & Nadler, 2006; Svensson & Larsson,
2012). I ljuset av detta ligger inte minst kruxet att implementeringen av IPRED
betydde att en lag med relativt lig legitimitet fick forstirkta mandat vad det giller
enforcement, dvs. atgirder fér genomdrivande och efterlevnad. Detta ledde ocksd
till att en viss 6kning av anvindningen av krypteringstjinster som minskar risken
att sparas (Larsson & Svensson, 2010; Larsson et al., 2012). Detta vittnar dirmed
om hur tillitsfragan 4r viktig for att uppna fungerande lagstiftning och visar pa hur
teknik och det digitala bjuder pé dels stora utmaningar for ritten ur ett samhillsfor-
indringsperspektiv, men dven ur ett mer avgrinsat enforcementperspektiv. Det finns
alltid en risk att illegtim lagstiftning leder till en rad bakslag i form av mobilisering
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och mot lagstiftningens sjilva syfte. Nir det giller de mer principiella fraigorna som
ritten har att brottas med i det digitala samhillet si finns en tydlig brottningsmatch
mellan 4 ena sidan den nytta som polisidra och militira myndigheter har av att bygga
databaser for lagring av minskligt beteende i tid och rum och 4 andra sidan ritten
till respekt for privatlivet och ritten till skydd for personuppgifter. Det sa kallade da-
talagringsdirektivet, speciellt med EU-domstolens underkinnande dom i beaktande,
sitter med all 6nskvird tydlighet fingret pa just denna brottningsmatch.

EU-domstolen ogiltigférklarar datalagringsdirektivet —
vad innebir det?

Nyligen, den 8 april 2014, ogiltigférklarade EU-domstolen det s.k. datalagringsdi-
rektivet. Det har sedan dess varit oklart vad domen egentligen betyder f6r telekom-
och internetoperatérer, for svenska myndigheter och for vanliga anvindare. Vi inom
DigiTrust-projektet har med stort intresse f6ljt mélet (se bl.a. debattartikel i Svenska
dagbladet den 19 april 2014). I det hir inldgget ska vi férsoka ge svar pa nigra av
fragorna kring EU-domstolens avgorande. Det ska dock redan inledningsvis sigas
att det rader en viss oklarhet om vilka rittsliga och faktiska f6ljder som avgdrandet

kommer att fa.

Bakgrund

Malet i EU-domstolen har sitt ursprung i tvd nationella rittstvister. I det férsta mélet
(C-293/12) hade Digital Rights Ireland (DRI), en organisation som arbetar for att
frimja och medborgerliga och minskliga rittigheter, sirskilt i det digitala samhillet,
vickt talan mot tre irlindska myndigheter, bl.a. den irlindska polisen. I det andra
mélet (C-594/12) vickte Kirtner Landesregierung och ett storre antal privatperso-
ner talan enligt den osterrikiska federala grundlagen. I bida dessa mal ifragasattes
forenligheten mellan de nationella atgirder som Irland respektive Osterrike vidtagit
for att genomfora direktiv 2006/24 (”datalagringsdirektivet”) och EU:s stadga om de
grundliggande rittigheterna (rittighetsstadgan”). De nationella domstolarna hade
dirfor begirt ett forhandsavgorande frin EU-domstolen. Ett férhandsavgorande
innebdr att de nationella domstolarna ber EU-domstolen tolka en EU-rittslig

bestimmelse. EUdomstolen kan ocksé avgora om en EU-rittsake ar giltig.

Domstolens avgirande

EU-domstolen provade i forsta hand om datalagringsdirektivet var forenligt med de
grundliggande rittigheterna om ritt till respekt for privatlivet i artikel 7 respektive



ritten till skydd for personuppgifter i artikel 8 i EU:s rittighetsstadga. Domstolen
fann att den skyldighet for leverantérer av kommunikationstjanster att lagra trafik-
uppgifter samt gora dem tillgingliga f6r myndigheter som f6rskrivs i datalagrings-
direktivet utgjorde ett intrang i bade ritten till respeke for privativet och ritten till
skydd for personuppgifter. Domstolen konstaterade att lagringens omfattning gjorde
att det rorde sig om ett sdrskilt allvarligt intrdng i dessa rittigheter. Domstolen ut-
talade 4ven att lagring och anvindning som sker utan att abonnenten eller den regist-
rerade anvindaren underrittas kan leda till en kinsla av att stindigt vara 6vervakad.

Det var dirfor nédvindigt att préva om detta intring kunde rittfirdigas enligt
artikel 52(1) i stadgan. For en inskrinkning av de grundliggande rittigheter som
foreskrivs i stadgan krivs att inskrinkningen foreskrivs i lag och ir forenlig med det
visentliga innehéllet i dessa rittigheter. Dessutom fir begrinsning ske endast med
beaktande av proportionalitetsprincipen. Begrinsningen maste vara nédvindig och
svara mot ett mél av allmint samhillsintresse.

Forst tog domstolen stillning till frigan om begrinsningen var férenlig med det
visentliga innehallet i ritten till respeke for privatlivet och ritten till skydd f6r person-
uppgifter. Domstolen konstaterade att datalagringsdirektivet endast féreskriver lag-
ring av s.k. "metadata” (dvs. med vem nigon kommunicerat, kommunikationssittet
samt tidpunkten och platsen for kommunikationen osv.). Med hinsyn till att direkti-
vet inte tilldter lagring av kommunikationens innehall (dvs. vad som sagts eller tagits
emot av en abonnent) fann domstolen att intringet, trots att det forvisso var sirskilt
allvarligt, inte var oforenligt med det visentliga innehallet i de aktuella rittigheterna.

Domstolen tog hirefter stillning till frigan om lagringen och tillgingliggérandet
av uppgifterna svarade mot ett mél av allmint samhillsintresse som erkinns av unio-
nen. Domstolen fann att atgirder for att bekimpa allvarlig brottslighet sisom orga-
niserad brottslighet och terrorism var sidana mél av allmint samhillsintresse.

Slutligen tog domstolen stillning till frigan om de atgirder som datalagrings-
direktivet foreskriver var proportionerliga i stadgans mening, dvs. om étgirderna
var limpliga och nodvindiga for att uppné regleringens malsittning. Domstolen
fann i detta avseende att EU-lagstiftarens fria skon var starke begrinsat med hinsyn
till rittigheternas art och intringets sirskilt allvarliga karakedr. Detta utrymme
begrinsades ytterligare av den ritt till ett forstirke skydd for personuppgifter inom
sektorn for elektronisk kommunikation som foreskrivs genom direktivet 2002/58
om integritet och elektronisk kommunikation.

Domstolen fann att lagring av sidana uppgifter i brottsbekimpande syfte kunde
vara en limplig dtgird med hinsyn till den stora betydelse som elektronisk kommu-
nikation har. Domstolen fann emellertid att direktivet 6verskred grinsen for vad som




var nédvindigt for att uppna dessa mal. Eftersom intringet var sirskilt omfattande
och sirskile allvarligt sa hade direktivet inte i tillricklig utstrickning begrinsats si
att intranget rent faktiskt inskrinks till vad som var strikt nédvindigt for att uppni
mélet med regleringen.

For det forsta omfattade direktivet generellt alla personer och alla former av elek-
tronisk kommunikation och all trafikdata utan att det gjordes nagon urskiljning,
begrinsning eller undantag i ljuset av att mélet var att bekimpa allvarlig brottslighet.
For det andra saknades ett objektivt kriterium som tillférsikrade att de behoriga
nationella myndigheterna endast kunde f tillging till uppgifterna f6r indamal som
kunde anses rittfirdigade i ljuset av intringets stora omfattning och allvarlighet.
Begreppet "allvarlig brottslighet” som avgrinsar direktivets tillimpningsomrade sak-
nade en enhetlig innebord. For det tredje saknades ett objektivt kriterium for att
begrinsa den langa lagringstiden (minimum sex och maximalt tolv manader) till vad
som var strikt nodvindigt fr att uppnd maélet. Dessutom konstaterade domstolen
att direktivet saknade bestimmelser som tillforsikrar att uppgifterna inte riskerar att
missbrukas eller olovligen gérs tillgingliga. Med hinsyn till detta fann domstolen att

direktivet stred mot rittighetsstadgan och dirmed var ogiltigt.

Diskussion

Justitiedepartementet har varit otydligt med vilken betydelse domen har for svensk
nationell ritt. Justitiedepartementet tillsatte ocksd den 29 april 2014 en utred-
ning med anledning av EU-domstolens ogiltigforklarande av datalagringsdirektivet
(Ju2014/3010/P). Utredningen ska dels analysera den svenska regleringen och dess
forhéllande till unionsritten och internationell ritt, dels foresld eventuella limpliga
atgarder for att stirka skyddet for den personliga integriteten och for att leva upp
till unionsrittens krav. Utredningen ska dven beakta brottsbekimpande myndighe-
ters behov av tillgang till trafikuppgifter. Sten Heckscher, foére detta ordférande i
Hogsta forvaltningsdomstolen, har utsetts till utredare och han bitrids av profes-
sorn i folkritt lain Cameron. Utredaren ska enligt regeringens direktiv samriada med
Aklagarmyndigheten, Rikspolisstyrelsen, Sikerhetspolisen, Tullverket och Post- och
telestyrelsen. Det finns férutom dessa brottsbekimpande myndigheter och tillsyns-
myndigheter inga direktiv om att utredningen ska samrida med andra intressenter
sasom foretridare for niringslivet eller minniskorittsorganisationer. Forvisso kom-
mer eventuella lagstiftningsforslag i vanlig ordning att bli foremal f6r remiss och
inget hindrar att utredningen pa eget initiativ tar kontakt med sidana andra intres-
senter. Utredningens direktiv ger dock intryck av att regeringen betraktar det som

en rent juridisk friga dir andra aspekter sasom tilliten i det digitala samhillet inte



behover beaktas. Utredningens forsta del, analysen av gillande ritt, ska dessutom
vara firdig redan den 12 juni 2014, vilket inte ger mycket utrymme f6r sddant sam-
rad. Utredningen ska vara firdig och eventuella lagférslag slutligt presenteras den 1
oktober 2014.

Internet- och teleoperatorer, bl.a. Bahnhof och Tele2, har efter domen upphért
med att lagra trafikuppgifter. Dessa har fatt kritik, bl.a. av Polisen, for att de
hirigenom bryter mot svensk lag. Polisen har forklarat att de avser att fortsitta begira
ut uppgifter med stod i svensk lag. Post och telestyrelsen (PTS) som ansvarar for det
aktuella omradet har emellertid uttalat att domen innebir att ingen kan lagf6ras for
att bryta mot de svenska nationella reglerna om datalagring och att de inte avser att
ingripa mot operatdrer som i strid med dessa regler upphért med lagring av trafik-
uppgifter. Det rader siledes stor oenighet betriffande ritesliget.

Forsta fragan giller om Sverige kan behilla sin nationella lagstiftning trots att
det EU-direktiv som denna bygger pa ogiltigforklarats. Ett direktiv r inte direke
tillimpligt i ett medlemsland. Det maste genomf6ras i nationell lagstiftning. I Sve-
rige har de aktuella bestimmelserna implementerats genom lag (2003:389) om elek-
tronisk kommunikation (LEK). EU-domstolen har ogiltigférklarat direktivet, men
varken kan eller har upphivt de nationella bestimmelser som implementerar direk-
tivet. Svensk lag giller intill riksdagen upphavt den. Satillvida 4r justitieministerns
uttalande riktigt i formell mening. Om ett direktiv inte antagits har medlemsstaterna
normalt frihet att sjilva utforma sin reglering. Syftet med ett direktiv 4r normalt att
dstadkomma en tillndrmning av regleringen s att denna ser likadan ut i alla med-
lemsstater. Den normala effekten av att ett direktiv upphivs ir alltsd i forsta hand att
medlemsstaterna dter far bestimma sjilva. Det finns ddrfor normalt ingen skyldighet
att upphiva eller dndra nationell lagstiftning som bygger pd det ogiltigforklarade
direktivet.

Det idr dock mer komplicerat i friga om datalagringsdirektivet. For det forsta
strider direktivet mot EU:s rittighetsstadga som utgér s.k. primirritt. Primérritten,
i motsats till datalagringsdirektivet, ar direkt tillimplig i medlemsstaterna.
Primirritten behover inte genomféras och ska foljas av nationella domstolar och
andra myndigheter. EU-rdtten har foretride framfor nationell ritt. Eftersom den
svenska regleringen i princip féljer direktivet méste denna i allt visentligt ocksa strida
mot rittighetsstadgan. Om en svensk myndighet vidtar dtgirder i strid med stadgan
kan Sverige gora sig skyldigt till férdragsbrott. Det spelar i detta sammanhang egent-
ligen ingen roll om datalagringsdirektivet antagits eller inte. Svenska myndigheter
ska tillimpa den svenska lagen i enlighet med stadgan och det kan vara fordragsbrott
att inte dndra lagen sd att den uppfyller de krav som foljer av domen.



For att forstd datalagringsdirektivet 4r det ocksa nodvindigt att forstd dess
forhallande till tvd andra EU-réttsakter. Ritten till skydd for personuppgifter, som ér
en grundlidggande rittighet enligt stadgan, regleras av direktiv 95/46 (dataskyddsdi-
rektivet) som ska sikerstilla fysiska personers rite till privatliv i samband med behand-
ling av personuppgifter. Denna skyddsordning kompletteras av direktiv 2002/58 (di-
rektiv om integritet och elektronisk kommunikation), som foreskriver ett forstirke
skydd for personuppgifter inom sektorn for elektronisk kommunikation. Direktivet
foreskriver bl.a. en skyldighet for leverantérer av kommunikationstjinster att utplana
eller avidentifiera trafikuppgifter som behandlas och lagras vilka rér abonnenter och
anvindare. Datalagringsdirektivet, vars syfte det ir att sikerstilla att vissa sidana
uppgifter finns tillgingliga f6r kunna bekidmpa allvarliga brott, utgor ett undantag
frin bestimmelserna i direktivet om integritet och elektronisk kommunikation. Nar
undantagsregeln i datalagringsdirektivet blir ogiltigt trider huvudregeln i dess stille.
Det innebir att det saknas lagstod for att lagra trafikuppgifter. Sverige maste alltsd
dven pa denna grund upphiva eller 4ndra de nationella bestimmelser som imple-
menterar datalagringsdirektivet.

Det hittills sagda giller dock medlemsstaterna och deras myndigheter. Det innebir
inte nédvindigtvis att enskilda rittssubjekt sisom internet- och teleoperatérer bryter
mot lagen om de fortsitter att lagra trafikuppgifter. Internet- och teleoperatérer som
foljer EU-rétten kan dock knappast héllas ansvariga f6r det med stdd av svenska na-
tionella bestimmelser som strider mot EU:s rittighetsstadga. Det borde dtminstone i
teorin vara mojligt att dndra datalagringsdirektivet sd att det uppfyller stadgans krav.
EU-kommissiondren Cecilia Malmstrom lit dock antyda att det inte finns nigra
sidana planer. En annan friga som det ir for tidigt att besvara ir vilka konsekvenser
domen far for mojligheterna att fortsitta bedriva s.k. massévervakning. Det finns
uttalanden i domen som kan tolkas som att sadan i sig aldrig kan vara férenlig med

stadgan. Den frigan provades dock inte av domstolen. Det aterstér att se.
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Privacy, Surveillance and Digital
Trust in the American Case

Debora Halbert

While generally kept out of sight, government surveillance ostensibly to ensure the
security of the state from threats (both foreign and domestic) is a hallmark of the
American national security state. What types of surveillance are legally allowable is
constantly contested as new technologies emerge that must be tested against Ameri-
can constitutional principles and international law. In the wake of the Snowden re-
velations about the depth and scope of government spying, new concerns regarding
protection of personal data have emerged and eroded trust in American government
as well as private entities that have collaborated either willingly or unwillingly with
the government.

In addition to the broader national security interests, other trends dominate the
evolution of surveillance, privacy and trust in the United States. Among the many
emerging surveillance techniques are first, predictive policing based upon metadata
and surveillance systems. Using the same algorithm to predict earthquake afters-
hocks, Police in Santa Cruz have developed a predictive policing mechanism that
helps to stop crime before it can happen.' The FBI has publicized this big data pro-
gram as one of the next generations of crime fighting.

Second, persistent surveillance systems are being developed that offer a wide area
visual surveillance to track crime in real time and offer additional information for
criminal investigations. Third, while drones are primarily understood as playing a
role in our national security outside the domestic territory of the United States, they
have also begun to play a role in total surveillance within the United States as well.
Fourth, facial recognition software can now function better than humans, suggesting

new ways of capturing data in public places and documenting the movements of

heep://www.tbi.gov/stats-services/publications/law-enforcement-bulletin/2013/April/pre-
dictive-policing-using-technology-to-reduce-crime




individuals (Lu & Tang, 2014). Finally, the Internet of everyday things, conver-
ging with RFID technologies that can track everything from books and clothing to
passports to people brings additional layers of surveillance to play.

These technologies are built upon the assumption that crimes both cyber and
real must be met with adequate scrutiny and that threats can be halted through
surveillance. Furthermore, the lucrative future of the business of security continues
to innovate surveillance technologies that make the Orwellian world of total surveil-
lance closer than ever (Deibert, 2013). These technologies are sold off the shelf to
democracies and dictatorships alike (Soghoian, 2013). Surveillance for profit is big
business.

Privacy by Policy
In the face of persistent and extensive data surveillance, what protections exist for
personal privacy?

In the United States, the predominant method for protecting privacy is for a
company to issue a written privacy policy statement. Privacy by policy means that
we must trust those who control data collected from us because there is a policy that
says they will manage our personal information with trust. In other words, privacy
by policy is premised upon a basic trust in those collecting and managing data. In the
United States, for example, ISPs retain data for times ranging from six months to a
year and the ways this data might be used are not clear. Data retention is of interest
to the US federal government as well that wishes to have better access to this data for
its own criminal and surveillance purposes. However, despite concerns about both
legal and illegal uses of personal information a privacy policy is assumed to be suf-
ficient assurance that nothing inappropriate can happen with this data.

While privacy policies may keep companies from sharing personal data unless
they specifically state their intentions to do so, it cannot be assumed that data
remains with the company collecting it (Cranor et al., 2014). Additionally, even
without sharing, individual companies have amassed astounding amounts of per-
sonal data about their users. While surveys suggest that Americans do not want to
be tracked online, even with privacy policies, most websites engage in some sort
of tracking (Martin, 2013). It takes serious effort to get and/or stay off the grid
(Goldstein, 2014). So much time in fact, that as Jessica Goldstein has noted, it
is not worth the effort (Goldstein. 2014). Studies have shown that most users are
interested in how a company uses their data but that they do not read the privacy
policies in part because they are written in legal language that is too complex (An-
ton et al., 2010, p.24).
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Is privacy by policy sufficient? We would argue that it is necessary but not suf-
ficient. Snowden’s revelations prove that policy-based privacy is not sufficient as well.
In the name of national security the US federal government has ensured that any
paper commitment to privacy is merely that — paper with no real force. There are
backdoors, secret wiretaps, secret courts, and an entire network of surveillance for
the sake of national security that occurs despite laws on the books to protect citizens
against such activities. The NSA programs created and enforced in secret require
big business to be complicit with government acquisition of data and the American
people to be in the dark about what is collected and about whom. Verizon’s privacy
policy is no protection against the national security state.

Privacy by design

If privacy is to be ensured for those who do not have the technological capacity or
legal comprehension to affirmatively protect their privacy, it must be done by de-
sign. Privacy by design will embed privacy at the technological level (Kleiner, 2014,
pp-91-92). As privacy expert Ann Cavoukian notes, privacy by design is “the phi-
losophy and methodology of embedding privacy into the design specifications of
information technologies, business practices, and networked infrastructures as a core
functionality. Privacy must be embedded in systems, naturalized as part of the pro-
cess and easy to use (Cavoukian, 2011, p.10).” Encryption is central to privacy by
design. The starting assumption should be a high level of privacy with people opting
out of privacy protections as they choose.

Examples of security by design include Tor, designed to protect user privacy from
network surveillance and traffic analysis.> Other programs such as the VPN Do-Not-
Track, which allows the user to opt-out of tracking websites are readily available for
a monthly fee.> New devices taking privacy into consideration are also being inno-
vated. The creators of PGP privacy are about to release a new encrypted telephone,
the Blackphone, that is designed with security and privacy in mind (Clinch, 2014;
Robarts, 2014).

Conclusion

Some might argue that without adequate security measures we face the potential
failure of digital economic systems. Persistent attacks and criminal efforts to acquire
personal data, data theft, and the like are becoming far more sophisticated and

undermine the potential for digital commerce. While the argument is that we must

2 hetps://www.torproject.org/
* http://donottrack.us/



give government and industry the ability to fight by keeping individual privacy
settings low, others argue that the lack of privacy and the existence of US created
built back doors into key security software has made the world less safe. As Snowden
suggests, “if we loose the trust of SSL which was specifically targeted [by the NSA]
we will live in a less safe world. We won't be able to access banks or do commerce
without worrying if someone is monitoring us (Snowden, 2014).”

Based upon the fact we must place trust in e-commerce and personal commu-
nication to make the modern economy function, debates over the depth and scope
of privacy are important. Both government and private actors claim that privacy by
policy is sufficient to protect the individual and that technological backdoors for
spying, methods of collecting data, and constant surveillance of all Internet activities
about the individual is simply not a problem, as long as the policy statement disclo-
ses how things are working. This report seeks to argue otherwise. It is time to flip
the default privacy settings from one where our information is shared in exchange for
services and ease of communication to one where each individual affirms consciously
the choice to share their private information with private industry or the state. In

other words, our policy discussion must be one that implements privacy by design.
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Tillit till forskningen och digi-
taliseringen av det vetenskapliga
kommunikationssystemet:

Peer review-processer och Open
Access-publicering

Jutta Haider och Fredrik Astrom

I en undersokning baserad pa 1 000 telefonintervjuer rapporterade Vetenskap &
Allminhet i december 2013 att svenskarnas fortroende for vetenskaplig forskning
ar rekordhogt (Vetenskap & Allminhet, 2013); och dven i en rapport fran Univer-
sity of Tennessee och Ciber Research konstateras att tilliten till den vetenskapliga
forskningen och dess metoder ir fortsatt hog samt att den vetenskapliga tidskriften
fortfarande ses som det mest trovirdiga sittet att rapportera resultat av vetenskaplig
forskning (University of Tennessee & Ciber Research, 2013). Men hur etableras var
tilltro till den akademiska forskningen som kunskapsskapande organisation: vad ir
det for mekanismer i forskningen — och inte minst i rapporteringen av forsknings-
resultaten — som vi lutar oss emot for att granska att forskarna ar att lita pa? Vilka ar
effekterna av att det vetenskapliga kommunikationssystemet digitaliseras? Och vad
hiander nir institutioner och processer som ska sta for spridande och granskning av
kunskapen och de som skapar den ifragasitts?

Kunskap och tillit &r sammanvivda (Hardwig, 1991). Det mesta i virlden ir
sadant som vi inte kan uppleva och veta sjilva, utan ofta behéver vi forlita oss pa
andras bedomningar av vad som finns och sker i virlden. Kunskap ir alltsd na-
gonting som #gs gemensamt; och for att kunna lita pd kunskap miéste vi lita pd

andra minniskor (Shapin, 1994, s.xxv) och i allt hégre utstrickning ocksé pé olika



tekniska system. For att skapa tillit till var gemensamma kunskap och det vi tillsam-
mans vet har man utvecklat en rad olika mekanismer och processer. Vetenskapen i
sig kan ses som ett sidant komplex av mekanismer och processer (Porter Liebeskind
& Lumerman Oliver 1998), och vidare har det inom vetenskapen ocksd utvecklats
mekanismer, institutioner och granskningsprocesser, dir inte minst peer review-
systemet har en viktig roll i att signalera att de publikationer dir forskning presen-
teras 4r nagot vi ska kunna kinna tillit till. Peer review-systemet ir ju en process dir
forskarnas rapportering av sina resultat i vetenskapliga artiklar — men ocksa t.ex.
ansokningar om forskningsmedel och utvirderingar av forskningsmiljéer — granskas
av andra forskare for att sikerstilla att forskningen har utforts pa ett korreke sitt,
att resultaten tillfér nigot nyte till virt gemensamma vetande och att den ir vird
att publicera. Tanken 4r att lita imnesexperter beddma forskningsinsatsen. Genom
bland annat anonymisering av bade artikelférfattare och granskare vill man siker-
stilla att beddmningen inte piverkas av sirintressen och att vi dirigenom far en
granskningsprocess som endast ser till vetenskapens och forskningsfiltets utveckling
av vart samlade vetande.

De vetenskapliga tidskrifterna har linge varit en av de viktigaste institutionerna
for att formedla resultat fran forskning: traditionen av vetenskapliga tidskrifter gar
tillbaks till 1600-talet och Philosophical Transactions of the Royal Society och Jour-
nal des Sgavans; och dven peer review-systemet har langa traditioner (Shapin, 1994),
dven om peer review-processen ocksd ir omdiskuterad, bade ifriga om hur den ska
definieras och under senare ar ocksi ifriga om hur mycket den egentligen tillfor for
att skapa tillit till vetenskapliga publikationer. Frin att i borjan varit kopplad till en
gentlemanna- och — i viss utstrickning dven en — adlig kultur, dir dilliten grundades
i deltagarnas sociala status och ekonomiska oberoende (Shapin, 1994) och dir texter
granskades av andra med exakt samma status (och kon), har peer review-granskning-
en numera utvecklats till att innefatta ett antal processer for att sikerstilla att perso-
ner, procedurer och system som ligger bakom granskningen rimligtvis kan anses som
tillforlitliga (Cronin, 2005); och for att minska inflytandet av status, meriter och
andra faktorer som ligger utanfér det strikt vetenskapliga i beddmningen. Mycket
kan sigas om huruvida det har lyckats, men poidngen ir att dven om strategierna har
dndrats och kretsen av deltagarna har utokats betydligt, si har systemets betydelse
som garant for forskningens tillforlitlighet inte minskat. Graden av komplexitet i
systemet har okat betydligt, men samtidigt star peer review-systemet kvar som det,
dn si linge, optimala sittet att faststdlla huruvida dillit dll en viss forskningstext ar
berittigad.




Den utveckling av digitala verktyg och nitverk som vi har sett under de senaste
decennierna har givetvis ocksd péaverkat forskarvirlden, den vetenskapliga kom-
munikationen och dess system for publicering. Det stora flertalet vetenskapliga
tidskrifter publiceras idag online, minga parallellt tillsammans med en tryckt upp-
laga, men det 4r ocksd manga som enbart publicerar sina artiklar i digital form. Vid
sidan av tidskrifter och andra traditionella former av publikationer har ocksa di-
gitaliseringen av kommunikationssystemet gjort att det har uppstate allt fler alter-
nativa former for forskare att kommunicera sina forskningsresultat. Samtidigt har
dock ocksi digitaliseringen, tillsammans med en allt mer tilltagande acceleration
av forskningen utifran okande krav pé prestationer, fortsatt att komplicera de re-
lationer som underbygger hur vi bedémer tillit. Under de senaste decennierna har
den vetenskapliga publiceringsprocessen sett stora forindringar pd manga plan.
De vetenskapliga tidskrifterna har i allt hogre grad kommit att utges av ett litet
antal kommersiella forlag. Forskarna drivs i allt hogre grad till att publicera snabbt
och mycket for att méta prestationskrav kopplade till utvirderingssystem som ma-
ter vetenskaplig prestanda genom att rikna antal publikationer och citeringar till
dessa, system som i sin tur kan kopplas till det vi kallar ‘granskningssamhillet’ och
dess krav pa prestationer och mitbarhet av prestanda i offentliga verksamheter.
Publiceringsprocessen har i en 6kande utstrickning kommit att bli ett tudelat sys-
tem dir artiklarna 4 ena sidan handlar om att kommunicera sina resultat, 4 andra
sidan om att meritera sig genom att artiklarna och deras anvindning riknas for
att mita vetenskapliga prestationer, tvd processer som i timligen hog utstrick-
ning stiller olika — och motstridiga — krav pa hur publiceringssystemet och dess
processer utformas (Frohmann, 2004). Samtidigt har man ocksé under de senaste
tvd decennierna allt mer diskuterat frigan om hur och i vilken utstrickning of-
fentligt finansierad forskning kan eller ska goras tillginglig fr allmanheten? Fran
att till en bérjan varit en friga som diskuterades av ett antal forskare som ville ta
tillbaka den intellektuella dganderitten till innehallet i sina artiklar fran forlagen,
och frén forskningsbibliotek med 6kande problem att hantera de stigande priserna
pa tidskriftsprenumerationer, har vi idag kommit till en punkt ddr manga forsk-
ningsfinansidrer — t.ex. amerikanska National Institutes of Health (en av virldens
storsta finansidrer av medicinsk och hilsorelaterad forskning), Research Councils
of the United Kingdom (en sammanslutning av de sju offentliga forskningsfinan-
sidrerna i Storbritannien) och svenska Vetenskapsradet — kriver att de som forskat
med finansiering fran forskningsriden gor sin forskning éppet tillginglig: att den
publiceras Open Access’ (OA).




Ursprunget till idéer om att gora forskningsresultat frite tillgingliga, som de
formats inom ‘OA-rorelsen’, kommer i hog grad fran att forskare sig mojligheter
att sprida sina forskningsresultat on/ine i samband med att digitala tekniker for
kommunikation utvecklades; och att dirigenom gora processen att sprida resultat
snabbare, att i hdgre grad undvika att skriva 6ver den intellektuella dgnaderitten
till forlagen och att kunna gora resultaten tillgingliga dven for de som inte har rad
med forlagens hoga prenumerationsavgifter. Att gora forskningen tillginglig genom
OA-publicering motiveras som sagt i hog grad utifrin argument om att offentligt
finansierad och kvalitetsgranskad forskning ska goras dppet tillginglig och maijlig
for alla att anvidnda, utan att begrinsas av formégan att betala dyra prenumerations-
avgifter, hos allt fran nystartade sméféretag till universitetsbibliotek i linder i tredje
virlden. Detta har i huvudsak kommit att organiseras pa tvd olika sitt: antingen
genom att de artiklar som publiceras i traditionella tidskrifter ocksa parallellpublice-
ras i oppna arkiv — den si kallade ‘grona vigen till open access’ — eller att artiklarna
publiceras direkt i tidskrifter utan prenumerationsavgifter och med fri tillging «ill
innehallet, OA-tidskrifter — den s kallade ‘gyllene vigen’. En vanlig affirsmodell for
OA-tidskrifterna — publikationsverksamheten behover ju fortfarande finansieras pa
nagot sitt — har varit “article processing charges” (APC), eller forfattaravgifter. Tanken
dr att finansieringen av publiceringsprocessen hanteras av dem som utf6r och vill
kommunicera forskningen istillet f6r dem som sedan tar del av resultaten. Och for
att anknyta till inledningen av detta stycke: idag ser vi tecken pd att initiativet ifriga
om OA och vetenskaplig publicering dter hamnat hos de stora forlagen. Genom att
erbjuda olika l6sningar — i form av OA-tidskrifter och méjligheter for forskare att
”kopa loss” individuella artiklar och gora dem frite tillgingliga i tidskrifter som an-
nars kriver prenumeration — kan forlagen méta de krav som forskarna har frin de
forskningsrdd som finansierar deras verksamhet; och har pa s sitt lyckats anpassa sig
utan att i nigon storre utstrickning behova oroa sig for sjunkande vinstmarginaler.

Fragan om fritt tillginglig forskningslitteratur, om OA-tidskrifter och APC-
avgifter ar inte okontroversiell. Till exempel har de traditionella tidskriftsforlagen
sett det fria tillgingliggorandet som ett hot mot deras vinstmarginaler och det har
ocksd funnits diskussioner kring hur pélitliga de nya OA-tidskrifterna ir och i vilken
utstrickning processer kring kvalitetsgranskningen av de artiklar som kommer till
tidskrifterna ar av tillrickligt god kvalitet. Och det har ocksé i okad utstrickning
dykt upp forlag med en i hog grad tvivelaktig verksamhet, med spam-liknande mark-
nadsforing, med bristande eller felaktig information om var forlaget befinner sig,

bristande uppgifter om redaktdrsansvar for dess tidskrifter och med 16ften om orim-



ligt kort behandling av insinda artiklar (t.ex. peer review-granskning inom ett fatal
veckor). Vid sidan av méjligheten att gora sig en snabb vinst grundad i en 6kande
press pa forskare att publicera sig mycket, tillsammans med krav pi OA-publicering,
ar en starkt bidragande orsak till att marknaden for dessa forlag uppstitt att dagens
IT gor det bade enkelt och billigt att skapa en websida dir man snabbt kan ladda upp
pdf-filer for att publicera forskningsartiklar.

Samtidigt har ocksa systemet for kvalitetsgranskning genom peer review-be-
domning diskuterats och kritiserats i sig. Studier har pédvisat brister i gransknings-
processen, inklusive problem med t.ex. jiv och kénsbaserad bias vid rangordning
av forskare liksom problem med stor oenighet mellan individuella granskare i peer
review-granskning av allt frin vetenskapliga artiklar, via projektansékningar riktade
till forskningsrad, till utvirderingar av lirositen (t.ex. Wennerds & Wold, 1997).

I borjan av september publicerade Science Magazine en artikel av vetenskapsjour-
nalisten John Bohannon (2013), dir han avsldjade brister i peer review-processen
i ett antal OA-tidskrifter. Artikeln baseras pa en undersokning i vilken han under
pseudonym och med en pahittad adress vid ett icke-existerande universitet skickat en
fabricerad artikel med sprékliga brister och direkta — och uppenbara — felaktigheter i
de analyser och den resultatredovisning som den fabricerade artikeln byggde pa. Av
de drygt 300 tidskrifter som den fabricerade artikeln skickades till accepterades den
i cirka hilften av fallen: ofta med tydliga spar av en mycket bristfillig eller till och
med obefintig peer review-granskning, trots att alla de tidskrifter den fabricerade
artikeln skickats till hivdat att en sidan granskningsprocess ligger till grund for de-
ras beddmning. Bohannons artikel vickte stor uppmirksamhet: i akademiska sam-
manhang, inom OA-rérelsen och i nyhetsmedier. Bohannons artikel vickte starka
reaktioner, och bl.a. kritiserades han f6r att han i sin undersékning inte skickat in
artikeln till t.ex. tidskrifter med prenumerationsavgifter eller OA-tidskrifter utan
forfattaravgifter for att kontrollera hur den fingerade artikeln skulle ha tagits emot
i tidskrifter med andra finansieringsmodeller. Vidare kritiserades han ocksa for hur
han valde ut de tidskrifter som han skickade den fingerade artikeln till, vid sidan av
att anvinda 7he Directory of Open Access Journals (DOA]J), en vilkind forteckning
over OA-tidskrifter, anvinde han ocksé en lista ver forlag som ir kinda f6r att vara
mer eller mindre tvivelaktiga i deras uppsat och med ett granskningsférfarande av
tveksam kvalitet.

Bohannons artikel, och de reaktioner den vickte, ir ett intressant exempel att
analysera for att studera de processer som i hog grad ligger bakom hur forskningen
granskas och hur dess tillforlitlighet bedéms och garanteras; och inte minst, vad som



hinder nir dessa processer borjar ifragasittas. For viktiga fragor i sammanhanget ar i
vilken utstrickning Bohannons artikel handlar om tillférlitlighet hos OA-tidskrifter
med forfattaravgifter, eller i vilken utstrickning den handlar om peer review-proces-
sens tillforlitlighet, eller rent av om tillit till det vetenskapliga publikationssystemet
och dirmed ocksa till det som vi kallar for vetenskaplig kunskap som helhet.

For att mer systematiskt kunna studera vilka teman som dyker upp i reaktionerna
pa Bohannons artikel anvinde vi en webtjinst som identifierar webpublikationer
med anknytning till OA-frégor for att identifiera dokument som rapporterade om,
och kommenterade, Bohannons artikel. Pa si sitt hittade vi ca 80 websidor med
reaktioner pa, eller rapportering om, Bohannons artikel. Dessa var publicerade fran
och med dagen di Bohannons artikel publicerades och ca tva veckor frama, i allt
ifrén traditionella och webbaserade nyhetsmedier, via universitetsbibliotek och orga-
nisationer kopplade till OA-rérelsen, till individer som bloggar om OA- och veten-

skaplig kommunikationsfragor.

Den kvantitativa analysen: begreppsliga relationer

De kvantitativa analyserna av dokumenten utférdes i VOSviewer (http://www.
vosviewer.com), ett program for att visualisera bibliometriska analyser. De begrepp
som férekommer i de dokument vi underséker analyseras utifran i vilken utstrick-
ning begreppen forekommer mer eller mindre ofta tillsammans, och baserat pa detta
kan man klustra begreppen for att kartligga olika teman och fi en 6verblick 6ver
reaktionerna pa Bohannons artikel.

I centrum av kartan finner vi peer review-begreppet (Figur 1). Fragan dr dock i
vilken utstrickning detta handlar om kvalitetsgranskningsprocessen i allminhet el-
ler om det handlar om dessa processer ifriga om just OA-tidskrifter? I Bohannons
artikel 4r det just ifriga om OA-tidskrifter som dessa processer kopplas, och inte
minst, med koppling till féreteelsen med APC-, eller forfattaravgifter som Bohan-
non. Samtidigt vet vi ocksd att det finns en diskussion kring dessa processer for kva-
litetsgranskning mer generellt.
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Figur 1. Karta jver begrepp anviinda i dokument med rapportering om, och kommen-
tarer kring, Bohannons artikel.

Lite beroende pa hur man tolkar kartan kan man identifiera tre eller fyra kluster, tre
mer och ett ndgot mindre framtridande. P kartans hogra sida finns ett kluster med
begrepp som behandlar Bohannons artikel i sig, problem med OA-tidskrifter och
forfattaravgifter, samt — om man zoomar in i kartan — ocksa ‘Sokal’s Hoax’, ett vil-
kint exempel p4 tidigare anvindning av fingerade artiklar for att avslgja missforhal-
landen i den vetenskapliga publikationsprocessen. Pa den 6vre delen av kartan finner
vi ett annat kluster som mer handlar om den vetenskapliga publiceringsprocessen
och peer review-systemet mer generellt, och de problem som kan finnas associerade
med dessa processer. Pa den nedre delen av kartans vinstra sida finns ett kluster av
begrepp som frimst relaterar till kritiken mot Bohannons artikel och hur hans un-
dersokning dr problematisk utifrén att han anvint en lista éver kinda problematiska
forlag, och att det saknas en kontroll gentemot tidskrifter med andra finansierings-
modeller én forfattaravgifter. I mitten av kartans nedre del finner vi ocksa ett mindre
distinkt kluster, som i hdg utstrickning behandlar mer allminna fragor med anknyt-

ning till OA-fragor och OA-rérelsen.

Den kvalitativa analysen: tre dimensioner av tillit

Den kvantitativa analysen ger oss en overblick 6ver de teman som forekommer i

reaktionerna pi Bohannons artikel, men for att skapa en mer ingdende forstdelse




for diskussionen gjordes ocksa en kvalitativ analys av innehallet med fokus pa till-
litsfrigor. Den kvalitativa analysen gjordes i ljuset av resultat frin den kvantitativa
analysen, dvs. begrepp som framkom som centrala i analysen utgjorde ingingen till
den kvalitativa, tematiska analysen. Sirkilt fokus lades pa synen pé peer-review och
kvalitetsgranskning allmint och hur denna kopplats till forestillningar om tillit i
texterna. Detta innebar att vi i den kvalitativa analysen fokuserade pa begreppet #rust,
samt andra relaterade begrepp som credibility, quality, control, ethics, conduct eller
misconduct; och hur dessa begrepp sattes i relation till peer review-fragor.

Reaktionerna pa Bohannons artikel hittades i ménga olika typer av medier. Det
rapporterades om Bohannons artikel i nyhetsmedier och andra medier riktade mot
den bredare allminheten, bide traditionella som The Guardian och The Economist,
nitbaserade som Huffington Post, och ocksa pa t.ex. National Geographics nyhets-
sidor. Den storsta andelen reaktioner och rapporter finns dock — inte dverraskande
— bland bloggar och pa hemsidor med fokus pa vetenskaplig forskning och kom-
munikation: vetenskapliga bibliotek 4r vil representerade, och bloggar av forskare
och andra intresserade av publikationsfrigor utgdr ocksa en stor del av materialet.
En annan betydande del av materialet kommer frin bloggar med linkar till férlag
och andra organisationer med stark anknytning till OA-frigor, men ocksi frin mer
traditionella forlag. Som vi redan kunnat konstatera i den kvantitativa analysen finns
det ndgra 6vergripande teman som dterkommer: problem med peer review-systemet,
med forfattaravgifter, liksom problem med tvivelaktiga tidskriftsférlag. Ett annat
dterkommande tema ir kritiken mot hur Bohannons studie utformats. Vilka teman
som tas upp varierar, bland annat beroende pa i vilken utstrickning personen eller
organisationen bakom reaktionen har positionerat sig i fragan om OA-publicering
- eller pa vilket sitt och i vilken utstrickning forskningsresultat bor goras frite till-
ginglig: en del foresprakare for ‘gron OA’ tenderar t.ex. att se problem associerade
med forfattaravgifter som en central friga i artikeln, samtidigt som manga andra med
stark anknytning till OA-rérelsen fokuserar sina reaktioner pa problem med hur Bo-
hannon utformade och utférde sin studie. Det finns dock ocksa inslag, bland annat
i reaktionerna frin mer traditionella nyhetsmedier, som rapporterar om Bohannons
artikel utifran ett perspektiv som mer fokuserar pd hur dennes undersokning speglar
en generell kris i den akademiska forskningen.

I huvudsak kan man identifiera tre dimensioner av tillit ifrdga om forskning och
vetenskaplig kommunikation, dvs. var tilliten till peer review-systemet — och i for-
lingningen trovirdigheten i vetenskapliga artiklar och i de de resultat de presenterar
— lokaliseras. En dimension av detta finner vi pa ett personligt plan, dir vi placerar

var tilltro till vara kollegor inom forskningen nir de verkar som granskare av vara




artiklar. Den andra dimensionen handlar om de kontrollmekanismer som anvinds
for att granska artiklars och tidskrifters kvalitet och genomslag. De forsta tvd dimen-
sionerna mots i en tredje dimension, ddr vi talar om tilltro pa ett systemiskt plan: de
individer som granskar artiklarna méts inom ramen for peer review-systemet, syste-
met for vetenskaplig meritering genom artikelpublicering stéds av kontrollmekanis-
mer som t.ex. indikatorer pa tidskrifters genomslag mitt i citeringar, var tidskrifterna
indexeras osv.

Det personliga perspektivet dr den dimension som framtrader i minst utstrick-
ning, och som ir begrinsat till individuella forskares bloggar. Det som beskrivs hir r
en tilltro till de personer som vi arbetar tillsammans med. En viktig aspekt av detta ar
den roll vara personliga kontakenit spelar, dir vi bland annat kan se i vilken utstrick-
ning t.ex. en tidskrift upplevs som trovirdig genom att vi kiinner till namnen pé de
som ir redaktdrer, pd de som sitter i redaktionskommittéen eller den vetenskapliga
kommittéen for en konferens. En annan aspeke av tillit pd ett personligt plan speglas i
beskrivningen av forskarnas tilltro till sin egen férméga att bedoma i vilken utstrick-
ning en tidskrift verkar trovirdig och hur trovirdiga ett e-mail som marknadsf6r en
tidskrift eller en konferens egentligen dr; men ocksa den egna formagan att bedéma
en artikels kvalitet oberoende av om den genomgitt en peer review-process eller ej.
Tilliten kommer alltsd i hég utstrickning fran forskarnas kunskap om det filt de ér
verksamma inom, tillsammans med deras frméga att granska information om olika
publiceringsforum i form av t.ex. hur tidskriften marknadsfér sig eller vilka som sit-
ter i redaktionskommittéen. En tillit som baseras pa personliga kontakenit blir dock
sarbar nir vi borjar finna aktérer inom filtet som befinner sig utanfor vira egna, eller
andra etablerade, kontaktnit.

I de texter frin medier som framfor allt rikear sig till allmidnheten framkommer
kritik av hur Bohannon utférde sin studie, samtidigt som OA-publicering Gverlag
framstills som en positiv utveckling. Hir kopplas ocksi peer review-processer sam-
man med tillit pa olika sitt, och kontrollmekanismer som underbygger de veten-
skapliga artiklarnas tillforlitlighet framhidvs som viktiga. Det intressanta ir att det
uppstar en ny dimension, dir kontrollmekanismerna inte i férsta hand anvinds for
att granska de vetenskapliga artiklarna, utan som kriterier for att kontrollera forma-
lia och didrmed en viss form. Vetenskapliga publikationer har ett sirskilt format, de
anvinder sig av formalia som abstract, referenslistor, nyckelord och s vidare. Utan
att ens behover ldsa en text ska man kunna se att den ir ‘vetenskaplig’. Dagens ve-
tenskapliga tidskrifter, som i princip 4r genomdigitala, remedierar en form som ut-
vecklades nir tidskrifterna var tryckta (Francke, 2008). Vi kan se vissa férindringar

och en viss uppldsning av tidskriftsformatet som medium, men 6verlag 4r formen




oforindrad och féljer i stort sett samma formella kriterier som den gjorde for 30 eller
40 ar sedan; och som fortfarande signalerar textens “vetenskaplighet”. Diremot har
digitaliseringen gjort det majligt att designa tidskrifter som uppfyller alla formella
kriterier utan att detta behdver betyda att redaktionsprocesser eller andra garanter
for kvalitet och vetenskaplig tillforlitlighet motsvarar forvintningarna pa tidskriftens
‘vetenskaplighet'. Detta ir sillan ett problem ur ett inomvetenskapligt perspektiv,
som vi var inne pé tidigare, dock beskrivs det som problematiskt ifriga om i vilken
utstrickning vetenskapsjournalister och ‘allminheten’ kan lita pd innehéllet i ndgot
som formatmissigt ser ut att vara en vetenskaplig artikel. Samtidigt gor ocksé digita-
liseringen det méjligt att enkelt kontrollera en tidskrifts status, genom att konsultera
kontrollinstanser som tidskriftsférteckningar och index 6ver vetenskapliga artiklar,
men ocksa information om tidskrifternas anvindning och vetenskapliga renommé,
ar tillgingliga pé nitet.

P34 ett systemiskt plan kan tilliten beskrivas utifrin flera olika perspektiv, dir as-
pekter av personlig tillit och tillit till kontrollmekanismer méts. En sida av detta ir
att peer review-systemet i 6kad utstrickning upplevs vara allt mer ur fas med resten
av det vetenskapliga publikationssystemet: inte minst i forhéllande till vetenskaplig
meritering och kraven pé att forskare inte bara publicerar sig utan att de publice-
rar mycket och i publiceringsforum med hog prestige. I och med att kraven pa att
publicera sig mycket 6kar, 6kar inte bara arbetsbelastningen pa forskarna nir de
forvintas skriva mer, utan ocksi genom att det dven ir de som granskar de artiklar
som skickats in till tidskrifterna. Hir kan man ocksd se ndgot av en motsittning mel-
lan individnivan och den systemiska nivan, dir vi pa individbasis anser oss kunna
avgora huruvida en artikel eller en tidskrift 4r av god kvalitet, medan vi inom ramen
for meriteringssystemet anvinder oss av genomslagsindikatorer — som olika sorters
citeringsmatt — for att avgéra i vilken utstrickning en tidskrift dr av god kvalitet eller
har genomslag inom ett forskningsfilt. Mer generellt dr peer review-systemet en av
de faktorer som diskuteras mest i reaktionerna pa Bohannons artikel; och dven detta
ir en fraga som befinner sig inom ett spinningsfilt mellan det individuella och det
systemiska perspektivet. Av tradition litar vi pa systemet i sig, och inte minst dess
utformning, dir vi ofta har mer 4n en granskare for varje artikel. Men samtidigt ar
fragan i vilken utstrickning vi litar pi de individer som befolkar systemet. Och inte
bara det: tillsammans med Bohannons artikel hittar vi ocksa en 6kande mingd stu-
dier som rapporterar om problem med peer review-processen pa en systemisk niva,
med tidskrifter som i hogre grad tvingas dra tillbaka redan publicerade texter och
med undersokningar som visar pd stora skillnader i hur olika granskare uppfattar
kvaliteten i en artikel (Smith, 2006; Steen et al., 2013). Detta, tillsammans med nya




utmaningar som vetenskapssystemets exponentiella tillvixt och konstanta accelera-
tion, har lett till diskussioner om huruvida peer review ir tidsenligt och funktionellt.
Numera diskuteras olika méjligheter for att férindra och 6ppna upp systemet, som

crowdsourcing peer review, open peer review, metareview eller post-publish peer review.

Diskussion

Digitaliseringen av det vetenskapliga publiceringssystemet har inneburit grundlig-
gande forindringar for forskarnas mojligheter att sprida sina resultat och kommuni-
cera sin forskning till sina kollegor och till virlden runt omkring. Digital publicering
har medf6rt mojligheter till att utveckla formerna for de traditionella, tryckta artik-
larna och béckerna, samtidigt som formerna fér hur vetenskapliga artiklar framstills
och granskas i hég grad innehéller betydande drag av konservatism: att artiklar ser
ut pd ett visst sitt och att de gar igenom ett visst granskningsférfarande ir av stor
betydelse for att signalera artikelns vetenskaplighet och i vilken utstrickning den
kan sigas representera tillforlitlig forskning. Digitaliseringen har ocksa inneburit be-
tydande mojligheter for att gora forskning mer littillginglig, och tillginglig for en
bredare publik, genom en spridning som inte nédvindigtvis begrinsas av tillging
till prenumerationer pé tryckrea tidskrifter. De mer lattillgingliga mojligheterna for
att sprida forskning digitalt har dock samtidigt — tillsammans med 6kad press pi
forskare att publicera sig kombinerat med ckande krav pé att gora forskningen 6ppet
tillgiinglig genom OA-publicering — 6ppnat upp f6r méjligheten f6r publikationer
av tidskrifter som ser ut som vetenskapliga publikationer men med betydande brister
i granskningen av den forskning som representeras i artiklarna.

Bohannons artikel i Science lyfter fram intressanta perspektiv att reflektera kring
i anslutning till bade OA-publicering och peer review-systemet, men innehaller en
del problem i friga om hur studien utformades. Detta ir ocksd nigot som upp-
mirksammats i de reaktioner och kommentarer som kommit fram efter att artikeln
publicerades. Inte minst ur et tillitsperspektiv dr det ocksé intressant att konstatera
att man bade kan se olika aspekter av den diskussion som uppstatt utifran 4 ena si-
dan ett individbaserat, och & andra sidan ett systemiskt baserat tillitsperspektiv; och
att individ- och det systemiska perspektivet bitvis hamnar i konflikt med varandra.
Men det uppstar i sammanhanget ocksé en friga om vad det ir i den vetenskapliga
publikationsprocessen vi litar pa?

Ur det mest avgrinsade perspektivet handlar Bohannons artikel i hg utstrick-
ning om i vilken utstrickning OA-tidskrifter ir tillforlitliga: Bohannon sjilv viljer
ju det fokuset, och det finns ocksd en substantiell del av de efterfoljande kommen-

tarerna som rapporterar om artikeln utifrin OA-perspektivet. Och visst finns det




problem med OA-tidskrifter med en bristfillig kvalitetsgranskningsprocess, med
tidskrifter som utger sig for att vara baserade pa ett stille dir de fakeiske inte 4r ba-
serade och med tidskrifter som marknadsfor sig med spam-utskick genom e-post;
och vars frimsta drivkraft verkar vara att komma 4t publiceringsavgifter. Samtidigt
finns ocksa minga OA-tidskrifter med en vil fungerande granskningsprocess, liksom
OA-tidskrifter som finansieras genom andra affirsmodeller 4n forfattaravgifter. En
central del i hur tilliten skapas i forhillande till OA-tidskrifterna finner vi i formen,
i de kontrollmekanismer som sdger att en vetenskaplig publikation ser ut pa ett visst
sitt och ingir i vissa sammanhang. Det blir pifallande nir en tidskrift saknar dessa
formella egenskaper, som t.ex. att inte indexeras i vilkinda databaser 6ver vetenskap-
lig litteratur.

Aven om det finns problem med vissa OA-tidskrifter, 4r problem med peer re-
view-systemet generellt sett ocksd vil kiinda. Tydliga tecken pé detta ar bluffartiklar
har tagits in i tidskrifter som finansieras genom prenumerationer — ett av de senast
uppmirksammade fallen var nir vetenskapliga forlag som IEEE och Springer tvinga-
des dra tillbaks ett hundratal artiklar nir det visade sig att artiklarna var datorgene-
rerade nonsens-artiklar (Retraction Watch, 2014) — och vi ser ocksi en substantiell
okning av vetenskapliga artiklar som dras tillbaks for att de experiment de bygger pa
inte gar att reproducera (Steen et al., 2013).

Peer review-processen innefattar bade systemiska och personliga aspekter av tillit:
vi litar pd att de som granskar artiklarna gér ett tillforlitlige jobb och att de artik-
lar som de rekommenderar for publicering bygger pa korrekt genomférd forskning.
Samtidigt dr peer review-forfarandet del av en systematisk granskning av artiklarnas
kvalitet: anonymisering av bade artikelforfattare och granskare, samt anvindandet
av flera granskare, dr vanliga strategier for att sikerstilla att sirintressen inte ir in-
blandade i bedémningen av artiklarna. I Bohannons artikel, och i reaktionerna i
kolvattnet av denna, ser vi inte bara problem identifierade med denna process, utan i
dess mest extrema form ett ifrdgasittande av peer review-processens nytta. Samtidigt
ir peer review-systemet titt forknippad med den vetenskapliga granskningsprocessen
och ofta sedd som en garant for att vetenskapliga publikationer ir tillf6rlitliga; be-
démningen av en artikels tillf6rlidighet rikear sig inte bara till forskare utan handlar
om att utanforstiende ska kunna lita pd innehallet i en artikel utan att ha ingdende
kunskaper om ett forskningsfil.

Utifran det allra vidaste perspektivet handlar dessa frigor om i vilken utstrick-
ning tillic till vetenskaplig forskning, uttrycke i publikationer, dr rittfirdigat och
hur det kan bedémas? Detta leder till frigor som: vad hinder med forskningen nir

meriterings- och beldningssystem stiller 6kande krav pa att forskare ska publicera sig




— mycket — samtidigt som digitaliseringen forindrar villkoren fér produktion, sprid-
ning och granskning av vetenskapliga publikationer? Ur ett kommunikativt perspek-
tiv mé det numera vara mojligt for forskare att publicera direkt pa internet utan att
gd genom ett forlag for att sedan sjilva beddma kvaliteten pé en redan publicerad
artikel, men utifrin ett belénings- och meriteringsperspektiv — som ir dagens obe-
stridda imperativ — dr peer review-processer och genomslagsindikatorer helt avgs-
rande, samtidigt som vetenskapen som samhillets dominanta kunskapsform maste
kunna ldsas men ocksa granskas av personer utanfor respektive forskningsfalt. Tillit
och hur den skapas och uppritthills blir dirmed en del av olika system med krav pa
att kunna bedoma deras betydelse f6r produktion och distribution av vetenskaplig

kunskap i en genomdigitaliserad kultur.
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Under molnen — Synliggérandet
av digital infrastruktur och hur
tillit och aura skapas

Robert Willim

For femton ar sedan beskrevs Internet och framvixande digitala tjanster ofta med
hjilp av ord som Cyberspace och virtuella verkligheter. Under senare ar har andra
efemira metaforer anvints. Idag talas det mer om “molnet” och molntjinster. Sillan
har konkreta fysiska anliggningar och tung infrastruktur anvints i marknadsféring
och i frammanandet av visioner frin féretag och organisationer som arbetar med
Internet och digitala tjanster. 2012 skedde dock ett tydligt skifte. Nu bérjade Google
strategin att synliggdra sina verksamheter. Foretaget lanserade for forsta gingen bil-
der och berittelser frin sina anliggningar bortom sitt berémda kontorskomplex The
Google Plex i Mountain View. Nu skulle de topphemliga datacentren synliggéras via

en webbplats med rubriken "Data Centers”. (www.google.com/about/datacenters/)

Genom kampanjen férsokte Google frammana savil tillit till verksamheterna som
en fantasieggande aura kring anliggningarna. Frigan ir vad som synliggjordes via
denna kampanj?

Infrastruktur ir oftast osynlig. Infrastruktur dr som Nicole Starosielski (2012)
papekar i regel bara synlig och uppmiarksammad nir ndgot inte fungerar eller nir den
ges en bredare kulturell signifikans. Den kulturella signifikansen innebir att infra-
strukturen kan anvindas for att frammana visioner kring verksamheter. Visionerna
kan handla om samhillsutveckling. De kan ocksi etablera specifika forestillningar
om varumirken och produkter. Nir det giller de senaste decenniernas digitala ut-
veckling och hur tongivande féretag har agerat, ir det pafallande hur lite av infra-
strukturen som har anvints for att synliggora verksamheter. Anda sedan 1990-talet
di det talades om behovet av nya infrastrukturella satsningar i form av bredband,
eller mer metaforiskt i form av till exempel ”The Information Superhighway”, si
var det inte bilder av storskalig teknik som anvindes i retoriken. Istillet var det ofta



bilder av framtida abstrakta virtuella verkligheter eller ett flyktigt Cyberspace som

frammanades. Drygt 15 ar senare har detta alltsd forindrats.

Det industriellt sublima

De bilder som 2012 presenterades i gallerier pd Googles nylanserade webbplats var
indelade i tre olika kategorier: platser, mdnniskor och teknik. Bilderna av ménniskor
portritterades av anstillda i olika arbetssituationer eller poserande vid foretagets an-
laggningar. I bildtexter berittades kort om arbetsuppgifter i anliggningarna, men
ocksd om att personerna var mer dn bara anstillda pd Google. I rubrikerna pa sidan
star det att de anstillda ir alltifrin zombie-maratonlépare och bridspelsentusiaster
till veteranbilsfanatiker.

Personportritten var dock inte det centrala pa webbplatsen, utan det som i forsta
hand synliggjordes i Googles bilder var fantasieggande bilder av tekniken och anligg-
ningarna. Foretaget visade upp bilder av sina datacenters, med linga rader av servrar,
intrikata kylsystem, miangder av kablar och lysande dioder. Hir frammanades bilden
av en tekniskt avancerad och vilordnad organisation, men en pafallande firgrik och
lekfull sidan.

Lekfullheten och de framtridande pastellfirgerna i samband med industriell
verksamhet dr ndgot relativt nytt som priglar bilder av flera nya IT-foretag, inte
minst Google. Men suggestiva bilder av utvecklad industriell rationalitet placerar
kampanjen i en lingre tradition.

I flertalet av bilderna syns rader av utrustning som stricker sig bort frin betraktaren.

Google. www.google.com/about/datacenters/



Detta sitt att visualisera industriella eller tekniska anliggningar piminner om ett
fenomen som teknikhistorikern David E. Nye har kallat for det tekniska och indu-
striellt sublima (1996). Industriella miljéer kom i slutet av 1800-talet att ses som
sublima scenerier, jimforbara med till exempel miktiga bergslandskap, vattenfall och
andra platser som nigot sekel tidigare hade blivit turistattraktioner. Fabriker och in-
dustriella anliggningar blev alltsd attraktioner som stilldes mot naturens erbjudande
av sublima upplevelser. Det sigs till exempel att en del besokare vid Niagarafallen
imponerades mer av de stora turbinerna som fanns i vattenkraftverken 4n av fallen
i sig. Industrilandskapen lockade med anliggningars storskalighet, maskiner och ar-
betande minniskor i linga rader. Hir kunde upplevelser som var savil fransttande
som fascinerande ta plats. Hoga ljud, infernalisk hetta och imponerande moln av
dnga och rok kunde betraktas. ”I de stora fabriker som byggdes fann turister och
upplevelsejigare ett intresse for de nirmast monstrudsa utslippen av rok, angor och
ibland eld.” (Nye, 1996, 5.126 (min 6versittning)). Besokarna av fabrikerna kom
fran delar av samhillet dir fabriksarbete var nigot exotiskt eller nagot som inte prig-
lade vardagen. Det var inte arbetarna i fabrikerna som jagade upplevelser och fascine-
rande motiv bland maskinerna, istillet var det en ofta vilbirgad medelklass pa besok.

Betraktare kunde enligt Nye fascineras av savil det skakande i scenerierna som det
storskaligt exakta i anldggningarna. Industriella landskap visade hur minniskan hade
lyckats framstilla maskiner och anliggningar som frigjorde enorma krafter och som
kunde konkurrera med naturens storslagenhet. Den dynamiska kraften tillsammans
med den matematiska exaktheten, komplexiteten och den stora skalan pé anligg-
ningarna lockade.

Industrier besoktes rent fysiskt, men bilder frin miljoerna formedlades dven i me-
dierad form. Med hjilp av den tidens tekniker for upplevelseproduktion, till exempel
kameror och stereoskop, visades bilder tagna i fabriker. Det storslagna, det exakta
och den enorma skalan betonades, och linga rader av maskiner som strickte sig mot

Steel Works, Pittsburg, frin Robert N Google. wwuw.google.com/about/datacenters/
Dennis collection of stereoscopic views.
Wikimedia



horisonten blev ett favoritmotiv. De suggestiva bilderna blev till "visuella metaforer
for den industriella produktionens ymnighetshorn” (ibid 115 (min oversittning)).
Hir finns likheter mellan till exempel ett tidigt stalverk i Pittsburg och Googles
anliggningar idag. Bilderna inifrin datacentren skulle ocksi kunna beskrivas som en
slags visuella metaforer f6r den nya digitala industrins ymnighetshorn. Symmetrin,
exaktheten, den underliggande matematiska komplexiteten och det storslagna kan
frammana kénslor av stabilitet och kan ocksa inge fértroende. Samtidigt skapar de
ibland mystiska utrymmena om visas i fotogallerierna tillsammans med suggestiv
belysning och upprepningar av visuella element en gatfull och suggestiv aura kring

tekniken. Google frammanar genom bilderna sdvil mystik som fértroende.

Google. www.google.com/about/datacenters/

Industrial Cool

Nir Google beslutade att publicera bilder av datacenters och teknisk infrastruktur pa
Nitet var det del i en bredare visualiseringsstrategi. Samtidigt som den webbaserade
kampanjen lit man journalisten Steven Levy, som tidigare hade skrivit boken 7 7he
Plex om foretaget, gora ett reportage inifrdn nagra av Googles anlidggningar. Bade
pa webben och genom reportaget ville man ge en bild av transparens. Nu skulle
slutligen den hemlighetsfulla verksamheten bli synlig. I en tidslinje de presenterar pa
webbplatsen har ordet "transparens” skrivits vid artalet 2012. Men ser vi pa flera av
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visualiseringarna sa visar de som sagt ofta en mystisk aura. Flera bilder frammanar
ocksa en stillsam kinsla. Hir dr det pa sdct och vis langt till bullrig och hard indu-
stri, istillet 4r det en péfallande harmoni som vilar 6ver scenerierna. Anliggning-
arna framstills som integrerade med omgivningar, som del av den lokala ekologin
med en familj hjortar som betar utanfér en av datacentren. Pa andra bilder beskrivs
dimhéljda byggnaderna som effektivt fungerande, det dr nimligen nir anga fran
anldggningen sldpps ut och bildar mindre dimmoln som kylsystemet 4r som allra
effektivast.

Google. www.google.com/about/datacenters/

Dessa bilder och Googles presentation av det de kallar f6r *The Physical Internet” ir
del av en affirsstrategi som ligger i linje med det jag kallar {6r /ndustrial Cool (2008).
Det handlar om en bredare estetisering av tunga industriella verksamheter och an-
laggningar. En del av detta fenomen ir iscensatta fabriker. 1 en studie for nigra ar se-
dan pekade jag ut Volkswagens si kallade Showcase-fabrik Die Gliserne Manufaktur
i Dresden som ett framstdende exempel pa Industrial Cool och iscensatta fabriker
(Willim, 2005; 2008).

Die Gliserne Manufaktur ir beligen i centrala Dresden. Fabriken marknadstors
som en turistattraktion bland andra, som Semper-operan, museer och barockbygg-
nader. Besokare vilkomnas att se utvalda delar av hur lyxmodellen Phaeton produce-
ras pd andra sidan glasviggar. Bilarna transporteras sakta och virdigt av robotsystem.
P4 parkettgolv och under spotlights monterar sedan vitklidda arbetare ihop bilarna.
Hela fabriken ir ett brandscape, en mix av noggrant designad och driven showcase-
fabrik och en upplevelsevirld for kunder och besokare (Klingmann, 2007). I fabri-
ken har man latit genomfora en rad evenemang som i regel inte forknippas med
bilproduktion, sisom operaférestillningar, konserter och konstevenemang.

Lisaren kan undra vad som egentligen produceras hir. Det dr da virt att poing-
tera att en iscensatt fabrik inte handlar om négon form av latsastillverkning. Istillet
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discovery

det om att visa koreograferad produktion och avsiktligt estetiserade visualiseringar av
anliggningar. Iscensatta fabriker 4r en ny sorts mix av varumirkesbygge, kundrelatio-
ner, marknadsféring och produktionen av olika produkter och virden.

Selektiv visualisering dr centralt for iscensittningen av Industrial Cool. Anligg-
ningar ir samtidigt karaktiriserade av en aura av mystisk hemlighetsfullhet och pre-
sentationen av suggestiva visualiseringar vilka framstills som transparenta. Detta lig-
ger i linje med Googles val att visualisera infrastruktur och “det fysiska Internet”.
Materialiteten bakom digitala tjinster framstills som helt synliggjord, men i sjilva
verket handlar det mer om iscensittning och formeringen av Internets Industrial
Cool. Virtualiteten och flyktigheten hos det digitala och Internet vivs nu samman
med fantasieggande bilder av den infrastruktur som dagens molntjinster baseras pa.
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Kan vi lita pd vad vi ser?

Googles visualiseringskampanj 2012 dok inte upp av en slump. Intresset for det
fysiska, det patagliga och det materiella bakom digitala tjinster och virldar verkade
oka inom flera omraden. Inte minst i den akademiska virlden publicerades vid un-
gefidr samma tid en rad studier som tog upp sociala och kulturella aspekter pa digital
materialitet. Aven utanfor akademin dok det upp bécker som pa olika sitt handlade
om Internets fysiska dimensioner. Tva exempel dr Andrew Blums 7ubes. A Journey to
The Center of Internet (2012) samt Douglas Algers 7he Art of the Data Center: A Look
Inside the World's Most Innovative and Compelling Computing Environments (2012).

Genom sin kampanj med fascinerande bilder av sina anliggningar frammanade
Google en aura av mystik och en vil iscensatt verksamhet. Genom kampanjen fram-
manades ocksa tillit till det multinationella foretaget. De fokuserade pa transparens,
men ocksa pa centrala teman i samhiilleliga diskussioner vid tiden. I flera samman-
hang patalades och visades exempel pa ekologisk hallbarhet. Som led i kampanjen
framholls effektiva energildsningar samt satsningar pa el frin fornyelsebara killor.
Till exempel framhélls det hur foretaget hade satsat pa héllbar svensk vindkraft for
att driva sin anliggning i ett nedlagt och omgjort pappersbruk i sédra Finland (Jo-
nes, 2014).

Genom att peka ut konkreta platser pi sina anliggningar kunde Google ocksa
relatera kampanjen till fragor om lokaliseringen av data. Under senare &r har det
debatterats flitigt var data egentligen huserar nir det "ligger i molnet”. Leverantérer
som Dropbox, Google och Amazon tvingas visa att anvindares och kunders data
finns lagrade pé sikra platser. Ett sdtt att frammana kinslor av tillforlitlighet kan
vara genom tilltalande bilder och lugnande samt férment transparenta beskrivningar
av verksamheter. Men dessa initiativ ska ses i ljuset av en utbredd oro vad giller
Internetbaserad kommunikation. Debatter om overvakning av datatrafik och om
samarbeten mellan sikerhetstjanster och diverse aktorer i IT-industrin har priglat
samhillsklimatet under 2010-talets forsta ar. Debatterna tillsammans med rapporte-
ringar om cyberkriminalitet, om super-buggar och nya ljusskygga hacker-konstella-
tioner gor att moérka moln vilar 6ver dagens alltmer utbredda Internet-anvindande.
Vem kan man egentligen lita pd, och vilka viljor och motiv déljer sig bortom de
lysande och firgglada skidrmarna? Frigan ir hur publiceringen av coola bilder kan
rida bot pa kinslor av osikerhet och misstro?

Google har under alla r medvetet satsat pa att ge en bild av verksamheten som
lekfull och innovativ, och man har ofta tonat ner kontroversiella teman. Vissa poli-
tiska markeringar, i form av till exempel kritik mot kinesisk censur, har férenats med
foretagets inofficiella slogan “don’t be evil”. Genom att hélla det mesta av verksam-

1103



heten hemlig, har man latit sin firgglada grafiska framtoning, produkterna i sig, samt
vil valda visualiseringar av foretaget tala.

En annan aktdr inom I'T-branschen, som i viss man kan tjina som en kontrast
till Google ir det svenska foretaget Bahnhof. De satsar pa att leverera en rad Internet-
tjanster, och har dill skillnad fran flera av branschens stora aktorer tagit stillning i
debatten om flera kontroversiella tjianster. Det mest uppmirksammade stéllningsta-
gandet skedde nir foretaget valde att lagra materialet fran Wikileaks pa sina servrar.
P34 sin webbplats beskriver de sig med foljande ord: "Bahnhof erbjuder snabba, sikra
och prisvirda internettjinster sedan 1994. Vart lofte 4r att ge kunderna maximal si-
kerhet mot vervakning, foretagsspionage och lickor — négot som blir allt viktigare
ndr samhillet digitaliseras.”(Bahnhof.se). Mellan raderna kan kritik mot amerikan-
ska foretag som Google lisas in. Flera amerikanska foretag har haft svart att tvitta
bort misstankarna om samrére med USA’s sikerhetstjanst. Som en f6ljd av detta har

initiativet Based in Sweden (http://basedinsweden.se/) startats for foretag som levere-

rar molntjinster och datalagring i Sverige. Det 4r en certifiering som garanterar att
all datahantering och kommunikation frin foretagen aldrig limnar landets grinser.

Bakom initiativet lag foretaget Bahnhof.

Logotypen for Based in Sweden.

P Bahnhofs webbplats framhalls att molntjinsterna som levereras ar sikra, tar
plats i Sverige och sker inom ramarna fér en sjilvstindig organisation. Det framfors
ocksa att verksamheten bland annat sker i ”Sveriges coolaste serverhall”. De hinvisar
till tidningen Metro som hade beskrivit foretagets anliggning Pionen i Stockholm
som ovanligt spektakulir. Pionen 4r en serverhall beldgen i en omgjord bunker under
Sodermalm. Pionen hade f6rst anlagts under kalla kriget som en civilforsvarsanligg-

ning med kapacitet att std emot en vitebomb. I det omgjorda bergrummet stir nu
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Bahnhofs servrar, som bland annat rymmer materialet frin Wikileaks. Just detta
material r inte sirskilt omfattande nir det giller datamingd, men symboliskt ar det

desto storre. Wikileaks passar ocksd for att bidra till frammanandet av suggestiva

bilder av Pionen.

Bahnhof Pionen.
S www.bahnhof net

Liksom Google satsade dven Bahnhof pa att visa upp en estetiserad bild av sin in-
frastrukeur. Pé sin webbplats presenterades ett galleri med foton frin Pionen, dir sug-
gestivt belysta interiorer frin bergrummert sitter fart pd fantasin. Det fantasieggande
har ocksa priglat ndgra av de reportage som har gjorts om Bahnhof. Nir tidskriften
Wired skrev om Pionen lyftes det fram hur foretagets VD Jon Karlung tillsammans
med arkitekter och designers hade inspirerats av science fiction-miljder, bland annat
filmen Den tysta flykten (Silent Running, 1972) dir vixter frin en utplinad jord odlas
i ett rymdskepp. En annan association som lyftes fram i Wired var att Pionen sag ut
som hégkvarteret for en skurk frin en James Bond-film. Titeln pa artikeln 16d: "Deep
Inside the James Bond Villain Lair That Actually Exists” (2012). Aven 7he Daily Mail
gjorde i ett reportage kopplingen mellan Pionen och Bond-skurkar, och vivde dven
in Wikileaks Julian Assange i berittelsen. Detta under titeln: "Just like out of a Bond
film: Inside the astonishing subterranean WikiLeaks bunker” (2010). Fakta och fik-
tion vivs samman i associationerna och bidrar till en aura kring verksamheten.

Visualiseringar av digital infrastruktur karaktiriseras i dessa exempel av blin-
dande bildvirldar och fascinerande associationer som leder at vildigt olika hall. In-
frastruktur férenas genom berittelser och visuella representationer med imaginira
virldar. Beroende pé betraktarens perspektiv och relation till olika aktorer kan infra-
strukturen fi vildigt olika betydelse. Infrastrukturen kan vara integrerad och osynlig-
gjord i vardagspraktiker, for att dyka upp i samband med brytpunkter dir beslut ska

fattas eller problem l6sas. Men den synliggors ocksa, som vi har sett i PR-kampanjer,
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i varumirkesstrategier och som led i framvixten av stindiga sammanfldtningar mel-
lan fantasi och verklighet.

Genom visualiseringar blir fragor om tillit och aura invivda i ett nit av associatio-
ner som stricker sig mot sa disparata ting som Bond-skurkar, fornyelsebar energi, det
industriellt sublima, Industrial Cool och iscensatta fabriker. Nir vi ser pd de senaste
drens visualiseringar av anliggningar och infrastruktur frin foretag som Google, eller
for den delen Bahnhof, dr det virt att stilla frigan: varfor visas just detta pd detta
vis just nu? Ett av virldens storsta foretag positionerar sig genom att liksom det sena
1800-talets framvixande industrier frammana det industriellt sublima. Samtidigt
visar de upp coola men ocksa i hog grad iscensatta bilder av anliggningar i Nord-
amerika och Europa. En betydligt mindre akt6r drar en lans f6r maximal sikerhet
och skydd mot spionage frin kommersiella eller statliga aktorer, detta utifrin en
omgjord svensk civilfrsvarsanlidggning med tydliga associationer till science-fiction.
Vi bor skirskada hur estetisering och sammanflitningar av fantasi och verklighet stir
i direke relation till betydelsefulla, for att inte siga livsviktiga, strukturer och proces-
ser vad giller dagens digitala infrastrukeurer. I detta grinsland mellan fantasi och

verklighet viixer nimligen framtidens samhille fram.
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Del IV






Bilaga 1: Enkitfrigor

”DigiTrust” ir ett forskningsprojekt som handlar om privatliv och identitet, sikerhet
och dillit i den digitala virlden. Vilken kunskap anses pélitlig, hur stark ir mianniskors
medvetenhet om sikerhetsproblemen, och hur gir det till nir tillit och legitimitet
byggs upp eller bryts ner? Undersékningen genomférs av forskare vid Lunds univer-

sitet.

A. Bakgrundsfragor

* 1. Vilket 4r ir du fodd?

* 2. Ar du kvinna eller man? Kvinna/Man/Annat/Vill ej uppge

3. Vilken ir den ungefirliga sammanlagda drsinkomsten i kronor f6r samtliga personer i ditt
hushall fore skatt (pension, studiemedel etc. ska riknas in).

100 000 eller mindre / 101 000 - 200 000 /201 000 - 300 000 / 301 000 - 400 000 / 401 000
-500 000/ 501 000 - 600 000 / 601 000 - 700 000/ 701 000 - 800 000 /mer in 800 000
* 4. Vilken skolutbildning har du?

Markera det alternativ som du anser passar bist in pa dig. Om du 4nnu inte avslutat din
utbildning, markera den du genomggr for nirvarande.

e Ej fullgjort grundskola eller motsvarande obligatorisk skola

*  Grundskola eller motsvarande obligatorisk skola

e Studier vid gymnasium, folkhdgskola eller motsvarande

*  Examen frin gymnasium, folkhdgskola eller motsvarande

e Eftergymnasial utbildning, ej hogskola/universitet

*  Studier vid hogskola/universitet

e Examen frin hégskola/universitet

*  Examen frin forskarutbildning

5. Man talar ibland om att politiska dsikter kan placeras in pé en vinster— hogerskala. Var
nagonstans skulle du placera dig sjilv pa en sidan vinster—hdgerskala? Klart dill vinster /
Nigot till vonster/ Varken till vinster eller hdger /Nigort till hoger / Klare till héger

* 6. I vilken typ av omride bor du?
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Storstad: centralt

Storstad: ytteromrade/forort Stad: centralt
Stad: ytteromrade

Storre titort

Mindre titort

Ren landsbygd

B. Frdgor av generell natur kring tillit och attityder till Internet.

7. Enligt din mening, i vilken utstrickning gir det att lita pd manniskor i allménhet?

I lag utstrickning /I viss utstrickning/Varken i lag eller hog utstrickning /I ganska hog

utstrickning /I hog utstrickning

8. Hur stort fortroende har du for det sitt pa vilket féljande institutioner och grupper skoter

sitt arbete? Inget alls/Mycket litet/Ganska litet/ Varken stort eller litet/ Ganska stort/ Mycket

stort

*  Regeringen

e Dolisen

*  Riksdagen

¢ Domstolarna

*  Datainspektionen

¢ Riksbanken

*  Kommunstyrelserna

*  De politiska partierna

¢ EU-kommissionen

*  Europaparlamentet

e Forenta Nationerna (FN)

9. Allmint sett, hur stort fortroende har du f6r svenska politiker? Inget alls/Mycket litet/

Ganska litet/ Varken stort eller litet/ Ganska stort/ Mycket stort

10. I vilken grad anser du att kameradvervakning av offentliga platser riskerar att inkrikta pa

minniskors personliga integritet? I mycket hdg grad/I hog grad/Varken i hog eller lag grad/ I

liten grad/ I mycket liten grad

11. Nedan féljer ett antal pastienden som vi vill att du tar stillning dll. 5-gradig skala:

Instimmer helt/Instimmer inte alls

*  Jag avstdr frin act siga saker via mobiltelefon i offentliga miljéer for att undvika att
nigon obehorig hér .

*  Det ir bra att myndigheterna 6vervakar och kontrollerar vad som hinder pa Internet.

*  Jag kinner mig orolig f6r att drabbas av brottslighet via Internet.

*  Nufértiden kan man aldrig vara rikeigt siker pi vem man kan lita pa.

1110



*  Jaganvinder samma eller liknande 16senord i de flesta av mina Internettjinster.
Jag anvinder Internet obehindrat
e Jaghar god kunskap om hur man anvinder Internet
e Det ir naturligt f6r mig att anvinda mig av Internet nir jag behover séka information
*  Jag hjilper girna andra med att anvinda Internet nir det behévs
12. Jag anser att det 4r acceptabelt att féljande aktorer samlar in eller bearbetar data om mina
internetvanor. 5-gradig skala: Instimmer helt/Instimmer inte alls
e SAPO
e Svenska polisen
e Forsvarets radioanstalt (FRA)
e USAs sikerhetstjinst (NSA)
*  Rysslands sikerhetstjinst (FSB)
*  Brittiska sikerhetstjansten (GCHQ)
13. Myndigheter bér f samla in och/eller bearbeta information om mina internetvanor. Ald-
rig/Efter domstolsprévning/Efter myndighetens bedémning frin fall till fall/Rutinmissigt/
Automatiserat
14. Hur ofta anvinder du Internet? Hela tiden/Négra ginger om dagen/Nagra ganger i veck-
an/Nagon gang da och di/Jag anvinder inte Internet
15. Anvinder du Internet i mobiltelefonen?]Ja/Nej
16. Jag anvinder inte Internet i mobiltelefonen dirfér att... 5-gradig skala: Instimmer helt/
Instimmer inte alls
e Det fungerar inte pi min mobiltelefon
*  Jaginte ir intresserad, det 4r inte anvindbart
e Detir for dyrt
*  Tekniken ir kringlig/jag kan inte
e Det riskerar att krinka min integritet (nigon kan se vad jag gor och missbruka den
informationen)
17. Jag bedomer (generellt) en hemsidas trovirdighet pa: 5-gradig skala: Instimmer helt/
Instimmer inte alls
*  Organisationen bakom
*  Motiven bakom publiceringen
*  Utformningen av hemsidan
*  Hur uppdaterad jag upplever den
*  Kvalitén pa informationen Rekommendationer Tidigare erfarenhet

e Annat (vad?)



Det digitala sambillet: information/tjinster
I. Ekonomi (bank, finans)

18. Nedan foljer ett antal pastdenden som vi vill att du tar stillning till 5-gradig skala:

Instimmer helt/Instimmer inte alls

*  Jaganvinder Internetbaserade banktjinster obehindrat

*  Jag har god kunskap om hur man anvinder Internetbaserade banktjinster

*  Detir naturligt for mig att anvinda mig av Internet nir jag behover utféra bankirenden

*  Jag hjilper girna andra med att anvinda internetbaserade banktjinster nir det behovs

*  Jag kinner dillic (fortroende) till de internetbaserade banktjinster som jag anvinder mig
av.

*  Jag litar pé att den information som jag limnar till min bank pd Internet inte anvinds
for andra syften 4n de angivna.

*  Jag bekymrar mig for sikerheten nir det giller mict  kreditkort, om eller nir jag hand-
lar via Internet.

*  Jag anser mig kunna bedéma huruvida banken har anvint sig av tillricklig siker teknik
for mina banktjinster

19. Jag har fortroende for foljande betalningsmetoder. 5-gradig skala: Instimmer helt/

Instimmer inte alls

*  SMS-betalning

e Kontanter

*  Betal-appar for smartphones

* Internetbaserade banktjinster for att betala rikningar

*  Overforing genom digitala betaltjinster (PayPal, Payson, etc.)

*  Kontodverforingar via internetbank Kortbetalning

20. Hur ofta, om nigonsin, anvinder du: Aldrig; Nagon ging; Nigon/nigra ganger i

ménaden; Nigon/négra ginger i veckan; Dagligen; Flera ginger dagligen

*  SMS-betalning

*  Betal-appar for smartphones

*  Overforing genom digitala betaltjinster (PayPal, Payson, etc.)

*  Kontodverforingar via internetbank
internetbaserade banktjinster for att betala rikningar

*  Kortbetalning Kontanter

I1. Hiilsa (journalsystem, apotek)

21. Nedan foljer ett antal pastienden som vi vill att du tar stillning till. 5-gradig skala:
Instimmer helt/Instimmer inte alls

*  Jag skulle kinna mig trygg med att mina medicinska journaler lagras digitalt hos min(a)
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vérdgivare.

e Jag litar pa att den information som lagras digitalt hos min virdgivare inte hamnar i
oritta hinder.

e Jagvet hur jag gar tillviga for atc f3 tillging till mina medicinska journaler.

*  Det ir naturligt for mig att anvinda mig av Internet nir jag séker information om min
hilsa.

*  Jaganser mig kunnig nir det giller att soka hélsoinformation pa Internet.

*  Jag har inga problem med att bedoma vilken hilsoinformation pa Internet som jag kan
lita pa.
Jag kinner mig trygg med att limna ut information om mitt hilsotillstind pa Internet
nir jag soker hilso- och sjukvardsinformation.

e Jag kinner mig trygg med att limna ut information om mitt hilsotillstand pé Internet i
syfte att dela mina erfarenheter med andra.

22. Nir du ska utféra foljande uppgifter, hur ofta anvinder du Internet for det: Aldrig/Nigon

ging/Ibland/Varje gang

e Koépa medicin genom en av Sveriges apotekskedjor.

*  Kopa medicin genom nigon annan leverantér. Boka tid hos din vérdgivare.

II1. Privat (bildet pd nitet)

23. Vilket av foljande anser du 4r det sikraste sittet att spara bilder? Ligg sikrast dverst.

e P4 datorn.

e Extern harddisk/USB-minne Papperskopia

e Dvd

*  Internet (webbaserad lagring av foton)

24. Nedan foljer ett antal pastdenden som vi vill att du tar stillning dill. 5-gradig skala:

Instimmer helt/Instimmer inte alls

*  Jag har god kunskap om hur tjinster for lagring av bilder pa Internet fungerar.

e Jag litar pd att de bilder som jag lagrar pa Internet inte anvinds for andra syften 4n de
angivna.

e Jag litar p4 att de bilder jag delar pd Internet inte kan nés av obehériga.

Jag anser att fotografering via mobil riskerar att inkrikea pd minniskors personliga integritet?

Jag oroar mig for att bilder pa mig (och min familj) sprids pd nitet mot min vilja.

25. Hur ofta, om nagonsin, anvinder du Internet fér att: Aldrig; Nagon ging; Nagon/nagra

ginger i minaden; Ndgon/nigra ginger i veckan; Dagligen; Flera ginger dagligen

*  Spara egna bilder/filmer

¢  Dela egna bilder/filmer

Titta pa personliga bilder/filmer
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¢  Kommentera bilder/filmer

IV, Arbetsliv

26. Nedan foljer ett antal pastienden som vi vill att du tar stillning till. 5-gradig skala:

Instimmer helt/Instimmer inte alls

*  Jagkinneroroforattminarbetsgivare skakontrollera min Internet- och e-postanvindning.

*  Jag vet vilken information min arbetsgivare samlar in om mitt internetanvindande.

*  Min arbetsgivare begrinsar tekniskt vad jag kan gora pd Internet.

*  Risken att bli évervakad paverkar mitt  Internetanvindande.

*  Jag anpassar det jag publicerar pd sociala medier mot bakgrund av att det kan lisas av
min nuvarande eller framtida arbetsgivare.

27. Hur ofta, om nigonsin, anvinder du: Aldrig; Nagon ging; Nigon/nigra ginger i

mdnaden; Nigon/nagra ginger i veckan; Dagligen; Flera ginger dagligen

* Internet for att arbeta hemifrin (utova dite yrke)?

*  Arbetsgivarens utrustning for att utfdra privata drenden pa Internet

*  Anvinda e- postadress frin arbetet f6r privat kommunikation

V. Sambiillet

28. Nedan foljer ett antal pastienden som vi vill att du tar stillning till. 5-gradig skala:

Instimmer helt/Instimmer inte alls

*  Jag anser mig kunnig vad giller att anvinda myndigheters internetbaserade tjinster

* Internet har forenklat mina myndighetskontakter

* Internet gor det enkelt att finna myndighetsinformation

*  Jag rekommenderar mina bekanta att utféra sina myndighetsirenden via Internet.

* Internet underlittar att utféra mina myndighetsirenden

*  Jagkinner mig trygg med att limna ut personlig information p& myndigheters hemsidor

*  Jag litar pa att den information som jag limnar via myndigheters hemsidor inte anvinds
for andra syften 4n de angivna.

29. Hur deklarerade du 20132
via SMS

*  via Internet

* I pappersform

30. Vilket fortroende har du for innehallet i féljande medier? 5-gradig skala: Litet/Stort

*  Sveriges Television

« TV4

*  Andra kommersiella tv-kanaler

*  Sveriges Radios nationella kanaler (P1, P2, P3)
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*  Den lokala morgontidningen p din ort

e Stockholms morgontidningar (Dagens Nyheter, Svenska Dagbladet)

*  Dagliga gratistidningar (ex. Metro, City)

e Kvillstidningarna (Aftonbladet, Expressen, GT, Kvillsposten) Aftonbladet.se
* DNuse

e Wikipedia.se

*  NE.se (Nationalencyklopedin online)

VI. Media

31. Allmint sett, har du fortroende for foretagen bakom dessa sociala medietjinster? 5-gradig

skala Litet fortroende/Stort fértroende - 0(kinnerejtill)

¢ Facebook
e Twitter

¢ LinkedIn
*  Google+

¢ YouTube
* Instagram
e Skype

e Vimeo

*  Snapchat

32. Anvinder du sociala medier? (Om nej, ga vidare till friga 33) Ja/Ne;j

33. Om ja, hur ofta? hela tiden/nagra ginger om dagen/ndgra ginger i veckan/ndgon ging
da och da

34. Nedan foljer ett antal pastienden som vi vill att du tar stillning till. 5-gradig skala:
Instimmer helt/Instimmer inte alls

e  Jaganser mig vara en kunnig anviindare av sociala medier.

*  Jag kinner mig trygg med att limna personlig information till sociala medier.

*  Jag oroar mig for vad som sigs/skrivs om mig i sociala medier.

*  Jaganser att sociala medier riskerar att inkrikea pi minniskors personliga integritet.

35. Liser du anvindarvillkoren fore det att du registrerar dig som anvindare av sociala me-
dier? 5-gradig skala: Alltid/Aldrig

e Jag ldser anvindarvillkoren fore det att jag registrerar mig som anvindare av sociala me-

dier.

VII. Underhillning

36. Nedan foljer ett antal pastienden som vi vill att du tar stillning till. 5-gradig skala:

Instimmer helt/Instimmer inte alls
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Jag oroar mig for att information om min mediekonsumtion pd Internet anvinds i andra
syften dn de angivna.

Minga underhéllningstjinster (t.ex. Spotify, Netflix) 4r numera kopplade till sociala me-
dier (t.ex. Facebook). Jag kinner mig bekvim med att det jag lyssnar pé/ldser/ser pa ver

Internet publiceras via sociala medier.

37. Hur ofta, om ndgonsin, anvinder du: hela tiden/nigra ginger om dagen/ndgra ginger i

veckan/négon ging d och da

Spotify

Netflix

svtplay

tvdplay

viaplay

youtube

vimeo

Pirate Bay

Bibliotekens onlinetjinster fr film och musik
Bibliotekens utlining av e- bocker

Andra onlinetjinster
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Surveillance a drain on citizens’
trust

Tolerance for security related surveillance among citizens is limited. For example,
55 per cent of Swedes do not find it acceptable for FRA to gather and process data

on Internet habits, researchers from Lund University conclude.

On the 8th of April, we read that the European Court had decided to follow the Ad-
vocate General’s suggested route and annul the data retention directive implemented
by all member states in recent years. The directive dealt largely with imposing requi-
rements on Internet service providers to store massive amounts of data from phone
conversations, text messages, e-mails, Internet connections and mobile positions for

6-24 months, with the stated intent to fight serious crime.

In the following days, one could observe political positioning in issues concerning
data retention and integrity and we heartily welcome these issues being brought
forth in current public debate as well as within party politics. Issues of trust and
integrity in a digital context are of such importance to our society that they must
be afforded a distinct place in both public awareness and in political deliberations.
The issue of integrity can, of course, be observed in conjunction with the issue of
the FRA and may also be linked to Edward Snowden’s revelations concerning the
American security agency NSA, since these are significant jigsaw pieces in how we

shape our digital society.

How, then, does the average citizen feel about the state’s and the authorities’ gathe-
ring of information in this digital society? How much trust and confidence do we
have in authorities, both Swedish and foreign, managing such information in an
acceptable and appropriate manner? These questions have been central for us as a
multidisciplinary research group at Lund University. Under the collective title Digit-
rust, we have met up for over one and a half years to study and analyze digital trust.
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As a part of this project, in January we asked a representative sample of Sweden’s
population consisting of 1,100 respondents about their experiences and attitudes
towards surveillance, among other things. Based in our survey data, we can clearly
see that tolerance among citizens for these types of security related surveillance is
limited. 55 per cent of Swedes do not feel it is acceptable that the National Defence
Radio Establishment (FRA) should collect and process data on Internet behaviors.

As shown in the study, what people primarily object to is the perfunctory, automati-
zed gathering of user data. Swedes are somewhat less critical of surveillance initiated
and conducted by the police (46 per cent), or the Swedish Security Service (47 per
cent). Furthermore, surveillance is experienced as more legitimate when preceded by
decisions made by public authorities, or at least the deliberations of official persons.
Foreign security services that take an interest in Swedes’ Internet trafhic are perceived

as least acceptable.

Roughly 80 per cent of Swedes feel it is not acceptable for other states” intelligence
services (USA, Russia, Great Britain) to gather and process data on Internet behavi-
ors of individuals.

The responses to this survey prompt questions that concern both democracy and
trust. The questions concerning democracy are brought to the fore by the discre-
pancy between how surveillance is conducted today and the citizens’ perception of

under which conditions it is seen as legitimate.

Many Swedes evidently feel that Internet surveillance may be tolerated, but argue
that the gathering and processing of data should not be conducted routinely. Deci-
sions on surveillance should, instead, be subject to authorities (or, even more prefe-
rably, following on “judicial review”) and — in extension — be open to both transpa-

rency as well as criticism.

Such attitudes held by citizens have undeniably encountered difhiculties in making
an impact. Prior to the EU decision, they were neither visible in political debate on
the matter, nor in the application of the legislation. Neither has the government-
appointed Digital Commission produced anything more substantial than a proposal
that children should be educated in “how integrity works and can be protected on
the Internet” (SOU 2014:13).




As far as trust is concerned, we note in our survey that both the courts and the body
of authorities in Sweden own a relatively large confidence capital. However, one
should not presume that this is permanently unchangeable. Trust and confidence can
be corrupted and ruined. Trust must continuously be safeguarded, and much in our
society is dependent on it. Trust in the respect for the individual’s integrity is central
to citizens in relation to the state and authorities, and thereby also to issues concer-
ning the role of law and the courts. Trust is also central to the economic system, to
the service sector and the banks, as well as to the role of the media and the dissemina-
tion of knowledge. These are key values of society which must be safeguarded, digital
society included.

Integrity is not about citizens having no skeletons in their closet and therefore no-
thing to fear from transparency. It is about not having to tolerate dirty fingers rum-
maging around in our linen. Lack of respect for integrity — both from public as well
as private actors — harms our trust dependent society. And the question is important,

since it largely will come to define tomorrow’s digital world.

The key issues, here, concern how we are regulated and measured in the digital world,
and under what conditions, and thus need to be regarded as issues of democracy.
One might, somewhat loftily, claim that trust is fundamental to societal construc-
tions, whether digital or otherwise. For digital surveillance is a powerful tool — for
better or worse. It must be subject to political debate and placed under democratic

control for it to deserve, in the long run, the trust of the citizens.

STEFAN LARSSON
PhD in Sociology of Law

TOBIAS OLSSON

Professor of Media and Communication Studies

CALLE ROSENGREN
PhD in Industrial Work Science

PER RUNESON

Professor in Software Engineering
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Digitrust is a multidisciplinary research project funded by the Pufendorf Institute at
Lund University that consists of 10 researchers from 5 faculties. Digitrust is headed
by Per Runeson, professor in software engineering, and Stefan Larsson, PhD in so-
ciology of law and head of Lund University Internet Institute (LUii): http://digital-

society.se
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Fragor kring tillit i det digitala, tycks det, stills oftare och oftare: Hur ska vi
hantera integritets- och overvakningsfragor? Hur ska vi hantera den mit-
barhet som foljer av var digitaliserade tillvaro? Vad dr det som avgor vilka
tjanster vi litar pa och vilka vi inte litar pa, i vilken mén spelar den tekniska
sikerheten en roll? Liknande fragor kan stillas om vilka kunskapsinstitu-
tioner vi litar pa, eller borde lita pa — hur dr det med forskningens egen
granskning, som ocksa forindras och utmanas i en digital tid? Paradoxalt
nog tycks bilden och den fysiska gestaltningen bli allt viktigare i den digi-
tala virlden. Dirfor samlar vi resultat fran forskningsprojektet DigiTrust
i en bok.

DigiTrust ir namnet pa den tvirvetenskapliga forskargrupp vid Lunds uni-
versitets Pufendorfinstitut som mellan september 2013 och juni 2014 4g-
nat sig at just tillitsfrigor ur ett digitalt perspektiv. Gruppen bestir av 10
forskare fran 5 fakulteter och har letts av Per Runeson och Stefan Larsson.
Forskningen i digitrustgruppen har i korthet berért tre huvudsakliga om-
raden: 1) Sikerhet och integritet — vilka tjanster och aktorer litar vi pa och
varfor?; 2) Vilka kunskapsinstitutioner litar vi pé eller litar vi inte pd i en
digital kontext? 3) Overvakning och datalagring som rittslig och offentlig
trend, i vilken riktning gar den?

Utdver det seminarieformsbaserade arbetet som detta tvirvetenskapliga
projekt har utfort, dir olika forskningstraditioner fatt brottas och jimkas
med varandra, har medlemmar ur gruppen deltagit i panelsamtal, radio-
program, skrivit debattartiklar, bloggat och twittrat som ett sitt att vara
delaktiga i samhillsdebatten. Denna bok bjuder pd en del av de analyser
som gruppen har gjort, presenterar bade forskningsperspektiven och fors-
karna, och inte minst resultat frin den enkitstudie om digital tillit med
1100 svenskar som gruppen genomfért under 2014. Lis girna mer pa
digitalsociety.se




