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Definitioner

Personuppgiftsansvarig - den som faststiller for vilka andamal personuppgifter behandlas
och hur den gér till (Datainspektionen, u..-g) . Personuppgiftsansvarig kan antingen vara en
organisation eller fysisk person, beroende pa bolagsform (Datainspektionen, u.4.-g).

”Vanliga” personuppgifter - personuppgifter séisom namn, personnummer, mailadress och
postadress.

Direktivet — i vart fall rétten att bli bortglomd.

GDPR - forkortningen star for The General Data Protection Regulation och bendmns 1
Sverige som dataskyddsforordningen (Datainspektionen, u.a.-b). Férordningen &mnar till att
skapa en likvérdig standard for skyddet av personuppgifter inom Europa (Datainspektionen,
u.a.-b).
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1 Introduktion

1.1 Bakgrund

Redan i slutet av 1800-talet talades det om integritet i samband med att kamerans teknik
introducerades i det amerikanska samhéllet (Alverén, 2012). Kamerans lansering var
startskottet ndr Samuel D. Warrens och Louis D. Brandels publicerade en artikel dir de
uttryckte sitt missndje kring hur kameran krinkte enskildas integritet i samband med att foton
togs och publicerades utan samtycke (Alverén, 2012). De introducerade uttrycket “ritten att
bli ldmnad ifred” och artikeln kom att bli grunden till en ny lagstiftning om privatliv i USA
(Alverén, 2012).

Den 25 maj 2018 tridde GDPR i kraft, och forordningen har som syfte att stirka skyddet av
enskildas personuppgifter inom EU (Regeringskansliet, 2018). GDPR bygger vidare pa det
tidigare dataskyddsdirektivet, men numera ligger det ett storre fokus pa ett okat
integritetsskydd for individer inom unionen (Danielsson, Nilsson & Lindstrom, 2019). En av
flera nyheter som Okar detta dr “rétten att bli bortgldomd” som finnes i Artikel 17 (Di.ax,
2018). Raétten att bli bortglomd grundar sig i ett prejudicerande fall fran 2014 diar EU-
domstolen fastslog att enskilda har rétt att bli glomda av sékmotorer om informationen inte
langre dr relevant (Villaronga, Kieseberg & Li, 2018). Direktivet har utvecklats och dr idag
mer ingdende och vildefinierad &n i tidigare lagstiftning (Kelion, 2019). Rétten att bli
bortglomd ger den registrerade rétten att fi sina personuppgifter raderade och bidrar pa sa vis
till 6kad kontroll eftersom den later individer dterta kontrollen dver sina digitala liv
(Datainspektionen, 2019). Réttigheten dr idag mer aktuell an ndgonsin da den paverkar hela
samhillet eftersom majoriteten finns registrerade i nigot register (Andersson, 2019).

For att sidkerstilla att rdtten att bli bortglomd f6ljs dr det viktigt att foretag och myndigheter
har en djup forstaelse for varfor data lagras samt var den lagras (Crow, Kneupner &
Marksteiner, 2017; Tikkinen-Piri, Rohunen & Markkula, 2018), ndgot som beror ett foretags
systemutveckling. En vanligt forekommande metod som anvinds inom systemutveckling &r
Software Development Life Cycle (SDLC) vilket kommer att ligga till grund for uppsatsens
syn pé begreppet (Valacich & George, 2016). Crow, Kneupner och Marksteiner (2017)
foreslar att data ska klassificeras for att skapa forstaelse for varfor data dr insamlad samt var
den kommer ifran. Vidare krévs det att foretag forstar processen for hur personuppgifter
lagras och hanteras for att sékerstélla att total radering uppnds vid begiran(Crow, Kneupner &
Marksteiner, 2017). Foretag och myndigheter behdver undersdka om de har tekniska verktyg
som behdvs for att genomfora en radering (Tikkinen-Piri, Rohunen & Markkula, 2018).
Saknas detta dr det viktigt att skapa verktyg och rutiner som hanterar en raderingsbegiran
effektivt (Davey, 2018; Malmgren, u.a.). Om foretag saknar rutiner och verktyg riskerar de att
orsaka manuella pafrestningar pd systemet och forlora vérdefull tid (Crow, Kneupner &
Marksteiner, 2017).

Om organisationer bryter mot GDPR:s regler kan de tvingas betala en administrativ
sanktionsavgift (Datainspektionen, u.a.-h). For allvarliga 6vertrddelser kan sanktionsavgifter
vara upp till 20 miljoner euro eller fyra procent av arsomséttningen, beroende pa vilket som dr
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det hogsta beloppet (Datainspektionen, u.d.-h). For mindre allvarliga dvertrddelser ror sig
avgiften om antingen 10 miljoner euro eller tvéd procent av drsomséttningen
(Datainspektionen, u.d.-h). Vid bedémning av dvertradelse kommer Datainspektionen beakta
hur allvarlig- samt vilken foreskrift Gvertrddelsen géller (Datainspektionen, u.d.-h).

Lucky, Adegoke och Othman (2014) ndmner vikten av att studera utmaningar inom IT-projekt
for att forsta hur uppséttningen av processer och procedurer paverkar det slutliga resultatet. I
deras fall kan oidentifierade utmaningar leda till kostnader for att atgérda problemen (Lucky,
Adegoke & Othman, 2014). P4 samma vis ér det intressant att studera utmaningar till ritten
att bli bortglomd i systemutvecklingsprocessen eftersom det kan forbéttra chanserna for
lyckad implementering och pé sé vis undvika eventuella sanktionsavgifter.

1.2 Problemomrade

Inforandet av GDPR har tillfort ytterligare en réttighet for individer vid hantering av
personuppgifter (Datainspektionen, u.a.-d). Idag kan de lagligt be foretag som behandlar
personuppgifter att radera uppgifter som avser hen (Datainspektionen, u.a.-d).
Implementeringen av direktivet kan for foretag medfora en storre omstéllning dé processen
for att fullfolja kraven kan komma fordndra organisationens tidigare rutiner och
informationssystem (Li, Yu & He, 2019). Vid stridvan efter effektiva processer kan foretag
ocksé behova omstrukturera arbetssitt vid hantering av personuppgifter (Li, Yu & He, 2019).
For att inte bryta mot lagen behdver foretag implementera direktivet i sina system och det
finns ddrmed olika sétt att gé tillvéga.

Nya krav pa personuppgiftshantering, specifikt ritten att bli bortglomd, beskriver Kraska,
Stonebraker, Brodie, Servan-Schreiber och Weitzner (2019) dr den mest komplexa for
organisationers IT-avdelning att hantera. Ett flertal killor uppfattar rétten att bli bortglomd
som en sdrskild svar punkt att efterfolja i en systemutvecklingsprocess. Exempelvis diskuterar
Mitrovic och Nordling (2018) teknisk problematik dér olika tillvigagéngssitt for radering vid
datalagring tas upp. Forfattarna fortsétter att argumentera for att det inte alltid sker pa ett
sakert sitt da det finns flera 16sningar och dtgéirder att vidta. Ul-Haq, Burmeister och
Wabhlstrom (2019) beskriver blockchain-tekniken och menar att den inte 4r kompatibel med
ritten att bli bortglomd. Andersson (2019) fokuserar pa utmaningar med ritten att bli
bortglomd ur ett legalt perspektiv. Hen menar att problematiken uppstar vid olika tolkningar
av lagen vilket skapar en réttsosékerhet pa omradet. Problematiken som rétten att bli
bortglomd medfor sitter hdga krav pé foretag dér effektiva processer och tillvigagingssitt for
att 10sa sddana utmaningar maste implementeras (Crow, Kneupner & Marksteiner, 2017).

Tikkinen-Piri, Rohunen och Markkula (2018) skriver att ytterligare studier kring GDPR, och
ddrmed rétten att bli bortglomd, bor genomforas. Detta for att 6ka forstaelsen for huruvida
foretag lyckats anpassa sig till den enorma press som satts i samband med de nya legala
stiftelserna (Tikkinen-Piri, Rohunen & Markkula, 2018). Direktivet infordes 2018, och 1
dagen fortskridande IT-samhille kan saker ha fordandrats sedan dess (MacCrory, Westerman,
Alhammadi & Brynjolfsson, 2016). Det anses dirfor relevant att fortsatta undersoka, beskriva
och jamfora litteratur i forhallande till verklighet géllande rétten att bli bortglomd. Vidare har
olika studier identifierat olika utmaningar med rétten att bli bortgldmd, exempelvis betonar
Mitrovic och Nordling (2018) den tekniska delen som en utmaning medan Andersson (2019)
poédngterar tolkningsproblematik. Majoriteten av litteraturen, sésom Andersson (2019) och
Mitrovic och Nordling (2018), har beskrivit utmaningarna och genomfort undersékningar
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utifran olika kontexter. De har ocksé lyft problematik med en specifik infallsvinkel,
exempelvis teknisk. Vi vill dérfor vidare identifiera utmaningar och beskriva dessa frén flera
perspektiv i forhédllande till systemutveckling. Pa sa sitt kan en tydligare forstdelse och
helhetsbild ges for problematiken som rader kring rétten att bli bortglomd.

1.3 Fragestallning

Vilka utmaningar for rdtten att bli bortglomd med sig i en systemutvecklingsprocess och hur
ter sig dessa?

1.4 Syfte

Syftet med denna studie &r att beskriva utmaningar som rétten att bli bortglomd for med sig i
en systemutvecklingsprocess.

1.5 Avgransningar

I systemutvecklingsprocessen gors en avgriansning till system som behandlar personuppgifter
eftersom de omfattas av GDPR, och dérmed &ven rétten att bli bortglomd.
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2 Litteratursammanfattning

2.1 Ratten att bli bortglomd

2.1.1 Begreppen personuppagift och registrerad

Enligt Datainspektionen (u.4.-1) dr en personuppgift “all slags information som kan knytas till
en levande person”. Personuppgifter kan bland annat vara namn, personnummer, adress och
foton pa personer (Datainspektionen, u.4.-1).

En registrerad person dr enligt Datainspektionen (u.a.-d) “de personer vars personuppgifter
behandlas”. Vidare definierar Datainspektionen (u.a.-e) behandling av personuppgifter pa
foljande sétt: “behandling av personuppgifter dr allt man gér med personuppgifter”.
Behandling av personuppgifter exemplifieras med insamling, registrering, lagring samt
utlimning av personuppgifter (Datainspektionen, u.4.-e).

2.1.2 Laglig behandling

Datainspektionen dr Sveriges nationella tillsynsmyndighet for personuppgiftsbehandling
(Datainspektionen, u.d.-a). De sédkerstéller att ménniskors réttigheter skyddas genom att
granska att lagar och regler foljs (Datainspektionen, u.a.-a). GDPR dr en av de lagar
myndigheten granskar och kontrollerar (Datainspektionen, u.d.-a).

Enligt GDPR har individer vars personuppgifter behandlas ett flertal rattigheter
(Datainspektionen, u.d.-d). Dessa réttigheter mojliggdr att individer kan dterta kontrollen dver
sina personuppgifter (Datainspektionen, u.a.-d). En av dessa rittigheter dr ritten att bli
bortglomd, vilket tillater den registrerade att fa sina personuppgifter raderade
(Datainspektionen, u.d.-d). Artikel 17 foreskriver réttigheten och beskriver ndrmare i vilka fall
ritten att bli bortglomd tillimpas och inte (Information Commissioner’s Office, u.a.-b).
Registrerade har rétt att fa sina personuppgifter raderade om:

e Personuppgifterna inte langre ar nddvandiga for det &ndamél som de ursprungligen
insamlades- och behandlades for ((EU) 2016/679, artikel 17.1a)

o Samtycke utgor den lagliga grunden for behandling, och individen drar tillbaka sitt
samtycke ((EU) 2016/679, artikel 17.1b)

e Den registrerade motsétter sig att organisationer behandlar hens personuppgifter och
det finns inget 6verviagande skdl som vdger tyngre dn individens intresse ((EU)
2016/679, artikel 17.1c¢)

e Personuppgifterna behandlas for direktmarknadsforing och individen motsétter sig
detta ((EU) 2016/679, artikel 17.1c)

o Personuppgifterna har behandlats pé olagligt sétt ((EU) 2016/679, artikel 17.1d)

o Radering av personuppgifter krivs for att fullgora en rittslig skyldighet ((EU)
2016/679, artikel 17.1e)

—10-



Utmaningar med rétten att bli bortglomd Gojkovic, Strauss

e Den registrerade avser ett barn och dess personuppgifter har samlats in i samband med
att en nétverksprofil har skapats ((EU) 2016/679, artikel 17.1f)

Vidare kriver ritten att bli bortglomd att vid offentliggjort av personuppgifter till tredje part,
har foretag eller myndigheters personuppgiftsansvarig en skyldighet att underrétta tredje part
om raderingen (Datainspektionen, u.d.-d). Detta giller dock inte om det dr omdjligt eller for
besvirligt (Datainspektionen, u.d.-d).

Ritten att bli bortglomd och skyldigheten att informera andra méaste dock vdgas mot andra
viktiga réttigheter i samhéllet, vilket medfor ett flertal undantag fran rétten att bli bortglomd
(Datainspektionen, u.d.-d). Dessa dr bland annat rétten till yttrande- och informationsfrihet
samt for att uppfylla en rattslig skyldighet som kréver behandling ((EU) 2016/679, artikel
17.3).

2.1.3 Tillampningsomrade

GDPR giller for behandling av personuppgifter som har ndgon férbindelse med EU
(Datainspektionen, u.d.-c). Antingen dr personuppgiftsansvarig etablerad inom EU eller sa
befinner sig den registrerade inom unionen nir ndgon utanfor EU erbjuder tjanster och varor,
eller 6vervakar deras beteende (Datainspektionen, u.a.-c). Férordningen géller framst for all
automatiserad behandling av personuppgifter, men dven vissa fall av manuell behandling av
personuppgifter (Datainspektionen, u.d.-c).

2.1.4 Processen for att radera personuppgifter

Vid radering av personuppgifter dr det upp till foretagets- eller myndighetens
personuppgiftsansvarig att bedoma om personuppgifter ska raderas eller inte (Andersson,
2019). Om personuppgiftsansvarig beslutar att personuppgifter ska raderas dr det upp till
foretag och myndigheter att behandla begéran och radera personuppgifterna utan drojsmal
senast inom en manad efter mottagandet (Europa, u.4.; Information Commissioner’s Office,
u.4.-b). Manaden borjar dock gilla forst efter att foretag eller myndigheter har mottagit all
information de behover, exempelvis ID-handling for identifikation av personen som har
upprittat begiran (Information Commissioner’s Office, u.a.-b). Behandlingstiden kan
forldngas upp till tvd minader om begiran dr komplex eller foretag eller myndigheter har fatt
ett flertal forfrdgningar frdn samma person (Information Commissioner’s Office, u.a.-b).

Utgdngspunkten for att behandla en raderingsbegidran ér att skapa en forstaelse for; varfor
datan samlades in, var den lagras, hur den anvinds inom organisationen samt vilka tredje-
partsorganisationer som har tillgdng (Davey, 2018; Goldsteen, Douek, Cohen, Gokhman,
Keren-Ackerman, Katsovich, Weintraub & Ben-Ari, 2019; Tikkinen-Piri, Rohunen &
Markkula, 2018). Avsaknad av sddan forstaelse gor det svért for organisationer att radera alla
instanser av en viss individ, och riskerar ddrmed att inte uppfylla begdran om total radering
(Davey, 2018). Personuppgifter kan finnas lagrade i flera system och databaser (Steger,
2018). Davey (2018) menar att nista steg &r att skapa en forstielse for hur system och
databaser fungerar och dr uppbyggda for att se om de tillater total radering av en viss individ.
Om system saknar den funktionaliteten i dagsldget kravs det att foretag och myndigheter
uppdaterar sina system och integrerar funktioner som mojliggdr total radering av
personuppgifter (Haenebalcke, 2018).
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Det ér viktigt att foretag ser Gver sina processer och om de har de tekniska verktygen som
behovs for att genomfora en radering (Tikkinen-Piri, Rohunen & Markkula, 2018). Om de
saknar sddana verktyg behover foretag implementera dessa (Davey, 2018). Li, Yu och He
(2019) menar att utan sadana verktyg finns det ingen garanti pé att all relaterad information
till en viss individ &r raderad. Vidare talar &ven Malmgren (u.d.) om vikten av att skapa
utarbetade rutiner som kan hantera och behandla en raderingsbegéran effektivt.

Haenebalcke (2018) talar om vikten av att granska vilka tredje-partsorganisationer som har
tillgdng och behandlar datan. Organisationen som har mottagit en raderingsbegéran har
skyldighet att informera eventuella tredje-partsorganisationer om raderingen och att dven dem
maéste radera alla uppgifter om en viss individ (EU) 2016/679, artikel 17.2). Det krivs dven att
eventuella tredje-partsorganisationer konfirmerar att de har genomfort raderingen (Crow,
Kneupner & Marksteiner, 2017).

2.1.5 Privacy by Design

For att sikerstilla att rittighetens krav efterfoljs och implementeras menar GDPR att foretags
system ska byggas med Privacy by Design (Datainspektionen, 2019). Privacy by Design ér ett
inbyggt dataskydd som sdkerstiller att foretag tar hansyn till GDPR:s regler redan vid
utformning av IT-system (Datainspektionen, u.4.-f). Genom att anvénda Privacy by Design
kan foretag undvika framtida problem och kostnader gillande integritet eftersom det redan
fran start dr ett inbyggt dataskydd i systemen (Stenlund, Sjostrom & Wiannberg, 2018).

Artikel 25(1) i GDPR talar om inbyggt dataskydd och kriver att de foretag och myndigheter
som behandlar personuppgifter vidtar tekniska och organisatoriska &tgérder som sdkerstiller
att GDPR:s principer f6ljs ((EU) 2016/679, artikel 25.1). Det finns inga tydliga direktiv om
exakt vilka atgdarder som ska genomforas utan det ar upp till varje organisation att anpassa sig
efter sina omsténdigheter (Information Commissioner’s Office, u.d.-a). Som tidigare ndmnt &r
det viktiga att GDPR:s krav tas hdnsyn till i borjan av varje aktivitet. Artikeln har ett brett
tillimpningsomrade dér bland annat utveckling av IT-system innefattas (Information
Commissioner’s Office, u.a.-a).

2.2 Identifierade utmaningar

2.2.1 Legala utmaningar

Det finns problematik kring hur rétten att bli bortglomd definieras och tolkas. Andersson
(2019) menar att det idag finns ett tolkningsutrymme 1 ritten att bli bortglomd, vilket skapar
en rittsosdkerhet pd omradet. Crow, Kneupner och Marksteiner (2017) talar ocksd om denna
osédkerhet. De menar att tolkningsfragan ses som en av de stdrre utmaningarna vid
implementering av rétten att bli bortglomd. De menar att det ar upp till varje organisation att
besluta hur de ska implementera réttigheten eftersom det inte finns négra klara direktiv av
exakt vad och hur raderingen ska ske.

Villaronga, Kieseberg och Li (2018) ndmner ocksé detta tolkningsutrymme i och med att

direktivet inte forklarar hur en radering ska utforas, utan endast att den ska genomforas.
Vidare beskriver de dven problematiken om att direktivet dr skriven ur ett abstrakt perspektiv
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av personer som har lite forstéelse for hur verkligheten ser ut med dagens komplexa tekniska
16sningar. De anser att direktivet far radering av uppgifter att framstd som enkel, nér det 1
sjdlva verket ar mycket mer komplex &n sa.

Politou, Alepis och Patsakis (2018) menar dock att det fanns en baktanke nir EU valde att
beskriva rétten att bli bortglomds funktionskrav pd en abstrakt nivd. Pa sd vis binder EU inte
lagens bestimmelser till nuvarande tekniska ldsningar utan denna strategi mojliggdr dven
GDPR-anpassning till framtida tekniska innovationer (Politou, Alepis & Patsakis, 2018).
Dock anser forfattarna att det bor finnas implementeringsriktlinjer och tekniska standarder for
att ratten att bli bortglomd ska inforas framgéngsrikt i systemutveckling.

2.2.2 Tekniska utmaningar

2.2.2.1 Databasproblematik

Villaronga, Kieseberg och Li (2018) beskriver i sin artikel ett antal tekniska utmaningar som
uppstar i samband med implementering av rétten av att bli bortglomd 1 systemutveckling. De
konstaterar att det finns en avsaknad av tekniska och effektiva 16sningar om hur rittigheten
bor hanteras. En av de tekniska utmaningarna uppstar i samband med anvéndning av en
relationsdatabashanterare (Villaronga, Kieseberg & Li, 2018). Forfattarna menar att vid en
radering ska relaterade personuppgifter skrivas 6ver med slumpmaéssig information. Sddan
16sning kan paverka interna mekanismer negativt, exempelvis databastransaktionsloggen. Det
ar dven anstrdngande och har en ofordelaktig inverkan pa prestandan (Villaronga, Kieseberg
& Li, 2018). Vidare diskuterar forfattarna definitionen av vad som klassas som fullt raderat,
det ar stor skillnad p4 om raderingen endast ska ske i1 sokindex eller om de ska raderas fran
alla interna mekanismer. Beroende pa kraven kan radering i vissa fall vara omgjligt att uppna
(Villaronga, Kieseberg & Li, 2018).

Innan problematik med Gverskrivning av uppgifter uppstér krivs det att data identifieras och
lokaliseras (Villaronga, Kieseberg & Li, 2018). Direktivet kréver att vid radering ska all
information tas bort pa alla plattformar (Goldsteen et al., 2019). Foretag som sparar
personuppgifter pa ett flertal platser maste ddrmed sékerstilla att raderingen sker verallt,
nagot som kan vara tidskrdvande och komplext (Villaronga, Kieseberg & Li, 2018).

Villaronga, Kieseberg och Li (2018) ger ocksa forslag pa 10sningar vid hantering av
raderingsbegéran, exempelvis transformation. De fortsétter dock vidare med att faststélla att
sadana losningar inte &r tillrdckligt utvecklade 1 dagsliget, for att fungera pa ett effektivt sitt.
De skriver ocksd om dataminimering som en 16sning och ndmner en 6nskan pa riktlinjer som
kan uppmuntra och informera foretag att anvdnda en sddan 16sning d& ménga foretag samlar
stora mingder data i dagsléget.

Politou, Michota, Alepis, Pocs och Patsakis (2018) beskriver att tekniska utmaningar kan
uppsta i samband med rétten att bli bortglomd. Framst pa grund av att personuppgifter kan
vara lagrade 1 ett flertal system, pa olika platser samt i olika former (Politou et al., 2018). For
att kunna hantera en raderingsbegiran maste personuppgiftsansvarig soka, lokalisera och
radera data inom en viss tidsram (Politou et al., 2018). Forfattarna menar att det kan vara
komplext att genomfora ovanstaende tidseffektivt. De menar att sddant arbete kan vara extra
komplicerat i stora system, exempelvis SAP ERP-system. Det konstateras ocksé att det
specifika systemet anvinds av manga foretag vilket ddirmed kan innebéra problematik for ett
flertal organisationer (Politou et al., 2018).
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2.2.2.2 Genomférbarhet

Vidare papekar Villaronga, Kieseberg och Li (2018) att problematik med direktivet ocksa
uppstar i korrelationen mellan de legala angivelserna i férhallande till vad som ar tekniskt
mojligt med dagens innovationer. De ndmner att det finns en brist p4 kommunikation mellan
regulatorer och foretag som foljer direktivet. Forfattarna menar att det behdver fortydligas hur
en raderingsbegéran ska hanteras for att folja funktionskraven ur ett tekniskt perspektiv,
eftersom foretag i dagsldget tvingas hitta en egen 16sning.

2.2.2.3 Intressekonflikt

Crow, Kneupner och Marksteiner (2017) skriver att ytterligare en utmaning kan vara
intressekonflikter som uppstér i samband med ritten att bli bortglomd. Organisationer samlar
och sparar information om individer dér handlingen i vissa fall syftar till att anvdnda resultatet
som en del av den dagliga verksamheten, ddrmed har foretaget en laglig grund till att neka en
raderingsbegéran (Crow, Kneupner & Marksteiner, 2017). I andra fall anvénds
personuppgifter for andra syften, exempelvis marknadsforing (Crow, Kneupner &
Marksteiner, 2017). I sddana fall har individen rétt att fa sina uppgifter raderade (Crow,
Kneupner & Marksteiner, 2017). Problematik kan uppsté nér foretag inte forstar &ndamélet
med insamlad data och det konstateras ddrmed att det kridvs en god kiinnedom kring syftet
med datainsamling vilket ska delas av alla involverade parter (Crow, Kneupner &
Marksteiner, 2017). Dessutom ska en tydlig struktur for hur processer ser ut samt var
dataméngder sparas klargoras (Crow, Kneupner & Marksteiner, 2017). Detta dr ndgot som
satter hoga krav pa foretaget men som didrmed ocksd anses vara nddvindigt (Crow, Kneupner
& Marksteiner, 2017).

2.2.2.4 Sdkerhetskopiering

Politou et al. (2018) och Politou, Alepis och Patsakis (2018) beskriver i sina artiklar tekniska
utmaningar med ritten att bli bortglomd. Politou et al. (2018) ldgger ett fokus pa arbetet kring
att inkorporera direktiven péd systemutvecklingen, framforallt vid sdkerhetskopiering. Politou,
Alepis och Patsakis (2018) menar att det dr en av de storsta utmaningarna foretag star infor.
Foretag kommer std infor stora kostnader om de inte foljer lagen och dédrmed blir kraven pa
lagring och sé@kerhetskopiering av personuppgiftsdata relevanta (Politou et al., 2018). Dock
finns en del osdkerhet kring omrédet, d& foretag inte alltid & medvetna om vet hur de ska ga
tillviga vid sékerhetskopiering dér rétten att bli bortglomd efterfoljs (Politou et al., 2018).
Vidare konstateras att det i dagsldget inte finns tekniska 16sningar for effektiv sokning i storre
system vilket blir problematiskt nér sdkerhetskopior ocksé inkluderas (Politou et al., 2018).
Déarmed menar Politou et al. (2018) att det inte blir 14tt for foretag att vara kompatibla med
direktivet da sikerhetskopiering ocksd maste tas hinsyn till.

2.2.2.5 Blockchain

Ul-Haq, Burmeister och Wahlstrom (2019) beskriver ytterligare en utmaning nér de diskuterar
blockchain-tekniken och rétten att bli bortglomd. De menar att det idag &r en utmaning for
efterlevnad av implementerad blockchain-teknik eftersom den inte stodjer rétten att bli
bortglomd. Politou, Casino, Alepis och Patsakis (2019) beskriver ocksa denna utmaningen
och menar att teknikens efterlevnad av ritten att bli bortglomd dr véldigt utmanande.
Blockchain ér en relativt ny teknik som stodjer frihet, viardighet, rittvisa och demokrati (Ul-
Haq, Burmeister & Wahlstrom, 2019). Blockchain-tekniken &r en distribuerad databas med
information som delas 6ver hela vérlden (Giessen, 2019; Rimton, 2017). Det gor
informationen séker eftersom det inte 4r ndgon mellanhand som ansvarar {f6r informationen
(Rimton, 2017). Tekniken bygger pa att “block” med information kan adderas till en kedja,
men s fort informationen har lagts till dr de oféridnderliga (Politou et al., 2019; Ul-Haq,
Burmeister & Wahlstrom, 2019). Om ett “block” éndras i efterhand forfaller hela kedjan,
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vilket betyder att det &r omojligt att radera data frén en blockchain (Ul-Haq, Burmeister &
Wahlstrom, 2019). Det gor det svért att tillimpa blockchain-tekniken och vara kompatibel
med rétten att bli bortglomd (Giessen, 2019).

2.2.2.6 Tredje-partsorganisationer

En annan teknisk utmaning foretag star infor ar skyldigheten att informera tredje-
partsorganisationer om raderingen (Politou, Alepis & Patsakis, 2018; Politou et al., 2018).
Politou, Alepis och Patsakis (2018) menar att i vissa fall 4r detta till och med omdjligt att
genomfora. Forfattarna gér inte vidare in pa orsaken till utmaningen.

2.3 Systemutvecklingsprocessen

For att beskriva utmaningar med rétten att bli bortglomd i en systemutvecklingsprocess
kommer en redogorelse for hur en generell systemutveckling kan se ut. Det finns flera
utvecklingsprocesser som utspelar sig pa olika sitt. En vanligt forekommande metod som
anvinds ar Software Development Life Cycle (SDLC) (Valacich & George, 2016). I denna
studie har vi valt att anvidnda oss av SDLC som ett verktyg for att beskriva
systemutvecklingsprocessen. SDLC é&r ett samlingsnamn for ett flertal modeller sdsom agil,
lean och vattenfallsmodellen (Ragunath, Velmourougan, Davachelvan, Kayalvizhi &
Ravimohan, 2010). Detta innebér att arbetsuppldgg, involverade parter, resurser etcetera kan
variera mellan modellerna (Guha & Al-Dabass, 2010). Det finns dock gemensamma faktorer
mellan modellerna (Ragunath et al., 2010). Exempelvis grundar sig tanken av SDLC pa en
sammankoppling mellan de olika faserna (Ragunath et al., 2010). Den forsta fasen ska
resultera i ett producerat utslag som ndstkommande fas sedan kan bygga vidare pa (Ragunath
et al., 2010). Vidare kan faserna variera i antal samt hur de beskrivs (Skinner & Chang, 2005).
Det blir dock mindre vésentligt eftersom de huvudsakliga stegen fokuserar pa samma
processer (Skinner & Chang, 2005).

2.3.1 Software Development Life Cycle

Software Development Life Cycle (SDLC) ar ett sétt for organisationer att hantera
systemutvecklingsprojekt (ProductPlan, u.a.; Ragunath et al., 2010). Ramverket har
omarbetats, utvecklats och anpassats i takt med den tekniska utvecklingen (ProductPlan, u.4.).
Diarmed forhaller sig organisationer ocksa pa olika sétt beroende pa vad de vill uppnéd med sin
systemutveckling (Ragunath et al., 2010).

Nedan redogdrs de fem huvudsakliga faserna i SDLC. Syftet med redogdrelsen ir att skapa en
grundldggande forstaelse for en systemutvecklingsprocess. Skillnader mellan de olika
tillvigagéngssétten anses irrelevanta dé tidigare litteraturgenomgang inte pavisat att
utmaningar grundar sig i huruvida faserna definieras, det vill séga specifikt vilka steg som
foljs.

2.3.1.1 Planering och urval

I den fOrsta fasen definieras mél och syfte med systemutvecklingen for att klargora vad
projektet innefattar (Valacich & Schneider, 2016). Hir kan ett flertal parter involveras, bade
branschexperter, siljavdelning och styrelsen (Stoica, Mircea & Ghilic-Micu, 2013). Genom
att involvera flera parter kan ett flertal perspektiv och information samlas for att pa basta satt
framstilla en kravspecifikation (Stoica, Mircea & Ghilic-Micu, 2013). Innan ett projekt antas
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beaktas och diskuteras ett flertal kriterier vid planeringsprocessen, exempelvis tekniska
utmaningar och strategiska mal (Valacich & Schneider, 2016). Dessa beddms och estimeras
for att slutligen mynna ut i en kravspecifikation som kan tas vidare till nésta fas (Valacich &
Schneider, 2016).

2.3.1.2 Analys

Det forsta steget i analysfasen &r att se Over kravspecifikationen for att strukturera och paborja
arbetet. Analysfasen delas in i tvd mindre aktiviteter; krav och dokumentation (Valacich &
George, 2016). Den forstndmnda innefattar analysering av tidigare projekt for att konstatera
huruvida tillvigagéngssitten medfort onskat resultat (Valacich & Schneider, 2016). Det vill
sdga att om strategier och arbetssétt har genomforts effektivt i tidigare projekt och pa sa vis
kan anvéndas i nuvarande utvecklingsprojekt (Valacich & Schneider, 2016). Vidare talar
analytiker med systemets potentiella anvéndare for att sékerstélla att funktioner och
anvindningsomride optimeras (Valacich & George, 2016).

Den andra betydande delen inom analysfasen dr dokumentation (Valacich & George, 2016).
Dir struktureras det som analyserats, och presenteras slutligen i modeller och processer
(Valacich & Schneider, 2016). Resultatet blir det som ska designas och utvecklas under
systemutvecklingen (Stoica, Mircea & Ghilic-Micu, 2013). Vid utformning av modeller och
processer krivs bland annat en god forstéelse for andamalet och effektiv kommunikation
inom organisationen (Valacich & George, 2016).

2.3.1.3 Design

Niér en systemanalys har genomf6rts paborjas utformningen av systemdesignen, vilket ska
besvara hur systemet ska byggas (ProductPlan, u.a.; Valacich & Schneider, 2016). Det finns
olika sétt for hur organisationer gér tillvdga nér en design ska utforas. Det finns olika
arkitekturer att efterfolja for att designa en systemarkitektur som kan tas vidare till
implementeringsfasen (Stoica, Mircea & Ghilic-Micu, 2013). Nedan beskrivs hur Valacich
och George (2016) och Valacich och Schneider (2016) beskrivit processen.

Det forsta steget dr att transformera det som producerats i analysfasen till en logisk
specifikation (Valacich & George, 2016). Dérefter transformeras den logiska specifikationen
till en fysisk specifikation (Valacich & George, 2016). Den logiska specifikationen hanterar
framst systemets funktionalitet och ser till att systemet &r anpassat efter organisationens
verksamhet (Valacich & George, 2016). Fokus ska ligga pé systemet i helhet, det vill séga det
huvudsakliga syftet och anvéndningsomradet (Valacich & George, 2016). Den fysiska
specifikationen bygger vidare pa den logiska genom att vidare definiera vilka resurser som
kravs for att implementera den dnskade funktionaliteten (Valacich & George, 2016).

Vid framtagning av logisk- och fysisk specifikation arbetar foretag pa olika sétt dér vissa
anvénder sig av exempelvis modeller eller listor (Valacich & George, 2016). Modeller kan
exempelvis representera arbetssétt for implementering medan listor kan beskriva systemets
uppbyggnad (Valacich & George, 2016). Oavsett metodval finns det ett flertal omrdden som
alltid inkluderas och maste definieras; design av processer och logik, databas och granssnitt
(Valacich & Schneider, 2016). Varje omrade innehaller betydande faktorer som
organisationen behover ta stillning till (Valacich & Schneider, 2016). Design av processer
fokuserar pa att transformera radata till modifierad information, exempelvis genom
modellering av processer (Valacich & Schneider, 2016). Modellerade processer presenteras
genom logiska exempel sdsom “beslutstrad” och “pseudokod” (Valacich & Schneider, 2016).
De logiska exemplen ligger sedan till grund for implementeringen av systemet (Valacich &
Schneider, 2016).
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Vidare tar det andra omrédet, design av databaser, upp arbetet kring databaser och andra filer
(Valacich & Schneider, 2016). Hér definieras databasstrukturer och bland annat vilka attribut
som ska inkluderas (Valacich & Schneider, 2016). For att genomfora ovanstdende pa ett
korrekt sétt krivs en god forstaelse kring organisationen och projektets syfte (Valacich &
Schneider, 2016).

Den sista gemensamma faktorn, design av granssnitt, definierar anvindarvénligheten
(Valacich & Schneider, 2016). Har utformas systemets granssnitt genom olika tekniker for att
pa bista sitt komma fram till ett resultat som medfor god interaktion med anvidndaren
(Valacich & Schneider, 2016). Utover de kriterier som sétts for anvindarvinligheten
produceras ocksa ramar for effektiv rapportering och datainmatningshantering som senare kan
anvindas inom organisationen vid exempelvis beslutstagande (Valacich & Schneider, 2016).

2.3.1.4 Implementering och drift

Fas fyra hanterar systemimplementation och drift vilket kan forst kan paborjas efter att en
vélarbetad systemdesign har genomforts (Stoica, Mircea & Ghilic-Micu, 2013; Valacich &
Schneider, 2016). Vid implementering och drift sker bade tekniska- och administrativa
aktiviteter (Valacich & Schneider, 2016). De tekniska aktiviteterna dr bland annat
programmering och testning (Valacich & Schneider, 2016). Testningen 1 detta stadiet
inkluderar dock bara en jaimforelse mellan systemets funktionalitet gentemot de krav som
tidigare satts i kravspecifikationen (Stoica, Mircea & Ghilic-Micu, 2013). De administrativa
aktiviteterna innefattar utformning av riktlinjer och manualer for framtida systemanvéndare
(Valacich & Schneider, 2016). I flera fall delas projektmedlemmarna upp inom olika omraden
for att effektivisera arbetet och nd ett vl fungerande informationssystem sd snabbt som
mdjligt (Valacich & Schneider, 2016).

En annan viktig aspekt av implementation och drift 4r att en kontinuerlig dokumentation fors
av alla inblandade (Valacich & Schneider, 2016). Exempelvis kan teknisk dokumentation,
sdsom specificering av systemets operationella funktionalitet, underlétta vid eventuella
framtida problem (Valacich & Schneider, 2016). Forfattarna ndmner dock att fas fyra kan vara
problematisk eftersom eventuella brister kan visa sig. De menar att det ar vanligt att forst vid
implementationen som fel uppticks. Dessa fel kan bero pa bristfélligt arbete i tidigare faser
och kan leda till att implementeringen inte gar som planerat (Valacich & Schneider, 2016).
Nir systemet dock anses klart och genomarbetat, sldapps det slutligen till den malgrupp som
avses att anvinda systemet (ProductPlan, u.4.)

2.3.1.5 Underhdll

Valacich och Schneider (2016) definierar inte underhéll som en specifik fas utan snarare som
ett kontinuerligt arbete. De beskriver virdet av underhall av system och menar att det dr en
viktig faktor for att organisationer ska kunna vara konkurrenskraftiga. Tidigare
utvecklingsteam byter fokus fran utveckling av systemet till att underhélla och forbéttra det
(ProductPlan, u.a.). Vid den typ av arbete kommer med storsta sannolikhet fel att upptickas
som bor atgérdas (Valacich & Schneider, 2016). Om ovanstaende faser har genomforts
korrekt kan uppdatering och eventuell vidareutveckling ske enkelt och smidigt utan storre
konsekvenser (Valacich & Schneider, 2016). Enligt Valacich och Schneider (2016) ar alla
steg 1 faserna relativt grundldggande, tydliga och systematiska. De dr dirfor enkla att f6lja for
foretag som har tidigare erfarenheter inom systemutveckling, god kommunikation samt ett vil
fungerande arbetssitt (Valacich & Schneider, 2016).
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2.4 Litteratursammanfattning

Tabell 1: Sammanfattning av litteratur

o Riitt att fa
personuppgifter raderade

o Skyldighet att informera
tredje part

e Undantag

o Tillampningsomrade

Kategori Nyckelord Litteratur
Ratten att bli bortglomd o Begrepp Datainspektionen (u.a.-d)
o Kontroll dver sina Information
personuppgifter Commissioner’s Office

(u.a.-b)
Datainspektionen (u.4.-c)
Datainspektionen (u.4.-1)
Datainspektionen (u.a.-e)
Datainspektionen (u.4.-a)
(EU) 2016/679, artikel
17

Raderingsbegiran

o Behandlingstid

e Ansvarstagande

o Forstielse for insamlad
data

e Granskning av data

e Implementera verktyg
och rutiner

e Tredje-
partsorganisationer

Andersson (2019)
Information
Commissioner’s Office
(u.a.-b)

Europa (u.a.)
Tikkinen-Piri, Rohunen
och Markkula (2018)
Goldsteen et al. (2019)
Steger (2018)

Davey (2018)
Haenebalcke (2018)
Li, Yu och He (2019)
Malmgren (u.a.)

Crow, Kneupner och
Marksteiner (2017)
(EU) 2016/679, artikel
17.2

Lagliga utmaningar

e Tolkningsutrymme

o Rittsosdkerhet

o Abstrakt perspektiv med
lite forstielse for tekniska
16sningar

e Anpassning for framtiden

Crow, Kneupner och
Marksteiner (2017)
Andersson (2019)
Villaronga, Kieseberg
och Li (2018)

Politou, Alepis och
Patsakis (2018)
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Tekniska utmaningar

Implementering av ritten

Villaronga, Kieseberg

att bli bortglomd och Li (2018)
Anvéndning av Ul-Haq, Burmeister och
relationsdatabashanterare | Wahlstrom (2019)
Brist pd utvecklade Politou, Alepis och
verktyg och 16sningar Patsakis (2018)
Kommunikationsbrist Politou et al. (2019)
Problematik nér data ar Politou et al. (2018)
lagrad pa ett flertal Goldsteen et al. (2019)
stéllen Rimton (2017)
Sékerhetskopiering Giessen (2019)
Tredje- Crow, Kneupner och
partsorganisationer Marksteiner (2017)
Systemutvecklingsprocessen Software Development Ragunath et al. (2010)
Life Cycle (SDLC) Valacich och Schneider
SDLC:s faser och (2016)
processer Valacich och George
(2016)
Skinner och Chang
(2005)
Guha och Al-Dabass
(2010)
ProductPlan (u.4.)
Stoica, Mircea och
Ghilic-Micu (2013)
Inbyggt dataskydd Bygga system med Datainspektionen (2019)
Privacy by Design Datainspektionen (u.4.-f)

Artikel 25 (1) i
dataskyddsforordningen
beskriver inbyggt
dataskydd

Stenlund, Sjostrom och
Wiénnberg (2018)
Information
Commissioner’s Office
(u.d.-a)

(EU) 2016/679, artikel
25.1
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3 Metod

3.1 Metodval

For att undersdka samt besvara forskningsfragan har en redogorelse av litteraturstudier
kopplade till omréddet genomfGrts. Litteraturen som tidigare presenterats har syftat till att
beskriva forskningsfrdgans terminologi samt {4 en djupare forstdelse for identifierade
utmaningar. Den ligger dirmed ocksa som grund for den empiriska insamlingen. Nedan
redogors for motivering vid val av metod som anvénts for empirisk undersokning. Vidare
diskuteras dven urval, bearbetning av data, validitet, reliabilitet och etik.

3.1.1 Kuvalitativa studier

Kvalitativa metoder anses vara optimala nir undersokaren vill skapa tydlighet kring ett
begrepp eller fenomen (Jacobsen & Sandin, 2002; Kvale, 1997). I vart fall blev den
kvalitativa ansatsen ddrmed intressant d& forskningen syftar till att beskriva utmaningar med
begreppet: rétten att bli bortglomd. Det finns tre olika typer av kvalitativa studier; 6ppna
individuella intervjuer, gruppintervjuer samt dokumentundersékning (Jacobsen & Sandin,
2002). Vid 6ppna intervjuer sker kommunikation mellan undersdkare och uppgiftslamnare
med fa eller utan begrinsningar (Jacobsen & Sandin, 2002). Vidare kan 0ppna intervjuer
skapa utrymme for uppgiftslimnaren att uttrycka sina uppfattningar och virderingar kring
dmnet som diskuteras (Jacobsen & Sandin, 2002; Lantz Friedrich, 2008). Vi ansag att en
oppen intervju var ldmplig da det gav oss mojlighet for en djupare beskrivning kring &mnet
som diskuterades. Pa sd vis kunde en bredare kunskap erhéllas dér foljdfragor vid oklarheter
stélldes. Vidare vérderades intervjurespondentens asikter da information eftersoktes huruvida
teoretiskt grundade utmaningar dven upplevdes i verkligheten. Olsson och Sérensen (2011)
beskriver andra fordelar med kvalitativa studier. De ndmner att ndr intervjun fokuserar pa ett
farre antal deltagare kan undersokare arbeta narmare individen och pa sa vis oka sin
forstaelse. Den kvalitativa metoden ansdgs dérfor passande for var empiriska undersdkning
eftersom det mdjliggjorde en djupare kommunikation med intervjurespondenter. Pa sa vis
skapade vi en djupare forstéelse for utmaningar vilket hjilpt oss att besvara var
forskningsfraga.

3.1.2 Litteraturundersékning

Vid datainsamling har framst Google Scholar, tidigare kurslitteratur samt LUBSearch
anvints. Aterkommande ord som anviints vid sékning har framforallt varit:

e Ritten att bli bortglomd

e GDPR

o Utmaningar med rétten att bli bortglomd

e Utmaningar med GDPR

e Systemutvecklingsprocessen

e Utmaningar med ritten att bli bortglomd i systemutvecklingsprocessen
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e SDLC
o Implementering av rétten att bli bortglomd

Orden har ocksé Oversatts till engelska samt kombinerats i sokningar.

3.2 Urval

3.2.1 Val av organisation

I samband med att GDPR endast reglerar personuppgiftshantering, blev det endast relevant att
studera foretag som arbetar med systemutveckling som inkluderar personuppgiftshantering.
Vid val av organisation letade vi fraimst efter medel- till storre foretag eftersom mycket av
teorin vi har stott pa bygger pa utmaningar som upplevs i medel- till storre foretag nir de
behandlar stora méngder data.

Vi planerade att genomfora intervjuer med flera organisationer for att skapa en bredare
forstaelse diar utmaningarna inte var anknutna till det specifika foretaget. Teorin ndmnde att
en systemutvecklingsprocess kan variera till utseende beroende pd organisation. Pa sa vis
kunde utmaningar i olika typer av utvecklingsprocesser beskrivas. Vi planerade att genomfora
undersokningar med tre roller inom foretag for att kunna identifiera och beskriva utmaningar
inom olika delar av processen. Dessa tre roller var; produktégare, systemarkitekt och
systemutvecklare. Motivet bakom valda roller finnes under rubriken “Val av
intervjurespondenter”.

Det forsta steget blev att granska vért privata ndtverk for att hitta foretag som passade in pa
ovanstaende kriterier. Vi talade med affdrsbekanta som arbetade inom relaterade omridden och
huruvida de hade relevanta kontakter vi kunde anvidnda. Detta resulterade i ett flertal
organisationer som var av intresse for denna typ av fragestéllning och intervju. Till samtliga
foretag och personer skickades ett mail som innehdll en presentation av oss, introduktion till
vér forskningsfraga samt syftet med studien.

Vi fick kontakt med Organisation 1 genom en affdrsbekant som arbetar som x pa foretaget.
Foretaget passade in pa véra kriterier och ansags darfor som en bra kandidat. Hen hade flera
kontakter till de tre roller vi planerade att intervjua och vi skickade en forfragan till &ven
dessa om de hade mgjlighet att genomfora en intervju. Produktégare och systemarkitekt
svarade att de gérna stéllde upp.

Organisation 2 var ocksé en kénd kontakt via en affdarsbekant som arbetar som utvecklare pé
foretaget. Foretaget ansdgs uppfylla védra uppsatta kriterier och var darfor en bra kandidat.
Med hjélp av kontaktpersonen fick vi tillgdng till mailadresser till en systemarkitekt och en
som ansvarar for privacy-relaterade fragor vilka bada var villiga att medverka.

Organisation 3 och 4 fick vi kontakt med via en affarsbekant som har ett stort kontaktnit
inom systemutvecklingsomradet. Bada foretagen passade in pa véara kriterier och ansags som

passande kandidater.

Vi skickade dven ut intervjuforfrdgningar via mail till 20 féretag som passade in pa
ovanstéende kriterier. Samtliga foretag hittades via Google. I mailet informerade vi som
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tidigare syftet med studien samt att vi letar efter respondenter inom tre olika roller. Ingen av
de tillfrdgade foretagen valde att medverka i denna undersdkning.

3.2.2 Val av intervjurespondenter

Litteraturgenomgéngen belyser utmaningar med ritten att bli bortglomd frén olika perspektiv,
vilket motiverade oss att studera utmaningar fran olika perspektiv i
systemutvecklingsprocessen. Genom att genomfora studier utifran dessa perspektiv kunde vi
forhoppningsvis identifiera och beskriva utmaningar som uppstar i
systemutvecklingsprocessen. Vi valde dérfor att intervjua tre olika roller inom
utvecklingsprocessen; projektigare, systemarkitekt och systemutvecklare. Motivet bakom
ndmnda roller var att vi ansag att de alla har en central roll i en systemutvecklingsprocess och
att de darfor kunde ha stott pd utmaningar i samband med rétten att bli bortglomd. Vi hade en
forstaelse for att dessa roller kunde beskrivas olika och ha varierande
befattningsbeskrivningar beroende pd i vilken organisation och inom vilket
systemutvecklingsprojekt de arbetade i. Vi hade forstielse for att resultatet eventuellt kunnat
paverkas 1 och med att vi endast intervjuat dessa tre roller inom systemutvecklingsprocessen.

3.3 Intervju

Infor intervjuerna skapades en intervjuguide (Tabell 2) bestdende av fem kategorier som
hjélpte oss att hélla en strukturerad intervju med fokus pa forskningsfrdgan. Vidare anvindes
en semistrukturerad intervjuteknik, vilket innebér att samtliga forbestamda fragor stélldes till
alla intervjurespondenter (Patel & Davidson, 2019). Daremot behovdes inte frigorna stillas 1
samma ordning vilket medfort flexibilitet (Patel & Davidson, 2019). Vi kunde ddrmed ocksa
anpassa fragorna beroende pé vilken situation de ansigs lampliga att stéillas. Férdelar med en
semistrukturerad teknik dr att respondenten kan skapa ett fortroende for undersokare dé fokus
ligger pd en kommunikation mellan de tva, snarare én ett forhor (Patel & Davidson, 2019).

Innan intervjuerna genomfordes togs beslut for hur dessa skulle genomforas. P4 grund av
rddande situation med COVID-19 tvingades vi att genomfora alla intervjuer pé distans. Det
fanns ett flertal verktyg att anvidnda sig av men vi valde Zoom. Applikationen ansags vara ett
lampligt val d& bade vi och intervjurespondenter var insatta i verktygets funktionalitet.
Jacobsen och Sandin (2002) beskriver risker med distans-intervjuer och menar att
intervjurespondenter ddrmed kan uppleva mindre tillit till undersdkaren. Vi hade det faktum 1
atanke och forsokte skapa en trygghet genom att tydligt presentera bakgrund, syfte och mal.
Vi informerade dven respondenten om att hen nédr som helst kunde avbryta intervjun och avsté
fran transkribering. Vi &mnade att 6ka fortroendet ytterligare genom anvdnda webbkameran
och pa sé vis kunna skapa kdnslan av en fysisk intervju. Trots distans fick vi mycket bra svar
pa de fragor som stilldes.

Intervjufragorna baserades som tidigare ndmnt pa litteraturgenomgangen, Tabell 2 visar
korrelationen mellan fragor och teori. Valet av frigor kan ha paverkat och vinklat intervjun,
dérfor anviandes kontinuerligt fragor dér intervjurespondenten sjilv kunde exemplifiera
utmaningar. P4 sé vis lamnades utrymme for egna tankar och reflektioner som eventuellt inte
funnits med 1 tidigare forskning. Avslutningsvis tillit vi &ven intervjurespondenter att komma
med egna tankar och synpunkter som hen ansdg var relevanta i var studie.
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3.3.1 Intervjuguide

Intervjufragorna var baserade pa litteraturgenomgéngen for att sékerstélla att intervjun endast
berdrde delar forankrade till forskningsfragan. Intervjufragorna var alla samma oavsett vilken
roll i organisationen som intervjuades. Har ville vi inte ha riktade specifika fragor till en viss
roll utan det skulle vara en transparent bas som svaren analyserades pa. Intervjufrdgorna var
uppdelade i fem avsnitt for att fa en struktur pd intervjun. Avsnitten beskrivs ndrmare i Tabell
2 tillsammans med tillhdrande intervjufragor.

Tabell 2: Overgripande beskrivning av intervjuguiden

Avsnitt Innehéll Intervjufragor

Introduktion Vi borjar intervjun med att presentera oss och 1,2,3
beskriva syftet med studien. Pa sa vis far
respondenten en forstaelse for vad intervjun
kommer fokusera pa samt vad vi vill fi ut av
intervjun. Vidare gér vi dven igenom de etiska
aspekterna.

Bakgrund Vi borjar stilla fragor om respondenten och 4,5,6,7,8,9, 10
dess roll i organisationen. Detta for att fa en
klar bild av vem vi intervjuar och dess roll pa
foretaget. Vi beskriver sedan var syn pé
systemutvecklingsprocessen, samt ber hen
definiera sin syn i deras organisation. Vidare
stdlls frdgor om roll inom
systemutvecklingsprocessen.

Sedan sékerstéller vi sa respondenten kidnner
till rétten att bli bortglomd och har arbetat med
personuppgiftsbehandling for att kunna
genomfora intervjun.

Legala utmaningar Framsta fokus 1 detta avsnitt ar att beskriva och | 11, 12, 13, 14, 15,
identifiera eventuella legala utmaningar som 16

uppstér 1 systemutvecklingsprocessen. Vi
stdller bland annat fragor om tolkning av lagen
samt om interna direktiv anvinds.

Tekniska utmaningar | I detta avsnitt fortsdtter vi identifiera och 17, 18, 19, 20, 21,
beskriva utmaningar, med fokus pa tekniska 22,23,24,25
utmaningar. Fragor stélls om hen har upplevt
ndgra tekniska utmaningar och hur dessa ter sig
1 systemutvecklingsprocessen.

Avslutning Till sist fragar vi om respondenten har nagra 26,27
eventuella kommentarer som kan bidra till var
forskningsfraga. Avslutningsvis tackar vi for
medverkan och dess vérde for var studie.

3.4 Bearbetning av data

Under en intervju fanns en vilja om att hélla sig till intervjuguiden (Tabell 2) och f6lja de
forutbestimda fragorna for att skapa empiriskt underlag for forskningsfragan. Fran samtliga
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intervjuer erholls en stor mangd data. Mycket data blev relevant for var forskningsfraga,
medan annan inte matchade lika bra. Vid analys sorterades sddan irrelevant data bort for att
kunna ldgga fokus pd den med ett kunskapsbidrag till studien.

Samtliga respondenter godkdnde transkribering av intervjun. Transkribering av intervjuerna
skedde direkt efter samtalet for att ha det farskt i minnet. Med transkriberingen som underlag
blev det ddrmed léttare att analysera insamlade data da allt material fanns lattillgdngligt for
vidare analys. Intervjun strukturerades upp i en transkriberingstabell med tre kolumner;
nummer (#), person och intervju for att lattare lokalisera och referera till data. Nar samtliga
intervjuer var transkriberade pabdrjades sammanstéllning av datan for att hitta samband
mellan intervjuer. Vi satte oss ner och strok dver viktiga delar som rorde utmaningar med
rdtten att bli bortglomd i en systemutvecklingsprocess. Darefter kategoriserade vi
utmaningarna for att identifiera gemensamma problemomraden.

3.5 Etiska aspekter

Vid datainsamling uppkommer ett flertal etiska aspekter som bor tas hinsyn till (Jacobsen &
Sandin, 2002). De tre centrala dr; informerat samtycke, krav pé privatliv samt krav att bli
korrekt atergiven (Jacobsen & Sandin, 2002). Informerat samtycke innefattar exempelvis
intervjurespondentens frivilliga deltagande i undersdkningen (Jacobsen & Sandin, 2002). Det
handlar dven om att individen &r fullt informerad om unders6kningens syfte samt vad deras
deltagande innebér (Jacobsen & Sandin, 2002). For att inkorporera ovanstdende introducerade
vi undersokningens syfte och mal redan vid tillfrdgan av intervju. Pa sa vis kunde potentiella
deltagare skapa sig en bild av forfattarna och undersdkningens omfattning for att se om de
kunde bidra med relevant information. Om de valde att genomfora intervjun inleddes varje
samtal med forfrdgan om anonymitet samt klargérande av mal och syfte.

3.6 Validitet

Validitet handlar om att méta sddant som &r relevant i sammanhanget (Zikmund, Carr &
Griffin, 2013). For att uppna validitet baserades den kvalitativa studien pa relevant litteratur
inom omrddet. Det gavs dven utrymme fOr att identifiera och beskriva nya utmaningar som
inte ndmnts 1 tidigare litteratur. Vi dr medvetna om att den kvalitativa undersdkningen ocksa
har begransningar i form av antal, vilket vi haft i beaktning nar slutsatser verkstéllts. Det
empiriska resultatet blir darfor inte utfall av klargjorda sanningar utan snarare indikatorer
inom olika omréden.

Intern validitet handlar om huruvida studiens resultat dr giltigt (Jacobsen & Sandin, 2002).
For att nd intern validitet erbjod vi respondenterna att ldsa och granska transkriberingen for att
sdkerstdlla att svaren de har gett var giltiga och korrekta. Vidare 6kade vi den interna
validiteten genom att intervjua personer som dagligen arbetar inom systemutveckling dér
personuppgifter hanteras och darmed blir padverkade av direktivet rétten att bli bortglomd.

Extern validitet handlar om hur vl undersdkningen dr dverforbar och kan anvindas i andra,
generella situationer (Jacobsen & Sandin, 2002). For att 6ka den externa validiteten
genomfordes intervjuer med olika organisationer inom olika branscher. P4 sé vis kan fler
foretag gynnas av resultatet.
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3.7 Reliabilitet

Reliabilitet syftar till att se om presenterat resultat dr upprepningsbart samt korrekt utfort
(Blomkvist, Hallin & Lindell, 2018; Alvehus, 2013). For att sdkerstilla detta skickades en
presentation av syfte och forskningsfraga ut innan genomforda intervjuer. Under intervjun
stdlldes dven fragor kring forstaelsen av begrepp for att sdkerstdlla si att dessa inte var oklara
innan djupare forklaringar kring &mnet diskuterades. For att ytterligare 6ka kraven pa
korrekthet skickades identiska presentationer till samtliga respondenter. Pa sa vis kunde de
ocksa skapa en forstaelse kring &mnet som skulle tas upp.

Samtliga intervjuer valde vi att spela in for att de sedan kunde transkriberas. Dédrmed kunde vi
slappa fokus pa att fora anteckningar under intervjun och bara inrikta oss pé frdgor och
innehall och eventuellt inte missa viktig information. Detta 6kade reliabiliteten i intervjuerna
(Alvehus, 2013). Samtliga uppsatsforfattare ldste igenom och analyserade transkriberingen for
att sdkerstélla att all information tas med samt att svar tolkats korrekt infor analys.
Respondenterna erbjods ldsa igenom och ta del av transkriberingen for att forsdkra att
informationen de givit var korrekt. P4 sd vis anser vi att empirin ar palitlig d& intervjun
granskades av samtliga respondenter.
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4 Empiri

4.1 Beskrivning av intervjurespondenter

Tabell 3: Oversiktlig beskrivning av intervjurespondenter och organisationer

Namn pd | Roll inom Organisation Bransch Intervju

anstélld organisationen

Anders Produktégare Organisation 1 Afférs-, marknads- | Appendix B
och
kreditinformation

Erik Systemarkitekt Organisation 1 Afférs-, marknads- | Appendix C
och
kreditinformation

Johan Ansvarig for Organisation 2 Telekommunikation | Appendix D

foretagets privacy

Bob Systemarkitekt Organisation 2 Telekommunikation | Appendix D

Jakub Systemutvecklare Organisation 3 Konsultbolag inom | Appendix E
systemutveckling

Hakan Produktéigare Organisation 4 Publicist Appendix F

4.2 Legala utmaningar

4.2.1 Tolkningsutmaningar

Erik, Bob, Johan och Anders anser att ritten att bli bortglomd &r tydlig i vad som ska
genomforas for att bli kompatibla med direktivet. Erik poéngterar dock att han arbetar pé ett
datadrivet foretag som har god kunskap om GDPR, vilket han menar har paverkat hans
kunskap och forstaelse for direktivet. Johan ndmner att deras foretag (Organisation 2) har lagt
mycket tid och pengar pé att implementera GDPR och ritten att bli bortglomd. Alla anstéllda
pa foretaget har d&ven genomgatt utbildning i GDPR vilket de menar har minimerat
tolkningsutrymmet. Jakub dr ddremot inte sdrskilt bekant med rétten att bli bortglomd, han vet
att det existerar och ungefir vad det innebér. Han beskriver ocksé att orsaken &r att han inte
arbetat mycket med direktivet dd hans kunder inte efterfragat den funktionaliteten. Hakan
anser sig ha en grundlidggande koll pA GDPR och riétten att bli bortglomd. Han menar att att
han forstir huvudsyftet men har svart for detaljerad information. Foretaget (Organisation 4)
kommunicerar kontinuerligt med en tvargrupp vars huvudfokus &r GDPR, for att fa stottning
och riktlinjer géllande bland annat rétten att bli bortglomd. Utan tvirgruppen menar Hékan att
Organisation 4 hade haft sémre koll pa hur rétten att bli bortglomd efterfoljs.
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Trots att Erik anser att direktivet dr tydligt, uppfattar han dock att direktivet tolkas olika,
framforallt i olika ldnder. “Ddremot har jag hért att man ibland ldmnat det lite for oppet for
tolkningar sa att man fatt ganska mycket tolkningar, speciellt i olika linder.” (Appendix C,
#30). Négot som Héakan ocksa anser. Erik &r dock den enda som specifikt uttrycker att
riktlinjer mdjligtvis hade underldttat tolkningsfrdgan. Daremot ser han ocksé positivt pa det
faktum att foretag far mojlighet att “experimentera” fram det dem anser vara den optimala
16sningen. Nagot som Johan och Bob héller med om. Alla tre har dessutom svért att forestélla
sig hur riktlinjer kan utformas pa att sétt som passar alla typer av organisationer och tekniker,
eftersom bland annat arbetssétt och processer kan variera. Vidare uttrycker Bob en 6nskan av
att deras framtagna losningar provas i ritten for att sdkerstilla att de foljer ritten att bli
bortglomd. Foretaget (Organisation 2) anser sig folja direktiven som angetts men poéngterar
att de med full sdkerhet inte vet om 16sningarna &r helt réttsliga. De beréttar att sddan
provning inte &r tillgénglig 1 dagslaget.

Hakan ser tolkning av lagen som en av de storre utmaningarna for foretaget. Trots ett
kontinuerligt arbete med tvargrupp under utvecklingsprocessen berittar han om situationer
dir ansvariga inom samma grupp rapporterar olika instruktioner for vad som giller. “Aven
med juridisk experthjdilp sd kdnner man att man dr pa ganska djup vatten ndr dom inte ens
kan enas av en fraga.” (Appendix F, #18). Darmed upplever foretaget utmaningar nér ritten
att bli bortglomd ska implementeras. Det har resulterat i att foretaget (Organisation 4) har
implementerat direktivet pd det sétt som uppfattas som en “medelvdg”. Hakan beskriver att
foretaget inte alltid forstar vilka krav som stélls samt vilken niva de ska lidgga sig pa da lagen
lamnar det ppet for tolkning. Han berittar ocksa att i samband med att rétten att bli
bortglomd infordes sokte Organisation 4 efter standardiserade verktyg utifran, dock anségs
inte dessa behjdlpliga. Han anger dédrmed en dnskan pd tydligare direktiv samt battre och fler
hjélpmedel som foretag kan anvinda.

4.3 Tekniska utmaningar

4.3.1 Avsaknad av processer och verktyg for ratten att bli bortgléomd

Avsaknad av verktyg och processer for rétten att bli bortglomd &r en stor utmaning som
verksamheter online star infor. Anders menar att det aldrig har varit ndgon som har brytt sig
om rétten att bli bortglomd online, trots att det &r en del av lagen. Han berittar att ratten att bli
bortglomd inte &r en nyhet utan att det har funnits tidigare men da bara omfattat “vanliga”
personuppgifter. Det dr forst nu online-identifierare ocksd omfattas, vilket betyder att bland
annat [P-adresser och sparnings-ID: n &r en personuppgift. Det har lett till att det saknas
processer och verktyg for att lokalisera och radera personuppgifter hos online-aktdrer. Dérfor
star foretag infor en stor utmaning om en person ber om att bli raderad, eftersom det inte finns
ndgra garantier pa att detta kan genomforas. Ménga hemsidor vet inte om att aktorer skapar
sparnings-1D: n pa deras hemsidor, vilket gor det svart for dessa hemsidor att radera
personuppgifter om det saknar verktyg for att lokalisera vilka dessa aktorer dr. Anders
exemplifierar problematiken med cookies-annonsering dér alla teknik-aktorer delar
anvéindares [P-adresser med varandra for att samma annons ska visas oavsett vilken hemsida
du besoker. I det fallet skickas [P-adresser, som &r en personuppgift, till aktorer virlden dver
for att samma annons ska kunna visas. Anders beréttar att det inte finns ndgon funktionalitet i
dagslidget som tillater radering av en viss IP-adress, eftersom det aldrig 4r ndgon som har brytt
sig om att implementera ritten att bli bortglomd.
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En utmaning som upplevs &r att lokalisera var datan &r lagrad i stora och komplexa system.
Jakub beskriver att de inte har 16st sddan problematik utan att Organisation 3 saknar processer
och verktyg for att lokalisera och radera data. Pa s vis visste inte Organisation 3 hur de skulle
behandla en inkommen raderingbegiran. Foretaget far dock inte in sérskilt manga
forfragningar och menar att det heller aldrig 4r ndgon som dubbelkollar om raderingen har
genomforts. Det blir dirmed ingen prioriterad funktion eftersom det inte kontrolleras.

4.3.2 Intressekonflikt

Teknisk komplexitet uppkommer vid raderingsbegdran, vilket Erik och Hakan beskriver som
en intressekonflikt. Erik beskriver att utmaningen uppstér nér information som kan kopplas
till en individ behdver sparas for att mojliggdra en radering. Han berittar att foretaget hanterar
en méngd data som dr baserat pa legitimt intresse, dessa uppgifter strommar dagligen in och
samlas for att anvéndas i den dagliga verksamheten. For att kunna ta bort dessa uppgifter
méste det finnas information som kopplar individen till uppgifterna, ndgot som Hakan ocksé
beskriver. Paradoxen blir ddrmed foretagets behov av att spara uppgifter for att kunna
identifiera en viss individ och sedan mgjliggora en radering. Erik ndmner att en 16sning pa
problemen kan vara att “om vi ser till sd att datan inte gar att ldsa ut sa har vi kommit en bra
bit pa vigen, men ddr dr vi inte fullt in” (Appendix C, #18). Erik konstaterar att han 1
dagslédget inte 4r medveten om tekniska losningar som kan hantera denna intressekonflikt
samt mojliggora en total radering.

Johan diskuterar liknande problematik i Organisation 2, men anser att den data som sparas ar
baserat pé deras legitima intresse. Han upplever ddrmed ingen utmaning med
intressekonflikter eftersom den data som sparas anser foretaget ha ritt till att spara. Vidare
uttrycks det dock att han inte heller 4r medveten om en 16sning om fallet skulle vara sa att de
hade tvingats att radera den data som kan kopplas till en individ.

4.3.3 Genomfirbarhet

Trots att Anders menar att det dr genomforbart att radera “vanliga” personuppgifter utan
komplikationer, indikerar Erik och Hékan ndgot annat. De menar att det fortfarande kan
uppsta problematik med ritten att bli bortglomd och “vanliga” personuppgifter. Erik berittar
exempelvis att ett flertal projekt har slopats pa grund av den tekniska komplexiteten som
uppstar nér direktivet och andra funktioner ska fungera tillsammans i ett system. Hikan
ndmner att foretaget i vissa fall valt “enklare” 16sningar som fungerar for tillfdllet, men som
inte anses hallbara i ldingden som ett resultat av den komplexitet som kan uppsta i samband
med direktivet. Johan har inte upplevt att ndgot har varit for komplext att 16sa, men namner att
vissa losningar inte ar pa plats, exempelvis for att 16sa blockchain-problematiken. Jakub kan
inte tdnka sig att nagot dr for svart att 16sa vid nyutvecklade system s lange funktionaliteten
byggs in frdn borjan med exempelvis Privacy by Design.

En utmaning med implementeringen av ritten att bli bortglomd online handlar om att det inte
ar genomforbart att uppfylla kraven som internet ser ut idag. Anders forklarar att pd grund av
att direktivet ar strikt dr det inte mojligt att bli bortglomd online nér personuppgifter finns pé
siter Over hela internet. Han gér dock inte vidare in pé varfor. Lagen sdger endast att det ska
genomforas, men ger inga forslag eller verktyg pa hur det kan ske. Han menar darfor att det ér
problematiskt nér det inte finns nagra tillvigagingssitt for att implementera rétten att bli
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bortglomd online. Han anser att det enda alternativet blir att sluta med analys av data, vilket i
sin tur kan leda till att méngder av bolag gér i konkurs.

Ytterligare utmaning uppstér nér foretag anviander andra teknik-aktorers funktioner online,
eftersom dessa teknik-aktorer ldgger ansvaret om rdtten att bli bortglomd pé foretaget. Anders
menar att vid anvandning av deras tjinster, blir inkorporering av direktivet svart att
genomfora dé teknik aktdren inte anger tydligt hur organisationen ska g tillvéiga.

“Sd finns det nagon underparagraf i nagot avtal dir det star kom ihag
rdtten att bli bortglomd, men det dr inte sa att Microsoft hjdlper
foretagaren att uppfylla det.” (Appendix B, #59).

“Microsoft har ju inget intresse av att folk ska vilja glomma bort sig for da
funkar ju inte deras tjdnst nagot vidare.” (Appendix B, #61).

Det &r pa sa vis upp till site-dgaren (foretaget) att implementera raderingsfunktioner i sina
system, vilket kan anses komplext nér teknik-aktorer inte dr behjélpliga for hur det ska
genomfOras samt integreras i bdde organisationer och deras egna system och databaser.

4.3.4 Olika tillvdgagdngsséitt for att implementera rétten att bli bortglémd

En utmaning med att sékerstélla att implementeringen av direktivet sker korrekt vid
anvindning av flera system beskrivs av Erik. Han beréttar att foretaget idag hanterar ca 1200
system vilka dterfinns pa olika geografiska platser. Darmed anses det utmanande att
kontrollera att implementeringen av direktivet sker réttsenligt inom alla system. Det leder till
att de har svart att kontrollera huruvida alla system kan mgjliggora radering av
personuppgifter.

“Vi har inte en gemensam kapabilitet som hdller koll pa alla dom, sd det
blir ju ndgonstans olika pd alla stdllen hur en san sak l6ses. Det finns olika
tekniska processer och tekniska l6sningar for att hantera rdtten att bli
bortglomd. Det dr vildigt svart att fa en 6verblick 6ver det da. Ddr har vi
en stor utmaning pd Organisation 1. Speciellt vid operationella processer,
vi har sda oerhért mdnga olika sditt att arbeta.” (Appendix C, #41).

Erik menar att foretaget efterstrdvar gemensamma tillvigagangssitt som genomsyrar hela
organisationen istdllet for att enheter sjdlva ansvarar for att systemen ar kompatibla med rétten
att bli bortglomd. Han konstaterar dock att det inte &r mojligt i dagslédget men att det hade
varit optimalt. Organisation 4 har anvént en tviargrupp som &r experter pd GDPR vilket har
gjort att alla projekt har fatt samma instruktioner. Hikan ndmner ddrmed att det hade varit
svért att genomfora implementeringen av ritten att bli bortglomd utan sadan grupp.

Johan uttrycker att de inte har ndgra sitt for att sidkerstilla att direktiven efterfoljs inom
Organisation 2. Han berittar att alla ansvarar for sin del, men uttrycker inte en 6nskan pa att
mojliggora ett sdkerstillande. Johan ndmner dven att foretaget har verksamheter utanfor sitt
geografiska omrade och att de har simre insyn huruvida direktivet efterfoljs i de enheterna.
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Han berittar att det finns liknande riktlinjer for direktivets implementering men huruvida de
efterfoljs vet han inte alls.

4.3.5 Databasproblematik

Utmaningar beskrivs i samband med personuppgiftshantering vid datalagring. Erik beskriver
att foretaget upplever utmaningar nér en individ behdver identifieras for att kunna tas bort
frén databasen. Problematiken grundar sig frimst i tva faktorer; 16st kopplade system och
olika personuppgiftshantering. Lst kopplade system innebir att foretaget endast sparar
relevant data for det &andaméal som systemet &mnar till, och ddrmed innehar databaser olika
typer av funktioner. Erik menar pa sa vis att det dr en utmaning nér de mottager en
raderingsbegéran och foretaget tvingas soka efter en viss individ som finns sparad i en databas
som inte dr &mnad fOr att soka i. Den andra faktorn som Erik ndmner som problematisk ar
olika personuppgiftshantering i olika l&nder inom Organisation 1. Erik menar att svenska
foretag ofta anvinder personnummer som ett unikt ID vid lagring av information, medan i
andra linder kan ID:t vara nigot annat. Det blir dirmed svart nér Erik behover soka efter en
person vars information identifieras pd annat sétt. “Dessutom sparas olika data om individen i
olika system, vilket innebdr att man mdste ga tillvdga pd olika sdtt for att identifiera
individer.” (Appendix C, #26). Detta menar Erik dr en utmaning de stoter pa nir foretaget har
kontor 6ver hela virlden.

4.3.6 Dataminimering

Dataminimering upplevs som en utmaning inom vissa organisationer. Erik anser att
Organisation 1 har forsokt anpassa méngden data de samlar in. Han menar att det dr svart att
implementera 16sningar som dataminimering, men gér inte djupare in pa orsaken till det.
Organisation 2 anvinder sig av dataminimering dd de véljer att endast spara nédvéndig data
for att bli kompatibla med rétten att bli bortglomd. Dock upplevs utmaningar nir data ska
prioriteras, det vill sdga vilken data som @nda bor sparas. Bob och Johan anser att
problematiken grundar sig i organisatoriska orsaker. De menar att det kan uppsta konflikter
rent hierarkiskt nar beslut om vilken data som ska sparas tas.

4.3.7 Automatiserade processer

Utmaningar beskrivs i samband med Organisation 2 verkstillande av automatiserade
processer for hantering av raderingsbegéran. Trots att foretaget i dagsliget inte upplever
ovanstidende som en utmaning anses det dndé vért att nimna dd andra inte dnnu lyckats 16sa
liknande problematik. Utmaningarna som uppstod vid verkstillandet av automatiserade
processer for raderingsbegdran var teknisk komplexitet, pengar och tidsdtgang. Exempelvis
beskriver Johan att foretaget tvingades mappa upp all data och system for att lokalisera data,
ndgot som satte hoga krav pa foretagets tidigare system och datauppbyggnad. Hdkan ndmner
att deras foretag genomgatt en liknande process men inte fullfoljde processen i alla system.
Han menar att de istillet valde att endast infora automatiserade funktioner for vissa “mer
kritiska” system och i1 andra skdta raderingsbegidran manuellt. Orsaken var att det inte alltid
ansdgs vart att ldgga de resurser som krévdes for att inféra en automatiserad funktion. Vidare
ndmner Hékan ocksa att komplexiteten uppstod nér olika system skulle integreras. Till
skillnad fran Bob, Johan och Hakan péstar Anders att det ar fa foretag som bygger
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automatiserade processer for att hantering av raderingsbegiran. Han menar att det anses vara
onodigt da de kan skota sddant manuellt.

4.3.8 Blockchain

Blockchain-tekniken &r en stor utmaning utifran ett privacy-perspektiv. Johan upplever saidana
utmaningar inom Organisation 2, men ser dven potentialen i anvindning av sadan teknik. Han
gér inte vidare in pa huruvida de har hittat ldsningar pa problematiken. Jakub hédller med om
att blockchain-tekniken &r en stor utmaning och menar att radering inte ar mojlig. Han
konstaterar ddrmed att foretag bor undvika att spara personuppgifter vid anvindning av
blockchain.

4.3.9 Sé&kerhetskopiering

Sdkerhetskopiering definieras som en av de storre utmaningarna. Johan och Bob berittar att
sakerstdllning av att en individ fullt raderats dr svért att kontrollera och ddrmed problematiskt.
I deras fall hanteras foretagets sékerhetskopiering av en annan organisation, och menar darfor
att det dr svart att sékerstélla att den organisationen raderar uppgifterna inom 30 dagar.
Bestdmmelserna skots via kontrakt, men Johan pastér att det inte dr ndgon som vet om dessa
foljs. I samband med att en annan organisation skoter sdkerhetskopieringen ldmnas
personuppgifterna ut till tredje part, vilket gor att Organisation 2 har skyldighet att sdkerstilla
att de raderas. Dock har varken Bob eller Johan nigon vetskap om huruvida tredje part raderar
uppgifterna eller ej, men de litar pa att det gors. Det finns inga tekniska losningar pa att
sakerstdlla om radering av sdkerhetskopior utfors. De kan tdnka sig att mindre foretag som
hanterar sidkerhetskopieringen sjilva i lokala databaser inte har koll pa att personuppgifter
raderas.

I Jakubs fall upplevs radering av sdkerhetskopior sa komplext och svart att foretaget séllan
beréttar for individer att deras personuppgifter ar lagrade 1 sdkerhetskopior for att slippa
raderingen. Han menar att det dr svért eftersom de behover ladda upp all data igen efter att de
har raderat en sdkerhetskopia. Det dr &ven mycket kostsamt och tidskrdvande process att
genomfora, darfor véljer de att undvika att genomfora det. Hikan upplevde dock inga
utmaningar med radering av sékerhetskopior.

4.3.10 Data dependency
En utmaning ir att data &r svér att radera i de fall den 4r beroende av annan data. Jakub

beskriver problematiken pa foljande sétt:

“Both, it was complex because as [ mentioned the data was everywhere and
as I mentioned there were some dependencies and if you want to delete, for
example some data, you should delete other data first.” (Appendix E, #27).
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4.4 Kompetensbrist

4.4.1 Andra typer av personuppgifter

Ett flertal av de utmaningar som identifierades under intervjun med Anders grundar sig i
kompetensbrist. Kompetensbristen leder till att féretag inte implementerar funktioner for att
mdjliggora rétten att bli bortglomd. En av de storre utmaningarna menar Anders ér att foretag
1 digitala miljer inte forstér att data som hanteras dr personuppgifter och dirmed omfattas av
rdtten att bli bortglomd. Anders beskriver problematiken:

“en personuppgift behéver inte vara ett namn eller personnummer, utan
det kan vara ndgot mycket mer obskyrt eller nagot som folk inte forstdr dr
en personuppgift. Och det hdr dr ett jdttestort problem for foretag och
tekniker ocksd. Man begriper inte att det man hanterar dr personuppgifter
enligt den hdr definitionen” (Appendix B, #13).

Han berittar att [P-adresser och sparnings-ID: n dr lika mycket personuppgifter som namn och
mailadress, och ddrmed omfattas av GDPR. Ett sparnings-ID genereras pa en webbplats som
till en borjan &r ett anonymt ID. Sé fort det finns “vanliga” personuppgifter i samma
webblisare kan dessa numren kopplas ihop vilket gor att sparnings-ID:t numera ér en
personuppgift. “Vanliga” personuppgifter som finns i en webbldsare kan exempelvis vara en
mailadress lagrad i en cookie. Varje gang det ID:t dyker upp forstar datorn att det tillhor en
viss person, vilket gér det anonyma sparnings-ID:t till en personuppgift. Han beskriver att
denna problematiken beror pd en kunskapsbrist inom organisationer. Hikan ndmner liknande
problematik kring IP-adresser och forklarar att manga saknar forstaelse for hur de ska
hanteras. Ander menar dock att det inte handlar om att lagen &r otydlig utan snarare att det ar
ett tekniskt komplext omréde. Recital 30 i GDPR ndamner online-identifierare och fortydligar
att denna typ av uppgifter ar personuppgifter och dirmed omfattas av direktivet. Det &r svart
for foretag som inte dr tillrackligt kunniga att veta att sddana uppgifter som sparas pa deras
hemsidor ocksé dr personuppgifter. Sddana uppgifter ska raderas pd samma vis som “vanliga’
personuppgifter.

b

4.4.2 Foretag forstar inte nuvarande system och processer

Ett annat stort problem dr att foretag &r omedvetna om att deras hemsidor och system skickar
personuppgifter till obehoriga. Ander menar att detta ar ett vanligt problem:

“vi har tittat pa 100 olika siter, vi har inte hittat nagon som inte skickar

personuppgifter till obehériga utan att sjilva ha kontroll 6ver det.”
(Appendix B, #96).

Det ér ett forekommande problem som foretag fraimst kan 16sa genom att bli mer kunniga vid
utformning av system. Orsaken till att foretag skickar personuppgifter till obehoriga uppstar
nér utvecklare linkar eller hdmtar script frdn andra hemsidor. Anders exemplifierar
problematiken med en svensk e-handelsbutik dér utvecklarna har hdmtat en applikation frén
GitHub for att integrera fardiga funktioner. Personen som ursprungligen har skapat
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applikationen som utvecklarna himtar har gdmt tva anrop till externa servrar i Ryssland. Hen
har gjort det via pixlade bildfiler och pa sé vis skickas det ett anrop till en server i Ryssland
som sparar personuppgifter vid varje besok. E-handelsbutiken d4r omedvetna om att detta sker
vilket betyder att ndr en person vill bli raderad kan butiken inte garantera detta eftersom det i
bakgrunden skickas personuppgifter till tredje part utan dess vetskap. Det &r extra
problematiskt om tredje part befinner sig utanfér EU d& straffen dr mycket virre om
personuppgifter hanteras utan lov i tredje land. Anders anser att detta beror pa en
kunskapsbrist hos vissa utvecklare, de saknar forstielse for vad som hinder om de lankar eller
himtar ett visst script frdn en hemsida. Det beror ocksa mycket pa hur nitet dr uppbyggt.
Historiskt sett har utvecklare ldnkat in script och dr ddrmed vana att arbeta sa. Losningen pé
problemet menar Anders handlar om att foretag méste forsta vad som sker nér de lédnkar eller
hémtar script och liknande applikationer som erbjuds gratis. Det bor finnas en rdd flagg nér
tjanster erbjuds gratis, det gar inte att erbjuda nagot gratis utan dessa tjénster behover
finansieras péd ndgot vis.

Det ér diffust vem som sékerstéller att kunskapsbristen dtgirdas inom foretaget. Anders menar
att det i slutdndan 4r bolagsledningen som bér ansvaret, men att det 4ven kan vara
produktdgaren. Produktégaren ansvarar for projektet och bor darfor ha koll pa vilka bibliotek
som anvénds vid utvecklingen. Déremot beréttar Anders att produktéigare sdllan har de
tekniska kunskaperna som behdvs for att forstd denna komplexitet. Produktiagare kommer
oftast fran den kommersiella sidan och har darfor inte forutséttningarna som behovs. Han
anser dock att utvecklare och produktigare tillsammans borde géra en GDPR-analys for att
sakerstdlla att de har koll pa alla processer.

4.5 Organisatoriska utmaningar

Johan och Bob menar att den stora utmaningen dr att foretag ska forsta vikten av GDPR och
ritten att bli bortglomd. De har som tidigare nimnt lagt mycket resurser pa att implementera
och forsté rétten att bli bortglomd. Om organisation 2 ansag att det var utmanande att ldgga
den tiden och resurser pa att bli kompatibla kunde de ténka sig att det dr &nnu svarare for de
som inte har samma forutséttningar. De pastar dérfor att mindre foretag inte har samma
mdjligheter att bli kompatibla med rétten att bli bortglomd som Organisation 2 har.

4.6 Ovriga utmaningar

Jakub beréttar att kunder inte efterfrdgar funktionalitet som sékerstéller ritten att bli
bortglomd. Nagot som vi ddrmed kan tinka oss att vara en utmaning da Jakub som resultat av
ovanstéende inte foljer de legala angivelserna. Han berdttar “No, we don’t and as I know all
the clients, we work with they have never asked for such procedures. So, I think they also
don’t care, I don’t know.” (Appendix E, #40). Deras kunder &r baserade i Europa och
omfattas alla av GDPR och ritten att bli bortglomd. Jakub tror heller inte att detta dr ndgot de
kommer arbeta mer med i framtiden, pa grund av att kunderna inte efterfragar sadan
funktionalitet.
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5 Diskussion

5.1 Legala utmaningar

5.1.1 Tolkningsutmaningar

Litteraturgenomgéngen antyder att det finns tolkningsutrymme kring ritten att bli bortglomd
(Andersson, 2019; Crow, Kneupner & Marksteiner, 2017; Villaronga, Kieseberg & Li, 2018).
Empiri visar att majoriteten av de tillfrigade inte héller med, utan menar att direktivet dr
tydligt nog. Daremot upplever en av respondenterna att tolkningsutmaningar ir en av de
storsta utmaningarna, vilket stimmer 6verens med litteratur. Det dr svart att diskutera vad
skillnader mellan respondenter beror pd. Det kan vara sé att viss litteratur &r ndgot ar gammal
och att foretag idag har skapat bittre forstaelse for direktivet. Daremot beskriver fortfarande
Andersson (2019) sddana utmaningar trots att hens artikel skrevs ar 2019. Utbildning inom
dmnet kan tinkas bidra till 6kad forstéelse och mindre tolkningssvérigheter dé de
respondenter som inte upplever tolkningsutmaningar har fatt utbildning. Dock uppstar det
tolkningsutmaningar i empiri trots néra arbete med utbildade jurister. Pa sa vis upplevs
fortfarande tolkningsutmaningar trots utbildning. Det dr darfor svart att dra slutsatser kring
vad tolkningsutmaningar beror pa. Vi kan dock tdnka oss att sddana utmaningar paverkar
systemutvecklingen och dess resultat eftersom det beror vilka funktioner som inkluderas.

Vid de fall dar empiri och litteratur delvis stéimmer dverens dr vid tolkningsproblematik for
enheter som befinner sig utomlands. Ingen litteratur ndmner specifikt tolkningsutmaningar
mellan ldnder som ett problem, diremot kan det vara underforstatt (Andersson, 2019; Crow,
Kneupner & Marksteiner, 2017; Villaronga, Kieseberg & Li, 2018). Sadan tolkningsutmaning
kan bli problematiskt vid systemutveckling eftersom vissa system inte innehar ratt
funktionalitet for att f6lja direktivet. Litteratur och empiri stéimmer delvis 6verens avseende
onskan pa forslag pa tillvagagingssitt vid implementering av rétten att bli bortglomd. Vissa
respondenter Onskar tydligare direktiv och riktlinjer for att underlétta systemutvecklingen,
vilket stimmer dverens med litteratur (Politou, Alepis & Patsakis, 2018). Medan andra
respondenter ser fordelar med att implementera egna l6sningar pa ritten att bli bortglomd.

Négot som inte tas upp i litteraturundersékningen &r det faktum att foretag inte far mojlighet
att sikerstilla att deras 16sningar dr korrekta i ritten. Nagot som lyfts av en organisation, men
det anses relevant dd det kan tinkas vara problematiskt for andra organisationer i framtiden.

5.2 Tekniska utmaningar

5.2.1 Avsaknad av processer och verktyg for ratten att bli bortglomd

Empiri beskriver en avsaknad av verktyg och processer for att implementera rétten att bli
bortglomd online som en utmaning. Bédde empiri och litteratur beskriver att utan sadana
verktyg dr det svart att garantera att alla personuppgifter raderas (Li, Yu & He, 2019).
Avsaknad av verktyg och processer kan leda till att foretag inte kan folja lagen och radera
personuppgifter online. Ddrmed riskerar de att tvingas betala sanktionsavgifter
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(Datainspektionen, u.d.-h). Det beskrivs dock inte som en specifik utmaning i litteratur, utan
snarare att det dr viktigt att implementera verktyg for att hantera en raderingsbegéiran.

Avsaknad av verktyg och processer for att specifikt lokalisera var data ar lagrad upplevs
problematiskt i empiri. Litteratur ndmner vikten av att veta var data ér lagrad for att kunna
radera en viss individ (Davey, 2018). Det kan dérfor bli problematiskt eftersom foretag inte
kan genomfora en raderingsbegdran om de inte kan lokalisera var data befinner sig, ndgot som
Politou et al. (2018) ocksa menar kan vara tidskrdvande i stora system. Litteratur nimner
ddarmed ocksé att det inte finns effektiva tekniska 16sningar for lokalisering data (Politou et
al., 2018). Dock skiljer det sig da Politou et al. (2018) diskuterar lokalisering av data relaterat
till sakerhetskopior, medan empiri talar mer allmént. Men kan fortfarande vara relevant
eftersom det handlar om att lokalisera data i bada fallen. Empiri att vissa foretag har
etablerade processer och verktyg, medan andra saknar sddana. Det kan bottna sig i flera
anledningar, bland annat olika typer av verksamheter och foretag, samt eventuellt antalet
raderingsforfragningar.

5.2.2 Intressekonflikt

Det ér svért att avgora huruvida litteratur och empiri stimmer 6verens d4 bdda nimner
intressekonflikter, men med fokus pa olika aspekter. Crow, Kneupner och Marksteiner (2017)
menar att utmaningen grundar sig i foretagets formaga att forsta syftet med insamlad data.
Empirin talar istdllet om att information méste sparas for att kunna identifiera en viss individ.
Empirin menar att sddana intressekonflikter inte gér att 16sa i dagsldget, men ger ett eventuellt
16sningsforslag. Litteratur ndmner ett liknande 16sningsforslag med fokus pa att transformera
data innan den sparas s& den inte klassas som kénslig (Villaronga, Kieseberg & Li, 2018).
Didremot ndmns inte sddan 16sning i samband med intressekonflikter, utan for att 16sa allmén
problematik med ritten att bli bortglomd. Det faktum att ovanstdende problematik endast
upplevs av vissa respondenter kan bero pd olika typer av verksamheter som hanterar olika
typer data. Det kan dven handla om att de inte vill uttrycka sddan problematik eller inte ar
medvetna om att information finnas kvar.

5.2.3 Genomforbarhet

Béde litteratur och empiri nimner en utmaning med att lagen sdger vad som ska goras, men
att det ofta dr for komplext for att genomfora i verkligheten (Villaronga, Kieseberg & Li,
2018). De bada anser att lagen far det att framsta som enkelt att radera personuppgifter, nér
det inte dr fallet enligt deras dsikt. Ddremot haller endast vissa respondenter med om att det &r
for tekniskt komplext att genomfora radering av en viss individ. Det kan bero pa att
forfattarnas resonemang ér fran 2018 och genomforbarheten for direktivet kan ha utvecklats
till det béttre sedan dess for “vanliga” personuppgifter.

Annan litteratur pavisar att vissa tekniska innovationer inte dr kompatibla med ritten att bli
bortglomd. Ul-Haq, Burmeister och Wahlstrom (2019) menar att nér blockchain-teknik
anvénds &r det inte mojligt att folja ritten att bli bortglomd eftersom den typen av teknik inte
tilliter det. Aven Villaronga, Kieseberg och Li (2018) talar som sagt om att det i vissa fall ér
svérare att bli kompatibla med direktivet och att lagen inte tar hansyn till sddan problematik.
Béde litteratur och empiri visar att det 4r en utmaning i vad som ar genomforbart idag med
tanke pa hur system och samhéllet 4r uppbyggt. Lagen siger en sak, men verkligheten visar en
annan. Dock skiljer sig empiri och litteratur eftersom Ul-Haq, Burmeister och Wahlstrom
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(2019) behandlar blockchain medan empirin i detta fallet syftar pa internetet. Villaronga,
Kieseberg och Li (2018) ndmner inte heller specifikt hemsidor nir de diskuterar sddan
problematik, utan har en mer allmén syn pé det.

Ingen litteratur beskriver utmaningen som uppstar i samband med anvindning av andra
teknik-aktorers tjanster samt det faktum att de kan ldgga ansvaret pd site-dgaren. Endast en
organisation beskrev utmaningen vilket mdjligtvis kan bero pa att det inte &r ett utbrett
problem eller anvédnder teknik-aktdrers tjanster i den utstrickning att det kan upplevas
problematiskt. Dock ndmns aldrig vad utmaningen grundar sig 1, det vill sdga om det 4r en
allmén brist pa vigledning och kommunikation mellan teknik-aktdrer och foretag, eller nagot
annat. Vidare maste det ocksd tas hénsyn till att det inte gar att dra slutsatser gdllande
huruvida problematiken técker alla teknik-aktorer da sadant heller inte uttrycks.

5.2.4 Olika tillvdgagdngsséitt for att implementera rétten att bli bortglémd

Litteratur nimner ingen utmaning géillande sékerstéllning av att rédtten att bli bortglomd
efterfoljs korrekt inom organisationer med flera system. Ovanstdende utmaning upplevs bara
av en respondent vilket kan betyda att utmaningen aterigen grundar sig i att det &r olika typer
av foretag med olika verksamheter och arbetssétt. Vissa organisationer upplever eventuell
problematik pé grund av deras organisationsstruktur och att de finns lokaliserade pa ett flertal
geografiska platser med tusentals system. Det dr darfor svart att avgéra om denna problematik
ar ett universellt problem eller om det &r specifikt en viss organisation. Ddremot kan
resterande respondenter eventuellt uppleva sadan problematik i framtiden om deras
foretagsstruktur dndras eller om de vill striva mot standardiserade tillvigagangssatt inom
organisationen.

5.2.5 Databasproblematik

Problematik vid databashantering omnidmns till viss del i litteratur. Crow, Kneupner och
Marksteiner (2017) diskuterar annan typ av problematik som handlar om att foretag maste
klargdra var data lagras. Davey (2018) ndmner vikten av att forstd hur system och databaser dr
uppbyggda for att kunna genomfora en radering. Empiri skiljer sig frdn bada kéllorna
eftersom det varken handlar om var datan &r lagrad eller avsaknad av fOrstaelse for databaser.
Empiri handlar snarare om att systemets funktionalitet hindrar foretaget fran radering och att
data sparas och nycklas pa olika sitt i olika lander. Vi kan inte dra nagra slutsatser kring vad
saddan problematik grundar sig i eftersom respondenten inte utvecklade sitt svar. Vi kan heller
inte spekulera i om det dr ett problem fler organisationer upplever eller om utmaningen framst
uppstar i den specifika organisationen.

5.2.6 Dataminimering

Litteratur och empiri skiljer sig at angdende dataminimering da litteratur inte ndmner nagon
relaterad utmaning. Villaronga, Kieseberg och Li (2018) beskriver snarare att dataminimering
ar ett 16sningsforslag pd problematik med rétten att bli bortglomd. Forfattarna 6nskar att det
finns riktlinjer som uppmuntrar och informerar foretag att anvinda tekniken, d4 manga
foretag idag sparar stora miangder data. For att 10sa empirins problem hade eventuellt riktlinjer
dven inkluderat prioritering av data, dock ar detta endast spekulativt och inget litteraturen har

tagit upp.
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5.2.7 Automatiserade processer

Empiri stimmer 6verens med litteratur i den aspekt att de bada konstaterar att hantering

av personuppgifter i flera system kan vara tidskrdvande (Politou et al., 2018). Organisation 2
blir ett tydligt exempel dér Politou et al. (2018) argument stimmer dverens med verklighet.
Dock fokuserar empiri pa utmaningen med att skapa automatiserade processer, och att det kan
bero pa bland annat att det &r tidskrdvande och komplext. Vi kan téinka oss att en utmaning
med automatiserade processer kan bero pé olika saker beroende pé organisation eftersom alla
har olika forutséttningar. Det kan dven tdnkas att sddan utmaning kan uppsta i framtiden nar
organisationer tinkt genomfora liknande arbete som vissa respondenter.

5.2.8 Blockchain

Empiri och litteratur stimmer §verens avseende blockchain-problematiken. Ul-Hagq,
Burmeister och Wahlstrom (2019), Politou et al. (2019) och Giessen (2019) ser en stor
utmaning i att bli bortglomd vid anvéndning av blockchain-tekniken. Villaronga, Kieseberg
och Li (2018) menar att direktivet sdger vad som ska utféras men att det &r mer komplext &n
sa med dagens tekniska ldsningar. Det verkar pa sd vis finnas en problematik kring vad som &r
genomforbart med dagens tekniska innovationer. Vi har ingen vetskap huruvida lagen har
tagit hinsyn till detta i dagsléget.

5.2.9 Sé&kerhetskopiering

Sékerhetskopiering beskrivs som en av de storre utmaning i bade litteratur och empiri.
Litteratur menar att sdkerhetskopiering ar en teknisk utmaning som stéller stora krav pa
foretag (Politou, Alepis & Patsakis, 2018; Politou et al., 2018). Davey (2018) och Li, Yu och
He (2019) konstaterar att det maste finnas tekniska verktyg for att mdjliggora en radering. De
talar inte specifikt om radering av sékerhetskopior, men det kan tinkas vara vésentligt dven
for sékerhetskopior. I samband med att empirin diskuterar mojligheten att sékerstélla
raderingen av sikerhetskopior, uppfattar vi det som att de har rétt redskap for att 16sa
problematik som beskrivs i litteratur. Det kan vara ett resultat pa det faktum att foretag har
lyckats hitta 16sningar pé problematiken.

Vissa respondenter saknar ddremot vetskapen om att raderingen har genomforts nér den skots
av tredje part. Crow, Kneupner och Marksteiner (2017) menar att tredje-partsorganisationer
méste konfirmera att de har genomfort raderingen. Vi uppfattar dock inte om respondenterna
fick ndgon konfirmation pa att raderingen hade skett eller om det var underforstatt.

Vidare blir en respondent ett exempel pa hur stor problematiken kring sékerhetskopiering ér
dé& han menar att foretaget inte genomfor en sadan radering, vilket kan vara ett lagbrott. Han
gér dock inte in vidare pa om det behovs tekniska verktyg for att genomfora radering av
sdkerhetskopior. Sddan osédkerhet stimmer 6verens med Politou et al. (2018) som menar att
foretag inte alltid 4&r medvetna om hur de ska g tillviga.

5.2.10 Data dependency

Litteraturgenomgéngen ndmner ingen utmaning avseende data dependency och att sédan data
ar svarare att radera. Det dr endast en respondent som upplever denna utmaning och vi fick
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tyvirr ingen utldggning om orsaken till varfor den uppstar. Vi kan endast spekulera i vad det
beror pd, om det handlar om att andra foretag inte har strukturerat sin data pé det viset for att
eventuellt slippa den utmaningen. Det kan aterigen bero pa olika typer av foretag och
arbetsstt.

5.3 Kompetensbrist

5.3.1 Andra typer av personuppgifter

Genomford litteraturundersdkning beskriver inga kompetensutmaningar kring vad som
klassas som en personuppgift. Aven om Datainspektionen (u.4.-i) definierar en personuppgift
som “all slags information som kan knytas till en levande person” och Recital 30 specificerar
att online-identifierare kan knyta information till en viss individ, dr vissa foretag inte
tillrdckligt paldsta. Dock &r respondenten som belyste utmaningen véldigt palést inom
omrédet och arbetar med relaterade fragor, vilket bidrar till hans kunskap. Dérfor ér det
forstaeligt att foretag och individer som inte forstér eller ldser Recital 30 inser att [P-adresser
och sparnings-ID: n ocksa dr personuppgifter som ska kunna raderas. Det ér ett komplext
omrade men trots det dr ritten att bli bortglomd en del av lagen och méste dérfor efterfoljas.
Saddan kompetensbrist kan leda till att foretag och individer inte implementerar de rétta
funktionerna vid systemutvecklingen som behovs for att radera en viss individ. Darfor dr det
en viktig utmaning som maéste beaktas eftersom den i1 dagsliget kan leda till att foretag tvingas
betala sanktionsavgifter nér de inte foljer lagen.

5.3.2 Foretag forstar inte nuvarande system och processer

Béde litteratur och empiri talar om vikten av att forstd insamlad data och nuvarande system
och databaser for att kunna genomfora radering av personuppgifter (Davey, 2018). Till
skillnad frén empiri beskriver inte litteratur det som en specifik utmaning, utan ndmner endast
vikten av att skapa saddan forstéelse (Davey, 2018). Det dr en stor utmaning eftersom nir
foretag inte forstdr att personuppgifter sparas och skickas till obehdriga kommer de aldrig
kunna genomfora total radering. Empirin exemplifierade som sagt att personuppgifter
skickades till obehoriga tredje-partsorganisationer utan dess vetskap. Sddant maste tas hiansyn
till eftersom lagen uttrycker en skyldighet att informera tredje-partsorganisationer om
raderingen ((EU) 2016/679, artikel 17.2). Det &r oroande eftersom det &r stora lagbrott som
sker utan foretagets kinnedom. Bade empiri och litteratur talar hiar om vikten av att forstd och
granska vilka tredje-partsorganisationer som har tillgang till dess data for att mojliggora
radering (Haenebalcke, 2018).

5.4 Organisatoriska utmaningar

Ingen litteratur ndmner att implementering av rétten att bli bortglomd kan vara svarare vid
mindre foretags systemutveckling, ndgot som belyses av empiri. Kraska et al. (2019)
beskriver att de nya direktiven sitter pafrestningar pa foretags IT-avdelning. De talar ddremot
allmédnt om IT-avdelningar och inte specifikt pd mindre foretag. Vi har darfor svért att avgora
huruvida det 4r mest utmanande for mindre eller storre foretag eller om det ens dr nagon
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skillnad, trots att empiri menar det. Utifran empirin &r det framst medel- till stérre foretag som
har lagt ner mycket resurser pa att bli kompatibla med direktivet. Mindre foretag kan ha
svarare att uppfylla kraven eftersom det krdver mycket resurser, vilket kan leda till att de
undviker implementeringen. Déremot &r det endast en respondents &sikt om mindre foretag
och ingen litteratur vi har stott pd talar for samma sak. Vi har inte genomfort négra intervjuer
med mindre foretag sa det dr svért att dra slutsatser kring huruvida det ligger ndgon sanning i
det. Den respondenten som inte har genomfort ndgon implementering av direktivet arbetar pa
ett medelstort foretag, vilket talar emot analysen kring mindre foretag. Vi kan darmed ocksa
tanka oss att ett flertal faktorer, utdover resursbristen, kan paverka huruvida foretag lyckas
implementera direktivet. Det dr dock svért att dra slutsatser kring vad det kan bero pa.

5.5 Ovriga utmaningar

Empiri beskriver att vissa kunder inte efterfragar funktioner som sékerstiller rétten att bli
bortglomd. Det kan bli problematiskt ur ett ekonomiskt perspektiv eftersom det kan leda till
sanktionsavgifter ndr foretag inte 4r kompatibla med direktivet. Litteratur beskriver inga
saddana utmaningar vilket kan bero pé att de endast nimner utmaningar som uppstr nér
foretag ska bli kompatibla med direktivet, och alltsd utgér fran att funktionerna ér
efterfragade. Problemet kan uppsta i kravhanteringen eftersom kunder inte ndmner en sédan
onskan vilket resulterar i att Organisation 3 inte inkluderar det i utvecklingsfasen, trots att det
ar ett lagkrav. Vem som bér ansvaret for att systemet foljer lagen i den situation som beskrivs
har inte vi ndgon vetskap om.
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6 Slutsats

Syftet med denna studie var att beskriva utmaningar som rétten att bli bortglomd for med sig i
en systemutvecklingsprocess. For att uppné detta syfte forsokte vi besvara forskningsfragan
“Vilka utmaningar for rdtten att bli bortglomd med sig i en systemutvecklingsprocess och hur
ter sig dessa?”.

Precis som problemomrédet indikerade finns det ett flertal utmaningar som uppstar i en
systemutvecklingsprocess i samband med rétten att bli bortglomd. Dessa utmaningar uppstar i
olika delar av systemutvecklingsprocessen och utifran ett flertal perspektiv. Vart resultat visar
att flera tidigare identifierade utmaningar fortfarande existerar, men att vissa inte ldngre
upplevs inom organisationer. Sadan skillnad kan bero pd att studien endast belyser utmaningar
som fyra organisationer har stott pa. Det utesluter ddrmed inte att andra organisationer
fortfarande upplever de utmaningar litteraturen lyfter. Resultatet visar dven ett flertal nya
utmaningar som beskrivs 1 empirin men inte i litteratur. Nedan redogdrs vilka utmaningar
ritten att bli bortglomd for med sig i en systemutvecklingsprocess, samt hur dessa ter sig.

Foljande utmaningar aterfinns inte i empiri:

e Vid anvidndning av relationsdatabashanterare dir personuppgifter skrivs 6ver med
slumpmassig information for att uppfylla rétten att bli bortglomd. Sddan 16sning kan
paverka interna mekanismer och prestandan negativt.

o Beroende pé vad full radering betyder och dess krav kan det i vissa fall vara omgjligt
att genomfora radering.

o For vissa foretag med stora system kan det vara en utmaning att genomfora en
raderingsbegéran inom en viss tidsram eftersom sédant arbete ar tidskrdvande.

o I vissa fall dr det omgjligt att informera tredje-partsorganisationer om en inkommen
raderingsbegéran som dven dem maste behandla.

o Intressekonflikter kan vara en utmaning som uppstér i samband med ritten att bli
bortglomd. Viss data har foretag en laglig grund for att behandla, medan annan behdvs
raderas vid forfragan. Darfor dr det viktigt att foretag forstir syftet med datainsamling,
vilket ska delas med alla involverade parter.

Foljande utmaningar terfinns inte 1 litteratur:

o Kompetensbrist i digitala miljoer for personuppgifter online och att sddana uppgifter
ocksa omfattas av lagen. Sddana uppgifter dr exempelvis IP-adresser och sparnings-
ID: n. Det betyder att saidana uppgifter ska behandlas pa samma vis som “vanliga”
personuppgifter och raderas vid begédran. Lagen ér tydlig med att sddana uppgifter
innefattas, det beskrivs som en kompetensbrist och att det &r tekniskt komplext.

o Kompetensbrist i digitala miljoer for nuvarande system och processer. Foretag ér
omedvetna om att deras hemsidor och system skickar personuppgifter till obehoriga.
Sddan utmaning kan gora radering av personuppgifter omdjlig eftersom dessa foretag
ar omedvetna om vad som sker. Utmaningen beror framst pa en kunskapsbrist hos
utvecklare da de saknar forstaelse for vad som sker nér de hamtar eller ldnkar script.

e Det ir en utmaning for foretag att forstd vikten av GDPR och ritten att bli bortglomd
samt vilka resurser som kravs for att system ska bli kompatibla med direktivet. Storre
foretag har lagt mycket resurser pa sddant arbete och det kan vara svérare for mindre
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foretag att lagga samma méngd. P& sa vis har eventuellt mindre foretag inte samma
mdjligheter for att bli kompatibla med rétten att bli bortglomd. Dock ér detta endast
spekulationer frin ett storre foretag, intervju har inte genomforts med mindre foretag
och vi kan dérfor inte dra ndgra slutsatser kring om det stimmer eller ej.

e Avsaknad av processer och verktyg ses som en utmaning for att lokalisera och radera
personuppgifter online. Det leder till att foretag star infor en stor utmaning nir en
individ vill bli raderad, eftersom det saknas verktyg for att lokalisera var alla
personuppgifter finns. Vissa hemsidor vet inte om vilka aktdrer som sparar sparnings-
ID:n vilket gor det svért att radera individen pd alla platser. Sddan utmaning beror pa
att det aldrig 4r ndgon som har prioriterat att implementera rétten att bli bortglomd
online.

o En utmaning uppstér nér det maste finnas information som kopplar en viss individ till
personuppgifterna, vilket beskrivs som en intressekonflikt. Paradoxen blir dirmed
foretagets behov att spara uppgifter for att identifiera en viss individ for att mojliggora
en radering.

o For foretag som har flera olika system kan det vara utmanande att sdkerstilla att
implementeringen av direktivet sker korrekt inom alla system. Sddan utmaning
upplevs framst om en organisation finns pa ett flertal geografiska platser. Det &r
ddrmed svart att kontrollera huruvida alla system kan mdjliggora radering av
personuppgifter. Det finns en dnskan om standardiserade tillvdgagangssitt inom
organisationen.

o Databasproblematik uppstdr nér en individ behdver identifieras for att tas bort fran
databasen. Problematiken grundar sig i 16st kopplade system och olika
personuppgiftshantering. Lost kopplade system kan leda till att vissa databaser inte dr
dmnade till att soka i vilket forsvérar lokaliseringen av en viss individs
personuppgifter. Olika linder kan ha olika personuppgiftsbehandling vilket kan betyda
att individer identifieras pa olika satt. Det gor det svart att soka efter en person vars
information identifieras péd annat sétt an exempelvis personnummer.

e Prioritering av data vid anvindning av dataminimering &r en utmaning. Den grundar
sig frdmst 1 organisatoriska orsaker och att konflikter kan uppsta nir beslut om vilken
data som ska sparas tas.

o Sikerstéllning av att sdkerhetskopior har raderats ses som en utmaning nér tredje-
partsorganisationer hanterar sékerhetskopior. Bestimmelser skots via kontrakt men det
finns inget som sdkerstdller att det f0ljs trots att ansvaret ligger hos foretaget.

o Data dependency ér en utmaning da data &r svérare att radera i sddana fall. Vilket kan
forsvara raderingsprocessen.

e Det ir inte genomforbart att uppfylla direktivets krav som internet ser ut idag. Lagen
ar véldigt hart uppstyrd i dagsléget vilket gor det i princip omdjligt att bli bortglomd
online nidr vi finns dver hela internet. Direktivet berdttar vad som ska genomforas vid
radering online men ger inga tillvigagangssitt for att 16sa problematiken.

e Det uppstér en utmaning for foretag vars verksamheter 4r baserade online och
anvinder teknik-aktorers tjanster. Dessa teknik-aktorer lagger ansvaret pd inforandet
av direktivet pa foretaget och det blir ddrmed tekniskt komplext att implementera
funktioner for radering bade i egna system och databaser, samt koppling till teknik-
aktorers system och databaser. Aktorerna vill inte att uppgifter ska raderas, vilket
forklarar varfor dem inte dr behjilpliga med hur det kan 16sas.

o [ samband med att vissa kunder inte efterfragar funktionalitet som sédkerstéller ratten
att bli bortglomd kan vi ténka oss att det uppstar en utmaning. Det blir problematiskt
nir kunderna inte efterfragar det eftersom det leder till att de inte foljer de legala
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angivelserna. I detta specifika fallet kan det bero pa att kunderna inte var medvetna om
direktivet eller inte brydde sig.

o Att skapa automatiserade processer som hanterar ritten att bli bortglomd beskrivs som
utmanande for manga organisationer. Det har inte varit omdjligt att genomfora, men
det dr tekniskt komplext och resurskrdavande. Organisationer kan stdta pa olika
problem nir de utformar sddana processer, det dr darfor svart att dra slutsatser kring
vilka exakta faktorer som spelar in.

Foljande utmaningar dterfinns i bade empiri och litteratur:

o Tolkningsproblematik beskrivs i empiri men det upplevs inte vara ett lika stort
problem som litteratur papekade da majoriteten av respondenterna upplevde direktivet
som tydligt. Det upplevs dock mellan olika ldnder vilket kan péverka
implementeringen av direktivet. Vissa respondenter anser att riktlinjer for
implementering hade underlittat, medan andra ser positivt pa att inféra egna 16sningar.

o I vissa fall kan det vara for tekniskt komplext for att lyckas implementera direktivet.
Dock var det storre problematik i litteratur &n empiri. Det kan bero pa att viss litteratur
ar ngot ar gammal och davarande problematik &r 16st idag.

e Blockchain ndmns som en utmaning dé det ar svart att f6lja ritten att bli bortglomd
eftersom den typ av teknik inte tillater det. Blocken som adderas till kedjan ar
oforanderliga och om ett block dndras forfaller hela kedjan vilket gor det svart att
radera personuppgifter nér blockchain-teknik anvénds.

o Sikerhetskopiering ses som en av de stdrre utmaningarna i bade litteratur och empiri. I
vissa fall gér det inte att genomfora radering i sékerhetskopior vilket leder till att
foretag undviker att ndmna det for att slippa radering. De &dr dock inte kompatibla med
lagen om de arbetar pa det séttet. Det finns dven en del osédkerhet kring omradet vilket
kan leda till att foretag inte vet hur de ska f6lja direktivet korrekt.

o Svart att lokalisera var data &r lagrad i stora och komplexa system. Denna utmaning
forsvarar arbetet for att radera en viss individ och kan leda till att en del information
aldrig raderas. Litteratur syftar pa sidkerhetskopiering medan empiri har en mer allmén
syn, dock ses det fortfarande som relevant eftersom de bada berdr lokalisering av data.

Avslutningsvis ser vi att det fortfarande existerar ett flertal utmaningar relaterat till
systemutveckling. Trots att GDPR triddde i kraft for tva &r sedan har ménga foretag lyckats bli
kompatibla med rétten att bli bortglomd. Diaremot ser situationen annorlunda ut mellan olika
lander som inte har lagt lika mycket arbete pé att inkorporera direktivets krav. Dock behdvs
det mer forskning inom @mnet for att kunna dra slutsatser om balansen mellan ldnder eftersom
denna studie endast inkluderade ett utlindskt foretag. Vi kan déremot se att det fortfarande
finns ett flertal utmaningar med rétten att bli bortglomd, och det dterstér att se huruvida de
16ses och om det uppstér nya utmaningar nir nya tekniska innovationer lanseras.

6.1 Forslag till vidare forskning

Denna studie har beskrivit utmaningar som uppstér i samband med rétten att bli bortglomd 1
en systemutvecklingsprocess. I samband med att framlagda utmaningar endast &r baserade pa
medel- till storre foretag foreslar vi att mindre foretag bor undersdkas for att se om de
upplever fler eller firre utmaningar. Vi anser dven att det bor goras studier som undersoker
eventuella 16sningsforslag till de identifierade utmaningarna.
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Appendix A - Intervjuguide

Introduktion:
1. Presentation av oss och forskningsfrdgan, samt syftet med studien.
2. Har vi tillatelse att spela in samt transkribera samtalet?
3. Vill respondenten vara anonym eller har vi tillatelse att visa namn i uppsatsen?
Bakgrund:
4. Skulle du vilja ge en kort beskrivning av dig sjalv?
a. Vem ér du?
b. Vilken roll har du pa foretaget?
c. Hur ser dina arbetsuppgifter ut?
d. Hur lange har du haft din nuvarande position?
5. Vi berittar om hur vi har definierat systemutvecklingsprocessen i uppsatsen.
6. Hur definierar ni systemutvecklingsprocessen?
a. Foljer ni nigra ramverk?
7. Har du arbetat pa nagot projekt som inkluderar personuppgiftsbehandling?
a. Om ja, genomfor intervjun.
b. Om nej, tacka for intervjun.
8. Kinner du till ritten att bli bortglomd som finnes 1 Artikel 17 1
dataskyddsforordningen?
9. Vad édr din definition p4 rétten att bli bortglomd?
10. Har du kommit i kontakt med rétten att bli bortglomd i samband med

systemutvecklingsprocessen?
a. Om ja, beskriv dina uppgifter i samband med réitten att bli bortglomd.
b. Om nej, varfor? (Det dr en del av lagen)

Legala utmaningar:

11.

12.

13.

14.

15.

16.

Anser du dig veta fullt ut vad rétten att bli bortglomd innebér och hur den efterfoljs
korrekt?

a. Samt vilka krav som stélls pd dig i din roll?
Anser du att du behdver mer traning och information kring kraven pé att bli
bortglomd? For att bli fullt insatt 1 det.

a. Upplever du att eventuell kunskapsbrist paverkar ditt arbete?
Teorin ndgmner tolkningsutrymme kring rétten att bli bortglomd, 4r detta ndgot du har
upplevt?

a. Om ja, berétta om detta och hur det kan péverka ditt arbete.
Finns det dokumenterade direktiv internt hur ni ska sdkerstilla att rdtten att bli
bortglomd efterfoljs?

a. Om ja, beritta om dessa.
Upplever du nigra utmaningar med dessa direktiv?

a. Om nej, har du egna tillvigagangssatt for att sdkerstdlla kraven?

b. Ar Privacy by Design ndgot ni anviinder er av?
Har du upplevt ndgra dvriga utmaningar i samband med beskrivningen av rétten att bli
bortglomd och dess krav?

Tekniska utmaningar:

17.

Upplever du nagra tekniska utmaningar med rétten att bli bortglomd?
a. Om ja, kan du beskriva dessa mer ingdende?
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i. I vilken del av systemutvecklingsprocessen (fas) sker dessa?
ii. Vad beror utmaningen pa?
iii. Hur paverkar utmaningen ditt dagliga arbete?
iv. Hur beméter ni sddana utmaningar?
18. Upplever du utmaningar i att skapa tekniska 16sningar som implementerar rétten att bli
bortglomd effektivt?
a. Om ja, kan du beskriva dessa mer ingdende?
i. I vilken del av systemutvecklingsprocessen (fas) sker dessa?
ii. Vad beror utmaningen pa?
19. Har du stott pa projekt dir du inte kan implementera rétten att bli bortglomd av nadgon
anledning?
a. Om ja, vad var anledningen till att det inte gick?
i. Sker det i samband med nagon specifik fas i
systemutvecklingsprocessen?
20. Upplever du att det blir fler utmaningar i samband med utformning av storre system
som ska kunna hantera fler transaktioner?
21. Anvénder ni er av nagra tekniska verktyg som underléttar implementeringen av rétten
att bli bortglomd? Exempelvis dataminimering.
a. Om ja, finns det ndgra utmaningar med dessa verktyg?
22. Anser du att rattigheten ar tillrdckligt tydlig ur ett tekniskt perspektiv?
23. Upplever du nagra utmaningar med rétten att bli bortglomd vid sikerhetskopiering?
a. Om ja, beritta.
i. Ivilken del av systemutvecklingsprocessen (fas) sker dessa?
ii. Vad beror utmaningen pa?
24. Upplever du ndgon problematik kring blockchain-tekniken? Att det inte &r mdjligt att
radera ett block frén kedjan.
a. Om ja, beritta.
i. I vilken del av systemutvecklingsprocessen(fas) sker dessa?
ii. Vad beror utmaningen pa?
25. Finns det nagra dvriga tekniska utmaningar som du kommer pa?
a. Ivilken del av systemutvecklingsprocessen (fas) sker dessa?
b. Vad beror utmaningen pa?

Ovriga utmaningar:
26. Utover de utmaningar som vi har gatt igenom, har du exempel péd andra utmaningar?
a. Om ja, beskriv dessa.
i. I vilken del av systemutvecklingsprocessen (fas) sker dessa?
ii. Vad beror utmaningen pa?

Avslutning:
27. Har du ndgra andra kommentarer eller funderingar som kan bidra till vér
forskningsfraga?

—44 —



Utmaningar med rétten att bli bortglomd Gojkovic, Strauss

Appendix B — Transkribering intervju 1

Intervju med Anders pa Organisation 1

Medverkande:
Evelina (E)
Rebecca (R)
Anders (A)

Foretagsnamnet har bytts ut till Organisation 1 for att anonymisera respondenten. X har bytts
ut med foretagsnamn for att anonymisera respondenten.

# Person

Intervju

1 A

Jag sjélv da har programmerat i hela mitt liv, och har ocksa specialiserat
mig pd GDPR i ett véldigt smalt omrade. Och det &r d& GDPR for
onlinetjdnster, alltsa i vdldigt hog grad digital annonsering men ocksé
webbanalys och den typen av grejer som anvinder sig av online-
identifierare. Sa det &r just den smala nischen som &r mitt specifika omrade,
och jag sitter 1 branschorganisationen for internetmarknadsforing i deras
lobbygrupp i1 Bryssel, och lobbar inom det hdr omradet f6r hela Europa.
Sitter dessutom i IOB lokala grupp i Stockholm och sitter i en nimnd i IOB
1 USA.

Ah oke;j.

Jag drev ett bolag ithop med da Evelinas pappa tidigare, som heter X som
just arbetar med samtyckeshantering i digital annonsering. Ehm, sa att jag
har hyfsad koll pa det. Men just det ritten att bli bortglomd 4r ndgonting
som man inte har lagt s& mycket energi pa inom nér det giller online-
identifiering. Sé det dr ganska intressant att ni fokuserar pa detta.

Aa, men det va lite sa att nér vi skulle vélja vad vi ville rikta in oss pé s&
blev hela GDPR for omfattande, eh och innan vi hade satt oss in i det var
det framst var handledare som sa att det ar lite for stort for att kunna
hantera det. Och sen sa var det ndgon av oss som léste att rétten att bli
bortglomd var nigot som flera foretag hade stott pd som ett problem, och
som var lite extra svart. Det var val darfor vi ocksa valde att undersoka det
extra.

Men framforallt om ni skulle snédva ner er ytterligare, nu kanske ni redan
har valt, att prata just om online-identifiering. Jag har lagt typ fem ér av
mitt liv pa just den lilla lilla nischen, online-identifierare, haha. Och det &r
otroligt komplext bara det. Jag tog fram en liten presentation om ni vill se.

Ja men jéttegérna.

Jag haller ndmligen en del foredrag om detta. S& kan bara kora négra
minuter om problemet.
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Ah for pappa pratade mycket om rétten att bli bortgldmd och han tyckte att
det va ett vdldigt intressant omrade att titta pa. S4 han var vil ocksé en
anledning till att vi skrev om det.

Ah, ser ni min skdrm?

10

Ja.

11

Jag pratar sparning, digitala analyser och allting sént, sé faller det under
GDPR av den hir anledningen. Personlig data, alltsé personuppgifter, ar
ndgon form av data som kan anvéndas for att identifiera en individ. Det kan
vara ett namn eller adress, men dven...

12

Ursikta fér jag bara friga snabbt, far vi lov att spela in?

13

Absolut. En personuppgift behdver inte vara ett namn eller personnummer,
utan det kan vara ndgot mycket mer obskyrt eller ndgot som folk inte
forstar ar en personuppgift. Och det hir ar ett jittestort problem for foretag
och tekniker ocksa. Man begriper inte att det man hanterar &r
personuppgifter enligt den hér definitionen. Exempelvis om jag skriver
Evelina Strauss pa ett bord pa en uteservering, dr det i storsta fall en
personuppgift om det ligger pé ett bord i Lund och det bor nog bara en
evelina strauss i Lund. D4 &r det en personuppgift eftersom dé kan dom
med den lappen identifiera dig. Men om jag river av lappen s det stir
Evelina S dr det inte ldngre en personuppgift eftersom det inte gar att
identifiera en unik individ med lappen. S& om vi kikar hur detta fungerar pa
nétet. Detta ar Google Analytics, och om dom ska kunna spara en
anvéndare sd lagrar dom ett ID pa webbldsaren. Man vill inte lagra ndgons
namn eller mailadress ddrfor lagras ett annat id. Det hér att man ska vara
forsiktig med personuppgifter har alla lange vetat om redan innan gdpr
trddde 1 kraft. Vi uppfinner da i branschen sparnings-id som vi skapar on
the fly och typ lagrar i en cookie, men i den hér och d& har man kallat det
hér ett anonymt-id. Vi vet vilken dator som gdmmer sig bakom men inte
vilken person. Men i samma webblésare finns andra riktiga
personuppgifter, typ mailadress for att det ligger lagrat nadgon cookie eller
cache. Och dé finns det en riktig personuppgift och sa finns det hér id i
samma dator, om det finns nagot sitt att connecta dom hér tva numren si
kommer mailadressen smitta det hdr anonyma idt sé det ocksa blir en
personuppgift.

14

Ah, oke;.

15

Da ér fragan, gér det? Ja det gar och det har vi bevisat. Du kan tex bygga ett
plugin till webblésaren, och dd har pluginet ritt att ldsa innehallet i olika
cookies och cashen, och vips sa kan du bygga en databas som séger att det
hir anvéndar id:t tillhor Evelina Strauss. Varje géng det har id:t dyker upp
vet du att det tillhor Evelina Strauss. Sa att plotsligt har alla dom hér unika
sparningsid blivit personuppgifter.

16

Ah okej, da ar jag med.
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17

Hur ldnge har detta pagétt?

18

Definitionen av personuppgifter var samma i PUL frn 1995 den har
funnits i hela Europa, det var ett direktiv som kom da. Redan d& menade
personuppgiftsexperter att sparningsid omfattades av den regleringen. Men
branschen végrar att acceptera det for det var inte tydligt. Men i GDPR kan
ni soka upp 1 Recital 30, ddr man omnédmner online-identifierare. Det hér ar
forsta gdngen EU berittar for oss att det hir ocksd omfattas.

19

Okej och dd omfattas det ocksé i rétten att bli bortglomd.

20

Om du omfattas av GDPR omfattas du av alla dess delar. Det &r ju inte
alltid du har den rétten dock, utan det &r en avvégning som varje part fir
gbra om de behdver ge den ritten.

21

Ah precis.

22

Men en san hér sparningsdatabas kan se ut sahér, trackar hur en anvédndare
har surfat pa nitet. Klickat pd en annons, tittat pa en annons. Och
anledningen till att man vill spara dr d4 att om vi ser detta exemplet har en
anvéndare klickat pd samma annons flera gdnger pd samma klockslag. Da
kan vi veta att det dr ndgot fel, typiskt klick-bedridgeri. Har kan vi inte be
om samtycke. Det ar ett typiskt fall dér vi vill kunna spéra fall utan att be
om lov. [P-adresser dr p4 samma vis personuppgifter sa om du bygger en
databas med IP-adresser omfattas du ocksa av det. S dom tvd metoderna
som anvénds pa nitet for att folja en anvindare &r dd dom hér online-
identifierare eller ip-adresser.

23

Det ér véldigt mycket som omfattas av det, mer &n man ténkte frén borjan.

24

Exakt. Och anledningen till att detta &r sa viktigt for digital annonsering ar
RTB- protokollet som kom 2010 som &r ett kommunikationsprotokoll for
alla teknikbolag som sysslar med digital annonsering. Och det funkar sé att,
ni har sékert stott pa det tusentals gadnger. Om ni gér in och kollar pa en
véska pa Zalando och sen dyker denna viskan upp dver hela internet pa alla
sidor ni surfar pa.

25

Ja gud det kénner man igen.

26

Om du gar till Zalando, eller Spar i detta fallet, sa lagrar dom en cookie i
din webbldsare och anvénder teknikplattformen double-click. Men nér ni
gér till Aftonbladet s& anvinder dom en annan teknikplattform, som har ett
eget id-nummer. Och for att man ska kunna éterta informationen om
anvéindaren inne pa Aftonbladet gor man négot som heter cookies-
annonsering dér alla teknikaktdrerna delar dom hér id:na med varandra.
Kom ihag att detta dr en personuppgift som sparas nér du gar in pa Spars
hemsida, och nu skickas den personuppgiften till hela jorden. Om du gér in
pa en brasiliansk hemsida kommer du kunna fa upp dom hér annonserna
fran Zalando for att man har delat dina personuppgifter med hela virlden.

27

Jaha oke;.
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28

Men é&r det sé det ser ut idag?

29

Hur kan man da, om jag till exempel vill att det id:t ska raderas. Géar det att
gora? Att det raderas globalt?

30

Nej, det dr detta som &r problemet da. Just ritten att bli bortglomd &r det
ingen som har brytt sig om. Hér ser ni en bild pd hogersidan, det hir dr en
liten klick av aktorerna som sysslar med digital annonsering. Faktum &r att
den hir presentationen korde jag for riksdagen hiaromdagen, det var inte
den jag tinkte visa. Haha. Jag visar den andra istéllet, for den
presentationen dr anpassad till riksdagen, den var brasch vénlig. Visar en
annan presentation. Har ser ni ett inldgg om gravida med dvervikt, en
person som har beskrivit kdnslig information och pa flera stéllen tydliggjort
att hon vill vara anonym. Men i bakgrunden ligger familjeliv och spérar
med 18 olika spérare och tracking-id. Kom ihag vad jag berittade innan, du
kan koppla ihop detta vilket dr véldigt identitetskrankande att den hér
anonyma tjejen kan bli sparad av vilket stort foretag som helst pé nétet,
ganska litt ocksa.

31

Mhm.

32

Sa man kan latt ta reda pd vem det har &r. I det hér fallet skulle jag séga att
det borde vara samtycke for att du 6ver huvud taget skulle fa spéra, och det
ror sig formodligen ocksa om extra kinslig data. S& i det hir fallet kanske
det inte ens ror sig om samtycke. Hér finns det alltsd inget sitt att bli
bortglomd.

33

Men hur regleras detta? Folk dr inte medvetna om att detta sparas.

34

Nej precis. Och detta ér det stora slaget pa nédtet, det kommer std om négra
ar hur man kan fa en omfattande bild av ndgon baserat pd sparningar. Man
fér en bra bild 6ver personen med dom hér sparningsdatabaserna och sé kan
vi koppla ihop med med ett ID i bakgrunden. Om man gar till the sun
exempelvis, brukar det dyka upp samtyckesboxar. Folk trycker ju bara pé
dom. Det dr en gdpr samtyckesbox, i praktiken samtycker du till att dina
personuppgifter sprids till jordens alla horn.

35

Men sen dé ska du ju lika enkelt kunna ta tillbaka samtycket och fa dina
uppgifter raderade.

36

Exakt.

37

Niér du accepterar det, s accepterar du att du ocksa kan dra tillbaka ditt
samtycke.

38

I och med att jag inte har ldst den texten har jag ingen aning om var jag gor
det. Men du ser att det iaf inte &r lika létt att dra tillbaka samtycket som att
ge det. Assa om ni bara skulle fokusera pd det hér, hur blir man bortglomd
pa nitet.

39

Det ér verkligen ett jétteintressant &mne, men det &r mycket man inte vet
om i forvdg. Man har nagon medvetenhet om att man kanske inte borde
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acceptera alla grejer, men att det &r ett sé stort problem ar absolut ingenting
man dr medveten om.

40

Eller hur. Men det som &r bra dr att branschen har borjat stada upp sig efter
gdpr. Men det ar fortfarande det hir problemet med spérningsdatabaserna,
men nu hinvisar man till ett samtycke istédllet. Och det hir ar mycket 1
media just hur man spérar anvindare och bygger mélgrupper av det.

41

Skulle du sdga att detta just dr online-delarna som dr dom svaraste nir det
kommer till ritten att bli bortglomd.

42

Absolut. Jag har mott ménga bolag, stora bolag och min uppfattning &r att
nér det géller personuppgifter som typiska personuppgifter som mail och
namn dd har man gjort ett omfattande arbete hos alla stora bolag. Dér har
man forsokt kartldgga vilka personuppgifter man har och man har olika
rutiner for det. Sen har dom flesta inte byggt automatiska rutiner for det for
det sker sa sillan, sa man hanterar dom fa fallen manuellt. Det ar en
kostnadsfraga, det dr sa dyrt att bygga integrationer mot alla underliggande
system som tar bort en viss individ. Det dr billigare att sitta en person och
gora det. Men pé nétet vet dom inte ens om att dom hanterar
personuppgifter. Om vi exempelvis gar till ica.se ser vi pa ghostery att det
ar over nio spdrare med sparningsid. Bara att vi gick in pa den hér siten nu
sa borjar dom spéra mig, t.ex. facebook som borjar bygga en identitet om
mig.

43

Det ér helt sjukt.

44

Mmm, och jag har inte samtyckt till ndgonting hédr. Men ldngst ner pa sidan
ligger ndgonting, samtycke till kakor. For detta d4r ndgot man gor mycket,
man blandar ihop cookies och gdpr i en hérlig mix sé folk inte forstar
skillnaden. Ni forstar vad cookies ér, och det r inte cookien i sig som
omfattas av gdpr utan innehdllet. En databas omfattas bara av gdpr om du
lagrar personuppgifter i den, om du lagrar recept pa grillgrej dr det inte en
personuppgift till exempel. Sa ldnge det inte dr en personuppgift behover
du inte bry dig om ndgonting. Ldser rutan pd icas hemsida om cookies och
samtycke. Det dr en mycket oklar text. Dom anvénder legitimt intresse for
GDPR men ndmner inte personuppgiftshanteringen som péagér i
bakgrunden.

45

Nér 6vergér det fran bara cookies till personuppgiftshantering?

46

Niér du har ett sparningsid, som jag visade tidigare.

47

Naér far du in det, for det ar ju inget du skapar sjélv.

48

>R | > | R

Assa det ar ju det ghostery uppticker, vilka som sparar ett id i webblédsaren.
Och du kan plocka fram dom hér. Visar bakomliggande information i
utforska. Hir har vi cookies, hdr ser ni hotjar som var en av spdrarna. Titta
hér, google analytics, new reli och massa annan skit. Ni ser vad mycket id-
nummer som har sparats hér pa olika stéllen.
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49

S4 alla dom hér sparningsid &r en personuppgift?

50

Ja eftersom det finns en teoretisk mojlighet att koppla thop det med en
person. Sa det hér, hotjar har pa sin server nu sparat det hér id-numret pa
sin server. Och sd har dom sparat data kopplat till mitt surfbeteende. Det
ligger sdkert ndgot i den hér stilen pd hotjars hemsida. Om jag klickar pa
grill hér s sparas det hos hotjar. Och man kan tycka att det dr ett legitimt
intresse om datan bara anvénds for att ge analys och statistik. Men du méste
fortfarande ndmna for anvdndaren att du gér denna
personuppgiftsbehandlingen.

51

Absolut, och erbjuda sé folk kan ta tillbaka och bli raderade.

52

Skulle du sédga att foretag i allménhet anvénder det argumentet utan att det
ar den bakomliggande anledningen for insamlandet?

53

Jag skulle séga att foretag som ica har duktiga DPO och duktiga jurister gor
garanterat det, det dr ingen slump vilka sparningsforetag ni ser. Dom borde
ha gjort en okej analys, dom anvénder sig av snélla annonsplattformar. S&
ica, garanterat om det blir en inspektion s& kan dom argumentera for vilka
beslut dom har tagit. Men mindre aktorer, om vi gér till typ Bosses
maskinservice, titta det fanns. Nej dom hade en facebook-sida. Eller ah om
vi gér in hér pa autobutler, det &r sdkert en liten hemsida. Dom har
garanterat ingen kontroll 6ver det och vet sékert inte att id-nummer
omfattas av gdpr. Léser deras samtyckesruta. Vi tar information, men vad
gor den hdr? Jo bing-ads skickar till Microsoft i USA. Det dr mycket skit
som foregas har. Och jag fir vildigt lite information om detta.

54

Vad tror du denna problematiken grundar sig i? Grundar det sig i att folk
inte dr tillrdckligt paldsta om gdpr eller att det finns tolkningsutrymme i
lagen, eller vad tror du att detta beror pa?

55

I detta fallet finns inte s& mycket tolkningsutrymme eftersom man har
cleanat upp det. Nu vet vi att online-identifierare, ip-adresser osv. omfattas
av gdpr. S& att det &r inte frdga om tolkning, utan det omfattas. Och det hér
vet dom olika aktorerna. Men for Bosses maskinservice, eller snarare
autobutler, sa dr det komplex materia. Ni visste ju inte heller om detta.

56

Nej hade ingen aning.

57

S& om ni som jobbar och skriver en uppsats inte vet om det, hur ska
autobutler kunna veta det hir? For det hdr ér bara tredjepartstjanster, dom
har vél gétt till ndgon sajt och lagt ett script pd sin hemsida. Gatt till bing
och lagt ett script pd sin hemsida, och sen dr det Bing som har borjat gora
det hdr. Men autobutler dr ansvariga.

58

Tror du att det &r en kombination av bade att det &r for tekniskt komplext
och att man varken har pengar eller tid for att sétta sig med sddana saker?

59

Hmm, jag tror det bara &r for tekniskt komplext. Det ena foljer dock det
andra. Dom hér bolagen har inte gjort ndgonting for att det ska vara latt for
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dig att bli bortgldomd. Om vi gar till bing-ads och du ténker att du ar
autobutler och vi vill ha lite annonser, sd kan du himta ut scriptet och ldgga
pa din sida. Sa finns det ndgon underparagraf i ndgot avtal dér det stdr kom
ihdg rdtten att bli bortglomd, men det &r inte sd att Microsoft hjdlper
foretagaren att uppfylla det.

60

Nej séklart, det dr problematiskt om folk inte &r tillridckligt kunniga.

61

Microsoft har ju inget intresse av att folk ska vilja glomma bort sig for da
funkar ju inte deras tjanst nagot vidare. S& Microsoft &r sa pass stora och

har duktiga jurister sd dom har garanterat friskrivit sig allt ansvar, sa den

som i slutdndan sitter med ansvar i detta fallet ar autobutler.

62

Ja precis. For dom é&r personuppgiftsansvariga. I vir uppsats kollar ju vi lite
mer pa sjdlva systemutvecklingsprocessen nér system och liknande
utformas. Och vi vill ju identifiera utmaningar som uppstar i olika delar av
systemutvecklingsprocessen. Detta kinns som att det sker tidigt, att folk
inte vet vilka tekniska 16sningar de ska implementera for att folk ska kunna
bli bortglomda.

63

Jag har faktiskt hallit en del privacy by design-foredrag ocksd. Och
aterigen, ndr det géller “vanlig” personuppgiftshantering upplever jag att
det borjar bli vélként hos storre bolag, att du har vissa krav pa dig. Jag
tycker man &dr ganska duktiga pa det, jag tycker inte man ser ndgra storre
problem med vanliga personuppgifter. For alla vet att det omfattas. Men det
hér som jag har visat nu, det vet inte utvecklarna om att det omfattas. Alla
vill ha google analytics nidr man bygger tjénster. Jag kan visa exempel om
ni vill se nér det har gatt snett. Visar exempel. Hér har vi ndgot som heter
Stackpack, kénner ni igen det?

64

Nej tror inte det.

65

Kénner igen namnet, men kan vara nagot annat.

66

En utvecklare pd en tjdnst vill anvénda javascript, t.ex. jQuery. Kénner ni
igen det?

67

Ja.

68

Den hir utvecklaren har dé lankat in det hér fran jQuerys hemsida och da
ser den ldnken ut sahdr. Istéllet for att vi laddar ner scriptet och kor det frén
sin egen maskin har dom linkat in det, det &r ni med pa?

69

Japp.

70

Sa om vi tittar vad som hénder i bakgrunden sd gér det en request till
jQuery.com och det innebér att anvdndarens hela, det gar en parallell
request. Nar du gér in pa siten, t.ex. ica.se sd gér en parallell request till
jQuery.com. Och i det requests s foljer anvandarens [P-adress med. Sé din
IP-adress skickas ivig till USA, Texas till nagot som heter High Wind
Network Group, det dr dér er webblésare landar. S& dar hamnar er IP-
adress, som ni kommer ihdg var en personuppgift. S& nu har vi tva
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alternativ, ta reda pa vilket foretag som star bakom, i det hér fallet 4r det
Stackpack. Nu har vi dé, genom att ldnka in det, skickar vi nu
slutanvéndarens personuppgifter till Stackpack och da far vi ldsa deras
personuppgiftsbehandlingsavtal och det har vi last igenom och ser bra ut.
Det ser inte ut som att dom gor nagot skumt med datan. Mellan USA och
Europa finns ndgot som heter Privacy Shield, kdnner ni till det?

71

Ne;.

72

Okej det hdr maste ni har med i er uppsats. For att amerikanska bolag ska
kunna gora personuppgiftsbehandling pd EU-medborgare har man ingétt
ett avtal mellan USA och Europa som heter Privacy Shield. Och foretag
som dr med i Privacy Shield dom fér lov att gora personuppgiftsbehandling
pa samma premisser som europeiska bolag.

73

Jaha oke;.

74

Ni vet det hir med tredje land, att om du &r ett bolag 1 Marocko och
behandlar uppgifter pa europeiska medborgare dr det mycket vérre &n om
ett europeiskt bolag gor det. Men amerikanska bolag har ett undantag sa om
dom dr med 1 Privacy Shield samarbetet far dom lov att gora behandlingen
pa samma premisser. Men det forutsitter ju att dom dr med. Om ett
amerikanskt bolag inte 4r med 4r det samma premisser som att ett
nordkoreanskt bolag behandlar uppgifter.

75

Ah okej forstar

76

StackPath ség fint ut och sa. Nu maste vi uppdatera sitens
personuppgiftspolicy och skriva att vi skickar dina personuppgifter till
USA. Det andra alternativet dr att g till jQuerys hemsida och ladda ner
scriptet och skriva in det pé din egen site, da slipper du alla problem. Eller
hur? Da behover du inte behdva gora nagot av det hir. Det ér en typisk sak
som utvecklare inte har nagon koll pa. Dom gér och bara ldnkar in dom hér
scripten och sa tinker dom inte pa att du omfattas av GDPR. Typiskt
exempel pa Privacy by design, att bara ladda ner ett script och kora det
lokalt istéllet for att ldnka in det.

77

Aha oke;j.

78

Jag har ett annat exempel som ér lite virre. Det dr 4r MyFonts, har ni hort
talas om det?

79

Ne;.

80

Okej, sa hir dr en font som heter wagrounded och for att fa in den pé
webbplatsen har utvecklaren pa webbplatsen gétt till myfonts.com och
laddat ner det p&4 samma sitt som i jQuery och da har man behdvt ldgga in
nagot som heter myfonts tracker. Trackern sparar anvdndardata frin alla
personer som exponeras for dom hér fonten i en fake CSS-fil for att
undvika krasch. Och skickar dé det till MyFonts servrar. Och dé dr det kul
att ta reda pa vad dom séger i sin privacy policy. Ldser upp vad som stdr i
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privacy policyn. Dom vill kunna skicka targeted annonsering och kunna
leverera din data till tredje part. Och det dr en ganska massiv
personuppgiftsbehandling. Men dom har ingen personuppgiftsbehandling
ansvarig, det finns ingen DPO, och dom har inte heller signat upp sig pa
Privacy Shield avtalet. S& dom fér ju inte gdra ndgon
personuppgiftsbehandling under gdpr. Utan nu 4r det 100% lagbrott. S& om
man ténker kan en intresseavvagning funka i ett sddant hér fall nér man ska
véga risker mot fordelar? Det gér saklart inte for riskerna véger tyngst. jag
har hur mycket exempel som helst pé detta. Jag visar en till.

81

Haha oke;.

82

Vet inte om ni kdnner till Y?

83

Nej tyvirr.

84

> o |

Haha nej, det 4r ndmligen en rysk privatperson som har gjort
personuppgiftsbehandling pa en svensk webbutik. Det var X som dr en av
sveriges storsta e-handelsbutiker. Frdgan dr varfor gor Y den har
personuppgiftsbehandlingen pd X? Jo utvecklarna pa X har velat klustra var
du kan fé leverans. Dom har gétt till github och gjort allting rétt, laddat ner
applikationen istéllet for att linka in den. Men Y har stoppat in tvd anrop
till externa servrar. Tva anrop gér ut fran biblioteket, sé tvd sma bildfiler
lankas in och hidmtas inte lokalt. Och pixlade bildfiler dr ett extremt vanligt
sdtt att kunna spara personuppgifter frdn webbplatsbesokare. Har ni hort om
tracking pixlar forut?

85

Nej, inte direkt.

86

Nej okej men det anvinder man sig av fOr att syssla med sparning av
anvéndaren i en pixel fil. For att nér bilden laddas kan du gora allt du vill
och spara IP-adress och sa. Det dr inget komplext utan ricker att linka in en
bild. Sa i praktiken det som hénder, Evelina, gér till X och i bakgrunden
sker ett parallellt anrop till den hér servern som kontrolleras av Y. Sé det ar
Y som bestammer vad som ska hinda med personuppgifterna och vem som
fér ldsa och liknande.

87

Men jag tankte sdhér, om jag vill bli raderad hos X har dom sedan
egentligen ansvar att radera mig frin den andra databasen som dom
egentligen inte vet existerar.

88

Precis.

&9

Sa vem &r det egentligen som bér ansvaret?

90

Dom visste inte att det hdr hande. X dr ansvarig. Men Y &r inte utan ansvar
heller, for han har byggt scriptet som tar emot personuppgifter. Det dr som
en varm potatis, ingen vill hélla i den dérfor bara du far personuppgifter har
du ett ansvar. Sa om X skickar personuppgifter till Y utan att han vill ha det
blir han ansvarig att omedelbart slinga bort uppgifterna.

91

Aha oke;j.
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92

Vi vet dock inte om han gor det, men vi vet att han tar emot uppgifterna
och att han har bakat in dom hér tva bildfilerna som gor att
personuppgifterna gar ivég till han fran borjan. For dom héar borde ha legat i
biblioteket som allt annat.

93

Men ér storsta problemet att X inte visste om detta eller hur kan en sén hér
grej ske?

94

X hade ingen aning om att detta skedde forrén vi visade att detta skedde.
Dom blev forférade nér vi visade dom.

95

Tror du det &r fler foretag som stér infor samma?

96

Massor. Vi har tittat pa 100 olika siter, vi har inte hittat ndgon som inte
skickar personuppgifter till obehoriga utan att sjélva ha kontroll Gver det.
Alla gor det pd olika sitt. Historiskt sett har man alltid lankat in grejer, det
ar sé nétet dr uppbyggt. Genom att lanka in sidor och javascript och sént.
Och alla hemsidor som erbjuder gratis fonter och gratis grejer. Jag hoppade
over det hér innan men en liten egen analys da till varfor det hér sker.
Historiskt sett om man hoppar tillbaka till 90-talet s hade vi ingen
betalningsvilja pa nitet alltsd det dr forst nu som vi borjar betala for Netflix
och sént. Men nér jag gick pa universitetet betalade jag inte for sant.
Betalar ni for ndgot pé nétet?

97

Ja vissa saker, typ Netflixt och sant.

98

Ja precis. Nér jag var liten och gick pa universitetet sd fanns inte det. Sa
fanns inga sadana tjdnster, du kunde varken betala for film eller musik.

99

Nej okej.

100

Det fanns inga konsumentpengar pa nétet, det fanns inga pengar for att
tjdna pengar pa webbtjanster. Och dirfor borjade man tidigt att finansiera
webbtjinster med annonsering. Darfor finns alla dom hér gratistjdnsterna
pa nitet. Badde foretag och privatpersoner alla forvéntar sig att det ska vara
gratis pa nétet. Utvecklarna som bygger dessa tjinster vill ha smdr pa
bordet saklart. Och darfor anvéinds de marknadsforingssystem for att
finansiera det hdr. Och det ar darfor marknadsforing ér sa sjukt omfattande.
Sa det ér lite bakgrund till varfor sparningen dr viktig. I det hér fallet s& har
Y stoppat in ldnkar utan att sajten ska veta om det. X har gjort det man ska
och laddat ner men fér 4nd4 in den hér skiten.

101

Tror du foretag forsoker hitta egna tillvagagangssatt for att, assa dr det en
brist pa forslag till hur man kan gora det pa ett sikert sétt som inte gor att
man behdver ladda ner allt sjélv och sa visar det sig att det 4r borta i
Ryssland. Eller vad brister det tror du?

102

Det brister pd tvd omraden. Det ena dr, just i det hir exemplet vi hittar
ingen anledning till att Y ska ha lagt dom hér bildfilerna p4 sina externa
servrar, assa finns ingen teknisk anledning till det utan det &r ocksé bra
gomt djupt in 1 koden. Sé i just det hér fallet ser det ut som rysk
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underrittstjanst, om jag va rysk underrittstjanst och ville {4 data fran
mycket ménniskor hade jag gjort pa detta séttet. Jag hade gjort ndgot
oskyldigt open-source projekt som ménga kunde ladda ner och installera
och anvinda sméi bilder. Men det ar svért att bevisa, ingen vet vad som
hinder med datan efter.

103

Men fran X perspektiv, dr det en brist pd kunskap eller?

104

Ja absolut. Det tog oss jétteldng tid att analysera, tink hur mycket tjanster
dom anvinder pa sin site. Om vi ser pa Bosses maskinservice, dom har
ingen koll. Det finns ingen utvecklare i deras bolag heller som har koll pa
vad dom olika aktdrerna gor. Ni vet ju sjdlva ndr man accepterar avtal pa
nétet, och signar upp sig och accepterar villkor. Det gor alla kommersiellt
ocksa, det dr ju ingen som orkar sitta och ldsa igenom.

105

Nej precis.

106

Att utvecklarna som ska ha sopin pé sin site, gar in pd sopin.com och ja, jag
accepterar villkoren och plotsligt har du salt din sjél till djdvulen.

107

Haha ja sant. Men anser du det dr kunskapsbrist inom hela organisationen
eller var anser du ansvaret ligget? Ligger det hos en produktédgare eller ar
det hos utvecklaren?

108

Det var en javligt bra fraga. Ja vem &r ansvarig. Allts till sist dr det ju
bolagsledningen som har ansvar for att kompetens finns i bolaget, alltsd
VD:n har ju det hér ansvaret. Sen brukar man propagera ner det da till olika
personer inom organisationen. Men blir det inspektion dr det ledningen som
ar ansvariga for att folk ska veta. Och i det hér fallet sd kan man nog
argumentera for att en produktédgare. Alltsd det var en bra fraga faktiskt.
Den som borde vara ansvarig borde vara produktigaren, for att se till och
ha kontroll 6ver vilka bibliotek man anvinder sig av och sa. Men jag har
inte mott ndgon produktigare som har koll pa regleringarna. For att
produktédgaren dr oftast inte en ingenjor eller tekniker. En produktégare dr
oftast fran den kommersiella sidan och som har lite teknikkunskap. Men for
att forstd det jag visade innan, ni da som ingenjorer kan fatta det hér, och
griava er ner och gora sddan analys. Men det dr svart for ndgon, assa
Evelina om du skulle friga din pappa om dom hér grejerna hade han sagt
aja skulle han siga. Han skulle inte greppa ett skit.

109

Haha, verkligen inte.

110

Anda sitter han som produktigare och instruerar utvecklare vad dom ska
gora. Det borde vara produktdgarens ansvar, men produktigaren har
normalt sett inte forutsittningar.

111

Precis, men det dr véldigt intressant.

112

Men jag menar, sa som vi har uppfattat det sa har ehm datainspektionen
och motsvarande, dom ser till s& det ska. Dom har inte gett s& mycket
forslag pé hur man ska 16sa eventuella problem med ritten att med
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bortglomd utan dom vill att foretag sjdlva ska komma pa hur dom ska gora.
Ser du det som nagot positivt eller negativt?

113

Jag tycker det dr véldigt problematiskt. Och det ser vi ju i var bransch
ocksa, dom allra flesta bolagen som héller pa med detta, eller 99% i det hér
ekosystemet gor bara schyssta grejer. Dom kor annonsering och bygger
analys och statistik snéllt och bra. Men i den hdr mdngden bolag gommer
sig en del fula aktorer sa jag tycker det &r bra att det styrs upp lagmaéssigt sa
nédr man springer pa fula aktorer att man dd har lagutrymme att ta dom, det
tycker jag dr vettigt. Problemet dr att det ar sd hért uppstyrt med GDPR och
kraven pa dom hir processerna och online-identifierare, att det i praktiken
ar véldigt svart, alltsa den samtyckesgrejen jag visade innan dér man bara
klickar i. Hur ska man kunna, hur &r det ens mdjligt att samla in samtycke
som uppfyller lagens krav pa giltigt samtycke nér du maste gora det pa
varje webbplats du besoker. Du ska vara informerad, veta vad du samtycker
till, vara tydligt, lika ldtt att gd med som att inte ga med, eller hur?

114

Mm, precis.

115

Och det gér inte att 10sa det uppdraget, det gar inte att 16sa att bli bortglomd
heller nér det &r pa alla siter 6ver hela internet.

116

Sa da skulle du sdga att lagen &r klar och tydlig, utan snarare hur det ska
16sas?

117

Sa dr det. Det &r jattelétt att lasa lagen och vilka krav det &r. Ni ser den hér
samtyckesboxen ddr man har forsokt att f4 samtycke. Jag kan visa
cookieinformation, hdr som erbjuder samtyckesboxar. You control your
data, och sen sd lds igenom samtyckeskravet i gdpr och jaimfor med det hér.
Det ér ingenting dédr som finns med hir.

118

Nej just det.

119

Det ér tydligt begripet att vem som helst forstar exakt hur det gar till och sa
hér. Men hér dr det obegripligt, eller hur?

120

Ja det har jag kdnt minga génger.

121

Men om du samtidigt ska beskriva precis allt som hdnder med alla
aktOrerna vi tittade pd, dr det inte heller mojligt att beskriva det pa ett sitt,
det dr inte mdjligt att uppfylla lagens krav sa som internet ser ut idag.

122

Oke;.

123

Utan alternativet ar att sluta med analys och ddda massa bolag i branschen
och skruva om internet helt och hallet. Men f6ljderna med det, dom
mézngderna bolag som gér 1 konkurs, som har livets rétt och dr bra men
som inte kan uppfylla dom hér kraven. Och sd sdger myndigheterna att hiar
ar lagen, det dr ni 1 branschen som fér hitta sétt att 16sa det. Men det &r inte
sarskilt schysst.
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124

Nej, om det nu inte 4r mojligt att genomfora dr det vildigt svart.

125

Just det jag visar hér ja. Men jag skulle séga att vanlig, alltsa nar det géller
kundklubbar eller kundregister sa ér det inte svért. Det dr bara en fraga, det
ar databaser eller hur. Klicka pé den hir lanken for att bli bortglomd, fol;
den hir processen. Det dr banalt, men det kostar bara valdigt mycket pengar
att koppla ihop systemen. Darfor tycker jag att det makes more sense att
skicka ett mail och att dom manuellt hanterar det. Det &r sa otroligt fa som
begir att bli bortglomda att jag skulle aldrig ldgga pengar pa att bygga ett
system kring det.

126

Oke;.

127

Men pé nétet, hiar behovs det system. Kolla hér jag ska bara visa detta. Det
hér ar en norsk receptsida for barn. Och 1 bakgrunden nér vi kollar pd
hemsidan sa ligger det nagot som heter add-this. Add-this &r ett
amerikanskt bolag som hjélper site-dgare att implementera sociala medier
delningsknappar som ni ser. Du gér till deras site och hamtar och véljer
scriptet och konfigurerar och viljer vilka du vill ha delat med och sé fixar
dom resten, superenkel site. Det &r enkelt, snabbt och gratis. Och kommer
ni ihag vad jag sa tidigare om gratis? Hur kan ndgon erbjuda nagot gratis?
Dom har vil barn och dagisavgift, mjolk och annat att betala. S& darfor ar
inte den hir tjansten bara en tjdnst for att ge site-dgaren mojlighet att fa
sociala medier delningsknappar. Det dr ocksa en trojansk hést.

128

Precis.

129

Det dom egentligen sdljer dr data. Det hir dr en annan del av deras site,
over 50 million domains and 1.9 billion users. S4 site-dgaren gér dit och
tror att dom légger in ett oskyldigt script for sociala medier knappar men
datakopare gar hit och ser att add-this egentligen séljer personuppgifter. Sa
nér vi analyserar den hér sajten sag vi att féljande hinde, ett barn som ville
ha ndgot recept, kanske pannkakor eller nit annat, dd gick dom till den hér
sajten fOr att visa ett recept och i bakgrunden sa ligger add-this powered by
oracle data cloud. Hér ser ni en stor svart bakgrund for att det ska vara
laskigt. S& nér dom gér in pa sajten sa blir da att den &r konfigurerad for att
skjuta ivdg tre sddana hér sociala medier delningsgrejer. For varje
sidvisning skickas barnens personuppgifter till dom hér tre bolagen. D4 kan
man forst fundera 6ver hur ménga barn har LinkedIn, varfor skulle
sidvisning av barn, eller ah facebook 6verhuvudtaget, varfor skulle dom héar
barnen i sina telefoner fa detta. Sa redan hir ar det véldigt tveksamt om
man ska gora den personuppgiftsbehandlingen pé barn.

130

Ja, verkligen.

131

Ni ser att jag har lamnat massor med plats hér pa hogersidan. Det &r for det
ar inte det enda som foregér, utan det hdr hander ocksa da.
Personuppgifterna skickas dven till blue kai, som dr en av vérldens storsta
kop- och silj-plattformar for personuppgifter. Data logix, vet inte vad det dr
men det later skumt. Och det hir hiander vid varje sidvisning. I bakgrunden
lagras dom hér personuppgifterna i cookies och skickas vidare till dom har
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aktorerna. Sen kan man ga in pé oracle data cloud, det hér var dd en norsk
sida och jag vill targeta food och gourmet-sektionen och da har dom 3,6
miljoner norrmén i den gruppen. Nistan hela norska befolkningen for
ovrigt. Nu vet vi var den datan kommer ifran, den dr himtad fran kidsen
som gér in och sétter sig. Utan att recept hemsidans utvecklare har ndgon
aning om att det hir sker. Om vi tittar vad add-this har gjort i bakgrunden
s har dom skrivit att ndr du klickar pd det hér avtalet som folk inte ldser,
men som vi saklart l4ste, s star det du som site-dgare har ansvar for obtain
consent from your website visitors to share data with oracle, offering
visitors an opt-out mechanism. Dom har inte gett ndgon mdjlighet att géra
det eller hur, dom har bara sagt det r ditt ansvar.

132

Mhm, ja.

133

Det ér taskigt, eller hur?

134

Verkligen.

135

> o | m

Den hér receptsajten hade ingen aning om att detta foregick, dom ville ju
bara ndgra sociala medier delningsknappar pa sin site. Dom tyckte det var
kul, dela det hér receptet pa facebook, det var det dom hade i tankarna nér
dom la in det hér scriptet. Sa fick dom den hér skiten. Och det hér ar typiskt
privacy by design, det hir vet inte utvecklare om.

136

Nej precis. Men da betyder det helt enkelt att utvecklare méste léra sig detta
fran borjan? Att dom saknar den kunskapen.

137

Ja dom méste fatta att det hér &r personuppgiftsbehandling. Dom méste
forsta hur ekosystemet fungerar, dom hér gratistjdnsterna finansieras pa
ndgot satt. Det séger sig sjilvt att om du gér till en site som ger gratis
sociala medier knappar, hur fir man ihop det? Det gar ju inte att erbjuda en
san tjdnst.

138

Men skulle du séga att samtidigt s& ar det bara utvecklarna som du tycker
borde ldra sig det eller &r det hela vagen? Hur implementerar man detta fran
borjan? Ar inte det hela viigen upp till ledningen som méste vara medvetna
om detta?

139

Jo, men jag skulle siga att alla bolag jag har mott sé har ledningen varit
véldigt, alla stora bolag har pratat om detta. Det ar viktiga fragor for
ledningen, att man ska vara complied. Alltsd om man tdnker 20 miljoner
euro 1 bot &r jittemycket pengar, men ett &nnu virre problem é&r ett
anseende brott. Om ni kommer ihdg det har Cambridge Analytica
skandalen.

140

Ja precis.

141

Assd inga svenska bolag har lust att vara med om en sddan grej. Det skulle
vara katastrof. S& det hér dr redan viktiga fragor for bolagsledningen.
Problemet &r att det hidr som jag visar nu dr sa djupt ner i materian att jag
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tycker inte man kan forvénta att bolag eller styrelser kan forsta hur det hér
ekosystemet i detalj funkar. Eller hur?

142

Ne;.

143

Utan det ar faktiskt utvecklare och produktégarens jobb, det kanske &r
produktdgarens ansvar nir man implementerar tjanster att gora en gdpr-
analys. Men det dr ndgonstans dir, utvecklare och produktigare som
ansvara for att ha koll pa detta.

144

Det dr mycket, vildigt mycket som hinder. Men det ar intressant att enligt
dig iallafall, for vi har inte varit inne pd hur det blir online utan snarare
varit inne pa vanliga person, alltsa databaser med mailadresser och
personnummer och liknande. S4 det &r intressant att hora.

145

Den biten brukar jag ldmna for jag tycker dom flesta har bra koll pé det,
dom storre bolagen ér duktiga och har processer for det. Och dom har kort
utbildning i GDPR med sina utvecklare och sa, for det dr ndgot som alla
fattar med mailadresser och sa. Sen kan man sdkert bli bittre pa det. Men
det ar det hdr som helt har flugit under radarn och dom som jag pratar med,
juristerna, dom sdger att det stora slaget star hér nér det giller gdpr. Det dr
hir den omfattande sparningen sker, utlimning av personuppgifter i stor
skala och omfattande databaser som kan vara ganska identitetskrankande
grejer. Allting sker hér. Det dr hir dom stora boterna kommer delas ut, men
om du frdgar bolagen s lagger dom att sin energi pa ndgon databas med
gammal transaktionshistorik och san skit som &r ganska oviktig. Fér om
problemet uppstar kan du hantera det, for om dom hor av sig och frigar jag
vill bli bortglomd fran era system. Det dr ganska intuitivt och séger sig
sjalvt att har du personuppgifter i dom hér fem stora systemen, ah da gar vi
in och raderar hir. Men ténk hér i den gigantiska
personuppgiftsbehandlingen som sker pa nétet, kolla hér alla id-nummer.
Alla id-nummer dr en personuppgiftsbehandling. Pa stackars autobutler
liksom. Och det ska dom beskriva, autobutler ska beskriva vad ar det har
for ndgonting. Ni fattar podngen. Dom hér borde ldgga energi.

146

Det dr mest det att det har inte skrivits sd mycket, vi har inte stott pd ndgon
litteratur som har ndmnt denna utmaningen. S det ar intressant att hora
detta perspektivet och hur man ser ip-adresser och liknande som en
personuppgift. For det har mer varit fokus pa relationsdatabaser och hur det
ska raderas olika instanser och liknande av en person. Men inte riktigt s&
mycket om detta.

147

Exakt. Det hir ICO ér brittiska dataskyddsorganisationen och dom &r dom
som dr mest ute och skriver om dom hér grejerna. S& om ni googlar pd ICO
sd har dom mycket skrivet om detta.

148

Jag tror vi har varit inne hér och 14st om annat.

149

Okej. Kom ihdg att cookies bara dr tekniken for lagring och ldsning av
personuppgifter. Det dr vad som ligger i cookien som é&r det relevanta.
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Edpb, online-identifiers, och hér finns en del guidelines. Sa hér finns en del
om ni vill ldsa vidare.

150

Jaha okej tack.

151

Sa nyckelorden att soka pa hér dr online-identifiers. Och titta pa vad edpb
och ICO har. Det dr det som finns hdr dd. Sen finns det massor frén
branschen men det dr egna tolkningar. Och sen kom ihég att det ar faktiskt
inte forrédn det har varit i domstol och blivit prejudikat, det &r forst da vi vet
vad som egentligen géller. S& det som edpb eller ICO skriver dr inte heller
sant forrdn det har provats. Dataskyddsmyndigheterna har for vana att tolka
lagen strangas mojligt. Dom dr konsumentens eller slutanvandarens ombud
sd om du fradgar dataskyddsmyndigheten vill dom inte ha ndgon tracking
overhuvudtaget. Medan en domstol viger mer for och nackdelar mot
varandra och gor vagskalen och tittar okej hér fanns ett legitimt intresse.
Man kan heller inte svart pé vitt siga vad dom sédger och titta pé sitter och
sdga men titta dom bryter mot lagen. For det dr inte forrén de har
domstolshandlingar har gjorts som man vet vad som faktiskt géller. I ena
dnden har ni EOB till exempel som &r branschens organisation som vill ha
sa frisprékig spirning som mdjligt, som foretrader sparningsforetaget. |
andra dnden har ni Edpb och datainspektionen och sadana som vill ha si
lite sparning som mojligt.

152

Men jag vet inte om vi har fler fragor nu. Rebecca vad tror du?

153

Haller med.

154

Hade ni ndgra egentliga fragor? Nu dr det mest jag som har pratat pa.

155

= > |=|m

Haha ja vi hade ménga fragor men jag kdnner att mycket har blivit besvarat
under tiden. Och det blir lite annorlunda eftersom véra fragor har baserats
pa den problematik vi har last om och dé ar det mer om den vanliga typen
av personuppgifter. Littare personuppgifter. Men det var jittebra att {4 hora
detta, det var absolut relevant. Sen kénns det som att det bra att fa det
bekriftat att mycket problematik ligger dér. Eftersom det fortfarande ar
nytt, iallafall hur folk hanterar det. Ehm och sen framforallt, mycket av det
vi har ldst borjar bli lite gammalt i och med att man inte riktigt har kommit
med sd mycket saker pd nétet. lallafall inte sdnt som finns tillgéngligt for
oss, dir det verkligen beskrivs att det hdr problemet &r 16st, nu star vi infor
dessa problemen.

156

Det ér dérfor det dr bra att skriva en uppsats pa detta omradet. Min
erfarenhet dr att det &r inte ett jéttestort problem for det ar rétt
sjdlvbeskrivande vad som innebér att glomma sina kunder i register. Du
behover inte ldsa en bok for att forsta vad som innebaér att sldnga bort en
mailadress fran en databas. Om du har 1Q 6ver 45 sa klarar du att lista ut
det, eller ah kanske IQ 6ver 80 sa listar du ut det. Och jag har métt otroligt
ménga bolag och pratat om dessa fragor och upplever inte det som ett stort
problem.

157

Oke;.
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158

Problemet var initialt 2018 nér gdpr kom att utvecklare inte hade sa mycket
information inledningsvis om kraven som lag p4 dom. Men iallafall i storre
bolag har man 16st det. Dom vet det att okej du far inte behandla
personuppgifter hur som helst. Och s& har man da valt att dom allra flesta
har manuell hantering av att glomma anvéndare. Sa jag tycker det funkar
ganska bra sa som jag ser i branschen, iallafall dom jag har varit i kontakt
med. Det som jag visade nu, det dr dér alla har problem.

159

Men det ir jatteintressant att hora

160

Det &r ocksa vildigt manga som omfattas av det utan att vara medvetna om
det.

161

Ja verkligen. Och om ni ska skriva hur utvecklare forhéller sig till right to
be forgotten utan att ta med den hir delen har ni fel omrade.

162

Ja absolut.

163

Det &r dérfor vi fokuserar pa detta omradet eftersom det andra &r i principt
16st.

164

Men det har gatt snabbt kdnns det som, eller man har 16st det snabbt.

165

Ja eller bolagen har inte byggt system, ingen jag har métt har lagt mycket
pengar, dom har lagt lite pengar 1 att visa data och sadér. Men inte for att
glomma anvédndaren. Men det kanske dom allra storsta har gjort for att
koppla ihop system och sa. Men initialt fanns en oro infor 25 maj 2018 att
ménga anvéndare skulle hora av sig och fa sin data bortglomd, och
framforallt att man skulle anvénda detta for att sabotera for bolagen. Alla
bolag har missndjda kunder och ni har sékert métt tokstollar ute som lagger
mycket kraft pd att sabotera for andra. Typ tycker det var for dyr majonnés
pa ica skriver d&. Har har dom en mojlighet att sabba och krangla och
begdra ut sina registerutdrag ur alla tdnkbara system, vilket skapar mycket
mdda for bolagen. S& det var man orolig for. Men det har inte direkt skett
ndgon san missutnyttjande som jag vet om.

166

Nej precis jag har iallafall inte blivit bedd om att bli raderad nagonstans.

167

Nej precis ingen som orkar det.

168

Men nu nir man vet om detta kanske man ska ha bittre koll haha

169

> = | > | =

Det skulle vara ganska roligt att géra det som en del av ert projekt, kontakta
bolag och sdg att ni vill bli raderade fran alla sparningsdatabaser ni finns i
efter ni har besokt deras hemsidor och se vad dom séger.

170

=

Haha.

171

Ladda ner ghostery och se vilka spirningssystem dom anvénder sig av, och
sa sdger ni att nér jag gick in pa er webbplats sag jag att ni anvinde dom
hér tjinsterna som i sin tur har distribuerat mina personuppgifter till en
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méngd andra stéllen. Och att jag vill bli raderad fran alla dom tjénsterna
och undertjénsterna.

172 | R Haha och du tror att dom kommer svara? Jag tror dom hade last mailet och
ba nej.

173 Det ér ett lagkrav att gora det.

174 Ja sant.

175 [ A Men jag tror att dom kommer forsoka hdvda att detta inte ar
personuppgifter.

176 | E Okej, sa du tycker ocksa det &r problematiskt att man har olika uppfattning
om vad en personuppgift ar?

177 | A Det ér tydlig i lagen vad en personuppgift dr, om det finns ndgot sétt att
koppla ihop en anvindare med en personuppgift sd dr det det. Det star ju i
GDPR.

178 | R Tror du alla &r medvetna om det?

179 Nej sjélvklart inte. Men det hér dr definitionen av GDPR, och ni som
systemvetare vet ju att om man lagrar ett id i en cookie och det samtidigt
finns en personuppgift pa annat stélle i samma webblisare dr det bara en
fraga om det ar teoretiskt majligt att koppla ihop dom hér tva, om det 4r det
ir det en personuppgift. Ar det méjligt att koppla ihop dom?

180 Ja.

181 | A Det ér klart det &r. S& det kanske ar tekniskt svért att gora det, om du kan
ldsa cookies kan du inte bara l4sa anvindarens cache och s men det gar ju
att gora men om du installerar ett program i datorn eller far in virus eller
trojansk hést eller plug-in i webblisaren sa kan du l4dsa den datan. All data
finns 1 samma dator sé det dr bara en fraga om att himta dom tva
datapunkterna. Och dérfor r alla dom id-numren som var dér
personuppgifter.

182 |E Ja just det. Det tinker man inte pa.

183 | R Annars tror jag inte vi har mycket fler fragor.

184 |E Ténkte ocksa kolla om du vill vara anonym?

185 A Nej herregud.

186 | E Toppen tack dé vet vi vet.
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Appendix C — Transkribering intervju 2

Intervju med Erik pa Organisation 1

Medverkande:

Evelina (E)
Rebecca (R)
Erik (ER)

Foretagsnamnet har bytts ut till Organisation 1 for att anonymisera respondenten.

# | Person

Intervju

Da kor vi igdng helt enkelt. Vi undersdker som sagt rétten att bli bortglomd,
utmaningar med ritten att bli bortglomd i systemutvecklingsprocessen, for
att se var utmaningar uppstar och om det skulle finnas nagra utmaningar. Vi
har i tidigare litteratur identifierat en del utmaningar, men de har inte
beskrivits sdrskilt noggrant. Utan mer, det har upplevts en svérighet inom
vissa omraden men inte mer specifikt. Vi har dérfor valt att intervjua 3 olika
roller, bland annat dig, for att hora om du upplever nidgra utmaningar.

Vill du vara anonym i intervjun samt gar det bra att vi transkriberade
intervjun och anvédnder materialet till var unders6kning?

Nej ni kan anvénda mitt namn och ja det &r helt oke;.

Toppen, da tinkte vi borja med fokus pé dig, skulle du kunna beskriva dig
sjdlv och din roll i organisationen, samt dina arbetsuppgifter?

Yes, jag dr utvecklare i grunden och har jobbat for ericsson 1 10 &r innan jag
kom till mitt nuvarande arbete som dr Organisation 1. Hér har jag variti 5 ar.
Jag har varit bade utvecklare och arkitekt under &ren men nu har jag da gatt
in 1 arkitektrollen hir pa Organisation 1. Vilket jag arbetar som i 4 ar. Att
vara arkitekt pa Organisation 1, vi dr ett litet team just nu dir vi forsoker fa
thop ndgon form av helhet. Alltsa att forsoka fa ihop sa att alla team gar at
samma hall och att borja bygga saker gemensamt. Att vi underhéller alla
tekniska losningar gemensamt och att vi kan effektivisera sé att vi alla
strdvar pd samma slut och samma 16sning. Vi har blivit stérre team nu pa
sistone och darfor vill vi se till sa att det vi bygger passar ihop. Jag har jobbat
mycket mer med det vi séljer, typ konsumentdata. Framforallt marketing
biten. P4 det séttet har jag kommit i kontakt med GDPR, dvs inom det
omréadet som vi har véldigt mycket data. Jag har jobbat ndra produkten men
inte varit en utvecklare inom dom omradena. Jag har varit med och sett saker
fran det stora hela och varit med och 19st de stora problemen, exempelvis nér
GDPR kickade igang var jag med och identifierade 1200 olika system. Och
att da kunna vara med och hitta ett governance metod vénligt var ju véldigt
besvirligt. Den typen av saker dr ju véldigt svéra att forsoka knicka. Sa vi
har ju forsokt anpassa oss efter det samtidigt som vi forsokt se till sa att
andra ocksa jobbar pa samma sétt. Forsoka hitta ett sétt, en metod att arbeta.
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Ah okej tack. Vi har framst kollat pd systemutvecklingsprocessen och rétten
att bli bortglomd i forhallande till den. Vi har da ocksé forsokt definierat
systemutvecklingsprocessen. I samband med det s anvénde vi oss av SDLC
och har forsokt beskriva den pé det sittet, alltsd att den sker genom olika
faser och liknande. Hur skulle du séga att ni ldgger upp en
systemutvecklingsprocess? Hur definierar du den? Arbetar ni pd nagot
speciellt satt ndr ni far projekt och liknande?

ER

Ja eller vi arbetar med projektdriven utveckling dd. Mycket mer kring
produkten och backloggen. Fran ett produktstrategiskt perspektiv, och
bestéllandet av produkt och funktioner. Och att man da har team som
forsoker f4 dom pa plats. Just ndr det kommer till GDPR sé var det mycket
forst produktrelaterade projekt dir man nagonstans forsokte stida eller f4
ordning pa system sd att det stimmer dverens enligt lagen. Nu i efterhand
handlar det mer om funktioner som man maste bestélla explicit men en del
av det hamnar ocksé under privacy by design. Det vi vill siga att ni
ndgonstans har ett ging regler att forhéller oss till nér vi utvecklar. Nar det
kommer till att integrera typ right to be forgotten s dr det nagot som
betraktas som en funktion som vi méste explicit gora da. Det betyder ju inte
att det inte gar att gora right to be forgotten men i tidiga skeden av en
produktutveckling s& kommer det vara en betydligt mer flexibel adhoc,
manuell till och med finnas beroenden av utvecklare som ska kunna vara
med och genomfora det om produkten visats sig ge varde och att vi ska borja
sdlja ut den. Men véldigt lite projekt s& men vi installerar saker till
produktion sa ofta som mojligt. Vi ligger pé typ 50 prodséttningar per dag.
Det finns liksom inte utrymme for typ agila arbetsmetoder och att ha sanna
hér tollgates och liknande. Utan du behdver fa ut saker hela tiden liksom.

Sa det dr framforallt pabyggning pé system sa att dom har dom funktionerna
da?

ER

Ja men precis, det mesta vi gor dr vidareutveckling av befintliga system.

Da har ni alltsd inga tydliga faser som produkten gar igenom? Utan allt sker
typ samtidigt?

10

ER

Ja det stéimmer. Man vill sé fort som mdjligt kunna {4 ut den forsta testbara
prylen till forsta testkunden for att checka av den och sa. Och sa vill vi jobba
itterativt sa gott det gér. Sen har vi en vildigt stor data compliance och legal
avdelning som checkar av allting och det kan handla om att checka av data
och sd sd att du inte kan komma &t lite data bara sd. Utan du méste gd igenom
en del ramverk for att géra den datan tillgénglig. S& innan du ens pabdrjar ett
projekt s& maste du se till sd att datan uppfyller de férvintningar som finns
da.

Vi jobbar mer med faser kring, eller det handlar mer om
produktmognadsfaser. Nér du inte vet om din produkt flyger sé dr vi inne i
en mer innovativ och exploreringsfas liksom. Allt behdver heller inte vara
perfekt och automatiserat osv. Utan du fir bygga mer och mer kring
produkten och funktioner allt eftersom produkten blir mogen. Det hdnder
ocksa att vi avbryter produkter.
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11

Ah okej. Du pratade om att ni hade en avdelning som ség till sd att datan
foljer lagen. Ar dom med kontinuerligt under produktutvecklingen eller hur
ser det ut?

12

ER

Ja eller assé 1 och med att vi &r ett dataforetag sd har vi véldigt ménga
ménniskor som jobbar dedikerat med data. Och i véara stora produkter som vi
skalar ut och satsar mycket pa sa har vi alltid med ndgon som ansvar for
datan. I och med att vi har s mycket datakillor dock, sé tar vi in ndgon, en
data owner, som ansvarar for den datan och vad den anvinds till och har koll
pa det. Men varje data owner &r inte alltid aktivt delaktig i alla aktiviteter i
produktutvecklingen som baseras pd deras data. Daremot finns det ndgon
fran organisationen som har ett produktspecifikt perspektiv pa all den datan
som produkten behdver ha for att den ska fungera.

13

Ar det data ownern som ser till s4 att datan gir enligt lagen?

14

ER

Ja absolut.

15

Da skulle vi vilja hora om du kénner till ritten att bli bortglomd samt din
definition av den?

16

ER

Ja det gor jag absolut. Det dr ju som att du som data subject har rétt att hora
av dig till vilken instans och foretag som helst och kréva att all data om dig
blir raderad. D4 &r foretagen tvungna att ta bort den datan sévida den datan ér
pa en legal grund som inte du har rétt att overridea. Det dr vél det stora hela.
Vi har ju en hel del data som &r baserat pa legitimt intresse. Det vill sdga nér
vi tillhanndahéller kreditvérdighetsbeslut och sa. Da har vi ritt till den datan
for om vi tar bort den funtkionen sé knyter vi bort dig fran samhallsviktiga
funktioner.

17

Har du ndgon ging upplevt nagon intressekonflikt i samband med detta?

18

ER

Ja! Ja men verkligen, det dr vdl en av dom intressantaste paradoxerna med
ritten att bli bortglomd. S& som Organisation 1 funkar, vi far ju in véldigt
mycket data dagligen. Om vi tar bort alla spar vi har av dig som e
datasubject, s kommer vi fa in ny data pa dig dagen efter. Och vi kommer
inte ha ndgon mojlighet att ta bort den datan om inte vi far spara information
om att du har bett att vi ska ta bort datan. S4 utmaningen &r ju dé att vi
behover spara ner personal identifier pd dig for att kunna identifiera dig, eller
vilken data som beskriver dig som vi fir in dagen efter. Vi behdver spara
data om dig med syftet att kunna ta bort dig. Och det stédller ganska hoga
krav for vi samlar ganska mycket data med olika perspektiv om dig for att
kunna identifiera dig som datasubject och for att ocksa kunna radera dig som
datasubject. S& det ar ju en riktig paradox och en av dom enskilt storsta
sakerna. S4 vi maste ju d& kunna sékerstélla att bade datan bli borttagen men
det viktigaste forst och frimst da att det inte gar att f4 ut ndgon data om dig
ur vdra system. Om man har natt dit s& har man nétt ganska langt liksom.
Men dé betyder det att vi behdver kunna spara data om dig for att kunna
sakerstdlla att vi kan radera dig. Men om vi ser till s att datan inte gér att
ldsa ut sa har vi kommit en bra bit pd viigen men dér dr vi inte fullt &n, jag
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vad innebir egentligen en full radering? Men vi dr alla Gverens om att vi
behover spara data for att kunna ta bort den.

19

Men om man sen skulle vilja utfora en radering, ser du négra tekniska
svarigheter med det?

20

ER

Ja, det gor jag. Eh.

21

For att vi har framforallt stott pa svarigheter vid databashantering, tex om
fler begér att bli raderade sa blir det inte mojligt for att det kommer in for
ménga forfragningar.

22

ER

Jag ér inte sa insatt pd hur minga saddana forfragningar vi far in men
sanningen r att vi har dom hér 1200 systemen som inte &r sdrskilt
thopkopplade. Sa for att implementera right to be forgotten sa kanske vi
behover 1200 ménniskor for att gora det. S& det &r ju en utmaning. Sen
arkitektur betyder ndgonstans att vi ser till att spara datan i den databas
teknologin som é&r allra bast lampad for det &ndamaélet som vi vill anvidnda
datan for. Det betyder att vi ibland sparar datan i en databasteknologi som
inte dr ldmpad for att soka i. Och dér blir det ju besvérligt nir vi behover
s0ka upp nagon som inte finns i en databas som e mobilerad for att soka i.

23

Skulle du dé sdga att det dr en brist pd tekniska l6sningar? Assa hitta nagot
som du bade kan soka och ta bort effektivt?

24

ER

Ja, varan take pa det &r att om vi kan se till sd att vi pd nigot sétt kan nyckla
upp alla individer vi har sa att man inte behover soka i alla databaser utan se
till s& att nycklen pa dig som individ finns tillgdnglig for alla databaser sa
kommer alla véra databasteknologier gora det mojligt att hitta rétt pa den
individen d&. Idag dr den vildigt besvérlig att hitta i vissa databaser. Men ah
det handlar om att hitta ett gemensamt sitt att nyckla upp det och se till s att
dom nycklarna finns utspridda i alla vara databaser.

25

Ar det nigot ni gor?

26

ER

Ja men det betyder inte att vi har nyckel i alla vara 1200 databaser, men det
ar var strategi for att na rétt da. Problematiken uppstar dock framst i lander
dédr man inte har sa bra datahantering, dvs man har andra sétt att identifiera
en person och inte s& som vi har det i Sverige, alltsd genom personnummer.
Dessutom sparas olika data om individen i olika system, vilket innebér att
man maste g tillviga pa olika sitt for att identifiera individer. Och detta ar
ndgot som blir allt viktigare. Men om vi kan genomfora det pd samma sitt sa
kan vi ddrmed hjilpa vara kunder att genomfora samma sak.

27

Men forstar man dnda vilka krav ritten att bli bortglomd stéller?

28

ER

Aa, men det skulle jag sdga. Men det &r for att vi dr ett sa oerhort drivet
dataforetag. Men sen har vi ju massa data som vi inte séljer, som jag inte
varit med och kollat pa eller har hand om. Den har jag sdmre koll pa. Men
den vi siljer jobbar vi vildigt aktivt med.
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29

Okej, kdnner du nagon 6nskan pa att man hade kommit med fler
16sningsforslag for att mota de svérigheterna som uppstatt? Alltsd
Datainspektionen sa att dom ldmnade det 6ppet for att foretag sjédlva skulle
komma med tekniska 16sningsforslag. Hur skulle du stilla dig till det?

30

ER

Hmm.. Bra fraga. Spontant tycker jag inte att det skulle komma med
16sningsforslag for att det finns sé sjukt ménga aspekter och foretag att ta
hénsyn till. Det skulle bli for komplext. Ddremot har jag hort att man ibland
lamnat det lite for 6ppet for tolkningar sd att man fatt ganska mycket
tolkningar, speciellt i olika ldnder. S& for oss absolut, det skulle kunna hjilpa
oss att ha en governance regel. Men annars tror jag att det &r bra att foretag
sjilva bygger l0sningsforslag at varan.

31

Men du nimnde privacy by design och att det var ndgot som ni forsoker
efterfolja. Har ni nagra andra tillvigagangssitt for att rétten att bli bortglomd
alltid finns med?

32

ER

Nej, inte ramverk i sig di. Utan vi har en stark DPO. Hen finns med i alla
storre initiativ och stiller den typen av fragor. Privacy by design ér en viktig
del men utdver det, nej inga ramverk som vi foljer. Men det borjar bli
kulturellt tankesitt, dpo:ernas frdgor kommer inte lingre som dverraskningar
utan det finns dnda vettiga svar pa dom.

33

Okej. Har du ndgonsin stott pa projekt dir du anser att rétten att bli
bortglomd inte gar att implementera?

34

ER

Nej. Men diremot skulle jag inte f& veta om det skulle finnas ett sant. Har
lite svart att svara pa det.

35

Okej, kiinner du att ritten att bli bortgldmd har paverkat dig och din roll? Ar
det integrerat i dina dagliga uppgifter?

36

ER

Det har absolut paverkat. Det ingar dagligen i mitt arbete. Saker som inte ar
rent funktionella, hur ska dom fungera liksom och da giller det att ha alla
dom hér sakerna i bakhuvudet.

37

Kan du komma pé ndgra 6vriga utmaningar med rétten att bli bortglomd?

38

Exempelvis vid sikerhetskopiering. Ar det nagot du stott pa?

39

ER

Det har du en poéng i, det finns nog en hel del i samband med backup biten.
Vi jobbar med event sourcing, vilket innebér att vi héller reda pa allt som har
hént med data rent historiskt. For att aterskapa databaser sé vill vi spela om
alla hindelser. Och ritten att bli bortglomd ar iséfall en hdandelse som skulle
spelas om i sa fall. Du ska ju inte kunna sluta gé, att du tappar bort
information genom den processen. Att du isf inte har backat upp ditt right to
be forgotten event da. Men vi har en teknisk plattform som ska 16sa det dér
liksom.

40

Men du menar énda att det finns effektiva processer som kan 16sa sédan
problematik?
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41

ER

Aa absolut. Men nagonstans, ritten att bli bortglomd uppstér i en
operationell process, men den forfragan kan ockséd uppsta pa 18 olika stéllen
(lander) dé vi har data pé 18 olika stéllen. Och det &r ju en utmaning 1 sig da.
Vi har inte en gemensam kapabilitet som héller koll pd alla dom, sa det blir
ju ndgonstans olika pé alla stéllen hur en san sak 16ses. Det finns olika
tekniska processer och tekniska 16sningar for att hantera rétten att bli
bortglomd. Det ar vildigt svart att fa en overblick dver det da. Dér har vi en
stor utmaning péd Organisation 1. Speciellt vid operationella processer, vi har
sa oerhort ménga olika sétt att arbeta.

42

Ah okej. Men som du sédger da, att just nu sd verkar just ni veta hur man ska
gé tillvéga vid problematik, men att man inte kan veta hur det gar for alla
andra?

43

ER

Ja men precis. Jag jobbar ju for hela Organisation 1 grupp dé, men jag
fokuserar pé det som &r: s& som vi vill jobba. Men sen finns det samtidigt
100 andra sétt sa ah.. Om man bara réttar in sig i leden, sd har just vi
16sningar pa det mesta, men det finns vildigt stor svans da som vi inte ldgger
sa mycket energi pa och som har egna tillvigagangssitt. Dér har vi ocksa
véldigt lite insyn. Den langsiktiga l0sningar &r ju att fa ihop allting da. Vi
méste verkligen fa ihop allting.

44

Okej, &r det sa att ni anpassat erat insamlande av data? Dvs anvénder er av
dataminamisering?

45

ER

Ja jo men det tycker jag. Men snarare uppstar problematiken nér man inser
att det inte gar att implementera.

46

Men dé har vi fétt nog fatt vara fragor besvarade. Tack sa mycket for
intervjun!

47

Tack.

48

Tack.
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Appendix D — Transkribering intervju 3

Intervju med Johan och Bob pa Organisation 2

Medverkande:
Evelina (E)
Rebecca (R)
Johan (J)

Bob (B)

Foretagsnamnet har bytts ut till Organisation 2 for att anonymisera respondenterna.
Respondenternas namn ér egentligen ndgot annat. X dr anonymiserat foretagsnamn, Y och W
ar anonymiserade stdder och Z &r anonymiserad roll.

# | Person | Intervju

I [R Vi vill borja med att kolla sé att det &r okej att vi spelar in, samt transkribera
intervjun och anvénder resultatet i kandidatuppsatsen?

2 |J Ja, eller det beror pa om vi kan f4 ldsa transkriberingen forst sa att vi far lasa
den innan ni publicerar den?

3 |E Ja, absolut.
4 (J Okej, later rimligt.
5 |R Ah okej tack. Vi skriver for tillféllet en kandidatuppsats med syftet att

identifiera utmaningar med rétten att bli bortglomd i
systemutvecklingsprocessen. Vi har identifierat en del utmaningar men
kénner att vi saknar en djupare beskrivning samt kan ha missat en del
identifieringar. Men jag tdnker att vi borja med att ni far presentera er sjélva.
Vad édr er roll pa foretaget? Hur ldnge har ni arbetat dar?

6 |J Yes. Mitt namn dr Johan, jag dr Z vilket innebér att jag har hand om
foretagets privacy. Satter upp riktlinjer, stdller krav pa organisationen och ser
till sa att det blir till verklighet helt enkelt. Den rollen har jag haftica 2 ar.
Men jag har jobbat pa foretaget sedan ca 2007.

7 |B Ja, man kan vil sdga att jag dr nagon typ av dgare av tekniken. Jag har jobbat
pa Organisation 2 i ungefér 10 ar.

8 |R Okej, tack for det! D4 har val vi gjort sé att vi forsokt knyta an ritten att bli
bortglomd i samband med systemutvecklingsprocessen. Det finns manga
olika sétt att definiera den men vi har valt att definiera den genom SDLC.
Skulle ni kunna beritta hur ni arbetar eller om ni har ndgot systematiskt satt
vid systemutveckling?

9 17 Ja men det har vi absolut. Men sen huruvida det efterfoljs i verkligheten, det
finns det alla varianter pa det kan jag sdga. Jag skulle kunna skicka en
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beskrivning som beskriver vart ramverk. Dir har vi ju faser och sa som du
beskriver.

10

Ja men toppen tack. Ar det ndgon fas som ni ingér i?

11

Jag skulle vilja beskriva det sahér, vi har en produktdgare som vill ha
ndgonting gjort. En ny produkt, eller en ny funktionalitet eller liknande. S
skissar vi upp det och hur det kan se ut. Sedan skickar vi detta till
produktdgaren och ber om input pd vad som &r okej och vad som inte ar oke;j.
Och vad som behover dndras och liknande. Skulle det vara godként (vilket
aldrig hander direkt) utan vi ritar om osv till det uppfyller de kraven som
stalls.

12

Okej. Arbetar ni med nagot projekt som hanterar personuppgifter?

13

(]

Ja

14

Absolut

15

~ | ™

Skulle ni kort kunna beskriva i vilket ssmmanhang?

16

(]

Vart storsta och mest komplicerade i den riktningen &r just nu: En mobil
utveckling dér slutanvdndaren i alla hogsta grad péverkas av var insamling
av data. Det gor att det dr ett valdigt stort administrativt problem att hantera
ritten att bli bortglomd. Dels for att det ror en védldans massa system dér
datan hamnar. Dels for att det dr vildigt manga forfragningar. Sa det vi
gjorde var att vi byggde en customer data pointer for att just kunna hantera
denna typen av forfrdgningar maskinellt. Darmed for att férsoka minimera
den risk som kan uppstd om en ménniska utfér samma arbete.

17

Okej, sd om jag fattar dig ratt. Ni kéinner att pressen var sd pass hog sa att ni
valde att bygga ett verktyg som automatiserar rétten att bli bortglomd
funktionaliteten?

18

Ja precis. Just for att tillgodose den rittigheten som slutanvindaren har. Sen
var det kanske inte just antalet forfrdgningar som gjorde att vi byggde en
automatiserad 16sning utan mer for att sdkerstélla att uppgifterna togs bort
fran flera system. For att kunna hantera det pa ett sé korrekt sétt som majligt.

19

Ja alltsa pa Organisation 2 ser det ju ut sa att det kanske maste
automatitiseras. FOr sd som det ser ut &r ju att en mobil har kanske 10-20
appar, och det dr en otrolig méngd data da varje kanske har egna databaser
och allting. Sa nir ndgon hor av sig sé kanske 10 team maste gé in och halla
pa och rensa sin data osv. Det héller ju inte att det ska vara manuellt.

20

Men upplevde man négra svérigheter nir man forsokte hitta den hér
funktionaliteten, eller det automatiserade séttet? Var det ndgot som var
svart?

21

Det svéra var ju sjdlva mappningen hér. Det kanske inte har med sjélva
utvecklingsprocessen att géra utan hur foretaget har byggt upp sin data. Data
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Mappningen var ju inte gjord i forvdg. Man fick gé igenom koden och kolla
var dataméngderna hamnar vilket var en stor utmaning.

22

Fran ett utvecklings hall. Problem vi stotte pa dr exempelvis att det ligger ju
kanske i tusentals filer tillsammans med alla andras data. Och dom hér
filerna kanske inte dr ens gar att editera eller uppdatera utan man méste
deleta hela filen och sa jag vet att det &r manga team som hela tiden sitter och
skriver om filer och filtrerar bort det som inte far vara dir och skriver om det
igen. Sa det dr ohyggligt mdngder som maste kammas igenom. Sa det &r ju
ett problem. Sen bestimde ju vi oss for att borja droppa data, det vill sidga att
vi inte sparar data ldngre én det dr nddvandigt.

23

Ja 1 min mening dr detta ndgot otroligt viktigt. Ménga foretag ligger och
sparar pa data for att dom tror att det &r vardefullt. Men det &r s onddigt.

24

Det ér inte sa att man da upplever ndgra utmaningar med att prioritera vilken
typ av data som man ska spara?

25

Jo det kan det absolut vara. Speciellt med folk som kanske har mer leverage
dn vad du sjélv har och som bara har en dsikt men vet inte riktigt varfor. Det
ar ju inte tekniska problem utan mer organisatoriska. Dom tekniska
problemen ska man inte forminska. Jag menar vi har s otroligt mycket data.
Lat oss sédga att vi kanske potentiellt sétt har 400 verktyg som innehar data.
Da maste vi gé igenom varenda en, Beh6ver dom anvinda det hir data osv
OSV.

26

Alltsa det hiar med att skriva om sin data. Det kan vara hur stora méngder
som helst, om inte annat sa dr det ganska dyrt.

27

Ah intressant. Vi har ocksa sett en del tolkning utmaningar med ratten att bli
bortglémd. Ar det ndgot ni upplevt?

28

Ja alltsd vi har en dros med jurister som skoter den delen. I de fallet blir vi i
princip bara tillsagda, badde jag och Bob. Men det dr absolut viktig fraga sa vi
tar den pé storsta allvar. Vi méste alltid tdnka igenom och forstd det. Vi har
lagt ménga timmar pé det. Vi har haft médnniskor pa olika positioner inom
foretaget som jobbat tillsammans och sett till sa att det inte finns nagra
oklarheter, lagt massa pengar pé det.

29

Ah najs, men det var min andra frdga. Har man nagra interna direktiv pa hur
man ska forsta det och liknande?

30

Ja, vi har gatt kurser och liknande. Det finns en ambition i foretaget att
utbilda alla som jobbar inom omradet sa att de inte ska kdnna nadgon
osédkerhet kring direktivet.

31

Ja alltsa jag kommer ihdg en sak som forbluffade mig under en av kurserna
och det var just hur mycket som &r persondata. Mycket som man inte trodde
var persondata, var det, det dr sjukt hur mycket som faktiskt klassas som
persondata. Sa vi insdg ganska snabbt att data minimering dr végen att ga.
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32

Ja alltsd ndr det kommer till det, &r vi védldigt strikta. Vi kdnner en skyldighet
mot slutkonsumenten.

33

Okej. Har du ndgonsin stott pa projekt dir du anser att rétten att bli
bortglomd inte gar att implementera?

34

Nej. Men skulle vi det skulle vi inte genomfora det. Alltsd det tar ju tid och
kostar mycket pengar givetvis men det ligget hogt upp pa var priolista.

35

Jag tinker pa det hir med dataminimesering. Man sdger att man raderar data
efter 30 dagar. Har man inga problem med att man kanske behdver datan
senare? Man menar att det finns data som man behdver for att kunna
identifiera en person som man sedan skulle kunna radera? Ser ni nagon
problematik med att ta bort datan?

36

Assa vi sparar data som vi behdver for att kunna bedriva var verksamhet. Det
ar inte alltid vi kan ta bort den datan. Inloggning osv dr sént som vi kanske
sparar som vart “legitimt intresset”

37

Dir jag nimnde forut att vi dumpade data, det var for att vi i det
projektet inte behdvde datan, vi hade inget syfte for att ha kvar den. Det ér ju
skillnad pd data man bara lagger pd hog och ren inloggningsdata.

38

Men ni, ndgon som mekanism har vi inte idag. Ar du ute s4 #r du ute.

39

Ah okej. Alltsa i minga fall som vi tidigare stott pd sé har det kdnts som man
har “gett upp” for att det ar for tekniskt komplext eller liknande. Men det
kénns som att ni dnda forsoker, eller har lyckats 16sa de flesta problem med
ritten att bli bortgldmd. Eller kan ni komma pa nagon 6vrig utmaning? Dér
det dr lite extra problematik?

40

Jag har inget exempel sd, men vi ldgger ocksd ocksa mycket tid och pengar.

41

Nej det méste man dnd4 séga att det kan finnas andra verksamheter som har
besvirliga problem men vi ldgger oerhort mycket tid och pengar. Jag kan
sdga fran ett utvecklarperspektiv att det ér ofta frustrerande med det hér
arbetet men samtidigt dr det bra att vi gor det.

42

Ja assd till en annan fraga da. Nér direktivet kom s& gav man inte s& mycket
forslag till hur direktivet skulle implementeras eller hur det skulle 16sas och
sd. Hur ser ni pé det, positivt, negativt? Hade ni 6nskat standardiserade sétt?

43

Nja, vi gillar nog att vi far gora som vi sjdlva vill. Det jag skulle kunna séiga
ar att ingen riktigt genomlyser det. Vi tycker sjélva att vi gjort ndgot snyggt
men det har ju inte provats i ritten eller sa det vet ju inte om vi har. S& det
hade varit trevligt att fi ndgot genom arbete av det man gjort, men det finns
ju inga sddana mojligheter alls. Men jag tycker annars att det dr positivt att
man fatt tolka det sjélva da vi har resurser for det. Vi hade ju arbetsgrupper
som bara jobbade med det och darmed kunde dra dom riktlinjerna sjidlva. Da
kunde vi anpassa det efter de system som vi hade.
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44

Jag vet inte hur stora Organisation 2 dr och hur utspridda, men kidnner man
att det ser likadant ut dverallt? Att rétten att bli bortglomd ar lika hog prio
overallt?

45

Nej alla dr nog inte lika intresserade.

46

Nér vi pratar nu sa pratar vi ju om det som hette X, Y och dom andra telefon
grejerna i W osv. Sen ju Organisation 2 200 bolag till med, dom har vi inte
en susning om. Dom har liknande initiativ saklart. Men dom har vi ingen koll
pa. Detta ér ju var 16sning. Med vissa armar in i W. Men det var har
ramverket togs fram. Men vi forsoker ta dom bra delarna och sitter pa
framtida och liknande.

47

Ah okej. En annan utmaning vi stotte pa var vid sékerhetskopiering. Att man
hade svart att sikerstilla att allt togs bort dverallt vid raderingsbegiran. Ar
det ndgot ni upplever?

48

Det problemet har vi ocksé stott pa. Jag kan heller inte sdga att vi har lyckats
hitta en perfekt 16sning. Det dr kanske vart storsta problem. Det &r ytterligare
en organisation som skoter den typ av arbete.

49

Om jag bara hypotetiskt sdger att vi har en databas med anvindare i. Som
ligger p4 Amazon ndgonstans. Sa sékerhetskopieras den kanske dagligen. Da
blir det svart for oss att sdkerstilla att dom blaser den efter 30 dagar liksom.
Men det dr mycket dethdr med att skriva om data hela tiden.

50

Men &r det att det dr tekniskt komplex, eller en ddlig kommunikation med
amazon? Vad kan man ténka sig att utmaningen beror pa?

51 Ur ett utvecklat led, for mig dr det ett problem, det blir massa jobb, det maste
laggas tid att bygga det hédr och underhélla det hér.

52 Ja ofta 16ser vi det genom olika kontrakt osv, sen om det blir s& det dr ingen
som vet.

53 Ja men man kan ju 16sa det kontraktuellt men man kan tdnka sig mindre
foretag som har lokala databaser, dér kan man ju tdnka sig att man inte lagger
tid pa det och inte har koll pa det.

54 Ja for jag tinker vid tredje partsorganisationer. Det dr ju upp till er att se till
sé att raderingen utfors och att den faktiskt genomforts. Ar det di en
utmaning att ni faktiskt inte vet att dom gor det eller litar ni pa dom
organisationerna att dom faktiskt sikerstéller det?

55 Vi litar pd dom.

56 Men ni har ingen funktion eller sd som sékerstéller det?

57 Nej. Vi kan bara sékerstélla sé langt som det &r rimligt.

58 Vi har identifierat en del utmaningar kring blockchain. Ar det nigot ni

upplever?
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59

Ja absolut vi ser bade potentialen och problematiken med att anvénda
blockchain ur ett privacy-perspektiv.

60

Kommer ni pé dvriga utmaningar?

61

Nej alltsé den stora utmaningen é&r att fa folk att forsta vikten av det. Pengar,
tid, resurser. I ett litet foretag har du inte den mgjligheten som vi har. Jag
menar det dr svart for oss som har den tiden. Ténk d& dom som inte har
forutséattningarna ens.

62

Vi har sett det hiir med att foretag gor pa vildigt manga olika sétt. Ar det
ndgot ni ser som problematiskt?

63

Nja inte direkt, alltsd vi brinner ju for detta.

64

Ja eller assé pé pappret hade det saklart varit enklare om vi hade centraliserat
all var data. Att Organisation 2 hade en databas dir allt fanns. Men sa ser det
ju inte ut utan varje team har sin data och fér ta sin sméll pa det hir.

65

Men dé kénner vi oss nog klara. Tack!

66

Tack!
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Appendix E — Transkribering intervju 4

Intervju med Jakub pa Organisation 3

Medverkande:

Evelina (E)
Rebecca (R)
Jakub (J)

Foretagsnamnet har bytts ut till Organisation 3 for att anonymisera respondenten.

Person

Intervju

R

Evelina do you want to do the introduction?

Yes, so [ don’t know how much you know about our thesis but it’s about the
right to be forgotten in the GDPR and the challenges that arise with it in the
system development process.

Okay.

Yes so first of all we also want to ask you if you want to be anonymous or if
we can use your name in the thesis?

Yes you can use my name, but I don’t know how helpful it will be. But we’ll
get to that.

No but we’ll see. But first could you please describe yourself and your role
and where you work?

My name is Jakub, I live in Poland in Krakow, which is former capital of
Poland. And I finish IT-studies in my hometown and then I moved to
Krakow and in the beginning I was a programmer and then I was a project
manager and now I’m the CEO in Organisation 3. Organisation 3 is a
software house and we provide IT-services.

Okay. So in our essay we talk about the system development process and we
define it by the Software Development Lifecycle, I don’t know if you are
familiar with that. But it’s different phases with design, analysis,
implementation and so on. So we are wondering if you have a specific
software development process?

Yeah. Like from the beginning of my career we use scrum and cambam but
90% is scrum.

10

Okay so you do the phases. So have you worked on any project that includes
personal data processing?

11

Yes.
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12

Are you familiar with the right to be forgotten?

13

Hmm, I know that there is some right and if you want to be forgotten you
can ask.

14

So you haven’t been working with the right to be forgotten in system
developing?

15

Not much and I can say that most of our clients they didn’t put much
attention to that. So we had some cases with to be forgotten but we didn’t
have any processes or procedures and so on. But I know there are questions
about it.

16

What kind of clients was it? Other companies for other companies?

17

Our company own their product so we are developing internal products and
we also work with external clients from Europe. So most of the clients of the
system are from Europe. So I remember when someone wanted to be
forgotten, it was a pain in the ass haha. We didn’t have any procedures it was
okay what to do now?

18

But do you feel like you have any processes and tools now? Or is it still very
difficult to delete someone?

19

No, it’s extremely difficult. Because the system is huge because it was
developed in 2009 or 2010, so it’s huge. So for most of the time we don’t
know where all the data is located, that is the first problem. So we have some
ideas, but some of the data are not easy to delete because of the dependencies
and one thing that you mention in the interview about is we have backup.
But we never mention about the backup because it’s extremely hard to delete
from backups.

20

Why is it difficult?

21

Because we have to load it to the system and then do it again with all the
backups.

22

Is it because it’s too complex or is it that the data is located everywhere so
you don’t have a common approach?

23

All the data is located in one database but if you have some backup you have
to load it again to the database. And then delete that database and do it again
with all the backups. So we never mention to the people that we have the
backups. And you ask why, because it was time consuming because it took
hours to delete all data.

24

Did you understand the technical point of view, was it only that it took so
much time and money or was it that you don’t understand how you do it?

25

Because of the money and because it was time consuming.
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26

So regarding to the technical issues you couldn’t perform it because was so
complex or was it only the time?

27

Both, it was complex because as I mentioned the data was everywhere and as
I mentioned there were some dependencies and if you want to delete, for
example some data, you should delete other data first.

28 Yes. Okay, but do you get a lot of requests?

29 No not much.

30 So that’s why you don’t have any processes for it?

31 No we don’t, but it’s a secret. Haha.

32 Haha, yes.

33 Do you feel like you need more training in understanding exactly what you
need to do in the right to be forgotten or do you feel like you know what to
do?

34 Hmm, I don’t feel like I need more information and knowledge. I don’t know
this law so I don’t need so, for me.

35 Could you imagine seeing this being a problem in the future?

36 Sure, so I think hmm I wonder what situation.. Maybe if somebody...

37 Basically why you don’t do it because you don’t get a lot of requests I guess?

38 Yes the first thing and the second thing is that these people they just send
that they want to be forgotten and they want to be sure that we did it, and
that’s all. But there isn’t anyone who checks it, if we do it.

39 Okay so no one checks it. But does that make you skip doing it or do you
still do it? Or just a little, the easy part?

40 No, we don’t and as I know all the clients we work with they have never
asked for such procedures. So I think they also don’t care, I don’t know.

41 I was wondering if this is something you will work with in the future?

42 No, not really.

43 Do you think that’s because of the clients?

44 Yes because of the clients and because no one checks it.

45 Ah okay, makes sense.

46 But if [ were with my client, probably I would not ask.

47 Is it only the backup part that is very technical challenging or can you see

other parts that are challenging with the right to be forgotten?
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48 Hmm other than deleting from backups?

49 Yes exactly.

50 Yeah I think if you have procedures and such systems which can forget data
and you can maintain it, it’s again very expensive. And time consuming.

51 But you can do it? Is it technically possible to do it for you?

52 Yes it’s technically possible. If we have some part where we keep the data,
we need to think.

53 We have talked a little bit about challenges with blockchain as well, do you
see any difficulties with that stuff?

54 Yes, it’s much more difficult than web apps and normal apps because in the
document you can’t delete once the block is accepted. But I have no idea
how to solve it. Because once you save it it’s done.

55 Yes you can’t change it.

56 I think that all users have to agree to delete, I’'m not sure. You have to
remember not to put any personal data in a blockchain.

57 Haha yes. Let me see, Evelina do we have any other questions?

58 Hmm, no but have you come across any projects where you can’t implement
the right to be forgotten? When it’s not possible to delete someone.

59 Hmm, I think it’s always possible and it’s not a blockchain. Because the
blockchain separates things.

60 Some companies have told us about problems with data minimization, for
example. They only gather the information that they need. Are you familiar
with that? For example they talked about difficulties with how to prioritize
what information to keep or not. Do you see that as a problem?

61 Data minimization?

62 Yes.

63 So hmm I don’t know actually.

64 Okay. Do you have any directives for example privacy by design when
creating systems?

65 If you want to implement functionalities with right to be forgotten, you have

to plan it constantly. You have to plan and think about it in every sprint, do
we have any data? Do we collect any data? If we do so, how to delete it?
Always plan it. Because I see it like a technical dept.
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66 | E Okay. But you talked about your big system, do you think it’s easier to
implement the right to be forgotten when you create systems from scratch?
Or is it because it’s difficult to change things that you’ve already created?

67|71 Yeabh, it’s extremely hard to change it, the system. It’s huge. It’s easy if the
client is aware of this problem and wants to develop such functionalities, but
again most clients they see the application from the business perspective.
And the right to be forgotten is not included in the business perspective.

68 | E No makes sense. Other than that I don’t think we have any other questions.
We got a lot of good answers.

69 | R Thank you so much.

70 | E Yes thank you for taking your time.

71117 Yes thank you, I will think about this right haha.

72 | E Yes haha you never know when they will check. Thank you bye.

73 | R Thank you bye.

74 (1] Bye.
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Appendix F — Transkribering intervju 5

Intervju med Hikan pa Organisation 4

Medverkande:
Evelina (E)
Rebecca (R)
Hékan (H)

Foretagsnamnet har bytts ut till Organisation 3 for att anonymisera respondenten. X har i detta
fallet ersatt nuvarande roll for att anonymisera.

# | Person | Intervju

I [R Vi vill borja med att kolla sé att det &r okej att vi spelar in, samt transkribera
intervjun och anvénder resultatet i kandidatuppsatsen? Samt vill du vara
anonym?

2 |H Ja ni kan spela in, och vi kan se om jag vill vara anonym, det beror pa
fragorna

3 |E Ja, absolut.

4 Toppen

5 |R Ah okej tack. Vi skriver for tillféllet en kandidatuppsats med syftet att

identifiera utmaningar med rétten att bli bortglomd i
systemutvecklingsprocessen. Vi har identifierat en del utmaningar men
kénner att vi saknar en djupare beskrivning samt kan ha missat en del
identifieringar. Men jag ténker att vi borjar med att du féar presentera dig
sjdlv. Vad ér din roll pa foretaget? Hur ldnge har du arbetat dar?

6 |H Yes. Mitt namn dr Hakan, jag jobbar nu som X vilket innebér att jag ansvarar
for den programmatiska och automatiserade delen av annonsaffaren. Men for
tvd ménader sen var jag produktigare for annonsaffarer och annonsldsningar
i stort, och det dr framforallt den rollen som ni kommer att intervjua

mig. Jag kom i kontakt med GDPR genom olika typer av produktédgare-
uppdrag och liknande i under 4-5ér.

7 |R Okej, tack for det! D4 har val vi gjort sé att vi forsokt knyta an rdtten att bli
bortglomd i samband med systemutvecklingsprocessen. Det finns manga
olika sétt att definiera den men vi har valt att definiera den genom SDLC.
Skulle du kunna berétta hur ni arbetar eller om ni har ndgot systematiskt sétt
vid systemutveckling?

8 |H Ja eller assd SDLC kénner jag inte till men vi hade ett agilt arbetsstt.

9 |R Va det sa att ritten att bli bortglomd dé hades i tanke redan vid planering av
en ny utveckling, funktion, produkt eller liknande?
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10

Nej det kan man inte pdstd. Om vi da tittar pa den hér enskilda produkten. S
borjade vi utveckla den innan GDPR infordes. Vilket innebar att vi pa vigen
insag att aa okej shit. Det fanns ju da ett specifikt GDPR projektgrupp som
sa att vi maste kolla pé var plattform ocksd. Och da var det en tvargrupp som
fick jobba med det.

11

Sa den produkten gick igenom sa att allt foljde lagen da?

12

Aa precis.

13

Jag gick in pé det lite for tidigt, men kénner du till ritten att bli bortglomd?

14

=il I =l

Ja eller assé jag dr ingen jurist eller s& men jag kadnner vl till
grundprinciperna men har inte koll pa exakt allt eller detaljer liksom. Hyfsat
vél kan man dnda séga.

15

Aa okej, kinner du att du 6nskat nagon utbildning inom omrédet?

16

Assa helt drligt sé hade jag Onskat att jag inte behdvde jobba sa mycket med
det. Det vart ju rétt stokigt. Det har komplicerat mycket och processerna.
Men det som har varit mest vért, man hade inte orkat med en utbildning utan
det som har varit viktigast har varit att ha haft folk omkring sig som man kan
stdlla fragor till och bolla med.

17

Ar det folk som ingér i en hel utveckling, alltsd man bollar med dom under
hela processen eller bara vid vissa delar?

18

Jo men jag skulle siga att det dr 16pande. Man anstéller jurister som &r med
dé och da nir man har frdgor. Virt att anda ndmna &r att jag har suttit i mdten
med olika jurister och dir dom faktiskt sagt olika saker om vad som géller.
Aven med juridisk experthjilp s kiinner man att man 4r pa ganska djup
vatten niar dom inte ens kan enas av en friga.

19

Det ér faktiskt en utmaning som vi har stott pa. Just tolkningsfragan. Att folk
inte vet hur de ska tolka direktivet och dédrmed inte vet hur man ska
implementera det. Antar att ni stott pd det problemet da?

20

Ja det kan man lugnt séga.

21

Har ni interna direktiv som man kan ta hjélp av?

22

N4, projektgruppen som jobbar med GDPR tog fram tillsammans med
leverantorer ett formuldr som man alltid skulle fylla i vid arbete med dom
olika plattformarna. S& utifrdn det kunde man ju dé {4 en del
grundinformation pa alla. Sa kunde man ocksa identifiera vart man kunde
gbra mer jobb.

23

Okej

24

Ah okej. Nu vet jag inte hur mycket du upplever i din roll, men kan du se
ndgra tekniska utmaningar med rétten att bli bortglomd?
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25

Nu ér det ju svart for nu dr det pa detaljnivd. Men jag har for mig att det var
lurigt att just nir man skulle koppla ihop olika system mellan varandra sa
fanns det, assé just att fa tekniken att fungera pa ett bra sitt, det var svart.
Ibland, for att komma ihdg hur du skulle hantera en anvéndare sa var du
tvungen att komma ihdg den anvéndaren fastén du skulle glomma bort den
anvéndaren. Assa du méste komma ihdg en anvindare for att kunna glomma
bort den. Vilket blir lite paradoxalt.

26 Okej, en annan utmaning som identifierats dr att en person finns i olika typer
av system, dr det nagot du upplevt?

27 Aa verkligen.

28 Hade ni ndgra processer och verktyg for det eller hanterade ni varje begéran
nér den kom?

29 Vi hade ett verktyg som tog bort pa ett antal stéllen, men vissa var vi

tvungna att géra manuellt. S& det var en kombo.

30

Var det for att man inte l16ser det rent teknisk att man kunde gora pa ett sétt
overallt, eller handlade det om tid och pengar att man delade upp det pa det
sattet?

31

Ibland handlar det om att man ség att det inte var effektivt att bygga den
typen av integration, for att det inte var vért tiden sa att man gjorde det
manuellt istéllet. Ett tag fanns ambitionen att géra det automatiserat men pé
védgen inser man att det inte dr vért det. Det kommer att kosta véldigt mycket
tid och pengar och det ska integreras med fler system och da maste man
bygga ihop den dér delen ocksa och da valde man manuellt istéllet. I mitt nya
jobb sd har man helt enkelt gjort s& att man lamnat ansvaret pa anvandaren
istdllet. Att man forser dom med lénkar till alla olika system som dom finns i
sa far dom sjdlva gé in och ta bort dom. Det blir upp till anvéndaren att g in
och ta bort sig i alla system. Jag vet att det &r en enkel 16sning.

32

Du ndmnde att man gor det i vissa system och i vissa system inte, var det
lattare att navigera i vissa system eller fanns det ndgon anledning att man
valde att gora det 1 vissa system?

33

I vissa system sé fanns det béttre 16sningar for det, fler tekniska 16sningar.
Och det fanns vissa system som ansdgs mer kritiska. Jag kan nu i efterhand
sdga att vi kan ha gjort en felbedomning. Att vissa kanske inte var s kritiska
som man trodde. Men vi byggde iaf 16sningar till dom som anségs vara mer
kritiska och manuellt d4 for dom som inte var det.

34

Men det gick alltid att genomf6ra en radering frén alla era system? Att ett
hinder va att de inte var uppbyggda pa ett speciellt sitt eller liknande?

35

N4, det gick alltid. Men det tog mycket tid och pengar och var inte alltid
sarskilt latt.

36

Ar det s4 att ni anviinder er av nigra tekniska verktyg som underlittar
implementeringen av rétten att bli bortgldomd? Tex dataminimering?
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37

Na

38

Anser du att ritten att bli bortglomd ar tillrackligt tydlig ur ett tekniskt
perspektiv? Assd att det sdger att det bara ska gdras men inte hur det ska
genomforas?

39

Assa just det hdr med att man inte vet exakt vad man ska gora kénner jag
verkligen igen. Att man inte vet vilken nivd man ska ldgga sig pa. Och det
behover inte alltid vara en teknisk frdga utan det kan handla om
tolkningsfragan aterigen. Vilket sen hamnar pa tekniken saklart. Vi kan
liksom gora pa det hir séttet men sen &r det véldigt komplext men vi kan
ocksa gora det pé det enkla séttet. S& vi kanske borjar med det enkla sittet
tills vi vet hur det ska vara. Det valet har man ofta gjort, eftersom man inte
riktigt vet exakt vad som krévs.

40

Har du ndgon 6nskan pa att det finns ndgot som hjélper en att implementera
rittigheten? Eller tycker ni att det har varit bra att kunna gora det sjélva?

41

Jag tror att det hade varit bra, innan GDPR lanserades att det hade funnits
mer standardverktyg som kunde anvindas. Man kan konstatera att dom
hjédlpmedel som fanns, vi tittade pa vissa hjdlpmedel men insdg att dom inte
héller mattet sa da kan vi inte anvidnda dom heller. Sa mer klart absolut.

42

Vi har ocksé sett utmaningar vid sékerhetskopiering, kunna se till sa att
sdkerstilla att en individ ar raderad dverallt, upplever du det?

43

Nej det problemet har jag inte stott pa

44

Upplever du kunskapsbrist? Tex vid vad som klassas som en personuppgift,
ex [P-adresser och liknande?

45

Ja alltsa det finns en hel del luckor. Dels som du sédger, kunskapsbrist. Vi
hade ju vissa tvirgrupper dér jag kunde komma med viss information som
dom inte hade en aning om och dom kunde géra detsamma. Aven om dom
skulle vara liksom vara DPO:er. Vilket blir tydligt att det var en svar uppgift.
Assd hela GDPR grejen har varit att forsoka ta sig mot ett rorligt mal. Det dr
hela tiden tolkningsfrdgor. Typ dom har tolkat det s& hér i Storbritannien och
dom har tolkat det s hir i Osterrike och sen siger dom olika saker. Och sen
det hdr med IP-adresser, man har ingen koll pa hur man ska hantera det osv.
Sen det hdr med annonsanrop, hur ska det hanteras? Vad &r en personuppgift
dér? Sen har det ocksa varit problematik kring, ska vi ge véra kunder en
consent forfragan eller har vi det hér pé legitim grund? Dér har det ocksé
varit rétt stokigt.

46

Du ndmnde att olika ldnder ocksé har olika tolkningar, hur har ni 16st sddan
problematik?

47

Man fér ta varje fall som det kommer typ, man konstaterar att ah nu har det
varit sahér hir och sahdr dir, vi ligger kvar med den linje vi har som vi tror
ar héllbar just nu. Och ibland har det varit s att vi kor pa att det funkar just
nu, det &r inte en héllbar 16sning men just nu dr det oke;.
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48

Ja det dr intressant det hiar med att man kanske tolkar direktivet olika i olika
lander och liknande

49

Ja men faktiskt, nu dr detta i min nuvarande roll. Vi haller pa att titta pa en
plattform for att 1imna consent for annons anrop till vara lasare. Och dérmed
har vi haft dialog med 2 aktdrer som ska leverera en plattform till oss. Men
vi har fétt helt olika bud kring, typ den ena &r “ni maste fo6lja pa det har séttet
och ni maste folja den hér regeln annars kan vi bli avstingda 1 vér
verksamhet. Medans dom andra &r, nd men ni gor precis som ni vill, vi
tillhandahaller tekniken sen far ni gora som ni vill.

50 Ar det tva klienter som befinner sig i Europa?

51 Ja, inga svenska.

52 Da antar jag att ni stélls infor problematik hur ni ska gora?

53 Ja verkligen. Vi vinglar mellan, ska vi gora det med dom som e lite mer
strikt som kénns tryggare, eller ska vi gora det med dom som ger oss lite mer
frihet och ddarmed blir processen ldttare? Men ah det dr svart.

54 Vi stotte pa problematik i samband med att kunna sikerstélla att ritten att bli
bortglomd implementeras i alla system. Typ nédr man har system i olika
lander och liknande, upplever du det?

55 Nu har vi inga system som dr utomlands. Men herregud ja det kan jag ténka
mig blir problematiskt. Jag menar olika tolkningar, olika kulturer och
liknande. Men jag ér glad att jag inte stéllts infor det.

56 Men om man tanker till just ditt foretag, olika tillvigagangssatt, dr det
problematiskt? Att folk pé olika roller gor olika att det ddrmed kan bli svart
att fa ihop allt det?

57 Jag kan fOrsta va du menar, men jag tycker att det har varit bra sammanhallet
dnd4. I samband med den hér tviargruppen sa har man dnd4 fatt samma
instruktioner. Den har varit guld vird. Utan den hade det varit véldigt véldigt
kréngligt. Da kan jag ocksa se att det har varit ett antal gdnger da dom sagt
ah ni gor pa det hér séttet och ni gor pé det hér sittet, ni maste gora pa
samma sétt.

58 Da tror jag att vara frigor &r slut, vill du vara anonym nu?

59 Nepp det ar lugnt!

60 Tack for din tid!
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