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Sammanfattning

Electronic signatures alow software at the end of an electronic transaction
to confirm the identity of the party initiating the transaction and to verify the
integrity of the information received. The use of an electronic signature will
begin anew erain the transition from ol d-fashioned pen-on-paper signatures
to those that can be electronically created and stored.

The Electronic Signatures Act, granted e-signatures the same legal standing
astraditional ones, went into effect in the beginning of this year 2001. There
Is also an EU-directive, currently being finalised in Community institutions,
that will facilitate the cross-border use of electronic signatures by laying
down basic common requirements to be incorporated into national law. The
Electronic Signatures Act does not dictate that any particular technology to
be used, leaving those choices to the marketplace. Now the parties to an
electronic contract, agreement, or record have the ability to establish their
own procedures and requirements when using or accepting electronic
records and documents. Regardless of the method selected by users of
electronic signatures, each document will retain the same legal effect,
validity and enforceability of the traditional signature. Regarding the
admissibility of evidence, the Act provides that in a judicial proceeding, a
record or signature may not be excluded solely because it isin an electronic
format. Under the terms of the legislation, consumers can choose to sign
their contracts with a pen or aclick.

Electronic signatures can guarantee the identity of the parties as well as the
identity and confidentiality of messages and the directive gives the Member
states the legal framework to work within. This approach is designed to
accommodate the dynamism of electronic signature technology where
certificates and certification service providers are required. The directive
does not cover the lega recognition related to the conclusion and validity of
contracts or other non-contractual formalities requiring signatures. Therefore
the directive does not harmonise national rules on contract law or other non-
contractual formalities requiring signatures. This means that the various
legislative bodies need to take into account the evolution of technology and
maintain a readiness to implement new legislation as the need arises rather
than responding years to late. This can be made by standardisation
procedures and harmonisation laws. However, the new Act contains
numerous exceptions and restrictions, which may limit the law’ s impact.
Many hope this new law will accelerate the speed of transacting business,
consumer confidence, and advance the general development and progress of
the Internet. But it will be a good aternative to try to understand the lega
problems behind some contractual solutions. Electronic signatures could
mean cost savings and convenience for consumers, but questions about
security, liability, fraud and contracts have to be worked out.
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Forkortningar

CA Certification Authority
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1 Inledning

1.1 Introduktion

Under senare & har behovet av instrument for sakrare elektronisk handel
Okat. Den traditionella namnteckningen behdver kompletteras med en
elektronisk signatur for att fungera som ett avgorande bevis pa att ett avtal
har kommit till stand. Elektronisk identifiering i kombination med
elektroniska signaturer gor det magjligt att veta vem som & motpart i ett avtal
slutet dver nétet.

Med elektronisk signatur skall det bli mgjligt att fullgbra sin
avtalsskyldighet, undertecknande av en begaran om sjukpenning eller lamna
in en deklaration Gver Internet. For att elektroniska signaturer ska kunna
anvandas Over nationsgranserna &r det angel8get att uppna en harmonisering
av reglerna pa omradet. Till foljd av detta arbete att lyckas med
harmoniseringen kom EU-kommissionen darfor med ett direktiv om
elektroniska signaturer. EU-kommissionen har gett den legala rétten for att
elektroniska signaturer skall fa samma juridiska status som
namnunderskrifter. 1 Sverige har riksdagen antagit Lag (2000:832) om
kvalificerade elektroniska signaturer med ikrafttrddande 1 januari 2001.
Syftet med EU-direktivet och den svenska lagen & att underlétta
anvandandet av elektroniska namnteckningar infora bestdmmelser om sékra
tekniska |6sningar, framstélla elektroniska signaturer, skapa kvalificerade
certifikat samt utfarda sddana certifikat. EU-direktivet om elektroniska
signaturer och motsvarande lagstiftning i Sverige har skapat en mdgjlighet att
uppna sakra elektroniska affarer Gver Internet.

1.2 Syfte

Uppsatsen bygger pa en teoretisk teknisk och juridisk analys av gallande rétt
angdende elektroniska signaturer. Syftet & att gora en traditionellt
rattsdogmatisk uppsats dar en studie av olika forarbeten och doktrin skall
leda fram till en deskription av gallande rétt angdende ramverket for
elektroniska signaturer. Uppsatsen behandlar &en den teknik som krévs for
att en elektronisk signatur skall fungera.

Uppsatsens andra stora del kommer att vara av analyserande karaktar for att
kunna besvara frdgan om den traditionella signaturens grundlaggande
funktioner uppfylls av en elektronisk signatur. Syftet & att beddma hur
avtalsrétt i allméanhet och hur en elektronisk signatur i synnerhet &
tillampbar i en eektronisk miljo. | relation till ovanstéende bor dven en
internationell utveckling beddmas, om an Oversiktligt, for att den
elektroniska handeln, som utgér den digitala signaturens hemvist, idag inte
langre & nagon nationell foreteelse utan en global foreteelse som kommer
att kréava globalalosningar.



1.3 Fragestallningar

Nedanstéende fragestalIningar kommer att behandlas i denna uppsats.

1. Hur fungerar en elektronisk signatur?

2. Vilkastrukturer for hantering av certifikat finns det?

3. Vilket krav kommer det att stéllas pa den tekniska |Gsningen? Kommer
det att kravas harda certifikat?

4. Kan en elektronisk signatur uppfylla en traditionell namntecknings
funktioner? De funktioner som skall undersskas &r*

Identifiering

Akthetsfunktionen
Bevisfunktionen
Avsdlutsfunktionen/viljefunktionen
Varningsfunktionen

5. Vilket bevisvarde far den elektroniska signaturen?

6. Hur pass vl anpassade & de grundldggande avtalsformerna; realavtal,

konsensualavtal och formalavtal for avtalsrétt i en elektronisk miljé och hur
skall forklaringsmisstag och motivvillfarel se beddmas i motsvarande milj6?

1.4 Avgransningar

Det forefaller sig naturligt att avgransa uppsatsen inom den tekniska
beskrivningen, men det & av storsta vikt for en jurist att det ges mojlighet
att satta sig in i de tekniska bakgrundsfakta som finns runt ett rattsproblem.
Jag har valt att 1&ta den traditionellt begrénsade metodbeskrivningen fa
storre utrymme for att kunna forsta de texter som innehaller bade tekniska
och juridiska termer men utan nagon straff, skadestands eller IP-réttdig
fokusering.

Det tillkommer &ven en avgransning i det att jag inte diskuterar begreppet
dokument och hur det sétts in i elektroniska miljoer samt heller inte gor
nagon djuplodande analys av vilket bevisvérde ett elektroniskt dokument
kommer att fA Givetvis finns det med delar om detta i uppsatsen, men det
huvudsakliga malet &r inte att fokusera pa detta. Det finns inte heller nagon
intention att gora en internationell jamforelse, utan det & fraga om att
behandla den elektroniska signaturens rattsverkningar utifran svensk rétt i
relation till EU-direktivet.

! Teletrustrapport 4/1991“ Informationssakerhet och digital signering”



1.5 Material

Jag har arbetat med olika juridiska kéllor och teknisk litteratur. De juridiska
arbeten jag arbetat med & framst offentligt material i form av forarbeten till
lagen om elektroniska signaturer. Det &r viktig att inleda med att stédlla sig
den principiella fragan pa vilket sétt forarbeten till lagen kan utnyttjas som
underlag for lagtolkning.? Min &sikt & att de &r ett tolkningsunderlag for en
mojlighet att forstd den problematik som kommer att uppsta kring
anvandandet av olika avtalsformer och de funktioner som en signatur kan
besitta. Just i frdgan om en signaturs funktioner har jag i mitt
utredningsarbete funnit att doktrinforfattare hanvisar till varandra och att det
darfor kan vara svart att avgora av som & en priméarkdla. Jag véjer att
konsekvent ange den refererade kdllan utan att kommentera férfattarens
priméarkalla.

I en kommentar om de olika réttskallornas inbordes hierarki hanvisar jag till
den ordning som Stromholm anger, att lagen & det uttryckliga
tolkningsunderlaget och har hdgsta rang foljt av forarbetsuttalanden och
praxis.® Det & i detta sammanhang viktigt att namna att réttskallehierarkin
saknar en vasentlig del i mitt fall, namligen viktiga prejudikat och
praxisutveckling eftersom det inte finns nagon praxis pa omréadet. Noterbart
& dessutom att vardet pa EU-direktivets forarbeten ar begransat.

Den juridiska argumentationen &r i behov av att inte bara vara uppbyggd pa
asikter utan aven materiella argument. Detta far till foljd att det aven ar
nodvandigt att beakta vardefulla delar i den doktrin som finns pa omradet
nér det saknas heltackande forstéelse ifran lag, forarbeten och praxis.*

Flera ingtitutioner har en utredande funktion pa det studerade réttsomradet,
men lagstiftningsratten & forbehallen riksdagen. Néringsdepartementet har
utrett delar om elektroniska signaturers juridiska status och hur man bygger
upp en PKI-struktur. Utrikesdepartementet har analyserat frégor kring export
och import av krypteringsteknologi. 1T-kommissionen, som & understalld
naringsdepartementet, for en dppen debatt om olika typer av exporthinder
och nyckeldeponering. Avslutningsvis driver Statskontoret fragan om en
elektronisk signatur ur ett sakerhetsperspektiv med hansyn till statens behov
av sékerhet och PKI-tjanster.

2 strémholm Stig ,Rétt, Réttskallor och Réttstillampning, 1996, s.367
®Aa, 5321
* Aq, 509 ff



1.6 Definitioner

Manga termer verkar ha en allmanspraklig betydelse men har i siava verket
en specifik juridisk-teknisk innebord. Juridiska texter & ofta termtéta med
ordrika meningar och komplicerad satsbyggnad. Detta innebér att det & av
stort varde med beskrivning av definitioner for att bidra till storre klarhet
och enkelhet.”

Ordens makt oOver tanken kan latt locka till felaktiga Slutsatser néar
traditionella termer anvands i en ny elektronisk miljé och det kréver en
defintionsbeskrivning i ett flertal avsnitt i uppsatsen. Det som genomgéaende
har varit ett problem &r det faktum att det inte har varit ndgon konsekvent
anvandning av begreppen digital signatur och elektronisk signatur. Signatur
ar en egenhandigt skriven namnteckning for att intyga tillférlitlighet och
éktheg och den tekniska utvecklingen har medfort att den kan utférasi digital
form.

En mycket bra definitionsbeskrivning, for att klargora skillnaderna mellan
en digital signatur och en elektronisk signatur, & hur dessa begrepp beskrivs
i en ganska nyutkommen bok.” Digital signatur & en teknisk metod for att
med kryptering och ett nyckelpar, bestdende av en publik och en privat
nyckel, kunna identifiera avsandare av information. Begreppet elektronisk
signatur & daremot den |6sning som skall vara en ersattning for en juridiskt
bindande namnteckning. Tyvarr férvaxlas ofta dessa begrepp.?

Enligt advokatfirman Lagerl6f & Leman &r det endast signaturer baserade pa
asymmetriska 6ppna nyckelsystem som skall bendmnas digitala signaturer,
medan begreppet elektronisk signatur bor inrymma alla tankbara varianter,
fran de kryptografiskt skyddade till att skriva under med sitt namn i ett
word-dokument.’

EU-kommissionen har fastslagit att termen elektroniska signaturer skall
anvandas for att terminologin i medlemsstaternas lagstiftningar skall vara sa
teknikneutral som majligt. Kommissionens val nér det galer anvandandet
av ordet elektronisk har dock fatt en hel del kritik fran remissinstanserna
eftersom digitala signaturer redan & ett etablerat begrepp i ala
medlemsstater. ™

Emellertid forefaler det som om begreppet elektronisk signatur har en
korrekt betydelse och kommer sdlunda att anvandasi hela uppsatsen.

® Jensen UIf, Rylander Staffan, Att skrivajuridik, 1995, s 10

® Stora Svenska Ordboken, 1998, s 1068

" Halvarsson Andreas, Morin Tommy, Elektroniska signaturer - E-Affarer utan el ande med
identifiering, signering och kryptering, 2000, kap 1-2 innehdller foredomliga historiska
genomgangar och en omfattande definitionskatal og.

® Halvarsson Andreas, Morin Tommy, Elektroniska signaturer - E-Affarer utan el ande med
identifiering, signering och kryptering, 2000, s 19-20

° Elektronisk dokumenthantering - En réttslig problemorientering, Riksarkivet/ Lagerlof &
Leman, s 23. Lagerl6f & Leman kan genom sin |anga erfarenhet pa omradet anses vara en
kéllamed hog validitet.

'° hitp://www.leksel | -data. se/98edi sA/signaturer. html




1.7 Disposition

Uppsatsen inleds med en genomgang av metodval och en diskussion kring
hur den komparativa metoden kan angripa réttsomraden som préglas av en
stark koppling till tekniska lésningar.

Detta avsnitt foljs av en beskrivning av de tekniska |Gsningarna for att ge
lasaren en insikt i hur en elektronisk signatur fungerar och hur omfattande
regleringen & kring det tekniska och juridiska ramverk som omger
signaturen.

| uppsatsens fjarde och femte kapitel gors en réttsdogmatisk undersokning
av vad som &r gallande rétt vid anvandning av elektroniska signaturer. Dessa
delar innehdller aven en komparativ jamforelse for att bedoma hur
implementeringen har genomforts. Till detta kommer &en en kortare
internationell utblick for att |asaren skall fainsikt i hur langt framme EU &r i
sitt arbete att skapa grunden for en Okad avtalsmgjlighet via nétet.
Avslutningskapitlen 6-7 innehdller de analyserande delarna dér det bedoms
om den elektroniska signaturen uppfyller den traditionella signaturens fem
grundllfiiggande funktioner och hur avtalsrdtten fungerar i en elektronisk
miljo.

For att |&ttare skilja mellan refererade kallor och egna asikter avslutas varje
kapitel med ett diskussionsavsnitt i kombination med kommentarer fran
olika sténdpunkter i doktrinen.

" Teletrustrapport 4/1991“ Informationssakerhet och digital signering”



2 Metod

2.1 Metod

Metodologiska fragor & av stor betydelse for att fa klarhet i hur det
analytiska arbetsséttet skall 1&ggas upp for att ta sig an ett réttsproblem som
behover klargoras och belysas. Tyvarr forbises det ofta fran den inledande
argumentationen av varfor man véljer att anvanda en viss metod. Genom att
klargora valet av metod och genom att sitta in réttsfragorna i sitt
sammanhang gar det att fa svar pa om den elektroniska signaturen uppfyller
den traditionella namnteckningens grundldggande funktioner. Till detta
kommer den intressanta debatten om hur metodvalet kan goras for att fa en
rimlig anpassning till réttsproblem starkt bundna till tekniska ramverk och
tekniska krav.

2.2 Metodval

Enligt Bogdans resonemang inskranker sig ofta analysernai komparativ rétt
till att jamfora 16sningen av en viss réttsfraga och till ett begransat antal
lander.’? Jag vill istallet fokusera pd olika avtalsformer samt bedéma hur
signaturens grundlaggande funktioner kan uppfyllas. Inget bor direkt
innebéra att den komparativa metoden skall inskrénkas till att jamfora ett
réttsproblem i olika léander utan metoden skall &en kunna utgéra en juridisk
arbetsform for att jamfora olika avtal ssituationer i en elektronisk miljo.

| princip handlar den komparativa metoden om hur olika réttsfragor kan
besvaras genom att stdlla jdmforbara element i form av olika avtalsformers
anpassning till en elektronisk signatur mot varandra, jamféra signaturens
funktioner samt faststélla likheter och skillnader mellan EU-direktivet och
hur implementeringen har skett genom den svenska lagen.

Resultatet av den komparativa metoden kan bli en béttre forstaelse av den
egna réttsordningen genom ett de lege lata arbete. Metoden klargor hur
réttsregler och rattsinstitut fungerar i det svenska réttssystemet och resultatet
kan anvandas for att gora en de lege ferenda inriktning med mal att uppna
basta mojliga och rationellt effektiva lagstiftningsarbete. Men det gdller att
hela tiden vara kritisk mot det material som skall studeras.™®

Den komparativa metoden & inte pa nagot sitt extensivt anpassad for ett
faststallt antal omraden dar den passar utan kan med ett gott resultat
anvandas inom ett stort antal vetenskapliga inriktningar i sitt enskilda
sammanhang eller med en utmérkande tvarvetenskaplig karaktar.**

12 Bogdan, Komparativ rattskunskap, 1993, s 19
3 Aa, $30-33
" Aa, 540



EU-harmoniseringen strévar efter att direktiven skall fa en klar och tydlig
inkorporering i den nationella réttsordningen men det kan uppsta problem
om inte detaljfragor sesi sitt ssSmmanhang i den dvergripande réttsordning.*®
Genom att anvanda den komparativa metoden i tolkningen av
implementeringsproceduren fran direktiv till lagtext gar det att fa klarhet i
de fel och brister som kan finnasi detaljfragor.

Helt klart ingér det som en viktig och avslutande del inom det komparativa
arbetet att forsoka forklara likheter och skillnader av det som har
framkommit vid jdmforelsen. ”En likhet betyder ju att det inte féreligger
skillnader, medan en skillnad inte & nagot annat &n en brist pa likhet.” Bade
likheter och skillnader styrs i olika riktningar av samma paverkande
faktorer. En rimlig |6sning pa detta moment 22 problem blir att koncentrera
sig pa hur pass va den elektroniska signaturen uppfyller den traditionella
signaturens liknande och grundlaggande funktioner.*®

2.3 Metodologisk diskussion for
teknikrelaterade rattsproblem

Uppsatsens fragestalIningar bor vara ett tungt vagande skl for att styra valet
av metod for att uppna basta madjliga och genomarbetade resultat och
dutsatser. Fordelen med den komparativa metoden & att den har ett
teknikneutralt angreppssatt pa rattsregler oavsett om de & rent juridiskt
baserade eller i sammanhang med tekniska ldsningar.

Den nya generationens jurister menar att lagstiftarna maste ta den tekniska
utvecklingen pa alvar och uppréthdla en beredskap for att inféra ny
lagstiftning i takt med att problemen uppstér inom teknikrelaterade
rattsomréaden innan det & for sent.’

Ett sdtt att vara aktiv & att bevaka tendenser hos réttstillémparna och
utvecklingen av sedvanjor och handelsbruk. For att en sedvénja skall
beaktas kravs att det a frdga om en spridning inom relevanta
handelsomraden samt att det har skett under en beaktansvard tidsperiod.
Sedvanjan skall &ven utgtra en bindande bestammel se for avtal sparterna och
ha en ofrankomlig paverkan pa det berérda réttsomradet. Det blir helt enkelt
lttare att uppnd en aktuell lagstiftningsutveckling om sedvanjorna kan
omséttasi legitim lagstiftning.'®

Vissa jurister &r kritiska till den metod och de forarbeten som har anvants
for att uppnd ett underlag for att skapa ny fungerande lagstiftning.*® Asikten
& att utredningarna hdler en alltfor 1&g klass déar det &en saknas
standardiserande |6sningar som hade kunnat vagleda lagstiftaren. Problemet

> Aa, s52

Aa, s71

7 Pléen The concept of “Urkund” and Information technology, s 145 artikel i Essays on
Legal information management.

18 Stromholm, Aa, s. 239

9 \Wahlgren, Om framtida réttsproblem, 1998, s 9-20, I T-rétten i 1900-talets sista skalvande
ar, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB, Stockholm
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ar enligt Wahlgren att det ar svart att ta ett steget fran befintliga foreteel ser
till att beakta icke realiserade framtida réttsproblem som faktorer for att
utmarka rattsproblem i behov av regleringar. Utvecklingen styrs i tva
riktningar dar rattsutvecklingen kan ha paverkat mojligheten att anvanda
tekniken pa ett effektivt sétt, alternativt att komplexiteten i sig har hindrat
mojligheten  till  réattsutveckling. Teknikens svartillganglighet och
begreppsproblematik har medfort att utredningarna inte har kunnat medfora
en anpassad och foranderlig lagstiftning. Men det ar pa gott och ont att den
befintliga regleringen inte &ndras s& snabbt utan att ledord som forutsebarhet
och rattssakerhet talar for en avvaktande hallning till accelererande teknisk
utveckling® Forklaringen till att det & sd svért for lagstiftaren att skapa nya
réttsregler & att manga av de tekniska begrepp som har uppdagats under
senare tid helt enkelt saknar en juridisk motsvarighet. “Det gar inte att
applicera befintliga rattsregler pa nya tekniska foreteel ser.” 2

Hultmark vager for och nackdelar mot att fa till en effektiv utveckling for
elektroniska signaturer med sadana kommentarer som att domarna vid
tolkningen av regler kring de elektroniska signaturerna bor avvakta.
Utvecklingen far inte hindras av att domarna beaktar en felaktig doktrin som
skall vagleda den samhdleliga rattsutvecklingen som & i behov av en
reglering. Men det & inte givet att en paskyndad lagstiftningsprocess kan
bidratill en positiv utveckling for signaturer som ett ex pa anpassning till ett
tekniskt relaterat rattsproblem. Det & svart att uppna en teknikneutral
lagstiftning och att den pa samma gang kan végleda i praktiska
tillampningsfall utan att vara alltfor generell. Dessutom innebdr det att om
lagstiftningen knyts upp till en gdllande teknisk standard s& kan det i sig
innebéra en blockering av aternativt béttre fungerande tekniska |Gsningar.
Ldsningen kan enligt Hultmark vara att skapa en ramlagstiftning som kan
fyllas ut med gévreglering inom tekniskt komplicerade och anknytande
rattsregler.?

Det huvudsakliga kravet pa att det komparativa arbetet skall kunna goras
inom tekniskt relevant och anknuten réttsreglering & att det finns ett
nationellt och en gemensam typ av egenskaper, aternativt ndgon form av
formellt gemensamt drag i avtasformerna och regleringarna. Min
bedémning blir att den komparativa metoden helt klart kan anvéandas i
jamforelsen mellan signaturens funktioner, hur olika avtalsformer fungerar
samt hur implementeringen har gétt tillvaga av EU-direktivet till svensk lag.

2 \Wahlgren, Om framtida réttsproblem, 1998, s 9-20, I T-rétten i 1900-talets sista skalvande
&r, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB, Stockholm

2! Westman, | nformationsteknikens paverkan p& den réttsliga regleringen, 1998, s80-81, IT-
rétten i 1900-talets sista skélvande &r, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB,
Stockholm

2 Hultmark, Digital signatur - internationella utvecklingstendenser, 1998, s 163-65, I T-
rétten i 1900-talets sista skélvande &r, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB,
Stockholm
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3 Teknik

3.1 Teknisk genomgang

Avsikten med detta kapitel & att beskriva hur en elektronisk signatur
fungerar.

Det finns redan idag elektroniska signaturer. Den som exempelvis gor sina
bankaffarer over Internet anvéander sig av en kod som fungerar som en
signatur. Men dessa signaturer gors i slutna system, man maste med andra
ord kommain i bankens system innan man kan anvanda sig av dess tjanster.
Koden har kunden fatt av banken som vet att just den kunden har den
avsedda koden. Men hur gor den som vill bestélla en vara eller en tjanst via
ett Oppet system, t.ex. genom ett e-handelsforetags hemsida och hur kan
handlaren veta att bestallningen &r &kta, det vill sdga att den som bestéller
ocksd & den som kommer att betala?

Ramverket for att en elektronisk signatur skall fungera & ganska omfattande
med PKI-struktur, kryptering, CA, ansvarsfrdgor och det har skapats
tekniska utvecklingar som smarta kort for att underlé&tta for den elektroniska
signaturen att fa ett genomslag i den elektroniska handeln. Nedan foljer en
beskrivning av teknik, elektronisk signatur, och bakomliggande ramverk
med en avslutande teknikdiskussion.

3.2 Hur fungerar en elektronisk signatur

Signering innebédr att man kan identifiera avsdndaren samt att man kan
avgora att informationen inte & forandrad pa végen fran avsandaren. En
grundldggande del i elektroniska signaturer & asymmetriska krypton. | ett
asymmetriskt krypto har sdndare och mottagare olika nycklar till skillnad
mot ett symmetriskt krypto dér séndare och mottagare har samma nyckel. |
det asymmetriska kryptot ar den ena nyckeln privat och maste hallas hemlig,
medan den andra, publika, skall varatillganglig for alla®

Principen for en elektronisk signering &r foljande.?*

1. Avsandaren berdknar kontrollsumma

En programvara bergknar med en kand formel en kontrollsumma utifran
den information som ska signeras. Det fungerar ungefar pa samma sétt
som sistasiffran i personnumret som & framraknad utifran de nio forsta.

% Anvandning av | D-kort - EID, SEIS-rapport 1998, s 16-20
2 Alpman, Digitala signaturer p& vag, Ny Teknik 2001:5, s 17
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2. Avsandaren krypterar kontrollsumman med privat nyckel

Kontrollsumman krypteras sedan med avsandarens privata, hemliga,
nyckel. Den krypterade informationen, checksumman, bifogas
originalinformationen som inte &r krypterad. Denna bilaga & en
elektronisk signatur.

3. Information och signatur publiceraseller éverfors
Nu kan informationen och signaturen distribueras tillsammans.
4. Mottagaren dekrypterar bilagan med kontrollsumma

En mottagare som vill sdkerstéllainformationen kan dekryptera bilagan
med avsandarens publika nyckel. Dafar man fram en kontrollsumma.

5. Mottagaren berdknar ny kontrollsumma

M ottagaren beraknar en ny kontrollsumma utifran informationen,
givetvis med ssmmaformel som avsdndaren anvande.

6. Kontrollsummorna jamfor s

Den nya kontrollsumman jamférs med den man fatt fram genom att
dekryptera bilagan till informationen. Om dessa tva varden stammer
overens har man kommit fram till tva slutsatser. Den forsta &r att
avsandaren & den man tror det &r (forutsatt att man kan lita pa att den
nyckel man anvént &r rétt nyckel) och den andra att informationen inte
forandrats. Om vardenainte stammer 6verens ar antingen informationen
forandrad eller avsandaren inte den han utger sig for att vara.

3.3 PKI, Public Key Infrastructure®

Public Key Infrastructure, PKI, & en kombination av teknik och regelverk
som gor det mgjligt att genom certifikat skydda kommunikation dver 6ppna
nétverk, t.ex. affarstransaktioner pa Internet. PKI mdjliggor e ektroniska
signaturer och elektronisk identifiering med certifikat och asymmetriska
krypton. Det viktigaste i en PKI & det regelverk som styr verksamheten i de
organisationer som utfor olika funktioner. Begreppet PKI stér for hela den
infrastruktur som ska stodja anvandningen av elektroniska signaturer. | en
PK | ingar en rad olika funktioner, t.ex.

Certifiering, skapande av certifikat

Verifiering, kontroll av certifikat

Funktioner for att tillverka privata/publika nyckel par
Revokering, atertagande av certifikat

% Anvandning av | D-kort - EID, SEIS-rapport 1998, s 9-10
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3.4 Kryptering

| princip finns det fem skyddsvarda omraden som utnyttjar krypteringsteknik
och dessa &r:%°

e Akthetsbevis
- skydd mot att den som skickar ett meddelande inte & nagon annan an
den han uppger sig vara

e Insynsskydd
- skydd mot att ett meddelande kan lésas av obehoériga

e Forandringsskydd
- skydd mot forandring av innehdllet i ett meddelande

e Elektronisk signatur

e Skydd mot fornekande
- skydd mot férnekande av ursprung och mottagning avmeddelande.
Tekniken kan bevisa att det var du som skickade meddelandet eller att
du mottagit det.

Kryptering kan anvandas for identifikation for att avgdra vem man
kommunicerar med. Man kan med hjalp av krypteringsteknologi skapa en
elektronisk signatur, en namnteckning pa ett elektroniskt dokument.
Dessutom kan man anvanda samma teknologi for att kontrollera att
dokumentet inte forandrats, att dess integritet har upprétthallits. Men nar
krypteringen utfors av datorer kan den ocksa tas bort med datorer. Darfor &
nyckelns langd avgorande. Ju langre nyckellangd, desto langre tid tar det att
berakna vérdet innan det gar att fa fram skyddad information. Kryptot &r i
princip en matematisk algoritm som kan bidra till att intrangsgoraren kan
komma &ver de privata nycklarna®’ Ett bra exempel for att visa pa
Krypteringens férdelar ar séker e-post.

Om person X fér brev fran Y och Y har krypterat brevet med sin privata
nyckel kan X tack vare nyckelhanteringen vara sker pa att brevet kommer
fran Y. Brevet & dock inte skyddat for Iasning av andra eftersom vem som
helst kan fatag paen publik nyckel.

Om Y dessutom krypterar brevet med X publika nyckel, kan bara X l&sa
brevet med hjdp av sin egen privata nyckel. D& har man dels sikrat
meddelandet for obehdrig lasning, dels sékerstéllt avsandarens identitet.

% Salomonowitz Sascha, Essays on Legal Information Management, |RI-rapport 1996:2, s
149-150
%" Aversten Daniel, Digitala signaturer och ansvarsproblem, |RI-rapport 1998:2, s17
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3.4.1 Asymmetrisk kryptering®

Asymmetrisk kryptering baseras pa tva olika nycklar. Den ena kallas hemlig
(ofta ocksa "privat" fran engelska "private key") och den andra 6ppen (ofta
ocksa "publik" frén engelska "public key"). Kryptering med den ena nyckeln
kan endast dekrypteras med den andra, och darfor kan den sk. Oppna
nyckeln, goras fritt tillganglig.

Eftersom nycklarna & beroende av varandra kan man vara séker pa att
information man kan dekryptera med den ena nyckeln &r krypterad med den
andra. Omvéant kan man ocksd vara sdker pa att om man krypterar
information med en nyckel, kan den bara dekrypteras med den andra
Asymmetrisk kryptering anvénds bl.a. for elektroniska signaturer och
identifiering.

Asymmetriskt krypto

Sindare Mottagare

Sandare Mottagare

29
3.4.2 Symmetrisk kryptering®

For rak kryptering, eller symmetrisk kryptering, anvander man samma
nyckel for kryptering och dekryptering. Det gor att bade sindare och

% Statskontoret skrift 1999:17, Strukturer for hantering av certifikat och krytonycklar i
Sverige, bilaga 1, s3-4

# Egen skiss

% Aversten Daniel, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s16
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mottagare maste ha samma nyckel. Rak kryptering anvands ofta vid
kryptering av ett meddelande dér hastigheten &r viktig. Kryptoformeln ar
enklare och det gor att det g&r & mindre datorkraft for att kryptera och
dekryptera information.

Ett problem & 6verféring av den gemensamma nyckeln. Eftersom nyckeln
maste hallas hemlig for att garantera sakerheten maste den Gverforas mellan
avsandare och mottagare pa ett sakert séitt over ett natverk, till exempel pa
diskett for att inte ndgon obehorig skall kunna utnyttja den. En symmetrisk
kryptering & alltid snabbare och enklare for datorn att jobba med &n
asymmetrisk. Samma sak géller tyvarr ocksa for den som ska knécka koden.

3.5 CA, Certificate Authority

En organisation som utfardar certifikat kallas certificate authority, CA. En
CA & en instans som tillhandahdller tjanster for hantering av certifikat och
kryptonycklar for omréden som signering, identifiering och konfidentialitet.
Posten och Telia & bolag som erbjuder CA-tjanster. Det viktiga &r att
foretaget som utfor tjansterna har fértroende hos anvandarna for att de skall
kunna lita p& sina el ektroniska signaturer.

3.5.1 Internaoch externa CA

En CA kan vara en intern funktion i ett foretag. Banker kan t.ex. ha en egen
CA-tjanst for signering av nycklar tillhérande kunder som vill anvéanda
Internet-tjanster. Ett foretag kan utfarda certifikat for nycklar som anstéllda
ska anvandai tjansten. Det gar aven att anlita en extern CA, ett foretag med
certifieringstjénster. Det anvands framst for webbservercertifikat och for e-
post. Ett diskuterat aternativ & att lata tillsynen 6ver CAs styras av
ackrediterade certifieringsorgan som kontrollerar att en aktor ar serios. Det
ackrediterade organet certifierar CAn enligt en viss standard och det krévs
att ackrediteringen har skett ifran ett ackrediteringsorgan. | Sverige & det
SWEDAC som ackrediterar.® Ett argument som talar emot ett
certifieringsorgan &r att CAs certifikat maste erkannas av EU-landerna for
att fungera och det |&ter inte rimligt att ett erkannande skulle komma for alla
privata organisationers certifikat.*®

3! Statskontoret skrift 1999:17, Strukturer for hantering av certifikat och krytonycklar i
Sverige, s4

% Statskontoret skrift 1999:17, Strukturer for hantering av certifikat och krytonycklar i
Sverige, s5

% Noterbart & det enligt 11 kap 6§ regeringsformen krévs stod i lag om en myndighet
anlitar en CA-tjanst som drivsi privatréttslig regi och om den tjansten pa nagot sétt fyller en
funktion av att fa karaktdren av att ha en forvaltningsuppgift med indag av
myndighetsutévning. Det ar l&tt att nagon myndighet forbiser detta grundlagskrav nér det
utkontrakterar sin verksamhet i form av olika ramavtal till privatréttsiga subjekt som
tillhandahdller tjanster som &ven medborgarna tar del av. Kalla Elektronisk
dokumenthantering - En réttslig problemorientering, Riksarkivet/ Lagerl6f & Leman, s 38

16



Den riktning som Statskontoret foresprékade var att skapa en s.k. toppnod,
en myndighet med yttersta Gvervakningsansvar, som far ett dvergripande
ansvar for att identifiera de organisationer som erbjuder certifikattjanster
och skapa fortroende for de certifikat som cirkulerar.** Denna |6sning blev
ocksa det som tillampades i och med det att Post och telestyrel sen utsags till
toppnod.*

3.5.2 Certifiering - kopplingen mellan verkligheten och
nyckeln®

Certifiering & en l6sning for att koppla en person eller en organisation till
ett nyckelpar och déarmed binda innehavaren till sina réttshandlingar om
inget ofbrutsett intraffar i hanteringen eller kontrollen av nyckelparet. Andra
viktigadelar i certifieringen &r verifiering och aerkallande av certifikaten.

Certifiering

Certifieringen utfors av en CA. Certifikatet ett bevis pa en koppling mellan
ett nyckelpar och en person, ett foretag eller ett datorsystem. Certifikat &r
altid tidsbegransade da de upphor att galla. Da bor anvandaren byta ut sina
nycklar och certifiera ett nytt nyckelpar.

Verifiering

Om en anvandare presenterar ett certifikat med en publik nyckel kan
mottagaren vilja verifiera att certifieringen fortfarande &r giltig, ungefar som
man kontrollerar kreditkort vid anvéandning.

Aterkallande, Revokering

Om en CA av nagot skél vill aerkalla en certifiering bor denna information
spridas snabbt, sa att inga mottagare accepterar anvandning av nycklarna.
Det kan t.ex. vara en anstélld som har slutat och inte langre f&r anvéanda
tjansteverktygen som behdrig att kommunicera som foretrédare for
fOretaget.

3.5.3 CAsAnsvarsroll

En anvandares certifikat & utfardat av en CA som med sin egen nyckel
signerat gava certifikatet. Genom denna certifiering har mottagaren en
mojlighet att avgora om det ar ratt nyckel man erhdlit. Nagonstans maste en
mottagare av certifikat for en anvandare hitta en stark lank, ett certifikat
utfardat av en CA-tjanst man litar pa. Nar det & fraga om néttransaktioner
som ska utforas pa kort tid har man inte tid att utféra en sadan omfattande
kontroll. Aven om man |Gser problemet med tiden s& hamnar man i nasta
falla, vilket & omfattningen av all kontroll. Darfor & det svart att tro att ett

% Statskontoret skrift 1999:17, Strukturer for hantering av certifikat och krytonycklar i
Sverige, s2

® SebilagaC

% Aversten Daniel, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s 23
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enda nationellt system skulle fungera. Ingen har ett sadant system i funktion
och att satsa pa ett sddant utan praktisk erfarenhet verkar valdigt riskabelt.
An mindre &r det troligt att ett sammanhangande internationellt CA-system,
en enda PKI, tasi bruk. Det lar bli manga parallella system av olika karaktar
och med olika applikationsomraden. Darfor vaxer nu flera olika CA-system
upp, som fungerar tillsammans, men i olika tillampningsomréden och i olika
nischer.%’

Digitala certifikat for identifiering av anvandare vid olika typer av
elektroniska avtal & antingen harda, skyddade pa ett smart kort, eller mjuka,
lagrade direkt pa hardisken. Mjuka certifikat har ansetts vara for osdkra,
riskerna & att en intrangsgorare kan komma &t certifikatet och utnyttja det
for egen vinning. Det kommer nu l6sningar fran foretag som har utvecklat
teknik for att gora mjuka certifikat sékrare. Det handlar om att gdmma det
fungerande certifikatet fran obehoriga pa harddisken och om nagon forsoker
att anvanda de tusentals privata nycklar som finns sa loggas man ut efter tre
felaktiga forsok.® Det innebar i princip att ett mjukt certifikat kan
uppratthdlla samma sakerthetsniva som ett hart och att det blir billigare men
som kravet & i lagstiftningen sa skall harda certifikat anvandas for att ett
signerat avtal med en elektronisk signatur skall vara giltig. Men det ger anda
en indikation pa att tekniken hela tiden utvecklas och sétter press pa att
lagstiftaren maste anpassa sig.

Mdjligheten att lagra privata nycklar pa filer gor att man uppnar samma
sakerhetsfunktion som pa ett smart kort. Huvudskillnaden &r att man lagrar
nyckeln pa en fil och later en applikation byta ut kortets funktion
tillsammans med filen. Negativt blir att filerna har lagre insynsskydd ar
korten och att filerna kan kopieras. Positivt blir att applikationen ersitter sa
att det inte beh6vs ndgon kortl asare samt att det blir billigare.®

L 6sningen for att skydda mottagaren som litar pa certifikaten har medfort att
det har tagits med ett skadestandsansvar i de fall da certifikaten anses vara
kvalificerade. En utfardare blir skadestandsskyldig om certifikaten inte
uppfyller lagens kriterier. Det har inforts ett presumtionsansvar i Lagen om
kvalificerade elektroniska signaturer 14 8 vilket innebér att en utfardare blir
skadestandsskyldig om kraven i 148 inte & uppfyllda och utfardaren inte
kan visa att det inte beror pa vardsloshet fran honom. Dock & det oklart i
vad man lagen kan tillampas for att beddma ansvar for utfardande av
certifikat som g omfattas av lagen. Den frégan kommer sakerligen l0sas i
framtida praxis. Risken & dock att utfardare gor forbehdl i sina certifikat
vilket leder till att de inte anses som kvalificerade.® Det gér till pd sa sétt att
CA begransar sin skadestandsskyldighet genom ett avtal eller klausul med
bindande verkan eller begrénsar ansvaret mot férlitande part genom att ta
med en sk. recommended reliance limitsi certifikatet.**

3" Anvandning av I D-kort - EID, SEIS-rapport 1998, s 13-14

% Computer Sweden nyhetsbrev 2000-09-08, Ricknas Mikael, Arcot dppnar for mjuka
certifikat.

% Sakerhet med el ektronisk identifiering. Statskontoret 1999:30, s 17

“0 Examensuppsats Juridiska fakulteten vid Lunds Universitet, Made Erik, Ansvarsfrégor
mellan certifikatutfardare och mottagare vid elektroniska signaturer, s1, vt 2000

> Aversten Daniel, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s 91
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Angéende nyckelinnehavarens ansvar mot forlitande part bor det inte ske
ndgot undantag ifran huvudregeln att part g blir bunden av att nagon har
forfalskat underskriften. Dock bor det stéllas krav pa nyckelinnehavaren att
vara aktsam och om det sker ett vardslost borttappande av det smarta kortet
sd kan det ledatill skadest8ndsskyldighet.*

Forhdllanden som inte omfattas av lagens séarskilda skadestandsansvar far
istallet bedomasi enlighet med allménna skadestandsréttsliga principer och i
forarbetena till Lagen om kvalificerade elektroniska signaturer 14-15 88 sa
anges det att rena formogenhetsskador bor ersattas.®

3.5.4 Certifieringspolicy

En CA verifierar koppling mellan en publik nyckel och en fysisk eller
juridisk person. Hur verifiering sker, vilka rutiner man har och hur man
hanterar nycklar beskrivs i en certifieringspolicy, certificate policy
statement. Certifikatet ar basen, gélva kopplingen, mellan ett nyckelpar som
kan anvéandas for saker e-post, kryptering eller identifiering, och en juridisk
person. Pa certifikatet finns det uppgifter omfattande namn och
adressuppgifter och andra nddvandiga administrativa data. Till detta 18ggs
den publika nyckeln som tillhor anvéndaren. CAn uppger egna
administrativa data, bland annat hur man kan na CA for kontroll av intyget,
hur léange intyget &r giltigt och hanvisning till servrar. En typ av tjanst &r
utfardande av certifikat for webbservrar, certifikat som intygar att en nyckel
som en viss server anvander verkligen hor till den servern och till ett
specifikt foretag. Genom att upprétta certifikatpolicy och praxis, sk.
Certification Practice Statement, for utféardande av certifikat kan det visa
vilken grad av trovéardighet som certifikaten bor ha enligt de rutiner som
anges samt hur de skall tilldmpas inom ramen for den angivna och avsedda
policyn. Detta kan ta sig uttryck som att ange regler for utlamning och
forvaring av den privata nyckeln, PIN-hantering, l&sning, 6ppning och
aktivering.*

En certifieringspolicy skall reglera det som berdr trovérdigheten for
certifikatets innehall och tillforlitlighet. Det viktiga ar att certifikatet kopplar
ihop rétt persons identitet med hans privata nyckel och att det ges
bestammel ser for att skydda den privata nyckeln.*®

“2 Aversten Daniel, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s91

“ Proposition 1999/2000:117 Lag om kvalificerade el ektroniska signaturer, m.m. s 75

“4 Elektronisk dokumenthantering - En rattslig problemorientering, Riksarkivet/ Lagerl6f &
Leman, s 26-27

> Anvandning av ID-kort - EID, SEIS-rapport 1998, s 9
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3.6 Elektronisk handel*

Elektronisk handel och elektroniska affarer ar ett mycket omfattande omréde
dar tilltron & stor till att en elektronisk signatur skall kunna lyfta e-handeln.
Onskemal finns for att skapa en standard for elektroniska affarer som kan
fungera via Internet pa ett sakert sitt. Elektronisk handel omfattar manga
saker som konfidentialitet, integritet och identifikation. Den infrastruktur
och de standarder som tas fram pa Internet for elektroniska affarer bygger pa
att uppfylla de har principerna, men redan idag utan ala losningar for
sakerhet pa plats har mangden transaktioner som gors Over Internet okat
dramatiskt. Det & de stora elektroniska affarssystemen som & drivmotorn
idag och de har 16st transaktionens giltighet med att en tredje part stamplar
dokumentet och loggar néar dokumentet signeras, avsands och mottas sa att
transaktionen inte kan avvisas av nagon av de avtalsslutande parterna.

Men det &r ett steg kvar till att f& samma genomslag for konsumenthandel
via nétet och nyckeln till en rejdl 6kning kan vara en fungerande el ektronisk
signatur. Debattorer menar att de traditionellt inriktade internetportalerna
kommer att omvandlas och &ven utvecklas till internetbaserade finans och
kreditinstitut dér behovet av en signaturl 6sning kommer att vara stor.

3.7 Smarta kort*’

Smarta kort, s.k. aktiva kort, innehaller intelligens i form av ett chip och en
mikroprocessor. Mikroprocessorn gor att man kan programmera kortet déar
processorns minneskapacitet avgor hur manga funktioner som far plats. Det
smarta kortets minne nas bara via mikroprocessorn och detta ger hog
sékerhet. Kortet innebar en funktionell sékerhet for att anvénda en
elektronisk signatur genom att anvandarens privata kryptonycklar skapas
och lagras pa det smarta kortet, dar funktionen elektroniskt ID-kort
dominerar. Samtliga operationer som utférs med de privata nycklarna sker
di rek4té pa det smarta kortet, dar det maste dppnas med en personlig PIN-
kod.

Fordelarna & helt enkelt att de & béttre skyddade mot kopiering. De kan
innehalla en hemlighet som inte kan lasas ut ur kortet, men &t kontrolleras
at den stdmmer. Detta bidrar starkt till att det smarta kortet kommer att
utgora och sékerstdlla en elektronisk identitet som gor det mojligt att skapa
giltiga avtal. Nackdelarna &r att det & svart att fatill en gemensam standard
och att uppna en kompatibilitet mellan olika lander. Dessutom finns det
integritetsaspekter genom att det ar lattare att koppla ihop inkép som gérs
med en elektronisk signatur krypterad med det smarta kortet an att folja en
individ som handlar via en dators IP-nummer.

“6 Digital kréka lyfter e-handeln, Precht Elisabeth, Svenska Dagbladets naringslivsdel, s
15,16/5 2000

4" Smarta kort - den smartaste |6sningen?, Hoyna Ulla-Karin, Teldok info nr 17, utgiven i
maj 1997 av Teldok

“8 PIN, Personal Identification Number
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Fordelarna med det smarta kortet dvervager. Ett tungt vagande ské att den
elektroniska signaturen ligger pa det smarta kortet och inte pad nagon
harddisk. Det smarta kortet klassas som ett hart certifikat vilket innebér att
det & nast intill omajligt att komma & den privata nyckeln om signaturer
krypteras med asymmetrisk metod. Dock stélls det i relation till kontokort
ett krav pa att halla en noggrann koll 6ver sin PIN-kod.

Telia har gett sina 25000 anstéllda ett smart kort med elektronisk signatur
for att de skall kunna skicka sdker e-post, logga in och identifiera sig gélva
med sitt kort. Ledningen for Telia anser att genom att 1ata storforetag
anvanda sig av smarta kort med signaturer skall tekniken fa genomslag i
samhdllet och att det da blir en kommersiellt gangbar produkt med
|6nsamma kringtjanster.*®

3.8 Det elektroniska ID-kortet

Det elektroniska ID-kortet & personligt och varje anvandare har, i kortet, ett
unikt nyckelpar. Nyckelparet bestar av en hemlig nyckel lagrad pa kortet och
en kompletterande, publik, allmant dtkomlig nyckel. For att kunna skapa
elektroniska signaturer kréavs en asymmetrisk krypteringsalgoritm som
anvander sig av dessa bada nycklar. Detta medfor att den publika nyckeln
kan anvandas for verifiering av signaturer samt kryptering av meddelanden
till nyckelinnehavaren. Den privata nyckeln kan anvéndas for signering och
dekryptering av meddelanden. Signering blir ett nddvandigt krav for att i
efterhand kunna avgora gktheten i en past&dd viljeyttring.>

Utvecklingen har tagit fart i Finland dar man under & 2000 har gett
invénarna en mojlighet att fa elektroniska ID-kort med elektroniska
signaturer och det har fatt ett stort genomslag tack vare att det har
introducerats flera tjanster pa kortet forutom en signatur och
identifieringsfunktionen.®

3.9 Teknisk diskussion

Mycket arbete 1aggs ner i EU och i svenska myndigheter pa att anpassa lagar
och regler for att gora den elektroniska signaturen séker och legalt giltig.
Fragorna & manga, problemen omfattande och losningarna &r svéara att ta
fram. | princip & det intressant att undersoka vad det finns for riskomraden,
hur analogiresonemang kan foras i forhdllande till kontokortsanvandning
och knyta ihop dessa resonemang.

“9 Computer Sweden nyhetsbrev 2000-12-04, Hultkvist Jesper, 25000 Teliaanstéllda far
digitala signaturer.

% Rapport angdende el ektronisk identifiering med elektroniskt identitetskort, red
Ankarberg, Rikspolisstyrelsen, 2000

*! Computer Sweden nyhetsbrev 2000-02-21, Ricknas Mickael, Succé for elektroniska | D-
kort i Finland
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3.9.1 Riskomraden

Anvandningen av Internet och elektroniska signaturer for kommunikation
och avtalsslutande medfor en del risker inom ett antal omraden pa grund av
den elektroniska informationens karaktér av att vara mindre respektfull och
att invanda fysiska kannetecken saknas. Det bidrar till risker genom att hela
signcggingsfbrfarandet kan ske pa ett anonymt satt och att avtal shastigheten &r
hog.

Winberg menar att det finns sex olika aspekter som maste sikras vid
anvandning i en elektronisk miljé och dessa &r:>

e Dataintegritet - att skydda informationen som éverférs eller lagras.

e Autenticitet - att forsékra sig om att ett meddelande verkligen kommer
ifran den rétta avsandaren och det kan ske med hjdp av ndgon form av
identifikation genom nagot fysiskt kénnetecken som en signatur eller ett
|6senord.

e Icke-fornekande av ursprung eller mottagande - att bevisa att kparen
inte skall kunna férneka att han bestallt en vara eller att séljaren skall
kunna forneka emottagen betal ning.

e Konfidentialitet eller insynsskydd - att hallainformationen hemlig for
utomstaende med hjdp av kryptografi eller annan teknisk [6sning.

e Duplikatskydd - att forhindra att ssmma information anvands mer &n en
gang. Det kan |6sas med hjélp av tidstampling och detta framgar
tydligast i de fall da anvandandet av €l ektroniska pengar skall ske.

e Tillganglighet - att garantera dtkomsten till den el ektroniska signaturen
och datasystem.

Dessa tekniska sdkerhetsaspekter bor &tgardas for att se till att
datorkommunikation med el ektroniska dokument blir en sdker metod for att
utbyta viljeforklaringar och for att avtal i en elektronisk milj6 skall vara
réttsligt giltiga. Det & i detta sammanhang av vikt att det ges ett
straffréttsligt skydd.

Trots ett stort behov av ett straffréttsligt preventivt skydd har det inte hant
sarskilt mycket. Av utredningen SOU 1992:110 framgar att det kréavs
lagandringar for att ge elektroniska dokument och elektroniska signaturer ett
likvardigt straffréttsligt skydd som deras traditionella pappersbaserade
motsvarigheter men att detta e har genomforts och lagstiftningsforandringar
|&ter fortfarande véanta pa sig.>

*2 Winberg, Elektroniska betalningssystem pé I nternet, | RI-Rapport 1997:3, Stockholms
Universitet s42-43

% Winberg, Aa, 49-52

> SOU 1992:110 Information och den Nya I nformationsteknologin - Straff och
processrattsliga fragor mm, s 230, 268
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3.9.2 Analogiresonemang

Ett sétt att beddma omfattningen av skyddet for den elektroniska signaturen,
PIN-koden och den privata nyckeln &r att gbra ett anal ogiresonemang med
kontokort och kortnummer.

Huvudregeln enligt Lag (1977:981) om konsumentkredit & att
kreditforetaget star for risken att nagon obehdrigt har utnyttjat
kontonummret. Kraven som stélls pa en kontokortinnehavare idag & enligt
praxistill 348 1 st 3p att kortet maste sparras direkt och att man stér svarslos
mot kreditforetaget om man pa nagot sétt genom grov oaktsamhet har tappat
bort kortet och kontonummren. Enligt ansvariga pa kreditféretagen anses det
att vara grovt oaktsam om man har lamnat ifran sig kortet i en garderob men
att man skyddas om det har férsvunnit i hemmet.>

Det géler likval som med kontokort att hdlla koll pa sin privata nyckel for
att inte det skall leda till man genom oaktsamhet tappar bort nyckeln och
PIN-koden. Huvudregeln som bor bli snarlik for elektroniska signaturer ar
att man inte kan tvingas betala fér ndgot som man inte har bestéllt och att
det & motparten som har bevisbtrdan for att man verkligen har bestallt
varan som man enligt kontoutdraget har betalat for. Raden blir dock att hela
tiden kontrollera sitt kontoutdrag sa att inte nagon har fatt tillgang till den
privata nyckel och sétter igang att handla med den.>®

Véards dsheten fran en nyckelinnehavares sida kan bestai att inte forvarat sin
privata nyckel eller PIN-koden pa ett betryggande sétt, eller att inte ha
sparrat nyckeln genom att anméala till CA att den blivit stulen. Uppfylls
dessa krav & en elektronisk signatur lika betryggande for en konsument som
ett kreditkort.

3.9.3 Olika standpunkter i doktrinen

Det har nu kommit fram forklaringar om varfor réttsliga problem uppstar vid
anvandningen av IT. Det finns foresprakare som menar att lagstiftaren inte
hanger med i utvecklingen och att géllande lagstiftning blir ett hinder mot att
pa ett bra sétt kunna utnyttja teknol ogins majligheter. Det som delvis skapar
réttsproblem i sammanhang med IT-anvandning & den anonymisering som
hér sker da olika avtal skall slutas. Det tar sig uttryck som att avtalsparterna
aldrig méts 6ga mot 6ga och att det blir alt svarare att avgora vad som kréavs
for att en handling skall vara fullbordad med réttsverkan. Lagstiftaren far ett
krav pa sig att skapa en rattsmiljo som individen forstar for att kunna
hantera anonymiseringen. Individen far inte gomma sig bakom argumentet
att man inte forstod att man ingick ett avtal bara for att det skedde via
Internet.”’

%® Sydsvenskan 21/ 2000 C2 Delen.

% Aftonbladets I T-bilaga nr 10 28/5 2001, s 15

%" Benno, Elektronisk handel - réttsliga aspekter, 1997, Transaktionens anonymisering och
dess paverkan paréttsiga problemstaliningar, s50-53
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Losningen enligt artikelforfattaren &r att beddma hur den aktuella réttsregeln
paverkas av anonymisering och dérefter forandra den i riktning mot att den
aven kan fungera i nya avtalsréttsliga elektroniska miljoer. Men det far inte
ske genom att via lagstiftningsvagen ta hjdp av adlmant hdlna
malparagrafer och generalklausuler for det leder knappast till ett kvalitativt
resultat. Dock gar det att uppnd en flexibilitet genom att skapa
regleringslésningar for att sedan 1&ta lagen ta vid. Enligt Benno blir da den
kodifierade rédtten mer dynamisk och anpassad for att motverka
anonymisering och motverka réttsproblem som uppstér vid I T-anvandning.®
Ett viktigt tillvagagangssétt &r att lagstiftaren, som vissa forfattare har gjort,
tar de juridiska aspekterna som utgangspunkt for att definiera krav pa
tekniken och i denna typ av tillampningar verkligen bedémer hur pass
dynamisk tekniken &r och att juridiken da kan utvecklas fritt om lagen gors
teknikneutral.® Dock & inte den tekniska utvecklingen p& nagot sitt
forutsagbar utan I6sningar som biometriteknik i form av fingeridentifiering
kan delvis ersitta den elektroniska signaturen och dess PIN-kod.* Det som
kan ske & att med biometriteknik kunna anvanda tumavtryck istéllet for
PIN-koden och via den vagen komma in i sitt smarta kort och kunna
anvanda sin elektroniska signatur.®*

% Aa, $68-75

% Teletrustrapport 4/1991“ Informationssakerhet och digital signering” s 27

% Precise Biometrics Arsrapport 2000

61 Computer Sweden nyhetsbrev 2000-09-15, Asblom Joel, E-signaturer snart i var mans
hand.
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4 EU-direktivet

4.1 Direktivet®?

EU-direktivet om elektroniska signaturer 1999/93/EG foreskriver att varje
medlemsstat i sin egen lagstiftning ska ha implementerat direktivet senast
den 19 juli 2001. Huvudinnebdrden i direktivet &r ett legalt godkannande att
elektroniska signaturer skall uppfylla de réttsiga kraven pa samma sétt som
signaturer skrivna pa papper forutsatt att signatur, certifikat och
tillhandahdllare av tjanster uppfyller de krav som framstdlls och att
elektroniska signaturer kan godtas som bevis vid réttsliga forfaranden.
Medlemsstaterna skall &ven sikerstdlla att en tillhandahdlare av
certifikattjanster & ansvarig for skada som asamkats en person som har
rimlig anledning att forlita sig pa uppgifterna samt att direktivet inte tar
stallning till vilken teknik som anvands for att skapa el ektroniska signaturer.
Det finns anledning att analysera hur direktivet har implementerats genom
svensk lag samt att gora en internationell utblick dér implementering av EU-
direktiv genom standardiseringar har blivit en altmer vanligt férekommande
|Gsning.

4.1.1 Direktivets utgangspunkt®

Direktivets forarbeten redovisas i den rapport som skapades “Ensuring
Security and Trust in Electronic Communication - Towards a European
Framework for Digital Signatures and Encryption”. Denna rapport gick ut pa
remiss till berérda branschorgan inom krypteringsindustrin och till ett
expertméte som hdlls i Kopenhamn. De flesta remissinstanser var eniga om
at gora direktivet sd teknikneutralt som méjligt.** Vidare fick
kommissionen stdd fran en kommitté som var sammansatt av representanter
ifran ala medlemsstater for att fa storsta méjliga uppbackning ifran
med|emsstater och branschorganisationer.®

4.1.2 Direktivetsinnebord

Det bedémdes som nédvandigt att inféra en gemensam réttslig ram for
elektroniska signaturer inom unionen for att utnyttja de mojligheter som
elektronisk kommunikation och handel gav. De viktigaste artiklarna i
direktivet & artiklarna 1 och 5 ( se bilaga B). | artikel 1 fastdlas direktivets

%2 Europaparlamentets och radets direktiv om ett gemenskapsramverk for elektroniska
signaturer 1999/93/EG

8| princip s& har inte EU-férarbeten n&got storre varde som en rattskalla men det finns
dock fog for att namna utgangspunkten.

% Kelleher, Murray, IT Law in the European Union, 1999, s 100

® Aa, 5106
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tillampningsomréde, i artikel 5 regleras rétsverkan av elektroniska
signaturer.

Texten till direktivet & tamligen almant formulerad for att kunna omfatta
en framtida utveckling. De specifika tekniska krav som stédls pa
certifieringen & bl.a. darfor inte sa detaljerad. En av de grundldggande
principerna i direktivet & att det inte skall goras ndgon skillnad mellan
elektroniska signaturer och handskrivna signaturer. En elektronisk signatur
skall inte forklaras ogiltig endast pa grund av att den & elektronisk. Enligt
direktivet skall elektroniska signaturer jamstallas med handskrivna under
forutsittning att vissa krav & uppfyllda. Det maste rora sig om en sk.
avancerad elektronisk signatur. Det innebér att den skall vara unikt knuten
till en specifik signatur, att den indentifierar undertecknaren samt &r skapad
genom atgarder som undertecknaren ensam kan kontrollera. Ett ytterligare
krav som stélls pa den elektroniska signaturen, ar att den maste baseras pa
ett avancerat certifikat och dlutligen maste den skapas av en siker
signaturanordning.

Direktivet har inte till syfte att harmonisera nationell avtalslagstiftning.
Speciella formkrav i nationell lagstiftning, med anledning av slutande av
avtal, har darfor foretrdde framfor reglerna om den réttsliga effekten av
elektroniska signaturer enligt direktivet. Direktivet hindrar sdlunda inte att
parterna, inom ramarna for nationell lagstiftning, kommer Gverens om pa
vilka grunder elektroniska signaturer skall godkannas.

4.1.3 Direktivetstillampningsomrade

Enligt artikel 1 syftar direktivet till att underldtta anvandning av elektroniska
signaturer samt till att bidra till deras rattsiga erkannande. Vidare sags i
artikel 1 att direktivet inte skall galla fragor med avseende péa ingaende av
och giltighet av avtal, eller andra réttsliga forpliktelser for vilka formkrav
uppstélls i nationell rétt eller gemenskapsrétt. Det innebér att bestdmmel sen
om elektroniska signaturers réattsverkningar inte skall vara tillampliga pa
sadanafall dar det i lag uppstalls formkrav.

4.1.4 Rattsverkan av elektronisk signatur

| artikel 5 faststélls vad géller rattsverkan av elektronisk signatur att en s.k.
avancerad elektronisk signatur skall tillerkdnnas samma réttsliga status i
forhallande till elektroniska dokument som en handskriven namnteckning
har i forh@llande till pappersdokument. Det stadgasi artikel 5 att avancerade
elektroniska signaturer &en skall kunna anvandas som bevis vid réttsliga
forfaranden. | artikel 5 2 p fasts s att Gvriga typer av elektroniska signaturer
inte skall fa diskrimineras ur réttslig synvinkel enbart darfor att de ar i
elektronisk form, eller for att de inte baseras pa kvalificerade certifikat.
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4.2 Hur paverkade direktivet svensk ratt?°°

Réttsverkningarna av lagen om kvalificerade elektroniska signaturer blev
ganska stora da en elektronisk signatur skulle jamstéllas med en traditionell
namnteckning. Dock har inte direktivet haft ndgon storre paverkan pa fragan
om réttsverkan av elektroniska signaturer i de fall det uppstélldes formkrav i
nationell rétt. Det fastslogs att en elektronisk signatur skall fungera som
bevisvid réttsiga forfaranden i alla medlemsstater. Detta innebar inte ndgon
paverkan pa svensk rétt eftersom det finns rétsliga principer om fri
bevisprévning och bevisvardering, vilket innebér att elektroniska signaturer
kan godtas som bevis vid réttsliga forfaranden.

Det & vid en jamforelse l&tt att finna hur EG-rétten skall samverka med den
nationella rédtten vid implementeringar. Gemenskapsratten har emellertid
foretrade mot nationell lagstiftning det galler &ven nationella grundliagar.
Det innebar att de EU réttsliga reglerna gar fore de svenska. Det har
fastdagits i flera vagledande réttsfall fran EG-domstolen att de nationella
staterna har en skyldighet att tolka nationell rétt i ljuset av ett direktiv.®’

De elektroniska signaturer som namns i direktivet specificeras pa sa sétt att
den hogsta nivan & kvalificerade elektroniska signaturer, som juridiskt kan
jamstallas med egenhandig namnteckning. En sadan signatur & knuten till
en undertecknare och gor det mgjligt att identifiera denne. For att skapa
sadana signaturer kravs en infrastruktur med certifikat och olika nycklar till
krypterad information.

For Sveriges del handlar det inte om nagra egentliga férandringar eftersom
underskriften redan fungerar som bevis. Hur avtal tecknas och genomfors ar
upp till avtalsparterna. Ofta finns det en 6verenskommelse mellan parterna
eller den bransch som parterna ingdr i. Sedvénjan kan exempelvis innebéra
att for ett avtal skall vara bindande krévs en underskrift pa ett traditionellt
brev eller via fax. Det & altsd inte lagtexten som bestammer avtalets
riktighet, utan det faststallda forfarandet.® Den stora skillnaden vad galler
fragan om réttsverkan & att efter inforandet av lagen har en kvalificerad
elektronisk signatur nu fatt samma rattsverkan som en traditionell
namnteckning.

% Proposition 1999/2000:117, s 26-32
®” strémholm Aa's 326-28
% Kollabilagai 1998:14 bilaga med upprakningar av forfattningar med krav p& underskrift.
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4.3 Internationell vision

4.3.1 USA

EUs gemensamma regler for elektroniska signaturer ar aven viktigt for den
globala e-handeln. Né&sta steg, efter inforandet av direktivet och de
nationella lagarna inom EU, & att finna gemensamma |6sningar med
véarlden utanfor EU. | USA arbetade man lange med att skapa motsvarande
lagstiftning.®®

Femtio amerikanska delstater har antagit lagar om elektroniska signaturer.
Problemet & att olika stater godkanner olika kategorier: Somliga stater
godkanner alla typer av e-signaturer - PIN, normal text, inscannade
signaturer etc, medan andra endast accepterar elektroniska signaturer. Den
amerikanska regeringen ville ha gemensamma regler som géller i alla stater.
Men eftersom varken USA eller EU har bundit sig for ndgon specifik
teknisk |6sning finns det goda utsikter att samma elektroniska signaturer
skall komma att fungera pa béda sidorna av Atlanten.”

Den amerikanska utvecklingen tog fart pa allvar da kongressen bestamde att
den 1/10 2000 skall elektroniska dokument underskrivna med en elektronisk
signatur vara lika bindande som med en traditionell namnteckning. Denna
lag som kallas e-Sign Act kan bidra till en internationell utveckling, men
flera omréden t.ex. familjerétt och arv omfattasinte. "

4.3.2 Harmoniseringsregleringar

FN har insett att det krévs en global reglering for elektroniska signaturer och
har arbetat fram ett ramverk. Det & kommissionen fér internationell handel,
UNICITRAL, som har férsokt skapa en harmonisering for att inte hindra den
globala handeln.”® P& nationell niva valde man att reglera den elektroniska
signaturen pa olika satt innan EU-direktivet tradde i kraft och blev bindande
for medlemsstaterna. | Tyskland var man tidigt ute med lagreglering. Det
riktades en hel del kritik mot att lagen skulle skapa en |6sning som skulle
hindra utvecklingen, att regleringen skulle bli alltfor tekniskt specifik och att
lagen snabbt skulle bli inaktuell pa grund av den tekniska utvecklingen.
Vissa foresprékare menade att det var marknaden som skall ge stod till
utvecklingen och inte lagstiftaren. Dock hann man aldrig att se nagra
problem uppstd innan direktivet tradde i kraft. | Holland valde man att
anvanda sig av ett savregleringsalternativ. Det byggde pa att de allménna
reglernai sin befintliga form skulle kunna hantera aktuella réttsliga sporsmal

% Trendrapport Elektroniska handel, 1999, Sveriges tekniska attachéer, Lundblad Niklas, s
10

" Computer Sweden nyhetsbrev 1999-12-05, Lotsson Anders, EU och USA lagstiftar om e-
signaturer.

™ E-sign Act raises the speed limit on the information highway, Cummings Matthew,
www.findlaw.com, 2001-03-22

"2 Computer Sweden nyhetsbrev 2000-10-16, Sviden Henrik, FN harmoniserar lagar om
digitala signaturer
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samt att parterna genom kontraktsreglering géava fick mdjlighet att
bestdmma 6ver ansvarsfordelningen. Ré&dsla fanns for att om man &
marknaden utveckla den elektroniska signaturen och dess strukturer skulle
det bli svart att 6verblicka, men den kritiken har kommit lite pa skam dar
den hollandska rattsutvecklingen tidigt har haft en god kunskap om nya
rattsfenomen och skaffat rationellal6sningar till dessa. ™

4.4 Standardisering

Hanvisning till standarder & en medveten och ofullsténdig bestdmmelse.
Det handlar om att en lagbestdmmelse far sitt innehdll ifran en hanvisning
till en utomréttslig bedomningsmattstock som har framkommit inom det
specialiserade omradet. Dock kan det inte vara fraga om nagon definitiv
réttsregel utan det & omdjligt for lagstiftaren att helt l&gga dver ansvaret pa
réttsuppfattningen pa ndgon branschorganisation.”™

Redan tidigt i det inledande arbetet med att skapa ett direktiv for
elektroniska signaturer kontaktades standardiseringorganisationer for att
bidratill att standardiseringen. Lésningen som valdes blev att gora direktivet
teknikneutralt och tilldta anvandandet av 6ppna standarder for att mota de
europeiska kraven. Kommissionen vénde sig till de Europeiska
standardiseringsorganisationerna, och de satte samman EESSI, European
Electronic Signature Standardisation Initiative, som har deltagit |
utvecklandet av en teknisk standard som skall fyllaut direktivet.”

Kravet pa en samsyn av tekniken kan vara en valbehovlig vag for att skapa
ett ramverk for en elektronisk signatur. Samsynen &r nagot som kan komma
till uttryck i form av standarder fran branschorganisationer. Det har medfort
att standarder har kommit att tillampas i EG-lagstiftningen. Genom en ny
utveckling i form av den s.k. harmoniseringsmetoden hanvisar EU i sina
direktiv allt oftare till standarder men utan att dessa blir tvingande.
Befogenheten att fylla ut tekniska detaljer i direktiven Gverlamnas till
marknaden och frigor kompetens for EU att agna sig &t de regulatoriska och
réttsliga frAgorna.”® Ett sétt att uppfyllaen del av standardiseringsproceduren
a at enligt direktivet kan medlemsstaterna inféra frivilliga
acrediteringssytem som har som ma att hdja komptensnivan pa
tillhandahdllandet av certifikattjanster. Lagen (1992:1119) om teknisk
kontroll ger mgjlighet till frivillig ackreditering av certifieringsorgan och
uppfyller det syfte som finnsi direktivet.”’

™ Hultmark, Digital signatur - internationella utvecklingstendenser, Nordisk &rsbok i
Réttsinformatik 1998, s 165-66

™ Strémholm, Aa, s 252

" Nytt standardiseringsomréade, Elektroniska signaturer, www.sis.se 2000-10-31

6 ADBJ-seminarium, Elektroniska signaturer - en svensk standard? 1999-10-22, Stockholm
" Proposition 1999/2000:117 , s 2
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| denna diskussion foresprékar  Hultmark en  internationell
standardiseringsprocess.”® Méjligheterna till ett storre erkannande och
genomslag for elektroniska signaturer kan uppnds om det sker en
standardisering byggd pa frivillig basis, via savreglering. Skall den styras
av nationella statliga organ kan det medfora att utvecklingen blir politiserad
och trog. Dessutom & det svart att uppna en fullstandigt teknikneutral
lagstiftning déar det ges utrymme for ett flertal végledande praktiska regler
och inte altfor generella bestammelser. Genom att |8ta vissa tekniska krav
fastdds genom standarder gar det att ldta parterna l0sa vissa delar av
ansvarsfordelningen via kontraktuell vag. Speciellt kommer det att krévas att
CAs blir tvingade att folja de policies som bor uppréttas kring utférdandet
av certifikat for att de skall kunna reglera ansvarsfragan. Ett forsok pa végen
att &stadkomma en begreppsméssig standardisering & UNICITRAL som har
fastdlagit i sin modellag om elektronisk handel att en elektronisk signatur
inte skall nekas en réttdig effekt bara for att den & i elektronisk form.
Denna begreppsstandard framgar under beskrivningsbegreppet funktionell
ekvivalens, men det & i princip irrelevant hur végen till en fungerande
elektronisk signatur skall ske, bara malet uppnas att fa till ett internationellt
uniformt slutresultat som fungerar pa effektivaste sitt och motverkar
problem.”

4.5 Olika standpunkter i doktrinen

| valet mellan att 1ata lagstiftaren styra eller att véja gavreglering kan
harmoniseringsmetoden med utfylining av lagregler med standarder vara en
bra l6sning. Det forekommer allt oftare att juridiska konferenser och
seminarier tar upp dessa fragor om valet mellan lagstiftning och
sévreglering. En sammanfattning av de asikter som hittills framkommit
presenterades vid ett rattssymposium som holls 23-24 november 2000 pa
Héringe dlott. Symposiet menade att utrymmet for och funktionen av
géavreglering varierar mellan olika rattsomraden och Gver tiden.
Regleringsbehovet styrs av effektivitets, flexibilitets och
legitimitetsargument som kan tala bade fér och emot. En forstaelse finns for
att det inom vissa réttsomraden har varit alltfor reglerat genom lagstiftning
och for att uppna onskade forbéttrade juridiska |6sningar maste behovet av
nya regleringsformer utnyttjas for att uppna resultat. Detta behov kan bland
annat tillgodoses genom gévreglering eller direktiv som fylls ut med
standarder. | princip & det av stort varde att beddma effektivitetsvinsten
totalt sett for hela samhallet om man far ett genomslag for elektroniska

8 Hultmark, Digital signatur - internationella utvecklingstendenser, 1998, s 166-68, I T-
rétten i 1900-talets sista skélvande &, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB,
Stockholm

™ Hultmark, Digital signatur - internationella utvecklingstendenser, 1998, s 166-68, I T-
rétten i 1900-talets sista skélvande &, Nordisk Arsbok i Réttsinformatik, 1998, Jure AB,
Stockholm
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signaturer och att det sker med minsta méjliga statliga reglering.® Ett
framtida scenario blir utan tvekan den att bertrda akttrer i allt stbrre
utstrackning kommer att gava skéta normbildningen i samverkan med
statliga institutioner och att det leder till ait HD kommer att beddma dessa
samspel snormer som allmanna rattsprinciper.

Hultmark menar att anvandningen av elektroniska signaturer borde ha |6sts
med hjalp av befintliga réttsregler fran det allmanna regelverket och inte
genom att specialdesigna en lag. Enligt Hultmark finns det en storre tillit till
det befintliga regelverket, vilket skulle medféra att en lagstiftning inte var
nodvandig.®*

Hon bedomer sjalvregleringsalternativet som lite osdkert for att fa ett globalt
genomslag dar behovet av internationell harmonisering &r stort. Enligt henne
& viktigt att skapa nagon internationell aktiv kodifiering med en
minimalistisk reglering och att 6verlata standardiseringsprocessen till andra
an lagstiftaren i enlighet med de trender som rader for tillfalet. Det bor
vidare beaktas att regleringen om elektroniska signaturer endast utgér en del
I en mycket storre process, namligen globaliseringen och att
internationaliseringen i sig kommer att stéla ett okat krav pa de nationella
lagarna att de beaktar internationella harmoniseringsaspekter med en tydlig
tendens mot uniformainternationella réttsregler.®

Vissa foresprakare inom branschen menar dock att vissa branschorgan &r fel
ute d& de forstker att standardisera en idé utan att ha en teknik bakom den.®
Motsvarande asikter framkommer dven pa det seminarium hos Svenska
foreningen for ADB. Det har enligt seminariet uppmérksammats en ny trend
som visar sig i att EU forsoker harmonisera lagstiftningen med hjdp av
standarder. Detta kommer att ga till pa sa sétt att det i direktiven kommer
finnas hanvisningar till standarder satta av marknaden genom datering,
vilket innebar att implementeringen av standarder faststélls till ett visst
datum. Det positiva var enligt seminariet att viktiga tekniska fragor kunde
lyftas bort fran politiska organ vilket skapar flexibilitet for att frigora
kompetens hos de statliga organen och paskynda lagstiftningen.®*

8 Svensk Jurist Tidning , 3 2001, 8rgéng 86, Josefsson Carl, Lagstiftning eller
galvreglering?, s 206-218

8 Hultmark Christina, Digitala signaturer - Internationella utvecklingstendenser, 1998, s
169

8 Hultmark Christina, Digitala signaturer - Internationella utvecklingstendenser, 1998, s
169

8 personligt mote med Lars Sundstrém, Nexus AB, under véren 2000

8 Seminarium hos Svenska féreningen for adbj....... www.adbj.se den 1999-10-26,
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5 Forarbeten®

5.1 Utredningarna

Utredningarna kring elektroniska signaturer har varit manga, de har
genomgaende syftat till att sikerstdlla att det har funnits tillrackligt med
information for att kunna genomfora rétt lagstiftningsatgarder. For att fa en
bred bild av vilka utredningarna har varit, vilka remissorgan som har varit
inblandade och vilka asikter de har haft sa foljer nedan en Gversiktlig
genomgang. Det har funnits ett flertal synpunkter pa lagférslaget fran olika
remissinstanser, bl.a. fragan om definitionsbeskrivningar, formkrav, bevis
och ansvarsfragor.

5.2 Propositionen®

5.2.1 Allméant-Definition

Intressant & den definitionslista som har dverforts fran direktivet in i den
svenska lagen. Bland annat faststédlls en kvalificerad elektronisk signatur
som en avancerad elektronisk signatur som & baserad pa ett kvalificerat
certifikat och som &r skapad av en séker anordning for signaturframstallning.
Remissorganen har utan ndgra storre kommentarer accepterat att direktivets
definitioner &ven skall tas med i lagen. Utredaren motiverar sitt val med att
Sverige visserligen inte & bundet av den terminologi och systematik som
angesi direktivet, om det avsedda malet kan uppnas med annan terminologi,
direktivet anses utformat pa ett sadant sétt att det endast finns ett begransat
utrymme for att avvika fran direktivets terminologi, men det bidrar samtidigt
ocksatill att den svenska lagstiftarens ma med att skapa enkel och begriplig
lagtext forsvaras da den tamligen komplicerade verklighet som direktivet
beskriver inte kan férenklas altfor mycket.?” | propositionen resoneras
vidare kring Christina Hultmarks slutsatser om att krav pd underskrift i
forfattning inte nodvandigtvis bor innebéra ett krav pa en egenhandigt
skriven namnteckning utan att det kan ga lika bra med en elektronisk
signatur och att de finner att hon tar stod i sitt resonemang enligt principen
om funktionell ekvivalens som framkommit i UNICITRALS modellag.
Utredarna finner att det principiellt skulle fungera men att det finns hinder.
Betraktelseséttet som Hultmark uppstéller & inte realistiskt och hinder

8 Detta kapitel kommer att behandla Propositionen 1999/2000:117, Ds 1998:14, Ds
1999:73, IT-Kommissionens arbeten och andra remissorgan. Sou behandlasinte p.g.a att
det inte finns ndgon av vérde.

8 Proposition 1999/2000:117 Lag om kvalificerade elektroniska signaturer, m.m.

¥ Aa, s6,37-38
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skulle komma ifran att domstolar och myndigheter inte konsekvent skulle
beddma alla formkrav som tillgodosedda genom en elektronisk signatur.®®

5.2.2 Formkrav

Det faststalls i propositionen att det inte bor uppstéllas nagon generell regel
for att jamstélla elektroniska signaturer med traditionella namnteckningar.
Det &r altsa tillatet att ha kvar formkrav pa nationell niva som utesluter
anvandning av sdval icke som kvalificerade el ektroniska signaturer. Men om
det enligt forfattning eller praxis framkommer att det &r tillatet att uppfylla
krav pa traditionell egenhandig namnteckning med elektroniska rutiner sa
maste en kvalificerad elektronisk signatur alltid accepteras och logiskt foljer
kraven pa att det inte far stéllas hogre krav pa en elektronisk signatur &n pa
en kvalificerad elektronisk signatur.®

| propositionen finner utredarna vidare att de formkrav som finnsi svenska
forfattningar kan ha manga syften som att sékra bevis om en étgérd, om vem
som utfort den, om dess innehdll och kunna bevara det pa ett sakert sétt
under lang tid och att det i sig finns en varningsfunktion genom att
avtalsparten blir medveten om att signaturen i sig inneb&r en réattshandling
som kan f& betydel sefulla effekter.

5.2.3 Bevis

En underskrift far i regel en stor betydelse i bevishanseende och en av de
intressanta fragorna ar de bevisborderegler som skapas av praxis. Det har
inte funnits nagot behov att lagstifta om detta utan det har Gverlatits till
prejudikat att styra detta. | rattsfallet NJA 1976 s 667 gallde det en situation
dér en person fornekat att han undertecknat en forvanskad handling. HD
menade att om nagon gor en sddan invandning f& den pastadde
fordringsdgaren visa att handlingen &r akta, men om géldendren som i det
ovannamnda fallet gor géllande att handlingen ar &kta men att den andrats sa
ar det géldendren som har bevisbordan. | ett senare fall NJA 1992 s 263 gor
HD samma bedomning genom att det bor ligga pa kontohavaren att
dminstone gora det antagligt att det foreligger en forfalskning. |
utredningarna Ds 1998:14 och i propositionen finner utredarna att det skulle
vara farligt att dra ndgra generella slutsatser av detta och skapa nagra
generella bevisborderegler nér det géller elektroniska signaturer &ven om det
finns en stor rimlig skalighet i HD:s domar och att en analogil6sning inte ter
sig frammande.®* Det anges ocksa att direktivet innehdler mer delar om
elektroniska signaturers réttsliga verkan an den svenska lagen, déar
principerna om den fria bevisprévningen och den fria bevisvérderingen
bidrar till att den fragan inte far ndgon central betydelse. Réttsprinciperna ar
helt enkelt fast forankrade.”

8 pa, s17
8 pa, s58
©Aa 516
% Ag, s17-18
%2 pa, 535
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5.2.4 Ansvarsfragor

| huvudsak & det tre olika dituationer som upptar diskussion om
ansvarsfragor; undertecknarens ansvar vid obehdrig anvandning,
certifikatutfardarens ansvar gentemot undertecknaren och
certifikatutfardarens ansvar gentemot mottagaren. De ansvarsfragor som
behandlas i utredningen aktualiserar undertecknarens ansvar vid obehtrig
anvandning och i lagens forarbeten finner utredaren att det & av betydelse
att behandla problemet. Genom att sdlunda gora en analogi med obehdrig
anvandning av kontokort i enlighet med 348 i Kkrl sa finner utredarna att
det skulle vara av vikt att inte stalla for hoga krav pa konsumenternas ansvar
vid obehériga uttag.®® | propositionen faststélls det vidare att ett
skadestandsréttsligt presumtionsansvar for den som utfardar kvalificerade
certifikat skall inforas till tvingande fordel for den som forlitar sig pa
certifikatet. Detta har uttrycktsi direktivets artikel 6.1 och motsvaras av den
svenska lagens 148. Nagra remissinstanser var dock kritiska till att det var
otydligt ifriga om vilka certifikatutfardare som omfattades av
skadestandsbestdmmelsen och om det endast var de som utfardar
kvalificerade certifikat.**

5.3 Ds 1998:14

5.3.1 Allmant-Definition®

Departementspromemorian togs fram efter uppdrag ifrén regeringskansliets
bredningsgrupp for elektroniska signaturer och den innehaler beskrivning
av den kryptografiska teknik som anvénds och den kringutrustning som
finns i form av programvara och hardvara. Speciellt sd uppméarksammades
de hot och risker som finnsi CAs funktion och uppgifter for att hantera det
Oppna systemet sa att det blir tillforlitligt. Utredningens huvuddelar omfattar
de réttsliga aspekterna av elektroniska signaturer och de krav som svensk
lagstiftning stéller vad gdler skriftlighet, bevisvarde och jamférande med
den traditionella namnteckningens funktioner. Aven straff, forvaltnings och
processuella fragor togs upp. Utredningens avslutande delar tog med hjélp
av en internationell overblick fram olika handlingsvagar for att Oppna
mojligheten att tillampa elektroniska signaturer i samhéllet och den basta
losningen ansdgs vara den form av hybridkaraktar som gor en
intresseavvagning mellan avtalsskrivning, lagstiftningsvdgen och praxis.
Generdllt kan ségas att utredningen strvar efter att i forsta hand skapa ett
kunskapsunderlag mer an att leda fram till en standpunkt och den innehaller
en otroligt bred teknisk genomgang och imponerande komparativ jamforelse
mellan ett flertal landers utveckling emot att ge elektroniska signaturer
réttsverkan.

% Aa, s49
% Aa, s53
% Ds1998:14 s11-12



5.3.2 Formkrav

| Ds 1998:14 gors bedomningen att for att sdkerstdlla att elektroniska
signaturer tillskrivs samma réttsverkan som en traditionell namnteckning vid
avtal med formkrav sA bor dessa regler andras i en specifik dversyn. En
generell regel & inte nagon bra l6sning, utan Gversynen bor goras fran fall
till fall, och for att forega gjordes det en foredomlig inventering av samtliga
réttsregler i den svenska réattsordningen, dverenskommelser med frammande
makt och EU-bestdmmel ser vilket finns med Ds bilaga nr 3. Slutsatsen drasii
form av en generell regel som innebar att elektroniska signaturer skall
godtas i regler med formkrav men att det inte kan bli aktuellt 6ver hela
rattsomradet utan en férandring av varje specifikt lagrum.®

5.3.3 Bevis

Det fastdds i Ds 1998:14 att ndgon sarskild bevisborderegel inte bor
uppstallas vad géler elektroniska signaturer.®’

5.3.4 Ansvarsfrégor*®

Den hotbild som finns i anvandandet av €l ektroniska signaturer bestar av ett
flertal situationer:

e En annan person an kortinnehavaren anvander kortet och elektroniska
signaturer kan darmed skapas av nagon obehdrig.

e Privata nyckeln kan anvandas av obehdrig.

e Falska smarta kort i omlopp med mojlighet att férfalska innehdllet i de
certifikat som ligger pa kortet och det kan leda till att &ven falska
anvandbara certifikat finnsi omlopp.

e Certifiering kan ske pa felaktiga grunder med vilseledande och oriktig
information.

e MJgjlighet for individen att forneka den elektroniska signaturen. En séker
elektronisk signatur skall inte ga att forneka. Kan man fa tappa sitt
smarta kort med PIN-kod? Svaret finns mer i att vara aktsam och inte
forvarakort och kod pa samma stélle.

e Tillganglighetsbrister som innebér att det tar tid innan en revokering
gors. Kan en revokering ske direkt sa minimeras riskerna.

Enligt utredningen gédller att sdkerheten & hog i de applikationer och rutiner
som finns bade hos CA och anvéndaren for att beivra missbruk av
elektroniska signaturer och smarta kort innehallande certifikat. Genom att
sétta upp en hotbild kan man framfér allt motverka riskerna och aven skapa
anvandbara och sékra ldsningar.

% Aa s77
7 Aa, 5185
% Aa, s44-45
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5.4 Ds 1999:73

5.4.1 Allméant-Defintion

| Ds 1999:73 sa resonerades det kring malséttningen med direktivet och om
det har uppfyllts. Malséttningen vid direktivets utformande var att inte |3sa
sig vid en viss teknik utan att vara sa teknikneutral som méjligt och det har
till stora delar uppnétts.*® | utredning gjordes den stdndpunkten att det basta
aternativet var att vara aerhdlsam med lagens tillampningsomrade vid
genomforandet av direktivet i svensk rétt och inte Gverreglera, utan att lagen
kan lIé(c))mpl etteras i ett senare skede nér man ser effekterna pa ett tydligare
Sétt.

5.4.2 Formkrav

Né&r det géller formkrav férordades att det var av stort varde att studera den
avgorande fragan vad det &r for syfte som ligger bakom kraven och om de
kan uppfyllas med elektroniska signaturer. Det fastslogs att de kvalificerade
elektroniska signaturerna har en sarstalining i de fall det i lag eller annan
forfattning finns formkrav som kan uppfyllas med hjalp av elektroniska
signaturer.’®

5.4.3 Bevis

| utredningen &g fokuseringen pa direktivet om ett gemenskapsverk for
elektroniska signaturer och genomférandet av det i svensk rétt men &ven
fragan om rétts- och bevisverkan behandlades. Det finns &en med en
foredomlig 6versyn av hur langt inférandet av elektroniska signaturer har
kommit i olika organisationer och myndigheter.'®

5.4.4 Ansvarsfragor

| Ds 1999:73 finner man att det framstar som mest [ampligt att stanna vid ett
presumtionsansvar for certifikatutfardaren eftersom certifikatutfardaren
rimligtvis har |&ttats att féra fram bevisning. Presumtionsansvaret innebar att
en utfardare blir skadestandsskyldig om kraven i lagen om kvalificerade
elektroniska signaturer inte & uppfyllda och utfardaren inte kan visa att det
inte beror p& vardsldshet frén honom.'%

% Ds 1999:73 s 46
10 Aq 555

101 Aq, 589

102 A g, 538-44

103 Aq, 582
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55 IT-kommissionen

IT-kommissionen har i ett flertal rapporter gett sin syn pa hur inférandet av
elektroniska signaturer skall ga till. Dessa rapporter har inte nagon
lagstiftande karaktér utan har mer en rédgivande funktion. En
sammanstallning foljer.

IT-K 1999-03-22 Organisation for hantering av certifikat och nycklar.

Kommissionen menade att det borde skapas en struktur fér hantering av
nycklar och certifikat och att regeringen borde utse en myndighet som utévar
tillsyn 6ver certifikatutfardare som ser till att utférdade foreskrifter foljs. De
foreslog Patent och registreringsverket som den mest 1dmpliga 6vervakaren
av CA. Sep 7.3 i kommissionens rapport.

IT-K 1999-04-15 Vikten av anvandning av kryptering

Kommissionen menade att det var av stbrsta vikt att foretag och
privatpersoner far anvanda den senaste krypteringstekniken for att skydda de
elektroniska signaturerna och det medforde att restriktionerna drogs in efter
det att utvecklingen i USA tagit fart.

IT-K Dnr 99/73 Remissvar Ds 1999:73 Elektroniska signaturer

Redan i remisskedet var 1T-kommissionen kritisk till att lagen 6ppnade for
certifikatutfardaren att valja om han ville kalla sina certifikat kvalificerade
och darmed omfattas av lagen, eller att undga skadestandsansvaret genom en
annan bendmning pa cetifikaten. IT-K var kritiska till antalet
missuppfattningar i texten och att det uppenbarligen inte har framgatt vad
det var for skillnader mellan signaturer, privata nycklar och certifikat.'**

5.6 Remissorgan

GEA, gemenskapen for elektroniska affarer, lamnade ett remissyttrande Gver
lagforslaget angaende elektroniska signaturer och de framhdll i sitt yttrande
att utnyttjandet av elektroniska affarer & beroende av att det gar att
identifiera och knyta en transaktion till en motpart vid elektronisk
kommunikation. Vidare patalades det att direktivet och lagfordaget var
starkt knutna till vissa tekniska férutsdttningar. Med hansyn till den snabba
tekniska utvecklingen fanns det darfor en risk att manga aktorer kommer att
vélja andra l6sningar och darmed sta utanfor tillampningsomradet. Sadana
bestammelser borde enligt GEA regleras genom en férordning i stéllet for
genom lag.'®

1041 T-K Dnr 99/73 Remissvar Ds 1999:73 Elektroniska signaturer, s 3
195 Remissyttrande Digitala Signaturer GEA... Computer Sweden nyhetsbrev www.gea.nu
..dec 00-02-14
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5.7 Olika standpunkter i doktrinen

Det har utan tvekan funnits en hel del skiljaktiga asikter om vad olika
begrepp och definitioner bor sta for och hur lagtexten skulle utformas. En
vasentlig skillnad har gjorts mellan utformningen av lagtext enligt
promemorian Ds 1999:73 och propositionen. | propositionen faststalls det
att 168 skall innehdlla en regel som anger de kvalificerade elektroniska
signaturernas sarstéllning genom att de anses uppfylla krav i lag eller annan
forfattning pa egenhandig underskrift. | Ds 1999:73 fanns det istéllet en
lagregel om réttsverkan av elektroniska signaturer. Denna forandring fran
Departementsskrivelsen till den faststdllda och géllande i proposition och
lagtext kom nog till pa grund av den kritik som kom ifran remissorganen
som pdpekar att artikel 5 i direktivet & mer |angtgaende darfor att den bor
lasas i Sitt sammanhang med artikel 1 som reglerar direktivets
tillampningsomrade. Inneborden ar viktig och blir den att medlemsstaterna
inte alltid behdver godta kvalificerade elektroniska signaturer i alla de fall
dér det finns ett krav pa underskrift i nationell ratt, men om det i lagstiftning
och foreskrifter &r tillétet att anvanda elektroniska signaturer for att uppfylla
samma formkrav som med en traditionell namnteckning maste de
kvalificerade elektroniska signaturerna alltid godtas enligt artikel 5.1.a. Det
far till foljd att om det inte finns nagot uttryckligt hinder mot att ge
réttsverkan at kvalificerade elektroniska signaturer sa skall de godtas.

Vad géller icke-kvalificerade signaturer sa skall de enligt direktivets artikel
5.2 inte forvégras réttsig verkan eler giltighet som bevis. | forarbetena
framhdlls det att artikel 5.2 inte foranleder ndgon lagstiftningsatgard darfor
att det lika lite som i artikel 5.1 foranleder att medlemsstaterna maste godta
en elektronisk signatur i de lagrum dér det finns formkrav. Noterbart ar att
dessa bestdmmelser har inforts genom 178 i lagen om kvalificerade
el ektroniska signaturer.*®

Skillnaderna mellan den svenska lagen och den text som kom till uttryck i
direktivet kan forklaras av hur olika remissorgan har paverkat utformningen
av den slutliga lagtexten genom sina remisskommentarer. Genomgaende ar
de flesta remissorganen positiva till lagens utformning aen om det finns
sma stycken av dissidens. | propositionen har lagstiftarna tagit hansyn till de
kommentarer som redovisades i de remissomgangar som genomfordes med
de statliga promemoriorna 1998:14 och 1999:73. Detta forfarande bidrog till
att lagens namn andrades fran “lag om elektroniska signaturer” till “lag om
kvalificerade elektroniska signaturer” men trots andringen undgick den inte
kritik genom att lagens namn & missvisande da den mer handlar om
certifikat &n om elektroniska signaturer. Till stod for lagstiftarens val kan
dock framhdllas att det vid en siddan ny foreteelse som elektroniska
signaturer blir ofrénkomligt att delar av direktivet mer eler mindre
ordagrant tas med in i den svenskalagen.'”’

1% Proposition 1999/2000:117 Lag om kvalificerade elektroniska signaturer, m.m. s 55-57
197 Proposition 1999/2000:117 Lag om kvalificerade elektroniska signaturer, m.m. s 33-34
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6 Den elektroniska signaturens
funktioner och rattsverkan

6.1 Introduktion

Det komparativa arbetet bygger pa att jamfora den elektroniska signaturen
med den traditionella namnteckningen. Jag har hittat en kalla som gar in pa
att det finns fem omraden av stort intresse for att bedéma om en elektronisk
signatur uppfyller en traditionell namntecknings fem grundl&ggande
funktioner'®

e ldentifiering av dokumentets kalla, Vem?
- Signatarens identitet skall framga av signaturen
o Akthetsfunktionen
- Signaturen skall ge ett dokument &kthet
e Bevisfunktionen
- Ett dokument med signatur kan dberopas som bevis
e Avdutsfunktionen/viljefunktionen
- Genom en underskrift sa har undertecknaren gett uttryck for sin vilja
att avtalet har fatt sitt slutgiltigainnehdl
e Varningsfunktionen
- Signatdren skall vara medveten om att den handling, som signeringen
utgor ar en juridisk handling

| detta kapitel kommer jag att diskutera hur det kan skilja sig mellan att
anvanda en elektronisk signatur och en traditionell namnteckning for
ovannamnda avtasréttsliga funktionsomréden. Jag kommer &ven att
analysera om det sker nagra réttsliga forandringar for olika avtalsformer.
Uppfyller den elektroniska signaturen de fem funktionerna och vad géller
om det & real, konsensua eller formaavtal? Kapitlet inleds med en
definitionsgenomgang dar aven frégor om signaturens bevisvérde, formkrav
och hur avtalsréttsliga problem som motivvillfarelse och forklaringsmisstag
skall 16sasi en elektronisk avtalsmiljd, behandlas.

Signaturens betydelse kan sammantaget beskrivas som att identifiera den
som har undertecknat och att garantera &ktheten, dvs att texten ofdréndrad
héanfor sig till utstdllaren. Vidare fyller underskriften en bevisfunktion
genom att den ger uttryck foér en vilja att binda innehavaren vid den
undertecknade texten. Det tillkommer en avslutsfunktion genom att texten
ger uttryck for att dokumentet fétt sin slutgiltiga utformning, samt en
varningsfunktion genom att undertecknaren blir medveten om att handlingen
kan fa réttsliga konsekvenser.'®

108 Tl etrustrapport 4/1991“ Informationssakerhet och digital signering” s 28
19 princip har de flesta doktrinforfattare accepterat denna uppdelning i signaturens fem
olika funktioner; Lindberg - Elektroniska orginaldokument och elektronisk signatur s 30 f,
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6.2 Avtalslagen

Avtalsagen behandlar avtals ingdende. N&r lagen skrevs 1915 hade inte
forfattarna ndgra elektroniska avtal att ta hansyn till. Avtalslagen gjordes till
en allmant hallen lag, begransad till allmanna principer, dar avtalsparter har
fritt svangrum vid ingaende av avtal. Avtalslagens regler om avtalsslutande
& dispositiva vilket innebar att lagen galler “sa vitt ¢ annat foljer av
anbudet eller svaret eller av handelsbruk eller annan sedvanja’ ( 18 2 st ).
Lagen skall altsa gédlai de fal da parterna inte avtalat om vad som skall
gdllai ett elektroniskt avtal. Lagens skapare var framsynta och gjorde en
teknikneutral lag begransad till allménna principer som kan tillampas pa
Overenskommelser av skiftande slag. Det finns &en en omfattande praxis
som har utvecklat lagen och fragor som uppkommer i samband med
elektroniska avtal & av mer detaljerad karaktdr och har inte beddémts skapa
nagot behov av sarreglering. Det stér parterna fritt att valja form for hur ett
avtal skall ingas. Avtal som & muntliga eller slutna pa elektroniskt vis ar i
princip lika giltiga som ett skriftligt avtal .

Ett anbud och en accept & bindande for den som avgivit det. Det finns inga
formkrav for anbud och accept utan de kan bytas pa vilka sitt som helst;
skriftligen, muntligen, per fax, eller elektroniskt. Elektroniska avtal kan
ingds pa flera st t.ex. genom att kdpare och sdljare kommunicerar externt.
Enligt IT-utredningen uppstér det utan tvekan ett bindande avtal nér
parternas datasystem kommunicerar direkt med varandra.***

En del bestammelser i avtalslagen kraver att det finns ett subjektivt moment
i form av en mansklig viljafor att en regel skal bli tillampbar. Kan en dator
anvanda sig av en elektronisk signatur utan att en individ utfér den
signerande funktionen? Det &r viktigt att parterna reglerar detta och vilka
befogenheter de far ge & sina datorer s att det inte uppstar ndgon oklarhet
om skyldigheter nér deras respektive datorsystem har utfort orimliga eller
felaktiga order eller bekréftelser. Det innebér att ett anbud skall kunna dras
tillbaka &ven i ett datasystem innan det accepteras och det viktiga blir att
utforma de tekniska lGsningarna sa att systemen kan fungera enligt de krav
som den dispositiva avtaldlagen stédler. Alternativet finns ju givetvis att
parternakan reglera dettai ett EDI-avtal.*?

Hiselius - Elektroniska Avtalsslut med signatur s 64 f, SOU 1996:40 s 232. Dessa kéllor
utgor dock sekundar kéllafor mig da primarkallan &r: Aversten Daniel, Digitala signaturer
och ansvarsproblem, IRI-rapport 1998:2, s 15

10 Adlercreutz Axel, Avtalsrétt 1 9:e upplagan, 1989, Juristforlaget , Lund, s48

1| indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 38-39
12| indberg Dykert, Aa, s41-42
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6.3 Definitioner

Det & av betydelse foér den elektroniska signaturen att definiera begreppen:
dokument, handling och urkund. Begreppet dokument definieras som en
beteckning for handelstermer och anvands i lag och andra juridiska texter.
Synonymt anvands ibland begreppet handling oftast i betydelsen
pappersdokument. Urkund &r det snévare av begreppen och anvéands framst
inom straffratten. Sammantaget for dessa tre ovanstédende begrepp ar att det
inte finns n&gon klar definition.*

Andra begrepp som anvénds i lagtext och andra sammanhang &r
namnteckning, underskrift och signatur och de har en enhetlig betydelse i
form av att det skall finnas en egenhandig underskrift och signatur pa ett
avtal/dokument. Av detta foljer att signaturens framsta egenskap &r att den
utgdr en individuell lank mellan person och underskrift och kan binda

personen till ett avtals verkningar. Jag véljer att anvanda begreppet signatur.
114

6.3.1 Urkund®

Det gar inte att tekniskt skydda en elektronisk signatur fran en kopia, den
elektroniska signaturen férekommer sdedes endast som original, nar
erforderligt skydd getts for dess &kthet genom tekniska krypteringsrutiner.
For att fa en uppfattning om elektroniska signaturer att det viktigt att forsta
réttsfragorna kring en urkund och ett elektroniskt dokument. Definitionen av
urkund finns i 14 kap 18 brottsbalken och utgérs av en exemplifierande
upprakning sasom; kontrakt, skuldebrev, intyg och annan handling, som
uppréttas till bevis eler eljest & av betydelse sasom bevis. En urkund
definieras som en upptagning vars innehdll och utstéllare kan verifieras
genom en underskrift.

Pappersurkunden kan ségas besta av tre begrepp:

e Bararen (pappersarket)
e Texten
e Underskriften

Dessa krav maste foreligga for att det skall vara fraga om en skriftlig
urkund. Det maste finnas en underskrift som utgor ett akthetstecken for att
overtyga lasaren om att innehdllet i handlingen inte harrér fran nagon annan
och tilliten till uppgifternas ursprung bidrar till fortroendet for skriftliga
dokument.

13 | indberg, Elektroniska orginaldokument och elektronisk signatur, 1987:7, IRI-Rapport, s
5-6

14| indberg, Aa's 29-30.

115 Elektronisk dokumenthantering - En réttslig problemorientering, Riksarkivet/ Lagerl 6f &
Leman, s9-14

41



6.3.2 Elektroniskt dokument*®

Det el ektroniska dokumentet maste uppfylla samma funktioner som det
pappersbaserade dokumentet for att duga som bevis.

e Dokumentet skall ha en individualiserande funktion, det vill ségaen
koppling till en individ genom underskrift.

e Dokumentet skall ha en I&sande funktion, det vill sgaen omdjlighet att
andrai innehallet.

e Dokumentet skall haen synlig funktion, det skall ga att betraktas av
parterna.

Det pappersbaserade original dokumentet anses ha ett hogre bevisvérde an en
kopia och ett problem framkommer né& man skall definiera hur ett
elektroniskt originaldokument ser ut. Det egentliga originaet finnsi datorns
priméarminne under wordarbetet. Sa fort strémmen slas av tdms minnet och
sparas pa harddisken och utgor en kopia av det som fanns i primarminnet.
Det krévs sdlunda att avtalet maste sparas pa harddisken eller diskett. Det
blir alltsd om6jligt att skilja mellan ett elektronisk originaldokument och en
kopia. Det handlar om att domstolen maste Gvertygas om att det el ektroniska
dokumentet uppfyller kriteriernafor att kunna beaktas vid en bevisprévning.
Eftersom praxis saknas om det elektroniska dokumentets bevisvarde sa &r
det svart att veta vilket varde ett elektroniskt dokument skulle ha vid en
réttegang. | 38 kap 18 réttegangsbalken finns det principer for bevisvéardet
for skriftliga urkunder, men lagrummet innehdller inget om elektroniska
bevismedel och det & svart att bedoma hur langt man kan stracka sig i en
anal og tolkning.

6.4 Komparativ jamforelse med
namnteckning™’

Syftet med detta avsnitt & att undersbka varfor det i vissa fall stélls krav,
antingen i lag eler avtal, pa egenhandig namnteckning for att genomfora
avtalsréttsliga handlingar. Det syfte som en namnteckning anses fyllai dessa
fall skall utredas. Avsikten med detta &r att utreda om inte den elektroniska
signaturen minst lika bra kan uppfylla namnteckningens funktioner, ja till
och med béttrei vissafall.

11 Hiselius, Elektroniska avtalsslut med signatur |RI-rapport 1989:2, s 30
17| indberg, Elektroniska orginal dokument och elektronisk signatur, 1987:7, IRI-Rapport ,
s30-41
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Om man understker syftet med de bestammelser som stéller krav pa
egenhandig namnteckning finner man enligt doktrinen fem funktioner.*
identifierar

sakerstaller det undertecknades &kthet

har bevisverkan

fyllaen viljefunktion

e haen varningsfunktion

| det foljande skall betydelsen av ovanstaende fem funktioner forklaras lite
narmare.

6.4.1 Identifikation

Namnteckningen identifierar den som undertecknat ett dokument. Det gar
ocksa att uttrycka det sa att namnteckningen visar vem som &r utstéllare av
ett visst dokument. Genom att kontrollera namnteckningen kan man
dessutom verifiera att det & rétt person man har att gora med. Denna
funktion kan en namnteckning fylla beroende pa att den & personlig. |
princip har varje manniska en unik namnteckning och darfor kan denna
anvandas for att identifiera en person. Detta forutsétter dock att man sedan
tidigare vet hur en viss persons namnteckning ser ut, eller att nagon &r
nérvarande nar personen ifréga skriver sin namnteckning.™®

6.4.2 Akthet'®

Akthetsfunktionen & en av de viktigaste funktionerna hos en namnteckning.
Att en handling & &kta &r av allra storsta vikt for dess betydelse och nytta
for mottagaren. Att en handling & &kta innebér forst och framst att dess
innehdll kommer ifran den som & utstéllare, dvs fran den som undertecknat.
En namnteckning pa ett dokument anses garantera att uppgifternai detta kan
hanforas till undertecknaren. Man kan ocksa siga att innehdlet i ett
dokument genom namnteckningen pa ett visst sitt knyts till den som
undertecknat.

Akthetsfunktionen & mdjlig pa grund av att namnteckningen ar personlig
och darmed kan anvandas for ett identifiera en person. For att kunna
faststélla en viss namntecknings anknytning till en viss person krévs dock
normalt sett, att det finns en annan namnteckning som man kan jamfora
med, om man med sikerhet vet att den harror fran personen ifréga
Mdjligheten att pa sa sitt avsloja t.ex. forfalskningar varierar. Normalt
kontrolleras inte namnteckningen sa sarskilt noga i de flesta vardagliga
avtal. Det & oftast forst nar det hander ndgot som en namnteckning
undersoks.

118 Aversten, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s 15

19| indberg, Elektroniska orginal dokument och elektronisk signatur, 1987:7, IRI-Rapport ,
s30-41

% Aas30-41
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6.4.3 Bevisverkan

En namnteckning far en viktig bevisfunktion. Genom att signaturen binder
papperet vid innehdllet skall signaturen utgora den sista markeringen for att
ett avtal & fullbordat och att det inte far tillkomma fler avtalsvillkor.
Namnteckningens bevisverkan fdljer av att man genom ett undertecknande
forutsdtts acceptera att ta pa sig ett ansvar for ett dokuments akthet,
korrekthet och fullstandighet och genom namnteckningen foérvantas man
erkanna sig bunden till dokumentets innehdll.*?*

6.4.4 Viljefunktion

En namnteckning kan sagas ha en viljefunktion pa sa sétt att den anses ge
uttryck for undertecknarens vilja att bekréfta och binda sig till innehdllet i
den undertecknade dokumentet.*?

6.4.5 Varningsfunktionen

Namnteckningen fyller &en en varningsfunktion. Genom att underteckna en
handling skall man bli medveten om att man genom denna atgard kan bli
réttsligt forpliktigad pa ett eller annat sétt. Denna funktion ligger ganska
néra viljefunktionen pa sa sétt att ocksa denna funktion bygger pa att man
aktivt skall gora nagot, i detta fall undertecknas en handling med
namnteckningen. Det har blivit s vanligt férekommande att man maste
skriva under med sin namnteckning i nastan allatyper av transaktioner idag,
att det i de alra flesta fall sker nastan med mer eller mindre rutin. Tanken
bakom vissa av de krav pa egenhandig namnteckning som finnsi lag & dock
att det skall tjana som en dlags varningssignal t.ex. vid kop av fast
egendom.'?®

6.5 Hur den elektroniska signaturen kan fylla
den traditionella signaturens funktioner'*

Genom att studera hur den elektroniska signaturen uppfyller
namnteckningens grundlaggande funktioner gar det att fa en motsvarande
bild av hur pass va lampad en elektronisk signatur ar for att anvandas i
svensk avtalsrétt. Det finns i svensk rétt inga krav pa hur en namnteckning
skall se ut eller hur den skall utforas. Det finns altsa inga hinder mot att
istéllet for namnteckning anvéanda sig av en elektronisk signatur.

'“L Hultmark, Elektronisk avtalsrétt, 1998, s 86-87

122 | indberg, Elektroniska orginal dokument och elektronisk signatur, 1987:7, IRI-Rapport ,
s30-41

% Aas30-41

1% Ds 1998:14, s134-137



6.5.1 Identifikation

Aven den elektroniska signaturen kan anvandas for att identifiera en person.
Detta & majligt om den elektroniska signaturen kan verifieras pa nagot sétt,
t.ex. genom nagot tekniskt forfarande. Exempelvis kan en elektronisk
signatur verifieras med hjdlp av den Oppna nyckeln. Det faktum att den
elektroniska signaturen kan verifieras & dock inte tillrackligt for att
identifieringsfunktionen skall uppfyllas. Detta beror pa att den elektroniska
signaturen inte & personlig pa samma satt som en namnteckning. Det finns
inget naturligt eller nddvandigt samband mellan en person och de
elektroniska signaturerna, som &r fallet med en namnteckning. Det enda som
binder anvandaren till exempelvis en elektronisk signatur & tillgangen till
en privat nyckel, och darfor kan en sadan signatur i sig endast ségas bekrafta
att det & innehavaren av den privata nyckeln som har signerat ett
meddelande. FOr att dessutom kunna verifiera vem denna person &, dvs
identifiera avsdndaren, forutsatter systemet med elektronisk signaturer att
kopplingen mellan en elektronisk signatur och en bestdmd person
faststalls.'® Detta kan skotas av parterna sjalva, genom att avsandaren pa
nagot sétt for mottagaren tillfredsstallande sétt, bevisar sin identitet. Detta
kan dock inte alltid ske, pa grund av praktiska eller andra skél. Ett alternativ
som namnts &r att 13ta en betrodd tredje part, en sk. CA faststdlla och intyga
sambandet mellan en signatur och en person. En CA skall ge ut certifikat
som beskriver vem som &r innehavare av en viss elektronisk signatur, dvs
binder samman en person med dennes elektroniska signatur och dérmed
ocksad den privata nyckeln. Certifikatet garanterar identiteten hos
innehavaren av en elektronisk signatur.*®®

Att sambandet mellan en elektronisk signatur och en bestdmd person kan
faststéllas @ dock i sig inte tillrackligt for att fylla identifieringsfunktionen.
Pa detta sitt garanteras ju g att det verkligen &r rétt person som skapat den
elektroniska signaturen. Exempelvis kan vem som helst, som har tillgang till
den privata nyckeln till en elektronisk signatur, och som vet hur denna
nyckel fungerar, skapa en identisk elektronisk signatur. Tanken & dock att
&ven den elektroniska signaturen skall goras personlig pa s sétt att endast
en person skall kunna skapa den. Detta kan man astadkomma pa flera sétt
genom att anvanda sig av smarta kort som endast kan 6ppnas med en PIN-
kod, biometriska metoder eller liknande tekniska metoder.”” Med dessa
metoder kan den elektroniska signaturen géras @annu sdkrare &n idag, och
framfor alt sa skulle den bli personlig pa sa sétt att endast en person skulle
kunna skapa en viss elektronisk signatur.

125 Aversten, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s 23

126 Anvandning av | D-kort EID, SEIS-rapport, 1998, s 13-14

127 Smarta kort - den smartaste |6sningen?, Hoyna Ulla-Karin, Teldok info nr 17, utgiven i
maj 1997 av Teldok
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6.5.2 Akthet

Akthet & en nastan lika viktig funktion hos den elektroniska signaturen som
identifieringsfunktionen. Det maste ga att med rimlig sékerhet bevisa att ett
dokument &r &kta, det vill séga att innehdllet inte & manipulerat och att det
verkligen harrér  fran den angivna utstéllaren. En  aspekt av
akthetsfunktionen ar att det skall framga att ett dokument verkligen harror
fran den som framst&r som utstéllare, en annan att man skall kunna
sakerstélla att dokumentet g har férvanskats sedan avsandandet.*?®

Med hjdp av kryptering kan man garantera bada aspekterna av
akthetsfunktionen vid elektronisk signering, att det gar att sikerstdlla att
dokumentet inte har forandrats och att det harrér fran den som framstér som
utstéllare. Detta mdjliggors genom att det vid dekrypteringen av det
krypterade meddelandet direkt framgdr om meddelandet forvanskats pa
vagen och om det da & en annan utstdllare. Med en elektronisk signering
tillsammans med kryptering kan man alltsd uppfylla &kthetsfunktionen.'®

6.5.3 Bevisverkan

Fragan om bevisverkan kan uppdelas i tva huvudfragor. Den forsta galler
krav pa bevisning, den andra den materiella fragan. De formella rekvisiten
reglerasi ett lands processréttsliga regler och avser fragan vilka bevismedel
som accepteras enligt RB. De materiella rekvisiten ror trovardigheten, dvs
det s& kallade bevisvardet, av viss bevisning.**

Nér det galler den forsta fragan, om formella krav pa bevisning, har vi i
svensk rétt nagot som kallas fri bevisprévning. Det innebér att vi inte har
négra regler om vad som utgor bra eller rétt bevisning, utan princip kan vad
som helst accepteras som bevisning i en rattegang. Det finns altsai svensk
rétt inga formella processréttsliga hinder for att aberopa en elektronisk
signatur som bevisning. Nar det géller den andra fragan sa har vi aven fri
bevisvardering i Sverige. Principen om fri bevisvardering innebér att
domstolarna fritt kan préva den framlagda bevisningens varde.**

Om man vill dberopa en elektronisk signatur som bevisning angaende négot
faktum, hur skall man da visa att den elektroniska signatur som anvandes i
det aktuella fallet var séker nog for att kunna tjana som fullgod bevisning?
Med teknikens hjéalp kan man gora den elektroniska signaturen sa saker att
den far ett minst lika hogt bevisvarde som en namnteckning.

1% D5 1998:14, $134-137

129 Statskontoret skrift 1999:17, Strukturer fér hantering av certifikat och krytonycklar i
Sverige, bilagal, s3-4

30| indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 23

! Hultmark, Elektronisk avtalsrétt, 1998, s 86-87
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6.5.4 Viljefunktionen

N&r det gdler den elektroniska signaturen sa utformas rutinerna sa att
anvandaren maste ange en sarskild PIN-kod for att utfora sjélva signeringen.
Pa detta sétt forutsdtter signeringen ett visst métt av aktivt och medvetet
handlande fran anvandarens sida. Det far till foljd att den elektroniska
signaturen anses vara ett uttryck fér anvandarens vilja att bekréfta och bli
bunden av det meddelande som signeras med den privata nyckeln, och
darmed kan viljefunktionen uppfyllas ocksd med den elektroniska
signaturen.**

6.5.5 Varningsfunktionen

Varningsfunktionen kan tillgodoses vid anvandande av elektronisk signatur.
Genom att anvanda den elektroniska signaturen sa utformas namligen galva
proceduren vid skapandet av en elektronisk signatur sa att anvandaren klart
och tydligt blir varse nér han verkligen signerar ndgot och inte bara t.ex.
loggar in pa nagon webbsida. Anvandaren uppmérksammas pa det faktum
att en signatur hdller pa att skapas. Haler man bara den elektroniska
signaturens olika funktioner klart dtskilda pa detta sétt, och |ater anvandaren
dubbel bekrafta en gang innan signering, sa uppfylls varningsfunktionen med
ett undertecknande. Nya tekniska |6sningar som en elektronisk signatur har
medfort okade mojligheter att rikta sarskild uppméarksamhet mot eller varna
for vissa avtalsvillkor och det kan vid tvister goras en skalighetsbeddémning
dar man tar hansyn till i vilken utstrackning villkor har framhallits pa ett sétt
att motparten har kunnat Overvéaga och beddma konsekvenserna av
avtalsvillkor eler annat kontraktsinnehdll.**

6.6 Avtalsformer

Det finns tre betydande avtalsformer: konsensual, formal och realavtalet.
Konsensuaavtalet kannetecknas av att ett bindande avtal kommer till stand
genom ett utbyte av samstammiga viljeforklaringar utan krav pa sarskild
form. Formalavtalet kréver sérskild form for att vara bindande medan
reslavtalet blir bindande genom tradition.®® | sammanhang med
avtalsformer finns det fog for att resonera kring vilken teoretisk
avtalsmodell som kan utg6ra grunden for avtalsformernas tillampning.

Enligt Jansson finns det tva olika grundldggande modeller for avtals
ingdende med en specifik anvandning av elektroniska signaturer. Den forsta
traditionella metoden med anbud och accept & uppbyggd pa 16ftes och
viljeprincipen. Den andra modellen for att ingd avta & genom
realhandlande och skiljer sig fran grundmodellen med anbud och accept

132 Smarta kort - den smartaste |6sningen?, Hoyna Ulla-Karin, Teldok info nr 17, utgiven i
maj 1997 av Teldok

33 Hultmark, Elektronisk handel och Avtalsrétt, 1998, Stockholm s 74

13 Adlercreutz, Avtalsrétt 1, 1991, s 47
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genom att det inte sker nagot utbyte av viljeforklaringar. Istallet sluts avtalen
genom att en person handlar pa ett visst sétt. Det kravs att den ena parten
skapar en miljo i vilken realavtal kan kommatill stdnd om motparten agerar
pa att avsett sitt. Accepterande av avtal genom realhandlande bor ske med
beaktande av argumentet att det &r fraga om massavtal som har uppréttats av
sdljaren i syfte att underlétta handel med ett stort anta kopare eller
avtalskontrahenter och att det ar svart att paverka avtalsvillkoren for en
individuell niva. Det finns i princip inget hinder emot att realavtal med
elektrlggi ska signaturer inte skall varalika giltiga som vilket annat avtal som
helst.

Gronfors har utvecklat dessa avtalsmodeller och talar om en tredje modell
for avtals ingdende genom att utga fran direkta avtalsgrundande réattsfakta
som innebér en friare syn pa vad det & som skall ligga till grund for att ett
avtal skall anses inganget. Detta bor goras for att anpassa avtalsmodellerna
till den féranderliga handeln och bidra till att realavtal kan accepteras fullt
ut. Till grund for sina idéer har han forklaringsteorin som bygger pa att
accept och anbud skall ses som iakttagelse och ju tydligare dessa framstar
for en objektiv betraktare skall ett avtal ansesinganget. Detta synsétt har inte
blivit helt okritiserat, men det finns en viktig podng i det faktum att
bedémningsgrunderna har blivit bredare och omfattar mer fakta vilket
indirekt skulle kunna omfatta en elektronisk signatur. Detta innebar att det
ar troligt att ett avtal slutet med en elektronisk signatur skulle anses som
fullbordat.™*

Jansson goér den beddmningen att avtal som sluts mellan méanniskor med
hjdlp av det elektroniska mediet som t.ex. elektroniska signaturer kan
regleras av avtalslagens modell for avtals ingdende men att det uppstar
problem med avtalssut som astadkommits utan mansklig inblandning.
Modellen med avtal genom realhandlande kan appliceras pa automatiska
elektroniska signaturer, men & annu inte accepterat. Visserligen finns det en
lag som likstédller kvalificerade elektroniska signaturer med en traditionell
namnteckning men annu har det inte gatt sa langt att juridiskt tunga
akademiska avtalsmodeller skulle omfatta nya former for avtas ingaende.
Foresprakarna for Gronfors modell med avtalsingdende uppbyggd pa direkt
avtalsgrundande rattsfakta har fatt stod av utredarna i SOU 1996:40 om
Elektronisk dokumenthantering som anser att Gronfors modell & den
lampligaste modellen for att tolka automatiskt skapade elektroniska avtal
med ett eventuellt anvandande av elektroniska signaturer. Enligt utredaren
finns det situationer dar det ar frdga om att ett praktiskt behov som har
skapat avtalsverkningar, trots att det inte i formell mening foreligger négon
viljeforklaring. Automatiska processer ar inte alltid kompatibla med lagens
krav pa subjektivitet och det i sig talar for att det skulle behtvas en ny
modell som &r fri fran subjektivitet, men med klart avgransande urskiljbara
utvaxlingar av viljeforklaringar.*’

135 Jansson, Den el ektroniska marknadsplatsen Avtals, kdp och bevisrttsliga mojligheter,
IRI-Rapport 1997:1, Stockholms Universitet, s 41

13 Jansson, Aa, s42

17 Jansson, Aa, s43-46
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En ny avtalsmodell skulle I&ttare kunna omfatta bade tekniska och juridiska
fakta fOr att anse att ett avtal skulle vara fullbordat med en elektronisk
signatur.

6.6.1 Realavtal

For redlavta & det utmarkande att prestation, vanligen tradition av
foremdlet for avtalet, krévs for att den réttshandlande skall vara bunden. Ett
exempel pa den har avtalsformen & gava. | princip & den elektroniska
signaturen tillamplig dven pa ett gavoavta men det kréavs tradition for
gavans fullbordande.’® Men i 6vrigt ndamns knappt realavtalsformen i
avtalslagen eller i dess forarbeten.™*

6.6.2 Formalavtal

Enligt huvudregeln finns det inga formkrav for anbud och accept utan dessa
kan utvéxlas pa vilket sitt som helst; skriftligen, muntligen, per telefax eller
elektroniskt. Ett muntligt avtal & lika bindande som ett skriftligt men det &
|&ttare att bevisainnehdllet i ett skriftligt an i ett muntligt avtal. De formkrav
som finns bestar oftai att en handling skall ha en viss form, t.ex. skriftligen
eller att det kravs en egenhandig namnteckning. Avtalslagen 18 3 st anger att
lag med formkrav stér Over avtalslagen, t.ex. kop och forsdjning av fast
egendom™® kraver skriftlig form och i princip innebér det ett krav pa ett
traditionellt pappersdokument.**

Bestammelsen i 178 lag om kvalificerade elektroniska signaturer ( se bilaga
A) foreskriver att “om det av lag eller annan forfattning foljer vissa
formkrav for att en rattshandling skall anses giltlig eller en forpliktelse
fullgjord och om dessa krav kan uppfyllas genom elektronisk
kommunikation med anvéandning av ndgon form av elektronisk signatur,
skall en kvalificerad signatur godtas’ Detta ter sig oklart i forhallande till
motiveringen i Ds 1999:73'* som anger att bestammelsen inte paverkar
krav i lag eller annan forfattning som utesluter anvandning av elektroniska
rutiner oavsett hur detta kommit till uttryck.'*®

Jag tycker inte att det pa nagot sétt klargor problematiken hur lagen bor
tolkas utan det verkar som en motsatstolkning. Huvudfragan & om en
kvalificerad elektronisk signatur kan godtas i de fall da det i lag uppstallts
formkrav? Det gar givetvis att utstracka fragan till att beddma om &aven
formkravet kan uppfyllas med en icke kvalificerad elektronisk signatur.

13 Adlercreutz, Avtalsrétt 1, 1991, s 233

139 Adlercreutz, Avtalsrétt 1, 1991, s 47

0 vad galler jordabalkens krav pa skriftlighet s & det viktigt att ganderattsovergdngar
blir helt klarlagda. Formkravet kan vara ett uttryck for att dverlatelsen sker forst efter ett
moget Gvervéagande och att det i sig bidrar till en precisering av avtalsinnehdlet och
fungerar som ett bevismedel for avtaletstillkomst och innehdll. Lindberg s 9

" Avtalsrétt 1, Adlercreutz Axel, 1991, s 122

2 Ds1999:73 5116

143 Elektronisk dokumenthantering - En réttslig problemorientering, Riksarkivet/ Lagerl 6f &
Leman, s29
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Svaret pa dessa fragor borde definitivt ha klargjorts av lagstiftaren som i
samband med inforandet av lagen skulle ha sett till att fastslatillampligheten
av lagen i allaformkravsfall och om noédvéandigt ha andrat lagstiftningen for
att den aven skulle omfatta allaformer av elektroniska signaturer.

Ett sitt att kringga detta svara resonemang finns enligt Hultmark i séttet att
bedtma det bakomliggande syftet med formkravet och darefter bedéma om
det tillgodoses med hjép av den elektroniska I6sningen. Det handlar om att
inte fokusera pa innebdrden i ordets sndva betydelse utan att med en
andamasenlighet se om en elektronisk 16sning kan bidra till att formkravet
kan uppfyllas utan att det sker pé ett traditionelIt skriftligt satt.**

6.6.3 Konsensualavtal

En avtasform som bygger pa en viljeférklaring och som visar att den
forklaring som ges syftar till att astadkomma vissa réttsverkningar &r
konsensualavtalet. Avtalslagens kap 1 & anpassat for den typ av avtalsform
som kallas konsensualavtal, vilket innebér att det inte behover finnas nagot
krav pa avtasform for avtaets ingdende som formalavtal eler pa att
prestation skall ske som i ett realavta. Det kénnetecknande for ett
konsensualavtal & det ingas genom ett Omsesidigt utbyte av viljeforklaringar
med sammanstéllande innehdll.**®> Det méter inga hinder att anvéanda sig av
en elektronisk signatur i ett konsensualavtal darfor att de tekniska rutinerna
kan framstalla och sdkra parternas viljeforklaringar.

6.7 Avtalsproblem i en elektronisk miljo

Detta avsnitt innehdller en upprakning av problemomraden i en elektronisk
milj6 dar man avser att anvanda sig av en elektronisk signatur for att signera
avtal, skicka anbud eller accept men dar det forekommer att tekniska
problem kan bidrartill en avtalsréttslig oklarhet genom att meddelanden kan
forsvinna, forvanskas eller missforstas.

6.7.1 Avsandande av meddelande

Inom avtalsrétten intréder i vissa fall réttsverkningar redan genom att ett
meddelande avsants. Enligt huvudregeln i avtalslagen 408 sa & det
avsandaren som far sta for risken for att ett meddelande inte kommer fram.
Men enligt undantag i 408 gar vissa meddelanden pa mottagarens risk. Det
galler meddelanden som & i mottagarens intresse.'*® En reklamation méste
skickas till en anbudsgivare eller anbudsmottagare nér denne befinner sig i
villfarelse om ett avtal &r inganget eller inte. Om en anbudsgivare mottager
en oren accept, det vill siga andringar i anbudet fran anbudstagaren, sa

4 Hultmark, Elektronisk handel och Avtalsrétt, 1998, s 65
15 | indberg, Elektroniska orginal dokument och elektronisk signatur s 49-50
1% |_indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 69
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maste anbudsgivaren reklamera for att inte bli bunden av avtalet. Ett sadant
meddelande skall skickas med post eller telegraf eller ejest pa
andamalsenligt sétt (408 1 st). Vad som & andamalsenligt sétt kan skilja sig
fran fal till fall. Har parterna tidigare kommunicerat pa ett visst satt skall
reklamationen goras p& samma sétt.**’ | SOU 1996:40 foresl&s ett tillagg till
408 att mottagaren aven skall std for risken av forvanskningar av ett
meddelande i mottagarens intresse enligt 328 1st. Men denna |6sning skulle
innebara en lagtekniskt svar [Gsning genom att man via ett e contrariosiut i
408 om att 328 1 st endast skulle vara tillamplig pa andra typer av avtal &@n
dem som omfattas av huvudregeln om att meddelanden som sands i
motpartens intresse skall ga pa dennes risk, sa skall det @ven goras ett
ytterligare e contrarioslut i 32§ 1 st.*®

6.7.2 Mottagande av meddelande

Réttsverkningar av att ett meddelande kommer négon tillhanda & att
mottagaren maste kunna ta del av meddelandets innehdll. Enligt IT-
utredningen bor ett elektroniskt meddelande anses ha kommit mottagaren
tillhanda ndr meddelandet har forts 6ver till den funktion i mottagarens
datasystem dar meddelanden skall tas emot, som en e-postlada. Det viktiga
ar just mgjligheten att kunnata del av det och inte nér det sker. Dock kan det
uppsta problem pa végen. **° En viktig faktor for att avgdra om ett avtal med
en elektronisk signatur har kommit mottagaren tillhanda & vilken adress
parten anger mot omvarlden. Ett problem som har uppstétt i samband med
denna fraga &r e-postadresser dar det har visat sig att manga har flera e-
postadresser men att endast en av dem avldses ofta medan andra avl&ses mer
sdlan. Darfor & det angeldget att meddelanden sands till adresser som
mottagaren angivit.*

6.7.3 FOrvanskning

Nér ett meddelande skickas elektroniskt kan det uppkomma en
forvanskning. Det innebér att hela eller delar kan bli ol&sliga fér mottagaren
och att missforstand kan uppsta. Nar ett meddelande forvanskas uppkommer
fragan vem av parterna som bor béra risken for férvanskningen. Inom
avtalsrdtten talar man om viljeprincipen och tillitsprincipen. Enligt
viljeprincipen & det vad viljeforklararens avgivare avsett som bestdmmer
réttshandlingens innehall och réttsverkningar. Enligt tillitsprincipen tar man
istallet hansyn till mottagaren av meddelandet och det avgtrande ar darfor
mottagarens férvantan och tillit.*>* Avtalslagen bygger p& en kombination av
dessa principer. Huvudregeln inom avtalsrétten & att avsandaren star for
risken att hans meddelande inte kommer fram pa ratt sét eller i ratt tid.

147 SOU 1996:40, S124

148 Hultmark, Elektronisk handel och Avtalsrétt, 1998, s 56-57
149 50U 1996:40, s126

150 Hultmark, Elektronisk handel och avtalsratt, 1998, s 50

151 Adlercreutz, Aa, 1991, s 32
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Undantagen & meddelanden dar skyldigheten att skicka meddelandet finns i
mottagarens intresse.>* Dessa principer bor &ven kunna tillampas i de fall
da en elektronisk signatur anvands.

6.7.4 Forklaringsmisstag och befordringsfel**®

Anbud och accept & enligt grundldggande regler i avtalslagen bindande for
den som avgivit anbudet eller accepten, men vad hander om nagot blir fel i
anbudet eller accepten pa grund av ett skrivfel? Detta har 10sts i tva regler
om s.k. forklaringsmisstag och befordringsfel .*>*
Den réttsliga betydelsen av en villfarelse som paverkar en réttshandling
forekommer i tva former.
1. Forklaringsmisstag
2. Motivvillfarelse- dar avtalet fatt avsett innehdl, men har paverkats av
felaktiga omstandigheter.
Forklaringsmisstag, kannetecknas av att ett misstag foreligger genom
felaktig inmatning av data eller anvandandet av en elektronisk signatur.
Misstaget skall ha utforts av den réttshandlande §alv och att motparten skall
vara i ond tro angaende forklaringsmisstaget vilket innebér att mottagaren
insdg det faktiska felet."
Befordringsfel i Avtl 328 2st framkommer om en viljeforklaring som sands
via telegram forvanskas pa grund av fel vid telegraferingen vilket medfor att
avsandaren inte & bunden av viljeforklaringen. Det har ingen betydelse att
mottagaren & i god tro. Kravet & att avsdndaren meddelar mottagaren detta
sAfort felet upptacks for att inte bli bunden av négon passivitet.'*®
| en elektronisk miljo & det oklart hur de hér reglerna skall tillampas. 1T-
utredningen gor beddmningen att regeln om forklaringsmisstag inte kan
tillampas nér ett el ektroniskt meddel ande forvanskats under overforingen till
mottagaren. Inte heller reglerna om befordringsfel bedéms kunna tilldampas
pafel som uppstér nar meddelanden dverfors el ektroniskt.™’
Lindberg gor bedémningen att §a&lva grunden for tillampningen av 328 2 st
saknas darfor att det inte finns ndgon mellanhand som férvanskar ett
meddelande. Enligt honom saknas mgjlighet att gora ett analogislut i
relation till telegrafifallet och beddmningen bor goras utifran 328 1 st att det
blir avsandaren som far std for risken. Aven Gronfors kommer fram till
slutsatsen att en avsdndare av ett elektroniskt meddelande med el ektronisk
signatur blir bunden av det innehall som forklaringen har nar det kommer
fram.™®
Aven Hultmark bedémer att det saknas anledning att analogisera fran 328 2
st och att det & huvudregeln som gdller att anvandaren och avséndaren av ett

152 Hultmark, Elektronisk handel och avtalsrétt, 1998, s 54
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elektroniskt meddelande med en elektronisk signatur skall sta for risken for
ett meddelande forvanskats. ™

6.7.5 Aterkallelse

Huvudregeln i Avtl78 anger att ett anbud eller en accept kan aterkallas aven
om det har kommit mottagaren tillhanda men att mottagaren inte har hunnit
tadel av det. Vid elektronisk kommunikation &r risken for att meddelanden
oavsiktligen sands ivag ganska stor, att méjligheten maste finnas for att en
anvandare av en elektronisk signatur skall kunna dterkalla sitt anbud eller
sin accept.'®

6.7.6 Acceptfrist

Huvudreglerna i avtaldlagen &r att ett anbud & ensidigt forpliktande for
anbudsgivaren under acceptfristen. Den legala acceptfristen bygger pa att
anbudsgivaren ger anbudsmottagaren en betanketid. Anbudsgivaren ger
altsa ett underforstétt och indirekt [6fte om att han forklarar sig ensidigt
bunden under acceptfristen. Den kommunikationsteknik som anbudsgivaren
anvander anger inte definitivt hur lang acceptfriss som han medger
anbudsmottagaren men det ger en indikation. | verkligheten minskas
betanketiden ndr kommunikationen sker elektroniskt och vid anvandandet
av elektroniska signaturer bor man vara medveten om acceptfristen®

Fristen far i regel beréknas enligt avtalslagens riktlinjer for den sk. legala
acceptfristen i 38 da det sdllan finns ndgon acceptfrist uttryckt. Genom
loggning kan den exakta tidpunkten for ett avsdndande faststéllas och bidra
till att kunna bedéma acceptfristens tre olika moment;*©2

1. Tiden for anbudets befordran
2. Skalig betanketid
3. Tiden for svarets befordran

Tiden for anbudets och svarets befordran & vid elektronisk kommunikation
obetydlig och bedémningen av hur 1ang den legala acceptfristen skall vara
bedoms utifran avtalets beskaffenhet och parterna. Sammanfattningsvis sa
andrar inte det elektroniska avtalet signerat med en elektronisk signatur
principerna for faststéllande av nér avtalet anses ha ingatts. Problemet ar
snarare svarigheten i att sikra bevis om nar svaret har kommit mottagaren
tillhanda.*®

9 Hultmark, Elektronisk handel och avtalsrétt, 1998, s 56

"% Hultmark, Elektronisk handel och avtalsrétt, 1998, 60-63

181 Hultmark, Elektronisk handel och avtalsrétt, 1998, s 47

162 | indberg, Elektroniska orginaldokument och elektronisk signatur, 1987:7, s 59-61
163 | indberg, Elektroniska orginaldokument och elektronisk signatur, 1987:7, s 59-61
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6.7.7 Brotten

| princip & det en samling av ett antal brottsliga handlingar som har skapat
ett behov av att skydda sig mot missbruk av elektroniska signaturer och
signerade elektroniska handlingar. Denna sammanstélining nedan visar pa
behovet av att skydda sig mot olika former av manipulationer.

e Att ndgon har utnyttjat ndgon annans namn

e Att ndgon har framstallt ett odkta dokument

e Att ndgon har anvant sig av ett odkta dokument (att med andra ord
anvant sig av ett manipulerat certifikat)

e Att ndgon har forstort ett akta dokument (undertryckande av urkund)

e Att ndgon har gett ett &kta dokument ett osant innehall

e Att nagon har missbrukat ett &kta och korrekt dokument for att verifiera
nagot som dokumentet inte skall visa, t.ex. att ndgon har begagnat sig av
nagon annans ID-kort och utgivit sig for att vara denne

e Att ndgon utan att gora nagot materiellt med handlingen har hindrat ett
&kta och sant dokument fran att fylla sin funktion

Denna sammanstallning ovan visar de handlingar av ndgon som for egen
vinning forsoker att manipulera nagons elektroniska dokument och
elektroniska signaturer. Frégan & om de traditionella brottstyperna har stéd i
lag for att &ven omfatta elektroniska foreteelser och om det skall kréavas
lagstiftningsforandringar for att det &ven skall omfattas. | utredningarna om
elektroniska signaturer fanns ingen annan kommentar annat an att skyddet
mot brottsliga handlingar bor aven géllai IT-miljon. Det & utan tvekan sa
att anvandandet av tekniken kan l6sa teknikens egna problem. Tekniken
sétter altsa inget hinder utan det géller att utnyttja den pa basta sétt for att
skapa sakra och tillforlitliga signaturer och hindra manipulationer och
missbruk i den man det gér.'**

6.8 Bevis

Elektronisk bevisning kommer att beddmas efter hur tillforlitlig den ar i det
specifika fallet. Det medfor att den tekniska sékerheten i ett system for
elektronisk handel har stor betydelse for fragan om juridisk acceptans. Om
avsdnda meddelanden kan andras i efterhand, om en avsandare kan
manipulera med avsandningsloggen eller ha tillgang till koder eller
krypteringsnycklar sa minskar det eller nollstdller bevisvardet av den
elektroniska handlingen.'®

Pappersdokument kan skyddas pa olika sitt genom att de deponeras pa ett
visst stélle eller bevittnades s att man sékerstdller att inte innehdllet har
forvanskats pa nagot sétt. De elektroniska handlingarna kan ocksa skyddas.
Det elektroniska bevismedlets sarart gor att bevisbordan bor placeras pa den

164 | indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 23
185 | indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 23
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part som typiskt sett har bast mojligheter att sékra bevis och faststélla den
elektroniska signaturen. Beddmningen av hur starkt bevisvérde som man
skall tillméta ett elektroniskt meddelande bor sedan goras utifran risken for
manipul ation.*®®

En viktig del av skyddet & kryptering med nycklar. For ndrvarande anses det
att 128-bitars nycklar ar tillrackligt for att forhindra att krypteringen avsl6jas
och att nagon kan forvanska handlingen och forstora bevisvéardet. Tekniken
med elektronisk signatur skyddad med kryptering mojliggér en mycket stark
bevisning genom att det kan sékerstéllas vem som avsant ett meddelande,
om meddelande & forvanskat och tidpunkten for meddelandets
avsandande.*®”’

6.9 Olika standpunkter i doktrinen

Legala aspekter som bor tillgodoses vid elektroniska affarer kan vara av ett
flertal slag déar de avtalsréttsiga fragorna dominerar. En éversyn kan bidra
till juridisk kunskap om lagar och regler sa att juridiska restriktioner inte
uppstar och skapar juridiska hinder i en elektronisk miljo. En I6sning som
finns & att skapa s.k. standardavtal som EDl-avtal 96 for att uppna ett
allmént juridiskt accepterande av avtal i alla former av avtalssituationer i
elektronisk miljo. e

| elektronisk handel férekommer det inte bara elektroniska signatur utan det
Overgripande ramverket for signaturen & oftast sk EDI-avtal. | princip blir
flera typer av avtal aktuella. Avtalsprocessen bestar i regel av ett ramavtal
som innehdler de kommersiellavillkoren for att kunna gora avrop. Till detta
kommer det sk. EDI-avtalet som reglerar formen for utvaxlande av
meddelande mellan parterna och vilken réttdig betydelse sddana
meddelande skall ha i den inbdrdes avtalsrelation. EDI-avtalet innebér att
parterna accepterar att de blir bundna av elektroniska viljeforklaringar, &ven
om de & automatiska och bygger p& elektroniska signaturer.*®®

Detta ger en forstéelse i att de olika avtaen skiljer sig och reglerar olika
fragor men att de anda skall ses i ett sammanhang. Den elektroniska
signaturens varde vid t.ex. ett avrop kan faststdllas pa forhand i ett
ramavtal.'”® Om parterna har reglerat det som utgors av en legal acceptans
av de olika inbtrdes avropen s &r stora problem |6sta. Detta kan ske genom
s.k. overforingsavtal som skall se till att Gverféringen sker pa ett sakert sétt
med logg och mottagningskvittenser.*"

Rent tekniskt och sprékligt finns det inget hinder emot att en icke-
kvalificerad elektronisk signatur skulle f& samma réttsverkan som en
traditionell namnteckning. FOr att den icke-kvalificerade elektroniska
signaturen skall vara juridiskt acceptabel krévs det att funktionerna hos den

1% Hultmark, Elektronisk handel och avtalsrétt, 1998, s 86-87

187 Hultmark, Elektronisk handel och avtalsrétt, 1998, s 96-99

188 EDI-AVTAL Handledning till EDI avtal 96, Toppledarforum, 1997, s 8

1% EDI-AVTAL Handledning till EDI avtal 96, Toppledarforum, 1997, s 13-15
170 Elektronisk handel fér kommuner, landsting och stat, Handbok 2, 1996, s 46-50
171 Fredholm, Elektronisk handel: Status och trender, 1998, s 35
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traditionella signaturen hdlls intakta. Det finns tva vagar att uppna detta och
genom den tekniska angreppsvinkeln sa anpassar man tekniken till gdlande
réttsregler och allménna réttsprinciper. Alternativt om det finns en lagtext
som hindrar detta sa far den istéllet den juridiska angreppsvinkeln anvandas,
vilket far till foljd att juridiken anpassas till tekniken. Huvudsaken enligt
Lindberg & att pappersdokumentets fem funktioner kan hallas intakta vid
anvandandet av den elektroniska motsvarigheten, men detta kan inte ske i
dagslaget utan vissa andringar.'® Ett sit att hitta losningar il
forandringarna & genom analogitolkningar av praxis.

Det finns exempel | praxis dér domstolen anvant sig av metoden att
undersoka syftet bakom en réttsregel. Ett fall, NJA 1981 s 595, ror det krav
som forr fanns i RB om att ett 6verklagande skall vara egenhandigt
undertecknat. | detta réttsfall hade en besvérsinlaga (dvs overklagande)
undertecknats med “Prisoner 1006”7, istéllet for med démdes rétta namn.
Enligt RB 52 kap 38 3 st, som var dess da gadllande lydelse, fanns det ett
krav pa att overklagan skulle undertecknas av den klagande eller dennes
ombud. HD godtog undertecknandet med motivering att om inte namnet
anvandes skulle identifieringen forsvéras men att “om det av andra
omstandigheter framgar vem som undertecknat inlagan, far kravet pa
egenhandigt undertecknande anses uppfyllt”."® Detta réttsfall visade att ett
krav pa undertecknande inte nodvandigtvis behdver innebéra ett ovillkorligt
krav pa att man maste underteckna med sitt rétta namn. Kanske skulle det
&ven kunna tolkas sa att det inte heller nodvandigtvis maste réra sig om ett
undertecknande med namn 6ver huvud taget, utan att det viktigaste ar att det
framgar fran vem en handling harror ifran. | sa fall skulle man aven kunna
godkanna en icke kvalificerad elektronisk signatur.

Vad betréffar modeller for avtals ingaende torde avtalslagens modeller vara
tillampliga. Frégan kvarstar dock om de automatiskt behandlade
viljeforklaringarna med elektroniska signaturer kan inrymmas i ndgon av de
fristdende modellerna for avtals ingdende eller om en helt ny modell méaste
utvecklas. | vart fal bor en elektronisk signatur kunna anvandas i
avtalsformerna: real, formal eller konsensualavtal. T.ex. Hultmark menar att
elektroniska miljoer inte pa nagot sitt si pass speciella att de kraver
sarskilda teoretiska forklaringsmodeller eller speciella [Gsningar utan att “
sarskilda problemstélningar som elektronisk handel ger upphov till & i hog
grad mgjliga att hantera inom ramen for redan existerande avtalsréttsliga
regler och principer.”*"

Sammanfattningsvis kan man vid en jamforelse mellan den traditionella
namnteckningen och den elektroniska signaturen finna att det framgar att
den elektroniska signaturen likva , och i vissafall till och med béttre, kan
fylla de funktioner som en egenhandig namnteckning normalt fyller. Med
nyttjande av krypteringsteknik kan den elektroniska signaturen garantera
aktheten av ett elektroniskt dokument, dvs sékerstélla att dokumentet inte
har forvanskats sedan avsandandet och identifiera en persons signatur. Det

172 | indberg, Elektroniska orginaldokument och elektronisk signatur, 1987:7, s 19-21
173 |_indberg, Elektroniska orginal dokument och elektronisk signatur, 1987:7, s 29
7 Hultmark, Elektronisk handel och avtalsrétt, 1998, s 101
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finns inte heller n3gra processuella hinder att i svensk rétt dberopa
elektronisk signering som bevis i en réattegang. De tekniska rutinerna bor
ocksa kunna utformas sa att ocksa vilje och varningsfunktionerna uppfylls
pa ett godtagbart sétt aven vid elektronisk signering. Vid en samlad
bedomning kan altsd den elektroniska signaturen mer an va fylla de
funktioner som motsvarande hos namnteckningen.
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7 Analys

Med den nya lagen om kvalificerade elektroniska signaturer forsoker
lagstiftaren skapa ett regelverk for anvandandet och kontrollen av
elektroniska signaturer. Lagar brukar komma i ett senare skede, men i detta
fall vill marknaden att lagstiftningen ska forega utvecklingen och fa igang
anvandningen. Om det i framtiden blir tilldtet att exempelvis deklarera
elektroniskt med elektroniska signaturer sa ska den kvalificerade signaturen
accepteras. Men annu rader stor osakerhet om hur detta kommer att fungerai
verkligheten.

Men Per Furberg, jurist pa Lagerl6f & Leman Advokatbyrd, menar att det
anda finns en framkomlig vég. Han betonar att regleringen borde komma i
efterhand. Vidare pekade han pa att det ar av yttersta vikt att tekniker och
jurister kan samarbeta i detta arbete. En annan mycket viktig fraga att ta
stallning till & vilka som skafa leverera certifikat, dvs bli de betrodda tredje
parterna, och utgora grundbulten i hela systemet med séker PKI anvandning.
| Ds 1998:14 varnades det redan for den hér utvecklingen med att faststélla
skadestandsansvaret for CA genom att bestdmma vem det & som ger ut
kvalificerade certifikat. Det kan leda till att endast ett mindre antal foretag
och organisationer skulle vilja ata sig rollen att agera CA i system dar
kraven kommer att vara ytterst hoga pa tillit.*” Helt klart har kravet p& CAn
blivit for omfattande. Bolagen &r rédda for att tvingas betala ut betungande
skadestand darfor att lagen dlagger dem ett strikt ansvar och detta i sig
hindrar utvecklingen. Ingen vill haen CA roll. Kan det bli sa att det alaggs
staten att i slutdndan skéta det som marknaden sa hett begarde att fa ta hand
om?

7.1 Vilka krav kommer att stallas pa den
tekniska lésningen?

Utvecklingen med elektroniska signaturer har under varen tagit fart genom
att Posten kommer att ga ut med forséljning av elektroniska ID-kort till
almanheten innehdllande signatur samt att storforetagen har borjat att
utrusta sina anstéllda med elektroniska signaturer pa smarta kort. Det pagar
dven utveckling av att kunna fa med elektroniska signaturer pa
telefonkorten. Det som hindrar den explosiva utvecklingen &r att signaturen
enligt direktivet maste vara kvalificerad. Det innebér att den privata nyckeln
maste skyddas pa ett visst sitt samt att certifikaten inte far lagras i en
oskyddad miljo. Det innebér att det inte far vara ndgra mjuka certifikat som
lagrasi minnet p& en dator eller ett telefonkort.'"

1 Ds1998:14, s 181
6 NY TEKNIK 2001:5,Alpman Marie, Digitala signaturer pa vag, s 16-17
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Problem uppstéar i den elektroniska varlden darfor att det inte gar att gora en
meningsfull skillnad mellan original och kopia. Hur beddms en signering
som har skett direkt i internminnet och sedan har blivit 6versand utan att
meddelandet dessférinnan har sparats i nagot sekundarminne? Frégan har
sin utgangspunkt i en beteckning att meddelandet har en kvasimateriell
karaktar dar det & oklart hur man réttsligt skall hantera nagot som nastan
inte finns. Losningen finns genom att det med en elektronisk signatur och
kryptering gér att se till att elektroniska dokument blir giltigt signerade och
att innehdllet blir 13st sa att det inte kan forandras eller forvanskas pa négot
sétt. >’ Tekniska bolag som sysslar med dessa frégor har kommit fram till att
mjukvarubaserade certifikat och signaturer inte kan anjuta rattsligt skydd
som urkunder, men att om signaturen tillsammans med certifikatet sparas pa
ett sk. smart kort sd kan ett dokument utgora en urkund.*”® Ett bolag som
verkligen tar problemet med kvalificerade och sikra signaturer pa allvar &r
Addtrust fran Malmo som hyr ut teknik och tjanster till certifikatsutgivare.
De har sett till att skydda sina certifikat genom att stélla in sina datorer och
servrar i de bankvalv i det f.d. Riksbankspalatset dar de har sin
verksamhet.*"”

En uppfattning &r att juridiken inte hinner med teknikutvecklingen och det
fors fram forslag ifrén IT-utredningen (SOU 1996:40) som framhaller att det
inte far bli nagon teknikspecifik eller teknikberoende lagstiftning. Malet ar
att lagstiftningen skall ha en funktionell utgangspunkt och bedéma lagen
utifran de krav som juridiken stéller pa tekniken. Férdelen med denna form
& att tekniken kan forandras pa ett funktionellt plan men att vissa fragor
behtver 16sas av praxis. Ett alternativ till angreppsvinkeln med funktionellt
synsétt &r detaljreglering. | USA tillampar delstaterna detaljregleringar da de
anvander sig av lagstiftning som reglerar elektroniska signaturer ner till
algoritmniva. Det innebar att lagarna blir mycket forutsebara och tekniska
men det kan ocksa innebdra ett hinder for teknikutveckling att lagens
teknikavsnitt hela tiden maste utvecklas nar marknaden vill utnyttja sig av
det nyaste tekniska losningarna® Tyvarr saknas det praxis. Bristen pa
praxis kan i mangt och mycket forklaras med att &ven om det uppstar tvister
|6ses de direkt mellan parterna genom skiljedomsforfarande. Det innebér att
réttstvisterna inte blir offentliga och att det viktiga bedémningsunderlaget
saknas for att med hjdlp av praxis kunna skapa och utveckla befintlig
lagstiftning.'®*

77 Cardholm Lucas, Prevas I nformationsskrift, Att ge elektroniska dokument rattslig status,
5

178 Cardholm, Prevas Informationsskrift, Att ge elektroniska dokument rattslig status, s7-8
179 Sydsvenskan 2000-04-05, Sundberg UIf, Malmoforetag sakrar nthandeln, s A 23

180 | indberg, Dykert, Elektroniska affarer - Juridik och revision, 1996, s 106

' Fredholm, Elektroniska afférer, 1995, s173
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7.2 Vad har en elektronisk signatur for
bevisvarde?

Genom att anvanda standarder for dverforing av meddelanden sa uppfyller
kvittenser och loggar olika viktiga funktioner som forandringsskydd, icke-
fornekbarhet av sandning, icke-fornekbarhet av mottagning och akthetsbevis
att avséndaren & den han utger sig for att vara. Loggning innebéar att logga
héndelser som tid, avséndare och mottagare for att ge stod for att en accept
verkligen & gjord.’® En utvéxlingslogg har fétt en si stor betydelse for
bevisvérdet och bedémningen for anbud och acceptfragan att det har tagits
med som en del i EDI-avtalet 96 och utvéxlingsloggens data géller om inte
motparten kan motbevisa detta.’® Ett tekniskt aternativ till att bevisa vid
vilken tidpunkt som ett avtal ingicks & att med hjdlp av tidstdmpling kunna
faststélla tidpunkten for signering av en handling. En betrodd tredje part kan
genom att tidstampla dokumentet och tillhandahdla avsindande- och
mottagandebevis se till att avtalet far en hogre bevisverkan och indirekt visa
for avtalsparterna vid vilken tidpunkt avtalet sl6ts.*® Utan tvekan & det s
att tekniken kan bidra till att en elektronisk signatur kan fa ett hogre
bevisvérde.

7.3 Uppfyller den elektroniska signaturen den
traditionella namnteckningens funktioner?

Med den elektroniska signaturen i en struktur med CA, PKI, kryptering och
certifikat uppfylls akthetsfunktionen av den elektroniska signaturen och
identifieringsfunktionen av det elektroniska certifikatet. Avslutsfunktionen
a inte lika tydlig i detta sammanhang, da det sdllan ror sig om nagra
forhandlingar nér avtalen sluts. Bevisfunktionen kan upprétthdlas genom
kryptering och det blir sedan en frdga om bevisvéardering.
Varningsfunktionen, dlutligen, kan inte uppfyllas endast med hjdlp av den
elektroniska signaturen. Visserligen maste anvandaren oftast skriva in ett
|6senord, men for att denne skall bli medveten om konsekvenserna av sitt
handlande brukar ytterligare varningsfunktioner anvandas vid bestélning,
kop och betalning Over natet. Varningstexter finnsi den elektroniska miljon,
som |lasaren ofta maste intyga att han |ast genom en knapptryckning och kan
troligtvis uppfylla varningsfunktionen béttre och mer detaljerat for olika
avtalsvillkor & motsvarande i den traditionellamiljon. | 6vrigt kan ségas att
den traditionella namnteckningens funktioner inte alltid utnyttjas i det
traditionella systemet. Hur ofta kontrolleras i verkligheten underskriften pa
baksidan av kontokortet med det som skrivs pa kopnotan? | de elektroniska
systemen, daremot, kontrolleras de el ektroniska signaturerna och certifikaten
automatiskt och sekundsnabbt, och kan darfor ségas forbéttra funktionerna,

182 Fredholm, Elektroniska affarer, 1995, s165-166
183 EDI-AVTAL Handledning till EDI avtal 96, Toppledarforum, 1997, s 20, 29
8 Aversten, Digitala signaturer och ansvarsproblem, IRI-rapport 1998:2, s 24
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och darmed tilliten till de elektroniska signaturerna. Helt klart uppfylls den
traditionella namnteckningens grundldggande funktioner genom att anvanda
den elektroniska signaturen.

7.4 Vad har de kvalificerade elektroniska
signaturerna for rattsverkan?

Uppsatsens analyserande del visar att en elektronisk signatur uppfyller
samma funktioner som namnteckningen genom att den identifierar
utstéllaren av ett dokument, garanterat dokumentets akthet, har bevisverkan,
fyller en viljefunktion och skapar en varningsfunktion. Bade tekniskt och
juridiskt kan en elektronisk signatur anses likvardig med den handskrivna
namnteckningen. Kravet & enligt lagen att det maste vara fraga om en
kvalificerad elektronisk signatur for att den skall ha samma réttsverkan som
en traditionell namnteckning.

7.5 Vad har de icke-kvalificerade elektroniska
signaturer for rattsverkan?

De kvalificerade elektroniska signaturerna kommer att ha ett pa férhand
bestamt erké&nnande som funktionellt likvardiga med en handskriven
namnteckning, men det har funnits en utbredd missuppfattning om att icke
kvalificerade elektroniska signaturer inte skulle omfattas av gélande
réttsregler och att lagen om kvalificerade elektroniska signaturer skulle
utgbra ett absolut hinder mot en rationell anvandning av den icke
kvalificerade elektroniska signaturen. | gdva verket & det mgjligt att
anvanda den icke-kvalificerade elektroniska signaturen utan nagra hinder.
Skillnaden &r att réttsverkan maste faststéllas i efterhand vid négon form av
réttslig provning. Det blir helt enkelt praxis, och parternas avtalsfrihet som
far r&da om huruvida en icke-kvalificerad elektronisk signatur kommer att
ha n&gon rattsverkan.

7.6 Hur ser framtiden ut?

Det finns kritiska roster till lagens inforande i Sverige. 1T-kommissionen
menar att lagen skapar mer problem an den l6ser. Problemet &r att ingen vill
sta som utfardare av de nodvandiga certifikaten, som gor det majligt for tva
parter att kunna lita pa varandra, samt att det finns sa otroligt manga system
for elektroniska signaturer pa marknaden som inte kan kommunicera fullt ut.
EU-kommissionens och den svenska regeringens avsikt var att inte ta
stdllning till nagon teknik utan 6verldta a den europeiska marknaden att
gdva ta fram tekniska losningar som blir standarder. Per Furberg hos
Lagerléf & Leman hdller med om den har kritiken och menar att lagen
kommer att fa svart att fa ndgot stérre genomslag, annat dn som betydande
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symbolvérde, darfor att det kommer att avskracka utfardarna fran att ta fram
kvalificerade certifikat pa grund av det betungade skadestandsansvaret.
Dock finns det enligt honom en stor betydelse i att elektroniska signaturer
skall komma att bli allmént bekanta och accepterade och “att lagen kan
komma att fa stor praktisk betydelse for utvecklingen av tjanster pa omrédet,
genom att signaler ges fran hogsta ort om att sddana kryptografiska rutiner
och tjanster behévs och stods av rattsordningen”.*® Ett bra exempel pa detta
ar att PRV har borjat att anvanda icke-kvalificerade elektroniska signaturer i
sin interna verksamhet.*®

Bland framtidsforskarna finns det en tes om att det kommer att uppsta
spontana regelverk, som inte kraver mer an nodvandigt, dar tekniken
kommer att &terge makten till individen och att ansvaret kommer att ligga pa
oss sava. Tekniken ses alltsa inte som ett hinder mot var integritet utan
som ett sétt for att hjalpatill att skydda den och skapa mdjligheter att sluta
avtal med elektroniska signaturer om det an ma vara kvalificerade eller icke-
kvalificerade.®® |dealet vore en lagstiftning som har karaktaren av
ramlagstiftning och att den inte pa s& sétt binder tillampningen till en viss
teknik. Det tas pa sa sdtt hansyn till utvecklingen av ny teknik, samtidigt
som den dock anger spelreglerna for anvandningen utan att bli for
teknikberoende.

Vid en samlad beddémning &r det & viktigt att undersdka var och varfér de
juridiska problemen uppstar och hur man nérmare kan l6sa dessa problem
och att man inte okritiskt accepterar befintlig teknik, utan att &ven juridiken
maste fa stdlla krav pa tekniken si att den blir acceptabel ur juridisk
synvinkel.

Genom att inleda arbetet med de juridiska frégorna blir det en forenkling att
analysera vilka funktioner som finns hos den teknik som man vill ersétta, for
att sedan undersdoka om den nya tekniken, med en elektronisk signatur, kan
fylla samma juridiska funktioner pa ett béttre sétt och dven i Gvrigt & minst
lika tillfredsstéllande som den traditionella metoden i form av en
namnteckning. Nu har alltsa lagstiftaren gett marknaden och anvandarna ett
verktyg och det & nu en tidsfragainnan det gér att faststalla genomslaget for
den elektroniska signaturen.

185 Frukostméte den 23/2 2001 hos www.zedir.se med tema el ektroniska signaturer
'% M6te med Eva Lindell-Frantz den 21/9 2001

187 |_undblad , Teknotopier - den nya tekniken och réttens framtid, 2001, Timbro,
Stockholm sida 1
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Bilaga A

L ag (2000:832) om kvalificerade elektroniska signaturer

SFS-nummer: 2000:832

Ansvarig

myndighet: Néringsdepartementet

I kraft: 2001-01-01 dverg.best.

Forarbeten: Prop. 1999/2000:117, bet. 2000/01: TU3, rskr.

2000/01:13, EGTL13/2000 s12
CELEX-nr: 31999L.0093

Allman bestammelse

1 § Syftet med denna lag & att underlétta anvandningen av elektroniska
signaturer, genom bestdmmelser om sdkra anordningar  for
signaturframstalining, om kvalificerade certifikat for elektroniska signaturer
och om utfardande av sddana certifikat. Lagen gdler sddana
certifikatutfardare som & etablerade i Sverige och som utférdar
kvalificerade certifikat till allmanheten.

Definitioner

2 8 | lagen avses med elektronisk signatur: data i elektronisk form som &r
fogade till eller logiskt knutna till andra elektroniska data och som anvands
for att kontrollera att innehallet harror fran den som framstar som utstéllare
och att det inte har forvanskats, avancerad elektronisk signatur: elektronisk
signatur som a) & knuten uteslutande till en undertecknare, b) gor det
mojligt att identifiera undertecknaren, c) & skapad med hjdpmedel som
endast undertecknaren kontrollerar, och d) & knuten till andra elektroniska
data pa ett sddant sitt att forvanskningar av dessa data kan upptéckas,
kvalificerad elektronisk signatur: avancerad elektronisk signatur som &r
baserad pa ett kvalificerat certifikat och som & skapad av en siker
anordning for signaturframstalining, undertecknare: fysisk person som
behtrigen  innehar en  anordning  for  signaturframstallning,
signaturframstéliningsdata:  unika data, sasom koder €ller hemliga
krypteringsnycklar, som anvands for att skapa en elektronisk signatur,
anordning for signaturframstélining: maskin- eller programvara for
anvandning av  signaturframstaliningsdata, sdker anordning  for
signaturframstalining: anordning fér signaturframstalning som uppfyller
kraven i 3 §, signaturverifieringsdata: data, sasom koder eller Oppna
krypteringsnycklar, som anvands for att verifiera en elektronisk signatur,
certifikat: intyg i elektronisk form som kopplar ihop signaturverifieringsdata
med en undertecknare och bekraftar dennes identitet, kvalificerat certifikat:
certifikat som uppfyller kraven i 6 dler 7 §, certifikatutfardare: den som
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utfardar certifikat eller som garanterar att nagon annans certifikat uppfyller
vissa krav.

Sékra anordningar for signaturframstallning

3 § En anordning for signaturframstalning som anges vara saker skall
sakerstélla att signaturen ar tillfredsstéllande skyddad mot forfalskning.
Anordningen skall &ven sdkerstdla att signaturframstéliningsdata 1. i
praktiken kan férekomma endast en gang, 2. med rimlig sékerhet inte kan
hérledas, och 3. pa ett tillfredsstéllande sétt kan skyddas av den behdrige
undertecknaren, s att andra inte kan komma a eller anvanda dem.
Anordningen far inte forandra de uppgifter som skall signeras elektroniskt
eller hindra att de presenteras for undertecknaren fore den elektroniska
signeringen.

4 § Kraven i 3 8§ pa en saker anordning for signaturframstallning skall anses
uppfyllda for sddan maskin- eller programvara som Gverensstammer med
sadana standarder for produkter for elektroniska signaturer som Europeiska
gemenskapernas kommission faststéllt och offentliggjort referensnummer
till i Europei ska gemenskapernas officiellatidning.

5 8 En anordning som anges vara en sdker anordning for
signaturframstalining far sldppas ut pa marknaden eller anvandas for att
skapa en kvalificerad elektronisk signatur endast om den uppfyller kraven i
3 8. En prévning av om kraven & uppfyllda skall goras av ett organ som
anmalts for detta andama enligt lagen (1992:1119) om teknisk kontroll.
Med en provning enligt forsta stycket likstélls en prévning av ett organ som
anmalts for samma éndamd av en annan stat inom Europeiska ekonomiska
samarbetsomradet.

Kvalificerade certifikat

6 § For att ett certifikat skall fa kallas kvalificerat skall det vara utfardat for
viss tid av en certifikatutfardare, som uppfyller kraven i 9-12 88 och
foreskrifter meddelade med stod av 13 §, samt innehdlla 1. uppgift om att
det utfardats som ett kvalificerat certifikat, 2. certifikatutfardarens namn och
adress samt uppgift om etableringsland, 3. undertecknarens namn eller
pseudonym med uppgift om att det & en pseudonym, 4. séarskilda uppgifter
om undertecknaren, om de & relevanta for andamaet med certifikatet, 5.
signaturverifieringsdata som motsvarar de signaturframstéliningsdata som
undertecknaren vid tidpunkten for utféardandet har kontroll 6ver, 6. uppgift
om certifikatets giltighetstid, 7. certifikatets identifieringskod, 8.
certifikatutférdarens avancerade elektroniska signatur eller en elektronisk
signatur med motsvarande sakerhetsniva, och 9. uppgift om eventuella
begransningar av certifikatets anvandningsomrade eller av véardet pa de
transaktioner for vilka certifikatet kan anvéndas (transaktionsbelopp).
Regeringen €eller, efter regeringens bemyndigande, tillsynsmyndigheten far
meddela narmare foreskrifter om krav enligt forsta stycket.
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7 8 Om ett certifikat som uppfyller kraven i 6 § forsta stycket 1-9 utfardats
av en certifikatutfardare som inte & etablerad i Sverige skall certifikatet
anses kvalificerat om 1. certifikatutfardaren &r etablerad i en annan stat inom
Europeiska ekonomiska samarbetsomradet och dér far utfarda kvalificerade
certifikat, 2. certifikatutfardaren uppfyller krav som motsvarar dem som
anges i 9-12 88 och foreskrifter meddelade med stoéd av 13 § och &
ackrediterad 1 en annan stat inom  Europeiska ekonomiska
samarbetsomradet, eller 3. certifikatet garanteras vara kvalificerat av en
certifikatutférdare som avsesi 1 eller i 6 § forsta stycket.

Utfardande av kvalificerade certifikat

8 8§ En certifikatutfardare som avser att utfarda kvalificerade certifikat till
allménheten & skyldig att anméla detta hos den myndighet som regeringen
bestammer (tillsynsmyndigheten) innan verksamheten paborjas.

9 8§ En cetifikatutfardare som utfardar kvalificerade certifikat till
allménheten skall bedriva verksamheten tillforlitligt och 1. ha personal med
tillracklig kompetens och erfarenhet for verksamheten, sarskilt vad avser
ledning, teknik och sikerhetsrutiner, 2. anvanda sddana rutiner for
administration och ledning som uppfyller erkénda standarder, 3. anvanda
palitliga system och produkter som &r skyddade mot andringar och se till att
teknisk och kryptografisk sakerhet upprétthalls, 4. forfoga over tillrackliga
ekonomiska medel for att kunna bedriva verksamheten enligt denna lag och
bara risken for skadesténdsskyldighet, 5. ha sikra rutiner for
identitetskontroll av de undertecknare som kvalificerade certifikat utférdas
till, 6. forfoga Over ett snabbt och sdkert system for registrering och
omedelbar aerkallelse av kvalificerade certifikat, och 7. vidta &garder mot
forfaskning av kvalificerade certifikat och i férekommande fall se till att
framstéllandet av signaturframstéliningsdata sker konfidentiellt. Kraven i
forsta stycket 3 skall anses uppfyllda for sddan maskin- eller programvara
som Gverensstammer med sidana standarder for produkter for elektroniska
signaturer som Europeiska gemenskapernas kommission faststélt och
offentliggjort referensnummer till i Europeiska gemenskapernas officiella
tidning.

10 8 En certifikatutfardare som utfardar kvalificerade certifikat till
almanheten skall 1. omedelbart aterkalla ett certifikat nér undertecknaren
begér det eller nér det annars finns anledning till det, 2. sékerstélla att exakt
tidounkt kan anges for utfardande och aerkallelse av certifikat, och 3.
sékerstdlla att av utfardaren framstéllda signaturframstéalningsdata och
signaturverifieringsdata kan anvéandas som komplement till varandra.

11 8 En certifikatutfardare som utfardar kvalificerade certifikat till
allméanheten skall bevara all relevant information om certifikaten under den
tid som & motiverad med hansyn till typen av certifikat och 6vriga
omstandigheter. Certifikatutfardaren skall &ven anvanda tillforlitliga system
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for lagring av kvalificerade certifikat i verifierbar form, s att 1. endast
behoériga personer kan goratillagg och andringar, 2. uppgifternas dkthet kan
kontrolleras, 3. certifikaten ar offentligt tillgangliga endast nér innehavarna
av certifikaten har ldmnat sitt samtycke, och 4. tekniska forandringar som
aventyrar sikerhetskraven framgar for den som handhar systemet.
Certifikatutfardaren far inte lagra eller kopiera signaturframstalIningsdata.

12 § Innan en certifikatutfardare ingdr avtal om att utfarda ett kvalificerat
certifikat skall certifikatutfardaren skriftligen och pa ett 1&tbegripligt sprak
informera motparten om 1. begrénsningar och andra villkor fér anvandning
av certifikatet, 2. frivillig ackreditering eller certifiering som avses i lagen
(1992:1119) om teknisk kontroll, och 3. forfaranden for klagomal och
avgorande av tvister. Informationen enligt forsta stycket far Overforas
elektroniskt. Informationen skall goras tillganglig ocksa for annan som &r
beroende av certifikatet och som begér att fa den.

13 8 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far utfarda narmare bestammelser om krav enligt 9-12 §8.

Skadestand

14 § En certifikatutfardare som till alméanheten utfardar certifikat som
anges vara kvalificerade skall ersitta den skada som asamkats den som
forlitat sig pa certifikatet, om skadan uppkommit genom att 1.
certifikatutfardaren inte har uppfyllt kraven i 10 §, 2. certifikatet inte
uppfyller kraven i 6 8§ forsta stycket, eller 3. certifikatet vid utfardandet
innehdll felaktiga uppgifter. Certifikatutfardaren & dock inte skyldig att
betala erséttning om utfardaren kan visa att skadan inte har orsakats av
vardsioshet hos utfardaren sav. Certifikatutfardaren & inte heller
ersattningsskyldig for en skada som harror fran att ett kvalificerat certifikat
anvants i strid med begrénsningar som gdler anvandningsomrade eller
transaktionsbelopp och som tydligt angivits i certifikatet. Vad som s&gs i
forsta stycket 2 och 3 samt i andra stycket géller &en en certifikatutfardare
som garanterar att en annan certifikatutférdares certifikat & kvalificerade.

15 § Avtalsvillkor som i jamférelse med 14 § &r till nackdel fér den som
forlitar sig pa certifikatet & utan verkan mot denne.

Behandling av personuppgifter

16 8§ En certifikatutfardare som utfardar certifikat till allménheten far
inhamta personuppgifter endast direkt fran den som uppgifterna avser eller
med dennes uttryckliga samtycke och endast i den utstréckning som &r
nodvandig for att utfarda eller uppratthalla ett certifikat. Uppgifterna far inte
samlas in eler behandlas for andra andama utan uttryckligt samtycke fran
den som uppgifterna avser.
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Kvalificerade elektroniska signaturer

17 8§ Om det i lag eler annan forfattning stélls krav pa egenhandig
underskrift eller motsvarande och om det ar tillatet att uppfylla kravet med
elektroniska medel, skall en kvalificerad elektronisk signatur anses uppfylla
kravet. Vid kommunikation med eller mellan myndigheter kan dock
anvandningen av elektroniska signaturer vara forenad med ytterligare krav.

Tillsyn

18 8 Tillsynsmyndigheten skall ha tillsyn Gver efterlevnaden av denna lag
och foreskrifter som har utférdats med stéd av lagen. Tillsynsmyndigheten
skall fora och ge offentlighet & en forteckning 6ver certifikatutfardare som
anmdlt sig enligt 8 8 och som enligt denna lag far utfarda kvalificerade
certifikat.

19 § Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och ta
del av de handlingar som behévs for tillsynen. Tillsynsmyndigheten har
ocksarétt att fatilltrade till omraden, lokaler och andra utrymmen, dock inte
bostader, dar verksamhet som star under tillsyn  bedrivs.
Tillsynsmyndigheten har rétt att fa bitrade av kronofogdemyndigheten for
tillsyn enligt forsta och andra styckena.

20 § Tillsynsmyndigheten far meddela de féreldgganden och férbud som
behtvs for efterlevnaden av denna lag eller av foreskrifter som meddelats
med stod av lagen. Tillsynsmyndigheten far forelagga en certifikatutfardare,
som till allmanheten utfardar certifikat som anges vara kvalificerade, att helt
eller delvis upphéra med denna verksamhet, endast om mindre ingripande
dtgarder visat sig vara verkningslosa. Myndigheten f& besluta hur
verksamheten skall avvecklas.

21 § Forelagganden och forbud enligt dennalag far forenas med vite.
Avgifter

22 8 Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela foreskrifter om skyldighet for certifikatutfardare som utfardar
kvaificerade certifikat till almanheten att betaa avgift for
tillsynsmyndighetens verksamhet enligt dennalag.

Overklagande

23 8 Tillsynsmyndighetens beslut enligt denna lag eller enligt foreskrifter
som meddelats med stod av lagen far Overklagas hos almén
forvaltningsdomstol.  Provningstilistand  kravs vid Gverklagande till
kammarratten. Tillsynsmyndigheten far bestamma att beslut enligt dennalag
skall galla omedel bart.
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Overgangsbestammelser 2000:832 1. Denna lag trader i kraft den 1 januari
2001. 2. Certifikatutfardare som redan fore ikrafttradandet utfardar sddana
certifikat som medfor anmalningsplikt enligt 8 § behdver inte gora anméan
fore den 1 februari 2001. 3. 15 § tillampas inte i fraga om avtal som tréffats
fore ikrafttradandet.
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Bilaga B

399L.0093

Directive 1999/93/EC of the European Parliament and of the Council of
13 December 1999 on a Community framework for electronic
signatures

Official Journal L 013, 19/01/2000 p. 0012 - 0020

Text:

DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL

of 13 December 1999

on a Community framework for electronic signatures

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE
EUROPEAN UNION,

Having regard to the Treaty establishing the European Community, and in
particular Articles 47(2), 55 and 95 thereof,

Having regard to the proposal from the Commission (1),

Having regard to the opinion of the Economic and Social Committee (2),
Having regard to the opinion of the Committee of the Regions(3),

Acting in accordance with the procedure laid down in Article 251 of the
Treaty(4),

Wheress:

(1) On 16 April 1997 the Commission presented to the European
Parliament, the Council, the Economic and Social Committee and the
Committee of the Regions a Communication on a European Initiativein
Electronic Commerce;

(2) On 8 October 1997 the Commission presented to the European
Parliament, the Council, the Economic and Social Committee and the
Committee of the Regions a Communication on ensuring security and trust
in electronic communication - towards a European framework for digital
signatures and encryption;

(3) On 1 December 1997 the Council invited the Commission to submit as
soon as possible a proposal for a Directive of the European Parliament and
of the Council on digital signatures;

(4) Electronic communication and commerce necessitate " electronic
signatures' and related services allowing data authentication; divergent rules
with respect to legal recognition of electronic signatures and the
accreditation of certification-service providersin the Member States may
create asignificant barrier to the use of e ectronic communications and
electronic commerce; on the other hand, a clear Community framework
regarding the conditions applying to electronic signatures will strengthen
confidence in, and general acceptance of, the new technologies; legislation
in the Member States should not hinder the free movement of goods and
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services in the internal market;

(5) The interoperability of electronic-signature products should be
promoted; in accordance with Article 14 of the Treaty, the internal market
comprises an area without internal frontiers in which the free movement of
goods is ensured; essential requirements specific to electronic-signature
products must be met in order to ensure free movement within the internal
market and to build trust in electronic signatures, without prejudice to
Council Regulation (EC) No 3381/94 of 19 December 1994 setting up a
Community regime for the control of exports of dual-use goods(5) and
Council Decision 94/942/CFSP of 19 December 1994 on the joint action
adopted by the Council concerning the control of exports of dual-use
goods(6);

(6) This Directive does not harmonise the provision of services with respect
to the confidentiality of information where they are covered by national
provisions concerned with public policy or public security;

(7) Theinternal market ensures the free movement of persons, as aresult of
which citizens and residents of the European Union increasingly need to
deal with authoritiesin Member States other than the one in which they
reside; the availability of electronic communication could be of great service
in this respect;

(8) Rapid technologica development and the global character of the Internet
necessitate an approach which is open to various technol ogies and services
capable of authenticating data electronicaly;

(9) Electronic signatures will be used in alarge variety of circumstances and
applications, resulting in awide range of new services and products related
to or using electronic signatures; the definition of such products and services
should not be limited to the issuance and management of certificates, but
should also encompass any other service and product using, or ancillary to,
electronic signatures, such as registration services, time-stamping services,
directory services, computing services or consultancy services related to
electronic signatures;

(10) The internal market enables certification-service-providers to develop
their cross-border activities with aview to increasing their competitiveness,
and thus to offer consumers and businesses new opportunities to exchange
information and trade electronically in a secure way, regardless of frontiers;
in order to stimulate the Community-wide provision of certification services
over open networks, certification-service-providers should be free to provide
their services without prior authorisation; prior authorisation means not only
any permission whereby the certification-service-provider concerned has to
obtain a decision by national authorities before being allowed to provide its
certification services, but also any other measures having the same effect;
(11) Voluntary accreditation schemes aiming at an enhanced level of
service-provision may offer certification-service-providers the appropriate
framework for developing further their services towards the levels of trust,
security and quality demanded by the evolving market; such schemes should
encourage the development of best practice among certification-service-
providers; certification-service-providers should be | eft free to adhere to and
benefit from such accreditation schemes,
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(12) Certification services can be offered either by a public entity or alegal
or natural person, when it is established in accordance with the national law;
whereas Member States should not prohibit certification-service-providers
from operating outside voluntary accreditation schemes; it should be
ensured that such accreditation schemes do not reduce competition for
certification services;

(13) Member States may decide how they ensure the supervision of
compliance with the provisions laid down in this Directive; this Directive
does not preclude the establishment of private-sector-based supervision
systems; this Directive does not oblige certification-service-providers to
apply to be supervised under any applicable accreditation scheme;

(14) It isimportant to strike a balance between consumer and business
needs,

(15) Annex |11 covers requirements for secure signature-creation devices to
ensure the functionality of advanced electronic signatures; it does not cover
the entire system environment in which such devices operate; the
functioning of the internal market requires the Commission and the Member
States to act swiftly to enable the bodies charged with the conformity
assessment of secure signature devices with Annex |11 to be designated; in
order to meet market needs conformity assessment must be timely and
efficient;

(16) This Directive contributes to the use and legal recognition of electronic
signatures within the Community; a regulatory framework is not needed for
electronic signatures exclusively used within systems, which are based on
voluntary agreements under private law between a specified number of
participants; the freedom of partiesto agree among themselves the terms and
conditions under which they accept electronically signed data should be
respected to the extent allowed by national law; the legal effectiveness of
electronic signatures used in such systems and their admissibility as
evidence in legal proceedings should be recognised;

(17) This Directive does not seek to harmonise national rules concerning
contract law, particularly the formation and performance of contracts, or
other formalities of a non-contractual nature concerning signatures; for this
reason the provisions concerning the legal effect of electronic signatures
should be without prejudice to requirements regarding form laid down in
national law with regard to the conclusion of contracts or the rules
determining where a contract is concluded;

(18) The storage and copying of signature-creation data could cause a threat
to the legal validity of electronic signatures;

(19) Electronic signatures will be used in the public sector within national
and Community administrations and in communications between such
administrations and with citizens and economic operators, for example in
the public procurement, taxation, social security, health and justice systems;
(20) Harmonised criteriarelating to the legal effects of electronic signatures
will preserve a coherent legal framework across the Community; national
law lays down different requirements for the legal validity of hand-written
signatures; whereas certificates can be used to confirm the identity of a
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person signing electronically; advanced electronic signatures based on
qualified certificates aim at a higher level of security; advanced electronic
signatures which are based on a qualified certificate and which are created
by a secure-signature-creation device can be regarded as legally equivalent
to hand-written signatures only if the requirements for hand-written
signatures are fulfilled;

(21) In order to contribute to the general acceptance of electronic
authentication methods it has to be ensured that electronic signatures can be
used as evidence in legal proceedingsin all Member States; the legal
recognition of electronic signatures should be based upon objective criteria
and not be linked to authorisation of the certification-service-provider
involved; national law governs the legal spheresin which electronic
documents and electronic signatures may be used; this Directive is without
prejudice to the power of anational court to make aruling regarding
conformity with the requirements of this Directive and does not affect
national rules regarding the unfettered judicial consideration of evidence;
(22) Certification-service-providers providing certification-services to the
public are subject to national rules regarding liability;

(23) The development of international electronic commerce requires cross-
border arrangements involving third countries; in order to ensure
interoperability at a global level, agreements on multilateral rules with third
countries on mutual recognition of certification services could be beneficial;
(24) In order to increase user confidence in electronic communication and
electronic commerce, certification-service-providers must observe data
protection legislation and individual privacy;

(25) Provisions on the use of pseudonyms in certificates should not prevent
Member States from requiring identification of persons pursuant to
Community or national law;

(26) The measures necessary for the implementation of this Directive are to
be adopted in accordance with Council Decision 1999/468/EC of 28 June
1999 laying down the procedures for the exercise of implementing powers
conferred on the Commission(7);

(27) Two years after its implementation the Commission will carry out a
review of this Directive so as, inter alia, to ensure that the advance of
technology or changesin the legal environment have not created barriersto
achieving the aims stated in this Directive; it should examine the
implications of associated technical areas and submit areport to the
European Parliament and the Council on this subject;

(28) In accordance with the principles of subsidiarity and proportionality as
set out in Article 5 of the Treaty, the objective of creating a harmonised
legal framework for the provision of electronic signatures and related
services cannot be sufficiently achieved by the Member States and can
therefore be better achieved by the Community; this Directive does not go
beyond what is necessary to achieve that objective,

HAVE ADOPTED THIS DIRECTIVE:

Articlel
Scope
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The purpose of this Directiveisto facilitate the use of electronic signatures
and to contribute to their legal recognition. It establishes alegal framework
for electronic signatures and certain certification-services in order to ensure
the proper functioning of the internal market.

It does not cover aspects related to the conclusion and validity of contracts
or other legal obligations where there are requirements as regards form
prescribed by national or Community law nor does it affect rules and limits,
contained in national or Community law, governing the use of documents.

Article2

Definitions

For the purpose of this Directive:

1. "electronic signature” means data in electronic form which are attached to
or logically associated with other electronic data and which serve as a
method of authentication;

2. "advanced electronic signature” means an electronic signature which
meets the following requirements:

(@) it isuniquely linked to the signatory;

(b) it is capable of identifying the signatory;

(c) it is created using means that the signatory can maintain under his sole
control; and

(d) itislinked to the datato which it relates in such a manner that any
subsequent change of the datais detectable;

3. "signatory" means a person who holds a signature-creation device and
acts either on his own behalf or on behalf of the natural or legal person or
entity he represents,

4. "signature-creation data’ means unique data, such as codes or private
cryptographic keys, which are used by the signatory to create an electronic
signature;

5. "signature-creation device" means configured software or hardware used
to implement the signature-creation data;

6. "secure-signature-creation device" means a signature-creation device
which meets the requirements laid down in Annex Ill;

7. "signature-verification-data’ means data, such as codes or public
cryptographic keys, which are used for the purpose of verifying an electronic
signature;

8. "signature-verification device" means configured software or hardware
used to implement the signature-verification-data;

9. "certificate" means an electronic attestation which links signature-
verification datato a person and confirms the identity of that person;

10. "qualified certificate" means a certificate which meets the requirements
laid down in Annex | and is provided by a certification-service-provider who
fulfils the requirements laid down in Annex Il;

11. "certification-service-provider" means an entity or alegal or natural
person who issues certificates or provides other services related to electronic
signatures;

12. "electronic-signature product™ means hardware or software, or relevant
components thereof, which are intended to be used by a certification-
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service-provider for the provision of electronic-signature services or are
intended to be used for the creation or verification of e ectronic signatures;
13. "voluntary accreditation™ means any permission, setting out rights and
obligations specific to the provision of certification services, to be granted
upon request by the certification-service-provider concerned, by the public
or private body charged with the elaboration of, and supervision of
compliance with, such rights and obligations, where the certification-
service-provider is not entitled to exercise the rights stemming from the
permission until it has received the decision by the body.

Article3

Market access

1. Member States shall not make the provision of certification services
subject to prior authorisation.

2. Without prejudice to the provisions of paragraph 1, Member States may
introduce or maintain voluntary accreditation schemes aiming at enhanced
levels of certification-service provision. All conditions related to such
schemes must be objective, transparent, proportionate and non-
discriminatory. Member States may not limit the number of accredited
certification-service-providers for reasons, which fall within the scope of
this Directive.

3. Each Member State shall ensure the establishment of an appropriate
system that allows for supervision of certification-service-providers which
are established on its territory and issue qualified certificates to the public.
4. The conformity of secure signature-creation-devices with the
requirements laid down in Annex 11 shall be determined by appropriate
public or private bodies designated by Member States. The Commission
shall, pursuant to the procedure laid down in Article 9, establish criteriafor
Member States to determine whether a body should be designated.

A determination of conformity with the requirements laid down in Annex IlI
made by the bodies referred to in the first subparagraph shall be recognised
by all Member States.

5. The Commission may, in accordance with the procedure laid down in
Article 9, establish and publish reference numbers of generally recognised
standards for electronic-signature products in the Official Journal of the
European Communities. Member States shall presume that thereis
compliance with the requirements laid down in Annex I, point (f), and
Annex |11 when an electronic signature product meets those standards.

6. Member States and the Commission shall work together to promote the
devel opment and use of signature-verification devices in the light of the
recommendations for secure signature-verification laid down in Annex 1V
and in the interests of the consumer.

7. Member States may make the use of electronic signatures in the public
sector subject to possible additional requirements. Such requirements shall
be objective, transparent, proportionate and non-discriminatory and shall
relate only to the specific characteristics of the application concerned. Such
reguirements may not constitute an obstacle to cross-border services for
citizens.
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Article4

Internal market principles

1. Each Member State shall apply the national provisions, which it adopts
pursuant to this Directive to certification-service-providers established on its
territory and to the services, which they provide. Member States may not
restrict the provision of certification-services originating in another Member
State in the fields covered by this Directive.

2. Member States shall ensure that el ectronic-signature products, which
comply with this Directive, are permitted to circulate freely in the internal
market.

Article5

Legal effects of electronic signatures

1. Member States shall ensure that advanced electronic signatures which are
based on a qualified certificate and which are created by a secure-signature-
creation device:

(a) satisfy the legal requirements of asignaturein relation to datain
electronic form in the same manner as a handwritten signature satisfies those
requirements in relation to paper-based data; and

(b) are admissible as evidence in legal proceedings.

2. Member States shall ensure that an electronic signature is not denied legal
effectiveness and admissibility as evidence in legal proceedings solely on
the groundsthat itis:

- in electronic form, or

- not based upon a qualified certificate, or

- not based upon a qualified certificate issued by an accredited certification-
service-provider, or

- not created by a secure signature-creation device.

Article6

Liability

1. Asaminimum, Member States shall ensure that by issuing a certificate as
aqualified certificate to the public or by guaranteeing such a certificate to
the public a certification-service-provider isliable for damage caused to any
entity or legal or natural person who reasonably relies on that certificate:

(a) asregards the accuracy at the time of issuance of al information
contained in the qualified certificate and as regards the fact that the
certificate contains all the details prescribed for a qualified certificate;

(b) for assurance that at the time of the issuance of the certificate, the
signatory identified in the qualified certificate held the signature-creation
data corresponding to the signature-verification data given or identified in
the certificate;

(c) for assurance that the signature-creation data and the signature-
verification data can be used in a complementary manner in cases where the
certification-service-provider generates them both;

unless the certification-service-provider proves that he has not acted
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negligently.

2. Asaminimum Member States shall ensure that a certification-service-
provider who has issued a certificate as a qualified certificate to the publicis
liable for damage caused to any entity or legal or natural person who
reasonably relies on the certificate for failure to register revocation of the
certificate unless the certification-service-provider proves that he has not
acted negligently.

3. Member States shall ensure that a certification-service-provider may
indicate in aqualified certificate limitations on the use of that certificate.
provided that the limitations are recognisable to third parties. The
certification-service-provider shall not be liable for damage arising from use
of aqualified certificate which exceeds the limitations placed on it.

4. Member States shall ensure that a certification-service-provider may
indicate in the qualified certificate alimit on the value of transactions for
which the certificate can be used, provided that the limit is recognisable to
third parties.

The certification-service-provider shall not be liable for damage resulting
from this maximum limit being exceeded.

5. The provisions of paragraphs 1 to 4 shall be without prejudice to Council
Directive 93/13/EEC of 5 April 1993 on unfair termsin consumer
contracts(8).

Article7

International aspects

1. Member States shall ensure that certificates which are issued as qualified
certificates to the public by a certification-service-provider established in a
third country are recognised as legally equivalent to certificates issued by a
certification-service-provider established within the Community if:

(@) the certification-service-provider fulfils the requirementslaid down in
this Directive and has been accredited under a voluntary accreditation
scheme established in a Member State; or

(b) a certification-service-provider established within the Community which
fulfils the requirements laid down in this Directive guarantees the certificate;
or

(c) the certificate or the certification-service-provider is recognised under a
bilateral or multilateral agreement between the Community and third
countries or international organisations.

2. In order to facilitate cross-border certification services with third
countries and legal recognition of advanced el ectronic signatures originating
in third countries, the Commission shall make proposal's, where appropriate,
to achieve the effective implementation of standards and international
agreements applicable to certification services. In particular, and where
necessary, it shall submit proposals to the Council for appropriate mandates
for the negotiation of bilateral and multilateral agreements with third
countries and international organisations. The Council shall decide by
qualified magjority.

3. Whenever the Commission isinformed of any difficulties encountered by
Community undertakings with respect to market access in third countries, it
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may, if necessary, submit proposals to the Council for an appropriate
mandate for the negotiation of comparable rights for Community
undertakings in these third countries. The Council shall decide by qualified
majority.

M easures taken pursuant to this paragraph shall be without prejudice to the
obligations of the Community and of the Member States under relevant
international agreements.

Article8

Data protection

1. Member States shall ensure that certification-service-providers and
national bodies responsible for accreditation or supervision comply with the
requirements laid down in Directive 95/46/EC of the European Parliament
and of the Council of 24 October 1995 on tile protection of individuals with
regard to the processing of personal data and on the free movement of such
data(9).

2. Member States shall ensure that a certification-service-provider which
issues certificates to the public may collect personal data only directly from
the data subject, or after the explicit consent of the data subject, and only
insofar asit is necessary for the purposes of issuing and maintaining the
certificate. The data may not be collected or processed for any other
purposes without the explicit consent of the data subject.

3. Without prejudice to the legal effect given to pseudonyms under national
law, Member States shall not prevent certification service providers from
indicating in the certificate a pseudonym instead of the signatory's name.

Article9

Committee

1. The Commission shall be assisted by an "Electronic-Signature
Committee”, hereinafter referred to as "the committee”.

2. Where reference is made to this paragraph, Articles 4 and 7 of Decision
1999/468/EC shall apply, having regard to the provisions of Article 8
thereof.

The period laid down in Article 4(3) of Decision 1999/468/EC shall be set at
three months.

3. The Committee shall adopt its own rules of procedure.

Article 10

Tasks of the committee

The committee shall clarify the requirements laid down in the Annexes of
this Directive, the criteriareferred to in Article 3(4) and the generally
recognised standards for electronic signature products established and
published pursuant to Article 3(5), in accordance with the procedure laid
down in Article 9(2).

Article11

Notification
1. Member States shall notify to the Commission and the other Member
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States the following:

(a) information on national voluntary accreditation schemes, including any
additional requirements pursuant to Article 3(7);

(b) the names and addresses of the national bodies responsible for
accreditation and supervision as well as of the bodies referred to in Article
3(4);

(c) the names and addresses of all accredited national certification service
providers.

2. Any information supplied under paragraph 1 and changes in respect of
that information shall be notified by the Member States as soon as possible.

Article 12

Review

1. The Commission shall review the operation of this Directive and report
thereon to the European Parliament and to the Council by 19 July 2003 at
the latest.

2. Thereview shall inter alia assess whether the scope of this Directive
should be modified, taking account of technological, market and legal
developments. The report shall in particular include an assessment, on the
basis of experience gained, of aspects of harmonisation. The report shall be
accompanied, where appropriate, by legislative proposals.

Article13

Implementation

1. Member States shall bring into force the laws, regulations and
administrative provisions necessary to comply with this Directive before 19
July 2001. They shall forthwith inform the Commission thereof.

When Member States adopt these measures, they shall contain areference to
this Directive or shall be accompanied by such areference on the occasion
of their official publication. The methods of making such reference shall be
laid down by the Member States.

2. Member States shall communicate to the Commission the text of the main
provisions of domestic law which they adopt in the field governed by this
Directive.

Article 14

Entry into force

This Directive shall enter into force on the day of its publication in the
Official Journal of the European Communities

Article 15

Addressees

This Directive is addressed to the Member States.
Done at Brussals, 13 December 1999.

For the European Parliament
The President



N. FONTAINE

For the Council
The President
S. HASSI

ANNEX |

Requirements for qualified certificates

Qualified certificates must contain:

(@) an indication that the certificate isissued as a qualified certificate;

(b) the identification of the certification-service-provider and the State in
which it is established;

(c) the name of the signatory or a pseudonym, which shall be identified as
such;

(d) provision for a specific attribute of the signatory to be included if
relevant, depending on the purpose for which the certificate is intended;
(e) signature-verification data which correspond to signature-creation data
under the control of the signatory;

(f) an indication of the beginning and end of the period of validity of the
certificate;

(g) the identity code of the certificate;

(h) the advanced electronic signature of the certification-service-provider
issuing it;

(1) limitations on the scope of use of the certificate, if applicable; and

() limits on the value of transactions for which the certificate can be used, if
applicable.

ANNEX I

Requirements for certification-service-providersissuing qualified
certificates

Certification-service-providers must:

(a) demonstrate the reliability necessary for providing certification services;
(b) ensure the operation of a prompt and secure directory and a secure and
immedi ate revocation service;

(c) ensure that the date and time when a certificate is issued or revoked can
be determined precisely;

(d) verify, by appropriate means in accordance with national law, the
identity and, if applicable, any specific attributes of the person to which a
qualified certificate is issued,;

(e) employ personnel who possess the expert knowledge, experience, and
qualifications necessary for the services provided, in particular competence
at managerial level, expertise in electronic signature technology and
familiarity with proper security procedures; they must also apply
administrative and management procedures which are adequate and
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correspond to recognised standards,

(f) use trustworthy systems and products which are protected against
modification and ensure the technical and cryptographic security of the
process supported by them;

(g) take measures against forgery of certificates, and, in cases where the
certification-service-provider generates signature-creation data, guarantee
confidentiality during the process of generating such data;

(h) maintain sufficient financial resources to operate in conformity with the
requirements laid down in the Directive, in particular to bear the risk of
liability for damages, for example, by obtaining appropriate insurance;

(i) record al relevant information concerning a qualified certificate for an
appropriate period of time, in particular for the purpose of providing
evidence of certification for the purposes of legal proceedings. Such
recording may be done electronically;

(J) not store or copy signature-creation data of the person to whom the
certification-service-provider provided key management services,

(k) before entering into a contractua relationship with a person seeking a
certificate to support his electronic signature inform that person by a durable
means of communication of the precise terms and conditions regarding the
use of the certificate, including any limitations on its use, the existence of a
voluntary accreditation scheme and procedures for complaints and dispute
settlement. Such information, which may be transmitted electronically, must
be in writing and in readily understandable language. Relevant parts of this
information must also be made available on request to third-parties relying
on the certificate;

() use trustworthy systems to store certificates in a verifiable form so that:

- only authorised persons can make entries and changes,

- information can be checked for authenticity,

- certificates are publicly available for retrieval in only those cases for which
the certificate-holder's consent has been obtained, and

- any technical changes compromising these security requirements are
apparent to the operator.

ANNEX Il

Requirements for secure signature-creation devices

1. Secure signature-creation devices must, by appropriate technical and
procedural means, ensure at the least that:

(a) the signature-creation-data used for signature generation can practically
occur only once, and that their secrecy is reasonably assured,

(b) the signature-creation-data used for signature generation cannot, with
reasonabl e assurance, be derived and the signature is protected against
forgery using currently available technology;

(c) the signature-creation-data used for signature generation can be reliably
protected by the legitimate signatory against the use of others.

2. Secure signature-creation devices must not alter the data to be signed or
prevent such data from being presented to the signatory prior to the
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signature process.

ANNEX IV

Recommendations for secure signature verification

During the signature-verification process it should be ensured with
reasonabl e certainty that:

(a) the data used for verifying the signature correspond to the data displayed
to the verifier;

(b) the signature is reliably verified and the result of that verification is
correctly displayed;

(c) the verifier can, as necessary, reliably establish the contents of the signed
data;

(d) the authenticity and validity of the certificate required at the time of
signature verification are reliably verified;

(e) theresult of verification and the signatory's identity are correctly
displayed;

(f) the use of apseudonym is clearly indicated; and

(g) any security-relevant changes can be detected.
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Bilaga C

SFS nr: 2000:833 Departement/ myndighet: Naringsdepartementet Rubrik:
Forordning (2000:833) om kvalificerade elektroniska signaturer Utfardad:
2000-11-02 - - - - - === m e e e o [Trader i kraft 1:2001-01-
01/ Tillampningsomréde 1 § Denna forordning géller sddana kvalificerade
certifikat och utfardare av dessa som omfattas av lagen (2000:832) om
kvalificerade elektroniska signaturer. Tillsyn 2 8§ Post- och telestyrelsen &r
tillsynsmyndighet enligt lagen (2000:832) om kvalificerade elektroniska
signaturer. Bemyndiganden 3 § Post- och telestyrelsen far meddela narmare
bestammelser om krav pa vad ett kvalificerat certifikat skall innehdlla enligt
6 8§ lagen (2000:832) om kvalificerade elektroniska signaturer samt om
sadana krav pa en certifikatutfardare som avses i 9-12 88 samma lag. Post-
och telestyrelsen far meddela de verkstallighetsforeskrifter som behovs for
fragor om anméningsplikt och tillsyn enligt lagen om kvalificerade
elektroniska signaturer.
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Bilaga D

Ordlista'®

Autenticering: En funktion som verifierar identitet.

CA: Certification Authority. Det organ som i ett system for asymmetrisk
kryptering kan bekrafta vilken identitet som doljer sig bakom en viss nyckel
och kan aterkalla dessa nycklar.

Certifikat: Ett certifikat som anvands for att kopplaihop den privata nyckeln
med den publika och kan intyga att nyckelinnehavarens identitet och att
meddel andets innehall & korrekt och of 6randrat.

Data: Representation av fakta eller instruktioner i en form lamplig for
Overforing eller bearbetning.

Digital: Ett exakt varde som kan representeras med ett tal.
Digitalt dokument: En elektronisk handling med digital signatur.

Digital signatur: En teknisk metod for att kontrollera om en handlings
innehall kommer ifran den fysiska person som framstar som utstéllare.

Elektroniskt dokument: En upptagning vars innehdl och utstallare kan
bekraftas genom ett tekniskt forfarande.

Handling: Framstalining i skrift eller bild samt upptagning som kan léasas,
avlyssnas eller pd annat satt uppfattas.

Konfidentialitet: En egenskap hos data som inte &r tillganglig eller |asbar for
obehdriga.

Kryptering: En teknisk process for att skydda data fran insyn.
PIN: Persona Identification Number.
PKI: Public Key Infrastructure.

Standard: En almant antagen teknisk beskrivning som &r utformat i
samarbete mellan berdrda parter.

Urkund: Protokoll, kontrakt eller annan handling.

188 5OU 199:14, s243-255
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