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Abstract:

The access to safe drinking water is a basic and critical component of our society. If the drinking
water supply system is exposed to disturbances, it is of great importance that water suppliers are
able to maintain continuity within the water distribution system. In emergency situations this has to
be done using alternative methods, e.g. distribution by tanks.

This report analyses if the emergency planning of Swedish drinking water suppliers can be improved
by the use of Business Continuity Management (BCM), and if the British standard for BCM BS 25999
is appropriate for the given purpose.

The conclusion is that BS 25999 is suitable for Swedish drinking water distributors, although it has to
be translated before implementation according to the special prerequisites of the drinking water
industry.

© Brandteknik och riskhantering, Lunds Tekniska Hogskola, Lunds Universitet, Lund 2010-11-18

Brandteknik och Riskhantering Department of Fire Safety Engineering
Lunds Tekniska Hogskola and Systems Safety
Lunds universitet Lund University
Box 118 221 00 Lund P.O. Box 118 SE-221 00 Lund, Sweden
brand@brand.lth.se brand@brand.lth.se
http://www.brand.lth.se http://www.brand.lth.se/english
Telefon: 046 - 222 73 60 Telephone: +46 46 222 73 60


mailto:brand@brand.lth.se
http://www.brand.lth.se/
mailto:brand@brand.lth.se
http://www.brand.lth.se/english

Forord

Denna rapport utgor avslutningen pa var civilingenjérsutbildning i riskhantering och ekosystemteknik vid
Lunds Tekniska Hogskola och ar dessutom produkten av ett halvt ars djupdykning i dricksvattenbranschen.
Aldrig hade vi val kunnat tro att dricksvattenforsérjning, speciellt i ett nodlage, dr sa komplext — och sa
spannande!

Det har varit bade intressant och utmanande att fd arbeta med ett sd nytt omrdde som
kontinuitetshantering for dricksvattenbranschen faktiskt ar. Darfér ar det var férhoppning att rapporten
kommer att vara till stor nytta for svenska vattentjanstforetag och fér andra personer med intresse for
dricksvattenforsorjningens risk- och sarbarhetsfragor.

Vi riktar vart varmaste TACK till féljande personer som pa olika satt gjort arbetet mojligt:
Anna Jarvegren Meijer, VA SYD, for superb handledning och praktisk hjalp.

UIf Jensen, Christer Berglund och Erling Midlév p& VA SYD samt Lars Odemark pa NSVA och Christina
Nordensten, projektledare for VAKA, som generdst bidragit med sina kunskaper om drickvattenhantering i
allmanhet och om ndédvattenférsorjning i synnerhet.

Emma Holmstrom, Sydvatten, som guidat oss genom norra Skane och delat med sig av sina erfarenheter av
nddvattentankar.

Handledarna Alexander Cedergren och Kerstin Eriksson vid avdelningen for Brandteknik och Riskhantering,
Lunds Tekniska Hogskola, som bidragit med manga vardefulla kommentarer under arbetets gang.

Och sist men inte minst Nina Runvik, som korrekturlast arbetet och bjudit pa hembakat bréd.

Josefin Barup & Sofie Samuelsson

Lund den 22 november 2010



Sammanfattning

Tillgdngen till rent vatten ar ndédvandig for att en mangd funktioner i samhéllet ska fungera. Om den
ordinarie dricksvattenforsorjningen utsatts for stérningar och blir obrukbar ar det darfor viktigt att sa kallat
nddvatten snabbt kan distribueras. Det handlar om att pa basta mojliga satt kunna uppratthalla kontinuitet
i dricksvattenforsorjningen.

| denna studie har det darfor undersoks om, och i sa fall hur, nddvattensystemet hos svenska
dricksvattenleverantorer kan forbattras med hjdlp av Business Continuity Management;
kontinuitetshantering. Syftet med studien har varit att ta reda pa om den brittiska standarden for
kontinuitetshantering BS 25999 &r lamplig att anvdanda som grund for kontinuitetsplanering av
nodvattendistribution. Studien har lett fram till féljande slutsatser:

e BS 25999 ar relevant att anvanda da standarden tillrdckligt val bedéms tiacka de behov av
kontinuitetsplanering som identifierats hos nddvattensystemet.

e BS 25999 ir dock inte optimal att anvanda i sin ursprungliga form, utan standarden bor anpassas till
dricksvattenbranschens specifika forutsattningar innan den implementeras.

Rekommendationen till svenska dricksvattenleverantorer lyder darfor att nodvattendistributionen kan och
bor forbattras med hjalp av kontinuitetshantering, och att BS 25999 efter omarbetning kommer att utgora
en bra grund for detta arbete. Vidare ar det 6nskvart att svenska Livsmedelsverket (tillsynsmyndighet for
vattentjanstféretagen) alternativt Svenskt Vatten (intresseorganisation for VA-verk och VA-bolag i Sverige)
star for denna omarbetning.

Slutsatserna baseras pa studier av dels Business Continuity Management, dels nédvattendistribution och
dven av de erfarenheter av kontinuitetshantering som dricksvattenbranschen hittills har, med fokus pa
tidigare ndodvattenincidenter. Detta har kompletterats med en intervjubaserad fallstudie av VA SYD;
kommunalférbundet som ar ansvarigt foér VA-verksamheten i Malmo och Lunds kommuner.

Rapporten utgor ett examensarbete som utforts av Josefin Barup och Sofie Samuelsson inom ramen fér
civilingenjorsutbildningen i riskhantering vid Lunds Tekniska Hogskola (LTH). Handledare for
examensarbetet har varit Anna Jarvegren Meijer, VA SYD, och Alexander Cedergren och Kerstin Eriksson,
avdelningen for Brandteknik och Riskhantering, LTH. Examensarbetets examinator var Henrik Tehler vid
samma avdelning.
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1 Inledning

Tillgang till rent dricksvatten dr en forutsattning for att en mangd funktioner i samhéllet skall fungera.
Forutom behovet av vatten for dryck och hygien ar industrier, sjukvard med flera helt beroende av att
vatten standigt kan levereras. Det finns olika hot mot den kontinuerliga dricksvattenforsérjningen,
exempelvis naturkatastrofer eller féroreningar, se figur 1. Darfér ar det av storsta vikt att
dricksvattendistributorer i alla svenska kommuner har en plan fér hur de skall agera om den ordinarie
dricksvattenforsorjningen av ndgon anledning satts ur funktion. Sddana planer skulle kunna utvecklas och
forbattras med hjalp av ett féretagsledningssystem® for kontinuitetshantering. Kontinuitetshantering
handlar om att snabbt aterga till produktion efter att det intraffat nagon form av stérning.

[fﬁ—rt(_‘_b’m _— E . oo FEE =

——

a Férorening —
Oversvamning Stort lackage

Figur 1. Bilden illustrerar olika hot mot den kontinuerliga dricksvattenforsorjningen.

1.1 Varfor ska dricksvattenbranschen arbeta med kontinuitetshantering?

Framtida klimatférandringar kan komma att dndra forutsattningarna for dricksvattenproduktion och
dricksvattendistribution. Ett praktiskt exempel &r att dagens ravattenkillor kanske inte ar lampliga som
dricksvattenresurser om nagra ar. Sadana férandringar medfor ett behov av att betrakta
vattenforsorjningen ur ett langsiktigt perspektiv.

Klimatférandringarna kan ocksd komma att innebdra akuta fragor om hur kontinuitet inom
dricksvattenforsérjningen ska kunna uppratthallas. Ett exempel ar da stora 6versvamningar orsakar
problem for dricksvattendistributionen. Klimatfragan medfor ett behov av att omviardera bilden av
samhallets sarbarhet, nya arbetsmetoder maste till for att 6ka robustheten (Pitt, 2008).

Kontinuitetshantering handlar om att se verksamheten i ett helhetsperspektiv och om att géra den
tillrackligt robust for att klara av stérningar. Kontinuitetshantering kan darfér vara ett arbetssatt som
dricksvattenbranschen skulle ha behallning av att anvanda da verksamheten ska anpassas till eventuella
klimatférandringar.

Det &r inte bara klimatfrdgan som férandrar samhillet och synen pd dess sarbarhet. Okad
internationalisering och snabba kommunikationsmojligheter har bidragit till 6kat beroende mellan olika
foretag och organisationer. Krisberedskapsmyndigheten gjorde 2009 en stor utredning av beroendet

! Ord markerade i fet stil aterfinns i ordlistan med tillhérande forklaring, se bilaga I.
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mellan olika samhallsviktiga aktérer och beskrev beroendeprofilen’ for ett antal av dessa.
Dricksvattendistribution beskrivs som ett sa kallat nav, det vill sdga en verksamhet som bade &dr beroende
av och som skapar ett beroende hos manga andra aktorer.

Storningar i dricksvattenforsorjningen kan saledes leda till instabilitet hos en mangd aktérer i samhallet.
Darfor skulle samhéllet som helhet tjana pa att dricksvattendistributionen, och andra sa kallade nav,
gjordes mer robusta (Krisberedskapsmyndigheten (1), 2009). Ett satt att 0ka robustheten inom dricksvatten-
sektorn &r att inféra kontinuitetshantering. Det skulle i sa fall minska sarbarheten hos saval
vattendistributorerna som hos en mangd andra aktérer. Detta ar ocksa en fraga om var samhallet bast
anvander sina resurser. Det kan vara mer effektivt att minska sarbarheten hos dricksvattenproducenten an
att varje aktor som star i beroendestéllning till denna ska satsa stora resurser pa att sdkra sin egen tillgang
till rent vatten.

Det kan ocksa vara intressant for dricksvattenleverantoren att arbeta med kontinuitetshantering utifran ett
internt perspektiv. Systemet for dricksvattendistribution ar namligen mycket komplext. Det &r manga
processer som ska fungera langs vagen; intag fran ravattenkalla, rening, distribution, anvéndning,
avloppshantering och ater rening, se figur 2. Dartill kommer sjdlva dricksvattennatet som ar pabyggt i olika
omgangar och inte helt enkelt att 6vervaka och kontrollera. For att i mojligaste man garantera att
kontinuiteten i dricksvattenforsorjningen kan uppratthallas ar det nédvandigt att lyfta blicken fran enskilda
detaljer och dven betrakta systemet som helhet.

Vattentorn

g Anvandare % Anvandare
Lo — N7

S o Le
L iy ks, ? Rening <= —cc A5t -
It t LL L
e 1k N it .
fi e ] - __” L— Rening
3 Vattenverk L= i
Ravatten Vatten- och avloppsledningar

Figur 2. En schematisk bild dver ett vattensystem.

Herbarne et al. (2004) poangterar svarigheten med att riskanalyser allt oftare gors pa komplexa system. Da
ar det namligen svart att identifiera, analysera och reducera alla tankbara risker. Darfér tenderar
riskhanteringen i sadana system att allt mer narma sig kontinuitetshantering (Herbane et al., 2004).
Kontinuitetshantering skulle kunna bidra med ett systematiskt angreppssatt for att skapa en helhetsbild av
dricksvattensystemet. Det kan saledes vara motiverat for dricksvattenbranschen att arbeta med
kontinuitetshantering i syfte att forbattra riskbedomningen i den komplexa verksamheten.

1.2 Kontinuitetshantering for nédvattensystemet

Vid misstanke om ett langvarigt driftstopp satts det sa kallade nodvattensystemet in. Nodvatten
distribueras vanligen via tankar och ersétter tillfalligt den vanliga dricksvattenforsérjningen. Distribution via
flaskor kan ocksa forekomma men &r ovanligt i Sverige. For att pa béasta satt kunna forse sina kunder med
nodvatten kravs det att den lokala dricksvattendistributoren har en uppdaterad och effektiv handlingsplan
for hur detta skall goras. Ett satt att utveckla och forbattra planen for nédvattendistribution skulle kunna

En beroendeprofil forklarar vilka aktérer en viss verksamhet dr beroende av, och vilka aktérer som i sin tur ar
beroende a v den aktuella verksamheten.
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vara att pa ett organiserat satt inféra kontinuitetshantering. Detta innebdr att organisationen pa ett
systematiskt satt planerar for hur viktiga funktioner, som leveranser till kunderna, ska kunna uppratthallas
dven om det skulle intrdffa ndgon form av stérning. For en dricksvattenproducent kan ett sddant scenario
vara att vatten ska kunna levereras trots att det har intréffat ett brott pa en viktig huvudledning.

Det kan tyckas som att inte bara sjdlva nddvattendistributionen, utan dven dricksvattensystemet som
helhet, skulle tjana pa att kontinuitetshantering infordes. Nodvattenforsorjning ar bade resurs- som
tidskrdavande, och det basta alternativet ar naturligtvis att sa fort som mojligt fa igang den ordinarie
distributionen istallet for att behéva anvanda sig av nddvatten. Det kan dock av praktiska skal vara lampligt
att borja med att inféra kontinuitetshantering pa en mindre del av verksamheten. For
dricksvattenbranschen kan nédvattensystemet vara en lamplig del att inleda med, eftersom det i ett
krislage ar extra viktigt att kontinuitet kan uppratthallas.

For att kunna arbeta systematiskt med kontinuitetshantering vill organisationen ofta introducera nagon
form av vedertaget foretagsledningssystem for just detta; exempelvis den brittiska standarden BS 25999.
Termen foretagsledningssystem kan tyckas lite missvisande eftersom systemet mycket val kan anvandas for
andra typer av organisationer an just foretag — en battre benamning skulle vara ledningssystem. Har
kommer termen foretagsledningssystem anda att anvandas for att undvika forvaxling med begreppet
vattenledningssystem, vilket ar nagot helt annat.

Standarden BS 25999 ar skriven for att passa olika typer av verksamheter. BS 25999 ar i dagslaget den mest
etablerade och vedertagna standard som finns att tillga inom kontinuitetshanteringsomradet (det finns
annu ingen standard inom ramen for 1SO-serien, dven om en sadan haller pa att tas fram (MSB, 2010)).
Detta motiverar varfor BS 25999 ar det foretagsledningssystem som anvants i studien.

BS 25999 har inte tidigare anvants inom VA-verksamhet i Sverige och darfér behover standardens
lamplighet for detta &ndamal undersékas. Detta utgor saledes studiens syfte. Undersdkningen kommer att
grundas pa befintlig teori och forskning, pa studier av tidigare nédvattenincidenter samt pa en fallstudie av
kommunal-férbundet VA SYD; som i dagslaget (2010) ar ansvarigt for dricksvattendistributionen i Malmé
och Lunds kommuner, och fran 1 januari 2011 dven for Burlévs kommun.

Har nast redogors for studiens syfte och mal, varefter problemformuleringen presenteras tillsammans med
ett antal fragestallningar. Sedan foljer en motivering till de avgransningar som ansetts nédvandiga att gora.
Efter detta ges en Gversiktlig genomgang av arbetets disposition som forhoppningsvis kan vara till hjalp for
att forsta studiens upplagg. Da facktermer och férkortningar anvéands i den I6pande texten, markeras dessa
med fet stil och aterfinns i ordlistan, se bilaga I.

1.3 Syfte och mal
Syftet med studien ar att underséka om den brittiska standarden for kontinuitetshantering BS 25999 ar
lamplig som grund for kontinuitetshantering fér nddvattendistribution hos svenska vattendistributorer.

Malet med arbetet ar att kunna utfirda en rekommendation kring huruvida BS 25999 ar lamplig att
anvanda. Forhoppningsvis kan resultatet bidra till en utveckling av nddvattensystemet hos svenska
vattendistributorer.
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1.4 Problemformulering och fragestillningar
Studiens problemformulering lyder:

Ar den brittiska standarden BS 25999 |amplig fér kontinuitetshantering fér
svenska vattendistributorers nédvattensystem?

For att undersoka detta kommer fokus att ligga pa foljande tva fragestéllningar:

1. Hur fungerar nédvattenforsorjning och vilka problem kan uppsta i samband med distributionen?
2. Ar det relevant och optimalt att anvinda BS 25999 som standard vid kontinuitetshantering for
nodvattensystem?

Med relevant avses huruvida BS 25999 tacker de behov som foreligger. Med optimalt avses huruvida
foretagsledningssystemet som helhet passar att anvanda for den aktuella verksamheten. Faktorer som kan
avgora detta ar exempelvis att systemet ska vara tillrdckligt enkelt att applicera pa den egna
organisationens forutsattningar och vara tillrackligt lattanvant for vattendistributérens personal.

1.5 Avgransningar
Foljande avgransningar har gjorts:

= Studien avser sjadlva nodvattenforsorjningen. Detta innebdr att det forebyggande
riskhanteringsarbetet for att uppratthalla dricksvattenforsorjning med hjalp av det ordinarie
distributionssystemet, inklusive kontinuitetshantering, enbart kommer att behandlas 6vergripande.

= Enbart fokus pa den akuta delen av krisen. Darfor tas ingen hansyn till varfor det har uppstatt en
noédvattensituation, eller hur vattendistributéren ska gora for att kunna atergd till normal
distribution.

1.6 Disposition

Pa nasta sida ges en Oversiktlig presentation av rapportens disposition, i syfte att tydliggdra studiens
upplagg. For att illustrera rapportens delar har dessa markerats med olika farg. De inledande kapitlen ar
markerade i rott, teoretiska bakgrundskapitel ar gréna, studier som har genomforts &r markerade med blatt
och de kapitel i vilka arbetets resultat redovisas ar lila.
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4 \ )
| inledningen beskrivs studiens syfte och mal. Problem-
Kap. 1 formuleringen presenteras tillsammans med ett antal
Inledning fragestallningar och studiens avgransningar.

. /L J

4 N\ ( )
Kap. 2 Har beskrivs och motiveras de olika metodval som ligger till grund
Me’:od for studien.

\ J & J
4 N\ [ )
Kap. 3 Detta kapitel behandlar nodvattenférsorjning. Har beskrivs olika
Nédvatten aspekter som dar av betydelse for att en nddvatteninsats ska

lyckas.

\_ J U J
4 N\ [ )
Kap. 4 | detta kapitel ges en teoretisk bakgrund till
Kontinuitets- kontinuitetshantering. Har presenteras &dven Standarden BS

hantering 25999,
\_ J . J
4 N\ [ )
Kap. 5 Ett antal tidigare intraffade incidenter har valts ut fér analys. Dessa
Tidigare presenteras i korthet och diskuteras med avseende pa lardomar
oaenter som dragits. Kapitlet ligger till grund fér kap. 7 Kravbild.
\_ J 0 J
4 N\ [ )
Kap. 6 Har redogdrs for branschens tidigare erfarenheter av
Kunskaps- kontinuitetshantering. Kapitlet inleds med en genomgang av
liget relevant lagstiftning. Det ligger till grund for kap. 7 Kravbild.
\_ /L J
4 N\ [ )
Kravbilden listar ett antal punkter som standarden bor uppfylla
Kap. 7 for att anses lamplig att introducera fér nédvattenforsérjning.
Kravbild Dessa krav baseras pa resultaten fran fallstudien av VA SYD,
tidigare incidenter och studerad litteratur.

\_ /L J
4 N\ ( )
Kap. 8 Med hjalp av kravbilden gors en analys av huruvida BS 25999 ar

[ Es lamplig for kontinuitetsplanering av nédvattensystem.
\ J \_ J
4 N\ ( )
Kap. 9 | detta kapitel fors en diskussion kring studiens resultat.
Diskussion
L J \ J
4 N\ ( )
Kap. 10 Med utgangspunkt i studiens diskussionsavsnitt sammanstalls ett
Slutsats antal slutsatser och rekommendationer.
. /AN J
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2 Metod

| detta kapitel presenteras de metoder som legat till grund fér studien. Inledningsvis ges en kortfattad,
overgripande beskrivning. Sedan presenteras och motiveras varje metodval mer ingdende med avseende
pa dess mal, styrkor och begrdnsningar.

4 N\ )

For att kartlagga det aktuella kunskapslaget studerades litteratur

. om nodvattendistribution och kontinuitetsplanering. | studien
Litteratur-

studie ingick dven att granska ett antal tidigare intraffade incidenter

som lett till storningar i dricksvattendistributionen.

Datainsamlingen utgjordes av en fallstudie av VA SYD.
Intervjuer utférdes med VA SYDs personal samt med VAKA och
NSVA. Tva studiebesok genomfordes.

Data-
insamling

| kravbilden identifierades ett antal behov baserat pa befintlig
Kravbild litteratur, studien av tidigare incidenter samt resultat fran
ravbi
datainsamlingen. Dessa behov bér BS 25999 tillgodose for att
utgora ett lampligt alternativ.
4 N\ ( N\
Da kravbilden utformats matchades denna punkt for punkt mot
Jamforelse den brittiska standarden for kontinuitetshantering BS 25999.
\ /L J
2.1 Val av metodik

Vid valet av metod for framst datainsamlingen premierades tva syften. Metoden skulle pa ett rattvisande
och realistiskt satt kartlagga forutsattningarna for nodvattendistribution hos VA SYD. Vidare var det av
storsta vikt att studien skulle bygga en pa god vetenskaplig metodik for att mojliggéra oberoende
granskning av rapporten. Eftersom insamlade data i huvudsak ar kvalitativa, har transparens i
redovisningen av material och arbetsmetoder efterstravats sa langt det varit moijligt.

Har féljer en ndrmare beskrivning av varje metod samt analys av dess styrkor och svagheter.

2.2 Litteraturstudie
| detta avsnitt ges forst en beskrivning av hur litteratursékningen utforts. Darefter foljer en diskussion av
hur val litteraturstudien lyckats kartlagga det aktuella kunskapslaget.

Inledningsvis soktes litteratur med malet att ge en bakgrundsforstaelse inom &dmnesomradena
nodvattendistribution, kontinuitetshantering och standarden BS 25999. Litteratursékningen delades darfor
upp i dessa tre omraden.
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2.2.1 Nodvattendistribution

Livsmedelsverket ar tillsynsmyndighet for vattentjanstféretagen och en god utgangspunkt for studier av
nodvatten var darfor Livsmedelsverkets handbocker, framfor allt Beredskapsplanering for dricksvatten 2008
(2008) och Sdkerhetshandbok for livsmedelsféretag (2007). Dessa gav en gedigen grund till vilka lagar som
ar aktuella, vilka krav som skall uppratthallas vid nédvattendistribution och hur leverantéren boér arbeta for
att férebygga krissituationer.

Via Livsmedelsverket agerar ocksa den sa kallade VAKA-gruppen, en nationell expertgrupp med syfte att
bista enskilda kommuner da en krissituation uppstar. Darfor fortsatte litteratursékningen med en studie av
hur VAKA fungerar. VA SYD tillhandaholl en del material om nédvattendistribution; exempelvis tekniska
beskrivningar av nédvattentankar och rutiner for driften av dessa.

Nodvattendistribution sker forst nar en dricksvattenkris val har uppstatt, varfor det var viktigt for
helhetsbilden att daven ta del av dricksvattensektorns krisférebyggande arbete. For detta anvdandes framst
Livsmedelsverkets handboécker, rapporten Riskanalys fran rdvatten till tappkran (Lindhe, 2010) samt
Riksrevisionens rapport Dricksvattenférsérjning - beredskap fér stora kriser (RiR 2008:8).

For att ytterligare komplettera bilden soktes information om nddvattendistribution via ett antal svenska
och utlandska organisationers hemsidor. Bland dessa kan ndmnas Svenskt Vatten (en intresseorganisation
for VA-aktérer i Sverige), Livsmedelsverket, Myndigheternas krisinformation, MSB (Myndigheten for
Samhallsskydd och Beredskap), Smittskyddsinstitutet, Vattenmyndigheten, Techneau (organisation for
dricksvattenhantering, drivs av EU), EPA (Environmental Protection Agency, USA), WHO (World Health
Organisation®), DWI (Drinking Water Inspectorate) samt UK Resilience (statlig information om dricksvatten i
Storbritannien) och Water UK (samarbetsorganisation for dricksvattenproducenter i Storbritannien).

Nasta steg var att studera ett antal incidenter dar nddvatten distribuerats, i syfte att lara mer om vilken typ
av problem som uppstod och vilka lardomar som drogs. Efter att ha studerat ett tiotal
dricksvattenincidenter valdes fyra ut som underlag for rapportens kravbild. Eftersom varje studerad
incident har bidragit med mycket lardomar till kravbilden hade det varit 6nskvart att ga vidare med fler av
de intraffade olyckorna. Samtidigt visade det sig att trots att incidenterna var mycket olika till sin karaktar,
fanns det ett antal grundldggande problem som aterkom.

Incidenterna valdes ut med hjalp av tre kriterier:

= De skulle ha intraffat i Europa och diarmed formodligen mer likna svenska férhallanden an de
incidenter som har intraffat i andra varldsdelar.

= |ncidenterna skulle ha hant relativt nyligen, men inte sa pass nyligen att utredningarna dnnu inte
var klara.

= |ncidenterna skulle finnas tydligt dokumenterade for att ge ett bra underlag till studien.

Efter studien av tidigare intrdffade incidenter soktes vetenskapliga artiklar som behandlade damnet
nodvattendistribution. Detta gjordes med hjalp av databasen IS/ Web of Knowledge och relevanta artiklar
och bocker hittades sedan framst genom ELIN och LOVISA; Lunds Universitets databas respektive
bibliotekskatalog. Féljande sokord anvindes i flera kombinationer: Temporary drinking water’, emergency’,
crisis® och drinking water’. Under den inledande informationssékningen om nodvatten kunde tre omraden

3 Varldshalsoorganisationen
* Provisoriskt dricksvatten
5 Ny gpes
Nodlage
6 .
Kris
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identifieras som kritiska for en lyckad nddvattendistribution; organisation och samarbete,
kriskommunikation gentemot intressenter samt den faktiska distributionen av dricksvatten. Utifran dessa
tre omraden valdes ett antal artiklar och bécker ut. Aven referenslistorna till dessa bécker och artiklar gicks
igenom.

2.2.2 Kontinuitetshantering

For att oka forstaelsen av vilka aspekter som &r avgorande for en lyckad kontinuitetshantering, soktes
litteratur om detta amne. Har anvandes framst Krisberedskapsmyndighetens skrift Kontinuitetsplanering —
en introduktion (2006).

Sokning av vetenskapliga artiklar om kontinuitetshantering gjordes med hjadlp av databasen IS/ Web of
Knowledge. Trots att sokningen gjordes med generella termer var det svart att hitta artiklar som
diskuterade kontinuitetshantering i allmanhet och inte applicerat pa ett specifikt omrade. Tva artiklar vilka
beskrev kontinuitetshanteringens roll inom en organisation valdes ut (Herbane et al., 2004; Ramsay, 1999).
Vidare anvandes ett antal artiklar som diskuterade risk- och krishanteringsarbete inom dricksvattensektorn
men utan specifikt fokus pa kontinuitetshantering (Sack, 2007; Jayarante, 2008; Coccossis et al., 2007;
m.fl.). Sokningar med orden Business Continuity Management® eller BS 25999 i kombination med Water’
eller Drinking water™ gav inga resultat.

2.2.3 Standarden BS 25999

Den aktuella standarden for kontinuitetshantering, BS 25999, tillhandahélls av VA SYD. Som ett
komplement till BS 25999 lastes ocksa Good Practice Guidelines (2008) fran Business Continuity Insitiute.
Good Practice Guidelines (2008) ar en guide vars uppgift ar att ge en mer omfattande och mer praktiskt
inriktad forklaring till de principer som standarden anvinder. Aven guiden tillhandahélls av VA SYD.

2.2.4 Kartlaggning av kunskapsliget

De overgripande malen med litteraturstudien var att kartldgga kunskapslaget kring kontinuitets-
hanteringens roll i samband med nddvattendistribution och om det fanns nagra erfarenheter av BS 25999
inom dricksvattenbranschen. Forst da denna grund var lagd blev det mojligt att relatera resultatet fran
datainsamlingen till befintlig kunskap och att genom analys och diskussion bygga vidare pa denna.

Det finns ett antal lagstadgade krav kring sidkerhetsarbetet i samband med dricksvattendistribution.
Daremot stalls inga krav, utan ges enbart rekommendationer via Livsmedelsverket, pa att
vattenleverantoren skall arbeta specifikt med kontinuitetshantering (Livsmedelsverket (IV), 2007). Flera
forfattare betonar vikten av att ha ett systematiskt krisforberedande arbete med planer for hur alternativa
dricksvattenkallor snabbt skall kunna tas i bruk om ett nodlage uppstar (Sack, 2007; Coccossis et al., 2007).
Nagon litteratur som diskuterar [ampliga foretagsledningssystem for detta har inte kunnat hittas, bortsett
fran en rekommendation for engelska dricksvattendistributérer att anvdnda nagot system for
kontinuitetshantering, exempelvis BS 25999 (Pitt, 2008). Nagon utvardering av BS 25999s lamplighet som
foretagsledningssystem for dricksvattenbranschen har inte patraffats inom ramen for denna studie.

2.2.5 Utvirdering av litteraturstudien
En stor del av den anvinda litteraturen utgjorde nagon annan typ av kallor dn artiklar publicerade i
vetenskapliga tidskrifter. Detta stdllde extra stora krav pa bedémningen av informationens tillforlitlighet,

” Dricksvatten

8 Kontinuitetshantering
° Vatten

1% Dricksvatten
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och darfor valdes i storsta mojliga utstrackning litteratur forfattad av erkand expertis inom dricksvatten-
omradet; framfor allt VAKA, Livsmedelsverket, Svensk Vatten och WHO. | studien lades ocksa vikt vid att en
viss uppgift skulle styrkas av mer an en oberoende kalla.

Vid litteratursokningen var det framforallt tva faktorer som komplicerade arbetet. Den stérsta méangden
litteratur som kunde hittas inom omradet kris- och riskhantering for dricksvattenbranschen behandlade
forebyggande atgarder. Det var en mycket begransad mangd litteratur som hade fokus pa den akuta delen
av krisen, det vill sdga da sjalva ndodvattendistributionen sker.

Den andra faktorn var att kontinuitetshantering ar ett nytt arbetssatt for dricksvattenbranschen. En
konsekvens av detta ar att det dnnu inte finns sarskilt mycket skrivet om kontinuitetshantering for
dricksvattenforsorjning. Av den orsaken fick nddvattendistribution och kontinuitetshantering i huvudsak
studeras var for sig.

2.3 Datainsamling
Har beskrivs de intervjuer och observationer som utgjort

studiens datainsamling. Huvuddelen av datainsamlingen har / \
gjorts som en fallstudie av VA SYD. Efter presentation av de Reliabilitet
intervjuade personerna féljer en diskussion kring intervjuernas Tillférlitlighet hos insamlade data.

reliabilitet, validitet och representativitet, samt en motivering
Validitet

Att det som var avsett att matas

till varfor semistrukturerade djupintervjuer var den metod

som ansags mest fordelaktig att anvanda for datainsamlingen.
verkligen var det som mattes.

2.3.1 Intervjuer

Tre semistrukturerade djupintervjuer gjordes med personal Representativitet
frdn VA SYD. Dessa personer valdes ut baserat pd att de pa Att slutsatserna kan anses vara
olika satt innehar nyckelfunktioner for planeringen av VA SYDs @erella. /

nodvattensystem. De intervjuade personerna var Christer
Berglund  (sdkerhetschef), Erling Midlév  (chef for
dricksvattenavdelningen och daven medlem i VAKA) och Ulf Jensen (driftsingenjor och tillférordnad chef for
enheten Rornatsdrift Vatten). Intervjuerna utfordes pa VA SYD och varje person intervjuades vid ett tillfalle
under en till tva timmar.

Ett av malen med dessa tre intervjuer var att ta reda pa vilka forutsattningar som i praktiken rader for
nodvattendistribution hos VA SYD. Ett annat mal var att kartldgga ett antal nyckelbehov — krav — som ett
eventuellt foretagsledningssystem for kontinuitetshantering skulle behdva uppfylla for att vara lampligt
som grund for nddvattensystemet.

Ytterligare tva intervjuer gjordes som komplement till ovanstaende. Christina Nordensten, statsinspektor pa
Livsmedelsverket och projektledare for VAKA, intervjuades angaende VAKAs roll samt hur nddvatten-
hanteringen kommer att utvecklas de ndarmaste aren. Nordensten kunde bidra med ett helhetsperspektiv
pa nodvattenférsorjningen i Sverige, nagot som ansags viktigt for att satta resultaten fran VA SYD i ett
storre sammanhang. Intervjun utfordes per telefon.

For att fordjupa studien av tidigare intriffade nodvattenincidenter intervjuades Lars Odemark,
dricksvattenspecialist pa NSVA (Nordvasta Skanes Vatten och Avlopp AB). Intervjun fungerade som
komplement till de skriftliga killorna eftersom Odemark var i tjdnst da incidenten i Helsingborg intraffade i
december 2009. Att incidenten intrdffade i Skane gjorde att flertalet paralleller kunde dras till VA SYD.
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Berglund, Midlév och Jensen fran VA SYD valdes omsorgsfullt ut for intervju mot bakgrund av att de
representerar olika delar av verksamheten. De kunde darmed ge olika perspektiv pa problematiken kring
nodvattendistribution. Eftersom relativt fa personer intervjuades, &r det relevant att diskutera huruvida
insamlad data ar representativ. Det finns alltid en risk att intervjupersonernas svar inte ar generella utan
uttryck for personliga asikter, nagot som blir svart att dra slutsatser kring da det finns fa svar att jamfora
mot varandra. Denna risk fick vdagas mot risken att intervjua personer som inte var insatta i
nodvattendistributionen — det vill sdga att istdllet fa problem med validiteten hos data. VA SYD ar en
relativt liten organisation och darmed finns det inte s manga anstéllda med den specifika kompetens som
ansags nodvandig for att vara av intresse for intervju.

Valet att anvdnda intervjuer som metod for kartlaggningen av vilka forutsattningar som i praktiken rader
for nodvattendistribution hos VA SYD grundades framst pa tva anledningar. Dels var ett komplement till VA
SYDs tekniska beskrivningar och skriftliga rutiner att 6nska. Dels ansags djupintervjuer vara ett effektivt satt
att samla in data, for att fa fram relevant information inom den tid som fanns till forfogande. Samre
alternativ hade exempelvis varit att observera personalen i deras arbete eller att Iamna ut enkater till ett
storre antal anstallda.

Att intervjuerna var semistrukturerade till sin karaktar och inte baserades pa ett antal i forvag faststallda
fragor mojliggjorde att de intervjuade personerna fick tala fritt kring omraden som ndodvattenfoérsorjning
och sakerhetsarbete. De fick pa sa satt chans att podngtera vilka aspekter de sjdlva ansag vara viktigast.
Detta minskade forhoppningsvis risken att missa viktiga delar inféor sammanstéallandet av en kravbild.

Under alla intervjuerna togs anteckningar och dessutom spelades intervjuerna med Berglund, Midlév och
Odemark in. Efterat lyssnades de inspelade intervjuernade igenom, varpa anteckningarna kompletterades.
De intervjuade gavs mojlighet att korrekturldsa anteckningarna fran sin egen intervju. D3 intervjuerna
analyserades i syfte att ringa in behov till kravbilden ordnades anteckningarna efter @mnesomrade.
Darefter gjordes en genomgang av dmnesomradena varpa tydliga behov kunde urskiljas. Dessa omraden
hade framhavts som sarskilt viktiga i flera intervjuer alternativ sarskilt podngterats av nagon intervjuad
person.

2.3.2 Observationer

Tva studiebesok utfordes i syfte att bidra till bakgrunds-
forstaelsen for hur nédvattenforsorjning gar till. Under
det forsta studiebesoket forevisade Ulf Jensen, drifts-
ingenjor och tillférordnad chef for enheten Rérnatsdrift
Vatten, VA SYDs utrustning for nddvattendistribution.

Vid tidpunkten for datainsamlingen hade Sydvatten ett
antal nédvattentankar i drift. Dessa ersatte tillfalligt den
vanliga dricksvattenforsoérjningen hos tiotalet hushall
vars brunnar sinat. Det handlade saledes inte om nagon
akut nodvattensituation for ett stort antal anvandare,
men medforde anda ett antal praktiska problem att
I6sa. Det andra studiebesdket var vid dessa hushall.
Figur 3 och 4 visar hur ett av hushallen far sina

nodvattentankar pafyllda. Tankarna forevisades av

Emma Holmstrém, ansvarig for provtagning pa vattnet i Figur 3. Tankbilen fyller pd en nddvattentank med rent
.. . .. dricksvatten.
nodvattentankarna inom ramen for Sydvattens
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Forutom att studiebesoken gav en bild av hur
nodvattenhantering gar till i praktiken innebar de
ocksa en mojlighet att med Jensen respektive
Holmstrom diskutera olika problem som kan
uppkomma i samband med distributionen, och hur
dessa bast kan |6sas.

2.4 Kravbild

Malet med den sa kallade kravbilden var att pa ett
Overskadligt satt lista de krav som maste stallas pa ett
system for kontinuitetshantering for nddvatten-

Figur 4. Pafylining av en nédvattentank. Tanken till hoger ar

omsluten av ett isolerande skydd fér att undvika att vattnet =~ .
fryser vid minusgrader. distribution. Punkterna pa listan var en samman-

vagning av sadant som framkommit genom intervjuerna, i studien av tidigare incidenter och i litteratur-
studien. Darmed kom kravbilden att bestd bade av befintlig kunskap och av ett eget bidrag i form av
insamlad data. Vid urvalet av vilka krav som skulle inga i kravbilden anvéandes tva kriterier:

e Kravet skulle vara aktuellt for att hantera nodvattendistributionen under den akuta fasen av krisen;
krav som enbart hade att géra med det forebyggande eller férberedande arbetet valdes darfor inte
ut.

e Kravet skulle fokusera pa kontinuitetshantering; med foljden att krav som enbart berérde risk- eller
krishantering utelamnades.

Fordelen med att redovisa behoven av kontinuitetshantering som en kravbild ar lattoverskadligheten.
Ambitionen att anvanda flertalet olika kédllor (befintlig litteratur, intervjuer och studier av tidigare
incidenter) har férhoppningsvis hjalpt till att ringa in de viktigaste aspekterna samt sett till att kraven har
blivit val underbyggda.

Vid valet av metod for att ta reda pa om BS 25999 var lamplig forekom det givetvis andra alternativ dn att
gora en kravbild. Ett skulle kunna vara att istdllet utga fran standarden BS 25999 och analysera dess
[amplighet for nddvattenforsorjning. En nackdel med det arbetssattet ar att det medfor en risk att missa
aspekter som ar viktiga for nédvattenférsorjningen.

2.5 Jamforelse av kravbild och BS 25999

Da kravbilden utformats jamférdes varje krav med standarden for att se om det fanns ndgon motsvarighet
till kravet i BS 25999. P3a sa satt var det mojligt att avgéra om de behov som identifierats for
kontinuitetshantering for nodvattendistribution tacktes av standarden. Vissa krav hade en direkt
motsvarighet i BS 25999, medan andra beskrevs i mer generella termer. De sistndmnda foérutsatte darfor
att rekommendationerna tolkades efter just dricksvattenbranschens speciella behov. Avslutningsvis
sammanfattades resultaten av jamforelsen i en tabell, och slutsatser drogs kring hur val kravbilden som
helhet matchades av standarden BS 25999.
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3 Nodvattenforsorjning

| detta kapitel ges en introduktion till nédvattendistribution; i vilka situationer det behévs och hur det da
ska ga till. Kapitlet fungerar fraimst som en teoretisk bakgrund fér den ldsare som 6nskar forbattra sina
kunskaper om nodvattenforsorjning. Kapitlet ar ocksa ett satt att besvara studiens forsta fragestallning:

= Hur fungerar nddvattenfoérsorjning och vilka problem kan uppsta i samband med distributionen?

Inledningsvis forklaras begreppet nodvatten och ansvarsférdelningen mellan kommunen och
vattendistributoren klargors. Darefter diskuteras olika aspekter av sjdlva nodvattenforsorjningen. For att
gora detta sa lattoverskadligt som moijligt har nddvattenférsorjningen delats in i avsnitten information,
organisation och logistik.

3.1 Nodvattendistribution

Vid en situation dar det ordinarie forsorjningssystemet for dricksvatten inte fungerar, oavsett orsak,
behover vatten distribueras pa ett annat satt. Vatten som distribueras pa ett annat sitt dn med
ledningsnatet kallas nédvatten. Det ar viktigt att podngtera att nddvatten inte 4r detsamma som reserv-
vatten, da det senare ar vatten som har tagits fran en
alternativ kdlla men som fortfarande distribueras med
det ordinarie ledningssystemet. | Sverige har nédvatten
framforallt anvants da det féorekommit stora lackor
eller da dricksvattnet varit otjanligt (Livsmedelsverket
(1), 2008). Om dricksvattnet ar otjanligt kan VA-aktoren
utfarda ett kokningspabud till sina kunder. Det innebar
att kunden behover koka kranvattnet innan det
anvands for dryck eller matlagning.

Exempel pa alternativa distributionssatt som kan

anvandas for att férsorja invanarna med nddvatten ar

Figur 5. En vanlig modell av en nédvattentank. Har &r vyattentankar (se figur 5), tankbilar eller flaskor.
tanken inkopplad till ett hushdlls vanliga vatten-

ledningssystem. Vanligast ar att nodvattnet placeras pa en offentlig

plats dar det ar lattillgangligt for kommunens invanare,
som sjalva far transportera vattnet fran utskdnkningsplatsen till hushallet. Oavsett distributionssatt av
dricksvatten stélls samma kvalitetskrav pa vattnet (Engman & Torneke, 2010).

Det ar viktigt att podngtera att nddvattenforsérjning ar resurskravande och att mangden nddvatten som
kan tillhandahallas ar av mycket lagre kvantiteter 4n den normala vattenkonsumtionen. Nédvatten ska bara
tacka de mest akuta behoven, det vill saga for dryck, matlagning och hygien (Livsmedelsverket (1), 2008).

3.1.1 Information

For att nodvattendistributionen ska fungera handlar det inte bara om att vattnet ska finnas for uthamtning
utan ocksa att anvandaren ska forsta hur han/hon ska agera. Chanserna att kunna uppratthalla kontinuitet i
dricksvattenforsorjningen 6kar om anvandarna upptrader som vattendistributéren tankt sig. For att det ska
uppfyllas maste relevant information effektivt na ut till konsumenterna.

Brist pa eller otydlig information kan leda till att anvdandarna agerar pa annat vis dn vad VA-aktoren dnskar.
Exempel pa detta kan vara att de hamstrar vatten, hamtar vatten pa utlamningsplatser som inte ar “deras”
eller anvander det obrukbara vattnet som distribueras i det vanliga ledningsnatet till &ndamal som det inte
ar avsett for. Ibland férekommer det att anvandare utfér nagon form av sabotage mot nddvatten-
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distributionen. Den vanligaste formen av sabotage ar att lata kranarna till tankarna sta Gppna sa att
nodvattnet gar till spillo (Jensen, driftsingenjor och tillférordnad chef fér enheten Rornatsdrift Vatten pa VA
SYD, personlig kommunikation, 2010-09-16).

Aven om det finns utférlig information att tillgd kan det vara ett problem att informationen inte nar fram
till kunderna. F6r att Oka chanserna att informationen nar fram anvdands med fordel flera olika
informationskanaler; till exempel radio, Internet (kommunens hemsida och vattenleverantérens hemsida),
tidningar, TV och direktkontakt med kunderna (exempelvis dérrknackning eller brev) (Aleljung et al., 2008).
| Livsmedelsverkets handbok Beredskapsplanering fér dricksvatten (2008) lyder uppmaningen till
dricksvattendistributoren att det i en krissituation aldrig gar att informera for mycket. Problem uppstar
istallet om kunderna anser sig ha fatt for lite information eller om informationen kommer fran flera olika
kdllor och inte ar samordnad.

3.1.2 Organisation

For att distributionen av nddvatten ska ske pa smidigast mojliga satt ar det av storsta vikt att
organisationen som ska skota distributionen fungerar. Som ett hjidlpmedel kan olika handlingsplaner
upprattas i forvag. Exempelvis kan handlingsplanerna besta av listor 6ver i vilken ordning saker och ting ska
goras, listor 6ver relevant material som kan behdvas och vilka kontakter som ska tas (Livsmedelsverket (I),
2008). Det ar ocksa viktigt att ansvarsfordelningen ar tydliggjord, bade inom organisationen och mellan
organisation och andra aktorer.

Nodvattensforsorjning kan kravas bade i situationer som gar att forutse och situationer som inte kan
forutses. Exempelvis gar det att forutse att en ledning ska bytas och att den under reparationstiden
kommer att vara obrukbar. Ddaremot gar det inte att forutse nar en olycka ska intraffa. Eftersom det finns
en stor variation i vad som kan orsaka en situation som kraver nodvattenférsorjning ar det av storsta vikt
att de handlingsplaner som ska anvdndas ar flexibla och ar utformade for att ge en generell vagledning
(WHO, 2006).

Framst kommer handlingsplanerna att behovas i olyckssituationer. En handlingsplan behdéver darmed alltid
vara bade aktuell och lattillgdnglig. Andra dokument som kan behdéva anvédndas i samband med en olycka ar
exempelvis kontaktlistor till andra berdrda aktérer sa som kommunens olika stadsdelsforvaltningar, extra
kansliga kunder eller de kunder som har stérst vattenférbrukning. Aven dessa listor maste vara aktuella och
lattillgangliga.

For att uppfylla dessa krav behover relevanta dokument regelbundet uppdateras och rutinerna évas (WHO,
2006).

3.1.3 Logistik

Bakom en nodvatteninsats ligger mycket logistik, vilken behdver planeras noga for att insatsen ska lyckas. |
en nodvattensituation ar det givetvis grundlaggande att det finns tjanligt dricksvatten att tillgd. Om
distributionen ska ske med tankar maste dessa finnas tillgdngliga och den lampligaste placeringen for varje
enskild tank maste bestimmas. Det behovs dven lastbilar for att transportera tankarna. For att undvika
bakterietillvaxt behdver tankarna rengoéras regelbundet. Det finns med andra ord flera logistiska problem i
samband med nédvattendistribution.

Mindre nodvatteninsatser, som kraver i storleksordningen 1-2 kubikmeter nddvatten, kan klaras av pa
ndgon timme. Ar det daremot en storre insats under kritiska férhallanden, ar det viktigt att komma ihag att
det kommer att ta tid innan leveranserna av vatten har natt ut till samtliga drabbade invanare. Detta
eftersom det finns flera steg i distributionen som tar tid att genomféra; till exempel att iordningstalla
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tankarna, fylla dem och organisera transporter av tankarna till utskdnkningsplatserna (Jensen,
driftsingenjor och tillférordnad chef for enheten Rornatsdrift Vatten pa VA SYD, personlig kommunikation,
2010-09-16).

Ett komplement till att distribuera nddvatten i tankar kan vara att distribuera flaskvatten, dven om detta ar
ovanligt i Sverige. En fordel med flaskvatten ar att nar det val ar buteljerat har det en lang hallbarhetstid
vilket medfor att vattendistributéren kan ha vattenflaskor pa lager (Engman & Toérneke, 2010). Vid ett
avbrott kan kadnsliga kunder snabbt fa en forsta leverans av vatten. Exempel pa sadana kunder &r forskolor
och dldreboende, dar dven en kort tid utan tillgang till vatten kan orsaka problem (Engman & Torneke,
2010).

Nar nodvatten ska distribueras vintertid kan speciella problem uppsta. Det finns da till exempel risk att
nodvattentankens kranar fryser, med resultatet att tanken blir obrukbar. For att undvika isbildning finns det
tillbehor till tankarna sa som varmeslingor, varmemattor och isolerande skyddshéljen. Ett battre alternativ
kan vara att vintertid placera nédvattentankarna inomhus. Det kan dock vara svart att hitta lampliga
utrymmen att placera tankarna i eftersom en tankbil maste komma at att fylla pa tankarna.

Livsmedelsverket har gjort en utredning om hur stort dricksvattenbehovet ar i en krissituation (Stenstrom &
Eriksson, 1994). | rapporten bedémer Livsmedelsverket att vattenbehovet ar 3-5 liter per person och dygn
under det forsta dygnet och sedan 10-15 liter per person och dygn. Det &r &n en gang viktigt att podngtera
att nodvattnet enbart ar till for att tacka de mest akuta behoven; med andra ord ska det anvandas till dryck,
matlagning och hygien.

Skulle det vara en langdragen kris kommer vattenbehovet att 6ka till minst 100 liter per person och dygn
eftersom manniskor behdver kunna tvatta och diska. Som referens kan det namnas att den normala vatten-
konsumtionen for en privatperson i Sverige ar cirka 160 liter per dygn (Svenskt Vatten, 2010). |
Beredskapsplanering for dricksvatten (2008) skriver Livsmedelsverket att det redan efter tva veckor kan
uppsta problem i samhéllet om mindre mangder an dessa distribueras. Ett exempel ar att risken for
smittspridning dkar vid dalig tillgang till rent vatten.

| tatbebyggt omrade bor det vara maximalt 500 meter att ga fran hemmet till utskankningsstallet. Vid
avstand fran hemmet till utskdnkningsplatsen som ar mer an en kilometer minskar mangden vatten som
hdamtas markant (Livsmedelsverket (I), 2008). Det ar ocksa viktigt att organisera utskdnkningen sa att
kobildning och trangsel undviks (Engman & Toérneke, 2010).

3.2 Ansvarsfordelning

| den sa kallade VA-lagen, Lag om allmdnna vattentjdnster (2006:412) faststélls att den enskilda kommunen
ar det organ som ar ansvarigt for att invanarna tillhandahalls dricksvatten. Kommunen kan sedan delegera
driften av VA-anlaggningen, det vill sdga produktion och distribution av dricksvatten, till ndagon annan. Det
ar fortfarande kommunen som bér ansvaret for dricksvattenforsérjningen, ocksa i krissituationer, dven om
den i praktiken skots av en lokal VA-aktor. Trots att nddvattendistributionen ordnas av VA-aktéren ar det
saledes kommunens ansvar att invanare som inte har méjlighet att ta sig till utskdnkningsplatsen dnda far
tillgang till dricksvatten (Livsmedelsverket (1), 2008).

Ansvarsforhallandet mellan kommunen och vattendistributéren blir tydligast vid extraordindra hdndelser,
da Lag (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra hdndelser i fredstid
och héjd beredskap trader i kraft. Vid sddana tillfdllen star kommunens beredskapsplaner over
vattendistributdrens interna krisplaner.
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3.3 Vattenkatastrofgruppen (VAKA)

Nationella vattenkatastrofgruppen (VAKA) startades 2004 pa initiativ av Livsmedelsverket for att kunna
hjdlpa kommuner som drabbas av problem med dricksvattenforsorjningen. Erfarenheter visade att
situationer som blir svara for kommunerna att sjdlva hantera kan uppsta, sarskilt da problemen blir
utdragna och/eller drabbar flera kommuner samtidigt (Livsmedelsverket (V), 2007; Livsmedelsverket (VII),
2010). Det kan ocksa vara sa att sma kommuner saknar lokal expertis pa plats, och behover ta hjalp av
externa experter (Christina Nordensten, statsinspektor pa Livsmedelsverket och projektledare for VAKA,
personlig kommunikation, 2010-09-09).

Under VAKAs forsta ar fick de 4 till 5 larm om aret. 2009 deltog gruppen i 13 incidenter och i september
2010 hade VAKA hunnit fa 16 larm under ret. Okningen tros bero pa att fler och fler kommuner blir
medvetna om mojligheten att utnyttja VAKA. For att klara av olika situationer har VAKAs 20-tal medlemmar
en bred sammansattning av expertis. Medlemmarna i gruppen ar utspridda 6ver hela Sverige. Vid behov
kan VAKA komma ut till den berérda kommunen fér att bidra med sin hjalp (Christina Nordensten,
statsinspektor pa Livsmedelsverket och projektledare for VAKA, personlig kommunikation, 2010-09-09).

Gruppen kan &dven lana ut material for nodvattendistribution, da VAKA har ett nationellt lager av
nodvattentankar fordelat pa fyra platser i Sverige: Sundsvall, Kristinehamn, Ljung och Eslov
(Livsmedelsverket (1), 2010; Engman & Torneke, 2010).

All hjalp fran VAKA &r kostnadsfri for den drabbade kommunen. Vid utlaning av nédvattentankar far
kommunen sjalv sta for kostnaderna for forbrukningsmateriel samt for transporterna till och fran
lagerplatsen. Kostnaderna for VAKAs insats betalas av den civila delen av fdrsvarsanslaget
(Livsmedelsverket (VII), 2010).

Forutom att praktiskt bidra vid incidenter gér VAKA ocksa studier av nddvattensituationer, bade inom och
utanfor Sveriges granser, i syfte att dra lardomar infor kommande handelser (Livsmedelsverket (VII), 2010).
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4 Kontinuitetshantering
| detta kapitel behandlas kontinuitetshantering, i form av en teoretisk bakgrund fér den lasare som onskar
lara sig mer om vad arbetssattet innebar och pa vilket satt en organisation kan tjdna pa att anvdnda sig av
detta. Inledningsvis ges forst en definition av begreppet kontinuitetshantering. Darefter beskrivs de olika
aktiviteter som ingar i arbetssattet.

4.1 Vad ar kontinuitetshantering?

Kontinuitetshantering innebar att ett foretag eller en annan typ av organisation planerar hur dess
affarskritiska verksamhet skall kunna fortsatta dven om det intraffar nagon form av produktionsstorning
(KBM (1), 2006; Herbane et al., 2004). Vad som utgor en affarskritisk verksamhet, samt vilken typ av
storning denna kan drabbas av, ar givetvis olika for olika organisationer. For en dricksvattenproducent
géller det att kunna forsorja sina anvandare med dricksvatten, trots att det exempelvis intraffat en stor
lacka nagonstans i vattenledningssystemet.

Aven om arbetet med kontinuitetshantering skiljer sig 4t mellan olika organisationer, ar tankesittet
ungefar det samma i alla situationer(KBM (I1), 2006).

Det engelska uttrycket for kontinuitetshantering ar Business
(KONTWU'TETSPLANERWG\ Continuity Management (BCM), en bendmning som ofta

forekommer dven i svensk litteratur. | denna studie anvands de

"En metod for att sakerstalla

foretagets leveransformaga tre begreppen Business Continuity Management, kontinuitets-

genom att planera for fortsatt hantering och &dven kontinuitetsplanering med likvardig

N N T betydelse och med féljande definition: ”“Kontinuitetsplanering ar

operativ formaga. Det vill siga en metod for att sdkerstélla foretagets leveransformaga genom

S tos edE (e [Eveee att planera for fortsatt verksamhet vid forlust av operativ
de tjanster och produkter som ar formaga. Det vill sdga att trots avbrott kunna leverera de
viktigast for foretaget och dess tjianster och produkter som ar viktigast for foretaget och dess

kunder.” kunder.” (KBM (I1), 2006)

wsberedskapsmvndigheten (m, ZO(y Kontinuitetshantering handlar sdledes om att skapa robusthet i
organisationen, det vill siaga att utarbeta ett system dar

foretaget kan leverera trots att det utsatts for pafrestningar och kanske tappar stora delar av sin
operationella formaga. Motsatsen till robusthet ar sarbarhet — en sarbar organisation ar kénslig for
pafrestningar och mister snabbt formagan att uppratthalla produktion (KBM (11), 2006).

Livsmedelsverket foreslar i sin handbok Sdkerhetshandbok for livsmedelsféretag (2007) kontinuitets-
hantering som ett verktyg inom ramen for krishanteringsarbetet (Livsmedelsverket (1V), 2007).
Kontinuitetshantering kan ocksa ha ett mer 6vergripande syfte — ett helhetsperspektiv — och anvandas
parallellt med det férebyggande riskhanteringsarbetet, det vill sdga dven innan en kris har utbrutit. | figur 6
illustreras de tva olika perspektiven pa kontinuitetshantering; helhetssyn respektive krishanteringsverktyg.

Sett ur ett helhetsperspektiv har kontinuitetshantering utvecklats till att vara en metod som tar sig an bade
risk- och krishantering; med fokus pa de aktiviteter som anses vara affarskritiska. | helhetsperspektivet
ingar att metoden ser till samtliga delar av organisationen och att bade tekniska och sociala aspekter
inkluderas (Herbane et al., 2004). Kontinuitetshanteringen kan da bidra till en 6kad forstaelse for var
organisationen bor ldgga sina resurser for att pa effektivast mojliga satt minska riskerna for avbrott i
produktionen (KBM (I1), 2006).
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Figur 6. Bilden illustrerar riskhanteringens olika delar
samt sambandet mellan risk-, kris- och kontinuitets-
hantering. Det sistndmnda dr markerat med réd text pa
tva stillen i figuren; vilket visar de tva olika uppgifter
som kontinuitetshantering kan ha. Arbetssattet kan ses
som ett verktyg att anvanda inom ramen fo6r
krishanteringen. Kontinuitetshantering kan ocksa vara
en Overgripande process som innefattar bade
organsiationens risk- och krishantering.
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Att arbeta med kontinuitetshantering innebar att fundera
kring och att analysera pa vilket satt olika aktiviteter ar
beroende av varandra. Kort sagt, att bryta ner
mindre bitar och kartlagga hur de
paverkar varandra. P4 s3 vis kan organisationen ocksa
identifiera brister, svagheter och kritiska aktiviteter.
Kartlaggningen av dessa brister gors inom den egna

verksamheten i

organisationen, vars verksamhet bestar av ett antal olika
aktiviteter. Det ar ocksa av stor vikt att kartldgga hur
foretaget ar beroende av andra aktorer, exempelvis
underleverantérer. Pa liknande satt ar det relevant att
fundera pa hur den egna verksamheten orsakar beroende
hos andra instanser i samhallet (KBM (), 2009).

Arbetet med kontinuitetshantering illustreras val av ett
gammalt kant talesatt: "kedjan ar aldrig starkare an sin
svagaste lank”. Detta innebar att varje delprocess maste
fungera for slutresultatet ska kunna nas. For ett VA-
foretag konkretiseras detta genom de fem aktiviteter
som finns illustrerade i figur 7 nedan. Mojligheten att
distribuera rent dricksvatten dr beroende av tillgangen till
ravatten och av att reningsprocessen fungerar. Det

anvanda vattnet maste sedan tas om hand av ett fungerande avloppssystem och skulle inte detta fungera
stéller det aven till problem infér den slutliga reningen. En storning nagonstans i kedjan medfor alltsa

problem for efterféljande steg.

Distribution

Rening

Figur 7. Bilden illustrerar olika delprocesser i ett VA-foretag

For att lyckas med kontinuitetshanteringen ar det viktigt att denna anpassas till den aktuella verksamheten.

Det ar ocksa avgdrande att organisationens ledning engagerar sig i fragan, och sprider instéllningen att
foretaget framjas om alla medarbetare ténker i termer av kontinuitet (KBM (1), 2008; Herbane et al., 2004).

Det ar ocksa en god rekommendation att implementera kontinuitetshanteringen stegvis. Annars kan det

kdnnas som en odverstiglig mangd arbete att genomfora och arbetssattet far kanske heller inte den
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onskvarda anpassningen till organisationens specifika behov. For att kontinuitetshanteringen verkligen ska
fa effekt ar det helt avgérande att personalen pa foretaget klarar av att hantera de metoder och rutiner
som ska anvandas (KBM (11), 2008).

En annan viktig aspekt att tdnka pa vid arbetet med kontinuitetshantering ar att de planer som utformas
ska vara tillrackligt flexibla for att kunna anvandas vid alla typer av incidenter och kriser (Herbane et. al,
2004). Det far inte glommas bort att planerna ska vara ett verktyg for att battre kunna hantera storningar,
och inte nagot som till varje pris maste foljas till punkt och pricka (Livsmedelsverket (1V), 2007).

Sjalva kontinuitetshanteringen kan delas in i olika delmoment, se figur 8. Indelningen baseras pa
Krisberedskapsmyndighetens skrift Kontinuitetsplanering — en introduktion (2006). Krisberedskaps-
myndighetens beskrivning utgar i sin tur fran ett antal nationella foretagsledningssystem for kontinuitets-
hantering, bland annat den brittiska standarden BS 25999 som &r aktuell i denna studie. Den arbetsgang
som beskrivs av Krisberedskapsmyndigheten aterfinns i stora drag ocksa i standarden BS 25999, dven om
standarden ar mer detaljerad i sina rekommendationer och anvinder ndgot annorlunda termer (BSI (I),
2006).

Har nedan foljer en kortfattad presentation av de olika aktiviteterna, baserat pa indelningen enligt figur 8.
Det finns en sarskild anledning till att delprocesserna presenteras i form av ett hjul — arbetet med
kontinuitetshantering bygger namligen pa standiga forbattringar och standig uppdatering av de analyser
som gors.

Affars-
konsekvens-
EREIS

Riskvardering

Kontinuitets-
strategi

Utbildning,
ovning &
revision

Krishanterings- Kontinuitets-
planen |6sningar

Kontinuitets-

planen

Figur 8. Kontinuitetshanteringen kan delas in i atta olika delmoment.

4.2.1 Affirskonsekvensanalys

| affarskonsekvensanalysen identifierar foretaget sina affarskritiska aktiviteter, och kartlagger ocksa vilka
aktiviteter som ar nodvandiga for att stodja dessa. En vanlig metod ar sa kallad beroendeanalys, i vilken
foretaget identifierar de resurser som ar kritiska. | beroendeanalysen ingar dven att definiera hur lang tid
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varje kritisk aktivitet far ta att utfora. Ett viktigt begrepp ar Recovery Time Objective™ (RTO). Med hjilp av
RTO definieras hur lang tid organisationen kan klara sig utan en kritisk resurs, innan bortfallet far effekter
pa verksamheten (KBM (l1), 2008).

4.2.2 Riskvirdering

Syftet med riskvarderingen, som gors efter affarskonsekvensanalysen, ar att genom identifiering, analys
och utvardering kartlagga de risker som kan medfora att en kritisk aktivitet satts ur spel eller att en kritisk
resurs blir otillganglig. Krisberedskapsmyndigheten rekommenderar att foretaget inte ska vara alltfor
specifik i sin riskbeskrivning, utan istallet betrakta risken i mer generella termer. Ett exempel: den totala
risken att en underleverantor inte kan leverera ar mer intressant an de olika anledningarna till varfor
leveransen inte kan genomfdoras (KBM (l1), 2008). Det ar viktigt att ha en forstaelse for att organisationen ar
utsatt for manga olika typer av risker (Herbane et al., 2004).

4.2.3 Kontinuitetsstrategi

Kontinuitetshanteringsprocessen dr nu sad langt kommen att organisationen har identifierat kritiska
aktiviteter, resurser, tolerabel dterhamtningstid (RTO) och vilka risker som kan hota dessa. Med denna
bakgrund kan foretaget sedan utforma sin kontinuitetsstrategi — planen for hur kontinuitet ska kunna
uppratthallas da storningar intraffar (KBM (l1), 2008).

4.2.4 Kontinuitetslésningar

Utgaende fran kontinuitetsstrategin utformas sedan ett antal I6sningar for att oka robustheten i
organisationen. Exempel pa kontinuitetslosningar kan vara att kopa in reservutrustning eller att skriva
kontrakt dven med alternativa leverantorer. Det ar inte sdkert att alla atgarder gar att genomfora, eftersom
resurserna for att 6ka robustheten ar begransade. Ofta valjs darfor de mest kostnadseffektiva |6sningarna.
(KBM (11), 2008).

4.2.5 Kontinuitetsplanen

| kontinuitetsplanen dokumenteras de rutiner som foretaget har byggt upp med hjilp av sina
kontinuitetslosningar (KBM (1), 2008). Ett exempel kopplat till dricksvattenbranschen ar att om en stérning
intraffar pa ett vattenverk kanske losningen &r att ett annat vattenverk okar sin produktionsvolym.
Kontinuitetsplanen har da rutiner fér hur denna omlaggning av produktionen ska ske.

4.2.6 Krishanteringsplanen

| foretagets krishanteringsplan ingar sadant som ar viktigt for organisationen att ta hansyn till vid en kris.
Krishanteringsplanen skall vara ett stod for ledningsgruppen under krisen. Det rekommenderas att
krishanterings- och kontinuitetsplanerna regelbundet jamfors i syfte att forsakra att dessa kompletterar
varandra pa ett andamalsenligt satt (KBM (11), 2008).

4.2.7 Utbildning, 6vning och revision

Att genomfora regelbundna utbildningar och Ovningar &ar nodvandigt for att halla medarbetarna
uppdaterade om kontinuitetsplanens innehall. Ovningar kan ocks& ge respons pa hur vil de framtagna
rutinerna fungerar och identifiera eventuella brister som inte framkommit i teorin. Regelbunden revidering
av kontinuitetsstrategi och -plan ar viktigt for att sakerstalla att dessa hela tiden halls aktuella (KBM (lI),
2008).

" Aterhamtningstid
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4.2.8 Uppfoljning

Eftersom kontinuitetshanteringen syftar till att astadkomma stdndiga forbattringar behdver det
fortlopande arbetet foljas upp och utvarderas. Fér detta andamal kan det vara praktiskt att identifiera olika
interna nyckeltal som pa nagot satt beskriver framsteg i arbetet med att starka robustheten. Vilken typ av
nyckeltal som &r relevant skiljer sig at mellan olika typer av organisationer.

4.3 Kontinuitetshanteringens roll i ett storre sammanhang

Samhiéllet bestar av en méangd instanser som pa olika satt ar beroende av varandra. Uppstar det
leveransproblem nagonstans i kedjan hos en organisation kommer ofta manga andra organisationer ocksa
att drabbas (Olsen et al., 2007). Arbetet med att starka den enskilda organisationen genom kontinuitets-
hantering kan saledes dven bidra till att samhallet som helhet blir mer motstandskraftigt mot pafrestningar
(KBM (1), 2008). | kriser med manga drabbade aktorer har det visat sig att den enskilda, ofta lokala,
organisationens krishanteringsformaga har stor betydelse for hur samhallet i helhet klarar krisen (Olsen et
al, 2007). Detta ar sarskilt intressant for dricksvattenbranschen, eftersom tillgang till rent vatten ar en
forutsattning for att en mangd funktioner i samhallet ska fungera. Att starka robustheten i dricksvatten-
forsorjningen kan darfor bidra till att minska risken for storning hos manga andra viktiga aktorer i samhallet
— exempelvis sjukhus och stora industrier.

4.4 Den brittiska standarden for kontinuitetshantering BS 25999

| detta avsnitt ges en kort presentation av den brittiska standarden for kontinuitetshantering BS 25 999. Har
forklaras standardens uppbyggnad samt nagra viktiga begrepp som sedan aterkommer i jamférelsen mellan
standard och kravbild. Lasaren rekommenderas darfor att vid behov atervdnda hit i samband med lasning
av kapitel 8 Analys: jdmférelse mellan kravbilden och BS 25999.

4.4.1 Bakgrund

BS 25999 ér ett ledningssystem for kontinuitetshantering eller Business Continuity Management (BCM) och
ges ut av The Brittish Standard Institution (BSI). Standarden &r skriven for att kunna anvandas inom olika
typer av organisationer; bade privata och offentliga, sma och stora.

Det gar att bli certifierad for sitt arbete med kontinuitetshantering enligt BS 25999. Denna certifiering skots
av nationella representanter for BSI men det finns dnnu inte nagon sadan filial i Sverige (The British
Standard Institution (l11), 2010). BS 25999 bestar av tva separata delar. Del 1, Code of practice (2006),
innehaller generella rekommendationer och ger en teoretisk bakgrund till BCM. Del 2, Specification (2007),
innehaller specifika krav for varje del av kontinuitetshanteringsarbetet. Det dr denna del av standarden som
ligger till grund for granskning och certifiering.

Som ett komplement till BS 25999 finns en handbok med riktlinjer och rad fér arbetet med BCM. | denna
rapport anvands upplagan fran 2008; Good Practice Guidelines (2008). Det &r vart att notera att handboken
inte ges ut av BSI utan istdllet av Business Continuity Institute (BCl) som till skillnad fran BSI enbart arbetar
med kontinuitetshantering. Handboken foljer praktiskt nog upplagget i BS 25999.

4.4.2 Utformning

Arbetsgangen i BS 25999 foljer i grova drag det upplagg som beskrevs i avsnitt 4.2 Att kontinuitetsplanera;
med affarskonsekvensanalys, inledande riskanalys och riskbedémning, utformning av strategier, 16sningar
och planer samt o6vningar och stiandiga revideringar av arbetet. Kontinuitetshanteringsarbetet
dokumenteras genom att organisationen gor ett antal olika planer.
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Standarden innehaller visserligen en krisplan, men &r i huvudsak inte till for krishantering. Det finns dock
ofta ett intimt samband mellan kris- och kontinuitetshantering. Enligt BS 25999 far den som ar ansvarig for
arbetet med BCM ofta en viktig roll i en krissituation.

| kontinuitetshanteringsarbetet behdver organisationen pa olika satt kommunicera med och ta hansyn till
sina intressenter. Eftersom standarden ar skriven for att passa manga typer av organisationer anvands en
generell definition av begreppet intressent. Till dessa rdknas alla som pa ett eller annat satt har ett
egenintresse i vad organisationen gor; exempelvis anstallda, kunder, underleverantérer, dgare och
myndigheter.
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5 Tidigare incidenter

| detta kapitel redogors for fyra nédvattenincidenter som har intraffat nagon gang under aren 2007-2009
pa olika stallen i Europa. Olyckorna studeras i syfte att kartldgga vilken typ av nddvattenforsorjning som
anvants, vilka problem som har uppstatt i samband med hanteringen av olyckan och vilka lardomar som har
kunnat dras infor kommande nédvattenincidenter. Resultaten fran studien av de tidigare incidenterna
kommer att anvandas vid utformandet av den kravbild som presenteras i kapitel 7.

5.1 Nokia, Finland

Nokia ligger i Birkaland i vastra Finland, se figur 9, och har cirka 31 ‘/é
-
000 invanare (Nationalencyklopedin (l), 2010). | slutet av november

2007 upptéacktes kvalitativa problem med dricksvattnet i Nokia. f
7 FINLAND /
Tekniskt vatten, det vill sdga renat avloppsvatten, hade lackt in i } (
dricksvatten-systemet. Detta ledde till att dricksvattnet blev ”\\
férorenat av bakterier och 1 000 personer som insjuknat till féljd av SNERIGE )NJ;}
detta uppsokte sjukhus. For att undvika ytterligare sjukdomsfall f
utfardades ett kokningspabud som kom att vara i tre manader 7 /J' 5
(Aleljung et al., 2008). ol %
Handelsen har har valts ut for vidare analys eftersom incidenten i ,( ik
Nokia &r intressant ur flera aspekter; manga personer insjuknade, i Helkighes
bade flaskor och tankar anvidndes for nddvattendistribution och ﬁ_
. . 0 . /J‘-fj‘/
kokningsrekommendationen varade under en lang period. '
J{’ Y

| studien av nodvattensituationen i Nokia har dels VAKAs
(Livsmedelsverkets) rapport anvants (Aleljung et al., 2008) och dels ) o
svenska Krisberedskapsmyndighetens rapport (Elofsson & Holkeri, Figur 9. Kartan visar var Nokia ar beldget.

2008).

5.1.1 Bakgrund

De tva systemen for dricksvatten respektive tekniskt vatten i Nokia var pa ett visst stille sammankopplade
med en avstangningsventil. Vid normalldge var ventilen antingen stdangd eller 6ppen med ett hogre tryck i
dricksvattenledningen, sa att tekniskt vatten inte kunde trdnga in i dricksvattenledningen. Ventilen
reglerades manuellt. Sjalva olyckan berodde pa att ventilen stod 6ppen samtidigt som det var ett hogre
tryck i ledningen for tekniskt vatten, vilket medférde att renat avloppsvatten kom in i dricksvattennatet.
Det ar inte helt klarlagt varfor ventilen stod 6ppen (Aleljung et al., 2008).

Den 28 november 2007 upptacktes kvalitativa problem med dricksvattnet. Dagen efter kom de forsta
rapporterna om personer som insjuknat i magsjuka, men det var inte férran tva dygn senare som orsaken
till problemen, den Gppna ventilen, upptacktes. D& hade uppskattningsvis 450 m® renat avloppsvatten lackt
in i dricksvattennatet (Aleljung et al., 2008).

Den 5 december uppstod det ett brott pa en av huvudledningarna, troligen pa grund av att ledningarna
spolats kraftigt i syfte att fa bort den mikrobakteriella féroreningen. Ett totalférbud mot att anvianda
dricksvattnet infordes. Férbudet holl i sig i fem dagar innan det havdes och kokningspabud aterinférdes.
Forst den 28 februari 2008 ansags vattenkvaliteten vara tillrackligt hog for att hava kokningspabudet
(Aleljung et al., 2008).
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For att na ut med information till brukarna anvandes radio, text-TV, tidningar och kommunens hemsida.
Dessutom gjordes en rundringning via telefon till de 10 000 - 15 000 brukare som var drabbade, av vatten-
verkets totalt 28 000 brukare (Aleljung et al., 2008; Elofsson & Holkeri, 2008). Senare kom dven hogtalarbil,
brev och doérrknackning att anvandas for att sprida information, eftersom det upplevdes som att
informationen inte nadde ut till alla invanare enbart via media och Internet (Elofsson & Holkeri, 2008). Nar
den lokala pressen borjade uppmarksamma vattenproblemen fick VA-aktoren ta emot ett stort antal samtal
fran allmanheten (Aleljung et al., 2008).

Ungefdr 1 000 personer uppsOkte sjukhusvard efter att ha insjuknat till foljd av att ha druckit det
fororenade vattnet. Det ar troligt att betydligt fler manniskor fick sjukdomssymptom, men aldrig uppsokte
lakarvard. Epidemiologiska studier tyder pa att det borde vara 5 000 till 6 500 personer som insjuknat efter
att ha druckit det fororenade vattnet (Aleljung et al., 2008; Elofsson & Holkeri, 2008).

5.1.2 Distribution av nédvatten

Direkt da problemet identifierats borjade VA-aktoren forbereda for nodvattenforsorjning. Det forsta
nodvattnet, i form av flaskvatten, anlande till Nokia pa kvallen den 30 november. Dagen efter fanns de
forsta nodvattentankarna utplacerade i staden. Eftersom det fanns risk for stold och hamstring av
flaskvattnet fick polis kallas till utskankningsplatserna. Forsvaret inkallades for att hjadlpa till med
distributionen av flaskvatten. Dessutom bodrjade kommunen den 2 december att kéra ut vatten med
tankbilar till personer som inte sjdlva hade modjlighet att ta sig till utskdankningsplatserna (Elofsson &
Holkeri, 2008). Det uppstod en brist pa det flaskvatten som delades ut av vattenleverantéren, vilket ledde
till att flera arbetsgivare sjélva kopte in flaskvatten till sina anstallda (Aleljung et al., 2008).

Under hela tiden som kokningsrekommendationen varade, 30 november 2007 till 28 februari 2008,
distribuerades nodvatten i bade flaskor och via tankar till de 10 000 - 15 000 anvéndare som var drabbade.
Nar kokningsrekommendationen till slut hdavdes hade 6 200 000 liter nédvatten distribuerats fraimst genom
tankar men aven via flaskor (Aleljung et al., 2008; Elofsson & Holkeri, 2008).

5.1.3 Lardomar

Det framgar inte av incidentbeskrivningarna hur val nédvattendistributionen féll ut, men eftersom det inte
finns nagon kommentar kring detta kan det tolkas som att distributionen fungerade tillfredstallande. Nagra
andra problem uppstod i samband med krisen. Ett problem var att personalen som arbetade pa VA-verket
utsattes for trakasserier och hot. VA-chefen utsattes fér sa pass allvarliga hot att han under en tid fick
polisskydd (Aleljung et al., 2008). Aven da distributionen av dricksvattnet atergatt till normalférhallanden
fortsatte hoten mot VA-chefen (Elofsson & Holkeri, 2008).

Ett annat problem som uppstod var att VA-aktoéren inte hade tillrackligt stor kapacitet for att ta emot den
anstormning av telefonsamtal fran allmanheten som kom strax efter att brottet pa en av huvudledningarna
hade skett. Dessutom hade VA-aktoren problem med att besvara allmédnhetens fragor pa ett for
allmadnheten begripligt satt. For att oka svarsfrekvensen pa inkommande samtal Oppnades den 14
december en telefonlinje enbart for allmanhetens fragor. | efterhand har det ansetts att det borde varit fler
personer som bemannade telefonerna i det initiala skedet (Aleljung et al., 2008). Dessutom medférde den
stora mangden samtal att telefonlinjerna blockerades och att internsamtal darmed inte kunde kopplas fram
(Elofsson & Holkeri, 2008).

Det fanns ingen relevant risk- och sarbarhetsanalys for VA-verksamheten i Nokia innan dricksvattenkrisen
intraffade. De analyser som fanns var varken funktionella eller aktuella. | det inledande skedet av
handelsen var det svart att fa en bild av vad som hade hant. Detta ledde till att ratt insatser inte kunde
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sattas in direkt och att det var svart att bestimma vilken plan som skulle foljas for att minimera
sambhallskrisen. Forst nio dagar efter olyckan fanns det en klar bild 6ver féroreningens utbredning (Elofsson
& Holkeri, 2008).

Aven om flera kanaler anvindes for att sprida information till allmdnheten, upplevdes lokalradion av
invanarna som den kalla som gav bast information (Aleljung et al., 2008). Samtidigt krdvdes det att sa
manga informationskanaler som mdijligt anvandes, eftersom det var svart att fa samtliga anvindare att
uppfatta informationen. En del privatpersoner valde att pa eget initiativ hamta vatten fran andra orter eller
leva pa en annan ort under kristiden (Elofsson & Holkeri, 2008).

-

\ Under krisen i Nokia uppstod det ett behov av

Lardomar fran Nokia att oka kapaciteten for tvatt av klader och

= Trakasserier och hot mot VA-personalen sangklader inom sjukvarden, storkoken fick

= Den interna kommunikation férsvarades andra sin  ravarubestallning mot  mer

= Ingen relevant risk- och sarbarhetsanalys halvfabrikat samt ersatta sitt vanliga porslin

= Manga olika informationskanaler fick med engangsmaterial. Av detta kan lardomen

anvindas dras att det utan en relevant plan kan vara

\ = Svart att se konsekvenserna av olyckan

/ svart att se vilka konsekvenser en viss olycka

kan fora med sig for andra aktorer i samhallet.
Det ska dock podngteras att det inte ar mojligt att ha en plan for varje tankbar olycka utan att det ar
viktigare att de planer som goérs ar flexibla, funktionella och halls
aktuella (Elofsson & Holkeri, 2008).

5.2 Galway, Irland

Galway ligger pa Irlands vastkust vid Galwaybukten, se figur 10. Staden
ar med sina drygt 76000 invanare Irlands tredje storsta stad
(Nationalencyklopedin (I1), 2010). Galway lan har tre vattenverk i bruk,
tva som forsorjer staden Galway; Old Terryland och New Terryland samt
ett som forsorjer landsbygden; Lumnagh (Bergstedt et al., 2007).

Under 2000-talet har flera utbrott av  mikroorganismen
Cryptosporidium intraffat pa Irland (Bergstedt et al., 2007, Garvey & Figur 10. Galway ligger pa Irlands
McKeown, 2007). Cryptosporidium &ar en mikroorganism som vastkust.
infekterar bade manniskor och djur och orsakar sjukdomen
kryptosporidios. Sjukdomssymptom ar diarré samt ett nedsatt allmantillstand (Nationalencyklopedin (1V),
2010). Det hittills allvarligaste utbrottet pa Irland skedde i borjan av 2007 i Galway (Bergstedt et al., 2007,

Garvey & McKeown, 2007).

Handelsen har har valts ut for vidare analys da nédvattenproblemet I6stes pa ett annorlunda satt. Inget
nddvatten tillhandahoélls via tankar utan istallet fick invanarna kopa flaskvatten till subventionerat pris.

| studien av nodvattenincidenten i Galway anvandes VAKAs (Livsmedelsverkets) rapport. Dessutom
anvandes en artikel fran Europeiska kommissionens tidning Eurosurveilance (Pelly et al., 2007), en rapport
fran Irlands Health Protection Surveillance Centre™ (Garvey & McKeon, 2007) och information fran Galways
kommunfullmaktige (Galway City Council, 2007).

12 Tillsynsmyndigheten for halskoskydd
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5.2.1 Bakgrund

| borjan av 2007 foll det stora mangder nederbord i Galway, vilket medférde hoga vattenfloden i
vattendragen i omradet. Det héftiga regnet resulterade i att hoga halter av Cryptosporidium aterfanns i
radvattnet. Ett eller flera av de tre vattenverken i ldnet klarade inte av att sdnka halterna av
mikroorganismen Cryptosporidium till en tillfredsstallande niva (Bergstedt et al., 2007).

En hog medvetenhet om risken att ett allvarligt utbrott av mikroorganismen Cryptosporidium skulle kunna
intraffa fanns sedan tidigare pa vattenverken samt hos myndigheterna i Galway. Atgarder for att utoka
sakerheten kring dricksvattnet var planerade, men hade dnnu inte hunnit genomfdras innan utbrottet var
ett faktum. Pa de tva vattenverken New Terryland och OIld Terryland fanns det en mer omfattande
provtagning an vad som var lagstadgat i Irland (Bergstedt et al., 2007).

Normalt rapporteras nagra sjukdomsfall av sjukdomen kryptosporidios per vecka i Galway ldn, med en topp
under sommaren och ett lagre antal pa senhdsten och under vintern. Under den aktuella perioden, da det
var ovanligt hoga halter av mikroorganismen Cryptosporidium i dricksvattnet, insjuknade fler personer an
normalt. Ungefar en femtedel av dessa uppsokte sjukhusvard (Bergstedt et al., 2007). For att inte fler
personer skulle infekteras av Cryptosporidium utfardades den 15 mars 2007 en kokningsrekommendation
till 90 000 kunder som bodde runt Galway (Garvey & McKeown, 2007). Kokningsrekommendationen varade
i cirka fem manader (Bergstedt et al, 2007, Garvey & McKeown, 2007). En omfattande
informationskampanj om kokningsrekommendationen gjordes i bade lokala och nationella medier. Sarskilt
kansliga abonnenter, till exempel sjukhus, tandldkare, forskolor, apotek och sjukhem, fick direkt
information (Pelly et al., 2007).

5.2.2 Distribution av nédvatten

Under perioden med kokningsrekommendation 6vervagde kommunfullmaktige i Galway att distribuera
nodvatten via tankar. Detta vatten skulle invanarna hamta med hjélp av egna behallare. Det fastslogs att
risken for att invanarnas privata behallare var fororenade var sa pass stor att det dnda skulle medféra att
det hamtade vattnet skulle beldggas med kokningsrekommendation. Darfor beslutade kommunfullmaktige
att nddvatten inte skulle distribueras via tankar (Bergstedt et al., 2007). Kommunen satsade daremot pa en
kampanj for att subventionera flaskvatten for stadens invanare. Kampanjen bestod av erbjudandet Buy 1,
Get 1 Free™ (Galway City Council, 2007).

5.2.3 Lardomar
| en krissituation ar det bra om flera olika aktérer kan samarbeta for att pa badsta majliga satt hantera
konsekvenserna (Coccossis et al.,, 2007). Ett exempel pa detta i Galway var att Okningen av de
inrapporterade sjukdomsfallen av kryptosporodios ledde till att utbrottet tidigare kunde identifieras. Detta
eftersom det fanns ett ndra samarbete mellan
[ \ sjukhuset och vattenleverantoren (Bergstedt et
Lardomar fran Galway al., 2007).

= Ingen nddvattenforsorjning pa grund av risk
for smittspridning
= Kampanjen Buy 1, Get 1 Free
\ = Nara samarbete mellan VA-aktor och sjukhus /

Galway éar ett intressant exempel pa hur
nodvatten enbart har distribuerats som
flaskvatten och inte alls via nddvattentankar.

Flaskvatten tillhandaholls med hjalp av

kampanjen Buy 1, Get 1 Free. Det framgar inte

3 Kép tvé betala fér en
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hur val kampanjen lyckades, vilket hade varit intressant att félja

upp med tanke pa att vattnet inte var gratis.
STORBRITANNIEN

Tas

5.3 Gloucestershire, Storbritannien

Gloucestershire ar ett grevskap beldaget i vastra England, i vilket
Gloucester ar huvudstad, se figur 11. Grevskapet har drygt 550 000
invanare (Nationalencyklopedin (l11), 2010). Under juni och juli 2007
drabbades centrala och vastra England av extrema nederbords-
mangder, med svara Oversvamningar som foljd (Bergmark et al.,

Glducestershire
2008). 13 manniskor omkom, tiotusentals invanare blev hemlosa

och 6ver 50 000 byggnader skadades (Andersson, 2008). Handelsen

har beskrivits som Englands storsta nodsituation sedan andra Figur 11. Kartan visar var grevskapet
virldskriget (Pitt, 2008). Gloucestershire ar belaget i Storbritannien.

Oversvimningarna ledde till stora stérningar i viktiga samhélls-funktioner s& som dricksvattenférsorjning
(Andersson, 2008). Vattenverket Mythe i Gloucestershire slogs ut helt under nagra dagar, med
dricksvattenbrist som féljd (Andersson, 2008; Pitt, 2008).

Handelsen har har valts ut for vidare analys da extremt stora nddvatteninsatser ar sarskilt komplicerade.
Det fanns ocksd en dverhangande risk for att inte bara dricksvatten- utan aven elférsorjningen skulle slas
ut, vilket skulle ha inneburit ytterligare svarigheter for nddvattendistributionen. Efterat vacktes darfér
diskussionen kring hur framtida incidenter med bade utslagen el- och vattenférsorjning ska hanteras.

For att studera nodvattensituationen i Gloucestershire anvandes en rapport skriven pa uppdrag av
Storbritanniens regering (Pitt, 2008). Som komplement anvdndes VAKAs (Livsmedelsverkets) rapport
(Bergmark et al., 2008) samt en rapport skriven av svenska Krisberedskapsmyndigheten (Andersson, 2008).

5.3.1 Bakgrund

Den 22 juli 2007 tvingades personalen pa vattenverket Mythe i Gloucestershire, utan medgivande fran
hogre instans, att stanga ned verkets produktion och personalen fick evakueras med hjalp av helikopter.
Detta pa grund av att det extremt hoga flédet i den intilliggande floden som hotade att éversvamma
anlaggningen (Bergmark et al., 2008).

Tva dagar senare kunde personalen atervanda till vattenverket och pabérjade da arbetet med att atgarda
skadorna. Den 28 juli gick det ater att fylla upp reservoarerna, dven om vattnet inte holl dricksvatten-
kvalitet. Den 3 augusti kunde VA-aktoren ga fran den allvarligaste varningen, Do not drink™, till att istéllet
utfarda en kokningsrekommendation. Forst 17 dagar efter stangningen av vattenverket var det méjligt att
anvanda dricksvattnet som vanligt (Bergmark et al, 2008).

Avbrottet hos vattenverket Mythe innebar att 160 000 hushall blev utan vatten (Pitt, 2008). Aven flera
viktiga samhallsinstanser drabbades, daribland 11 sjukhus (Bergmark et al., 2008).

Information till invanarna skottes framst via Internet och TV (Bergmark et al., 2008). Vattendistributérens
hemsida fick s3 manga besok att den blev 6verbelastad och under ett dygn lag helt nere, vilket gjorde det
svart att nd ut med information till invanarna. Det fanns ocksd en telefonjour dit invanarna i
Gloucestershire kunde vinda sig med fragor. Denna telefonjour mottog nastan 50 000 samtal under de 17
dagar som nodvatteninsatsen varade. En vanlig kommentar var att man inte hade fatt information om var

! Drick inte vattnet
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nodvattentankarna fanns. Det var ocksad oklart huruvida det vatten som hamtats fran en tank behovde
kokas fore anvandning eller ej. | denna fraga gavs olika besked beroende pd vem av de ansvariga som
tillfragades, vilket skapade en viss forvirring hos invanarna (Pitt, 2008).

5.3.2 Distribution av nédvatten

Myndigheterna i Gloucestershire stod infor utmaningen att férsérja 350 000 invanare med nodvatten.
Distributionen kom igang efter tva till tre dagar. Som mest distribuerades fem miljoner liter vatten per dag,
varav tre miljoner liter var flaskvatten och resterande del tillhandahélls genom 1 400 egna och inhyrda
tankar (Bergmark et al., 2008). Distributionen av flaskvatten ombesérjdes nastan helt av ett lokalt
bryggeriforetag. Detta foretag stod for sa val produktion som transport av flaskorna (Andersson, 2008).

Det fanns farhagor att aven elférsorjningen i Gloucestershire skulle slas ut till foljd av 6dversvdmningarna.
Detta hade i sa fall komplicerat nddvattenférsorjningen. Den snabba aterstarten av vattenverket hade da
inte varit mojlig och dessutom hade det varit svarare att nd ut med information till invanarna i
Gloucestershire (Andersson, 2008; Bergmark et al., 2008).

5.3.3 Lardomar

Det hade inte varit mojligt att nédvattenforsérja 350 000 manniskor enbart genom distribution via tankar,
mycket pa grund av att pafylining och transport av tankarna utgjorde en begransning (Andersson, 2008;
Bergmark et al., 2008). Insatsen lyckades tack vare att flaskvatten kunde anvandas som komplement. Det
visade sig heller inte vara rimligt for VA-aktoren att ensam klara férsorjningen (Bergmark et al., 2008; Pitt,
2008). | nodvatteninsatsen deltog forutom det lokala bryggeriforetaget aven militdr, polis och
frivilligorganisationer; bland annat brittiska Roda Korset. Utrustning sa som tankar och tankbilar lanades in
fran vattenverk runt om i landet. Detta vallade en del problem eftersom den lanade utrustningen inte alltid
var kompatibel med den lokala (Pitt, 2008).

| den rapport som gjordes pa uppdrag av Storbritanniens regering poangteras det att for att klara stora
nodsituationer maste privata foretag involveras i stérre utstrackning (Pitt, 2008). Rapporten papekar ocksa
att det inte skall tas for givet att privata foretag i en krissituation staller upp fér samhallet pa sa satt som
bryggeriforetaget gjorde i Gloucestershire, om inte avtal om detta slutits sedan tidigare. En lardom som kan
dras ar darfor att det kan vara till stor hjalp att engagera aktorer utanfér den egna organisationen och att
etablera detta samarbete inom ramarna for det krisforberedande arbetet.

Invanarna i Gloucestershire anvdnde mer nodvatten dn de berdknade 10 litrarna per person och dygn. En
viss hamstring forekom, men folk forvantade sig ocksa att kunna fa mer vatten an 10 liter (Bergmark et al.,
2008; Pitt, 2008). Armé och polis fick kallas in for att uppratthalla ordningen vid utskankningsplatserna. Det
intraffade dven sabotage och stdld av vattentankar, om an i relativt liten utstrackning sett till mangden
tankar som anvandes (Pitt, 2008). Vattenverket utsattes for en del kritik i samband med ndédvatten-
distributionen, inte minst da de ansvariga forklarade att nodvatten inte tillhandaholls for husdjur
(Bergmark et al., 2008).

Pitt (2008) efterlyser som en viktig lardom av Oversvamningskatastrofen en hogre grad av sdkerhet och
battre planering infor handelser som kan resultera i stérningar i el- eller vattenférsérjningen. Om bristen pa
dricksvatten hade kombinerats med en utslagen elférsérjning, skulle en annorlunda krishantering ha varit
nodvandig (Bergmark et al., 2008). Har kan foljaktligen slutsatsen dras att det ar lampligt att férbereda
organisationen for bada dessa scenarier.

Informationsinsatsen forsvarades av att vattendistributorens hemsida inte klarade att ta emot en sadan
anstormning av besok som krisen medférde (Pitt, 2008). Ett annat problem var att mangden telefonsamtal
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ledde till att samtliga telefonlinjer blockerades, nagot som forsvarade den interna kommunikationen
(Bergmark et al., 2008).

Den interna utvarderingen av krishanteringsarbetet i samband med dricksvattenbristen i Gloucestershire
visade att de dokument som fanns som stod i krissituationen var mycket hierarkiskt uppbyggda. Detta
forsvarade mojligheten att fatta operativa beslut ute i verksamheten, och upplevdes som en bromskloss
snarare an som en hjalp. Samtidigt fanns det exempel pd hur initiativ pd lokal nivd gynnade
krishanteringsprocessen. Ett exempel ar att beslutet om att stanga ned vattenverket egentligen skulle ha
tagits pa en hogre niva dn vad som gjordes, men tack vare det snabba ingripandet av den lokala personalen
kunde skadorna pa vattenverket mildras betydligt (Bergmark et al., 2008).

Andersson (2008) poangterar att det ar viktigt
Lirdomar fran Gloucestershire att komma ihag att erfarenheterna fran

Storbritannien inte direkt kan oversattas till

Nodvattenforsorjningen fick kompletteras med lsrdomar f5r svenska VA-aktdrer. Det beror

flaskor N . . . .
framfor allt pa att krisledningssystemen ar

(vt (e msiiEes vetien annorlunda uppbyggda i Sverige jamfort med i

SELCIELD R G166l R D R i Storbritannien. | syfte att kartlagga nyckel-

. . .
Externa aktorer deltog i insatsen faktorer for hur ett lyckat nodvattensystem
bor byggas upp, finns det trots detta en del

intressanta aspekter och erfarenheter att

=  Krisplaneringen upplevdes som en bromskloss

Stor efterfragan pa information via telefon och

hemsida . . . . e ..
overfora till svenska forhallanden. Dessa &r

& Motstridig information gavs / foljande:

Det kan vara vardefullt att ta hjalp av externa

aktérer for att klara av situationen.
Organisationen behdver forberedas, och oOvas, for dricksvattenkriser bade med och utan stoérningar i
elndtet. Slutligen ar fragan om balans mellan fasta instruktioner och flexibla Idsningar viktig for valet och
utformandet av ett lampligt system for nddvattendistribution.

5.4 Helsingborg, Sverige

Staden Helsingborg som ligger i nordvastra Skane har knappt

130000 invdnare (Helsingborgs stad, 2010), se figur 12. lﬁHe'Si”gbmg
Dricksvattenforsorjningen i Helsingborgs kommun skots av det

g

SKANE
kommunala bolaget NSVA, Nordvdstra Skdnes Vatten och Avlopp N
AB. Férutom Helsingborg &r dven Bastads, Landskronas, Astorps, (‘Malmﬁ
Bjuvs och Svalovs kommuner deldgare (NSVA (Il), 2010). &Jp\ T

Dricksvattnet till Helsingborgs stad distribueras fran vattenverket . . . . x
~ Figur 12. Helsingborg ligger i nordvastra
Orbyverket (NSVA (lll), 2010). skane.

Den 10 december 2009 intrdffade det en stor vattenlacka i utkanten av Helsingborg, da en av de utgaende
huvudledningarna fran Orbyverket brast (Eldh, 2010). Rérbrottet skedde intill R&3n och 8 000 m? vatten
lackte ut i an (NSVA (1), 2009). Detta motsvarar mangden i ett och ett halvt normalstort vattentorn
(Odemark, dricksvattenspecialist p& NSVA, personlig kommunikation, 2010-09-24). Det uppstod darmed en
overhangande risk for vattenbrist i Helsingborgs stad (Eldh, 2010).



-29 -

Incidenten i Helsingborg blev tack och lov inte sa allvarlig som det forst befarades. Fallet Helsingborg ar
anda intressant att studera eftersom mycket finns att lara av “ndrahandelser”, det vill siga allvarliga
incidenter som inte eskalerar till en svar kris utan lyckas avvarjas (Eldh, 2010).

Fallet Helsingborg ar dessutom relevant att studera eftersom det ar ett exempel pa en stor vattenolycka
som skett i just Sverige. Pa sa satt fungerar NSVA och Helsingborg ocksa som ett jamférande komplement
till fallstudien av VA SYD, se avsnitt 2.3 Datainsamling.

| studien av incidenten i Helsingborg har dels NSVAs interna rapport anvants (NSVA (1), 2009), och dels den
rapport som gjorts pa uppdrag av Helsingborgs stad (Eldh, 2010). Utover detta har artiklar om olyckan
publicerade av Helsingborgs Dagblad studerats. Som komplement till de skriftliga kallorna gjordes ocksa en
intervju med Lars Odemark, dricksvattenspecialist pd NSVA, som var i tjdnst vid tidpunkten for
vattenolyckan.

5.4.1 Bakgrund

Klockan halv fyra pd morgonen, torsdagen den 10 december 2009, observerade personalen vid Orbyverket
att tryckkurvan for en av de utgaende dricksvattenledningarna sag onormal ut (Eldh, 2010). Av det kraftiga
tryckfallet att doma hade en mycket stor vattenldacka uppstatt. Det visade sig vara en av de fyra stora
huvudledningarna som brustit (NSVA (l), 2009). Under normala forutsattningar hade Helsingborgs
vattenforsérjning kunnat klaras med bara tre huvudledningar, men da olyckan intraffade var en av de totalt
fyra huvudledningarna avstangd pa grund av ett reparationsarbete (Eldh, 2010). Detta, i kombination med
att nivan i vattentornet snabbt sjonk da vattnet lackte ut, ledde till en 6verhdngande risk for vattenbrist i
staden (NSVA (l), 2009).

NSVAs krisgrupp sammankallades liksom krisgruppen for Helsingborgs stad (NSVA (I), 2009). Strax efter
klockan sju pa morgonen pabérjade NSVA arbetet med att kontakta de storsta vattenkonsumenterna i
Helsingborg. De férvarnades om risken for dricksvattenbrist och uppmanades att vara sparsamma med
vattnet. Klockan 09.30 uppmanades aven allmanheten att spara pa vattnet (Eldh, 2010).

Helsingborgs stad publicerade |6pande information om ldckan pa sin hemsida. Den forsta informationen
fanns tillganglig dar klockan 07.30 (Eldh, 2010). Informationen tillhandaholls av NSVA, for att enhetlighet
skulle rada mellan den information som kom fran Helsingborgs stad respektive NSVA. Kommunens
telefonvixel forstarktes med mer personal for att kunna ta emot samtal fran allmanheten (Eldh, 2010).
Under sjalva krisen holl NSVA presskonferenser endast pa forutbestamda tider, detta for att personalen
skulle fa arbetsro och slippa tillhandahalla information till media mellan tidpunkterna for presskonferens
(Odemark, dricksvattenspecialist p& NSVA, personlig kommunikation, 2010-09-24).

Ett dygn efter att olyckan intraffat kunde Helsingborgsborna aterga till normal vattenférbrukning (Eldh,
2010).

5.4.2 Distribution av nédvatten

NSVA forberedde for en eventuell nédvattendistribution redan nagra timmar efter olyckan. Praktiskt
innebar detta att nddvattentankar togs fram och transporter forbereddes (Eldh, 2010; Odemark,
dricksvattenspecialist pa NSVA, personlig kommunikation, 2010-09-24). Enligt NSVAs interna rapport
placerades tankar ut pa lampliga platser i Helsingborgs stad (NSVA (l), 2009). NSVA har for liknande
situationer en fardig plan 6ver pa vilka platser nodvattentankar skall placeras ut. Denna plan baseras pa
Livsmedelsverkets rekommendationer och tar hansyn till var det finns sarskilt kadnsliga kunder, framst
vardboenden (Odemark, dricksvattenspecialist p& NSVA, personlig kommunikation, 2010-09-24).
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Situationen blev dock aldrig sa allvarlig att invanarna i Helsingborg behdvde hamta vatten fran de
utplacerade tankarna (Odemark, dricksvattenspecialist pd NSVA, personlig kommunikation, 2010-09-24).
Risken for vattenbrist var dndad markbar genom att stadens affarer drastiskt 6kade sin forsaljning av
mineralvatten (NSVA (1), 2009).

5.4.3 Lardomar

Visserligen behovde nddvatten aldrig distribueras i samband med vattenlackan i Helsingborg, men viktiga
lardomar kan anda dras kring hur krishanteringsarbetet utférdes. Pa sa satt bidrar incidenten till
forberedelserna infor en situation dar distribution av nédvatten kommer att kravas.

Den tekniska hanteringen av krisen var mycket god, NSVA fick snabbt fram de resurser som kravdes.
Daremot riktas det kritik mot att det inte var tydligt hur NSVA skulle samverka med Helsingborgs kommun
under krisen. Infor framtida incidenter efterlyses en tydligare ansvarsférdelning mellan kommunen och
NSVA (Eldh, 2010).

| den externa granskningen av hanteringen av olyckan uppmanas NSVA att informera allmdnheten mera.
Dessutom efterlyses en storre forstaelse for vilken typ av information som bor riktas till respektive
malgrupp. Exempelvis behéver allmdnheten fa information som inte ar alltfor teknisk (Eldh, 2010). Just
detta dr nadgot som personalen pa NSVA dr medvetna om, och NSVA har darfor anstéllt en informator i syfte
att battre na ut med information till olika malgrupper. Forbattringarna av informationsarbetet var dock
planerade redan innan vattenlickan uppstod (Odemark, dricksvattenspecialist p& NSVA, personlig
kommunikation, 2010-09-24).

Vilken och hur mycket information som skall ges ut dr en avvigningsfrdga. Odemark varnar for att
informera om nagot som kanske dnnu inte ar faststallt:

”Man kan alltid spekulera i mangden information kontra hur mycket man skall spekulera i tider som kanske
inte kommer att hallas. Det &r ju farligt att lova for mycket ocksa.”

Responsen fran industrier och allmdnhet pa NSVAs uppmaning att vara sparsamma med vatten blev mycket
god. Forbrukningen sjonk drastiskt och det verkade som om kunderna snabbt férstod hur allvarligt laget var
(Odemark, dricksvattenspecialist p& NSVA, personlig kommunikation, 2010-09-24). Vissa stérre foretag
liksom idrottsanldaggningar och simhallar stingde helt ner sin verksamhet. Sjukhuset oOvergick till att
producera vatten fran sitt eget reservvattenverk (NSVA (1), 2009).

Det kan tyckas sjalvkart att en vattendistributér uppmanar kunderna att spara pa vatten om det foreligger
risk for vattenbrist. Samtidigt kan detta fa precis motsatt effekt; anviandarna borjar istéllet hamstra vatten,
och férbrukningen stiger darmed istillet for att minska (Odemark, dricksvattenspecialist p& NSVA, personlig
kommunikation, 2010-09-24; Midlév, chef for dricksvattenavdelningen pa VA SYD, personlig

\ kommunikation, 2010-09-30).

Lardomar fran Helsingborg Har ar det lampligt att aterknyta till fragan om hur
e God teknisk hantering av krisen mycket VA-aktdren och andra ansvariga instanser
e Kunderna uppmanades att spara pa vattnet bor informera anvdndarna i ett krislage. | NSVAs
e Otydlig ansvarsférdelning mellan interna rapport diskuteras det om samtliga kunder

Helsingborg kommun och NSVA ska uppmanas att spara pa vattnet, dven om
e NSVA uppmanades att informera vattenverket bedémer att krisen kan klaras genom

anvindarna mer att bara en del av kunderna ar restriktiva med sin
\ / vattenkonsumtion. Det diskuteras ocksa huruvida
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det &r ratt att kunderna skall behéva bidra till att uppratthalla kontinuitet i produktionen:

”Ar det meningsfullt att férsdka nd alla kunder? Hur kapacitetssikra skall leveranssystemen vara, nar ar det
till och med acceptabelt att kunderna ”hjalper” till att avvarja kapacitetsproblem?” (NSVA (1), 2009)

5.5 Sammanfattning

Sammanfattningen av de fyra incidenterna lagger
fokus pa vilken typ av nodvattendistribution som
tillhandaholls, vilka problem som uppstod och

vilka lardomar som kunde dras infor framtida

[
incidenter. P{Z,}
5.5.1 Incidenterna 2
Av de fyra incidenter som studerats ar samtliga Gﬁ?‘g”
europeiska, se figur 13, men bara en svensk
(Helsingborg). De ovriga tre intraffade i Finland qf(\f’)
(Nokia), Storbritannien (Gloucestershire) och
Irland (Galway). Olyckorna skedde nagon gang \?

under aren 2007-2009.
Figur 13. Kartan visar var de studerade incidenterna intraffade.

De utlésande orsakerna till incidenterna var olika.

| Galway och Gloucestershire orsakades problemen av stora nederbérdsméngder och efterféljande
oversvamningar, medan olyckorna i Helsingborg och Nokia var av teknisk karaktar; rorbrott respektive
korskoppling. Ingen av olyckorna utlostes pa grund av sabotage, dven om orsaken till korskopplingen i
Nokia inte helt har kunnat faststallas.

Dricksvattenproblemen var bade kvalitativa och kvantitativa. | Nokia och Galway fanns visserligen vatten
att tillgd men detta holl inte livsmedelskvalitet. Gloucestershire brottades med sa val brist pa dricksvatten
som for dalig kvalitet pa det vatten som trots allt kunde produceras. Helsingborg hade aldrig nagra
kvalitetsproblem men daremot brist pa vatten.

Forst gbrs en genomgang av vilken sorts nédvattendistribution som anvandes under kriserna. Darefter gors
en sammanstallning av olika sorters problem som uppstod. Problemen har samlats under fyra olika rubriker
for att tydligare visa pa sambanden och olikheterna i incidenterna.

5.5.2 Nodvattendistribution

Vid de massiva nddvatteninsatserna i Nokia och Gloucestershire anvindes bade tankar och flaskor for att
klara behovet. Helsingborg forberedde for forsérjning via nddvattentankar. | Galway var situationen en
annan da myndigheterna befarade att anvdndarnas egna vattenkarl kunde vara kontaminerade med
bakterier. Darmed var det inte mojligt att |ata dem hamta vatten fran nédvattentankar utan invanarna var
hanvisade till flaskvatten.

En viss hamstring av nddvatten tycks vara vanligt forekommande. | Gloucestershire uppstod problem da
folk forvantade sig att fa mer an de 10 liter per person och dygn som myndigheterna tillhandaholl. | Nokia
och Gloucestershire fick polis tillkallas for att avvdrja hamstring vid uthamtningsstallena.
Vattendistributoren i Helsingborg gjorde daremot den goda erfarenheten av att saval privatpersoner som
foretag horsammade uppmaningen om att spara pa vattnet.
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Det forekom ocksa i flera fall att anvandarna skaffade annat dricksvatten dn det nddvatten som
vattenverket tillhandaholl. | Nokia hamtade folk vatten pa andra orter och da det blev brist pa flaskvatten
kopte flera foretag pa eget initiativ in flaskor till sina anstallda. | Helsingborg 6kade affarernas forsaljning av
mineralvatten drastiskt.

5.5.3 Intern och extern information

| samtliga studerade fall var det en utmaning att na anviandarna med information och det upplevdes som
otillrackligt att bara anvdnda media och kommunens/vattentjinstforetagets hemsidor. | bade Nokia och
Helsingborg uppmarksammades dessutom problemet med att bemota allmédnheten pa ett begripligt satt —
det finns en risk att informationen blir alltfér teknisk. | Gloucestershire klarade vattendistributérens
hemsida inte trycket av all trafik utan lag nere ett helt dygn, mitt under nddvatteninsatsen. Allmanhetens
behov av information kan stalla till problem i den egna organisationen. | Nokia och Gloucestershire fick
vattenverkspersonalen erfara att de interna telefonlinjerna blockerades pa grund av den enorma
anstormningen av samtal utifran.

5.5.4 Samarbete med externa aktorer

| samtliga studerade fall fick vattendistributérerna och myndigheterna valbehévd hjalp fran externa
aktorer. | Nokia kallades militaren in for att bistd vid utskdnkningen av flaskvatten. Galway hade bland
annat ett gott samarbete med det lokala sjukhuset vilket paskyndade konstaterandet av att det inte stod
ratt till med vattnet. | Helsingborg stangde stora industrier helt ned sin verksamhet for att forhindra att
vattenbrist uppstod.

Gloucestershire lyckades hantera det enorma nodvattenbehovet tack vare hjdlp fran ett lokalt
bryggeriforetag. De ansvariga i Gloucestershire konstaterade efter incidenten att det inte ar majligt for en
ensam VA-aktor att klara av att nddvattenforsorja 350 000 personer. | Gloucestershire lanades det in hel
del material fran andra platser i landet. Dock var denna utrustning inte helt kompatibel med den lokala,
vilket var tidsédande och orsakade en del andra praktiska problem.

5.5.5 Organisatoriska problem

| Nokia tog det tva dygn innan orsaken till det daliga dricksvattnet upptéacktes, och forst efter nio dagar var
omfattningen av olyckan klarlagd. Vid tillfillet for olyckan fanns ingen relevant uppdaterad risk- och
sarbarhetsanalys for VA-verksamheten i Nokia. | Galway var situationen den omvéanda; det fanns en hog
medvetenhet om problematiken med mikrobiologisk fororening och vattenverken hade ett mer utforligt
provtagningsprogram an vad som rekommenderades. Ytterligare atgarder for att minska risken var
planerade men hade inte hunnit genomféras da incidenten intraffade.

| Gloucestershire medférde alltfér hierarkiska krisledningsstrukturer att det blev svart for personalen pa
vattenverket att fatta operativa beslut. Krisledningssystemet upplevdes som en bromskloss snarare an som
ett stod. | den externa rapport som gjorts kring Helsingborgsolyckan efterlystes ett narmare samarbete
mellan vattenleverantéren och kommunen; ansvarsomradena behdévde tydliggoras.

5.5.6 Ovriga problem i samband med nédvattendistributionen

I Nokia forekom en fortroendeproblematik gentemot vattenverket. Personalen hotades och vattenverks-
chefen tvingades ha polisskydd. | Gloucestershire forekom skadegorelse pa vattentankarna. | bade Nokia
och Helsingborg foérsvarades situationen av att en av huvudledningarna var obrukbar. | Gloucestershire
befarades det att dven elférsérjningen skulle slas ut till féljd av de omfattande 6versvamningarna. Detta
hade forsvarat nédvattendistributionen betydligt, inte minst med tanke pa att invanarna fick information
framst via TV och Internet Dessa exempel illustrerar dricksvattensystemens sarbarhet da mer an en
incident som intraffar samtidigt, vilket behdver tas hansyn till i risk- och kontinuitetshanteringsarbetet.
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6 Kontinuitetshantering for dricksvattenbranschen

Efter att tidigare i rapporten ha beskrivit forutsattningarna fér nodvattendistribution (kapitel 3) samt
introducerat omradet kontinuitetshantering och presenterat BS 25999 (kapitel 4) ar syftet med detta
kapitel att kartlagga anvandandet av kontinuitetshantering, och BS 25999 inom just dricksvatten-
branschen. Resultatet av denna kartldggning kommer att anvdndas i utformandet av kravbilden (kapitel 7).

| det forsta avsnittet redogors for om det finns nagra lagstadgade krav pa att vattendistributéren skall
anvanda sig av kontinuitetshantering. Har gors ocksa en genomgang av Livsmedelsverkets rekommenda-
tioner inom omradet. Dricksvatten &r ett livsmedel och varje dricksvattendistributor maste darfor leva upp
till Livsmedelsverkets krav pa forebyggande riskhantering.

Darefter gors en genomgang av forskning som gjorts kring dmnet kontinuitetshantering i samband med
dricksvattendistribution. Avslutningsvis redogoérs for dricksvattenbranschens praktiska erfarenheter av
kontinuitetshantering. Fokus ligger pa skriftliga kallor som har varit utsatta for oberoende granskning, men
i viss man anvands dven uttalanden fran sakkunniga yrkesmanniskor inom dricksvattenomradet.

6.1 Lagstadgade krav och rekommendationer

Livsmedelsverket ar tillsynsmyndighet for livsmedelsforetag och arbetar for att minska sarbarheten hos
foretag som producerar nagon typ av livsmedel, exempelvis drickvatten. Som ett led i detta arbete
publicerar Livsmedelsverket olika handbocker med rekommendationer kring hur foretagen pa ett
systematiskt satt kan bygga upp och uppratthalla sitt sdkerhetsarbete (Livsmedelsverket (IV), 2007).

Det finns ocksa majlighet for Livsmedelsverket att stélla direkta krav pa att producenterna vidtar vissa typer
av sdkerhetsatgarder, via Livsmedelslagen (2006:804) och Livsmedelsférordningen (2006:813)
(Livsmedelsverket (1V), 2007). Nagot lagkrav pa att livsmedelsproducenten ska uppratta en kontinuitetsplan
eller pa annat satt direkt arbeta med kontinuitetshantering finns dock inte i dessa lagtexter.

Dricksvattendistributérer lyder dven under den sa kallade VA-lagen, Lag om allmédnna vattentjinster
(2006:412). Denna lag stéller krav pa att dricksvatten skall tillhandahallas anvdandarna, men specificerar inte
narmare pa vilket satt dricksvattenleverantéren skall kunna leva upp till detta under en krissituation.
Saledes stalls inte heller i VA-lagen nagra precisa krav pa kontinuitetshantering. Vidare saknas det praxis for
hur sdkerhetsarbetet skall skétas (Livsmedelsverket (VI), 2009).

Vissa incidenter &r sa pass allvarliga att de betraktas som en extraordindr hindelse och behandlas inom
ramarna for Lag (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra héndelser i
fredstid och héjd beredskap. Enligt denna lag ar kommunen skyldig att analysera vilka extraordinara
hdndelser som kan drabba de lokala VA-anldggningarna. Det finns inga foreskrifter som reglerar hur
kommunen skall arbeta med risk- och sarbarhetsanalyser. Ddrmed stélls det inga krav pa att kommunen
anvander sig av kontinuitetshantering i syfte att minska sarbarheten i det lokala vattenforsérjningssystemet
(Livsmedelsverket (VI), 2009).

Livsmedelsverkets Sdkerhetshandbok fér livsmedelsféretag (Livsmedelsverket (IV), 2007) ger
rekommendationer om hur livsmedelsproducenten bor organisera sitt systematiska risk- och
krishanteringsarbete. Inledningsvis poangteras vikten av att snabbt kunna atervanda till normala
driftsforhallanden om foretaget har blivit utsatt for hot eller olycka — det vill sdga att tdnka i termer av att
uppratthalla kontinuitet.
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Handboken definierar dven fyra malsattningar for foretagets systematiska sakerhetsarbete. Ett av malen
handlar om att skapa robusthet, det vill sdga att minska sarbarhet, gentemot féretagets samarbets-
partners; exempelvis dess kunder (Livsmedelsverket (1V), 2007). Att 6ka robustheten gar hand i hand med
tanken bakom kontinuitetshantering. Ett sarbart féretag har namligen ofta sdmre mojligheter dn ett robust
foretag att snabbt aterta produktion vid férlust av operationell formaga (KBM (Il1), 2008).

Foretagets sdkerhetsarbete kan delas in i mindre processer. En av dessa processer ar krisplanering, dven
kallat nodlagesberedskap. De verktyg for krisplanering som namns i Sdkerhetshandbok for
livsmedelsforetag (Livsmedelsverket (IV), 2007) &ar akut skadebegransning, restvardesskydd och
kontinuitetshantering. Sakerhetshandboken ger ett antal rekommendationer kring utformandet av en
kontinuitetsplan. Fokus ar att denna skall fungera som beslutsstéd for organisationens ledning i en
krissituation (Livsmedelsverket (1V), 2007).

Sammanfattningsvis rekommenderar Livsmedelsverket kontinuitetshantering som en del i det systematiska
sdkerhetsarbetet och ger ett antal specifikationer for detta (Livsmedelsverket (1V), 2007). Det finns dock
inga lagstadgade krav pa att en dricksvattendistributor skall uppratta en kontinuitetsplan eller pa annat satt
anvanda just kontinuitetshantering som en del av sitt krishanteringsférberedande arbete.

6.2 Forskning kring kontinuitetshantering for dricksvattenbranschen

Risk- och krishanteringsarbete kan se nagot olika ut beroende pa om det utférs pa ett privat foretag eller i
en offentlig organisation (KBM (Il), 2006), exempelvis hos en dricksvattenleverantor. Krisberedskaps-
myndigheten poadngterar i skriften Kontinuitetsplanering — en introduktion (KBM (11), 2006) att kontinuitets-
hantering inte bara ar viktigt for konkurrensutsatta foretag i den privata sektorn. Arbetssattet kan vara lika
vardefullt for offentliga aktorer. Dock far metoder och angreppssatt anpassas efter den aktuella
verksamheten.

Flera vetenskapliga kdllor som behandlar sdkerhetsfragor inom dricksvattenbranschen betonar vikten av att
uppratthalla kontinuitet i verksamheten dven da det intraffar en odnskad héndelse. De foreslagna
metoderna bendmns dock inte alltid “kontinuitetshantering”. Sack (2007) uppmuntrar vattendistributéren
till ett systematiskt forebyggande arbete i syfte att kunna uppratthalla kontinuitet dven i skarpt lage. Detta
genom att betona vardet av att det i ett nodlage finns skriftliga rutiner att falla tillbaka pa. Om ett avbrott i
dricksvattenforsorjningen intrdffar, oavsett orsak, ges hogsta prioritet at att vatten dnda skall kunna
levereras med hjalp av nagon alternativ kalla.

Det rekommenderas att en plan upprattas for hur vattendistributionen ska ga till i en krissituation. Denna
plan skall innehalla olika alternativa distributionssatt; bade med och utan férutsattningen att det ordinarie
ledningsnatet kan anvédndas (Sack, 2007). Planerna maste ocksa ta hansyn till om det ar ett kort- eller
langvarigt avbrott, samt vilken typ av problem som uppstatt (Marsalek, 2009).

Coccossis et al. (2007) ar mer precisa i sin rekommendation av vilken typ av dokumentation som bor finnas,
och rekommenderar vattenleverantéren att specifikt uppratta en kontinuitetsplan. En viktig punkt i denna
plan ar att klargéra ansvarsomraden, bade internt och externt (Coccossis et al., 2007). Hur val vattenverket
och berérda myndigheter klarar av att hantera en dricksvattenkris beror till stor del pa hur deras samarbete
ar forberett (Jalbaa et al., 2010).

Nagon vetenskaplig artikel som diskuterar lampliga foretagsledningssystem for kontinuitetshanterings-
arbete inom dricksvattenbranschen har inte kunnat hittas. Inte heller har nagon utvardering av BS 25999s
lamplighet som foretagsledningssystem for dricksvattenbranschen patraffats inom ramen for denna studie.
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6.3 Dricksvattendistributorernas erfarenheter av kontinuitetshantering
Kontinuitetshantering handlar om att kunna uppratthalla leverans till kunderna, dven da det intraffat nagon
form av storning. For dricksvattenproducenter innebar det att alltid kunna leverera rent dricksvatten.

Aven om kontinuitetshantering dr ett modernt begrepp, ar tankeséttet inget nytt inom branschen (Midl6v,
chef for dricksvattenavdelningen pa VA SYD, personlig kommunikation, 2010-09-30; Berglund,
sdkerhetschef pa VA SYD, personlig kommunikation, 2010-09-14). Dricksvattenleverantorerna har alltid
stravat efter att uppratthalla ett konstant fléde i vattenledningarna. Fokus har dock flyttats fran att enbart
leverera vatten till att leverera dricksvatten av livsmedelskvalitet (Midl6v, chef for dricksvattenavdelningen
pa VA SYD, personlig kommunikation, 2010-09-30).

Idag ar det vanligt att dricksvattenproducenter arbetar efter nagot vedertaget foretagsledningssystem,
exempelvis ISO 9001 (for kvalitetsfragor) och/eller 1ISO 14001 (miljofrégor) (Livsmedelsverket (1V), 2007). |
dagslaget finns det ingen fardig 1ISO-standard som specifikt behandlar kontinuitetshantering (MSB), 2010).

| studien som ligger till grund for denna rapport har det inte kunnat hittas nagon uppgift om att svenska
dricksvattenproducenter arbetar med kontinuitetshantering enligt ndgot vedertaget foretagslednings-
system. Saledes tycks ingen svensk dricksvattendistributor i dagslaget arbeta enligt BS 25999. Det bor dock
namnas i sammanhanget att BS 25999 hittills inte finns dversatt till svenska, vilket ar fallet med exempelvis
ISO-standarderna. Detta talar for att BS 25999 annu inte introducerats pa den svenska marknaden i nagon
storre utstrackning.

Efter oversvamningarna och dricksvattenproblematiken i Gloucestershire i vastra England, sommaren 2007,
gjordes en stor offentlig utredning i syfte att minska sarbarheten i samhallet infér liknande framtida
handelser. | denna utredning rekommenderas dricksvattenbranschen att arbeta med kontinuitetshantering,
exempelvis genom att inféra BS 25999. Bakgrunden till denna rekommendation &r bland annat att Pitt
(2008) efterlyser en storre medvetenhet och kunskap om hur hidndelser som den intréffade paverkar
samhaillets olika funktioner. Storbritannien behéver bli battre rustat for att klara bortfall av el- och/eller
vattenforsérjning (Pitt, 2008).

6.4 Sammanfattning

Kontinuitetshantering ar ett nytt begrepp for dricksvattenbranschen, men att tinka i termer av att
uppréatthalla kontinuitet dr ddremot nagot som funnits med lange. Det har dock arbetsmaéssigt skett en
utveckling fran att endast leverera vatten till att leverera vatten av dricksvattenkvalitet.

Den ansvariga VA-aktoren ska enligt VA-lagen, Lag om allmdnna vattentjdnster (2006:412) tillhandahalla
invanarna dricksvatten. Det specificeras inte hur detta ska goras i en krissituation, och det stélls heller inga
krav pa att dricksvattendistributéren ska arbeta med kontinuitetshantering. Livsmedelsverket, som &r
tillsynsmyndighet for vattentjanstféretagen, ger ut handbdcker med rekommendationer fér hur kris- och
riskhanteringsarbetet ska skotas. Livsmedelsverket rekommenderar kontinuitetshantering som ett verktyg
att anvanda inom ramen for krishanteringsarbetet.

Flertalet forfattare poangterar vikten av ett systematisk forebyggande arbete for att klara av att
uppréatthalla kontinuitet i dricksvattenforsorjningen da en kris har intraffat. Vattendistributoren
rekommenderas bland annat att uppratta en kontinuitetsplan. Nagra ndrmare beskrivningar av hur
dricksvattenbranschen bor arbeta med kontinuitetshantering har dock inte patraffats i litteraturstudien. BS
25999 rekommenderas visserligen som bas fér engelska vattendistributorers arbete med kontinuitets-
hantering, men nagra praktiska erfarenheter av detta har inte kunnat hittas.
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7 Kravbild

| ett krislage ar det viktigt att nddvattenforsorjningen fungerar, vilket tidigare beskrivits i kapitel 3
Nédvattenférsérjning. En val genomtankt och systematisk planering av hur nddvattendistributionen ska
utforas bidrar till att forbattra resultatet av insatsen. En av de metoder som finns att tillgd i
planeringsarbetet ar kontinuitetshantering, vilket HAR redogjorts for i kapitel 4 Kontinuitetshantering.
Kontinuitetshanteringen utgar, som beskrivet, fran nagon form av férutbestamd metodik, exempelvis ett
foretagsledningssystem sa som den brittiska standarden BS 25999.

Vilken metod for kontinuitetshantering skulle da kunna vara lamplig som grund for planeringen av
nodvatteninsatser? Det system som valjs maste kunna ta hansyn till de speciella krav som just
nodvattendistribution staller. Sddana specifika behov har i denna undersdkning kartlagts pa féljande satt:

= Studie av tidigare incidenter (kapitel 5)

= Intervjuer (har inte tidigare
presenterats i rapporten) @in \
= Litteraturstudie (kapitel 6) “En rutin dr ett angivet sitt att utfora en aktivitet eller
Resultatet presenteras har i form av en process ”och beskriver vanligen vad som gors inom varje
kravbild. Denna innehaller 10 krav som process.
. . . . (Livsmedelsverket (1V), 2007)
bor stillas pa den metod for
kontinuitetshantering som ska ligga till Plan
grund for planering av nédvatten- ”Genomtankt handlingsprogram for att nd ett visst mal.”
distribution. Syftet med kravbilden ar att (Nationalencyklopedin (V), 2010)
ringa in de viktigaste behoven av \ /

kontinuitetshantering i samband med
nodvattendistribution. | kravbilden forekommer begreppen rutin och plan flitigt. Darfor definieras dessa
begrepp enligt féljande:

= Rutin: “En rutin ar ett angivet satt att utféra en aktivitet eller process och beskriver vanligen vad
som gors inom varje process.” (Livsmedelsverket (1V), 2007)
= Plan: “Genomtankt handlingsprogram for att na ett visst mal.” (Nationalencyklopedin (V), 2010)

De 10 kraven har wvalts ut fran en

EmA e eraerien sammanstalld lista over de behov som éar

kopplade till nédvattenférsorjning. Denna lista
KravB Information till allménheten och media innehall punkter som kunde sorteras in under

KravC Samarbete med andra aktorer sd val kris- som risk- och

KravD Ansvarsfordelning kontinuitetshantering. Behoven kunde &ven
delas upp efter hur de passade in tidsmassigt i

KravE  Se hela kedjan krisforloppet. | enlighet med studiens

Krav F  Skriftliga rutiner eller flexibla I6sningar avgransningar valdes de behov ut som var

. o kopplade till kontinuitetshantering och som
el @ Ol el e var betydelsefulla under krisens akuta fas.
KravH Uthallig bemanning
Harnast presenteras kraven i tur och ordning

Kravl  Forebygg risken for sabotage och motiveras med hjilp av de resultat som

Krav)  Lista stora och kansliga kunder framkommit i studien. For att underldtta for
lasaren bendamns kraven A-J, men det bor
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understrykas att detta inte utgér nagon form av inbordes prioritering. Varje krav beskrivs var for sig och en
forklaring ges till kravets betydelse for mojligheten att uppratthalla kontinuitet i dricksvattenforsorjningen.
Avslutningsvis sammanfattas resultaten for respektive krav i en slutsats om vad metoden for
kontinuitetshantering bor bidra med for att uppfylla kravet.

Nedan anges de intervjuade personerna med fullstandigt namn och titel samt datum for intervju. For att
gora beskrivningen av kraven mer lattoverskadlig i den I6pande texten, gors referenser sedan enbart till
dessa personers efternamn.

= Erling Midl6v: Chef for dricksvattenavdelningen pa VA SYD och dven medlem i VAKA (2010-09-30).

= Christer Berglund: Sakerhetschef pa VA SYD (2010-09-14).

= Ulf Jensen: Driftsingenjor och tillforordnad chef fér enheten Rornatsdrift Vatten, VA SYD
(2010-09-16).

= Christina Nordensten: Statsinspektor pa Livsmedelsverket och projektledare for VAKA (2010-09-09).

» Lars Odemark: Dricksvattenspecialist p& NSVA (2010-09-24).

7.1 Krav A: Intern kommunikation

En forutsattning for att arbetet under krisen skall ga bra ar att de interna kommunikationsvagarna fungerar.
Om det inte finns majlighet for personalen att kommunicera pa ett tillfredsstallande satt kommer arbetet
att férdrojas, och det blir svarare att uppratthalla kontinuitet i dricksvattenleveranserna.

7.1.1 Tidigare incidenter

Under nddvattenincidenten i Nokia 2007 medférde den stora mangden telefonsamtal till vatten-
distributéren att dennes telefonlinjer blockerades. Detta gjorde att internsamtalen inte kunde kopplas fram
(Elofsson & Holkeri, 2008).

Samma problem uppstod vid incidenten i Gloucestershire 2007, vilket foérsvarade den interna
kommunikationen betydligt. | Gloucestershire fanns dessutom farhagan att inte bara férsorjningen av
dricksvatten utan dven av el kunde sldas ut. Om detta hade intraffat skulle mojligheterna till intern
kommunikation ha férsamrats ytterligare (Bergmark et al., 2008).

7.1.2 Intervjuer

En incident kan vara enkel att atgarda tekniskt, men dnda innebéara att ett stort antal invanare blir utan
dricksvatten. En sadan handelse kan vara ett rorbrott som ar relativt enkelt att laga, men incidenten
medfor att en stor del av vattenledningsnatet maste stangas av for att mojliggéra reparationen. Midlov
menar att vid situationer som denna ar det extra viktigt att den interna kommunikationen fungerar. Det
finns namligen en risk att den personal som praktiskt arbetar med att atgarda problemet inte informerar
om incidenten uppat i organisationen. Detta pa grund av att problemet har en sa pass enkel teknisk |6sning
att det av driftspersonalen inte betraktas som en allvarlig incident.

Om manga invanare blir utan vatten kommer detta att innebéara att ett stort antal anviandare kontaktar
vattendistributoren for att fa information om det som intraffat. Anstormningen av telefonsamtal kan i sin
tur ge intryck av att laget ar mycket allvarligt. Det ar darfor viktigt att kunskap om handelsen snabbt sprids
internt sa att hela organisationen har samma bild av vad som har hant (Midl6v).

7.1.3 Litteraturstudie

Livsmedelverket ger i handboken Beredskapsplanering fér dricksvatten 2008 (Livsmedelsverket (1), 2008)
rekommendationer for intern krisinformation. Enligt handboken finns det en tendens att fokus enbart laggs
pa den externa informationen och att den interna latt gloms bort. Handboken betonar ocksa att det bor tas



-38 -

i beaktande att ett elavbrott kan forsvara den interna kommunikationen genom att telefoner och
mobiltelefoner slas ut.

7.1.4 Krav

Metoden for kontinuitetshantering bor bidra med en intern informationsplan. Denna plan skall férklara hur
den interna informationsspridningen ska ga till, vem som ska informera och informeras och i vilken typ av
situation detta ska goras. Det behéver ocksa finnas en plan fér hur den interna kommunikationen ska
kunna fungera dven om de vanliga kommunikationsvagarna av nagon anledning ar obrukbara.

7.2 Krav B: Information till allmdanheten och media

Da den ordinarie vattenforsorjningen fungerar far invanarna sitt dricksvatten levererat till kranen. Vid
nddvattendistribution kravs det daremot att den enskilda anvandaren gor en egen insats for att fa tillgang
till dricksvatten. Han eller hon far sjalv hamta dricksvattenflaskor alternativt fylla ett eget karl fran en
vattentank, enligt dricksvattenleverantorens instruktioner.

Invanarna agerar dock inte alltid som dricksvattenleverantoren har tankt sig. Det kan finnas flera skal till
detta, men oavsett vilken anledning som ligger bakom att anvéndarna inte forser sig med nédvatten sa som
det var tankt sa medfér det en risk att kontinuiteten i dricksvattenforsorjningen inte kan uppratthallas.

7.2.1 Tidigare incidenter

| Gloucestershire radde en viss forvirring kring huruvida det vatten som hamtats fran en nodvattentank
behovde kokas fore anvandning eller inte, eftersom olika besked gavs av olika ansvariga aktorer. En vanlig
kommentar fran dem som horde av sig till vattenleverantoren var ocksa att man saknade information om
var nddvattentankarna var placerade (Pitt, 2008).

| Nokia fick vattenverket ta emot betydlig fler samtal dan det fanns kapacitet att géra, med blockerade
telefonlinjer som foljd. Efter nagra dagar uppréattades istdllet en sarskild telefonjour dit drabbade kunde
vianda sig (Aleljung et al.,, 2008). Ett liknande problem intraffade i Gloucestershire dar vattenverkets
hemsida utsattes for sa mycket trafik att den kollapsade (Pitt, 2008). Bada dessa handelser resulterade i att
allmanheten inte fick tillgang till information i den man det efterfragades.

| den externa rapporten om krishanteringsarbetet i samband med den stora vattenlackan i Helsingborg
2009, uppmanas vattenleverantéren att vid framtida incidenter informera allmanheten i storre
utstrackning an vad som gjordes da. Har podngteras dven vikten av att det som férmedlas ar begripligt —
informationen far inte vara alltfor teknisk (Eldh, 2010).

Helsingborg ar ocksa ett exempel pa en incident dar den externa kommunikationen blev en del av
dricksvattenproblemets |6sning. Genom att saval privatpersoner som foretag hérsammade NSVAs vadjan
om att spara pa kranvattnet uppstod aldrig nagon situation som kravde nédvattenforsorjning (Eldh, 2010).

7.2.2 Intervjuer
Berglund anser att informationshanteringen i samband med en dricksvattenkris dr extremt betydelsefull.

Det som avgor hur val krishanteringsarbetet utfaller

behover egentligen inte vara vad som har hant, utan hur "Det viktiga ar att viga varje ord pa
folk uppfattar det som har hant. Berglund utrycker sig sa guldvag. Man kan till exempel inte siga
har: att ”Ni maste inte koka vattnet” — jaha,

” o . , . . . vad betyder det da?”
Det viktiga ar att vaga varje ord pa guldvag. Man kan till

Berglund

J

exempel inte sdga att “Ni maste inte koka vattnet” — jaha, \
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vad betyder det da?”

Med detta illustrerar Berglund vikten av att ge konkret och tydlig information. Berglund papekar ocksa att
en proffsig informationsinsats utat, inom en rimlig tid efter att incidenten har skett, ger en mojlighet for
organisationen att ostoért fa 16sa problemet.

Detta dr ndgot som Odemark instdmmer i. Vid incidenten i Helsingborg hélls presskonferenser endast pé
bestamda tider, nagot som gav personalen arbetsro da mindre tid gick at till att férse media med uppgifter.

Jensen har genom sitt arbete som driftsingenjor pa VA SYD praktisk erfarenhet av att distribuera nédvatten.
Enligt Jensen brukar majoriteten av de drabbade invanarna forsta situationen och anpassa sig till denna.
Men det finns alltid en liten klick anvdandare som har nolltolerans for stérningar i dricksvattenforsérjningen.
En kommentar ar att VA SYD inte bara borde ordna med utsattningen av tankar, utan dven bara upp vattnet
till lagenheterna. Féljande kommentar fran en invanare i Malmo stad illustrerar detta:

”Ar 2010 ska man inte behdva hamta sitt vatten!”

En typisk situation vid en kortare driftsstorning ar att invanarna later bli att hamta nodvatten trots att det
finns utsatta tankar (Jensen). Detta kan naturligtvis bero pa att anvdndarna inte natts av informationen att
tankarna finns tillgangliga. Samtidigt forekommer det enligt Jensen att anvandare ringer till VA SYD och
klagar pa avbrottet, varpd det kors ut nodvattentankar. Men nar det val kommer till kritan &r det anda
ingen som hamtar vatten fran dessa. Det &r dock viktigt att papeka att detta scenario géller for ett kortare
driftsavbrott, det vill siga da den ordinarie forsérjningen ar ur funktion under nagra timmar.

Anvandarna maste forsta informationen for att kunna

Det galler ocksa att inte ha for manga ratta sig efter dess budskap. Midlév podngterar att man

budbarare. Kommunen sager si, VA SYD sarskilt far tinka pa att det kan finnas spraksvarigheter —

sager sa, en tredje sager nagot annat. alla invanare kanske inte forstar svenska. Midlov tar dven

Da blir det kaos, tror jag.” upp problemet med att allt fér manga olika informatérer
\_ M'dlo"/ medfor en risk att det sprids motstridig information:

“Det galler ocksa att inte ha fér manga budbéarare. Kommunen sager si, VA SYD sager sa, en tredje sager
nagot annat. D3 blir det kaos, tror jag.”

7.2.3 Litteraturstudie

Livsmedelsverket rekommenderar vattendistributéren att komma igdng med extern kommunikation redan i
det inledande skedet av krisen. Detta eftersom det externa kommunikationsarbetet tenderar att startas
upp for sent och att kommunikationsinsatsen ofta ar underdimensionerad (Livsmedelsverket (1), 2008).

Livsmedelsverket podngterar ocksa vikten av att informationen till allmadnheten &r kortfattad, korrekt och
entydig. Det dr dessutom viktigt att informera pa ett sitt som anvandarna forstar. Utdver den ordinarie
informationsplanen maste vattendistributéren ha téankt igenom hur kommunikation med allménheten ska
kunna mojliggoras vid ett elavbrott (Livsmedelsverket (1), 2008).

Jalbaa et al. (2010) betonar nédvandigheten i att samtliga aktérer som &r inblandade i dricksvattenkrisen
ger en enhetlig bild av vad som har hant och hur anvdndarna skall forhalla sig till det intraffade. Det ar
ocksa av stor betydelse att media ger samma budskap som vattendistributoren och myndigheterna. Annars
ar risken stor for spekulationer och misstro gentemot saval vattendistributér som myndigheter.
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Runblad (2008) har i sin studie av riskkommunikation i samband med dricksvattenkriser undersékt hur
manniskor reagerar pa de tre uppmaningarna Boil Waterls, Do not drink'® och Safe to drink'’. Dessa
uppmaningar kan tyckas vara tydliga, men samtidigt resulterar de i en uppsjé av olika beteenden fran
invanarnas sida. Exempelvis skulle 42 % av de tillfragade i studien dricka vattnet efter kokning trots att
uppmaningen |6d Do not drink. Vid ett sadant tillfalle kan dricksvattnet vara férorenat pa ett sddant satt att
det inte kan renas genom kokning.

Flera kallor tar upp problemet med att invanarna inte foljer vattenleverantérens uppmaning sa som det var
tankt. Byleveld et al. (2008) har studerat allmdnhetens reaktioner i samband med att koknings-
rekommendationer utfirdades i Sydney, Australien, 1998. Denna undersokning visade att 7-13 % av
befolkningen drack vattnet direkt fran kranen, trots kokningspabudet. Forfattarna efterlyser tydligare
riskkommunikation fran vattenverkens sida.

7.2.4 Krav
Metoden for kontinuitetshantering bor bidra med en plan for hur allmanheten ska informeras i samband
med en nddvatteninsats. Det skall ocksa finnas en plan for hur media ska bemotas.

7.3 Krav C: Samarbete med andra aktorer

En dricksvattenkris beror manga olika aktorer i samhillet, s3 som vardinrattningar, skolor och stora
industrier. For att l6sa krisen ar det viktigt att vattendistributoren samarbetar med dessa. Det kan
dessutom vara svart for vattenleverantoren att pa egen hand klara av en mycket stor nddvatteninsats. Att
da ta hjalp av externa aktorer okar mojligheten for att lyckas uppratthalla kontinuitet i dricksvatten-
forsorjningen.

7.3.1 Tidigare incidenter

| bade Nokia och Gloucestershire uppstod det tumult i samband med utdelningen av nédvatten. Polis och
forsvar fick darfor kallas in for att halla ordning vid utskdnkningsplatserna (Elofsson & Holkeri, 2008; Pitt,
2008). | Nokia fick forsvaret ocksa hjalpa till med utdelningen av vattenflaskor (Elofsson & Holkeri, 2008).
Vid nddvattenincidenten i Gloucestershire deltog aven frivilligorganisationer, bland annat brittiska Roda
Korset (Pitt, 2008).

Om de egna resurserna inte racker till kan det vara majligt for svenska VA-aktérer att lana utrustning fran
andra vattenverk, alternativt fran den nationella vattenkatastrofgruppen VAKA. Vid incidenten i
Gloucestershire lanade vattendistributoren utrustning fran andra vattentjanstforetag. Detta var dock inte
problemfritt eftersom de inldnade tankarna och tankbilarna inte var helt kompatibla med den lokala
utrustningen (Pitt, 2008).

Under en dricksvattenkris ar det viktigt att vattendistributoren har ett gott samarbete med berdrda
myndigheter och andra aktorer, exempelvis sjukhus. Ett exempel pa detta ar utbrottet av kryptosporodios i
Galway, dar samverkan mellan sjukhuset och vattendistributéren gjorde det mojligt att snabbt identifiera
sjukdomsutbrottet. Darmed kunde atgarder vidtas sa tidigt som mojligt (Bergstedt et al., 2007).

Vid flera av de undersdkta incidenterna var inte bara myndigheter utan dven storre privata foretag
behjalpliga. | Nokia kopte foretag sjalva in dricksvattenflaskor till sina anstéllda, da det radde brist pa de
flaskor som delades ut av vattenleverantéren (Elofsson & Holkeri, 2008).

1> Koka vattnet innan du dricker det.
'® Drick inte vattnet
Y Ofa rligt att dricka
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| Gloucestershire var 60% av det distribuerade nddvattnet flaskvatten. Distributionen av flaskvatten
ombesorjdes nastan helt av ett lokalt bryggeriféretag, som skotte sa val produktion som transport av
flaskorna (Andersson, 2008). | efterhand har den ansvariga vattendistributéren konstaterat att det inte ar
mojligt for vattendistributoren att ensam klara av en sa stor nddvatteninsats (Bergmark et al., 2008; Pitt,
2008).

Vid den stora vattenlackan i Helsingborg lyckades vattendistributéren undvika total vattenbrist mycket tack
vare att nagra stora foretag samt idrottsanlaggningar och simhallar helt stangde ner sina verksamheter
(NSVA (1), 2009).

7.3.2 Intervjuer

Midlov talar om vikten av att i ett krislage ha ett gott samarbete med berérda myndigheter. Ett tydligt
exempel, enligt Midlov, ar om det intraffar storningar i dricksvattenférsérjningen i samband med en
snostorm. Da kan det bli problem for personalen att ta sig fram, med konsekvensen att vattenverket inte
kan bemannas. | en sadan situation behover raddningstjansten hjalpa till med att hamta in
vattenverkspersonalen. Det galler dock att detta &r nagot som raddningstjansten anser bor prioriteras.

Jensen beskriver hur samarbete med andra aktorer kan vara en férutsattning for att personalen ska kunna
vidta lampliga atgarder da en vattenlacka intraffat. | marken finns, forutom vatten- och avloppsledningar,
ocksa gasledningar, elkablar, fjarrvarmenat, teleledningar samt fiberkablar. Darfor kan driftspersonalen
snabbt behova fa information fran andra foretag innan gravningsarbetet infér reparationen av en trasig
vattenledning kan pabérjas. Detta ar sarskilt viktigt om det finns hogspanningskablar i narheten.

Samtliga intervjuade personer namner VAKA som en resurs att ta hjalp av i ett krislage. Jensen betonar
sarskilt att VAKA kan vara en tillgang for att snabbt kunna lana in material fér nddvattendistribution fran
andra delar av Sverige.

Avseende mojligheten att lana material fran grannkommuner eller fylla pa sina nédvattentankar pa deras
vattenverk, ser Odemark ett problem; vid en stérre dricksvattenkris &r antagligen dven nirbeldgna
kommuner drabbade, och det ar inte sdkert att det 4r moijligt att hdmta vatten hos dessa.

7.3.3 Litteraturstudie

Da enskilda kommuner &r drabbade av en dricksvattenkris uppmanar Livsmedelsverket VA-aktorer till
samarbete 6ver kommungranserna, i syfte att snabbt kunna bista varandra med exempelvis material. En
jamforelse gérs med hur raddningstjanstens kommunoverskridande samarbete ar utformat; dar skriver
kommunerna avtal om sa kallad “granslos samverkan” i krissituationer (Livsmedelsverket (1), 2008).

Enligt Jalbaa et al. (2010) &r samarbetet mellan vattendistributéren och de aktuella myndigheterna en av de
viktigaste faktorerna for hur krisarbetet lyckas. Dessa aktérer maste darfor bygga upp ett fértroende for
varandra, och relationerna maste etableras i forvag for att kunna utnyttjas i ett krislage. | studien utford av
Jalbaa et al. (2010) har ett antal dricksvattenkriser i olika lander'® undersékts. Enligt forfattarna forsvarades
40 % av dessa kriser pa grund av bristande fértroende mellan inblandade aktoérer.

For att skapa ett bra samarbete mellan vattendistributor och myndigheter rekommenderar Sack (2007) att
nagon form av gemensamt informationscenter skapas for samtliga aktorer som ar delaktiga i
krishanteringsarbetet. Det ar dven viktigt att de inblandade aktorerna utformar gemensamma rutiner.

1 Australien, Kanada, Sverige, Schweiz, Storbritannien och USA
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7.3.4 Krav
Metoden for kontinuitetshantering bér uppmuntra vattendistributéren att i ett krislage samarbeta med
externa aktorer. Det boér finnas en plan for hur dessa relationer skall etableras foére krisens utbrott.

7.4 Krav D: Ansvarsfordelning

Da det sker en storning i dricksvattenforsorjningen ar det viktigt att minimera tiden som anvandarna blir
utan vatten. Ett antal faktorer kommer att paverka hur lange avbrottet varar. Som exempel kan namnas
tillgangen till ratt material och maskiner, samt att kunnig personal finns pa plats. En annan faktor som har
stor betydelse for att minska avbrottstiden ar att det finns en tydlig ansvarsfordelning bade inom
organisationen och mellan organisationen och andra berdrda aktérer. Om ansvarsomradena inte ar
klarlagda finns det risk att vissa uppgifter helt enkelt inte utfors eller att vardefull tid gar till spillo medan
aktorerna forsoker komma fram till vem det @r som ska agera.

7.4.1 Tidigare incidenter

| samband med vattenlackan i Helsingborg fick den ansvarige vattendistributoren, NSVA, kritik for att det
inte var tillrackligt tydligt hur ansvaret skulle fordelas mellan NSVA och Helsingborgs kommun. En tydligare
ansvarsfordelning efterlyses i syfte att férbattra framtida krishanteringsarbete (Eldh, 2010).

| Gloucestershire var situationen annorlunda. Har fanns en mycket tydlig ansvarsfordelning, men i skarpt
lage visade det sig att denna inte var optimal. Ansvarsférdelningen var sa hierarkiskt uppbyggd att det blev
svart att fatta beslut ute i verksamheten (Bergmark et al., 2008).

7.4.2 Intervjuer

| datainsamlingen framkom att ansvarsférdelningen inom VA-organisationen ser nagot olika ut beroende pa
hur pass allvarlig den intraffade incidenten beddéms vara. | extremfallet, dd en extraordindr handelse
intraffar, finns det tydliga planer for hur krishanteringsarbetet ska utféras, genom att det tillsdtts en extern
krisledningsnamnd. | detta specialfall ar darfor ansvarsfordelningen forutbestamd (Berglund).

Andra incidenter ar visserligen tillrdckligt stora for att flera olika myndigheter ska vara inblandande, men ar
dnda inte sa pass allvarliga att de raknas som extraordindra hindelser. Dessa incidenter kan skapa en viss
forvirring avseende ansvarsfordelningen. Enligt Berglund blir det i sddana fall Iatt diskussioner mellan olika
myndigheter om vem som egentligen ska ta ansvaret for hanteringen av incidenten.

Aven inom organisationen bestimmer typen av incident

Att forsoka minimera den totala ofta ansvarsférdelningen. Berglund har forstaelse for att
avbrottstiden ar saledes en fraga om driftspersonalen I6ser enklare problem pa rutin, och att det
ansvarsfordelning. da inte finns nagot behov av att ldmna 6ver ansvaret till

Serlvie nasta niva i organisationen. Vid stérre problem finns det

enligt Berglund en viss risk att driftspersonalen arbetar for

lange med problemet. Det tar da for lang tid innan det lamnas Over till ndsta ansvarsniva. Att forsoka
minimera den totala avbrottstiden ar saledes en fraga om ansvarsférdelning.

Jensen &r inte av samma asikt som Berglund, utan papekar att det ofta ar driftspersonalen som har den
praktiska kunskapen om hur problemet skall I6sas. Det ar darmed inte sdkert att incidenten kan atgardas
snabbare om den 6verlamnas till nasta ansvarsniva. Enligt Jensen handlar det snarare om att rapportera
uppat i organisationen for att skapa medvetenhet om det som hant, dn att [amna 6ver ansvaret for att 16sa
sjalva problemet.
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7.4.3 Litteraturstudie

| den sa kallade VA-lagen, Lag om allmdnna vattentjdnster (2006:412) faststélls det att kommunen &r det
organ som ansvarar for dricksvattenforsorjningen. Detta galler dven i krissituationer. Kommunen kan
delegera de praktiska uppgifterna till en VA-aktor. Fordelningen av ansvarsomraden blir da en fraga mellan
kommunen och VA-aktéren (Livsmedelsverket (1), 2008). Ansvarsférhallandet mellan kommunen och
vattendistributoren blir tydligast vid extraordindra hadndelser, da Lag (2006:544) om kommuners och
landstings atgdrder infér och vid extraordindra hdndelser i fredstid och héjd beredskap trader i kraft. Vid
sadana tillfallen star kommunens beredskapsplaner 6ver VA-aktorens planer.

Utover de tva ovan namnda lagtexterna ar ansvarsfordelningen i samband med dricksvattenkriser inte
reglerad enligt lag. Det ar dock lampligt att aktorerna pa frivillig basis klargor sina respektive roller. | ett
samarbete mellan olika kommuner ar det viktigt att den gemensamma beredskapsplaneringen tydliggor
vad som forvantas av de respektive parterna. Samma sak giller om flera kommunalférbund eller
kommunala bolag ar delaktiga i dricksvattenforsorjningen — da ar det viktigt att i forvag ha faststéllt vem
som skall ansvara for vad i en krissituation som kraver nédvattendistribution (Livsmedelsverket (1), 2008).

| den studie av dricksvattenkriser som utférts av Jalbaa et al. (2010) pekas bristande ansvarsfordelning
mellan olika myndigheter ut som ett av problemen i krishanteringen. Otydlig ansvarsférdelning ledde bland
annat till att de inblandade akttérerna forblev passiva istallet for att borja agera pa ett relevant satt.
Coccossis et al. (2007) betonar att en kontinuitetsplan dar de olika aktérernas ansvarsomraden tydliggjorts
ar ett mycket anvandbart verktyg i en krissituation.

7.4.4 Krav

Metoden for kontinuitetshantering bor bidra med ett satt att klargéra ansvarsfordelningen vid olika

krisscenarier; sa val inom organisationen som mellan VA-aktér och kommun samt mellan VA-aktoér och
relevanta myndigheter.

Ett exempel pa vikten av att se hela kedjan: Det

7.5 Krav E: Se hela kedjan

VpEsir @ TEEiion e EiEmniEhes o For att lyckas uppratthalla kontinuitet i dricksvatten-

nodvatten behdver distribueras. Medarbetare A e . .. e e
i ) forsorjningen kravs det att varje individuell aktivitet i
har ansvar for att ordna fram nodvattentankar . . . . .
. . hdndelsekedjan fungerar. Om det finns brister i en
och medarbetare B ansvarar for att bestélla

flaskvatten fran det narbeldgna bryggeriet. A
drabbas dock av problem da det visar sig att
lastbilen som skulle transportera ut
nodvattentankarna har gatt sonder. Detta innebar
att arbetet med att placera ut tankarna fordrojs.
Tack och lov har A en bra bild av hur
organisationen fungerar och formaga att relatera
sin egen insats till helhetsresultatet. A ringer
darfor upp B och ber denne att 6ka sin bestallning
av flaskvatten. Pa sa vis lyckas organisationen
frambringa tillrdckligt stor volym nddvatten, trots
problemet med att tankarna inte kunde
transporteras ut.

delprocess kan detta bli den felande lanken i kedjan
som medfor att vattenforsorjningen avbryts. D3
hjdlper det inte att Ovriga aktiviteter fungerar
perfekt, kontinuiteten kan anda inte uppratthallas.
Pa samma satt ar det viktigt att forsta hur
organisationen ar beroende av sina leverantorer.
Kan inte dessa leverera blir det ocksa svart for den
aktuella organisationen att uppréatthalla kontinuitet.

For att uppmarksamma beroenden mellan olika
delprocesser, kravs medvetenhet om vilka aktiviteter
som pagar samtidigt och om vilka kopplingar som
finns mellan sadana parallella processer. | syfte att
fortydliga detta krav ges ett exempel, om an nagot
tillrattalagt, i rutan pa foregaende sida.
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7.5.1 Tidigare incidenter
Ett exempel pd parallella processer ges i beskrivningen av Helsingborgsincidenten, dar nodvattentankar
forbereddes trots att det inte hade konstaterats att de skulle behdva tas i bruk (Odemark, 2010).

7.5.2 Intervjuer

Berglund betonar vikten av att hdja medvetenheten inom organisationen om pa vilka satt olika aktiviteter
ar beroende av varandra. Detta kan exempelvis géras genom att varje avdelningschef far en 6kad forstaelse
for hur just dennes aktiviteter och ansvarsomraden paverkar dricksvattenforsérjningen som helhet.

Enligt Berglund ar det vanligt att dricksvattendistributéren ar duktig pa att gora riskanalyser for varje
delprocess, men samre pa att se kopplingar mellan de olika processerna och riskanalyserna. Berglund
efterlyser darfor storre fokus pa processers beroende inom ramen for det ordinarie riskhanteringsarbetet.

Att det ofta fokuseras mer pa sjalva processerna an pa kopplingarna mellan dem &r nadgot som dven Jensen
instammer i:

"Vi ar nog duktiga var och en pa sin kammare men har inte s& mycket grepp om sambanden i
organisationen.”

Ett exempel pa detta ar enligt Jensen att det &ar viktigt att kanna till hur ett driftstopp hos
underleverantoren Sydvatten skulle paverka VA SYDs modjligheter att uppratthalla kontinuitet i
dricksvattenforsérjningen. Aven Helsingborg far sitt dricksvatten levererat fran Sydvatten. Detta gor att
NSVA liksom VA SYD resonerar kring hur ett driftsstopp hos Sydvatten skulle paverka kontinuiteten i den
egna organisationen (Odemark).

Midl6év tar upp en konkret hadndelse som tydliggér hur
processerna inom VA SYD ar sammankopplade. | samband m sr nog duktiga var och en pé}

med stormen Gudrun i januari 2005 drabbades pumparna kammare men har inte sa mycket grepp
vid en ravattenkélla av elavbrott och en mindre del av om sambanden i organisationen.”
dricksvattenleveransen till VA SYDs vattenverk uteblev. JereEn

Vattenverket drabbades ocksa av elavbrottet, men hade ett

reservaggregat som stod fardigt att tas i bruk. Utan

ravattenleveransen var reservaggregatet anda inte till Det handlar nog om att titta pa hela

nagon hjalp. Om denna och liknande handelser uttrycker kedjan, om det skulle bli nagon

sig Midlov pa foljande satt: driftstorning.”

N )
”Det handlar nog om att titta pa hela kedjan, om det skulle

bli nagon driftstérning.”

7.5.3 Litteraturstudie

Den som &r insatt i hur den egna verksamheten paverkar andra aktorer kommer i en krissituation att kunna
fatta beslut som ar battre for helheten (Ramsay, 1999). Enligt Ramsay (1999) handlar det om att forsta hur
varje delprocess i kedjan bidrar till helheten och vilka aktiviteter inom delprocessen som ar extra viktiga for
att uppratthalla kontinuitet.

| Livsmedelsverkets handbdcker Risk- och sdrbarhetsanalys fér dricksvattenférsérining (2007) samt
Beredskapsplanering fér dricksvatten 2008 (2008) tycks fokus i stérre utstrackning ligga pa risk- och
sarbarhetsanalys av olika delprocesser snarare @n pa att se samband mellan dessa analyser och processer.
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7.5.4 Krav
Metoden for kontinuitetshantering bor bidra med ett satt att i organisationen skapa medvetenhet om
viktiga parallella processer och se till att kopplingarna mellan olika delprocesser uppmarksammas.

7.6 Krav F: SKkriftliga rutiner eller flexibla l6sningar

Da krishanteringsarbetet ska utformas behover organisationen hitta en balans mellan fasta skriftliga rutiner
och majligheten att 16sa problem pa ett flexibelt satt. Personalen maste kdnna sig trygg med de rutiner som
finns och det far inte upplevas som tidsédande och omstédndligt att behodva félja en viss rutin. Dessutom
maste organisationen klara av att hantera en mangd olika typer av incidenter.

7.6.1 Tidigare incidenter

Att det kan vara svart att skapa en balans mellan fasta rutiner och flexibla I6sningar var nagot som
tydliggjordes i samband med dricksvattenincidenten i Gloucestershire. Den interna utvarderingen visade att
de rutiner som fanns som stéd under krisen var mycket hierarkiskt uppbyggda, nagot som stéllde till
problem for driftspersonalen pa vattenverket. Dokumenten var utformade pa ett satt som forsvarade
mojligheterna for personalen att sjilva fatta operativa beslut, och rutinerna uppfattades som en
bromskloss snarare an som en hjalp. Trots att den lokala VA-personalen inte hade befogenhet att stinga
ned det 6versvammade vattenverket valde de dnda att gora sa. Beslutet kom att resultera i att skadorna pa
vattenverket kunde mildras betydligt (Bergmark et al., 2008).

| Nokia skapade det problem att de ansvariga inte hade tillrackligt tydliga planer for ett scenario som det
intraffade. Det ska dock podngteras att det inte ar mojligt att ha en plan for varje tankbar olycka. Det ar
istdllet av storre vikt att de planer som utformas ar sa pass flexibla att de kan vara anvandbara dven for
scenarier som ligger utanfor mallen (Elofsson & Holkeri, 2008).

7.6.2 Intervjuer

Balansgangen mellan fasta rutiner och flexibla I6sningar var nagot som diskuterades under intervjuerna. |
intervjuerna med personal fran VA SYD framkom det i samtliga fall att det inom organisationen finns
mycket teknisk kunskap om hur olika problem ska l6sas, men att dessa l6sningar inte finns nedskrivna i
sarskilt stor utstrackning.

Midldv anser att det vore en fordel i en krissituation om mer

"Vardagshandelser skéts pa rutin men kunskap fanns nedskrivet dn vad som finns idag. Berglund

vid storre hdndelser finns behov av en uttrycker en oro éver att mycket teknisk kunskap bara finns i

tydlig struktur. Det skulle kdnnas som huvudet pa nyckelpersoner, och inte i nagon dokumenterad

en trygghet, sd ar det utan tvekan.” form. Jensen, som sjalv har praktiskt erfarenhet av
nddvattendistribution, sager:

\ Jensey

"Vardagshandelser skots pa rutin men vid storre hdndelser finns behov av en tydlig struktur. Det skulle

kdnnas som en trygghet, sa ar det utan tvekan.”

Intervjupersonerna ar daremot inte helt verens om var gransen ska ligga fér hur stor del av kunskapen
som ska vara fasta nedtecknade rutiner och hur mycket som skall 16sas da problemet uppstar. Berglund
efterlyser ett 6vergripande system som gor det mojligt att handla utan att kdnna till alla detaljer i vdntan pa
att en expert ska komma och ta 6ver ansvaret. Malet med dokumentationen maste vara att vem som helst
som ar yrkesman inom VA-omradet ska kunna komma till VA SYD och med hjalp av de nedtecknade
rutinerna kunna leda krishanteringsarbetet.
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Berglund foreslar att nagon form av nyckelfaktor infors som kan ligga till grund for utformandet av skriftliga
rutiner. En sadan nyckelfaktor skulle till exempel kunna vara antalet drabbade kunder. | skarpt lage anvands
nyckelfaktorerna for att indikera vilken handlingsplan som ska anvandas.

Jensen anser att det inte 4r mojligt att uppratta detaljerade handlingsplaner baserat pa nyckelfaktorer som
exempelvis antalet drabbade brukare, eftersom orsakerna till problemet liksom konsekvenserna kan vara
mycket olika.

Midl6v ar inne pa samma spar som Jensen, och betonar att det inte &r motiverat att uppratta skriftliga
planer for varje specifikt fall. Midlov efterlyser darfor fler handlingsplaner av generell karaktar. Han anser
att om det finns ett antal nedtecknade handlingsplaner som ar mer generella, kan de tillampas for de flesta

situationer. De far vid anvandning justeras lite efter vad den

aktuella situationen kraver. “Man kan inte betrakta krisen
med skygglappar, det blir inte
bra. Man ska nog se lite
bredare pa det.”

Odemark tycker inte att det ar lampligt att félja en handlingsplan
till punkt och pricka, eftersom det riskerar att ta bort personalens
formaga till kreativitet. Att vara alltfor fast bunden till en viss rutin

kan gora att arbetet med att 16sa krisen blir alltfor enkelsparigt. \ C')demark/

“Man kan inte betrakta krisen med skygglappar, det blir inte bra. Man ska nog se lite bredare pa det.”

Odemark &r noga med att trots detta méaste viss information vara nedtecknad i handlingsplaner; till
exempel listor med viktiga telefonnummer och férteckning éver nédvattenutrustning.

7.6.3 Litteratur

Livsmedelsverket skriver i sin sdkerhetshandbok for livsmedelsforetag (2007) att planer ska fungera som ett
beslutsstod for ledningsgruppen men att planerna nédvandigtvis inte behover foljas ordagrant. Manga
ganger ar det inte planen i sig som ar det viktigaste, utan det &r sjalva vagen till planen. Detta da arbetet
med att utforma krishanteringsplanen gor personalen medveten om vad som kan hdnda och hur de da ska
agera. For att det ska vara nagon nytta med det kravs det emellertid att det 4r samma personer som ska
anvanda handlingsplanerna som har skapat dem (Livsmedelsverket (IV), 2007).

En annan aspekt av att planen skall fungera som ett stéd och inte alltid behover féljas till punkt och pricka
beskrivs av Olsen et al. (2007). Om personalen dr medveten om att de skriftliga rutiner och planer som
finns till hjélp inte ar heltdckande, resulterar detta i att de har en hogre grad av uppmarksamhet och ar mer
observanta pa avvikelser. Detta &r i sin tur positivt for krishanteringsarbetet.

WHO rekommenderar i sin bok Guidelines for drinking-water quality (2006) att en handlingsplan bor
innehaller flera olika dokument for att planen ska vara heltdckande. Exempelvis bor handlingsplanen
innehalla kontaktuppgifter till andra viktiga aktorer, en lista 6ver var reservmateriel finns, relevant teknisk
kunskap och en checklista 6ver det mest akuta som behdver goras i en krissituation.

7.6.4 Krav

Metoden for kontinuitetshantering bor bidra med en struktur fér var gransen mellan nedskrivna rutiner och
flexibla l6sningar ska dras. Detta maste gbras pa ett sadant satt att organisationen klarar av att hantera
olika typer av kriser.
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7.7 Krav G: Ovning ger firdighet

For att 6ka chansen att kunna uppratthalla kontinuitet i dricksvattendistributionen i en krissituation, kan
det vara till stor hjalp att vattendistributérens personal tidigare har fatt 6va pa scenarier liknande den
aktuella situationen.

7.7.1 Tidigare incidenter

Inom ramen for studien av de tidigare incidenterna har det inte undersékts om de drabbade
organisationerna hade genomfort nagra krisévningar innan den aktuella incidenten intraffade. Nagon
slutsats kan darfor inte dras kring hur eventuella évningar paverkade krishanteringsarbetet.

7.7.2 Intervjuer

Jensen anser att det ar nyttigt med Ovningar eftersom varje aktors roll blir tydligare, vilket ger en storre
forstaelse for vad andra inblandade aktérer gor. Han poangterar ocksa att det ar viktigt med uppféljning av
Ovningarna, exempelvis genom att en extern konsult ger feedback efterat.

Midl6v instammer i asikten om att det &r givande med 6vningar pa olika krisscenarier. Sadana évningar kan
bland annat satta fingret pa praktiska problem som inte uppmarksammats i den teoretiska krisplanen. Ett
exempel ar att planen beskriver att nddvattentankar skall fyllas och sattas ut. Det praktiska problemet
bestar da i att bestimma var dessa tankar ska placeras.

Nordensten vill jamfora med hur raddningstjansten Ovar. Hon menar att de har en tradition av
strukturerade 6vningar och att det hade varit 6nskvart att VA-aktorer hade arbetat pa samma satt. Att
detta arbetssatt saknas inom VA-branschen kan enligt Nordensten bero pa att varje ny dricksvattenkris
behover hanteras pa ett nytt sitt och att det da skapas tillfalliga I6sningar snarare an att man baserar
I6sningen pa nagot som tidigare Gvats.

Det ar framforallt scenarier med langre avbrott i den ordinarie distributionen som organisationen behéver
Ovas infor. Vid kortvariga driftsbrott kan det visserligen ocksa handa att nddvattentankar anvdands, men
sadana situationer ar en del av den dagliga verksamheten och kraver darfor ingen specifik 6vning (Jensen,
2010).

Vid intervjuerna framkom det att det ar viktigt med Ovningar och att det ska vara relevanta och rimliga
scenarier som o6vas. Det forekommer dock meningsskiljaktigheter kring vad som &r ett sannolikt
krisscenario. Midlov foreslar att det till ursprungsscenariot, exempelvis att det skett en stor lacka, adderas
flera andra forsvarande faktorer. En sadan faktor kan till exempel vara att det &r vinter, vilket skulle medfor
att nédvattentankarna fryser och att det blir svarare att ta sig fram. Ett annat scenario &r att det &r
elavbrott i samband med nédvattensituationen.

Odemark &r didremot av den motsatta &sikten. Han tycker inte att det gar att addera fér ménga kriser
samtidigt eftersom det da blir det ett for orimligt scenario som Ovas, vilket inte ar lika givande for
organisationen.

7.7.3 Litteratur

| en krissituation behoéver beslut ofta tas under tidspress. Da kan det vara ett stdd att tidigare ha genomgatt
ett liknande scenario i en 6vning (Livsmedelsverket (VIII), 2008; WHO, 2006). Med andra ord ar det viktigt
att organisationen genomfor Gvningar som tar upp olika scenarier och att detta sker tillrackligt ofta
(Livsmedelsverket (VIII), 2008). En organisation som har regelbundna 6vningar har stérre potential att
lindra konsekvenserna av en kris (Livsmedelsverket (1V), 2007).
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7.7.4 Krav
Metoden for kontinuitetshantering bor bidra med en plan for hur organisationen skall 6va infér olika
krissituationer.

7.8 Krav H: Uthadllig bemanning

For att uppratthalla kontinuitet i dricksvattenférsorjningen dven i en krissituation, ar det av stor vikt att
planera for att personalen ska klara av att arbeta pa effektivast mojliga satt. | skarpt lage ar det Iatt att
omedelbart sitta in alla tillgdngliga resurser for att 16sa situationen. Om krisen visar sig bli langvarig kan det
emellertid efter en tid bli brist pa personal. Ett led i att skapa en uthallig bemanning i kris kan vara att
planera fér hur personalen ska arbeta i skift.

7.8.1 Tidigare incidenter

Flera av incidenterna &r att betrakta som langvariga och det &r troligt att frdgan om uthallig bemanning
vacktes. | studien har detta omrade dock inte varit i fokus, varfér det har inte gar att dra nagra slutsatser
kring hur bemanningen paverkade krishanteringsarbetet.

7.8.2 Intervjuer

Midlov belyser en fraga som ror bemanningen i en krissituation; namligen hur tillgdngliga resurser ska
anvandas pa basta satt. Midlov ger ett exempel pa detta: en stor ldcka i dricksvattennatet ar en incident
som skulle kunna orsaka en kris. Om en lacka intraffar pa natten, det vill sdga utanfor ordinarie arbetstid, ar
det en balansgang mellan att genomfora reparationsarbetet pa natten eller att vanta till dagen efter. Det
kan tyckas battre att atgarda problemet sa fort som mojligt, men detta innebar enligt Midl6v ocksa att
tillgangliga personalresurser har forbrukats. Om personalen arbetat en natt med att laga en mindre lacka,
och det natten efter skulle intraffa en stor, mycket allvarligare lacka, sa ar organisationen samre rustad for
detta.

NSVA har resonerat kring fragan om uthallig bemanning i en krissituation, da inte bara driftspersonal utan
ocksa krisledning maste finnas tillgédnglig. En 16sning kan vara att inte ha hela krisgruppen i tjanst samtidigt
om det befaras att krisen kan bli Idngvarig. Krisgruppen far d& i stillet jobba i skift (Odemark).

7.8.3 Litteratur

Nar det konstaterats att krisen kan bli langvarig bor personalstyrkan delas upp for att arbeta i skift; garna i
treskift, men minst i tvaskift. Det kan dock vara svart att lyckas bemanna skiften med enbart ordinarie
personal. Darfor kan det bli aktuellt att plocka in extern personal fran till exempel andra delar av
kommunen eller fran nagon grannkommun. Den externa personalen bor varvas med den ordinarie
personalen eftersom det dr de som oftast har viktig lokalkinnedom och teknisk kunskap (Livsmedelsverket
(1), 2008). Det kan dock vara svart att lana in personal om dricksvattenkrisen ar sa pass omfattande att den
dven paverkar narliggande kommuner.

| utformandet av ett skiftarbetssystem for att skapa en uthallig bemanningssituation finns det ett antal
praktiska problem att ta i beaktande. Det ar viktigt att ha koll pa hur manga timmar varje person arbetar da
en incident intraffar, eftersom det finns en maximal 6vre grans fér antalet timmar en person far vara i
tjanst vid en krissituation. Har denna gréns uppnatts under krisen kan det resultera i att personen i fraga
inte far lov att vara i tjanst. Detta kan i sin tur orsaka personalbrist (Livsmedelsverket (1), 2008).

Andra till synes triviala problem kan vara nog sa viktiga att ta hdnsyn till fér ett effektivt
krishanteringsarbete. | Beredskapsplanering fér dricksvatten (Livsmedelsverket (I), 2008) ges det enkla
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tipset att i en krissituation forse personalen som ar i tjanst med mat och dryck. Detta for att den tekniskt
kunniga personalen sjalva ska slippa att 6dsla tid pa inforskaffandet av mat.

7.8.4 Krav
Metoden for kontinuitetshantering bor poangtera vikten av att vattendistributéren utformar en plan for
hur uthallig bemanning skall kunna uppnas om krisen blir [angvarig.

7.9 Krav I: Forebygg risken for sabotage

| en nddvattenforsorjningssituation kan en mangd olika sorters sabotage forekomma. Ett enkelt exempel ar
att kranarna till nédvattentankarna ldmnas Oppna sa att vattnet rinner ut. For att kontinuitet i
nddvattenférsorjningen skall kunna uppratthallas ar det viktigt att distributionen inte utsatts for sabotage.

7.9.1 Tidigare incidenter

| tva av de studerade incidenterna, Gloucestershire och Nokia, distribuerades nodvatten och i bada fallen
forekom det sabotage. | Gloucestershire var det nddvattentankarna som utsattes for skadegorelse (Pitt,
2008). | Nokia trakasserades och hotades VA-chefen till den grad att denne fick ha polisbeskydd under en
langre period. Detta paverkade dock endast nédvattenforsorjningen indirekt (Aleljung et al., 2008).

7.9.2 Intervjuer
Berglund bekraftar att det vid tidigare incidenter har kravts vdktare vid utskdankningsplatserna eftersom
nodvattentankarna ofta blir utsatta for sabotage.

Jensen menar att den vanligaste formen av sabotage &r att sabotéren 6ppnar kranarna pa tankarna och
tommer ut vattnet. Detta ar svart att tekniskt forebygga, till skillnad fran andra typer av sabotage mot vilka
det kan finnas tekniska l6sningar. Exempelvis ar tankarna lasta for att forhindra att nagot amne tillsatts
tanken som gor vattnet odrickbart.

Angdende att det under en nédvattenkris kan finnas en hotbild mot vattenverkets personal, podngterar
Jensen att det viktigaste under insatsen ar att garantera sikerheten for VA-personalen.

7.9.3 Litteraturstudie

Livsmedelsverkets handbok Beredskapsplanering for dricksvatten 2008 betonar risken for sabotage som en
sarskilt viktig aspekt att ta hansyn till i samband med en nddvatteninsats. Det ges dock inga praktiska
exempel pa hur detta boér goras.

7.9.4 Krav
Metoden for kontinuitetshantering bor bidra med en plan for hur risken for sabotage ska férebyggas i en
nddvattensituation.

7.10 Krav J: Lista stora och kansliga kunder

| samband med en incident som medfér dricksvattenbrist kan vattenleverantdren tvingas prioritera vilka
kunder som i forsta hand ska fa tillgang till vatten. Det ar darfor viktigt att vattenleverantéren pa ett
effektivt satt kan informera sina kunder om laget. De kunder som anses sérskilt prioriterade kan delas upp i
stora kunder, exempelvis mycket vattenkravande industrier, och kdnsliga kunder, som sjukhus och andra
vardinrattningar.

7.10.1 Tidigare incidenter
Vid olyckan i Helsingborg kontaktade NSVA sina storsta kunder och bad dem att om mdjligt dra ner pa sin
vattenforbrukning. NSVA gick daven ut och rekommenderade allmanheten att vara sparsamma med vattnet.
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Det resulterade i att saval stora féretag som idrottsanldggningar och privatpersoner hérsammade NSVAs
uppmaning. Helsingborgs lasarett startade sitt eget reservvattenverk for att sékra tillgangen pa dricksvatten
(NSVA (1), 2009).

| Galway riktade sig vattendistributéren direkt till de kdnsliga abonnenterna i kommunen med information
om det pagaende utbrottet av Cryptosporidium. Exempel pa vilka som de rdknade som kénsliga abonnenter
var sjukhus, tandldkare, forskolor, apotek och sjukhem (Pelly et al., 2007).

7.10.2 Intervjuer

Jensen poangterar att en tidig atgérd i krishanteringsarbetet ar att identifiera vilka anviandare som ar
drabbade och om det bland dessa finns nagra kunder som forbrukar stora mangder vatten eller ar att
betrakta som sarskilt kansliga. Denna information kan sedan vara avgérande for vilka omedelbara atgarder
som maste vidtas.

Ett exempel kan vara om vattenférsorjningen behover stiangas av under nagra timmars tid pa grund av
reparationsarbete. Om det enbart ar privathushall som drabbas &r det enligt Jensen ofta inte motiverat att
satta ut nodvattentankar. Finns det ddaremot en kanslig kund i omradet, exempelvis en férskola, placeras
tankar ut trots att avbrottet ar kortvarigt.

7.10.3 Litteratur

| Guidelines for drinking-water quality (WHO, 2006) ndmns det att som en del av en organisations
handlingsplan vid en kris bor det finnas ett dokument 6ver viktiga aktorer att kontakta. Det ndmns inte i
detalj vilka som kan tankas vara dessa relevanta aktorer.

Livsmedelsverkets Sdkerhetshandbok fér livsmedelsféretag (2007) beskriver framst vikten av att halla en
regelbunden kontakt med sina kunder och leverantorer i en bransch dar konkurrens férekommer. Men
dven om det inte forekommer nagon konkurrens inom VA-branschen, kan en del av tipsen i handboken
vara till nytta. Det podngteras bland annat att det ar viktigt att alltid ha ett tillgangligt samt uppdaterat
kundregister. For att lattare kunna dra nytta av sitt kundregister kan kunderna med fordel delas in i
relevanta grupper. For VA-branschen kan det exempelvis vara i stora respektive kdnsliga kunder. Om det i
en kris skulle uppsta en brist pa vatten bor det redan i forvag vara bestamt vilka kunder som ska prioriteras
respektive vilka som ska prioriteras bort.

Listorna bor kompletteras med en ansvarsfordelning 6ver vems uppdrag det ar att i en krissituation
kontakta kunderna och hur informationen till dessa ska formedlas. For att allt detta ska I6pa sa smidigt som
maijligt bor detta trdnas regelbundet (Livsmedelsverket (IV), 2007).

7.10.4 Krav

Metoden for kontinuitetshantering bor stdlla krav pa vattenleverantdren att uppratta en lista 6ver sina
storsta och kansligaste kunder. Den behdver dven sdkerstélla att det finns en prioriteringslista dver vilka
kunder som skall fa vatten om brist uppstar.
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8 Analys: jamforelse mellan kravbilden och BS 25999

Den brittiska standarden for kontinuitetshantering BS 25999 har tidigare presenterats i avsnitt 4.4. Lasaren
rekommenderas att atervanda dit om det rader osdkerhet kring hur standarden ar uppbyggd, da kapitel 8
forutsatter en viss forstaelse av detta.

| kapitel 8 jamfors varje krav fran kravbilden, som redovisats i kapitel 7, mot BS 25999 i syfte att undersoka
om det for respektive punkt i kravbilden finns nagon motsvarighet i standarden. Denna jamforelse gors
forst for varje enskilt krav, foljt av en slutsats kring hur val det aktuella kravet uppfylldes av standarden.
Avslutningsvis ges en sammanstallning 6éver hur val den totala kravbilden matchas av BS 25999.

For att 6ka transparensen i jamforelsen med standarden kommer det i detta kapitel att férekomma en
annan form av kallhdnvisning @n vad som tidigare har anvants i rapporten. Férutom kalla, standarden eller
handboken med riktlinjer, kommer sidhanvisning att anges.

8.1 Krav A: Intern kommunikation

Metoden for kontinuitetshantering bor bidra med en intern informationsplan. Denna plan skall férklara hur
den interna informationsspridningen ska ga till, vem som ska informera och informeras samt i vilken typ av
situation som detta ska goras. Det behover ocksa finnas en plan for hur den interna kommunikationen ska
kunna fungera, dven om de vanliga kommunikationsvagarna av nagon anledning ar obrukbara.

8.1.1 Motsvarighet i standarden

BS 25999 aterkommer ofta till att en viktig resurs inom ramen for kontinuitetshanteringsarbetet &r
féormagan att hantera och kommunicera med sina intressenter; exempelvis med sina anstallda. Foljaktligen
ar intern kommunikation nagot som standarden behandlar. | standardens riktlinjer beskrivs den interna
informationen som en viktig del i arbetet med att skapa en lyckad kontinuitetshantering; en uppmaning
fran de ansvariga kraver snabb respons fran
ovriga anstallda (BCI (1), 2008; del 1, sid.
27).

| BS 25999 beskrivs det hur intern
information inte bara behover behandlas i

Kontinuitetshantering

en sjalvstandig del, utan att den interna
Krishanteringsplan kommunikationen ar nagot som det bor tas
hansyn till i varje enskild plan som ingar i
kontinuitetshanteringen. Oavsett vad den
aktuella planen behandlar, ska det
foljaktligen finnas en punkt som tar upp hur
den interna kommunikationen ska ske for
just denna process (BSI (1), 2007; sid. 15).

| kontinuitetshanteringen skall det inga en
krishanteringsplan och en del i denna ar
kriskommunikationsplanen, se figur 14. |

kriskommunikationsplanen ska det sta hur
organisationens krisgrupp ska kommunicera
Figur 14. Bilden illustrerar hur kriskommunikationsplanen &r en del av med de anstadllda i en krissituation, samt

krishanteringsplanen som i sin tur dr en del av kontinuitetshanteringen. . . .
Esp € hur information om det som hant ska
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spridas inom organisationen (BCI (I), 2008; del 4, sid. 10). Detta ar det mest konkreta satt pa vilket Krav A
matchas av standarden.

Daremot star det inte uttryckligen i riktlinjerna att organisationen maste planera fér hur informationen ska
na fram om de vanliga kommunikationsvdgarna drabbas av tekniska problem. Detta skulle dock kunna vara
ett scenario som ryms inom den inledande riskanalys som ingar i arbetet med kontinuitetshantering.

8.1.2 Slutsats Krav A: Intern kommunikation

BS 25999 uppfyller kravet pa att organisationen boér skapa en intern informationsplan som tar upp vem som
ska informera och informeras samt nar detta ska goras. Daremot ar standarden inte tydlig med att denna
plan kanske inte fungerar om kommunikationsmajligheterna begransas pa grund av tekniska problem.

8.2 Krav B: Information till allmdnheten
Metoden for kontinuitetshantering bor bidra med en plan for hur allmanheten ska informeras i samband
med en nddvatteninsats. Det ska ocksa finnas en plan for hur media skall bemotas.

8.2.1 Motsvarighet i standarden

| avsnitt 7.2 Krav B: Information till allménheten beskrivs vikten av att anvandarna i en nédvattensituation
agerar som vattendistributéren dnskar for att kontinuitet ska uppratthallas. Det ska i kriskommunikations-
planen finnas en konkret strategi fér hur organisationen ska beméta sina kunder da en incident har
intraffat. Organisationen bor i utformandet av planen ta hansyn till fragor som ”Vilka &r vara intressenter?”
och ”"Hur nar vi dem med information?”. BS 25999 ger ett antal rad att ta till i skarpt lage, dven om de flesta
av dessa handlar om att rddda foretagets varumarke snarare dan att med kundernas hjdlp kunna
uppratthalla kontinuitet (BCI (1), 2008; del 4 sid. 11).

| standardens inledande del faststdlls det att det i krishanteringsplanen skall finnas beskrivet hur
organisationen ska bemota media da en incident har intraffat. Som exempel kan det ndmnas att
organisationen bor utse ett antal personer som har sarskild kompetens for detta (BSI (1), 2006; sid. 31). Hur
de mediala kontakterna ska skdtas ar dven nagot som bor beréras i varje enskild plan inom ramen for
kontinuitetshanteringen, pa samma satt som att det ska inga ett avsnitt om intern information (BSI (ll),
2007; sid. 15).

8.2.2 Slutsats Krav B: Information till allmanheten

Standarden ger bade vagledning guidning och specifika rekommendationer i fragan om hur information till
allmadnheten ska formedlas. Informationsarbetet fokuserar dock mer pa att rddda organisationens
varumarke an pa att uppratthalla kontinuitet i leveranserna. BS 25999 ger tydliga instruktioner fér hur
organisationen bér bemota media.

8.3 Krav C: Samarbete med andra aktérer
Metoden for kontinuitetshantering bor uppmuntra vattendistributdren att i ett krisldge samarbeta med
externa aktorer. Det bor finnas en plan for hur dessa relationer skall etableras fore krisens utbrott.

8.3.1 Motsvarighet i standarden

| standardens inledande del beskrivs det att ett effektivt kontinuitetshanteringsarbete bland annat
resulterar i att organisationen far battre kontroll pa sina samarbetspartners. Genom att aktivt arbeta med
sadana relationer blir de bade dokumenterade och kan utvecklas for att vara till &nnu stérre nytta nar det
val behovs (BSI (1), 2006; 8).
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For varje kritisk aktivitet ska organisationen dokumentera vilka resurser som behdvs for att kontinuitet ska
kunna uppratthallas. Bland de resurser som bor listas finns det olika typer av extern service (BSI (), 2006;
sid. 18). Med hjalp av listan ska organisationen utforma ett antal strategier for att sakerstalla tillgangen pa
resurser. Som exempel kan namnas att det ska kartlaggas vilka alternativa leverantérer som finns
tillgangliga och som kan kopplas in med kort varsel (BSI (I), 2006; sid. 24). Aven krishanteringsplanen ska
innehalla en aktuell lista 6ver vilka organisationer som i ett krislage kan vara nédvandiga i arbetet med att
uppratthalla kontinuitet (BSI (1), 2006; 32).

Enligt standarden skall organisationen ha god kontakt med de lokala myndigheter som kan komma att bli
inblandade om en kris intraffade (BSI (1), 2006; sid. 25). Standarden foreslar till exempel gemensamma
krisévningar med myndigheter och raddningstjansten (BCI (I), 2008; del 3 sid 15).

Ibland har organisationen lagt ut en viss del av sin verksamhet pa entreprenad. Nar detta ar fallet
poadngterar standarden ytterligare en aspekt av samarbetet med andra aktorer; dven entreprenadforetagen
maste inforlivas i kontinuitetshanteringsarbetet for att kontinuitet ska kunna uppréatthallas (BSI (1), 2006;
sid. 12).

8.3.2 Slutsats Krav C: Samarbete med andra aktérer

Standarden erbjuder ett tydligt upplagg for hur organisationen ska planera samarbetet med andra aktorer,
exempelvis underleverantorer, for att kunna dra nytta av dessa i ett krislage. Standarden ar ocksa mycket
tydlig med att det ska finnas ett etablerat samarbete mellan organisationen och berérda myndigheter.

BS 25999 foreslar inte specifikt att organisationen i ett krislage kan ta hjalp av andra likvardiga aktorer; till
exempel att vattendistributoren skulle kunna fa hjalp av grannkommunens vattenleverantor. A andra sidan
sager standarden att samarbetet med samtliga betydelsefulla aktérer och intressenter ska kartlaggas. Det
blir ddrmed upp till den enskilda organisationen att identifiera vilka dessa aktorer ar.

8.4 Krav D: Ansvarsfordelning

Metoden for kontinuitetshantering bor bidra med ett satt att klargéra ansvarsférdelningen vid olika
krisscenarier; saval inom organisationen som mellan VA-aktér och kommun och mellan VA-aktér och
relevanta myndigheter.

8.4.1 Motsvarighet i standarden

BS 25999 ar mycket tydlig i sin beskrivning av att en ansvarsfordelning skall finnas angiven i varje upprattad
plan. Det ska ocksa klart och tydligt framga vilka personer som omfattas av planen och vem som, under
vissa bestdimda omstandigheter, har ratt att ta planen i bruk. Standarden betonar dven att det ar viktigt att
en plan ar lattillganglig for dem som utsetts till ansvariga (BSI (1), 2006; sid. 28).

Standarden &r inte lika tydlig vad det galler ansvarsfordelningen mellan den aktuella organisationen och
andra aktorer. Detta ar dock nagot som kan rymmas inom kartlaggningen och dokumentationen av
samarbetet med externa organisationer; se vidare avsnitt 8.3 Krav C: Samarbete med andra aktérer.

8.4.2 Slutsats Krav D: Ansvarsfordelning

BS 25999 foresprakar en tydlig intern ansvarsfordelning inom ramen for varje plan. Ansvarsfordelningen
mellan organisationen och andra aktorer ska behandlas i kartlaggningen av vilka aktorer som det kan vara
av vikt att samarbeta med i en krissituation.
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8.5 Krav E: Se hela kedjan
Metoden for kontinuitetshantering bor bidra med ett satt att i organisationen skapa en medvetenhet om
viktiga parallella processer och se till att kopplingarna mellan olika delprocesser uppmarksammas.

8.5.1 Motsvarighet i standarden

Att forsta hur olika delprocesser ar beroende av varandra och tillsammans bildar en helhet &ar kdrnan i
kontinuitetshantering. Detta genomsyrar hela standarden snarare dn att det finns nedtecknat i en specifik
plan. Ett exempel dar standarden uttrycker sig mer konkret kan anda ndmnas; arbetet med kontinuitets-
hantering kan vara ett satt att uppmuntra till samarbete mellan organisationens olika delar (BSI (1), 2006;
sid. 7). Vidare ar forstaelsen for kopplingarna mellan olika aktiviteter ndgot som ar avgorande for att skapa
en lyckad kontinuitetshantering (BSI (1), 2006; sid. 16).

| standardens riktlinjer dgnas ett kapitel at hur organisationen ska goéra for att kontinuitetshanteringen ska
bli vdl integrerad i den ordinarie verksamheten. Férutom att sprida kunskap om vad kontinuitetshantering
ar och varfor det ska anvandas, ar det viktigt att den enskilde medarbetaren forstar sitt eget bidrag till
processen. Standarden rekommenderar till exempel att den allmdnna informationen kompletteras med
begreppet WIIFM; "What's In It For Me?”’’. Detta innebir att den enskilde medarbetaren ska fundera éver
pa vilket satt hans eller hennes arbete &r relevant for uppratthallandet av kontinuitet.

Enligt BS 25999 boér organisationen regelbundet arbeta med att internt sprida kunskap om
kontinuitetshanteringsprocessen. Detta &r viktigt, sarskilt med tanke pa att det finns en
personalomséattning inom organisationen (BCI (1), 2008; del 6).

8.5.2 Slutsats: Krav E: Se hela kedjan

Enligt standarden bygger arbetet med kontinuitetshantering pa att fa medarbetarna att forstd sitt
individuella bidrag till helhetsresultatet pa att organisationen har antagit BS 25999 som system for sitt
kontinuitetshanteringsarbete. Om sa ar fallet ger standardens riktlinjer utférliga rekommendationer kring
hur organisationen bor ga tillvaga for att fa sina medarbetare att tdnka i termer av att uppratthalla
kontinuitet.

8.6 Krav F: Skriftliga rutiner eller flexibla 16sningar

Metoden for kontinuitetshantering bor bidra med en struktur fér var gransen mellan skrivna rutiner och
flexibla l6sningar ska dras. Detta maste gbras pa ett sadant satt att organisationen klarar av att hantera
olika typer av kriser.

8.6.1 Motsvarighet i standarden

Standarden forklarar att omfattningen av den dokumentation som gors bor anpassas till organisationens
storlek och behov. En liten organisation med nagra fa anstallda kan klara sig med en enda plan som tar upp
alla aspekter av verksamheten. Hos en storre och mer komplex organisation kan daremot flera olika planer
komma att behovas (BSI (1), 2006; sid. 28).

| sin beskrivning av krishanteringsplanen poangterar BS 25999 att planen dels maste vara flexibel och dels
kunna hantera alla aspekter av en kris (BSI (1), 2006; sid. 29). | 6vrigt diskuteras inte balansgangen mellan
fasta rutiner och flexibilitet specifikt. Om BS 25999 som helhet kan det sdgas att standarden ar mycket
precis i sin beskrivning av hur vissa planer och rutiner ska utformas, medan andra beskrivs i betydligt mer
generella ordalag.

Y Hur berér det har mig?
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En viktig aspekt pa krishanteringsarbetet kommenteras i standarden: en kris kan, trots noggranna
forberedelser, bli allvarligare dn vad organisationen hade forutspatt och planerat infor. Da ar det viktigt att
"inte envist halla fast vid en existerande plan” utan att istéllet vara flexibel och anpassa sig efter den
radande situationen (BSI (1), 2006; sid 10).

8.6.2 Slutsats Krav F: Skriftliga rutiner eller flexibla l16sningar

Standarden ger uttryck for att det inte gar att forutse alla potentiella risker och fér att en plan kan behova
justeras utefter de forutsattningar som galler for den aktuella krisen. Vissa krav i BS 25999 ar detaljerade
och andra mer generella. | standarden fors ingen allman diskussion om var gransen mellan skriftliga rutiner
och flexibla |6sningar ska dras.

8.7 Krav G: Ovning ger firdighet
Metoden for kontinuitetshantering bor bidra med en plan for hur organisationen skall 6va infér olika
krissituationer.

8.7.1 Motsvarighet i standarden

Att personalen ska utbildas och 6vas och de uppgjorda planerna testas ar nagot som hela tiden
aterkommer i standarden (BSI (1) 2006; sid. 14 & 22 m.fl.). Det poangteras att en plan inte kan anses
tillforlitlig forran den ar val indévad och implementerad hos personalen (BSI (1), 2006; sid. 35).

BS 25999 s&ger att organisationen ska lagga upp ett sarskilt program for évning av de planer som ingar i
kontinuitetshanteringsarbetet. Standarden ger ett antal rekommendationer fér hur o6vningarna bor
utformas. Exempelvis ska 6vningarna vara realistiska och ha tydliga mal (BSI (1), 2006; sid. 36). Vidare ges
instruktioner for hur 6vningarna ska foljas upp och utvarderas samt hur lardomarna som fas vid dvningarna
ska tas tillvara (BSI (I1), 2007; sid. 16).

8.7.2 Slutsats Krav G: Ovning ger firdighet
Standarden ar mycket tydlig med att personalen maste utbildas och att antagna planer behéver 6vas. Det
framgar klart och tydligt att 6vning &r en viktig del av kontinuitetshanteringsarbetet.

8.8 Krav H: Uthallig bemanning
Metoden for kontinuitetshantering bor podngtera vikten av att vattendistributéren utformar en plan for
hur uthallig bemanning skall kunna uppnas om krisen blir langvarig.

8.8.1 Motsvarighet i standarden

Som tidigare namnts i avsnitt 8.3.1 ska organisationen lista alla resurser som en viss aktivitet kraver for att
kunna uppratthallas. Personal anses vara en sadan resurs. | dokumentationen ska det inga hur stor
personalstyrka som finns tillganglig, samt vilken kompetens och kunskap denna har (BSI (1), 2006; sid. 18).

BS 25999 innehaller ingen specifik beskrivning av hur organisationen bor mobilisera sin personalstyrka for
att uppna uthallig bemanning under en kris.

Daremot ska organisationen enligt BS 25999 utarbeta en strategi for att viktiga kompetenser och kunskaper
uppréatthalls inom verksamheten. Detta kan exempelvis ske genom utbildning, men dven genom att lana in
extern expertkunskap (BSI (1), 2006; sid. 22).

| krishanteringsplanen ingar det en beskrivning av de olika roller som ska inga i krisgruppen. Det ska ocksa
dokumenteras vilka personer som innehar dessa roller och for varje post ska det utses en stallféretradare
(BCI (1), 2008; del 4, sid. 7). Krishanteringsplanen tar dven upp vikten av att organisationen tar val hand om
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sin personal under pagaende kris. Som exempel bor organisationen ordna med majligheter till transporter,
mat och vila (BCI (1), 2008; del 4, sid. 10).

8.8.2 Slutsats krav H: Uthallig bemanning
Standarden framhaller personalen som en viktig resurs i en krissituation. Det finns dock ingen specifik plan
for det som efterfragas i Krav H; namligen en strategi for att uppna uthallig bemanning under en kris.

8.9 Krav I: Forebygg risken for sabotage
Metoden for kontinuitetshantering bor bidra med en plan for hur risken for sabotage ska férebyggas i en
nodvattensituation.

8.9.1 Motsvarighet i standarden

Det finns i standarden ingen specifik plan for att hantera en viss typ av risker, sa som exempelvis sabotage
och skadegorelse. Det som finns i standarden &r ett tillvdgagangssatt for att identifiera och hantera risker
som kan hota de affarskritiska aktiviteterna (BCl (1), 2008; del 2, sid. 4). Har avses risker av sa val intern som
extern karaktar (BCI (I), 2008; del 2, sid. 12). Inom ramen for riskbedomningen ska det sedan utarbetas
strategier for att minska sannolikheten att dessa handelser intraffar, samt for att minska konsekvenserna
om hiandelsen anda sker (BCI (1), 2008; del 2, sid. 4). BS 25999 ger forslag pa hur organisationen kan
utarbeta ett system for vilka risker och riskreducerande atgarder som ska prioriteras (BCI (I), 2008; del 2,
sid. 12).

8.9.2 Slutsats Krav I: Forebygg risken for sabotage
BS 25999 innehadller ingen plan fér hur sabotage ska undvikas. Daremot ar skadegorelse pa
ndédvattentankarna nagot som kan behandlas inom ramen for den vergripande riskhanteringen.

8.10 Krav J: Lista stora och kinsliga kunder

Metoden for kontinuitetshantering bor stilla krav pa att vattenleverantdren auppréattar en lista 6ver sina
storsta och kansligaste kunder. Metoden behdver dven sakerstalla att det finns en prioriteringslista over
vilka kunder som skall fa vatten om brist uppstar.

8.10.1 Motsvarighet i standarden

Inledningsvis forklarar standarden att en av poangerna med kontinuitetshantering ar mojligheten att
identifiera vad som behover goéras for att skydda viktiga intressenter, exempelvis kunder, i en kris (BSI (l),
2006; sid. 6). Detta genom att organisationen skapar en forstaelse for vilka krav och behov som respektive
intressent har, samt vilka skyldigheter organisationen har gentemot denna (BSI (l), 2006; sid. 8). Da
organisationen ska kartlagga vilka resurser som kravs for att uppratthalla de affarskritiska aktiviteterna ar
det vikigt att ta hansyn till intressenternas behov (BSI (1), 2006; sid. 18).

Standarden aterkommer ofta till att det &r av stor betydelse att snabbt kunna kommunicera med sina
kunder da en kris har intraffat. Organisationen ska utforma en struktur for hur denna kommunikation ska
ga till (BSI (1), 2006; sid. 26). Inom ramen for krishanteringsplanen ska det finnas lattillganglig och
uppdaterad kontaktinformation for att viktiga intressenter vid behov ska kunna nas (BSI (1), 2006; sid. 32).

| en krissituation kan organisationen behova prioritera olika atgarder. De atgéarder som kan forhindra storst
forlust av kapacitet pa kortast tid bor prioriteras (BSI (1), 2006; sid. 17). Det kan enligt BS 25999 férekomma
situationer dar den lampligaste atgarden ar att dndra, dra in eller till och med avbryta leveransen till
kunden (BSI (1), 2006; sid. 20).
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8.10.2 Slutsats Krav J: Lista stora och kinsliga kunder

BS 25999 ger rekommendationer for hur kontakten med kunderna ska skotas. Standarden innehaller ingen
specifik plan for vilka kunder som organisationen ska prioritera. Detta dr dock nagot som kan inforlivas i det
overgripande arbetet med att bedoma vilka aktiviteter och atgarder som ska prioriteras i en krissituation.

8.11 Sammanfattning av jamforelsen

| detta avsnitt sammanfattas jamforelsen av kravbilden och BS 25999, for att ge en helhetsbild av hur val
standarden matchar ndédvattensystemets behov. Med hjdlp av denna sammanstallning kommer sedan
standardens lamplighet som grund for kontinuitetshantering av nédvattensystem att diskuteras i kapitel 9
Diskussion.

For att gora jamforelsen sa dverskadlig som mojligt har resultaten sammanstélits i tabell 1 pa nasta sida.
For varje krav anges bade styrkor och svagheter hos standarden. Fargkodningen med rod, gul eller gron
markering gors i syfte att ytterligare fortydliga resultatet. En gron markering betyder att kravet behandlas
av standarden och att denna ger tydliga instruktioner for hur kravet ska uppnas. Gul markering innebar att
kravet behandlas av standarden men att den inte ger nagra direkta instruktioner for hur kravet ska uppnas.
En rod markering betyder att kravet inte behandlas av standarden.

Sammanstallningen av jamforelsen mellan kravbilden och BS 25999 visar att 5 av 10 krav uppfylls val av
standarden (gron markering). Fyra av de ovriga kraven behandlas i standarden, men héar ges inga precisa
instruktioner for hur kravet ska uppnas (gul markering). Ett krav — att undvika sabotage — tas inte alls upp
av standarden sa som det var efterfragat (rod markering).



-58-

Tabell 1. Tabellen dr en sammanfattning mellan jamférelsen av kravbilden och BS 25999. Fargmarkeringen ska tolkas enligt
féljande: Gron = Kravet behandlas av standarden och tydliga instruktioner ges foér hur kravet ska uppnas. Gul = Kravet behandlas
av standarden men den ger inga direkta instruktioner f6ér hur kravet ska uppnas. Rod = Kravet behandlas inte av standarden.

Krav A: Intern + Standarden bidrar med den interna informationsplan som efterfragas. O
kommunikation - Saknas en plan fér hur informationsarbetet ska l6sas vid tekniska problem.
Krav B: + Standarden ger tydliga instruktioner for hur allmdnhet och media ska bemétas.

Information till
allmdnheten och -
media

Mycket fokus pa att rddda varumarket, vilket kan vara av mindre betydelse for just
vattentjanstforetag.

Krav C: Samarbete + Betonar vikten av att ha goda relationer med sina samarbetspartners.

med andra ) Kunde ha varit tydligare med att det gar att ta hjalp av andra organisationer pa samma
aktorer niva; exempelvis andra vattenverk.
Krav D: + Standarden ger tydliga rekommendationer fér ansvarsférdelningen.
Ansvarsfordelning - Méjligen énskviart att sdrskilt viktiga ansvarsférdelningar skulle getts stérre utrymme.
Krav E: Se hela + Standarden podngterar vikten av att kunna relatera sin egen insats till helheten.
kedjan - Resonemangen i standarden bygger pa att standarden redan har antagits i sin helhet.
Krav F: Skriftliga + Standarden éar tydlig med att en plan inte ar huggen i sten utan kan behdva justeras
rutiner eller efter aktuella férutsattningar.
flexibla 16sningar -  Saknas en allméan diskussion om var gransen mellan rutiner och flexibilitet bor dras.

. + Utforlig beskrivning av betydelsen av 6vningar, samt hur dessa ska utformas.
Krav G: Ovning

ger fardighet Fokuserar pa att det ar de antagna planerna som Ovas, vilket férutsatter att det finns

planer att utga fran.

Krav H: Uthallig ~ + Standarden fokuserar pa att ta vdl hand om den personal som finns att tillga.

@0 ®|O0C (00| 0| O

bemanning - Saknas en plan for hur ett schema for uthallig bemanning ska laggas upp.
Krav |: Férebygg  + Fragan om sabotage kan behandlas redan i den inledande riskanalysen.
risken for
- Det saknas en specifik plan for hur sabotage ska undvikas i en krissituation.
sabotage

Krav J: Lista stora + Standarden podngterar vikten av att ha kontaktvagar till sina kunder.

O

och kénsliga Saknas resonemang kring om det verkligen gar att avbryta leveransen till kunden, nar
kunder varan ar nagot sa grundlaggande som dricksvatten.

En anledning till att inte fler krav anses uppfyllas val av standarden, ar att de i BS 25999 endast behandlas
indirekt. Det finns da en risk att behovet forbises, eftersom indirekta beroenden och risker &r svarare att
forutse an direkta (KBM (1), 2009). Ett exempel pa detta ar Krav A: Intern information, och risken att den
interna kommunikationen kan drabbas av tekniska problem.

| jamforelsen mellan standarden och Krav F: Skriftliga rutiner eller flexibla I6sningar uppmarksammas det
att vissa krav ar mycket detaljerade medan andra behandlas endast i generella ordalag. En anledning till
detta kan vara att vissa aspekter av kontinuitetshanteringen ar desamma oavsett typ av verksamhet,
medan andra kraver anpassning till den aktuella organisationen.

Detta resonemang leder till féljande slutsats om hur val standarden matchar kravbilden som helhet:
standarden uppfyller i stor utstrackning de krav som identifierats, men skulle behéva bearbetas i syfte att
anpassas till dricksvattenbranschens specifika behov. Detta da BS 25999 i vissa avseenden &r alltfor
generellt formulerad for att vara lamplig att anvandas direkt pa nédvattensystemet.
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9 Diskussion

| detta kapitel kommer studiens resultat, det vill sdga kravbilden (kapitel 7) och jamférelsen mellan
kravbilden och standarden BS 25999 (kapitel 8) att diskuteras. Darefter férs ett resonemang kring
standardens lamplighet utifran fran undersokningens fragestallning. Avslutningsvis redogors for huruvida
malet med studien dr uppnatt och forslag pa vidare undersékningar ges.

9.1 Kravbilden och dess utformning

Kravbildens utformning kan anses vara avgorande for hur val standarden BS 25999 beddms matcha
nodvattensystemets behov av kontinuitetshantering. Darfor ar det viktigt att kritiskt analysera innehallet i
kravbilden. En grundldggande fraga ar om kravbilden har lyckats ringa in de viktigaste behoven, och om
nagot behov som borde ha varit med har forbisetts.

Kraven baseras pa tidigare incidenter, intervjuer och litteraturstudie. Intervjuerna var semistrukturerade till
sin utformning. De intervjuade personerna ombads saledes inte att lista viktiga behov infor skapandet av en
kravbild, utan kraven identifierades forst i efterhand genom att ringa in aspekter som intervjupersonerna
sarskilt hade poédngterat. Att de intervjuade personerna hade olika arbetsuppgifter och darmed olika
perspektiv pd nodvattenproblematiken bidrog forhoppningsvis till att s& manga aspekter som mojligt
tacktes in.

Personerna visste vid intervjutillfdllet inte att resultatet fran intervjuerna skulle presenteras i form av en
kravbild. Det kan inte uteslutas att personerna skulle ha svarat annorlunda om de istallet hade ombetts att
gora en lista Over viktiga behov. Samtidigt mojliggjorde den semistrukturerade intervjun att omradet
noédvattendistribution kunde betraktas utifran ett bredare perspektiv. Att redan fran boérjan efterfraga en
specifik kravbild skulle kunna ha hindrat de intervjuade personerna fran att fritt tala kring tala om
nodvattenfoérsorjning och kontinuitetshantering. Pa detta satt kunde fler aspekter diskuteras dven sadana
som inte direkt passade in i en kravbild.

Urvalet av tidigare incidenter var relativt litet, endast fyra incidenter analyserades. Ett storre antal
incidenter skulle givetvis ha gett ett battre underlag till kravbilden. Samtidigt ar det intressant att det gick
att identifiera ett antal aterkommande grundproblem, exempelvis svarigheten att nd ut med information
till de drabbade invanarna, trots att incidenterna var relativt olika till sin karaktar. Syftet med kravbilden var
att kartlagga just denna typ av generella problem.

Identifieringen av behov till kravbilden i den vetenskapliga litteraturen forsvarades av att
kontinuitetsplanering for nddvattensystem ar ett nytt omrade och att det ddrmed inte fanns sarskilt mycket
information att tillgd. Detta gjorde att dmnena nddvatten och kontinuitetshantering i huvudsak fick
studeras var for sig och att egna slutsatser sedan fick dras kring hur kontinuitetshanteringen skulle kunna
appliceras pa nodvattendistribution. For att 6ka saval reliabilitet som representativitet hos dessa slutsatser
lades stor vikt vid att de skulle 6verensstamma med den litteratur som trots allt fanns att tillga.

For att minska risken att utelamna viktiga aspekter i kravbilden, bestar denna av ett relativt stort antal krav;
10 stycken. Férhoppningsvis bidrar detta till att s manga olika aspekter av nddvattendistribution kan
tackas in, att valet av de enskilda kraven inte blir helt avgérande fér den generella bedomningen av
standardens lamplighet.
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9.2 Styrkor och brister hos standarden BS 25999

Resultatet fran jamférelsen mellan kravbild och BS 25999 (kapitel 8) var att BS 25999 t&dcker de behov som
listas i kravbilden sid pass val att standarden kan anses vara lamplig att anvdnda som grund foér
kontinuitetsplanering av nddvattensystem.

| standarden behandlas ett antal aspekter som gor den lamplig for detta dndamal. De flesta planer som
efterfragades i kravbilden har sin motsvarighet i BS 25999. Standarden erbjuder en tydlig struktur for hur
dessa planer ska utformas. Den lagger ocksa stort fokus vid ett antal omraden som identifierats som viktiga
i samband med nddvattenforsorjning; exempelvis relationer med samarbetspartners, klargérande av
ansvarsomraden och betydelsen av att 6va krisscenarier.

Det finns dock en del brister i standarden som bor tas upp for vidare analys och diskussion. Ett av kraven
behandlas inte alls av standarden och sett utifrdn en dricksvattenleverantors perspektiv ar det ocksa
Onskvart att standarden hade podngterat vissa aspekter tydligare. De identifierade bristerna hos
standarden kan kopplas till tva viktiga forutsattningar for dricksvattenproduktion:

= Vattentjanstforetag ar inte utsatta for konkurrens i samma bemarkelse som privata foretag.
= Dricksvatten ar en samhallsviktig resurs som manga verksamheter ar beroende av.

BS 25999 ar skriven for att passa inte bara kommunala aktorer utan dven vinstdrivande foretag, vilket gor
att konkurrensperspektivet generellt ges ett stort utrymme. Detta sker ibland pa bekostnad av andra
aspekter som skulle kunna vara av betydelse for en vattendistributor. Det skulle exempelvis vara 6nskvart
att tydligare framhalla mojligheten att i en kris ta hjidlp av en aktér pa samma niva. For en
dricksvattendistributor kan en sadan aktor exempelvis vara grannkommunens vattenleverantor.

Fragan om konkurrens kontra samarbete &r ndgot som knyter an till sjdlva kdrnan i
kontinuitetshanteringsarbetet: vilket ar egentligen motivet till att inféra ett ledningssystem for
kontinuitetshantering, och hur paverkar det organisationens arbetssidtt? Har privata foretag och
kommunala bolag samma motiv till att inféra kontinuitetshantering? Det faller sig naturligt att ett privat
foretag har behov av kontinuitetshantering for att klara sig i konkurrensen. Men kommunala bolag, som
vattentjanstféretag, behdver sdka andra motiv.

Ett sddant motiv kan vara att uppfylla givna lagkrav, eller att vilja bidra till arbetet med att géra samhallet
som helhet mindre sarbart. Det sistndmnda motivet ar sarskilt intressant att relatera till BS 25999. Att
standarden ska passa for kontinuitetsplanering av i princip all slags produktion goér att diskussionen kring
dricksvattenforsérjning som en samhallsviktig verksamhet riskerar att komma i skymundan. For att
konkretisera: det intressanta ar kanske inte att vattenleverantéren som aktor klarar krisen, utan att
samhallet gor det. Det dr exempelvis inte relevant att sluta leverera varan — dricksvattnet — i syfte att
foretaget ska klara sig genom krisen.

Ett av kraven; Krav I: Férebygg risken fér sabotage tas inte upp av standarden. Samtidigt hade det varit
moijligt for dricksvattendistributoren att med hjédlp av den inledande riskanalysen i BS 25999, identifiera
sabotage mot nddvattensystemet som en mdijlig risk. Detta belyser aterigen att standarden ar allmant
skriven. Darfor maste en diskussion foras om BS 25999 &r det basta valet for kontinuitetsplanering av
nodvattenforsorjning, eller om ett system anpassat till branschens specifika behov ar att féredra — se vidare
avsnitt 9.3.
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9.3 Studiens fragestillningar

| denna studie har fragan om standardens lamplighet utgatt fran fragestallningarna om BS 25999 ar dels
relevant och dels optimal att anvdanda for nddvattendistribution. Med relevant avses ifall standarden
uppfyller de behov av kontinuitetsplanering som kunnat identifieras hos nédvattensystemet. Optimal syftar
till att avgéra om standarden som helhet passar for nédvattensystemet.

Resultatet av jamforelsen mellan kravbild och BS 25999 ar att standarden matchar behoven tillrackligt val
for att kunna anses vara relevant att anvanda, se kapitel 8. For vissa krav ansags matchningen vara nagot
samre, vilket kan motiveras med att standarden ar generellt skriven for att passa manga olika typer av
verksamheter. Detta leder diskussionen vidare till den andra fragestéllningen; huruvida BS 25999 ar
optimal. Med optimal avses har att det ledningssystem som viljs ska vara tillrackligt |att att anvanda och att
applicera pa verksamheten. Det ar darfor relevant att diskutera om dricksvattendistributoren bor anvinda
BS 25999 i sin ursprungsform eller istdllet anvanda en version av standarden som anpassats till branschens
specifika behov.

Fordelarna med att anvanda en anpassad version skulle exempelvis kunna vara att fokus laggs pa de delar
av kontinuitetshanteringen som ar sarskilt viktiga for dricksvattenbranschen. Systemet skulle
forhoppningsvis uppfattas av VA-personalen som mer lattanvant och kannas mer motiverat att infora.
Medarbetarnas engagemang ar en viktig del i att skapa ett lyckat arbete med kontinuitetshantering.

En jamforelse kan géras med hur branschen arbetar med riskhantering. Livsmedelsverket har gett ut ett
antal handbocker for detta, det vill sdga arbetet med riskhantering ar anpassat efter branschens speciella
forutsattningar. A andra sidan arbetar manga vattentjanstforetag med miljofragor enligt ledningssystemet
ISO 14001 och/eller med kvalitet enligt ISO 9001; system som inte ar branschspecifika. Det ska dock
namnas att det dven inom ramen for sa val ISO 14001 som 9001 sker en viss anpassning till den aktuella
verksamheten.

En fordel med att anvdnda ett generellt foretagsledningssystem ar att det ger en mdjlighet for
organisationen att for sitt arbete fa en certifiering som inte ar branschspecifik. Det blir da lattare for
externa aktorer, exempelvis kunder, att fa en bild av hur organisationen arbetar med en viss fraga och
vilken kvalitet detta arbete haller. Detta fungerar da som en kvalitetsgaranti. For vissa branscher, om an
inte dricksvattenbranschen, kan certifiering ocksa vara ett satt att havda sig i konkurrensen gentemot
foretag som inte innehar den aktuella certifieringen.

Kontinuitetshanteringsarbete utfors givetvis for att 6ka mojligheterna att kunna uppratthalla kontinuitet,
men det ar viktigt att adven analysera, och prioritera relevanta, o6vriga syften med arbetet. Vill
vattentjdnstféretagen ha ett system som moijliggor certifiering genom oberoende granskning eller ska
arbetet med kontinuitetshantering framst ske for internt bruk?

Resultaten fran denna studie samt ovan resonemang har lett fram till slutsatsen att ett branschanpassat
system for kontinuitetshantering vore att féredra framfor att anvdanda BS 25999 i sin ursprungliga form.
Fordelarna med ett mer lattanvant system, som tar hansyn till de specifika behov som finns anses uppvéaga
maijligheten till kvalitetsgaranti genom extern certifiering.

Eftersom BS 25999 inte anses vara optimal for svenska vattendistributionsforetag att anvanda kan det vara
av intresse att dven undersoka alternativ till ledningssystem for kontinuitetshantering. Det finns dock inget
branschanpassat system att tillga i dagslaget. Om vattentjanstféretagen skulle vilja att arbeta enligt nagot
annat nationellt ledningssystem for kontinuitetshantering, alternativt en framtida ISO-standard, skulle
behovet av branschanpassning formodligen kvarsta.
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9.4 Studiens mal och forslag pa fortsatta undersokningar

Malet med studien var att kunna utfarda en rekommendation till svenska vattentjanstféretag om huruvida
BS 25999 &r lamplig som grund foér kontinuitetshantering av nodvattensystem. Eftersom slutsatser har
kunnat dras och rekommendationer géras som ett resultat av denna studie anses malet vara uppfyllt.
Studien har saledes bidragit med kunskap kring hur svenska vattentjanstforetag ska kunna implementera
och arbeta med kontinuitetshantering och ar den forsta att undersoka lampligheten BS 25999 applicerat pa
just nodvattenforsorjning. De slutsatser som dragits i studien kan férhoppningsvis bidra till att skapa ett
valfungerande kontinuitetshanteringsarbete inom den svenska dricksvattenbranschen.

Vidare har ocksd ett behov av fortsatta undersokningar identifierats. Det bor studeras hur
kontinuitetshantering skulle kunna anvandas foér hela dricksvattenforsoérjningen — det vill sdga inte bara for
nodvattensystemet. Om robustheten inom dricksvattenférsorjningen ska kunna 6kas med hjélp av
kontinuitetshantering bor fokus ligga pa den ordinarie vattendistributionen. Nodvattenforsorjning ar bade
resurs- och tidskravande, och det basta alternativet ar naturligtvis att sa fort som mojligt fa igdng den
ordinarie distributionen istallet for att behdva anvanda sig av nodvatten.

| syfte att minska sabarheten hos dricksvattenleverantoren, och darmed dven sarbarheten i samhallet som
helhet, aterkommer fragan om hur BS 25999 bast ska anpassas till branschen. En studie av detta skulle
kunna svara pa fragor som hur resurserna fér det férebyggande risk- och kontinuitetshanteringsarbetet
bast ska fordelas. Vidare bor det analyseras hur kontinuitetshanteringsarbetet ska utformas med hansyn till
att dricksvattenfoérsorjningen ar en samhallsviktig resurs.
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10 Slutsatser och rekommendationer
Undersokningen av huruvida standarden BS 25999 &r dels relevant och dels optimal att anvanda for
kontinuitetshantering av nddvattensystem, har lett fram till féljande slutsatser:

= BS 25999 ar relevant att anvianda da den tillrackligt vdl bedoms tiacka de behov av
kontinuitetshantering som identifierats hos nddvattensystemet.

= BS 25999 ar inte optimal att anvanda i sin ursprungliga form, utan bor anpassas till
dricksvattenbranschens specifika behov fére anvandning.

Utifran dessa slutsatser ges darfor svenska vattentjanstforetag foljande rekommendation:

= Kontinuitetshantering boér anvdndas for att férbattra nodvattensystemet. Efter anpassning till
branschens behov ar standarden BS 25999 lamplig som grund for detta arbete.

Vidare vill forfattarna till denna rapport utfarda en rekommendation till svenska Livsmedelsverket samt till
Svenskt Vatten; intresseorganisation for VA-verken och VA-bolagen i Sverige:

= Livsmedelsverket och/eller Svenskt Vatten bor utforma en handbok som behandlar
kontinuitetshantering for dricksvattenférsorjning. Denna handbok bor utformas pa liknande satt
som tidigare handbécker for risk- och krishantering for branschen.
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Bilaga I: Ordlista

Fackord och férkortningar, vilka har markerats med fet stil i den I6pande texten i rapporten, férklaras har.
Fackorden har beskrivits s& som de definierats i uppsatsen, men ldsaren bér vara medveten om att
uttrycken i andra sammanhang kan definieras nagot annorlunda.

AFFARSKRITISK VERKSAMHET
De tjanster och produkter som &r viktigast for foretaget och dess kunder (KBM (l1), 2006).

BS 25999
Brittiskt foretagsledningssystem (standard) for kontinuitetshantering.

BUSINESS CONTINUITY MANAGEMENT (BCM)
Den engelska termen for kontinuitetshantering, se vidare kontinuitetshantering.

CRYPTOSPORIDIUM

En mikroorganism som orsakar sjukdomen kryptosporidios.

DRICKSVATTENNAT
Det system av vattenledningar som anvands for distribution av dricksvatten.

EXTRAORDINAR HANDELSE
En handelse som awviker fran det normala, innebér en allvarlig storning eller 6verhdngande risk for en

allvarlig stoérning i viktiga samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett
landsting (2006:544 §4).

FLASKVATTEN
Dricksvatten buteljerat pa flaskor. Ska inte férvaxlas med mineralvatten pa flaska, som exempelvis Raml6sa
eller Loka.

FORETAGSLEDNINGSSYSTEM
Standardiserat arbetssatt for att arbeta med en viss fraga inom en organisation. Exempel pa
foretagsledningssystem ar BS 25999 (kontinuitetshantering), 1ISO 14001 (miljo) och 1ISO 9001 (kvalitet).

HUVUDLEDNINGAR

De storsta och viktigaste ledningarna i dricksvattennatet.

INTRESSENTER
Alla de som har ett egenintresse i vad en organisation gor; exempelvis anstéallda, kunder,
underleverantorer, agare och myndigheter.

ISO-SERIEN
Se ISO-standard.

ISO-STANDARD
ISO star for International Organisation for Standardisation. I1SO-standarderna ar ett antal vedertagna
ledningssystem med olika fokus, exempelvis 1ISO 9001 (kvalitet) och ISO 14 001 (miljo).

KOKNINGSPABUD
En uppmaning fran VA-aktéren till allmdnheten om att koka kranvattnet innan det anvands for dryck och
matlagning.
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KOKNINGSREKOMMENDATION

Se kokningspabud.

KONTINUITETSHANTERING
Likstalls har med kontinuitetsplanering, som har féljande definition enligt Krisberedskapsmyndigheten:

"En metod for att sakerstalla foretagets leveransférmaga genom att planera for fortsatt verksamhet vid
forlust av operativ formaga. Det vill sdga att trots avbrott kunna leverera de tjanster och produkter som ar
viktigast for foéretaget och dess kunder.” (KBM (Il), 2006)

KONTINUITETSPLAN
Plan som beskriver hur kontinuitet skall kunna uppréatthallas i verksamheten dven da det intraffar nagon

form av storning.

KORSKOPPLING

En koppling mellan tva olika vattensystem. | denna studie forekommer det vid dricksvattenincidenten i
Nokia, dar orsaken till olyckan var att en korskoppling hade skett mellan en dricksvattenledning och
systemet for tekniskt vatten, varpa tekniskt vatten lackte in i dricksvattennatet.

KRIS
Handelse som hotar grundlaggande funktioner och varden.

KRITISK AKTIVITET

Aktivitet som maste fungera for att kontinuitet ska kunna uppratthallas i verksamheten.

KRYPTOSPORIDIOS
Infektionssjukdom som orsakas av mikroorganismen Cryptosporidium. Symptom vid infektion ar diarré

samt ett nedsatt allmantillstand.

LEDNINGSSYSTEM
Se foretagsledningssystem. Skall inte forvaxlas med det ledningssystem som anvdnds for att distribuera

dricksvatten, se vattenledningssystem.

NORDVASTA SKANES VATTEN OCH AvLopP AB (NSVA)
Kommunalférbund med ansvar for vatten- och avloppsverksamehet i Bjuv, Bastad, Helsingborg,

Landskrona, Svalév och Astorps kommuner.

NODVATTEN
”Leverans av vatten for dryck, matlagning och personlig hygien utan att nyttja det ordinarie ledningsnatet”
(Livsmedelsverket (111), 2007)

NODVATTENSYSTEM

Det organisatoriska systemet bakom distribution av nddvatten.

RIsK

Beskriver sannolikheten att en odnskad handelse skall intréffa, samt vilka konsekvenserna skulle bli om sa
sker. Definieras ofta med hjalp av den sa kallade risktripletten; De tre fragorna “Vad kan handa?”, “Hur
sannolikt ar det?” och “Vad blir konsekvenserna?”.
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RISK- OCH SARBARHETSANALYS
Sammanslagning av en riskanalys och en sarbarhetsanalys; det vill sdga en analys som identifierar bade

risker och skyddsvarden.

ROBUSTHET
Egenskap som beskriver ett system som fungerar och uppratthaller verksamhet trots att det dr utsatt for
pafrestningar. Motsatsen till robusthet &r sarbarhet.

RAVATTEN
Det vatten som tas in till vattenverket for att renas till dricksvatten.

RAVATTENKALLA
Vattensamling fran vilken ravatten tas. Kallan &r vanligen en sj6 eller underjordisk grundvattenstrom.

SYDVATTEN
Kommunalagt bolag som levererar dricksvatten till flertalet skanska kommuner.

SARBARHET
Uttrycker bristen pa formaga hos ett system att kunna uppréatthalla sitt ordinarie syfte da det utsatts for
pafrestningar. Motsatsen till sarbarhet ar robusthet.

VA-AKTOR
Organisation som arbetar med dricksvattenforsérjning och avloppshantering.

VAKA (NATIONELL VATTENKATASTROFGRUPP)
Svensk vattenkatastrofgrupp som bildades 2004 pa initiativ av Livsmedelsverket. Fér mer detaljerad

information se avsnitt 4.6.

VA SYD
Ett kommunalférbund som i dagslaget (2010) med ansvar for vatten- och avloppsverksamehet i Malmé och
Lunds kommuner. Fran 1 januari 2011 tillkommer Burlévs kommun.

VATTENLEDNINGSSYSTEM
Det natverk av vattenledningar (rér) som anvands for att transportera dricksvatten.

WORLD HEALTH ORGANISATION (WHO)
Varldshalsoorganisationen; ar ett FN-organ.




