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Ett rattsligt perspektiv pa over-
vakningstrenden: Datalagringsdi-
rektivets underkinnande

Jonas Ledendal och Stefan Larsson

Som ett av tre perspektiv i DigiTrust-projektet har vi riktat in oss mot rittens roll
i relation till tillit och det digitala. Aven denna friga ir bred och bjuder pa en del
avgriansande val som behover goras, men samtidigt ser man snabbt poingen med att
forhalla ritten till tillitsfrigor om man begrundar den mingd forskning som visar pa
hur legitimitet 4r av fundamental betydelse for att juridik och ritt ska kunna fungera
som exempelvis styrmedel. Om de minniskor, stater eller féretag som ir tinkta att
regleras inte pa nagot vis “hiller med om” eller kinner tilltro till en lagstiftningsat-
gird s& kommer den med stdrsta sannolikhet inte uppna den effekt som var tilltdnke
med den specifika lagstiftningen — med mindre att kombinationen av sanktioner,
kontroll och andra efterlevnadsitgirder dr total. Och sidan total kontroll ir vi i
vistvirlden i allminhet inte vana vid. Man kunde rentav tinka sig att en totalitir
normgivningsmakt dven den skulle uppfattas som illegitim, vilket skulle i vart fall ge
upphov till en rad forsdk till att kringgd den. Det finns en rad lagstiftningsdtgirder
som 4r av intresse ur ett digitalt tillitsperspektiv, och vi har valt att fokusera den del
som handlar om atkomst och bearbetning av trafik- och 6vrig metadata, speciellt
i syfte att identifiera ménniskors identitet, vanor eller geografiska rorelseméonster.
Detta relaterar bland annat till dvervakningsfrigorna vi undersokt och diskuterat

ovan. For att nimna ndgra av relevans:

*  FRA-lagen, som r6r Forsvarets radioanstalts forehavanden, som 4r en svensk civil
myndighet som sorterar under Forsvarsdepartementet. Vare sig signalspaning el-
ler FRA i4r nymodigheter i svensk regi, men rittsligt sett var den anpassning av
regleringen till digital kommunikation som rostades igenom under tumult i riks-
dagen sommaren 2008 av extra intresse hir (Prop. 2006/07:63, ikraft 1 januari



2009). FRA fick di befogenheter att avlyssna trafik i kablar som passerar rikets
grians och for att vilja ut intressant information anvinds sokbegrepp.

* IPRED, eller Intellectual Property Rights Enforcement Directive, dvs. det Ci-
vilritsliga sanktionsdirektivet. Aven om IPRED berér alla sa kallade immate-
rialrittigheter och reglerar en rad olika frigor sa ir den kanske mest intressanta
att den stirker rittighetshavarnas mojligheter att knyta IP-nummer till identi-
tetsuppgifter via internetoperatorerna, bl. a. som ett sitt att forsoka komma ét
fildelare.

*  Datalagringsdirektivet 4r ochort aktuellt eftersom direktivet dels har implemen-
terats i samtliga medlemsstater men framforallt - intressant nog - ddrefter nyli-
gen blivit underkint av EU-domstolen. Det betyder att staterna i hog utstrick-
ning har nationell lagstiftning som drivits fram av ett direktiv som bedomts gora
intrang i bade ritten till respekt for privatlivet och ritten till skydd f6r person-
uppgifter. Direktivet handlade i stort om att aligga internetoperatdrer en massiv
lagring av data kring telefonsamtal, sms, e-postmeddelanden, internetuppkopp-
lingar och mobilpositioner i 6-24 manader, i syfte att kunna bekimpa allvarlig
brottslighet. Det vill siga, att skapa en méjlighet att efter nagot allvarligt har
intriffat soka igenom all data som sparats om alla for att kunna finna brotts-
lingarna. Vi utvecklar i framstillningen nedan framférallt en rittsvetenskaplig

kommentar gillande denna ndgot mirkliga och hogst ovanliga situation.

IPRED kan nimnas som ett exempel pa rittslig dtgird av specifike tekniske relaterad
tillitsrelevans. Regleringen berér privatlivet och balansen mellan identifikation och
anonymitet i det digitala. Direktivet implementerades i Sverige 2009, nagot halvar
efter debatten kring inforandet av FRA-regleringen hade stormat som virst, och sam-
tidigt som grundarna av The Pirate Bay domdes i tingsritt. Av intresse for en bedém-
ning av just IPRED ir att ett antal studier har visat pa det svaga stodet hos méanga
for upphovsritt i en digital kontext (Feldman & Nadler, 2006; Svensson & Larsson,
2012). I ljuset av detta ligger inte minst kruxet att implementeringen av IPRED
betydde att en lag med relativt lig legitimitet fick forstirkta mandat vad det giller
enforcement, dvs. atgirder fér genomdrivande och efterlevnad. Detta ledde ocksd
till att en viss 6kning av anvindningen av krypteringstjinster som minskar risken
att sparas (Larsson & Svensson, 2010; Larsson et al., 2012). Detta vittnar dirmed
om hur tillitsfragan 4r viktig for att uppna fungerande lagstiftning och visar pa hur
teknik och det digitala bjuder pé dels stora utmaningar for ritten ur ett samhillsfor-
indringsperspektiv, men dven ur ett mer avgrinsat enforcementperspektiv. Det finns
alltid en risk att illegtim lagstiftning leder till en rad bakslag i form av mobilisering
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och mot lagstiftningens sjilva syfte. Nir det giller de mer principiella fraigorna som
ritten har att brottas med i det digitala samhillet si finns en tydlig brottningsmatch
mellan 4 ena sidan den nytta som polisidra och militira myndigheter har av att bygga
databaser for lagring av minskligt beteende i tid och rum och 4 andra sidan ritten
till respekt for privatlivet och ritten till skydd for personuppgifter. Det sa kallade da-
talagringsdirektivet, speciellt med EU-domstolens underkinnande dom i beaktande,
sitter med all 6nskvird tydlighet fingret pa just denna brottningsmatch.

EU-domstolen ogiltigférklarar datalagringsdirektivet —
vad innebir det?

Nyligen, den 8 april 2014, ogiltigférklarade EU-domstolen det s.k. datalagringsdi-
rektivet. Det har sedan dess varit oklart vad domen egentligen betyder f6r telekom-
och internetoperatérer, for svenska myndigheter och for vanliga anvindare. Vi inom
DigiTrust-projektet har med stort intresse f6ljt mélet (se bl.a. debattartikel i Svenska
dagbladet den 19 april 2014). I det hir inldgget ska vi férsoka ge svar pa nigra av
fragorna kring EU-domstolens avgorande. Det ska dock redan inledningsvis sigas
att det rader en viss oklarhet om vilka rittsliga och faktiska f6ljder som avgorandet

kommer att fa.

Bakgrund

Malet i EU-domstolen har sitt ursprung i tvd nationella rittstvister. I det férsta mélet
(C-293/12) hade Digital Rights Ireland (DRI), en organisation som arbetar for att
frimja och medborgerliga och minskliga rittigheter, sirskilt i det digitala samhillet,
vickt talan mot tre irlindska myndigheter, bl.a. den irlindska polisen. I det andra
mélet (C-594/12) vickte Kirtner Landesregierung och ett storre antal privatperso-
ner talan enligt den osterrikiska federala grundlagen. I bida dessa mal ifragasattes
forenligheten mellan de nationella atgirder som Irland respektive Osterrike vidtagit
for att genomfora direktiv 2006/24 (”datalagringsdirektivet”) och EU:s stadga om de
grundliggande rittigheterna (rittighetsstadgan”). De nationella domstolarna hade
dirfor begirt ett forhandsavgorande frin EU-domstolen. Ett férhandsavgorande
innebdr att de nationella domstolarna ber EU-domstolen tolka en EU-rittslig

bestimmelse. EUdomstolen kan ocksa avgora om en EU-rittsake ar giltig.

Domstolens avgirande

EU-domstolen provade i forsta hand om datalagringsdirektivet var forenligt med de
grundliggande rittigheterna om ritt till respekt for privatlivet i artikel 7 respektive



ritten till skydd for personuppgifter i artikel 8 i EU:s rittighetsstadga. Domstolen
fann att den skyldighet for leverantérer av kommunikationstjanster att lagra trafik-
uppgifter samt gora dem tillgingliga f6r myndigheter som f6rskrivs i datalagrings-
direktivet utgjorde ett intrang i bade ritten till respeke for privatlivet och ritten till
skydd for personuppgifter. Domstolen konstaterade att lagringens omfattning gjorde
att det rorde sig om ett sdrskilt allvarligt intrdng i dessa rittigheter. Domstolen ut-
talade 4ven att lagring och anvindning som sker utan att abonnenten eller den regist-
rerade anvindaren underrittas kan leda till en kinsla av att stindigt vara 6vervakad.

Det var dirfor nédvindigt att préva om detta intring kunde rittfirdigas enligt
artikel 52(1) i stadgan. For en inskrinkning av de grundliggande rittigheter som
foreskrivs i stadgan krivs att inskrinkningen foreskrivs i lag och ir forenlig med det
visentliga innehéllet i dessa rittigheter. Dessutom fir begrinsning ske endast med
beaktande av proportionalitetsprincipen. Begrinsningen maste vara nédvindig och
svara mot ett mél av allmint samhillsintresse.

Forst tog domstolen stillning till frigan om begrinsningen var férenlig med det
visentliga innehallet i ritten till respeke for privatlivet och ritten till skydd f6r person-
uppgifter. Domstolen konstaterade att datalagringsdirektivet endast féreskriver lag-
ring av s.k. "metadata” (dvs. med vem nigon kommunicerat, kommunikationssittet
samt tidpunkten och platsen for kommunikationen osv.). Med hinsyn till att direkti-
vet inte tilldter lagring av kommunikationens innehall (dvs. vad som sagts eller tagits
emot av en abonnent) fann domstolen att intringet, trots att det forvisso var sirskilt
allvarligt, inte var oforenligt med det visentliga innehallet i de aktuella rittigheterna.

Domstolen tog hirefter stillning till frigan om lagringen och tillgingliggérandet
av uppgifterna svarade mot ett mél av allmint samhillsintresse som erkidnns av unio-
nen. Domstolen fann att atgirder for att bekimpa allvarlig brottslighet sisom orga-
niserad brottslighet och terrorism var sidana mal av allmint samhillsintresse.

Slutligen tog domstolen stillning till frigan om de atgirder som datalagrings-
direktivet foreskriver var proportionerliga i stadgans mening, dvs. om étgirderna
var limpliga och nodvindiga for att uppné regleringens malsittning. Domstolen
fann i detta avseende att EU-lagstiftarens fria skon var starke begrinsat med hinsyn
till rittigheternas art och intringets sirskilt allvarliga karakedr. Detta utrymme
begrinsades ytterligare av den ritt till ett forstirke skydd for personuppgifter inom
sektorn for elektronisk kommunikation som foreskrivs genom direktivet 2002/58
om integritet och elektronisk kommunikation.

Domstolen fann att lagring av sidana uppgifter i brottsbekimpande syfte kunde
vara en limplig dtgird med hinsyn till den stora betydelse som elektronisk kommu-
nikation har. Domstolen fann emellertid att direktivet 6verskred grinsen for vad som




var nédvindigt for att uppna dessa mal. Eftersom intringet var sirskilt omfattande
och sirskile allvarligt sa hade direktivet inte i tillricklig utstrickning begrinsats si
att intranget rent faktiskt inskrinks till vad som var strikt nédvindigt for att uppni
mélet med regleringen.

For det forsta omfattade direktivet generellt alla personer och alla former av elek-
tronisk kommunikation och all trafikdata utan att det gjordes nagon urskiljning,
begrinsning eller undantag i ljuset av att mélet var att bekimpa allvarlig brottslighet.
For det andra saknades ett objektivt kriterium som tillférsikrade att de behoriga
nationella myndigheterna endast kunde f tillging till uppgifterna f6r indamal som
kunde anses rittfirdigade i ljuset av intringets stora omfattning och allvarlighet.
Begreppet "allvarlig brottslighet” som avgrinsar direktivets tillimpningsomrade sak-
nade en enhetlig innebord. For det tredje saknades ett objektivt kriterium for att
begrinsa den langa lagringstiden (minimum sex och maximalt tolv manader) till vad
som var strikt nodvindigt f6r att uppnd maélet. Dessutom konstaterade domstolen
att direktivet saknade bestimmelser som tillforsikrar att uppgifterna inte riskerar att
missbrukas eller olovligen gors tillgingliga. Med hinsyn till detta fann domstolen att

direktivet stred mot rittighetsstadgan och dirmed var ogiltigt.

Diskussion

Justitiedepartementet har varit otydligt med vilken betydelse domen har for svensk
nationell ritt. Justitiedepartementet tillsatte ocksd den 29 april 2014 en utred-
ning med anledning av EU-domstolens ogiltigforklarande av datalagringsdirektivet
(Ju2014/3010/P). Utredningen ska dels analysera den svenska regleringen och dess
forhéllande till unionsritten och internationell ritt, dels foresld eventuella limpliga
atgarder for att stirka skyddet for den personliga integriteten och for att leva upp
till unionsrittens krav. Utredningen ska dven beakta brottsbekimpande myndighe-
ters behov av tillgang till trafikuppgifter. Sten Heckscher, foére detta ordférande i
Hogsta forvaltningsdomstolen, har utsetts till utredare och han bitrids av profes-
sorn i folkritt lain Cameron. Utredaren ska enligt regeringens direktiv samriada med
Aklagarmyndigheten, Rikspolisstyrelsen, Sikerhetspolisen, Tullverket och Post- och
telestyrelsen. Det finns férutom dessa brottsbekimpande myndigheter och tillsyns-
myndigheter inga direktiv om att utredningen ska samrida med andra intressenter
sasom foretridare for niringslivet eller minniskorittsorganisationer. Forvisso kom-
mer eventuella lagstiftningsforslag i vanlig ordning att bli foremal f6r remiss och
inget hindrar att utredningen pa eget initiativ tar kontakt med sidana andra intres-
senter. Utredningens direktiv ger dock intryck av att regeringen betraktar det som

en rent juridisk friga dir andra aspekter sasom tilliten i det digitala samhillet inte



behover beaktas. Utredningens forsta del, analysen av gillande ritt, ska dessutom
vara firdig redan den 12 juni 2014, vilket inte ger mycket utrymme f6r sddant sam-
rad. Utredningen ska vara firdig och eventuella lagférslag slutligt presenteras den 1
oktober 2014.

Internet- och teleoperatorer, bl.a. Bahnhof och Tele2, har efter domen upphort
med att lagra trafikuppgifter. Dessa har fatt kritik, bl.a. av Polisen, for att de
hirigenom bryter mot svensk lag. Polisen har férklarat att de avser att fortsitta begira
ut uppgifter med stod i svensk lag. Post och telestyrelsen (PTS) som ansvarar for det
aktuella omradet har emellertid uttalat att domen innebir att ingen kan lagf6ras for
att bryta mot de svenska nationella reglerna om datalagring och att de inte avser att
ingripa mot operatdrer som i strid med dessa regler upphért med lagring av trafik-
uppgifter. Det rader siledes stor oenighet betriffande ritesliget.

Forsta fragan giller om Sverige kan behilla sin nationella lagstiftning trots att
det EU-direktiv som denna bygger pa ogiltigforklarats. Ett direktiv r inte direke
tillimpligt i ett medlemsland. Det maste genomf6ras i nationell lagstiftning. I Sve-
rige har de aktuella bestimmelserna implementerats genom lag (2003:389) om elek-
tronisk kommunikation (LEK). EU-domstolen har ogiltigférklarat direktivet, men
varken kan eller har upphivt de nationella bestimmelser som implementerar direk-
tivet. Svensk lag giller intill riksdagen upphavt den. Satillvida 4r justitieministerns
uttalande riktigt i formell mening. Om ett direktiv inte antagits har medlemsstaterna
normalt frihet att sjilva utforma sin reglering. Syftet med ett direktiv 4r normalt att
dstadkomma en tillndrmning av regleringen s att denna ser likadan ut i alla med-
lemsstater. Den normala effekten av att ett direktiv upphivs r alltsd i forsta hand att
medlemsstaterna dter far bestimma sjilva. Det finns drfor normalt ingen skyldighet
att upphiva eller dndra nationell lagstiftning som bygger pd det ogiltigforklarade
direktivet.

Det idr dock mer komplicerat i friga om datalagringsdirektivet. For det forsta
strider direktivet mot EU:s rittighetsstadga som utgér s.k. primirritt. Primérritten,
i motsats till datalagringsdirektivet, ar direkt tillimplig i medlemsstaterna.
Primirritten behover inte genomféras och ska foljas av nationella domstolar och
andra myndigheter. EU-ridtten har foretride framfor nationell ritt. Eftersom den
svenska regleringen i princip féljer direktivet méste denna i allt visentligt ocksa strida
mot rittighetsstadgan. Om en svensk myndighet vidtar dtgirder i strid med stadgan
kan Sverige gora sig skyldigt till férdragsbrott. Det spelar i detta sammanhang egent-
ligen ingen roll om datalagringsdirektivet antagits eller inte. Svenska myndigheter
ska tillimpa den svenska lagen i enlighet med stadgan och det kan vara fordragsbrott
att inte dndra lagen s3 att den uppfyller de krav som foljer av domen.



For att forstd datalagringsdirektivet 4r det ocksa nodvindigt att forstd dess
forhallande till tvd andra EU-réttsakter. Ritten till skydd for personuppgifter, som ér
en grundlidggande rittighet enligt stadgan, regleras av direktiv 95/46 (dataskyddsdi-
rektivet) som ska sikerstilla fysiska personers rite till privativ i samband med behand-
ling av personuppgifter. Denna skyddsordning kompletteras av direktiv 2002/58 (di-
rektiv om integritet och elektronisk kommunikation), som foreskriver ett forstirke
skydd for personuppgifter inom sektorn for elektronisk kommunikation. Direktivet
foreskriver bl.a. en skyldighet for leverantérer av kommunikationstjinster att utplana
eller avidentifiera trafikuppgifter som behandlas och lagras vilka rér abonnenter och
anvindare. Datalagringsdirektivet, vars syfte det ir att sikerstilla att vissa sidana
uppgifter finns tillgingliga f6r kunna bekidmpa allvarliga brott, utgor ett undantag
frin bestimmelserna i direktivet om integritet och elektronisk kommunikation. Nar
undantagsregeln i datalagringsdirektivet blir ogiltigt trider huvudregeln i dess stille.
Det innebir att det saknas lagstod for att lagra trafikuppgifter. Sverige maste alltsd
dven pa denna grund upphiva eller 4ndra de nationella bestimmelser som imple-
menterar datalagringsdirektivet.

Det hittills sagda giller dock medlemsstaterna och deras myndigheter. Det innebir
inte nédvindigtvis att enskilda rittssubjekt sisom internet- och teleoperatérer bryter
mot lagen om de fortsitter att lagra trafikuppgifter. Internet- och teleoperatérer som
foljer EU-ritten kan dock knappast héllas ansvariga f6r det med stdd av svenska na-
tionella bestimmelser som strider mot EU:s rittighetsstadga. Det borde atminstone i
teorin vara mojligt att dndra datalagringsdirektivet sd att det uppfyller stadgans krav.
EU-kommissiondren Cecilia Malmstrom lit dock antyda att det inte finns nigra
sidana planer. En annan friga som det ir for tidigt att besvara ir vilka konsekvenser
domen far for mojligheterna att fortsitta bedriva s.k. massévervakning. Det finns
uttalanden i domen som kan tolkas som att sadan i sig aldrig kan vara férenlig med

stadgan. Den frigan provades dock inte av domstolen. Det aterstér att se.
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