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Supply chain risk management:
En modell for riskbeddmning

och riskhantering®

UIf Paulsson
2.5 2017

Bakgrund:
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medan UIf Paulsson har skrivit kapitlen 1 — 7 samt 11 och 12.

Om forfattaren:

UIf Paulsson ar universitetslektor vid Ekonomihdgskolan, Lunds universitet.
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Kapitel 1.
Riskhanteringsmodellen:
iIntroduktion

En grundlaggande modell for riskhantering

DRISC-modellens grundlaggande delar

Den grundlaggande riskhanteringsmodell som kommer att anvandas i denna
bok &r den s.k. DRISC-modellen. Modellen utvecklades ursprungligen pa
engelska, och DRISC ér en forkortning av Disruption Risks In Supply
Chains. Modellen ar uppbyggd kring fem olika grundlaggande delar.

Den forsta delen &r sjalva forsorjningskedjan som kan beskrivas i termer
av t.ex. antal led och deras geografiska spridning, flédets volym och
sammansattning samt ledtiderna.

Det gar dock inte att skapa en forsorjningskedja som ar helt fri fran risken
for avbrott och storningar. Kopplade till varje forsorjningskedja ar alltsa
potentiella avbrottsrisker (storningsrisker).

Dessa avbrottsrisker forsoker man pa olika sétt, t.ex. genom forsakringar
och buffertlager, att hantera pa bésta satt. Det sker i risk management-
processen. | denna stegvisa process forsoker man genom att forandra olika
faktorer paverka de potentiella avbrottsriskernas storlek och
sammansattning.

Det finns emellertid ett antal faktorer i omvéarlden som paverkar de
potentiella storningsriskerna, men som man sjalv inte kan paverka. Dessa
faktorer finner vi i forsorjningskedjans miljo.

Aven for en forhallandevis enkel produkt med en ganska kort
forsorjningskedja blir komplexiteten snabbt enormt stor. N&r man studerar



en forsorjningskedja behdver man alltsa hjalp med att valja ut vad som ar
vasentligt, vad som ar mindre vésentligt — och vad som kanske t.o.m. ar
ovésentligt. Man behover ett par ’glasogon”, vilka vi kommer att kalla
riskfaktorer, som selekterar bort det ovasentliga eller mindre vasentliga, sa
att man kan fokusera pa det som ar mest relevant.

| figur 1.1 visas sambanden mellan de fem delarna.

Forsorjningskedjans miljo

Risk management-process

A

sker i forsorjningskedjan

Potentiella avbrottsr

Vv

Forsorjningskedja

Riskfaktorer

Figur 1.1 DRISC-modellens fem grundlaggande delar och deras inbdrdes samband.

DRISC-modellens utgangspunkter

Sett ur ett fokalt foéretags synvinkel

Nar vi i fortsattningen diskuterar risker, riskbild och riskhantering utgar vi
fran ett enskilt foretag eller en enskild organisation i flodeskedjan. Detta
kallas i fortsattningen det fokala foretaget. Skulle vi ga ett led framat eller
bakat i kedjan sa skulle risker, riskbild och riskhantering fa ett annat
innehall. Det kan t.0.m. vara sa att det som sett ur ett leds synvinkel ar en
risk ur ett annat leds synvinkel kan ses som en mojlighet. Vi maste alltsa
forst definiera vilket det fokala foretaget ar innan vi borjar titta pa risker,

riskbild och riskhantering i forsérjningskedjan.
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Figur 1.2 Forsdrjningskedjan och det fokala féretaget.

| takt med att utvecklingen gar mot ett kretsloppssamhélle sa blir det allt
svarare att hitta en sjalvklar startpunkt respektive slutpunkt for kedjan. Som
exempel kan vi ta en tom &lburk. Tidigare slangdes den i soppasen och
hamnade sa smaningom som deponi pa den lokala soptippen. Numera
ldmnas den nastan alltid in till affaren och pantas och fraktas till ett
smaltverk dar metallen atervinns for att framstélla nya burkar eller ndgon
annan lamplig produkt. Pa motsvarande satt kan vi se att kedjans startpunkt,
dvs. naturresurser, allt oftare atminstone delvis innebar nagot annat &n en
resurs direkt ifran naturen som t.ex. bruten malm — det kan lika vél vara
atervunnen metall. Nar man ser pa kedjan ur ett enskilt fokalt foretags
synvinkel géller det att helt enkelt bestdmma sig for vad som ska vara start-
respektive slutpunkt for kedjan.

Riskdefinition

Med risk avses har negativ resultatpaverkan sett ur det fokala foretagets
synvinkel. Saledes ar avbrottsrisker sadana risker som direkt eller indirekt
paverkar det fokala foretagets resultat negativt. Denna negativa paverkan
kan vara i form av 6kade kostnader, men det kan ocksa vara minskade
intakter. | stallet for negativ resultatpaverkan fran
storningsriskexponeringen kommer vi framover, speciellt i modellerna, att

tala om “’riskkostnader”, och 1 detta dven innefatta intdktsminskningar.

Storningsriskexponeringens resultatpaverkan

Om inte var flodeskedja hade varit exponerad for olika typer av
avbrottsrisker, hade resultatet fran var verksamhet blivit storre — vi hade da
t.ex. inte behdvt teckna vissa forsakringar. Om vi t.ex. antar att utan

exponeringen for avbrottsrisker hade resultatet blivit 200, men eftersom nu



flodeskedjan &r utsatt for vissa avbrottsrisker sa beraknas resultatet endast
bli 140. Skillnaden, dvs. de 60, kan sdgas utgdra den totala negativa
resultatpaverkan fran avbrottsriskexponeringen. Uppgiften for risk
management kan sdgas vara att hitta olika satt for att minska denna negativa
resultatpaverkan och fa den sa liten som mojligt, dvs. i det har fallet pressa
ner de 60 s mycket som majligt.

Beraknat framtida resultat

UTAN storningsriskexponering SKILLNAD =

=~ total negativ

resultatpaverkan

Beraknat framtida resultat / ~ fran
MED stérningsriskexponering stérningsrisk-
exponering

Figur 1.3 Berakning av den totala negativa resultatpaverkan fran storningsriskexponeringen.

De viktigaste riskfaktorerna for
forsorjningskedjan

En viktig riskfaktor &r sjalva produkten, dar sddant som komplexitet,
omtalighet och antalet unika specialkomponenter har betydelse for de
flodesrelaterade riskerna.

En och samma produkt kan ofta tillverkas pa lite olika stt, t.ex. med
olika grad av automatisering. Likasa kan man bygga in mer eller mindre
Overkapacitet och flexibilitet i produktionsprocessen. En annan aspekt &r om
det finns flera olika parallella produktionslinjer eller bara en inom den
enskilda produktionsanldggningen (fabriken) och om det finns flera
parallella produktionsanlaggningar eller bara en.

Flodet av ramaterial, komponenter och fardiga produkter, har kallat
produktflodet, i kedjan kan byggas upp pa olika satt, beroende pa t.ex.
logistiklosningarna. Exempelvis: Finns det parallella distributionskanaler?
Hur ser de tidsméassiga marginalerna ut. Finns det buffertlager? Om sa ar

fallet, var finns de och hur stora ar de?



Produktflodet och produktionsflodet maste stodjas av olika supportsystem
som t.ex. system for fakturering, produktionsplanering och lagerforing.

En annan viktig riskfaktor &r risk management-systemet och utformningen
av det. Vilka forsakringar finns, och vad tacker de? Atgarder for att
forhindra att brand, lackage o.d. uppstar. Hur ser ansvarsfordelningen ut?
Finns det klara katastrofplaner? Hur manga buffertar och hur mycket
flexibilitet finns inbyggt i verksamheten?

Personalen ar en annan riskfaktor. Vilka kunskaper har de om
flodesrelaterade risker? Hur ser deras ansvar och befogenheter ut? Ar de
motiverade att agera? Det &r ju i slutdndan den enskilde individen i
organisationen som ska fatta besluten och genomféra dem.

De ovan angivna riskfaktorerna ar alla materiella, men det finns aven
immateriella riskfaktorer. En &r foretagets affarsidé. Om det t.ex. ingar i
affarsidén att man ska kunna leverera inom 48 timmar innebdr det att
avbrottsriskerna maste fokuseras mer &n om den normala leverenstiden &r
fyra veckor.

En annan immateriell riskfaktor ar den eller de varuméarken som &r
kopplade till affarsidén, speciellt om man séljer till slutkonsumenter. Om
man t.ex. séljer pa kvalitet, dvs. varumarket ska borga for att produkten
héller hog och jamn kvalitet, sa blir eventuella kvalitetsbrister extra
allvarliga.

Det hela sammanfattas i figur 1.4.

Immateriella riskfaktorer

Produktions- Produkt- Risk
process flédes- mangement-
design design system

Figur 1.4 Viktiga materiella respektive immateriella riskfaktorer for férsorjningskedjan.



Risk management-processen mer i detalj

Risk management-processen pa detaljniva ar hamtad fran en modell
utvecklad av International Electrotechnical Commission (IEC) och har
anpassats pa en punkt. | den ursprungliga IEC-modellen gar processen
uppifran och ner; har gar den fran vanster till hoger, saledes endast en
layoutmassig forandring. Risk management-processen har i IEC-modellen
tre huvudfaser — riskanalys; riskvardering; samt riskreduktion och

riskkontroll — med tillhérande underdelar. Se figur 1.5.

RISK MANAGEMENT-PROCESS

Riskbeddmning

Riskanalys Riskvérdering Riskreduktion o. riskkontroll
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Figur 1.5 Risk management-processen och dess olika faser och deras underdelar (ndgot anpassad
version av International Electrotechnical Commission 1995).

Riskanalysen inleder risk management-processen, riskvarderingen utgor
processens mittdel och riskreduktionen/-kontrollen avslutar processen. |
nasta kapitel, kapitel 2, behandlas riskanalys, i kapitel 3 riskvérdering och
slutligen i kapitel 4 riskreduktion och riskkontroll. Som sammanfattande
beteckning for riskreduktion och riskkontroll kommer begreppet

riskhantering att anvandas.



Kapitel 2: Riskanalys

Riskanalys: risk management-processens
inledande fas

Systemgrans

Det forsta steget i riskanalysen &r att faststélla vilket det fokala foretaget ar
och vilken produkt det galler. I de fall da det for produkten finns flera
principiellt olika distributionskanaler maste vi ocksa precisera vilken av
dem som vi vill titta narmare pa. Vi maste ocksa precisera granssattningen
av den studerade delen av kedjan, dvs. var i kedjan som vi vill bérja och var
vi vill sluta. Aven om vi valt att studera hela kedjan fran naturresurs till
slutkonsument sa maste vi antagligen ga in och precisera vad vi i just detta
fall menar med naturresurs respektive slutkonsument. Vi kan ocksa behdva
precisera om det ar nagon speciell aspekt som ska studeras, ambitionsniva

samt resurser och tidsramar.

Riskidentifiering

Nar man arbetar med steget riskidentifiering ar det bra att ga strukturerat
och systematiskt tillvaga for att minska sannolikheten att man missar nagon
vasentlig enskild risk. Den dvergripande strukturen kan lampligen baseras
pa tre fragor: 1) I vilken produktionsresurs uppstar storningen? 2) Var

uppstar den initiala storningen? samt 3) Vilka riskfaktorer berors?
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| vilken produktionsresurs uppstar storningen?

For att kunna producera kravs olika resurser. En mojlig indelning av dessa
ar i insatsvaror, fasta forsérjningssystem, produktionsutrustning,

informationssystem, personal samt kapital (figur 2.1).

Nodvandiga resurser Produktionsenhet Fardiga produkter

Insatsvaror
Fasta f6rsérjningssystem§

Produktionsutrustning
\) Resurs-
Informationssystem —_— omvandling

Personal 7

Kapital

Figur 2.1 For produktionen nédvandiga resurser.

Exempel pa insatsvaror kan vara ramaterial, halvfabrikat och komponenter.
Exempel pa fasta forsorjningssystem kan vara elférsorjning, varme, vatten
samt avlopp. Exempel pa produktionsutrustning i vid bemarkelse kan utGver
sjalva maskinparken dven vara sadant som lokaler samt den I6pande

servicen och underhallet pa dessa.

Var uppstar den initiala storningen?

Enligt DRISC-modellen kan den initiala storningen ske pa i princip tre olika

stéllen i forsorjningskedjan, namligen:

e pa leverantdrssidan
e inom det fokala foretaget (produktionen)

e padistributionssidan.

Vi kan darfor tala om tre stérningsriskkallor.

11



Natur- Fokala Fokal Slut-

resurser komponenter produkt produkt

1 1 1 1
1 I FOKALT FORETAG ! 1 =)
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Figur 2.2 Forsdrjningskedjans tre delar, sedda ur ett fokalt foretags synvinkel.

En initial storning som sker t.ex. pa leverantorssidan kan i en del fall sprida
sig till produktionen och kanske t.0.m. vidare till distributionssidan. Det
kanske ar forst dar som stérningen far negativa ekonomiska konsekvenser.
Men storningen kan &ven studsa tillbaka till leverantdrssidan i form av
uteblivna bestallningar till de andra leverantérerna. Om t.ex. en viss
leverantor av en viss komponent inte kan leverera p.g.a. en brand i fabriken
sa finns det formodligen ingen anledning for det fokala foretaget att fortsétta
som vanligt att kdpa in évriga behévda komponenter for produkten i fraga
eftersom man anda inte kan producera den. Konsekvenserna av en initial
storning kan alltsa sprida sig saval uppstroms, dvs. i riktning mot
naturresurserna, som nedstroms, dvs. i riktning mot slutkonsumenten.

Granserna mellan de tre leden kan dras pa lite olika satt. Har har vi valt
att lata det ingaende lagret raknas till leverantdrssidan och det utgaende

lagret av fardiga produkter till produktionen.

Vilka riskfaktorer berors?

Nér vi val har identifierat ett enskilt hot mot en viss produktionsresurs, som
t.ex. att sta utan komponent Z, och en viss del av forsorjningskedjan, som
t.ex. pa leverantorssidan i led ett, maste vi sedan fraga oss vilka riskfaktorer
som paverkar de negativa ekonomiska konsekvenserna av ett eventuellt

avbrott och om de tenderar att forstarka eller forsvaga dem.
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Riskberakning?

De negativa ekonomiska konsekvenserna uppstar inte av storningen i sig,
utan som en foljd av att vi férsoker hantera stérningen. Att inte gora nagot
ses har som ett aktivt val eftersom vi ju faktiskt har mojligheten att avveckla
hela forsorjningskedjan dvs. sluta producera och salja. Det ar kanske inte s
klokt eftersom vi ju samtidigt blir av med en massa intakter, men
mojligheten finns faktiskt. Alltsa kan vi betrakta att inte gora ndgot” som
ett riskhanteringssatt.

Om vi antar att vi redan har en igangvarande forsorjningskedja sa innebéar
det att vi ar exponerade for vissa avbrotts- och stérningsrisker. Vi kan valja
att avveckla forsérjningskedjan (och da forsvinner riskerna) eller att
fortsatta att halla i gang forsorjningskedjan. Valjer vi det senare sa har vi
mojlighet att agera forebyggande genom olika atgarder, som t.ex. teckna en
avbrottsforsakring, lagga upp ett sakerhetslager och/eller se till att ha viss
overkapacitet i produktionen. Sadana atgarder kommer vi att tillsammans
kalla “férebyggande atgarder”. Det kan ocksa vara sa att vi inte vidtar nagra
forebyggande atgarder, helt enkelt for att det inte ar mojligt att géra. En
annan forklaring kan vara att det &r “billigare” att acceptera risken. Det finns
visserligen atgarder man kan vidta, men kostnaderna blir for héga.

Lat oss nu anta att vi aven efter de forebyggande atgarderna har kvar vissa
avbrottsrisker. Har vi tur intraffar det inget avbrott men om ett avbrott
intraffar sd har vi tva alternativ — agera respektive inte agera. Agera kan t.ex.
innebdra att om var ordinarie leverantor far leveransproblem, sa koper vi in
fran en annan leverantor till en férmodligen hogre kostnad och/eller att nar
leveranserna fran var ordinarie leverantér kommer i gang igen sa arbetar vi
overtid (till hogre timkostnad) for att komma i fatt. Tillsammans kommer
sadana atgarder att kallas “hanterad internt”.

Men det kan ocksa vara sa att det finns ingenting vi kan gora for att

hantera storningen — vi maste lata den sprida sig vidare. Det kan ocksa vara

2 paulsson, U., Nilsson, C.-H. & Wandel, S. (2011). Estimation of Disruption Risk
Exposure in Supply Chains. International Journal of Business Continuity and Risk

Management. Vol. 2, No 1, p. 1-19.
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sa att vi valjer att inte agera eftersom detta ar det ekonomiskt sett minst
ofordelaktiga. Vi kallar detta riskhanteringssatt for ’skickad vidare”.

Om vi valt att halla i gang var forsorjningskedja, och alltsa inte avveckla
den, finns det alltsa tre principiellt olika riskhanteringssatt: forebyggande
atgarder, internt hanterad och skickad vidare.

Foretagets stravan ar att uppna en sa hog total effektivitet i flodeskedjan
som mojligt. Vidare kan malet for risk management beskrivas som att
minimera den totala negativa resultatpaverkan av storningsrisk-
exponeringen. Vi vet fran olika undersokningar att den storsta negativa
resultatpaverkan kommer fran de stérningar som nar fram till slutkunden. Vi
har darfor valt att titta mer i detalj pa de storningar som skickas vidare
genom att dela in dem i tre undergrupper beroende pa tiden.

Den forsta tidgrénsen sétts nar vi har kommit tillbaka till ett stabilt flode
igen. Vi antar da att vi fore avbrottet hade ett stabilt eller relativt stabilt
flode och att vi nu antingen ar tillbaka till utgangslaget eller pa annat satt
uppnatt en stabilitet i flodet t.ex. genom att lagga ner produkten. Vad som
hander efter det att vi ar tillbaka till ett stabilt flode har vi sa delat in 1 “kort
sikt” och ”l&ng sikt” beroende pa att konsekvenserna pa kort sikt kan skilja
sig vasentligt fran dem pa lang sikt, och de bor darfor behandlas var for sig.
Pa kort sikt kanske konsekvenserna snarast ar positiva eftersom kunderna
kdper mer for att komma i fatt med sina leveranser och for att bygga upp
sina tomma lager. Kundernas agerande pa kort sikt ar beroende av hur
talmodiga de &r eller tvingas vara. Men dven om talmodigheten &r stor sa
kan kundens fortroende for leverantdren ha skadats av leveransproblemen
och pa lang sikt kommer darfor kunden att leta efter och kanske ocksa ga
over till en annan leverantor. Vi delar darfor upp “skicka vidare” i f6ljande

tre undergrupper:

o Tillbaka till ett stabilt fléde
e Kort sikt (marknadens talamod)

e Lang sikt (marknadens fortroende).

14



Nir vi pa detta sitt delar upp “skicka vidare” i tre undergrupper fér vi totalt

fem olika riskhanteringssétt. Se figur 2.3.

Avveckla
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Figur 2.3 De olika riskhanteringssatten.

Det fokala foretagets riskbild

Om vi nu kombinerar dessa fem riskhanteringssatt (figur 2.3) med de tre
olika storningsriskkallorna (figur 2.2) far vi 15 olika kombinationer (rutor),
vilka beskrivs i tabell 2.1. Rutan langst upp till vanster t.ex. avser

forebyggande atgarder for att hantera storningar som har sitt ursprung pa

leveranttrssidan. De 15 rutorna tillsammans ger oss en uppskattning av

foretagets totala avbrottsrelaterade risker fordelade pa de olika

kombinationerna av riskhanteringssatt och storningsriskkallor. Detta

kommer vi att kalla for ”foretagets riskbild”.

Tabell 2.1 Modell for det fokala féretagets riskbild.

Forvantade “riskkostnader” strukturerade efter typ av

riskhantering:

Stoérningskalla

Kanda
”riskkostnader”
for
forebyggande
atgarder

Forvantade
”riskkostnader”
for internt
hanterade
stérningar

Forvantade “riskkostnader” for
stérningar som skickats vidare
uppstroms eller nedstréms inklusive
marknadsreaktion och med hansyn till
tidsaspekten

tills pé kort sikt pa lang sikt
man ar | (marknadens | (marknadens
tillbaka | tdlamod) fortroende)
till ett

stabilt

flode

Starthandelsen
sker pa
leverantdrssidan

Starthandelsen
sker inom
produktionen

Starthandelsen

15




sker pa
distributions-
sidan

Totala kédnda Totala forvdntade “riskkostnader”
“riskkostnader”

Riskkostnadsnivaer: Mycket 1&g, L&g, Medel, Hog, Mycket hog samt Ej beraknad.

Riskanalysmodellens utbyggbarhet

Modellen for det fokala foretagets riskbild (tabell 2.1) utgér en grundmodell
som latt kan byggas ut i olika avseenden och darigenom anpassas efter det
aktuella behovet. Exempelvis kan leverantorssidan delas upp i
forstaledsleverantorer (dvs. leverantorer som levererar direkt till det fokala
foretaget), andraledsleverantdrer (som levererar till forstaledsleverantorer)
osv. Pa likande sitt kan distributionssidan delas upp i olika led. Aven
produktionen gar att dela upp t.ex. i olika produktionsmoment. Den enkla
riskbildsmodellen med 15 riskboxar kan saledes snabbt bli en tamligen

omfattande modell — men den enkla grundstrukturen forblir densamma.
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Kapitel 3: Riskvardering

Riskvardering: risk management-processens
andra fas

Riskanalysen, som utgdr den forsta fasen i risk management-processen,
behandlades i kapitel 2. Output fran riskanalysen kan sagas vara den riskbild
for det fokala foretaget som vi fatt fram. | den andra fasen av risk
management-processen — riskvarderingen — fragar vi oss forst vad som ar en
acceptabel riskniva. Dérefter gar vi vidare och identifierar de risker som vi
finner vara alltfor stora och forsoker hitta nya, battre

riskhanteringsalternativ for dem.

RISK MANAGEMENT-PROCESS

Riskbedbmning/

Riskanalys Riskvéardering Riskreduktion o. riskkontroll

(2]
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Figur 3.1 Risk management-processen med fokus pa riskvarderingsfasen.

Acceptabel risk
Exponentiellt 6kande komplexitet led for led

Lat oss utga fran ett exempel med ett fokalt foretag som har en produkt i sitt

sortiment vars insatsvaror stracker sig fyra led bakat innan man kommer till
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naturresurserna. Anta att vi i forsta leverantdrsledet har 100 insatsvaror som
var och en i sin tur kraver i genomsnitt 50 insatsvaror, som i sin tur kraver i
genomsnitt 30 insatsvaror som i sin tur kraver i genomsnitt 20 insatsvaror.
Om vi skulle folja alla insatsvaror tillbaka i alla led &nda till naturresurserna,
skulle vi fa 100 x 50 x 30 x 20, dvs. 3 miljoner olika forgreningar att folja
upp. En dverméktig uppgift. Om vi till detta lagger att vi kanske har
ytterligare nagra led bakat att ta hansyn till, och att situationen &r snarlik nar
vi tittar framat i kedjan, hamnar vi i en enormt komplex situation. Det gar
darfor nastan aldrig att kartlagga alla forgreningarna, och det &r heller néastan
aldrig av intresse.

Att sdga att vi inte kan acceptera nagon risk alls eller att satta ribban
mycket lagt later sig sallan goras. Vi maste helt enkelt, antingen vi gillar det
eller ej, inse att vi maste acceptera ett stort antal sma och medelstora risker
och koncentrera oss pa att forsoka hantera de stora riskerna pa ett béattre satt.
Det géller darfor att strava efter att reducera ner antalet forgreningar som vi
tittar pa utan att alltfor mycket relevant riskrelaterad information forsvinner.
Det kan vi g6ra genom att i varje situation fraga oss sjalva vad som &r
kritiskt.

Exemplet djupfryst lasagne

Om man ska tillverka djupfryst lasagne behéver man for sjalva produkten
ett antal ingredienser: pasta (lasagneplattor), malet nétkott (fars), tomatsas,
salt, peppar, basilika, timjan samt en aluminiumform, en plastfilm att sluta
till den fyllda aluminiumformen med och en pappkartong att lagga den

fyllda formen i (och ytterligare nagra ingredienser som vi bortser fran har).
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Notkottstars
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Figur 3.2 Djupfryst lasagne som illustration av vad som &r kritiskt.

Avbrott kan delas in i tva undergrupper: omedelbara avbrott och fordrojda

avbrott.

Lat oss borja med riskerna for omdelbara avbrott. Om man skulle fa ett
fysiskt avbrott i inleveranserna eller konstatera kvalitetsproblem for nagon
av insatsvarorna skulle det for flertalet av dem bara leda till en mindre
storning som ar ganska latt atgardad. For livsmedelsingredienserna, dvs.
notkott, pasta, tomatsas och kryddor, finns det alltid alternativa leverantorer
pa marknaden som man képa fran om den ordinarie leverantdren skulle
fallera med sina leveranser. Plastfilmen och aluminiumformen &r av
standardtyp och dven de enkla att fa tag ifran annat hall 4n den vanliga
leverantoren. Men for pappkartongen &r det annorlunda. Den ar unik, dvs.
framtagen just for den aktuella produkten (djupfryst lasagne). Utover en del
basinformation om sjalva produkten bestar pappkartongen av en saljande
fargbild i fyrfargstryck av den fardiglagade produkten. Utan denna gar i
praktiken produkten inte att sdlja &ven om man kan tycka att det ju &r
innehallet i aluminiumformen — sjalva lasagnen — som ska &tas och inte
kartongen. Pappkartongen i fyrfargstryck ar alltsa en kritisk insatsvara, och i
detta fall den enda kritiska insatsvaran vad galler de omedelbara
avbrottsriskerna. Har racker det att vi fokuserar avbrottsriskerna for

pappkartongen. Vi behdver alltsa inte folja upp alla insatsvarorna.
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Lat oss nu titta pa de fordréjda avbrottsriskerna. De é&r relaterade till
oupptackta kvalitetsbrister hos enskilda insatsvaror, det vill sdga en situation
dar det borde blivit ett produktionsstopp. Nar kvalitetsproblemen sa efter en
tid upptacks medfor det ofta hdga kostnader for atertagande och atgardande
av de felaktiga produkterna samt tappat fortroende pa marknaden. I fallet
djupfryst lasagne t.ex. forekom det under 2013 ett stort antal atertaganden
eftersom notkottet i vissa fall i nagot tidigare led delvis ersatts av hastkott
som ér billigare an notkott. Men aven har gar det att resonera kring vad som
ar mest kritiskt och darigenom reducera ner komplexiteten betydligt. Pastan
och tomatsasen ar formodligen mindre kritiska an vad nétfarsen ar, helt

enkelt, eftersom de ar billigare inkopsvaror.

Vad ar da kritiskt?

For det forsta behover vi fraga oss vilken informationsexakthet som ar
kritisk. Det finns ndmligen ingen anledning att géra mer exakta
riskuppskattningar an vad som kravs for att vi ska kunna na de mal som vi
inledningsvis satte upp nar vi startade risk management-processen. Det
skulle ju bara innebéra ett sloseri med tid och resurser till ingen egentlig
nytta. Det kan darfor manga ganger racka med att jobba med ett begransat
antal risknivaer i stéllet for exakta riskuppskattningar. Till exempel
anvandes i fallstudien Bramhults juice enbart fem risknivaer.

FOr det andra racker det med att identifiera de kritiska storningsriskerna.
Som exemplet med djupryst lasagne illustrerade sa ar vad géller riskerna for
omedelbara avbrott flertalet insatsvaror latta att fa tag pa eller ersatta med
andra insatsvaror och kan saledes inte sagas vara kritiska. Aven vad galler
risken for fordrojda avbrott sa kan vi identifiera enbart nagon eller nagra
insatsvaror som Kritiska. Samma sak kommer vi att upptacka om vi tittar pa
en av de kritiska insatsvarorna och gar ytterligare ett led tillbaka. Om vi
t.ex. tar pappkartongen med fyrfargstryck och studerar insatsvarorna till
denna sa kommer vi sannolikt att finna att endast nagon eller nagra av
insatsvarorna ar kritiska. Och sa vidare, led for led. Tittar vi pa

distributionssidan kommer vi att hitta samma sak. Det ar alltsa fullt mojligt
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att reducera ner komplexiteten sa att vi far ett hanterbart studieobjekt genom
att vi konsekvent fragor oss led for led bakat respektive framat vad som ar
kritiskt. Vi far da fram de kritiska forgreningarna och kan analysera den

kritiska kedjan (chain of criticality) led for led (se figur 3.3).

Led bakat Led framat

A\

Osv.

>
7]
\ I
|
"1 ~~~/¢ \‘
’ N
-] / \ / ST
52 / \ Unb R )
- End Osv. K . X K| 7 Osv. - S5E
z Qo g > A d o »x
7]
> <

v

X ="Vart” foretag

------ = Kritiskt kedja

Figur 3.3 Den kritiska kedjan.

En faktor som kan avgdra om nagot ar kritiskt eller ej ar leveranstiden. Om
en leverans av en viss insatsvara visar sig vara oanvandbar av en eller annan
anledning, hur snabbt kan var leverantor da fa fram en ny leverans till 0ss?
En annan faktor & om insatsvaran ar av standardtyp eller unik for den
aktuella produkten. Om det ar en standardinsatsvara finns det férmodligen
ett flertal leverantorer pd marknaden, s& om var ordinarie leverantor inte kan
leverera sa kan vi latt kopa fran ndgon annan om &n sannolikt till en nagot
hogre kostnad. En annan aspekt &r ersattningsbarheten. Kan insatsvaran
erséttas av en annan snarlik insatsvara utan att produktegenskaperna
paverkas negativt?

Kunskapen om vilka de kritiska storningskallorna &r och deras negativa
konsekvenser finns oftast inom organisationen. Men man kan behdva hjalp
med att sammanstélla informationen och presentera den pa ett strukturerat
sétt. Har kan olika modeller som t.ex. den tidigare presenterade
riskbildsmodellen (tabell 2.1) vara till god nytta.
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Analys av alternativ

Generering av nya riskhanteringsalternativ

| riskvarderingens inledande del har vi fatt fram vilka de kritiska riskerna
eller riskomradena ar. Vi forsoker nu i den andra delen att genera nya béttre
riskhanteringsalternativ. Det arbetet kan sagas besta av tva val:

e att vélja en ny riskhanteringsmetod
e att vélja den riskfaktor som ska férandras med hjalp av den valda
riskhanteringsmetoden.

IDENTIFIERAT SOM KRITISKT

l

GENERERING AV NYA
ALTERNATIV FOR
RISKHANTERINGEN

Vilj
riskhanteringsmetod

Valj den riskfaktor som
skall andras

Figur 3.4 Modell fér generering av nya riskhanteringsalternativ.

En mangfald av riskhanteringsmetoder

Det finns ett stort antal riskhanteringsmetoder. Nedan tittar vi pa dem som
framst ar relaterade till flodesrelaterade avbrottsrisker.

Ett sétt att hantera en risk ar forstas att undvika den. Om vi t.ex. upplever
att det finns 6versvamningsrisker inom ett visst geografiskt omrade kan vi ju
helt enkelt lata bli att kopa fran leverantorer som befinner sig i detta
omrade.

En annan metod &r att acceptera risken. Det &r formodligen det vanligaste

riskhanteringssattet da det galler mindre risker, men dven en del medelstora.
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Att bygga upp allménna reserver &r ett annat satt. Vi vet kanske att var
verksamhet &r riskfylld, men vi vet inte s& mycket om var riskerna finns
samt deras sannolikhet och storlek. Vi bygger darfor upp en allmén reserv
att kunna utnyttja i ett krislage.

Buffertar av olika slag &r en annan metod. Exempelvis ett buffertlager av
ingaende material och komponenter som tacker flera veckors behov eller ett
generellt tidspalagg pa 10 procent i produktionsplaneringen for oférutsedda
handelser.

Att byta ut (uppgradering/nedgradering) innebar att om man far brist pa
en viss komponent sa ersétter man den tillfalligt med en annan passande
komponent som har andra prestanda. Om prestanda ar hogre brukar det vara
latt att fa kunderna att acceptera forandringen. En uppgradering medfor
emellertid 6kade kostnader. Vid en nedgradering minskar kanske sjélva
komponentkostnaden, men & andra sidan maste man troligen erbjuda
kunderna en rabatt for att de ska acceptera en produkt med lagre prestanda,
och en del kunder kommer antagligen att avbryta kopet helt. Det hela
forutsatter dock att man i forvéag har sett till att det finns en utbytbarhet, bl.a.
fran rent teknisk standardsynpunkt.

Genom att diversifiera kan man dela upp nagot och darmed sprida ut aven
riskerna. Om man t.ex. endast har en leverantor till en viss viktig insatsvara
och gar over till tre leverantorer, minskar risken for ett totalt avbrott i
inleveranserna. Pa samma sétt om man gar fran en produktionsanlaggning
till ndgra stycken som man dessutom kanske lagger néra sina olika
huvudmarknader.

Man kan oka flexibiliteten i flodeskedjan t.ex. genom inférande av nya
maskiner med kortare stélltider eller genom att bygga upp produkterna kring
nagra fa grundmoduler i stéllet for helt separata enskilda produkter.

Forsakring &r ett gammalt och beprovat satt att hantera risker av olika
slag, inklusive avbrottsrisker.

| en akut krissituation kan foretag ibland fa viss frivillig hjalp fran sina

samarbetspartner i kedjan, men éven fran kollegor i branschen som man
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normalt konkurrerar med. Detta underlattas sannolikt om man redan fore
avbrottet har goda relationer till dem.

Att identifiera en risk innebér i och for sig inte att vi hanterat risken, men
det ger oss mojlighet att bedéma riskens storlek och karaktér och att ta
stallning till om vi behdver agera eller ej. Att generellt forbattra sin
riskidentifieringsformaga kan alltsa ses som en riskhanteringsatgard.

Motsatsen till att diversifiera ar att koncentrera. Exempel: | stéllet for att
ha flera olika produktionsanlaggningar, har man bara en, och har da
mojlighet att skydda denna val. Man tvingas da inte sprida de tillgangliga
risk management-resurserna pa flera produktionsanlaggningar, utan kan
lagga dem pa en enda.

Kvalitetskontroll kan ske pa olika punkter i kedjan. En punkt &r fore
produktionen, vilket innebér att innan ndgon insatsvara anvands inom
produktionen sa kollar vi noga upp dess kvalitet for att undvika att de skapar
produktionsavbrott eller kvalitetsbrister hos de fardiga produkterna som gor
att dessa maste kasseras. En annan punkt ar efter produktionen. Det galler
att forvissa sig om att de fardiga produkterna uppfyller de stallda
kvalitetskraven.

| de fall da vi inte kontrollerar kvaliteten hos en enskild produkt eller
séndning, utan kvaliteten hos den produktionsanlaggning som producerar
den aktuella produkten, brukar vi tala om kvalitetssakring.

Genom att kvantifiera risker far vi 6kad kunskap om dem och saledes
béattre beslutsunderlag for hur de vidare ska hanteras. Kanske visar risken
sig vara sa liten att vi kan acceptera den. Kanske visar sig risken vara s
betydande att vi maste vidta ytterligare atgarder som t.ex. att oka storleken
pa vart buffertlager.

Genom att organisera pa ett satt som ar battre anpassat till den aktuella
riskexponeringen, t.ex. skapa nya ansvars- och befogenhetsomraden som
matchar de aktuella riskomradena, kan organisationen uppna 6kad formaga
att hantera sina fl6desrelaterade avbrottsrisker.

Att ha reservplaner som talar om vad som ska gdras och vem ska gora det

om nagot intraffar kan fa till foljd att foretaget snabbare kan komma tillbaka

24



till normala forhallanden efter ett avbrott 4n vad som annars hade varit fallet
och att de negativa konsekvenserna minimeras.

Genom att pa olika satt skydda var verksamhet kan vi minska
sannolikheten for avbrott och storningar. Som exempel pa skydd kan
namnas stangsel, larm, passerkontroll, rorelsedetektorer, vakter och hundar
men ocksa sadant som brandskydd och IT-sékerhet.

Att sékra partner i flodeskedjan ar ytterligare en riskhanteringsmetod.
Det kan t.ex. innebéara att vi kraver fran vara partner att de ska vara
certifierade enligt en viss standard, att vi kollar upp deras finansiella
stallning eller att vi kontrollerar deras personals riskrelaterade utbildning.

Genom rétt utbildning kan sannolikheten for avbrott minskas och
konsekvenserna av ett eventuellt avbrott bli lagre. Utbildning &r dock
farskvara dels p.g.a. glomske-effekter, dels eftersom kunskapsbehovets
innehall forandras Gver tiden.

Overforing genom kontraktsandringar innebar att risker som i
utgangslaget ligger hos oss sjalva genom kontrakt av olika slag kan foras
éver pa nagon annan part som da normalt far nagon form av ekonomisk
kompensation for detta.

Vi kan genom att skapa dverkapacitet dka mojligheterna att hantera
riskerna. Overkapaciteten kan forstas skapas inom produktionen, men ocksa
pa manga andra omraden. Vi kan t.ex. anstélla mer personal &n som &r
nddvéndigt eller géra produkter mer robusta &n vad som egentligen kravs.

Slutligen kan vi &ven se att 0ka riskerna som en riskhanteringsmetod.
Risker ar intimt forknippade med mdjligheter. | alilménhet &r det en
mojlighet som vi har sett och velat 