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Supply chain risk management:
En idegenerator for hantering

av avbrottsrisker i flodeskedjor'

UIf Paulsson
12.5 2017

Bakgrund:
Denna text utgors av kapitlen 2 samt avsnittet 4.3 fran boken "Scikrare

floden genom effektivare riskhantering” utgiven av Studentlitteraturs forlag
men sedan den 31 december 2016 utgangen fran forlaget. Da texten nu ar
en sjalvstandig text och inte langre en del i en hel bok har aven en del
mindre redaktionella justeringar i texten gjorts. Forfattare till boken ar; UIf
Paulsson (red), Christer Bartholdi, Andreas Norrman och Henrik Tehler.
De tre senare har bidragit med var sitt kapitel medan UIf Paulsson har
skrivit kapitlen 1 — 7 samt 11 och 12.

Om forfattaren:

UIf Paulsson &r universitetslektor vid Ekonomihdgskolan, Lunds universitet.
Han ar ekonomie licentiat och teknologie doktor och har mangarig
erfarenhet av forskning, undervisning och handledning inom omradena
Logistik och Supply chain management. Ett annat intresseomrade &ar
bokproduktion ddr Ulf bl.a. var huvudeditor for boken "Flodesekonomi”

som kom ut ar 2000. De senaste tio aren har intresset allt mer kommit att

! Texten baseras pd en vidareutveckling av delar av: Paulsson, 2007, On Managing
Disruption Risks in the Supply Chain.



inriktas mot avbrottsriskerna i flodena (Supply Chain Risk Management)
och UIf har bl.a. skrivit en doktorsavhandling och flera forskningsrapporter

inom omradet.
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Generering av nya idéer for hantering
av avbrottsrisker i flodeskedjor

Sett fran ett fokalt foretags perspektiv

Nar vi i fortsattningen diskuterar risker, riskbild och riskhantering utgar vi
fran ett enskilt foretag eller en enskild organisation i flodeskedjan. Detta
kallas i fortsattningen det fokala foretaget. Skulle vi ga ett led framat eller
bakat i kedjan sa skulle risker, riskbild och riskhantering fa ett annat
innehall. Det kan t.0.m. vara sa att det som sett ur ett leds synvinkel ar en
risk ur ett annat leds synvinkel kan ses som en majlighet. Vi maste alltsa
forst definiera vilket det fokala foretaget ar innan vi borjar titta pa risker,

riskbild och riskhantering i forsorjningskedjan.
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Figur 1 Forsorjningskedjan och det fokala foretaget.

| takt med att utvecklingen gar mot ett kretsloppssamhélle sa blir det allt
svarare att hitta en sjalvklar startpunkt respektive slutpunkt for kedjan. Som
exempel kan vi ta en tom 6lburk. Tidigare slangdes den i soppéasen och
hamnade s& smaningom som deponi pa den lokala soptippen. Numera
ldmnas den nastan alltid in till affaren och pantas och fraktas till ett
smaltverk dar metallen atervinns for att framstélla nya burkar eller nagon
annan lamplig produkt. Pa motsvarande satt kan vi se att kedjans startpunkt,
dvs. naturresurser, allt oftare atminstone delvis innebér ndgot annat &n en
resurs direkt ifran naturen som t.ex. bruten malm — det kan lika vél vara

atervunnen metall. Nar man ser pa kedjan ur ett enskilt fokalt foretags



synvinkel géller det att helt enkelt bestdimma sig for vad som ska vara start-
respektive slutpunkt for kedjan.

Riskdefinition

Med risk avses har negativ resultatpaverkan sett ur det fokala foretagets
synvinkel. Saledes &r avbrottsrisker sadana risker som direkt eller indirekt
paverkar det fokala foretagets resultat negativt. Denna negativa paverkan
kan vara i form av 6kade kostnader, men det kan ocksa vara minskade
intakter. | stallet for negativ resultatpaverkan fran
storningsriskexponeringen kommer vi framdover, speciellt i modellerna, att

tala om “’riskkostnader”, och 1 detta dven innefatta intdktsminskningar.

Storningsriskexponeringens resultatpaverkan

Om inte var flodeskedja hade varit exponerad for olika typer av
avbrottsrisker, hade resultatet fran var verksamhet blivit storre — vi hade da
t.ex. inte behovt teckna vissa forsakringar. Om vi t.ex. antar att utan
exponeringen for avbrottsrisker hade resultatet blivit 200, men eftersom nu
flodeskedjan &r utsatt for vissa avbrottsrisker sa beraknas resultatet endast
bli 140. Skillnaden, dvs. de 60, kan ségas utgora den totala negativa
resultatpaverkan fran avbrottsriskexponeringen. Uppgiften for risk
management kan ségas vara att hitta olika sétt for att minska denna negativa
resultatpaverkan och fa den sa liten som majligt, dvs. i det har fallet pressa

ner de 60 sa mycket som majligt.

Beraknat framtida resultat

L . . SKILLNAD =
UTAN stdrningsriskexponering \

total negativ
resultatpaverkan

Beraknat framtida resultat / _ fran
MED storningsriskexponering stornmgs_rlsk-
exponering

Figur 2 Berakning av den totala negativa resultatpaverkan fran storningsriskexponeringen.



Generering av nya riskhanteringsalternativ

Utgangspunkten &r vidare att det fokala foretagets anser sig vara utsatt for
onodigt stora storningsrisker och anser att det kan finnas andra, béattre
alternativ att hantera sina storningsrisker pa. | riskvarderingens inledande
del har man fatt fram vilka de kritiska riskerna eller riskomradena &r. Man
forsoker nu i den andra delen att genera nya, mer effektiva

riskhanteringsalternativ. Det arbetet kan sagas omfatta tva val:

e att vélja en ny riskhanteringsmetod
e att vélja den riskfaktor som ska forandras med hjélp av den valda

riskhanteringsmetoden.

IDENTIFIERAT SOM KRITISKT

l

GENERERING AV NYA
ALTERNATIV FOR
RISKHANTERINGEN

Valj
riskhanteringsmetod

Vilj den riskfaktor som
skall andras

|+|

Figur 3 Modell for generering av nya riskhanteringsalternativ.

| detta arbete forsoker man ofta inledningsvis att genom s.k.
“brainstorming” komma upp med sa manga nya uppslag som mgjligt utan
att vardera dem. I denna skrift utvecklas pa de féljande sidorna en
idégenerator som kan anvandas for att littare tdnka utanfér “boxen” och
darmed ocksa bidra till att fa fram fler uppslag och framfor allt fler
otraditionella uppslag till hur foretagets storningsrisker kan hanteras pa ett

béttre satt.



De viktigaste
riskhanteringsmetoderna i
forsorjningskedjan

En mangfald av riskhanteringsmetoder

Det finns ett stort antal riskhanteringsmetoder. Nedan tittar vi pa dem som
framst &r relaterade till flodesrelaterade avbrottsrisker.

Ett satt att hantera en risk &r forstas att undvika den. Om vi t.ex. upplever
att det finns 6versvamningsrisker inom ett visst geografiskt omrade kan vi ju
helt enkelt lata bli att kopa fran leverantérer som befinner sig i detta
omrade.

En annan metod ar att acceptera risken. Det &r formodligen det vanligaste
riskhanteringssattet da det galler mindre risker, men &ven en del medelstora.
Att bygga upp allmanna reserver ar ett annat satt. Vi vet kanske att var

verksamhet &r riskfylld, men vi vet inte s& mycket om var riskerna finns
samt deras sannolikhet och storlek. Vi bygger darfor upp en allmén reserv
att kunna utnyttja i ett krislage.

Buffertar av olika slag &r en annan metod. Exempelvis ett buffertlager av
ingdende material och komponenter som tacker flera veckors behov eller ett
generellt tidspalagg pa 10 procent i produktionsplaneringen for oforutsedda
handelser.

Att byta ut (uppgradering/nedgradering) innebéar att om man far brist pa
en viss komponent sa ersétter man den tillfalligt med en annan passande
komponent som har andra prestanda. Om prestanda ar hogre brukar det vara
latt att fa kunderna att acceptera forandringen. En uppgradering medfor
emellertid 6kade kostnader. Vid en nedgradering minskar kanske sjélva
komponentkostnaden, men & andra sidan maste man troligen erbjuda
kunderna en rabatt for att de ska acceptera en produkt med l&gre prestanda,
och en del kunder kommer antagligen att avbryta kopet helt. Det hela
forutsatter dock att man i forvéag har sett till att det finns en utbytbarhet, bl.a.

fran rent teknisk standardsynpunkt.



Genom att diversifiera kan man dela upp nagot och darmed sprida ut aven
riskerna. Om man t.ex. endast har en leverantor till en viss viktig insatsvara
och gar over till tre leverantorer, minskar risken for ett totalt avbrott i
inleveranserna. Pa samma satt om man gar fran en produktionsanlaggning
till nagra stycken som man dessutom kanske lagger néra sina olika
huvudmarknader.

Man kan oka flexibiliteten i flodeskedjan t.ex. genom inférande av nya
maskiner med kortare stalltider eller genom att bygga upp produkterna kring
nagra fa grundmoduler i stéllet for helt separata enskilda produkter.

Forsakring &r ett gammalt och beprdvat sétt att hantera risker av olika
slag, inklusive avbrottsrisker.

| en akut krissituation kan foretag ibland fa viss frivillig hjalp fran sina
samarbetspartner i kedjan, men aven fran kollegor i branschen som man
normalt konkurrerar med. Detta underléttas sannolikt om man redan fore
avbrottet har goda relationer till dem.

Att identifiera en risk innebdar i och for sig inte att vi hanterat risken, men
det ger oss mojlighet att bedéma riskens storlek och karaktér och att ta
stallning till om vi behdver agera eller ej. Att generellt forbattra sin
riskidentifieringsformaga kan alltsa ses som en riskhanteringsatgard.

Motsatsen till att diversifiera ar att koncentrera. Exempel: | stéllet for att
ha flera olika produktionsanlaggningar, har man bara en, och har da
mojlighet att skydda denna val. Man tvingas da inte sprida de tillgangliga
risk management-resurserna pa flera produktionsanlaggningar, utan kan
lagga dem pd en enda.

Kvalitetskontroll kan ske pa olika punkter i kedjan. En punkt ar fore
produktionen, vilket innebér att innan ndgon insatsvara anvands inom
produktionen sa kollar vi noga upp dess kvalitet for att undvika att de skapar
produktionsavbrott eller kvalitetsbrister hos de fardiga produkterna som gor
att dessa maste kasseras. En annan punkt ar efter produktionen. Det galler
att forvissa sig om att de fardiga produkterna uppfyller de stallda

kvalitetskraven.



| de fall da vi inte kontrollerar kvaliteten hos en enskild produkt eller
séndning, utan kvaliteten hos den produktionsanldaggning som producerar
den aktuella produkten, brukar vi tala om kvalitetssakring.

Genom att kvantifiera risker far vi okad kunskap om dem och saledes
béattre beslutsunderlag for hur de vidare ska hanteras. Kanske visar risken
sig vara sa liten att vi kan acceptera den. Kanske visar sig risken vara sa
betydande att vi maste vidta ytterligare atgarder som t.ex. att oka storleken
pa vart buffertlager.

Genom att organisera pa ett satt som ar battre anpassat till den aktuella
riskexponeringen, t.ex. skapa nya ansvars- och befogenhetsomraden som
matchar de aktuella riskomradena, kan organisationen uppna okad formaga
att hantera sina flodesrelaterade avbrottsrisker.

Att ha reservplaner som talar om vad som ska gdras och vem ska gora det
om nagot intraffar kan fa till foljd att foretaget snabbare kan komma tillbaka
till normala forhallanden efter ett avbrott 4n vad som annars hade varit fallet
och att de negativa konsekvenserna minimeras.

Genom att pa olika sétt skydda var verksamhet kan vi minska
sannolikheten for avbrott och storningar. Som exempel pa skydd kan
namnas stangsel, larm, passerkontroll, rorelsedetektorer, vakter och hundar
men ocksa sadant som brandskydd och IT-sékerhet.

Att sakra partner i flodeskedjan ar ytterligare en riskhanteringsmetod.
Det kan t.ex. innebéara att vi kraver fran vara partner att de ska vara
certifierade enligt en viss standard, att vi kollar upp deras finansiella
stéllning eller att vi kontrollerar deras personals riskrelaterade utbildning.

Genom rétt utbildning kan sannolikheten for avbrott minskas och
konsekvenserna av ett eventuellt avbrott bli lagre. Utbildning &r dock
farskvara dels p.g.a. glomske-effekter, dels eftersom kunskapsbehovets
innehall forandras Gver tiden.

Overforing genom kontraktsandringar innebér att risker som i
utgangslaget ligger hos oss sjalva genom kontrakt av olika slag kan foras
éver pa nagon annan part som da normalt far nagon form av ekonomisk

kompensation for detta.



Vi kan genom att skapa dverkapacitet oka mojligheterna att hantera
riskerna. Overkapaciteten kan forstas skapas inom produktionen, men ocksa
pa manga andra omraden. Vi kan t.ex. anstélla mer personal &n som &r
nddvéndigt eller géra produkter mer robusta &n vad som egentligen kravs.

Slutligen kan vi dven se att 6ka riskerna som en riskhanteringsmetod.
Risker &r intimt forknippade med mgjligheter. | allmanhet &r det en
mojlighet som vi har sett och velat realisera och med realiserandet har sa
foljt en viss riskexponering. Genom att 6ka de redan existerande riskerna
kan vi kanske uppna 6kade majligheter som ar sa pass betydande att de val
vager upp den 6kade riskexponeringen.

Kopplat till de tre riskelementen

Risk kan definieras pa olika satt. Har i boken kommer vi att utga fran en
definition av Kaplan & Garrick (1981, s. 12—13) vilken definierar risk som

svaret pa de tre fragorna:

e Vad kan ga fel? (scenariot)
e Hur sannolikt &r det att det kommer att handa? (sannolikhet)

o Vilka ar de fokuserade negativa konsekvenserna? (konsekvenser)

Den forsta fragan besvaras genom att vi beskriver scenariot, dvs. kedjan av
handelser. Svaret pa den andra fragan ar sannolikheten for att scenariot ska
intraffa och som vi t.ex. kan uttrycka med en procentsats. Svaret pa den
tredje fragan ar de negativa konsekvenserna som foljer av handelsekedjan
(scenariot). En risk kan alltsa sagas besta av de tre principiellt olika
elementen — scenario, sannolikhet och konsekvenser — i fortsattningen
kallade de tre riskelementen. Forst maste vi dock ha bestamt oss for vilken
typ av konsekvenser vi vill fokusera pa. | fortsattningen kommer vi, om inte
annat klart anges, att utga fran konsekvenser for resultatet. Beroende pa
typen av verksamhet kan begreppet resultat ges olika innebérd. En offentlig
ortopedkliniks verksamhet utvarderas inte efter storleken pa dess vinst —

daremot ar det formodligen viktigt att de haller sig inom budgetramarna —,



utan snarare i antalet val utforda hoftledsoperationer. | fortsattningen
kommer vi dock (om inte annat anges) att anta att resultat &r detsamma som
vinst eller forlust, dvs. resultatet fas fram genom att ta intakter minus
kostnader. Det innebar att vi fokuserar konsekvenser som paverkar
intdkterna och/eller kostnaderna. Ett scenario medfor oftast ett antal olika
konsekvenser. Vissa av dessa konsekvenser kan vara positiva, t.ex. i form av
minskade kostnader. Bara om summan av alla konsekvenserna ér negativ
kallar vi det risk. Skulle summan bli positiv sa ar det inte fragan om en risk,

utan en mojlighet.
| tabell 1 kommer var och en av de 22 riskhanteringsmetoderna att knytas

till det eller de riskelement som metoden framst paverkar.

Tabell 1 En 6versikt av de generiska riskhanteringsmetoderna och de riskelement de framst
paverkar.

Riskhanteringsmetoder Framst paverkade riskelement
Undvika riskerna Scenario
Acceptera riskerna

Allmanna reserver Konsekvenser
Buffertar Sannolikhet
Byta ut Scenario
Diversifiera Konsekvenser
Flexibilitet Konsekvenser
Forsakra Konsekvenser
Goda relationer Konsekvenser
Identifiera Konsekvenser
Koncentrera Konsekvenser
Kvalitetskontrollera Sannolikhet
Kvalitetssakra Sannolikhet
Kvantifiera Konsekvenser
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Organisera Konsekvenser
Reservplaner Scenario
Skydda Scenario
Sakra partner i flodeskedjan Sannolikhet
Utbilda Alla tre
Overfora genom kontrakt Scenario
Overkapacitet Scenario

Oka riskerna Alla tre

De viktigaste riskfaktorerna i
forsorjningskedjan

Materiella riskfaktorer

En viktig riskfaktor &r sjalva produkten, dar sddant som komplexitet,
omtalighet och antalet unika specialkomponenter har betydelse for de
flodesrelaterade riskerna.

En och samma produkt kan ofta tillverkas pa lite olika sétt, t.ex. med
olika grad av automatisering. Likasa kan man bygga in mer eller mindre
Overkapacitet och flexibilitet i produktionsprocessen. En annan aspekt & om
det finns flera olika parallella produktionslinjer eller bara en inom den
enskilda produktionsanldggningen (fabriken) och om det finns flera
parallella produktionsanlaggningar eller bara en.

Flodet av ramaterial, komponenter och fardiga produkter, har kallat
produktflodet, i kedjan kan byggas upp pa olika satt, beroende pa t.ex.
logistikldsningarna. Exempelvis: Finns det parallella distributionskanaler?
Hur ser de tidsméssiga marginalerna ut. Finns det buffertlager? Om sa ar
fallet, var finns de och hur stora &r de?

Produktflédet och produktionsflédet maste stodjas av olika supportsystem

som t.ex. system for fakturering, produktionsplanering och lagerféring.
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En annan viktig riskfaktor &r risk management-systemet och utformningen
av det. Vilka férsakringar finns, och vad tacker de? Atgarder for att
forhindra att brand, lackage o.d. uppstar. Hur ser ansvarsfordelningen ut?
Finns det klara katastrofplaner? Hur manga buffertar och hur mycket
flexibilitet finns inbyggt i verksamheten?

Personalen ar en annan riskfaktor. Vilka kunskaper har de om
flodesrelaterade risker? Hur ser deras ansvar och befogenheter ut? Ar de
motiverade att agera? Det &r ju i slutdndan den enskilde individen i

organisationen som ska fatta besluten och genomfora dem.

Immateriella riskfaktorer

De ovan angivna riskfaktorerna ar alla materiella, men det finns dven
immateriella riskfaktorer. En &r foretagets affarsidé. Om det t.ex. ingar i
affarsidén att man ska kunna leverera inom 48 timmar innebdr det att
avbrottsriskerna maste fokuseras mer &n om den normala leverenstiden &r
fyra veckor.

En annan immateriell riskfaktor &r den eller de varuméarken som &r
kopplade till affarsidén, speciellt om man séljer till slutkonsumenter. Om
man t.ex. sdljer pa kvalitet, dvs. varumarket ska borga for att produkten
héller hog och jamn kvalitet, sa blir eventuella kvalitetsbrister extra
allvarliga.

Det hela sammanfattas i figur 4.

Immateriella riskfaktorer

| |
| ions- . : I
e Produktions Pr?dukt Support- Risk
| ) process flodes- mangement- Personal |
design . ) system
| design design system |
1 |

Figur 4 Viktiga materiella respektive immateriella riskfaktorer for forsérjningskedjan.
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Kombinationen av
riskhanteringsmetod och riskfaktor

Den fardiga idégeneratorn

Nar vi vl valt riskhanteringsmetod maste vi sedan félja upp med att vélja
vilken riskfaktor som ska dndras med hjalp av den valda
riskhanteringsmetoden. Eftersom vi har 22 olika riskhanteringsmetoder att
valja mellan och atta riskfaktorer sa ger det oss teoretiskt sett 176
kombinationsmgjligheter. | praktiken ar inte alla dessa kombinationer
mojliga eller meningsfulla. | en studie av V&S i Sundsvall dér
idégeneratorn anvandes genererades runt ett 50-tal nya

riskhanteringsalternativ.

8 viktiga riskfaktorer

22 risk- = 8*22 = 176 kombinationer
hanterings
-metoder

Figur 5 Det teoretiska antalet kombinationer av riskhanteringsmetod och riskfaktor.

Ett tillampningsexempel

Om vi exempelvis valt riskhanteringsmetoden 6verkapacitet kan vi koppla

ihop denna metod med foljande sex materiella riskfaktorer:

e Produktdesign: Genom att t.ex. gora produkten mer robust,
exempelvis genom ett kraftigare skal, sa minskar risken for
transportskador och darmed minskar ocksa stérningsrisken.

e Produktionsprocessdesign: Genom att investera i nya maskiner med
hogre kapacitet kan man lattare parera eventuella fluktuationer och
ingaende storningar och behodver inte i samma omfattning som
tidigare skicka dessa vidare till nésta led i kedjan.

13



e Produktflodesdesign: Genom att investera i parallella
distributionskanaler istéllet for en enda minskar de negativa
effekterna av en eventuell stérning.

e Supportsystem: Genom att utdka likviditeten, t.ex. genom en hojd
checkrakningskredit, sa minskar risken att inte kunna betala
leverantorerna i tid och da minskar ocksa risken for
leveransforseningar.

e Risk management system: Genom att 6ka antalet sprinklers i
sprinklersystemet sa 6kar mojligheterna att tidigt upptécka en
mindre brand och hinna sldcka denna innan den hinner sprida sig.

e Personal: Genom att 6ka antalet anstéllda sa skapar man en
personalreserv som kan utnyttjas bl.a. vid influensaperioder da
manga i personalen blir sjukskrivna och alltsd minskar risken for
produktionsstorningar.

For den som vill veta mer

Som namndes inledningsvis i en fotnot sa baseras texten pa en
vidareutveckling av delar av avhandlingen ”On Managing Disruption Risks
in the Supply Chain”.

Denna publikation som ju ar pa 15 sidor utgor ett urval av de enligt
forfattarens beddmning ur praktisk synvinkel sett mest intressanta delarna
av en nyligen utgiven annan publikation pa 42 sidor, namligen Supply
Chain Risk Management: En modell for riskbedémning och riskhantering .

Idégeneratorn har tillampats pa V&S i Sundsvall och resultatet redovisas i
studien “Potential Risk Handling Alternatives for Supply Chain Disruptions
in Liquid Food Production — the case of V&S Vin & Sprit AB, the Sundsvall

site”.
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