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Forord

Sveriges kommuner har getts en ny och mer utvecklad roll i arbetet med
samhiillets sikerhet och beredskap. For att forbittra samhillets samlade
formaga att forhindra eller minska effekterna av en kris 4r en av forut-
sittningarna att kunna avgora vilka riskerna ir, liksom var i samhillet
sdrbarheterna finns och det avser i hég grad kommunerna.

Nya komplexa och grinséverskridande forindringsprocesser och hot-
bilder har stillt kommuner infér nya uppgifter inom risk- och sdrbar-
hetsomridet. For kommunernas del innebir nya hot- och riskbilder att
sikerhetsarbetet maste forindras och breddas. Aven om kommunerna
kan identifiera riskkillor som kan ge upphov till allvarliga hindelser 4r
det inte sikert att de har en méjlighet att forebygga dessa. Diremot har
kommunen ett ansvar for att se till att de som vistas i kommunen i
minsta méjliga utstrickning drabbas av konsekvenserna. Kommunerna
midste ddrfor utveckla en bittre forméga att hantera kriser och pa sa sitt
minska sirbarheten, det kan bl.a. ske genom att risk- och sarbarhets-
analyser genomfors.

Forfattarna papekar att samtidigt som behovet av risk- och sirbarhets-
analyser betonas 4r det uppenbart att det saknas en mer genomgripande
diskussion av risker och sirbarheter i dessa sammanhang, svil som kon-
kreta metoder f6r kommuner att arbeta med. Rapporten inleds med att
forfattarna introducerar en teoretisk diskussion kring begreppen. Dir-
efter presenteras en metod fo6r kommunal sirbarhetsanalys som rappor-
tens forfactare har utvecklat i ett forskningsprojekt. Metoden heter
MVA (Municipal Vulnerability Analysis) och dr under vidareutveckling.

En referensgrupp har f6ljt projektet och bidragit med virdefulla syn-
punkter som har pdverkat dels utformningen av MVA-metoden, dels
diskussionen kring risk och sdrbarhet utifrin ett kommunalt perspektiv.
Metoden har idven testats i ett antal kommuner och di frimst i
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Helsingborg. Ertt tack riktas till referensgruppen och de kommuner dir
metoden har testats.

Rapporten ir skriven av Per-Olof Hallin, Jerry Nilsson och Nicklas
Olofsson, som ir forskare vid Lunds universitets centrum for riskanalys
och riskhantering (LUCRAM). I projektet har dven Sven Erik Magnusson
och Benny Jonsson medverkat.

Forfattarna svarar for innehdllet i rapporten.

Ingrid Pettersson
Forskningssamordnare, Krisberedskapsmyndigheten
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Summary

Events of the last few years have underlined the importance of being able
to deal with severe emergencies/crises, as well as both expected and
unexpected difficulties in society, more effectively. At the local level, muni-
cipalities have the responsibility of ensuring insofar as possible the safety
and sense of security of its citizens. Since the possibilities any municipality
has of preventing emergencies/crises from occurring are limited, it is im-
portant that a municipality establishes an effective form of risk and crisis
management. The aim of this report is to discuss the concepts of risk and
vulnerability from a municipality perspective and to present a method
for vulnerability analysis that the authors have developed and are conti-
nuing to develop which is applicable at the local level. It is here termed
the MVA method (Municipal Vulnerability Analysis).

The report describes various differences between the concepts of risk
analysis and vulnerability analysis respectively, suggesting how a munici-
pality vulnerability analysis might appear and the advantages it has. It is
concluded that vulnerability analysis can serve as a major tool in helping
a municipality deal as effectively as possible with emergencies and critical
situations.

A major element of the method involves a scenario approach. The
concepts of foresight and forecast and how these relate to the scenario
approach are considered. Differences between that approach and simply
carrying out practical exercises in how crises can be met are discussed in
terms of the procedures followed, the goals pursued and the results
expected. It is concluded that the scenario approach can be an effective
instrument for strategic planning and for preparing for a future that
appears uncertain and unpredictable and that can have undesirable and
unexpected consequences.

An example is provided of how the MVA method can be applied in

a case in which a municipality’s water supply is suddenly contaminated.
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The example contains a variety of illustrations of how the method
works and how it functions in different phases of the analyses that are

carried out.

An overview is presented of various “milestones” achieved and indivi-

dual steps that have been taken in the scientific and methodological deve-

lopment of the project, as well as of certain changes that have been made

in the project as originally conceived, changes that can be seen as natural

ones for a research project in which various theoretical and methodological

elements may successively be tried out and either developed further or
abandoned. Some of the changes that have been made are the following:

The definition of the term “vulnerability” employed has changed in
the course of the project: As presently conceived, it represents the
inability of an object, a system, an individual, a group of persons, or
the like to deal effectively with a given problem or withstand strains
of some type that are reflective of either internal or external factors.

A critical analysis was made of the concept of “consequence” or
“consequences”, for example in terms of the point in time at which
consequences should be assessed, what consequences should be exa-
mined, how consequences of various types can best be compared,
which consequences are more important than others, and whether in
a worst-case scenario it is the consequences themselves in their raw
form that should be taken into account or these in conjunction with
compensatory measures that have been adopted.

A qualitative scenario methodology has been developed making it
possible to consider in depth the limitations in how a municipality
has dealt with or plans to deal with a given crisis. The concepts of
“events”, “tasks” and “actors” are used in the construction of scenarios
and in assessing the ability of those involved to manage the problems
encountered.

The aim of the method has been broadened from its originally being
one designed to obtain information upon which decisions could be
based to a method for promoting learning and strengthening social
networks that facilitate contact between various actors before and
during crises.

Attention has been directed at developing a common platform of
information within the municipality for use in vulnerability analysis.

In connection with work on problems of risk and vulnerability,
increasing emphasis has been placed on the need of developing the
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competence required for this within various sectors of the munici-
pality and of the society at large.

An important goal for further work is seen to be that of developing as
effective ways as possible of implementing use of the MVA method and
similar methods into municipality routines and of examining the processes
that use of the method gives rise to and ways in which a municipality
can successively increase its ability to deal with crises generally. It is regar-
ded as highly important that greater weight be placed on the concepts of
risk, crisis and safety in the day-by-day work of those exercising an admi-
nistrative function in the municipality, and that the level of competence
in such matters be increased, both generally and for specific groups of
people. A central topic of further research is considered to be that of
developing as effective strategies as possible for uilising risk and vulnera-
bility analysis in connection with the crisis management needs with
which a municipality may be faced. The development of regional risk
and vulnerability analysis is also viewed as an important topic.
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Sammanfattning

De senaste arens utveckling har visat pa behovet av att bygga upp en for-
mdga att hantera vintade sdvil som ovintade pafrestningar pd samhillet.
P4 kommunal nivé karakteriseras situationen av att kommunerna, genom
sektors- och omridesansvaret, har ett lingtgdende ansvar f6r kommun-
invdnarnas trygghet och sikerhet. Kommunernas méjligheter att forebygga
alla péfrestningar ir dock begrinsade, varfor det dr nédvindigt atc bygga
upp en effektiv krishanteringsfdrmaga pd kommunal niva. Syftet med
denna rapport ir att introducera en diskussion kring begreppen risk och
sdrbarhet utifrdn ett kommunalt perspektiv samt att presentera en metod
for kommunal sirbarhetsanalys, i rapporten benimnd MVA-metoden
(Municipal Vulnerability Analysis). MVA-metoden ir utvecklad, och
under fortsatt utveckling, av forfattarna till rapporten.

Rapporten beskriver skillnader mellan kommunala riskanalyser och
sdrbarhetsanalyser och ger forslag pd innehdll i de senare. En slutsats 4r
att sirbarhetsanalys ir ett viktigt verktyg att anvinda i arbetet med att
forbittra en kommuns formaga att hantera hindelser som kan leda till
svira pafrestningar.

Scenariometodik ir ett centralt inslag i den metod som presenteras
i rapporten. En 6versikt gors dver vad framsyn och prognos ir samt pd
vilket sitt begreppen anknyter till den scenariometodik som anvinds
i den utvecklade metoden. Aven skillnader i arbetssitt, syfte och resultat
mellan scenariometodik och praktiska dvningar belyses. En slutsats ir att
scenariometodik #r ett effektive verktyg for ate pa ett strategiske sitt pla-
nera, och forbereda sig, infor en framtid som ter sig osiker och oférut-
sigbar och som kan bira med sig odnskade och ovintade hindelser.

I ett avsnitt i rapporten presenteras MVA-metoden. Det dr en metod
med IT-stéd vars syfte ir att analysera kommunal sirbarhet ur ett brett
perspektiv. Metoden 4r uppbyggd av ett antal moduler vilka tillsammans
ansluter till ett férslag pa sirbarhetsanalys som ges tidigare i rapporten.

I rapporten exemplifieras hur MVA-metoden kan anvindas vid ett
fall med férorenat vatten i en kommun. Flera olika illustrationer ger i
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detta exempel en 6verblick éver hur metoden ser ut och fungerar i olika
faser av ett analysarbete.

Slutligen ges en 6versikt 6ver de “milstolpar” som den vetenskapliga
och metodologiska utvecklingen i projektet inneburit. Dessa férindringar
4r en naturlig del i ett forskningsprojeke dir teoretiska och metodologiska
utgdngspunkter successivt omprévas och utvecklas. I korta drag ir de:

* Definitionen av begreppet sirbarhet har forindrats under projektets
ging och nu anvinds foljande beskrivning: Begreppet sirbarhet defi-
nieras som en oférmdga hos ett objekt, system, individ, befolknings-
grupp, m.m. att std emot och hantera en specifik pafrestning som
kan hirledas till inre eller yttre faktorer.

» Konsekvensbegreppet problematiseras och diskuteras. Det giller
exempelvis att bestimma vid vilken tid konsekvenser skall bedémas,
vilka konsekvenser som skall ing8, hur olika konsekvenstyper skall
jimfdras, vilka konsekvenser som #r viktigare 4n andra samt om det
ir konsekvenser vid ett "worst case scenario” som skall bedémas eller
efter det att man tagit hinsyn till olika skadereducerande dtgirder?

* En kvalitativ scenariometodik har utvecklats vilket gjort det méjligt atc
tringa djupare in i frigor kring brister i kommuners krishanteringsfor-
mdga. Savil konstruktion av scenarier som utredning av hanteringsfor-
magan kretsar kring begreppen “hindelser”, "uppgifter” och “aktérer”.

* Metodens syfte har breddats frén att huvudsakligen vara inriktad p3 att
ta fram beslutsunderlag till att till lika stor del handla om att frimja
lirandeprocesser och forstirka sociala nitverk mellan aktuella aktorer.

* Bechovet av att ha en gemensam informationsplattform inom kom-
munen for sirbarhetsanalyser betonas.

* Risk- och sirbarhetsarbetet méste ses som en process dir kompetensen
successivt utvecklas inom olika sektorer i kommunen och i samhillet.

Avslutningsvis nimns att ett viktigt utvecklingsomrade dr hur metoder
som MVA-metoden kan implementeras i kommuner och vilka processer
de ger upphov till. Metoderna méste inkorporeras och bli en del av en
process dir kommuner successivt hojer sin formédga att hantera kriser.
Detta innebir bl.a. att risk-, kris- och sikerhetsfrigor p4 ett tydligare
sitt kommer in i kommunala forvaltningars vardagsarbete samt att
kompetensen héjs generellt men dven for specifika grupper. Ett centralt
forsknings- och utvecklingsarbete rér utvecklingen och prévningen av
strategier for att inkorporera metoder f6r kommunal risk- och sirbarhets-
analys i kommuners krishanteringsarbete. Ett annat viktigt omride rér
regional risk- och sirbarhetsanalys.
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1. Introduktion

Bakgrund

Under 1990-talet blev det uppenbart att nya komplexa och grinsover-
skridande forindringsprocesser och hotbilder stillde kommuner infor
nya uppgifter inom risk- och sarbarhetsomradet (se t.ex. SOU 2001:41).
Den nya situationen kinnetecknas av:

* En forindrad och utikad hot- och riskbild dir perception, bestimning
och identifiering av hot, risker och fientliga aktérer blir allt mer diffissa.

* Vixande svdrigheter f6r kommuner att fdrutse omvilvande hindelser
av ekonomisk, social, teknisk, politisk, ekologisk och sikerhetsmissig
natur.

o Okande svérigheter for kommuner att bedima konsekvenser av
omvilvande hindelser och hur de pdverkar kommunen och samhillet
i stort.

* Svagheter i samhillets formaga att hantera komplexa krissituationer.
Sirskilt giller detta kriser som har en hog svirighetsgrad och karakte-
riseras av att de kriver medverkan frin flera samhillsorgan pé olika
nivder och inom olika sektorer.

* Oklarheter i formdgan vad giller samordning och ledning pd olika
nivder i samhillet och inom olika sektorer.

Detta ir en f6ljd av bl.a.:
Geopolitiska forindringar pa regional och global nivi.

e En 6kad funktionell och geografisk differentiering i samhillet dir
specifika systemkulturer och férestillningsménster utvecklas.
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* Forindrade dgarforhillanden i bl.a. infrastruktursystem.

* En allt storre systemintegration vad giller t.ex. energiférsorjning, tele-
kommunikationer, datorsystem, informationssystem, finanssystem,
transporter m.m. Det leder till nya och alltmer komplexa beroenden
(lokalt, regionalt, nationellt och globalt), och att grinser mellan och
inom system blir oklara bade vad giller funktioner och ansvar. Detta
skapar fler och annorlunda osikerheter, vilket gér att hindelser ir
svérare att forutse och olika férlopp snabbare kan sprida sig i och
mellan systemen.

o Snabbheten i forloppen och dirmed i deras paverkan 6kar, och de
relativa avstdnden i rummet forkortas och blir i vissa fall negligerbara.

Denna i grunden férindrade hot- och riskbild skall ses mot bakgrund
av att de tidigare hotbilderna ofta uppfattades som relativt kiinda och
tydliga och hanterades med traditionella riskinventeringar och riskbe-
démningar. Den nya situationen kriver emellertid en ny proaktiv risk-
och sarbarhetshantering, men ocks# att férmagan att hantera dessa hin-
delser ses dver och utvecklas. Fér kommunernas del innebir nya hot-
och riskbilder att sikerhetsarbetet miste forindras och breddas. Aven
om kommunerna kan identifiera riskkillor som kan ge upphov till ex-
traordinira hindelser ir det inte sikert att de har en méjlighet att fore-
bygga dessa. Diremot har kommunen ett ansvar for att se till s att de
som vistas i kommunen i minsta méjliga utstrickning drabbas av konse-
kvenserna. Kommunerna méste dirfor utveckla en bittre formédga att
hantera kriser operativt och pd si sitt minska sirbarheten. Detta ir
behévligt av ménga skil och inte enbart f6r att ridda liv och reducera
fysiska skador utan ocksd for att visa att kommunen kan erbjuda en
trygg och siker miljo for sina invinare. P4 s3 sitc blir arbetet med att
minska sirbarheten viktigt dven for den bild av kommunen som presen-
teras bide indt och utit.

Syfte

Samtidigt som behovet av risk- och sirbarhetsanalyser betonas ir det
uppenbart att det saknas bdde en mer genomgripande teoretisk diskus-
sion kring risk och srbarhet i dessa sammanhang, och konkreta metoder
for kommuner att arbeta med. Syftet med denna rapport ir att intro-
ducera en teoretisk diskussion kring begreppen risk och sirbarhet
utifrén ett kommunalt perspektiv samt att presentera en metod for
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kommunal sirbarhetsanalys, i rapporten benimnd MVA-metoden.!
Rapporten bygger pé forskningsprojektet Sdrbarbetshantering, kommunal
sdrbarhetsrevision och statlig fordelningsmodell som finansierades av
OCB/Krisberedskapsmyndigheten. Projektet har bedrivits inom ramen
for Lunds Universitets Centrum fér Riskanalys och Riskhantering
(LUCRAM). MVA-metoden ir under fortsatt utveckling i ett nytt
forskningsprojekt finansierat av Krisberedskapsmyndigheten.

Rapportens disposition

Rapporten bestdr av sex kapitel, det forsta dr introduktionen. I kapitel
tva diskuteras skillnaderna mellan kommunala risk- och srbarhets-
analyser. Kapitel tre behandlar scenariometodik, vilket f6ljs av en pre-
sentation av MVA-metoden i kapitel fyra. Denna metod konkretiseras
yteerligare i kapitel fem. Direfter foljer en avslutande diskussion kring
projektets vetenskapliga utveckling.

' MVA stir for Municipal Vulnerability Analysis.
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2. Kommunala risk-
och sarbarhetsanalyser
— nagra centrala skillnader

Inledning

Vad ir skillnaden mellan risk- och sirbarhetsanalys? For att ge ett svar
pa frigan miste begreppen risk och sirbarhet forklaras kort. Begreppet
risk kan i sin enklaste form definieras som en sammanvigning av sanno-
likheten for en odnskad hindelse och de konsekvenser den kan ge upp-
hov till. Detta ir en vedertagen definition 4ven om flera varianter fore-
kommer. Beroende pa forskningsfilt och vetenskaplig disciplin
definieras diremot begreppet sirbarhet pa flera olika sitt. Etymologiskt
kan ordet "vulnerable” (sdrbar) spiras tillbaka till latinets vu/n som
betyder sara, eller vulnerare, att sira (Oxford English Dictionary 2004).
Vulnerable (sirbar) definieras bl.a. som

“That may be wounded; susceptible of receiving wounds or physical injury’,
“Open to attack or injury of a non-physical nature”, “Open to attack or
assault by armed forces; liable to be taken or entered in this way’.

Vulnerability (sirbarhet) definieras bl.a. som:

“The quality or state of being vulnerable, in various senses”, “The weaknesses
in a military defence system’”.
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Ur ett brett perspektiv som forsoker omfatta manga olika ansatser att
definiera sirbarhet, kan man trots en méngfald av definitioner likvil
skdnja en samlad innebord. Begreppet kan ses som ett uttryck for en
oférmaga hos ett objeke, system, individ, befolkningsgrupp m.m. att std
emot och hantera en specifik pafrestning som kan hirledas till inre eller
ytere faktorer. Sirbarhet kan sledes ses som en beskrivning av en rela-
tion mellan en specifik hindelse, hot eller riskkilla och ett specifike,
mottagligt system (se t.ex. Blaikie m.fl. 1994, Buckle 1998, Dilley &
Boudreau 2001).2 Det gir dirfér inte att tala om att ndgon eller nigon-
ting 4r allmint sérbart. Begreppen robusthet och resiliens anviinds ofta
som motsatsen till sirbarhet och ticker tillsammans in motstindsforméiga
och dterhimtningsférméga.® Ju mer robust och resilient ett system ir,
desto mindre sirbart ir det.

Skillnaden mellan risk- och sarbarhetsanalys

Enligt internationell standard kan riskanalys beskrivas som:

"Systematisk anviindning av tillginglic information for art identifiera
riskkéillor och uppskatta risken for individer, populationer, egendom eller
miljon” (International Electrotechnical Commission, IEC 1995, sid. 11) *

En riskanalys tar oftast sin utgdngspunkt i en riskkilla och beriknar
risken for ett utsatt system som exponeras for riskkillans effekter. Ate
utféra en riskanalys innebir bl.a. att en uppskattning av sannolikhet och
konsekvens for ett eller flera scenarier som utgdr frin en eller flera risk-
killor gors. Resultatet uttrycks som en funktion av dessa begrepp.
Riskanalysen handlar foljaktligen om att géra nigon form av storleks-
uppskattning (kvantitativ eller kvalitativ) av sannolikhet och konsekvens
med avseende pd att en riskkilla utloses.

Det finns for nirvarande ingen vedertagen internationell standard
som formulerar vad en sirbarhetsanalys ir eller hur den skall se ut.
I likhet med riskanalys finns det emellertid ett stort antal praktiska me-
toder for sdrbarhetsanalys som bdde liknar och skiljer sig fran varandra.

System anvinds hir som ett samlande begrepp som éven kan ticka in objekt, befolk-
ningsgrupper, individer, funktioner m.m.

Resiliens anvinds inte alltid som en motsats till sarbarhet, se t.ex. Buckle m.fl. (2001).
Oversittning av ”Systematic use of available information to identify hazards and to
estimate the risk to individuals or populations, property or the environment”
(International Electrotechnical Commission, IEC 1995, sid 11).
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Viktigt att notera ir att vissa definitioner och tillvigagingssitt for att
utfora sirbarhetsanalyser uppvisar stora likheter med hur man vanligen
beskriver en riskanalys.

En gemensam nimnare f6r sirbarhetsanalyserna ir att de till skillnad
fran riskanalyserna, som ofta har sin utgingspunkt i en riskkilla, betonar
det skyddsvirda systemet. Detta innebir en forindring av perspektivet/
angreppssittet/tankesittet nir det giller att tinka pa relationen mellan
risk- och skyddsobjekt. Delvis handlar det om att vinda pé frigan:
”Vilka konsekvenser kan riskkilla x ge upphov till och hur sannolike 4r
det att det skall ske?”, till: ”Vad ir det som ir skyddsvirt, vad kan hota
det som idr skyddsvirt, vilka dr angreppspunkterna och hur ser fsrmégan
ut att st emot och hantera olika pifrestningar (en odnskad hindelse till
foljd av att ett hot eller en riskkilla utloses, eller hotet i sig).” Aven i en
sdrbarhetsanalys kan det vara 6nskvirt att analysera vilka de slutliga
konsekvenserna dr. Men det som tydligare lyfts fram i en sirbarhets-
analys jimf6rt med en riskanalys 4r formégan och resurserna (eller bris-
ten pd dessa) att motstd eller hantera en specifik pafrestning, med f5ljd
att det system som betraktas som skyddsvirt inte skadas. I ett samhill-
sperspektiv gdr formagan att hantera en pafrestning under benimningen
krishantering (Sundelius 1997). Krishantering kan delas in i olika faser.
Den indelning som FEMA anvinder sig av ir vanligt fésrekommande
dven i Sverige:®

* Forebyggande — handlar om att reducera sannolikheten for katastrof
och att i forvig forsoka reducera konsekvenserna.

* Forberedande — syftar till att vidta dtgirder for act forbereda akut
avhjilpande insatser.

* Akut avhjilpande — gdr ut p4 att agera for att mota ect akut hjilp-
behov vid en odnskad hindelse.

* Avvecklande/dteruppbyggande (aterhimtande) — handlar om att g
frin en anpassad organisation till en ordinarie och att p4 olika plan
dterhimra sig frin den péfrestning som den odnskade hindelsen gett
upphov till. Detta inkluderar dven lirandeprocessen.

5 US Federal Emergency Management Agency
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Forslag pa innehall i en sarbarhetsanalys

I figur 2.1 ges ett forslag till bestdndsdelar i en sirbarhetsanalys. De
olika delarna kan ses som steg i ordning uppifrin och ner. Ordningen
behover dock inte strike folja figuren utan kan variera. Dessutom ir det
viktigt att pdpeka att det troligtvis inte finns nigra skarpa grinser mel-
lan stegen. Delvis flyter alla in i varandra, sirskilt om analysen stindigt
halls levande och uppdateras. I det foljande gors likvil en 6versikt dver
de olika delarna i figurens ordningsfsljd.

1 Definiera/faststdlla det skyddsvdrda och gora
avgransningar i system, rum och tid

Identifiera riskkdllor, oonskade situationer
2 och handelser och pa vilket sdtt dessa kan
skada det skyddsvarda

3 Inventera och klarldgga krishanterings-
formagan

ll' Analysera krishanteringsformagan i relation
till de oonskade handelsernalsituationerna

5 Diskutera sarbarhetsreducerande atgarder

Figur 2.1. Bestdndsdelar i en sdrbarhetsanalys

Definiera/faststdlla det skyddsvdrda och
gora avgransningar i system, rum och tid

Sarbarhetsbegreppet bestir av tvi centrala delar. A ena sidan det som
kan betraktas som ett hot eller en svir pafrestning och som kan hirledas
till en riskkilla. A andra sidan nigonting som hotas eller utsitts for pa-
frestning. Detta “nigonting” kan utgoras av ett system, en befolknings-
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grupp, ett objekt, en individ m.m. som anses skyddsvirt. I ett samhill-
sperspektiv kan man tala om att skydda grundliggande virden som t.ex.
minskligt liv. Ect grundliggande steg i en sdrbarhetsanalys handlar om
att avgrinsa — definiera — faststilla vad som ir skyddsvirt (se figur 2.1 —
steg 1). Hir bdr man kunna urskilja olika nivier av vad som virderas
som skyddsvirt. Vilka dr de grundliggande virdena och vilka ir sekun-
dira? Ar de tekniska forsorjningssystemen i en kommun av grundlig-
gande virde? Kan de paverka det som ir av grundliggande virde?

SOCIOTEKNISKA
system, funktioner
och resurser

Minskligt liv

NATURRELATERADE SOCIALA
system, funktioner system, funktioner
och resurser och resurser

Figur 2.2. Exempel pd ett stdllningstagande i vad som skall betraktas
som skyddsvdrt, d.v.s. vad som skall vara i centrum for analysen.
Systemavgrdnsningar mdste ddrefter goras mot omgivande system. Hur
beroende dr mdnskligt liv av t.ex. sociotekniska forsériningssystem for
att éverleva? Vad pilarna stdr for och deras styrka kan variera frén fall
till fall, beroende pd sammanhang och tid.

20 | KOMMUNALA RISK- OCH SARBARHETSANALYSER



Beroende pd hur och vad man avgrinsar som skyddsvirt kommer sir-
barheten att variera. Hindelser kan intriffa i en kommun med stor
skada som likvil inte paverkar vad som betraktas som sirbart. T.ex. kan
tekniska forsorjningssystem och andra samhillsfunktioner slds ut, vilket
kan péverka levnadssittet utan att det nddvindigtvis innebir att det som
betraktas som skyddsvirt (t.ex. minskligt liv) drabbas. I figur 2.2 illu-
streras detta genom att det dr mdjligt f6r det som ir skyddsvirt ate fa
sina behov tillgodosedda direkt genom naturrelaterade system istillet for
de sociotekniska (férsérjnings-)systemen. Sarbarhetsbegreppet linkar
sdledes till andra begrepp som flexibilitet, oberoende och anpassnings-
formaga. Ju bittre forméga inom dessa omraden i en specifik situation,
desto mindre sarbart kan det som betraktas som skyddsvirt vara.

Fér att klarare kunna definiera vilka riskkillor som kan utgora ett
hot mot det skyddsvirda systemet ir det nédvindigt att tydliggora av-
grinsningar i system, rum och tid (se figur 2.1 — steg 1). En system-
avgrinsning kan t.ex. beréra grinssnittet mellan vad som skall betraktas
som interna och externa systemfaktorer. En skiljefriga kan handla om
i vilken min de skall beaktas i analysen och om de utgér riskkillor/hot
eller 4r en del av den f6rmiga som finns till hands for att motst3 eller
hantera dessa (se figur 2.1 — steg 2 och 3). En viktig avgrinsningsfriga
kan hir handla om endast den inneboende motstdndsformigan skall in-
kluderas eller om ett bredare perspektiv skall anliggas, i vilket formdgor
och resurser som finns utanfor det betraktade systemet inkluderas i
bedémningen. Skall exempelvis endast kroppens eget immunsystem be-
aktas i en sdrbarhetsanalys av individer med avseende pd en svir epidemi
eller skall dven sambhillets resurser riknas in (likarvird m.m.)? I ett
kommunalt sammanhang skulle man kunna tala om avgrinsningen
mellan den formdga som finns i kommunens olika férvaltningar och
den som finns hos andra aktdrer (privata bolag). Beroende pé avgrins-
ningen kommer sdrbarhetsanalysen (liksom tidigare exempel p4 avgrins-
ning ovan) naturligtvis att ge olika resultat.

Att gbra en avgrinsning mellan vad som ir en riskkilla och vad som
tillhor hanteringsférmagan kan vara svart. Skall ett tekniskt forsérjnings-
system ses som en riskkilla (brist pd vatten, el etc.) eller som en resurs
vid en kris (en del av hanteringsférmdgan)? Detta varierar frin hindelse
till hiindelse och 6ver tiden. Siledes méste systemavgrinsningar (se figur
2.1 och 2.2) delvis anpassas till den analyserade situationen.
Avgrinsningen i rum ir en annan faktor som kan vara viktig att gora.
Skall t.ex. endast riskkillor, resurser och kompetens som finns innanfér
en kommuns eller ett lins administrativa grinser ingd i analysen eller
skall ett mer grinséverskridande perspektiv anliggas?
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Avgrinsning i tid ir ytterligare ett grundliggande steg i sirbarhets-
analysen. Frigan om hur lingt tidsperspektiv som skall beaktas ir intres-
sant av flera anledningar. Virderingar och virden indras oundvikligen
over tid vilket kan pdverka frigan om vad som ir skyddsvirt. Likasd kan
levnadssitt forindras pd grundliggande sitt genom bl.a. den tekniska och
sociala utvecklingen. Avgrinsningen i tid hér ocks3 nira ihop med frigan
om i vilket tidsperspektiv krishanteringsférmédgan skall ses. Férmdgan att
hantera en hindelse/situation kan delas upp med avseende p3 olika
faser och vara inriktad pé forebyggande, forberedande, akut avhjilpande
och avvecklande/&teruppbyggande (dterhimtande). Olika definitioner av
sarbarhet fokuserar i olika hog grad de olika faserna. Spektrumet varierar
frin att endast innefatta en av faserna (t.ex. forebyggande (Bogard 1989),
forberedande (Gabor & Griffith 1980) till samdliga fyra (Weichselgartner
& Bertens (2000), Watts & Bohle (1993) Blaikie m.fl. (1994)).

Frigor kring &terhimtningsférmaga leder in p3 ett spér kring vad
som ir unikt och vad som ir reproducerbart. Alla personer i en kommun
4r unika och ovirderliga. Ett liknande resonemang kan dven gilla vissa
foremal. Forlust av en unik individ eller byggnad gir inte att ersitta.

Ur ett sddant perspektiv spelar inte dterhimtningsfdrmégan nigon roll.
Anvinder man begrepp som populationer och konsumtionsvaror istillet
forindras bilden. Sidana f6rluster kan ersittas med tiden (sivida inte
storleken pé forlusten paverkar dterhimtningsformagan hos t.ex. en
population eller ett bestind).

Vad ir skyddsvirt ur ett kommunalt perspektiv? Kommunerna har
ett ansvar for att skydda allminheten och omvirlden for skador och
andra svérigheter (Andermyr 2002). Nigonstans i detta ligger minskligt
liv och vilbefinnande som ett slags grundliggande virde. Detta méste
ses 1 ett sammanhang. Kopplat till grundliggande virden 4r andra omri-
den som miljs, infrastruktur, etc. Aven dessa omriden ir saledes skydds-
virda. Aspekter som frihet och jimlikhet kan eventuellt kopplas hit men
4r svdrare att f3 grepp om.

Identifiera riskkallor,
oonskade situationer och handelser

Steg 2 handlar om att faststilla vilka riskkillor och hot som kan skada
det aktuella systemet (se figur 2.1). Riskkillor i en kommun kan handla
om funktionsnedsittning i infrastruktursystem, frigérande av energi och
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farliga imnen, brinder etc. Detta steg utgdr ocksé en grov identifiering
av vilka odnskade hindelser och scenarier som kan intriffa. Eftersom
det med fantasins hjilp ir mojligt att identifiera et mycket stort antal
riskkillor och hot som kan skada det som ir skyddsvirt, ir det inte
praktiskt majligt atc forsoka ticka in alla scenarier. En avgrinsning mot
att identifiera sddana riskkillor och hot som rimligtvis kan skada det
skyddsvirda kan goras. Ett sddant évervigande och stillningstagande
blir i praktiken en fin balansging mellan vad som kan betraktas som
omdjligt eller endast osannolike. Det ir ett kritiskt moment i sarbarhets-
analysen och kan i sig utgora en sirbarhet. Antingen kan det komma att
exkludera viktiga hindelser som for analytikern ter sig alltfér osannolika
eller inkludera alldeles f6r osannolika situationer. Vissa definitioner och
metoder beaktar inte sannolikheten mer uttryckligt 4n att en skadlig
relation (i form av exponering eller brist m.m.) mellan skyddsvirt
system och en riskkilla kan anses mojlig. Andra ansatser ligger ddremot
i begreppet sdrbarhet, sannolikheten for exponering och medféljande
skada som en parameter for hur sdrbart ett mottagligt system ir.

Inventera och klarldgga krishanteringsférmdagan

Ovan har hanteringsférmégan berdrts pd olika sitt, bl.a. vad giller
grinsdragning mellan interna och externa faktorer och uppdelningen

i olika faser i krishanteringsférloppet. Hir kan vidare uppdelningar
goras i kategorier sdsom: sociotekniskt — socialt — naturrelaterat (se
figur 2.2), resursmissigt — kunskapsmissigt, rumsligt etc. och brytas ner
i ledning, information, samordning m.m. Det ir ocksi mgjligt att i en
kommun se till dess egen férméga (i form av krisledningsfunktion och
resurser) och/eller den férméga som finns hos statliga och

privata aktorer. I sdrbarhetsanalyser som fokuserar individers fsrméga
benimns denna ofta som egenskaper och det kan handla om handikapp,
rorlighet (t.ex. ildre), social eller fysisk isolering, spriksvérigheter m.m.
(se t.ex. Buckle 2000). Dessa egenskaper maste naturligtvis relateras till
pafrestningen i friga for att vara relevanta (se figur 2.1 steg 4).°

© Tilliggas kan att det finns en uppsjé av litteratur som berdr vad som ir vikrige att tinka
pa vad giller krishantering och var bristerna ofta &terfinns. Syftet ir inte att &terge
detta hir.
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Analysera krishanteringsformagan
i relation till den oonskade hdndelsen

Analysen av krishanteringsférmégan i relation till de o8nskade hindel-
serna kan se ut pd olika sitt och variera i omfattning (se figur 2.1 steg 4).
I en del metoder identifieras ett antal hypotetiska konsekvenser som kan
hirledas till en initierande hindelse och stills mot férmégan att hantera
dem i den akuta fasen (se t.ex. Einarsson och Rausand 1998). Andra an-
greppssitt kan inkludera den forebyggande formagan. I en del ansatser
ligger betoningen pd att matcha féormégan mot de behov som uppstar
till f5ljd av en initierande hindelse och vilka prioriteringar som maéste
goras (se t.ex. Kuban & MacKenzie-Carey 2001). Hir finns ocksd upp-
delningar i angreppssitt som ger sdvil kvalitativa som kvantitativa resul-
tat. Oavsett vilket tillvigagéngssitt som anvinds for att analysera kris-
haneringsférmagan i relation till den onskade hindelsen 4r det viktigt
att vara tydlig med vad man gor och vad syftet 4r.

Diskutera sarbarhetsreducerande atgarder

En viktig friga i sammanhanget dr vad som ir syftet med analysen. Att
resultatet skall ligga till grund f6r att reducera sirbarheten ir ett svar
som kan tyckas givet (se figur 2.1 steg 5) och ir oerhort vikrigt att
poingtera. Vikrigt 4r ocksd att en analys f6ljs upp. Om inte s4 riskerar
man att motivationen hos inblandade aktérer sinks. Viktigt att betona
4r att en analys dven kan ha andra mélsittningar 4n att producera ett
resultat for beslutsfattande. En sidan mélsittning kan vara att i utféran-
det av analysen oka medvetenheten om problemen vid potentiella kriser
som kan drabba kommunen. Det kan ocksd handla om att forstirka
det nitverk av aktdrer som samverkar for act hantera en kris. Genom-
forandet av analysen kan dirmed i sig utgora en sirbarhetsreducerande
drgird.

Avslutning

En central friga ir vad man fir ut av att gora en sirbarhetsanalys som
man inte fir nir man gor en riskanalys. Svaret pa frigan ir naturligtvis
avhingigt av hur man definierar sirbarhet och vad man ligger i begrep-
pet sarbarhetsanalys. Typiskt for manga av de metoder som idag finns
for att analysera sirbarhet 4r att de ir inriktade pd att ta fram ett mért
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p4 hur sirbart ett system (en kommun, etc.) dr. Detta sker ofta genom
en kvantitativ beddmning av de konsekvenser som kan bli fsljden av att
en risk utlses, vilket sedan stills mot en bedémning av den hanterings-
formaga (internt och/eller externt) som finns for att skydda det mot-
tagliga systemet. Inte sillan anvinds index (t.ex. Cutter 2000).
Resultatet blir en storleksbestimning som uttrycks som graden av for-
lust eller skada (t.ex. Timmerman 1981, UNDRO 1982, Einarsson och
Rausand 1998). I de fall detta kombineras med sannolikhetsuppskatt-
ning ir det diskutabelt om det egentligen 4r nigon skillnad pd en risk-
och en sarbarhetsanalys.

Den grundliggande skillnaden mellan risk- och sérbarhetsanalys
ligger i att riskanalysen strivar efter att storleksbestimma risken medan
sdrbarhetsanalysen i hogre grad lyfter fram svagheter i motstinds- och
hanteringsférmégan (kvalitativt eller kvantitativt, internt i systemet eller
mer externt). En annan vikeig skillnad berér vilket stillningstagande
man gor i forhillande till méjligheterna att forutsiga de olika odnskade
hindelser/scenarier som kommer att intriffa, t.ex. att en fulltankad
jumbojet avsiklige kors in i en skyskrapa. Ar det mojlige art i forvig
identifiera alla mojliga hindelser/scenarier? Ar det mojligt att ens fore-
stilla sig dem (se figur 3.1)? Om man gor stillningstagandet att si inte
dr fallet kan man konstatera att det inte kommer att vara méjligt att
kunna identifiera och forebygga alla hindelser/scenarier. Det kommer
alltid att uppsta dverraskningar som méste hanteras. Att d& enbart forlita
sig pa riskanalys som ett verktyg for att dimensionera krishanterings-
formagan 4r inte rimligt. Eftersom sdrbarhetsanalysen ir inriktad pd att
stilla fsSrméga mot specifika hindelser/scenarier och hot blir dven en
sdrbarhetsanalys ofullstindig. Trots det kan en sirbarhetsanalys vara
verkningsfull i det hir sammanhanget. Detta eftersom:

* en analys av fsrmégan att hantera specifika hiindelser/scenarier dven
ger en bild av bristerna i vad man kan betrakta som mer allminna
drag i hanteringsfsrmédgan. I kommunala sammanhang handlar det
t.ex. ofta om frigor kring ledning och kommunikation. Det 4r rim-
ligt att anta att dessa generella drag i hanteringsformégan ir betydelse-
fulla dven for de hindelser som intriffar men som man inte har
kunnat férutse.

* en analys av ett antal, karakeeristiske olika, hindelser/scenarier visar pa
bristerna inom mer specifika filt av hanteringsférmigan, t.ex. sociala
kriser eller kriser till foljd av tekniska haverier. Aven inom dessa filt
ir det rimligt att anta att det finns generella drag som kan forbittras,
vilket dirmed kan ha betydelse i andra liknande situationer.
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en genomgéing av hanteringsformagan, forutsatt act detta sker utifrin

ett brett deltagande av olika krishanteringsaktérer, forhoppningsvis

hjilper till att upparbeta den mentala fsrmagan att hantera hindelser/

scenarier som liknar dessa och att stirka nitverket av krishanterings-

aktorer.

Det vill siga att dven om sdrbarhetsanalyser inte ger en uttémmande

bild av hur bra t.ex. en kommun eller annan organisation kan hantera

ovintade hindelser/scenarier, kan de emellertid ge en indikation om var
bristerna finns och vad som behover goras for att komma till riitta med
dem. I tabell 2.1 belyses skillnaden mellan risk- och sirbarhetsanalys.

Tabell 2.1 Skillnaden mellan riskanalys och sdrbarhetsanalys.

Definitioner

Syfte

Resultat

Lamplighet

26

Riskanalys

Risk @r en sammanvagning av
sannolikheten for en odonskad
hdndelse och de konsekvenser
den kan ge upphov till.

Riskanalys ar "systematisk anvand-
ning av tillganglig information for
att identifiera riskkallor och upp-
skatta risken for individer, popula-
tioner, egendom eller miljo".
(International Electrotechnical
Commission, 1EC 1995, sid 11)

Att fatta beslut om huruvida en risk
skall kontrolleras/reduceras eller ej
baserat pa en bedémning av sanno-
likheten att en eller flera riskkallor
kan ge upphov till en eller flera
konsekvenser.

Sannolikhet och konsekvens.

Vid analys av vadl avgransade system.

Sarbarhetsanalys

Sarbar handlar om att vara
mottaglig for skada.

Sarbarhetsanalys granskar
oférmagan hos ett objekt, system,
individ, befolkningsgrupp m.m.

att std emot och hantera en specifik
pdfrestning som kan hédrledas fran
inre eller yttre faktorer.

Att identifiera svagheter i formagan
att sta emot olika hdndelser och
analysera dess betydelse for det
skyddsvdrda systemet.

Brister i hanteringsférmagan.

Vid analys av dppna och komplexa
system.
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3. Scenariometodik

Bakgrund

Att gora en sdrbarhetsanalys handlar om att lyfta fram svagheter i kris-
hanteringsférmégan. Detta kan goras pé olika sitt och med olika verk-
tyg. Det giller dock att hitta ett verktyg som passar till det problem som
foreligger. For att kort utveckla den problemsituation som dtergavs
inledningsvis karakteriseras kommunernas sirbarhet av att kunskapen
kring vad som kan hinda och hur det kan hanteras ir utspridd pa flera
olika aktdrer. Dessa har idag varierande (men inte sillan bristande) kun-
skap kring varandras kompetens och ansvarsomraden. I grunden utgérs
detta av ett kommunikationsproblem i ett sammanhang firgat av hog
osikerhet och komplexitet. Frigan #r hur denna brist pd kunskap och
kommunikation kan analyseras och avhjilpas. Det ir forfattarnas &sike
att det behovs metoder som ir inriktade mot ate férsoka blicka in i
framtiden och planera for strategier att mota sdvil det vintade som det
ovintade. Det 4r ocksd ett antagande, att en metod som lyfter fram kon-
kreta problem som kan uppst vid en hindelsekedja dven kan tydliggéra
problemen f6r en bred skara aktdrer. Dirmed kan en gemensam syn pd
vilka eventuella tgirder som bor sittas in ldttare utvecklas. D.v.s. i stillet
for att rora sig pd ett abstrake plan (t.ex. genom att anvinda indikatorer)
kan det vara nyttigt att gd in i ett skeende och se vad verkliga aktérer
gor och inte gor, nir de agerar och varfér, vilka resurser de har dill sitt
forfogande etc.
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Verkliga handelser som analysunderlag

Nir det giller att bedéma organisationers formaga att hantera kriser ger
mojligtvis intriffade hiindelser de bista méjligheterna. Det finns emeller-
tid ett antal grundliggande problem med att enbart forlita sig pa ett
sidant angreppssitt:

* Ett 4r att extraordinira hindelser 4r mycket sillsynta i kommuner.

* En annan svirighet 4r att kommunernas dvergripande mélsittning
ir att forsoka forhindra extraordinira hindelser att uppstd. Ju mer
framgangsrik man ir, desto svérare blir det att se var organisationen
brister i ett akut lige.

* Ett tredje problem ir att det 4r svirt att 6verfora kunskap frdn de
extraordinira hindelser som intriffar i andra kommuner (i alla fall
finns hir begrinsningar), bl.a. beroende pd att:

— det man mdter i skrift inte alltid berér en kinslomissigt lika
mycket som verkliga hindelser.

— dven om olika situationer ofta innehéller liknande problem inrym-
mer de ocksd unika frigestillningar som méste klaras ut i varje
kommun.

* Det 4r inte sikert att morgondagens hindelser liknar dagens. Det ir
kanske dessutom méjligt att det som utgor de verkligt svira péfrest-
ningarna ir sddana som har varit svdra att férutsiga.

* Det 4r inte alltid sikert att erfarenheten av verkliga hindelser ir det
bista sittet att lira sig hur man skall hantera dem.

Praktiska ovningar som analysunderlag

Praktiska Gvningar ir ett uppskattat sitt for att sdvil bedoma forméagan
att hantera en hindelse eller ett scenario som f6r att lira av den. De in-
nehéller flera starka fordelar. Det ger en chans att prova organisationen s3
nira verkligheten som majligt. Personer som deltar i sddana 6vningar
blir ofta berérda och inser att hindelsen verkligen 4r nigot som kan ske.
Frigan idr om de kan ligga till grund for en sdrbarhetsanalys. Nackdelar
med Svningar ir att de tar mycket tid och pengar i ansprik, dels vad
giller forberedandet av dem, dels sjilva genomférandet och uppfoljning-
en. Detta innebir sannolikt att sdidana dvningar i praktiken inte kan ge-
nomfdras sirskilt ofta, att de inte kan pdgd sirskilt linge eller att de
mdste begrinsas pd annat sitt i omfattning och tid. Det kan bl.a. bli
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svért (oméjligt) att Gva hindelser med ldnga forlopp (t.ex. under flera
ar). Att dirmed forsoka gora en analys baserad endast pé prakiska
6vningar blir besvirligt.

Framsyn, prognostisering och
scenariometoder som analysunderlag

Ett alternativ till ”praktiska 6vningar” 4r att anvinda metoder for fram-
syn, som kan beskrivas som ett sitt att forsoka blicka framit frin den
nuvarande situationen.”

Vid beskrivningen av vad framsyn ir, och inte 4r, betonas ofta skill-
naden mot prognoser.® Medan prognostisering handlar om att forutsiiga
en sannolik framtid utgdr framsyn frin att framtiden inte kan f6rutsi-
gas. Framsyn handlar i stillet om att forestilla sig alternativa framtider
och utveckla en férméga att relatera ridande beslut till langsiktiga
framtidsutsikter och att férbereda sig for en majlig men oviss framtid
(European foundation for the improvement of living and working
conditions 2003). Likvil kan resultatet frn en prognos vara en ingdende
information i en framsynsprocess.

Det finns flera olika metoder for framsyn och olika sitt att gruppera
dessa. Att anviinda sig av scenarier kan ses som en metod for framsyn
(Skumanich & Silbernagel 1997). Scenarier nimns ibland ocks3 i sam-
band med prognoser. Minga forfattare (se t.ex. Lindgren & Bandhold
2003, Godet m.fl. 1999) anser dock att ett scenario inte dr en prognos
eller forutsigelse, vilket kan ses som en beskrivning av en relativt icke-
overraskande projektion av nutiden. Scenarier ses inte heller som en
vision eller en 6nskvird framtid. Ett scenario kan i stillet ses som en
beskrivning av en méjlig framtid genom utvecklandet av ett logiskt fléde
av orsaker och konsekvenser (Skumanich & Silbernagel 1997). Det skall
ge ett genomarbetat svar pa frigan “"vad kan méjligen hinda?”, eller
”vad skulle hinda om?”. Ett scenario bor kunna ge svar pa frigorna:
Vad hinder? Nir? Var? Varfor? Hur? Vem?

Vad ir det som gor framsyn och scenariometoder s intressanta i
sammanhanget? Ménga forfattare hivdar idag att framsyn 4r mer rele-
vant 4n prognostisering for att planera for framtiden. Detta hér samman

7 Eng. term: foresighting.
8 Eng. term: forecasting.
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med att prognostisering handlar om att ta fram sannolika framtidsbilder,
medan metoder for framsyn bygger pé ett antagande att framtiden inte
fullstindigt gér att forutsiga utifrin nuvarande tillstind utan

4r mer eller mindre oviss (Skumanich & Silbernagel 1997). Hir gir

en skiljelinje for ett ontologiske stillningstagande till hur framtiden
kommer att se ut. Lever vi i en stabil tid eller i en tid med snabba och
genomgripande forindringar vilka skapar osikerhet? Hur snabbt kan
forindringarna ske? Kommer de smygande? Finns de redan hir utan att
vi mirker dem forrin de kommer upp till ytan i form av hindelser som
kan leda till svira péfrestning? Scenarier anvinds silunda som ett instru-
ment for strategisk planering. For att ett scenariobaserat angreppssitt
skall anses trovirdigt och anvindbart i strategiskt avseende méste det
emellertid uppfylla fyra krav. Det miste pd en och samma ging vara re-
levant, sammanhingande och foljdriktigt, plausibelt och transparent
(Godet m.fl. 1999). Tilliggas kan att 4ven om ett scenario méste vara
plausibelt behéver det inte vara mycket sannolikt. Kreativt kausalt tin-
kande i scenarioplanering gir fore probabilistiske tinkande vilket 4r van-
ligare vid prognostisering och traditionell beslutsanalys (Harries 2003).

Figur 3.1. A = Scenarier som Gr mdjliga, B = Scenarier som det mdnskliga
medvetandet kan forutse och forutsdga, C = Scenarier som det finns en
hanteringsformdga for, D = Scenarier som det gdr att forutse och att
hantera.
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Figur 3.1 4r en forenklad illustration av differensen mellan vilka sce-
narier som dr mdjliga, vilka som gr att férutse och vilka som gir att
hantera. Cirklarnas inbsrdes storleksforhallande 4r inte pd ndgot sitt
exakt. Vad som skall framga 4r ett antagande att det inte dr majligt act
forutse alla scenarier som méjligtvis kan intriffa (B i forhallande dill A)
och att av alla de scenarier som gir att forutse gr det endast att hantera
vissa (C 1 forhallande till B, d.v.s. omride D). Diremot finns det en for-
méga att hantera sddant som inte har gdtt att forutse (C i forhallande «ill
A och B). Ett angreppssitt baserat pa prognostisering borde limpligen
forutsitta att cirkeln B ir storre i forhillande till cirkel A #n vid ett an-
greppssitt baserat pa framsyn, d.v.s. ju mer som gir att férutsiga, desto
mer relevant dr prognostisering,.

Framsyn Prognostisering

Komplexa problem. Problemet dr relativt enkelt att studera och
kan optimeras med numeriska metoder.

Sannolikt att signifikanta Inga storre forandringar dr forvantade.
forandringar kan intraffa.

Dominerande trender dr inte Det rader sdkerhet om de rddande trend-
positiva utan maste analyseras. erna och deras signifikans for systemet.

Tidshorisonten ar lang. Tidshorisonten ar kort.

Existerande tolkningar av framtiden dar
sammanhdngande och liknar varandra.

Tabell 3.1. JGdmforelse av Iimpliga sammanhang for framsyn och progno-
stisering. Kdlla: Wehrmeyer m.fl. 2002.

Framsyn och scenariometoder ir siledes anvindbara d& det giller att
forsoka forstd vilka faktorer som 4r mer osdkra 4n andra och 3 ett bittre
grepp om en framtid som ter sig osiker och oférutsigbar. Scenario-
teknik ir ett verktyg for att forbereda sig for det som med traditionella
medel ter sig ovintat och kan anvindas for ate klarldgga drivkrafter,
nyckelfaktorer, nyckelaktdrer och péverkansméjligheter. Minga ginger
poingteras ocksd scenariers betydelse for att inte bara f3 fram informa-
tion utan ocksd for att forindra minniskors forestillningsfsrméga och
att brygga broar mellan olika omriden, verksamheter och aktorer.
Processen med att ta fram ett scenario blir siledes en betydande del

av resultatet.
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Vilka begrinsningar finns det med scenarier? Eftersom scenarier
bygger pd den information som olika individer viljer att infoga blir
scenariernas validitet och reliabilitet vad giller deras funktion som
underlag for beslutsfattande beroende av kvaliteten p4 den information
de olika personerna ger. Minniskors uppfattningsférméga och férméga
att bearbeta information kan i det sammanhanget utgéra en felkilla.
Sannolikhetsbedomningar ir t.ex. ofta baserade pd hur man minns
saker. Det man minns littare beddms t.ex. som mer sannolikt. Det finns
andra liknande exempel som kan benimnas som personliga faktorer,
gruppdynamik, tidsandan och att ha ett f6r snivt synsitt (ej se samman-
hanget) (Skumanich & Silbernagel 1997). For att kunna utnyttja scena-
riometodik sd effektivt som majligt 4r det viktigt att kiinna till dessa
begrinsningar och ta hinsyn till dem.

Eftersom framsyn och scenarier ofta forutsitter ett brett deltagande
av olika aktérer i ett sammanhang kan tekniken utgéra ett stod dven i
implementeringsfasen av de planer och strategier som kan bli ett resultat
av ett analysskede. Detta kan antas dé akedrer som sjilva har varit delak-
tiga i att utforma planer och strategier blir mer motiverade (Whermeyer
m.fl. 2002).

Det finns flera olika tekniker for att ta fram scenarier. Gemensamt
for flera olika tillviigagingssitt 4r att de kinnetecknas av en social och
kreativ process dir flera olika kompetenser samlas, t.ex. i en workshop.
Scenarier kan vara diakroniska eller synkroniska (European foundation
for the improvement of living and working conditions 2003). Med
diakroniska scenarier menas att de 4r en detaljerad framtidshistoria ge-
nom hindelsesekvenser och utvecklingstrender. Med synkroniska avses
att de visar en bild av framtiden och beskriver forhillandena vid vissa
tidpunkter. Ofta kombineras de tv4 tillvigagingssitten (ibid). Scenarier
kan dven vara exploratoriska eller normativa. Med exploratoriska menas
att man utgdr frin nutid och gir mot en framtid genom att stilla "Vad
om? (What if?)”-frigor. Normativa scenarier handlar om att starta i
framtiden och friga sig pd vilka sict man kan hamna dir frin nutid.
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Framsyn, prognoser och MVA

I avsnitt 4 och 5 nedan samt i bilaga 1 kommer den metod {6r sérbar-
hetsanalys, MVA, som ir ett resultat av projektet att presenteras. En
central del i MVA-metoden handlar om att arbeta med framsyn, pro-
gnoser och scenario. Utifrdn den beskrivning av framsyn/prognostisering
som finns kan MVA inte beskrivas som en renlirig metod for vare sig
framsyn eller prognostisering. Snarare skall den del i MVA som sysslar
med detta beskrivas som en scenariometodik som l&nar drag frin bida
tillviigagingssitten. Vad giller t.ex. tidsaspekten kan man anvinda me-
toden for att se lngt in i framtiden men #ven for att se till hindelser

i ett mer nirliggande tidsperspektiv. Vad giller den kreativa processen
lainar MVA mer tydliga drag frén framsynsmetodik. Man kan siga att
MVA-metoden ir en scenariobaserad process som har en diakronisk och
explorativ ansats dir ett syfte dr att planera strategiske f6r att kunna
mota pafrestningar {rin sdvil en vintad som ovintad framtid. Stor ton-
vike liggs vid de sociala processerna och att skapa kontakeytor och nit-
verk mellan olika aktdrer.

En friga 4r vad som skiljer MVA frin en tillimpad scenariodvning.
En stor skillnad 4r att medan praktiska scenariodvningar oftast genom-
fors i realtid s& gors inte detta i MVA. Likavil som det finns fordelar
med att stillas infér problem i realtid (som vid en verklig hindelse eller
tillimpad 6vning) finns det fordelar med att gd igenom dem i ett lang-
sammare tempo. En generell férdel med att inte genomféra en scenario-
ovning i realtid 4r att det, till skillnad frén verkliga hindelser eller
ovningar, blir méjligt att gemensamt och i ett lugnt tempo diskutera
fram problem och lésningar. Problemet kan vridas och vindas pa flera
ginger och betraktas ur olika synvinklar. Man kan flytta sig snabbt
framat och bakit i tid och behandla olika tidsskalor pa ett strukturerat
sdtt. Scenariot kan vixa fram i etapper och bygga pd information som
ges av olika aktdrer vid olika tillfillen. I en tillimpad &vning kan for-
loppet stanna upp da en kugge i krishanteringsmaskineriet fastnar. I ett
scenario dr det mdjligt att konstatera ett potentiellt problem som kanske
hade stoppat upp en tillimpad 6vning men ind3 gi vidare i forloppet
och komma till frigestillningar lingre fram i skeedet. Eftersom scenario-
ovningar inte ir si resurskrivande som praktiska 6vningar kan de
hallas oftare och vara ett sitt att hilla den mentala beredskapen vid liv.
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4. MVA-metoden
— en kort presentation

MVA-metoden

MVA ir en metod under utveckling vars syfte r att med hjilp av it-stod
analysera kommunal sirbarhet ur ett brett perspektiv. Sirbarhet definieras
hir som oférmdgan hos ett objekt, system, individ, befolkningsgrupp
m.m. att std emot och hantera en specifik péfrestning vars orsak kan
hirledas till inre eller yttre faktorer. Ett 6ppet systemsynsitt tillimpas
dir olika system dr sammanvivda och paverkar varandra i varierande
grad. Vad som kan betraktas som kommunal sirbarhet ir dirmed inte
givet av de riskkillor och den kompetens som endast finns inom kom-
mungrinsen utan méste ses i ett stdrre sammanhang,.

Genom MVA-metoden kan en kommun bl.a.:

o Oka forstielsen for hur sirbar den ir mot oénskade hindelser.
* Utveckla en informations- och kommunikationsplattform.
* Arbeta fram underlag till férbittringar.

* Utveckla och forstirka personliga nitverk.
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Krav pa metod

Nir metoden har utvecklats har f6ljande krav varit vigledande.

Den skall:

Kunna tillimpas i alla kommuner och ge jimférbara resultat.
Snabbt kunna uppdateras.
Ge en allsidig bedémning av hot, risk och sirbarhet.

Virdera férmigan att hantera de behov och uppgifter som har sitt
upphov i odnskade hindelser.

Vara forhallandevis enkel att genomfora och ldtt ate forstd, d.v.s.
stora krav stills pd presentation av resultat.

Metodens logiska uppbyggnad

MVA-metoden ir uppbyggd kring sex moduler som relateras till de steg
i en sdrbarhetsanalys som presenterades i kapitel 2 (se figur 2.1).

Modulerna ir:

Inventering

Verksamhets- och omridesrelaterade hindelser
Extraordinira hindelser

Scenario

Resultat

Karta

Modulerna ticker olika delar av stegen i en sérbarhetsanalys

(se figur 4.1).
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MVA-metodens moduler

Steg i sarbar- Inventering Verksamhets- och  Extraordindra Scenario Resultat

hetsanalys

1. Definieral X
faststdlla det

skyddsvdrda och

gora avgransningar

i system, rum

och tid.

2. ldentifiera risk- X
kallor, odnskade
situationer och

handelser och pa

vilket satt dessa

kan skada det
skyddsvarda.

3. Klarldgga kris- X
hanteringsformdgan.

4. Analysera kris- X
hanteringsformégan

i relation till de

oonskade hdandel-
sernalsituationerna.

5. Diskutera
sarbarhetsredu-
cerande dtgarder.

omradesrelaterade handelser
handelser

Figur 4.1. Sdrbarhetsanalysens steg i relation till MVA-metodens moduler.
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Inventering

Modulen "Inventering”, som kan anvindas i steg 2—4, ir uppbyggd av
ett antal undermoduler med olika indamal. "Inventering” syftar i all-
minhet till att definiera och faststilla for kommunen viktig information
om bl.a. farligt gods, farliga anliggningar, tekniska férsdrjningssystem,
naturrisker, utrymnings- och samlingsplatser, gemensamma resurser,
social struktur, utforda riskanalyser eller 6vrigt av relevans (figur 4.2).
Inventeringen utgdr ett viktigt forarbete till modulen ”Scenario”.
Inventeringen kan goras enkel eller omfattande beroende pa bl.a. resurser
och ambition.

Inventering | Verksamhets-/omradesrela

Farliga anldaggningar

E @ B E & R K (@)

Farligt gods

Tekniska forsorjningssystem
Naturrisker

Utrymnings- och samlingsplatser
Gemensamma resurser

Social struktur

Befintliga dokument

Ovrigt

Figur 4.2. Modulen "Inventering”.

Verksamhets- och omradesrelaterade handelser

Modulen ”Verksamhetsrelaterade och omradesrelaterade olyckor” kan
relateras, liksom modulerna “Extraordinira hindelser” och ”Scenario”,
till sdrbarhetsanalysens steg 2, 3, 4 och 5. I modulerna identifieras risk-
killor och o6nskade hindelser i olika utstrickning relaterat till olika
syften. Dessutom analyseras risk, sirbarhet och hanteringsférmaga i
varierad omfattning.

I modulen ”Verksamhetsrelaterade och omridesrelaterade olyckor”
identifieras och analyseras 6versikdligt, inom olika kommunala verksam-
heter och omraden, olycksscenarier, deras orsaker, konsekvenser, dtgirds-
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behov samt hur de relateras till aktuella verksamhetsmal. Inventeringen
kan vidare anvindas som underlag f6r det handlingsprogram fér fore-
byggande verksamhet som kommuner, enligt Lagen om skydd mot
olyckor (2003:778), 4r dlagda att genomfora.

Extraordindara handelser

Modulen "Extraordinira hindelser” foljer en liknande struktur. Denna
modul syftar till atc dversiktlige identifiera och analysera extraordinira
hindelsers orsaker och konsekvenser, samt uppskatta vilka aktdrer och
verksamheter som berdrs. Férutom detta uppskattas dven férmagan att
hantera extraordinira hindelser. Modulen kan anvindas som underlag
for den plan som f6r varje mandatperiod skall, enligt Lagen om extra-
ordinira hindelser i fredstid hos kommuner och landsting (2002:833),
upprittas. Planen skall faststilla hur kommuner och landsting skall
hantera extraordinira hindelser.

Scenario

Modulen ”Scenario” syftar till att systematiske stédja och summera en
kommunal sirbarhetsanalys. Den kommunala srbarhetsanalys som
anvinds inom ramen f6r MVA-metoden gir ut pa att analysera olika
scenarier som kan leda till extraordinira hindelser for kommunen och
att konstruera strategier f6r hur de kan hanteras. Scenario kan dven
anvindas i sirbarhetsanalysens steg 1 for att definiera och faststilla vad
som ir skyddsvirt, t.ex. minniskoliv, samt géra avgrinsningar i system,
tid och rum. Scenariomodulen ir uppbyggd av undermodulerna
”Scenariotrid”, ”Oversikt”, "Handlingsplan” och ”Scenarioark” (Figur
4.3). 1 kapitel 5 och bilaga 1 beskrivs scenariometodiken mer utforligt.

Scenario | Resultat
Scenariotrad \
. Oversikt [
Handlingsplan
Scenarioark »

Figur 4.3. Modulen "Scenario”.
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Resultat

Modulen "Resultat”, som relaterar till sirbarhetsanalysens steg 6,

syftar dll att summera de uppgifter som matats in under modulerna
"Inventering”, ”Verksamhets- och omradesrelaterade hindelser”, "Extra-
ordindra hindelser” och "Scenario” (Figur 4.4). Resultatet frin de olika
modulerna kan vidare anvindas som beslutsstdd, som underlag till
handlingsplaner for reducering av risk och sarbarhet eller som st6d for
diskussioner kring krishanteringsférmagan och hur den kan forbittras
m.m. [ kapitel 5 ges ndgra exempel pa hur MVA-metodens olika
moduler och undermoduler kan anvindas.

Scenario| Resultat |Karta  Hjalp =13
[R] Inventering

R Verksamhets-/omradesrelaterade handelser
IRl Extraordinira handelser

[R] Scenario

Figur 4.4. Modulen "Resultat”.

Karta

Modulen "Karta” ir en link dll ett eller, om man vill, flera externa
GIS-program, t.ex. Maplnfo eller ArcGIS. Anvindaren har dirmed
mojlighet att nyttja det f6r kommunen/organisationen gillande GIS-
programmet for att titta pa kartor eller att utféra mer avancerade analyser.
Karta kan fungera som stod till flera moduler och anvindas i alla steg

i sdrbarhetsanalysen.

Exempel pd anvandningsomrdaden for MVA

Huvudsyftet med MVA ir att analysera kommuners sirbarhet for att
kunna férebygga oonskade hindelser men framfor allt férbereda sig for
att hantera dem om de skulle intriffa. Detta kan goras genom enkla
inventeringar, oversiktliga analyser eller mer ingdende scenarioanalyser.
Det ir emellertid viktigt at férstd att MVA inte bara ir ett verktyg for
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beslutsfattande. Det dr ocksa ett verktyg for att starta och hélla levande
en process dir kunskapshéjning och inventering och férstirkning av
organisatoriska och personliga nitverk dr minst lika betydelsefulla.
Resultatet av MVA bestar siledes inte endast av en slutproduk, t.ex. en
handlingsplan, utan processen med att skapa handlingsplanen ir lika
betydelsefull. Dirmed breddas ocksd MVA-metodens potentiella an-
vindningsomride. Ngra av MVA-metodens anvindningsomriden ir
bl.a. att:

* Ta fram handlingsplaner for att forebygga oonskade hindelser och/
eller att férbereda sig infor dem ifall de skulle intriffa, d.v.s forbictra
formagan till akut avhjilpande insatser sdvil som den
avvecklande/ateruppbyggande (&terhimtande) férmagan.

* Ta fram skisser eller ett underlag for beredskapsplaner/insatsplaner
som skulle kunna anvindas vid verkliga hindelser. Detta skulle kunna
gilla planer for specifika situationer eller mer allminna planer.

* Klarligga och utveckla olika nitverk. Krishantering handlar «ill stor
del om att vilfungerande nitverk av olika slag existerar, dels for att
hantera kriser, dels for att i sig sjilva vara robusta mot stérningar.
Nitverkens strukeur och innehdll verkar vara avgérande i ménga fall
for att system och organisationer skall hantera och &terhimta sig frin
kriser (se t.ex. Watts 2003). Det giller nitverk av sociala relationer
mellan de aktorer som skall samverka, nitverk mellan olika funktioner
och insatser/uppgifter dir kommunikation, koordination, samordning
och samverkan ir nyckelbegrepp. MVA-metoden handlar implicit om
act klarligga de nitverk som finns (eller som inte finns) relaterat till
dessa begrepp och att bygga upp de sociala och organisatoriska nit-
verk vilka 4r avgdrande vid en kris.

* Tillgodogpra sig den lirandeprocess som MVA-metoden ger upphov
till. MVA-metodens scenariomodul bygger bl.a. pd att aktdrer i en
kommun triffas for att tillsammans diskutera sina eventuella brister
och formégor.

» Forbereda for praktiska 6vningar. MVA-metoden har i rapporten
beskrivits som ett alternativ till praktiska évningar. Ett tinkbart
anvindningsomride vore emellertid att utifrén scenariodvningar for-
bereda dessa 6vningar. Scenariodvningar kan da anviindas for att
skaffa sig en verblick 6ver komplexiteten, identifiera problem och
svérigheter. Kunskapen kan sedan anvindas for att bygga upp en
tillimpad 6vning och att jimféra resultatet av prestationen i denna
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med den mentala bedémningen av férmégan. Det 4r ocksé rimligt att
tinka sig att anvinda MVA-metoden for att i efterhand strukturera
hindelseforlopp av scenarier som har intriffat eller redan har Gvats.
Syftet kan da vara att strukturera och belysa komplexiteten i hindelse-
forloppet tillsammans med styrkor och svagheter i hanteringsformégan.

Punkterna ovan skall ses som ett forsta utkast av méjliga sitt ate tillim-
pa och nyttja MVA-metoden. Listan kommer troligtvis att revideras allt
eftersom metoden testas.

MVA-metodens validitet och reliabilitet

I de fall scenariometoden anvinds som ett verktyg for att analysera en
kommuns sdrbarhet och fatta beslut som handlar om att proaktivt prio-
ritera dtgirder for att reducera risker och att héja hanteringsférmagan
uppkommer frigor kring validitet och reliabilitet. Detta kan for scenario-
metodikens del handla om alltifrin de deltagande aktorernas uttalanden
gillande scenariers plausibilitet till beddmning av den egna forméagan.
I 6vrigt méste frigor kring validitet och reliabilitet relatera till syftet/an-
vindningssittet med metoden, vilket kan variera. Om den t. ex. primirt
anvinds for att bygga upp nitverk och att lira sig mer av varandra mdste
troligtvis andra krav stillas 4n vid tillimpning av metoden som ett verk-
tyg for beslutsfattande av kostnadseffektiva dtgirder.

En allmin friga som linkar tll validitets- och reliabilitetsbegreppen
handlar om hur minga scenarier som bor analyseras for att man skall
f3 fram en 7rittvis” bild av hur sirbar kommunen ir for olika typer av
hindelser. Detta 4r en empirisk friga som kvarstdr att utreda. Flera
scenarier inrymmer gemensamma aspekeer, t.ex. gillande frigor kring
kommunikations-, samordnings- och ledningsproblem. Det ir troligt att
tinka sig att man efter ett fital scenarier kan identifiera de allminna
bristerna och problemen.

Fragor kring MVA-metodens validitet och reliabilitet berors hir endast
kort och behandlas inte i vrigt i denna rapport.
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5. MVA-metoden
— exemplifierad genom
fallet Fororenat vatten

MVA-metodens datorbaserade moduler kan, som nimndes i féregiende
kapitel, tillimpas begrinsat sivil som mer omfattande i risk- och sarbar-
hetsanalyser. For att visa ett konkret exempel presenteras i detta kapitel
ett fall dir olika MVA-moduler anvinds som st6d i en kommunal sir-
barhetsanalys. I detta fall analyseras en hindelse med férorenat vatten.
Den analys som presenteras anknyter till de steg i sirbarhetsanalysen
som presenteras i kapitel 2 (figur 2.1) och kapitel 4 (figur 4.1). Det
skall understrykas att den information som beskrivs i fallet ir fiktiv och
kan inte relateras till verkliga férhéllanden.

Fallet FOrorenat vatten

BAKGRUND

I kommunen bedémer man att vattnet skulle kunna forgiftas och dirmed
utlésa en extraordinir hindelse. En sirbarhetsanalys av vattensystemet
skall utforas. Kommunledningen har ocksa ett 6nskemadl att genomféra
ett scenario med fororenat vatten for att synliggéra eventuella brister
(sirbarhet) och att analysera hanteringsférmégan i kommunen. Sarbar-
hetsanalysen skall 4ven leda fram till en konkret handlingsplan i syfte att
forbittra den kommunala hanteringsfsrméagan och dtgirda brister
(minska sirbarheten).
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Fér att forenkla arbetet har kommunen delat upp sdrbarhetsanalysen
i faserna:

1. Inventering

2. Oversiktlig analys (verksamhets- och omridesrelaterade hindelser
samt extraordinira hindelser)

3. Scenario

Fas 1: Inventering

I fas 1 6nskar kommunen ta fram information om dels vattensystemet,
dels befolkningsstrukcuren. Denna fas kan till stor del relateras till steg 1
och 2 i sarbarhetsanalysen, d.v.s. identifiera riskkillor i vattensystemet
och faststilla vad som ir skyddsvire (figur 2.1). Det som primirt skall
skyddas och hjilpas i detta fall dr invinarna i kommunen. Férutom
detta vill kommunen ta reda pé vilka resurser som finns till forfogande

i form av tankbilar med rena tankar, dricksvattenférrad, m.m. samt f3
information om alla dillgingliga platser/lokaler f6r vird, utdelning av
dricksvatten, information m.m.

Tekniska system

I "Tekniska forsérjningssystem” under “Inventering” inventeras vatten-
systemet och Vatten AB som ansvarig dgare i kommunen (figur 5.1).
Vatten AB forsorjer 90 000 individer. Dessutom 4r minst 150 foretag
direkt beroende av rent vatten.
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=5 MVA-[Inventering/Tekniska forsorjningssystem]
Arkiv Redigera Inventering Verksamhets-/omradesrelaterade handelser Extraordindra handelser Scenario Resultat Karta Hjalp -

- Tekniska forsorjningssystem

| Kommunvatten AB
Forsorjda individer
[90000

Kontaktinformation

Loke Larsson 010 11 11 11

Systemtyp Ovrig information
| Vatten ;I Minst 150 foretag ér direkt beroende av rent dricksvatten
Ansvarig/édgare

Befintliga |
i _dokument

Andra
Ta bort
Spara

s

Avbryt

Inventerade tekniska forsorjningssystem

Systemtyp | Ansvarig sigare | Forsorjda individer [ Kontaktinformation [

Ovrig information

Vatten Kommunvatten AB 90000 Loke Larsson 010 11 11 11

2 I

Minst 150 foretag ar
direkt beroende...

v

Figur 5.1. Information om vattensystemet i kommunen.

Social struktur

”Social struktur” under “Inventering” kan anvindas till att géra en 6ver-
siktlig bedomning av olika omrdden i kommunen. Den kan ge viktig
information om de olika bostadsomriden som kan drabbas.
Invanarantal, &ldersstrukeur, antal sprik som talas och ohilsotal ir

exempel pd nigra av de variabler som kan inventeras. Manga variabler
finns hos Statistiska centralbyrin (SCB). Statistik finns ocks4 i minga

kommuner och ir ofta integrerat i olika GIS-system. Modulen "Karta’

>

anvinds hir som komplement till ”Social struktur” for att visa en grov
bild av befolknings- och ldersfordelningen i en kommun (figur 5.2).
Observera att informationen i kartorna kan visas pd en mer detaljerad
niva 4n vad figur 5.2 4terger. I en akut situation ir det kanske av vikt

att veta exakt var svagare grupper, som t.ex. ildre, sjuka och barn, uppe-
haller sig. Information av sidant slag 4r dock ofta sekretesskyddad och

bér anvindas med stor forsiktighet.
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E8 MVA-[Diagnos/Social struktur]

Arkiv Redigera Inventering Verksamhets-/omradesrelaterade handelser Extraordinira hindelser Scenario Resultat Karta Hjélp -8 x

- Social struktur —
Namn pa omradet Befolkningstathet

[o

- Mapinfo Professional

Arkiv_ Redigera  Verktyg  Objekt  Urval  Tabell Alternativ Forklaring Fonster  Hjdlp
O o i | o

& Byggnader, vagar_karta - |2|X 2 karta

= Forklari... :
Invanare = 0 ~ Befolkning...| .. | M

=g 228 :I” i g?g }8 L Befolkning aldre &n 64 ar
il .
! B 7101180 (9)
pouiae B
— § 8501l 2 520 B 340t 520 (9)
- 1620 till 1970 6; B30t 340 (12)
940 till 1620 (6)

|

Figur 5.2. Undermodulen "Social struktur” kompletterad med GIS-program-
met Maplinfo, som visar fordelning av befolkning och antal personer 6ver
64 dr exemplifierade i en kommun.

Gemensamma resurser

I kommunen finns olika resurser i form av reservvattentikter, tankbilar,
reservvattenforrdd m.m. Resurserna inventeras och samlas i under-
modulen "Gemensamma resurser” (figur 5.3).
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MVA-[Inventering/Gemensamma resurser]
[ Arkiv Redigera Inventering Verksamhets-/omradesrelaterade héndelser Extraordinara handelser Scenario Resultat

Karta Hjélp EEE

- Gemensamma resuser

Kommunen

Kontaktinformation
Kommunens véxel

010 000 000

Resurs Ovrig information

| Reservvattentakter 3 reservvattentakter och 4 djupborrade brunnar med
Ansvarig/agare tjanligt vatten finns till forfogande. Den totala kapaciteten
| Kommunen ar ca 50 000 I/h. Risk for Gveruttag och sattningar
Nyttjare finns dock i samband med &veruttag.

v |
Andra
Ta bort
Spara
Avbryt

Inventerade gemensamma resurser

=l s

Resurs | Ansvarig dgare | Nyttjare |_Ovrig information | Kontaktinformation
Tankbilar Spedition AB Spedition AB, Raddningstj... 3 tankbilar med & 20 kubik... Spedition AB, Traktorvag...
Dricksvattenférrad LOKA AB LOKA AB 200 000 enliters vattenfla... LOKA AB, 010 333 333
Reservvattentakter Kommunen Kommunen 3 reservvattentakter och 4... Kommunens vaxel 010 O...

he

Figur 5.3. Resurser som tankbilar, dricksvattenforrdd, dricksvattentdkter

m.m. inventeras i "Gemensamma resurser”.

Samlingsplatser

I ?Utrymnings- och samlingsplatser” inventeras vardinrittningar samt

samlingslokaler for littare vird, utdelning av vattenflaskor, information
m.m. (Figur 5.4). Aven i detta fall kan kartor anvindas for att lokalisera

dessa platser.

Fas 2: Oversiktlig analys
(verksamhets- och omrddesrelaterade

hdandelser samt extraordindra handelser)

I fas 2 utfors en dversikdlig analys av en hindelse med f6rorenat vatten
med hjilp av modulen ”Verksamhets- och omridesrelaterade hindelser”.
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58 MVA-[Inventering/Utrymnings- och samlingsplatser] X
Arkiv Redigera Inventering Verksamhets-/omradesrelaterade handelser Extraordindra héndelser Scenario Resultat Karta Hjalp -8x

~ Utrymnings- och samlingsplatser
Plats Ovrig information

| Sjukhus j Lasarettet kan ta emot 50 svart sjuka personer
Platstyp
| Utrymnings- och samlingsplats j
Namn
| Lasarettet
Storlek (Antal personer)
[s0

Kontaktinformation Ny

Lasarettet Andra
Lasarettsvagen 15

tel 111111111 Ta bort
fax 222 222 222 Spara
Avbryt

Inventerade Utrymnings- och samlingsplatser

Plats | Platstyp | Namn | Storlek (Antal perso... | Kontaktinformation | Ovrig information |
Sjukhus Utrymnings- och sam... Lasarettet 50 Lasarettet, Lasarettsv... Lasarettet kan ta...
Stadion Samlingsplats Stora arenan 12000 Fotbollsklubben IF, Fo... Bra plats for uppsta...

Figur 5.4. Inventering av "Samlingsplatser” som vdrdinrdttningar,
samlingslokaler, platser for distribution av vatten m.m.

En expertgrupp frin kommunens tekniska forvaltning utfor analysen dill-
sammans med kommunens beredskapssamordnare. Analysen visar att ett
giftutslipp i vattensystemet skulle kunna leda till att ménniskor insjuknar
och dor. Méjliga bakomliggande orsaker kan vara bl.a. attentat (sannolik-
het beaktas ¢j i detta fall). For att dtgirda detta foreslés hirdare bevakning
av anliggningar, frekventare tillsyn och provtagningar m.m. Atgﬁrdsfbr—
slagen ir bl.a. att Vatten AB oftare tar prover pa vattnet och att inspek-
tionsbrunnar och andra tillgingliga brunnar omgirdas och forses med lés.
For att hitta alla svaga linkar i vattensystemet (inspektionsbrunnar m.m.)
anvinds den systemkunskap och de digitala kartor 6ver vattensystemet
som tekniska forvaltningen redan har tillging till. Malsittningen 4r att
alla dtgirder skall vara 16sta inom ett ar och kostnaderna uppskattas till

ca 100 000 SEK for fasta installationer och ca 35 000 SEK/4r for bevak-
ning och provtagning. Figur 5.5 visar resultatet av analysen.
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I modulen ”Extraordinira hindelser” uppskattar expertgruppen frin
tekniska forvaltningen édven vilka verksamheter i kommunen som skulle
beréras vid en hindelse med forgiftat vatten samt vilken hanteringsfor-
mdga tekniska forvaltningen har act klara av detta (figur 5.6). De ser en
risk i att avbrottet och saneringen blir ldngvariga (veckor) pd grund av
bristande resurser. Dessutom saknas informationsresurser. Gruppen

identifierar dven flera forvaltningar och aktérer som berérs av denna

hindelse. Dessa involveras i nista fas, scenarioanalysen.

B8 MVA-[Verksamhetsrelaterade risker/Verksamhets-/omradesrelaterade handelser]
Arkiv Redigera Inventering | Verksamhets-/omradesrelaterade handelser

*Verksamhets-/omrédesrew Verksamhets-/omradesrelaterade handelser |

Extraordindra handelser Scenario Resultat

Karta Hjalp

Verksamhet/omrade

Konsekvens

| Vattenforsorjning
Enhet/delomrade

| Vatten AB, tekniska forvaltningen
Olycksscenario
Dricksvattnet férgiftas

Orsak

lllasinnade personer, dalig bevakning av inspektions-
brunnar, god tillganglighet till vattensystem

Manga dédade och allvarligt skadade

Atgarder/behov

Internetbevakning av information om sabotage i
vattensystem med giftiga amnen, fler provtagningar,
frekvent tillsyn och lasta grindar till 6ppna brunnar

Atgardsforslag

IT-avdelning bevakar natttrafik. Vatten AB tar fler
prover av vattnet, hoga staket och grindar sétts upp

Malsattning

Att genomfora atgérderna inom ett ar

Ovrig information
Atgarderna kostar 100 000 + 35 000/4r

Inventerade verksamhetsrelaterade risker

- dokument
Ny
Andra
Ta bort
Spara

dudai ]

Avbryt

Verksamhet/o..| Enhet/delom... | Olycksscenario | Orsak

| Konsekvens

| Atgérdsbehov [Atgardsférslag [Malsattning

| Ovrig inform...

Vattenforsorj... Vatten AB, T... Dricksvattnet... lllasinnade...

Manga déda... Internetbevak... IT-avdelning ... Att genomfé... Atgarderna...

3

Figur 5.5. Resultatet frdn en Gversiktlig sdrbarhetsanalys av en hdndelse
med forgiftat vatten. Analysen utfors med stéd av modulen "Verksamhets-
och omrddesrelaterade hidndelser”.
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indra handelser]

forvaltningen, raddningstjansten, sjukhuset,
vardcentraler m.fl.

[l Arkiv Redigera Inventering Verksamhets-/omradesrelaterade héndelse| Extraordinara héndelsel Scenario  Resultat Karta Hjdlp
- Extraordindra handelser [ Extraordingra handelser |

Extraordinar handelse Berorda verksamheter och aktorer

Dricksvattnet forgiftas Kommunledningen, bildningsnamnden, tekniska

Konsekvenser

Manga déda och allvarligt sjuka

Orsaker Formaga att hantera handelsen

Se verksamhets- och omradesrelaterade hindelser Risk for langvarigt avbrott i kommunens vattensystem. Befintliga
Bristande formaga att sanera vattensystemet. Veckor dokument
innan man kan garantera rent vatten. Bristande resurser

att informera om héndelsens art inom tekniska forvaltningen %

Andra
Ta bort
Spara
Avbryt

Al

Inventerade extraordinara handelser

Extraordinar handelse | Orsaker | Konsekvenser | Berdrda verksamheter ...

| Férmaga att hantera han... |

Léngre elavbrott (4 dgr) Snostorm Flera personer ihjélfrusna, ... Samtliga av kommunens ..

. Inledningsvis god férmaga...

Dricksvattnet forgiftas  Se verksamhets- och om...  Manga doda och allvarligt... Kommunledning, bildnings... Risk fér langvarigt avbrot...

Figur 5.6. Analysen kompletteras med berdrda aktorer och formdga att

hantera hdndelsen i modulen "Extraordindra hdndelser”.

Fas 3: Scenario

Utifrén den information och kunskap som samlats i fas 1 och 2 genomfors

i kommunen dven ett seminarium med scenariot Férorenat vatten. Detta
genomfors i syfte att forsoka relatera hanteringsférmégan i kommunen

med denna extraordinira hindelse. Kommunen anvinder scenariometodi-
ken och seminarieuppligg som utvecklats inom MVA-metoden (se bilaga 1).

I seminariet deltar en grupp bestiende av medlemmar frin miljs-
kontoret, tekniska férvaltningen, brandférsvaret, bildningsnimnden,
utvecklingsnimnden, vird och omsorg samt utférarférvaltningen
(underhaller och skéter bl.a. vatten- och avloppsledningar).
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Sjilva scenarioanalysen genomférs i fem steg:’

1. Forberedelser

2. Introduktion

3. Konstruktion av scenario
4. Utredning av scenario

5. Uppsamling och sammanfattning (handlingsplan)

1. FORBEREDELSER

Detta steg har redan utforts i och med fas 1 och 2 i kommunens analys
av fallet Férorenat vatten.

2. INTRODUKTION

Seminariet inleds med en kort presentation av uppligg och innehéll
(se dven bilaga 1).

3. KONSTRUKTION AV SCENARIO

Det andra interaktiva steget 4r att konstruera ett scenario. I anslutning
till detta visas scenarioinledningen ”Stora delar av kommunens befolk-
ning insjuknar akut. Barn och ildre drabbas virst. Aven stor del av
kommunens anstillda drabbas. Man misstinker dricksvattnet ...”

(Figur 5.7). De nirvarande deltagarna bedémer inledningen som relevant.

I det forsta delsteget dd scenariot konstrueras listar deltagarna nigra
tinkbara foljdhindelser till den inledande hindelsen:

* Dricksvattnet paverkat

* Minniskor insjuknar

* Ryktesspridning

* Oro/panik

* Belastning sjukvérd

* Belastning televerk

* Samhillsfunktioner sl&s ut (t.ex. ambulanspersonal)

Stegen skall inte forvixlas med sdrbarhetsanalysens fem steg (se kapitel 2). Scenario-
analysen, som ir en del av MVA-metoden, kan anvindas som stéd i flera av sirbarhets-
analysens steg (se kapitel 4).
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varst.Aven en stor del av kommuner
anstallda drabbas. Man misstanker

dricksvattnet.

Figur 5.7. Scenarioinledning.

o Trafikproblem
* Massiv mediebevakning

* Hamstring av drycker

Utifran dessa hindelser formulerar deltagarna ett antal frigor, vilka kan
vara:
o Ar vattnet drickbart om man kokar det?

e Vad ir orsaken?
— Bakterier?
— Kemiska féreningar?

o Ar vi sikra pa att det ir dricksvattnet som ir orsaken?

* Hur ser den geografiska utbredningen ut?

* Hur ménga ir sjuka?

* Hur linge har det pigate?

e Hur farligt dr det?

e Har det skett ndgot speciellt i samhillet? Samhillshindelser?

e Ar det bara i kommunen? Hur ir det i grannkommunerna?

Skall dessa kontaktas?
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* Vad gér kommunen?

* Hur informera? Hur sjilv bli informerad? Hur hantera informa-
tionsflodet indt?

e Skall vi fortsitta att jobba inom férvaltningarna?

o Skall KLU (Krisledningsutskott och del av Krisledningsnimnden,
KLN) bildas och gé in?

Fragorna kan anvindas for att utveckla den inledande scenariobeskriv-
ningen, t.ex. genom att ta stillning till att tester visar om orsaken ir ke-
miska fororeningar och att vattnet inte ir drickbart om man kokar det.
Fragorna kan iven anvindas for att identifiera de uppgifter som méste
utforas i den uppkomna situationen.

I det andra delsteget formuleras de uppgifter som direkt identifieras till
foljd av hindelserna. Aven omfattningen av dessa uppgifter kan i detta
fall klarliggas. De uppgifter som identifieras kan vara:!

* Kontakt med polis — terrordéd.

* Forbereda informationsgrupp.

* Svara pd telefonsamtal.

e Samverkan med olika aktérer.

* Information till allminhet — ge rad.

* Provtagning av vatten.

* Kontakra sjukvird (symptom).

* Kontakta regionens smittskyddsavdelning.

* Kontakta Smittskyddsinstitutet.

* Intervjuer.

* Insamling av prover.

* Ringa virdcentraler.

* Provtagningar.

e Forbereda distribution av vatten.

* Starta klorering/koka vatten/anvinda vatten sparsamt.

¢ Kalla in POSOM.!!

* Kalla in VA-verkets krisgrupp.

19 Det skall betonas att uppgiftslistan skulle kunna géras mycket lingre.
1 Fsrkortning for psykiske och socialt omhindertagande vid olyckor eller katastrofer.
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o Fatta strategiskt beslut (t.ex. om att informera om att vattnet skall kokas).

¢ Kontroll med andra kommuner (f6r att kunna utesluta att vattnet ir
fororenat).

I det tredje delsteget identifierar deltagarna vilka akedrer som rimligtvis
boér medverka till att 16sa uppgifterna. Deltagarna viljer sedan om upp-
gifterna skall 16sas akut eller pd kort eller lang sike (Figur 5.8). Figur 5.8,
som for dvrigt 4r ett utdrag ur undermodulen ”Scenarioark”, 4r en
systematisk sammanstillning av hela steget "Konstruera scenario”.
”Scenarioarket” redogdr for en analyserad f6ljdhindelse, relevanta fragor,
uppgifter och omfattning, aktérer och tidsram.

L. UTREDNING AV SCENARIO

Nista steg i analysarbetet dr “Utredning av scenario”. I detta steg utre-
der de deltagande aktorerna hur bra uppgifterna kan Igsas inom vissa
tidsperioder genom att bedéma hanteringsférmagan. Férst uppskattar
deltagarna hur linge insatsen varar. Sedan bedéms hanteringsférmégan
utifrin bl.a. tidigare beredskap, lednings- och samordningsférmaga,
kommunikation, fysiska begrinsningar m.m. (se tabell B2 i Bilaga 1 for
en noggrannare beskrivning av dessa bedémningsparametrar). I anslut-
ning till denna kvalitativa bedémning gérs dven en kvantitativ bedom-
ning av hur vil uppgifterna 1ses. Den kvantitativa bedémningen gors
pa en skala frén 0-100 %.!2 Detta kan goras pd ett detaljerat savil som
pa ett 6versiktligt plan. Under denna del av scenarioanalysen placeras ett
storre antal uppgifter in i tre olika huvudgrupper. Dessa utgors av kris-
ledning och extern (utdt) och intern (int) information. Figur 5.9 visar
ett utdrag ur undermodulen ”Scenarioark” och steget "Utredning av
scenario’.

12 Exempel pa kvantitativ bedémning: Uppgiften och omfattningen kan bestd i att 100
personer ir i behov av akut likarvérd pd sjukhus. Om man gér bedomningen att det
endast finns kapacitet att ta hand om 50 av dessa l6ser man uppgiften till 50 %.
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Handelsel
situation

Fragor

Dricksvatten Hur leda
paverkat arbetet?

Hur infor-
mera utat?

Hur hantera
informations-
flodet indt?

Orsaksanalys.
Vad &r det
som har hant?

Hur analysera
vatten och
luft?

Utbredning
och omfattning
(tid)

Uppgift och omfattning

Kalla in POSOM

Kalla in Krisledningsut-
skott (KLU)

Kalla in Smittskydds-
ldkare

Kalla in VA-verkets
krisgrupp

Fatta strategiska beslut
om smittskyddsldkare

Kontakt med medicinskt
ansvarig sjukskoterska

Forbereda informations-
grupp

Svara pa telefonsamtal

Info till allmdnheten — ge rad

Kontakta sjukvard (symtom)

Kontakta Smittskydds-
institutet

Kontakter indt kommun

Kontakt med polis
- terrordad

Ta prover

Intervjuer

Aktor

akut kort sikt

Ej akut

Ordforande i KLU
efter kontakt med
forvaltningschefer

KLU-sakkunniga
(tjansteman och
forvaltningschefer)

Miljoforvaltningen

Medlem i krisgrupp

Forvaltningschefer

Miljoforvaltningen

Improvisation efter
initiativ av kommun-
direktor

Kommunens och
landstingets telefon-
vaxel, kommunens
"upplysningscentral”

KLU

Upplysningscentral

VA-verkets personal

Miljoforvaltningen
och tekniska forvalt-
ningen

Smittskyddslakare
(ev. storre organi-
sation). Miljofor-
valtningen och tek-
niska forvaltningen

lang sikt

Figur 5.8. Ett exempel pd hur frdgor, uppgifter, aktorer och tidsperioder systematiskt forts in

under modulen "Scenarioark”.
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Handelse Uppgift och Tid  Aktorer Hur lange Hanteringsformaga Hur val l6ser

omfattning varar insatsen? man uppgiften?
Krisledning (kalla Akut  Ordforande i KLU Inom ett dygn  Beredskap: KLU 6vats och Beddmning ej

in KLU, kalla in efter kontakt for- utbildats. Samordnings- genomford
smittskyddsldkare, valtningschefer, formaga: begransad.

kontakta medicinskt miljoforvaltning Information och kommu-

ansvarig skoterska, forvaltningschefer nikation brister. Ej dvat

kalla in VA-verket, smittskyddsldkare over forvaltningsgranser.

strategiska beslut) Haft incidenter. Utveckla

personkontakter. Oklar
rollfordelning.

Kort KLU, sakkunniga 75 % av
(tjanstemdn och uppgiften |6ses
forvaltningschefer)

Lang
Information utat Akut  Kommunens tele- Inom ett dygn  Ostrukturerad kommu- 25 % av
(improvisation efter fonvaxel, landsting- nikationsformaga. uppgiften l6ses
kommundirektdrens ets telefonvaxel, Beharskar kanaler ut.
initiativ, foreredelser "upplysningscentral” Hemsida. 7 linjer 6ppna.
svara i telefon
Information till
allmdnhet m.m.)
Kort KLU, "upplysnings- 75 % av
central” uppgiften loses
Ldng
Information indt Akut  "upplysningscentral” Inom ett dygn = "kom in", informations- 25 % av
natverk uppgiften l6ses
Kort ~ "upplysningscentral” 75 % av
uppgiften |6ses
Lang

Figur 5.9. Utdrag ur undermodulen "“Scenarioark” och steget “Utredning av scenario”.
Observera att de flesta uppgifter i steget "konstruera scenario” Gr sammansatta till tre huvud-
grupper (se figur 5.8)
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Férutom att informationen matas in i “Scenarioark” skapas iven ett
s.k. scenariotrid med hjilp av undermodulen "Scenariotrdd”, i vilket
hindelsen knyts ihop med uppgifter och aktdrer. Figurerna nedan visar
forst tridet med detaljerade uppgifter (figur 5.10) och sedan tridet d&
uppgifterna grupperats pd en dversiktlig nivd (figur 5.11). Tradet visar
ocksd en bedomning av hur vil uppgifterna har utfors. Figur 5.12 visar
dessutom vilka aktdrer som 4r inblandande i de olika uppgifterna.
Observera att det dr den samlade uppgiften med flera aktdrer inblanda-
de som bedémts och inte varje enskild akeér.

Scenariobeskrivning

Dricksvattnet paverkat

Sammanfattning och handlingsplan Scenariotrad | Oversikt |

[=1-- £k Dricksvattnet paverkat

- Kallain POSM

7 Kalla in krisledningsutskott (KLU)

- Kalla in smittskyddslakare

]* Kalla in VA-verkets krisgrupp

o Fatta strategiska beslut

]Jﬂ Kontakta medicinskt ansvarig sjukskéterska (mas)

]* Forbereda informationsgrupp

o Svara pa tel.samtal

- Info till allménheten - ge rad

]* Kontakta sjukvard (symtom)

]}- Kontakta SMI i Stockholm - féltgrupp
Kontakter inat kommun

- J Kontakt m. polis - terrordad

- Ta prover

]* Intervjuer

]* Samplingar

- Ringa vardcentraler

]* Kontakt med andra kommuner (kunna utesluta vatten)
]* Kalla in RMKL

]}- Starta klorering

]* Forbereda distribution av vatten
]* Ta hand om sjuka

o O O O s YO s R OO O s Yy O s 5 O O O O

Figur 5.10. Utdrag ur "Scenariotrdd". Hdr visas bedomningen av vilka
uppgifter som mdste utforas pd en oversiktlig nivd. Flera av uppgifterna
Gr sammanslagna till tre huvuduppgifter.
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[2ls] MVA-[Scenario/Scenariotrad
Arkiv  Redigera Inventering  Verksamhets-/omradesrelaterade hiandelser  Extraordinara handelser Scenario Resultat ~ Karta
r
Scenarionamn
I Dricksvattnet paverkat - sammanfattning j Ny | Byt namn | Andra | | |

 Egenskaper for scenario

Scenariobeskrivning

Stora delar av kommunens befolkning insjuknar akut. Barn och aldre drabbas vérst. Aven stor del av kommunens anstéllda drabbas.
Man misstanker dricksvattnet.

=& Dricksvattnet paverkat
£ Information inat
@ Akut (25 %)
@ Kort (75 %)
) Lang ()
H-# Information utat (improvisation efter kommundirektorens initiativ, forberedelser, svara i telefon, indormation till allmanhet m.m.)
®  Akut (25 %)
-~ Kort (75 %)
e () Léng 0
£ Krisledning (kalla in KLU, kalla in smittskyddslakare, kontakta medicinskt ansvarig skoterska, kalla in VA-verket, strategiska
@ Akut (25 %)
2 Kort (75 %)
() Léng 0

Figur 5.11. Utdrag ur "Scenariotrdd”. Hdr visas uppgifter pd en oOversiktlig nivd och en
bedémning av hur vil de l0ses. Flera av uppgifterna dr sammanslagna till tre huvud-
uppgifter.

Scenariotrad [

£ &k Dricksvatten paverkat
- Information inat
- @ Akut (25 %)
:..1% Upplysningscentral
- Kort (75 %)
.33 Upplysningscentral
-~(# Lang ()
[=1- Information utat (improvisation efter kommundirektérens initiativ, forberedelser, svara i telefon, Information till allménhet m.m.)
- @ Akut (25 %)
4% Kommunens telefonvixel
4% Kommunens telefonvixel
4% Upplysningscentral
12 Kort (75 %)
3 KW
%% Upplysningscentral
® Lang ()
A Krisledning (kalla in KLU, kalla in smittskyddslakare, kontakta medicinskt ansvarig skéterska, kalla in VA-verket, strategiska
E-@ Akut (beddmning ej mjlig)
4% Ordforande i KLU efter kontakt med forvaltn.chefer
% Miljsforvaltningen
i--4% Forvaltningschefer
".3% Smittskyddslakare
2-2r Kort (75 %)
o

i.-k% Sakkunniga (tjansteman & férvaltn.chefer)

B

Figur 5.12. Utdrag ur "Scenariotrdd”. Bedémningar av uppgifter pd en oversiktlig
nivd samt vilka aktérer som utfor uppgiften.
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5. UPPSAMLING OCH SAMMANFATTNING
(HANDLINGSPLAN)

I detta steg sammanfattas scenariots resultat. I figur 5.13 nedan redo-
visas en resultatoversikt med hjilp av undermodulen "Oversikt”. Han-
teringsférmégan for den samlade uppgiften "Krisledning” visar sig vara
svér att bedéma i ett akut skede (inom ett dygn), men bedéms till ca
75 % om de inblandade aktérerna fir lite mer tid pa sig. "Information
utidt” och “Information indt” klaras av till ca 25 % i ett akut skede och

75 % pé kort sik.

Scenariotrad

Dricksvatten paverkat - sammanfattning j

— Egenskaper for scenario
Scenariobeskrivning

Stora delar av kommunens befolkning insjuknar akut. Barn och aldre drabbas varst. Aven en stor del av kommunens anstallda Und
drabbas. Man misstanker dricksvattnet. sikt
den
hant
upp!
Oversikt

Héndelse | Uppgift | Akut Kort Lang
Dricksvattnet paverkat Krisledning (kalla in KLU, ka... IO RORLoITe} 75% B
Information utét (improvisa... SR 75% B
. [informationinat [ __25% | _75% | |

Figur 5.13. Undermodulen "Oversikt" ger en sammanfattande bild av
scenariot och den kvalitativa bedomningen av hanteringsformdgan for
de samlade uppgifterna "Krisledning”, "Information utdt” och
"Information indt” i tidsfaserna akut och pd kort sikt.

I detta fall analyseras endast hindelsen "Dricksvattnet paverkat”.
Kommunen bedémer detta som tillrickligt eftersom allminna slutsatser
om hanteringsfdrmédgan kan goras. Vilka var da bristerna och pé vilket
sitt kan forbittringar goras? Under seminariet skapar deltagarna dven ett
underlag for handlingsplan. Denna liknar till viss del formuliret for
modulen ”Verksamhets- och omridesrelaterade hindelser”. T formuliret
sammanfattas tinkbara bakomliggande orsaker, den samlade kvalitativa
hanteringsférmdgan for hindelsen, samlade konsekvenser, forslag pd
dtgirder, effekter av dtgirder, kostnader, vem som &r ansvarig och om
drendet skall klassas som hog eller 1ag prioritet (se figur 5.14) (sannolikhet
beaktas ¢j i detta fall). Deltagarna identifierar liknande bakomliggande
orsaker, bl.a. sabotage. De personer frin tekniska forvaltningen som utfor
den &versiktliga analysen i fas 2, medverkar dven i denna fas. Den samlade
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hanteringsférmagan sammanfattas som bristande till f5ljd av dilig kom-
munikation &ver forvaltningsgrinserna, délig utbildning av krisled-
ningsutskott och andra aktérer, f3 samordnade évningar och oklar rollfor-
delning inom forvaltningarna. Som forslag till dtgirder foreslds bl.a.
utdkad utbildning och évning, upprittande av kontaktnit inom och mel-
lan kommunala férvaltningar och bolag samt nyrekrytering eller nyutbild-
ning av krisinformatérer inom varje férvaltning. Eventuella effekeer till
foljd av dessa tgirder dr 6kad kostnad och belastning p& personal inom
varje férvaltning. Belastningen kan lésas med nyrekrytering. Den ekono-
miska kostnaden beriknas till ca 2 500 000 SEK/4r i kommunen.
Eftersom 4tgirderna i allminhet anses forbittra krishanteringsformégan av
flera typer av extraordinira hindelser, prioriteras drendet hogt.

Det ir viktigt att tinka pd de kommunikativa aspekterna i denna fas.
Om handlingsplanen vinder sig till en bred krets av aktdrer med ont

om tid fir budskapet inte vara for komplicerat.

B8 MVA-[Scenario/Handlingsplan]

Arkiv Redigera Inventering Verksamhets-/omradesrelaterade handelser Extraordindra handels| Scenario Resultat Karta Hjélp X
Scenarionamn §cenariotréd
5 Oversikt

S & Handingsplan |
- Egenskaper for scenario | Scenarioark  »

Scenariobeskrivning i
Stora delar av kommunens befolkning insjuknar akut. Barn och aldre drabbas vérst. Aven en stor del av kommunens
anstallda drabbas. Man misstanker dricksvattnet.

Sammanfattning och handlingsplan | Scenariotrad | Oversikt |
Orsaker Férslag pa atgérder
lllasinnade personer, Dalig bevakning och God Utbildning. Kontakter mellan forvaltningar upprattas. Uppratta
tillanglighet till inspektionsbrunnar. klar rollférdelning inom varje kommunalforvaltning. Ovningar
minst 1-2 ggr per ar. Utbilda krisinformation inom varje
forvaltning
Effekter av atgarder

Bedomd kvalitativ hanteringsférmaga

Ekonomiska. Stérre psykisk och fysisk belastning pa personal
Dalig kommunikation Gver forvaltningsgranserna. hos inblandade kommunala aktorer. Eventuella nyanstallningar.
Dalig utbildning av krisledningsutskott.

Dalig rollférdelning mellan inblandade aktorer.

Kostnader
Information och kommunikation brister i allménhet.

2 500 000/ar fér kommunen som helhet.

Samlade konsekvenser

Déda och allvarligt sjuka. Hog belastning pa vardpersonal.
Nedsatt hanteringsférmaga bland kommunanstéllda.

Ansvarig
Kommunledningen.

Andra

Prioritering Spara |

[Hog i = Avoryt

Figur 5.14. Ett underlag till handlingsplan upprdttas med hjdlp av
undermodulen "Handlingsplan”.
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Sammanfattning av fallet Fororenat vatten

Fallet Fororenat vatten knyter an till flera steg i sdrbarhetsanalysen som
presenteras i kapitel 2 och figur 4.1. For att definiera vad som ir
skyddsvirt och avgrinsa ett aktuellt system anvinds i fas 1 undermodu-
lerna ”Social struktur” och "Tekniska system” samt modulen "Karta”.
Med hjilp av dessa moduler och undermoduler skapar kommunen en
initial uppfattning om vattensystemet och hur den sociala strukturen ser
ut. Dessutom inventeras resurser och viktiga samlingsplatser i form av
bl.a. ginliga vattentikter, dricksvattenforrdd, tankbilar, virdinrittningar,
informationslokaler m.m. med hjilp av undermodulerna ”Gemensamma
resurser” och “Utrymnings- och samlingsplatser”. Detta kan ses som en
viktig del av steget il att klarligga hanteringsformdgan.

I fas 2 gors en dversikdig sirbarhetsanalys med hjilp av modulerna
"Verksamhets- och omridesrelaterade hindelser” och "Extraordinira
hindelser”. Detta kan ses som ett forsta steg till att analysera hanterings-
formégan i relation till hindelsen Fororenat vatten. Analysen utfors av
en expertgrupp frin det kommunala bolaget Vatten AB inom tekniska
forvaleningen. Analysen klargor vissa brister i hanteringsférmagan, bl.a.
problem med sanering och information. En slutsats 4r att en djupare
analys miste utféras med fler berdrda aktorer.

I fas 3 genomfors en mer omfattande scenarioanalys med flera berérda
aktorer: tekniska forvaltningen, bildningsnimnden, riddningstjinsten
m.fl. Dessa aktorer har for 6vrigt identifierats i fas 2. Scenarioanalysen,
som genomfors i form av ett seminarium, kan ses som en férdjupad
analys av kommunens hanteringsférmiga i relation till hindelsen
Férorenat vatten. Analysen synliggor vissa huvuduppgifter for att hantera
hindelsen. Dessa huvuduppgifter ir krisledning, information indt och
information utdt. Analysen visar att dessa uppgifter bara till viss del kan
18sas av vissa aktorer inom specifika tidsramar. Det som blir kvar tydlig-
gor sdrbarheten i kommunen, vilket leder vidare till en diskussion om
sdrbarhetsreducerande dtgirder.

I modulen "Resultat” finns den information som samlats in under
kommunens sirbarhetsanalys utifrin fallet Férorenat vatten. Inneh3llet
i Resultatmodulen ser i princip ut som de moduler som redovisats ovan,
t.ex. extraordinira hindelser, scenariotrid, éversikter, handlingsplan
m.m. I "Resultat” 4r allting samlat for act pa ett enkelt sitt kunna pre-
sentera, exportera eller skriva ut for att anvindas i olika sammanhang,
t.ex. vid analys och jimforelse av formégan att hantera olika typer av
olycks- eller extraordinira hindelser. Utifrdn "Resultat” kan man enkelt
generera sdrbarhetsrapporter (se avsnitt 6).
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6. Vetenskaplig och
metodologisk utveckling

Det projekt som redovisas i denna rapport har genomgatt flera utveck-
lingsfaser. Det 4r en naturlig del i ett forskningsprojekt dir teoretiska
och metodologiska utgdngspunkter successivt omprévas och utvecklas.
Denna utveckling ir viktig att dokumentera eftersom den utgdr en del
i en kunskapsmassa som kan vara viktig att sprida. Vidare har arbetet
med att teoretiskt och metodologiskt utveckla projektet stimulerats
genom det samarbete som utvecklats med kommuner. Dir har viktiga
synpunkter direkt kunnat foras in och péverka projektets utveckling.
Som ett led i att dokumentera projektets teoretiska och metodologiska
utveckling har féljande "milstolpar” passerats:

Fordndrade teoretiska utgangspunkter

FORANDRAD DEFINITION AV BEGREPPET SARBARHET

I projektets inledning definierades sdrbarhet som det samlade resultatet
av risker och ett samhiilles, kommuns, fretags eller organisations for-
madga att hantera och 6verleva yttre eller inre pafrestningar. Denna defi-
nition visade sig vara mindre anvindbar pd grund av ett grundliggande
logiskt problem. Enligt definitionen av risk, sedd som sannolikheten av
att ndgot odnskat skall intriffa och konsekvenserna av det, kan hanter-
ingsformigan implicit ingd som en del av det som bestimmer hur all-
varliga konsekvenserna egentligen kan bli. Hanteringsférmagan kan
ddrfor komma att beddmas flera gdnger. Sambandet mellan risk och sar-
barhet visade sig dessutom vara mer komplicerat 4n vad som forutsattes
i inledningsskedet. Begreppen bygger i grunden pa olika teoretiska ut-
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gingspunkter (se diskussionen i kapitel tvd). I stillet arbetades sirbar-
hetsbegreppet om till en mer systemorienterad ansats dir den ses som
oférmagan hos ett objeke, system, individ, befolkningsgrupp m.m. att
std emot och hantera en specifik pafrestning som kan hirledas till inre
eller yttre faktorer. Denna definition kan i sin tur utvecklas vidare. Ett
intressant utvecklingsspar 4r att se system som olika nitverk uppbyggda
av sociala relationer och som relationer mellan minniska och tekniska
artefakter. Hanteringsférmagan kan i sa fall bestimmas av de resurser
och relationer som utvecklats i olika former av nitverk. Ett systems
potentiella sdrbarhet skulle i s fall kunna sokas i avsaknad av eller i
svaga noder och linkar men ocksd i olika typer av nitverksstrukturer.

KONSEKVENSBEGREPPET

Som berérdes ovan visade sig konsekvensbegreppet rymma flera problem.
Ett forsta ror tidsaspekren. Nir skall konsekvenserna av en viss hiindelse
bedémas? Skall det géras omedelbart efter det att hindelsen intriffat,
under &terhimtningsfasen eller nir ett “normaltillstdnd” eller mer kon-
trollerat tillstdnd infallit? Vissa hindelser kan ha vildigt utdragna tids-
forlopp som exempelvis en AIDS-epidemi. De fulla konsekvenserna av
en sddan visar sig kanske inte pd flera generationer och med betydande
osikerheter i sjilva bedémningarna. Detta problem blir in mer accentu-
erat d3 olika konsekvenstyper som antal déda, skadade, drabbade, eko-
nomiska eller miljokonsekvenser skall bedémas sammantaget. Vid en
olycka kan antalet déda oftast snabbt konstateras, medan ekonomiska
konsekvenser ofta kan uppskattas efter en lingre tid. Ett andra problem
handlar om relevansen i olika konsekvenser. Vilka skall tas upp och
varfor? Ett tredje problem ror systemavgriinsningar och vad som skall
inkluderas i konsekvensberikningarna. Vid en storre kemikalieolycka
kan exempelvis antalet déda och skadade sannolikt uppskattas i fabriken
vid sjilva olyckstillfillet samt dteruppbyggnadskostnaderna for sjilva
anliggningen. Problemet 4r att bedéma de skador som drabbar en om-
givande befolkning pa kort och lang sikt, och de ekonomiska konse-
kvenser som kan uppstd i det omgivande samhiillet inte minst pa lingre
sikt. Ett fjirde problem med konsekvensbedémningar handlar om vad
som kan kallas for omfattningsproblemer. Skall bedémningarna grundas
pa ett "worst-casescenario” didr man inte tar hinsyn till ndgra motdtgirder
eller befintlig hanteringsférmaga (konsekvensyay). Eller skall konsekven-
serna ses som de behov som finns kvar efter det att hiinsyn har tagits till
individers, foretags och andra enskilda organisationers hanteringsférma-
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ga (b) (konsekvens,,, p). Vid ett storre elavbrott kan exempelvis enskilda och fére-
tag har reservelkraftverk som gor att de inte drabbas. Eller slutligen, skall konse-
kvenserna ses som de behov som finns kvar efter det att hela samhillets hanterings-
formaga riknas in (c) (konsekvensmax.c). Om alla i ett samhille har god beredskap
mot ett elavbrott kan konsekvenserna bli férsumbara dtminstone pé kort sike. Ett
femte och avslutande problem med konsekvensbeddmningar ir osikerbetsproblemet.
Detta ir ett centralt problem vid all riskbeddmning, men blir in mer accentuerat
vid bedémning av extraordinira hiindelser. Slutsatserna blir med andra ord vildigt
osikra. | MVA-metoden har konsekvensproblemet hanterats genom att vid varje
tidpunke i hindelsekedjan se konsekvenser som behov som maste tillfredsstillas.
Genom att benimna detta "uppgifter” och inte mita konsekvenser férrin i

ett slutskede undviks en stor del av den problematik som beskrivs ovan (se dven
"Metodutveckling” nedan).

STATISTISKA PROBLEM MED INDEXMETODER

I projektets inledningsskede fanns ambitionen att berikna olika former av index for
att visa pd en sektors, ett omrédes eller en kommuns faroprofil, d.v.s. ett samlat
maétt for sannolikheten att vissa hindelser skall intriffa samt deras konsekvenser.
Ett férsta problem med en sédan metod handlar om de indikatorer som skall ing i
ett index. En indikator 4r alltid en abstraktion av ett givet tillstdnd och kan dirmed
inte finga en mingfasetterad verklighet. Ett annat mer grundliggande statistiskt
problem var emellertid att kvalitativt olika variabler multiplicerades, vilket gjorde
att viktig information om riskkillors effekter inte syntes explicit och att slutresulta-
tet blev svirtolkat. Ytterligare ett problem med indexmetoden var att skadekategori-
erna inte tickte alla de risker som existerar i en kommun. Som ett resultat évergavs
denna kvantitativa metod for indexberikningar. I stillet inriktades arbetet till en
bérjan mot att ta fram mer traditionella risk- och sirbarhetsmatriser samt kvantita-
tiva bedémningar av en allmin hanteringsfsrméga gillande kommunnivé (ai) och
en specifik hanteringsformiga for en specifik riskkilla (8i). Samtidigt utvecklades
och betonades allt mer en scenariometodik som baserades pé att bedéma formigan
att hantera ett antal sammanhingande hindelser. Hanteringsférmégan kom dirfor
i allt hogre grad att bedémas i relation till olika scenarier. Det innebar samtidigt att
denna bedémdes utifrin flera aspekter och att dessa i huvudsak var kvalitativa.
Sammanfattningsvis utvecklades projektet frin att arbeta med ett mer kvantitativt
angreppssitt till att betona mer kvalitativa aspekeer.
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Osdkerheter i sannolikhetsbedomningar

Genom forsék i olika kommuner visade det sig att praktiker ibland hade
betydande svirigheter att tinka sig "det oméjliga”. De hade svért ate gd
utanfor det egna systemets ramar och férutsittningar och tinka sig hin-
delser som skulle drabba kommunen i stor omfattning och mot vilka
sdrbarheten kunde analyseras. Denna “systemblindhet” innebar att sdda-
na hindelser som skulle kunna karakteriseras som extraordinira sillan
kom upp till behandling och att bedémningar av sannolikheten fér dem
blev mycket osikra. Denna insikt ledde dill att férutsittningarna for sce-
nariokonstruktion #ndrades, frin att ge helt 6ppna méjligheter for prak-
tiker sjilva att "’komma pd” ett scenario, till att bl.a. ge givna starthin-
delser f6r méjliga extraordinira hindelser. Analysen tar dirmed sin
bérjan i en akut hindelse. Bedomning av sannolikheten f6r hindelsen
liksom forslag pd forebyggande dtgirder gors forst nir den akut avhjil-
pande och avvecklande/ateruppbyggande fasen analyserats och utgsr
inte lingre ett centralt inslag i modellen.

Metodutveckling

Den teoretiska vidareutvecklingen har skett i direkt samspel med en me-
todutveckling. Denna har gitt igenom flera faser. I en forsta fas anvindes
enkla presentationer i pappersform. Ganska snart évergick arbetet till att
omfatta en internetbaserad metod. Det var genom denna som metodens
potential som verktyg for lirande blev uppenbar (se nedan). I en andra
fas utvecklades speciella "ifyllnadsspdr” som anpassades for tekniska for-
sérjningssystem, sociala system, natursystem m.fl. som inom sig innehall
specifika frigor for exempelvis fjirrvirmesystem, vattensystem, avlopps-
system osv. Resultatet blev en omfattande programstruktur med manga
olika ifyllnadssidor. Trots detta ticktes aldrig hela den komplexitet in
som uppstér i ett verklighetsbaserat scenario. Oftast var det t.ex. inte en
aktor som méste ingripa utan en hel kedja av akedrer som tvingades agera
pa kort respektive lang sike. I stillet togs utgdngspunkten i att utgd frin
otnskade hindelser och inte verksamhetssystem, for att direfter se vilka
olika aktdrer som kommer in for att hantera hindelsen eller scenariot.
Denna syn har vidareutvecklats till att omfatta bedémningar av: 1) Vilka
uppgifter som maste 16sas vid en odnskad hindelse och hur omfattande
uppgifterna ir; 2) Vilka aktorer som skall genomféra dem och; 3) Hur
vil uppgifterna 1ses och hur bra de olika akt6rerna klarar av att losa
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dem. For varje hindelseforlopp ges sammantaget en bild av hur stor
sirbarheten ir for en viss oonskad hindelse. En annan ambition var att
minska antalet ifyllnadssidor dill ett minimum och géra dem generellt
tillimpbara oavsett vilken hindelse eller vilket system som behandlades.
Den senare utvecklingen kan sammanfattas som en 6verging frin en
detaljstyrd till en 8ppen och flexibel modell. Vidare har denna av sekre-
tesskil anpassats till en desktopversion medan en internetversion pa sikt
kan utvecklas. Aven fragor kring grinssnittet mellan program och anvin-
dare har varit ett viktigt utvecklingsomride.

Metoden som ldrande- och ndtverksprocess

I samband med tester i olika kommuner visade det sig tidigt att meto-
den stimulerade kommunikation mellan olika grupper. Den som var an-
svarig for arbetet fick ett verktyg som konkretiserade diskussioner om
risk och srbarhet, och praktiker kunde férmedla bilden av olika systems
specifika egenskaper och férutsittningar. Metoden visade sig pa s sitt
bli en del i en interaktiv lirandeprocess.

Denna ansats breddades d4 MVA-metoden sattes in i ett stérre sam-
manhang i och med att kommunerna efter &rsskiftet 2002/03 blev dlagda
att ta fram en plan for hantering av extraordinira hindelser. I det arbe-
tet 4r det limpligt att genomfdra risk- och sirbarhetsanalyser. Det ur-
sprungliga syftet med att utveckla och préva en dator- och internet-
baserad metod f6r kommunal sirbarhetsrevision stir fast, men samtidigt
sattes denna in i ett vidare sammanhang. Metoden skulle dven bli en del
i arbetet med att: a) Ta fram beslutsunderlag for risk- och sirbarhetsfra-
gor i en kommun; b) Implementera risk- och sdrbarhetstinkande i kom-
munens organisation samt c¢) Utveckla och férstirka relevanta
personliga nitverk i kommunen.

Informationsplattform

Ytterligare ett centralt resultat som arbetet med kommunerna har lett
fram till 4r behovet av att ha en gemensam informationsplattform inom
kommunen f6r de sirbarhetsanalyser som gérs. Act MVA-metoden dr
datorbaserad underlittar en sddan l6sning. Funderingar p4 att gora
MVA internetbaserad finns och metoden kan i ett senare skede arbetas
om till detta. T ett sddant lige maste dock sikerhetsaspekter vigas in.
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Processutveckling

Ett av de viktigaste resultaten frin samarbetet med kommuner ir att
risk- och sérbarhetsarbetet maste ses som en process dir kompetensen
successivt utvecklas inom olika sektorer i kommunen och samhiillet.
Risk- och sikerhetstinkande miste genomsyra hela kommunens arbete
pa liknande sitt som nir miljofrigorna en ging implementerades.
MVA-metoden skall i detta sammanhang ses som en av flera mojliga
metoder for att beddma kommuners sirbarhet. Vad som dirtill maste
utvecklas ir ett processynsitt som ser pd hela det forindringsarbete som
4r nédvindigt for att utveckla kommuners formédga att hantera svéra
pifrestningar. I detta sammanhang ir det centralt att en ldngsiktig kom-
petens byggs upp inom den kommunala organisationen och inte tillfors
externt, dven om sidana punktinsatser vid vissa tillfillen kan vara nod-
vindiga.

I figur 6.1 visas pé ett mojligt angreppssitt for att initiera och utveckla
risk- och sirbarhetsarbetet i en kommun. I en forsta fas forbereds arbetet
genom att nyckelpersoner informeras och utbildas i behovet av risk- och
sarbarhetsanalyser, viktiga begreppsdefinitioner klargdrs och dessutom
presenteras hur vissa metoder ir konstruerade. I detta sammanhang
kan MVA-metoden oversiktdligt forevisas. Under denna fas skall de som
samordnar utvecklingsarbetet f& en mer grundlig utbildning. Slutligen
maste en projektplan utvecklas for hur arbetet skall bedrivas.

I en andra fas informeras och engageras en stérre grupp aktérer.
Aktorerna skall representera olika forvaltningar och vara kontaktperso-
ner i det fortsatta arbetet. Aven for denna grupp maste behovet av risk-
och sarbarhetsanalys presenteras och diskuteras. Samtidigt kan enklare
seminariedvningar genomforas dir deltagarna fir konstruera extraordi-
nira hindelser eller olyckor som kan intriffa i kommunen. Dessa
kan sedan utgdra underlag for mer utforliga scenariokonstruktioner.
Gruppen kan idven prioritera vilka hindelser eller olyckor som férst
maste utredas.

I en tredje fas kan limpliga delar av MVA-metodens inventeringsdel
genomforas. Arbetet kan goras flexibelt, d.v.s. endast relevanta delar
behéver fyllas i (se exempel i kapitel 5). I andra fall kan inventeringen
genomfGras mer systematiskt innan scenarier borjar konstrueras.
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Implementeringsprocessen for kommunalt risk- och sdrbarhetsarbete

« Ta fram beslutsunderlag Fas 1. Forberedelse

for risk- och sdrbar- - Presentation av metod
hetsfragor i en kommun. - Utbildning av ansvarig/a

+ Implementera risk- och + Plan for arbetet
sarbarhetstankande.

« Utveckla och forstarka

relevanta personliga Fas 2. Introduktion
ndtverk i kommunen.

* Information och mdte med berdrda
* Enklare seminariedvningar
+ Diskussion och prioritering

Fas 3. Inventering

+ Insamling av basinformation

Fas 4. Oversiktlig analys

+ Verksamhets- och omradesrelaterade hdandelser
+ Extraordindra handelser

+ Senarioanalys i seminarieform

- Systematisk uppsummering (handlingsplaner) av
olika scenarier som kan innebdra olycks- eller
extraordindra handelser

Fas 6. Resultatsammanstdllning

+ Analys och jamforelse av formagan att hantera
olika typer av olycks- eller extraordindra handelser,
t.ex. jamforelse mellan olika handlingsplaner.
Syftet &r att skapa en sarbarhetsrapport

Fas 7. Diskussion och beslut

+ Informationsoverforing till kommunstyrelse/
kommunledning

MVA-metoden

Figur 6.1. Exempel pd hur risk- och sdrbarhetsarbete kan implementeras
i en kommun och hur MVA-metoden kan anvdndas i detta arbete.

0bs! De hdr beskrivna faserna dr ej desamma som i avsnitt 5. De skiljer
sig ocksd Gt frdn de i avsnitt 4 beskrivna modulerna.
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I en fjirde fas kan 6versikdiga analyser genomforas. Detta kan
antingen goras pd verksamhets/omradesnivi eller pa en nivd dir ut-
gingspunkten ir att en anpassad organisation kommer att behéva trida
i kraft (extraordinira hindelser).

I en femte fas konstrueras och utreds scenarier i olika arbetsgrupper
(se exempel kap 5). Arbetet sker huvudsakligen i seminarieform och
grupperna kan vara bide tvirsektoriella, t.ex. flera forvaltningar/verk-
samheter eller omradesspecifika, t.ex. en enskild forvaltning/verksamhet.
Utredningen kan leda fram till scenariorapporter samt konkreta hand-
lingsplaner, som tar fasta pd bl.a. bakomliggande orsaker, hanteringsfor-
mdgan for olika hindelser, samlade konsekvenser, forslag pa atgirder,
effekter av dtgirder, kostnader, vem som ansvarar for att dtgirderna ge-
nomfdrs och prioriteringsgrad.

[ en sjdtte fas sammanstills resultaten frin inventeringen och de
scenarier som utretts. Detta kan goras i form av en sirbarhetsrapport
dir en samlad beskrivning av kommunens sdrbarhetssituation med bl.a.
prioriterade handlingsplaner inklusive forslag till tgirder presenteras.
Denna rapport bér samordnas med det rapporteringsbehov som lagen
om skydd mot olyckor féreskriver.

I den sjunde och avslutande fasen presenteras resultaten for kommu-
nens ledande politiska organ och tjinstemin. Detta ir ett viktigt steg
dir stor omsorg madste liggas vid kommunikativa aspekter. En sirbar-
hetsrapport méste vara klar och tydlig utan att bli for detaljerad och
komplicerad. Denna del ir for nirvarande inte utvecklad.

Utvecklingsmaojligheter

Ett viktigt utvecklingsomrade ror hur program av denna typ kan imple-
menteras i kommuner och vilka processer de ger upphov till. Metoderna
miste inkorporeras och bli en del av en process dir kommuner succes-
sivt stirker sin forméga att hantera kriser. Detta innebir bl.a. att risk-,
kris- och sikerhetsfrigor pa ett tydligare sitt kommer in i kommunala
forvaleningars vardagsarbete samt att kompetensen hojs generellt men
4ven for specifika grupper. Ett centralt forsknings- och utvecklingsarbete
ror utvecklingen och prévningen av strategier for att inkorporera meto-
der for kommunal risk- och sirbarhetsanalys i kommuners krishanter-
ingsarbete. Ett annat viktigt omrade ror regional risk- och sdrbarhets-
analys. De metoder som idag utvecklas ir i forsta hand inrikeade pd
lokal och kommunal niva. Samtidigt finns det manga risker som ger
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konsekvenser langt 6ver kommungrinserna. Visserligen ir alla riskkillor
lokalt forankrade, men vissa har en sddan betydelse att de maste betrak-
tas som regionala angeligenheter. Dirmed uppstér problem med hur
sddana risker skall hanteras rent praktiskt men dven ansvarsmissigt. Nir
det giller frigor som ror riddningstjinsten har det oftast utvecklats
mellankommunala och regionala samarbetsformer. Detsamma giller for
kirnkraftslinen. Emellertid finns det en mingd andra risker dir det inte
finns motsvarande regional organisation och ansvarsférdelning. Sddana
risker kan omfatta ett brett spektrum, frin tekniska till sociala risker.
Ett viktigt forskningsfilt 4r att utveckla metoder f6r regional risk- och
sdrbarhetsanalys samt att arbeta fram forslag till hur dessa skall kunna
anvindas av olika regionala aktdrer. Erfarenheter frin utvecklingen av
MVA-metoden sdvil som andra metoder f6r risk- och sirbarhetsanalyser
kan utgéra viktiga utgdngspunkeer i ett sddant arbete.
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Bilaga 1. Beskrivning av
MVA-metodens scenariodel
och anvandningsomrade

Beskrivning av MVA-metodens scenariodel

MVA-metodens scenariodel bygger pa antagandet att det 4r svére eller
omdjligt att forutse alla odnskade hindelser som kan intriffa i en kom-
mun. Fokus f6r MVA-metoden har dirfor hittills inte varit att identifiera
hindelser som kan initiera en svir pfrestning, I stillet finns det ett antal
“starthindelser” i form av korta berittelser som tjdnar som start for att
klarligga vilka uppgifter som behéver utforas och vilka aktdrer som skall
utfora dem, m.a.o. hur ser krishanteringskedjan ut och var i denna finns
linkarna? Saledes ligger mycket av metodens betoning pa att forbereda
sig for att en hindelse skall intriffa. Metoden kan dock troligtvis ocksa
anvindas for att analysera vad som kan leda fram till en oonskad hindelse.
Syftet med MVA-metodens scenariodel 4r att olika krishanteringsakts-
rer pd ett strukturerat sitt skall forsoka klarligga olika behov som en spe-
cifik hindelse ger upphov till och direfter forsoka matcha dessa behov

med den férmiga som existerar. Scenarioanalysen genomférs i fem steg:

1. Forberedelse

2. Introduktion

3. Konstruktion av scenario

4. Utredning av scenario

5. Uppsamling och sammanfattning (handlingsplan)

BILAGA1 | 73



De viktigaste inslagen i stegen beskrivs nedan. Fér att en scenarioévning
skall fungera krivs det dessutom ndgra grundliggande ingredienser:

* Aktorer som kan ha en viktig roll att fylla gillande krishanterings-
insatsen om den odnskade hindelsen skulle intriffa. Sddana aktdrer
kan finnas i de kommunala verksamheterna men kan iven tillhora
regionala och statliga funktioner eller vara privata. Eftersom antalet
aktdrer varierar med hindelsen, platsen och manga andra faktorer
kan det bli nédvindigt ate prioritera de viktigaste aktorerna eller dela
upp scenariodvningen i flera omgingar med olika aktérer som bygger
p4 analysen efter hand.

 Teknisk utrustning som behdvs ir en dator innehéllande MVA-
programmet och eventuellt en videoprojektor for att visa innehillet
pa skirmen. En lokal som rymmer alla aktdrer och som innehéller
en tavla att skriva pd behovs. Alternativt kan dator med projektor
anvindas direke i stillet for tavla.

* Under sjilva scenariodvningen méste en seminarieledare hlla sam-
man diskussionen pd ett strukturerat sitt och agera moderator.
Seminarieledarens roll under scenariot kan variera beroende pé syfte,
forutsittningar och kunskap. Det kan handla om hur brett eller hur
djupt man vill komma in i scenariot under évningen och hur initie-
rad gruppen av deltagare 4r. Det kan ocksd handla om att vilja en
form som kinns indamalsenlig for stunden, d.v.s. att anvinda
metoden pd ett flexibelt sitt. Det viktiga ir dd att man pé nigot sitt
kan redogéra for detta. Under alla omstindigheter dr det dock viktigt
att deltagarna hinner stilla frigor och diskutera forutsittningar, pro-
blem och alternativa utvecklingar.

FORBEREDELSER

En person eller en grupp av personer med olika kompetenser méste for-
bereda sjilva scenariodvningen. Detta innefattar allt ifrin att vilja vilken
oonskad hindelse som skall testas, vilja en kort scenarioinledning eller
skriva en sjilv (se nedan). Vidare miste de kontakta representanter for
alla de akedrer som kan ha en viktig roll att fylla gillande krishanterings-
insatsen. Beroende pd vilket sitt man anvinder f6r att bestimma

vilket scenario som skall analyseras kan detta steg ta olika lang tid att
genomfdra. T.ex. kan avgdrandet baseras pa en genomgripande risk-
inventering ur vilken ett scenario kan utkristalliseras eller pd en frin
bérjan klar uppfattning om att hanteringsformdgan madste testas mot ett
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givet scenario. Ett antal sddana hindelser finns inlagda i metoden och
utgdr starten pa ett scenario som deltagarna sjilva tillsammans med
seminarieledaren utvecklar.

INTRODUKTION

Scenariot bérjar med en genomging av vad som skall géras under 6v-
ningen, syftet med 6vningen, vilka som ir nirvarande och varfor. Sedan
presenteras de spelregler som giller. Spelreglerna gir ut pé att 6vningen
skall genomforas i en lugn och trygg miljo d.v.s. det skall vara till3tet
att prova sina tankar och idéer och att fi géra misstag utan att detta
kritiseras.

Diirefter presenteras en starthindelse for deltagarna. Det kan t.ex.
vara en kort beskrivning, ett radiomeddelande, en TV-utsindning eller
nigonting annat som startar tankeflddet hos deltagarna och leder in i
nista steg: Konstruera scenario.

KONSTRUERA SCENARIO

Konstruera scenario handlar om att vidareutveckla starthindelsen till ett
mojligt scenario. For att dstadkomma detta anvinds tre grundliggande
element: Héndelse/foljdhdndelse, uppgift (och omfattning) och aktdr
(akut, pd kort sikt och pd lang sikt) (se figur B1). Dirtill kommer en
scenariobeskrivning som gér det méjligt att med ord forklara hur scena-
riot utvecklas och vilka stillningstaganden som gors. Diskussion sker
under ledning av seminarieledaren som strukturerar samtalet.
Seminarieledaren eller en sekreterare skriver ned vad som sigs pa en
tavla eller direke i programmet. Figur 5.8 i kapitel 5 visar ifyllnadsmatri-
sen och de rubriker som ingr i steget Konstruera scenario. I tabell B1
dterges en kortfattad forklaring av rubrikerna samt konkreta exempel

p4 hur man fyller i.

Tanken ir att en hindelse kommer att leda till att ett antal uppgifter
maste losas (krishantering). Nigon madste [6sa uppgifterna, d.v.s. en eller
flera aktorer. Poingen i detta steg 4r, utdver att skapa underlag for att
utreda i et ytrerligare steg, att lira av varandra vad som kan hinda och
vem som gor vad och nir. P4 s3 sitt klargors ocksd hur olika aktdrers
ansvarsomriden ser ut och var det finns brister/oklarheter gillande detta.
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VILKA uppgifter VEM skall 16sa

VAD kan handa? a A :
¢ maste |9sas? uppgifterna och NAR?

AKTORER for att 16sa
akuta uppgifter

Initierande HANDELSE(R) UPPGIFTER for att AKT@BER for att Itisa
IFOLIDHANDELSER avhjilpa nodlige uppgifter pa kort sikt

AKTORER for att l5sa

Direkta skador/ uppgifter pa l1ang sikt
odverhdangande risk for
fler eller vdrre skador

Figur B1. Grundelement i MVA-scenariodelen.

UTRED SCENARIO

Niir vil steget med att konstruera ett scenario ir klart ér det dags att ut-
reda vilken f6rmiga som finns att hantera de uppgifter som identifierats
i det tidigare steget, vilka konsekvenserna kan bli av en otillricklig han-
teringsférméga och hur man eventuellt skulle kunna frbittra sin for-
mdga. Utvirderingen gérs primirt pd uppgiftsniva och inte pa enskilda
aktorer. Beroende pd hur detaljerat uppgifterna ir utformade kan dessa
dock sammanfalla. Figur 5.9 i kapitel 5 visar ifyllnadsmatrisen och de
rubriker som ingér i steget Utred scenario. I tabell B2 dterges en kortfat-
tad forklaring av rubrikerna samt konkreta exempel pa hur man fyller i.
I anslutning till stegen Konstruera scenario och Utred scenario 4r det
ocksd majligt att skapa scenariotrid (se figur 5.10 — 5.12 i kapitel 5).

SAMMANFATTNING OCH HANDLINGSPLAN

I det sista steget gors en sammanfattning av de tidigare stegen och en
overgripande beddmning av troliga orsaker till scenariot, hanteringsfor-
mdgan, vilka konsekvenser som kan bli fallet, forslag pa dtgirder och
vilka effekter dtgirderna kan ge, kostnader m.m. (se figur 5.14 i kap 5).
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Tabell B1. Konstruera scenario — rubriker, forklaringar och exempel.

Rubrik

HéndelselSituation

Fragor

Uppgift och omfattning

Akut

Kort sikt

Lang sikt

Forklaring

Har skriver man in handelser/situationer
som kan betraktas som en kris eller som
en extraordindr handelse.

Har skriver man in fragor som uppstar till
foljd av hdndelsen/situationen. Fragorna
skall relateras till en uppgift som skall
losas av en eller flera aktorer.

Har skriver man in de uppgifter som bor
I6sas eller utforas utifran den handelse/
situation som intraffar eller uppstar?
Uppgifterna kan ofta formuleras direkt
utifrdn fragorna ovan. Till dessa bor om
maojligt Idggas omfattning, t.ex. om det
ar ett antal personer som skall riddas,
eller tas om hand.

Har skriver man in de aktorer — en eller
flera — som skall I6sa de akuta upp-
gifterna omedelbart efter hdandelsens
start. Det akuta skedet kan variera efter
vilken typ av hdndelse som har intraffat.
Vid en brand kan det handla om
minuter upp till nagra timmar. Vid ett
mord upp till ndgra timmar. Vid ett
upplopp upp till en dag, osv.

Héar skriver man in de aktdrer — en eller
flera = som skall utféra uppgifter pa kort
sikt. Den kortsiktiga perioden innefattar
tidsperioden efter det akuta kritiska ske-
det. Denna period varierar ocksa efter
hdndelse. Vid en brand kan det handla
om frdn nagra timmar t.o.m. nagra dagar
efter handelsen. Vid ett mord fran nédgra
timmar till ndgra dagar. Vid ett upplopp
fran ndgon dag upp till ca en vecka, osv.

Har skriver man in de aktdrer — en eller
flera — som skall utfora uppgifter pa lang
sikt. Den ldngsiktiga perioden varierar
likavdl som i fallet med de tva tidigare
tidsangivelserna efter handelse. Har ar
viktigt att fa med de aktdrer som &r
ansvarigafor uppgifterna pa lang sikt.

Det kan handla t.ex. om langsiktiga fysiska
och psykosociala rehabiliteringar,

materiell dteruppbyggnad, utvarderingar
etc. Perioden kan vara frdn nagra dagar till,
i extrema fall, hundratals ar.

Exempel

- Brand pd diskotek med manga ungdomar.
- Ett barn mordas pé forskola av forvirrad man.
- Elavbrott i 4 veckor drabbar 20 000 personer.

- Vem rdaddar liv?
- Vem tar hand om barnen?
- Vem skaffar fram reservelaggregat?

- Rédda livet pa tio svart brannskadade.
- Ta hand om 24 férskolebarn.
- Skaffa fram reservelaggregat till 20 ooo

personer.

- Raddningstjanst, ambulans, sjukvardsgrup-

per, sjukhus m.fl.

- Forskolepersonal, POSOM, psykologer, prast.
- Tekniska forvaltningen, Raddningstjansten m.fl.

- Sjukhus.
- Psykologer, stodgrupper, fordldrar.
- Tekniska forvaltningen, Raddningstjansten m.fl.

- Sjukhus.
- Psykologer, stodgrupper, fordldrar.
- Tekniska forvaltningen.
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Tabell B2. Utredning av scenario — rubriker, forklaringar och exempel.

Rubrik
Uppgift och omfattning
Tid

Aktorer

Hur ldnge varar
insatsen?

Hanteringsformaga

Forklaring
(se Konstruera scenario)

Tiden dr uppdelad i akut, kort eller 1dng
(se Konstruera scenario)

(se Konstruera scenario)

Har skriver man in hur Iang tid man tror
att uppgiften tar (bor ta) att 16sa i ett
akut skede eller pa ldng respektive kort
sikt. Detta gors for varje uppgift.

Har skriver man in vdsentlig information
om hanteringsformagan for uppgiften,
akut eller pa kort respektive lang sikt,
t.ex:

Beredskap P4 vilket sétt har aktdren/
gruppen av aktorer forberett sig for att
I6sa den aktuella uppgiften? Vilken
(gemensam) planering gors? Hur ofta
ovas liknande uppgifter? Finns det
ndgra igangsattningsrutiner?

Lednings- och samordningsférmaga
internt och externt

Internt: Hur I6ser man samordningen
mellan de aktGrer som ingar i gruppen
av aktdrer? Ar ledningskanalerna klara?
Hur 16ser man kommunikationen inom
gruppen?

Externt: Hur I6ser man samordningen
gentemot andra uppgiftsgrupper?

Kommunikation med andra aktdrer

Hur 16ser man, inom gruppen av aktorer,
kommunikationen mot aktdrer som
anhoriga, press m.m.?

Fysiska begransningar: Finns det ndgra
fysiska begransningar som hammar
uppgiftens utforande?
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Exempel
(se Konstruera scenario)

(se Konstruera scenario)

(se Konstruera scenario)

Uppgift: Rddda livet pa tio svart brannskadade!
Akut: 0-1 timme

Kort sikt: 1 timme-2 dagar

Ldng sikt: 2—=10 dagar

EXEMPEL 1:
Uppgift: Rddda livet pa tio svart brannskadade!

Akut: Raddningstjanst har god traning och resur-
ser att ta ut och ta hand om upp till 20 svart
brannskadade. Endast tva sjukvardsgrupper kan
bistd inom en timme. De kan ta hand om
hogst tva brannskadade. Har far man ta hjdlp
av rdddningstjanst eller andra! Inom 20
minuter kan ca tio ambulanser komma till
undsdttning. Med sjukhusen dr det vdrre.
Endast tvd sjukhus med sammanlagt fem
platser for svart brinnskadade kan nds inom en
timme. Kommunikationen @r god mellan alla
inblandade aktdrer.

Kort och Idng sikt: Om patienter med svdra
och inte direkt livshotande brannskador
anldnder till specialavdelningarna finns
mycket bra resurser att klara dessa. Varre ar
det for de fem andra brénnskadade.

EXEMPEL 2:
Uppgift: Ta hand om 24 dagisbarn!

Akut: Forskolepersonalen &r svart chockad
och har svart att ta hand ménga i sin tur
chockade barn!

Kort och Idng sikt. P& kort och 1dng sikt ar
mdjligheterna stora att ta hand om barnen.
Det finns gott om stodgrupper och psykologer
som kan stodja barn och fordldrar s& lange de
anses behdva hjalp.



Hur vl I6ser
man uppgiften?

Konsekvenser/problem

Har uppskattar man — om mdajligt hur

vdl aktoren/aktorsgruppen klarar av att

|6sa uppgiften inom perioderna akut,
kort eller 1&ng sikt (eller definierade
tider).

Foljande val finns:

- 100 % av uppgiften ldses
- 75 % av uppgiften Idses

- 50 % av uppgiften ldses
- 25 % av uppgiften loses

- 0 % av uppgiften léses

- Bedomning ej mdjlig

Har skriver man in de konsekvenser
och problem som uppstar p.g.a. att
man inte klarat av att I6sa hela eller
delar av uppgiften inom perioderna
akut, kort eller 1ang sikt (eller andra
definierade tider).

EXEMPEL 1:

Uppgift: Rddda livet pa tio svart brannskadade!
Akut: 50 % av uppgiften Ioses.

(Man bedomer utifrdn den samlade hanterings-

formagan att man kan rddda fem personer av
dessa tio. D& har man 16st 50 % av uppgiften.)

Kort och Idng sikt: 100 % av uppgiften Ioses.
(Man bedémer att man kan rddda 100 % av
de brdnnskadade som kommit in till sjukhusen).
EXEMPEL 2:

Uppgift: Ta hand om 24 dagisbarn!

Akut: Bedomning ej mdjlig.

(Om@jligt att gora en kvantitativ bedémning.)
Kort och Idng sikt: 100 % av uppgiften Ioses.
(Tack vare att goda resurser finns klarar man
av att stédja alla barn med familjer.)
EXEMPEL 1:

Uppgift: Radda livet pa tio svart brannskadade!

Akut: Fem av tio svart brannskadade riskerar
att avlida.

Kort och Idng sikt: Inga direkta konsekvenser.
EXEMPEL 2:

Uppgift: Ta hand om 24 dagisbarn!

Akut: Forskolepersonalen riskerar att bryta
samman och tappa kontrollen 6ver situa-

tionen.

Kort och Idng sikt: Inga direkta konsekvenser
p.g.a. goda stodjande natverk.
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Forbattringar Hér skriver man in de atgardsforslag EXEMPEL 1:
som aktdren/aktorsgruppen anser
vara lampliga for att forbattra beredskap  Uppgift: Radda livet pa tio svart brannskadade!
och hanteringsformagan for uppgiften
inom perioderna akut, kort eller 1ang Akut: Fler sjukvardsgrupper och fler platser for
sikt (eller andra definierade tider). svart brannskadade pa sjukhusen.

Kort och Idng sikt: Behdvs ej nagra direkta at-
gdrder

EXEMPEL 2:
Uppgift: Ta hand om 24 dagisbarn!

Akut: Utbilda och ova forskolepersonal i kris-
hantering.

Kort och Idng sikt: behovs ej ndgra direkta
argdrder!

80 | BILAGA1





