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Kryptering finns pa manga stéllen i samhallet, &ven om vi inte alltid &r
medvetna om det: kreditkorten vi anvander i automater och butiker; dosorna vi
anvander for att utratta bankarenden 6ver Internet; bankernas datorer som kom-
municerar med varandra for att flytta stora belopp varje minut; mobiltelefonerna
och basstationerna som skickar samtal och SMS mellan varandra; RFID-taggar,
som kan avldsas med hjalp av radiovagor och som spas ta over efter de optiska
streckkoderna i allt fler sammanhang; BankID:t vi anvéander nér vi deklarerar
6ver Internet; listan kan goras lang.

Flera av exemplen ovan har det gemensamt att det handlar om en liten enhet,
till exempel ett litet chip, en liten telefon eller en liten dosa, som maste utfora
de kryptografiska berdkningarna. Eftersom dessa sméa enheter ofta ar batter-
istyrda, eller 6ver huvud taget inte innehaller nagot batteri utan drivs helt och
hallet av radiovagor, ar det av stor vikt att krypteringen ar sa energieffektiv som
mojligt. (Det kan &ven ténkas att telefonen blir lattare att silja om krypterin-
gen anvénder lite strom, sa att desto mer kan férbrukas av fargskédrmen och
hogtalaren.)

Pa senare ar har flera “ldttviktskrypton” presenterats som ar avsedda just
for sadana har lattviktsapplikationer. Man kan sdga att det ar ganska rattframt
att konstruera en siker krypteringsalgoritm, men desto svarare att skapa en
effektiv algoritm som #nda inte tummar pa sikerheten. Dessa lattviktskrypton
balanserar medvetet vildigt néra gransen for hur effektiv man kan vara utan att
brista i sikerheten.

Kortfattat kan man sdga att en krypteringsalgoritm &ar siker om den beter sig
pa ett slumpméssigt satt. Nar man stoppar in en klartext och en nyckel och far
ut en kryptotext, ska den se “fullkomligt slumpmaéssig ut”. Till exempel ska en
liten &ndring i klartexten och/eller nyckeln orsaka en stor dndring i kryptotexten.

Den hér avhandlingen har undersokt nagra olika lattviktskrypton, ndmligen
BEAN, KTANTAN och PRINTCIPHER, samt presenterat nagra nya algoritmer.

BEAN visar sig mycket sarbart mot vad man kan kalla igenk&nningsattacker
(eng. “distinginguishing attacks”). Genom att observera ungefar 6 KB kryp-
totext (exempelvis en krypterad version av den hir texten) kan man avgora
huruvida krypteringen gjordes med hjilp av BEAN eller nagon annan algoritm
— man kan “kénna igen” BEAN.

KTANTAN visar sig ha vissa problem i det sa kallade nyckelschemat. Detta
ar delvis redan kant, men avhandlingen visar att omfattningen &r storre &n vad



som var kant tidigare. Om man tillater en angripare att fa tva krypteringar av en
klartext, en som svarar mot den riktiga, hemliga nyckeln och en som svarar mot
en nyckel som har dndrats lite, sa kan angriparen hitta den hemliga nyckeln pa
en halv minut med hjalp av en modern dator, nar det borde ta véildigt manga
ar om KTANTAN var helt sikert. Det ar visserligen svart att ténka sig att
en sadan har relaterad-nyckel-attack (eng. “related-key attack”) nagonsin skulle
ga att genomfora, men KTANTAN é&r skapat for att motsta dem och darfor ar
resultatet i avhandlingen &nda anmaéarkningsvart.

PRINTCIPHER visar sig vara olika sarbar for sa kallad linedr kryptanalys
(eng. “linear cryptanalysis”) beroende pa valet av nyckel. Den statistiska egen-
skap som utnyttjas i attacken visar sig dessutom kunna observeras flera ganger
i varje par av klartext—krypotext, vilket mojliggor en starkare attack.

PRINTCIPHER har dven analyserats av Leander m.fl., som visade hur algorit-
men for vissa nycklar bevarade information om klartexten i kryptotexten. Man
visade dven hur detta relaterar till linedr kryptanalys. Avhandlingen studerar
detta narmare och visar med hjalp av nagra nya resultat kring linear krypt-
analys precis vad som hénder “inuti” PRINTCIPHER och varfér det hander som
Leander m.fl. visade.

Vid sidan av kryptering, som kan sigas handla om att hemlighalla infor-
mation, har dven autentisering undersokts, det vill siga hur mottagaren av ett
(mojligen krypterat) meddelande kan forsdkra sig om att det inte dndrats pa
végen fran avsindaren. Avhandlingen foreslar en ny typ av konstruktion for au-
tentisering, som forefaller vara lamplig att anvénda tillsammans med lattvikts-
krypton.

Avhandlingen foreslar dven en krypteringsalgoritm med inbyggt stéd for au-
tentisering. Den foreslagna konstruktionen, Grain-128a, ar den senaste medlem-
men i kryptofamiljen Grain och tycks vara valdigt 1amplig i lattviktsapplikationer.

Sammanfattningsvis har avhandlingen visat pa problem i nagra av de algo-
ritmer som foreslagits for lattviktsapplikationer, men dven breddat forstaelsen
kring dessa problem. Forhoppningsvis kan innehallet i avhandlingen utgora en
grund for framtida lattviktsalgoritmer i telefoner, bankdosor och RFID-taggar.



