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Relevans av tekniskt skydd foér tillit

Ben Smeets

En intressant fraga ir i vilken utstrickning som illit i det digitala samhillet beror pa
sikerheten i de tekniska losningarna. For en tekniskt kunnig person kan det kiinnas
uppenbart att tekniken i ett digitalt system maste vara korrekt vald och utford for
att systemet ska vara tillforlidlige. I de fall dér brister i sikerheten kan medféra stor
skadeinverkan, dr tekniken en viktig del i att begrinsa riskerna att skada uppstar, eller
att en viss 16sning 6verhuvudtaget kan skapas och anvindas.

Det ir dock oklart hur tekniken i sig leder till att anviindare litar pa ett digitalt
system. Men innan vi gir vidare med denna fundering sa ar det relevant act under-
soka hur yrkesverksamma inom IT-sikerhet ser pd tillitsfragan. Didr har det blivit
viktigare att produkten inte bara implementerar limpliga sikerhetsmekanismer, men
ocksd att man kan limna dokumentation pa att dessa ir realiserade pi ett korrekt sitt
for andamalet.

Ett exempel hur man arbetar kring dessa frigor ir tillimpningen av Common
Criteria-metodiken (CC) som ir standardiserad i ISO/IEC15408 standarden, se
(Common Ciriteria). Med hjilp av CC kan en bestillare och tillverkare beskriva si-
kerheten for sitt system och vilken nivé av grundlighet man vill ha, samt har uppnitt
vid tillverkning.

Aven om CC har sina brister (Zhou C & Ramacciott S, 2011) — det anses vara
dyrt och byrakratiskt samt att det nimligen gr att avgrinsa sitt system till den grad
att CC inte kan ta tillrickligt med hinsyn till systemets faktiska anvindning — sa ger
anvindandet av CC en viss forsikran att en IT-produke uppfyller de sikerhetskrav
man férvintar sig, och foljaktligen gir att lita pa. CC idr dock enbart ett instrument
som rikear sig till de som bestillare, tillverkar och granskar produkter. Anvindare,
bortsett fran ev. krav pi dokumentation och instruktioner, betraktas ¢j. Dessutom
kriaver CC-dokumenten att lisaren ar kunnig i omradet, vilket medf6r att en anvin-
dare i regel inte kan tolka CC-dokument pa ett sidant sitt att det 6kar dennes tillit



till produkten. Detta dr dock egentligen inget fel hos CC, utan snarare en typisk
brist: att det krivs mycket kunskap for att tolka det tekniska sikerhetsarbetet kring
en I'T-produkt.

Nir man dé fragar en person i vilken utstrickning denne litar pa ett I'T-system,
ar det for de flesta en fraga som personen i fraga inte kan basera pi egen kunskap om
systemets tekniska sikerhet. Det blir en fraga dir personen viktar sina olika asikter
och erfarenheter. Enkitsvaren tyder pa att det dr mojligt att ha IT-system i drift som
minniskor huvudsakligen litar p. Vi sag att 85% svarar att de instimmer helt eller
delvis pa fragan om de har fértroende for olika betalningsmetoder och internetbase-
rade banktjanster for att betala rikningar och 87% nir det giller kontodverforingar.
Motsvarande siffra fér kontanter 4r 87%. Bankernas internetbaserade tjanster for
betalningar dtnjuter alltsd en hog tillit som ligger pa samma nivd som kontantbetal-
ningar. Vad gor bankerna mer ritt in andra, mer tekniskt profilerade foretag, som ir
aktiva inom sociala media? Det finns studier som behandlar fragan (Eriksson et al,
2005; Meuter et al, 2000). Utan grundligare studier om de inblandade mekanismer
na om hur bilden om tillit vixer fram, s kan vi inte sdga mer @n att det finns skillna-
der i hur man lyckas med att skapa tillit. Som ett forsta led att hitta en forklaring ar
det intressant att peka pé nigra egenskaper som kan spela en roll.

Banker investerar mycket pengar i olika sikerhetssystem, sivil vid fysisk utform-
ning (sikra serverhallar) som vid val och realisering, och drift av procedurer och
IT-system. Det gor de dven om tjinsten som banken siljer i sig inte r en siker-
hetsprodukt (om vi bortser frin att banken forvarar tillgingar). Bankerna anvinder
mycket teknik for att skapa sikerhet, men kompletterar detta ocksd med procedurer
och image-formande aktiviteter dér de vill méla upp en bild av en stark och pélitlig
internetbank, ex. SEB: ”--- Internetbanken ir alltid 6ppen och lika trygg som ett
vanligt bankkontor. ---”

Bankernas verksamhet 4r ganska regelstyrd av olika féreskrifter och erforderliga
tillstind. Detta framgir av lagen (2004:297) samt forordningen (2004:329) om
bank- finansieringsrorelse. For sparbanker finns det dven regler i sparbankslagen
(1987:619) och fér medlemsbanker i lagen (1995:1570) om medlemsbanker. Dess-
utom finns det en viss tillsyn av bankverksamheten sa att den uppfyller de stillda kra-
ven for tillstind. I Sverige hanteras detta av Finansinspektionen (FI). Det finns alltsa
— beroende pa hur samhallet i allménhet fungerar i sin kravstillning och uppf6ljning
— mekanismer som ska ge en forsikran att banken uppfér sig som allminheten for-
vintar sig. Detta i sig skapar en sorts tillit, men kanske viktigare dr forutsigbarheten
som uppstar av ett transparent regelverk och tillsyn. Den bidrar till en bild att bank-

verksamheten i sin helhet gér att lita pa.
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Slutligen finns det inte markanta skillnader vad giller de internet-relaterade
banktjinster som bankerna erbjuder sina kunder. Hir ser slutkunder ofta de skill-
nader som finns bland de metoder bankerna anvinder for att realisera autentisering,
dvs metoden som banken anvinder for att sikerstilla vem som logga in, samt de
behorigheter som ska gilla f6r den som slipps in i banktjinstsystemet. Hir finns allt
fran manuella koder som kunderna fir hemskickade, till s.k. inloggningsdosor och
speciella appar till mobila enheter (ex. Mobilt BankID).

Dessa metoder upplevs av kunderna pa ett sddant sict som skulle kunna paverka
helhetsbilden, men vi har inga 6ppna fakta f6r att kunna forstar hur och i vilken ut-
strackning som kunderna paverkas. (dock vet vi fran studier att anvindarvinligheten
spelar en roll vad giller adoption (Lichtenstein & Williamson, 2006). Men éterigen
sd har kunderna svart att kunna bedéma sikerheten. Aven de som ir kunniga si-
kerhetsmissigt kan for det mesta inte skapa en komplett helhetsbild f6r att gora en
sadan bedomning. Bankerna brukar vara medvetet sparsamma med information om
sina system. Vilket man i regel inte 4r for att man vill d6lja brister i sitt system, istal-
let styrs detta mer av vetskapen att utsattheten 6kar om personer utanfor har precisa
kunskaper om systemets olika delar och funktioner.

En annan faktor som kan bidra till resultatet f6r den héga tilliten i banktjins-
ter kan finnas pavisad i andra studier, t.ex. Hain, (2003) ddr man konstaterar att
banktjidnstanvindare som inte anvinder internettjinsterna, ir mer bekymrade kring
sikerhet och integritet in anvindare som anvinder internettjinsterna. Manga re-
spondenter (74%) i vér studie instimmer helt eller delvis med péstiendet “Jag har
god kunskap om hur man anvinder Internet”. 72% av de som svarar instimmer
helt eller delvis att de hjilper girna andra med att anvinda Internet. Vi har alltsd en
grupp som kinner sig veta hur man anvinder bankernas internettjinster och som ar
positivt kring att hjilpa andra med Internetanvindning.

Bilden som framtrider 4r att kopplingen mellan teknikval i en digital bank¢jénst
och dillit finns, men att kundernas tillit formodligen ir ett resultat av en rad andra
faktorer. En direkt foljdfraga 4r dd om bankkunderna gor rdte att lita pa deras bank-
tjanster. Eftersom man strike taget inte kan fi ndgra garantier som kund &r svaret
hir egentligen: nej det gor de inte. Hir finns ocksa resultaten frin olika studier, t.ex.
(Hole, 2008, 2011) i Norge, brister i vissa implementeringar av sikerhetsprotokollet
TLS (2011, 2013, 2014) men ocksd allvarliga driftstdrningar som gor att man inte
kan lita pa banktjinsten. Eftersom det inte finns en bank (i Sverige) som upplevs som
felfri i detta hidnseende och eftersom man rent praktiske dr tvungen att anvinda en
banktjinst 4r saledes slutsatsen att ett konstaterande att man strike taget inte kan lita

pa banken ir praktiskt oanvindbart. Medvetet eller omedvetet si 4r man tvungen




att ta risker om man vill anvinda digitala bankgjinster. Utover dessa 6verviganden
sa dr tillitsfrigan ocksd en friga om bilden som banken mélar upp om sig sjilv och
de rykten kring hur man klarar av hantera brister och misstag. Faktum kvarstar att i
praktiken si dr den enskilde tvungen att praktisera en viss tillit till sin digitala bank-
tjanst om han eller hon vill anvinda den och tilliten d4 inte direkt bottnar i bankens
teknikval vad giller sikerhet.

Kan man da viga dra slutsatsen att bankernas arbete med sikerhetsteknik 4r ono-
dig eftersom deras kunder inte virdesitter den? Troligen inte. Férmodligen siger
resultaten enbart att bankerna har inget att vinna pé att synliggéra f6r kunderna
deras val av teknik f6r att forbittra kundernas tillit. Arbetet med sikerhetsteknik ar
di mer en konsekvens av formella krav pa verksamheten samt en del av arbetet med
att uppritthalla ett skydd mot missbruk och attacker mot bankens digitala bank-
tjanster. I vissa fall kan konkurrenternas agerande eller konsumentgrupper paverka
val av teknik. Vidare kan ritt val av teknik minimera risken att nagot gar fel och att
proceduren att hantera eventuella fel inte blir kostsamma.

Det ir frestande att tinka sig att ocksa for andra digitala tjanster vi har en lik-
nande situation att slutanvindarnas tillit inte alls eller bara i liten omfattning direkt
paverkas av teknikval vad giller sikerheten. I likhet med bankerna s anvinds tekni-
ken dir av tjidnsteleverantdren som ett medel for att uppfylla formella och informella
krav samt som ett medel att férebygga problem pa grund av missbruk eller intrang.
Det ir fa digitala tjdnster dir sikerhetsteknik lyfts sirskild fram som en del av argu-
mentationen att man kan lita pa tjansten. Mest kiind ir de si-kallade VPN tjinsterna
for att skapa krypterade tunnlar for datadverforing och molnlagring dir data som
liggs i molnet dr krypterad och dirmed oldsbart dven for den som tillhandahaller
lagringstjansten. Dock, ocksa hir ar argumentationen mot kunder mer byggd varfor
man beh6ver en VPN, att man har manga kunder och att man eventuellt kan mer
konkret peka pé kinda grupper eller personer som anvinder en specifik 16sning.
I regel méste kunderna som vill veta mer om de tekniska l6sningarna griva fram
denna information genom egen analys eller via anvindarfora. I regel vet manga an-
vindarna av VPN-tjinster inte ens om vilken teknik som anvinds i den VPN tjinst
man anvinder; t.ex. si kan du bygga pi (D)TLS protokollet eller IPsec protokollet.
Kunskapen om detta kan spela en roll om nagot fel upptickes in en viss losning,
jmf Heartbleed-problemet i TLS implementationen Open SSL. Bortsett frin enstaka
kunniga och yrkesmissiga si har de flesta som anvinder digitala tjinster inte den
formagan att sjilv beddma om man kan lita pé tjinsten eller ¢j. De flesta anvidndarna
ir beroende av vad andra siger eller vilka 16sningar andra anvinder nir man ska vilja

en digital tjinst eller maste beddma om man kan lita pé tjansten.
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