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1 Introduktion 

1.1 Bakgrund 
Samhället blir alltmer beroende av att olika typer av samhällsviktiga verksamheter fungerar utan avbrott. 
Det kan handla om fungerande energiförsörjning, transporter, kommunikation, livsmedelsförsörjning, 
läkemedelsförsörjning m.m. Ansvaret för att driva och upprätthålla dessa samhällsviktiga verksamheter är 
spritt över ett stort antal olika aktörer, både privata och offentliga, men det finns i regel inga enskilda 
aktörer som har ett övergripande ansvar. Dessutom är de samhällsviktiga verksamheterna idag kraftigt 
beroende av varandra vilket gör att ett avbrott i en verksamhet snabbt kan spridas till andra verksamheter 
och över geografiska områden. 

Med anledning av dessa samhällsförändringar och även förändringar i form av ändrade hotbilder mot 
samhällsviktiga verksamheter, såsom ökad risk för antagonistiska handlingar, har omfattande arbetet inom 
området ”Skydd av samhällsviktig verksamhet” (Critical Infrastructure Protection) inletts. I USA, genom 
Department of Homeland Security, bedrivs omfattande verksamhet inom området och även inomi EU, 
genom sitt program European Union Programme for Critical Infrastructure Protection (EPCIP), har 
arbete skett under de senaste 10 åren med att förbättra arbetet inom området. 

I Sverige har arbetet med skydd av samhällsviktig verksamhet letts av Myndigheten för samhällsskydd och 
beredskap (MSB). Med begreppet samhällsviktig verksamhet avser MSB ”en verksamhet som uppfyller 
minst ett av följande villkor: 

• Ett bortfall av, eller en svår störning i verksamheten som ensamt eller tillsammans med motsvarande 
händelser i andra verksamheter på kort tid kan leda till att en allvarlig kris inträffar i samhället. 

• Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad kris i samhället ska kunna 
hanteras så att skadeverkningarna blir så små som möjligt.”1  

Vidare beskrivs begreppet skydd av samhällsviktig verksamhet som ”åtgärder och aktiviteter som behöver 
vidtas för att säkerställa funktionalitet och kontinuitet hos samhällsviktig verksamhet och därmed 
samhället i stort”2. Internationellt finns inga begrepp som exakt motsvarar dessa begrepp men de som 
ligger närmast är Critical Infrastructures3 och Critical Infrastructure Protection om dessa begrepp tolkas i 
vid bemärkelse (vilket inte alltid är fallet).  

1 MSB (2014), Handlingsplan för skydd av samhällsviktig verksamhet, Stockholm, s. 13. 
2 Ibid, s. 12. 
3 Enligt EU-direktivet 2008/114/EC definieras Critical infrastructure som “an asset, system or part thereof located in 
Member States which is essential for the maintenance of vital societal functions, health, safety, security, economic or 
social well-being of people, and the disruption or destruction of which would have a significant impact in a Member 
State as a result of the failure to maintain those functions”. USA använder en nästan identisk definition: “Critical 
infrastructure are the assets, systems, and networks, whether physical or virtual, so vital to the United States that their 
incapacitation or destruction would have a debilitating effect on security, national economic security, national public 
health or safety, or any combination thereof” (Presidential Policy Directive/PPD-21). 
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Under senare tid har MSB bl.a. tagit fram en strategi4 och en handlingsplan5 för skydd av samhällsviktig 
verksamhet. Syftet med detta arbete är ”att skapa ett resilient samhälle med en förbättrad förmåga i 
samhällsviktig verksamhet att motstå och återhämta sig från allvarliga störningar”6. Alltså handlar detta om 
storskaliga händelser och hot snarare än t.ex. effektivitet och funktionalitet i vardagen eller m.a.p. 
frekventa/småskaliga händelser. Vidare är målet inom ramen för arbetet att ”all samhällsviktig verksamhet 
har integrerat ett systematiskt säkerhetsarbete och kontinuitetshantering i sin verksamhet på lokal, regional 
och nationell nivå senast 2020”7. Med systematiskt säkerhetsarbete avser MSB riskhantering, 
kontinuitetshantering och hantering av händelser. I handlingsplanen definieras även de samhällsektorer 
som MSB menar innehåller merparten av alla samhällsviktiga verksamheter. Dessa sektorer är: 
Energiförsörjning, Finansiella tjänster, Handel och industri, Hälso- och sjukvård samt omsorg, 
Information och kommunikation, Kommunalteknisk försörjning, Livsmedel, Offentlig förvaltning, Skydd 
och säkerhet, Socialförsäkringar och Transporter. Denna sektorsindelning har likheter men är inte identisk 
med de sektorsindelningar som används av USA8 (inom ramen för EPCIP har endast energi och 
tranportsektorerna pekats ut som speciellt kritiska (2008/114/EC)). 

En viktig förutsättning för att uppnå målen med strategin och handlingsplanen för skydd av samhällsviktig 
verksamhet är forskning och utveckling inom området. Under hösten 2014 kommer en tematisk 
forskningsutlysning att ske inom området skydd av samhällsviktig verksamhet. Ett viktigt underlag för 
utlysningen är insikt om vad som har gjorts nationellt och internationellt inom forskningslitteraturen. Av 
denna anledning har MSB beställt ett uppdrag av LUCRAM att genomföra en kunskapsöversikt inom 
området skydd av samhällsviktig verksamhet. Detta uppdrag redovisas i genom föreliggande rapport. 

1.2 Syfte  
I uppdragsbeskrivningen från MSB, se Bilaga 1, framgår de intentioner som MSB har med 
kunskapsöversikten, vilka sammanfattas nedan: 

1. Fokusera på vetenskapliga publikationer inom området skydd av samhällsviktig verksamhet, där 
utgångspunkten ska vara den inriktning som beskrivs i MSB:s strategi och handlingsplan. 

2. Belysa vilka typer av svårigheter och utmaningar som pekas ut i forskningslitteraturen. 
3. Belysa vilka kunskapsluckor som kan identifieras inom området utifrån den genomförda 

kunskapsöversikten.  

LUCRAM:s tolkning av uppdraget redovisades i en separat mailkorrespondens med MSB, vilket bifogas i 
Bilaga 2. I Bilaga 2 framgår det att utgångspunkten i litteratursökningarna ska vara följande begrepp: 
Critical infrastructures, Critical infrastructure protection (CIP), Continuity planning/management. Vidare 

4 MSB (2014), Ett fungerande samhälle i en föränderlig värld - nationell strategi för skydd av samhällsviktig verksamhet, 
Stockholm. 
5 MSB (2014), Handlingsplan för skydd av samhällsviktig verksamhet, Stockholm. 
6 Ibid, s. 9. 
7 Ibid 
8 Chemical, Commercial Facilities, Communications, Critical Manufacturing, Dams, Defense Industrial Base,  
Emergency Services, Energy, Financial Services, Food and Agriculture, Government Facilities, Healthcare and Public 
Health, Information Technology, Nuclear Reactors, Materials, and Waste, Transportation Systems, Water and 
Wastewater Systems (Presidential Policy Directive/PPD-21). 
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framgår det att eftersom dessa begrepp är relativt generella så kommer fokus att vara på studier som 
samtidigt berör begrepp som risk, safety, resilience, vulnerability, robustness, protection, response, disaster, 
depdenencies och interdependencies. Detta eftersom dessa begrepp anses vara relevanta för MSBs strategi 
och handlingsplan för skydd av samhällsviktig verksamhet. 

Syftet med uppdraget, enligt LUCRAM:s tolkning, är att kunskapsöversikten ska inriktas mot att beskriva 
vilka typer av forskningsstudier som har genomförts nationellt och internationellt, hur forskningsfronten 
ser ut inom området, samt svårigheter, utmaningar och behov av framtida forskning som kan identifieras.  

1.3 Avgränsningar 
Eftersom tiden till förfogande är begränsad och forskningsområdet som ska belysas väldigt omfattande 
kommer möjligheten att gå på djupet inom potentiellt relevanta publikationer att vara begränsat. 
Forskningsöversikten som presenteras i denna rapport har fokuserat mer för att fånga bredden snarare än 
djupet inom forskningsområdena. I ett nästa steg skulle mer specifika och fokuserade 
litteraturgenomgångar kunna genomföras inom utvalda delar av forskningsområdet. 

1.4 Medverkande 
Uppdraget har utförts av Tekn. doktor Henrik Hassel, Tekn. doktor Jonas Johansson, doktorand Linn 
Svegrup och Professor Kurt Petersen, alla verksamma vid LUCRAM. 
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2 Metod 
Det finns många olika former av metoder för att genomföra litteraturöversikter, som alla har olika 
inriktningar och syften. Grant och Booth9 (2009) har sammanställt och kategoriserat en stor mängd 
metoder för litteraturöversikter, där de beskriver metoder som critical review, literature review, metaanalys, 
scoping study/review och systematic search and review. Många av dessa metoder har betydande likheter men 
även en del skillnader, t.ex. om syftet är att skapa syntes av materialet (och därmed nya vetenskapliga 
insikter som inte redan fanns), att bedöma forskningskvalitet eller att peka ut behov av framtida forskning. 
Dessutom gör metoderna olika avvägningar mellan bredd och djup i sökningarna, och metoderna ställer 
också olika krav vad gäller tillgängliga resurser för genomgången. Den typ av litteraturöversikt som anses 
bäst motsvara uppdraget, och de tillgängliga resurserna, som presenteras i denna rapport är en s.k. Scoping 
study. 

2.1 Beskrivning av Scoping study 
Det finns olika syften med att genomföra en scoping study10 men gemensamt är att relativt snabbt kunna 
skaffa sig en översikt över ett forskningsområde. Alltså syftar den t.ex. inte till att genomföra syntes av 
olika forskningsstudier för att generera nya vetenskapliga insikter (vilket givetvis kräver mer omfattande 
arbete). Arksey och O’Malley11 nämner fyra huvudsakliga syften man kan ha med en Scoping study:  

1. Att undersöka omfattning, nyckelkoncept och typ av forskningsstudier som genomförts. 
2. Att undersöka nyttan med att genomföra en fullständig systematisk litteraturgenomgång. 
3. Att sammanställa och sprida forskningsresultat. 
4. Att identifiera luckor i forskningslitteraturen.  

Denna rapport fokuserar framförallt på syfte 1 och 4 och till viss del berörs även syfte 3. 

Arksey & O´Malley har vidare tagit fram ett ramverk för Scoping studies, som även Levac et al.12 och 
Daudt et al.13 har byggt vidare på. I detta ramverk består en Scoping study av sex steg, vilka beskrivs nedan 
baserat på de tre nämnda referenserna. Detta ramverk kommer att användas som utgångspunkt för studien 
som presenteras i denna rapport. 

9 Grant, M. J., Booth, A. (2009). A typology of reviews: an analysis of 14 review types and associated methodologies, 
Health information and Libraries Journal, 26, 91-108.  
10 Metodbeskrivningen baseras på det som presenteras i Arksey och O’Malley (2005), Levac et al. (2010) och Daudt 
et al. (2013). Dessutom baseras metoden som använts i denna rapport på erfarenheter tidigare genomförda Scoping 
studies vid LUCRAM, se t.ex. Tehler, H., Brehmer, B. (2013) Design inom olycks- och krishanteringsområdet med 
fokus på ledning, LUCRAM, Lund och Palmqvist, H., Tehler, H., Shoaib, W. (2014) How is capability assessment 
related to risk assessment? Evaluating existing research and current application from a design science perspektive, 
PSAM 12, Probabilistic Safety Assessment & Management In proceedings of PSAM 12. 
11 Arksey, H., O’Malley, L. (2005). Scoping studies: towards a methodological framework, International Journal of 
Social Research Methodology, 8(1), 19-32.  
12 Levac, D., Colquhoun, H., O'Brien, K. K. (2010). Scoping studies: advancing the methodology, Implementation 
Science, 5:69.  
13 Daudt, H., van Mossel, C., Scott, S. (2013). Enhancing the scoping study methodology: a large interproffesional 
team's experience with Arksey and O'Malley's framework, BMC Medical Research Methodology, 13:48. 
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1. Specificera forskningsfrågan – i detta steg bestäms inriktningen för litteraturgenomgången och detta 
kommer att styra t.ex. sökord och avvägningar mellan bredd och djup i sökningarna. Detta steg 
bör genomföras iterativt med kommande steg då de initiala, typiskt breda, sökningarna ofta ger ett 
stort antal träffar vilket kan leda till ett behov av mer precisa frågeställningar. 
 

2. Identifiera relevanta forskningsstudier – här handlar det om att så uttömmande som möjligt, utifrån 
en publikations titel, nyckelord och ev. abstract, identifiera litteratur som är relevant för den 
forskningsfråga som ställs. Detta görs framförallt genom automatiska databassökningar. Vilken 
typ av datakällor som ska gås igenom bestäms, t.ex. om det endast är forskningspublikationer eller 
även publikationer som inte genomgått peer-review, och dessutom bestäms vilken typ av 
sökstrategier och sökord som ska användas.  
 

3. Val av studier att inkludera – eftersom steg 2 med stor sannolikhet kommer att identifiera studier 
som inte är av direkt relevans för forskningsfrågan är det viktigt att sådana studier sållas bort. För 
att göra detta måste inkluderings- och exkluderingskriterier definieras, d.v.s. vilken inriktning, 
fokus, etc. som studien ska ha för att den ska vara relevant. Som ett första steg väljs studierna ut 
baserat på abstracts och för de utvalda studierna granskas även full paper för att fatta slutligt beslut 
om huruvida studien ska inkluderas. Rekommendationen är att publikationerna granskas parallellt 
av två personer (så att effekten av ev. skillnader i tolkningar minimeras), men omfattningen på 
denna dubbelgranskning är givetvis en tids- och resursfråga. 
 

4. Ta fram relevant information från studierna – detta steg handlar om att extrahera den information 
från de inkluderade studierna som är relevant för att besvara forskningsfrågorna. Alltså utgör den 
första delen av detta steg att definiera vilken typ av information som är relevant att extrahera från 
studierna, vilket kan utgöras av hur de olika studierna definierar nyckelbegrepp, vilken typ av 
studie det är (normativ/deskriptiv), etc. I nästa del av steget extraheras denna information från de 
utvalda artiklarna. Extraheringen av informationen bör till en början göras av två personer för att 
säkerställa ett konsekvent resultat. 
 

5. Analysera, rapportera och tolka resultat – detta steg handlar först och främst om att sammanställa 
den information som extraherats på ett sätt så att de forskningsfrågor som ställts kan besvaras. 
Detta kan göras genom att använda tabeller, figurer och andra visuella hjälpmedel för att belysa 
viktiga aspekter från de utvalda studierna. Slutligen handlar detta steg även om at beskriva och 
diskutera implikationerna som den genomförda studien medför.  
 

6. Konsultation – detta steg handlar om att engagera intressenter i processen i syfte att t.ex. erhålla 
nya informationskällor, nya perspektiv, få inspel på teman som bör lyftas fram eller peka ut 
områden som inte belyst i litteraturen men där forskningsbehov föreligger. 
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2.2 Genomförande av Scoping study 
Avsnittet beskriver hur ramverket enligt föregående avsnitt applicerades i projektet. 

2.2.1 Specificera forskningsfrågan 

De forskningsfrågor som Scoping study:n avser att besvara är följande: 

1. Vilka typer av forskningsstudier har genomförts inom området skydd av samhällsviktig 
verksamhet och hur kan de beskrivas översiktligt? 

2. Hur ser forskningsfronten ut när det gäller aktiviteter och områden som pekas ut i 
strategin/handlingsplanen för skydd av samhällsviktig verksamhet? 

3. Vilka svårigheter, utmaningar och behov av framtida forskning, kopplat till 
strategin/handlingsplanen för skydd av samhällsviktig verksamhet, kan identifieras baserat på 
forskningsöversikten? 

2.2.2 Identifiera relevanta forskningsstudier 

Den första avgränsningen som gjordes var att inte inkludera artiklar från konferenser i sökningarna då 
dessa i regel utgör icke peer-reviewade källor. I övrigt användes två sökstrategier för att identifiera relevanta 
forskningsstudier: 

1. Sökningar på nyckelord (se nedan) i Scopus14, som är världens största databas för granskad 
forskningslitteratur (innehåller mer än 20 000 tidskrifter och 53 miljoner publikationer). 

2. Manuell sökning i utvalda tidsskrifter och publikationer från EU och USA på temat Critical 
Infrastructure Protection (CIP). Den manuella sökningen genomfördes på följande källor och 
begränsades till publikationer som inte var äldre än 5 år: 

a) International Journal of Critical Infrastructures 
b) International Journal of Critical Infrastructure Protection 
c) Journal of Infrastructure Systems 
d) Public Works Management & Policy 
e) Journal of Business Continuity & Emergency Planning 
f) International Journal of System of Systems Engineering 

Steg 2 genomfördes dels för att komplettera listan med träffar som erhållits i steg 1, men även för att 
revidera och komplettera de sökord som användes. Utöver artiklar ifrån urvalet ovan inkluderades även 
artiklar som författarna kände till sedan tidigare och som var relevanta för studien. 

I Tabell 1 framgår vilka sökord som användes som utgångspunkt för litteratursökningen. Det är 
framförallt strategin och handlingsplanen för skydd av samhällsviktig verksamhet som utgjort grunden för 
val av sökorden. Av intresse är t.ex. inte artiklar som handlar om infrastrukturer eller samhällssektorer i 
allmänhet utan bara ur i ett t.ex. säkerhets-, kris-, och/eller beroendeperspektiv. Som kan ses i tabellen 
utgörs de primära sökorden främst av synonymer till begreppet ”Samhällsviktig verksamhet”, men då 
sökningar på endast dessa begrepp genererar alltför många träffar, måste ytterligare sökord läggas till. 
Följande grupper av sökord används i sökningarna: 

14 www.scopus.com  
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• Risk-, kris-, säkerhetskontext 
• Samhällsperspektiv 
• Beroendeperspektiv 
• Samberoendeperspektiv 
• Samhällskonsekvensperspektiv 

Tabell 1. Primära och sekundära sökord som använts då sökningar skett på titel/abstract/keyword i Scopus. 

Primära sökord 

Sekundära sökgrupper 
Risk, kris, 
säker-
hetskontext 

Samhälls- 
perspektiv 

Beroende- 
perspektiv 

Samberoende-perspektiv Samhälls-konsekvens 

Infrastructure* Risk* sector*  *depend* Interdepend* "soci* consequence*" 
"Critical Infrastructure*" Safety communit* "system-of system*" "system-of system*" "soci* impact*" 
Lifeline* Resilien* societ* cascad* cascad* "soci* effect*" 
"Societal function*" Vulnerabilit* governance "system* perspective*" "system* perspective"  
"Vital function*" Robust*     
"Societal service*" Protect*     
"Social service*" Cris*     
"Human service*" *depend*     
"Continuity planning" Emergency     
"Continuity management" Disaster*     
"Societal infrastructure*" Security     
"Vital infrastructure*" Hazard*     
"Important infrastructure*"      
"National infrastructure*"      

 

Följande sökningar gjordes15:  

0. Endast de primära sökorden. 
1. De primära sökorden OCH Risk-, kris-, säkerhetskontext 
2. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Samhällsperspektiv 
3. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Beroendeperspektiv 
4. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Samberoendeperspektiv 
5. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Beroendeperspektiv OCH 

Samhällsperspektiv 
6. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Samberoendeperspektiv OCH 

Samhällsperspektiv 
7. De primära sökorden OCH Samhällskonsekvensperspektiv 
8. De primära sökorden OCH Samhällskonsekvensperspektiv OCH Samhällsperspektiv 
9. De primära sökorden OCH Risk-, kris-, säkerhetskontext OCH Samhällskonsekvensperspektiv 

OCH Samhällsperspektiv 

De olika sökningarna gav givetvis olika antal träffar beroende på vilket det primära sökorden var. De 
sökningar som valdes ut för respektive primärt sökord baserades på att antal träffar skulle vara hanterbart 

15 Då sökningarna görs för t.ex. Sökning 2 så kommer de artiklar som innehåller det primära sökorden OCH något av 
de ord finns i gruppen Risk-, kris-, säkerhetskontext OCH något av de ord som finns i gruppen Samhällsperspektiv. 
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många, vilket givetvis leder till en icke försumbar sannolikhet att relevanta artiklar missas. En översikt över 
de sökningar som valdes ut redovisas i Tabell 2. 

2.2.3 Val av studier att inkludera 

Efter att relevanta forskningsstudier har identifierats måste de studier som ska ingå i forskningsöversikten 
väljas ut. Detta val skedde baserat på titel och abstract utifrån följande inkluderings- och 
exkluderingskriterier: 

• All litteratur som väljs ut ska beröra någon typ av krisberedskapsperspektiv där det finns potential 
för omfattande samhällsstörningar, d.v.s. om fokus är hur man minskar kostnader för drift av 
samhällsviktig verksamhet exkluderas litteraturen16. 

• Litteratur som endast berör en enskild samhällsviktig verksamhet/samhällssektor inkluderas endast 
om det finns ett tydligt fokus på att utreda och koppla an till samhällseffekter. 

• Litteratur som berör kopplingar mellan flera samhällsviktiga verksamheter från mer än en 
samhällssektor inkluderas. 

• Litteraturen som har ett samhällsperspektiv inkluderas17. 
• Litteratur som berör allmänna aspekter med explicit beskrivning av koppling till eller tillämpning 

på flera samhällsviktiga verksamheter inkluderas. 
• Litteratur som berör kontinuitet inkluderas om applicering sker uttryckligen på samhällsviktig 

verksamhet. Det innebär att det inte räcker med applikation på privata företag (även om företag i 
vissa fall utgör samhällsviktig verksamhet). 

• Litteratur som berör händelser som skapar extra behov av samhällsviktiga verksamheters funktion 
(t.ex. orkan som genererar stora vårdbehov) och som även påverkar verksamhetens förmåga (t.ex. 
orkanen leder till svårigheter att distribuera läkemedel) inkluderas. 

Val av artiklar baserades på läsning av titel och ev. snabb genomläsning av abstract. Uppenbart irrelevanta 
artiklar, t.ex. artiklar inom medicin, exkluderades här. Vissa artiklar dubbelgranskas för att säkerställa att 
de granskarna gjorde samma bedömningar. 

2.2.4 Ta fram relevant information från studierna 

De artiklar som bedömdes som relevanta klassificerades sedan, baserat på information i abstract, utifrån 
följande kategorier samt vilka alternativ som fanns i respektive kategori18:  

• Systemperspektiv – a), identifiering av samhällsviktig verksamhet b), konsekvensanalys på 
samhällsnivå, c) samverkan, d) övrigt/oklart. 

• Tidsperspektiv – a) före, b) under, c) efter, d) flera tidsperspektiv, e) oklart. 

16 Genom detta kriterium så exkluderas många av de mer grafteoretiska artiklar som berör interdependenta nätverk 
eftersom många av dessa inte explicit gör kopplingen till verkliga system. Teoretiska artiklar av detta slag kan i 
förlängningen anpassas till och appliceras på verkliga system, såsom kritisk infrastruktur, men det är endast de artiklar 
som verkligen gör det som valts ut här. 
17 Genom detta kriterium så exkluderas litteratur som t.ex. endast berör privat näringsliv vilket exempelvis mycket av 
litteraturen som rör continuity management/planning fokuserar på. 
18 Förklaringar för de olika kategorierna framgår senare i resultatpresentationen. 
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• Fokussektor – a) energi, b) finans, c) handel/industri, d) information/kommunikation, e) 
kommunalteknisk försörjning, f) hälsa, sjukvård och omsorg, g) livsmedel, h) offentlig förvaltning, 
i) skydd och säkerhet, j) socialförsäkringar, k) transport, l) fler än en sektor, m) ingen specifik 
sektor, n) oklart. 

• Hotperspektiv – a) natur, b) jordbävning, c) översvämning, d) orkan, e) vulkan, f) 
klimatförändringar, g) skred, h) värmebölja, i) tsunami, j) snöstorm, k) brand, l) pandemi, m) 
terrorism/security, n) cyberterrorism, o) fysisk terrorism, p) multipla naturhot, q) alla hot, r) 
sårbarhet, s) tillförlitlighet, t) resiliens, u) inget hot, v) oklart. 

• Artikeltyp – a) review, b) empirisk studie av enskild händelse, c) empirisk studie av flera 
händelser, d) metod utan fallstudie, e) metod med fallstudie, f) ramverk, g) perspektiv, h) analys, 
i) oklart. 

• Nivå – a) lokal, b) regional, c) nationell, d) internationell, e) flera nivåer, f) oklart. 

2.2.5 Analysera, rapportera och tolka resultat 

Kategorierna ovan användes för att kunna definiera ett antal teman på den forskning som genomförts 
inom området. Dessa teman användes sedan som utgångspunkt för presentationen och tolkningen av 
resultatet. Allt resultat från litteratursökningarna redovisas i kapitel 3. 

2.2.6 Konsultation 

Under projektets gång gavs MSB möjlighet att komma med inspel och synpunkter och försök gjordes att 
bemöta dessa.  
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3 Resultat 

3.1 Urvalsprocessen 
Som nämndes i kapitel 2.2.2 gjordes 10 olika sökningar. I Tabell 2 redovisas antal träffar för respektive 
sökning som valdes ut. Här är det tydligt att vissa av de primära sökorden måste snävas ner i olika stor 
grad. T.ex. måste ”infrastructure” snävas ner kraftigt för att ge ett hanterbart antal träffar, medan t.ex. 
”societal function” och ”continuity planning” (något överraskande) inte behöver snävas ner alls. I tabellen 
redovisas även det totala antalet träffar för respektive primära sökord. Notera att detta inte är summan av 
de individuella sökningarna eftersom samma artikel ibland fångas in i flera av sökningarna. De manuella 
sökningarna i tidskrifterna gav ytterligare 87 träffar, se Tabell 3 för en översikt. Dock hade ca 2/3 av dessa 
artiklar redan hittats i de automatiska sökningarna. Slutligen så inkluderades även ytterligare 8 stycken 
artiklar utöver de som identifierades via de automatiska sökningarna. Detta utgjordes av artiklar som 
författarna haft kännedom sedan tidigare och som bedömts som relevanta för denna kunskapsöversikt men 
inte fångats genom de automatiska sökningarna. 

Tabell 2. Översikt över sökträffar (exkl. konferensartiklar) vid sökning i Scopus, vid de sökningar som valdes för 
respektive primärt sökord. 

Primära sökord 

Sökning 
0 1 2 3 4 5 6 7 8 9 Totalt Rele-

vanta 
Infrastructure       347   692 1016 108 
"Critical Infrastructure"  427  354    42   667 260 
Lifeline  173  108    44   291 55 
"Societal function" 110          110 2 
"Vital function"  84  15    7   103 0 
"Societal service" 22          22 1 
"Social service"     38   92   128 0 
"Human service"     22   43   64 0 
"Continuity planning" 131          131 13 
"Continuity management" 133          133 17 
"Societal infrastructure" 39          39 1 
"Vital infrastructure" 45          45 3 
"Important infrastructure"  55         55 2 
"National infrastructure"  173         173 36 
Manuella från i tidskrifter 
resp. kända sedan tidigare        

 
 

 87+8 17+8 

Totalt           3072 498 
 

Tabell 3. Artiklar som identifierats via manuella sökningar i tidskrifter. 

Tidskrift 
Antal artiklar 

International Journal of Critical Infrastructures 40 
International Journal of Critical Infrastructure Protection 17 
Journal of Infrastructure Systems 16 
Public Works Management & Policy 2 
Journal of Business Continuity & Emergency Planning 4 
International Journal of System of Systems Engineering 8 
Totalt 87 
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Totalt granskades 3072 artiklar och dessa bedömdes som antingen relevanta eller icke-relevanta. Detta 
baserades på titel och vid behov översiktlig läsning av abstract. Av de 3072 artiklarna var 2813 unika vilket 
innebar att knappt 10% av artiklarna dubbelgranskades. Detta gjordes för att skapa samsyn kring 
bedömningarna. I 89% av dessa dubbelbedömningar rådde samsyn, vilket anses vara bra 
överensstämmelse. De fall där ej samsyn rådde hölls en diskussion för att komma till en slutlig bedömning. 

Totalt bedömdes 523 av de 2813 unika artiklarna som relevanta. Artiklarna fördelades på hela 239 
tidskrifter där de 10 tidskrifter med flest antal artiklar presenteras i Tabell 4.  

Tabell 4. De 10 tidskrifter med flest antal relevanta artiklar. 
Ranking Tidskrift Antal artiklar 
1 International Journal of Critical Infrastructures 62 
2 International Journal of Critical Infrastructure Protection 26 
3 Journal of Infrastructure Systems 22 
4 Reliability Engineering and System Safety 17 
5 Risk Analysis 16 
6 Earthquake Spectra 12 
7 International Journal of System of Systems Engineering 11 
8 Natural Hazards 9 
9 Journal of Homeland Security and Emergency Management 8 
10 IFIP International Federation for Information Processing 7 
 

3.2 Översiktligt resultat 
I detta avsnitt görs en översiktlig resultatpresentation. Från Figur 1 kan slutsatsen dras att vetenskapliga 
publikationer inom området skydd av samhällsviktig verksamhet är kraftigt expanderande, speciellt under 
andra hälften av 2000-talet fram till idag. 

Figur 1. Översikt över publiceringsår för de artiklar som valdes ut som relevanta. 
1980 1985 1990 1995 2000 2005 2010 2015
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Som ses i figur 2 är en majoritet av artiklarna antingen ej sektorspecifik eller fokuserar på fler än en sektor, 
vilket till stor del beror på hur urvalsprocessen såg ut. En viss del av artiklarna fokuserar på en sektor; 
information/kommunikation (13 %), energi (5 %), hälsa, sjukvård och omsorg (4 %) samt 
kommunalteknisk försörjning (3 %).  

Figur 2. Översikt över vilka sektorer (utifrån den sektorsindelning som används av MSB) som artiklarna fokuserar 
på.  

Som ses i figur 3 tar de flesta artiklar inget specifikt hot- eller analysperspektiv (27 %). Många artiklar tar 
ett sårbarhetsfokus (16 %) eller ett resiliensfokus (8 %), d.v.s. medvetet ingen koppling till ett specifikt 
hot. Av de hotspecifika artiklarna fokuserar de flesta på terrorism/security (17 %) och jordbävningar (10 
%). 

Artiklarna har även klassificerats utifrån begreppet ”Systemperspektiv” så som det används i MSBs strategi 
och handlingsplan för skydd av samhällsviktig verksamhet. De flesta artiklar behandlar i någon form 
konsekvensanalys på samhällsnivå (46 %), se figur 3. Viktigt att observera är dock att begreppet 
konsekvensanalys på samhällsnivå här tolkats väldigt brett.  En stor del av artiklarna har inget specifikt 
systemperspektiv (37 %). Några få artiklar behandlar prioritering (8 %), samverkan (6 %) och 
identifiering av samhällsviktig verksamhet (3 %). 
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Figur 3. Översikt över vilka hotperspektiv som fokuseras på i artiklarna. 

Figur 4. Översikt över vilket systemperspektiv som artiklarna belyser. 
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3.3 Tematisk resultatpresentation 
I detta avsnitt presenteras resultatet från kunskapsöversikten i ett antal olika teman. Givetvis finns det 
många olika sätt att dela in materialet i. Det sätt som valdes här var att antingen placera artiklarna kopplat 
till ett visst ämne, t.ex. metoder för beroendeanalys, empiriska studier av effekter av inträffade händelser, 
antagonistiska hot och andra metoder/ramverk, eller baserat på typ av artikel, t.ex. perspektivartiklar (d.v.s. 
artiklar som främst är argumenterande/reflekterande), analysartiklar (d.v.s. artiklar som genomför någon 
form av analys), eller vetenskapliga reviews. I Figur 5 framgår hur många artiklar som hamnade i 
respektive tema. 

 
Figur 5. Översikt över antal artiklar i respektive tema. 

3.3.1 Metoder för beroendeanalys 

Artiklarna i kategorin "Metoder för beroendeanalys" (totalt 178 st) beskriver metoder för analys av 
beroenden mellan samhällssektorer/samhällsfunktioner/system/infrastrukturer. De flesta artiklarna (70 %) 
har ett hotoberoende perspektiv (None, vulnerability, reliability eller resilience). Resterande artiklar tar 
någon form av hotperspektiv där det i särklass främsta hotet är jordbävningsrisker (9 %). De flesta artiklar 
modellerar fler än en sektor (29 %) eller ingen specifik sektor (46 %). De sektorer som oftast modelleras är 
energisektorn (10 %), informations-/kommunikationssektorn (3 %) och transportsektorn (5 %). Väldigt 
få artiklar tar ett helhetsgrepp och modellerar fler än 1-3 sektorer, där ett undantag är de ekonomiska 
modellerna som består av 22 % av artiklarna och där samtliga samhällssektorer tas med i modelleringen. 
Merparten av artiklarna i denna grupp beskriver konsekvensanalys på samhällsnivå (88 %), 10 % av 
artiklar tar ytterligare ett steg i systemperspektivet och beskriver även någon form av stöd för prioritering 
av resurser eller åtgärder där det framförallt är ekonomiska metoder, t.ex. [2076, 33, 103] eller metoder för 
att ranka kritiska komponenter i nätverk, t.ex. [1225, 236], några enstaka artiklar beskriver metoder för 
identifiering av samhällsviktig verksamhet samt samverkan. 

Artiklarna i gruppen kan delas in i två underkategorier baserat på beroenden mellan olika typer av 
samhällsfunktioner; ”Beroenden mellan tekniska samhällsfunktioner” (52 %) och ”Beroenden mellan 
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tekniska och sociala samhällsfunktioner” (40 %). Av de 11 av MSB’s utpekade samhällssektorerna består 
exempelvis sektorerna för energiförsörjning, information och kommunikation, transporter och 
kommunalteknisk försörjning huvudsakligen av tekniska samhällsfunktioner och sektorerna för handel och 
industri, hälsa och sjukvård huvudsakligen av sociala samhällsfunktioner även om det finns en del 
undantag. Exempel på tekniska samhällsfunktioner är produktion av el, dricksvattenförsörjning och 
telefoni. Exempel på sociala samhällsfunktioner är akutsjukvård, kontroll av livsmedel och barnomsorg.  

Generella slutsatser som kan dras av kategorin är att många metoder enbart fångar konsekvenser på det 
egna systemet/infrastrukturen (gruppen beroendeanalys mellan tekniska samhällsfunktioner utgör 52 %, 
där konsekvensen enbart mäts för den tekniska infrastrukturen) och ej konsekvenser för 
samhället/samhällsfunktioner. I de fall där konsekvenser för samhällsfunktioner/samhället bedöms rör det 
sig i stort sett endast av ekonomiska modeller (22 %). Genomgående för denna kategori av artiklar är 
också att det görs väldigt få ansatser till validering av modellerna, några få exempel finns t.ex. [2626]. 
Kategorin består framförallt av metoder med någon typ av tillämpning. I de flesta fall är de dock ej 
tillämpade i en svensk kontext, och befinner sig mer på teoretisk nivå, dvs. de är ej praktiskt testade. 
Undantag finns, då framförallt modeller som utvecklats i en amerikansk kontext, se exempelvis [160].  

3.3.1.1 Beroenden mellan tekniska samhällsfunktioner 

Artiklarna i gruppen beroenden mellan tekniska samhällsfunktioner behandlar framförallt metoder för 
analys av fysiska beroenden och teknisk infrastruktur. Totalt innehåller gruppen 95 artiklar. Av dem tar de 
flesta artiklar (71 %) ett hotoberoende perspektiv. Resterande artiklar tar någon form av hotperspektiv där 
det i särklass främsta hotet är jordbävningsrisker (15 %). De flesta artiklar modellerar fler än en sektor (43 
%) eller ingen specifik sektor (29 %). Det kan tilläggas att de i de fall fler än en sektor modelleras rör det 
sig framförallt om modellering av beroenden mellan två infrastrukturer, t.ex. el och vatten [1493, 1941, 
2548, 2600], el och information/ kommunikation [2093, 948, 1076], el, information/kommunikation 
och transport [1727, 994]. De sektorer som oftast modelleras är energisektorn (13 %), t.ex. [745, 688, 
1168, 1164, 1177, 6000], information/kommunikation (7 %), t.ex. [159, 197, 315] och transport (4 %), 
t.ex. [2130, 395]. Några få artiklar i denna grupp tar ett större helhetsgrepp för att modellera fler än 1-3 
infrastrukturer/sektorer/system, se t.ex. [955]. Merparten av artiklarna i denna grupp beskriver 
konsekvensanalys på samhällsnivå (92 %), resterande artiklar tar ytterligare ett steg i systemperspektivet 
och beskriver även någon form av stöd för prioritering av resurser eller åtgärder.  

Artiklarna i denna grupp kan vidare kategoriseras enligt vilken typ av modelleringsansats som används. De 
kategorier som används här är: Infrastrukturbaserad, Agentbaserad, Systemdynamikbaserade, Input-
Output-metoder och Övriga. I denna rapport beskrivs de olika modelleringsapproacherna endast 
översiktligt, men för en mer detaljerad beskrivning, se inventering avseende beroendeanalysmetoder som 
LUCRAM genomförde under hösten 201319. De flesta artiklar som beskriver beroenden mellan tekniska 
samhällsfunktioner återfinns i underkategorin infrastrukturbaserade metoder, men även agentbaserade 
metoder, systemdynamikmetoder och ekonomiska metoder har använts i en del artiklar. 

  

19 Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och översiktlig utvärdering kring applicerbara metoder för 
komplex beroendeanalys på såväl sektoriell som tvärsektoriell nivå, LUCRAM, Lund.  
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Infrastrukturbaserade metoder 

Artiklarna i denna underkategori beskriver infrastrukturbaserade metoder inom området modellering av 
beroenden mellan komponenter och system för tekniska infrastrukturer. Här modelleras ofta 
infrastrukturer och beroende mellan infrastrukturer med hjälp av nätverksteori. Infrastrukturbaserade 
metoder kan vidare delas in i 3 grupper; topologiska modeller, funktionella modeller och geografiska 
modeller. 

Topologiska modeller är ofta enklare modeller där nätverk modelleras endast med hjälp av två 
komponenttyper: noder och länkar (som kopplar ihop och beskriver ett samband mellan noderna) 
Beroenden mellan infrastruktur kan modelleras som länkar mellan infrastrukturer, exempelvis [2116] eller 
som sannolikheter att störningar i en infrastruktur sprider sig till andra infrastrukturer, exempelvis [1363]. 
En del av artiklarna i denna underkategori beskriver bland annat olika topologiska mått, se exempelvis 
[2479, 1493, 1059] eller hur ett nätverks topologi kan medföra kaskadeffekter, se exempelvis [1048, 2066, 
2587]. En specialvariant på topologiska modeller är så kallade Muir webs exempelvis [49, 6005] som 
främst använts för att studera ekologiska system men även applicerats i en infrastrukturkontext för att 
studera beroenden.  

I mer avancerade funktionella modellerna tas hänsyn till fysiska/funktionella aspekter av nätverket som på 
ett mer realistiskt sätt beskriver hur nätverket reagerar på störningar, se exempelvis [745, 1100, 1168, 
1189, 2417, 817, 955, 1727, 2670]. En del av artiklarna i denna underkategori behandlar s.k. fragility 
curves som uttrycker relationen mellan grad av påfrestning (t.ex. jordbävningsmagnitud) och 
sannolikheten för att en specifik komponent i ett system ska fallera i en beroendekontext, se exempelvis 
[169, 1164, 2177].  

Geografiska modeller syftar till att fånga geografiska beroenden mellan infrastrukturer, t.ex. genom 
samlokalisering (t.ex. kommunikationsfiber och elkabel förlagda i samma kulvert), se exempelvis [1737, 
296 1030, 955, 6006]. 

Agentbaserade metoder 

Artiklarna i denna underkategori [19, 164, 479, 355, 1595, 6000] beskriver hur agentbaserade metoder 
kan användas för att modellera beroenden mellan tekniska samhällsfunktioner. Metoderna använder ett så 
kallat bottom-up perspektiv, vilket innebär att systemet byggs upp utifrån så kallade agenter. Det 
grundläggande antagandet för metoden är att alla komplexa fenomen uppstår genom det kollektiva 
agerandet av enskilda agenter. Varje agent interagerar med andra agenter i sin omgivning baserat på en 
uppsättning regler, som baseras på hur verkliga komponenter i en infrastruktur agerar. I artikeln [19] 
modelleras varje komponent i infrastrukturen som en agent och den service som komponenten 
tillhandahåller är dess beteende. Argonne National Laboratory (ANL) utvecklade SMART II [6000] som 
modellerar elmarknaden (produktion av el) och transmissionssystemet (transport av el) med hjälp av 
agenter. I artikeln [667] används agentbaserad simulering för att modellera beroenden mellan 
kommunikationssektorn och elsektorn.  

Systemdynamikmetoder  

Artiklarna i denna underkategori (samt för underkategorin i gruppen beroenden mellan tekniska och 
sociala samhällsfunktioner) beskriver systemdynamikmetoder, som kan användas för att studera beroenden 
från ett top-down perspektiv (i konstrast till agentbaserad simulering som tar ett bottom-up perspektiv), 
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vilket innebär att det är systemnivå som är i fokus. I artikeln [2130] används system dynamiksbaserad 
simulering för att modellera en hamn och dess beroenden av telekommunikationer.  
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Input-Output metoder 

Artiklarna i denna underkategori beskriver hur så kallade input-output modeller kan användas för att 
studera beroenden mellan tekniska samhällsfunktioner. Input-output modeller är ursprungligen baserade 
på nationalekonomisk teori och ger ett ramverk för att beskriva hur olika samhällssektorer interagerar med 
varandra. Främst används modellen tillsammans med ekonomisk data för att beskriva beroenden mellan 
samhällssektorer, både tekniska och sociala. Men det finns även artiklar som beskriver hur ramverket för 
input-output modellerna kan användas för att beskriva beroenden mellan enbart tekniska 
samhällsfunktioner/samhällssektorer. I artiklarna [1647, 1754] används input-output modellen för 
tekniska samhällssektorer tillsammans med expertbedömningar som indata.  

Övriga 

De flesta artiklar i gruppen beroendeanalys mellan tekniska samhällsfunktioner faller inom några av de 
beskrivna underkategorierna ovan. En del av artiklarna som ej går att kategorisera enligt ovan men som tar 
upp intressanta aspekter av beroendeanalys mellan tekniska samhällsfunktioner beskrivs här. I artiklarna 
[766, 184] beskrivs hur riskscenarier som innehåller beroenden kan tas fram, i artiklarna [841, 1077] 
beskrivs en beroendeanalys med kvalitativ indata samt i artikeln [2477] beskrivs hur olika sektor specifika 
simuleringsverktyg kan integreras med varandra för att ge en översikt.  

3.3.1.2 Beroenden mellan tekniska och sociala samhällsfunktioner 

Artiklarna i gruppen beroenden mellan tekniska och sociala samhällsfunktioner behandlar olika typer av 
beroenden, såsom exempelvis logiska, fysiska och ekonomiska beroenden mellan olika typer av 
system/sektorer/infrastrukturer, både tekniska och sociala. Gruppen innehåller totalt 81 artiklar. Av dem 
tar de flesta artiklarna (70 %) ett hotoberoende perspektiv. Resterande artiklar tar någon form av 
hotperspektiv, i form av både naturliga och avsiktliga hot. De flesta artiklar modellerar fler än en sektor 
(13 %) eller ingen specifik sektor (66 %). De sektorer som oftast modelleras är energisektorn (6 %), 
handel och industri (4 %) och transportsektorn (4 %). Merparten av artiklarna i denna grupp beskriver 
konsekvensanalys på samhällsnivå (81 %), några av artiklarna beskriver även någon form av stöd för 
prioritering av resurser eller åtgärder (14 %) och några få beskriver stöd för identifiering av samhällsviktig 
verksamhet (4 %).  

Artiklarna i denna grupp har kategoriserats enligt följande underkategorier (där vissa av dessa grupper är 
samma som de som användes för föregående kategori): systemdynamikmetoder, agentbaserade metoder, 
ekonomiska metoder, hybridmetoder, samhällets beroende av tekniska och/eller sociala samhällsfunktioner 
och övrigt. 

Systemdynamikmetoder 

Systemdynamikmetoder även användas för att modellera beroenden mellan tekniska och sociala 
samhällsfunktioner. I artikeln [72] modelleras exempelvis både el- och kommunikationssystem, samt 
räddningstjänst vilket här anses vara en social samhällsfunktion. I artikeln [2681] modelleras tekniska och 
ekonomiska system vilket också kan anses bestå av sociala samhällsfunktioner.  

Agentbaserade metoder 

Agentbaserad modellering används ofta för att analysera beslutsfattande hos människor och organisationer 
och kopplingar till tekniska system. Det är framförallt de stora nationella forskningsinstituten i USA som 
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använts sig av agentbaserad modellering, och då främst för att fånga ett nationalekonomiskt perspektiv. I 
artikeln [6001] beskrivs ASPEN som utvecklats av Sandia National Laboratory (SNL). ASPEN används 
för att simulera individuella ekonomiska beslutsfattares beteende (agenter) för att undersöka påverkan på 
USAs nationalekonomi. SNL utvecklade även N-ABLE [6002] som analyserar komplexa beroenden 
mellan ekonomiska företag, hushåll, elsystem och telekomsystem. I artikeln [1989] används en 
agentbaserad metod för att modellera beroenden inom ett sjukhus samt även de infrastrukturer som det är 
beroende av. I artikeln [510] studeras sociotekniska system genom att modellera användare av 
transportnätverk och mobiltelefonnätverk. 

Ekonomiska metoder 

De flesta artiklar inom denna underkategori, som består av över 40 artiklar, är baserade på ekonomiska 
input-output modeller (IIM). Som nämnts tidigare används IIM modeller främst tillsammans med 
ekonomisk data för att beskriva beroenden mellan samhällssektorer, både tekniska och sociala. Det finns 
många varianter och tillämpningar av IIM-modellen. Bland annat analys av efterfrågebaserade störningar 
(demand-based perturbations) [1417] [103] och analys av tillgångsbaserade störningar (supply-based 
perturbations) [785] [1367]. Det finns tillämpningar som antar ett statiskt perspektiv (det nya ekonomiska 
jämviktsläget beräknas efter störningar) [1417] och det finns de som antar ett dynamiskt perspektiv (där 
även kortsiktiga effekter, återhämtningsförmåga och stötdämningsförmågor tas hänsyn till) [2076][198]. 
IIM-modellerna fungerar bäst för system med begränsat utbyte med sin omgivning, men eftersom så inte 
alltid är fallet finns modeller som försöker ta hänsyn till internationell handel [77]. Det finns även 
modeller som integrerar IIM med modeller för arbetskraft exempelvis [2483]. De flesta av IIM-modellerna 
antas linjära beroenden mellan sektorerna. Computable General Equilibrium (CGE) kan ses som en 
utvidgning av IIM där beroenden mellan sektorer inte behöver antas vara linjära [345]. I artikeln [1179] 
beskrivs REACCT, vilket är ett verktyg som bygger på input-output modellering för att modellera direkta 
och indirekta konsekvenser tillsammans med geo-spatial data. IIM modeller är framförallt applicerade i en 
amerikansk kontext men det finns även artiklar där IIM appliceras för en europeisk kontext, se exempelvis 
[181, 1647].  

De flesta artiklar i kategorin beroendeanalys behandlar systemperspektivet konsekvensanalys, i denna 
underkategori finns det dock undantag där även prioritering av resurser och åtgärder hanteras, se 
exempelvis [2076, 33, 103] samt även identifiering av samhällsviktiga sektorer [198] 

Hybridmetoder 

Artiklarna i denna underkategori beskriver så kallade hybridmetoder vilken innebär att flera olika av ovan 
nämnda modelleringsansatser används. Det finns flera exempel på hybridmetoder där man genom att 
koppla ihop olika typer av modeller kan motverka en del av nackdelarna med respektive metod genom att 
modellera olika delar av systemet med olika metoder. Det är vanligt att infrastrukturbaserade, 
agentbaserade, ekonomiska och systemdynamikmetoder ingår i hybridmetoder. Gemensamt för många av 
artiklarna i denna underkategori är att de försöker beskriva längre beroendekedjor hela vägen från 
komponentnivå till samhällsnivå och ofta försöker ett flertal infrastrukturer modelleras.  

I artiklarna [6003, 160] beskrivs CIP/DSS (Critical Infrastructure Protection/Decision Support System) 
som är ett verktyg som utvecklades gemensamt av de amerikanska nationella forskningsinstituten 
(National Laboratories, Los Alamos, Sandia och Argonne). Verktyget använder närmare 5000 variabler för 
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att modellera alla infrastrukturer definierade som kritiska i enlighet med Homeland Security Presidential 
Directive 7 samt deras starkare beroenden på en aggregerad nivå. Verktyget hjälper beslutsfattare att 
beräkna konsekvenser av störningar i infrastrukturer, undersöka mekanismerna och orsakerna till dessa 
konsekvenser samt utvärdera riskreducerande åtgärder. CIP/DSS simulerar de enskilda infrastrukturernas 
dynamik och kopplar dem till varandra utifrån beroenden. I artikeln [2681] använder en liknande ansats 
med funktionella modeller, systemdynamik och ekonomiska modeller för att studera system bestående av 
både fysiska och ekonomiska infrastrukturer. 

En annan typ av hybridmodell består av kombinationen av infrastrukturmodell och ekonomisk input-
output modell. Exempelvis har denna ansats använts för att studera hur hamnstörningar (med en teknisk 
modell av en hamn) leder till samhällskonsekvenser i olika delstater i USA [6004]. I artikeln [1489] 
används en empirisk modelleringsansats tillsammans med en ekonomisk modell. I artikeln [1998] används 
så kallade ingenjörsmodeller (en form av infrastrukturmodell) tillsammans med modeller för hur samhället 
påverkas (impact models). I artikeln [1312] modelleras ett sjukhus med hjälp av en hybridmetod där de 
externa infrastrukturerna modelleras med matematiska modeller och den interna verksamheten modelleras 
med systemdynamik.  

Samhällets beroende av tekniska och/eller sociala samhällsfunktioner 

Artiklarna i denna underkategori beskriver metoder som bedömer hur samhället är beroende av tekniska 
och/eller sociala samhällsfunktioner. Artiklarna [107, 269, 144] beskriver metoder för att bedöma vilka 
infrastrukturer som är kritiska för samhällets funktion och till vilken grad (criticality assessment). De 
beskriver bland annat hur detta kan göras med hjälp av befintliga risk- och sårbarhetsanalyser. Artikeln 
[493] beskriver hur samhället är beroende av produkter och tjänster. Artiklarna [571, 996] beskriver hur 
ett avbrott i kritisk infrastruktur kan påverka medborgare/samhället medan [1043] beskriver hur ett 
avbrott i infrastrukturen påverkar supply chains. Artikeln [2179] beskriver samhällets beroende av sociala 
system.  

Övrigt  

De flesta av artiklarna i kategorin beroendeanalys mellan tekniska och sociala samhällsfunktioner faller 
inom några av de beskrivna underkategorierna ovan. En del av artiklarna som ej går att kategorisera enligt 
ovan men som tar upp intressanta aspekter av beroendeanalys mellan tekniska och sociala 
samhällsfunktioner beskrivs här. [1674] beskriver hur bayesianska nätverk kan användas för att beskriva 
beroenden mellan system (sannolikheten för beroenden mellan system). [1725] beskriver en metod för 
beroendeanalys som är baserad på utbytet av resurser mellan infrastrukturer. [941] beskriver en metod för 
beroendeanalys där expertbedömningar används som indata, [1554] har en liknande approach men där 
fokus är beroenden inom och för ett sjukhus. [692] beskriver en metod för beroendeanalys där 
tidsperspektivet är en viktig aspekt som påverkar bedömningen.  

3.3.2 Empiriska studier över effekter av inträffade händelser 

I denna kategori klassificerades totalt 28 st artiklar som kunde delas in i sådana som fokuserar på att 
beskriva effekter av en eller ett fåtal enskilda inträffade händelser t.ex. [17, 216, 873, 1011], de som 
genomför analyser på många inträffade händelser [1428, 1594, 1998] och sådana som fokuserar på att 
beskriva en metod eller ett ramverk för att analysera inträffade händelser [209, 263, 2168]. De flesta 
artiklar i denna kategori fokuserar på jordbävningar (37 %) och övriga naturhot (15 %). Merparten av 
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artiklarna behandlar ingen specifik sektor (37 %) eller fler än en sektor (37 %), de artiklar som fokuserar 
på en specifik sektor behandlar oftast handel/industri (7 %), information/kommunikation (7 %) och 
transport (7 %). Merparten av artiklar i denna kategori tar systemperspektivet konsekvensanalys på 
samhällsnivå (67 %), några artiklar behandlar identifiering av samhällsviktig verksamhet (11 %).  

Som nämnts ovan fokuserar flertalet av de artiklar som beskriver effekter av enskilda händelser på 
jordbävningar och i många av dessa studier är fokus på direkta effekter av jordbävningen på kritisk 
infrastruktur såsom transportsystem samt el- och telekommunikationssystem. I några fall inkluderas även 
socioekonomiska konsekvenser [1156] men beroenden mellan samhällsfunktioner belyses sällan explicit. 
När det gäller andra typer av händelser så är fokus på orkaner (4 st), värmebölja, terroristattentat, 
snöstorm, vulkanaska och strejker. I flera av dessa studier fokuseras det på hur beroenden mellan 
samhällsfunktioner och infrastruktur lett till spridning av konsekvenser i samhället, t.ex [2508]. I många 
fall när det gäller artiklar som beskriver enskilda händelser så beskrivs även hur responsinsatser och 
aktiviteter för att återställa de drabbade systemen genomförts t.ex. [17, 1787]. Avslutningsvis så har endast 
några enstaka artiklar ambitionen att generalisera resultatet från studierna till ett mer generellt perspektiv, 
t.ex. [661]. 

De artiklar som analyserar många händelser har större möjligheter att generalisera resultatet. Fokus i 
artiklarna är antingen analys av spridningseffekter i allmänhet, t.ex. hur vanliga spridningseffekter är eller 
mellan vilka funktioner spridningseffekter typiskt sker [1594] eller specifika fenomen som den s.k. 
demand surge effect som utgörs av de ökade kostnaderna för arbetskraft och material efter en katastrof har 
inträffat [1998]. 

De artiklar som presenterar förslag på metoder och ramverk för att analysera inträffade händelser betonar i 
regel att syftet med att genomföra sådana studier är att ge underlag till att kunna bedöma konsekvenser av 
framtida händelser samt att kunna ge underlag till att föreslå förebyggande åtgärder. Flera av de empiriska 
studierna, t.ex. [1078, 1428] betonar även bristen på data och datainsamling kring beroenden vilket gör 
att mer eller mindre samtliga ramverk utgår från medierapportering som grund för slutsatser om 
beroenden mellan samhällsfunktioner och spridning av konsekvenser dem emellan. 

3.3.3 Terrorism/security 

Totalt 45 artiklar har rubricerats under terrorism/security. Ingen av de 45 artiklar beskriver explicit de 
samhälleliga konsekvenserna. Samtliga har mer generella reflektioner kring framför allt hur cyberattacker 
kan leda till störningar eller beskriver mer övergripande möjliga skador om inte informationssystem är 
skyddade. Av de 45 artiklar behandlar 15 st SCADA-system och hur dessa kan användas samt dess 
sårbarhet, 15 st av artiklarna beskriver behov av eller ger exempel på cybersäkerhetspolicy i olika länder, 4 
st artiklar beskriver mer generell till karaktären och beskriver terrorism där cyberterrorism ingår och 10 
artiklar behandlar cyberterrorism generellt. 

Nästan ingen av de 45 artiklar innehåller konkreta empirisk data. Ett undantag är [338] där alla 
cyberangrepp mot norska system har analyserats. Vidare beskriver artiklar ofta olika typer av angrepp men 
det framgår inte om konsekvenser av dessa har studerats. Slutligen, finns artiklar från ett EU-projekt 
[2346, 2848] som analyserar konsekvenser på infrastruktursystem till följd av cyber-relaterade 
påfrestningar. Konsekvenserna är dock enbart analyserat för enskilda infrastrukturer snarare än för 
samhället. 
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3.3.4 Kontinuitet 

Under temat kontinuitetplanering/kontinuitetshantering rubricerads 32 artiklar. De flesta artiklar 
beskriver samhällsviktig verksamhet och kontinuitetsplanering (kort BCM) men det är ingen av de 32 
artiklar som innehåller studier av de samlade samhälleliga konsekvenserna. Artiklarna består av både BCM 
som metod, BCM som praktisk verktyg eller fallstudier där BCM har studerats. 

De 32 artiklar kan delas upp i två kategorier. Den första kategorin innehåller fallstudier, oftast med fokus 
på en specifik bransch. Det finns 20 artiklar i denna kategori. I den andra kategorin om BCM som 
metodik eller som ett policyverktyg finns det 11 artiklar. Dessutom finns en artikel som beskriver om hur 
hemsidor används vid kommunikation i samband med kontinuitetshantering. 

De 20 fallstudier kan delas upp efter studieobjekt. Det finns 8 st med fokus på kritisk infrastruktur, 7 st på 
hälsosystemet, 2 st inom bankverksamhet samt 3 st som studerar jordbruk, maritima system och järnväg. 

De som har fokus på kritisk infrastruktur [213, 257, 335, 1271, 1642, 1500, 1623, 2092] beskriver BCM 
oftast i en verksamhet. En artikel jämför privat (bank) och offentlig (amerikanska armén) verksamhet 
[1642]. Alla artiklar analyserar konkreta system och hur de kan motstå påfrestningar och hur man har 
planerat eller planerar utifrån ett kontinuitetsperspektiv. De konsekvenser som beskrivs i de 8 artiklarna är 
hur systemet påverkas, dvs. hur t.ex. elförsörjningen drabbas, hur sjukhuset påverkas vid en händelse, etc., 
men ingen av de 8 artiklar beskriver de bredare samhällsmässiga konsekvenser.  

De 7 artiklarna med fokus på hälsosystemet [950, 1120, 1188, 1650, 2405, 2785] beskriver på samma sätt 
hur hälsosystemet hanterar en påfrestning/händelse eller hur det hanterar en pandemi. Det beskrivs hur 
systemet hanterar påfrestningen och systemets förmåga men inte de konsekvenser dessa händelser får för 
samhället.  

Det finns 2 artiklar med fokus på bank och en artikel med fokus på jordbruk, en på maritima system och 
en på järnväg. Alla 5 med har inriktning och fokus i linje med den som beskrivs ovan för infrastrukturer 
och hälsosektorn. 

Den andra kategorin beskriver BCM som metodik eller praktisk verktyg. Dessa 11 artiklar beskriver ”core 
competencies” eller ”core elements” i BCM-metodiken eller BCM-användningen. Ingen av de 11 har 
någon inriktning mot samhällskonsekvenser, utan mera de brister som uppstår om man inte använder 
BCM eller använder BCM på rätt sätt. De 11 artiklarna består av; 2 st om best practice, 6 st om BCM 
som metod, 2 st med BCM i ett policysammanhang och 1 om mjukvaruvalidering av system för BCM. 
Den sista artikel [718] beskriver en studie från Storbritannien om hur 34 län har använt sina hemsidor till 
kommunikation i samband med kontinuitetshanteringen. 

3.3.5 Prediktion av direkta konsekvenser av potentiella hot  

Jämfört med de artiklar som beskrevs i föregående avsnitt om empiriska studier så handlar de artiklar som 
hamnade i denna klass om prediktion/uppskattning av konsekvenser av potentiella/hypotetiska händelser 
snarare än beskrivning av effekter av inträffade händelser. Vidare, jämfört med de artiklar som hamnade i 
klassen ”Beroendeanalys”, så ingår beroenden mellan samhällssektorer inte explicit i dessa artiklar utan 
fokus är i större grad på hur potentiella händelser påverkar en eller flera samhällsfunktioner. 

23 
 



 

Liksom föregående klass domineras denna klass av artiklar som fokuserar på jordbävningar (59 %), t.ex. 
[163, 247, 436, 851, 2148]. Resterande artiklar har olika fokus såsom uppskattning av konsekvenser till 
följd av översvämningar [407] och orkaner [1026] (totalt runt 9 % av artiklarna i klassen behandlar 
enskilda naturhot exkluderat jordbävning). Många av artiklarna behandlar påverkan på transportsystem till 
följd av olika typer av händelser (23 %), t.ex. [407] eller påverkan på kommunaltekniska system (9 %). De 
flesta artiklar behandlar dock ingen specifik sektor (27 %) eller fler än en sektor (27 %). De flesta artiklar i 
denna klass tar systemperspektivet konsekvensanalys på samhällsnivå (64 %), några artiklar behandlar även 
prioritering av resurser och åtgärder (27 %).  

I flertalet av artiklarna ligger fokus på att presentera en metod för att uppskatta direkta konsekvenser av 
oönskade händelser, t.ex. [654, 1877]. I många fall fokuseras på ekonomiska och socio-ekonomiska 
effekter, t.ex. [2698], medan i andra fall ligger fokus på fysiska effekter på byggnader och 
infrastrukturkomponenter till följd av jordbävning, jordskred eller annan händelse som ger upphov till 
fysiska effekter på samhällsfunktioner och infrastrukturer, t.ex. [1270, 654]. En av artiklarna fokuserar 
vidare på effekter av jordbävning på sjukhusens funktion [350]. Många av artiklarna utnyttjar eller 
utvecklar s.k. vulnerability/fragility curves som uttrycker relationen mellan grad av påfrestning (t.ex. 
jordbävningsmagnitud) och sannolikheten för att en specifik komponent i ett system ska fallera. 
Avslutningsvis, i några få fall ligger fokus i artiklarna, snarare än på att presentera en metod, istället på att 
endast beskriva uppskattade effekter av en enskild potentiell händelse, t.ex. [163]. Dessa artiklar är givetvis 
av mindre intresse om syftet är mer generella aspekter kopplat till skydd av samhällsviktig verksamhet. 

I flera av artiklarna som hamnar i denna klass betonas det att ett viktigt syfte med att kunna genomföra 
konsekvensuppskattningar av olika typer av scenarier som påverkar samhällsviktig verksamhet och 
infrastruktur är att ge underlag till responsaktiviteter och även till aktiviteter som syftar till att återställa 
systemen. 

3.3.6 Vetenskapliga reviews 

10 st vetenskapliga reviews har identifierats i sökningarna som genomförts. Fem av dessa reviews fokuserar 
på olika ansatser när det gäller att modellera och simulera kritisk infrastruktur som tar hänsyn till 
beroenden mellan systemen [148, 334, 481, 1478, 1862]. Flertalet av dessa metoder beskrevs i den 
inventering avseende beroendeanalysmetoder som LUCRAM genomförde under hösten 201320. 

En annan review [2715] belyser metoder som utvecklats och används inom området skydd av 
samhällsviktig verksamhet. Den omfattar metoder för modellering och simulering av beroenden mellan 
samhällsviktig verksamhet, liknande ovan nämnda artiklar, men omfattar även andra metoder och verktyg 
som syftar till skydd av samhällsviktig verksamhet, såsom prioritering/implementering av åtgärder. Ett 
problem författarna lyfter fram är att många av metoderna inom området är kommersiella och litet utbyte 
mellan metodutvecklarna förekommer. Avslutningsvis lyfter författarna fram vikten av 
informationsdelning mellan berörda aktörer där bl.a. vikten av en utsedd koordinerande aktör betonas. 

20 Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och översiktlig utvärdering kring applicerbara metoder för 
komplex beroendeanalys på såväl sektoriell som tvärsektoriell nivå, LUCRAM, Lund.  
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En review fokuserar på olika sätt att mäta beroenden mellan samhällsviktiga verksamheter, [318]. 
Författaren menar att även om mycket fokus inom forskningen har legat på hur man kan modellera och 
simulera beroenden är det inte mycket som har gjorts som fokuserar på hur man kan ta fram användbara 
mått på hur starkt beroende två infrastrukturer/verksamheter är. I [2028] görs en review av ansatser för att 
skapa resiliens i samhällsviktig verksamhet. Jämfört med ovannämnda reviews ligger fokus här mer på 
resiliensbegreppet, d.v.s. definitioner, operationalisering och ramverk för resiliens snarare än fysiska 
modellerings- och simuleringsansatser. Avslutningsvis görs i [487] en review som bl.a. fokuserar på 
informationsteknologins och informations-säkerhetens roll inom skydd av samhällsviktig verksamhet; 
framförallt kopplat till cyberterrorism. En slutsats som dras, där USA utgör kontexten, är att det finns 
brister när det gäller myndigheternas hantering av informationssystem och att få privata aktörer att följa 
deras rekommendationer. Dessutom verkar den privata sektorn inte ta något större ansvar när det gäller 
informationssäkerheten utan skjuter över detta på myndigheterna. 

3.3.7 Analysartiklar 

Artiklarna i denna kategori (totalt 36 st) behandlar främst någon form av analys, ofta med någon form av 
empirisk data, som genomförts inom olika områden och med olika perspektiv. Den största skillnaden 
mellan artiklar i denna kategori och artiklarna i kategorin Andra metoder och ramverk är att artiklarna här 
inte fokuserar på att presentera en metod som andra sedan ska kunna använda. Precis som 
Perspektivartiklarna tar de flesta artiklarna ett före-perspektiv (78 %), men där en del har ett tydligt under 
(3 %), efter (13 %) eller multipla hanteringsperspektiv (8 %). Merparten av artiklarna fokuserar på en eller 
några specifika samhällssektorer (60 %), medan övriga ej anger någon specifik sektor. I storleksordningen 
hälften av artiklarna diskuterar en specifik hottyp (t.ex. jordbävning, orkaner, pandemi) och övriga tar en 
bredare ansats (t.ex. generellt om sårbarhet, resiliens, tillförlitlighet, riskhantering). Artiklarna kunde delas 
in i fem olika subkategorier (se Figur 6): analys av kritisk infrastruktur, samhälle, konsekvenser, 
krisåterhämtning eller riskhantering/risk governance. 

 
Figur 6. Översikt över antal artiklar i de olika subkategorierna i temat ”Analysartiklar 
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3.3.7.1 Kritisk infrastruktur 

Inom analys av Kritisk infrastruktur var det relativt många olika perspektiv som togs upp. I [1392] 
presenteras hur angreppssätt för visuell analys av information kan stödja analys av kritiska infrastrukturer 
och i [1850] görs en analys av att infrastrukturägare från olika länder (t.ex. Japan, Brasilien, Frankrike och 
China) är relativt långsamma till att anpassa sig för att möta nya cyberhot. Fyra specifika problem 
(heterogenitet, multipla och otydliga gränser, resiliensbyggnad samt kunskapsöverföring) tas upp i [1858] 
vilka hindrar effektiv krisrespons inom kritiska infrastrukturer samt exemplifierar hur modellering och 
simulering kan användas för att öka förståelse och erfarenhetsåterföring mellan olika expertgrupper. I 
[2061] analyserar sju olika förbättringsprogram i USA för kritiska infrastruktur (inom områdena 
vattenförsörjning, elkraft, transporter och gas) för att förbättra motståndskraften mot jordbävningar. 
Kritiska infrastrukturers sårbarheter mot insiderhot, samt rekommendationer över vad som kan göras från 
ett myndighets- och industriellt perspektiv, i en nordamerikansk infrastrukturkontext, analyseras i [2081]. 
Ett nationellt och internationellt regleringsperspektiv tas i [2362] avseende hot som spyware och malware 
(såsom Stuxnet, DuQu och Flames) och cyberinfrastrukturer. I [2805] görs en normativ analys av 
sårbarheter inom supply chains och i [3015] redogörs för en table-top övning inom ramen för Euro-
Atlantic Partnership Council under Civil Protection Committee (CPC) avseende brister i nuvarande 
policies och förmåga att skydda civilbefolkning och kritiska infrastrukturer. Avslutningsvis analyseras i 
[1822] ”Mega-städers” beroende av och sårbarheter i kritiska infrastrukturer med exempel på analys från 
Los Angeles och hur beslutsstödsystem kan användas för att förbättra funktionalitet hos kritiska 
infrastrukturer under normala och extrema händelser. 

3.3.7.2 Samhällsanalys 

I kategorin Samhällseffekter beskriver artikel [1552] en två-årig fallstudie från två samhällen i Kanada 
angående definiering och undersökning av samhällsresiliens, dvs. ett samhälles förmåga att respondera på 
externa händelser. [2766] tar också ett samhällsresiliensperspektiv, nämligen en empirisk analys i Kanada 
hur samhällsinfrastrukturer på mikronivå påverkar samhällets adaptiva förmåga att stå emot katastrofer. 

3.3.7.3 Konsekvensanalys 

De 11 artiklarna inom Konsekvensanalys adresserar analyser av hur samhällsviktiga verksamheter drabbas 
vid antingen infrastruktursamanbrott eller av externa hot. I [86] är fokus på hur olika långa elavbrott 
påverkar samhällsviktig verksamhet i Tyskland, med fokus på direkta och indirekta konsekvenser (med 
hänsyn tagen till ömsesidiga beroenden mellan sjukvård och andra kritiska infrastrukturer) som uppstår i 
hälso- och sjukvårdssektorn och förslag på åtgärder i ett före-, under- och efterperspektiv. I [96] ges ett 
holländskt perspektiv kring fyra dilemman (bottom-up vs top-down, strategiskt vs operationellt, granskad 
vs ogranskad och sektorsspecifik vs integrerat) för konsekvensanalyser. Jordbävningars skador och påverkan 
för funktionen av gas-, vatten, el, och telekominfrastrukturer analyseras från ett Kanadensiskt perspektiv i 
[2214]. Infrastrukturers och populationers sårbarhet mot havshöjningar vid den amerikanska kusten mot 
den mexikanska golfen analyseras i [2287] i syfte att kunna allokera begränsade resurser. I [2471] dras 
slutsatsen från ett amerikanskt perspektiv att hälso- och sjukvård är den mest beroende samhällsfunktioner 
medan el- och transportsektorn har störst påverkan på samhället, baserat på en fallstudie med hjälp av 
intervjuer och undersökningar kring ett vinteröversvämningsscenario. Hur strategisk planering av 
vaccinering mot influensapandemier kan minska transportsektorns sårbarhet och minimera 
spridningseffekter analyseras i [2623]. Ett pandemiperspektiv tas även i [1899], men med fokus på 
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sjukvårdssektorn. I artikeln undersöks åtgärder i ett sådant scenario för att förhindra frånvaro av 
sjukvårdspersonal, baserat på en enkätundersökning till sjukvårdspersonal med totalt 2864 respondenter. 
En undersökning genomförs i Ungern angående terroristhot mot livsmedelskedjan, vilket de argumenterar 
kan få omfattande konsekvenser för samhället, och diskuterar åtgärder för att minimera risken [2765]. 
National Infrastructure and Simulation and Analysis Center (NISAC) i USA har genomfört över 150 
detaljerade multihot och multiinfrastruktur scenariosanalyser, i [2808] presenteras de övergripande delarna 
av NISACs analysprocess med ett exempel av en ekonomisk konsekvensanalys av orkanen Katrina. 
Slutligen tas i [1511] även ett ekonomiskt konsekvensanalysperspektiv, här är fokus en jämförande analys 
av nitton economic impact models (REIMS) för jordbävningar och hur väl de uppfyller olika kriterier i 
syfte att kunna tjäna som en logisk länk mellan ingenjörsdesign och beslutsfattande. 

3.3.7.4 Katastrofåterhämtning 

I kategorin Katastrofåterhämtning återfinns artiklar som fokuserar på analys av återhämtning från kriser 
och katastrofer. I en Österrikisk kontext [1776] diskuteras och analyseras återställning av elförsörjning och 
informationsinfrastruktur (mobil och fast telefoni). I [9] argumenteras att avfallshantering borde tillhöra 
en av de kritiska infrastrukturerna i Nya Zealand baserat på analyser av dess roll i återhämtning från kriser 
och katastrofer, med syfte att främja effektivare återhämtning för samhället i stort. Undersökning och 
diskussion av styrkor och svagheter hos traditionella tillvägagångssätt för krisplanering och hantering ges i 
[68], där det argumenteras att för en effektiv respons måste det till ett ökat fokus på det adaptiva beteendet 
hos medborgare, insatsorganisationer och mellanchefer. En empirisk studie om medicinska behov efter 
orkanen Katrina och Rita i USA ges i [2037] och i [2082] har data för återuppbyggnad av byggnader vid 
jordbävningarna Loma Prieta och Northridge earthquakes analyserats. I [2412] tas ett organisatoriskt 
perspektiv för kritiska infrastrukturer, hur dessa är samberoende och bredare kopplingar till förberedelse 
och hantering av katastrofer. 

3.3.7.5 Riskhantering och risk governance 

Slutligen behandlar en del av artiklarna inom analysgruppen någon form av analys kopplat till 
riskhantering eller risk governance. I [364] och [475] är utgångspunkten hur tekniska infrastrukturer, som 
ägs och drivs av organisationer med konkurrerande och ibland motsatta mål och intressen, kan leverera 
tillförlitlig service i frånvaro av direkt styrning på en högre nivå med exempel från en analys av 
omstruktureringen av elkraftssektorn i Kalifornien [364] och empiriskt material från kontrollrum för två 
fragmenterade kritiska infrastruktursektorer (el och telekommunikation) [475]. Artikeln [433] tar även ett 
liknande perspektiv där metoder för risk governance diskuteras med exempel från storskaliga elavbrott i 
syfte att öka tillförlitligheten. I [1195] diskuteras hur risker som uppstår till följd av beroenden mellan 
infrastrukturnätverk kan hanteras ur ett risk governance-perpektiv. Utifrån en enkätundersökning till 
privata och offentliga säkerhetsexperter i USA analyseras i [438] hur olika faktorer (t.ex. samhällsansvar 
och riskattityd) påverkar nivån på säkerhetsinvesteringar, med slutsatsen att kostnad-nytta beräkningar 
som företag själv utför är den viktigaste faktorn. Resiliensfaktorer vid systemsammanbrott undersöks för 
27 industriella sektorer i Japan i [743] genom empiriska enkätundersökningar. Hur riskreducering sker 
avseende hot mot kritiska infrastrukturer utifrån ett privat-offentligt perspektiv i USA tas upp i [1751], 
med fokus på att hitta balansen mellan offentliga och privata aktörers respektive roller för risker som det är 
svårt att hitta och upprätthålla åtgärder för. Resultat från fältstudier inom hälso- och sjukvårdssektorn 
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samt detaljhandeln angående interna och externa organisationer och processer beroenden och dess 
inverkan på informationsriskhantering presenteras slutligen i [470]. 

3.3.8 Perspektivartiklar 

Artiklarna inom gruppen ”Perspektiv” (83 st totalt) är inriktade mot att lyfta generella problem, diskutera 
koncept eller argumentera för behovet av nya vetenskapliga metoder eller lagstiftning och reglering inom 
området. Infallsvinklarna för artiklarna kan vara allt ifrån ett myndighets-, användare- eller 
forskningsperspektiv. I 84 % av fallen tar artiklarna ett före-perspektiv. Hälften av artiklarna riktar sig inte 
mot någon specifik sektor (53 %), Information- och kommunikation (19 %), hälsa, sjukvård och omsorg 
(5 %) och övriga artiklar är antingen mot en eller flera specifika sektorer. Artiklarna är relativt jämnt 
fördelade mellan olika typer av specificerade hot och mer generella perspektiv. En relativt stor andel av 
artiklarna i denna kategori behandlar Cyber-terrorism (13 %) eller mer generellt terrorism (8 %). I Figur 7 
nedan ges en överblick över subkategorierna för artiklarna som ligger till grund för den fortsatta 
diskussionen. 

 
Figur 7. Översikt över antal artiklar i de olika sub-kategorierna i temat ”Perspektivartiklar”. 

3.3.8.1 Myndighetsperspektiv 

Inom kategorin Myndighetsperspektiv diskuteras främst olika strategier eller problematisering av strategier 
ur ett amerikanskt, europeiskt eller nationellt perspektiv, främst avseende skydd av kritiska infrastrukturer 
(CIP) och i enstaka fall mot enskilda samhällssektorer (främst Information och kommunikation samt 
sjukvårdssektorn). I artikeln [452] beskrivs europeiska kommissionens initiativ att organisera ett nätverk 
(kallat ERNCIP) av forsknings- och teknikorganisationer inom ramen för skydd av kritiska 
infrastrukturer. DHS har tagit fram och underhåller en nationell databas över kritiska tillgångar (77 000) i 
USA, i artikeln [1420] diskuteras problemen och nyttan med en sådan databas. I [153] beskrivs DHS 
Intelligence Enterprise arbete med att stödja myndigheters arbete med skydd av samhällsviktig verksamhet 
i form av säkerhetsanalyser, hotvarningar, gränskontroller, kritiska infrastrukturer, informationsspridning 
på delstats och lokal nivå samt till privata sektorer. Det nationella Kanadensiska arbetet med skydd av 
kritiska infrastrukturer diskuteras i [993] och ett större fokus på relationsbyggnad, samarbetsorienterad 
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riskhantering och informationsdelning efterfrågas. En del av artiklarna [2301, 3040] diskuterar 
problematiken och det ofrånkomliga behovet av privat-offentlig samverkan inom CIP. Artikeln [3040] 
redogör för problematiken och föreslår konkreta steg för att lyckas med privat-offentlig samverkan i en 
amerikansk kontext. I [580] ges praktiska exempel från olika länders synsätt angående kritiska 
infrastrukturer, med fokus på informations- och kommunikationsberoenden. Ett brittiskt perspektiv tas i 
[153] kring förbättrad krisrespons och resiliens för sektorn elektronisk kommunikation. 

3.3.8.2 Krishantering 

De olika perspektiven kring Krishantering är främst ”lessons-learned” utifrån inträffade händelser, att mer 
systematiska approacher behövs samt ett behov av ökat fokus av krishantering i en privat-offentlig kontext 
rörande kritiska infrastrukturer. I [2241] ges exempel från 9/11-attacken och tsunamin i Japan 2011 och 
lärdomar dras utifrån hur post-krisbedömningar kan användas för återuppbyggnad av sjukvård, 
infrastrukturer och kommunalteknisk försörjning. 

3.3.8.3 Problembeskrivning 

De artiklar som kategoriserats som Problembeskrivning (31 st) är relativt spretiga när det gäller vilka 
problemställningar som tas upp. Grovt kan artiklarna delas upp i artiklar som diskuterar generell 
problematik med Cyber-terrorism och terrorism (10 st), jordbävning (2 st), klimatförändring (1 st), 
pandemi (1 st) eller övriga från ett mer generellt perspektiv (risk, sårbarhet, resiliens), och nästan samtliga 
från ett före-perspektiv. Artikeln [1034] diskuterar problematiken med hantering av cyber-terrorism på 
nationell nivå från ett amerikanskt perspektiv och [1045] från ett brittiskt perspektiv. I [1723] diskuteras 
mer konkreta sårbarheter i informations- och kommunikationssektorn. En del av artiklarna [1070, 1507, 
1870, 2007, 2200, 2760, 2979] fokuserar på behovet av och problematiken med samverkan för att både 
förbereda och hantera kriser i samhällsviktiga verksamheter. Övriga artiklar ger perspektiv på problem 
såsom beroenden mellan infrastrukturer (t.ex. [2570, 2798]) och den ekonomiska effektiviseringens 
inverkan på kritiska infrastrukturers resiliens ([243]). 

3.3.8.4 Behov av nya metoder 

I perspektivartiklarna är det även många författare som tar upp behovet av nya metoder inom 
forskningsområdet. Metoder som efterfrågas är inom områdena: reduktion av hot och konsekvenser av 
terroristattacker [1086], risk governance rörande kritisk infrastrukturer [1424, 1635], ekonomisk 
värdering av influensaepidemier [1559], kommunikationsinfrastrukturers överlevnad (survivability) [1991, 
1110], beroende tekniska infrastrukturer [2088, 947, 1524] samt matematiska modeller för förbättrad 
hantering av jordbävningskatastrofer [419]. 

3.3.8.5 Definitioner och koncept 

En hel del av artiklarna fokuserar på att diskutera och konkretisera definitioner och koncept inom 
området. Främst är det definition av ”critical infrastructure” [591, 1056, 2149, 847], ”resilience” [14], 
koncept kring ”system-av-system” [1893, 2789] samt skillnaden mellan ”safety” och ”security” ur ett CIP-
perspektiv [1793] som diskuteras och nyanseras.  

3.3.8.6 Regleringsperspektiv 

Slutligen är det även en del artiklar som diskutera behovet av eller föreslår förändringar av lagar, policy och 
strategier inom CIP, d.v.s. ur någon form av regleringsperspektiv. Artiklarna tar ett amerikanskt (DHS) 
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perspektiv [171, 1040, 1513, 1580], ett EU perspektiv [3036], eller både och [1807], ett australiensiskt 
perspektiv [532] och ett indiskt perspektiv [1505] av skydd av samhällsviktiga infrastrukturer (CIP) med 
tonvikt mot cyber-terrorism.  

3.3.9 Andra metoder och ramverk 

Under denna kategori beskrivs metoder och ramverk som inte faller in under kategorin Metoder för 
beroendeanalys, d.v.s. metoderna i denna kategori handlar om annat eller mer än beroendeanalys. Totalt är 
80 st artiklar klassificerade under denna kategori. Skillnaden mellan det som här kallas metod respektive 
ramverk är ibland vag men i princip är skillnaden att en metod ska vara mer konkret i form av detaljerade 
förslag på angreppssätt för att lösa t.ex. ett problem, medan ett ramverk kan utgöras av ett antal principer 
för att uppnå resiliens eller en taxonomi över relevanta koncept inom ett område. De flesta artiklar i denna 
kategori fokuserar på inget specifikt hot (28 %), sårbarhet (18 %) eller resiliens (14 %). Av de hotspecifika 
artiklarna behandlar de flesta terrorism/security (14 %). Merparten av artiklarna behandlar ingen specifik 
sektor (51 %) eller fler än en sektor (15 %), de artiklar som fokuserar på en specifik sektor behandlar oftast 
information/kommunikation (10 %) och transport (6 %) eller hälsa, sjukvård och omsorg (5 %). 
Merparten av artiklar i denna kategori behandlar inget systemperspektiv (64 %). Av de resterande 
artiklarna antas konsekvensanalys på samhällsnivå (15 %), prioritering av resurser och åtgärder (10 %), 
samverkan (6 %) och identifiering av samhällsviktig verksamhet (5 %). 

Det fanns ett antal olika inriktningar på dessa artiklar där ett antal tydliga metodområden kunde urskiljas 
nämligen: typologier, identifiering av samhällsviktig verksamhet, riskanalys, resursfördelning, real-
tidstillämpningar, resiliens, samverkan och koordinering, sårbarhetsanalys, samt övriga. I Figur 8 framgår 
antalet artiklar i respektive av dessa sub-kategorier. 

 
Figur 8. Översikt över antal artiklar i de olika sub-kategorierna i temat ”Andra metoder och ramverk”. 

3.3.9.1 Typologier 

I gruppen typologier, där även artiklar som presenterar taxonomier, ontologier eller gemensamma språk, 
återfinns ett relativt stort antal artiklar som föreslår någon form av struktur, begreppsapparat, inkl. 
relationer mellan olika begrepp, eller klassificeringar inom ett område. Att ett relativt stort antal artiklar 
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återfinns inom denna grupp vittnar om ett stort behov av arbete när det gäller att åstadkomma 
grundläggande förståelse och en samsyn kring relevanta begrepp och koncept som bör belysas inom 
området skydd av samhällsviktig verksamhet. Det kan t.ex. handla om en beskrivning av kritiska aspekter 
att belysa då en infrastrukturs sårbarhet ska analyseras [566] eller vilka, samt karaktären på, dimensioner 
som är viktiga att belysa i arbetet med beroenden mellan kritisk infrastruktur [1073]. I den sistnämnda 
artikeln föreslås t.ex. olika typer av beroenden, där en typ av beroende är s.k. cyberberoenden 
(informationsberoenden). Kopplat till detta beskrivs i en annan artikel [2517] ett formellt sätt för hur man 
kan karaktärisera cyberberoenden, vilket författarna menar inte har gjorts tidigare. [1250] presenterar en 
generisk taxonomi innehållandes 300 hot som kan påverka samhällsviktiga verksamheter. Vidare är ofta 
fokus i dessa artiklar att öka möjligheten att kunna kommunicera, antingen genom att få t.ex. 
simuleringsprogram och modeller att kunna kommunicera med varandra genom ett gemensamt språk 
[2109, 3028], eller genom att få personer med olika bakgrund att bruka gemensamma begrepp för att 
möjliggöra kunskapssynergier eller liknande [3007]. Slutligen, presenterar vissa av artiklarna i denna grupp 
konceptuella modeller som relaterar samhällsviktiga verksamheters funktion, eller nedsatt funktion, till 
påverkan på en population [2065] eller på vilket sätt en samhällsviktig verksamhet fyller en funktion hos 
olika aktörer [834] eller slutligen olika mått man kan använda för att mäta infrastrukturers beroenden 
samt deras för- och nackdelar [2774]. 

3.3.9.2 Identifiering av samhällsviktig verksamhet 

I gruppen identifiering av kritisk samhällsviktig verksamhet presenteras metoder och ramverk för att 
identifiera och bedöma ”grad av kritiskhet” för samhällsviktiga verksamheter. [495] föreslår fyra generella 
faktorer (d.v.s. applicerbara oberoende av sektor) som avgör hur kritisk en samhällsfunktion är men har 
inga konkreta förslag för hur dessa kan mätas inom olika sektorer. Samma syfte har [5001] där det betonas 
att det behövs generella och enkelt applicerbara kriterier för att bedöma kritiskhet. I artikeln föreslås 
sådana kriterier utifrån tre dimensioner: proportion, tid och kvalitet. I [761] föreslås en metod med 
liknande syfte som ovan men där huvudfokus ligger på att underlätta diskussion mellan olika intressenter 
(experter, beslutsfattare, allmänhet, etc.) för att bedöma kritiskhet genom att ta vara på de olika 
intressenternas perspektiv. Vidare så föreslås i [2153] ytterligare en metod, anpassade för regional analys, 
för att bedöma hur kritisk en samhällsviktig verksamhet är. Fem kriterier används, vilka bedöms på en 
semi-kvantitativ skala och viktas sedan ihop till ett ”criticality index”. Slutligen föreslås i [2443] en metod 
för att bedöma grad av kritiskhet för olika sub-system inom den amerikanska livsmedelssektorn med det 
underliggande syftet att kunna prioritera skyddsåtgärder. 

3.3.9.3 Riskanalys 

Det har även föreslagits ett antal ansatser som fokuserar på att uppskatta och bedöma risker kopplat till 
samhällsviktig verksamhet. I [186] presenteras RAMCAP (Risk Analysis and Management for Critical 
Asset Protection), som är en metod för att identifiera element som bör vara fokus för riskreducerande 
åtgärder, och man utvecklar även denna metod i syftet att bättre ta hänsyn till osäkerheter. I [2011, 1047] 
presenteras två metoder med liknande syften, nämligen att kvantitativt uppskatta risk utifrån framförallt 
avsiktliga hot samt kunna värdera kostnadsnyttan när det gäller möjliga åtgärder. I [2014] presenteras 
utvecklingen av en metod för ranking av riskscenarier som är anpassad för analys av geografiska områden, 
med multikriterieanalys som grund, och som fokuserar på hur infrastrukturer påverkas av olika hot. I 
metoden pekas beroenden ut som viktiga, men ingen formell metod används för att beskriva/inkludera 
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dem. Även [1393] använder multikriterieanalys men kopplar denna till agentbaserad simulering och 
makroekonomiska modeller för att kunna utvärdera riskerna kopplade till cyberterrorism. I [1564] föreslås 
ett riskindex som är baserat på sårbarhets-, kritiskhets- och resiliensindex. Indexet, som DHS i USA har 
implementerat i ett datorstöd, ska kunna användas för att bedöma vilka element i en kritisk infrastruktur 
som bör stärkas. Vidare presenterar [689] metoden CARVER (Criticality, Accessibility, Recuperability, 
Vulnerability, Effect and Recognisability) som ursprungligen kommer från militären och går ut på att 
bedöma olika komponenters/sub-system i syfte att kunna prioritera de som ska skyddas (framförallt utifrån 
terroristsynpunkt). CARVER används även i [3062] där den integreras i ett riskanalysramverk. Slutligen 
fokuserar andra artiklar på riskanalys avseende livsmedelsförsörjning [874], verktyg som ska stödja 
riskmodellering av kritisk infrastruktur med hjälp av Bayesianska nätverk [963] samt metod för strategisk 
riskanalys av transportinfrastuktur, där hänsyn tas till att det finns beroenden mellan olika tranportsystem, 
[509]. 

3.3.9.4 Resursallokering 

Till viss del kopplar några av ovanstående metoder till en beslutskontext, men ofta är fokus på 
uppskattning/bedömning av risk. Andra artiklar faller tydligare in i en beslutskontext, t.ex. avseende 
metoder för hur resurser kan/bör allokeras i olika sammanhang. [302] jämför olika metoder för att 
bedöma hur räddningsinsatsresurser ska fördelas för att skydds transportinfrastruktur. Även [1023] 
fokuserar på hur insatsresurser kan fördelas optimalt inom ett geografiskt område där metoden som 
föreslås explicit inkluderar behov av stöd till medborgare, men även att insatsresurser måste fördelas för att 
skydda samhällsviktiga verksamheter. [489] föreslår en metod som syftar till att identifiera geografiska 
områden där kritiska infrastrukturer sammanfaller med sårbara/utsatta objekt (såsom dammar), vilket kan 
ligga till grund för beslut om resursfördelning och beredskapsåtgärder. [658] fokuserar också på 
geografiska aspekter, men där är fokus istället på att identifiera geografiska platser som är lämpliga för att 
placera nya samhällsviktiga faciliteter. [1488] föreslår en metod för att avväga kostnader och nytta kopplat 
till investeringar i ökat skydd av samhällsviktig verksamhet. I metoden integreras livs-cykelkostnader och 
utöver konsekvenser för den som äger/driver den samhällsviktiga verksamheten, inkluderas även 
samhällskonsekvenser i metoden. Det visar sig att samhällskonsekvenserna i många fall vida överstiger 
konsekvenserna sett mer snävt utifrån t.ex. infrastrukturägarperspektiv, dvs. val av perspektiv kommer här 
att starkt påverka om en åtgärd anses vara effektiv eller inte. Liknande slutsatser dras i [158, 3038] som 
förslår kostnadsnytta-metoder för att uppskatta ekonomiska konsekvenser av händelser, framförallt 
terroristrelaterade. Man menar att de totala ekonomiska konsekvenserna, inkl. indirekta effekter, ofta 
underskattas eftersom typiskt endast direkta effekter såsom respons- och återuppbyggnadskostnader räknas 
med. [390] använder ”value-focused thinking” (vilket ligger nära begreppet multikriterieanalys) för att 
utvärdera olika åtgärder som syftar till ökad informationssäkerhet. I metoden är det framförallt tre olika 
mål som måste kompromissas mellan: informationssäkerhet, operationell förmåga (minskar i regel vid 
ökad informationssäkerhet) och kostnad för åtgärder. Slutligen, i andra artiklar fokuseras på hur 
nätverksteori och spelteori kan integreras för att identifiera skyddsstrategier [1657], hur simuleringar kan 
användas för att utvärdera åtgärder kopplat till beroenden mellan brandvattenförsörjning och storskaliga 
bränder i stadsmiljö [2226], samt hur sårbarheten i sjukvården i en region kan reduceras då regionen 
utsätts för jordbävning [2466]. 
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3.3.9.5 Resiliens 

En del artiklar fokuserar, snarare än risk, på olika ansatser till att analysera eller förbättra resiliensen i 
samhällsviktiga verksamheter. Gemensamt för dessa ansatser är att de i regel utgör mindre konkreta förslag 
än jämfört med t.ex. riskanalysmetoderna som diskuterades ovan. [1345] beskriver utvecklingen av en 
metod för att utvärdera resiliensen i en samhällsviktig verksamhet. Metoden operationaliserar resiliens i 
form av fyra dimensioner med ett antal underdimensioner som rankas på ett ordinal/kvalitativ skala. Dessa 
dimensioner är resurser (finns t.ex. back-up resurser), monitorering (t.ex. övervakning för snabb respons), 
learning (t.ex. från inträffade olyckor) och interdependens (t.ex. grad av beroende till andra aktörer). 
Vidare föreslår [1113] tolv principer för att uppnå resiliens i samhällsviktig verksamhet, t.ex. underhåll av 
infrastrukturen, ha en ”krisbudget”, öva ”first responders”, etc. I artikeln ses resiliens bestå av tre delar – 
prevention, absorption och återhämtning och de tolv principerna mappar mot en eller flera av dessa. 
[1121] presenterar ett ramverk för att utveckla community resilience som fokuserar på att utveckla Privat-
Offentlig-Samverkan och betonar vikten av ”supply chain resilience”, där beroende mellan privata och 
offentliga aktörer är viktiga. Dock föreslås i artikeln inga konkreta metoder. [890] presenterar ett ramverk 
för att skapa resiliens med avseende på mjukvarusystem som används i samhällsviktiga verksamheter. I 
ramverket definieras mål för resiliensarbetet samt indikatorer för att nå/demonstrera dessa mål. [3027] 
presenterar en ontologi och ett ramverk för att skapa resiliens i telekommunikationsnätverk som har fem 
huvudsakliga komponenter: hot, hotagent, sätt att uppnå resiliens, domän (t.ex. kund och service), 
resiliensegenskaper (t.ex. säkerhet och integritet). [2064] menar att resiliensmodeller baseras på alltför lite 
empirisk data och föreslår en generell ansats för att ta fram resiliensindikatorer för samhällsviktiga 
verksamheter och sektorer. Andra artiklar föreslår t.ex. en metod för analys av resiliens i kritisk 
infrastruktur som utgår från kontrollteori [2996], riktlinjer för analys av resiliens i finanssektorn där det 
betonas att fokus inte bör vara på att förebygga händelser [2262] och ett ramverk för att förbättra 
resiliensen i ett samhälle utifrån ett ekonomiskt perspektiv där ekonomisk utveckling med och utan en 
katastrof jämförs [2396]. 

3.3.9.6 Sårbarhetsanalys 

En annan variant på metoder är de som fokuserar på analys av sårbarhet. [1892] använder multiattribut 
nyttoteori för att uppskatta sårbarhet för olika komponenter i en kritisk infrastruktur där skyddsåtgärder 
tas hänsyn till utifrån fyra perspektiv: deterrence, detection, delay och response. [892] presenterar en 
metod för att uppskatta konsekvenserna på andra samhällsviktiga verksamheter om vägtransportsystemet 
fallerar. Metoden utgår ifrån en kartläggning av på vilket sätt samhällsviktiga verksamheter har behov av 
vägnätet, för att sedananvända geografisk mappning för att bedöma effekter av avbrott i vägtrafiken. 
[1332] föreslår ett ramverk för sårbarhetsanalys av samberoende samhällsviktiga verksamheter, speciellt 
sådana som kan modelleras i form av nätverk. I [1654] presenteras en metod för att uppskatta 
konsekvenserna av hot som påverkar kritiska infrastrukturer och SEVESO-anläggningar i en region. I 
metoden tas riskscenarier fram utifrån expertskattning av infrastruktursystemens sårbarhet i fyra 
dimensioner. Dessutom används fysisk modellering av explosioner och även input-output-modeller för att 
ta fram ekonomiska skattningar. [1658] föreslår en indexmetod, som utgår från multi-attributiv nyttoteori, 
för att skatta sårbarhet, med avseende på avsiktliga hot, för olika element i en kritisk infrastruktur och för 
att kunna jämföra olika skyddsstrategier. Indexet byggs bl.a. upp av bedömningar avseende dimensioner 
som fysisk säkerhet, informationsdelning och beroenden. Slutligen, i andra artiklar presenteras exempelvis 
en metod som kan analysera linjära beroenden mellan två system och uppskatta dess innebörd för den 
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kombinerade tillförlitligheten och sårbarheten [2230], inkludering av nedgrävda 
infrastrukturkomponenter i risk- och sårbarhetsanalys av samhällsviktig verksamhet vilket kräver samarbete 
mellan t.ex. privat och offentliga aktörer [2182], sårbarhetsmodellering genom användning av 
systemdynamikmodeller som visar på hur sårbarheten i infrastrukturer förändras över tid [3041] och 
förslag på övergripande ramverk för att reducera samhällsviktiga verksamheters sårbarhet ur strategisk 
synpunkt [1461]. 

3.3.9.7 Samverkan och koordinering 

Det finns flera artiklar som betonar vikten av samverkan och samordning mellan aktörer som är 
involverade i arbete med samhällsviktiga verksamheter, vilket t.ex. kan handla om metoder för samverkan 
eller teknologiska lösningar för informationsdelning. [799] presenterar ett ramverk för s.k. ö-drift av 
kritisk infrastruktur under en kris där syftet är att upprätthålla en acceptabel nivå av service för de allra 
mest kritiska samhällsviktiga verksamheterna. Vidare betonas koordinering och samverkan som en kritisk 
faktor och sätt som olika aktörer, speciellt privat och offentliga, kan kommunicera med varandra innan 
och under en kris föreslås. [2513] presenterar principer för hur bilaterala kommunikationsprocesser kan 
skapas mellan olika ägare/operatörer av samhällsviktig verksamhet inom ett studieområde med syftet att 
reducera risker som kan associeras till samberoende infrastrukturer. Det läggs vikt på att kritiska aktörer 
inom studieområden måste identifiera inputs och outputs, att dessa träffas på regelbunden och frivillig 
basis samt att kommunikation, som samordnas via en ”space manager”, förmedlas vid t.ex. eventuella 
avbrott. Informationsdelning är i fokus även i [2546, 2825] där en online-teknologi presenteras som syftar 
till säker informationsdelning mellan organisation inom sektorn Information och kommunikation. Ett 
liknande syfte har även [460], där ett s.k. ”middleware” föreslås för att möjliggöra informationsutbyte när 
det gäller status på olika samhällsviktiga verksamheter vilket underlättar reduktion av kaskadeffekter 
mellan samhällsfunktioner. En helt annan ansats som också handlar om relationer mellan samhällsviktiga 
verksamheter presenteras i [1603], där Corporate Social Responsibility (CSR), ett akademiskt 
forskningsområde, appliceras för att förstå resiliens i samhällsviktiga verksamheter. Till skillnad från många 
andra studier, som fokuserar på tekniska aspekter, fokuserar denna artikel på att skapa ett mer resilient 
system genom förbättrade relationer mellan olika intressenter (offentliga och privata). Slutligen föreslår 
[2021] en simuleringsmetod som bl.a. innehåller agentbaserad simulering, där fokus ligger på att 
undersöka vikten av koordinering mellan aktörer som har till uppgift att svara upp mot 
infrastrukturavbrott. 

3.3.9.8 Realtidstillämpningar 

I föregående avsnitt kopplar några artiklar an till t.ex. informationsdelning i realtid. Ytterligare artiklar 
finns som handlar om realtidstillämpningar. [1161] beskriver en ansats (s.k. Service Oriented Architecture) 
för övervakning och styrning av informations- och kommunikationssystem som används av viktiga 
samhällsfunktioner. I ansatsen ska de datoriserade systemen i vissa fall automatiskt kunna vidta 
konsekvensreducerande åtgärder och i andra fall uppmärksamma operatörer på ev. fel och hot. Både [647] 
och [1303] beskriver olika sätt som sensorer kan användas för att övervaka kritiska infrastrukturer så att ev. 
fel eller hot snabbt kan detekteras och åtgärdas. Vidare presenterar [2459] ett system för övervakning av 
jordskredsrisk i realtid som bl.a. ska ge underlag till early warning, damage assessment (inkl. effekter på 
samhällsviktig verksamhet), och krishantering. Slutligen beskriver [3044] hur smartphones kan användas 
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för att skaffa kunskap om infrastruktursystems funktion, t.ex. hur människor rör sig i en 
transportinfrastrukturtransportinfrastruktur vid en översvämning. 

3.3.9.9 Övrigt 

Avslutningsvis förekommer en del metoder och ramverk som har lite andra inriktningar. [2747] 
presenterar en GIS-baserad mjukvara där information om bl.a. samhällsviktiga verksamheter som är 
relevant i både före, under, och efterperspektiven integreras i syfte att förbättra krishanteringen. [2806] 
presenterar på vilket sätt två metoder som utvecklats tidigare (IIM – Inoperablity Input-output Modelling 
och PHS – Phantom System Models) kan användas av samberoende samhällsviktiga verksamheter för att 
förbereda sig att hantera och återhämta sig från storskaliga händelser. [3047] beskriver en ansats för att 
skriva kontrakt mellan parter i en infrastrukturkontext som utgår ifrån att det är omöjligt att skriva avtal 
om serviceutbyte som är heltäckande. Istället bör det avtalas om hur omförhandlingsprocessen ska gå till 
om det visar sig att avtalet inte fungerar i ett specifikt fall. [876] presenterar ett övergripande ramverk för 
hur krav på infrastrukturer kan fastställas. I ramverket betonas det att kraven måste ses ur tre perspektiv: 
baserat på den som observerar infrastrukturen, baserat på infrastrukturens egenskaper samt baserat på 
infrastrukturens kontext. Slutligen föreslår [516] ett ramverk för hur säkerhet (safety) och skydd (security) 
kan tas hänsyn till i ett gemensamt arbetssätt.  

3.4 Avslutande kommentarer 
Från den genomförda kunskapsöversikten kan det konstateras att forskningsområdet skydd av 
samhällsviktig verksamhet är stort, växande och väldigt spretigt. Det ska noteras att de sökningar som har 
gjorts har fokuserat på sådant som är sektorsövergripande snarare än sektorsspecifikt. Med största 
sannolikhet finns det därmed en mängd litteratur som är mer specifik för enskilda sektorer som inte 
fångats in här, men som givetvis kan vara relevant för skydd av samhällsviktig verksamhet i enskilda 
sektorer. 
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4 Kunskapsluckor 
I detta avsnitt presenteras de kunskapsluckor som har kunnat identifieras utifrån kunskapsöversikten. De 
områden vi lyfter fram nedan är områden vi uppfattar är relevanta utifrån MSB:s strategi och 
handlingsplan för skydd av samhällsviktig verksamhet och där kunskapsöversikten indikerar att det finns 
kunskapsluckor. Det ska dock noteras att eftersom området skydd av samhällsviktig verksamhet är väldigt 
brett bör kunskapsöversikten inte ses som heltäckande. Vidare har kunskapsöversikten som presenterats i 
denna rapport baserats på ett stort antal vetenskapliga artiklar, vilka omöjliggjort mer fördjupad 
genomläsning. Därför ska nedanstående områden varken ses som uttömmande eller helt definitiva. Dock 
anser vi att de utgör en god utgångspunkt för diskussion kring framtida möjliga forskningsinriktningar. 

4.1 Relationer till övergripande säkerhetsarbete och relaterade koncept 

• Konkreta ramverk som beskriver relationer och integration mellan relevanta nyckelkoncept kopplat till 
området skydd av samhällsviktig verksamhet saknas. 

Skydd av samhällsviktig verksamhet (som kan ses som synonymt med eller åtminstone ligga väldigt nära 
konceptet Critical Infrastructure Protection) behandlas i många sammanhang som ett eget område. Dock 
har detta område många gemensamma nämnare med andra koncept såsom samhällelig resiliens 
(community/societal resilience), samhällssäkerhet (societal safety), katastrofriskreduktion (Disaster Risk 
Reduction), Risk Governance, kontinuitetshantering, etc. Det är av yttersta vikt att dessa områden 
integreras med varandra, och inte utgör egna ”spår” i det svenska krishanteringssystemet för att på så sätt 
utnyttja de mycket omfattande synergier som finns. I forskningslitteraturen har vi dock inte kunnat hitta 
konkreta ramverk som direkt kan användas för att åstadkomma detta. Dessutom finns det ett behov av att 
utgå ifrån hur det svenska krishanteringssystemet ser ut i dagsläget då övergripande ramverk av denna sort 
utvecklas. 

• Kunskapslucka kring vilket sätt skydd av samhällsviktig verksamhet bidrar till de övergripande målen 
för säkerhetsarbetet 

Även om olika länder har olika varianter på hur de uttrycker syftena med riskhantering/krishantering, 
handlar det i regel om att reducera konsekvenserna (uttryckt på lämpligt sätt) och/eller sannolikheten av 
olika oönskade händelser. En central fråga är på vilket sätt olika metoder/koncept/etc. inom området 
skydd av samhällsviktig verksamhet bidrar till detta syfte. Denna fråga är starkt förknippad med frågor 
som: Hur bra fungerar vårt arbete med skydd av samhällsviktig verksamhet? Vilken/vilka metoder bör vi 
använda för att exempelvis identifiera, analysera och fatta beslut rörande samhällsviktig verksamhet? Hur 
bör arbetet integreras med annat arbete inom olycks- och krishanteringsområdet? Utan möjlighet att 
beskriva och analysera hur arbete med skydd av samhällsviktig verksamhet bidrar till de övergripande 
syftena blir det svårt att översätta forskningsresultat till praktiska råd. Dessutom kommer en utveckling av 
vår förståelse för hur skydd av samhällsviktig verksamhet bidrar till de övergripande syftena också att bidra 
till att det blir enklare att integrera arbetet med andra viktiga områden, exempelvis risk- och 
sårbarhetsanalys, övningsdesign och utvärdering, samt utveckling av ledning och samverkansförmåga. I 
den litteratur som identifierats i denna rapport är det inte mycket som behandlar sådana övergripande 
frågor som har direkt praktisk relevans.     
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4.2 Identifiering av samhällsviktig verksamhet 

• Tillämpbara metoder för att identifiera samhällsviktiga verksamheter som inte baseras på konsekvens- 
och beroendeanalyser saknas i stort 

En viktig del av arbetet med skydd av samhällsviktig verksamhet är att identifiera de verksamheter som bör 
inkluderas i arbetet på olika nivåer i samhället. Detta bör göras genom att se till de samhälleliga 
konsekvenserna om det skulle ske avbrott i en verksamhet, vilket även är så t.ex. MSB definierar en 
samhällsviktig verksamhet. Dock är det ofta mycket svårt att uppskatta samhälleliga konsekvenser utan att 
först genomföra beroendeanalyser mellan verksamheter och sektorer och baserat på detta sedan 
konsekvensanalyser på samhällsnivå. Svårigheten att identifiera samhällsviktiga verksamheter gäller 
speciellt för de verksamheter som inte ger upphov till speciellt stora direkta konsekvenser men betydande 
indirekta konsekvenser21. Men i många fall, t.ex. i det allra första steget av arbetet med skydd av 
samhällsviktig verksamhet, är det av intresse att identifiera samhällsviktiga verksamheter utan att behöva 
genomföra omfattande beroende- och konsekvensanalyser. För detta krävs dock någon form av proxymått 
eller indikatorer för vad det är som gör en verksamhet kritisk/samhällsviktig. 

I kunskapsöversikten har ett antal studier identifierats som belyser definitioner och kriterier för vad som 
gör verksamheter kritiska/samhällsviktiga. I regel fastställs dock dessa kriterier på ett alltför abstrakt och 
övergripande sätt som ger lite vägledning om hur man kan mäta/bedöma dessa kriterier och det är även 
oklart hur kriterierna är anpassade till en svensk kontext. 

4.3 Konsekvensanalys på samhällsnivå 
I kunskapsöversikten identifierades relativt många artiklar som på något sätt relaterar till Konsekvensanalys 
på samhällsnivå (notera att vi här tolkar detta begrepp relativt brett, vilket, som vi ser det, är i enlighet 
med MSB:s handlingsplan för skydd av samhällsviktig verksamhet). Trots att mycket har gjorts rent 
kvantitativt är det många som påpekar att detta forskningsområde är långt ifrån välutvecklat. En stor 
anledning till detta är givetvis den enorma komplexitet som föreligger då konsekvensanalys på 
samhällsnivå ska genomföras, eftersom beroenden av väldigt olika karaktär måste tas hänsyn till på olika 
tids- och rumsskalor, mellan verksamheter, funktioner och sektorer, samt på olika nivåer i samhället. Ett 
antal relevanta kunskapsluckor har vi kunnat identifiera.  

• Det finns inte något stort fokus på validering av metoder och modeller inom området konsekvensanalys 
på samhällsnivå 

Även om många olika metodförslag finns är det i många fall väldigt oklart/osäkert hur väl dessa fånga in 
samhälleliga beroenden och hur bra skattningarna av samhällskonsekvenserna är. Väldigt få artiklar 
diskuterar och undersöker validiteten i de metoder och modeller som föreslås, och i de fall där detta görs 

21 När det gäller identifiering av kritiska sektorer/samhällsviktig verksamhet utifrån beroendeanalyser finns en del 
metoder, t.ex. är ofta fokus i de metoder som utgår från Input-Outputmodeller att ta fram sektorer som är speciellt 
kritiska. 
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handlar det ofta om anekdotiskt jämförelse med något enstaka fall. Givetvis är en av anledningarna att 
validering inte är speciellt lätt, eftersom det ofta saknas data att jämföra med. Men att hitta andra vägar för 
att validera/utvärdera metoderna borde vara möjligt och utgör därmed an kunskapslucka. 

• Ofta undersöks inte konsekvenser på samhället (inkl. t.ex. hur medborgare påverkas) utan 
konsekvensanalyserna stannar vid påverkan på ett eller flera samhällsviktiga verksamheter. 

Som nämnts ovan finns relativt många metodförslag vad gäller beroende- och konsekvensanalyser. 
Problemet är att metoderna i många fall slutar vid uppskattning av nedsatt funktion i olika kritiska 
infrastrukturer eller samhällsviktiga verksamheter. Hur allvarligt detta är för samhället (t.ex. utifrån de 
nationella målen för samhällets säkerhet) och samhällets medborgare belyses sällan. För att t.ex. kunna 
prioritera var resurser bör läggas måste konsekvensanalyserna nå ända fram till att belysa konsekvensernas 
allvarlighetsgrad för samhället. 

• Många av de metoder som finns framtagna ligger på ”forskarnivå” snarare än direkt ”tillämpbar” nivå 

En del enklare indexmetoder och metoder som bygger på framtagande av beroendematriser22 finns som 
tycks vara relativt enkla att applicera av personer utan att det kräver fördjupad erfarenhet och insikter om 
forskningsområdet skydd av samhällsviktig verksamhet. Den betydande delen av de metoder som finns är 
dock på en helt annan kunskapsnivå och kräver bland annat betydande simulerings- och 
modelleringskunskaper, och givetvis data, för att kunna appliceras. Därmed är det inte troligt att 
merparten av dessa metoder skulle kunna vara direkt tillämpbara av praktiker på olika nivåer i det svenska 
samhället. För att dessa metoder ska kunna användas i en svensk kontext bör de anpassas till användarna, 
men det finns begränsningar i hur mycket de kan anpassas och förenklas då området är så pass komplext 
att det då även krävs relativt komplexa metoder. Ett annat alternativ är att implementera mer centralt stöd 
för att genomföra analyser, där t.ex. aktörerna i det svenska krishanteringssystemet tillhandahåller 
nödvändig data och erhåller tillbaka analysresultat som kan användas för beslutsfattande. 

4.4 Prioritering av samhällsviktig verksamhet 

• Konsekvensanalyserna används ofta inte i en beslutskontext 

Som har nämnts finns många metoder och modeller som ger stöd för konsekvensanalys på samhällsnivå. 
Men i majoriteten av dessa artiklar saknas explicit koppling till beslutsfattande och prioritering av resurser. 
Det stora undantaget är de artiklar som belyser Input/output-modeller, av den anledning att med dessa 
modeller kan konsekvenser för ett stort antal scenarier snabbt beräkna samt att ekonomisk beroendedata 
redan finns strukturerat insamlat (vilket ofta är förutsättningar för att man ska kunna sätta analysen i en 
beslutskontext). Men som har nämnts tidigare i denna rapport, och som även nämndes i den studie som 
genomfördes av LUCRAM hösten 201323, lider input/output-modeller av andra begränsningar. 

22 T.ex. sådana matriser som togs fram i MSB (2009) ‘Faller en, faller då alla?’, Karlstad, MSB. 
23 Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och översiktlig utvärdering kring applicerbara metoder för 
komplex beroendeanalys på såväl sektoriell som tvärsektoriell nivå, LUCRAM, Lund.  
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• Prioritering och resursallokering fokuseras oftast inom en samhällssektor snarare än mellan 
samhällssektorer 

I de fall där inriktningen är prioritering/resursallokering, med stöd av konsekvensanalyser på samhällsnivå, 
är ofta fokus på resursfördelning inom en sektor/system/verksamhet, t.ex. genom att identifiera kritiska 
komponenter i systemet. Dock finns det även ett behov av metoder som kan ge beslutsunderlag för 
resursfördelningen mellan olika sektorer och verksamheter för att uppnå samhällelig nytta. 

4.5 Risk- och sårbarhetsanalys 

• Metoder för risk- och sårbarhetsanalys som är anpassade till samhällssektorer och samhällsfunktioner 
saknas till viss del 

En lång rad olika risk- och sårbarhetsanalysmetoder inom området skydd av samhällsviktig verksamhet har 
identifierats i kunskapsöversikten. Dessa spänner från relativt enkla indexmetoder till mer avancerade 
kvantitativa metoder och inriktningen varierar. Dock utgör fokus för dessa metoder framför allt på 
verksamheter och system som enskilda organisationer äger och driver. Vidare finns en del metoder som är 
anpassade för geografiska områden där många aktörer verkar. Det som däremot tycks saknas är metoder 
som är anpassade till sektorer eller funktioner i samhället där många aktörer tillsammans måste samverka 
för att sektorn eller funktionen ska kunna upprätthållas. Några artiklar från kunskapsöversikten har 
analyserat situationer där flera aktörer (ofta både offentliga och privata) måste samverka för att kunna 
upprätthålla en samhällsfunktion, men dessa artiklar presenterar inte konkreta metoder för t.ex. risk- och 
sårbarhetsanalys, utan utgör snarare empiriska/deskriptiva analyser av effekter av delat ansvar för 
samhällsfunktioner. Eftersom det svenska arbetet med skydd av samhällsviktiga verksamheter har ett 
tydligt fokus på samhällssektorer och samhällsfunktioner hade metoder för risk- och sårbarhetsanalys, där 
hänsyn till beroenden tas med, som explicit ser sektorer och/eller funktioner som analysenhet varit mycket 
användbara.  

4.6 Kontinuitetshantering 
När det gäller kontinuitetshantering och kontinuitetsplanering är forskningen framförallt fokuserad på 
privata företag. De studier som haft detta fokus och som inte diskuterar företaget ur perspektivet 
samhällsviktigsamhällsviktig verksamhet har exkluderats i denna kunskapsöversikt. I några studier belyses 
dock samhällsviktiga verksamheter ur ett kontinuitetshanteringsperspektiv och från dessa studier kan några 
kunskapsluckor identifieras. 

• Kontinuitetshantering belyses aldrig ur ett multiaktörsperspektiv  

Traditionellt har kontinuitetshantering fokuserat på att skapa kontinuitet i enskilda företags verksamheter. 
Detta fokus tycks gälla även i de fall kontinuitetshantering tillämpas på samhällsviktiga verksamheter. Men 
området skydd av samhällsviktig verksamhet kan i hög grad karakteriseras av att många aktörer 
tillsammans upprätthåller samhällsfunktioner vilket kräver att kontinuitetshanteringsarbetet bör appliceras 
ur ett multiaktörsperspektiv snarare än ur ett enskilt aktörsperspektiv. 

• Kontinuitetshanteringen kopplar aldrig till konsekvenser för samhället utan endast till konsekvenser för 
den egna organisationen/egna systemet 
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Tätt kopplat till ovan nämnda problematik är att kontinuitetshanteringen fokuserar på hur en 
organisation/verksamhet kan säkra att konsekvenser för den egna organisationen, snarare än för samhället 
som helhet. Men som påpekats/visats i flera av de studier som ingått i kunskapsöversikten skiljer sig 
konsekvenserna ibland kraftigt om fokus ligger på konsekvenser för den egna verksamheten eller om de 
totala konsekvenserna för samhället ligger i fokus. Med andra ord skulle större samhällelig nytta uppnås 
om enskilda verksamheter i större grad tar hänsyn till den totala samhällspåverkan som uppstår vi avbrott. 

• Fallstudier där erfarenheter av kontinuitetshanteringsarbetet kan dras finns för enskilda fall, men det 
tycks inte finnas några metastudier där erfarenheter från många fall sammanställs och utvärderas 

Utifrån enskilda fall är det begränsat vilka viktiga lärdomar som kan dras från 
kontinuitetshanteringsarbetet i samhällsviktiga verksamheter. Detta eftersom det blir svårt att generalisera 
till andra fall då det är svårt att t.ex. uttala sig om påverkan från kontextuella/organisationsspecifika 
faktorer. Därmed finns det ett behov av att genomföra fler metastudier där resultat/erfarenheter från 
många fall sammanställs, analyseras och utvärderas för att på så sätt kunna dra mer generella slutsatser om 
t.ex. framgångsfaktorer. 

4.7 Samverkan/Privat-offentlig-samverkan 
Vikten av fungerande samverkan betonas både av MSB och i forskningslitteraturen för ett framgångsrikt 
arbete med skydd av samhällsviktig verksamhet. Detta gäller speciellt mellan privata och offentliga aktörer, 
eftersom ansvaret för samhällsviktig verksamhet i stor utsträckning är delat mellan offentliga och privata 
aktörer. Vikten av fungerande samverkan gäller både innan (för förebyggande och förberedande arbete) 
och under en kris (för förbättrad akut hantering). Forskning kring samverkan under kriser i allmänhet har 
inte inventerats här, och där har även MSB gjort en del insatser. Det som varit i fokus i denna studie är 
sådant som har specifikt med området skydd av samhällsviktig verksamhet att göra, ett område där det 
tycks det vara mindre gjort. 

• Metoder och strategier för effektiv informationsdelning före och under en kris finns inte i tillräcklig 
omfattning 

Effektiv informationsdelning före och under en kris kräver både teknologi för att på ett enkelt, säkert och 
snabbt (speciellt relevant under en kris) sätt kunna dela information med relevanta aktörer och insikter om 
vilka som överhuvudtaget är de relevanta aktörerna. Inom området skydd av samhällsviktig verksamhet är 
detta än svårare eftersom de relevanta aktörerna ofta är av väldigt olika karaktär (privata/offentliga, 
nationella/internationella, små/stora, etc.). Även om informationsdelning före och under en kris ges visst 
fokus i kunskapsöversikten finns behov av ytterligare arbete inom området där speciellt Sveriges unika 
förutsättningar tas hänsyn till.  

• Framgångsfaktorer för fungerande samverkan för att undvika spridningseffekter i samhället 

Lyckad samverkan handlar, utöver t.ex. tekniskt stöd, mycket om att bygga upp relationer mellan relevanta 
aktörer. Studier av framgångsfaktorer för sådant arbete har inte kunnat identifieras i kunskapsöversikten. 
Men sådana ”best practises”, helst med fokus på den svenska kontexten, hade kunnat bidra med viktig 
kunskap åt aktörer som ska jobba med samverkan inom ramen för skydd av samhällsviktig verksamhet. 

• Studier som berör robusta avtal har inte identifierats i kunskapsöversikten. 
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Robusta avtal diskuteras i MSBs Handlingsplan för skydd av samhällsviktig verksamhet. Några studier 
t.ex. kring riktlinjer för detta har inte kunnat identifieras i kunskapsöversikten. Dock ska noteras att 
specifika sökningar inte har gjorts med avseende på robusta avtal. T.ex. vet vi att en hel del finns skrivet 
om Service Level Agreements (SLA), speciellt inom informations- och kommunikationssektorn. Därmed 
kan det inte uteslutas att robusta avtal, eller motsvarande begrepp, berörs i forskningslitteraturen men det 
tycks inte vara något större fokusområde för den mer generella forskningen inom området skydd av 
samhällsviktig verksamhet. 

4.8 Erfarenhetsåterföring 

• De studier som fokuserar på analys av flera händelser, som involverat konsekvenser för och spridning 
mellan samhällsviktiga verksamheter, baseras på medierapporter men det är oklart hur väl 
medierapporterna fångar in väsentliga aspekter 

Som har beskrivits i denna kunskapsöversikt finns några ansatser som fokuserar på att analysera inträffade 
händelser som involverat konsekvenser för och spridning mellan samhällsviktiga verksamheter. Syftet med 
detta kan dels vara att skaffa kunskap om vilka konsekvenser som uppstår för olika samhällsviktiga 
verksamheter, hur spridningseffekter sker och hur samhället påverkas i stort av olika typer av händelser. 
Dock utgår dessa studier i princip enbart från medierapportering, p.g.a. enkel tillgång till information om 
händelserna, men det är oklart hur väl medierapporter fångar in väsentlig information om händelser. 
Därmed finns ett behov dels att utvärdera medierapporter som informationskälla, dels att undersöka om 
andra/kompletterade informationskällor kan användas för att analysera/sammanställa erfarenheter från 
inträffade händelser. 

• Inga metastudier har genomförts baserat på vetenskapliga beskrivningar av flera enskilda händelser 

Några vetenskapliga studier (där t.ex. vetenskapliga metoder använts för datainsamling) av inträffade 
händelser finns rapporterade, men inga metastudier har genomförts. Den stora anledningen till detta kan 
vara att de olika studierna har rapporterats på olika sätt vilket försvårar metastudier, men det bör 
undersökas om metastudier, ev. kompletterat med ytterligare datainsamling, kan genomföras över studier 
av inträffade händelser. 

4.9 Naturliga hot 

• Hotmodellering med avseende på hot som är relevanta för en svensk kontext saknas. 

I det svenska arbete med skydd av samhällsviktig verksamhet betonas att de samhällsviktiga 
verksamheterna ska kunna fortsätta fungera oberoende av vilket hot verksamheterna utsätts för. Även om 
planering och förberedelser bör göras så hotoberoende som möjligt finns det även en poäng att 
komplettera sådan planering med förebyggande och förberedande arbete som är mer hotspecifikt, d.v.s. 
med avseende på kända och identifierade hot. En viktig del i ett sådant arbete är att känna till och kunna 
modellera hur relevanta hot påverkat en samhällsviktig verksamhet. I kunskapsöversikten har en mängd 
studier identifierats som i första hand fokuserar på jordbävningar och i andra hand på orkaner. Dessa 
hotmodeller är dock mindre relevanta för en svensk kontext. Alltså förefaller det vara av intresse att 
utveckla modeller som gäller för hur olika element i samhällsviktiga verksamheter påverkas av hot som är 
relevanta för en svensk kontext. 
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• Klimatförändringars påverkan på flera samberoende infrastrukturer/samhällsfunktioner belyses inte i 
speciellt stor utsträckning 

Mycket få studier med koppling till klimatförändringar har kunnat identifieras i denna kunskapsöversikt. 
Det ska återigen noteras att fokus i kunskapsöversikten har varit på sektorsövergripande litteratur snarare 
än sektorsspecifik. För mer sektorsspecifik litteratur är det troligt att det finns en hel del litteratur som tar 
upp klimatförändringar och dess påverkan på infrastrukturenskilda infrastrukturer och samhällsfunktioner, 
men påverkan på flera samberoende infrastrukturer/samhällsfunktioner verkar saknas. 

4.10 Antagonistiska hot 

• Studier av användbarhet och relevans för en svensk kontext avseende forskning som belyser avsiktliga 
hot mot samhällsviktig verksamhet saknas 

En mycket stor andel av forskningen inom forskningsområdet skydd av samhällsviktig verksamhet 
fokuserar på antagonistiska hot, t.ex. terrorism eller cyberterrorism. I många fall är forskningen dels väldigt 
övergripande, där fokus är att argumentera för vikten att ta terrorism/cyberterrorismhotet på allvar, dels är 
forskningen ofta genomförd i en kontext som inte här helt lik den svenska. Därmed finns det ett behov av 
att analysera i vilken utsträckning avsiktliga hot, och i så fall vilka typer av avsiktliga hot, är relevanta för 
en svensk kontext. Mer generellt synes det även finnas ett behov av mer konkret forskning inom området, 
t.ex. utveckling av metoder, strategier, analys av lärdomar, etc. snarare än det stora antal perspektivartiklar 
som artiklar som belyser terrorism/cyberterrorism har klassats som.  
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5 Generell diskussion och vidare arbete 
Denna kunskapsöversikt ska ses som en första översikt av en del av den internationella forskning som har 
utförts inom området skydd av samhällsviktig verksamhet. Fokus har framförallt varit på att identifiera 
litteratur som är sektorsövergripande eller ej specifik för enskilda sektorer. Sökningarna har även utgått 
ifrån de begrepp som används för samhällsviktig verksamhet samt att det ska finnas någon typ av 
krisperspektiv. Även med dessa avgränsningar har ett stor antal relevanta artiklar identifierats, vilket tyder 
på att forskningsområdet är väldigt stort. Vidare är ett vanligt andra steg i kunskapsöversikter av denna typ 
att komplettera en inledande automatisk sökning i databaser med manuella sökningar i referenslistor hos 
utvalda artiklar, som inte genomförts inom ramen för detta arbete. För att genomföra ett sådant andra steg 
behövs ett tydligare fokus uttryckas för att kunna välja ut ett hanterbart antal artiklar.  

På grund av den omfattande mängden artiklar i denna kunskapsöversikt har endast en del kunnat läsas 
mer grundligt. Därmed har det varit svårt att uttala sig om kvaliteten i de artiklar som inkluderats. 
Framförallt har fokus därför varit på att hitta aspekter som inte tycks ha belysts i tillräcklig utsträckning för 
att kunna ge stöd till arbetet med skydd av samhällsviktig verksamhet i Sverige. 

Vidare arbete bör därför fördjupa kunskapsöversikten inom utvalda området, dvs. områden som är av 
speciell relevans för det svenska arbetet med skydd av samhällsviktig verksamhet, för att identifiera mer 
specifika forskningsbehov. Dessutom bör vidare arbete fokusera på att jämföra den forskning som 
genomförts och det arbete och behov som praktiker i det svenska krishanteringssystemet genomför 
respektive uttrycker. Av denna anledning bör detta projekt kopplas till det parallella projekt som fokuserar 
på hur arbetet med skydd av samhällsviktig verksamhet faktiskt bedrivs i Sverige idag.  
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