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1 Introduktion

1.1 Bakgrund

Sambhillet blir alltmer beroende av att olika typer av samhillsviktiga verksamheter fungerar utan avbrott.
Det kan handla om fungerande energiforsorjning, transporter, kommunikation, livsmedelsforsorjning,
likemedelsforsérjning m.m. Ansvaret for att driva och uppritthalla dessa samhallsviktiga verksamheter ar
spritt 6ver ett stort antal olika aktdrer, bade privata och offentliga, men det finns i regel inga enskilda
aktorer som har ett 6vergripande ansvar. Dessutom idr de samhillsviktiga verksamheterna idag kraftigt
beroende av varandra vilket gor att ett avbrott i en verksamhet snabbt kan spridas till andra verksamheter

och &ver geografiska omraden.

Med anledning av dessa samhillsférindringar och 4ven forindringar i form av 4ndrade hotbilder mot
samhillsviktiga verksamheter, sisom 6kad risk for antagonistiska handlingar, har omfattande arbetet inom
omradet “Skydd av samhallsviktig verksamhet” (Critical Infrastructure Protection) inletts. I USA, genom
Department of Homeland Security, bedrivs omfattande verksamhet inom omridet och dven inomi EU,
genom sitt program European Union Programme for Critical Infrastructure Protection (EPCIP), har

arbete skett under de senaste 10 dren med att forbittra arbetet inom omradet.

I Sverige har arbetet med skydd av samhillsviktig verksamhet letts av Myndigheten for samhillsskydd och
beredskap (MSB). Med begreppet sambillsviktig verksamhet avser MSB “en verksamhet som uppfyller

minst ett av foljande villkor:

o Eut bortfall av, eller en svir storning i verksambeten som ensamt eller tillsammans med motsvarande
hindelser i andra verksambeter pa kort tid kan leda till att en allvarlig kris intriffar i sambiiller.
o Verksambeten dr nodvindig eller mycket visentlig for att en redan intriffad kris i sambillet ska kunna

hanteras s att skadeverkningarna blir si sma som méjligt.”

Vidare beskrivs begreppet skydd av sambiillsviktig verksambet som “atgirder och aktiviteter som behéver
vidtas for att sikerstilla funktionalitet och kontinuitet hos samhillsviktig verksamhet och dirmed
samhillet i stort””. Internationellt finns inga begrepp som exakt motsvarar dessa begrepp men de som
ligger nirmast dr Critical Infrastructures® och Critical Infrastructure Protection om dessa begrepp tolkas i
vid bemirkelse (vilket inte alltid ir fallet).

' MSB (2014), Handlingsplan for skydd av sambiillsviktig verksambet, Stockholm, s. 13.

21bid, s. 12.

? Enligt EU-direktivet 2008/114/EC definieras Critical infrastructure som “an asset, system or part thereof located in
Member States which is essential for the maintenance of vital societal functions, health, safety, security, economic or
social well-being of people, and the disruption or destruction of which would have a significant impact in a Member
State as a result of the failure to maintain those functions”. USA anvinder en nistan identisk definition: “Critical
infrastructure are the assets, systems, and networks, whether physical or virtual, so vital to the United States that their
incapacitation or destruction would have a debilitating effect on security, national economic security, national public
health or safety, or any combination thereof” (Presidential Policy Directive/PPD-21).



Under senare tid har MSB bl.a. tagit fram en strategi* och en handlingsplan® for skydd av samhillsviktig
verksamhet. Syftet med detta arbete 4r "att skapa ett resilient samhille med en forbittrad férméga i
samhillsviktig verksamhet att motstd och dterhimta sig fran allvarliga stdrningar”®. Alltsd handlar detta om
storskaliga hindelser och hot snarare dn tex. effektivitet och funktionalitet i vardagen eller m.a.p.
frekventa/smiskaliga hindelser. Vidare 4r malet inom ramen fér arbetet att “all samhillsviktig verksamhet
har integrerat ett systematiskt sikerhetsarbete och kontinuitetshantering i sin verksamhet pa lokal, regional
och nationell nivd senast 2020”7. Med systematiskt sikerhetsarbete avser MSB riskhantering,
kontinuitetshantering och hantering av hindelser. I handlingsplanen definieras dven de samhillsektorer
som MSB menar innehéller merparten av alla sambhillsviktiga verksamheter. Dessa sektorer ir:
Energiforsorjning, Finansiella tjinster, Handel och industri, Hilso- och sjukvird samt omsorg,
Information och kommunikation, Kommunalteknisk forsorjning, Livsmedel, Offentlig forvaltning, Skydd
och sikerhet, Socialf6rsikringar och Transporter. Denna sektorsindelning har likheter men 4r inte identisk
med de sektorsindelningar som anvinds av USA® (inom ramen f6r EPCIP har endast energi och

tranportsektorerna pekats ut som speciellt kritiska (2008/114/EC)).

En viktig forutsittning fr att uppna mélen med strategin och handlingsplanen for skydd av samhallsviktig
verksamhet ir forskning och utveckling inom omridet. Under hésten 2014 kommer en tematisk
forskningsutlysning att ske inom omradet skydd av sambhillsviktig verksamhet. Ett viktigt underlag for
utlysningen ir insikt om vad som har gjorts nationellt och internationellt inom forskningslitteraturen. Av
denna anledning har MSB bestillt ett uppdrag av LUCRAM att genomfora en kunskapsoversike inom

omradet skydd av samhillsviktig verksamhet. Detta uppdrag redovisas i genom foreliggande rapport.

1.2 Syfte
I uppdragsbeskrivningen fran MSB, se Bilaga 1, framgir de intentioner som MSB har med

kunskapséversikten, vilka sammanfattas nedan:

1. Fokusera pa vetenskapliga publikationer inom omradet skydd av samhillsviktig verksamhet, dar
utgdngspunkten ska vara den inriktning som beskrivs i MSB:s strategi och handlingsplan.
Belysa vilka typer av svarigheter och utmaningar som pekas ut i forskningslitteraturen.

3. Belysa vilka kunskapsluckor som kan identifieras inom omradet utifrin den genomforda

kunskapséversikten.

LUCRAM:s tolkning av uppdraget redovisades i en separat mailkorrespondens med MSB, vilket bifogas i
Bilaga 2. I Bilaga 2 framgar det att utgangspunkten i litteratursokningarna ska vara foljande begrepp:

Critical infrastructures, Critical infrastructure protection (CIP), Continuity planning/management. Vidare

4 MSB (2014), Ett fungerande samhille i en forinderlig virld - nationell strategi for skydd av sambillsviktig verksambet,
Stockholm.

> MSB (2014), Handlingsplan for skydd av sambillsviktig verksambet, Stockholm.

¢ Ibid, s. 9.

7 Ibid

8 Chemical, Commercial Facilities, Communications, Critical Manufacturing, Dams, Defense Industrial Base,
Emergency Services, Energy, Financial Services, Food and Agriculture, Government Facilities, Healthcare and Public
Health, Information Technology, Nuclear Reactors, Materials, and Waste, Transportation Systems, Water and
Wastewater Systems (Presidential Policy Directive/PPD-21).



framgir det att eftersom dessa begrepp ir relative generella si kommer fokus att vara pa studier som
samtidigt beror begrepp som risk, safety, resilience, vulnerability, robustness, protection, response, disaster,
depdenencies och interdependencies. Detta eftersom dessa begrepp anses vara relevanta for MSBs strategi

och handlingsplan f6r skydd av samhillsviktig verksamhet.

Syftet med uppdraget, enligt LUCRAM:s tolkning, ir att kunskapsoversikten ska inriktas mot att beskriva
vilka typer av forskningsstudier som har genomférts nationellt och internationellt, hur forskningsfronten

ser ut inom omradet, samt svarigheter, utmaningar och behov av framtida forskning som kan identifieras.

1.3 Avgransningar

Eftersom tiden till forfogande 4r begrinsad och forskningsomridet som ska belysas vildigt omfattande
kommer mojligheten att gi pd djupet inom potentiellt relevanta publikationer att vara begrinsat.
Forskningsoversikten som presenteras i denna rapport har fokuserat mer for att finga bredden snarare dn
djupet inom forskningsomridena. I ett nista steg skulle mer specifika och fokuserade

litteraturgenomgangar kunna genomf6ras inom utvalda delar av forskningsomradet.

1.4 Medverkande

Uppdraget har utforts av Tekn. doktor Henrik Hassel, Tekn. doktor Jonas Johansson, doktorand Linn
Svegrup och Professor Kurt Petersen, alla verksamma vid LUCRAM.



2 Metod

Det finns miénga olika former av metoder for att genomféra litteraturéversikter, som alla har olika
inrikeningar och syften. Grant och Booth’ (2009) har sammanstillt och kategoriserat en stor mingd
metoder for litteraturdversikter, dir de beskriver metoder som critical review, literature review, metaanalys,
scoping study/review och systematic search and review. Minga av dessa metoder har betydande likheter men
dven en del skillnader, t.ex. om syftet dr att skapa syntes av materialet (och dirmed nya vetenskapliga
insikter som inte redan fanns), att bedéma forskningskvalitet eller att peka ut behov av framtida forskning.
Dessutom gor metoderna olika avvigningar mellan bredd och djup i sokningarna, och metoderna stiller
ocksa olika krav vad giller tillgingliga resurser for genomgingen. Den typ av litteraturdversikt som anses
bist motsvara uppdraget, och de tillgingliga resurserna, som presenteras i denna rapport ir en s.k. Scoping

study.

2.1 Beskrivning av Scoping study

Det finns olika syften med att genomféra en scoping study'® men gemensamt ir att relativt snabbt kunna
skaffa sig en oversikt over ett forskningsomride. Allesd syftar den t.ex. inte till att genomfora syntes av
olika forskningsstudier for att generera nya vetenskapliga insikter (vilket givetvis kriver mer omfattande

arbete). Arksey och O’Malley'' nimner fyra huvudsakliga syften man kan ha med en Scoping study:

Att undersoka omfattning, nyckelkoncept och typ av forskningsstudier som genomforts.
Att undersoka nyttan med att genomféra en fullstindig systematisk litteraturgenomging.

Att sammanstilla och sprida forskningsresultat.

LN

Att identifiera luckor i forskningslitteraturen.
Denna rapport fokuserar framforallt pa syfte 1 och 4 och till viss del berérs dven syfte 3.

Arksey & O’Malley har vidare tagit fram ett ramverk fér Scoping studies, som dven Levac et al.'* och
Daudt et al.”? har byggt vidare pa. I detta ramverk bestir en Scoping study av sex steg, vilka beskrivs nedan
baserat p de tre nimnda referenserna. Detta ramverk kommer att anvindas som utgangspunkt for studien

som presenteras i denna rapport.

? Grant, M. J., Booth, A. (2009). A typology of reviews: an analysis of 14 review types and associated methodologies,
Health information and Libraries Journal, 26, 91-108.

19 Metodbeskrivningen baseras pa det som presenteras i Arksey och O’Malley (2005), Levac et al. (2010) och Daudt
et al. (2013). Dessutom baseras metoden som anvints i denna rapport pa erfarenheter tidigare genomférda Scoping
studies vid LUCRAM, se t.ex. Tehler, H., Brehmer, B. (2013) Design inom olycks- och krishanteringsomradet med
fokus pa ledning, LUCRAM, Lund och Palmqpvist, H., Tehler, H., Shoaib, W. (2014) How is capability assessment
related to risk assessment? Evaluating existing research and current application from a design science perspektive,
PSAM 12, Probabilistic Safety Assessment & Management In proceedings of PSAM 12.

' Arksey, H., O’Malley, L. (2005). Scoping studies: towards a methodological framework, International Journal of
Social Research Methodology, 8(1), 19-32.

12 Levac, D., Colquhoun, H., O'Brien, K. K. (2010). Scoping studies: advancing the methodology, Implementation
Science, 5:69.

3 Daudt, H., van Mossel, C., Scott, S. (2013). Enhancing the scoping study methodology: a large interproffesional
team's experience with Arksey and O'Malley's framework, BMC Medical Research Methodology, 13:48.



Specificera forskningsfragan — i detta steg bestims inriktningen for litteraturgenomgangen och detta
kommer att styra t.ex. sokord och avvigningar mellan bredd och djup i s6kningarna. Detta steg
bor genomforas iterative med kommande steg da de initiala, typiskt breda, s6kningarna ofta ger ett

stort antal triffar vilket kan leda till ett behov av mer precisa fragestillningar.

Identifiera relevanta forskningsstudier — hir handlar det om att sa uttdémmande som méaijligt, utifrin
en publikations titel, nyckelord och ev. abstract, identifiera litteratur som ir relevant for den
forskningsfriga som stills. Detta gors framférallt genom automatiska databassokningar. Vilken
typ av datakillor som ska gis igenom bestims, t.ex. om det endast ir forskningspublikationer eller
dven publikationer som inte genomgitt peer-review, och dessutom bestims vilken typ av

sokstrategier och sokord som ska anvindas.

Val av studier att inkludera — eftersom steg 2 med stor sannolikhet kommer att identifiera studier
som inte ir av direkt relevans for forskningsfragan ir det viktigt att sidana studier séllas bort. For
att gora detta madste inkluderings- och exkluderingskriterier definieras, d.v.s. vilken inriktning,
fokus, etc. som studien ska ha for att den ska vara relevant. Som ett forsta steg viljs studierna ut
baserat pé abstracts och for de utvalda studierna granskas dven full paper for att fatta slutligt beslut
om huruvida studien ska inkluderas. Rekommendationen ir att publikationerna granskas parallellt
av tvd personer (si att effekten av ev. skillnader i tolkningar minimeras), men omfattningen pé

denna dubbelgranskning ir givetvis en tids- och resursfriga.

T fram relevant information fran studierna — detta steg handlar om att extrahera den information
fran de inkluderade studierna som ir relevant for att besvara forskningsfrigorna. Alltsd utgor den
forsta delen av detta steg att definiera vilken typ av information som ir relevant att extrahera frin
studierna, vilket kan utgéras av hur de olika studierna definierar nyckelbegrepp, vilken typ av
studie det dr (normativ/deskriptiv), etc. I nista del av steget extraheras denna information fran de
utvalda artiklarna. Extraheringen av informationen bér till en bérjan géras av tva personer for att

sikerstilla ett konsekvent resultat.

Analysera, rapportera och rolka resultar — detta steg handlar forst och frimst om att sammanstilla
den information som extraherats pa ett sitt si att de forskningsfrigor som stillts kan besvaras.
Detta kan goras genom att anvinda tabeller, figurer och andra visuella hjilpmedel f6r att belysa
viktiga aspekter fran de utvalda studierna. Slutligen handlar detta steg &ven om at beskriva och

diskutera implikationerna som den genomférda studien medfor.

Konsultation — detta steg handlar om att engagera intressenter i processen i syfte att t.ex. erhilla
nya informationskillor, nya perspektiv, fa inspel pd teman som bor lyftas fram eller peka ut

omraden som inte belyst i litteraturen men dir forskningsbehov foreligger.



2.2 Genomférande av Scoping study

Avsnittet beskriver hur ramverket enligt féregiende avsnitt applicerades i projektet.

2.2.1 Specificera forskningsfragan

De forskningsfragor som Scoping study:n avser att besvara ir foljande:

1. Vilka typer av forskningsstudier har genomférts inom omridet skydd av samhillsviktig
verksamhet och hur kan de beskrivas oversiktlige?

2. Hur ser forskningsfronten ut nidr det giller aktiviteter och omriden som pekas ut i
strategin/handlingsplanen f6r skydd av samhillsviktig verksamhet?

3. Vilka svirigheter, utmaningar och behov av framtida forskning, kopplat il
strategin/handlingsplanen f6r skydd av samhillsviktig verksamhet, kan identifieras baserat pa

forskningsoversikten?

2.2.2 |dentifiera relevanta forskningsstudier

Den forsta avgrinsningen som gjordes var att inte inkludera artiklar fran konferenser i sékningarna da
dessa i regel utgor icke peer-reviewade killor. I 6vrigt anvindes tva sokstrategier for att identifiera relevanta

forskningsstudier:

1. Soékningar pa nyckelord (se nedan) i Scopus', som ir virldens storsta databas for granskad
forskningslitteratur (innehéller mer an 20 000 tidskrifter och 53 miljoner publikationer).

2. Manuell sokning i utvalda tidsskrifter och publikationer frin EU och USA péd temat Critical
Infrastructure Protection (CIP). Den manuella sokningen genomférdes pa foljande killor och
begrinsades till publikationer som inte var aldre dn 5 ar:

a) International Journal of Critical Infrastructures

b) International Journal of Critical Infrastructure Protection
¢) Journal of Infrastructure Systems

d) Public Works Management & Policy

¢) Journal of Business Continuity & Emergency Planning

f) International Journal of System of Systems Engineering

Steg 2 genomf6rdes dels for att komplettera listan med tréiffar som erhallits i steg 1, men 4ven for att
revidera och komplettera de s6kord som anvindes. Utéver artiklar ifrdn urvalet ovan inkluderades 4ven

artiklar som forfattarna kinde till sedan tidigare och som var relevanta for studien.

I Tabell 1 framgir vilka s6kord som anvindes som utgangspunkt for litteratursdkningen. Det ir
framf6rallt strategin och handlingsplanen f6r skydd av samhillsviktig verksamhet som utgjort grunden for
val av sokorden. Av intresse dr t.ex. inte artiklar som handlar om infrastrukturer eller samhillssektorer i
allmidnhet utan bara ur i ett t.ex. sikerhets-, kris-, och/eller beroendeperspektiv. Som kan ses i tabellen
utgdrs de primira s6korden frimst av synonymer till begreppet ”"Samhillsviktig verksamhet”, men di
sokningar pd endast dessa begrepp genererar alltfor manga triffar, maste ytterligare s6kord liggas till.

Foljande grupper av s6kord anvinds i sokningarna:

14
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e Risk-, kris-, sikerhetskontext
e Sambhaillsperspektiv

e Beroendeperspektiv

e Samberoendeperspektiv

e Samhillskonsekvensperspektiv

Tabell 1. Primiira och sekundira sékord som anviints da sokningar skett pa titel/abstract/keyword i Scopus.

Sekundira sékgrupper
Risk, kris, Samhills- Beroende- Samberoende-perspektiv  Samhiills-konsekvens
siker- perspektiv perspektiv
Primira sékord hetskontext
Infrastructure® Risk* sector* *depend* Interdepend* "soci* consequence®"
"Critical Infrastructure*" Safety communit*  "system-of system*" "system-of system™*" "soci* impact*"
Lifeline* Resilien* societ® cascad* cascad* "soci* effect*"
"Societal function*" Vulnerabilit*  governance "system™ perspective*" "system™* perspective”
"Vital function*" Robust*
"Societal service*" Protect®
"Social service*" Cris*
"Human service*" *depend*
"Continuity planning" Emergenc;
P g gency
"Continuity management" Disaster®
Ne e 1 o .
Societal infrastructure Security
"Vital infrastructure*" Hazard*

" . o
Important infrastructure
"National infrastructure*"

Foljande sokningar gjordes':

0. Endast de primira s6korden.

1. De primira s6korden OCH Risk-, kris-, sikerhetskontext

2. De primira sdkorden OCH Risk-, kris-, sikerhetskontext OCH Samhillsperspektiv

3. De primira sokorden OCH Risk-, kris-, sikerhetskontext OCH Beroendeperspektiv

4. De primira sdkorden OCH Risk-, kris-, sikerhetskontext OCH Samberoendeperspektiv

5. De primira sokorden OCH Risk-, kris-, sikerhetskontext OCH Beroendeperspektiv. OCH
Sambillsperspektiv

6. De primira sékorden OCH Risk-, kris-, sikerhetskontext OCH Samberoendeperspektiv OCH
Sambillsperspektiv

De primira sokorden OCH Sambhillskonsekvensperspektiv

8. De primira sokorden OCH Samhillskonsekvensperspektiv OCH Samhillsperspektiv
De primira sdkorden OCH Risk-, kris-, sikerhetskontext OCH Sambhillskonsekvensperspektiv
OCH Sambhillsperspektiv

De olika sokningarna gav givetvis olika antal triffar beroende pé vilket det primira sokorden var. De

sokningar som valdes ut for respektive primirt sdkord baserades pé att antal triffar skulle vara hanterbart

15 D4 sokningarna gdrs for t.ex. Sokning 2 s kommer de artiklar som innehaller det primira sokorden OCH négot av
de ord finns i gruppen Risk-, kris-, sikerhetskontext OCH négot av de ord som finns i gruppen Samhillsperspektiv.



minga, vilket givetvis leder till en icke forsumbar sannolikhet att relevanta artiklar missas. En 6versikt ver

de sokningar som valdes ut redovisas i Tabell 2.

2.2.3 Val av studier att inkludera

Efter att relevanta forskningsstudier har identifierats méste de studier som ska inga i forskningséversikten
viljas ut. Detta val skedde baserat pa titel och abstract utifrin f6ljande inkluderings- och

exkluderingskriterier:

o All litteratur som viljs ut ska berdra nigon typ av krisberedskapsperspektiv dir det finns potential
for omfattande samhillsstorningar, d.v.s. om fokus 4r hur man minskar kostnader for drift av
samhillsviktig verksamhet exkluderas litteraturen'®.

o Litteratur som endast beror en enskild samhillsviktig verksamhet/samhillssektor inkluderas endast
om det finns ett tydligt fokus pé att utreda och koppla an till samhillseffekeer.

e Litteratur som beror kopplingar mellan flera samhillsviktiga verksamheter frin mer 4n en
samhillssektor inkluderas.

e Litteraturen som har ett samhillsperspektiv inkluderas'’.

e Litteratur som beror allminna aspekter med explicit beskrivning av koppling till eller tillimpning
pa flera samhillsviktiga verksamheter inkluderas.

e Litteratur som berdr kontinuitet inkluderas om applicering sker uttryckligen pa samhillsviktig
verksamhet. Det innebir att det inte ricker med applikation pa privata foretag (dven om féretag i
vissa fall utgér samhillsviktig verksamhet).

e Litteratur som berér hindelser som skapar extra behov av samhillsviktiga verksamheters funktion
(t.ex. orkan som genererar stora virdbehov) och som dven péverkar verksamhetens forméaga (t.ex.

orkanen leder till svéarigheter att distribuera likemedel) inkluderas.

Val av artiklar baserades pa lisning av titel och ev. snabb genomldsning av abstract. Uppenbart irrelevanta
artiklar, t.ex. artiklar inom medicin, exkluderades hir. Vissa artiklar dubbelgranskas for att sikerstilla att

de granskarna gjorde samma bedomningar.

2.2.4 Ta fram relevant information fran studierna

De artiklar som bedémdes som relevanta klassificerades sedan, baserat pd information i abstract, utifrin

foljande kategorier samt vilka alternativ som fanns i respektive kategori'®:

e Systemperspektiv — a), identifiering av sambhillsviktig verksamhet b), konsekvensanalys pé
samhillsniva, c) samverkan, d) évrigt/oklart.

e Tidsperspektiv — a) fore, b) under, c) efter, d) flera tidsperspektiv, €) oklart.

' Genom detta kriterium s3 exkluderas minga av de mer grafteoretiska artiklar som berdr interdependenta nitverk
eftersom mainga av dessa inte explicit gor kopplingen till verkliga system. Teoretiska artiklar av detta slag kan i
forlingningen anpassas till och appliceras pé verkliga system, sdsom kritisk infrastruktur, men det 4r endast de artiklar
som verkligen gor det som valts ut hir.

7 Genom detta kriterium sd exkluderas litteratur som t.ex. endast berér privat niringsliv vilket exempelvis mycket av
litteraturen som ror continuity management/planning fokuserar pa.

'8 Forklaringar for de olika kategorierna framgir senare i resultatpresentationen.



e Fokussektor — a) energi, b) finans, ¢) handel/industri, d) information/kommunikation, e)
kommunalteknisk frsérjning, f) hilsa, sjukvard och omsorg, g) livsmedel, h) offentlig forvaltning,
i) skydd och sikerhet, j) socialférsikringar, k) transport, 1) fler 4n en sektor, m) ingen specifik
sektor, n) oklart.

e Hotperspektiv. — a) natur, b) jordbdvning, ¢) oversvimning, d) orkan, e) vulkan, f)
klimatforandringar, g) skred, h) virmebolja, i) tsunami, j) snostorm, k) brand, 1) pandemi, m)
terrorism/security, n) cyberterrorism, o) fysisk terrorism, p) multipla naturhot, q) alla hot, 1)
sarbarhet, s) tillforlitlighet, t) resiliens, u) inget hot, v) oklart.

e Artikeltyp — a) review, b) empirisk studie av enskild hindelse, ¢) empirisk studie av flera
hindelser, d) metod utan fallstudie, ¢) metod med fallstudie, f) ramverk, g) perspektiv, h) analys,
i) oklart.

e Niva — a) lokal, b) regional, c) nationell, d) internationell, e) flera nivaer, f) oklart.

2.2.5 Analysera, rapportera och tolka resultat

Kategorierna ovan anvindes for att kunna definiera ett antal teman pa den forskning som genomforts
inom omradet. Dessa teman anvindes sedan som utgingspunkt foér presentationen och tolkningen av

resultatet. Allt resultat fran litteratursdkningarna redovisas i kapitel 3.

2.2.6 Konsultation

Under projektets giang gavs MSB méjlighet att komma med inspel och synpunkter och f6rsok gjordes att

bemoéta dessa.



3 Resultat

3.1 Urvalsprocessen

Som nimndes i kapitel 2.2.2 gjordes 10 olika s6kningar. I Tabell 2 redovisas antal triffar for respektive
sokning som valdes ut. Hir r det tydligt att vissa av de primira sokorden méste snivas ner i olika stor
grad. T.ex. miste “infrastructure” sndvas ner kraftigt for att ge ett hanterbart antal triffar, medan t.ex.
”societal function” och “continuity planning” (nigot dverraskande) inte behdver snivas ner alls. I tabellen
redovisas dven det totala antalet triffar for respektive primira sdkord. Notera att detta inte 4r summan av
de individuella s6kningarna eftersom samma artikel ibland fingas in i flera av s6kningarna. De manuella
sokningarna i tidskrifterna gav ytterligare 87 triffar, se Tabell 3 for en 6versikt. Dock hade ca 2/3 av dessa
artiklar redan hittats i de automatiska sokningarna. Slutligen s& inkluderades dven ytterligare 8 stycken
artiklar utover de som identifierades via de automatiska sékningarna. Detta utgjordes av artiklar som
forfattarna haft kinnedom sedan tidigare och som bedomts som relevanta f6r denna kunskapséversikt men

inte fangats genom de automatiska s6kningarna.

Tabell 2. Oversikt 6ver soktriffar (exkl. konferensartiklar) vid sokning i Scopus, vid de sokningar som valdes for
respektive primirt s6kord.

Sékning

0 1 2 3 4 5 6 7 8 9 Totalt Rele-
Primira sékord vanta
Infrastructure 347 692 1016 108
"Critical Infrastructure” 427 354 42 667 260
Lifeline 173 108 44 291 55
"Societal function" 110 110 2
"Vital function" 84 15 7 103 0
"Societal service" 22 22 1
"Social service" 38 92 128 0
"Human service" 22 43 64 0
"Continuity planning" 131 131 13
"Continuity management” 133 133 17
"Societal infrastructure” 39 39 1
"Vital infrastructure” 45 45 3
"Important infrastructure” 55 55 2
"National infrastructure” 173 173 36
Manuella frin i tidskrifter 87+8 17+8
resp. kinda sedan tidigare
Totalt 3072 498

Tabell 3. Artiklar som identifierats via manuella s6kningar i tidskrifter.

Antal artiklar

Tidskrift

International Journal of Critical Infrastructures 40
International Journal of Ciritical Infrastructure Protection 17
Journal of Infrastructure Systems 16
Public Works Management & Policy 2
Journal of Business Continuity & Emergency Planning 4
International Journal of System of Systems Engineering 8
Totalt 87
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Totalt granskades 3072 artiklar och dessa bedomdes som antingen relevanta eller icke-relevanta. Detta
baserades pa titel och vid behov 6versiktlig lisning av abstract. Av de 3072 artiklarna var 2813 unika vilket
innebar att knappt 10% av artiklarna dubbelgranskades. Detta gjordes for att skapa samsyn kring
bedémningarna. I 89% av dessa dubbelbedomningar ridde samsyn, vilket anses vara bra

overensstimmelse. De fall dir ej samsyn ridde holls en diskussion for att komma till en slutlig bedémning.

Totalt bedomdes 523 av de 2813 unika artiklarna som relevanta. Artiklarna fordelades pi hela 239
tidskrifter dir de 10 tidskrifter med flest antal artiklar presenteras i Tabell 4.

Tabell 4. De 10 tidskrifter med flest antal relevanta artiklar.

Ranking Tidskrift Antal artiklar
1 International Journal of Critical Infrastructures 62
2 International Journal of Critical Infrastructure Protection 26
3 Journal of Infrastructure Systems 22
4 Reliability Engineering and System Safety 17
5 Risk Analysis 16
6 Earthquake Spectra 12
7 International Journal of System of Systems Engineering 11
8 Natural Hazards 9
9 Journal of Homeland Security and Emergency Management 8
10 IFIP International Federation for Information Processing 7

3.2 Oversiktligt resultat

I detta avsnitt gors en oversiktlig resultatpresentation. Frin Figur 1 kan slutsatsen dras att vetenskapliga
& g g &
publikationer inom omrédet skydd av samhillsviktig verksamhet ir kraftigt expanderande, speciellt under

andra hilften av 2000-talet fram till idag.
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Figur 1. Oversikt 6ver publiceringsir for de artiklar som valdes ut som relevanta.
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Som ses i figur 2 4r en majoritet av artiklarna antingen e¢j sektorspecifik eller fokuserar pa fler 4n en sektor,
vilket till stor del beror pa hur urvalsprocessen sig ut. En viss del av artiklarna fokuserar pd en sektor;
information/kommunikation (13 %), energi (5 %), hilsa, sjukvird och omsorg (4 %) samt

kommunalteknisk f6rsorjning (3 %).

5% 2%

26% 1%

I Energi
I Finans
I Handel/industri

- Information/kommunikation
- Kommunalteknisk
44% - Halsa, sjukvard och omsorg
[ ILivsmedel
1 Offentlig forvaltning
C 1 Skydd och sékerhet
|:| Transport

Fler &n en sektor
] Ingen specifik sektor
[ Joklart

2%
4%

e80!

4%

21%

Figur 2. Oversikt over vilka sektorer (utifrin den sektorsindelning som anvinds av MSB) som artiklarna fokuserar
pa.
Som ses i figur 3 tar de flesta artiklar inget specifikt hot- eller analysperspektiv (27 %). Minga artiklar tar
ett sirbarhetsfokus (16 %) eller ett resiliensfokus (8 %), d.v.s. medvetet ingen koppling till ett specifike
hot. Av de hotspecifika artiklarna fokuserar de flesta pd terrorism/security (17 %) och jordbavningar (10
%).

Artiklarna har dven klassificerats utifrin begreppet ”Systemperspektiv” sd som det anvinds i MSBs strategi
och handlingsplan for skydd av samhillsviktig verksamhet. De flesta artiklar behandlar i nigon form
konsekvensanalys pa samhillsnivd (46 %), se figur 3. Viktigt att observera ar dock att begreppet
konsekvensanalys pa samhillsnivd hir tolkats vildigt brett. En stor del av artiklarna har inget specifikt
systemperspektiv (37 %). Nagra fi artiklar behandlar prioritering (8 %), samverkan (6 %) och

identifiering av samhillsviktig verksamhet (3 %).

12



%
10% 3%

8%

16%

17%

%
5% 27%

Figur 3. Oversikt 6ver vilka hotperspektiv som fokuseras pi i artiklarna.
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Figur 4. Oversikt 6ver vilket systemperspektiv som artiklarna belyser.
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3.3 Tematisk resultatpresentation

I detta avsnitt presenteras resultatet frin kunskapsoversikten i ett antal olika teman. Givetvis finns det
ménga olika sitt att dela in materialet i. Det sitt som valdes hir var att antingen placera artiklarna kopplat
till ett visst amne, t.ex. metoder for beroendeanalys, empiriska studier av effekter av intriffade hindelser,
antagonistiska hot och andra metoder/ramverk, eller baserat pa typ av artikel, t.ex. perspektivartiklar (d.v.s.
artiklar som frimst dr argumenterande/reflekterande), analysartiklar (d.v.s. artiklar som genomf6r nigon
form av analys), eller vetenskapliga reviews. I Figur 5 framgir hur ménga artiklar som hamnade i

respektive tema.
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Figur 5. Oversikt 6ver antal artiklar i respektive tema.

3.3.1 Metoder for beroendeanalys

Artiklarna i kategorin "Metoder for beroendeanalys” (totalt 178 st) beskriver metoder for analys av
beroenden mellan samhillssektorer/samhillsfunktioner/system/infrastrukturer. De flesta artiklarna (70 %)
har ett hotoberoende perspektiv (None, vulnerability, reliability eller resilience). Resterande artiklar tar
nigon form av hotperspektiv dir det i sirklass frimsta hotet ir jordbavningsrisker (9 %). De flesta artiklar
modellerar fler 4n en sektor (29 %) eller ingen specifik sektor (46 %). De sektorer som oftast modelleras ér
energisektorn (10 %), informations-/kommunikationssektorn (3 %) och transportsektorn (5 %). Vildigt
fa artiklar tar ett helhetsgrepp och modellerar fler 4n 1-3 sektorer, dir ett undantag 4r de ekonomiska
modellerna som bestar av 22 % av artiklarna och dir samtliga samhillssektorer tas med i modelleringen.
Merparten av artiklarna i denna grupp beskriver konsekvensanalys pi samhillsnivd (88 %), 10 % av
artiklar tar yrtterligare ett steg i systemperspektivet och beskriver 4ven nigon form av stod fér prioritering
av resurser eller dtgirder ddr det framforallt dr ekonomiska metoder, t.ex. [2076, 33, 103] eller metoder f6r
att ranka kritiska komponenter i nitverk, t.ex. [1225, 236], nigra enstaka artiklar beskriver metoder for

identifiering av samhillsviktig verksamhet samt samverkan.

Artiklarna i gruppen kan delas in i tvi underkategorier baserat pd beroenden mellan olika typer av

samhillsfunktioner; "Beroenden mellan tekniska sambhillsfunktioner” (52 %) och “Beroenden mellan
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tekniska och sociala samhillsfunktioner” (40 %). Av de 11 av MSB’s utpekade samhillssektorerna bestar
exempelvis sektorerna for energiforsorjning, information och kommunikation, transporter och
kommunalteknisk forsérjning huvudsakligen av tekniska samhillsfunktioner och sektorerna for handel och
industri, hilsa och sjukvard huvudsakligen av sociala samhillsfunktioner 4ven om det finns en del
undantag. Exempel pa tekniska samhillsfunktioner dr produktion av el, dricksvattenf6rsérjning och

telefoni. Exempel pa sociala samhillsfunktioner ir akutsjukvard, kontroll av livsmedel och barnomsorg,.

Generella slutsatser som kan dras av kategorin 4r att minga metoder enbart fingar konsekvenser pa det
egna systemet/infrastrukturen (gruppen beroendeanalys mellan tekniska samhillsfunktioner utgor 52 9%,
dir konsekvensen enbart mits fér den tekniska infrastrukturen) och ¢ konsekvenser for
samhillet/samhillsfunktioner. I de fall dir konsekvenser for samhillsfunktioner/samhillet bedéms rér det
sig 1 stort sett endast av ekonomiska modeller (22 %). Genomgaende for denna kategori av artiklar 4r
ocksd att det gors vildige fa ansatser till validering av modellerna, nigra fi exempel finns t.ex. [26206].
Kategorin bestir framférallt av metoder med nagon typ av tillimpning. I de flesta fall 4r de dock ej
tillimpade i en svensk kontext, och befinner sig mer pi teoretisk niva, dvs. de 4r ej praktiske testade.

Undantag finns, d framforallt modeller som utvecklats i en amerikansk kontext, se exempelvis [160].

3.3.1.1 Beroenden mellan tekniska samhillsfunktioner

Artiklarna i gruppen beroenden mellan tekniska samhillsfunktioner behandlar framforallt metoder for
analys av fysiska beroenden och teknisk infrastruktur. Totalt innehéller gruppen 95 artiklar. Av dem tar de
flesta artiklar (71 %) ett hotoberoende perspektiv. Resterande artiklar tar ndgon form av hotperspektiv dir
det i sirklass frimsta hotet ir jordbavningsrisker (15 %). De flesta artiklar modellerar fler 4n en sektor (43
%) eller ingen specifik sektor (29 %). Det kan tilliggas att de i de fall fler 4n en sektor modelleras ror det
sig framf6rallt om modellering av beroenden mellan tvd infrastrukturer, t.ex. el och vatten [1493, 1941,
2548, 2600], el och information/ kommunikation [2093, 948, 1076], el, information/kommunikation
och transport [1727, 994]. De sektorer som oftast modelleras ir energisektorn (13 %), t.ex. [745, 688,
1168, 1164, 1177, 6000], information/kommunikation (7 %), t.ex. [159, 197, 315] och transport (4 %),
tex. [2130, 395]. Nagra f artiklar i denna grupp tar ett storre helhetsgrepp for att modellera fler dn 1-3
infrastrukturer/sektorer/system, se tex. [955]. Merparten av artiklarna i denna grupp beskriver
konsekvensanalys pa samhillsnivd (92 %), resterande artiklar tar ytterligare ett steg i systemperspektivet

och beskriver dven ndgon form av stod for prioritering av resurser eller dtgirder.

Artiklarna i denna grupp kan vidare kategoriseras enligt vilken typ av modelleringsansats som anvinds. De
kategorier som anvdnds hidr ir: Infrastrukturbaserad, Agentbaserad, Systemdynamikbaserade, Input-
Output-metoder och Ovriga. 1 denna rapport beskrivs de olika modelleringsapproacherna endast
oversiktligt, men for en mer detaljerad beskrivning, se inventering avseende beroendeanalysmetoder som
LUCRAM genomférde under hosten 2013%. De flesta artiklar som beskriver beroenden mellan tekniska
samhillsfunktioner aterfinns i underkategorin infrastrukturbaserade metoder, men #ven agentbaserade

metoder, systemdynamikmetoder och ekonomiska metoder har anvints i en del artiklar.

1 Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och &versiktlig utvirdering kring applicerbara metoder for
komplex beroendeanalys pé sivil sektoriell som tvirsektoriell nivd, LUCRAM, Lund.
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Infrastrukturbaserade metoder

Artiklarna i denna underkategori beskriver infrastrukturbaserade metoder inom omridet modellering av
beroenden mellan komponenter och system f6r tekniska infrastrukturer. Hir modelleras ofta
infrastrukturer och beroende mellan infrastrukturer med hjilp av nitverksteori. Infrastrukturbaserade
metoder kan vidare delas in i 3 grupper; topologiska modeller, funktionella modeller och geografiska

modeller.

Topologiska modeller ir ofta enklare modeller dir nitverk modelleras endast med hjilp av tva
komponenttyper: noder och linkar (som kopplar ihop och beskriver ett samband mellan noderna)
Beroenden mellan infrastruktur kan modelleras som linkar mellan infrastrukeurer, exempelvis [2116] eller
som sannolikheter att stérningar i en infrastruktur sprider sig till andra infrastrukturer, exempelvis [1363].
En del av artiklarna i denna underkategori beskriver bland annat olika topologiska matt, se exempelvis
[2479, 1493, 1059] eller hur ett nitverks topologi kan medféra kaskadeffekter, se exempelvis [1048, 2066,
2587]. En specialvariant pa topologiska modeller ir sa kallade Muir webs exempelvis [49, 6005] som
frimst anvints for att studera ekologiska system men Z4ven applicerats i en infrastrukcurkontext for att

studera beroenden.

I mer avancerade funktionella modellerna tas hinsyn till fysiska/funktionella aspekter av nitverket som pé
ett mer realistiskt sdtt beskriver hur nitverket reagerar pa stérningar, se exempelvis [745, 1100, 1168,
1189, 2417, 817, 955, 1727, 2670]. En del av artiklarna i denna underkategori behandlar s.k. fragility
curves som uttrycker relationen mellan grad av pafrestning (t.ex. jordbivningsmagnitud) och
sannolikheten for att en specifik komponent i ett system ska fallera i en beroendekontext, se exempelvis

[169, 1164, 2177].

Geografiska modeller syftar till att finga geografiska beroenden mellan infrastrukeurer, t.ex. genom
samlokalisering (t.ex. kommunikationsfiber och elkabel forlagda i samma kulvert), se exempelvis [1737,

296 1030, 955, 6000].

Agentbaserade metoder
Artiklarna i denna underkategori [19, 164, 479, 355, 1595, 6000] beskriver hur agentbaserade metoder

kan anvindas for att modellera beroenden mellan tekniska samhillsfunktioner. Metoderna anvinder ett si
kallat bottom-up perspektiv, vilket innebir att systemet byggs upp utifrin si kallade agenter. Det
grundliggande antagandet fér metoden ir att alla komplexa fenomen uppstir genom det kollektiva
agerandet av enskilda agenter. Varje agent interagerar med andra agenter i sin omgivning baserat pa en
uppsittning regler, som baseras pa hur verkliga komponenter i en infrastruktur agerar. I artikeln [19]
modelleras varje komponent i infrastrukturen som en agent och den service som komponenten
tillhandahéller 4r dess beteende. Argonne National Laboratory (ANL) utvecklade SMART 1I [6000] som
modellerar elmarknaden (produktion av el) och transmissionssystemet (transport av el) med hjilp av
agenter. | artikeln [667] anvinds agentbaserad simulering for att modellera beroenden mellan

kommunikationssektorn och elsektorn.

Systemdynamikmetoder

Artiklarna i denna underkategori (samt for underkategorin i gruppen beroenden mellan tekniska och
sociala samhillsfunktioner) beskriver systemdynamikmetoder, som kan anvindas for att studera beroenden

fran ett top-down perspektiv (i konstrast till agentbaserad simulering som tar ett bottom-up perspektiv),
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vilket innebdr att det dr systemniva som ir i fokus. I artikeln [2130] anvinds system dynamiksbaserad

simulering for att modellera en hamn och dess beroenden av telekommunikationer.
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Input-Output metoder

Artiklarna i denna underkategori beskriver hur si kallade input-output modeller kan anvindas for att
studera beroenden mellan tekniska samhillsfunktioner. Input-output modeller 4r ursprungligen baserade
pa nationalekonomisk teori och ger ett ramverk for att beskriva hur olika samhillssektorer interagerar med
varandra. Frimst anvinds modellen tillsammans med ekonomisk data f6r att beskriva beroenden mellan
samhillssektorer, bade tekniska och sociala. Men det finns dven artiklar som beskriver hur ramverket for
input-output modellerna kan anvindas for att beskriva beroenden mellan enbart tekniska
samhillsfunktioner/samhillssektorer. I artiklarna [1647, 1754] anvinds input-output modellen for

tekniska samhillssektorer tillsammans med expertbeddmningar som indata.

Ovriga

De flesta artiklar i gruppen beroendeanalys mellan tekniska samhillsfunktioner faller inom nigra av de
beskrivna underkategorierna ovan. En del av artiklarna som ej gir att kategorisera enligt ovan men som tar
upp intressanta aspekter av beroendeanalys mellan tekniska samhillsfunktioner beskrivs hir. I artiklarna
[766, 184] beskrivs hur riskscenarier som innehiller beroenden kan tas fram, i artiklarna [841, 1077]
beskrivs en beroendeanalys med kvalitativ indata samt i artikeln [2477] beskrivs hur olika sektor specifika

simuleringsverktyg kan integreras med varandra for att ge en oversike.

3.3.1.2 Beroenden mellan tekniska och sociala samhillsfunktioner

Artiklarna i gruppen beroenden mellan tekniska och sociala samhillsfunktioner behandlar olika typer av
beroenden, sasom exempelvis logiska, fysiska och ekonomiska beroenden mellan olika typer av
system/sektorer/infrastrukeurer, bade tekniska och sociala. Gruppen innehéller totalt 81 artiklar. Av dem
tar de flesta artiklarna (70 %) ett hotoberoende perspektiv. Resterande artiklar tar nagon form av
hotperspektiv, i form av bade naturliga och avsiktliga hot. De flesta artiklar modellerar fler 4n en sektor
(13 %) eller ingen specifik sektor (66 %). De sektorer som oftast modelleras ir energisektorn (6 %),
handel och industri (4 %) och transportsektorn (4 %). Merparten av artiklarna i denna grupp beskriver
konsekvensanalys pa samhillsniva (81 %), nagra av artiklarna beskriver dven nigon form av stod for
prioritering av resurser eller dtgirder (14 %) och négra fi beskriver stdd for identifiering av samhallsviktig
verksamhet (4 %).

Artiklarna i denna grupp har kategoriserats enligt foljande underkategorier (dir vissa av dessa grupper ir
samma som de som anvindes for foregiende kategori): systemdynamikmetoder, agentbaserade metoder,
ekonomiska metoder, hybridmetoder, samhillets beroende av tekniska och/eller sociala samhillsfunktioner

och ovrigt.

Systemdynamikmetoder

Systemdynamikmetoder iven anvindas for att modellera beroenden mellan tekniska och sociala
samhillsfunktioner. 1 artikeln [72] modelleras exempelvis bade el- och kommunikationssystem, samt
riddningstjanst vilket hir anses vara en social samhillsfunktion. I artikeln [2681] modelleras tekniska och

ekonomiska system vilket ocksd kan anses bestd av sociala samhillsfunktioner.

Agentbaserade metoder

Agentbaserad modellering anvinds ofta for att analysera beslutsfattande hos minniskor och organisationer

och kopplingar till tekniska system. Det 4r framforallt de stora nationella forskningsinstituten i USA som
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anvints sig av agentbaserad modellering, och da frimst for att finga ett nationalekonomiskt perspektiv. I
artikeln [6001] beskrivs ASPEN som utvecklats av Sandia National Laboratory (SNL). ASPEN anvinds
for att simulera individuella ekonomiska beslutsfattares beteende (agenter) for att underséka paverkan pé
USAs nationalekonomi. SNL utvecklade dven N-ABLE [6002] som analyserar komplexa beroenden
mellan ekonomiska foretag, hushill, elsystem och telekomsystem. I artikeln [1989] anvinds en
agentbaserad metod for att modellera beroenden inom ett sjukhus samt 4ven de infrastrukturer som det ar
beroende av. I artikeln [510] studeras sociotekniska system genom att modellera anvindare av

transportnitverk och mobiltelefonnitverk.

Ekonomiska metoder

De flesta artiklar inom denna underkategori, som bestir av 6ver 40 artiklar, 4r baserade pa ekonomiska
input-output modeller (IIM). Som nimnts tidigare anvinds IIM modeller frimst tillsammans med
ekonomisk data for att beskriva beroenden mellan samhillssektorer, bade tekniska och sociala. Det finns
ménga varianter och tillimpningar av IIM-modellen. Bland annat analys av efterfrigebaserade stérningar
(demand-based perturbations) [1417] [103] och analys av tillgingsbaserade storningar (supply-based
perturbations) [785] [1367]. Det finns tillimpningar som antar ett statiskt perspektiv (det nya ekonomiska
jamvikesldget beriknas efter storningar) [1417] och det finns de som antar ett dynamiskt perspektiv (dér
dven kortsiktiga effekter, aterhimeningsformaiga och stotdimningsférmégor tas hinsyn dill) [2076][198].
IIM-modellerna fungerar bést for system med begrinsat utbyte med sin omgivning, men eftersom sa inte
alleid ar fallet finns modeller som forsdker ta hinsyn till internationell handel [77]. Det finns idven
modeller som integrerar IIM med modeller for arbetskraft exempelvis [2483]. De flesta av IIM-modellerna
antas linjidra beroenden mellan sektorerna. Computable General Equilibrium (CGE) kan ses som en
utvidgning av IIM dir beroenden mellan sektorer inte behover antas vara linjira [345]. I artikeln [1179]
beskrivs REACCT, vilket ir ett verktyg som bygger pa input-output modellering f6r att modellera direkta
och indirekta konsekvenser tillsammans med geo-spatial data. IIM modeller idr framférallt applicerade i en

amerikansk kontext men det finns dven artiklar dir IIM appliceras f6r en europeisk kontext, se exempelvis

(181, 1647].

De flesta artiklar i kategorin beroendeanalys behandlar systemperspektivet konsekvensanalys, i denna
underkategori finns det dock undantag dir dven prioritering av resurser och atgirder hanteras, se

exempelvis [2076, 33, 103] samt dven identifiering av samhillsviktiga sektorer [198]

Hybridmetoder

Artiklarna i denna underkategori beskriver sa kallade hybridmetoder vilken innebir att flera olika av ovan
nimnda modelleringsansatser anvinds. Det finns flera exempel pa hybridmetoder dir man genom att
koppla ihop olika typer av modeller kan motverka en del av nackdelarna med respektive metod genom att
modellera olika delar av systemet med olika metoder. Det ir vanligt att infrastrukturbaserade,
agentbaserade, ekonomiska och systemdynamikmetoder ingér i hybridmetoder. Gemensamt f6r manga av
artiklarna i denna underkategori ir att de forsoker beskriva lingre beroendekedjor hela vigen frin

komponentniva till samhillsniva och ofta forsoker ett flertal infrastrukturer modelleras.

I artiklarna [6003, 160] beskrivs CIP/DSS (Ciritical Infrastructure Protection/Decision Support System)
som 4r ett verktyg som utvecklades gemensamt av de amerikanska nationella forskningsinstituten

(National Laboratories, Los Alamos, Sandia och Argonne). Verktyget anvinder nirmare 5000 variabler for
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att modellera alla infrastrukturer definierade som kritiska i enlighet med Homeland Security Presidential
Directive 7 samt deras starkare beroenden pi en aggregerad nivd. Verktyget hjilper beslutsfattare att
berikna konsekvenser av stérningar i infrastrukturer, underséka mekanismerna och orsakerna till dessa
konsekvenser samt utvirdera riskreducerande atgirder. CIP/DSS simulerar de enskilda infrastrukturernas
dynamik och kopplar dem till varandra utifrin beroenden. I artikeln [2681] anvinder en liknande ansats
med funktionella modeller, systemdynamik och ekonomiska modeller f6r att studera system bestdende av

bade fysiska och ekonomiska infrastrukturer.

En annan typ av hybridmodell bestir av kombinationen av infrastrukturmodell och ekonomisk input-
output modell. Exempelvis har denna ansats anvints for att studera hur hamnstérningar (med en teknisk
modell av en hamn) leder till samhillskonsekvenser i olika delstater i USA [6004]. I artikeln [1489]
anvinds en empirisk modelleringsansats tillsammans med en ekonomisk modell. I artikeln [1998] anvinds
s kallade ingenjorsmodeller (en form av infrastrukturmodell) tillsammans med modeller f6r hur samhillet
paverkas (impact models). I artikeln [1312] modelleras ett sjukhus med hjilp av en hybridmetod dir de
externa infrastrukturerna modelleras med matematiska modeller och den interna verksamheten modelleras

med systemdynamik.

Sambiillets beroende av tekniska ochleller sociala sambillsfunktioner

Artiklarna i denna underkategori beskriver metoder som bedémer hur samhillet 4r beroende av tekniska
och/eller sociala samhillsfunktioner. Artiklarna [107, 269, 144] beskriver metoder f6r att bedoma vilka
infrastrukturer som ir kritiska for samhillets funktion och till vilken grad (criticality assessment). De
beskriver bland annat hur detta kan gdras med hjilp av befintliga risk- och sarbarhetsanalyser. Artikeln
[493] beskriver hur samhillet 4r beroende av produkter och tjdnster. Artiklarna [571, 996] beskriver hur
ett avbrott i kritisk infrastruktur kan paverka medborgare/samhillet medan [1043] beskriver hur ett
avbrott i infrastrukturen paverkar supply chains. Artikeln [2179] beskriver samhillets beroende av sociala

system.

Ovrigt

De flesta av artiklarna i kategorin beroendeanalys mellan tekniska och sociala samhillsfunktioner faller
inom négra av de beskrivna underkategorierna ovan. En del av artiklarna som ej gar att kategorisera enligt
ovan men som tar upp intressanta aspekter av beroendeanalys mellan tekniska och sociala
samhillsfunktioner beskrivs hir. [1674] beskriver hur bayesianska nitverk kan anvindas for atc beskriva
beroenden mellan system (sannolikheten f6r beroenden mellan system). [1725] beskriver en metod for
beroendeanalys som ir baserad pa utbytet av resurser mellan infrastrukturer. [941] beskriver en metod for
beroendeanalys dir expertbedomningar anvinds som indata, [1554] har en liknande approach men dir
fokus dr beroenden inom och for ett sjukhus. [692] beskriver en metod for beroendeanalys dir

tidsperspektivet ir en viktig aspekt som paverkar bedomningen.

3.3.2 Empiriska studier over effekter av intraffade handelser

I denna kategori klassificerades totalt 28 st artiklar som kunde delas in i sidana som fokuserar pa att
beskriva effekter av en eller ett fital enskilda intriffade hindelser t.ex. [17, 216, 873, 1011], de som
genomfor analyser pA manga intriffade hindelser [1428, 1594, 1998] och sidana som fokuserar pd att
beskriva en metod eller ett ramverk for att analysera intriffade handelser [209, 263, 2168]. De flesta

artiklar i denna kategori fokuserar pa jordbdvningar (37 %) och 6vriga naturhot (15 %). Merparten av
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artiklarna behandlar ingen specifik sektor (37 %) eller fler 4n en sektor (37 %), de artiklar som fokuserar
pa en specifik sektor behandlar oftast handel/industri (7 %), information/kommunikation (7 %) och
transport (7 %). Merparten av artiklar i denna kategori tar systemperspektivet konsekvensanalys pé

samhillsniva (67 %), nigra artiklar behandlar identifiering av samhillsviktig verksamhet (11 %).

Som nidmnts ovan fokuserar flertalet av de artiklar som beskriver effekter av enskilda hindelser pa
jordbdvningar och i minga av dessa studier ir fokus pd direkta effekter av jordbivningen pa kritisk
infrastruktur sdsom transportsystem samt el- och telekommunikationssystem. I nagra fall inkluderas dven
socioekonomiska konsekvenser [1156] men beroenden mellan samhillsfunktioner belyses sillan explicit.
Nir det giller andra typer av hindelser si dr fokus pi orkaner (4 st), virmeboélja, terroristattentat,
snostorm, vulkanaska och strejker. I flera av dessa studier fokuseras det pa hur beroenden mellan
samhillsfunktioner och infrastrukeur lett till spridning av konsekvenser i samhillet, t.ex [2508]. I méinga
fall nir det giller artiklar som beskriver enskilda hindelser si beskrivs dven hur responsinsatser och
aktiviteter for att aterstilla de drabbade systemen genomf6rts t.ex. [17, 1787]. Avslutningsvis sa har endast

nigra enstaka artiklar ambitionen att generalisera resultatet frin studierna till ett mer generellt perspektiv,
g g g

t.ex. [661].

De artiklar som analyserar méinga hindelser har storre méjligheter att generalisera resultatet. Fokus i
artiklarna ir antingen analys av spridningseffekter i allménhet, t.ex. hur vanliga spridningseffekter ir eller
mellan vilka funktioner spridningseffekter typiskt sker [1594] eller specifika fenomen som den s.k.
demand surge effect som utgdrs av de 6kade kostnaderna for arbetskraft och material efter en katastrof har

intriffat [1998].

De artiklar som presenterar forslag pi metoder och ramverk f6r att analysera intriffade hindelser betonar i
regel att syftet med att genomfora sidana studier ar att ge underlag till att kunna bedéma konsekvenser av
framtida hindelser samt att kunna ge underlag till att foresla forebyggande atgirder. Flera av de empiriska
studierna, t.ex. [1078, 1428] betonar 4ven bristen pa data och datainsamling kring beroenden vilket gor
att mer eller mindre samtliga ramverk utgir frin medierapportering som grund for slutsatser om

beroenden mellan samhillsfunktioner och spridning av konsekvenser dem emellan.

3.3.3 Terrorism/security

Totalt 45 artiklar har rubricerats under terrorism/security. Ingen av de 45 artiklar beskriver explicit de
samhilleliga konsekvenserna. Samtliga har mer generella reflektioner kring framfér allt hur cyberattacker
kan leda till storningar eller beskriver mer overgripande mojliga skador om inte informationssystem ir
skyddade. Av de 45 artiklar behandlar 15 st SCADA-system och hur dessa kan anvindas samt dess
sarbarhet, 15 st av artiklarna beskriver behov av eller ger exempel pa cybersikerhetspolicy i olika linder, 4
st artiklar beskriver mer generell till karaktiren och beskriver terrorism dir cyberterrorism ingar och 10

artiklar behandlar cyberterrorism generellt.

Nistan ingen av de 45 artiklar innehaller konkreta empirisk data. Ett undantag ir [338] dir alla
cyberangrepp mot norska system har analyserats. Vidare beskriver artiklar ofta olika typer av angrepp men
det framgir inte om konsekvenser av dessa har studerats. Slutligen, finns artiklar fran ett EU-projekt
[2346, 2848] som analyserar konsekvenser pd infrastrukcursystem till foljd av cyber-relaterade

pafrestningar. Konsekvenserna 4r dock enbart analyserat for enskilda infrastrukturer snarare dn for

sambhiillet.
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3.3.4 Kontinuitet

Under temat kontinuitetplanering/kontinuitetshantering rubricerads 32 artiklar. De flesta artiklar
beskriver samhillsviktig verksamhet och kontinuitetsplanering (kort BCM) men det 4r ingen av de 32
artiklar som innehaller studier av de samlade samhilleliga konsekvenserna. Artiklarna bestar av bide BCM

som metod, BCM som praktisk verktyg eller fallstudier dir BCM har studerats.

De 32 artiklar kan delas upp i tva kategorier. Den férsta kategorin innehaller fallstudier, oftast med fokus
pa en specifik bransch. Det finns 20 artiklar i denna kategori. I den andra kategorin om BCM som
metodik eller som ett policyverktyg finns det 11 artiklar. Dessutom finns en artikel som beskriver om hur

hemsidor anvinds vid kommunikation i samband med kontinuitetshantering.

De 20 fallstudier kan delas upp efter studieobjekt. Det finns 8 st med fokus pa kritisk infrastrukeur, 7 st pa

hilsosystemet, 2 st inom bankverksamhet samt 3 st som studerar jordbruk, maritima system och jirnvig.

De som har fokus pa kritisk infrastrukeur [213, 257, 335, 1271, 1642, 1500, 1623, 2092] beskriver BCM
oftast i en verksamhet. En artikel jimfér privat (bank) och offentlig (amerikanska armén) verksamhet
[1642]. Alla artiklar analyserar konkreta system och hur de kan motstd pafrestningar och hur man har
planerat eller planerar utifrin ett kontinuitetsperspektiv. De konsekvenser som beskrivs i de 8 artiklarna 4r
hur systemet paverkas, dvs. hur t.ex. elférsérjningen drabbas, hur sjukhuset paverkas vid en hindelse, etc.,

men ingen av de 8 artiklar beskriver de bredare samhillsmissiga konsekvenser.

De 7 artiklarna med fokus pa hilsosystemet [950, 1120, 1188, 1650, 2405, 2785] beskriver pa samma sitt
hur hilsosystemet hanterar en pafrestning/hindelse eller hur det hanterar en pandemi. Det beskrivs hur
systemet hanterar pafrestningen och systemets formiga men inte de konsekvenser dessa hindelser far for

sambhillet.

Det finns 2 artiklar med fokus pa bank och en artikel med fokus pa jordbruk, en pa maritima system och
en pa jarnvig. Alla 5 med har inriktning och fokus i linje med den som beskrivs ovan for infrastrukturer

och hilsosektorn.

Den andra kategorin beskriver BCM som metodik eller praktisk verktyg. Dessa 11 artiklar beskriver "core
competencies” eller "core elements” i BCM-metodiken eller BCM-anvindningen. Ingen av de 11 har
nagon inriktning mot samhillskonsekvenser, utan mera de brister som uppstair om man inte anvinder
BCM eller anvinder BCM pa ritt sitt. De 11 artiklarna bestdr av; 2 st om best practice, 6 st om BCM
som metod, 2 st med BCM i ett policysammanhang och 1 om mjukvaruvalidering av system fér BCM.
Den sista artikel [718] beskriver en studie frian Storbritannien om hur 34 lin har anvint sina hemsidor till

kommunikation i samband med kontinuitetshanteringen.

3.3.5 Prediktion av direkta konsekvenser av potentiella hot

Jamfort med de artiklar som beskrevs i foregiende avsnitt om empiriska studier sa handlar de artiklar som
hamnade i denna klass om prediktion/uppskattning av konsekvenser av potentiella/hypotetiska hindelser
snarare dn beskrivning av effekter av intriffade hindelser. Vidare, jimf6rt med de artiklar som hamnade i
klassen "Beroendeanalys”, si ingir beroenden mellan samhillssektorer inte explicit i dessa artiklar utan

fokus ar i storre grad pa hur potentiella hindelser paverkar en eller flera samhillsfunktioner.
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Liksom foregiende klass domineras denna klass av artiklar som fokuserar pa jordbivningar (59 %), t.ex.
[163, 247, 436, 851, 2148]. Resterande artiklar har olika fokus sisom uppskattning av konsekvenser till
foljd av 6versvimningar [407] och orkaner [1026] (totalt runt 9 % av artiklarna i klassen behandlar
enskilda naturhot exkluderat jordbivning). Méinga av artiklarna behandlar paverkan pé transportsystem till
foljd av olika typer av hindelser (23 %), t.ex. [407] eller paverkan pa kommunaltekniska system (9 %). De
flesta artiklar behandlar dock ingen specifik sektor (27 %) eller fler 4n en sektor (27 %). De flesta artiklar i
denna klass tar systemperspektivet konsekvensanalys pa samhillsniva (64 %), nagra artiklar behandlar dven

prioritering av resurser och atgirder (27 %).

I flertalet av artiklarna ligger fokus pa att presentera en metod for att uppskatta direkta konsekvenser av
oonskade hindelser, t.ex. [654, 1877]. I manga fall fokuseras pd ekonomiska och socio-ekonomiska
effekter, tex. [2698], medan i andra fall ligger fokus pa fysiska effekter pa byggnader och
infrastrukturkomponenter till foljd av jordbivning, jordskred eller annan hindelse som ger upphov till
fysiska effekter pad samhillsfunktioner och infrastrukturer, t.ex. [1270, 654]. En av artiklarna fokuserar
vidare pa effekter av jordbivning pa sjukhusens funktion [350]. Manga av artiklarna utnyttjar eller
utvecklar s.k. vulnerability/fragility curves som uttrycker relationen mellan grad av péfrestning (t.ex.
jordbivningsmagnitud) och sannolikheten f6r att en specifik komponent i ett system ska fallera.
Avslutningsvis, i nigra fa fall ligger fokus i artiklarna, snarare 4n pa att presentera en metod, istillet pé att
endast beskriva uppskattade effekter av en enskild potentiell hindelse, t.ex. [163]. Dessa artiklar ir givetvis

av mindre intresse om syftet 4r mer generella aspekter kopplat till skydd av samhillsviktig verksamhet.

I flera av artiklarna som hamnar i denna klass betonas det att ett viktigt syfte med att kunna genomféra
konsekvensuppskattningar av olika typer av scenarier som paverkar sambhillsviktig verksamhet och
infrastrukeur 4r att ge underlag till responsaktiviteter och dven till aktiviteter som syftar dill att aterstilla

systemen.

3.3.6 Vetenskapliga reviews

10 st vetenskapliga reviews har identifierats i sékningarna som genomforts. Fem av dessa reviews fokuserar
pa olika ansatser nir det giller att modellera och simulera kritisk infrastruktur som tar hinsyn till
beroenden mellan systemen [148, 334, 481, 1478, 1862]. Flertalet av dessa metoder beskrevs i den

inventering avseende beroendeanalysmetoder som LUCRAM genomférde under hosten 2013%.

En annan review [2715] belyser metoder som utvecklats och anvinds inom omridet skydd av
samhillsviktig verksamhet. Den omfattar metoder for modellering och simulering av beroenden mellan
samhillsviktig verksamhet, liknande ovan nimnda artiklar, men omfattar dven andra metoder och verktyg
som syftar till skydd av samhillsviktig verksamhet, sisom prioritering/implementering av atgirder. Ett
problem férfattarna lyfter fram 4r att minga av metoderna inom omrédet 4r kommersiella och litet utbyte
mellan  metodutvecklarna  forekommer.  Avslutningsvis ~ lyfter  forfattarna  fram  vikten av

informationsdelning mellan berérda aktdrer dér bl.a. vikten av en utsedd koordinerande aktor betonas.

?% Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och 6versikdig utvirdering kring applicerbara metoder for
komplex beroendeanalys pé sivil sektoriell som tvirsektoriell nivd, LUCRAM, Lund.
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En review fokuserar pd olika sitt att mita beroenden mellan samhillsviktiga verksamheter, [318].
Forfattaren menar att dven om mycket fokus inom forskningen har legat pa hur man kan modellera och
simulera beroenden ir det inte mycket som har gjorts som fokuserar pd hur man kan ta fram anvindbara
matt pa hur starkt beroende tvd infrastrukturer/verksamheter ér. I [2028] gors en review av ansatser for att
skapa resiliens i samhillsviktig verksamhet. Jimf6ért med ovannimnda reviews ligger fokus hir mer pi
resiliensbegreppet, d.v.s. definitioner, operationalisering och ramverk for resiliens snarare in fysiska
modellerings- och simuleringsansatser. Avslutningsvis gors i [487] en review som bl.a. fokuserar pi
informationsteknologins och informations-sikerhetens roll inom skydd av samhillsviktig verksamhet;
framférallt kopplat till cyberterrorism. En slutsats som dras, dir USA utgér kontexten, ir att det finns
brister nir det giller myndigheternas hantering av informationssystem och att fa privata aktorer att folja
deras rekommendationer. Dessutom verkar den privata sektorn inte ta nagot storre ansvar nir det giller

informationssikerheten utan skjuter dver detta pd myndigheterna.

3.3.7 Analysartiklar

Artiklarna i denna kategori (totalt 36 st) behandlar frimst ndgon form av analys, ofta med nigon form av
empirisk data, som genomforts inom olika omridden och med olika perspektiv. Den storsta skillnaden
mellan artiklar i denna kategori och artiklarna i kategorin Andra metoder och ramverk ir att artiklarna hir
inte fokuserar pa att presentera en metod som andra sedan ska kunna anvinda. Precis som
Perspektivartiklarna tar de flesta artiklarna ett fére-perspektiv (78 %), men dir en del har ett tydligt under
(3 %), efter (13 %) eller multipla hanteringsperspektiv (8 %). Merparten av artiklarna fokuserar pa en eller
nigra specifika samhillssektorer (60 %), medan 6vriga ej anger négon specifik sektor. I storleksordningen
hilften av artiklarna diskuterar en specifik hottyp (t.ex. jordbivning, orkaner, pandemi) och ovriga tar en
bredare ansats (t.ex. generellt om sarbarhet, resiliens, tillf6rlitlighet, riskhantering). Artiklarna kunde delas
in i fem olika subkategorier (se Figur 6): analys av kritisk infrastruktur, samhille, konsekvenser,

krisaterhdmtning eller riskhantering/risk governance.
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Figur 6. Oversikt 6ver antal artiklar i de olika subkategorierna i temat ”Analysartiklar
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3.3.7.1 Kritisk infrascrukeur

Inom analys av Kritisk infrastrukcur var det relativt manga olika perspektiv som togs upp. I [1392]
presenteras hur angreppssitt for visuell analys av information kan stédja analys av kritiska infrastrukturer
och i [1850] gors en analys av att infrastrukturdgare frdn olika linder (t.ex. Japan, Brasilien, Frankrike och
China) dr relativt langsamma till att anpassa sig for att mota nya cyberhot. Fyra specifika problem
(heterogenitet, multipla och otydliga grinser, resiliensbyggnad samt kunskaps6verféring) tas upp i [1858]
vilka hindrar effektiv krisrespons inom kritiska infrastrukturer samt exemplifierar hur modellering och
simulering kan anvindas for att 6ka forstaelse och erfarenhetsiterféring mellan olika expertgrupper. I
[2061] analyserar sju olika forbittringsprogram i USA f6r kritiska infrastruktur (inom omradena
vattenforsorjning, elkraft, transporter och gas) for att forbittra motstandskraften mot jordbivningar.
Kritiska infrastrukturers sirbarheter mot insiderhot, samt rekommendationer 6ver vad som kan goras frin
ett myndighets- och industriellt perspektiv, i en nordamerikansk infrastrukturkontext, analyseras i [2081].
Ett nationellt och internationellt regleringsperspektiv tas i [2362] avseende hot som spyware och malware
(sisom Stuxnet, DuQu och Flames) och cyberinfrastrukturer. 1 [2805] gbrs en normativ analys av
sarbarheter inom supply chains och i [3015] redogdrs for en table-top 6vning inom ramen f6r Euro-
Atlantic Partnership Council under Civil Protection Committee (CPC) avseende brister i nuvarande
policies och férmdga att skydda civilbefolkning och kritiska infrastrukturer. Avslutningsvis analyseras i
[1822] "Mega-stiders” beroende av och sirbarheter i kritiska infrastrukturer med exempel pa analys frin
Los Angeles och hur beslutsstddsystem kan anvindas for att forbittra funktionalitet hos kritiska

infrastrukturer under normala och extrema hindelser.

3.3.7.2 Sambhillsanalys

I kategorin Samhillseffekter beskriver artikel [1552] en tvi-arig fallstudie fran tvd samhillen i Kanada
angdende definiering och undersékning av samhillsresiliens, dvs. ett samhilles formaga att respondera pé
externa hindelser. [2766] tar ocksé ett samhillsresiliensperspektiv, nimligen en empirisk analys i Kanada

hur samhillsinfrastrukeurer pd mikronivéa paverkar samhillets adaptiva formaga att std emot katastrofer.

3.3.7.3 Konsekvensanalys

De 11 artiklarna inom Konsekvensanalys adresserar analyser av hur samhillsviktiga verksamheter drabbas
vid antingen infrastruktursamanbrott eller av externa hot. I [86] 4r fokus pd hur olika linga elavbrott
paverkar samhillsviktig verksamhet i Tyskland, med fokus pa direkta och indirekta konsekvenser (med
hinsyn tagen till 6msesidiga beroenden mellan sjukvard och andra kritiska infrastrukturer) som uppstar i
hilso- och sjukvardssektorn och forslag pa atgirder i ett fore-, under- och efterperspektiv. I [96] ges ett
hollindskt perspektiv kring fyra dilemman (bottom-up vs top-down, strategiskt vs operationellt, granskad
vs ogranskad och sektorsspecifik vs integrerat) for konsekvensanalyser. Jordbdvningars skador och paverkan
for funktionen av gas-, vatten, el, och telekominfrastrukturer analyseras frin ett Kanadensiskt perspektiv i
[2214]. Infrastrukturers och populationers sirbarhet mot havshéjningar vid den amerikanska kusten mot
den mexikanska golfen analyseras i [2287] i syfte att kunna allokera begrinsade resurser. I [2471] dras
slutsatsen fran ett amerikanske perspektiv att hilso- och sjukvird 4r den mest beroende samhillsfunktioner
medan el- och transportsektorn har storst paverkan pa samhillet, baserat pi en fallstudie med hjilp av
intervjuer och undersékningar kring ett vinteroversvimningsscenario. Hur strategisk planering av
vaccinering mot influensapandemier kan minska transportsektorns sarbarhet och minimera

spridningseffekter analyseras i [2623]. Ett pandemiperspektiv tas dven i [1899], men med fokus pi
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sjukvardssektorn. I artikeln undersoks étgirder i ett sadant scenario for att forhindra frinvaro av
sjukvéirdspersonal, baserat pd en enkitundersdkning till sjukvirdspersonal med totalt 2864 respondenter.
En unders6kning genomfors i Ungern angiende terroristhot mot livsmedelskedjan, vilket de argumenterar
kan fi omfattande konsekvenser for samhillet, och diskuterar dtgirder f6r att minimera risken [2765].
National Infrastructure and Simulation and Analysis Center (NISAC) i USA har genomfért dver 150
detaljerade multihot och multiinfrastruktur scenariosanalyser, i [2808] presenteras de 6vergripande delarna
av NISACs analysprocess med ett exempel av en ekonomisk konsekvensanalys av orkanen Katrina.
Slutligen tas i [1511] 4ven ett ekonomiskt konsekvensanalysperspektiv, hir 4r fokus en jimfoérande analys
av nitton economic impact models (REIMS) fér jordbiavningar och hur vil de uppfyller olika kriterier i

syfte att kunna tjina som en logisk link mellan ingenjorsdesign och beslutsfattande.

33.7.4 Katastrofiterhimtning

I kategorin Katastrofaterhimtning aterfinns artiklar som fokuserar pi analys av aterhdmtning fran kriser
och katastrofer. I en Osterrikisk kontext [1776] diskuteras och analyseras iterstillning av elforsérjning och
informationsinfrastruktur (mobil och fast telefoni). I [9] argumenteras att avfallshantering borde tillhéra
en av de kritiska infrastrukturerna i Nya Zealand baserat pa analyser av dess roll i dterhimtning frin kriser
och katastrofer, med syfte att frimja effektivare dterhimtning for samhillet i stort. Undersékning och
diskussion av styrkor och svagheter hos traditionella tillvigagingssitt for krisplanering och hantering ges i
[68], dir det argumenteras att for en effektiv respons méste det till ett 5kat fokus pa det adaptiva beteendet
hos medborgare, insatsorganisationer och mellanchefer. En empirisk studie om medicinska behov efter
orkanen Katrina och Rita i USA ges i [2037] och i [2082] har data f6r dteruppbyggnad av byggnader vid
jordbavningarna Loma Prieta och Northridge earthquakes analyserats. I [2412] tas ett organisatoriskt
perspektiv for kritiska infrastrukturer, hur dessa 4r samberoende och bredare kopplingar till forberedelse

och hantering av katastrofer.

3.3.7.5 Riskhantering och risk governance

Slutligen behandlar en del av artiklarna inom analysgruppen ndgon form av analys kopplat till
riskhantering eller risk governance. I [364] och [475] 4r utgidngspunkten hur tekniska infrastrukturer, som
dgs och drivs av organisationer med konkurrerande och ibland motsatta mél och intressen, kan leverera
tillforlitlig service i franvaro av direkt styrning pa en hoégre nivi med exempel frin en analys av
omstruktureringen av elkraftssektorn i Kalifornien [364] och empiriskt material fran kontrollrum fér tvd
fragmenterade kritiska infrastruktursektorer (el och telekommunikation) [475]. Artikeln [433] tar dven ett
liknande perspektiv dir metoder for risk governance diskuteras med exempel fran storskaliga elavbrott i
syfte att oka tillforlitligheten. I [1195] diskuteras hur risker som uppstér till f6ljd av beroenden mellan
infrastrukturndtverk kan hanteras ur ett risk governance-perpektiv. Utifrin en enkitundersékning till
privata och offentliga sikerhetsexperter i USA analyseras i [438] hur olika faktorer (t.ex. samhillsansvar
och riskattityd) paverkar nivin pa sikerhetsinvesteringar, med slutsatsen att kostnad-nytta berikningar
som foretag sjilv utfor ar den viktigaste faktorn. Resiliensfaktorer vid systemsammanbrott undersoks for
27 industriella sektorer i Japan i [743] genom empiriska enkitundersokningar. Hur riskreducering sker
avseende hot mot kritiska infrastrukturer utifran ett privat-offentligt perspektiv i USA tas upp i [1751],
med fokus pa att hitta balansen mellan offentliga och privata aktorers respektive roller for risker som det ar

svart att hitta och uppritthalla atgirder for. Resultat fran filtstudier inom hilso- och sjukvardssektorn
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samt detaljhandeln angiende interna och externa organisationer och processer beroenden och dess

inverkan pé informationsriskhantering presenteras slutligen i [470].

3.3.8 Perspektivartiklar

Artiklarna inom gruppen “Perspektiv” (83 st totalt) ir inriktade mot att lyfta generella problem, diskutera
koncept eller argumentera f6r behovet av nya vetenskapliga metoder eller lagstiftning och reglering inom
omradet. Infallsvinklarna for artiklarna kan vara allt ifrin ett myndighets-, anvindare- eller
forskningsperspektiv. I 84 % av fallen tar artiklarna ett fore-perspekeiv. Halften av artiklarna rikear sig inte
mot nagon specifik sektor (53 %), Information- och kommunikation (19 %), hilsa, sjukvird och omsorg
(5 %) och 6vriga artiklar 4r antingen mot en eller flera specifika sektorer. Artiklarna ir relativt jimnt
fordelade mellan olika typer av specificerade hot och mer generella perspektiv. En relativt stor andel av
artiklarna i denna kategori behandlar Cyber-terrorism (13 %) eller mer generellt terrorism (8 %). I Figur 7

nedan ges en Overblick Gver subkategorierna for artiklarna som ligger till grund f6r den fortsatta

diskussionen.
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Figur 7. Oversikt 6ver antal artiklar i de olika sub-kategorierna i temat "Perspektivartiklar”.

3.3.8.1 Mpyndighetsperspektiv

Inom kategorin Myndighetsperspektiv diskuteras frimst olika strategier eller problematisering av strategier
ur ett amerikanske, europeiske eller nationellt perspektiv, frimst avseende skydd av kritiska infrastrukturer
(CIP) och i enstaka fall mot enskilda samhillssektorer (frimst Information och kommunikation samt
sjukvérdssektorn). I artikeln [452] beskrivs europeiska kommissionens initiativ att organisera ett nitverk
(kallat  ERNCIP) av forsknings- och teknikorganisationer inom ramen for skydd av kritiska
infrastrukturer. DHS har tagit fram och underhiller en nationell databas Gver kritiska tillgingar (77 000) i
USA, i artikeln [1420] diskuteras problemen och nyttan med en sidan databas. I [153] beskrivs DHS
Intelligence Enterprise arbete med att stddja myndigheters arbete med skydd av samhillsviktig verksamhet
i form av sikerhetsanalyser, hotvarningar, grinskontroller, kritiska infrastrukturer, informationsspridning
pa delstats och lokal niva samt till privata sektorer. Det nationella Kanadensiska arbetet med skydd av

kritiska infrastrukeurer diskuteras i [993] och ett storre fokus pd relationsbyggnad, samarbetsorienterad
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riskhantering och informationsdelning efterfrigas. En del av artiklarna [2301, 3040] diskuterar
problematiken och det ofrankomliga behovet av privat-offentlig samverkan inom CIP. Artikeln [3040]
redogor for problematiken och féreslar konkreta steg for att lyckas med privat-offentlig samverkan i en
amerikansk kontext. I [580] ges praktiska exempel fran olika linders synsitt angdende kritiska
infrastrukturer, med fokus pa informations- och kommunikationsberoenden. Ett brittiskt perspektiv tas i

[153] kring forbattrad krisrespons och resiliens for sektorn elektronisk kommunikation.

3.3.8.2 Krishantering

De olika perspektiven kring Krishantering ir fraimst "lessons-learned” utifrdn intriffade hindelser, att mer
systematiska approacher behdvs samt ett behov av 6kat fokus av krishantering i en privat-offentlig kontext
rorande kritiska infrastrukeurer. I [2241] ges exempel fran 9/11-attacken och tsunamin i Japan 2011 och
lirdomar dras utifrin hur post-krisbeddmningar kan anvindas for &teruppbyggnad av sjukvard,

infrastrukturer och kommunalteknisk férsérjning.

3.3.8.3 Problembeskrivning

De artiklar som kategoriserats som Problembeskrivning (31 st) ar relative spretiga nir det giller vilka
problemstillningar som tas upp. Grovt kan artiklarna delas upp i artiklar som diskuterar generell
problematik med Cyber-terrorism och terrorism (10 st), jordbdvning (2 st), klimatférindring (1 st),
pandemi (1 st) eller 6vriga fran ett mer generellt perspektiv (risk, sarbarhet, resiliens), och nistan samtliga
fran ett fore-perspektiv. Artikeln [1034] diskuterar problematiken med hantering av cyber-terrorism pé
nationell nivd frin ett amerikanske perspektiv och [1045] fran ett brittiske perspekeiv. I [1723] diskuteras
mer konkreta sirbarheter i informations- och kommunikationssektorn. En del av artiklarna [1070, 1507,
1870, 2007, 2200, 2760, 2979] fokuserar pi behovet av och problematiken med samverkan for att bade
forbereda och hantera kriser i samhillsviktiga verksamheter. Ovriga artiklar ger perspektiv pi problem
sasom beroenden mellan infrastrukturer (t.ex. [2570, 2798]) och den ekonomiska effektiviseringens

inverkan pa kritiska infrastrukturers resiliens ([243]).

3.3.84 Behov av nya metoder

I perspektivartiklarna 4r det dven manga forfattare som tar upp behovet av nya metoder inom
forskningsomridet. Metoder som efterfrigas dr inom omridena: reduktion av hot och konsekvenser av
terroristattacker [1086], risk governance rérande kritisk infrastrukturer [1424, 1635], ekonomisk
virdering av influensaepidemier [1559], kommunikationsinfrastrukturers 6verlevnad (survivability) [1991,
1110], beroende tekniska infrastrukturer [2088, 947, 1524] samt matematiska modeller for férbittrad

hantering av jordbivningskatastrofer [419].

3.3.8.5 Definitioner och koncept

En hel del av artiklarna fokuserar pa att diskutera och konkretisera definitioner och koncept inom
omradet. Frimst dr det definition av “critical infrastructure” [591, 1056, 2149, 847], "resilience” [14],
koncept kring "system-av-system” [1893, 2789] samt skillnaden mellan "safety” och "security” ur ett CIP-

perspektiv [1793] som diskuteras och nyanseras.

3.3.8.6 Regleringsperspektiv

Slutligen 4r det dven en del artiklar som diskutera behovet av eller féreslar forindringar av lagar, policy och

strategier inom CIP, d.v.s. ur nigon form av regleringsperspektiv. Artiklarna tar ett amerikanskt (DHS)
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perspektiv [171, 1040, 1513, 1580], ett EU perspektiv [3036], eller bade och [1807], ett australiensiskt
perspektiv [532] och ett indiskt perspektiv [1505] av skydd av samhaillsviktiga infrastrukturer (CIP) med

tonvikt mot cyber-terrorism.

3.3.9 Andra metoder och ramverk

Under denna kategori beskrivs metoder och ramverk som inte faller in under kategorin Metoder for
beroendeanalys, d.v.s. metoderna i denna kategori handlar om annat eller mer dn beroendeanalys. Totalt ar
80 st artiklar klassificerade under denna kategori. Skillnaden mellan det som hir kallas metod respektive
ramverk 4r ibland vag men i princip ir skillnaden att en metod ska vara mer konkret i form av detaljerade
forslag pd angreppssitt for att losa t.ex. ett problem, medan ett ramverk kan utgdras av ett antal principer
for att uppna resiliens eller en taxonomi 6ver relevanta koncept inom ett omrade. De flesta artiklar i denna
kategori fokuserar pa inget specifikt hot (28 %), sarbarhet (18 %) eller resiliens (14 %). Av de hotspecifika
artiklarna behandlar de flesta terrorism/security (14 %). Merparten av artiklarna behandlar ingen specifik
sektor (51 %) eller fler 4n en sektor (15 %), de artiklar som fokuserar pa en specifik sektor behandlar oftast
information/kommunikation (10 %) och transport (6 %) eller hilsa, sjukvird och omsorg (5 %).
Merparten av artiklar i denna kategori behandlar inget systemperspektiv (64 %). Av de resterande
artiklarna antas konsekvensanalys pa samhillsnivd (15 %), prioritering av resurser och atgirder (10 %),

samverkan (6 %) och identifiering av samhillsviktig verksamhet (5 %).

Det fanns ett antal olika inriktningar pa dessa artiklar dir ett antal tydliga metodomraden kunde urskiljas
niamligen: typologier, identifiering av sambhillsviktig verksambhet, riskanalys, resurstérdelning, real-
tidstillimpningar, resiliens, samverkan och koordinering, sirbarhetsanalys, samt Gvriga. I Figur 8 framgar

antalet artiklar i respektive av dessa sub-kategorier.
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Figur 8. Oversikt 6ver antal artiklar i de olika sub-kategorierna i temat Andra metoder och ramverk”.

3.39.1 Typologier

I gruppen typologier, dir dven artiklar som presenterar taxonomier, ontologier eller gemensamma sprak,
aterfinns ett relative stort antal artiklar som féreslar nigon form av struktur, begreppsapparat, inkl.

relationer mellan olika begrepp, eller klassificeringar inom ett omrade. Att ett relativt stort antal artiklar
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aterfinns inom denna grupp vittnar om ett stort behov av arbete nir det giller att astadkomma
grundliggande forstielse och en samsyn kring relevanta begrepp och koncept som bér belysas inom
omradet skydd av samhillsviktig verksamhet. Det kan t.ex. handla om en beskrivning av kritiska aspekter
att belysa da en infrastrukturs sarbarhet ska analyseras [566] eller vilka, samt karaktiren pd, dimensioner
som 4r viktiga att belysa i arbetet med beroenden mellan kritisk infrastruktur [1073]. I den sistnimnda
artikeln foreslas t.ex. olika typer av beroenden, dir en typ av beroende ir s.k. cyberberoenden
(informationsberoenden). Kopplat till detta beskrivs i en annan artikel [2517] ett formellt sdtt for hur man
kan karaktirisera cyberberoenden, vilket forfattarna menar inte har gjorts tidigare. [1250] presenterar en
generisk taxonomi innehallandes 300 hot som kan péverka samhillsviktiga verksamheter. Vidare ir ofta
fokus i dessa artiklar att oka mojligheten att kunna kommunicera, antingen genom att fi t.ex.
simuleringsprogram och modeller att kunna kommunicera med varandra genom ett gemensamt sprik
(2109, 3028], eller genom att fi personer med olika bakgrund att bruka gemensamma begrepp for att
mojliggdra kunskapssynergier eller liknande [3007]. Slutligen, presenterar vissa av artiklarna i denna grupp
konceptuella modeller som relaterar samhillsviktiga verksamheters funktion, eller nedsatt funktion, till
paverkan pd en population [2065] eller pa vilket sitt en samhillsviktig verksamhet fyller en funktion hos
olika aktorer [834] eller slutligen olika méitt man kan anvinda for att mita infrastrukturers beroenden
samt deras for- och nackdelar [2774].

3.3.9.2 Identifiering av samhillsviktig verksamhet

I gruppen identifiering av kritisk samhillsviktig verksamhet presenteras metoder och ramverk for att
identifiera och bedéma “grad av kritiskhet” for samhillsviktiga verksamheter. [495] foreslar fyra generella
faktorer (d.v.s. applicerbara oberoende av sektor) som avgor hur kritisk en samhillsfunktion dr men har
inga konkreta forslag for hur dessa kan mitas inom olika sektorer. Samma syfte har [5001] dér det betonas
att det behovs generella och enkelt applicerbara kriterier for att bedoma kritiskhet. I artikeln foreslas
sadana kriterier utifrin tre dimensioner: proportion, tid och kvalitet. I [761] foreslas en metod med
liknande syfte som ovan men dir huvudfokus ligger pa att underlitta diskussion mellan olika intressenter
(experter, beslutsfattare, allminhet, etc.) for att bedéma kritiskhet genom att ta vara pa de olika
intressenternas perspektiv. Vidare si foreslas i [2153] ytterligare en metod, anpassade for regional analys,
for att beddma hur kritisk en samhillsviktig verksamhet dr. Fem kriterier anvinds, vilka bedéms pa en
semi-kvantitativ skala och viktas sedan ihop till ett "criticality index”. Slutligen foreslis i [2443] en metod
for att bedoma grad av kritiskhet f6r olika sub-system inom den amerikanska livsmedelssektorn med det

underliggande syftet att kunna prioritera skyddsétgirder.

3.3.9.3 Riskanalys

Det har idven foreslagits ett antal ansatser som fokuserar pa att uppskatta och bedoma risker kopplat till
samhillsviktig verksamhet. I [186] presenteras RAMCAP (Risk Analysis and Management for Critical
Asset Protection), som ir en metod for att identifiera element som bor vara fokus fér riskreducerande
atgdrder, och man utvecklar dven denna metod i syftet att bittre ta hinsyn till osikerheter. I [2011, 1047]
presenteras tvd metoder med liknande syften, nimligen att kvantitativt uppskatta risk utifrin framférallt
avsiktliga hot samt kunna virdera kostnadsnyttan nir det giller mojliga atgirder. I [2014] presenteras
utvecklingen av en metod f6r ranking av riskscenarier som 4r anpassad for analys av geografiska omraden,
med multikriterieanalys som grund, och som fokuserar pa hur infrastrukturer paverkas av olika hot. I

metoden pekas beroenden ut som viktiga, men ingen formell metod anvinds for att beskriva/inkludera
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dem. Aven [1393] anvinder multikriterieanalys men kopplar denna till agentbaserad simulering och
makroekonomiska modeller for att kunna utvirdera riskerna kopplade till cyberterrorism. I [1564] foreslas
ett riskindex som ar baserat pd sarbarhets-, kritiskhets- och resiliensindex. Indexet, som DHS i USA har
implementerat i ett datorstod, ska kunna anvindas for att bedoma vilka element i en kritisk infrastrukeur
som bor stirkas. Vidare presenterar [689] metoden CARVER (Ciriticality, Accessibility, Recuperability,
Vulnerability, Effect and Recognisability) som ursprungligen kommer fran militiren och gir ut pa att
bedéma olika komponenters/sub-system i syfte att kunna prioritera de som ska skyddas (framforallt utifrin
terroristsynpunkt). CARVER anvinds dven i [3062] dir den integreras i ett riskanalysramverk. Slutligen
fokuserar andra artiklar pd riskanalys avseende livsmedelsforsorjning [874], verktyg som ska stodja
riskmodellering av kritisk infrastruktur med hjilp av Bayesianska nitverk [963] samt metod for strategisk
riskanalys av transportinfrastuktur, ddr hinsyn tas till att det finns beroenden mellan olika tranportsystem,

[509].

3.3.9.4 Resursallokering

Till viss del kopplar nagra av ovanstiende metoder till en beslutskontext, men ofta ar fokus pa
uppskattning/bedomning av risk. Andra artiklar faller tydligare in i en beslutskontext, t.ex. avseende
metoder for hur resurser kan/bor allokeras i olika sammanhang. [302] jimfér olika metoder for att
bedéma hur riddningsinsatsresurser ska fordelas for att skydds transportinfrastruktur. Aven [1023]
fokuserar pa hur insatsresurser kan fordelas optimalt inom ett geografiskt omrade dir metoden som
foreslas explicit inkluderar behov av st6d till medborgare, men éven att insatsresurser maste férdelas for att
skydda samhillsviktiga verksamheter. [489] foreslar en metod som syftar till att identifiera geografiska
omraden dir kritiska infrastrukcurer sammanfaller med sarbara/utsatta objekt (sdsom dammar), vilket kan
ligga till grund for beslut om resursfordelning och beredskapsatgirder. [658] fokuserar ocksi pi
geografiska aspekter, men dir ir fokus istillet pa att identifiera geografiska platser som ir limpliga for att
placera nya samhillsviktiga faciliteter. [1488] foreslar en metod for att avviga kostnader och nytta kopplat
till investeringar i 6kat skydd av samhillsviktig verksamhet. I metoden integreras livs-cykelkostnader och
utover konsekvenser for den som #ger/driver den sambhillsviktiga verksamheten, inkluderas dven
samhillskonsekvenser i metoden. Det visar sig att samhillskonsekvenserna i ménga fall vida 6verstiger
konsekvenserna sett mer snivt utifrdn t.ex. infrastrukeurdgarperspektiv, dvs. val av perspektiv kommer hir
att starke paverka om en dtgird anses vara effektiv eller inte. Liknande slutsatser dras i [158, 3038] som
forslar kostnadsnytta-metoder for att uppskatta ekonomiska konsekvenser av hindelser, framforalle
terroristrelaterade. Man menar att de totala ekonomiska konsekvenserna, inkl. indirekta effekter, ofta
underskattas eftersom typiskt endast direkta effekter sisom respons- och dteruppbyggnadskostnader riknas
med. [390] anvinder “value-focused thinking” (vilket ligger nira begreppet multikriterieanalys) for att
utvirdera olika dtgirder som syftar tll 6kad informationssikerhet. I metoden ir det framforallt tre olika
mél som méste kompromissas mellan: informationssikerhet, operationell féormiga (minskar i regel vid
okad informationssikerhet) och kostnad for éatgirder. Slutligen, i andra artiklar fokuseras pa hur
nitverksteori och spelteori kan integreras for att identifiera skyddsstrategier [1657], hur simuleringar kan
anvindas for att utvirdera atgirder kopplat till beroenden mellan brandvattenf6rsérjning och storskaliga
brinder i stadsmiljé [2226], samt hur sirbarheten i sjukvarden i en region kan reduceras di regionen

utsitts for jordbivning [2466].
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3.3.9.5 Resiliens

En del artiklar fokuserar, snarare dn risk, pa olika ansatser till att analysera eller forbittra resiliensen i
samhillsviktiga verksamheter. Gemensamt for dessa ansatser 4r att de i regel utgér mindre konkreta férslag
dn jaimfort med t.ex. riskanalysmetoderna som diskuterades ovan. [1345] beskriver utvecklingen av en
metod for att utvirdera resiliensen i en samhillsviktig verksamhet. Metoden operationaliserar resiliens i
form av fyra dimensioner med ett antal underdimensioner som rankas pé ett ordinal/kvalitativ skala. Dessa
dimensioner ir resurser (finns t.ex. back-up resurser), monitorering (t.ex. 6vervakning fér snabb respons),
learning (t.ex. frin intriffade olyckor) och interdependens (t.ex. grad av beroende till andra aktorer).
Vidare f6reslar [1113] tolv principer for att uppna resiliens i samhillsviktig verksamhet, t.ex. underhall av
infrastrukturen, ha en “krisbudget”, va first responders”, etc. I artikeln ses resiliens bestd av tre delar —
prevention, absorption och aterhimtning och de tolv principerna mappar mot en eller flera av dessa.
[1121] presenterar ett ramverk for att utveckla community resilience som fokuserar pa att utveckla Privat-
Offentlig-Samverkan och betonar vikten av "supply chain resilience”, dir beroende mellan privata och
offentliga aktorer ir viktiga. Dock foreslas i artikeln inga konkreta metoder. [890] presenterar ett ramverk
for att skapa resiliens med avseende pa mjukvarusystem som anvinds i samhillsviktiga verksamheter. I
ramverket definieras mal for resiliensarbetet samt indikatorer for att ni/demonstrera dessa mail. [3027]
presenterar en ontologi och ett ramverk for att skapa resiliens i telekommunikationsnitverk som har fem
huvudsakliga komponenter: hot, hotagent, sitt att uppnd resiliens, domin (t.ex. kund och service),
resiliensegenskaper (t.ex. sikerhet och integritet). [2064] menar att resiliensmodeller baseras pa alltfor lite
empirisk data och foreslir en generell ansats for att ta fram resiliensindikatorer for sambhaillsviktiga
verksamheter och sektorer. Andra artiklar foreslar t.ex. en metod for analys av resiliens i kritisk
infrastruktur som utgér frin kontrollteori [2996], riktlinjer for analys av resiliens i finanssektorn dir det
betonas att fokus inte bor vara pd att forebygga hindelser [2262] och ett ramverk for att forbittra
resiliensen i ett samhille utifran ett ekonomiskt perspektiv dir ekonomisk utveckling med och utan en

katastrof jamfors [2396].

33.9.6 Sirbarhetsanalys

En annan variant pd metoder ir de som fokuserar pa analys av sarbarhet. [1892] anvinder multattribut
nyttoteori for att uppskatta sarbarhet f6r olika komponenter i en kritisk infrastrukeur dir skyddsitgirder
tas hinsyn dll utifran fyra perspektiv: deterrence, detection, delay och response. [892] presenterar en
metod for att uppskatta konsekvenserna pd andra samhillsviktiga verksamheter om vigtransportsystemet
fallerar. Metoden utgar ifrin en kartliggning av pa vilket sitt samhallsviktiga verksamheter har behov av
vignitet, for att sedananvinda geografisk mappning for att bedoma effekter av avbrott i vigtrafiken.
[1332] foreslar ett ramverk for sirbarhetsanalys av samberoende samhillsviktiga verksamheter, speciellt
saddana som kan modelleras i form av nidtverk. I [1654] presenteras en metod for att uppskatta
konsekvenserna av hot som paverkar kritiska infrastrukturer och SEVESO-anliggningar i en region. I
metoden tas riskscenarier fram utifrin expertskattning av infrastrukcursystemens sirbarhet i fyra
dimensioner. Dessutom anvinds fysisk modellering av explosioner och dven input-output-modeller for att
ta fram ekonomiska skattningar. [1658] foreslar en indexmetod, som utgr fran multi-attributiv nyttoteori,
for ate skatta sarbarhet, med avseende pa avsiktliga hot, for olika element i en kritisk infrastruktur och for
att kunna jimfora olika skyddsstrategier. Indexet byggs bl.a. upp av bedémningar avseende dimensioner
som fysisk sikerhet, informationsdelning och beroenden. Slutligen, i andra artiklar presenteras exempelvis

en metod som kan analysera linjira beroenden mellan tvd system och uppskatta dess innebérd for den
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kombinerade tillforlitligheten  och  sarbarheten  [2230],  inkludering  av  nedgrivda
infrastrukturkomponenter i risk- och sirbarhetsanalys av samhillsviktig verksamhet vilket kriver samarbete
mellan tex. privat och offentliga aktorer [2182], sirbarhetsmodellering genom anvindning av
systemdynamikmodeller som visar pd hur sirbarheten i infrastrukturer férindras 6ver tid [3041] och
forslag pa Gvergripande ramverk for att reducera samhillsviktiga verksamheters sirbarhet ur strategisk
synpunke [1461].

3.3.9.7 Samverkan och koordinering

Det finns flera artiklar som betonar vikten av samverkan och samordning mellan aktérer som ir
involverade i arbete med samhillsviktiga verksamheter, vilket t.ex. kan handla om metoder for samverkan
eller teknologiska losningar for informationsdelning. [799] presenterar ett ramverk for s.k. 6-drift av
kritisk infrastrukcur under en kris dér syftet dr att uppritthélla en acceptabel niva av service for de allra
mest kritiska samhillsviktiga verksamheterna. Vidare betonas koordinering och samverkan som en kritisk
faktor och sitt som olika aktorer, speciellt privat och offentliga, kan kommunicera med varandra innan
och under en kris foreslas. [2513] presenterar principer for hur bilaterala kommunikationsprocesser kan
skapas mellan olika dgare/operatorer av samhillsviktig verksamhet inom ett studieomrade med syftet att
reducera risker som kan associeras till samberoende infrastrukturer. Det liggs vikt pd att kritiska aktorer
inom studieomriden maste identifiera inputs och outputs, att dessa triffas pd regelbunden och frivillig
basis samt att kommunikation, som samordnas via en “space manager”, formedlas vid t.ex. eventuella
avbrott. Informationsdelning ir i fokus 4ven i [2546, 2825] dir en online-teknologi presenteras som syftar
till siker informationsdelning mellan organisation inom sektorn Information och kommunikation. Ett
liknande syfte har dven [460], dir ett s.k. "middleware” foreslas for att méjliggéra informationsutbyte nir
det giller status pd olika samhillsviktiga verksamheter vilket underldttar reduktion av kaskadeffekeer
mellan samhillsfunktioner. En helt annan ansats som ocksa handlar om relationer mellan samhillsviktiga
verksamheter presenteras i [1603], dir Corporate Social Responsibility (CSR), ett akademiskt
forskningsomréide, appliceras for att forsté resiliens i samhillsviktiga verksamheter. Till skillnad frén ménga
andra studier, som fokuserar pa tekniska aspekter, fokuserar denna artikel pd att skapa ett mer resilient
system genom forbittrade relationer mellan olika intressenter (offentliga och privata). Sludligen foreslar
[2021] en simuleringsmetod som bla. innehdller agentbaserad simulering, dir fokus ligger pé att
undersdka vikten av koordinering mellan aktorer som har dll uppgift att svara upp mot

infrastrukturavbrott.

3.3.9.8 Realtidstillimpningar

I foregiende avsnitt kopplar nigra artiklar an till t.ex. informationsdelning i realtid. Ytterligare artiklar
finns som handlar om realtidstillimpningar. [1161] beskriver en ansats (s.k. Service Oriented Architecture)
for overvakning och styrning av informations- och kommunikationssystem som anvinds av viktiga
samhillsfunktioner. I ansatsen ska de datoriserade systemen i vissa fall automatiskt kunna vidta
konsekvensreducerande atgirder och i andra fall uppmirksamma operatorer pa ev. fel och hot. Bade [647]
och [1303] beskriver olika sitt som sensorer kan anvindas for att dvervaka kritiska infrastrukturer si att ev.
fel eller hot snabbt kan detekteras och atgirdas. Vidare presenterar [2459] ett system for Gvervakning av
jordskredsrisk i realtid som bl.a. ska ge underlag till early warning, damage assessment (inkl. effekter pa

samhillsviktig verksamhet), och krishantering. Slutligen beskriver [3044] hur smartphones kan anvindas
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for atc skaffa kunskap om infrastrukeursystems funktion, t.ex. hur minniskor rér sig i en

transportinfrastrukturtransportinfrastrukeur vid en 6versvimning.

3.39.9 Opvrige

Avslutningsvis forekommer en del metoder och ramverk som har lite andra inrikeningar. [2747]
presenterar en GIS-baserad mjukvara dir information om bl.a. samhillsviktiga verksamheter som ir
relevant i bade fore, under, och efterperspektiven integreras i syfte att férbdttra krishanteringen. [2806]
presenterar pa vilket sitt tvd metoder som utvecklats tidigare (IIM — Inoperablity Input-output Modelling
och PHS — Phantom System Models) kan anvindas av samberoende samhillsviktiga verksamheter for att
forbereda sig att hantera och aterhdmta sig fran storskaliga hindelser. [3047] beskriver en ansats for att
skriva kontrakt mellan parter i en infrastrukcurkontext som utgar ifrin att det dr oméjligt att skriva avtal
om serviceutbyte som ir heltdckande. Istillet bor det avtalas om hur omforhandlingsprocessen ska ga till
om det visar sig att avtalet inte fungerar i ett specifike fall. [876] presenterar ett vergripande ramverk for
hur krav pa infrastrukturer kan faststillas. I ramverket betonas det att kraven méste ses ur tre perspektiv:
baserat pd den som observerar infrastrukturen, baserat pd infrastrukturens egenskaper samt baserat pd
infrastrukcurens kontext. Slutligen foreslir [516] ett ramverk for hur sikerhet (safety) och skydd (security)

kan tas hinsyn till i ett gemensamt arbetssitt.

3.4 Avslutande kommentarer

Frin den genomforda kunskapsoversikten kan det konstateras att forskningsomradet skydd av
samhillsviktig verksamhet ir stort, vixande och vildigt spretigt. Det ska noteras att de sokningar som har
gjorts har fokuserat pa sadant som ir sektorsdvergripande snarare in sektorsspecifikt. Med storsta
sannolikhet finns det dirmed en mingd litteratur som 4r mer specifik f6r enskilda sektorer som inte
fingats in hir, men som givetvis kan vara relevant f6r skydd av samhillsviktig verksamhet i enskilda

sektorer.
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4 Kunskapsluckor

I detta avsnitt presenteras de kunskapsluckor som har kunnat identifieras utifrin kunskapsoversikten. De
omraden vi lyfter fram nedan 4r omridden vi uppfattar ir relevanta utifrin MSB:s strategi och
handlingsplan for skydd av samhillsviktig verksamhet och dir kunskapséversikten indikerar att det finns
kunskapsluckor. Det ska dock noteras att eftersom omradet skydd av samhillsviktig verksamhet ar vildigt
brett bér kunskapsoversikten inte ses som heltickande. Vidare har kunskapsoversikten som presenterats i
denna rapport baserats pa ett stort antal vetenskapliga artiklar, vilka oméjliggjort mer férdjupad
genomlisning. Dirfor ska nedanstdende omraden varken ses som uttdémmande eller helt definitiva. Dock

anser vi att de utgdr en god utgangspunke for diskussion kring framtida méjliga forskningsinriktningar.

4.1 Relationer till Gvergripande sakerhetsarbete och relaterade koncept

o Konkreta ramverk som beskriver relationer och integration mellan relevanta nyckelkoncept kopplat till

omradet skydd av samhillsviktig verksambhet saknas.

Skydd av samhillsviktig verksamhet (som kan ses som synonymt med eller dtminstone ligga vildigt nira
konceptet Critical Infrastructure Protection) behandlas i manga sammanhang som ett eget omrade. Dock
har detta omridde manga gemensamma nimnare med andra koncept sisom samhillelig resiliens
(community/societal resilience), samhillssikerhet (societal safety), katastrofriskreduktion (Disaster Risk
Reduction), Risk Governance, kontinuitetshantering, etc. Det dr av yttersta vikt att dessa omriden
integreras med varandra, och inte utgdr egna “spar” i det svenska krishanteringssystemet for att pa sd sitt
utnyttja de mycket omfattande synergier som finns. I forskningslitteraturen har vi dock inte kunnat hitta
konkreta ramverk som direkt kan anvindas for att &stadkomma detta. Dessutom finns det ett behov av att
utgd ifrdn hur det svenska krishanteringssystemet ser ut i dagsliget da 6vergripande ramverk av denna sort

utvecklas.

o Kunskapslucka kring vilket sitr skydd av sambillsviktig verksambet bidrar till de dvergripande mdlen
[for sikerhetsarbeter

Aven om olika linder har olika varianter pa hur de uttrycker syftena med riskhantering/krishantering,
handlar det i regel om att reducera konsekvenserna (uttryckt pa limpligt sitt) och/eller sannolikheten av
olika o6nskade hindelser. En central friga ir pa vilket sitt olika metoder/koncept/etc. inom omradet
skydd av samhillsviktig verksamhet bidrar till detta syfte. Denna friga ir starkt forknippad med frigor
som: Hur bra fungerar vért arbete med skydd av samhillsviktig verksamhet? Vilken/vilka metoder bor vi
anvinda for att exempelvis identifiera, analysera och fatta beslut rorande samhillsviktig verksamhet? Hur
bor arbetet integreras med annat arbete inom olycks- och krishanteringsomridet? Utan mojlighet att
beskriva och analysera hur arbete med skydd av samhillsviktig verksamhet bidrar till de overgripande
syftena blir det svért att versitta forskningsresultat till praktiska rdd. Dessutom kommer en utveckling av
vér forstaelse for hur skydd av samhillsviktig verksamhet bidrar till de dvergripande syftena ocksa att bidra
till att det blir enklare att integrera arbetet med andra viktiga omriden, exempelvis risk- och
sarbarhetsanalys, 6vningsdesign och utvirdering, samt utveckling av ledning och samverkansférméga. I
den litteratur som identifierats i denna rapport ar det inte mycket som behandlar sidana vergripande

fragor som har direkt praktisk relevans.

36



4.2 ldentifiering av samhallsviktig verksamhet

o Tillimpbara metoder for att identifiera sambillsviktiga verksambeter som inte baseras pi konsekvens-

och beroendeanalyser saknas i stort

En viktig del av arbetet med skydd av samhallsviktig verksamhet 4r att identifiera de verksamheter som bér
inkluderas i arbetet pa olika nivéer i sambhillet. Detta bor goras genom att se till de sambhilleliga
konsekvenserna om det skulle ske avbrott i en verksamhet, vilket dven dr si t.ex. MSB definierar en
samhillsviktig verksamhet. Dock ir det ofta mycket svirt att uppskatta samhilleliga konsekvenser utan att
forst genomféra beroendeanalyser mellan verksamheter och sektorer och baserat pd detta sedan
konsekvensanalyser pi sambhillsniva. Svérigheten att identifiera samhillsviktiga verksamheter giller
speciellt for de verksamheter som inte ger upphov till speciellt stora direkta konsekvenser men betydande
indirekta konsekvenser’’. Men i minga fall, tex. i det allra forsta steget av arbetet med skydd av
samhillsviktig verksamhet, 4r det av intresse att identifiera samhallsviktiga verksamheter uzan att behova
genomfora omfattande beroende- och konsekvensanalyser. For detta krivs dock ndgon form av proxymatt

eller indikatorer for vad det dr som gor en verksamhet kritisk/samhallsviktig.

I kunskapsoversikten har ett antal studier identifierats som belyser definitioner och kriterier for vad som
gor verksamheter kritiska/samhallsviktiga. I regel faststills dock dessa kriterier pa ett alltfor abstrakt och
overgripande sitt som ger lite vigledning om hur man kan mita/bedéma dessa kriterier och det ar dven

oklart hur kriterierna 4r anpassade till en svensk kontext.

4.3 Konsekvensanalys pa samhallsniva

I kunskapsoversikten identifierades relative manga artiklar som pa négot sitt relaterar till Konsekvensanalys
pa samhallsnivé (notera att vi hir tolkar detta begrepp relativt brett, vilket, som vi ser det, ar i enlighet
med MSB:s handlingsplan for skydd av samhaillsviktig verksamhet). Trots att mycket har gjorts rent
kvantitativt 4r det ménga som pdpekar att detta forskningsomrdde dr lingt ifrin vilutvecklat. En stor
anledning till detta 4r givetvis den enorma komplexitet som foreligger da konsekvensanalys pé
samhillsniva ska genomforas, eftersom beroenden av vildigt olika karakedr maste tas hinsyn till pa olika
tids- och rumsskalor, mellan verksamheter, funktioner och sektorer, samt pé olika nivéer i samhillet. Ett

antal relevanta kunskapsluckor har vi kunnat identifiera.

o Det finns inte ndgot stort fokus pd validering av metoder och modeller inom omrider konsekvensanalys

pé sambillsniva

Aven om minga olika metodforslag finns ir det i minga fall vildigt oklart/osikert hur vil dessa finga in
samhilleliga beroenden och hur bra skattningarna av sambhillskonsekvenserna r. Vildigt fa artiklar

diskuterar och undersoker validiteten i de metoder och modeller som foreslis, och i de fall dir detta gors

! Nir det giller identifiering av kritiska sektorer/samhillsviktig verksamhet utifrdn beroendeanalyser finns en del
metoder, t.ex. ir ofta fokus i de metoder som utgir fran Input-Outputmodeller att ta fram sektorer som ir speciellt
kritiska.
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handlar det ofta om anekdotiskt jimforelse med nigot enstaka fall. Givetvis 4r en av anledningarna att
validering inte dr speciellt litt, eftersom det ofta saknas data att jimféra med. Men att hitta andra vigar for

att validera/utvirdera metoderna borde vara méjligt och utgér dirmed an kunskapslucka.

o Ofta undersoks inte konsekvenser pa sambillet (inkl. t.ex. hur medborgare piverkas) wutan

konsekvensanalyserna stannar vid paverkan pa ett eller flera sambillsviktiga verksambeter.

Som nimnts ovan finns relativt manga metodférslag vad giller beroende- och konsekvensanalyser.
Problemet 4r att metoderna i minga fall slutar vid uppskattning av nedsatt funktion i olika kritiska
infrastrukturer eller samhillsviktiga verksamheter. Hur allvarligt detta 4r for samhillet (t.ex. utifrin de
nationella malen f6r samhillets sikerhet) och samhillets medborgare belyses sillan. For att t.ex. kunna
prioritera var resurser bor liggas méste konsekvensanalyserna na 4nda fram till att belysa konsekvensernas

allvarlighetsgrad f6r samhillet.

o Minga av de metoder som finns framtagna ligger pi “forskarniva” snarare in direkt “tillimpbar” nivd

En del enklare indexmetoder och metoder som bygger pa framtagande av beroendematriser® finns som
tycks vara relativt enkla att applicera av personer utan att det kriver fordjupad erfarenhet och insikter om
forskningsomradet skydd av samhillsviktig verksamhet. Den betydande delen av de metoder som finns ir
dock pid en helt annan kunskapsnivi och kriver bland annat betydande simulerings- och
modelleringskunskaper, och givetvis data, for att kunna appliceras. Dirmed ir det inte troligt att
merparten av dessa metoder skulle kunna vara direke tillimpbara av praktiker pa olika nivaer i det svenska
samhillet. For att dessa metoder ska kunna anvindas i en svensk kontext bor de anpassas till anvindarna,
men det finns begrinsningar i hur mycket de kan anpassas och férenklas da omradet ir si pass komplext
att det da dven krivs relativt komplexa metoder. Ett annat alternativ 4r att implementera mer centralt stod
for att genomf6ra analyser, dir t.ex. aktdrerna i det svenska krishanteringssystemet tillhandahaller

nédvindig data och erhaller tillbaka analysresultat som kan anvindas for beslutsfattande.
4.4 Prioritering av samhallsviktig verksamhet

o Konsekvensanalyserna anviinds ofta inte i en beslutskontext

Som har nimnts finns ménga metoder och modeller som ger stod for konsekvensanalys pad samhillsniva.
Men i majoriteten av dessa artiklar saknas explicit koppling till beslutsfattande och prioritering av resurser.
Det stora undantaget dr de artiklar som belyser Input/output-modeller, av den anledning att med dessa
modeller kan konsekvenser for ett stort antal scenarier snabbt berikna samt att ekonomisk beroendedata
redan finns strukcurerat insamlat (vilket ofta ar férutsdttningar for att man ska kunna sitta analysen i en
beslutskontext). Men som har nimnts tidigare i denna rapport, och som 4ven nimndes i den studie som

genomférdes av LUCRAM hésten 2013, lider input/output-modeller av andra begrinsningar.

22 T.ex. sidana matriser som togs fram i MSB (2009) ‘Faller en, faller da alla?’, Karlstad, MSB.

 Johansson, J., Svegrup, L., Hassel, H. (2013). Studie och éversikdig utvirdering kring applicerbara metoder for
komplex beroendeanalys pé sivil sektoriell som tvirsektoriell nivd, LUCRAM, Lund.
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o Prioritering och resursallokering fokuseras oftast inom en sambillssektor snarare in mellan

sambiillssektorer

I de fall dir inriktningen ér prioritering/resursallokering, med stod av konsekvensanalyser pa samhillsniva,
ir ofta fokus pa resursfordelning inom en sektor/system/verksamhet, t.ex. genom att identifiera kritiska
komponenter i systemet. Dock finns det 4ven ett behov av metoder som kan ge beslutsunderlag for

resursfordelningen mellan olika sektorer och verksamheter f6r att uppnd samhillelig nytta.

4.5 Risk- och sarbarhetsanalys

o Metoder for risk- och sirbarbetsanalys som dr anpassade till sambillssektorer och sambillsfunktioner

saknas till viss del

En lang rad olika risk- och sirbarhetsanalysmetoder inom omridet skydd av samhillsviktig verksamhet har
identifierats i kunskapsoversikten. Dessa spanner frin relative enkla indexmetoder till mer avancerade
kvantitativa metoder och inriktningen varierar. Dock utgor fokus for dessa metoder framfor alle pé
verksamheter och system som enskilda organisationer dger och driver. Vidare finns en del metoder som ir
anpassade for geografiska omriden dir manga aktorer verkar. Det som diremot tycks saknas dr metoder
som ir anpassade till sektorer eller funktioner i samhillet dir manga aktorer tillsammans méste samverka
for att sektorn eller funktionen ska kunna uppritthallas. Négra artiklar fran kunskapséversikten har
analyserat situationer dir flera aktdrer (ofta bade offentliga och privata) méste samverka for att kunna
uppritthdlla en samhillsfunktion, men dessa artiklar presenterar inte konkreta metoder for t.ex. risk- och
sarbarhetsanalys, utan utgor snarare empiriska/deskriptiva analyser av effekter av delat ansvar for
samhillsfunktioner. Eftersom det svenska arbetet med skydd av sambhaillsviktiga verksamheter har ett
tydligt fokus pa samhillssektorer och samhillsfunktioner hade metoder for risk- och sarbarhetsanalys, dir
hinsyn till beroenden tas med, som explicit ser sektorer och/eller funktioner som analysenhet varit mycket

anvindbara.

4.6 Kontinuitetshantering

Nir det giller kontinuitetshantering och kontinuitetsplanering ar forskningen framforallt fokuserad pé
privata foretag. De studier som haft detta fokus och som inte diskuterar foretaget ur perspektivet
samhillsviktigsamhallsviktig verksamhet har exkluderats i denna kunskapsoversikt. I nagra studier belyses
dock samhillsviktiga verksamheter ur ett kontinuitetshanteringsperspektiv och fran dessa studier kan nagra

kunskapsluckor identifieras.
o Kontinuitetshantering belyses aldrig ur ett multiaktorsperspektiv

Traditionellt har kontinuitetshantering fokuserat pé att skapa kontinuitet i enskilda féretags verksamheter.
Detta fokus tycks gilla 4ven i de fall kontinuitetshantering tillimpas pa samhillsviktiga verksamheter. Men
omradet skydd av sambhillsviktig verksamhet kan i hog grad karakteriseras av att manga aktorer
tillsammans uppritthaller samhillsfunktioner vilket kriver att kontinuitetshanteringsarbetet bor appliceras

ur ett multiaktSrsperspektiv snarare 4n ur ett enskilt akedrsperspektiv.

o Kontinuitetshanteringen kopplar aldrig till konsekvenser for sambillet utan endast till konsekvenser for

den egna 0rgam’mti0nm/€gna systemet
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Tidte kopplat tll ovan nimnda problematik 4r att kontinuitetshanteringen fokuserar pa hur en
organisation/verksamhet kan sikra att konsekvenser f6r den egna organisationen, snarare 4n for samhillet
som helhet. Men som papekats/visats i flera av de studier som ingitt i kunskapsoversikten skiljer sig
konsekvenserna ibland kraftigt om fokus ligger pa konsekvenser fér den egna verksamheten eller om de
totala konsekvenserna f6r samhillet ligger i fokus. Med andra ord skulle stérre samhillelig nytta uppnas

om enskilda verksamheter i storre grad tar hinsyn till den totala samhillspaverkan som uppstar vi avbrott.

o Fallstudier dir erfarenheter av kontinuitershanteringsarbetet kan dras finns for enskilda fall, men der

tycks inte finnas nigra metastudier dir erfarenheter frin méinga fall sammanstills och utvirderas

Utifran  enskilda fall 4r det begrinsat vilka viktiga lirdomar som kan dras fran
kontinuitetshanteringsarbetet i samhillsviktiga verksamheter. Detta eftersom det blir svart att generalisera
till andra fall di det 4r svirt att t.ex. uttala sig om paverkan fran kontextuella/organisationsspecifika
faktorer. Dirmed finns det ett behov av att genomfora fler metastudier dir resultat/erfarenheter fran
minga fall sammanstills, analyseras och utvirderas for att pa s sitt kunna dra mer generella slutsatser om

t.ex. framgangsfaktorer.

4.7 Samverkan/Privat-offentlig-samverkan

Vikten av fungerande samverkan betonas bide av MSB och i forskningslitteraturen for ett framgingsrike
arbete med skydd av samhillsviktig verksamhet. Detta giller speciellt mellan privata och offentliga aktorer,
eftersom ansvaret f6r samhillsviktig verksamhet i stor utstrickning 4r delat mellan offentliga och privata
aktorer. Vikten av fungerande samverkan giller bade innan (fér forebyggande och férberedande arbete)
och under en kris (fér férbittrad akut hantering). Forskning kring samverkan under kriser i allminhet har
inte inventerats hir, och dir har dven MSB gjort en del insatser. Det som varit i fokus i denna studie 4r
sadant som har specifikt med omradet skydd av samhillsviktig verksamhet att gora, ett omrade dir det

tycks det vara mindre gjort.

o Metoder och strategier for effektiv informationsdelning fore och under en kris finns inte i tillricklig
omfattning

Effektiv informationsdelning fére och under en kris kriver bide teknologi for att pa ett enkelt, sikert och
snabbt (speciellt relevant under en kris) sitt kunna dela information med relevanta aktdrer och insikter om
vilka som &verhuvudtaget 4r de relevanta aktorerna. Inom omréidet skydd av samhillsviktig verksamhet ar
detta 4n svirare eftersom de relevanta aktorerna ofta ar av vildigt olika karaktir (privata/offentliga,
nationella/internationella, sméa/stora, etc.). Aven om informationsdelning fore och under en kris ges visst
fokus i kunskapséversikten finns behov av ytterligare arbete inom omréidet dir speciellt Sveriges unika

forutsiteningar tas hinsyn till.

o Framgingsfaktorer for fungerande samverkan for att undvika spridningseffekter i sambiiller

Lyckad samverkan handlar, utéver t.ex. tekniskt st6d, mycket om att bygga upp relationer mellan relevanta
aktorer. Studier av framgangsfaktorer f6r sidant arbete har inte kunnat identifieras i kunskapsoversikten.
Men sidana "best practises”, helst med fokus pa den svenska kontexten, hade kunnat bidra med viktig

kunskap at aktdrer som ska jobba med samverkan inom ramen f6r skydd av samhillsviktig verksamhet.

o Studier som beror robusta avtal har inte identifierats i kunskapsoversikten.
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Robusta avtal diskuteras i MSBs Handlingsplan for skydd av samhillsviktig verksamhet. Négra studier
tex. kring riktlinjer fér detta har inte kunnat identifieras i kunskapséversikten. Dock ska noteras att
specifika s6kningar inte har gjorts med avseende pa robusta avtal. T.ex. vet vi att en hel del finns skrivet
om Service Level Agreements (SLA), speciellt inom informations- och kommunikationssektorn. Dirmed
kan det inte uteslutas att robusta avtal, eller motsvarande begrepp, berérs i forskningslitteraturen men det
tycks inte vara nagot storre fokusomrade f6r den mer generella forskningen inom omradet skydd av

samhillsviktig verksamhet.

4.8 Erfarenhetsaterféring

o De studier som fokuserar pi analys av flera hindelser, som involverat konsekvenser for och spridning
mellan sambillsviktiga verksambeter, baseras pi medierapporter men det dr oklart hur wvil

medierapporterna fingar in visentliga aspekter

Som har beskrivits i denna kunskapsoversikt finns nigra ansatser som fokuserar pa att analysera intriffade
hiandelser som involverat konsekvenser for och spridning mellan samhaillsviktiga verksamheter. Syftet med
detta kan dels vara att skaffa kunskap om vilka konsekvenser som uppstar for olika samhillsviktiga
verksamheter, hur spridningseffekter sker och hur samhillet paverkas i stort av olika typer av hindelser.
Dock utgar dessa studier i princip enbart frin medierapportering, p.g.a. enkel tillging till information om
hindelserna, men det 4r oklart hur vil medierapporter fingar in visentlig information om hindelser.
Dirmed finns ett behov dels att utvirdera medierapporter som informationskilla, dels att undersoka om
andra/kompletterade informationskillor kan anvindas for att analysera/sammanstilla erfarenheter fran

intriffade hindelser.
o Inga metastudier har genomforts baserar pd vetenskapliga beskrivningar av flera enskilda hindelser

Niégra vetenskapliga studier (dir t.ex. vetenskapliga metoder anvints fér datainsamling) av intriffade
hindelser finns rapporterade, men inga metastudier har genomférts. Den stora anledningen till detta kan
vara att de olika studierna har rapporterats pa olika sitt vilket férsvirar metastudier, men det bor
undersékas om metastudier, ev. kompletterat med ytterligare datainsamling, kan genomféras Gver studier

av intriffade hindelser.

4.9 Naturliga hot

o Hotmodellering med avseende pa hot som dr relevanta for en svensk kontext saknas.

I det svenska arbete med skydd av samhillsviktig verksamhet betonas att de samhillsviktiga
verksamheterna ska kunna fortsitta fungera oberoende av vilket hot verksamheterna utsitts for. Aven om
planering och forberedelser bor goras si hotoberoende som méjligt finns det 4ven en poing att
komplettera sadan planering med férebyggande och férberedande arbete som dr mer hotspecifike, d.v.s.
med avseende pé kinda och identifierade hot. En viktig del i ett sadant arbete i4r att kiinna till och kunna
modellera hur relevanta hot paverkat en samhillsviktig verksamhet. I kunskapséversikten har en mingd
studier identifierats som i forsta hand fokuserar pa jordbdvningar och i andra hand pa orkaner. Dessa
hotmodeller 4r dock mindre relevanta for en svensk kontext. Alltsd forefaller det vara av intresse att
utveckla modeller som giller for hur olika element i samhillsviktiga verksamheter paverkas av hot som ir

relevanta for en svensk kontext.
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o Klimatforindringars paverkan pa flera samberoende infrastrukturer/sambillsfunktioner belyses inte i

speciellt stor utstréiickning

Mycket fi studier med koppling till klimatférindringar har kunnat identifieras i denna kunskapsoversike.
Det ska aterigen noteras att fokus i kunskapsoversikten har varit pa sektorsévergripande litteratur snarare
dn sektorsspecifik. Fér mer sektorsspecifik litteratur dr det troligt att det finns en hel del litteratur som tar
upp klimatférindringar och dess paverkan pa infrastrukturenskilda infrastrukturer och samhillsfunktioner,

men paverkan pa flera samberoende infrastrukturer/samhillsfunktioner verkar saknas.

4.10 Antagonistiska hot

o Studier av anvindbarhet och relevans for en svensk kontext avseende forskning som belyser avsiktliga

hot mot sambillsviktig verksambet saknas

En mycket stor andel av forskningen inom forskningsomridet skydd av sambhillsviktig verksamhet
fokuserar pd antagonistiska hot, t.ex. terrorism eller cyberterrorism. I manga fall 4r forskningen dels vildigt
overgripande, dir fokus dr att argumentera for vikten att ta terrorism/cyberterrorismhotet pa allvar, dels ar
forskningen ofta genomférd i en kontext som inte hir helt lik den svenska. Dirmed finns det ett behov av
att analysera i vilken utstrickning avsiktliga hot, och i si fall vilka typer av avsikdliga hot, ir relevanta for
en svensk kontext. Mer generellt synes det dven finnas ett behov av mer konkret forskning inom omréadet,
t.ex. utveckling av metoder, strategier, analys av lirdomar, etc. snarare 4n det stora antal perspektivartiklar

som artiklar som belyser terrorism/cyberterrorism har klassats som.
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5 Generell diskussion och vidare arbete

Denna kunskapsoversikt ska ses som en forsta 6versikt av en del av den internationella forskning som har
utforts inom omradet skydd av samhillsviktig verksamhet. Fokus har framf6rallt varit pa att identifiera
litteratur som ir sektorsovergripande eller ej specifik for enskilda sektorer. Sokningarna har dven utgitt
ifrin de begrepp som anvinds for samhillsviktig verksamhet samt att det ska finnas nagon typ av
krisperspektiv. Aven med dessa avgrinsningar har ett stor antal relevanta artiklar identifierats, vilket tyder
pa att forskningsomradet 4r vildigt stort. Vidare 4r ett vanligt andra steg i kunskapsoversikter av denna typ
att komplettera en inledande automatisk sékning i databaser med manuella s6kningar i referenslistor hos
utvalda artiklar, som inte genomférts inom ramen for detta arbete. For att genomféra ett sadant andra steg

behovs ett tydligare fokus uttryckas for att kunna vilja ut ett hanterbart antal artiklar.

Pa grund av den omfattande mingden artiklar i denna kunskaps6versikt har endast en del kunnat lisas
mer grundligt. Dirmed har det varit svart att uttala sig om kvaliteten i de artiklar som inkluderats.
Framforallt har fokus ddrfor varit pd att hitta aspekter som inte tycks ha belysts i tillricklig utstrickning for

att kunna ge stod till arbetet med skydd av samhallsviktig verksamhet i Sverige.

Vidare arbete bor dirfor fordjupa kunskapsoversikten inom utvalda omridet, dvs. omraden som ir av
speciell relevans for det svenska arbetet med skydd av samhillsviktig verksamhet, for att identifiera mer
specifika forskningsbehov. Dessutom bor vidare arbete fokusera pa att jimfora den forskning som
genomforts och det arbete och behov som praktiker i det svenska krishanteringssystemet genomfor
respektive uttrycker. Av denna anledning bor detta projekt kopplas till det parallella projekt som fokuserar
pa hur arbetet med skydd av samhallsviktig verksamhet faktiskt bedrivs i Sverige idag,.
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Bilaga 2 — Uppdragsbeskrivning
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Uppdragsbeskrivning gallande studier 2014

Studie om samhallsviktig verksamhet

Bakgrund
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re%mgnppd:agmtaﬁamm orell sratedi for d av sarphdlls-
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Mynadigheten fiir

sambidillsskodd och beredskap 2040
Catiim Deiarir
Slrig-(r2-21
Jor Research and Inmovation (2014-2020) Detta forslag omfattar CIP-
omradet

Komirissiomen har i ar presenterat ett tankepapper; “Ideas on a revised
Enropean programme for critical infrastrocture protection” som =ka leda
ﬁamﬁﬂmnymrﬁdnmgﬁrﬁagm’napaﬂ:m[deﬂamh!pappa
bﬁhmpalﬂmug nuvarande EPCIP program samt en ide om majlig
vag framat for eft reviderat EPCIP program

Syfte

Syftet dr att ta fraom en kunskapstversikt fver genomftnd forskning inom skwdd
av samhiillsviktip verksambet. Den ska fokusera pl hor olika aktirer arbetar
med skyld av sambillsdktig verksambet ach systematiskt sikerhetsachete.

Mal

Kunskapsiversikten ska ta sin isigdngspunkt det achete sam bedrive inom
ramen fGr Mations]] strategi iGr skadd av sambillsdktig verksambet och
tillbdirande haredingsplan for skydd o sambilaiktg verksamhet. Det ska
ocksd relabers Gl det arbete som bednivs inom rumen fic "Cotical
Infrastructure Pratection (CIF) ingem ELT. Med systematiskt sikerhetsachete
avses riskhamiering, kontinuitetshanbering och att hantern hiindelser.
Kunskapsiversikten ska redogiiea for studier och forskning som genomfors
inom omridet sivil nationellt som intermationellt. Vilks swingheter pekar
genomitnd forskning pa, hur hanteras khtiska beroemlen mellan olika sektarer
och vilka kunskapsduckar och behory av studier och forskning Gnns inom
omriidet?

Kunskapsiversikten ska Bega till grund fiic en kommande tematisk

farskningsuthEning inom amrdlet som troligen kommer att ske under hiisten
i med start av forskningsprojekien under 2045

Die elva samhiillssektorer inom vilka merparten oy simhallsiktiga funkboner
och verksamheter kan identifieras framgiri tabellen nedan. Tabellen ger ocksd
eoerpel pd samhillsaktiga funktioner inom respektive samhillss=ktor.
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Uppdraget
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Mynudigheten fir
samhiillsskydd och beredskap 4 (4

CEaTIim Dairins
LA -{02-21

samh3llsvikiig verksambet, diarenummer 2001-4802. Studien ska ook
Teakta fljamnde skrifter:

v Kritiska beroemden, Grmigebeddmning och identifiering av samhillsviktig
verksumhet. En studie av kommumers, linstyrelsers och centrala

myndigheters arbete med nsk- och shrbarbetsanalys. Locram, Rappart
10e, Lund 2001

»  Vigledning Gir risk- och Srbarhetsanalyser, M3E 2495,

»  Vigledning Gir identifiering av sambidllsviktig verksambet och beddmning
av tiderabel avbrottsad, (leverans janoan 20w ), diaciemmomer 3002-26297.

»  Vigledning Gir Eootimnteshantenng, Standardiseringsinstitutst (levermans
fehruan 2004, IS0 2200, S5223nnl

»  Stirkt krishersdskap i det centrala betalningssystemet, SOU 2010:78

kmfattning
Stodien ska omfatta ca 2 mdnaders heltidsarbete av &n person.

Utfiirare
Kunskaps- forseningsiversikten ska adfoms av dispotersd forskare

Fiirskag: LUCBAM eller annat universited eller fomkningsinstabut

Eumdget
K kr

Aovtalstid
Start i januari-februan 2004, Upplraget ska dutrapporteras under juni 2014.

Rapportering

Uppdraget redavizas i en skriftli mpport. M5B mallar for mpporter ach
presentationer ska aovindas | uppdraget. Projektes ska stimmas av
regelbumdet med MSR. Uppdraget ska Sven redovisas genam ett
shrtseminariam eventusllt i samband med en workshop. Udidrren ska Gven vid
be=how knnna stilla upp i yitedigare &t eeminariom med ecterma akiirer och
amdra forskare.

MEE kontaktperson fir studien
Ulrika Postgdnd, ROS-35Y

Anna Binne, BOS-55V
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Bilaga 3 — LUCRAM:s tolkning av uppdraget

Kunskapsdversikt - Skydd av samhallsviktiz verksamhet

Inledning

LUCRAM erbjuder siz att, pa uppdrag av MSB, penomfGra en wtenskoplig litteraturoversikt med
LI:E;'ng:punlv:t i den Mationells stratesin for sipdd 2 samihdllsdiktis verksambet sami den mylizen
beslutzde Handlingsplanen for skydd av samhallsvikiig verkssmbet. Dﬂ:rgnpa'lde fokus kommer att
vara pa vad som gjorts inom forsiningen i de omraden som 3r speciellt relevarta far MSEs arbete
med siopdd av samh3llsviktip verksamhbes same 25t peka ut svanigheter och kurskapsluckor som kan
hérledas ur litberaturowersikien.

Metod/zenomforande

Lithemtursdkningen kommer att penomfdras framst | wetenskapliza databaser | form av en Sooping
sty . Fokus kommer st vara |:-='| samhllsviktig verksamibet ooh knitisk infrasmulour | bred mening.
Foljznde begrepp, och kombinationer av dessa, kommer att uggira ug:'rgspunkten fiagr
litteratursokningarma:

1 (nticol infrostructunes — inkl. varianter av detta begrepp sazom iifefines, critical/wtal socictal
Jfimctions, critiomfwial sooetolSoonl senwices. Har finns mycket litberatur inom specifika
samhia|lsseichorer/infrastrulkduner men for att svpranss forskningsowersikben bommer diet
specifikt fokuseras |:|5 dhen [itterstur som behandlar O i bred mening, d.v.s. inte bara ser
erskilt pnalutﬂ-'. elfgrsgmjning eller telekommunikation. | detta sasmmanhaing bir det speciellt
viktizt st Fang in forskning kopplat till beroendeproblematk.

2 (nticol infrestructure protection |0P)] — inkl. det srbete som gjorts inom rmmen far EPCIP
[European Programme for Critical |nfrastructure Protection .

3. Continwity pimaning/monagement. Har finns mydet Etermtur men framst inom
kortinuitetsplanering fdr bolag i privata naringsivet. En mycket overgripande sSkning
kommer a5t piiras pa kontinuitetsplanering penerelit men sedan fokuseras till litteratur
rorznde samhiElinvictiza werksambet.

Dt Gr trodist ot ovanstaende sdlningar kommer st generera reltivt Sort antal traffer och dGimed
kommer urvalet att behiva begransas yiterigare, som girs genom a5t ovansizende sSkord amvands
tillsammans n'-|:1:|n551:|l: av foljande sokord: Risk, safety. resilience, vulnerability, robustness,
protection, resporse, dissster, depdenencies, interdependencies. Sikorden kommer ifran stt
sirategin/handlingsplanen for siopdd av samhEllsviktig verksamibet handlar om sSkoerhet,
riskhantering, hantering av hindelsar, etc. 58kningar pa enskilds myckelord sazom risk, sSkerhet, etc.
shulle menenera ettt alltfior sor antal raffer for att ge nigl:-nl:ing rre=nimgstul k.

Lithermtursdkning skall riktas mot att besvara 'I"m'gur T e

- Hur definieras myckelbegreppen inom omradet i forskningsitteraturen?
- Wilken inriktning har de studierforskning som genomfiorts — e deskriptiva/normativa,
forebyzpande/skut avhiElpande, fokus pa naturrelaterade/avsiktigs hot, etc ¥ Har 3rdet

' Scoping study &r en metod 107 systematisia itteratursokningar. Setoex. Hilary Arksey & Lisa Oiialiey (2003]:
Sooping sudies: towerds & methodolosioal framesork, indemetional loums of Soca) Ressanch AMathodology,
B:1, 15-37 f3r mear irdformabion com derrs metod.
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tankt st den befintliza forskningen kommer a5t klassificeras utifran certralz aspeicher i
srategin/handlingsplanen for skpdd av samballsviktig verksamibet

- ¥ilken typ av metoder har ubwedsdzts inom omradet? Till ewempel identifiering modellering -
simullering/analys/prioritering/beslut=fattande, etc

- Vilka svarigheter och behow av framtida forskning, kopplat 4l straterin/handlingsplanen far
skyid av samhidlisviktiz verksambet, kan identifieras baserat pa forskningstversikten?

Swaren pa' Hpﬂ: ar tankt att g underlag for en tematisk forskningsuthsning inom ornradet Shopdd
av samhiallsviktiz verksambet.

Medverkande

Uppdrages kommer att utforas av Tekn. doktor Henrik Hessel, Tekn. doddor Jonas Johansson,
doktorand Linn Swegrup och Professor Kurt Petersen, alla verksamma vid Lunds tekniska hdgshola.

Redovisning av uppdraget
Uppdrages koommer a1t repporteras p5 foljande satt tll MEB:

1. En sammanstalining Gver en initial sSkning |sokord, antal traffar, et ) kommer att
kommumniceras med 5B med syfiet att g= mojlighet till inspel | fiorm av ytierdizare stkord,
Brskernal om bredare/smalare sdkningar, etc. Senast den 15 apnil

2 Ett skriftigt PM pa mellan 15 och 30 sidor med slutredovisning fran litteraturstkningen, inkl.
funna kunskapsluckor. Sonast den 15 jfuni.

3. Enmuntlig presentation av uppdraget. Enligt overenskommedse med MSE.
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