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Abstract

Container Security Initiative was launched in 2002 by the US Customs and Border
Patrol in order to secure the global flow of containers destined for USA. This
thesis attempts to analyze Container Security Initiative in relation to a possible
future scenario made by the weapons industry where the state’s global traderoutes
are being subject to militarization. A development which is partly based on the
threat posed by global illegal trade. The latter is discussed and defined based on
current research made by Carolyn Nordstrom, Moises Naim and theories on the
cosmopolitan perspective made by Ulrich Beck. Strategy documents concerning
Container Security Initiative are then analyzed in terms of discourse to try to say
something about what the program indicates. The thesis deals with globalization
and it’s effect on power relations between the state and the global system-level. It
also discusses the implications of Container Security Initiative as a tool for
surveillance of trade-relations between different actors on the global arena.

Nyckelord: Container Security Initiative, globalization, national security,
militarization of global trade, illegal trade
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1 Inledning

Vid ett seminarium pa temat forsvar i en globaliserad vérld med foretrddare for
vésterlandsk vapenindustri som jag nédrvarade vid 2007 presenterades en analys av
2000-talets sédkerhetspolitiska utveckling. En central aspekt av analysen var att
statens handelsleder sdgs som militart viktiga forsvarsomradden och ndrmast en
forlingning av dess territoriella grinser. Statsvetaren Barry Buzans
sdkerhetstriangel anvindes i1 en utvidgad global version for att beskriva
utvecklingen. Den ursprungliga triangeln dir statens legitimitet, dess institutioner
respektive fysiska bas konstituerar de tre hornen i figuren hade fatt en
uppmonstrad motsvarighet diar den fysiska basen utdkats med handelsleder och
statens legitimitet likstdlldes med dess formaga att med militér kraft hdvda sig
eller skydda sina intressen pd den globala handelsmarknaden. Foretradelsevis i
form av mellanstatligt samarbete da ingen enskild stat forutspaddes ha tillrickliga
militdra resurser att dominera vérldskartan och kontrollera handelsflddet pa egen
hand. Som argument for analysen anfordes dels USA:s rddande praktik att
likstdlla sina viktigaste handelsleder med nationellt territorium, dels Container
Security Initiative, CSI.

Det senare ér ett program med syfte att sdkerhetsklassa containertrafik med
slutdestination USA som lanserades i spiren av terrorattackerna mot USA den
11:e september 2001. Programmet innebér att amerikansk tull- och granspersonal
stationeras i hamnar som Onskar skeppa gods till USA dér de utifrdn amerikansk
jurisdiktion och med assistans av lokal hamn- och tullpersonal arbetar utifran
maélet att granska 100% av all containertrafik med destination i hemlandet. I
programmet ingdr dven samkorning och koordinering av den information géllande
transportvégar, avsidndare och mottagare som respektive tullmyndighet som
verkar i de nu mer dn 80 CSI-klassade hamnarna besitter.

Programmet har varit verksamt sedan 2002, trots det hade jag aldrig hort det
nidmnas forrdn 1 samband med seminariet vars resonemang véckte en viss
nyfikenhet. Ar det verkligen rimligt att tolka ett program for containersikerhet
som ett tecken pa militarisering av handelsleder?

CSI lanserades som ett led i kriget mot terrorismen. Det motiveras frimst i
kraft av den diffusa definition av terroristhot som ovan nimnda krig faller tillbaka
pa. Diskursen som omgérdar CSI fran politiskt hall &r vag och 6ppnar for CSI som
verktyg for att bemoéta flera olika hotbilder. Sedan 2006 implementerar dven EU
CSI inom ramen for ett radande samarbetsavtal som slutits med USA gillande
gransskydd. Till skillnad fran USA har EU tonat ned terrorhotet i sin
behovsdiskurs. Hir betonas istdllet det hot som global illegal handel utgor
gentemot europeisk och amerikansk ekonomi. Ett problem som fran amerikansk
sida berors som ett potentiellt framtida anvindningsomrade for CSI da det skdr
den ansvariga amerikanska tullmyndighetens Ovriga uppdrag att stoppa



piratkopierat gods, falsk valuta och forhindra intrang i amerikansk upphovsritt.
Det foljer dven den utveckling som fokus for kriget mot terrorismen gjort under
2007 och 2008 da& navet som forbinder terrorism och illegal handel hamnat i
blickfanget for terrorkrigets administration.

I den hdr uppsatsen avser jag utifrdn ovanstdende sammanhang soka tolka
inneborden i CSI. Kan det verkligen ligga nigot i vapenindustrins analys om en
pagaende militarisering av handelsleder? Under det refererade seminariet sags
staten som en bland flera aktérer som konkurrerade om att utéva makt dver
handelsflodet. For att dterkoppla till den ovan ndmnda motivationen bakom CSI
dmnar jag darfor anvénda teorier om global illegal handel och hur denna ter sig i
borjan av 2000-talet som fond for min undersokning. Férhoppningsvis kan jag
bringa ndgon klarhet i huruvida CSI &r ett program som helt eller delvis
konstruerats for att bemota eller soka kontrollera globaliseringens effekter pa dess
ekonomiska bas.

1.1 Syfte, avgransning och upplagg

Uppsatsens syfte dr att analysera den retorik som priaglar CSI:s styrdokument som
publiceras av CBP respektive det samarbetsavtal gidllande CSI som uppréttats
mellan USA och EU. Utifran resultatet gors sedan en tolkning av vad CSI innebér
utifran teorier om global illegal handel och hur denna ar konstituerad pa 2000-
talet. Uppsatsens syfte &ar alltsd tvddelat och kan for tydlighetens skull
sammanfattas i tva punkter:

* Att analysera den retorik som ligger till grund for implementeringen
och utvecklingen av CSI

* Att tolka resultatet av analysen utifran teorier om illegal handel

CSI &r ett program vars implementering vicker ménga fragor och gér att diskutera
utifran en rad omraden. Trots att alla fragestdllningar dr néstan lika intressanta har
det av utrymmesskdl varit nddvindigt att gora vissa begrinsningar.
Undersokningen kommer darfor inte att berdra aspekter som CSI:s konsekvenser
for suverdnitetsprincipen eller dess kompatibilitet med internationell ritt som ar
en omtvistad fréga.

Nér det géller uppsatsens uppldgg sd inleds den med ett kapitel som utgor
fonden for unders6kningen dér jag aktuella teorier kring global illegal handel
presenteras och diskuteras. Darefter foljer en kort genomgang av CSl:s praktiska
tillimpning. Négot som framstdr som relevant dd det visar pd programmets
omfattning och vad som gor det unikt i forhallande till andra program och initiativ
for att trygga handelsflodet. Efter det foljer analysdelen dér relevanta dokument
gés igenom och ddrefter det avslutande kapitlet med slutsatser.



1.2 Klargorande av teoretiskt ramverk

Uppsatsens bestidr som nimnt i en diskursanalys vars resultat tolkas och diskuteras
utifrdn teorier om global illegal handel. I den méin uppsatsen lutar sig mot ett
teoretiskt ramverk ror detta hur global illegal handel eller kanske hellre det
illegala ter sig 1 spdren av globaliseringens senaste fas. Teorierna é&r
huvudsakligen baserade pa Carolyn Nordstroms och Moises Naims forskning. En
central aspekt som gar igen i bade Nordstroms och Naims teorier &r att
gransdragningen mellan legalt respektive illegalt blivit svédrare att urskilja. Detta
ar en av de viktigaste podngerna som kan goras i kritiken av CSI d& mojligheten
att skilja det legala fran det illegala &r den grundliggande premissen och
motivationen for programmet. Dérfor framstdr det som relevant att hir kort
kontextualisera Nordstroms och Naims synpunkt med en mer &vergripande teori
kring diktomier av typen illegal/legal och hur de dr kopplade till nationalstatens
era. Detta medan globaliseringen snarare tycks utmérkas av en logik som dr mer
komplicerad.

Det dr framforallt den tyske sociologen Ulrich Beck och hans teori om den
kosmopolitiska blicken och det inkluderande atskiljandets logik som é&r aktuell.
Den kosmopolitiska blicken dr en stdndpunkt for analys och iakttagelse som utgér
frén att vi lever i en epok dir de nationalstatliga gridnserna och distinktionerna &r
stadda i upplosning.' Ambitionen med begreppet r varken att konstatera
omfattningen av denna uppldsning eller att avskriva nationalstaten som passé eller
irrelevant. Snarare ror det sig om att hdja blicken, att etablera ett
forskningsperspektiv som enligt Beck kan hjélpa till att: ”...underldtta
klargdrandet av vilka samhélleliga och politiska verkligheter vi lever och handlar
i.”? En viktig konsekvens av globaliseringen som Beck tycker sig registrera och
som ndmnt utgdér en avgorande utgangspunkt for min undersdkning géller
upphdvandet av de distinktioner som varit kopplade till nationalstaten. Det Beck
kallar den nationella blicken, eller den nationella metodologin, &r ett sétt att
uppfatta vérlden som uppstod i den kontext som géllde for vad som inom
sociologin klassas som den fOrsta modernitetens samhéllen. En epok som
priglades av Omsesidiga territoriella avgridnsningar, av containerstaten och dess
antingen-eller-logik vars historiska erfarenheter kommit att universaliseras som
sjdlva logiken for det sociala och politiska.’

Den kosmopolitiska blicken dr som ndmnts ett forsok till en omdefiniering av
denna mattstock. Ett forsok att ersitta den exkluderande distinktionen som en
nddvéndig princip och istdllet 6ppna for det inkluderande dtskiljandets logik, en
logik som stavas bade-och. Istillet for globaliseringens framvéxt pa bekostnad av
nationalstaten Oppnar det alltsa for en tolkning dér dessa systemnivaer existerar
och utvecklas parallellt och i relation till varandra. Modellen medger ett

"Beck 2005, s 6.
2 bid, s 4.
1bid, s 7.



perspektiv dér staten fortfarande ses som den dominerande politiska aktoren men
dédr den globala systemnivan och dess utjimningseffekter 6ppnar upp for andra
spelare. Exempelvis regionala sammanslutningar som EU, stérre multinationella
foretag eller nétverk av olika slag. Aktorer som ackumulerar makt och inflytande 1
kraft av andra parametrar dn politik, huvudsakligen i termer av ekonomi och
teknik.

1.3 Metod

Diskursanalys dr en hermeneutisk metod som tillimpas utifran olika existerande
diskursbegrepp. I den hdr uppsatsen har jag valt att anvinda mig av kritisk
diskursanalys med inriktning pa maktfragor. Jag har valt denna metod da den
lampar sig for att studera hur diskurs och maktrelationer interagerar och hur makt
utovas genom sprak’

Oavsett vilken typ av diskursanalys som anvédnds bygger metoden pd ett
specifikt sétt att se pad sprdk och sprékanvindning. Spraket aterger inte
verkligheten utan bidrar till att forma den.’ I fallet med CSI giller det exempelvis
det retoriska anvéndandet av diffusa hotbilder som forankras i kénsloargument
snarare dn faktiska omsténdigheter och som forstiarker bilden av att det lurar faror
och anonyma fiender dérute som vi méste forsvara oss mot.

Diskursanalys tillimpas inom manga vetenskaper och ges olika snév eller vid
innebord beroende pé vetenskaplig kontext. I samhillsvetenskapliga sammanhang
kan termen diskurs anvéndas i en vid mening och innefattar d4 inte bara sprak
utan dven interaktion i form av relationen mellan exempelvis avsidndare och text
samt text och mottagare. I sin vidaste form forekommer diskursanalys som social
praktik, detta perspektiv dr aktuellt i samband med kritisk diskursanalys d& denna
metod integrerar texten i en social praktik.® Denna metod har huvudsakligen
utvecklats av den samhéllsvetenskapliga forskaren Norman Fairclough.

I foreliggande uppsats kan den sociala praktiken exemplifieras som den
overgripande kontexten av kriget mot terrorismen. Den drtill kopplade byrakratin
i form av Department of Homeland Security som utvecklats for att administrera
detta krig och som é&r ansvarig myndighet for CSI &r ocksd aktuell ur ett sadant
perspektiv. I synnerhet d4 den normbildning kring begrepp som undantagstillstand
och terrorkrig vilka myndigheten hjélpt till att forvandla till ndrmast vardagliga
inslag i det amerikanska samhéllet.

1.4 Material och tidigare forskning

4 Bergstrom och Boréus 2000, s 252.
5 1bid, s 221.
®Ibid, s 251.



Underlaget for undersokningen av Container Security Initiative utgérs av den
strategiska plan och det styrdokument kopplade till programmet som publiceras av
U.S. Customs and Border Protection respektive EU-kommissionens
Generaldirektorat for skatter och tullunionen. Det huvudsakliga skilet till att jag
anvint detta material dr att de utgér de mest omfattande dokument som
publicerats géillande CSI som finns tillgdngliga. Nar uppsatsen skrevs fanns enligt
min vetskap endast sparsamt med forskningsrelaterat material som fokuserar pa
CSI tillgéngligt. Programmet ndmns kort i en artikel av Magnus Normark om
USA:s Proliferation Security Initiative (PSI) publicerad 2003.” CSI diskuteras
ocksa helt kort ur ett sédkerhetspolitiskt perspektiv i Forskningspolitiska Institutets
tidning Framsyn,® d4 i egenskap av en eventuell konfliktbas med Kina som inte
stallt sig positivt till implementeringen av CSI. 1 6vrigt har det fram till
inldmningsdatumet for uppsatsen bara gatt att hitta en handfull artiklar géllande
programmet i tryckta och elektroniska medier medan ingenting tycks finnas i
bokform. Mycket pekar dock mot att mer material kommer att publiceras inom en
snar framtid, inte minst som CSI nu borjat véacka protester bland stater med CSI-
klassade hamnar.

Den illegala sfarens kultur, verksamhet och inverkan pé stat och samhélle ar
dven det ett understuderat omrade. Granskningar av enstaka fenomen forekommer
1 storre utstrdckning medan de forskare som valt att nirma sig omradet med ett
tvirvetenskapligt och mer dvergripande perspektiv ér létt riknade till antalet. Det
ar framforallt ekonomen och tidigare vice ordférande for Viarldsbanken Moises
Naim, journalisten Douglas Farah samt antropologen Carolyn Nordstroms texter
och forskning som legat till grund for arbetet med denna uppsats. Ett faktum som
medfort vissa svarigheter med hédnsyn till materialtillgdng och kéllkritik. Jag har
sa langt det varit mojligt sokt granska killorna som ndmnda forfattare forlitar sig
pa samt leta fram alternativa killor till de hédndelser och den statistik som
refereras.

1.5 Fortydliganden

Det finns en rad olika program som syftar till att sdkra containertrafik och som
varit 1 bruk redan innan terrorattackerna den 11.e september 2001 och den
pafdljande lanseringen av kriget mot terrorismen. Svenska tullmyndigheten har
utmarkt sig genom ett system kallat StairSec vilket utarbetats i samarbete med
transportbranschen. Detta system har dock 1 likhet med de andra varit lokala eller
regionala till sin karaktir och fraimst byggt pd att ta fram kvalitetsstandarder for
las och sigill till containers. En form av ISO-mérkning som bygger pa dmsesidigt
fortroende mellan myndigheter och transportforetag. StairSec har numera uppgatt
1 en storre regional metod for sdkerhetsklassning inom EU kallad AO. Vad som

" BC Bulletinen Nr 1 2003.
¥ Framsyn nr 5 2005



gor CSI unikt i forhdllande till 6vriga, mindre system é&r dels det rddande
omfinget pd mer 4n 80 av vérldens storsta hamnar vilket Iopande expanderar samt
den harmonisering av transportdata som dr en viktig komponent i programmet.

Nér det géller staten s& dr detta ett vitt begrepp som anvinds i relativt
generella termer 1 det material som jag anvént till uppsatsen. I syfte att vara mer
exakt 1 mina beskrivningar och jimforelser har jag darfor valt att anvinda mig av
tre subnivder som dr kdnda och tillimpade inom det statsvetenskapliga filtet.
Dessa utgors av postmoderna respektive moderna och formoderna stater. Den
forsta kategorin motsvarar ofta vistliga demokratier med hog legitimitet vars
territoriella granser dr ohotade och dér det rader hog tilltro till statens institutioner,
som exempel kan ndmnas Sverige och USA. Den andra kategorin motsvarar stater
som ror sig i postmodern riktning men dér det rader problem med antingen statens
legitimitet, fysiska bas eller tilltron till dess institutioner, som exempel kan
ndmnas Egypten, Brasilien och Indien. Den formoderna kategorin motsvaras i
huvudsak av stater som préglas av problem vad géller samtliga horn i statsvetaren
Barry Buzans triangel, alltsd med statens legitimitet, dess fysiska bas och tilltron
till dess institutioner. Som exempel kan nidmnas stater som Nigeria och
Elfenbenskusten.



2 Nya ekonomiska (o)ordningar

Syftet med detta kapitel &r att utifran existerande forskning gora en definition av
global illegal handel, beskriva dess struktur och diskutera i vilka bemérkelser
fenomenet kan ses som en utmaning eller ett hot mot staten.

2.1 Global illegal handel — en vid definition

Det finns tva olika sitt att definiera global illegal handel. Det ena utgdr ett snévt,
partikulért perspektiv dér illegal handel definieras som ett problem i termer av ett
infléde av varor och tjénster i en stats ekonomi som bade undgér taxering och
strider mot dess lagstiftning pé olika sétt. Nar det géller den snédva definitionen av
illegala varor foljer dessa en kategorisering i enlighet med vad Beck kallar
containerstatens antingen-eller-logik. Utgangspunkten &r alltsi en dikotomisk
uppdelning mellan legalt respektive illegalt dér det senare ofta forknippas med
moraliskt tvivelaktiga egenskaper som bor hallas utanfor statens och sambhéllets
granser. S4 vécker termen illegal handel ockséd primért associationer till de varor
som forvédntas vara aktuella ndr det géller aktiviteter pd samhillets skuggsida
sdsom vapen, narkotika, méanniskohandel eller piratkopierade konsumtionsvaror
som madrkeskldder (dven om det senare kanske inte associeras till samma typ av
moraliska problematik).

Utifrdn det vidare, tvdrvetenskapliga perspektiv som bade Nordstrom och
Naim anldgger i sina studier av global illegal handel tonar istdllet ett mera
komplext fenomen fram i skdrningspunkterna mellan statsvetenskap, ekonomi och
antropologi. Som Naim skriver karaktériseras var tid av att granserna for vad som
kan anses utgdra en vara stindigt flyttas fram. Detta syftar tillbaka pd de
ontologiska fOrdndringar som den senaste fasen i1 globaliseringen tycks ha
medfort. Fordndringar som i likhet med vad Beck hdvdar i sin teori om den
kosmopolitiska blicken renderar verkligheten mer komplex &n vad den
nationalstatsliga metodologin medger utifran sitt sétt att kategorisera vérlden.
Enligt bdde Nordstrom och Naim ar det framforallt den utjimningseffekt som den
senaste fasen i globaliseringen medfort som dr nyckeln till forstaelsen av global
illegal handel som utslag for en storre process dér den illegala varukedjan snarare
utgor ett symptom pd en pdgdende fordandring. Nordstrom véljer att anvéinda ett
vidare begrepp for att beteckna situationen, det il/legala, vilket korrelerar mot
Becks idé¢ om den kosmopolitiska blicken. Det vill sdga en term som betecknar det
illegala i termer av ett inkluderande atskiljande, ett badde-och. I sin bok Global
Outlaws visar Nordstrom pa hur det illegala transcenderar grénserna for det
dikotomiska motsatsparet legal-illegal. Det dr en verksamhet som spénner dver



bade den formella och den informella sfiren i termer av efterfrdgan och de aktdrer
som &r inblandade.

2.1.1 Globaliseringens effekter

For att bringa lite mer klarhet i vad som avses med det il/legala och hur det ter sig
har jag valt att ta avstamp 1 globaliseringens senaste fas. En period som tar sin
borjan 1 kalla krigets slut i termer av Sovjetunionens kollaps och en péfoljande
véirldsomspénnande liberalisering av handelsregler och ekonomisk politik. I
kombination med de tekniska landvinningar som skett under de senaste 20 dren i
form av billig och effektiv informationsteknologi samt mdjligheten att bygga
snabba transportfartyg med betydande lastkapacitet (de storsta bar mer dn 8000
containerenheter) har resultatet blivit en global systemnivd som préglas av snabba
transaktioner bade vad géller kapital och varor. Som Naim papekar har det aldrig
tidigare 1 historien gatt att transportera sa stora mangder gods s& snabbt och sa
langt till s& ldga priser.” Det har inte heller varit méjligt att flytta sa stora miangder
kapital mellan olika stater och vérldsdelar med hjélp av ndgra knapptryckningar
pa en dator, dirtill med mojligheten att agera fullstindigt anonymt.

Denna utveckling har, med reservation for en viss forenkling, medfort vad
som ndrmast kan liknas vid en demokratisering av tillgangen till den globala
handelsmarknaden med resultatet att denna véxt exponentiellt och med stor
framgang. De senaste tio aren har virldshandeln 6kat med flera hundra procent.
Sammantaget dr detta en utveckling som &ven inneburit positiva fordndringar for
olika typer av kriminella aktdrer vars kontaktyta nédr det géller att tillgodose
efterfrdgan blivit vérldsomspdnnande. Aktorerna pa den illegala marknaden
gynnas alltsa av globaliseringen och kan utnyttja dess forutséttningar pad samma
sitt som den formella sfaren.

Till den senaste fasen i globaliseringens utveckling skall ocksd ldggas den
effekt 1 termer av nitverkssamhillet som stillt de begrepp och de hierarkier som
rddde under den nationalstatliga eran pa huvudet. Detta dr som Nordstrom papekar
en central komponent i forstielsen av det il/legala'’, i synnerhet som de noder som
forbinder natverksamhéllet i termer av personliga kontaktndt i kombination med
de tekniska och ekonomiska fOrutsdttningar som globaliseringen erbjuder kan
sdgas ha upphivt avstandet mellan centrum och periferi.

Till denna bild ska dven liggas det faktum att den globala nivan inte omfattas
av de regler eller 0vervakningssystem som géller for den statliga nivan. Hér finns
ingen eller ytterst begridnsad lagstiftning. Den lagstiftning som omfattar den
internationella handeln eller dess transporter bygger huvudsakligen pd mycket
gammal sedvanerdtt utan koppling till den utveckling som skett pa statlig nivé.
Makthierarkierna dikteras alltsd inte nddvandigtvis utifran vilken aktdr som é&r
storst, vem som haller sig till reglerna eller vem som har mest muskelkraft vilket

® Naim 2005, s 32.
' Nordstrom 2004, s 34.



ndrmandet mellan centrum och periferi antyder. Snarare tycks det som ocksa
Farah hédvdar i sin utredning géllande navet som forbinder illegal handel med
olika terrorgrupperingar vara viktigare med personliga kontakter, dessa styr
numera dven ekonomiska transaktioner vilka brukade motsvara linjéra skeenden.
Delade ekonomiska mél och vinstintressen tycks ocksa overskrida religiosa och
ideologiska kategoriseringar, ett slags hyperindividualiserad kapitalism som é&r
svér att bena ut mot bakgrund av den logik som tidigare ratt for den statliga
nivén, "'

Det dr formodligen hdr som en av de storsta utmaningarna i form av det
il/legala ligger i1 forhallande till staten. Situationen kan ndrmast liknas vid ett
gerillakrig dar liknande asymmetriska maktférhallanden foreligger. Precis som
den amerikanska armén fann och finner sig besegrad i Vietnam och Irak av en
mindre, vélorganiserad fiende som litt smélter samman med landskapet medan de
statliga, uniformerade och vilbevdpnade trupperna utgdr latta, vdl synliga
maéltavlor har staten svart att bemata flexibla handelsndtverk som létt kan gomma
bade sig sjélva, sitt gods och sina pengar i det globala transaktionsflodet och som
inte tar hénsyn till de regler som staten satt upp. Staten och dess grénser dr & sin
sida val synliga, dess Overvakningsbrister létt kartlagda och dess institutioner latt
manipulerade. I synnerhet géller detta formoderna och moderna stater dér
korruptionen &r utbredd.

2.1.2 Efterfragan

Sa langt har jag diskuterat forutsattningarna for och i viss mén de aktorer som
opererar inom ramen for det il/legala. For att teckna en tydlig bild av fenomenet ér
det dven noddvéndigt att diskutera efterfrigan och de behov som utgor sjilva
kugghjulen i maskineriet. I boken Global Outlaws citerar Carolyn Nordstrom en
utredare vid Scotland Yard som menar att ett samhélle préglas av den kriminalitet
det fortjanar.'” Med andra ord, den informella ekonomin tar vid dir den formella
inte kan eller vill méta efterfragan. Utifrdn den standardiserade bilden av vad som
konstituerar den kriminella sfaren och den efterfragan som styr denna innebér det
som tidigare ndmnt varor och tjdnster av moraliskt forkastlig karaktdr. Men det ar
alltsd oavsett forekomst och lukrativitet bara en, morkare aspekt av en
huvudsakligen grdtonad zon. En zon vars verksamhet tvdrtemot vad samtida
medial mytologi ger vid hand inte heller utspelar sig pa samhaéllets skuggsida, pa
andra platser eller i regi av ljusskygga karaktarer.

Som Nordstrom visar finns andra, mer basala typer av behov pé
vérldsmarknaden som inte tillgodoses mot bakgrund av faktorer som fattigdom,
konflikt och dalig politik. Det rdder med andra ord en stor efterfragan i virlden
géllande livets mest alldagliga nédvéndigheter sdsom mat, kldder, bensin, tvdl och

' Farah 2007, s 2.
2 Nordstrom 2007, s 152 f.



likemedel."” Detta torde inte borga for sirskilt stora vinster med hénsyn till att
konsumentgruppen saknar finansiella medel. Men 1 termer av kvantitet och det
faktum att manga fattiga, konfliktdrabbade stater samtidigt ar rika pa
naturtillgdngar som diamanter, guld, mineraler och olja blir ekvationen &nda
fordelaktig. I krigets Angola gick exempelvis tre insmugglade potatisar eller ett
paket cigarretter for en diamant, en ask likemedel for tva. Landets export och
importsiffror tiodubblades for ovrigt under konflikten,'* en inte helt ovanlig
foreteelse.

Att efterfragan pd illegala varor styrs av faktorer som fattigdom é&r en av de
omstandigheter som gor det il/legala svart att definiera med bas i de dikotomiska
forestillningar som rader. I exemplet Angola ovan skulle troligtvis langt fler civila
dukat under i konflikten till f61jd av svilt och sjukdomar om det inte vore for de
entreprendrer som med stor vinstpotential och tvivelaktig motivering sag
mdjlighet att mota en efterfragan som formella organ inte kunde eller ville méta. 1
enlighet med denna logik dr en stor del av de stater som kan klassas som
formoderna eller moderna i termer av lag ekonomisk tillvixt och utbredd
fattigdom ofta nav i den il/legala handelskedjan. Mellan 80 och 90 % av
ekonomierna i stater som Kongo, Peru och Italien utspelar sig vid sidan av
formella kanaler."”” Har har civilsamhillet ofta varit tvunget att falla tillbaka pa
egna metoder att klara sin Overlevnad, forr var denna svarta ekonomi
huvudsakligen lokal eller regional till sin karaktir. Men som Nordstrom visar har
nu en uppkoppling skett mot dvriga véirlden som innebédr en mdjlighet att avsitta
allt fran krigsbyten till t-shirts och mercedesbilar dven via dessa kanaler.

Nordstrom intervjuar i sin bok en rad olika aktorer som &r involverade i detta
informella flode och noterar att det il/legala utgdér en motstridig mix av positiva
och destruktiva effekter.'® A ena sidan méjliggor det dverlevnad och Gppnar upp
for entreprendrskap i de delar av vérlden dér staten inte fungerar och inga andra
végar till utveckling finns. Nordstrom pépekar att kvinnor ofta dr centrala aktdrer
ndr det géller att utnyttja informella vdgar i syfte att overleva. Hon hémtar
exempel fran byar i det krigshdrjade Angola dér kvinnorna smugglar stulna
cigaretter till angrdnsande lander for att sedan gradvis expandera till resten av
Afrika och sedan till andra kontinenter. Nér tillrickligt med kapital byggts upp
véljer man sedan att satsa pengarna i mer konstruktiva affarsverksamheter som
starker det lokala samhillet.'” P& sa vis kan det il/legala hjilpa till att stirka
civilsamhillet 1 konfliktdrabbade omraden, denna effekt framstar dock som
beroende av andra faktorer och ndrmast slumpmaissig till sin karaktir. Det il/legala
bidrar ocksa till att forlanga konflikter, i synnerhet om de utspelar sig i resursrika
omriden som kan kopplas till en efterfrigan pd den globala marknaden, oftast i
via ndtverkssamhéllet numera nirliggande kosmopolitiska centra. S& har
exempelvis kriget i Kongo blivit en utdragen affiar da landets resurser i termer av

" Nordstrom 2007, s 54 f.
" Ibid, s 45.

'S Naim 2005, s 131.

' Nordstrom 2007, s 132.
7 Ibid, s 123.
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coltan, diamanter och guld korresponderar mot en efterfrdgan i den postmoderna
delen av virlden.

2.1.3 Det allménnas tragedi

Ytterligare en viktig aspekt av det il/legala har att gora med den ekonomiska
kultur som uppkommit i anslutning till globaliseringens senaste fas. Naim
diskuterar denna i termer av individualisering och urspérad kapitalism. Nordstrom
liknar den vid ndgot som ndrmast kan beskrivas som en motsvarighet till det
allménnas tragedi, ett begrepp som brukar anvindas for att beskriva
mekanismerna bakom miljoforstoring. Aktiviteter som offshoring och pengatvitt
uppfattas exempelvis inte som ett brott utan som en smart strategi for individen att
tjdna lite extra pengar. De egna handlingarna ses med andra ord inte som ett led i
ett storre skeende utan som ett individuellt undantag, vilket kan vara forstaeligt
ndr det ror sig om ett sd abstrakt och omfattande skeende som den globala
ekonomin. Men som Nordstrom visar dr det undantagen som numera konstituerar
en stor del av helheten.'® De representanter for det formella niringslivet som
intervjuas 1 hennes bok medger exempelvis ett systematiserat fuskande med
tulldeklarationer och skatteunderlag utifran tankegéngar som att det ju bara ror sig
om ndgra gymnastikskor eller TV-apparater, vad gor de for skillnad i det stora
hela?'” En annan intressant iakttagelse som lyfts fram i intervjuerna r den hinsyn
som man fran den formella affarsvérlden tar till den statliga nivan. Att staten &r
ganska viktig tycks vara en genomgéende attityd som korrelerar mot hur mycket
kraft som laggs p4 att folja statlig reglering.*

Sammanfattningsvis kan framvéxten av det il/legala sdgas vila pa fyra barande
punkter:

* Naitverkssamhaillets noder har upphévt avstanden mellan centrum
och periferi, linjdra ekonomiska transaktioner har ersatts av
transaktioner som foljer nitverkslogik

* [Illegal handel som ett svar pé efterfrdgan genererad av fattigdom och
statligt misslyckande

* [Illegal verksamhet som ett led i/aspekt av positiv utveckling — den
informella ekonomin &r en vég att gd di formella kanaler dr stdngda

* En motsvarande Tragedy of The Global Commons dér det
ekonomiska undantaget upphdjs till praktik i den formella sektorn

¥ Nordstrom 2007, s 24.
" Ibid, s 165.
2 1bid, s 167.
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2.2 Illegala mediciner - exempel pa ett il/legalt
varuflode

Jag har nu forsokt gora en overgripande beskrivning av vad som konstituerar det
il/legala, dess strukturer, i viss mén dess aktdrer och den efterfrigan som é&r
central for verksamheten. Det &r en omfattande process att soka beskriva. For att
gora det il/legala mer konkret med béring pa uppsatsens undersokningsomrade har
jag darfor valt att fokusera pa ett il/legalt flode som illustrerar verksamhetens
komplexitet. Jag har valt illegala mediciner dé efterfrigan pé billiga ldkemedel i
véirlden dr ndrmast outsinlig. I den fattiga delen av virlden dr medicin till
officiella marknadspriser en lyx som manga inte har rdd med, sd dven i delar av
vistvirlden dir var sjitte av USA:s medborgare saknar sjukforsikring?' En
situation som star i direkt paritet till statens forméga att tillgodose sina
medborgares behov och som &dven har béring pd ekonomisk ojamlikhet och
fattigdom. Sedd ur ett cyniskt vinstperspektiv rymmer tillverkning och forséljning
av illegala mediciner en stor vinstpotential. I jimforelse med den nérliggande
narkotikahandeln &r det bara en liten del av jordens befolkning som utvecklar ett
narkotikaberoende medan antalet manniskor som kommer att drabbas av sjukdom
ndgon gang i livet dr betydligt fler.

I den mé&n WHO har studerat den svarta marknaden for mediciner berdknas
10% av den formella virldsmarknaden bestd av piratkopior. Nordstrom menar att
forklaringen till att den illegala handeln ar sa pass framgangsrik och cementerad i
ménga samhéllen dven nér det giller kénsliga omradden som likemedel beror i den
fortroendebalans som utgér grunden for transaktionerna. Utan mojligheten att
begagna sig av rittsstatens institutioner vilar systemet pad Omsesidig tillit som
bottnar i viljan att Gverleva och mgjligheten att gora goda affirer.”

Handeln med illegala likemedel rymmer dock samtidigt den destruktiva
paradox som beskrevs i det foregéende kapitlet och som visar pa den il/legala
sfarens of6rmaga att agera alternativ till statliga strukturer. Eftersom
konsumenterna av piratkopierade likemedel oftast dr fattiga har de inget annat
alternativ @n att vidlja det billigaste utbudet vilket gér dem extra sérbara. Det finns
atskilliga rapporterade incidenter som talar for att risken for att bli lurad nir man
koper illegala ldkemedel dr substantiell. Nagon Overgripande statistik géllande
dodsfall och skador till f6ljd av handeln med illegala likemedel fors inte idag.
Men 2001 beréknades mer @n 100 000 kineser ha dott till foljd av att de &tit
piratkopierade ldkemedel vars innehdll inte motsvarade innehdllsforteckning
(piratkopierade likemedel siljs ofta i forpackningar som ser identiska ut med
orginalet) eller siljarens utlovade effekt.”” Samma &r uppmirksammades ocksa

*IVar sjitte amerikan utan sjukforsikring.” DN 2008-07-07.
*? Nordstrom 2007, s 140.
** Naim 2005, s 132.
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dodsfall pa Haiti dér piratkopierad barnmedicin visat sig innehalla kylarvitska.**
Under 2007 och 2008 har 19 amerikaner détt och 785 rapporterats skadade sedan
de é&tit ldkemedel vars aktiva piratkopierade ingredienser inte visat sig generera
samma effekt som den ursprungliga ingrediensen.”

Handeln med illegala ldkemedel dr ocksa ett exempel pé hur globaliseringen
med sitt system av underleverantorer Oppnar for det illegala som ett oforutsett led
i en formell leveranskedja. Medicinen var inhandlad via legala kanaler i USA men
tillverkad 1 flera led i fabriker i Kina. Exakt vilken av dessa som gjort sig skyldig
till de piratkopierade komponenterna dr oklart. Ingen vet idag heller exakt hur det
globala flodet av illegala likemedel ser ut. Fabriker dér piratkopiering sker har
upptickts pa flera platser i vérlden sdsom i Rio, 1 Paris och pé olika platser i Kina.
Som den hoga patentfrekvensen i den formella likemedelsbranschen antyder &r
mediciner oftast ldtta att kopiera. Allt som krdvs dr ett laboratorium och en kemist
som kan vinda tillverkningsprocessen for att utrona vilka komponenter
lakemedlet bestar av. Handeln med illegala ldkemedel &r som tidigare papekat ett
komplicerat moraliskt dilemma att hantera, den bade raddar liv och dodar. Frdgan
ar hur situationen bdst hanteras, genom att jaga de enskilda tillverkarna och
leveranserna eller genom att pa laglig vig soka mota efterfrdgan pa ldkemedel
som idag ligger i hinderna pé en formell bransch av problematisk karaktir?

2.3 Hot och risker 1 sparen av det il/legala

Statsvetaren Barry Buzans trianguldra modell illustrerar statens idé utifran tre
centrala horn som motsvarar territorium, institutioner och legitimitet. Sedd utifran
denna modell representerar det il/legala framforallt ett hot mot statens institutioner
och legitimitet i termer av uteblivna skatteintikter, finansiell spekulation och
pengatvatt.

Under 1990- och 2000-talet har finansiell spekulation och pengatvitt ldnkats
till att stater forlorat kontrollen dver sin finansiella policy och bankkollapser som i
fallet European Union Bank.”® De 10 % av global BNP som beriknas besta i
vinster frén illegal verksamhet utgor ett reellt hot d& pengarna aterinvesteras i den
formella ekonomin. Den totala summan Overstiger flera mindre staters och
utvecklingslénders statliga budget och gor dessa sérskilt utsatta. Syftet bakom de
aterinvesterade summorna &r inte att forma kapitalet att vixa genom att investera i
sektorer som dr gynsamma for den berdrda statens ekonomi, tvirtom dr malet att
bevara avkastningen fran den illegala verksamheten intakt.”’

Detta innebdar bekymmer inte bara for de enskilda stater som drabbas av ett
inflode av ’svarta pengar’. I en global ekonomi som karaktériseras av komplexa

** Naim 2005, s 75.

*»Drug Tied To China Had Contaminant.” NY Times 2008-02-28.
** McDowell & Novis, 2001, s 5.

" Ibid, s 3.
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relationer av nétverkskaraktdr genererar dverkan a en stats ekonomi kénningar
dven utanfor dess grénser. Givetvis dr det skillnad beroende péd vilken stat som
drabbas. Sydafrika vars valuta sjonk dramatiskt i forhallande till dollarn under en
vecka sommaren 2000 som ett formodat resultat av valutaspekulation
representerar en relativt liten ekonomi. Kursfallet fick ddrmed huvudsakliga
konsekvenser for den egna ekonomiska policyn som tvértemot regeringens agenda
plotsligt karaktiriserades av en atergang till monopolbildningar till foljd av
snabba uppkdp inom flera branscher.® Nir USA under 2007 och 2008 drabbades
av en kris pd boldnemarknaden, delvis som en konsekvens av ekonomiska
bedrigerier fick det diremot dterverkningar 6ver hela virlden.”” Under senare tid
har EU ocksé oroats av konsekvenserna av en 6kad tendens i kriminella kretsar att
favorisera euron med sina hoga valorer framfor dollarn nér det géller att binda upp
vinster frén illegal verksamhet. Nagot som bland annat lett till granskning av
sydamerikanska banker och dess europeiska filialer i syfte att férhindra averkan
p4 valutans vérde.”’

Nar det gidller tilltron till staten, dess legitimitet som politisk
organisationsform och dess terrirtoriella bas innebédr ansamling av kapital via
il/legala kanaler en allokering av makt och inflytande i hdnderna pd aktdérer som
ibland gar i Oppen konfrontation med statens véldsmonopol. Detta dr framst
aktuellt i moderna och féormoderna stater. Situationen 1 Mexiko som eskalerat till
ett regionalt inbordeskrig mellan staten och militért tungt utrustade aktorer i
narkotikabranschen under védren 4r bara ett exempel.’ I Brasilien har den
organiserade kriminaliteten uppréttat egna domstolar med jurisdiktion i landets
slumomréden. Ytterligare en aspekt av detta problem som dven den postmoderna
delen av virlden ként av dr det nav som 1 allt hogre grad ladnkar det il/legala
respektive religiost och politiskt motiverade terrorgrupper. Under 2008 har USA:s
Department of Homeland Security valt att fokusera fler av sina insatser i kriget
mot terrorismen mot just denna koppling.’> Det har visat sig att ménga av de
grupper som USA och andra véstallierade definierar som ett hot ocksa ar
véletablerade pa den globala illegala marknaden. Talibanerna beréknas
exempelvis ligga bakom majoriteten av heroinhandeln i virlden, i linje med det
il/legala har de dven skaffat sig kontroll dver marmorbrytningen i norra Pakistan
och héller pa att bli en betydande aktor i marmorbranschen i regionen.’®> Hamas
har linge ocksa varit delaktiga i heroinhandeln men tycks nu ha gatt 6ver till att
tillverka piratkopierade mobiltelefoner och erbjuda mobillsningar bade i Libanon
och i Venezuela® dér organisationen &r vil forankrad i den libanesiska och
palestinska diasporan. USA:s nemesis Al Qaida har visat sig ha ett finger med i
spelet 1 diamanthandeln 1 Vistafrika dir de samarbetat med israeliska

28 Nordstrom 2007, s 55.

¥ Se SVT, Utrikeskorrespondenterna. Avsnittet bolanekrisen. http://www.svt.se

% »More on the Growing Criminal-Terror Nexus”. http://www.douglasfarah.com 2008-06-27
1 ”Mexico’s War on Drugs Kills its Police.” NY Times 2008-06-25

32 Farah 2007.

3 »Pakistan Marble Helps Taliban Stay in Business” IHT 2008-07-14

** »More on the Growing Criminal-Terror Nexus”. http://www.douglasfarah.com 2008-06-27
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diamanthandlare. Listan pd sddana hidr exempel kan som Farah pdpekar goras
lang.”

Samtliga forfattare som refereras i1 detta avsnitt pekar pd hur dessa omraden
liksom det vixande antalet instabila stater 1 vdrlden tycks fungera som nav i den
il/legala ekonomin. Korruption, bade i centraliserad och decentraliserad form é&r
en annan central aspekt som fér systemet att fungera.

Sammantaget utgor det il/legala ett potentiellt hot mot samtliga tre sidor av
statens triangel sd den konceptualiserats av Buzan. Niar det géller den
postmoderna staten upplever denna troligen inte utmaningen fran det il/legala 1
samma omfang som de moderna och férmoderna staterna. Statens valdsmonopol
ar inte hotat. Daremot indikerar den 6kade upprittshovslagstiftning som praglat
véstliga demokratier under 2000-talet att &ven postmoderna stater kénner av hotet
frén det il/legala. Inflddet av piratkopierade lyxkonsumtionsvaror i vést har bland
annat medfort att Frankrike lagstiftat mot anvdndningen av piratkopierade plagg,
glasdgon, véskor och skor som imiterar viletablerade franska modemérken. Under
de senaste aren har fokus mot bekdmpning av organiserad brottslighet ocksé okat i
flera stater 1 vist. I Sverige lanserade regeringen ett paket i syfte att bemota grov
brottslighet s sent som 1 juli 2008. Sverige liksom andra Europeiska stater har
dven forhandlat sig till utbytesavtal med kinda skatteparadis som Jersey och
héller i1 skrivande stund pd att forhandla med stater som Bahamas och St
Bartholomy i syfte att stivja skatteflykt.’® En verksamhet som kan tolkas som
ndgot av en motrorelse 1 forhallande till den politik som fordes under 1990-talet
dé ekonomiska avregleringar var pd modet. I Sverige dr det dven tal om krafttag
frén statens sida mot avancerad skatteplanering.

Sammantaget kan ségas att nationell lagstiftning och dtgirdspaket som riktar
sig mot att fa bukt med centrala aspekter av organiserad brottslighet sa ldngt haft
liten framgédng. I sin jakt pa organiserad brottslighet framstér statens analysbild
som sndv i forhallande till problemets omfattning. Det méngariga USA-ledda
kriget mot narkotikan och det stora misslyckande som programmet inneburit nér
det giller att stidvja handeln med droger ir ett talande exempel.”” Som Nordstrom
papekar dr det viktigt att stélla rdtt frigor ndr man forskar kring det illegala,
utifran vad hon kommit fram till véljer staten idag att hélla fast vid sina inarbetade
dikotomier som grund for problem- och konsekvensanalyser dven i forhallande till
den globala nivan.’® Eftersom den utveckling som det il/legala kan ses som ett
tecken pa i termer av utjimningseffekter och nya maktférhallanden inte passar in 1
den logik som dikterat villkoren under den nationalstatliga eran blir man helt
enkelt blind for viktiga skeenden. En situation som Beck i sin teori om den
kosmopolitiska blicken menar dr mycket viktig att forsoka ta sig ur, annars kan
det fa fler plotsliga och dverraskande konsekvenser én de terrorhot som USA och
ménga andra stater beslutat sig for att malla ned hotbilden till.

33 Farah 2007, s 2.

%% »Skatteparadis blir 6ppnare”, E 24, 2008-04-08.
37 Nordstrom 2007, s 136.

®1bid, s 121.
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Det il/legala &r bade ett komplext omrdde att soka beskriva och definiera i termer
av hot for statens del, forutom de aspekter jag diskuterat ovan i termer av
ekonomiska hot och en utmaning mot statens vdldsmonopol och terrorism har det
ocksa béring pd den viardegrund som idén om staten vilar pd. Det il/legala 6ppnar
for krafter som fungerar i bdde positiv och negativ riktning. Den storsta
utmaningen for statens del nir det géller detta dr formodligen att soka eliminera
incitamenten for minniskor att anvinda informella kanaler, i synnerhet i sin
strdvan efter ett drégligare eller bara lite béttre liv.
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3 Container Security Initiative

I detta kapitel ar syftet att gora en kort beskrivning av Container Security
Initiative, eller CSI och hur programmet tillimpas i praktiken. Detta for att ldsaren
forhoppningsvis ska fa en tydligare bild av programmet och vad det innebar infor
analysen som sker i néstfoljande kapitel. Beskrivningen grundar sig i de
strategidokument och avtal géllande CSI som finns publicerat av US Customs and
Border Protection som &r ansvarig myndighet for programmet. Oavsett vilken stat
eller organisation som viljer att ansluta sig till CSI sa &r de dvergripande mélen
och syftena med programmet redan utarbetade och formulerade av USA varfor de
strategidokument som publiceras av den amerikanska ansvariga myndigheten US
Bureau of Customs and Border Protection har framstatt som mest relevant att utga
ifrén.

3.1 Overgripande beskrivning

Container Security Initiative dr ett program for Okad nationell sékerhet som
lanserades av US Bureau of Customs and Border Protection 2002 och som
utarbetades av myndighetens ledning. Programmet mojliggjordes i kraft av The
Patriot Act som den amerikanska kongressen rostade igenom nigra manader efter
terrorattackerna den 11:e september 2001. Den senare ger langtgdende
befogenheter till den instans som &r ytterst ansvarig for CSI i form av Department
of Homeland Security och i forlangningen till den del av DHS som har i uppgift
att implementera programmet namligen US Customs and Border Patrol.

CSI dr utformat i syfte att, som generaldirektdren for US Customs and Border
Protection uttrycker det, forvandla amerikanska grianser till “the last line of
defence” i kriget mot terrorismen.”” Det presenteras i den strategiska planen som
ett bilateralt avtal,*® ett pastdende som dock rymmer en betydande paradox
eftersom programmet dr formulerat som ett villkor for hamnar som onskar skeppa
containertrafik med USA som slutdestination.

CSI innebér konkret att personal frdn US Bureau of Customs and Border
Protection stationeras i CSI-klassade hamnar dédr de opererar utifrdn amerikansk
jurisdiktion men ocksé i samarbete med lokala tullmyndigheter med att identifiera
och genomsdka misstinkta containers. Scannerutrustning for containers och
genomsokningsutrustning for radioaktiva &mnen &r ett krav for att en hamn ska

3% CSI Strategy Document 2006-2011, s 3.
“ Ibid, s 3.
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kunna CSI-klassas. Kostnaderna for denna utrustning ligger pd de myndigheter
som ansvarar for sikerheten i respektive stat och hamn. Det gor dven avloning och
utbildning av den lokala personal som agenterna fran US Bureau of Customs and
Border Protection behdver ha hjélp av for att kunna genomfora sitt arbete.

Forutom det konkreta arbetet med containergenomsokning som sker antingen
manuellt eller med hjélp av stora rontgenmaskiner fungerar programmet ocksa
som plattform for att i samarbete med andra stater skapa nitverk for
informationsutbyte. Avsikten med detta ségs vara att USCBP ska kunna kalkylera
fram hogriskgods genom att samkora information i olika staters tulldatabaser. En
strategi som dr tdankt att minska de storningar i varuflodet som véntan pa
containerundersdkningar innebdr. P4 s& vis sdger man sig vilja skapa ett
internationellt standardiserat ramverk for siker maritim godstransport.*' Tanken
ar att CSl-klassade hamnar efter ndgra ar ska motsvara en gemensam
sdkerhetsstandard som ska inge fortroende och trygghet hos alla parter, sévél
stater som icke-statliga aktorer i affdrsvérlden och transportbranschen. Hur detta
fungerar praktiskt eller hur definitionsramarna for hogriskgods ser ut har det inte
varit mdjligt att hitta information kring i arbetet med uppsatsen.

Enligt den strategiska planen dr ambitionen med CSI att granska 85% av allt
gods som anldnder sjovdgen till hamnar 1 USA, en siffra som 2008 hgjdes till
100%. I dagsliget ar mer 4n 80 hamnar i olika storleksordningar runt om i virlden
CSl-klassade, ddribland Goteborgs hamn som Sveriges regering beslot ansluta till
programmet 2004.*

3.1.1 EU-samarbetet

2004 undertecknades en overenskommelse mellan USA och EU med maélet att
utvidga det redan existerande tullsamarbetsavtalet EU-US Joint Customs Co-
operation ~ Agreement att dven omfatta CSL*  EU-kommissionens
Generaldirektorat for skatter och tullunionen bédr det yttersta ansvaret for
implementeringen av avtalet. Arbetet utfors av en till tidigare ndmnda
gemensamma tullavtal knuten kommitté (JCCC) samt en expertgrupp. P& operativ
niva skots arbetet av tullunionens personal i samarbete med personal fran US
Bureau of Customs and Border Protection.** EU har ocksa implementerat en egen
version av CSI i form av bilaterala dverenskommelser med stater som Onskar
skeppa containertransporter till hamnar inom EU-omrédet. Niar det géller
mdjligheten for stationering av personal i medlemsldndernas hamnar avtalas detta
separat mellan medlemsldnderna och de stater som Onskar ingd CSI-samarbete
med EU.*

! CSI Strategy Document 2006-2011, s 4.

*“Ibid s 6.

“»Agreement L 304/34”, Journal of The European Union 2004-09-30

* Ref IP/04/1360, http://europa.eu/rapid/pressReleases 2008-08-12

* International customs co-operation agreements: USA, http://ec.europa.eu 2008-08-10
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Nér det giller CSI-samarbetet mellan USA och EU fungerar programmet som
nidmnts inom ramen for EU-US Joint Customs Co-operation Agreement. I
forlingningen syftar detta Overgripande samarbete till att bade harmonisera
sikerhetsarbetet vad giller sjotransport av gods och utformandet av reciproka
sikallade industriella program vars syfte inte nirmare specificeras.*® Skydd av
upphovsritten &r ytterligare en central del av EU:s och USA:s tullsamarbete. 2006
utverkades ytterligare ett samarbetsavtal inom ramen av EU-US Joint Customs
Co-operation Agreement under namnet EU-US Action Strategy for the
Enforcement of Intellectual Property Rights. Avtalet bygger pa samarbete mellan
samma aktorer som skoter arbetet med CSI. Alltsdé EU-kommissionens
Generaldirektorat for skatter och tullunionen samt US Bureau of Customs and
Border Protection. Malsdttningen &r att bekdmpa inflodet av illegalt gods i USA:s
respektive EU:s medlemsstaters ekonomier genom vad som beskrivs som ett
starkt fokus mot tredje land. Fran EU:s sida betonas illegal handel som ett
vixande hot mot innovations- och konkurrensformagan bade ndr det géller den
egna och USA:s ekonomi.”” Nir det giller feedback pa det arbete som utforts i
samarbete med US Bureau of Customs and Border Protection lyfts ocksé
gemensamma operationer som resulterat i beslagtaget pirattillverkat gods vid
staternas grinser fram.

*® International customs co-operation agreements: USA, http://ec.europa.eu 2008-08-10

" Ibid
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4 Analys

I detta kapitel foljer en diskursanalytisk granskning av de dokument som ligger till
grund for Container Security Initiative. Analysen inleds med en granskning av den
retorik som underbygger CSI, detta i syfte att undersdka vilka argument som
betonas och vilka hotbilder — diribland global illegal handel — som
kommuniceras. Dérefter gar fokus dver till en analys av CSI i forhéllande till det
il/legala. Kapitlet tar avstamp i det dokument som hérrér frdn US Customs and
Border Protection och anknyter sedan till handlingarna som rér EU-samarbetet.

4.1 Den o6vergripande diskursen

I den strategiska planen for CSI som 16per fran 2006 till 2011 beskrivs CSI som
ett avgorande program eller initiativ for att stirka USA:s kamp i det pidgdende
kriget mot terrorismen. Det senare placerar alltsa CSI i en kontext av ett pdgdende
krig, ett tillstdnd som av tradition legitimerar 1dngtgdende politiska atgdrder utan
att dessa behover forankras bortom foreteelser som exempelvis patriotism. Det
senare dr en egenskap som kommuniceras som huvudsakligt argument for CSI i
dokumentet. Den patriotiska tonen slds an redan i inledningen dir CSI lénkas till
US Customs and Border Protections uppdrag att vara ”...the guardians of our
Nations borders.”*® Begreppet nation, stavat med stor bokstav for att understryka
dess vérde, anvinds genomgéende i texten istdllet for det mer neutrala och mindre
kénsloladdade begreppet stat. The Homeland, hemlandet, en mindre abstrakt term
an nationen som signalerar konkreta védrden i termer av ett gemensamt hem och
som mot bakgrund av USA:s historia som nybyggarland dr mer vdrdeladdat i USA
an 1 Sverige, begagnas ocksa. Vidare kopplas CSI till Department of Homeland
Securitys dvergripande maélséttning som dr att verka for nationell aterhdmtning.
Efter vad eller i vilken form specificeras inte nirmare men kopplingen kan tolkas
som att avsidndaren Onskar signalera ett visst métt av underldge. Detta i termer av
att USA inte har hdamtat sig efter terrorattackerna den 11:e september 2001 och
déarfor behover CSI som ett verktyg for att atergd till *normala’ omstindigheter.
Ytterligare en faktor som ndmns i dokumentet och som forstirker kénslan av
undantagstillstind som priglar diskursen dr de ur réttsdkerhetssynpunkt

*8 CSI Strategy Document 2006-2011, s 3.
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langtgdende mdojligheter till maktutdvning som CBP:s personal har. Dessa
beskrivs i positiva ordalag:

CBP is unsurpassed in defense of national interests because examinations of

cargo or persons do not require search warrants, probable cause or
. . . .49

particularized suspicion.

Nér det géller den mellanstatliga aspekten av programmet s kan tilltalet sidgas
motsvara en internationell version av den diskurs som kommuniceras gentemot de
inhemska amerikanska mottagarna. Hér framstills CSI som en plattform for andra
stater att agera solidariskt med en nation som finner sig utmanad av en gétfulld
fiende. CSI beskrivs ocksd som ett instrument som kommer andra stater till nytta
dd det tryggar och sdkrar leveranskedjan vars flode alla stater dr gemensamt
beroende av. Sammantaget kan konstateras att den diskurs som anvénds for att
sdlja in CSI huvudsakligen baserar sig pa kénsloargument och virdeladdade
begrepp som idén om nationen eller hemlandet som ett gemensamt hem som
behover tryggas. Solidaritet och patriotism dr andra nyckelbegrepp med vilka
programmet motiveras. Som ett verktyg i kriget mot terrorismen presenteras CSI
som en nddvindig och positiv form av dvervakning. Eftersom fokus i texten
ligger pd behovet av denna dvervakning i kraft av kénslor av samhdrighet och
gemenskap medan beskrivningen av sjidlva hotet forblir relativt vag framstér
diskursen i det amerikanska dokumentet som en flexibel plattform som kan fyllas
pa med nya hotbilder efter hand. Aven bortom de potentiella skirningspunkter
med CBP:s ovriga uppdrag som nidmns i texten sdsom att skydda amerikansk
ekonomi mot inforsel av illegala varor och forfalskad valuta.

Niér det géller det dokument som beskriver CSI-samarbetet mellan USA och
EU ér det framforallt global illegal handel som lyfts fram som den huvudsakliga
motivationen for programmet. Terrorhotet ndmns men tonas ned betydligt i
jdmforelse med CBP:s strategiska plan. Detta kan tolkas utifran det faktum att de
virdeord som begagnas i den amerikanska retoriken har en annan historisk och
politisk laddning i Europa dn i USA. I stater som Sverige och Tyskland &r
patriotismen av olika skél nedtonad i politiska och sociala sammanhang. Forsvaret
av EU:s gemensamma grinser saknar ocksd den historiska, kulturella och
politiska forankring som krdvs for att retoriken ska kunna Gverforas frén den
amerikanska kontexten. For EU att lansera CSI som ett medel i kriget mot
terrorismen framstér alltsd som en osannolik strategi, istillet ligger tyngdpunkten
som ndmnt pa illegal handel vilket beskrivs som ett reellt hot bdde mot EU:s och
USA:s ekonomi. Som exempel ndmns ett storre tillslag vid gransen till ett EU-
land som koordinerats mellan EU och USA inom ramen for CSI. Ett stort antal
piratkopierade kretskort avsedda for anvdndning i olika typer av hemelektronik
beslagtogs. Narmare dn s& redovisas inte den hotbild som illegal handel sdgs
utgéra. Det finns inte heller nagra lénkar pd den hemsida dér dokumentet
publiceras som kan slussa vidare till ndgon form av analys som kan tdnkas utgora

*% CSI Strategy Document 2006-2011, s 5.
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underlag for bedomningen. Talande dr dock att dokumentet beskriver ett 6nskat
fokus mot tredje land nir det géller att bekdmpa problemet. Detta signalerar en
uppfattning om att illegal handel ar ett fenomen som flodar utifran och in samt att
problemet huvudsakligen har sitt ursprung nagon annan stans, utanfor berdrda
stater. Ett talande exempel pa hur containerstatens logik och dess dikotomier
forutsétts for analysen. Illegal handel dr ett hot som kommer utifrdn, fran tredje
land, langt bort fran det upplysta, lagliga vést. I likhet med retoriken som omger
kriget mot terrorismen kommunicerar det att det finns ett vi som befinner oss
inom grinserna och ett dom pa andra sidan. De senare utgér ett hot som kréaver
reaktion d@ven om diskursen inte dr fullt sia kénslosam eller framhéver lika
langtgdende atgirder som det amerikanska strategidokumentet. Sammantaget
signalerar de tvé analyserade dokumenten en maktdiskurs som grundar sig i det
Beck kallar den nationalstatliga erans logik. I detta hdnseende ar det en forenklad
bild av verkligheten som kommuniceras. En problematik som avsindaren
mdjligen sjélv &r medveten om varfor betoningen genomgéaende ligger pé att méla
upp skrammande hotbilder i kraft vad dessa potentiellt kan dsamka for skada.

4.2 CSI1 forhallande till det il/legala

Med utgangspunkt i den vida definition av global illegal handel i termer av det
il/legala som presenterades 1 kapitel tvd finns flera principiellt viktiga
fragestillningar att diskutera nédr det géller CSI. En av de viktigaste é&r
framstillandet av CSI som en atgérd eller ett motmedel mot det hot som global
illegal handel ségs utgora gentemot EU:s och USA:s ekonomier. Detta signalerar
att illegal handel skulle vara ett relativt sndvt problem som kan bemétas vid en
gransovergéng i form av Overvakning och genom fokus pa transporter. Utifrdn
Nordstroms och Naims teorier framstar det dock som tydligt att CSI omdgjligen
kan gora nagon skillnad i flodet av illegala varor utifrén ett sddant arbetssitt. Vad
som utgér en illegal vara diskuteras inte ndrmare, det gor inte heller
problematiken kring efterfragan och vad denna kan tinkas grunda sig i. CSI
framstar snarare som en dnskan om att kunna applicera nationalstatlig logik pd en
situation som bottnar i helt andra premisser och maktrelationer. For att anvénda
Becks terminologi som presenterades i teoriavsnittet i inledningen sé framstir CSI
i likhet med de flesta sékerhetspolitiska strategier som drivits av president Bush
den yngres administration som en modern 16sning pa ett senmodernt problem.
Fran statligt hall har det framforts substantiell kritik mot effektiviteten i de
CSI-anknutna containerundersokningarna liksom i de mal som satts upp for
programmet.”® Kritiken grundar sig framst i svérigheten att forena onskad
genomlysningsfrekvens med onskad hastighet i varuflsdeskedjan.’’ Man
instimmer alltsa inte 1 det pastdende som genomgédende hdvdas i den strategiska

> protester mot USA-krav pa hamnkontroller”. DI 2008-09-05
1 »USA-krav slar hart mot hamn och tull.” Goteborgsposten 2008-03-19.
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planen att CSI 4r en metod for att i sjdlva verket snabba upp flodet i
leveranskedjan. Detta visar pa aktualiteten i den beroendestéllning som staten
trots allt befinner sig i gentemot den globala systemnivan och som férmodligen
kommer leda till att USA tvingas sidnka eller omformulera sina ambitioner med
CSI. Ett hinder i det globala varuflodet, om ens i syfte att hindra terrorattacker
eller illegal handel, innebar ofrankomligen skador pé den egna ekonomin.

En annan frdga som framstar som viktig att diskutera &r CSI i egenskap av
plattform for informationsinsamling. Denna aspekt av programmet kommuniceras
1 termer av ett medel for att nd maélet som &r Okad nationell sdkerhet. Mot
bakgrund av ovan ndmnda brister i effektiviteten och USA:s och EU:s val att sa
langt &nda framhirda med programmet dr det relevant att friga sig huruvida den
kunskapsinhdmtning som sker inte dr av storre vikt dn vad som kommuniceras.
Kriget mot terrorismen och det sikerhetsméssiga undantagstillstind som praglat
virlden efter terrorattackerna mot USA 2001 har inneburit utveckling och
forstirkning av olika typer av dvervakningssystem. Dessa ror sig huvudsakligen
pa nationell eller regional nivd, som exempel kan ndmnas EU:s Echelon, Svenska
FRA:s signalspaningssystem samt Schweiziska Onyx. P4 mellanstatlig niva finns 1
nuldget vissa program for kartliggning av sjotrafik sdsom Fast2cap som
huvudsakligen anvinds av véstmakternas militdra flottor och som registrerar
fartygs nérvaro pd vérldshaven. Gemensamt for vissa av dessa program &r att de
kartldgger individers sociala relationer och nétverk i form av sociogram. En metod
déar vad som sigs inte dr lika viktigt som att identifiera vem som ir mottagaren
och vilka individer som har kontakt med vilka.

CSI framstar i kraft av programmets koordinering av runt 80 olika statliga tull-
och hamnmyndigheters databaser som ett kraftfullt verktyg for att generera
trafikmonster vilket kan ségas vara en form av transportméssig motsvarighet till
sociogram. Trafikmonster som skildrar en stats eller annan aktors
handelsforbindelser genererar 1 slutindan politiskt och militdrt viktigt
underrittelsematerial. Centrala handelsleder kan exempelvis utldsas vilket kan ha
stor strategisk betydelse utifran ett handelspolitiskt perspektiv eller i hdndelse av
konflikt med andra stater. Informationen kan ocksa vara effektiv i relation till det
il/legala om man vet vilka aktdrer man letar efter. Utifrdn karaktiren i de floden
och vilka aktorer som ror sig mellan olika geografiska omraden kan mojligen
informationen fungera som ett sitt for staten att lokalisera olika aspekter av det
il/legala i termer av handelsflode. Fragan dr dock vad man sedan ska gora med
kunskapen. Globaliseringens mdojligheter till anonymitet gor det svért att
lokalisera en fysisk aktor baserad pd spaningar i form av trafikmdnster. Vidare
stiller det il/legalas natur staten infor svira bedomningar med bédring pa vad som
utgér en illegal vara. Ska staten ldgga resurser pa att jaga piratkopierad
aidsmedicin om denna rdddar liv och fyller en etisk lucka i det statliga
maskineriet? Ska man hindra smuggling av matvaror till Darfur? Enda géngen
som denna avvégning blir létt torde vara nér det géller smuggling av traditionellt
illegala varor som vapen och narkotika. Men hdr dr avvigningen ocksd svar
beroende pa vem som &r avsdndare. Nagot som visades varen 2008 da personal i
afrikanska hamnar végrade lasta av kinesiska vapenleveranser till Mugaberegimen
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1 Zimbabwe medan man fran myndighetshall gav klartecken med hénsyn till att
avsindaren av kind och hade deklarerat sina varor korrekt.”

Nér det géller CSI som ett tecken pa militarisering av handelsleder dr det en
tolkning som framstar som alltfor tidig att uttala sig om. I synnerhet i relation till
det il/legala. Aven om aktiviteterna i den il/legala sfiren medger ansamling av
kapital och politisk makt i hinderna pa vissa aktorer i den man att de kan utmana
statens valdsmonopol &r detta dn s& linge en begridnsad fOreteelse. I synnerhet
som staten i likhet med CSI skulle ha svart att veta var eller mot vem kanonerna
skulle riktas. De nédtverk med bas i narkotikasmuggling som visat tecken pé att
utmana staten &r ju pa sitt och vis bara toppen pa ett isberg.

Dirtill &r vapenindustrins analyser ur ett diskursanalytiskt perspektiv lika
mycket ett forsok att forma verkligheten som att beskriva den. Hur den politiska
utvecklingen ter sig i USA framover &r en viktig faktor som kommer att ha biring
pa vilken utrikespolitisk doktrin som styr hanteringen av CSI. En fortsatt
realpolitisk strategi frdn USA:s sida eller ett fortsatt drivande av det dndldsa kriget
mot terrorismen skulle mojligen kunna ta sig sdpass olyckliga uttryck att CSI
skulle leda till en militarisering. Men mycket pekar pa att den metoden natt vags
idnde och att det snarare dr dags for “soft power”, alltsd dialog hellre &n
muskelkraft.

Som diskussionerna kring det il/legala visade i kapitel tva ér realpolitik en
verkningslOs strategi for staten att vidlja i det hdr fallet. I synnerhet som de
asymmetriska maktforhillanden som globaliseringens utjimningseffekt medfort
tycks innebdra att staten har problem att ens Overvaka sin egen bakgérd.
Nationalstatens logik och de dikotomier den vilar pd framstar helt enkelt som
omoderna i den globala kontexten dér alla de attribut som tidigare var statens
styrka i1 termer av synlighet, hierarkier och militirmakt pl6tsligt &r en nackdel.
Nationell sékerhet ma fortfarande handla om att sa langt det gar uppritthalla
distinktioner av typen ute-inne, men frigan som utvecklingen pa det il/legala
omrddet visar & om det inte vore dags att verkligen ta alla forsok att stidvja
fattigdom och demokratiunderskott pa allvar. Med andra ord att forsoka anlidgga
ett allomfattande inne-perspektiv pd vérlden nu ndr bade ekonomisk
interdependans och ndtverkssamhéllet bidrar till att sprida effekterna av den
enskilda statens problem langt utanfor dess grinser. Det inkluderande
atskiljandets logik framstar som en bra ansats pa vigen da perspektivet medger
synen pé staten som fortsatt central politisk aktér men samtidigt tar den globala
utjdmningseffekten och dess konsekvenser med i berdkningarna.

>2»Workers in African ports refuse to load Chinese Weapondelivery” IHT 2008-05-23
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5 Slutsatser

Container Security Initiative framstar utifrdn min undersdkning absolut som ett
svar pa den utmaning som globaliseringen innebar for staten och dess ekonomiska
bas, huvudsakligen i termer av asymmetriska maktférhallanden. Analysen som
ligger till grund for CSI framstar dock som vilande pa foréldrade premisser.
Problemet tolkas fortfarande i termer av hot fran anonyma terrorndtverk eller ett
infléde av piratkopierat gods i den egna ekonomin. Global illegal handel utifran
den vida definition som presenterats i den hdr uppsatsen i termer av det il/legala
har dock betydligt stérre och mer komplexa konsekvenser for staten dn hot om
politiskt eller religiost motiverad véldsanvindning eller infléde av piratkopierat
gods. Globaliseringen vinder som Nordstrom och Naim visar upp och ned pa den
nationalstatliga erans logik dd samhélle och stat foljde gemensamma grénser och
den antingen-eller-logik som ligger till grund for begrepp som nationell sikerhet
dikterade villkoren for det sociala och politiska. CSI framstar utifran den nya giv
som globaliseringen erbjuder 1 termer av nétverkssamhillet och
utjimningseffekter som en modern reaktion péd ett senmodernt problem. Staten
forsoker med andra ord begagna samma metoder for att kontrollera den globala
systemnivan som man traditionellt anvént sig av inom sitt eget territorium. CSI ter
sig ddrmed inte speciellt effektivt utifrdn de mal som formuleras i det strategiska
dokumentet.

I egenskap av plattform for inhdmtning och koordinering av information
gillande handelsforbindelser framstar programmet som desto mer intressant. Det
foljer dven en rddande trend gillande utformning av &vervakningssystem. Det
skulle mojligen vara hdr som potentiella berdringspunkter med idéer om
militarisering av handelsflodet aktualiseras. Jag har dock svért att uttyda en sddan
utveckling. Att skaffa sig information om handelsleder &r inte samma sak som att
koppla dem till militdr nédrvaro. Vapenindustrins analys dr som pépekats lika
mycket ett forsok att forma verkligheten som det dr att beskriva den och
utvecklingen gar forhoppningsvis i en annan, maktpolitiskt mjukare riktning till
foljd av det stundande presidentvalet i USA.

Nér det géller CSI i relation till det il/legala utgdr det senare som sagt ett
substantiellt och komplext hot gentemot staten i termer av erosion av dess
skattebas, en utmaning mot fred och stabilitet samt en 6kad risk for aterverkan av
politiskt missndje eller oroligheter i avldgsna delar av virlden till foljd av ett
nidrmande mellan centrum och periferi. CSI framstar bdde som ett symptom pa
statens oforméga att ta till sig de fordndringar som globaliseringen innebdr och
beméta dem péd ett konstruktivt sitt. En ldrdom som borde dragits av
terrorattackerna den 11:e september 2001 &r att statlig containermentalitet i en
globaliserad vérld innebér att man binder ris at egen rygg. Istdllet for kriget mot
terrorismen borde reaktionen formulerats i termer av kriget mot fattigdomen och
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varit startskottet for en kosmopolitisk era bade i nationell och i internationell
politik. Foérhoppningsvis kommer virlden att rora sig mer i en sadan riktning efter
det amerikanska valet 2008.
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