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Abstract

The objective of this thesis was firstly to examine the possibilities of creating a universal
tool for evaluating IT-security. When all the material was gathered we saw that we had
strayed away from our subject and that our focus was on IT-threats and IT-professionals
apprehensions and possibilities on the subject. The purpose of this thesis was there after
to find and identify threats and counter measures in publications and later discuss these
with IT-professionals. We found and identified several threats that the professionals
encountered in their work. These threats ranged from techniques used by hackers to
threats that can arise when the users on the network are poorly educated. The counter
measures that were identified were firstly the usual well-known ones such as firewalls,
intrusion detection systems and antivirus programs. Later on in our research we found
other counter measures such as PAPAI and SBA Scenario that are overall solutions for
preventing a network from being violated. When we had had our discussions with the IT-
professionals we could tell that some threats occur more frequently than others and that
some counter measures were more suitable than others.
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1 Inledning

Inledningen har till syfte att ge en bakgrund till varfor denna uppsats skrivs och vilka
skdl forfattarna hade for uppsatsens problemformulering. Forutom bakgrund och
problemformulering innehdller denna del dven syfte samt prelimindra avgrdnsningar.

1.1 Bakgrund

I dagens foretagsklimat dr IT-avdelningen en kritisk faktor for att verksamheten skall
fungera. Information som finns inom foretaget maste kunna skyddas. Det giller
foretagshemligheter och den personsonliga integriteten hos alla anstéllda. Skydd mot
datorintrang blir allt mer komplicerat da metoderna for att penetrera IT-system standigt
utvecklas. Foretag ér inte ensamma om behovet av en gedigen sikerhet. Flera organ inom
samhillet som till exempel militdren, skatteverket, ams, kommuner, landsting med manga
fler 4r ocksa starkt beroende av att IT-sdkerheten dr god. Bankkontor har pa senare ar valt
att lagga mycket av sin verksamhet pa Internet da man ldgger ned kontor runt om i landet.
Postorderfirmor har pa samma sitt 6vergatt till att ldgga sin verksamhet pa Internet. Da
foretag gar over fran den fysiska virlden till Internet oavsett bransch kommer man vara
tvungen att ha sikerhet som en viktig del i sin nya strategi.

1.2 Problemformulering

Vi kontaktade Anders Svensson som &r kursansvarig for bland annat INF 369, Sikerhet i
Nitverk och Databaser, for att fa hjdlp med forslag till amne. Anders ville se en uppsats
om att kartligga tdnkbara sidkerhetsparametrar som man skulle kunna anvinda i ett
mitverktyg. Efter att materialet var sammanstillt och intervjuerna var gjorda mérkte vi
att vi hade drivet bort fran vart ursprungliga amne och att en annan fragestéllning passade
var uppsats bittre. Da vi hade lagt mycket fokus kring vad intervjuobjekten hade for
asikter kring IT-sdkerhet kindes det naturligt att anpassa var fragestillning efter detta.

Den slutgiltiga fragestillningen blev dérefter:

IT-relaterade hot — professionella IT-tjinstemdns farhagor och maojligheter
IT-relaterade hot &r ett mycket aktuellt &mne. Vi erfar att forstaelsen kring dessa hot &r
samlade kring en liten grupp av minniskor inom IT-sektorn. Med denna fragestillning

hoppas vi kunna dela med oss av vad IT-tjdnstemén har for funderingar kring IT-hot och
vilka atgirder som lampas i olika miljoer.



1.3 Syfte

Genom att undersoka problem och hinder som forekommer inom IT-relaterade hot och
atgdrder avser vi att forsoka undersoka vad profesionella IT-tjanstemin anser om dessa
problem, samt hur de gar till viga motverka dessa.

1.4 Preliminara avgransningar

V1 har valt att begrinsa denna studie till tre intervjuobjekt samt teoretiska studier. Alla
intervjuobjekt dr professionella aktorer inom IT-sektorn. Vi anser att mycket input fran
tre intervjuobjekt och nira samarbete med dem under uppsatsens gang gynnade oss mer
dn att ha fler personer som vi inte kan dgna lika mycket tid.

Betriffande teori har vi forsokt ge en Overskadlig granskning av @mnet och dir det hor
hemma har vi beskrivit teorin mer i detalj. Denna blandning bor leda till relevanta
slutsatser.

Under intervjuerna som har gjorts i samband med uppsatsen har deltagarna delat med sig
av yrkeshemligheter och sarbarheter inom IT-system, inte bara allmént utan dven sina
egna. Av denna anledning har vi valt att inte transkribera de bandade intervjuerna utan
sammanfattat det som vi tyckte var mest relevant i kapitel 4. Intervjudeltagarna har fatt
ldasa igenom var sammanfattning for att godkidnna den innan uppsatsen slutfordes. Vi
anser att detta medfor en stédrkt integritet for den information vi har blivit betrodda med.

1.5 Malgrupp

Denna uppsats dr frimst riktad mot studenter, forskare samt andra 1 @mnet vél insatta
personer. Terminologin och sprakvalet kan i vissa fall ses som avancerad och vissa
stycken krdver att ldsaren har en grundlidggande forstaelse av TCP/IP.

1.6 Disposition av uppsatsen

Vi1 har valt att skriva en kvalitativ rapport med lineér struktur, vilket innebir att den foljer
den logiska uppldggningen introduktion, problem (fragestillning), metod, analys och
slutsatser. Till skillnad fran den traditionella rapporten saknar den kvalitativa rapporten
en direkt standard for utformning men vi kommer att borja med att behandla
undersokningens syfte, motiv, fraga eller problem. Vi kommer sedan att ga vidare och
visa var anvinda metodik, dir t.ex. miljder, kontexter och processer som vi studerat
kommer att skildras. Efter metodiken kommer erhallen information att presenteras for att
i ndsta skede sedan utvidrderas. Avslutningsvis kommer en analys och slutsats. Det
lasaren kan forvéntas sig dr ett teoretiskt berdttande utifran empiriskt material om de
punkter som berdr IT-sdkerhet och sedan med hjdlp av IT-experters analys och
kommentarer forslag pa vad som idr visentligt betriffande studiens @mne. Andra
karaktiristika drag som é&r typiska for den kvalitativa rapporten dr forutom valet av



disposition dven bestdmning av fokus, identifikation av malgrupp (ldsekrets) samt
revision. Valet av fokus hdnger samman med undersokningens syfte och malgrupp. Vid
revisionen ges de som berdrts av studien en chans att granska rapporten. Dessa
kommentarer och synpunkter kan ofta bidra till &ndringar och tilligg som maste tas med i
den slutgiltiga rapporten (Backman, 1998).

Kapitel 2, metoddelen, kommer att beskriva hur vi stotte pa ovintade uppgifter som
gjorde att vi fick tinka om och disponera om uppsatsen.

kapitel 3, begreppteorin, behandlar fakta som finns kring @mnet. Hér presenteras olika
satt att beskriva IT-sidkerhet och vilka aspekter som beror IT-sdkerhet i form av hot och
atgarder.

Kapitel 4 gar igenom det material och asikter som intervjuobjekten hade.

Kapitel 5 bestar av en analys. Kapitel 3 och kapitel 4 ldgger en grund for kapitel 5, som
kommer baseras pa innehallet i dessa kapitel. Har diskuteras bade teorin och inputen fran
intervjuerna for att fa fram vilka IT-hot som dr mest visentliga samt hur man kan

forbereda sig mot dessa.

Kapitel 6 avslutar uppsatsen med slutsatser kring rapporten.



2 Metod

For att forsdkra oss om god kvalitet av denna uppsats valde vi att ga igenom en checklista
for olika punkter att tinka pa innan man paborjar ett forskningsprojekt. Denna checklista
har bl.a. till syfte att bidra till en kvalitetsforbéttring samt att kontrollera att @mnet
verkligen dr relevant. Checklistan stéller fragor sasom:

e Ar det meningsfullt att forskningen dger rum?

e Later det sig goras?

e  Omfattar undersokningen ritt saker?

¢ Kommer undersokningen att ge sanningsenliga och érliga resultat?

e Kommer undersokningen att resultera i en rittvisande och balanserad bild?

¢ Hur hanterar du de réttigheter och kinslor som de involverade har?

Ar det meningsfullt att forskningen ciger rum?

I var mening dr det meningsfullt att undersoka vad experter ute pa filtet har for asikter
kring vad som utvecklas inom deras verksamhet.

Later det sig goras?

I vart fall fanns det inga synliga forhinder till varfor denna fragestéllning skulle vara
onormalt svar att genomfora. Teorin finns i bade elektronisk och i tryckt form och det
finns méten med IT-tjdnstemin inplanerade.

Omfattar undersokningen rditt saker?

Denna checkpunkt &r vildigt relevant for denna uppsats. Inledningsvis foljde vi en annan
fragestillning som hade for uppgift att finna sidkerhetsparametrar for att méta IT-sdkerhet.
Nir allt material var insamlat visade det sig att undersokningen inte omfattade ritt saker.
Efter samtal med olika foreldsare pa institutionen for informatik vid Lunds Universitet
bestimde vi oss for den fragestdllning som dr géllande for uppsatsen. Nir denna
omstillning var gjord tycker vi att undersokningen nu verkligen omfattar ritt saker.

De aterstaende tre punkterna hoppas vi kunna sékerstélla genom gedigen objektivitet.



2.1 Val av litteratur

Vid val av litteratur kan tre metoder av sokning goras: konsultation, manuell sokning
samt datorbaserad sokning (Backman, 1998). I syfte att fa en heltickande bild av dmnet
har vi anvint oss av alla tre metoderna. Inledningsvis anvéndes frimst konsultation och
manuell sokning for att fa en dverblick om @mnets omfang och en tidig indikation pa vad
som gjorts tidigare inom omradet. Konsultation skedde av bl. a. handledare som i ett
tidigt skede kom med rekommendationer av anvindbara bocker. Angaende den manuella
sokningen valde vi att 6verskadligt granska den litteratur pa Lunds Universitetsbibliotek
som berdr dmnet IT-sdkerhet och darefter gora avgriansningar till vilken litteratur som
skulle anvédndas. Den litteratur som kom att ge storst vikt 1 den tekniska forklaringen 1
uppsatsen blev, William Buchanan, Mastering Networks, 1999. Att boken ér tryckt 1999
skulle vanligtvis ses som ett hinder men i detta fall uppskattas det var en fordel eftersom
det material och information som &r tagen ur Mastering Networks stindigt aterkommer i
nutida nitverksbocker. Detta ser vi som en indikation pa att det dr korrekt och dnnu
relevant fakta. Bocker som anvinds till stdd i den tekniska forklaringen dr Network
Security Essentials (Stallings, 2003) och Intrusion Detection (Gurley Bace, 2000). I
Oppningsskedet av denna uppsatsskrivning anvande vi oss av SOU 2004:32 (Statens
Offentliga Utredningar) for att fa definitioner att bygga vara slutsatser pa. SOU:s material
kdanns hogst palitligt eftersom informationen dirifran kommer ett statligt organ och
forhoppningsvis saknar egenintressen. Eftersom boken &r skriven 2004 4r informationen
farsk och uppdaterad. Vetenskapliga tidskrifter som publicerats har hidmtats fran
universitetsdatabaser och sadant som har funnits i eftertryck pa Lunds Universitet. ELIN
ar ett exempel pa databas som anvints, dér bl. a. artikeln ”Proactive Network Security:
Making Your Network Unassailable” (Keanini, 2005) fanns. Detta dr en nypublicerad
artikel som &dr hogst aktuell och var till nytta vid var egen analys av IT-sdkerhet.
Anvindandet av kompletterande artiklar utdver bocker ses som en fordel da bocker ofta
har en ldngre produktions- och distributionstid én artiklar som #r skrivna samma ar och
darfor gor dessa mer aktuella. Nagot som bor papekas dr dock att anviandandet av en enda
referensdatabas inte alltid ses som tillrackligt eftersom de kanske inte alltid &r
heltdckande. Detta pa grund av att en viss fordrojning finns innan helt ny litteratur hunnit
komma med i databasen.

2.2 Datainsamling

Backman (1998) skiljer pa primirdata och sekundirdata. Det dr fortjanstfullt att anvinda
sig av badadera niar man skriver en uppsats. Sekundirdatainsamling skiljer sig fran
primérdatainsamling pa sa vis att det handlar om att ateranvénda redan skaffade data.

2.2.1 Primardata

Primérdata i var studie bestar av intervjuer med tre olika anstillda inom IT-branschen
som har till syfte att skildra dessas asikter om IT-sdkerhet. Eftersom data fran tidigare
undersokningar inte finns tillgdnglig blir primérdatans betydelse for uppsatsens kvalitet
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av storsta vikt. Med hjdlp av observationer i empirin skapar vi en kontakt med
verkligheten och dirmed en bittre forstaelse. Vi valde intervjuobjekten eftersom deras
arbetsuppgifter handlar om att analysera I'T-hot.

2.2.2 Sekundardata

Backman (1998) menar att det dr viktigt att studera litteratur och undersokningar inom
det valda problemomradet for att kunna lyckas med utférandet av sin undersokning.
Lampligt ar enligt Backman att man tar del av tidigare studier som gjort inom omradet
innan man pabdrjar sin egna studie. Man bor ocksa granska tidigare undersokningar samt
deras resultat eftersom detta kan hjélpa en att ldttare hitta fokus pa det man egentligen vill
undersoka.

2.3 Val av elektroniska kallor

Stor del av denna forskning har gjorts med hjélp av killor pa Internet. Pa grund av att
informationen pa Internet kan vara opalitlig har forfattarna valt att koncentrera sig till
elektroniska killor som ligger under vilkdnda doménnamn, statliga organ,
universitetsinstitutioner och erkint palitliga institut. Vi anser att dokumentation som
ligger pa ovannamnda siter har genomgatt mer vetenskaplig granskning och kan séledes
betraktas som palitligare.

Med detta sagt vill forfattarna ta upp ett undantag géllande det som beskrivits om
elektroniska kallor. I ett stycke i kapitel 3.7 &r en elektronisk killa tagen fran Wikepedia.
Det kan tyckas mirligt att forfattarna har valt ett sadant uppslagsverk men just i detta fall
ar beskrivning utomordentligt bra for de @ndamal kapitlet har. Dessutom aterfinns just
Wikepedias forklaring pa ett antal storre etablerade IT-sékershetssiter.

En elektronisk kélla som bidragit enormt mycket till denna uppsats och varit till stor
inspiration for forfattarna ar www.papai.se (Policy, Analys, Plan, Arkitektur and
Planning). Beskrivningar kring papai aterfinns i kapitel 4.

2.4 Intervjuer

De tre intervjuobjekt vi har valt dr Bjorn Ivarsson, Secure IT, Magnus Persson
Datasikerhetssamordnare LDC, Johan Westlind, Telia/Portal. Ivarsson och Persson har
bada lang erfarenhet inom IT-branschen medan Johan Westlind har kortare och ar relativt
nyexaminerad Unixadministrator. Vi har valt denna blandning for att fa olika synvinklar.
Medan Ivarsson och Persson forlitar mycket av sin kunskap pa yrkeserfarenhet och
vidareutbildning bygger Westlinds virderingar pa vad han ldrde sig under sin aktuella
utbildning och sin begrinsade arbetstid i I'T-miljo.
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Bjorn Ivarsson arbetar som IT-konsult med arbetsuppgifter som inkluderar att evaluera
datasédkerhet hos foretag och utbildar personal vid implementering av sikerhetspolicies.

Magnus Persson har arbetet med IT i 23 ar. Under denna tid har han arbetat som
systemerare pa Tetra Pak och Securitas. Sedan 1987 har han arbetat pa Lunds universitet
dir han borjade programmera ekonomisystem. Persson har en ADB utbildning avslutad
1980.

Johan Westlind dr utbildad Unixadministrator fran Nackademin. Utbildningen avslutades
2005. Samtidigt som Westlind utbildades arbetade han hos Telia som Unixadministrator
och under tiden denna uppsats skrevs bytte Westlind uppdragsgivare till Portal. Vi anser
inte att detta skall medfora nagra hinder da intervjun redan var avslutad innan Westlind
bytte arbetsgivare.

2.5 Reliabilitet och validitet

Bell och Robert (1992) anser foljande om reliabilitet och validitet. Allt material som man
anvinder sig av oavsett form maste granskas kritiskt for att, dels avgora hur tillforlitlig
(reliabel) samt hur giltig (valid) informationen som man fatt fram dr. Medan reliabilitet
avser att man miter pa ett tillforlitligt sdtt avser validitet det som &r relevant i
sammanhanget. For att forsdkra oss om att god validitet har uppnatts har vi noggrant
studerat dmnet, I'T-sdkerhet, och fordjupat oss i1 terminologin i syfte att béttre kunna gora
beddmningar huruvida materialet dr giltigt eller inte. Vi har varit noggranna med att
enbart gora inspelade eller loggade intervjuer med personer som har lang erfarenhet inom
sitt yrke och vil insatta i de problem som IT-hot kan féra med sig. For att undvika
eventuella missforstand 1dt vi de intervjuade personerna ta del av det sammanstillda
intervjumaterialet 1 efterhand for att ge dem mojlighet att kommentera. Med hjilp av
duglig kvalité pa den tekniska utrustningen vi anvidnde oss av for att logga intervjuerna
samt bra kunskaper om hur dessa skulle utforas kunde vi sikerstilla reliabiliteten, dvs.
kontrollera att mitningen utfordes pa ett tillforlitligt sdtt. Vi ville dven se till att i forvig
forsikra oss om att de intervjuade personerna var vil forberedda pa intervjuns
uppbyggnad och val av d@mne. Detta gjorde vi genom att skicka fragorna i god tid innan
intervjutillfallet sa att de fick chans att ldsa pa och undvika eventuella Gverraskningar
samt bittre kunna svara pa fragorna.

2.6 Kallkritik

Andamalet med killkritik #r att se till att killan 4r korrekt i sina antaganden och genom
det ger den validitet. Av dessa anledningar har vi wvalt att helt utesluta
populdrvetenskapliga tidskrifter da sadana inte genomgar tillrdcklig oberoende och
sakkunnig, vetenskaplig granskning.

Alla damnen som beror teknik och framforallt datorrelaterad information &r under stindig
utveckling och denna utveckling sker vildigt fort. Forfattarna tog hénsyn till detta och
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anvinde sig material som &r relativt uppdaterad for att forsdkra sig om att de ildre
referenserna fortfarande dr palitliga. Just detta har varit en grundsten i uppsatsen da
forfattarna har anvént sig av lite dldre referensmaterial 1 vissa stycken. Genom att nyttja
metoden att anvinda gammal litteratur och jamfora den med ny hoppas forfattarna att
uppsatsen tillhandahaller god validitet.

Kritisk granskning giller alla killor, savidl de muntliga som de skriftliga. Det dr av
yttersta vikt att granska alla killor vil da detta dr den viktigaste delen i urvalsmetoden.
Forst finna de kdllor man vill anvénda sig av, avgrdnsa sig till det som &r av intresse 1
kéllan. Sedan jamfora denna killa med andra for att se om andra skribenter haller med.
Nir det géller muntliga kdllor har forfattarna valt att intervjua personer med lang
erfarenhet i branschen som besitter positioner som krdver mycket god kunskap inom
omradet IT-sdkerhet for att 6verhuvudtaget kunna skota sitt arbete. Pa sa vis hoppas
forfattarna ha forsikrat sig om att kompetensen hos de intervjuade ir tillrdcklig (Bell och
Robert, 1992).
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3 Begreppteori

Teorin 1 detta kapitel ligger till grund for att senare kunna dra slutsatser kring hot och
mojligheter kring IT-relaterade hot. Inledningsvis skildras olika tolkningar av IT-
sdkerhet. Dessa skildringar kommer huvudsakligen fran statens offentliga utredningar.
Direfter 6vergar teorin till tekniska aspekter som rent konkret berdr IT-sikerhet. Det
handlar om olika metoder att komma Over kénslig data och dven atgérder for att skydda
sig mot intrang. Till sist avslutas kapitlet med helhetstickande 16sningar for att skydda
sin verksamhet mot IT-hot. Dessa bestar av en ISO standard, tre olika verktyg och ett
sikerhetstinkande hidmtat ur “Proactive Network Security: Making Your Network
Unassaible” av Tim Keanini.

3.1 Informationssakerhet

Enligt SIS (SOU 2004:32), kan informationssidkerhet beskrivas pa flera olika siitt,
beroende pa dndamal. Ett sitt &r att utga fran skyddsatgiardernas miljo, teknisk respektive
administrativ sidkerhet etc. Administrativ sdkerhet omfattar bl. a. metoder, regelverk,
organisation, utbildning och kontroll. Modellen nedan beskriver Informationssikerhet
ytligt enligt detta perspektiv:

Informationssikerhet

N

Administrativ silkerhet Teknisk sialkerhet
Fysisk sikerhet IT-sdkerhet
Datasakerhet Konmmnmikations-

sikerhet

Figur 3.1 — IT-sdikerhet, SOU 2004:32

En annan vanlig uppdelning av begreppen som ocksa namns av SIS ér féljande modell:
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Imformationssalierhet

Konfidentialitet Riktighet Tillginglighe t Oavvislighet

Sparbarhet Auktorisation Autentisering

Figur 3.2 — IT-sdkerhet, SOU 2004:32
En av SIS (SOU 2004:32) definitioner av begreppet IT-sidkerhet ar:

”...utredningen  definierar  informationssikerhet  som  sdkerhet  betrdffande
informationstillgangar rorande formdagan att upprdtthalla onskad konfidentialitet,
riktighet och tillgdnglighet samt sparbarhet och oavvislighet. Begreppet innefattar saviil
IT-sdkerhet som sdkerhet i administrativa rutiner”.

Forutom det omrade som traditionellt kallats IT-sikerhet sa inkluderas dven andra
begrepp som pa olika sitt beskriver hur information ska hanteras pa ett sikert sitt i olika
typer av organisationer.

”Utgangspunkten dr att viss information kan vara kritisk i ndgot avseende — genom att
verksamheten och dess mal kan komma att dventyras om informationen skulle komma till
obehdorigs kannedom, modifieras, forstoras eller pa annat scitt goras otillganglig”.

Information i en organisation kan vara olika viktig och kan utsittas for bade avsiktliga
och oavsiktliga hot. Oavsiktliga hot kan vara slarv av dem som arbetar med den.
Informationen maste darfor skyddas. De omraden som frimst paverkats av den snabba
teknikutvecklingen vad giller IT-sdkerheten dr bl. a. bredbandsutvecklingen, Oppen
killkod, tradlosa LAN (mojligheter att fysiskt forhindra obehoriga fran att anvénda nitet)
och peer-to-peer-nit (spridning av filer infekterade av skadligt slag). Pga. att allt fler
standigt dr uppkopplade via bredband okar risken for olika sorters attacker. Forutom att
anvindarens utrustning dr exponerad under en lang tid sa kan angriparna dven utnyttja
klientens hoga uppkopplingshastighet. Ett sitt att skydda sig kan vara att man borjar
anvinda program som #r baserade pa Oppen killkod eftersom dessa ger anvindaren
mojlighet att sjidlv kontrollera programmets uppbyggnad, for att didr eventuellt kunna
uppticka sdkerhetsbrister samt ta bort onddiga funktioner. Nackdelen med 6ppen kéllkod
ar dock att dagens program #r véldigt komplexa och att det ofta dr vildigt svart och dyrt
att gora en full analys av programmet (SOU 2004:32).

I regeringens proposition Samhillets sikerhet och beredskap, prop. 2001/02:158, beskrivs

relationen mellan sarbarhet, hot och risk. Har anser man att risker i samhillet bygger pa
samband mellan olika parametrar, t ex samhillets sarbarhet och mojliga hot. Dessa
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parametrar ligger sedan till grund ndr man utvirderar hur sannolikt det dr att en allvarlig
situation ska intriffa. Nedanstaende modell visar den informationsrelaterade hotbilden.

| Obehdrg atomst Obehérigt | s £ ‘ | e . |
[ av system yppande Flygalycka : Kemiskt avfall
TR T T Ty 3\ B ¥ P _l\ 1
Krig T er’o:lsrrﬂ Sjukdams- Ventilationsavbrott |
T TR | apidemier e
. | Strsmavbrott
Sabotage JII rh‘.du{‘.ln.‘.moncge |

Eldsvada

Fordndring av data

T i i Skadedjurs- Ménsklig

;ﬁl:jlac,,,,'m Avsidion Lvanclansm angrepp L paverkan
qdng T el Lo el |
Mansklig ReTpr _ Milibbetingad

inverkan Verksamheten ! inverkan

- J Manskliga TI_ " —
e =leKinsk .
__misstag iz Naturliga J Extrema
| I ~TRnn temperaturer
Administrativa 7 Minskiig =
misstag forsummelse [Je.’db:'.-nmg ' [ \SK- resg

Cuer-

svarmning Stormar/orkanar

Felbedamningar |
av ledningen

Figur 3.3 — Hotbild, SOU 2004:32

3.2 Olyckor och misstag

Hot som beror pa olyckor ar i stort sett alltid omgjliga att identifiera innan de plotsligt
hinder och konsekvenserna #r darfor dven mycket svara att bedoma. Exempel pa olyckor
som kan ske &r:

® Ovana anviindare kan stilla till med stora problem bland IT-system dven om det
inte dr deras intention. Exempelvis sa kan information omedvetet raderas eller sa
kan det hiinda att anviindarkonton inte avslutas efter anvdndning.

e Inte bara ovana anvidndare utan dven mer erfarna anvdndare och
systemadministratorer kan skada och stora system genom otillricklig kunskap
och kompetens. De har ofta inte som motiv att stora eller skada men deras
arbetsuppgifter medfor att felaktigheter i arbetet leder till just detta.

® Nyinstallation av program och uppgraderingar kan ofta vara komplicerade och
forutom risken att de anstéllda i borjan inte alltid har tillricklig kompetens om hur
programmen ska hanteras pa ett korrekt sitt finns dven risken att viktig
information forsvinner i samband med installationen av den nya infrastrukturen.

e [nforande och test av nya system som kan innehalla oavsiktliga fel i design kan
leda till att en tjdnst inte fungerar och att data forsvinner.
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®  Program och utrustning fungerar ibland inte alltid som den ska och kan leda till
att man forlorar information.

®  QOlyckshdndelser som brand och oversvimningar kan leda till att utrustning och
information forstors

(SOU 2004:32).

3.3 Insiderproblem

Det ér inte ovanligt att de storsta killorna till informationssidkerhetsproblem dr de egna
anstilla, exempelvis driftpersonal, systemadministratdrer, programutvecklare mm. Dessa
personer sitter ofta inne med tillracklig information om brister i systemen och hur dessa
kan storas och kan dven dela med sig av den informationen till obehoriga utanfor
foretaget. Tack vare enorma mdjligheter att kunna spara stora miangder information pa
olika sorters lagringsmedier dr det mojligt att stjdla information utan svarighet. Detta &r
ofta en personalfraga som dr mycket svar att upptidcka och ett hot som stricker sig d@nda
fran rekrytering till efter en anstillds avslutande av sin tjdnst pa foretaget. Inte séllan &r
det personer som kiinner sig oriittvist behandlade som viinder sig emot foretaget. Atgirder
kan vara att man har regler och rutiner som personalen foljer som stodjer det tekniska
sikerhetsarbetet. Andra mdjligheter att kontrollera dr att ha loggar och olika rittigheter
for de anstillda (SOU 2004:32).

3.4 Underleverantdrer och outsourcing

For att ha en chans att folja med 1 den snabba teknikutvecklingen och for att spara pengar
anvinder sig manga IT-foretag av underleverantorer och outsourcing. Detta medfor bade
fordelar och nackdelar. Fordelar kan vara att man far storre tillgang till sdkerhetsexpertis
och enhetligare sikerhetsarbete. Ddremot kan outsourcing leda till att det blir svart att
kontrollera hela utvecklingsprocessen. Man kan aldrig vara sidker pa om
sdkerhetsforetaget man anlitat har nagra dolda motiv. Nyttjandet av underleverantorer
och overgangen till projektorganisationer har 6kat den redan stora personalrorligheten
inom IT-branschen. Potentiella hot fran vildigt kunniga insiders finns stindigt hir och
man kan inte alltid veta deras motiv. Det kan t ex vara en programmerare som konstruerat
ett program och medvetet skapat en bakdorr. Personen kan senare soka anstillning hos en
organisation som anvénder sig av det aktuella systemet for att senare utnyttja bakdorren.
Problemet #r att kontroll som stricker sig dnda fran programmering till installation av
program i manga fall dr viéldigt begrinsad (SOU 2004:32).
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3.5 Hotskala

En hacker hackar ofta IT-system for egen rdkning for att hdvda sig sjdalv och en
intellektuell utmaning. Detta far i de flesta fall inte sérskilt allvarliga konsekvenser men
storre hot som wuppstatt i samband med den allt mer komplexa globala
kommunikationsstrukturen kan i virsta fall dventyra rikets sdkerhet. Var grinsen gar
mellan allminna hot och rikets sdkerhet dr luddig. Inte heller aktdrerna &r litta att
definiera. Bilden nedan visar relationen mellan hot och aktorer.

Nationalstater

Org.
brottslighet

Industri-
spionage

Potentiell skada

Figur 3.4 — Hotskala, Egen efter SOU 2004:32

Stater har 6vergripande politiska och langsiktiga strategiska mal. Terrorister kan antas ha
nagon form av politiska eller religicsa mal medan den organiserade brottsligheten i
huvudsak kan tinkas drivas av egenintresse. Aven vad giller industrispionage #r det i de
flesta fall egenintresse som dr drivkraften fast hir dr det framst riktat mot konkurrenter.
Vad giller hacktivister, t ex olika politiska grupper, kan de tdnkas styras av att driva de
egna fragorna som de foresprakar. Sista kategorin i modellen dr da de enskilda hackers
vars syfte redan beskrivits. Hackers kan delas in i tre kategorier: White hat, Black hat och
Script kiddies. White hat-gruppen dr kompetenta individer som anvinder sina kunskaper
for att hitta sdkerhetsluckor och brister 1 system for att sedan sprida denna information
vidare. Black hat-gruppen &r minst lika kompetenta men arbetar med andra system,
sasom att krascha system, stjdla anviandaruppgifter fran hackade system och skapa och
sprida virus. Script kiddies har inte samma kunskaper om hacking men pga. fardiga tool
kits som man nu enkelt kan finna pa nitet lyckas dessa personer skapa minst lika stora
problem som de tva andra grupperna. Hackers kan anvénda sig av olika metoder for att fa
reda pa svagheter i organisationens system. Vanligaste sittet dr att man tar kontakt med
en anstélld, t ex att man ringer kundsupport och utger sig for att vara en anstilld pa

18



foretaget och stiller dér fragor som kan avslojar svagheter. Hackern kan dven besoka
foretaget fysiskt som kund for att dir stélla fragor till anstillda for att pd samma sitt ldra
kédnna systemen och rutinerna. Det hir sittet kallas for social engineering. For att skydda
sig mot detta ricker det inte att forlita sig pa tekniska system utan det dr minst lika viktigt
att klara policies och direktiv har getts till de anstdllda om hur det ska reagera 1 olika
situationer och vilka fragor man far besvara och hur.

En annan viktig faktor dr tidsforhallandena. Vissa attacker kan vara vildigt snabba att
genomfora men svara att na de specifika malen samt att kontrollera spridningen efterat.
Ett exempel pa dessa dr datavirus. For att effektivisera en attack krivs det att man noga
undersokt systemet och léart kdnna det innan, vilket bade tar lang tid och kostar mycket
(SOU 2004:32).

3.6 Hackermetoder

Tidigare kapitel inom begreppteorin handlar om 6vergripande problem inom IT-sédkerhet.
Nedan forklaras konkreta och faktiska metoder att angripa ett [T-system.

IP-spoofing @r nidr en angripare stjil en IP-adress for att genom anvéndning av denna fa
atkomst till omraden som dr begriansande till vissa IP-block. Eller latsas vara nagon annan
1 likartade syften. Vad som sker 1 dessa attacker dr att angriparen invéntar att den dator
som besitter den onskade [P-adressen inte anvédnds. Nér datorn inte anvénds stjdl hackern
denna IP-adress (Buchanan 1999, Cisco Systems 1999).

Buffer overflows intriffar nir ett program pa nagot vis skriver mer minne @n vad som
finns allokerat. Buffer overflows intrader ofta till f6ljd av en bug i program skrivna i
assembly language, C eller C++, som inte dr minnessidkra. Programsprak som Java
hanterar minnesallokering automatiskt och anvinder run time checking och static analysis
att gora det omojligt eller mycket svart att koda en buffer overflow bug (Léank 1).

Application-Layer attacks finns 1 flera olika former. Den vanligaste dr exploatering av
kdnda svagheter i mjukvara som ofta finns pa servrar sasom sendmail, PostScript och
FTP. Genom att exploatera dessa program kan angriparen fa tillgang till systemet som
kor applikationen med rittigheterna som kontot har som kor processen. Ofta har konton
som kor dessa applikationer privilegierade systemnivasrittigheter vilket leder till att
systemet blir mycket sarbart om angriparen kommer 6ver detta. Java applets och ActiveX
controls @ HTTP funktioner som kan utnyttjas pa samma sétt (Cisco Systems 1999).

Denial-of-Service attacks fortkortat DoS attacker, skiljer sig fran andra angrepp i den
mening att attackeraren inte har for avsikt att fa tilltrade till ett ndtverk. Denna attack
fokuserar sig pa att stora en nétverkstjanst som ar i drift. Detta kan vara en webserver,
mailserver, dnsserver, ftpserver osv. For att uppna detta mal kommer angriparen att
Overbelasta servern sa att atkomst till den inte d4r mojlig (Cisco Systems 1999).
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Shared library attacks. Manga system har ett omrade med delade library files, pa
svenska, delade systemfiler. Dessa filer kallas av applikationer nir de behovs for
exempelvis input/output, nitverksatkomster, grafik osv. Vid tillfille kan en angripa
ersitta dessa systemfiler med egna versioner av filen. Denna ersatta fil har samma
egenskaper som originalet (Buchanan 1999).

Mr. Hacker
tampers with the local
or networked libraries ——,  User accesses dynamic
libraries when
.__ | Dynamic libraries, ¢ an application program
| such as:
-WINSOCK.DLL (PC) |
-y | -USER32.DLL (PC) A
e
Static libraries, ) — ’aﬂ'c-;';?
such as: T
| -WIN32APLLIB (PC) User accesses static
- X11.lib (UNIX) libraries when
an application program

Mr. Hacker possibly receives all communications
sent, or even sees a mirror of the users screen

Figur 3.5 — Shared library attack (Buchanan 1999)

Packet sniffing ér ett begrepp som anvinds nir en angripare lyssnar pa TCP/IP paket som
skickas ur ett nidtverk. Vad man vill gora med denna information ir varierande.
Information som brukar vara av intresse dr anviandarnamn, e-mail, bankkontonummer,
kredit kort osv. Denna metod anvinds innan IP-spoofing for att fa information om servrar
klienten &r i kontakt med. Manga TELNET och FTP program skickar anvindarnamn och
losenord som textstridngar vilket ldtt kan uppsnappas med hjdlp av packet sniffing
(Buchanan 1999).

Hacker
(opens all TCP/IP
packets address to
Client)

Communication
with a network
server

Packet
sniffer

Figur 3.6 — Packet sniffing (Buchanan 1999)
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Password attacks. En vanlig svag lank 1 alla system. Det angriparen gor dr att leta efter
anviandare med svaga losenord, speciellt anvindare som har samma login och password.
Annars anvinder sig angriparen av program som forsoker “gissa” losenordet genom att
den kor cykler med olika kombinationer av ord. Det viérsta som kan hidnda i detta fall dr
att angriparen kommer over l9senordet for systemadministratoren (root) (Buchanan 1999,
Cisco Systems 1999).

Social engineering attacks riktas till anvindare som har liten forstaelse kring sitt
datasystem. En variant av denna attack dr att man ringer upp en anvindare inom ett
nitverk per telefon (gédrna en interntelefon) och utger sig for att vara systemadministrator.
Direfter ber man om anvéndarens 16senord. En vanlig anvindare pa ett nétverk har séllan
en uppfattning om hur en systemadministrator skoter sitt arbete och kan saledes tro att det
ror sig om ett genuint administratdruppdrag (Buchanan 1999, Cisco Systems 1999).

Technologial vulnerability attacks &ar likt Application-Layer attacks och involverar en
attack pa en specifik del av systemet. I detta fall 4r det regelmissigt operativsystemet som
attackeras. Angriparen siktar in sig pa en svaghet i operativsystemet och utnyttjar denna
for att fa atkomst till systemet (Cisco Systems 1999).

3.7 Malicious Software

Malicious software (pa svenska direktdversatt till ondsint mjukvara) omfattar ett flertal
olika programformer. Som namnet antyder dr programmet ute efter att skada systemets
innehall eller krinka den personliga integriteten.

3.7.1 Virus

Ett virus dr ett program som kan infektera andra program och modifiera dem. Biologiska
virus dr sma bitar av genetisk kod, DNA eller RNA som kan ta 6ver mekaniken hos en
levande cell och lura den att skapa tusentals kopior av viruset. Pa samma vis fungerar ett
datoriserat virus (Stallings 2003). Vad viruset har for uppgift varierar ofta, dirav
uppkomsten av manga nya begrepp och namn.

3.7.2 Spionprogram

Citat hamtat fran Post och Telestyrelsen (PTS-ER-2005:15).

” Spionprogram eller spyware forsoker samla information om dina vanor. Oftast dr de
ett storre hot mot anviandarens personliga integritet an mot dator som sadan. Spyware
laddas ofta ner tillsammans med nagot annat program utan att anvindaren vet om det
eller 4r medveten om vad hans/hennes agerande innebir. Programmet samlar sedan
information om anvédndarens Internetvanor och skickar den till externa mottagare.”
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Som citatet anger dr hotet framst mot personlig integritet och inte mot data. Ett
spionprogram kan kompletteras med trojanska héstar som forklaras i rubriken nedan.
Den form av spionprogram som forfattarna anser ir allvarligast dr Keyloggers.

3.7.3 Keyloggers

Moderna keyloggers sparar inte bara tangenttryckningar som namnet antyder utan kan
dven spara skirmdumpar da den far traff pa valda nyckelord som skrivs eller visas pa
skdarmen. Eller sa dr programmet helt gjort for att spara anvindarnamn och 16senord
(PTS-ER-2005:15).

3.7.4 Trojanska hastar

Trojanska héstar dr malicious code (illvillig kod) som ldggs till ett befintligt program och
exekverar kod som anvindaren dr omedveten om. NE (Lédnk 2) definierar det som en dold
funktion 1 ett program som anvindaren inte hade exekverat om man varit medveten om
den. Malet med en trojansk hist dr att oppna ett hal i offrets sdkerhetsanordning som
sedan kan utnyttjas for olika dndamal. Det kan vara att fjarrstyra datorn eller skicka filer
fran offrets dator.

3.7.5 Worms (Maskar)

En worm (pa svenska mask) har som primira avsikt att sprider sig vidare. Detta gor den
med hjélp av sidkerhetshal eller genom email. Det dr detta som gor att maskar kan sprida
sig sa otroligt fort. En snabb mask tar sa lite som 5 timmar pa sig att sprida sig over hela
virlden (Léank 3).

Den stora skillnaden mellan en mask och ett virus &r séttet att infektera. Ett virus forsoker
forstora sa mycket som mojligt i en och samma dator medan en mask forsoker smitta sa
manga andra som mojligt och utféra nagon liten dndring i systemet som dr smittat.
Manga som skriver maskar och malicious software gor det i forhoppningen att just deras
programkod skall bli sa stor att den omnamns i nyhetsbrev pa Internet och i tryckta
tidningar (PTS-ER-2005:15).

Stallings (2003) definierar skillnaden mellan ett emailvirus och en mask med att ett virus
maste skickas av en manniska. En mask sprider sig utan den smittades vetskap.

3.8 Brister inom applikationer

En anledning till att ndtverk stdndigt dr sarbara mot angrepp ar att applikationer blir allt
mer invecklade. Tim Keanini (2005) skriver 1 sitt paper att det finns tre kategorier eller
errors som bidrar till sarbara nitverk.
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® Design error.

o Fel i applikationen.
¢ Implementation error.

o Fel som uppkommer i1 implementationen. Loses med en patch.
¢ (Configuration error.

o Konfigurationer som orsakar sarbarheter.

Dessa sarbarheter utnyttjas av Buffer overflow hacks (design error) och Application layer
attacks (Design error, Implementaion error och Configuration error).

3.9 Atgérder mot IT-hot

Foljande underrubriker handlar om faktiska atgérder, i form av mjuk- och hardvara, for
att skydda sig mot IT-relaterade hot.

3.9.1 Firewalls

En anslutning till Internet medfor tva nackdelar for organisationer.

e  Mojlighet for anvindare att utnyttja icke arbetsrelaterade applikationer.
e Tiénkbara anslutningar fran det globala nitverket (Internet) till sitt eget nitverk
som ej dr onskvirt.

Pa grund av den sistndimnda anledningen har organisationer valt att skidrma av sina
nitverk (intranit) fran Internet. Dessa in-house intranit kan blockera utgaende trafik (all
trafik eller specificerad trafik) och kan blockera ingdende trafik (all trafik eller
specificerad trafik). Detta med hjilp av firewalls, pa svenska brandviggar. Brandviggar
finns i bade mjukvaru- och hardvaruform. En mjukvarubrandvigg kan installeras direkt
pa datorn medan en hardvarubrandvigg &r en fysisk apparat. En brandvigg kan filtrera
trafik pa olika sitt beroende pa vad man vill astakomma med den.

IP begrdsning — Endast tillata inkommande trafik fran vissa IP block eller doméner.
Portblockad — Stinga vissa portar for inkommande/utgaende trafik.

Blockera ord och fraser — Brandviggen kan sniffa paketen och férbjuda vissa typer av
fraser och ord att komma igenom (Panko 2003, Buchanan 1999).

3.9.2 IP security (IPsec)

Pankos (2003) beskrivning av IPsec.
Till skillnad fran SSL (Secure Sockets Layer) som fungerar pa transportskiktet (transport

layer) sa tillhandahéller IPsec dven sidkerhet pa internetskiktet (internet layer) i TCP/IP
arkitekturen. Detta medfor att all trafik 6ver TCP och UDP kan skyddas. IPsec var
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konstruerat att anviandas med Internet Protocol version 6 (IPv6) men den gar dven att
anvianda pa IPv4. Det grundliggande konceptet med IPsec dr de tva olika sitten det
anvinds, transport mode och tunnel mode.

Transport mode anvénds for vard-till-vérd sidkerhet. Transport mode tillater tva vardar att
kommunicera sidkert utan att stéras av vad som hédnder pa nitverket. En IPsec header sitts
in efter huvud-IP headern. Denna IPsec header kommer att tillhandahalla sdkerhet for
transport och applikationsskikten. Dessvirre maste IP headern skickas okrypterad vilket
medfor att nagon som sniffar trafiken kan se vilken IP-adress som mottagaren har.

I kontrast med transport mode anvinds tunnel mode for siaker kommunikation mellan tva
IPsec servrar. Dessa servrar skickar trafik mellan varandra over Internet genom sikra
“tunnlar”. I tunnel mode &r hela original IP headern skyddat. Den Overforande servern
kapslar in original IP headern i en ny IP header och en IPsec header. Att kapsla in ett
protokollmeddelande med ett annat protokollmeddelande 1 samma skikt kallas att tunnla.
Destinationen pa den nya IP headern blir saledes IPsec servern pa andra dndan. Denna
server kommer 1 sin tur ta emot headern och packa upp den och skicka vidare
originalheadern till mottagaren som sitter bakom den mottagande IPsec servern. Pa detta
vis spelar det ingen roll om nagon snappar upp paketen pa vigen. De visar dnda bara IP
destinationen till en IPsec server och inte den egentliga mottagaren till paketet.

3.9.3 Kryptering

Kryptering dr en metod for att sékerstilla att data som skickas #r autentisk. Det finns tva
olika former av kryptering som finns i1 vardagligt bruk, konventionell kryptering dven
kallad symmetrisk kryptering och public-key kryptering dven kallad asymmetrisk
kryptering (Stallings 2003).

3.9.3.1 Symmetrisk kryptering

Symmetrisk kryptering bestar av fem steg. I symmetrisk kryptering delar man pa en
hemlig nyckel som anvinds for att kryptera och kryptera upp data.

® Plaintext. Originalmeddelandet eller data som skickas som input in i algoritmen.

e Krypteringsalgoritm.  Algoritmen  genomfOr  vissa  substitutioner och
transformationer pa plaintextmeddelandet.

e Hemlig nyckel. Denna nyckel ldggs in som output i algoritmen. Vilka
substitutioner och transformationer som sker &r beroende pa nyckeln.
Ciphertext. Meddelandet eller data i krypterad form.

e Dekrypteringsalgoritm. Samma algoritm och nyckel anvinds som i tidigare steg
men bakldnges for att fa ut ciphertexten i ldsbar plaintext (Stallings 2003).
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3.9.3.2 Asymmetrisk kryptering

Denna form av kryptering skiljer sig fran ovanstaende i den mening att krypteringen
bygger pa tva nycklar. En publik nyckel och en privat. Figurer nedan demonstrerar hur
krypteringen och autentisering gar till. Anvidndare A skickar ett krypterat meddelande till
anvinde B genom att anvinda Bs publika nyckel. Anvindare B anvinder sin privata
nyckel for att kryptera upp meddelandet (Stallings 2003).

Bobs's
public key

Mike Alice
Alice's public Alice 's private
key key
R Transmitted =
_— ciphertext 0
= 1 g P | —
aintex Plaintext
P]i:;n:li\l Encryption algorithm Deeryption algorithm output
P (e.z., RSA) (reverse of encryption
algorithm)
(a) Encryption
L
jb foy Ted
Mike Bob
Baob's private Bob's publie
key key
- Transmiited [
— ciphertext =
e b P P |
— —
Plaintext Plaintext
ii:t:lﬁ.\ Encryption algorithm Decryption algorithm [}ult u?
! (e.g., RSA) (reverse of encryption P
algorithm)

(b) Authentication

Figur 3.7 — Public-Key Cryptograpy (Stallings 2003)

3.9.4 Intrusion detection

Intrusion detection dr processen att Overvaka datorndtverk och system for brott mot
sikerhetspolicyn som #r géllande. I enkla termer bestar intrusion detection av tre
komponenter.
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¢ En informationskilla som tillhandahaller ett flode av héndelserapportering.

¢ En analytisk motor som hittar spar av intrang.

e En komponent som genererar atgirder baserad pa den analys som motorn har
gjort.

3.9.4.1 Mal med intrusion detection

En faktor inom intrusion detection dr vilka mal som processen stodjer. De tva
traditionella malen som driver intrusion detection dr “accountability” och active
repsonse”.

Accountability dr formagan att kunna kartligga en aktivitet pa systemet tillbaka till den
personen ansvarig. Slutgiltiga malet med detta &@r att kunna erhalla nagon form av
ersittning eller ga vidare med drendet till myndigheterna. I och med detta blir denna
metod effektivare om man kan spara handlingen till en person och inte ett datornamn
eller IP-nummer. Att ha denna funktion fungerande pa ett nitverk ses som en av de stora
utmaningarna inom intrusion detection. Nér en attack anvénder program och daemons pa
separata maskiner far varje anslutning en egen identitet. Desto fler anslutningar som
anvinds desto lagre dr sannolikheten att intranget kan upptéickas och sparas for att sedan
uppna accountability.

Response @r ndr en analys frambringar ett handelseforlopp vid ett intrang (eller vad sitt
system har for avsikt att reagera pa). Response dr inte begrinsad till att bara paborja
atgidrder mot intranget, vilket namnet tycks insinuera. Den formodligen vanligaste formen
av response dr att spara analysen 1 en log fil och sedan anvinda denna for att generera en
rapport. Denna information dr av intresse for manga parter inom en organisation och
genererar olika former av detalj beroende pa vem som skall ldsa den. En
systemadministrator far forhoppningsvis en vildigt detaljerad beskrivning av vad som har
skett med information om intranget, vilka filer som har berorts av intranget osv.
Ledningen a andra sidan far endast information om hur manga intrang som #gt rum och
hur allvarliga dessa har varit.

En mer direkt form av response dr att utldsa nagon form av larm av varierande slag
beroende pa hur allvarligt intranget dr. Dessa larm inkluderar en flagga i
nitverksadministratorens konsol, ett meddelande pa en sdkerhetsansvarigs personsokare
eller helt enkelt ett e-mail som skickas till den som Gvervakar systemet.

En annan repsonse-atgird &r att konfigurera om systemet som har utsatts for intrang.
Detta skulle kunna vara att skrivskydda filer som systemet anser dr under hot. Att kunna
anpassa sitt system efter denna metod gor sidkerheten flexibel och inte statiskt fast vid
forutbestimda atgérder.

Den response som aterstar dr den mest kontroversiella. Detta dr strike-back. Med denna

metod blockerar man intranget genom att spegla intranget/attacken tillbaka till killan den
kom fran. En mer godartad form av strike-back #r att skicka meddelanden till
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brandviggar och routrar om att blockera nitverksatkomst fran den killa man anser ger sig
pa ett intrang eller en attack mot sitt system (Bace 2000).

3.10 Verktyg for att forebygga brister inom IT-sédkerhet

Vi har i forgaende kapitel berittat om mjukvara for att skydda sig mot IT-hot. Hir nedan
forklaras processverktyg och en ISO standard som anvédnds for att implementera en
fungerade sdkerhetspolicy.

3.10.1 ISO-standarden 17799

ISO 17799 ér en internationell standard som borjade som brittisk standard 1 mitten av
1990-talet. Den hette da BS 7799. Standarden handlar om informationssikerhet pa
ledningsniva och bestar av tio olika delar:

Security Policy

Security Organization

Assets Classification and Control

Personnel Security

Physical & Environmental Security
Communications & Operations Management
System Access Control

Systems Development & Maintenance
Business Continuity Planning

Compliance

SIS, Sveriges Standard Institute, beskriver ISO 17799 sa hir:

“Riktlinjerna 1 standarden  ger  rekommendationer  for  ledning  av
informationssikerhetsarbetet for de som ansvarar for att initiera, inféra och underhalla
sidkerhet i sina organisationer. De dr avsedda att ge en gemensam grund for
organisationer att uppritta ett effektivt ledningssystem for informationssikerhet som
bidrar till ett 6kat fortroende for organisationen internt och externt. Rekommendationerna
i denna standard bor viljas och tillimpas i enlighet med gillande lagar och férordningar.”

Standarden dok forst upp 1995 1 form av praktisk kod hur vissa saker skulle skotas inom
omradet. Av diverse anledningar sa fick den ingen storre genomslagskraft da. Det var
forst efter 1999 nér version 2 sldapptes som den slog igenom 1 samband med att ett antal
hjédlpverktyg till dem presenterades. Standarden blev inte officiell forrdn i december ar
2000. Anvéndandet av standarden har Okat explosionsartat och efter att fler och fler
foretag bestdmt sig for att anvinda sig av den ses den numera som den huvudsakliga och
absolut ledande standarden inom Informationssidkerhet. Anledningen till att den fick sa
stor genomslagskraft pa senare tid beror mest pa att E-business och behovet av en séker
miljo har okat. Manga storre foretag har investerat stora summor pengar for att forbéttra
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kvalitén pa ISO 17799 och dven att tidigare hot sasom Y2K har forsvunnit eller blivit
16sta. Eftersom kravet pa en siker organisation har blivit sa tydligt sa har ISO 17799-
certifierade foretag en enorm konkurrensfordel gentemot konkurrerande foretag som
kanske bara anvénder sig av sina egna policys. Nidr man som foretag ska bestdmma sina
sakerhetspolicys har man fyra val. Man kan antingen helt strunta i ISO 17799 eller sa kan
man basera sina policys pa ISO 17799 och endast ha dessa som riktlinjer. Tredje
alternativet dr att man helt ser till att ens policys stimmer overens med ISO 17799. Det
basta alternativet dr dock att man ansoker om att fa en ISO 17799-certifiering (Lénk 4,
SOU 2004:32)

3.10.2 SBA Check

SBA Check arbetar med hjidlp av olika checklistor som &dr en virdefull del av
sikerhetsarbetet och hjdlper organisationen leva upp till 6vergripande krav. IT-konsulten
Hans Husman skriver i sin artikel (Ldnk 5) om verktyg for informationssédkerhet. Efter
diverse tester ges SBA Check betyg 4/5 och hamnar ddrmed pa andra plats efter PAPAI
av de tre verktygen som jamfors (SBA Check, SBA Scenario och PAPAI). SBA Check
inkluderar checklistor for 7799, FA22, tva stycken for PUL och en generell checklista for
nuldgesanalyser av informationssédkerhetsstatusen. Forfattaren anser att SBA Check ér bra
men otillrackligt for storre foretag.

3.10.3 SBA Scenario

SBA Scenario ir ett verktyg som hjélper till analysera scenario som paverkar ett foretags
resurser. Nar man ska skapa ett nytt scenario fyller man i data av olika typer, t ex
analysledare, system som analysen gors pa, de personer som deltar i analysen, brister med
uppskattat skadekostnad och sannolikheten att en hindelse kan intréffa under aret. Utifran
detta kan man sedan ta fram bra sammanfattande rapporter. Ur artikeln framgar det att
verktyget dr bra pa sa sitt att det automatiskt ger ett strukturerat och bra arbetssitt.
Diremot det far kritik for det hoga priset och att storre foretag oftast redan har metodstod,
som i manga fall mer 4n vil ticker upp det som SBA scenario erbjuder. Verktyget far
darfor endast en tvaa i betyg. Verktyget ér enligt IT-konsulten Bjorn Ivarsson bra pa att i
ett tidigt skede skildra och tydligt klargora for informationssidkerhetsansvariga hos
foretag vad deras brister kan komma att kosta om inte forbattringar inom dessa omraden
gors (Lank 5, diskussionsmaterial med Bjorn Ivarsson).

3.10.4 PAPAI

Det verktyg som fatt bist betyg (Ldnk 5) och anvinds i storst grad ar PAPAI, som star
for: Policy, Analys, Plan, Arkitektur och Planering och é&r ledningssystem for
informationssikerhet. Detta system &r ett komplett verktyg for bade IT- och
informationssédkerhetsarbete.
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”Syftet med PAPAI-konceptet dr att ge ett praktiskt stdd och ett fardigt ramverk for
sikerhetsarbetet. Metoden askadliggors grafiskt pa ett antal webbsidor som uppdateras
under arbetets gang och Dbildar ett processorienterat ledningssystem  for
informationssédkerhet. Till detta hor ett stort antal mallar, checklistor, projektaktiviteter
mm. Dessa anviands som utgangspunkt i det egna sidkerhetsarbetet och gor det mojligt att
snabbt ta fram egna policies, riktlinjer och annan dokumentation som ocksa ldggs in i den
fardiga PAPAI-strukturen (Link 6)”.

Arbetsmetodiken borjar i den aktuella verksamhetens krav och gar hela vigen ner till
implementeringen. Aktiviteterna i PAPAI anpassade for att tillgodose de krav som stélls
av bl.a. BITS (basniva for IT-sidkerhet) och ISO/IEC 17799. De olika aktiviteterna delas
upp i fyra olika organisationsnivaer. Den Oversta nivan édr ledningsnivan. Hér resulterar
verksamhetens krav i en sikerhetspolicy. Nivan under dr den administrativa. Dér gors ett
analysarbete, som dels paverkas av den tekniska nivan och verksamhetens krav fran den
understa nivan, dels av omvirlden. Sedan gor man en plan for foretagets/organisationens
sikerhetsarbete, baserad pa denna analys. Sedan utvecklar man arkitekturen for alla
sakerhetsfunktionerna, vilket gors pa systemnivan med hjéilp av den framtagna planen. I
den ldgsta nivan finns den tekniska biten. Hir skots implementeringen och den gors enligt
arkitekturen. For varje aktivitet 1 verktyget kan man gora finjusteringar genom att steg for
steg klicka sig vidare till undernivaer for att specificera. Eftersom verktyget dr sa flexibelt
och ldtt att anpassa till den egna verksamheten kan det anvindas dven for andra
aktiviteter i verksamheten. Vill man t ex att anstillda ska gora vissa sidkerhetsaktiviteter
nir produkter kops in eller system ska utvecklas kan detta ldggas in i PAPAIL En annan
fordel med PAPALI idr att man kan komplettera befintlig data med egna dokument, kopa
till fler paket, ldgga till checklistor och information om kontaktpersoner. Presentationen
sker via webbsidor, vilket gor att verktyget dven fungerar bra t ex pa ett foretags intranét.
Det ar fordelaktigt eftersom alla anstéllda da med enkelhet kan surfa in och stédndigt halla
sig uppdaterade pa policys, riktlinjer, checklistor med mera. En annan fordel med PAPAI
ar att man sjdlv kan bestdmma vilka paket av PAPAI man vill kopa in. Ett lite mindre
foretag kanske nojer sig med att kopa in grundpaketet medan ett storre foretags kanske
vill sdkerstidlla IT-systemet genom att kopa alla tilliggspaket. Nedan foljer en lite
utforligare beskrivning av PAPAIL
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Figur 3.10 — Oversikt, Liink 6

Implemertering

Sa hir ser huvudfonstret i PAPAI ut med dess sju olika kategorier som definieras i tur
och ordning. Alla rektangulidra kategoriknappar dr klickbara for ytterligare fordjupning
och finjustering. I det forsta steget beskrivs verksamheten. Det handlar frimst om att
identifiera olika typer av tillgangar, sasom informationstillgangar, anldggningstillgangar
och nyckelpersoner. Slutprodukten av det hér steget blir en prioriterad lista av foretagets
tillgangar. Nedan foljer en bild pa de olika stegen i verksamhetsanalysen:
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I nésta steg,
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Figur 3.12 — Omgivning, Ldink 6

Efter att ha analyserat foretagets olika tillgangar och omgivning borjar man med att skapa
och forankra en sidkerhetspolicy och riktlinjer. PAPAI hjilper hir till med bl.a.
projekthandledning och projektaktiviteter till policyprojektet, mallar for Oovergripande
sdkerhetspolicy, presentationer for forankring av policyarbetet for ledningen och de
anstéllda samt exempel pa riktlinjer.
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Figur 3.13 — Policy, Ldnk 6
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Nista steg man gor dr olika analyser, bl.a. nuvérdesanalys, riskanalys och analys av
incidenter. Nulidgesanalys kan ske via en checklista eller med hjélp av programvara.
Denna checklista medfoljer 1 paketet for riskanalysen. I nuvirdesanalysen jamfors
foretagets sikerhetsstatus mot ISO-standarden 17799 eller mot BITS, beroende pa vilken
standard man vill f6lja. En grundanalys som utgar fran kundens krav ar grundliggande
for hela sdkerhetsarbetet. Den hir delen ligger till grund for planeringsfasen diar man
bestimmer de mest kostnadseffektiva sikerhetsatgirderna. Nar man gor analyserna
anviander man sig av mallar som beskriver verksamhetens tillgangar samt hoten mot
dessa och dess egenskaper. Man anvinder sig dven av en checklista for sidkerhetsrutiner
och en for nuldgesanalysen.
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Figur 3.14 — Analys, Link 6
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Efter analysfasen gar man in i plan-stadiet. Har utvecklas bl.a. riktlinjer, projektplanering,
sdkerhetscertifiering, resursplanering samt incident- och katastrofplanering. Det hir
steget ger stod for att folja BITS, som har skapats av Krisberedskapsgruppen (KBG). I
BITS har en sikerhetsniva definierats som minst maste uppnas for samhiéllsviktiga IT-
system som bedoms vara nodvindiga for att en verksamhets normala forhallande dven
under fredstida kriser. 1 Plan-stadiet anvinder man sig bl.a. av mallar policy for
katastrofberedskap, arkiveringsplan, underhallsplan samt atgidrder vid katastrof. Nedan
presenteras menyn for Planfasen:

Plan A=A
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planer
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Sakerhets-
revisianer

Fesurzplanering
Resursplanering

Figur 3.15 — Plan, Ldink 6
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Katastrothantering

Katastrothanteringsplaner

Nédr man har fullbordat planfasen boérjar man arbeta med arkitekturen. Hir gér man
indelningar i sikerhetsdominen och sikerhetszonen. Sikerhetsdominen ir det omrade
som man har inflytande 6ver medan en sidkerhetszon ir ett antal nitverk, arbetsstationer,
servrar mm som omfattas av samma sikerhetsregler. Forutom att principer for datalagring
och backup gors hir sa sitts dven sikerhetsregler for autentisering och auktorisering for
anvindare hir. Aven val av brandviggar, IDS (Intrusion Detection System) och
virusprogram definieras 1 det hir stadiet.
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Figur 3.16 — Arkitektur, Link 6

Sista steget i PAPAI dr implementeringen. Hir gors bl.a. Penetrationstester, kontroll av
konfigurationer, loganalys. Slutligen kommer man till ett av de absolut viktigaste stegen 1
hela arbetet namligen utbildning av personal. Det ror sig da om personer i ledningen,
anvindare och driftpersonal. Sammanfattningsvis kan man sdga att PAPAI hjilper
foretag att komma till ritta med sina administrativa sikerhetsbrister. Att bygga ett LIS &r
inget man gor pa nagra dagar utan ett langsiktigt arbete som ska fa alla inom
organisationen att jobba kontinuerligt med informationssikerhet. Malet med att bygga ett
LIS (ledningssystem for informationssdkerhet) &r inte alltid att bli certifierad mot ISO
17799 utan att hoja sidkerhetsmedvetandet inom organisationen och pa sa sitt spara
pengar nidr vidl ndgon incident eller katastrof intrdffar (Lank 6, Link 7,
diskussionsmaterial fran Bjorn Ivarsson.)
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Implementering
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Figur 3.17 — Implementering, Link 6

3.10.5 Proactive Network Security

Tim Keaninis (2005) framhédver 1 sitt paper att man genom fem steg kan ha en

heltickande strategi inom IT.

“Proactive network security offers a new strategy by combining five key elements:
(1) detailed assessment of all devices on the network; (2) continuous monitoring of
those devices; and (5) management of corrective actions through ownership and
workflow. Used in combination with reactive technoloy such as intrusion detection
systems [kap 3.7], proactive network security offers realistic protection by treating
threats and vulnerabilities not as isolated events, but as permanent “features” of the

new networked environment”

Detta tinkande skiljer sig fran

reactive systems, sa som intrusion detection system.

Intrusion detection system &r beroende av en attack, incident, eller forlust av data innan

informationsuppsamlingen paborjas och analyseras.

Ett proactive system testar sitt

nitverk kontinuerligt for intrangsmojligheter. Alla stationer med en IP-adress som é&r
kopplat till nitverket blir stindigt skannade efter profildndringar, brott mot géllande
sikerhetspolicy och sarbarhet mot intrang. Efter detta appliceras analys metoder for att ge
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administratdrerna atgdardsmojligheter. Defekten i systemet kan saledes korrigeras innan
det sker ett intrang.
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4 Intervjuer

Detta kapitel har for avsikt att ge ldsaren en oversikt 6ver den input vi har fatt fran
intervjuobjekten.

4.1 Intervju med Magnus Persson, LDC

Magnus Persson har arbetet med IT i 23 ar. Under denna tid har Persson arbetat som
systemerare pa Tetra Pak och Securitas. Sedan 1987 har Persson arbetat pa Lunds
universitet dir han borjade programmera ekonomisystem. Persson har en ADB utbildning
avslutad 1980.

Vi borjade med att fraga Persson vilka brott mot den géllande sdkerhetspolicyn som var
vanligast vid hans arbetsplats, Persson forklarade,

“Det finns tva sorter ndr man pratar brott mot sdkerhetspolicyn. Ndr man medvetet gor
nagot dumt och omedvetet, sasom virus och trojaner. Egentligen dr det ocksa ett brott
eftersom man maste skydda sin egen dator. Det har man uppenbarligen inte gjort om man
inte har patchat dom. Alla datorer som &dr kopplade mot LUNET ansvarar for sin egen
sikerhet vare sig det dr privatdatorer eller inte. Alla dr ansvariga for sin egen maskin. Se
till att den dr installerad pa ett korrekt sitt sa att den inte drabbas. Det som folk medvetet
gor oftast dr att dom stjdl IP-nummer. 99.9% av dom som stjédl [P-nummer &r studenter
(anvindare) som av en eller annan anledning inte kommer ut pa nitet. Da provar de ett
annat IP-nummer och sa krockar det. Da far vi utreda var det dr nagonstans och stinga
den switchporten. Det &r det vanligaste.”

Vi undrade da om folk pa hans nitverk inte forsokte fa tillgang till datorer de inte ska ha
tillgang till, da svarade Persson,

”Det dr ju sa att dom flesta inte hackar i eget bo. Vara studenter (anvindare) &r vildigt
snilla. Det hiander sillan att nagon medvetet hérifran hackar. Eller att vi far klagomal i
alla fall.”

Fragan gick nu vidare till vilket hot Persson ansag vara allvarligast inom IT-sékerhet,
”Det beror ocksa pa. Nir det giller generella hot sa &r det maskar och trojaner som tar
sig in. Dér finns det ofta bakdorrar och keyloggers och annat otrevligt som sétter dennes
integritet pa spel. IT-sdkerhetspolicyn pa LU ér forst och framst hot mot liv och person.
Det gar fore datorer. Nar det giller data dr det som vi dr absolut mest radda for &r intrang
i LADOK.”

Persson gick nu vidare och berittade om interna risker,

”Det allra storsta interna riskerna #r handhavande problem, alltsa att dom som har
tillgang till datorerna gor fel. Okunskap, slarv eller tidspress. De finns manga orsaker till
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varfor dom gor fel. Vissa bitar av det dr datasidkerhetsproblem andra &r inte. Allting &r ju
ett utbildningsproblem. Den medvetna biten, alltsa sabotera medvetet. Det dr inget vi har
ett storre problem med. Men hoten dr véldigt stora om en kunnig person verkligen vill
gora intrang och har tillgang till maskinerna, datorhallen sa att sdga. Da har vi stora
problem. Men vi har inte haft nagra sadana tidigare fall av sabotage. Risken att det
hédnder &r vildigt 1ag. Jag vet att man brukar séga att den storsta risken &r intern. Hade det
varit sa att vi var ett foretaget med tva brandviggar av olika fabrikat. Da dr den storsta
risken intern. Men nu har vi inte sa. Nu har vi fritt ut for alla datorer och ingen
brandvigg. Da dr inte det storsta hotet internt. Nir det dr séljare som kommer till
universitetet hiar och vill silja brandviggar och IDS system eller vad det ma vara brukar
jag sdga till dom tiank dig sahdr, tink er hur datasikerhets sitts upp pa ett foretag, sa
tanker du precis tvidrtom. Vad dr det man gor forst? Man sitter upp en brandvigg. Hér
kan vi inte sétta upp en central brandvigg det finns inte en chans. En brandvigg kan sitta
framfor en server eller en avdelning. Det finns ingen mojlighet att samsas kring en central
brandvigg, det funkar inte. Vi kommer fa en 10 gigbits anslutning. Det finns redan
GigaSUNET och nu skall vi bygga GigaLUNET. Med ett 10 gigabits backbone. Det finns
inte en brandvégg 1 vérlden som skulle kunna klara av den trafiken. Ur den synvinkeln &r
det ocksa ett problem. Att sétta brandvigg framfor ett snabbt nit eller 6vervaka ett snabbt
nit dr inget som &r praktiskt tillimpbart och ingenting som vi har pengar till. Nu nér vi
bygger GigaLUNET finns en del pengar for att det kommer bli sa dyrt @nda, sa nagra 100
000 extra spelar ingen roll. D& kommer vi fa in mer saker i nitet. Sa att skyddet kommer
bli mycket bittre i GigaLUNET. Sa att hela byggsatsen passar for 6vervakning. Det nya
nitet kommer ha ny utrustning i switchar och routrar dir all trafik kommer passera, om
det inte &r lokalt i en avdelning. All trafik kommer passera nagonstans dér vi kan gora en
overvakning. Kanske inte insamling av all trafik men sa att vi kan uppticka skadlig trafik
fran manga olika stillen och sammanstilla det. Det finns det hir Extreme Networks som
ni ser hdr, (Magnus pekar pa en anslagstavla med information kring Extreme Networks)
vart nya nit kommer att byggas pa deras prylar. I Extreme prylar finns det nagot som
heter clearflow som &r ett eget programsprak diar man kan beritta att om X antal sekunder
ska du cleara, eller plocka ned den i en ickeprioriterad k6 och ta ut det pa ett
overvaknings LAN och spela in trafiken. Man far helt andra mojligheter med ett sadant
system.”

Vi stillde nu nagra fragor om det fanns protokoll som var svarare att sikerstilla dn andra,
Persson svarade,

”Ja det dr det 1 och for sig. Nir det géller TCP &r det ganska enkelt. Man kan veta vem
som tar kontakt med vem. UDP ddremot dr svarare. Data som skickas vet man inte vad
det dr, det &dr ingen som behover lyssna pa det, alltsa ar det valdigt svart att se vem som
pratar med vem och du kan dolja vildigt mycket i det. Annu mer besvirligt 4r det nir folk
tunnlar information som egentligen ska ga 6ver TCP i IMCP exempelvis. Det finns
program for det. Fran centralt hall 4r det dnnu svarare att kontrollera ARP protokollet.
Om du ska sniffa pa ett lokalt nédt sa maste du gora nagot som heter ARP spoling, du
maste ga in och meddela alla att du ska inte lingre prata med default gateway utan du ska
prata med mig for jag har overtagit den rollen, da skickas trafiken dit och det gors i ARP
spoling. Da syns inte trafiken pa det lokala nitet och da kan vi inte 6vervaka det. Det
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enda vi kan se dr att alla dessa IP-nummer kommer ut pa samma MAC-adress. Vi har
ingen mojlighet att ta dom om vi inte gor det under tiden dom skickar trafik.”

Efter lite diskussion om de hackermetoder som omnidmnts i kapitel 3.7 fragade vi om
nagon av dessa dr mer relevant dn andra.

“Buffer overflows (aterfinns i kapitel 3.7), det ligger bakom huvuddelen av attacker idag.
De flesta maskar utnyttjar sdkerhetshal som bygger pa buffer overflow problem. Sa det &r
vdl det storsta. Brut force (omndmns i kapitel 3.7 som password attacks) attacker
forekommer ocksa ofta.”

Vi har observerat att omradet kring IT ar dynamiskt och att nya tekniker stidndigt
utvecklas. Vi bad Persson beritta hur de haller sig uppdaterade,

”Vi brukar, bade jag och Alex aka pa seminarier i USA. De utbildningar som finns i
Sverige och Europa ar for daliga. Vi brukar aka till SANS (www.sans.org) utbildningar.
Det dr dom som skriver bockerna som ldrare ldr ut. Vi ligger pa olika maillistor ocksa sa
man vet vad som hinder just idag.”

4.2 Intervju med Bjérn Ivarsson, SecurelT

Bjorn Ivarsson arbetar som IT-konsult pa ett foretag som heter Secure IT med
arbetsuppgifter som inkluderar att evaluera datasikerhet hos foretag och utbildar personal
vid implementering av bl a sikerhetspolicies.

Pa fragan om befintliga hot tycker Ivarsson att hoten som tagits upp tidigare i uppsatsen
ger en bra Oversikt av hotbilden just nu men menar att denna utvecklas och #ndras
kontinuerligt vilket gor att sikerhetsarbetet maste gora detsamma. Ofta ligger dock
utvecklare av virus och liknande steget fore. Bjorn menar att eftersom i stort sett all
korrespondens numera ska ske digitalt och ofta via Internet sa maste man Oka
tillgdngligheten och diarmed okar hoten och riskerna ocksa. Trots att de yttre hoten
standigt okar och blir allt mer avancerade menar Bjorn att det fortfarande &r de interna
hoten som vallar storst skada. De interna hoten beror pa bristande kunskaper och lag
medvetenhet hos foretagen. Manga av de interna hoten skulle forsvinna med hjélp av mer
utbildning inom informationssékerhet och mer styrande dokument inom organisationerna.
De interna hoten kostar bade tid och pengar for foretagen. Bjorn berittar att traditionellt
sett lagger foretagen storre delen av IT-budgeten pa tekniska sidkerhetsfunktioner istéllet
for utbildning och framtagning av styrande dokument och regler som kan hjélpa till att
strukturera upp informationssékerhetsarbetet och minimera de interna hoten. Vad giller
mojligheter att skydda sig mot hoten anser Bjorn att man i nulidget, i forebyggande syfte,
kan anvinda sig av befintliga verktyg, exempelvis PAPAI, SBA Check och SBA
Scenario. Dessa ger inget fysiskt skydd men han tilligger sedan att det dr infGrstatt att
foretagen har viél fungerande brandviggar och antivirusprogram och andra former av
tekniska 16sningar da PAPAI och liknande hjdlpmedel exempelvis inte skyddar mot
intrangsforsok och virusattacker. Diaremot tillfor de rutiner sa att de anstillda vet vad de
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ska gora for att aterstilla, efter exempelvis en virusattack. Bjorn och hans kollegor har
under en lingre tid anvint sig av PAPAI {or att sékerstilla IT-sdkerheten hos kunderna de
anlitas av. Pa senare tid har de dven borjat anvéinda sig av SBA scenario for att i ett tidigt
skede kunna visa chefer och IT-ansvariga for foretagen vad brister i IT-systemet kan
kosta foretagen, nigot som SBA Scenario tydligt kan demonstrera. Aven om det kan
tyckas dyrt for kunden att kora nagot av scenariona med SBA siger Bjorn att ofta far
detta cheferna att inse att denna kostnaden dr obetydlig gentemot kostnaderna som kan
uppsta pa grund av bristerna som fGretagen ofta har innan man anlitat IT-
sdkerhetskonsulter. Vad giller PAPAI hivdar Ivarsson att detta tiacker in det mesta 1 ett
sdkerhetsarbete forutom de tekniska analyserna t ex penetrationstest och sarbarhetsanalys
och menar att PAPAI mer ir ett koncept hur man ska tinka nir man arbetar med sikerhet.
I verktygsladan finns det checklistor ddr man kan jamfora vilka krav man uppfyller
gentemot t ex ISO 17799 eller BITS. Med hjélp av dessa svar kan man faktiskt dven
jamfora med andra foretag baserat pa hur manga krav de uppfyllt efter att ha gjort samma
test. Riktlinjerna 1 ISO-standarden ger rekommendationer f{or ledning av
informationssikerhetsarbetet for sdkerhetsansvariga i organisationer. Ivarsson papekar
dock att dessa riktlinjer inte #r nagra krav men bor foljas for att uppna god
Informationssdkerhet. Att vara ISO-certifierad pa 17799 kan komma att bli en
konkurrensfordel inom nagra ar men som det ser ut idag sa dr det bara ett trettiotal foretag
som dr certifierade i norden. Detta skiljer sig mot andra branscher dir foretagen har
nastintill direkta krav pa sig att vara exempelvis certifierade for ISO-standarder for miljo
(ISO 14000) och kvalitet (ISO 9000). Krav pa foretagen inom informationssikerhet finns
inte idag pa samma sétt utan i nulidget anvinds ISO 17799 bara som riktlinjer och hjélp
for foretag att skydda och sékra sina informationstillgangar. I framtiden tror Ivarsson att
ISO-kvalitetstandarden kommer ga hand i hand med informationssikerhetsstandarden
17799 vilket kommer att innebdra att fler foretag kommer fa upp O6gonen #ven for
informationssédkerhetsarbetet, vilket i sin tur kommer hdja medvetandet hos foretagen och
1 branschen.

4.3 Intervju med Johan Westlind, TeliaSonera/Portal

Westlind berittar for oss att han arbetade under ett och ett halvt ar som unixtekniker i en
av TeliaSoneras serverparker. I denna serverpark fanns runt 300 servrar som stdndigt
skulle skotas. Westlind berittade att for att sdkerstilla sdkerheten i denna serverpark var
den absolut vikigaste uppgiften att stindigt patcha datorerna med sikerhetspatchar. For
att halla sig a jour med tekniker kring sdkerhet fick Westlind ga pa cirka 3 seminarier
angaende IT-sdkerhet i manaden.

Vi fragade Westlind vad han ansag det storsta hotet inom IT-sdkerhet, och han svarade,

“Det dr svart att identifiera ett hot som det allvarligaste. Det finns flera saker som dr
vildigt allvarliga. Det vérsta som kan hdnda &r att nagon lyckas roota en server (att fa
administrativa rittigheter). Det finns hundratals sitt att ga till vdaga for att gora detta. Nar
telia.se blev hackat i slutet av 90-talet berodde det pa en samba-share (finns forklarat i
kapitel 3 som Shared Library attacks) som hade fel rittigheter sa vildigt sma missar kan
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leda till katastrof. Interna risker dr nagot att se upp med ocksa. Framfor allt giller det
svaga losenord som anvindare sdtter. Det dr enkelt att ritta till detta med en password
policy som tvingar anviandarna att anvinda langa losenord med blandade siffror och
bokstidver samt att de maste byta under vissa tidsintervaller.”

Vi bad Westlind att utveckla sitt resonemang kring pastaendet om att det fanns sa manga
allvarliga hot.

”Att sianda okrypterad data dr vildigt allvarligt da det &r relativt enkelt att sniffa
Internettrafik. Om man inte héller sina applikationer och operativsystem i uppdaterat
skick kan man raka ut for attacker (aterfinns i kapitel 3 som Application-Layer attacks).
Nir man pratar om sékerhet fastnar man litt kring det tekniska men man far absolut inte
glomma de minskliga aspekterna som kan gora ett datanitverk sarbart. Detta dr social
engineering. Ménniskor vill gdrna hjélpa till, i sin iver att géra nagon till lags kan man ge
ut mer information 4n vad man skall. Det klassiska fallet av social engineering ir att en
anvindare blir uppringd av nagon som utger sig for att vara nétverkstekniker och ber att
fa anvindarens l6senord for att “ritta till ett fel som uppstatt”. Detta har flera personer
forsokt med pa Telia. Trots att personal blir tillsagd att aldrig ldmna ut sina
anvindaruppgifter gér man det dnda. Jag vet inte varfor.”

Vi bad Johan berittade om nagra enkla metoder for att skydda sig mot IT-hot.

I dagsldget ska man fortfarande undvika att kora tradlosa nitverk pa arbetsplatser med
kénslig information, eftersom det tar under en timme att knicka en WPA nyckel.
Sjalvklart ska man kora en brandvdgg ddr man stinger allt fran borjan och Oppnar
dérefter successivt for dom tjanster som behovs. En uppdaterad antivirusklient pa alla
datorer i ndtverket dr ocksa en sjdlvklarhet for att avvirja hot.

Aven en backup-losning ir ett méaste for alla foretag, men kan ocksé vara till stor hjilp
for privatpersoner som till exempel fatt hela sitt fotoalbum raderat.”
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5 Analys och diskussion

Detta kapitel har for avsikt att genom teori och empiri diskutera vilka IT-hot som dr mest
visentliga.

5.1 Hot som beror omedvetenhet

Det har framkommit genom teori att omedvetna hot kan stilla till med stora problem.
Dessa omedvetna hot forfaller inom skalan for interna hot och aterfinns i kapitel 3.2
Olyckor och misstag, 3.3 Insiderproblem samt 1 3.7 Malicious Software.

I var teori namns olika faktorer som kan bidra till att ett omedvetet hot uppstar

Insiderproblem — Personal som delar med sig av systemet

Ovana anvdindare

Felaktigheter som begds av erfarna anvindare och systemadministratorer
Nyinstallation av program och uppgraderingar

Inforande och test av nya system

Program och utrustning

Olyckshdndelser som brand och oversvimningar

Nir det giller hot som berér omedvetenhet fick vi inte lika mycket stod ifran var empiri
som vi fick vid medvetna hot. Magnus Persson pa LDC forklarade for oss att det
vanligaste brottet inom den géllande sikerhetspolicyn pa hans arbetsplats var just brott
som anvindaren gjorde sig skyldig till omedvetet. Framst genom att ha trojaner eller
virus pa sitt system. Magnus framholl att de interna hoten ofta var utbildningsproblem.
De anvindare som bryter mot den gillande sdkerhetspolicyn har formodligen inte haft
uppsikt over sin dator under en ldngre tid eller kan vara en ovan anvindare som inte har
kunskap nog att freda sig fran dessa program.

Vi fick saledes lite stod for de omedvetna hoten som togs upp i var teori. Vi tror att detta
kan bero pa att dessa punkter har en nira forankring till atgarder som berdr forebyggande
arbete mot IT-hot. Detta kan da medfora att 16sningar som anvinds for att arbeta i
forebyggande syfte mot IT-hot kan eliminera vissa hot som forfaller inom skaran av
omedvetna hot. Vi tinker da pa utbildningslosningar och riktlinjer som finns forklarat om
PAPAI och ISO-standarden 17799. Dessa kan medfora att manga av de omedvetna hoten
forfaller. Aven om Magnus berittar for oss att det vanligaste brottet pa hans arbetsplats ir
ett omedvetet hot har fokusen av samtalen vi haft med IT-tjinsteménnen legat 1 att arbeta
preventivt och pa sa vis kan man dven 16sa de omedvetna hoten.
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5.2 Riktade attacker

I var teori har vi ndmnt nagra av de vanligaste tillvigagangssitten angripare av system
kan anvinda sig av.

Buffer overflow attacks

Application layer attacks

Shared Library attacks

Social engineering

Password Attacks

Technologial vulnerability attacks

Packet sniffing

Denial-of-Service attacks

IP-spoofing (kapitel 3.6)

Detta omrade skapade mycket diskussion med intervjuobjekten och vi fann mycket stod
till var teori hir.

Bjorn Ivarsson holl med oss om att de metoder vi har nimnt hor till de vanligaste men
upplyste oss om hur snabbt dessa metoder utvecklas och nya tillkommer. Magnus
Persson ansag att Buffer overflows stod for de allra flesta attacker idag. Johan Westlind
papekade att metoden att angripa ett system inte dr sérskilt relevant da vilken som helst
av dessa metoder kan leda till forodande konsekvenser. Johan gav oss ett exempel pa
detta da han forklarade for oss att en av de allvarligaste intrangen hos Telia berodde pa
nagot sa litet som en samba-share som hade fel rittigheter. Det Johan ansag som det
farligaste hotet var att nagon lyckades roota en server. Det tolkar vi som att alla metoder
som kan leda till att en maskin rootas anser Johan é&r allvarligast. Johan upplyste oss
ocksa om att man inte fick haka upp sig pa de tekniska aspekterna da ménniskor kan falla
offer for riktade attacker 1 form av social engineering. Social engineering finns forklara 1
kapitel 3.6. Johan berittade for oss om “det klassiska social engineering forsoket” som
har forsokts pa hans arbetsplats. En anvindare blir uppringd av nagon som utger sig for
att vara nitverkstekniker och ber att fa anvindarens l6senord for att ritta till ett fel som
uppstatt. Just detta exempel anvinde dven vi for att forklara begreppet i var teori. Johan
ndmnde dven lite kort om att svaga l6senord kan gora det litt for ett intrang att lyckats.
Ett intrang som forsoker komma at 16senord kallas password attacks och dven detta finns
forklarat i kapitel 3.6.

Som de flesta inbrottstjuvar vill dven IT-inbrottstjuvar dolja sina spar. Detta omrade
omfattar inte Bjorns eller Johans arbetsomrade da Bjorn arbetar med preventiva metoder
och Johan med serverdrift. Magnus a andra sidan har en roll som liknar en administrator
hos en ISP (Internet Service Provider) och kan dirav fa mota folk pa sitt ndtverk som vill
bryta mot den géllande sikerhetspolicyn och i och med detta sopa igen sina spar. Magnus
menade att forovare som anviander TCP inte doljer nagot alls da mottagare och sidndare &r
kant. UDP var dédremot svarare att kontrollera dd man inte ser vem som kommunicerar
med vem och att mycket kunde doljas. Annu svérare var det enligt Magnus att kontrollera
traffik da TCP paket tunnlades genom andra protokoll, exempelvis ICMP. Slutligen
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beridttade Magnus att overvakning av ARP protokollet var ytterst knepigt. For att
Overvaka det protokollet var man tvungen att ta over rollen som default gateway och
ertappa forovaren under tiden han skickar trafik.

Riktade attacker som togs upp av IT-tjanstemédnnen.
Buffer overflow attacks — Enligt Magnus Persson den vanligaste

Application layer attacks — Kan enligt Magnus och Johan motverkas genom att stindigt
uppdatera sina applikationer och operativsystem.

Shared Library attacks — Metoden som anvindes for att bryta sig in hos Telia i slutet av
90-talet

Social engineering — En form av attack som riktas mot anvindarens okunskap, men dr
samtidigt en riktad attack

Password Attacks — Atgirdas enligt Johan av en passwordspolicy som tvingar
anvindaren att byta losenord ofta och anviinda en kombination av siffror och bokstdver

De punkter som inte togs upp av intervjuobjekten var

Technologial vulnerability attacks
IP-spoofing
Denial-of-Service attacks

Magnus berittade for oss om hur anviandare pa hans nétverk kunde stjila IP-adresser (/P-
spoofing) for att fa atkomst till Internet da sin egen dr blockerad. Syftet var inte att
gomma sin egen identitet eller fa atkomst till specifika IP-block utan att komma runt en
blockad som lagts pa den egna adressen. Vi tycker inte att det dr IP-spoofing.
Technologial vulnerability attacks som involverar en attack pa en specifik del av
systemet, regelméssigt operativsystemet och inte en applikation som Application layer
attacks har liknande 16sningar sasom patchar. Denial-of-Service attacks togs inte heller
upp. Anledning till att det inte talades om detta var att ingen hade rakat ut for det men
alla intervjuobjekten var medvetna om att detta hot fanns.

5.3 Mjuk- och hardvara fér att skydda sig mot IT-hot

Det finns hjidlpmedel for att skydda sin verksamhet mot IT-relaterade hot. P4 Magnus
Perssons arbetsplats fanns det for tillfillet ingen mdgjlighet att ha en brandvigg som
skyddar hela LUNET. Det beror pa att det dr for mycket trafik som gar igenom och med
den utrustning de har finns det ingen brandvidgg som klarar av att skota den trafiken.
Magnus berittade for oss om det nya nidtet som Lunds Universitet skall kopplas mot,
GIGASUNET. For att koppla upp sig mot detta nédtverk krivs det att LUNET uppgraderar
sitt backbone for att kunna mota den inkommande hastigheten. I och med detta kommer
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det goras inkOp av utrustning som lédttare kan anpassas for att Overvaka sin trafik.
Extreme Networks star for de mesta av de nya inkopen. All trafik som sidnds Gver
Extreme Networks routrar kommer kunnas Overvakas med hjilp av ett
konfigurationsprogrammeringssprak som heter clearflow.

Johan Westlind forklarade for oss att han tyckte de var vildigt viktigt att kryptera sin
trafik som &r kénslig. Johan anser att det 4r mycket enkelt att sniffa trafik och det sikraste
sdttet att se till att informationen man sédnder inte kommer 1 fel hinder &r att kryptera den.
Vi har forklarat de tva vanligaste sitten att kryptera sin trafik.

Symmetrisk kryptering och asymmetrisk kryptering (kapitel 3.9.3)

Johan menade ocksa att patchar till sina applikationer och operativsystem alltid maste
vara uppdaterade om man vill undvika intrang.

Vi har i var teori i kapitel 3.9.4 berittat om IDS (Intrusion detection systems). Ingen av
de intervjuade har haft sdrskilt mycket att siga om just detta. Vi tror att det beror pa att
deras arbetsuppgifter inte ticker det omrade dir ett IDS anvinds. Magnus har berittat att
LUNET inte dr gjort for att ha en central brandvédgg och/eller IDS. Johans arbetsuppgifter
var att se till att servrarna han ansvarade 6ver var i drift och Bjorn arbetade inte med sa
tekniskt djupgaende uppgifter.

Den forsvarsatgard som det talas mest om i IT-sdkerhetssammanhang ar firewalls eller
brandviggar (kapitel 3.9.1). Dessa &r sa sjdlvklara att intervjuobjekten inte har valt att
prata sa mycket om dem. Magnus nitverk lampade sig inte for en centralbrandvigg och
Johan arbetsuppgifter lag innanfér brandvidggar. Bjorn menade att det dr i princip
underforstatt att ett ndtverk som dr kopplat mot Internet har en eller flera brandvaggar.

IPSec som forklaras 1 kapitel 3.9.2 talades det inget alls om med intervjuobjekten. Detta
ar ett system som kan anvindas istéllet for kryptering (som har diskuterats) da kryptering
ar en del av programvaran.

5.4 Verktyg for att arbeta i forbyggande syfte mot IT-hot

Bade teori och input fran de olika intervjuerna har visat att utbudet pa verktyg som ska
skydda informationssikerheten i forebyggande syfte dr begriansat. Vi har i kapitel 3.10 1
teorin beskrivit de tre olika verktygen vi lyckats identifiera; SBA Check, SBA Scenario
och PAPAI samt ISO-standarden 17799. Varken Johans eller Magnus arbetsuppgifter var
sadana att de behovde befatta sig med verktyg av det hér slaget, vilket troligtvis forklarar
varfor deras kdnnedom kring dessa var liten. Didremot kunde Bjorn utveckla dessa tre
verktygen som vi tagit upp i teorin och forklara dessa mer ingaende for oss eftersom hans
arbetsuppgifter dr just saidana och han arbetar dagligen med tva av dessa; SBA Scenario
och PAPALI, vilka han ocksa foredrar framfor SBA Check, som arbetar med hjilp av olika
checklistor och hjélper organisationen leva upp till Overgripande krav. Dessa olika
verktyg ger inget fysiskt skydd men Bjorn tillagger att det &dr inforstatt att foretagen har
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vil fungerande brandvidggar och antivirusprogram och andra former av tekniska
l6sningar. Han nimner att det storsta och det enligt honom mest anvédndbara verktyget av
dessa dr PAPAI. Vi ndmnde i teorin (kapitel 3.10.4) att

"Syftet med PAPAl-konceptet dr att ge ett praktiskt stod och ett firdigt ramverk for
sdkerhetsarbetet. Metoden daskadliggors grafiskt pa ett antal webbsidor som uppdateras
under arbetets gang och bildar ett processorienterat ledningssystem  for
informationssdkerhet. Till detta hor ett stort antal mallar, checklistor, projektaktiviteter
mm. Dessa anvinds som utgangspunkt i det egna sdkerhetsarbetet och gor det majligt att
snabbt ta fram egna policies, riktlinjer och annan dokumentation som ocksa ldggs in i
den firdiga PAPAI-strukturen.”

PAPAI ar alltsa ingen tekniskt applikation utan snarare vad Bjorn beskriver som ett
koncept hur man ska tdnka nidr man arbetar med informationssikerhet. PAPAI, som star
for: Policy, Analys, Plan, Arkitektur och Planering 4r ett ledningssystem for
informationssdkerhet. PAPAI och liknande hjidlpmedel exempelvis skyddar inte mot
intrangsforsok och virusattacker, ddaremot tillfor de rutiner sa att de anstéllda vet vad de
ska gora for att aterstilla, efter exempelvis en virusattack. PAPALI é&r, enligt Ivarsson, det
mest heltickande verktyget dédr man, i olika steg, gar fran verksamhetens krav hela vigen
ner till den slutliga implementeringen. Under arbetet med PAPAI arbetar man med
samtliga inblandade i organisationen vilket dr bra pa sa sitt att alla anstillda da far
klarhet i vad som krdvs och tillats for att god informationssdkerhet ska uppnas. Man
arbetar alltsa hela vigen fran ledningsniva och administrativ niva @nda ner till den
tekniska nivan. En fordel med PAPALI ér att verktyget dr uppdelat i olika paket vilket gor
att foretag och organisationer sjédlv kan bestimma vilka man vill kopa in beroende pa hur
pass mycket kédnslig information man kidnner att man har och till vilken grad denna
behover skyddas.

Pa senare tid har de pa foretaget Secure IT dven fatt mer och mer anviandning av SBA
Scenario som pa ett tydligt sitt visar for kunderna vilka konsekvenser for foretagets
resurser brister i det befintliga IT-sdkerhetssystemet kan fa. Trots att vi i teorin nimnde
att SBA Scenario ir ett dyrt verktyg sa visar det sig ofta att kostnaden for inférskaffandet
av detta verktyg &r néstintill forsumbar jamfort med vad en katastrof orsakad av dalig
informationssédkerhet hos ett foretag kan vara.

I teorin har dven ISO-standarden 17799 tagits upp. Denna ir inte ett verktyg pa samma
sdtt som de tre tidigare ndamnda &r, men dnda viktig att forklara eftersom denna och andra
standarder sasom BITS ofta anvinds i de olika verktygen for att jamfora och se vilka krav
kunden uppfyller gentemot dessa. Att vara ISO-certifierad pa 17799 kan komma att bli en
konkurrensfordel inom nagra ar enligt Bjorn, som #ven tilligger att direkta krav pa
foretagen inom informationssédkerhet inte finns idag utan 1 nuldget anvinds ISO 17799
bara som riktlinjer och hjilp for foretag att skydda och sidkra sina informationstillgangar.
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6 Slutsatser

Efter att ha studerat teori och input fran intervjuobjekten har vi funnit vissa IT-hot som
anses vara allvarliga @n andra. Vi har dven funnit mojligheter att skydda sig mot IT-hot.

De allvarligaste hoten har vi identifierat i var teori och empiri och &r

Insiderproblem

Ovana anvdindare

Program och utrustning

Olyckshdndelser som brand och oversvimningar

Buffer overflow attacks

Application layer attacks

Shared Library attacks

Social engineering

Password Attacks

Anledningen till varfér vi valt dessa hot som de allvarligaste dr att varje punkt som
nimns kan bidra till att en dator “rootas”. Vilket innebir att forovaren vid ett lyckat
intrang kommer at administrationsrittigheter. Undantaget hiar dr Olyckshdndelser som

brand och oversvimningar.

De mojligheter att skydda sig mot IT-hot som vi funnit i var teori och empiri utover de
sjdlvklara som brandviggar, IDS och antivirusprogram dr

PAPAI

SBA Scenario

Utrustning som gor overvakning av ndtverket mojligt
Uppdaterade (patchade) applikationer och operativsystem

Utbildade anviindare
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Vi har valt PAPAI pga. av den struktur den tillfér en organisations IT-miljo. Vid
anviandandet av PAPAI har man skyddat sig mot hot sasom Password Attacks och
Olyckshdindelser som brand och oversvimningar 1 och med att man har en Password-
policy och ett back-up system. Problem med ovana kan ocksa motverkas da ett nytt
sdkerhetstankande har forankrats i organisationen fran ledningen till grisrotsniva. De
anstillda har da blivit inforstadda i vilka rutiner som giller. Det kan gilla mycket enkla
rutiner sasom de regler som giller vid inkommandet av e-post som innehaller bilagor.
Insiderproblem ar alltid svart att skydda sig mot. Policys, regler och behorigheter kan
tillsammans med en teknisk implementation av skyddsatgirder hjdlpa till att forhindra
dessa hot. Betriffande social engineering hjilper aven PAPAI till med att implementera
rutiner som géller besok hos organisationen. Vanligtvis har foretaget egna regler for detta
men det finns dven med i PAPAIL Det giller rutiner som loggning av besokare efter
uppvisad legitimation samt att mottagaren pa foretaget far komma ned personligen och
himta besokaren. Direfter forses besokaren med en besoksbricka.

SBA Scenario finns att anvinda som ett test for att se vilka konsekvenser bristerna i sin
IT-milj6 kan fa. Det dr saledes mycket anviandbart nar man skall evaluera sin IT-sdkerhet
och for att se vilka omraden som kan behova bittre sikerhetslosningar. Man kan dven fa
ut en kostnadsanalys for att se vilka ekonomiska kostnader bristerna kan medfora.

De tva tekniska punkterna vi har valt som innebédr mojligheter att skydda sig mot IT-hot
har vi valt pga av deras egenskaper i sidkerhetssammanhang. Uppdaterade applikationer
och operativsystem &r det mest givande sittet att se till att Buffer overflow attacks,
Application layer attacks och Shared Library attacks inte &r anvéindbara intrangsmetoder.
Att utrustningen man anvédnder gor det mojligt att Overvaka sitt nét innebér att man kan
implementera system som IDS och brandviggar vilket ar vildigt viktiga komponenter
inom IT-sékerhet.

Den sistndmnda punkten eliminerar de onodigaste av IT-hot. Att nagon av ovetskap
forlorar data eller 6ppnar upp mojligheter for intrang.

Genom att vara vil inforstadd i dessa aspekter som beror IT-hot tror vi att man kan
underminera chanserna av att ett intrang sker pa sitt niatverk och om ett intrang sker ridda
sa mycket data som mojligt. Man skall dock vara vaksam 6ver vad alla intervjuobjekten
var eniga om, att utvecklingen av metoder for att gora intrang ligger fore utvecklingen av
metoder for att motverka intrang.
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