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Resumé

Systemutvecklingsmetoder speglar olika verksamhetsperspektiv, och alla metoder &r inte
formaliserade, men gemensamt fér dem dr att de har till syfte att strukturera upp och stédja
systemutvecklingsprocesser. Vilken metod som passar bast far avgéras mot bakgrund av den
aktuella systemutvecklingskontexten eftersom varje kontext ar unik. Information utgor en
vardefull tillgang i dagens organisationer, och den behdver skyddas mot bade interna och
externa sakerhetshot. | var uppsats stravade vi efter att finna utrymme for att vava in
sakerhetstankande redan pa designstadiet utifran formaliserade systemutvecklingsmetoder for
att utforma system som star battre rustade att méta var tids utmaningar inom datasakerhet.

Utifran var teoretiska bas och vara empiriska undersokningar ute pa ett stort 1T-foretag fann
vi att betydelsen av sékerhet Okar hela tiden, och att systemutvecklare gor klokt i att vara
medvetna om den enorma vikten av att integrera sakerhetstankande i sina system sa tidigt
som mojligt. Vi fann ocksa att formaliserade systemutvecklingsmetoder gar mycket bra att
kombinera med utékade moment, i detta fall riskanalys och sakerhetsplanering. Att koppla
sakerhetsplanering till formaliserade systemutvecklingsmetoder kan vara ett bra satt att
tillmotesga  ett vaxande behov av  sakerhetsarbete redan fran  borjan i
systemutvecklingsprojekt.

Nyckelord: systemutvecklingsmetoder, utvecklingskontext, sékerhet, information
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Abstract

Systems development methods mirror different organizational perspectives, and not all
methods are formalised, but what they have in common is the purpose of structuring and
supporting systems development processes. Which method would be the most suitable may
be determined by the systems development context at hand, because every systems
development context is unique. Information is a valuable asset in today’s organizations, and it
needs to be protected against both internal and external security threats. In our essay we
aspired to find and present suggestions as to how systems developers can include security in
the very design based on formalised systems development methods to create systems that are
better prepared to meet the security challenges of today.

Based on our theoretical foundation and our empirical studies at a major IT company, we
found that the importance of security is constantly increasing, and that it is wise of systems
developers to be aware of the tremendous importance of integrating security thinking into
their systems as early as possible. We also found that formalised systems development
methods could successfully be combined with added elements, in this case threat analysis and
security planning. Connecting security planning to formalised methods for systems
development could be a good way of accommodating the increasing need of security work
right at the beginning of a systems development project.

Keywords: systems development methods, development context, security, information
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Forord

Under varterminen 2006 pa systemvetenskapliga programmet vid Lunds Universitet
forfattades denna C-uppsats i forhoppning att ta upp ett &mne som kan vara lika intressant for
den sékerhetsintresserade lekmannen som for den praktiserande systemutvecklaren.

Vi vill varmt tacka alla de personer som gjort vart examensarbete mojligt genom att stalla
upp med sin dyrbara arbetstid under denna period, och som trots att de har hektiska scheman
intresserat sig for var studie och tagit sig tid att bidra med vardefulla uppgifter.

Vi tackar dven Anders Svensson, var handledare som gett oss tips och idéer da arbetet skulle
paborjas, samt bidragit med kommentarer, asikter och stod under arbetets gang.

Lund den 2006-06-01

Johan Andersson Amina Borafia
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1 Inledning

| det moderna informationssamhéllet har just information blivit en speciellt vardefull tillgang
inom organisationer, en tillgang som bara tycks bli av allt storre strategisk och ekonomisk
betydelse hela tiden (Glisson och Welland 2005). Att skydda denna mot intrang fran
obehoriga ar en av var tids kolossala utmaningar for de sdkerhetsansvariga pa foretag eller
organisationer. 1 och med att de potentiella hoten mot informationens integritet standigt
forandras kravs ocksa ett innovativt tankande fran systemutvecklare for att beméta och
bek&mpa detta (Lager 2006).

Om det inte funnits kanslig information i nagra system, om vara datorer inte var anslutna till
Internet eller om vara datorer inte var designade att utféra det som de idag kan sa hade vi inte
haft nagra sakerhetsproblem relaterade till IT (Sampson 2006). Ett helt sékert system skulle
vara ett system som ingen kunnat lasa information ifran eller fora in information i, tyvarr
hade ett sadant system varit helt véardelost och oanvandbart. Darfor kommer det alltid att
finnas vissa hot mot informationen, sdsom misstag, olyckor och intrang (Lager 2006).

I och med detta har datasakerhet utvecklats till ett brett begrepp som inte bara omfattar
atskilliga nivaer av skydd mot olika former av avsiktlig mer eller mindre professionell
hackerverksamhet med syfte att stjéla, manipulera eller forstéra information i kommersiella
syften eller for ngjes skull, utan &ven internt integritetsskydd for kénsliga uppgifter som inte
vem som helst ska ha fri tillgang till (Glisson och Welland 2005). Sékerhet idag ar alltsa
mycket mer dn att hantera sitt 16senord eller sin pinkod sakert sa att ingen kommer at den
(Sampson 2006).

Ett av dagens stora sakerhetshot, framst for mindre firmor med begransad budget, ar att
anvandare eller anstélld personal tar med sig egna filer och lagringsenheter som utan deras
vetskap innehaller skadlig kod. Sedan anvander de sin egen utrustning och infekterar
oavsiktligt organisationens nétverk eller datorer och utsdtter ddrmed organisationen, sig
sjalva, samt kunder for potentiella risker. For att forhindra detta krdvs utbildning av
anvandarna sa de forstar riskerna de utsétter informationsintegriteten for da de gor detta
(Lager 2006). Dessutom ar det viktigt att hos personalen inskarpa betydelsen av var pa
Internet de surfar och att webbsidor de bestker kan innehalla material som skadar deras
datorer (Stimpson 2006).

Detta interna informationsskydd kraver bade kostsam och omfattande administration och
standig uppdatering av skilda behorighetsnivaer for olika kategorier av personal inom ett
foretag eller en hel koncern (Stimpson 2006). Idag finns det ett brett utbud av
sékerhetsorienterade business-to-business-l6sningar som kan skraddarsys av leverantoren
eller av den interna systemutvecklingsavdelningen for att integreras i organisationens system
(Avison och Fitzgerald 2003).
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Kraven pa systemutvecklare har okat eftersom aven applikationer som inte primart hanterar
sidkerhet 1 allt storre utstrackning behdver skyddas med hjalp av inbyggda
sékerhetsmekanismer, en utveckling som hojt komplexiteten i arbetet med datasékerhet. Detta
okar ocksa betydelsen av kontinuerlig vidareuthildning for att systemutvecklare ska kunna
hélla sig uppdaterade om nya lésningar och arbetsmetoder som underlattar deras uppgifter.
Det ar viktigt att analysera sina sakerhetsbehov och att rekursivt bryta ner processen med att
forverkliga dem sa att man loser den huvudsakliga uppgiften genom att klara av delmal pa
vagen (Apvrille och Pourzandi 2005). Riskanalyser, dar man faststaller hot och redan pa
tidigt stadium i utvecklingen forebygger dessa, &r &ven att rekommendera for skydd av
dagens IT-system (Dantu, Loper och Kolan, 2004).

1.1 Varfor ar fragan viktig att ta upp?

Vi tycker det ar intressant att undersoka hur sékerhetstankande kan byggas in direkt i
systemet via bruket av metoder under utvecklingen av informationssystemen, av ett par olika
anledningar. Forst och framst &r datasdkerhet ett friskt debatterat &mne i dagens IT-
orienterade klimat eftersom information standigt utvecklas till en allt viktigare
konkurrensfordel (Glisson och Welland 2005). Att visa kunder att deras konfidentiella
uppgifter ar och forblir skyddade &r en férutsattning for att de ska vilja anlita organisationen
(Lager 2006).

God sakerhet betyder inte bara skydd mot externa angrepp fran hackers, utan dven mot
insiderjobb och mot forlust eller forvrangning av information. Sékerhetsbrister som beror pa
designfel orsakar stora ekonomiska forluster for moderna organisationer (Glisson och
Welland 2005). Detta kan leda till att drabbade organisationer hamnar i finansiellt och PR-
massigt underlage i forhallande till sina konkurrenter eftersom information dr en maktig
drivkraft inom varldsekonomin (Lager 2006).

Anvandare idag maste vara forsiktiga varje gang de kommunicerar med eller via tekniska
system som hanterar information, allt fran mobiltelefoner, handdatorer, pc-maskiner till
servrar kan drabbas av sékerhetshal som kan utnyttjas av obehoriga personer for att komma
over personuppgifter, kontokortsnummer, personliga brev eller sekretessbelagd information.
Gransen mellan datasékerhet pa kontoret och hemma har blivit flytande eftersom ett stort
antal manniskor vérlden éver arbetar pa distans via mobila IT-ldsningar utdver det arbete de
utfor under kontorstimmarna. Pa dessa mobila enheter kan det finnas information som inte
ska lacka ut till vem som helst, och darfor kravs fungerande sakerhetslosningar som omfattar
mobila enheter oberoende av var de befinner sig (Stimpson 2006).

IT finns inblandat i mer och mer av var vardag, exempelvis ekonomi, lakarvard,
underhallning och kommunikation, vilket ar resultatet av de senaste 30 arens snabba
utveckling inom omradet (Avison och Fitzgerald 2003), och dven darfor kanns det viktigt att
undersoka hur sakerhetsplanering kan inférlivas med metoder i praktiken.
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1.2 Syfte

Vart syfte ar gora en studie och fora ett resonemang om férebyggande sékerhetstankande och
koppla detta till formaliserade metoder for utveckling av informationssystem. Med stéd av
den teoretiska litteraturstudien och var empiri argumenterar vi for att sakerhetsplanering bor
inforlivas i design och systemutveckling pa ett tidigt stadium, sa att sakerhet blir en inbyggd
aspekt av systemet och inte en tillsats i efterhand. Vi vill ta reda pa hur organisationer kan
skydda sin information, mjukvara och hardvara genom att designa system som ar skapade for
att varna om dessa tillgangar, system som sjalva utgér en central del av sakerhetslésningarna.

Detta ar intressant att undersoka eftersom datasdkerhet standigt blir en alltmer central fraga,
efterhand som bade nya tekniska losningar for att varna om information och metoder att bryta
sig igenom eller kringga skyddsatgarder gor entré i IT-varlden.

1.3 Avgréansning

Vart empiriska material bestar av intervjuer med ett antal personer fran en enda avdelning
inom en stor organisation, vilket naturligtvis begransar méjligheterna att gora allmangiltiga
observationer. Vi stravar anda efter att fa fram material och utforma analyser och slutsatser
som aven andra kan fa gladje av att ta del av. Fragorna vi stallt fokuserar pa arbetet med och
tankandet bakom de séakerhetslésningar foretaget valt utifran sina kontextuella behov, och vi
tanker inte ga djupare in pa genomgangar av specifika tekniska komponenter i foretagets
skydd mot dataintrang mer an att presentera de hoten som kan ses som vanligast idag.

Sékerhetstankandet star i centrum for intervjuerna, och specifika losningar diskuteras enbart
med intervjupersonernas uttryckliga medgivande. Analysen i kapitel fem genomfér vi mot
bakgrund av litteraturen och vart empiriska material. Vi haller oss darfor till att lyfta fram och
diskutera behovet av tidig sékerhetsplanering i systemutveckling och koppla detta till
analysfasen i formaliserade metoder. | och med att detta &mne forandras hela tiden sa har vi i
denna uppsats anvant oss av hogaktuell litteratur kring vart amne.

Den teoretiska diskussionen kring formaliserade systemutvecklingsmetoder halls pa en sa
generell niva som mojligt eftersom avsikten med den ar att presentera hur sékerhetsarbete
behandlas i den litteratur vi funnit. Vi vill belysa de centrala tankegangarna bakom bruket av
formaliserade  systemutvecklingsmetoder och kombinera dem med ett utdkat
sakerhetstankande. Anledningen till att vi huvudsakligen kommer att halla oss till att
diskutera sékerhetsplanering mot bakgrund av metodologier bakom formaliserade metoder &r
att dessa metodologier finns dokumenterade och beskrivs i litteraturen, och dessa ar i sin tur
sammanfattande for ett flertal ledande formaliserade systemutvecklingsmetoder.

1.4 Disposition

Efter denna inledande bakgrund och klargérande av vad vart kandidatarbete kommer att
handla om gar vi in pa metoden bakom vart skrivande och var vetenskapliga utgangspunkt i
avsnitt tva. Tredje avsnittet behandlar den teoretiska basen for vart kandidatarbete och den
litteratur vi tagit del av. Har gar vi igenom var tids vanligaste hot mot informationssékerhet. |
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avsnitt fyra redogor vi for det empiriska arbetet i form av intervjuer, som analyseras i avsnitt

fem. | sjatte avsnittet lagger vi fram vara slutsatser, och sist kommer var referenslista samt
bilagor.

10
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2 Metod

| var metoddiskussion borjar vi med att redogora for var vetenskapliga utgangsposition for att
fortydliga varfor vi utformat vart kandidatarbete pa detta satt. Sedan gar vi igenom hur vi
arbetat med teoretisk metod och hur vi valt ut var referenslitteratur. Vi diskuterar ocksa vad
som ligger bakom vart val av empirisk metod och hur vi gatt tillvaga med intervjuerna.

2.1 Vetenskapligt perspektiv

Eftersom vi inom ramen for vart kandidatarbete stravade efter att skaffa oss en inblick i vara
respondenters arbete med sékerhet samt systemutveckling och en utdkad forstaelse for hur de
upplever de olika mdgjligheterna och utmaningarna i sina respektive yrkesroller blev det
naturligt for oss att utga ifran ett hermeneutiskt forskningsperspektiv (Bryman 1997).
Respondenternas uppfattningar har varit ytterst vardefulla for oss, och de har dven gett oss
tillfalle att reflektera 6ver skillnader i hur de upplever och beddémer olika aspekter av
sékerhetsarbete.

| var undersokning stravade vi efter att lyfta fram respondenternas erfarenheter och
uppfattningar om hur arbetet med sékerhet och systemutveckling kan finslipas. Vi ville inte
bara studera hur saker och ting ser ut utan vi hoppas &ven kunna hjalpa till med att forbattra
sakerhetsarbete i praktiken (ibid). Eftersom vi interagerat personligen med vara respondenter
i syfte att forsta deras skilda perspektiv pa sakerhetsarbete och systemutveckling har vi utfort
var studie i hermeneutisk anda, och vi har anvant den personliga intervjun som kvalitativ
metod (Ryen 2004).

Under vara ar inom den systemvetenskapliga utbildningen Vid Lunds Universitet har vi dven
sjalva kommit i kontakt med metoder och deras anvandningsomraden, exempelvis SAP,
direktmodellen, Soft Systems Methodology och livscykelmodellen. Detta har gett oss en
konkret bakgrundsbild att relatera till det metodbruk vi studerat under vart examensarbete och
en forstaelse for att olika metoder ar lampliga vid olika tillfallen och i olika situationer
(Fitzgerald et al., 2002). Vi ar medvetna om att forkunskaper paverkar tolkningen av nya
kunskaper i den hermeneutiska cirkeln, dar forstaelse leder till ny forstaelse (Holme och
Solvang 1997), och eftersom detta &r en naturlig del av mansklig inlarning anser vi inte att vi
kunnat undvika att vara tidigare erfarenheter paverkade var tolkning av det teoretiska och
empiriska materialet, utan att vi enbart kan notera detta och vara uppméarksamma pa det.

11
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2.2 Teoretisk metod

Vi utgar ifran befintlig forskning om sakerhetsaspekter pa systemutveckling for att pa ett sa
tidigt plan som mojligt kunna fa med sakerhetsaspekterna i utvecklingen. Vi anvander oss
sedan av intervjuerna for att ta reda pa var i utvecklingsarbetet det vore lampligast att vaga in
denna sakerhetsaspekt i bruket av formaliserade metoder.

Ett examensarbete som listar och avhandlar samtliga nu kanda tekniker som anvands for att
stjala eller forvanska data hade hunnit bli inaktuellt innan det presenteras. Darfor anvander vi
istallet den generaliserande termen skadlig kod, som syftar pa kod som hotar att underminera
sdkerheten i informationssystem och de enheter som ar anslutna till dem. Daremot ndmner vi
ett par kategorier av personer som &gnar sig at dataintrang, eftersom vi anser att
sakerhetsriskerna utgar fran den manskliga faktorn bakom de standigt skiftande teknikerna.

Det kommer med storsta sannolikhet dven att dyka upp nya namn pa dem som bryter sig in i
informationssystem, men oavsett vad de sjalva eller andra kallar dem och vad de har for
motiv sa lar de fortsétta att utgoéra en utmaning for systemutvecklare varlden 6ver. Det var
darfor vi valde att ta med dem i var teoretiska genomgang for att ge en bakgrundsbild till det
sakerhetsklimat organisationer behéver ha i atanke vid systemutveckling. Vi gar inte heller
narmare in pa de skiftande motiv som ligger bakom dessa gruppers dataintrang. Var avsikt ar
att lyfta fram hot mot informationssakerhet, och att konfidentiella uppgifter maste skyddas
mot obehdriga anvandare utgor ett centralt tema i vart empiriska material.

2.3 Empirisk metod

Eftersom vi inte ar ute efter att bevisa nagra definitiva samband utan snarare vill lagga fram
exempel pa sdkerhetsarbete som komplement till var teoretiska bas valde vi en kvalitativ
ansats for att kunna ga pa djupet. Att vi genomfort en kvalitativ undersokning innebér inte att
vi pa nagot satt tagit stallning emot ett kvantitativt tillvagagangssatt. Vart val beror helt och
hallet pa vad vi ansag vara en lamplig empirisk metod for var typ av arbete (Holme och
Solvang 1997). Om vi stravat efter att forska pa bredden for att erhalla statistiska resultat som
kunde stddja eller motbevisa en eller flera hypoteser vi stallt upp vore en kvantitativ studie
betydligt mer &ndamalsenlig (Bryman 1997).

Istallet for att genomfora en bred kvantitativ studie med ett sa hogt antal respondenter som
mojligt for att kunna dra generella slutsatser har vi hallit oss till en kvalitativ undersokning
dar vi stravar efter en djupare analys och forstaelse for hur vara respondenter arbetar och hur
de upplever sitt arbete med sékerhet pa olika nivaer. Vi tar ocksd med en
systemutvecklingsaspekt i vart empiriska material eftersom vi ville koppla det vardagliga
arbetet med metoder i praktiken till den teoretiska basen. Vi ansag att ett kvalitativt
perspektiv skulle ge oss mer utrymme att satta 0ss in i respondenternas arbetsuppgifter, och
att vi da dessutom skulle kunna vara mer flexibla i var undersokning och till viss del variera
vara fragor efter vem vi talade med i den aktuella intervjun (Holme och Solvang 1997).

Vi &r hogst medvetna om att vi har ett relativt litet antal respondenter som alla arbetar inom

samma avdelning och att svaren vi fatt kanske darfor ar mer representativa for just denna
enhet, i och med att personalen dar &r specialiserade pa arbete med och runt

12
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dokumenthantering. Trots forsok att fa kontakt med folk inom bredare skikt av
organisationen har vi fatt mycket begransad respons pa den fronten, och darfor valde vi att
fokusera var empiri pa de personer som visade ett aktivt intresse av att medverka. Det
maérktes i samtalen att de var engagerade nér vi diskuterade saker de var kunniga inom och
djupt intresserade av, och vi anser att denna positiva attityd haft stor betydelse for det
empiriska material de generdst bidrog med. Allt material vi sammanstallt under empirin
grundar sig direkt pa respondenternas svar, och med deras medgivande har vi omsatt
informationen i I6pande text, sa som den presenteras i kapitel fyra. De har ocksa last igenom
var text och gett oss sitt godkannande av den.

2.4 Intervjuteori

Vi har fokuserat vara fragor kring intervjupersonernas respektive tankar och uppfattningar
om sakerhetsplanering och sékerhetshojande atgarder inom avdelningen utifran deras olika
erfarenheter vid intervjutillfallet. For att kunna lyfta fram information ur olika perspektiv
tillfragade vi respondenter ur skilda yrkeskategorier, och det visade sig dven att samtliga hade
valdigt skilda bakgrunder i fraga om utbildning och tidigare arbetslivserfarenhet, vilket vi gar
narmare in pa i det empiriska kapitlet.

Eftersom detta ar en kvalitativ studie sa har vi vagt in det faktum att vara fragor hade olika
relevans for de olika respondenterna beroende pa deras respektive yrkesroller. Detta har
ocksa medfort att vi fatt varierande svar pa samma fraga, vilket kandes vardefullt i och med
att det gav oss ett bredare analysunderlag. Tre av vara respondenter arbetar med olika
aspekter av datasdkerhet. Vi har dven tagit med en intervju med en systemutvecklare i
organisationen eftersom han & med och utvecklar och underhdller de system som
sakerhetsfragorna beror.

Sjalv ar han inte direkt involverad i sakerhetsarbete, men eftersom vart uppsatsamne handlar
om att vava in sakerhet i systemdesign ansag vi &nda att hans uppgifter var intressanta och
kunde kombineras med de andra respondenternas. Att belysa denna uppdelning mellan
ansvarsomradena datasakerhet och systemutveckling kandes relevant for var studie i och med
att det ger exempel pa ett sétt att arbeta, som vi sedan behandlar vidare i var analys och
slutsats.

Forskare anvander ett flertal olika termer for sina intervjupersoner, ofta beroende pa deras
vetenskapliga perspektiv och hur de forhaller sig till personerna de inhdmtat information
ifran, men att vi valt att kalla dem respondenter innebér inte att vi enbart betraktar dem som
individer som besvarat en uppsattning fragor vi stallt (Ryen 2004). Visst utgick vi fran en
intervjumall vi stéllt samman, men vi lat oss dven vagledas av respondenternas olika kunskap
och yrkeserfarenhet nér vi formulerade foljdfragor, och det framkom information som vi inte
uttryckligen fragade efter. For att fa fram sa mycket anvandbart empiriskt material som
mojligt uppmuntrade vi dem att berétta pa sitt eget satt.

Foljaktligen tog intervjuerna olika lang tid i ansprak. Val medvetna om att vi tog upp vara
respondenters arbetstid erbjod vi oss att vara fardiga inom cirka tre kvart. Den snabbaste
intervjun tog ungefar 35 minuter och den langsta 6ver en timme. Vi noterar hér att vi vid
samtliga intervjuer oavsett tid fick utforliga svar pa alla fragor som respondenterna upplevde
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som relevanta for sina yrkesroller. Det som varierade var hur pass utforligt de beréttade
omkring amnet som fragan gallde, och vi anser att vi fick fram manga vardefulla uppgifter
genom att lata respondenterna avgora hur lang tid de ville ta pa sig att informera oss. Varken
organisationen eller respondenterna namns vid namn i vart arbete eftersom vi utlovat
anonymitet till alla som sa 6nskar.

Vid tva av intervjuerna gjordes bandupptagningar av varierande kvalitet, och vid de sista tva
delade vi upp arbetet sa att den ena av oss stéllde fragorna och den andra koncentrerade sig
pa att nedteckna svaren. Vi beslot att géra sa eftersom den enda hjalpligt fungerande
inspelningsutrustningen var mycket otymplig och inspelningarna visade sig vara av
begransad nytta. For att motverka risken att viktig information foll oss ur minnet behandlade
vi det empiriska materialet och omsatte det i sammanhangande text sa snart som mojligt
under samma dag som intervjun genomforts.

Intervjuerna agde rum pa respondenternas kontor i Malmo, och avsikten med intervjuerna ar
att presentera en konkret verklighetsbakgrund som visar hur sakerhetstdnkandet kan yttra sig i
det vardagliga arbetet pa ett stort IT-foretag sa att vi har nagot praktiskt att jamféra med och
analysera  utifran  referenslitteratur om  sékerhetsplanering och  formaliserade
systemutvecklingsmetoder. Vart syfte med analysen var att na fram till en slutsats dar vi
diskuterar forslag om hur sakerhetstinkande kan vavas in i ett tidigt stadium av
systemutveckling med hjélp av formaliserade metoder. Hér stravar vi efter att komma med ett
kunskapsbidrag som kan bli till bade teoretisk nytta och praktisk anvandning.

2.5 Kallkritik

Mycket av vart material & hamtat fran tidsskrifter och andra typer av publikationer riktade
till 1T-folk, da detta ar det mest tidsaktuella material kring detta amne som gar att finna.
Anledningen &r att detta ar ett sa snabbt foranderligt amne dar relevanta saker snabbt blir
irrelevanta och dar nya mojligheter eller hot fort dyker upp eller blossar upp till kritiska
situationer. Eftersom vi valt denna typ av material finns det risker i att vissa branscher och
deras behov Gverprioriteras pa bekostnad av andra, exempelvis att de fragor som diskuteras
huvudsakligen galler stora och inflytelserika organisationer, och att de mindre
organisationernas sakerhetsbehov och de sékerhetslésningar de har rad med kommer i
skymundan.

Vi ar ocksd medvetna om att det kan finnas en baksida med att anvanda tidsaktuellt material
fran artiklar i var uppsats, att materialet snabbt kan bli inaktuellt igen just eftersom IT-
branschen befinner sig i stdndig och mycket snabb forandring. Detta skulle kunna medféra att
delar av var teoretiska grund far begransad tidsrelevans. Bada dessa punkter ar viktigt att
bara i minnet nér vi utvarderar vara kéllor.

14



Andersson, Borafia: Sakerhetstankande integrerat i systemdesign via formaliserade metoder

3 Teori

| detta avsnitt diskuterar vi utifran litteratur som tar upp behov av tidig sakerhetsplanering,
samt litteratur som behandlar metodologier for systemutveckling. Anledningen till att vi
dessutom diskuterar olika kategorier av personer som gor intrang i informationssystem ar att
vi vill lyfta lagga tonvikten pa de manskliga aktiviteterna bakom de varierande teknikerna.

3.1 Den manskliga riskfaktorn

Dagens informationssystem &r utsatta for en uppsjo av sékerhetsutmaningar som standigt blir
fler. Namnen pa hoten och teknikerna bakom dem varierar, men gemensamt for dem ar att de
kan underminera informationssédkerheten i system. Innan Internet borjade anvéndas av
gemene man var det infekterade filer som medféljde disketter eller cd-skivor som var framsta
distributionsformen for skadlig kod, och da var aven spridningen mycket langsammare. Vissa
av dessa destruktiva koder ar utformade for att utnyttja manskliga anvdndarmonster genom
att sla rot i ett annat korbart program pa datorn och kan stalla till med olika slags problem néar
det infekterade vardprogrammet kors. | vérsta fall gar betydelsefulla data forlorade eller sa
sprids kénslig information vidare till obehoriga personer (Riordan et al., 2005).

Andra former av skadlig kod sprids genom hela nétverk utan att anvandare behdver gora
nagot sarskilt for att medvetet eller omedvetet vidarebefordra dem. De ar framst utformade
for att kopiera sig sjalva till varje maskin de kommer i kontakt med som innehaller den eller
de sakerhetsluckor de utnyttjar. De sprids ofta pa Internet, och plétsliga dramatiska dkningar
av natverksaktivitet kan vara ett tecken pa att en mask tagit sig in i organisationens natverk,
som riskerar att bli sa verbelastat att kommunikationen mellan klienter och servrar kollapsar
(Riordan et al., 2005). Alltsa orsakar skadlig kod mycket omfattande, dyra och tidsédande
systemfel.

Sékerhetsatgarder ar svar pa en hotbild. Hot kan definieras som en isolerad handelse eller
pagaende situation som kan skada informationssystem genom att manipulera eller forstéra
data, alternativt gora det tillgangligt for obehoriga parter. Intrang sker inte enbart utifran.
Aven intern personal kan missbruka sina eller sina kollegors anvandaruppgifter for att ta del
av information som ligger pa hogre atkomstnivaer. Vissa ar till och med sa skickliga att de
undgar upptéckt (Bace 2000).

Idag ar kriminaliteten pa Internet en vaxande sakerhetsrisk. Personer med omfattande
datorkunskaper allierar sig med kriminella gang for att exempelvis sélja kanslig information,
personuppgifter eller kreditkortsnummer som de kommer Gver till dessa och pa sa vis tjana
stora pengar pa andra personers och organisationers bekostnad. De utnyttjar anonymiteten
som de kan fa pa Internet till att halla s& lag profil att de nastan inte ar sparbara, och de kan
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sitta i hela olika delar av varlden och arbeta tillsammans for att knacka ett system eller pa
annat vis komma at vad de &r ute efter. Detta globala samarbete forsvarar arbetet med att
stoppa dessa kriminella element, och mjukvaruutvecklare maste darfor kampa for att
motverka dessa kriminella garningar redan pa mjukvaruniva och via utbildning av
anvandarna. Forr anvande kriminella gdng som arbetade med Internetbedrégerier och
datastolder endast hackers som ett verktyg, idag &r dessa personer en del av den kriminella
affarsidén och dessa personer anvands for att begd exempelvis kriminella brott med
hogteknologiska metoder (Tiller 2005).

| de kretsar som dessa personer umgas, bade privat och via chat-rum eller nyhetsgrupper, sa
delas de ofta in i tva huvudgrupper: elite och kiddies, dar kiddies &r en forkortning av script
kiddies. Pfleeger (2003) kallar dessa istéllet amateurs och crackers i sin bok, men det &r
samma sak, och vi kommer harefter kalla dem elite och kiddies i var text da det ar vad de
kallas i nyare kallor samt av personerna sjalv (Mollick 2005).

De personerna som ses som elite ar oftast de som &r uppfinningsrika och som sétter sig in i de
tekniska detaljerna i systemen for att exempelvis hitta hal i dem eller utnyttja dem pa ett satt
som det inte &r tankt. De som raknas som kiddies ar de som anvénder sig utav kunskapen eller
programmen som elite tagit fram for att utnyttja for egna andamal eller for att finna andra hal
eller anvandningsomraden for ett system eller nagon teknisk applikation. Personerna som
réknas som elit inom dessa kretsar utnyttjar sdllan sin kunskap till direkt kriminella
handlingar, vilket oftast kiddies gor, aven om det finns undantag pa bada sidorna (Mollick
2005).

Asikterna om vilka grupper som star for den storsta brottsliga anvandningen av material de
kommit Gver via dataintrang gar isar, och eftersom vi endast diskuterar dessa personers
aktiviteter med avsikt att presentera en bild av vilka sdkerhetsutmaningar dagens
informationssystem star infor far vi néja oss med att konstatera att det finns personer med
olika kunskapsnivaer och motiv som kan bryta sig in i ett system (Pfleeger 2003; Mollick
2005).

Oavsett om motivet tilldataintranget ar spanning eller ekonomisk vinning sa innebér dessa
aktiviteter en konstant risk. De som via intrang ar ute efter att skaffa sig atkomst till
information som de inte har behorighet att lasa eller anvanda satter en stolthet i att i sa stor
utstrackning som mojligt ligga steget fore och kringga de senaste sakerhetsatgarderna pa
marknaden. Det pagar en kontinuerlig kapprustning mellan dem som gor intrang av olika skal
och dem som arbetar for att forhindra undermineringen av datasdkerhet i organisationer och i
vara hem (Riordan et al., 2005).

Konsekvenserna av dessa typer av intrang kan vara allt ifran att fa aterstélla en backup, om
sadan gjorts, till kostnader samt arbete for flera miljarder. Dessutom orsakar detta forlorat
kundfdrtroende, som kan ta lang tid for en stor organisation att bygga upp igen. Detta namns
av Tiller (2005), och exemplifieras av Lager (2006) dar han tar upp en massiv stold av
kreditkortsnummer som skedde i juli 2005 och da Gver 40 miljoner kreditkortsinnehavare
drabbades. St6ld av anvandaruppgifter ar ett 6kande sékerhetshot, bade i fraga om tillgang till
finansiella konton och nér det géller missbruk av personuppgifter. Enligt Lager (2006) ar de
flesta av dagens kunder medvetna om de risker som finns, och darfor ar de valdigt forsiktiga
med att ge ut sina personuppgifter, mycket pa grund av risken med identitetsstéld som finns
da stora mangder personuppgifter kan finns lagrade inom en och samma organisation.
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Uppfinningsrika personer har insett betydelsen av sekretess och de sekretesskrav dagens
organisationer maste kunna uppfylla gentemot sina kunder. De organisationer som dessa
personer startat upp kan genom saker lagring av data erbjuda andra organisationer att ta hand
om deras lagring av kanslig information. De erbjuder exempelvis hog kryptering och sékerhet
som i praktiken inte ska kunna lata nagon obehdrig ha tillgang till nagonting. Detta ar tjanster
som stora organisationer, dér hantering av stora mangder kénslig data sker dagligen i arbetet,
har stor nytta av och som l&ttar den egna arbetsbordan. Marknaden for dessa tjénster har
dessutom Okat sedan flera lander, daribland Japan med valdigt manga IT-foretag och IT-
kunder, infort lagar som tvingar organisationer att hantera personuppgifter sakert. Japan
gjorde detta genom att bland annat gora personuppgiftslackor straffbart (Lager 2006).

En viktig aspekt av sakerhetshot &r vardagligt anvandande av datorer och natverk, och ett satt
att reducera riskerna dar utbildning av personalen (Stimpson 2006). Denna interna
sakerhetsutbildning, samt att det anstalls palitlig personal, ar viktigt eftersom manga stolder
av personuppgifter sker inifran organisationerna, upp till halften av alla personuppgiftsstolder
(Lager 2006). Vi borde alla bli mer medvetna om sakerhetsfragor och hjdlpa de
organisationer vi arbetar i att med var kunskap forbattra sakerheten efter basta formaga for att
motverka forluster for organisationen och dess kunder om nagon via sakerhetshal skulle ta sig
in i organisationens system och komma Over kanslig information. S&kerhetsplanering bor
finnas med och vavas in i alla delar av en organisations verksamhet, sa att sakerhetstankandet
finns med fran borjan och genom detta forhindra den elektroniska kriminaliteten sa gott det
gar (Tiller 2005). Med elektronisk kriminalitet menas kriminalitet som pa nagot vis
involverar datoranvandning (Pfleeger 2003).

3.2 Sakerhet fran borjan

Sékerhetstdnkandet bor tas med i alla modeller och darfér finnas med i samtliga av
utvecklingens faser for att pa sa satt skapa system med inbyggd valdigt hog sakerhet, och dar
brister, om eller nar sadana upptacks, latt kan korrigeras. Allt ifran analys, planering och
design till sjalva kodknackningen ska vara sakert, och da ska dven riskbedomningar goras pa
val av programmeringssprak, for att pa sa satt utveckla ett sakert system redan fran grunden
(Apvrille och Pourzandi 2005).

For systemutvecklare som utvecklar en mjukvara som ska hantera kanslig information krévs
det darfor att de tidigt i sin utveckling forsoker eliminera riskerna for spridning av
informationen, som da i varsta fall kan anvandas pa ett oetiskt eller olagligt satt for att skada
individer eller hela organisationer. Utvecklaren behdver aven se till att informationen halls
saker fran att eventuellt forsvinna eller tas bort. Detta kan goras genom att tidigt i planeringen
aven planera in hur informationen ska lagras, hanteras och skickas, men dven hur den ska
sakras fran att andra program eller anvandare ska kunna lasa den. (Glisson och Welland
2005).

En billig metod att skydda programvara ar att utforma koden sa att hackers far svart att forsta
hur den &r utformad, vilket gor det mindre intressant ur ekonomiskt och tidsperspektiv att
missbruka den. Pa sa satt blir det svarare for en angripare att identifiera kodningens svaga
lankar, men liksom denna teknik kan anvéndas for att skydda programvara kan den lika
enkelt missbrukas for att dolja skadlig kod som en hacker kan “baka in” i nagot som

17



Andersson, Borafia: Sakerhetstankande integrerat i systemdesign via formaliserade metoder

anvandare laddar ner till sina datorer. Virusdetektorer kan bli forvirrade av kodens
utformning och missa att den innehaller skadligt material. Trots att informationen kanske
halls lagrad och skickas krypterad sa kan virusprogrammerare via dekompilering av
originalprogramvaran ta reda pa nycklarna som kravs for att 6ppna filerna, och pa detta satt
lasa informationen, eller skriva om programvaran sa den fungerar annorlunda, och da
distribuera vidare den kénsliga informationen till obehériga personer (Udupa et al., 2005).

Formodligen star en del av forklaringen till denna utveckling att finna i att dagens I1T-system
ar sa avancerade, sd multifunktionella och sa komplexa att utvecklarna har svart att
overblicka hela systemet och hitta alla hal, lackor eller sékerhetsbrister innan de maste slappa
programvaran till konsumenterna av ekonomiska skal och for att alls kunna konkurrera pa
marknaden. Problem med utveckling av sakerhetsaspekter i programvara kan ocksa bero pa
att systemutvecklare Oversallas med méangder av teoretisk information som &r svar att
overblicka och tillampa i den praktiska utvecklingsprocessen (Apvrille och Pourzandi 2005).

Dessutom finns det annu inte sa mycket vagledande forskning om integration av tekniska
sakerhetslosningar i systemdesign (Glisson och Welland 2005). Det ar ocksa viktigt att vidta
fungerande atgarder for att skydda foretagets information, sa att tid och pengar inte spills pa
I6sningar som invaggar anvéndare i falsk sakerhet, medan utveckling av lampligare 16sningar
underprioriteras (Udupa et al., 2005).

Séakerhetsbrister ar mycket kostsamma fér moderna organisationer varje dag, och oftast ar det
inte sdkerhetsmekanismerna som misslyckas med att skydda informationen som systemet
hanterar, utan problemet ligger anda nere pa design-nivan. Sakerhetsaspekter har beaktats for
sent i utvecklingsprocessen, och darfor klarar de fardiga systemen inte av att hantera de
sakerhetshot de utsatts for i daglig drift. For att fa bukt med sadana problem &r det viktigt att
organisationer fokuserar pa sékerhetstankande redan nar systemet designas och att
utvecklarna foljer upp detta genom hela utvecklingsprocessen (Glisson och Welland 2005).

Utan att ga in pa direkt tekniska termer i denna uppsats, finns det atgarder for att forhindra
obehoriga fran att gora intrang sa de kan na kanslig data sa finns lagrad i systemet. Det &r
flera saker organisationen bor tanka pa vid utveckling, administration och hantering av ett
system. Pfleeger (2003, sid. 22) listar saker de steg som bor végas in for att férhindra skada:

« Forhindra averkan, genom att blockera attacken

« Avskrack fran attacker, genom att gora dom svarare utan att géra dom omdjliga
« Faandra mal mer attraktiva, eller gor ens egen datalagring mindre attraktiv.

« Upptack det, oavsett om detta gors under attacken eller efterat

. Aterstall allt till sin ordning efter attacken.

Flera av dessa atgarder bor ske samtidigt i bade utveckling och administration av ett system

for att det ska vara sa sakert som mojligt samtidigt som man ar medveten om problemen och
hoten som kan finnas (Pfleeger 2003).

3.3 Metodologier bakom formaliserade metoder

Metodologier inom systemutveckling representerar olika sétt att tédnka kring hur
informationssystem bor utformas. Det finns ett antal metodologier med skilda inriktningar
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som har kommit att forma nagra av de mest omtalade formaliserade
systemutvecklingsmetoderna i litteraturen. For att lyfta fram de centrala tankegangarna
bakom formaliserade metoder gar vi kortfattat igenom olika metodologiska perspektiv.
Eftersom vi stravar efter att halla var teoretiska diskussion pa ett sa generellt plan som
mojligt fokuserar vi pa att nda fram till en for metodologierna gemensam tidpunkt i
utvecklingsarbetet dar sékerhetsplanering kan inkluderas.

Avison och Fitzgerald (2003) presenterar foljande kategorier med metodologier, dar
indelningen de gjort framst grundar sig pa sattet att arbeta:

Processorienterade metodologier
Objektorienterade metodologier
Snabbutvecklingsmetodologier
Ménniskoorienterade metodologier
Organisationsorienterade metodologier
Blandade/Ovriga metodologier

VVVVYVYY

De processorienterade metodologierna &r oftast valdigt valdefinierade och varje
arbetsmoment beskrivs noga i detalj. Metoderna som kan definieras som processorienterade
ar i de flesta fall skapade for att kunna utveckla alla typer av system, dock &r de inte lika
vanliga idag som de var forr. Idag har nyare metodologier tagit Over, framst de
objektorienterade, dven om de processorienterade metodologierna fortfarande finns kvar.

Huvudmoment i de processorienterade metoderna ar vanligtvis top-down-orienterade, eller sa
bygger de pa en liknande struktur, dar en generell analys 6ver vad som ska utvecklas forst
gors, for att sedan arbeta sig framat med mer detaljerade analyser och detaljerat arbete. | de
tre modeller som Avison och Fitzgerald (2003) tar upp finns det en metod som inte har riktigt
samma uppbyggnad som de tva andra. Den storsta skillnaden ligger i att den inte anvander sig
utav eller foljer livscykelmodellen, vilket de flesta andra formaliserade metoder idag gor.

Trots detta finns det stora likheter i upplagget da metoden ar lika valstrukturerad som de
ovriga och uppdelad i faser dar forsta faserna innebér analys av den verklighet som systemet
kommer att berdra. Detta innebéar &ven analyser av vad som kommer forandras efter
inforandet av systemet, med kostnadskalkyler och flodes-diagram som beskriver
forandringarna enkelt, eller dar det enkelt gar att se vad som kommer paverkas.
Efterkommande faser hanterar kortfattat utvecklingen och implementationen av systemet, och
dessa moment kan ta langst tid, men huvudfokus ligger pa analyserna som skapar den
dokumentation som ligger till grund for hur systemet sedan kommer att se ut och fungera
(ibid).

De objektorienterade metoderna har sedan introduktionen blivit véldigt populara, framst da
de har ett standardiserat notations-sprak (UML), men &ven eftersom de moderna
programmeringsspraken idag bygger pa objektorientering, sa fran planeringen gar det direkt
oversatta vidare till notationsspraket, och utifran detta gar det sedan direkt Gverfora till
programmering, Vvilket underléttar och férenklar hela utvecklingsprocessen och allt
utvecklingsarbete som utfors i metoden (Avison och Fitzgerald 2003). | objektorientering &r
tanken att knyta data till de operationer som hanterar dem, och dessa operationer ar sedan de
punkter dar data gors atkomliga i systemet, inkapsling. Enligt Mathiassen ar malet att bryta
ner systemet i komponenter med minimala granssnitt (Mathiassen et.al 2001).
Objektorienterade modeller passar, tack vare uppbyggnaden och konceptet med
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objektorientering, utmarkt till utveckling som har nara verklighetsanknytning, sasom
utveckling av system till organisationer for hantering av exempelvis I6ner och kundorder
(Avison och Fitzgerald 2003).

De objektorienterade metoderna ar uppdelade i faser, och arbetet pagar iterativt, sa
utékningar, forandringar och forbattringar sker kontinuerligt under arbetets gang genom
dessa faser. FOréndras faktorer eller fOrutsattningar i den miljé dar systemet ska
implementeras sa gar det latt att aterga till denna fas i arbetet och férandra den tack vare att
strukturer, objekt och klasser redan i ett tidigt skede identifierats och definerats och da bara
modifieras for att passa in (ibid).

Eftersom det krdvs viss kunskap och medvetenhet om den miljé som systemet ska fungera i
behdvs analysfaser i borjan av utvecklingen innan évriga moment kan inledas. Darfor far
utvecklarna vara ute och studera miljon systemet ska implementeras i innan de pabdrjar nagot
annat. De kan da lattare fa en uppfattning om organisationens struktur och séatt att arbeta och
darefter smidigare anpassa systemet exakt efter de yttre forhallandena, istallet for att
organisationen ska anpassa sig efter systemet (ibid).

De objektorienterade modellerna foljer livscykelmodellen, och tack vare deras struktur och
planering samt dokumentation under utvecklingens gang sa forenklas arbetet med att halla
systemen anpassade till organisationerna, dven om den storsta och mest anvénda av dessa
metoder, RUP, pastar sig vara arkitektur-centrerad. Da de forsta objektorienterade metoderna
dok upp fanns inte UML, men skaparen av RUP skapade dven UML, och detta var till stor
gladje for manga, varpd UML adopterades av Ovriga metoder med, trotts att den
huvudsakligen skapades for att fungera tillsammans med RUP (ibid).

Da en normal utvecklingsprocess av ett system kan ta oerhort lang tid pa sig i och med alla
analyser och alla studier av omgivningen som systemet ska implementeras i, samt att all
dokumentation ska skrivas och bearbetas sa har det skapats snabbutvecklingsmetodologier
for utveckling av system med minimal tidsforbrukning, dessa kallas gemensamt RAD, Rapid
Application Development. RAD-metoderna lampar sig bra i situationer dar ett system kan
behdvas ganska omgaende eller till en lite mindre budget, eller mojligtvis till en organisation
som inte har tankt hantera kritisk data via systemet. Stora system bor inte utvecklas med
RAD-metoderna da dessa helt enkelt endast ar skapade for att tillverka sma eller medelstora
system i sma grupper dar nara kontakt med kunden nastan ar ett tvang (ibid).

Dessa metoder finns utformade pa lite olika sétt. Vissa handlar om en utvecklingsfilosofi dar
kod ska genereras sa fort som majligt for att fungera sa andamalsenligt som mojligt, medan
andra lagger tonvikt pa en minimal analys. Gemensamheter har de en hel del, exempelvis sa
skapas program-delarna sa fort som mojligt och testas kontinuerligt under utvecklingsarbetet
for att pa sa vis hela tiden ha koll pa att det &r fungerande kod som skapas (ibid).

Eftersom dessa utvecklingsmetoder inte ldgger nagon storre tonvikt vid analys innan
framtagandet av de faktiska applikationerna sa far kunden (eller de framtida anvandarna)
kontinuerligt under arbetets gang testa koden for att se om programmet som skapas ar det
som han eller hon vill ha. Med detta inte sagt att ingen analys eller planering fore arbetet
genomfors, men det sker inte pa samma niva eller pa samma satt som i exempelvis
objektorienterade metoder dar sjalva programmeringsprocesserna inte ar ett lika centralt
moment. En annan gemensam nédmnare hos de RAD-metoder som Avison och Fitzgerald
presenterar ar att skulle nagot vara fel sa ska utvecklarna inte ga tillbaka och leta upp felet for
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att korrigera, de ska da istallet kassera den kod som inte fungerar och istéllet skapa ny kod for
att ersétta den felaktiga (ibid).

En gemensam namnare inom manniskoorienterade metodologier &r att de som paverkas av
systemet ocksa bor fa vara med och paverka utformningen av det. Behovet av forandring i
organisationen utreds utifran ett medarbetarperspektiv. Det uppfattas inte enbart som viktigt
att anvandare medverkar i systemutvecklingen utan &ven att deras kunskap tas till vara nar
systemet utformas. Manniskan anses kommunicera med systemet, och denna kommunikation
bor stodjas genom att gora berdrda parter delaktiga i systemutvecklingsprocessen (Avison
och Fitzgerald 2003).

| de organisationsorienterade metodologierna star stravan att se till helheten i centrum for
systemtankandet. Vid projektarbete galler det att inte forlora perspektivet pa den
organisatoriska helheten som arbetet ingar i. System betraktas ocksa som helheter som é&r
storre &n summan av delarna som utgér dem. Att ta hénsyn till systemets intressenter anses
mycket betydelsefullt for att utveckla val fungerande system. Dessa metodologier betonar
vikten av att i analysfasen reda ut vad problemet faktiskt ar sa att resurser inte gar till spillo
pa att enbart bemdta symptomen pa ett underliggande problem (ibid).

Till skillnad fran ett hart systemtankande dar problem anses vara tydligt definierade riktar
organisationsorienterade metodologier uppmarksamhet mot mer luddiga och oklara
problemsituationer dar iblandade parter upplever att nagot bor goras men inte lyckas satta
fingret pa vad detta ar. Gransen mellan metoder och metodologier &r varken knivskarp eller
odebatterad, och vissa metodologier tillhandahaller konkreta steg som systemutvecklare kan
folja for att reda ut problemsituationen och strukturera upp projektarbetet (ibid).

Blandade metodologier utgér sammansattningar av inslag fran andra metodologier, verktyg
och tekniker for systemutveckling. De har kombinerats for att ge stod at organisationer med
behov av heltdckande 16sningar (Avison och Fitzgerald 2003).

Manga systemutvecklingsmetoder innehaller faser som harstammar fran livscykelmodellen,
ar en linjar modell som via ett par enkla definierade steg 6vergripande beskriver de moment
som ska genomforas vid en systemutveckling. Avison och Fitzgerald (2003) och Beynon-
Davies (2002) ndmner &ven att det finns flera varianter och variationer i livscykelmodellen,
men skillnaderna som finns mellan de olika presentationerna av livscykelmodellen, eller
vattenfallsmodellen som den ibland kallas, ar egentligen inte intressant i sig da modellerna
har som avsikt att visa uppldagget i en systemutveckling eller fungera som en mall vid
skapandet av en egen utvecklingsmetod eller for att lagga upp ett sétt att arbeta (Avison
2003). Vid narmare granskning har vi upptéckt att &ven om modellerna vid forsta anblick sag
ut att skilja sig sa var skillnaderna minimala, skillnaderna handlade framst om att moment
eller momentdelar var uppdelade eller sammanfogade, beroende pa synvinkeln, men
innehallet var detsamma.

De moment som beskrivs av Beynon-Davies ar foljande:

Systems conception
Systems analysis
Systems design

Systems construction
Systems implementation

YVVYVYYV
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» Systems maintenance
Auvison och Fitzgerald (2003) beskriver momenten i modellen sahar:

Feasibility study

System investigation
Systems analysis
Systems design
Implementation

Review and maintenance

VVVVYY

Livscykelmodellen finns beskriven pa flera satt, men momenten ar i huvudsak de samma.
Modellen forklaras dven som en iterativ variant dar analys, design-, konstruktions- och
implementationsdelarna utfors aterkommande vid behov.

Livscykelmodellen &r den modellen som de flesta systemutvecklingsmodeller bygger pa
(Beynon-Davies 2002; Avison och Fitzgerald 2003). Livscykelmodellen/vattenfallsmodellen
skiljer sig kraftigt fran vanliga systemutvecklingsmetoderna framst genom att den inte har
den detaljniva éver de olika momenten som kravs. Detta gor att den som den ar presenterad
inte fungerar sa bra som utvecklingsmetod i praktiken.

Modellen har darfér haft sitt ursprung framst som mall for att skapa de
systemutvecklingsmetoder som uppkommit med tiden eller som mall fér hur ett upplagg av
ett utvecklingsprojekt bor ga till om en fardig metod inte foljs. Varfor livscykelmodellen,
trots sina indelningar i och presentation av moment, inte fungerar som
systemutvecklingsmetod kan férklaras genom att ta upp den lista 6ver moment som en
metodologi ska innehalla enligt Avison och Fitzgerald (2003):

> En serie faser som beskriver utférandet, aven innehallandes under-faser

> En serie tekniker som beskriver hur kostnad och annat ska raknas ut, samt hur sjalva
utvecklingsprocessen av mjukvaran ska ga till

> En serie verktyg som hjélper till med exempelvis analys

» Ett trdnings-schema, ev med uppsatta kurser och utbildning for de inblandade
utvecklarna

» En filosofi

De for oss i denna uppsats, viktigaste momenten i livscykelmodellen ar de som tas upp fran
och med "System Analys”, vilket har olika placeringar i olika presentationer, men
placeringen av detta moment sker i borjan pa de livscykelmodeller vi tagit del av. Vi
uppfattar dessa genomgangar av livscykelmodellen som innehallsmassigt likartade.
Skillnaden ligger i olika rubriksattningar och att Beynon-Davies forklarar modellen mer
kortfattat &n Avison och Fitzgerald.

Vi kan sammanfattningsvis notera att metodologierna i princip har en del gemensamma
moment. De &r indelade i distinkta faser och i alla ingar nagon form av analys. Vissa
metodologier l&agger storre tonvikt vid analyser dn andra, men det ar ett gemensamt moment
som de innehaller och som foregar évriga moment, dven om det innebdr iterativa processer
dar analys aterkommer vid behov. Efter att ha tagit del av Avisons och Fitzgeralds (2003)
oversikt dver metodologierna har vi kommit fram till att det vore lampligt att i analysfasen
lagga ytterligare tonvikt vid riskanalys och sékerhetsplanering.
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3.4 Behov av formaliserade metoder

Bruket av formaliserade metoder utvecklades gradvis som svar pa upplevda problem inom
systemutveckling. Forutom att funktionaliteten hos manga informationssystem uppfattades
som undermalig tog de lang tid att utveckla, vilket ledde till kostnader som Gverskred budget.
Formaliserade metoder borjade utformas for att mota behovet av mer strukturerat
systemutvecklingsarbete och hogre kvalitet pa de utvecklade systemen. Fran slutet av 1960-
talet och framat har det dkade intresset for strukturerad systemutveckling lett till att massor
av olika metoder har utformats (Fitzgerald et al. 2002).

Under denna tidsperiod har kraven pa informationssystem forandrats dramatiskt for att de ska
kunna stodja informationsbehandling i ett vérldsklimat som standigt blir mer komplext och
dynamiskt. Parallellt med snabb teknologisk utveckling har ekonomin globaliserats, vilket har
forandrat hela konkurrenssituationen. Arbete kan idag utféras av en billigare leverantor i ett
annat land och Overforas till en samarbetspartner omgaende via Internet (Avison och
Fitzgerald 2003). Sa som vi exemplifierar med vart empiriska material staller sadan
elektronisk 6verféring och lagring hogra krav pa skydd av information.

Formaliserade metoder for systemutveckling definieras av Fitzgerald et al. (2002) som alla
metoder som formellt anvants och dokumenterats hos en viss organisation, bade de
egenutvecklade och de kommersiellt tillgdngliga metoderna. Formaliserade metoder foljs inte
alltid exakt sa som de ar nedskrivna och de foreskriver inte heller nddvandigtvis absoluta
regler for hur systemutvecklingarbete ska ga till utan erbjuder snarare vagledning. Fitzgerald
et al. delar upp metodernas roller i tva skilda huvudkategorier som bada paverkar
systemutvecklingsarbetet:

Rationella metodroller ligger pa en intellektuell niva och handlar om varfér metoder
overhuvudtaget behdver anvédndas i systemutvecklingen. De rationella metodrollerna
beskriver hur metoden anvénds for att dela upp de storre processerna under
utvecklingsarbetet i mindre steg, dér olika utvecklare kan ta tag i olika uppgifter och sedan
forena sina resultat till en 16sning, men dven att ge projektledningen storre kontroll Gver
utvecklingsprocessen.

Till de rationella rollerna hor den kommunikativa aspekten av metodanvéndning. Metoden
blir ett gemensamt sprak som alla de olika inblandande parterna kan forsta. Den ekonomiska
roll en utvecklingsmetod spelar i projektet som den anvéands i &r ocksa rationell. Denna
underlattar for projektledningen att fordela sin arbetskraft och resurser dit det vid tillfallet
behovs béast i processen. Dessa roller bildar tillsammans ett strukturellt ramverk for
kunskapsutbyte och processdokumentation, och genom att standardisera processen framja
utbytet mellan utvecklarna. (Fitzgerald et al. 2002.)

Politiska roller som metoder kan spela a mer dolda till sin natur &n de rationella rollerna.
De politiska rollerna manifesteras inte lika 6ppet eftersom de ar mer relaterade till fortroende
och processer som pagar mellan manniskor och grupper inom organisationen. Politiska
metodroller kan forse metodforesprakare med en maktbas som de kan anvanda for att
forbattra sin position i forhallande till andra grupper eller personer. Ett exempel pa politisk
metodroll & en upplevd trygghetsfaktor, att ratt praxis har anvénts under
systemutvecklingsprocessen. Politiska metodroller strukturerar upp processen pa ett mer
professionellt satt och hjélper dessutom att skydda systemutvecklare mot alldeles for snava
deadlines och orimliga krav anvandare kan stélla.
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Pa liknande satt finns det dven en legitimitetsfaktor i politiska metodroller. En organisation
kan pasta sig anvanda en viss metod for att vinna kontrakt eller marknadsférdelar, exempelvis
kan detta ske vid ISO-certifiering. Om de som ansvarar for 1SO-utvarderingen blir
overtygade av dokumentationen och argumenten far organisationen en legitimitetshdjande
ISO-certifiering (Fitzgerald et al., 2002).

3.5 Utvecklare och utvecklingskontext

Utvecklingskontext ar enligt Fitzgerald et al. (2002) den mest komplexa komponenten i
systemutvecklingsprocessen. Forfattarna anser aven att denna komponent &r den viktigaste da
den kréaver att utvecklarna analyserar den utforligt for att uppfylla kundernas krav och
forvantningar pa systemet. Med utvecklingskontext menas det anvandningsomrade som ett
system utvecklas for, samt det sammanhang det utvecklas i. Fitzgerald et al. (2002)
foresprakar att det ar framst utifran kontexten man ska valja vilka delar ur metoderna som
passar for det aktuella projektet.

Varje nytt projekt har en unik utvecklingskontext, och alla faktorer som ingar i kontexten
paverkar hur systemet ska utvecklas, och i denna kontext innefattas bland annat teknik,
organisationskultur, funktionalitet, effektivitet, etc. Fitzgerald et al. (2002) menar att det gar
att valja metod och utvecklare vid ett projekt, dessa faktorer kan alltsa paverkas och varieras,
men man kan inte vélja en annan kontext. Ater menar de att det ar utvecklarna som har
maojlighet, och dven ett visst ansvar, att genom informationssystemet/systemen skapa en
battre kontext.

Utvecklingskontexten har en allt viktigare extern aspekt ocksa. Dagens komplexa och
dynamiska informationssamhalle ar starkt paverkat av globaliseringen, och moderna
organisationer konkurrerar i allt storre utstrackning pa en vérldsarena, samtidigt som
teknologin snabbt rér sig framat. Tjanster kan erbjudas till betydligt lagre kostnad fran
samarbetspartners i framvéxande ekonomier i Asien &n i organisationers egna hemlénder,
vilket gor att informationssystem utvecklas i en mycket hardare konkurrensmiljo &an tidigare.
Detta skarper ytterligare kundernas krav pa funktionalitet och kvalitet (Avison och Fitzgerald
2003).

Vid systemutveckling finns det manga faktorer som paverkar slutresultatet, bland annat
paverkar utvecklarens eller utvecklarnas kompetens samt erfarenhet véldigt mycket av
slutresultatet. Fitzgerald et al. menar ocksa att det finns ett flertal undersokningar som visar
att utvecklarens kompetens och erfarenhet ar véldigt betydelsefulla faktorer. Mer erfarenhet
resulterar i rutin samt battre och snabbare slutresultat. Utvecklarna l&r sig med tiden vilka
I6sningar som &r bést och vad som fungerar i vilket sammanhang (Fitzgerald et al., 2002).

Aven kreativitet kan lyftas fram som en viktig faktor vid systemutvecklingen. Dock finns det
atskilliga metoder, framst formaliserade metoder, som &r utformade for att utvecklaren inte
ska distraheras for mycket av sin egen kreativitet under utvecklingsprocessen. Formaliserade
metoder strukturerar upp arbetsgangen for att uppgiften ska hamna i centrum och for att det
ska bli lattare att uppfylla kundens kravspecifikationer. For mycket fokus pa kreativitet kan
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dven ta lang tid sa att utvecklingskostnaderna éverskrider projektets budget, vilket ar oerhort
vanligt (ibid).

Utvecklare startar oftast sin karriar inom systemutveckling med att halla sig starkt till
metoderna som finns, for att sedan, med tiden lamna dem, for att efter detta upptacka att detta
inte ar effektivt nog och darefter aterga till att folja ndgon metod. Fitzgerald et al.. (2002)
illustrerar detta med en S-kurva och menar att detta &r ett tecken pa att utvecklarna med tiden
kdanner sig sékrare pa sina uppgifter, men upptacker till slut att anvandningen av
formaliserade metoder forbéattrar deras produktivitet.

Det &r inte alla systemutvecklare som d&r utbildade specialister. | viss utstrdckning har
anvandare sjalva utvecklat de system de arbetar med varje dag utifran sin kunskap om sina
respektive yrkesomraden. Sadana system kan dock visa sig svara att underhalla just eftersom
de blir betydligt mer beroende av personen eller gruppen som skapat dem pa grund av att
dokumentation och formaliserade metoder saknats i systemutvecklingen (Avison och
Fitzgerald 2003).

Ett system kan definieras som en uppsattning bestandsdelar som interagerar for att uppfylla
ett gemensamt mal inom ramen for en avgransning, det vill saga helheten som systemet utgor.
Komponenterna har olika deluppgifter att klara av som ingar i systemets storre uppgifter.
Nyckelorden i systemdefinition ar alltsd interrelaterade bestandsdelar, avgransning och
gemensamt syfte. Elementen som ingar i ett system ar beroende av varandra for att kunna
bidra till systemets huvudsakliga uppgifter, och om nagot av dessa subsystem gar sénder
paverkas alla de andra ocksa eftersom den gemensamma uppgiften da inte kan utforas. Ett
fungerande system skapar syngergieffekter genom att producera ett resultat som subsystemen
inte skulle ha kunnat astadkomma separat. Helheten blir stérre an summan av delarna
(Marakas 2003).

Vid systemutveckling stalls systemutvecklare infor manga beslut som maste tas for att
utvecklingsarbetet ska kunna fortsatta framat. De maste ta hansyn till om systemet ska kunna
forandras med tiden, om ett standardsystem kréavs eller om det krdvs ett nytt system. Vid
utveckling av helt nya system maste systemutvecklarna ta hansyn till om uppgifterna som ska
I6sas ar unika till sin karaktar eller om det finns tidigare l6sningar pa denna typ av problem
som gar att ateranvanda. Dessa faktorer paverkar alla valet och anvandningen av en metod
(Mathiassen 2001).

3.6 Teorisyntes

Vid var litteraturgenomgang upplevde vi en skillnad i frdga om hur stor vikt som laggs vid
diskussion av sdkerhetsaspekter. | bocker om systemutvecklingsmetoder behandlades
sékerhet oversiktligt och ytligt. Det tycktes falla utanfor ramen for de aspekter av
systemutveckling som forfattarna ville framhalla. Vi fann inga djupare diskussioner om
sakerhetsutmaningar och atgarder som systemutvecklare borde vidta med dem i atanke. I de
vetenskapliga artiklarna vi studerade framtrddde en annan bild av sdkerhetsarbete. Har
betonades potentiella risker tydligare och vikten av att motverka dem poéngterades.
Sakerhetsplanering framholls som en viktig del av systemutvecklingen och inte som en
separat tillsats.
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Vi tolkade denna skillnad som att litteraturen speglar en pagaende process, att vikten av
sékerhetsplanering vid systemutveckling standigt okar, och att &mnet behandlas olika
eftersom artiklarna &r mer hogaktuella &n bockerna och dessutom publiceras betydligt
snabbare. Detta stodjer var uppfattning att sakerhetsplanering bér kombineras med de
formaliserade metoderna som kan ligga till grund for systemutveckling i en organisation, och
att detta dr en utmaning som &ven vi sjilva bor vara beredda pa att mota som deltagare i
framtida systemutvecklingsprojekt.
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4 Empiri

Har tolkar och sammanstéller vi det empiriska materialet fran vara intervjuer med de olika
respondenterna som medverkat i studien.

4.1 Intervjul

Respondent nummer ett har titeln systemspecialist och &r anstélld som en av avdelningens
systemutvecklare. I grund och botten &r han utbildad till elkraftsingenjor och har senare byggt
pa med kurser med inriktning mot programmering och systemutveckling. Han har 6ver 25 ars
praktisk erfarenhet och bérjade programmera i Assembler i stordatormiljo i slutet av 1970-
talet. ldag arbetar han huvudsakligen med inkdpta l6sningar som modifieras efter behov.
Utvecklarna far tillgang till all kallkod och kan anpassa programvaran precis som de vill. Den
storsta fordelen var respondent ser i detta ar att det sparar enormt mycket tid och pengar att
bygga vidare pa en fardig grund och slippa skriva allt fran borjan.

Framst arbetar han mot externa kunder men star aven for utveckling och underhall av
systemen som behdvs for avdelningens egen produktion. Han bekraftar uppgiften fran
respondent 1 om att metoder blivit viktigare idag. Enligt hans uppfattning har formella
metoders betydelse okat pa grund av kraven pa effektivitet i en konkurrensdriven bransch.
Metoder ger struktur och végledning i arbetet, och det blir exempelvis enklare att l&4gga fram
offerter till kunder nar man féljer en metod som projektmodellen Promise.

Hans arbete ar uppdelat i delprojekt, och han uppger att det ar viktigt att som projektdeltagare
hélla sig inom tidsramarna och ha en forstaelse for helheten i uppgiften. Det racker inte att
vara skicklig inom sitt eget omrade eftersom man som systemutvecklare bara ar en del av
systemutvecklingsprocessen och darfér behover ha forstaelse for samtliga delar av projektet
och kunna satta sig in i de olika parternas terminologi.

Formaliserade metoder i systemutveckling forenklar ocksa underhallet av systemen, eftersom
de som ska uppdatera koden inte alltid ar samma personer som skrivit den, och da ar det
viktigt att ha en dokumenterad standard som alla systemutvecklare kan félja. Han efterlyser
tydligare kravspecifikationer fran kundsidan, bade i fraga om sakerhet och i storsta allménhet,
eftersom dessa ofta inte ar sarskilt klart formulerade. Vissa kunder saknar forstaelse for
maojligheterna och begrénsningarna hos en teknisk 16sning, som kan visa sig krdva mycket
intensiva arbetsinsatser fastan den later enkel nar den diskuteras vid moten mellan parterna.

Systemutvecklingsprojekt borjar med moéte med kunden dér riktlinjerna for projektet dras
upp, och man forklarar vad kunderna kan vanta sig av produkten eller tjansten. Sa har arbetar
man inom organisationens projekt for att samtliga parter ska kunna satta sig in i situationen
och for att bana vag for smidigare kommunikation. Var respondent betonar att en stor fordel
med att ldgga upp arbetet s ar att det blir mangsidigt eftersom flera olika yrkesgruppers
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perspektiv representeras. Systemutvecklingsprojekt brukar omfatta projektledare, chefer,
beslutsfattare och arbetsgrupper fran skilda avdelningar inklusive kundrepresentanter

| ett mindre team blir det lattare att behalla fokus pd huvuduppgiften sa att arbetet inte
splittras upp av for manga viljor. Det finns en risk att olika yrkesgrupper kommunicerar férbi
varandra eftersom de talar olika sprak, och det ar inte alltid latt att satta sig in i varandras
perspektiv. Det ar inte heller ovanligt att kunder behtéver Overtygas om vikten av styrning
under projektets gang. Krav maste formaliseras fran bada sidor sa att det inte uppstar
missforstand som underminerar projektet.

En av de stora riskerna han framhaller nar det galler systemen ar stromavbrott, eftersom
databaser kan ta sa stor skada av ovéntade stopp att de maste rekonstrueras. Det finns vissa
fardiga I6sningar som kan hjélpa till med sadan databasrekonstruktion, och hur sarbar
organisationen ar infor plotsliga incidenter beror pa backup, vilket han anser att man borde
ldgga annu storre tonvikt vid an i dagens lage.

4.2 Intervju 2

Var andra respondent har atta ars erfarenhet som projektledare inom avdelningen. Hon é&r
formellt utbildad till fritidspedagog och har dven erfarenhet fran sjukvard och barnomsorg.
Rollen som projektledare har hon gradvis vuxit in i, och det ar behoven pa avdelningen som
har format hennes arbetsuppgifter. Vid behov har hon tagit pa sig nya ansvarsomraden och
utvidgat sin kunskapsbas. Hennes huvudsakliga ansvarsomrade é&r att ta fram rutiner, halla i
aktivitetsplanering och delegera besked fran centralkontoret. Hon haller kvalitetsmoten med
teamleaders for de olika uppdragen och arbetar en hel del med saljsupport, offerter och fragor
som géller 1SO-certifiering, vilket organisationen fick runt millennieskiftet.

Hon ansvarar for mindre bitar av sakerhetsomradet och har arbetat med detta sedan 2002. De
viktigaste faserna inom sdkerhetsplanering ar enligt hennes uppfattning att ta fram backup-
rutiner och krisplaner. Lyckligtvis har annu inte nagon allvarligare incident intraffat dar
betydande mangder data gatt forlorade, men hon uppger att riskanalyser behéver genomféras
och att avdelningen behover en tydlig handlingsplan for en eventuell krissituation. En sadan
plan ar under utveckling, och det som da har hogst prioritet ar att kunna ersatta skadade eller
forstorda maskiner sa att produktionen kan aterupptas snarast, samt att via en central backup-
nyckel kunna aterstalla information som paverkats av incidenten.

De storsta omedelbara hoten hon kan ténka sig ar inbrott, brand, och dversvdmning. Kontoret
ligger namligen pa bottenplan och har tidigare varit i farozonen for vattenskador.
Hackerangrepp uppger hon att organisationens system utsétts for kontinuerligt, men i denna
fraga hanvisar hon vidare till en kollega som har mer direkt ansvar for att dtgarda sadana
problem med hjalp av tekniska I6sningar. Organisationens system skyddas enligt en central
sékerhetspolicy.

Policies ar formulerade och dokumenterade for ett antal sakerhetsrelaterade omraden,
exempelvis en policy for incident- och krishantering, dar olika kategorier av storningar
definieras. En incident &r en handelse som stér organisationens ordinarie verksamhet eller
hotar viktiga varden i verksamheten. Kris &r ett allvarligare tillstand dar strategiska varden
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hotas i ett forlopp som organisationen saknar eller riskerar att forlora kontrollen éver. Vikten
av att folja upp hantering av incidenter och kriser betonas, sa att organisationen kan inféra
atgarder som minskar risker och konsekvenser.

Syftet med policyn ar att skydda information, fortroendekapital och varumarken och att
hantera sékerhetsproblem pa ett professionellt satt. Att reagera snabbt pa stérningar av
tjanster och leveranser &r avgdrande for att begrénsa forlusterna for kunder och for den egna
verksamheten. Vid riktigt allvarliga leveransforseningar riskerar organisationen att alaggas att
betala vite till drabbade kunder. Policyn formulerar koncernens atagande gentemot kunder,
medarbetare och marknaden som organisationen ar verksam inom.

Det finns ocksa en informationssakerhetspolicy som slar fast att kunderna maste erbjudas den
sakerhetsniva de forvantar sig, och att sekretess maste respekteras, inte bara nar det galler
kunduppgifter utan aven i fraga om intern information av ekonomiskt och strategiskt varde.
Policyn betonar att verksamhetens framtid ar beroende av att kunder har fortroende for den
informationssakerhet som erbjuds. Det maste kannas tryggt att anlita organisationen som
samarbetspartner. Vid systemutveckling at kund &r det kundens ansvar att faststalla krav pa
sakerhetsskydd for bade projektet och systemet som ska levereras, och den egna
organisationen ska dokumentera dessa krav i avtalet mellan parterna. Har specifika
sakerhetskrav inte stéllts upp av kunden ska detta ocksa uttryckligen dokumenteras for
tydlighetens skull.

Enligt internationell standard &r syftet med informationssakerhet att varna om sekretess,
riktighet och tillganglighet hos informationen, som ocksd ska vara sparbar. Det ar
informationens &gare, exempelvis kunden, som avgér vem som ska ha tillgang till
uppgifterna. Likasa ska informationen inte kunna manipuleras av obehdriga anvandare. Det
ar bara de parter som enligt avtalet ar behdriga som ska kunna ta fram uppgifterna och félja
upp andringar eller hantering av dem. Liknande regler géller for foretagshemlig information
som bara ska kunna anvéndas av dem som behOver den for att kunna utfora sina
arbetsuppgifter.

Formella metoder spelar stor roll i arbetet eftersom dokumentation av rutiner hjalper till att
klargéra for personalen vad som géller i ett visst lage. Dokumenterade rutiner kan alla folja
utan att behova vara beroende av att ha tillgang till en person man brukar ga och fraga vid
osakerhet, men var respondent betonar att detta ocksa kraver mer intresse och engagemang
hos gemene man. En av de viktigaste metoderna &r projektmodellen Promise som innehaller
milstolpar man maste klara av for att kunna ga vidare till nasta fas i projektarbetet. Detta &r
ett effektivt satt att sékerstélla att viktiga moment inte gldms bort och att projektplanerna
godkanns pa ett tidigt stadium. Néar projektdokument tagits fram ger bestallaren hos kunden
sitt godkannande och &ven en slutrapport formuleras, som vagledning till framtida projekt.

Rutinerna som é&r relaterade till I1SO-certifieringen ar framtagna av revisionsbolaget det
Norske Veritas, och revisioner av de sékerhetsstandards som &r 1ISO-relaterade genomfors pa
intern och extern niva. Tidigare brukade kunder efterfraga 1SO-certifiering vid forhandling
om offerter, och enligt var respondents uppfattning ar det sannolikt att kunder nu snarast
forutsatter att ett stort IT-foretag lever upp till 1ISO-kraven. Hela organisationen &r indelad
efter processer, och denna arbetsmetod har tagits fram centralt. Olika branscher far olika
certifieringar och det finns en 1SO-certifiering for 1T-sékerhet ocksa.
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Né&r systemet drabbas av sakerhetsbrister kan det resultera i att enskilda PC inte fungerar eller
att en hel server kraschar med produktionsbortfall som foljd. Da blir det svart att leverera till
kund enligt avtal eftersom stora volymer elektroniska dokument laggs pa hog, och
produktionen kan slépa efter i flera dagar eller i varsta fall veckor. Vid ett tillfalle stangdes
internnatet ner pa grund av ett virushot, och da avbréts den elektroniska kommunikationen
inom foretaget, och det gick inte heller att koppla upp sig mot Internet.

Vid en sékerhetsbrist prioriteras felsokning, vilket kréver goda rutiner for omstart av
maskinpark. Viktigast ar att fa igang produktionen igen, och detta kraver att maskinerna
fungerar. Det har tidigare uppstatt problem med mjukvara och Gverforing efter driftstopp. |
sadana lagen ar det viktigt att ga ut med sa tydlig information som mgjligt till kunderna om
vad som intréffat och kontrollera att all deras information kommit med i Overforingen.
Kommunikation &r forutsattningen for smidig atergang efter driftstopp. Var respondent kunde
inte erinra sig nagra specifika sékerhetskrav kunder brukar stalla pa systemen, och det ar
huvudsakligen arbetet med fakturor som omges av strikta sekretesskrav pa grund av
hanteringen av konfidentiella kunduppgifter. Nyligen har en kund uttryckligen efterfragat en
krisplan, men ofta forutsatter kunder att arbetet med backup fungerar. Daremot ar det vanligt
att de efterfragar tillgang till support.

Avdelningschefen har det lokala ansvaret for arbetet med datasédkerhet och skydd av
information, och pa central niva skickar ledningen ut policies till IT-avdelningar som ser till
att direktiven sprids vidare i ledet. Ledningens roll i sakerhetsarbetet ar oerhért viktig
eftersom det bara dr de som kan hoja kvaliteten pa sékerheten och se till att deras policies
foljs pa lokal niva. Det finns officiella rutiner for hantering av sékerhetsincidenter. Backup
finns men inte pa alla uppgifter. Den stora utmaningen &r att verkstalla planerna, vilket kostar
pengar.

Arbete med dokumenterade rutiner for aterstallning av skadad eller forlorad information
pagar for fullt och ar ett livligt omdiskuterat amne. Det 6nskvarda malet ar att produktionen
ska vara igang igen inom max atta timmar efter ett driftstopp men helst halften.
Organisationen har kommit en bra bit pd vag och stravar efter att forenkla underhall av
backup-material. For att astadkomma detta ser man 6ver hela miljon pa avdelningen. Nagon
helt ny produktion har aldrig behtévt byggas upp eftersom avdelningen hittills varit férskonad
fran allvarligare incidenter.

Mindre 6vningar i krishantering har &gt rum i samband med serverkrascher, vilka ofta beror
pa att serverns minneskapacitet inte racker till for all data den maste hantera. Varje ny kund
innebar ett stort antal uppgifter, vilket kraver enormt lagringsutrymme. Arrangerade dvningar
i krishantering har inte hallits, utan dessa har varit évningar i praktiken, som svar pa en
uppkommen situation. System och backup-material ses 6ver kontinuerligt, liksom servrarna.
Tidsbrist har forsenat arbetet med en krisrutin, men en sadan kommer att formuleras exakt.
Annu finns inga tillfalliga rutiner att anvanda i vantan pa att produktionen ska éterga till det
normala. Sadana rutiner &r svara att satta upp eftersom man da maste ta hansyn till ett stort
antal faktorer i olika scenarion.

Personalen spelar ocksa en viktig roll i det vardagliga arbetet med sakerhetsrutiner eftersom
alla har tillgang till Internet via sin PC. Var respondent har rekommenderat att alla inom
avdelningen tanker sig for innan de 6ppnar mail och bestker webbsidor som de inte sékert
kan lita pa innehallet hos. Under en tidigare &gare fanns en sékerhetsplan, och det blir ofta
teamleaders uppgift att sprida rekommendationerna vidare till den personal som arbetar inom
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deras ansvarsomrade. Var respondent anser att det kan vara en god idé att ta upp sadana har
vardagliga sékerhetsfragor pa avdelningens enhetsmoten, vilka brukar hallas en gang i
manaden och dér all personal inom avdelningen samlas for att ta del av aktuell information.

4.3 Intervju 3

Var tredje respondent ar enhetschef och har det 6vergripande ansvaret for avdelningen. Hon
har arbetat inom organisationen sedan 1978 och var tidigare stansoperatris, arbetsledare och
anstalld pa revisionsbyra. Hon anser sjalv att hon borde vara mer involverad i
sékerhetsarbetet &n vad hon dr i dagslaget. Organisationen har en plan fér nddsituationer, men
hon upplever att avdelningen bor vara battre forberedd om en brand skulle uppsta eller om
nagon form av bombattentat drabbade byggnaden. De konkreta sakerhetsatgarderna i ett
sadant lage bor fortydligas sa att alla vet vad de ska gora.

Att enhetschefen tog med bombattentat bland de tdnkbara riskerna &r inte enbart en teoretisk
spekulation. Vid ett tidigare tillfalle har avdelningen drabbats av skadade vattenledningar pa
grund av en mindre bomb som exploderade i fastigheten. Ingen vattenskada uppstod i
lokalen, men det tog ett antal timmar att fa tillgang till kranvatten igen. Aven stold har
forekommit i form av inbrott, da vardefulla maskiner gick forlorade.

Enhetschefens roll i sakerhetsarbete gar huvudsakligen ut pa att delegera uppgifter, sprida
information vidare inom avdelningen och se till att sékerhetsforeskrifter efterlevs av
personalen hon ansvarar for. Via organisationens natverk har avdelningen full koll pa
sekretess, och brandvéaggarna motverkar intrang pa servern. Hon uppger att sakerhetsarbete
har blivit mer betydelsefullt med tiden. Att sdkerstélla leverans till kund har alltid varit en
prioritet, men det ar forst under det senaste decenniet som hot om dataintrang har uppstatt.

Betydelsen av metoder har Okat och stora summor har investerat i att bygga upp
kvalitetscertifiering som motsvarar ISO-kraven. Hela arbetet ar centrerat kring leveranser,
och dokumentering av processer och historik ar en viktig del av kvalitetscertifieringen, i och
med att leverans till kund ar det som verksamheten vilar pa. Avdelningen arbetar sa har
eftersom ett koncernbeslut togs om detta under en tidigare &gare. En intern revision av
sakerhetsstandards ar pa vég, och en extern genomfordes forra aret. Da kan stickprov tas pa
dokumentering av vilket arbetsmoment som helst for att visa att kvaliteten haller mattet.

Var respondent anser att ett bra matt pa effekter av forbattrande atgarder &r att avdelningen sa
gott som alltid vinner foérhandlingen om kunder vid en offertprocess eftersom organisationen
inger fortroende och har ett gott namn i branschen. 1 grund och botten strévar organisationen
efter ett kontinuerligt forbattringsarbete med sékerhetsrutiner. Vad som ska gbras om
sakerhetsbrister uppstar finns dokumenterat i en krisplan, som utgor underlag till en
handlingsplan sa att konsekvenserna av en eventuell kris kan begransas.

Om sakerhetsproblem uppstar prioriteras kunden och leveranserna, och ansvaret for arbete
med sékerhet och skydd av information ligger hos henne sjalv som enhetschef. Det finns
ocksa en sakerhetsansvarig pa central niva. De dokumenterade sakerhetsrutinerna ar
avstdimda mot ISO-certifieringen. Koncernen har dessutom en handlingsplan, och
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organisationen ar tydliga med vad som tillampas. Under en tidigare &gare fanns &nnu mer
detaljerade direktiv om sakerhetsforeskrifter.

Enligt var respondents erfarenhet staller kunder specifika sékerhetskrav pa systemen, men nu
for tiden tar de ofta for givet att organisationen &ar 1SO-certifierad. Kunder efterfragar ofta
zipade filer med kryptering och losenordsskydd. Skulle sakerhetsproblem uppsta far ingen
information ga forlorad. Dér ar det nolltolerans som galler, och var respondens vet inte pa rak
arm inom hur lang tid normal produktion ska kunna aterupptas men hon anser att det bor
ordnas sa snart som moéjligt med minsta mojliga tjansteforlust.

Rutiner for att aterstélla skadad eller fel dverford information efter séakerhetsproblem beror pa
incidentens art. Organisationen har investerat miljonbelopp i backup bade lokalt och i
Stockholm. Information som &r av kritiskt varde for kunden lagras pa speglade diskar. Efter
sakerhetsincidenter och justerande atgarder Gvervakas systemen extra, och backup gors pa
information fran produktionskritisk server. Det finns tre kritiska servrar som kraver backup,
och de forvaras i en datahall som utrustats med sprinklersystem till skydd mot brand, och
maskinerna star pa ett upphojt golv sa att de inte ska behova sta i vattenpolar. Inga speciella
ovningar halls for personal som ska medverka vid atergang till normal drift.

| nulaget diskuteras vilka tillfalliga rutiner som ska anvandas i vantan pa att atergang till
normal drift kan genomfdras. Ny personal informeras om hur var och en kan bidra till
sakerheten, men mail med opalitligt innehall slapps inte igenom brandvaggen. Natet ar
utformat for att skydda organisationens informationsdepaer, och rutinerna é&r idag
huvudsakligen automatiserade. Intranatet & omgardat av sékerhetshéjande rutiner, och man
behover kontakta helpdesk och identifiera sig som behdrig anvandare for att fa tillgang. Néatet
ar losenordsskyddat, och en anvandare har tre forsok pa sig att ange ratt 16senord. Sedan lases
kontot. Ansvarsbeskrivningar for sdkerhetsarbete finns, och dessa omfattar &ven
befattningsbeskrivningar.

4.4 Intervju 4

Avdelningens tekniskt ansvarige ar var fjarde respondent. Han har arbetat fyra ar i foretaget,
forst som dataregistrerare under en provoperiod, och sedan har han gradvis vuxit in i rollen
som ansvarig for de tekniska aspekterna av datasakerhet. Utver sin gymnasieutbildning har
han byggt pd med certifikat och kurser i SQL och NT, som var baserade pa Microsofts
I6sningar. Dessutom har han fatt internutbildning i program foér dokumenthantering, som ar
avdelningens huvudsakliga uppgift. Det ar detta som menas med produktion. Idag &r han
ansvarig for all sékerhet inom avdelningen. Det &r han som ser till att maskiner, servrar och
natverket i sin helhet fungerar som det ska. Han skoter backup, underhall av brandvégg och
antivirusprogram.

Losningen som genererar backup pa information heter Legato, och hur mycket backup som
lagras varierar beroende pa kundkrav. Informationen kan sparas lokalt eller hos en depa. All
vital information 6verfors via VPN mellan avdelningen och kunden, och det krévs
programvara och certifikat for att ansluta till organisationens nétverk, och informationen &r
bade krypterad och losenordsskyddad. All hardvara halls avskarmad fran Internet. IP-adresser
skyddas inom det interna natet.
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Sékerhet har han arbetat med professionellt de senaste tre aren, men han har alltid haft
intresse av omradet och varit observant pa de brister som system kan innehalla och som gor
dem sarbara for intrang. Han ansvarar for sakerhetsfragor bade internt och ut mot kunder.
Eftersom han inte &r formellt utbildad skapar han mest sina egna arbetsmetoder genom att
prova sig fram till den mest effektiva I6sningen i den aktuella situationen, vilket han sjalv
anser gor honom mycket flexibel i sitt arbete.

Han anser att vilka metoder man &n foljer sa ar det viktiga att man har ett bollplank att utbyta
idéer med hela tiden eftersom input hjalper en framat. Om system behover lasas vid
uppdateringar och test arbetar han metodiskt i olika steg, som gar ut pa att avskarma de
berérda maskinerna sa att information inte ldcker ut under processen. Han foljer
huvudsakligen interna arbetsmetoder och &r inte inblandad i interna eller externa revisioner
av sakerhetsstandards.

Inom avdelningen arbetar man ofta pa ett satt som skiljer sig fran andra avdelningars
eftersom uppgifterna ar av en annorlunda natur. Dokumenthantering &r bara en del av
organisationens verksamhet, och bade systemen och maskinhallen &r annorlunda an andra
filialers. Bland annat arbetar avdelningen mot en snabb Unixmaskin. Natet ar omgérdat och
skyddat fran direkt kontakt med Internet, och den tekniskt ansvarige haller sig uppdaterad via
nyhetsgrupper om aktuella sakerhetsforbattringar pa marknaden. Han sakerstéller att
rutinerna blir battre efter uppgraderingar genom att testa lésningen i en avskarmad miljé och
se om den fungerar innan den omsétts i praktiken.

Om en sakerhetsbrist uppstar dras natverkskabeln ut till att borja med for att begréansa
problemomradet sa att ett eventuellt virus inte sprids mellan maskinerna. Ofta avskarmas alla
maskiner som d&r anslutna till samma switch och de kontrolleras allihop med
sakerhetsprogram och antivirusprogram. Leverans till kund har hogsta prioritet i ett sadant
lage. Deadlines ska hallas i sa stor utstrackning som mojligt eftersom kunden star i centrum.

Ledningens roll i arbetet med datasékerhet spelar in i borjan av en dverenskommelse nar
offert skrivs och sékerhetsgarantier till kund formuleras. Ansvaret ligger hos de
kvalitetsansvariga som meddelar vidare vad som utlovats till kunden. Beslut om
sakerhetsniva ar upp till kunden att fatta, sedan ar det organisationens uppgift att tillmotesga
kraven. Organisationen &r ett tjanstebolag som erbjuder kunder vad de vill ha. Om detta av
nagon anledning &ar svart att astadkomma exakt formuleras alternativa IGsningsforslag.
Sakerhetsrutiner ar avstdmda mot ISO-certifieringen, exempelvis tystnadsplikt och vad
personal far och inte far anvanda maskinerna till. Under en tidigare &gare tillampades 1SO-
9000, och arbete maste utforas sa att det stammer med villkor for certifiering.

Kundernas prioritering brukar vara att vitala data maste skyddas och inte far hamna i fel
hander. Information far bara hanteras av avdelningens personal som har skrivit pa
overenskommelser om sekretess. Vilka sakerhetskrav kunder staller varierar. Vissa uppdrag
omges av tyngre sekretesskrav &n andra. Om en sékerhetsincident skulle intraffa for
avdelningen stod fran servicedesk som skickar ut personal som hjalper till. Var respondent
hanterar da den tekniska sidan med underhall av hard- och mjukvara, och en kollega till
honom tar hand om kundspecifika data och ser till att informationen halls intakt och éverfors
ratt.
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Vissa uppdrag utfors under mer tidspress an andra, men generellt vore det oacceptabelt om
information gick forlorad pa grund av en sékerhetsincident. Det finns dokumenterade rutiner
for att aterstalla skadad eller forlorad information och aterga till normal drift snarast mojligt.
Unixmaskinen lagrar dokument 30 dagar, och aldre data finns hos bandstationen. Var
respondent papekar att det ar viktigt att ta hansyn till att system kan vara extra kéansliga efter
sakerhetsproblem och justerande atgarder. Darfor testar han utforligt i avskarmad miljo innan
nya eller reparerade maskiner satts i drift. Maskiner &r beroende av varandra i systemet, och
brister det i ett steg s far det konsekvenser i nasta ocksad. Darfor maste problemomradet
isoleras genom lokala test sa att det framgar var ett eventuellt fel ligger och sa att resurser kan
sattas in for att 16sa detta sa snabbt som mojligt.

Det finns inga 6vningar for personal som ska medverka vid en atergang till normal drift efter
en sakerhetsincident. Exempel pa tillfalliga rutiner i ett nddlage ar reservuppkopplingar for
produktionen sa att avdelningen kan fortsatta leverera till kund medan de ordinarie
uppkopplingarna aterstalls. Dessutom finns det ett internt program som via distansatkomst ser
till att personal kan anvanda program som de inte har installerade pa sina datorer, exempelvis
om maskiner fatt ersattas pa grund av hardvaruhaveri.

Information om sakerhetshojande atgarder ges till personal nar de kommer till avdelningen,
och om nagon anstalld orsakat sakerhetsproblem pa sin PC mister de tillgang till Internet
under en manad. Det har hant att folk laddat ner och installerat program som skadat
maskinens kapacitet genom 6verbelastning. Om en allvarlig sakerhetskris skulle uppsta skulle
var respondent hallas ansvarig infor ledningen, och aven avdelningschefen skulle fa kritik.
Detta ar dock annu ett teoretiskt scenario eftersom allvarliga sakerhetsproblem hittills
motverkats med framgang.

4.5 Sammanknytning av intervjuer

Arbetet inom organisationen dr uppdelat i projekt och delprojekt, och det &r viktigt att forsta
olika yrkesgruppers terminologi for att kommunikationen mellan de inblandade parterna ska
flyta sa smidigt som mojligt. Specifika sakerhetskrav framfors séllan av kunderna. Tidigare
efterfragades ofta 1SO-certifiering, men idag tycks kunder forutsatta att organisationen &r
certifierad och uppfyller 1SO-kraven. Sé&kerhetspolicies har formulerats och dokumenterats
centralt for att sedan spridas vidare till de lokala kontoren runt om i landet och i vérlden.

Erfarenheterna av att anvanda metoder skiljer sig at mellan respondenterna. Projektledaren
och systemutvecklaren lyfter fram den interna projektmodellen Promise. Den tekniskt
ansvarige pa avdelningen har utarbetat sina egna metoder som han anpassat efter situationens
krav. Enhetschefen associerar ndrmast metoder till 1SO-certifieringens krav, men de foljer
alla nagon form av mer eller mindre formaliserade metoder i sina respektive yrkesroller, och
de &r Overens om att betydelsen av att anvanda metoder har Okat under deras tid i
organisationen. De ar ocksa Gverens om att metoder kravs for att effektivt kunna tillmotesga
kundernas krav och fullgora leveranser.

Pa en punkt gar emellertid uppfattningarna om bruket av metoder iséar. Projektledaren

foresprakar de formella dokumenterade metoderna som hon sjélv foljer i sitt arbete eftersom
hon upplever att dokumentation av formaliserade metoder gor arbetet mer oberoende av att
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nagon viss person finns till hands for att hjdlpa till. Vem som helst kan ta del av
dokumentationen och utféra arbetsuppgifterna genom att félja metoderna steg for steg. Den
tekniskt ansvarige tycker att han upplever storre flexibilitet i att utforma egna
situationsanpassade metoder allt efterhand som behovet av lésningar uppstar, atminstone nar
det géller hans eget arbete. Formaliserade metoder hade han ingen speciell erfarenhet av att
anvénda.

Respondenterna ar éverens om att leverans till kund &r avgorande fér den egna verksamheten.
Om sakerhetsproblem uppstar far ingen information ga forlorad, och det &r viktigt att folja
upp Overforingar sa att kunden tagit emot all data. En forutséttning for att kunna fullgora sina
leveranser och sitt avtal med kunderna &r att se till att maskinerna och programvaran
fungerar. Vid en sékerhetsincident prioriteras felsokning, och maskiner avskdrmas i mindre
grupper for att begransa omfattningen av ett problem och kunna dtgarda det sa att
produktionen uppnar normal niva sa snart som mojligt.

| fraga om kundernas krav pa sakerhet i systemen hade respondenterna olika erfarenheter
utifran sina respektive yrkesroller. Systemutvecklaren ansag att kundkrav borde formuleras
tydligare, och han upplevde att kunder ofta inte har nagon klar bild av vad de vill ha. Han
menade att specificerade kundkrav ar en viktig forutsattning for forbattrad systemutveckling.
Den tekniskt ansvarige upplevde att den storsta prioriteringen fran kunderna ar att deras
sekretessbelagda information inte far hamna i oratta hander och enbart ska hanteras av
organisationens personal som skrivit pa 6verenskommelser om tystnadsplikt.

Projektledaren kunde inte erinra sig att hon kommit i kontakt med kunders krav pa sakerhet i
system som de bestéllt eller som organisationen anvénde, men déremot var hon éverens med
enhetschefen i att kunder tigigare begarde ISO-certifiering men att de i dagsldaget tycks
forutsatta att organisationen lever upp till dessa foreskrifter. Enligt enhetschefens erfarenhet
var uttalade sdkerhetskrav fran kunder vanligt forekommande, framst i fraga om att den
information som flodar mellan dem och organisationen ska skyddas mot intrang fran
obehdriga. Hon framholl ocksa att kunder speciellt efterfragade kryptering och
I6senordsskydd.

Systemutvecklaren ansag att det fanns utrymme for att ytterligare forbattra arbetet med
backup, men generellt var respondenterna av uppfattningen att informationssakerheten var
god och att natet ar utformat for att halla obehdriga ute ur systemet sa att kansliga uppgifter
inte lacker ut. Den fysiska sakerheten sag de fler brister i. De framhdll risker som brand,
oversvamning, stromavbrott och bombhot. Systemutvecklaren papekade att stromavbrott kan
skada databaser sa att omfattande rekonstruktion maste utforas, och enhetschefen ansag att
beredskapen hos gemene man att utrymma lokalen och skydda maskinerna om brand uppstod
borde bli béttre. Detta ansag hon att avdelningen idag inte var sa val forberedd infor.
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5 Analys

Utifran det teoretiska och empiriska material vi presenterat i de bada narmast foregaende
kapitlen kommer vi hér att redovisa den analys vi gjort, samt fora en diskussion kring det
analyserade materialet.

5.1 Metodanvandning

Denna uppsats skrevs med syfte att undersoka ett behov av sakerhetstankande redan tidigt i
utvecklingsarbetet och utifran detta foresla I6sningar som tillmétesgar de behov som
framkommit utifran det material vi anvant samt de fakta vi fatt fran de intervjuer vi utfort. Vi
hittade under borjan av arbetet ett par vetenskapliga artiklar som talade for att
sakerhetsaspekter ska beaktas redan sa tidigt som i metoderna som foljs vid
systemutveckling, och vi kom fram till att de intervjuade personerna i sitt arbete foljde
metoder och policies som inkluderade sakerhetsforeskrifter och atgarder. Dock var inte
samtliga metoder formaliserade.

Vi fann varierande exempel pd metoder nar vi talade med vara respondenter. Den tekniskt
ansvarige hade utvecklat sina egna situationsanpassade metoder genom att prova sig fram till
de bést fungerande I6sningarna efterhand som han vaxte in i sin yrkesroll. Det tycktes inte
rada nagot konfliktforhallande mellan hans egenhandigt utformade metoder och de
formaliserade metoder som avdelningen anvande sig av. Hans metoder verkade snarare ha en
kompletterande funktion eftersom han utvecklat dem for att tdcka upp omraden som det
tidigare inte funnits tillrdckliga l6sningar for. De andra metoderna som foljdes i
organisationen var betydligt mer formaliserade, projektmodellen Promise och dokumenterade
sékerhetspolicies som galler koncernen i sin helhet. Inom ramarna for dessa officiella direktiv
som tacker stora omraden av verksamheten har avdelningens personal hittat satt att arbeta
som uppfyller kraven i ISO-certifieringen.

Gemensamt for vara respondenter oavsett om de foljer egna eller formaliserade metoder var
att de uppgav att de arbetar sa som de gor for att pa basta sétt kunna leverera till kunderna
enligt avtal och ge dem vad de forvéntar sig av organisationen. Metoderna har alltsa
utformats mot bakgrund av att avdelningen ar en kundcentrerad servicebyra med
huvuduppgift att behandla dokument med mer eller mindre kénsliga uppgifter pa ett sa
professionellt s&tt som mojligt och garantera séker Overforing av data mellan sig och
kunderna.
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5.2 Uppfyllande av sdkerhetskrav

| vara intervjuer lyftes olika aspekter av sakerhet fram. Den fysiska biten handlade om att
satta personal och maskiner i sdkerhet vid omedelbar fara som brand, bombhot och
oversvamning. Att sitta maskinerna i sakerhet vid en incident och halla s& manga som
mojligt fungerande samt att snabbt ersétta skadade eller forstorda ar en forutsattning for att
kunna halla produktionen igang, detta poangterades av flera av respondenterna. For att
garantera att produktionen aterupptas sa snart nya maskiner anskaffats ar det teoretiskt
mojligt att arbeta via distansatkomst och anvéanda terminaler som &nnu inte har den
nddvéndiga programvaran installerad. Detta ar emellertid inte provat i praktiken eftersom en
sa allvarlig kris inte drabbat avdelningen vid nagot tillfélle.

Det finns ocksa en reservforbindelse till kunderna om den ordinarie av nagon anledning
skulle ligga nere. Skydd av information fokuserar pa atkomst, hantering, lagring och
overforing. Den generella 6verenskommelsen med kunder betonar att information enbart far
hanteras av personal som omfattas av organisationens sekretesspolicies. Information maste
ocksa Overforas pa ett satt som skyddar den mot bortfall av data i processen, och den ska
lagras hos organisationen, i Unixmaskinen eller pa en bandstation, under en viss tid sa att
man kan ga tillbaka och ta fram den vid behov eller pa begaran av kunden.

Det rent tekniska informationsskyddet tycks vila pa organisationens natlosning.
Projektledaren kommenterade att hackerangrepp férekommer i stor utstrdckning, men
enhetschefen framholl att natet ar utformat for att halla alla obehoriga parter utanfor. Tillgang
till intranatet forutsatter kontakt med helpdesk dar man maste identifiera sig som behdrig
anvandare for att fa tillgang till foretagsintern information, och dven som behérig anvandare
far man bara tre forsok pa sig att ange korrekta inloggningsuppgifter. Enligt enhetschefen ska
det inte vara mojligt for ndgon utanfor organisationen att gora intrang och missbruka
uppgifter som kunder 6verlamnat i god tro.

Vart empiriska material knyter an till den teoretiska bakgrunden pa ett antal punkter. Av
litteraturen vi laste in oss pa framgick att ett flertal organisationer drabbats av
sakerhetsproblem efter att personalen 6ppnat mail som innehdll farligt material och surfat pa
webbsidor med skadligt innehall. Flera av vara respondenter bekréaftar att anvandare spelar en
roll i datasakerhet genom sitt vardagliga bruk av systemet. Enligt enhetschefen passerar inga
mail med opalitligt innehall genom brandvéaggen, men personalen far anda information om
sakerhetshojande atgarder som de sjalva kan bidra med. Den tekniskt ansvarige framholl att
ett antal personer laddat ner material som drog ner kapaciteten i deras maskiner, och att de
darfor mist tillgang till Internet under en manad som straff.

Stold av anvandaruppgifter har organisationen satsat stort pa att motverka. Enligt var
referenslitteratur ar detta ett 0kande problem i dag, och stulna uppgifter missbrukas ofta for
att stjala pengar fran konton eller att olovandes ta reda pa personuppgifter (Lager 2006).
Natet som var organisation anvander ar utformat med sadana intrang i atanke, for att ge
maximalt skydd at kundernas och personalens konfidentiella uppgifter. Har ar det viktigt att
skilja mellan subjektiva forvantningar pa vad systemet bor klara och vilka angrepp det
faktiskt klarar av i praktiken. Som intervjuare maste vi ocksa vara medvetna om att
sakerhetsfragor &r ett kansligt omrade, och att detta kan paverka svaren vi far fram i samtalen,
speciellt eftersom organisationens framgang &ar beroende av kundernas fortroende, vilket
framgick tydligt av intervjuerna.
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Projektledaren bekraftade att forsok till intrang ar vanligt férekommande, men enligt
enhetschefen haller systemet effektivt angriparna ute. Sa som vi argumenterade i var
litteraturstudie som ligger till grund for kapitel tre dyker nya typer av tekniker och angripare
upp hela tiden, och dagens fungerande skyddsatgard kan visa sig vara morgondagens
potentiella sékerhetsbrist. Detta géller inte enbart vara respondenters organisation utan
organisationer i allmanhet som paverkas av dagens snabba tekniska utveckling. Det ar ocksa
viktigt att vara medveten om att sakerhetshal inte behdver vara synliga for den egna
organisationen men att de dnda kan upptackas och utnyttjas av personer som &r sa skickliga i
dataintrang att de inte lamnar spar efter sig (Mollick 2005). Uppfattningen att den egna
beredskapen mot dataintrang ar fullgod kan alltsa utvecklas till en potentiell sékerhetsrisk i
sig sjalv.

Annu en beroringspunkt med litteraturstudien som vi noterade nar vi granskade vart
empiriska material ar att ur organisationens synvinkel ar skadan skedd redan nér ett
dataintrang genomfors. Vara respondenter betonade att en central del av dverenskommelsen
med kunden &r just 16ftet om att skydda information som 6verldmnas i fértroende, och om
detta fortroende bryts forlorar organisationen sitt anseende i branschen. Bade kunden och
organisationen tar alltsd skada av att ett dataintrang intraffar och blir kant oavsett om
uppgifterna anvands olagligt eller om nagon brot sig in i systemet for att utmana sin egen
skicklighetsniva.

5.3 Riskanalys och krisplanering i forebyggande syfte

| textmaterialet vi hittat och anvant oss av i detta arbete har vi dterkommande noterat att
organisationer gjort riskanalyser kring datorsdkerhet och informationssakerhet. Detta var
inget vi uttryckligen fick bekréftat hos personerna vi intervjuade, dock hade de en val
utarbetad krishanteringsplan som involverade allt kring datorsédkerhet och sdkerhet kring
leverans om nagot skulle handa deras tekniska utrustning vilket i sin tur kunde drabba
informationshanteringen i datorsystemen. Riskerna kring informationshantering idag ar sa
stora pa grund av alla hot, bade inifran och utanfér organisationen att antingen riskanalyser
eller krishanteringsplaner &r en nddvandig del av sakerhetstankande for att allt ska fungera
aven om en allvarlig incident intréffar.

Riskanalys anser vi bor finnas med redan infér och under systemutvecklingsprocessen. Det
framkom i en intervju att dokumentation for hantering av kriser eller avvérjning av risker inte
funnits sa lange i organisationen, och att det kravts lite extraarbete for att fa igenom detta.
Efter att ha l&st de artiklar vi funnit som tagit upp detta &mne, samt mot bakgrund av
intervjumaterialet, ar vi av uppfattningen att detta &r ett viktigt inslag i forebyggande
systemutveckling.

En forutsattning for ett sadant arbete med dokumentation som redogor exakt for vilka
atgarder som ska vidtas, &r att organisationen har en klar bild dver vilka risker som kan finnas
(Dantu, Loper och Kolan, 2004). Oavsett om det handlar om hardvara som maste aterstéllas
eller mjukvara som maste omprogrammeras eller omkonfigureras, bor planer finnas for att
aterstalla leveranskapacitet och informationshantering till det normala inom minimal tid sa
varken kund eller organisation blir lidande, vilket framkom i vara intervjuer var de viktigaste
faktorerna att ta hansyn till vid en incident av nagot slag. Férebyggande riskanalys och snabb
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krishantering foresprakades av vara respondenter, och vi uppfattar detta som en god och
flexibel strategi for att bevara sin informationssakerhet och hantera situationer som kan
utgdra hot mot den.

5.4 Sakerhetstankande inom ramen for formaliserade metoder

Uppgiften vi tog pa oss nar vi borjade planera vart examensarbete var att undersoka
mojligheten att anvanda existerande systemutvecklingsmetoder for att bygga in
sakerhetsaspekter i systemutvecklingen redan pa designstadiet. Med detta menar vi inte att
utvecklingsteamet ska binda sig vid specifika sakerhetsldsningar som de sedan haller fast vid
under hela systemets livscykel, utan att sjalva sakerhetsplaneringen bor beaktas fran forsta
borjan.

Har ar det ocksa viktigt att stalla upp alternativ for vilka specifika l6sningar systemet kommer
att krdva och vara 6ppen for mojligheten att det kan behovas olika l6sningar under systemets
livscykel. Denna flexibilitet &r en viktig faktor i en tid av oerhort snabb teknisk utveckling.
De tillagg vi gjort i den modifierade version av modellen som syns nedan &r enbart for att
askadliggora hur vi resonerat. Var avsikt ar inte att andra pa existerande metoder utan att visa
hur vart resonemang passar in i dem. Riskanalys och sakerhetsplanering vill vi vava in tidigt i
utvecklingsprocessen, garna i analysfasen eftersom detta &r ett gemensamt steg i de ledande
metodologierna som de formaliserade metoderna utfar ifran. Dar kan utvecklare lyfta fram
och utvérdera riskerna som utgor en del av den miljo som organisationen ar verksam inom.
Det dr ocksa viktigt att designa systemet pa ett sadant satt att det gar att modifiera och
uppdatera sa att det klarar att halla jamna steg med interna och externa sakerhetsrisker.

Precis som Fitzgerald et al. (2002) klargor att val av systemutvecklingsmetoder maste
anpassas till den aktuella utvecklingskontexten sa menar vi att riskanalys och
sakerhetsplanering ocksa bor utféras med hansyn till detta. Dessutom &r det viktigt att vaga in
vilken typ av system som ska utvecklas, vad det ska anvéandas till och hur lange
organisationen planerar att anvanda det. Darfor argumenterar vi inte for nagot specifikt satt
att analysera risker eller planera in sédkerhet i systemdesignen.

5.4.1 Riskanalys

Riskanalys bor genomféras i planeringen kring det framtida systemet. Vi anser att det &r
viktigt att borja redan tidigt i utvecklingen och kontinuerligt stimma av resultatet mot
analysen for att sakerstélla att produkten lever upp till de faststillda kraven. Detta ar
egentligen tyngdpunkten i resultatet av var studie eftersom organisationer har bor gora
omfattande satsningar och tillhandahalla nodvandiga resurser for att den slutgiltiga produkten
ska bli sa saker som det bara ar mojligt.

Utifran riskanalysen infor varje projekt kan organisationen avgora vilka hot som kan finnas
och vad som kan drabba informationsbehandlingen om nagot inte skulle ga enligt planerna,
eller om en informationsstold skulle ske. Utifran denna analys gar det sedan att berdkna vilka
forebyggande atgarder som bor inkluderas, vilka atgarder som bor utféras i handelse av en
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informationsstold eller informationslacka samt berdakna kostnader for sadana incidenter och
utifrdn detta ha avsatta nodvandiga resurser. Riskanalysen kan visa pa hot som kan finnas
mot organisationens informationssékerhet, och de ansvariga kan eventuellt &ven forutse vilka
typer av individer som skulle ha nytta av denna, och utifran detta satta upp olika sparrar for
atkomst och bruk av informationen.

5.4.2 Sakerhetsplanering for informationssystem

Denna punkt avser det faktiska arbetet som resultatet av riskanalys medfér, hur informationen
som genererats av analysen ska omséttas 1 praktiken. Vid sékerhetsplanering bor
organisationen utga fran de tidigare analyserna som gjorts och utifran detta satta upp planer,
samt bor dokument kring hantering av en eventuell incident eller kris upprattas. Ett sadant
dokument kan exempelvis beskriva vad ansvarig personal ska gora for att atgarda incidenten
samt uppgifter som beskriver varje medarbetares uppgifter tills arbetet kan aterga till det
normala.

5.4.3 Kontinuerlig uppdatering

Da de punkter vi namnt ovan ar saker som hela tiden forandras kravs det att de standigt halls
aktuella. Hot som kanske inte langre ar relevanta bor omvérderas for att passa in i den hotbild
som ar aktuell vid tidpunkten eftersom det hela tiden upptdcks nya hot och risker som
utnyttjas av obehdriga personer som vill komma 6ver information. Uppdatering bor ske med
vad som kan anses vara rimliga tidsintervaller. Om direkta nya hot uppstar bor det finnas
utrymme for att hantera dem omgaende. Saknas utrymme, hardvara, kapital, tid eller annat till
att hela tiden halla organisationens sakerhetsplanering och riskanalyser uppdaterade kommer
kanske systemen snabbt bli inaktuella och detta kan innebéra stora risker for bade kunder och
organisation, samt for eventuella samarbetspartners.
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6 Slutsats

| detta avslutande kapitel presenterar vi vad vi kommit fram till under arbetets gang, vilka
tankar som vackts hos oss angaende vart arbete och vad vi fatt for uppslag till framtida
forskningsansatser.

6.1 Slutsatser

De formaliserade metoder som exemplifieras i var referenslitteratur anvéandes inte i
organisationen vi hallit kontakt med under vart examensarbete. Daremot kan deras interna
projektmodell ha paverkats av dessa eller andra formaliserade metoder, vilket inte framgar av
var studie. Oavsett namn pa metoderna gar metodanvandningen som en réd trad genom bade
vart teoretiska och empiriska underlag, bade metoder for sakerhet och for systemutveckling.
Sa som framgick av intervjuerna anvander organisationen sin interna projektmodell for bada
dessa omraden.

Vi upplevde att vara respondenter tog mycket allvarligt pa sin egen och kundernas sakerhet i
dagens lage, och vi har kommit fram till att tdnkandet pa denna avdelning gar bra ihop med
vart amne, tidig sakerhetsplanering i systemdesign via metoder. Systemutvecklaren betonade
att han inte arbetade med sédkerhetsfragor men daremot att han ofta kom i kontakt med
kundkrav, vilka han ansag kunde bli mycket tydligare, och har i dessa inledande méten ser vi
ett gott tillfalle att diskutera sakerhetsaspekter med kunderna som bestaller systemen. Samma
princip géller ocksa for intern systemutveckling, innan man borjar skriva eller modifiera kod
skulle interna moten om sakerhetsplanering kunna hallas. Detta kan kompletteras med
uppfoljningsmaoten infor varje sdkerhetshdjande uppdatering av systemet.

Utifran var litteraturstudie och vara empiriska undersokningar har vi kommit fram till att det
finns ett behov av sakerhetsarbete redan tidigt i utvecklingen av ett system, och vi anser aven,
utifran de fakta vi tagit del av under arbetets gang, att sékerhetsarbete ar nagot som kravs
kontinuerligt under hela tiden som ett system &r i drift da det finns risker och utmaningar i
alla steg dar information hanteras, lagras eller transporteras. Vi finner det mycket svart att ge
konkreta och allmangiltiga rad om vilken typ av forebyggande sakerhetsarbete som kravs,
utan detta far anpassas efter situationen och beroende pa vilken typ av data det aktuella
systemet ska hantera, samt vilket slags hantering det handlar om, exempelvis om systemet
ska lagra dataméangder under en period eller behandla dem och omgaende skicka dem vidare
till ett annat system.

Detta &r annu en viktig punkt att vaga in vid riskanalys och sakerhetsplanering infor
systemutveckling. Organisationer har olika stora resurser, och sékerhetsfragor liksom 6vriga
fragor behover losas pa ett praktiskt och andamalsenligt satt. | fraga om bade
sékerhetstdnkande och konkreta lIdsningar anser vi att det &r oerhort viktigt att vara flexibel
och lyhord infér skeenden och férandringar inom den miljé som omger organisationen.
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6.2 Reflektioner i efterhand

Medan vi skrev detta arbete foddes idén att skicka ut enkéter till personer pa annan ort med
anknytning till sékerhetsarbete inom organisationen. Anledningen till att vi inte planerade in
detta frdn borjan var att vi hade forhoppning om att fa tag i fler respondenter inom
avdelningen. Under arbetets gang upptackte vi emellertid att det endast var ett fatal personer
som arbetade med sékerhetsfragor. Detta tog vi som en nyttig lardom infor framtida studier.

Responsen fran dem vi kontaktade via mail var skiftande, nagra hanvisade vidare till
varandra, andra sade sig ha ont om tid, och fran resten horde vi ingenting alls. Infor framtida
examensarbeten tar vi med oss insikten om att det kan ta lang tid att vacka intresse for
enkater, de &r lattare att avfarda an personlig kontakt med hanvisning till den egna tidsbristen.
Vi har ocksa upplevt en mycket positiv respons fran dem som bidragit med empiriskt material
till var studie, och under arbetets gang har vi kant av vikten av att vara ute i god tid nar
manga punkter star pa dagordningen.

6.3 Vidare forskning i @mnet

Till sist vill vi garna aterknyta till vad vi sade i metodkapitlet, dar vi forklarade vart val av
empirisk metod. Nagot vi blev intresserade av under arbetets gang ar eventuella samband
mellan tidpunkten da sakerhetsplanering tas med i systemutvecklingen och vilka
sakerhetsproblem systemet drabbas av under sin livscykel. Det vore i sa fall relevant att
studera omfattningen av dessa sakerhetsincidenter, organisationens beredskap infér dem, och
vilka konsekvenser problemen fick pa kortare och langre sikt. En hypotes som forskarna, vi
eller andra, dd kunde utgd ifran &r att det kan finnas en Kkorrelation mellan tidig
sékerhetsplanering och férebyggande hantering av sékerhetsbrister.

En kvantitativ forskningsmetod med ett stort antal respondenter fran olika typer av
organisationer skulle lampa sig for detta &mne. For att resultatet skulle fa sa allmangiltig
karaktar som mojligt kravs naturligtvis ett representativt urval av respondenter. Vart
examensarbete skulle i sa fall kunna utgora ett slags kvalitativ upptakt till ett betydligt
bredare kvantitativt forskningsprojekt. Redan idag skrivs stora méangder litteratur om behovet
av tidig sakerhetsplanering, och da vi last in oss pa en del av denna under arbetets gang har vi
noterat att detta tycks vara ett framvéxande forskningsomrade.
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Bilaga 1

Intervjuguide om sakerhetsarbete

Name of the interviewer

Date of interview

Duration of interview

Type of interview (personal, phone, e-mail, chat)

Location of interview

Language used during the interview

allinlielielivib-2

How did you get in touch with the interviewee

Title

Name (keep confidential)

Year of birth

Female/male

Position (keep confidential)

Organisation (keep confidential)

QO|TMmgo|O|m|>

Division (department, unit or group) (keep confidential)

|H | Education and training

| Career:

J | Number of years with organisation

K | Previous positions (in organisation — elsewhere)

Hur involverad ar du i arbetet med sékerhet?

Hur vill du beskriva din roll/ansvarsomraden?

Hur ser ert arbete med sakerhetsplanering ut? Beskriv era viktigaste faser?
Inledande fas:

e Riskanalys

e Identifiera mojligheter

e Identifiera potentiella hot

e Hur lang erfarenhet av sakerhetsarbete?

e Vilka omraden ansvarar du for?
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Hur skulle du beskriva din roll inom sakerhetsarbete?

Vad har format den?

Hur stor roll spelar formella metoder i arbetet? Varfor?

Har betydelsen av metoder 6kat eller minskat sedan du borjade arbeta med det?

Vilka metoder foljs i arbetet?

Varfor valdes just de?

Hur har ni kommit fram till ert sétt att arbeta (revisionsbyra, konsultbolag mm.)

Varfor har ni valt just detta sétt?

Har ni interna revisioner av sakerhetsstandards? Externa?

Hur forbattrar ni arbetet med datasakerhet? Mats effekter av atgarder?

Hur sékerstéller ni att rutinerna blir battre efter en uppdatering?
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e Vill du beskriva hur ditt arbete ser ut nar systemet drabbas av sakerhetsbrister?

e Vad h&nder? Vad prioriteras?

e Vilken roll spelar ledningen i arbetet med datasakerhet och skydd av information?

e Vem tar vilka beslut? Var ligger det évergripande ansvaret?

e Ar sikerhetsrutinerna avstamda mot en policy? Vilken?

e Hur forhaller sig sakerhetsarbetet till kundernas kravspecifikationer?

e Brukar kunder stélla specifika sakerhetskrav pa systemen, och vad brukar de i sa fall
prioritera?

e Hantering av sakerhetsincidenter
o Identifiera vem/vilka som skall utfora vilken atgard
o Faststalla var en accepterbar niva for informations- och tjansteforlust ligger
o rutiner (dokumenterade?) som behdvs for att aterstalla skadad eller forlorad

information och ateruppta normal drift inom den tid som innan har
identifierats

0 hdnsyn tas till att system kan vara extra ké&nsliga efter sakerhetsproblem och
justerande atgarder

o ovningar for den personal som skall medverka vid en atergang
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o testning och uppdatering av system och back-up

o nodrutiner som beskriver atgarderna som skall vidtas efter en allvarlig incident

o de tillfalliga rutiner som anvands i vantan pa att atergang till normallage skall

goras

o de rutiner som skall anvandas for en atergang till normallage

o de atgarder som har till syfte att 6ka forstaelsen och medvetenheten om
sdkerhetsrisker hos de anstallda

O ansvarsbeskrivningar

o de tillgangar och resurser som kravs for att atergang till normallage skall vara
genomforbart
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Bilaga 2

Intervjuguide om systemutveckling

Name of the interviewer

Date of interview

Duration of interview

Type of interview (personal, phone, e-mail, chat)

Location of interview

Language used during the interview

Q|MmM|O|O|T| >

How did you get in touch with the interviewee

Title

Name (keep confidential)

Year of birth

Female/male

Position (keep confidential)

Organisation (keep confidential)

allinlielielivib-2

Division (department, unit or group) (keep confidential)

|H | Education and training

| Career:

J | Number of years with organisation

K | Previous positions (in organisation — elsewhere)

e Hur lang erfarenhet har Du inom systemutveckling?

e Vilka sorters system brukar Du arbeta med?

e Utvecklar Du fran ruta 1 eller anvander verktyg eller inkopta I6sningar som
modifieras?

e Varfor arbetar Du just sa? Pa vilket satt ar det fordelaktigt?

e Hur skulle Du beskriva Din roll inom systemutveckling?

e Vad har format den?
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A) Formaliserade metoder

Hur stor nytta har Du haft av metoder Du larde Dig under utbildningen? Pa vilket
satt?

e Var utbildningen en bra forberedelse infor det verkliga arbetslivet eller fanns det ett
stort glapp att Gverbrygga?

e Brukar Du arbeta utifran nagon speciell metod eller kombination av metoder?

e Varfor valdes just den/de?

B) Metodroller

e Hur stor roll spelar formella metoder i arbetet? Varfor?

e Ar metoder mer eller mindre betydelsefulla idag &n nir Du borjade med
systemutveckling?

e Hur ser arbetet med kravspecifikationer ut? Fungerar det bra? Varfor/Varfor inte?

C) Utvecklingskontext

e Hur brukar ett systemutvecklingsprojekt se ut? Varfor ser det ut just sa?

e Hur stor frihet har Du att anvénda Din personliga kreativitet i utvecklingsprocessen?

D) Utvecklare

e Vilka parter brukar vara inblandade i ett systemutvecklingsprojekt?
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e Arbetar ni i stora eller sma team?
e Varfor? Vilka ar fordelarna med att lagga upp arbetet sa?
e Utnyttjar Du breda skikt av Din kunskap eller blir det mest ett begransat antal

rutinuppgifter?

E) Perspektiv pa informationsbehandlingssystem

e Vilken syn har Du pa informationssystem? Vilken roll spelar Din utbildning?

e Har synen paverkats av erfarenhet och i sa fall hur?

e Vilken erfarenhet har du av sakerhetsarbete i systemutveckling?
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Bilaga 3

Intervjuprotokoll for respondent 1

A | Name of the interviewer Amina Borafia

B | Date of interview 2006-02-15

C | Duration of interview 40 minuter

D | Type of interview (personal, phone, e-mail, chat) personlig intervju

E | Location of interview kontor

F | Language used during the interview svenska

G | How did you get in touch with the interviewee arbetskamrat

A | Title Systemspecialist

B | Name (keep confidential)

C | Year of birth 1948

D | Female/male Male

E |Position (keep confidential)

F | Organisation (keep confidential)

G | Division (department, unit or group) (keep confidential)

H | Education and training Elkraftsingenjor,
Vasterviks Tekniska Hogskola

| | Career:

J | Number of years with organisation 11

K | Previous positions (in organisation — elsewhere) Systemprogrammerare

e Hur lang erfarenhet har Du inom systemutveckling?

Borjade arbeta med systemutveckling 1978, stordatordrift och programmering i Assembler.

e Vilka sorters system brukar Du arbeta med?
e Utvecklar Du fran ruta 1 eller anvander verktyg eller inkopta I6sningar som

modifieras?
Stor skillnad mot dagens arbete med inkopta l6sningar som modifieras, t.ex Front Collector
och Forms Rec.
e Varfor arbetar Du just sa? Pa vilket satt ar det fordelaktigt?
Det ar mangsidigt och vi har tillgang till all kallkod sa vi kan anpassa programvaran efter

onskemal.
Man slipper uppfinna hjulet igen.
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e Hur skulle Du beskriva Din roll inom systemutveckling?
e Vad har format den?

Kundkrav har utformat arbetet och rollen inom systemutveckling. Man arbetar tillsammans
med projektledare och hur néra kundkontakt man har varierar mellan projekt. Arbetar
huvudsakligen mot externa kunder och ger dem férslag till I6sningar. Det &ar inga storre
skillnader jamfort med att arbeta mot interna kunder.

e Hur stor nytta har Du haft av metoder Du larde Dig under utbildningen? Pa
vilket satt?

e Var utbildningen en bra forberedelse infor det verkliga arbetslivet eller fanns
det ett stort glapp att éverbrygga?

Har byggt pa med kurser efter utbildningen vid Vasterviks Tekniska Hogskola. | utbildningen
ingick en hel del moment som sedan inte anvandes i det praktiska arbetslivet Det utgjorde
mest en grundutbildning att sedan bygga vidare pa.

e Brukar Du arbeta utifran nagon speciell metod eller kombination av metoder?
e Varfor valdes just den/de?

Inom foretaget arbetar vi med delprojekt. Tidsramar och forstaelse for helheten ar viktigt.
Vi anvander den interna projektmodellen Promise.

e Hur stor roll spelar formella metoder i arbetet? Varfor?

Metoder erbjuder vagledning att folja och ger struktur. Modeller byggs upp, steg ska
godkannas, begrepp ska klargoras och genomféras.

e Ar metoder mer eller mindre betydelsefulla idag &n nar Du borjade med
systemutveckling?

Metoder spelar storre roll idag pa grund av krav pa effektivitet inom en konkurrensdriven
bransch. Offerter till kund underlattas av metoder.

e Hur ser arbetet med kravspecifikationer ut? Fungerar det bra? Varfor/Varfor
inte?

Det kunde bli battre eftersom riktiga kravspecifikationer ofta saknas. Kunder vet ofta inte vad
de vill ha och saknar riktig forstaelse for vad en teknisk 16sning kan och inte kan gora for
dem. De tror att I6sningen ar enkel och inser inte vilken arbetsinsats som kravs. Ofta talar
olika yrkesgrupper olika sprak och kommunicerar forbi varandra. Alla har olika
utgangspunkter och har svart att satta sig in i varandras.

e Hur brukar ett systemutvecklingsprojekt se ut? Varfor ser det ut just sa?
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Det borjar med mote med kunden, dar man drar upp riktlinjer for projektet och skapar
datafangstrutiner. Kunden far en bild av vad de kan forvanta sig. Vi arbetar sa har for att
alla parter ska forsta situationen och for att underlatta kommunikation mellan alla som ingar
i samarbetet. Det behovs styrgrupper och arbetsgrupper, men ofta ar det svart att fa kunder
att forsta behovet av styrning. Krav maste formaliseras fran bada sidor for att undvika
missforstand.

e Hur stor frihet har Du att anvdanda Din personliga Kkreativitet i
utvecklingsprocessen?

Vi forsoker folja vissa standarder for att kunna underhalla systemen efterhand, speciellt nar

de som skrivit koden och de som ska uppdatera den inte & samma personer, da ar det viktigt
att halla sig till en gemensam standard som alla kan forsta och arbeta med. Levande system

som forandras kontinuerligt kraver sadana arbetsmetoder.

e Vilka parter brukar vara inblandade i ett systemutvecklingsprojekt?
e Arbetar ni i stora eller sma team?

Systemutvecklingsprojekt brukar omfatta projektledare, olika chefer, beslutsfattare,
arbetsgrupper fran olika avdelningar inklusive kundrepresentanter. Vi forsoker halla teamen
sma for att undvika flum och for att det ar lattare att samordna arbetet i mindre grupper. For
manga viljor kan gora projektet ofokuserat.

e Varfor? Vilka ar fordelarna med att lagga upp arbetet sa?

Det blir mangsidigt eftersom olika yrkesgruppers perspektiv representeras.
Kommunikationen mellan olika yrkeskategorier underlattas.

e Utnyttjar Du breda skikt av Din kunskap eller blir det mest ett begransat antal
rutinuppgifter?

Det varierar utifran vad projektet gar ut pa. Man maste ha forstaelse for sammanhanget och
delarna som ingdr i det. Man maste ha insikt om helheten. Det racker inte att kunna sitt eget
omrade eftersom man &r en pusselbit och behéver ha forstaelse for samtliga delar. Det ar
viktigt att kunna satta sig in i olika yrkesgruppers terminologi. Ofta har vi stor kontakt med
ekonomifolk i fraga om utveckling av system for behandling av leverantérsfakturor.

e Vilken syn har Du pa informationssystem? Vilken roll spelar Din utbildning?
e Har synen paverkats av erfarenhet och i sa fall hur?

Man har gladje av informationssystem men blir ocksa mycket beroende av dem. Strémavbrott
ar riskabla eftersom de kan forstéra databaser som maste rekonstrueras, och det finns system
som hjalper till med att fixa detta, vissa ar fardiga I6sningar. Hur sarbar organisationen ar
beror pa backup, vilket vi borde arbeta mer med. Daremot &r det inte lika viktigt nar det
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galler material som passerar vara system flyktigt och som vi inte langre har ansvar for nar vi
skickat utfilen vidare till nésta part.

e Vilken erfarenhet har du av sakerhetsarbete i systemutveckling?

Jag arbetar inte med sakerhetsfragor. Det ar béttre att ta upp det med projektledaren och
med var tekniskt ansvarige eftersom de ar direkt involverade i sékerhetsfragor.
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Bilaga 4

Intervjuprotokoll for respondent 2

A | Name of the interviewer Amina Borafia
B | Date of interview 2006-05-11
C | Duration of interview 1 timme 15 minuter
D | Type of interview (personal, phone, e-mail, chat) Personlig
E | Location of interview Kontor
F | Language used during the interview Svenska
G | How did you get in touch with the interviewee Arbetskamrat
A | Title Projektledare
B | Name (keep confidential)
C | Year of birth 1958
D | Female/male Female
E |Position (keep confidential)
F | Organisation (keep confidential)
G | Division (department, unit or group) (keep confidential)
|H | Education and training | Fritidspedagog
| Career:
J | Number of years with organisation 8
K | Previous positions (in organisation — elsewhere) Barnomsorg, sjukvard,
telefonforséljare

Hur involverad ar du i arbetet med sakerhet?

Arbetar med ISO-certifiering och tar fram rutiner for backup.

Hur vill du beskriva din roll/ansvarsomraden?

Ar just nu involverad i projekt, saljsupport och offerter. Tar fram uppdaterade rutiner och
haller kvalitetsmoten med teamleaders.

Hur ser ert arbete med sakerhetsplanering ut? Beskriv era viktigaste faser?
Det viktigaste ar att ta fram backup-rutiner och krisplaner.

Inledande fas:

e Riskanalys

Finns inte &nnu men det borde definitivt géras. Det behdvs en handlingsplan for en eventuell
krissituation.
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e Identifiera mojligheter

En sadan handlingsplan ar pa vag att utvecklas. Framst maste vi fa tag i maskiner som kan
ersatta de som skadats eller forstorts om nagot allvarligt intraffar.

e Identifiera potentiella hot

Brand, 6versvamning och inbrott ar det som ligger narmast till hands att planera infor.
Hackerangrepp forekommer, men vi skyddas av koncernens centrala sékerhetspolicy.

e Hur lang erfarenhet av sakerhetsarbete?

Ansvarar huvudsakligen fér de mindre bitarna inom sakerhetsarbete och har gjort det sedan
2002.

e Vilka omraden ansvarar du for?

Delegerar besked fran centralkontoret, haller i aktivitetsplanering och tar fram rutiner for
informationshantering.

e Hur skulle du beskriva din roll inom sakerhetsarbete? (redan besvarat)

e Vad har format den?

Ar inte formellt utbildad for den yrkesroll jag har idag. Istallet har jag lart mig efterhand
beroende pa vad situationen har kravt.

e Hur stor roll spelar formella metoder i arbetet? Varfor?

De spelar mycket stor roll, och jag foresprakar dokumentation. Rutiner behover
dokumenteras for att alla ska veta vad som géller. Alla kan jobba efter det och ar da inte
beroende av att kunna ga till en viss person och fraga. Dokumentation av formella metoder
behover bli mer lattillganglig, och det behdvs mer intresse hos gemene man att ta del av den.

e Har betydelsen av metoder dkat eller minskat sedan du bérjade arbeta med det?

Den Okar hela tiden och vi ser en tendens att utveckla valdigt detaljerade rutiner, vilket ar
oerhort viktigt inom stora uppdrag.
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e Vilka metoder foljs i arbetet?

Vi arbetar efter projektmodellen Promise, som ar mycket viktig for oss. Den innehaller
milstolpar som maste klaras av innan projektdeltagarna kan ga vidare till nasta fas i arbetet.
Detta behdvs for att sakerstélla att vi inte missat nagot pa vagen. Driften av organisationens
verksamhet &r uppdelad i processer, och detta &r en arbetsmetod som tagits fram pa central
niva. Produktion kréver omfattande protokollféring.

e Varfor valdes just de?

De ger god vagledning i projektarbete. Projektdokument tas fram, projektplaner ska

godkannas, och det kravs ocksa godkénnande av leverans fran bestallaren hos kunden. Sedan
uppréttas en slutrapport som vi kan ga tillbaka till vid behov.

e Hur har ni kommit fram till ert satt att arbeta (revisionsbyra, konsultbolag mm.)
Rutinerna &ar 1SO-relaterade och har tagits fram av ett revisionsbolag. Det finns olika
certifieringar for olika branscher, och 1T-sékerhet har sin egen ISO-certifiering.

e Varfor har ni valt just detta satt?

Vi arbetar sa har for att uppfylla kraven for 1SO-certifiering. Kunder brukade efterfraga
certifiering tidigare, speciellt i samband med upprattande av offerter.

e Har ni interna revisioner av sakerhetsstandards? Externa?

Ja, interna och externa revisioner av ISO-standards.

e Hur forbattrar ni arbetet med datasakerhet? Mats effekter av atgarder? (hanvisar till
respondent 4)

e Hur sakerstaller ni att rutinerna blir béattre efter en uppdatering? (hanvisar till respondent
4)

e Vill du beskriva hur ditt arbete ser ut nar systemet drabbas av sakerhetsbrister?

Om vi har otur fungerar inte vara PC, vid ett tillfalle stangdes internnatet ner pa grund av
virushot. Om en server kraschar gar produktionen ner och vi far svart att leverera till kund.

Volymen av obehandlade dokument backas pa och vi kan ligga efter i dagar eller veckor efter
det.

e Vad h&nder? Vad prioriteras?

56



Andersson, Borafia: Sakerhetstankande integrerat i systemdesign via formaliserade metoder

Vi borjar med felsokning, vilket kraver goda rutiner for omstart. Produktionen har hogsta
prioritet. Maskinparken maste fungera. Det har tidigare uppstatt mjukvaru- och
overforingsproblem efter driftstopp.

e Vilken roll spelar ledningen i arbetet med datasakerhet och skydd av information?

Ledningens roll &r viktig, de maste vara tydliga och se till att deras policies foljs.

e Vem tar vilka beslut? Var ligger det 6vergripande ansvaret?

Pa var avdelning &r det enhetschefen som ar ytterst ansvarig. Pa central niva skickar
ledningen ut policies till servicedesk pa IT-avdelningar som sprider informationen vidare.

e Ar sikerhetsrutinerna avstamda mot en policy? Vilken?

Jag &r inte saker pa vilken, men nagon borde de absolut sortera under. Vi har en allman
sakerhetspolicy.

e Hur forhaller sig sakerhetsarbetet till kundernas kravspecifikationer?

En kund har nyligen efterfragat en krisplan, och det skulle verkligen behovas en tydlig sadan.

Kunder tar for givet att arbetet med backup fungerar helt och hallet. Daremot fragar de efter
support.

e Brukar kunder stélla specifika sakerhetskrav pa systemen, och vad brukar de i sa fall
prioritera?

Kunder som vi hanterar fakturor at staller hoga sekretesskrav.

e Hantering av sakerhetsincidenter
o Identifiera vem/vilka som skall utfora vilken atgard
Det ar var tekniskt ansvarige som ska felanméala. Vem som ska géra vad finns
faststallt i vara officiella rutiner.
o Faststalla var en accepterbar niva for informations- och tjansteforlust ligger

Inom atta timmar bor produktionen vara igang igen.
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o rutiner (dokumenterade?) som behovs for att aterstalla skadad eller forlorad
information och ateruppta normal drift inom den tid som innan har
identifierats

Detta ar hett diskuterat. Backup finns men inte pa allt. Det tuffa &ar att verkstélla

planerna, vilket kostar. Vi har kommit langt och ser éver hela miljon for att
forenkla underhall av backup-material.

0 hansyn tas till att system kan vara extra kénsliga efter sakerhetsproblem och
justerande atgarder

Detta kraver att vi haller tatare kontakt med kunderna for att se till att

information inte gatt forlorad. Information till kunden om vad som hander ar

avgorande. Som leverantér maste vi hantera kommunikationen val.

o ovningar for den personal som skall medverka vid en atergang

Vi har inte hallit nagra sadana 6vningar for en helt ny produktion. Mindre

ovningar har vi fatt i samband med serverkrascher och detta har varit spontana
ovningar i praktiken. Det har hant att en server haft for litet minne.

o testning och uppdatering av system och back-up

Detta ser vi 6ver kontinuerligt precis som arbetet med servrarna. Nya kunder

kommer in hela tiden och detta kraver stora mangder lagringsutrymme for alla

relaterade uppgifter.

o nodrutiner som beskriver atgarderna som skall vidtas efter en allvarlig incident

En krisrutin haller pa att utformas, men den har forsenats pa grund av tidsbrist.

Den kommer att formuleras i exakta ordalag.

o de tillfalliga rutiner som anvands i vantan pa att atergang till normallage skall
goras

Vi har inga &nnu. Det ar svart att satta upp eftersom man da maste ta hansyn till

ett stort antal olika scenarion.

o de rutiner som skall anvandas for en atergang till normallage

Nagot sa allvarligt har annu inte hant.
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o de atgarder som har till syfte att 6ka forstaelsen och medvetenheten om
sdkerhetsrisker hos de anstallda

Jag har rekommenderat att alla i personalen ténker sig for innan vi 6ppnar mail
och besoker webbsidor vi inte kan lita pa. Under en tidigare agare fanns det en
sakerhetsplan for detta. Detta kan vara bra att ta upp pa enhetsmoten.

O ansvarsbeskrivningar

Det ar teamleaders uppgift att sprida informationen vidare bland den personal
som arbetar inom deras ansvars omrade.

o de tillgangar och resurser som kravs for att atergang till normallage skall vara
genomforbart

Jag vet inte eftersom detta sorterar under ekonomin.

59



Andersson, Borafia: Sakerhetstankande integrerat i systemdesign via formaliserade metoder

Bilaga 5

Intervjuprotokoll for respondent 3

A | Name of the interviewer Johan Andersson
B | Date of interview 2006-05-17
C | Duration of interview 1 timme

D | Type of interview (personal, phone, e-mail, chat) Personlig

E | Location of interview Kontor

F | Language used during the interview Svenska

G | How did you get in touch with the interviewee Kontakter
A | Title Enhetschef
B | Name (keep confidential)

C | Year of birth 1949

D |Female/male Female

E |Position (keep confidential)

F | Organisation (keep confidential)

G | Division (department, unit or group) (keep confidential)

|H | Education and training

| Gymnasieutbildning

| | Career:
J | Number of years with organisation 28
K | Previous positions (in organisation — elsewhere) Stansoperatris, arbetsledare

Hur involverad ar du i arbetet med sakerhet?

Jag ar ansvarig for att det fungerar men sjalv inte direkt involverad, det borde jag vara.

Hur vill du beskriva din roll/ansvarsomraden?

Jag delegerar och sprider information uppifran vidare.

Hur ser ert arbete med sakerhetsplanering ut? Beskriv era viktigaste faser?

Inledande fas:

Via koncernens tekniska ldsningar har vi full kontroll 6ver sekretessen kring informationen vi

Riskanalys

hanterar. Natet ger sakerhet och brandvéaggar motverkar intrang pa servern. Koncernen har
en sékerhetsplan, och har skulle vi behéva en egen atgardsplan for nodsituationer,
exempelvis brand eller bombhot.

Identifiera mojligheter
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Var ISO-certifiering gor oss val rustade att motverka sakerhetsrisker.

e ldentifiera potentiella hot

e Hur lang erfarenhet av sakerhetsarbete?

Jag har arbetat med det sedan 1978, och under den tidsperioden har sakerhetsarbete blivit
mer betydelsefullt. Det har alltid varit viktigt att sékerstélla leveranser till kund men hot fran
intrang har uppstatt efterhand som de tekniska lésningarna har utvecklats. De nya hoten
uppstod i takt med distansatkomst till information.

e Vilka omraden ansvarar du for?

Att sprida information inom avdelningen som jag ar ansvarig for.

e Hur skulle du beskriva din roll inom sékerhetsarbete?

Jag delegerar uppgifter, ger personalen far information som géller var organisation och ser
till att sakerhetsforeskrifter foljs inom avdelningen.

e Vad har format den?

Har vidareutvecklat min kunskap kontinuerligt nér situationen har kravt det.

e Hur stor roll spelar formella metoder i arbetet? Varfor?

De ar viktiga eftersom hela arbetet ar centrerat kring leveranser och kvalitetscertifiering med

processer och historik som gor informationen sparbar.

e Har betydelsen av metoder dkat eller minskat sedan du bérjade arbeta med det?

Den har 6kat och vi investerar mycket i att bygga upp var kvalitetscertifiering.

o Vilka metoder foljs i arbetet?

Vi arbetar mycket med projektmodell och kvalitetscertifiering.

e Varfor valdes just de?

For att leverans till kund ar det som verksamheten vilar pa.
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e Hur har ni kommit fram till ert satt att arbeta (revisionsbyra, konsultbolag mm.)
Det var ett koncernbeslut under en tidigare agare.

e Varfor har ni valt just detta satt?

(se ovan)

e Har ni interna revisioner av sakerhetsstandards? Externa?

Vi ska snart ha en intern, och forra aret genomfordes en extern. Stickprov tas for att
dokumentera kvalitén.

e Hur forbattrar ni arbetet med datasékerhet? Mits effekter av atgarder?
Vi far jobbet av kunden nar valet star mellan oss och konkurrenter eftersom vi inger
fortroende, det ar det basta betyg vi kan fa.

e Hur sakerstaller ni att rutinerna blir béattre efter en uppdatering?

Vi stravar efter kontinuerligt forbattringsarbete.

e Vill du beskriva hur ditt arbete ser ut nar systemet drabbas av sakerhetsbrister?

Det finns dokumenterat i en krisplan som utgor underlag till handlingsplan, for att minska
konsekvenserna av en eventuell kris.

e Vad hénder? Vad prioriteras?

Kunden prioriteras.

e Vilken roll spelar ledningen i arbetet med datasakerhet och skydd av information?

Ansvaret ligger hos mig.

e Vem tar vilka beslut? Var ligger det 6vergripande ansvaret?

Vi har en sékerhetsansvarig inom koncernen.

e Ar sakerhetsrutinerna avstamda mot en policy? Vilken?
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Ja, de &ar avstamda mot ISO-certifieringen.
e Hur forhaller sig sakerhetsarbetet till kundernas kravspecifikationer?
(se nedan)

e Brukar kunder stalla specifika séakerhetskrav pa systemen, och vad brukar de i sa fall
prioritera?

Ja, de staller krav men tar certifiering for givet. Kunder efterfragar zipade filer med
kryptering och I6senordsskydd.

e Hantering av sékerhetsincidenter
o ldentifiera vem/vilka som skall utfora vilken atgérd
Detta var battre formulerat med tydligare direktiv under en tidigare dgare. Da
hade vi mer detaljerade sakerhetsforeskrifter.
o Faststalla var en accepterbar niva for informations- och tjansteforlust ligger
Jag vet inte de exakta siffrorna pa rak arm, men egentligen borde det rada

nolltolerans for tjansteforlust. Informationsforlust ska inte intraffa, vi maste se till
att allt dverfors.

o rutiner (dokumenterade?) som behovs for att aterstalla skadad eller forlorad
information och ateruppta normal drift inom den tid som innan har
identifierats

Det beror pa incidentens art, vi har investerat miljonbelopp i backup hér och i

Stockholm. Vi kér med speglade diskar.

0 hdnsyn tas till att system kan vara extra ké&nsliga efter sakerhetsproblem och
justerande atgarder

Ja, systemen Gvervakas extra da, backup gors pa produktionskritisk server.

Servern forvaras i en datahall med upphdjt golv och sprinklersystem.

o dvningar for den personal som skall medverka vid en atergang

Nej, vi har inget speciellt i den vagen.
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o testning och uppdatering av system och back-up
(se ovan)

o nodrutiner som beskriver atgarderna som skall vidtas efter en allvarlig incident

Ja. (se ovan). Det finns tre kritiska servrar som kraver backup.

o de tillfalliga rutiner som anvands i vantan pa att atergang till normallage skall
goras

Detta diskuteras nu.

o de rutiner som skall anvandas for en atergang till normallage

(se tidigare svar)

o de atgarder som har till syfte att 6ka forstaelsen och medvetenheten om
sékerhetsrisker hos de anstéllda

Vi informerar personalen om att vara ansvarsfulla nér de surfar pa natet, men
mailservern haller farliga mail utanfor systemet, natet skyddar oss. Vi har
automatiserade rutiner for detta. Intranatet &r omgardat av sékerhetshéjande
rutiner, och man behdver kontakta helpdesk for att komma in. Skriver man in fel
I6senord tre ganger nekas man atkomst till kontot och kan inte gora fler forsok.
0 Ansvarsbeskrivningar

Ja, det finns, och de omfattar befattningsbeskrivningar.

o de tillgangar och resurser som kravs for att atergang till normallage skall vara

genomforbart

Detta innefattas av backup-rutinerna.
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Bilaga 6

Intervjuprotokoll for respondent 4

A | Name of the interviewer Johan Andersson
B | Date of interview 2006-05-17
C | Duration of interview 35 minuter
D | Type of interview (personal, phone, e-mail, chat) Personlig
E |Location of interview Kontor
F | Language used during the interview Svenska
G | How did you get in touch with the interviewee Kontakter
A | Title Tekniskt ansvarig
B | Name (keep confidential)
C | Year of birth 1983
D | Female/male Male
E |Position (keep confidential)
F | Organisation (keep confidential)
G | Division (department, unit or group) (keep confidential)
|H | Education and training | Kurser och certifikat
| | Career:
J | Number of years with organisation 4
K | Previous positions (in organisation — elsewhere) Dataregistrerare

Hur involverad ar du i arbetet med sékerhet?

Jag ar ansvarig for all sakerhet pa avdelningen underhall av brandvagg, nétsystem och
antivirus. Vi har en 16sning som kallas Legato som drar backuper beroende pa kundkrav,
informationen sparas har eller i en depa.

Hur vill du beskriva din roll/ansvarsomraden?

Ser till sa att allt fungerar som det ska. Tar hand om allt tekniskt, maskiner, server och
switches till exempel. Vid behov delegerar jag vidare till kollegor.

Hur ser ert arbete med sakerhetsplanering ut? Beskriv era viktigaste faser?

Inledande fas:

e Riskanalys

All vital information éverfors via VPN mellan oss och kunden. Det krdvs program och

certifikat for att ansluta till vart nat. Information krypteras. All hardvara ar avskarmad fran
Internet. Uppdatering skots hos oss, och vi anvander morkade IP-adresser inom natet.
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o Identifiera mojligheter
e Identifiera potentiella hot

e Hur lang erfarenhet av sakerhetsarbete?

Tre och ett halvt ar har jag arbetat med det professionellt, men jag har alltid haft intresse av
sakerhetsfragor och brister i system.

e Vilka omraden ansvarar du for?

Jag ar ansvarig for sékerhet bade inom avdelningen och ut mot externa kunder.

e Hur skulle du beskriva din roll inom sékerhetsarbete? (se ovan)

e Vad har format den?

Har vuxit in i rollen efterhand och lart nytt nér situationen har kravt det. Har byggt pa min

kompetens med internutbildning, kurser i SQL och NT.

e Hur stor roll spelar formella metoder i arbetet? Varfor?

Det viktigaste &r att ha ett bollplank, man maste ha folk att utbyta idéer med.

e Har betydelsen av metoder okat eller minskat sedan du borjade arbeta med det?

Input har alltid varit viktigt.

o Vilka metoder foljs i arbetet?

Det finns en systematisk process med olika steg for att lasa informationssystemen. Maskiner
avskarmas sa information inte lacker ut under processen. Detta ar interna arbetsmetoder.

e Varfor valdes just de?

De har visat sig vara mest effektiva, jag har provat mig fram till vad som fungerar bast, jag

gor ofta egna losningar pa situationer och det kanns flexibelt att kunna arbeta sa hér.

e Hur har ni kommit fram till ert satt att arbeta (revisionsbyra, konsultbolag mm.)
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(se ovan)

e Varfor har ni valt just detta satt?
(se ovan)

e Har ni interna revisioner av sakerhetsstandards? Externa?

Jag ar inte inblandad i den delen av verksamheten. Var avdelning &r olik de andra i fraga om
system och maskinhall, vi arbetar mot en snabb Unix-maskin. Vi har ett eget satt att arbeta.

e Hur forbattrar ni arbetet med datasékerhet? Mts effekter av atgarder?

Vi har ett instangt och skyddat nat, och haller oss uppdaterade via nyhetsgrupper om
aktuella forbattringar.

e Hur sakerstaller ni att rutinerna blir béattre efter en uppdatering?

Vi testar och ser om det fungerar avskarmat innan uppdateringen omsatts i praktiken.

e Vill du beskriva hur ditt arbete ser ut nar systemet drabbas av sakerhetsbrister?

Generellt drar man ut natverkskabeln for att avskarma problemomradet sa det inte sprider
sig mellan maskinerna. Ofta avskarmas en hel switch och alla maskiner under den kollas med
sakerhetsprogram och antivirusprogram.

e Vad hénder? Vad prioriteras?

Leverans till kund ar det viktigaste, deadlines ska hallas i sa stor utstréackning som mojligt.
Kunden star i centrum.

e Vilken roll spelar ledningen i arbetet med datasakerhet och skydd av information?

De paverkar processen i borjan nar de skriver offert och lovar kunden sakerhetsgarantier.

e Vem tar vilka beslut? Var ligger det 6vergripande ansvaret?

De som ar kvalitetsansvariga, till exempel projektledaren inom avdelningen. De meddelar
vad som utlovats till kunden och l&amnar sedan over till oss, men det &ar kunden som styr.

e Ar sakerhetsrutinerna avstamda mot en policy? Vilken?

Ja, mot 1ISO-policyn. Under en tidigare agare hade vi ISO-9000 som till exempel inkluderar
tystnadsplikt och vad personal far och inte far anvanda maskinerna till.
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o Hur forhaller sig sakerhetsarbetet till kundernas kravspecifikationer?
Det varierar, men allt maste stimma med villkoren for I1SO-certifieringen. Vi ar ett

tjanstebolag som erbjuder kunder vad de vill ha och utformar alternativa l6sningar om det
behovs.

e Brukar kunder stélla specifika sakerhetskrav pa systemen, och vad brukar de i sa fall
prioritera?
Vitala data ska inte hamna i fel hander. Information ska endast hanteras av var egen
personal som omfattas av 6verenskommelsen med kunden.
e Hantering av sékerhetsincidenter
Vi far stod fran servicedesk, och de skickar ut folk som hjalper till.
o ldentifiera vem/vilka som skall utfora vilken atgérd
Jag hanterar den tekniska biten med mjukvara och hardvara, en kollega hanterar
det kundspecifika.
o Faststalla var en accepterbar niva for informations- och tjansteforlust ligger

Det ar oacceptabelt, ingen information far férsvinna, och vissa jobb har mer
tidspress @n andra.

o rutiner (dokumenterade?) som behovs for att aterstalla skadad eller forlorad
information och ateruppta normal drift inom den tid som innan har
identifierats

Ja, rutinerna gar igenom olika steg, information ligger kvar 30 dagar i Unix,

aldre data finns pa bandstationen.

0 hdnsyn tas till att system kan vara extra kénsliga efter sakerhetsproblem och
justerande atgarder

Vi testar utforligt i avskarmad miljo innan reparerade och nya maskiner satts i

drift. Maskiner ar beroende av varandra i systemet, och det &r viktigt att isolera
ett problemomrade via lokala test.
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o ovningar for den personal som skall medverka vid en atergang

Nej, inget.

o testning och uppdatering av system och back-up

Ja. (se ovan)

o nodrutiner som beskriver atgarderna som skall vidtas efter en allvarlig incident

Vi har mycket forebyggande arbete med detta. (se tidigare svar)

o de tillfalliga rutiner som anvands i vantan pa att atergang till normallage skall
goras

o]

Vi har reservuppkopplingar till produktion och distansprogram for att kunna

anvanda programvara man annu inte har hunnit installera pa

ersattningsmaskinerna.

o de rutiner som skall anvandas for en atergang till normallage
(se ovan)

o de atgarder som har till syfte att 6ka forstaelsen och medvetenheten om
sékerhetsrisker hos de anstéllda

Om nagon orsakat sékerhetsproblem pa sin PC mister de tillgang till Internet

under en manad. Det har hant att personal installerat férbjudna program som

stallt till problem genom att 6verbelasta maskinens resurser. Detta far man

information om nér man anstélls.

0 Ansvarsbeskrivningar

Jag har ansvaret infor ledningen, men om allvarliga problem skulle uppsta skulle

aven avdelningschefen fa kritik uppifran.

o de tillgangar och resurser som kravs for att atergang till normallage skall vara
genomforbart
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