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Abstrakt

Under de senaste aren har anvandandet av Internet 6kat snabbt i varlden och om man
tittar pa hur stor andel av befolkningen som har tillgang till Internet i hemmet ar Sverige
ett av de ledande landerna. Alla datorer med en uppkoppling till Internet kan bli
smittade av spyware, men trots detta ar inte manga anvandare medvetna om riskerna
som spyware innebér. Syftet med denna studie ar att ge en bred bild av vad spyware ar
och vilka hot det innebdr. Vidare vill vi undersdka hur medveten om dessa problem
hemanvéndaren &r.

For att uppna syftet har vi anvant en kvantitativ metod genom att skicka ut enkater till
anvéandare av PC-datorer i hemmet. Vi har ocksa anvant en kvalitativ metod genom att
studera litteratur och artiklar for att géra kopplingarna klarare.

Spyware ar program som Gvervakar en datoranvandares aktiviteter och fangar upp data
om anvandaren som skickas till tredje part. Spyware varierar i design och riskniva for
anvandaren, det finns allt fran vanliga cookies till associerade cookies och
applikationsbaserad spyware. Det finns flera antispywarelosningar. De vanligaste
verktygen ar brandvéggar, antivirusprogram och antispyware-program, men en
kombination av alla tre &r att foredra. Ytterligare en viktig sakerhetsatgard ar
medvetande och tekniskt kunnande hos anvéndaren.

De som framstdr som mest medvetna om spyware ar den grupp som anvander andra

webblésare an Internet Explorer, de som nagon gang har varit utsatt for spyware och
yngre personer, speciellt man.

NYCKELORD: Spyware, Cookies, Hemanvéandare, Skydd, Integritet
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1. Inledning

My little three-year-old daughter loves to visit her personal screensaver, Disney's
Sleeping Beauty. She sighs every time it opens......Then, one day, it happened. We sat
down as usual, started the computer, clicked her user account, and it opened to a
tremendously explicit adult pop-up. | was so caught off guard | shrieked, and my
daughter yelled, too! ...... I'm not sure how it happened, but somehow a pornographic
advertisement had hijacked Internet Explorer's default page. | can honestly admit I
don't surf such sites nor open unknown e-mail, although it's possible another user
could have opened a message or a link to a porn site by mistake. It also could have
been one of those sneaky pop-ups that reverse the Yes and No buttons, so you're really
installing something even if you think you've opted out. | got rid of it by manually
scanning the registry ...... During that period, I had to restart, reset my home page, and
empty the Recycle Bin many, many times. It took more than a week and countless hours
of my time. (Download.com 2005)

Ovanstaende scenario ar ingen ovanlighet. Spyware! har idag blivit allt vanligare och
drabbar allt fler. I en undersokning som gjordes i USA ar 2004, dar 650 000 datorer
granskades, fann forskarna att var tredje dator var smittad av spionapplikationer och
sammanlagt hittades 18 miljoner spionprogram (The Computer Bulletin 2005:18).

Forskare forutspar att ar 2005 kommer att bli &nnu varre (Soat 2005).

Vad ar da spyware? Det finns ingen klar definition, men i denna uppsats kommer vi
fortsattningsvis att avse “program som utan anvédndares vetskap installerar eller
exekveras? pa anvandarens dator och pa olika satt samlar eller sprider personlig
information om anvandaren” nér vi talar om begreppet (PTS 2005:9). Forutom olika

program som installeras pa datorn kommer vi dven att rakna in cookies® som spyware.

Det finns manga olika varianter av spionapplikationer som ar mer eller mindre farliga,
den gemensamma n&dmnaren &r att de kranker den personliga integriteten. Vissa andrar

installningarna i webbléasaren, detta utgor egentligen inte nagon storre risk for

1 For att underlatta for lasaren och for att undvika upprepningar kommer vi i denna uppsats att anvanda
0SS av spyware, spionprogram och spionapplikationer som samma sak.

2 Allmén bendmning pa kora eller utféra. | IT-sammanhang talar man om kérbara program som dé har
filtypen EXE (Pagina.se 2005).

$Textfil med information som laggs in och sparas pa den egna datorns harddisk nar man besoker vissa
webbplatser pa Internet (Nationalencyklopedin 2005a).
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sékerheten, daremot utnyttjas datorns resurser vilket leder till att den blir instabil och
langsam. Andra registrerar varje tangenttryckning anvandaren gor for att sedan skicka
vidare informationen till upphovsmannen av spionprogrammet, det &r den h&r sortens

spionapplikationer som utgor de storsta hoten for sdkerheten. (Messmer 2004)

Samtidigt som folks medvetenhet om datorvirus har 6kat och hemanvandaren i
allmanhet brukar vara nagorlunda skyddad mot dessa, har spyware som begrepp gatt
forvanansvart tyst fram och etablerat sig som en stor riskfaktor. Men pa grund av att
definitionen ar sa bred, &r det svart for allmanheten att fa en uppfattning om
spionprograms innebdrd, hur de sprids och vad anvandaren kan goéra for att minimera

risken att bli smittad.

Vi vill understka hur medveten hemanvandaren & om dessa problem. Vi finner detta
nodvandigt da spionapplikationer har potential att omintetgora fordelarna med att
medverka i stora natverk, till exempel Internet, genom vilka manga av

spionprogrammen sprids (Boldt et al. 2004).

1.1. Bakgrund

Ar 2001 beréknades 498 miljoner av jordens cirka 6 miljarder manniskor ha tillgéng till
en Internetanslutning i hemmet, en siffra som antas ha dkat de senaste aren (Newsfactor
Network 2005). Enligt Statistiska Central Byran (SCB) hade drygt 5 miljoner personer i
aldrarna 16-74 ar tillgang till Internet i hemmet i Sverige ar 2004 (SCB 2004b:33).
Detta gor Sverige till ett av de lander i véarlden med storst andel av befolkningen som
har tillgang till Internet (SCB 2004b).

Internet gor det enkelt att handla, skota bank&renden och kommunicera, men
anvandaren utsatts ocksa for risken att nagon gor intrang pa datorn. Det som gor
hemanvéndaren intressant i det har avseendet ar att det inte existerar nagra
sakerhetsprocedurer runt en vanlig hemdator, vilket det oftast gor pa foretagsnatverk
(McCardle 2003). | basta fall har datorn en brandvdgg och ett uppdaterat antivirus-
program installerat, men detta utgor anda inga garantier for att undga att bli smittad av
spyware. Det ar endast genom att forsta hur spionprogram fungerar och hur de sprids

som det gar att minska risken att datorn blir infekterad (Gaskin 2005).
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1.2. Syfte

Syftet med uppsatsen ar:

e Att ge en dverblick dver vad spyware &r, hur det fungerar och dess konsekvenser.
e Visa hur anvandaren kan skydda sig mot spyware.

e Kartlagga medvetandegraden om spyware hos hemanvéndaren.

1.3. Fragestallningar

| avsikt att uppfylla den sista punkten i syftet samt att begransa undersékningens

omfattning staller vi oss féljande fragor:

— Upplever hemanvandaren spyware som ett hot?
— Kanner hemanvéndaren att spyware kréanker den personliga integriteten?

— Hur skyddar sig hemanvandaren mot spyware?

1.4. Avgransningar

Spyware &r ett stort datafenomen och det ar omdjligt att inkludera alla relevanta
omraden inom dmnet i en uppsats. Insamlandet av material, utférandet av den empiriska
studien, nedskrivandet av resultat samt analysen blir ocksa mycket lattare om granser ar
satta och studiens syfte ar tydligt (Svensson & Starrin 1996). Darfér maste vissa

avgransningar goras.

Pa grund av svarigheterna att komma i kontakt med foretag som erbjuder antispyware-
verktyg samt en begransad tidsram har vi valt att koncentrera var studie pa
hemanvandare av PC-datorer som har Windows som operativsystem och nagon form av
Internetuppkoppling. Detta gjordes med hjalp av en webbenkat som lades ut pa Internet.
Anledningen till att vi har valt att enbart titta pA Windows-anvandare beror pa att

spionprogram nastintill enbart angriper detta operativsystem (Gaskin 2005).



Att enkaten ar skriven pa svenska ar dven detta att betrakta som en avgransning mot
mojliga respondenter. Frageformularet var utlagd pa Internet under en period pa tolv

dagar, darutover gjordes inga forsok att aktivt forsoka na andra respondenter.



2. Metod och Material

| det har kapitlet redogdrs de metoder som uppsatsen &r baserad pa. Kapitlet inleds med
en diskussion om metodval med respektive for- och nackdelar. Avsnitt tva tar upp det
material som anvants i studien. | den tredje delen diskuterar vi den empiriska
undersokningen. Stycket bérjar med en presentation om webbenkaten, foljt av hur
enkaten utformats och val av respondenter. Slutligen tas uppsatsens validitet och

reliabilitet upp.

2.1. Metodval

Enligt Idar Holme och Bernt Solvang (1997) ar forskarens val av metod kritisk for
analyserandet av undersokningsmaterialet, da den metodologiska utgangspunken
paverkar vad forskaren uppfattar som ett problem, i vilket sammanhang problemet
undersoks och hur undersokningsfragorna utformas. Svaren till det undersokta kommer
att inskrankas av dessa ramar men kommer ocksa att fortydliga eller dolja
omsténdigheterna som forskaren undersoker. (Holme & Solvang 1997) Knut Halvorsen
(1992) sager att metoden ar ett systematiskt tillvagagangssatt for att undersoka
verkligheten. Att det ar en utférandeform for att nd ny kunskap, inte enbart de tekniker
som anvands for datainsamling och analys, men &aven ett satt att forsta problemet som
ska undersOkas och de grundlaggande antagandena om verkligheten. (Halvorsen 1992)
De ovanstaende pastaendena ar vardefulla att ha i atanke vid valet av metod, men i

slutandan beror valet av metod till stor del pa studiens syfte (Trangy 1986).

Traditionella metoder ar antingen kvantitativa eller kvalitativa i sin utformning. Det
metoderna har gemensamt ar att de pa nagot satt ska analysera och kartlagga olika
fenomen i samhallet, hur manniskor eller grupper av manniskor handlar och interagerar
med varandra. Skillnaden mellan de bada ar att den forsta beskriver medan den andra
tolkar. (Bryman 1997, Holme & Solvang 1997)



Den kvantitativa metoden anvander strukturerade fragor som verktyg for skapandet av
empiri och har som malsattning att uttrycka information i siffror, mangd eller liknande
(Halvorsen 1992). Respondenterna far i detta fall samma fragor och svarsalternativ. Den
kvantitativa metoden generaliserar pa sa vis ett samhallsfenomen, den beskriver samt
forklarar nagot allmangiltigt (Eklund et al. 2004). Insamlandet av information i den
kvantitativa metoden sker fran en mangd olika objekt, oftast i enkatform, vilket inte ger
utrymme for djupare tolkningar av svaren. Den kvalitativa metoden fokuserar pa
egenskaper som ar icke-kvantifierbara och tillater forskaren att ga pa djupet med sin
fragestallning (Bryman 2002).

Enligt Alan Bryman et al. (1988) &r det problematiskt att hitta bakomliggande monster i
en studie utan att anvanda ett kvantitativt tillvagagangssatt, medan en kvalitativ metod
behovs for att ge en djupare insikt och forstaelse for den verklighet som studeras
(Bryman et al. 1988). Att anvanda en kombination av kvantitativa och kvalitativa
metoder innebar saledes att fordelarna starks och nackdelarna undviks eller foérsvagas

med respektive tillvagagangssatt (Bryman 2002).

Det ar av den hér anledningen som vi har valt att anvanda en kombination av kvantitativ
och kvalitativ metod i genomférandet av studien. Det som vi efterstrdvar i den har
uppsatsen ar att ge bredare och djupare forstaelse for vad spyware &r och vilka hot det
utgor. Uppsatsen &r kvantitativ i den bemarkelse att huvuddelen av uppsatsen kommer
att fokusera pa en enkatstudie med fasta svarsalternativ. Denna kompletteras med en

kvalitativ litteraturstudie for att ge en helhetsbeskrivning av det undersokta. (ibid.)

Studien kommer att anvanda sig av bade ett deduktivt och induktivt tillvagagangssitt.
En deduktiv metod innebér att undersdkaren forsoker gora forutsagelser och dra logiska
slutsatser utifran vad som framkommit (Lundahl & Skarvad 1999). Medan ett induktivt
arbetssatt kannetecknas av att forskaren studerar objektet och darefter, utifran insamlad
information, forsoker formulera en teori (Freeman et al. 2003). Kvantitativa studier ar
deduktiva, dar forskaren & mer bunden till de ursprungliga fragorna (Svensson &
Starrin 1996). Kvalitativ analys &r en induktiv process dar motiv utvecklas allt eftersom
det undersokta analyseras. Pa sa sétt aterkommer forskaren hela tiden till sin data med
nya fragor och forandrade perspektiv under analysprocessen. (Freeman et al. 2003)



2.2. Material

Litteratur har anvants for att komplettera och ge uppsatsen teoretisk vikt. Vi inledde var
informationsinsamling med litteraturstudier dar vi granskade sekundardata i form av
befintligt material inom det aktuella &mnesomradet. Da spyware ar ett relativt nytt
begrepp har det varit svart att hitta bocker inom amnet, vi har istallet till stor del fatt
forlita oss till vetenskapliga artiklar. Materialet har vi hittat genom sokning i olika
databaser for bdcker och tidskriftsartiklar, exempelvis ELIN (Electronic Library
Information Navigator) och LIBRIS. Vi har &ven gjort sokningar genom olika
sokmotorer pa Internet, till exempel Google. Vi vill framhalla att sokningar pa Google

staller hoga krav pa aktiv kallkritik.

Eftersom vart underlag till stor del bestar av artiklar fran olika forfattare/organisationer
kan de till viss del vara partiska, det gar namligen inte att utesluta att dessa inte varderar
informationen pa samma satt. For att inte begransa uppsatsen till enkatstudien samt att
undvika att endast fa en forfattares syn pa problemet, har darfor ett flertal publikationer
anvants. Detta har bidragit till att vi fatt problemet belyst ur olika synvinklar. Att
litteraturkallorna ar aktuella &r naturligtvis viktigt nar dessa anvands for att analysera
det empiriska materialet. Malet med den litteratur som nyttjats har darfor varit att ha den

senast publicerade. (Esaiasson et al. 2002)

2.3. Enkatstudie

Den data som ligger till grund for studien har samlats in genom en enkatundersokning.
Webbenkaten lades upp pa adressen http://www.isen.se/enkat/survey.htm den 4:e maj
2005 och togs ner den 16:e maj. Valet att genomféra en enkatundersékning grundar sig i
att vi pa en kort tid behévde komma i kontakt med ett flertal manniskor (Bryman 2002).
Vidare tyckte vi att en webbenkét var ett passande verktyg att anvanda da var uppsats

avgransas mot Internetuppkopplade privatpersoner.

Genom att anvanda oss av en webbenkét hoppas vi kunna komma at var malgrupp pa ett
effektivt satt. Om enkéaten hade skickats per post skulle det bade ha gatt at tid och varit
kostsamt att frakta enkaten fram och tillbaka. Enkéterna hade heller inte kommit tillbaka

direkt, utan det hade kunnat ta flera veckor innan de &tersiandes. Genom att svaren



returnerades till servern, efter det att respondenten svarat pa fragorna, minimerades dven
risken for att den intervjuade skulle glomma bort att fylla i eller slarva bort enkéten.
(ibid.)

Nackdelarna med en enkatundersokning &r bland annat att det inte finns nagon
intervjuare narvarande som stéller frdgorna utan respondenterna maste sjalva lasa
igenom uppgifterna. Risken finns da att frageformularet upplevs som trakig och
opersonlig, vilket kan leda till 1ag svarsfrekvens. En annan negativ faktor kan vara att
respondenten inte forstar eller missuppfattar fragorna. (ibid.) Detta har vi forsokt
motverka genom att noga félja Alan Brymans (2002) riktlinjer om hur en enkét

utformas med tydligt formulerade fragor (Bryman 2002:150-153).

2.3.1. Utformning

Enkaten, se bilaga 1, bygger inte pa nagon enskild enkét fran tidigare undersékningar. |
stallet ar enkatfragorna speciellt utformade for den aktuella situationen och grundar sig

pa den kunskap som inhamtats av tidigare forskning inom omradet.

Verktyget vi anvande for att skapa, publicera och administrera frageformularet finns
tillgangligt under AGPL*-licens (Affero General Public License) for gratis nerladdning
fran “open source” natverket Sourceforge® och heter UCCASS (The Unit Command
Climate Assessment and Survey System) 1.8.0. UCCASS &r uppbyggt i PHP®
(Hypertext Preprocessor) och alla datalagring sker mot en MySQL databas (Sourceforge

2005). UCCASS underlattar analysen av enkétsvaren eftersom man kan filtrera svaren.

Enkaten bestar av 20 slutna fragor, uppdelade pa sju sidor, och ar konstruerad enligt
Alan  Brymans  (2002:150-153) rekommendationer  for  enké&tutformning.
Frageformularet borjar med ett forsattsblad, dar vi forklarar vilka vi ar och syftet med
undersokningen. Enkéatfragorna foljer Brymans turordning dar de lattaste och minst
kontroversiella fragorna kommer forst for att sedan oka i “svarighetsgrad”. Valet av
antalet fragor &r baserat pa Brymans asikt om att for manga fragor avskréacker

manniskor att svara pa enkaten. (Bryman 2002) Exakt vilka fragor som ska besvaras av

*Mijukvarulicens fér ppen kallkod (affero 2005).
> www.sourceforge.net
® Ett populart programsprak som framst anvands for att utveckla webbapplikationer.
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varje respondent bero pa hur anvéandaren stéller sig i vissa fragor, enkaten kan pa sa vis
automatiskt hoppa over ndgon fraga eller ga direkt till slutet. Anledningen till att vi
valde slutna fragor var att vi inte kdnde nagot behov av 6ppna fragor for att svara pa
vart syfte (Hayes 2000).

2.3.2. Enkatfragor

Foljande avsnitt ar sammanstéllt for att ge en Oversikt 6ver varfor enkatens fragor ar
stallda som de &r. Se bilaga 1 for att se fragorna och svarsalternativen i sin helhet.

De forsta tva fragorna i enkaten ar stallda for att ta reda pa hur varan urvalsgrupp ser ut i
fraga om alder och kon. For att sortera bort de som inte ar intressanta for var studie
stallde vi fragorna tre och fyra. Den femte fragan stélls for att ta reda pd om
respondenten anvénder Internet Explorer, som &r inbyggt i Windows, eller har valt att
installera en annan webblasare. Anledningen till att vi staller fraga sex ar for att ta reda

pa hur lang tid dagligen anvandarens PC ar exponerad mot Internet.

Fragorna sju till och med tretton tar reda pa vilken sorts programvara anvandaren kor pa
sin dator. Fraga fjorton och femton ar stilla for att ta reda pa om anvandaren soker
igenom sin dator aktivt efter spyware, och om han eller hon nagon gang har hittat nagot

spyware pa datorn.

De sista fem fragorna ar konstruerade med hjalp av en Likertskala’ dar fragor stalls i
form av pastdenden som ska besvaras pa en femgradig skala, fran ”Instammer helt” till
"Instammer inte alls”. Ndagra fragor ar formulerade i positivt ordalag och nagra i
negativt. Anledningen till detta &r att undvika enkla tendenser i svarandet, som att rakt

igenom svara "instammer helt”. (Patel & Davidson 2003)

Fraga 16 ar stalld for att ta reda pd om anvéandaren & medveten om de hot och
sékerhetsrisker som spyware utgdr. FoOr att undersoka i hur hog grad respondenten

kanner att den personliga integriteten kranks av spyware stélls fraga 17. | fraga 18

" Attitydskala. Skalan innehéller ett antal pastdenden som man genom forstudier kunnat visa avspeglar
attityden till nagot eller ndgon. Den person vars attityd man vill mata far ta stallning till varje pastiende
eller Likert-item och ange hur starkt han/hon instimmer i eller tar avstdnd frdn dess innehall.
(Nationalencyklopedin 2005b)



vander vi pa fraga 16 och fragar om anvandaren kanner att spyware snarare utgor ett
irritationsmoment an en sakerhetsrisk. Fraga 19 ar stalld for att ta reda pa hur stor andel
av respondenterna som laser igenom hela EULA innan de installerar ett nytt program.
Den sista fragan i enkatundersokningen, fraga 20, ar stalld for att fa ett matt pa

anvandarens radsla for spyware genom att anvénda ett konkret exempel.

2.3.3. Urval

For att na deltagare har vi anvént oss av ett snobollsurval, det vill sdga att en deltagare
ber sina vanner att fylla i enkdten som i sin tur ber sina vanner (Robson 2002). Detta for
att pa ett enkelt satt na en sa stor deltagargrupp som majligt. Sammanlagt fick vi 98
svar. Med tanke pa studiens omfang tycker vi att detta ar ett tillrackligt stort urval for att
avspegla verkligheten. Enligt Karin Dahmstrom (2000) raknas urvalet som ett ’sjalvval”
da deltagandet i enkaten ar frivilligt. Vidare menar hon att det inte gar att dra nagra
sakra slutsatser fran ett resultat nar studien bygger pa sjalvval eftersom respondenten
sjalv har valt om han/hon vill delta eller ej. Eftersom kriterierna for alla respondenter
som deltar i studien &r att de maste ha Windows som operativsystem samt nagon form
av Internetuppkoppling, menar vi att var studie redan ar avgransad pa ett sadant satt att

fragan om sjalvval blir mindre viktig i detta sammanhang. (Dahmstrém 2000)

2.4. Validitet och Reliabilitet

Validitet och reliabilitet ar tva viktiga aspekter att ha i atanke vid forskningsstudier for
att ge lasaren en uppfattning om materialets kvalité och tillforlitlighet (Bryman 2002).

Validitet definieras som en metods eller ett matinstruments formaga att méata eller
avbilda det som avses. Eftersom vi inte haft mojlighet att utfora en pilotstudie for att
testa vart verktyg dr var undersokning att betraktas som mindre god ur ett
giltighetsperspektiv. Vi har forsokt 6ka undersokningens validitet genom att noga félja
Alan Brymans (2002) direktiv om hur ett frageformular utformas med tydligt
formulerade fragor (Bryman 2002:150-153).

Ett problem med validiteten uppstar nar forskaren arbetar pa tva olika nivaer, en

teoretisk och en empirisk. Problemet ligger i att syftet och fragestallningarna formuleras
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pa en teoretisk niva medan den empiriska studien gors i verkligheten. (Esaiasson et al.
2002) | var uppsats knyter den teoretiska ramen, kapitel tre, samman teorin med det
empiriska resultatet genom att relatera den till var fragestéllning, kapitel ett. Pa sa satt
minskas avstandet mellan teori och praktiskt utférande.

Med reliabilitet menas undersokningens grad av tillforlitlighet, vilket bekraftas genom
att undersokningen kan upprepas med likartat resultat (Eriksson & Wiedersheim-Paul
1991). Reliabilitet paverkas av olika faktorer, sasom vilket matinstrument som anvands,
personen som utfér maétningen, omgivningen kring méatningen och objektet som
undersoks (Bryman 2002).

Reliabiliteten i var webbundersokning beraknar vi vara relativt hog da vi tror att samma
svar skulle fas om undersokningen gjordes pa nytt. Detta grundar vi pa att vi inte kunnat
paverka respondenterna da enkaten hamtats via en webbsida och vi aldrig haft nagon
personlig kontakt med dem. Eftersom svaren samlats in elektroniskt fran respondenterna
minimeras aven de fel som annars ofta uppkommer vid inmatning pa grund av
overforing fran ett media till ett annat, exempelvis vid renskrivning av inspelad intervju.
(ibid.) Som vi ndmnde ovan har vi darfor foljt Alan Brymans (2002) anvisningar om hur
en enkadt utformas (Bryman 2002:150-153). Respondenterna har heller inte haft
mojlighet att lasa igenom hela enkéten innan de besvarade fragorna utan var tvungna att
svara pa fragorna i nummerfoljd (Hayes 2000). Vidare har respondenterna besvarat
enkaten nér de har tid och befinner sig i en bekant miljé. En omstandighet som kan leda
till lagre reliabilitet ar om respondenterna skulle &ndra asikt vid néasta

undersokningstillfalle pa grund av att de samlat pa sig nya kunskaper. (Bryman 2002)



3. Teoretisk ram

| detta kapitel kommer det teoretiska ramverket for uppsatsen att presenteras.
Ramverket &r uppdelat i fyra delar; den forsta delen redogdér for begreppen integritet och
personlig integritet. Den andra delen diskuterar integritet pa Internet, foljt av en
beskrivning om vilka lagar som skyddar integriteten. Avslutningsvis tar vi upp hur
spyware kranker integriteten. Teorin kommer att utgéra grunden for analysen

betraffande medvetandegraden om spyware hos hemanvéndaren.

3.1. Integritet

Ordet integritet kommer fran det latinska orden integritas, helhet, ororlighet, och
integer, hel, ororlig. Nationalencyklopedin definierar integritet som rétt att fa sin
personliga egenart och inre sfar respekterad och att inte utséttas for personligen stérande

ingrepp”. (Nationalencyklopedin 2005c¢)

3.1.1. Personlig integritet

Termen personlig integritet anvands for att beteckna olika slags integritet, saval
kroppsliga som psykologiska, och grundar sig pa att manniskan &r en sjalvstandig
individ med karakteristiska egenskaper sasom viljor, kénslor och vanor (Liljestrand &
Lindgren 2003). Enligt Goran Collste (1997) maste de uppgifter som sprids vara
integritetskansliga for att en krankning ska kunna ske. Det kan réra sig om allt fran
privata uppgifter, politiska asikter och sexuell laggning till 6nskningar och speciella
kunskaper. Innebdrden av den personliga integriteten skiftar darfor beroende pa tillfalle
och omstandigheter. (Collste 1997)

Beroende pa begreppets komplexitet kommer vi fortsattningsvis, nar vi talar om

personlig integritet, att anvanda oss av foljande definition: ”personlig integritet avses



har vara att personlig och privat information inte skall behandlas eller delges andra utan
individens vetskap eller samtycke” (PTS 2005:7).

3.1.2. Integritet och Internet

Integritet har alltid gatt hand i hand med teknologins utveckling. Redan ar 1890 skrev
Samuel Warren och Louis Brandeis hur de fruktade att portabla kameror skulle kunna
hamna i handerna pa amatorer, vilket skulle kranka andras integritet genom att bilder
togs pa dem (Warren & Brandeis 1890). Den vanligaste debatten idag ror istallet fragan
om anvandare verkligen har réatt till integritet pa Internet. Foljdfragan blir, om svaret pa

den forsta fragan &r ja, var gransen for en integritetskrankning ska sattas (Klang 2004).

Internets uppkomst har skapat svara utmaningar for var intuitiva kansla for integritet.
Hur mycket privatliv vi har/kan forvéanta oss beror pa de lagar och férordningar och de
underliggande vérderingar som finns i vart samhélle. Atgarder for att skydda den
personliga integriteten maste ta hansyn till de teknologiska framsteg som gjorts och den
sociala kostnaden for att tillhandahalla ett sadant skydd. Inom de omraden déar de sociala
kostnaderna ar relativt laga och tekniken redan finns tillganglig, exempelvis
lakarjournaler, &r det rimligt att forvanta sig en 6kad integritet. | de fall dar kostnaderna
ar hoga och teknologin som kravs komplicerad, s som skydd angdende privat e-post,
forvantas minskad integritet. (McArthur 2001)

3.1.3. Lagar som skyddar integriteten

Personuppgiftslagen

Sverige var det forsta landet i véarlden som fick en datalag for att skydda den personliga
integriteten. Datalagen kom 1973 och ersattes den 24 oktober 1998 av PuL
(Personuppgiftslagen) (Datainspektionen 2005a).

PuL bygger pa ett EG-direktiv (Europeiska Gemenskapen) och ar till for att oka skyddet
for individens personliga integritet géllande elektronisk information om individen som

finns lagrad i olika register. Framst omfattar PuL flera sorters hanteringar av



personuppgifter®. Krypterade uppgifter och olika slag av elektroniska identiteter
innefattas dven av lagen, men detta géller enbart om uppgifterna direkt eller indirekt kan
hanforas till fysiska personer. PuL talar om tva typer av informationsskyldighet, den
forsta ror information som sjadlvmant ska lamnas ut av den personuppgiftsansvarige®,

den andre information som lamnas ut efter ansékan av den registrerade. (SFS 1998)

PuL reglerar aven overforingen av personuppgifter till tredje land. Det ar endast tillatet
att overfora personuppgifter till andra stater som har ett tillrdckligt skydd for
informationen, men harmlés information far publiceras pa Internet utan att den berérda
personen kontaktas eftersom sadana uppgifter inte kraver nagot skydd. Vad som
betraktas som harmldsa uppgifter bedéms fran fall till fall. Om en person har gett sin
godkéannande ar det tillatet att publicera uppgifter pa natet. Den registrerade’® ska ha fatt
utforlig information om publiceringen, sa att han eller hon kan bedéma for- respektive
nackdelar. (ibid.)

Privat behandling av personuppgifter innefattas inte av PuL. Publicering pa natet kan
aldrig betraktas som en privat behandling eftersom uppgifterna blir allmént tillgdngliga

over hela varlden. (ibid.)

Lagen om elektronisk kommunikation

EkomL (Lagen om elektronisk kommunikation), som infordes juli 2003, tillkom efter
ett direktiv i EU (Europeiska Unionen) for att ge enskilda personer och myndigheter
tillgang till sakra och effektiva elektroniska kommunikationer (PTS 2005, SFS 2003).
Det intressanta med lagen &r att den har valt att lyfta fram fragan om integritet i ett eget
kapitel, kapitel sex.

Elektroniska kommunikationsnat far anvandas for att lagra eller fa tillgang till
information som &r lagrad i en abonnents eller anvandares terminalutrustning endast
om abonnenten eller anvandaren av den personuppgiftsansvarige far information om
andamalet med behandlingen och ges tillfalle att hindra sddan behandling.(SFS 2003:
kap 6 8§ 18)

8 All slags information som direkt eller indirekt kan hanféras till en fysisk person som r i livet (SFS
1998:38).

® Den som ensam eller tillsammans med andra bestimmer dndamélen med och medlen for behandlingen
av personuppgifter (SFS 1998:38).

19 Den som en personuppgift avser (SFS 1998:3§).
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Nar lagen tradde i kraft hamnade cookies, som anvands av manga webbplatser, i fokus.
Detta eftersom det nu blev lagstadgat att anvandaren skulle informeras om Internetsidan
som besoktes anvénde sig av cookies. (PTS 2005) Vad som inte framgick lika tydligt
var att paragrafen dven reglerade andra program som anvands for att “lagra eller fa
tillgang till information som &r lagrad i en abonnents eller anvéandares

terminalutrustning”, som till exempel spionprogram (SFS 2003: kap 6 § 18).

EkomL ger direktiv om hur information far lagras pa en anvandares dator och hur denna
information kan anvéndas. Lagen sager att elektroniska kommunikationsnat endast far
hamta eller lagra information pa en anvandarens terminalutrustning om anvéandaren
informerats om detta samt har givits tillfalle att hindra anvandningen. Bestammelsen
forbjuder alltsa inte att hamtning eller lagring av information fran en anvandares dator
sker, men kraver déremot att anvéndaren informeras om detta. Upplysningen behover
inte &ga rum i forhand utan det racker att den sker i anslutning till aktiviteten. (SFS
2003)

Informationen fran programmet maste framtrada klart och tydligt och inte vara gomd pa
ett sadant vis att den kan missas av anvandaren. Det racker inte att en viss terminal visat
meddelandet en gang, genom exempelvis en pop-up ruta som sedan aldrig dyker upp
mer, oavsett om information ska lagras eller hamtas. Information om cookies eller andra
spionprogram, deras syfte samt om hur en anvandare kan ga tillvaga for att neka
atkomsten, ska alltid finnas tillganglig pa en webbplats. Anledningen till detta ar att det

ar den enskilde anvandaren, inte terminalen, som skyddas enligt lagen. (ibid.)

Distinktion mellan PuL och EkomL

Det kan vara svart att fa en uppfattning om néar PuL eller EkomL ska anvéndas eftersom
de tva lagstiftningarna i vissa fall ar tillampliga pa samma omraden. Mycket forenklat
kan det sdgas att EkomL reglerar olika former av kommunikation men inte vad som
kommuniceras. Sa lange meddelanden ar under transport ska EkomL anvéndas, nar det
géller forbud mot avlyssning, reglering om cookies med mera. PuL tillampas nar
kommunikationens innehall pa olika satt hanteras, till exempel lagring av meddelanden.
(SFS 2003)
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3.1.4. Hur spyware kranker den personliga integriteten

Det som gor att spyware kranker den personliga integriteten ar att den samlar in och
séander information om datoranvandaren utan dennes vetskap och/eller visar reklam i

pop-up fonster som anvandaren inte sjélv valt att se.

Enligt Johan Wieslander et al. (2003:2) kan spyware krénka integriteten genom en eller

flera av foljande punkter:

e Information om datorn eller datoranvéndare som samlas in och skickas vidare
utan anvandares medgivande. Exempel pad sadan information kan vara
hardvarukonfiguration, operativsystem, mjukvara som ar installerad pa datorn
och anvéndarnamn.

e Information om filer anvandaren har pa datorn samlas in och skickas vidare utan
anvandares medgivande.

e Information fran webblasarens cache'?, cookies eller andra filer pa harddisken
samlas in och skickas vidare utan anvéndarens medgivande.

e Information fran andra anordningar som &r kopplad till datorn samlas in och
skickas utan anvéndarens medgivande.

11 Ar mindre fonster som ”poppar upp” ndr man anvander sin webblasare. M&nga génger handlar det om
reklam som dyker upp utan att man har bett om det.

12 Gversta nivan i datorns minnessystem dar datorn lagger viss information for att ha den snabbt
tillganglig (Nationalencyklopedin 2005d)
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4. Spyware

Foljande kapitel ar till for att ge lasaren en dverblick éver vad spyware ar och hur det
fungerar. Avsnittet kan dven ses som ett bakgrundskapitel till den empiriska analysen.
Kapitlet inleds med en bakgrund till begreppet. Detta foljs av olika definitioner av
spionprogram. Awvslutningsvis for vi en diskussion angaende fragan om etik och

sékerhet runt spyware.

4.1. Bakgrund

For att forstd vad spionprogram ar maste vi forst kanna till adware. En programmerare
tjdnar sina pengar genom att tillverka tva versioner av samma program. En version som
ar reklamfri och som anvandarna maste betala och en annan som innehaller reklam for
ett eller flera foretag. Foretagen har betalat utvecklaren till programmet for att fa ha med
reklam, antigen genom pop-up fonster eller banners®. Det ar den sistndmnda versionen

som kallas for adware. (Wieslander et al. 2004)

Att lagga in reklamen direkt i mjukvaran var en bra affar for bade tillverkaren, som fick
betalt for sina program, och for anvandarna som kostnadsfritt fick tillgang till
programmet. Detta var tidigare ett vanligt satt att salja program, tills marknaden i USA
upptackte tendenser som forde in adware pa ett nytt spar. Marknadsundersokningar hade
visat att reklamen i programmen inte gav sa mycket som vantat. Riktad Internetreklam
gjorde daremot ménniskor mer intresserade. Slutsatsen som drogs var att skraddarsydd
Internetreklam skulle skapa nya mojligheter for marknadsféring av produkter och
tjanster. Allt som behdvdes var ett verktyg som dvervakade anvandarnas aktiviteter pa
Internet. Det var har adware kom in i bilden. Programmen gick fran att vara ett ofarligt
satt for foretag att gora reklam for sina produkter, till att 6vervaka anvandare sa att de

kunde ge dem reklam som lag inom deras intresseomraden. (Townsend 2003)

3 Annons pa webbsida p& Internet, vanligen rektangulér och placerad éver, under eller vid sidan av en
sidas huvudsakliga innehall (Nationalencyklopedin 2005¢)
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Ofarliga former av adware finns fortfarande kvar och det ar viktigt att skilja mellan
detta och spyware. Adware kor reklam och erbjudanden i programmet och anvandaren
ar medveten om detta nar han/hon installerar programmet. Spyware & andra sidan
samlar information om datoranvéndaren som sedan skickas vidare till en tredje part,

utan att anvandaren ar medveten om det. (Wieslander et al. 2004)

4.2. Olika typer av spyware

Det finns manga olika sorters spyware. Allt fran enkla cookies som lagrar information
for att anvandaren ska slippa fylla i den nasta gang han/hon besoker webbplatsen, till
cookies som sparar anvandarens aktiviteter pa Internet och skickar dem till
upphovsmakaren tillsammans med ett unikt identifikationsnummer. Denna information
kan sedan anvandas i marknadsforningssyfte, for att anpassa erbjudanden till

konsumenten, eller for att helt enkelt spionera pa anvandaren. (Ames 2004)

Om datorn arbetar langsammare &n tidigare, ovantade annonser poppar upp fran
webblasaren, webblasarens startsida dndrats eller om datorn helt enkelt inte svarar pa de
kommandon som den ska, &r risken stor att datorn drabbats av spyware. Men eftersom
poangen med spionapplikationer &r att stjala information, kors de i det tysta och chansen

ar liten att anvandaren upptécker sjalva programmet. (Tauson 2005)

Wes Ames (2004) delar in spyware i tre risknivaer: enkla cookies, associerade cookies
och applikationsbaserade spionprogram.

4.2.1. Enkla cookies

En cookie &r en liten fil som placeras pa anvandarens system nar denne besoker en
webbserver och har som uppgift att komma ihdg vad konsumenten gor pa servern. Nar
anvandaren aterkommer till webbservern letas cookien upp pa hans/hennes dator och
laser in féregaende instéllningar. (McCardle 2003) Detta ger exempelvis e-handelssajter
mojlighet att kdnna igen sina kunder och anpassa den presenterade informationen enligt
anvandarens senaste onskemal (Ames 2004). Enkla cookies utgor pa sa satt inte sjalva

nagot hot utan ses oftast som anvéandbara redskap (Hormozi 2005).
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Som vi namnt tidigare ar det i Sverige, sedan den 25 juli 2003, lagstadgat att alla

hemsidor maste upplysa sina besokare om att cookies anvéands (PTS 2005).

4.2.2. Associerade cookies

Associerade cookies, eller tredjeparts cookies, utnyttjas av olika ndtverk av webbplatser
som samarbetar for att lagra information om anvandarna som besoker deras webbsidor.
Informationen kopplas till konsumenterna med hjélp av en cookie som innehaller en
GUID* (Globally Unique Identifier), vilken lagras pa anvandarens dator. Denna
innefattar uppgifter om anvandaren sa som namn, gatuadress och e-post (Ames 2004).
Liksom enkla cookies kan tredjeparts cookies ocksa kartlagga anvéndarens
Internetaktiviteter i marknadsforningssyften (Hormozi 2005). Cookien kan &ven
anvandas for att fanga upp och lagra kanslig data, exempelvis anvandarnamn, I6senord
och kreditkortsnummer, som utvéxlas i interaktionen mellan anvéndaren och deltagande
webbplats (Ames 2004). En utmarkande egenskap med associerade cookies &r att de
med hjalp av ett utgangsdatum, som ar satt till manga ar framat i tiden, stannar kvar pa
datorn under en l&ngre tid (McCardle 2003).

Storleken pa dessa natverk av samarbetande webbplatser illustreras av foretaget
DoubleClick, som administrerar ett av de storsta med 11 000 deltagande webbsidor fran
vilka de har samlat in data fran 100 miljoner anvéandare. DoubleClick &r sa stort att sa
gott som alla som har surfat pa Internet, utan att blockera cookies, har foretagets

associerade cookies pa harddisken. (Hormozi 2005:55)

Det storsta problemet med associerade cookies &r att allt sker helt utan anvéndarens
vetskap. Konsumenten har pa sa vis ingen mojlighet att avgora vilken typ av
information han/hon lamnar ifran sig. Aven om denna typ av cookie inte kan installera
eller kora applikationer pa varddatorn kan de exempelvis registrera och skicka vidare
varje knapptryckning fran ett tangentbord. Detta gor tredjeparts cookies till ett allvarligt
sékerhetshot. (Ames 2004)

Y Ett unikt id for att identifiera anvandare (Ames 2004).
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4.2.3. Applikationsbaserad spyware

De tva begreppen som diskuterats ovan bygger uteslutande pa cookies, vilka enkelt kan
raderas fran harddisken utan nagot specialprogram. Applikationsbaserad spyware kan
dock vara betydligt svarare att bli av med och kan i varsta fall styra sig sjalva helt och
hallet. (Ames 2004)

Applikationsbaserade spyware kan utan anvéndarens vetskap starta ndr datorn satts
igdng och exempelvis soka igenom systemet efter information for att skicka denna
vidare till mottagaren. Den har typen av spionprogram é&r alltsa inte beroende av att en
anvandare agnar sig at nagon specifik aktivitet. Den ar inte heller begransad till att
samla in data, utan kan till exempel ladda hem uppgraderingar, installera andra program
eller visa reklam utan att anvéndaren gett sitt medgivande. (ibid.)

Det finns tre olika metoder for att installera applikationsbaserad spyware pa
anvéandarnas dator: “piggybacking”, utility-program™ och genom exekvering av Java
eller ActiveX* kod pa en webbsida (ibid.).

Piggybacking innebér att spionapplikationen foljer med ett program som anvandaren
laddar ner och installerar. Nar den aktiverats konfigurerar den sig sjalv och kors utan
anvéandarens vetskap (ibid.). En programvara som ofta utsétts for piggybacking é&r
fildelningsprogram, vars popularitet gor dem till ett perfekt satt att infektera ett stort

antal anvandare med spionprogram (Boldt et al. 2004).

Det andra sattet att installera applikationsbaserad spyware ar forkla den i form av en
tjanst, ett s kallat utility-program. Det kan exempelvis rora sig om extra verktygsfalt
till webblésaren eller program for lagring och uthamtning av lésenord. Forutom att
utfora dessa tjanster installerar de spyware som far total rérelsefrinet pa datorn. (Ames
2004)

Java eller ActiveX applikationer ar sma program som ligger pa webbsidor. Nar

programmen kors, installeras det pa anvandarens harddisk. Konsumenten behover alltsa

> Insticksprogram (Ames 2004).
'8 En teknologi skapad av Microsoft for att dela information mellan olika applikationer (Ames 2004).
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inte aktivt gora nagot for att bli smittad. Detta tillvigagangssatt ar inte alls olikt

exempelvis hur hackers kan bryta sig in pa privata datorsystem. (ibid.)

4.3. Diskussion om etik och sdkerhet runt spyware

Trots att etik ar ett av de mer intressanta omradena nar det galler spyware, har vi valt att
halla diskussionen pa en évergripande niva. Detta beror pa att vi anser att en djupare

teoretisk bas behovs for att kunna fora ett resonemang om etik pa ett vettigt satt.

Den viktigaste fragan nar det géller spionprogram galler hur langt det ar tillatet for
foretag och privatpersoner att ga i sin jakt pa information. Var sétts gransen mellan
privat och offentligt? Men framforallt kan det diskuteras om det &r etiskt riktigt att

genom spionprogram inkréakta pa den personliga integriteten.

| Rapports nyhetssandning den 29 maj 2005, klockan 19.30, beréttades det om foretaget
Eurodex som saljer tre program, Spector Pro, eBlaster och Spector, vilka gor det
mojligt att ha uppsikt dver allt som hander i en eller flera datorer. Inslaget rérde den
lagliga aspekten, det vill sdga om det var lagligt for foretaget att Gvervaka sina
anstalldas aktiviteter. (SVT 2005)

Spector Pro, eBlaster och Spector marknadsférs som &vervakningsprogram for
make/maka, arbetsgivare och foraldrar, se figur 4.1. Programmen fungerar som en gémd
Overvakningskamera eller videobandspelare i datorn och spelar in alla besokta
webbsidor, anvanda program, spelade spel, varje tangenttryckning, konversationer och
e-post som skickats och tagits emot. Till och med webbaserad e-post, s& som Hotmail,
Spray, Passagen, Yahoo etcetera, kan registreras. Det speciella med Spector Pro,
eBlaster och Spector ar att de kan fjarrstyras via mejl, évervakningen sker pa sa satt
utan anvéandarens vetskap. (Eurodex 2005) Eftersom programmen registrerar
anvandarens aktiviteter for att sedan skicka denna information till en tredje part utan

datoranvéandarens vetskap ar var asikt att dessa tre program ar spionapplikationer.
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Figur 4.1 Eurodex:s program Spector Pro, eBlaster och Spector (Eurodex 2005).

Enligt Datainspektionen far AB Svensk Pantbelaning, Pantbanken, inte registrera
uppgifter som visar att personer har lamnat in stéldgods eller upptrétt hotfullt mot andra
kunder. Déaremot far bolaget registrera uppgifter om kunder, till exempel
spelmissbrukare, som sjéalva har bett att foretaget ska hindra dem fran att lamna in gods.
(Datainspektionen 2005b) Vi ser inget som sager att programmen som Eurodex séljer
skulle vara annorlunda, i avseendet att registrera uppgifter om anvandare, och anser att
programmen starkt kranker den personliga integriteten genom att éverskrida gransen nar
det galler vad som &r privat och offentligt. VVad en person gor eller lagrar pa sin dator &r

dennes privata handlingar/dokument tills han/hon véljer att offentliggora det.
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Hans-Olov Lindblom pa Datainspektionen sager att det finns manga begréansningar i hur
en arbetsgivare far spionera pa sina anstillda. Vidare menar han att Spector Pro,
eBlaster och Spector Overskrider dessa begrénsningar eftersom de overvakar de
anstallda utan deras vetskap. Men sdger han, det som &r skrdmmande &r att
lagstiftningarna inte nar in i det som sker i hemmet. (SR 2003) Vi anser daremot att
EkomL, som séager att “program endast far hamta eller lagra information pa en
anvandarens terminalutrustning om anvéndaren informerats om detta samt har givits
tillfalle att hindra anvandningen”, ocksa borde galla nar det handlar om att anvanda
programmen i privat syfte (SFS 2003).

Vi tycker darfor att program som Spector Pro, eBlaster och Spector borde forbjudas
eftersom Overvakningen sker utan anvédndarens vetskap. Eller som i fallet med
Link6ping Kommun, déar programmet installerades pa de anstéalldas datorer utan deras
kdnnedom. Datainspektionen bestamde i detta fall att alla anstallda maste informeras
individuellt om att programmen installerats, hur de fungerar samt syftet med dem, for
att programmen skulle fa anvandas (SVT 2005). Exemplet visar att lagstiftningen &r
bristfallig nar det galler spyware och hur det far anvandas. Vi anser darmed att mer

detaljerade forordningar behover inforas.

En annan frdga som &r intressant ar problemet kring vilken part det ar som har
rattigheter och ansvar att bedéma vad som ar spyware eller inte. Nyligen framforde
foretaget 180solution klagomal till flera antispyware-foretag, vars antispyware-program
tar bort deras sokassistent Zango som visar reklam for anvandaren. Foretaget sa att
deras spionapplikationer var harmlgsa for anvéndaren och att antispyware-foretagen
tjanade pengar pa anvandarna genom att overdriva riskerna med spyware. (Messmer
2005) Andra foretag har hittat mer aggressiva sétt att forhindra antispion-programmen.
Mediaspelaren RadLight version 3.03 letade till exempel upp Ad-Aware!’ pa harddisken
och raderade dess programfiler som ett steg i sin installationsprocess (McWilliams
2002).

7 Antispyware-program som finns att ladda ner gratis pa Internet.
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Det som &r skrammande med den sista historien &r att avinstallationen av antispyware-
programmet faktiskt stod med i EULA® (End User License Agreement), pa sa satt var
RadLight garderade mot lagliga efterfoljder. Eftersom EULA oftast ar medvetet svara
att tyda dr det svart att satta gransen for vad en anvandare kan tankas forbinda sig till
genom att trycka pa “Jag accepterar EULA” vid installation av ett program. Vi tycker
darfor att hardare riktlinjer, for utformningen av dessa licensavtal, behévs for att gora de

mer forstaliga for anvandarna.

Situationen ser annorlunda ut nar det galler cookies. Det finns namligen sdllan nagon
mojlighet till att tacka nej till anvdndandet av cookies, forutom valet att inte besoka
webbsidan eller genom att lasa ute alla cookies. Internetanvandare kan dock utga ifran
att webbsidor som har BBB (Better Business Bureau) och TRUSTe logotyp &r sakra.
BBB garanterar att webbsidan foljer sin egen policy och standard. TRUSTe sékerstéller
att informationen som samlas in om anvéndaren redovisas i foretagets webbpolicy.
(Hormozi 2005)

'8 Den sorts avtal som ger licens fér anvandning av en programvara eller en tjanst som godkanns av en
slutanvéndare.
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5. Skydd

Det finns olika metoder for att skydda sig mot spionprogram. Férutom att inte installera
program annat an fran erkant seriésa programvaruleverantorer, sa finns det program
som bade stoppar installationen av spyware och som kan leta igenom datorn efter redan
installerade spionapplikationer (Tauson 2005). Metoderna kommer att beskrivas mer
ingaende langre fram i kapitlet. En viktig skyddsatgard ar medvetenhet och tekniskt
kunnande hos anvandaren. Avsnittet borjar med en diskussion om skyddsatgarder ur ett

allmant perspektiv. Aven detta avsnitt kan ses som ett bakgrundskapitel till analysen.

5.1. Skydd mot spyware

Spionprogram ar ett problem som sa gott som bara angriper operativsystemet Windows
(Gaskin 2005). Berni Dwan (2005) pastar darfor att det enda sattet att inte bli smittad av
spyware ar att byta till Apple Mac, vilken endast anvdands av tva procent av

Internetanvéandarna och darfor inte ses som ett Ionsamt mal (Dwan 2005:19).

For de som anvander sig av Windows gar det att skydda sig genom att skaffa ratt
verktyg. Anvandaren behdver ocksa vara forsiktig nar han/hon installerar sa kallade
"freeware- och sharewareprogram™® som kan laddas ner fran Internet. (McCardle 2003)
Efterhand som attackerna blir mer invecklade stalls det &ven storre krav pa

konsumentens forstaelse for spyware (Levy & Arce 2004).

5.2. Brandvaggar

Brandvaggar utgor den forsta forsvarslinjen i de flesta natverk® (Greiner 2005). For att
forsta hur en brandvéagg kan skydda mot spionprogram maste vi forst fa en forstaelse for

hur den fungerar. En brandvagg har tre grundlaggande regler: 1) All trafik fran insidan

19 Datorprogram som distribueras kostnadsfritt via Internet eller andra elektroniska medier
(Nationalencyklopedin 2005f)
%0 Med "natverk” menas vi har allt fran enskilda till flera sammankopplade datorer
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till utsidan och tvart om maste ga genom brandvaggen, 2) Endast trafik som markerats
som godkand far lov att passera genom brandvaggen, och 3) Brandvéaggsystemet ar

immunt mot penetration (Stallings 2003).

5.2.1. Brandvaggar som skydd mot spyware

Idag anvands brandvéggar ofta som ett av forsvarsstegen mot spyware, eftersom de ger
anvandaren mojlighet att bestimma vilka program som ska fa atkomst till Internet
(Chow et al. 2004). Brandvaggar skyddar alltsa bara mot okand trafik eller trafik som
kan uppfattas som skadlig (McCardle 2003).

De spionapplikationer som anvander sig av piggybackingmetoden, for att fa atkomst till
en dator, kan vara svara att blockera eftersom de maskerar sig som trafik fran det
ursprungliga programmet (Chow et al. 2004). Ett exempel pa piggybacking é&r
fildelningsprogrammet Kazaa, som enligt en undersokning av Johan Wieslander et al.
(2004) ar ett program som innehaller manga spionapplikationer. Nar anvéandaren ger
Kazaa tillatelse att passera genom brandvaggen ges dven alla spionprogram, som
anvander sig av piggybacking pa programmet, tilltrade att fritt rora sig forbi
brandvaggen. (Wieslander et al. 2004:9) Aven om Kazaa skulle blockeras i
brandvaggen, kan spionapplikationerna, som redan installerats pa datorn, hitta nya vagar
ut pa Internet genom att maskera sin trafik som nagot annat program som kréaver

Internetatkomst, exempelvis Internet Explorer (Dwan 2005).

| vissa fall kan dven brandvaggar med NAT? (Network Address Translation) teknik,
utgora ett bra forsvar. Genom att skriva in fel IP-adress i vardfilen®? far inte
spionprogrammen kontakt med servern och kan darfor inte skicka den insamlade

informationen vidare. (McCardle 2003)

2L En funktion dar ett lokalt nétverk anvander interna IP-adresser som inte gdr att anvanda pé Internet.
Nar en dator pa det lokala natet vill skicka ett meddelande till Internet, dversatts dess IP-adress av NAT-
funktionen till en externt giltig IP-adress. Nar svarsmeddelande kommer tillbaka Gversatts adressen
tillbaka sa att meddelandet hittar till ratt dator pa det lokala natet. Utat blir alltsa bara en eller ett fatal IP-
adresser synliga.

22\/ardfilen ansvarar for alla ipadresser som &r blockerade av brandvaggen.
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5.3. Antivirus-program

Det kan vara svart att skilja mellan spionapplikationer och virus. Vanliga antivirus-
program sparar sdllan spyware och de som gor det fangar inte upp alla former av
spionprogram. | vissa fall inkluderas skydd mot spionprogram, men skyddet maste
aktiveras vid installationen for att inkludera utokat hot. Anledning till detta ar att det
inte ar sa enkelt att avgora vad som &r spyware. Det enda som skiljer ett adware fran ett
spionprogram &r ifall anvéndaren informerats och samtycker till programmets
funktioner. (PTS 2005) Pa grund av detta har virusprogram i allt hdgre omfattning aven
borjat inkluderar olika former av sdkerhetshantering med avseende pa saval

spionprogram som brandvéggsfunktioner (The Computer Bulletin 2005).

5.4. Antispyware-program

Det finns ett flertal produkter, sa kallade antispyware/antispion-program, som riktar in
sig pa att hindra installation eller att hitta och ta bort spionprogram. Exempel pa
antispion-program som kan laddas ner gratis fran Internet & Ad-Aware och Spybot
Search and Destroy. (PTS 2005)

En wvanlig metod for att hitta spionapplikationer &r ”signature scanning”,
signaturigenkanning. Detta bygger pa en databas med digitala signaturer 6ver kanda
spionprogram, en sékmaskin jamfor sedan det misstankta programmets signatur med
databasen. Om signaturen finns i databasen betraktas programmet som spyware.
Problemet med den har tekniken &r att endast kanda spionprogram kan identifieras och
blockeras. Det ar darfor viktigt att alltid ha en uppdaterad databas. (Chow et al. 2004)

Anvéndaren bor kdra och uppdatera antispyware-program regelbundet. Dessutom &r det
rekommenderat att kéra mer dn ett antispion-program at gangen. Detta pa grund av att
det finns sa manga olika sorters spionapplikationer att det ar nast intill omojligt for ett
program att hitta alla. (Gaskin 2005)

-23-



6. Resultat och Analys

| det har kapitlet sammanstiller vi och analyserar vart empiriska material.
Framstallningen sker med hjalp av fragestallningarna som klargjordes i syftet, se kapitel
1:1. For att kunna gora korsjamforelser tog vi i enkatens inledande fragor med ett antal
bakgrundsvariabler sa som alder, kén och hur lange anvandaren har haft PC i hemmet

etcetera, se bilaga 1 fraga 1-6.

Tabell 6.1. Antal enkatdeltagare, efter internt bortfall,
uppdelade pa alder och kon

Alder Totalt Man Kvinna
10-24 43 35 8
25-34 34 27 7
35-44 4 1 3
45-54 8 4 4
55-74 6 5 1
75+ 0 0 0
Totalt 95 72 23

(Kalla: Enkatstudie)

Det totala antalet som svarat pa webbenkéaten ar 98 stycken, bland dem har vi fatt ett
internt bortfall pa 3 personer. Bortfallet beror pa att en person inte hade nagon dator i
hemmet och tva personer anvande sig av ett annat operativsystem an Windows.
Eftersom vi har anvant oss av snébollsurval for att na vara respondenter kan vi rimligen
anta att ett externt bortfall har forekommit, detta anser vi dock inte vara av betydelse for
att uppna syftet med var studie (Ejlertsson 1996).

Av de 95 respondenterna &r tre fjardedelar man och en fjardedel kvinnor. Den storsta
aldersgruppen ar 10-24 ar som utgor cirka 45 procent, tatt foljd av gruppen 25-34 ar
som star for knappt 36 procent. Vi ar val medvetna om snedférdelning nar det géller
kon och alder for personer som anvander hemdatorer, se tabell 6.1. Den ojamna
fordelningen beror troligtvis pa att vi i var snobollsteknik fangat upp en stérre andel

yngre manniskor, och &ven en storre andel mén an kvinnor. Trots det tror vi inte att
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resultatet kommer att ge en allt for missvisande bild av verkligheten. Detta stodjer vi
med att SCB i sin rapport Privatpersoners anvandning av datorer och Internet 2003
(2004a:8) sager att ju aldre personen ar desto mindre tillgang har han/hon till en dator i
hemmet. Personer i aldern 16-44 ar ar de som under tidsperioden 1994-2002 i storst
utstrackning hade tillgang till en hemdator. Ar 2002 var det cirka 85 procent bland de i
aldern 16-44 ar som hade en PC i hemmet medan samma andel bland de i aldern 65-84
ar var cirka 25 procent. Det som skulle kunna kritiseras ar den stora svarsskillnaden
mellan kvinnor och mén. Men dven hadr sager SCB att det finns en skillnad i
anvandning. Cirka 66 procent kvinnor, i aldern 16-84 ar, hade en dator medan samma
siffra var cirka 74 procent for man. (SCB 2004a:8) For att inga missforstand ska uppsta
kommer vi inte att jamfora skillnaden mellan kvinnor och man i antal utan anvanda oss
av procentandelar inom respektive grupp, det samma géaller for resultat mellan

aldersgrupper.

Datorvanan hos vara respondenter ar mycket god, nastan 94 procent har haft tillgang till
en hemdator i mer an fyra ar. Den storsta gruppen, cirka 48 procent av samtliga
tillfragade, har haft en dator i hemmet i 8-15 ar. Av de operativsystem som anvands har
Windows XP en overvaldigande majoritet, da det anvands av cirka 85 procent av de
svarande. Bland de webblasare som anvéands dr det tva alternativ som utmérker sig,
Internet Explorer med drygt 65 procent och Mozilla/Firefox med mer &n 28 procent, se
bilaga 2:3.

Enligt var enkatstudie ar det ovantat manga, hela 52,5 procent av de tillfragade, som ar
uppkopplade mot Internet mer an fem timmar dagligen. Jamfors resultatet med SCB:s
studie (2004a:61 tabell 33.3) 6ver hur manga timmar personer anvant Internet per vecka
I januari-mars 2003 ser vi att motsvarande siffra ar betydligt lagre. Detta tolkar vi som
att var fraga: "Ungefar hur lang tid &r du uppkopplad mot Internet dagligen?”, troligtvis
har misstolkats. Vi var intresserade av hur lange respondenterna “aktivt” utnyttjar
Internet per dag, men da det racker att datorn bara ar igang for att den ska vara
uppkopplad, kan detta ha bidragit till ett annat svar an vad vi hade tankt oss. Pa grund

av detta har vi valt att bortse ifran den har fragan nar vi analyserat vart material.

De sista fem fragorna ar konstruerade med hjélp av en Likertskala och har stallts i form

av pastdenden som ska besvaras pa en femgradig skala, fran “Instammer helt” till
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"Instammer inte alls”, se bilaga 1 fraga 16-20. For att underlatta for lasaren har vi valt
att tolka de tva svaren som ligger pa den évre halvan ”Instammer helt” och ”Instammer
delvis” som positiva och de pa den undre halvan “Instammer till viss del” och
Instammer inte alls” som negativa. Vi har ocksa valt att bortse fran de som har svarat
"Varken eller” i enkaten pa grund av att de &r svart att tolka dessa svar detta medfor att

antalet i diagrammen kan variera, men fullstandiga svar finns tillgangliga i bilaga 2.

6.1. Upplever hemanvandaren spyware som ett hot?

70
60 | 57
51

50 O Antal
™
© 40 .
g 30 B Laser inte EULA
c 30 26
< 21 OMinskat e-handel

20 16 fortroende

10 -

0
Séger sig veta vad Sager sig inte veta
spyware ar vad spyware ar

Figur 6.1 Anvéndarnas uppfattning om spyware (Kalla: Enkatstudie).

Nar det galler anvandarnas medvetenhet om spyware sager 60 procent av de tillfragade
sig veta vilka hot spionprogram utgér, se bilaga 2:12. Bland dem som séger att de &r
medvetna om vad spyware dr borde ocksa manga kanna till att spionprogram ofta
forekommer i shareware- och freewareprogram. Trots detta ar det inte manga som laser
igenom EULA. Drygt 89 procent av dem som pastod sig vara medvetna om vad
spionapplikationer ar uppgav att de inte laser EULA, se figur 6.1. Nar vi fragade samma
grupp ifall deras fortroende for e-handel minskat pd grund av spyware, framhéll 53

procent att spyware paverkat deras fortroende for e-handel negativt, se bilaga 2:16.

Det var 27 procent av de tillfrdgade som sa att de inte visste vilka risker spionprogram
medfor. Eftersom de inte ar medvetna om inneb6rden av spyware ar det inte sa konstigt

att 81 procent av dem inte laser EULA. Daremot verkar deras fortroende for e-handel
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minskat drastiskt, hela 62 procent har fatt minskat fortroende for e-handel pa grund av
spionprogram, se figur 6.1.

Ur ovanstaende resonemang drar vi slutsatsen att de flesta manniskors medvetenhet om
spyware ar lag. Att fortroendet for e-handel minskar om anvandaren har storre
medvetenhet om riskerna med spyware, ar inte sa egendomligt. Men att samma personer
samtidigt sager att de inte laser EULA ar motsagelsefullt. Fragan ar darfor om dessa

anvandares medvetenhet ar s stor som de séager att den ér.

Det &r underligt att fortroende for e-handel hos dem som inte & medvetna om
spionapplikationers risker har minskat hos pass sa manga som 62 procent av dess
respondenter. Forklaringen till detta kan vara att manga medier pekar ut
Internetanvandning som en stor sékerhetsrisk med datavirus som ett aterkommande
tema. Eftersom spyware &r ett negativt laddat begrepp sa ar det latt att paverkas av det,

utan att egentligen veta vad det innebar.

Av det totala antalet i undersékningen hade 73 procent nagon gang varit smittad av
spionprogram. Jamfor vi denna grupp mot dem som sager att de aldrig varit smittade,
ser vi att de som har varit infekterade i hdgre utstrackning anvander sig av antispyware-

verktyg och anser sig veta mer om risker och hot, an de som aldrig varit infekterade av

spyware.

6.2. Hemanvandaren och integritet
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Figur 6.2 Anvandarnas uppfattning om spyware och integritet (Kalla: Enkatstudie).
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Nar det galler integritetsfragan ser vi att hela 89 procent av den grupp som ar medvetna
om spyware och dess effekter kanner att spionapplikationer hotar deras personliga
integritet. Medan den grupp som inte vet vad spionprogram innebér, inte heller verkar
kanna att deras personliga integritet hotas ndmnvért, endast cirka 35 procent séger att de
kanner att spionapplikationer kan kranka deras integritet. Se figur 6.2. Dock ar antalet
som svarat att de inte vet vad spyware innebar och sedan svarat "Varken eller” pa
fragan om integritet relativt stort. Detta tyder pa att de inte ar tillrackligt insatta i amnet
for att ta stallning i fragan.

En annan intressant aspekt ar att nastan tre av fyra personer av dem som séger att deras
personliga integritet hotas av spionapplikationer anvander sig av antispyware-program.
Detta medan bara var tredje person som inte k&nner sig hotade av spyware nyttjar

antispion-program.

6.3. Hur skyddar sig hemanvandaren mot spyware?

70

62
60 -

50

40 + 33 O Webblasare

30 27 24 M Antispyware-verktyg

Antal:95

20 -

10 6 4
0 Chw
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Figur 6.3 Webbl&sare och antispyware-verktyg hos anvandarna (Kalla: Enkétstudie).

IE (Internet Explorer) utgér en stor sékerhetsrisk och ar den webbl&sare som utséatts for
flest attacker av virus och spyware (Hamm 2005, Gaskin 2005). Trots detta visar var

undersokning att IE &r den webblé&sare som har flest anvédndare, av de 95 personer som

-28 -



deltar i undersokningen anvander sig 62 stycken av den. Av dessa dr det manga som
anvander sig av traditionella skydd, cirka 77 procent anger att de ar skyddade av en

brandvagg och ndstan 84 procent har ett antivirus-program installerat.

Drygt hélften av IE-anvandarna har ett eller flera antispyware-verktyg, se figur 6.3,
vilket gor att nastan varannan person saknar skydd mot spyware. Det har tolkar vi som
att IE-anvandarna ar medvetna om de risker virus utgor och ar noga med att skydda sig
mot dessa, medan spionprogram &nnu inte ses som ett allvarligt hot mot sékerheten.
Detta styrker vi med hjalp av svaret pa fragan ifall de tillfragade vet vilka hot och risker
spionapplikationer utgor, se bilaga 2:12. Déar 42 procent av IE-anvéndarna svarar att de

ar medvetna om hoten fran spionprogram medan 40 procent séger att de inte ar det.

Den grupp som anvéander Mozilla/Firefox visar ungefar samma goda tendenser som IE-
anvandarna i fraga om traditionella skydd, med 75 procent som har antivirus-program
och cirka 88 procent som anvander brandvagg. Det ar nar vi kommer in pa fragan om
anvandningen av antispyware-program som Vi ser en markant skillnad mot de som
anvander IE, se figur 6.3. Hela 89 procent av Mozilla/Firefox-gruppen har ett eller flera
antispyware-program pa sin hemdator. Vi tyder detta som att Mozilla/Firefox-
anvandaren i hog grad & medveten om vilka hot som spionapplikationer utgdr. Detta
grundar vi pa att 96 procent av dessa anvandare anger att de inser riskerna med spyware.
Samma diskussion géller for de anvandare som har andra webbl&dsare &n de vi diskuterat

ovan.

Rent generellt s& har man och kvinnor samma skydd nar det galler brandvéaggar och
antivirus-program. Var enkatundersokning visar dock att man i hogre utstrackning &n
kvinnor anvander sig av antispyware-program. Hela 75 procent av mannen har ett eller
flera antispion-program installerade medan samma siffra for kvinnor &r drygt 30
procent. Av de som har antispyware-program pa datorn, gors aktiva sokningar efter
spionapplikationer ungefar lika sallan av bade kvinnor och mén. De flesta séker igenom
sin dator mindre an en gang i veckan. Lite drygt tva tredjedelar av mannen sager sig
veta vilka risker spyware utgor, siffran hos kvinnorna &r en tredjedel. Var tolkning &r

darfor att man ar nagot mer riskmedvetna an kvinnor nar det galler spyware.
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Det finns aven en skillnad i alder nér det galler frigan om skydd mot spionprogram. |
aldersgruppen 10-34 anvander sig 71 procent av antispyware-verktyg medan samma
siffra for de i aldersgruppen 35-75+ endast ar 33 procent. Det har tolkar vi som att
medvetenhetsgraden om riskerna med spyware ar storre hos yngre manniskor. Detta
bekraftar vi med hjalp av svaret pa fragan ifall de tillfragade vet vilka hot och risker
spionapplikationer utgor, se bilaga 2:12. Dar 68 procent i den yngre aldersgruppen
svarar att de &r medvetna om hoten fran spionprogram samtidigt som enbart 22 procent i

den &ldre aldersgruppen sager att de &r det.

Det finns tva antispyware-verktyg som utmarker sig mer an andra bland anvandarna,
cirka 57 procent anvander sig av Ad-Aware och ungefar 23 procent av Spybot Search &

Destroy, se bilaga 2:9.

6.4. Kapitelsammanfattning

Internet Explorer &r den webblasare som utsatts for flest attacker av spyware, anda &r
det den som enligt var undersokning har flest anvandare. Detta tyder pad en lag
medvetandegrad hos dessa anvandare. Resultatet befasts ytterligare da néastan varannan
person saknar skydd mot spyware och 40 procent sager att de inte vet vilka hoten fran
spionprogram ar. De som verkar ha hdgst medvetandegrad om spionapplikationer &r de
grupper som anvander Mozilla/Firefox eller annan webblésare utdver IE. Har ar

medvetandegraden sa hdg som 96 procent och hela 89 procent har skydd mot spyware.

En skillnad mellan kvinnor och méan &r noterbar, dar mén i hdgre grad an kvinnor
anvander sig av antispyware-program. Drygt tva tredjedelar av mannen och en tredjedel
av kvinnorna séger sig veta vilka risker spyware utgor. Detta leder oss till slutsatsen att

man ar nagot mer riskmedvetna an kvinnor nar det galler spyware.

Spionprogram forekommer ofta i shareware- och freewareprogram darfor ar det viktigt
att kontrollera innehallet i EULA. Dessvérre ar det hela 86 procent av alla svarande som
inte laser igenom licensen, dven fast manga av dem sager att de ar medvetna om vilka
risker spyware kan utgora. Detta leder oss darfor till att tro att manga anvandares

medvetenhet inte ar s stor som de séger att den ér.
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Den som inte forstar innebdrden av spyware kéanner inte heller nagot hot mot den
personliga integriteten. Det gor daremot de personer som pastar sig vara medvetna om
riskerna med spionapplikationer. En stor grupp personer har valt att svara ”Varken
eller” pa frdgan om integritet. Vi tolkar det som att dessa personer inte ar tillrackligt
insatta i amnet for att ta stallning i fragan, vilket indirekt tyder pa en lag medvetenhet

om spionprogram hos respondenterna.

De som nagon gang har varit smittad av spyware anvander i hogre utstrackning sig av
antispion-program och anser sig veta mer om risker och hot, & de som aldrig haft
spywareinfektion. Tolkningen vi gor av detta ar att smitta maste ske innan spyware

upplevs som ett hot.
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7. Diskussion

| det hér kapitlet kommer vi att diskutera resultaten av varan studie samt ge forslag pa

framtida forskning inom omradet.

Torsdagen den 26 maj fanns det ett reportage i tidningen Metro som handlade om 52
program som gor din dator till en racer”. Artikeln inleddes med féljande stycke: Har du
trottnat pa att lagga patiens pa datorn? Kanns din burk mer som en Gvergddd
skrivmaskin &n som ett valoljat vidunder? Med de har programmen far du ut mer av din
dator — utan att behdva betala ett 6re. Det forsta som presenterades var program som
var anvandbara nar anvandaren var ute pa Internet, har namndes bland annat Ad-Aware,
Firefox och Opera. Lite langre fram i reportaget gavs det forslag pa fildelningsprogram,
en programvara som vi tidigare namnt utsatts ofta for piggybacking, har presenterades
bland annat programmen Lime Wire och Kazaa. Ovrig information rérde bland annat
program for spel, foto, kommunikation och mediaspelare. (Persson 2005:18-19)

Datoranvandaren uppmanades alltsa for det forsta att ladda hem freeware- och
sharewareprogram, vilka ofta innehaller spyware. Dessutom framhalls Kazaa som ett
bra fildelningsprogram, nagot vi inte haller med om da Kazaa &r ett program som
innehaller manga spionapplikationer. Det positiva med artikeln &r att anvandaren
uppmanas att anvanda antispyware-programmet Ad-Aware och webblésare som ar
sakrare an IE. Men da det enda som tas upp om spionprogram &r en liten paragraf,
langst ner pa sidan, som sa: Var forsiktig med vad du laddar hem nar du anvéander
program for fildelning. Virus och spionprogram kan dolja sig i manga filer, ar det inte
sakert att personen som laser artikeln &r s pass insatt i amnet att han/hon forstar hur
allvarligt problemet med spionapplikationer dr. Dessutom kanske anvéndaren enbart &r
intresserad av ett fildelningsprogram och eftersom spyware inte férklaras mer ingaende,

struntar i att ladda hem Ad-Aware som kan upptacka en eventuell smitta. (ibid.)
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Diskussioner som ror spionprogram, datorsakerhet och integritet existerar pa grund av
den tekniska utvecklingen och pa ett plan verkar det som om det Samuel Warren och
Louis Brandeis (1890) befarade har slagit in (Warren & Brandeis 1890). Internet har
gjort att vi behandlar information och uppgifter pa ett annat satt. Det &r enbart eftersom
uppgifterna finns tillgangliga pa en dator uppkopplad mot Internet som
spionapplikationerna kan komma at informationen. Hade en annan person gatt in i
nagons hem/kontor och Gppnat och last deras post eller satt in en gémd videokamera

hade detta ansetts som olagligt och krankande mot den personliga integriteten.

Enligt Brottsbalken raknas stéld som: Den som olovligen tager vad annan tillhér med
uppsat att tillagna sig det, domes om tillgreppet innebéar skada for stold till fangelse i
hogst 2 &r. Ar brott som i 1 § séags att anse som grovt, skall fér grov stéld démas till
fangelse, lagst 6 manader och hogst 6 ar och egenméktigt forfarande som: Den som, i
annat fall &n sarskilt i detta kapitel omférmales, olovligen tager och brukar eller eljest
tillgriper nagot, doms for egenmaktigt forfarande till boter eller fangelse i hogst 6
manader. Det samma skall galla, om ndgon utan tillgrepp, genom att anbringa eller
bryta las eller annorledes, olovligen rubbar annans besittning eller och med vald eller
hot om vald hindrar annan i utdvning av rétt att kvarhalla eller taga nagot (SFS 1962,
kap 8 8§ 1 & 8).

Internetanvandare skyddas genom EkomL som sdger att: Elektroniska
kommunikationsnat far anvandas for att lagra eller fa tillgang till information som &r
lagrad i en abonnents eller anvandares terminalutrustning endast om abonnenten eller
anvandaren av den personuppgiftsansvarige far information om &ndamalet med
behandlingen och ges tillfalle att hindra sadan behandling. (SFS 2003: kap 6 § 18)
Skulle nagon gora sig skyldig till ovanstaende doms den som med uppsat eller av
oaktsamhet bryter mot forbud enligt 6 kap. 17 eller 18 § ...... till boter, om ansvar for
brottet inte ar stadgat i brottsbalken. I ringa fall skall inte domas till ansvar. (SFS
2003: kap 7 § 15)

Ovanstaende lagtexten visar pa att det rattsliga skyddet for anvandaren ar valdigt litet.
Den som begar stold doms till fangelse upp till 2 ar, skulle brottet vara grovt kan straffet
bli sa langt som upp till 6 ar. For brott mot stéld av information pa en anvandares dator

blir straffet som hogst boter, i varsta fall atalas inte ens den skyldige.
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Det ar darfor vikigt att inte ta allt for latt pa anvandningen av Internet eller datorer. Att
surfa pa natet, framforallt for IE-anvandare, utan en bra brandvégg och ett bra antivirus-
och antispyware-program ar ungefar det samma som att lamna dorren olast nar du gar
hemifran. Tyvarr tyder det pa, i var undersokning, att anvandaren maste ha blivit
smittad av ett spionprogram, innan han/hon far upp 6gonen for problemet och vidtar
nodvandiga atgarder. En stor del av skyddet mot spyware ligger darfor i att skaffa sig
kunskap. Aven om det inte ar nodvandigt att bli expert pa omréadet, ar det viktigt att ha
en forstaelse for riskerna med spionapplikationer samt att anvanda Internet med en god

portion skepticism och sunt fornuft.

Informationen om spionprogram till allmanheten maste aven bli battre, har har media en
viktig roll. Dessutom maste allmanheten satta mer press pa regeringen om att
anvandarens réattigheter och skydd ska sakras tydligare genom lag. Foretag som séljer
bredbandsanslutningar borde ocksa inkludera ett antispion-program utéver brandvégg

och antivirus-program, som bérjar bli allt mer standard.

Men i slutandan &r det anda du sjalv som har ansvaret for vad som kors pa din dator, om
du forblir omedveten om konsekvenserna av spionprogrammen kommer du att fa

handskas med dessa problem i framtiden.

7.1. Fortsatta studier

Det finns otroligt manga intressanta detaljer och fragor som har dykt upp under
undersokningens gang. Dessvarre kan vi i den har uppsatsen inte ga in narmre pa dem,
en del kommer vi inte ens att kommentera. De kan dock vara vért att namna nagra av

dem, kanske kan de ge idéer till kommande uppsatser.

Det skulle vara intressant att ga in djupare pa hur spionapplikationer fungerar tekniskt.
Bade hur programmen sprids och installeras samt hur de samlar in och sedan skickar

information fran den smittade datorn.

Ett annat omrade som vi inte hunnit beréra tillrackligt ar lagstiftningen som ror

spyware. Framfor allt hur, eller om, lagarna efterlevs av spyware-foretagen. Hur pass
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internationella ar lagarna? Finns det satt for foretagen att kringga lagarna? Samt hur

langt kan foretagen ga utan att bryta lagen?

| takt med att nedladdning av laglig digital media som musik och film sprider sig, blir
DRM? (Digital Rights Management) mer intressant att titta pa. Fragan inom detta &mne
ar hur antispyware-foretagen far sina program att skilja adware fran spyware och hur vi
forhindrar att spionapplikationer inte utnyttjar de sakerhetsluckor som DRM &ppnar.
(Gaskin 2005)

Ett mycket intressant omrade hade aven varit att titta narmre pa spyware-foretagen. Hur
insamlat material hanteras, genom vilka kanaler det sprids och vilka vinster detta

genererar.

ZTekniska losningar som syftar till skydda rattigheterna, framst upphovsratten, till ett verk i digital form,
till exempel kopieringsskydd.
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8. Sammanfattning

Med den har uppsatsen har vi hoppats pad att kunna ge en bredare bild av vad
spionprogram &r och vilka hot de utgdér. Vidare ville vi underséka hur medveten
hemanvandaren & om dessa problem. Spyware ar program som utan anvéndares
vetskap installeras eller kors pa anvandarens dator och pa olika sétt samlar eller sprider
personlig information om anvandaren. Det kan rora sig om allt fran enkla och
associerade cookies till applikationsbaserade spionprogram. Eftersom sjalva podngen
med spionprogram é&r att stjala information, kan det vara svart att upptacka om datorn

blivit smittad.

De vanligaste verktygen for att skydda sig mot spionprogram &r med hjalp av en
brandvégg, ett antivirus- eller ett antispion-program. Spyware férekommer ofta i
shareware- och freewareprogram det ar darfor viktigt att kontrollera innehallet i EULA.
Andra enkla atgarder ar att byta webblasare, om Internet Explorer anvénds, eller att
inaktivera Java och ActiveX. En stor del av skyddet mot spionprogram ligger dock i att

anvandaren okar sin medvetenhet inom dmnet.
De grupper som verkar vara mest medveten om spyware &r de med andra webbl&sare &n

Internet Explorer, de som nagon gang varit utsatta for smitta samt yngre personer,

framforallt man.
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Bilaga 1:1

Lunds Universitet Institutionen for Informatik

Hej

Vi ar tva studenter vid namn Kristofer Nordin och Henrik Isaksson som studerar
Informatik pa Lunds Universitet. Vi haller just nu pa att skriva var kandidatuppsats som
handlar om Spyware och vilka risker och hot detta innebar for hemmanvéandare av PC-
datorer.

Syftet med denna enkéat ar att ta reda pa hemmanvandares medvetandegrad,
riskmedvetande och attityd mot Spyware. Enkéaten bestar av 20 enkla fragor,
uppdelade pa sju sidor och tar mellan tre och fem minuter att fylla i. Beroende pa hur
du svarar pa vissa fragor kan enkaten automatiskt hoppa 6ver nagon fraga eller ga
direkt till slutet, detta &r helt normalt.

Dina svar kommer hanteras med anonymitet i atanke, och lagras i en databas som
inte tillater &tkomst at data som gor det majligt for oss att peka ut enskilda personer i
undersokningen.

For att svara pa enkaten, folj foljande lank:
http://www.isen.se/enkat/survey.php?sid=28
GIloém inte avsluta enkaten genom att trycka pa "Finish"

Fragor, kommentarer och synpunkter tas garna emot
via e-mail:
websurvey@isen.se

Vi uppskattar verkligen att du tar dig tid for att svara pa
varan enkat, da den ar till stor hjalp for oss under varat
arbete.

Tack pa forhand!
/Kristofer och Henrik

Verktyget som anvands for webenkéaten
ar nedladdat gratis fr&n open source
communityt Sourceforge och heter
UCCASS v.1.8.0

For att halla reda p& vem som
redan svarat pa enkaten eller inte
anvander vi oss av en enkel cookie

Serverplatsen ar utldnad av den
idéella spelféreningen ISEN.
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Spyware enkat

1. [*] K6n?
C
C

Man

Kvinna

2. *1 Alder?

L 10-24

25-34
35-44
45-54
55-74

oononon

75+

3. [*] Hur lange har du haft en PC i hemmet?

Ange hur lange, har du inte tillgang till en PC i hemmet kommer du tas direkt till slutet av enkaten.

0 - 6 manader

6 manader - 2 ar
2-4ar

4 -8ar

8 -15ar

over 15 ar

oooonan

Har inte tillgang till PC hemma
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4. ] Vilket operativsystem anvander du?

Ange vilket operativsystem du anvander mest. Om du inte anvdnder Windows tas du direkt till slutet av
enkéaten.

L Windows 95 / 98 / ME

Windows XP
Windows NT / 2000

Anvander Windows men vet ej vilken version

oonno

Anvander ej Windows

5. *] Vilken weblasare anvander du?

Ange vilken weblasare du anvéander, anvander du flera sa vélj den du anvander mest.

Internet Explorer
Netscape Navigator
Mozilla / Mozilla Firefox
Opera

Annan

oooononn

Vet ej

6. [*]1 Ungefar hur lang tid ar du uppkopplad mot Internet
dagligen?

C

0 - 30 minuter

30 minuter - 1 timme
1 - 2 timmar

2 - 3 timmar

3 - 5 timmar

ooonn

Mer &n fem timmar

7. [*1 Har du nagot antivirusprogram installerat pa din
hemdator?

»
»
C

Ja
Nej
Vet ej
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(00)

. [*]1 Skyddar ditt antivirusprogram mot Spyware?
Ja

Nej

000

Vet ej

9. *1 Ar din hemdator skyddad av nagon brandvagg?

Ange om du &r skyddad av ndgon brandvagg

L
L
C

Ja, jag ar skyddad av en eller flera brandvaggar
Nej, jag ar inte skyddad av nadgon brandvagg

Vet ej om jag ar skyddad av nagon brandvagg

10. [*] Anvander du dig av fildelningsprogram?

L
C
C

Ja
Nej

Vet ej

11. *] Vilket fildelningsprogram anvander du?

Anvander du flera fildelningsprogram, s& valj det du anvander mest.

Direct Connect

eMule (eller liknande eDonkey variant)
Gnutella-variant (LimeWire, BearShare, Swapper etc)
iMesh

Kazaa / Kazaa lite

Morpheus

Soulseek

WinMX

Bit Torrent

Annat

ooooooonoonoonan

Vet ej
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12. [*] Anvander du nagot antispyware-program?

Ange om du anvénder ett eller flera renodlade antispyware-program, rakna ej med eventuellt
antivirusprogram.

C

Ja, jag anvander ett
Ja, jag anvander flera

Nej, jag anvander inget

0Oonon

Vet ej

13. [*] Vilket eller vilka antispywareprogram anvander du?

Ange vilket eller vilka antispywareprogram du anvander.

AdAware

CounterSpy

Cyberpartol

Giant

McAfee

Pest Patrol

Punk Buster

Spybot Search & Destroy
Spy Sweeper

Spyware Eliminator

Annat

1 1 1 71 1T 71 1 7111 71 71

Vet ej

14. ] Brukar du aktivt s6ka igenom din dator efter spyware?

Ange hur ofta du séker igenom din dator, géller ej genomsdkningar som utférs automatiskt av ditt program

Dagligen

Flera ganger per vecka
Varje vecka

En till tvd ganger per manad

En gang i manaden eller mer sallan

oooononn

Aldrig
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15. [*] Har du, eller har du haft, spyware pa din dator?

Ange om du tror att du har ndgon slags Spyware-infektion pa din dator:

C

Ja, helt sakert
Ja, det tror jag
Vet ej

Nej, det tror jag inte

ooo0on

Nej, helt sakert inte

For foljande pastaenden, ange pa en skala fran ett till fem hur
val du tycker de stammer in pa dig
16. [*] Jag vet vilka hot och sakerhetsrisker Spyware utgor

Instammer helt
Instammer delvis
Varken eller

Instammer till viss del

ooonn

Instammer inte alls

17. ] Jag k&dnner att min personliga integritet kan krankas av
Spyware

L Instammer helt

L Instammer delvis

C Varken eller

C Instdmmer till viss del
C

Instammer inte alls
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18. [*] Spyware ar mer ett irritationsmoment an en
sakerhetsrisk

L Instdmmer helt

L Instammer delvis

L Varken eller

L Instammer till viss del
C

Instammer inte alls

19. [*] Jag laser alltid igenom hela EULA (end-user license
agreement) innan jag installerar ett nytt program.

L Instammer helt

L Instammer delvis

L Varken eller

L Instdmmer till viss del
e

Instammer inte alls

20. [*] Mitt fortroende for e-handel och onlinetransaktioner
har minskat pa grund av att jag tror att spyware kan
forekomma pa min dator.

L Instammer helt

C Instdmmer delvis

L Varken eller

L Instdmmer till viss del
C

Instammer inte alls
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Lunds Universitet Institutionen for Informatik

Fardigt
Vi har nu mottagit dina svar, tack sa mycket fér din medverkan! Ditt
deltagande hjalper oss f& PC-anvandarens installning till Spyware.

Har du ndgra kommentarer, nagon fraga eller tycker du att vi missat
nagot? Vi tar garna emot feedback! Maila oss pa websurvey@isen.se

Val mott!

Kristofer Nordin och Henrik Isaksson

Verktyget som anvands fér webenkaten
ar nedladdat gratis fr&n open source
communityt Sourceforge och heter
UCCASS v.1.8.0

For att halla reda pa vem som
redan svarat pa enkaten eller inte
anvander vi oss av en enkel cookie

Serverplatsen ar utldnad av den
idéella spelféreningen ISEN.



mailto:websurvey@isen.se
http://sourceforge.net/index.php
http://sourceforge.net/projects/uccass/
http://www.isen.se/

Tabell 1. Fraga 1 och 2, Alder och Kén.
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Alder Kvinna Man Totalt
10-24 8 36 44
25-34 7 28 35
35-44 3 1 4
45-54 4 5 9
55-74 1 5 6
76+ 0 0 0
Totalt 23 75 98

Tabell 2. Fraga 3, Hur lange har du haft en PC i hemmet?

Man Kvinna Totalt
0-6 manader 0 0 0
6 manader - 2 ar 2 1 3
2-4&r 2 1 3
4-8ar 21 4 25
8-15ar 34 13 47
Over 15 ar 15 4 19
Har inte tillgang till PC hemma 1 0 1

Tabell 3. Fraga 3, Hur lange har du haft en PC i hemmet? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
0-6 manader 0 0 0 0 0 0

6 manader - 2 ar 2 0 0 0 0 2
2-4ar 1 1 0 0 0 2
4-8ar 12 6 1 1 1 21
8-15ar 15 13 0 2 4 34
Over 15 ar 6 8 0 1 0 15
Har inte tillgang till PC hemma 0 0 0 1 0 1
Tabell 4. Fraga 3, Hur lange har du haft en PC i hemmet? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74 Tot Kvinna
0-6 manader 0 0 0 0 0 0

6 manader - 2 ar 0 0 0 1 0 1
2-4ar 0 0 1 0 0 1
4-8ar 1 3 0 0 0 4
8-15ar 6 3 1 2 1 13
Over 15 ar 1 1 1 1 0 4
Har inte tillgang till PC hemma 0 0 0 0 0 0
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Tabell 5. Fraga 4, Vilket operativsystem anvander du?
Man Kvinna Totalt

Windows 95 /98 / ME 5 2 7
Windows XP 63 18 81
Windows NT /2000

Anvander Windows, vet ej vilken version
Anvander ej Windows

N[~ |W
O |Oo|W
N[~ (O

Tabell 6. Fraga 4, Vilket operativsystem anvander du? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Windows 95 /98 / ME 2 1 1 1 0 5
Windows XP 31 25 0 2 5 63
Windows NT /2000 2 1 0 0 0 3
Anvander Windows, vet ej vilken version 0 0 0 1 0 1
Anvander ej Windows 1 1 0 0 0 2
Tabell 7. Fraga 4, Vilket operativsystem anvander du? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74 Tot Kvinna
Windows 95 /98 / ME 1 0 0 1 0 2
Windows XP 7 5 3 2 1 18
Windows NT /2000 0 2 0 1 0 3
Anvéander Windows, vet ej vilken version 0 0 0 0 0 0
Anvander ej Windows 0 0 0 0 0 0




Bilaga 2:3

Tabell 8. Fraga 5, Vilken webblasare anvander du?

Man Kvinna Totalt

Internet Explorer 40 22 62

Netscape Navigator 1 0 1

Mozilla / Mozilla Firefox 26 1 27

Opera 2 0 2

Annan 3 0 3

Vet gj 0 0 0
Tabell 9. Fraga 5, Vilken webblasare anvander du? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Internet Explorer 18 13 1 3 5 40
Netscape Navigator 1 0 0 0 0 1
Mozilla / Mozilla Firefox 12 13 0 1 0 26
Opera 2 0 0 0 0 2
Annan 2 1 0 0 0 3
Vet ej 0 0 0 0 0 0
Tabell 10. Fraga 5, Vilken webblasare anvander du? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Internet Explorer 8 6 3 4 1 22
Netscape Navigator 0 0 0 0 0 0
Mozilla / Mozilla Firefox 0 1 0 0 0 1
Opera 0 0 0 0 0 0
Annan 0 0 0 0 0 0
Vet gj 0 0 0 0 0 0




Tabell 11. Fraga 6, Ungefar hur lang tid ar du uppkopplad mot Internet dagligen?
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Man Kvinna Totalt
0 - 30 minuter 4 5 9
30 minuter - 1 timme 4 3 7
1 -2 timmar 6 0 6
2 - 3timmar 10 0 10
3 -5 timmar 10 3 13
Mer an fem timmar 38 12 50

Tabell 12. Fraga 6, Ungefar hur lang tid &r du uppkopplad mot Internet dagligen? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
0 - 30 minuter 0 0 1 1 2 4

30 minuter - 1 timme 2 1 0 1 0 4
1-2timmar 2 1 0 0 3 6

2 - 3timmar 5 5 0 0 0 10

3 - 5 timmar 5 5 0 0 0 10
Mer &n fem timmar 21 15 0 2 0 38
Tabell 13. Fraga 6, Ungefar hur lang tid &r du uppkopplad mot Internet dagligen? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
0 - 30 minuter 1 0 1 3 0 5

30 minuter - 1 timme 0 1 1 0 1 3

1 -2 timmar 0 0 0 0 0 0

2 - 3 timmar 0 0 0 0 0 0

3 - 5 timmar 2 0 0 1 0 3
Mer &n fem timmar 5 6 1 0 0 12
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Tabell 14. Fraga 7, Har du nagot antivirusprogram installerat pa din hemdator?

Man Kvinna Totalt
Ja 57 20 77
Nej 13 2 15
Vet gj 2 1 3

Tabell 15. Fraga 7, Har du nagot antivirusprogram installerat pa din hemdator? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Ja 25 22 1 4 5 57
Nej 9 4 0 0 0 13
Vet g 1 1 0 0 0 2

Tabell 16. Fraga 7, Har du nagot antivirusprogram installerat pa din hemdator? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Ja 8 7 2 2 1 20
Nej 0 0 1 1 0 2
Vet gj 0 0 0 1 0 1
Tabell 17. Fraga 8, Skyddar ditt antivirusprogram mot Spyware?
Man Kvinna Totalt
Ja 23 6 29
Nej 19 3 22
Vet gj 15 11 26
Tabell 18. Fraga 8, Skyddar ditt antivirusprogram mot Spyware? Man
Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Ja 11 10 0 2 23
Nej 10 7 0 0 19
Vet gj 4 5 1 3 15
Tabell 19. Fraga 8, Skyddar ditt antivirusprogram mot Spyware? Kvinna
Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Ja 2 2 1 0 6
Nej 2 1 0 0 3
Vet gj 4 4 1 1 11
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Tabell 20. Fréga 9, Ar din hemdator skyddad av ndgon brandvégg?

Man Kvinna Totalt
Ja, jag ar skyddad av en eller flera brandvaggar 60 17 77
Nej, jag &r inte skyddad av ndgon brandvagg 10 4 14
Vet ej om jag ar skyddad av ndgon brandvagg 2 2 4

Tabell 21. Fréga 9, Ar din hemdator skyddad av ndgon brandvégg? Man

Man 10-24 25-34 35-44 45-54 55-74  Tot Man
Ja, jag ar skyddad av en eller flera brandvaggar 27 25 0 3 5 60
Nej, jag ar inte skyddad av nagon brandvagg 7 1 1 1 0 10
Vet ej om jag &r skyddad av nagon brandvagg 1 1 0 0 0 2

Tabell 22. Fraga 9, Ar din hemdator skyddad av ndgon brandviagg? Kvinna

45-54 55-74 Tot Kvinna

Kvinna 10-24 25-34 35-44

Ja, jag ar skyddad av en eller flera brandvaggar 6 6 3 1 1 17
Nej, jag ar inte skyddad av ndgon brandvagg 1 1 0 2 0 4
Vet ej om jag &r skyddad av ndgon brandvagg 1 0 0 1 0 2
Tabell 23. Fraga 10, Anvander du dig av fildelningsprogram?

Man Kvinna Totalt

Ja 57 10 67

Nej 13 9 22

Vet gj 2 4 6
Tabell 24. Fraga 10, Anvander du dig av fildelningsprogram? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man

Ja 30 24 0 1 2 57

Nej 4 3 0 3 3 13

Vet gj 1 0 1 0 0 2

Tabell 25. Fraga 10, Anvander du dig av fildelningsprogram? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74 Tot Kvinna

Ja 4 5 1 0 0 10

Nej 3 2 2 2 0 9

Vet g 1 0 0 2 1 4
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Tabell 26. Fraga 11, Vilket fildelningsprogram anvéander du? (noll-svar uteslutna i féljande
tabeller)

Man Kvinna Totalt
Bit Torrent 12 1 13
Direct Connect 42 8 50
Kazaa / Kazaa lite 1 0 1
Morpheus 1 0 1
Annat 1 1 2
Vet gj 0 0 0

Tabell 27. Fraga 11, Vilket fildelningsprogram anvander du? (noll-svar uteslutna i féljande
tabeller) Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Bit Torrent 5 7 0 0 0 12
Direct Connect 25 16 0 0 1 42
Kazaa / Kazaa lite 0 0 0 1 0 1
Morpheus 0 0 0 0 1 1
Annat 0 1 0 0 0 1
Vet gj 0 0 0 0 0 0

Tabell 28. Fraga 11, Vilket fildelningsprogram anvander du? (noll-svar uteslutna i féljande
tabeller) Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74 Tot Kvinna
Direct Connect 3 4 1 0 0 8
Kazaa / Kazaa lite 0 0 0 0 0 0
Morpheus 0 0 0 0 0 0
Bit Torrent 0 1 0 0 0 1
Annat 1 0 0 0 0 1
Vet gj 0 0 0 0 0 0
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Tabell 29. Fraga 12: Anvander du nagot antispyware-program?

Man Kvinna Totalt
Ja, jag anvander ett 39 4 43
Ja, jag anvander flera 15 3 18
Nej, jag anvander inget 10 7 17
Vet gj 8 9 17

Tabell 30. Fraga 12, Anvander du nagot antispyware-program? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Ja, jag anvander ett 22 15 0 1 1 39
Ja, jag anvander flera 7 5 1 1 1 15
Nej, jag anvander inget 3 6 0 1 0 10
Vet gj 3 1 0 1 3 8
Tabell 31. Fraga 12, Anvander du nagot antispyware-program? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Ja, jag anvander ett 2 2 0 0 0 4
Ja, jag anvander flera 1 1 1 0 0 3
Nej, jag anvander inget 2 1 0 4 0 7
Vet g 3 3 2 0 1 9
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Tabell 32. Fraga 13, Vilket eller vilka antispywareprogram anvander du?

Man Kvinna Totalt
AdAware 45 5 50
McAfee 3 0 3
Pest Patrol 3 0 3
Punk Buster 1 0 1
Spybot Search & Destroy 17 3 20
Spy Sweeper 1 0 1
Annat 6 2 8
Vet gj 1 0 1

Tabell 33. Fraga 13, Vilket eller vilka antispywareprogram anvander du? Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
AdAware 22 19 1 2 2 46
McAfee 1 2 0 0 0 3
Pest Patrol 1 1 0 0 1 3
Punk Buster 1 0 0 0 0 1
Spybot Search & Destroy 9 5 1 1 1 17
Spy Sweeper 1 0 0 0 0 1
Annat 4 2 0 0 0 6
Vet g 1 0 0 0 0 1
Tabell 34. Fraga 13, Vilket eller vilka antispywareprogram anvander du? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
AdAware 2 2 1 0 0 5
McAfee 0 0 0 0 0 0
Pest Patrol 0 0 0 0 0 0
Punk Buster 0 0 0 0 0 0
Spybot Search & Destroy 1 2 0 0 0 3
Spy Sweeper 0 0 0 0 0 0
Annat 1 0 1 0 0 2
Vet gj 0 0 0 0 0 0
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Tabell 35. Fraga 14: Brukar du aktivt soka igenom din dator efter spyware?

Man Kvinna Totalt
Dagligen 3 0 3
Flera ganger per vecka 4 1 5
Varje vecka 11 1 12
En till tvd ganger per manad 21 4 25
En gang i manaden eller mer séllan 13 1 14
Aldrig 2 0 2

Tabell 36. Fraga 14, Vilket eller vilka antispywareprogram anvander du? Man

Man 10-24 25-34 35-44 45-54 55-74  Tot Man
Dagligen 2 1 0 0 0 3
Flera ganger per vecka 2 0 1 1 0 4
Varje vecka 5 6 0 0 0 11
En till tvad ganger per manad 9 10 0 1 1 21
En gang i manaden eller mer séallan 10 3 0 0 0 13
Aldrig 1 0 0 0 1 2

Tabell 37. Fraga 14: Brukar du aktivt soka igenom din dator efter spyware? Kvinna

Tot
Kvinna 10-24 25-34 35-44 45-54 55-74 Kvinna
Dagligen 0 0 0 0 0 0
Flera ganger per vecka 1 0 0 0 0 1
Varje vecka 1 0 0 0 0 1
En till tvd ganger per ménad 1 2 1 0 0 4
En géng i manaden eller mer séllan 0 1 0 0 0 1
Aldrig 0 0 0 0 0 0
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Tabell 38. Fraga 15: Har du, eller har du haft, spyware pa din dator?

Man Kvinna Totalt
Ja, helt sdkert 53 5 58
Ja, det tror jag 8 3 11
Vet gj 3 9 12
Nej, det tror jag inte 5 3 8
Nej, helt sékert inte 3 3 6

Tabell 39. Fraga 15: Har du, eller har du haft, spyware pa din dator? Man

Man 10-24 25-34 35-44 45-54 55-74  Tot Man
Ja, helt sakert 30 18 1 2 2 53
Ja, det tror jag 2 5 0 0 1 8
Vet gj 2 0 0 1 0 3
Nej, det tror jag inte 1 1 0 1 2 5
Nej, helt sdkert inte 0 3 0 0 0 3

Tabell 40. Fraga 15: Har du, eller har du haft, spyware pa din dator? Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Ja, helt sdkert 3 2 0 0 0 5
Ja, det tror jag 1 2 0 0 0 3
Vet g 4 1 1 3 0 9
Nej, det tror jag inte 0 1 1 0 1 3
Nej, helt sdkert inte 0 1 1 1 0 3
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Tabell 41. Fraga 16: Jag vet vilka hot och sékerhetsrisker Spyware utgor

Man Kvinna Totalt
Instammer helt 22 3 25
Instammer delvis 27 5 32
Varken eller 10 2 12
Instdmmer till viss del 6 5 11
Instammer inte alls 7 8 15

Tabell 42. Fraga 16: Jag vet vilka hot och sékerhetsrisker Spyware utgor. Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Instammer helt 9 12 0 1 0 22
Instammer delvis 19 6 0 0 2 27
Varken eller 2 5 0 1 2 10
Instammer till viss del 2 3 0 0 1 6
Instammer inte alls 3 1 1 2 0 7
Tabell 43. Fraga 16: Jag vet vilka hot och sékerhetsrisker Spyware utgor. Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Instammer helt 2 0 1 0 0 3
Instammer delvis 3 2 0 0 0 5
Varken eller 0 1 0 1 0 2
Instammer till viss del 1 3 1 0 0 5
Instammer inte alls 2 1 1 3 1 8
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Tabell 44. Fraga 17: Jag kanner att min personliga integritet kan krankas av Spyware

Man Kvinna Totalt
Instammer helt 28 6 34
Instammer delvis 24 7 31
Varken eller 11 7 18
Instdmmer till viss del 5 0 5
Instammer inte alls 4 3 7

Tabell 45. Fraga 17: Jag kanner att min personliga integritet kan krankas av Spyware. Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Instdmmer helt 17 9 0 1 1 28
Instammer delvis 13 8 0 1 2 24
Varken eller 2 6 1 1 1 11
Instammer till viss del 2 1 0 1 1 5
Instammer inte alls 1 3 0 0 0 4

Tabell 46. Fraga 17: Jag kénner att min personliga integritet kan krankas av Spyware. Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Instammer helt 3 2 1 0 0 6
Instdmmer delvis 2 3 1 1 0 7
Varken eller 3 2 1 1 0 7
Instammer till viss del 0 0 0 0 0 0
Instammer inte alls 0 0 0 2 1 3
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Tabell 47. Fraga 18: Spyware ar mer ett irritationsmoment an en sékerhetsrisk

Man Kvinna Totalt
Instammer helt 12 1 13
Instammer delvis 22 3 25
Varken eller 10 9 19
Instdmmer till viss del 20 4 24
Instammer inte alls 8 6 14

Tabell 48. Fraga 18: Spyware &r mer ett irritationsmoment an en siakerhetsrisk. Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Instdmmer helt 5 7 0 0 0 12
Instammer delvis 11 8 0 2 1 22
Varken eller 5 0 1 1 3 10
Instammer till viss del 9 9 0 1 1 20
Instammer inte alls 5 3 0 0 0 8

Tabell 49. Fraga 18: Spyware ar mer ett irritationsmoment an en sékerhetsrisk. Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Instammer helt 0 0 0 1 0 1
Instdmmer delvis 0 2 1 0 0 3
Varken eller 4 2 1 2 0 9
Instammer till viss del 2 1 0 0 1 4
Instammer inte alls 2 2 1 1 0 6
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Tabell 50. Fraga 19: Jag laser alltid igenom hela EULA (end-user license agreement) innan jag
installerar ett nytt program.

Man Kvinna Totalt
Instdmmer helt 0 1 1
Instammer delvis 3 5 8
Varken eller 3 1 4
Instammer till viss del 9 4 13
Instdmmer inte alls 57 12 69

Tabell 51. Fraga 18: Spyware ar mer ett irritationsmoment an en sakerhetsrisk. Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Instdmmer helt 0 0 0 0 0 0
Instammer delvis 1 2 0 0 0 3
Varken eller 1 2 0 0 0 3
Instammer till viss del 5 1 0 2 1 9
Instammer inte alls 28 22 1 2 4 57

Tabell 52. Fraga 18: Spyware ar mer ett irritationsmoment an en sékerhetsrisk. Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Instammer helt 0 0 0 1 0 1
Instammer delvis 1 3 1 0 0 5
Varken eller 0 0 0 0 1 1
Instammer till viss del 0 1 2 1 0 4
Instammer inte alls 7 3 0 2 0 12
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Tabell 53. Fraga 20: Mitt fortroende for e-handel och onlinetransaktioner har minskat pa grund av
att jag tror att spyware kan forekomma pa min dator

Man Kvinna Totalt
Instdmmer helt 5 2 7
Instammer delvis 11 3 14
Varken eller 18 4 22
Instammer till viss del 11 5 16
Instdmmer inte alls 27 9 36

Tabell 54. Fraga 20: Mitt fortroende for e-handel och onlinetransaktioner har minskat pa grund av
att jag tror att spyware kan forekomma p& min dator. Man

Man 10-24 25-34 35-44 45-54 55-74 Tot Man
Instdmmer helt 2 1 1 0 1 5
Instdmmer delvis 8 2 0 1 0 11
Varken eller 7 9 0 1 1 18
Instammer till viss del 4 4 0 1 2 11
Instammer inte alls 14 11 0 1 1 27

Tabell 55. Fraga 20: Mitt fortroende for e-handel och onlinetransaktioner har minskat pa grund av
att jag tror att spyware kan forekomma pa min dator. Kvinna

Kvinna 10-24 25-34 35-44 45-54 55-74  Tot Kvinna
Instdmmer helt 1 0 0 1 0 2
Instdmmer delvis 1 0 2 0 0 3
Varken eller 1 1 0 1 1 4
Instammer till viss del 2 2 0 1 0 5
Instammer inte alls 3 4 1 1 0 9
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