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Resumé

Mobila enheter sisom barbara datorer, avancerade handdatorer och mobiltelefoner
blir allt vanligare i organisationer. Tidigare har informationssikerhet byggts upp for
att skydda organisationer fran attacker utifran, men nu maste man aven skydda
organisationen inifran. Detta for att enheter tas ut ur organisationen och utsitts for
andra, mojligt farliga miljéer. For att sedan pa nytt féras in i organisationens
nitverk. Basniva f6r informationssiakerhet, BITS ir riktlinjer framtagna av
Krisberedskapsmyndigheten. Riktlinjer f6r minsta acceptabla
informationssikerhetsniva i organisationer. I uppsatsen underséks hur BITS
hanterar problem och hot som uppkommer vid anvindandet av mobila enheter.
For att underséka problemen genomférdes tre expertintervjuer, experterna var tre
av Sveriges inom amnet mest kunniga och meriterade individer. Resultatet av
intervjuerna analyserades och jimférdes med BITS. Vir undersokning fann att
BITS har brister 1 hur organisationer ska hantera mobila enheter och de risker och
hot som finns i anvindandet av dessa. Bristerna fanns i att BITS inte framhaller att
man ska anvinda sa kallad lager-pa-lager sikerhet.
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1 Inledning

Sikerhet relaterad till informationsteknik (IT) dr ett hogaktuellt imne, alltmer av vart dagliga liv
péaverkas pd ett eller annat sitt av IT. I stora delar av virlden blir vi mer beroende av att denna
teknik fungerar. Enligt en undersékning genomférd av Statistiska Centralbyran (SCB) anvinder
96% av foretagen med tio eller fler anstillda datorer i sitt arbete, vilket ger en indikation pa hur
beroende vi dr av informationsteknik (Féretagens anvindning av datorer och Internet, SCB,
2005).

Med bristande informationssikerhet féljer hga kostnader for organisationer, i en rapport fran
amerikanska Federal Bureau of Investigation (FBI) ddr IT-relaterade brott undersoktes fann de
skrimmande siffror. FBI berdknar att den érliga kostnaden for I'T-relaterade brott hos
amerikanska féretag dr omkring 500 miljarder svenska kronor, samma rapport fann dven att 64%
av de tilltalade organisationerna hade fotlorat pengar pa denna typ av brott. Med IT-relaterade
brott menas bland annat virus, maskar, datastdlder och intrdng (CSI, 2005).

Man kan tro att sirbarheterna i informationssystemet har minskat med dren, att vi lirt oss av det
forgangna, men sa ir inte fallet. 2005 dokumenterade sikerhetsféretaget Symantec 40% mer
sarbarheter 1 mjukvara jimfért med ar 2004, vilket 4r en antydan pa hur pass aktuellt imnet ir
(Symantec Internet Security Threat Report, 2000).

Det faktum att vi anviander allt mer mobila enheter sasom barbara datorer, handdatorer,
mobiltelefoner etc. stiller problematiken pa hogkant. Tidigare kunde man inom ett féretag
skydda sig fran intrang utifran och forsikra sig om att man hade en siker milj6 internt. Nu tas
enheterna ut frin foéretagets doméner och dess kontroll, for att sedan foras in igen. Ett annat
problem som uppkommer med anvindandet av mobila enheter dr nir de innehaller kinslig
information och blir stulna eller borttappade. Samtidigt kommer nya tekniker som tradlésa
nitverk mer in i var vardag, vilket ocksa bidrar till en férindrad informationssiakerhetssituation.

1.1 Bakgrund

Vad ir/menas siledes med informationssikerhet? I SIS Handbok i informationssikerhetsarbete(2002)
definieras informationssikerhet enligt SS-ISO/TEC 17799:2000 pa foljande sitt: ”Information dr en
tillgdang som, liksom andra viktiga tillgingar i en organisation, har ett varde for en organisation och foljaktligen fa
ett lampligt skydd. Informationssikerbet syftar till att skydda information mot en mdngd olika hot for att
sdkerstilla verksambetens kontinuitet, minska skador pa verksambeten och maximera avkastningen pa investerat
kapital samt affidrsmijligheter”

Lenander (1998) anser att informationssikerhet ér ett samlingsbegrepp for all sikerhet som har
anknytning till hur information hanteras. Detta giller bade f6r information som hanteras manuellt
och med hjilp av datorer. Man kan enligt honom dela upp informationssikerhet i tva delar, I'T-
sakerhet och administrativ sakerhet. Dir I'T-sikerheten hanterar informationen som bearbetas,
lagras eller skickas mellan olika datorer, medan den administrativa sikerheten hanterar
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siakerhetsfrigor angdende information som bearbetas manuellt. Statskontoret (1997) ir av dsikten
att informationssikerhet inkluderar bdde traditionell datasidkerhet och sidkerhet som dr relaterad
till hantering av information i olika verksamheter. Eftersom informationssikerhet 4r en integrerad
del i ett informationssystem anser Ledell (1991) att det dr sjdlvklart att det i ett datoriserat
informationssystem krivs informationssikerhet.

Information ér en otroligt viktig bestindsdel f6r organisationer och deras existens, information
som finns inom foretagen maste behandlas med eftertanke. I affarsvirlden kan ritt information
vid ritt tidpunkt innebira skillnaden mellan vinst och forlust, framgang och misslyckande.
Informationssikerhet bidrar till att sikra och skydda informationen mot oavsiktlig eller uppsitlig
andring, utplanande och mot obehorigt avsléjande. Genom att skydda sin information kan man
férhindra att foretagshemligheter licker ut och kommer i fel hinder. Caveo (2003) skriver att i
Februari 2000 tappade U.S. State Department bort en birbar dator som innehdll flera tusen sidor
hemligstimplad information. Datorn hade inte ens l16senordsskydd och informationen var inte
krypterad. Denna och liknande hindelser far en att reflektera om hur omfattande problematiken
ir i realiteten.

Under de senaste aren har den sikerheten pa den tekniska informationssystemsnivan avsevirt
torbittrats. Detta 1 samband med att organisationer blivit tvungna till mer avancerad teknik f6r
att skydda sig, pa grund av att med att metoderna for intrang har blivit mer avancerade. Ett
omrade dir sikerheten inte har forbattrats 4r skyddet mot attacker inifran organisationerna sjilva
(Samhillets informationssikerhet Ligesbedomning, Krisberedskapsmyndigheten 2006). Det
handlar om problem som bottnar 1 organisationens sitt att hantera information, detta innebr i
praktiken att sikerheten inom en organisation inte ér starkare dn den svagaste linken.

Med dagens tillbeh6r kan vi litt och enkelt arbeta var vi dn befinner oss. Dagens mer mobila
datorer hjilper oss att utnyttja och flytta var information med vildigt enkla medel. Kan denna
bekvimlighet gora att vi inte inser vilka sikerhetsrisker som kommer med anvindandet av mobila
enheter? Enligt SCB ir distansarbete mycket vanligt i de svenska storféretagen (fler dn 500
anstillda), upp till 90 % av storforetagen har personal som distansarbetar med hjilp av datorer.
Bland foretag med tio anstillda eller fler dr det 40 % av foretagen som har personal som
distansarbetar (Féretagens anvindning av datorer och Internet, SCB, 2005).

En del av problematiken ligger i att vi anvinder Internet allt mer i var dagliga arbete, vi dr pa det
viset sammankopplade i ett enda stort nitverk. Enligt SCB har de 82% av de svenska foretagen
med fler 4n tio anstillda tillgang till bredbandsanslutningar, och vart fjirde féretag anvinder
ocksa mobiltelefonnitet for att exempelvis ge anstéllda som ute och reser tillgang till Internet
(Foretagens anvindning av datorer och Internet, SCB, 2005).

I Teliasoneras trendspaning 2006 (Teliasonera trendspaning, 20006) ser vi en trend i att mer dn 25
procent av foretagen i Sverige vill investera mer i elektronisk kommunikation och speciellt i
bérbara datorer till sina anstillda, snabbare bredband och e-post i mobilen. De har ocksé funnit
att allt fler anvinder mobila tjdnster som e-post och Internet nir de anvinder sina mobiltelefoner,
och att allt mer méinniskor kopplar upp sig till arbetsplatsen frin distans. Detta Sppnar upp en
helt ny niva for attacker mot féretagen i form av stulen hardvara, anvindning av hardvaran
utanfor foretagets till synes sikrade milj6, att obehoriga personer anvinder hardvaran etcetera.
Det kan handla om att en anstilld tar hem sin dator 6ver helgen, och ndgon i hans familj i god tro
installerar ett program som sedan visar sig vara en sikerhetsrisk. Ett annat scenario 4r att en
anstilld sitter pa ett tradlést ndtverk pa exempelvis ett hotell, ett natverk dir kommunikationen
inte skickas krypterad samtidigt som en fientligt instilld konkurrent avlyssnar kommunikationen.
Har all denna férindring mot ett mer mobilt anvindande av informationsteknik skapat nya hot
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eller bara intensifiering av tidigare funna hot? BITS ir av intresse att underséka just £6r att den
har kommit i en ny reviderad version och anvindandet av mobila enheter och nya tekniker som
tradlosa nitverk fortsitter 6ka. BITS bor sdledes dven kunna vara ett stéd vid anvindandet av
mobila enheter inom organisationer.

1.2 Syfte

Syftet med denna uppsats ir att utreda huruvida Krisberedskapsmyndighetens Basniva f6r
informationssikerhet (BITS) klarar av att hantera informationssakerhetsproblematik kopplat till
anvindandet av mobila enheter.

1.3 Fragestillningar
Hur foérhaller sig BITS i férhéllande till anvindandet av mobila enheter?

Vad ir den dvergripande problematiken med informationssidkerhet och mobila enheter?

1.4 Malgrupp

Uppsatsen dr frimst utformad £or ldsare som redan har viss kunskap inom
informationssikerhetsomradet. Tdnkta ldsare dr studenter inom datorrelaterade utbildningar och
minniskor som arbetar med informationssikerhet ute 1 organisationer. Framfor allt personer som
i sin yrkesroll har sikerhetsansvar och 6nskar fa sig en aktuell bild av
informationssikerhetsproblematiken.

1.5 Avgransningar

Krisberedskapsmyndigheten (KBM) delar upp informationssiakerhet i tre nivaer.
Informationssystemniva, organisationsniva och samhillsniva (Krisberedskapsmyndigheten
Sambhallets informationssikerhet, 20006). Vi har valt att enbart fokusera pa nivierna géllandes
informationssystem och organisation. Informationssystemnivén innebir informationssystemen i
fraga och innefattar skadlig kod, mjuk- och hardvara etcetera. Vi kommer dock inte att fokusera
pé hirdvara inom informationssystemsnivan i speciellt stor utstrickning. Organisationsniva
innefattar organisationen och dess medlemmars paverkan pd informationssikerheten. Vidare
avgrinsar vi informationssikerhet till endast de definitioner som innebir att
informationsteknologi pa nigot sitt 4r inblandad, Lenanders (1998) definition dér
informationssikerhet &r ett samlingsbegrepp for hur all information hanteras anvinder vi inte.
Undersokningen behandlar endast de delar av BITS som vi fann relevanta for véra
fragestillningar.
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1.6 Disposition

Vi valde att bygga upp vir uppsats med en linedr struktur. For att underlitta £6r ldsaren och ge en
6verblick av var uppsats gar vi hir igenom hur vi strukturerade upp kapitelindelningen.

Inledning (kapitel 1)
Vi genomfor en forklaring kring bakgrunden och problemomradet kring vart valda &mne. Har
finner man dven vart syfte med uppsatsen, allt for att ge en klarare bild om varfor vi valde att
skriva denna uppsats.

Metod (kapitel 2)
Under detta kapitel gar vi igenom vért val av metod och hur vi gick tillvdga for att samla in
informationen som ligger till grund for var undersokning.

Teorin (kapitel 3-4)

Har gér vi igenom bakgrunden till informationssdakerhet och mobila enheter for att ge en
klarare bild av hur problemomrédet ser ut. Vi forklarar &ven mera ingdende kring basnivan for
informationssidkerhet fran Krisberedskapsmyndigheten (BITS). For att sedan sdtta det i
perspektiv med var undersokning (kapitel 4). I undersékningen jaimfor vi BITS med vad som
framkom under véra expertintervjuer, detta for att identifiera eventuella brister, forbéttringar
eller bekriftelse pa hur BITS hanterar informationssékerhetsproblem kopplade till
anvindandet av mobila enheter.

Slutsats (kapitel 5)

Med hjilp av analysen av expertintervjuerna vi genomférde 1 kapitel fyra presenterar vi hir en
slutsats som besvarar vira fragestillningar och vart syfte. Vi foreslar hir dven férslag pa vidare
forskning inom omradet.

Bilagor

Begreppsteorin skall vara till hjilp fér eventuella tekniska termer och férkortningar som finns i
uppsatsen och som kan vara svidra att forsta. Hir finner man dven transkriberingarna fran vara
expertintervjuer samt var referenslista.
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2 Metod

Vi valde att studera informationssikerhetsproblematik kopplat till anvindandet av mobila enheter
genom att forst undersdka dmnet utifran relevanta och 1 var mening tillf6rlitliga publikationer.
Med bas i denna information och i litteratur for kvalitativa intervjuer tog vi fram ett fraigeunderlag
till expertintervjuer med inom branschen yrkesverksamma personer. Tre expertintervjuer med
mycket erfarna och inom informationssidkerhetsbranschen aktiva yrkesmin pa tre stora
internationella féretag genomférdes. Efter detta analyserades det empiriska materialet med
utgangspunkt i vara fragestallningar och de for fragestillningarna relevanta delarna av BITS.

2.1 Metodval

Att vilja ritt metod for sin forskning ar kritiskt for analyserandet av undersékningsmaterialet, da
den metodologiska utgingspunkten paverkar vad forskaren uppfattar som ett problem, i vilket
sammanhang problemet underséks och hur undersékningsfragorna utformas. Svaren till det
undersokta kommer att inskridnkas av dessa ramar men kommer ocksé att fértydliga eller d6lja
omstindigheterna som forskaren underséker (Holme e al., 1997).

De traditionella metoderna ir antingen kvantitativa eller kvalitativa i sin utformning. Bidda dessa
metoder skall kartligga och analysera olika fenomen hos det som ska studeras. Den storsta
skillnaden mellan dessa tva metoder dr att den kvantitativa tolkar medan den kvalitativa metoden
beskriver (Bryman, 1997)(Holme ¢# a/., 1997). En blandning av dessa tvd metoder dr ocksa mojlig.

Kvantitativa metoder utnyttjar strukturerade frigor som verktyg £for skapandet av en empiri och
utrycker oftast informationen i statistik och siffror (Halvorsen, 1992). Man skickar ofta ut stérre
mingder med frageformulir dir respondenterna far svara pa olika svarsalternativ. Med hjilp av
dessa resultat hittar man ett medelvirde som ger en generell bild av problemet man vill
undersoka. Att gora nagra djupare tolkningar fran dessa svar ér svart eftersom man girna
fokuserar pa icke-kvantifierbara egenskaper, Bryman (2002). Vidare anser Bryman att for att fa en
djupare insikt och forstielse for den verklighet som skall studeras skall forskaren anvinda sig av
en kvalitativ studie. P4 grund av det har vi valt att gbra vir undersékning om den aktuella
informationssikerhetssituationen kvalitativt orienterad.

I vira intervjuer med experterna inom informationssikerhet anser vi att den kvalitativa metoden
ger oss ett storre djup inom det aktuella problemomradet. Kvalitativ analys 4r en induktiv process
dir motiv utvecklas allt eftersom det undersékta analyseras. Pa sa sitt aterkommer forskaren hela
tiden till sin data med nya fragor och férindrade perspektiv under analysprocessen (Freeman ef
al., 2003). Vi kommer dirfor att utnyttja ett induktivt arbetssitt, detta kinnetecknas av att vi
kommer att studera objektet och direfter, utifrdn insamlad information, f6rséka formulera en
teori (Freeman ef al., 2003).
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2.2 Datainsamling & Val av litteratur

2.2.1 Val av litteratur

Det faktum att nuldgessituationen ndr det giller informationssikerhet pa
informationssystemnivan forindras i rasande takt gjorde det svart for oss att hitta uppdaterad
tryckt litteratur. Mycket publiceras i elektroniskt format i form av rapporter frin myndigheter och
sikerhetsforetag.

Detta faktum gjorde det svart att hitta tillforlitliga och uppdaterade bécker inom dmnet och for
att vi skulle fd mojlighet att studera problematik pa informationssystemsnivin kopplat till mobila
enheter valde vi 1 stor utstrickning att forlita oss pd att samla in empiriskt material, genom tre
expertintervjuer med inom informationssikerhetsbranschen verksamma och kunniga yrkesmin.
Intervjuobjekten blev Magnus Lindkvist som ér nationell sikerhetschef pa Microsoft Sverige AB
,Per Hellquist, sikerhetsspecialist pd Symantec samt Johan Jatl sdkerhetsspecialist pa F-Secure.

Nir det giller valet av litteratur for att studera problematiken pa den organisatoriska nivin
anvinder vi oss av Basniva £6r informationssikerhet (BITS) som ir framtagen av
Krisberedskapsmyndigheten (KBM) och baseras pa sikerhetsstandarden SS-ISO/IEC 17799.

Eftersom vi ville ha tillférlitliga och aktuella killor nir det géller litteratur fick vi rikta in oss pa
rapporter och andra publikationer publicerade av stora och vilrenommerade foretag och
organisationer, rapporter som vi ofta fann via Internet. Det dr detta som Backman (1998) kallar
for formella skriftliga kéllor, vilket han anser ger bast grund fér en vetenskaplig ansats. Det finns
risker med tillf6rlitligheten 1 dokument himtade via Internet och for att styrka reliabiliteten i
killorna anser vi att det 4r troligare att publikationer med vilkdnda upphovsmin har genomgatt
en hégre form av granskning.

For att fa fram material inom dmnet anvinde vi siledes de tva metoder som Backman (1998)
kallar konsultation och datorbaserad s6kning. Konsultation i form av de tre intervjuerna och
datorbaserad s6kning i referensdatabaser och andra elektroniska kanaler. Vi valde konsultation pa
grund av att vi ville f4 fram den aktuella bilden av informationssikerhetssituationen och
datorbaserad s6kning for att fa underlag till intervjuerna samt utéka var teoretiska bas.

2.2.2 Primdr- och sekunddirdata

All information som samlas in kan kategoriseras som antingen primirdata eller sekundirdata
(Holme et. al, 1997). De menar att information som samlas in av forskarna direkt klassificeras
som primardata. Information som tidigare 4r insamlad och publicerad 4r sekundérdata. Var
teoretiska bas ar saledes uppbyggt av primirdata 1 form av vara intervjuer. Primirdata hamtades
saledes fran var empiri.

Vi anvinde sekundirdata for att fa fram ett underlag f6r skapandet av primirdata. Exempelvis
statistik framtagen av olika foretag. Att anvinda sekundirdata som en grund for att fa fram
primirdata nimns av Backman (1998) som ett bra tillvigagingssitt fOr att genomfora
datainsamling. Sekundirdata anvindes dven till viss del till att styrka vara slutsatser.
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2.3 Expertintervjuer

Intervjuerna bedrevs efter ett kvalitativt arbetssitt, en semistrukturerad intervjuform (Bryman ,
2002). Bryman menar att semistrukturerade intervjuer innebdr att intervjuaren har en uppsittning
fragor som kan liknas vid ett frigeschema. Fragorna ir ocksa mer allmint formulerade och ger en
storre mojlighet till tolkning hos intervjuobjektet, vilket kan resultera i mer malande och
djupgiende svar dn vid en strukturerad intervju. Vidare menar Bryman att det ocksa ger
intervjuaren mojlighet att under intervjuns gang stilla ytterligare fragor vilket vi anser kan
resultera i en djupare forstaelse for det dmne som intervjun berdr. Detta angreppssitt ville vi
anvinda for att verkligen kunna fa insikt i dmnet, framf6rallt i intervjuerna med de tre
yrkesminnen. Vid en kvalitativ intervjuform utévar forskare relativt lite styrning och férséker fa
intervjuobjekten att forma samtalet, forskaren ska dock se till att fa svar pa de fragor han vill ha
svar pd, detta fir intervjun att likna ett vanligt samtal och det dr en av férdelarna med en kvalitativ
intervjuform (Holme ez a/, 1997). Intervjuerna genomfdrdes med hjilp av IP-telefoni och
programvaran Skype, vi spelade dven in intervjuerna for att kunna transkribera dem.
Samtalslingden per samtal var i snitt en och en halv timme.

2.3.1 Transkribering och kodning

Under analysen av intervjuerna anvinde vi 6ppen kodning for att fa mojlighet att kategorisera
upp vér empiri, for att i slutindan fa en djupare forstielse. Oppen kodning ir en teknik for att
bryta ner, studera, jimfora, konceptualisera och kategorisera data (Bryman, 2002). Vi
transkriberade intervjuerna i talsprak vilket stods av Bryman (2002) som menar att det dr viktigt
att sakerstilla att transkriberingen dr korrekt, vi lyssnade dven igenom dem f6r att undersoka om
vi hade missat nagot. Efter det fick informanterna lisa igenom transkriberingarna for att
sakerstalla att vi hade uppfattat allt korrekt. Nar vi paborjade vir analys och kodning férsékte vi
forst att hitta begrepp som aterkom pa flera stillen i intervjuerna. Vi fick fram huvudbegrepp
som utbildning, informationssidkerhetspolicy, lager-pé-lagersikerhet etcetera. Efter det bérjade vi
kategorisera stycken i intervjuerna med olika kategorier, kategorierna var himtade frin de delar av
BITS som vi hade funnit centrala genom var genomgang av just BITS. Ett textstycke kunde héra
till flera olika kategorier, dessa kategorier stilldes sedan mot varandra for att vi skulle fa mojlighet
att se fler samband.

2.3.2 Interyiupersoner

Vid valet av intervjupersoner for att samla in vara primirdata ville vi intervjua personer pa stora
internationella féretag, detta pa grund av att informationssikerhet dr ett internationellt problem
utan synliga grinser. Vi valde Microsoft for att de 4r virldens ledande tillverkare av mjukvara och
deras operativsystem och serverlosningar har stora marknadsandelar, vildigt manga foretag
anvinder deras produkter. En annan anledning som gér Microsofts dsikter extra intressanta ar att
de har fatt utstd mycket kritik for att deras mjukvara haft stora brister i sdkerheten. Symantec och
F-Secure valdes som motpol till Microsoft, tva renodlade sidkerhetsforetag, féretag som ocksa
producerar och tillhandahéller mjukvara som anvinds i ett stort antal informationssystem runt
om i virlden.
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2.3.1.1 Intervjn Magnus Lindkvist, Microsoft Sverige AB

Magnus Lindkvist arbetar som Cheif Security Advisor pa Microsoft AB, vilket i praktiken innebar
att han dr nationell sdkerhetsexpert, en strategisk roll mot storkunds och privatpersons
marknaden. Magnus har arbetat pd Microsoft AB sedan mitten av 90-talet, bland annat tjinstgjort
som Security Program Manager pa Microsofts globala incidentcenter Microsoft Security
Response Center 1 USA. Han bérjade sin karridr pa Microsoft med att arbeta med sidkerhet
gillandes dess webbserver Internet Information Service.

2.3.1.2 Per Hellgvist, Symantec Nordic AB

Per Hellgvist édr sidkerhetsspecialist pd Symantec Nordic AB och har tidigare arbetat pd bland
annat F-Secure. Han ér specialiserad pa mobil sikerhet, skadlig kod, virus och trojaner. Han talar
frekvent pa konferenser, seminarier och har blivit en kind profil inom IT-sikerhetsbranschen.
2004 tilldelades han SigSecuritys sikerhetsstipendium och 2005 fick han mottaga Naringslivets
Sakerhetsdelegations sikerhetsstipendium. Symantec ir en av virldens ledande leverantorer av
tekniska sidkerhetslosningar och tjdnster till privatpersoner och féretag och bedriver verksamhet i
40 linder. Han drev under ling tid e-postlistan Svenska Viruslistan (SVL). SVL var en e-postlista
dit stérre organisationer och féretag i Sverige rapporterade sina aktuella virusproblem,
information som sedan Per Hellgvist sammanstillde i veckorapporter. Han driver dven en blogg
om sikerhet med namnet Svenska Viruslistans Blogg, dir han publicerar aktuella
informationssikerhetsrelaterade nyheter.

2.3.1.2 Johan Jarl, F-Secure

Johan Jarl har arbetat med informationssikerhet sedan 1999 och bérjade sin karridr pa
sikerhetsféretaget ProtectData och arbetar sedan 2002 som sidkerhetsspecialist pa
sikerhetsforetaget F-Secure. F-Secure ir ett globalt sikerhetsféretag grundat 1989, verksamheten
ar inriktad pa att stodja privatpersoner och foretag mot sikerhetshot relaterat till Internet och
mobila I6sningar.

2.4 Reliabilitet och validitet

Reliabilitet definieras av Patel & Davidson (1994) som hur vil mitinstrumentet motstar inverkan
av slumpen. Det vill siga att inom testningar och mitningar anger reliabiliteten metodens
tillfoelitlighet 1 mitningen. Till exempel sé skall resultatet vara detsamma vid upprepade
mdtningar (fest-retest-reliabiliter), oberoende av vem som utfdr testet (interbedimarreliabilited).

Eidersheim-Paul & Eriksson (1997) menar att validitet édr ett begrepp som definieras som
mitinstrumentets formaga att mita det man avser att mita. Validitet kan generellt sigas vara ett
matt pa hur vil man miter det man vill mita, validiteten kan uttryckas som korrelationen mellan
den teoretiska definitionen och den operationella definitionen.

Det rader olika meningar i forskningsvirlden om hur viktig reliabilitet och validitet ar for
kvalitativa studier. Reliabilitet och validitet ar viktiga kriterier for en kvantitativt inriktad forskning
for att fa en bild av kvaliteten 1 en undersékning. Méanga kvalitativt inriktade forskare har dock
haft en diskussion om hur pass relevanta dessa begrepp dr f6r kvalitativa undersékningar
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(Bryman, 2002). Svenning (1996) anser att god validitet dr viktig i bada fallen eftersom de
personer som intervjuas maste vara relevanta foér undersékningen. Resultaten fran dessa
intervjuer maste vara anvindbara, reliabla, tillf6rlitliga och valida (Svenning, 1996). Trost (1997)
anser att de traditionella definitionerna pa reliabilitet och validitet hirstammar frin kvantitativ
metodologi, ddrav menar han att de inte gir att mata pd ett bra sitt vid kvalitativa studier.

Vi kommer att tillimpa alternativa kriterier f6r bedomningen av vara kvalitativa undersokningar.
Guba & Lincon (1994) anser att der dr nédvindigt att specificera termer och metoder for att
analysera och bedéma kvaliteten 1 kvalitativ forskning som utgor ett alternativ till det som
begreppet reliabilitet och validitet star f6r. De féreslar istillet tva andra grundliggande kriterier
f6r bedémning av en kvalitativ undersékning, nimligen trovardighet och dkthet. Trovardighet
bestar av fyra delkategorier.

o Tillforlitlighet

Att skapa en tillforlitlighet i resultaten och intervjuerna inbegriper bade att man sikerstillt att
forskningen och intervjuerna utforts i enlighet med de regler som finns och att man
rapporterar resultaten till de personer som dr en del av den sociala verklighet som studerats
for att dessa ska bekrifta att forskningen uppfattat denna verklighet pa ett riktigt sétt
(responsvalidering).

o Overforbarhet

Kivalitativa forskningar tenderar att fokusera pd det kontextuellt unika och pa meningen hos,
eller betydelsen av den aspekt i den sociala verkligheten som studerats. Guba och Lincon
menar pa att en uttommande redogorelse kan férse andra personer med nagot som
torfattarna kallar en databas. Med hjilp av denna kan de sedan bedéma hur pass 6verfarbara
resultaten ar till en annan miljo.

e Pilitlighet

Kan ses som en motsvarighet till reliabilitet inom kvantitativ forskning. Pélitlighet

innebdr att forskarna har ett granskande synsitt och under processens ging vil dokumenterar
alla faser av forskningsprocessen, exempelvis producerar dokument med faltanteckningar, val
av undersokningspersoner, intervjuutskrifter etc.

e Mojlighet till att styrka och konfirmera

Forskaren utgir fran att det inte gar att ha fullstindig objektivitet 1 samhillsvetenskaplig
forskning, utan forskaren ska forscka sikerstilla att denne agerat 1 god tro. Forskaren ska inte
medvetet latit sina personliga virderingar och teoretiska hemvist paverka undersékningen
eller analysen av resultatet.

Kriteriet dkthet ber6r enligt Guba & Lincon (1994) nigra generella frigor om forskningspolitiska
konsekvenser. Som exempelvis om forskningen ger en rittvis bild av olika uppfattningar inom
det man undersoker hjilper forskningen till med att 6ka férstielsen f6r den sociala situationen
hos de man undersoker.

Vi har valt att applicera grundkriterierna fran Guba & Lincon (1994) pa var undersékning,.
Tillforlitlighet nds genom att intervjuobjekten i god tid har vetat om intervjun samt att de efter
analys av intervjuerna har fatt lisa igenom dem och komma med kommentarer och asikter.
Overforbarhet fir vi genom att vil dokumentera intervjuprocessen, intervjuerna spelades in pa
band for att sedan transkriberas. Palitlighet far undersdkningen genom att vi i vart arbete
dokumenterat och motiverat vart val av personer. Det faktum att vi har ett induktiv synsatt leder
till en mojlighet att styrka och konfirmera vart arbete, vi har arbetat med utgangspunkt att vi vill
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underska den faktiska verkligheten och inte verkligheten som vi uppfattade den nir processen
startade. Kriteriet dkthet har enligt Bryman (2002) inte haft ndgon storre betydelse for
forskningen och vi kan inte se att vi natt dkthet pd annat sitt 4n genom att vi f6rsokt ge en rittvis
bild av flera olika sidor, vi valde tre féretag med olika uppfattningar, tva renodlade
sikerhetsféretag och ett mjukvarufdretag.

Per Hellqvist, Magnus Lindkvist och Johan Jarl kan ses som tre av Sveriges mest kunniga
personer inom dmnet, var uppfattning ir att de &r tre mycket goda val for var undersokning.

2.5 Kallkritik

Killkritikens syfte dr att kunna se till att kéllor dr korrekta i sina antaganden, det dr en av
orsakerna till att nir vi har forlitat oss till litteratur har vi endast tagit litteratur fran
vilrenommerade foretag och organisationer, mycket pa grund av att diverse publikationer
hamtats i elektronisk form. Nir det giller valet av litteratur for att studera problematiken pa den
organisatoriska nivan anvinder vi riktlinjerna f6r Basniva for informationssikerhet (BITS) som ér
framtagen av Krisberedskapsmyndigheten (KBM). BITS har hittills lett till att de flesta
kommuner och alla linsstyrelser har styrande dokument fér informationssikerhet, baserade pa
rekommendationerna i BITS (Krisberedskapsmyndigheten, 2006) och detta bér sdledes ses som
att det dr vil beprovade riktlinjer med bas i organisationers vardag.

Intervjupersonerna pa Microsoft AB, Symantec Nordic AB och F-Secure representerar
féretagsintressen, vilket kan ses som ett problem. Men eftersom de representerar tre stora och
betydelsefulla marknadsaktorer bor deras asikter ses som en tungt bidrag i debatten om
informationssikerhet. Vildigt manga féretag och minniskor paverkas varje dag av féretagens
produkter och tjdnster, pa ett eller annat sitt. Det faktum att fGretagen ar helt oberoende
sinsemellan, de har inget internt beroende av varandra, befister att deras separata asikter dr ett
viktigt bidrag. Vi far pa vira fragestillningar tre skilda infallsvinklar, infallsvinklar som har sin
grund i hur tre av virldens inom dmnet mycket betydelsefulla f6retag uppfattar den aktuella
situationen.

Att intervjuerna genomfdrdes via telefon kan ses som en brist i var undersékning. Vi valde
telefonintervju pa grund av avstandet till Stockholm, samt att personerna i fraga dr vildigt
upptagna och i langa perioder ir ute och reser. Bryman (2002) riktar kritik mot telefonintervjuer
och menar att problemen dr bland annat att det finns risk for att urvalsproceduren urlakas. Vidare
nimner han ocksa problemet med att man inte kan visuellt observera intervjuobjektet och
analysera dennes ansiktsutryck etc. Det finns dven foérdelar med telefonintervjuer, Bryman (2002)
nimner tidsatgangen och den liga kostnaden som exempel pa férdelar, en annan férdel han
poingterar dr den att vid en telefonintervju kan inte respondenternas svar paverkas av hans
uppfattning om vilka personliga egenskaper intervjuaren verkar besitta, klass, alder, etnisk
bakgrund etcetera.
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3 Informationssiakerhet och mobila enheter

3.1 Bakgrund till informationssikerhet och mobila enheter

For att vi skulle fa mer insyn inom dmnet innan intervjuerna genomférdes ville vi fa reda pa mer
om sikerhetsproblematik kopplat till anvindandet av mobila enheter. Skulle en term vara
frimmande finns beskrivningar av begrepp och férkortningar i Bilaga 1, Begrepp.

Med mobilitet kommer ocksa tradlosa nitverk in i bilden och anvindandet av det fortsitter att
6ka, foretag anvinder sig mer och mer av tradlésa nitverkslosningar for att fa ner kostnader och
for att ge anstillda frihet att arbeta var som helst pa arbetsplatsen via sina barbara datorer eller
PDAs (Personal Digital Assistant). Universitet och skolor anvinder sig ofta av tradlosa nitverk
for att ge studenterna moijlighet att snabbt och enkelt kolla upp den information de behéver. Men
pé senare tid har de tradl6sa nitverken dven borjat dyka upp pa platser som caféer, busstationer,
restauranger, till och med allméinna torg erbjuder tridlosa nit. Tradlosa natverk dr vildigt enkla
och praktiska att anvinda, dock har de tyvirr en hel del negativa sidor (Boeckeler, 2004).

Otrganisationer har de senaste dren spenderat stora resurser pa att sikra sinn interna infrastruktur
fran externa attacker. Idén kring detta dr enkel, genom att begrinsa antalet externa anslutningarna
kan foretagen relativt enkelt kontrollera trafiken. Men med tradl6sa nit 6kar riskerna for att det
Oppnas en bakdorr in till foretagets nitverket, vilket i sin tur skapar fler mojligheter till attacker
utifran. Utan att den som férsoker ta sig in har fysisk access till nigon av organisationens
nitverksanslutningar (Arbaugh ez al, 2001). Arbaugh ez. a/. (2001) anser ironiskt nog att i nagra
fall 4r en brandvigg i ett tradlost nitverk mer sarbar for attacker utifran eftersom man ofta anser
att man ar immun mot attacker utifran.

Sikerhetsinstillningar som finns i produkter for tradlosa nitverk anvinds inte i nagon stor
utstrickning enligt Samhillets informationssikerhet, Ligesbedomning,
(Krisberedskapsmyndigheten, 2006). Samma rapport belyser dven att det finns ett stort behov av
att Oka sidkerhetsmedvetandet i samband med anvindningen av tradlosa nitverk. Hutley et al.
(2004) menar att trddlésa nitverk har blivit vildigt vanligt de senaste aren och behovet av att halla
dem sikra bara 6kar. De nimner tekniker som WarDriving som ett hot mot tradlésa nitverk, det
innebir att en person letar efter tradlésa nitverk inom ett omrade for att sedan mojligtvis f6rsdka
infiltrera dem, vil inne kan personen stjila information, anvinda Internetanslutningen for eget
bruk etcetera. Danielson (2002) menar att med anvindande av handhallna enheter kommer 6kat
anvindande av tradlosa nitverk, vilket enligt honom 6kar sikerhetsriskerna. Detta pa grund av att
tekniken som tradlésa nitverk bygger pa innebir att information bokstavligt talat skjuts ut ur
féretagen nir den firdas genom luften. Informationen maste krypteras och man maste férhindra
intrang i foretagets nitverk, problematiken skiljer sig frin den vid traditionella nitverkslésningar
menar han.

Det finns tvd fundamentala komponenter som man maste tinka pd nir man skyddar sitt trddlsa
nitverk. Det fOrsta ir att se till att ovilkomna enheter inte kan kopplas upp emot nitverket. Det
finns flera olika sitt att férhindra detta, ett sétt dr att registrera de datorer som fir utnyttja routern
eller att helt enkelt stinga av den automatiska SSID sindningarna. Det andra dr att se till att ingen
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avlyssnar din trafik och férséker stjila kinslig data fran ditt ndtverk. Till exempel 4 WEP (Wired
Equivalent Privacy) ett protokoll som anvinds for att f6rebygga detta (Boeckeler, 2004).

De flesta foretagen placerar mobilitet bland sina hdgst prioriterade initiativ £f6r de kommande tre
aren (Gold, 20006). Diremot har fa foretag insett att dessa initiativ £6r férbittrad mobilitet, som
skall ge 6kad produktivitet, sitter foretaget i en mycket storre sikerhetsriskzon dn tidigare.
Anvindandet av sa kallade smarta telefoner (BlackkBerry, Treo, Nokia Communicator etcetera)
har 6kat dramatiskt inom de flesta organisationer enligt Gold (20006). Detta innebir att f6retagen
maste erbjuda fler uppkopplingsméjligheter f6r dessa anviandare och det tillkommer nya krav pa
sikerhet da det ofta giller externa eller tradlésa anslutningar. Enligt Gold (2006) erbjuder de
flesta av dessa enheter inte adekvat sikerhet vilket stiller till problem for féretagen. Aven allt fler
av dessa enheter stodjer flyttbara minneskort vilket 6kar de potentiella sikerhetsriskerna eftersom
det dr oerhért svart, nastintill omdiligt, f6r organisationen att halla reda pd vart informationen pa
dessa och vart sjilva enheterna tar vigen.

Enligt Gold (2006) dr en orsak att informationssidkerhet kopplat till mobila enheter sdsom smarta
telefoner dr komplext dr det faktum att anvindarna ofta sjilva dr med och inférskaffar enheterna,
och anvinder dessa bdde privat och i tjansten. Just att enheterna kan lagra mycket information
gor dem attraktiva for anvindare och féretag, men medfor dven storre risker for foretagen menar
Gold (2000). Det ir inte heller ovanligt att anvindare laddar ner filer frin arbetet till sina mobila
enheter antigen for att sikerhetskopiera eller for att senare fortsitta arbeta med informationen pa
en annan dator. Men ofta sker detta utan att foretagen vet om det och utan féretagets kontroll
eller sparning (Gold, 2006). Att man just férlorar stora delar av kontrollen pa vart informationen
finns 4r ett stort problem med mobila enheter enligt forfattaren.

Intring i foretagets nitverk har varit ett vixande problem de senaste aren. Vad som dr uppenbart
ir att sikerhet dr ett 6kande problem som tidigare f6r det mesta ber6rt borttappade
sikerhetskopior, intrdng 1 féretagets servrar eller helt enkelt insiderbrott. Det mesta sker i en
relativt kontrollerad och instingd milj6. Men med flytten till mobilitet, med vildigt manga fler
enheter som har mojligheten att vara utanfor foretagets kontrollerade miljo, kommer
dataintringsmoéjlicheterna att 6ka, varav flera inte ens ir identifierade eller kommer att identifieras
pa att bra tag framdéver. Sa foretagen maste formulera en mobil strategi innan problemen blir
overvildigande (Gold, 2006). Majoriteten av siljare i féretagen anvinder sig av mobila enheter.
Dessa enheter innehiller ofta kundregister och annan finansiell information som kan vara kinslig.
Det ir inte ovanligt for siljare att ha ett svinn pa 25 % av enheter per ar (Gold, 20006). Vidare
menar Gold att mobila intrang eller forluster dven ir svarare att identifiera och det hiander att
anvindaren inte mirker att man ir av med nagonting forran dagar eller veckor senare.

Mobilitet i sig sjdlv dr ett hot mot informationssidkerheten enligt Price (2003), just for att
mobiliteten gbr det svart att ha kontroll 6ver enheterna och att de ofta anvinder sig av tradlosa
nitverk. For att 6verbygga bristerna 1 manga av de tradlésa teknikerna kan man enligt Price
anvinda sig av VPN-uppkopplingar £6r att kommunicera mellan olika nitverk, kryptera
informationen nir den skickas. Ett annat hot Price tar upp ir skadlig kod som kan infektera en
mobil enhet, man méste skydda sig mot detta for att forhindra skada inom foretagets nitverk.
Price nimner att 250 000 mobila enheter blev borttappade eller kvarglémda pa amerikanska
flygplatser under 2001, problemen ligger enligt Price till stor del i risken att férlora information.
Information som kan hamna i fel hinder, och for att férhindra obehérig atkomst till
informationen maste man kryptera kinslig information.

Sakerhetsforetaget PointSec rapporterar om problematiken kopplat till information lagrat pa
mobila enheter och om dessa enheter skulle hamna i fel hinder, man maste ta i berikning vilken
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skada informationen pa dessa enheter kan orsaka om den sprids ut 6ver virlden utanfor
féretagets kontroll (PointSec, 2004). De péapekar att kinslig information pa alla enheter som kan
tas ut frin foretages nitverk ska krypteras. Wayne Jansen ¢z 4/ (2004) menar att mobila enheter
har stora brister nir det kommer till sikerhet, de menar att kryptering av informationen ar en
central friga som vildigt manga helt enkelt missar. Vidare dr Wayne Jansen ez a/ (2004) av asikten
att andra metoder sisom inloggningsskydd, forbattrad autentisering av anvindarna ocksa ska has i
atanke. Om en enhet tas ut ur foretagets nitverk och efter det kopplar upp sig mot Internet kan
den utsittas for olika sikerhetshot. I Protecting Against Complex Internet Threats (Websense,
2005) nimns att nar en enhet tas ut fran foretagets nitverk forlorar den det perimeterskydd som
foretaget har byggt upp for att forsikra sig om hog informationssikerhet. Enligt dem finns det
ocksa en problematik med att anstillda mycket ofta méste anvinda Internet fOr att utfora sitt
dagliga arbete. Nir de gor detta kan de utsitta arbetsgivaren for allvarliga risker, det finns risker
sdsom virus och trojaner som sprids via e-post, skadlig kod kan finnas pa webbplatser de besSker
etcetera.

Bergman & Hagstrém (2005) ligger fram att antalet stdlder av birbara datorer 6kar varje ar,
likadant med férsiljningen av dessa. De menar att f6retag har en mycket svéir utmaning i att pa
ett effektivt sitt skydda kinsligt innehall pa dessa enheter. Kryptering dr nagot som forfattarna
framhaller som en 16sning f6r en del av problemen kopplade till mobila enheter. En annan viktig
punkt enligt Bergman & Hagstrém (2005) ér utbildning av anvindarna i hur de ska anvinda sina
birbara enheter tillsammans med informationssikerhetstink. Att bristen pa utbildning av
anvindare ir ett problem belyses dven i Samhillets informationssikerhet, Ligesbedomning
(Krisberedskapsmyndigheten, 2006). De menar att organisationer forvintar sig att anvandarna ska
klara av att hantera systemen dven om de inte har fitt ndgon utbildning i det. Det dr de
oavsiktliga hoten som 6kar, detta pd grund av bristande anvindarutbildning enligt
Krisberedskapsmyndigheten.

I rapporten Secutiry for Mobile Devices (Trend Micro, 2005) belyses det att mobila enheter som
mobiltelefoner och PDAs blir allt mer avancerade, de kan lagra mer information, de dr ansluta till
Internet. De mobila enheterna dr idag smé avancerade datorer. Med mobilitet kommer ju ocksd
det faktum att dessa enheter flyttas ut ur féretaget och ansluts till andra nitverk dn fretagets
egna, dessa punkter har medfért nya hot mot informationssikerheten enligt Trend Micro. Bland
annat for att dessa enheter och dess mjukvara ofta dr framtagna utan att tillverkarna har beaktat
sikerhetsfragor. Rapporten nimner hot som att enheten kan bli stulen, borttappad eller
infekterad av skadlig kod som exempelvis virus och maskar. Hoten resulterar i reducerad
produktivitet da det ofta dr tidskrivande och svart att aterstilla informationen. Dock menar de att
kostnaden kan bli mycket storre om den férlorade enheten skulle innehalla kanslig information,
information som skulle kunna skada féretaget. Om en enhet skulle bli infekterad av skadlig kod
finns det ett stort hot i detta, den smittade enheten riskerar att infektera Gvriga enheter i
féretagets nitverk. Detta hot stills pa sin hégkant nir féretag anvinder mobila enheter som
flyttas ut och in frin féretagets domin. Skadlig kod sprids enligt Trend Micro till enheterna via
tillodng till Internet, anvindarna anvinder ofta mobila enheter till annat 4n sina arbetsuppgifter.
For att skydda mobila enheter maste man enligt rapporten kryptera informationen som finns
lagrad pa dem, om tradlésa nitverk anvinds maste dven trafiken 1 dessa krypteras. Man maste
dven se till att det finns nagon form av autentiseringsfunktionalitet sa att inte vem som helst kan
anvinda enheterna.

Nir det giller mobiltelefoner och PDAs ska det finnas en aterstallningsfunktion som kan initieras
fran distans, dterstallningsfunktionen anvinder man om en enhet med kinslig information skulle
forloras. Aterstillningsfunktionen raderar all information pa enheten och férhindrar att kinslig
information kommer i fel hinder. For att skydda sig mot hoten som uppkommer vid
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anvindandet av mobila enheter maste ett foretag klassificera data och halla kontroll pa vem som
har den och pi vilka enheter den finns lagrad. Man miéste ocksa etablera en sikerhetspolicy som
hanterar anvindandet av mobila enheter dir det specificeras anvindaransvar, hur enheterna ska
anvindas, vilken programvara som far installeras etcetera. En annan punkt som rapporten
podngterar dr att fOretag maste utbilda sina anstillda 1 hur de anvinder mobila enheter och vilka
risker som finns i detta, vad som kan hinda om de inte féljer sdkerhetspolicyn. Féretagen maste
ocksa implementera en barridr av skydd pa varje enskild enhet, antivirusprogram, brandvigg,
autentisering, kryptering och mjukvaran maste vara uppdaterad (Trend Micro, 2005).

Med mobilitet blir ofta distansarbete en naturlig effekt, foretag vill lata sina anstillda arbeta
hemifran eller nir de dr pa resande fot (Teliasonera trendspaning, 2006). Rosenberry (2003)
menar att man maste se till att skydda foretaget frin hot som kan uppsta vid distansarbete, dven
om man anvinder en VPN-uppkoppling for att ansluta sig till féretagets nitverket utifran.
Normalt sett har man ett starkt perimeterskydd i féretagets nitverk som skyddar mot attacker
utifran, man kan ha strikt kontroll pa de anstilldas datorer menar han. Men det gér inte att ha
denna kontroll i lika stor utstrickning nir enheter ansluter utifran. Hoten ligger enligt Rosenberry
1 att enheterna utanfor foretaget kan vara oskyddade mot de faror som finns i anvindandet av
Internet, exempelvis skadlig kod. For att skydda enheter utanfér foretaget mot dessa hot ska man
enligt Rosenberry se till att ingen obehérig far fysisk access till enheten, att exempelvis ingen
familjemedlem anvinder enheten, eller att man inte utsitter den f6r att bli stulen, anvindaren
mdste vara medveten om risken att den blir stulen och vad det kan resultera i. Enheten ska dven
vara l6senordsskyddad, ha uppdaterat antivirusprogram och brandvigg. Han poingterar ocksa
vikten av att all mjukvara sisom operativsystem ska ha de senaste uppdateringarna installerade.
For att astadkomma detta maste man enligt Rosenberry skapa en sikerhetspolicy som reglerar
hur anvindare ansluter till féretagets nitverk utifran, man maste enligt ocksa se till att utbilda
anvindarna om sikerhetspolicyn och informationssikerhetsfragor (Rosenberry, 2003). Aven
vikten av 16senordsskydd pé enheter podngteras av Boeckeler (2004), han menar att man mdste se
till att anvindarna anvinder sa kallade starka l6senord som ir svira att kndcka

Betydelsen av en sikerhetspolicy belyses dven av Hietala (2004) som menar att en sikerhetspolicy
ir ett av medlen f6r hégre informationssikerhet. Just vid anvindandet av externa uppkopplingar
mot féretagets nitverk bér man ha specificerat i en policy vad som ska gilla f6r enheten som
ansluter. Vilket typ av skydd den ska ha nir det giller antivirusprogram, brandvigg etcetera. Han
belyser dven att det dr otroligt viktigt att ha brandviggar pd varje enhet, speciellt nir man
anvinder mobila enheter, alla enheter inom foretaget ska dven ha uppdaterad mjukvara och
antivirusprogram. Enligt Hietala (2004) bor man saledes anvinda sig av en lager-pa-lagersikerhet
dér man skyddar varje enskild enhet i sig sjilv, lik vil som man implementerar skydd som ska
hantera manga enheter som exempelvis féretages brandvigg. Man forlitar sig siledes inte pa att
enbart ha ett starkt perimeterskydd utan man har flera lager av sikerhet som ska f6rhindra bland
annat att utbrott av skadlig kod drabbar stora delar av nitverket. Nir det kommer till
anvindandet av mobila enheter som har kinslig information lagrad bér man enligt Hietala (2004)
dven ha tillférlitlig autentisering av anvindarna och kryptera informationen, f6r att f6rhindra att
foretagshemligheter licker ut om enheten skulle tappas bort eller bli stulen.

Just lager-pa-lagersikerhet dr nagot som Straub (2003) menar dr centralt f6r en lyckosam
informationssikerhetsstrategi. Han menar att det gar ut pa att anvinda flertalet
forsvarsanordningar i flera olika lager i ett ndtverks infrastruktur, for att skydda intern
information, nitverket, informationssystem och anvindare. Fallerar ett sikerhetsskydd finns det
fler lager av skydd, med uppgift att fortsitta skydda tillgangarna. Ett exempel dr att ett foretag kan
ha ett centralt antivirusprogram som underséker inkommande e-post, samtidigt som varje enhet i
sin tur dven har ett antivirusprogram. Om en mobil enhet blir infekterad utanfér foretagets
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nitverk for att sedan tas in igen, ser lager-pa-lagersikerhet helt enkelt till att spridningen av hotet
minimeras.

Att foretag dr oroliga 6ver sidkerhetsrelaterade fragor nir det kommer till mobila enheter som tas
in 1 foretagets nitverk igen stéds av en rapport av sdkerhetsforetaget Websense. De nimner att 71
% av de europeiska I'T-cheferna ér oroliga 6ver sidkerhetsrisker kopplat till anvindandet av
mobila enheter nir de dteransluts till féretagets nidtverk. Men endast 21 % av foretagen har
policys eller produkter for att forsikra att dessa enheter dr skyddade utanfor féretagets miljé ur
ett informationssikerhetsperspektiv (Websense, 2005). I Samhillets informationssikerhet,
Ligesbedomning (Krisberedskapsmyndigheten, 2006) fann de att skadlig kod numera sprids 1
storre utstrickning av anvindare sjilva nir de besoker forfalskade webbsidor eller laddar ner
program som innehdller trojaner och dylikt. Detta dr ett problem enligt dem da det 4r svarare att
skydda sig mot denna typ av hot ur ett tekniskt perspektiv, exempelvis med hjilp utav
brandviggar. Krisberedskapsmyndigheten belyser ytterligare vikten av utbildning pa grund av
detta faktum, for att f3 ett storre sikerhetsmedvetande hos anvindarna.

Att féretag stir f6r en utmaning nir det giller att hantera informationssidkerhet kopplat till
anvindandet av mobila enheter stdr helt klart. Ett av problemen ligger i att f6retagen har vildigt
svart att veta var informationen finns och hur informationen ska skyddas nir den 4r utanfor
foretagets domaner. Ett annat problem ir hur de ska skydda sina mobila enheter fran skadlig kod,
obehoérig fysisk access och att enheten tappas bort, blir stulen vilket 1 sin tur kan leda till att
information hamnar i fel hinder. En liten 16sning av problematiken tycks ligga i att etablera
sikerhetspolicys inom foretaget och att forsikra sig om att anvindarna har forstitt dessa.
Organisationer maste genomféra utbildning inom informationssikerhet for sina anstillda, hur de
arbetar pa ett sikert sitt. En annan del av 18sning 4r att implementera lager-pd-lagersikerhet och
se till att ha uppdaterad mjukvara f6r att minimera risken f6r skador.

3.2 Basniva for informationssikerhet, BITS

BITS ir en samling rekommendationer fran Krisberedskapsmyndigheten (KBS), i
rekommendationerna specificeras en ligsta niva for informationssikerhet i organisationer,
basniva. BITS innehaller ett stort antal administrativa sikerhetsitgirder som minst maste utféras
for att en organisation ska uppna en acceptabel sikerhetsniva. BITS ir utformad efter att passa
den svenska sikerhetsstandarden SS-ISO/IEC 17799. BITS kom i en ny och reviderad version i
bérjan av 2006.

Arbetsprocessen som BITS utgir frin dr uppdelad i fyra steg. 1, Organisationen definierar mal
och inriktning for sikerhetsarbetet genom att ta fram en informationssakerhetspolicy, ett
overgripande dokument for att styra informationssikerhetsatbetet. 2,
Informationssikerhetspolicy realiseras i sikerhetsinstruktioner f6r anvindare, for kontinuitet och
drift, samt f6r personal pa en administrativ och foérvaltningsniva. 3, Med
informationssikerhetspolicyn som bas gors en systemsikerhetsanalys £6r varje
informationssystem av betydelse, kraven utgér fran aspekterna sekretess, riktichet och
tillginglighet. Skulle kraven Gverstiga basnivan i BITS behovs kompletterande sikerhetsarbete. 4,
Man bedémer de genomforda sikerhetsitgirderna och hur utfallet blivit om det behévs mer
atgirder etcetera, en sikerhetsutvirdering tas fram som ligger till grund for ett beslut om
driftgodkinnande.

Utgangspunkten for arbetet ska vara att man genomfor risk- och sarbarhetsanalyser for att fa
méjlighet att klarligga vilken sikerhetsniva som organisationen behover, BITS ska endast ses som
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en ligstaniva som inte fir underskridas och det dr moijligt att verksamheten kriver en hégre
sikerhetsniva. Var undersokning riktar endast in sig pa de punkter vi finner centrala i BITS i
térhallande till véra friagestillningar. Med systemigare syftar vi pd den person i organisationen
som ansvarar for anskaffning, férvaltning, anvindning och sikerhet av ett informationssystem.

3.2.1 Sékerbetspolicy

Mal: ”Att ange ledningens viljeinriktning och stéd fér informationssikerhet i enlighet med
organisationens verksamhetskrav och relevanta lagar och féreskrifter.”
(Krisberedskapsmyndigheten, 20006, s.13)

Det ir ledningen som faststiller informationssikerhetspolicyn och ansvarar for att policyn ér
dokumenterad, att all personal far information om innehallet, de ansvarar dven fOr att
kontinuerligt granska sidkerhetspolicyn. Policyn ska uttrycka ledningens engagemang, definition,
omfattning och vikten av informationssikerhet. Den ska dven innehalla de mal och metoder
féretaget har till forfogande for att styra arbetsprocessen samt utrycka strukturer £f6r
riskbedémning och riskhantering. Sikerhetspolicyn ska beskriva langsiktiga mal for
informationssikerhetsarbetet, organisation, roller och dess ansvar f6r
informationssikerhetsarbetet. Den ska dven vara kortfattad och litt att forsta for de anstillda.

3.2.2 Organisation av informationssikerheten

Mal: ”Att hantera informationssikerhet inom organisationen.” (Krisberedskapsmyndigheten,
2000, s.15)

Ledningen ska tillgodose behovet av resurser £6r informationssikerhet. Den ska besluta hur
arbetet med informationssikerhet ska bedrivas i1 praktiken i form av mal, organisation, ansvar och
roller. Det dr dven ledningens ansvar att identifiera forindringar av hotbilden for att kunna
genomfora dtgirder, samt identifiera eventuellt behov av att anlita radgivare, exempelvis
sikerhetsexperter. Det dr i denna punkt organisationens ledning ska sikerstilla att de atgirder for
informationssikerhet som tas i bruk samordnas 1 alla delar av organisationen.

I denna kategori ska det forsikras att det finns instruktioner gillandes informationssikerheten for
forvaltning, for anvindare samt for kontinuitet och drift. Ledningen ska ocksa besluta om en
informationssikerhetssamordnare och denna ska direkt vara understilld organisationens chef.
Samordnaren ska samordna sikerhetsarbetet inom organisationen, medverka i framtagning av
styrdokument, systemsikerhetsanalyser, sikerhetsinstruktioner och informationssikerhetspolicyn.
Samordnaren ska ocksd ha rollen som informatdr och radgivare i informationssiakerhetsfragor,
och medverka i genomférandet av olika sikerhetsrelaterade atgirder, det ligger ocksd pd
samordnarens roll att f6lja upp att de specificerade sikerhetsinstruktionerna efterfoljs i
organisationen. Det dr ocksd dennes ansvar att delta 1 framtagandet av generella rutiner gillandes
informationssikerhet inom organisationen, exempelvis rutiner for incidenthantering.

Man ska skapa en systemforteckning dir man identifierar och foértecknar samtliga
informationssystem organisationen anvinder sig av, det ska i denna féreteckning dven framgi
vilka av dessa system som ir centrala f6r verksamheten. Varje informationssystem ska ha en egen
systemsikerhetsanalys och dessa systemsikerhetsanalyser maste revideras om det sker storre
forindringar av verksamhetens inriktning, férindringar i hotbilden etcetera.
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Inom vissa omraden i organisationens verksamhet kan det finnas behov fér framtagandet av
speciella regler, exempelvis vad som ska gilla vid distansarbete och uppkoppling mot
organisationens nit utifran. Organisationen maste ocksa specificera upp vad som giller for
information och resurser som ir dtkomlig, bearbetas, kommuniceras till eller styrs av
utomstiende parter. BITS kriver att det finns dokumenterade regler vid atkomst till information
eller informationssystem av en frin organisationen utomstdende aktor, konsulter, servicepersonal
etcetera.

3.2.3 Hantering av tillgangar

3.2.3.1 Ansvar for tillgangar

Mal: ”Att uppnd och uppritthalla limpligt skydd av organisationens tillgangar.”
(Krisberedskapsmyndigheten 2000, s.19)

Tillgangar specificeras enligt BITS i tre kategorier. Informationstillgingar som ar databaser,
datafiler, systemdokumentation, anvindarmanualer, utbildningsmaterial, administrativa rutier,
drift- och servicerutiner, kontinuitetsplaner, avbrottsplaner och arkiverad information.
Programtillgingar som specificeras som tillimpningsprogram, nitverk- och operativsystem samt
utvecklingsverktyg. Fysiska tilleAngar som inkluderar all hirdvara sisom datorer,
kommunikationsutrustning, lagringsmedia och annan teknisk utrustning. For att uppna basniva
maste det finnas en ansvarsférdelning fér samtliga informationstillgangar inom organisationen,
omlflyttning eller verlatelse av informationsutrustning ska ske enligt specificerade rutiner.
Organisationen ska dven ha framtagna regler £6r hur informationsbehandlingsresurser far
anvindas.

3.2.3.2 Klassificering av information

Mal: ”Att sikerstilla att informationstillgangar far en limplig skyddsniva.”
(Krisberedskapsmyndigheten, 2006, s.20)

FFor att basniva ska uppnas ska organisationen uppfylla fyra kriterier. Det ska finnas regler for
klassning av information. Information som behandlas ska klassificeras med hénsyn till krav pa
skyddsniva. Det dr systemigaren det vill sdga han som ansvarar f6r informationssystem, som ar
ansvarig for att klassificeringen genomfors och sikerstiller att sikerhetskraven tillgodoses.
Organisationen maste dven ha tagit fram regler £6r hur datamedia ska klassas och hur datamedia
ska mirkas och fértecknas. Pa lagringsmedia sisom harddiskar kan information dér
klassningsgraden skiljer sig forekomma, det dr dirfor viktigt att datamedia dven omfattas av
klassning. Avsikten med denna mirkning och férteckning ér att datamedia inte ska forvixlas,
mirkning och férteckning ska dven gilla sikerhetskopior. For att férhindra att klassificering av
information inte gors slentrianmassigt menar BITS att man ska genomf6ra utbildning i hur
klassificering ska genomf&ras med viss regelbundenhet, frslagsvis vartannat ar. Nyanstillda ska
ga utbildning i regler och rutiner gillandes informationsklassning innan de ges behorighet till
informationssystemen i fraga.

3.2.4 Personalresurser och sakerhet

3.2.4.1 Fore anstillning
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Mil: ” Att sakerstilla att anstillda, leverantorer och utomstiende anvindare forstar sitt ansvar och
ir limpliga f6r de roller de avses ha och f6r att minska risken £6r stdld, bedrigeri eller missbruk
av resurser.” (Krisberedskapsmyndigheten 2006, s.21)

For att uppna basniva ska organisationen faststilla tre delpunkter. Vid nyanstillning ska en
kontroll gbras av personens bakgrund i férhallande till kommande arbetsuppgifter. Det ska ligga
pa chefer i linjeorganisationen att ansvara for att medarbetare och inhyrd personal far
information om sikerhetspolicyn och instruktioner som personerna i fraga kan tinkas vara i
behov av. Det ir systemigarens ansvar att definiera vilka krav som ska stillas pa anvindare som
ska fa tillgang till informationssystemet, kraven ska vara dokumenterade och avse saval sikerhet
som kompetens.

3.2.4.1 Under anstillning

Mal: ”Att sakerstalla att anstallda, leverantorer och utomstiende anvindatre 4r medvetna om hot
och problem som rér informationssikerhet, sitt ansvar och sina skyldigheter samt dr utrustade fér
att stédja organisationens sikerhetspolicy nir de utfor sitt normala arbete och att minska risken
f6r minskliga fel.” (Krisberedskapsmyndigheten, 20006, s.22)

Det finns tre grundkrav fér att uppna basniva, dokumenterade och av ledningen beslutade
sikerhetsinstruktioner for anvindare, organisationen ska regelbundet genomféra utbildning inom
informationssikerhetsrelaterade frigor, och det ska finnas anvindarhandledning £6r varje
informationssystem. Sikerhetsinstruktionen ska redovisa generella informationssikerhetsregler
inom organisationen, hur personalen hanterar organisationens informationssystem och 6vriga I'T-
resurser. Som nagra exempel kan nimnas regler for hur dokument ska framtas, hur de ska
klassificeras, hur anvindaren ska hantera e-post och hur anvindaren far anvinda Internet. BITS
poingterar vikten av kontinuerlig utbildning inom informationssikerhet f6r de anstillda, dels for
att forsikra om att kunskapen om informationssikerhet ska vara tillfredstillande men dven for att
bibehalla motivation samt hogt sikerhetsmedvetande hos de anstillda.

En anvindarhandledning f6r ett informationssystem ska skapas. Den ska minst innehélla en
overgripande beskrivning, hur anvindaren ska arbeta med systemet, vart man ska vinda sig om
problem med systemet intriffar (incidentrapporter etcetera), sikerhetsbestimmelser £6r systemet
och informationen lagrad i detta, eventuella rutiner f6r utlimning av information.

3.2.4.1 Avslutande av anstillning eller forflyttning

Mal: ”Att sikerstilla att anstillda, leverantérer och utomstiende anvindare limnar organisationen
eller dndrar anstillningstérhallande pé ett ordnat sitt.” (Krisberedskapsmyndigheten, 2000, s.23)

For att uppna basniva ska for anstillda, leverantérer och utomstdende anvindare gilla att alla

tillgdngar som tillhor organisationen aterlimnas, atkomstritten till information eller
informationsbehandlingsresurser ska tas bort.

22



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

3.2.5 Fysisk och miljorelaterad sikerbet

3.2.5.1 Skydd av utrustning

Mal: ”Att foérhindra forlust, skada, st6ld eller skadlig paverkan pa tillgangar och avbrott i
organisationens verksamhet.” (Krisberedskapsmyndigheten, 2000, s.25)

For basniva krivs det att nir man ska ta utrustning som lagrar kinslig information ur bruk ska
informationen raderas pa ett sikert sitt, BI'TS menar dven att stéldproblematiken nir det
kommer till mobila enheter ska beaktas. Beroende pé informationen som den mobila enheten ska
hantera kan sirskilda sikerhetsatgirder behova implementeras. Vid exempelvis distansarbete ska
man ha samma krav pa sikerhetsskyddet pa den arbetsplatsen som man har for arbetsplatsen
inom organisationen. Ska man uppna basniva ska all utrustning och information som ska féras ut
fran organisationens lokaler fi ett godkdnnande av ansvarig chef, ibland kan det enligt BITS vara
motiverat med rutiner som hanterar utférsel och kvittering,

3.2.6 Styrning av kommunikation och drift

3.2.6.1 Driftrutiner och driftansvar

Mal: ”Att sakerstilla korrekt och siker drift av informationsbehandlingsutrustning.”
(Krisberedskapsmyndigheten, 20006, 5.27)

For att organisationen ska uppnd basniva krivs att ledningen har tagit fram sikerhetsinstruktioner
for drift, som minst omfattar sikerhetskopiering, dterstarts- och dterstillningsrutiner samt
hantering av revisioner och logginformation.

3.2.6.3 Skydd mot skadlig och mobil kod
Mal: ”Att skydda riktighet i program och data.” (Krisberedskapsmyndigheten, 2000, s.32)

For att man ska uppna basniva ska det finnas rutiner framtagna for skydd mot skadlig
programkod. Minimumkrav ir att skydden ska detektera férekomst av skadlig kod, rutiner ska
finnas for att kontinuerligt installera nya uppdateringar av skydden, bade pa servrar och klienter.
Uppdatering av skydden giller bade f6r operativsystem och applikationsprogram och rutinerna
for dessa uppdateringar ska om mojligt vara automatiserade. En annan punkt som kravs for
basniva ér att skyddet alltid ska starta automatiskt nir en dator startas, ett aktivt skydd. Men en
organisation kan ocksa anvinda sig av passiva skydd for ett extra skydd. Ett passivt skydd gar vid
vissa speciella tidpunkter in i organisationens nitverk och letar efter virus, onormal aktivitet
etcetera.

For basniva ska ocksa anvindares ritt att installera program och import av externa filer regleras
och finnas vil dokumenterade i en sikerhetsinstruktion for anvindare, detta ir enligt BITS en
viktig del av skyddet, att kunna kontrollera vilka program som fir kéras i informationssystemet
och pi vilket sitt information far tillféras informationssystemet, just det faktum att si manga ar
anslutna till Internet belyser riskerna med denna problematik.
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Mobilkod ir ett litet program som 6verférs mellan datorer och exekveras automatiskt, det kan
finnas i bilagor i e-post som innehaller mobilkod, men dven vanliga Internetapplikationer sisom
Internetbanker kan anvinda sig av denna typ av kod. Nagra risker med mobilkod ir att det kan
anvindas for att stjila eller manipulera information. Om féretaget godkinner att anvindarna far
kora mobilkod ska regler finnas for detta som reglerar hur, nir och vilken mobilkod som
anvindarna far kora.

BITS poidngterar dock att skyddet mot skadlig programkod ska sta i relation till eventuella skador
ett angrepp kan orsaka, aktuella dtgarder som kan genomforas dr dtgarder som bidrar till att
uppticka, forebygga, forhindra smittspridning samt aterstilla smittat system. Ett alternativ ér att
dela upp organisationens nitverk i mindre enheter med hjilp av segmentering, for att se till att en
attack endast drabbar en mindre del av nitverket, organisationer bor ocksa 6verviga att filtrera
Internettrafiken.

3.2.6.3 Sikerhetskopiering

Mal: ”Att bevara informationens och informationsbehandlingsresursernas riktighet och
tillgdnglighet.” (Krisberedskapsmyndigheten, 20006, s.33)

Sikerhetskopiering ska genomforas regelbundet och det dr systemagarens ansvar att besluta om
tidpunkt och dokumentering dér han beskriver intervall, vilket information som ska omfattas, hur
sikerhetskopiorna ska forvaras, hur ska man kunna férsikra sig om kvalitet pa sikerhetskopiorna.
Dokumenteringen mynnar ut 1 nagot som i BITS kallas f6r Sikerhetsinstruktion, kontinuitet och
drift, dér det dven ska finnas beskrivet hur man ska testa att informationssystemet kan aterstillas
utifran sikerhetskopiorna och hur ofta sidana tester ska genomforas, BITS rekommendationer ér
att det minst ska goras drligen.

3.2.6.4 Hantering av media

Mal: ”Att foérhindra obehérigt avsléjande, modifiering, borttagning eller férstérande av tillgangar
och avbrott i organisationens verksamhet.” (Krisberedskapsmyndigheten, 2000, s.36)

Aterigen krivs klassificering av informationen for att kunna avgora vilka datamedia som ska
skyddas mot obehérig dtkomst. Om datamedia transporteras utanfor organisationen ska
klassificeringen av informationen pa denna avgdra om man ska kryptera innehallet och
elektroniskt signera det. Flyttbara media som limnar organisationen ska fortecknas for fa
sparbarhet. Information som finns pa flyttbara media och som inte lingre behdvs ska &verskrivas
med teknik som motsvarar klassificeringsgraden av informationen.

3.2.6.5 Uthyte av information

Mal: ”Att bibehalla sikerheten hos information och programvara som utbyts inom
organisationen och med nagon extern enhet.” (Krisberedskapsmyndigheten, 2000, 5.38)

For basniva krivs att regler for vilken information som far skickas med e-post finns
dokumenterade i sakerhetsinstruktion f6r anvindare. Det maste aven finnas viruskontroll for e-
postmeddelanden och eventuella bifogade filer. Reglerna f6r e-post ska utga fran informationens
klassificering, och forklara vilken typ av information som ska krypteras och eventuellt ha en

24



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

elektronisk underskrift. Om en anvindare skulle bli smittad av virus via ett e-postmeddelande ska
kontakt tas med ansvarig, vidare ska forsiktighet vara ledordet vid 6ppnandet av bifogade filer.

3.2.7 Styrning av atkomst

3.2.7.1 Vierksambetskray pa styrning av atkomst

Mal: ”Att styra atkomst till information.” (Krisberedskapsmyndigheten, 2000, s.44)

For basniva ska systemigaren faststélla vilka och vilken typ av anslutningar till tele- och datanit
som ska vara tillitna, om mdijligt ska anvindaren endast ha rittigheter som ir tillrickliga f6r att
han ska kunna utfora sina arbetsuppgifter via exempelvis ett behorighetskontrollsystem. Ett
behorighetskontrollsystem majliggdr identifiering av en anvindaridentitet , att anvindaren inte
har rittighet till informationssystem denne inte ska ha tillgang till, det ger ocksd organisationen
moijlighet att registrera alla aktiviteter anvindaren utfor 1 informationssystemen. Med behérighet
menas det 1 BITS en anvindares rittighet att pa ett reglerat sitt utnyttja ett informationssystem
och dess resurser. Om man vill uppnd en bra 16sning pa behorighetsproblematiken krivs flertalet
tekniska och administrativa atgirder, ett behorighetskontrollsystem kridver ocksa bade
administrativa och tekniska atgirder.

Det ligger pd systemagarens ansvar att se till att dessa behdrighetsregister som skapas endast ar
atkomliga £6r en utsedd administratdr, en administratér som ocksa dr den som har rittighet att
registrera, fordndra eller ta bort en anvindares atkomstrittigheter. Minst en ging om éret ska det
kontrolleras att endast behdriga anvindare ir registrerade 1 behdrighetssystemet..

3.2.7.2 Styrning av anvindares dtkomst

Mal: ”Att sikerstilla behorig anvindares dtkomst och f6rhindra obehérig dtkomst till
informationssystem.” (Krisberedskapsmyndigheten, 2000, s.44)

Ett annat problem som kan uppsta ir nir personer limnar sina arbetsstationer utan att logga ut
eller de glommer att lasa sin arbetsstation. Viktigt att podngtera att vid anvindning av mobila
enheter dr det en punkt som maste ses over ytterligare da enheten ofta befinner sig 1 en miljé
utanfor foretaget. En extra atgird som kravs for basniva 4r att infora en centralt styrd tidsperiod
for automatisk aktivering av exempelvis skirmslickare, for att komma in i systemet igen maste
anvindaren pé nytt skriva in sitt 16senord. Det podngteras dven att anvindare inte bor ha rittighet
till att installera program pd sin arbetsstation, att han inte ska ha atkomst till
operativsysteminstillningar eller systemverktyg, program ska endast fd installeras av anvindare

med speciellt utsedd behérighet.

BITS specificerar upp klara regler f6r 16senord, ett I6senord ska bestd av minst atta tecken och
vara konstruerade sa att de inte litt gir att préva sig eller gissa sig fram till det, vidare ska endast
anvindaren kinna till 16senordet och endast han ska ha rittighet till att dndra det. En anvindare
ska dven tvingas byta I6senord efter ett tidsintervall som beslutas av systemigaren, och ett
anvindarkonto ska lasas efter tre felaktiga inloggningsforsok, f6r basniva ska ett 16senord inte
kunna ateranvindas pa minst tretton manader.

Pa en administrativ niva ska man se till att antalet konton med privilegierade rittigheter
begrinsas, det ska dven finnas framtagna rutiner £6r hur man hanterar behérighet £f6r en anstilld
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som slutar eller byter arbetsuppgifter. Nir en anvindare fir behoérighet ska denne informeras om
de generella sikerhetsinstruktioner och regler som giller £6r organisationen, men dven specifika
instruktioner kopplade till anvindarens arbetsuppgifter.

3.2.7.3 Anvandares ansvar

Mal: ”Att férhindra obehérig anvindariatkomst och averkan eller stld av information och
informationsbehandlingsresurser.” (Krisberedskapsmyndigheten, 2000, s.47)

En anvindare ska skydda sitt 16senord vil och byta det vid forsta misstanke om att nigon annan
kinner till det, anvindaren far inte heller lana ut sin behorighet till andra. Det finns dven en risk
med i och med att om anvindaren anvinder samma l6senord utanfér organisationen, om
l6senordet skulle komma 1 oritta hinder och anvindaren skulle ga att spara till sin arbetsplats
finns det genast en 6kad risk for obehorig dtkomst. Anvindaren ska enligt BITS folja de uppsatta
reglerna och vara noga med att hantera sitt I6senord sikert.

3.2.7.4 Styrning av dtkomst till natverk

Mal: ”Att f6rhindra obehérig atkomst till natverkstjanster.” (Krisberedskapsmyndigheten, 2000,
5.48)

Styrning av dtkomst till ndtverk dr del av BITS som behandlar brandviggar. Brandviggen ska vara
den enda kanalen f6r ingdende och utgdende IP-baserad datakommunikation hos organisationen,
och 61 att uppna basniva ska brandviggen dven ha skydd mot skadlig programkod Om tridl6sa
nitverk anvinds inom organisationen ir det nitverkets systemagare som ska besluta om atgirder
for att forhindra obehorig avlyssning samt nyttjande. BITS ndmner att allt fler organisationer
bygger upp tradlésa nit inom organisationen med hjilp av WLAN (Wireless Local Area Net), da
tillf6r man problematik genom att inte endast vara i behov av att autentisera klienter, utan dven
av att autentisera infrastrukturen.

Enligt BITS ar det inte tillrickligt att anvinda sig av Wired Equivalent Privacy (WEP) som ir en
sikerhetslosning som omfattar autentisering, kryptering och integritetskontroll, man bor enligt
BITS kombinera WEP med andra sikerhetslésningar. S4 kallade accesspunkter i tradlésa nit ska
stingas av under de petrioder de inte anvinds. Behdver information nés utifrin ska behovet av
ritt autentiseringsmetod utredas, det ska dven finnas regler for hur autentisering ska ske via
externa anslutningar. Dessa regler specificeras i sdkerhetsinstruktion férvaltning. Dir ska dven
anvisningar f6r sikerhet vid Internetanslutningar finnas uppsatta, och uppkoppling mot Internet
far endast ske om sikerhetsfunktionerna 4r igang.

3.2.7.5 Styrning av dtkomst till information och tillampningar

Mal: ”Att t6rhindra obehdrig dtkomst av information i tillimpningar.”
(Krisberedskapsmyndigheten, 2006, s.51)

For basniva krivs att det finns tydligt uppsatta regler for atkomst av information. En grundregel
ar att atkomst ska begrinsas i forhallande till behovet anvindaren har f6r att kunna utfora sitt
arbete. Man bor dven se till att anvindare med birbara datorer har som skyldighet att se till att f6r
organisationen viktig data kopieras in pa nidgon form av backup. Behorighetssystemet ska
konstrueras sa att behorighet knyts till anvindarnas identitet
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3.2.7.6 Mobil datoranvindning och distansarbete

Mal: ”Att sakerstilla informationssikerheten vid anvindning av mobil utrustning och utrustning
f6r distansarbete.” (Krisberedskapsmyndigheten, 20006, s.52)

Kraven f6r basnivi ir att kraven pd sikerhet och den praktiska hanteringen av mobila enheter ér
dokumenterade i sdkerhetsinstruktion, anvindare. Det dr sedan upp till systemégaren att ge
anvindare tillstind om informationen i aktuellt system ska fa bearbetas pa distans eller med
mobila enheter. BITS menar att det kan finnas behov av att vara extra forsiktig nir det giller
arbete med mobila enheter utanfér organisationen, exempelvis distansarbete. Fragor som kan
tinkas beh6va behandlas dr huruvida obehérig anvindning av hardvara kan ske,
sikerhetskopiering, kontroll av skadlig kod, kryptering och autentisering vid kommunikation mot
arbetsplatsen. Ibland kan det finnas skil att ha kontroll av klienter innan de kommer in pa
foretagets nitverk, att man forsikrar att de har ritt sikerhetspatchar och uppdaterade
antivirusprogram.

3.2.8 Anskaffning, utveckling och underhill av informationssystem

3.2.8.1 Kryptering

Mal: ”Att skydda informationens sekretess, autenticitet eller riktighet med kryptering.”
(Krisberedskapsmyndigheten, 20006, s.56)

Enligt BITS bor kryptering anvindas inom organisationen samt vid externa uppkopplingar till
och fran dess nit ifall klassificering av informationen stiller héga krav pa skydd mot obehérig
avlyssning, insyn och férindring, men dven da man 4r i behov av elektroniska underskrifter samt
siker autentisering. Behovet av kryptering ska grundas pa riskanalyser och kréivs kryptering ska
regler for det dokumenteras i sikerhetsinstruktion, férvaltning.

3.2.9 Hantering av informationssikerbetsincidenter

3.2.9.1 Rapportering av sikerhetshindelser och svagheter
Mal: ”Att sikerstilla att informationssikerhetsincidenter och svagheter hos informationssystem

rapporteras pa ett sadant sitt att korrigerande atgirder kan vidtas i ritt tid.”
(Krisberedskapsmyndigheten, 20006, s.62)

For basniva krivs fastlagda rutiner for hur anvindare ska agera vid misstanke om intring,
funktionsfel samt andra stérningar. Detta ska dokumenteras i sikerhetsinstruktion, anvindare.
3.2.9.2 Hantering av informationssikerbetsincidenter och forbattringar

Mal: ”Att sikerstilla att ett konsekvent och effektivt angreppssitt tillimpas pa hanteringen av
informationssikerhetsincidenter.” (Krisberedskapsmyndigheten, 2000, s.69)

Det ska f6r basniva finnas rutiner £6r hur uppf6ljning av det anvindarna rapporterar ska skotas,
dokumenterat i sdkerhetsinstruktion, férvaltning. BITS menar att mdjligheten att dterkoppla
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erfarenheter fran incidenter dr av central betydelse £Or att kunna spédra svagheter och andra brister
i informationssikerheten.
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4 Undersokning

Vivalde BITS som grund f6r vir undersékning och tog fram en modell 61 informationssikerhet
baserad pa BITS och de delar vi fann centrala utifran véra fragestillningar. Varfér BITS valdes dr
for att det 4r de absolut minsta kraven for informationssikerhet enligt
Krisberedskapsmyndigheten. BITS har implementerats i de flesta svenska kommuner och i alla
svenska linsstyrelser och bor siledes dven stddja anvindandet av mobila enheter. D4 det
framkommit tidigare att anvindandet av mobila enheter och tekniker samt trender kopplat till det
fortsitter att 6ka dr det av stor vikt att BITS hanterar detta.

Informationssdkerhet

Sikerhetspolicy ‘ Styrning av kommunikation och drift
= Driftrutiner ach driftansvar
+ Skydd mot skadlig och mobil ked
+ Sakerhetskopiering
+ Hantering av media
+ Ltbyte av information

Organisation av informationssakerheten

Hantering av tillgdngar Styrning av atkomst
« Ansvar fér tillgangar » Viarksamhetskraw pa styrning av atkomst

+ Klassificaring av information * Styming av anvindares stkomst
= Anvandares ansvar
« Styming av atkomst till ndtverk
= Styrning av Atkomst till infarmation och tillEmeningar
Personalresurser ach sakerhet - Maobil datoranvandning och distansarbete
« Fiire anstéllning
+ Under anstallning
+ Avslutande av anstalining eller forflyttning

Anskaffning, utveckling och underhall av inf.system
= Kryptering

Fysisk ach miljorelaterad sikerhet
+ Skydd av utrustning

Hantering av informationssakerhetsincidenter
+ Rapportering av sakerhetshandelser och svagheter
+ Hantering av informationssakerhetsincidenter och férbattringar

Figur 4.1. Undersékningsmodell f6r informationssikerhet vid anvindande av mobila enheter, modell baserad pa
BITS.

Expertintervjuerna och informationen som framkom efter kodningen av dessa stilldes mot
modellen. Vi jimférde vad informanterna poidngterade mot vad respektive BITS-kategori menar.
Experterna vi intervjuade var Magnus Lindkvist, Cheif Security Advisor pa Microsoft AB, Per
Hellgvist, sikerhetsexpert pa Symantec Nordic AB samt Johan Jarl, sikerhetsexpert pa F-Secure.
Intervjuerna genomférdes efter en semistrukturerad form med dmnesomriden med delkategorier
som skulle behandlas under intervjun. Amnesomridena iterfinns i bilaga 2, Expertintervjuer,
dmnesomraden.
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4.1 Informationssikerhetspolicy

”Men de anstillda maste frstd vilka regler och riktlinjer som finns i féretaget, sa
det dr egentligen foretaget som har det storsta ansvaret att se till att de anstillda har
ldst och forstatt policyn, inte bara ldst den.” Per Hellgvist, Symantec

Att en informationssikerhetspolicy dr en av de viktigaste punkterna nir det kommer till
informationssikerhet var Per och Magnus 6verens om. Enligt Per Hellqvist dr en punkt som
foretag slarvar med den att kontrollera forstaelsen av policyn hos anvindarna. Om féretaget har
kommunicerat ut férindringar i sin policy till sina anstillda beh&vs det verktyg £6r att kunna
konfirmera att de verkligen har forstitt vad som har férindrats. Han menar dven att det 4r av
central betydelse att i policyn specificera hur organisationen kommer att reagera om nagon
anstilld bryter mot policyn. Eller om det sker nagon annan form av incident orsakad av att en
anstilld inte har f3ljt den uppsatta policyn. Om man inte gar ut och berittar vad som kommer
betraktas som en incident och vad féljderna blir, d4 kommer de anstillda att kunna hivda att de
inte har fatt information om detta och organisationen kommer inte att kunna komma till bukt
med problemen enligt Per. Vidare menade han att det inte 4r sillsynt att policyn inte 4r forankrad
i verksamheten, ansvarig f6r policyn har suttit pa sin kammare och skrivit en policy enligt bécker
och best practices, men han har inte pratat med organisationen. Johan Jarl pipekade ocksa
problemet med att det vildigt ofta dr en ensam person som utan att kontrollera verksamheten
skapar en sikerhetspolicy. En policy som upphovsmannen sedan antar att alla ska f6lja, utan att
forsikra sig om att de anstéllda har list och forstitt den.

”Man maste komma ihag det att det dr IT-sikerheten som dr verksamhetsstyrd, det
ir verksamheten som har mal och visioner som IT-sikerheten skall stdja, inte
tvirtom.” Per Hellgvist, Symantec

Policyn och hur foéretaget arbetat med informationssikerhet paverkar ju i stor grad alla anstélldas
sitt att arbeta, om man i ledningen inte har fatt feedback frin de anstillda och korrigerat ramen
for informationssikerhetsarbetet kan man fa problem med det dagliga arbetet inom
organisationen enligt Per. Detta belyser vikten av att granska sikerhetspolicyn f6r att kunna
utvirdera och fi maoijlighet till att kunna se hur den ér férankrad 1 organisationen vilket dven BITS
belyser i malbeskrivningen av Informationssakerhetspolicy.

Magnus Lindkvist menade att det dr ledningens yttersta ansvar att se till att en
informationssikerhetspolicy kommer till stind, det dr ledningen som har det ultimata ansvaret f6r
informationssikerheten. Just vikten av en policy belyses dd man enligt Magnus inte enbart kan
arbeta med tekniska I6sningar for att komma till bukt med informationssikerhetsfragor.

”Om det inte finns en policy i foretaget, ett tydligt regelverk £6r vad som giller kan
du g6ra hur mycket som helst pd tekniksidan” Magnus Lindkvist, Microsoft AB

Precis som BITS nimner samtliga informanter att det 4r viktigt att policyn dr kortfattad,
overgripande och litt att férstd, Magnus och Johan nimner att den ska fa plats pd en sida. BITS
poingterar att man kontinuerligt ska granska sin sikerhetspolicy och att det 4r lednings ansvar,
vilket far starkt st6d hos vara informanter. Men 1 BITS dr det oklart vad granska har f6r innebérd.
Vira informanter poidngterar flertalet ganger att det édr av stor betydelse att f6lja upp och férsikra
sig om att policyn har blivit etablerad hos, samt forstadd av de anstillda vilket inte BITS gor i
speciellt stor utstrickning,.
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4.2 Organisation av informationssikerheten

Inom denna kategori fick vi inte speciellt mycket information fran vira informanter. Den
samordnande rollen tas oftast av I'T-chef eller dylik enligt dem, Per poidngterande precis som
BITS att det dr samordnares roll att vara en form av omvirldsbevakare. Omvirldsbevakare nir
det giller skadlig kod och nya sarbarheter i mjukvara som finns inom organisationen, och det
ligger pa dennes ansvar se till att organisationen ir rustad fér nya hot. Aven Johan poingterade
vikten av att man genomfor omvirldsbevakning om man har ansvar f6r informationssikerheten i
ett fGretag.

”Fran dag till dag kan allting férindras sd att man maste hela tiden omvirldsbevaka
och utbilda anvindarna.” Johan Jarl, F-Secure

Magnus ger stod for riktlinjerna 1 BITS som handlar om systemférteckning och varje
informationssystems systemsikerhetsanalys, detta beh6vs for att kunna na nagot som han kallar
tor 7ritt sdkerhet” £6r varje situation och informationssystem.

“Ritt sikerhet, det far man endast om du har satt dig ner och funderat pa, vad ir
det jag vill skydda, hur mycket dr den data jag vill skydda vird, vad hinder om fel
personer da far tag pa det data jag forsdker skyddar” Magnus Lindkvist, Microsoft
AB

Forst ndr man har gjort detta kan man férsta vilka metoder man vill anvinda for att skydda sig,
vilka resurser ska liggas for att skydda informationen i den aktuella kontexten, han belyser det
med att forklara att det dr skillnad pa att sitta pa ett ndtverk med nistan enbart publik
information och Microsofts interna nitverk dir det finns stora ménger konfidentiell information.

BITS nimner kortfattat att det kan finnas behov for framtagandet av regler och policys fér
omriden som distansarbete och uppkoppling mot organisationens nit utifrdan. Enligt Per har
organisationer inte riktigt fatt in mobilitet i sina policys och regler, vilket dr ett problem enligt
honom. De anstillda vet inte hur de ska hantera informationssikerhet nir det kommer till mobila
enheter, de vet helt enkelt inte riskerna och hur de ska bete sig menar han, man maste utbilda
anvindarna i informationssikerhet kopplat till mobilitet. Johan var av dsikten att det maste finnas
en klar och tydlig policy. En policy som informerar anvindarna om vad som giller vid
distansarbete frain hemmet och for anvindandet av bérbara datorer rent allmint.

4.3 Hantering av tillgangar

For kategorin ansvar £or tillgdngar kom informanterna mestadels med synpunkter gillandes
informationstillgangar, vilket 4r ocksa den av betydelse nir det giller riskerna med mobila
enheter, Magnus papekade att kostnaden £6r hirdvara ticks av forsikringar, men informationen
som kan komma i fel hinder kan kosta betydligt mer.

”Men det skulle vara ett stérre problem om jag hade hela killkoden f6r nista
operativsystem pd min laptop, och de kunde silja den f6r x antal miljoner kronor
till en konkurrent.” Magnus Lindkvist, Microsoft AB

Problemen dr att nir det giller informationstillgangar 4r det vildigt svart att ha sparbarhet pa

dessa, i dagsldget dr det valdigt litt for information att limna organisationen, framfor allt nir det
giller digitala informationstillgangar férklarade Magnus. Det var ocksa det som Microsoft fick
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mycket férfragningar om, hur kan jag folja upp vart var information finns nagonstans? For att
komma till bukt med denna problematik var han av dsikten att det 4r genom policys och riktlinjer
man far moéjlighet att f6rankra hur man far behandla olika typer av informationstillgangar,
beroende pa klassificeringen av den aktuella informationen. Per vidholl ocksa att detta ar ett
jatteproblem hos organisationer.

”Problemet idag ar ju att alla som arbetar med IT-sakerhet och informationsfragor
behover ju veta vart informationen finns vid varje givet tillfille.” Per Hellquist,
Symantec

Per menade att det faktum att man flyttar information hela tiden, man synkar sin e-post mot sin
mobiltelefon och sedan ror sig ut fran féretaget med informationstillgingarna 1 mobiltelefonen,
idag dr detta ett enormt svart hal f6r den som skall skydda informationen. Idag dr det vildigt svart
att kontrollera vilken information som finns pa vilken enhet, det gir via loggar och etcetera men
det dr oerhort svart forklarade han.

Klassificering av information 4r en av grundpelarna i informationssikerhetsarbete enligt Per och
Magnus. De bida delade upp information i tre kategorier, publik, intern och hemlig. Publik
information som ir tillginglig for alla, information som inte innebir nagra risker for foretaget.
Intern information ska stanna inom organisationen, och hemlig information innebir att endast en
begrinsad grupp inom organisationen ska ha tillgang till det. Ibland kan det dven finnas behov av
en konfidentiell klassificerings kategori enligt Magnus.

Per berittade att foretag generellt sett slutade med att klassificera information for flera ar sedan,
vilket leder till att de inte vet vilken information som dr hemlig och vilken som dr publik. Vilket i
slutindan leder till att det 4r chans att anstillda skickar ut hemlig information, vilket uppenbart dr
ett problem. For basniva krdver BITS att det ska finnas dokumenterade regler £6r klassning av
information vilket far mycket starkt stdd hos Per och Magnus.

”om jag inte vet hur jag ska klassa min information kan inte bestimma hur jag ska
skydda den” Magnus Lindkvist, Microsoft AB

Problemen ir enligt Per att det inte finns nagot bra automatiskt sitt £6r att klassificera
information, ingen automatik, vilket innebir att de anstillda hela tiden sjilva maste ta stillning till
hur de ska hantera och klassificera informationen. Anstillda som sitter och jobbar med saker dag
in och dag ut glémmer ganska litt bort att tinka pa klassificeringen av information, det ér svart
att halla disciplinen uppe.

Magnus berittade om att en del av problemen bottnar i att det inte gar att 16sa
klassificeringsproblemet med enbart policys och rutiner eller enbart med teknik, utan det dr en
kombination av de bida som behdvs £6r att na bista resultat. Ansvaret ligger saledes inte enbart
pa de anstillda. En teknik som han berittade om var en av deras produkter f6r Rights
Managment. Vilket innebir att sa fort ett dokument eller liknande skapas sa krypteras det och
man kan sedan styra vilka som far Sppna dokumentet via att man méste autentisera sig mot en
server fOr att fa rittighet att 6ppna dokumentet. Krypteringen foljer med sjilva informationen
och inte mediet det lagras pa. BITS specificerar upp att det dr systemigarens ansvar att hantera
klassificeringen och se till att sikerhetskraven tilloodoses. Magnus var av asikten att det dr den
som skapar informationen som bestimmer och ansvarar for vilken klassificering den skall ha,
vilket gar emot BITS som menar att det ir den som édger ett informationssystem som ska ansvara
for klassificeringen pa information som finns pa detta. Per menade att de som dr ansvariga for

32



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

information ska klassificera denna, men ytterst ansvariga dr ju ledningen trots allt menar han,
klassificeringen ska specificeras i ett policydokument fortsitter han.

BITS ir inte speciellt glasklar 6ver hur informationstillgangar ska hanteras, framfér allt ndr det
kommer till elektroniska dokument som litt limnar organisationen via exempelvis e-post, ndgot
som ocksa var ett stort problem enligt vara informanter. Mobila enheter sisom avancerade
mobiltelefoner och birbara datorer stiller problematiken med att halla koll pa vart information
och hirdvara finns pa hogkant och BITS nimner inte nagonting om detta i avsnittet om
hantering av tillgingar.

4.4 Personalresurser och sikerhet

4.4.1 Under anstillningen

Magnus belyste vikten av att enbart lita systemigaren eller annan utsedd person besluta om en
person vid nyanstillning (eller tilldelning av nya arbetsuppgifter) ska fa tilloang till ett
informationssystem eller inte. Enligt Magnus ligger det ocksa pa denna persons ansvar att
informera anvindaren om de aktuella sikerhetsinstruktionerna och policys. Vid nyanstillning
ansag Per att det var extra viktigt att £6lja upp att anvindaren verkligen har f6rstatt innebdrden
och borjat arbeta efter den aktuella policyn. Detta £6r att personer som varit i organisationen
under en lingre tid troligtvis vet mer om fGretagets syn pa informationssikerhetsarbete. Nagot
som inte BITS poingterar.

BITS malformulering fér hantering av anvindare under anstillningsperioden gar till stor del ut pa
att sakerstilla sikerhetsmedvetandet hos den anstillde p4 flera olika plan. Magnus berittade om
hur viktigt det dr att kontinuerligt utbilda de anstillda om hur och varfér de ska arbeta med
datorer pa ett sikert sitt. Man kan férmana dem med policys och procedurer och ge dem
tekniska hjdlpmedel, men du maste halla utbildning i incitament om varfor de ska arbeta med
datorn pd ett sikert sitt. Ledningen maste fundera pa vilka férutsittningar de ger sina anvindare
att vara god medborgare i sikerhetsarbetet som han utryckte sig.

”Minniskans ansvar dr sa langt som nagon har talat om f6r manniskan, man kan
inte férvinta sig att alla personer tinker pa samma sitt, och har samma bakgrund
nir det giller informationssikerhet.” Magnus Lindkvist, Microsoft

Men aterigen poingterar han att enbart utbildning inte ricker speciellt langt. Sikerhet dr som en
kedja, man kan ligga resurser pa en teknik men inget pa utbildning, det fungerar inte. Man kan
ligga allt pa utbildning och inget pa teknik, dé riskerar du att anvindarna inte vet hur de ska
anvinda systemet, eller sa férsoker de ga runt de sidkerhetsinstruktioner och policys som finns, pa
grund av att de kdnner sig dsidosatta. En sidan enkel sak som l6senord, utbilda dina anstillda i
varfor de ska vilja ett starkt 16senord och inte lata andra fd tag i det, har de inte kunskaperna om
varfor de ska arbeta sidkert kommer de inte arbeta sikert ansdg Magnus. Johan ansig att
organisationen ska ha regelbundna méten med medarbetarna dir de informerar om
informationssikerhet och hur man ska arbeta pa ett sikert sitt.

Det dr ocksé vildigt viktigt £6r en organisation att presentera sina policys for sina anstillda, for att
hjalpa dem forsta hur de ska arbeta och varfor de ska arbeta som policys foreskriver, men man
far inte trycka ner dem i f6r mycket regler och rutiner ansag Per. Magnus papekade att det var
viktigt att ta in asikter fran de anstillda och utforma regler och policys som var enkla att ta till sig,

33



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

nigot som dven Johan menade, och for att na det ansdg han att policyn skulle vara littillginglig,
kortfattad och enkel att ta till sig.

Alla informanterna poingterade om och om igen betydelsen av utbildning f6r
informationssikerheten. Det ena av Magnus tips till organisationer var bland annat att lata
anstillda fa ga igenom olika policys med ansvarig person, och pd det sittet fa méjlighet att ge
feedback, det andra tipset var att hélla utbildning f6r de anstillda.

”Hur fungerar var sikerhetspolicy? Har den dndrats eller uppdaterats? Utbildning
ger incitament att till att fd anvindare att bete sig pa ett sikert sitt. Utbildning ir en
vildigt viktig del som en del ibland glémmer.” Magnus Lindkvist, Microsoft

Per var ocksa av dsikten att utbildning av anvindare ér centralt £for att informationssikerheten ska
vara hég, men att det var ganska stort motstind hos anvindarna att ldra och ta till sig
siakerhetsinstruktioner. Saker som att férbjuda anvindare att skicka roliga filer till varandra via e-
post gor ju sikerhetsansvarige till killen som f6rstor festen, att arbeta med sidkerhet dr oftast
vildigt otacksamt och det ér litt att bli hatad férklarade han. Vidare papekade Per att det dr
vildigt viktigt att prata ritt sprak med anvindarna, att inte bara f6rbjuda och ldsa ner system utan
dven informera om varfér man gor det, att forsoka fa en vikinsla inom foretaget. BITS
poidngterar flertalet ganger behovet av och kravet pa att utbilda anvindarna, men inte alls i lika
stor utstrickning som vira informanter. Enligt Johan hade anvindarna ett stort ansvar i att arbeta
sakert, de maste vara medvetna om de hot som existerar. De ska exempelvis vara uppmirksamma
och inte 6ppna konstiga filer som de far skickade till sig via e-post forklarade han, nagot som han
dven pekade ut som ett stort problem ute i fOretag,.

4.4.2 Avsintande av anstéillning eller forflyttning

Nir en anstillning avslutas eller en anstalld forflyttas ska man f6r basniva se 6ver och dra in
eventuella rittigheter till system som den aktuella personen inte lingre ska ha tillging till, en
manniska ska ju inte ha tillging till system han inte lingre behover ha tillgang till f6r att kunna
utfora sina arbetsuppgifter. Det konfirmerades av bada vara informanter. Magnus ansag att det
var otroligt viktigt att ha policys och regler f6r hur man ska hantera anstillda under och efter
anstillningen, vilket dven BITS papekar.

4.5 Fysisk och milj6relaterad sikerhet

4.5.1 Skydd av utrustning

Magnus nimnde att de storre foretagen oftast har en policy hur man skrotar hardvara t.ex.
harddiskar. Klassificering av datamediet spelar stor roll eftersom om man jobbar med vildigt
hemlig data dr det ytterst viktigt att se till att informationen férstors ifall man bestimmer sig for
att skrota gammal hdrdvara. Biada informanterna papekade att manga fOretag inte verkar har
speciellt stor vetskap om att raderad information gar att dterstilla med tekniska hjilpmedel

”Sen dé kan man sitta en yxa i hirddisken for att avsluta det hela. Om man ar

riktigt paranoid sa ska ju harddisken malas ner till finspan.” Magnus Lindkvist,
Microsoft AB
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Aterigen pipekade Magnus att de ekonomiska kostnaderna for att kopa in nya hirddiskar och
liknande 4r i det langa loppet en ganska liten kostnad. I jimférelse med den kostnaden eller de
risker som man fir ifall informationen hamnar i fel hinder. Men om man arbetar med publik data
hela tiden 4r det inte lika angeldget att gd igenom samma nedrustningsprocess som om hardvaran
skulle innehdlla intern eller hemlig data.

Magnus menade att det 4ven maste ga att skydda informationen pa mobiltelefoner idag, dé de i
manga fall har stora minneskort och lagrar mycket information. Anstillda har sin e-post i sin
mobiltelefon och annan typ av information som kan vara en sikerhetsrisk om den kommer i fel
hinder. Han berittade om att i Windows Mobile har man en funktion for att ldsa telefonen om
man inte anvinder den pa nigra minuter, man maste sedan skriva in sitt 16senord for att den ska
lasas upp. Skulle man bli av med mobilen var det en bra I6sning att anvinda en teknik som kallas
for “remote wipe”, man skickar ett ”poison pill” till sin mobiltelefon vilket gor att all information
raderas och den gar tillbaks till det lige den hade nir man képte den. Skyddet pa mobiltelefoner
ir idag nistan obefintligt och det dr en skrimmande utveckling.

Per forstirkte BITS tes om att st6ldproblemantiken nir det giller mobila enheter skall beaktas.
Stoldbenirligheten 4r enorm pa just sidana produkter det hinder vildigt litt att man limnar
enheten oskyddad for en kort stund och da passar tjuven pa.

”Man star pa krogen och ligger upp mobiltelefonen pa disken eller pa bordet och
sd star man och dricker en bérs o vinder ryggen till och sen nidr man vinder sig
tillbaka sd dr mobiltelefonen borta.”, Per Hellqvist, Symantec

Att samma sikerhet som giller pa jobbet skall gilla dven nir man tar ut enheter fran arbetsplatsen
ir nagot som Per sammanfattade i en tumregel.

”Vem far har vilken information pa vilken enhet?”, Per Hellgvist, Symantec

Dir man da i férsta hand tidnker pd dr vem personen ér, vad dr hans yrkesroll och vilken
information har han tilltride till i sin yrkesroll? Nista steg dr att se vilken information den
anstillda vill hantera. Ar den 6ppen, hemlig eller intern? Sedan skall man se vilken typ av enhet
personen vill hantera informationen pa och vad det finns for alternativ nir det kommer till att
skydda enheten. Det dr f6rst dd man har besvara dessa friagestillningar som man kan ta stillning
till om samma sikerhetsniva kan gilla pa den mobila enheten som den pa évrig hardvara i
organisationen menade Per.

4.6 Styrning av kommunikation och drift

4.6.1 Driftrutiner och driftansvar

Sikerhetsinstruktioner for sdkerhetskopiering, aterstarts- och dterstillningsrutiner samt hantering
av revisorer och logginformation krivs for att uppna basniva enligt BITS. Idag finns inget bra
system att pd ett automatiskt sitt avgdra vilken information som skall ha vilken klassning, enligt
Per. Detta leder till att de anstillda tvingas ta stillning hela tiden till hur informationen ska
klassificeras, da ricker det att man gér en miss for att det skall bli fel 1 kedjan. Utan klara
sakerhetsinstruktioner for drift tvingas organisationer ta backup pa allting och det ar i slutinden
kostsamt. Nagot som dock inte féretagsledningar bryr sig om berittade Per.
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4.6.2 Skydd mot skadlig och mobil kod

Per menade pa att flera féretag slarvar eller medvetet later bli att inte uppdatera eventuella
uppdateringar f6r program. Det fanns flera anledningar varfér inte vissa féretag gor det.

Ett av dem ir att fOretagen dr ridda att nya problem kommer att dyka upp i och med den nya
uppdateringen eller sa anser de att den dldre versionen av programmet fungerar sa pass bra att det
inte behovs. En annan anledning dr den ekonomiska aspekten, ju stérre féretag man har desto
dyrare blir det att gora de hir utrullningarna av patchar i organisationen. Per gav ett exempel pa
att det kostar Skanska en miljon kronor for att skicka ut uppdateringar till alla datorer pa
foretaget. Manga av systemen som man maste uppdatera kan heller inte tas ur bruk eftersom man
maste vara online hela tiden. Aven outsourcing nimndes som ett alternativ till varfér man inte
var helt uppdaterad. I vissa fall sitter man fast i outsourcingavtal med andra féretag vars uppgift
ir att uppdatera foretagets klienter. Ar det d4 nagon brist i kommunikationen eller annat s kan
det vara sd att man inte ens kan uppdatera sin programvara for att man i princip inte dger sina
maskiner utan det dr outsourcingpartnern som skall gbra det 4t en. Diremot nimnde han att
nackdelen med att sitta fast i dldre versioner ér att nya versioner kanske innehaller bittre sikerhet
in vad som fanns i dem gamla dven fast man har patchat dem och sikrat upp dem till fullo. Sa
man skall avgéra behoven fran fall till fall. Med sadana enorma kostnader det ér for flera féretag
sd dr det viktigt att testa uppdateringarna och patchar ordentligt, utvirdera dem och se hur de
kommer att dndra nitverket.

Johan berittade att tankarna om patchhantering blev aktuellt runt 4ar 2003, da flera
nitverksmaskar slog till. Enligt honom hade féretagen blivit ganska bra pé att uppdatera
operativsystemen och Officepaketet, men sldpade efter nir det gillde annan mjukvara. P4 PDA
och mobiltelefoner ir patchhantering nistan obefintlig. Det primira var enligt Johan att se till att
féretagets datorer alltid hade de senaste uppdateringarna f6r operativsystem och webblisare.

Magnus ansdg att man skulle skilja pa uppdatering och sikerhetsuppdatering. Han nimnde dven
att till exempel Microsoft har klassificerat sina sdkerhetsuppdateringar i fyra olika kategorier, lig
prioritet, medium prioritet, viktig och kritisk berdttade han. P4 si sitt uppfattar kanske
anvindarna det som mer akut nir en hdgprioriterad uppdatering kommer, speciellt bland
smaforetag som kanske inte har en egen IT-ansvarig menade han.

Samtliga informanter nimnde vid flera tillfallen att det 4r viktigt att ha uppdaterad programvara,
framforallt antivirusprogram och operativsystem. For basniva krivs det att foretaget har rutiner
for patchhantering av operativsystem och applikationsprogram, det vill siga 6vriga programvaror
som anvindarna har till sitt férfogande.

“Det dr da det primira, se till att man har en patchmanagementstrategi for
foretaget,” Magnus Lindkvist, Microsoft

Enligt Per sa ér ett stort problem f6r organisationer 4r att hinna uppdatera sig om vilka nya
siarbarheter som dyker upp, vad de innebir och vad man kan géra at dem. Han nimnde att det
dyker upp 1 snitt upp ungefir 10 nya sarbarheter om dagen om man riknar in alla operativsystem
och applikationer som finns. Om man haller sig uppdaterad med patchar sa ir det relativt fa av
dessa sarbarheter som drabbar datorn, men Per anség att det i verkligenheten tyvirr inte sdg ut sa.

Ett problem som enligt Per flera foretag har ar att kontrollera att en ny patch eller uppdatering ér

installerad pa samtliga klienter ute i nitverket. Anstillda kan vara pa semester, pappalediga eller
liknande och da kan det hinda att deras datorer inte ér tillingliga nér en ny uppdatering rullas ut.
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Sa fram till dess att man har det bekriftat att varje dator har fatt patchen eller uppdateringen
installerad och verifierad att den 4r installerad och klar, si miste man anse att nitverket inte ar
helt sidkert férklarade Per. Med i genomsnitt tio nya sarbarhetslarm plus uppdateringar till dessa
som kommer varje dag, sa hinner man inte ofta inte patcha mot allting, man tvingas att vilja och
det giller att dd veta vilka sarbarheter man skall reagera f6rst och snabbast mot. Det betyder att
patchhanteringen maste fungera och ligga i bakgrunden och arbeta. Per nimner 4ven att man
samtidigt inte kan forlita sig pa det som skyddsmekanism utan att det maste finnas dér som ett
skyddsnit.

BITS menar att anvindarens ratt till att installera program eller andra administrativa uppgifter
skall regleras och dokumenteras i en sakerhetsinstruktion. Magnus sag pa det har med identiteter
mer som en trend, forr i tiden hade man inte sa mycket identiteter som man har idag och det ir
en problematik som en modern I'T-chef fir brottas med, nigot som dock dr en bra I9sning enligt
Magnus. Det som de flesta tittar pa idag 4r hur man kan se till att anvindarna har de minsta
mojliga rittigheterna som de behéver f6r att utfora sina arbetsuppgifter, istillet for tvirt om.
Magnus nimnde ett system som gick ut pa att man mdste be om rittigheter f6r att komma at den
6nskade informationen eller platsen och da har man pa sa sitt implementerat ytterligare ett lager
av sikerhet i sin arkitektur.

Att begrinsa anvindarnas moijligheter till att begd misstag dr ndgot som dven Per ansig som
vildigt bra. Helst skulle inte ens datoradministratorer ha administrativa rittigheter lingre dn vad
som krivs. Per nimnde ocksa att nagonstans mellan 70-80% av alla incidenter pa foretag ar
orsakade av felaktiga konfigurationer eller att man har fel rittigheter och liknande saker, vilket
styrker problemantiken inom detta omrade idag,.

Hur viktigt det 4n 4r med sikerhet sa menade Per och Magnus att det blir som det blir i ute
verkligheten. Folk dr vana att anvinda sina datorer som deras egna, man vill personifiera dem
dven pa jobbet. Med begrinsade rittigheter blir detta svért eftersom man inte ens kan stilla in
klockan om man inte ir lokal administratér. Aven IT-personalens resurser sitts pa prov eftersom
de far vildigt manga forfrigningar hela tiden pd grund av att de 4r dem enda som kan dndra
instillningar eller installera program pa datorerna. Man skall generellt sitt inte ha fler rittigheter
in vad man absolut behéver i sin yrkesroll.

“Det dr dirfor det heter administrativa rittigheter fOr att administratoren skall ha
dem, nir han g6r administrativa saker.” Per Hellqvist, Symantec

Nir det kommer till BITS riktlinjer om att skydda sig mot skadlig kod ldg finns det inte nagot
optimalt sitt att uppna detta berittade Per. Man kan diremot begrinsa mojligheterna att
infekteras och skadverkningar av en eventuell infektion. Enligt Per nidde man det genom att ha
sd kallad lager-pd-lagersikerhet, samt att arbeta med kraftfulla verktyg f6r backup och
dterstillning av system.

En annan méjlighet var enligt Per att dela upp organisationens nitverk i mindre enheter med
hjilp av segmentering, detta for att se till att en infektion endast drabbar en mindre del av
nitverket, ndgot som Johan nimnde som ett bra sitt att minska spridningen av ett utbrott
orsakad av skadlig kod. BITS nimner segmentering som en fraga att beakta. Per la fram att
segmentering har fallit lite 1 glomska de senaste aren men att det 4r ett utmirkt sitt for att fa
moijlighet att stinga av delar av nitverket. Detta fOr att rensa upp och begrinsa spridningen av
elak kod som han utryckte det. En annan punkt som alla tre informanter nimnde som extra
skydd och med ett lager-pa-lager-forhallningssitt, 4r att det ska finnas personliga brandviggar pa
enskilda datorer for att internt i nitverket skydda dem frin varandra, samt att skydda dem frin
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hot nir de ir utanfér foretaget. Detta dr ndgot som inte nimns i BITS. Aven Johan var av dsikten
att en barbar dator ska ha en personlig brandvige, dven vid distansarbete frin en personlig dator i
hemmet ska det finnas brandvigg enligt informanterna. Johan menade att det fanns en stor risk
att skadlig kod sdsom trojaner och maskar kom in i féretagets nitverk nir en anstilld arbetade
med sin birbara dator utanfér foretaget, om den birbara datorn inte hade ett lager-pa-lager-

skydd.

4.6.3 Sikerbetskopiering

Sikerhetskopiering skall enligt BITS genomféras regelbundet och det dr systemigarnas ansvar att
besluta om tidpunkten f6r detta. Men dven vad som skall sparas och var. Per ansag att det dr bra
att kombinera inkrementella backuper mellan de stora fulldiskbackuperna, for att efterat flytta
dem vidare till billigare backuplosnigar sisom tejper eller andra lagringsformat, som man sedan
flyttar ut fran foretaget. Eftersom de backuper man skapar dven maste finnas pa andra platser ifall
det virsta skulle hinda, exempelvis brand. Detta var dven ndgot som Magnus nimnde
tillsammans med att man dven girna skulle kryptera informationen innan man skeppar ivig den,
om informationens klassificering krivde det. Johan berittade att just sdkerhetskopiering var nagot
som han tyckte att foretag slarvade med. Féretag sikerhetskopierar ofta informationen pa
filservrar etcetera ,men inte sa mycket av informationen pa mobila enheter. Framfér allt inte pé
handdatorer menade han.

Aven vid mobila enheter saknas det goda rutiner f6r backuper enligt Per, eftersom vid scenarios
som innehiller borttappade enheter kommer det att ta vildigt lang tid att aterstilla informationen
pa datorn si den anstillda snabbt kan botja komma iging igen. Aven om man har gjort en
backup sa vet man oftast vilken information som férsvann med enheten. Backuper kan alltsa
férhindra att man slipper spendera resurser pa att leta reda pa och aterskapa data.

Aven klassificering spelar stor roll nir det giller backuper, enligt Per, ett problem man kan f4 nir
man inte har klassificerat sin information ordentligt 4r att man inte vet vad man madste ta backup
p4, eftersom man inte vet vilka maskiner som haller riktigt kinslig data maste man ta backup pa
allting. D4 finns det risk f6r att det blir en onddigt stor backup eftersom man rakar f4 med Mp3-
filer och semesterbilder etcetera berittade han.

4.6.4 Hantering av media

BITS anser att klassificering av information dr metoden for att kunna avgora vilka datamedia som
skall skyddas mot obehérig dtkomst. Ar datamedian 6ppen information si krivs det inte s pass
miénga nivaer med sikerhet. Men om det ér intern eller hemlig information sd far man tinka pé
att ligga nagra extra lager med sikerhet och kanske till och med ta en extra tankestillare om man
verkligen skall ta med sig den hir informationen utanfér organisationens “viggar”. Bade Magnus
och Per nimnde vid upprepade tillfillen att klassificeringen av information ir en vildigt viktig del
av informationshanteringen.

4.6.5 Uthyte av information
Aven med det bista antivirusskyddet och den stérsta brandviggen ricker det med att en enskild

anvindare gOr ett misstag for att hela sikerhetskedjan riskeras att brytas enligt Magnus. Men
genom konstant utbildning kring regler f6r hantering av e-post och att ha tydliga riktlinjer f6r

38



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

klassificeringen av informationen kan man ¢ka sikerhetsmedvetandet hos de anstillda. Aven
rapporteringen fran anvindarna dr en kritisk del i incidentrapporteringsprocessen.

4.7 Styrning av atkomst

4.7.1 Vierksambetskray pa styrning av dtkonist

Inom BITS kategorin Verksamhetskrav pa styrning av dtkomst papekade Magnus och Per att om
méjligt ska anvindarna endast fa tillgang till de system som de beh&ver £6r att utfora sina
arbetsuppgifter. Mojligheten till loggning av handelser 1 informationssystem gav enligt Per ocksa
en liten mojlighet fOr att spara vart information har tagit vigen och vem som har gjort vad med
den.

4.7.2 Styrning av anvindares atkomst

Nir det giller Styrning av anvindares atkomst var informanterna av asikten att anvindaren ska se
till att han laser sin arbetsstation och loggar ut for att férhindra obehdrig atkomst. Det var enligt
Johan pa anvindarens ansvar att se till att man ldser sin dator ndr man limnar den, om édn fér en
kort stund. Magnus menade att det var en bra 16sning att inte lata anvindare fa installera
program, Per héll ocksda med om detta och papekade att det dr bara administratérer som ska fa
installera program, vilket dven poidngteras som ett krav i BITS. Magnus och Johan berittade att
man kunde ha en policy fér skirmslickare som automatiskt slogs pa om man limnade datorn, for
att logga in igen far anvindaren skriva in sitt 16senord. Ndgot som dven ér ett krav £6r basniva.
Annars kunde vem som helst sitta sig ner vid en dator som f6r stunden ér obevakad, ldsa e-post
och komma 4t information och informationssystem som denne annars inte skulle ha tillgang till.

Magnus berittade om att ett dnnu battre 16sning var att anvinda smarta kort £6r att logga in pa
sin dator, och samma kort kanske anvinds for att passera ut och in i lokaler inom féretaget. Da
kan datorn automatiskt lasas nir man gar ifran datorn fOr att ta sig ndgon annanstans 1 fOretaget,
givetvis har kortet dven en PIN-kod berittade han. Per papekade ocksa att man ska se till att inte
limna dokument med kinslig information pa sitt arbetsbord, man bor ocksa stilla undan 16sa
backupenheter, cd-skivor och annan lagringsmedia, och inte ha det framme pa sitt arbetsbord.

4.7.3 Anvindares ansvar

Nir det giller 16senord var Magnus av meningen att man maste anvinda nigot som kallas for
starka l6senord. Ett starkt I6senord bestir av dtta tecken, minst en stor bokstav, minst en liten
bokstav och minst ett alfanumeriskt tecken. Med dagens datorkraft tar det ungefir 14 miljoner ar
att knicka ett starkt 16senord enligt honom. Han menade ocksa att man girna kan ta ett lingre
16senotd, en tips frin honom var att ta en mening man litt kommer ihag, byt ut nagra tecken mot
kraven for ett starkt I6senord sa har man ett otroligt starkt 16senord. Det var av vikt att ledningen
styrde och kontrollerade dessa l6senordskrav med jamna mellanrum. Per och Johan ansig ocksa
att ett sa kallat starkt 16senord var ett krav. Vidare holl Per med BITS rekommendationer om
krav pa byte av 16senord, och att man ej ska kunna dteranvinda gamla 16senord, men det fick inte
ga till 6verdrift, byte var tredje manad hade han som riktlinje om man da inte misstinkte att
nigon annan hade fatt reda pa l6senordet.
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Precis som BITS var informanterna av asikten att det var organisationens skyldighet att informera
anvindarna om de instruktioner och regler som de dr i behov av £6r att utfora sina
arbetsuppgifter. Likvil menade Per och Magnus att det var organisationens skyldighet att ha
tydligt uppsatta rutiner £6r hur man ska hantera anvindares behorighet nir de slutar eller byter
arbetsuppgifter, vilket dven ir ett krav £6r basniva.

Enligt BITS malformulering for anvindares ansvar ska de férhindra obeh6rig atkomst och stéld
av information och informationsbehandlingsresurser. Per menade att for att uppna detta kréivs
det att anvindaren gar igenom tre steg. Anvindaren ska ldsa policys och instruktioner, forsta
inneboérden av dessa och sist utféra det som star i policys och instruktioner. Nar man detta ér
chansen stor att anvindaren lyckas med ett bra informationssikerhetstink menade Per. Magnus
var ocksd inne pa den linjen, han menade att det dr anvindarens ansvar att f6lja uppsatta policys
etcetera, men i slutdndan ér det dnda ledningens ansvar att forsikra sig om detta skett som vi
dven nimnde tidigare. Magnus menade att det ocksé dr varje anstillds ansvar att vara
misstinksam och uppmirksam pa minniskor som kanske befinner sig pa ett stille dir de inte ska
vara, fOr att exempelvis f6rhindra och uppticka obehérig fysisk access till en dator.

4.7.4 Atkomst tll nétverk

BITS kategorin styrning av atkomst till nitverk beskriver att om tradlésa nitverk anvinds 4r det
ansvarig for nitverket som ska besluta om atgirder for att férhindra obehérig avlyssning och
nyttjande. Magnus och Per papekade precis som BITS att WEP-kryptering inte var tillrickligt.
Per beskrev det pé féljande sitt, att har man tradldst ndt har man det ofta for att just fa mojlighet
till mobilitet, vilket dven Magnus vidh6ll. Per beskrev det som att om man inte kér med
exempelvis en VPN ska man anta att informationen kan spelas in och avlyssnas. Det finns dven
andra hot mot tradldsa nitverk, Per berittade att man kan modifiera en babymonitor och
anvinda den fOr att stora ytterfrekvensbandet, och pa det viset fa ett helt féretags natverk att ga
ner.

Johan var av uppfattningen att foretag var vil medvetna om problematiken kopplad till tradlésa
nitverk, men det var virre hos hemanvindarna, vilket kan stilla till problem vid distansarbete da
hemmanitverket anvinder sig av tradldst nitverk. Ett annat problem som Johan informerade oss
om var att anstillda ibland installerar egna tradlésa accesspunkter inne i féretagets nitverk, for att
forenkla for dem sjilva. Exempelvis for att fa mojlighet att arbeta fran konferensrum etcetera.
Problemen som uppstar da ir att de ofta blir felaktigt konfigurerade, vilket medfér ett hot mot
informationssikerheten menade han.

“Det dr ett jitteproblem, jag vet minga foretag dir en anstilld har tagit med en
basstation och sedan stoppat in den i féretagets nitverk.” Johan Jarl, F-Secure

Nir det gillde tradlésa nitverk ansdg Magnus att man idag kan bygga sikrare nitverk med trddlos
teknik 4n med ett traditionella nitverk (trddade). Detta 61 att man da relativt enkelt fir en
méjlighet att kontrollera alla nya enheter som ansluter till nitverket, han berittar om att nir man
kor ett traditionellt nitverk kan nagon smyga in en dator eller tradlos accesspunkt och koppla in
den i ett obevakat nitverksuttag, det 4r inte alltid man har nagot skydd nir det giller nya enheter
som ansluter till nitverket berittade han, utan oftast fir enheterna en IP-adress automatiskt nir
de ber om det. Vidare lade Magnus fram att en bra 16sning for ett sikert tradlost natverk
exempelvis var byggt pa en PKl-infrastruktur (Public Key Infrastructure). Det innebir att man
far ett normalt sitt oskyddat nitverk att bli sikert med hjilp av ett kryptonyckelpar, en publik och
en privat nyckel. PKI bygger pa asymmetrisk kryptering. Han foéresprikade en 16sning som
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byggde p4 ett anvindarcertifikat och ett maskincertifikat, f6r att pa det viset forsikra sig om att
bide hirdvara och anvindare idr den de utger sig for att vara. De bdde certifikaten str i beroende
av varandra och kan inte anvindas enskilt eller i kombination med andra minniskors eller
maskiners certifikat.

”Har man inte ritt maskincertifikat eller anvindarcertifikat kommer man inte in,
och de tva mdste vara ritt kombination. Jag kan inte ta mitt maskincertifikat och
ligga det pa en annan dator, eller ta mitt anvindarcertifikat och logga in med det pa
en annan dator. Utan de tvd maste stimma 6verens om jag vill komma 4t nitverket,
stimmer de 6verens har jag den sikra tradlosa accessen.” Magnus Lindkvist,
Microsoft AB

4.7.5 Mobil datoranvindning och distansarbete

Om en anstilld har en mobil enhet dr det hans skyldighet att se till att viktig information pa den
sikerhetskopieras enligt Per, nidgot som BITS kategorin styrning av dtkomst till information och
tillimpningar dven har som krav f6r basniva. Magnus forklarade att for att lyckas med
informationssikerhet, framforallt nar man anviander mobila enheter, distansarbete etcetera maste
man arbeta med ndgot han kallar £6r defense in depth, det vi tidigare i denna uppsats nimnt som
lager-pa-lager-metoden.

”Det dr lite som allt sikerhetstink, det finns ingen silverkula f6r sikerhet utan
oftast maste man 16sa det hir i flera steg, vi kallar det hir ”defense in depth.”
Magnus Lindkvist, Microsoft AB

Vilket innebir att man ska ha skydd i flera lager, har du en barbar dator maste den ha en
brandvigg, antivirus program. Det madste dven ses till att dessa dr uppdaterade, men det ér enligt
Magnus lika viktigt att ha de senaste sdkerhetsuppdateringarna till operativsystemet. Tas den
sedan in i féretagets nitverk ska nitverket ha nagon form av karantin funktionalitet. Denna
funktionalitet undersdker om datorn har de senast sikerhetsuppdateringarna, om inte slipps den
inte in pa nitverket. Fér basniva krivs inte att man har funktionalitet f6r karantin, utan det
nimns bara att det kan finnas behov av det. Sedan kanske det ocksa finns ett Network Intrusion
Detection System (NIDS) som underséker aktiviteten i nitverket i jakt pa onormala aktiviteter
orsakade av exempelvis maskar och trojaner pipekade Magnus. Johan var ocksa av asikten att
uppdatering av mjukvara och lager-pa-lagersikerhet pa birbara enheter var av central betydelse
tor informationssikerheten, framfér allt vid distansarbete. Speciellt podngterade han vikten av att
ha operativsystem och webblisare uppdaterade, da mycket skadlig kod som sprids far méjlighet
att ta sig in i datorn just via kinda buggar operativsystem och webblisare.
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Figur 4.2. Aggsikerhet, informationssikerhet baserad pa ett starkt perimeterskydd.

Per beskrev samma tink med orden dggsikerhet och 16ksikerhet. Med dggsidkerhet har man ett
perimeterskydd med en brandvigg och ett antivirusprogram med gateway och skyddar féretagets
nit mot intrang utifran. Enligt Per dr det ett problem att méanga foretag har byggt sin sikerhet
baserad pa dggsikerhet med ett starkt perimeterskydd. Nir anvindare sedan nyttjar birbara
enheter, och tar in och ut dessa fran foretagets nit har man dar ett stort problem menade Per.
Det ricker med att ett e-postmeddelande med en farlig bifogad fil kommer in i ndtverket for att
allting inom fGretaget riskeras att smittas, vél inne i ndtverket ér allting mjukt och mysigt precis
som ndr man knicker ett dgg utryckte han sig. Motsatsen till dggsikerhet, 16ksikerhet dr det
Magnus kallade defense in depth.

”Om man har 16ksikerhet har man lager pa lager med sidkerhet utanpé varandra
som for att sikra kirnan ticker upp och skyddat.” Per Hellquist, Symantec

Med lager-pd-lagersikerhet spelar det enligt Per ingen roll om nédgot farligt kommer genom
perimeterskyddet, tar man exempelvis ut sin dator fran féretaget bir man med sig sikerhet. Pa sin
birbara dator ska man ha antivirusprogram, brandvigg och maojligtvis ett Intrusion Detection
System som Overvakar nitverkstrafiken, givetvis médste man se till att ha de senaste
uppdateringarna dven for operativsystemet enligt Per.
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Figur 4.3. Laget-pé-lagersikerhet / Loksikethet.

Han menade ocksa att kryptering av information pd mobila enheter 4r ett maste om dessa enheter
lagrar viktig information, han ansag dven att kryptering maste finnas pa minneskort och dylikt
som innehiller kinslig information. Enligt honom var det inte heller vanligt att folk krypterar
informationen pa sina mobila enheter, pa mobiltelefoner dr det nistan obefintligt. Nagot som
dven Johan la fram, han menade att kryptering pa PDA och mobiltelefoner nistintill var
obefintlig, férutom hos nagra stora foretag, foretag som hade en vil utvecklad sikerhetsstrategi
t6r mobilitet.

Sikerhetsriskerna ligger bland annat i att mobila enheter ér litta att bli av med, stoldbegitligheten
pa mobila enheter 4r enorm som Per utryckte sig. Med mobiltelefoner har du oftast inte ens
nagon inloggning, vilket i alla fall ger ett litet skydd av informationen. Magnus menade att ett av
problemen idag 4r att man i birbara enheter kan bira med sig vildigt mycket information, man
miste tinka pa hur informationen inte ska kunna komma i fel hinder, och vad som kan hinda
om jag skulle bli av med den aktuella informationen. Enligt Magnus maste man klassificera
informationen och skydda den med kryptering om det ir kinslig information. BITS behandlar
inte kryptering pa mobila enheter annat dn att kortfattat nimna att det kan tidnkas behévas ha i
atanke vid anvindning av mobila enheter. Vilket str i rak motsats till vad vira informanter
belyser dr av vikt, att kryptering av kinslig information pa mobila enheter maste genomféras.
Avsnittet om kryptering i BITS tar upp att det ska anvindas vid extern uppkoppling och
information ska krypteras om genomférda riskanalyser visar pa det.

Att just bestimma hur informationen pa mobila enheter ska skyddas verkar dterigen vara ett
problem, BITS papekar att det ar upp till systemigaren att bestimma hur hanteringen av mobila
enheter ska skotas och dokumenteras i sikerhetsinstruktionen fér anvindarna, vilket dven vara
informanter papekade. Ett annat problem som vira informanter la fram var att det r aterigen en
friga om klassificering av informationen som ska avgéra hur enheten ska skyddas, ett annat
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problem som tidigare nimnts ir att veta var informationen finns, pa vilket enhet. Vilket dven
belyses av Per. Han menar att for att veta hur man ska skydda sina mobila enheter ska man
dterigen gd igenom frigan vem fir ha vilken information och pa vilken enhet. Om man tinker
igenom denna fraga varje gang en anstilld kommer och vill géra nagonting kommer man vildigt
langt enligt Per.

Nir det giller distansarbete sd var det enligt vdra informanter absolut viktigast att ha en lager-pa-
lagersikerhet, samt att kora sikra uppkopplingar mot foretagets natverk, exempelvis via VPN.
BITS poingterar att VPN kan anvindas om sidkerhetsbehovet finns men nimner ingenting om
att férbereda den mobila enheten for andra milj6er dn féretagets egna nitverk, vilket som tidigare
nidmnts podngteras om och om igen av vara informanter.

4.8 Anskaffning, utveckling och underhill av informationssystem

4.8.1 Kryptering

Som tidigare nimnts ansag vira informanter att kryptering mdste anvindas sa fort information
limnar foretaget, och dd om informationen hamnar i fel hinder och om informationen da skulle
kunna orsaka organisationen skador BITS nimner endast att kryptering kan komma att behdvas
men dr definitivt inte lika propagerande for kryptering som vara informanter.

4.9 Hantering av informationssikerhetsincidenter

4.9.1 Rapportering av sikerbetshandelser och svagheter

Enligt BITS sa krivs det fastlagda rutiner f6r hur anvindare skall agera vid misstanke,
funktionsfel samt andra stérningar. Per talade om ett fall dir en I'T-sdkerhetschef fick en anstilld
avskedad for att personen hade klickat pa en fil bifogad i ett e-postmeddelande och pa sa sitt
rakat infektera foretaget med virus. Personen hade sedan anmalt detta f6r I'T-ansvariga och sedan
blivit avskedad for detta. Per tyckte detta var idiotiskt gjort att bestraffa den anstillda genom att
avskeda honom. Det som hinder da ir att ingen ndgonsin kommer att erkidnna nagonting
hidanefter. D4 hinder det litt att I'T-avdelningen inte vet vad som hinder ute i organisationen.
Han punkterade tydligt vikten av att skapa en atmosfir som uppmuntrar till att folk rapporterar
mirkliga saker. Framforallt dr det supportavdelningen eller IT-avdelningen som absolut maste ha
Sronen 6ppna for forfrigningar om mirkligheter i nitverket. Aven nir en anstilld har rapporterat
in ndgonting sd dr det viktigt £6r miljén pa féretaget att personen kanske far en klapp pa axeln,
som tack for hjilpen, istillet £6r en bestraffning eller liknande. Far man ut en sidan stimning och
klimat pa foretaget sa uppmuntrar man den hir typen av beteende, for det virsta som kan hinda
ir att man straffas for ett oriktigt beteende fast man egentligen ville vil, eller man gjorde
nagonting av misstag, eller man gick pa en luring som var vildigt snyggt uppsatt. F6r om man
bérjar med hardare bestraffningar férhindrar man att konstigheter upptickts vilket i sin tur kan
skada foretaget mer i lingden.

Magnus pratade om ett system for rapporteringar av misstankta hindelser ndgonting som kallas

“whistle blower” som flera foretag har implementerat idag. Funktionen gar ut pa att en anstalld
pé ett foretag kan ringa, e-posta eller faxa in anonymt och sdga det, att hir dr ndgot som férsiggir
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som jag inte tycker stimmer 6verens med de etiska regler eller lagar som vi har hir pa
organisationen. Informationen fran véra informanter stirker det som BITS specificerar inom
kategorin hantering av informationssikerhetsincidenter.

4.9.2 Hantering av informationsséikerbetsincidenter och forbattringar

Per menade att organisationen snabbt och effektivt maste reagera pa incidentrapporter. Direkt
efter en hindelse ska man sitta sig ner och titta igenom vad som har hint, varfor det har hint
och hur man kan férhindra att det hander igen. Svaren fran informanterna stimmer vl 6verens
med det som framhivs i BITS.

“Hir giller det att pa ett 6ppet och 6dmjukt sitt erkdnna att ndgot gatt fel och ha

viljan att ritta till det sa att det inte hidnder igen. Ldr man sig inte nir ndgot gatt fel
har man gjort ytterligare ett fel.” Per Hellqvist, Symantec AB
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5 Slutsats

Det rider inga tvivel om att det finns vildigt mycket att géra pa informationssidkerhetsomradet
nir det kommer till problematik kopplad till anvindandet av mobila enheter. Vir undersékning
indikerar att det nistan dr en alarmerande situation ute hos féretaget och dessa organisationer har
en stor utmaning i att fa till stind en hallbar informationssikerhetsniva f6r sina mobila enheter.

Har da informationssikerhetssituationen férdndrats i takt med det 6kande anvindandet av mobila
enheter? Tidigare kunde foretagen ofta forlita sig pa att de sjilva hade kontroll 6ver den milj6
dess hardvara befann sig i, nir Internet bérjade anvindas fick man ny problematik, med att
skydda sitt natverk fran attacker utifrin. Nu mdste de dven skydda sina nitverk inifran, i och med
att enheterna tas ut ur foretagets nitverk, for att sedan tas in igen. Undersékningen visar dven pa
att med mobilitet kommer nya problem med nitverksarkitekturen. Tradlosa natverk ér titt
sammankopplade med mobilitet och foretag verkar inte riktigt veta hur de ska skydda sina
tradlésa nitverk ur ett tillfredstillande informationssikerhetsperspektiv.

Ett annat resultat av undersékningen ér att det 6vergripande problemet med
informationssikerhet och mobila enheter ir att féretag ofta har ett bra perimeterskydd, men allt
tor sillan lager-pa-lagersidkerhet som vara informanter papekade. Andra till synes stora problem
ir att informationen pa mobila enheter vildigt sillan dr krypterad, och det blir en sikerhetsrisk i
och med att de ir stoldbegirliga. Detta tillsammans med att foretag far svart att hélla reda pa var
informationen befinner sig skapar stora problem for informationssikerhetsansvariga.

BITS ir i vart tycke ett mycket bra initiativ av Krisberedskapsmyndigheten, men resultaten av vir
undersokning visar pa att det finns uppenbara brister nir det kommer till mobila enheter, och till
det titt sammankopplade trender och tekniker som exempelvis distansarbete. Vi dr efter
undersokningen av asikten att BITS hanterar problem med tradlosa nitverk pa ett bra och
informerande sitt, men brister nir det kommer till informationssikerhet p4 mobila enheter.

BITS ska endast vara minsta acceptabla niva f6r informationssikerhet, men vi anser dnda att det
maste tillféras mer riktlinjer f6r mobila enheter. Detta eftersom mobila enheter och mobilitet inte
kommer att férsvinna, snarare tvirtom. Vid anvindandet av mobila enheter ska enligt var asikt
lager-pa-lagersikerhet implementeras, nagot som dven stods av Hietala (2004) och Straub (2003).
Via vir unders6kning har vi fatt uppfattningen att det ir ett absolut maste, dels for att skydda
enheten nir den 4r i andra nit dn foretagets egna, men dven for att skydda enheten i foretagets
interna nitverk. Eftersom det inte 4r ett krav for basniva att enheter som fors in i nitverket igen
gar igenom nagon form av karantin funktionalitet 4r lager-pa-lagersikerhet med uppdaterad
brandvigg, antivirus, operativsystem och webbldsare annu mer ett maste. Detta for att f6rhindra
att foretagets natverk blir infekterat av skadlig kod, eller f6r med sig andra hot mot
informationssikerheten.

En annan punkt som undersékningen har fatt oss att anse ér att BITS borde definiera att
16senord ska vara ett sa kallat starkt 16senord, vilket inte definieras idag, men podngteras av vara
informanter och Boeckeler (2004). BITS dr av dsikten att antivirusprogram och operativsystem
ska vara uppdaterade, men inte att varje enhet ska ha en personlig brandvigg. Just personlig
brandvigg pa varje enhet dr ndgot som informanterna var vildigt 6verens om, men dven
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Rosenberry (2003), Trend Micro (2005) och Hietala (2004) papekar detta. I dagsliget belyser
BITS vikten av att ha rutiner f6r patchhantering inom organisationen, men de borde poingtera
det som dr primirt att uppdatera f6r mobila enheter, operativsystem, antivirusprogram,
brandvigg och webblisare, sa att man skyddar enheten nir den 4r utanfor féretaget da
undersokningen har visat att det finns en stor hotbild mot dessa nir de limnar féretagets domin.

Ytterliga en punkt som undersokningen visar att BITS borde behandla mer ir fragan om att
organisationer maste konfirmera att utbildning och sikerhetspolicys har tagits upp av och
implementerats korrekt av anvindarna, vilket dven Rosenberry (2003) och Trend Micro (2005)
anser. Detta for att organisationerna ska fa mojlighet att utvirdera och genomféra férandringar.
BITS menar att man ska granska sina policys, men det borde specificeras mer tydligt att det maste
forsikras att dessa policys har tagits upp av organisationen.

En annan utbildningsfriga som var undersdkning podngterar dr den om att utbilda anvindarna i
informationssikerhet, fi dem att aktivt tinka pa hur de arbetar, helt enkelt 6ka
informationssikerhetsmedvetandet hos organisationens anstillda. BITS nimner detta under
négra kategorier, men det bor enligt oss belysas mer, speciellt vid nyanstillningar.

5.1 Forslag pé vidare forskning

Som vid flera tillfillen nimnts i denna uppsatts ir mobilitet en trend som inte kommer att minska
de nirmsta dren. Allt mer foretag viljer mobila 16sningar och fler privatpersoner anammar mobila
enheter. Det hade varit intressant att kontinuerligt forska vidare inom detta omrade for att folja
utvecklingen och identifiera eventuella problem som kan uppsta.

Aven filtstudier ute i foretag skulle bidra med mer information om hur organisationer hanterar
problematik kopplat till anvindandet av mobila enheter. Det skulle vara speciellt intressant att
genomfdra en studie i organisationer som implementerat BITS och se hur de har konfronterat
riskerna och hoten. Experterna som intervjuades i var undersékning representerade en form av
produktsiljande féretag, dven om de tre féretagen ocksa har ett stort tjidnsteutbud. Dirfér skulle
det vara av intresse av att undersoka vad sikerhetsforetag som enbart dr tjansteleverantorer har
for asikter om sikerhet kopplat till anvindandet av mobila enheter.
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Bilaga 1, Begrepp

5.2 VPN, Virtual Privat Network

VPN star for Virtual Private Network, vilket m6jliggor att segregera trafik fran annan trafik och
skapa en siker privat forbindelse 6ver ett publikt nitverk, exempelvis Internet. Flertalet
organisationer utnyttjar uppbyggda VPN-tunnlar internt och externt genom att for ett speciellt
indamal bygga upp ett gemensamt virtuellt nitverk mellan sig. Ett exempel pa varfér man bor
tillimpa VPN ir nir nagon till exempel ar pa affirsresa och maste koppla upp sig mot féretagets
servrar for att arbeta, lisa e-post, himta filer etcetera. D4 kan man utnyttja en VPN-tunnel for att
koppla upp sig mot féretagets nitverk. Vilket innebdr att datorn beter sig som om den skulle vara
ansluten pa plats i det lokala foretagsnitverket (O'Dorisio, 2004) .

5.3 Kryptering

For att sikerstilla att data som skickas inte kan lisas av nigon annan dn personen den ir menad
for dr kryptering en metod £Or att f6rhindra just detta. Man brukar tala om tva olika typer av
kryptering symmetrisk och asymmetrisk kryptering (Stallings, 2003). I symmetrisk kryptering
delar man pé en hemlig som man anvinder till att kryptera och kryptera upp data. Det storsta
problemet med dock en symmetrisk nyckel dr att sidkerstilla hanteringen av nyckeldistributionen
utan personlig kurir. Vid asymmetrisk kryptering delar man pa tva nycklar, den publika nyckeln
som anvinds for kryptering av data och den privata anvinds f6r dekrypteringen av data (Stallings,
2003).

5.4 WLAN

WILAN star for Wireless LAN, Wireless Local Area Networks. Det innebir tradlosa nitverk och
ir ett radiobaserat alternativ till ethernet. Dessa tradlésa nitverk dndvinds mycket ofta i
offentliga miljéer sd som kaféer, bibliotek, hégskolor, flygplatser och hotell. WLAN fick en
enorm genomslagskraft 2001 tack vare standarden IEEE 802.11b, som klarar 6verféring upp till
11 Mbps. Den senaste standarden dr IEEE 802.11g, som kom 2003, klara hastigheter dnda upp
till 54 Mbps och med forbittringar av tekniken har man lyckats komma upp i hela 240 Mbps.
Med dessa hastigheter dr WLAN ett mycket dugligt alternativ till trddbaserade nit. Eftersom
niten ar tradlésa sa kan vem som helst med ett nitverkskort med support f6r 802.11 koppla upp
sig mot ndtverket. Dirav maste man ofta reglera eller skydda nitet med olika former av
kryptering si som WEP och WPA dir WEP ir bland det vanligaste man stéter pa (O'Dorisio,
2004).
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5.5 WEP

WEP star t6r Wired Equivalent Privacy och ir en krypteringsmetod som ingar i standarden
IEEE 802.11 for tradlosa ndt. Man skapade WEP for att kunna gora de tradlésa niten lika sakra
som de tradbundna sa man kunde halla obehé6riga borta fran sitt nitverk. Det dr numera vilkint
att WEP inte dr nagot vidare skydd mot intring (Arbaugh, 2001), det finns ett flertal program
som man kan ladda ner gratis pa nitet som gor att vem som helst relativt litt att knicka WEP-
krypteringen. WPA dr en vidareutveckling av WEP (O'Dorisio, 2004).

5.6 SSID

SSID ir férkortningen for Service Set Identifier vilket dr en string tilldelat till en accesspunkt, for
att tradlosa enheter ska kunna veta vilken accesspunkt de kan ansluta till i ett trddlést ndtverk
(O'Dortisio, 2004).

5.7 IDS, Intrusion Detection System

IDS stdr £6r Intrusion Detection System, intrangsdetekteringssystem. Ett IDS-system analyserar
trafiken i ett ndtverk for att sedan identifiera och forhindra intringsférsék (O'Dorisio, 2004) .

5.8 Skadlig och illvillig kod

Skadlig kod definieras enligt rapporten Beredskap mot skadlig kod (Krisberedskapsmyndigheten,
2005) som program som sprider sig sjilva och som tringer in i system via olika kanaler. De
viktigaste kanalerna dr e-post, Internetsidor och smittade lagringsmedia sisom USB-minnen.
Skadlig finner man i maskar, trojaner, spyware etcetera. Skadlig kod orsakar just skada pi
informationssystem som blir smittade, medan illvillig kod inte alltid direkt orsakar skada. Illvillig
kod kan ha annat uppsat dn att skada informationssystemen i friga, som exempelvis samla in
uppgifter om informationssystemets anvindande.

5.9 Phising

Phising ir ett forsék av en tredjepart att séka efter konfidentiell information fran en individ,
grupp eller organisation, har ofta sitt ursprung i finansiella syften. ”Phisers” dr en grupp
minniskor som lurar andra minniskor att ge ifran sig personlig information sa som
kreditkortsnummer, bankkontonummer och annan kinslig information. Phising kan delas upp i
tva delar: Phising-meddelanden och phising-forsok. Ett phisining meddelande ar ett unikt
meddelande som skickas till en individ med syfte att férsoka fa tag i konfidentiell eller personlig
information fran individen. Varje phising-meddelande har olika innehdll for att lura mottagaren
att slippa konfidentiell information. Ett phising-férsék defineras som en instans av phising-
meddelanden som skickas till en enskild anvindare. Ett f6rs6k kan besta av ett eller flera olika
unika phising-meddelanden i ett f6rs6k att lura mottagaren (Symantec, 2000).
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5.10 Bots

Bots (forkortning av Robots) dr program som installeras i hemlighet pa datorn. Bots ger
mojlighet for nagon att fjarrstyra datorn. De dr designade for att ge en dataattackerare mojlighet
att skapa ett nitverk med Bot-infekterade” datorer dven kallat Bot Network, vilket kan
kontrolleras via fjarrstyrning och kollektivt genomfora aktiviteter som DoS attacker (Symantec,
2000).

Detta kan skapa enorma sikerhetsrisker f6r féretag. En dator som har en bot installerad kan sitta
ett helt nitverk i farozonen. Om denna dator kopplas upp mot féretagsnitverket sa kan boten fi
fritt spelrum rakt in i foretagets nitverk genom den infekterade datorn. Aven om dessa datorer
har det bista och senaste skyddet mot olika dataattacker hjilper inte detta eftersom den
infekterade datorn oftast anses som en trovirdig klient och pa sa sitt kan boten sdka efter vad
som helst inom nitverket, och sedan skicka tillbaka det till botdgaren. Som nimnts tidigare kan
dven botar anvindas fOr att skapa DoS attacker mot féretagets hemsidor och andra
informationssystem, vilket kan fa katastrofala effekter framférallt om man sysslar med e-handel.
Problemet med botar blir allt mer alarmerande, under andra halvan av 2005 hade de Bot-
relaterade dataintrangen 6kat med 43 % gentemot forsta halvan av 2005 (Symantec, 2000).

5.11 DoS-attack, Denial of Service attack

En DoS-attack dr en 6verbelastningsattack mot ett datasystem i syfte att se till att inte nagon
annan far tillgang till systemet. Genom koordinerade attacker mot en webbplats som
bombarderas med nitverkstrafik férhindrar den webbplatsen att utnyttjas till dess vanliga
funktioner. En annan variant ér attacker som utnyttjar sikerhetshdl i mjukvara, attacker som fir
program eller hela system att krascha (O'Dorisio, 2004).

5.12 Maskar

En annan vildigt vanlig illvillig kod 4r Maskar (Worms). Maskar ér sjdlvstindiga program som
sjalvreplikeras och sprider sig fran dator till dator 6ver Internet via kinda sikerhetshél, utan att
behéva hjilp frin nigon ofdrsiktig anvindare. Det vanligaste problemet med maskar ar att
systemet blir vildigt belastat och i slutindan tenderar datorn helt enkelt att sluta fungera
(Symantec, 2000).

5.13 Trojansk hist

En trojansk hist édr ett datorprogram som utger sig fOr att vara till nytta, men som orsakar skada
nir det fitt en anvindare att installera det. Trojanska histar brukar installera olika spionprogram
eller ”6ppna” nigon bakdorr i datorn. Men trojanska histar kan dven forstora eller dndra filer.
Samma anvindarmedvetenhet kan tillimpas mot trojanska histar som mot datorvirus. Att alltid
kolla igenom suspekta filer eller program med ett antivirusprogram innan man installerar det
(Symantec, 2000).

50



Forsberg, Wikesjo
Informationssidkerhet och mobila enheter

5.14 Spyware och Adware

Adware dr program som nekar tillgang till information och istillet visar reklam inom samma
genre. Adware dr vildigt ldtt att installera av misstag, det ligger ofta gdmt med nagon form av
gratisprogram eller i speciella hemsidor. Adware skapar inte endast problem med reklam pa
datorn, Adware kan dven bli en sikerhetsrisk. Ibland kan dessa program samla information fran
datorn si som information kopplat till webblisaren. Denna information kan sedan skickas tillbaka
till ndgot foretag som betalar pengar for att se vad folk har f6r vanor for att sedan “attackera”
dem med dnnu mer reklam. Denna sindning av information fram o tillbaka tar upp bandbredd
och kan ddrmed minska datorns funktionalitet och tillinglighet (Symantec, 2000).

Spyware ir enstaka program som har méjligheten att leta igenom datorsystem eller £f6lja
datorvanor och sedan skicka tillbaka denna samlade data till andra datorer. Den information som
samlas in kan innehélla information om lésenord, inloggningar, kontonummer etcetera.
Informationen kan lagras via att logga vilka knappar pa tangentbordet som tryckts in, eller logga
eventuella konversationer i olika chatt-program. Aven information angiende anvindarens dator,
applikationer eller Internetanvindning kan loggas och distribueras vidare. Spyware kan vara
mycket farligt, speciellt nir det kommer till identitetsstold och bedrigerier. Men det finns dven
funktionella anvindningsomraden for Spyware, foretagsledare kan ha Spyware installerat pa
foretagets datorer for att se till att de anstéllda gor det de skall, eller f6raldrar som vill se vad
deras barn haller pa med nir de sitter bakom datorn. Precis som med Adware installeras Spyware
i smyg och ofta tillsammans med andra program (Symantec, 2000).

5.15 PDA

PDA ir férkortning for Personal Digital Assistant, det 4r sméd handhallna enheter, en dator som
ir liten nog att fa plats i handen eller i fickan. PDAs anvindes till en bdrjan mest som
fickkalendrar men har numera blivit sa pass avancerade s de nistan fungerar som fullstindiga
datorer, de kan lagra stora mingder med information. P4 senare tid har de dven kombinerats med
mobiltelefoner och pa sa sitt skapat sa kallade smarta telefoner vilket i princip dr en PDA
tillsammans med en mobiltelefon, exempel pa detta dr Blackberrys, Nokia Communicator
etcetera (Price, 2003).
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Bilaga 2, Expertintervjuer, imnesomriaden

Bakgrund
e Informantens bakgrund
e Arbetsuppgifter

Mobilitet
e Har sikerhetsbehoven dkat? Hur?
¢  Ar bekvimlighet ett problem? Enkelt att koppla in exempelvis ett USB-minne
e Stulen/Borttappad mobil hirdvara, hot, skydd?
e Vilka mobila enheter medfor mest risker?
e Vad finns det f6r framtida hot mot mobila enheter?
e  Om illvillig kod kommer in innanfér perimeterskyddet, hot, skydd?
e Npya trender, WLAN, distansarbete, hot, skydd?
e Foretag ar ridda for ny teknik som exempelvis IP-telefoni pg. av sikerhetsrisker?

Driftssikerhet
e Sikerhetskopiering
e Patchhantering, uppdatering av mjukvara
e Halla upptid pa informationssystem, enheter vid utbrott av skadlig kod etcetera

Standarder
e Informantens syn pa standarder som ISO17799
o Ar standarder 16sningen pa problematiken?
e BITS, har informanten hort talas om det?
e Informationsklassificering, ett problem?

Personalrelaterade / Anvindarrelaterade

e Utbildning av personal, kontinuerlig utbildning fér informera om informationssikerhet
och 6ka medvetandet?

e Ar minniskan ett stort problem, hur?
e Accesskontroll for att se till att inte obehdériga nyttjar resurser

e Begrinsade rittigheter for minska spridandet av exempelvis Internetrelaterade hot som
maskar, trojaner

e DPolicys £6r 16senord

e Risker med Internetanvindning? Spridning av illvillig kod etcetera
e Obevakade arbetsstationer, barbara datorer, PDAs etcetera

e Anvindarnas eget ansvar?

e Vad slarvar anvindare med?

e Skydd mot anvindarrelaterade hot?

e Incidentrapportering

e  Omvirldsbevakning
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Foretagsspecifika fragor

e Alla informanter. Vilka produkter och tjianster far ni mest forfragningar om fran kunder,
foretagr?

e  Magnus Lindqvist, Microsoft AB. Er plattform dr mest drabbad av alla plattformar nir
det giller Internetrelaterade hot, kommentarer?

Avslutande frigor
e Vad ir ditt bésta tips till en anvindare samt en sikerhetsansvarig?
e Har du blivit drabbad av skadlig kod?
e Varfor ir informationssikerhet ett komplext problem?
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Bilaga 3, Expertintervju, Magnus Lindkvist, Microsoft AB

Samtalet bérjar med en kort presentation om hur intervjun kommer att ga till.

Vi tinkte beritta lite om syftet med den hir intervjun och uppsatsen vi skriver. Vi
forsoker unders6ka hur mobila enheter och en del nya trender paverkar
informationssikerheten, hur och vad féretag kan gora for att skydda sig mot hot. Kan du
borja med att berdtta om din bakgrund och arbetsuppgifter pa Microsoft?

Jag arbetar da som Cheif Secutiry Adviser pa Microsoft och min bakgrund pa Microsoft ir, jag dr
inne pa mitt elfte ar just nu borjade pa supportavdelningen 1995, sen har jag jobbat med support
pé vara olika operativsystem och produkter. Sen gick jag till var storkundsavdelning efter det och
jobbade med teknisk pre-sale. Sedan efter det flyttade jag till USA och jobbade som
sikerhetsprogramchef, security program manager, pa nigonting som heter Microsoft Security
Response Center, MSRC. Och dir jobbade jag ett ar, sen flyttade jag tillbaks till Sverige och
jobbade som strategisk sidkerhetsradgivare pa vir storkundsavdelning, sen i december har jag
jobbat med min nya roll som CSA, Cheif Security Adviser. Det dr en strategisk roll pd Microsoft
som spinner sig Gver alla avdelningar, storkunder och varan public sector, det dr en kort
sammanfattning.

Jag tinkte g4 igenom lite snabbt vilka omraden vi har 6nskemal om att gd igenom. Det ar
déa mobilitet, nya trender WLAN och distansarbete och IP-telefoni. Vi har lite kopplat till
standarder, och en del kopplade till personalrelaterade fragor. Vi har nagra MS, Microsoft
relaterade och lite avslutande och generella fragor. Later det bra?

Det later bra, vilken niva ska det hir ligga pa, ska det vara en teknisk niva, eller mer processniva,
vad ar malgruppen f6r den hir uppsatsen?

Det ska inte ga ner pa teknisk niva som hur packet hanteras i routrar, inte sa tekniskt,
malgruppen iar minniskor som ar intresserade av informationssikerhet och har en viss
kinnedom inom dmnet, sd du behdver inte férklara vad illvillig kod ér, eller sidana saker
utan bara nimna det.

Ok

Sa vi kan ju borja och se hur det gar
Det finns en sak jag vill ta upp i det hir tycker jag, och det dr hur man skriver siker kod. For det
ar nagot jag definitivt kommer att ta upp i nagon av fragorna som kommer da.

Forlat en gang till
Det som man borde ta med 4ar hur man skriver saker kod

Ok
Det spelar ingen roll med alla tekniker och funktioner som finns, i slutindan spelar det ingen roll
vad man gér. Har man inte skrivit bra och siker kod sd kommer det inte att fungera dnda.

Vad ir dina asikter om sikerhetsproblematiken, om den har férindrats i och med att det
har blivit mer anvindande av mobil hirdvara, mobiltelefoner, laptops?
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Precis, du svarade pa en friga jag hade direkt dir. Mobil hdrdvara dr det 1 f6rsta hand laptops eller
ir det telefoner f6r det ér ju lite skillnad pa den datamingd som man anvinder och pi olika
anvindningsitt, vi kan ju splitta upp det 1 tvd delar.

Ok vi kan borja med datorer da sa att siga, biarbara.

Laptops, det ir ju inte direkt en ny trend. Det 4r nagot som har funnits ett tag Det forsta
operativsystem som ér direkt anpassat efter barbara datorer var Windows 95 tack vare
plug’n’play. Ett vanligt kinnetecken for laptops dr att man dndrar konfigurationen, man kanske
stoppar i ett nitverkskort, man stoppar in den 1 en dockningsstation och da stiller man ju det ett
krav pd operativsystemet att det kan anpassa sig dir efter. Det som jag i dagsldget stott pa nir det
giller sikerhet och mobila plattformar dr mer hur sidkrar man den data som finns pa ett mobilt
system. For ett tag sen hade vi ju ganska begrinsad méingd information, man kunde lyfta med sig
i datorer, men idag sé finns ju vildigt stora harddiskar till mobila datorer. S att om man idag far
tillfille till det och har ritt access sd kan man lyfta med sig extrema mingder data ut fran ett
féretag. Fragan blir ju dirfér hur ser jag till att datan stannar inom foretaget och pa ritt stélle
samt hur ser jag till att inga obehoriga far tillgang till min data?

Ar det den stérsta problematiken du ser med just laptops, att data kan komma i fel
hinder, ndr man flyttar ut det.

Idag slar laptops stationdra datorer nir det giller vilka datorer koper féretag. Det 4r mer mobila
enheter inne i féretagen dn stationdra om vi pratar rena datorer.

Ja ok

Sa trenden dr ganska klar d4, det hir medfér ju nagra problem. Antingen viéljer man att anamma
den mobila plattformen fullt ut som tillexempel Microsoft har gjort, vi har sagt det att vi ska kora
trddlésa nitverk och de som behéver da ska givetvis fi tilledng till en laptop. Sen den andra
problematiken ir att om jag har tillgang till kinsliga uppgifter hur ser jag till att de uppgifterna
stannar hos mig. Vad hinder om jag skulle tappa bort min laptop eller f4 den stulen.

Ok

Sa det hir dr ju fragor som oroar de flesta foretag. Det finns lite olika sitt att 16sa det hir pd, men
det dr lite som allt sikerhetstidnk, det finns ingen silverkula f6r sdkerhet utan oftast maste man
16sa det hiir i flera steg, vi kallar det hir “defense in depth”, lager pa lager metoden. Om man
bérjar lingst ner nirmast harddisken 4r da kryptering en vanlig metod for att skydda data fran att
komma i fel hinder s om jag tappar min dator sa spelar det inte sa stor roll om nagon siljer den
pa plattan for femtusen spann, det ar trakigt, min chef blir arg pa mig. Men det skulle vara ett
storre problem om jag hade hela killkoden f6r nésta operativsystem pa min laptop, och de kunde
silja den for x antal miljoner kronor till en konkurrent.

Du menar att klassning av informationen ungefir ska avgéra om man ska ha kryptering,
att man ska klassa information, ir det sa du menar?

Absolut, klassning av information ér ett steg av hur informationssikerhet implementeras idag pa
téretag. For att om jag inte vet hur jag ska klassa min information kan inte bestimma hur jag ska
skydda den, det hir ir ju ett verktyg £6r att hjilpa till ndr jag da har klassificerat min data.

Jaha, en annan problematik som vi har funderat 6ver med mobilitet 4r att man kan ta ut
den ur féretaget och anvinda den hemma. Man kanske tar in den i ett nidtverk som inte ar
lika sdkert sa att sidga, eller sa kanske ndgon obehérig anvinder den

Precis

Vad finns det f6r problematik dér?
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Eftersom jag kommer fran ett teknikorienterat foretag sa dr min forsta insikt som tekniker att det
hir 4r ett problem som det gir att slinga teknik pa och dé 16ser det sig. Men som jag kommer
komma in pa sd dr det ocksa sa att sikerhet kan du inte enbart 16sa med teknik, teknik dr ett
hjilpmedel och en av hérnstenarna i sikerhetstinket. Om det inte finns en policy i f6retaget, ett
tydligt regelverk f6r vad som giller kan du gbra hur mycket som helst pa tekniksidan. Om en
person har fatt strikta regler for att du inte far lyfta det hir datat utanfor foretaget eller maila det
hir utanfor foretaget, du fir inte maila det hir till din egen hotmail adress eller vad det ma vara.
Vet de inte om vad som giller och nir datat da vil flyger ut frin foretaget tappar foretaget
kontroll pa vart det hir tar vigen. I vissa fall maste man ju sitta en regel, eller rittare sagt det
maste finnas en policy pa foretaget dir man siger.

Hej kira anvindare, eller kira medarbetare i det hir fallet. Vilkommen till varat foretag, det hir
ir de regler som giller. S fir man ldsa igenom dem och ta en diskussion med sin chef om du
ndgra fragor eller ndgra saker som du funderar 6ver. Det hir édr varan
informationssikerhetspolicy, dr det hir intern information pa féretaget vilket innebdr att man inte
ska skicka vidare det till nagon, det kanske ir klassificerad information vilket da innebir att bara
ett fatal ska ha tillgang till det

Ok.
Bryter anvindarna mot det har kan ju allt fran ett samtal med chefen till uppdraget hos
arbetsgivaren avslutas, ibland gar det ju sa lingt som polisanmalan.

Kan man med teknikens hjilp forhindra att man skickar information, i och med att alla
har Internet 6verallt, sa det finns inget tekniskt hjidlpmedel att st6dja en sadan policy,
utan det ligger da helt pa anvindarens ansvar?

Nej det finns tekniska hjidlpmedel, det viktigaste dr att siga som jag vill podngtera hir ér att det
inte finns nagon enskild teknik eller policy som 16ser det hir utan oftast en kombination for att fa
bista resultat — ”defence-in-depth”

Ok

Pa Microsoft har vi gjort en I6sning som hjilper till med det hir och det kallas f6r digital rights
management, eller rights management. Vad den l6sningen innebdr dr att vi har mojligheten att
sitta rittigheter pa alla e-postmeddelande vi skickar, alla office dokument, word, excell,
PowerPoint som exempel. S att jag kan sdiga sa hir . Hir har jag ett kinsligt mail och det hir vill
jag endast ska ga till varan styrgrupp, arbetsgrupp, eller endast till oss inom projektet som vi
haller pa med. Vad som hinder da 4r att da gar varan mailserver ut till en sdkallad rights
management server och ber om dom nycklarna hos de personer jag vill skicka mailet till,
krypterar det hir mailet och sitter mig som dgare pa informationen. Vad det hir innebdr d4 dr att
de personer som fir det hir mailet méste dé sd fort som de Sppnar det hir mailet autenticera sig
mot right management servern och bekrifta sin identitet. Forst da far de tillgang till nyckeln som
gor att de kan 6ppna mailet.

Tinker man da i férlingningen, jag har kanske gjort ett excell ark med budget eller ett
worddokument med kinslig information om var nista produkt eller liknande, da édr det sd att,
dven om jag tar det hir worddokumentet och ligger pa min laptop, mailar till ett annat konto,
eller ligger det pa min usb-sticka och nagon tar den, varje ging nagon ska &ppna det hir
dokumentet maste de autenticera sig mot var right management server, for att kunna ens 6ppna
det hir dokumentet, det innebir da att plétsligt foljer krypteringen med informationen och inte
pa sjilva mediat

Ok
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Problemet ér idag ir att ja vi krypterar kanske alla hdrdiskar pa vira laptops. Men det hjilper ju
vildigt sdllan om ndgon har tagit ut informationen, printat ut den eller mailat den ndgonstans.
Right management édr da ett av de hir verktygen vi har f6r att hjilpa foretag nidr att man har en
klassificering och hanterar kinslig information sd kan man fa hjilp av den hir rights management
funktionaliteten, 1 f6rldngningen har vi ocksa en produkt som heter Sharepoint portal server sd att
istallet f6r anvinda massa fileshares och jobba mot och slinga in filer 1 s kan man 1 nista version
av Sharepoint Portal Server som kommer senare i ar sitta upp arbetsgrupper, ifall en arbetsgrupp
jobbar med ett visst dokument eller PowerPoint fil eller vad de nu ma vara, sa hanteras den hir
right management funktionaliteten av portalen och nir jag slipper ett dokument i den hir
portalen blir det automatiskt skyddat, via den hir rights management servicen.

Sa det dr via drag and drop da, som i vanliga sharepoint och automatiskt krypterar da.

Ja.

Mirker ni ett tryck fran foéretag, ir det ett sug efter liknande produkter?

Ja det mirker vi absolut, man tittar ju pa flera olika 16sningar i flera olika foretag £6r att 16sa det
hir da. Men framf6r allt maste man kunna f6lja upp vart informationen finns nagonstans. Hur
kan jag sitta restriktioner £6r vem som fir till access till vad? Det som vi kanske anvinder det till
ar att skicka kinslig information till alla anstillda, da kan man skicka ett mail som siger:.I morgon
kommer vi annonsera det hir och information ir ju oftast klassad i tre eller fyra kategorier. Man
brukar sidga att antingen dr den hemlig dé klassificerad, intern eller publik. Ibland finns det tre och
ibland finns det fyra informationsklassificeringar, information vill ju oftast ga fran klassificerad till
publik, sa att enda dan dr den kanske klassificerad, ena dagen kanske den dr internal only, tredje
dagen kanske den ar publik. Och dd behéver man ju kunna dndra klassificeringen och kanske lasa
upp dokumenten eftersom. Det 4r en friga som vi ofta fir.

Fran krisberedskapsmyndigheten har det kommit information om att manga féretag ir
ridda f6r att anvinda IP-telefoni pigrund av sikerhetsaspekter. Hur tror du
sikerhetsaspekter kan hindra féretag frian att nyttja tekniker?

Jag tror det finns tva sitt att se pd det hir, antingen sd ser man mdijligheterna med det hir eller sa
ser man begrinsningarna. Det hir dr en bedémning man maste gora fran fall till fall, vad ar det
for nagonting jag dr ute efter, ar det en billig 16sning for att kommunicera i mitt foéretag? Vi pa
Microsoft har anvint IP-telefoni sen jag vet inte ndr. Var huvudvixel i Sverige dr ihopkopplad
med huvudservern i USA sa att alla vet vad vi gor, nir jag ringer hirifran till USA sker det via IP-
telefoni. Sen har vi det vi kallar f6r instant messeging, sd att nir som helst pa foretaget kan jag da
sitta och chatta med folk som sitter vart som helst i ett Microsoft foretag, besluter jag mig sedan
for att nej det hér kanske vi ska ta och prata om istillet kan jag med ett enkelt klick ga 6ver till
just en voice-kommunikation och sitta och diskutera det hir. Om man da ir ridd for det hir, att
det ska finnas problem med det har man ju ytterligare mojlighet att ligga pa funktioner fér
kryptering i sin kommunikation, sen som jag sa innan, det beror ju pa vilket behov man har och
vilka krav pa sikerhet man har f6r den 16sningen som man vill ha.

Om vi kollar pa exempelvis WLAN och distansarbete som exempel pa nya tekniker, sa
finns det vil troligtvis risker med dem, vad ir det for risker och vilka skydd finns det mot
det? Distansarbete kanske gar ihop med att man ska ha en siker uppkoppling mot jobbet
via en VPN eller ndgot sant ddr men du kan vil utveckla lite om risker och skydd kopplat
till WLAN och distansarbete exempelvis, f6r det kidnner vi att vi skulle vilja ha din asikt
om

Absolut, WLAN antar jag du menar tradlost natverk da?

Japp
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Microsoft har di virldens storsta tradlosa nitverk, och det har vi haft nu i...jag vet inte, fyra ar i
alla fall, vi bygger vira 16sningar pa Microsofts egna serverprodukter, jag hidvdar idag och har
gjort ganska linge nu att i dagsliget kan du bygga ett sikrare tradldst ndtverk dn vad du kan gbra
med ett tradat nitverk.

P4 vilket sitt da?

Ja precis, £6r idag om man traskar in pa ett foretag, eller en reception sa finns det oftast ett
nitverksuttag nagonstans. Och om du da smyger in en dator och kopplar in den, det kan vara en
vildigt liten dator, eller det kan till och med vara sa frikt att det r en liten tradlos accesspunkt
och om du dé bara stoppar in den dar 1 nitverkuttaget har du oftast access till hela foretaget och
deras resurser. Det ar inte alltid man har gjort nagot skydd nir det giller nya enheter som ansluter
till ndtverket, sa om det kommer en ny enhet och ber om en IP-adress sa fir de oftast det och
vildigt sdllan har man segmenterat nitverket sa att det hir speciella nitverkuttaget eller den hir
oauthenticerade ipadressen, vad fir dom access till i mitt ndtverk utan man litar helt enkelt pa det
fysiska skalskyddet dir. Ett tradlost ndtverk 4 andra sidan sa méste man tidnka ett steg lingre dir,
man kan ju sitta ute pa parkeringsplatsen och férséka komma 4t det hir nitverket. Sa med andra
ord sa maste jag innan jag ger dig rittigheter maste du authentiseras pa nagot sitt. Det sittet vi
har 16st det dr da med hjilp av en PKl-infrastruktur. Jag vet inte om jag ska ga in pa hur PKI
fungerar eller jag antar att alla vet vad det ar

Japp
Vilket av dem, ska jag ga in pa det?

Nej du behéver inte ga in pa det

Ok, sd vad vi gor ér att vi har satt upp en PKI-server som finns inbyggt i Microsoft Windows
Server produkter. Didr har vi lagt upp en radius-server, radius servern dr den som i sin tur déd
pratar direkt med accesspunkterna, sen har vi delat ut tvé certifikat till alla vira anvindare. Ett
maskincertifikat och ett anvindarcertifikat. Det som 4dr smidigt med Microsoft 16sningen dr dé att
de hir certifikaten kan vi skicka ut till klienterna utan att de behéver gbra nigot speciellt, en sa
kallad auto enrollement, sa att fran ena dagen till den andra kan vi ge Microsoft anvindare siker
tradl6s access. Det bygger pé att bade maskinen och anvindaren authentiserar sig via de hir
certifikaten som man da har fatt. Har man inte ritt maskincertifikat eller anvindarcertifikat
kommer man inte in, och de tva maste vara ritt kombination. Jag kan inte ta mitt maskincertifikat
och ldgga det pa en annan dator, eller ta mitt anvindarcertifikat och logga in med det pa en annan
dator. Utan de tva maste stimma Gverens om jag vill komma 4t natverket, stimmer de 6verens
har jag den sikra tradlosa accessen.

Sen dr det ju ocksi s, precis som du sa innan att jag kanske vill distansarbeta eller sitta pa ett café
och jobba, di mista man anta hela tiden att sikerhets boundryn péd datorn gir ju precis utanfor
skalet, jag brukar illustrera det med att sdga, den hir datorn litar jag p4, allt utanfér litar jag
egentligen inte pa, sa det fOrsta jag maste gbra ir ju att skapa en siker koppling till min
arbetsplats, det kan ju som exempel déd vara en VPN-16sning. Viran VPN-16sning bygger da pa
det som kallas smarta kort. Sa att om jag déd vill komma 4t Microsofts nitverk fran ett I'T-cafe
exempel, da maste jag forst authentisera mig till Microsoft via mitt smarta kort, sen maste jag
genomgd en karantinfunktionalitet som innebdr att Microsofts VPN-server kommer frin min
dator, har du brandviggen pa slagen, har du det senaste antiviruset, har du alla sdkerhetspatchar
som vi vill att du ska ha, fér att 6ver huvudtaget fa access? Har jag inte det, ja dd kommer jag att
hamna i karantin, har jag det, ja da kommer jag komma in pa virat nitverk. Intressant dr att vi
har sett en stark trend hir efter att vi har erbjudit att vara anvindare kan komma at sin mail med
RCP via HTTP som det heter. Att var VPN-anvindning har sjunkigt drastiskt. For det som
personer oftast behdver nér de 4r ute och jobbar pa filtet dr att just komma at sin mail. Varfor
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ska jag beh6éva VPN f6r att komma at mitt arbete, personligen dr det extremt séllan jag behdver
VPNa in och bli en del av nitverket, f6r det dr d4nda det VPN innebir, att just jag blir en del av
nitverket. Jo jag kanske skulle beh6va komma at nagon intern applikation eller nagon intern fil
nigonstans. Sittet vi har 16st det pa dr att publicera tjinster ut mot nitet, att lita anvindarna
kunna starta sin Outlook direkt, utan att behéva VPNa men dnda pa ett enkelt och sdkert sitt
kunna accessa och himta sin e-mail. Med detta slipper vi minga av de hir VPN-scenariorna och
det tycker jag dr en mycket béttre approach édn att fd anvindarna att fors6ka anvinda de hir VPN
funktionaliteterna, ju firre enheter som vi inte har kontroll pa som ansluter till vart nitverk, desto
bittre.

En del VPN-I6sningar behéver man ju om man har det installerat pa burken sa att siga
bara mata in ett 16senord, Tycker du det idr for lite sikerhet f6r jag menar om datorn blir
stulen eller nigot och de far reda pa l6senordet, ir det for lite sikerhet att bara behova
authentisera sig sa mot foretagets nitverk enligt dig?

Ja det dir dr egentligen inte f6r mig att sidga, det beror pd. Sidkerhet dr ju sd att man egentligen kan
spendera hur mycket pengar och hur mycket tid som helst pd det.Men det viktigaste i slutindan
ir att man gor det pa ritt sikerhet. Ritt sdkerhet, det far man endast om du har satt dig ner och
funderat pd, vad dr det jag vill skydda, hur mycket dr den data jag vill skydda vird, vad hinder om
fel personer da far tag pa det data jag forséker skydda?

Vad hinder da, nir jag har klassificerat det hir och fatt reda pa virdet pa det, vad vill jag anvinda
for metod, eller vad vill jag anvinda for resurser for att skydda det hir datat. Ar det s att jag
skulle vilja VPNa in till mitt féretag som har publik information pa sitt nitverk, det ar fem
anstallda, har inget stérre krav pa sikerhet. Ja dd kanske det ér ritt sikerhet. Sitter man pa
Microsofts nitverk, dir vi har mycket kinslig information som kanske har vara sourcekod pi
nitverket, med extra skydd da, ja dd skulle inte den sikerhetslésningen vara nog

Om man ser pa mobilitet och skadlig kod, lit oss sdga att jag pa nagot sitt, av nidgon
anledning tar ut min laptop, jag tar med den hem och den blir infekterad pa nagot sitt i
hemmanitverket och jag tar in den i foretaget sen. Ar det ett problem, och hur ska
foretaget hantera det, finns det skydd? Nu menar jag tekniskt skydd nir man vil tar in
datorn, vad dr det man bor tinka pa?

Det viktiga att tinka pa hir 4r att det spelar egentligen ingen roll vilka skydd du har
implementerat, om skadlig kod kors under administrativa privilegier pa din dator, da ir det inte
din dator lingre. Vad man ska fokusera pa ér att aldrig nigonsin fd in den hir skadliga koden pa
sin dator. Om man f6ljer ndgra enkla rekommendationer som att ha ditt operativsystem
uppdaterat, ha din brandvigg péslagen och ha ett uppdaterat antivirus, da ir det ganska liten risk
for att man rakar illa ut. Vi vet ju det som att om alla hade slagit pa brandviggen i Windows XP
hade vi varken haft sasser, blaster eller slammermasken, nu 4r ju det samma sak, hade alla
uppdaterat sitt operativsystem hade vi inte heller haft de dér problemen. Men nu ir inte det alltid
méjligt, man har glomt eller det finns ndgon annan anledning till varfér inte operativsystemen dr

uppdaterade.

Det dr dd det primira, se till att man har en patchmanagementstrategi fér féretaget, och dr man
en enskild anvindare pa hemmafronten sa ska man sla pa automatiska uppdateringar da for att fa
de hir uppdateringarna fér operativsystemet. Ar det Andé att man av ndgon olycklig anledning far
in skadlig kod i systemet, i sin dator, dr det ju férhoppningsvis sd att anti-viruset ska hjilpa till i
det hir fallet eller anti-spyware om det nu dr nigon sadan kod som slunkit in. Hjélper inte det
heller och man kanske far in nagot konstigt i sin dator och tar med den in i féretaget, dd vill man
ju att foretaget ska ha nagon form av karantin funktionalitet om man ansluter via VPN, tar man
vil in datorn till féretaget ja da kanske man har ett IDS-system, ddr man systemet ser till att,
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vinta nu varfor foérséker den hir datorn nu prata med alla maskiner samtidigt pa alla olika sitt?
Da kan det vara en varningslampa. Ifall att man har fatt nagot farligt installerat pa sin dator, eller
nédgot liknande och inte har ett anti-virus och lyckas infektera sitt foretag. Ja dé dr det ju givetvis
sa att man maste ha nigon form av rutiner pa féretaget, for vad gor jag om det hir hinder? Vilka
resurser dr det jag ska skydda, hur ska jag gbra £6r att bli frisk igen, vad ska jag gora for att
undvika det hir i framtiden?

Det handlar ju ocksa mangt och mycket om att utbilda sina anvindare, om att utbilda anvindarna
hur de ska kunna anvinda datorn pa ett sikert sitt, du kan férmana dem pa alla sitt och vis med
hjalp av policys och procedurer, du kan ge dem tekniska hjalpmedel f6r att klara sig, men glém
inte att halla utbildning i incitament om varfor ska jag jobba med datorn pa ett sakert satt! Hur
viljer jag starka och bra l6senord och vad ska jag tinka pa nir jag surfar?

En 16senordspolicy tillexempel, hur tycker du personligen, minimunkravet f6r ett sikert
16senord

Minimunkravet £6r 16senord i dagsliget ér ett sd kallat strong password, vi siger strong password
di och det bestar av minst dtta tecken, en stor och en liten bokstav, en siffa och ett alfanumeriskt
tecken. Det tar ungefir 14-miljoner ar att knicka, med dagens datorkraft. Det kommer ocksi till
en ganska intressant diskussion som jag kan prata om i flera timmar hir men, hur hittar jag da pa
ett sadant hir 16senord? Ar det svart att hitta ett ord som ir 4tta tecken lingt och innehéller alla
de hir kriterierna? Vad jag brukar gora ar att hjilpa anvindarna att hitta starka och langa l6senord
som de kan komma ihag, det finns lite olika formler dir, jag brukar siga det att ta en mening
istallet, att jag var ute och gick med min hund i skogen idag och sen byta ut en bokstav, ligga till
en siffra, kanske sitta en punkt pa slutet, stor bokstav i meningen, det blir ett extremt starkt
16senord och mycket littare att komma ihédg dn ett 8-tecken lingt I6senord.

Sen ir det ju sd att I6senord ér ett problem med tanke pa att om du ger tillrdckligt mycket med
tid, pengar eller datorkraft, si kommer de till slut att knicka ditt 16senord. Losningen till det finns
i det hir dr ju att exempel borja anvinda smarta kort, sa att man har identiteten lagrad 1 sitt smarta
kord, med hjilp av ett certifikat och pa det sittet kan man dé autentisera anvindarna.

Tack da har vi rett ut lite om 16senord, du nimnde innan sidkerhetskopiering, vad ér din
syn pa det hela och anvinds det av foretag tillrickligt mycket, vad finns det f6r problem
om man slarvar med sikerhetskopiering, eller slarv av férvaring av backupper?

Ja sikerhetskopiering dr nagot som, ja det beror ocksa lite pa da hur stort féretaget dr och vilken
data man har och vad det dr man ska skydda, jag rekommenderar da givetvis att man
sikerhetskopierar all viktig data och helst ska ju den hir vara krypterad och i god kutym bor den
ocksd tas off-site sa att om mitt hus brinner ner da vill jag ju inte att backupen ska brinna ner
med det, utan hantera den sikert pa samma sitt du skulle hantera ditt *ljudet f6ll bort*

Undersokningar har visat att foretag dr ridda for att uppdatera programsviter och sadant
for att de dr ridda for nya buggar, ir det ett problem och hur stiller ni er till det? Vad kan
man gora for att fa féretagen, for oftast innehiller vil uppdateringarna bra fixar sa att
siga.

Ja dé ska man ju forst skilja pa en vanlig uppdatering och till exempel en sikerhetsuppdatering.
Microsoft har ju valt att en gang i manaden sa skickar vi ut sikerhetsuppdateringar till vara
kunder, de hir sidkerhetsuppdateringarna klassificeras pé olika sitt da, det kan vara en lag
prioritet, en medium prioritet, viktig eller hog, low, middle och critical kallas de. Ar det en kritisk
sakerhetsuppdatering sa rekommenderar vi anvindarna, eller vara kunder att installera de hir
sikerhetsuppdateringarna sd snart som mojligt.
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Ar det sidant som ska styras med automatik i en organisation

Automatik i sidant sitt sa att man bor ha en procedur, vad ska jag géra med de hir
uppdateringarna, hur ska jag hantera de hir uppdateringarna nir jag vil fir dem, stora féretag har
i dag firdiga processer dir man da sitter sig ner si fort uppdateringarna kommer, utvirderar dem,
bérjar testa uppdateringarna, de har alltsa en firdig process fir hur hanterar jag det hdr? Nu
tappade jag traden lite vad frigan var.

Det var mer att vi undrade hur i organisationer hur de kan se till att de hir
sakerhetsuppdateringarna kommer ut till anvindarna

Ja det beror pa da storleken pé organisationen, vissa organisationer, sma och medelstora foretag
de kanske da kopplar upp sig direkt mot Windows Update och drar ner uppdateringarna darifran,
medan storre foretag har di en egen IT organisation som hanterar de hir uppdateringarna, tar in
dem i sina testsystem, kollar, vad fir de £6r paverkan pa vérat féretag och direfter ha en
utrullningsplan

Vad finns det for stora problem med att halla tillginglichet pa informationssystem, nagon
form av kontinuitetsplan?

Ja det hir dr ju lite samma sak som med sikerhet som jag sa innan, man miste bestimma sig hur
man ska skydda sin information och det enda sittet man kan gora det dr att om man vet vad det
ar for olika klassificeringar pa information, hur viktig 4r den. Samma fraga kan man ju da stilla
sig, hur viktig dr det att det hir infsystemet finns tillgingligt och vilka krav har vi, dr det 99,9 ar
det 99,99 eller ir det 99,99999 osv. Ar det si att man har extremt héga krav pa ett system ja da far
man ju naturligtvis bygga det direfter, det finns ju flera olika I6sningar pa hur man garanterar
upptid pa informationssystem, man kan klustra dem, man kan sitta dem 1 olika former av arrays
som det heter och se till att man delar pa lasten. Man kan ha olika former av redundant hirdvara,
det finns idag féretag som garanterar 100% tillganglichet pa Microsoft plattform

Ok da har vi lite information om det, om vi hoppar till standarder och lite kortare fragor,
asikter sa avslutar vi sedan med lite MS relaterade och personalrelaterade fragor, liter det
bra? Har du tid, det ar fredag

Jag har tid, istillet £Or att sitta ute pd balkongen nu sitter jag inne i ett morkt rum

Vad ir din generella syn pa sikerhetsstandarder som exempelvis I1SO 19977

Mmm, det hir ir ju nagonting som vi gillar, det hir 4r riktigt bra, vi har ju valt att bygga
nagonting som heter Microsoft Security Framework, det finns da alltsa ett sikerhetsramverk runt
vira produkter som integreras i de olika ISO-standarder som finns idag. Hur driftar man en
Microsoft plattform pa ett sikert sitt med de olika krav som man har, utan de hir standarderna
som finns? Det ju vildigt svart att veta vilken sidkerhet har jag idag och vad maste jag gbra fOr att
komma till den nivin jag 6nskar?

Ser du det som att sikerhetsstandarder ir till f6r stérre organisationer, ISO-standarden dr
ju vildigt omfattande, smaforetag har kanske inte tid eller resurserna och ir inte heller i
behov av en stor standard, dr det enbart f6r storféretag eller kan smaforetag ocksa dra
nytta av det?

Man maste vara lite pragmatiskt givetvis om man driver ett mindre féretag, samtidigt har vi sett
det, vi erbjuder ju ndgon som heter Security Diagnostic Tool, ett SRV verktyg som man kan ladda
ner frin var hemsida, det hir ir ett ging enkla fragor som man kan svara pa som IT-ansvarig pa
ett mindre féretag och far rad och tipps for att na den sikerhetniva som ar limplig f6r mitt
foretag. Naturligtvis kan inte det lilla féretaget ga igenom en ISO-certifiering med dess lampor,
visslor och tutor och funktioner som finns, utan det ir ju precis som du sdger, nigot som storre
foretag tittar pd, vilken standard méste vi vara compliant pa» Det finns féretag idag som gbr
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affirer med stora féretag i USA och da kommer Sarbanes-Oxley in och di mdste man ju vara
compliant mot de standarderna ocksa.

Ar standarder 16sningar pa sikerhetsproblematiken, eller 4r det bara ett hjilpmedel for att
fa en hogre informationssikerhet?
Vad ir sikerhetsproblematiken?

Ja hur ska man definiera den? Vill du héra var definition av informationssikerhet?

Vi brukar sidga sd hir, sakerhet dr inte ett mal utan det dr en resa. Man kan aldrig géra en
sikerhetsfunktion i sitt foretag och siga, JA! Nu dr vi sikra, ta semester och sedan kidnna att man
aldrig mer behover titta pa det. Sdkerhet dr ndgot man kontinuerligt maste titta pa, utvirdera, vad
har vi gjort hir, hur har vi gjort hir, dr det nagonting vi behéver dndra pé, och det dr just det har
de hir standarderna hjilper till med, att hilla en viss kvalitet. Att man foljer en viss funktion som
finns beskriven i de hir standarderna och dir med kan garantera en viss nivé av sikerhet.

Kinner du till riktlinjerna BITS exempelvis frin krisberedskapsmyndigheten? Basniva for
informationssikerhet.

Jag har inte ldst igenom den, men jag har hort talas om den, BITS pd Microsoftsprik betyder
Binary Information Transfer System, vilket dr en funktion som ser till att inte hela kraften sugs
upp av uppdateringar utan man anvinder bara tillginglig bandbredd.

Det var ju inte riktigt det, manga standarder nir de gar ner pa personal och anstilld niva,
definierar ju upp att nagot som ir valdigt viktigt dr incidentrapportering. Vad finns det
for nytta med det, vad finns det f6r problem? Anvindare som inte rapporterar. Utveckla
girna sjilv

Mm tror inte riktigt jag forstir frigan.

Incidentrapporteringsrutiner, vad kan det bidra till for foretagets sikerhet?
Ja pratar man da om funktionalitet idag, ndgot som kallas whistle blower, kidnner ni till den?

Nej, du far girna forklara

Ja whistler blower, lite snabbt &versatt blir da visselbldsaren. Manga féretag idag har
implementerat funktioner dir jag som liten anstilld pa det stora féretaget kan ringa in eller maila
in, eller faxa in anonymt och siga det, att hir dr nagot som forsiggar som jag inte tycker stimmer
overens med vara etiska regler eller véra lagar, nagot som helt enkelt ér fel. Det hir ir ndgot som
det finns ett stort mervirde i, en foretagsledning dr ju intresserade av veta, dr det nagra
oegentligheter som forsiggar i vart foretag, och i sd fall hur ska vi fd reda pa det hir, da finns ju da
sadan hir funktionalitet som whistle blower.

Menar du om négon anstilld bryter, slarvar mot anvindarpolicyn och sadana grejjer
Absolut, det kan vara allt fran sexuella trakasserier till att man gér ndgot som bryter féretagets
etiska regler, eller helt enkelt lagbrott, att man ser nagon oegentlighet som fGrsiggar, nagon
kopierar data och personer eller, ja vad som helst helt enkelt

Manga foéretag som vi har férstatt det, och fran min egen erfarenhet, de ger anvindare
tillgang till begrinsade rittigheter, begrinsade programtillgiangar, de far inte installera
program och liknande. Men samtidigt verkar manga féretag inte bry sig om det, hur ser
du pa det problemet?

Jag ser inte det som ett problem utan mer en trend, for i tiden hade man inte sa mycket
identiteter som man har idag och det dr en problematik f6r en modern IT-chef fir brottas med.
Jag har idag pd Microsoft som exempel flera identiteter, jag har en identitet £6r att logga pa mitt
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nitverk, jag har en identitet f&r mitt passerkort, jag har en f6r mitt passerkort, jag har en identitet
i vart HR-system, och sd vidate, och sa vidare. Alla de hir identiteterna har da olika rittigheter till
olika system, vem hanterar de olika rittigheterna, vem bestimmer vilka system jag ska ha tillging
till och vem ser da till att ndr jag kanske byter arbetsuppgifter att rittigheterna tas bort i det
systemet som jag fanns i tidigare?

Det som de flesta tittar pa idag dr precis som du beskriver, hur kan jag se till att anvindarna har
de minsta mojliga rittigheterna som de behover for att utfora sina arbetsuppgifter, istallet f6r
tvirt om som det kanske var tidigare att jag ger alla i mitt foretag réttigheter till den hér portalen,
istallet tittar man idag pa d4 att nej ingen ska ha rittighet att komma at den hir portalen utom
dom som absolut behéver det, istillet far man da be om rittigheter f6r att komma 4t portalen. Da
kanske det gar ett brev till ens chef som gir godkinna, ja Magnus behéver faktiskt tillgang till det
hir projektet, sa har man vint pda pannkakan och da har man implementerat ytterligare ett
defense invest lager som jag pratade om tidigare, jag har inte access till de kinsliga systemen och
skulle min dator da bli smittad pd ndgot sitt, ja da kan man inte komma at dom

Sa det tenderar att g till mer och mer, vad ska man siga behovsstyrda rittigheter och om
sa 4r fallet ska det finnas klara och tydliga rutiner, regler om vem som ska besluta om
personen ska ha ritt till systemet i foretaget, dr det sa du menar?

Ja det kallas oftast rollbaserade rittigheter, det innebir jag har en funktionsbaserad rittighet, jag
har den hir rollen, och den hir rollen behéver access till det hir systemet, eller de hir

rittigheterna. Sen maste man alltid planera f6r undantag, annars kommer man misslyckas ganska
snabbt

Och det ska styras av nagra rutiner i féretag, sa att inte vem som helst kan ge rittigheter
da eller

Ja absolut, den grundldggande pelaren i informationsklassificering dr att den som skapar datat ar
den som bestimmer vilken klassificering den ska ha, och sen dir efter bygger man strukturerna
runt det hir. Vem behover da access till det hir, vem ska bestimma vem som ska fa access till
det. Ett forslag till att 16sa det dr som vi har valt att 16sa det. Behéver jag access till ett system, ja
da far jag be om det och beskriva varfor jag ska ha access till det, sen maste min chef da eller
nigon annan i organisationen godkinna mig och se till att jag far rittigheter till det hér da.

Anser du att t.ex. sidana hir Access kontroll i form av byggnader hor det till
informationssikerhet ocksa? T.ex. som pé Ericsson sa behdver man ett kort f6r att
komma in i vartenda rum och har man inte kort som kommer man inte in, hor det till
informationssikerhet ocksa, den typen av kontroll alltsa fysisk kontroll av, vad skall man
sdga, rum.

Absolut! Det finns nigonting som jag tycker ni skall titta pa, om ni gar pa Microsofts hemsida sa
finns nagonting som heter ”ten immutable laws of security” och en av dem lagarna ir att; om jag
har fysisk access till ditt system sa 4dr det inte ditt system lingre. Jag refererade till det tidigare om
att om du kor skadlig kod eller om du kér kod och inte har administrativa privilegier sa dr det inte
heller ditt system. Vad jag menar med det férsta da med om du har fysiska accesser det ir att;
Kommer jag fram till en server eller till en dator sd dr det bara en tidsfrdga innan jag kommer at
din data. Du kan ju naturligtvis gbra det svarare for mig genom att kryptera systemet och anvinda
starka l6senord och ja det finns massa olika system och 16sningar. Men har jag méjlighet att sno
med mig en server hem da dr det en tidsfraga innan jag kan till exempel komma 4t din
kontodatabas eller din SQL-databas. Jag behover bara tillrickligt mycket tid pengar eller resurser
for att ta mig in i det systemet. Har jag valt att inte skydda det 6verhuvudtaget sa kanske det
ricker med att dual bootar med en ny version av operativsystemet och pa s sitt kommer 4t data.
S4 ja det fysiska skyddet dr en del av sdkerhetstinket.
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Har det blivit innu mer intensifierat nu med mer mobila enheter, mobiltelefoner t.ex. din
telefon har du din mail i och all den dir biten. Finns det numera ett stérre behov av att
dven tinka pa den fysiska biten av sikerhetsaspekterna?

Absolut! Det ir informationsflédet man far fundera pa da, var nagonstans kommer min
information att finnas i mitt foretag, ger jag anvindare birbara datorer sa maste jag ju ocksa ge
dem en utbildning f6r hur skall jag hantera det hér och vad skall jag tinka pa, hur fir jag anvinda
dem och vad bor jag och bér jag inte gora? Vi ser ju en stor efterfragan for varan mobila
plattform pa telefoner, som heter Windows mobile, att det skall finnas en méjlighet att kunna sitt
ett 16senord pa din telefon att om du ldgger ifran dig den och efter fem minuter da sa skall
telefonen lasa sig automatiskt att du behover en enkel kanske pinkod eller avancerat 16senord for
att kunna anvinda den. Det som vi ocksé har inbyggd i Windows mobile i vira telefoner ar
nigonting som kallas remote wipe. Har jag dd varit ute och festat och kanske glémt telefonen
eller tappat bort den eller fatt den stulen. Da kan jag kontakta I'T-avdelningen och siga det att;
tyvirr har jag tappat den hir. Da kan de skicka ett sé kallat ”poison pill” till din telefon och det
gOr att den automatiskt stiller sig i factory reset mode alltsd all data férsvinner fran telefonen.

Ar det lite samma sak som problematiken som om man gir in pa ett foretag det dr
minniskor som inte ér vid sina datorer men de ir fortfarande piloggade. Hur kan ett
foretag férhindra att nagon obehdrig sitter sig ner vid datorn nér han 4r inne i systemet.
Det ir dd en kombination av dem hir sakerna som vi har pratat under den hir intervjun. Ett,
fysisk access, hur har de kommit in i féretaget? Borde inte en person fa eskort ifall han kommer
in pa foretaget? Har man lurat sin in via social engineering? Har man access som temporar
anstalld eller en som har slutat dir men fortfarande har access? Det dr ju fOrsta man maste fraga
sig dd. Det andra idr, har man satt en policy pa sina datorer som siger det att efter X antal minuter
nir jag gir fran datorn sa skall skirmslidckaren ga pa med ett 16senord. Eller behéver jag kanske
ldsa upp datorn med smart kort? Har jag ett system som vi har ett system som vi har pa Microsoft
dé dr det ju det att man méste anvinda sitt smarta kort f6r att logga pa datorn. Samma smarta
kort behéver jag for att ta mig igenom de olika dorrarna pa féretaget vilket innebdr att nir jag tar
ut det smarta kortet sa laser sig min arbetsstation automatiskt och da har man ju hindrat det hir
initiella tillfdllet att ndgon bara kan sitta sig ner vid min dator och kanske bétja ldsa min e-post
eller accessa dem system som jag har tillgdng till. Sen giller det ju det att vara skeptisk eller
ifragasittande att om det finns en person in din ndrhet pa ditt foretag som du aldrig har sett férut
och sitter pa nagons plats som kanske nigon annan brukar sitta pa fir man ga fram och friga den
personen; Ja hej vem ir du, presentera sig, fraga vad gor du hir och helt va uppmirksam precis
som vilken god medborgare som helst.

Du pratade innan om att det absolut bista sitt féretaget kan ha for att 6ka medvetandet
och kunskapen hos anvindarna ir att kontinuerligt utbilda dem. Men vad har
anvindarna sjilv for ansvar? Ar det liksom minniskan kanske ir lite slarvig eller, vad 4r
dina asikter om minniskan, en anvindares eget ansvar for informationssikerhet i ett
foretag som han jobbar pa?

Minniskans ansvar ir ju sd lingt som nagon har talat om det £6r minniskan man kan inte
térvinta sig att alla personer tinker pa samma sitt och har samma bakgrund nir det giller
informationssikerhet. Utan en informationsansvarig eller informationssikerhetschef bér ju
fundera pa hur gor jag nir det kommer nyanstillda till foretaget? Vilka forutsittningar ger jag
mina anvindare att vara goda medborgare i sikerhetsarbetet? Far de kontinuerlig utbildning om
det hir att, varfor skall jag vilja ett starkt I6senord? Hur skall jag hantera min VPN pa loggning?
Hur fungerar vir sikerhetspolicy har den dndrats eller uppdaterats? Det ger incitament till att fa
anvindare att bete sig pa ett sakert sitt utbildning ar en vildigt viktig del som en del ibland
glommer.
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Sa att det ir utbildning som ir det absolut viktigaste da for ett féretag nir det giller
riskerna med anvindarna?

Nja sikerhet ér lite som en kedja, ligger du jittemycket krut pa en jittestor och fin fet brandvigg,
men ingen krut nagonting annat da star ju nagon dir och hickar inne pa ditt féretag och tar din
dator. Lagger du all teknik pa utbildning och utbilda anvindarna men ingenting pd patch
management strategier och se till att dina system 4r uppdaterade, ja da kommer det att fallera pa
det ocksa. Likavil, ligger du vildigt mycket teknik pa det hela men ingen utbildning ja dé vet
kanske inte anvindarna hur de skall anvinda systemen eller si forsoker de gora allting i sin makt
for att ga runt de sikerhetsinstruktioner eller policys som finns.

Du pratade innan om att det kan vara problem om minniska har slutat men fortfarande
har access till vissa saker. Ar det ocksa i sa fall sa d4 en ledningsfriga att man maste ha
klara rutiner f6r att; ok nir jag anstiller jag en minniska sa skall han genomgé dem hir
testerna vi skall kolla pa honom och underséka honom. Och nir han slutar skall det
finnas rutiner f6r vad som hinder med hans information.

Sikerhet dr ju en ledningsfraga, den som ér ansvarig ifall det hinder ndgonting ér ju just via jobb
pé foéretaget. Sen kommer ju den personen inte hantera det hir utan oftast att revidera det till en
annan person. Nir det giller hantering anvindare, s giller det ju ha en tydlig policy, vad skall jag
gora nir en anvindare borjar pa mitt foretag och vad skall jag gora nir en anvindare slutar? Man
bér ju ha nagon form exit-intervju ifall man kan kalla det sa. Att, hur skall jag géra, vem har
ansvar for de olika systemen och vem bestimmer 6ver de olika systemen? Kanske inte var sa
tydligt men jag tror att du forstir vad jag menar.

Jag forstar vad du menar. Internetanvindandet har ju 6kat nagot enormt vi dr alltid
uppkopplade i vistvirlden pa vildigt manga arbetsplatser. Vilka problem medfér det?
Kan du fundera lite runt just Internet anvindningen dir.

Jag tycker Internet dr en otrolig méjlighet och det gbr det att ménga kan till exempel sitta och
jobba hemma eller pd distans. Sa att kunna anvinda Internet pa ritt sitt dr en fantastisk méjlighet
som jag tycker att alla skall utforska. Jag sitter mycket hellre hemma och gér mina bankirenden
in att beh6va ga in till en bank och std 1 k6 och vinta och prata, vilket iofs. ir trevligt att prata
med olika personer men, kan jag gora det hemifran sa blir jag mycket gladare. Sen att kunna
kanske handla ndgonting pa en aktionssite eller bestilla ett nytt kylskdp frin ett féretag dr f6r mig
mycket bekvimare dn att beh6va ga till en firma och ga runt och titta pa dem och behéva baxa
hem sjalv.

Riskerna med Internetanvindning, vad dr enligt dig och i din yrkeskarriir eller din
arbetsroll. Vad ir dina asikter om de storsta riskerna med att just det att anvindare
anvinder Internet vildigt mycket.

Det finns illvilliga anvindare pd Internet, eftersom alla kan anvinda det och man kan né vildigt
miénga personer vildigt fort sd dr det hir ju till exempel som phising kan ju vara ett stort
problem. Alltsd man skickar ut spam att du fér ett mail som det stér att; hej det ér frin bank vi
tror att ndgon har accessat ditt konto vinlig och klicka pa den hir linken och £6lj procedurerna
som stdr pd hemsidan. Som en hemanvindare med begrinsade datorkunskaper da si kanske man
tror pa det hir klickar pa linken och kommer till en hemsida som egentligen dr hostad av illvilliga
personer som i sin tur vill lura av dig din kontoinformation eller ditt visakorts-nummer och
liknande saker. Och didrmed kunna anvinda det och ta pengar ifran dig t.ex. Sa att en sak dir ar
ju, Microsoft har till exempel varit med tillsammans med IST och andra féretag och gjort en
kampanj som heter Surfa Lugnt, kinner ni till den?

Ja beredskapsmyndigheten har ocksa nagonting med den att gora tror jag.
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Precis, dér vi har gitt ut med pd bred fornt tillsammans med flera olika féretag och gett guidelines
och information om vad man skall tinka nir man dr ute pd Internet. Sjilv brukar ju jag ge dem
hir rekommendationerna som jag sa innan. Se till att ditt operativsystem 4r uppdaterat, kér med
en brandvigg pd och se till att du har ett uppdaterat antivirus program.

Det finns ju manga sarbarheter i webbldsare ocksa, 4r det det du menar med
operativsystem att man skall se till att ha uppdaterade versioner av webblidsarna.
JaiWindows sa foljer det ju med en webbldsare, Internet explorer, haller man sitt operativsystem
uppdaterat sa ingar ju uppdateringar for Internet explorer i det. Har man valt nagon annan
webblisare, da giller det ju att separat se till att den 4r uppdaterad ocksa. Det hir dr nagonting
som man ibland kanske glémmer da att se till att ha alla dem program som man anvander pa sin
dator uppdaterade. Microsoft anvinder ju den hir tjansten som heter automatic update, sd har
man installerat Windows XP med service pack 2 da har vi slagit pd automatiska uppdateringar at
dig som anvindare. Med andra ord s kommer din dator automatiskt uppdateras si fort det finns
nagra sikerhetsuppdateringar tillingliga. Det tillsammans med brandvigg och antivirus och ett
sunt férnuft ndr man surfar da 4r man i goda hinder.

Ok till exempel en uppdaterad webblisare vilka hot skyddar den mot?
Jag tror inte jag forstar fragan.

Vad finns det for farligheter eller skadlig kod som kan komma in i din dator om man inte
har en uppdaterad webblisare?

Ja, alltsa alla webblisare som finns pa marknaden behover ju uppdateras oavsett vilket marke eller
smak det dr. Ifall man inte har en uppdaterad webblisare da spelar det ingen roll vilken version
man kér da kan man dnd4 rdka illa ut. Det man skall veta 4r det att de vanliga siterna, aftonbladet,
expressen, din bank och alla de hir sportsiterna som du kanske dr inne pd. Det 4r inte dem som
ir problemet. Problemet 4r de som inte har ndgra skrupler, som tillverkar de lite mérkare sidorna
pa Internet. Att det vanligaste sittet att fa in skadlig kod i datorn dr ju att man surfar pa nagon
skum sida eller att man kanske installerar en exe-fil som man far tillskickad pa sig pa det ena eller
andra sittet. Kanske laddar ner nidgot program frin nagon skum site eller far den frin nagon
kompis som du inte vet var den kommer ifrin och om den har blivit infekterad.

Om man till exempel ska slinga en harddisk, har man ju hért att informationen
egentligen inte 4r raderad. Amerikanska armen hade slingt harddiskar i Afghanistan som
senare sildes med kinslig information pa en marknad inte langt ifran. Ar det ett stort
problem och ir féretagen verkligen medvetna om dem?

De storre foretagen har ju oftast en policy, hur skrotar vi hardvara t.ex. harddiskar da och allt
som oftast har en form av logisk éverskridning till exempel 1 Windows finns det redan ett
kommando som heter ”Cipher” som man kan anvinda for att skriva Gver data vildigt méinga
ganger och sen tommer man datorn sd skriver man 6ver med slumpmissig data och nollar den
och haller pa siddir. Sen da kan man sitta en yxa i harddisken f6r att avsluta det hela. Om man ir
riktigt paranoid sa ska ju harddisken malas ner till finspan.

*Skratt* Det dr inte sa vanligt va?

Det beror pa vilken sidkerhetskategorisering dr det? Da ar det sa att jobbar man med vildigt
hemlig data dd kostar det om datan kommer 1 fel hinder dd kanske den hir extra kostnaden for
nya harddiskar dr en ganska liten kostnad i jimforelse med den kostnaden eller den risken som du
far ifall datan hamnar 1 fel hinder. Ifall det dr en person som bara jobbar men publik data hela
tiden och sen kanske képer en ny laptop eller liknande da kan det ricka med att bara skriva 6ver
héarddisken och det skulle inte vara ndgon storre katastrof om nagon skulle forséka aterskapa
datan f6r da dr det aldeles f6r jobbigt i férhallandet till det virdet datan har.
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Sa det ar fortfarande det dir, en friga om informationsklassning igen da?
Det dr processer f6r hur skall jag géra med del olika delarna som jag har i mitt féretag egentligen
vilket virde ar det jag haller pa med egentligen och har jag anvint ritt sikerhetstink f6r det hir?

Varfor jag skratta var att nagon i den amerikanska armén maste ha missat det, for jag
misstinker att de har en sidan policy om information. Att 4r det kinslig information sé
skall den férstoras och enligt dig édr det en utbildningsfraga i det liget troligtvis d4. Nu
kanske inte du kan siga om det specifika fallet men rent generellt sitt sa borde det vara
en utbildningsfraga att den hir personen kanske inte férstod eller hade hért om policyn
tillrickligt mycket.

Precis det kan vara exakt det som du sdger 4 ena sidan kanske det var ndgon som aldrig har talat
om det f6r den hir personen att det hir forvintas att du géra. Alternativt sa har man talat om det
f6r den hir personen men det var vildigt lingesedan och man glémmer bort det, det hinder man
ir ju inte mer 4n minniska. Ett annat alternativ dr jag skiter 1 det som anstilld, jag struntar helt
enkelt i policyn och sen visar det sig att det hir hinder da o ja da dr det dags att gd lingst ut pa
straffskalan da att det far rittsliga foljder da for det man har gjort.

Ar det tekniken eller organisationen som ir svarast att hantera nir det kommer till
informationssikerhet? Enligt din egen uppfattning.
Det ena skulle aldrig funka utan det andra.

Sa det dr en kombination?
Ja. Sa far man vilja att lite f6r mycket pa det ena eller lite f6r mycket pa det andra. De
sikerhetschefer som lyckas bist dr den som har lite kunskap i alla delar av det vi har pratat om.

Ok, en liten tanke som vi har fatt via viss litteratur dr: Rent tekniskt har sikerhet vart ett
problem lingre 4n det har varit organisatoriskt i och med att vi snabbt har blivit
?ihopkopplade” i ett enda stort nit och i och med det har det tillkommit mer problem
kring just organisationen. Man vet t.ex. idag hur man gor sikra brandviggar det 4r nagot
man kan ta pa medan organisationen kan uppfattas som nagot mer svarhanterligt. Har
du nédgra tankar om det?

Det ir naturligtvis s att for att man skall lyckas 1 det hir sa dr det sa att de verktyg man ger sina
anstillda maste man ju fa hjilp med hur jag skall anvinda dem hir. Idag maste man ju ga en
utbildning for att fa ett korkort och sen mdste man genomga ett prov. I datavirlden ar det ju inte
sa kan vem som helst kasta sig ut pa Internet och blasa ivig. For att lyckas att inte rdka illa ut da
finns det ndgra saker som man maste tinka pa och med hjilp av olika kurser olika
informationssitt, ndr ni skriver den hir uppsatsen, nir vi dr ute o pratar med kunder, nir andra
sikerhetsforetag informerar. All information gér ju att anvindarna tar till sig det hir och som jag
sa innan da fOr foretag sa giller det ju f6r féretagen att utbilda anvindare det hir ir ett verktyg
som ni far av oss och hir dr sittet som vi forvintar er att anvinda det kan finnas nagra fallgropar
och sa hjilper man till och identifierar dem och har du nagra frigor eller inte vet vad du skall géra
sd fraga da hellre en gang f6r mycket dn en gang for lite.

Ok, om vi tar en Microsoft-relaterad fraga sa har ni blivit vildigt kritiserade f6r
sidkerhetsbrister, mycket pa grund av att ni anvinds av vildigt manga personer och har
stor programsvit. Hur bemdéter ni sddan kritik och vad ir era tankar om det?

Microsoft har ju inte haft det bésta sidkerhetsryktet, precis som du siger da, det hir identifierades
da ar 2002 ganska konkret da av var grundare Bill Gates. Da startade han nagonting som heter
trustworthy computing. trustworthy computing innehaller fyra pelare, en dr sikerhet, en ér
tillinglichet en dr buisness integrity och en dr privacy. Om man inte har en strategi och alla de hir
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fyra pelarna da har man egentligen ingen sikerhet. Det spelar ingen hur sikert jag gor ett system
om jag inte har nigon strategi for vilka som skall ha access till den. Ar det ett jittesikert system
och jag vet jag vem som skall ha acess till det, finns den inte tillinglig sa spelar det inte heller
nigon roll.

Det sista dd med buisness integrity sa handlar det dd om standarder, det giller att f6lja de
standarder som finns ute i virlden. Det hir dr nagonting vi borjade jobba med 2002 och vi
dessutom gjorde var att vi satte nagonting som heter ”’secure development lifecycle” och det hir
ar nigonting som jag pratade om i bérjan da att det hir behéver man ta med. Att man maste se
till att man utvecklar programvaran pa ett sikert sitt. Tidigare har inte sikerhet kommit i forsta
rummet nir det giller Microsoft programvaran det har kanske varit funktionalitet eller
anviandarvanlighet som vi har satt i det f6rsta rummet. Dir gjorde man dd en dndring och sa att.
Nej vi miste sitta sikerhet hogst pa prioriteringslistan nu och géra en dndring i det hir 61 vi ser
att det hir haller pa att barka 4t fel hall. Den f6rsta produkten som kom ut efter den hir
siakerhetssatsningen da och utbildningen av vira programmerare, testate och vira utvecklare var
XP service pack 2. Nir det giller XP service pack 2 s vet jag att det finns vissa féretag som har
haft problem att installera det, det finns foretag som har lyckats vildigt bra och det finn
anvindare knappt har mirkt att det har installerat XP service pack 2. Men det dr data applicerat
dem som ansluter till Windows update for att himta nya uppdateringar, sa ir det ungefir 15
ganger mindre chans for att fa skadlig kod pa sin dator 4n om man har nagon tidigare version av
Windows. Det dr ett kvitto pa att man borjar bittra sig ganska bra den forsta produkten, hela
produkten, som kommer att komma av den hir secure Development lifecycle ér var nista end-
produkt som heter Windows Vista och dir har man gjort nagra radikala forindringar nar det
giller sdkerhetstinket bland annan har man sagt det att, nej vi skall ge méjligheten f6r anvindarna
att inte beh6va vara administrator hela tiden. Mycket skulle se annorlunda ut i dagens
sikerhetsvirld om ifall en windows anvindare behévde vara administratér och kanske haller pa
att surfa runt pa webben som administrator hela tiden. Sd att ddr har man gett en méjlighet med
en funktion som heter user account control att en anvindare kan vara en anvindare hela tiden
och nir man behéver gbra en administrativ mandver kanske byta klockan eller installera ndgon
service komponent eller vidare, ja dd far man fylla i de administrativa privilegierarna sen blir man
administratdr £6r endast den korta stunden som man behdver géra det administrativa sen dr man
tillbaka som vanlig anvindare. Tillsammans med Internet Explorer 7 da som kommer i Windows
Vista dir man har gjort en stor férindring som man kallar Internet Explorer protected Mode. De
innebir att man vi har skapat en ny anvindare i Vista som har ldgre rittigheter in ndgon annan
anvindare. Idag kan man siga att man har tre rittigheter i Windows XP. Det finns, Admin, User
och Guest dir guest anvinder man ju knappt sa det finns admin och user. Men de flesta
anvindare ir tyvirr idag fortfarande administratOrer pa sina maskiner utom vissa féretag da som
har last ner systemen eller siankt ritticheterna da ner till anvindarniva. I Vista sa skapar vi
anvindare som har dnnu firre rittigheter dn vad gistanvindaren har. Den hir anvindaren har tvd
rattigheter egentligen. Man kan skriva till temporary Internet files och man kan skriva till
favorites. Under den hir anvindarens rittigheter startar vi alltid Internet Explorer sa dven om jag
skulle vara administratdr sa kommer Internet Explorer att kéra med vildigt begrinsade
privilegier. Samt géra det att om det da dyker upp en sikerhetslucka som férséker skriva ner sig
sjilv pd hirddisken eller dndra ndgonting i registret eller f6rsdker gbra nagonting i systemet sa
kommer den inte fa dem rittigheterna helt enkelt.

Dom som jag skulle vilja tilligga dr ocksa att Microsoft har fatt den hégsta kommersiella
sikerehtscertifieringen av sitt operativsystem Windows XP (Sp2) + Windows Server 2003. Mer
info hir: http://www.microsoft.com/presspass/press/2005/dec05/12-
14CommonCriteriaPR.mspx

Det var ett bra och langt och uttémmande svar pa min fraga.
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Det var en kort fem minuters version av min en-timmes presentation om vad Microsoft gor i
omradet sikerhet.

Vad hinde med Palladium egentligen?

Palladium d4 gick ju 6ver i ndgonting som heter NGSCB, Next Generation Secure Computing
Base. Och den i sin tur ser vi en liten funktionalitet 1 vista ocksa i ndgonting som heter bitlocker.
Bitlocker dr nagonting som ger méjligheten att kryptera en hel volym. I Windows 2000 och
framat har vi haft nagonting heter EPS som star f6r Encrypted File System dir du kan kryptera
en enskild fil eller mapp. Men i Vista ger vi dig méjligheten att kryptera en hel volym istillet. I fall
man nu vill géra det hir pa ett riktigt sikert och transparent sett sa kan man kopa en Vista-dator
med ett sakallat TPM-chip 1 och det stéar f6r Trusted Platform Module. Vad det innebir ir att,
istallet fOr att lagra certifikaten pa hdrddisken sa lagras certifikatet for att dekryptera den hor
volymen i hdrdvara. Ett problem man har idag ir att mjukvara kan alltid manipuleras av
mjukvara. Har jag min I6senords hasch sd dr det ju bara en fraga om tid, pengar och resurser som
jag sa innan for att jag kan knicka den och kan jag inte komma 4t mitt certifikat ja da blir det ju
vildigt svart att kndcka den. Och vad det hir TPN-chipet gbr da att nir datorn bootar sd fragar
operativsystem det hir att ja jag behéver en nyckel hir £6r att kunna fortsitta ldsa pa harddisken
t6r nu dr det bara krypterad data hir. Jamfor sitt certifikat med det certifikatet som finns i
hardvara, stimmer de hir 6verens ja da kommer operativsystemet att fortsitta boota och da
kommer jag kunna komma at min data. Har jag dé tagit den hir harddisken och flyttat 6ver till en
annan maskin eller pa nagot annat sitt manipulerat data, sa kommer inte datan att boota helt
enkelt och dd kommer jag inte att kunna komma 4t min data.

Jag vill ocksa nimna att det dr inte Microsoft som ér den enda initivativtagaren till NGSCB utan
det ir en organisation. (Mer info har: https://www.trustedcomputinggroup.org/)

Tror du att det dr framtidens vig?

Ja, jag tror att f6r dem féretag som hanterar kinsliga data eller anvindare som hanterar kinslig
data di dr ju det hir ett sitt att skydda sig. Det finns ju idag foretag som betalar en hel del i andra
licenskostnader f6r att kryptera sina data. Da har vi, erbjuder vi ett alternativ hir som med alla
sikerhetslsningar nir det giller t.ex. brandviggar, virus, viruslosningar eller vad nu det ma vara.
Sa siger jag, anvind det som passar dig bist, anvind den 16sning som ir effektivast £6r och mest
kostnadseffektiv. De hir behoven ir ju olika fran foretag till foretag eller fran anvindare till
anvindare, vi erbjuder en I6sning.

Ok, for att summera upp lite, skall bara kolla om jag har foérstatt dig ratt.
Informationssikerhet dr ett sa pass komplext problem for att det dels bestar av teknik
och minniskor.

Och processer.

Och processer ja, tack, Nu tappade jag traden lite vi kor en annan fraga sa linge.

Har du sjdlv blivit drabbad av t.ex. illvillig kod?

Jag térsoker tinka tillbaka det att ja nér jag hade min Amiga 500 sa fick jag en ging ett virus som
gjorde att det d6k upp smiley £6r en sekund sen f6érsvann den i min dator. Jag térstod aldrig
riktigt vad det var men nu i backspegeln sadir sa vet jag ju da vad det var £6r ndgonting och jag
vet dessutom hur den dék upp i min dator och det var ju naturligtvis mitt egna fel da att jag hade
installerat ett program som jag inte visste var det kom ifran, en osiker killa da. I dagsliget sa har
jag ju lite mer kunskaper dn vad jag hade pd den tiden sa att nu mera nir jag kor ett
operativsystem som ér uppdaterat jag har mitt antivirus paslaget, jag har min brandvigg pa och
jag dr naturligt skeptiskt nir folk skickar mig linkar eller filer hela tiden da. Da hoppas jag att jag
naturligtvis inte skall raka ut fo6r nagonting konstigt, men 100 % sikerhet det ir nagonting som
antigen 4r en utopi eller sd blir det vildigt oanvindbart eller vildigt dyrt det systemet.
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Sa att om man har f6r hég sikerhet sa kan anvindaren inte utféra sina uppgifter pa en
organisation ir det s man kan dra det, om man harddrar det? Ar det sa du menar?

Ja, om jag skulle ge anvindarna, stilla det krav sd att du beh&ver ett 127 tecken langt 16senord
som du behdver byta det varje dag. D4 skulle du antagligen inte bli sa glad pa mig,.

Foérmodligen inte.

Det skulle vara vildigt svart f6r en hackare att f6rska lista ut vilka l6senord det var om det inte
slutar med att alla anvindare antigen gjorde uppror eller skriver ner 16senorden bredvid sin dator
varje dag. Sa att sakerhet 4r hela tiden en balansging och det viktigaste dr att man anvinder ritt
sakerhet.

Om man ser det pa att i och med att det 4r 6kat anvindande av mobil hardvara. Om jag
har forstatt dig rétt sa har inte problematiken eller vad skall man siga,
grundproblematiken ir fortfarande den samma men den kan ha intensifierats f6r att man
anvinder Internet mer och mer. Men sikerhetsproblemen som har funnits inom sidkerhet
just nir det giller datoranvindande och en anvindare de 4r dem samma.

Ja jag ser ju det hir med mobilitet som en mdjlighet och inte som ett problem. Det hir ger
mojlighet for anvindarna att jobba hemifran och méjlighet f6r mig att kontrollera min e-post via
ett Internet café pa min corporate laptop. Méjligheten for mig att lisa min e-post pa min telefon
nir jag ir pa en flygplats i valfritt land det 4r ju en fantastisk mojlighet och det giller ju att halla
tungan ritt i munnen nir man ger de hiar mojligheterna till sina anvindare och ge dem ritt
utbildning och ge dem enkla och anvindbara regler, policyn, verktyg for det hir. Da finns det alla
méjligheter att lyckas med en mobil strategi.

Ok en avslutande fraga, eller det 4r tva fragor rittare sagt. Vad ir ditt bista tips till en
anviandare respektive en sikerhetsansvarig ur ett sikerhetsperspektiv?

Tipset till anvindare f6rst dé, de hir tre sakerna som jag sa dd. Ett, hall ditt operativsystem
uppdaterat, se till att ha en brandvigg paslagen, se till att ha ett uppdaterat antivirus och surfa
lugnt, var forsiktig med vilka sidor du besodker, var skeptiskt mot folk som férséker skicka filer till
dig och installera aldrig program som du inte vet var det kommer ifran eller var de har varit.

Nir det giller foretaget sa skulle jag vilja siga; Ha en klar och tydlig strategi £6r hur man
uppdaterar sina datorer. Vad skall jag gbra nir det kommer sikerhetsuppdateringar, fran alla
leverantorer inte bara Microsoft. Hur hanterar jag dem uppdateringar som kommer? Har jag
nagon strategi ifall jag behover vildigt snabbt géra ndgonting pa mitt foretag ifall jag behover
skicka en uppdatering inom 24 timmar, hur skall jag gora det? Vem dr ansvarig f6r det hir och
framfor allt se till att kunna félja upp det hir nir jag vl har lagt ut mina uppdateringar. Hur vet
jag att det har kommit ut pa mina system. Sen giller det ju dé att som jag sa att halla utbildning
for anvindarna vad de skall géra vad skall de inte gora, ha en enkel och tydlig policy pd max en
sida, som anvindarna fa ga igenom med jimna mellanrum och ge en méjlighet att dtermata till sin
chef eller till organisationen ifall det 4r ndgonting som man inte férstar eller ifall man ser nagot
som ir konstigt som vi pratade om innan da. Ar det ett stérre foretag si bor man félja de ISO
standarder vi har pratat om innan.

Da var vi klara med fragorna eller fragegrupperna, du skall ha ett otroligt stort tack!
Tack sjilv.
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Bilaga 4, Expertintervju Per Hellgvist, Symantec Nordic
AB

Kort presentation om bakgrunden till intervjun.

Om du kan bétja och nimna lite om dina arbetsuppgifter pa Symantec.

Jag arbetar som sikerhetsspeciallist det gar ut mycket pa samla information och undervisa andra,
lite evangeliserande om nya hot som dyker upp och om sikerhetsproblemantiken som finns
darute.

I takt med att mobilitet har 6kat pa foretag och organisationer, har sikerhetsbehoven
6kat tycker du?

Ja absolut. Problemet idag ir ju att alla som arbetar med IT-sikerhet och informationsfragor
behéver ju veta vart informationen finns vid varje givet tillfille. Det finns inga idag som kan siga
att de vet var all information finns var det hanteras, vart det 6verfors och vart det accessas. For
att idag sa finns det si manga enheter som ir uppkopplade mot nitverk eller manga enheter som
man anvinder for att 6verfora, lagra och hantera informationen. Du har ju skalan ifran desktop
till laptop till mobila enheter, blackberrys och allt méjligt sidant ddr. Man skjuter ut information
hela tiden i samband att man synkar e-posten eller man tar med sig filer frin jobbet f6r att
térsoka jobba pa Arlanda och springer omkring med foretagets information &verallt och hela
tiden. Och det g6r ju da att man maste skydda informationen &verallt och hela tiden, sd att man
vet ju som sagt inte var den finns och var den hanteras och vilken information det dr som
handtags av vem. Sa idag dr det enormt svart hal bara £6r dem som skall skydda informationen.
Det dr det att de maste veta detta, man far anta det virsta sa att det gar att skydda informationen.
Kanske nistan mer dn det beh6vs eftersom man inte vet vilken klassning man har pa
informationen som finns ddrute maste man anta det virsta och egentligen ta i med
hardhandskarna och det dr hir man ligger langt efter idag. Man har inte riktigt fatt in det hir med
mobiliteten i sina sikerhets-policys och det ér ju det att anstillda inte vet vilka regler som giller
man kanske inte har programvaror och rutiner for att hantera informationen.

Du nimnde klassificering, vad menar du med det?

All information som hanteras pd féretaget maste klassificeras pa nagot sitt om det Sppen
information som alla kan ta del av, som man ldgger upp pa webbsidor, om det dr intern
information eller om det dr hemlig information, alltsa i fGretaget internt klassificerad information.
Problemen f6r féretagen idag dr att man slutade med detta f6r en massa ar sedan. Det gor ju det
att man inte vet vilken information som 4r hemlig och vilken som ér 6ppen och féretagets
anstillda sitter och chattar via MSN eller Yahoo om man inte skickar en fil via mailen s skickar
man det via Chattprogram eller nagot sant dir, man vet inte vilken sidkerhetsgrad informationen
har. Det andra problemet man far 4r, man vet inte vad man maste ta backup pa eftersom man
inte vet vilka maskiner som héller riktigt kdnslig data sa maste man ta backup pa allting. Och da
blir det stort f6r da far man med Mp3-filer och semesterbilder och allt sidant dir
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Tror du att bekvimligheten spelar roll i det hir fallet. Till exempel det att det 4r ganska
enkelt att stoppa in ett USB-minne eller nigonting alltsa att man inte tinker pa riskerna
det kan medféra.

Det finns ju jattemanga fall ddr siljchefen har képt nya prylar till sina anstéllda eller man USB-
minnen som giveaways eller nagonting sant dir, sa man anvinder ny teknik bara for att det gar.
Och IT-avdelningen kanske inte har blivit underittade om det sa man far saker i hander dar ute.
Och si idr det ju siklart desto enklare nagonting dr att anvinda desto storre dr chansen eller risken
att man anvinder den.

Du nidmnde innan kryptering pa information och sddana saker. Vad ir dina tankar om
just kryptering till exempel pa harddiskar, just med béarbara enheter jag vet att telefoner
kanske inte gar att kryptera sa enkelt, informationen som ligger pa den.

Joda, det finns ju program for nistan allting, sen om man litar pd programmet dr en annan sak.
Det finns ju jattemycket att ladda ner fran Internet. Men det dr ju absolut det viktigaste om man
kor laptops och mobila enheter om man skall slipa runt pa foretagets kidnsliga information da
maste den skyddas och det bista och enklaste sittet for att skydda informationen ér ju just
kryptering. Sa om du tappar bort ett minnekort eller en laptop s har ju den som hittar prylen all
tid 1 vérlden pa sig att ta del av informationen. Om den da inte dr krypterad s dr den ju
egentligen helt Sppen. Om du slinger ner en massa saker pa ett minneskort eller mobiltelefon
eller nagonting och tappar bort minneskortet sa kan ju vem som helst plocka upp den och stoppa
in det i sin mobiltelefon och sen ta del av informationen, sa kryptering dr det absolut viktigaste
idag.

Hur mirker du bland foretag kryptering 4r det vanligt att de krypterar information pa
birbara enheter.
*Skratt* Nej, laptops dr ju vanligare in mobiltelefoner men det ér fortfarande inte vanligt.

Vilka mobila enheter medf6r storst risker for foretagen idag enligt dig.
Det beror pa vad du menar med risk, vi har ju allt idag fran elak kod till st6ld och glémma bort i
taxin,

OK, rent generellt sitt var har foretagen minst koll nir det giller mobila enheter?

Ja det ir ju mobiltelefonerna och PDA och sadant dir. Stoldbegirligheten 4r enorm pa de. Man
star pa krogen och ligger upp mobiltelefonen pa disken eller pa bordet och si stir man och
dricker en birs o vinder ryggen till och sen nir man vinder sig tillbaka sd 4r mobiltelefonen
borta. Eller ocksa sa glommer man bort den eller den trillar ur fickan 1 taxin pa vag till Arlanda
och all information som ligger pa den 4r borta. Har man da synkat e-posten och har
kundinformation eller annan kinslig information sd dr ju den ocksa borta. Pa laptops har man i
alla fall den hir lilla Windows inloggningen till skydd, den ricker inte langt med det dr nan slags
sikerhet va. Men pa mobiltelefoner har man ingen koll alls.

Ok, du sa innan illvillig kod bland annat, ir det ett problem som o6kar i omfattning i och
med man kanske tar hem sin dator och far den smittad?
Menar du Laptops eller Mobiltelefoner?

Laptops.

Med laptops har du problemet, méinga féretag har byggt upp sin sikerhet enligt dggprincipen.
Man har ett ganska starkt perimeterskydd pa kontoret men sen om nigon tar med sig laptopen
utanfér kontorets skyddande viggar och skyddande perimeterskydd. Sa har man egentligen inget
skydd pa sjilva barbara datorn man kanske har ett antivirusprogram installerat. Nar man da dker
ut till Arlanda eller man sitter sig hemma och jobbar och kopplar upp sig eller kopplar upp sig via
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tradlosa ndtverk nagonstans. Sa dr man rakt ut pa Internet da och har man inte da en personlig
brandvigg med sig pd laptopen sa dr man ju helt oskyddad. Jag har just idag bes6kt ett foretag dér
man egentligen bara har ett antivirus program pé sina birbara datorer. Man tillater tradlésa
uppkopplingar helt utan personliga brandviggar och det gor ju da att datorn dr vidéppen for alla.

Wlan t.ex., tradlost nit, medfor det 6kad problemantik ocksa, den typen av ny teknik?
Ja det gor det eftersom trafiken skickas ju fritt i luften med vanlig radiotrafik och krypteringen
om den ens ir paslagen ar vildigt bristfillig.

Menar du WEP?

Ja precis, WEP krypteringen ar usel. K6r man inte t.ex. en VPN koppling sa maste man anta att
informationen kan spelas in och avlyssnas. Det finns en hel radda med andra attack metoder mot
tradl6sa nitverk. Till exempel kan man ju sidnka ett féretags nitverk med en baby monitor som
man har modifierat.

Hur fungerar det?

Det tradlésa nitverket sinder pa samma frekvensband som mikrovagsugnar, babymonitorer,
tradlésa telefoner och annat si kan man ju stora ytterfrekvensbandet genom att modifiera
enheten. Pa flera foretag gar hastigheten pa det tradlésa nitverket ner runt lunchtid nir star och
virmer sina matlador, mikrovagsugnarna stor ut den tradlosa trafiken.

Beredskapsmyndigheten nimnde till exempel ip-telefoni och att manga foretag ir lite
ridda for att borja anvinda ip-telefoni pa grund av sidkerhetsrisken men de ar inte ridda
att borja anvinda tradlésa néitverk pa grund av sidkerhetsrisker da.

Ja det dr jittekonstigt, men manga foretag just nu ar si att det ar dyrt som tusan att dra sladd. Det
ir mycket billigare att ha tradlosa nitverk for dd kan ju foretagets anstillda sitta sig varsomhelst
som arbetsgrupper och botja eller i konferensrum och sadant dir, sa ér det ju lite smidigare med
tradlost dn att halla pd och dra sladdar. Allting sidant 6vergrinser tydligen behovet av sikerhet
da, vilket dr ett problem.

Magnus Lindqvist pa Microsoft han ansag att tradlésa nit dr enklare eller det ér sikrare
sa att sidga 4n tradade nit. P4 grund av att om man kommer in i en reception finns det
oftast ett nitverksuttag man kan komma it medan om man har ett vilskyddat tradlost
nir dr det mycket mycket sikrare.

Det far sta f6r honom. Men allting handlar ju om hur man konfigurerar nitverket man kan ju
gbra samma sak mer tradl6sa nitverk som med tradbundna nitverk bara det att med trddlésa
nitverk har du problemet att allting skickas med radiotrafik 100 meter dt alla hall. Har man allting
i tridbundna nitverk sd vet du var nitverket botjar och slutar i princip, pa ett bittre sitt 4n man
g6r med trddlésa nitverk. Med riktade antenner och sddant dér kan man ju komma it tridlosa
nitverk pa manga 100 meters avstind. Med tradade nitverk en fysisk nirhet.

Vad bor ett for att forhindra att illvillig kod i systemet om de anvinder mycket
distansarbete och minniskor tar hem sina datorer osv.

Man maste se till att skydda datorerna och framforallt informationen da dir den hanteras lagras
och 6verfors. Det innebir att man méste bira med sig skyddet hela tiden alltsd skydda enheten
dir du har informationen och sen skydda 6verféringen. Jag brukar predika skillnaden mellan
dggsikerhet och 16ksikerhet. For med dggsikerhet har man det hir parimeterskyddet med en stor
brandvigg och ett antivirusprogram med gateway och sa vidare. Och da racker det med att ett
mail med en bifogad fil kommer igenom f6r att allting skall infekteras inne pa foretaget for dir dr
allting mjuk och mysigt precis som nir man knacker ett 4gg. Om man har 16ksikerhet har man
lager pd lager med sikerhet utanpa varandra som fOr att sikra kirnan ticker upp och skyddar. S4
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det spelar ingen roll om nagonting kommer igenom parimeterskyddet eller om jag tar min laptop
eller mobiltelefon ut fran féretagen och sitter mig utanfér och jobbar, si jag bir med mig
sikerheten, jag bidr med mig flera lager av sikerhet utanpa varandra som ticker upp £6r varandra
sd att sdga. Sa har man tinkt sig pd en laptop sa kér man antivirus program, personlig brandvigg
och en IDS plus krypteringarna for flera olika sikerhetstekniker som ticker upp for varandra.

Du nimnde innan sikerhetskopiering, backuper. Anvinds det tillrdckligt mycket bland
foretag? Du pratade innan 4dven om att man vet inte riktigt hur man skall klassificera
information s4 man sikerhetskopierar allting. Har det behovet ocksa 6kat i takt med att
vi har fatt stérre harddiskar pa barbara enheter.

Det hir ir ju ett galloperande problem det blir ju aldrig béttre. Och vad giller backuptagninar sa
ar det oerhort olika ute pa foretagen, det gemensamma problemet vi har idag 4r just det att vi inte
vet och, de anstillda framforallt inte vet, hur man far klassificera informationen och det finns
inga klara regler och riktlinjer. Jag var nere och pratade f6r nigon manad sen i G6teborg infér en
grupp, CIO, och beskrev just den hir problematiken eftersom man inte vet vilken information
som dr kinslig tvingas man att ta backup pd allting och det kostar jittemycket diskyta, det blir en
dyr 16sning. Och de bara sitter och nickar och haller med, japp sa gor vi, kbp mer disk *skratt*.
Man har inget bra sitt idag att klassificera information eller det finns inget bra system att pé ett
automatiskt sitt avgora vilken information skall ha vilken klassning. Och gér att de anstillda
mdste tvinga ta stillning hela tiden och det ricker med att man missar pa ett stille fOr att det skall
bli fel i stringen. Men det stora problemet yttrar ju sig i dd att man tvingas ta backup pd allting da
egentligen och det dr dyrt.

Om vi hoppar in da pa standarder for de kan ju hjélpa till att klassificera information.
Vad ir din syn pa sikerhetsstandarder som t.ex. ISO eller liknande.

Jag har faktiskt inte studerat de bitarna alls. P4 pappret ser det ganska litt ut nir det giller
klassificering, jag menar 6ppen information, r sidan information som man kan publicera pa
webben eller det gor ingenting om det stir om det i kvillstidningarna. Intern information som
kan var kinslig om den kommer ut eller kan vara till nytta fér konkurrenterna eller det kan vara
pinsamt om det hamnar i kvillstidningen. Och hemlig information 4r sadant som absolut inte far
komma ut och det idr katastrof om det hamnar i kvillstidningen. Sa det ir liksom en ganska enkel
tankebild man har, liksom nar man hanterar informationen och vad skulle hinda om det hir
kommer ut. Men ndr man sitter och jobbar med saker dag in och dag ut sa dr det ganska ldtt att
glomma bort, det ddr svart att hélla disciplinen uppe. Dirfér vore det bra med ett nastan
automatiskt system som tog hand om det dir 4t de anstillda, annars dr man ju ater igen tillbaka i
problemet.

Du pratade innan om policys ifrin organisationen frin organisationen som skall styra vad
anvindarna skall gora och sadant. Vad menar du da?
Ja dé pratar vi om mobiltelefoner och sidana saker eller?

Exakt mobiltelefoner hur anvindarna skall bete sig.

Nir jag dr ute och hiller féreldsningar sd brukar jag ge sddana hir enkla tips och tricks som en
administratdr dndéd kan bira med sig och nir det giller mobiltelefoner och informationshantering
sa har jag den hir enkla frigan; Vem far har vilken information pa vilken enhet? Om man tinker
igenom den frigan ndr nagon anstilld kommer och vill gbra nigonting sa kommer man vildigt
langt. For det forsta man tinker pa dr vem dr personen vad ér hans yrkesroll vilken information
har han tilltride till i sin yrkesroll? Nista steg ir vilken information vill killen hantera? Ar den
oppen kinslig eller intern? Nasta steg ar vilken enhet vill han hantera informationen pa och hur
kan han skydda den? Ar det en laptop, stationir dator, mobiltelefon eller vad handlar det om?
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Och man kan besvara dem frigorna och ta stillning till sdkerheten pd dem nivderna si att sdga sa
kan man egentligen hantera vilken situation som helst sa jag tycker det dr en ritt bra tumregel.

Ok, sa man skall ifran varje fall sa att siga anpassa sikerheten utefter vad som 4r behovet
sa man skall inte ha nagon helhetssyn som man anvinder slaviskt.

Om man till exempel det hir med vem tar vilken information pa vilken enhet. Si om det kommer
en siljare till exempel och képt en ny Nokia Communicator som han vill anvinda for att komma
at e-posten. D4 mappar man det mot den hir fragestillningen, vem dr personen? Vilken
information vill han halla pa med? Och vilken enhet vill han ha det pa? Och om vi inte kan
skydda Communicatorn eftersom vi inte har kopt nagra licenser sa faller det ju redan dir. D4 far
man inte komma 4t e-posten eftersom vi inte kan skydda den. Om man mappar frigan mot det
verkliga livet sa blir det mycket enklare. Om samma siljare med en laptop som har filkryptering
och flera lager skydd pa da dr det ok va, under férutsittningar att han fir komma at sin e-post
normalt sitt och det far han vil?

Vi har ju 6kat Internet anvindningen ganska drastiskt bland foéretag och privatpersoner
vilka medfor 6kat Internet anvindande enligt dig?

Malbilden 6kar ju for elakingarna, om vi antar att det dr 10% av populationen pa Internet som ar
benigna att klicka pa sidor och ga pa bedrigerier. Sa kommer ju ett 6kat antal indvindare av
Internet bli ett 6kat antal personer som gar pa de hir bedrigerierna, vilket ger elakingarna en
storre malgrupp sa att sdga, man tjanar mer pengar pa det man gor. Sa att riskerna ér ju det antalet
anvindare som ger sig ut 1 det stora bla.

Ok, med elakingarna menar du?
Hackare, virusskrivare, bedragare och sidana saker.

Hur kan man 6ka anvindarnas sikerhetsmedvetenhet pa ett bra sitt tror du?

Det hir dr ju den konstanta kidpphisten, utbildningsbehovet it ju enormt samtidigt som det dr ett
ganska stort motstand fran att lira sig sidana hir saker. I'T-sikerhet och att tinka efter f6re och
inte klicka hir och ladda ner sddana hir filer och skicka roliga saker till varandra allt sdnt dér ir ju
liksom party pooper. Den som kommer med regler och riktlinjer och férbud och sadant dir, han
ramlar ju av allas julklappslistor till slut. Sa att jobba med IT-sikerhet ute pa féretag ir ju da
vildigt otacksamt. Man har pamfletter nir man skriver enkla regler man kanske tar fram
PowerPoint slides eller man spelar in videofilmer med personalen bara for att visa pa olika
scenarier som man kan stota pa och hur man kan hantera dem. Samtidigt som personalen sitter o
tinker pa vad de skall handla till helgen och vad de har sett pa tv igar, man ér inte alls intresserad
da. Sa det giller att gora det lattforstaeligt f6r personalen man pratar deras sprik och framfor allt
dé att man inte bara férbjuder och laser ner utan férklara varfér man gor det. For det 4dr vildigt
litt som sagt att bli hatad av alla ndr man jobbar med IT-sikerhet. Men om man f6érklarar med
personalen eller personerna man pratar med varfér man inte skall klicka pa allting som kommer
in 1 e-posten eller varfér man inte skall ladda ner porr pa foretagets datorer sd fir man dem pa ett
annat spar. Och det viktigaste av allt dr att skapa vi kiinslan att det dr vi som skyddar vért féretag
mot elakt ute pd Internet istillet £6r att komma med pekpinnen och sidga du fir inte ladda ner det
och du fir inte klicka dir.

Vad tror du om sadana l6sningar som gar ut pa att man ger anvindarna begrinsade
rittigheter?

Det ir absolut jittebra, man skall inte ha ett dugg fler rittigheter 4n vad man absolut behéver.
Inte ens administratrer bor sitta som administratérer hela tiden, utan man boér logga pa som
administrator nir man skall géra administrativa saker och sen skall man logga pa som vanlig
anvindare igen, tycker jag. Men samtidigt forstar man ju att det blir som det blir i ute
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verkligheten. Eftersom man inte ens kan stilla in klockan om man inte dr lokal administrator sa
IT-personalen far ju vildigt manga férfragningar hela tiden som hérror till att man har begrinsade
rittigheter sd det dr bdde f6r och nackdelar. Man skall generellt sitt inte ha mer rittigheter 4n vad
man absolut behéver 1 sin yrkesroll. Det dr dirfér det heter administrativa rittigheter £6r att
administratoren skall ha dem, nir han gér administrativa saker.

Om man hardrar det sa dr det egentligen méinniskan som ér slarvig som utgor de stérsta
riskerna eller problem si att sdga nir det giller Internetrelaterade hot.

Om man analyserar de incidenter som hinder pa ett foretag. Sa ser man nagonstans 70-80% av
incidenter édr orsakade av felaktiga konfigurationer eller att man har fel réttigheter och sidana
saker. Efter det kommer daliga uppdateringar det kommer elak kod och sidana har saker och sen
insiderbrott och sist av allt kommer stulna datorer. Sa felkonfigureringar och f6r mycket
rittigheter och sadant ddr star for absolut flest incidenter som finns. Till exempel att man har
glomt att stinga av mail relay pa mailservern eller att nanting har hint pa webben som tilldter att
man hackar en, sd det ménskliga slarvet dr ju det som orsakar flest incidenter och sen det som ér
allvarligast det dr en annan sak.

Du pratade innan om uppdatera programvaror, patchningar och sidana grejer. Ar det
organisationen da som skall denna se till att ha uppdaterat vad ér det centrala.

Det hir dr alltsa ett problem for organisationer som 6kar enormt och det flera rotter till
problemet som ger flera olika typer av problem. Ett av problemen dr f6r organisationen ar att
hinna uppdatera sig om vilka nya sarbarheter som dyker upp, vad de innebir och vad man kan
gora at dem. Idag dyker alltsa i snitt upp ungefir 10 nya sirbarheter om dan om man riknar in
alla operativsystem och applikationer som finns. Har man en standardiserad milj6 med XP-
klienter och med Windows 2003 server sa har du ganska f av de hir sirbarheterna som berdr
dig, eller si ser inte verkligheten ut. Varje ny applikation som installeras pa produkterna och
enheterna medfér en 6kad risk for nya sarbarheter. Och vet da inte IT-avdelningen om vilka
applikationer som finns installerade pa de olika klienterna ute pa nitverket, dd kan man inte
reagera ens om man ser att det finns en sarbarhet i winamp eller vad det nu kan vara om man inte
vet att winamp 4r installerat pa klienterna i nitverket. Sa ett av problemen man har idag dr att
man inte vet vad som installerat dirute eftersom man inte har ldst plattformen tillrickligt. Nista
steg dr ju da att fa reda pa ritt information om sarbarheten. Vad innebir den vad far den for foljd
finns det hackingverktyg dirute var finns patcharna hur ser jag att patchen ir ritt genomford.
Steget efter det dr att hitta patchen testa den i nitverket och sen uppdatera klienterna. Sen har du
ju nista steg 1 problematiken folk envisas med att ha semester och vara sjuka, mammalediga och
ute pa resa och sadant dir. Man maste fi tag i alla burkarna for att kunna uppdatera dem. Och till
dess att du vet och har pa papper i princip att varje dator har patchen installerad och ér verifierad
att den dr installerad och klar, si méste du anse att du 4r osiker. Och dyker det da upp tio nya
sarbarhetslarm plus uppdateringar till varje om dagen s kan man inse vilket stort problem man
har ddrute. Ju storre féretag man har desto dyrare blir det att géra de hir patchhanteringarna.
Manga av systemen som man maste uppdatera kan ju heller inte tas ur bruk eftersom man mdste
vara online hela tiden. Sa det 4r en vildigt tricky situation. Problemet 4r att patchhantering maste
fungera. Men eftersom det dyker upp sa manga sarbarheter hela tiden, man hinner inte patcha
mot allting man tvingas att vilja och det giller att dd veta vilka sarbarheter man skall reagera forst
och snabbast mot. Det gbr ju dé att patchhantering méste fungera och ligga i bakgrunden och
bara tugga pa men samtidigt kan man ju inte forlita sig pa det som skyddsmekanism utan det
maste finnas dir som ett sakallat skyddsnit. Ifall man tappar fotfistet eller ifall man rakar ut for
nigonting sé skall patchhanteringen finnas dir i bakgrunden for att tippa upp de hir
sikerhetshdlen sa man slipper trampa snett. Utan dter igen man maste bygga upp lager pa lager av
sikerhet utanpa den hir osikra kdrnan, det hir sikerhetshalet. Som gor da att ingenting kommer
at och kan utnyttja sikerhetshalet.
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Om du tinker dig att du har ndgot sdkerhetshil i en webblidsare och en anstilld surfar in pa en
sida som ir preparerad med en exploit som utnyttjar sikerhetshalet f6r att ladda ner och exekvera
kod pa din dator. Har du da t.ex. ett antivirusprogram sa kan den férhoppningsvis kidnna igen
koden som kommer dansande. Har du ett intraingsdetekteringssystem sa kan den kinna igen
sjalva exploitkoden nir den kommer frain webbsidan och har du en personlig brandvigg sa
kommer den att larma nir det nya programmet som eventuellt har installerats kommer att
forsoka kontakta Internet. Sa att man har det hir lager pa lager med skydd som skyddar den
osikra kirnan. Det dr si det maste fungera idag.

Manga standarder papekar hela tiden att det ir viktigt i foretag att man skall ha ett
incidentrapporteringssystem. For att vara beredd pa nya problem det kan vara kopplat till
att de ser nagon anvindare som slarvar med ndgon policy alltsd nagon form av
storebrorsévervakningssystem kanske. Eller det kan bara vara det att de dr rdidda att de
har fatt nagot virus men inte vagar erkinna det eller nagonting sidant. Tror du att rutiner
for incidentrapportering kan hjilpa och 6ka medvetandet hos de anstillda?

Det dr vildigt viktigt att I'T-avdelningen fir reda pa vad som hinder. Jag horde ett skrickexempel
for nagra ar sedan dir det var en I'T-sikerhetschef som avskedade eller fick en person avskedad
eftersom han rdkade infektera féretaget med virus. Och personen hade da endast klickat pa en fil
bifogat med e-posten. Och sen anmilt det dé, ”oj jag gjorde fel f6rldt mig” och sen blev han
avskedad for det. Vad som hinder da ir att ingen nansin kommer erkidnna ndgonting hidanefter
och da sitter man dar pa IT-avdelningen och vet inte vad som hinder ute 1 organisationen. Sa det
ar viktigt att man skapar just en atmosfir som uppmuntrar till att folk rapporterar markliga saker.
Och framférallt till exempel support avdelningen eller IT-avdelningen 4r ju de som absolut maste
ha 6ronen 6ppna £6r dr det ndgra som far in nigra forfragningar om mirkligheter i nitverket sd dr
det ju supportavdelningen och I'T-avdelningen. Man kanske rapporterar in att man har sett nagra
konstiga ikoner eller datorn uppfor sig mirkligt hir och var. Si det dr oerhért viktigt att man far
ut det i sjilva arbetsmiljon pa foretaget att man ir villig att rapportera in saker. Och sen att man
kanske far en klapp pa axeln som tack for hjilpen efterdt. Sa att man som fGretag vidtar ritt
atgirder fOr att uppmuntra den hir typen av beteende £6r det virsta som kan hinda dr att man
straffas fOr ett oriktigt beteende fast 4n man egentligen ville vil eller man gjorde nagonting av
misstag eller man gick pa en luring som var vildigt snyggt uppsatt. Utan om man borjar med
sadana typer av bestraffningar da sitter man snart och famlar i morkret.

Vad har anvindarna for eget ansvar enligt dig?

Anvindarnas ansvar dr att ldsa och f6rsta vilka policys och regler och riktlinjer som dr uppsatta av
organisationen de maste forsta att den datorn som de har fatt tilldelad ér ett arbetsredskap och
inte sin privata leksak. Man skall inte 1ana ut den eller f6ra Gver en massa konstiga filer och géra
saker som inte dr direkt arbetsrelaterade. Vad det giller mobiltelefoner om vi skall aterga till
mobilitetsproblemet. S4 dr det hir ett jatteproblem f6r foretag f6r att ménga anstillda anvinder
sina privata telefoner i tjdnsten. Man kanske har fatt nigonting i fédelsedagspresent eller képt
sjilv eller vunnit den i ndgon tivling. Och sd tar man den till jobbet och trycker in den och bérjar
synka saker. Och di kan inte féretaget paverka telefonen alltsd installera saker eller dndra
instillningar eftersom det dr hans privata telefon. S4 det enda som aterstir da dr att f6rbjuda
honom att anvinda den i systemet. Men nu spérar det 6ver lite fran din ursprungliga fraga
*skratt*. Men de anstillda maste f6rsta vilka regler och riktlinjer som finns i féretaget, si det dr
egentligen féretaget som har det storsta ansvaret att se till att de anstillda har list och forstatt
policyn, inte bara ldst den. Sd du har ju tre steg, dels dr sd att man ldser en policy, dels att man
laser och forstar en policy och det tredje och viktigaste att man liser, forstar och utfér det som
star 1 policyn.
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Och manga féretag saknar idag funktioner for att kontrollera forstielsen ute hos de anstillda man
kanske har kommunicerat ut nya regler och riktlinjer men man har inga verktyg for att fa
rapporter tillbaka som visar pa vilken grad av forstdelse man har f6r dessa regler och riktlinjer.
Och sen nagonting som dr viktigt ocksa dr det star i policyn hur man kommer att hantera
incidenter som har hint om ndgon har brutit mot nagon regel vad inbér det. Man madste tala om
da att det hir kan komma att betraktas som en incident och sa vidare. F6r om man inte talar om
att det hir kan medfora en bestraffning pa ett eller annat sitt sa har man ingenting att komma
med sen ifall nagon uppfér sig illa. Om man inte talar om att, vi betraktar det hir som en allvarlig
hindelse sa de anstillda hivda andra saker si kanske man har problem med folk som uppfér sig
illa.

Sa foretag ar generellt sitt ddliga da pa att utbilda och ha en aktiv roll nir det giller
informationssékerhet i sitt foretag.

Ja man kanske har skrivit en policy eller nagonting sidant dir som man kanske till och med gett
till de nyanstillda men sen har man kanske inte gjort uppfoljningar man kontrollerar inte
forstaclsen sen i vissa fall ser man ocksa att policyn kanske inte dr férankrad i verksamheten.
Nigon har suttit pd sin kammare och skrivit en jittefin policy enligt en massa bocker och best
practices och siant dir. Men man har ju inte pratat med organisationen, varje ny funktion eller
sikerhetsinstillning som man gér kommer ju paverka alla andras sitt att arbeta. Om man inte har
tatt feedback och fragat de andra i organisationen om vad de tycker och sen korrigerat ramen
efter det sa kan man ju fa problem sen med verksamheten. Man maste komma ihag det att det 4r
IT-sakerheten som ér verksamhetsstyrd, det dr verksamheten som har mal och visioner som IT-
sikerheten skall st6dja, inte tvirtom. Till exempel om du har ett supportcentrum eller kundtjanst
eller nagonting sidant dér och sen drar du pa en ny sikerhetsfunktion som gor att varje ny sida
som visas f6r kundtjinstanstillda tar 10-15 sekunder lingre att visa pd skirmen och sen ér det
100 personer som skall ta 100 samtal per dag sa de hir 10-15 sekunderarna blir snabbt vildigt
mycket arbetstid. S4 att om man inte fir in feedbacken utifrin organisationen sa kan man rikna
med att stéta pa patrull.

Hur har mobiltelefoner férindrat sikerhetsproblemetik den senaste tiden?

Mobiliteten 6kar, vi vill ju réra oss och koppla upp oss éverallt och hela tiden. Minga féretag har
ju uttryckligen sagt att vara anstillda skall kunna sig 6verallt och hela tiden och skall kunna
komma at informationen 6verallt och hela tiden. Sa man vill alltsa ha maximal upptid och
tillinglighet, men mobiltelefoner och den mobila virlden kommer vi allt nirmare det malet. Det
gOr ju ocksa det att man maste sitta sikerhetsreglerna efter det. Vi kommer inte bli mindre
mobila framéver.

Vilka ir riskerna idag, hur stor 4r hotbilden mot telefoner?

Det storsta problemet dr du glémmer den eller tappar den eller blir bestulen pa den, det 4r det
absolut storsta problemet idag. Och har du da inte kryptering sa har du allting ute. Sen sa borjar
det komma problem i form av elak kod alltsa virus och trojaner och viss mal dven maskar som
infekterar mobiltelefoner och sen sprider sig vidare via till exempel bluetooth eller MMS. Det idr
synd att sdga att det dr problem idag men det dr pa vig att bli ett problem det giller att redan idag
térbereda for att det kan komma nagonting stort som kan sprida sig snabbt, férstéra mobilen
eller stjila information eller nagonting sadant dér. Det finns en 150 kanske olika virus, maskar
och trojaner idag f6r mobiltelefoner frimst Nokia Symbian telefoner. Vad giller hackingattacker
och intrang och sidant dir sa maste man komma ihag nir man ir ute och surfar med 3G och sant
dir sd dr du pa samma Internet som alla andra 1 hela virlden dr och din telefon har en IP-adress,
det gor ju att den ar hackbar i princip.

Finns det brandviggar i mobiltelefoner.
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Ja vissa modeller vissa, vi har ju till exempel till Nokia c60.

Ok som Symatec som levererar da eller?
Vi har det, jag har det i min mobiltelefon.

Hot ifran Internet-relaterade faror. Ar de ett stort hot mot driftsikerheten och till exempel
uptime i foretag idag?

Om man tittar pa hotbilden generellt sitt det senaste aret sa har den vridits fran ”hacking for
fame” alltsa man vill dra berommelse for det man gor till ”hacking for fortune” att elakingarna
satsar allt mer pa att f6rsoka tjina pengar pa det de gor. Vad det giller hot mot drift och uptime
och sadant s anvinder man idag vildigt ofta sd kallade botnet alltsd zombienatverk alltsa man
har installerat fjarrstyrningstrojaner pa bredbandsanslutna hemdatorer och sa vidare som man
anvinder i1 koordinerade attacker mot vissa webbplatser sen anvinder man det sa f6r klassisk
utpressning s att man kor iging en sidan attack mot ett féretag och sen kontaktar man dem och
sdger det dr var illa det hir var vil otrevligt, betala oss 10 000 euro pa det hir kontot sd férsvinner
problemet. Alltsa det hir klassiska beskyddar scenariot. Under 2005 sa sig vi ndstan 256 000
sadana hir attacker, ungefir 1400 om dagen. Sa att det skot verkligen fart forra nyar det var
nistan precis som ndgon startat upp ett foretag som kommersiellt gér den hir typen av attacken.
Sa det ir vildigt omfattande.

Du sa innan att det ér jakligt viktigt att se till att uppdatera viktiga programvaror. I vissa
studier sa dr foretag ridda for att uppdatera nya versioner av program dven om det kan
innehalla fixar, for att de 4r radda att det skall komma nya buggar de ér inte sikra pa att
de skall fungera. Bidrar det till att foretag dr daliga pa att uppdatera? Slarvar de dven med
att uppdatera antivirus ocksa pa grund av sidana hir grejer?

Nej inte sjilva virusdefinitionen men sjilva applikationen alltsd sjilva antivirusprogrammet.
Definitionerna kanske man automatiskt varje dag eller flera ginger per dag men sjilva
programmet kanske man kan slidpa efter lite med. I vissa fall sitter man ju fast i sidana hir
outsourcing avtal med andra féretag vars uppgift dr att uppdatera och sa vidare sa att man kanske
inte ens kan uppdatera sin programvara £or att man i princip inte dger sina maskiner utan det ir
outsourcing partnern som skall géra det at en. Men du har ritt det 4r méanga foretag som slipar
efter en eller flera versioner en del gér det med flit ocksa att de antar att nya versioner har nya
problem man vet att den gamla funkar att patcharna har redan kommit och man har upptickt de
flesta sikerhetshalen och man viljer att inte ligga i tekniska framkanten och det finns ju férdelar
med det da. Nackdelen ir ju att nya versioner kanske innehaller battre sikerhet 4n vad som fanns
i dem gamla dven fast man har patchat dem och sikrat upp dem. Sa det dir maste man nastan
avgora fran fall till fall men helt klart dr det att det kostar enorma summor for stora foretag att
uppgradera till nya versioner. Sa det giller att testa dem ordentligt och utvirdera dem och se hur
de kommer att dndra nitverket ute 1 nitverket.

Sa skall de fors6ka skilja pa en sikerhetsuppdatering och en funktionsuppdatering?
Ta Skanska till exempel, Thomas Caser dir han sa att det kostar ungefir en miljon £6r dem att
skicka ut en ny patch i organisationen och da férstir man att de inte gér det varje dag.

Ja! Varfor tror du att informationssikerhet ir ett sa pass komplext problem?

Det ir ett komplext omrade, det liter vildigt enkelt skydda informationen men det finns sa
maénga olika typer av hot allt ifrdn brand och r6k och folk som stjil hardvara till folk som klickar
fel knapparna och raderar fel fil pa servern till hacker attacker och elak kod. Och det giller ju att
ticka upp allting. Vi var inne litegrann innan pa tradlésa nitverk mot traidbundna nitverk en del
toretag har ju problem med att veta om de ir sa att de har tradlésa nitverk for det kanske ar
nagon pa siljavdelningen som har satt in det i ett konferensrum for att slippa sladdar. Andra
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delen f6r tradbundna nitverk kanske inte vet var alla nitverksuttag finns och om det gir det
skyddade eller oskyddade nitverksdelatr. Sa det dr omfattande problem som berdr allt ifrdn den
fysiska sikerheten till den mest hégkrivande attackscenariot till glémska, slarv, sabotage och sa
"the force mayor” *skratt*.

Jordbévningar?
Ja precis eller blixtrat o sant dar.

Har du sjilv blivit drabbad av illvillig kod?
Nej inte virus maskar och trojaner diremot har jag varit av med mitt kreditkortsnummer forra
aret, vet inte varfor eller hut.

Du skall inte surfa pa sa konstiga sidot.
*skratt* Jag tror att det var nigon taxi eller restaurang eller nagonting som drog det tva ginger.

Det dr mirkligt att folk inte 4r radda att ge sitt kreditkort till en liten 16-aring pa Mc
Donalds men ir ridda for att ge ut det pa Internet.
Precis

Dina bista tips till en anvindare och en sidkerhetsansvarig nir det giller just mobilitet,
sdkerhet, illvillig kod och sadana grejer.

Jag skulle generellt sitt vilja skilja laptops och mobiltelefoner nir man pratar (oklart vad han
siger) ga ihop till samma for det finns ingen skillnad just idag sa vad giller laptops sd dr det hir
med lager pa lager med sikerhet som ticker upp varandra, man maste skydda datat de datat som
lagras hanteras och 6verfors. Till exempel att pa en laptop sd kér man personlig brandvigg,
antivirus, IDS och filkryptering eller diskkryptering plus VPN-koppling nir man kopplar upp sig
mot féretaget. Vad det giller mobiltelefoner och sidana saker si maste man halla kontroll pi den
nya tekniken som kommer ut, man maste kéra standardiserade plattformar om man skall tillata
informationshantering, Alltsa foretagets information pd dem hir enheterna. Och man maste se till
att man kan skydda de enheterna som vill anvindas och sen véga sdga ifran. Att vi kan tyvirr inte
skydda den hir enheten det innebir att du inte far hantera e-post eller foretagskinslig information
pa den hir enheten. Sa att det biésta tipset det ér att i policyn specificera vad som giller for varje
enhet.

Hur kan foretag kontrollera vilken information som finns pa enheterna?
Det kan man inte.

Det finns inget sitt idag?
N4, det finns ju loggar och sidant dir som man kan se vilken information som vilken person har
kopierat eller saint. Men det dr oerhort svart.

Vilka produkter eller tjinster far ni (Symantec) mest férfragningar om fran foéretag.

Vi gick ihop med Veritas sa jag kan inte riktigt hela deras produkt utbud. Men vad sidkerhetssidan
sa har vi den hir “mantec client security” som just den hir typen av 16sning dir man har flera
olika sikerhetsprogram som ticker upp for varandra. Som antivirus, personlig brandvigg och en
enkel IDS. Folk har férstatt att ett vanligt antivirus program inte ricker idag och vi siljer ju ocksa
forhallandevis lite av rena antivirus program utan det ar just det hira client security f6r
hemanvindare som ir motsvarigheten Notron Internet Securtity diar man har flera olika
sikerhetsprogram i samma skal. Vidare pa foretagen har vi vildigt mycket backupprogramvara
som backupexec som har funnits i alla 4r vi har ocksa olika typer av programvara for att snabbt
kunna aterstilla system om nédgot har brunnit eller gitt ner eller nagonting sidant dir. Ocksd olika
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typer av patchhanterings system att man snabbt och enkelt kan se vilken dator som saknar vilken
patch och sen trycka ut den till den maskinen. Sa om man sdger att man har varit pi semester
eller pappaledig eller ndgonting sddant dir och kommer tillbaka med sin laptop och pluggar in
den sa kinner systemet av automatiskt att hir saknas det vissa patchar och fixar den problemet.

Just det hir med att kunna aterstilla systemen, har det ocksa fériandrats i och med att det
har gétt mer och mer emot littborttappade enheter?

Ja och nej, man tycker ju da att det dyraste vid ett inbrott det tycker man ju ir laptopen eftersom
det kostar en massa pengar att képa nytt, men det dyraste vid ett inbrott nir man blir av med en
massa datorer dr ju informationen som ligger pa. Férsakringen kommer att ticka upp att fa en ny
enhet, mobiltelefon, laptop eller vad det nu kan vara. Men om du inte vet vilken information som
fanns pa enheten du har ingen bra backup och sa vidare si tar det jitteling tid att aterstilla och
att se till att den anstillda kan borja arbeta igen och bli produktiv, plus att du inte vet vilken
information som finns ute i vida virlden. Har du backuper som ir bra tagna med korta intervall
sa kan du snabbt bara stoppa in ny hardvara ligga tillbaka backupen sen ir personen iging igen
plus att du vet vilken information som fanns pa datorn ungefir nir den blev stulen eller férstérd.
Sa backup tagning och aterstillningssystem édr oerhort viktigt idag £Or att egentligen spara pengar.
Och dem l6sningar blir smartare och smartare ju lingre tiden gar.

Och backuper och sadant skall da forvaras off-site sa att sdga?

Ja girna bdde och sa att du har snabba backuper till exempel med snapshots som tar
inkrementella backuper imellan dem stora fulldisk backuperna och sen portar du dem vidare da
till billigare backuplésnigar som tejper och sant dir som du sen skeppar off site. De maste finnas
péa nagot annat stille ifall det varsta hinder.

Har du hoért talas om BITS fran krisberedskapsmyndigheten?
Har bara list deras lathund inte ldst nagot mer.

Ok det dr ju mer generella riktlinjer f6r organisationer och féretag for att uppna absolut
minsta basniva. Tror du att féretag dr i behov av det?

Allting man kan gora for att litta upp for de hir stackarna kommer ju att underlitta att det tas
emot varmt ute pa organisationerna. Problemet dr att de ger bara minsta basniva pa sikerheten
men om man skall ga ner lira lite grann pa mer finomraden sa da star man fortfarande dir och vet
inte hur man skall bete sig. Det finns jattemanga bra riktlinjer hur man sitter upp
antivirusprogram eller en brandvigg men om man kommer ner pa andra typer av I'T-sikerhet sa
ar det fortfarande valdigt svirt.

Det ar dar konsulter kommer in eller?
Typ *skratt*

Du skall ha ett stort tack!
Det dr helt ok alltsa, jag hoppas att du fir ut nidgot av det.
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Bilaga 5, Expertintervju Johan Jarl, F-Secure

Kort presentation om bakgrunden till intervjun.

Hej Johan, kan du beritta lite om din bakgrund och arbetsuppgifter?

Hej, jag har jobbat med IT-sikerhet sedan 1999, da jag bétjade jobba péd Protect Data numera
PointSec, med da autentiseringslésningar, VPN, PKI och siddana saker. Sen 2002 bérjade jag pa
F-Secure dir jag dr tekniskt ansvarig 6ver verksamheten 1 Sverige. Det ér allt som har med teknik
och sikerhet att gbra egentligen.

Vi kommer att gé igenom lite frigeomraden vi far se hur manga vi hinner med pg. av din
tidsbrist. Om vi bérjar med mobilitet. Hur har sikerhetsbehoven f6r féretagen 6kat i och
med ett 6kande anvindande av mobila enheter? Att mer mobil hardvara har tagits in i
organisationerna?

Det dr klart, tar man in hdrdvara f6r att gbra féretagen mer och mer mobila, f6r att
affirsverksamheten ska bli mer flexibel, det innebar att man fir in helt annan
sikerhetsproblematik da. Folk som har sina datorer hemma kopplar upp sig, sa kraven pd
sikerhet har 6kat, absolut. Just pa grund av att man har mobila plattformar

Ok, nir man kopplar upp sig utifran vad medfor det for risker for féretaget?

Risken finns ju att man far in nagot skrip pa sin dator ndr man surfar via sitt hemmabredband,
sen blir det en sprangbrida ritt in i foretaget via da exempelvis VPN, di man har en
direktuppkoppling mot féretaget. Det andra sittet 4r ju att man har sin dator hemma, far in nagot
skrip pa den och tar sedan in den bérbara datorn pa foretaget, da spelar det ingen roll hur stor
och fin brandvigg foretaget har. Man bir in problemet direkt in pad foretaget. Det ar det
vanligaste. Vissa foretag, de flesta foretag som har blivit drabbade av nitverksmaskar har ju fatt
det just genom att anstillda burit in masken pa sina barbara datorer

Sa man gér igenom foretagets perimeterskydd sa att siiga?

Ja precis, genom att ta med sig en birbar dator in pa kontoret, som har blivit smittat hemma. Ett
annat alternativ 4r att en barn till exempel anvinder den anstilldes dator £6r att fildela eller
nagonting, och far in skrip den vigen ocksa. Det finns ju manga olika vigar att fa in skripet da.

Ok, vad har foretagen for verktyg, eller metoder kanske man kan sidga for att skydda sig
mot just det hir att perimeterskyddet brister?

Ja det dr sa hir att, sjdlvklart ska det finnas policys, ett regelverk f6r hur man ska anvinda sin
bérbara dator. Samt att man har ett antivirusprogram saklart, en personlig brandvagg pa datorn.
Sen sa klart, det dr da det storsta skyddet man har egentligen. Att man har en brandvigg och ett
antivirussystem pa den birbara datorn samt ett regelverk som de anstillda far folja.

Och uppdaterad mjukvara da eller?
Ja precis, absolut.

Ok, tack. Vilka mobila enheter enligt dig medfér mest risker idag?

Det dr ju fortfarande en birbar dator helt enkelt, det ér fortfarande stérsta hotet. En mobiltelefon
ir inte ett stort hot dnnu dven om det dr ett vixande problem. Det finns ju andra mobila
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16sningar sisom USB-minnen och sidana saker. Man lagrar offerter eller vad det nu kan vara,
man tar med sig det hem, det blir en genvig att kunna lagra information pa exempelvis MP3-
spelare som nufértiden har harddiskar, dir man inte har nagon kryptering som man da kanske har
pé sin bérbara dator. Men det storsta problemet dr en vanlig birbar dator helt enkelt.

Det hir med att om en mobil enhet blir borttappad eller stulen, kryptering ir ju en teknik
da for att skydda informationen sa den inte kommer i fel hinder, anvinds det mycket
idag? Ar foretagen medvetna om att de kanske behéver kryptera viss information?

Jag tror inte det, jag tror inte att de flesta dr det, jag har ingen procentsatts pa det men jag tror
inte det ar speciellt jittemanga som anvinder kryptering. For det ar lite kriangligt, och ja visst det
stjil lite prestanda och si vidare. Men jag tror inte det ar sa jattevanligt att man krypterar
informationen pa sin dator. Blir ett féretag av med en dator tror jag inte att de har krypterat
informationen, oftast.

Och det kanske ir dnnu mindre pa mobila enheter som PDA och mobiltelefoner da eller?
Ja precis, den dr vildigt minimal den krypteringen hos féretag som anvinder PDA och sidant.
De stora féretagen har tagit grepp kring mobiltelefoni och handdatorer, de har ju fixat ett
krypteringsprogram sa klart, men det finns ju manga som inte har det.

Tror du ett av problemen ér att foretagen inte vet vilken information som ska krypteras?
Att just informationsklassificering 4r ett problem, tidskrivande och det finns ingen
automatisering for det, eller vad man ska sidga?

Nej det tror jag inte 4r ett problem, som harddisk..Det finns ju manga olika typer av kryptering,
harddiskkryptering tillexempel det svenska foretaget PointSec, eller Protect Data dir jag jobbade
tidigare har, dd krypterar man ju hela hirddisken. Oavsett vilken information man har kommer
allting att krypteras, sd nej det tror jag inte dr ett problem.

Ok, tack! Med mobilitet kommer ju trender saisom distansarbete, och att folk vill vara just
mobila bidrar ju till tekniker sa som dd WLAN. Vad medf6r WLAN f6r risker?

WLAN sa klart det innebir ju en risk, men sé klart har du den birbara datorn hemma och du
anvinder trddlost ndtverk, om den birbara datorn har en personlig brandvigg som ir ritt
konfigurerad sa medfor ju det inget problem. Om trafiken dessutom 4r krypterad via VPN sa dr
det inget problem alls. Diremot kan ju ndgon annan kanske anvinda det tradlésa nitverket £6r att
gbra nigonting dumt sa att personen som har bredbandet kan fa skit f6r att han har skickat ett
spam eller vad det nu kan vara. Men den sjilva birbara jobbdatorn ser jag inte som ett problem,
om den dr korrekt skyddad.

Inom foretaget da, om de anvinder ett tradlst nitverk for att de ska kunna ha kanske
Internetanslutning i ett konferensrum eller nigot annat. Medf6r det hot, eller en ny form
av problematik?

Ja det medfér det. Det dr ett jitteproblem, jag vet manga féretag dér en anstilld har tagit med en
basstation och sedan stoppat in den i féretagets nitverk. For att de ska kunna arbeta smidigare.
Det dr ett riktigt stort sdkerhetsproblem, men sjilvklart om installationen av basstationen sker pa
ett korrekt sitt pa ett fOretag sa ser jag inga problem med det. Problemet ér att gér man det pa
korrekt sdtt, sa att det ska vara helt sikert. Da dr det inte sd mobilt lingre, det dr da inte sd enkelt
att anvinda det. For att det blir ganska jobbigt att anvinda det, dd gir man bort fran det hir med
smidigheten med mobilitet, det blir bara krangligt att anvinda det istdllet. Det dr da att man sitter
en basstation och kopplar in den pa Internet, brandvigg emellan och man har autentisering och
sa vidare. Och man tilliter bara VPN-trafik genom brandviggen, det blir som distansarbete
egentligen, fast pa kontoret da.
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Ok
For att tradlésa nitverk ska man se som ett Internet egentligen.

Ar du av uppfattningen att foretag ir medvetna om riskerna med just WLAN?
Wardriwing och den typen av hot.

Ja det tror jag, foretagen dr nog medvetna om det. Men diremot finns det sikert anstillda pa
foretagen som installerar det pa eget bevag. Problematiken dr ju ddremot mycket storre hos
hemanvindare, som inte kinner till det knappt. Det gar till On-Off och koper en tradlos router
och installerar den och sa fungerar det, sen struntar de i det. Det ér lite pilligt om man inte ér
datorintresserad att hélla pa med krypteringsnycklar och sidant. Hos hemanvindare dr det da ett
stort problem, hos féretagen inte ett sd stort problem. Férutom att just anvindare pa foretaget tar
da med sina egna basstationer och kopplar in.

Ok, tack. Om vi hoppar lite till drifthantering eller vad man kan siga, om man tappar
bort en mobil enhet kan ju aterstillning vara centralt for att personen ska kunna komma
igang med sitt arbetet snabbt .Vad 4r dina tankar om det?

Sikerhetskopiering dr det nog simre med ute pa féretagen, man skyddar informationen pa
filservern och sa vidare. Men det dr inte jattemédnga som har rutiner och sddant f6r att kunna
aterskapa en dator, framforallt inte en mobil enhet. Speciellt inte handdatorer och sadana saker,
dven om det finns verktyg gor det méjligt. Men jag tror inte att det 4r jittemanga som gor det.
Utan man fokuserar mer pa servrarna pa foretaget.

Ok, tack. Vi hoppar till personalrelaterade fragor.
Mm

Vi har fatt indikationer pa att foretag ska utbilda personalen for att fa ett 6kat
medvetande nir det dd kommer till informationssikerhet. Hur utbildar och informerar
foretag sin personal for att arbeta pa ett sikert sitt?

Man ska ha regelbundna méten med personalen och informera dem om hur de ska arbeta med
sin dator. Man ska ha en litt sikerhetspolicy, en sikerhetspolicy ska inte vara ett jittestort
dokument, utan den ska finnas pd ett papper som vem som helst kan ldsa och forstd. Det ska
finnas littillgingligt. Det dr ett problem idag tror jag, att man gor en sikerhetspolicy som ar
vildigt lang och komplicerad, sen ligger man den i en hog och siger att ja vi har en
sikerhetspolicy pa foretaget. Men det dr da bittre att man har en liten, en férenklad
sikerhetspolicy till den komplicerade och har den littillginglig f6r de anstillda. Sen att man da
utbildar de anstillda i hur de ska f6lja den hir policyn och dd ga igenom nya hot och sidana saker
som dyker upp.

Ok, slarvar féretagen med att konfirmera att sikerhetspolicyn har tagits upp i
organisationen?

Ja absolut, oftast ir det ett dokument som ingen har list, ndgonsin. Utan det dr bara ndgon som
har skrivit den och sen sagt att nu har vi en sikerhetspolicy. Men de har inte kontrollerat att
ndgon har list den eller f6rstatt den. Mojligtvis har man skrivit under ndgot papper, vid
anstillningen, men ingen som da har list eller f6rstatt de hir policysarna , det tror jag inte.

Losenordspolicys verkar ju vara ritt vanligt. Vad 4r dina synpunkter kring detta?

Det ska ju vara laingt och komplext, sjilvklart. Man pratar om att de ska ha fraser istillet, det
sikraste dr ju kanske att ha en sikerhetsgenerator da egentligen, det dr ju det enklaste. Men det
blir ju...Ganska kostsamt att driva di. Man ska dd vad siger man, ha 14 tecken, specialtecken,
stora och sma bokstiaver och si vidare. Man far ju inte gora det for komplext heller f6r dé skriver
anvindarna upp det pa en lapp och ligger det under tangentbordet, sd man far ju. Det dr en
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balansgang. Tar man istillet da I6senordsfraser, sa det blir littare att komma ihdg dr det klart att
det dr ett bittre alternativ.

Ett vanligt strong password helt enkelt?
Ja jag tycker det idr helt oke;.

Ett annat problem som kanske 6kar med mobilitet 4r datorer befinner sig pa andra
platser 4n de brukar. Normalt sitt kanske de andra pa kontoret har koll pa den nir man
limnar den obevakad. Vad finns det for problem diar om man limnar sin arbetsstation
och den ir mobil, framf6r allt laptops da. Jag vet att manga féretag har automatisk
skdrmsliackare med l6senordsinloggning igen da.

Det finns ju produkter for att kunna l6sa det hir, att man maste ha ett kort i sin dator, Det dr vill
bankerna som har det sa att personalen har smarta kort for att gora transaktionerna sen tar du ur
det ur datorn sa laser sig datorn, samma kort anvinder du dé for att g in i fikarummet s man
har det alltid med sig. Det dr ju en dyrsam 16sning men det andra ér ju sjilvklart att man har en
skirmslickare som gar igang efter en 10-15 minuter, aterigen upp till anvindarna, gar man ifrin
arbetsstationen sa skall man lasa.

Vad ir anvindarnas eget ansvar enligt dig?
Bra fraga, anvindarnas eget ansvar ir. Det ér ju att folja sikerhetspolicyn de regelverken som
tinns i sikerhetspolicyn och allt vad det innebdr, dven att ldsa datorn séiklart.

En annan teknik 4r ju begriansade rittigheter till anvindare. Vad finns det for tekniska
hjialpmedel och tekniker f6r att kunna férhindra anvindare fran att installera vad som
helst pa sina arbetsstationer.

Om man ser pa var produkt som vi har dé sd har vi en brandviggsdel. Brandviggsdelen har en
applikationskontroll och si fort ett program forsker ta sig ut pa Internet eller ut pd nitverket. Sa
kommer administratéren f4 upp en friga om att det hir programmet férséker ta sig ut pa
Internet. Sa det dr administratoren som sitter rittigheterna om det har programmet skall fa ga ut
pé Internet eller inte. Vilket innebér da att anvindaren kan installera Kazaa men han kommer inte
fa g ut pa Internet eftersom det dr administratdren sitter stopp pa den nivin da. Det dr ett sitt
att 16sa det pa.

Du pratade innan om den hir lager pa lager sikerheten for att forhindra att man bara har
ett starkt perimeterskydd. Vad finns det f6r andra saker inom féretagets interna nitverk
an just lager pa lager skydd i mobila enheter som kan hjilpa till att f6rhindra spridning av
skadlig kod om det har kommit in i nitverket.

Alla méjliga skydd saklart, intringsdetekteringssysem pa birbara datorn, brandvigg, antivirus,
sjalvklart ndgon antispamprodukt, krypteringsprodukt, kan vara fil kryptering eller harddisk
kryptering sen sa klart finns det ju olika former av engingslésenordsgeneratorer eller smarta kort
for att skydda datorn och inloggningar. VPN klienter skall ha en krypterad tunnel. Det ér vil det
pa en bdrbar dator som jag ser.

Ute i det 6vriga nitverket da?

Det ir olika, nir man ser pa ett antivirusprogram da skyddar det e-post servern, att man skyddar
webbtrafiken, all trafik skall genomsdkas filtreras, man har sma agenter som kontrollerar
nittrafiken och letar efter konstiga ménster. Det finns ju otroligt méanga olika typer av
sikerhetsprodukter for att kunna fa den hir I6kmodellen som man siger, for att fa flera olika
typer av skydd.

Hur vanligt 4r det med segmentering av nitverken f6r att minska spridandet?
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Det blir vanligare och vanligare men fortfarande finns det féretag som inte har det och som jag
har varit 1 kontakt med och haft problem just med natmaskar till exempel har inte haft
segmenterade nitverk. Men jag tror de flesta som bygger om nitverken nu de segmenterar upp
det sa mycket som mojligt.

Jag tinkte pa patchhanteringen hos féretagen for att de skall skydda sig. Vad har du for
tankar om just patchhantering och hur féretag anvinder det och vad finns det for
problem med det?

Patchhanteringen blev egentligen aktuellt 2003 nir det var blaster som kom till, ndtmasken. Da
blev det vil hett och hur man skall skéta patchningen. Jag tror att féretagen har blivit ganska bra
pé patcha just operativsystemet. Men didremot sd kanske inte finns nigon bra modell {6r att
patcha Winamp eller vad det nu kan vara, alltsa nir det inte giller operativsystem. Samma sak
giller det egentligen dven mobiltelefoner och handdatorer dir finns det inget bra sitt att patcha
dir finns det ingen Windows Update pa en mobiltelefon i dagsldget. Si att patchning f6r birbara
datorer, patcha operativsystem och nu dven Officepaketet det 4t ju bra. Men patchningen av
andra mjukvaror som webblisare eller MP3-spelare eller vad det nu ma vara, den ir ju simre.

Ar webblisare just ett problem da eftersom mycket skadlig kod sprids just genom
webblisare?

Ja absolut. Det dr ju operativsystemet och webbldsaren som egentligen ir prioritet ett att ha
uppdaterat.

Vad ir din syn pa sidkerhetsstandarder som till exempel ISO 177997
Det dr bra att det finns standarder som foretag kan folja och nu har inte jag dykt ner i den
standarden sadir jittemycket men det 4r bra att det finns regelverk som féretagen kan félja.

Just ISO ir vil vildigt komplext och tungrodd och det ir otroligt kostsamt att
implementera den sa har krisberedskapsmyndigheten tagit fram riktlinjer f6r basniva f6r
informationssidkerhet. Som da ér riktlinjer f6r minimal informationssikerhet, det minsta
som krivs helt enkelt. Har du hért talas om BITS?

Nej det har jag inte.

Om du far ge ett tips dels till en IT-ansvarig som jobbar med informationssikerhet och
en anvindare om informationssikerhet. Vad édr dem tipsen?

Om jag bérjar med anvindaren da. Lis igenom vilken sidkerhetspolicy man har pa foretagen just
for att kontrollera sa man inte bryter mot den. Det 4r inte bra att bryta sin egen sakerhetspolicy
det kan man fa sparken for. Du siger informationssikerhet och det 4r ju vildigt brett, valdigt
brett spar. Det klassiska dr vil det att man inte skall dubbelklicka pa konstiga filer i inkorgen helt
enkelt, det 4r ett stort problem.

Att vara uppmirksamhet helt enkelt?

Uppmirksam, misstinksam det dr vildigt viktigt tycker jag, att man tinker efter. Det finns ju
otroligt méanga olika typer av hot. Vara uppmirksam och inte dubbelklicka pa konstiga filer i e-
posten och kanske inte klicka pa alla roliga linkar som féljer med 1 e-posten. Samt att f6lja upp
och kolla vad foretaget har f6r sikerhetsregler.

Nir det giller for nitverkskillen da sa, utbilda anvindarna och gor det inte sa komplicerat gor det
ganska enkelt, sikerhet behéver inte vara komplicerat. Gor man det enkelt sd att anvindaren
forstar det sa kan anvindarna dven littare f6lja sakerhetspolicyn. Sen saklart som natverkskille da
om man jobbar med det médste man ha omvirldsbevakning att man hela tiden forscker se vilka
nya hot som kommer, det kommer upp nya hot hela tiden som de kriminella anvinder da. Sa det
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giller att ha omvirldsbevakning di. Man skall inte képa ndgon dyr 16sning och tro att det dr
16sningen pd problemet. Fran dag till dag kan allting férindras sa att man maste hela tiden
omvirldsbevaka och utbilda anvindarna.

Ar sikerhetspolicy organisationen eller kanske da ledningens sitt att kanske ka
sikerhetsmedvetandet hos anstillda?

Ja sikerhetspolicyn som foretagen gor dr ju oftast komplex och innehéller méinga olika delar man
skulle kunna sitta thop den och géra den lite enklare, sa att den blir vildigt litt att ta till sig, sa du
far ut den till anvindarna sa att de verkligen forstar den.

Har du sjélv blivit drabbad av skadlig kod?

Nej det har jag faktiskt inte men diremot har mina sliktingar. Det har ju kommit in nagonting
men det har ju stoppats saklart pa sin hem-PC sd det har kommit in ndgonting men da har det
kommit ett virusvarningsmeddelande och tagit bort det di. Men dédremot med sliktingar hinder
det ju ibland att man fir dka och hjilpa.

Kinner igen det dir.

Men diremot sa faktiskt fick jag ett mobiltvirus f6r tvd manader sen pa tunnelbanan faktiskt. Jag
hade ju antivirusprogram i mobiltelefonen da sd jag stoppade det da men det var ndgon som
forsokte smitta min telefon da pa karlaplan tror jag det var. Sa det dr i och for sig valdigt ovanligt
att man fir det men det finns faktiskt i Stockholm.

Varfor tror du just att informationssikerhet dr ett sa komplext problem?

Dirfér dem som gor sakerhetspolicyn gor den f6r komplicerad, man kan géra den ganska enkel
man behéver inte gbra det sd svart £Or sig. Sen dr det ju saklart sa kommer det en massa nya hot
hela tiden sé det tar ju vildigt mycket tid att kunna gora just den hir omvirldsbevakningen och se
att vi verkligen ar sikra.

Ar det ett problem att det inte r ett problem som enbart gar att 16sa med teknik eller
enbart med policys och regelverk.

Nej absolut inte, tekniken 4r ju bara ett hjdlpmedel, det ér ju inte 16sningen utan det ér ju att
verkligen férsta organisationen och hur man skall skydda sig och vad det kostar f6r foretaget.
Och att verkligen utbilda anvindarna. Tekniken hjilper ju bara till att fa sikerhetspolicyn att
fungera tillsammans med utbildning och sa vidare. Jag tycker att man i vissa fall gér det f6r
komplicerat. G6r man det f6r komplicerat till exempel att jag kriver krangliga 16senord, da
hinder det att anvandaren tar den littaste viagen och skriver upp lésenordet pa en post-it lapp,
det finns manga olika exempel pa det dir. G6r man ett f6r komplext till exempel att man har f6r
dyra komplexa sikerhetslésningar fast det man skyddar pa foretaget dr egentligen inte lika mycket
vird vad sidkerhetslosningen kostar. Sa man verkligen gér den hir balansen att man inte gér det
for komplext for anvindaren sa det forséker ga runt den.
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Bilaga 6, Expertintervjuer kompletteringsfragor

Magnus Lindkvist, Microsoft AB

Hur kan man férhindra utbrott av skadlig kod?

Att f6rhindra ett utbrott till 100% 4r svart. I en stor organisation dr chansen att det finns en
opatchad dator eller en oforsiktigt anvindare ganska stor. Att segmentera nitverk dr en vanlig
metod som man anvinder om man har legacy system. Legacy 1 det hir fallet skulle exempelvis
kunna vara WindowsNT. Eftersom WindowsNT 4r mer dn 104r gammalt sa dr det inte lingre
supportat av Microsoft, men trots detta finns det foretag som fortfarande kér med NT i
produktion.

Att kéra med ett sa gammalt system 1 produktion innebir vissa risker och kostnader. For att fa
ner riskerna dd sd kan man tex sitta sina dldre system pd ett separat nitverk - men det dr ingen
bra 16sning utan en tillfillig sidan.

Vad har ledningens for ansvar och skyldigheter att sitta upp en policy?

Nir det giller ledning sa har dom det ultimata ansvaret. En VD ansvarar {or ett féretag - om
nagot hinder 4r han/hon ytterst ansvarig. Det dr dock ovanligt att en VD engagerar sig direkt i
sikerhetsfragor utan har oftast deligerat detta till tex CIO, CSO eller CISO.

Per Hellgvist, Symantec Nordic AB

Hur kan man férhindra utbrott av skadlig kod?

Krasst sett kan man inte det, men man kan begrinsa mojligheterna att infekteras och
skadeverkningen av en eventuell infektion. Detta genom att applicera lager pa lager sikerhet och
arbeta med kraftfulla verktyg for backup och aterstillning.

Ett alternativ 4r att dela upp organisationens nitverk i mindre enheter med hjilp av
segmentering, for att se till att en attack endast drabbar en mindre del av nitverket. Fler
saker?

Segmentering dr mycket bra, men har hamnat lite i skymundan de senaste 7-8 aren. Férdelen med
ett segmenterat natverk dr att man kan stinga av delar av nitverket for att rensa upp och
begrinsa spridningen av elak kod. Man kan dven anvinda personliga brandviggar for att skydda
de enskilda datorerna fran varandra dven internt 1 nitverket.

Vad har ledningens for ansvar och skyldigheter att sitta upp en policy?

Ledningen har ju ansvaret for organisationen. Med en sikerhetspolicy som ir liast och forstadd
och efterlevd fungerar organisationen bittre. Det ligger helt 1 de ansvarigas omréade att se till att
organisationen flyter utan problem.

Vad ir enligt dig en bra 16senordspolicy, strong password ?

Minst 4tta tecken med minst ett specialtecken och minst ett numeriskt-tecken. Lésenordet skall
bytas t ex var tredje manad och far inte vara samma som de t ex 5 féregiende.
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Vem bestimmer hur information ska klassificeras?

De som idr ansvariga £6r informationen, t ex affirsomridesansvariga. I slutindan ir det hégsta
ledningen. Klassificeringen specificeras i policydokumentet

Vad bér anvindare tinka pa ndr de limnar sin arbetsstation?

Att lasa skirmen med ctrl-alt-del. Att inte limna framme papper som innehaller kinslig eller
intern information. En "clean desk"-policy ér viktig. Att stilla undan 16sa backup enheter, CD-
skivor och annan lagringsmedia.

Hur ska ledningen se till att styra 16senordskrav?
Genom att specificera 1 foretagets I'T-sikerhetspolicy

Hur ska organisationen f6lja upp och lira sig av incidentrapporter, hindelser?

Snabbt och effektivt. Direkt efter en hindelse sitter man sig och tittar igenom vad som hint,
varfor och hur man kan férhindra att det hinder igen. Allt revirpinkeri och liknande limnar man
in 1 garderoben. Hir giller det att pa ett Sppet och ddmjukt sitt erkdnna att nigot gitt fel och ha
viljan att ritta till det sa att det inte hdnder igen. Lir man sig inte ndr ndgot gatt fel har man gjort
ytterligare ett fel.
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