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Abstrakt

Internetanvindandet 1 Sverige har okat under flera ar och det finns
tendenser pa att det fortsétter att 6ka. Det 6kande anvindandet medfor
inte bara positiva aspekter utan dven negativa aspekter som olika
Internetrelaterade hot och risker som kan drabba anvéndare. Syftet
med denna uppsats var att ta reda pd om Internetanvindningen och
dess aktiviteter och tjanster fortsétter att 6ka. Ytterligare en anledning
var att undersbka om kunskapen och medvetenheten om
Internetrelaterade hot och risker har 6kat hos Internetanvdndare samt
hur de skyddar sin dator mot de olika hoten och riskerna. For att styrka
och fa bittre relevans pa uppsatsen innehaller teorikapitlet bland annat
korta  beskrivningar om de vanligaste begreppen inom
Internetrelaterade hot, risker och sikerhetsskydd samt statistik om hur
Internetanvindandet har sett ut de senaste aren. Genom en kvantitativ
enkdtundersokning, som gjordes pa ett begriansat urval, fick vi fram
data om véra respondenters Internetanvindning som sedan jamfordes
mot tidigare undersokningar. Detta resulterade i tydliga tendenser pa
att Internetanviandandet, medvetenheten om Internetrelaterade hot och
risker samt hur man skyddar sig mot de olika hoten och riskerna har
okat.

Nyckelord: Internetanviandning, aktiviteter, tjdnster, hot, risker, sikerhetsskydd
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1 Inledning

1.1 Bakgrund

Genom den Okande takten av beroendet av information, blir folk mer och mer beroende av att
ha datorer i hemmet. Det riacker inte med att bara ha en dator, den maste numera vara
uppkopplad mot Internet. Till en bérjan med var inte behovet speciellt stort och det riackte
med att anvdnda sig av kortare Internet sessioner. Mingden data man bytte var inte heller
speciellt omfattande. Detta haller pa att dndras, eftersom man gor allt mer med sin hemdator,
allt fran att l4sa tidningen online till att spela onlinespel. For att underlitta anvindningen av
Internet frdn hemmet sé véljer fler och fler olika typer av bredbandslosningar, vilket innebér
att man ar uppkopplad under ldngre sessioner. Langre uppkopplingstid medfor att man finns
pa Internet under langre tid och dédrmed dr man mottaglig for andra personer att hitta din dator
pa Internet.

1.2 Vad ar var problemstallning?

Viér problemstillning innebdr att vi vill undersoka eventuella tendensskillnader néir det géller
hur Internetanvindandet och medvetenheten om Internetrelaterade skydd, hot och risker ser ut
hos privatpersoner. For att kunna besvara vér problemstillning behdver vi ett antal
fragestéllningar. Dessa fragestéllningar tog vi fram genom att vi byggde upp en hypotesdialog
om hur vi trodde det kunde se ut.

- Hur ofta anvander ni Internet i hemmet?

- Tja, det har blivit mer och mer nu sedan vi har skaffat bredband. Det
angrar jag mig inte eftersom vara Interntkostnader har sjunkit drastiskt.
Jag sjalv anvander Internet for att lasa mina e-mail samt att lasa de
senaste nyheterna och sporthandelserna. Detta brukar ta ungefar 30-60
minuter per dag.

- Ar det ndgon annan i familjen som brukar koppla upp sig?

- Frun, brukar ocksa vara uppkopplad 30-60 minuter varje dag. Det &r hon
som har hand om var ekonomi och betalar rékningarna online.
Sen har vi vara barn Lisa 15 och Kalle 18, de ar uppkopplade sa ofta som
majligt. Uppskattningsvis star de kanske for 4-6 timmar per dag.

- Nu eftersom ni ar uppkopplade ungefar 5-6 timmar per dag, har ni da
tankt pa nagon typ av sakerhet?

- Téankt pa det, men &r inte s& hemma pa datorer. Mina kunskaper om
datorer gar sa langt som att jag kan starta och stanga av en dator. Samt
att jag kan gora de flest vanliga sakerna pa den, sadsom att skriva, surfa
och lasa/skicka e-mail. Min son installerade nagonting, ett
antivirusprogram och en brandvdgg tror jag det var.
Antivirusprogrammet var enkelt, eftersom det skotte sig sjalv, men
brandvéaggen var en annan historia, det slutade med att jag bad honom ta
bort det, for saker och ting slutade fungera samt att det kom konstiga
meddelande som jag inte visste vad jag skulle svara pa.



Utifrdn hypotesdialogen plockade vi ut foljande fem fragestdllningar som kunde ge svar pa
var problemstillning.

e Okad uppkopplingstid
En 6kad uppkopplingstid mot Internet kan medfora att en anvéndare utsitter sig for
storre risk att raka ut for olika typer av Internetrelaterade hot och risker. Darfor vill vi
undersdka om nyttjandet av nétet har okat.

e Okad anvandning av nagon typ av fast Internetanslutning
Personer som har nigon typ av fast Internetanslutning', tenderar att vara uppkopplad
mot Internet under ldngre perioder dn personer som anvédnder sig av nagon typ av
uppringd Internetforbindelse’.  Okad uppkoppling medfor okad risk  for
Internetrelaterade hot och risker. Darfor vill vi undersdka om fasta anslutningar hos
privatpersoner har okat.

e Aktiviteter och tjanster pa Internet
Beroende pa vilka Internetrelaterade aktiviteter och tjdnster en anvéndare utfér kan
han eller hon utséttas for olika typer av hot och risker. Dérfor vill vi undersdka vad en
privatperson utfor pa Internet.

e Sadkerhetsmedvetandet hos privatpersoner
Det finns en méngd hot och risker som &r kopplat med Internetanvindning. Dérfor vill
vi undersoka hur sédkerhetsmedvetna privatpersonerna ar.

e Sakerhetsatgarder hos privatpersoner
Det finns en méngd sékerhetsétgirder for att skydda sig mot Internetrelaterade hot och
risker. Dérfor vill vi undersoka vad eller vilka sdkerhetsatgérder en privatperson gor
for att skydda sig mot dessa.

1.3 Varfér denna uppsats?

Viart syfte med denna uppsats dr att ta reda pa privatpersoners Internetanvéndning och deras
medvetenhet om Internetrelaterade skydd, hot och risker. Detta ska vi géra med hjilp av
litteraturstudier och en kvantitativ empirisk frdgeundersdkning 1 form av en
enkitundersokning. Utifrdn denna enkdtunders6kning kommer vi att analysera och jamfora
svaren mot tidigare undersokningar, for att sedan pavisa eventuella tendensskillnader och
varfor vi har fatt de svar vi har fatt fran var undersokning.

! Fast Internetanslutning — Var definition: Kostnaden for Internet ér inte beroende pa hur mycket man nyttjar det.
Till dessa réknar vi bl.a.: Fast (ndtverk), ADSL, DSL, Kabelmodem.

? Uppringd Internetforbindelse — Var definition: En Internetanslutning som man betalar for den tid man nyttjar
Internet. Till dessa rdknar vi bland annat: Modem (Telefon), ISDN, Mobil.



1.4 Avgransning

I denna uppsats kommer vi att avgrinsa oss till att titta pa privatpersoners Internetanvéndning
och deras medvetenhet om sidkerhet, hot och risker relaterat till Internet. Vi kommer att
forklara pa ett enkelt sétt en del hot och sédkerhetstermer 1 kapitel 4 och 5, som ar kopplat till
de fragor vi har péd enkdten. Vi kommer inte att ga djupt in pé nagot av de tekniska omrdden
som kan tdnka sig komma upp i1 uppsatsen, for det dr inte vad som dr syftet med denna
uppsats. Tekniska termer som ligger utanfor vart omrade, det vill sdga termer som inte finns
med pa enkédten kommer inte tas upp.

Vidare kommer vi att avgriansa var population geografiskt, de personer som kommer att svara
pa var enkdit, till enbart personer som bor i Sverige.

1.5 Disposition

Abstrakt
En sammanfattning av hela uppsatsen

Inledning (kap 1)
En kortare bakgrund om varfor vi har valt att géra just denna unders6kning. Hér finns dven
uppsatsens syfte, var problemstéllning och fragestéllningar.

Metod (kap 2)
Forklarar vilken typ av metod vi anvédnt oss av samt kortare teori om killor, urval och
tillforlitlighet nér det géller reliabilitet och validitet.

Teori (kap 3-5)
Bakgrundsinformation och statistik om privatpersoners Internetanvindning har sett ut de
senaste dren samt kortare &mnesrelaterad teori om Internetrelaterade hot, risker och skydd.

Enkéatanalys (kap 6)
Redogorelse om hur var enkdtundersdkning resulterade samt samanstéllningar av vara
enkétsvar.

Resultat-diskussion (kap 7)
Hér diskuteras véra fragestdllningar genom att jamfora var undersokning mot tidigare
undersokningar. Diskussionen leder sen till att vi kan svara pé véra fragestallningar.

Slutsats (kap 8)
Med hjilp av det vi kom fram till i kapitlet Resultat-diskussion, dar vi svarade pa vara
fragestillningar, kan vi besvara var problemstdllning som i sin tur svarar pa vart syfte.



2 Metod

Vi kommer att anvidnda oss av litteraturstudier, for att inhdmta information angdende vart
arbete. Vi kommer dven att géra en empirisk undersokning som kommer att innehalla en
enkdtundersokning. Den empiriska undersokningen kommer sedan att samanstillas och
analyseras enligt véra fragestillningar for att sedan jdmforas mot tidigare liknande
undersokningar.

2.1 Kvantitativ — kvalitativ

Nér man behandlar en fragestdllning finns det tvd olika storre metodsitt att genomfora sin
forskning pd, nidmligen att antingen gora den kvantitativt eller kvalitativt. Det gir dven att
blanda de olika sétten nidr man utfor sin forskning. Skillnaden mellan dem i stora drag kan vid
en forsta anblick vara att en kvantitativ forskare i forsta hand bara maéter olika foreteelser
medan en kvalitativ forskare inte gér det. Men det finns forskare och forfattare som menar att
olikheterna gar djupare dn huruvida man anvinder sig av kvantifiering eller inte. [Bryman,
2004]

Beroende pé var problemstéllning och vara fragestéllningar har vi valt att utféra en kvantitativ
undersokning. Det beror framforallt pa att vi vill fa fram “hur det ser ut” i samhéllet och hitta
samband och andra faktorer som kan paverka resultatet.

2.2 Primar- och sekundarkallor

I var kvantitativa undersokning utgér vi frdn en egen skapad enkét som vi anvdnder som
primérkélla. Med primérkélla (forstahandskilla) menas att det dr en ursprungligkilla som inte
har publicerats tidigare. For att styrka informationen om den data som vi far ut frin var
primkélla anvénder vi oss av sekundirkéllor (andrahandskillor) som bestar av bland annat
bdcker, webbdokument, andras rapporter och uppsatser. Sekundérkéllor &r alltsa sddana kéllor
som publicerats tidigare (gatt i flera led). [Anderberg, 2004]

2.3 Kallkritik

Nér man ska bedoma fakta frédn en killa géller det att man ser pd den med kritiska 6gon och
stiller fragor som Nar och Varfor tillkom kallan? Vilket syfte hade upphovspersonen med det
han/hon skrev? Vem/vilka har skrivit informationen? etc. [Patel & Davidsson, 1994]

Tittar man pa de killor vi anvénde oss av 1 denna uppsats sd var var primarkilla, som bestod
av en enkdt, av visentlig betydelse. I och med att vi sjédlva tillverkade enkéten s& var det svart
for oss att se den som en kritisk kélla Dédremot var vi tvungna att ha stor tillforlit till véra
respondenter att de var &rliga i sina svar.

Ytterligare anvinde vi oss av litterdra bocker, rapporter och Internetsidor som sekundérkallor
1 uppsatsen. Det dr framforallt sekundérkédllorna man maste granska med ett kritiskt oga.
Generellt sett sé &r fakta fran litteréra bocker och rapporter, speciellt vetenskapliga, trovirdig
men didremot dr det mer osdkert med Internetsidor. Nér det géller Internetsidor anvénde vi oss



av, 1 sa stor man som mdojligt, sidor fran myndigheter eller stora samarbetspartner till dem och
frén kénda foretag och verksamheter. Man kan dven vara kéllkritisk mot dessa sidor men vi
ansag att informationen pa dessa sidor var trovérdiga eftersom de stimde Overens med vér
erfarenhet och tidigare kunskaper om dmnet. Darfor kommer vi att anvédnda oss av foljande tre
tidigare undersokningar nér vi kommer att jamfora vara resultat: Privatpersoners anvandning
av datorer och Internet 2003 (SCB, 2004), Privatpersoners anvandning av datorer och
Internet 2004 (SCB, 2004) och kandidatuppsatsen Datasékerheten i hemdatorerna (Hagman
& Meltzer, 2002)

2.4 Reliabilitet och Validitet

For att bedomningen av en samhéllsvetenskaplig undersokning ska vara si relevant som
mojligt géller det att de som utfor undersokningen uppfyller visa kriterier. Tva av dessa
kriterier ar reliabilitet och validitet. [Bryman, 2004]

2.4.1 Reliabilitet

Begreppet reliabilitet eller tillforlitlighet innebér att man bland annat méter hur tillforlitligt en
undersokning dr. Nar utgangspunkten for en undersokning &r gjord med hjélp av en enkit, sé
som vi har gjort, dr det svart att kontrollera hur tillforlitlig den &r innan man har fatt in
resultatet pa den. For att forebygga och forsoka fa battre tillforlitlighet pa sin enkédt bor man
forsoka forsdkra sig om att respondenten som ska svara har uppfattat enkiten som forskarna
tankt sig. Darfor lit vi testpersoner titta igenom var enkédt for att ge synpunkter pé
utformningen av den. [Patel & Davidsson, 1994]

2.4.2 Validitet

Med validitet menas att man verkligen miter det man avser att undersdka”. Det finns olika
sétt att mita validitet, till exempel ndr man utformar en enkét géller det att den far en si bra
innehallsvaliditet som det bara gar. Bra innehallsvaliditet dstadkommer genom att det utfors
en logisk analys av innehallet 1 ens instrument. Problemet &r om forskarna sjilva skapat sitt
instrument sa dr det létt att tro att innehallsvaliditeten &r hog och dédrmed ser man inte sina
egna misstag. [ibid]

For att forbittra innehallsvaliditeten s har vi 1atit testpersoner, som #r utomstiende frén
forskningen, svara pa enkdten sd vi kunde analysera svaren och se om svaren pa frigorna
verkligen métte det som vi tankt oss.

2.5 Urval

Vi hade ténkt anvidnda oss av stickprovsurval till var enkdtundersokning. Med stickprovsurval
menas att forskaren véljer ut intervjupersoner eller enkétpersoner slumpvist, utan nigon
hinsyn till alder, kon eller utbildning for att 6ka bade reliabiliteten och validiteten [Bryman,
2004].



Eftersom var stickprovsundersokning fallerade, var vi tvungna att géra en ny undersokning.
Vi valde dé att gora en bekvdmlighetsurvalsundersokning. Med en bekvdmlighetsurvals-
undersokning menas att forskaren véljer de personer som finns for stunden tilldngliga [ibid].
Diérfor valde vi var bekantskapskrets samt deras vanner (se mer om detta i kap 6).

2.6 Empirisk undersékning

Vér empiriska undersdkning bestar av en kvantitativ enkdtundersokning. Vi har valt att gora
den kvantitativ pa grund av att vi vill & in s mycket material som mojligt fran de olika
malgrupperna. Detta for att sedan kunna gora en sa bra analys som mojligt pa hur sékerheten
mot Internetrelaterade hot och risker ser ut hos allménheten.

Varfor vi har valt en enkdtundersdkning dr pd grund av vi dr intresserade av respondenternas
asikter/attityder, vilket vi kan ldttast styra deras asikter med hjilp av konstruerade svar. Detta
leder till att vi kan gora en mer noggrann analys eftersom svaren de har gett dr mer
strukturerade till det vi ar intresserade av. [Andersson, 2001]

Att insamla information med hjdlp av enkdtundersdkningar medfor bade fordelar och
nackdelar. Detta beror pa vilken typ av undersokning man &r intresserad av att gora samt vad
undersokningen skall leda till. Efter att ha Overviagt fordelar mot nackdelar med
enkitundersokningar i litteraturen av Bryman och Andersson, styrker detta ytterliggare att en
enkédtundersokning var det ritta instrumentet for denna typ av undersékning.

2.6.1 Enkatutformningen

Nér vi utformande enkéten var det sjdlvklart valdigt viktigt att vi verkligen fick de svar som
svarade pd vara fragestillningar. Férutom att frdgestdllningarna blev besvarade var det viktigt
att fa sjdlva formgivningen av enkéten s tilltalande som mojligt for att {2 folk att fylla i den.

Det finns en hel del tricks som anvidnds for att inte avskricka respondenten fran att fylla i
enkdten. En enkédt som dr kort och tunn har stérre chans att folk besvarar dn en enkét som ser
stor och tjock ut. Det dr oftast reckommenderat om man vill ha sin enkit att se mindre ut dn
vad den verkligen dr, att man minskar typsnitt, radavstdnd och marginaler. Men detta kan
dock fa den motsatta effekten, genom att respondenten upplever enkédten som arbetsam att
besvara och det kvittar hur liten och tunn den dr. Man fér géirna gora dessa tricks for att gora
sin enkdt mindre i utseende, men det dr mycket viktigt att man inte far enkéten for tit, for da
kommer det att upplevas som rorig och éverfull. [Bryman, 2004]

Med formgivningstricken 1 minnet forsokte vi minska de tre sidorna som enkéten innehdll. Vi
testade att ha var presentation pa en helt egen sida, for att inte denna skulle upplevas som en
del av sjdlva enkéten. Efter det borjade vi formatera textstorlekar, marginaler och tédtheten
mellan frdgorna. Resultatet blev att vi inte kunde komma ner pa tva sidor (tre sidor med var
presentation) utan att det blev for titt och rorigt. S& vi bestdmde att vi inte behdvde gora
ndgon formatering av sjilva layouten av enkdten och att tre sidor inte var s mycket, med
tanke pa att den var ndgorlunda luftig mellan de olika fragorna. En sak som vi kunde ha gjort
var att trycka enkdten som dubbelsidig, men detta fo6ll pd att vi inte kunde fa
kopieringsmaskinen till att géra detta samt att en dubbelsidig enkét kan ocksa leda till att folk
glommer att besvara fragorna som finns pé baksidan av enkéten.



Utdver sjédlva formgivningen av enkédtlayouten sa ér det sjdlva formgivningen av fragorna som
méste goras pa ett bra och ett sd enkelt sétt for respondenten att svara pa.

Det ér viktigt att man ger tydliga instruktioner om hur svarandet skall gé till ndr man har
slutna fragor. I manga fall kan man inte ticka in alla de olika tédnkbara svarsalternativ, da ar
det bra att ha ett alternativ som heter “annat” som respondenten sjdlv kan skriva in sitt svar
pa. En del fall sd kan det vara oklart hur ménga alternativ respondenten skall fylla 1, skall han
eller hon fylla i endast ett alternativ eller flera [Bryman, 2004]. Just denna problematik har vi
16st efter web praxis, fyrkantsrutor anger ett eller flera alternativ kan kryssas i medan cirklar
anger att endast ett alternativ far kryssas 1. Sjélvklart sa har vi instruktioner om detta pa sjdlva
enkiten om vad kryss -fyrkanterna och -cirklarna betyder.

Vi har dven varit noga med att halla ihop frdgorna med svarsalternativen och separerat
frdgorna med dess svarsalternativ med gott om tomrum for att respondenten latt skall se vilka
svar och frdgor som hor ihop. [Bryman, 2004]

2.6.2 Enkatfragorna

Vi startar enkiten med tre stycken personliga faktafrigor (Fraga 1, Fraga 2 och Fraga 3).
[Bryman, 2004]. Dessa fragor ar sékallat uppdelningsfaktorer (kon, alder och utbildning). Vi
behover dela in enkétsvaren enligt dessa uppdelningsfaktorer eftersom dessa kan paverka véra
fragestillningar. Aldersindelningen i friga 2, dr direkt taget frdn SCB for att underlitta
jamforelser mot deras tidigare undersékningar.

Fraga 4 ir en friga som tar reda pa vilka som har eller inte har tillgdng till en hemdator med
Internetuppkoppling. Om enkétpersonen svarar nej eller vet ej, di behdver han/hon inte
fortsdtta att svara pa efterfoljande fragor. Det dr endast de personer som har en hemdator med
Internetuppkoppling som vi ar intresserade av att fa ytterliggare svar fran.

Fraga 5 ir konstruerad pé det sittet att vi frigar efter hur de betalar for Internet, eftersom
kostnader nistan alltid styr hur mycket man nyttjar Internet. Desto mer man nyttjar Internet
desto mer mottaglig & man mot olika typer av Internetrelaterade hot och risker. Vidare skall
denna friga ge en del av svaret pa var frigestillning: “Okad anviindning av ndgon typ av fast
Internetanslutning” (se kap 1.2).

Fraga 6. Genom att friga enkiitpersonerna om vilken typ av Internetuppkoppling de har i
hemmet, kan vi ta reda pa vilka av dem som har fast uppkoppling eller en uppringd
forbindelse. Denna friga 4r en del av vér problemstillning: ”Okad anviindning av nigon typ
av fast Internetanslutning” (se kap 1.2).

Fraga 7 fragar efter vilken dr den frdmsta orsaken till valet av den Internetuppkoppling
enkétpersonen har i hemmet. Denna fraga tillhor inte direkt ndgon fragestéllning, utan ar en
kompletterande fraga till fraga 6.

Fraga 8. Hir vill vi underska hur linge respondenten dr aktivt uppkopplade mot Internet.
Det menas hur manga timmar 1 genomsnitt sitter respondenten vid datorn och nyttjar Internet.

Detta ir en del av vér fragestillning: ”Okad uppkopplingstid” (se kap 1.2).

Fraga 9. Personer som har fast Internetuppkoppling tenderar att inte koppla ner sig efter de
har slutat anvénda Internet for stunden. Detta innebér att datorn &r uppkopplad mot Internet
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dven om ingen anvinder Internet. Detta dr en del av var frigestillning: “Okad
uppkopplingstid” (se kap 1.2).

Fraga 10. Denna friga har inte direkt ndgon anknytning till ndgon speciell fragestillning,
utan den har en relevans till flera av véra fragestillningar. Genom att vi skall f4 en uppfattning
om personer med lang datorerfarenhet 4r mer medvetna om de olika Internetrelaterade
sdkerhetsrisker och vidtar mer ofta atgirder mot dessa &n personer som har en mindre
datorerfarenhet.

Fraga 11. Det ligger i vért intresse att ta reda pa vad privatpersoner anvinder Internet till.
Detta har en stor relevans till vilka Internetrelaterade sdkerhetsrisker de utsitter sig for. Till
exempel en person som brukar ladda ner musik och program via nigon typ av
fildelningsprogram, kommer da i kontakt med fler typer av sékerhetsrisker an vad en person
som enbart anvdnder Internet for chatta eller surfa. Denna svarar for vir fragestillning:
” Aktiviteter och tjanster pa Internet” (se kap 1.2).

Fraga 12. Genom att fraga enkitpersonerna om han eller hon ldser ndgon typ av teknisk
datortidskrift regelbundet, kan vi ta reda pd om han eller hon borde besitta kunskaper om
Internetrelaterade risker och hot. Denna fraga &4r en del av frigestéllningen:
”Sidkerhetsmedvetandet hos privatpersoner” (se kap 1.2).

Fraga 13 ér en friga som skall ta reda pa hur och med vad respondenten anviinder sig av for
att skydda sig mot Internetrelaterade hot och risker. Denna fraga ar en del av fragestéllningen:
”Sidkerhetsmedvetandet hos privatpersoner” (se kap 1.2).

Fraga 14. Genom att friga respondenterna om de skulle kunna forklara olika typer av
sakerhetsrisktermer som finns pa Internet, kan vi fi reda pa deras medvetenhet om de olika
hot som finns kopplat till Internet. Vi formulerade frdgan genom att skriva: ”...kunna forklara
vad de innebar?”. istillet for: ...kédnner till?”. Detta dr pad grund av att vi vill att
enkédtpersonerna skall veta innebdrden om vad det &r hillre dn att de bara ha hort termen.
Denna fraga dr en del av var fragestillning: ”Sikerhetsmedvetandet hos privatpersoner” (se
kap 1.2).

Fraga 15. Med denna friga vill vi ta reda p& hur sikerhetsmedvetna vira respondenter &r nir
de har laddat hem ett program eller en musikfil fran Internet. Denna fraga ar en del av vér
fragestillning: ”Sdkerhetsmedvetandet hos privatpersoner” (se kap 1.2).

Fraga 16. Med denna friga vill vi ta reda pA om enkitpersonerna nigon ging blivit utsatt for
virusangrepp. Denna frdga dr en del av var fragestdllning: “Sdkerhetsmedvetandet hos
privatpersoner” (se kap 1.2).

Fraga 17. Med denna friga vill vi ta reda p4 om enkitpersonerna nigon ging blivit utsatt for
intrangsforsok. Denna fraga ar en del av var fragestdllning: “Sédkerhetsmedvetandet hos
privatpersoner” (se kap 1.2).

Fraga 18. Genom att friga en direkt fraga till respondenterna med hjilp av en 5 punkters
Likertskala, om hur bra de sjédlva anser sin sidkerhet mot Internetrelaterade risker och hot ér,
kan vi fi en bild hur de sjdlva upplever sin sdkerhet mot vad de har svarat pa véira andra
enkitfragor. Denna fraga dr en del av vér fragestillning: “Sdkerhetsmedvetandet hos
privatpersoner” (se kap 1.2).
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3 Tillgang, anvandning och sakerhetsproblem av
Internetuppkopplade hemdatorer

For att 4 en béttre bild och se om det har skett nigra forandringar nér det géller anvindning
av persondatorer, Internet och medvetenhet om sikerhet relaterat till Internet i Sverige ér det
bra att veta hur det ser ut statistiskt sett fran tidigare forskningar. Vi vénder oss da till Svenska
Centralbyran (SCB) for tidigare undersokningar som har gjorts.

3.1 Tillgang till datorer i hemmen

Tillgangen till hemdatorer i Sverige har okat véldigt kraftigt sedan 1994. Enligt SCB var
tillgdngen till hemdatorer ar 1994 bara ca 23 procent, for att sedan 6ka med 47 procent till ca
70 procent ar 2002 (se graf 3.1.1) i dldrarna 16-84. Med hemdatorer menas da bade stationéra
och bérbara datorer som finns i hemmen.
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Graf 3.1.1 [SCB 2003, 2004]

Enligt graf 3.1.1 s& ar det bara ca 25 procent av personer som dr 65-84 ar gamla som har
tillgang till en hemdator ar 2002. Detta 14ga procentantal av de dldre personerna gentemot de
andra aldersgrupperna gor att hela snittet for ar 2002 blir ndgot mindre.

I en senare undersdkning av SCB [Privatpersoners anvdndning av datorer och Internet 2004,
2004, SCB] visade det sig att ca 80 procent av personer mellan 16-74 ar har tillging till en
hemdator. Vidare 1 SCB:s undersokning fran 2004 visade det sig att ca 90 procent av de yngre
och ca 60 procent av de dldre har tillgang till en hemdator. I denna undersdkning visade det
sig dven att ca 10 procent aldrig anvint en persondator. Den stérsta andelen av dessa 10
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procent befann sig i den éldre gruppen. Ytterligare framgick det att tvd av tre anvénder en
persondator varje dag, men bland éldrarna 55-74 sa var det dagliga anviandandet nere i mindre
an 50 procent. Det ér dven en skillnad mellan konen 1 alla aldersgrupperna, men det &r vart att
notera att skillnaden dr som storst 1 dldersgruppen 45-54 ar (se graf 3.1.2).

Alder

16-24

B5-T4 E} B Fvinna Graf 3.1.2 Andel personer i
o Man dldrarna 16-74 ar som under
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Andel i % per vecka i hemma. [SCB
2004, 2004]

3.2 Tillgang till Internet i hemmen

Tillgéngen till en Internetanslutning har dven den okat i takt med 6kningen av tillgdngen av
hemdatorer. Forsta gdngen SCB gjorde en mitning pa tillgdngen till Internet frdn hemmet var
1998 och dé var ca 31 procent av svenska befolkningen uppkopplad mot Internet fran sina
hem. For att sedan o6ka till ca 62 procent 2002 (se graf 3.2.1).

I den senaste undersdokningen om privatpersoners tillgang till Internet fran hemmet ir frén
forsta kvartalet av 2004 [SCB 2004, 2004]. I denna métning gjordes det en undersokning pa
privatpersoner i dldrarna 16-74 &r och deras tillgang till Internet frdn hemmet, detta inkluderar
all typ av Internetuppkoppling som man kan tinkas ha, och inte enbart bara
Internetuppkopplade stationira och barbara datorer. P4 grund av detta sa dr procentsatserna
ndgot storre an om man bara gjorde en undersokning pé enbart Internetuppkopplade stationédra
och bérbara datorer i hemmet.
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I undersokning fran 2004 hade enligt SCB ungefir 80 procent av de tillfragade, tillging till
Internet i ndgon form. Ser man pa statistiken frin SCB:s gruppindelning visade det sig att
tillgdngen sjonk med aldern. I den yngsta gruppen 16-24 ar hade ca 90 procent tillgang till
Internet medan i den dldsta gruppen 45-64 4t hade ca 60 procent tillgdng. Bland de yngre
anvinder sig tva av tre av Internet och det gor 4ven majoriteten bland de éldre. Skillnaden nér
det giller anvdndandet av Internet mellan konen ar vildigt sma. Det visade sig dven att ca var
tionde person i undersdkningen aldrig anvéint sig av Internet. I den dldsta aldersgruppen hade
var tredje aldrig anvént sig av Internet. Av de tillfrigade s& anvinde sig ca hélften av Internet
varje dag och enligt SCB sé visade det sig att de som var hogutbildade 1 storre utstrickning én
andra anvinde sig av Internet varje dag. (Se graf 3.2.2)

Ytterligare visade det sig i undersdkningen fran 2004 att den vanligaste anslutningen mot
Internet var med modem via vanlig telefonlinje. Av de tillfrdgade var det ca hélften som
anslot sig pa det viset. Det nést vanligaste séttet att ansluta sig var via olika typer av
hoghastighetsanslutningar. Till hdghastighetsanslutningar rdknas ADSL (oberoende pé vilken
overforingshastighet det har), VDSL, kabel TV och lokalt niatverk. Hoghastighetsanslutningar
fanns 1 ungefar vart tredje hem och oftast i form av ADSL. Andra sétt att ansluta sig som till
exempel med ISDN, satellit eller mobiltelefonen var sdllsynta. Om man tittar pa
konsfordelningen var det vanligare att mén kopplade upp sig med hoghastighetsanslutningar
medan det var vanligare att kvinnor kopplade upp sig med modem via vanliga telefonlinjer.
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3.3 Anvandning av Internet i hemmen

Internet kan anvéndas till flera olika &ndamal och som visas i graf 3.3.1 tillhorde f6ljande

aktiviteter och tjénster till de vanligaste andamalen:

Skicka och ta emot e-mail
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Anvinda sig av ndtbank
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Graf 3.2.2 Andel personer i
dldern 16-74 ar som under
forsta kvartalet 2004 anvént
Internet. [SCB 2004. 2004]
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3.4 Sakerhetsproblem vid anvandning av Internet

Det vanligaste sékerhetsproblemet som folk drabbats av enligt undersokningen dr Datavirus.
Av de undersokta hade ungefir var femte person drabbats av det. De personer som drabbades
oftast var de 1 den gruppen dir Internetanvindning var stor. Ett annat problem som
undersokningspersonerna rdkat ut for var bedrigeri vid betalning, men det var vildigt
ovanligt. Bara ca en procent av de tillfragade hade rékat ut for det. Fem procent av de
tillfrigade hade rdkat ut for att konfidentiell information som skickas Over nitet hade
missbrukats. Ett problem som var vanligt bland de personer som blivit undersokta var Spam
det vill sdga oonskade e-mail. Det hade ca var tredje person rikat ut for. De personer som
vanligast rakade ut for Spam var mén med gymnasial eller eftergymnasial utbildning.

Atgard

Angett l6senord, PIN-
kod/digital signatur

Jl

Uppdaterat
virusskydd

Installerat virusskydd

Installerat/uppdaterat

-

brandvagg &= Kvinnor
D.M = Graf 3.4.1 Andel personer i
0 20 a0 &0 E-IEI 100 aldern 16-74 &r som under forsta

- kvartalet 2004 vidtagit
= sikerhetsitgirder for den egna
persondatorn. [SCB 2004. 2004]

I SCB:s undersdkning fanns ingen statistik 6ver hur manga som till exempel hade drabbats av
intrangsforsok, och pa vilket sitt de drabbats, pé sin persondator i hemmet eller pé vilket/vilka
satt en person skyddar sin persondator i hemmet mot olika sorters attacker. Det &r den
informationen som vi vill i ut frin var undersokning, eftersom den inte finns med i1 SCB:s
undersokningar.
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4 Sakerhetsrisker

Den 6kande takten av Internetuppkopplade hemdatorer innebér ett vixande sdkerhetsproblem,
framforallt genom det véxande antalet fasta anslutningar med hog kapacitet och att
uppkopplingstiden mot Internet okar.

Att skydda sina datorer mot olika typer av Internetrelaterade hot har alltid varit en sjdlvklarhet
hos foretagen, men inte hos privatpersonen. Detta héller pa att fordndras, eftersom folk i
allménhet blir mer medvetna om dessa olika typer av Internetrelaterade hot. Det dr dock
fortfarande en vildig liten andel privatpersoner som aktivt skyddar sina hemdatorer mot
Internetrelaterade hot (se graf 3.4.1 i foregdende kapitel).

Vad ér da ett hot? I observationsrapporten 21/2000 “Sékerhet pa Internet — Datavirus och
blockering av tjanster” skriven av Observatoriet for informationssékerhet definierar ordet hot
pa ett bra allmént sétt:

“Ett hot definieras som en mojlig, odnskad handelse som ger negativa
konsekvenser for nagon. Risk ar sannolikheten for att en odnskad handelse
skall intraffa. Dvs. det faktum att det finns ett hot innebar inte med
automatik att man behover drabbas av det. Utgaende fran en
riskbedémning kan man anpassa skyddet.”

4.1 Skadlig kod

Begreppet virus ér ett namn som ménga anvénder lite slarvigt pa kod som oftast har till syfte
att gora nagot oonskat eller ovéntat pa en dator. Men 1 och med att allt inte ar “’virus” kan det
ibland vara bra att veta skillnaden mellan virus (Datavirus) och andra obehagliga existerande
foreteelser. Det som dr gemensamt for de olika foreteelserna som folk i daglig mun kallar for
“virus” dr att det dr skadlig kod. Nér vi ndmner “virus” med situationstecken syftar vi pé
nagon form av skadlig kod. Denna skadliga kod kan utfora allt fran ett lattsamt skéamt till att
forlora all information i datorn. [Observatoriet for informationssikerhet, 2000]

De olika foreteelserna av skadlig kod kan spridas pé olika sétt. Datavirus sprids oftast ndr man
utbyter information eller laddar hem olika program. Med utbyte av information menas till
exempel att Dataviruset dr gémt i en bifogad fil som kommer med e-mail. For att en trojan ska
kunna spridas maste den hdmtas eller dverlamnas av nagot program. Maskar sprider sig
genom att sinda ivdg sig sjélv via till exempel e-mail eller chat och installerar sig sjilv pé
mottagarens dator. Hur snabbt ett “virus” sprider sig beror pa vilken typ av program och
datormiljo det befinner sig i. Ytterligare en faktor som péverkar hur snabbt det sprider sig dr
vilka egenskaper det har utrustats med.
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Slaktskap skadlig kod

Avsiktligt Skadlig kod
Autonoma Program Behover véirdprogram
Mask Virus Logiska Spionprogram Bakddrrar Trojanska
bomber héstar

Sjalvreplikerander program

Passiva Aktiva Losenordstjuv  Fjarratkomst  Keylogger

Graf 4.1.1 (ROMAB, 2005)

Hur mycket skada ett ”virus” utfora for en anvédndare beror pé vilka avsikter det har samt hur
snabbt man uppticker attacken. Som vi ndmnt tidigare har ett virus” ett brett register pa vad
det kan utféra. Bland de vanligaste syftena med ett “’virus” ar:

Forandra information

Stjdla 16senord

Ge sig sjalv och andra tilltrade till information
Forstora information

Skicka sig sjdlv vidare till andra till exempel genom att sprida sig till alla som finns 1
ens e-mails adressbok.

Datorn blir langsammare

Datorn hinger sig

Datorn kraschar och/eller startar om sig med jimna mellanrum

Anviénda din dator som lagringsplats

Anvinda din dator till att attackera andra

Men de flesta “’virus” som sprids over Internet utfor inte ndgon storre skada dverhuvudtaget.
Fast ddremot sa ger de skada pd sa sitt att de &ar irriterande for anvidndaren samt att
anviandaren ldger ner massa tid pd att forsoka ta bort dem. [Microsoft, 2005] [Observatoriet
for informationssidkerhet, 2000]

Storst risk for att drabbas av nagot slags “’virus” har de som ofta &r anslutna mot Internet och
laddar ner mycket program eller information, speciellt om man inte riktigt vet varifran de

kommer.

Nedan beskrivs kort de vanligaste typerna av skadlig kod vilket dr Datavirus, Maskar och
Trojaner.
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4.1.1 Datavirus

Datavirus, eller virus som man oftast sdger, 6kar over aren i en oforutsdgbar takt. Historiskt
sett enligt rapporten Observatorierapporten 23/2000, sa fanns det 1986 ett kiant Datavirus. Tre
ar senare kinde man till sex stycken och ar 1990 hade det okat till 80 stycken. Fran december
1998 till oktober 1999 6kade de kinda virusen fran ca 20 500 stycken till ca 42 000 stycken.
Idag finns 6ver 50 000 stycken virus.

Nu fortiden dr det vanligast att virus sprids over Internet och d& framforallt via e-mail.
Tidigare var det vanligast att de spreds via disketter eller ndgon annan typ av flyttbar media.

Men vad ér da ett Datavirus? Ett Datavirus dr en sjédlvstindig del av ett program som kan
doljas i ett annat program. Instruktionerna for viruset utfors sedan inte forrdn programmet dar
det ligger gomt aktiveras. Viruset smittar sedan den miljon dér det inplanterats. Detta sker
genom att det kan kopiera sig sjdlv och sedan infektera andra filer i sin omgivning.
[Observatoriet for informationssédkerhet, 2000] [Axelsson, 2001] [Secure-IT, 2005]

Det finns dven sa kallade falska virus, Hoaxvirus, som édr ett e-mail som har fér avsikt att
skramma anvéndaren att han/hon drabbats av ett icke existerande virushot. Det vill sdga att
det dr ett informations e-mail dér det varnas for farliga e-mail meddelande med en viss rubrik.
Denna typ av informations e-mail uppmanas sedan anvéndaren att skicka det vidare till
vanner och bekanta. [Observatoriet for informationssdkerhet, 2000]

Problemet med dessa r att det oftast tar mer tid att hantera denna typ av varningar &n att ta
hand om riktiga virusattacker”. Med andra ord laggs det ner mycket resurser pa falska virus,
vilket kostar massor av pengar. Forutom de resursmissiga problemen medfor dven falska
virus dven trafikmédssiga problem pa Internet. [ibid]

4.1.2 Maskar

En annan typ av skadlig kod dr Maskar (Worms). Till skillnad fran till exempel Datavirus &r
inte en Mask beroende av att dolja sig i ett annat program. Det beror pa att en Mask ar ett
sjdlvstandigt program som kan existera for sig sjdlv. Precis som Datavirus kopierar Maskar
sig sjdlva for att spridas sa fort som mojligt. Det kan medfora att Masken breder ut sig i hela
nitverket vilket kan leda till att tillgdngligheten till datorn minska och det kan medfora att
belastningen blir sa stor att inga andra program kan fungera. Maskar sprids vanligast via e-
mail for att kunna infektera sd@ ménga datorer som mdjligt. [Observatoriet {or
informationssidkerhet, 2000] [Post och Telestyrelsen, 2005] [Microsoft, 2005]

4.1.3 Trojan/Trojansk hast

Begreppet Trojan eller Trojansk hdst hdrstammar frain Homeros litterdra verk Iliaden dér
grekerna tog sig in 1 staden Troja med hjilp av en stor trahdst. Men vad har d& denna historia
med trojan i IT sammanhang att géra? En Trojansk hést i IT-sammanhang dr en dold del dar
den skadliga koden kan finnas i ett program eller 1 en bit kod, men som verkar helt ofarlig.
Denna dolda del, som verkar helt ofarlig, kan innehalla ett Datavirus eller ndgon annan form
av otrevlig programkod. En Trojan kan vara konstruerad pé sa sitt att den raderar ut sig sjalv
och sopa igen alla spar efter sig nir skadan vél &r skedd. [Observatoriet for
informationssédkerhet, 2000] [Post och Telestyrelsen, 2005] [Microsoft, 2005]
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4.1.4 Bakdorr (Trapdoor)

En Bakdorr kan ses som en “hemlig” ytterdorr i ett hus. Nar man vél kénner till denna bakdorr
sd har man full access till hela huset. Samma sak géller for en Bakdorr 1 datasammanhang, en
alternativ vig for att fa full kontroll dver datorn. Med det kan man séga att en Bakdorr tillater
ndgon att fa access till datorn utan att gd igenom de vanliga sdkerhetsprocedurerna. Oftast
anvander sig programmerare av bakdorrar for att testa olika programmoduler under utveckling
av ett datorsystem. [Stallings, 2000]

De som utvecklat ett system tar vanligtvis bort Bakdorrarna nir testerna &dr klara. Men ibland
gors inte detta vilket kan bero pa flera olika faktorer. Bland annat kan det bero pa:
- Glomt att ta bort dem
- Avsiktligen lamnat dem kvar for att gora framtida tester
- Auvsiktligen ldmnat dem kvar for att kunna gora intrang nédr programmet kommit 1
drift.
[Pleeger, 2003]

Bakdorrar kan dven komma in i datorn pa andra sétt som till exempel via ndgon typ av skadlig
kod. Kommer ndgon obehorig in via en Bakddrr kan han/hon utnyttja den som ett
fjarstyrningsverktyg eller liknande. [F-Secure, 2003 ]

4.2 Portskanning

Nér en som vill géra intrdng 1 en annans dator har hittat sitt mal kan han/hon gora en
Portskanning. Om han/hon tycker att det 4r potentiellt mél skannar personen oftast alla 1 024
vilkénda (Well-Known) portar i TCP och alla 1 024 vélkédnda portar i UDP. [Panko, 2003]

Portskanning gér till pd sddant sitt att den personen som vill gora intrdng i en annans dator
skannar alla de vélkdnda portarna pa maldatorn, for att identifiera vilka tjanster som ar aktiva.
Dessa eventuella tjanster som kors pa méldatorn kan attackeras pa olika sitt genom att hitta
olika kryphal i dessa och ta fordelar av dessa. [Panko, 2003]

4.3 Spam

Spam eller skrappost kan forklaras som massutskick med meddelande via Internet. Var ordet
Spam kommer ifran finns det egentligen ingen direkt forklaring till. Dessa meddelanden é&r
oftast reklam for olika foretag eller tjanster som den som far dem oftast inte har bett om eller
ar intresserade av. Det finns lite olika sdtt hur foretagen som gor utskicken far tag pa
adresserna som de skickar till. Till exempel far de adresserna via databaser, sokningar via
Internet, nyhetsgrupper och liknande. [Microsoft, 2005] [Axelsson, 2001]

Problemet med Spam, forutom att de kan innehélla virus eller nadgot liknande, &r att oftast det
att det skickas ut 1 enorma méngder, vilket leder till stora belastningar pd servrar och routrar
over Internet. [Microsoft, 2005]

Ett misstag som ménga anvindare gor ar att Oppna skriappostmeddelanden. Genom att gora

detta bekriftar du for dem som skickar ut meddelandena att din e-mailaddress fungerar vilket
oftast leder till att du bara far fler. [ibid]
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Spam kénns oftast igen genom att meddelandet kommer fran ett oként foretag. Deras adress,
e-mail och telefonnummer &r oftast péhittade och att meddelandet innehéller stavfel eller
annan konstig grammatik sdsom enbart versaler och manga utropstecken. [ibid]

4.4 Spionprogram (Spyware) och liknande

Nar en person anvinder sin Internetuppkopplade dator kan denna person ha Spyware i sitt
system genom att det har blivit installerat i samband med nagot annat program. Det ar vanligt
att mindre seridsa foretag samlar in information om anvindaren pa detta sitt, vilket leder till
att den personliga integriteten krénks. Att personlig integritet krinks menas att personlig och
privat information delges eller behandlas av andra personer utan samtycke eller vetskap. [Post
och Telestyrelsen, 2005] [Microsoft, 2005]

Begreppet Spionprogram anvinds vanligtvis nér integritetskrankande program kommer pa tal,
men begreppet saknar dock en entydig definition. Ett Spionprogram behdver inte vara ett
program som exekveras pa en anvindares dator utan kan till exempel vara en enkel textfil.
Det ska dock fortydligas att alla Spionprogram inte behdver vara integritetskrankande, de kan
dven ha andra funktioner och syfte. [Post och Telestyrelsen, 2005]

Ett sétt att dela in Spionprogram i olika kategorier dr att dela in dem sdsom Post och
Telestyrelsen har gjort. De har delat in dem 1 tre olika kategorier, baserat pa
Spionprogrammets anviandningsomrade. Den forsta kategorin &dr spionprogram som anvéands
for reklam och marknadsforing (Advertising Spyware). Den andra kategorin dr Spionprogram
som anvinds for informationsinsamling och den sista gruppen ér Spionprogram som anvinds
for att kunna fjarrstyra och Overvaka datorer (Survelliance Spyware). Givetvis kan ett
Spionprogram vara en blandning mellan de tre kategorierna. [Post och Telestyrelsen, 2005]
[Incabus System, 2004]

4.5 Hacker och cracker

Man kan grovt kategorisera de personer som ligger bakom de flesta olika typerna av
sakerhetshot till tvé typer, Hacker och Cracker.

4.5.1 Hacker

Foreteelsen Hacker dok upp pa 1960 talet i Massachusetts Institute of Technology, forkortat
MIT, och hade ingenting att géra med datorer. Definitionen av en Hacker pa MIT var en
person som aldrig gick i skolan, sover hela dagarna och spenderar nitterna igenom med att
fullt tilldgna sin tid med nagon typ av hobby. 1986 fick ordet hacker en lite annorlunda
betydelse pd MIT, ndmligen en person som utforskade olika typer av omraden pa skolan dér
han eller hon inte fick lov att vara (hackade sig in), detta kunde vara skolans tak eller service-
tunnlarna under skolan. [Harvey, 2005]

Dagens definition av en Hacker har funnits nagra ar och beskriver en person som lever for
datorer och allt han eller hon gor har ndgonting med datorer att gora. Vidare sa ér personen
vildigt kunnig med datorer och kan oftast massor med olika programmeringssprak. Nagot
som é&r lika viktigt ndr man definierar en Hacker dr hans eller hennes attityd. Hackern maste
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ha sin dator som en hobby, ndgonting som han eller hon tycker ar kul att halla pd med, inte
ndgonting som han eller hon méste gora eller for att tjéna stora pengar. [ibid]

4.5.2 Cracker

En Crackers definition dr oftast nérbeslidktad av en Hacker. Bada &r véldigt skickliga och
kunniga med datorer. Den stora skillnaden mellan en Cracker och en Hacker ar deras attityd
till varfor de spenderar sin tid at datorer. En Hackers attityd beskrivs i kapitlet ovanfor. En
Crackers attityd ar en person som dgnar sina kunskaper till att forstora och stjdla, allt for att
stdlla till besvir eller att tjina stora pengar. Man kan séga att en Cracker kan ses som en
professionell brottsling. [Harvey, 2005] [Indiana University, 2005]

Det skall tilldggas att de flesta Crackers inte dr lika datokunniga som Hackers. Crackers &r
mer specialiserade pa ett eller ett fatal saker, till exempel han eller hon kan vara vildigt duktig
pa att veta hur man knécker 16senord eller tar sig forbi olika sékerhetssystem. [Harvey, 2005]
[Indiana University, 2005]
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5 Skydd

Att skydda sin dator mot olika typer av hot har alltid varit viktigt. Fér nagra decennier sedan
sd var det mest olika typer av fysiska hot man skyddade sig mot. Mitten av 80 talet borjade
foreteelsen av Internet (Newsgroups) bli allt vanligare. Detta ledde till att man borjade sprida
programvara, vilket ocksd medforde uppkomsten av de forsta Datavirusen. Nagra ar senare
borjade de forsta antivirusprogrammen dyka upp pa marknaden.

Situationen just nu dr att allt fler kopplar upp sig mot Internet med olika typer av
bredbandslosningar. Detta 1 sin tur leder till att uppkopplingstiden okar drastiskt, och att
enbart skydda sig med ett antivirusprogram ricker oftast inte till. Darfor finns det en mangd
olika sitt som man kan skydda sin hemdator pa. I detta kapitel forklarar de vanligaste sitten
man kan skydda sin hemdator pa.

5.1 Brandvagg

En brandvigg i ett hus dr en vdgg som skall stoppa spridningen av en eventuell brand for att
na fran det ena rummet till det andra rummet. En Brandvégg i datorsammanhang har i princip
samma syfte, den skall stoppa odnskad information att sprida sig mellan datorer, till exempel
en hemdator som ar uppkopplad mot Internet behdver skyddas.

En Brandvégg har tva extrema ldagen, helt 6ppen eller helt stingd. Om den ar helt stingd kan
ingen komma in och ingen kan komma ut och om den ar helt 6ppen kan alla komma ut och
vem som helst kan komma in. Det svara med en Brandvédgg dr att konfigurera den rétt, sa
exakt den trafik som behovs far passera ut och in genom den.

Det finns en méngd olika typer av Brandviggar i datorsammanhang, men den typen av
Brandviagg som oftast anvidnds av privatpersoner dr den sdkallade personliga brandvaggen.
Denna typ av Brandvégg bestér av ett mjukvaruprogram som kors pad hemdatorn. Dess uppgift
ar att blockera all trafik som inte dr Onskviard. Konfigurationen bestir av att man har en
“white” lista och en “black”™ lista. I ”white” listan har man adresser pa trafik som ér tilldten,
och 1 ”black” listan har man trafik som man inte tillater. Detta kan bestd av bdde IP-nummer
och portnummer. Man kan dven stélla in olika sikerhets nivaer, till exempel dessa adresser
litar jag blint pa, medan andra adresser bara kan skicka information, inte begéra information.
[Pfleeger & Pfleeger, 2003]

5.2 Antivirusprogram

Det finns en hel uppsjo med olika typer antivirusprogram, som till exempel McAfee, Norton
Antivirus, F-Secure mm. Alla dessa olika typer av program har en gemensam uppgift, att
skydda datorn mot olika typer av virusangrepp. Men vad &r da ett antivirusprogram? Det &r ett
mjukvaruprogram som letar efter virus pa harddisken eller i datorns minne for att sedan
forsoka ta bort viruset. De flesta antivirusprogrammen kan automatiskt uppdatera sitt
virusbibliotek for att alltid kunna uppticka de senaste virusen.
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5.3 Anvandarpolicy

Genom att ha olika typer av regler 1 ett hushall dar flera personer har tillgdng till den
Internetuppkopplade datorn. Sjélvklart kan man som ensam datoranvdndare ha sin egen
anvéindarpolicy. Dessa regler kan bland annat bestd i att man inte besoker vissa typer av
hemsidor, eller alltid ser till en extra géng att olika typer av sdkerhetsprogram &ar aktiva nir
man kopplar upp sig mot Internet.

5.4 Krypteringsprogram

All information som sénds pd Internet kan vem som helst pa ett enkelt sétt avlyssna. En
privatperson eller ett foretag som behover sénda kinslig information genom Internet, &r man
av att denna information inte plockas upp av ndgon obehdrig.
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Bild 5.4.1 (Kéilla: Egen)

Genom att kryptera informationen man sdnder, forhindrar man obehoriga att “tjuvlyssna” pé
trafiken, da kan det se ut som f6ljande bild under:
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Bild 5.4.2 (Kailla: Egen)

Det kan dven vara aktuellt att man krypterar information pé sin egen dator, utan att ha som
avsikt att skicka ivdg informationen till ndgon. Detta pa grund av att man vill vara siker pa att
den informationen man har pé sin dator skall vara helt sdker, det finns alltid en risk att nagon
hackar sig in 1 datorn, eller att ndgon rent fysiskt kommer at datorn. [Axelsson, 2001]
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5.5 Filtreringsprogram som hindrar besdk pa osékra sidor

CyberPatrol och Net Nanny dr de mest kdnda program som har mojligheten att hindra besok
pa olika typer av hemsidor. Genom att stélla in dessa program pé att blockera vissa typer av
sidor, d& kommer det att bli omdjligt att besoka dessa sidor fran den datorn dér ett sadant
program d&r installerat. Sidor som dr vanligast att blockera dr till exempel: pornografiska,
rasistisk propaganda och olika typer av sidor dér man kan till exempel tillverka bomber. [Net
Nanny, 2005]

I dessa program kan man blockera allt frén en specifik adress till att specificera olika typer av
ord. Genom att specificera olika ord, dd kan dessa program blockera besdk pa en sida som
innehaller de orden man har specificerat. [Net Nanny, 2005] [CyberPatrol, 2005]

5.6 Sakerhetsuppdateringar

Nar ett operativsystem kommer ut pa marknaden, sd kvittar det hur mycket tillverkarna av
operativsystemet har anstriangt sig for att forhindra att deras operativsystem inte innehaller
nagra sakerhetsbrister. Detta pa grund av att det finns alltid sakallat hackers och crackers (las
mer om hackers och crackers i1 foregdende kapitel) som tilldgnar all sin tid att upptécka olika
vagar att ta sig in 1 ett operativsystem. Detta medfor att tillverkaren av operativsystemet maste
mota upp dessa nyupptéckta sikerhetsbrister genom att stinga dessa intrdngsvégar.

Som anvindare mdste man konturenligt uppdatera sitt operativsystem mot nyupptickta

sakerhetsbrister. Windows Update &r det vanligaste uppdateringstjansten for att
sakerhetsuppdatera Microsofts operativsystem.
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6 Enkatanalys

6.1 Utforande

Som vi skrev i kapitel 2.5 (Urval), var vi tvungna att dndra urvalet pd de respondenter som
skulle besvara vér enkit. Vart forsta val var att anvénda oss av ett stickprovsurval.

Stickprovsurvalet bestod av att vi gick till Malmé station och slumpvist valde ut respondenter
frdn de personer som satt och véntade pa sina tdg. Vi trodde detta skulle vara en bra idé,
eftersom vi formodade att de personer som satt och véntade skulle ha tid med att besvara var
enkét. Nagot som vi missade var att forutse deras vilja att besvara var enkét. Det visade sig att
folk 1 allménhet varken var intresserade eller orkade ta tiden att besvara vara enkéter. Detta
misslyckade stickprovsurval pa Malmo station resulterade i endast tva besvarade enkéter utav
trettio forfragade personer.

Eftersom var forsta metod av urval till var enkdtunders6kning fallerade, var vi tvungna att
gbra en ny undersokning. Pa grund av tidsbrist hade vi inte tid att utforska andra typer av
lampliga metodurval, och valde darfor att géra en bekvamlighetsurvalsundersokning.

En bekvémlighetsundersokning dr inte det bésta valet om man vill f4 en bra spridning pa
svarspopulationen vilket kommer att aterspeglas i hela vér analys och resultat-diskussion.

6.2 Analys av enkatfragorna

Var stickprovsurvalsundersokning resulterade i 2 besvarade enkéter utav 30 forfragade
personer. Detta gav oss en svarsfrekvens pd under 7%. Bekvamlighetsurvalsundersékningen
resulterade 1 29 besvarade enkéter utav 29 utdelade enkater, vilket gav oss en svarsfrekvens pa
100%.

Totalt fick vi in 31 besvarade enkiter utav 59 forfrdgade personer, och detta gav oss en
svarsfrekvens pa 53% och ett bortfall pa 47%.

Fraga 1 - Konsfordelning

Av de 31 besvarade enkiter var det 15 méan och 16 kvinnor. Den jimna konsférdelningen var
inget vi hade 1 atanke nér vi gjorde var undersokning.
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Fraga 2 - Aldersgrupper

Aldersfordelningen av respondenterna ir jimt fordelade 6ver de olika aldersgrupperna. Nagot
som dr vart att notera dr att aldersgruppen 45-54 ar har endast kvinnliga respondenter
(diagram 6.2.1).

Aldersgrupper

Antal

16-24 25-34 35-44 45-54 55-74
Alder oMan  mKvinna

Diagram 6.2.1 [Kailla: egen]

Fraga 3 — Utbildningsniva
Fraga 3 i var enkét fragade vi efter respondenternas hogsta avslutande utbildningsniva.

Av de 31 svarande hade endast 3 stycken grundskola, 8 stycken gymnasial och hela 20
stycken hade ndgon form av avslutad eftergymnasial utbildning.

Fraga 4 - Tillgangen till en Internetuppkopplad hemdator

Av de 31 svarande hade 28 tillgdng till en Internetuppkopplad hemdator. Det dr dessa 28
respondenterna som vi kommer att fortsitta denna enkétanalys pa, eftersom de 3
respondenterna som inte hade nagon tillgang till en Internetuppkopplad hemdator inte ar
intressanta for var undersokning. (Om det inkluderar respondenter som inte har nagon
Internetuppkopplad hemdator kommer detta att anges i vér resultat-diskussion.)

Fraga 5 — Hur betalar du for er Internetuppkoppling?

Hela 23 av de svarande angav att de betalar en fast avgift for att anvindandet av Internet fran
hemmet. 5 respondenter angav att deras betalning berodde pa uppkopplingstiden. Ingen av
respondenterna angav att deras betalning for anvéindandet av Internet berodde pa hur mycket
de laddade ner. Nagot som &r intressant dr att fler médn dn kvinnor betalade en fast avgift for
anvindandet av Internet fran hemmet (13 mén, 10 kvinnor) och att det var fler kvinnor &n
min som angav att deras betalning berodde pa hur ldnge de var uppkopplade mot Internet (1
man, 3 kvinnor).

Fraga 6 — Vilken typ av uppkoppling har du i hemmet?

P& fragan om hur respondenterna kopplar upp sig mot Internet svarade 13 respondenter att de
kopplade upp sig via ADSL. Antalet respondenter som kopplade upp sig via modem eller
hade en fast anslutning var lika stor, men konsskillnaderna mellan dem skiljer sig (diagram
6.2.2).
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Diagram 6.2.2 [Kailla: egen]

Fraga 7 - Vilken ar den framsta orsaken till ditt val av uppkoppling i hemmet?

Det vanligaste svarsalternativet (11 stycken) var alternativet “annat”. Efter det kom
svarsalternativet “ekonomiska skdl” som 7 stycken svarade. Ndgot som var vért att notera var
att ingen av véra respondenter angav att deras val av uppkoppling berodde pa sdkerhetsskal.

Fraga 8 - Hur lange ar du aktivt uppkopplade mot Internet under ett genomsnittligt
dygn?

Flertalet av respondenterna (22 stycken) svarade att de sitter som langst upp till 4 timmar
framfor datorn. Endast 6 stycken, vilket visade sig enbart vara mén, svarade att de sitter
framfor datorn 1 mer 4n 4 timmar.

Fraga9 - Hur lange brukar er hemdator vara uppkopplad mot Internet?

Det vanligaste svaret frdn respondenterna (5 mén, 8 kvinnor) var att de endast var
uppkopplade medan de sitter framfor datorn. Néstan lika vanligt var svaret att de var
uppkopplade under dagtid som 10 stycken svarade (5 min, 5 kvinnor). Endast 5 stycken
svarade att de alltid var uppkopplade och av dessa var 4 stycken méin och 1 kvinna.

Fraga 10 - Hur manga ars erfarenhet med datorer har du?
Mer édn hélften av de svarande angav att de har 6 eller fler &rs datorerfarenhet. Endast 1
respondent hade véldig liten datorerfarenhet.

Fraga 11 - Vilken/vilka aktiviteter och tjanster anvander du pa Internet?

De tva vanligaste aktiviteterna eller tjdnsterna som respondenterna anvénder sig av pa Internet
ar att e-maila och soka information (25 stycken vardera). Efter dessa bdda kommer
banktjanster med 21 stycken svar och dérefter kommer att bestélla varor och tjénster med 20
stycken svar (diagram 6.2.3).
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Diagram 6.2.3 (Killa: egen)

Fraga 12 - Laser du regelbundet nagon typ av teknisk datortidning?

Av véra 28 svarande respondenter var det endast 2 stycken som regelbundet laser ndgon typ
av teknisk datortidning som till exempel Computer Sweden. Bada respondenterna visade sig

vara man.

Fraga 13 - Vilket/Vilka av nedanstaende sékerhetsatgarder anvander ni for att skydda

er hemdator?

Det vanligaste sittet att skydda sin dator var att anvinda nagon typ av antivirusprogram,
vilket 75% av de svarande (28 stycken) anvédnde sig av. Ungefir 50% av de svarande
anviander sig av ndgon typ av Brandvdgg, samt ser till att de har de senaste

sdkerhetsuppdateringarna till sitt operativsystem (diagram 6.2.4).

Sakerhetsatgarder

T

Antivirusprogram —_'
8 [ [
Brandvagg # ‘ !
. [
Sakerhetsuppdateringar ——| :

Anvandarpolicy

Kryptering
Anvander inget skydd

CyberPatrol/Netnanny

Annat

Vet ej F‘

0 5 10 Antal 15

20

25

O Totalt
@ Kvinnor
O Man

Diagram 6.2.4 (Killa: egen)
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Fraga 14 - Vilket/vilka sakerhetsrisker skulle du kunna forklara vad de innebar?

Nir det giller olika sdkerhetsrisker en datoranvindare kan rdka ut for visade det sig att mén i
storre utstrackning dn kvinnor kunde forklara vad de dessa innebar. Trojaner var den
sakerhetsrisk som flest respondenter kunde forklara vad det innebar. Noterbart &r ocksa att
ingen kvinna kunde forklara vad Netbus eller Portskanning var (diagram 6.2.4).

Séakerhetsrisker

1

Trojaner |
Maskar !
Spyware | I O Totalt
g m Kvinnor
Bakdorr : o Man

Portskanning

Netbus

Diagram 6.2.4 (Kélla: egen)

Fraga 15 - Vad gér du om du har laddat hem ett program eller en musikfil?

Det vanligaste svaret (9 stycken) som respondenterna angav nir de har laddat ner ett program
eller en musikfil frdn Internet, ar att de ser till att deras antivirusprogram &r aktivt innan de
kor eller lyssnar pa filen. Det nést vanligaste (6 stycken), var att inte gor ndgonting alls, utan
bara kor eller lyssnar pa filen direkt. Néstan en tredjedel av de kvinnliga respondenterna
laddade inte hem ndgon typ av program eller musik fil frdn Internet.

Fraga 16 - Har din hemdator ndgon gang blivit utsatt for ett virusangrepp?

Cirka hélften av respondenterna svarade att deras hemdator hade blivit utsatt for
virusangrepp. 6 stycken svarade att de inte visste om de hade blivit angripna medan 5 stycken
svarade att de inte hade blivit det.

Fraga 17 - Har din hemdator nagon gang blivit utsatt for intrangsforsok?

Lite mer &n hélften av de svarande visste inte om de hade blivit utsatta for nagot
intrdngsforsok. Endast 4 stycken trodde sig att de inte hade blivit utsatta for intrdngsforsok.
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Fraga 18 - Hur sdker anser du att er hemdator ar mot Internetrelaterade hot och
risker?

Flertalet av de svarande ansdg att de har en okej eller god sdkerhet. Nagot som dr virt att
notera var att 5 kvinnor, men inga mén, ansag sin sikerhet som mycket god (diagram 6.2.5).

6 ) o Man
m Kvinnor
O Totalt

Antal

1 2 3 4 5
Mycket dalig sakerhet Mycket god sakerhet

Diagram 6.2.5 (Killa: egen)
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7. Resultat - diskussion

Tillgdngen till hemdatorer har dkat drastiskt de senaste aren (graf 3.1.1). Eftersom tillgdngen
av hemdatorer har okat har dven uppkopplingen mot Internet frdn hemmen ocksd okat i
samma takt (graf 3.2.1). Dessutom har anvindningen av olika typer av
hoghastighetsanslutningar 6kat. Detta 1 sin tur leder till att fler privatpersoner utnyttjar de
olika aktiviteter och tjénster som Internet har att erbjuda. Eftersom anvindandet av Internet
har o6kat, sd har dven risken for att bli utsatt for Internetrelaterade hot och risker 6kat. Detta
har sedan lett till var problemstéllning, som i sin tur utmynnat i fem fragestillningar (kap 1.2).
Det dr dessa fem frégestillningarna som detta kapitel kommer att behandla. Detta kommer vi
att géra genom att jaimfora var undersokning mot tidigare undersdkningar for att se om det
finns tendensskillnader och didrmed dra slutsatser om dessa nér det dr mojligt.

Till var resultat-diskussion har vi anvént, forutom var egen undersokning, oss av tre tidigare
undersokningar: Privatpersoners anvandning av datorer och Internet 2003 [SCB, 2004],
Privatpersoners anvandning av datorer och Internet 2004 [SCB, 2004] och
kandidatuppsatsen Datasékerheten i hemdatorerna [Hagman & Meltzer, 2002].

Nér man jamfor olika undersokningar med varandra uppstar det en hel del problem, dessa
problem &r bland annat; undersokningarna har inte samma syfte, och dérfor kan liknande
frdgor uppfattas olika, frdgor och svar ér inte identiska, stora skillnader péd urval, antalet
respondenter och konsfordelning. Darfor kan vi endast se tendensskillnader mellan vér
undersokning och de andra undersdkningarna och forsoka forklara orsaken till de eventuella
tendensskillnaderna.

Undersékning |Urval

H&M, 2002 Ett foretag
SCB 2003, 2004 | Hela Sverige
SCB 2004, 2004 | Hela Sverige
Egen, 2005 Bekvamlighets.
Tabell 7.0.1: Antalet respondenter i absoluta tal. [Kélla: (SCB 2003, 2004), (SCB 2004, 2004), (H&M, 2002),
(Egen)]

De storsta problemen med var undersdkning ar att vi har véldigt {4 respondenter samt att vart
urval inte &r optimalt for denna typ av undersokning (tabell 7.0.1).

7.1 Okad uppkopplingstid

Var fragestillning ©kad uppkopplingstid (se kap 1.2) gar ut pa att besvara om
Internetanvindandet hos privatpersoner har 6kat under de senaste aren. Detta skall vi svara pd
med hjélp av var undersokning samt tva tidigare gjorda undersdkningar, Privatpersoners
anvandning av datorer och Internet 2003 (SCB, 2004) och kandidatuppsatsen Datasékerheten
i hemdatorerna (Hagman & Meltzer, 2002).

Vi kommer att dela in respondenterna i tre grupper. Den forsta gruppen ér de respondenter
som inte anvander Internet frdn hemmet. Den andra gruppen dr de som anvinder Internet 1
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genomsnitt en timme per dygn. Den sista gruppen dr de respondenter som anvinder Internet i
genomsnitt mer dn en timme per dygn. Anledningen till att vi har delat upp respondenterna i
tre grupper sasom: inget, lite och mer, beror pa att det skall bli l4ttare att gora jamforelser mot
tidigare undersokningar samt att det kommer att ge ett tydligare resultat.

Den iéldsta undersokningen som vi kommer att jimfora mot &r Datasakerheten i
hemdatorerna (Hagman & Meltzer, 2002). Enligt denna unders6kning var det 28 procent av
respondenterna som svarade att de inte hade ndgon tillgang till en Internetanslutning i
hemmet, 43 procent anvénde Internet 1 genomsnitt mindre dn en timme per dygn och slutligen
svarade 29 procent att de anvinde Internet mer en timme per dygn.

Den andra undersokningen som vi jamfor mot ar Privatpersoners anvandning av datorer och
Internet 2003 (SCB, 2004). Enligt denna undersdkning var det 27 procent av respondenterna
som svarade att de inte hade ndgon tillgéng till en Internetanslutning i hemmet, 55 procent
anviande Internet i genomsnitt mindre dn en timme per dygn och slutligen svarade 18 procent
att de anvédnde Internet mer en timme per dygn.

I var undersokning kom vi fram till att det var 10 procent av respondenterna som svarade att
de inte hade nigon tillgéng till en Internetanslutning i hemmet, 39 procent anvinde Internet i
genomsnitt mindre dn en timme per dygn och slutligen svarade 51 procent att de anvinde
Internet mer en timme per dygn.

Respondenter i procent
Egen SCB H&M
Timmar | (2005) (2004) (2002)
0 10 27 28
0-1 39 55 43
1-4 32 15 16 Tabell 7.1.1: Anvéndandet av Internet i procent uppdelat
4-8 10 2 4| i timmar per dygn. [Killa: (SCB 2003, 2004), (H&M,
8+ 9 1 9| 2002), (Egen)]

Om man jimfor var undersokning gentemot de andra tva undersokningarna ser man tydliga
tendenser att Internetanvidndandet frdn hemmen har Okat. Eftersom vi har delat upp
respondenterna i tre undersokningsgrupper sa kan vi se 1 vir undersdkning att den grupp som
inte har nagon Internetanslutning i hemmet har minskat gentemot de andra tvéa tidigare
undersdkningarna. Den gruppen av respondenter som anvénder Internet i genomsnitt mindre
dn en timme per dygn har minskat 1 var undersokning jamfort med de andra
undersokningarna. Slutligen sé har vi den gruppen av respondenter som anvinder Internet mer
an en timme per dygn som har 6kat 1 var undersdkning. (Se diagram 7.1.1 och 7.1.2)
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Om man tittar pd konsfordelningen i var undersokning si visar den tydligt att mén sitter
framfor datorn betydligt langre tid &n vad kvinnorna gor (se tabell 7.1.2).

Respondenter i procent (egen)
Timmar Man Kvinnor Totalt
0 6 12 10
0-1 27 50 39
1-4 27 38 32
4-8 21 0 10
8+ 19 0 9

Tabell 7.1.2: Anvéndandet av Internet i procent uppdelat
i timmar per dygn och kon. (Kélla: Egen)
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I var undersokning tittade vi d&ven pa uppkopplingstiden mot Internet. Vi kan inte gora nigra
jamforelser mot de andra undersdkningarna pd grund av att denna fragestillning saknades pé
dem. Vi kan enbart konstatera utifrdn var undersokning att hela 54 procent av vara
respondenter dr uppkopplade mot Internet dven under den tiden de inte aktivt anvénder
Internet. (Se diagram 7.1.3)

Uppkopplad mot Internet

O Aktivt anvander
W Under dagtid

18%

O Alitid ansluten

46%

Diagram 7.1.3: Uppkopplad mot Internet. [Killa:
Egen]

Enligt ovanstdende jamforelser sd visar véar undersokning en klar tendens att
Internetanvidndandet fran hemmen har 6kat. Denna 6kning kan bero pé flera olika faktorer. En
stor faktor som har paverkat vart resultat dr vart urval (som forklaras i indelningen av detta
kapitel). Andra faktorer som paverkar dr bland annat: tillgdngligheten till anskaffning av
Internet, aktiviteter och tjanster pa Internet har okat, en del av véra respondenter angav att
deras Internetanslutning ingick i hyran.

Nagot som ocksa kan ha bidragit till att fler respondenter har svarat att de anvinder Internet,
men mindre 4n en timme per dygn, kan bero pd svarsalternativen till den relaterade
enkétfragan. Respondenter som hade en Internetanslutning och som inte anvénde den, kunde
inte ange det eftersom alternativet saknades pd vér enkit.

7.2 Okad anvandning av fast anslutning

Fragestillningen 6kad anvandning av fast anslutning (se kap 1.2) gar ut pa att besvara om
fasta anslutningar har okat i hemmen. Detta skall vi svara pa med hjilp av var undersdkning
och undersokningarna, Privatpersoners anvandning av datorer och Internet 2003 (SCB,
2004) och kandidatuppsatsen Datasékerheten i hemdatorerna (Hagman & Meltzer, 2002).

Vi skriver 1 var fragestéllning att personer med négon typ av fast anslutning tenderar att vara
uppkopplad under én ldangre tid mot Internet &n personer som anvinder sig av ndgon typ av
uppringd forbindelse. For att bevisa att det verkligen dr sd kan vi titta pd var egen
undersdkning. 1 var undersokning hade vi sju stycken som hade nigon typ av uppringd
Internetforbindelse och av dem var det sex respondenter som svarade att de var uppkopplade
mot Internet max en timme per dygn. Detta skall jimforas med de respondenter som hade
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nagon typ av fast Internetanslutning och dessa var i var undersékning 21 stycken. Dessa 21
respondenterna svarade att de i genomsnitt var uppkopplade en eller flera timmar per dygn.
Virt att notera dr att 71 procent av de respondenterna med fast anslutning &r uppkopplade mot
Internet dven nir de inte aktivt anvinder det.

For att lattare gora jimforelser mot tidigare undersdkningar, sd delar vi upp respondenterna i
tre grupper. Den fOrsta gruppen dr de respondenter som inte har nagon Internetanslutning i
hemmet, vilket medfor att de inte kan koppla upp sig mot Internet frdn hemmet. Den andra
gruppen dr de respondenter som kopplar upp sig mot Internet med hjilp av négon typ av
uppringd forbindelse. Den sista gruppen dr de respondenter som har nigon typ av fast
uppkoppling. Det finns ytterliggare en grupp, ”annat”, som vi inte kommer att titta ndrmare pé
eftersom den dr s& pass liten och odefinierbar, denna grupp innehdller bland annat
uppkoppling via TV, spelkonsoler, handdatorer mm.

Kandidatuppsatsen fran 2002 av Hagman & Meltzer, kom fram till 44 procent av deras
respondenter anviande sig av nigon typ av uppringd Internetfoérbindelse, 27 procent hade
ndgon typ av fast Internetanslutning i hemmet och 28 procent hade ingen Internetforbindelse.

I Privatpersoners anvandning av datorer och Internet 2003 (SCB, 2004), var det 32 procent
som hade nagon typ av uppringd Internetforbindelse, 32 procent svarade att de hade nagon
typ av fast Internetanslutning i hemmet och 30 procent hade ingen Internetforbindelse. Om
man gar lite djupare in pd SCB:s undersdkning och tittar pd konsfordelningen sé visar deras
undersokning att det var 33 procent av de kvinnliga respondenterna och 31 procent av de
mannliga som hade ndgon typ av uppringd Internetférbindelse. Av de kvinnliga
respondenterna var det 26 procent och 37 procent av de mannliga som svarade att de hade
nagon typ av fast Internetuppkoppling.

I var unders6kning kom vi fram till att det var 4 procent av de kvinnliga respondenterna
jamfort med sju procent av de mannliga som hade nagon typ av uppringd Internetforbindelse.
Detta ger oss totalt 16 procent av véra respondenter som angav att de hade nigon typ av
uppringd Internetforbindelse. De som angav att de hade nagon typ av fast Internetanslutning,
var det 62 procent av de kvinnliga respondenterna jamfort med 80 procent av de mannliga.
Detta ger oss totalt 71 procent av vara respondenter som svarade att de hade nagon typ av fast
Internetférbindelse. Endast 10 procent av respondenterna hade inte tillgédng till Internet frn
hemmet.

Respondenter i procent
H&M SCB Var
Typ (2002) (2004) (2005)
Uppringd 44 32 16
Fast 27 32 71
Annat 1 6 3 Tabell 7.2.1: Typ av Internetuppkoppling i hemmet.
Inget 28 30 101 [Kalla: (H&M, 2002), (SCB 2003, 2004), (Egen)]

En tendens som dr genomgéende i bdde SCB:s undersdkning och i vir undersdkning var det
att fler kvinnor 4n mén hade en uppringd Internetforbindelse, medan det var vice versa av
dem som hade en fast Internetanslutning.
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Som vi kan se i diagram 7.2.1 s& ser vi tydliga tendenser att anvdndandet av fast
Internetuppkoppling har 6kat, medan anvindandet av uppringd forbindelse har minskat.
Anledningen till denna drastiska 6kning av respondenter, i vir undersdkning, som har en fast
Internetanslutning ir samma faktorer som paverkade ovanstiende resultat-diskussion: Okad
uppkopplingstid (se kap 7.1).

Négot som ocksd kan ha paverkat resultaten, men dock inte speciellt mycket, dr vart sitt att
definiera uppringd- och fast- Internetanslutning (se definitionerna som fotnoter i kap 1.2).

7.3 Aktiviteter och tjanster pa Internet

Beroende pa vilka tjinster och aktiviteter en anvdndare utfor kan han eller hon utsétta sig for
olika typer av hot och risker. Darfor vill vi undersoka vilka aktiviteter och tjanster en
privatperson anvinder sig av (fragestéllningen frén kap 1.2). Utdver en jamforelse av olika
aktiviteter och tjdnster fran tidigare undersokningar, kommer vi att géra en samanstéllning av
vilka hot och risker som kan tdnkas tillhora respektive aktivitet och tjénst (de som finns med i
var underdkning). De undersokningarna vi valt for att utféra en jamforelse mot vér
undersokning dr Privatpersoners anvandning av datorer och Internet 2004 (SCB, 2004) och
Datasakerheten i hemdatorerna (Hagman & Meltzer, 2002). Vi kommer endast att titta pa de
respondenterna som har en Internetanslutning i hemmet.

De aktiviteter och tjdnster som &r samma i de tre undersokningarna dr: e-maila, chatta,

bestélla varor/tjdnster, banktjénster. Dessa fyra aktiviteter och tjdnster kommer vi att jamfora
mot varandra i de olika undersdkningarna.
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Kandidatuppsatsen frdn 2002 av Hagman & Meltzer, kom fram till foljande aktiviteter och
tjénster fordelat efter dlder och efter kon:

Alder
Aktivitet / tjanst 16-24 25-34 35-44 45-54 55-74
Maila 100 100 88 100 100 95 100 96
Chatta 50 38 38 44 36 39 40 39
Bestélla varor/tjanster 0 44 42 33 36 37 40 37
Banktjanster 50 63 58 67 64 60 70 61

Tabell 7.3.1: Aktiviteter och tjénster i procent efter alder och kon. [Kédlla: Hagman & Meltzer, 2002]

Motsvarande tabell i Privatpersoners anvandning av datorer och Internet 2004 (SCB, 2004)
ser ut enligt foljande:

Alder
Aktivitet / tjanst 16-24 25-34 35-44 45-54 55-74
Maila 89 91 83 77 69 79 83 81
Chatta 54 24 11 8 11 21 19 20
Bestélla varor/tjanster 42 52 46 32 22 40 36 38
Banktjanster 38 71 59 51 40 55 48 51

Tabell 7.3.2: Aktiviteter och tjinster i procent efter alder och kon. [Killa: Privatpersoners anvandning av
datorer och Internet 2004, 2004]

I var undersokning har vi aktiviteter och tjdnster som antigen bara fanns med i1 den ena eller
den andra undersdkningen, eller inte fanns med alls. Darfor har vi valt att inte géra nagon
jamforelse med dessa och markerat dessa med en * 1 tabell 7.3.4.

Alder

Aktivitet / tjanst 16-24 25-34 35-44 45-54 55-74

Maila 100 89 100 83 75 93 86 89
Chatta 75 67 60 17 0 64 29 46
Bestélla varor/tjanster 50 89 100 50 50 79 64 71
Banktjanster 50 78 80 83 75 71 79 75
Soka info* 100 100 100 83 50 93 86 89
Ladda ner program/musik* 75 78 60 17 25 79 29 54
Fildelning* 75 67 40 0 25 79 7 43
Spela spel* 50 44 40 33 0 50 21 36
Planlost surfande* 75 56 40 17 0 57 21 39
Annat* 25 22 0 0 25 29 0 14

Tabell 7.3.4: Aktiviteter och tjdnster i procent efter lder och kon. [Kélla: Egen]

Genom att jamfora de tre undersokningarna kan man hitta liknande eller olika tendenser for
de olika aktiviteterna/tjansterna.

E-maila

Tendensen i de tre undersdkningarna &r att det &r mycket vanligt i alla &ldrar att e-maila, men
sjunker en aning i de dldre alderskategorierna. I var unders6kning ar det en liten overvikt for
minnen mot kvinnorna, vilket dr det samma i SCB:s undersokning.
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Chatta

Tendensen i1 de tre undersokningarna nir det géller att chatta &r vanligast i de yngre
aldersgrupperna for att sedan sjunka i1 de dldre &ldersgrupperna. I var undersokning hade vi en
ganska stor skillnad mellan de olika kdnen jaimfort med de tvd andra undersokningarna.

Bestalla varor/tjanster

De éalderskategorierna som mest bestéller varor och tjdnster pa Internet dr 25-34 och 35-44,
vilket géller for de tre undersokningarna. Noterbart &r det att i var undersokning var denna
aktivitet/tjinst mycket vanligare dn i de dvriga tvd undersdkningarna.

Banktjanster

De élderskategorierna som minst anvénder sig av banktjinster pa Internet ar den lagsta 16-24
samt den dldsta 55-74, vilket giller for de tre undersdkningarna. Det dr inte ndgon storre
skillnad nir det giller konsfordelningen av de respondenter som anvénder sig av banktjanster
pa Internet.

Aktiviteter och tjanster

H & M (2002)
O Banktjanster
| O Bestalla varor/tjanster
SCB (2004) @ Chatta
] m Maila

Egen (2005) |

0 20 40 60 80 100 120

Respondenter i procent

Diagram 7.3.1: Aktiviteter och tjanster i procent. [Killa: (H & M, 2002), (SCB 2004, 2004), (Egen)]

Att utfora olika typer av aktiviteter och tjdnster pa Internet kan medfora olika typer av hot och
risker. Om vi tittar pa de aktiviteter och tjanster som vi har presenterat i detta delkapitel, kan
vi med hjilp av vért sikerhetskapitel (se kap 4) associera vilka hot och risker som tillhor
respektive aktiviteter/tjdnster. De flesta hot och riskerna som vi skriver om hér nedan kan man
undvika med hjilp av olika typer av sikerhetsprogram/rutiner, men dessa tar vi inte upp hir.
Det skall ocksé tilldggas att det finns en méngd fler hot och risker som vi inte tar upp.

E-maila

Spam &r det storsta problemet nér det giller e-mail som de flesta e-mailanvdndare mer eller
mindre har fatt erfara. FOrutom Spam finns det manga andra hot och risker en e-
mailanvidndare kan utsittas for, dessa ar olika typer av Spyware och i stort sitt alla typer av
skadlig kod. Oftast ndr det giller skadlig kod s& maste anvindaren sjdlv exekvera den
skadliga koden for att drabbas av dessa hot och risker. Ytterliggare ett problem med e-mail ar
att man aldrig kan vara séker pa om ndgon annan ldser av ens post.

39



Chatta

Detta dr nog den aktivitet som dr minst utsatt for hot och risker, men dock inte helt utan
problem. Det vanligaste problemet &r att man kan utsétts for diverse Spyware samt att man
aldrig dr helt séker pa att det man séger i en chatt ar konfidentiellt, det finns alltid en risk att
det dr nagon som “tjuvlyssnar”.

Bestélla varor/tjanster

Att bestélla varor/tjanster over Internet innebdr en del sikerhetsrisker. En risk en anvéndare
kan rédka ut for dr att en sakallad Cracker forsoker att stjdla anvidndarens losenord och
kortinformation. En annan risk dr att anvdndaren inte har nagon inblick dver hur foretaget
behandlar den information anvidndaren l&mnar ut. Denna information kan séljas till ett foretag
som har specialiserat sig att bygga databaser dir all information om anvidndarens kdépvanor
finns lagrat. Aven Spywaren som finns pi anviindarens dator kan samla information om
anvandaren.

Banktjanster

Det storsta hotet mot de olika typer av banktjinster som finns pé Internet dr de sékallat
Crackers. Dessa Crackers anvénder all sin kunskap for att ta sig in 1 de olika banksystemen
for att antigen stjdla eller stdlla till fortret.

Enligt var undersokning sd har vi storre andel personer procentuellt 1 aktiviteterna/tjdnsterna,
banktjénster, chatta och bestilla varor/tjanster, medan e-maila dr procentuellt ungefair samma
som de tidigare undersékningarna (se diagram 7.3.1). Noterbart &r att forhallandena mellan de
olika aktiviteterna/tjdnsterna nigorlunda lika mot de andra undersokningarna.
Tendensokningen 1 vir undersokning kan bero pa flera olika faktorer. En stor faktor som har
paverkat resultatet dr vart urval (som forklaras i indelningen av detta kapitel). Andra faktorer
som péverkar dr bland annat: tillgédngligheten av Internet, enklare och fler tjanster/aktiviteter
pa Internet och att fler och fler tjinster/aktiviteter underléttas/krdvs att man utfor dem pé
Internet.

7.4 Sakerhetsmedvetande hos privatpersoner

Nér en privatperson dr uppkopplad mot Internet kan han eller hon utséttas for olika hot och
risker. Darfor géller det for anvdndaren att forsoka inforskaffa sig kunskap och kéinnedom om
dessa. Den kunskapen och kidnnedomen som en anvindare besitter har vi i denna
fragestillning kallat for sdkerhetsmedvetande.

For att fa reda pa vara respondenters sikerhetsmedvetande har vi stillt ndgra grundlaggande
frdgor som handlar om erfarenhet, ldsvanor, hot kinnedom, attacker mot hemdatorn samt hur
siker de sjédlva anser sin hemdator dr mot Internetrelaterade hot och risker. Vi kommer dven
att redovisa vad véra respondenter vidtar for sdkerhetsdtgirder, om de utfér nagra, niar de
laddar hem ett program eller en musikfil. Resultaten ska sedan jamféras mot
kandidatuppsatsen Datasékerheten i hemdatorerna [Hagman & Meltzer, 2002], i den man det
gar, for att se om det finns nédgra tendensfordndringar i sdkerhetsmedvetandet hos
privatpersoner. De respondenter som ingdr i undersdkningarna i detta delkapitel har en
Internetanslutning i hemmet.
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Datorerfarenhet

En av frdgorna pa var enkit fragade respondenten om hur manga ars datorvana han/hon har.
Den aldersgrupp som har mest datorerfarenhet dr de som ar 25-34 ar gamla och de stér for 25
procent av véra respondenter. Om man tittar pa koOnsfordelningen sa 4r ménnen
Overpresenterade 1 den hogsta gruppen.

Alder (antal)
Ar 16-24 25-34 35-44 45-54 55-74
0-1 0 0 0 1 0 0 7 4
1-3 1 0 0 2 2 14 21 18
3-6 0 2 3 1 0 14 29 21
6+ 3 7 2 2 2 72 43 57

Tabell 7.4.1: Datorerfarenhet i antal respondenter och i procent. [Kélla: Egen]

Ar | Respondenter (%)

0-1 0
1-4 40
4-7 29

Tabell 7.4.2: Datorerfarenhet i antal respondenter i procent. [Kélla: Hagman &
7+ 31 Meltzer, 2002]

Om vi tittat pA H&M:s undersokning, s& visar den att fordelningen av deras respondenter nir
det géller datorerfarenhet dr ganska lika, med en liten overvikt i1 kategorin 1-4 ar. Detta ger
oss att datorerfarenheten har 6kat med var undersokning jamfort med H&M:s undersdkning.
Denna o0kning &r sjilvklar, eftersom bade datorinnehav och Internetanslutning i hemmen har
Okat sedan deras undersokning (se kap 3).

Lasvanor

Nar det géller respondenternas ldsvanor nér det géller ndgon teknisk tidskrift si har det sénkts
markant om man jimfor H&M:s undersdkning mot var. Den drastiska fordndringen kan bero
pa manga faktorer. En bidragande faktor som vi tror kan paverka dr att folk foredrar att
inhdmta denna information gratis och léttare pad Internet, dn att fysiskt kopa en teknisk
tidskrift.

Undersdkning i procent

H&M Egen
Svarsalternativ | (2002) (2005)
Ja 46 7| Tabell 7.4.3: Léser regelbundet nagon teknisktidskrift.
Nej 54 93 [Kailla: (Hagman & Meltzer, 2002), (Egen)]

Sakerhetsrisker

For att undersoka respondenternas kidinnedom om olika hot och risker stillde vi en fraga pa
enkiten om detta. Definitionen av sjélva frdgan pé vér enkét skiljer sig mot motsvarande fraga
som H&M stillde pa sin, och diarfér kan de inte jdmforas direkt. Skillnaden mellan de tva
undersokningarna dr det att vi stéillde frdgan om de kunde forklara vad de olika termernas
innebord, medan H&M fragade om de bara kinde till/hort talas om termerna. Darfor kan vi
dra slutsatsen att kinnedomen av de olika hot- och risktermerna har 6kat sedan H&M gjorde
sin undersokning.
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Undersdkning

Egen (2005)
Hot/risk Man (%) Kvinnor (%) | Totalt (%)
Maskar 64 21 43 42
Trojaner 86 14 50 48
Bakdorr 57 14 36 31| Tabell 7.4.5: Kinnedom/hort
Portskanning 57 0 29 13| talas om hot- och risktermer.
Spyware* 64 7 36 -| [Kaélla: (Hagman & Meltzer,
Netbus* 50 0 25 -| 2002), (Egen)]

Vidare kan man urskilja i var undersokning att minnens kidnnedom av de olika hot- och
risktermerna var betydligt stérre dn kvinnornas. Denna skillnad antar vi att det beror pa att
ménnen anvander och utnyttjar datorn betydligt mer dn vad kvinnorna gor.

Virusangrepp

Totalt sett dr det flest respondenter 1 bada unders6kningarna som sager sig ha blivit utsatt for
virusangrepp. Det dr fler respondenter i vdr undersokning som har blivit utsatt for
virusangrepp dn H&M:s undersdkning och av respondenterna i var undersokning si ar det
merparten min. De respondenter som séger sig att inte blivit utsatt for ndgot virusangrepp har
minskat 1 var undersokning jamfort med H&M:s och det dr fler kvinnor &n mén som har
angett detta alternativet i var unders6kning. Om man tittar pa de respondenter som inte vet om
de har blivit utsatt for ndgot virusangrepp har 6kat jaimfort med H&M:s undersokning.

Skillnaderna mellan de bdda undersdokningarna kan bero pé att det blir allt mer vanligare med
virus samt att medvetenheten om virushoten har 6kat.

Undersdkning
Egen (2005)

: < 10 . 0 0
?varsalternatlv Méan (% Kvinnor (/04)3 Totalt (é)i o Tabell 7.4.6: Utsatt for

a. virusangrepp i procent. [Killa:
Nej 14 21 18 39 (Hagman & Meltzer, 2002),
Vet ej 7 36 21 15| (Egen)]
Intrangsforsok

I vér undersokning &r det procentuellt fler respondenter som sdger att de har utsatts for
intrangsforsok dn om man jamfor med H&M:s undersdkning. Tittar man pa konsfordelningen
i var undersokning sa ar det stor overvikt for mdnnen dér 43 procent siger sig ha blivit utsatt
for ndgon typ av intrdngsforsok jamfort med bara sju procent av kvinnorna.

Jamfér man vidare mellan unders6kningarna kan man urskilja att de respondenter som
svarade att de aldrig blivit utsatt for nagon typ av intrangsforsok skiljer sig mycket i de bada
undersokningarna. [ var undersokning var det 14 procent som angav det svarsalternativet
medan det var 42 procent i H&M:s undersokning. Vidare kan man se i var undersokning att
det &r ménga fler kvinnor &n méin som angav att de aldrig blivit utsatta for intrangsforsok.

Nér det giller svarsalternativet vet ej var det hela 61 procent som svarade det i var
undersokning medan motsvarande svarsalternativ hade 46 procent i H&M:s undersdkning.
Tittar man pa konsfordelningen i var undersdkning var det hélften av ménnen som angav detta
svarsalternativ och hela 71 procent av kvinnorna.
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Undersdkning
Egen (2005
Svarsalternativ | M&n (%) | Kvinnor (%) | Totalt (%) Tabell 7.4.7 Utsatt for
Ja. 43 7 25 12 intrangsforsok i procent. [Kailla:
Nej 7 22 14 42 (Hagman & Meltzer, 2002),
Vet ej 50 71 61 46| (Egen)]

De stora skillnaderna mellan de olika undersdkningarna kan antas bero pa att det &r allt
vanligare med intrangsforsok samt att kunskapen att skydda sig och att uppticka
intrangsforsok har okat.

Vid nedladdning

Vi kommer inte att gora ndgon jamfOrelse mot nagon tidigare undersokning nir det géller
nerladdning av program och musik frdn Internet eftersom vi inte har lyckats att hitta ndgon
liknande undersdkning som gar att jimfora mot.

Det wvanligaste alternativet vara respondenter svarade var att de kontrollerar att
virusprogrammet &r pa innan de kor nerladdad program eller musik. Detta ar lite svart att veta
hur vara respondenter tolkade svarsalternativet, men vi antar att de egentligen inte kollade
efter om antivirusprogrammet var pa eller inte innan de korde programmet eller musikfilen.
Detta dr pa grund av att de flesta antivirusprogram startas automatiskt med operativsystemet
och ligger sen i bakgrunden for att skanna datorns internminne kontinuerligt. Noterbart &r att
det var betydligt fler mén 4n kvinnor som svarade detta alternativet.

Det nist vanligaste alternativet var att vdra respondenter svarade att de inte laddade hem
ndgot program eller musik fran Internet. Skillnaden mellan konen dr ocksa héar mycket stor,
med en stark dvervikt f6r kvinnor.

Atgérd innan kérning av program- eller musikfil i procent
Svarsalternativ Méan | Kvinnor | Totalt
Kor genast 29 14 21
Kontrollerar att antivirus ar pa och sen kor 50 14 32
Skannar filen och sen kor 0 22 11| Tabell 7.4.8: Atgird innan
Laddar inte hem 7 43 25| korning av program- eller
Annat 14 7 11| musik-fil. (Kélla: Egen)

Egen sékerhet

Nir det géller hur véra respondenter anser hur siker deras hemdator dr mot Internetrelaterade
hot och risker sa skall vi forsoka gora en jamforelse mot en liknande undersokning 1 Hagmans
och Meltzers undersokning. Sjdlva jamfOrelsen dr lite problematisk pa grund av att vi
anvénder oss av en fem gradig skala, medan H&M anvinder sig av en fyrgradig skala. Men vi
antar att det gar att jamfora de bada ytterligheterna med varandra pé grund av att skalorna i de
olika undersokningarna skiljer sig endast med en grad. Vi kommer dven att gora en mindre
korret jamforelse av mellangraderna (de graderna som ligger mellan ytterligheterna) genom
att summera dem, for att f4 en ungefarlig jamforelse.

I var undersokning var det sju procent av respondenterna som ansig att sin hemdator var
mycket dilig mot Internetrelaterade hot och risker. Motsvarande siffra i H&M:s undersékning
var 25 procent. De respondenter som ansdg att deras hemdator var mycket séker var 15
procent 1 vir undersokning, medan bara fyra procent 1 H&M:s undersokning. Om man jimf{or
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graderna mellan ytterligheterna sa far var undersokning 78 procent jamfort med 71 procent i
H&M:s undersokning. Detta ger oss att tendensen nir det géller sdkerheten mot
Internetrelaterade hot och risker har 6kat sedan H&M gjorde sin undersokning.

Datorsakerhet (egen) Datorsakerhet (H&M)
Sakerhetsgrad Mén (%) | Kvinnor (%) | Totalt (%) Sékerhetsgrad | Totalt (%)
1 (Mycket daligt) 0 15 7 1 (Mycket daligt) 25
2 36 8 22 2 40
3 21 31 26 3 31
4 43 15 30 4 (Mycket bra) 4
5 (Mycket bra) 0 31 15 Tabell 7.4.10: Datorsékerhet
Tabell 7.4.9: Datorsdkerhet. (Killa: Egen) (Kélla: H&M, 2002)

En intressant aspekt dr att manga av vara kvinnliga respondenter svarade att de hade mycket
dalig eller mycket bra sékerhet mot Internetrelaterade hot och risker, medan inga av ménnen
angav dessa tva ytterligheterna. Av var egen erfarenhet ér det vildigt sdllan att en person med
stor kunskap om sdkerhet sdger att han/hon sjélv har mycket bra sdkerhet. Detta dr pa grund
av att personer som &r vil medvetna om olika hot och risker dr &ven medvetna om att det &r
mycket svart att skydda sig mot allt.

Sammanfattningsvis kan man se en del tendensskillnader 1 detta delkapitel. Datorerfarenheten
och kunskaper om Internetrelaterade hot och risker har bada ckat. Men att bli drabbad av
virus eller intrdng har ocksd okat, fast kunskaperna om dessa dr hogre. Detta kan forklaras
genom att det finns betydligt fler sékerhetshot i dag kombinerat med att man dr mer medveten
om de olika hot och riskerna vilket 1 sin tur leder till att man léttare upptiacker dem.

Skillnaden mellan de bada konen i vér undersokning &r markant. Det &r vanligare att
kvinnorna har svarat att de inte har blivit utsatt for virus eller intrdngsforsok samt alternativet
vet ej. Vi tror att de som har svarat att de inte har blivit utsatta for virus eller intrangsforsok
inte har kunskapen att uppticka dessa, eftersom det dr svart att sdga att man aldrig blivit utsatt
for virus eller intrangsforsok. Vidare s var kunskapen ldgre hos kvinnorna nir det giller
kdnnedomen om de olika hot och riskerna.

En faktor som kan ha péverkat vara resultat i detta delkapitel ar vart urval (som forklaras 1
indelningen av detta kapitel). Ytterligare faktorer som kan ha péverkat resultaten ar sjdlva
utformningen av véra enkétfrdgor. De enkédtfrdgor som handlar om att vdra respondenter har
blivit utsatta for virusangrepp och intrangsforsok har vi angivit svarsalternativet nej vilket det
1 stort sett &r omdjligt att svara. Att man inte kan svara nej pd de frigorna beror pd att det ar
svart att veta om man har utsatts for virus (elakartad kod) eller intrangsforsok. Vidare sa ar
sjdlva definitionen om vad virusangrepp ér lite tvetydlig i var friga. Respondenterna har
kanske inte tdnkt pa att virusbegreppet i fragan dven innehaller Maskar, Trojaner, Spyware
och andra elakartade koder vilket var en miss fran vér sida.

7.5 Sakerhetsatgarder hos privatpersoner

Det finns en méngd Internetrelaterade hot och risker, som vi har beskrivit 1 vart arbete, men
det finns dven olika sitt att skydda sig mot dessa (se kap 5). Darfor kommer detta delkapitel
handla om jamforelser mellan var undersokning och Datasékerheten i hemdatorerna
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(Hagman & Meltzer, 2002) for att se om vi kan hitta nagra tendensfordndringar 1 vilka
sakerhetsatgirder privatpersoner anvénder sig av. Vi hade hoppats att kunna gora jamforelser
mot SCB:s olika undersdokningar ocksa, men det visade sig att de hade for lite information om
detta @mne fOr att kunna gora en ordentlig jimforelse. Vi kommer endast att titta pa de
respondenterna som har en Internetanslutning 1 hemmet.

De bdda undersokningarna visar klart och tydligt att tre typer av sédkerhetsatgdrder dr mest
anvinda och dessa é&r; brandvigg, antivirusprogram och sékerhetsuppdateringar av
operativsystemet. Tendens for dessa tre sdkerhetsatgérder &r att den har Okat 1 vér
undersokning jamfort med H&M:s undersokning. Den storsta tendensdkningen star
anvindandet av brandvdgg med 33 procent, efter det s& har sikerhetsuppdateringar av
operativsystem Okat med 26 procent. Anvidndandet av antivirusprogram har inte
tendensfordandring blivit lika stor, men dock en 6kning med é&tta procent. Tendenskillanden
nir det giller de privatpersoner som inte anvinder sig av ndgon sikerhetsatgérd har minskat
med atta procent. I stort sétt s& har anvindandet av sikerhetsatgirder dkat och detta beror pa
att Internetrelaterade hot och risker ocksd okat samt att kunskapen och medvetenheten om
dessa har okat (se kap 7.4)

Sakerhetsatgarder hos privatpersoner
Egen (2005)
Sakerhetsatgard Man (%) | Kvinnor (%) | Totalt (%)

Brandvagg 50 64 57
Antivirusprogram 79 71 75
Filterprogram 0 0 0
Krypteringsprogram 7 0 4
Sakerhetsuppdat. 64 36 50
Anvéandarpolicy 21 7 14
Annat 14 0 7
Inget skydd 0 7 4
Vet ej 14 14 14

Tabell 7.5.1: Sakerhetsatgérder hos privatpersoner i procent. [Kélla: (Hagman & Meltzer, 2002), (Egen)]

Om man tittar pad konsfordelningen pa de tre vanligaste sidkerhetsdtgéirderna sd visar bada
undersokningarna samma monster ndr det giller fordelningen mellan konen. Att det var fler
kvinnor &n mén som anvénde sig av ndgon typ av brandvégg i bdda undersékningarna tror vi
kan forklaras med att kvinnorna inte i lika stor utstrickning som min utfor aktiviteter och
tjédnster dir en brandvigg kan stélla till med problem (se tabell 7.3.4). Det dr fler min &n
kvinnor 1 badda undersokningarna som anvénder sig av ett antivirusprogram. Detta kan kanske
forklaras genom att mén utfor fler aktiviteter och tjénster (nerladdning, fildelning, spela spel)
och ddrigenom #r mer beroende av att ha ett antivirusprogram. Aven nir det giller
sdkerhetsuppdateringar av operativsystemet dr det fler midn &dn kvinnor som gor detta.
Anledningen varfor man uppdaterar sitt operativsystem dr pa grund av att det stindigt
uppkommer sdkerhetsbrister och man méiste darfor forhindra dessa genom att uppdatera
operativsystemet. Att det dr fler mén &n kvinnor som gor detta kan bero pa kunskapen om
Internetrelaterade hot och risker (se kap 7.4).

Precis som med resultaten i hela vér resultat-diskussion kan vi bara urskilja tendenser pa
grund av vért urval (som forklaras 1 indelningen av detta kapitel). Ytterligare ett problem i
detta delkapitel var att konsfordelningen i H&M:s undersdkning endast bestod av 15 procent
kvinnliga respondenter.

45



8 Slutsats

Eftersom var undersokning inte blev s& bred som vi hade hoppats pa och att vart urval blev
valdigt begrdnsat innebar detta att vi endast har kunnat se tendensskillnader vid jamforelser
mellan de olika unders6kningarna. Detta i sin tur ger oss att vi endast kan papeka tendenser
ndr vi skall svara pd var problemstéllning som ar: ”Hur privatpersoners Internetanvindning
ser ut samt deras medvetenhet om skydd, hot och risker.”

Privatpersoners Internetanvandning

For att kunna svara pa privatpersoners Internetanviandning, som dr en del av var
problemstdllning svarade vi pa foljande fragestéllningar; Okad uppkopplingstid, Okad
anvandning av nagon typ av fast Internetanslutning och aktiviteter och tjanster pa Internet.

Utifrén var resultat-diskussion kom vi fram till en tydlig tendens att uppkopplingstiden mot
Internet har okat samt att ndgon typ av fast Internetanslutning blir allt vanligare. Vidare
visade vér undersokning att anvdndandet av de flesta aktiviteter och tjanster har 6kat, medan
att e-maila dr ungefar det samma som tidigare undersokningar.

Privatpersoners sdkerhetsmedvetenhet

Nasta del 1 var problemstdllning &r att ta reda pa om privatpersoners medvetenhet om olika
Internetrelaterade hot och risker har blivit béttre. For att kunna svara pd denna del av
problemstillningen anvinde vi fragestéllningen séakerhetsmedvetande hos privatpersoner.

Det som kom fram i var resultat-diskussion var att bade kunskapen och medvetenheten om
Internetrelaterade hot och risker har 6kat. Aven om kunskapen och medvetenheten har blivit
battre finns det tendenser pa att allt fler blir drabbade av virus eller intrdngsforsok.

Sakerhetsatgarder hos privatpersoner

Den sista delen av var problemstéllning tar upp vad privatpersoner gor for att skydda sig mot
Internetrelaterade hot och risker. Till var hjdlp anvinde vi oss av frigestidllningen
sakerhetsatgarder hos privatpersoner.

Det som vi kom fram till i vér resultat-diskussion var att det fanns en tydlig tendens pa att fler
skyddar sig mot Internetrelaterade hot och risker an tidigare ar.
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9 Vidare forskning

Som vi har skrivit i vart inledande kapitel (kap 1.1) okar Internetanvéindandet, vilket dven
visas 1 kapitel 3 och i vir sammanfattning (kap 8). Denna 6kning av Internetanvéndandet
kommer formodligen inte att minska i den ndrmsta framtiden eftersom vi blir allt mer
beroendet av Internet for att utfora dagliga aktiviteter och tjénster. Sjalvklart kommer
okningen av Internetanvdndandet att planas ut, men kommer att gora detta pa en hogre nivé dn
nu. Déarfor kommer det att vara intressant att man kontinuerligt forskar vidare inom detta
omrade for att se hur Internetanvdndandet och dess konsekvenser fordndras, inte bara for
privatpersoner utan for hela samhéllet.
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11 Bilagor

11.1 Enkat

Enkéatundersdkning
Hej!

Vi dr tvd studenter vid namn Jesper Rodriguez och Linus Pahlstorp som studerar Informatik
pa Lunds Universitet. Vi haller pa att skriva var kandidatuppsats om datorsidkerhet i
hemmadatorerna relaterat till Internet uppkoppling. Syftet med denna enkét &r att f4 en
uppfattning om och hur man skyddar sina hemdatorer, samt vilka Internettjdnster de anvénder
och vilka kunskap de besitter inom omrédet.

All information som du ldmnar p& denna enkdtundersokning kommer att vara helt anonymt
och kommer inte att anvédndas till ndgot annat syfte én till underlag for vér undersokning.

Vi kommer att anvinda oss av tvé olika val symboler:
O — Endast ett alternativ far kryssas 1.

] — Flera alternativ far kryssas 1.

Tack pa forhand att ni svarar pa véra fragor.

1. Kon?
O Man O Kvinna
2. Hur gammal &ar du?
O 16-24 0O 25-34 O 35-44 O045-54 O 55-74
3. Utbildningsniva (Ange endast higsta avslutande niva)?
O Grundskola O Gymnasial O Eftergymnasial
4. Har du tillgang till en dator med Internetuppkoppling i hemmet?

OJa ONegj O Vetej

OBS! Svara endast pa efterféljande fragor om ni har svarat ”ja” pa frdgan nummer 4.
5. Hur betalar du for er Internetuppkoppling?
O Betalningen beror pa uppkopplingstiden
O Betalningen beror pa hur mycket jag laddar ner
O Betalar en fast avgift som inte dr beroende pa hur mycket jag nyttjar Internet

O Vet ¢j
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6.

10.

Vilken typ av uppkoppling har du i hemmet?

O Modem (uppringd forbindelse via telefonnitet)
O ISDN

O ADSL

O Kabelmodem

O Fast uppkoppling (exempelvis LAN)

O Annat:

Vilken ar den framsta orsaken till ditt val av uppkoppling i hemmet?

O Ekonomiska skél
O Battre sidkerhet
O Gar snabbare

O Stabilare och enklare att koppla upp sig
O Annat:

Hur lange ar du aktivt uppkopplade mot Internet under ett genomsnittligt
dygn? (Aktivt menas hur manga timmar ni sitter vid datorn och nyttjar Internet)

O00-1 O1-4 04-8 O8-

Hur lange brukar er hemdator vara uppkopplad mot Internet?

O Bara under den tiden som jag eller ndgon annan aktivt anviander datorn
O Datorn ér oftast uppkopplad mot Internet under dagtid

O Datorn ér alltid uppkopplad mot Internet

Hur manga ars erfarenhet med datorer har du? (Behdver inte enbart vara
hemdatorer)

00-1 O1-3 03-6 O 6-

11. Vilken/vilka aktiviteter och tjanster anvander du pa Internet?

"] Maila

1 Chatta

"I Bestilla varor/tjanster

" Banktjadnster

1 Soka information

1 Ladda ner program/musik fran hemsidor

"1 Fildelning (Exempelvis via FTP, Direct Connect, Bittorrent mm.)
1 Spela spel

"] Planlost surfande

| Annat:
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12. Laser du regelbundet nagon typ av teknisk datortidning? (Exempelvis
Internetworld, PC-Hemma, PC For Alla, Computer Sweden mm)

O Ja O Ngj

13. Vilket/Vilka av nedanstaende sékerhetsatgarder anvander ni for att skydda er

hemdator?

'] Nagon typ av Brandvigg

" Antivirusprogram

] Program som hindrar besok pa osédkra sidor (Ex. CyberPatrol, NetNanny mm)
1 Négon typ av krypteringsprogram

"1 Regelbundna sidkerhetsuppdateringar till operativsystemet (Ex. Windows Update)

") Anvéndarpolicy 1 hemmet (Enkla regler for vad man far gora och inte gora pa
datorn, exempelvis att barnen inte far ladda ner filer, besdka vissa typer av sidor
mm.)

| Annat:

"1 Anvénder inget skydd alls

"] Vetej

14. Vilket/vilka sakerhetsrisker skulle du kunna forklara vad de innebar?
"1 Spyware [ Maskar [ Portskanning [ Bakdorr [ NetBus [ Trojaner

15. Vad gor du om du har laddat hem ett program eller en musikfil? (Ett program
kan dven vara ett dokument sasom word, Excel, PowerPoint mm.)

O Kor den genast

O Ser till att antivirus programmet ar aktivt och sen kor den
O Virus skannar filen och sen kér den

O Laddar inte hem program eller musikfiler

O Annat:

16. Har din hemdator ndgon gang blivit utsatt for ett virusangrepp?
OJa ONej O Vetej
17. Har din hemdator nagon gang blivit utsatt for intrangsforsok?
OJa ONej O Vetegj
18.Hur séaker anser du att er hemdator ar mot Internetrelaterade hot och risker?

O 02 03 04 05
(Mycket dalig sékerhet) (Mycket god sikerhet)
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11.2 Enkatsamanstallning

[o]
Fraga 1
Kon (antal)
Man Kvinnor Totalt
Antal 15 | 16 | 31
[¢]
Fraga 2
Alder (antal)
16-24 | 25-34 35-44 45-54 | 55-74
Man Kvinnor | Man Kvinnor | Man |Kvinnor| Man |Kvinnor |Man | Kvinnor
Antal 3 2 5 4 3 2 0 6 4 2
Koén (antal)
Man Kvinnor Totalt
Antal 15 | 16 31
[o]
Fraga 3
Utbildning (antal)
16-24 25-34 35-44 45-54 55-74
Alt. Man Kvinnor Man Kvinnor Man |Kvinnor| Man |Kvinnor [Man| Kvinnor
Grund 1 0 0 0 0 0 0 1 0 1
Gym 0 1 2 0 1 1 0 1 1 1
Egym 2 1 3 4 2 1 0 4 3 0
Kon (antal)
Alternativ Man Kvinnor Totalt
Grund 1 2 3
Gym 4 4 8
Egym 10 10 20
[o]
Fraga 4
Tillgang till Internetuppkopplad hemdator (antal)
16-24 | 25-34 35-44 | 4554 | 55-74
Alternativ | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Ja 3 1 5 4 3 2 0 6 3 1
Nej 0 1 0 0 0 0 0 0 1 1
Vet ej 0 0 0 0 0 0 0 0 0 0
Koén (antal)
Alternativ Man Kvinnor | Totalt
Ja 14 14 28
Nej 1 2 3
Vet ej 0 0 0
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Fraga 5

Betalning for Internetuppkoppling (antal)
16-24 | 2534 | 3544 4554 | 5574
Alternativ Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Uppkopplingstid | 0 0 0 2 1 1 0 0 0 1
Nedladdning 0 0 0 0 0 0 0 0 0 0
Fast 3 1 5 2 2 1 0 6 3 0
Vet ] 0 0 0 0 0 0 0 0 0 0
Koén (antal)
Alternativ Man Kvinnor ’ Totalt
Uppkopplings tid 1 4 5
Nedladdning 0 0 0
Fast 13 10 23
Vet ej 0 0 0
[o}
Fraga 6
Uppkopplings typ (antal)
16-24 25-34 35-44 45-54 55-74
Typ Mén | Kvinnor |Man |Kvinnor | Man | Kvinnor | Man |Kvinnor | Man | Kvinnor
Modem 0 0 0 2 1 1 0 0 0 1
ISDN 0 0 0 0 0 0 0 0 0 0
ADSL 0 1 2 1 0 1 0 6 3 0
Kabel 1 0 0 0 1 0 0 0 0 0
Fast 2 0 2 1 1 0 0 0 0 0
Annat 0 0 1 0 0 0 0 0 0 0
Koén (antal)
Typ Man Kvinnor Totalt
Modem 1 4 5
ISDN 0 0 0
ADSL 5 9 14
Kabel 2 0 2
Fast 5 1 6
Annat 1 0 1
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Fraga 7

Framsta orsak till uppkopplings typ (antal)
16-24 25-34 35-44 45-54 55-74
Alternativ Man | Kvinnor | Man |Kvinnor | Man |[Kvinnor | Man |[Kvinnor | Man |Kvinnor
Ekonomiskt 1 0 0 3 2 1 0 0 0 0
Séakrare 0 0 0 0 0 0 0 0 0 0
Gar snabbare 1 1 0 0 0 0 0 1 1 0
Enklare 0 0 0 0 0 0 0 2 2 1
Annat 1 0 5 1 1 1 0 2 0 0
(en kvinna ej svarat i1 aldern 45-54)
Koén (antal)
Alternativ Man Kvinnor Totalt
Ekonomiskt 3 4 7
Séakrare 0 0 0
Gar snabbare 2 2 4
Enklare 2 3 5
Annat 7 4 11
[o]
Fraga 8
Uppkopplingstid ett genomsnittligt dygn (antal
16-24 25-34 35-44 45-54 55-74
Timmar | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
0-1 0 1 1 3 1 2 0 1 2 1
1-4 2 0 1 1 0 0 0 5 1 0
4-8 1 0 1 0 1 0 0 0 0 0
8- 0 0 2 0 1 0 0 0 0 0
Kon (antal)
Timmar Man Kvinnor Totalt
0-1 4 8 12
1-4 4 6 10
4-8 3 0 3
8- 3 0 3
[o]
Fraga 9
Uppkopplad mot Internet (antal)
16-24 25-34 35-44 45-54 ‘ 55-74
Alternativ Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Aktivt anvander 0 0 1 3 2 1 0 3 2 1
Under dagtid 2 1 2 1 1 1 0 2 0 0
Alltid ansluten 1 0 2 0 0 0 0 1 1 0
Koén (antal)
Alternativ Man | Kvinnor Totalt
Aktivt anvander 5 8 13
Under dagtid 5 5 10
Alltid ansluten 4 1 5
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Fraga 10

Ars erfarenhet med datorer (antal)
1624 | 2534 | 3544 | 4554 | 5574
Ar Méan | Kvinnor | Man | Kvinnor | Man | Kvinnor | M&n | Kvinnor | Man | Kvinnor
0-1 0 0 0 0 0 0 0 1 0 0
1-3 1 0 0 0 0 0 0 2 1 1
3-6 0 0 1 1 1 2 0 1 0 0
6- 2 1 4 3 2 0 0 2 2 0
Koén (antal)
Ar Man | Kvinnor | Totalt
0-1 0 1 1
1-3 2 3 5
3-6 2 4 6
6- 10 6 16
[o}
Fraga 11
Anvandning av aktiviteter och tjanster (antal)
16-24 25-34 35-44 45-54 55-74
Aktivitet/tjanst | M&n | Kvinnor | Man | Kvinnor | Man |Kvinnor |Man |Kvinnor | M&n |Kvinnor
Maila 3 1 4 4 3 2 0 5 3 0
Chatta 3 0 4 2 2 1 0 1 0 0
Bestélla 2 0 4 4 3 2 0 3 2 0
Banktjanster 2 0 4 3 2 2 0 5 2 1
Soka info 3 1 5 4 3 2 0 5 2 0
Ladda ner 3 0 5 2 2 1 0 1 1 0
Fildelning 3 0 5 1 2 0 0 0 1 0
Spela spel 2 0 4 0 1 1 0 2 0 0
Planl6st surf. 3 0 4 1 1 1 0 1 0 0
Annat 1 0 2 0 0 0 0 0 1 0
Koén (antal)
Aktivitet/Tjanst Man | Kvinnor | Totalt
Maila 13 12 25
Chatta 9 4 13
Bestalla 11 9 20
Banktjanster 10 11 21
Soka info 13 12 25
Ladda ner 11 4 15
Fildelning 11 1 12
Spela spel 7 3 10
Planldst surf. 8 3 11
Annat 4 0 4
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Fraga 12

Laser regelbundet nagon typ av teknisk datortidning (antal)

16-24 25-34 35-44 45-54 55-74
Alternativ | Man | Kvinnor | M&n | Kvinnor | Man |Kvinnor |Man | Kvinnor | Man | Kvinnor
Ja 0 0 1 0 1 0 0 0 0 0
Nej 3 1 4 4 2 2 0 6 3 1

Kon (antal)
Alternativ Man Kvinnor Totalt
Ja 2 ‘ 0 ‘ 2
Nej 12 14 26
[¢]
Fraga 13
Sakerhetsatgarder for att skydda sin dator (antal)
16-24 25-34 35-44 45-54 55-74
Sékerhetsatgard | Man | Kvinnor | Man |Kvinnor| Man |Kvinnor| Man |Kvinnor |Man | Kvinnor
Brandvéagg 2 1 2 2 1 1 0 5 2 0
Antivirusprogram | 3 0 3 3 3 1 0 5 2 1
Osakra sidor 0 0 0 0 0 0 0 0 0 0
Kryptering 0 0 0 0 1 0 0 0 0 0
Uppdateringar 2 1 4 1 1 1 0 1 2 1
Anvandarpolicy 1 1 1 0 0 0 0 0 1 0
Annat 0 0 2 0 0 0 0 0 0 0
Inget skydd 0 0 0 0 0 1 0 0 0 0
Vet €] 0 0 1 1 0 0 0 1 1 0
Kon (antal)

Sakerhetséatgard Méan Kvinnor Totalt
Brandvagg 7 9 16
Antivirusprogram 11 10 21
Osaéakra sidor 0 0 0
Kryptering 1 0 1
Uppdateringar 9 5 14
Anvandarpolicy 3 1 4
Annat 2 0 2
Inget skydd 0 1 1
Vet ej 2 2 4
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Fraga 14

Forklara inneb6rden av sakerhetsrisken (antal)
16-24 25-34 35-44 45-54 55-74
Hot/Risk Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Spyware 2 0 4 0 1 1 0 0 2 0
Maskar 2 0 4 1 2 1 0 1 1 0
Portskanning| 1 0 4 0 1 0 0 0 2 0
Bakdorr 0 0 4 2 2 0 0 0 2 0
Netbus 1 0 3 0 2 0 0 0 1 0
Trojaner 3 0 5 1 2 0 0 1 2 0
Koén (antal)
Hot/Risk Man Kvinnor Totalt
Spyware 9 1 10
Maskar 9 3 12
Portskanning 8 0 8
Bakdorr 8 2 10
Netbus 7 0 7
Trojaner 12 2 14
[¢]
Fraga 15
Efter att ha laddat hem ett program eller musikfil (antal)
16-24 25-34 35-44 45-54 55-74
Alternativ Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Kor genast 3 0 1 2 0 0 0 0 0 0
Antivirus + kor 0 0 3 1 2 0 0 1 2 0
Skannar + kor 0 0 0 1 0 1 0 1 0 0
Laddar inte hem | O 1 0 0 0 1 0 3 1 1
Annat 0 0 1 0 1 0 0 1 0 0
Koén (antal)
Alternativ Man Kvinnor Totalt
Kor genast 4 2 6
Antivirus + kor 7 2 9
Skannar + ko 0 3 3
Laddar inte hem 1 6 7
Annat 2 1 3
o]
Fraga 16
Utsatt for virusangrepp (antal)
16-24 25-34 35-44 45-54 55-74
Alt. Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor | Man | Kvinnor
Ja 3 0 4 2 3 1 0 3 1 0
Nej 0 0 1 1 0 1 0 0 1 1
Vet gj 0 1 0 1 0 0 0 3 1 0
Kén (antal)
Alt. Man Kvinnor Totalt
Ja 11 6 17
Nej 2 3 5
Vet ej 1 5 6
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Fraga 17

Utsatt for intrdngsforsok (antal)

16-24 25-34 | 3544 | 4554 55-74
Alt. Man | Kvinnor | Man | Kvinnor | Man |Kvinnor |Man | Kvinnor | Man | Kvinnor
Ja 1 0 3 0 1 1 0 0 1 0
Nej 1 0 0 0 0 0 0 2 0 1
Vet ] 1 1 2 4 2 1 0 4 2 0

Kon (antal)
Alt. Man Kvinnor | Totalt
Ja 6 1 7
Nej 1 3 4
Vet gj 7 10 17
[o}
Fraga 18
Hur séker du anser din dator ar (antal)
16-24 25-34 35-44 45-54 55-74
Alt. Man‘ Kvinnor Méan | Kvinnor | Man |Kvinnor |Man | Kvinnor | Man | Kvinnor

1 0 0 0 1 0 0 0 1 0 0
2 3 0 1 0 0 1 0 0 1 0
3 0 0 1 1 2 0 0 3 0 0
4 0 1 3 0 1 0 0 1 2 0
5 0 0 0 2 0 0 0 2 0 0

(En har inte svarat i dldern 55-74)

Kon (antal)

Alt. Man | Kvinnor |Tota|t
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