EKONOMI
HOGSKOQLAN

Lunds universitet
Foretagsekonomiska institutionen Kandidatuppsats
Finansiering
HT-2001

Banker och Internet
- en studie av risker och riskhantering vid
finansiella Internettjanster

Forfattare Handledare
DorotaLos Tore Eriksson
Tommy Nilsson Hossein Asgharian

Bert Svensson



Sammanfattning

Titd:

Forfattare:

Handledar e:

Nyckelord:

Syfte:

M etod:

Banker och Internet - en studie av risker och riskhantering vid finansiella

I nternettjanster

Dorota Los
Tommy Nilsson

Bert Svensson

Tore Eriksson

Hossein Asgharian

Operativa risker, banker, Internet, Internettjanster, portaler, hemsida,
konsument, sakerhetsl Gsningar, transakti onsspar, riskhantering,
riskfordelning,  standardavtal, = skadestdnd,  ursprungslandsprincipen,
lagstiftning.

Uppsatsen har tva delsyften. For det forsta avser vi analysera och utvardera
de operativa risker som finns i samband med banktjanster via Internet och
hur bankerna hanterar dessa. Véart andra delsyfte & att undersoka hur
skadestandsansvaret fordelas mellan bank och kund. Vi avser &ven att
diskutera och analysera om bankernas friskrivningsklausuler fran skadestand

uppfyller de krav som stélls enligt svensk rétt.

Uppsatsen bygger pa en kvalitativ arbetsmetod som till storsta delen baseras
pa textstudier. Textstudierna omfattar granskning och tolkning av diverse
dokument som behandlar riskproblematiken vid Internetbanktjanster.
Dokumenten omfattar bl.a. bankernas anvandaravtal med privatkunder,
internationell och nationell  lagstiftning samt  Finansinspektionens
rekommendationer och riktlinjer. Som  kompletteringsmetod  for
datainsamling och -bearbetning har telefoninterviuer med bankerna,
Allménna reklamationsndmnden, Bankforeningen, Finansinspektionen och

Konsumentverket anvants.



Slutsats:

Vi har konstaterat att de av oss undersokta bankerna verkar hantera operativa
risker pa ett seriost sétt. De uppfyller Finansinspektionens krav och betraktar
dem som en naturlig del av sin verksamhet. Angaende riskfordel ningen mellan
bank och kund kan konstateras att bankerna i sina anvandaravta med
privatpersoner i manga fall friskrivit sig fran skadestandsansvar. Det rér sig om
friskrivningar fran driftavbrott eller andra stérningar i bankernas datorsystem,
men &ven om generella friskrivningar fran force majeure, indirekt skada samt
om bankerna vidtagit aktsamhet av normalgraden. Vid en skalighetsprovning
av friskrivningsklausulerna har vi  funnit att de mot bakgrund av

konsumentskyddet inte bor godtas.
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1. Inledning

1.1 Bakgrund

Under det senaste aret har ett flertal incidenter intréffat som visat pa riskerna och svagheterna
med bankernas finansiella Internettjanster. Ett tydligt exempel & de dataproblem som
Nordbanken drabbades av under veckan runt nyar 2000/2001. Sammanlagt tio olika datastopp
medforde att bankens kunder vid flera tillfallen inte kunde fa ut pengar ur bankomater eller
genomfora transaktioner via Internet eller telefonbank. Inte heller var det mgjligt att via
Internet kopa aktier eller andra finansiella instrument. Med bakgrund av att haverierna
intréffade just under arsskiftet var det sarskilt allvarligt. Anledningen till detta var att manga
pa grund av att minimera sina skattekostnader ville kvitta vinster mot forluster. Genomfordes
inte afférerna innan arsskiftet gick rétten till kvittning forlorad. For att behdlla kundernas
fortroende beslutade Nordbankens ledning att kompensera de kunder som exempelvis
drabbats av forseningsavgifter pa grund av dataproblemen. Ut6ver detta utlovade man aven
annan kompensation.? Intressant i detta sammanhang & att Nordbanken enligt det avtal man
tréffat med kunderna inte var skyldig att betala skadestand. Men for att inte férsamra sina
kundrelationer och fértroendet for banken beslutade ledningen att trots detta faktum betala ut
erséttning. En fréga som man i detta sammanhang kan stélla sig & hur langt bankerna kan
friskriva sig fran skadestand utan att det skall ses som oskaligt mot konsumenterna? Vidare &r
det intressant att studera ndr Konsumentverket griper in for att skydda konsumenter gentemot
oskaliga anvandaravtal .

Den ovannamnda handelsen &r ett exempel pa s.k. operativa risker. De operativa riskerna
handlar om risker som orsakas av bristfdliga datasystem, bristande kontroll, brottsliga
angrepp och ménskliga fel. Kannetecknande for dessa risker ar att de, till foljd av att altmer
av det finansiella tjansteutbudet flyttas till Internet, stéandigt okar. Informationsteknologins
utveckling bidrar sdledes till uppkomsten av nya risker. De katastrof scenarion som kan uppsta
till f6ljd av operativa risker kan vara mera fasansfulla &n det anférda exemplet. Darfér & det
viktigt att utifran informationsteknol ogins utveckling analysera tankbara riskfaktorer, bedoma
mojliga konsekvenser samt bygga upp beredskap for att minimera operativa risker och
begrénsa de skador som uppstér till f6ljd av dessa risker.?

Anvandningen av Internet stéller darfor hoga krav pa bankernas formaga att utveckla

sékerhetssystem som identifierar, kontrollerar och minimerar (och om mgjligt eliminerar)

! Holmberg, M (2001); Tokiga kommandon trubbel fér Nordbanken, Goteborgs-Posten 2001-01-09.
2 Anonym (2001); Nordbanken Haveriorsaken fortfarande okand, Svenska dagbladet 2001-01-05.
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operativa risker. Dessa sikerhetssystem bor bl.a. omfatta pdlitliga inloggnings- och
overvakningsfunktioner, behdrighetss och identitetskontroller samt beredskap for
systemavbrott.

Forst nar bankerna och 6vriga finansbolag har beméstrat de operativa riskerna kan de till
fullo utnyttja de fordelar som informationsteknologin for med sig. Kommunikationen med
hja8lp av den nya tekniken &r snabb, billig, 1&ttillganglig och grénsdverskridande. Betréffande
banktjanster via Internet & de framsta fordelarna for kunden att denne kan utféra sina arenden
nér det passar® samt att kunden inte behdver vara fysiskt narvarande p& banken nar denne
utréttar sina bankérenden. For banken &r den framsta férdelen att Internettjanster & billigare
an tjanster® via traditionella bankkontor samt att tjansteutbudet genom lampliga

marknadsforingsinsatser har storre rackvidd.

1.2 Problemfor mulering

Under de senaste &ren har Finansinspektionen (FI) utarbetat en stor mangd riktlinjer for
finansiella foretags hantering av I T-sékerheten. Det har rort sig om vissa grundldggande krav
for finansiella foretag som erbjuder tjanster via Internet. Exempelvis har det rért sig om krav
pa aternativa kontaktkanaler om bankernas Internettjanster kranglar samt krav pa
revisionsspar sa att genomférda transaktioner vid revisioner och reklamationer kan
rekonstrueras och foljas upp. Den 6kade aktiviteten fran Finansinspektionens sida beror pa att
anvandningen av Internet inom det finansiella omradet fatt storre betydelse. Det &r viktigt att
notera att Finansinspektionens krav trots beteckningen enbart & radgivande och det &r
slutligen upp till bankerna att avgora hur de skall hantera de risker som uppstar i samband
med finansiella Internettjanster. En avvikelse fran Finansinspektionens krav kan dock spela
stor roll genom att det kan innebara en presumtion for att banken vid en eventuell
skadestandsprocess handlat oaktsamt.

Vart att notera ar att ett vidstrackt internationellt samarbete for narvarande pagar inom
omradet for finansiella Internettjanster. Internets globala omfattning omajliggor en nationell
lagreglering av Internets kommersiella anvandning vilket gor att det kravs ett internationel It
samarbete mellan |anderna for en gemensam tillsyn av Internetanvandning. Bade inom ramen
for Baselkommittén och EU samarbetar olika landers tillsynsmyndigheter for att minimera de

operativa riskerna. Det & dock tveksamt om samarbetet ar tillrackligt for att mdéta det

3 Backstrém, H (2001); Nya risker i ny finansiell milj6, Dagens Debatt 2001-01-12.

4 |nternetbanker &r oftast 6ppna mellan 06.00 och 24.00.

5 Internet sénker bankernas interna kostnader med mer dn 90 % (Anonym (2001); Internet —i var banks tjanst,
Affarsvérlden. 2001-06-20).
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regleringsbehov som internationaliseringen av finansiella Internettjanster medfér. En
fragestdllning som uppkommer & sdedes om den internationella och nationella
normgivningen ar tillracklig for att minimera de operativa risker som Internet medfor?

Hanteringsfragor kring operativa risker har &ven uppméarksammats av bankerna sjdva som
insett att en gedigen riskhantering & en langsiktig investering i framtiden. Dock visar det
tidigare ndmnda exemplet med datastérningar att det kvarstar manga problem betraffande
hantering av de operativa riskerna. Mot bakgrund av detta finner vi det intressant att
understka hur bankerna hanterar de risker som uppstar i samband med olika typer av
Internettjanster. Vidare kommer vi att utforska hur bankerna arbetar for att minimera risker
och hur riskfordelningen mellan kund och bank ser ut. Légger bankerna genom friskrivningar
fran skadestand dver en oskaligt stor risk pa kunderna och pa vilket sétt kan dettai sadant fall
angripas juridiskt?

Genom att det finansiella tjansteutbudet flyttar till Internet suddas grénser mellan olika
lander ut vilket gor att det uppstar oklarheter om vilket lands rétt skall tillampas vid
finansiella Internettjénster. Av den anledningen finner vi det nédvéandigt att redogora fér de
internationella och nationella lagregler och rekommendationer som finns inom omradet och i
vilken utstréckning bankerna foljer dessa. En intressant frdga i detta sammanhang & om

dagens reglering &r tillrackligt heltackande for de framtida behov som kan uppsta?

1.3 Syfte

Uppsatsen har tva delsyften. For det forsta avser vi analysera och utvéardera de operativa risker
som finns i samband med banktjanster via Internet och hur bankerna hanterar dessa. Vart
andra delsyfte & att undersoka hur skadestandsansvaret férdelas mellan bank och kund. Vi
avser dven att diskutera och analysera om bankernas friskrivningsklausuler fran skadestand

uppfyller de krav som stélls enligt svensk rétt.



1.4 Avgransningar

Den finansiella marknaden bestdr av banker, vardepappersinstitut och forsakringsbolag. Det
finns olika forutsdttningar for anvandningen av Internettjénster mellan bank- och
vardepappersomrédet och forsakringsomradet. Inom forsakringsomradet nyttjas Internet i
forsta hand for utbyte av information mellan férsakringsbolaget och kunden. Anvandningen
av Internet inom bank och vardepappersomradet & mer komplext da det omfattar flera olika
typer av tjanster.® Forutom informationsutbytet har kunden méjlighet att anvanda Internet for
bl.a. 6verforing av pengar mellan sina egna konton, betalningar av rékningar samt aktie- och
fondplaceringar (se nedan kapitel 4).

Med bakgrund av ovanstdende resonemang har vi valt att avgransa oss till att endast
behandla finansiella Internettjanster inom banksektorn. Var framsta motivering till
avgransningen & att det & intressant att studera Internetbanktjanster p.g.a. tjansternas
komplexitet. Ytterligare ett motiv for att studera banksektorn & de stora férandringar som nu
pagar. Utbudet av finansiella tjanster okar standigt och tillgangligheten for kunderna okar.
Dessutom anser vi att uppsatsens omfang och tidsrymd inte rymmer en nérmare studie av den
finansiella marknadens Gvriga aktorer.

Ytterligare en avgransning galer mottagaren av banktjanster via Internet. Vi har valt att
inrikta var studie mot privatpersoners anvandning av Internettjanster. Anledningen till att vi
véljer att avgransa oss till konsumenter” och utesluta féretagskunder motiverar vi med att det
& intressant att inrikta oss pa privatpersoner, eftersom dessa i avtalsforhdllandet med
bankerna intar en underlagsen stalining. Nér ett avtal om Internettjanster sluts mellan banken
och en konsument anvénder banken ett utarbetat standardavtal. Det & sdledes i sin helhet
banken som dikterar villkoren for hur riskerna skal fordelas. Nagon mojlighet for en
konsument att fa villkoren andrade till sin forman foreligger inte. Detta faktum gor att

konsumenternai forhdlande till bankerna &r att se som en klart svagare avtal spart.

1.5 Disposition

Vi har valt att disponera var uppsats pa foljande sétt. Efter ett inledande kapitel med
bakgrund, problemformulering, syfte och avgransning redogér vi i kapitel 2 for olika
metodfragor. Har anger vi det angreppssétt som valts for att utreda och analysera de
problemstaliningar som diskuterats i kapitel 1. Vidare redogor vi for det material som nyttjats

% Posacki, A (2001); Fl:s syn pd internettjanster, s. 1.
" Med konsument avses en fysisk person som handlar fér &ndaméal som huvudsakligen faller utanfor en néringsverksamhet.
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och vilket tillvagagangssatt som tillampats vid insamling och bearbetning av data. UtGver
detta behandlas aven kallkritik och forskningslage.

| kapitel 3 presenterar vi en dversiktlig framstélining 6ver vad Internet &r, dess historik samt
kommersiella anvandning. Dérefter kommer vi i kapitel 4 att nérmare ga in pa hur Internet
anvands inom banksektorn och redogéra for vilka tjanster som de undersokta bankerna
erbjuder. | kapitel 5 diskuterar vi olika risker i samband med finansiella tjanster. Innan vi
narmare gar in pa bankernas riskhantering och riskfordelning mellan bank och kund i kapitel 7
och 8 kommer vi i kapitel 6 att redogora for den internationella och nationella normgivning
som & tillamplig inom omradet. Arbetet avrundas i kapitel 9, dar vi ger en avslutande

kommentar och presenterar vara slutsatser.

1.6 System for kallhanvisningar

Vi har valt att ange kéllor genom fotnoter. Vi sétter en fotnot efter en punkt om kallan syftar
pa de tidigare meningar i stycket som foregar fotnoten. En fotnot fore punkt syftar daremot
endast pa den aktuella meningen. En fotnot vid en rubrik innebér att om inget annat anges i

texten syftar kallan pa hela kapitlet.
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2. Metod och material

| nedanstéende kapitel redogor vi for valet av undersokningsmetod. Vidare beskriver vi vilket
material som anvants och hur vi gétt tillvaga vid insamling och bearbetning av data. Slutligen

tar vi en kritisk stallning till varakallor.

2.1 Val av under sbkningsmetod

En undersokningsmetod &r ett redskap som skall leda fram till en béttre forstaelse av det som
studeras, och dafor maste valet av undersokningsmetod anpassas till det specifika
studieobjektet. Vi har valt att anvanda oss av en kvalitativ metod darfor att malet med
uppsatsen har varit att skapa en djupare forstaelse for risker och riskhantering vid finansiella
tjanster pa Internet. Fordelen med den kvalitativa metoden &r flexibilitet, delsi forhdllande till
de erfarenheter som forskaren gor under forskningsprocessen och delsi forhdllandetill det satt
pa vilket han/hon n&rmar sig de olika undersokningsenheterna®. Tack vare denna flexibilitet
har vi, under arbetets gang, fatt en allt djupare forstael se om riskproblematiken vid finansiella
tjanster via Internet. Fran att ha vaga forestallningar om risker har vi successivt inriktat oss pa
operativa risker vid banktjanster via Internet som vander sig till privatpersoner. | det slutliga
skedet har vi fokuserat oss pa bankernas riskhantering samt hur ansvarsfordelningen mellan
bank och kund ser ut.

Den kvalitativa arbetsmetoden bygger pa en gransdragning mellan en faktaméssig och
varderingsméssig insikt om och forstaelse av undersokningsobjektet. De faktaméassiga och
varderingsméssiga insikterna bildar tva hermeneutiska cirklar, en kognitiv och en normativ.
Den kognitiva cirkeln har sin utgangspunkt i den objektiva forforstaelsen av det som skall
studeras medan den normativa cirkeln har sin utgangspunkt i de subjektiva socialt grundade
fordomar. For att fa en opartisk och objektiv konfrontation med kallorna maste forskaren
kritiskt omprdva sina personliga varderingar. Trots att denna uppsats skrivs av tre personer
med olika bakgrund, erfarenheter och forhallningssatt ar kravet pa kritisk prévning av
respektives personliga varderingar/omdomen stort. V& ambition & att stréva efter en sa
objektiv framstéllning som majligt.

V& forskning domineras av det induktiva angreppssattet da vi utifran skilda beskrivningar
om banktjanster via Internet skapar en mer generell bild av verkligheten. Anledningen till att
vi valt att anvénda det induktiva angreppsséttet & att det av oss behandlade amnet inte har
nagon fast teoretisk bakgrund. Vi kan dérfor inte att anvanda den traditionellaindelningen i en

® Holmel. & Solvang B. (1997); Forskningsmetodik, s. 80.
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teoretisk, en empirisk samt en analysdel. Istéllet har vi valt att integrera dessa delar och var

analys av 8mnet kommer dérmed att vara sasmmanfldtad med 6vriga delar.

2.2 Material

Uppsatsens kalmaterial bestér framforallt av internt material fran de undersokta bankerna (se
kapitel 2.2.1 nedan), berdrda myndigheter samt internationella organ. De nationella
myndigheterna utgors framférallt av Finansinspektionen, Konsumentverket och Allméanna
reklamationsnamnden medan de internationella organen besté&r av Baselkommittén, EU,
OECD och I0SCO. Vi har i arbetet anvant oss av lagregleringar och rekommendationer som
utarbetats av de ovanndmnda myndigheter och analyserat i vilken utstréckning bankerna
uppfyller dessa. Darutéver har relevanta forarbeten och 6vrig litteratur samt debattartiklar och
tidningsartiklar inom omradet beaktats. Vidare har vi i stor utstréckning anvants oss av
Internetkdlor. For att f& en heltdackande bild av understkningsproblematiken har vi
kompletterat det skrivna kéllmaterialet med muntliga kélor i form av telefonintervjuer och e-
mailforfragningar. Var forhoppning &r att vi med detta kallmaterial kommer att uppfylla vart
syfte.

Det finns manga sitt att kategorisera kalmaterial, t.ex. normativt/kognitivt, historiskt
inriktat/framtidsinriktat, konfidentiellt/offentligt och personligt/institutiondllt.’ Om vi
analyserar vart kallmaterial utifran dessa kategoriseringar finner vi att det bade ar normativt
och kognitivt, men att den normativa stilen & dominerande. Kdlmaterialet & vidare
framtidsinriktat, d& de flesta utsagor syftar pa framtidslGsningar och tgérder for en effektivare
och sakrare produktion av banktjanster via Internet. Véara kallor ar vidare offentliga, &ven om
en stor del av materialet utgors av interna arbetsrapporter. Kéllmaterialet domineras sutligen

av den institutionella stilen &en om det i tidningsartiklar finns utrymme for personlig pragel.

2.2.1 Val av under sokningsobj ekt

Som studieobjekt har vi vat samtliga traditionella svenska storbanker vilka har
Internettjanster som ett komplement till sin huvudverksamhet samt en nischbank med
Internettjanster som sin huvudverksamhet. De undersokta bankerna ar:

e ForeningsSparbanken AB

e Svenska Handelsbanken AB

e NordeaAB

®Holmel. & Solvang B. (1997); Forskningsmetodik, s. 124-126.
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e Skandinaviska Enskilda Banken AB
¢ |KANO Banken AB

2.3 Insamling och bear betning av data
2.3.1 Textdata

Som huvudmetod for datainsamling och databearbetning anvéander vi oss av textstudier. Med
textstudier menar vi granskning och tolkning av diverse dokument som vi fann relevanta for
undersokning av risker och riskhantering i samband med banktjanster via Internet. En del av
texternavar tryckta publikationer medan andra hamtades fran Internet.

For det forsta har vi studerat bankernas anvandaravtal for Internettjénster for privatkunder
och fokuserat oss pa analysen av hur skadestandsansvaret fordelar sig mellan kunden och
banken. For det andra har vi undersokt internationell och nationell lagstiftning betréffande
banktjanster via Internet med inriktning pa fordelning av skadestandsansvaret vid skador som
uppstar till foljd av operativa risker. For det tredje har vi granskat Finansinspektionens
rekommendationer och riktlinjer for banktjanster via Internet med fokus pa riskhantering.

Vi har valt textstudier som huvudmetod for datainsamling och databearbetning for att vi
ans3g att den metoden & mest relevant for var undersokning. De av oss studerade texterna
bedobmer vi vara opartiska vilket bidrar till en objektivare framstdlining av

undersokningsresul tatet.

2.3.2 Intervjudata

Som kompletteringsmetod for datainsamling och databearbetning anvande vi oss av
telefonintervjuer av bankernas och berérda myndigheters persona. Var ambition har varit att
telefonintervjua samtliga banker och fokusera oss pa fragor om respektive banks
sakerhetssystem for 1T-tjanster. Bland de berdrda myndigheterna har vi intervjuat anstéllda
vid Finansinspektionen, Konsumentverket (KV) och Allmanna reklamationsnamnden (ARN).
Intervjun med Finansinspektionen fokuserades pa bankernas hantering av operativa risker
medan intervjun med Konsumentverket och Allmanna reklamationsnamnden fokuserades pa
de klagomd gallande Internetbanktjanster som inkommit fran privatpersoner. Slutligen har vi
aven telefonintervjuat en representant for Bankforeningen (BF), som & bankernas
gemensamma branschorgan. Syftet med intervjun var att utreda om bankerna samarbetat vid

uppréttandet av villkoren i anvandaravtalen for finansiella Internettjanster.

13



Telefonintervjuerna med bankerna baserades pa en fragemall (se bilaga 1) vilket gjorde att
intervjuerna  var  strukturerade. Samtalen med  Finansinspektionen,  Allménna
reklamationsnamnden och Bankforeningen hade karaktdaren av kompletterande intervjuer.
Eftersom dessa intervjuer inte var strukturerade efter en séarskild fragemall gav de intervjuaren
frihet att utforma intervjun efter det specifika informationsbehovet. | de fall da oklarheter
uppstod kompl etterades intervjuerna med ytterligare forfragningar viae-mail.

Vi valde telefonintervju framfor besoksintervju for att vi sig klara fordelar med den
insamlingsmetoden. Telefonintervjuer gar fort att genomfora och respondenter & ofta mer
villiga att stalla upp pa en telefonintervju vilket gor att svarsfrekvens & hog. En annan fordel
& att intervjuaren kan félja upp fragorna efter mallen vilket inte & stérande for
respondenten. ™

Trots de manga fordelarna fick vi delvis negativa erfarenheter vid var tillampning av denna
insamlingsmetod. Det visade sig namligen att det var svart att genomfora telefonintervjuer
med bankerna, medan det var I|&t att intervjua Finansinspektionen, Allmanna
Reklamationsnamnden och Bankféreningen. Betréffande intervjuer med bankerna hade vi
svart att hitta personer som var villiga att stélla upp trots att vi kontaktade respondenter pa
olika hierarkiska nivaer i organisationen. De hogsta cheferna var oftast oantréffbara da alla
kontakter férmedlades via sekreteraren. Personer med |&gre befattning valde ofta att inte svara
pa fragorna utan hanvisade till andra medarbetare vilket gjorde att vi hamnade i en ineffektiv
cirkel av ringande runt om till bankerna vilket i sin tur i vissa fal skapade irritation bland
bankpersonalen.

Vilket resultat gav intervjuerna med bankerna? Vissa banker har direkt avbojt att svara pa
fragorna vilket var fallet med ForeningsSparbanken™, Nordea och SkandiaBanken™.
ForeningsSparbanken och SkandiaBanken motiverade sin ovilja att stélla upp med en hog
arbetsbelastning samt manga liknande forfragningar fran studenter, och de hanvisade till det
material som &r tillgangligt i tryckt form och pa Internet. Nordea motiverade sitt avslag med
att banken inte kan svara pa denna typ av frégor. Handelsbanken och SEB ville forst se
fragorna innan de avgjorde om de var villiga att stélla upp. Det var endast IkanoBanken som
direkt stéllde pa en telefonintervju, men banken ville se sina svar innan vi fick anvanda dem.
Handel shanken mottog var forfragan pa ett positivt sétt, och svarade pa fragorna bade via e-

mail och per telefon.

10 Eriksson, L.T. & Wiedersheim-Paul, F. (1997); Att utreda, forska och rapportera, s. 87.

™ FéreningsSparbanken |amnar inte ut uppgifter om fordjupad information om Internetbankens

sdkerhets 6sningar. Se Banken via I nternet, www.foreningssparbanken.se, senast bestkt 2001-12-21.

12 gkandiaBanken skulle frdn borjan varamed bland de undersokta bankerna men eftersom vi anség att det
tillgangliga materialet om bankens operativa risker/riskhantering var otillréckligt valde vi att exkludera
SkandiaBanken frén understkningen.

14



Varfor var det svart att intervjua bankerna? En allman forklaring kan vara att respondenter i
regel tycker att det &r l&ttare att stélla upp pa en spontan intervju an att svara pa en formell
intervju baserad pa en fragemall. Respondenter uppfattar nog att en formell intervju stéller
hogre krav hans/hennes kunskaper. En annan bidragande faktor kan vara att intervjuerna inte
var anonyma, och respondenter & ofta mer villiga att stélla upp pa anonyma forfragningar. Vi
tror &ven att bankerna valde att vara férsiktigai sina uttalanden av radsla for att deras utsagor

skulle kunna anvandas emot bankerna vid presumtiva skadestandsprocesser i framtiden.

2.4 Kallkritik

Vi & medvetna om att det kan finnas begransningar i det av oss anvanda kalmaterialet. Olika
typer av kallor skiljer sig med avseende pa innehdll och kvalitet. Genom att kritiskt granska
kallmaterialet kan man beddma en kéllas validitet, relevans och reliabilitet. En kélla & valid
om den méater det som forskaren avser att méta; den & relevant om den & vasentlig for
fragestalIningen och reliabel om den ger tillférlitliga och stabila utslag.™

For att beddma om en kdlla & valid, relevant och reliabel kan man anvanda sig av olika
kallkritiskakriterier dér skthetskrav, samtidskrav och tendenskritik & de viktigaste™.

e Akthetskrav syftar pa kallans akthet.

e  Samtidskrav syftar pakéllans aktualitet med avseende pa det behandlade &mnet.

e Tendenskritik syftar pa uppgifts@amnarens egna intressen som ger sig uttryck i fakta- och
ordvalet.”

Nér det galler akthetskravet utgar vi fran att de flesta av vara kallor uppfyller detta kriterium
pa grund av amnets och kallornas karaktar. Amnet ar faktacentrerat och kéllorna domineras av
offentliga handlingar med institutionell prégel. Vi anser vidare att kontrollfaktorn av kéllornas
akthet & hog p.g.a. att samma fakta aterges i olika kélor. En sarskild kritisk halning &
nodvandigt vid tillampning av den information som ges av Internetkalor. Anledningen till
detta &r att det publiceras en stor méangd felaktig och motsagelsefull information pa Internet.
Vi bedomer dock att de av oss anvanda Internetkdllorna har en hdg &kthetsfaktor.
Motiveringen for detta & att vi anvant oss av Internetkéllor vilka skapats framst av
myndigheter och banker. Dokumenten i fréga & dessutom ofta tillgangliga i en tryckt
publikation vilket hojer kontrollfaktorn.

13 Eriksson, L.T. & Wiedersheim-Paul, F. (1997); Att utreda, forska och rapportera, s. 153.
14 Eriksson, L.T. & Wiedersheim-Paul, F. (1997); Att utreda, forska och rapportera, s. 6.
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Det amne vi behandlar utvecklas helatiden vilket gor att det sténdigt uppkommer nya kéallor.
For att uppfylla samtidskravet har vi darfor anvant sa farska kallor som majligt. Vi lagger
fokus pa kallor som tillkommit under dren 2000-2001.

Né&r det gdller tendenskritik kan vi konstatera att de flesta av vara kélor & opersonliga
(institutionella) vilket gor att de lamnar ytterst lite utrymme for den enskilda forfattarens
subjektivatolkningar.

Granskar man kritisk telefonintervju som insamlingsmetoden finner man att den inte
lampar sig for komplicerade fragor och langaintervjuer. De fragor som vi stéllde var dock inte
komplicerade och darfor kunde de stédllas per telefon. Telefonintervju & vidare knappast
lamplig for kansliga fragor vilket inte heller var aktuellt i vart fall. Under en intervju, oavsett
om det & en telefon- eller bestksintervju, kan det dock uppsta en intervjuareffekt som innebar
att respondenten vill framstalla sin sak i basta dager och déarfor blir subjektiv och partisk i sin
framstalIning.

2.5 Forskningslage

Trots att en hel del skrivits om Internet & forskningen om risker och riskhantering relativt
begransad. Nagon utttmmande redogorelse for banker och Internet har vi inte hittat, &ven om
det berorsi ett antal skrifter.

Med bakgrund av att 8mnet & sparsamt belyst i tidigare forskning anser vi att arbetet fyller
en viktig praktisk funktion. En belysning av bankernas riskhantering och skadestandsansvaret

vid finansiella Internettjanster kan ha en betydel se &ven utanfor den akademiska véarlden.

18 Eriksson, L.T. & Wiedersheim-Paul, F. (1997); Att utreda, forska och rapportera, s. 6.
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3. Allmant om Internet

3.1 Historisk tillbakablick

Genom att nagra universitet i USA kopplades samman i borjan pa 1970-talet startades
ARPANET som & foregangaren till Internet.®* ARPANET var det forsta nét som sande data i
uppdelade i paket som var adresserade med protokoll och som kunde transportera sig med
olika kommunikationsvagar.t” De typer av protokoll (TCP/IP) som introducerades under
ARPANET:s tid anvands fortfarande idag inom Internet.’® Sjalva grundidén med Internet &
ett globalt ndtverk med flera mindre ndtverk och datorer som & sammankopplade med flera
alternativa kommunikationsvagar utan nagon centraldator. Eftersom ingen centraldator finns
ar det inte mojligt att hela natet kan sl&s ut samtidigt.™

Fran Sifos I T-monitor kan man urskilja tre olika anvandningsomraden av Internet. Ett ar for
information och kommunikation. Exempel pa detta &r att |sa olika tidningars hemsidor, soka
information och skicka elektronisk post. Internet anvands vidare for kommersiella aktiviteter.
Exempel pa detta & att handla dver nétet, att bestélla biljetter och resor och att skéta sina
bankarenden Gver nétet. Internet & ocksa ett forum for underhdlIning och gemenskap. Spel, att
chatta och deltagande i diskussionsgrupper & exempel pa sddant.

Den egentliga starten for Internet i Sverige var 1988 da SUNET, som fran borjan var ett
universitetsnat i Sverige, overgick till att bodrja anvanda samma protokoll som Internet
anvander for adressering av data som skickas éver natet.” Tillvaxten for Internet tog dock
ordentlig fart forst efter 1998 d& hush&llen fick tillgang till hemdatorer.?? Detta har inneburit
en kraftig Okning av anvandandet av Internet samt utbudet och efterfragan av diverse
Internettjanster. Med anledning av dkningen har det bade bland foretag och privatpersoner
under de senaste aren blivit en 6kad uppméarksamhet pa och medvetenhet om de risker som
finns né&r man exponerar sig mot Internet. Detta har inneburit ett stérre intresse for olika typer

av sékerhetssystem och virusprogram.

16 Borg, T (1999); Internet@Sverige, s. 28.
¥ Hager, B & Strémblad, A; INTERNET en handbok fér faktastkare, s. 19.

18 Carlén-Wendels, T (1998); Natjuridik - lag och ratt p& Internet, s. 30.

¥ Hager, B & Stromblad, A; INTERNET en handbok for faktasokare, s. 19.
2 Nordfors, L & Levin, B; Internetrevolutioner, s. 15.

2L Carlén-Wendels, T (1998); Néatjuridik — lag och rétt pa Internet, s. 32.

22 Fjnansi nspektionens rapport 2000:3; Internet och finansiella tjanster, s. 8.
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3.2World WideWeb

Det ar systemet world wide web, som férkortas www, som idag gor det méjligt att pa ett
enkelt sétt forflytta sig eller navigera mellan olika webbplatser. Detta gors med hjélp av s.k.
hypertextlankar®. For att méjliggéra forflyttningar mellan olika webbplatser behéver
anvandaren ett client program®*. En vanligare benamning p& sidana program & webbl asare®™.
Anvandningen av world wide web har sedan det introducerades 1993 blivit mycket popul&rt
nar det géller att utforska och publicera Internetdokument®. Tillkomsten av world wide web

ar en av grundernatill Internettjansternas tillvéxt under senare delen av 1990-talet®”

3.3 Hemsidor och portaler

Med hemsidor pd Internet & det mojligt att presentera information i manga olika former®®,
Alla hemsidor har en unik adress sa att de med hjdlp av www & mdojliga att na for
anvandare®. De flesta hemsidor har dessutom lankar till andra hemsidor s& att det darigenom
pa ett enkelt sitt & mojligt att ga vidare for att erhdlla ytterligare information. De flesta
Internettjanster n&s pa eller via hemsidor.*

Portaler & marknadsplatser pa www som skapats av olika foretag. Portalerna kan utgora
startsidor fran vilka man kan na andra hemsidor eller pa vilka man kan rora sig runt for att

hittainformation.** Ett exempel p& en vanligt férekommande portal & www.passagen.se. Vad

avser banktjanster via Internet sa véjer alt flera banker att bygga ut sina Internetbanker till
portaler. Genom dessa formedlar bankerna &ven sina foretagskunders icke finansiella varor

och tjanster.

3.4 Internetandutning

Det finns ett antal mojliga sétt for anslutning till Internet:

e Uppkoppling via modem Over det vanliga telefonnétet & den vanligaste och oftast den
billigaste forbindelsen for privatpersoner. Modemuppkoppling ar det |angsammaste sattet

att kommunicera pa Internet.

2 Kullinger, B, Engblom, Jakob & Bergvall, Daniel; Nyttan med natet, s. 22.
24 Beekman, G & Rathswohl, E; Computer Confluence, s. 258

% 50U 1999:106 s. 37

% Hager, B & Stromblad, A; INTERNET en handbok for faktasokare, s. 22.
2 50U 1999:106 s. 8.

2 Kullinger, B, Engblom, J& Bergvall, D; Nyttan med natet, s. 32.

2 Kullinger, B, Engblom, J& Bergvall, D; Nyttan med natet, s. 32.

% Kullinger, B, Engblom, J& Bergvall, D; Nyttan med ntet, s. 22-23.

3 Hager, B & Strémblad, A; INTERNET en handbok for faktasokare, s. 64.
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e Med ISDN abonnemang utnyttjar man de vanliga telefonledningarna som innebadr en
dubbelt sa snabb kommunikation jamfért med modem. Abonnemangsformen & ocksa
nagot dyrare &n modem.

e Aven med ADSL abonnemang utnyttias det fasta telefonnatet. Abonnemangsformen
innebar en mycket snabb kommunikation.

e Viaenfast andutning eller med fast access som innebér att man helatiden & uppkopplad.

e Kabe-tv-bolag erbjuder abonnemang via kabel-tv-ndtet med en relativt snabb
kommunikation.

e Aven viamobiltelefonnétet finns mojligheter att nd Internet.*

| framtiden kommer nya mojligheter for att ansluta sig till Internet att utvecklas. Formodligen
kommer nagra av dagens anslutningar, pa grund av dess |angsamma kommunikati onshastighet
att forsvinna fran marknaden, som exempelvis modemuppkoppling. De finansiella tjansternas
karaktar blir alltmer komplexa och kréaver darmed snabbare och effektivare

kommunikationsverktyg.

3.5 Kommersiell anvandning av I nternet

Internets standiga frammarsch under den senaste tiodrsperioden har lett till att Internet blivit
en naturlig del av mangas vardag. En konsekvens av detta ar att manga foretag har fétt ett stort
intresse for Internet som media och forum dar man kan marknadsfora och sélja sina produkter.
Elektroniska marknadsplatser 6ppnar nya mojligheter for méten mellan séljare och kopare. Ett
foretag kan genom Internet t.ex. utvidga sin marknad fran lokal till nationell eller t.o.m. till
global.

Den kommersiella anvandningen av Internet aktualiserar ur ett konsumentperspektiv en rad
olika fragestallningar som berdrs i SOU 1999:106. Vissa av fragestédllningarna & unika for
elektronisk handel medan andra &ven & relevanta i andra sammanhang. For det forsta
forekommer vid Internethandel ingen direkt kontakt mellan konsument och séljare. Denna
anonymitet innebér att konsumenten inte alltid kan veta vem som star bakom en hemsida. Det
ar inte heller mojligt for konsumenten att stélla fragor om produkten, avtalsvillkor m.m. som
kan goras nar konsumenten personligen besoker exempelvis en butik eller bank. Varan kan
inte heller undersokas av konsumenten fore kopet. Det foreligger darfor en stor risk for

negativa Overraskningar vid leverans av varan. For en konsument som & ovan datoranvandare

%2 30U 1999:106 s. 108.
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finns en risk att han eller hon genom nagra enkla och forhastade klick gor bestallningar eller
ingar kopeavtal av misstag.®

En avgorande komponent for att handel pa Internet ska vara mgjlig & ett fungerande
betalningssystem. Négra av kraven pa betalningssystem &r att de ska ge sékerhet bade for
betal are och betal ningsmottagare, samt att de dven ska hal&ga transaktionskostnader.>*

Inom finansiell verksamhet |ampar sig anvéandandet av Internet mycket va som
kommunikationsmedel. Foretag inom den finansiella branschen hanterar inga fysiska floden
mot sina kunder utan det & hér endast fraga om informationsfloden. Mycket talar for att
Internet har en positiv paverkan pa konkurrensen inom den finansiella branschen. Nya foretag
kan forhallandevis snabbt och I&tt etableras och med hjdp av Internet fa en god geografisk
spridning pa marknaden. Detta bor ske i kombination med en kostnadseffektiv organisation.
Aven de redan etablerade foretagen har mojlighet att utnyttja dessa férdelar.®> Under & 2000
genomforde Finansinspektionen en enk&tundersokning dar 15 finansiella foretag svarade pa
fragor om finansiella Internettjanster. Ur svaren kan utldsas att anvandningen av
Internettjanster bland privatkunder betréffande antalet anslutningar och transaktioner under de
senaste &ren haft en explosionsartad 6kning.*®

Under 2001 visar daremot marknaden for finansiella Internettjanster tecken pa en patagligt
minskad 6kning och det kan déarmed betraktas som att den & pavéag ini en mognadsfas. Trots

detta anses Sverige marknadsmassigt fortfarande ligga taten.®’

% SOU 1999:106 s. 46f.

3 Kullinger, B, Engblom, J& Bergvall, D; Nyttan med natet, s. 64.

% Finansinspektionens rapport 2000:3; Internet och finansiella tjénster, s. 14.
% Fjnansinspektionens rapport 2000:3; Internet och finansiella tjénster, s. 8f.
37 Anonym (2001); Internet —i var bankstjénst, s. 38. Affarsvérlden 01-06-20.
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4. Banktjanster pa Internet

Till de branscher som utnyttjar elektroniska kanaler hor bl.a. banker. Genom att anvanda
Internet for kommunikation med kunder och vid distribution av tjanster breddar bankerna sin
verksamhet samtidigt som tillgangligheten for kunderna okar. De traditionella bankerna
erbjuder banktjénster via Internet som ett komplement till sin "fysiska’ verksamhet. Vid sidan
av dessa etableras dven sk. nischbanker som framst specialiserar sig pa banktjanster via
Internet.

De svenska bankerna har varit framgangsrika med att anvanda Internet som marknadskanal.
Andelen kunder anslutnatill Internetbanker & hog i Sverige, vilket beror pa att Sverige har en
hog andel Internetanvandare berdknat per invanare. Antalet privatkunder som andlutit sig till
Internet har okat lavinartat under dren 1999-2001. Vid borjan av tidsperioden var endast 4 %
av bankernas privatkunder anslutnartill Internetbanken och idag &r ungefér var tredje ansluten.
Tillvaxttakten férvantas bli ndgot lagre under 2002, eftersom marknaden héller pa att mogna,
men den kommer fortfarande att vara hog och ligga pd cirka 10 %.*® De flesta
Internetbankskunder (83%) & nojda med sina bankers Internettjanster, vilket framgar av en
Sifo-undersdkning som genomférts p& uppdrag av Bankféreningen. >

Utbudet av Internettjanster har successivt dkat fran att fran borjan omfatta enklatjanster som
kontoinformation och overféringar mellan kundens konton till att idag aen omfatta
elektronisk handel av icke-finansiella produkter. De stora bankernas Internetbanker har byggts
ut (aternativt hdller pa att byggas ut) enligt varuhusmodellen och blivit omfattande
elektroniska marknadsplatser som séljer bankernas egna finansiella produkter och tjanster.
Utdver dessa formedlas @ven forsdjning av foretagskunders icke-finansiella produkter och
tianster.”® Bankerna erbjuder sina foretagskunder elektroniska marknadsplatser och
betal ningsl Gsningar medan privatkunder erbjuds bekvama betal ningsldsningar som innebér att
kunden betalar for sina inkop av ickefinansiella varor och tjanster via tjansten
direktbetalning. Tjansten innebar att pengarna dras direkt fran koparens (privatkundens) konto
i banken och dverforstill saljarens (féretagskundens) konto i banken.**

Nedan fdljer en generell forteckning dver de olika Internettjanster som banker idag erbjuder
sina privatkunder. Viktigt att poangtera &r att tjansterna varierar nagot fran bank till bank och

de skillnader som foreligger kommer att redogoras for nedan i kapitel 4.1.

% Anonym (2000); Nétets genombrott. Affarsvérlden, 2000-06-21 samt Anonym (2001); Internet —i var banks
tjanst. Affarsvéarlden, 2001-06-20.

% Undersskningen genomférdes under 010226-010301 och baserades p& 1000 telefonintervjuer. Se
www.bankforeningen.se , senast bestkt 2001-12-20.

40 Anonym (2000); Bankernas styrkor. Affarsvérlden, 2000-06-21.

41 Finansi nspektionens rapport 2000:3; Internet och finansiella tjanster, sid. 13.
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e Konton - kunden kan gav kontrollera sina konton i banken och hémta information om
saldo och utférda transaktioner.

e Betaltjanster - kunden kan betala rékningar och Overfora pengar mellan konton. Vissa
banker erbjuder enbart dverforingar mellan kundens konton i banken medan andra &ven
erbjuder dverforingar mellan kundens konton i banken och konton i andra banker.

e [E-faktura och e-giro - olika sétt att hantera fakturor. E-faktura/E-giro innebar att kunden
fér sina rékningar i elektronisk form direkt via Internetbanken i stéllet for traditionella
fakturor skickade via post™.

e E-handel - bankerna erbjuder sina kunder att kdpa deras tjanster pa e-handelsplatser. Vissa
banker formedlar aven icke-finansiella varor och tjanster som erbjuds av bankens
foretagskunder.

e Krediter - anstkningshandlingar kan hamtas och &ven kreditansokningar kan géras hos
vissa banker via Internet.

e Vardepappershandel - bankerna erbjuder sina kunder att kdpa och sdlja aktier och
fondandelar. Hos en del banker kan dven avta om fond- eller aktiedepa ingds Over
Internet. Dessutom erbjuds kursinformation Gver Internet.

e Information - bankerna lamnar en synnerligen omfangsrik information som kunderna far
tillgang till via Internet. Informationen avser bankernas egna produkter och tjanster,
aktiekurser, indexutveckling m.m.

e Radgivning - den radgivning som banker tillhandahdller till sina kunder 6ver Internet har

en varierande omfattning.*

4.1 Presentation av bankerna och derasfinansiella I nter nettjanster

| foljande kapitel presenterar vi de undersokta bankerna och beskriver respektive banks
finansiella Internettjénster som vander sig till privatkunder. Vi har valt att presentera de olika
bankerna var for sig och var motivering till detta & att det underléttar sava struktur som
forstael se.

2 Foreningssparbanken (2001); Handla p& Inter net, www.foreningssparbanken.se, senast beskt 2001-12-20.
“3 Finansinspektionens rapport 2000:3; Internet och finansiella tjanster, s 10f.
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4.1.1 FoéreningsSpar banken

ForeningsSparbanken &r en av Nordens storsta bankkoncerner. | borjan av & 2001 hade den
6,5 miljoner privatkunder varav 2,4 miljoner privatkunder utanfér Sverige (i Baltikum).
Genom fristéende sparbanker och delagda banker har koncernen ytterligare 1,6 miljoner
privatkunder.**

Bankens styrka & den lokala nérheten till kunden som garanteras av ett tatt kontorsnét i
kombination med att kunden ocksa kan na banken med hjdp av Internet och telefon.
Koncernen satsar aktivt pa utveckling av aternativa distributionskanaler, och den har idag,
tillsammans med Nordea, Sveriges storsta Internetbank med éver en miljon svenska kunder.
Utover detta forfogar koncernen dven over Sveriges storsta telefonbank med cirka tva
miljoner kunder. Andelen privatkunder i Internetbanken & cirka 92 %*. Volymen okar
standigt och 8 000 nya kunder anduter sig till ForeningsSparbankens Internetbank varje
vecka. Internetbanken har en hég andel aktiva kunder®® som for nérvarande ligger pé cirka 85
7 47

ForeningsSparbankens Internetbank startade 1996 da det blev mgjligt att koppla sig till
Internetbanken via en sk. modempool. Den forsta riktiga ndtversionen av Internetbanken
introducerades 1997. Tjansteutbudet for privatpersoner var i den forsta versionen begransat till
Overforingar mellan kundens egna konton, information om saldo och betalningar av rékningar.
Idag & tjansteutbudet mer vidstréckt och omfattar bl.a.  betalningar med
forfallodagsbevakning, e-faktura, fondplaceringar, utlandsbetalningar samt teckning av
kapitalforsakringar och individuellt pensionssparande. Fran och med hosten 2001 &r det &ven
majligt att handla med aktier via vardepapperstjansten®. Kommande tjanster kommer att
omfatta bl.a. budgetverktyg och bokforingstjanster for foretag.*

ForeningsSparbankens Bank via Internet utvecklas kontinuerligt med malet att erbjuda de
basta |6sningarna for kunden samt att forenkla utnyttjandet av tjanster. Som exempel kan
namnas s.k. C-Pen vilken & en elektronisk oOverstrykningspenna, d.v.s. en scanner i
miniformat. C-Pen lagrar text, gor 6versittningar och den gor det ocksa létare att betala
rékningar via Internet. C-Pen registrerar ala uppgifter (post- /bankgironummer, belopp,

datum, referensyOCR-nummer) som kunden idag fér skriva géalv.

4 Foreningssparbanken (2001); Om FéreningsSpar banken, www.foreningssparbanken.se, senast besdkt 2001-12-20.
45 Anonym (2002); Fortsatt tillvéxt fér internetbanker. Nordvastra Ské&nes Tidningar 2002-01-05.

46 Med aktiva kunder avser vi kunder som loggar sig in pa | nternetbanken mer &n en géng per ménad.

47 Foreningssparbanken (2001); Om FéreningsSparbanken, www.foreningssparbanken.se, senast besokt 2001-12-20
“8 Telefonsamtal 020109, Internetsupport ForeningsSparbanken.

“ Foreningssparbanken (2001); Haller du p& med ett examensarbete och har frgor om Banken via Internet?,
www.foreningssparbanken.se , senast besokt 2001-12-20.
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En annan nyhet & mobila banktjanster via WAP som stér for Wireless Application Protocol
och som & en teknik som mojliggor lasning av WAP-anpassade Internetsidor i kundens
mobiltelefon. De banktjanster som ForeningsSparbanken erbjuder via WAP & kontodversikt,
kontotransaktioner, 6verforingar mellan egna konton, ekonominytt, valutakurser, bolanerantor
samt kodbyte. >

4.1.2 Handel shanken

Handelsbanken har sex dotterbolag, Handelsbanken Finans, Handelsbanken Liv,
Handel sbanken Fonder, SPP, Stadshypotek och Stadshypotek Bank.>! Internetbanken har idag
453 000 anvandare och andelen privatkunder &r 85 %.%

Handelsbanken jobbar aktivt med att Internettjansterna for privatkunder skall vara

| &ttillgangliga och enkla att utfora. Dessa & uppdeladei f6ljande omraden:

Konton och |an - dér det visas information om kundens inlaningskonton samt dennes |an i

Handel sbhanken, Handel shanken Hypotek och Stadshypotek.

e Overforingar - dar kunden kan overfora pengar mellan sina egna konton eller till ndgon
annan persons konto. Kunden kan overfora upp till 200 000 kronor per dygn till
Handel shankskonton och 50 000 till konton i en annan bank.

e Sdende Overforingar - dar visas kundens stéende Overforingar. Kunden kan &ndra
manatliga uppdrag samt avsluta alla periodiska uppdrag.

e Betalningar - dar kunden kan skicka post- och bankgiro. Kunden kan registrera
betalningen i god tid fore betalningsdagen och darefter bevakas betalningen av
Handel sbanken. Kunden har &ven mgjlighet att ansluta sig till tjansten e-giro Privat. Dock
ar det dnnu inte majligt att gora utlandsbetalningar via Internet till privatpersoner®,

e Fonder, dér kunden kan hamta information om sina fondkonton och fondkurser samt
utfora sdlj-, kop- och bytestransaktioner. Kunden har &ven mgjligheten till att dppna ett
nytt fondkonto.

e Placeringar - dér kunden kan kopa och sidlja vardepapper forutsatt att denne har en depa
som & ansluten till Handelsbanken pa Internet.

e Kortinnehav - dér kunden kan se en sammanstéllning 6ver sina egna kort samt eventuella

ovriga kort som & andutna till kundens konton. Kunden kan hamta information om

% Foreningssparbanken (2001); Banktjanster via WAP. .., www.foreningssparbanken.se

®1 Handel shanken (2001) www.handel sbanken.se, senast besbkt 2001-12-20.

52 Anonym (2002); Fortsatt tillvéxt for internetbanker. Nordvastra Skanes Tidningar 2002-01-05.
%3 Telefonsamtal 02-02-08, K undtjanst Handel sbanken.
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kortnummer, giltighetstid m.m. samt om kortet ar aktivt, sparrat eller utganget. Nér
kunden erhdller nya kort fran banken & dessa forsedda med en tillféllig sakerhetssparr.
Efter att ha mottagit kortet kan kunden sjalv genom tjansten kortinnehav aktivera detta.>*

4.1.3 Nordea

Nordea & en relativt ny nordisk bankkoncern som har kontor i Sverige, Finland, Danmark och
Norge. Bankernai de olika |anderna hade tidigare skilda namn, med de har nu 6vergétt till det
gemensamma namnet Nordea som skall symbolisera det nordiska samarbetet mellan [anderna.

Idag har Nordea 2,4 miljoner Internetanslutna kunder, vilket gor att banken &r den stérsta
och ledande Internetbanken i Norden® | Sverige & Nordea tillsammans med
ForeningsSparbanken den storsta Internetbanken med dver en miljon svenska Internetkunder.
Andelen privatkunder uppgdr fér narvarandetill 96 %°°.

Bankens affarsverksamhet bestdr av tva verksamhetsomraden, den personliga banken och
den elektroniska banken. Den personliga banken & den traditionella bankverksamheten som
erbjuder ett brett utbud av sparprodukter. Den elektroniska banken som kallas Solo ar ett
snabbvaxande affarsomrade som erbjuder tjanster via Internet och telefon.

Solokonceptet har karaktaren av en alman portal som & uppbyggd enligt
varuhusmodellen.> Solotjanster & tillgangliga i tvd former forenklade tjanster och
bastjanster. Via forenklade tjanster, som ar kostnadsfria, far kunden tillgang till enklare
tjanster som information om kundens konton och lan i banken samt Gverforingar mellan
kundens konton i Nordea® Via bastjanster kan kunden betala rakningar med
betalningsovervakning, lagga in dterkommande rakningar i mottagarregister, ta emot och
betala e-fakturor™®, handla p& Solo-torget med e-betalning, éverfora pengar mellan egna och
andras konton inom Nordea i Sverige, Overfora pengar till andra banker i Sverige, kdpa och
silja fonder/aktier®™, dppna konton och fonder, ansdka om 1&n samt ansdka om bankkort. En
skillnad mot Handel shankens Internettjanst & att Nordea &ven erbjuder utlandsbetal ningar for
privatkunder.

Bastjansternai Solo kan vidare uttkas med nedanstaende tillval stjanster:

%4 Handel shanken (2001); Handelbanken p& Internet for privatpersoner. Din handbok.

% Nordea (2001); Valkommen till Nordea — en nordisk bank, www.nordea.se, senast besikt 2001-12-20.

% Anonym (2002); Fortsatt tillvéxt for internetbanker. Nordvastra Skanes Tidningar 2002-01-05.

57 Finansi nspektionens rapport 2000:3; Internet och finansiella tjanster, s. 13.

%8 Nordea (2001); Din guide till Solo. Internet- och telefontjénster, www.nordea.se, senast besdkt 2001-12-20.
% E-faktura & ett samarbete mellan FéreningsSparbanken och Nordea.

% Handel med aktier &r tillganglig viatillvalstj&sten Personlig Service. Telefonsamtal 02-02-08, Kundtjanst
Nordea.
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e Personlig Service - dar kunden har tillgang till "en banktjansteman via telefon” som &r
antréffbar dygnet runt. Detta medfor att kunden vid vilken tidpunkt som helst kan utféra
alla bank&renden som kan goras pa ett pa ett traditionel It bankkontor®”.

e Vardepapperstjansten - via dennatjanst kan kunden handla med vardepapper.

e WAP-tjansten - for nérmare presentation se kapitel 4.1.1 ovan.

4.1.4 SEB

Skandinaviska Enskilda Banken vénder sig till finansiellt aktiva privatpersoner med goda
ekonomiska mojligheter och till féretagskunder inom framst nordiska tillvaxtforetag med
hoga krav pa banktjanster. SEB satsar aktivt pa e-banking bade vad det géller privat- och
foretagskunder.®? SEB har idag 640 000 Internetkunder och andelen privatkunder & 94 %%,
SEB:s Internetbank bestér av Internetkontoret och SEB:s mobila banktjanster. Med hjalp
Internetkontor kan kunderna utféra sina bankdrenden dygnet runt. Som komplement till
Internettjansten far kunden tillgang till SEB:s telefonbank. Internetkontoret & uppbyggt som
en portal med varuhusmodellen och uppvisar dérmed stora likheter med Nordeas koncept.
Vidare & de tjanster som erbjuds 1 stort sett identiska med Nordeas och
ForeningsSparbankens erbjudanden.®* Internetkontoret erbjuder &ven mobila tjanster. Dessa
fungerar pd samma sétt som Internetkontoret och omfattar liknande tjanster som t.ex.
kontotversikt, betalningar och overforingar, handel med aktier och fonder, bevakning av

aktieportfoljen samt finansiella nyheter®™.

4.1.5 | kanobanken

Ikanobanken & en kdpmannabank som erbjuder enkla finansiella tjénster. Banken startade sin
verksamhet 1995, och den &gs av IKEA och IKANO. Verksamheten & uppdelad i tva
affarsomraden; Bank och Partner. Affarsomrade Bank riktar sig till privatpersoner, medan
affarsomréde Partner riktar sig till handeln. ®

Ikanobankens huvudverksamhet sker via Internet. Kunden skéter sina bankéarenden gélv
med hjalp av Internet och telefon. Bankdrenden kan &ven via en direktkopplad telefon utforas

fran de svenska IKEA varuhusen. Ikanobanken erbjuder samma finansiella tjanster som de

¢ Nordea (2001); Personlig servicei Solo, www.nordea.se, senast beskt 2001-12-20.

62 SEB (2001); SEB-din finansiella partner p& nétet. www.seb.se , senast besskt 2001-12-20.

& Anonym (2002); Fortsatt tillvéxt for internetbanker. Nordvastra Skanes Tidningar 2002-01-05.
& SEB (2001); Internetkontoret for privatpersoner, www.seb.se, senast besbkt 2001-12-20

€ SEB (2001); Internetkontoret for privatpersoner, www.seb.se, senast besbkt 2001-12-20

% | kanobanken (2002); Valkommen till Ikanobanken, www.ikano.se, senast besokt 02-01-02.
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traditionella bankerna och dess verksamhet & indelad i fyra omraden: forsakringar, sparande,
lan och fonder. Internettjanstutbudet & mindre an i de stora bankerna och det omfattar

foljande funktioner: kontooversikt, dverforingar mellan kundens konton i Ikanobanken samt
rakningsbetalning. ®

67 | kanobanken (2002); Valkommen till Ikanobanken, www.ikano.se, senast besokt 02-01-02.
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5. Risker i samband med I nter nettjanster

Det finns manga fordelar med att flytta finansiella tjanster till Internet, men &ven stora risker
ar kopplade till den informationsteknol ogiska utvecklingen. Medan fordelarna & valbeskrivna
forhaller sig det annorlunda med riskerna. Riskproblematiken kompliceras i takt med att den
tekniska utvecklingen & snabb och standigt stéller hogre krav pa systemlsningar. Utbudet av
de finansiella tjansterna via Internet okar standigt och blir mer komplext, vilket gor att nya
risker uppstar. Exempel pa skador som uppstar till foljd av risker i samband med
Internettjanster &r t.ex. att kunder inte kan komma &t Internetbanken och utféra de tjanster de
tankt sig eler att kunder far insyn i andras konton. Men det finns inga klara beskrivningar av
vilka storre skador som kan intréffatill f6ljd av de s.k. operativariskerna.

| foljande kapitel fokuserar vi oss pa de operativa riskerna som & av framsta betydelse for
finansiella Internettjanster. Innan vi beskriver de operativa riskerna berér vi kort de risker som
forekommer vid traditionella banktjanster. Var forhoppning ar att den allmanna riskoversikten

skall leda lasaren till en béttre forstael se av de operativa riskernas problematik.

5.1 Riskdver sikt

Foretag som sédljer finansiella tjénster utsétts standigt for olika typer av risker som kan indelas

i fyrariskomréden®;

o Kreditrisk - omfattar risken for att bankens motpart inte kommer att uppfylla sina
ekonomiska dtaganden.

e Marknadsrisk - & risken for vardeforandring av finansiella instrument till foljd av
forandringar i rantor, valutakurser, aktiekurser eller ravarupriser.

e FOrsakringsrisk - innebar risken for handelser som leder till erséttningsansprak enligt
forsakringsavtal.

e Operativ risk - omfattar risker for direkta eller indirekta forluster till féljd av icke
andamalsenliga eller misslyckade interna processer, manskliga fel, fel i system eller

externa handel ser.®®

Bankerna kan vid vissa situationer minska en typ av risk pa en annans bekostnad. Ett exempel

pa detta ar att marknadsrisken kan minskas genom att tiden mellan avslut och avveckling

8 Dessa riskomréden ingdr i Finansinspektionens tillsynsarbete.
€ Finansinspektionens rapport 2000:5; Finanssektor ns stabilitet, 5.34-52.
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forkortas. Men detta kan ske till priset av tkade operativa risker.” Det & viktigt att poangtera
att det i praktiken & svart att gora klara distinktioner mellan olika riskomraden och jamfora
riskerna sinsemellan.

Kreditrisker, marknadsrisker och forsakringsrisker kallas for karnrisker, och dessa risker &r
kalkylerade risktaganden som ingadr i bankens affarsidé. Genom att banken exponeras for
dessa risker Okar dess intéaktsmdjligheter och banken kan gélv bestdmma vilken
riskexponering det skall ha. Riskexponeringens niva bestams i forhallande till den kapitalbas
som ett enskilt foretag har. Kapitalbasen & en kapitalreserv som técker kapitalbehov nér
riskutfallet blir mycket sémre &n kalkylerat och den garanterar att en enskild forlust inte
paverkar foretagets fortbestand.

Det forhaller sig helt annorlunda med operativa risker som & en helt annan riskkategori. For
det forsta & de aktuella for alla typer av verksamheter och for det andra & de dltid en
improduktiv kostnad for foretaget. De operativa riskerna paverkar sdledes inte foretagets
intaktsméjligheter. ™

5.1.1 Operativa risker

De operativa riskerna ingdr inte i foretagets affarsidé och eftersom de inte till fullo gar att
kalkylera dessa risker kan de inte fullstandigt inkluderas i priset for en vara eller tjanst. Som
vi har sagt ovan &r operativa risker an improduktiv kostnad for foretaget och de paverkar inte
foretagets mojlighet att tjdna pengar. De finansiella foretagen & dock medvetna om att det &r
viktigt aft investera i en sdker hantering av operativa risker. Om det g att minimera de
operativa riskerna ar det naturligtvis till fordel for foretaget &en om det kan finnas en grans
dér kostnaderna for minimering av riskexponering overstiger den besparing som foretaget
beréknas att uppna. Exponering for operativa risker kan minskas genom t.ex. forandringar i
interna processer, tillforlitliga sakerhetssystem eller forbattrad tillsyn.”

En synonym benamning pa operativ risk & operationell risk. Vi véjer att anvanda termen
operativ risk och darmed félja den terminologi som anvénds av Finansinspektionen och
Banklagsutredningen. Med operativa risker menas som namnts tidigare risker for direkta och
indirekta forluster till foljd av icke andamalsenliga eller misslyckade processer, manskliga fel,
felaktiga system eller externa handelser som t.ex. brott eller olyckor’®. Operativa risker

innefattar exempelvis fel i 1T-system, ofullsténdiga procedurer, slarv, regeldvertradelser,

7 Fjnansinspektionens rapport 2000:5; Finanssektor ns stabilitet, 5.35.
" Finansi nspektionens rapport 2000:5; Finanssektorns stabilitet, 5.34-52.
"2 Finansi nspektionens rapport 2000:5; Finanssektor ns stabilitet, $.57.
" Finansinspektionens rapport 2000:5; Finanssektor ns stabilitet, 5.56.
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bedragerier, brand i lokalerna samt daligt rykte. Med andra ord kan ségas att operativa risker
betecknar risker for skador som uppstar till foljd av olika former av interna och externa
storningar och felaktigheter. Man kan sammanfatta de operativa riskernai tre huvudomraden:
processfel, fel i IT-sakerhet och ménskliga fel™. En distinktion som kan dras inom operativa
risker & graden av kvantifiering som beror pa den specifike riskens art. Det finns, med andra
ord, risker inom kategorin operativa risker som gar att méta, t.ex. brand i lokalerna, och risker
som inte gér att kvantifiera, t.ex. risk for délig publicitet p& marknaden.”

Eftersom nya risker uppstar i takt med den tekniska utvecklingen & det angel &get att banker
kan identifiera, méta och skydda sig mot dessa risker. Riskbilden forsvaras ytterligare p.g.a.
internationaliseringen som gor att nationella granser suddas bort och foretagen agerar i
frammande kulturella och jurisdiktioner.

De operativa riskerna kan vara svara att identifiera, méta och kontrollera. Det & nastan
omgjligt att inkludera dessa risker i prisséttningen av de erbjudna banktjansterna via Internet.
En enskild skada som uppstér till foljd av operativa risker kan vara liten men den kan &ven
vara sa stor att den kan ha forodande effekt pa hela system (t.ex. datorhaveriet i Nordbanken
vid arsskiftet 2000/2001). Hur svart det ar att identifiera, méta och kontrollera de operativa
risker beror pa den enskilda riskens art samt foretagets inre faktorer som t.ex. organisation och
kontrollsystem. For att minska risker for storningar ar det viktigt att bankerna diversifierar de
operativa riskerna genom att tillhandahdlla traditionella kundkanaler som komplement for

Internetbanktjanster samt att tillhandahdlla reservrutiner for drift.”

5.1.2 Kapitaltackningskrav vid bankverksamhet

Med syftet av att vdrna om den finansiella stabiliteten och skydda samhéllsekonomin som
helhet har det inom  Baselkommittén  utarbetats  kapitaltackningsregler.”’
Kapitaltackningsreglerna syftar framst till att ge banker och andra finansiella institut
incitament for ett kontrollerat risktagande. De medverkar till att stérka stabiliteten i det
finansiella systemet och framjar en sund utveckling inom det finansiella omradet. Ml et for
regleringen av kapitaltackning &r att banker och andrafinansiellaforetag skall ha en kapitalbas

som precis motsvarar risken i deras verksamhet.”

" Telefonintervju 02-01-07, Alexandra Posacki, Finansinspektionen.

75 Finansi nspektionens rapport 2000:5; Finanssektorns stabilitet, s.56.

6 Norgren, C (2000); Den nya informationstekniken — en utmaning for riskhantering i finanssektorn. Anférande av
Norgren, C vid seminarium om informationsteknol ogiska hot i finanssektorn 2000-12-01.

" Fér en forklaring av vad Baselkommittén & och dess huvudsakliga verksamhet se nedan kapitel 6.1.1.

78 SOU 1998:160 s. 186.
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De ursprungliga kapitaltackningsreglerna, som utarbetades av Baselkommittén™ under 1988
och blev svensk lagstiftning & 1990, hanterade enbart kreditrisker.® Som namnts tidigare kan
dessa definieras som risker i banker och andra kreditinstitut for att motparter inte kan fullfélja
sina forpliktelser.® De framsta syftena med Baselkommitténs dverenskommelse var att
forbattra soliditeten hos internationellt verksamma banker och maéjliggora konkurrens pa lika
villkor mellan banker i olika lander. Kapitaltackningsreglerna innehdll minimikrav och
bestamde kapitalkravet i forhallande till den kreditrisk som placeringarna var férenade med.
Placeringarna indelades i skilda riskklasser och gavs olika vikttal. Det dérefter beréknade
sammanvéagda vardet skall stélasi relation till en framraknad kapitalbas, som lagst ska uppga
till 8 procent av de riskavvagda beloppen.®

De finansiella foretagens ©kade utsatthet for en mangd olika risker medforde att
kapitaltdckningskravet utvidgades fran att tacka kreditrisker till att &en omfatta
marknadsrisker. Som namnts tidigare kan en marknadsrisk definieras som risken for forlust
genom att en tillgdngs marknadsvérde sunker dvs. genom prisférandringar pa rante-, aktie
och valutamarknaderna® K apitalkravet for marknadsrisker har som framsta syfte att garantera
att de finansiella instituten har tillrackligt med eget kapital for att skydda sig mot kraftiga
nedgangar pa aktie-, rante- och valutamarknaderna.®

Utarbetandet av kapitalkravet for marknadsrisker skedde i likhet med kapitalkravet for
kreditrisker genom ett nédra samarbete mellan Baselkommittén och EU-kommissionen. En
betydande andel av Basdlkommitténs 10 medlemsstater & ju medlemmar i EU och vidare
deltar EU-kommissionen som observator i Baselkommittén.®

Den svenska regleringen angaende kapitaltéackning som bygger pa en inkorporering av EG
direktiv och Baselkommitténs 6verenskommelser aterfinnsi 2 kap. 98 bankrorel selagen samt i
lagen (1994:2004) om kapitaltackning och stora exponeringar.

Genom lagen om kapitaltdckning och stora exponeringar stédlls saledes krav pa bankerna att

de skall inneha en kapitalbas som motsvarar kreditrisk och marknadsrisk.

" Baselkommitténs rekommendationer har ingen direkt juridisk verkan men influerar ofta nationell och internationell

regel bildning.

8 Prop. 1994/95:50 s. 156.

81 SOU 1998:160 s. 196.

8 Cranston, Ross (1997): Principles of banking law, s. 92-94.

8 50U 1998:160 s. 194.

8 Prop. 1994/95:50 s. 155.

8 Morner, Anna: Swvappar — n&gra juridiska aspekter. Ur artikelsamling bankrétt juridiska fakulteten Lund HT 2001, s. 357f.
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5.1.2.1 Kapitalkrav fér operativa risker

Eftersom det & svart att kvantifiera de operativa riskerna & det dven svart att bergkna ett
kapitalkrav for dessa risker. | de stora internationella bankerna har det gjorts forsok att
uppskatta de operativa riskernas andel av de totala finansiella riskerna och det har visat sig att
dessa hamnar p& mellan 15 och 25 %.2° Den framtagna procentsatsen verkar vara hég och en
forklaring till detta & att forluster till foéljd av operativa risker inte specificeras under en
sarskild riskkategori utan redovisas tillssmmans med andra riskomrdden, under t.ex.
kreditforlusterna.®’

Vid bestamning av kapitalkravet inkluderas operativa risker i karnriskerna. Kapitalkraven
for karnriskerna skall sdledes innefatta en margina som &ven técker operativa risker i
verksamheten. Genom detta tankesétt bestams kapitalkrav for operativa risker som ett
schablonmassigt tillagg till kapitalkrav for karnriskerna.

Hur stor kapitalreserv en bank skall ha bestdms som namnts tidigare av Baselkommitténs
regler dar det finns klara bestdmmel ser for kapitalkrav i samband med kérnriskerna medan det
saknas bestammelser for kapitalkrav i samband med de operativa riskerna. Att berdkna en
kapitalbuffert for operativa risker med samma underlag som for kreditrisker & missvisande.
Orsaken & att riskerna paverkas av skilda faktorer. FOr nérvarande pagar inom
Baselkommittén ett intensivt arbete med att fa fram metoder for att faststalla ett specifikt
kapitalkrav for operativa risker.®

5.1.3 Manskliga fel

En typ av operativ risk & risken for manskliga fel som exempelvis registreringsfel. En
intressant fraga att stélla & vad som hander om kunder rakar knappa in fel nummer pa sina
betalningsordrar. For att narmare undersoka vilka registreringsfel kunderna kan tankas géra
nar de utfor betalningstransaktioner pa Internet valde vi att kontakta Handelsbanken och
Foreni ngssparbanken. Nedanstdende resonemang géller sdledes for dessa tva banker.

Né&r kunden gor sina registreringar i bankernas betalningssystem pa Internet & det bland
annat tva typer av fel som kan intraffa. Felregistrering av= OCR-nummer och post-
/bankgironummer. OCR- numret & betal ningsmottagarens identifieringskod av den betalande
och vad betalningen avser. Aven om felregistrering gors av OCR-numret kommer betalning

att hamna hos rétt mottagare, som da inte kan identifiera vad betalningen avser. Registreras fel

8 Fjnansi nspektionens rapport 2000:5. Finanssektorns stabilitet, s.58.

8 Finansinspektionens rapport 2000:5. Finanssektorns stabilitet, s.58.

8 Telefonintervju, 02-01-07, Alexandra Posacki, Finansinspektionen. Se &ven Finansinspektionens rapport 2000:5;
Finanssektorns stabilitet, $.59.
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i Post-/bankgironummer kommer pengarna av banken att 6verforastill fel mottagare vilket for
kunden &r ett allvarligare fel. For att underl&tta och minska risken for felregistrering finns en
mojlighet for kunden att lagga ett register pa sina betalningsmottagare med namn och
tillhdrande post-/bankgironummer. N&r sedan kunden registrerar sina betalningar kan detta
register klickas fram i form av en rullgardinsmeny fran vilken kunden kan klicka pa aktuell
betal ningsmottagare. Upplaggning av detta register gors en gang och kréver naturligtvis stor
noggrannhet av kunden annars &r ju risken att felen blir &tskilliga.®

Om en felregistrering har gjorts och kunden gélv inte & medveten om detta kommer
formodligen betalningsmottagaren att skicka en betalningspaminnelse. Samtliga tidigare
betalningar finns lagrade i en betaningshistorik som & atkomlig for kunden pa bankens
hemsida. Kunden kan darfor gélv i efterhand kontrollera hur tidigare gjorda betalningar ser ut.
Om det i betaningshistoriken visar sig att det & felregistrerat i OCR-numret &r
konsekvenserna inte sa stora. Betalningsmottagaren har ju fatt sina pengar och behover endast
fa ett meddelande om vem som &r avsiandare och vad betalningen avser. Ar det felregistrerat i
betal ningsmottagarens post-/bankgironummer har pengarna hamnat hos fel mottagare. For
sadana hér fel tar bankerna inget ansvar. Felregistreringen kan jamforas med om man fyller i
fel post-/bankgironummer pa blanketterna vid betalning via postforsandelse (forutsétter att
blanka betalningsavier anvénds). Bankerna brukar déremot vara behjapliga och underrétta

den felaktiga betal ningsmottagaren om felet for att darefter korrigera transaktionen.”

8 Telefonkontakt 2002-01-04 med Handel sbankens och Féreningssparbankens I nternetsupport.
% Telefonkontakt 2002-01-04 med Handel sbankens och Féreningssparbankens I nternetsupport.
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6. Lagstiftning och rekommendationer om finansiella
| nter nettjanster

6.1 Internationell normgivning

Internets globala omfattning omadjliggor en nationell lagreglering av Internets kommersiella
anvandning vilket gor att det krévs ett internationellt samarbete mellan landerna for en
gemensam tillsyn av Internetanvandning. Med bakgrund av denna internationella dimension
kommer vi i det foljande att redogdra for de normer, riktlinjer och rekommendationer
avseende finansiella Internettjanster som utarbetats av internationella organisationer. Dessa
normer och policydokument & endera utformade som riktlinjer for tillsyn, rad till
foretagsledningar eller som allmant utformade stéllningstaganden. Gemensamt fér samtliga ér

att det for banksektorn finns ett klart fokus pa de operativa riskerna.

6.1.1 Baselkommittén

The bank of International Settlements (BIS) med séte i Basel & varldens ddsta internationella
finansiella ingtitution och organ for nationella centrabankers samarbete. BIS & sdledes ett
internationellt forum fér penningpolitiskt och finansiellt samarbete mellan olika landers
centralbanker. Det huvudsakliga syftet med bildandet av BIS var att sékra internationell
finansiell stabilitet.**

Under 1974 beslét medlemmarna i G10% att inom ramen for BIS bilda ett samarbetsorgan
for banktillsynsmyndigheter runt om i vérlden. Resultatet av detta blev Baselkommittén som
mots fyra ganger per & och vars sekretariat tillhandahdlls av BIS. Det praktiska arbetet inom
kommittén utfors av runt 30 olika arbetsgrupper som mots kontinuerligt under &ret.*

Medlemslanderna representeras i Baselkommittén av deras centralbank och for lander déar
centralbanken inte ansvarar for banktillsynen dven av en representant fran denna myndighet. |
Sverige har Finansinspektionen och inte Riksbanken det priméra ansvaret for banktillsyn,
vilket innebér att Sverige representeras av foretradare fran bada myndigheterna.

Baselkommittén & ett forum for diskussion och samordning av tillsynsansvaret i
medlemslanderna. Mélet & att samarbetet utan detaljstyrning skall leda till internationella
standarder for banktillsyn och darmed globalt trygga den finansiella stabiliteten. Viktigt att

poangtera & att kommitténs regler inte & bindande utan enbart & att se som

°% www.bis.org, senast bestkt 02-01-05.
%2 M edlemmar i G10 & Belgien, Kanada, Frankrike, Tyskland, Italien, Japan, Nederlanderna,
Sverige, Schweiz, Storbritannien och USA. Trots namnet har alltsd G10 11 medlemsstater.
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rekommendationer for de lander som & medlemmar i kommittén.** De har darmed ingen
direkt juridisk verkan men influerar ofta nationell och internationell regelbildning. Det &
sl edes tillsynsmyndigheterna i de enskilda |anderna som implementerar principerna och ger
ut rekommendationer till bankerna. Aven representanter fran andra lander som inte &
medlemmar i Baselkommittén bjuds in till kommitténs mdéten och syftet med denna
kommunikation & att &en dessa landers lagstiftning skall influeras av kommitténs
rekommendationer®.

Under de senaste aren har det inom Baselkommittén pagatt ett intensivt arbete for att
klargora Internets betydelse for finansmarknaderna. Med bakgrund av att kommittén &r ett
samarbetsorgan for banktillsyn har arbetet koncentrerats kring banktjanster. Fokus har legat pa
s.k. e-banking, vilket innebér att banker istéllet for att distribuera sina tjénster via fasta kontor
i alt stdrre omfattning tar Internet till hjalp.*

Arbetet har lett fram till att Baselkommittén i ma 2001 publicerade rapporten
" Riskhanteringsprinciper for elektronisk bankverksamhet”.%” Bakgrunden till att rapporten
utarbetats &r Internets alltmer framvaxande dominans inom banksektorn och de operativa
risker detta medfor. Kommittén framhaler dven att forandringarna inom banksektorn aldrig
varit sd snabba som idag och att den hoga forandringstakten &en kommer att besta i
framtiden. Rapportens ma &r att rekommendationerna skall innebéra att bankerna gévai sin
verksamhet integrerar riktlinjerna®®

| rapporten har Baselkommittén identifierat 14 olika principer for riskhantering som skall
hjdlpa banker och andra finansiella institutioner att minimera och utarbeta en effektiv
riskhantering. Kommittén sager uttryckligen att principerna inte skall ses som nagra absoluta
krav utan det & upp till varje bank att i varje enskilt fall sammanstdlla en specifik
riskhanteringspolicy. Vid utarbetandet av denna bor dock Baselkommitténs principer tjana
som vagledning.*®® | publikationen betonas att det & ledningarnai de finansiella foéretagen som
har det yttersta ansvaret for att bankernas riskhantering anpassas till de nya férutséttningar
som e-banking medfér. Det & sdledes framst for att underldtta ledningens arbete som
Baselkommitténs principer utarbetats. Ytterligare ett syfte som reglerna har ar att de skall

anvandas som regleringsinstrument for medlemsstaternas tillsynsmyndigheter. For Sverige

9 www.bis.org, senast bestkt 02-01-05.

% Telefonintervju, 02-01-07, Alexandra Posacki, Finansinspektionen.

% www.bis.org, senast bestkt 02-01-05.

% Fjnansi nspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 10f.
%7 Baselkommitténs publikation Nummer 82: Risk Managemant Principles for Electronic Banking,
maj 2001.

% Baselkommitténs publikation Nummer 82: Risk Managemant Principles for Electronic Banking,
magj 2001, s. 5f.

% Baselkommitténs publikation Nummer 82: Risk Managemant Principles for Electronic Banking,
magj 2001, s. 7.
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innebér detta att Finansinspektionen i de riktlinjer och rekommendationer som utférdas skall
ta vederborlig hansyn till Baselkommitténs principer.'®

Baselkommittén har valt att strukturera de 14 olika riskhanteringsprinciperna i tre olika
kategorier. De tre kategorierna &r styrelsens och ledningens Overblick, sakerhetskontroller
samt |legala problem och ryktesrisker.**

Den forsta kategorin, styrelsens och ledningens overblick, innehdler tre

riskhanteringsprinciper vilka har som syfte att underlétta ledningens arbete:

1. Den hogsta ledningen skall ha en effektiv éverblick dver foretagets e-bankingveksamhet, speciellt vad avser
riskhantering.
Det skall finnas | éthanterliga sékerhets och kontrollprocesser for e-banking.

3. Det skall finnas en tydlig process for att hantera risker som uppstar i samband med outsourcing av finansiella

tjanster eller andra atgarder som skapar ett beroende av tredje part.

Principernas andamdl & att den hogsta ledningen i foretagets strategiska mal skall ta hansyn
till risker och riskhantering. Vidare skall en dversyn av Internetverksamheten regelbundet
genomforas.

Vad avser den andra kategorin, sakerhetskontroller, tar denna sikte pa de risker i kontakten
med kunden som Internet skapar. Baselkommittén anser att det ar lika viktigt att hdlla en hdg
sakerhetsniva externt som internt. Principerna som hanférs till denna kategori handlar dels om
att banker bor vidta tillrackliga dtgéarder for att faststélla kundens identitet vid finansiella
Internettjanster och dels att banker bor anvanda sékra metoder for transaktioner och se till att
tillrackliga &garder vidtas for att sdkerstélla dataintegriteten i systemet. Sakerstélls inte
dataintegriteten foreligger det risk for att information andras i bedragerisyfte, av misstag eller
genom en teknisk felaktighet.'® Vidare rekommenderas bankerna att sakerstédla tydliga
revisionsspar vid alla Internettransaktioner och vidta tillréckliga sekretessatgéarder.

Den tredje kategorin handlar om de legala problem och ryktesrisker som kan uppsta vid
finansiella Internettjanster. For att minimera dessa problem &r det viktigt att bankerna ser till
att tillfredsstallande information finns att tillga pa deras hemsidor sa att kunderna kan gora
vélinformerade val. Basedlkommittén anser att de rena e-bankerna skall tillhandahdla
information och ha en akomlighet som minst motsvarar den service som de fysiska
bankkontoren erbjuder. Genom att kunderna erbjuds en tillracklig information om exempelvis

bankens namn och adress, vilken myndighet som utdvar tillsyn éver verksamheten samt till

100 Ndgon bindande skyldighet att félja principerna foreligger dock inte.

101 B aselkommitténs publikation Nummer 82: Risk Managemant Principles for Electronic Banking,
maj 2001, s. 8-22.

102 i hansi nspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 12.
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vem klagoma kan riktas minimeras osakerheten kring vilken jurisdiktion som skall tillampas.
Vidare bor bankerna vidta dtgéarder for att skydda kunduppgifter som motsvarar kraven i det

land dér banken erbjuder sinafinansiellatjanster.

6.1.2EU

De senaste arens explosionsartade utveckling inom finansiella Internettjanster utgor en
mojlighet att paskynda integrationen av de europeiska finansmarknaderna. Tillsammans med
inforandet av euron utgdr Internets internationella dimension en sprangbréda for en

intensivare integration.'®

Samtliga av EU utférdade direktiv och évrig normgivning inom
omradet Internet och finansiella tjanster kan ses mot bakgrund av denna Gvergripande
strategi. '™

Ett av de viktigaste omrddena inom EU for att framja Internetintegrationen &r
medlemsstaternas reglerings- och tillsynsarbete. Om en gemensam europeisk finansmarknad
skall uppnés stélls hoga krav pa samarbete kring dessa frégor. Idag bestér samarbetet mellan
medlemsstaterna av en mangd olika bilateraa principdverenskommelser och informella
samforstandsavtal mellan tillsynsmyndigheterna. Genom detta system har ett stort antal olika
grundregler skapats mellan EU:s medlemsstater.'®®

For att ytterligare starka samarbetet har EU utfardat e-handelsdirektivet'® som utévar ett
starkt tryck mot de nationella finansmarknaderna for en enhetligare reglering och tillsyn.
Direktivet innehaller inga specifika regler avseende riskhantering utan framst olika delar som
avser att underl&ta integrationen pa den gemensamma finansiella marknaden. Den viktigaste
forandringen anges i artikel 3 dér det stadgas att ansvaret for riskhantering och stabilitet 1&ggs
pa den nationella tillsynsmyndighet dar tillhandahdllaren av tjansterna har sitt séte. Syftet med
denna s.k. ursprungslandsprincip ar att sakerstdlla att Internettjanster i praktiken skall kunna
erbjudas i hela unionen, och det oberoende av i vilket land verksamheten &r baserad.’’ For en
svensk bank som erbjuder finansiella Internettjanster i ©vriga EU-lander innebar
ursprungslandsprincipen att det racker med att banken uppfyller svensk lagstiftning avseende
exempelvis riskhantering och konsumentskydd. Ursprungslandsprincipen medfér dock vissa

problem ur framférallt konsumenternas synvinkel. Ett & om konsumenterna kommer att forsta

103 Fjnansinspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 23.

104 Se exempelvisinledningen till direktiv 2000/31/EG samt artikel 1 i sammadirektiv.

195 Fjnansinspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 27.

106 Eyropaparl amentets och rédets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga aspekter pa
informationssamhallets tjanster sarskilt elektronisk handel, pa den inre marknaden. Direktivet foreslastill vasentlig del bli
implementerat i svensk lagstiftning genom en ny lag om elektronisk handel och andra informationssamhéllets tjanster. Enligt
artikel 22 i direktivet skall medlemsstaterna senast den 17 januari 2002 séttai kraft de lagar och andra férfattningar som &r
nodvandiga for att folja direktivet.
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att olika lagar kan komma att gélla beroende pa om de koper en tjanst "onling" respektive
"offling". En annan fraga & om konsumenterna kommer att forsta att svensk lag g géller vid
finansiella Internettjanster fran andra EU-lander, samtidigt som den kan komma att géla i
forhéllande till néringsidkare frdn andra delar av vérlden.’® Finansinspektionen konstaterar i
ett remissvar avseende inforandet av e-handel sdirektivet att det for narvarande inte finns nagot
gavklart svar pa ovanstéende fragor. Efter en fortl6pande bevakning och uppféljning av vilka
effekter e-handelsdirektivet far kravs enligt Finansinspektionen ytterligare harmonisering
mellan EU-landerna avseende konsumentskyddet, uppforandekoder samt
tvistiosningsmodeller. Utbver detta krévs aven en storre samverkan kring tillsyn och
sanktioner.’®

| e-handelsdirektivets artikel 19 fastdds att medlemsstaternas tillsynsmyndigheter &r
skyldiga att samarbeta for att integrationen av den inre marknaden i praktiken skall kunna
uppfyllas. Tillsynsmyndigheterna dlaggs vidare en skyldighet att informera varandra om
missférhallanden i foretag med en kundkrets utanfor hemlandet.

Mot bakgrund av e-handelsdirektivet har EU-kommissionen meddelat att det finns tre
omraden déar samarbetet mellan medlemsstaternas tillsynsmyndigheter &r extra viktigt. Dessa
tre sarskilt prioriterade omraden & medlemsstaternas stabilitetshansyn, atgarder for att

19 samt kontroll av grénsdverskridande onlinetjanster.**! Eftersom vart

forhindra penningtvétt
arbete behandlar operativa risker i samband med finansiella Internettjanster & det framst det
forsta omradet som & av intresse. | samband med utvecklingen av Internet har det som namnts
tidigare (se kapitel 5.1.1) uppstatt nya typer av IT-relaterade hot, de sk. operativa riskerna.
For att uppratthdlla stabilitet i medlemslandernas I T-system har kommissionen utarbetat och

preciserat fem olikatyper av operativarisker:

- Bristande forstael se hos foretagsledningar for hur Internet paverkar den egna verksamheten.

- Ett 6kat teknikberoende da allt fler tekniska system integreras med varandra.

- IT anvandadet medfor en 6kad sérbarhet for intrang i samband med forvaring av kanglig information.

- Minskad tillganglighet till de finansiella tjansterna p& grund av tekniska storningar i datasystemen.

- Nya problem i samband med outsourcing. De finansiella foretagen bor i storre utstrackning granska de

utomstaende tjanstel everantorerna.

197 i nansi nspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 25.

%8 D3 2001:13 s. 2f.

9'ps2001:13s. 3.

10 penningtvétt & ett begrepp som anvands inom den ekonomiska brottsligheten och innebér att pengar frén
olaglig verksamhet tvattas rena. Penningtvétt definierasi ett regeringsdirektiv som ” att pengar, som nagon fétt pa
olagligt sitt, genom olikatransaktioner forsin i den legala ekonomin sa att de ser ut att vara lagligen atkomna’.
EU har utférdat ett direktiv om penningtvétt som implementeratsi svensk lagstiftning genom lag (1993: 768) om
atgarder mot penningtvétt.

M Finansinspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 28.
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For att medlemsstaterna skall minimera ovanstdende operativa riskerna & det enligt
kommissionen viktigt att de olika tillsynsmyndigheterna samarbetar pa ett effektivt satt.
Endast pa detta sétt ar det majligt att uppna finansiell stabilitet och en 6kad integration inom
omradet for finansiella Internettjanster.

En viktig skillnad mellan EU:s direktiv och 0Ovrig internationell normgivning & att
medlemsstaterna & skyldiga att i sin nationella lagstiftning implementera utfardade direktiv.
Medlemsstaterna behéver dock inte vidta nagon dtgard om inhemsk lagstiftning redan

uppfyller direktivets krav. *?

Skyldigheten att implementera direktiven i nationell lagstiftning
medfor enligt var mening att EU:s direktiv har en storre tyngd én de rekommendationer som
utfardas av Ovriga internationella samarbetsorgan. Viktigt att poangtera & dock att dessa
samarbetsorgan helt bygger pa tanken att medlemsstaterna frivilligt skall folja utfardade
rekommendationer. Detta faktum tillsammans med att organen inte enbart omfattar EU-lander
medfor att &ven dessa rekommendationer har stor betydel se.

Ett stort problem med EU:s direktivbaserade system & dock att medlemslénderna
implementerar och tolkar direktiv pa olika sétt. Till viss del motverkas denna diskrepans
genom EG-domstolens avgoranden. Enligt artikel 220 i Romfordraget har ju domstolen givits
en galvstandig befogenhet att tolka EU:s olika réttskallor och medlemsstaterna har enligt
artikel 292 forbundit sig att folja domstolens avgdranden. Problemet har dock inte till fullo
kunnat undvikas och déarfor har EU-kommissionen kompletterat dagens direktivbaserade

system med allménnaréd och riktlinjer som medlemsstaterna skall rétta sig efter™.

6.1.3 Ovriga internationella normsystem

Utdver Baselkommitténs och EU:s normer finns aen andra internationella riktlinjer som
indirekt paverkar erbjudandet av bankers Internettjanster. Ett organ som framst arbetat for att
forbattra konsumentskyddet vid gransdverskridande Internethandel & OECD.*™ | mars &
2000 antog OECD rekommendationen om riktlinjer for konsumentskydd vid elektronisk
handel (Guidelines for Consumer Protection in the Context of Electronic Commerce). Syftet
med rekommendationens riktlinjer & att frdmja forutsdttningarna for en utvidgning av
glektronisk handel. Detta skall uppnds genom att konsumenternas fortroende for

Internethandel  stérks genom att bada parter iakttar rekommendationens riktlinjer for

112 Bernitz, U & Kjellgren, A (1999); Europaréttens grunder, s. 38f.
113 i nansinspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 23.
14 OECD & industrilandernas samarbetsorgan foér ekonomisk utveckling.
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konsumentskydd.™ Riktlinjerna har utformats som almanna principer innebérande att
foretagen som &gnar sig & elektronisk handel skall ta vederborlig hansyn till kundernas
intresse och tilldmpa god affarssed. Vidare skall féretagen inte anvanda sig av oskéliga
avtalsvillkor och det skall vara l&tt att identifiera vilket foretag man gor affarer med.™° Viktigt
att betona &r att riktlinjerna inte enbart géller fér handel med finansiella tjanster utan for all
handel Over Internet.

Rekommendationens huvudprincip & att konsumenter som handlar 6ver Internet skall
erbjudas ett konsumentskydd som minst motsvarar den niva som finns vid annan typ av
handel. For att uppna denna malsattning &l &ggs regeringar, konsumenter och naringsliv att ta
initiativ och framja konsumenternas intressen. Endast genom detta samarbete kan man uppna
de férandringar som & nddvandiga for ett fullgott skydd for handel pa Internet.**’

Ytterligare ett organ som indirekt paverkar bankers erbjudande av finansiella Internettjanster
a 10SCO, som & den internationella samarbetsorganisationen fér tillsyn av
vardepappersmarknaderna.  Organisationens  Overgripande mal & att i form av
informationsutbyte och gemensamma anstrangningar framja effektiva, sunda och réttvisa
vardepappersmarknader inom sava det nationella som internationella omradet. Under de
senaste  aren har IOSCO prioriterat  Internetomradet och dess betydelse for
vardepappersmarknaderna stér saledes hogt upp pa agendan. Under 1998 publicerades
policydokumentet "Securities activity on the Internet"® dar 10SCO redovisar de
fundamentala malen for véardepapperstilisyn. Dessa ar att skydda investerarna, att skapa
réttvisa och effektiva vardepappersmarknader samt att reducera den systematiska risken. Ur
dessa ma hérleds olika principer for e-handel som exempelvis att tillsynsmyndigheter i olika
lander bor samarbeta och utbyta information for att pa ett effektivt sitt kunna overvaka
vardepappersaktiviteten pa Internet. Principerna utgor i sin tur bakgrund till ett antal konkreta

rekommendationer for tillsyn.

6.2 Nationell normgivning

| foljande kapitel redogdr vi for de normer, riktlinjer och rekommendationer avseende
Internetbanktjanster som har utarbetats av nationella organisationer. Inom omradet for
operativarisker ar det framforallt Finansinspektionen som med bakgrund av Baselkommitténs

riktlinjer utarbetat olika krav som bankerna bor uppfylla. Utdver Finansinspektionen kan &ven

115 5e OECD:sriktlinjer for konsumentskydd vid e-handel, s. 1. Dessa finns publicerade pa
www.konsumentverket.se, senast besdkt 02-01-05.

116 5e OECD:sriktlinjer for konsumentskydd vid e-handel, s. 2f.

17 Finansinspektionen rapport 2001:4; Internet, normer och marknad - en internationell utblick, s. 16.
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Konsumentverket indirekt sigas paverka bankernas hantering av de operativa riskerna. Detta
sker genom att Konsumentverket enligt lag (1994:1512) om avtasvillkor i
konsumentforhallanden kan forbjuda bankerna att tillampa avtalsvillkor som & oskaliga mot
konsumenter. Exempelvis kan Konsumentverket forbjuda att bankerna friskriver sig fran
skadest&nd vid datorhaveri eller andra storningar i datorsystemen™'®. Denna méjlighet sétter
enligt v&r mening en viss press pa bankerna att minimera sina operativa risker.
Konsumentverkets roll kommer mer ingaende att beskrivas nedan i kapitel 8.

Det & viktigt att podngtera att de berdrda myndigheterna arbetar med olika perspektiv.
Finansinspektionen har ett systemskyddande perspektiv medan Konsumentverkets har ett
konsumentskyddande perspektiv.

| det foljande kommer vi att fokusera oss pa Finansinspektionens arbete och presenterar
inspektionens allmanna riktlinjer, dar vi redogor for de krav som myndigheten stéller pa
banker och 6vriga finansbolag. Vidare beskriver vi Finansinspektionens riskanalysenhet som

behandlar finansbolagens operativarisker.

6.2.1 Finansinspektionens allmanna riktlinjer

Den internationella normgivningen influerar starkt det nationella arbetet med hantering av
operativa risker. Finansinspektionen deltar g§av som Sveriges representant i Baselkommittén
och med bakgrund av detta & det naturligt att kommitténs principer starkt paverkar
Finansinspektionens krav. Finansinspektionen & den myndighet som ¢vervakar bankerna och
ger ut rekommendationer om hur bankverksamheten bor skétas. De rekommendationer som
ges ut av Finansinspektionen & inte bindande men de féljs av de flesta banker. Anledningen
till detta & att bankerna vill undvika risken for dalig publicitet pa marknaden.
Finansinspektionen anser att savreglering och l6sningar som baseras pa bankernas eget
ansvarstagande &r att foredra. Detta géller dock enbart sa lange som de uppfyller samhéllets
grundldggande krav pa stabilitet i den finansiella sektorn och skyddar den enskilde
konsumenten. Finansinspektionen anser vidare att pa de omraden dar sjalvreglering inte racker
till bor det upprattas ett regel system baserat p& samarbetet med EU. %

Riskhanteringsfragor upptar en stor del av Finansinspektionens arbete, da myndigheten
ansvarar for att bankerna aktivt jobbar for att minimera sinarisker. Det &r viktigt att papeka att

Finansinspektionen inte detaljstyr bankernas hantering av operativa risker utan ger

118 Rapporten kan n& p& www.iosco.org, senast besokt 02-01-04.

119 sistahand & det dock Marknadsdomstolen som avgor skéligheten i bankernas friskivningsklausuler. Se 4 §
lag om avtalsvillkor i konsumentforhallanden.

120 Fjnansinspektionens rapport 2000:3; Internet och finansiella tjanster, s.18.
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valdefinierade ramar for vad som innebér ”god sékerhet”. Syftet med dessa ramar &r att peka
pé vad som & viktigt i riskhanteringsfrégor'*. Det & dérefter upp till bankerna att uppfylla
kraven pa basta mgjliga sétt och inom omradet for finansiella Internettjanster bestdmma en
specifik riskhantering. Bankerna har olika mgjligheter att hantera och minimera de operativa
riskerna. De kan t.ex. investerai pdlitliga sakerhetssystem och anpassa systemkapaciteten till
den 6kande IT-anvandningen. Att Finansinspektionen inte detaljstyr bankernas hantering av
operativa risker beror pa att dessa risker & utsatta for standiga forandringar vilket gor att
detaljerade bestammel ser snabbt skulle bli omoderna och inaktuella™.

Inom de generella ramarna for "god sdkerhet” har Finansinspektionen formulerat visa
grundldggande krav p& de finansiella féretag som erbjuder tjanster via Internet.?® Dessa krav
ar foljande:

1. Krav pa avtalsméssig reglering om andutning, tjansteutbud och ansvarsfordelning mellan foretag och
kund.

2. Krav pa revisionsspar sa att det gar att rekonstruera genomforda transaktioner bakdt i tiden vid
revisioner eller reklamationer.

Krav pa relevanta sakerhetsl dsningar inklusive avbrottsberedskap.

4. Krav painformation och alternativa kontaktkanaler.

6.2.1.1 Krav pa avtal omfinansiella tjanster

Finansinspektionen stéller krav pa att de villkor som finns i anvandaravtalet mellan banker
och kunder skall uppfylla svensk rétt. Den specifika utformningen skéter dock bankerna i
samréd med Bankféreningen.'?*

Ett krav pa avtalsinnehallet som Finansinspektionen staller ar dock att banken skall ange
vilka tjanster som erbjuds via Internet. Ytterligare ett syfte med avtalskravet &r att banken
skall veta vem den gor affarer med for att darigenom minska risken for bedragerier och annan
brottslighet.'®

6.2.1.2 Krav pé transaktionsspar

Bokforingslagen stéller krav pa ett foretag att |6pande bokfora alla affarshandelser och se till
att det finns tillgang till dokumentation som kan rekonstruera den ekonomiska informationen.

Detsamma géller for affarshdndelser som utfors via Internet. Det finns tre huvudsyften med

121 Telefonintervju 02-01-07; Alexandra Posacki, Finansinspektionen.

122 Telefonintervju 02-01-07; Alexandra Posacki, Finansinspektionen.

123 Fjnansinspektionens promemoria 1997-12-10.

124 Telefonsamtal 02-01-10, Alexandra Posacki, Finansinpektionen.

125 | ntervju 011118, Lennart Johansson, doktorand Juridicum Lund.

126 posacki, Alexandra (2001) Fl:s syn pd internettjanster. Finansinspektionen, 2001-11-05, s. 4
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kravet pa rekonstruktion av ett transaktionsspar. For det forsta ar det viktigt att kunna folja
gamla transaktioner vid reklamationer och klagoma fran kunder. Finansinspektionen
foreskriver i sina allmanna rad att det bor finnas rutiner om hur klagomd fran kunden skall
hanteras'?’. Fér det andra méste transaktioner kunna spéras for att eliminera penningtvatt'?,
Det tredie och sista syftet med rekonstruktion av transaktionsspar &ar att det vid
vardepappershandel maste kunna tas fram underlag for att utreda om det skett nagra

kursmanipulationer eller insidertransaktioner®.

6.2.1.3 Krav p& sakerhetsl6sningar*®

Krav pa sikerhetsosningar har som syfte att skydda den tekniska miljon fran obehoriga
intréng. Sakerhets sningarna skall garantera att det finns:

o sakraloggnings- och 6vervakningsfunktioner
. behorighetskontroll och skydd mot obehtrigt intrang
o sakra identifieringsfunktioner

o avbrottsberedskap, tillganglighet och kontroll av limit m.m.

Loggnings- och &vervakningsfunktioner hanger samman med kravet pa transaktionsspar.
Inloggningsfunktionen skall sdledes utgora underlag for rekonstruktion av transaktionsspar
och for bankernas 6vervakningsfunktion.

Behorighetskontroll och skydd mot obehtrig dtkomst skall hanteras sa att hog sakerhet
uppnas. Detta gdler séarskilt nar kunderna hos de finansiella foretagen registrerar sina egna
konton.

| dentifieringsfunktionen hanger samman med den ovanndmnda mgjligheten att registrera sig
pa sina egna konton. Kunden maste identifieras och kontrolleras pa ett tillforlitligt sétt sa att
endast denne har tillgang till sina konton.

Bland sakerhetslosningar bor finnas funktioner for avbrottsberedskap som garanterar
reservdrift. Kunden bor fa en tydlig information om vad som hander vid avbrott. Krav pa
tillganglighet syftar pa att banken skall ge en tydlig information om tjansternas tillganglighet

och kapacitet. Bland sdkerhetddsningar bor finnas funktioner for kontroll av limiter, mm.

127 Fi nansinspektionens (FFFS 1996:25) allmanna rad om klagomalshantering avseende finansiella tjanster till
konsument.

128 Fjnansinspektionens (FFFS 1999:8) foreskrift och allménna rdd om penningtvétt 28.

129 i nansinspektionens (FFFS 1998:17) foreskrifter om marknadstvervakning vid borser, auktoriserade
marknadsplatser och vérdepappersinstitut. Finansinspektionens (FFFS 1998:21) foreskrifter om handel och
tjanster pa vardepappersmarknaden 168, Insiderlagen (1990:1342) 84.
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som kontrollerar om det finns sakerheter i kundens depa for att kunna verkstalla en order.
Vidare skall banken fortlopande kontrollera kundernas transaktioner for att eliminera

insideraffarer och otillborlig kurspaverkan.

6.2.1.4 Krav pa information och alternativa kontaktkanal er

Eftersom den personliga kontakten elimineras nér kunden gélv utfor sina bankérenden via
Internet stélls det hoga krav pa den information som lamnas via webbsidor. Bankerna &r
skyldiga att lamna en korrekt, relevant och fullsténdig information om Internettjansternas
forutsittningar  och begransningar. Kunden skall med andra ord fa ett korrekt
informationsunderlag for sitt beslutsfattande.’® Betraffande kravet p& information géller
vidare att finansforetagen oavsett distributionskanal skall uppfylla de krav som stéls i
gdlande lagstiftning (t.ex. konsumentkreditlagen, aktiebolagsagen och marknads-
foringslagen) samt Finansinspektionens foreskrifter och alméanna rad. Kunden bor aven
tillhandahdllas en tydlig information om distributionskanalens styrkor och svagheter, sa att
denne f& mojlighet att utvardera vilka tjanster som &r att foredra. Vid risk for hog belastning
eller driftavbrott i datorsystemen bor kunden tillhandahdllas information om dternativa
kontaktkanaler.'*?

6.2.2 Riskanalysenhet™*®

Pa grund av att operativa risker har stor betydelse for finansforetagens verksamhet har
Finansinspektionen inréttat en sarskild riskanalysenhet som fokuserar sig pa hantering av
operativa risker inklusive juridiska risker och ryktesrisker. Malet for riskanalysenheten &r att
kontrollera om de finansiella foretagen har identifierat samtliga operativa risker i
verksamheten samt om det finns ett internt regelverk for hur dessa skall hanteras. Vidare
omfattar &en kontrollen om regelverket f6ljs och tilldmpasi den dagliga verksamheten.
Finansinspektionen haller for narvarande pa att utveckla en arbetsmetod for systematiska
undersokningar av de finansiella foretagens operativa risker. Eftersom de operativa riskerna
varierar i olika finansiella verksamheter har Finansinspektionen identifierat olika

affarsomraden som skall vara utgangspunkt for undersokningar enligt den nya arbetsmetoden:

e Investment Banking (foretagsafféarer, kapitalanskaffning, institutionell handel, analys)

1%0 posacki, Alexandra (2001) Fl:s syn p& internettjanster. Finansinspektionen, 2001-11-05, s. 4.
13! Fjnansinspektionens rapport 2000:3; Internet och finansiella tjanster, s.23.
1%2 posacki, Alexandra (2001) Fl:s syn p& internettjénster. Finansinspektionen, 2001-11-05, s. 6.
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e Trading (vardepappershandel for privat rakning)

e Commercial Banking (kreditgivning till foretagskunder)

e Retail Banking (betalningar, krediter och sparprodukter for hushall och smaforetag)
e Trust & Custody (depahantering)

e Retail Brokerage (varderpappershandel fér kunders rakning)

e Asset Management (kapitalforvaltning, fondverksamhet)

e Insurance (férsakringar)

Ambitionen & att arbetsmetoden for utvardering av foretagets riskhantering skall kunna
anpassas till var av ett av de ovan uppréknade affarsomrédena. Eftersom de finansiella
foretagen har olikartade verksamhetsinriktningar maste metoden vara flexibel for att kunna
anpassas till respektive foretags inriktning. Denna tillsynsmetod kommer i princip att folja den
standard som Finansinspektionen har utarbetat for tillsynen av de andra riskomraden, d.v.s.
kreditrisk, marknadsrisk och forsakringsrisk. Arbetsmetoden bestdr av foljande moment:
identifiering, styrning, métning, rapportering och oberoende granskning av operativa risker.

Identifiering skall beddma om foretaget har identifierat vilka typer av operativa risker
verksamheten &r utsatt for samt om foretaget kan lokalisera var i organisationen dessa risker
kan upptréda. Det & aven viktigt att operativa risker identifieras vid forandring eller tillkomst
av nya produkter och tjanster. Ansvaret for identifieringen dligger foretagets styrelse.

Syrning skall kartlagga om foéretagets styrelse har utarbetat en riskpolicy och instruktioner
hur de operativa riskerna skall hanteras. Riskpolicyn bor innehdlla mémetoder fore operativa
risker och den bor kontinuerligt revideras i takt med foréandringar i verksamheten.
Finansinspektionen anser att det ar viktigt att foretaget har en sérskild avdelning som ansvarar
for hantering av operativarisker.

Matning skall kontrollera hur foretagen méter de operativa riskerna i sin verksamhet.
Méatmetoden beror pa foretagets verksamhetsinriktning och graden av komplexitet i
produktionen av finansiella tjanster. Det & viktigt att féretaget har approximerat hur stora
forluster de kan drabbas av p.g.a. operativa risker samt hur stora kostnader de har for att
atgarda fel. Syftet med detta arbetsmoment & &ven att kartlagga vilka matmetoder som
anvands av finansforetagen. For narvarande & det fa foretag som anvander formella
métmetoder, men dessa metoder skall anvandas i framtiden da foretagen far klara regler for

berékning av kapitalreserv for operativa risker.

138 Fjnansinspektionens rapport 2000:5; Finanssektor ns stabilitet, 61-63.
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Rapportering skall klargéra om foretaget har tillréckliga system och rutiner for kontroll och
uppfdljning av operativa risker. Genom rapportering skall det vara mgjligt att goéra
uppfdljning av riskpolicies och instruktioner i verksamheten.

Oberoende granskning skall undersbka om féretagen tillhandahdller en oberoende
granskning av operativa risker samt om rapportering fran denna sker direkt till styrelsen och
ledningen. En oberoende granskning av operativa risker & viktigt for att garantera att
organisationen foljer ledningens riktlinjer.

Viktigt att poangtera & att arbetet med denna arbetsmetod till fullo blir aktuellt férst néar
Baselkommittén bestdmmer regler for berékning av kapitalkrav for operativa risker. Néar
foretag far klara kapitaltackningsregler for operativa risker kommer de att kunna utarbeta
formella mdmetoder och modeller vilka kommer att underlétta foretagets hantering av

operativarisker och Finansinspektionens tillsynsarbete. ***

134 Telefonintervju, 01-02-07, Alexandra Posacki, Finansinspektionen.
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7. Bankernasriskhantering

| foljande kapitel analyserar vi hur de undersokta bankerna hanterar de operativa riskerna samt
om och pa vilket sétt de uppfyller de av Finansinspektionen uppstéllda kraven. Eftersom alla
banker uppfyller Finansinspektionens krav pa avtal om finansiella tjanster och dess innehall &r

e koncentrerar vi oss pd de tre &erstiende kraven d.v.s. krav pd sskerhets sningar,

liknand
krav patransaktionsspar samt krav painformation och alternativa kontaktkanaler.

V& ambition var fran borjan att kapitlet skulle baseras pa telefonintervjuer och e-
mailforfragningar med de berdrda bankerna. Eftersom intervjumateriaet blev ofullstandigt
fick vi istéllet till stor del grunda var undersokning pa bankernas anvandaravtal och annan

tillganglig information i skriven eller elektronisk form.

7.1 ForeningsSpar banken

7.1.1 Krav pa sakerhetsl 6sningar

En forutséttning att fatillgang till bankens Internettjanster &r att kunden registreras hos banken
och far en sk. anvandaridentitet som skall skydda kunden och banken mot obehdrigt bruk.
Anvéandaridentiteten bestdms och verifieras av banken pa ett sétt som banken bestammer.

For att ge maximal sakerhet for bade kunden och banken bestar sakerhetssystemet av flera
delar varav en del bestdr av sk. brandvéggar runt datasystemen. All forbindelse mellan
kundens dator och bankens webbservar & krypterad vilket utesluter obehérigt intrang i
informationsfl ddet.

ForeningsSparbanken tillhandahaler tva inloggningssystem, ett med hjdlp av kod och ett
med hjdlp av en sdkerhetsdosa som innehdller ett microchips for sakerhetsfunktioner.
Inloggning med kod innebér att kunden loggar in sig med hjdp av en sexsiffrig personlig kod.
Med denna inloggning far kunden enbart tillgang till en begrénsad version av Internetbanken
som omfattar kontoinformation och éverféringar mellan kundens egna konton i banken.**

Inloggning med sikerhetsdosa innebér att kunden loggar sig in pa Internetbanken genom att
mata in en personlig kod i sikerhetsdosan som darefter slumpar fram en engangskod med
vilken kunden identifieras nér denne loggar in. Dessa koder &r, av s8kerhetsskal, endast giltiga

i tre minuter och dosan slacks automatiskt efter en minut. Om kunden inte har varit aktiv pa

135 De anvandaravtal for Internettjanster som bankerna har slutit med sina kunder & en form av standardavtal, se kapitel.8.1.
1% Freningssparbanekn (2001); Haller du p& med ett examensarbete och har fr&gor om Banken via Internet?,
www.foreningssparbanken.se, senast bestkt 2001-12-20.
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15 minuter blir denne automatiskt utloggad. ForeningsSparbanken foéljer kontinuerligt
utvecklingen av sakerhetslsningar for att kunna behdlla den hdgsta sakerhetsnivan.™*’
Yiterligare en sikerhetsdtgard & att kunden skapar ett register med godkanda
betal ningsmottagare oavsett om det & en engangsbetalning eller en periodisk betalning. Detta
innebar att pengarna enbart kan Gverforas fran kundens konton till de i forvag godkéanda

mottagarna™®.

7.1.2 Krav pa transaktionsspar och krav pa information och alternativa kontaktkanal er

ForeningsSparbankens Internetbank uppfyller enligt var mening krav pa transaktionsspar och
krav pa information och aternativa kontaktkanaler. Kunden kan ga tillbaka till sina
betalningar i betalningshistoriken pa Internetbanken som stracker sig 13 manader bakat i
tiden™®.

Banken via Internet tillhandahaller hjalpsidor som kunden far fram genom att klicka pa
hjalpknappen. Det personliga informationsutbytet mellan kunden och banken sker via
meddelanden pa Internetbankens min sida dar en personlig information som ror bankarenden
kan l&amnas av handl&ggaren. Kunden garanteras dessutom personlig hjép via kundtjénst som
har oppet alla dagar mellan 6.00 och 24.00.%*° Kundtjansten hjalper med frdgor som rér
tjanster eller tekniken, men den hjalper inte med fragor om personliga uppgifter eller specifika

bankfragor.

7.2 Handelsbanken

De operativa risker i samband med Internetbanktjénster som Handelsbanken identifierar i sin
verksamhet a framforallt riskerna for avbrott i kommunikationen. Banken minimerar dessa
risker med ett standigt pAgaende kvalitetsarbete.*** Handel shanken pdpekar att operativa risker
inte enbart & risker som har med IT-sékerheten att gora, utan &ven risker som beror pa
manskliga fel som uppstar da tjanster utfors pa ett traditionellt bankkontor som nar en kund
identifierar sig med ett falskt ID-kort. Banken poangterar att det inte & de IT-relaterade

riskerna som ar problem for banken, eftersom banken tillhandahdller sikra system med " noll-

187 Freningssparbanken (2001) Bank via Internet. Fragor och svar. www.foreningssparbanken.se, senast besskt 01-12-20.

138 Freningssparbanken (2001) Bank via Internet. Fragor och svar. www.foreningssparbanken.se, senast besskt 01-12-20.

1% Freningssparbanken (2001) Bank via Internet. Fr8gor och svar. www.foreningssparbanken.se, senast besikt 01-12-20.
140 Fsreningssparbanken (2001) Bank via Internet. Fragor och svar. www.foreningssparbanken.se , senast besokt 01-12-20.
11 E_mail férfrégan 011220, Anders Johannesson, datachef vid Handelsbanken. Banken har inte férklarat vad som menas med
detta kvalitetsarbete.
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tolerans” for fel. Istéllet ligger riskhanteringsproblematiken i de operativa risker som beror pa
manskligafel i den traditionella verksamheten.*#?

Inom banken finns en internt utarbetad riskpolicy med instruktioner om hur de operativa
riskerna skall behandlas. Vidare anser sig Handelsbanken ha en standardiserad process for
métning av de operativa riskerna. Riskhantering skots internt av en fast organisation och
mindre samarbetsgrupper.'*®

Handel sbanken uppfyller och respekterar till fullo de krav som stélls av Finansinspektionen.
Kraven motsvarar bankens egna krav vilket gor att de ingar i bankens normala rutiner for
riskhantering. Handelsbanken avger en arlig rapportering avseende riskhantering till
Finansinspektionen och daremellan gors kontinuerliga uppféljningar.’** Banken f& &ven
aterkommande besdk av Finansinspektionen.'*

7.2.1 Krav pa saker hetsl dsningar

En forutséttning for att kunden skall kunna anvanda Internettjanster &r att denne har tillgang
till en sakerhetsprogramvara. Denna tillhandahalls pa bankens hemsida varifran kunden kan
ladda hem den till sin dator. Banken s&kerstéller kundens identitet genom ett s.k. digitalt
certifikat som skyddas m.h.a ett personligt 16senord som valjs av kunden.'* Certifikatet kan
endast anvandas under en begransad giltighetsperiod som framgar av sakerhetsprogrammet.
Banken utfardar ett nytt certifikat i god tid fére utgdngen av denna period.'*’

Handel shanken uppfattar sina sékerhetsddsningar som goda, men gor ingen bedémning av
om deras lésningar skulle vara battre eller samre &n de andra bankernas'®®. Pdlitliga
datasystem & en salvklarhet for Handelsbanken. Angdende detta uttalar sig banken pa
foljande satt: "handelsbanken maste ligga framst nar det géller sikerhet, snabbhet och
anvandarvanlighet”. Eftersom manga transaktioner utfors via Internet & 1T-omradet en av
bankens karnverksamheter. Banken satsar darfor stora resurser pa utvecklingen av datasystem,
datasskerhet, kommunikation samt intern/extern support.'*®

Vart att notera &r att Handelsbanken &r en av de banker som deltar i det s.k. BIDT-projektet
(Bankernas ID-Tjanst), vars syfte & att utforma ett certifikatsystem omfattande | T-sakerhet™.
Driftstart & planerad till varen 2002 och avsikten &r att dessa certifikat och sakerhetstjanster

142 Telfonintervju 020107, Lars Wikstrém, Handel sbanken.

143 E_mailforfragan 011220, Anders Johannesson, datachef vid Handelsbanken.

14 E_mailférfrégan 011220, Anders Johannesson, datachef vid Handel sbanken.

145 Telfonintervju 020107, Lars Wikstrém, Handel sbanken.

146 £2 Anslutning, anvisningar fér anvandning. Allmannavillkor for Bankérenden via Handelsbanken p& I nternet.
147 §7 Sakerhet. Allmanna villkor fér Bankérenden via Handel sbanken pa Internet.

148 E_mailforfragan 011220, Anders Johannesson, datachef vid Handel sbanken.

14° Handel shanken (2001); Handel sbanken I T. www.handel shanken.se, senast besokt 2001-12-20.

150 E-mailforfragan 011220, Anders Johannesson, datachef vid Handel sbanken.

49




skall sdljas vidare till exempelvis myndigheter. Forutom Nordea deltar samtliga undersokta

banker i projektet.™*

7.2.2 Krav pa transaktionsspar och krav pa information och alternativa kontaktkanal er

Handelsbanken uppfyller enligt va&r mening Finansinspektionens krav pa transaktionsspar
samt pa information och alternativa kontaktkanaler. Via Internetbankens betal ningshistorik
kan kunden se de betalningar som utforts under de senaste 13 ménaderna.'>?

Vid behov av support hanvisas kunden for det forsta till de hjalpkommandon som finns pa
bankens hemsida. Kunden har &en en mdjlighet att skicka ett e-postformuldr som denna
beroende pa meddelandets art adresserar till det lokala bankkontoret, Internetsupporten eller
den centrala informationsavdelningen. Déarutéver har kunden tillgang till telefonsupporten
som & Oppen vardagar mellan 08.00 och 22.00 samt helgdagar mellan 12.00 och 22.00.
Telefonsupporten  hjalper bl.a. till vid frdgor om bankarenden via Internet samt
sakerhetsprogrammet.™®® Viktigt att notera & att kunden informeras tydligt om aternativa

kontaktkanaler i handboken om Internettjanster.

7.3 Nordea

7.3.1 Krav pa sakerhetsl 6sningar

For Internettjansternai Solo tillhandahdller Nordea tvatyper av sakerhetsl6sningar. Den forsta
ar en |6sning med kortlasare, smartkort, sakerhetsprogramvara samt personlig kod och kallas
for inloggning med kort. Alternativet som erbjuds kallas inloggning med kod som & en
l6sning med personnummer, personlig kod samt engangskoder. Nordeas kunder foredrar
framforallt sékerhetsdsningen med kod p.g.a. att den & bekvamare fér kunden genom att
denne kan identifiera sig via en valfri dator eller telefon. Losningen ger en flexibilitet och
okad tillganglighet genom att Internetbanken kan nas fran olika geografiska platser. Nordea
garanterar att bada |6sningarna har en mycket hog sakerhetsniva *>*

Inloggning med kort innebér att kunden far ett elektroniskt identitetskort (smartkort) med en
tillhorande personlig kod. Det elektroniska identitetskortet kan kompletteras med foto och
namnteckning, vilket gor att den aven kan fungera som ett vanligt ID-kort. Tillsammans med

sékerhetsprogramvaran fungerar det &ven som elektronisk signatur. Nar kunden vill logga in

%1 Telefonintervju 2001-12-18, Benno Eliasson, ekonomichef vid Ikanobanken.

152 E-mailforfragan 011220, Anders Johannesson, datachef vid Handel sbanken.

153 andel shanken (2001); Handelbanken pé Internet for privatpersoner. Din handbok.
1% Telefonsamtal 011218, Nordeas kundtjanst.
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sig pa Solo sticker han det elektroniska identitetskortet i kortlasaren och slér in den personliga
koden. Medan kunden utfér sina renden sitter kortet kvar i kortl&saren.™

Inloggning med kod innebér att kunden anvander den personliga koden fér att identifierasig.
Den personliga koden far kunden nér han anduter sig till Solo, och den kompletteras med s.k.
engangskoder som finns nertecknade pa en skrapbricka. Pa varje bricka finns 60 koder som
kunden skrapar fram nar han skall loggain sig pa Solo. Den koden som skrapats fram anvands
bara en gang och darefter & den forbrukad. Engangskoder skickas till kunden i
rekommenderat brev och nar det & 10 koder kvar pa brickan utfér banken en automatisk
bestdllning och nya koder skickas sedan till kunden. Koderna pa den nya brickan kan

anvandas forst nar brickan aktiverats vilket sker viatelefon eller Internet.*>®

7.3.2 Krav pa transaktionsspar och krav pa information och alternativa kontaktkanal er

Aven Nordea uppfyller enligt var mening Finansinspektionens krav pa transaktionsspar samt
pa information och alternativa kontaktkanaler. Vad géller kravet pa transaktionsspar kan
kunden i Internetbankens betalningshistorik se de senaste 3 manadernas betalnings-
transaktioner™”.

Kravet pa aternativa kontaktkanaler uppfylls genom att kunden hanvisas till en
telefonsupport som har Oppet ala dagar mellan klockan 07.00 och 23.00. Véjer man
tillvalstjansten personlig service har man dessutom tillgang till en personlig betjaning och fri

rédgivning dygnet runt under &rets alla dagar.**®

7.4 SEB

7.4.1 Krav pa sakerhets sningar
SEB:s sdkerhetdGsning liknar den ena Idsningen som ForeningsSparbanken erbjuder (se
kapitel 7.1.1 ovan). Kunden legitimerar sig med hjdp av Digipassen som & en personlig

sakerhetsdosa. For att uppna en hdg sakerhet utloggas kunden automatiskt om han rakar
trycka pafel knapp. Digipassen fungerar som ett identitetskort.

7.4.2. Krav pa transaktionsspar och krav pa information och alternativa kontaktkanal er

%% Nordea (2001); Mer om kort, www.nordea.se, senast besskt 2001-12-21.
156 Nordea (2001); Mer om kod, www.nordea.se, senast besokt 2001-12-21.
%7 Telefonsamtal 2002-01-02, Nordeas | nternetSupport.
158 Telefonsamtal 2002-01-02, Nordeas | nternetSupport.
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SEB uppfyller enligt var mening Finansinspektionens krav pa transaktionsspar och krav pa
information och alternativa kontaktkanaler. Kunden kan via Internetkontoret se de senaste 87
dagarnas betalningstransaktioner. Forutom information via Internet erbjuds kunderna éven
personlig service via telefon, traditionella bankkontor och sérskilda radgivningskontor.
Internetsupporten svarar per telefon och e-post. Dess Oppettider & vardagar mellan kl.7.00 och
23.00, |6rdagar 09.00-18.00 samt sdndagar 09.00- 23.00. ***°

7.5 | kanobanken

De operativa risker som lkanobanken identifierar i sin verksamhet ar risker for avbrott i
kommunikationen. Det som har intréffat ar att telefonlinjer har blockerats och internservrar
har hangt sig hos externa operatorer. | sddana fall ror det sig om ett avbrott pd maximalt en
halvtimme och vanligtvis & systemet i g&ng efter en kvart/tjugo minuter.**

Bankens produkt- och tjansteutbud & ndgot begransat vilket innebar mindre operativa
risker. Na nya produkter och tjanster tas i bruk tar banken altid stor hansyn till
sakerhetsfragorna. Ikanobanken har en utarbetad 1T-policy och skyddar sig mot operativa
risker med bl.a. forsakringsskydd. Banken forsoker sa langt som majligt forsakra bort risker
och eventuella skador som kan uppkomma till f6ljd av de operativa riskerna. De risker som
inte gar att bortférsakra minimeras genom interna rutiner for riskexponering. Riskhanteringen
utfors framst av en internt tillsatt person, men banken anlitar &ven utomstaende konsulter nar
den interna kapaciteten inte racker till.**

Banken respekterar de krav som stélls av Finansinspektionen och anser dessa som ett
naturligt indlag i sin verksamhet. Ikanobankens forhoppning & att Finansinspektionens krav

och agerande héller oseritisa aktorer borta fr&n marknaden.*®

7.5.1 Krav pa sakerhetsl 6sningar

Kunden identifieras med hjélp av en personlig PIN-kod som denne anvander for inloggning pa
Ikanobankens Internettjanst. Nar kunden vill anvénda tjansten rakningsbetalning loggar denne
in sig pa Ikanobanken och registrerar rakningen. Inom nagra sekunder skickas en sexsiffrig
kod som ett SMS-meddelande till kundens mobiltelefon. Denna kod anvénds for signering av

uppdraget.'®®

15° Telefonsamtal 2002-01-05, SEB:s I nternetsupport.

160 Tl efonintervju 2001-12-18, Benno Eliasson, ekonomichef vid Ikanobanken.

161 Telefonintervju 2001-12-18, Benno Eliasson, ekonomichef vid Ikanobanken.

162 Tel efonintervju 2001-12-18, Benno Eliasson, ekonomichef vid Ikanobanken.

163 | kanobanken (2001); SA har fungerar IKANO Rakningsbetalning, www.ikano.se, senast bestkt 2002-01-02.
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Banken krypterar al information som sdnds mellan kunden och banken och sdkerheten i
krypteringen anses enligt banken vara hdg. Betréffande tjansten overforingar skyddas kunden
genom registrering av sk. godkanda Overforingskonton. Om nagon obehdrig skulle fa
kéannedom om kundens PIN-kod och hinner logga in sig pa banken innan kunden spérrat
koden kan overforing av pengar fran kundens konto enbart ske till i forvdg godkanda
overforingskonton.’® Tjansten innebér séledes en trygghet for kunden men &ven en nackdel |
form av en minskad flexibilitet.

Ikanobanken anser att den interna sékerheten & hdg och att banken har " ett rigorost system”.
Den tekniska kapaciteten anses vara god och den uppskattas till det dubbla i forhallande till
behovet.'®

7.5.2 Krav pa transaktionsspar och krav pa information och alternativa kontaktkanal er

Ikanobanken uppfyller enligt var mening Finansinspektionens krav pa transaktionsspar och
krav painformation om alternativa kontaktkanaler. Betréffande kravet pa transaktionsspar kan
det konstateras att Ikanobankens kunder kan ga ett & bakat i tiden for att kontrollera utforda
transaktioner'®. Vad géler kravet pd aternativa kontaktkanaler hanvisas Ikanobankens
kunder till telefonsupporten nar det & ror sig om personliga forfragningar och e-mailforfragan
med bankens kundtjanst nar det ror sig om synpunkter pa bankens hemsidor. Néar kontakten
avser fragor om konfiguration av datorer eller bladdrare hanvisas kundernaistéllet till bankens
leveranttrer. Kundtjanstens Oppettider & vardagar mellan 07.00 och 20.00, lérdagar och
sbndagar mellan 11.00 och 17.00.

164 | kanobanken (2001) Sakerhetsinformation. www.ikano.se, senast besokt 2002-01-02.
165 Telefonintervju 2001-12-18, Benno Eliasson, ekonomichef vid Ikanobanken.
166 Telefonsamtal 2002-01-05, Ikanos kundtjanst.
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8. Riskfordelningen mellan bank och kund

| detta kapitel avser vi understka hur risken mellan avtalsparterna férdelats i bankernas
anvandaravtal. Intressant att analysera ar i vilken utstréackning som bankerna friskrivit sig fran
ansvar for operativa risker och om dessa friskrivningsklausuler kan godtas. For att fa en
djupare forstéelse kring problematiken har vi valt att redogora for den lagstiftning avseende
skadestand som galler vid en avtalsrelation.

Viktigt att tilldgga & att Konsumentverket just nu genomfor en Oversyn av bankernas
anvandaravtal for Internettjanster. En hel del kritik riktas i denna undersokning mot att
bankerna genom friskrivningsklausuler i anvéndaravtalen later konsumenterna bara en stérre
del av risken.™®” Oversynen utgor en del av den kontinuerliga kontroll som Konsumentverket
genomfér av olika branschers avta med konsumenter.!® Granskningen utférs genom
skriftvaxling mellan Konsumentverket och de enskilda bankerna och avslutas nér bankerna
utformat godtagbara villkor for konsumenterna. Om bankerna vagrar att ta bort oskaliga
avtalsvillkor kan Konsumentverket g& vidare med &endet till Marknadsdomstolen.*®
Tillvagagangssdtt har  sin grund i lagen (1994:1512) om avtasvillkor i
konsumentforhallanden. Regelverket utgor lagstiftning av offentligréttslig karaktar, vilket
innebér att det inte kan tillampas direkt pa ett avtalsforh8llande mellan tva parter'™. Det &
istallet att se som ett indirekt sétt att kontrollera friskrivningsklausuler och andra avtalsvillkor.

8.1 Allmant om banker nas anvandar avtal

Vid en analys av bankernas anvandaravtal for finansiella Internettjanster kan konstateras att de
understkta bankerna i stort sett infort samma begrénsningar av skadestandsansvaret.
Anledningen till detta & att de genom branschorganet Bankféreningen samarbetat vid
upprattandet av avtalen.'™ Viktigt att tillagga & att anvandaravtalen inte uppréttats genom en
forhandling med Konsumentverket utan formulerats ensidigt av bankerna och deras
branschorganisation. Om Konsumentverket deltagit i utarbetandet av anvandaravtalen hade
det forelegat en presumtion for att de skulle vara skaliga mot konsumenter.*"

De anvandaravta for Internettjanster som bankerna slutit med konsumenterna & en form av

standardavtal.»”® Anvandandet av standardavtal har okat markant under de senaste &ren och

167 Telefonintervju 011217, Carita Lindborg, jurist vid Konsumentverket.

168 K onsumentverket (1993); Avtalsvillkor — otillatet i avtal till konsument, s. 12.

169 K onsumentverket (1993); Avtalsvillkor — otillatet i avtal till konsument, s. 12.

170 Undantag &r de civilrattsliga bestammelsernai 10-13 §§ vilka kan 8beropas av enskilda personer.
! Telefonintervju 011221, Lars Rydberg, jurist vid Bankféreningen.

172 Telefonintervju 011218, Torsten Palm, jurist vid ARN.

178 gystemet med standardavtal benamns ofta formularrétten
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inom vissa rattsomraden & anvandningen av standardiserade villkor i stort sett undantagsl ost.
Ett standardavtal kan definieras som ett avtal som "...helt eller delvis ingas enligt i férvag
uppréttade standardiserade villkor avsedda att tillampas likartat i ett storre antal konkreta
avtalssituationer av viss art, i vilka &minstone den ena avtalsparten vaxlar'.'”* Standardavtal
forekommer i tva skilda grupper. De ensidigt uppréttade standardavtalen som har formulerats
enbart av foretrddare for den ena avtalsparten medan den andra gruppen skapats gemensamt
av foretradare for bada avtalsparter.*™

Bankernas anvandaravtal for konsumenter har som nédmnts tidigare utarbetats enbart av
foretradare fran banksektorn och kan darmed ses som ensidigt uppréttade standardavtal. Om
Konsumentverket deltagit vid utarbetandet hade de foretrétt konsumenterna och avtalen skulle
da ses som gemensamt uppréttade standardavtal. Anledningarna till att bankerna utnyttjar
standardavtal i forhallande till konsumenterna ar att det darigenom & majligt att rationalisera
avtalsslutet och minska kostnaderna for avtalsforhdllandet. Ytterligare syften bor vara en
onskan att precisera réttsaget samt en strévan att astadkomma riskforskjutning mellan
parternai forhdllande till vad dispositiv rétt stadgar.'”® For bankerna &r en riskforskjutning till
konsumenternas nackdel mycket viktig och denna avtalsmassigt uppréttade riskfoérdelning
upptrader i form av friskrivningsklausuler.

Viktigt att notera &r att samtliga banker forutom Foreningssparbanken i sina anvandaravtal
med privatpersoner foreskrivit att svensk rétt skall tilldmpas vid tolkning och tillémpning av
de adlméanna villkoren. Rétten att i anvandaravtalet foreskriva vilket lands lag som skall
tillampas framgér av 3 artikeln i lagen (1998:167) om tillamplig lag for avtalsforpliktelser
(aven kallad Romkonventionen).”” Det faktum att Foéreningssparbanken valt at inte
foreskriva vilket lands lag som skall tilldmpas innebér att anvandaravtalet enligt 4 artikeln
Romkonventionen & underkastad lagen i det land som avtalet har ndrmast anknytning till. Det
& en tolkningsfraga dar hansyn tas till parternas hemvist och medborgarskap, platsen for
avtalets ingdende och fullgorande. Enligt en viktig hjalpregel gdler att anvandaravtalet har
narmast anknytning till det land déar den huvudsakliga prestationen skall fullgoras.*® For att
skydda konsumenten innehdller artikel 5 i Romkonventionen ett undantag fran denna
hjalpregel innebdrande att om kdparen & en konsument och kopare och sdljare inte kommit
Overens om annat skall lagen i konsumentens hemland tilldmpas. Om Foéreningssparbanken

enbart tillhandahdller de finansiella Internettjansterna till kunder som & bosatta i Sverige

74 Bernitz, UIf (1996); Standardavtalsrétt, s. 12.

75 Bernitz, UIf (1996); Standardavtalsrétt, s. 13.

176 Bernitz, UIf (1996); Standardavtalsrétt, s. 14f.

1" Romkonventionen &r tillamplig d& handel med tjénster & inbegriper kdp av |6sa saker. Vid kép av |6sa saker &r i stéllet
lagen (1964:528) om tillamplig |ag betréffande internationella kdp av |6sa saker (IKL) tillamplig.

178 Se 4 artikeln 2 p. Romkonventionen.
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torde det inte r&da ndgon tvekan om att det & svensk rétt som skall tillampas vid tolkning och
tillampning av de allméanna villkoren. Erbjuds tjansterna till konsumenter utanfér Sverige
kommer istédllet lagen i konsumentens hemland att tillampas.

Med bakgrund av att samtliga banker utom Foreningssparbanken féreskriver att svensk rétt
skall tillampas pa anvandaravtalen kommer vi i fortsittningen att enbart behandla den
skadestandsréttsliga regleringen enligt svensk rétt. Vidare bedomer vi att det enbart i
undantagsfall kan bli aktuellt att tillampa utlandsk ratt pa Foreningssparbankens

anvandaravtal. Anledningen till detta &r att i stort sett samtliga anvandare & bosattai Sverige.

8.2 Grundlaggande aspekter painomobligatoriskt skadestandsansvar

En viktig distinktion inom skadestandsréttens omréde gors mellan inom- respektive
utomobligatoriska férh&llanden.'”® De bestammelser som reglerar namnda tv& férhéllanden
skiljer sig markant &. En i praktiken mycket viktig skillnad, som kan fa kannbara
konsekvenser for de inblandade subjekten, &r att det vid inomobligatoriskt ansvar foreligger
en mojlighet att under vissa forutséttningar friskriva sig fran skadestandsskyldighet. Denna
mojlighet till friskrivning foreligger eftersom  skadesténdslagen enligt sin inledande
bestdmmelse i 1 kap. 1 8§ & dispositiv, vilket innebéar att avtalsparter kan konstruera
alternativa skadestdndsl 6sningar.*® En betydelsefull inskrankning i avtalsfriheten utgors dock
av tvingande lagstiftning, som exempelvis den konsumentréttsliga skyddslagstiftningen eller
den likaledes tvingande produktansvarslagen. Vidare inskranks avtalsfrineten &ven av att
generalklausulen'® i avtalslagens 36 § stadgar en méjlighet att jamka oskaliga avtalsvillkor.

Nar ett avtalsforhdlande foreligger mellan parterna blir skadestandsskyldigheten oftast
strangare an enligt de utomobligatoriska reglerna i skadestandslagen. Ett betydelsefullt
exempel pa detta &r att ren férmogenhetsskada ofta ersétts enligt samma regler som person-
och sakskada om det foreligger ett avtalsforhadlande mellan parterna. Kravet enligt 2 kap. 4 §
SKL att ren formogenhetsskada enbart ersétts om det fororsakats av brott bortfaller darmed.*®

Det & dock inte altid sa att ett avtalsférhallande har som f6ljd att ansvaret vid uppkommen
skada blir strangare. Vid inforandet av friskrivningsklausuler kan forhdllandet istéllet bli det
motsatta.

17° Med termen inomobligatoriskt avses de fall d& det med |tthet kan faststallas att de aktuella parterna & 6msesidigt bundna
i ett avtalsforhdllande. Vid utomobligatoriska forhéllanden foreligger daremot ingen avtalsrelation.

180 Helner, J & Johansson, S (2000); Skadestndsrétt, s. 87.

181 Med generalklausul avses en allméant héllen lagregel som ger domstolen stor frihet vid beddmningen av enskildafall.

182 Bengtsson, B (1994); Skadest&ndsratt - ndgra huvudlinjer, s. 65. | sammanhanget bor dock klargoras att ren
formogenhetsskada dock kan ersittas dven vid fel eller forsummel se vid myndighetsdvning samt d& myndighet |amnar
felaktiga upplysningar eller réd, vilket framgér av 3:2 respektive 3:3 SkL. Skadestdndsansvaret for det allméannafaller dock
utanfér ramen for denna uppsats och skall inte vidare behandlas.
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| vissa fall kan det forhallandet uppkomma att en skadelidande i princip kan vara beréttigad
till skadestdnd enligt b&de kontraktsmassiga och utomobligatoriska grunder.’®® Den
skadelidande kan i denna situation tankas vilja grunda skadestandansprak pa bade inom- och
utomobligatoriska bestdmmelser. Det normala i dessa situationer & att kontraktsreglerna ar
gynnsammare, vilket medfor att det inte & sd vanligt forekommande att den skadelidande vill
utnyttja de utomobligatoriska reglerna. Ett i praktiken betydelsefullt undantag &r de tillfallen
da ratten till skadest&nd enligt kontraktsmassiga regler preskriberats.'®* Ytterligare ett tillfalle
dér den skadelidande kan ténkas vilja anvanda utomobligatoriska regler istéllet for de
avtalsmassiga & nar skadestandsskyldigheten inskrankts i avtalet. Genom att adberopa
utomobligatoriskt skadestandsansvar skulle det i teorin kunna vara majligt att undvika de
eventuella ansvarsbegransningar som skrivitsin i avtalet.

Den réttsliga behandlingen av konkurrerande ansvarsgrunder & omdiskuterad i doktrinen.
Tva mot varandra helt stridande resonemang har dominerat debatten. Det ena ar att det kan
tyckas att den skadelidande inte skall kommai samre lage an vad en utomstaende skulle gora,
enbart darfor att han stér i ett kontraktsforhdllande med den som orsakat skadan. Enligt
resonemanget skulle den skadelidande vara beréttigad att avsta fran att dberopa kontraktet och
istallet kréava skadestdnd utifran de allmanna utomobligatoriska reglerna. Det andra
resonemanget innebér att det i de situationer da kontraktsmassiga regler finns anpassade i det
specifika avtalet inte borde vara mojligt att &sidositta kontraktets bestammelser.®> En
situation da synen pa konkurrerande ansvarskriterier blir av stor betydelse & nar avtalet i fraga
innehaller en friskrivningsklausul.

Huvudregeln i svensk rétt avseende konkurrerande ansvarskriterier torde vara att den
skadelidande inte har rétt att anvanda sig av utomobligatoriska regler om det foreligger ett

géllande avtal mellan parterna.'®®

Denna slutsats leder till att det inte & mgjligt att undkomma
en eventuell friskrivningsklausul genom att istdllet anvanda utomobligatoriska
skadestdndsregler.’®” For kunder som anvander bankers finansiella Internettjanster innebar
detta att de inte kan dberopa skadestdndslagens alméanna regler vid ett eventuellt
skadestandsansprak. Istédllet & de hanvisade till de civilréttsliga och néaringsréttsliga regler

som kan anvandas for att jamka oskaliga avtalsvillkor'®.

183 Denna situation brukar normalt kallas ansprékskonkurrens eller konkurrerande ansvarsgrunder.

184 Hellner, J (1995); Skadestandsratt, s. 89f. For skadestdndskrav enligt SkL galler den allménna preskriptionstiden i
preskriptionslagen (1981:130), vilken innebér att preskription intréffar tio & efter det att fordringen uppkom eller
preskriptionsavbrott genomforts. Kontraktsméssiga regler & normalt mindre fordel aktigare i detta avseende.

18 Hellner, J (1995); Skadestandsratt, s. 90.

186 Som stod for denna slutsats kan anforas rattsfallen NJA 1949 s 289 samt NJA 1951 s 656.

187 HelIner, J & Johansson, S (2000); Skadestandsratt, s.90f.

188 Aktuellalagregler & avtalsvillkorslagens oskalighetsregler samt 36 § avtalslagen.
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8.3 Banker nas begransning av skadestandsskyldigheten

Avtalsfrinet & en grundldggande princip i svensk rétt vilket medfor att parternai sitt avtal kan
reglera vad som skall gdla vid ett forekommande avtalsbrott. Genom att inféra séarskilda
friskrivningsklausuler kan avtalet vid kontraktsbrott foreskriva andra paféljder &n de som
anges i gallande lagstiftning. Det foreligger saledes en majlighet att begransa skadestandet till
viss omfattning samt att forandra forutséttningarna for att en viss pafoljd skall intrada®®
Uttryckt med en annan terminologi innebar detta att bade ansvarsbegransningar respektive
ansvarsfriskrivningar & majliga. En friskrivning som sker i form av en ansvarsfriskrivning
innebar att forutsattningarna for att skadestand som pafoljd skall kunna aktualiseras skarps,
medan en ansvarsbegransning vanligtvis gor att beloppet som kan utfalla begransas.!*®® For
bankernas del inkluderar de almanna villkoren for finansiella Internettjénster enbart
ansvarsfriskrivningar som exempelvis friskrivningar fr&n force majeure och indirekt skada. '

Friskrivningsklausuler kan ségas vara avtalsvillkor som utesluter eller begransar det ansvar
en avtalspart har enligt dispositiv rétt. Det &r ju dessa regler som skulle trétt istédllet om inte
friskrivningen skrivitsin i avtalet. Dock kan friskrivningen aven rikta sig mot vad som skulle
galt enligt réttspraxis, handelsbruk eller annan sedvanja'®* N&gon méjlighet att genom
friskrivningsklausuler avvika fran indispositiv eller tvingande lagstiftning foreligger dock inte.

Vad & da anledningarnartill att bankerna anser att de dispositiva reglerna & fér stranga och
darfor valt att infora omfattande ansvarsfriskrivningar i anvandaravtalen? En tankbar orsak &r
troligtvis bankernas almanna ovilja att utsétta sig for risker'™® och att de vill undvika att
drabbas av kostnader som inte kan forutses vid avtalsslutet. Svérigheten att uppskatta
storleken pa ett eventuel It skadestand bor ocksa vara en viktig anledning till varfor bankerna
véljer att friskriva sig fran ansvar for vissa skadetyper. Det skall dock framhévas att det dven
kan vara en konkurrensfordel att inte friskriva sig. Genom att béra en storre del av risken kan
bankerna pé ett béttre sétt attrahera riskaversa kunder.'**

Ytterligare en anledning till varfér bankerna valt att i stor utstréckning anvénda sig av
friskrivningsklausuler kan vara brister i den dispositiva lagstiftningen avseende finansiella

Internettjanster. Inom omradet for finansiella Internettjanster for konsumenter finns ju forutom

189 Taxell, Lars Erik (1997); Avtalsratt. Bakgrund - sammanfattning — utblick, s. 82f.

1%0 Bernitz, U (1993); Sandardavtal sratt, s.15f.

191 Se ForeningsSparbankens, Nordeas, SE-Bankens, Handel shankens samt | kanobankens anvandaravtal

for finansiella Internettjanster. | bilaga 1 finns en uppstallning 6ver de begrénsningar av skadestands ansvaret
som bankernainfort i anvandaravtalen for finansiella Internettjanster.

192 | undmark, T (1996); Friskrivningsklausuler. Giltighet och réckvidd. Sarskilt om friskrivning i

kommersiella avtal om kdp av |6s egendom, s. 40.

198 | rattsekonomiska sammanhang brukar detta vanligen kallas riskaversion. For vidare lasning se Skogh, Goran
& Lane, JE (1993); Aganderétten i Sverige. En larobok i réttsekonomi, s. 90.

194 undmark, T (1996):Friskrivningsklausuler. Giltighet och rackvidd. Sarskilt om friskrivning i
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den alménna skadestandslagen ingen direkt tillamplig lag som reglerar bankernas
skadestandsansvar utan domstolarna kommer troligtvis att anvanda sig av analogier fran den
allménna formdgenhetsrétten

| de anvandaravtal som bankerna tréffat med Internetkunderna finns olika typer av
friskrivningar fran skadestand. Det ror sig om friskrivningar vid driftavbrott eller andra
storningar i datorsystemen, force majeure, indirekt skada samt vid aktsamhet av
normalgraden. | de fdljande kapitlen kommer vi att diskutera och analysera hur bankernas
friskrivningar ser ut och om de kan anses skaliga mot konsumenterna. Vi har genomgaende
valt att beskriva Handelsbankens friskrivningar och anledningen till detta & att samtliga
banker i stort sett infort identiska typer av ansvarsfriskrivningar (se bilaga 2). Var motivering
till denna fokuseringen & att den kommer att underlétta sdva struktur som forstéelse. Var
analys av Handel sbankens friskrivningsklausuler géller sdledes aven for 6vriga banker. Pa de
omraden dar bankernas friskrivningsklausuler skiljer sig & kommer detta att sarskilt

poangteras.

8.3.1 Friskrivning fran omraden inom bankernas kontroll

En intressant fraga i svensk rétt & om det & oskaligt att friskriva fran ansvar for handelser
som ligger inom en avtalsparts kontroll. Reglerna om kontrollansvar som idag finns i
koplagen, konsumentkoplagen och konsumenttjanstlagen, har utarbetats efter monster fran
bestdmmelsernai 1980 ars FN-konvention om internationella kop. | dessa lagar foreskrivs att
koparen har réatt till ersditning for direkta skador om inte sdljaren visar att felet eller
forseningen berodde pa en omstandighet som 13g utanfor hans kontroll och som han inte
skaligen kunde ha réknat med vid kopet samt vars foljder han inte heller ské@ligen kunde ha
undvikit eler évervunnit’®®. Det & s8ledes inte fréga om en granskning av huruvida sdljaren
agerat vardslost eller klandervart, utan istéllet & det for att skadestand skall intradatillrackligt
att handelsen varit kontrollerbar for saljaren.'®® Viktigt att poangtera &r att dessa lagar inte &
direkt tillampliga pa bankers finansiella Internettjanster men i brist pa annan lagstiftning
maste lagarna i viss man tillampas analogt. Principerna om kontrollansvar bor sdledes ha en
verkan aven utanfor deras direkta tillampningsomrade. Enligt ett uttalande i propositionen till

ny konsumentkoplag utgor kontrollansvaret en rimlig avvégning av skadestandsansvaret

kommersiellaavtal om kop av 16s egendom, s.77f.
1% se 40 § koplagen, 30 § konsumentkdplagen samt 31 § konsumenttjanstlagen.
1% Hastad, T (1996); Den nya kopratten, s. 58f.
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mellan néringsidkare och konsumenter.**” Med bakgrund av uttalandet finner vi det intressant
att undersoka om bankernas friskrivning fran kontrollansvaret kan godtas i svensk rétt.

| bankernas allméanna villkor for Internettjanster forekommer genomgéende friskrivningar
fran ansvar vid fel och stérningar inom den egna kontrollsfaren. | Handelsbankens

anvandaravtal foreskrivs exempelvisi § 9 att;*®

"Banken &r inte ansvarig for skada eller oldgenhet som beror av driftavbrott eller andra stérningar i datorsystem
eller teleforbindelse som anvéands vid utférande av tjdnst som omfattas av dessa villkor. Vid sténgning, avbrott

eller annan stérning hanvisas kunden till bankens kontor eller annan salvbetjaningstjanst.” ...

Av villkoret framgdr att banken friskriver sig fran alt ansvar for skada som &samkats
konsumenten pa grund av driftavbrott eller andra stérningar i bankens datorsystem eller
teleforbindelse. | den pagdende granskningen av bankernas avtalsvillkor ifrégasitter
Konsumentverket starkt skaligheten i att Handel sbanken friskriver sig fran ansvar vid fel och
storningar inom bankens kontrollsfar.®® Enligt v&r mening bor de principer avseende
kontrollansvar som ligger bakom den kopréttsiga lagstiftningen och konsumenttjanstlagen
aven tillampas pa bankers Internettjanster. Vi ser det vidare som oskaligt att kundernatill fullo
skall ansvara for datorsystemens tekniska funktion och felaktiga ageranden fran
Handelsbankens personal. Banken skall darmed i enlighet med en analog tillampning av
kopréttens kontrollansvarsregel ansvara for att datorsystemen &r i funktionsdugligt skick och
att personaen agerar i enlighet med givna instruktioner. Enligt propositionen till var
nuvarande koplag skall tekniska storningar i tillverkningsmaskineriet samt omstandigheter

hanforliga till saljarens anstéllda anses ligga inom séljarens kontrollansvar.?®

Vi ser ingen
anledning till varfér inte samma principer skall kunna tillampas analogt pa bankernas
datorsystem och anstalld personal.

Ytterligare en faktor som starkt talar for att friskrivningen & att se som oskalig ar
konsumentskyddet. Det & ju i detta fall fraga om ett av en naringsidkare ensidigt uppréttat
standardavtal som erbjuds en avtalspart med en klart svagare stélning. Med bakgrund av
ovanstdende argument anser vi darfoér, i enlighet med Konsumentverket®®, att
Handel shankens friskrivningsklausul avseende den del som ror foretagets kontrollsfér ar att se
som oskalig. Den boér darfér med stéd av generalklausulen i 36 8§ avtalslagen lamnas utan

avseende. Vi anser dock inte att bankerna till fullo skall tacka samtliga forluster i samband

197 Se Prop. 1989/90:89 s. 40.

198 se Allmanna villkor for Bankarenden via Handel sbanken pd Internet, 011205. Utdrag av dessa finns bifogade
i bilaga 1.

1 Telefonintervju 011217, Carita Lindborg, jurist vid Konsumentverket.

20 prop, 1988/89 s. 111ff.
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med ett eventuellt datorhaveri och var motivering till detta & att bankerna ombesorjer en
masshantering av pengar och betalningsuppdrag och risken & darfér stor att bankerna vid ett
datorhaveri tvingas betala ett betydande skadestandsansvar. En for samhallet enligt var
mening onskvard |6sning & darmed att friskrivningsklausulen bortfaller och skadestandet
jamkas till ett skaligt belopp. Forutom genom 36 8§ avtalslagen kan friskrivningsklausulen
aven angripas genom att Konsumentverket med stod av den néringsréttsliga lagstiftningen
utfardar ett forbudsforel ggande eller gér vidare med arendet till Marknadsdomstolen®?.

Vad avser storningar i teleforbindelserna anser vi daremot att dessa normalt ligger utanfor
bankens kontroll och banken bor sdledes inte bara ansvaret for skador som uppkommer till
foljd av sddana storningar. Friskrivningsklausulen kan darfor i denna del inte anses vara
oskdlig.

Det finns dock &aven ett "starkt” argument for att Handelsbankens friskrivning fran fel och
storningar inom bankens datasystem & att anse som skélig. | ett avgorande fran Allmanna
Reklamationsndmnden (ARN) fann namligen ARN att dennatyp av friskrivningar & att anse
som skaliga®® | avgdrandet hade ett kapitalforvaltningsbolag erbjudit kunderna en méjlighet
att lamna sina kop- och sédljordrar till bolaget via Internet. Den 23 juli 1997 mellan klockan
10.00 och 11.00 havererade bolagets datasystem och en kund fick déarmed inte i rétt tid fram
en sdljorder till bolaget. Kunden yrkade darfor ersdttning for utebliven vinst pga. att en
aktieaffar inte kunnat dutféras samt viss kompensation for merkostnader i form av
"telefonsupport” och " dppningsavgifter”. Bolaget bestred yrkandet med grunden att man i de
allméanna villkoren friskrivit sig fran ansvar for forlust eller skadatill f6ljd av avbrott, fel eller
brister i tele-, dator- eller annan kommunikationsforbindelse. Namnden gjorde bedémningen
ait det inte kan anses rimligt att obetingat lagga ansvaret for att tele- och
datorkommunikationsforbindelser fungerar pa den néringsidkare som anvander sig av Internet
for att ta emot kop- och sdljordrar fran konsumenter. Att bortse fran friskrivningsklausulen
med stod av 36 § avtalslagen skulle enligt ARN kunna leda till att néringsidkare med hansyn
till skadestandsrisken avstod fran att anvanda sadan teknik som &r till gagn for de enskilda
konsumenterna. Namnden konstaterar vidare att utvecklingen inom finansiella Internettjénster
annu inte kommit sa langt att storningar i enskilda datasystem till fullo kan elimineras, i vart
fall inte till rimliga kostnader. Enligt var mening bor detta uttalande tolkas som om det vid
denna tidpunkt 13g utanfor naringsidkarens kontroll att till rimliga kostnader uppna full

driftssikerhet i datasystemen. Daremot tar namnden inte stdllning till frégan om

201 Telgfonintervju 011217, Carita Lindborg, jurist vid Konsumentverket.
202 K onsumentverket; Avtalsvillkor — otillatet i avtal till konsument, s. 12f.
203 ARN 1997:4042. Beslutet togs 97-12-04.
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friskrivningsklausulen skulle vara skalig om datasystemens driftsakerhet till fullo 1ag under
naringsidkarens kontroll.

Vid en forsta anblick forefaller réttsfallet entydigt tilldta den friskrivningsklausul som
Handelsbanken infort i de allménna villkoren for Internettjénster. Vid en djupare analys av
rittsfallet staller vi oss dock tveksamma till dess prejudikatsvarde. Grunden for vart
stéllningstagande &r for det forsta att beslutet inte var enhalligt utan tva av ledaméterna var
skiljaktiga. De tva skiljaktiga ledamétterna anforde att bolaget inte visat att det uppkomna felet
berott pa faktorer som legat utanfor dess kontroll och med bakgrund av detta maste bolagets
friskrivningar fran skadestandsansvar anses vara alltfor langtgdende. Ytterligare ett argument
for att Handelsbankens friskrivningsklausul &r att se som oskalig &r att beslutet ar fyra ar
gammalt och den tekniska utvecklingen har sedan dess gétt starkt framét. Idag har bankernaen
storre mojlighet att till rimliga priser bygga sékra och stabila datasystem. Trots réttsfallet star
vi sdledes fast vid var standpunkt att Handelsbankens friskrivning fran skadestand vid
driftsavbrott eller andra stérningar i datorsystemen &r att se som oskélig och den bér dérmed
lamnas utan avseende. Friskrivningsklausulen skall darmed enligt var mening bortfalla och
skadestandet jamkastill ett skaligt belopp.

Nordeas allmanna villkor angdende driftsavbrott eller annan storning i datorsystemen
innehdller en viktig skillnad gentemot Gvriga undersokta banker. Har foreskrivs namligen i

anvandaravtalets p. 10 (se bilaga 2) att:

"Banken &r, om den inte varit grovt oaktsam, inte ansvarig for skada som uppkommer genom att kunden inte kan
utnyttja Solo pa ett avsett sétt pa grund av driftsavbrott eller annan storning i dator eller kommunikationssystem

som anvands av banken. Vid driftsavbrott eller stérning & kunden hénvisad till bankens kontor.”

Genom at ansvara for driftsavbrott eller andra storningar 1 dator eller
kommunikationssystem om banken varit grovt oaktsam tar Nordea pa sig en storre del av
risken an ovriga banker. Trots den minskade risken for konsumenterna anser vi att det &r

tveksamt om friskrivningen kommer att sta sig vid en domstol sprévning.

8.3.2 Force majeure

| samband med en skadestandsprocess innebér ett dberopande av force majeure att det &r fraga
om en handelse utanfor avtalspartens kontroll. Det kan réra sig om en of6rutsedd
katastrofliknande handelse som utgér hinder for avtalets fullgérande. Exempel pa situationer

dar force majeure kan dberopas &r krig och naturkatastrofer men &ven strejker kan vid vissa
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tillfallen réknas som force majeure och darmed i enlighet med kontrollansvarsregeln befria en
sdljare frén att levereraenligt kdpeavtalet.?*

| svensk ratt har principerna om force maeure lagstadgats i form reglerna om
kontrollansvar. Som redogjorts for tidigare i kapitel 8.3.1 &r det for att skadestand skall intrada
inom den konsumentskyddande lagstiftningen tillrackligt att héndelsen var kontrollerbar for
sdljaren. | princip innebér detta att néringsidkaren inte &r ersittningsskyldig vid kontraktsbrott
p.g.a. handelser som ligger utanfér hans kontroll. Dessa regler bor vara analogt tillampliga
inom omrédet for finansiella Internettjanster.

| bankernas allmanna villkor for Internettjanster forekommer friskrivningsklausuler som
benamns force maeure. Som exempel anges nedan den friskrivningsklausul som

Handel sbanken tillfogat sitt anvandaravtal:*®

"Banken & inte ansvarig for skada som beror av svenskt eller utléndskt lagbud, svensk eller utlandsk
myndighetsdtgérd, krigshéndelse, strejk, blockad, bojkott, lockout eller annan liknande omstéandighet. Forbehallet
ifriga om strejk, blockad, bojkott och lockout galler aven om banken salv & foremdl for eller vidtar sddan
konfliktatgard.”

| en skrivelse till Bankforeningen har Konsumentverket uttryckt viss kritik mot att banken
enligt ovanstéende villkor inte bar nagot ansvar nar en konfliktatgard ligger inom deras
kontroll. Med bakgrund av detta anser Konsumentverket att vissa villkor i
friskrivningsklausulen & oskaliga, eftersom bankerna genom dessa for dver risker for egna
konflikter pa konsumenten. En réttvis och rimlig riskfordelning rubbas darmed till
konsumentens nackdel. 2

Bankforeningen stéller sig avvisande till Konsumentverkets kritik. Anledningen till detta &r
att en lockout utléses av bankernas arbetsgivarorganisation och de enskilda bankerna ar enligt
organisationens stadgar skyldiga att delta i lockouten. Genom att skyldigheten &
skadestandssanktionerad och att det finns regler som begransar bankers rétt till uttrade ur
arbetsgivarorganisationen anser bankerna att ett vidtagande av lockout ligger utanfor deras
kontrollansvar. De skall darmed i enlighet med kontrollansvarsregeln inte vara
ersattningsskyldiga for skador som beror pa lockout.?”

Ytterligare ett argument som framfors av Bankforeningen & att om bankerna skulle
forbjudas att friskriva sig fran skadestandsansvar vid lockout skulle dettai praktiken innebéra

ett frantagande av deras majligheter att bemota arbetstagarnas strejker. | sin forlangning

204 Holmstrém, N (1997); Ekonomisk uppslagsbok, s. 99.
25 5a SEB:s allmannavillkor for avtalet Internetkontoret for privatpersoner § 13, 011223.
26 vy ttrande av Svenska Bankforeningen pa begéran av Konsumentverket, 980311 s. 9.
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innebar ett slopande av friskrivningen for lockoutétgéarder att bankerna p.g.a. risken fér hoga
skadestand skulle sta helt forsvardosa mot fackliga krav pa loneférhéjningar och andra
férmaner.?%

Angaende tillatligheten av friskrivningsklausulen fran lockoutatgarder anser vi i likhet med
Bankfdreningen att denna bor godtas. Var motivering till detta & att det finns starka skal for
att strefk och lockout behandlas lika och att bégge parter inom bankvasendet har samma
mojligheter att vidta stridsatgarder. Lockout bor darmed vara en omstandighet som likstélls
med force majeure och inte klassificeras som oskalig. Slutsatsen stods av det faktum att
Konsumentverket sedan 1998 inte vidtagit ndgra ytterligare dtgarder for att fa bankerna att ta
bort friskrivningsvillkoret.

Aven i detta fall har bankerna infort i stort sett identiska friskrivningsklausuler och darav
gdler ovanstdende analys inte enbart for Handelsbankens allméanna villkor utan for samtliga

bankers.

8.3.3 Friskrivning fran indirekt skada

Utgangspunkten vid kontraktsbrott &r att den skadelidande skall erhdllafull erséttning for den
skada denne lidit. Detta innebar att det inte enbart &r direkta skador som skall erséttas utan
&ven indirekta. En ersdttning for aven indirekta skador innebér att den skadelidande erhaller

kompensation for det positiva kontraktsi ntresset.?*®

Gemensamt for samtliga banker &r att de i
anvandaravtalet friskrivit sig fran ansvar for indirekt skada. Ett alternativ till detta kan vara att
infora en beloppsbegransning men i stédlet har alltsd bankerna valt att inskrénka
skadestandsansvaret mot en viss typ av skada. Innan vi kommer att diskutera om bankernas
friskrivningar fran indirekt skada kan godtas enligt svensk rétt & det nédvandigt att redogora
for begreppet indirekt skada.

| 67 8 2 st. koplagen forekommer en uttbmmande upprakning av var som & att se som

indirekta skador:%*°

forlust till féljd av minskning eller bortfall av produktion eller omséttning,
annan forlust till foljd av att varan inte kan utnyttjas pa avsett Sitt,

utebliven vinst till foljd av att ett avtal med tredje man fallit bort eller inte blivit riktigt uppfyllt, samt

A w0 NP

annan liknande forlust om den varit svér att forutse,

27 yttrande av Svenska Bankfdreningen p& begéran av Konsumentverket, 980311 s. 10.

28 yttrande av Svenska Bankfdreningen p& begéran av Konsumentverket, 980311 s, 11.

29 Bergstrom, S, Hastad, T, Lindblom, P-H & Rylander, S (1993); Juridikens termer, s. 93. Med kompensation i enlighet
med det positiva kontraktsintresset avses att den skadelidande skall séttas i samma situation som om avtalet behdrigen
fullgjorts.

210 Se Aven Prop. 1988/89:76 s. 199.
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En dutsats av ovanstdende stadgande &r att det inte finns ndgon skarp skiljelinje mellan direkt
och indirekt skada. Béde praktisk och lagtekniskt foreligger stora svarigheter att dra en klar
grans och ett tydligt tecken pa detta & formuleringen av 67 § 2 st. 4 p. koplagen som sager att
indirekt skada kan vara annan liknande svarférutsebar forlust.? | stort sett kan man dock séga
att indirekt skada &r alla forluster dar kdparen g kunnat utnyttja varan, eller da vinst uteblivit
eftersom avtal med tredje man ¢ kunnat fullgéras.?® En tanke som lagstiftaren hade med
uppdelningen mellan direkta och indirekta skador i kdplagen &r att lagens bestammel ser skall
kunna fungera som ett hjalpmedel vid tolkning av friskrivningar i ett standardavtal samt vid
avgorandet av hur 1&ngtgéende avtalens friskivningar ar.?*3

FoOr privatpersoner som nyttjar bankernas Internettjanster kan exempel pa indirekt skada
vara att de p.g.a. ett datahaveri inte erhaller pengar i tid sa att ett kopeavtal gar om intet. Det
bor poangteras att det for att skadestandsansvar skall intrada enligt alméanna
skadestandsréttsliga principer krévs stark bevisning om att datahaveriet verkligen var den

egentliga orsaken till att avtalet gick om intet.?

8.3.3.1 Ar bankernas begransning av ansvaret for indirekt skada tillatet enligt svensk rétt

| en skrivelse till Bankforeningen har Konsumentverket starkt ifrégasatt om bankernas
friskrivning frén indirekt skada & skalig.?®> Grunden for Konsumentverkets stélIningstagande
& att friskrivningsklausulen avviker fran dispositiv rétt s som den kommit till uttryck i
konsumentkdplagen, konsumenttjanstlagen samt képlagen.*

Bankforeningens uppfattning skiljer sig fran Konsumentverkets genom att den anser att
nagot analogislut avseende majligheten att friskriva sig fran indirekt skada med utgangspunkt
fran konsumentkdplagens tvingande regler om skadestandets omfattning inte kan goras.
Asikten innebér att bankerna har rétt att friskriva sig fran indirekta skador. Bankféreningens
motivering for denna standpunkt ar att ett avtal om finansiella Internettjanster i flera
betydel sefulla avseenden skiljer sig fran kop av en vara. Avtal om finansiella Internettjanster
innebar normalt en langvarig forbindelse mellan kunden och banken och denna omstandighet

medfdr enligt att risken for indirekta skador & avsevart svarare att forutse an vid vanliga

21 Taxell, Lars Erik (1993); Skadest&nd vid avtalsbrott, s. 180f.

212 Hastad, T (1996); Den nya kopratten, s. 58.

213 prop. 1988/89:76 s. 48.

214 For att skadestand skall intrada kravs det ett rattsligt relevant orsakssamband mellan handling och skada. Med
juridiska termer brukar detta bendmnas adekvat kausalitet.

215 Telefonintervju 011217, Carita Lindborg, jurist vid Konsumentverket.

216 K onsumentkdpl agen och konsumenttjanstlagen & normalt tvingande till konsumentens forman. Lagarna ar
dock inte direkt tillampliga pafinansiella Internettjanster utan tillampas enbart analogt. Med bakgrund av detta
kan de ségas béra karaktéren av dispositiv lagstiftning.

65



varuinkdp. Denna  osdkerhetsfaktor motiverar en  annorlunda beddémning av
friskrivningsklausuler i bankernas anvandaravtal an vid vanliga kop av varor. %’

Utgangspunkten vid begransning av skadestndsansvaret som medfor att indirekt skada inte
ersdtts &r att friskrivningsklausulen séllan kan asidoséttas eller jamkas enligt 36 § avtalslagen.
Enligt forarbetena till 36 § avtalslagen & det en sv& gransdragning att avgora nédr en
ansvarsbegransning for indirekt skada kan &sidoséttas.®'® | dessa fall torde &ven graden av
véllande ha stor betydelse for ansvarsbegransningens tillatlighet.

| ett mycket omtalat ma har HD tagit stéllning till en ansvarsbegransning for indirekt
skada, NJA 1979 s. 483. Fallets bakgrund var att ett storre foretag salt métutrustning for
bensinpumpar till ett avsevart mindre féretag. Méatutrustningen var dock behéftad med fel som
inte kunde avhjdpas varfor koparbolaget kréavde skadestand. Till det standardavtal (IM 72)
som gdllde mellan parterna hade dock infogats en friskrivningsklausul som innebar en total
friskrivning for sdljaren fran “indirekt skada’, bortsett fran fall av grov vardsloshet. |
avgorandet kom HD till slutsatsen att friskrivningen fran indirekt skada inte var oskdlig. Vid
bedémningen framh&vde domstolen att det var fraga om ett avtal mellan néringsidkare och att
avtalsvillkoren som helhet inte innebar ndgon snedbelastning. Anledningen till detta var att
den i malet ansvarsbegransande klausulen utgjorde en avtalsreglering som foretradde savél
sdljar- som koparintressen.

| domskalen betonade HD vikten av att parterna vid avtalets ingadende kunde berékna den
ekonomiska risken for indirekta skador, vilket ansdgs viktigt for att fastda en relevant
prisséttning. Av betydelse for avtalsklausulens giltighet var &ven det faktum att det oftast &r
betydligt lattare for den skadelidande att genom forsakringar skydda sig mot foljdforluster.

Den aktuella friskrivningsklausulen innebar ett undantag fran gallande dispositiv réatt som
vid det aktuellatillfalet var 1905 ars kdplag. Med bakgrund av att denna lagstiftning i manga
avseenden ans3gs otidsenlig i moderna industrisammanhang tillméttes den inte nagon
betydelse. Tillkomsten av var nuvarande koplag bor inte medfora att réttsfallet forlorat sitt
prejudikatsvarde.

Med bakgrund av ovanstéende réttsfall bor det kunna fastslas att friskrivningsklausuler mot
indirekt skada i princip & giltiga i forhdlanden mellan néringsidkare. Den framsta
anledningen till detta & den mgjlighet till riskfordelning som bor finnas da bada
avtalsparterna & naringsidkare. Begransning av ansvar for indirekt skada kan vidare motiveras

att de kan vara svara att forutse, vilket komplicerar riskkalkylering och prisséttning. Dessutom

27 yttrande av Svenska Bankfdreningen p& begéran av Konsumentverket, 980311 s, 12-14.
218 50U 1974:83 s. 183 samt Hellner, J (1993); Speciell avtalsrétt 11, kontraktsratt, 2 haftet, s.225f.
219 Bernitz, UIf (1996): Standardavtalsrétt, s. 89.
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ligger oftast de indirekta skadorna inom den skadelidandes kontrollsféar och det kan darfor
vara rimligt att denne fér ansvara for uppkomna skador. | ett réttsfall fran 1998 har dock
slagits fast att en friskrivningsklausul kan ses som oskalig da det inom aktuellt réttsomrade
finns en klar huvudregel som séger att erséttning dven skall utg& for indirekt skada.?®°

Viktigt att poangtera ar att de ovanstéende réttsfallen ror forhdllanden mellan néringsidkare
och i bankernas fall & det istéllet konsumenter som & ena avtalsparten. Var nuvarande
konsumentkoplag innehdller i 32 § tvingande regler om konsumenters rétt till skadestand. Har
foreskrivs att skadestand pa grund av sdjarens dréjsma eller fel pa varan skall omfatta
ersattning for utgifter, inkomstférlust, prisskillnad vid téackningskép och annan forlust. En
skillnad mot koplagens skadestandsregel som géller i forhdllande mellan néringsidkare &r
sdledes att aven indirekta skador omfattas. Som namnts tidigare & inte konsumentkoplagen
direkt tillamplig vid finansiella Internettjanster men trots detta torde de konsumentskyddande
principerna genom en analog tillampning aven fa genomslag inom detta omrade. Med
bakgrund av detta anser vi darfor att bankernas friskrivning fran indirekt skada i forhallande
till konsumenter & att se som oskalig och bor vid en tilldmpning av 36 8§ avtalslagen lamnas
utan avseende. Pa grund av banksektorns speciella karaktar anser vi dock att skadestandet

aven i dettafall bor jamkastill ett skaligt belopp.

8.3.4 Friskrivning fran ansvar for vardstshet av normalgraden

Ytterligare en friskrivning frén skadestandsansvar som samtliga banker infort i sina
anvandaravtal ar att de valt att friskriva sig fran handelser inom deras kontroll om bankerna

varit normalt aktsamma. | Handelsbankens anvandaravtal stadgas exempelvis att: %%

" Skada som uppkommit i andrafall skall inte erséttas av Banken, om den varit normalt aktsam.”

Friskrivningen fran normal aktsamhet kan i viss man sigas vara overordnade de tidigare
behandlade friskrivningarna. Anledningen till detta & att bankerna genom denna forsoker
friskriva sig frén ansvar for eget vallande. | detta specifika fall har bankernas friskrivningar
utformats pa ett generellt sitt d.v.s. utan att klausulen inriktats pa viss handling eller

underl &enhet.?*?

220 NJA 1998 5390

221 Se ForeningsSparbankens Allmanna villkor, banken via Internet — Privat, p. 15.

22| undmark, Torsten (1996):Friskrivningsklausuler. Giltighet och rackvidd. Sarskilt om friskrivning i
kommersiella avtal om kdp av |6s egendom, s. 132, 144.
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Utgangspunkten vid kommersiella forhdlanden & att en friskrivning fran ansvar vid
vallande som inte & grovt & tilldten. Forarbetena till 36 § avtalslagen namner dock olika
tillfalen nar friskrivningar fran skadestandsansvar dverhuvudtaget inte bor tilldtas. Exempel
pa sidana situationer ar nér kvalificerade konsulter som exempelvis advokater och revisorer
fullgor ett radgivningsuppdrag. Om de forhallanden som uppdraget skall utforas under ar att
se som exceptionella kan dock omstandigheter i det enskilda fallet medfora en annan
beddmning. **

Réttspraxis angaende friskrivning fran ansvar fér vardsoshet av normalgraden &r allt annat
an omfattande. En av anledningarna till detta tror vi & att manga tvister i kommersiella
avtalsforhdlanden avgors genom skiljedomstolar. Ytterligare en &r troligtvis att banker p.g.a.
risken for dalig publicitet och samre kundrelationer ofta valjer att géra upp tvister i godo. For
att ett mal skall komma upp till véra domstolar bor det troligtvis réra sig om sddana summor
att bankerna inte har rad att forlikas. Bristen pa réattspraxis gor det svart att klart uttala sig om
granserna for nar bankernas friskrivningar fran normal aktsamhet kan betraktas som oskalig.

Aven om huvudregeln & att friskrivningar frén normal aktsamhet & tilldten kan
omstandigheter i det enskilda fallet leda till ett annat resultat. Vid en bedémning enligt 36 8§
avtalslagen skall enligt forarbetena hansyn tas till om den skadelidande parten intar en
underl&gsen stéllning. Vidare bor man vid beddmningen aven se till avtalets beskaffenhet och
vederlagets storlek. Om avtalet i form av ett |agt pris innebar stora fordelar for den
skadelidande parten & det mojligt att &en en langtgdende friskrivningsklausul kan
uppratthallas.??*

Av ovanstaende diskussion kan fastslas att réttslaget om tillatligheten av en friskrivning fran
normal aktsamhet &r att se som oklart. Med bakgrund av detta & det svart att dra nagra
generella slutsatser av bankernas friskrivning. Aven inom omradet for normal aktsamhet anser
vi dock att de konsumentskyddande principerna bor fa genomslag och att friskrivningen fran
normal aktsamhet vid vissa situationer bor 1&mnas utan avseende. Friskrivningarnas skall dock

inte generellt ses som oskdliga utan en beddmning i varje enskilt fall bor goras.

28 50U 1974:83 s. 178.
24 Taxell, L- E (1972); Avtal och rattsskydd, 458.
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9. Avslutande kommentar och slutsatser

FOr att pa ett pedagogiskt sétt askadliggora vara slutsatser har vi valt att presentera dessai tre
olika avsnitt. | det forsta avser vi att beskriva vara slutsatser angdende internationell och
nationell lagstiftning och rekommendationer avseende finansiella Internettjanster. Savél
regel systemets omfattning som dess framtida behov kommer att berdras. Dérefter presenterar
vi bankernas riskhantering och dutligen sker en genomgang av anvandaravtalens

riskfordelning mellan bank och kund.

9.1 Internationell och nationell lagstiftning och rekommendationer
avseende finansiella I nter nettj anster

Internets globala omfattning kréver ett internationellt samarbete avseende tillsyn och
utarbetande av ny lagstiftning. Med bakgrund av detta har det for finansiella Internettjanster
utarbetats olika typer av internationella normer, riktlinjer och rekommendationer som ala haft
olika infalsvinklar. Trots de delvis skilda syftena anser vi att al internationell normgivning
fyller en wviktig funktion. FOr att minimera de operativa riskerna och forbéttra
konsumentskyddet & det viktigt att de internationella samarbetsorganen harmoniserar sina
riktlinjer. Detta leder i sin tur till en harmonisering av olika landers lagstiftning som &r
nodvandig for att uppna den finansiella stabilitet och forutsagbarhet som kravs for att handeln
med finansiella Internettjanster skall fortsétta att utvecklas pa ett positivt Sétt.

Inom Baselkommitténs arbete marks ett tydligt fokus pa de operativa riskerna. De for
finansiella Internettjanster utarbetade principerna behandlar framst hur banker pa basta satt
organiserar sig for att minimera operativa risker. Det underliggande syftet med regleringen &r
att varna om banksystemets stabilitet och konsumentintresset. Basel kommitténs fokusering pa
operativa risker framstar med bakgrund av banksektorns kandighet for storningar som
naturlig. Om banksektorn far problem kan dettai sin tur leda till allvarliga konsekvenser for
samhdllet i stort.

OECD:s riktlinjer skiljer sig fran Baselkommitténs principer genom att de enbart behandlar
konsumentskyddet. De riktar sig vidare inte uteslutande mot finansiella Internettjanster utan
mot all handel 6ver Internet. Konsumentfragor skiljer sig fran operativa risker genom att de
inte kan sprida sig till andra sektorer och orsaka problem for hela samhéllsekonomin. | de alra
flesta fall & det ju "endast" enskilda konsumenter som drabbas. Trots det smala omrade som
behandlas utgor OECD:sriktlinjer ett viktigt komplement till 6vrig internationell normgivning

avseende finansiella Internettjanster.
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Inom véardepappersmarknaden dar 10SCO utarbetat ett policydokument for finansiella
Internettjanster mérks inte samma tydliga fokus pa operativa risker som inom banksektorn.
Med bakgrund av att ett haveri hos en Internetméaklare inte skulle innebéra ett hot mot hela det
finansiella systemet pd samma sétt som en storning i betalningssystemet forefaler denna
skilda fokusering forklarlig. Istéllet koncentreras I0OSCO:s arbete mot att forbéttra
tillsynsmyndigheternas samarbete sa att det passar Internetrel aterade verksamheter.

Aven EU har under den senaste tidsperioden inom omrédet for finansiella Internettjanster
utfardad direktiv och alménna rad. En stor skillnad gentemot 6vrig internationell
normgivning & att EU:s direktiv genom skyldigheten att implementera dem i nationell
lagstiftning &r bindande for mediemsstaterna. Detta ger enligt var mening en storre tyngd &n
de riktlinjer som utférdas av 6vriga internationella organ. Det mest betydel sefulla direktivet &
e-handelsdirektivet som utOvar ett starkt tryck mot de nationella finansmarknaderna fér en
enhetligare reglering och tillsyn. Direktivets viktigaste nyhet & ursprungslandsprincipen som
innebér att en svensk bank som erbjuder finansiella Internettjanster i 6vriga EU-lander enbart
behéver uppfylla svensk lagstiftning avseende exempelvis riskhantering och konsumentskydd.
For att principen skall fungera i praktiken krévs det att samarbetet mellan medlemsstaternas
tillsynsmyndigheter starks ytterligare. Genom principen underléttas integrationen mellan
medlemsldnderna men den medfor aven vissa nackdelar. Ett problem & om konsumenterna
kommer att forsta att svensk lag € galler vid finansiella Internettjanster fran andra EU-lander
samtidigt som den kan komma att gélla i forhallande till néringsidkare fran andra delar av
varlden.

Enligt var mening & det nuvarande internationella samarbetet om lagstiftningen avseende
finansiella Internettjanster nddvandigt men i ett langre perspektiv inte tillréckligt. For att
minimera de operativa riskerna, forbattra konsumentskyddet samt Oka forutségbarheten om
vilken jurisdiktion som &r tillamplig pa en finansiell Intertjanst & det viktigt att varldens
lander ytterligare harmoniserar lagstiftningen. Aven frdgan om hur tillsynsarbetet vid
gransbverskridande e-banksverksamheter skall fordelas mellan olika léander bedémer vi som
en viktig framtidsfraga. Visserligen har e-handelsdirektivet behandlat vissa frégor som ror
Internets internationella och geografiskt granstverskridande dimension men lagstiftningen har
nyligen trétt i kraft och @nu inte utvarderats. Ett problem &r vidare att EU:s medlemsstater i
manga fall implementerar och tillampar de utfardade direktiven olika, vilket motverkar
harmoniseringen inom unionen. Endast genom att ytterligare stérka samarbetet mellan

tillsynsmyndigheter, radgivningsorgan och tvistlésningsorgan kommer man att uppfylla det
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regleringsbehov som Okar i takt med internationaliseringen av Internetanvandningen pa det
finansiella omradet.

| Sverige & det Finansinspektionen som givits det priméra ansvaret att dvervaka bankernas
riskhantering. De krav som utformats av myndigheten bygger till stor del pa Baselkommitténs
arbete men &ven dvrigainternationella organ har tydligt paverkat svensk lagstiftning avseende
finansiella Internettjanster.

Savd internationella som nationella normer och riktlinjer avseende finansiella
Internettjanster har lagt Gver en stor del av ansvaret for riskhantering pa bankerna sjdva. Detta
sker genom att Finansinspektionen i linje med internationella riktlinjer i sina krav utarbetat
rambestammelser for bankernas riskhantering. Vi anser detta vara en bra lésning och
anledningen &r att olika finansiella foretag arbetar pa skilda sétt for att minimera de operativa
riskerna. En detajreglering skulle troligtvis medfora en sdmre flexibilitet och minska
mojligheten att anpassa riskhanteringen till den egna verksamheten. Vidare passar sig inte en
detaljreglering inom ett omrade med snabb utveckling och anledningen till detta &r att reglerna
relativt snabbt skulle bli omoderna och inaktuella. Systemet med rambestammelser kréver

dock en intensiv Overvakning och samarbete mellan tillsynsmyndigheter i andralander.

9.2 Bankernasriskhantering

Vi kan konstatera av de av oss understkta bankerna verkar hantera operativa risker pa ett
seriost satt. Alla banker uppfyller enligt var mening de krav som stélls av Finansinspektionen
och betraktar dessa som en naturlig del av sin verksamhet.

Angaende kraven pa sikerhetsldsningar uppfattar vi de undersokta bankernas system som
sakra, men vi kan inte utvardera om nagot system ar béttre an ett annat. Bankerna vill sjava
inte uttala sig om att deras system skulle vara béttre &n konkurrenternas. ForeningsSparbanken
och SEB faststéller kundens identitet med hjélp av en personlig kod som kunden knappar in i
en s8kerhetsdosa. Handelsbanken sakerstéller kundens identitet genom s.k. digitalt certifikat,
som skyddas med hjép av ett I6senord och som anvands under en begréansad tidsperiod.
Nordea tillhandahdller tva sakerhetslGsningar, inloggning med kort och inloggning med kod.
Ikanobanken s&kerstaller kundens identitet med hjalp av en personlig PIN-kod.

En intressant fréga & hur bankernas sikerhetslésningar kommer att se ut i framtiden? En
mojlig standardlGsning kan vara att bankerna forser alla sina Internetkunder med en
fingeravtrycksldsare. | kombination med en personlig kod tror vi att |6sningen har en fullgod

sékerhet och véal kommer att motsvara framtidens krav. Ett hinder mot en praktisk anvandning
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av sakerhetssystemet & for narvarande att detta & aldeles for dyrt, eftersom en
fingeravtryckslésare kostar mellan 1.000 och 2.000 kronor. Vi tror dock att priset i likhet med
annan teknisk utrustning kommer att sunka betydligt i framtiden och déarmed bli en praktisk
anvandbar standardsékerhetsl sning.

Att bankerna jobbar seriost med riskhantering stods av det faktum att de samarbetar i det
sk. BIDT-projektet (Bankernas ID-Tjanst). Projektets syfte a att forbéttra sdkerheten i
datorsystem genom att fa fram generella standardcertifikat som bankerna kan dela ut till sina
kunder.

Vi anser vidare att bankerna forefaller har sdkra loggnings- och 6Gvervakningsfunktioner
samt tillforlitliga identifieringsfunktioner. Aven funktioner for behorighetskontroll och skydd
mot obehdrigt intréng verkar vara pdlitiga. Med bakgrund av den mycket begransade
information som bankerna |[&mnat ut kan vi inte uttala oss om tillforlitligheten i bankernas
funktioner for avbrottsberedskap och reservrutiner for drift.

Vidare kan vi konstatera att bankerna uppfyller kravet pa transaktionsspar samt kravet pa
information och alternativa kontaktkanaler. Genom en funktion i bankernas Internetbanker &r
det for kunderna mojligt att kontrollera historiken pa sina utforda transaktioner. Kunderna i
ForeningsSparbanken, Handelsbanken och Ikanobanken har tillgang till transaktionshistorik
cirka ett ar bakat i tiden, medan SEB:s och Nordeas kunder enbart har tillgang till de senaste
tre manadernas transaktioner.

Samtliga banker erbjuder sina kunder telefonkontakt, antingen via Internetsupport eller
kundtjanst. De storsta Internetbankerna, FoéreningsSparbanken och Nordea har Internetsupport
Oppen ala dagar mellan kl. 06.00 och 24.00 respektive mellan kl.7.00 och 23.00.
Handel shanken, SEB och Ikanobanken har ndgot samre tillganglighet.

Vara dutsatser angdende bankernas sikerhetsosningar sammanfaller i stort med
Finansinspektionens beddmning. Under & 2000 genomférde Finansinspektionen en
enkdtundersokning om  finansbolagens (i undersbkningen deltog banker och
vardepappersbolag) riskhantering och forekomsten av forluster till féljd av operativa risker.
Undersokningsresultatet visade att bankerna & medvetna om vikten att jobba med de
operativa riskerna, men att de har vissa brister i sitt riskhanteringsarbete. Finansinspektionen
kom fram till att bankerna bor forbéttra riskmétningen av operativa risker och féra en
konsekvent intern statistik 6ver skador till foljd av operativa risker. Myndigheten anser dock
att de svenska bankerna har en relativt god riskhantering med avseende pa "interna’ risker.
Riskhanteringen & déaremot svagare vad det géller risker som beror pa stérningar utanfor sina

egna system. Vi anser att bankernas riskhanteringsarbete och tillsyn kommer att underléttas
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nar Baselkommittén introducerar sina regler for berékning av kapitaltdckning for operativa
risker. Kapitaltdckningsreglerna kommer att leda till utveckling av formella métmetoder och
modeller. Det formaliserade forhadlningssittet kommer i sin tur att bidra till en mera
strukturerad hantering av de operativa riskerna. Den av Finansinspektionen utarbetade

arbetsmetoden for kontroll av bankernas riskhantering kommer daval att uppfylla sitt syfte.

9.3 Riskfordelningen mellan bank och kund

Avtalsfrinet & en grundldggande princip inom svensk rétt, vilket medfor att avtalsparter i ett
kontraktsforhallande som utgangspunkt kan infoga villkor med innehdl de 6nskar. Detta
medfor att bade ansvarsfriskrivningar och ansvarsbegransningar som utgangspunkt &r tillatna
och darmed kan komma att reglera de ansprak pa skadesténd som kan tankas framforas nar
avtalsbrott uppkommit.

Lagstiftaren och domstolspraxis har dock inom vissa omraden infort betydande restriktioner
av avtasfriheten och en parts mojligheter att friskriva sig fran skadesténdsansvar har darmed
inskrankts. Dessa modifikationer av avtalsfriheten har framst utformats for att ta hansyn till en
underldgsen avtalsparts behov av skydd. Lagstiftarens syfte & framforallt en onskan att
undvika situationer da majligheten for konsumenter att erhdlla erséttning for uppkommen
skada begransats pa ett alltfor ingripande sétt.

De anvandaravtal for finansiella Internettjanster som bankerna tecknar med konsumenterna
innehaller i stort sett identiska friskrivningar (se bilaga 2). Det ror sig om friskrivningar fran
driftavbrott eller andra storningar i bankernas datorsystem, men &en om generella
friskrivningar fran force majeure, indirekt skada samt om bankerna vidtagit aktsamhet av
normalgraden. Om friskrivningarna & att se som skdliga skulle detta innebdra en
riskfordelning  till konsumenternas nackdel. Vid en skdlighetsprévning av
friskrivningsklausulerna kan konstateras att omradet for finansiella Internettjanster till stor del
saknar direkt tillamplig lagstiftning. Aven réttspraxis angdende naringsidkares friskrivning
gentemot en konsument & allt annat &n omfattande. Orsaken till detta tror vi kan vara att
bankerna vid problem med sina Internetbanktjénster i de dlra flesta fall forlikas med
konsumenterna. Genom agerandet undviker bankerna att dras infor allménna domstolar och
darmed riskera att forsdmra sitt rykte och skapa ogynnsamma prejudikat.

En skalighetsprévning av friskrivningarnas giltighet far déarmed goras fran analogier av
annan lagstiftning. Av konsumentskyddslagstiftningen (konsumentkoplagen och konsument-

tjanstlagen) framgér att ett foretag skall ansvara for skador som beror pa fel som ligger inom
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ett foretags kontrollsfar. Undantag frén skadestandsansvaret skall enbart géla for fel som
orsakats av faktorer helt utanfor foretagets kontroll. Denna lagstiftning &r inte direkt tillamplig
pa finansiella Internettjanster men trots detta bor enligt var mening samma grundlaggande
principer avseende kontrollansvar kunna tillampas i dessa fal. Var framsta motivering till
detta & att konsumenten vid skadestand p.g.a. operativa risker skall ha ett minst lika gott
skydd pa Internet som i den sa kallade fysiska vérlden. Konsumentfragor &r ju till sin natur
mycket viktiga eftersom de i princip berér alla.

Né&r ett avtal om Internettjanster sluts mellan banken och en konsument anvénder banken ett
utarbetat standardavtal. Det & sdledes i sin helhet banken som dikterar villkoren fér hur
riskerna fordelas. Nagon majlighet for en konsument att fa villkoren andrade till sin forman
foreligger inte. Detta faktum gor att konsumenternai forhallande till bankerna &r att se som en
klart svagare avtalspart. Vid en beddmning av friskrivningsklausulernas skalighet skall det
enligt forarbetenatill 36 8§ avtalslagen tas stor hansyn till om en av avtalsparternaintar en klart
underlégsen stéllning.

Med bakgrund av ovanstdende diskussion blir var slutsats att bankernas friskrivning fran
driftavbrott och stérningar i datorsystemen bor ses som oskéliga i ett konsumentférhallande.
De senaste arens tekniska utveckling har ju medfort att bankerna till rimliga priser bor kunna
bygga sakra och stabila datorsystem och darfér skall fel eller brister i datorsystemen vid de
alra flesta tillfallen anses ligga inom bankernas kontroll. Aven bankernas friskrivning fran
indirekt skada och vid aktsamhet av normalgraden bor enligt var mening med hénsyn till
konsumentintresset |1amnas utan avseende. Viktigt att poangtera ar dock att skadestand enbart
upptréder om kunden agerat pa ett forsvarligt sétt och forlusten &r att se som en direkt foljd av
datorhaveriet.

Vi anser dock inte att bankerna i samband med finansiella Internettjanster skall ansvara for
ala kostnader som kan uppsta vid ett eventuellt datorhaveri. Var motivering till detta ar att
bankerna ombesorjer en masshantering av pengar och betal ningsuppdrag och risken & darfor
stor att bankerna vid ett datorhaveri tvingas betala ett betydande skadestandsansvar. Om en
altfor stor borda laggs pa bankerna kan detta leda till att de blir dterhdlsamma med att
utveckla nya tekniska Iosningar vilket i sin foérléangning drabbar konsumenterna. En for
samhdllet enligt var mening onskvard 16sning &r darfor att friskrivningsklausulerna bortfaller
och skadestandet jamkas till ett skaligt belopp.

Vad & da anledningarnatill att bankerna anser att de dispositiva reglerna & for stranga och
darfor valt att infora omfattande ansvarsfriskrivningar i anvandaravtalen? En tankbar orsak &r

troligtvis bankernas allménna ovilja att utsétta sig for risker och att de vill undvika att drabbas
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av kostnader som inte kan forutses vid avtalsslutet. Svarigheten att uppskatta storleken pa ett
eventuellt skadestand bor ocksa vara en viktig anledning till varfor bankerna védjer att
friskriva sig frén ansvar for vissa skadetyper. En tredje anledning till bankernas benagenhet att
friskriva sig fran skadestandsansvar kan vara brister i den dispositiva lagstiftningen avseende
finansiella Internettjanster.

Det skall dock framhévas att det aven kan vara en konkurrensfordel att inte friskriva sig.
Genom att bara en storre del av risken kan foretag pa ett béttre sitt attrahera riskaversa
kunder. For att en bank skall dra nytta av denna konkurrensfordel & det dock viktigt att

banken gor konsumenterna medvetna om att den erbjuder béttre villkor &n sina konkurrenter.
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Bilaga 1

Fragemall till telefonintervju med banker

Hur identifierar Ni operativarisker, och hur minimerar Ni dessarisker i Er verksamhet?
Har Ni nagon riskpolicy och instruktioner om hur de operativariskerna skall hanteras?

Hur méter Ni operativarisker i Er verksamhet, d.v.s. kan Ni approximera hur stora
forluster Ni kan drabbas av p.g.a. operativa riskerna samt om Ni kan beddma hur stora
kostnader &r for att atgarda uppstadda fel?

Har Ni ndgon intern avdelning avsedd for att hantera riskerna och uppstadda problem
eller gors dettamed hjélp av utomstéende konsulter?

Vilken belastning klarar datasystemet, d.v.s. hur manga anvandare klarar systemet av
samtidigt?

Hur upplever Ni sakerheten i Ert system/nét? Ar Era system sakrare &n konkurrenternas
och varfor?

Har ndgraincidenter forekommit?

Hur ser Ni pa Finansinspektionens krav, d.v.s.

Krav pa avtal om finansiellatjanster

Krav pa transaktionsspar

Krav pa sakerhetsl Gsningar

Krav painformation och alternativa kontaktkanaler?
Hur jobbar Ni for att klara dessa?

Hur ofta undersoker Finansinspektionen Er banks operativa risker?

10. Informationsteknol ogins utveckling bidrar till uppkomsten av nyarisker.

Hur forbereder Ni Er for exponering av nya/férandrade operativa risker?

Bilaga 2 — Utdrag ur bankernas avtalsvillkor avseende I nter nettjanster
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Nordea

Driftsékerhet mm

Banken &, om den inte varit
grovt oaktsam, inte ansvarig for
skada som uppkommer genom
att kunden inte kan utnyttja
Solo pa avsett st pa grund av
driftavbrott eller annan stérning
dator eller kommunikations-
system som anvands av banken.
Vid driftsavbrott eller stérning
& kunden hanvisad till bankens
kontor.

Lagbud strejk mm

Banken & inte ansvarig for
skada som beror pa svenskt
eller utléndskt lagbud, svensk
dler utlandsk  myndighets-
atgard, krigshandelse, strejk,
blockad, bojkott, lockout eller
annan liknande omstandighet.
Forbehdllet i fraga om strejk,
blockad, bojkott och lockout
gdler &ven om banken gjélv &r
foremdl for eler vidtar sadan
konfliktatgard.

Bankens ansvar i andra fall

m. m.

Skada, som uppkommit i andra
fall &n de ovan angivna skainte
ersittas av banken om den inte
varit normalt aktsam. Banken
ansvarar inte i nagot fall for
indirekt skada.

Hinder fér betalning m. m.
Foreligger hinder for banken att
verkstélla betalning eller att
vidta annan &tgard pa grund av
omsténdighet som anges under
rubrikerna Driftsavbrott m m
och Lagbud, strejk, m m, fér
atgérden skjutas upp till dess
hindret har upphort. | hdndelse
av uppskjuten betalning ska
banken, om rénta & utfadt,
betala rénta efter den rantesats
som géllde pa forfallodagen. Ar
rénta inte utfast & banken inte
skyldig att betala ranta efter
hogre réntesats &n som
motsvarar det av Riksbanken
faststéllda, vid var tid géllande
diskontot med tillagg av tva
procentenheter.

Ar  banken till foljd av
omsténdighet som anges under

rubrikerna Driftsavbrott m m
och Lagbud, strgk mm,
forhindrad att ta emot
betalning, har banken for den
tid under vilken hindret
forelegat rétt till ranta enligt de
villkor som gidlde pa
forfallodagen.

Foreningsspar banken

15.1 Allmént

Banken & inte ansvarig for
skada som beror av svenskt
eler utldndskt lagbud, svensk
dler utlandsk  myndighets-
atgard, krigshandelse, strejk,
blockad, bojkott, lockout eller
annan liknande omstandighet.
Forbehdllet i fraga om strejk,
blockad, bojkott eller lockout
gdller &ven om banken sjalv &r
foremd for eller vidtar sidan
konfliktatgard.

Skada som uppkommit i andra
fall ska inte erséttas av banken
om den varit normalt aktsam.
Banken ansvarar inte i nagot
fall for indirekt skada.

Foreligger hinder for banken att
verkstélla betalning eller att
vidta annan &tgard pa grund av
omstéandighet som anges i
forsta stycket ovan, far
atgérden skjutas upp till dess
hindret har upphdrt. Om
betalningen skjuts upp ska
banken, om rénta & utfadt,
betala rénta efter den rantesats
som géllde pa forfallodagen. Ar
rénta inte utfast & banken inte
skyldig att betala ranta efter en
hogre rantesats dn den som
motsvarar det av riksbanken
faststéllda, vid varje tidpunkt
gédllande diskontot med tilléagg
av tva procent-enheter.

Vid betalning till postgirokonto
eller via betalningsmottagares
bankgironummer, ersétter
banken inte skada till foljd av
forsenad eller utebliven
betalning i vidare omfattning &én
vad som enligt vid var tid
géllande bestammelser kan utga
som ersittning frén Postgirot
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eller Bankgirot till foljd av fel
dler forsummelser |1 deras
hantering.

15.2 Driftsavbrott mm

Banken ansvarar inte for skada

som uppkommer i anledning av

att

e kunden inte far tillgang till
Banken via Internet eller
till visstjanst.

e dkomsten till Banken via
Internet fordrgjs, eller

e meddelande férvanskas

pa grund av driftavbrott eller

andra storningar i kundens eller

bankens datasystem eller i

kommunikation mellan kunden

och banken (eller omvant) eller

av annat likartat skal.

SEB

Force majeure

Banken & inte ansvarig for
skada som beror av svenskt
eler utlandskt lagbud, svensk
eller utlandsk
myndighetsitgard,
krigshandelse, strejk, blockad,
bojkott, lockout eller annan
liknande omstandighet.
Forbehdllet ifragga om streik,
blockad, bojkott och lockout
géller &ven om Banken gélv &r
foremdl for eller vidtar sidan
konfliktatgard.

Owvriga handelser

Skada som uppkommit i andra
fal skall inte ersittas av
Banken, om Banken varit
normalt  aktsam. Banken
ansvarar inte i nagot fall for
indirekt skada.

Hinder vid betalning

Foreligger hinder for Banken
at verkstélla betalning eller
vidta annan &géard pa grund av
omstandighet som anges under
avsnittet ”Force majeure”, far
atgarden skjutas upp till dess
hindret har upphort. | héndelse
av uppskjuten betalning skall
Banken, om rénta & utfést,
betala rénta efter den rantesats
som géllde pa forfallodagen. Ar
rénta inte utfast, & Banken inte



skyldig att betala ranta efter
hogre rantesats an vad som
motsvarar det av Riksbanken
faststéllda, vid varje tid
gdllande diskontot med tillagg
av tva procentenheter.

Driftavbrott mm.

Banken ansvarar vidare inte,
om den inte varit grovt
oaktsam, for skada som
dsamkas Kunden genom att
Kunden inte far tillgang till
Tjanst enligt avtalet p& grund
av underhdll av Bankens
datorsystem, driftsavbrott eller

andra stérningar i bankens
datorsystem dler i av annan
leverantor tillhandahallen

teleférbindelse mellan Kunden
och Banken €ller av annat
likartat skal. Banken skall pa
sina hemsidor i méjligaste man
lamna kunder besked om néar

Tjansten inte kan
tillhandahdllas pa grund av
underhdll  eller  planerade
driftstopp.

Banken &r g heller ansvarig for
skada som asamkats Kunden
p.g.a felaktigheter i egen data-
och kommunikationsutrustning,
programvara €ler internet
abonnemang.

Stangning av atkomsten till

SEB Internet

Banken &ger réit att med
omedelbar  verkan  stdnga
atkomsten till SEB Internet om
brister i  sékerhetssystemet
skulle  medféra  obehdrig
adtkomst eller forlust av
Bankens eller Kundens data.

Sakerhetskontroll

Vid anvandning av Bankens
sékerhetstjénster & Banken inte
i négot fall ansvarig for skada
som asamkats K unden pa grund
av forsenad handlaggning
orsakad av sakerhetskontroll.
Felaktigt utnyttjande

Banken ansvarar inte for skada
som uppkommit genom att
Kunden inte iakttagit vad som
ankommer pa Kunden enligt §
9 ovan.

Handelsbanken

Banken & inte ansvariga for
skada eller olégenhet som beror
pa driftavbrott eller andra
stérningar i datorsystem eller
teleforbindelse som anvénds
vid utférande av tjanst som
omfattas av dessa villkor. Vid
stdngning, avbrott eller annan
stdrning hénvisas kunden till
bankens kontor eller annan
g alv-betjaningstjanst .

Banken &r inte heller ansvarig
for skada som beror pa svenskt
eler utldndskt lagbud, svensk
dler utlandsk
myndighetstgard,
krigshandelse, strejk, blockad,
bojkott, lockout eller annan
liknande omsténdighet.
Forbehdllet i fraga om strejk,
blockad, bojkott och lockout
gdller &ven om banken sjalv &r
foremal for eller vidtar sidan
konfliktdtgard. Skada som
uppkommit i andra fall skall
inte erséttas av banken, om den
varit normalt aktsam. Banken
ansvarar inte i ndgot fall for
indirekt skada.

Foreligger hinder for banken att
verkstélla betalning eller att
vidta annan &tgard pa grund av
omstéandighet som anges i
forsta eller andra stycket, far
atgérden skjutas upp till dess
hindret har upphort. | handelse
av uppskjuten betalning skall
banken, om ranta & utfast,
betala rénta efter den réntesats
som géllde pa forfallodagen. Ar
rénta inte utfast, & banken inte
skyldig att betala ranta efter en
hogre rantesats dn den som
motsvarar det av Riksbanken
faststéllda, vid varje tid
gédllande diskontot med tillagg
av tva procentenheter.

Ar  banken till foljd av
omsténdighet som anges i
forsta €eller andra stycket
forhindrad  att ta  emot
betalning, har banken for den
tid under vilken hindret
forelegat rétt till rénta endast
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enligt de villkor som géllde pa
forfallodagen

IKANO Banken

Banken & inte ansvarig for
skada som beror av svenskt
eler utldndskt lagbud, svensk
eller utlandsk
myndighetsatgard,

krigshandelse, strejk, blockad,
bojkott, lockout eller annan
liknande omsténdighet.
Forbehallet om strejk, blockad,
bojkott och lockout géller &en
om Banken gjalv ar foremal for
eller vidtar sadan atgard.
Banken & inte heller ansvarig
for skada som beror pa brist
eler fel i energiférsorjningen
eller fel i teleforbindelser eller i
tekniska utrustning som tillhor
annan an Banken. Skada som
uppkommer i andra fall &n som
avses ovan skall inte erséttas
Banken om Banken varit
normalt  aktsam. Banken
ansvarar for skada som
uppkommit om Banken varit
grovt  varddos. Banken
ansvarar dock inte i nagot fall
for indirekt skada.

Foreligger hinder for Banken
att verkstdlla betalning eller
vidta annan &tgard pa grund av
omsténdighet som anges ovan,
far &tgarden skjutas upp till
dess hindret har upphort. |
handelse av uppskjuten
betalning skall Banken, om
rénta &r utfast, betala ranta efter
den rantesats som gdlde pa
forfallodagen. Ar ranta inte
utfast & Banken inte skyldig att
betala efter hogre rantesats &n
som  motsvarar det av
Riksbanken faststéllda vid varje
tid gdllande diskontot med
tillagg av tva procentenheter.
Ar Banken p& samma st
forhindrad att ta emot
betalning, har Banken for den
tid hindret forelegat, rétt till
ranta endast enligt de villkor
som gdlde pa forfallodagen.



