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Sammanfattning

Anda sedan Internet blev publikt och kommersiellt har det funnits problem
med obnskade massutskick av reklam. Uppsatsen behandlar spam, som
definieras som ett oonskat e-postbrev oftariktat till manga méanniskor.

Spam & sarskilt patrangande och belastar dessutom konsumenterna, och i
vissa fall foretagen, ekonomiskt. Det beréknas att mer &n 40 % av al e-post
som sands 6ver nétet ar spam. Att sdlla bort dessa kostar vardefull tid och
pengar. Bakgrunden till fenomenet & de olika integritetsproblem som
uppstar vid hanteringen av Internet. Cookietekniken ar ett exempel. Denna
teknik utnyttjas for att ta fram kundprofiler och statistik, vilket g var dess
ursprungliga syfte. Dessutom lamnar anvandare ofta ifran sig information
angdende personliga preferenser, och t 0 m sin e-postadress. Denna
information utnyttjas sedan av féretagen som utifrén denna information
skréddarsyr reklam eller helt enkelt skickar ut obestélld e-postreklam till de
adresser de kommit Over. Detta & ett mycket enkelt och billigt sétt for
foretag och andra att marknadsfora sina produkter eller tjanster. Det finns
vitt skilda &sikter om hur man skall hantera problemet, och réttsfragans
relativa ungdom leder till att det férekommer en kaotisk flora av
argumentering pa omradet. En sak &r dock de flesta Gverens om; ett fullgott
skydd kréver global reglering. De jurisdiktionsregler som finns idag &r g
entydiga, och riskerar att séttas ur spel, detta inte minst for att en stor del av
den obestdllda e-post reklamen kommer fran USA, som & en stark
maktfaktor i sammanhanget.



Forord

Att skriva denna uppsats har varit mycket larorikt och intressant, men
samtidigt har det inneburit mycket arbete. Amnet som jag valt &
svarhanterligt, eftersom problemet med spam inte &gnats sa mycket
uppmaéarksamhet.

Jag vill framfdra ett tack till min handledare professor Hans-Heinrich Vogel
som gett mig viktiga rad angaende amnesval, utformning och innehdl.

Jag vill @ven tacka jur.stud Filip Bucin och jur.stud Helena Magnusson foér
att de korrekturlast min uppsats.

Juni 2001

NinaBucin
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1. Inledning

1.1 Syfte

| takt med den explosiva expansion som Internet genomgatt sedan mitten av
1990-talet har altfler réttsliga problem som uppstétt i samband med
anvandandet, uppmérksammats. Samtidigt har denna expansion fort med sig
att manniskor vérlden over fatt en majlighet att ta del av information pa ett
sadant sétt, som aldrig tidigare varit mojligt. Med detta foljer bade for- och
nackdelar. Ett problem som uppstar & fragan om den personliga integriteten
pa natet och hur denna inkréktas pa och utnyttjas for att sprida riktad
obestélld reklam till hjd@lplosa anvandare. Mitt syfte med foreliggande
framstalining &r att redogora for de olika regler, bverenskommelser etc. som
reglerar detta omrade, debatten kring dessa, och hur problemet bast kan
atgardas. Syftet har ocksa varit att vacka tankar kring téankbara [Gsningar i
storre utstrackning an att gravaner sig i juridiska detaljer.

1.2 Fragestallningar

Den 6vergripande fragan, som framstallningen syftar till att besvara, &r i
vilken utstréckning den nya tekniken, som bakomliggande faktor till
konsekvensen obestdlld e-postreklam/spam, hotar anvéandaren och
vilken/vilka I6sningar som bast 16ser problemet. Forhoppningen &r att finna
en l6sning, som skyddar anvandarna, samtidigt som mdjligheterna for
marknadsforarna/foretagen och anvandarna att nyttja e-post g begrénsas.

Det finns tva bakomliggande problem:

1. Den tekniska utvecklingen &r for snabb for att lagstiftningen skall hinna
med.

2. Det finnsingen global reglering pa omradet.



1.3 Avgransningar

Huvuddelen av denna framstélining avser att som bakgrund till problemet
med obestédlld e-postreklam/spam behandla den personliga integriteten pa
nétet, olika perspektiv och dess foretradare, for att sedan angripa pudelns
karna; hur skall problemet med obestdlld e-post/spam pa basta sétt atgardas
med bade anvandarnas personliga integritet i behdl och
marknadsf 6rarnas/fOretagens rattigheter?

Att arbetet framst koncentreras pa USA och Sverige beror dels pd USA:s
enorma inflytande, och dels pa att man genom att ta USA som
paralellexempel kan "se in i kristallkulan” eftersom utvecklingen dar &r
langre kommen &n i Sverige. Av denna anledning redogors for amerikansk
praxis paomradet endast i syfte att belysa problemet ur en " framtidsvinkel”.
Min avsikt har inte varit att redogora ingdende for tekniken, eftersom det i
denna uppsats inte funnits utrymme for det.

Vidare har jag valt att berdra fragan om jurisdiktion. Detta & en viktig
faktor i sammanhanget, men eftersom réttslaget g & helt klart, har jag
begrénsat mig till en kort redogorel se.

Jag vill @en betona att spam anvands omvaxlande med uttryck som
exempelvis oonskad e-postreklam och obestélld e-postreklam, men samma
sak dsyftas. | vissa sammanhang har uttrycket e-mail passat béttre &n e-post,
men samma sak asyftas givetvis. Vidare & jag medvetet inkonsekvent vid
valet mellan svenska eller engelska da jag citerat, eftersom jag valt det sprak
som bést formedlar budskapet.

1.4 Metod

Aven om syftet & att applicera svensk ratt p& de grundlaggande problemen
& i sadana hér fragor det internationella sammanhanget av stort intresse.
Detta beror inte minst pa Internets globala egenskaper. | kombination med
den tunna praxis, som finns pa det svenska planet dras darfor paralleller till
hur problemen hanteras inom amerikansk rétt, dér spam sedan lange varit
foremd for en ingdende debatt.



Det vore dock en Gverdrift att havda att det i USA foreligger nagon fastlagd
alomfattande praxis pa omrédet. Praxis & dock det jag framforallt forlitat
mig pa, da det galler den amerikanska situationen.

Vad gdler den svenska situationen har jag framférallt studerat lagstiftning
och olika relevanta standpunkter i fragan.

Analys av problemen och personliga stéllningstaganden sker genomgaende
under redovisningen av arbetet. | slutet av redogorelsen sasmmanfattar jag
dessa slutsatser och ger forslag till 16sning pa problemen. | avslutningen ges
en overgripande redogorel se.

1.5 Material

Vad betraffar den tekniska bakgrunden har i huvudsak anvants
online/elektroniskt material. Vidare har spamming, som namnts, inom det
amerikanska réttssystemet orsakat betydligt storre  debatt an i
Sverige/Europa, varfor storamangder material finns att tillga pa natet.

Jag vill dock ndmna den, for mitt arbete, oumbérliga boken "Law of the
Internet”, skriven av Mark Grant och Lawrence Street, som varit till stor
hjdp vid mina studier av amerikanska réttsfall pa omrédet. Genom
kommentarer i artikelform, som finns tillgangliga pa Internet, har jag dven
dér hittat en del amerikanska rattsfall.

Nér det gdler den konkreta frégestallningen har jag framforallt begagnat
mig av online material, dock har doktrinen varit till stor hjdlp vid
studerandet av den personliga integriteten. | Ovrigt omndmns just
"spamproblemet” i relativt forbigdende ordalag i doktrinen. Offentliga
utredningar, som finns pa omradet, har dock varit till stor hjélp.

1.6 Disposition

| kap 2 ges en Ovesktlig introduktion till den svenska
marknadsforingslagstiftningen och Internets uppkomst och ursprungliga
syfte.

| kap 3 redogors mer ingdende for marknadsforingslagen och spam som
problem introduceras.

| kap 4 berdrs jurisdiktionen endast kort.



Kap 5 tar upp den personliga integriteten pa Internet och hér redogors dven
for de for problemet relevanta reglernai personuppgiftsiagen.
Cookietekniken och dess relation till personuppgiftsagen och spam
behandlasi kap 6.

| kap 7 redogors mer ingdende for de relevanta reglernai Pul och hur lagen
stéller sig till spam.

| Gvrigt relevantaregler for problemet behandlasi kap 8.

Kap 9-10, som & framstédlningens huvuddel, redogor for spam; dess
uppkomst, problem och olika perspektiv pa detta.

Slutligen redogors for réttsléaget i USA och de slutsatser jag dragit under
arbetets gang.



2. Kort historik

2.1 Den svenska marknadsforingslagens
framvaxt

Sa lange det funnits handel har det funnits marknadsforing. Kinesiska
arkeologer har hittat "flygblad” med reklam i en grav fran & 1305 och i
1600-talets Sverige fanns en férordning med innebdrden att ala, som
saluforde nagonting var tvungna att annonsera detta med en skylt utanfor
affaren. Ordet reklam harstammar fran latinets reclamare (aterkalla, ideligen
ropa) och anvéands fortfarande i betydelsen att dra uppmérksamhet till de
varor eller tjanster, man bjuder ut.

D& skrdvasendet’ avskaffades och ersattes av etableringss och
konkurrensfrihet uppstod nya problem mellan néringsidkarna, vilket ledde
till att det i borjan av 1900-talet vaxte fram en opinion, som verkade for en
lagstiftning rorande reklam och illojala afférsmetoder. Forst 1931 lade
regeringen fram en proposition med forslag till lag i amnet®, vilket samma &
ledde till en lag om illoja konkurrens. | denna infordes bland annat ett
forbud mot direkt osann reklam. S& smaningom ersattes den da fordldrade
lagen fran 1931 av 1970 ars lag om otillborlig marknadsforing och i
samband med detta inrédttades &en Konsumentombudsmannen (KO) och
Marknadsradet (nu Marknadsdomstolen, MD). Denna lag ersattes & 1975 av
en ny marknadsforingslag, som i sin tur ersattes ar 1996 av den nu géllande
marknadsféringslagen (MFL).*

Rattslaget ar inte opaverkat av forandringarna. Genom lagstiftning och
praxis har det civilréitdiga ansvaret for information i marknadsforing
utvecklats i manga hénseenden. Med MFL har darutover skapats en
betydelsefull reglering av ansvaret fér denna information. Den narmare
innebdrden av marknadsféringsansvar & beroende av vad som laggs i ordet
marknadsforing. Enligt lagens egen definition & marknadsforing

”.. reklam och andra atgarder i naringsverksamhet som & &gnade att
framja avsattningen av och tillgangen till produkter .. " .

! Rindforth, Petter, Ensamrétt p&internet, 1 u, 1998, s 54 ff.

2 Den korporativa organisationen av hantverkens utévare i ddre tid. Den ddsta kénda
skraordningen &r daterad 1356, men det var under 1700-talet som skravasendet nadde sin
storsta omfattning i Sverige. Skravasendet avskaffades i tva omgangar, 1846 och 1864.

% Prop. 1931 nr 175.

* Marknadsforingslagen (1995:450).



2.2 Internets framvaxt

Ar 1958 startades Advanced Research Projects Agency (ARPA)® inom det
amerikanska forsvarsdepartementet. Det var inom ARPA som idéerna om
ett globalt néverk foddes och & 1967 publicerades planerna for
natverkskonceptet ARPANET. Ett par ar senare kopplades de tva forsta
universiteten upp. ARPANET kan definieras som embryot till dagens
Internet. Under 1980-talet spreds Internet till Europa och sedermera till
Sverige®

Utvecklingen tog sitt nasta stora steg framét, da engelsmannen Tim Berners-
Lee utvecklade ett nytt natverksprogram for sokning av information pa
Internet. Detta program fick namnet world wide web (www). Ar 1994
betecknas som startdret for det kommersiella Internet, da telefonmodemen
borjade fa en riktigt stor spridning samtidigt som www blev mer
kommersigllt inriktat.”

Denna utveckling har idag lett till att Internet (&ven i det foljande kallat nétet
for omvéxlings skull) réknas som ett kraftfullt medium, som altmer
anvands som ett medel att sprida reklambudskap, foretagsinformation och
ovriga kommersiella budskap.

® |dag Defence Research Projects Agency (DARPA).
® Rindforth, s 75. Se &ven Ahlstedt, Hans, Dataréttens abc, 3 u, Goteborg 1997, s129.
" Rindforth, s 77.
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3. Marknadsforingslagens
tilldmpning pa Internet

3.1 Marknadsforingslagen

| Sverige gdller som namnts MFL, vilken har till syfte att framja bade
konsumenters och naringsidkares intressen i samband med marknadsforing®.
MFL galler generellt, det vill siga for hela naringslivet.” MFL galler vidare
bara sadan marknadsforing, som har ett kommersiellt syfte och ett rent
kommersiellt innehdll.’® Lagen & slledes produkt- och medieoberoende,
vilket innebér att aven marknadsforing pa Internet maste félja lagens regler.
Detta har kommit till uttryck i ett réttsfall fran marknadsdomstolen (MD). |
detta fall'', som galde annonser fér illegala TV-dekodrar, férbjods sivél
annonsen i papperstidningen som i dess Internetversion.

MFL:s reglering bestdr vidare av en generalklausul®?, som stéller upp ett
krav innebdrande att reklamen skall stdmma oOverens med god
marknadsforingssed och att den aven i ovrigt skall vara tillborlig mot
konsumenter och néringsidkare. For att definiera begreppet god
marknadsforingssed kan Konsumentverkets direktiv och den Internationella
Handel skammarens rekommendationer fungera som riktlinjer.*® Dock &r g
de senare lagligt bindande. Vidare utgérs MFL av en férbudskatalog.*
Denna innehdller konkretiserade forbud mot viktiga 6vertradelser av MFL,
namligen bristande  reklamidentifiering, vilseledande  reklam,
forpackningsstorlekar  och  efterbildningar,  vidare regler om
konkursutforsaljning, realisationer, obestdllda produkter och bedrégliga
fakturor samt regler om férmanserbjudanden. Sanktioner, som kan komma
ifrdga enligt MFL, & forbud mot viss marknadsforing™, 8 aggande att |amna
information™®, samt marknadsforingsavgift till staten.’” Aven skadest&nd kan
utdémas.’®

®18MFL.

®2 8§ MFL.

19 Med rent kommersiellt innehdll menas att marknadsforingen skall réra naringsidkarens
afférsverksamhet eller produkter.

" MD 1996:22.

248 MFL.

'3 SOU 1993:59.

*5-13 8§ MFL.

14 § MFL.

1615 § MFL. Férbud och & 4gganden kan férenas med vite.

17 22-28 88 MFL.

1829 § MFL. Se &ven Reimersson, Charlotte, De fula knepen och den nya
marknadsféringslagen, 1 u, 1998, s 12ff.
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MFL tar endast sikte pd kommersiell marknadsforing och regler och reglerar
altsd inte politisk propaganda, samhélsinformation, religios forkunnelse
eller annan verksamhet dar nagon i ta eler skrift vill bidra till
opinionsbildning eller nyhetsférmedling.™

Enligt MFL kan foérbud och aagganden riktas mot bade fysiska och juridiska
personer, t ex aktiebolag. Forutom naringsidkare, som star for
marknadsforingen, kan forbud och adagganden drabba anstdllda hos
dennaldenne, t ex, en marknadschef och personer, som handlar &
naringsidkarens vagnar.?’ Forbud kan dessutom géllavar och en som i évrigt
vasentligt bidragit till marknadsforingen.?* Harmed forst&s exempelvis en
tidning eller en reklambyrd *

3.2 Marknadsforing via e-post

Vid tillampandet av ndmnda regler pa Internet ligger ett stort ansvar pa
foretag, som bistdr andra med hjalp vid marknadsforing pa néatet. Vid
anlitande av en webbyra & det sdledes av stor vikt att avtala om parternas
respektive ansvar for producerat material. Ansvariga leverantorer och
operatOrer pa Internet kan ocksa tankas alaggas ett ansvar. Exempelvis kan
webbhotell”® med annonser anses ha bidragit véasentligt till
marknadsféringen.?*

Grundprincipen for tryckta skrifter & att namn och adress skall 1dmnas ut.
Betraffande fysisk direktreklam har Marknadsdomstolen dlagit fast att det
inte kravs ndgon sandarangivelse pa ytterkuvertet. Det racker att detta |&tt
kan identifieras som reklam och att innehdllet ger ett entydigt besked om
vem som &r avsindare.”®

19 Svensson, Carl Anders, Den svenska marknadsforingslagstiftningen, 10 u, Lund 1999,s
29.

2014 och 15 88 MFL.

2148p3.

%2 Ang&ende ett tidningsféretags medverkansansvar se MD 1995:2. Se d&ven MD 1996:22.
% Foretag som erbjuder anvandare att 14gga upp egna hemsidor som kan nés av andra.

2 Computer Sweden nr 28/98, Marknadsfor dig ratt pd Internet, s 14 f.

 MD 1983:16 och 1996:28.

12



Hur denna praxis kan tillampas pa direktreklam via e-post &r oklart. | ett e-
mail anges avsandare normalt automatiskt. En serids naringsidkare fyller i
korrekta uppgifter om avsandarforetag. Att det klart anges att det ar fraga
om reklam, torde aven det vara en galvklarhet for en serios naringsidkare.
Men eftersom det finns manga oseritsa néringsidkare kvarstar problemet:

" The gentleman does what is moral, the small man only what is profitable” %

For att MFL skall ge ett fullsténdigt skydd mot obestalld reklam via e-post
krévs att konsumenten kan lasa vilken post han eller hon har lagrad pa sin e-
postserver, innan den hamtas. Detta & endast mgjligt med vissa e
postprogram.

Den standard for datorkommunikation som anvands, kallas protokoll, av
vilka det finns ett flertal. Ett sadant & Post Office Protocol (POP3). E-
posten samlas da upp av internetleverantoren, och for att anvandaren skall
kunna lasa posten maste den forst hamtas ned fran servern till den egna
hé&rddisken. POP3 versionen finns inbyggd i flera webblésare.®” Ett annat
alternativt protokoll & Interactive Mail Access Protocol (IMAP). Med detta
protokoll kan man se vilka meddelanden, som finns pa servern och vélja att
hamta hem respektive forkasta dem. Detta innebér att man inte kan utnyttja
markningen till att sdlla bort otnskad reklam, om man har POP3-versionen,
utan att da drabbas av kostnaden for denna hamtning. Med IMAP far man
bara kostnaden bara for den tid det tar att sdlla bort den oonskade reklamen.
Kontentan av det hela & att oavsett vilket protokoll man anvénder drabbas
konsumenten eller/och internetleverantdren av en viss kostnad. %

% Citat Konfucius.
7" Tex i Netscape.
% The IMAP connection, http:www.imap.org/news/whatsnew.html. 2001-04-25, kI 13.24.
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4. Lagval och jurisdiktion

4.1 Svensk lag

Den svenska MFL reglerar marknadsforing och reklam i Sverige. Svensk lag
galler endast om reklamen riktar sig till den svenska marknaden.”® For att
avgora om svensk lag géller maste rétten bestamma vilket land som har den
starkaste anknytningen till réttsforhdllandet. Vid avgorandet av detta gors en
samlad beddémning av féljande:*

Vilket sprék som anvands

Vem budskapet riktar sig till
Avsandarens hemvist

Var man kan kopa varan/tjansten
Prisangivelsen

Det & dock omstandigheter i det enskilda fallet som avgor, vilket lands lag
som skall tillampas. Enligt den forharskande installningen, bade hos doktrin
och hos stat, saknar serverns placering betydelse®* Om servern, vid
beddmningen av anknytning, hade tillmétts betydelse, hade detta sannolikt
lett till att oseritsa marknadsforare lagt materialet i ett slags ”legalt paradis’,
vilket inte hade varit en 6nskvard utveckling. ¥

Detta skulle i sin tur leda till att serverparadis skulle utvecklas i |ander, dér
lagens nat & grovmaskigt och atlydnaden inte kontrolleras altfor energiskt.
En serveroperator skulle dock kunna anses vara medansvarig.

Aven tidsaspekten maste tas i beaktning. Material, som ligger pa en viss
server idag, behover inte hafunnits dér igar eller ligga dar imorgon.

4.2 Principer

?® Se nedan, Scanoramafallet, MD 1989:6.

% | indberg, Agne/Westman, Daniel, Praktisk I T-rétt, 2 u, Stockholm 1999, s 47.

% Detta galler dock intei alla sammanhang.

%2 | USA tillméts serverns placering en stérre betydelse i dess fall, enligt Edmar, Malin,
Internetpublicering- en juridisk vagledning, 1 u, Stockholm 1999, s 67.
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Utgangspunkten & sdledes att varje land har sina egna lagar och rétt att
tillampa dem endast inom sitt eget territorium.

Nér ett réttsforhallande uppstar, som involverar flera lander, uppstar darfor
en konflikt mellan réttssystemen. Vad som &r tillatet i ett land kan vara
forbjudet i ett annat och vice versa. Vidare finns det inom marknadsrétten
inte ndgra konventioner att stodja sig pa. Istdlet far varje land utifran sina
egna principer avgora vilket lands lagstiftning de skall tillampa. Detta kan,
som sagt, leda till en osdkerhet om vilket lands lagstiftning som skall
tillampeas.

4.2.1 Effektlandsprincipen

Svensk marknadsforingslagstiftning galler sadan marknadsforing som, helt
eller delvis, riktar sig till den svenska marknaden. Lagstiftningen tilldmpas
foljaktligen enligt den sk. effektlandsprincipen. Tillampningen av
effektlandsprincipen foljer inte av nagot uttryckligt lagstadgande, utan
grundar sig pa forarbetsuttalanden och p& praxis fran MD.*

Aven om uttrycket effekt ofta anvandsi sammanhanget &r det kanske mindre
lampligt nér det handlar om marknadsforing via Internet. Marknadsféringen
kan ju nas fran samtliga EU:s medlemsstater, liksom fran vérlden utanfor,
och kan i den meningen sagas ha effekt i alalander. Vid marknadsforing via
e-post torde det utan stérre problem kunna beddémas om marknadsféringen
ar riktad mot den svenska marknaden eller inte. | andra fall, sdsom vid
marknadsforing pa en webbplats, kan man i storre utstrackning hamta
ledning fran de nationella kannetecken som namnts tidigare. Frégan far
altsd avgoras utifran en helhetsbedomning av omstandigheterna i det
enskildafallet.®

Fordelen med effektprincipen &r att allt material, som riktar sig mot ett land
gé&r under samma lagar; namligen det lands lagar som materialet riktar sig
till. D& konkurrerar avsandarna pa samma villkor om mottagarnas
uppméarksamhet, vilket gor det l&ttare for lagivraren att ingripa. Nackdelen
med effektlandsprincipen & svarigheten for avsandaren att tillgangliggora
sig varje mottagarlands lagstiftning.*

% Prop. 1970:35 s 92, prop. 1992/93:75 s34 f, MD 1989:6.
¥ SOU 1999:106.
% Westman/Lindberg, Praktisk | T-réit, s 49.
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4.2.2 Lagstridighetsprincipen

Denna princip innebér, helt kort, att om marknadsf6ringserbjudandet strider
mot annan lag &n marknadsforingslagen, & budskapet ofillétet. Det skulle
exempelvis kunna gédlla en 1 och for sig korrekt annons om
hembranningsapparatur.

4.2.3 Sandarlandsprincipen

Sandarlandsprincipen innebér att lagen i det EU-land, dér séndningsforetaget
ar etablerat, bestammer tillampliga sandningsregler.

Principen grundar sig pd ett EG-direktiv®® och bestdmmer jurisdiktion 6ver
gransbverskridande tv-séndningar inom EU och har implementeratsi svensk
lag. Pa radio/tv omradet har man altsa valt sandarlandsprincipen. Detta
beror pa den skillnad som foreligger dessa medier emellan. Radio/tv-bolag
ar ofta stora och létta att identifiera och det foreligger inga stora svarigheter
vid faststéllandet av var ett programvaruforetag ar etablerat.’

Fordelen med sandarlandsprincipen &r att avsandare har stérre majlighet att
vetavilkaregler som géller; ndmligen sitt eget lands lagar.

4.3 Praxis

Ett uppmérksammat fall i sammanhanget torde vara det sa kallade
Scanorama-fallet.® | detta fall ansdgs inte alkoholreklam i SAS tidning
Scanorama, som fanns ombord pa planen, vara riktad till svenskar. MD
menade, dels att tidningen var skriven pa engelska, dels att planen mestadels
befann sig pa internationellt omrade.

% Europaparlamentets och r&dets direktiv 97/36/EG av den 30 juni 1997 om andring av
radets direktiv 89/552/EEG av den 3 oktober om samordning av vissa bestéammelser som
faststéllts i medlemsstaternas lagar och andra forfattningar om utférandet av
sandningsverksamhet for television..

37 Carlén-Wendels, Nétjuridik, s 49.

% MD 1989:6. Se &ven Edmar, Malin, Internetpublicering, 1 u, Stockholm 1999, s 68.
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Jag anser att det kan diskuteras om inte effektprincipen fétt en modifierad
tillampning har. Frégan & om det faktum att marknadsforingen &r
engel sksprakig numer kan anses tala emot dess effekt hos en svensk publik.
Sjdlv anser jag nog att ett skandinaviskt flygbolags tidskrift torde vanda sig
till en internationell publik och den svenska publiken dminstone i samma
utstrackning som andra.

Jag vill &ven ndmna att det enligt ett @dre rattsfal saknar betydelse for
bedémningen om produkterna, som marknadsférs, finns att tillga i Sverige
eller ¢.% Detta & inte langre sant, da en viss hansyn numera tas till detta
forhallande.

Av praxis framgar vidare att ingripande mot utlandska néringsidkare skett i
begransad omfattning. Mgjligheterna att verkstélla ett beslut mot ett bolag,
som inte bedriver ndgon verksamhet hér i landet kan vara begransade. Under
vissa omstandigheter kan dock ett svenskt dotterbolag hallas ansvarigt for
det utlandska moderbol agets marknadsféring har i landet.*’

Eftersom praxis som synes g & helt otvetydig vill jag poangtera att det g ar
helt klart, vad som avgor, vilket lands lag, som skall tillampas pa Internet.

%MD 1982:4.
40 MD 1989:10.
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5. Bakgrund till spridningen av
personuppgifter pa Internet

5.1 Personuppgiftslagen och datalagen

1973 stiftades datalagen.”* Den innehdll regler som skulle skydda den
personliga integriteten. Det har alltsa funnits ett skydd for personuppgifter
ganska lange. Skédlet till att man inforde datalagen var att man ansdg att den
personliga integriteten hotades av den datatekniska utvecklingen. Datalagen
har en relativc hog skyddsnivd, vilket innebar att inforandet av
personuppgiftslagen & 1998 inte forde med sig nagra revolutionerande
framsteg inom detta omrade. +?

Enligt forarbetena foreligger en personuppgift om det & en sa begransad
krets personer som har tillgang till datorn eller nétanslutningen att en enskild
individ kan identifieras av den, som kanner till vilka personerna ar.*®

Enligt 11 § PuL fér personuppgifter ” .. inte behandlas for andamal som ror
direkt marknadsforing, om den personuppgiftsansvarige skriftligen har
anmalt att han eller hon motsétter sig sddan behandling” .

Déaremot framgér det e contrario att det inte finns ndgon rétt for den
registrerade att bli tillfragad innan hans eller hennes personuppgifter 1amnas
ut eller anvands for andama som ror direkt marknadsféring.

Huruvida de riktade marknadsforingsaktiviteterna sker via vanlig post, e
post, telefon eller fax saknar betydelse. Marknadsforing i sdval kommersiellt
som ideellt syfte omfattas.**

Med behandling av personuppgifter menas varje agard eller serie av
dtgarder som vidtas ifrdga om personuppgifter.*® Detta & exempelvis
insamling, registrering, inhdmtande, anvandning, utldmnande genom
oversandning, spridning eller annat tillhandah&llande.*®

“! Datalagen (1973:289)

“2 Dahlstrém, SofialK arlsson, Marie-Louise, Internetjuridik, 1 u, Uddevalla 2000, s 124.
* S0U 1997:39, s 338.

“ Prop 1997/98:136, s 74 ff och s 96.

®381sPuL.

6 SOU 1997:39, s 344 ff. SOU 1997:49.
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Behandling kan vara tilldten om den personuppgiftsansvariges intresse vager
tyngre an den registrerades intresse av skydd mot krénkning av den
personliga integriteten. Exempelvis anvander foretag personuppgifter for att
tjéna pengar. Detta géller foretag som sysslar med direktmarknadsforing och
foretag som uppréttar och sdjer listor och forteckningar av olika slag. Nar
kommersiella intressen vags mot enskildas intresse av att fa ha sina
uppgifter i fred maste de kommersiella intressena pa ett tydligt Sétt
overvaga. Datainspektionen ger ofta rad angaende denna intresseavvagning.
Regeringen och Datainspektionen kan darutover utfarda foreskrifter om i
vilka fall behandlingen av personuppgifter kan tilldtas efter in
intresseavvagning.*’

Enligt PuL undantas datoriserad anvandning av personuppgifter for privat
bruk fran lagens tillampningsomrade. D& behandlingen av personuppgifter
sker for ndgot annat andamal an for privat bruk & PuL alltid tillamplig.
Dettainnebér att lagen aven tillampas pa verksamhet som bedrivs av
organisationer och foretag.*®

5.2 Slutsats

Néar personuppgifter gors allmant tillgangliga via ett globalt nétverk som
Internet, kan de nas fran de flesta lander i véarlden av vilka alla kanske inte
uppnatt en adekvat skyddsniva. Detta innebar ju att personuppgifterna forts
over till tredje land pa ett sadant sitt som enligt huvudregeln &r forbjuden
enligt PuL.*

For att en krdnkning av den personliga integriteten vid behandling av
personuppgifter pa Internet skall kunna konstateras, kravs det altsa att
behandlingen sker pa ett sétt eler i en utstrdckning som den enskilde
uppfattar som obehorigt intréng i den privata sfaren. Fragan om vad som
utgor intrang & sdledes subjektiv. For att en krankning skall kunna
faststéllas ur en objektiv synvinkel, maste handlingen innefatta ett agerande,
som antingen & skadestandsgrundande eller utgor brott mot |ag.

Det sagda torde innebédra att det enligt huvudregeln & forbjudet att gora
personuppgifter allmént tillgangliga via Internet.

Jag anser dock att detta & nagot utopiska regler, vilka oftast inte efterlevs,
och &n varre & det att det & valdigt svart att bevaka och beivra denna

4" Dahlstrém/K arlsson, Internetjuridik, s 129.

“8 Lindberg/Westman, Praktisk I T-rétt., s 115.

“9 S&dan global spridning & dock tillten forutsatt att den registrerade samtyckt till
Overforingen.
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spridning. Detta leder i sin tur till att problemet med obestédlld e-postreklam
blir an svarare att &tgarda, da personuppgifter flodar i stort sétt fritt pa nétet.

Eller, som den amerikanske forfattaren lan J LlIoyd uttrycker problemet:

" The Swedish tradition of public administration may be considered as one where
the state makes considerable demands upon the individual, where the right to be
|left alone is afforded low priority” *°

% |_loyd, lan J, Information technology law, Butterworth and Co, Butter and Tanner Ltd,
1993, s 17.
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6. Cookies

6.1 Bakgrund

World Wide Web & ett stort och viktigt reklammedium och aven en
spannande ny marknadsplats for konsumenter, som inte bara erbjuder stérre
tillganglighet utan &ven en stor mangd beslutsgrundande information for
konsumenterna. Webben & vidare en enorm kélla for insamling av
personuppgifter om enskilda. Dessutom ges marknadsférare ett verktyg for
att pa ett billigt sétt samla in detaljerade uppgifter om konsumenter, som
sedan anvands for att skicka skraddarsydd e-postreklam till dem.>*

En av faktorernatill att Internet har blivit ett sa populart medium och fétt ett
sa stort genomslag ar mojligheten att kommunicera inkognito. Konceptet att
se men inte synas och att inte behdva ta ansvar for sina handlingar lockar
manga. Detta & dock en chimér. Faktum &r att man inte & s osynlig, som
man tror, da de webbservrar man besoker registrerar langt mycket mer &n
den genomsnittlige anvandaren kanske tror. Exempelvis far systemet varje
gang, du besoker en webbplats, reda pa din |P-adress och &ven de enklaste
systemen kan |&tt ta reda pd vilken typ av dator man har.*

En teknik som eventuellt hotar friheten, anonymiteten och integriteten pa
nétet &r cookietekniken.>®

6.2 Kort beskrivning

En kdla for insamling av personuppgifter & konsumentens surfbeteende.
Varje gang man besoker en webbplats registreras vilka webbsidor man laser
etc. Om man sedan anvander sin e-postadress for att fa t ex nyhetsbrev
registreras &ven denna.

*! http //:www.ciac.org/ciac/bulleting/i-034.shtml. 2001-05-23, ki 14.32.

%2 Geier, Eric, & av och pa cookies, Computer Sweden nr 45, 1997.

%3 En cookie & en informationsregistrering som servern gor i en textfil i en klientdator,
information som samma server kan lasa och modifierai efterhand. En sbkmotor kan
positionera cookies efter vilka rubriker en kund anvander for att, senare, kunna skicka ut
reklam som stdmmer Gverens med de preferenser som upptéckts.

21



Man kan uttrycka det sa att man |amnar digitala fotspér efter sig, oftai form
av korta dataslingor som for viss tid eller mer permanent lagras pa den egna
hérddisken. Ett exempel pa detta ar cookies™.

Cookie & enligt mitt tycke inte nagon lyckad metafor for begreppet. Andra
uttryck skulle kanske passa béttre som t ex avtryck, markering eller fotspar.

| integritetssammanhang &r cookies relevanta, det ségs ofta att de utgor ett
hot mot integriteten. Cookietekniken gar ut pa att samla in och lagra
personlig information om besokare pa en webbplats, t ex i syfte att skicka ut
kundanpassad reklam med e-post. En cookie &r alltsa en informationsstrang
som skickas fran en serverdator till bestkarens dator. Informationen lagras
hos bestkaren och kan senare hdmtas tillbaka och avlésas av serverdatorn.
Dettainnebér att informationen om bestkaren knyts till hans/hennes dator.>

6.2 Tillfalliga och stationara cookies

En cookie kan vara tillféllig eller stationar. En tillféallig cookie lagras bara i
arbetsminnet pa surfarens dator under uppkopplingen och forsvinner nar
webbldsaren sténgs. Stationdra cookies & av mer permanent natur. Dessa
lagras pa surfarens harddisk och lagringen bestar till dess att dess
utgangsdatum infallit. Manga ganger rér det sig om en lagring pa flera &r.
Denna lagring har dock ursprungligen ett gott syfte, namligen att
effektivisera anvandningen for surfaren. Tillféliga cookies anvands for att
askilja och hdlla reda pa de olika surfare, som samtidigt besoker en
webbplats.>®

Exempelvis underl&tar de shopping pa nétet. Nar anvandaren stoppar varor i
sin virtuella kundvagn, haller servern reda pa, vad som finns i vagnen
genom att spara informationen i cookies. Stationéra cookies kan anvandas
p& samma vis, dven da bestkaren gor ett nytt bestk pa samma sida langt
senare.

Det skall dock tillaggas att det i praktiken & vanligast att cookien endast
innehdller en id-strang, d v s ett nummer som exklusivt identifierar
bestkarens dator, medan informationen lagras p& servern.”’

Cookietekniken kan endast léasa cookies och identifiera besokarens
operativsystem och webblasare. Servern kan altsa inte av sig séav komma

> Se vidare om cookies, www.cookiecentral .com.

% http://wwwjunkbusters.convht/en/cookies.html, 2001-05-21, ki 09.10.
% Carlén-Wendels, nétjuridik, s 81 ff.

* Bolin, Jona och Gustafson, Niklas, Cookies- en uppsats,
http://hobbe.adb.gu.se/~s97jona/cookies.html.
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& exempelvis besokarens e-postadress. Naturligtvis kan t ex e-postadressen
lagras, om det forhdler sig s att besokaren sdv t ex fyllt i ett
bestalIningsformular. *®

I normalfallet skickas och lagras en cookie helt automatiskt utan att
bestkaren marker det. Man kan stélla in webblésaren sa att den varnar for
cookies, innan de skickas eller lagras.>®

Detta gér till sa att varje gang en serverdator vill skicka en cookie kommer
det upp ett fonster, som visar cookiens innehall och ger bestkaren majlighet
att acceptera eller vagra ta emot cookien. Detta tillvagagangssatt mojliggor
ocksa for besokaren att se skillnad pa stationdra och tillfaliga cookies och t
ex accepteratillfaliga, men inte stationara.®

Nackdelen med detta & dock att cookies blivit sd vanliga och s3 manga att
varningsrutorna utgor ett stort stérningsmoment. Ett annat problem &r att
vissa webbplatser & upplagda sa att de forutsitter att en viss cookie
accepteras for att besdkaren skall kunna komma vidare.*

6.3 Personuppgiftslagen och cookietekniken

Det star klart att PuL sétter kappar i hjulet for cookietekniken. Detta sker i
och med att definitionernai lagen & vida och kan omfatta det mesta som en
cookie kan ténkas samla in. Information, som samlas in med hjdp av
cookies, knyts alltsa till en viss dator och inte till en viss person. Detta
hindrar dock inte att PuL blir tillamplig. Enligt férarbetena® foreligger en
personuppgift om det & en sa begransad krets personer, som har tillgang till
datorn eller ndtanslutningen att en enskild kan identifieras av den, som
kanner till, vilka personerna &r. Uppgifter som samlas in kan lagras pa
servern och sammankopplas med bestkaren genom en enkel id-uppgift.
Eftersom lagen inte tar hansyn till var uppgifterna lagras, kan man inte
hévda att skyddsbehovet i vissa fal &r litet s lange uppgifterna ligger
spridda pa manga besokardatorer.

% Carlén-wendels, Natjuridik, s 81 ff.

% Se vidare om detta p& www.cookiecentral .com.
€ \smww.cookiecentral .com.

&% \www.cookiecentral .com.

62 SOU 1997:39, 5338.
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Bada typerna av cookies innefattar "behandling” i PuL:s mening.

Jag anser dock att om man besdker en webbplats far det anses finnas ett
presumerat samtycke till att servern lagrar och memorerar sddana uppgifter,
som & nodvandiga for att hantera och hdlla isar olika bestkare under en
uppkoppling. Tillfaliga cookies bor darfor vara tillatna. Detta finner jag
aven stod for i doktrinen.®

Slutsatsen som man kan dra sa langt &r att permanent lagring utan samtycke
fran anvandaren, och dven utan nagot avtalsforhallande, stér i strid med PuL.
Redan det forhallandet att bestkaren 6verhuvudtaget befunnit sig pa en viss
webbplats torde vara en sddan uppgift, som inte far lagras (eventuellt g ens
behandlas) utan att samtycke foreligger.®*

Uppgifter om konsumenters preferenser och kopvanor kan &ven inhamtas pa
annat sdtt. For att bygga upp en konsumentprofil kan naringsidkaren t ex
studera vilka inkop, som gjorts av anvandaren €eller titta pa enkater eller
tavlingar, som anvandaren deltagit i.%°

Annu en kalla for insamling & den egna datorn. Om webbsidan kan
registrera och identifiera konsumentens dator och om denna uppgift direkt
eller indirekt gar att harleda till konsumenten, torde det kravas att
webbplatsens dgare i forvag fatt tillstdnd att samlain personuppgifterna ®

6.4 Slutsats

Om cookies & nagot positivt eller negativt & diskutabelt. Det ar svart att
kritisera marknadsforarna for att de drar nytta av cookietekniken.

Foretag som utnyttjar cookietekniken borde dock informera béttre om vem
och vad informationen innehdler, s3 att registrerade personer inte &r
ovetandes harom.

Jag skulle nog vilja havda att den personliga integriteten inte utsétts for
nagon storre fara om cookietekniken finns i de rétta handerna. Trots allt &

83 Carlén-Wendels, Nétjuridik, s 85.

® Lindberg och Westman, Praktisk I T-rétt, s 122 f.
® |indberg och Westman, praktisk I T-ratt, s 109.
% Carlén-Wendels, Thomas, Natjuridik, s 86.
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det ju s3, att ansvaret att skydda anvéandarnas personliga integritet i
dlutandan ligger hos anvéandaren géalv. Han/hon véaljer géav vilka uppgifter
han/hon vill 1amna ut och det finns majligheter att skydda sig fran cookies.
Visserligen &r det ofrankomligt att cookies kan och kommer att missbrukas
pa flera sitt pa grund av starka marknadskrafter eller starka enskilda
intressen. Men att fér den sakens skull férbjuda denna teknik vore orimligt,
da en dragen parallél till detta skulle kunnainnebéra att anvandandet av

t ex kontokort likasa borde upphora.

Sa smaningom kommer nog debatten kring cookietekniken att mattas av och
denna teknik kommer att accepteras och anpassas for annu stérre
anvandarvanlighet. Sa lange det finns en sund konkurrens pa marknaden,
kommer utvecklingen férhoppningsvis att ske i rétt riktning. Cookietekniken
syftar ju trots allt till att frémja ékad kommunikation mellan webblasare och
server och har inte f6tts ond och blir férhoppningsvis heller inte ond.
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/. Narmare om
personuppgiftslagen

7.1 Vad faller under lagen?

Personuppgiftslagen tradde i kraft i oktober 1998. Lagen syftar till att
skydda manniskor mot att deras personliga integritet kranks genom orétt
behandling av personuppgiften. Det & ovasentligt var eller for vilket
andamal personuppgifterna behandlas.

Lagens definition av begreppet personuppgift & " all slags information som
direkt eller indirekt kan hanférastill en fysisk person somar i livet” .
Harmed forstas uppgifter om en enskild person, t ex namn, personnummer,
fodelsedatum, nationalitet, utbildning, anstallningsforhdllanden etc. Aven
uppgifter om en persons bostadsforhdlanden eller upplysningar om en
persons ekonomiska stéllning faller under definitionen.®’

En cookie torde normalt inte utgdra en personuppgift, men om cookien i
kombination med annan information kan knytas till en enskild person kan
den utgora en sadan.

Den behandling som tréffas av lagstiftningen & enligt huvudregeln sadan
som &r helt eller delvis automatiserad. PuL géller &en for annan behandling
av personuppgifter, om uppgifterna ingdr i eller & avsedda att inga i en
strukturerad insamling av personuppgifter, vilka ér tillgangliga for sokning
eller ssmmanstalining enligt vissa kriterier. Detta innebér att &ven manuella
register, dar det finns sokrutiner, faller inom lagens tillampningsomréade.
Grundldggande krav pa behandling av personuppgifter & vidare att
behandlingen skett i enlighet med god sed, se9 § PuL.

" Prop. 1997/98:41, s 31.
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7.2 Samtycke

Personuppgifter far behandlas endast om den registrerade lamnat sitt
samtycke till detta, se 10 § 1 ¥ ™. Med samtycke avses varje slag av
frivillig, sérskild och otvetydig viljeyttring genom vilken konsumenten, efter
att ha fatt information, godtar behandling av personuppgifter, som ror
honom eller henne. Samtycket bér aven vara uttryckligt.®® Det & s8ledesinte
tillrackligt med ett presumerat, underforstétt eller konkludent samtycke.*
Doktrinen tvistar dock om detta.™

EU-kommissionen menar i ett uttalande att samtycke inte altid &r
nodvandigt. Vid en fragestund i EU-parlamentet undrade den svenska
parlamentsledamoten Yvonne Sandberg-Fries om exempelvis parlamentets
webbansvariga maste begéra tillstand for namnpublicering pa Internet. EU-
kommissionens svar pa detta var att det sakraste skyddet givetvis &r att den
enskilde ger sitt tillstand till anvandning av personuppgifter, men att
direktivet inte kraver detta i ala sammanhang (min kursivering). Det
medger ocksd andra rétsiga grunder for datahantering, t ex
datainnehavarens legitima intressen forutsatt att den enskildes intresse inte
véger tyngre.”*

Detta tolkar jag sa att det & mojligt att Sverige gjort en dvertolkning av
direktivet- dock enligt min mening intetill det sdmre.

7.3 Personuppgifters behandling vid
marknadsforing

Enligt 11 § PuL far personuppgifter inte behandlas for andamad som ror
direkt marknadsforing, om den registrerade hos den personuppgiftsansvarige
skriftligen har anmalt att han eller hon motsétter sig sddan behandling.

Det foreligger altsd en absolut rétt for den enskilde att Slippa direkt
marknadsforing.

% SOU 1997:39, 5341,

% petersson, Roger/ Reinholdsson, K as, Personuppgiftsiagen i praktiken, 1 u, Stockholm
2000, s 102.

" Gman, Soren/Lindblom, Hans-Olof, Personuppgiftsiagen- En kommentar, 1 u, Stockholm
1998, s 36- har motsatt uppfattning till Petersson och Reinholdsson.

™ http://www.pul.nu/nyhet98.html, EU kommissionen, Samtycke &r inte alltid nodvandigt,
2001-05-17, kI 21.34.
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Enligt lagen skall den som behandlar personuppgifter |dmna den enskilde
information om detta. | de fall dar uppgifter om en person inhamtas fran
personen gav skall information lamnas i samband darmed. Om uppgifterna
hamtas fran ndgon annan kalla, skall information lamnas senast nér
uppgifterna registreras eller for de fall uppgifterna & avsedda att [amnas ut
till tredje man, ndr sa sker. Informationen skall altid lamnas senast néar
uppgifterna anvands for att vidta dtgarder som ror den registrerade, t ex i
form av direktreklam.

Uppgifterna anses hamtade fran en annan kélla @n konsumenten sav vid
insamling av information rérande denne/denna genom cookies.

7.4 Personuppgiftslagen och obestélld e-post

Vilket skydd PuL ger konsumenterna, nér det géller obestdlld e-postreklam,
ar oklart. Kéarnpunkten finns i fragan om samtycke enligt 10 § PuL. For att
en marknadsforare skall fa anvanda en e-postadress i samband med
marknadsforing krévs som regel konsumentens samtycke. | lagen ges dock
naringsidkaren en mgjlighet att behandla personuppgifter utan att forst
inhamta samtycke. Situationen avser det fall, da behandlingen & nodvandig
for att ett andamal som ror ett beréttigat intresse hos naringsidkaren skall
kunna tillgodoses, om detta intresse vager tyngre an den registrerades
intresse av skydd mot krankning av den personligaintegriteten.’

Fragan, som man stdler sig, & nér ett rent kommersiellt intresse vager
tyngre i vagskden an den enskildes intresse av skydd for den personliga
integriteten. Naringsidkaren skall gora denna avvagning. Den forhérskande
uppfattningen &r, att den enskilde néringsidkaren generellt skall kunna
presumera att det kommersiella intresset vager tyngre om det inte i det
enskilda fallet finns nagot, som talar emot detta. Vid begrundande av detta
skall tas i beaktning att den enskilde enligt 118 PUL har en ovillkorlig rétt
att sli%pavidare behandling av personuppgifter, om han eller hon motsatt sig
detta.

230U 1997:39, s 789.
3 30U 1997:39, s 362f.
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7.5 Slutsats

Min slutsats &r att lagstiftningen och tekniken inte récker till for att ge
konsumenterna ett fullgott skydd mot otnskad marknadsforing pa Internet.
Ett fullgott skydd kréver en global reglering och en stérkt stélining for
konsumenterna. Detta skulle kunna uppnds genom en kombination av
nationell och internationell lagstiftning, etiska riktlinjer, tekniska l6sningar
samt detaljerad information till enskilda om hur personuppgifter samlas in
och hur man skyddar sig mot detta. Dagens regleringar pa detta omrade
bidrar starkt till problemet med obestdlld e-postreklam, som véa inte far
anses méta nagot starkt motstand i PuL.
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8. Relevanta regler i ovrigt

Nu nér jag har behandlat de lagregler som &r relevanta ténkte jag ga in pa
andra regler som & av betydedse i sammanhanget. Varken den
internationella  handelskammarens  riktlinjer  eller de nordiska
konsumentombudsménnens riktlinjer & lag, men fungerar som ett slags
uppforandekoder.

8.1 International Chamber of Commerce

Den internationella handel skammaren International Chamber of Commerce
(ICC) grundades 1919 och har sitt huvudkontor i Paris. Man kan séga att den
a ett dags "néringdivets vérldsorganisation”. Handelskammaren har
medlemmar i 140 lander och nationalkommittéer i fler &n 70 lander.
Medlemmarna bestar av organisationer och foretag.

ICC: huvudsyften &r:

att framja ekonomisk frihet, fri handel och fri konkurrens

att underlétta handel genom generellaregler

gdavreglering genom uppforandekoder som sétter etiska standarder
att bista vid |6sandet av kommersiellatvister

Den internationella handelskammaren har beslutat riktlinjer for interaktiv
marknadskommunikation.” Dessa regler & som sagt inte lag men ICC:s
riktlinjer ligger till grund for domar inom detta omréde. Den svenska
marknadsdomstolen, Marknadsetiska radet och Etiska radet mot
konsdiskriminerande reklam anvander sig av ICC:s riktlinjer i sina
beddémningar. ICC:sregler for direktmarknadsforing géller &ven for Internet.
Av reglerna framgdr principen om sandarangivelse. Det & viktigt att
mottagaren av reklambudskapet inser att det & frdga om reklam och vem
som star bakom den. Reklambudskap fér inte skickas till individuella
mottagare, som inte vill hareklam.”

™ 1CC:s hemsida & www.icccwbo.org.
" Berggren, Christina och Hardenberg,Anna, Natjuridisk guide- frégor och svar om
Internet, Stockholm 1999, s 118.
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Har foljer ndgra artiklar, relevanta for mitt amnesval.

Artikel 2

" Advertisers and marketers of goods and services who post commercial messages via the
Internet should always disclose their own identity and that of the relevant subsidiary, if
applicable, in such a way that the user can contact the advertiser or marketer without
difficulty.”

Marknadsforare bor altid ange avsandaradress, sd att mottagaren kan
kontakta dem utan svarigheter.

Artikel 5.3

"The user should be given the opportunity to refuse the transfer of data to another advertiser
or marketer...”

Den som inte vill hareklam skall ha méjlighet att filtrera bort den reklam de
inte &r intresserade av.

Forvanande nog medger ICC:s regler spam i Ovrigt, bortsett fran att
reklambudskap inte far skickas till individuella mottagare som ”indikerat”
att deinte vill hareklam.

Svensk marknadsféringslagstiftning baseras pa ICC:sregler.

8.2 De nordiska konsumentombudsmannens
riktlinjer for handel och marknadsforing pa
Internet

De nordiska konsumentombudsménnen har i februari 1999 enats om
gemensamma riktlinjer for marknadsforing och handel pa Internet. |
riktlinjerna behandlas bland annat fragan om odnskad e-post.

Den viktigaste principen i riktlinjerna & att marknadsforingen skall
utformas och presenteras pa ett sadant sitt att det klart framgar for
konsumenterna att det & frdga om marknadsforing™.

" 2 p De nordiska konsumentombudsménnens gemensamma standpunkt om handel och
marknadsforing painternet.
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Under 8 p som behandlar e-post mm anfdrs att en naringsidkare endast bor
sanda marknadsforingsmaterial via e-post och liknande, om konsumenten
lamnat sitt samtycke till detta. Anmodan om samtycke bér enligt regeln vara
utformad pa ett sddant sétt att konsumenten vet vilka former av
marknadsféringsmaterial, denne kan forvanta sig ta emot samt i vilken
omfattning. Naringsidkaren bor vidare ”...inrétta systemet pa sddant st att
konsumenten utan besvér kan fransaga sig ytterligare material” .

Vad gédler cookies och behandlingen av personanknutna uppgifter, anférsi 9
p under rubriken "Registrering och behandling av upplysningar”
sammantaget att néringsidkare, som registrerar uppgifter pa Internet ska
lamna upplysningar om hur uppgifterna registreras och behandlas. Detta
gdller inte bara personuppgifter utan &en behandling av icke
personanknutna uppgifter.

" 8 p sista stycket De nordiska konsumentombudsménnens gemensamma standpunkt om
handel och marknadsféring pa internet.
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9. Obestélld e-potreklam (spam)

9.1 Bakgrund

Anda sedan Internet blev publikt och kommersiellt har det funnits problem
med oonskade massutskick av reklam och liknande. Fenomenet var sa
markant att det fick ett eget namn: Spam.”® Namnet torde hérstamma frén en
& i Monty Python’s berdmda ”spam-loving-vikings’ sketch, som gar
ungefar s hér- ” Spam spam spam spam spam, spam spam spam spam, spam
spam spam spam..”. Vikingarna, som satt i en restaurang, som bara
serverade spam, §0ng denna refrang om och om igen, tills det var omgjligt
for de andra gasterna att konversera.™

Ett spam definieras generellt som ett oonskat e-postbrev, ofta riktat till
manga manniskor. Ett meddelande skrivet och sant till en individ, som
avsandaren kanner, & ¢ spam. Ett svar pa ett sadant mail ar inte heller
spam, om inte svaret sandsttillbakai all oandlighet.®

Det finns tva huvudgrupper av spam.

Till den forsta gruppen raknas sadana meddelanden, som sands till tjugo
eller fler Usenet nyhetsgrupper. "Usenetspam” riktar sig till sddana
anvandare, som sallan eller aldrig ger ut sin e-postadress pa natet.

Den andra gruppen & e-post spamming. Mitt arbete & inriktat pa denna
grupp. E-postspam riktar sig till individer eller foretag till vilka det sands
direkta e-postmeddelanden. Listor med e-postadresser skapas |&tt genom
begagnande av Internetmaillistor exempelvis genom insamling eller
vidarebefordran eller viaen genomsokning av webben.®*

Det beraknas att mer &n 40 % av all mail som sinds 6ver nétet & spam.®

Bakgrunden till fenomenet spamming & att det finns ett stort anta
gratistjanster pa Internet. Ingen av dessa tjanster & dock gratis mer an i
betydelsen att de & kostnadsfria och saknar moneté& motprestation.

"8 Spam &r egentligen ett marke pa flasklagg producerat av foretaget Hormel. Spam
forknippasi dessa sammanhang ofta med ndgot som har |gt néringsvarde, vilket speglar
hur man ser painnehdllet i dessa mail. Spam kallas dven for UCE eller UBE, Unsolicited
Commercia/Bulk E-mail.

™ http:www.cybernothing.org/, lydelse 2001-04-09, kI 09.15.

8| indberg, Agne och Westman, Daniel, Praktisk | T-rétt, Stockholm 1999, s 44.

81 Usenet spam- Thresholds and guidelines, http://www.fags.org/fags/usenet/spam-fag/,
lydelse 2001-05-16, kI 09.18.

8 http://b-seen.com/guiden/marknadsforing/targetmail /targetmail .html, lydelse 2001-04-11,
kl. 14.23.
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Motprestationen handlar i stillet om att man som anvandare lamnar ifrén sig
information angdende sina personliga preferenser.

Forutom denna uppenbara datainsamling vet de stora annonsnétverken
ganska mycket om folks surfvanor. Exempelvis vet kreditkortsforetagen vad
man handlar, n&r man handlar och var detta sker. En del av denna
information sédljs vidare. Dessa adresser kan sedan anvandas till massutskick
av reklam.®

Vad gédler studenters e-postadresser sa kan vem som helst skaffa sig ett
komplett register Gver ala skolans studenter med hjdlp av kérens
sokfunktion fér mailadresser.* Med bara en minuts sdkande kan man tacka
in nastan alla studenter, da sokmotorn accepterar sokningar med bara en
bokstav, vilket returnerar alla de namn, som nagonstans innehdler den
bokstaven.

Det gar att undvika registrering. Man kan exempelvis betala med kontanta
medel i stallet for kreditkort och det gar &ven att a av cookies i sin
webblasare® Det skall har poangteras att eftersom utldmnandet av
personuppgifter pa natet ofta sker frivilligt, ar inte all insamling illegitim.

9.3 Sedvanlig reklam och e-postreklam

Skillnaden mellan spam och vanlig reklam & manga. Med spam dlipper
foretagen portokostnad och tidsméssigt tar det valdigt kort tid att distribuera
reklam. For mottagaren innebar detta att man riskerar att f& mangder av
odnskad post till sin brevidda. Enligt en artikel®® publicerad i Computer
Sweden gér alt mer tid & for de anstéllda att hantera spam och kostnaderna
for detta 6kar snabbt. Enligt analysféretaget Gartner kommer foretagen att
kunna spara 30 procent i kostnader genom att gbra sig av med spam. Ett tips
som Neil MacDonald, analytiker pad Gartner, foredar i artikeln ar att
foretagen installerar spam-filter.

Vidare upplever den enskilde det sannolikt som irriterande eller t o m
krénkande att fa hem obestalld reklam i sin dator.

En annan mycket viktig nackdel & kostnadsaspekten. E-post maste ibland
laddas ner for att kunna lasas, vilket kostar pengar och tar tid. Aven om man

% SOU 1998:133.

& Se www.hliss.se/webservices/e-mail.

8 |_&s mer om hur man undviker spam pa http:www4.2dnet.com/anchordesk 7story/story-
1180.html.

8 Wallstrém, Martin, Spam ger kostnadslavin for foretag, Computer Sweden,
http://nyheter.idg.se/display.asp?lD=010419-cs22, lydel se 2001-04-19, kl. 12.01.



kan |&sa sin e-post pa servern maste tid |&ggas ner for att granska och sortera
bort de brev, sominnehdler oonskad reklam.

Reklam via e-post & sdledes for avsandaren billigare &n traditionell reklam,
medan det & konsumenterna, som far reklamen, som far béra kostnaderna
for den®’.

87 Sveriges K onsumentréd, Odnskad reklam via e-post-en konsuments synpunkter, 1997.
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10. Opt-in vs opt-out

MFL medger att individuell kommunikation, t.ex. e-postreklam, skall vara
till&ten s& lange som inte konsumenten motsatt sig detta®® Detta benamns
opt-out. Opt-in innebar i sin tur att marknadsforing endast far ske till den
som samtyckt till detta p& forhand. ® Vissa forfattare menar att spamming i
sin form av marknadsforing inte stdmmer éverens med kulturen pa nétet.*

Dagens l6sning i 13 a § MFL bygger pa tva bestammelser, dels i radets
direktiv 97/66/EG av den 15 december 1997 om behandling av
personuppgifter och skydd for privatlivet inom telekommunikationsomradet
(i det foljande kallat teledataskyddsdirektivet), och dels i radets direktiv
2000/31/EG av den 8 juni 2000 om vissa réttsiga aspekter pa
informationssamhéllets tjanster, sarskilt elektronisk handel, pa den inre
marknaden (i det foéljande kallat e-handelsdirektivet). | e-handelsdirektivet
anges, att opt-out skall gédla for reklam via e-post, om medlemslanderna
infor sddana system. Medlemsstaterna skall enligt artikel 7 i e
handelsdirektivet lagstifta om att otilldten e-postreklam skall kunna
identifieras som sadan nér den tagits emot av mottagaren. Men endast efter
det att kostnader for overforing, lagring och nerladdning asamkats
mottagaren. Direktivet gor inget sarskilt & dt faktum att spam vallar
kostnader f6r mottagaren.

Valet star darmed mellan opt-in och opt-out som &r tva diametralt motsatta
metoder att hantera reklambudskap. Till f6ljd av dettafinns en rad olika
standpunkter i fragan, av vilka jag nu ténkte ta upp de som jag anser vara
mest relevanta.

10.1 Sveriges reklamférbund

Sveriges reklamférbund har tidigare yttrat ssg om hur problemet med spam
skall &tgérdas pa basta sétt.™* De kom fram till att det inte behdvs lagstadgas
kring en opt-in 16sning for denna typ av reklambudskap. Enligt
reklamforbundet & foreteelsen an sa lange mycket liten i omfattning och
branschen bor ges en mdjlighet att &ven har sitta upp egenatgardssystem for
at géava losa problemet, innan ytterligare lagstiftning infors. Sveriges

% 13a§MFL

% Danowsky, Peter/ Hutengérd, Per, Medier, Internet och juridik, Stockholm 2000, s 18.
% Mer runt begreppet " kulturen pa natet” finner du i hedman, Anders/ Pappinen, Lauri,
Affarer och marknadsforing painternet, 2 u, Falun 1999.

' Ds 1999:35.
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Reklamforbund anser vidare, att ndr man genomfér EG-bestammelser om
marknadsforing, skall man inte galangre, an vad direktiven kraver.

Det & mindre lampligt att rikta lagstiftningen mot speciella medier for
marknadsféring genom att inskranka majligheterna for marknadsféring via
dessa medier. Reklamférbundet framhaller vidare att asikten att Internet
anses vara ett sarskilt patrangande medium & felaktig, eftersom man talar
om ett medium, dar anvandarna maste soka rétt painformationen sjéva.
Angéende spamming anfor Reklamforbundet sammanfattningsvis att det
finns stora likheter mellan e-post och telefax. Reklamforbundet anser dock
att patrangandegraden for e-post & betydligt mindre an for telefax;
exempelvis riskerar man aldrig att fa en hdg med papper pa golvet, om man
far sig tillsant e-post. Spam gér, enligt forbundet, g att begréansa med hjalp
av lagtiftning. Det framgar dock inte varfor. Slutsatsen som drasi yttrandet
ar att Reklamférbundet avstyrker en opt-in [6sning, eftersom det i direktiven
inte finns n&gra krav pa att e-post skall regleras med en s&dan.*

10.2 Konsumentverket, Svensk Handel och
konsumenter i samverkan

Konsumentverket har avslutat sin utredning om huruvida ett sparregister
skall inréttas, dar man kan avboja reklam via e-post. Utredningen & mycket
negativ och anser att det inte gar att uppréatta ett effektivt sparregister, som
bygger pa opt-out.

Trots detta vill Konsumentverket att naringslivets initiativ att infora ett
sparregister bor genomforas i vantan pa en lagstiftning som bygger pa opt-
in.

Svensk Handel & kritisk mot Konsumentverkets instélining till e-post-
reklam och idén om ett nationellt spérregister. Carl-Johan Westholm, vd for
Svensk Handel menar att Konsumentverkets ” ..forbudsnoja forsamrar for
kunderna..” Han menar att, eftersom reklam hjdper kunden att vara
valinformerad, stérker detta kunden vid kopet. Enligt organisationen behovs
ingaregleringar, eftersom marknaden kommer att reglerasig §alv med hjép
av tekniska losningar. Daremot haller Svensk Handel med K onsumentverket
om att det & fel att upprétta ett sparregister oavsett om det & ja- eller ng-
sagarna, som registreras. Svensk Handd vill alltsd inte ha ndgon lagstiftning
om e-post reklam éverhuvudtaget.®

% Ds1999:35.
% Dalquist, Anna, Svensk Handel forsvarar spamlag, Computer Sweden, 2000-10-06.
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Konsumenter i Samverkan, en oberoende sammanslutning, har aen den
uttalat sig i frdgan. Den anser, att det & dags att lagstifta om
konsumenternas frihet att fa vara ostérda och inte behtva acceptera allt
intrdng. Den gar salangt, att den anser, att det & fréga om ett hemfridsbrott.
Losningen, tycker Konsumenter i Samverkan, & att intresserade
konsumenter f&r prenumerera pa "information” om produktomraden, de
séva far vdlja. De anser, att en sadan 16sning tillfredsstdller ala, aven de
som vill ha spam.®*

10.3 Lagutskottet, Finansdepartementet och
Massmediekommittén

Lagutskottet pdpekar i sitt betankande®™ mojligheten att fortsitta med en
oreglerad situation, med risk for en eventuell konflikt med EU:s regler.
Lagutskottet framhaler dock aft svensk lagstiftning redan uppfyller de
intentioner, som direktivet ger uttryck for.

Finansdepartementet papekar att obestalld e-postreklam inte ar acceptabel ur
konsumentsynvinkel och gér salangt som till att pasta att naringsidkaren vid
marknadsforing till konsument inte f&r anvanda elektronisk post, om inte
konsumenten samtyckt till detta p& férhand.®

Massmediekommittén har en annan infallsvinkel angdende spam. Den anser
att massutsdnd e-post skall betraktas som radioséndning och ges
grundlagsskydd enligt yttrandefrihetsgrundlagen, eftersom den riktar sig till
allmanheten och mottagande inte sker p& egen begaran. *’

10.4 Praxis

% Bengt Ingelstam, Marknadsféring och reklam,
http://mww.konsumentsamverkan.se/11verk/kampanj/marknad/spamaktion.html, lydelse
2001-05-05, kI 20.15.

%Bet 1999/2000: LU 13.

% SOU 1999:106.

" Prop 1997/98:15.
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| ett rattsfall®® som avgjordes av HD, var forlaget Readers Digest skyldiga
att se till att konsumenter, som undanbett sig reklam for tidskriften, inte
skulle fa reklam. Det & dock svart att pa liknande sétt undanbe sig
spamming eftersom man oftast inte kanner till avséndaren.

Normal direktreklam kan man sparrai SPAR-registret men sa & inte fallet
med oonskad e-post. Darfor anser jag att odnskad e-post i sig bor anses som
otillborlig enligt MFL.

Till&ggas bor att sanktionen for otillborlig marknadsforing enligt MFL &
begransad till vitesforbud, vilket innebar att det skulle vara riskfritt att
skicka massutsand e-post en gang; sandaren riskerar da inga sanktioner,
vilket kan tyckas rimligt.®

10.5 Slutsats

| Sverige & problemet med obestalld e-postreklam kanske inte lika stort som
i USA (vilket pavisas senare), men det & sannolikt att obestalld reklam via
e-post kommer att bli ett stort svarhanterligt problem fér en stor andel
svenska konsumenter och féretag inom en snar framtid. Konsumenter, som
a mycket aktiva pa natet och frekvent lamnar ut sin e-postadress, t ex i chat-
grupper, eller som haft oturen att hamna pa olika mailing-listor, har redan
idag stora problem.

Med tanke pa att e-posten &r ett relativt billigt sétt att kommunicera & det
sannolikt att naringsidkare i allt stérre omfattning avser att utnyttja mediet
for att fora ut sina reklambudskap.

% MD 1977:27, Reader’s Digest.

% Andra former av massutsand e-post som inte innehdller reklambudskap riskerar
naturligtvis att tréffas av straffstadganden i brottsbalken, somt ex hets mot folkgrupp, BrB
16 kap. 88.
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11. USA och spam

11.1 Bakgrund

Joyce Graft, analytiker pa Graftner, uttrycker spamproblemet pa foljande
Satt.

" Living in an e-mail account with lots of spam is like living in a community with trash in
the streets” '®

USA & Internets hemland och ett foregangsland inom IT-juridiken, vilket
innebér b&de for- och nackdelar.®*

| USA har redan mycket gjorts for att forsdka kontrollera spammingen, men
detta har visat sig vara svarare, an vad man trott fran borjan. Spam &r har ett
sA stort problem att det t o m bildats anti-spam organisationer.'%

Det finns &ven anti-spamprogram i USA; Mail Abuse Prevention System
(MAPS). MAPS fungerar sa att det identifierar och svartlistar
Internetanvandare, som agerar conduits for stora volymer spam.'®
Kritikerna av detta menar att det & ineffektivt, och att det istéllet stoppar
Onskad/legitim e-post utan att forst varna for att detta kommer att ske.

11.1.1 Kort om amerikansk praxis angaende cookies

Enligt amerikanskt synsétt ar det inte fel av en marknadsforingsfirma pa
nétet att placera en cookie pa en surfares dator for att samlain information.
Den amerikanska domstolen friade Doubleclick, ett av de storsta
marknadsforingsforetagen pa Internet. Foretaget stamdes av surfare, som
anklagade Doubleclick for att pa ett felaktigt sétt samla in personlig
information om internetanvandare. Anvandarna véande sig emot att foretaget
pa detta vis kom & namn, e-postadresser och de webbplatser surfaren
besokt. Detta ar ett exempel pa hur ett foretag anvander cookies som ett sétt
att kunna rikta reklamerbjudanden. Genom att pa detta vis fa reda pa sa
mycket som mgjligt om surfaren kan de anpassa reklambudskapen. Enligt

1% Citat Joyce Graft, analytiker p& Gartner.

101 Berggren och Hardenberg, Nétjuridisk guide, s 10.
102 Exempelvis Junkbusters.

193 Filtret heter Recline Blackhole List (RBL).
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domstolen kunde anvandarna dock inte bevisa att Doubleclicks tillgang till
deras datorer gjordes utan tillstand.

Dessutom hade webbplatserna, vars besokare kartlades, gett sitt tillstand till
Doubleclick att samla in informationen. Detta racker enligt domstolen.
Denna dom har stéarkt Doubleclicks instéllning. De tanker inte backa
angdende sina planer att fortsétta samla in data om hur internetanvandare
agerar och koppla det till personuppgifter. Pa konferensen i Silicon Valley
2000 i New York forsvarade Doubleclicks VD Kevin O"Connor foretagets
integritetspolicy pafoljande sétt:

” Det finns ingen integritetsparadox. Vi tror inte att konsumenterna har nagot emot
att uppge personlig information som kan leda till battre kundanpassning. Folk
inser att reklam behdvs fér att Internet ska vara gratis dven i fortsattningen” ***

11.2 Amerikansk praxis och lag pd omradet

Cdlifornisk lag'® stadgar att e-post maste innehélla opt-out instruktioner
och avsandaradress. Vissa meddelanden maste dven innehdlla specifika
tecken, "TADV” dler "TADV.ALT”, i amnesraden, for att anseslagliga.

Att spamming tas pa stort allvar just i denna delstat kan illustreras med ett
aktuellt fall refererat frén en artikel inférd i Union Tribunal 1%

Michael Persaud, 24, och Frank Kritikos, 25, anklagades (och falldes
sedermera), den 12 Mars 2001 for att ha sant tiotusental s obestéllda e-mail.

Ett annat exempel pa att problemet med spam tidigt &gnats stor
uppméarksamhet, & att Hawaii inforde en anti-spam lag redan ar 1999. |
lagen stadgas att:

" It shall be unlawful to commission or send any advertisement which shifts
the costs for the delivery or receipt of advertisement from the advertiser to
any other person without the persons prior documented consent to hold,
transfer, or receive the advertisement. The persons bearing these unlawful
costs shall be entitled to remedy” .%

194 Http://nyheter.idg.se/display.pl 2 D=000301-CS19, Doubleclick férsvarar datainsamling,
2001-05-17, kI 00.08.

1% california business and professions code, section 17538.4.

106 Balint, Kathryn, Men face felony counts, ararity, in e-mail spamming.
Http:www/uniontrib.com.news/, lydelse 2001-04-14, kl 14.13.

197 Sektion 2 § 2, <a hill for an act relating to consumer protection, S.D.NO.651, The Senate
Twentieth legislature, 1999, State of Hawaii. Den fullstandiga lagtexten finns pa
http:/mww.capitol .hawaii.gov/session1999/bill /sh651%5F.htm.
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En annan stat i USA, som har ett lagstadgat forbud mot spam, ar
Colorado.'® Andra stater har dock & kommit s& I&ngt. Dit raknas bland
andra Florida och Wisconsin, som inte har nagon anti-spam lagstiftning.

Sjdlvaste Bill Gates har sagt om spam att: ” Wasting somebody €elses time
strikes me as the height of rudeness. We have only so many hours, and none to
waste” 1%

For att dtgéarda problemet har Microsoft infort nya system i kampen mot
spam.’? Dessa system méjliggor for anvandaren att automatiskt forvisa
suspekt e-post till en specifik folder bestdende av ett filter, vilket i sin tur
sorterar bort den odnskade posten.'**

Bill Gates forutspar vidare att utvecklingen gallande spam kommer att bl
den att man kommer att fa betalt for att man laser obestalld e-postreklam.
Detta skulle vara en bra |6sning, men problemet med falska avsandare |6ses
inte pa detta satt. ™2

Spam kan som pavisats leda till en rad olagenheter for den drabbade. Jag
tankte genom ett amerikanskt rattsfall peka pa en olagenhet, som oftast
drabbar foretag.

Cyber Promotions, ett amerikanskt dataftretag, hade i detta fall skickat
obestalld reklam pa Internet till tusentals, kanske miljontals manniskor.
Cyber promotions anvénde en falsk avsandaradress™® for att dolja
reklamens hérkomst. Den falska avsdndaradressen tillhérde i sin tur
kdranden i fallet, Web Systems Corporation. Angivandet av den falska
avsandaradressen resulterade i att tusentals kopior av reklamen ” skickades
tillbaka” till Web Systems (som ju adrig hade skickat posten!). Detta
resulterade i sin tur i en enorm forlust i form av bade tid och pengar for
Web Systems, som formligen "bombades’ av reklam. '

Det skall i sasmmanhanget papekas att det g &r olagligt att anvanda falska
avsandaradresser, men jag anser att det ar oetiskt.

| ett annat fall rérde det sig @anu en gang om Cyber Promotions.™
Omstandigheterna var foljande: anvandare betalade for vissa e-posttjanster
som abonnenter hos Compuserve. Dessa abonnenter fick ett stort antal e-
postmeddelanden fran Cyber Promotions innehdlande obestalld reklam.

1% The Colorado Junk Email Law, juni 2000.

19 citat hamtat fran http://www.microsoft.comVBill Gates/volumns/1998essay/3-25col .asp,
On Spam: Wasting time on the Internet, 2001-06-01, kil 22.10.

10y ahoo's filter heter Spamguard.

1 Hu, Jim, Hotmail adds filters to combat unsolicited e-mail, http://news.cnet.com/news/0-
1005-200-1568584html 2tag=bplst, lydel se 2001-03-25, ki 10.34.

12 \www.mi crosoft.com.

3 Angéende avsindaranonymitet p& Internet se Sédallican, Valérie, Droit de lInternet,
Collection AUI, 1996, s 245.

114 97-30156 Web Systems Corporation vs, Cyber promotions Inc, and Sanford Walks.
115 CompuSene Inc, vs. Cyber promoations Inc, No. C2-96-1070. Se &ven Grant, Mark &
Street, Lawrence, Law of the Internet, 1 u, Lexis law publishing, Charlottensville 2000, s
238.
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Compuserve anforde i sin stamning att spam av denna typ kan jamféras med
den situationen att en nadringsidkare skulle ringa upp en konsument och
kunden skulle sedan betala for att svara och lagga pd Compuserve
anklagade aven Cyber Promotions for att " ..falsely configured their own
computers to impersonate CompuServe's computer so that the messages could
evade mail filtersin compuServe and appear to originate from CompuServe” .
Domen blev till lut att Cyber Promotionsi fortsattningen forbjods att skicka
e-post till CompuServe's kunder, om inte en CompuServe kund uttryckligen
begart ndgot sddant.

Dessa tva fall ar ett tydligt exempel pa, hur spam kan drabba ett foretag
samtidigt som det drabbar deras kunder. | det hér falet kunde avsandaren
identifieras, men detta & ¢ altid fallet, vilket leder till att mottagaren och
exempelvis ett foretag far sta for kostnaderna, medan avsandaren tjanar stora
pengar pa detta, beroende pa hur manga nya kunder, som nappar pa
erbjudandet och hur mycket pengar foretaget i vanliga fall hade satsat pa
exempelvis pappersreklam.

Jag finner stod for min uppfattning att avsandaren i de flestafall tjanar pa att
skicka spam, i féljandefall:

en advokatbyrd, Center & Siegel i USA, anvande sig av s k mailinglistor
eller e-postlistor™'® for att gora reklam for sina tjanster, som huvudsakligen
rorde immigrationsfragor. Eftersom de flesta av anvandarna, som fick denna
reklam, g fann den relevant for dem, havdade de att detta agerande stred
mot den s k "netiquetten”, dvs den goda etiken pa nétet. Detta mynnade ut i
alt dessa anvandare sdnde tusentals arga e-postbrev tillbaka till Center &
Siegel och ett stort antal ndjde sig inte med det utan ringde helt sonika upp
foretaget och gav dem en rgjdl athutning. Salangt tyder ju detta verkligen pa
att det inte 16nar sig att skicka spam, eftersom detta far motsatt effekt. Men
Center & Siegel menade dock att det, trots allt, I6nade sig, eftersom de fatt
tusen nya kunder genom kampanjen (och detta nastan utan nagra som helst
kostnader), vilket var 1&ngt dver forvantan.™’

| ett lagforslag™® finns tanken att avsandarna av reklam via e-post enligt lag
skall inkludera sitt verkliga namn, adress, nétadress och telefonnummer.
Utover detta foreslas att alla anvandare skall kunna deklarera att de g vill ta
emot nagon reklam via e-post och att de skall kunna krava att bli strukna
frén alla e-post listor'™®. Den "goda tekniken” méste dock hinna ikapp den
"onda’ men alra helst ligga ett par steg fore for att nagra dtgarder skall
hjalpa. Man har dock kommit en bra bit pa vagen.

16 Utforlig forklaring av vad en e-post-lista &r finner du hér: Hedman, Anders, Pappinen,
Lauri, Affarer och marknadsforing pa Internet, 2 u, Falun 1999, s 29.

7 Grant and Street, Law of the Internet, s 290 och 762. Mer att |4sa om detta finns p&
>http:www.bna.com/e-law/cases/csrvset.

8 The Inbox Privacy Act of 1999, 106" Congress, Ist session. S.759, In the Senate of the
United States, to regulate the transmission of unsolicited electronic mail on the Internet, and
for other purposes.

19 hitp://www.pythonline.com/spamcluby, lydelse 2001-04-29, kI 13.23.



| ett nyligen presenterat lagforslag, "Unsolicited Commercial Electronic
Mail Act”*?, stadgas att:

1. There is substantial government interest in regulation of unsolicited
commercial electronic mail.

2. Internet service providers should not be compelled to bear the costs of
unsolicited commercial electronic mail without compensation from the sender.

3. Recipients of unsolicited commercial electronic mail have a right to decline to
receive or have their children receive unsolicited commercial e ectronic mail.

Detta forslag &r i sin helhet ett mycket bra dokument (se bilaga), som visar
att problemet med obestélld e-postreklam tas pa stort alvar i USA.

120 Unsolicited Commercial Electronic Mail Act of 2001, H:R 95, 10" Congress 1% session.
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12. Sammanfattande slutsatser

Massutskick av obestélld e-postreklam, eller spam, & en av de mest
kontroversiella av nétets bi-produkter. Spam & sarskilt patrangande och
belastar dessutom konsumenterna (och aven foretag) ekonomiskt. Detta &r
inte acceptabelt ur konsumentsynvinkel. Det skydd som konsumenterna
erbjuds genom lagstiftning, internationella etiska riktlinjer, sparrlistor etc. ar
intetillrackligt. Jag tycker dock inte att man skall behtva ga salangt som till
att forbjuda néringsidkare att vid marknadsforing anvénda sig av e-post utan
for att komma a problemen, bor man bérja med att starka integritetsskyddet
for anvandarna.

Vad gdler cookies borde det inféras en skyldighet for naringsidkare att
informera anvandarna om néar en cookie kommer att tas emot, lagras eller
skickas ut av Internetprogrammet. Av meddelandet skall det pa ett enkelt
sétt framga vilken slags information, som kommer att sparas i cookien och
for vilka andamal. For vrigt bor internetanvandarna fa mer information om
sina réttigheter och sitt ansvar pa nétet. Anvandarna behdver ocksa fa veta
att de g behdver godta den typ av missbruk, som spam innebér. Vidare bor
marknadsfdrarna informeras om den negativa effekt spam i de flesta fall har
p& mottagaren. For att marknadsforarna g skall lockas av att det & mycket
billigt att marknadsfora sig pa detta vis, bor ett botessystem inféras. Dock
kommer detta inte att bli l&tt att genomféra i praktiken, da det ofta ar svart
att bevisa vem som skickat e-posten.

Det & dock ineffektivt att losa problemet med hjdlp av nationell
sarlagstiftning. Ett fullgott skydd kraver global reglering, det & sdledes pa
det internationella planet, som motdtgarder maste séttas in. Vad galler
jurisdiktionsfragan som ju inte & helt klar, skulle en 16sning pa problemet
kunna vara att utpeka en gemensam princip for i1 vilket land
marknadsforingen skall vara laglig. Spamming & som visats inte ett
specifikt svenskt problem och foljaktligen kan det inte stoppas enbart med
svensk lagstiftning. Dock bor PuL ses dver, da den inte bjuder spam nagot
starkt motstand. En av 16sningarna, som forts fram, har varit att infora ett
svenskt sparregister. Detta & dock € heller problemfritt, da det med storsta
sannolikhet skulle bli valdigt svart att fa utlandska anvéandare av e
postreklam att kontrollera ett svenskt register innan reklamen skickas. Ett
internationellt sparregister & darfor att foredra. Det maste dock medges att
det, frén en praktisk synvinkel, skulle bli svart att genomfora idén med ett
internationel It sparregister.
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Forst och framst bor man forsoka att fa varje land att stifta strangare regler.
Direktiven pa omradet bor dven forandras och innefatta en opt-in 16sning.
Eftersom en stor del av spammen kommer fran USA & problemet dock
mycket svardtgardat, eftersom en harmonisering av lagreglerna inte finns i
sikte. En l6sning skulle istéllet kunna vara nagon form av avancerat filter.
For att utdva pétryckningar pa lagstiftarna skulle professionella lobbyister
varatill stor hjélp, sa aven konsumentorganisationer.

Medan det tvistas om vilken 16sning som &r den rétta fylls vara brevlador av
mer obestélld och otnskad e-post!
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Bilaga A

Utdrag ur " Unsolicited Commercial Electronic Mail Act of 2001”.
107" Congress 1% session, H.R 95.

To protect individuals, families, and Internet providersfrom
unsolicited unwanted electronic mail.

IN THE HOUSE OF REPRESENTATIVES

SEC. 2. CONGRESSIONAL FINDINGS AND POLICY
a) FINDINGS _-The Congress finds the following:

1) Thereisaright to free speech on the Internet.

2) The Internet has increasingly become a critica mode of global
communication and now represent unprecedented opportunities for the
development and growth of global commerce and an integrated
worldwide economy. In order for global commerce on the Internet to
reach its full potential, individuals and entities using the Internet and
other online services should be prevented from engaging in activities that
prevent other users and Internet service providers from having a
reasonably predictable, efficient, and economical online experience.

3) Unsolicited commercia electronic mail can be an important mechanism
through which businesses advertise and attract customers in the online
environment.

4) The reciept of unsolicited commercia electronic mail may result in costs
to recipients who cannot refuse to accept such mail and who incure costs
or the storage of such mail, or for the time spent accessing, revealing and
discarding such mail, or for both.

5) Unsolicited commercial electronic mail may impose significant monetary
costs on Internet access services, businesses, and educational and non
profit institutions that carry and receive such mail, as there is a finite
volume of mail that such providers, businesses, and ingtitutions can
handle without further investment, The sending of such mail is
increasingly and negatively affecting the quality of service provided to
customers of internet access service, and shifting costs from the sender of
the advertisement to the Internet access service.
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6) While some senders of unsolicited commercial electronic mail from such
senders in the future, other senders provide no such ”opt-out”
mechanism, or refuse to honor the requests of recipients not to receive
electronic mail from such sendersin the future, or both.

7) An increasingly number of senders of unsolicited commercial electronic
mail purposefully disguise the source of such mail so as to prevent
recipients from responding to such mail quickly and easily.

8) Many senders of unsolicited commercial electronic mail collect or
harvest electronic mail addresses of potential recipients without the
knowledge of those recipients and in violation of the rules or terms of
service of the database from which such addresses are collected.

9) Because recipients of unsolicited commercial electronic mail are unable
to avoid the receipt of such mail through reasonable means, such mail
may invade the privacy of the recipients.

10) In legidating against certain abuses on the Internet, Congress should be
very careful to avoid infringing in any way upon constitutionally
protected rights, including the rights of assembly, free speech, and
privacy.
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