JURIDISKA FAKULTETEN
vid Lunds universitet

Marie-Louise Collin

Dataintrang

- en granskning av den gallande lagstiftningens omfattning och
begréansning

Examensarbete
20 poang

Handledare: Per Ole Traskman
Straffratt och IT-réatt

HT 2001



Innehall

FORORD

FORKORTNINGAR

1
11
12
13
14
15

16

21
2.2
2.3
24

25

31
3.2

3.3

331
332

34

34.1
3.4.2
343

35

3.6

INLEDNING

Bakgrund
Syfte
Fragestallning
Avgréansning
Material

M etod och disposition

DATAINTRANG

Inledning

Internt dataintrang
Externt dataintrang
Hacking

Cracking

LAGSTIFTNING BRB 4:9C

Inledning
Data

Skyddsobj ekt

I ntr&ngssatten

Skyddsintresse

Regelkonkurrens

Upptagningsbegreppet
Automatisk databehandling

Bereder sig tillgang
Andrar, utplénar eller i register for in
Olovlighetsrekvisitet

10

10
10
11
11
12
13
13
14
15
15

16



3.7 Forsok och forberedelse

3.8 Kommentar

4  STATISTIK

4.1 Inledning
411  Foretag
4.1.2  Privatpersoner
4.1.3  Polisasnméald brottdighet

4.2 Analys

5 PRAXIS
5.1 Inledning

5.2 Internt dataintrang
521 Podlisfal 1
5.2.1.1 Kommentar
522 Polisfal 2
5.2.2.1 Kommentar
5.2.3 Larmoperatdren
5.2.3.1 Kommentar
5.24  Forsdkringskassan
5.2.4.1 Kommentar
5.25 Blomberg-journalen
5.25.1 Kommentar

5.3 Externt dataintrang

531 Spray
5.3.1.1 Kommentar

5.3.2  Aftonbladet
5.3.21 Kommentar

533 KTHochSU
5.3.3.1 Kommentar

54 Analys

6 PROBLEM OCH BRISTER
6.1 Inledning
6.2 Luckor ilagen
6.3 Tveksamma fall
6.4 Tolkningsproblem
6.5 Identifierings- och bevisproblem

6.6 Straffvardesproblematik

7 ANDRINGAR TILL FOLJD AV
EUROPARADSKONVENTIONEN

17

18

20

20
20
22
22

23

25
25

25
25
26
27
27
28
28
29
30
30
31

32
32
33
33
34
34
35

35

38
38
38
39
41
41

43

44



7.1 Inledning

7.2 Data
7.21  Kommentar

7.3 Skyddsobjekt
7.3.1 Kommentar

7.4 Brott mot atkomsten m.m. till datasystem
741 Art2-Olovligt tilltréde
7.4.1.1 Kommentar
7.4.2  Art 3—0Olovlig avlyssning
7.4.2.1 Kommentar
7.43  Art4—Dataintrang
7.4.3.1 Kommentar
7.44  Art5— Systemintrang
7.4.4.1 Kommentar

745 Art6—lllegal anvandning av hjapmedel

7451 Kommentar

7.5 Analys

8 ATGARDSFORSLAG
8.1 Inledning
8.2 Andring av lagstiftningen
8.3 Avgransning av det straffbara omradet

8.4 Preventiva atgarder

8.5 Atgarder for att spéra och identifiera garningsmannen

8.6 Engrov brottsrubricering

9 AVSLUTANDE ANALYS

BILAGA A

LITTERATURFORTECKNING

RATTSFALLSFORTECKNING

45
45

45
46
46
46
47
47
47
47
48
48
49

49

50
50
50
51
51
52

53

55

59

62

66



Forord

Valet av @amne for ett examensarbete kan ske pa flera olika sétt. Vissa har
redan tidigt under utbildningens gang bestamt sig for vilket amne de vill
fordjupa sig i under den sista terminen. Andra (forfattaren inkluderat) vantar
ini det sistamed att fatta detta avgbrande beslut och goér valet ndrmast av en
slump. Detta behdver inte betyda att uppgiften blir mindre intressant.
Tvértom har jag funnit det valdigt stimulerande att skriva detta férdjupande
arbete inom ett omréde som jag tidigare enbart hade berort flyktigt under
utbildningens gang. Och framfor allt har det inneburit en stor utmaning. Sa
hér i efterhand kan jag konstatera att det hade underléttat om mina
datakunskaper varit nagot mer omfattande. Men varfor véja den lattaste
vagen.

Under arbetets gang har jag vid ett flertal tillfalen haft frégor och
funderingar och jag vill i detta forord passa pa att tacka dem som sa
valvilligt stélt upp med svar. Framfor alt vill jag rikta ett stort tack till
L otta Gustavsson pa Justitiedepartementet och till kriminalinspektor Markus
Kichler pa Forsvarshogskolan som varit till stor hjdp med béade
litteraturtips och kommentarer. Jag vill &ven tacka dem som under arbetets
gang last igenom min uppsats och kommit med frdgor och synpunkter.
Avslutningsvis vill jag &ven ge min handledare professor Per-Ole Traskman
ett stort tack for att han givit mig vagledning i arbetet.

Lund, december 2001

Marie-Louise Collin
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1 Inledning

1.1 Bakgrund

Under efterkrigstiden har det skett en snabb utveckling av system for
automatisk databehandling (ADB) och dessa s.k. informationssystem har
haft stor betydelse for och inverkan pa det traditionella informationsutbytet.
Det samhdle vi lever i idag praglas till stor del av den nya
informationsteknologin och det brukar ibland benéamnas IT-samhéllet. Den
tekniska utvecklingen har skapat nya mojligheter fér kommunikation mellan
manniskor, men den har dven bidragit till nya mdjligheter att bega brott.
Denna nya grupp av brott vilka har gemensamt att det finns en relation till
datorteknik brukar kallas for 1 T-relaterad brottslighet och kategorin omfattar
en rad brott som t.ex. virus, datorbedrégeri och dataintrang. Flertalet av
dessa IT-relaterade brott tacks in av redan befintliga teknikneutrala
straffbestammel ser, men i den svenska lagstiftningen har &ven nagra lagrum
inforts som specifikt tar sikte pa IT-relaterad brottslighet, daribland BrB
4:9c som reglerar dataintrang.

Bestammelsen om dataintrang infordes som ett komplement till den redan
befintliga lagstiftningen som fanns till skydd for informationsintrang. Till
foljd av den snabba tekniska utvecklingen uppstod nya mgjligheter att
forvara uppgifter och det uppstod ett behovet av att skydda denna nyatyp av
information i form av datalagrade uppgifter. Sverige inforde redan 1973 som
forsta land en bestammelse om dataintrang som tar sikte pa vissa sorters
informationsintrang framfor allt hacking.! Under de néra trettio & som
passerat sedan den forsta lagregeln om dataintrang inférdes i den davarande
datalagen har bestammelsen endast genomgatt mindre férandringar. Idag
aerfinns lagregeln i BrB 4:9c och den & i princip identisk med
bestammelsen fran 1973. Detta trots att informationsteknologin har
utvecklats enormt under motsvarande period och genomgétt omfattande
forandringar.

Pa senare tid har en rad kritiska roster hojts mot den befintliga lagstiftningen
om dataintrang, och ett flertal utredningar har tillsats for att understka
huruvida brottsbalkens bestammelse & i behov av reformering. Frégan har
uppstatt om IT-utvecklingen har forandrat forutséttningarna for tillampning
av BrB 4:9c och om det finns nagot behov av att reformera lagstiftningen.
Med anledning av antagandet av Europarddets konvention om cyber-
brottslighet, vilken & den forsta internationella traktaten som reglerar 1T-
relaterad brottslighet, har det &terigen blivit intressant att se 6ver hur val den
svenska regleringen & anpassad till det moderna I T-samhaéllet.

1 SOU 1992:110, s. 61-62. Sevidare i kapitel 2.4 om hacking.



1.2 Syfte

Syftet med denna uppsats &r att narmare granska dataintrang. Avsikten ar att
undersoka omfattningen av den nuvarande lagregleringen av brottet for att
avgora vilka garningar som tacks in av den géllande lagstiftningen, samt att
studera hur paragrafen tillampas i praxis. Mot denna bakgrund & min
intention att bedéma om den nuvarande lagregeln & en effektiv
bestammelse for att bekdmpa brottet eller om det finns ett reformbehov,
samt att undersdka om andra atgarder kan vara nodvandiga for att pa ett
effektivt sétt motverka brottet. Vid avgbrandet av om paragrafen & i behov
av andringar kommer sérskilt den nyligen antagna Europaradskonventionen
att beaktas.

1.3 Fragestallning

Den forsta fragan som blir relevant for att avgéra om den gélande
lagstiftningen & en effektiv reglering av brottet dataintréng & vilka
garningar tacks in av den nuvarande bestdammelsen? Faller nagra garningar
utanfor paragrafens tillampningsomrade och i sa fall vilka? For att vidare
kunna avgdra om det finns ett reformbehov &r det vasentligt att undersoka
hur forekomsten av dataintréng ser ut i praktiken. Ar de handlingar som
tacks in av lagstiftningen ocksa de typer av dataintrang som forekommer i
praktiken? Vad sager de statistiska uppgifterna om dataintrang och hur ser
praxis pa omradet ut? Vid avgorandet av om den nuvarande regleringen
effektivt motverkar dataintrang blir det dven nodvandigt att studera om det
finns n3gra alternativa dtgarder som kan bli aktuella for att hindra
brottsligheten.

1.4 Avgransning

Vid undersokningen av om den nuvarande svenska regleringen om
dataintrang kan tankas varai behov av reformering kommer bl.a. att studeras
hur BrB 4:9c Overensstammer med Europaradets konvention om
cyberbrottslighet. Konventionen kommer att behandlas dels for att
undersoka vilka eventuella andringar som kan bli nddvéandiga for att
uppfylla Sveriges internationella forpliktelser, dels for att jamfora hur den
svenska lagstiftningen forhdller sig till denna internationella standard som
konventionen anses representera. Uppsatsen avgransas till att enbart jamfora
innehallet i den svenska lagstiftningen med konventionens bestammelse och
nagon utvardering av huruvida konventionen kommer att bli ett effektivt
instrument gorsinte.



1.5 Material

Materialet jag anvant mig av i arbetet utgors framst av forarbeten, doktrin
och réttsfall. Till stérsta del har jag anvant mig av juridisk litteratur, men
aven datainriktad litteratur har varit till stor nytta. Det finns relativt mycket
litteratur om IT-relaterad brottslighet men den & ofta av &@dre natur och
p.g.a. den snabba utvecklingen inom IT dafor ocksd forlegad. Olika
ingtitutioner, som t.ex. BRA och RRV, samt departement har dock utarbetat
rapporter om amnet och jag har haft stort anvandning av dessa. Dataintréng
har &ven diskuterats relativt flitigt i svensk press pa senare tid, och jag har
ocksdi viss utstrackning anvant mig av tidningsartiklar.

1.6 Metod och disposition

Metoden i uppsatsen & bade av beskrivande och analyserande karaktar. De
deskriptiva delarna aterfinns framfor allt i uppsatsens inledande kapitel dar
bl.a. den gallande lagstiftning beskrivs. Metoden som anvants ar traditionell
réttsdogmatisk metod. Uppsatsens inledningskapitel foljs av en allméan
presentation av brottet dataintrang for att ge lasaren en uppfattning om vilka
brott som kan ténkas utgora dataintrang, samt en definition av olika sorters
dataintrang, vilka senare anvands for att kategorisera olika garningar.
Dérefter foljer en utforlig redogorelse for den gédllande lagstiftningen i BrB
4:9c dér regelns olika rekvisit behandlas och forklaras. Fran kapitel fyra och
framéat har uppsatsen en mer analyserande karaktar. | kapitel fyra presenteras
statistiska uppgifter om dataintrang, vilka anvands for att férsoka gora en
uppskattning av forekomsten av dataintrng hos foretag och privatpersoner.
Syftet med redogorelsen for och analysen av praxis, som éaterfinns i kapitel
fem, &ar att understka forekomsten olika kategorier av dataintrang samt att se
hur lagregeln tillampas av domstolarna. Kapitlet hjalper ocksa till att belysa
hur alvarligt domstolen ser pa olika typer av géarningar, och analysen tar
bl.a. sikte pa om det finns nagra omstandigheter kring dataintranget som gor
att brottet kan ses som mer alvarligt. Med utgangspunkt i den teoretiska
redogorelsen for lagstiftningen samt analysen av praxis kommer den
nuvarande regleringens problem och brister att presenteras i kapitel sex. |
kapitel gu undersoks huruvida bestdmmelsen uppfyller de krav som
uppstalls i den nyligen antagna Europaradskonventionen om cyber-
brottslighet for att avgdra om nagra, och i sa fall vilka, andringar som kan
bli aktuella for att uppfylla internationella dtagande. Darefter, i kapitel atta,
presenteras och analyseras nagra av de andringsforslag som lamnats av olika
utredningar och i kapitlet ges @&ven forslag pa ovriga atgéarder som bor vidtas
for att forhindra brottsligheten. Egen analys presenteras |6pande i uppsatsen
och i det avslutande kapitlet gors en sammanstdlning av dessa samt en
presentation av slutsatser.



2 Dataintrang

2.1 Inledning

Dataintrang ar ett samlingsbegrepp pa ett stort antal garningar, som alla har
gemensamt att det sker ett obehdrigt intrang i ett datasystem, men vilka kan
skilja sig & béde vad gdler tillvagagangssitt och syfte. Den brottsliga
garningen kan t.ex. begas genom anvandning av en dator eller en terminal
andluten till en dator, eller genom avlyssning av en ledning for
datakommunikation, och malet kan bl.a. vara att ta sig in i ett register eller
att stjalainformation.?

Dataintrang kan delas in i tva olika kategorier beroende pa hur forhallandet
mellan personen som gor sig skyldig till dataintranget och brottsobjektet
gestaltar sig. Utgangspunkten & huruvida hotet kan anses komma utifran
eller inifran den kategori av personer som har tillgang till data, och dessa
kategorier brukar foljaktligen kallas interna respektive externa dataintrang.
Trots att interna och externa dataintrang har manga likheter kan det anda
vara betydel sefullt att sarskilja dessa bada brottskategorier &, bl.a. for att det
krévs olika atgarder for att forhindra dem.

Det & &ven vanligt att det gors en indelning av dataintrang beroende pa
vilket bakomliggande motiv och tillvagagangssdtt géarningsmannen har.
Dessa intréngssitt benamns hacking respektive cracking. Aven avseende
dessa garningar gors normalt en atskiljning eftersom garningar som utgor
cracking ibland lagfors enligt en annan paragraf an BrB 4:9c.

| viss litteratur anvands en gemensam beteckning pa samtliga dataintrang
medan andra forfattare gor en strikt uppdelning mellan en méangd olika
kategorier. Det senare & framfor allt fallet vad avser datainriktad litteratur. |
svensk juridisk litteratur férekommer vanligtvis diskussion kring fyra
begrepp for att klassificera olika typer av dataintréng; internt dataintrang,
externt dataintrang, hacking och cracking. Internt respektive externt
dataintrang samt hacking respektive cracking ar tva olika kategoriseringar
som kan tillampas oberoende av varandra. En géarning kan sdledes bedomas
som antingen internt eller externt dataintrang och samtidigt klassificeras
som hacking respektive cracking och vice versa. | det féljande ska dessa fyra
begrepp presenteras eftersom de aterkommer i uppsatsen for att kategorisera
olikatyper av dataintrang.

2 Almblad & Brorsson, s. 8; Ds 1990:45, s. 25. Sevidare i kapitel 3.4.



2.2 Internt dataintrang

Med internt dataintrang avses de fall av dataintrang som sker pa en
arbetsplats eller inom ett foretag av ndgon som tillhor de anstéllda pa detta
arbetsstélle.® Signifikant for denna typ av dataintrdng & séledes att den som
begar brottet har en viss relation, p.g.a. av anstallningskontrakt eller nagon
annan form av auktorisering, till platsen dar brottet begds* Internt
dataintrang kan t.ex. ske genom att en arbetstagare Gverskrider sin
befogenhet genom att ta sig in i register eller datasystem som de g har rétt
till. Vanligtvis begas de interna dataintrangen just genom att anstéllda tar
fram sekretessbelagda registerupplysningar utan tillstand, vilket sarskiljer
dem frén de externa® Det rér sig sdledes om personer som inom sin
behérighet tar fram uppgifter vilka inte & relevanta for deras tjanste-
utdvning, och denna typ av brott har framfor allt uppmérksammats inom
rattsvasendet, postgirot, landstinget och vid forsakringskassorna® Ett annat
exempel painternt dataintrang & nar anstéllda gar in i sina kollegors datorer
eller filer, antingen for att tillgodogdra sig information eller forstéra den.
Eftersom det ofta krévs sarskilda kunskaper om system och program for att
tasigini och hantera ett datasystem, vilket inte & nédvandigt vid denna typ
av dataintrang, utgors en stor andel av det totala antalet dataintrang som
begs av interna dataintrang.”’

2.3 Externt dataintrang

Externa dataintrang karaktériseras av att ndgon utomstéende, d.v.s. nagon
som inte & anstalld eller har auktorisation, bryter sigini ett datasystem. Att
nagon & utomstaende behover inte betyda att det inte finns nagot relation
mellan forovaren och brottsplatsen utan géarningsmannen kan t.ex. vara en
f.d. anstélld, en kund eller en konkurrent.® Externa dataintréng har historiskt
sett utgjort en liten del av det totala antalet dataintrang, men pa senare & har
de Okat drastiskt i antal och &r idag nastan lika vanliga som interna. | manga
u-lander anses externa dataintrang utgora ett stort hot mot utvecklingen av
Internet, och problemet & s omfattande aft externa dataintrang i vissa
lander till och med klassificeras som en nationell sikerhetsrisk.” Hur stort
problemet med externa dataintrang egentligen & kan dock vara svart att
avgora eftersom det antas finnas ett stort morkertal av brott som aldrig
anmals.'® Undersbkningar i Sverige visar att i drygt 80 procent av de fall da
ett foretag utsitts for dataintr8ng & garningsmannen en utomstdende.*! Det

®BRA, s. 28.

4Boni & Kovacich, s. 88
°BRA, s. 29.

® Ds 1990:45, s. 25.

" Casey, s. 171.

8 Boni & Kovacich, s. 74-75.
° Casey, s. 171.

10 Se vidare angéende statistik om férekomsten av dataintrang i kapitel 4.
"BRA, s 29.



& dock inte ovanligt att garningsmannen vid externa dataintrang har tillgang
till intern sdkerhetsinformation, t.ex. l6senord och anvandaridentiteter, eller
har fétt insidertips om sakerhetsbuggar pa det aktuella datasystemet, vilket
avsevart underl&ttar intrdnget.*?

2.4 Hacking

En vanlig form av dataintrang & hacking. Vid hacking & syftet med
dataintranget inte att forstora eller stjdla information, utan vanligtvis &ar
garningsmannen bara intresserad av att utforska och undersbka
datasystemet.™® Den brottsliga garningen kan delas in i tva olika kategorier
beroende pa om forovaren enbart tar sig in i ett data éler
kommunikationssystem, ren hacking, eller om han ocksa tillgodogor sig
informationen, oren hacking.** Oren hacking anses generellt sett som en
alvarligare garning an ren hacking, eftersom det innebér att férévaren pa
nagot sétt tar del av informationen, t.ex. genom att |&sa eller kopiera den.

2.5 Cracking

Gemensamt for hacking och cracking & att garningsmannen, hackern
respektive crackern, olovligen gor intrng i ett datasystem, men medan
hackern nojer sig med att lasa informationen har crackern ett mer
langtgéende syfte. Malet vid cracking & att kopiera, andra eller pa négot
annat sétt forstora eller skada data som finns lagrade i systemet, och det &r i
denna kategorin som de storsta externa hoten for foretag finns.®> Exempel pa
angreppsobjekt vid cracking & stdld av foretagshemlig information och
sabotage av strategiska datasystem. En cracker kan &ven figurera som
garningsman vid interna dataintrang. Inte sallan & crackern en missngjd
anstalld som vill ta ut hamnd pa sin arbetsgivare genom att stora funktionen
hos I T-systemet och pd s& sétt &stadkomma skada for foretaget.’® Cracking
& ofta ett forled till annan brottslighet och i manga fall blir den slutliga
brottsrubriceringen en annan an dataintrang t.ex. spioneri (BrB 19:5) eller
sabotage (BrB 12:1).*" | de fall cracking &nd& beddms som dataintréng och
inte som nagot annat brott beror det oftast pa att garningsmannen, av en eller
annan anledning, hindrats fran att fullfolja sitt brott eller att uppst till annat
brott inte kan bevisas.®

2 Barrett, s. 40-41.

BBRA, s. 15.

4 50U 1992:110, s. 187.

BRA, s. 15.

1 soU 1992: 110, s. 142.

7' S0U 1992:110, s. 194-195, 204.
8 SOU 1992:110, s. 142.



3 Lagstiftning BrB 4:9c

3.1 Inledning

Bestammelsen om dataintréng aterfinns i BrB 4:9¢c och den infordes dér i
samband med att den tidigare datalagen (1973:289) ersattes med
personuppgiftsiagen, PulL, (1998:204).° Som namnts i inledningen &
paragrafen néra trettio & gammal och syftet med bestammelsen var att
infora ett skydd for information i form av datalagrade uppgifter. De
teknikneutrala bestammelser som redan fanns till skydd fér information
ansags inte vara tillrackliga for att komma & de nya intrang som den nya
tekniken for automatisk databehandling, ADB, gav upphov till, utan en ny
bestdmmelse om dataintrang infordes. Bestammelsen har sedan dess enbart
genomgatt mindre férandringar och den har féljande ordalydel se:

BrB 4:9 ¢ § Den somi annat fall &n som sagsi 8 och 9 88 olovligen bereder sig tillgang till
upptagning for automatisk databehandling eller oloviigen andrar eller utplanar eller i
register for in sadan upptagning doms for dataintrang till boter eller fangelse i hogst tva
ar. Med upptagning avses harvid dven uppgifter som ar under befordran via elektroniskt
eller annat liknande hjdlpmedel fér att anvéndas for automatisk databehandling. Lag
(1998:206).

3.2 Data

Det centrala begreppet i lagstiftningen om dataintrang &r ordet "data’ och i
normalt sprakbruk har detta begrepp en inte entydig innebdrd. Begreppet
kan sdgas ha en viss betydelse i almant tal och en annan i informations-
teknisk mening, och for att kunna avgora vilka forfarande som &r
kriminaliserade som dataintrang & det nodvandigt att definiera vad som
innefattas i begreppet i den senare falet. | dagens reglering av dataintréng
finns ingen uttrycklig definition av begreppet data intagen i lagregeln, utan
istdllet far svaret sokas i forarbetena. | det beténkande som avlamnades av
Offentlighets- och sekretesslagstiftningskommittén, OSK, 1972 beskrivs
data som uppgifter vilka matats in och bevarats i datamaskinens minne eller
I medier for ADB, och som inte & visuellt |&sbara utan enbart har
maskinlasbar form.? | férarbetena till brottsbalken fr&n 1992 ges en mer
utforlig beskrivning av begreppet data av Datastraffréttsutredningen, DSU.
Dér anges att data &r " representationen av fakta, begrepp eller instruktioner i
en form ldmpad for Overforing, tolkning eller bearbetning utford av
manniskor eller av automatiska hjalpmedel”?. Vid bestammandet av den
informationstekniska innebdrden har sdledes fokus lagts pa sgédva
representationen av information. Den huvudsakliga uppgiften for data ar att

19 Bestammelsen om dataintréng &terfanns i 21§ datalagen.
250U 1972:47, s. 37.
21 30U 1992:110, s. 83.

10



formedlainformation vilket sker genom att data tolkas och data kan ségas ha
en kvasimateriell karaktar eftersom det visserligen existerar men andainte ar
fysiska foremal.?? N&gon vidareutveckling av vad som ska anses innefattas i
begreppet gar inte att finna i forarbetena utan i ett senare betdnkande
forekommer en mer Kkortfattade definition av data som " uppgifter som har
elektronisk form”? vilket inte ger ndgon narmare végledning.

3.3 Skyddsobjekt

3.3.1 Upptagningsbegreppet

Skyddsobjektet i regleringen om dataintrang & " upptagning” for automatisk
databehandling, och vad som ska anses innefattas i detta begreppet har varit
foremd for livlig debatt. En grundlidggande utgangspunkt har varit att
forsbka tacka in den datarelaterade brottsigheten med redan befintlig
lagstiftning, och vid utarbetandet av bestammelsen om dataintrang har
paraleller dragits till redan gélande lagregler. Vid utformningen av
upptagningsbegreppet har utgdngspunkten varit regleringen om handlingar.?*
Liksom bestammel serna om handlingar tar upptagningsbegreppet sikte pa ett
konkret forema vari uppgifterna fixerats i ett foremd, minne, och inte
enbart p& sjalva informationen som s&dan.?®> Exempel pa s&dana foremal dar
uppgifter kan fixeras & magnetband, skivminne och kdrnminne, medan
halkort och hdlremsor torde kunna betraktas som bade handlingar och
upptagningar. Nagot narmare klargérande av vad som innefattas i kravet pa
fixering gar inte att finna i lagmotiven, men troligtvis far inte data vara
lagrade alltfor kort tid om fixering ska anses foreligga.®®

Departementschefen, liksom vissa remissinstanser, var dock av annan
mening da de ansdg att fokuseringen pa att information ska fixeras vid ett
visst objekt innebér att upptagningsbegreppet far ett alltfor vidstrackt
innehdll, och istdllee ska med upptagning avses gédva
informationsinnehdllet.?” Den lagtekniska |6sning som valdes av OSK har
dock tagit sikte pa det forra aternativet, och det innebér att reglernas
upptagningsbegrepp liknar det for en traditionell handling, d.v.s. den
fokuserar pa ett konkret foremal och inte pa sjavainformationen som sadan.
Utgangspunkten for sarskiljning mellan handling och upptagning har varit
huruvida uppgifterna kan lasas med ADB-teknik eller inte, och riktlinjen har
varit att uppgifter som ar visuellt |asbara inte ska omfattas av definitionen.
Dock har ndgon exakt gransdragning mellan upptagningar och handlingar
inte ansetts vara nddvandig.?®

? Seipdl, s. 22.

% 50U 1997:39, s. 501.

2 SOU 1972:47, s. 50.

% Prop. 1973:33, s. 23.

% 50U 1992:110, s. 109.

% Prop. 1973:33, s. 33, 74-75.
% Prop. 1973:33, s. 23.
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Genom ett tillagg till bestammelsen 1986 klargjordes att med upptagning
ska aven avses uppgifter som & under befordran via elektroniskt eller annat
jamforligt hjélpmedel for att anvandas for automatisk databehandling, &ven
om uppgifterna inte & att anse som upptagningar for ADB. Lagandringen
vidtogs for att subsidiart kunna bestraffa de typer av brott som innebar
olovlig avlyssning av information under transport, s.k. wire-tapping, som
inte foll in under brottsbeskrivningen av brytande av telehemlighet enligt
BrB 4:82° Information som fors 6ver frén en termind till en dator for
bearbetning via en privat forbindelse & inte fixerad pa nagot datamedium
och det & dafor tveksamt om den omfattades av den davarande
ordalydelsen. Vid transport i motsatt riktning, d.v.s. fran en dator till en
terminal, & dock informationen redan lagrad i ett datamedium och detta
forfarande tacks saledes av lagen. Problemet var alltsa att uppgifterna var
skyddade vid transport i ena riktningen men inte i den andra. Enligt vissa
uttalande i forarbetena skulle upptagningsbegreppet &ven omfatta uppgifter
som matats in pa en terminal och sedan sénts till en dator.*® Huruvida detta
& en tolkning som & forenlig med kravet pa att uppgifterna ska vara
fixerade pa ett datamedium & dock tveksamt, och for att undanrGja
oklarheter utvidgades brottsbeskrivningen av dataintrang till att &ven
omfatta uppgifter under befordran.

3.3.2 Automatisk databehandling

Enligt ordalydelsen i paragrafen ska intrénget avse upptagning for
"automatisk databehandling” och avgbrande for att regleringen ska bli
tillamplig & sdledes att uppgifterna antingen ingar i eller kan matasin i ett
ADB-system.® Vad som avses med automatisk databehandling framgér
dock inte av lagmotiven. Databehandling i vidstrackt bemérkelse har
traditionellt sett ansetts vara all hantering av datai form av siffror, bokstaver
och andratecken, utan nagra egentliga krav paregler for hur hanteringen ska
utforas.®® | dagligt sprékbruk definieras databehandling numera som
utforandet av en systematisk serie operationer p& givnadata.®® Det har dock
varit svart att hitta en 1amplig och hdllbar definition av begreppet i juridisk
mening, bland annat p.g.a. den snabba utvecklingen av datatekniken. En
uppfattning har varit att en sadan definition inte & nodvandig eftersom det ”i
de flestafall gav sig galvt” vad som avses med begreppet, eller att en sadan
definition i alla fall inte & nodvandig for att pa ett effektivt och rattssakert
st kunna tillampa lagstiftningen.®* Trots detta uttalande har flertalet forsok
gjorts, bade i doktrin och i forarbete, att ange vad som ska anses fdla in
under begreppet.

# Prop. 1985/86:65, s. 31-32.
% Sehl.a. SOU 1983:50, s. 185.
%! Prop. 1973:33, s. 23.

%2 30U 1992:110, s. 83.

% 30U 1992:110, s. 83.

% 30U 1990:61, s. 91.
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Ett forsok att bringa klarhet i begreppet gjordes av SIS som 1977 utarbetade
en definition av automatisk databehandling. Enligt deras definition menas
med automatisk databehandling ” databehandling som huvudsakligen utférs
med dator” och i samma handbok beskrivs dator som ”databehandlings-
apparat som utan manskligt ingripande under kdrning kan utféra omfattande
berakningar med ett stort antal aritmetiska eller logiska operationer”.*
Viktigt att hai atanke &r att SIS avsikt inte var att utarbeta en definition av
begreppet som var avsedd att anvandas i juridisk mening, och vilken
betydelse denna definition har haft for den réttsliga regleringen av
dataintrang ar inte helt klart. Nagon uttrycklig hanvisning till definitionen
utarbetad av SIS har inte gjorts i de forarbeten som legat till grund for
andringar av bestammelsen om dataintrang. Istéllet verkar utgangspunkten
vara det uttalande som gavs i prop. 1973:33 eftersom en hanvisning dit har
gjortsi de flesta forarbetena rérande dataintrang. Déar ges dock som sagt bara
knapphandig information om vad som ska anses som automatisk
databehandling. Det enda som uttryckligen sgs &r att uppgifterna skaingai
eller kunna matas in i ett sddant system och beskrivningen av automatisk
databehandling far sdledes anses som vag och oklar. Det & dessutom
tveksamt om ett underlag som inte ska utnyttjas for automatisk
databehandling omfattas. Nagot direkt svar pa fragan gar inte att hitta i
forarbetena, men for att undvika att vissa former av databehandling faller
utanfor definitionen far det antas att en automatisk behandling sker da
sadana upptagningar forsin i en dator oavsett om detta &r fallet i realiteten.®

3.4 Intrangssatten

3.4.1 Bereder sigtillgang

Enligt ordalydelsen i BrB 4:9c straffbeléggs den som ”olovligen bereder sig
tillgang” till upptagning for automatisk databehandling, men ndgon narmare
beskrivning av sétten for att bereda sig tillgang ges dock intei lagtexten. Vid
tillkomsten av lagregleringen om dataintrang i borjan av 1970-talet ansags
det mest troliga brottsscenariot vara att ndgon brét sig in i ett rum dér en
dator eller anduten terminal forvarades, och med hjép av denna utrustning
beredde sig tillgang till informationen. *’ Det var ocksa med utgéngspunkt i
den forestéllningen som lagregeln skrevs.

| takt med den tekniska utvecklingen har omfattande utbyggnader av nétverk
vidtagits, och det har Gppnat nya mdjligheter att bereda sig tillgang till
ADB-upptagningar. Detta innebér att det numera & majligt att bereda sig
tillgang till sddana upptagningar utan att det nddvandigtvis maste innefatta
att fysiskt tasigin i ett rum. Dataintrang kan t.ex. begas genom att avlyssna

% gilvander, s. 54.
% gjlvander, s. 59.
330U 1992:110, s. 187.
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en ledning for datakommunikation med hjdlp av teknisk utrustning som
kopplas in direkt pa ledningen, genom att avlyssna en dataskarms
elektromagnetiska stralning, eller genom att med hjélp av optisk utrustning
tadel av information p& en dataskarm.®®

Formogenhetsbrottsutredningen forsokte i samband med Oversynen av
lagstiftningen 1983 att precisera innebdrden av begreppet "bereda sig
tillgang” och utredningen delade in géarningstyperna i fyra olika kategorier
beroende p& angreppsobjektet och séttet att utféra dem.> Den forsta gruppen
av garningar karaktdriseras av att de resulterar i att outputen av en
databehandlingsprocess blir felaktig, till f6ljd av att program andras eller att
oriktiga uppgifter inmatas. Denna typ av garningar kan i sig innebara en
formogenhetsskada, vilket medfor att de istallet for dataintrang kan bedomas
som bedrégeri, trolshet mot huvudman eller férfalskningsbrott.** Den andra
gruppen av garningar har gemensamt att ett skadegtrande angrepp pa
datorns mjukvara féretas. Det & inte ovanligt att dessa garningar bedéms
enligt BrB 12:1 som skadegorelse. | den tredje gruppen &erfinns de
garningar som innebar att ndgon obehdrigen bereder sig tillgang till program
eller data, medan den fjarde gruppen innefattar garningar som innebéar
angrepp mot datorn i egenskap av sak, t.ex. stéld och skadegorel se.

Av ordalydelsen i paragrafen foljer att garningsmannen inte behover ha
tillgodogjort sig innehdllet i upptagningen for att en brottslig garning ska
anses ha begatts, utan det ar tillrackligt att forovaren berett sig tillgang till
uppgifterna* Aven d& ndgon bereder sig indirekt tillgang till uppgifter, t.ex.
da uppgifterna anvands for att gora en utskrift anses ett dataintréng
foreligga® Det kravs dock att garningen & uppsétlig.*® | de fall d& négon
oavsiktligt far tillgang till ADB-upptagningar foreligger inte ndgon brottslig
garning.

3.4.2 Andrar, utplénar eller i register for in

Forutom forfarande dar ndgon bereder sig tillgang till ADB-uppgifter
kriminaliseras garningar som innebar att sadana uppgifter andras eller
utplanas. Detta innebar att nagon som har behorighet att ta del av
datal agrade uppgifter kan domas for dataintrang om han/hon raderar eller pa
ndgot annat sitt andrar i uppgifterna. Aven denna reglering var tankt att
subsidiart tacka in de garningar som inte omfattas av de redan befintliga
brottsbeskrivningarna i kapitel fyrai brottsbalken.* Trots att det inte direkt
framg&r av ordalydelsen omfattas sava kvantitativa som kvalitativa

% Almblad & Brorsson, s. 8.

% 30U 1983:50, s. 174-175.

“° Prop. 1985/86: 65, s. 12.

41 30U 1992:110, s. 180.

4 Almblad & Brorsson, s. 26.
“BrB 1:2.

“ Prop. 1973:33, s. 52, 104-105.
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andringar av lagrade data av lagtexten.”® Som exempel pd en kvantitativ
andring av data kan anges forfarandet da nagon utplénar vissa delar av
lagrade data medan en kvalitativ éndring sker genom att en upptagning eller
gava dataprogrammet som styr databehandlingen andras. Andringen kan
darutdver antigen vara temporéar eller konstant, och bada fallen tacks in av
lagstiftningen.*

Déarutéver kriminaliseras garningar som innebar att nagon for in en
upptagning for automatisk databehandling i ett register. Detta forfarande
lades till i bestammelsen om dataintrang i samband med att PuL infordes,
och det register som asyftas torde vara ett personuppgiftsregister i enlighet
med 5 § PuL.”’

3.4.3 Olovlighetsrekvisitet

For att en garning ska kunna klassificeras som dataintrang krévs vidare att
den foretas utan medgivande. Enligt lagtextens ordalydelse straffbeldggs
endast olovliga agarder, och detta innebar att om nagon med tillatelse
bereder sig tillgang till uppgifter kan denne inte bestraffas i enlighet med
paragrafen. Ett samtycke till garningen, som givits av ndgon som &r behorig
att forfoga dver intresset, har siledes straffbefriande verkan.* Problem att
avgora huruvida en atgard foretagits olovligen kan férekomma vid
tillhandahéllande av el ektroniska formedlingstjanster”®. Dessa karaktariseras
av at alla anvandare av tjansten har tillgang till de elektroniska
meddelandena, vilket innebér att den som tillhandahdller tjansten, p.g.a
denna almanna dtkomst, har rét att ta del av de elektroniska
meddelandena.® Troligtvis torde inte detta férfarande innebéra ett ” olovligt”
intrang. Motsatsen galler dock for e-post. Déar kan en jamforelse goras med
traditionell post, och detta medfor att om den som tillhandahdller en
elektronisk formedlingstjanst tar del av innehdllet i ett e-post meddelande
har han/hon forfarit olovligen.®

3.5 Skyddsintresse

BrB 4:9c reglerar tillsammans med BrB 4:8-9b de garningar som ror
informationsintrang. Gemensamt for dessa paragrafer & att de har samma

*® Silvander, s. 218.

6 Holmaqvist m.fl., s. 246.

“" Holmavist m.fl., s. 246.

“8 Prop. 1993/1994:130, s. 39. En djupare diskussion om samtyckes straffbefriande verkan
kommer hér inte att foras utan den intresserade kan |&sa ndrmare om dettai propositionen s.
38-44.

“9 Med elektroniska formedlingstjanster avses framst tjanster for formedling av elektroniska
meddelande, t.ex. elektroniska andagstavlor. For en nédrmare forklaring se SOU 1996:40, s.
141-147.

*'SOU 1996:40, s. 207.

*1 SOU 1996:40, s. 207. Se &ven vidare i kapitel 6.3.
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skyddsintresse, d.v.s. att setill att information endast ska vara tillganglig for
forfogande av annan @an den som innehar informationen om samtycke
foreligger, eller om informationen erhdllits pa ett icke lagstridigt sétt.>
Bestammelsen om dataintrang verkar enligt min mening &ven ta sikte pa att
skydda mot ingrepp i den personliga integriteten. Syftet vid bestdmmelsens
tillkomst var foljaktligen att hindra de som var ansvariga for dataregister
frén att anvanda den nya tekniken till skada for andra.®® Bestammelsen om
dataintrang har begransats till att avse uppgifter som finns lagrade eller
Overfors med datamedier, men skyddet avser all typ av information oavsett
dess innehdll. Aven om det ursprungliga syftet var att skydda uppgifter i
personregister omfattar regleringen alla typer av datauppgifter, &ven sadana
som inte innehaler ndgon personinformation. Det spelar saledes ingen roll
om dataintrnget medfor ett otillborligt integritetsintréng eller g.%*

3.6 Regelkonkurrens

Sasom uttryckligen stadgas i lagtexten & bestammelsen om dataintrang
tankt att anvandas subsidiart i forhdlande till de Ovriga reglerna om
informationsintrang som finns angivna i BrB 4:8 samt BrB 4:9-9b. Regeln
kan liknas vid en paraplybestédmmelse som har till uppgift att técka in de
brottdiga forfarande som inte faler in under ndgon av de andra
bestammelserna som skyddar information, sdsom brytande av post- och
telehemligheter (BrB 4:8), intrang i forvar (BrB 4:9) eller olovlig avlyssning
(BrB 4:9a). | takt med digitalteknikens utbredning har antalet
konkurrenssituationer Okat, vilket medfér att det ibland kan vara svart att
avgora huruvida en garning ska beddémas som ett brott enligt bestdmmelsen
om dataintrang eller enligt ndgon annan reglering. | férarbetena och praxis
har tidigare uttalats att i de fall konkurrenssituationer uppstar p.g.a. att flera
brottsbeskrivningar kan anses vara tillampliga ska bestdmmelsen om
dataintrang anses vara subsidiar aen i forhdlande till andra
brottsbalksbestammelser an de som numera uttryckligen anges i lagtexten,
som t.ex. skadegorelse, tjanstefel eller troldshet mot huvudman.® | och med
att bestammelsen flyttats over fran datalagen till brottsbalken har dock
angivits att lagkonkurrens mellan dataintrang och 6vriga brottsbalksbrott far
avgoras enligt traditionella principer fér bedémning av lagkonkurrens.®®
Straffskalan for dataintrang stracker sig fran boter till fangelsei hogst tva ar.

%2 30U 1992; 110, s. 181.

% 30U 1972:47, s. 95.

* Freese, s. 163.

% Prop. 1973:33, s. 145; prop. 1985/86:64, s. 12-13; RH 1996:133, s. 341.
% Prop. 1997/98:44, s. 149.

16



3.7 Forsok och forberedelse

| BrB 4:10 stadgas att férsok och forberedelse till dataintréng &ar straffbart
forutsatt att brottet, om det fullbordas, inte skulle ha varit att anse som ringa.
Denna bestdmmelse lades till i brottsbalken samtidigt som regeln om
dataintrang flyttades dit frén datalagen. Tidigare dterfanns bestammelsen i
datalagens 21 § andra stycket och den kom till efter pdpekande i ett
remissvar fran den juridiska fakulteten i Stockholm angdende de stora
vérden i form av information som finns att skydda p& IT-omrédet.>’ |
propositionen till lagandringen ges ingen utférligare forklaring till hur
bestdmmelsen om forsok och forberedel se ska tolkas, utan dér anges enbart
alt dessa garningar kan vara straffbara och i 6vrigt hanvisas till
utredningarna gjorda av Datalagskommittén (SOU 1997:39) och DSU (SOU
1992:110).%®

| DSU:s beténkande diskuteras relativt ingdende hur forberedel se och forsok
till dataintrdng ska bestraffas.®™ Angdende straffbart forssk gors en
hanvisning till BrB 23:1 och vid avgbrandet av om fara for brottets
fullbordan forelegat, eller om den utedlutits enbart p.g.a tillféliga
omstandigheter ska sérskild hansyn tas till IT-miljon. Forberedelse till brott
ar kriminaliserat enligt BrB 23:2 och sedan den 1 juli 2001 har
bestdmmel sen en ny ordalydelse. Tidigare angavsi paragrafen som straffbart
beteende att motta pengar, vederlag eller forlag samt att anskaffa, forvara,
lamna o.d. gift, sprangamne, vapen, dyrk, forfalskningsverktyg eller annat
sadant hjdlpmedel. Upprékningen av hjadlpmedel inkluderade dock inte de
sarskilda I T-objekt som kan bli aktuellavid forberedelse till dataintrang, och
denna brist har papekats ett flertal ganger bade i forarbete och doktrin.
Genom andringen har hénsyn tagits till den utveckling som skett inom
teknikens omrade, och i den reformerade paragrafen aerfinns numera en
mer generell bestdmmelse. Den normerande upprakning av hjdlpmedel som
paragrafen tidigare innehdll har ersatts med ordalydelsen "néagot som &r
sarskilt agnat &t att anvandas som hjadpmede! vid ett brott” och i forarbetena
anges som exempel pa sddana hjadpmedel datorprogram och annan
mjukvara® Aven samlingar av information s&som en sammanstélining av
koder kan utgora hjalpmedel i enlighet med paragrafen, men da kravs att
informationen nedtecknats eller lagrats pa nagot annat satt, eftersom ren
kunskap inte kan anses utgora ett hjalpmedel i paragrafens bemérkelse.®*

" SOU 1992:110, s. 199, se &ven prop. 1973:33, s. 68.
% Prop. 1997/98:44, s. 112-113.

% SOU 1992:110, s. 198-201.

% Prop. 2000/2001:85, s. 50.

¢! Prop. 2000/2001:85, s. 50-51.
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3.8 Kommentar

Nagot som verkar vara karaktaristiskt for lagregleringen om dataintrang &r
att det &r svart att bilda sig en uppfattning om vad som egentligen avses med
de olika begrepp som paragrafen innehdler. Lagregeln innehdler ingen klar
och tydlig definition av vad som ska avses med de upprdknade rekvisiten
och aven om viss ledning kan sokas i forarbetena & kanns definitionerna
vaga och oklara.

Detta géller t.ex. definitionen av data. OSK anger att data ar uppgifter som
matas in i ett ADB-medium och som enbart kan l&sas maskinellt medan
DSU anser att begreppet data & vidare och aven omfattar uppgifter som
bearbetas av ménniskor. Det foreligger siledes en klar divergens mellan de
tva definitionerna eftersom ett av OSK:s rekvisit & att uppgifterna ska
bearbetas maskinellt. | det f6ljande kommer dock visas att denna tvetydighet
inte har nagon storre betydelse for tillampningen av BrB 4:9c eftersom
paragrafen uttryckligen begransats till att reglera intréng i uppgifter for
automatisk databehandling, vilket torde utesluta data enligt DSU:s
definition.

Inte heller upptagnings-begreppet & klart och tydligt definierat i paragrafen
utan aen har far ledning sokas i forarbetena. Utgangspunkten vid
formuleringen av upptagningsbegreppet har varit att utarbeta ett begrepp
som sa langt mojligt liknar det traditionella handlingsbegreppet och fdljden
har blivit att fokuseringen har lagts pa ett konkret féremal. Nagot som kan
antas ge upphov till problem & att ingen klar gransdragning har gjorts
mellan handlingar och upptagningar. Eftersom paragrafens tilldmpnings-
omrade inskrankts till upptagningar for automatisk databehandling har dock
problemet delvis |ost. Dessutom & BrB 4:9c subsidiar i forhallande till
andra bestammelser och darmed ska den tillampas enbart i de fall ingen
annan paragraf blir tillamplig.

Né&got som daremot kan ge upphov till problem &r att ADB inte &r klart och
tydligt definierat i varken lagstiftningen eller férarbetena. Att kunna utréna
vad som innefattas i begreppet maste anses som vasentligt eftersom det
utgdr en central del i lagstiftningen. Enbart upptagningar for automatisk
databehandling omfattas av paragrafens ordalydelse och darfor & det
avgorande att det gar att bestdmma vad som avses med ADB. Kanske &r det
sa at "det i de flesta fall ger sig gavt” och att det i dagslaget inte finns
nagot uttalat behov av en sadan definition. Dock anser jag att det inte
omgjligt att avsaknaden av en klar och tydlig definition kan ge upphov till
problem i en framtid dér analoga och digitala medier kan komma att
sammanverka.

Paragrafen om dataintrang tréffar garningar som innebar att nagon bereder

sig tillgang till information, eller andrar, utplanar €ller i register for in och
genom vaet av ordalydelse kriminaliseras en mangd garningar. Vid en
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forsta anblick kan bestdmmelsen tyckas traffa ett stort antal garningar men
genom olovlighetsrekvisitet begransas tillampningsomradet. Enligt min
uppfattning har lagstiftarna valt att straffbeldgga garningarna i ett sa tidigt
stadium som mgjligt. Det finns sdledes inget krav pa att garningsmannen ska
ha tagit del av uppgifterna, och anledningen &r troligen att det skulle uppsta
stora bevissvarigheter om ett sddant rekvisit skulle foras in i bestammel sen.
Det verkar som om lagstiftarna har foredragit att ett stort antal gérningar
tréffas av paragrafen och att antalet brottsliga garningar avgransas genom ett
resonemang kring olovlighets- och uppsétsrekvisitet istallet for varit att ha
en lagregeln dar de straffbel agda i ntrangssatten mer precist raknas upp.
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4 Statistik

4.1 Inledning

Pa senare & har det gjorts ett flertal forsok att kartlagga den 1T-relaterade
brottsligheten i Sverige for att om mgjligt kunna konstatera ifall
incidenterna & sa omfattande och alvarliga som de ofta framstélls. En av de
senaste utredningarna genomfordes av BRA under 1999 och den visar att de
IT-relaterade brotten och incidenterna har 6kat med 55 procent hos féretag
och offentliga institutioner sedan mitten av 1990-talet.> Som jamforelse
anvandes statistik framtagen av RRV vilken byggde pa en omfattande
undersokning av datarelaterade brott under &ren 1995-1996. Aven tidigare
har forsok gjorts att kartlagga férekomsten av databrott. Rikspolisstyrelsen
publicerade 1984, 1991 och 1994 enkatunderstkningar baserade pa
uppgifter frén landets polismyndigheter, men sedan dess har det inte funnits
mede till fler liknande undersokningar. BRA och RRV har ocksd anvént sig
av enkéter i sina undersokningar da det varit svart att pa ndgot annat Sitt
skapa sig en bild av férekomsten av databrottslighet, eftersom databrott inte
redovisas separat i brottsstatistiken p.g.a. att de inte utgér ndgon homogen
brottskategori.®®

4.1.1 Foretag

De undersokningar avseende forekomsten av IT-relaterad brottslighet hos
foretag som gjorts av RRV och BRA bygger pa forfrégningar gjorda hos
foretag, statliga myndigheter och bolag, kommunaa forvaltnings-
myndigheter och bolag, samt landsting med minst 50 anstéllda, i
forstéttnigen kallade foretag. | bada fallen skickades brevenkéter ut till ca
1600* av landets 4500 foretag som uppfyllde normen, och svarsfrekvensen
var relativt hog. Erfarenheter fran andra lander visar att ca 20-50 procent av
de tillfragade brukar inkomma med svar men vid undersokningen utférd av

RRV var svarsfrekvensen 77 procent medan den var nagot lagre vid enké&ten
av BRA.®

Undersokningarna visade att dataintrang utgér 14 procent av den totala IT-
relaterade brottsligheten i Sverige, och det & det nést vanligaste databrottet
efter datavirus.®® Av antalet tillfr&gade foretag uppgav 173 (BRA) respektive
117 (RRV) foretag att de drabbats av dataintrang, vilket ar att jamfora med

®BRA,s.7.

®RRV, s 20; BRA, s. 11.

64 1693 foretag i RRV:s undersokning respektive 1564 foretag i BRA:s.

% Svarsfrekvensen vid BRA:s undersbkning var 67 procent. | BRA:s rapport anges att
svarsfrekvensen vid liknande studier har legat pa mellan 20-40 procent medan RRV anger
siffrorna 20-50 procent, se BRA, s. 11 resp. RRV, s. 22.

®BRA, s 22, RRV, s. 28.
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778 respektive 530 som drabbats av virus. Antalet dataintrang har okat
konstant de senaste aren, ndgot som sarskilt visade sig i RRV:s
understkning. Dér angavs att 87 procent av de rapporterade dataintrangen
under 1995-1996 intréffade under det andra &ret och det ansdgs ha sin
forklaring i den stora andlutning till Internet som skedde under denna
period.”” En 6kning av anvdndandet av Internet & troligtvis ocksa
forklaringen till att antalet dataintrang har 6kat med 48 procent under de
senaste fem &ren.%®

Vid understkningen har de tillfragade delats upp i olika branschgrupper for
att fa ett s heltdckande statistiskt resultat som mdjligt. De har bl.a. delats
upp i en offentlig och en privat sektor dar saval statliga och kommunala
bolag, som privata foretag finns representerade. Av understkningen framgar
att den privata sektorn & hardast drabbad, och mest utsatta & foéretag inom
industrin. N&ra 70 procent av ala dataintrang begds inom den privata
sektorn och detta & en dkning av antalet dataintrang inom den sektorn med
78 procent jamfort med 1996.%° Inom den offentliga sektorn & kommunal
forvaltning varst utsatt med 13 procent av det totala antalet dataintrang eller
43 procent av samtliga dataintr&ng inom den offentliga sektorn.”® Dar &
okningen av brottsigheten betydligt mindre &n vad gdler den privata
sektorn.

Ett av de vanligaste angreppsobjekten vid dataintrang ar foretags och
myndigheters e-post. Anstdllda anvander sig ofta av epost da de
kommunicerar med sina kunder eller medarbetare, och det &r inte ovanligt
att hemlig affarsinformation formedlas pa detta séitt. Nara en tredjedel av
ala dataintrang riktas mot myndigheters och foretags e-post, ndgot som
foretag som jobbar med 1 T-sakerhet anser vara oroande.”

Det har aven gjorts forsok att bestdmma de ekonomiska skadorna av
dataintrang. Eftersom kostnaderna for de rapporterade incidenterna endast
uppgivits i 25 procent av fallen bygger uppgifterna pa en uppskattning av
kostnaderna baserade pa de rapporterade fallen. De totala ekonomiska
skadorna for dataintrang under aren 1997-1998 uppskattas till nagonstans
mellan 17 och 60 miljoner kronor, och medelkostnaden per brott till mellan
98 700 och 346 100 kronor.” Orsakernatill den stora spannvidden &r att det
i minimifallet antagits att de 75 procent som € angivit nagon kostnad inte
heller drabbats av nagon ekonomisk forlust, medan det i maxfallet antagits
att de drabbats lika hart som de som angivit en kostnad. Vilken av
uppgifterna som skulle kunna ténkas ligga ndrmast sanningen har BRA inte

" RRV, s. 30.

®BRA,s. 7.

“BRA, s. 31.

BRA, s. 31.

™ Byttner, Computer Sweden, nr 18 2000.
2BRA, s. 24.
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narmare spekulerat i, utan de har nojt sig med att konstatera att maxfallet
troligtvis & en dverskattning av kostnaderna.”

4.1.2 Privatpersoner

Som namnts i det foregdende har ett stort antal utredningar av den IT-
relaterade brottsligheten foretagits. Flertalet av dessa har dock varit inriktade
pa att understbka hur utbredd databrottsigheten & hos foretag och
myndigheter, och de har sdledes inte omfattat privatpersoner. Under 1999
genomférde BRA en undersdkning av den IT-relaterade brottsligheten hos
privatpersoner, och den baserades pa information insamlad genom
telefonintervjuer med 1000 privatpersoner med Internetabonnemang.”
Nagon liknande undersokning foretogs dock inte av RRV vid deras
kartldggning av databrottsligheten, och darfor & det inte helt &t att forsoka
faststélla hur utvecklingen inom det har omrédet ser ut. Redovisning av
resultatet & dessutom inte lika utforligt som den avseende foéretags
undersokningen, vilket ytterligare bidrar till att det svart att skapa sig en bild
av situationen.

Av de 1000 tillfragade uppgav 21 stycken d.v.s. tva procent att de blivit
utsatta fér dataintréng.” Detta kan jamforas med foretagsunderstkningen
déar 11 procent av foretagen uppgav att de utsatts for dataintréng. Aven i
privatpersonundersokningen var datavirus det vanligaste brottet, medan
dataintrang hamnade langre ner pa listan an i foretagsundersokningen.
Nagon uppskattning av de ekonomiska skadorna for dataintrang liknande
den hos foretag har inte gjorts.

Enligt en nyligen genomford undersokning i Norden utsétts atta av tio
Internetanvandare i hemmet for forsok till dataintrang.”® Detta & en markant
okning jamfort med de uppgifter som presenterats av BRA dér enbart tva
procent uppgav att de blivit utsatta for dataintrang. En bidragande faktor till
denna drastiska 0kning &r tillvaxten av bredband, vilket har bidragit till att
allt fler datorer har kopplats upp mot Internet. Visserligen redovisar den
nordiska understkningen antal forsok till dataintrang och inte det faktiska
antalet fullbordade dataintrdng, men det torde vara troligt att anta att
aminstone en del av de forsok som gors resulterar i ett fullbordat brott.

4.1.3 Polisanmald brottslighet

Det har visat sig att den som utsétts for ett databrott & obendgen att gora en
polissnmdan. Ett fatal |ander har infort en séarskild anmalningsplikt for
dylika brott for fa en béttre kontroll dver den IT-relaterade brottslighet, men

®BRA, s. 24.
"BRA, s. 11.
®BRA, s. 24.
" TT, Sydsvenskan 2001-11-09.
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an si lange finns ingen s&dan skyldighet enligt svensk lag.”” Det finns ett
flertal orsaker till att de som utsatts for dataintrang underldter att
polisanmdla brottet. En av forklaringarnatill att de drabbade undviker att ge
sig till kénna ar p.g.a. att de rédda for att fa daligt rykte. Detta géller framfor
alt foretag eftersom bristande 1T-sikerhet anses vara ndgot mycket
kéansligt.”® Dessutom har det visat sig att manga foretag underl&ter att gora
en polisanmalan eftersom de har en bristande tilltro till polisens férméaga att
klara upp brottet.” De tror helt enkelt inte att det |6nar sig att rapportera till
polisen utan att det enbart innebér merarbete. En annan orsak till att antalet
databrott & underanméalda kan vara att den som utsétts for brottsligheten helt
enkelt inte marker att ett brott har begétts. Sarskilt vid hacking da ingen
skadegorelse eller stold av data sker kan det vara svart att upptacka att ett
dataintrang har skett. Dessutom visar undersokningar att upp till héften av
ala mindre foretag inte har nagra rutiner for att upptacka den typen av
databrottslighet.*

Vid den senaste underskningen av BRA gjordes dven en kartlaggning av
samtliga polisanméalda databrott under &ren 1997-1998. Det totala antalet
databrott under den har perioden var 608 stycken och av dessa utgjorde 239
dataintrang.®' Mgjoriteten av de polissnmalda dataintrdngen, 60 procent,
klassificerades som externa eftersom de var gjorda av ndgon utomstaende.
Resterande fall utgjordes av interna dataintrang, och uppgifter [amnade i
polisasnmaningarna visade att de ekonomiska skadorna ar betydligt stérre
vid interna &n externa dataintrang.®

Trots att det har ansetts vara kandligt for foretag att blotta sina svaga sidor
har det visat sig att foretag har en stérre benagenhet att anmala dataintrang
an privatpersoner. Endast 15 procent av polisanmé ningarna hade gjorts av
privatpersoner medan 78 procent av anméalningarna var gjorda av foretag.
Det & dock vanligt att foéretag istéllet for att géra en polisanmélan véljer att
forsoka komma & problemet med dataintrang genom interna utredningar,
eftersom nyttan av dessa anses vara storre &n av en polisutredning.®®

4.2 Analys

Trots att det finns nyligen gjorda undersokningar om férekomsten av
dataintrang &r det inte |t att forstka bilda sig en uppfattning om hur vanligt
brottet &r. Den enda sakra slutsatsen jag vagar mig pa att dra &r att brottet
troligtvis & vanligare &n vad siffrorna i BRA:s och RRV:s understkningar
visar. Detta grundar jag pa uppgifterna som givits i enkéterna om att de

730U 1992:110, s. 158.

"8 |indstedt, Sydsvenskan 2000-11-05.
™ Shderman, s. 8-9.

O RRV, s. 41.

8 BRA, s. 25.

82BRA, s 32.

8 Sderman, s. 9.
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drabbade ofta inte upptécker att brottet begétts eller att de anda valjer att inte
gora nagon anmalan. Den nyligen publicerade nordiska undersokningen ger
ocksa stod for mitt antagande. Enligt undersokningen skulle s manga som
80 procent av alla privatpersoner som ar uppkopplade till Internet i hemmet
utsittas for dataintrangsforsok. Dessutom bor det pdpekas att i de
undersdkningar som utforts av BRA och RRV avses med dataintréng endast
hacking, och det far till foljd att garningar som i och for sig skulle kunna
anses utgora dataintrang, men som klassificeras som cracking inte finns
redovisade i statistiken.

Att forsoka faststélla vilka ekonomiska kostnader dataintrang medfor ar inte
heller en helt enkel uppgift. Som visats ovan i statistiken & féretag dels
ovilliga att 6ver huvud taget anméa att de utsatts for dataintréng och an
mindre intresserade av att avsl6ja vilka ekonomiska konsekvenser de far. Att
dataintrang kan medfora enorma kostnader finns det dock ett flertal exempel
pa. Ett fall, som i och for sig inte & svenskt men som anda kan namnas for
att belysa vilka oerhorda skador som kan uppsta, & det sk. "Mafiaboy-
falet” dar en kanadensisk tondring gjorde sig skyldig till 56 &al rérande
dataintréng vilka orsakade skador for cirka 15 miljarder kronor.®* Troligtvis
far inte ala dataintrang lika omfattande ekonomiska konsekvenser, men
exemplet ger i dlafall enindikation om att summorna det rér sig om inte &
obetydliga. Detta medfor att dtalen om dataintrang ofta kombineras med
kraftiga skadesténdsansprak.

8 TT, Sydsvenskan 2001-01-26.
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5 Praxis

5.1 Inledning

Erfarenheter visar att generellt sett fa fall av dataintrang anmés. Detta i
kombination med bevissvarigheter resulterar i att det relativt sdllan
forekommer fallande domar avseende brottet dataintrang. Trots det finns
anda viss rattspraxis inom omradet och i det foljande ska nagra av de mer
uppméarksammade réttsfallen presenteras. Réttsfallen anvands for att belysa
hur BrB 4:9c tillampas i praktiken i syfte att forsoka avgdra hur olika sorters
dataintrang bedoms av domstolarna. Domstolsavgorandena har i det foljande
delatsini tva kategorier; interna och externa dataintrang.

5.2 Internt dataintrang

Interna dataintrang karaktériseras av att det finns ett anstallningsforhallande
eller ndgon annan form av auktorisering mellan gérningsmannen och
brottsplatsen. Denna typ av brottsighet sker sdledes pa en arbetsplats t.ex.
paett foretag eller en myndighet. En undersokning av praxis visar att interna
dataintrang & en vanlig foreteelse inom myndigheter, och under de senaste
aren har flera falande domar avkunnats. Framfor alt inom landstinget,
réttsvasendet och forsakringskassorna ar det vanligt att personal olovligen
tar del av registerinformation som inte & relevant for deras yrkesutdvning.
Svenska Polisforbundet har klargjort att dataintrang & ett vanligt
forekommande brott inom polisen och enligt deras mening & inget annat
brott lika frekvent inom yrkeskdren som detta®™ Vid samma tillféle
konstaterades att det fanns ett 15-tal domar dar poliser fallts for brottet
dataintréng av varierande slag och omfattning. Aven forsakringskassan har
haft problem med hantering av skyddade personuppgifter, och i en rapport
av Datainspektionen anmérktes pa att en stor del av personalen hade tillgang
till skyddade personuppgifter.®® Sjukvardens hantering av journaluppgifter
har ocksa varit foremd for kontroll av Datainspektionen vid ett flertal
tillfalen, och problemet aktualiserades aterigen i samband med réttsfallet
om den sk. Blomberg-journalen®’. Nedan kommer ett par rattsfall att
presenteras for att belysa problemet med interna dataintrang.

5.2.1 Polisfall 1

| mars 1995 avkunnade Svea hovrétt dom i ett m&l® om dataintr8ng och
tjanstefel. Den tilltalade, som var polisman, hade under 1ang tid och i relativt

% AD 1996 nr 23, s. 203.

8 Datainspektionen, Direkt nr 4/2000, s. 9. Se &ven Datainspektionen, rapport 1999:3.
8 Sevidarei kapitel 5.2.5.

% B 296/95
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stor omfattning gjort slagningar, 10-15 stycken, i polisens dataregister varav
vissa inneholl sekretessbelagda uppgifter. Syftet med merparten av
registersokningarna var att kolla upp vissa personer som polismannen
planerade att rapportera till SAPO, medan avsikten vid ett tillfalle istallet
var att kontrollera en person som han ville rekommendera till
Polishdgskolan. Polismannen erkande de ifrdgavarande gérningarna, men
invande att han skulle vara fri fran ansvar med hanvisning till nod eftersom
garningarna syftade till att undanrdjafara.

Tingsrétten ansdg att denna invandning inte var underbyggd, och da
polismannens erkdnnande hade stéd av utredningen i Ovrigt kunde han inte
undgd ansvar for garningarna. Vad avsdg pafoljdsfragan konstaterade
tingsrétten att straffvardet for brottet & hogt eftersom det anses vara av stor
vikt att fortroendet for polisens tjanstedtgarder upprétthdlls.® Tingsratten
lade dock stor vikt vid ett uttalande fran rikspolisstyrelsens
personalansvarsnamnd om att polismannen vid en féllande dom skulle
komma att skiljas frén sin anstallning. Detta ansdgs vara ett sadant stort
ingripandei sig att pafoljden, trots brottets allvarlighet, borde bestammas till
villkorlig dom.®® Med hansyn till samma skal démdes inga boter ut i
forening med den villkorliga domen.

Hovrétten gjorde ingen beddmning i ansvarsfragan utan prévade enbart
tingsrattens utdomda péfoljd. Domstolen ansdg att det inte fanns nagra
omstandigheter som kunde féranleda en annan bedémning &n den tingsrétten
gjort, och pafoljden faststalldestill villkorlig dom.

5.2.1.1 Kommentar

Bade tingsratten och hovrétten verkar vara av uppfattningen att dataintrang
som begds av en polisman & att anse som ett alvarligt brott. Vid
utdomandet av pafoljd sager tingsrétten uttryckligen i domskden att
omstandigheten att polismannen kommer att sigas upp fran sin anstédllning
gor att pafoljden bor bestammas till villkorlig dom, nagot som kan tolkas
som att ett strdngare straff hade utddmts om inte omstandigheten hade
forelegat. Vilken pafoljd som hade varit aktuell i det fallet diskuteras inte
narmare. Hovrétten konstaterar enbart att de omsténdigheter som
framkommit i hovrétten inte foranleder ndgon annan bedémning, och de
godtar sdledes tingsrattens resonemang. Intressant att notera & dock att
uppsagningen av polismannen ogiltigforklarades av arbetsdomstolen
eftersom det ifragavarande brottet inte ansags utgora saklig grund for
uppsagning.™ Med hansyn till tingsréttens uttalande anser jag att det f&r
forutsittas att en strangare pafoljd hade valts om detta hade kunnat
forutsagas.

89 B 296/95, s. 7.
0B 296/95, s. 7.
%1 AD 1996 nr 23, s. 209.
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5.2.2 Polisfall 2

| ett annat m&l*? som nyligen avgjordes av hovrétten domdes en polisman
for dataintrang sedan han gjort minst sju sokningar, som inte var nddvandiga
for fullgbrandet av hans arbetsuppgifter i polisens register. Polismannen,
som varit anstalld inom polisenii tio &r, hadei och for sig behdrighet att soka
i ovan namnda register, men de sokningar dtalet avsag var gjorda for privat
bruk. Enligt tingsréttens beddmning var garningen att anse som tjanstefel i
enlighet med BrB 20:1, men hovrétten undanrdjde tingsréattens dom och
utdomde istallet ansvar for dataintrang. Motiveringen var att register-
sbkningarna saknat samband med de &renden som handlagts av polismannen
och darfor inte innebar myndighetsutévning, ndgot som &r ett av rekvisiten
for att tjanstefel ska foreligga. Hovrétten diskuterade &en kring de
bevissvarigheter som foreligger da det gdller att avgora vilken information
den som berett sig tillgang till register verkligen erhdlit. Enligt hovréttens
bedomning ska ett pastdende om att en sokning inte gett tillgang till
information enbart godtas om detta pastédende stdds av andra uppgifter, och
da inga sadana omstandigheter lagts fram skulle den tilltalades pastéende
l&mnas utan avseende.®® Avslutningsvis konstaterades att eftersom det rort
sig om registeruppgifter som var sekretesskyddade kunde brottet inte
beddmas som ringa, och p&foljden bestamdes till 60 dagsboter.®*

5.2.2.1 Kommentar

| forevarande dom konstateras att den tilltalade gjort minst su sokningar
som &r att klassificera som dataintrang, och enligt hovréttens bedomning ska
det faktum att uppgifterna varit sekretesskyddade medfora att brottet inte &r
att beddma som ringa. Huruvida detta innebér att brottet ska anses vara av
normalgraden eller ett allvarligt brott kan dock inte avgdras av detta
uttalande, utan den enda slutsatsen som kan dras &r att det inte &r ett lindrigt
fall.

Vid avgorandet av ansvarsfragan diskuterar hovrétten kring de
bevissvarigheter som uppkommer da det ska faststéllas vilken information
den tilltalade berett sig tillgang till. Domstolens uttalande maste tolkas som
att det foreligger en presumtion for att den som soker i register ocksa
erhdller den information som registerna innehdller, och den som havdar
motsatsen har bevisbordan. Denna omvanda bevisbérda torde vara rimlig
eftersom det annars skulle varai princip omgjligt att i efterhand sékra bevis
angaende vilken information den tilltalade berett sig tillgang till.

%2 RH 2000:90.
% RH 2000:90, s. 275.
% RH 2000:90, s. 273, 275.
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5.2.3 Larmoperatoren

Ett annat fall*® som & hogst aktuellt avser en kvinna som varit anstélld som
larmoperator vid polisens kommunikationscentral i Dalarna. Atal vécktes
vid Falu tingsrétt, och malet avsag dataintrang och brott mot tystnadsplikten.
Kvinnan hade tagit ut uppgifter ur polisens allmanna spaningsregister, och
hon hade sedan sdlt dessa for 500 kronor styck till en manlig bekant, som
sedan vidarebefordrat dem till mc-klubben Bandidos. Atalet avsig
sammanlagt fem olovliga sokningar som inte var nodvandiga for att kvinnan
skulle kunna fullgéra sina arbetsuppgifter.

Kvinnan erkénde garningarna som lagts henne till last, och da erkdnnandet
vann stod av utredningen i Ovrigt fann tingsrétten att kvinnan var skyldig i
enlighet med atalet. | domskalen diskuterades ingdende kring om paféljden
skulle stanna vid béter eller om fangelse skulle utdémas. Tingsrétten ansag
att dataintrang har likheter med sk. artbrott som mened och Gvergrepp i
réttssak, eftersom det riktar sig mot en av samhéllets centrala funktioner och
darmed framstar som sarskilt angelagen att forhindra. Dessutom innebar
brottet ett missbruk av fortroendestallning som &r relativt svart att upptécka,
och darfor ansdg tingsrétten att det foreldg en presumtion for fangelse.
Straffvéardet for brottet bedémdes vara 3 manaders fangelse men p.g.a
kvinnans personliga forhdlande, hon hade vardnaden om fyra minderariga
barn och levde under socialt ordnade forhallande, domdes hon till villkorlig
dom med samhdlstjanst i 100 timmar.

5.2.3.1 Kommentar

Kvinnan i falet har berett sig tillgang till sekretessbelagda uppgifter i
polisens register och sedan vidarebefordrat dessa till en bekant. Enligt
tingsréttens beddmning & denna typ av brottslighet mycket alvarlig, dels
eftersom den riktar sig mot en av samhéllets centrala funktioner, dels p.g.a
att den innebar ett missbruk av fortroendestéllning som &r svart att upptacka.
Domstolen drar pardleller till mened och o6vergrepp 1 réttssak och
konstaterar att brottsigheten har likheter med artbrott vilket innebar att
fangelsestraff bor utdomas. Vad & det da som gor att tingsrétten ser sa
alvarligt pa dataintranget i det aktuella fallet? Det & langt ifran det forsta
réttsfallet dar ndgon star atalad for olovligaintrang i polisregister. Det finns
askilliga exempel pa falande domar dar poliser stétt dtalade for liknande
brott, men inte i nagot tidigare fall har jag sett att domstolen dragit
paraleller till artbrott. Inte heller i de Gvriga domar som redogjorts for i
uppsatsen har domstolen fort ett lika langtgéende resonemang. | Polisfall 1
dar en polisman domdes i hovrétten for att ha utfort 10-15 olovliga
slagningar i polisregister konstaterade domstolen att de sag allvarligt pa den
ifrégavarande brottsligheten men de diskuterade inte kring artbrott.
Pafoljden bestamdes i det fallet till villkorlig dom, eftersom domstolen tog i
beaktande att polismannen troligen skulle skiljas fran sin tjanst. Om detta
inte varit fallet & det sdledes rimligt att anta att ett fangel sestraff hade domts

% M3 nr B 793-01.
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ut. Denna utgang kan jamforas med domen i senare réttsfall som hovrétten
avgjort. | Polisfall 2 stod en polisman atalad for att har utfért &minstone sju
olovliga sokningar i sekretessbelagda polisregisterm, och dar konstaterar
domstolen att dennatyp av brottslighet inte &r att anse som ringa. Domstolen
pastar & andra sidan inte att brottsligheten ar av allvarligt sag och inte heller
fors nagot resonemang kring artbrott. Pafoljden i det aktuella fallet bestams
till 60 dagshoter vilket skiljer sig ganska markant fran Polisfall 1 och
Larmoperatdren.

Finns det n&gra sarskilda omstandigheter i det aktuella fallet som motiverar
det hoga straffvardet, eller ska domen ses som att domstolarna intagit en
hardare syn pa dataintrang begangna av anstdllda hos polisen? Utvecklings-
tendensen & enligt min mening inte helt klar. Visserligen konstaterade
domstolen bade i Polisfall 1 och Larmoperattren att olovliga slagningar i
polisregister ar ett allvarligt brott och att en strang pafoljd ska utdomas.
Déremellan kommer dock Polisfall 2 dar domstolen enbart konstaterar att
olovliga dlagningar i polisregister inte & att anse som ett ringa fal av
dataintrang. Frégan & om skillnaden i domstolens faststallande av brottets
allvarlighet kan forklaras av antalet slagningar som gjortsi de olika fallen? |
maen dar poliser stod &alade genomfordes 10-15 respektive sju stycken
olovliga dlagningar och i falet med larmoperatéren fem stycken. Det
strangaste straffet utdomdes dock i det fallet dér det minsta antalet olovliga
dlagningar foretagits namligen i Larmoperattren, vilket innebdr att inte
enbart antalet kan ha haft ndgon avgorande betydelse for bedomningen av
brottets allvarlighet.

Har omsténdigheterna kring brottet i Ovrigt tagits i beaktande vid
bestdmmandet av brottets straffvarde? Det finns inga uttalande i de
respektive domarna som talar for detta. Varken i Polisfall 1, Polisfall 2 eller
i Larmoperattren har domstolen angivit i domskélen att de har fast nagon
vikt vid vad de erhdllna uppgifterna ska anvandas till. Det & kanske anda
inte helt omgjligt att domstolen har tagit i beaktande att larmoperatoren salt
de sekretesshelagda uppgifterna vidare. Till skillnad fran de bada
polismannen har hon inte enbart berett sig tillgang till uppgifterna for att
anvanda dem for egen del, utan hon har &en spridit de kansliga uppgifterna
hon tagit del av vidare. Ett spridande av de sekretessbhelagda uppgifterna
innebdr troligtvis att skadan blir storre, och eventuellt kan detta ha tagits
med vid beddmningen av brottets straffvarde. Domstolen resonerar dock inte
uttryckligen kring dettai domen, men de konstaterar att brottet & av sadan
art att presumtion for fangel se féreligger. Enligt min uppfattning ar detta den
troligaste forklaringen till den skillnad som kan konstateras i synen pa
brottets straffvérde i de redovisade réttsfallen.

5.2.4 FOrsakringskassan

| ett aktuellt fall dar &al vackts men dom annu inte meddelats stér en
kvinnlig handlaggare vid forsakringskassan i Vastra Gotaland dtalad for
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dataintréng och brott mot tystnadsplikten.*® Handlaggaren misstéanks for att
ha gjort utdrag ur forsdkringskassans datasystem vilka hon sedan
vidarebefordrat till sin son, som har medverkat i ett nazistiskt nétverk dar
bl.a. den morddémde Hampus Hellekant ingdr. Utdragen har innehallit
information om namn, adress, personnummer och i vissa fal inkomst och
antal barn, och fyra av de personer som forekommer i utdragen har skyddad
identitet.”” Bland de 40-tal personer som kvinnan gjort utdrag pa finns det
journalistpar som utsattes for en bilbomb i juni 1999.% Kvinnan har erkant
att hon tagit ut samtliga registerutdrag, men hon séger sig vara omedveten
om att hon har begétt ett brott. Till sitt forsvar har hon anfort att avseende
det stora flertalet utdrag har hon inte gjort sig skyldig till ndgon brottslig
garning eftersom uppgifterna & offentliga och kan begdras ut hos
skattemyndigheten.*

5.2.4.1 Kommentar

| skrivande stund har dom i det aktuella malet annu inte avkunnats, men
eftersom kvinnan erkant garningen och erkdnnandet verkar stodjas av
utredningen i oOvrigt & det troligt att en féllande dom &r att vanta. En
intressant frédga & huruvida kvinnans invandning om att uppgifterna &
offentliga och kan erhdllas hos Skattemyndigheten bor resultera i att
garningen inte beddms som straffbar. Troligtvis beror det pa
omstandigheterna  kring hur uppgifterna erhdlls som tex. var de
ifrégavarande uppgifterna fanns tillgangliga etc. Har kvinnan t.ex. fatt tag pa
uppgifterna i en akt eller ett registerutdrag dér det finns andra, icke-
offentliga uppgifter & det troligt att kvinnans invéndning bor l&mnas utan
avseende.!® Med beaktande av tidigare rattspraxis dar omstandigheterna
varit likartade, t.ex. Larmoperatoren, finns det anledning att tro att
tingsratten kommer att se alvarligt pa brottet. Kvinnan har gjort ett stort
antal slagningar pa ca 40 personer, varav vissa har haft skyddad identitet.
Dessutom har hon vidarebefordrat uppgifternatill medlemmar i ett nazistiskt
natverk, vilket medfér att tingsrditen torde kunna fora ett liknande
resonemang om artbrott som gjordes i Larmoperatéren. Min beddmning ar
att tingsratten kommer att anse att det foreligger en presumtion fér féngelse
och att straffvardet kommer att bestammastill ett par manaders fangelse. Jag
har inga vidare uppgifter om kvinnans personliga forhallande men eventuellt
kan de bidratill att villkorlig dom istallet utdéms.

5.2.5 Blomberg-journalen

Aven inom sjukvérden finns exempel pa fallande domar, och ett fall som for
narvarande & foremal for prévning i Hovrétten for Vastra Sverige & malet

% M nr B 8608-00. Huvudforhandling &r utsatt till 9 november 2001.
%" Sandberg, DN 2001-11-08.
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1% E8r vidare diskussion se kapitel 6.3.
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om den sk. Blomberg-journalen. M&8et’™ har avgjorts av Goteborgs
tingsratt och det avser en gukskoterska som atalats for dataintréng sedan
hon olovligen inhdmtat information frén en patientjournal. Sjukskoterskan
var inte delaktig i varden av patienten utan hon uppgav att hon gick in i
journalen dels i utbildningssyfte, dels p.g.a. att hon var nyfiken. Enligt
gdllande praxis pa arbetsplatsen ar det vanligt férekommande att personalen
som hjélp i arbetet tittade i patientjournaler avseende patienter, som de inte
deltar i varden av. Med hansyn till detta havdade sukskéterskan att hon inte
visste om att hennes forfarande var olovligt.

Tingsréatten ansdg det vara utrett att kvinnan gick in i den aktuella journalen
dels i utbildningssyfte, dels p.g.a. nyfikenhet.'® For att ett intr&ng ska vara
straffbelagt krévs dock att det skett olovligen, och vad avser patientjournaler
ska foreskrifterna i Patientjournallagen och Social styrel sens foreskrifter och
alméanna rad tillampas. D& stadgas att endast en begransad del av
personalen vid en klinik behdver ha tillgang till patientens journal, och att
lasning p.g.a. ren nyfikenhet aldrig kan godtas. Med beaktande av detta
ansags s ukskoterskans dataslagning vara olovlig.'®

Vidare diskuterades huruvida sukskoterskans pastaende att hon inte visste
om att forfarandet var olovligt skulle beaktas. Tingsréatten konstaterade att
hennes pastaende inte motsades av utredningen, och att det inte fanns nagon
anledning att anta att hon handlat pd samma sitt om hon vetat om att
agerandet var olovligt.'® Det ursprungliga syftet med kriminalisering av
dataintrang var att skydda den enskilde mot otillborliga intrang i den
personliga integriteten, och for att uppréatthdlla datalagstiftningens
effektivitet ansdg tingsrétten att ansvar kunde utdomas &ven om forévaren
inte sjdlv klassificerat sitt handlande som olovligt.® Aven om
sjukskaterskan till viss del kunde anses ursaktad i sitt beteende ansags hon
dock ha gjort sig skyldig till dataintrang, och pafdljden bestamdes till 30
dagsboter. Tingsrattens dom har 6verklagats till hovratten men dom i malet
har &hnu inte meddel ats.

5.2.5.1 Kommentar

Tingsréttens dom i malet far ses som ett pilotfal. Den aktuella
sukskoterskan var inte ensam om att ha berett sig tillgang till
patientjournalen, utan ytterligare 25 anstdllda vid samma sjukhus hade varit
inne och tittat i journalen trots att de inte var delaktigai varden av patienten.
Att "smygtittande” i patientjournaler & ett vanligt forekommande fenomen
pa sjukhus bekréftas bade av de anstédllda och av utomstaende granskningar
av rutinerna. Problemet &r ingen ny foreteelse utan det uppmarksammades
redan 1999 da Carl Bildt vardades pa sjukhus efter en kollaps. Aven da
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kunde konstateras att patientjournaler hade l&sts av personal som inte var
delaktigai hans vard, men i dettafall vacktesinga atal.

Om hovrétten gér samma beddémning som tingsratten kommer domen att
vara ett viktigt riktmérke vid avgorande av liknande fall. Enligt
sjukskdterskornas uttalande har det rétt oklarhet om huruvida beteendet &
tillétet eller inte, och majoriteten verkar vara av uppfattningen att det tillhor
den vardagliga rutinen att titta i patientjournaler for att dari soka ledning.
Oavsett hur hovrétten bedomer garningen sa kommer domen att spela en
viktig roll for att skapa klarhet i det gdllande réattsaget, och blir domen
liksom i tingsrétten fallande kommer den troligtvis att ha en preventiv
effekt. Om det slés fast att forfarandet & olagligt far det antas att det stora
flertalet gukskoterskor i fortsdttningen undviker att smyglésa journaler,
sarskilt med tanke pa att det med hjdp av anvandaridentiteter gar att avgora
vem som bereder sig tillgang till vilken journal.

5.3 Externt dataintrang

Karaktaristiskt for externa dataintrang &r att férovaren av dataintranget kan
klassificeras som "utomstéende” i forhdlande till angreppsobjektet.
Garningsmannen har sdledes inte tillgang till angreppsobjektet p.g.a
anstallningskontrakt eller dylikt utan han agerar fran utsidan. Enligt de
undersokningar som presenterats ovan utsétts privatpersoner ofta for externa
dataintrang. Jag har dock inte lyckats hitta nagra réttsfall for att belysa
problematiken. Statistiska uppgifter visar dven att foretag ar ett vanligt offer
for externa dataintrang och i det foljande redogors far nagra av de mer
uppmérksammade fallen.

5.3.1 Spray

| ett uppmarksammat m&l*® som avgjorts av Gavle tingsrétt stod en 17-&rig
man &talad for dataintrang och utpressning sedan han bl.a. tagit sig in i
foretaget Sprays dataserver, och dérefter begart erséttning med 10 000 for att
berétta hur han lyckats ta sig in i datasystemet. 17-aringen hade via Internet
fétt kontakt med en av de anstallda vid Spray, och under ett av deras samtal
avdlgjat att han tagit sig in i foretagets dataserver. De hade darefter stamt
mote pa foretagets kontor och dar uppréttat ett kontrakt enligt vilket den
tilltalade gavs i uppdrag att mot en ersittning pa 10 000 kronor utféra
sakerhetskonsultationer for Sprays nétverk. 17-aringen bestred ansvar for de
ifrégavarande garningarna med hanvisning till att tilltradet till dataservern
inte skett olovligen, och till att han hade haft en uppgorel se med foretaget att
gbraen dversyn av datasdkerheten.

Tingsrétten ansag det vara utrett att 17-aringen tagit sig in pa foretagets
dataservrar, och det fanns inga uppgifter som gav stod for pastaendet att han
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skulle haft tillstand till detta®’ Atalet for dataintrng ansdgs foljaktligen
styrkt. Angédende atalet fOr utpressning ansags det vara utrett att ett skriftligt
avtal uppréttats mellan den tilltalade och foretaget, och trots att det
forekommit en del hotfulla uttalande fran den tilltalades sida var tingsrétten
av uppfattningen att han ansett att det fanns en Gverenskommelse med
foretaget.'® Med hansyn till den tilltalades uppfattning att han faktiskt fatt
ett uppdrag, och dven med beaktande av hans unga dlder ansag tingsratten
att uttalandet inte kunde anses som ett utpressningsforsok, utan atalet pa
denna punkt ogillades.!®® Vid bestammandet av pafoljden tog tingsrétten
hansyn till den tilltalades dlder samt det faktum att han tidigare var ostraffad
och levde under ordnade forhallande, och pafdljden bestamdes till kdnnbara
boter, 60 dagsboter.

5.3.1.1 Kommentar

Den tilltalade domdes for tva fall av dataintréng och tingsréttens bedomning
var att detta skulle resultera i kannbara boter. Pafoljden bestamdes till 60
dagsboter. Tingsrétten for inget vidare resonemang om huruvida brottet ska
anses vara av alvarlig art eler inte. Jamférelser kan géras med liknande
brott dar unga man domts for dataintrang. | ett fall, Sudentfallet, stod tva
studenter aalade for dataintrang sedan de gjort dataintrang i KTH:s
datasystem och med hjélp av stulna l6senord och anvandaridentiteter hamtat
hem olovliga programvarukopior, som de sedan spred olagligt. Véardet pa
programvaran uppskattades till miljontals kronor, och tingsrétten sig
alvarligt pa studenternas brottslighet, men de ansdg att det var tillrackligt att
ge dem kraftiga boter och p&foljden faststalldes till 80 dagsboter.™® | ett
annat fall, Nasa-hackers, domdes tva ungdomar till villkorlig dom sedan de
brutit sig in i det amerikanska forsvarets, flygvapnets och den amerikanska
marinens datasystem.™* Straffet i Spray-mdlet & sdledes inte lika strangt
som i de andrafalen. Gemensamt for alla dessa domar &r att domstolen vid
bestdmmande av pafoljd har tagit hansyn till gérningsméannens alder. Det
kan tolkas som att domstolen mycket val kunnat utdéma ett fangel sestraff i
ett liknande fall dar forovaren &r dldre.

5.3.2 Aftonbladet

Ett annat mycket omskrivet mal** avgjordes av Lunds tingsrétt, och dar stod
en ung man aalad for att ha gjort sig skyldig till dataintrang pa bl.a
Aftonbladets hemsida. Den tilltalade hade via Internet fatt tag pa |6senordet
till Aftonbladets hemsida, och genom att gain i deras webbserver hade han
lyckats byta ut denna mot en felaktig hemsida pa vilken det skrivits att
Aftonbladet och deras stora konkurrent Expressen skulle ga ihop. Han stod
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ocksa &talad for dataintrang hos ett Vetlanda-foretag eftersom han berett sig
tilltréde till foretagets e-post och raderat kataloger i namn- och mailservern.

Eftersom den tilltalade erkdnde garningarna och erkdnnandet fann stéd i
utredningen i 6vrigt kravdes ingen langre diskussion kring ansvarsfragan,
utan istéllet koncentrerade sig domstolen pa bedémningen av pafdljden.
Tingsrétten var av uppfattningen att den typ av brottsighet som den
tilltalade gjort sig skyldig till var av sd alvarligt slag att pafdljden inte
kunde stanna vid boter. Med hansyn till att den tilltalade tidigare var
ostraffad och att han levde under ordnande sociala forhallande ansag dock
tingsratten, " efter viss tvekan”, att pafoljden kunde stanna vid villkorlig dom
i kombination med hoga dagsboter; 100 st.*3

5.3.2.1 Kommentar

Tingsrétten ansdg att den ifrégavarande brottsligheten var av alvarligt slag,
och deras tveksamhet vid valet av pafoljd understodjer dven detta pastaende.
Den tilltalade hade inte enbart berett sig tillgang till Aftonbladets hemsida
respektive foretagets servrar, utan han hade dessutom andrat och raderat i
den information som erhdllits. Att den tilltalade inte tidigare begdtt nagra
brott samt att han levde under valordnade forhallande bidrog dock till att
inte en stréangare pafoljd utdomdes. Tingsréttens uttalande "efter viss
tvekan” torde val knappast kunna tolkas pa nagot annat sitt an att ett
fangel sestraff mycket val hade kunnat utdémas for brottet.

5.3.3 KTH och SU

P.g.a. de stora ekonomiska skador som ofta foljer av dataintrang ar det
vanligt att &alen kombineras med ett skadestdndsansprak. | ett mal™* som
provades av Stockholms tingsrétt yrkade Kungliga Tekniska Hogskolan,
KTH, och Stockholms Universitet, SU, ersdttning pa cirka 350 000
respektive 100 000 kr fran svaranden. Skadestandsanspraket grundades pa
de skador som orsakats av de dataintrang hos KTH och SU, som svaranden
gort sig skyldig till. Svaranden hade tidigare blivit domd fér brotten till
dagsboter efter att han vid ett stort antal tillfallen berett sig tilltrade till
upptagningar for automatisk databehandling i KTH:s och SU:s datorer.
Genom anvandning av vissa program lyckades han knécka de personliga
|6senorden, och pa sa sétt fa tillgang till ala, inklusive privata, filer i
systemet.’™® Kostnaderna som KTH och SU yrkade ersittning for avsdg
utgifter for sparning av dataintrangen och telefonsamtal, samt utgifter for
byte av |6senord. Svaranden invande mot skadestandsanspraken och anférde
att dessa skulle jdmkas med hanvisning till tre grunder; att han inte varit
ensam om att gora intrang, att datasystemen hade ett i princip obefintligt
skydd mot intrang och att han inte utnyttjat eller spridit informationen han
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kom &.M° Tingsratten ansdg dock att de &beropade omstandigheterna inte
kunde utgora grund for jamkning av skadestandet och biféll k&randens
yrkanden.

5.3.3.1 Kommentar

Domen belyser de stora ekonomiska konsekvenser som ett dataintrang kan
f&, och domstolen gjorde bedémningen att ett intrang kan vara kostsamt
&ven om informationen som den tilltalade berett sig tillgang till inte spridits
eller utnyttjats pa ndgot annat sétt. Att dataintrang kan vara forenat med
stora kostnader fér den som utsatts for garningen har studien av statistik
visat och dessa uppgifter far nu &aen stéd av uttalande i praxis.
Forhoppningen med ett erkdnnande av stora skadestandsansprak vid
dataintrdng & att hackers ska avskrackas frén att begd liknande brott.**’
Denna férklaring verkar till viss del vara rimlig. Det kan tankas att den
ekonomiskt rationella brottslingen avstar fran att gora ett dataintrang om han
& medveten om att ett hogt skadestand kan utdomas. Ett exempel pa
brottslighet som skulle kunna forhindras pa detta sétt & sddana dataintréng
som begasi syfte att silja uppgifterna vidare liknande det i Larmoperatoren.
Om den tilltalade i det aktuella rattsfallet riskerat att fa betala kraftiga
skadestand kan det kanske téankas att hon Itit bli att bega brottet. Med
liknande motivering skulle " nyfikenhetsbrott” som det i Blomberg-journalen
eller olovliga sokningar i polisregister kunna férhindras. A andra sidan &
det tveksamt om den ekonomiska skadan i likartade fall blir s omfattande
som i KTH och SU. Enligt de statistiska uppgifterna & de ekonomiska
skadorna betydligt storre vid interna dataintrang an vid externa. De
ekonomiska skador som anges vid interna dataintrang har dock framfor allt
avsett skador som orsakats av att foretagshemlig information dtkommits etc.

De situationer dar troligtvis de storsta skadorna &samkas & de mer
omfattande intréngen i foretags och myndigheters datasystem, som begas av
nagon utomstaende, och enligt statistiken & upptacktsrisken vid dessa brott i
princip obefintlig. Dessutom visar statistiken att dessa brott sdlan
polisasnmdls. | jamférbara fall anser jag det vara foga troligt att hoga
skadestand skulle ha nagon avskrackande effekt pa presumtiva garningsman.
Vad som vidare bor pdpekas ar att i straffskalan for dataintrang ingar redan
en alvarlig pafoljd, tva &rs fangelse, och det kan diskuteras om den som inte
avskracks av en sadan kraftig sanktion kommer att avsta fran att bega en
brottslig garning p.g.a. att en ekonomisk sanktion riskerar att utdémas.

5.4 Analys

Dataintrang &r ett samlingsbegrepp for ett stort antal olika garningar, vilka
ala har gemensamt att det sker ett intrdng i en upptagning fér ADB, men
som framgar av redovisad praxis ar sittet pa vilket dataintranget begas
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valdigt skiftande. | vissa fall bestér den brottsliga garningen av att ndgon
"smygtittar” pa information som de har tillgang till men inte nagon
befogenhet att ta del av. | andra fall & intrdnget mer avancerat och bestar
t.ex. av att garningsmannen tar sig in i ett datasystem, som han inte har
behorighet till.

Liksom gérningarna kan vara av olika slag varierar ocksa skadan som
garningen orsakar fran fall till fall. Vid vissa dataintrang, som i Aftonbladet,
& det direkta syftet med garningen att andra i den information som erhdlls,
och vid denna typ av brottsighet & det en ganska naturlig foljd att skadan
kan bli relativt omfattande. Réttsfallet utgor ett typexempel pa cracking. |
studien av réttspraxis har jag kunnat konstatera att &ven andra sorters
dataintrang kan orsaka stora skador och da framfor allt garningar som kan
klassificeras som oren hacking. Dataintrdng som innefattar  att
garningsmannen  tillgodogér sig foretagskandig information, eller
information som innehdller sekretessbelagda uppgifter kan resultera i stora
skador for den drabbade. Detta har bl.a. slagits fast i KTH och SU. Ett annat
fall dér det kan tankas att domstolen skulle géra samma bedémning om en
skadestandsprocess  skulle  drivas &  Forsakringskassan  och
Larmoperatdren. | dessa fall resulterade dataintranget i att sekretessbelagda
uppgifter sldes vidare till Bandidos-medlemmar respektive nynazister, och
skadan av garningarna kan antas vara relativt omfattande.

Det & kanske inte mojligt att tala om géarningar som inte orsakar nagon som
helst skada, men i vissa fall kan anda den skada som uppkommer vid vissa
dataintrang anses som relativt liten. Sa kan t.ex. vara fallet vid vissa former
av ren hacking dar garningen enbart bestar av att bereda sig tillgang till vissa
datasystem utan att tillgodogora sig informationen ifraga. Den typen av
dataintrang kan trots den relativt lindriga skadan @nda bli mycket kostsam
for offret, t.ex. om stora insatser l&aggs ner pa att forsoka spara och
identifiera garningen. Detta framkommer framfor alt vid en studie av
statistiken inom omradet dér det har gjorts forsok att uppskatta kostnaderna
av dataintrang och dér de konstateras att de &r langt ifrén obefintliga. Av
denna anledning &r det motiverat att inte utga fran nagot skaderekvisit vid
avgorandet av om ett dataintrang har begétts. Lagstiftaren verkar aven ha
haft dettai dtanke eftersom nagot skaderekvisit inte tagits med i paragrafens
ordalydelse.

Inte heller vid bedémande av brottets allvarlighet verkar domstolen ha tagit
hansyn till vilken skada som &samkats. Domstolen verkar se alvarligt pa i
huvudsak tva typer av dataintrang, dels externa dataintrang, dels interna
dataintrang dar sekretessbelagda uppgifter spridits vidare. | samtliga
genomgangna réttsfall avseende externa dataintrang har domstolen uttalat att
de ser alvarligt pa den ifrdgavarande brottsligheten. | sdvdl Nasa-hackers
som Aftonbladet domdes de tilltalade till villkorlig dom och i Sudentfallet
utdomdes kraftiga boter, men i samtliga fall har domstolen resonerat kring
fangelsestraff. Enda anledningen till att en stréangare pafdljd inte utdomts
verkar vara att garningsmannen i de ifrdgavarande réttsfallen varit unga och
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levt under ordnade forhallande. Ett lika konsekvent strangt forhallningssétt
till brottsligheten som domstolen intagit till externa dataintrang gar inte att
finna avseende interna dataintrang. Om domstolen i princip har diskuterat
kring fangelse i samtliga fall av externa dataintrang har det bara skett i ett
fal av internt dataintrang, Larmoperatdren. Signifikant for fallet & att
registeruppgifterna som erhdlits vid dataintranget spridits vidare och
domstolen anser att vid ett sa allvarligt brott foreligger en presumtion for
fangelse. Om mina antagande & riktiga borde domstolen fora ett liknande
resonemang om fangelsei Forsakringskassan.
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6 Problem och brister

6.1 Inledning

Mot bakgrund av den granskning av lagregeln och den presentation av
praxis och statistik som gjorts i foregdende avsnitt & det intressant att
forsoka faststélla om den befintliga lagstiftningen kan tankas ha nagra
problem eller brister. | féljande avsnitt kommer att undersotkas dels om den
gdllande lagstiftningen kan téankas ha nagra luckor eller om den kan ses som
en heltdckande och effektiv reglering, dels vilka 6vriga svarigheter som t.ex.
gransdragnings- och identifieringsproblem som kan uppkomma vid
tilldmpning av paragrafen.

6.2 Luckorilagen

Trots att paragrafen om dataintrang till viss del andrats for att fylla i de
luckor i lagstiftningen som uppstétt till foljd av den tekniska utvecklingen &
bestdmmel sen inte en heltdckande reglering. Huvudsyftet med lagregeln har
varit att tacka in de brottsliga garningar som faler utanfor de Gvriga
regleringar som redan fanns pa omradet, men det har visat sig att vissa
garningar i allafall inte omfattas av bestammelsen.

Medan det i vissafal har varit svéart att avgora huruvida ett visst forfarande
skafallain under bestdmmelsen eller inte har det i andra fall varit |&ttare att
konstatera att en viss ganing helt klart faller utanfér paragrafens
tillampningsomréde. Som exempel pa en sddan garning kan anges det
forfarande som innebar att ganingsmannen endast undanhdler en
upptagning utan att det gar att klassificera garningen som intrang i
upptagningen.*® Ett annat férfarande som inte heller omfattas av
lagstiftningen & om s.k. logiska verktyg anvénds for att skada en

upptagning.™®

Andra potentiella luckor i lagstiftningen har varit mer omdiskuterade &én de
som namnts i det foregdende, och som exempel kan anges sk. réjande
signaler. R&jande sSignaler astras da  teknisk  utrustning  utfor
informationsbehandling och de utgdrs av akustiska, elektriska och
el ektromagnetiska signaler.*® Vanligtvis utgdrs réjande signaler av strélning
fran bildskarmar, men begreppet innefattar dven stralning fran harddiskar
och kablar.*** Réjande signaler har inget egentligt kommunikationssyfte,
men om de avlyssnas kan de ge tillgang till information. Till exempel &r det

118 gjlvander, s. 221.
119 gjlvander, s. 221.
120 Almblad & Brorsson, s. 12.
12! Gustavsson, s. 3.
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mojligt att pa upp till ett par hundra meters avstand avlyssna den
elektromagnetiska stralning som alstras av en bildskarm till en dator, och pa
s3 sitt uppfatta skarmbilden'” Dessa signaler anses inte vara
radiokommunikation i Radio- och TV-lagens bemérkelse eftersom de
oavsiktligt har kommit ut i etern, och de kan inte heller betraktas som
upptagning for automatisk databehandling da signalerna inte tillkommit i ett
sadant syfte.**® Konsekvensen blir att en olovlig avlyssning eller upptagning
av sadana signaler faller utanfor de bada regleringarnas tillampningsomrade.
Detta verkar vara den dominerande uppfattningen vilken bl.a. DSU och IT-
utredningen stallt sig bakom. Andra har dock varit av annan asikt och ansett
att ndgon andring av reglernai detta avseende inte varit nédvandig, eftersom
forfarandet redan tacks upp av den befintliga lagstiftningen. ™

6.3 Tveksamma fall

Forutom de forfarande som faler utanfor lagens tillampningsomrade finns
handlingar som ger upphov till gréansdragningsproblem nar det gdller att
avgora det straffbara omradet. Studien av réttsfall visar att det finns aktuella
fal inom varden dar det rader tveksamhet om vilka handlingar som ska
anses utgora dataintrang. Enligt praxis inom sjukvarden & det vanligt att
tittai journaer avseende patienter som man inte deltar i varden av forutsatt
att det sker i uthildningssyfte. Det & dock tveksamt i vilken omfattning detta
ar tilldtet. Aktuella foreskrifter pa omrédet ger ingen vidare végledning utan
de stadgar enbart att endast en begransad del av personaen vid en klinik
behtver ha tillgang till patienters journal. Det finns sdledes ett behov av att
ytterligare klargora i vilken omfattning det &r tilldtet att ta del av patienters
journaler, for att kunna avgora vilka handlingar som ska anses som
straffbara dataintréng, och vilka som &r i enlighet med foreskrifterna inom
omradet.

Ett ytterligare omrade dér det enligt studien av réttsfall kan réda tveksamhet
om en garning ska klassificeras som ett internt dataintrang &r nar en anstéld
bereder sig tillgang till uppgifter som visserligen &r offentliga, men som inte
& nodvandiga for fullgorande av arbetsuppgifterna. Fréagan har framfor allt
aktualiserats i samband med Forsakringskassan men aven tidigare har
domstolarna diskuterat kring om det faktum uppgifterna som tagits fram &r
offentliga och finns att tillga vid nagon annan myndighet ska laggas till
grund vid avgdrande av om garningen ska anses som brottdlig eller inte. |
RH 2000:90 konstaterade tingsrétten att vissa uppgifter som polismannen
tagit fram visserligen funnits tillgangliga i ett registerutdrag vid tingsrétten,
men eftersom polisens register dven innehdler andra uppgifter ansdgs
forfarandet vara olovligt. Dessutom papekade domstolen att den tilltalade
inte haft négot fog for sina sbkningar. Tingsréttens uttalande om att inte alla
uppgifter i utdraget var offentliga kan tolkas som att i det fall samtliga

122 50U 1992:110, s. 190.
128 50U 1992:110, s. 190-191.
124 5apl.a. Almblad & Brorsson, s. 41-42.
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upplysningar varit offentliga hade garningen inte varit brottslig. Fragan &
om det &r riktigt att dra denna dlutsats? Jag anser det dock vara viktigt att
réttslaget pa denna punkt klargors for att de som handskas med offentliga
uppgifter far besked om vad som utgor en straffbar handling.

Ett amne som varit foremal for het debatt & huruvida en arbetsgivare ska
anses ha rétt att ta del av sina anstdlldas e-post, eller om ett sadant
forfarande faller in under bestammelsen om dataintrang. Fragestallningen &r
langt ifran ny, men problemet har uppméarksammats framfor allt pa senare
tid. Som ndmnts i kapitel 3.4.3 jamstélls e-post vanligtvis med vanliga brev,
och fragan & vem som ska anses ha behdrighet att lovligen ta del av sadan
e-post som finns lagrad i teknisk utrustning pa en arbetsplats. Problemet har
berorts pa ett flertal stélle i forarbetena till bestammelsen om dataintrang,
men trots det gar det inte att hitta ndgot direkt svar pafrégan. IT-utredningen
uttalade i sitt beténkande att det var av stor vikt att myndigheter genom
interna foreskrifter meddelade sin personal om vad som géller i olika
hanseende.® Enligt almanna bestdmmelser & garningen fri frén
straffansvar om ett samtycke féreligger, men det har annu inte provats
réttsligt om en myndighet kan anses forfoga Over olovlighetsrekvisitet
genom att meddela ett forbud mot privat anvandning av e-post med foljd att
privata meddel ande skickade till en e-post adress far |&sas utan samtycke.

DSU begransade inte sin diskussion till myndigheter utan de uttalade
alméant att en arbetsgivare har rétt att bereda sig tillgang till data i de
datautrymmen han tillhandahallit, forutsatt att han forst meddelat
arbetstagaren att informationsbehandling inte far ske for privat bruk. Denna
asikt delas bl.a. av det IT-réttsliga observatoriet, Jusek och SAF (numera
Svenskt Naringsliv).'* Aven domstolspraxis ger stod for denna uppfattning
eftersom ingen fallande dom har avkunnatsi de flertal fall déar arbetsgivarens
rétt att undersoka anstélldas e-post har provats av arbetsdomstolen.®” Enligt
DSU ska detta dock inte galla om arbetsgivaren givit den anstéllde tillstand
att anvanda utrustningen utanfor arbetet, och rader det tveksamheter om vad
som till&tits ska en restriktiv h&lining intas.*?® Har inget forbud for privat
anvandning meddelats ska utgangspunkten vara att e-post & avsedd for
arbetsandamal, men hansyn ska &ven tas till den sedvanja avseende privat
anvandning av e-post som finns pa arbetsplatsen.*® En arbetsgivare som vill
undvika risken att gora sig skyldig till dataintrang bor alltsa for att dippa
oklarheter tydligt informera sina anstéllda om vad som géller.

Rattslaget inom detta omréde ar dock inte helt klart och genom direktiv
1999:73 har Integritetsutredning tillsatts som bl.a. har fatt i uppdrag att se

125 50U 1996:40, s. 253.

128 | T-réttsliga observatoriet, PM 5:1999; SOU 1992:110, s. 560; Byttner, Computer
Sweden nr 121 1999.

127 Byttner, Computer Sweden nr 99 2000.

128 50U 1992:110, s. 560-561.

129 T-réttsliga observatoriet, PM 5:1999.
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Over skyddet av personlig integritet i samband med anvandning av e-post i
arbetet. Utredningens arbete forvantas vara fardigt vid arsskiftet 2001/2002.

6.4 Tolkningsproblem

Viss kritik har aven riktats mot paragrafens nuvarande skyddsobjekt;
upptagning for automatisk databehandling, och da framfor allt mot
fokuseringen pa data eftersom det anses kunna ge upphov till
tolkningsproblem. Begreppet data anses vara ett alltfor vidstrackt begrepp
som innefattar bade uppgifter for automatisk databehandling och
traditionella representationsformer som skriftliga handlingar, och detta
stdmmer inte 6verens med regelns tillampningsomrade.*® Visserligen har en
avgransning av vilken data som avses i lagregeln gjorts genom ordvalet
" upptagning for automatisk databehandling”, men denna l6sning anses anda
inte vara andamalsenlig. Dessutom kritiseras att tonvikten lagts vid ett
materiellt begrepp, d.v.s. vid representationen av information och inte vid
informationen som sédan eftersom data vanligtvis anses varaimmateriell >

Ett av de mer omfattande forslagen till andrad lagstiftning presenterades av
DSU och enligt deras betdnkande™* ska data som fysiskt fenomen vara det
nya skyddsobjektet i en reformerad lagstiftning. Enligt den nya ordalydelsen
ska olovliga intrang i "data for automatisk informationsbehandling”
kriminaliseras. Detta innebér att data inte ska anses vara information utan
istallet ska med "data” avses fysiska fenomen som bér information. *** Det
avgorande rekvisitet & att informationen uttrycks i en for datorn omedel bart
bearbetbar representationsform.™**

Forslaget har dock mott kraftig kritik bl.a. fran det IT-réttsliga observatoriet.
Enligt deras uppfattning kommer anvandande av begreppet ”information” |
stéllet for data 1 ett straffréttsligt sammanhang att medfora problem,
eftersom begreppet & vadigt mangtydigt och i allmant sprakbruk anses som
en samlingsbeteckning for olika fenomen.**

6.5 lIdentifierings- och bevisproblem

Aven om det kan konstateras att en garning tacks in av brottsbeskrivningen i
BrB 4:9c och att ett dataintrang saledes har begétts visar studien av statistik
att det kan vara svart att finna forévaren av brottet. Problemet med att spéara
och identifiera gérningsmannen varierar bl.a. beroende pa om dataintranget
kan klassificeras som internt eller externt.

130 50U 1992:110, s. 83, 176-180.

131 Almblad & Brorsson, s. 31.

132 50U 1992:110.

1383aImblad & Brorsson, s. 31.

13 50U 1992:110, s. 114.

35| T-réttsliga observatoriet, PM 3:1999, s. 2.
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Vid interna dataintrang &r det relativt 14t att spara forvaren forutsatt att det
finns ett val fungerande system med behorigheter och anvandaridentiteter pa
arbetsplatsen. Pa foretag och myndigheter dar ett stort antal personer
vanligtvis har tillgang till datasystemen anvands sadana system som regel,
men det finns fortfarande en rad arbetsplatser dér rutinerna & bristfaliga
eller helt saknas.

Ett omrade dar problemet sarskilt har uppmarksammats & inom varden, och
i Datainspektionens arsredovisning for ar 2000 papekades ett flertal brister
som bidrar till att underldtta dataintrang och forsvara igenkannandet av
forovaren.® En av de stora sikerhetsbristerna inom vérden avsdg
anvandningen av behorigheter och anvandaridentiteter. Kritik riktades
framfor alt mot att behtrigheterna inte & begransade till ett sa litet antal
personer som mgjligt, utan de &r tillgangliga for en stor del av de anstéllda.
Vidare pdpekades att fungerande rutiner for tilldelning av behdrigheter
saknas, och det resulterar bl.a. i att gamla behdrigheter for personer som
dlutat inte tas bort. Foljden av detta blir att ett stort antal personer latt kan
bereda sig tillgang till information som de egentligen inte har behdrighet att
tadel av. Ett ytterligare problem &r att de anvandaridentiteter som anvandes
vid stkning i register inte & personliga, utan de anvands av ett stort antal
personer. Detta resulterar i stora svarigheter nar det géler att spara
garningsmannen till dataintranget. FOr att underl&tta sparningen av vem som
har haft dtkomst till personuppgifterna ska en maskinell logg finnas, men
vid inspektionen konstaterades att logg antingen saknas, eller att det inte
finns nagra rutiner for att kontrollera den. Samtliga brister i systemet med
behorigheter och anvandarrutiner bidrar till att interna dataintrang kan vara
svara att sparainom varden.

Om det & relativt enkelt att vidta dtgarder for att effektivt kunna spéra
garningsmannen vid interna dataintrang & det desto svarare att hitta
forévaren vid externa. Vid dataintrdng som sker genom anvéandning av
teleforbindelser gar det ofta att spara forévaren via sk. logg-filer pa samma
sitt som vid interna dataintrang. | loggfilerna &terfinns IP-adressen for
avsandaren, och denna adress & individuell och obligatorisk for varje
Internet-ansluten dator.’*” Adressen innehdller uppgifter om teleadressen
som meddelandet skickats till eller fran, och det kan vara ett abonnemang,
en enskild anknytning, en kod eller en adress for elektronisk post.*® Med
hjdlp av brottsoffrets teleoperator & det sedan mgjligt att spara
abonnemangsuppgiften bakom teleadressen, forutsatt att garningsmannen
har samma operatér som sitt offer.’® | de fall férovaren och
angreppsobjektet har olika teleoperattrer & det betydligt svéarare att spara
garningsmannen, och darfér & det vanligt att forovaren involverar flera
olika teleoperatorer for att forsvara identifiering. Darutover tillkommer

138 Datainspektionen 2000, s. 14.
B Kichler, s. 9.

138 Prop. 1994/95:227, s. 31.

19 K {ichler, s. 52.
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problemet med att binda en viss person till den aktuella
abonnemangsuppgiften, sarskilt i miljoer dar flera personer har tilltrade till
det aktuella abonnemanget. Att forsoka spara garningsmannen vid ett externt
dataintrang &r alltsa en inte helt enkel uppgift.

6.6 Straffvardesproblematik

Studien av réttsfal visar aven att det rader tveksamhet om vilka garningar
som ska anses utgora allvarliga fall av dataintréng. Det gar inte att utlésa
nagra klara riktlinjer for hur olika gérningar ska bedémas &en om det gar
att skonja vissa tendenser. Jag har inte lyckats hitta nagra uttalande i
forarbetena som ger vagledning om vilket straffvéarde olika garningar ska
foranleda och domskdlen jag studerat ger inte heller ndgon klar bild. |
kapitel 5 har jag undersbkt om det & magjligt att klargéra hur alvarligt
domstolen ser pa olika sorters dataintrang och dven om vissa slutsatser
dragits har jag pdpekat att det finns undantag dar domstolarna inte verkar
anse att liknande brott har liknande straffvéarde. Det har framfor allt
uppmérksammats vid de interna dataintrang som rért slagningar i
polisregister. Det & mojligt att dessa divergenser i straffvarde kan forklaras
av andra omstandigheter men detta framgar inte uttryckligen av domskalen
och jag anser det vara angel&get att det skapas klarhet pa denna punkt.
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7 Andringar till f6ljd av
Europaradskonventionen

7.1 Inledning

Europarddet har arbetat i mer an 10 & med att forstka astadkomma en
gemensam internationell [6sning pa problemet med I T-relaterad brottslighet,
och den 11 november 2001 antogs dSlutligen en konvention om
cyberbrottslighet®°. Konventionen kommer att 8ppnas for signering den 23
november 2001, och som medlem i Europaradet planerar Sverige att
underteckna konventionen inom det snaraste.*** Problemet med | T-relaterad
brottslighet anses av véarldssamfundet som ett viktigt och angeléget &mne,
och flera stater som inte & mediemmar i Europarddet som USA, Kanada,
Japan och Syd-Afrika har deltagit i utarbetandet av konventionen.
Konventionen anses som ett viktigt instrument for att motverka den IT-
relaterade brottsligheten, och den forvantas fa stor betydelse som riktmérke
for lagstiftningen inom det har omradet.

Nedan kommer att undersokas hur den svenska lagstiftningen forhaler sig
till konventionens bestammelser, i syfte att avgéra om nagra andringar av
den svenska regleringen av dataintrang blir nodvandig for att uppfylla
forpliktelserna enligt traktaten. Nagon officiell dverséttning av konventions-
texten till svenska har annu inte utarbetats och nedan anges min egen
tolkning av den engelska texten. | bilaga A finns de relevanta
bestdmmelsernai konventionen &ergivnai sin ursprungliga lydelse.

7.2 Data

| utkastet till konventionen har definitioner av vissa begrepp medtagits for
att skapa klarhet och enighet om rackvidden av regleringen. | artikel 1(b)
beskrivs data som ”varje representation av fakta, information eller begrepp
som foérekommer i en form anpassad fér behandling i ett datasystem,
inklusive ett program som & avsett att fa ett datasystem att utfora en
funktion”. Enligt ordalydelsen ska data vara "anpassad for behandling”,
vilket innebar att den ska ha en sadan form att den direkt kan behandlas av
ett datasystem. Dessutom anvands i den engelska ursprungstexten uttrycket
"computer data’ for att klargbra att regleringen avser data i
informationsteknisk mening, d.v.s. data som & avsedd ait bearbetas
elektronisk eller p& nagot liknande sétt.*?

140 Convention on Cybercrime, Budapest, 23.X1.2001.

% hitp://www.coe.int/ T/E/Communication_and Research/Press/Themes Files/Cybercrime,
2001-11-09.

142 Explanatory Report, artikel 1(b).




7.2.1 Kommentar

Huruvida denna definition kommer att leda till ndgra tolkningsproblem &r an
sa lange svart att uttalas sig om. Definitionen utgar dock fran den definition
av data som &r utarbetade av 1SO vilken manga lander redan anvander sig
av, och detta torde underlé&tta harmonisering av staternas lagstiftning. Den
definition som anvantsi konventionens bestémmelse &, om an inte identisk,
I alafall mycket snarlik den definition av data som angivits i de svenska
forarbetena. | bada definitionerna har tonvikten lagts vid representationen av
information, och som centralt har angivits att data ska ha maskinl&sbar form.
| nuldget finns det inget som tyder pa att den svenska definitionen av data
inte skulle stémma 6verens med definitionen i konventionen, och nagon
lagandring pa denna punkt torde foljaktligen inte vara aktuell.

7.3 Skyddsobjekt

| definitionen av data anges som ett rekvisit for att en uppgift ska anses vara
data i informationsteknisk mening att den har en saddan form att den kan
behandlas i ett datasystem. Vad som avses med ett datasystem definieras
narmare i artikel 1(a) i utkastet till konventionen. Dér anges att med ett
datasystem avses en anordning eller apparat, eller en grupp av
sammankopplade sidana, dar en eller flera av anordningarna med hjélp av
ett program utfor automatisk behandling av data. Enligt konventionens
definition bestdr ett datasystem av hdrdvara och mjukvara avsett for
automatisk behandling av digital data'® Att behandlingen ska ske
automatiskt innebér att det inte behtvs ndgon méansklig medverkan for att
detta ska ske. Med datasystem ska &ven avses telekomsystem och
radioforbindelser, eftersom dessa system ocksa innefattar automatisk
databehandling.**

7.3.1 Kommentar

Skyddsobjektet i den svenska lagstiftningen &r ”upptagning for automatisk
databehandling”. | konventionen kriminaliseras atgarder som innebér intrang
"1 data som kan behandlas i ett datasystem” och detta torde 6verensstdmma
med den svenska lagstiftningen. Det & inte troligt att nagon
lagstiftningsatgard behover vidtas i detta avseende, eftersom skyddsobjekten
ar de samma.

7.4 Brott mot atkomsten m.m. till datasystem

| den nya konventionen dterfinns bestédmmelserna om intrang i datasystem i
ett sarskilt avsnitt kallat brott mot sekretessen, integriteten och atkomsten

143 Explanatory Report, artikel 1(a).
% Draft Convention, artikel 1(a), not 2.
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till data och datasystem. Brottet kallat dataintrang regleras i en sérskild
bestammel se, men det finns &ven forfarande | andra artiklar som técks in av
garningsbeskrivningen i BrB 4:9c. Nedan kommer att redogoras for de
artiklar i avsnittet som faller in under brottsbalkens bestammelse om
dataintrang.

7.4.1 Art 2-Olovligt tilltrade

Enligt denna artikel dlaggs staterna att kriminalisera de férfarande som
innebér att nagon olovligen bereder sig tillgang till hela, eller en del av ett
datasystem. Huvudsyftet med bestdmmelsen &r att tdcka in de mest vanligt
forekommande angreppen mot data och datasystem d.v.s. hacking och
cracking. Artikeln ger staterna mdjlighet att vaja att enbart kriminalisera
intrAng som sker med ett visst syfte, t.ex. att fa tillgang till viss data, eller
som innebdr att sdkerhetsdtgarder passerats eller satts ur spel. Enligt
bestammelsen &r enbart uppsitliga garningar straffbara. Vad som ska anses
vara uppsat bestams enligt de nationella lagstiftningarna, dock ska eventuel It
uppsét rackai defall det existerar i det nationella réttssystemet.**

7.4.1.1 Kommentar

Regeln i konventionen motsvaras i stort av den svenska regleringen om
dataintrang, BrB 4:9c. Liksom i den svenska regleringen &r det tillrackligt att
garningsmannen "berett sig tillgang” till data for att forfarandet ska anses
vara olagligt. Han behover sdledes inte ha tillgodogjort sig innehallet for att
garningen ska vara straffbar. Bestdmmelsen kriminaliserar dock enbart de
garningar som innebar att nagon bereder sig tillgang till hela eller en del av
ett datasystem, och den técker inte e-post eller filer som skickas till
datasystemet. Denna typ av uppgifter omfattas dock av konventionens
artikel 3. Aven i svensk rétt finns ett krav pa uppsdt och for att en géarning
ska anses straffbar récker att ett eventuellt uppsat foreligger. Det forfarande
som anges i konventionens artikel & redan kriminaliserat enligt BrB 4:9c,
och nagon vytterligare reglering eller @éndring av den befintliga lagstiftningen
torde sdledes inte vara aktuell.

7.4.2 Art 3—0Olovligavlyssning

Konventionens bestammelse dlagger staterna att infora bestammelser som
straffbel&gger olovlig avlyssning av icke-offentliga dverféringar av data till,
fran eller inom ett datasystem. Avlyssningen maste utforas med tekniska
hjdlpmedel, t.ex. med hjalp av elektronisk avlyssningsapparatur eller direkt
via datasystemet for att forfarandet ska vara kriminaliserat. Bestdmmelsen
kriminaliserar ocksa avlyssning av sa kallade elektriska emissioner eller
rGjande signaler. Syftet & att skapa ett integritetsskydd vid

%5 Draft Convention, artikel 2 not 4.
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datakommunikation som ska komplettera det skydd fér den personliga
integriteten som &terfinnsi EMRK X

7.4.2.1 Kommentar

Olovlig avlyssning av data & kriminaliserat i den svenska lagen genom
bestdmmelserna om brytande av post- och telehemlighet, BrB 4:8 och
dataintrang, BrB 4:9c. Vad avser det forsta ledet i artikeln tacks denna redan
in av den svenska lagstiftningen och inga andringar & nodvéandiga i det
avseendet. Som redan diskuterats i det foregdende rader det daremot
tveksamhet om huruvida roéjande signaler tacks in av den befintliga
lagstiftningen, och for narvarande pagdr diskussioner inom Justitie-
departementet for att avgora ifall nagra andringar av den svenska
bestammelsen & aktuella for att den ska std i Gverensstdmmelse med
konventionen. Med tanke pa den relativt omfattande kritik som riktats mot
den svenska lagstiftningen pa denna punkten anser jag att det &r troligt att
paragrafen kommer att &ndrasi detta avseende.

7.4.3 Art 4—Dataintrang

Artikeln dlagger staterna att infora bestammelser som gor det olagligt att
skada, &ndra och forstora o.d. data | den engelska originaltexten
kriminaliseras ett flertal forfarande for att pa sa sétt ge ett heltéckande skydd
mot olovligaintrang i data. Uttrycken "forandra’ och "forstora’ syftar till att
skydda data frén alla forandringar av informationsinnehdllet.**” Garningar
som innebér att nagon hindras fran att ta del av data p.g.a. att den &r raderad
och sdedes inte langre existerar fysiskt, eller p.g.a. att den gjorts odtkomlig
trots att gérningsmannen sjalv kan tadel av den & ocksa straffbara. 1*®

7.4.3.1 Kommentar

Enligt Justitiedepartementets prelimindra bedémning & de forfaranden som
regleras i konventionens bestdmmelse om dataintrang redan straffbelagda i
svensk rétt. Skadegorelse av data & forbjudet enligt BrB 12:1 och éndringar
av data av sdval kvantitativ som kvalitativ karaktér & olagliga i enlighet
med BrB 4:9c férsta meningen. **° Som pépekats i kapitel 6.2 & det dock
tveksamt om sadana forfarande som innebér att en upptagning undanhdlls
utan att garningen kan betraktas som dataintrang &r straffbara. Ett sadant
olovligt undanhallande torde saledes inte omfattas av bestammel sen.

7.44 Art5—Systemintrang

Enligt artikel 5 ska staterna kriminalisera gérningar som innebar att
funktionerna hos ett datasystem hindras t.ex. genom inmatning, éverforing,

146 Explanatory Report, section 51.
147 Explanatory Report, section 61.
8 Draft Convention, not 11.

9 Gustavson, s. 3-4.
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forstéring eller andring av data. Artikeln motsvarar bestammelsen om
datasabotage som aterfinns i Europaradets rekommendation Nr (89) 9, och
syftet & att forbjuda garningar som hindrar ett lagenligt anvéndande av
datasystem. | den forklarande rapporten anges vidare att hindrandet maste
vara alvarligt for att forfarandet ska anses vara olagligt, men det & upp till
staterna gélva att bestdmma vad som ska kravas for att garningen ska
bedomas som "allvarlig”. Ett exempel pa sadant forfarande & massutskick
av oombedd epost, sk. "spamming” vilket kan leda till att
kommunikationen hindras.™™ Aven "denial of sevice attacks’, vilka innebar
bombardemang av information till en e-post adress, kriminaliseras enligt
artikeln.™™

7.4.4.1 Kommentar

Datasabotage anses som en straffbelagd garning i enlighet med den svenska
regleringen av skadegorelse, BrB 12:1. Vidare técks @ven artikeln delvis in
av bestammelsen om dataintrang i BrB 4:9. Vad som kan véla problem &r
dock de situationer som innebér att endast en funktion hindras.*>* Det &r for
narvarande inte kriminaliserat genom BrB 4:9, och det torde heller inte vara
olagligt enligt nagon annan svensk lagregel. P& vilket sétt kriminalisering
ska ske, eler vilken omfattning en sddan reglering ska ha lamnas dock till
Sverige att bestamma. ™ Enligt den svenska bestammelsen om dataintrang
ar dessutom bara inférande (inputting) av upptagning i register olaglig.
Ovrig inputting av data & inte kriminaliserat enligt de nuvarande
bestdmmel serna, och en &ndring av den svenska regleringen i detta avseende
ar sdledes aktuell.

745 Art 6—Illlegal anvandning av hjélpmede

| artikel 6 dterfinns bestdmmelserna om forberedelse till dataintréng och
regleringen & relativt utforlig.  Artikeln  kriminaliserar  produktion,
forsdljning, anskaffande, import, distribution eller annat férvarvande av ett
foremadl, t.ex. ett dataprogram eller ett datalosenord, i syfte att begd nagot
brott enligt artikel 2-5. Likasa straffbelaggs innehav av sadana foremdl. |
artikeln tydliggors dock att ovan ndmnda forfarande inte &r olagligai de fall
de sker utan nagot syfte att bega brott, och som exempel anges atgarder for
auktoriserad testning eller skydd av datasystem. Vid utformandet av
bestdmmelsen diskuterades huruvida alla foremad som kunde anvandas for
dataintrang skulle omfattas, eller om bara de forema som skapats exklusivt
for att begd brott skulle avses™ | den slutliga konventionstexten valdes

150 Explanatory Report, section 69.

151 Explanatory Report, section 67.

152 Gustavson, s. 4.

153" The text leaves it to the Parties to determine the extent to which the functioning of the
system should be hindered — partially or totally, temporarily or permanently” Explanatory
Report, section 69.

154 Explanatory Report, section 73.
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ingen av de tva foreslagna aternativen utan istéllet lades den avgorande
betydel sen vid syftet med anskaffandet, produktionen etc.

7.4.5.1 Kommentar

| Sverige & forsok och forberedelse till dataintrang kriminaliserat genom
BrB 4:10 och BrB 23:2 och enligt den prelimindra beddmning som
Justitiedepartementet gjorde técker den svenska bestdmmelsen endast delvis
in de forfarande som angesi artikel 6.2 Kritiken riktades framst mot att den
svenska upprakningen av hjdlpmedel inte omfattade sddana I T-objekt som
dataprogram eller [6senord som anges i ordalydelsen i konventionen. Efter
att denna beddmning gjordes har dock den svenska regleringen andrats bl.a.
i detta avseende och den svenska paragrafens nya ordalydelse torde inte sta i
konflikt med konventionens artikel.

7.5 Analys

En genomgang av konventionens artiklar visar att vissa andringar av den
svenska lagstiftningen kommer att behdva vidtas. Nagra av de punkter dar
det rader inkongruens mellan BrB 4:9c och konventionen ror sadana brister
eller tveksamheter i den svenska lagregeln som redan papekats i kapitel 6.
Som exempel kan ndmnas réjande signaler. Detta fenomen har diskuterats
relativt flitigt i forarbeten och doktrin och det finns omfattande utredningar
och forslag pa hur detta ska atgardas. Andra problem som t.ex. inférande av
data pa andra stéllen a@n i register har tidigare inte uppmarksammats av
kritikerna utan ett nytt diskussionsomréde har Oppnats. For narvarande
arbetar Justitiedepartementet med att undersoka vilka andringar som kan bli
aktuella och hur dei safall ska ske. Min personliga asikt ar att den svenska
lagstiftningen bor andras pa de punkter dér brister papekats ovan.

1% Se Gustavson, s. 4.
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8 Atgardsforslag

8.1 Inledning

Den nuvarande regleringen av dataintrang har sitt ursprung i borjan av 70-
talet och bestammelsen & sdledes nara 30 & gamma. Under denna
tidsperiod har den tekniska utvecklingen tagit fart och anvandningen av
Internet och datorer har tkat explosionsartat. | takt med denna tekniska
utveckling har &ven nya mojligheter till att bega brott Gppnat sig, och medan
tekniken forfinats och anpassat sig & lagbestammelsen om dataintrang i
princip sig lik. Den undersokning av lagregel ns utstrackning och omfattning,
samt studien av praxis och statistik som jag foretagit visar dock att den
nuvarande regleringen av dataintrang inte & helt utan brister. Det finns en
rad forfarande som helt faler utanfor paragrafens tillampningsomrade, och
andra garningar dar det rader tveksamhet om huruvida de ska anses omfattas
av bestammelsen. Dessutom tillkommer svérigheter med att spara och
identifiera garningsmannen samt att faststélla garningarnas straffvarde. | det
foljande kommer jag att redogora for de lagandringar och Gvriga dtgéarder
som jag anser vara nodvandiga for att pa ett mer effektiv satt forhindra och
motverka problemet med dataintrang.

8.2 Andring av lagstiftningen

Den gdlande lagstiftningen om dataintrang har trots den alméant hallna
formuleringen vissa luckor, och enligt min mening kan den inte anses vara
ett helt effektivt verktyg for att motverka och foérhindra dataintrang. Det jag
anser vara den storsta bristen &r att s.k. réjande signaler faller utanfor lagens
tillampningsomréde och detta bor dtgardas. Enligt min uppfattning verkar
det inte rdda ndgon oenighet om huruvida intrang i réjande signaler ska
anses som en straffbar garning eller inte. Istéllet tycks det vara tveksamt ifall
en andring av lagen verkligen & nddvandig, eller om rojande signaer redan
omfattas. Detta verkar vara ett reellt och 6Gverhdngande problem som
uppmarksammats fran flera hall, och med anledning av detta anser jag att
lagstiftningen bor anpassas sa att &ven dessa omfattas for att undanréja
oklarheter. Dessutom &r det en av de punkter dér den svenska bestdmmelsen
inte & harmoniserad med Europarédets konvention om cyberbrottslighet,
utan dér det som papekatsi det foregaende & nddvandigt med en lagandring.
Genom ett tillagg bor sdedes inforas ansvar for ”den som olovligen med
tekniska hjdpmedel tar del av eller upptar uppgifter i form av signaler som
oavsiktligt spridits p& tr&dl6s vag” *°.

Déarutéver & det, som jag pdpekat i kapitel 7, troligt att vissa ytterligare
andringar & nodvandiga for att den svenska regleringen ska uppfylla kraven

1% 50U 1992:110, s. 191.
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i Europaradets konvention om cyberbrottslighet. Detta géller t.ex. forfarande
som innebér att en upptagning undanhdlls utan att garningen kan betraktas
som dataintrang, men ocksa situationer dar endast en funktion hindras. En
annan garning som troligen heller inte omfattas och dar en lagandring
sdledes torde vara aktuell & inputting av data pa ndgot annat staller an i ett
register. Nagra fordag pa hur en kriminalisering av dessa forfarande skulle
se ut har jag dock inte lyckats hitta och kan darfor inte presentera nagot
utkast till hur en @ndring skulle formuleras.

Dessutom har diskussioner forts om huruvida skyddssubjektet bor andras
och det mest konkreta forslag, vilket presenterades av DSU, har redovisats i
det foregdende. Kritik har riktats mot fokuseringen p& begreppet data
eftersom det anses vara ett altfor vidstrackt begrepp och istédlet ska det
centrala begreppet vara information. Min asikt & dock att dven det senare
begreppet & valdigt omfattande och kan ge upphov till tvetydigheter.
Information anses utgora inneborden av data och information maste saledes
ha en mening. Att anvanda sig av det nya begreppet kan eventuellt tdnkas ge
upphov till nya problem i fall den som bereder sig tillgang till uppgifter inte
forstar innehallet, eftersom det da kan ifrégasittas om han verkligen lyckats
bereda sig tillgang till informationen. Motiveringen for att byta ut ordet data
har just varit att ett nytt begrepp skulle skapa klarhet, men enligt min
mening kan ordet information ge upphov till minst lika mycket
tolkningsproblem som det nuvarande begreppet. Darfor anser jag att en
lagandring pa denna punkt inte bor vidtas.

8.3 Avgransning av det straffbara omradet

Ett annat stort problem som jag uppmarksammat under min studie av den
gdllande lagstiftningen &r att det i vissa fall uppstar gransdragningsproblem.
Det har visat sig att det avseende vissa garningar kan vara svart att avgora
huruvida de utgor straffbara dataintrang eller inte, och jag anser det vara
angel aget att det klargors hur 1angt det straffbara omradet strécker sig. Detta
gdler framfor alt vid interna dataintrang inom sjukvarden och
forhoppningsvis kommer hovréttens avgdrande av Blomberg-journalen att
ge viss vagledning till hur detta problem ska bedémas. Aven domstolens
avgorande i Forsakringskassan kan ténkas bringa klarhet i tveksamma
fragor kring detta grénsdragningsproblem. Dessutom bergknas Integritets-
utredningen att redovisa sin utredning om skyddet av personlig integritet vid
anvandning av e-post i arbetet vid arsskiftet 2001/2002, och troligtvis
kommer deras betdnkande att ytterligare fortydliga hur langt det straffbara
omradet stracker sig.

8.4 Preventiva atgarder

Enligt min mening &r det troligt att vissa andra tgéarder kan behdva vidtas
for att problemet med dataintrang ska kunna bekampas pa ett mer effektivt
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sitt. | BRA:s enkétsvar framkom att det som upplevs som ett av de storsta
problemen vid bekampningen av dataintrang &r réttsvasendets bristande
formaga att utreda och lagfora IT-relaterad brottslighet. Framfor allt
foretradarna for néringdivet & av asikten att andra a&garder dn en
reformering av BrB 4:9c & nodvandig for att komma till rétta med
problemet.

De insatser som kan bli aktuella & av varierande slag, och anvandare av
datorer kan sjalva forsoka att sa langt mojligt forsvara dataintrang genom att
vidta vissa &garder. Externa dataintrang kan forhindras, eller i vart fall
forsvaras genom att anvandaren installerar en s.k. brandvagg. Dessutom kan
risken for dataintrang reduceras genom att begransa instalation och
Oppnande av program och tjanster till sddana som verkligen & nodvandiga.
For att ytterliggare minimera riskerna & det angeléget att se till att
programvaror och tjanster endast koOps i originaskick och av
valrenommerade &erforsdljare. En annan atgard som kan vidtas for att
forhindra sdvé interna som externa dataintrang & att infora system med
behoérigheter och l6senord. For att tka effekten av dessa bor rutiner inréttas
for att skydda dem, t.ex. genom kryptering, och for att byta ut dem frekvent.
Skadegtrande dataintrang, cracking, kan forhindras genom motatgarder som
vél installerade operativsystem och serverprogram.’®

8.5 Atgarder for att spara och identifiera
garningsmannen

Aven om preventiva atgarder vidtas kvarstér problemet med att spéra och
lagfora garningsméannen om ett dataintrang trots allt lyckas genomforas.
System med behorigheter och anvandaridentiteter kommer inte enbart att ha
en preventiv effekt, utan de kommer aven att spela en betydelsefull roll for
att underlétta identifieringen av garningsman. Stora brister i hantering av
behorigheter och anvandaridentiteter har framfor allt uppmérksammats inom
varden, och da studien av statistik och praxis har visat att dataintrang ar ett
vanligt forekommande fenomen dar &r det angel get att rutinerna omedel bart
andras. Datainspektionen gav i sin arsredovisning for ar 2000 exempel pa
vilka regler som bor gélla vid hantering av personuppgifter.’®® Visserligen
gdler Datainspektionens forsag pa atgarder enbart hanteringen av
personuppgifter skyddade i PuL, men dessa regler torde kunna vara till
vagledning aven vid uppréttande av rutiner fér hantering av andra
datauppgifter. Sava myndigheter som foretag kan genom att vidta liknande
atgarder underlétta upptackten och identifieringen av géarningsmannen vid
dataintrang.

Som fordag pd atgarder som bor vidtas anges att behorigheten till
datasystem bor begransas till de personer som verkligen behdver ta del av

Y7 PTS, bilaga 4, s. 12.
158 Datainspektionen 2000, s. 14.
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uppgifterna for att utfora sitt arbete. Dessutom ska ett system for
behorighetskontroll installeras vid de situationer déar datorn anvands av mer
an en person. Anvandaridentiteter bor goras personliga och det ska inte vara
tillatet att Gverlata dem till nagon annan. Y tterligare atgérder, som bor vidtas
for att underlatta sparningen av garningsmannen om datorn anvands av mer
an en person, ar installation av ett loggsystem. Med hjdp av en maskinell
logg kan dtkomsten av viss information sparas, och det gar bl.a. att se vem
som har haft atkomst, vilka uppgifter dtkomsten har avsett, och nar den har
skett. Trots att det kan ténkas vara mgjligt att inréttande av liknande regler
inte helt och hdllet kan forhindra dataintrang skulle det troligtvis bli svéarare
béde att bereda sig tillgang till uppgifterna och att undga upptéckt.

En ytterligare &gard som kan vidtas & att inrdtta en sarskild enhet for
hantering av 1T-incidenter. | november 1999 gav regeringen i uppdrag &t
PTS att utreda forutsattningarna for att inrétta en sarskild funktion for 1T-
incidenthantering och rapporten avlamnades i december 2000.%*

| rapporten framkom att en sarskild funktion for IT-incidenthantering bor
inrétas. Huvuduppgiften ska vara att motverka angrepp pa informations-
och kommunikationstekniska system och infrastrukturer inom den statliga
sektorn, men den ska dven kunna samverka med enskilda organisationer.*®
Detta mal ska bl.a. uppnas genom att formedla varningar, réd och annan
information till myndigheter, foretag, privatpersoner och organisationer runt
om i Sverige. Dessutom ska funktionen anordna utbildningar i IT-
incidenthantering och svara for hotbilds- och riskanalys, och dataintréng
anges som en av de kategorier av incidenter som séarskilt bor beaktas. For att
underlétta sammanstéliningen av hotbildss och riskanalysen ska
myndigheterna skicka in rapporter om incidenterna till funktionen. Det &r
annu inte bestamt om myndigheterna ska &l &ggas en rapporteringsplikt, eller
om det ska ske pa en frivillig basis. Vidare betonas vikten av att ett bra
samarbete mellan polisen och funktionen, respektive myndigheterna
upprattas.'®* PTS anser att polisen bor medverka i funktionen och det bor
aven undersdkas om polisidra uppgifter och befogenheter bor tilldelas
funktionen.

8.6 En grov brottsrubricering

Som namnts i foregdende avsnitt har kritik riktats mot den befintliga
lagstiftningen om dataintrang och denna har framfor dlt avsett
bestammelsens ordalydelse, men &aven riktat sig mot bestammelsens
straffsats. Vissa kritiker har ansett att den befintliga lagstiftningen inte &r
tillracklig for att bestraffa vissa typer av dataintrang, och darfor har ett krav
pd en grov brottsrubricering framforts. Ett forslag & att infora en
bestdmmelse om grovt dataintrang som tar sikte pa tillvagagangsséttet, och

¥ pTS 8. 5.
10 pTSg, 5 87.
11 pTS, s 88.
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som avgorande rekvisitet har angivits att intranget kan anses vara
kvalificerat, systematiskt och samordnat.’®? En ytterligare forsvarande
omstandighet som kan tas i beaktande vid avgdrandet av om brottet ska
anses som grovt & om dataintranget har inneburit en krankning av den
personliga integriteten. Nagon uppgift om vilken straffsats som
bestdmmelsen bor innehdlla har inte lamnats, men med tanke pa det
resonemang som domstolen forde i t.ex. Larmoperatéren & det troligt att
anta att det foreligger en presumtion om féngelse vid dylika brott. Ett
ytterligare problem med den befintliga lagstiftningen &r att tvangsmedlet
hemlig teledvervakning (RB 27:19) inte &r tillatet p.g.a. brottets straffskala,
och anvandning av ingtitutet husrannsakan (RB 28:1) hos tele- och
Internetoperatorer har kritiserats av JO.*** Om en grov brottsrubricering med
en stréngare straffskala infors skulle detta tvangsmedel kunna anvandas i
stérre utstrackning.

162 K tichler, SvD 2001-08-10.
183 pTS, s. 90.



9 Avslutande analys

Utgangspunkten vid kriminalisering av olagliga forfarande som uppkommer
till féljd av utvecklingen pa IT-omradet har varit att sa langt mojligt tackain
dessa garningar med redan befintlig lagstiftning. | de fall som detta inte har
varit mgjligt har nyalagregler stiftats for att tdckain dessaluckor, och for att
astadkomma en enhetlig reglering har paraleller dragits till redan befintlig
reglering da nya paragrafer har utformats. Den svenska lagregeln om
dataintrang var fran borjan tankt att subsidiart tdcka in de brottsliga
forfarande som inte foll in under ndgon av de Gvriga bestammelserna som
aerfanns i brottsbalken. Detta kan forklara bestammelsens ganska allmént
hadllna formulering. Lagregeln kriminaliserar garningar som innebér att
nagon bereder sig tillgang till uppgifter och relativt manga handlingar faller
in under denna bestdmmelse. Den typ av garningar som lagstiftningen framst
var avsedd att skydda var troligtvis sddana som innebar interna intrang i
dataregister liknande de som é&erfinns i Blomberg-journalen,
Larmoperatoren, Polisfall 1 och Polisfall 2. Andra troliga brottssituationer
som lagstiftaren hade i dtanke var externa dataintrang bestdende av att ngon
utomstaende brét sig in i pa en arbetsplats och dér tog sig in i register de g
hade behdrighet till. Exempel pa sadana forfarande har jag dock inte hittat i
réttspraxis.

| takt med den tekniska utvecklingen har dock nya forfaranden dykt upp som
ocksd de innebar ett olovligt intrang i datauppgifter. De brottsiga
garningarna i Nasa-hackers, Soray-malet och Aftonbladet var troligtvis inte
vad lagstiftaren hade i atanke da den befintliga lagstiftningen utarbetades,
men likvdl faller dessa géaningar in  under bestdmmelsens
tillampningsomréde. Detta beror sikert delvis pa den alméant halna
formuleringen samt det vida skyddsomradet. Om bestdmmelsen hade
begréansats till att enbart skydda integritetskénsliga uppgifter hade antagligen
manga av de garningar som idag & forema for aa falit utanfér den
befintliga regleringen.

Savdl studien av statistik som praxis visar att dataintrang &r ett stort och
hogst aktuellt problem for saval privatpersoner som foretag och
myndigheter. Ingen gar fri fran angreppsrisk utan al information som finns
lagrad i dataform utgor ett potentiella angreppsobjekt. Enligt min asikt ar
lagstiftningen | det stora hela ett effektivt verktyg i bekdmpningen av
dataintrang. Visserligen kommer en del andringar troligen att bli nédvandiga
for att uppfylla de internationella &dtagandena med anledning av
Europarddets konvention om cyberbrottsighet. Min understkning visar
ocksa att den befintliga lagstiftningen har vissa luckor t.ex. réjande signaler.
Huruvida detta utgor ett stort problem och vanligt forekommande fenomen i
praktiken har jag dock inte lyckats bringa klarhet i. Darfor &r det svart att
avgbra om en andring av lagstiftningen for att inkludera denna typ av
brottslighet skulle fa ndgon méarkbar effekt.
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Bland de Gvriga problem kring lagstiftningen som farmhallits anges bl.a
gransdragningsproblem for nér en garning ska anses som dataintrang. Ett
sadant tveksamt fall har avser arbetsgivares rétt att ta del av anstédldas e-
post, och &en om inget liknande fall har blivit foremd for
domstolsprévning &r problemet omdiskuterat i litteraturen. Att det finns ett
behov for klarare och tydligare instruktioner om vilka garningar som ska
anses som dataintrang & dven Blomberg-journalen ett bra exempel pd. Bade
uttalande i réttsfallet och i andra sammanhang visar att det rader osdkerhet
om vilka garningar som ska klassificeras som dataintrang, och detta
problemet figurerar framst inom varden &ven om det forekommer pa andra
arbetsplatser som t.ex. forsdkringskassan och polisen. Denna
gransdragningsproblematik verkar sdledes enbart forekomma vid interna
dataintrang, men problemet &terfinns bade inom den offentliga och privata
sektorn.

Aven om det sdledes finns ett behov av att klargora det straffbar omrédet
verkar det problem som finns i dagslaget med att ett stort antal dataintrang
inte straffbelaggs inte bero pa att garningarna faller utanfor den befintliga
lagstiftningen, utan snarare pa att brotten aldrig upptécks eller anmadls.
Déartill kommer svarigheten med att identifiera forovaren och bevisa vem
som utfort garningen. Min asikt & sdledes att det & har som de Gvriga
resurserna bor séttasin.

En magjlig atgard ar att inrétta en sarskild funktion for att hantera 1T-
incidenter sdsom PTS foreslagit. Genom att tilldela en sarskild enhet
huvudansvaret for 1T-relaterad brottslighet samlas information och kunskap
om dennatyp av brott pa ett och samma stédlle. Ett av de framsta argumenten
som foretagen presenterat for att motivera underldtenheten att anméa
dataintrang har just varit att polisen saknar kompetens att utreda den
ifrégavarande brottsligheten. Detta argument borde forlora sin bérkraftighet
om en sarskild funktion med den specifika kunskapen ges befogenhet att
utreda brottsligheten. En ytterligare fordel uppnas genom att funktionen som
sdledes tillsdnds rapporter om incidenter ocksa gors huvudansvarig for
information om dennatyp av brottslighet. Visserligen ska funktionen enbart
ta emot rapporter fran statliga sektorn, men information och rad ska aven
spridastill féretag och privatpersoner.

Dessutom anser jag att resurserna bor inriktas pa att vidta effektiva atgarder
for att preventivt forhindra dataintrang. Min studie av praxis och statistik har
bl.a. visat att interna dataintrang &r ett vanligt forekommande problem inom
den offentliga sektorn, och ett sétt att preventivt forhindra dylika brott &r
genom att forbéttra rutinerna for behorighet och anvandaridentiteter.
Diskussionen kring behorighetssystem har framfor allt koncentrerats till
gukhus och andra offentligréttsliga arbeten, men rutinerna torde &en har
relevans for andra arbetsplatser. Med hjdp av liknande system kan antalet
personer som har behdrighet att ta del av upptagningar drastiskt begrénsas.
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Dessutom forenklas sparningen och identifieringen av gérningsmannen
avsevart.

Preventiva atgarder kommer troligtvis att fa mindre effekt vid
bekampningen av externa dataintrang. Visserligen kan s.k. brandvaggar
erbjuda ett visst skydd, men for en duktig hacker eller cracker utgor de inget
storre hot. Sjavklart bor de preventiva atgarder som star till buds vidtas,
men vid externa dataintrang kommer troligtvis rutiner for att spara och
identifiera garningsmannen att bli allt mer viktigai kampen mot dataintrang.
Hér & det dock nodvéandigt att géra en avvagning mellan intresset for att
kunna doma och lagfora brottsingar mot skyddet fér den personliga
integriteten. Att behdrighetskontroller och andra rutiner for identifiering
inréttas pa arbetsplatser anser jag inte innebéra nagot storre ingrepp i den
personliga integriteten. En anstédlld & bunden att félja arbetsgivarens
instruktioner, och att ta hjadp av liknande rutiner for att se till att dessa
afoljs anser jag inte vara oproportionerligt. En diskussion kan dock foras
kring i vilken omfattning det ska vara majligt att spara privatpersoners
forehavande pa Internet.

Ett ytterligare problem med den nuvarande lagregeln verkar enligt min
mening vara att det rader en osakerhet om vilket straff som ska utdomas for
olika sorters dataintrang. Vissa trender gar att utréna, men studien av praxis
ger ingen klar vagledning och for att bringa klarhet boér en grov
brottsrubricering inféras. Genom att ange uttryckligen i lagstiftningen vilka
faktorer som bor tas med i beddmningen av om ett brott skall anses vara
grovt skapas en stOrre réttssakerhet. Dessutom far domstolarna klarare
direktiv om hur olika typer av dataintrang skall bedomas, vilket underlattar
vid faststéllandet av brottets straffvarde. En studie av den rattspraxis som
redovisats i det foregdende visar pa att sddana riktlinjer skulle vara
betydelsefulla for att skapa klarhet i hur olika typer av dataintrang ska
bedémas. Kréankning av den personliga integriteten & en av de
omstandigheter som har angivits som forsvarande, och detta verkar till viss
del ligga i linje med domstolens bedémning, t.ex. i Larmoperatoren. Det
verkar dock inte som att domstolarna har sett alvarligt pa brottet i samtliga
fall dar en sadan krankning har skett, som t.ex. Blomberg-journalen, och
darfor &r det extraviktigt att klarhet skapas.

En ytterligare effekt av att ett dataintrang kan klassificeras som ett grovt
brott &r att det kan resultera i ett stréngare straff an vad som kan utdémas
enligt BrB 4:9c och detta kommer troligtvis ha en preventiv effekt genom
avskrackning. Flertalet s.k. "nyfikenhetsbrott”, vilka ofta resulterar i en
krankning av den personliga integriteten skulle troligtvis forhindras om
garningsmannen riskerade fangelsestraff. Denna typ av brott forekommer
framfor alt inom varden och polisen, och antalet interna dataintrang
liknande Polisfall 1, Polisfall 2 och Blomberg-journalen skulle antagligen
reduceras. Kréankning av den personliga integriteten & inte lika vanligt
forekommande vid externa dataintrang, och den brottshammande effekten
av en grov brottsrubricering torde antagligen bli mindre. Som ndmnts ovan
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ar det fogatroligt att en skarpning av straffskalan skulle ha en avskréckande
effekt pa de unga garningsméan som enligt praxis och statistik begar den
typen av dataintrang. Tonvikten vid bekampningen av den typen av
brottslighet kommer troligtvis att i framtiden fa |&ggas pa andra preventiva
atgarder.

Avdlutningsvis kan konstaterat att problemet med dataintrang ar valdigt
komplext och det verkar inte finnas nagon enkel 16sning for att motverka
brottsligheten. Trenden pekar mot att antalet brottsliga garningar stadigt
okar, och i takt med den tekniska utvecklingen forfinas och anpassas ocksa
garningarna. Okningen kan anses ha sin forklaring i en kombination av dalig
sakerhet och skickliga aktorer, och med tanke pa den standigt eskalerande
anvandningen av datorer och Internet & det angeléget att nodvéandiga
dtgarder vidtas. Att komma & de skickliga aktorerna far narmast anses
dliggalagstiftarna medan bristernai sakerheten &r ett problem som foretagen
far ta itu med. Min undersokning har sdledes visat att den nuvarande
regleringen & i behov av vissa andringar samt att den bér kompl etteras med
vissa ytterligare &tgérder for att problemet med dataintrang ska kunna
bekampas pa ett mer effektivt sitt. Den tekniska utvecklingen verkar hela
tiden ligga steget fore lagstiftningen och i samma stund som ytterligare
garningar kriminaliseras konstrueras nya brottsliga handlingar som faller
utanfor.
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Bilaga A

Convention on Cybercrime

Chapter | —Use of terms

Article 1 — Definitions

For the purposes of this Convention:
a. "computer system" means any device or a group of inter-connected or
related devices, one or more of which, pursuant to a program, performs
automatic processing of data;
b. "computer data’ means any representation of facts, information or
concepts in a form suitable for processing in a computer system,
including a program suitable to cause a computer system to perform a
function;

Chapter || —Measuresto betaken at the national level
Section 1 — Substantive criminal law
Title 1 — Offences against the confidentiality, integrity and availability of
computer data and systems

Article 2 —Illegal access

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the access to the whole or any part of a
computer system without right. A Party may require that the offence be
committed by infringing security measures, with the intent of obtaining
computer data or other dishonest intent, or in relation to a computer
system that is connected to another computer system.

Article 3—Illegal interception

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the interception without right, made by
technical means, of non-public transmissions of computer data to, from
or within a computer system, including electromagnetic emissions from
a computer system carrying such computer data. A Party may require
that the offence be committed with dishonest intent, or in relation to a
computer system that is connected to another computer system.

Article4 —Data interference

1. Each Party shall adopt such legidative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the damaging, deletion, deterioration, alteration
or suppression of computer data without right.
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2. A Party may reserve the right to require that the conduct described in
paragraph 1 result in serious harm.

Article 5— System interference

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when
committed intentionally, the serious hindering without right of the
functioning of a computer system by inputting, transmitting, damaging,
deleting, deteriorating, altering or suppressing computer data.

Article 6 — Misuse of devices

1. Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally and without right:

a. the production, sale, procurement for use, import, distribution or
otherwise making available of:
i. adevice, including a computer program, designed or adapted
primarily for the purpose of committing any of the offences
established in accordance with Article 2 —5;
ii. acomputer password, access code, or similar data by which
the whole or any part of a computer system is capable of being
accessed

with intent that it be used for the purpose of
committing any of the offences established in Articles
2-5;and

b. the possession of an item referred to in paragraphs (a)(1) or (2)
above, with intent that it be used for the purpose of committing any
of the offences established in Articles 2 — 5. A Party may require by
law that a number of such items be possessed before criminal
liability attaches.

2. This article shall not be interpreted as imposing criminal liability
where the production, sale, procurement for use, import, distribution
or otherwise making available or possession referred to in paragraph
1 of this Article is not for the purpose of committing an offence
established in accordance with articles 2 through 5 of this
Convention, such as for the authorised testing or protection of a
computer system.

3. Each Party may reserve the right not to apply paragraph 1 of this
Article, provided that the reservation does not concern the sale,
distribution or otherwise making available of the items referred to in

paragraph 1 (a) (2).
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Brottsbalk (1962:700)

4 kap. Om brott mot frihet och frid

10 8§ FOr forsok, forberedelse eller stdmpling till méanniskorov, olaga
frihetsberévande eller forséttande i nodlage och for underldtenhet att avslGja
sadant brott doms till ansvar enligt vad som sags i 23 kap. Detsamma galler
for forsok eller forberedelse till olaga tvang som & grovt dler till
dataintrang som om det fullbordats inte skulle ha varit att anse som ringa.

Lag (1998:206).
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