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Sammanfattning

Internet bestér av tva delar. Den ena delen har en dator ndgonstans i vérlden,
en s.k. server, som har World Wide Web-sidor upplagda. Den andra delen &
webbl sarprogrammet som anvandaren nyttjar for att komma & information
pa olika World Wide Web-servrar. En bestkare mérks elektroniskt med
hjdlp av en cookiefil vid ett besok pa en webbsida. Syftet & att hjalpa
webbservern att forsta vilken webblasare som den kommunicerar med.
Cookiefiler bestar av tva dag. Det finns bade tillfalliga och stationdra
cookiefiler. Stationéra cookiefiler kan lagra bl.a. tidigare besokta sidor och
registreringsuppgifter. Aven mer personlig information kan lagras, men da
krévs att anvéndaren géav lamnat ut uppgifterna. Cookiefiler kan anvandas
till bl.a. att effektivisera, bygga kundprofiler och tafram statistik.

Dataskyddsdirektivet antogs ar 1995 och har till syfte att underlétta flodet av
personuppgifter mellan medlemsstaterna samt att skydda den personliga
integriteten. Direktivet & utformat efter en hanteringsmodell, vilket innebéar
att en behandling & forbjuden om inte vissa kriterier & uppfyllda. Direktivet
skall ge personuppgifter ett ekvivalent skydd i hela Europa. De svenska
forarbetena som vanligtvis ger vagledning minskar i betydelse eftersom
lagen har ett europeiskt ursprung. Det finns ett antal internationella och
frivilliga regleringar nér det galler dataskydd. Nagon enhetlig definition vad
gdler personlig integritet eller krankning av denna finns inte. Det gar att
urskilja tva huvudomraden, som kan ségas vara fysisk och ideell integritet.
P4 Internet bestar hotet mot den personliga integriteten bl.a. av att personlig
information kan komma i handerna pa oseriosa manniskor. Det kan dven
innebdra att manniskor genom detaljerade profiler far sina liv kartlagda.
Risken for integritetskrankning &r liten vid anvandningen av cookiefiler om
man ser till informationsméangden, innehalet och formen.

Genom att det i vissa situationer gar att sammanlanka en anvandare med
dennes cookiefil med hjalp av uppgifter fran Internetleverantéren blir
cookiefilens innehall en indirekt personuppgift, genom
bakvagsidentifikation. | dag & det vanligt med direktuppkoppling och de
som anvander sig av cookietekniken bor utga ifran att cookiefiler &r
personuppgifter. Det innebdr att personuppgiftsagens regler & tilldmpliga
pa dem som tillhanda haller webbplatser med cookieteknik. Det finns ett
antal grundlaggande regler for att behandling skall vara tilladten. Det kravs
dven ett informerat samtycke av den som registreras. Undantag fran
samtyckeskravet kan goras om det &r angivet i lag. Argument for att vissa av
dessa undantag &r tillampliga vid cookieteknik kan framféras. Eftersom
innehallet i cookiesfiler i vissa fall & personuppgifter skall behandling
anmdlas till Datainspektionen eller att den personuppgiftsansvarige utser ett
personuppgiftsombud. Att behandla personuppgifter | strid med
personuppgiftsiagen kan ledatill straff eller skadestand.



Forord

Denna uppsats har varit en utmaning for mig. Att l&gga upp och genomféra
ett arbete som skall omfatta 20 poéng examensarbete i juridik har krévt en
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Ordlista

ARPANET:

Banner-reklam:

Cookie:

HTTP:

| P-adress:

Foregangaren till dagens Internet. Utvecklades av
den amerikanska militdren under ledning av
ARPA (Advanced Research Projects Agency).

Beteckning pa reklam som visas pa webbplatser.
Detta & kopt annonsplats pa nagon annans
webbplats. Det &r vanligtvis sarskilda bolag som
administrerar reklamen. Reklamrutan hamtas
fran reklambolaget via en lank.

Anvéands pa World Wide Web for att identifiera
olika besokare pa en webbplats. Om man flera
ganger vid olika tillfdlen bestker en viss
webbserver eller webbplats, medfor cookiefilen
att webbservern kan kanna till att man tidigare
har varit dar och den kan &ven veta vad man gjort
vid de tidigare bestken.

Den vanligaste standarden for att skapa
dokument pa Internet. HTML & et
sidbeskrivningssprak eller markeringssprak som
ligger néra naturliga sprék. Pa ett enkelt satt
tilléter detta anvandare att skapa lankar mellan
olika dokument eller sidor. Sidorna kan innehdla
bade bilder och text.

Det standard protokoll som anvands pa Internet.
Det flesta webbadresser borjar darfor pa http://.

En numerisk adress som utgdr en dators unika
adress pa Internet. De flesta datorer som &
kopplade till Internet har domannamn som &
|&ttare att komma ihag.



Protokoall:

Server:

TCPIIP:

WWW:

Webbl&sare:

En uppséttning regler eller standard som styr hur
datorer skall kommunicera med varandra.

Dator och/eller programvara som skoter t.ex. en
informationstjanst, hanterar e-posttrafiken, eller
som lagrar filer som méanga anvandare har
tillgang till.

Den protokollsvit som Internet bygger pa.

Ett vérldsomspéannande informationssystem pa
Internet. Sidorna skrivs i spréket HTML. WWW
ar hypertextbaserat, d.v.s. att man kan navigera
mellan olika hemsidor genom att klicka pa
lénkar.

Ar ett datorprogram som tolkar html-kod d.v.s.
de kan |asa webbsidor.



1 Inledning

1.1 Bakgrund

Anvéandningen av Internet 6kar i Sverige. Under november manad & 2000
var antalet svenska surfare som nagon gang under manaden anvéant Intern
over fyra miljoner. Det & 57 % av landets befolkning mellan 12 och 79 ar-.
Det finns oerhdrt méanga fordelar med Internet och mdjligheterna med
Internet & nastan obegransade. Man kan kdpa en mangd olika varor och
tjanster. Internets globala form gor att det finns stora mangder av
information pa manga olika sprak. Pa ett 6gonblick kan vi skicka ett brev till
andra sidan jordklotet till en mycket |&g kostnad. Mdjligheterna till
kommunikation och utveckling & nastintill oandliga. Men det finnsinte bara
fordelar. Trots att vistelsen pa nétet kanns anonym for anvandaren lamnar
denne elektroniska spar efter sig pa Internet. En del av dessa spar utgors av
cookiefiler. Det & dessa cookiefiler i forhdlande till juridik som denna
uppsats skall handla om.

Det finns i IT-rétten en inre problematik som bland annat innebar att den
omfattar nastan all juridik, men trots detta maste avgransas. I T-rétten maste
kunna normera och styra tekniken, men den skall helst vara
teknikoberoende. De juridiska losningarna skall vara enkla i béade
tillampning och forstaelse samtidigt som detta kréver en hog teknisk och
juridisk kompetens. Trots att det ar svart att forutse utvecklingen, kréver IT-
rétten forutseende. Den skall bygga pa gdlande rétt och traditioner,
samtidigt som det finns 6nskemd om en ny juridik. IT-rétten maste ta
héansyn till de globala forhallanden och forutsittningar som finns och
samtidigt 16sa lokala och nationella problem. Lagarna skall vara noga
genomtankta och hdllbara samtidigt som de skall utformas snabbt da det

inom hogteknologi sker mabbafa'éndringar och nya tekniska l6sningar hela
tiden forandrar forutséttningarna.

1.2 Syfte och avgransning

Inom ramen for mitt examensarbete har jag velat knyta an till den
specialkursi Kommersiell IT-rétt som jag har studerat. Min 6énskan har varit
att skriva om ett anne som knyter an till den reella verkligheten utanfor
universitets dorrar. Mitt syfte var att studera en teknisk funktion pa Internet,
I detta fall en s.k. cookie och analysera dess réttsliga status i den svenska
réatten. Analysen kommer framst att ske utifran den svenska
personuppgiftslagen, men jag kommer &ven dra paralleller med EG-rétten,

! hitp://se.mmxieurope.com/press/rel eases/20001212.jsp 2000-12-12.
2 Seipel, Peter, En strategi for dataratten — I T:sjuridik, IRI PM 1995:13. Finns att hamta
p& www.itkommissionen.se/observ/rapport/strategi.htm 00-10-16.




internationella regler, frivilliga dverenskommelser samt personlig integritet.
Amnet & intressant ur flera synvinklar. Frégor som uppkommer & bl.a. om
cookiefiler kan anses vara personuppgifter eller inte. Andra infallsvinklar
som & intressanta & hur cookietekniken pa Internet fungerar och om denna
teknik utgor ett hot mot den personliga integriteten. Ytterligare en aspekt ar
pa vilket sitt cookietekniken maste anpassas for att vara forenlig
personuppgiftslagen.

Det har inte varit min ambition att redogora for lagstiftning och direktiv
uttbmmande, utan jag har tagit upp de rattsregler som & aktuella i
forhallande till cookietekniken. Andra aspekter som har utesluti{s &r
forekomsten av cookiefiler i myndigheters datoriserade datasystem.™ Har
ingdr fragor som t.ex. om en cookiefil kan vara en allman handling samt om
dess forhallande till tryckfriheten. En annan aspekt som har uteslutits p.g.a.
platsbrist & det komparativa perspektivet. Det kan innebéra att man jamfor
hur de olika EU/EES-landerna har valt att hantera cookietekniken och
inkorporeringen av dataskyddsdirektivet. Da personuppgiftslagen borjar
gdlla i sin helhet hdsten 2001 har jag valt att inte behandla den gamla
datalagen. Jamforelse ur marknadsforingssynpunkt har utelamnats pa grund
av att ett sadant arbete tidigare skrivits vid Lunds universitet.

1.3 Metod och material

Till en stor del har jag anvant mig av en juridisk metod som utgar fran de
juridiska kéllorna som offentliga utredningar, propositioner, lagtext, praxis
och doktrin. Det & sparsamt skrivet om de réttsliga aspekterna vad géaller
cookietekniken och den praxis som finns avseende cookiefiler géler inte
den aspekten som detta arbete utgar ifran. Daremot finns det mycket skrivet
om cookiefiler. Jag har gjort sokningar pa Internet. Genom att soka pa ord
som personlig integritet, cookies, elektroniska spar och personuppgiftsagen
har jag hittat en mangd information. En del av materialet har anvants i
uppsatsen medan annan information har anvants till forstéelse och kunskap
om problematiken. Manga av kallorna skriver ungefar samma sak och jag
har i dessa fall forsokt gora en bedémning av vilken kdla som kan tankas
vara mest tillforlitlig. Internet har &ven,anvénts for att soka via webbsidor
som & anpassade specidllt for IT-rét”. Det & har dven vart att papeka
svarigheten i att avgora kallornas tillférlitlighet vad géller deras publicering
pa Internet. Jag har hamtat ledning ifré@ Svenska datatermgruppens
webbsida nér jag har anvant vissa datatermer.

% For detta perspektiv hanvisastill artikel av Gustaf Johnssén, “Réttsliga aspekter p&
forekomsten av s.k. cookies i myndigheters datoriserade informationssystem". Juridisk
tidskrift vid Stockholms universitet, 2000-2001, nr 1, s. 63 —77.

* Se Martin Cullbergs webbsida for | T-rétt: http://hammer.prohosting.com/~cullberg/

® Se Svenska datatermgruppens webbsida: http://www.nada.kth.se/dataterm/
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1.4 Disposition

Uppsatsen bestar av sex kapitel. Det inledande kapitlet beskriver syfte
avgransning, metod och material. Det andra kapitlet behandlar Internet och
cookietekniken. En historisk Gversyn ges vartefter cookiefilernas innehall
och funktion avhandlas. Dérefter beskrivs hur cookiefiler kan undvikas och
dess sakerhetsaspekter. | kapitel tre behandlas den réttliga regleringen. Har
tas reglerna inom EG-rétten, den svenska personuppgiftsagen samt
internationella och frivilliga regleringar upp. | kapitel fyra behandlas den
personliga integriteten och krénkning av denna samt hotet mot den
personliga integriteten pa Internet. Under avsnitt fem analyseras cookiefilen
i jamforel se med personuppgiftslagen och dataskyddsdirektivet. Sist i avsnitt
fem ges framtida aspekter pd omradet. | kapitel sex ges forfattarens
sammanfattande slutsatser.
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2 Internet och tekniken

| detta avsnitt tar jag kortfattat upp Internets historia. Vidare behandlas
cooki€filen, dess innehdll och funktion. Darefter beskrivs hur cookiefilen
kan undvikas och dess sékerhetsaspekter.

2.1 Historik

Rotterna till Internet gar langt tillbaka i tiden. Det vi idag téanker pa & en
foreteel se som skapades redan under 1960 — talet. DA bildades ett projekt i
USA som gick ut pa idén att knyta ihop datorer med varandra och pa
“packetingswitching“ som byggde pa att informationsflodet delades upp i
olika “paket“ och darfor inte behdvde transporteras i en strom. Pa detta sétt
ville man undvika storningar och avbrott i io- och telefontrafiken. Ar
1983 lanserades TCP/IP™ som ARPANE officiella protokoll. Detta
protokoll & 6ppet och innebér att alla véarldens nét kan kopplain sig oavsett
intern struktur. Vilken dator eller vilket nét som helst kan koppla upp sig
under forutséttning att de kan hantera protokollet. Genom detta protokoll
lade man grunden till ett na&rmast obegransat véaxande av Internet.” For
dagens Internet & den absolut viktigaste enskilda-uppfinningen World Wide
Web. Denna uppfinning togs fram inom C under aren 1989 - 1992.
CERN skapa(aﬁ ett transportprotokoll, HTT och ett nytt sidbeskrivinings
sprék, HTML™. Forskarnainom CERN skapade @ven hypertextlankar for att
kunna g(‘jr%jjet mojligt att forflytta sig mellan dokument och datorer pa ett
enkelt satt.

2.2 Cookiefiler

2.2.1 Vad ar en cookie?

En cookie & en liten textfil som webbservern skickar till anvandarens dator.
Den anvands av webbservern for att kunna identifiera en Internetanvandare.
Cookiefilen har till syfte att hjalpa webbservern att forsta vilken webblasare

® Transmission Control Protocol/Internet Protocol.

" Féregangaren till dagens Internet. Utvecklades av den amerikanska militaren
under ledning av ARPA (Advanced Research Projects Agency).

8 Carlén-Wendels, Thomas, Natjuridik - lag och rétt pa Internet, s. 29-31. Hager, B,
Strémblad, A, INTERNET — en handbok fér journalister och andra fakta-

sokare, s. 19-20.

® Conseil Européen pour la Recherce Nucléaire

10 HyperText Transfer Protocol.

! HyperText Markup Language.

12 Carlén-Wendels, Thomas, Nétjuridik - lag och rétt pd Internet, s. 31
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som den kommunicerar med.EI Den kan uppge for webbservern om
anvandaren varit dar férut och kan skicka med information som exempelvis
anvéndarnur’rﬁler, for att sedan kunna l&sas av nar anvandaren ater besoker
webbplatsen.™ | samband med att anvandardatorn via Internet far kontakt
med en webbsida som lagras pa en serverdator, kan cookiefilen 6versandas.
Det gér till padet séttet att nér datorn skickar den efterfragade informationen
skickar den samtidigt med cookiefilen. Nar en fbrfrig;&lskickas fran en
webblasare till en server inkluderas datorns |P-adr , Vvilken typ av
webbldsare som datorn har samt en uppgift om datorns operativsystem.
Denna information kan sparas i serverns loggfil. Informati som
cookiefilen innehdller & knuten till den hemsida som uppsokts.™ En del
cookiefiler finns kvar tills anvandaren stanger av sin webbl&sare for att
sedan forstoras, sk. tillfaliga cookiefiler. En annan typ av cookiefiler E%I
stationdra och sparas pa harddisken till dess att datumet har 16pt ut.
Utgangsdatumet anvands av webbl asaren for att avgora nar cookiefilen skall
tas bort frén den interna listan. Sa lange som utgangsdatumet inte har trét i
kraft kommer cookiefilen att skickas till den eller de servrar som angivits i
cookieflgjéfn varje gang som en webbsida hemmahérande pa denna server
besoks.

Servern kan separera indiyiduella uppgifter om olika besokare genom att
cookietekniken anvands.™ En cookiefil innehdller en teckenstrang som
bestar av siffror och text. Ett exempel pa innehdllet i en cookiefil hamtad
fran forfattarens dator: TV GUID=1117407302000%2D06%2D11+15%3A
11%3A22 wwwa3.aftonbladet.se/ 0 2979442688 29422072 1571404896
29348774. For en anvandare gar det att |&sa ut domannamnet pa den server
som satte dit cookiefilen. Aven namnet pa cookiefilen gér att |dsa ut. De
ovriga siffrorna och bokstéaverna & cookiedata och det & den informationen
som t.ex. kan innehalla |6senord eller e-postadress. Innehallet i cookiefilen
kan vara krypterat. En cookiefil kan bara anvandas av den som skapat den.
Vissa webbsidor har anvandarens preferenser i en cookiefil, andra anvander
ID-nummer eller kodade 16senord.® Uppgifter som cookiefilen kan innehalla
& nar en sarskild sida besoktes senast for att kunna presentera nyheter pa
hemsidan som besokaren inte tidigare 1&st. Personlig information som lagras
i cookiefilen |iﬁan endast lagras dar om anvandaren géav lamnat ut
informationen.

13 Svensson, Lévgren, Informationsteknologins inverkan pa personlig integritet — En studie
i elektroniska spar pa Internet,1998, s. 30.

" www.ciac.org/ciac/bulleting/i-034.shtml 00-06-18.

15 En numerisk adress som gér varje dator unik pa Internet.

16 Carlén-Wendels, Thomas, Nétjuridik - lag och rétt pd Internet, s.81.

' www.ciac.org/ciac/bulleting/i-034.shtml 00-06-18.

'8 Brown, Martin C, The Complete Referense — Pearl, 1999, s. 459.

19 Carlén-Wendels, Thomas, Nétjuridik - lag och rétt pd Internet, s.81.

2 www.cookiecentral.com/mim=3.htm 2000-06-17.

2 Svensson, Lévgren, Informationsteknol ogins inverkan pé personlig integritet — En studie
i elektroniska spar pa Internet, s. 33.
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2.2.2 Cookiens funktioner

2.2.2.1 Effektivisering

Cookietekniken kan effektivisera anvandandet av vissa tjanster. Vid
anvandning av sokmotorer kan ordet eller ordfrasen som anvéndaren soker
palagrasi en cookiefil. Webblasaren kan med hjdp av cookiefilen forflytta
sig mellan olika sidor utan att anvandaren behdver gora en ny sbkning.
Inloggningsrutiner & ett annat omréde dar cookietekniken kan leda till
effektivisering. FoOr att begransa tilltrade till vissa sidor som & belagda med
en avqift eller ett registreringskrav bidrar cookiefilen till att anvéndaren bara
behdver mata in uppgifter, som lésenord eller registrering av personliga
uppgifter, vid forsta besoket. Da uppgifterna finns lagrade i cookiefilgl'n
behovs vid nastfoljande besok inte ndgon registrering eller ndgot |6senord.

2.2.2.2 Shoppingsiter

Pa en shoppingsite kan cookietekniken anvandas for att hdlla reda pa
anvandaren och dennes varukorg. N&r anvandaren besoker en shoppingsite
skickas en cookiefil innehdllande ett ID-nummer till anvéandarens dator.
Varje gang anvandaren véjer ett objekt kommer detta objekt att laggas i
varukorgen och nédr anvandaren har handlat klart kommer den sista sidan att
lista alla objekt i anvandarens varukorg. Informationen sparas i cookiefilen
och servern kan genom cookiefilen kan hdlla reda pa objekten. Utan
anvandningen av cookietekniken skulle anvéandaren vara tvungen att komma
ihdg oc%lskrivain alla objekt pa en séarskild sida eller kopa varje produkt var
for sig.~ Funktionen innebér dven att anvandaren kan ga ur Internetfor att
senare dervanda och finna att objekten finns kvar i varukorgen.™ Detta
forutsdtter dock att servern sétter en stationar cookiefil pa anvandarens
harddisk och inte en tillfélli%] vilket & den vanligaste funktionen vid
anvandandet av varukorgar.™ Det finns &en mojlighet att lagra
kreditkortsnummer i cookiefilen fér anvandning vid betalning. For att detta
skall varamajligt krévs att anvandaren har registrerat numret och att tillgang
har getts till cookiefilen. Detta innebar att anvandaren inte behGver mata in
kreditkortsnumret vid ett kop.

%2 Svensson, Lévgren, Informationsteknol ogins inverkan p& personlig integritet — En studie
i elektroniska spar pa Internet, s. 35.

% www.ciac.org/ciac/bulleting/i-034.shtml 00-06-18.

2 www.cookiecentral.com/cm002.htm 00-06-17.

% K ommentar av Lars Unger, 2001-01-06.

% Svensson, Lévgren, Informationsteknol ogins inverkan p& personlig integritet — En studie
i elektroniska spar pa Internet, s. 36.
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2.2.2.3 Anvandarbeteende och statistik

Cookietekniken kan anvéndas for att bygga upp en profil av anvandarens
beteende eller preferenser. Genom att studera vilka annonser som
anvandaren tittar pa kan en profil byggas upp. Denna information kan sedan
anvandas av ett foretag for att visa de annonser som foretaget tror & av

intr Or anvandaren eller for att undvika att visa samma annons tva
ganger.= Cookietekniken &r foljaktligen ett perfekt verktyg om man vill
rikta reklam dler liknande till individuella anvéndare. Ett av

cookieteknikens stora anvandningsomraden & darfor marknadsforing.
Genom informationen i som finns i cookiefilen kan det utlésas vilken
demografisk grupp som besoker webbsidan och om besokarna av
webbsidan & intresserade av en speciell tjanst eller produkt. _Né&r en
webbsida skall underhdllas & detta mycket vardefull information.™ Denna
information (om navigeringsvagar och dylikt) & dock méjlig att fafram utan
cookieteknik eftersom informationen finns i serverns logdfiler.
Informationen kan taﬁlfram genom att man “kor* logdfilerna i en
trafikanal ysapplikation.

2.2.2.4 Personalisering av webbsidor

Cookietekniken gor det mojligt att anpassa en webbsida efter varje
anvandare som besoker sidan. Det kan ske genom att individen vdlkomnas
med en personlig hasningsfras i vilken individens namn skrivs ut. Med
hjalp av cookietekniken kan anvandaren erbjudas att véalja bort nagot so%]
denne inte vill se pa som tex. sportnyheter pa en nyhetssite.
Cookietekniken & dock endast en del av forutséttningarna for
personalisering. Viktigare & speciella servar som bygger pa en
databaslbﬁling dér de olika anvandarna fyllt i sina preferenser i ett
formul&r.

2.2.3 Mgjligheter att undvika cookies och dess saker hets
aspekter

For att undvika att en cookiefil placeras pa harddisken finns det en majlighet
att sténga av eller blockera cookiefunktionen. En annan l6sning &r att fa ett
varningsmeddelande varje gang en cookiefil skall sittas pa harddisken.
Anvéandaren kan da vélja att acceptera cookiefilen eller inte. Det sistnémnda
kan dock medféra att vissa funktioner dutar att fungera. Om denna
mojlighet inte utnyttjas vet inte anvandaren om nagon cookiefil har placerats
pa harddisken. Det gar dock att leta reda pa cookiefilen, |&sa den och radera

2" www.cookiecentral.com/cm002.htm 00-06-17.

% Svensson, Lévgren, |nformationsteknol ogins inverkan p& personlig integritet — En studie
i elektroniska spar pa Internet, s. 36-37.

% K ommentar av Lars Unger, 2001-01-06.

% wwww.cookiecentral.com/cm002.htm 00-06-17.

3 K ommentar av Lars Unger, 2001-01-06.
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innehallet. Dessa atgarder gor intEaatt anvandaren blir anonym utan endast
att det blir svarare att spara denne.

Det finns program som t.ex. Webwasher 2.1, som kan anvéandas till att ta
bort oonskade spar pa Internet. Programmet kan &dven hjdpa till att behdlla
det som bara underldttar anvandandet som néar anvandaren vill handla pa
nétet eller ha hjadp med ifyllande av blanketter. Programmet anvander sig av
en algoritm som automatiskt filtrerar bort den typ av cookiefiler som
anvandaren inte &r intresserad av.** Ett annat sétt att gora surfandet anonymt
& att anvanda programmet Safeweb. Genom att navigera in pa denna
webbplats och dérifran navigera vidare blir surfandet anonymt. Det som blir
overvakat & Safewebs system, som fangar upp cookiefiler och annat som
kan anvandas for dvervakning. Safewebs webbplats far en funktion av ﬁ
mellanhand och trafiken mellan anvandaren och webbplatsen krypteras.
Cookietekniken kan inte anvandas for att fa fram data ur anvandarens
harddisk, ta hans eller hennes e-postadress eller stjdla kandlig information
om honom eller henne. Cookiefilen skadar heller inte filer eller system. | de
flesta fall & anvandaren omedveten om cookiefilens lagring av personlig
information. Webbservrar far automatislgatillgéng till relevanta cookiefiler
nédr anvandaren kopplar upp sig mot dem.

% RA ref. 18. Svensson, Lévgren, Informationsteknol ogins inverkan p& personlig integritet
—En studie i elektroniska spar pa Internet, s. 33-34. www.ciac.org/ciac/bulleting/i-
034.shtml 00-06-18.

%R sblom, Joel, " Webwasher sopar rent p& webben” Computer Sweden, 2000, nr 55.
http://domino.idg.se/cg/artikel.nsf/674b846180b948c0cc12567d20050feb7/af47d331785780
56¢12568ee002f0f 13?0penDocument 2000-12-10.

% Jakobsson Olars, Henrik, " Webbtjanst ska gora surfandet anonymt”, Computer Sweden,
2000-10-21, http://nyheter.idg/print.asp? D=001020-cs29

% www.cookiecentral .com/c-concept.htm 00-06-17. www.ciac.org/ciac/bulleting/i-
034.shtml 00-06-18, www.cookiecentral.com/cm002.htm 00-06-17.
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3 Den rattsliga regleringen

Foljande avsnitt ger en oversikt av dataskyddsdirektivet, EU:s arbetsgrupp
for dataskydd samt hur tolkning av direktiv sker. Vidare behandlas den
svenska personuppgiftslagen oversiktligt samt problem vid tolkning och
tillampning av lagen. Avslutningsvis redogors fér ndgra av de internationella
och frivilliga regleringarna som finns pa omradet.

3.1 EG-ratt

311 Dataskyddsdir ektivet™

Direktivets syfte ar att skapa fri rorlighet av data samtidigt som rétten till
skydd for personlig integritet garanteras. Darfor kréavdes det att de nationella
lagarnainom EU harmoniserades. Rétten till privat integritet har darfor fatt
ett ekvivalent skydd inom hela unionen.*“ Av ingressen framgar det att ett
datasystem maste respektera den fysiska personens ré&l till grundl&ggande
fri- och réttigheter och sarskilt da rétten till privatlivet.™ Det & den rétt till
privatlivet som erkanns i Europakonvention artikel 8 so ses samt
aven de allmanna réttsprinciper som finns i gemenskapsrétten.™ | artikel 2
stadgas bl.a. om definitionen av personuppgift, behandling av personuppgift
och den registrerades samtycke. Direktivets tillampningsomrade géller for
automatisk behandling av personuppgifter. Direktivet gdler inte for
behandling av personuppgifter som & av rent privat natur. Den territoriella
tillampligheten tas upp i artikel 4. Artikel 6-7 behandlar principer om
uppgifternas kvalitet och séttet de far behandlas pa. | artikel 10-11 anges att
information skall ges till den person vars uppgifter samlas in. Varje
registrerad har rétt, enligt artikel 12, att fa tillgang till de uppgifter som ror
honom eller henne. Tillsynsmyndigheten skall underréttas av den som &r
registeransvarig eller dennes eventuella foretrddare innan behandling av
personuppgifter sker. | artiklarna 23-24 behandlas ansvar och sanktioner. Pa
vilket sdtt som overforing till tredje land far ske anges i kapitel IV.
Direktivet stadgar &ven att en arbetsgrupp skall skapas enligt artiklarna 29—
30. Denna grupp skall arbeta for att skydda enskilda vad géller behandling
av personuppgifter.

% Direktiv 95/46/EG om skydd for enskilda personer med avseende p& behandling av
personuppgifter samt det fria flodet av sddana uppgifter.

% http://europa.eu.int/commvinternal_market/en/media/dataprot/backinfo/info.htm
2000-09-15.

% punkt 2 ingressen i direktiv 95/46/EG.

% Den europei ska konventionen angdende skydd for de manskliga

réttigheterna och de grundléggande friheterna av den 4 november 1950.
“ Artikel 1 direktiv 95/46/EG.
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3.1.2 EU:sarbetsgrupp for dataskydd

Radet har, med stéd av artikel 29 i dataskyddsdirektivet, inrédttat en
arbetsgrupp for skydd av enskilda med avseende pa behandlingen av
personuppgifter (fortsdttningsvis kallad Arbetsgruppen). Arbetsgruppen &r
savstandig och har en radgivande funktion. Arbetsgruppens syfte ar, enligt
artikel 30 i dataskyddsdirektivet, att bidra till en enhetlig tillampning av
bestammelserna. Arbetsgruppen antog i februari 1999 en rekommendation
om osynlig och automatisk behandling av personuppgifter pa Internet med
hjdp av mjuk- och hdrdvara~. Genom rekommendationen skal de
europeiska bestdmmelserna  om  datasékerhet  uppfyllas. Denna
rekommendation innebér att anvandaren skall informeras om né&r en
cookiefil  kommer att tas emot, lagras eller skickas ut av
Internetprogrammet. P ett enkelt sitt skall det framgd av meddelandet
vilken slags information som kommer att sparas och for vilket &ndamal. Det
& bara sddan information som &r absolut nddvandig for Internetkontakt som
skall vara standardinstéliningen i webbl&saren. Enligt standardinstédlningen
skall det inte heller skickas eller lagras nagra cookiefiler. Genom att
anvandarvanliga verktyg erbjuds skall anvandaren gédlv kunna vélja hur en
behandling skall ske. Det skall ges tillfdle for anvandaren att §alv avgora
vilken information som skall sparasi cookiefilen. Den skzﬂ.é| vara sparad pa
ett standardiserat sétt och for anvandaren enkel att radera.™ Arbetsgruppen
har &en skapat ett arbetsdokument som behandlar personlig integritet pa
Internet. H&r avhandlas bl.a. cookietekniken och det gors en réttslig analys
vad géller vissa principer i direktivet. Arbetsdokunﬁﬂet tar bl.a. upp hur
information skall |amnas och vad den skall innehdlla.

3.1.3 Tolkning av direktiv

Ett EG-direktiv kan precis som annan réttslig text komma att behdva tolkas.
Det & ytterst EG — domstolen som avgor betydelsen av direktivet. Vid
tolkning & det behovet av enhetlighet i det gemenskapsréttsliga systemet
och det inbdrdes sammanhanget mellan fordragets samtliga regler som ar
betydelsefullt och domstolen utgdr darfor inte i sin andys av
gemenskapsrattens regler rent texttroget. Vid tolkning av sekundéarrétt tolkas
den alltid i 6verensstammelse med primarrétten. Rétten utvecklas pa basis
av tidigare domar precis som det engelska common law-systemet. Nagon
bundenhet i systemet finns dock inte. EG — domstolen tillampar framst en
teleologisk eller andamal sorienterad metod. Domstolen har en hallning som

41 Recommendation 1/99 on Invisible and Automatic Process ng of Personal Data on the
Internet Performed by Software and Hardware, 5093/98/EN/FINAL WP 17. Finns p&
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/wpl7en.htm

2 SOU 1999:106, Konsumenterna och 1T, s. 145 ff.

43 Data Protection Worki ng Party. Privacy on the Internet. — An integrated EU Approach to
On-line Data Protection- Adopted on 21% November 2000. (5063/00/EN/FINAL/WP 37)
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/wp37en.pdf 2000-12-
06.
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& pétagligt integrationsvanlig och anvander garnai sin tolkning av fordraget
och olika réatt , fordragets grundlaggande syften och allméanna principer
som den skapat.”” For tolkning av EG-direktiv anvands inte forarbeten pa
det sétt som gors i Sverige. Finns det forarbetsmateria i form av material
fran parlamentet eller publicerade rapporter ar det som regel foga detaljerat
och brukar ges ganska lite intresse nér réttsakten har antagits. | direktivets
ingress redogors for bakgrund och syfte och EG-domstolen har vid ett flertal
tillfallen hdmtat ledning ur ingressen. De nationella domstolarna har aven
mojlighet att tolka den nationella lagstiftningen pa sa sétt att det ar forenligt
med bestdmmelserna i EG-direktivet. Det & gavfalet av stor betydelse om
det finns ett avgorande fran EG-domstolen som & agnat a att belysa
tolkningsfrdgan, men &aven domar fran andra medlemsstater kﬁ ha
betydelse. Den juridiska doktrinen & ocksa en viktig réttskalla™ En
rekommendation & inte réttsigt bindande, men den har en persuasiv
inriktning, d.v.s. att den efterstravar att paverka ett handlingsmonster. Detta
medfor att den kan vara av betydelse vid nationell réttstillampning, sarskilt
om den berS%Igenomfdrandeétgérder eller amnar att kompl ettera bindande
bestdmmel ser.

3.2 Svensk ratt

3.2.1 Personuppgiftslagen

Syftet med personuppgiftslagen & att skydda enskilda personer mot
krankning av den personliga integriteten. Detta skall uppfyllas genom att
lagen stéller upp under vilka foérutsdttningar och i vilka fall som
personuppgifter far behandlas. Lagen & enligt 2 § subsidiar i forhallande till
andra lagar, vilket innebar att om det finns bestdmmelser i ndgon annan lag
eller forordning, tillampas dessa fore personuppgiftslagen. | 4 §
personuppgiftslagen anges det territoriella tillampningsomradet. Vilka
behandlingar som omfattas av lagen angesi 5 8. Det krévs att en behandling
av personuppgifter utférs i enlighet vissa grundléaggande krav. Det fordras
dven att den kan hanforas till nagot av de fall som anges i 10 §
personuppgiftslagen, bl.a. efter samtycke, ingdende av avtal eller efter en
intresseavvagning. For att behandla kansliga personuppgifter krévs att de &r
tillétna enligt bestammelsernai 13-22 8§8. Nar uppgifter samlas in skall den
personuppgiftsansvarige lamna information till den registrerade. Vid
overforing av personuppgifter till tredje land maste aven 33-35 88
personuppgiftslagen fdljas. Det & den personuppgiftsansvarige som
ansvarar gentemot den registrerade.®= All behandling av personuppgifter
omfattas av anmalningsplikt enligt 36 8. Anmalan behdver dock inte goras

“ Palsson, S, Quitzow, M, EG-rétten Ny rattskalla i Sverige, s. 118. Bernitz, U, EG-réttens
grunder, Stockholm 1992, s. 58.

“ Bernitz, U, EG-rattens grunder, s. 59. SOU 1997:39 I ntegritet — Offentlighet —
Informationsteknik, s. 111.

“6 Palsson, S, Quitzow, M, EG-rétten Ny rattskalla i Sverige, s. 53-54.

47 ®man, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 11, 24 — 25, 39, 56-58.
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om den personuppgiftsansvarige har utsett ett personuppgiftsombud. Lagen
innehaller &ven regler om skadestand och straff.

3.2.2 Praoblem vid tolkning och tillampning

Personuppgiftslagen utgar ifran en annan teknik an vad som &r verklighet i
dag. Lagen har dessutom getts en vag utformning och tolkningen & oséker
eftersom det inte finns nagon végledande praxis. Datainspektionen har
mojlighet att ge lagen fortydliganden. Den EG-réttsiga dimensionen
forsvdrar lagens tillampning. Den grundléggande principen &  att
gemenskapsrétten har foretrdde framfor den nationella rétten. Det finns
altsa ingen majlighet for Sverige att ensidigt bestamma vilken innebérd
direktivet skall ha. Det & darfor i sista hand som EG-domstolen som avgor
hur direktivet och personuppgiftslagen skall tolkas. Den svenska
personuppgiftslagens europeiska ursprung leder till att de svenska
forarbeten, som vagligtvis har stort varde vid lagtolkning, kommer att
minskai betydelse.

3.3 Internationella och frivilliga regleringar

Det finns bade internationella och frivilliga regleringar vad géller
behandling av automatiserade personuppgifter. Frivilliga regleringar skapas
for att ©ka fortroendet for Internet och undvika eller minimera statlig
reglering, behov av lagstiftning samt for skydda den personliga integriteten.
Genom frivilliga regleringar skapas ett vardefullt korﬁ)lement till
personuppgiftslagen och detta kan forstérka integritetsskyddet.

3.3.1 Dataskyddskonventionen

Ar 1981 antogs en konvention till skydd for enskilda vid automatisk
databehandling av personuppgifter av Europaradets ministerkommitté den
s.k. dataskyddskonventionen. Konventionen anger att personuppgifter, som
inhdmtas och behandlas genom automatisk databehandling, skall vara
relevanta med hansyn till andamalet. Uppgifter om politiska asikter, religios
tro, ras, halsa, sexualiv samt brott far inte behandlas om inte nationell lag
ger ett andamalsenligt skydd. Den registrerade SkEH ha majlighet till insyn
samt ha rétt att fa korrigera felaktiga uppgifter.™ |1 _februari 1999 antog
Europarddets ministerkommitté en rekommendation™ om hur personlig

“ Lindberg, A, Westman, D, Praktisk | T-rétt, 2:a upplagan, Stockholm 1999, s.111.

“9 Datainspektionens rapport, 1999:2, Frivilligt integritetsskydd p& Internet. s. 3.

*0'SOU 1999:106, s. 149.

*! Recommendation No.R (99) 5 of the Committee of Ministers to member states for the
protection of privacy on the Internet. Guidelines for the protection of individuals with
regard to the collection and processing of personal data on information highways. Adopted
by the Committee of Ministers on 23 February 1999. Finns att hamta pa:
http://www.coe.fr/dataprotection/rec/elignes.htm
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integritet kan skyddas pa Internet. Det & béade till Internetanvandare och
operatorer som rekommendationen riktar sig. Har anges hur dessa skall ga
tillvaga for att uppna ett maximalt skydd. Anvandare rekommenderas att
vara forsktiga med att lamna ut sina personuppgifter eller ditt
kreditkortsnummer. Rekommendationen uppmanar anvandaren  att
uppdatera sig vad gédler mdjligheten att stdnga av cookiefunktionen.
Internetleverantdren uppn@gpas att kontrollera att de uppgifter som lagras &
korrekta och uppdaterade.

3.3.2 Forentanationernasriktlinjer

Forenta nationernas (FN) generalf('jr%\mlingggntog ar 1990 riktlinjer vad
gdler personuppgifter som & datoriserade.™ Informationen skall enligt
huvudprincipen samlas in pa etiskt och lagenligt sitt. Andamdet med
behandlingen far inte strida mot syftet eller principerna som FN:s
grundfordrag om manskliga réttigheter star for. Ansvarig person & skyldig
att kontrollera personuppgifterna regelbundet. De skall vara korrekta,
fullsténdiga och adekvata i relation till anvandandet. Den enskilde har ratt
att f& kannedom om registret for att kunna kontrollera att det inte innehaller
inadekvata uppgifter. Den enskilde skall ha rétt till korrigering av felaktiga
uppgifter. Uppgifter som &r kénsliga, t.ex. etiskt ursprung, sexuell 1&ggning,
religios uppfattning och politisk asikt, far inte ingd i ett personregister.
Undantag fran detta far goras om det kan motiveras utifran allmén ordning,
nationell sakerhet, allmén hdsa, moral eller fraga om konflikt med andra
personers manskliga réttigheter. Avvikelser kréver dﬁ,ﬂom at det ar
forenligt med FN:s deklaration om manskliga réttigheter.

3.3.3 Internationella handelskammaren (ICC) ksl

Internationella handelskammaren (ICC) & en organisation som arbetar for
konkurrens, fri handel och marknadsekonomi. Organisationens uppgift &r
bl.a. att framstélla regler inom internationell handel och framja en hog etisk
standard p& marknadsforingsomradet. ICC har den 2 augusti 1998 antagit
riktlinjer for marknadsforing och reklam pa Internet. Artikel fem innehaller
regler om hur insamling och anvéndning av personuppgifter skall ske.
Marknadsforare och annonsorer skall redovisa syftet eller syftena med
insamlingen av personuppgifterna. De far inte heller anvanda uppgifterna pa
annat sétt an vad syftet anger. Personuppgifter som finns i dataregister skall
vara aktuella, kompletta och korrekta. Det skall &en finnas mdgjlighet att
forhindra att uppgifter dverfors till andra annonstrer eller marknadsférare.
Har anvandaren motsatt sig utlamning av personuppgifter far inte detta ske.
Undantag fran detta far dock goras om stod i lag finns. Anvandaren skall ha

%2 S0U 1999:106, s. 151.

%3 UN Guidelines for the Regulation of computerized Personal Data Files, resolution 45/95
den 14 december 1990 (A/RES/45/95).

> SOU 1999:106, s. 153.

*® Se vidare p& www.iccwbo.org
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rétt att ta del av uppgifterna som finns om honom eller henne och det skall
aven finnas mojlighet att korrigera, komplettera eller att blockera uppgifter.
Marknadsforare EPCh annonsorer anmodas publicera sin  policy for
integritetsskydd.

3.3.4 Safe harbour - principerna

Eftersom USA inte har ndgon heltéackande lagstiftning avseende dataskydd
har man istéllet en blandning av sévreglerande atgarder, administrativa
foreskrifter och lagstiftning. Bland savreglerande atgarderna finns de s.k.
Safe harbour - principerna. Det &r ett antal principer betréffande dataskydd
som USA:s handelsdepartement har arbetat fram. De & tankta att vara
bindande for de féretag som anméler sig till systemet. Safe harbour —
principernainnebér att information skall ges om syftet med insamlingen, hur
uppgifterna skall anvandas och hur man skall ga tillvaga for att kontakta
organisationen med fragor eller klagoma. Den registrerade skall aven ges
mojlighet att valja om uppgifterna far |1amnas ut eller intetill tredje man. En
organisation far inte anvanda personuppgifterna pa ett sétt som ar oférenligt
med de dndamdl de samlades in. Rimliga atgarder skall vidtas for att se till
att uppgifterna & fullsténdiga, riktiga och aktuella. Det skall finnas
mojlighet for den enskilde att kunna andra, rétta eller utplana uppgifter som
inte & korrekta. Har kan en intresseavvégni ngE%bras om kostnaderna for
detta skulle vara oproportionerligt hoga EU ha enligt en
Overenskommelse accepterat USA:s modell om Safe harbour - principerna
och skall dérfbrgglmfattas av dataskyddsdirektivets regler om 6verféring av
personuppgifter.

3.3.5 Etikmarkning och privacy policies

En annan typ av frivillig reglering & etikmérkning av webbplatser. Genom
att ansluta sig till etiska regler kan ett foretag fa anvanda ett sigill som
garanterar att webbplatsen tydligt anger vilken information som registreras.
Webbplatsen skall aven ange hur informationen anvands, om den skickas
vidare och i sa fal till vem. Det skall aven finnas en majlighet for
anvandaren att valja hur informationen som samlas in far anvandas av
foretag. Exempel pa ett foretag som tillhandahdller etikmérkning av
webbplatser & TRUSTe som erbjuder ett sk. privacy progr . Under
eHealthcareWorld-konferensen i New York, diskuterades sekretessfragor
och man kom déar fram till att ett s.k. privacy statement bor svara pa ett antal
fragor. Déaribland hur webbplatsen samlar in information om anvandaren,
om nagon annan har tillgang till informationen, pa vilket sétt cookiesfiler

% Datainspektionens rapport, 1999:2 s. 6-7.

*" Datainspektionens rapport, 1999:2 s. 8.

% Svide'n, Henrik, ” Genombrott i integritetssamtal mellan EU och USA” Computer Sweden
http://nyheter.idg.se./display.asp?id=000315-cs10 2000-12-14.

% Se vidare p& http://www.truste.org/
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anvands samt pa vilket, sit besokarens ackumulerade data utnyttjas.EI
Foretaget Netbabyworld™ har pa sin webbsida privacy policies som tar upp
vad cookiefiler & samt hur foretaget anvander sig av dessa. Vidare anger
foretaget Netbebyworld i sina privacy policies hur foretaget DoubleClick
anvander cookietekniken pa webbsidan samt hur anvandaren kan komma i
kontakt med dem. Den som har fragor vad galler Netbabyworlds privacy
policies kan ta kontakt med foretaget via e-post, telefon eller vanligt brev. |
ett arbetsdokument fran EU:s arbetsgrupp for dataskydd papekar de att
manga webbsidor har privacy policies, men att de inte altid innehaller den
information som kravs enligt direktivet. Arbetsgruppen & positiv till privacy
policies men rekommenderar att informationen ges direkt pa skarmen eller
genom en ruta som kommer upp da personuppgifterna samlas in. DeEjl
eftersom Internetanvandarnainte alltid |aser de privacy policies som finns.

3.3.6 SvenskalT - Foretagens Organisation (I T-For etagen)

IT - Foretagen & en organisation for foretag som utvecklar, tillverkar och
sdjer |IT-produkter och IT-tjanster. Organisationen foretrader sina
medlemmar infér myndigheter, andra organisationer och ala andra i
branschens omgivning. Organisationen har skapat etiska regler for att
branschens fortroende skall upprétthdllas samt for att skapa en
kvalitetsstampel. De arbetar &ven pa en frivillig reglering liknande som
TRUSTe har. Organisationen har stadgar och affarsregl som
medlemmarna & skyldiga att folja. Nar det gdler elektronisk information
framg&r det, av regel 7 i affarsreglerna, att den som tillhanda haler
elektronisk information skall visa respekt for kravet pa integritet fran
anvandaren. Information far inte anvandas for andra syften @n vad som
sarskilt uppgetts eller vad som & vedertaget. Information far heller inte
overldtas om inte anvandaren har avidentifierats. Om information kommer
att anvandas for andra syften skall anvandaren ha upplysts om detta.

% Dunds, Elin, "V &rd via nétet vaxer men sekretessen brister” Industry Sandard
http://nyheter.idg.se/print.asp?l D=001207-stab 2000-12-07

¢! Se www.netbabyworld.com

82 Data Protection Worki ng Party. Privacy on the Internet. — An integrated EU Approach to
On-line Data Protection- Adopted on 21% November 2000. (5063/00/EN/FINAL/WP 37) s.
47.

8T - foretagens affarsregler, finns att hamta p& www.sito.se.
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4 Personlig integritet

| detta kapitel behandlas begreppet personlig integritet och krénkning av
denna. Hér tas den réttsliga regleringen upp och kapitlet avslutas med ett
avsnitt om hotet mot den personliga integriteten pa Internet.

4.1 Personlig integritet

Det & svart att definiera begreppet personlig integritet. Det finns minst tre
omstandigheter som forklarar detta. For det forsta handlar det i grund och
botten om den subjektiva upplevelsen av obehag och maktléshet som den
enskilde upplever. For det andra kommer en viss del fran olika gruppers
attityder och politiska vérderingar som avgor vad som anses vara ett intrang
i den personliga integriteten. FOr det tredje krévs att laggfiftningen har en
karaktdr av ramlag som forutsétter tolkning i enskilda fall.™ Det & mgjligt
att urskilja tva huvudomraden i skyddet for den personliga integriteten. Det
ena omradet galler den fysiska integriteten som skyddas av regler som géller
den egna kroppen och nagot som kan kallas individens livsrum. Det andra
omradet galler den ideella integriteten. | stor utstrackning harg]en ideella
integriteten anknytning till nagon form av informationshantering.

Man kan dela in begreppet personlig integritet i olika kategorier.El I
datakategorin kategoriseras uppgifter beroende pa hur kandlig den &r, t.ex.
anses uppgifter om politisk asikt vara mer kandig an adressuppgifter. |
situationsteorin finns det ur integritetssynpunkt inga kategorier av data som
kan anses som okansliga utan det hdnger sasmman med situationen som
uppgiften anvands i, d.v.s. i vilket syfte, vilka uppgifter det galer eller av
vem som anvander dem. | &ganderéttsteorin &r det individen som ager rétten
till sina egna personuppgifter. Har krévs det ett samtycke ifrén den
registrerade for att andra skall fatadel av dessa personuppgifter.

N&gon absolut ratt till personlig integritet finns inte. | vissa fall finns det
varden vager tyngre an den personliga integriteten och som darfér kan
ga fore®™ | Sverige finns det skydd i 2 kap. 3 § regeringsformen mot
krankning av den personliga integriteten genom att uppgifter om honom
eller henne registreras med hjdlp av automatisk databehandling. Det finns
ingen sarskild reglering som skyddar privatliv eller uppgifter av privat natur.
| stéllet & det genom ett stort antal lagar pa manga olika omraden som
skyddet mot otillborligt intréng i den personliga integriteten skapas.

% Seipel, Peter, Juridik och I T, 6:e upplagan, Stockholm 1997, s. 201.

® Koivumaa, Ari, (red.), Natets Juridik, Nordisk &rsbok i réttsinformatik 1999,
Stockholm 2000, s. 62.

% Seipel, Peter, Juridik och IT, s. 201-202.

67 SOU 1997:39, Bilaga 4, Personlig integritet — rapport av Goran Collste, s. 807.
% Lindberg, A, Westman, D, Praktisk | T-ratt, s.108-109.
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4.2 Hotet mot den personliga integriteten pa
Internet

Forfattarna Kelleher och Murraﬁ menar att det nya med att samla in
personuppgifter via cookiefiler och Internet & att man genom att anvénda
cookietekniken mer eIIe\'zlnindre kan utlésa hur och vad ménniskor som
anvander Internet ténker.™ Den skandinaviske VD:n for Doubleclick.com,
ett foretag som anvander sig av cookietekniken for att gora direktreklam pa
Internet, ansey att insamlandet inte & nagot problem sa lange som det inte
missbrukas.~ Integritetsproblem som & foérknippade med personuppgifter
pa Internet & bl.a. risken for att uppgifterna kommer i handerna pa
manniskor som ar oseridsa. Ett annat integritetsproblem som kan uppsta ar
att detaljerade profiler skapasa)m enskilda individer med hjdp av
kombinationer av olika uppgifter.

Datainspektionen menar att webbplatsers insamlande av personuppgifter ar
ett latent hot mot Ijigtegriteten men att det samtidigt &r viktigt att inte hamma
ndtanvandningen.™ Datainspektionen menar vidare att synpunkter kan ges
pa kartlaggningen av manniskors beteende med hjdp av cookietekniken.
Den enskilde kan dock styra 6ver de cookies som &r lagrade pa dennes dator
och déarigenom undvika att information |amnas Over till andra. Eftersom en
del webbplatser kréver att cookieteknik anvands & det inte klart hur
personuppgiftslagen skall tillampas.™ Detta synsétt innebér det att det ligger
ett aktivitetskrav fran anvandarens sida att undvika att bli foremd for
datainsamling med hjap av cookietekniken.

En intressant fraga & huruvida en cookiefil leder till att den personliga
integriteten hotas pa Internet. Den informationen som finns ar dels lagrad i
cookiefilen pa anvandarens dator och dels finns det information lagrad pa
serverdatorn. En cookie ar liten fil som innehdler en begransad méngd
information. Innehdllet kan vara mer eller mindre kansligt beroende pa vilka
webbsidor som har besokts. Informationen kan &ven vara mer eller mindre
personlig. Personuppgifterna kan bara foras vidare till andra personer om
den person som har placerat cookiefilen i anvandardatorn sprider dem
vidare.

% K elleher, Murray, IT Law in the European Union, 1999, s. 284.

" Svensson, Lévgren, Informationsteknol ogins inverkan p& personlig integritet — En studie
i elektroniska spar pa Internet, s. 50-51.

™ Lindholm, UIf, " Doubleclick: Ingen koppling till personuppgifter i Sverige”, Internet
World, http://nyheter.idg.se/display.asp?id=000127-iwl 2000-01-27.

"2 http://www.lysator.liu.se/~johana/privacy/kap2.html 2000-11-25, Integritet och I T.

3 Engholm, Ahrvid, ”Krav pa personuppgifter oroar nétshoppare” Computer Sweden
http://domino.idg.se/cg/artikel. .. ./27e8261bfe501e52802568dd0046691fa?OpenDocumen
2000-06-17.

" Brev frén Datainspektionen, Charlotte K avtaradze, 2000-12-18,

Dnr 2305-2000.
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Om anvandaren & medveten om att behandling av personuppgifter sker, har
fatt information och har godkant denna behandling & risken for
integritetskrankning liten. Syftet och resultatet med behandlingen spelar roll
for huruvida risken for krankning paverkas. Risken for integritets krankning
a liten vid anvéandningen av cookiefiler om man ser till
informationsmangden, innehallet och formen.
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5 Cookiens rattsliga stallning

Under detta avsnitt analyseras cookiefilen i jamférelse med
personuppgiftslagen for att se huruvida denna &r laglig eller g och vad bor
goras for att detta krav skall uppfyllas. Det finns inga avgoranden fran
domstol vad gdler cookiefiler och personuppgifter. Réttsldget ar darfor
oklart. Denna analys utgar ifran forarbeten, lagtext, dataskyddsdirektivet,
doktrin och en jamférelse med cookietekniken. En anays gors aven i
jamforelse med cookietekniken och dataskyddsdirektivet samt personlig
integritet. Sist i kapitlet tas framtida aspekter upp.

5.1 Personuppgiftsiagen

5.1.1 Vad ar en personuppgift?

Begreppet personuppgift &r, enligt definitionen i 3 8§ personuppgiftsiagen, all
slags information som kan hanforas till en fysisk person som &r i livet. Detta
galler oavsett om det kan ske direkt eller indirekt genom sk.
bakvagsidentifikation. Av definitionen framgar att det & all information
som kan hénforas till en fysisk person som omfattas. Detta medfor att &ven
information som vanligtvis inte ses som personuppgifter omfattas av
begreppet. Enligt artikel 2 a dataskyddsdirektivet anses varje upplysning,
som avser en identifierad eller en fysisk person som &r identifierbar, vara en
personuppgift. Identifierbar & en person om han eller hon direkt eler
indirekt kan identifieras genom att man kan hanvisa till en eler flera
faktorer som & specifika for hennes eller hans fysiska, psykiska,
ekonomiska, fysionomiska, sociala eler kulturella identitet. Som
personuppgift réknas aven ljud och bild™. Juridiska personer omfattas inte
av direktivet &ven om en eller ett fatal fysiska personer ager den juridiska
personen eller om den bendmns under ett personnamn.™ For att erhdlla
skydd enligt direktivet torde det inteéravas medborgarskap eller att den
registrerade & bosatt i en medlemsstat.

Genom att beakta ala hjdlpmede som kan anvandas for att identifiera en
person kan man avgbra om denne &r identifierbar.™ FOr uppgifter som gjorts
anonyma pa ett sddant Sétt att personen inte langre ar identifierbar galler inﬁgl
direktivet. Namnet pa en person & ett exempel pa direkt identifiering.

Identifiering genom telefonnummer, bilregistreringsnummer,
sociaforsakringsnummer eller passnummer & exempel pa indirekt

™ punkt 14 i ingressen samt artikel 33 i direktiv 95/46/EG.

6 SOU 1997:39, s. 338.

7'S0U 1997:39, s. 115.

"8 punkt 26 ingressen i direktiv 95/46/EG.

™ Se kommissionens forklaring, COM(92) 422 final — SYN 287. SOU 1993:10, En ny
datalag — dutbeténkande, bilaga 3, s. 169.
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identifiering. Ett exempel pa indirekt personuppift kan ges nar det géller IP-
adresser och liknade “elektroniska identiteter” for uppgifter som samlas in
pa Internet. Internetleverantorerna har namligen ofta uppgifter som kan
héanforas till en individ tillssmmans med de IP-adressen. Om nagon kan
identifiera en person genom att gora krypterade uppgifter |asbara omfattas
uppgifterna av lagen. Ett annat st att identifiera nagon indirekt &r att
anvanda sig av en kombination av sérskiljande kriterier, som exempelvis
bostadsort, dlder och yrke, som leder till att en person kan kannas igen
eftersom den grupp som han eller hon tillhér omfattar farre och farre
personer. Om en bestamd grupp personer har tillgang till samma
natanslutning eller dator och en enskild person pa ett enkelt sitt kan
identifiera dessa personer med hjalp av de cookiefiler som finns i datorn
eller datorerna & dessa cookiefiler att rakna som personuppgifter. Det
framgar i%e av direktivet huruvida kostnad eller tidsdtgang har nagon
betydel se.

5.1.2 Ar cookien en personuppgift?

Cookiefilen i sig & inte en personuppgift eftersom den & knuten till en viss
dator och inte till en fysisk person. Det kan dock réra sig om en
personuppgift anda om en cookiefil direkt eller indirekt, med eller utan
kombination med annan information, kan knytas till en enskild person. Alla
datorer har en specifik adress och innehavaren till datorn kan darfor sparas
genom att Internetleverantdren har personuppgifter om denne. Om en person
anvander en dator som har en direktuppkoppling, kommer alla cookiefiler i
denna persons dator att kunna  bakvagsidentifieras genom
Internetleveranttrens uppgifter. Cookiefilernas innehdll kommer i detta fall
att vara personuppgifter. Det finns fall déar det & svarare att avgora om det
handlar om personuppgifter. Det kan rora sig om nér det & flera anvandare
till en dator. Det kan handla om en familj eller pa en arbetsplats déar en
begransad grupp manniskor har tillgang till samma natanslutning eller dator.
Hér torde cookiefilernas innehdll kunna réknas som personuppgifter om en
enskild person, som kénner de 6vriga, pa ett enkelt sétt kan identifiera dessa
med hjdlp av andra uppgifter. Att tolka innehdllet i en cookiefil kan vara
problematiskt. Dels bestar cookiefilen av en titel och domannamnet, vilket
a relativt enkelt att lasa ut. Cookiefilens innehdll bestar dessutom av en
nummer och bokstavskombination som &r svar for en normalanvandare att
forstd.(Se stycke Det framgdr av forarbetena att kostnaden eller
tidsatgangen for att identifiera ndgon formodligen inte har nagon betydelse.
Har finns enligt min mening en motsagelse, att enkelt identifiera nagon kan
inte innebdra samma sak som identifiering med obegransat tid eller vara
forknippat med stora kostnader. Nér det gédler offentliga datorer, som &r
placerade pa t.ex. skolor €eller i bibliotek, torde det inte finnas nagon
mojlighet att bakvéagsidentifiera ndgon av anvandarna. Detta forutsétter dock
att cookiefilen i sig inte innehdler ndgon information som kan gora
personen identifierbar genom t.ex. en e-postadress eller att skolan eller

8 SOU 1997:39 s. 338-339.

28



biblioteket for listor dver vilka som anvander datorerna och att man pa det
séttet skulle kunna bakvéagsidentifiera ndgon. Resultatet blir att en cooki€fil
indirekt gar att lankatill en fysisk person da denne ensam anvander en dator
med fast uppkoppling. | andra situationer finns det en mgjlighet att i det
enskilda fallet genom bakvéagsidentifikation knyta ihop en person med
dennes cookiefiler. Cookiefilernas innehdl blir i dessa olika fall
personuppgifter. De som anvander sig av cookietekniken bor darfor utga
ifran att cookiefiler kan kopplas samman med enskilda personer och att
personuppgiftslagen foljaktligen blir tillamplig. Huruvida behandlad
information kan knytas samman med en fysisk person avgors dock slutligen
av domstol dar tvisten far |6sas genom bevisning.

5.1.3 Kandiga personuppgifter

Vissa typer av uppgifter kan, om de hanteras fel, l&tare ge upphov till
krankningar av den personliga integriteten och maste ges ett séarskilt skydd.
Déarfor har man av tradition inom personuppgiftsskyddet skilt mellan
kansliga och ickekansliga personuppgifter. Enligt 13 8§ personuppgiftslagen
anses de uppgifter som avsl6jar politiska asikter, ras eller etniskt ursprung,
religion eler filosofisk dvertygelse, mediemskap i fackforening, hélsa och
sexualliv som kénsliga. Dessa uppgifter ar férbjudna att behandla om de inte
uppfyller undantagen i 15 — 19 88 personuppgiftslagen, dér det andock &r
mojligt att behandla uppgifter efter ett uttryckligt samtycke, den
registrerades offentliggbrande, skydd for vitala intressen hos den
registrerade, rattsiga ansprak, behandling av den regi ade for hdlso- och
sjukvardsandamal eller forskning och statistikandamal.™ For att fa behandla
kénsliga personuppgifter krévs att 10 § personuppgiftslagen &r uppfylld. Det
innebér att ett samtycke skall ha lamnats och att samtycket skall ha getts
frivilligt, sarskilt, otvetydigt och efter att tillracklig information l[amnats till
den registrerade. Utdver dessa krav, kravs det dessutom att det & ett
uttryckligt samtycke. Med uttrycklighet avses ndgon typ av manifestering av
samtycket och att detta skall avges tydligt. Efterﬁ)m det kravs uttrycklighet,
kan detta inte ges genom konkludent handlande.

5.1.4 Cookiesoch kansliga per sonuppgifter

Eftersom cookiefilernas innehdll kan vara personuppgifter kommer &ven
cookiefiler som kan lankas till uppgifter som behandlar exempelvis politisk
asikt, halsa och religion, att anses som kansliga eftersom de omfattas av 13 §
personuppgiftslagen. Detta kan gdlla cookiefiler som & knutna till
webbplatser for bl.a. religiosa samfund, fackforbund, politiska partier, hdlsa
och sexuell laggning eftersom de elektroniska sparen avslGjar en persons
intresse for dessa amnesomraden. Uppgifter som & kandiga kan vara

8 Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar, s. 78.
8 | indberg, A, Westman, D, Praktisk I T-ratt, s. 127 ff.
8 petterson, R, Reinoldsson, K, Personuppgiftsiagen i praktiken, s. 99, 101-102.
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forbjudna att behandla om man inte kan uppfylla de krav som lagen stéller
upp.

5.1.5 Behandling

Behandling &r ett centralt begrepp i personuppgiftsagen. Innebtrden av
begreppet behandling & mycket vid. Av definitionen i 3 §
personuppgiftslagen anges det att behandling omfattar alla dtgarder som
vidtas i fraga om personuppgifter. Det vill siga alla former av hantering
omfattas av lagen, det kan rora sig om insamling, lagring, inhdmtande,
Oversdndande eller organisering. Om en behandling & helt eller delvis
automatiserad eller avser ett manuellt register och personuppgifter pa nagot
sétt hanteras, omfattas den av lagen. | begreppet behandling har det inte
nagon betydelse hur Iang tid den tar. En process som bara tar ndgra sekunder
omfattas av lagen. Lagen gdller for behandling av uppgifter som ar helt eller
delvis automatiserade enligt 5 § forsta stycket personuppgiftslagen. Med
automatiserad behandling avses, enligt Datalagskommittén, personuppgifter
som behandlas dler dverfors i binar form. Lagens tillampningsomrade &r
vasentligt mycket vidare an den &dre dagagen, som bara gdlde
databehandling av personuppgifter i dataregister.

5.1.6 Cookiesoch behandling

| samband med cookiehantering forekommer behandling av personuppgifter
nar uppgifter om besokta sidor lagras i cookiefilen innan den sparas hos
anvandaren. Insamling av personuppgifter intraffar nér cookiefilen vid nasta
besok lases av servern. Detta galler saval tillfdliga som stationara
cookiefiler. De lagrar, dversander, och organiserar personuppgifter och
omfattas darfér av  begreppet  automatiserad  behandling  och
personuppgiftslagen.

5.1.7 Behandling av privat natur

| 6 8§ personuppgiftslagen faststélls det att behandling av personuppgifter
som &r av rent privat natur och som utfors av en fysisk person skall undantas
fran personuppgiftslagen. | dataskyddsdirektivets ingress hanvisas till
behandling av personuppgifter som sker for hemmabruk eller har samband
med den enskildes hushdll. Den exakta gransen mellan behandling som
omfattas av personuppgiftslagen och rent privat verksamhet ar svéar att dra.
Bedomningen far ske utifran omstandigheternai det enskilda fallet. Daremot
ar det inte tilldtet att vid behandling sprida uppgifter till ett obestamt antal
personer. Darfor har man inte rétt att sprida personuppgifter pa en egen
hemsida pa Internet eftersom denna information kan nas av ala dver hela
véarlden som har tillgang till Internet. Det torde dock kunna anses falla

8 |indberg, A, Westman, D, Praktisk I T-rétt, s. 114. Oman, S, Lindblom, H-O,
Personuppgiftsagen - En kommentar, s. 26, 44.
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utanfor personuppgiftslagens till ighet ndr privat e-post skickas via
Internet till en bestdamd mottagare.™ Lagtextens uttryck “verksamhet av
privat natur* torde darfor uppfattas som sndvare an “icke kommersiell
verksamhet“. Aven om behandlingen sker i en begransad omfattning kan
man inte hénfbr%] detta till privat behandling om detta sker i
naringsverksamhet.

5.1.8 Cookies och privat behandling

Det finns ett undantag som gor det mgjligt att behandla personuppgifter om
det sker for privat bruk. Det skulle alltsa finnas en méjlighet for den som har
en hemsida att lagga en cookiefunktion i denna. Uppgifterna sprids inte
vidare till en obegransad mangd eftersom uppgifternainte i sig gar att lasa
av for andra personer. For den som anvander sig av cookieteknik pa sin
hemsida skulle detta kunna vara tillatet om_cookifilen inte &r relaterad till
naringsverksamhet som t.ex. banner-reklam™. Andamalet med behandlingen
maste vara helt privat samt att inte andra personer har tillgang till
uppgifterna. Vart den exakta gransen gar for privat behandling méaste dock
avgoras rattsligt.

5.1.9 Grundléaggande krav pa behandling av
personuppgifter

De grundidggande kraven som skall uppfyllas vid behandling av
personuppgifter anges i 9 § personuppgiftslagen. | princip skall dessa krav
altid uppfyllas vid behandling av personuppgifter. Ett av kraven &ar att
behandlingen skall varalaglig, enligt 9 § a personuppgiftsiagen. Lagligheten
av en behandling innebér bl.a. att samtycke skall inhdmtas innan behandling
sker, om inte undantagen enligt 10 § personuppgiftslagen kan tillampas.
Behandlade uppgifter skall &en vara korrekta och i enlighet med god sed
enligt 9 8 b personuppgiftslagen. Det avses med god sed &
branschpraxis och branschéverenskommel . En forutséttning for att en
behandling skall vara korrekt & att den registrerade far kdnnedom om
behandlingen och att denne kan fa korrekt och fullstéandig information.
Kravet pa korrekt behandling ar annu ett utryck for att det inte ar tillatet att
samla in personuppgifter i hemlighet. Pa vissa omraden kommer det att
skapas branschoverenskommelser och dessa kommer %Té fa en stor betydelse
vad géller att avgora vad som skall anses vara god sed.

8 Datai nspektionens rapport — Personuppgifter pa Internet Undantag fran férbudet i 33 §, s.
26.

& Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar, s. 48. Petterson, R,
Reinoldsson, K, Personuppgiftsagen i praktiken, s. 69.

8 Ar beteckningen p& de reklamrutor som férekommer pa Internet.

87 Datainspektionen kan enligt 12 § personuppgiftsférordningen uttala sig om en
branschéverenskommel se &r forenlig med personuppgiftslagen.

8 Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 58. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 120.

31



Av de grundldggande kraven & det mest betydelsefulla kravet att
personuppgifter bara far behandlas for sarskilda, uttryckligt angivna och
beréttigade andamdl, enligt 9 § ¢ personuppgiftslagen. Detta innebar att
innan uppgifterna samlas in skall andamalen med behandlingen uttryckligen
bestdmmas. Redan néar behandlingen padbtrjas maste dandamden uppges
eftersom det skall lamnas information till den registrerade. Det finns inte
nagot krav pa nedtecknande av andamalsangivelsen. Den féar inte vara allt
for almant halen eftersom den skall vara sarskild. Det & den
personuppgiftsansvarige som har ansvaret for att en behandling sker i
enlighet med andamal sbeskrivningen. Denne har bevisbdrdan i en eventuell
tvist och darfor ligger det i den personuppgiftsansvariges intresse att
andamal sangivel sen dokumenteras. Hur detaljerad andamal sangivelsen skall
vara f&r avgoras av praxis. Det finns aven en magjlighet f%l regeringen och
Datainspektionen att utfarda regler som & mer preciserade.

Enligt 9 8 d personuppgiftslagen far de insamlade personuppgifterna bara
behandlas for andra @ndamd om dessa inte & oftrenliga med de
ursprungliga. Uppgifter som & ofdrenliga med de ursprungliga andamalen
far inte lamnas ut. Syftet med andamdsbestammelsen & att den skall
motverka det storsta hotet mot den personliga integriteten, namligen att
personuppgifter anvands for andra andamal @n vad som var avsett fran
borjan. Aven hér f& praxis och kompletterande foreskrifter avgora frégan
om vad som & ofdrenligt med de ursprungliga andamalen. De behandlade
uppgifterna skall vara relevanta och adekvata i forhdllande till
behandlingens andamal, enligt 9 § e personuppgiftsiagen. Vad géler kravet
pa relevanta personuppgifter innebar detta att dessa skall hora till saken.
Né&gon behandling av ovidkommande uppgifter far € ske. Med adekvata
uppgifter menas att de skall vara agnade & att kunna uppna det ma som
finns med behandlingen. Vad som & adekvat och relevant i forhallande till
andamalen &r det den personuppgiftsansvarige som avgor. Det ar inte tillatet
att behandla fler uppgifter &n vad som & nddvandigt med hansyn till
andamdlet med behandlingen. Har finns det ett krav pa den
personuppgiftsansvarige att han eller hon rensar bort icke nédvéndig och
overflodig informati%gr Aven hér &r det den personuppgiftsansvarige som
har att bedoma detta.

Uppgifterna skall aen vara riktiga och, om det & nddvandigt, aktuella
enligt 9 § g personuppgiftslagen. Kravet pa aktualitet och riktighet avgors
utifrén andaméalet med behandlingen. Atgérder for att kunna sikerstélla
uppgifternas kvalité maste vidtas av den personuppgiftsansvarige, enligt 9 §
h personuppgiftslagen. Den personuppgiftsansvarige skall se till att

Petterson, R, Reinoldsson, K, Personuppgiftsagen i praktiken, s. 82-83.

8 Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 58-59. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 121. SOU1997:39 s. 350. Petterson, R, Reinoldsson, K,
Personuppgiftslagen i praktiken, s. 84.

% Gman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 59. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 121. Petterson, R, Reinoldsson, K, Personuppgiftdagen i
praktiken, s. 82-83.
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personuppgifter som & ofullstdndiga eller felaktiga med héansyn till
andamalet med behandlingen andras genom att blockera, rétta eller utplana
dessa. Personuppgifterna far inte heller bevaras under en langre tid an vad
som & nodvandigt enligt 9 8 i personuppgiftdagen. Enligt 50 § b kan
regeringen och Dat%iﬂspektionen meddela vilka krav som géller vid olika
typer av behandling.

5.1.10 Cookiesoch grundlaggande krav pa behandling

Laglighetskriteriet innebér att en behandling som inte kan méta kriterierna i
lagen inte heller &r tilldten. Detta faktum kan tyckas vara sjdvklart men det
innebar ocksa ett fortydligande pa att en behandling maste kunna méta de
krav som stalls upp i lagen. Vid en behandling av cookiefiler, krévs for att
de skall vara lagliga, att de bl.a. uppfyller kraven pa information och
samtycke. De cookiefiler som inte kan méta dessa krav ar inte heller tillatna.
En annan forutsattning &r att cookiefilen behandlas korrekt och i enlighet
med god sed. Den registrerade har rétt till fullstandig information samt har
rétt att fa kannedom om behandlingen. Den som med hjalp av cookiefiler
behandlar personuppgifter utan anvandarens vetskap och utan att
information ges till denne bryter altsd mot kravet pa korrekt behandling.
Svenska IT-foretagens organisation skapat riktlinjer om bl.a. god etik pa
Internet. Dock har jag inte funnit nagra sarskilda riktlinjer vad géler
anvandning av cookieteknik.

Den personuppgiftsansvarige for en webbplats skall innan han eller hon
tilldter cookietekniken avgora for vilket eller vilka andamal som
personuppgifterna skall anvandas for. Kravet pa sarskilda, uttryckligt
angivna och beréttigade andamd innebar att de personuppgifter som en
cookiefil samlar in inte far anvandas till nagot som & ofdrenligt med
andamalet. Inneborden av detta kan leda till att en webbplats som anvander
cookietekniken for statistiska andamd vid ett senare tillfdle inte far
anvanda dessa uppgifter till att sammanstélla avancerade kundprofiler. Det
finns ett krav pa att den personuppgiftsansvarige ser till att den information
som samlas in med hjdlp av cookietekniken & relevant och att
informationen leder till att de uppstdlda malen med behandlingen kan
uppnas. Har skall dven den personuppgiftsansvarige rensa bort 6verflodig
information.

Den ursprungliga cookiefilen var av tillfalig art. Nar webblasaren sténgdes
av skulle cookiefilen forsvinna. Idag & det dock mgjligt att férlanga
livstiden hos cookiefilen och Idta den bli stationar genom att ge den ett
utgangsdatum,_Eftersom information kan lagras i en cookiefil under mycket
langa period Okar sannolikheten for att informationen som finnsi denna

°t Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 59. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 121.

%2 V/id instélld cookievarning pa forfattarens dator uppges det p& http://www.spray.se samt
www.cnn.com hemsida att den stationéra cookiefilen raderas ar 2037.
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blir inaktuell och missvisande. Aven den méngd av information som kan
sparas i en cookiefil kan leda till att risken 6kar for behandling av felaktiga
och inaktuella uppgifter sker. Det finns ett krav i personuppgiftslagens 26 8§
pa att det skall finnas mojlighet for individen att fa insyn i de personliga
uppgifter som finns lagrade om denne. Pa sa sétt skall anvandaren kunna
pdpeka missvisande information for att kunna fa detta korrigerat. For
normalanvandaren & det dock svart att tolkainnehdllet i cookiefilen och kan
inte anvandaren forstd innehdllet i cookiefilen kan han eller hon inte heller
papeka felaktigheter i denna. Eftersom information saknas om vem det ar
som & personuppgiftsansvarig & det svart for anvandaren att veta vart
denne skall vanda sig. Stationdra cookiefiler kan sparas under en mycket
lang period. Detta kan innebara ett brott mot 9 § i personuppgiftslagen som
anger att personuppgifter inte far bevaras langre an nodvandigt med hansyn
till andamalet med behandlingen.

5.1.11 Tillaten behandling

En uttdmmande upprakning, i 10 8 personuppgiftslagen, avgor i vilkafall en
behandling av personuppgifter &r tilldten. Det innebar att gjw behandling &r
otillaten om inte den kan hanforas till nagot av dessa fall.** En behandling
far ske efter samtycke fran den registrerade, om det kravs for ett avtas
fullgorelse, for att fullgora en réattslig skyldighet, for att skydda vitala
intressen, for en arbetsuppgift av allmént intresse eller myndighetsutévande
samt efter en intresse avvagning.

5.1.12 Samtycke

Samtycke anvands som ett av medlen for att sdkerstdla att inga
personuppgifter blir behandlade pa ett integritetskrankande sétt. | samtycket
skall informationsmomentet inga eftersom dengamtyckande skall kunna
inse konsekvenserna och betydelsen av detta™ Enligt huvudregeln far
personuppgifter bara behandlas om samtycke har lamnats till behandlingen.
For att samtycket skall vara giltigt krévs att den registrerade efter att ha fétt
information godtagit Eﬁhandlingen genom att avge en frivillig, sérskild och
otvetydig viljeyttring.™ Den registrerade far inte utséttas for nagon typ av
patryckning eller tvang. Ett samtycke skall varafrivilligt. Det skall finnas en
faktisk majlighet for den registrerade att avsta ifran att |amna samtycke. Det
finns ett krav pa att samtycket pa nagot sétt skall vara utryckligt. Kravet pa
en sarskild viljeyttring gor att det inte & mgjligt att anvanda sig av generella
samtycken. Ett underforstatt eller presumerat samtycke torde inte vara
tillrackligt. Detta géller &ven konkludent samtycke som inte torde svara mot
lagens krav pa frivillig, sarskild och otvetydig viljeyttring. Har ar dock

% Lindberg, A, Westman, D, Praktisk | T-rétt, s. 122.

% Peter Blume (red.), I T-ratten i 1900-talets sista skalvande &r, s. 63-64. SOU 1997:39
s. 118 -119. 3 § personuppgiftsagen.

% SOU 1997:39 s. 341. SOU 1999:106 s.141. Oman, S, Lindblom, H-O,
Personuppgiftsagen - En kommentar, s. 36.
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asikterna hos doktrinen delade. LindbergNVestmaAE menar att konkludent
handlande kan uppfylla kravet pa samtycke. Exempel pa detta kan vara nar
den registrerade véjer att frivilligt skickain uppgifter efter att denne erhallit
information. Det & den registrerade sjdlv som skall ge samtycke och det &r
darfor inte mojligt att ge sitt samtycke till nagon annan. En organisation kan
darfor inte godta att behandling sker av dess medlemmar. Det krévs daremot
inte att den registrerade ger sitt samtycke personligen. Samtycke till den
personuppgiftsansvarige kan lamnas av ett ombud, god man eller
stéllforetradare. Ett réttdligt giltigt samtycke kan lamnas av den som kan
tillgodogora sig information om vad behandlingen innebér. Det finns inte
nagot krav pa att samtycket skall vara skriftligt. Bevisbordan ligger dock hos
den personuppgiftsansvarige som bor se till att samtycket pa nagot sétt blir
dokumenterat. Den registrerade har nar som helst rétt att dterkala sitt
samtycke vad gélﬁr behandling av personuppgifter enligt 12 8§
personuppgiftslagen.

Datainspektionen har i oktober & 2000 publicerat riktlinjer for vad som
skall anses som harmlésa personuppgifter och av denna anledning fér
publiceras pa en webbplats’/hemsida utan att behdva samtycke ifran personen
ifréga. Anledningen till att man f&r publicera denna typ av uppgifter utan
samtycke &r att denna kategori av uppgifter inte behdver ndgot skydd. Vad
som & harml6sa personuppgifter maste dock i praktiken bedomas utifran det
enskilda fallet. Har & utgangspunkten att det & den enskildes personliga
uppfattning om publiceringen som avgor. Exempel pa harmlésa
personuppgifter som kan publiceras pa Internet utan samtycke ar uppgifter
hanforbara till arbetsplats och skola. Vill man public%a hemadress,
hemtelefonnummer eller foto bor man begéra samtycke forst.

5.1.13 Cookies och samtycke

De anvandare som inte har ndgon cookievarning instélld & ofta omedvetna
om den insamling och behandling av personuppgifter som sker. Har
foreligger det inte nagot samtycke fran anvandarens sida eftersom det kravs
att denne avger en frivillig, sérskild och otvetydig viljeyttring efter att ha
tagit emot information. Inte heller den som har varningsfunktionen installd
torde kunna samtycka eftersom denna information &ar bristfélig (se nedan
Det & tre forutséttningar som méste vara uppfyllda att ett samtycke
till behandling skall kunna ske. Det & nér cookievarningen har stalts in,
godtagbar information har |amnats och att det finns en faktiskt mojlighet for
anvandaren att védlja om denne vill ta emot en cookiefil eller inte som
samtycke kan l&mnas. En parallell kan dras mellan harml 6sa personuppgifter
och harmlésa cookiefiler. Man skulle kunna argumentera for att vissa

% |indberg, A, Westman, D, Praktisk I T-ratt, s. 123.

97 Jamfor Petterson, R, Reinholdsson, K, Personuppgiftslagen i praktiken, s.100-103 och
Oman, S, Lindblom, H-O, Personuppgiftsagen - En kommentar, s. 37, 76. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 123.

%raktablad — Personuppgifter och Internet, oktober 2000. www.datainspektionen.se.
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cookiefiler kan hanforas till kategorin harmldsa personuppgifter och darfor
skulle dessa fa anvandas utan att samtycke krévs. En behandling med hjép
av cookieteknik synsinte for andra personer och den har ingen spridning till
allménheten. Det ar den som har placerat cookiefilen pa anvandarens dator
som kan tolka innehdllet i den. Risken for att den personliga integriteten
skall krankas & darfér vadigt liten. Om cookiefilen &r tillfélig och
forsvinner efter avslutat besok pa Internet &r de personuppgifter som finns i
cookiefilen enligt min mening mer harmldsa an de personuppgifter som
enligt Datainspektionen &r till&tna att publicera pa Internet.

5.1.14 Situationer nér samtyckeinte kravs

Avsteg fran kravet pa samtycke kan goras enliggt 10 § a — f
personuppgiftslagen, om det géller for att kunna fullgora ett avtal med den
registrerade, for att den personuppgiftsansvarige skall kunna fullgéra en
réttslig skyldighet, for att den registrerades vitala intressen skall kunna
skyddas, for att en arbetsuppgift av almant intresse eller
myndighetsutévning skall kunna utforas eller efter en intresseavvagning. |
10 § a- e kréavs att behandlingen & ntdvandig for att uppna det avsedda
syftet. Tolkningen av nédvandighetskravet ar inte helt klart. En behandling
blir inte automatiskt otilldten for att det & mojligt att 10sa uppgiften utan
behandling av personuppgifter. Behandlingen kan dock inte anses som
nodvandig om en arbetsuppgiféj(an utforas ndstan lika enkelt och billigt utan
att personuppgifter behandlas.

5.1.15 Avtal

Det & enligt 10 § a personuppgiftslagen tillatet att behandla personuppgifter
om det & nodvandigt for att fullgora ett avtal.

5.1.16 Cookiesoch avtal

Enligt Johns@énm & det mojligt att genom cookietekniken pavisa att
behandlingen & nddvandig for att kunna sluta/fullgora ett avtal. En sadan
situation skulle kunna foreligga nar ett foretag tillhandahdler forsaljning pa
Internet i form av varukorgscookies och skulle darfor kunna vara tillatna
utan samtycke. Lindber skriver dock att undantagen i 10 8§
personuppgiftsiagen inte & aktuella fér cookietekniken. Har uppstar fragan
om nddvandighetskravet & uppfyllt. Detta kan avgoras utifrén om

® Lindberg, A, Westman, D, Praktisk | T-rétt, s. 124.

1% 3ohnsse’n, Gustaf,“ Réttsliga aspekter pa forekomsten av sk. cookiesi myndigheters
datoriserade informationssystem®, Juridisk Tidskrift vid Stockholms universitet, 2000-2001
nri, s 73

101 indberg, A, ”Du lamnar spér nar du surfar”,
www.de.../6356E1111AF1C976C125688E003BBC95?0penDocument& lang=S 2000-11-
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arbetsuppgiften, d.v.s. anvandningen av varukorgscookies, kan utfOras
nastan lika enkelt och billigt utan cookietekniken. Utan cookiefilen skulle
det inte varamajligt att kunna “klicka“ sig fram till ett kop pa Intenet. Syftet
med att anvanda cookiefiler &r att det skall vara snabbt och enkelt att handla
pa nétet. Den mdjligheten skulle ga forlorad om det inte var mojligt att
anvanda sig av cookietekniken. Mot detta argument kan foras att det ar
enkelt att se till att informationen ges. Information kan exempelvis ges
genom en ruta som kommer upp pa anvandarens skarm i samband med
kopet och dar koparen maste “klicka* sig forbi informationen for att kunna
fortsétta.

5.1.17 Intresseavvéagning

En behandling kan ocksa vara tillaten om den personuppgiftsansvariges
intresse véger tyngre an den registrerades intresse av skydd mot krankning
av den personliga integriteten. Vissa foretag vill anvanda personuppgifter
for att kunna tjdna pengar. Detta gdler bl.a for foretag som arbetar med
direkt marknadsféring och foretag som uppréttar och sdljer listor och
forteckningar av olika slag. Nér kommersiella intressen végs mot enskildas
intresse av att fa ha sina uppgifter i fred, maste de kommersiella intressena
paett tydligt sétt overvaga. En behandling ar tillaten enligt denna punkt om
den personuppgiftsansvarige eller tredje man har starka legitima intressen
med behandlingen och risken for integritetskréankningar & sma
Datainspektionen kan ge réd och végledning i fraga om intresseavvagningen.
Vid intresseavvagningen skall aven andra faktorer beaktas som méangden
personuppgifter, typen av dem, behandlingens form och vem som skall
utfora behandlingen. Om den registrerade uttryckligen motsatt sig
behandlingen bdr den personuppgiftsansvariges intresse av behandlingen
Overvaga endast 1 synnerliga undantagsfall. Regeringen och
Datainspektionen kan utfarda foreskrifter om i vilka fall behandling efter en
intresseavvagning ar tillaten. Harmlsa behandlingar av personuppgifter for
marknadsforingsandamdl  fa& som utgangspunkt i Datalagskommitténs
uttalanden ske med stod av 10 § punkt f personuppgiftsagen. Exempel pa
detta & namn och adress. Daremot torde inte s.k. kundprofiler omfattas,
d.v.s. mer genomgripande kartléaggningar av pers%%(jrs inkdpsvanor som &
avsedda att anvandas for marknadsf6ringsandamal.

5.1.18 Cookies och intresseavvagning

Ett av undantagen frén samtyckeskravet & efter en intresseavvagning. En
behandling & tilldten om den personuppgiftsansvarige har starka legitima
intressen och risken for integritetskrankningar & sma. Cookiefiler kan
anvandas till att gora Internetanvandningen mer effektiv. som vid
anvandningen av tillfalliga cookiefiler i varukorgsformat. Har har den

192 Dahlstrém, S, Karlsson, M-L, Internetjuridik, .129. Lindberg, A, Westman, D, Praktisk
IT-ratt, s. 126, 132.
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personuppgiftsansvarige ett legitimt intresse av att anvanda dessa for att
gora handel pa nitet enklare. Risken for integritetskrankningar & sma
eftersom cookiefilen forsvinner nér anvandaren stéanger av sin webblasare.
Nér det galer cookiefiler som anvands som hjalp vid marknadsféring pa
Internet, d.v.s. sddana cookiefiler som laser av anvandarens beteende vid
Internetanvandningen, kan man lasa ur forarbetena att de inte omfattas av
undantaget. Foljaktligen skall cookiefiler som anvands for detta andamal
foregas av information.

5.1.19 Informationskravet

Den som behandlar personuppgifter skall ge den enskilde information om
behandlingen. Informationen skall, enligt 23 § personuppgiftslagen, lamnas i
samband med att uppgifterna samlas in. Informationen skall l&mnas
savmant. Om uppgifterna hamtas fran en annan kélla an den registrerade
eller om de lamnas ut till tredjeman skal det, enligt 24 §
personuppgiftslagen, lamnas information till den registrerade nér uppgiften
registreras. Néar uppgifter hamtas fran annan kélla an den registrerade
behtver inte informationen l&mnas om detta innebar en oproportionerligt
stor arbetsinsats. Informationen maste dock alltid lamnas senast da
uppgifterna anvands for atgarder som ror den registrerade, t.ex. i form av
direktreklam. Informationen skall, enligt 25 § personuppgiftsiagen, innehala
vilka uppgifter som skall behandlas, vem den personuppgiftsansvarige é&r,
samt all information som den registrerade behover for att denne skall kunna
ta tillvara pa sina réttigheter i samband med behandlingen. Profiler som
byggts upp med hjélp av cookiefiler utan_atf anvéndaren varit medveten om
det torde anses hamtade fran annan kéla™" EU:s arbetsgrupp for dataskydd
framhdller i ett arbetsdokument att kréavs av en laglig behandling av
personuppgifter att anvéndaren & informerad och medveten om den
behandling som sker. Mjuk- och hardvara for Internet skall ge anvandarna
meddelande om vilket slag av information som samlas in och for vilka
syften och dndamd detta gors. Méangden och hastigheten pa dataflodet pa
Internet kan inte anvandas som nagon ursakt for att inte kunna mota de krav
som finns uppstalldai direktivet.

103 SOU 1999:106 s. 142. Lindberg, A, Westman, D, Praktisk I T-rétt, s. 136-137. Oman, S,
Lindblom,H-O, Personuppgiftdagen- En kommentar s. 122 ff.

194 bata Protection Worki ng Party. Privacy on the Internet. — An integrated EU Approach
to On-line Data Protection- Adopted on 21% November 2000. (5063/00/EN/FINAL/WP 37)
S. 47. Finns att hdmta p& http://europa.eu.int/commyinternal_market/en/media/dataprot/wpdocs/wp37en. pdf
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5.1.20 Cookies och infor mationskravet

EU:s arbetsgrupp har utfardat en rekommendation om hur cookiefiler skall
behandlas. Nar personuppgifter skall behandlas pa Internet skall den
information som kravs enligt direktivet lamnas. Séttet som informationen
skall 1amnas pa & beroende pa situationen. Information kan 1amnas genom
en ruta som kommer upp pa skarmen nér en cookiefil skall sandas over till
anvandarens dator. Har skall det finnas en mgjlighet for anvandaren att neka
till en behandling eller att erhdlla mer information. Anvandaren skall
informeras om né en cookiefil skall tas emot, skickas eller lagras av
Internetprogrammet. | meddelandet skall det framga pa ett enkelt st for
vilka andamd och vilken information som kommer att sparas. Den
information som idag gar att l&dsa ut ur en cookievarning & alt for
bristfallig. Ett varningsmeddelande innehdler rutinméssigt namnet pa
cookiefilen och servern, en teckenstrdng med siffror och text samt om
cookiefilen &r tillfallig eller stationérﬁéid stationdra cookiefiler uppges hur
lahge denna kommer att lagras. Dessa uppgifter uppfyller inte
personuppgiftsagens krav pa att ange den personuppgiftsansvariges
identitet, andamalen med behandlingen samt Gvrig information som kravs
for att anvandaren skall kunna ta tillvara pd sina réttigheter. Om
informationen i cookievarningen moéter kravet i 25 § personuppgiftslagen
kommer det ocksa vara mojligt att samtycka till behandlingen enligt 10 §
personuppgiftslagen.

5.1.21 Den personuppgiftsansvarige

Personuppgiftsansvarig & den, enligt definitionen i 3 8 personuppgiftsiagen,
som tillsammans med andra eller sav bestdmmer medel och @ndamden
med behandlingen. | mer komplicerade fall kan det vara svart att innan
behandlingen avgdra vem eller vilka det & som &r personuppgiftsansvariga.
Vid beddmningen beaktas olika avtalskonstruktioner och det & de faktiska
omstandigheterna d.v.s. vem eller vilka det & som bestdmmer Over
behandlingen som & avgorande i det enskilda fallet. Det finns altid ndgon
eller ndgra som & personuppgiftsansvariga nar det forekommer en
behandling. Utgangspunkten &r att det & den som faktiskt bestammer Gver
behandlingen som skall ses som personuppgiftsansvarig. De som kan vara
personuppgiftsansvarigaér juridiska personer, fysiska personer, myndigheter
och utlandska filialer.™ Vanligtvis ror det sig om personuppgifter som
behandlas i naringsverksamhet, men det kan &ven réra sig om annan
verksamhet som inte & av rent privat natur. Det far dock inte réra sig om
organ som saknar réattskapacitet. Behandlingen skall ske enligt lagen och det
ar den personuppgiftsansvarige som har ansvaret for att det sker. Den

1% Galler Microsoft Internet Explorer 5.0.
1% Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 30. Lindberg, A,
Westman, D, Praktisk I T-rétt, s. 119 ff.
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personuppgiftsansvarig som underldter att se till att IIJ;:J)ﬁrsonuppgiftslagens
regler foljsriskerar straff eller att fa betala skadestand.

5.1.22 Cookies och den personuppgiftsansvarige

Personuppgiftsansvarig anses den som bestammer over andamden och
medlen for en webbplats (som anvander sig av cookieteknik). Det & den
personuppgiftsansvarige som har skyldighet att ansvara for att anvandningen
av cookiefiler sker i enlighet med personuppgiftslagen. Denne skall t.ex. se
till att information [&mnas och att samtycke hamtas av den registrerade.

5.1.23 Anmalningsplikt

Den personuppgiftsansvarige & skyldig att anmédla helt eller delvis
automatiserad behandling av personuppgifter till Datainspektionen. En
personuppgiftsansvarig som lamnar en osann uppgift, uppsitligt eller av
osaktsamhet, i en anmalan till tillsynsmyndigheten eller underlter att gora
en anmélan enligt 36 8§ personuppgiftslagen riskerar straff enligt 49 § forsta
stycket personuppgiftslagen. Pafoljden ar boter eller fangelse upp till tva ar.
Genom anmaningsforfarandet kommer bade tillsynsmyndigheten och
alméanheten att fa insyn vad géler olika typer av behandlingar som ror
personuppgifter. Det finns en majlighet for den personuppgiftsansvarige att
dlippa anma ningsskyldigheten genom att tillsétta ett personuppgiftsombud.
Denne skall efter ett forordnande av den personuppgiftsansvarige pa ett
savstandigt sétt se till att behandlingen sker pa ett lagligt och korrekt sétt.
Denne skall @ven papeka for den personuppgiftsansvarige om eventuella
brister finns. Aven en anmdlan om personuppgiftsombud & i viss
utstrackning under straffansvar. Det finns mojlighet for regeringen eller
tillsynsmyndigheten att meddela om undantag fran anmal ningsskyldigheten.
Undantagen &r inskranktatill att gélla behandlingar som med all sannolikh%g
inte kommer att leda till oacceptabla intrang i den personliga integriteten
Detta ﬁebér att begreppet i praktiken kommer att andras fran tid till
annan.

5.1.24 Cookies och anmalningsplikt

Eftersom cookiefiler i manga fall & personuppgifter innebéar det att en
webbplatsinnehavare maste anméla behandlingen till Datainspektionen eller
utse ett personuppgiftsombud enligt 36 8§ personuppgiftsdagen. Den
personuppgiftsansvarige riskerar straff om denne inte anméler behandlingen.

197 Petterson, R, Reinholdsson, K, Personuppgiftsiagen i praktiken, s. 62.

198 6 § personuppgiftsférordningen.

1% Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 181 ff. 184-185.
Lindberg, A, Westman, D, Praktisk I T-rétt, s. 143 ff.
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5.1.25 Skadestandsskyldighet och straff

For att regler pa ett visst omrade skall fa genomslag & det mgjligt att
anvanda hot om ekonomiska sanktioner som verktyg. Enligt 48 §
personuppgiftslagen & den personuppgiftsansvarige skyldig att ersétta for
skada och krénkning av den personliga integriteten till den registrerade om
detta orsakats av att behandling skett i strid med personuppgiftslagen. Skada
och krankning kan uppstda t.ex. om de grundldggande kraven i 9 §
personuppgiftslagen inte beaktas av den personuppgiftsansvarige eller om en
behandling utférts utan stéd i 10 8§ personuppgiftslagen. Anstéllda,
personuppgiftsbitraden och personuppgiftsombud omfattas inte av nagon
ersattningsskyldighet. Det & bara den registrerade som & beréttigad till
ersattning. Det som ersétts & personskada, sakskada, ren formadgenhetsskada
samt erséttning for géva krankningen. En bedémning gors om vad som kan
anses vara rimligt och utifran den gor man en uppskattning av beloppet.
Enligt 48 § andra stycket personuppgiftdagen ges det en mdjlighet till
jamkning av ersdttningsskyldigheten. Regeln &r till for att kunna gora en
nyanserad bedémning ifall den personuppgiftsansvarige gjort sa mycket som
denne kunnat. nuppgiftslagen kompletteras av de allmanna reglerna i
skadesténdslagen™ Som tidigare namnts & vissa bestammelser i
personuppgiftslagen straffsanktionerade. Straffskalan ar béter eller fangelse
upp till tva ar. Straff kan utdémas om en osann uppgift lamnats till en
registrerad eller Datainspektionen, om kansliga uppgifter behandlats i strid
mot lagen eller om 6verforing till tredje land skett i strid mot lagen. Straff
kan aven bt_ﬂbmas om anmdan om behandling av personuppgifter har
underl atits.

5.1.26 Cookies, skadestand och str aff

Innebdr anvandningen av cookietekniken en krankning av den personliga
integriteten  har  anvandaren  rétt  till  skadestand  ifran  den
personuppgiftsansvarige. Erséttningen utgdr ifran en bedomning i det
enskilda fallet och uppskattas utifran bakgrunden av samtliga
omstandigheter. Generellt & det svart att uttala sig om huruvida
anvandningen av cookietekniken kan leda till skadestand. Det & dock
skadestandsgrundande att anvanda cookietekniken om man inte kan svara
mot kraven i personuppgiftsagen. Detta kan uppstda om den
personuppgiftsansvarige bryter mot nagot av de grundlaggande kraven eller
behandlar uppgifter utan att inhdmta samtycke forst. Personuppgiftslagen
innehaller bestdmmelser som & straffsanktionerade och att bryta mot dessa
bestdmmelser innebér att den personuppgiftsansvarige riskerar straff som
boter eller fangelse pa mellan sex méanader och tva &r. Straff riskerar den
personuppgiftsansvarige som med hjalp av cookietekniken pa ett ofillatet

10 a9 1972:207

1 Oman, S, Lindblom, H-O, Personuppgiftsiagen - En kommentar s. 212-213. Lindberg,
A, Westman, D, Praktisk I T-rétt, s. 146-147. Petterson, R, Reinholdsson, K,
Personuppgiftslagen i praktiken, s.62.
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sitt behandlar kansliga personuppgifter. Aven den personuppgiftsansvarige
som underldter att anmala en behandling som sker med hjdp av
cookietekniken riskerar straff.

5.1.27 Overforing av personuppgifter till lander utanfor
EU/EES

Personuppgiftsagen gdler for behandling och publicering av
personuppgifter pa Internet. Eftersom en del lander inte stéller samma krav
pa skydd for personuppgifter som uppstélls i personuppgiftsiagen innebar
publicering pa Internet ett problem. Lander inom EU/EES har motsvarande
krav pa skydd for personuppgifter som personuppgiftdagen. Darfor skiljer
man mellan personuppgifter inom EU/EES och utanfér dessa lander som
kallas tredje land. Tidigare gédllde som huvudregel enligt
personuppgiftslagen att personuppgifter inte fick dverforas till tredje lander.
Detta forbud innebar att man inte fick behandla personuppgifter pa
webbsidor, eftersom detta kunde jdmforas med Gverforing till tredje land.
Den mdjlighet som fanns da var att gora det tilldtet genom att erhdlla
samtycke frén personen uppgifterna gallde. Fran och med den forsta januari
ar 2000 &r det straffritt att publicera harmldsa personuppgifter pa Internet
och att overfora personuppgifter till tredje lander om dessa lander har en
adekvat skyddsniva Lagradet har kritiserat andringarna eftersom det ar
omajligt att kontrollera om alla véarldens lander har en adekvat skyddsniva.
Lagradet & aven kritiska till att ge straffrihet for behandling av harmldsa
personuppgifter, ndgon som i princip & forbjudet enligt
personuppgiftslagen. Lagradet anser &ven att en sadan tolkning av direktivet
inte forhindrar att EU-kommissionen eller EU-domstolen griper in mot
svenska medborgare som anses bryta mot direktivet. Ytterligare kritik har
rests mot att trots straffrihet for behandling av harml6sa personuppgifter kan
skadestandstalan komma att véckas. ™= Adekvat skyddsniva bedoms med
hansyn till samtliga omstandigheter i samband med 6verféringen enligt 33 8
andra stycket personuppgiftslagen. Det som sarskilt ges vikt & uppgifternas
art, andamalet med behandlingen, tidatgangen for behandlingen och det
tredje landets regler for behandling. Datainspektionen har under hosten ar
2000 publicerat information om vad som skall betraktas som harml6s
information och inte behover nagot skydd och darfor far behandlas pa
Internet. Det ror sig om vissa uppgifter hanférbara till arbete, skola,
foreningsliv och kommuner.

12 Dahlstrém, S, Karlsson, M-L, Internetjuridik, s.133 ff.
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5.1.28 Cookiesoch dverforing av personuppgifter till lander
utanfor EU/EES

Det & tilldtet att Overfora cookiefiler till lander som har en
adekvatskyddsniva. Vilka lander det gdler far avgoras fran fal till fall.
Cookifiler publiceras inte pa Internet utan & ett webbverktyg for
kommunikation mellan anvandardator och serverdator. Att cookieteknik
anvands innebdr inte att reglerna om overforing till tredje land automatiskt
blir tillampliga. En cookiefil har en bestamd sdndare och mottagare. Vid
Overféring av personuppgifter till tredje land befinner sig anvandaren
utanfor EU/EES-omrédet. Aven hér kan man argumentera for att en
paralell kan dras mellan behandling av harmlésa personuppgifter och
behandling av harmldsa cookiefiler. Man skulle kunna ténka sig att vissa
cookiefiler som anvands till att underlé&tta och effektivisera anvandandet av
Internet skulle fa dverforas till tredje lander utan att behtva samtycke forst.
Detta eftersom denna typ av behandlingar leder till en liten risk for att den
personliga integriteten hotas.

5.1.29 Territoriel tillamplighet

Enligt huvudregeln strécker sig ett EG-direktiv inte utanfor EU/EES-
omradet. En behandling av personuppgifter utanfor EU/EES & darfor
beroende av skyddsnivan i det enskilda landets reglering. Vilket lands lag
som skal tillampas pa en viss behandling & en central fréga i en
internationell miljo. Lagen & tillamplig enligt svensk rétt i tva olika
situationer. Den forsta situationen géller verksamhet av permanent slag. Hit
réknas svenska juridiska och fysiska personer och utldndska filialer som
anses etablerade i Sverige. Den svenska lagen skall tillampas pa
personuppgiftsansvariga som &r etableradei Sverige och pa den verksamhet
som faller inom detta omrade. Verksamhet som bedrivs utanfor omradet
omfattas férmodligen inte. Om den personuppgiftsansvarige ér etablerad
bade i Sverige och annat EES-land skall endast den del av verksamheten
som bedrivs i Sverige falla under lagens tillampningsomrade. Den svenska
lagen torde inte vara tillamplig pa verksamhet som bedrivs i annan
medlemsstat dar det inte finns ndgon etablerad personuppgiftsansvarig. Den
andra situationen géller nér den personuppgiftsansvarige &r etablerad utanfor
EES-omradet. Personuppgiftsiagen skall tillampas om det vid behandlingen
av personuppgifter anvands utrustning som finns inom Sveriges grénser.
Enligt forarbetena & inte lagen tillamplig da svenskar kan komma &t
personuppgifter utomlands med hjdlp av egen utrustning eftersom
utrustningen i Sverige inte anvands av den personuppgiftsansvarige. Lagen
skall inte heller tillampas, om utrustning i Sverige endast anvands till att
overfora personuppgifter mellan lander utanfor EES-omradet. For IT-
verksamhet kan det vara svart att avgorai vilket land verksamheten bedrivs.



Det kan aven vara nddvandigt for foretag som bﬂiver verksamhet i flera
lander att anpassa sig till fleralanders lagstiftning.

5.1.30 Cookiesoch territoriell tillamplighet

En cookiefil sitts pd anvandarens dator da en webbsida besoks. Ar foretaget
bakom webbsidan etablerad i Sverige i form av en juridisk eller fysisk
person eller en filid med permanent karaktéar skall personuppgiftslagen
tillampas. Personuppgifter kan samlas in via cookietekniken i Sverige utan
att lagen blir tillamplig eftersom det krévs av icke etablerade foretag att de
samlar in uppgifter via egen utrustning. Det & dock mgjligt att de som
anvander sig av cookieteknik kommer att tréffas av nagot annat lands
lagstiftning i stéllet.

5.2 Dataskyddsdirektivet och cookies

Genom personuppgiftslagen har Sverige implementerat
dataskyddsdirektivet. Huruvida anvandningen av cookietekniken &r tillaten
och pa vilket sitt cookiefiler far anvandas & dutligen en fraga for EG-
domstolen. Tolkningen skall har goras utifrén priméarrétten och skyddet i
Europakonventionen artikel 8. | ett diskussionsdokument fran
kommission har man angett att det finns typer av transaktioner som kan
framsta som sarskilt kra de for den personliga integriteten. Till dessa
hanfors bl.a. cookiefiler.™= Detta diskussionsdokument bygger dock pa
gamla antaganden. Tidigare var det inte mojligt att pa ndgot sétt upptéacka
eller forhindra att cookiefiler placerades pa datorns harddisk. | dag &r det
dock majligt att bade att forhindra och att ta bort cookiefiler. Vad detta
diskussionsdokument har for betydelse i en domstolsprocess & svart att veta
men generellt ges inte forarbetsmaterialet nagon storre vikt. Med stod av
artikel 29 i dataskyddsdirektivet har en arbetsgrupp tillsatts. De har utférdat
en rekommendation vad géler osynlig och automatisk behandling av
personuppgifter pa Internet. Har anges att anvandaren skall informeras om
nar en cookiefil kommer att tas emot, skickas eller lagras av
Internetprogrammet. Meddelande skall dven lamnas vad géller andamd och
slaget av information som sparas. Enligt rekommendationen skall det enligt
standardinstaliningen inte skickas eller lagras nagra cookiefiler. Det &r
anvandaren gdlv som skall kunna avgora hur denne skall hantera sina
cookiefiler. En rekommendation & inte rattsigt bindande men den
efterstravar att paverka ett handlingsmonster. Detta medfor att den kan vara
av betydelse nér den nationell rétten skall tillampas. Det & vért studera
ingressen i direktivet eftersom EG-domstolen vid ett flertal tillfalen hamtat

3 |indberg, A, Westman, D, Praktisk | T-rétt, s. 117-118. SOU 1999:106 s.142. Oman, S,
Lindblom, H-O, Personuppgiftslagen - En kommentar, s. 40.

14 Finns att hamta p&: http://www.bna.com/e-law/docs/eudatal.html

151 undquist, Niklas, ” Cookies - en riskfylld smakupplevelse?’, Brand News nr 2, 1998.
Finns att hamta pa www.mawa.se/swe/artiklar/03.html




ledning dérifran. | ingressen anges att syftet med direktivet &r att skydda den
personliga integriteten. Om domstolen anser att cookietekniken star i strid
med direktivet kommer det att innebéra att anvéndningen av cookiefiler inte
ar tillaten.

5.3 Framtida aspekter

Kommissionen skall enligt artikel 33 i dataskyddsdirektivet, senast i oktober
2001, avge en rapport till radet och Europaparlamentet om genomforandet
av direktivet. Rapporten skall eventuellt vara forsedd med lampliga
andringsforslag. Den svenska regeringen har for avsikt att stréva efter en
revidering av dataskyddsdirektivet. Syftet med revideringen ar att skapa en
lagstiftning som &r riktad mot att ingripa mot missbruk istéllet for att gélla
hanteringen av personuppgifter. Det har darfor inom Justitiedepartementet
utarbetats ett diskussionsforsdag med konkreta é&ndringar av
dataskyddsdirektivet med riktning mot en missbruksmodell. Det & for att
direktivets bestdmmelser om gélva hanteringen av personuppgifter ar for
komplicerade och omfattande. Framst géller det tillampningssvarigheterna
vid den vardagliga behandlingen av personuppgifter som exempelvis vid
anvandandet av Internet. For att den praktiska tillampningen skall kunna fa
verkligt genomslag och acceptans borde de férenklas och fokuseras pa det
vasentliga, E%nligen at skydda mot skadliga forfaranden av
missbrukstyp.

Vad som kommer att handai framtiden, saval tekniskt som juridiskt, ar svart
att forutsdga. Naturligtvis kommer lagstiftningen inom sin tid att anpassas
med den teknik som finns och anvands. Med tanke pa att vi lyder under EG-
ratten kan dock detta ta tid. Det nuvarande direktivet tog 5 ar att utarbeta
och &ven revideringen av detta kan ta sin tid. Véart att fundera 6ver & aven
de globala aspekterna. Har det nagon betydelse vad vi i Europa skapar for
regler nér Internet finns 6ver hela vérlden? Framsteg ar att USA har anpassat
regler for att kunna gora det mgjligt att forenkla processen vid 6verforing av
personuppgifter. Nagon réttslig process vad géler cookietekniken i
forhallande till personuppgiftsiagen har inte skett i Sverige. | USA har dock
ett flertal foretag stamts for anvandningen av cookietekniken. Ett foretag i
Texas har stamt Yahoo pa den grunden att anvandningen av cookieteknik
skulle strida mot forbudet mot forfdljelse. En grupp Internetanvandare har
under november & 2000 stamt foretaget Machlogic for att ha registrerat
anvandarnas vanor pa Internet och darigenom byggt upp profiler utan deras
vetskap. Kanske kan de réttsprocesser som startat i USA ge vagledning infor
framtiden. Internet & trots alt globalt och problemen maste |6sas pa ett
gemensamt och frivilligt sétt.

16 312000/4977/L6 Skrivelse frén Justitiedepartementet, Férenklat skydd
for personuppgifter med missbruksmodell. Finns att hamta pa:
http://dsv.su.se/j pal me/soci ety/regering-till-riksdag-okt00/
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6 Sammanfattande slutsatser

Internet bygger pa att det inte finns ndgon stordator i systemet utan att alla
datorer & sammanlénkade genom ett och samma nét. Ett meddelande delas
upp i sma paket som tar olika vagar i natet. Pa sa sétt undviks det att ett
meddelande maste skickas i en strom. Cookiefilen & en elektronisk
méarkning av en bestkare pa en webbsida. Cookiefilens syfte &r att hjalpa
webbservern att forsta vilken webbléasare som den kommunicerar med. Det
finns tillfdlliga och stationdra cookiefiler. De tillfalliga cookiefilerna
forsvinner né&r webbl&saren stdngts av medan de stationdra lagras i
anvandarens dator. Det & ett utgangsdatum i cookiefilen som avgor hur
lange den lagras hos anvandaren. Lagringen kan ske under mycket lang tid.
Cookiefiler lagrar bl.a. registreringsuppgifter och tidigare besokta sidor.
Cookiefiler kan aven lagra personlig information som t.ex. e-postadress,
men da krévs att anvandaren sdv har lamnat ut informationen.
Cookietekniken kan anvandas for bl.a. effektivisering, anvandande av
virtuella varukorgar, att bygga kundprofiler och statistik. Cookiefiler kan
undvikas genom blockering eller radering. Genom att anvanda sig av
cookievarning kan anvandaren vélja om cookiefilen skall accepteras eller
inte. Cookiefiler som & relevanta ges till servern automatiskt néar
anvandaren kopplar upp sig mot den, om inte anvandaren valt att blockera
dem dler anvander sig av cookievarning. Det finns &en olika tekniska
verktyg som kan gora navigerandet pa Internet anonymt. Stora delar av
Internet ar reklamfinansierat och kommersiellt. Darfor & Internet ocksa en
stor kdla for insamling av personuppgifter. Dessa samlas in for att bl.a
kunnarikta reklam pa Internet.

Ar 1995 antogs dataskyddsdirektivet vars syfte &r att skydda den personliga
integriteten och att underlétta flodet av personuppgifter Gver granserna.
Direktivet och lagen &r utformad enligt en hanteringsmodell som innebéar att
behandling & forbjuden om inte vissa kriterier uppfylls. Direktivet skall ge
ett ekvivalent skydd i hela Europa vad géller personuppgifter. Det & EG-
domstolen som avgor den slutgiltiga tolkningen av direktivet. Med stod av
artikel 29 i dataskyddsdirektivet har det tillsatts en arbetsgrupp vars syfte &
att skydda enskildas personuppgifter vid behandling. Arbetsgruppen har
utfardat en rekommendation vad géller osynlig och automatisk behandling
av personuppgifter pa Internet. Har ges rekommendationer om hur
cookietekniken skall anvéndas. Personuppgiftsagen som bygger pa
direktivet utgar delvis fran en annan teknik an den som anvands idag.
Lagens utformning & vag och det uppstar problem vid tolkning och
tillampning eftersom det inte finns nagon vagledande praxis. Den
vagledning som de svenska forarbetena vanligtvis ger minskar i betydelse
eftersom lagen har ett europeiskt ursprung. Vissa fortydliganden har getts
vad gdler anvandningen av  personuppgifter pa Internet  av
Datainspektionen, men vad gdller cookietekniken finns ingen vagledning att
tillga
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Nér det galler dataskydd finns det ett antal internationella och frivilliga
regleringar. Dataskyddskonventionen géller automatiserade personuppgifter.
Europaradets ministerkommitté har i anslutning till konventionen utgett en
rekommendation om hur anvéandare skall kunna skydda sin personliga
integritet pa Internet vad géaler cookietekniken. Andra regleringar som
Forenta nationernas riktlinjer, Internationella handelskammarens riktlinjer,
Safe harbour-principerna, och IT-foretagens affarsregler, behandlar alla i
riktlinjer hur personlig information skall behandlas. Har kan man finna flera
gemensamma namnare som t.ex. att uppgifter inte far behandlas for andra
syften an de angivna, samt att de skall var korrekta och adekvata. Daremot
har jag inte funnit nagra sarskilda riktlinjer vad géaler anvandningen av
cookiefiler. Inte heller privacy policies som t.ex. TRUSTe uppstéller négot
krav pa att information angdende anvandningen av cookiefiler skall ges.
Déremot finns det webbsidor som upplyser om detta anda.

Det finns inte ndgon enhetlig definition vad personlig integritet & och hur
krankning kan ske. Uppfattningen om vad som skall betraktas som personlig
integritet skiljer sig mellan ménniskor och mellan olika lander. Aven typen
av regleringar till skydd foér den personliga integriteten skiftar. Det finns
inte nagon absolut rétt till personlig integritet. Det finns andra faktorer som
kan leda till att denna f&r ge vika. Det gar att utskilja tva olika typer av
huvudomraden for personlig integritet. Skydd av den fysiska integriteten
samt skydd av den ideella integriteten. Den sistndmnda hanfor sig till i stor
utstrackning till informationshantering av nagot slag. Cookiehanteringen ar
en de av den idedlla integriteten. 1 en jamforelse med Peter Seipels
kategorier kan foljande slutsatser dras. | jamforel se med datakategorin skulle
cookiefiler behandlas olika beroende pa hur kanslig den &. Har anses
uppgifter hanférbara till politik som kandligare @an en adress till en fysisk
person. Denna uppdelning gar att spara i personuppgiftsiagen. |
situationsteorin & det situationen som bestdmmer och det & i det enskilda
fallet som det avgdors om den personliga integriteten krénks genom
anvandningen av cookiefiler. Den missbruksmodell som diskuterats i
forarbetena star néra situationsteorin. | &ganderéttsteorin krévs samtycke for
att anvanda information och detta krav kan man finna i dataskyddsdirektivet
och personuppgiftslagen. Det innebdr att det krévs samtycke for att
registrera personuppgifter med hjélp av cookiefiler. Datainspektionens syn
p& anvandningen av cookietekniken och integritet & att anvandaren sév
kan kontrollera och se till att inte bli 6vervakad av med hjélp av cookiefiler.
Eftersom vissa funktioner pa Internet kan sluta att fungera &r det inte &r klart
hur personuppgiftslagen skall tillampas. Detta synsétt innebér att anvandaren
dlaggs ett aktivitetskrav som enligt min mening inte kan sta i
Overensstammel se med personuppgiftslagen.

| Sverige finns det ingen sarskild reglering som skyddar uppgifter av privat
natur eller privatliv. Det & genom ett stort antal lagar pa olika omraden som
skyddet av den personliga integriteten skapas. Skydd mot krankning av den
personliga integriteten genom automatisk databehandling finnsi 2 kap. 3 8
regeringsformen. Hotet mot den personliga integriteten pa Internet bestar

47



bl.a av att personlig information kan komma i handerna pa oseritsa
manniskor och att enskilda manniskor far sina liv kartlagda genom
detaljerade profiler. En del menar att cookietekniken kan anvéndas for att
mer eller mindre utlésa hur méanniskor som anvander Internet ténker. Andra
menar att det &r inte cookietekniken i sig som utgdr nagot hot mot den
personliga integriteten utan det & hur uppgifterna i cookiefilen anvands.
Risken for integritets krankning &r liten vid anvandningen av cookiefiler om
man ser till informationsméangd, innehallet och formen. Datainspektionen
medger att insamlande av personuppgifter pa webbsidor &r ett latent hot mot
den personliga integriteten, men att det & viktigt att inte hamma
ndtanvandningen.

En cookiefil i sig & normat inte nagon personuppgift enligt
personuppgiftslagen, men eftersom den genom Internetleverantbrens
uppgifter kan lankas genom datorns IP-adress till en anvandare, & den
indirekt en personuppgift genom bakvégsidentifikation. Denna situation
uppstar nar en anvandare har en direktuppkoppling samt & enda anvandaren
av datorn. Svarare ar det att avgora om det finns flera anvandare av samma
ndtanslutning eller dator. Om det & enkelt att identifiera de olika
anvandarna innebdr detta att det ar personuppgifter. Har har kostnad eller
tidsdtgang inte nagon relevans. Cookiefiler som placeras pa datorer pa
offentliga platser, som bibliotek och skolor, torde inte utgdra nagra
personuppgifter. Idag & det vanligt med direktuppkoppling av datorer och
de som anvander sig av cookieteknik bor utgaifran att de ar personuppgifter
i lagens mening. Detta innebér att personuppgiftslagens regler ar tilldmpliga
pa dem som tillhandahdller webbplatser. Bade tillfaliga som stationara
cookiefiler omfattas av personuppgiftslagen. Behandling av personuppgifter
forekommer vid lagring av bestkta sidor. Nér cookiefilen lases vid besok av
servern forekommer insamling av personuppgifter. Det finns ett antal
grundlaggande krav for att behandling av personuppgifter skall vara tillatna
med hjalp av cookiefiler. Laglighetskriteriet innebédr att behandling av
personuppgifter med hjélp av cookiefiler maste svara upp mot lagens krav
for att vara tilldtna. Cookiefiler skall bara behandla personuppgifter for
sarskilda, uttryckligt angivna och beréttigade andamal. Personuppgifter som
samlas in med cookietekniken far inte anvandas till ndgot som &r ofdrenligt
med det ursprungliga andamdlet. Sannolikheten for att information blir
missvisande och inaktuell 6kar da stationdra cookiefiler kan lagras upp till
flera artionden. Detta strider &ven mot att personuppgifter inte skall sparas
langre &n vad som & nodvandigt med hansyn till andamalet. Eftersom det ar
svart att tolka innehdllet i en cookiefil kan det var svart for anvandaren att
papeka felaktigheter i denna.

For att behandling skall vara tillaten enligt personuppgiftslagen kravs att ett
samtycke har lamnats eller att behandlingen kan hanféras till vissai lagen
angivna undantag. De anvandare som inte har nagon cookievarning instéld
ar ofta omedvetna om att insamling sker och det innebédr att det inte
foreligger nagot samtycke. Det finns vissa typer av uppgifter som
Datainspektionen anser vara harmlésa personuppgifter och darfor far
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publiceras pa Internet utan samtycke. Har skulle man kunna dra en parallell
med cookietekniken och kunna argumentera for att tillfalliga cookiefiler,
sadana som anvands till effektivisering och till virtuella varukorgar, skulle
kunna hanforas till kategorin  harmldsa personuppgifter. Dessa
personuppgifter skulle darfor fa behandlas utan att samtycke krévs.
Undantag frén samtyckeskravet kan dven goras om det & nodvandigt for att
dluta eller fullgéra ett avtal. Det finns en mojlighet att argumentera for att
cookiefiler som anvands vid férsdjning av varor sk. varukorgscookies till
att de & nodvandiga for att slutaavtal pa Internet. Ett annat undantag ar efter
en intresseavvagning. Detta kan vara tillampligt om den
personuppgiftsansvariges intresse vager tyngre an den registrerades. Aven
hér kan argument féras for att detta gdller i vissa fal vid anvandning av
cookietekniken.

Enligt EU:s arbetsgrupp skall en anvéandare informeras nér en cookiefil tas
emot. | meddelandet skall det framga vilken information och for vilka
andama som uppgifterna kommer att sparas. En cookievarning nar inte upp
till personuppgiftslagens krav vad géller information. Det som brister &r att
den inte uppfyller kravet pa att ange den personansvariges identitet,
andamaen med behandlingen och annan infromation som den registrerade
behover for att kunnatatillvara pasinaintressen. Har finns det en mojlighet
att pa teknisk vag utveckla de cookievarningar som finns. Genom att se till
att dessa innehdler den information som personuppgiftslagen kraver kan
personuppgiftslagens krav pa samtycke uppnas. Uppfylls informationskravet
i cookievarningen & det majligt for anvandaren att efter informationen tacka
ja eller ng till att cookiefilen lagras pa dennes dator. EU:s arbetsgrupp
menar att det inte gar att anvanda mangden och hastigheten pa datafl 6det
som en ursdkt for att inte kunna mota de krav som finns uppstéllda i
direktivet. Det & den som bestammer dandamden och medlen for en
webbplats som kommer att anses som personuppgiftsansvarig. En
behandling av personuppgifter skall anmélas av den personuppgiftsansvarige
till Datainspektionen. Den personuppgiftsansvarige kan i stéllet for att
anmda en behandling av personuppgifter till Datainspektionen utse ett
personuppgiftsombud. Det & skadestandsgrundande att behandla cookiefiler
i strid med personuppgiftslagen.

Nér det géller 6verforing av cookiefiler mellan olika lander & detta tillatet
om har landet har adekvat skyddsnivd. Det kan argumenteras for att
cookiefiler & den typ av harmlGsa personuppgifter som far 6verforas utan
samtycke. Lagen &r territoriellt tillamplig for foretag som &r etablerade i
Sverige i form av en fysisk eller juridisk person eller har en utlandsk filial
som & etablerad har. Lagen & aven tillamplig for foretag som inte &
etablerade inom EU/EES-omrédet, men som samlar in personuppgifter med
hjélp av utrustning som finns i Sverige. Samlas personuppgifter in har, utan
att utrustning finnsi landet, & lagen inte tillamplig.
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