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Sammanfattning

I mars 2006 Overlamnade regeringen prop. 2005/06:178 Hemlig
rumsavlyssning till riksdagen, innehallande ett forslag om att infora
buggning som ett nytt straffprocessuellt tvangsmedel. Forslaget innebar
avsevarda integritetsinskrankningar och matte stark kritik hos ett flertal
remissinstanser. Mot bakgrund darav bordlades propositionen den 31 maj
2006, med foljden att lagforslaget maste vila ett ar. Lagreglering och
tillampning av tvangsmedel innebar alltid att en intresseavvagning maste
goras mellan skyddet for den personliga integriteten och behovet av en
effektiv brottsbekampning, och i ett flertal fall har integritetsskyddet fatt sta
tillbaka for brottsbekdmpningen. Inom ramen for detta examensarbete har
jag velat fora en djupare diskussion kring fragorna om behov och
effektivitet kontra ratten till personlig integritet vid legalisering av hemlig
rumsavlyssning. Jag har arbetat utifran tva fragestallningar; vilka argument
kan foras for respektive emot ett inférande av hemlig rumsavlyssning som
ett nytt straffprocessuellt tvAngsmedel och ar behovet av buggning sa stort
att det bor vaga tyngre an skyddet fér den personliga integriteten? Dessa
fragor har sedan mynnat ut i ett normativt stallningstagande kring huruvida
vi bor inféra buggning som ett nytt tvangsmedel i Sverige eller inte.

Uppsatsen innehaller bland annat en redovisning av lagforslagets mest
centrala punkter, huvuddragen i nagra av remissinstansernas yttranden, en
diskussion kring begreppet personlig integritet och en redovisning av det
rattsliga skyddet for integriteten. Vidare fors ett resonemang kring behovet
av buggning och dess eventuella effektivitet som straffprocessuellt
tvangsmedel. Uppsatsen innehaller dessutom en mindre empirisk
undersokning i form av samtal med fem representanter fran rattsvasendet. |
analysen redovisas forst integritetsforesprakarens argument mot buggning
och darefter effektivitetsforesprakarens argument for buggning. Denna
redovisning ligger sedan till grund for en diskussion kring vilket intresse
som bor vaga tyngst i ett demokratiskt samhélle och huruvida vi bér inféra
buggning som ett nytt tvangsmedel i Sverige.

Jag menar for det forsta att en legalisering av buggning kan anses vara
godtagbar i ett demokratiskt samhélle och att det darmed utgor en tillaten
inskrédnkning i den grundlagsstadgade ratten till ett skydd for den personliga
integriteten. For det andra sd anser jag att vi bor inféra hemlig
rumsavlyssning i Sverige, under forutsattning att regleringen omgérdas av
tillrackliga réattssakerhetsgarantier. Har menar jag att det forslag som
presenterats i prop. 2005/06:178 inte ar tillrackligt, men att det finns goda
mojligheter att justera detta forslag sa att det battre tillgodoser de
rattssakerhetskrav som bor stdllas. Pa sa satt kan vi fa en effektiv
brottsbekdmpning som samtidigt tar stor hansyn till ménniskors réatt till
skydd for den personliga integriteten.
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1 Inledning

De senaste aren har en rad lagandringar gjorts genom vilka de
brottsbekdmpande myndigheterna fatt allt storre befogenheter att anvanda
sig av tvangsmedel for att utreda och beivra framfor allt den grova
brottsligheten och hot mot rikets sakerhet. Denna trend galler inte enbart
Sverige utan &ven andra stora delar av vastvarlden med EU och framfor allt
USA i spetsen. Forklaringen till lagstiftningshysterin star i mangt och
mycket att finna i de fruktansvarda terrordad som &gt rum de senaste aren —
New York 2001, Madrid 2004, London 2005 — och som kravt tusentals
manniskoliv. | takt med att myndigheterna fatt allt storre laglig ratt att
anvanda sig av tvangsmedel har ocksa Gvervakningen och kontrollen av
medborgarna Okat. Anvandningen av tvangsmedel innebér ju de facto
inskrdnkningar i manniskors privatliv och personliga integritet. Denna
utveckling har orsakat héaftiga debatter och skéllsord som
"storebrorssamhalle”, "kontrollstat” och "Bodstromssamhalle”? har duggat
tatt. | diskussionerna kring hur staten lampligast bor kontrollera
brottsligheten har tva ytterlighetspositioner utkristalliserats, & ena sidan de
som havdar att polisens effektivitet maste prioriteras och & andra sidan de
som prioriterar integritetsaspekten.®

Lagstiftningsarbetet fortsétter alltjamt och i mars 2006 l&mnade regeringen
over en proposition* till riksdagen inneh&llande ett forslag om inférande av
hemlig rumsavlyssning — buggning — som annu ett straffprocessuellt
tvangsmedel. Forslaget innebar en avsevard inskrankning av manniskors rétt
till privatliv och har motts av héaftig kritik fran bland annat Lagradet och
Sveriges Advokatsamfund. Mot bakgrund av detta bordlades propositionen
den 31 maj 2006° och lagférslaget far nu vila ett ar.

1.1 Syfte och fragestallning

| denna uppsats har jag for avsikt att nédrmare granska forslaget om
inforande av hemlig rumsavlyssning, buggning, som ett nytt
straffprocessuellt tvangsmedel. Som ovan namndes har forslaget mott
massiv kritik fran roststarkt hall och, som en foljd darav, lagts vilande ett ar.
Kritikerna har bland annat uttalat att férslaget inte innehaller en tillracklig
redovisning av, och avvagning mellan, dels skyddet for den personliga
integriteten och dels behovet och effektiviteten av tvangsmedlet hemlig
rumsavlyssning. Mot bakgrund av detta &mnar jag, inom ramen for denna
uppsats, fora en djupare diskussion kring fragorna om behov och effektivitet
kontra ratten till privatliv och personlig integritet vid legalisering av
buggning.

2 Begreppet syftar p& Sveriges justitieminister Thomas Bodstrém och dennes aktiva
lagstiftningsarbete pa brottspreventionens omrade.

® Flyghed, Janne, Brottshekdmpning — mellan effektivitet och integritet, 2000, s.14.
* Prop. 2005/06:178 Hemlig rumsavlyssning.

> Riksdagens protokoll 2005/06:132, onsdagen den 31 maj.



De fragestallningar som uppsatsen bygger pa ar:
- Vilka argument kan foras for respektive emot ett inférande av hemlig
rumsavlyssning som ett nytt straffprocessuellt tvangsmedel?
- Ar behovet av buggning s& stort att det bor vaga tyngre an skyddet
for den personliga integriteten?

Dessa bada fragor syftar till att leda fram till en slutsats kring huruvida vi
bor inféra hemlig rumsavlyssning som ett straffprocessuellt tvangsmedel i
Sverige eller inte. Fragan om inforande av buggning &r i grunden en
normativ politisk frdga som far juridiska konsekvenser. Det finns saledes
inte ett enda riktigt svar pa fragan utan svaret ar istéallet beroende av vilket
varde man sétter framst — vérdet av en effektiv brottsbekdmpning eller
vardet av ett uppratthallande av skyddet for manniskors integritet. En
avvagning maste goras mellan olika intressen och jag har darfor valt att
analysera inforandet av hemlig rumsavlyssning utifran tva synsatt —
effektivitetsforesprakarens respektive integritetsforesprakarens perspektiv.

Jag menar att frdgan om inforande av hemlig rumsavlyssning &r intressant
och viktig att belysa, framst med hansyn till att det medfor
avvagningsproblem mellan fundamentala intressen som beror oss alla. Det
ar av storsta vikt att vi for en gemensam kamp mot de ménniskor och
organisationer som utgor ett hot dels mot var personliga sakerhet och dels
mot rikets sakerhet, det vill s&ga de som i forlangningen utgor ett hot mot
demokratin. A andra sidan innebar demokrati- och rattsstatsidealen bland
annat att alla manniskor har en ratt till en fredad sfér, ett privatliv och en
personlig integritet. En legalisering av buggning som ett nytt
straffprocessuellt tvangsmedel skulle medfora en avsevérd inskrankning i
denna sa viktiga, grundlagsskyddade, rattighet. Fragan som vi maste besvara
ar; vilket intresse vager tyngst for oss i Sverige?

1.2 Avgransningar och definitioner

Forslaget om inférande av hemlig rumsavlyssning som ett nytt
straffprocessuellt tvangsmedel, presenterat i prop. 2005/06:178, lamnar en
hel del ytterligare att 6nska och det har kritiserats pa en rad punkter. Det har
till exempel pekats pa avsevarda brister gallande rattssékerhetsgarantier for
den enskilde individen, framst mot bakgrund av att forslaget inte innehaller
nagon reglering om underréattelseskyldighet i samband med anvéandningen
av hemlig rumsavlyssning. Vidare har den, nu existerande, parlamentariska
kontrollen samt systemet med offentliga ombud anklagats for att vara
otillréckliga for att garantera enskildas rattssakerhet. Ett examensarbete ar
emellertid begransat bade avseende tid och rum vilket medfor att
avgransningar ar ett maste. Jag har darfor valt att fokusera pa
integritetsskyddsaspekten i forslaget om infoérande av  hemlig
rumsavlyssning och da sarskilt avvagningen mellan & ena sidan manniskors
integritet och 4 andra sidan tvangsmedlets behov och effektivitet.

| detta sammanhang bor &ven papekas att ett betdnkande angaende
ytterligare rattsséakerhetsgarantier vid hemliga tvangsmedel Gverlamnades



till regeringen i november 2006.% | betankandet foreslar utredningen bland
annat att det skall inféras en sarskild skyldighet att, under vissa
forutsattningar, underratta enskilda personer som har varit foremal for
anvandning av hemliga tvangsmedel. Vidare foreslas att en sarskild
sékerhets- och integritetsskyddsndmnd inrdttas for att granska den
verksamhet dar det forekommer anvéandning av hemliga tvangsmedel.’
Betédnkandet kommer emellertid inte att vidare behandlas inom ramen for
denna framstallning.

Vidare har jag valt att koncentrera mig pa regleringen i RB och tar alltsa inte
upp ovriga lagar som berors av forslaget, sasom sekretesslagen, lagen om
internationell rattslig hjalp i brottmal och lag om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara.

Begreppen hemlig rumsavlyssning och buggning har samma betydelse och
jag anvéander mig av dem véxelvis i uppsatsen. Med hemlig rumsavlyssning
och buggning avses att tal i enrum, samtal mellan andra eller férhandlingar
vid sammantrdde eller annan sammankomst som allménheten inte har
tilltrade till, i hemlighet avlyssnas eller tas upp genom ett tekniskt
hjalpmedel for &tergivning av ljud.®

1.3 Metod och material

Min uppsats ar till stor del deskriptiv och innehdller bland annat en
beskrivning av réttslaget tillsammans med en redogorelse av forslaget om
inforande av tvangsmedlet hemlig rumsavlyssning. Har har jag i huvudsak
anvant mig av traditionell juridisk metod genom att studera lagtext,
forarbeten och doktrin. | denna del har framfor allt prop. 2005/06:178 Om
hemlig rumsavlyssning och buggningsutredningens betédnkande (SOU
1998:46) haft sarskild betydelse. Med tanke pa att min fragestallning inte ar
strikt juridisk utan snarare politisk har jag valt att daven studera
mediedebatten i form av tidningsartiklar, debattartiklar och politiska utspel i
fragan om buggning. Fragan har varit féremal for en livlig diskussion under
manga ar, vilket far till foljd att det finns ett omfangsrikt material. Jag har
emellertid avsiktligt sorterat i materialet och i stérsta mojliga man forsokt
beakta faktorer som autenticitet, tillforlitlighet och kvalitet vid urvalet.’
Detta material har jag sedan frdmst anvant for att orientera mig i &mnet.

| syfte att berika uppsatsen samt ge den nagot mer tyngd har jag valt att
kombinera den juridiska metoden med en empirisk undersdkning i form av
samtal eller intervjuer med fem representanter fran rattsvasendet. Dessa
samtal ar amnade att belysa nagra praktikers synpunkter pa problemet, och
jag har har valt att anvanda mig av sa kallade semistrukturerade intervjuer,

® SOU 2006:98 Ytterligare rattssakerhetsgarantier vid anvandandet av hemliga
tvangsmedel m.m.

"' SOU 2006:98, s. 7ff.

® Prop. 2005/06:178, 5.47.

% Se Sandgren, Claes, Réttsvetenskap for uppsatsforfattare, 2006, s. 34.



det vill saga intervjuer med i forvag specificerade fragor, men dar jag som
intervjuare har viss mojlighet att fordjupa svaren och ga in i en dialog med
den som intervjuas.” Intervjupersonerna har framst valts ut med
anvandande av sndbollsurval, det vill saga genom tips fran informanter!,
och jag har stravat efter att finna personer med héga befattningar inom sina
respektive yrkesomraden. Jag har vidare eftersokt personer med viss
forkunskap i amnet, da jag menar att det bast uppfyller syftet med
intervjuerna.

Slutligen skall négot sdgas om anvandningen av brottsstatistik’?, mot
bakgrund av att kapitel 5 innehaller visst sadant material. Brottsstatistiken
intar nagot av en sarstillning bland den officiella statistiken och den har
bland annat kritiserats for sina begransningar.™® Brottsstatistiken paverkas
av ett stort antal faktorer, sdésom anmalningsbenéagenhet, antalsrakning och
klassificering av brotten. Oftast ar det den faktiska brottsligheten som ar
mest intressant att studera, denna statistik visar emellertid endast en del av
denna verklighet, ndmligen den del som kommer till de uppgiftslamnande
myndigheternas kannedom.'* Det kan finnas olika anledningar till att den
anmalda, det vill sdga den registrerade brottsligheten 0kar — att den faktiska
brottsligheten okar ar bara en av flera mojliga forklaringar. Den faktiska
brottsligheten &r for manga brottstyper betydligt mer omfattande an vad den
officiella statistiken visar. Morkertalet kan variera for olika brottstyper inom
samma brottskategori, till exempel pad grund av brottets svarhetsgrad och
relation mellan géarningsman och offer. Anmélningsbendgenheten ar storre
och morkertalet mindre for grova brott, vilket leder till att de flesta grova
brott anmals medan bara en mindre del av dvriga lindriga brott anmals.*®
Med tanke pa att de brott for vilka buggning &r tankt att anvandas hor till
kategorin grova brott, till exempel mord, grovt narkotikabrott och
manniskorov, sa torde detta innebdra att statistiken om dessa brott ar relativt
tillforlitlig. For spanings- och ingripandebrotten, sdsom narkotikabrott,
anses emellertid den anmalda brottsligheten vara en dalig indikator pa den
faktiska brottsligheten da statistiken for denna typ av brottslighet paverkas
av de brottshekampande myndigheternas insatsprioritering.®

Av ovanstaende resonemang kan vi konstatera att officiell rattstatistik skall
behandlas med viss forsiktighet dd den inte Gverensstammer helt med
verkligheten utan endast kan anses utgora en indikator pa hur den faktiska
brottsligheten ser ut. Jag menar emellertid att brottsstatistiken trots det ar
anvandbar vid en diskussion kring behov och effektivitet av ett nytt
straffprocessuellt tvangsmedel. Anvand pa ett riktigt satt, det vill sdga med
resonemanget ovan i atanke, och i kombination med andra uppgifter, sasom

10 May, Tim, Samhéllsvetenskaplig forskning, 2001, s. 150.

! Esaiasson, Peter m.fl. Metodpraktikan, 2005, s. 286.

12| Sverige ansvarar Bra for den officiella rattsstatistiken sedan 1994.

¥ May, T., 2001, 5.95.

4 Olsson, Monika (red) Konsten att l4sa statistik om brott och brottslingar, 1998, s.7f.
> Olsson, M., 1998, s. 16ff.

1® Olsson, M., 1998, s. 90f.



till exempel doktrin pa omradet, &r statistiken ett vardefullt inslag i
diskussionen om behovet av och effektiviteten hos buggning.

1.4 Disposition

Foljande kapitel inleds med en kortfattad redovisning av begreppet
straffprocessuella tvdngsmedel och dess innebord. Har sags dven nagot om
de sa kallade hemliga tvangsmedlen. Darefter beskrivs nagra av de
rattsprinciper som aktualiseras vid lagreglering och tillampning av
straffprocessuella tvangsmedel. En kort genomgang gors saledes av
legalitetsprincipen, behovsprincipen, andamalsprincipen samt
proportionalitetsprincipen. | kapitel 3 ges forst en historisk tillbakablick i
vilken de tidigare buggningsdiskussionerna redovisas. Darefter foljer en
redogorelse for det senaste forslaget om legalisering av hemlig
rumsavlyssning med fokus pa de viktigaste punkterna i forslaget. Slutligen
innehaller kapitlet en redovisning av nagra av de remissvar som lamnats
med anledning av buggningsforslaget. Kapitel 4 har fatt rubriken Personlig
integritet” och innehaller bland annat en utredning och diskussion kring
begreppet ”integritet” samt en redogorelse for det grundlagsstadgade
skyddet for privatlivet och den personliga integriteten. Detta kapitel avslutas
med en kortfattad beskrivning av den, i skrivande stund, pagaende
Integritetsskyddsutredningen. | kapitel 5 diskuteras behovet och
effektiviteten hos buggning som straffprocessuellt tvangsmedel. Kapitlet
inleds med en behovsinventering innehallande bland annat en redovisning
av regeringens argument, en redogorelse for tillampningen av de befintliga
tvangsmedlen samt en diskussion kring en eventuell ckad brottslighet och
Sveriges stallning med hansyn till internationella ataganden. Det darefter
foljande effektivitetsavsnittet inleds med en redovisning av regeringens
argument for effektiviteten hos hemlig rumsavlyssning. Dessa argument
foljs upp av en problematiserande diskussion kring olika motargument som
forts fram i buggningsdebatten. Hér diskuteras bland annat uppgifter om
erfarenheter fran andra lander, resurskraven, brottslingarnas anpassning
samt risken for ett rubbat fortroende for rattsvasendet. | kapitel 6 redovisas
synpunkter och asikter hos representanter fran rattsvasendet baserat pa de
intervjuer som gjorts. Har redogors for huvudpunkterna av det som
framkom vid samtalen, medan intervjuresultaten i dess helhet aterfinns i
Bilaga B. Kapitel 7 innehaller en analys, vari ett resonemang kring de
inledningsvis formulerade fragestallningarna fors. | detta avsnitt redovisas
forst integritetsforesprakarens argument mot buggning och sedan
effektivitetsforesprakarens argument for buggning. Darefter fors en
diskussion kring vilket intresse som bor véga tyngst vid en avvagning och
huruvida vi bor inféra buggning som ett nytt straffprocessuellt tvangsmedel
eller inte. Kapitel 8 &r det sista kapitlet i detta examensarbete och har
presenteras nagra avslutande reflektioner och sammanfattande slutsatser.



2 Bakgrund

2.1 Inledning

Aklagaren har, tillsammans med polisen, som uppgift att bekampa
brottsligheten i landet. Det ar naturligtvis en svar och samtidigt oerhort
viktig uppgift, som manga ganger inte skulle vara mojlig att genomfora utan
hjalp av olika straffprocessuella tvdngsmedel. Dessa metoder innebar att
atgarder vidtas mot den misstanktes vilja och utan dennes samtycke och vid
anvandningen av tvangsmedel star saledes intresset av en effektiv
brottsbekdampning mot det skydd som den enskilde atnjuter mot kréankningar
av integriteten och ingrepp i de grundldggande fri- och rattigheterna. | detta
kapitel ges forst en kortfattad och allman beskrivning av begreppet
straffprocessuella tvangsmedel och dess innebdrd. Darefter foljer en
redovisning av de principer som aktualiseras vid lagstiftning och
anvandande av olika typer av tvangsmedel.

2.2 Straffprocessuella tvangsmedel

De straffprocessuella tvangsmedel som brottsbekampande myndigheter har
att tillga finns huvudsakligen reglerade i RB, och da framst i 24-28 kap. RB
saknar en allman definition av vad som &r ett straffprocessuellt tvangsmedel
men generellt kan sdgas att tvangsmedel innebar direkta ingripanden mot
person, sa kallade personella tvangsmedel, eller egendom, sa kallade reella
tvangsmedel, som foretas i myndighetsutdvning och som utgor intrang i
ndgons rattsfar.!” Reglerna om straffprocessuella tvangsmedel forutsétter
vanligen att tvang kan anvandas men aven atgarder som saknar inslag av
tvang, sasom hemlig telefonavlyssning och kameradvervakning, betraktas
som tvangsmedel. Det ar har tillrackligt att det &r fraga om en
integritetskrankning mot den avlyssnades/dvervakades vilja.'® Syftet med de
straffprocessuella  tvangsmedlen &r att ge de brottshekdmpande
myndigheterna mojlighet att genomféra utredning om brott och att
sakerstalla lagforing och verkstallighet av pafoljd och annan rattsverkan av
brott. Polis och dklagare maste ha tillgang till straffprocessuella
tvangsmedel for att kunna genomféra en effektiv lagféring av brott, vilket
starker brottspreventionen i samhallet och réttsskyddet for malsaganden.®

2.2.1 Hemligatvangsmedel

For det fall att buggning skulle legaliseras sa skulle denna metod vara att
hanfora till de sd kallade hemliga tvangsmedlen. Dessa metoder kan

7 Lindberg, Gunnel, Straffprocessuella tvdngsmedel — nar och hur far de anvandas?, 2005,
s.5f och Westerlund, Gosta, Straffprocessuella tvangsmedel. En studie av
rattegangsbalkens 24 till 28 kapitel och annan lagstiftning, 2000, s.19f.

18 Ekel6f m.fl. Rattegdng. Tredje haftet, 2006, s.42.

¥ Lindberg, G., 2005, 5.6 och Ekel6f m.fl., 2006 s.45.



beskrivas som tvangsmedel som &r lagreglerade och kanda for gemene man
men vars utnyttjande i varje enskilt fall &r, eller skall vara, okdanda for dem
som utsatts for dem.?® Det handlar sdledes om tvdngsmedel som de
brottsbekdmpande myndigheterna tillampar utan den misstanktes kannedom
och dérmed &ven utan dennes samtycke. Hemlig teleavlyssning och hemlig
teledvervakning ar tva av de straffprocessuella tvdngsmedel som hor till
kategorin hemliga tvangsmedel.

Bestammelser om hemlig teleavlyssning och hemlig teledvervakning finns i
27 kap RB. Tvangsmedlet hemlig teleavlyssning innebéar att
telemeddelanden som befordras eller har befordrats till eller fran ett visst
telefonnummer, en kod eller annan teleadress avlyssnas eller spelas in i
hemlighet genom ett tekniskt hjalpmedel.?* Hemlig teleévervakning innebar
att det i hemlighet hdmtas in uppgifter om telemeddelanden som befordras
eller har befordrats till eller fran en viss teleadress eller att sadana
meddelanden hindras fran att nd fram.??> Hemlig teleavlyssning och hemlig
teledvervakning far enbart beslutas av allman domstol. I bada fall galler att
tvangsmedlet endast far anvandas da nagon ar “skaligen misstankt” for ett
brott och atgarden ar av synnerlig vikt for utredningen. Tillstandstiden far
inte bestiammas langre &n nodvandigt och far inte Gverstiga en manad at
gangen.?

2.3 Viktiga rattsprinciper

Vid reglering och anvandning av straffprocessuella tvangsmedel kravs
avvagningar mellan samhallets krav pa en effektiv brottsbekdmpning och
den enskildes krav pa integritet och rattssakerhet. Dessa avvagningar
regleras genom ett antal allmanna rattsprinciper som delvis ar lagfésta och
delvis enbart utvecklade i praxis.?* | detta avsnitt diskuteras legalitets-,
andamals-, behovs- och proportionalitetsprincipen.

2.3.1 Legalitetsprincipen

Den grundlagsreglerade legalitetsprincipen géller for all
tvangsmedelsanvandning och kommer bland annat till uttryck i 1:1 RF, i
vilken stadgas att den offentliga makten skall utévas under lagarna.
Principen innebar att en myndighet inte far ingripa i en enskild persons
rattsfar utan stod i lag.”®> En myndighet far sélunda inte tillimpa en lagregel
pa ett sadant satt att den i praktiken utvidgar regelns tillampningsomrade
utéver vad som foljer av lagtexten och dess forarbeten.?® Legalitetsprincipen

20 Regner, Goran, Anvéandning av hemliga tvangsmedel, SvJT 2003, 5.374. | artikeln namns
aven andra hemliga tvdngsmedel som inte ar lagreglerade, sdsom pejling och anvéandande
av mikrofon for att ta upp ett samtal med nagon som &r ovetande om detta.

21 Jfr 27kap 18 § RB.

22 Jfr 27kap 19 § RB.

23 Jfr 27kap 20-21 §§ RB.

* Lindberg, G., 2005, 5.18.

% Lindberg, G., 2005, 5.18.

26 Westerlund, G., 2000, s.12.
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innebar dels att anvandning av tvangsmedel forutsatter en bestammelse i lag
som medger intrang i den enskildes rattssfar och dels att dylika
bestammelser skall tolkas enligt sin ordalydelse. | ett rattsfall fran 1996
framholl Hogsta domstolen vikten av att iaktta restriktivitet i fraga om
tolkning av bestammelser om undantag fran de grundlagsskyddade fri- och
rattigheterna.?’

2.3.2 Andamalsprincipen

Myndigheters lagstadgade befogenhet att utéva makt far inte anvéandas
godtyckligt utan maktutévningen maste ha ett specifikt dandamal, det vill
sdga att andamalsprincipen maste foljas. Denna princip kompletterar
legalitetsprincipen och begransar samtidigt riksdagens
normgivningskompetens. Inskrdnkningar i de grundlagsstadgade fri- och
rattigheterna far namligen enligt 2:12 RF endast goras for att tillgodose
andamé&l som 4ar godtagbara i ett demokratiskt samhalle.”®
Andamalsprincipen innebar att tvangsmedel far anvandas endast for de
andamal som lagstiftaren anvisat. Principen skall aterspeglas i lagstiftningen
genom att det for varje enskilt tvangsmedel anges for vilket eller vilka
dndamal detta far anvandas.?®

2.3.3 Behovsprincipen

Behovsprincipen innebér att en myndighet endast far anvanda tvang och
tvangsmedel for det fall att den ifragavarande uppgiften inte gar att 16sa med
andra medel. Forutom att tvanget skall vara nédvandigt sa skall det ocksa
vara verkningsfullt, det vill sdga att det skall leda till att myndigheten
uppnar det avsedda resultatet. Kan uppgiften l6sas utan anvandande av
tvangsmedel eller med hjalp av ett mindre ingripande tvangsmedel skall
detta alternativ anvdndas.®® Behovsprincipen innebar vidare att ett
tvangsmedel skall upphora sa snart syftet med detta har uppnatts eller det av
andra skal inte langre finns behov av det. Principen leder ocksa till att beslut
om tvangsmedel inte far ges storre omfattning an vad som é&r sakligt
motiverat.*

2.3.4 Proportionalitetsprincipen

Proportionalitetsprincipen réknas till de allménna réttsprinciper som anses
ha sin grund i gemensamma europeiska forfattningstraditioner och ar en av
de viktigare grundldggande réttsprinciperna. Principens historiska bakgrund
i svensk ratt ar dock nagot otydlig och an mer oklart ar laget betraffande

°" Lindberg, G., 2005, 5.19 och NJA 1996:94 (s. 577), s. 581. | rattsfallet behandlades
bestammelsen i 16:8 BrB om hets mot folkgrupp. Domstolens uttalande géllde det faktum
att bestammelsen innebar en inskrankning av yttrande- och asiktsfrineten i 2 kap RF.

%8 Helmius, Ingrid, Polisens rattsliga befogenheter vid spaning, 2000, s.66.

% Lindberg, G., 2005, 5.20 och Westerlund, G., 2000, s.12.

% Bylund, Torleif, Tvngsmedel I. Personella tvdngsmedel i straffprocessen, 1993, .58,
och Westerlund, G., 2000, s.12.

3! Lindberg, G., 2005, 5.23.

11



dess narmare innebord. Nagon fullstandigt enhetlig definition av
proportionalitetsprincipen i svensk ratt gar knappast att finna.*® Ingrid
Helmius® har emellertid studerat den &ldre svenska doktrinen kring bland
annat proportionalitetsprincipen och da kommit fram till att det atminstone
rader enighet om att avvagningar mellan mal och medel skall goras i
samband med att en myndighet utévar makt. Det gar vidare att urskilja tre
moment som aterkommer och som anses styra myndigheters maktutdvning
gentemot enskild: 1) makt far bara utdvas om det kan anses nodvandigt for
att uppna syftet, 2) maktutdvningen maste sta i rimlig proportion till vikten
av vad som skall uppnas, och 3) det medel som innebar det lindrigaste
ingreppet for den enskilde skall valjas.

Proportionalitetsprincipen aktualiseras i svensk ratt bland annat i samband
med anvandande av tvangsmedel. Principen inriktar sig pa de negativa
verkningar som anvandningen av ett tvangsmedel kan fa for motstaende
intressen, det vill sdaga framst de skador som detta kan medféra for den
enskilde. Proportionalitetsprincipen innebar da att ett straffprocessuellt
tvdngsmedel endast far anvandas om skalen for atgarden uppvager det
intrang eller men i Gvrigt som atgarden innebér for den misstéankte eller for
nagot annat motstaende intresse. Den skada som ingreppet orsakar maste sta
i rimlig proportion till vad som &r att vinna med ingreppet.* En
proportionalitetsprincip har inforts i samtliga tvangsmedelskapitel (24-28
kap) i RB, innebérande att tvangsmedlet i fraga endast far anvandas om
skalen for atgarden uppvéger det intrang som atgarden innebér for den
misstankte eller tredje man.*

Proportionalitetsprincipen skall, enligt Europadomstolens rattspraxis,
genomsyra konventionen. Atgarder som till sin typ &r konventionsenliga kan
saledes endast godtas om de &r proportionerliga, det vill séga om de star i
rimlig relation till de intressen de &r avsedda att tillgodose.®” I artiklarna 8-
11 EMRK, bland annat respekt for privat- och familjeliv, yttrandefrihet och
religionsfrihet, tilldts ingrepp i de skyddade rattigheterna nar det ar
nodvéndigt for att skydda vissa viktiga intressen. Vid beddmningen av
nddvéndigheten skall proportionalitetsprincipen anvéndas. Det skall med
andra ord goras en avvagning av hur stort ingreppet i den enskildes réatt ar
och hur starkt det behov & som skall tillgodoses genom ingreppet.®
Helmius h&vdar att den proportionalitetsprincip som utvecklats genom
Europadomstolens praxis ar densamma som sedan lange varit en del av
svensk ratt. Samma intressen skall vagas mot varandra och det &r endast
tillampningsomradet inom vilket avvéagningen skall goras som utgor
skillnaden mellan en europeisk och en svensk proportionalitetsprincip.

%2 Méell, Christina, Proportionalitetsprincipen i skatteratten, 2003, .18, 22 och 173.
%% Ingrid Helmius, universitetslektor, JD, Juridiska Fakulteten vid Uppsala Universitet.
% Helmius, 1., 2000, 5.75.

¥ Westerlund, G., 2000, 5.12 och Bylund, T., 1993, s.58.

% Bylund, T., 1993, s.59.

3" Danelius, Hans, Manskliga rattigheter i europeisk praxis, 2002, s.58,

% Danelius, H., 2002, s.58f.

% Helmius, 1., 2000, s.84.
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3 Buggning som ett nytt
straffprocessuellt
tvangsmedel?

3.1 Inledning

Diskussionen om inférande av buggning som straffprocessuellt tvangsmedel
ar knappast ny. Debatten borjade egentligen redan 1966 da en
Integritetsskyddskommitté, med uppgift att foresla atgarder till skydd mot
olika former av integritetskrankningar, tillsattes.*® Kommitténs arbete ledde
s& smaningom fram till att ett forbud mot buggning inférdes 1975* och allt
sedan dess har metodens existens diskuterats.** Buggning &r idag forbjudet i
Sverige och den som begagnar sig av denna metod gor sig skyldig till sa
kallad olovlig avlyssning enligt 4:9a BrB* och kan enligt lagrummet
bestraffas med bater eller fangelse upp till tva ar. Bestammelsen syftar till
att skydda enskilda mot risker for integritetskrankningar som kan
&stadkommas genom utnyttjande av akustiska hjalpmedel.** Paragrafen ger
skydd mot avlyssning eller upptagning av tal i enrum och samtal mellan
andra och for straffbarhet kravs bland annat att avlyssningen eller
upptagningen skett olovligen och i hemlighet.*®

Detta kapitel inleds med en historisk tillbakablick, det vill sdga en
redovisning av diskussionen kring tvangsmedlets existens samt de forsok
som tidigare gjorts i syfte att legalisera buggning. Dérefter foljer en
redogorelse for det senaste forslaget, presenterat i prop. 2005/06:178, att
infora buggning som ett nytt straffprocessuellt tvangsmedel. Slutligen
redovisas nagra av de remissvar som lamnats med anledning av forslaget for
att illustrera den oenighet och de problem som detta orsakat.

3.2 Historisk tillbakablick

1966 tillsattes Integritetsskyddskommittén for att foresla atgarder till skydd
mot olika former av integritetskrankningar. Riskerna for sadana krankningar
ansags namligen ha okat, bland annat som en foljd av den tekniska
utvecklingen pa elektronikomradet.*® Detta kan sagas vara startskottet for en
langvarig diskussion kring fragan om inforande av buggning som ett
straffprocessuellt tvangsmedel.

0 SOU 1998:46, Om buggning och andra hemliga tvAngsmedel, s.137.

*! Jfr 4:9a BrB.

*2 Flyghed, J., 2000, s.87.

3 Se lag (1975:239) och prop. 1975:19, Regeringens proposition om lagstiftning om skydd
mot avlyssning.

* Holmgqvist Lena m.fl., Brottsbalken. En kommentar Del | (1-12 kap), 2005, s.4:40.

*> Holmqvist L. m.fl., 2005, s. 4:41ff.

' SOU 1998:46, s.137.
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Integritetsskyddskommittén resonerade bland annat kring huruvida det
skulle vara tillatet for myndigheterna att i undantagsfall anvénda sig av
avlyssnings- och inspelningsapparatur i sitt brottsbeivrande arbete. Som
motiv for en sadan reglering anférde kommittén att intresset av att forhindra
sarskilt allvarliga brott kan vara s& starkt att hansynen till den personliga
integriteten far vika. Integritetsskyddskommittén kom emellertid fram till
slutsatsen att det inte forelag tillrackliga skal att foresla nagot sarskilt
undantag for polisen eller andra myndigheter i fraga om ratten att anvanda
integritetsfarlig apparatur.®” Kommitténs arbete ledde till att ett forbud mot
buggning inférdes 1975. Departementschefen forklarade i prop. 1975:19 att
han vid den da aktuella tidpunkten inte ansag det finnas tillrackliga skal att
tillata polisen att anvanda integritetskrankande apparatur, men att det
daremot fanns anledning att vidare utreda fragan.*®

Fragan om buggning har darefter varit foremal for diskussion i ett antal
olika utredningar, bland annat i samband med 1979 ars séarskilda
juristkommissions utredning av omstandigheterna kring Stig Berglings
spionverksamhet. Inom ramen for denna utredning tog kommissionen upp
fragan om hemlig avlyssning som en mojlig metod for brottsbekampande
myndigheter. Kommissionens slutsats blev att anvandande av buggning
kunde ha lett till effektivare spaning mot Bergling men att det inte innebér
att en sa integritetskrankande metod generellt sett bor anvandas i andra
fall.* Kommissionen uttalade &ven att hemlig avlyssning méaste ses som ett
betydligt mer djupgaende ingrepp i den personliga integriteten &n
telefonavlyssning samt att det ar en mer svarkontrollerad metod som
riskerar att leda till ryktesspridning och bristande fortroende for de
brottsbekampande myndigheterna.>®

En legalisering av buggning har aven foresprakats vid ett flertal tillfallen,
bland annat av rikspolisstyrelsen och den sa kallade SPANARK-gruppen pa
1970-talet och av tvangsmedelskommittén i borjan av 1980-talet.>! | slutet
av 1980-talet forklarade justitieminister Laila Freivalds emellertid att en
legalisering av buggning avseende den 6ppna polisens verksamhet inte var
aktuell, da tillrackliga skal for en sadan lagstiftning inte kunde anses
foreligga. Vad géllde sakerhetspolisens verksamhet hanvisade hon enbart till
SAPO-kommitténs pagéende utredning.>® Ett inférande av buggning som ett
nytt straffprocessuellt tvangsmedel avvisades saledes darmed.

7 SOU 1970:47, Skydd mot avlyssning, s. 96f och SOU 1998:46, s.137f.

“8 Prop. 1975:19, s.84f.

* Ds Ju 1980:2, Fallet Bergling — Overvaganden angdende &tgarder, s. 31f och Flyghed,
J., 2000, s.87.

*Ds Ju 1980:2, s. 32.

> Flyghed, J., 2000, s.87f och SOU 1998:46, s.140ff.

>2 Prop. 1988/89:124, Regeringens proposition om vissa tvangsmedelsfragor, s.59.
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3.2.1 Buggningsutredningens forslag (SOU
1998:46)

1996 tillsattes den sa kallade Buggningsutredningen for att pa nytt se éver
lagstiftningen kring buggning. Utredningen hade bland annat till uppgift att
analysera huruvida det finns ett behov av buggning som arbetsmetod inom
polisvasendet, undersoka om metoden &r effektiv samt Overvdga om
intresset av att uppratthalla ett starkt skydd for den personliga integriteten
ger utrymme for att tillata buggning.*®

Buggningsutredningen kom fram till slutsatsen att behovet av buggning och
dess effektivitet som en brottsutredande atgard innebér sa starka skal och
sadana vinster for det allménna att integritetsintresset inte bor hindra att
metoden infors. Mot bakgrund av detta foreslog utredningen saledes en
legalisering av buggning som straffprocessuellt tvangsmedel, dock
kringgardat av starka rattssakerhetsgarantier.®® Enligt det forslag som
lamnades skulle buggning fa anvandas vid férundersokning av brott som har
ett straffminimum pa fyra ars fangelse, grovt narkotikabrott och grov
varusmuggling avseende narkotika samt vid forbrott till dessa. Metodens
anvandningsomrade begransades saledes till att avse de mest allvarliga
brotten, sdsom mord, drap, grovt ran, grov mordbrand och grovt spioneri.
Vidare foreslogs att metoden endast skulle fa anvandas da nagon é&r
"skaligen misstankt” for brottet ifraga, om atgarden &r av synnerlig vikt for
utredningen samt om skalen for atgarden uppvager det intrang eller men
som atgarden innebar for den misstankte eller nagot annat motstaende
intresse.> Férslaget behandlades i lagradsremissen Hemlig avlyssning m.m.
som beslutades av regeringen den 6 april 2000. Lagradet kritiserade
emellertid forslaget pa vissa avgorande punkter vilket ledde till att nagon
legalisering av buggning aldrig kom till stand.*®

3.3 Prop. 2005/06:178 Hemlig
rumsavlyssning

Den 16 mars 2006 éverlamnades prop. 2005/06:178 Hemlig rumsavlyssning
till riksdagen,®’ inneh&llande forslaget att hemlig rumsavlyssning inférs som
ett nytt hemligt tvangsmedel. Propositionen utgor saledes det senaste i en
lang rad forsok att legalisera buggning. Nedan ges en sammanfattning av de
viktigaste punkterna i forslaget.

*3SOU 1998:46, 5.13.

> SOU 1998:46, 5.14.

*>SOU 1998:46, 5.14.

%6 Jfr Prop. 2005/06:178, s. 19.

> Propositionen bygger pé dels promemorian Hemlig rumsavlyssning, 2005-10-27 och dels
lagradsremissen Hemlig rumsavlyssning 2006-02-09.
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3.3.1 Definition

Med hemlig rumsavlyssning avses att tal i enrum, samtal mellan andra eller
forhandlingar vid sammantréde eller annan sammankomst som allménheten
inte har tilltréde till, i hemlighet avlyssnas eller tas upp genom ett tekniskt
hjalpmedel for &tergivning av ljud.*®

Med i hemlighet” avses att samtliga deltagare i ett samtal &r ovetande om
att buggningen sker. Det skall saledes inte rdknas som hemlig
rumsavlyssning om denna genomfors i ett rum, i stérsta hemlighet, med
hjéalp av en kroppsmikrofon. Om tjdnstemannen daremot skulle gldomma en
kavaj eller vaska med mikrofonen i nar han lamnar rummet, Gvergar det till
att bli hemlig rumsavlyssning om denna sa att sdga fortsatter som om
ingenting har hant.*®

3.3.2 Villkor

3.3.2.1 Vid vilka brott blir buggning aktuellt?

For att ett tillstand till hemlig rumsavlyssning éverhuvudtaget skall kunna
lamnas krévs det, enligt regeringens forslag, att en forundersokning inletts.
Det ar saledes inte mojligt att anvanda sig av detta tvangsmedel i
brottspreventivt syfte.® Vidare stalls i lagférslaget vissa krav pa straffvardet
hos de brott som kan komma ifraga for anvandning av buggning som
straffprocessuellt tvangsmedel.

Enligt huvudregeln foresldas hemlig rumsavlyssning fa anvéandas vid
forundersékning som rér misstanke om brott for vilket det inte ar foreskrivet
lindrigare straff an fangelse i fyra ar. Det kravs saledes att det ar fraga om
sarskilt allvarliga brott, sdsom mord, drap, hogforraderi, grovt spioneri,
grovt ran, grov mordbrand samt manniskorov. Vidare innehaller forslaget en
sa kallad straffvardeventil, enligt vilken buggning &aven skall kunna
anvandas vid vissa andra allvarliga brott om, exempelvis grovt
narkotikabrott, om det med hansyn till omstandigheterna kan antas att
brottets straffvarde dverstiger fyra ars fangelse.®® Straffvardeventilen har i
olika sammanhang kritiserats med motiveringen att det ofta ar svart, for att
inte sdga omajligt, att redan pa forundersokningsstadiet bedéma huruvida
straffvardet kommer att 6verstiga fyra ars fangelse.®?

Vad slutligen géller de sa kallade osjalvstandiga brottsformerna foreslas att
hemlig rumsavlyssning skall fa anvéndas vid forundersokning som ror
misstanke om forsok, forberedelse och stdmplig till brott som faller under
huvudregeln eller straffvardeventilen, om sadana garningar ar belagda med

%8 Prop. 2005/06:178, s.47.

% Prop. 2005/06:178, .48 och Ekeléf m.fl., 20086, s.107.
% Prop. 2005/06:178, s.51.

®1 Prop. 2005/05:178, s. 51ff.

%2 Se t.ex. Lagrédets yttrande, 2006-02-24.
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straff samt om det med hansyn till omsténdigheterna kan antas att
garningens straffvarde overstiger fyra ars fangelse.®

3.3.2.2 Krav pa misstankegrad och behov av atgarden

Regeringen foreslar i propositionen att buggning skall far anvandas endast
om nagon ar skéligen misstankt for ett brott for vilket sadan avlyssning far
ske. Som skal for detta anges bland annat att ett krav pa denna
misstankegrad dven galler for vissa andra tvangsmedel sasom hemlig
kameratvervakning, hemlig teleavlyssning och hemlig teledvervakning
samt att skalig misstanke staller hogre krav pa misstankens styrka an vad
som avses med uttrycket att en person “kan misstankas” for brott. Ett krav
pa hogre misstankegrad &n sa skulle innebara att tvangsmedlet i princip
skulle komma att sakna betydelse i den brottsutredande verksamheten.®

Vidare foreslas att hemlig rumsavlyssning endast skall fa anvandas om det
ar av synnerlig vikt for utredningen, det vill sdga samma krav som galler for
de befintliga hemliga tvangsmedlen. Regeringen hanvisar i propositionen till
tvangsmedelskommitténs uttalande i prop. 1988/89:124 att begreppet
synnerlig vikt inte nédvandigtvis behover innebara att buggningen skall ge
avgorande bevisning som omedelbart kan leda till fdllande dom. Synnerlig
vikt innebdr istéllet att de upplysningar som avlyssningen kan ge inte far
inskrédnka sig till obetydliga detaljer samt att utredningslaget skall vara
sadant att avlyssning ar nodvandigt. Vad som kan vinnas med atgérden far i
princip inte vara atkomligt med andra, mindre ingripande metoder.®
Slutligen kravs att en avvégning i enlighet med proportionalitetsprincipen
gors i varje enskilt fall innan tillstand till buggning lamnas. Detta kommer
till uttryck genom ett, i paragrafen stadgat, krav pa att skéalen for atgarden
maste uppvaga det intrang eller men i 6vrigt som atgarden innebér for den
misstankte eller for ndgot annat motstaende intresse.®

3.3.2.3 Vilka platser far avlyssnas?

Hemlig rumsavlyssning innebdar att ett dolt tekniskt hjalpmedel placeras ut
pa en viss plats eller i ett visst utrymme, till exempel i ett rum eller i en bil.
En forutsattning for att sadan avlyssning skall fa ske ar att det finns sarskild
anledning att anta att den misstankte kommer att uppehalla sig pa platsen.®’
Buggning far naturligtvis genomforas i den misstanktes egen bostad under
forutsattning att det, som ovan namnts, finns “sarskild anledning” att anta att
denne uppehaller sig dar under tillstdndstiden. For avlyssning av nagon
annans stadigvarande bostad kravs emellertid att det istallet finns ”synnerlig
anledning” att anta att den misstankte kommer att uppehalla sig dar under
namnda tid. Aven andra platser 4n bostader far avlyssnas, till exempel bilar,
restauranger och arbetsplatser, da galler det lagre beviskravet “sarskild

% Prop. 2005/06:178, s. 55f.

% Prop. 2005/06:178, s.56f.

% Prop. 2005/06:178, s.57f och prop. 1988/89:124, s.44f.
% Ekeléf m.fl., 2006, 5.107 och prop. 2005/06:178, s.56ff.
o7 Prop. 2005/06:178, s.59.
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anledning”.®® Det 4r i sammanhanget vart att papeka att det inte kravs att
den misstankte kontinuerligt under tillstandstiden eller varje dag under
samma tid kommer att vistas pa den avlyssnade platsen. Enligt
propositionen racker det att den misstankte i vart fall under nagot tillfalle
besoker den plats som skall avlyssnas eller att den misstankte kommer att
befinne% sig pa just den platsen ndgon gang under den tid som beslutet
avser.

Det ar i mitt tycke anmarkningsvart att den foreslagna regleringen tillater sa
pass stora mojligheter for myndigheterna att avlyssna en bostad som tillhor
nagon annan an den misstankte. Det skall visserligen foreligga synnerlig
anledning att anta att den misstankte kommer att uppehalla sig pa platsen
for att fa bugga annans stadigvarande bostad, vilket innebér ett hogre krav
an vid avlyssning av den misstanktes egen bostad. Denna skillnad i
beviskrav torde anses vara sjalvklar, fragan ar emellertid vilken effekt
regleringen far i praktiken. Med beaktande av det faktum att det, enligt
propositionen, racker att den misstankte i vart fall vid nagot tillfalle besoker
den plats som skall avlyssnas forefaller det inte sérskilt svart att fa tillstand
till att avlyssna annans bostad. En sadan reglering medfér stora risker for
allvarliga integritetskrankningar av oskyldiga medborgare. ™

3.3.2.3.1 Undantag for vissa platser

Tillstand till buggning far, enligt forslaget, inte lamnas avseende dels vissa
platser och dels vissa samtal. | huvudsak galler att buggning inte far ske pa
advokatkontor,  vardinrattningar och  massmedieredaktioner.  For
redaktionerna géller emellertid det undantaget att dessa far avlyssnas om det
finns synnerlig anledning att anta att platsen anvands for just sadana brott
som kan foranleda hemlig rumsavlyssning.”* Med andra ord innebér detta
att om det finns synnerlig anledning att anta att en massmedieredaktion
anvands for att planera till exempel terroristbrott sa far tillstand till
buggning lamnas for denna plats. Detta undantag har kritiserats av bland
annat Svenska Journalistforbundets ordforande, som hédvdar att det
punkterar grundlagen bakvagen. Ett tillitande av buggning av
massmedieredaktioner kan namligen sagas innebéra ett kringgaende av den
grundlagsstadgade yttrande- och tryckfriheten pa sa stt att kallskydd och
meddelarfrihet inte langre kan garanteras.™

Vidare galler enligt regeringens forslag att samtal dar ndgon som yttrar sig
inte skulle fa horas som vittne pa grund av forbudet i 36 kap 5 § RB, till
exempel advokater, psykologer eller ldkare, inte skall fa avlyssnas.
Upptagningar eller uppteckningar av dylika samtal skall omedelbart
forstoras.”® Bylund menar att denna regel borde galla alla samtal mellan

% Ekel6f m.fl., 2006, 5.108.

% Ekeléf m.fl., 2006, 5.108 och prop.2005/06:178, s.60.

70 Se aven Ekeldf m.fl., 2006, s. 108f.

™ Prop. 2005/06:178, s.62.

72 Agnetha Lindblom Hulthén, ordférande i Svenska Journalistférbundet, JiA-debatten,
Lund 2006-10-25.

" Prop. 2005/06:178, .62.
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icke misstankta, som den misstankte inte deltar i (till exempel pa grund av
att han inte ar pa plats) om man vill astadkomma maximalt skydd for
integriteten och privatlivet.”

3.3.2.4 Ovrigt

Ratten beslutar om tillstand till buggning och ett offentligt ombud skall vara
narvarande vid forhandlingen. Ombudet har ratt att ta del av vad som
férekommer och yttra sig i darendet samt att Overklaga rattens beslut. Detta
system har inforts for att starka enskildas rattsskydd i samband med
anvandande av hemliga tvangsmedel. Tillstand till buggning é&r
tidsbegransade och kan ges for hogst en manad i taget.” Ett beslut om
hemlig rumsavlyssning skall fa forenas med ett sarskilt tillstand for de
brottsutredande myndigheterna att bereda sig tilltrdde till och installera
tekniska hjalpmedel pa en plats som allméanheten inte har tilltrade till och
som annars ar skyddad mot intrang, till exempel nagons bostad. Av detta
anses ocksa folja en ratt for myndigheterna att, efter tillstandstidens utgang,
aterigen bereda sig tilltrade till platsen for att aterta de tekniska hjalpmedlen
eller att gora dem obrukbara.”®

Forslaget innehdller ingen bestammelse om underréttelseskyldighet i
samband med anvéndning av hemlig rumsavlyssning. Istéllet anges en
avsikt att inom kort tillsatta en utredning med uppgift att skyndsamt ta fram
s&dana regler.”” Bristen pa en bestimmelse om underréttelseskyldighet har
kritiserats hart och bland annat Lagradet och SHC har héavdat att den
misstankte bor ha ratt att bli informerad om att avlyssningen har skett sa
snart detta kan ske utan skada for utredningen.”® En legalisering av
buggning utan sa kallad underréattelseskyldighet skulle troligtvis sta i strid
med artikel 13 EMRK da det skulle innebara en krankning av ratten till ett
effektivt rattsmedel.” Om den missténkte inte blir informerad om att han
varit foremal for buggning sa kan han inte fa lagligheten av atgarden provad
och han kan heller inte krava skadestand for det fall att avlyssningen skulle
ha varit olaglig eller pa annat satt skadlig.

Vad galler fragan om overskottsinformation sa innehaller den foreslagna
regleringen en annan |6sning dn den som géller betraffande
overskottsinformation vid teleavlyssning. Enligt regeringens forslag skall
uppgifter som kommit fram vid buggning och som ror ett annat brott &n det
som har foranlett tvangsmedelsanvandningen fa anvandas for att utreda det

" Ekel6f m.fl. 2006, s.110.

> Prop. 2005/06:178, s.69ff.

78 Ekeldf m.fl., 2006, 5.110 och prop. 2005/06:178, s.77.

" Prop 2005/06:178, 5.74. Som namndes i arbetets inledning s& har ett betankande om
ytterligare rattssakerhetsgarantier vid anvandande av hemliga tvangsmedel 6verlamnats till
regeringen i november 2006 (SOU 2006:98).

78 Lagrédets yttrande 2006-02-24 och Kommentarer fran Svenska Helsingforskommittén till
forslag om ut6kad anvandning av hemliga tvdngsmedel samt en starkt parlamentarisk
kontroll.

" | artikel 13 stadgas att ”Var och en, vars i denna konvention angivna fri- och rattigheter
krénkts, skall ha tillgang till ett effektivt rattsmedel infér en nationell myndighet och detta
aven om krankningen forévats av nagon under utdvning av offentlig myndighet”.
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brottet endast om det brottet kan féranleda hemlig rumsavlyssning. Med
andra ord maste dverskottsbrottet vara av den svarhet som kravs for tillstand
till buggning foér att information om det brottet skall f& anvandas.®
Betraffande forestdende brott foreslas emellertid samma reglering, som
aterfinns i 27:23a RB, namligen att Gverskottsinformationen far anvandas
for att forhindra ett sddant brott.®* Motivet for denna reglering ar att;

“Intresset av att forhindra brott framstar som annu starkare an intresset av att utreda
och lagféra redan begdngna brott och far generellt anses vaga Over de
integritetsintressen som annars talar mot anvéndning av éverskottsinformation.”®

3.4 Kommentarer till lagforslaget

Forslaget om inférande av buggning som ett nytt straffprocessuellt
tvangsmedel har vackt starka kanslor och givit upphov till en enorm debatt,
inte minst i massmediala sammanhang. Massiv kritik har riktats mot
forslaget fran roststarkt hall och bland annat Lagradet och Sveriges
Advokatsamfund har motsatt sig den foreslagna regleringen. | det foljande
redovisas nagra av de remissyttranden som lamnats i lagstiftningsarendet.

3.4.1 Lagradet

Lagradet konstaterar i sitt yttrande att hemlig rumsavlyssning &r av
synnerligen integritetskanslig karaktar och att det maste kravas mycket
starka skal for att ett sa ingripande tvangsmedel skall inforas. Vidare menar
Lagradet att buggning, for det fall det tillats, inte bor ges ett mera vidstrackt
tillampningsomrade an som klart motiveras av behovet samt att villkoren for
tvangsmedlets anvandning maste utformas sa att risken for extensiv
tillampning eller for missbruk minimeras. Lagradet kritiserar i sitt yttrande
regeringens forslag och menar bland annat att integritetsaspekterna inte
belysts tillrackligt, att redovisningen av tvangsmedlets behov och
effektivitet ar knapphandig samt att forslaget inte innehaller tillrackliga
rattssakerhetsgarantier. Mot denna bakgrund avstyrker Lagradet att
lagstiftning infors enligt regeringens forslag.®

3.4.2 Sveriges Advokatsamfund

Sveriges Advokatsamfund avstyrker i sitt remissyttrande att forslagen
rorande hemlig rumsavlyssning l&ggs till grund for lagstiftning. Som skal
for detta anger samfundet att utredningen inte ar sadan att den kan ligga till
grund for slutsatsen att det & nddvéndigt att legalisera buggning som
tvdngsmedel pa det satt som foresldas. Den kritik som Sveriges
Advokatsamfund framfor ar véasentligen densamma som Lagradets och
innehaller bland annat krav pa noggrannare redovisning av behov och

8 Ekeléf m.fl. 2006, 5.110 och prop 20005/06:178, s. 83.
81 Ekelsf m.fl. 2006, 5.110.

8 prop. 2005/06:178, 5.87.

8 Lagrédets yttrande, 2006-02-24.
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effektivitet samt en 6nskan om en analys av vardet av bevarat skydd mot
hemlig rumsavlyssning.®*

3.4.3 Svenska Helsingforskommittén

Svenska  Helsingforskommittén  valkomnar de  forbéattringar  ur
rattssakerhetssynpunkt som gjorts i det nya forslaget jamfort med det forslag
som Buggningsutredningen lade fram 1998% men avstyrker trots det
lagforslaget. Som motiv till stallningstagandet anges att rattssdkerheten vid
hemlig avlyssning fortfarande &r otillrdcklig och att det i praktiken inte finns
nagon mojlighet for enskilda att fa en krankning prévad. SHC anser vidare
att forslaget brister 1 den redovisade behovsinventeringen samt att
hotbildsanalysen inte &r 6vertygande.®®

3.4.4 Séakerhetspolisen

SAPO vilkomnar forslaget att legalisera buggning och menar att
lagforslaget innehaller val genomtankta resonemang kring den nodvandiga
avvagningen mellan kraven pa integritet, rattssakerhet och effektivitet.
SAPO menar emellertid att det dven skulle vara onskvért att ge aklagare ratt
och mojlighet att fatta interimistiska beslut om buggning for att pa sa satt
paskynda processen i sérskilt bradskande drenden. Vidare papekar SAPO att
undantaget for vissa platser och samtal skapar mdjlighet for missbruk av
kriminella personer samt att det skulle vara dnskvart med en utvidgning av
de brott vid vilka buggning foreslés f& anvandas.®’

3.4.5 Brottsforebyggande radet

Bra konstaterar i sitt remissyttrande att det foreligger brister i analysen av
behovet och effektiviteten av hemlig rumsavlyssning och man efterfragar en
samlad analys av behovet och vérdet av samtliga forslag® som pa senare tid
lamnats avseende utokade mojligheter att anvanda hemliga tvangsmedel.
Bra menar vidare att for det fall att buggning infors som ett nytt
tvangsmedel s maste utgangspunkten vara att verksamheten prévas och blir
foremal for en noga planerad och val genomford utvéardering innan nagon
permanent lagreglering kan komma i fraga.®

8 Sveriges Advokatsamfunds yttrande, 2005-12-05.

% Jfr SOU 1998:46.

8 Kommentarer frdn Svenska Helsingforskommittén till férslag om utdkad anvandning av
hemliga tvdngsmedel samt en stérkt parlamentarisk kontroll, 2006-01-15.

87 Sakerhetspolisens remissvar, AD 009-09236-05, 2005-12-13.

8 Se t.ex. Ds 2003:13 Overskottsinformation, SOU 2003:74 Okad effektivitet och
rattssakerhet i brottsbekampningen, Ds 2005:21 Tvangsmedel for att forebygga eller
forhindra allvarlig brottslighet.

% Brottsforebyggande radets remissyttrande éver promemorian Hemlig rumsavlyssning,
2005-12-07.

21



3.4.6 Justitiekanslern

JK inleder med att konstatera att forslaget om inférande av buggning som
ett nytt straffprocessuellt tvangsmedel innebar ett rejalt kliv in pa
privatlivets omrade  jamfort med hittillsvarande  tvangsmedel.
Justitiekanslern &r kritisk till vissa delar av forslaget men godtar trots det ett
tillatande av buggning genom en tidsbegransad lag. JK séger sig bland annat
sakna en samlad analys av forhallandet mellan den totala verkan av
tvangsmedel och annan Overvakning och skyddet for den personliga
integriteten. Sarskilt forslaget om att mdojliggéra buggning innebér ett
mycket betydande intrang i den allra mest kénsliga sfaren av privatlivet,
enligt JK. %

3.4.7 Rikspolisstyrelsen

Rikspolisstyrelsen tillstyrker forslaget att inféra buggning som ett nytt
tvangsmedel med motiveringen att maéjligheten till hemlig rumsavlyssning
kommer att bli ett mycket verkningsfullt hjalpmedel i kampen mot allvarlig
brottslighet ndr andra metoder d&r otillrdckliga. Styrelsen menar att
promemorian ger en god bild av behovet av buggning inom den Oppna
polisens verksamhet och att mojligheten till hemlig rumsavlyssning kommer
att leda till stora effektivitetsvinster, och pa langre sikt aven
resursrationalisering, for polisen. 1 likhet med SAPO menar &ven
Rikspolisstyrelsen att det vore 6nskvart om aklagare gavs mojlighet att fatta
interimistiska beslut om buggning i bradskande fall.**

% Justitiekanslerns remissyttrande éver promemorian Hemlig rumsavlyssning, Dnr 5607-
05-08, Beslut 2005-12-08.

% Rikspolisstyrelsens yttrande éver promemorian Hemlig rumsavlyssning, Dnr RAS-102-
5095/05, 2005-12-05.
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4 Personlig integritet

4.1 Inledning

Varje gang ett nytt tvangsmedel skall inforas sa aktualiseras fragan om
skyddet for privatlivet och den personliga integriteten, och som redan
framgatt ar sa dven fallet avseende forslaget om inférande av buggning.
Kritikerna till forslaget menar bland annat att en sadan reglering skulle
innebara en avsevard (och otillaten) inskrankning i manniskors ratt till
skydd for den personliga integriteten. Fragan ar emellertid hur begreppet
personlig integritet skall definieras och vad det egentligen innebér. | detta
kapitel gors forst en genomgang av begreppet integritet med nagra exempel
pa hur det kan definieras. Darefter beskrivs det rattsliga skyddet for den
personliga integriteten, dels nationellt och dels internationellt. Slutligen
presenteras den, i dagslaget, pagaende integritetsskyddsutredningen.

4.2 Begreppet integritet

Begreppet personlig integritet kan sagas ha tva innebdrder i det politiska
tdnkandet. For det forsta en positiv frihet, det vill sdga den aktiva aspekten
som innebdr en rétt till handlingsfrihet for individen och for det andra en
negativ frihet, en passiv aspekt innebarande en ratt for individen att bli
lamnad ifred fran exempelvis offentliga myndigheter, foretag, massmedia
eller enskilda personer.® Sjalva ordet integritet harstammar frén det latinska
ordet integer som betyder hel eller ren. Det innebér okrénkbarhet, oberoende
och frihet frdn inblandning eller obehérig paverkan.*® Intresset av att skydda
den personliga integriteten ar internationellt sett inte nagot nytt pafund.
Redan pa slutet av 1800-talet argumenterade de tva amerikanska juristerna,
Samuel Warren och Louis Brandeis, for erk&dnnandet av en “right to
privacy” i en artikel i Harvard Law Review. Bakgrunden till artikeln var att
den amerikanska pressen hade borjat anvanda en sa kallad “keyhole
journalism”, inriktad pa att avsloja skandaler rérande framgangsrika
manniskor.**

Ett aterkommande problem i samband med diskussioner om den personliga
integriteten ar vad som egentligen avses med detta begrepp. Detta problem
grundar sig i det stora antal forfaranden som kan utgodra eller upplevas som
ett angrepp p& nagons person eller privata sfar.*® Det kan till exempel
handla om kansliga uppgifter som kommer till allman kdnnedom, 6vergrepp
av olika slag, arbetsgivarens kontroll och Gvervakning av personalen samt

%2 Helmius, 1., 2000, 5.97.

% Helmius, 1., 2000, s.96f.

% Lannergren, Bengt, Om integritet, SvJT 1979, s.161.

% Ds Ju 1994:51, Skyddet fér enskilda personers privatliv. En studie, s.8.

23



kanslan av att ha blivit krankt sedan man haft inbrott i hemmet.*® Vad som
uppfattas som skyddsvart blir inte sallan fraga om avvagningar som i viss
man ar subjektiva och beror pa upplevelser, kanslor och varderingar. Vidare
ar det viktigt att papeka att uppfattningen om vad som hor, eller bor hora till
den personliga integriteten eller privatlivets helgd forandras med tidens
gang och i takt med samhallsutvecklingen.®” Definitioner av begreppet
riskerar saledes att antingen bli alldeles for vida, till exempel en allmant
beskriven réttighet att bli lamnad ifred, eller alldeles for snava, exempelvis
en rattighet for var och en att i varje situation samtycka till en viss &tgérd.*®

4.2.1 Nagra olika definitioner

Det finns ingen definition av begreppet personlig integritet i svensk
lagstiftning. Det har emellertid gjorts en hel del forsok att ringa in begreppet
i olika utredningar och i doktrin. Ett tidigt exempel pa ett dylikt forsok ar
Stig Stromholms “krankningskatalog” *’enligt vilken foljande forfaranden

kan utgdra krankningar av den personliga integriteten:

tilltrade till och genomsokande av privata lokaler eller annan egendom;

kroppsundersékning;

medicinska undersokningar, psykologiska tests osv.;

intrng i en persons privata sfar genom skuggning, spionerande, telefonterror o.d.;

som ett sarfall till grupp 1 och 4; ofredande genom foéretradare for massmedierna;

olovlig ljudupptagning, fotografering eller filmupptagning;

brytande av brevhemligheter;

telefonavlyssning;

utnyttjande av elektronisk avlyssningsapparatur;

0. spridande av fortrolig information (t.ex. genom advokater, l&kare, sjalasorjare
o.d.);

11. avsljande infor offentligheten av annans privata férhallanden

12. olika former av nyttjande av annans namn, bild eller liknande identifieringsmedel;

13. missbruk av annans ord eller meddelanden (t.ex. genom forvrangda eller

uppdiktade intervjuer);
14. angrepp pa annans heder och &ra.

PBPOoo~Nogk~wdE

Sedan 1970-talet har en mangd olika utredningar diskuterat begreppet
personlig integritet och resonerat kring hur integriteten skall skyddas fran
otillborlig avlyssning, fran krankande registrering och fran olika former av
6vervakning och kontroll. I flertalet av dessa utredningar konstateras att en
individ som lever i ett samhalle och i en gemenskap med andra ménniskor
inte kan gora géllande nagot absolut ansprak pa att fa leva ifred for andra
individer eller ostdrd av samhéllets organ.’® Gemensamt for utredningarna
kan vidare sagas vara uppfattningen att det inte gar att stalla upp en enda
allméngiltig princip som anger vad som skall tillhéra den fredade respektive

% Collste, Goran, Behandling av personuppgifter och personlig integritet: En etisk analys, i
SOU 1997:39, Integritet, Offentlighet, Informationsteknik, Bilaga 4, s.789f.

" Ds Ju 1994:51, s. 8f.

% Freese, Jan m.fl., Privatlivets helgd. Tillatet och otillatet enligt datalagen,
kreditupplysningslagen och inkassolagen, 1975, s.16.

% strémholm, Stig, Integritetsskyddet. Ett forsok till internationell lagesbestamning, SvJT
1971, s. 698f.

109 56 t.ex. SOU 1970:47, Skydd mot avlyssning, s.56, SOU:1972:79, Kreditupplysning och
integritet, s. 75 och SOU1974:85, Fotografering och integritet, s. 56.
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den icke-fredade zonen, vilket far till foljd att man i varje specifik situation
far ta stallning till denna fraga.'®™ Som exempel p& det senare kan namnas
integritetsskyddskommitténs uttalande i SOU 1970:47 att;

”..integritetsbegreppet bor ha till utgdngspunkt det skyddsbehov som orsakas av
forekomsten av den tekniska apparaturen. Eftersom med dennas hjélp kan atkommas
vad som kan ses eller horas, ar det for kommittén naturligt att allméant stélla fragan
om en enskild person bor atnjuta skydd mot utomstaendes insyn i hans privata
forhallanden. Utanfor utredningsuppdraget faller salunda bl.a. fragor om individens
skydd mot utomstaendes atgarder i syfte att stora hans privatliv eller att paverka

hans uppfattningar eller asikter, t.ex. genom reklam i olika former.”1%

Den s& kallade tvangsmedelsutredningen®® gjorde ett forsok att ringa in
begreppet personlig integritet i mitten av 1980-talet. Har skiljde man mellan
den rumsliga integriteten (hemfriden), den materiella integriteten
(egendomsskyddet), den kroppsliga integriteten (skydd for liv och halsa,
skydd mot ingrepp i eller mot kroppen, kroppsvisitation m.m.), den
personliga integriteten i fysisk mening (skyddet for den personliga friheten
och rorelsefriheten) och slutligen skyddet for den personliga integriteten i
ideell mening (skyddet for privatlivet och for personligheten inklusive den
privata ekonomin).*®

| en bilaga till datalagskommitténs betdnkande SOU 1997:39 aterfinns en
rapport, skriven av Goran Collste, angdende personlig integritet. Han
anvander sig dar av en socialt grundad avgransning och menar att personers
integritet kranks i den man som det sker ett intrang i deras privata sfar
och/eller uppgifter om dem, som det finns rimliga skél att beteckna som
integritetskansliga  (exempelvis  angdende  personers  egenskaper,
uppfattningar eller handlingar), sprids ut.'%®

Vi kan mot bakgrund av ovanstdende resonemang konstatera att det inte &r
en helt enkel uppgift att ringa in och definiera det mangtydiga begreppet
personlig integritet. Klart & emellertid att det rér sig om nagon typ av
intrang i individens privata, fredade, sfar. Vad som skall skyddas eller hur
begreppet skall definieras far sedan preciseras i varje enskilt fall dar fragan
aktualiseras. Nér det géller ett eventuellt inforande av buggning som ett nytt
straffprocessuellt tvangsmedel menar jag att i forsta hand skyddet for den
personliga integriteten i ideell mening, enligt tvangsmedelsutredningens
indelning, aktualiseras. Anvéandande av hemlig rumsavlyssning for
insamling av information innebar ndmligen en i det narmaste total kontroll
over den enskildes privatliv. Inom ramen for den personliga integriteten och
privatlivet skall finnas en mdjlighet att fora privata samtal i vilka den
enskilde, i fortroende, kan berétta vad han vill for vem han vill. Denna
rattighet kranks emellertid genom att myndigheterna kan fa tillstand att, i
hemlighet, avlyssna sadana samtal. Det ar vidare inte endast den misstankte

101 Helmius, 1., 2000, s. 105.

192 SOU 1970:47, $.56.

103 SOU 1984:54, Tvangsmedel-Anonymitet-Integritet.
104 SOU 1984:54, s. 42.

195 collste, G., s. 794ff.
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som drabbas av denna krénkning utan &ven samtliga personer som denne
samtalar med, det vill sdga ocksa helt oskyldiga och ovetande individer far
sin personliga integritet krankt genom anvandningen av detta tvangsmedel. |
detta sammanhang kan det aven vara vart att papeka att buggen upptar
samtliga ljud i rummet eller lokalen dar den placerats och saledes inte enbart
samtal mellan tva eller flera personer. Vidare kan hemlig rumsavlyssning
medfdra en krankning av den rumsliga integriteten med tanke pa att polisen
ges mojlighet att bereda sig tilltrdde till den plats dar den tekniska
apparaturen skall placeras, till exempel den misstanktes eller ndgon annans
bostad. Denna ratt att bereda sig tilltrade galler saval vid utplacering som
vid avl&dgsnande av avlyssningsapparaturen.

4.3 Rattsligt skydd for den personliga
integriteten

| svensk rétt finns det inte, forutom i EMRK, nagon allman bestammelse till
skydd for den personliga integriteten. Daremot finns det foreskrifter med
sidant innehéll p& sarskilda rattsomraden.’® Skyddet for den enskildes
integritet i forhallande till det allménna ar grundlagsreglerat medan skyddet
mot integritetskrankningar fran andra enskilda ges i vanlig lag. Som
exempel pad det sistnamnda kan namnas kapitlen 3-6 i BrB,
skadestandslagen och namnlagen.'®” Jag kommer har att fokusera pé det
grundlagsstadgade skyddet mot integritetskrankningar gentemot det
allménna, da dessa regleringar far storst betydelse vid fragan om inférande
av buggning. Jag inleder med att redovisa nagra exempel pa det skydd en
enskild medborgare atnjuter mot integritetskrankningar fran staten enligt de
internationella konventioner som Sverige har anslutit sig till. Darefter foljer
en redogorelse for skyddet mot integritetskrankningar gentemot det
allménna enligt regeringsformen.

4.3.1 Forenta Nationerna

1948 antogs FN: s universella deklaration om de ménskliga rattigheterna av
generalférsamlingen. Deklarationen &r inte formellt bindande for nagon stat
men har trots det stor betydelse som ett utryck for vad den internationella
opinionen kraver. Deklarationens viktigaste funktion ar att den utgér en
allmént accepterad katalog 6ver manskliga rattigheter samt att den utdvar ett
betydelsefullt inflytande p& utvecklingen av konventioner i amnet.*® |
artikel 12 anges att ”ingen ma utsattas for godtyckliga ingripanden i fraga
om privatliv, familj, hem eller korrespondens, ej heller angrepp pa heder och
anseende” samt att envar “har ratt till lagens skydd mot sadana ingripanden

eller angrepp”.'%°

196 Dir. 2004:51, Skyddet for den personliga integriteten, s. 2.
97 Dir 2004:51, s.4.

108 Helmius, 1., 2000, 5.108.

109 Helmius, 1., 2000, 5.108.
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4.3.1.1 FN:s internationella konvention om
medborgerliga och politiska rattigheter

Konventionen om medborgerliga och politiska réttigheter ratificerades av
Sverige 1971 och tradde i kraft 1976. Artikel 17 reglerar ratten till en privat

sfar och lyder enligt foljande:
1. Ingen ma utséttas for godtyckliga eller olagliga ingripanden i sitt privat- och
familjeliv, sitt hem eller korrespondens, ej heller for olagliga angrepp pa sin
heder och sitt anseende.

2. Envar har ratt till lagens skydd mot sddana ingripanden eller angrepp.

Skyddet for den privata sfaren skall gélla alla ingripanden eller attacker
oavsett om de harrér fran statliga myndigheter eller fran fysiska eller
juridiska personer.'® Rattigheten far underkastas vissa inskrankningar om
dessa ar foreskrivna i lag och nédvandiga for att bland annat skydda den
nationella sakerheten och den allmdnna ordningen. FN: s kommitté for de
manskliga rattigheterna, HRC, har inrattats for att 6vervaka konventionens
efterlevnad. Kommittén granskar nationella rapporter och har ocksa vissa
mojligheter att ta upp klagomal fran enskilda. Efter prévning av sadana
klagomal kan kommittén lagga fram sina synpunkter pa saken, men
kommittén ar inte behorig att meddela nagot for den klandrade staten
bindande beslut.""*

4.3.2 Europakonventionen

Den 4 november 1950 undertecknades den europeiska konventionen
angaende skydd for de manskliga rattigheterna och de grundlaggande
friheterna (EMRK). Sverige ratificerade konventionen 1952, aret innan den
tradde i kraft och sedan den 1 januari 1995 géller konventionen som svensk
lag.*™® EMRK géller, till skillnad fr&n FN: s universella deklaration, endast
civila och politiska rattigheter men erbjuder i gengald mycket effektiva
kontrollmdjligheter. Europadomstolen'™® prévar béde mellanstatliga mal
och enskilda klagomal och har mgjlighet att meddela slutgiltiga och
folkrattsligt bindande domar for den berérda staten.***

| artikel 8 EMRK aterfinns bestammelser om ratten till en fredad, privat

sfar:

1. Var och en har rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet far inte inskrénka atnjutande av denna rattighet annat &n
med stod av lag och om det i ett demokratiskt samhalle &r nédvandigt med
hénsyn till statens sdkerhet, den allmdnna sdkerheten, landets ekonomiska
valstand eller till forebyggande av oordning eller brott eller till skydd for
halsa eller moral eller fér andra personers fri- och rattigheter.

119 General comment No. 16: The right to respect of privacy, family, home and
correspondence, and protection of honour and reputation (Art 17): 08/04/88.

11 50U 2002:87 Rikets sakerhet och den personliga integriteten, 5.103 och Helmius, 1.,
2000, s.110.

2. S0U 2002:87, s. 103 och Helmius, 1., 2000, s.111.

113 Eyropeiska domstolen fér de manskliga réttigheterna.

4 Helmius, 1., 2000, 5.111f och Danelius, H., 2002, 5.24.
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Ratten till respekt for privatlivet & av mycket allman art och omfattar en
mangd atgarder. Vid sidan av ratten till respekt for privatlivet behandlas
ocksa ratten till respekt for familjelivet samt for hem och korrespondens i
artikel 8. |1 sammanhanget bor papekas att dessa rattigheter ar sa néra
forbundna med varandra att de ofta inte kan sarskiljas. Som exempel kan
namnas att telefonavlyssning och brevkontroll beror saval korrespondens
som privatliv och att husrannsakan innebar ett ingrepp bade i ratten till
respekt for hem och i rétten till respekt for privatlivet.'™

Artikel 8 innebar i forsta hand att staten skall avhalla sig fran ingrepp i den
skyddade rattigheten men den alagger samtidigt staten att vidta positiva
atgarder for att skydda den enskildes privata sfar. Hari ligger saledes aven
ett krav pa att staten vidtar vissa, rimliga, skyddsatgarder gentemot de
enskilda.™® Det i artikel 8 stadgade skyddet ar inte absolut utan
inskrankningar far goras under vissa forutsattningar. For det forsta sa maste
ingreppet vara lagligt, det vill sdga att inskrankningen skall ha stod i
nationell lag som uppfyller rimliga ansprak pa rattssakerhet. Som exempel
kan ndmnas att lagen skall ge skydd mot godtycke, vara tillganglig for
allmanheten och utformad med erforderlig precision. For det andra maste
ingreppet vara dgnat att tillgodose nagot av de i artikel 8:2 uppraknade
allmanna eller enskilda intressena. Uppréakningen av dessa legitima andamal
ar omfattande och allmant formulerade vilket medfor att det séllan ar nagra
problem att hanfora ett ingrepp till ndgon av dessa kategorier. For det tredje
och sista s maste ingreppet vara nodvandigt i ett demokratiskt samhalle.
Det kravs har att det foreligger ett sa kallat “pressing social need”, ett
angelaget samhalleligt behov. Inskrankningen maste vidare std i rimlig
proportion till det syfte som skall tillgodoses. Staten har en viss, dock ej
obegransad, frihet att avgéra om en inskrankning &r nédvandig.*’

4.3.2.1 Europadomstolens praxis avseende hemliga
tvangsmedel

Europadomstolen har vid ett flertal tillfallen slagit fast att anvandning av
hemliga tvangsmedel innebar en inskrankning av ratten till privatliv enligt
artikel 8 EMRK. Detta innebar emellertid inte att anvandningen av sadana
tvangsmedel som telefonavlyssning, buggning eller kameradvervakning &r
forbjudet enligt konventionen utan istallet galler att sddana atgéarder godtas
under forutsattning att de uppfyller kraven i artikel 8:2 EMRK.
Europadomstolen har hér givit medlemsstaterna stort utrymme att sjalva
bedéma behovet av anvandningen av hemliga tvangsmedel samt om
ingripandena &r nodvandiga i ett demokratiskt samhalle.*®

Danelius menar att telefonavlyssning ar en integritetskanslig atgard da den
innebar ett kraftigt intrang eftersom syftet ar att fanga upp samtal mellan

15 Danelius, H., 2002, 5.261.

1 Danelius, H., 2002, s. 261.

" Danelius, H., 2002, 5.263f.

18 Kommentarer frén Svenska Helsingforskommittén till férslag om utokad anvandning av
hemliga tvangsmedel samt en starkt parlamentarisk kontroll, 2006-01-15.
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personer som utgar ifran att de kan tala fortroligt med varandra om privata
angeldagenheter. Europadomstolen har i ett flertal fall haft att bedéma
huruvida telefonavlyssning varit forenlig med EMRK. | dessa fall har det
oftast funnits visst lagstod men bestammelserna har varit sa oklara eller
allmént utformade att tillampningen av dem varit orimlig att forutse.**® Att
lagarna maste vara klara och tydliga och, i stérsta méjliga man, forutsebara
har Europadomstolen slagit fast i bland annat Kruslin mot Frankrike, Huvig
mot Frankrike och Kopp mot Schweiz.®® I det sistnamnda fallet gjorde
domstolen bland annat féljande uttalande angaende kravet pa forutsebarhet;

”In the context of secret measures of surveillance or interception of communications
by public authorities, because of the lack of public scrutiny and the risk of misuse of
power, the domestic law must provide some protection to the individual against
arbitrary interference with Article 8 rights. Thus, the domestic law must be
sufficiently clear in its terms to give citizens an adequate indication as to the
circumstances in any conditions on which public authorities are empowered to resort
to any such secret measures.” **

| fallet Amann mot Schweiz hade Amanns samtal med en person fran den
sovjetiska ambassaden blivit avlyssnat av polisen, vilket lett till att Amann
blivit registerford som misstakt spion. Europadomstolen menade emellertid
att kravet pd att telefonavlyssning skall ske i Gverensstammelse med lag inte
var uppfyllt bland annat med hansyn till att de bestammelser som lag till
grund for avlyssningen var mycket allmant utformade. Avlyssningen ansags
sledes sta i strid med artikel 8 EMRK.?

Fallet Klass m.fl. mot Tyskland utgor ett principiellt viktigt avgorande fran
Europadomstolen. Har behandlade domstolen sarskilt frigan om behovet av
kontroll av en atgard som vidtas utan att den narmast berérde informeras
darom i forvag. Domstolen konstaterade bland annat att telefonavlyssning
far komma till anvandning enligt artikel 8:2 nar detta ar nédvandigt for att
skydda de demokratiska institutionerna men att det maste finnas en effektiv
kontroll av att systemet inte missbrukas?* Mot bakgrund av detta bor nagot
kort namnas om artikel 13 EMRK. Enligt denna artikel skall var och en,
vars i konventionen angivna fri- och rattigheter kranks, ha tillgang till ett
effektivt rattsmedel infér en nationell myndighet och detta &ven om
krankningen forévats av ndgon under utdvning av offentlig myndighet.*®* |
fallet Klass m.fl. mot Tyskland konstaterade domstolen med effektivt
rattsmedel maste forstas;

”...a remedy that is as effective as can be having regard to the restricted scope for
recourse inherent in any system of secret surveillance”.*?®

19 Danelius, H., 2002, 5.270f.

120 Kruslin mot Frankrike, Appl. No 11801/85, 24/4 1990, Huvig mot Frankrike, Appl. No
11105/84, 24/4 1990 och Kopp mot Schweiz, 13/1997/797/1000, 25/3 1998.

121 Kopp mot Schweiz, punkt 64.

122 Amann mot Schweiz, Appl. No 27798/95, 16/2 2000.

123 Klass m.fl. mot Tyskland, Appl. No 5029/71, 6/9 1978 och Danelius, H., 2002, 5.272.
124 prop. 2005/06:178, 5.26 och Danelius, H., 2002, s.351f.

125 Klass m.fl. mot Tyskland, punkt 69.
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| sammanhanget skall aterigen papekas att det senaste forslaget om
inforande av buggning som ett nytt straffprocessuellt tvangsmedel har
kritiserats bland annat just pa grund av bristen pa effektiva rattsmedel. Som
namnts ovan (kap 3.3.2.4) har regeringen till exempel underlatit att nirmare
reglera fragan om underréattelseskyldighet i prop. 2005/06:178 och enbart
angivit en avsikt att vidare utreda frdgan om en sadan skyldighet. Denna
fraga skall dock inte vidare behandlas inom ramen for foreliggande arbete.

Vad géller buggning sa finns det i nulaget inte nagon praxis av sarskild
betydelse och hédr skall endast namnas fallet Khan mot Fodrenade
Konungariket.'?® | detta fall hade polisen installerat en anordning for
avlyssning och, genom denna, spelat in Khans samtal med en annan person.
Inspelningen anvandes sedan som bevis mot Khan for att han begatt
narkotikabrott. Europadomstolen fann emellertid att forfarandet var
stridande mot artikel 8 EMRK da avlyssningsatgéarden saknade lagstod.*?’

4.3.3 Regeringsformen

| 1:2 RF stadgas att det allmanna bland annat skall “vérna den enskildes
privatliv och familjeliv”. Bestdammelsen ar dock inte rattsligt bindande utan
skall endast ses som ett uttryck fér en politisk malsattning.’® De
grundlaggande fri- och rattigheterna stadgas i 2 kap RF som innehaller
rattsligt bindande regler som skyddar den enskildes integritet i forhallande
till det allménna. Dessa bestdammelser ar bindande for lagstiftaren och i viss
utstrackning for domstolarna och andra rattstillampande organ.'*® Reglerna i
2:2-5 RF, bland annat skyddet mot att behdva tillkdnnage sin askadning i
olika hénseenden och skyddet mot dddsstraff, kroppsstraff och tortyr, ar
absoluta i den mening att skyddet inte kan begransas pa annat satt &n genom
grundlagsandring. Vissa andra bestammelser i 2 kap RF ar istéllet att se som
relativa dd de kan begransas genom lag. Ett exempel pa en sadan regel ar
2:6 RF, i vilken stadgas att;

"Varje medborgare dr gentemot det allminna skyddad mot pétvingat kroppsligt
ingrepp dven i annat fall &n som avses i 4 och 5 §8. Han &r dédrjamte skyddad mot
kroppsvisitation, husrannsakan och liknande intrdng samt mot undersokning av brev
eller annan fortrolig férsdndelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande (min kursivering)”.

Regleringen géller integriteten i rumslig och ideell bemarkelse och harunder
faller bland annat skyddet mot hemlig avlyssning, buggning. Huvudregeln
ar saledes att varje enskild individ ar skyddad mot att bli avlyssnad i
hemlighet, vilket i sin tur innebar att det skulle vara stridande mot
grundlagen att inféra buggning som ett nytt straffprocessuellt tvangsmedel.
Som ovan namndes ar denna bestammelse emellertid relativ och far alltsa
inskrénkas under de forutsattningar som anges i 2:12 andra stycket RF;

126 Khan mot Férenade Konungariket, Appl. No 35394/97, 12/5 2000.
27 Danelius, H., 2002, 5.273.

128 3fr prop. 1975/76:209 om &ndring i regeringsformen, s. 32 och s. 43.
129 Dir 2004:51, s. 3 och Helmius, 1., 2000, 5.122.
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”Begransning som avses i forsta stycket far goras endast for att tillgodose andamal
som &r godtagbart i ett demokratiskt samhélle. Begransningen far aldrig ga ut6ver
vad som ar nodvandigt med hansyn till det andamal som har foranlett den och ej
heller stracka sig sa langt att den utgor ett hot mot den fria asiktsbildningen sdsom
en av folkstyrelsens grundvalar. Begransning far ej goras enbart pa grund av
politisk, religios, kulturell eller annan sadan askadning”.

Stadgandet i 2:12 RF &r ett indirekt uttryck for vad som ovan (kap 3.3)
beskrivits som &ndamalsprincipen, det vill sdga principen om att varje
atgard skall halla sig inom ramen for vad som kravs for att den skall leda till
det avsedda resultatet.**® Vidare kan konstateras att varje foreskrift om ratt
for en myndighet att anvanda ett tvangsmedel mot en enskild innebar i
princip en begransning av den enskildes grundlagsskydd gentemot det
allmanna.™

En intressant fraga att diskutera i sammanhanget ar i vilka situationer det ar
tillatet att gora inskrankningar i den personliga integriteten enligt 2:12 RF,
eller med andra ord; vad anses godtagbart i ett demokratiskt samhalle?
Beckman har forsokt besvara denna frdga men konstaterar att det tycks vara
svart att finna ett enda klart svar. Han menar for det forsta att de
proceduriella lI6sningar som genomforts inte ar tillrackliga for att bedéma, i
lagstiftningen gjorda, avvagningar avseende skyddet for den personliga
integriteten. For det andra ligger det svarigheter i att precisera de
substantiella varden som kan anses vara oskiljaktiga fran demokratin. I takt
med att samhéllet forandras s andras dven brottsligheten och den tekniska
utvecklingen, nagot som i sin tur riskerar att gora tidigare beddmningar om
staternas befogenheter forlegade.™* | detta sammanhang refererar Beckman
aven till regeringens uttalande att det inte a&r mojligt att ange alla de syften
for vilka rattigheter kan inskrankas” i kommentaren till 1973 ars fri- och
rattighetsutredning.*** Mot denna bakgrund évergdr Beckman till att istallet
diskutera  vilken  metod, exempelvis  balansargumentet  eller
prioritetsargumentet, som skulle vara lamplig i beddmningen av
rattighetsskyddets styrka och omfang.*** De olika metoderna har emellertid
bade for- och nackdelar och inte heller har verkar det finnas nagot klart svar
pa vilken metod som ar bast att anvanda. Det tycks séaledes inte finnas en
enda allmangiltig metod for att reda ut de situationer da det ar tillatet att
inskrédnka de grundlagsstadgade fri- och réttigheterna enligt 2:12 RF. Vilka
syften som &r godtagbara far istdllet bedomas i varje enskilt fall da en
inskrankning aktualiseras. Det far dock anses klart att den personliga
integriteten maste ge vika for intresset av en effektiv brottsbekdmpning i
vissa fall. S& har ju ocksa skett vid legalisering av de redan befintliga
straffprocessuella tvangsmedlen. Fragan ar emellertid huruvida det dven far
anses godtagbart att inskranka den personliga integriteten for att inféra
hemlig rumsavlyssning som ett nytt tvangsmedel.

130 Helmius, 1., 2000, 5.122.

31S0U 1984:54, s. 47.

132 Beckman, Ludvig, Godtagbart i ett demokratiskt samhalle? De hemliga tvdngsmedlen
och ratten till personlig integritet, SvJT 2006, s. 4.

133 Prop 1975/76:209, s. 58.

134 Beckman, L., SVJT 2006, s.4ff.

31



4.4 Integritetsskyddsutredningen

De senaste aren har fragan om integritetsskyddet i svensk ratt varit
hdgaktuell, inte minst i samband med debatten om skyddet for den enskildes
integritet i forhallande till en effektiv brottsbekdmpning. Diskussionen om
integritetsskyddet ar emellertid inte ny utan har pagatt i snart 40 ar, alltsedan
en utredning om ett forstarkt skydd p& personrattens omrade®® tillsattes i
mitten pa 1960-talet. Varnet om den personliga integriteten ar av stor
betydelse for en demokratisk rattsstat da detta ar viktigt for individens
valbefinnande och trygghet men &dven for mojligheten att uttrycka sin
mening och engagera sig politiskt utan radsla for repressalier.”*® Den
svenska lagstiftningen ger, generellt sett, den enskilde ett gott skydd mot
olika krankningar av privatlivet men trots det har det, fran olika hall,
framstallts krav pa ytterligare forstarkt skydd for den enskildes integritet.
Mot denna bakgrund beslutades vid ett regeringssammantréde den 7 april
2004 att en parlamentariskt tillsatt kommitté bland annat skall kartlagga och
analysera sadan lagstiftning som ror den personliga integriteten. |
kartlaggningen ingdr det att gdra en Oversiktlig undersokning av hur
integritetsaspekten har hanterats och reglerats i den lagstiftning som géller
idag, bade pa det offentligrattsliga och pa det privatrattsliga omradet. Med
utgangspunkt i denna undersokning skall kommittén analysera huruvida
skyddet for den personliga integriteten kan anses tillfredsstallande reglerat.
Géllande intresset av en effektiv brottshekdmpning skall kommittén sarskilt
analysera forhallandet mellan den totala verkan av befintliga tvangsmedel
och 6évervakningsmetoder och skyddet fér den personliga integriteten.™’
Integritetsskyddsutredningen pagar for fullt och kommittén skall
slutredovisa sitt arbete senast den 30 mars 2007.

I samband med det senaste forslaget om lagreglering av buggning uttalade
ett flertal remissinstanser onskemal om att avvakta kommitténs utredning
innan det slutligt tas stallning till huruvida ett inférande av buggning
dverhuvudtaget bor komma till stdnd.*® Dessa 6nskemé&l kan ju i princip
aven sagas ha gatt i uppfyllelse da lagforslaget, som tidigare namnts, lagts
vilande till sommaren 2007. Mot bakgrund av Gnskemalen skall dock
noteras att rattschefen Olle Abrahamsson™® uttalat att "kommittén inte &r
sarskilt lampad att gora egna beddémningar av behovet av reformer pa
brottsbekdmpningsomradet” men att den kartlaggning som kommittén har
att genomfora dven maste omfatta forslag som har genomforts eller planeras
pd omradet.!*® Uttalandet torde kunna tolkas som att ett invantande av
integritetsskyddsutredningens slutredovisning inte med sakerhet far nagon
direkt betydelse for bedémningen av huruvida buggning bor legaliseras eller
inte.

135 Se bl.a. SOU 1970:47. Kommittén tillsattes genom beslut den 13 maj 1966.

136 Beckman, L., SVJT 2006, s. 1.

37 Dir 2004:51, s. 1och 8ff.

138 Se bland annat Lagréadets yttrande, 2006-02-24, Sveriges Advokatsamfunds yttrande,
2005-12-05 samt Brottsforebyggande radets remissvar, 2005-12-07.

139 Utredningens ordférande.

140 Abrahamsson, Olle, Integritetsskyddet i lagstiftningen, SvJT 2006, 5.420.
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5 Behov och effektivitet

5.1 Inledning

“En grundlaggande forutsattning for att man éver huvud taget skall dvervaga att
infora buggning som ett straffprocessuellt tvangsmedel &r att det kan presenteras ett
patagligt behov av att anvinda en sadan atgdrd och att metoden framstar som
effektiv nr det galler att klara upp begdngna brott.”***

Citatet ovan ar hamtat fran buggningsutredningens betdnkande och visar pa
ett konkret sétt en del av den problematik som uppstar vid inforande av ett
nytt straffprocessuellt  tvangsmedel. Tvangsmedel innebar alltid
inskrdnkningar i enskilda personers grundlaggande fri- och réattigheter och
en forutsattning for att sddana metoder Gverhuvudtaget skall godtas i ett
demokratiskt samhalle &r att de uppfyller dels kravet pa behov och dels
kravet pa effektivitet. De behovs- och effektivitetsanalyser som gjorts i de
bdda senaste forslagen om inférande av buggning'? har emellertid
kritiserats for att vara bristfalliga och i alltfor stor utstrackning grundade pa
uppgifter fran sakerhetspolisen och den &ppna polisen, det vill siga
organisationer som har starka intressen i saken.

| detta kapitel gors ett forsok att pa ett mer objektivt sitt genomféra en
behovs- och effektivitetsredovisning delvis baserat pa olika statistiska
kéllor. Redogdrelsen gor inte ansprak pa att vara uttdmmande utan endast att
redovisa en nagot mer nyanserad bild av behovet respektive effektiviteten
hos det straffprocessuella tvangsmedlet hemlig rumsavlyssning. Det skall i
sammanhanget papekas att det inte finns nagot entydigt svar pa huruvida det
finns ett behov av buggning och det gar heller inte att helt kategoriskt séga
att buggning ar ett effektivt tvangsmedel. Det handlar har istallet om att fora
fram argument och uppgifter som tyder pa att metoden behdvs samt att den
ar effektiv alternativt att redovisa pastaenden som bevisar motsatsen.

Kapitlet inleds med ett avsnitt om behovet av buggning. | detta avsnitt
redovisas forst regeringens uppfattning om behovet av buggning som ett
nytt straffprocessuellt tvangsmedel och darefter diskuteras huruvida det kan
sdgas existera ett reellt behov av en sadan metod i Sverige idag. | denna
senare del ingdr bland annat en redogorelse for tillampningen av nu
befintliga hemliga tvangsmedel och for brottslighetens utveckling i landet
samt ett avsnitt om Sveriges internationella ataganden. Darefter foljer ett
avsnitt rérande fradgan om buggningens effektivitet. Aven denna del inleds
med en redovisning av regeringens argument foljt av en vidare diskussion
kring problem och mojligheter med hemlig rumsavlyssning med sarskilt
fokus pa effektivitetshansyn.

11 SOU 1998:46, s. 335.
142 SOU 1998:46 och prop. 2005/06:178.
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5.2 Behovet av buggning

Det torde inte finnas nagra storre tvivel om att buggning skulle kunna vara
ett hjalpfullt tvangsmedel i en del brottsutredningar, saval for
sakerhetspolisen som for den 6ppna polisen. Fragan ar emellertid om det
kan anses klart att det finns ett sa stort behov av en sddan metod for
insamling av information att det rattfardigar en inskrdnkning av den
personliga integriteten. Ar det inte tillrackligt med de redan existerande
straffprocessuella tvangsmedlen?

5.2.1 Regeringens argument

Regeringen har i prop. 2005/06:178 gjort beddmningen att det, i fall dar det
inte finns nagon mojlighet att skaffa information pa annat satt, finns ett
patagligt behov av att kunna anvanda buggning inom saval
sakerhetspolisens som delar av den Oppna polisens verksamhetsomrade.
Som exempel pa sadana situationer namns det fall da det ar fraga om att
inhamta vad som sigs mellan tvd misstankta i en lagenhet eller en bil.**® |
sin analys av och argumentation for behovet av hemlig rumsavlyssning har
regeringen valt att behandla sakerhetspolisens respektive den dppna polisens
behov var for sig.

5.2.1.1 Behovet av buggning inom sékerhetspolisens
verksamhetsomrade

Regeringen menar att det ar av yttersta vikt att sakerhetspolisen har tillgang
till metoder som erbjuder tillrdckliga mojligheter att férhindra och utreda de
brott som faller under organisationens verksamhetsomrade och som inte
séllan utgor allvarliga hot dels mot samhéllsvarden och dels mot enskildas
liv och hélsa. De brott som uppges vara sérskilt allvarliga i sammanhanget
ar terroristdad, spionage samt olika former av forfattningshotande
verksamhet.’** Regeringen havdar vidare att vanliga spaningsmetoder och
befintliga hemliga tvangsmedel ofta inte &r tillrackliga for att fa fram
avgorande information och komma vidare i brottsutredningen. Som
motivering till detta pastdende papekas att de som utfor den mycket
allvarliga brottslighet som sakerhetspolisen har att bek&mpa i regel ar
organiserade, resursstarka, malmedvetna samt hansynslosa individer och
grupper som dessutom dar ytterst sékerhetsmedvetna. Detta leder till att
organisationerna véljer att forldgga sin verksamhet till ”sakra” miljoer dar
sékerhetspolisen inte har lagliga mojligheter att inhdmta information. Som
exempel pa sadana platser namns bostader, fordon samt diverse offentliga
samlingslokaler. Vidare har den tekniska utvecklingen givit bland annat
terroristgrupper helt nya mojligheter att snabbt organisera och samordna sig
infor genomférandet av ett attentat.**

143 prop. 2005/06:178, s. 39.
144 Prop. 2005/06:178, s. 30ff.
145 prop. 2005/06:178, 5.33.
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| propositionen redovisas dven ett antal, mer eller mindre konkreta, exempel
pa situationer dar hemlig rumsavlyssning enligt sakerhetspolisens mening
skulle ha kunnat tillféra utredningen avgorande uppgifter. Regeringen anser
att dessa exempel ger ett tillrackligt underlag samt att det far anses bevisat
att det finns ett patagligt behov av att kunna anvanda buggning i
brottsutredningar inom sakerhetspolisens verksamhetsomréde.*°

5.2.1.2 Behovet av buggning inom den dppna polisens
verksamhetsomrade

I argumentationen for behovet av hemlig rumsavlyssning inom den 6ppna
polisens verksamhetsomrade pekar regeringen framst pa behovet av
effektiva hjalpmedel for att bekdmpa den mycket allvarliga, och inte sallan
organiserade, brottsligheten. Denna typ av brottslighet har enligt polisen
blivit allt svarare att utreda bland annat till foljd av samhéllsutvecklingen
och en okad medvetenhet hos brottslingarna. Vidare hdvdas att den
organiserade brottsligheten ofta innefattar sa kallad systemhotande
verksamhet vilket, pa senare ar, bland annat yttrat sig i form av allvarliga
hot mot exempelvis poliser, politiker, domare och journalister. Sadan
brottslighet innebar dels konkreta hot mot enskilda individer och dels ett hot
mot en demokratisk samhallsordning.**’

Den o&ppna polisen menar att hemlig teleavlyssning och hemlig
kameradvervakning visserligen ar effektiva tvangsmedel men att dessa inte
alltid ar tillrackliga for att fa fram information om de kriminellas
verksamhet. Mot bakgrund av detta har nagra exempel presenterats pa
tillfallen da polisen inte lyckats fullt ut i sina brottsutredningar som en foljd
av att man inte haft tillgang till hemlig rumsavlyssning.**® Regeringens
samlade beddmning &r att hemlig rumsavlyssning behdvs som en ny
utredningsmetod for den oppna polisen, framst i situationer da det
overhuvudtaget inte finns nagon mojlighet att fa fram avgorande
information pa annat satt. Regeringen papekar i detta sammanhang att denna
bedémning dverensstammer med den som gjorts i bland annat Danmark, dar
hemlig rumsavlyssning férekommer sedan lange.**

5.2.2 Finns det ett reellt behov av buggning i
Sverige idag?

| borjan av 1980-talet foreslog tvangsmedelskommittén att buggning skulle
f4 anvandas vid forundersokning angdende vissa allvarliga brott.**’Da anség
regeringen emellertid inte att buggning borde inféras som ett nytt
tvangsmedel med motiveringen att metoden inte var forsvarlig med hansyn
till  de allvarliga invandningar som kunde riktas mot den.
Departementschefen ansdg vidare att man, genom ett kompetent bedrivet

146 prop. 2005/06:178, s. 33f.
7 prop. 2005/06:178, s. 36f.
148 prop. 2005/06:178, s. 37.
149 Prop. 2005/06:178, s. 38.
%0 Ds Ju 1981:22, Hemlig avlyssning m.m., s. 43.
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polisarbete, skulle kunna astadkomma goda resultat i brottsbekdampningen
dven utan sadana tekniska hjalpmedel.™* Mot slutet av 1980-talet gjordes
saledes bedomningen att det inte fanns nagot patagligt behov av att infora
buggning som ett nytt straffprocessuellt tvangsmedel och det kdnns darmed
relevant att fraga sig vad som har hant sedan dess. Har brottsligheten okat
och/eller forvérrats? Har polisernas kompetens att utfora sitt arbete minskat?
Har polisen féarre resurser idag jamfort med for knappt tjugo ar sedan?
Naturligtvis har samhéllet utvecklats patagligt de senaste tva decennierna,
inte minst pa teknikens omrade, nagot som i sin tur far konsekvenser for
brottsbekdmpningen. Genom den tekniska utvecklingen har de kriminella
individerna och grupperna fatt nya, ofta mer sofistikerade, méjligheter att
planera och utféra sin verksamhet. Utvecklingen torde emellertid dven ha
varit till fordel for polisen i motsvarande man, pa sa satt att polisens
mojligheter att utreda och beivra brottsligheten har dkat.

5.2.2.1 Tillampningen av de befintliga tvangsmedlen

Varje ar éverlamnar regeringen en skrivelse till riksdagen i vilken redogors
for tillampningen av hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameradvervakning foregaende ar, baserat pa uppgifter fran
aklagarmyndigheten och rikspolisstyrelsen. Den 23 november 2006
overlamnades, av denna anledning, skrivelsen 2006/07:28 angaende hemlig
teleavlyssning, hemlig tele6vervakning och hemlig kameradvervakning vid
forundersokning i brottmal under ar 2005.2

| skrivelsen konstateras att domstolarna under ar 2005 har meddelat totalt
833 tillstand till hemlig teleavlyssning, varav 542 stycken har lamnats vid
forunders6kningar  som  rort  grovt narkotikabrott  eller  grov
narkotikasmuggling och 291 tillstdnd har lamnats vid forundersokningar
rérande andra grova brott. Som exempel pa de senare kan namnas grovt ran,
mord eller drap, grovt koppleri, grov mordbrand samt manniskohandel for
sexuella &ndamal. Det totala antalet lamnade tillstand till hemlig
teleavlyssning har dkat arligen sedan &r 2000.™ Vidare anges att tillstand
till hemlig teledvervakning beviljats i 1 027 fall under ar 2005. Av dessa
avsag 562 fall grovt narkotikabrott eller grov narkotikasmuggling och 465
fall andra grova brott, framfor allt grovt ran, mord eller drap, grov stold eller
grovt haleri. Aven det totala antalet tillstind avseende hemlig
teledvervakning har o6kat arligen sedan &r 2000."** Slutligen skriver
regeringen att det under ar 2005 lamnades tillstand till hemlig
kameradvervakning i 49 fall, varav 23 fall avsag grovt narkotikabrott eller
grov narkotikasmuggling. Ovriga fall gallde manniskohandel for sexuella
andamal eller grovt koppleri, mord, grov mordbrand, grovt ran, grovt
skattebrott eller grovt bokfdringsbrott, méanniskorov, olaga hot samt grov

151 prop. 1988/89:124, s. 57ff.

152 Regeringens skrivelse 2006/07:28, Hemlig teleavlyssning, hemlig teleévervakning och
hemlig kameradvervakning vid forundersokning i brottmal under ar 2005. Skrivelsen
omfattar emellertid inte anvandningen av hemliga tvangsmedel i &renden som handlaggs av
SAPO.

153 Skr. 2006/07:28, s. 7f.

154 Skr. 2006/07:28, s. 9f.
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manniskosmuggling. Det totala antalet lamnade tillstand till hemlig
kameraGvervakning foljer inte riktigt samma utveckling som de dvriga tva
tvangsmedlen. Har sjonk antalet lamnade tillstand mellan ar 2000 och ar
2003 men har darefter ékat igen fram till &r 2005.

Mot bakgrund av ovanstdende kan det konstateras att de grova
narkotikabrotten utgor en stor del av de fall for vilka tillstand till hemliga
tvangsmedel lamnas. Tvangsmedlen har dessutom anvants i relativt stor
utstrackning vid forundersdkningar som rort annan grov brottslighet, bland
annat mord och grova ran. Regeringen forklarar 6kningen av antalet tillstand
till hemliga tvangsmedel med en rad olika faktorer, till exempel pekar man
pa att den grova brottsligheten har en mer organiserad struktur samt att den
blivit mer internationell. Detta géller sarskilt narkotikabrottslighet och
manniskohandel, vilket har blivit ett allvarligt och vaxande problem inom
EU. Vidare menar regeringen att 6kningen av antalet lamnade tillstand till
viss del kan bero pa att polisen har fatt battre tekniska majligheter till
avlyssning. Sammanfattningsvis anser regeringen att anvandningen av
hemliga tvangsmedel under ar 2005 har varit framgangsrikt och utgjort ett
viktigt instrument i den brottsbekampande verksamheten. ™

De uppgifter som nu redovisats omfattar inte anvéndningen av hemliga
tvangsmedel i drenden som handlaggs av SAPO och det finns inga andra
mojligheter att fa ta del av SAPO: s statistik dver tvadngsmedelstillampning
inom deras verksamhetsomrade da denna ar belagd med sekretess.**’

5.2.2.2 En 6kad brottslighet?

Inledningsvis kan det konstateras att anvandningen av hemliga tvangsmedel
inom den Gppna polisens verksamhet 6kar for varje ar som gar samt att
regeringen anser sig vara tillfreds med tillampningen av de hemliga
tvangsmedlen under ar 2005. Detta skulle kunna tolkas som att de befintliga
tvangsmedlen ar tillrackliga for att bekampa den existerande brottsligheten.
Finns det da nagonting annat som motiverar ett inforande av buggning som
ett nytt straffprocessuellt tvangsmedel?

Det havdas ofta att brottsligheten 6kar ar efter ar och att polisen darmed inte
har majlighet att hantera den — fragan ar emellertid om det verkligen
stimmer. | en artikel fran 1999 skriver Laila Freivalds, davarande
justitieministern, att brottsligheten varit relativt stabil under 1990-talet men
att den okat dramatiskt under perioden efter andra varldskrigets slut. Antalet
anmalda brott i Sverige uppges har 6kat med narmare 500 procent, samtidigt
som antalet lagforda brott varit relativt konstant. Andelen brott som klaras
upp anges dessutom ha minskat pa ett dramatiskt satt. Freivalds menar att
man, for att kunna beskriva och forklara brottsutvecklingen, maste satta
denna i relation till samhallsutvecklingen i vrigt. Invanarantalet har okat,
folk har i stor utstrackning flyttat till storstaderna och rorligheten har okat
bade inom Sverige och Gver vara granser. Som en foljd av detta har

15 Skr. 2006/07:28, s. 11f.
150 Skr. 2006/07:28, s. 13 och s. 17.
137 E_post frén Informationssekretariatet pd Sakerhetspolisen, 2006-12-07.
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anonymiteten Okat och den sociala kontrollen minskat. Till
samhallsforandringen skall sedan laggas ett utvecklat nojesliv, intdg och
spridning av narkotika samt en kraftig 6kning av vélstand och mangden
varor sasom bilar och datorer. De snabba strukturella och ekonomiska
forandringar som kannetecknat efterkrigstiden har paverkat var livsstil och
levnadsniva men dven i stor utstrackning bidragit till den kraftiga 6kningen
av brottsligheten.**

| en rapport fr&n 2006"*° skriver Bra att det totala antalet anmalda brott till
polis, tull eller klagare uppgick till 1242000 stycken ar 2005, vilket
innebdr en minskning med 1 procent jamfort med 2004. Vidare uppges att
tendensen de senaste aren har varit att valdsbrotten 6kar medan stéldbrotten
minskar. Antalet anmélda brott mot narkotikastrafflagen 6kade med 15
procent under ar 2005 jamfort med ar 2004. Av dessa brott okade antalet
anmélningar avseende innehav och bruk, medan anmalningar avseende
overlatelse och framstallning minskade.*® Antalet anmalda brott bor sedan
stallas i relation till andelen uppklarade brott, det vill séga de fall da en
person bundits till brottet eller d& detta klarats upp pa annat satt. Ar 2005
klarades, enligt Bra, drygt 392 000 brott upp, vilket &r 4 procent fler an ar
2004. Den sa kallade uppklarningsprocenten, det vill siga antalet
uppklarade brott i procent av antalet anmalda brott, var saledes 32 procent ar
2005. Bra konstaterar i samband harmed att antalet uppklarade brott r 2005
ar det hogsta antalet pé lange, bara &r 1982 var antalet hogre.*®*

De siffror som Bra redovisar i sin rapport ar positiva i den bemarkelsen att
antalet anmalda brott minskar samtidigt som antalet uppklarade brott okar.
Det skall emellertid papekas att uppklarningsprocenten trots allt endast
uppgar till en tredjedel av det totala antalet anmélda brott, vilket inte ar en
helt tillfredsstallande siffra. Vidare ar det i viss man tveksamt vilket vérde
denna typ av statistik egentligen har, eller med andra ord hur rattvisande
statistiken ar. Hannu Takala'®* har i en artikel behandlat bland annat fragor
rorande uppklarnings- och anmalningsstatistik och han anser att siffror av
denna typ kraver djupare analys an vad som &r brukligt. Takala papekar for
det forsta att anmalnings- och registreringspraxisen har forandrats pa sa satt
att alla skaliga anmalningar nu registreras till skillnad fran tidigare da
polisen fortfarande hade ratt att vagra att ta emot en anmalan. For det andra
menar han att en allt mindre del av anméalningarna kommer fran offren
sjalva eller fran vittnen. Istéllet har andelen anmalningar fran till exempel
vaktare, fastighetsbolag och olika myndigheter, sa kallade professionella
anmalningar, 6kat. Den dkande andelen anmélningar som inte ger polisen
material att starta utredningar, medfor att arenden som inte ar brott anda
registreras som sadana. Takala uppger vidare att det finns forslag pa att helt

158 Freivalds, Laila, Makt och maktléshet. Kriminalpolitiken som styrinstrument i Bra
rapport 1999:9, 8 reflektioner om kriminalpolitik, 1999, s. 163f.

159 wittrock, Ulla (red), Kriminalstatistik 2005 Rapport 2006:4, Brottsférebyggande Radet,
Stockholm 2006.

180 Wwittrock, U. (red), 2006, s.21ff.

181 wittrock, U. (red), 20086, s. 64.

162 Generalsekreterare for Radet for brottsforebyggande, Helsingfors.
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sluta ange uppklarningsprocenten i statistiken och att anvanda den som ett
slags matt pa polisens effektivitet. Polisens effektivitet borde da istallet
matas i termer av hur man lyckas minska antalet brott. Enligt Takala vore
det dock en battre 16sning att uppmarksamma vilka faktorer som paverkar
uppklarningsprocenten och vad som 4r ett resultat av polisens arbete.'®®

Vidare menar Takala att en vanlig forklaring till att sa fa brott klaras upp &r
att polisens resurser inte har okat i takt med brottsligheten. Det finns dock,
enligt honom, andra faktorer som paverkar uppklarningsstatistiken, sasom
urbanisering, rorlighet i samhallet samt nya livsstilar. Som stdd for detta
pastaende hanvisar Takala till en dansk studie av Balvig som visar att det
inte finns ndgot samband mellan resurser och andelen uppklarade brott.
Daremot beror skillnader i uppklarning och brottslighet mellan olika
polisdistrikt, enligt denna studie, p& samhalleliga faktorer.'®

Takalas artikel torde kunna tolkas s3 att det ar tveksamt huruvida det
overhuvudtaget gar att tala om en okad brottslighet, atminstone inte en
okning i nagon storre utstrackning. Denna tolkning far stod av bland annat
Flyghed som, ocksa han, menar att de hotbilder som ofta hanvisas till,
exempelvis gallande motorcykelgang och oststatsmaffia, inte tycks ha nagon
direkt verklighetsforankring. Han menar att det saknas forskning som
styrker dessa hotbilders relevans.’® Detta skulle i sin tur innebéra att
argumenten for oOkade resurser for att kunna bemoéta den Okande
brottsligheten helt saknar varde. Vidare ar det vart att &nnu en gang papeka
det faktum att det har gjorts studier som visar att det saknas ett samband
mellan resurser och andelen uppklarade brott. Detta till trots havdas fran
flera hall att polisen och SAPO behover fler och béttre resurser, bland annat
i form av buggning som ett nytt hemligt tvangsmedel, for att kunna bemaéta
den 6kande och allt grévre brottsligheten.

5.2.2.3 Med hansyn till internationella ataganden

Det finns inte nagra formella krav fran EU pa att Sverige infor buggning
som ett nytt straffprocessuellt tvangsmedel. En fraga som, enligt min
uppfattning, hor till fragan om behovet av buggning ar dock huruvida det
stalls nagra indirekta krav pa en sadan lagreglering genom Sveriges
medlemskap i EU eller genom annat sadant internationellt samarbete.

Svenska Helsingforskommittén, SHC, menar att forklaringen till att
regeringens forslag om buggning dverhuvudtaget laggs fram star att finna i
det politiska klimatet snarare &n i pastaenden om en ny och ¢kad allvarlig
brottslighet. SHC havdar for det forsta att det kan ifragasattas huruvida det
verkligen har skett nagon avgorande forandring av den organiserade och
systemhotande brottsligheten i Sverige och for det andra att terroristhotet
mot vart land ar mycket litet. Daremot finns det ett betydligt allvarligare hot
mot vara grannlander i Europa och resten av vastvarlden. Mot bakgrund

163 Takala, Hannu, Ouppklarade brott och spaningens etik. P4 vems uppdrag arbetar
polisen?, i Bra rapport 1999:9, 8 reflektioner om kriminalpolitik, 1999, s. 84f.

1% Takala, H., 1999, s. 82ff.

1% Flyghed, J., 2000, s. 224ff.
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déarav Okar samarbetet mellan brottsbekdmpande myndigheter i olika stater
och storre krav pa samarbete mot terrorismen stélls av saval starka vaststater
som FN. Dessa krav i kombination med en 6nskan att undvika att Sverige
blir ett sa kallat "safe haven” for personer som har for avsikt att bega eller
medverka till terroristbrott, leder enligt SHC till att regeringen foreslar ett
inférande av buggning trots dess oerhért integritetskrankande karaktar.'®®

| oktober 1999 holl Europeiska radet ett mote i Tammerfors, vid vilket det
slogs fast att en gemensam europeisk brottshekampning skall prioriteras
hogt inom Europeiska unionen. | grunden ligger skapandet av omradet for
frihet, sékerhet och réattvisa, och enligt slutdokumentet skall unionen
forebygga och bekampa den grova brottsligheten och de kriminella
organisationerna genom gemensamma insatser. I Tammerforsslutsatserna
anges vidare vissa konkreta atgarder som skall vidtas for att genomféra en
effektiv brottsbekdmpning. | denna gemensamma kamp mot brottsligheten
ingdr bland annat en harmonisering av strafflagstiftningen i
medlemsstaterna.*®’

Professor Per Ole Traskman hdvdar bland annat att friheten, i treenigheten
frihet, sakerhet och rattvisa, forlorar sin betydelse om medborgarna inte kan
atnjuta sin frihet i en trygg och saker miljé med fullt stod av ett rattssystem
som har deras fulla fortroende. Han menar vidare att syftet med alla
sakerhetsskapande atgarder, bland annat brottsbekdmpningen, &r att skapa
grunden och garantierna for friheten. Det europeiska omradet skall vara
likvardigt och brottsligheten skall bekampas lika effektivt och i princip pa
lika villkor dverallt. Om inte nationella insatser ar tillrdckliga for att skapa
trygghet och sakerhet i ett europeiskt perspektiv skall atgarder vidtas pa
europeisk niva. Som skal for skapandet av ett europeiskt straffsystem har
bland annat framforts behovet av en effektivare brottskontroll. Detta behov
motiveras ofta med att brottsligheten dels standigt dkar, dels forvérras samt
att brottsbekdmpningen, for att kunna svara pa detta, maste ske gemensamt.
Vidare hévdas att de individer och organisationer som ligger bakom
brottsligheten har blivit mer hamningslosa, berdknande och mer
méalmedvetet kriminella.'®®

De skal for skapandet av ett europeiskt straffsystem som ovan redovisats har
stora likheter med de argument som regeringen anfér som skél for att inféra
buggning som ett nytt straffprocessuellt tvangsmedel. Genom att hanvisa till
en Okad och foérvérrad brottslighet hoppas man kunna dels genomdriva och
dels legitimera nya bestammelser som kan fa stora konsekvenser for
enskilda individers privatliv. Det skall dock papekas att pastdendena om en
forvarrad brottslighet ifragasatts av en del forskare, framst da de inte bygger
pa en objektiv, empiriskt forankrad dokumentation. 1 kriminologisk
forskning har det dessutom diskuterats huruvida pastdendena om den starkt
Okade grénsoverskridande organiserade brottsligheten verkligen stammer

166 K ommentarer frdn Svenska Helsingforskommittén till forslag om utdkad anvéndning av
hemliga tvangsmedel samt en stérkt parlamentarisk kontroll, 2006-01-15.

187 Traskman, Per Ole, Vad gér vi med den europeiska kriminalpolitiken? SvJT 2005, s.859.
1% Traskman, P O., 2005, s. 860ff.
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overens med verkligheten.’®® Dessa ifragaséttanden bygger bland annat pa
det faktum att det saknas en klar och entydig definition av begreppet. Istéllet
har vi skapat ett slags paraplybegrepp under vilket ett brett spann av
manniskor, strukturer och foreteelser i olika grad och kombinationer faller
in. Detta medfér naturligtvis, i sin tur, svarigheter for den forskare som
forsoker undersoka fenomenet empiriskt. Pastdenden om en starkt 6kande
och forvéarrad organiserad brottslighet har frdmst forts fram av media,
politiker och de brottsbekdmpande myndigheterna, och det har skett pa ett
sadant satt att de numera, enligt den allmanna uppfattningen, uppfattas som
sanna. Vissa forskare menar emellertid att en narmare, objektiv och
empirisk granskning skulle ge vid handen att detta ar en missuppfattning.*”
| detta sammanhang skall dven pépekas att bland annat Nils Christie!
havdar att kriminaliteten pa senare tid kommit i fokus for den politiska
uppmarksamheten. Han menar att det, atminstone for vissa stater, &r
drémmen att fa vara inblandad i straffrattsliga fragor, framst da detta &ar en
av de fa kvarvarande viktiga politiska arenorna. Det blir allt vanligare att
politiker forsoker etablera sig sjélva och sitt parti som en ledande kraft inom
kampen mot kriminalitet. FOor de nordiska landerna, och framfor allt i
Sverige, sa visar sig dessa tendenser inom narkotikaomradet. Christie pekar
vidare pa att bilden av fienden &r en viktig del i kampen och att begrepp som
den organiserade brottsligheten, men &ven terrorism och maffia, har ett
hogt bruksvarde i detta sammanhang. Begreppens extrema brist pa precision
gor dem till vardefulla slagord for de flesta onda ting som man kan
forestalla sig. | kampen mot fienden bakom dessa foreteelser ges en kraftig
motivering till statens makt.*"

Sammanfattningsvis skall sdgas att det naturligtvis med visst fog kan
argumenteras for att internationella 6verenskommelser och ataganden kan
ha en stark paverkan pa den svenska regeringen vad galler frdgan om
inforande av hemlig rumsavlyssning. Enbart det faktum att endast fyra av de
nuvarande medlemsstaterna i EU — Sverige, Cypern, Luxemburg och
Grekland — saknar legal mojlighet att anvanda hemlig rumsavlyssning som
metod for inhamtning av information®’® kan i sig innebéra ett mycket starkt
patryckningsmedel for en stat som onskar delta fullt ut i ett straffrattsligt
samarbete inom unionen. Vidare &r det inte helt otdnkbart att vi de facto har
fatt en starkt okande och forvarrad kriminalitet av en typ som kan falla in
under begreppet organiserad brottslighet. Vi maste emellertid vara medvetna
om att det, framst pa grund av avsaknaden av objektiva, empiriska
undersokningar pa omradet, rader stor osakerhet i denna fraga. Mot denna
bakgrund tycks den stora fragan vara huruvida vi ar beredda att lata
internationella patryckningar och bristfalliga studier av sa kallad organiserad

1% Triskman, P O., 2005, s. 868. Se dven Takala, H., 1999, s. 88.

170 \/on Lampe, Klaus, Organized Crime Research in Perspective, i VVan Duyne, Petrus C,
Von Lampe, Klaus och Passas, Nikos, Upperworld and Underworld in Cross-Border
Crime, WLP 2002, s. 189ff.

71 professor i kriminologi vid Universitetet i Oslo.

172 Christie, Nils, Lagom mycket kriminalitet, 2005, s. 69ff.

13 Enligt uppgift i e-post fran Joakim Zander, Eurojust, 2007-02-28.
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brottslighet ligga till grund for ett inférande av sa langtgaende och
integritetskrankande bestammelser som hemlig rumsavlyssning.

5.3 Buggning som ett effektivt
tvangsmedel?

Inledningsvis i detta kapitel konstaterades att tva krav maste vara uppfyllda
for att ett nytt straffprocessuellt tvangsmedel skall kunna inféras. For det
forsta skall det finnas ett patagligt behov av tvangsmedlet och for det andra
skall metoden framsta som effektiv. Fragan om huruvida det finns ett behov
av buggning eller inte har behandlats pa foregaende sidor och det ar nu dags
att diskutera fragan om tvangsmedlets effektivitet. Detta avsnitt blir, av
naturliga skal, mer argumenterande och spekulativt da vi inte med sakerhet
kan veta huruvida buggning &r ett effektivt tvangsmedel eller inte. Den
fragan kan besvaras forst sedan metoden varit i bruk under en tid.

5.3.1 Regeringens argument

I den diskussion kring behov och effektivitet som fors i prop. 2005/06:178
inleder regeringen sitt resonemang genom att papeka svarigheterna med att
uttala sig om metodens effektivitet och om vilka resultat som kan forvéantas
vid en anvandning av hemlig rumsavlyssning. | samband hdrmed uppges
aven att en del remissinstanser, bland annat Bra, Sveriges Advokatsamfund
och SHC, gjort invandningar nar det galler tvangsmedlets forvéantade
effektivitet. Nagra av instanserna har papekat att det underlag som
redovisades i promemorian inte &r tillrackligt for att dra slutsatsen att hemlig
rumsavlyssning kan antas bli ett effektivt tvangsmedel.*”

Regeringens argumentation i fragan om effektivitet bygger framst pa
uppgifter om positiva erfarenheter av buggning fran andra lander, sasom
Danmark, Tyskland och Finland. Regeringen hénvisar bland annat till
Buggningsutredningens tidigare forda diskussioner med féretradare for
brottsbekdmpande myndigheter i Danmark och Storbritannien, genom vilka
det framkom att hemlig rumsavlyssning ar ett mycket effektivt tvangsmedel.
Dansk polis uppgav i dessa diskussioner att det inte ar mojligt att bekampa
den allvarliga organiserade brottsligheten om man inte kan ta del av den
kommunikation som sker mellan de kriminella. Man menade vidare att
tvangsmedlet ar svart att skydda sig mot i langden, da de kriminella &r i stort
behov av att kunna kommunicera med varandra.'"

| propositionen hanvisas vidare till en undersokning av tvangsmedlets
effektivitet som gjorts av Max-Planck Institutet i Tyskland.!® Studien visar
hemlig rumsavlyssning har anvants i totalt 155 operationer i Tyskland under

174 prop. 2005/06:178, 39f.
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tidsperioden 1998-2003. Flertalet av dessa fall géllde utredningar om mord,
drap eller narkotikabrott och tvangsmedlet anvandes ofta som ett led i
bek&mpning av organiserad brottslighet. 1 19 procent av fallen gav
anvandningen av hemlig rumsavlyssning indicier men inte bevis, i 15
procent av fallen nya utredningsuppslag och i 7 procent av fallen bevis.*”’
Jag aterkommer till denna studie langre fram (kap 5.3.2.3) och utvecklar
darmed inte resonemanget ytterligare hér. | detta sammanhang kan istéllet
papekas att uppgifter fran finska inrikesministeriet visar att anvandningen av
sa kallad teknisk avlyssning (motsvarande hemlig rumsavlyssning med
undantag for avlyssning av bostader) i Finland ar 2004 ansags ha haft
avgorande eller stor betydelse for utredningen i 44 procent av de fall dar
tillstdnd hade meddelats."™

Regeringen fortsatter med att konstatera att hemlig rumsavlyssning inte kan
forvantas ha samma effekt i samtliga fall samt att de misstankta kommer att
soka efter nagot satt att skydda sig mot tvangsmedlet. Samma problematik
galler for hemlig teleavlyssning, ett tvangsmedel som trots det anses vara ett
vardefullt hjalpmedel for de brottsbekdmpande myndigheterna. Det faktum
att vissa kriminella antas kunna anpassa sig efter polisens arbetsmetoder ar,
enligt regeringen, inte ndgot avgdrande skal mot tvangsmedlet.*”® Buggning
ar vidare en mycket resurskrdvande metod som krdver omfattande
forberedelser, men detta betyder, enligt regeringen, inte nddvandigtvis att
tvangsmedlet utgor en ineffektiv arbetsmetod. Som motivering till detta
pastaende uppges att de ganger hemlig rumsavlyssning kan verkstéllas pa ett
effektivt satt sa far man tillgang till information som man inte har kunnat
skaffa fram pa nagot annat satt. | sammanhanget uppger regeringen vidare
att buggning endast skulle komma att anvandas i ett mycket begrénsat antal
fall vilket medfor att det inte kommer att kunna pavisas ndgon vasentligt
hogre uppklarningsprocent av brott i allméanhet. Tvangsmedlet ar emellertid
avsett att anvéndas vid bekampningen av mycket allvarliga brott och grov
organiserad brottslighet och det kan da ge avgorande bevisning for
uppklarning av dessa brott. Aven en liten 6kning av antalet uppklarade brott
pa detta omrade anser regeringen vara av mycket stort samhallsvarde.
Sammanfattningsvis och mot denna bakgrund menar regeringen att det
framkommit tillrackliga beldgg for att hemlig rumsavlyssning &r en effektiv
arbetsmetod for att utreda brott.*®

5.3.2 Ar buggning effektivt?

| inledningen till detta avsnitt papekades det faktum att vi, i dagslaget, inte
med sékerhet kan avgora huruvida buggning &r ett effektivt tvangsmedel
eller inte. Uttalanden av den typen kan goras forst sedan metoden varit i
bruk under en tid och da i samband med en utvardering av tvangsmedlet.
Detta innebar emellertid inte att fragan inte kan diskuteras pa ett mer
overgripande plan och med beaktande av de mdjligheter och problem som

177 prop. 2005/06:178, s. 40.
178 prop. 2005/06:178, s. 40f.
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anvandande av buggning kan ge upphov till. Effektivitetsproblematiken har
diskuterats relativt flitigt i olika sammanhang och jag har har for avsikt att
redovisa nagra av de argument och synpunkter som har forts fram.

5.3.2.1 En otillracklig effektivitetsutredning

Ett flertal remissinstanser har framfort att den effektivitetsutredning varpa
regeringen bygger sitt forslag om inférande av hemlig rumsavlyssning ar
otillracklig. Sveriges Advokatsamfund har till exempel uttalat att materialet
inte tillater nagra sakra slutsatser om huruvida buggning ar “effektivt sa till
vida att andelen uppklarade grova brott skulle 6ka i sadan grad att det
uppvager det integritetsintrang som hemlig avlyssning otvivelaktigt
innebar”. Samfundet papekar samtidigt att det finns en betydande risk for
felaktiga bedomningar med hansyn till det lagt stdllda kravet pa
misstankegrad vid anvandning av tvangsmedlet.*®

Janne Flyghed menar att de positiva exempel som Buggningsutredningen tar
upp, och som regeringen hanvisar till i propositionen, framst utgor nagra
olika typer av konstruerade idealfall."®* Som exempel kan namnas foljande

fall:

”Hot riktas mot en viss polisman. Ett tips ger vid handen att han skall mérdas. Det
har erlagts betalning for att en namngiven person skall utfora dadet. Polisen bevakar
en lagenhet som anvands av den namngivne personen. Om det hade varit tillatet att
bugga lagenheten skulle polisen kunna f& information om den narmare planeringen
av garningen.”'®

| Buggningsutredningen presenteras ett flertal liknande, pahittade exempel
pa fall da buggning skulle kunna utgora ett effektivt tvangsmedel. Med
undantag for nagot enstaka fall har det, enligt Flyghed, emellertid varit svart
att hitta nagra konkreta belagg for att ett inférande av buggning skulle ha en
betydande brottsreducerande effekt.’®* Denna kritik far stod av bland annat
SHC som menar att flera av de exempel som polis och sakerhetspolis ger,
dar man menar att buggning skulle ha haft effekt, ar forenklade. SHC
papekar att det vore 6nskvart om exemplen aven hade beskrivit varfor det i
vissa situationer inte skulle ha gatt att anvanda andra, mindre ingripande
metoder, framgangsrikt.*®®

5.3.2.2 Effektiviteten hos de befintliga tvangsmedlen

| regeringens arliga skrivelse till riksdagen angaende tillampningen av
bestammelserna om hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameradvervakning redovisas bland annat det antal fall i vilket
tvangsmedlet haft betydelse for forundersokningen. Denna redovisning kan
sagas utgora ett matt pa hur effektivt det aktuella tvangsmedlet faktiskt ar.
Det skall emellertid papekas att definitionen av vad som avses med att
Overvakningen har haft betydelse for forundersdkningen har &ndrats i
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forhallande till tidigare ar, nagot som manar till forsiktighet vid jamforelser
med tidigare ar. Inneb6rden av att atgarden haft betydelse for
forundersokningen betraffande den missténkte ar nu att atgarden har lett till
anvandning av ett annat tvangsmedel, sdsom gripande, anhallande eller
héktning. De fall da anvandningen av tvangsmedlet pa annat satt fort
forundersokningen framat raknas sledes inte in i denna kategori langre.*®

| den senaste skrivelsen rorande tvangsmedeltillampningen for ar 2005
angavs avseende hemlig teleavlyssning att avlyssningen haft betydelse for
forundersokningen i fraga om den misstankte i 42 procent av de 833 fall da
tillstand meddelats. Av de 480 fall da atgarden inte givit nagot resultat i
frdga om den misstankte har ingripanden kunnat ske mot andra an den
avlyssnade i 139 fall. 1 90 fall har avlyssningen, av olika anledningar, inte
kunnat ske i 6nskad omfattning och i 251 fall har forundersokningen lagts
ned pd grund av att brott inte har kunnat bevisas.®’ D& det gller
tillampningen av hemlig teledvervakning anges att évervakningen hade
betydelse i 47 procent av fallen, det vill sdga avseende 479 tillstand.
Ingripanden mot andra &n den misstankte har kunnat ske i 140 fall av de 548
fall dar évervakningen inte givit nagot resultat i fraga om den misstankte. |
127 fall har 6vervakningen inte kunnat ske i dnskad omfattning och i 281
fall har férundersokningen lagts ned som en foljd av att brott inte kunnat
bevisas.’® Vad slutligen galler anvandningen av tvangsmedlet hemlig
kameradvervakning under ar 2005 redovisas att Gvervakningen haft
betydelse for forundersékningen i 30 fall, det vill sdga i 60 procent av fallen.
| ett fall har ingripande kunnat ske mot annan an den missténkte och i sju
fall har forundersokningen lagts ned pa grund av att brott inte har kunnat
bevisas. Overvakningen har i elva fall inte kunnat ske i @nskad
omfattning. %

Det har redan (under kap 5.2.2.1) konstaterats att regeringen anser att
anvandningen av hemliga tvangsmedel under ar 2005 har varit framgangsrik
och utgjort ett viktigt instrument i den brottsbekdmpande verksamheten.
Regeringen menar ocksa att det inte gar att sidga att anvandningen av
tvangsmedel varit resultatlos i de fall som atgéarden inte haft betydelse for
forundersokningen. | vissa av dessa fall har ingripanden istallet kunnat ske
mot annan &n den misstankte och i andra fall har atgarden haft betydelse pa
s& st att den misstankte har kunnat avforas fran utredningen.®

Sveriges Advokatsamfund tycks emellertid inte dela regeringens positiva
uppfattning om tillampningen av de hemliga tvangsmedlen. | sitt remissvar
papekade samfundet att de hemliga tvangsmedlen, enligt en ungefarlig
uppskattning i den arliga redovisningen till riksdagen, ger resultat i mindre
an halften av de fall d&r de anvénds. Mot denna bakgrund menar samfundet

186 gkr. 2006/07:28, s. 14.
187 gkr. 2006/07:28, s. 8.

188 gkr. 2006/07:28, s. 10.
189 Skr. 2006/07:28, s. 11f.
190 Skr. 2006/07:28, s. 17.

45



att det bor kravas att ett sa ingripande tvangsmedel som hemlig

rumsavlyssning ar mer effektivt an sa.*>*

Huruvida tillampningen av de befintliga hemliga tvangsmedlen ar att anse
som effektiv och framgangsrik eller inte ar naturligtvis beroende pa vilka
krav man staller pa dem. Det kan ju, med visst fog, argumenteras for att ett
tvangsmedel ar effektivt da det leder till anvadndande av ett annat
tvangsmedel, sdsom anhallande eller haktning, ungefar varannan gang det
anvéands. Detta géller sarskilt mot bakgrund av att de brott som skall
bekampas med hjalp av hemliga tvangsmedel ofta ar av sarskilt allvarlig art.
Samtidigt &r det lika riktigt att papeka att ett tvangsmedel inte ar sarskilt
effektivt om det endast har betydelse for forundersékningen i hélften av alla
de fall de anvands. Detta argument far bast slagkraft om det satts i relation
till de krankande integritetsintrang bruket av hemliga tvdngsmedel innebir.

Det handlar séledes, enligt min uppfattning, delvis om hur man véljer att
argumentera kring fragan om effektivitet och, som ovan namndes, vilka krav
som stalls for att ett tvdngsmedel skall anses vara effektivt. Det ar i detta
sammanhang dven viktigt att paminna om den ovan redovisade (kap 2.3.3.)
behovsprincipen. Regeringens arliga redovisning innehaller uppgifter om
hur ofta anvandandet av de hemliga tvangsmedlen har betydelse for
forundersokningen, men det framgar inte huruvida samma resultat skulle ha
kunnat uppnas genom mindre ingripande atgarder. Ett mindre krankande
tvangsmedel skulle kanske i vissa fall kunna vara minst lika effektivt som
ett tvangsmedel av mer ingripande natur.

5.3.2.3 Uppgifter fran andra lander

| regeringens proposition hanvisas, i diskussionen kring tvangsmedlets
effektivitet, bland annat till Buggningsutredningens diskussioner med
foretradare for brottsbekdmpande myndigheter i ett antal lander. Foretradare
for Buggningsutredningen forde under utredningens gang samtal med
representanter fran Danmark, Finland, Norge, Storbritannien, Tyskland och
Osterrike.'? Jag menar dock att dessa samtal knappast kan anses bevisa
nagot om buggningens effektivitet och att de darfor inte kan ligga till grund
for ett beslut om inférande av buggning i Sverige.

| Osterrike var det, vid tiden for Buggningsutredningens besok, dnnu inte
tillatet enligt lag att anvanda sig av buggning och nagra uppgifter om
tvangsmedlets effektivitet kunde darfor inte erhallas. Det papekades dock att
polisen lange efterfragat mojligheten att fa anvanda sig av buggning da man
tror att det skulle utgora ett viktigt hjalpmedel i bekdmpningen av den
organiserade brottsligheten. Inte heller i Norge var buggning tillatet fullt ut
vid tiden for Buggningsutredningens besok, och fran Oslo politikammer
framholls att buggning endast kan vara framgangsrikt i ett begransat antal
fall samt att ett inférande av tvangsmedlet inte I6ser nagra storre polisiara
problem. Representanter fran finska justitieministeriet menade att buggning
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inte fatt nagon storre praktisk betydelse i Finland, framst mot bakgrund av
att buggning av bland annat bostader inte ar tillatet.**?

| Storbritannien uppgav foretrddare for National Criminal Intelligence
Service (NCIS) for Buggningsutredningen att sa kallad intrusive
surveillance ar mycket vardefullt i det polisidra arbetet. For att kunna
bekdmpa framfor allt den organiserade brottsligheten &r det viktigt att
polisen forses med en rad olika verktyg. Ibland anvénds enbart
teleavlyssning och ibland endast buggning, men det hander dven att de bada
tvangsmedlen kombineras. | Tyskland uppgav Bundeskriminalamt att man,
under en tvaarsperiod, anvant sig av buggning i 30 fall samt att
erfarenheterna av tvangsmedlet ar mycket goda. Buggning betraktas som ett
av de viktigaste hjalpmedlen for att bekdampa organiserad brottslighet.
Myndigheten papekar dock att tvangsmedlet endast kan anvandas i ett
begransat antal fall da det ar mycket resurskravande och darmed mycket
dyrt att anvanda. Vidare menar Bundeskriminalamt att det ar viktigt att inte
skruva upp férvantningarna pa buggning alltfér hogt.™**

Mest positiv respons pa fragan om buggning fick Buggningsutredningen
utan tvekan fran den danska polisen och foretradarna for Justitsministeriet i
Kopenhamn. Som redovisats ovan (kap 5.3.1) uppgav dansk polis att
buggning ar ett mycket effektivt tvangsmedel och att det inte ar majligt att
bekdmpa den allvarliga organiserade brottsligheten om man inte kan ta del
av kommunikationen mellan de kriminella. Vidare framholls att det &r svart
att forsta hur lander som inte tillater buggning kan bekampa den allvarliga
kriminaliteten. Dansk polis papekade dock att det finns en rad olika
storkallor och att resultatet av buggningen inte alltid blir lyckat, men att det
i de allra flesta fall gar att uppfatta vad som sdgs. Genom att anvéanda
buggning kan polisen fa upplysningar om till exempel brottsplaner, hur
medel som skall finansiera ett narkotikainkop skall anskaffas eller var dessa
medel, inte sallan miljontals kronor, forvaras.'®®

De samtal som Buggningsutredningen férde med representanter fran andra
landers brottsbekampande myndigheter har naturligtvis ett visst vérde vid
beddmningar av effektiviteten hos hemlig rumsavlyssning. Uppgifter om
andra landers erfarenheter kan ju utgora ett stdd i argumentationen for
inforande av buggning som ett nytt straffprocessuellt tvangsmedel. Dessa
uppgifters varde far emellertid anses vara relativt begransat med tanke pa att
de inte bygger pa nagra empiriskt genomforda, oberoende, studier av
tillampningen utan snarare ar baserade pa myndigheternas eget tyckande.
Jag menar att det, med visst fog, gar att hdvda att uppgifterna inte ar sarskilt
trovardiga, eller atminstone att de inte ar tillrackligt véal underbyggda. Detta
faktum papekades dven av Sveriges Advokatsamfund i samband med
remissyttrandet. Samfundet menade da att en utredning av tvangsmedlet
skulle kunna ske genom att studera hur effektiv hemlig rumsavlyssning &r i
andra lander, men att det inte ar tillrackligt att rent allmant héanvisa till att

198 SOU 1998:46, s. 189ff, 211ff och 255ff.
194'S0U 1998:46, s. 226, 238ff.
195 prop. 2005/06:178, s. 40 och SOU 1998:46, s. 175.
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exempelvis den danska polisen anser det vara omdjligt att bekampa den
organiserade brottsligheten utan detta, enligt deras mening, ytterst effektiva
tvangsmedel.*®

| propositionen hanvisas ocksa till den undersokning som gjorts av Max-
Planck Institutet i Tyskland angaende effektiviteten hos buggning (se kap
5.3.1). Denna undersokning publicerades 2004 och omfattas saledes inte av
Buggningsutredningens undersdkning. Fragan om hemlig rumsavlyssning
har varit foremal for en héftig debatt i Tyskland de senaste aren och hor till
ett av de mest kontroversiella amnena inom tysk straffratt. Under lang tid
fordes diskussionen endast pa politisk, teorietisk och juridisk niva och det
saknades empiriska data kring tillimpningen av tvangsmedlet. Mot den
bakgrunden startade Max-Planck-Institutet i Freiburg, Tyskland, ett
forskningsprojekt med namn Rechtswirklichkeit und Effizienz der
akustischen Wohnraumiberwachung nach § 100c I Nr 3 StPO. Projektet
pagick fran 2002 till 2004 och finansierades av det tyska
Justitieministeriet.*®’

I undersékningen konstateras till en borjan att hemlig rumsavlyssning framst
anvands i utredningar av narkotikabrott och i utredningar om mord eller
drap. Av de 119 tillstdind som lamnats till hemlig rumsavlyssning under
perioden 1998-2001 har 45 procent rort utredningar om mord eller drap och
33 procent av tillstdnden har rért utredningar roérande narkotikabrott.™®
Vidare visar undersokningen att det ar relativt svart att fa tillstand till
tvangsmedlet vilket leder till att det inte dveranvands. Det vore emellertid,
enligt forfattarna, 6nskvart att forbattra den rattsliga kontrollen nagot, bland
annat genom att med jamna mellanrum ga tillbaka och granska den tidigare
tillampningen av tvangsmedlet. Utredningen visar dven att det finns vissa
problem med det praktiska genomforandet, satillvida att tillstandets tidsfrist
ofta ar for kort da den i nulaget borjar 16pa fran det att tillstandet givits. En
battre Iosning vore att tidsfristen borjar l0pa fOrst sedan
avlyssningsinstrumentet placerats ut pa platsen dar avlyssningen skall ske.
Slutligen konstateras att tvangsmedlet har visat sig vara effektivt vid
forundersdkning av grov organiserad brottslighet samt att det visserligen
inte anvands sarskilt ofta men att tvangsmedlet trots det inte kan avvaras.'®®

Studien kommenterades &ven av det tyska justitieministeriet -
Bundesministerium der Justiz — och da i an mer positiva ordalag.
Bundesjustizministeriet skriver att undersokningen bekréftar foredomlig
praxis och visar pd nodvandigheten av tvangsmedlet hemlig
rumsavlyssning. Det uppges att tvangsmedlet anvands i liten omfattning och
endast som sista utvag, samt att avlyssningen avbryts sa snart malet &r
uppnatt eller det star klart att avlyssningen inte ger nagot resultat. Vidare

1% Sveriges Advokatsamfunds yttrande, 2005-12-05.

97 http:/lwww.iuscrim.mpg.de/forsch/krim/meyerwieck.html, 2007-02-04.

198 Max-Planck-Institut fur Auslandisches und Internationales Strafrecht, Nr 24: Hannes
Meyer-Wieck, Rechtswirklichkeit und Effizienz der akustischen Wohnraumiberwachung
nach § 100c Abs. 1 Nr 3 StPo, 10/2004, s. 8.

199 Max-Planck- Institutet, 2004, s. 23f.
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konstateras att det inte finns ndgon automatik mellan ansokan och tillstand
utan att beslutsforfarandet fungerar som det skall. Bundesjustizministeriet
lyfter dessutom fram att personer med tystnadsplikt inte har varit foremal
for avlyssning och att de darmed inte paverkas negativt av tvangsmedlet.
Detta exemplifieras med fallet da en forsvarsadvokat gjorde hembesok hos
en kand sexualbrottsling. Detta besok noterades av polisen men avlyssnades
inte. Avslutningsvis konstaterar Bundesjustizministeriet att hemlig
rumsavlyssning &r absolut nddvandigt for avsldéja de kriminella
organisationernas hemliga strukturer och bekadmpa den organiserade
brottsligheten samt att lagstiftarens vilja, att endast anvanda denna atgard i
enstaka fall och som sista utvag, omsatts i féredémlig praxis.”®

Hannes Meyer-Wieck, ansvarig for studien vid Max-Planck-Institutet,
menar att  Bundesjustizministeriets  positiva kommentarer  kring
undersokningen bor ses som ett utslag av att studien visar att anvandningen
av hemlig rumsavlyssning inte varit sa extensiv och patrangande som
kritikerna befarat. Tillampningen av tvangsmedlet ar begransad dels darfor
att de brottsbekdmpande myndigheterna ar medvetna om dess djupt
integritetskrankande karaktar, och dels darfor att anvandandet av hemlig
rumsavlyssning kraver enorma resurser. Detta leder till att tvangsmedlet
endast anvands i fall da det inte finns nagon annan moéjlighet att uppna mer
bevisning. Meyer-Wieck menar vidare att det inte &r helt enkelt att bedéma
tvangsmedlets nytta och effektivitet, med hansyn till att det endast anvands
vid valdigt svara utredningar.”®*

En sak som Meyer-Wieck garna vill lyfta fram &r att studien visar pa en
viktig distinktion. Hemlig rumsavlyssning anvéands framst i tva typer av fall,
namligen vid allvarlig narkotikabrottslighet och vid mordutredningar. Den
narkotikabrottslighet som aktualiserar hemlig rumsavlyssning &r vanligtvis
valdigt grov, det ror sig ofta om stora méangder kokain och heroin, och
garningsménnen forsoker aktivt anvénda sig av konspiratoriska metoder for
att organisera sin verksamhet. Det ar inte ovanligt att de drar sig undan till
platser som &r svara att 6vervaka, platser som raknas som privata. Nar det
istallet handlar om mord sa ar situationen nagot annorlunda. Mord sker ofta
till foljd av manskliga konflikter och den garningsman som soker en palitlig
person att tala med om konflikten, eller kanske till och med erkanna nagot
for, i en privat situation, har ett annat behov av legalt skydd an en person
som agnar sig at narkotikahandel och utnyttjar den skyddade privata sfaren
for att bega brott enbart for sin egen ekonomiska vinnings skull. Studien har
saledes visat att en frekvent anvandning av hemlig rumsavlyssning i
utredningar av mord, trots brottets allvar, &r betydligt mer problematiskt och
kansligt med hansyn till behovet av ett skydd for privatlivet, jamfért med
utredningar rorande narkotikabrottslighet. | dessa senare fall ar polisen i
behov av olika medel for att fa tilltrade till platser som anvénds for att bega
brott, gdbmda bakom det privata. Slutligen konstaterar Meyer-Wieck att

200 Byndesministerium der Justiz, Studie zur Wohnraumiiberwachung belegt vorbildliche
Praxis und Unverzichtbarkeit dieser massnahme,
http://www.bmj.de/enid/2c5c8db1101fd6acfec919029ad0267e,55a304092d09/pr.html.
0L E_post fran Hannes Meyer-Wieck, 2007-02-19.
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tillampningen av hemlig rumsavlyssning maste vara forenad med valdigt
hdga krav. Det &r av avgorande vikt att det finns inbyggda skyddsgarantier
och att detta hogst integritetskrankande tvangsmedel anvéands ansvarsfullt.
Enligt Meyer-Wieck &r detta ocks& nagot som studien bekraftar. 22

5.3.2.4 Resurskraven

En viktig aspekt som ar kopplad till effektivitetsdiskussionen, och som
regeringen sjalv patalat i propositionen, &ar att buggning ar en mycket
resurskradvande metod. For det forsta krédver metoden ett omfattande
forberedelsearbete, till exempel med tanke pa planering och utplacering av
teknisk avlyssning, och for det andra sa kravs betydande resurser till
bearbetningsfasen da man kommer att erhalla mycket stora méangder
information.?*

Enligt Buggningsutredningen innebér det faktum att buggning ar en mycket
resurskrdvande metod som kommer att anvdndas i ett mycket begrénsat
antal fall arligen indirekt ett skydd mot missbruk. Detta antagande forklaras
med att kostnaden for att anvanda atgarden talar emot att den anvands i
storre utstrdckning an som &r motiverat for att klara upp allvarlig
brottslighet.2* Argumentet har dock ifrigasatts av bland annat SHC, som
menar att brist pa personal snarare medfér "undermaliga utredningar och ett
storre utrymme for tvivelaktiga metoder”.?®® | detta sammanhang skall dven
hanvisas till det uttalande som gjordes av Riksenheten mot ekonomisk
brottslighet i samband med Buggningsutredningens diskussioner med
representanter for brottshekdmpande myndigheter. Myndigheten uppgav sig
vara skeptiskt installd till ett inférande av buggning bland annat da det
skulle bli ett oerhort resurskravande tvangsmedel. Vidare anférde man att
det inte ar “forsvarbart att infora ett sd pass resurskravande tvangsmedel
som buggning, nar man i dagslaget i landet har i balans ca 6 000 eko-mal,
som kan utredas med vanliga arbetsmetoder men déar resurserna for detta
saknas”. En béttre 16sning skulle, enligt myndigheten vara att l&gga ned de
resurserna pa vanlig utredningsverksamhet eller att skarpa de befintliga
tvdngsmedlen.”%

5.3.2.5 Brottslingarna anpassar sig

Fragan om buggningens effektivitet i framtiden, det vill sdga sedan
arbetsmetoden legaliserats och blivit kdnd hos de kriminella, har diskuterats
i olika sammanhang i debatten. Det har bland annat havdats att hemlig
rumsavlyssning, precis som hemlig teleavlyssning, kommer att, atminstone
delvis, forlora sin betydelse da det blir allmant kant bland brottslingar att
polisen har majlighet att anvanda sig av tvangsmedlet. Det talas saledes om
en urvattning av tvangsmedlet. Det finns en risk for att de kriminella i stérre
utstrackning kommer att anstranga sig for att undvika att hamna i situationer

202 E_post frdn Hannes Meyer-Wieck, 2007-02-19.

203 prop. 2005/06:178, s. 41 och Flyghed, J., 2000, s. 89.

204 SOU 1998:46, s. 344.

205 Svenska Helsingforskommittén fér Manskliga Réttigheter (SHC), Buggning och hemlig
kameradvervakning, Statliga tvangsingrepp i privatlivet, 2000, s. 64.

2% SOU 1998:46, s. 288.
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dar de riskerar att avlyssnas, det vill sdga de kommer att se till att forsétta
sig i situationer dar det ar praktiskt omojligt att bli avlyssnade nar de
diskuterar sin brottsliga verksamhet. Som exempel pa en relativt enkel sadan
atgard kan namnas att brottslingarna kan ga ut i skogen och samtala.?’’
Dessa farhagor motsags emellertid av den danska polisen som, i samtal med
Buggningsutredningen, menar att de kriminella sannolikt & medvetna om
att hemlig rumsavlyssning kan anvéndas i det polisidra arbetet men att det i
langden ar mycket svart att skydda sig mot tvangsmedlet. De kriminella ar i
stort behov av att kunna kommunicera med varandra och det &r inte mojligt
att avsta frén det darfor att de kan vara avlyssnade.”®

Min uppfattning &r att det torde ligga viss sanning i bada dessa argument.
Sjalvklart finns det en risk att tvangsmedlet delvis urvattnas genom att de
kriminella anpassar sig och forsoker undvika att bli avlyssnade i storsta
mojliga man. Samtidigt ar det inte svart att forestalla sig svarigheterna med
att utfora ett brott utan att kunna diskutera och planera detta i forvag. Det
innebar i sin tur att de kriminella till viss del maste ta chanser och hoppas pa
att deras samtal inte avlyssnas av polisen.

| detta sammanhang ar det &ven relevant att belysa en annan aspekt av
fragan om buggningens effektivitet i framtiden. I sitt remissvar stallde JK
sig fragande till huruvida det finns nagra tekniska majligheter att pejla
och/eller stora ut avlyssningsutrustningen. Det skulle i sadana fall finnas en
risk att dessa mdjligheter skulle komma att utnyttjas av vissa brottslingar.?”
Denna fraga besvaras dessvdrre inte i regeringens proposition trots att den,
enligt min uppfattning, ar hogst relevant. Det framgar emellertid av
Buggningsutredningens arbete att sandare bade kan upptackas och storas ut
under vissa omstandigheter. Risken for detta synes vara beroende av vilken
typ av bugg man anvénder sig av — ju mer avancerad utrustning desto
mindre risk for missoden i avlyssningen.?*° Jag menar att detta ar av stor
betydelse i diskussionen kring buggningens effektivitet. Ett tvangsmedel
som ar forhallandevis enkelt for en brottsling att skydda sig emot, till
exempel genom att 6ka volymen p& TV-apparaten,”** torde inte vara att anse
som sarskilt effektivt. En forutsattning for att buggning skall vara ett reellt
hjalpmedel for polisen ar under dessa férhallanden att den allra mest
avancerade tekniken anvands.

5.3.2.6 Buggning i preventivt syfte?

Det har fran flera hall, med visst fog, gjorts géllande att buggningens
mojliga effektivitet framst ligger i forberedelsefasen, det vill sdga i
situationer dar brott &nnu inte begatts.?? Justitiekanslern papekar i sitt
remissyttrande att en del av de angivna fall som anfors som exempel pa

7 Helmius, 1., 2000, s. 159.

2%8 prop. 2005/06:178, s. 40.

209 justitiekanslerns remissyttrande, Beslut 2005-12-08.

219 S0U 1998:46, s. 269f.

211 3fr SOU 1998:46, s. 270.

212 Se till exempel Flyghed, J., 2000, s. 89, Téllborg, Dennis, Buggning?, SvJT 2003, s. 382
och Justitiekanslerns remissyttrande, Beslut 2005-12-08.
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situationer da buggning skulle kunna utgora ett effektivt tvangsmedel framst
tar sikte pa situationer dar sa kallade preventiva tvangsmedel skulle kunna
ge information. Exemplen illustrerar ocksa, enligt JK, svarigheterna att
avgora vid vilken tidpunkt det finns en skalig misstanke om brott.?"
Foljande fall fran Buggningsutredningen torde kunna utgora ett exempel for
att illustrera JK: s resonemang:

"Det forekommer att t.ex. medlemmar i s.k. mc-gang avtalar métesplatser via
telefon. Dessa uppgifter far polisen del av genom hemlig teleavlyssning.
Medlemmarna traffas under ndgon timme och forsvinner sedan fran platsen. Ofta
traffas de pa restauranger och andra allmant tillgangliga platser. Utan tillgang till
buggning gér det inte att f& reda p& vad som avhandlas vid métena.”?*

Det forslag till inférande av hemlig rumsavlyssning som presenteras i prop.
2005/06:178 omfattar emellertid inte en sa langtgaende reglering. Istéllet
sdger regeringen att fragan om anvéndning av hemlig rumsavlyssning i
brottspreventivt syfte kraver ytterligare och an mer ingaende
dvervaganden.?®

| detta sammanhang skall dven hanvisas till en artikel fran 2003, skriven av
professor Dennis Tollborg. Har konstaterar Tollborg att den nya tekniken
bland annat medfér mojligheter for olika myndigheter att anvénda sig av
tekniska hjalpmedel for spaning och annan typ av Overvakning, samt att
denna typ av tvangsmedel i forsta hand har sin betydelse som en del i ett
proaktivt polisarbete. Det betyder, enligt T6llborg, att metoderna kan ha
stor, ibland &ven avgorande, betydelse i det mer allménna spaningsarbete
dar man letar monster, potentiell brottslighet till ledning for beslut om var
man skall satta in sina resurser. Detta innebar i sin tur att sd kallad
overskottsinformation vanligen &r just den information som visar sig vara
mest anvandbar. To6llborg menar saledes att huvudfunktionen med dold
avlyssning inte &r att producera bevis, utan att finna nya monster,
utvecklingstendenser och konstellationer bland brottssyndikat etcetera.
Enligt honom &r buggning och telefonavlyssning som spaningsmetoder
varken avsedda eller lampade for att finna bevisning i ett konkret mal.**

5.3.2.7 Risk for rubbat fortroende

Den kanske viktigaste, om dn spekulativa, invandningen mot inférande av
hemlig rumsavlyssning som ett nytt straffprocessuellt tvangsmedel har varit
att det finns en risk for missbruk av tvangsmedlet vilket i sin tur skulle
kunna leda till en allmén misstro mot polisen och rattsvasendet. SHC har
formulerat problematiken pa ett karnfullt sétt;

"Risken for att en spaningsmetod som buggning missbrukas &r stor, men risken for
att allmanheten misstdnker att polisen missbrukar metoden &r &nnu storre. Ett
minskat fértroende for polisen far férodande konsekvenser i en rattsstat.”

213 Justitiekanslerns remissyttrande, Beslut 2005-12-08.
2% 50U 1998:46, s. 337.

215 prop. 2005/06:178, s. 51.

21 Téllborg, D., 2003, s. 382f.

21T SHC, 2000, s. 64.
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Aven Sveriges Advokatsamfund har uppmirksammat dessa risker och
papekat avsaknaden av en analys av de skador som forslaget om inférande
av hemlig rumsavlyssning kan medféra for fortroendet for de myndigheter
som handhar fragor om straffprocessuella tvdngsmedel.*®

| diskussionerna om risk for missbruk av tvangsmedlet har det bland annat
forts fram att det kan finnas en risk for att polis och aklagare anvander sig
av tvangsmedel for att fa fram annan information an den som avses med
ingripandet. Detta hanger delvis samman med den problematik som Dennis
Tollborg patalat i den tidigare namnda artikeln fran 2003. Tollborg havdar
att buggning som spaningsmetod framst syftar till att fa fram s kallad
Overskottsinformation och information om en viss person eller en grupp av
personer. Han menar att det finns en motséttning mellan & ena sidan den
hemliga avlyssningens mal och vérde, det vill séga att se till att lagforda
brottslingar kan démas, och & andra sidan det dagliga pro-aktiva polisidra
arbetet, det vill s&ga metodens anvéndbarhet for att forhindra brott. Detta
har lett fram till en taktik genom vilken polisen i sin begéran om avlyssning
inte presenterar allt material de har for domstolen, utan istéllet sparar lite
information till att anvéndas vid en eventuell begaran om férlangning av
tillstandet. Det innebér att domstolen séllan har fullt beslutsunderlag, nagot
som leder till rutinmassiga, till och med slentrianméassiga bedémningar fran
domstolens sida. T6llborg skriver vidare att rutinméssigheten i behandlingen
av avlyssningsarenden forstarks av det faktum att ett avslag av en ansdkan
innebar att domaren tvingas ta en personlig risk, satillvida att kritiken inte
kommer att vara nadig om till exempel centralstationen dagen efter utsatts
for en terroristattack som hade kunnat undvikas genom att
avlyssningsansdkan beviljats. Idag avslas sallan eller aldrig en ansékan om
tillstand till hemlig teleavlyssning och Téllborg tycks vara tamligen
overtygad om att samma sak kommer att gélla for buggning, atminstone sa
lange det inte finns négon lagstadgad underrattelseskyldighet.?*®

| detta sammanhang skall dock papekas att riskerna for missbruk och
slentrianmassiga bedémningar av domstolarna motverkas genom de olika
typer av kontroller av tvangsmedelstillampningen som sker i Sverige idag.
Det finns sedan lang tid tillbaka regler som syftar till att motverka missbruk
av tvangsmedel och olika organ fér kontroll av tvangsmedlens anvéandning. |
RF finns bestammelserna till skydd for de grundldggande fri- och
rattigheterna och i exempelvis RB finns uttryckliga bestdmmelser om de
hemliga tvangsmedlens inneb6rd, anvandningens omfattning och
varaktighet samt de forutsattningar under vilka dessa far anvandas. Vidare
géller att de brottsutredande myndigheterna under en férundersokning ar
skyldiga att iaktta saklighet och objektivitet samt att tillvarata &ven den
misstanktes intressen. Anvandningen av hemliga tvangsmedel ar dessutom
undantagslost underkastad domstols prévning. Vid en sadan provning skall
domstolen bland annat undersoka om syftet med tvangsmedelsanvandningen
kan uppnas pa ett mindre ingripande satt samt se till att tvangsmedlet

218 Sveriges Advokatsamfunds yttrande, 2005-12-05.
219 Tollborg, D., SVJT 2003, s. 383ff.
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anvands enbart under den tid som kan bedémas nddvéndig for att det
angivna syftet skall nas. Till detta skall laggas att den misstanktes intressen i
tillstdndsarendet numera bevakas av ett offentligt ombud.??

Slutligen ar det viktigt att komma ihag att dven om det finns en risk for att
allménhetens fortroende for rattsvasendet kan skadas om det sprids en
uppfattning om att de brottsbekdmpande myndigheterna har alltfor
vidstrackta befogenheter, sa finns det dven en andra sida av samma mynt.
De brottsbekdmpande myndigheterna maste kunna anvanda sadana
arbetsmetoder att de i tillracklig grad kan uppnd positiva resultat i arbetet,
annars kan medborgarna av den anledningen fa minskat fortroende for
myndigheterna och rattsvasendet.”> Detta beskrivs av Flyghed som
dilemmat att varken Gverreagera eller underreagera. Vid en dverreaktion har
statsmakten flyttat fram gransen for kontrollen alltfor langt pa bekostnad av
medborgarnas integritet. Motatgéarderna star da inte i proportion till det hot
som skall avvarjas. En underreaktion leder istallet till bristande kontroll av
brottsligheten, det vill sdga att brottsligheten okar, eller bekdmpas inte i den
utstrackning som é&r onskvard. Det récker, enligt Flyghed, med att
medborgarna upplever att det foreligger ett skyddsunderskott for att
statsmakternas legitimitet skall riskera att undergravas.??

220 Ds 2005:21, Tvangsmedel for att forebygga eller forhindra allvarlig brottslighet , s. 176
och Prop. 2005/06:178, s. 44f.

?21 Ds 2005:21, s. 170f.

22 Elyghed, J., 2000, 5. 20f.
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6 Samtal med rattsvasendets
representanter

6.1 Inledning

Fragan om ett inférande av buggning som ett nytt straffprocessuellt
tvangsmedel i Sverige har stétts och blétts under l1ang tid och framfor allt de
senaste aren har vi kunnat ta del av en enorm massmedial debatt kring
amnet. Journalister, politiker, professorer och "forstasigpaare” - alla tycks
de ha nagonting att sdga om denna kontroversiella fraga, och inom ramen
for detta examensarbete har jag tagit del av ett stort material bestaende av
utredningar, propositioner, remissyttranden, tidningsartiklar, debatter och
bocker som behandlar &mnet. Jag har emellertid &ven valt att komplettera
detta material med en mindre empirisk undersokning i form av samtal med
representanter fran rattsvasendet. Avsikten med dessa samtal har varit att
belysa fem praktikers synpunkter pa problemet. | detta kapitel redovisas en
sammanstallning av det mest centrala fran samtalen.??

6.2 Domaren (1)

Dag Cohen, radman vid Lunds tingsratt, sager sig vara for ett inférande av
buggning under  forutsattning att  det  finns tillrdckliga
rattssakerhetsgarantier. Han anser att sa ar fallet om man raknar med de
forslag som l&mnats i SOU 2006:98, det vill sdga med en reglering av
underréttelseskyldighet i efterhand och med inrdttande av en séarskild
namnd. Cohen menar att buggning behovs for att det ger ytterligare ett
verktyg till de brottsbekdmpande myndigheterna och kan darmed oka
effektiviteten i deras arbete. Hemlig rumsavlyssning skulle troligtvis
anvandas framst for att bekdmpa den grova organiserade brottsligheten i
dess olika former. Det ar, enligt Cohen, vidare viktigt att motverka att
Sverige blir ett safe-haven” for brottslingar, och det bdr i sammanhanget
papekas att ett stort antal rattsstater, daribland Danmark, Finland, Tyskland
och Storbritannien, redan tillater buggning.

De storsta problemen med buggning, férutom integritetsproblematiken, ar
dels att det ar oerhért resurskravande och dels att det faktiskt kan vara farligt
att placera ut avlyssningsutrustningen. Cohen tror att resurserna satter en
grans for anvandningen av tvangsmedlet, och att en brottsutredare tanker sig
noga for innan han/hon framstaller 6nskemal om buggning. Han menar
vidare att det nog kan finnas en risk for ett 6kat misstroende bland
allménheten, men det beror pa huruvida de brottsbekdmpande
myndigheterna kan uppvisa resultat i form av uppklarade brott. Om man
infor fler och fler integritetskrankande tvangsmedel sa maste man ocksa

223 Intervjuresultatet i dess helhet redovisas i Bilaga B.
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kunna visa att de faktiskt gor nytta. | sa fall kan man nog klara sig undan
denna eventuella misstro. Det skall dock papekas att forslaget & omgardat
av tydliga och klara regler sa det borde inte vara nagra problem. Cohen
séger slutligen att det framsta argumentet for buggning ar att det okar
mojligheterna for de brottsbek&mpande organen att klara upp allvarliga
brott. Det frdmsta argumentet mot buggning dar egentligen hela
integritetsaspekten och sérskilt det faktum att tredje man, till exempel
anhdriga till den misstankte, riskerar att drabbas.?**

6.3 Domaren (2)

Radman Annika Strém uppgav vid intervjun att hon ar emot ett inférande av
buggning. Strom sager sig vara negativt installd till fler tvangsmedel i
grunden och menar att man skall vara sa restriktiv som mojligt i dessa
fragor. Hon anser vidare att de tvangsmedel vi har idag, bland annat hemlig
teleavlyssning, ar tillrdckliga och att hemlig rumsavlyssning darmed inte
behovs. Mojligtvis kan det tankas att buggning skulle behévas for att utreda
de allra allvarligaste brotten, sasom spioneri och terrorism, men inte annars.

Strom anser att buggning &ar oerhort integritetskrénkande och hon tror att det
kommer att bli svart med hanteringen av 6verskottsinformation. Det finns
daremot, enligt Strom, troligtvis inte sa stora risker for ett 6kat misstroende
mot polis och rattsvasende fran allmanhetens sida. De allra flesta tycks vara
positiva till buggning och till hardare tag i brottshekdmpningen, men
dessvérre omedvetna om integritetsaspekterna. Strom ar positivt instélld till
underréattelseskyldighet i efterhand och hon menar att det ar bra for att da far
manniskor veta att de blivit avlyssnade och de far en majlighet att fa
beslutet réattsligt provat. Avslutningsvis menar hon att det frdmsta
argumentet for buggning ar att det kanske ar det enda sattet att komma at
den riktigt grova brottsligheten. Det framsta argumentet mot buggning &r att
det ar synnerligen integritetskrankande och vi kan omgjligt veta hur det
kommer att anvandas och var det kommer att sluta.””®

6.4 Aklagaren

| samtal med chefsaklagare Michael Hansson framkom att han &r for ett
inforande av buggning som ett nytt straffprocessuellt tvangsmedel. Han
menar att detta behdvs med hansyn till att det ar det enda séttet att komma at
vissa typer av brott och brottslingar, sisom MC-brott och balkanbrottslighet.
Dessa grupper har ofta nagon typ av klubblokal dar de haller till och dar det
skulle vara onskvart att kunna placera ut avlyssningsutrustning. Han menar
vidare att det ar viktigt med samarbete mellan lander och att det kan vara
nodvéandigt att inféra buggning i Sverige med hansyn till landets
internationella ataganden. Hanssons uppfattning ar att det inte skall finnas
nagra risker med en tillampning av hemlig rumsavlyssning om man far

224 Intervju med Dag Cohen, Tingsratten i Lund, 2007-03-06.
225 Intervju med Annika Strém, Tingsrétten i Helsingborg, 2007-03-09.
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beslutet provat av domstol. Han papekar dven att tvangsmedlet ar forenat
med stora arbetsinsatser for aklagare, tull och polis och att det saledes inte ar
nagot som gors enbart for nojes skull.

Hansson tror att riskerna for ett 6kat misstroende mot polis och réttsvasende
snarare ar kopplat till huruvida polisen lyckas eller misslyckas med att
utreda brott &n till en eventuell legalisering och tillampning av buggning.
Slutligen sager han att det framsta argumentet for buggning ar att man maste
halla jamna steg med den grova organiserade brottsligheten. Det har skett en
enorm teknikutveckling de senaste aren och har ligger brottslingarna oftast
steget fore de brottshekdmpande myndigheterna. Det frdmsta argumentet
mot buggning ar, enligt Hansson, att det ar en ytterst resurskravande metod,
och dessa resurser kanske kan behévas p& annat héll.?

6.5 Juristen (1)

Johan Sj6o, chefsjurist pa Polismyndigheten i Skane, sager sig vara for ett
inforande av buggning som ett nytt tvangsmedel, och han motiverar detta
med att vi de senaste tio aren har mott en helt ny typ av organiserad
brottslighet som &r omfattande och systemhotande. De tvangsmedel vi har
idag ar inte tillrdckliga for att hantera denna gransoverskridande och
insynsskyddade kriminalitet. Buggning é&r, enligt Sjod, inte den enda
metoden for att komma at denna nya brottslighet men ett mycket bra
verktyg for att nd de inre kretsarna i organisationerna. Han papekar dock att
hemlig rumsavlyssning &r ett dyrt och personalkravande tvangsmedel som
endast kommer att anvéndas i ett begrénsat antal fall.

Sjo60 menar vidare att det finns risker med en legalisering av buggning och
han beskriver detta som en balansgdng. Polisen &r helt beroende av
allmanhetens fortroende for att kunna utfora sitt arbete och det ar darfor
viktigt att polisen inte ges alltfor stora maktbefogenheter. Folk skall inte
kénna att de inte kan leva sina liv som de vill men de maste samtidigt kdnna
att polisen finns har. Mot denna bakgrund ar det, enligt Sjoo, oerhort viktigt
att tvangsmedel &r omgérdade av stranga rattssakerhetsgarantier. Ju mer
kontroll, regler och tillsyn av polisens arbete desto battre &r det. Nagon
utifran maste ha rétt att granska polisen och det &ar darfor bra med JO, JK
och den nu foreslagna granskningsnamnden. Insyn ar viktigt men man maste
samtidigt komma ihdg att det handlar om hemliga tvangsmedel, vilkas
tillampning av naturliga skl inte kan vara sarskilt offentlig. Har skall ocksa
papekas att polisen inte har nagon dold agenda och sysslar inte med
hemlighetsmakeri. Om det skulle komma fram att fel har begatts sa vore det
katastrof, det far helt enkelt inte handa.

Buggning har ett snavt anvandningsomrade och det maste vara frdga om
grova brott och hoga straff och det kravs ett domstolsbeslut for tillampning.
Det finns sjalvklart vissa risker for att oskyldiga kommer att drabbas men
dessa risker maste vagas mot de vinster som kan uppnas. Buggning ar ett

?2% Intervju med Michael Hansson, Internationella Aklagarkammaren i Malmé, 2007-03-02.
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medel for att bekdmpa grov organiserad brottslighet och det ar alltsa inte
tankt att anvandas mot vem som helst. Slutligen sdger Sjo6 att det framsta
argumentet for buggning ar att vi maste fa majlighet att bekampa en
allvarlig typ av brottslighet som vi med dagens hjalpmedel inte rar pa. Det
framsta argumentet mot buggning & om allmanheten darigenom upplever
att polisen har for stora maktbefogenheter och vi tappar deras fortroende.?*’

6.6 Juristen (2)

Henrik Malmquist, polisméstare och avdelningschef, Polismyndigheten i
Skane, Lanskriminalavdelningen, sager sig vara for ett inforande av hemlig
rumsavlyssning. Han menar att det & en miniminiva for brottsbekdmpning i
dagens samhélle och att vi maste arbeta oss upp mot en europeisk standard.
Malmquist menar vidare att buggning &r ett smalt men spetsigt tvangsmedel
som behovs for att bekdmpa den grova organiserade brottsligheten, och
framfor allt de individer som befinner sig hogst upp i hierarkin och som
delar ut order till hantlangare och kurirer. Det finns, enligt honom, ca 100-
150 grovt kriminella personer i Skane och av dessa har polisen majlighet
och intresse att avlyssna ca 10 %. Det finns varken intresse av eller resurser
till att avlyssna alla manniskor, utan det handlar om grovt kriminella
personer. Det kravs avsevarda resurser for att placera ut
avlyssningsutrustningen och sedan avlyssna det som tas upp, och det
kommer att kravas en helt egen avdelning som arbetar enbart med detta.
Malmquist papekar ocksd i detta sammanhang att de befintliga
tvangsmedlen hanteras pa ett ansvarsfullt och bra satt, samt att detta skots
seriost och med kénsla och respekt for den information som man tar del av.

Vidare menar Malmquist att det ar ett problem att vi inte tillater buggning i
Sverige, dels da det forsvarar samarbete med andra lander i Europa och dels
da det leder till att Sverige blir ett "safe-haven” for brottslingar. Det senare
finns det, enligt honom, ocksa empiriska exempel pa. Enligt Malmquist
finns det forvantningar pa ett inférande av hemlig rumsavlyssning i Sverige
fran europeiskt hall och det finns ett behov av detta tvangsmedel ur ett
europeiskt perspektiv.

Det finns, enligt Malmquist, inga risker med en legalisering av hemlig
rumsavlyssning med tanke pa de rattssakerhetsgarantier som forslas och mot
bakgrund av att de poliser som arbetar med detta &r duktiga, seri6sa och
professionella. Han tror inte heller att det finns nagon risk for ett okat
misstroende mot polis och rattsvasende, da det verkar som att allmanheten
Overlag ar positiv till buggning. Avslutningsvis anser Malmquist att det
frdmsta argumentet for buggning ar att det ar ett nddvandigt verktyg for att
bekdmpa de personer som befinner sig hogst upp i hierarkin i de kriminella
organisationerna och som man inte nar idag. Ett mojligt argument mot
buggning skulle vara om det skulle leda till ett misstroende mot polis och
rattsvasende fran allméanhetens sida.®

227 Intervju med Johan Sjo6, Polismyndigheten i Skéne, 2007-03-02.
228 Intervju med Henrik Malmquist, Polismyndigheten i Skéne, Lanskrim., 2007-03-13.
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7 Analys

7.1 Inledning

Ratten till respekt for privatlivet och den personliga integriteten &r
grundlaggande i en rattsstat och for Sveriges del stadgas denna huvudregel i
2:6 RF och i artikel 8 EMRK. Skyddet for den personliga integriteten &ar
saledes reglerat i grundlag, vilket i sin tur tydligt visar hur viktig
bestammelsen ar. Varje individ skall tillerkannas ratten till en fredad privat
sfar och darigenom i princip ha ratt att bli lamnad ifred fran bland annat
offentliga myndigheter, massmedia och andra enskilda personer. Samtidigt
kan en individ, som lever i ett samhéalle och i gemenskap med andra
manniskor, knappast gora gallande nagot absolut ansprak pa att fa leva helt
och hallet ifred for andra individer eller ostord av samhéllets organ. | dagens
samhélle kravs viss kontakt med myndigheter, foretag och andra individer
for att en person skall kunna leva ett ”normalt” liv. Dessutom maste vissa
ingrepp i medborgarnas privatliv godkéannas for att samhéllet skall kunna
fungera, till exempel for att vi ska kunna fa till stand en effektiv
brottsbekdmpning.

Vi kan saledes konstatera att skyddet for privatlivet och den personliga
integriteten ar oerhort viktigt men att det inte kan vara absolut, och det finns
darfor vissa mojligheter till inskrankningar i grundlagsskyddet. Enligt 2:12
RF saval som artikel 8:2 EMRK galler att inskrankningar i skyddet for
privatlivet far goras under vissa omstandigheter om det kan anses
nodvandigt och andamalsenligt i ett demokratiskt samhalle. Ett inférande,
och i forlangningen en tillampning, av ett nytt straffprocessuellt
tvdngsmedel innebar en inskrankning av manniskors privatliv och far
saledes bara goras under vissa forutsattningar. Har aktualiseras bland annat
de rattsprinciper som togs upp i kapitel 2.

For det forsta maste ingreppet ha stod i lag, det vill siga att
legalitetsprincipen maste vara uppfylld. Ett inférande av buggning som ett
nytt straffprocessuellt tvangsmedel innebar att tvangsmedlet blir lagreglerat
och att det saledes ar forenligt med legalitetsprincipen. Det kravs emellertid
aven att bestammelserna tolkas enligt sin ordalydelse och enligt EMRK
kravs ocksa att lagen &r tydlig, precis och, i mojligaste man, forutsebar. For
det andra maste adndamalsprincipen vara uppfylld, vilket innebar att ett
tvangsmedel maste ha ett specifikt &ndamal, som dessutom ar godtagbart i
ett demokratiskt samhélle. Vad géaller buggning torde det specifika
andamalet vara att fa tillgang till en effektiv brottshekdmpning, nagot som
rimligtvis borde vara onskvart och darmed ocksd godtagbart i ett
demokratiskt samhalle. FOr det tredje galler, enligt behovsprincipen, att en
myndighet endast far anvanda sig av tvangsmedel for det fall att den
ifragavarande uppgiften inte gar att 16sa pa annat satt. Det tvangsmedel som
innebdr minsta mojliga ingrepp for den enskilde och som ar tillrackligt
effektivt for att myndigheten skall kunna l6sa uppgiften skall véljas.
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Behovsprincipen torde fa storst betydelse vid en eventuell tillampning av
hemlig rumsavlyssning sedan detta tvangsmedel legaliserats. For det fjarde
och sista sd maste proportionalitetsprincipen vara uppfylld for att ett
tvangsmedel skall fa inforas och sedan tillampas av de brottsbekampande
myndigheterna. Vad géller de straffprocessuella tvangsmedlen kan ségas att
dessa endast far anvandas om skalen for atgarden uppvager det intrang eller
men i 6vrigt som atgarden innebar for den misstankte eller for nagot annat
motstdende intresse. Den skada som ingreppet orsakar maste sta i rimlig
proportion till vad som &r att vinna med ingreppet. Det handlar saledes om
att gora en intresseavvagning mellan delvis motstaende intressen och man
stéller fordelar i relation till nackdelar.

| frdgan om inférande av buggning som ett nytt straffprocessuellt
tvadngsmedel aktualiseras en besvarlig intressekonflikt, namligen mellan
skyddet for manniskors personliga integritet och behovet av en effektiv
brottsbekdmpning. Det skall med andra ord goéras en avvagning mellan hur
stort ingreppet i den enskildes ratt & och hur starkt det behov ar som skall
tillgodoses genom ingreppet. De brottsbekdmpande myndigheterna har
redan tillgang till ett relativt stort antal tvangsmedel och vi vet darigenom
att behovet av en effektiv brottsbekampning i vissa fall anses vaga tyngre an
skyddet for den personliga integriteten, med andra ord far skyddet for
privatlivet ibland sta tilloaka for ett hogre intresse. Frdgan som maste
besvaras har ar huruvida aven buggning ar att bedoma som ett sadant
nodvandigt och effektivt tvangsmedel att det bor séttas fore individers ratt
till skydd for privatlivet. Ar det godtagbart att inskranka den personliga
integriteten for att infora hemlig rumsavlyssning som ett nytt tvangsmedel?

Jag namnde inledningsvis att tva ytterlighetspositioner utkristalliserats
genom buggningsdebatten, a4 ena sidan de som havdar att polisens
effektivitet maste prioriteras och & andra sidan de som prioriterar
integritetsaspekten. | det foljande redovisas forst integritetsforesprakarens
argument mot inférande av buggning och sedan effektivitetsforesprakarens
argument for buggning. Detta avsnitt syftar saledes till att besvara den
inledningsvis stallda fragan: Vilka argument kan foras for respektive emot
ett inforande av hemlig rumsavlyssning som ett nytt straffprocessuellt
tvangsmedel? Darefter foljer en diskussion kring intresseavvagningen och
detta avsnitt syftar till att besvara fragan: Ar behovet av buggning sa stort
att det bor vaga tyngre an skyddet for den personliga integriteten?
Diskussionen avslutas med ett resonemang kring huruvida vi bor infora
buggning som ett nytt straffprocessuellt tvangsmedel eller inte.

7.2 Integritetsforesprakaren

Vi har, delvis som ett resultat av fruktansvérda terrorattacker i bland annat
New York, Madrid och London, de senaste aren fatt stifta bekantskap med
ett flertal integritetskrankande atgarder fran statens sida. Det talas i vissa
sammanhang om en tvangsmedlens "ketchupeffekt” mot bakgrund av att ett
flertal tvangsatgarder foreslagits och, i en del fall, legaliserats pa relativt
kort tid. Detta har i sin tur resulterat i en debatt kring ”storebrorssamhallet”
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och “kontrollsamhallet” dar medborgarna ar évervakade i varje steg de tar.
Telefoner kan avlyssnas och Overvakas, méanniskor kan dvervakas via
kameror pa offentliga platser och sparas med hjélp av bland annat DNA-
teknik och i enlighet med datalagringsdirektivet skall e-post och
mobilsamtal lagras under viss tid av tele- och internetbolagen. Detta &r
endast ett axplock av de integritetskrankande atgarder som myndigheterna
har tillgang till, och nu foreslas att 4ven buggning skall laggas till listan av
tvangsmedel. Sett var for sig kanske atgarderna inte ar att bedoma som sa
allvarliga men tillsammans sa utgor de en oacceptabel grad av 6vervakning.
Det &r inte svart att tanka sig att nastintill alla brott skulle kunna klaras upp i
ett samhélle d&r alla manniskor kan kontrolleras och Gvervakas hela tiden
och dar polisen har tillgang till alla platser, privata saval som offentliga,
men i en sadan kontrollstat &r det fa som vill leva.

Huvudregeln i varje réttsstat &r att individen skall ha rétt till en personlig
integritet. Alla manniskor har en hel del personliga forhallanden som vi vill
och ska ha ratt att halla for oss sjalva. Naturligtvis maste det finnas vissa
undantag i denna regel, det vill sdga det maste finnas vissa mojligheter till
inskrankningar av den personliga integriteten. Sadana inskrankningar maste
emellertid vara rimliga och klart motiverade utifran ett hogre intresse.
Buggning innebér en avsevard integritetskrankning och argumenten for ett
inforande av detta tvangsmedel bygger pa tanken att de brottsbekampande
myndigheterna maste ha tillgang till ett effektivt hjalpmedel for att kunna
bemota brottsligheten. Hittills har man emellertid misslyckats med att visa
att det finns ett reellt behov av buggning och, framfor allt, att buggning kan
fa nagon verklig effekt nar det géller att pressa tillbaka brottsligheten. Det &r
framfor allt tva aktorer som sager att det finns ett behov av buggning —
namligen poliser och politiker. Det &r dock i detta sammanhang viktigt att
komma ihag dels att polisen ar en aktér som inte har nagot storre intresse av
att sakta ned tvangsmedelsexpansionen utan snarare tvartom, och dels att
politiker garna anvéander sig av argument om “hardare tag” mot
brottsligheten for att vinna roster.

Aven om det skulle presenteras ett tillfredsstillande underlag for
buggningens behov och effektivitet sa ar det hogst tveksamt att det skulle
motivera en sddan betydande inskrankning av den personliga integriteten
som tvangsmedlet faktiskt innebar. En eventuell liten vinst for
brottsbekdmpningen uppvager inte alltid det intrang som kan uppsta i den
enskildes privatliv. Dessutom kan ett rattssamhélle inte enbart bygga pa
nyttokalkyler, ndgot som klart illustreras av tortyrforbudet. Detta forbud ar
stadgat av principiella skal och bygger inte pa ett resonemang om huruvida
tortyr &r en effektiv metod eller inte. Detta argument skall inte tolkas som ett
jamstéllande av tortyr och buggning, utan det ar snarast menat att visa pa att
det finns vissa granser som helt enkelt inte skall dvertradas, oavsett hur gott
syftet ar — andamalet far inte alltid helga medlen.

En legalisering av hemlig rumsavlyssning skulle ge polisen en insyn i

manniskors privata angeladgenheter helt utan granser, det vill sdga en total
kontroll Gver individers privatliv. Genom buggning kan polisen lyssna pa
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allt som ségs och gors i den avlyssnade lokalen, under alla tider pa dygnet
och oavsett vem som vistas dar. Detta innebar att staten har 6ron 6verallt, pa
de mest privata omradena, till och med i sovrummet. Buggen hér allt och
formar inte skilja mellan sadant som ar viktigt och sadant som ar oviktigt.
Dessutom kan det som horts inte goras ohort, oavsett vilka mojligheter som
finns att radera avlyssningsmaterialet. Innan radering verkstalls sa maste det
konstateras att det som avlyssnats ar sadant som inte borde avlyssnas och
det innebar att polisen kommer att ha kunskap om vad som sades i
fortroende exempelvis till en lakare, prést, psykolog eller advokat. I
samband med detta resonemang skall ocksa papekas att det finns en allvarlig
risk for att personer som inte har med brottet att géra avlyssnas, det vill sdga
att helt oskyldiga manniskor blir utsatta for ett grovt dvergrepp. Det ar
saledes sarskilt viktigt att beakta integritetsaspekten vid inférande av
tvangsmedel med hansyn till att det riskerar att drabba dven tredje man.

For det fall att buggning inférs som en ny arbetsmetod for de
brottshekdmpande myndigheterna sa finns det stora risker for en snar
expansion av tvangsmedlet. Nar hemlig rumsavlyssning vél godkéants ar det
latt att utoka vilka brott som skall avlyssnas, nagot som ocksa skett
avseende andra straffprocessuella tvangsmedel. Som exempel pa en sadan
expansion kan namnas forslaget att fa anvanda bland annat hemlig
teleavlyssning i preventivt syfte. Vi rér oss mot en varld dar godtycklighet
och misstdnksamhet infor allt frimmande véger tyngre an verkliga
misstankar och konkreta bevis, mot ett samhalle dar alla kan bli foremal for
Overvakning. | detta samhalle &r det viktigt att stanna upp och reflektera
over oskyldighetspresumtionen och den darigenom stadgade rétten for
misstdnkta och tilltalade att bli behandlade som oskyldiga fram till en
fallande dom. Dessutom finns det tecken som tyder pa att polisen alltid
tenderar att utnyttja sitt svdngrum maximalt och ténja lagarna till det
yttersta. | sammanhanget ar det dven vart att papeka att buggning ofta
kommer att anvéndas i kombination med andra straffprocessuella
tvangsmedel vilket far en kumulerad effekt pa integritetskrankningen. En
parallellanvandning av tvangsmedel kan sagas innebédra en dubbel, eller
atminstone kraftigt forstarkt, krankning av individers personliga integritet.

Slutligen skall sagas att buggning inte ar nagon mirakelmedicin mot grov,
och eventuellt organiserad, brottslighet. Det tycks finnas en stark 6vertro pa
teknikens brottsbekdmpande mdojligheter i de resonemang som forts kring
effektiviteten av foresprakarna for tvangsmedlet. Det verkar dessutom alltid
vara mojligt att hitta argument for att ett tvdngsmedel varit effektivt. Om
tvangsmedlet inte anvands sa tolkas det som ett bevis pa att det haft en
avskrackande effekt. D& tvangsmedlet har kommit till anvandning och
brottsligheten har minskat sa innebar det att tvangsmedlet ar effektivt. For
det fall att brottsligheten istallet har okat sa kan det tolkas antingen som att
den dolda brottsligheten har minskat eller sa kan det havdas att kningen
skulle ha varit 4nnu stérre om metoden inte hade anvénts.””® Bevisbérdan
for buggningens effektivitet bér dock alltid falla pa dem som foresprakar

229 Flyghed, J., 2000, s. 227.

62



tvangsmedlet. | samband med denna diskussion maste aven papekas att
hemlig rumsavlyssning ar en synnerligen resurskravande metod, nagot som
torde tala starkt emot dess pastadda effektivitet. Mycket tid och ett stort
antal poliser kravs for att genomfoéra en buggningsoperation, och dessa
resurser behdévs pa annat hall.

7.3 Effektivitetsforesprakaren

De senaste aren har vi sett prov pa synnerligen grova terrordad runt om i
varlden och det finns uppgifter som tyder pa att den grova organiserade
brottsligheten och risken for terrorattacker ¢kar. Det &r av storsta vikt att
vara brottshekdmpande myndigheter far tillgang till effektiva hjalpmedel for
att kunna bemota och hantera dessa hot. En av statens viktigaste uppgifter ar
att skydda sina medborgare gentemot hénsynsldsa brottslingar och
organiserade ligor som inte skyr nagra medel for att na framgang i sin
kriminella verksamhet. Den storsta integritetskrankningen av alla é&r
namligen att utsattas for brott och det ar viktigt att se till att laglydiga
manniskor slipper fa sin integritet krankt genom att falla offer for
kriminalitet. Ingen vill ha en kontrollstat men fa vill utsatta medborgarna for
hur mycket brott som helst, och skyddet mot att utsdttas for
tvangsingripanden maste vagas mot vikten av att kunna skydda méanniskor
mot att utsattas for brott samt att kunna utreda brott effektivt.

Buggning ar ett effektivt tvangsmedel om det far anvéandas pa platser som
annars ar skyddade mot intrang. De ganger som metoden kan verkstallas pa
ett effektivt satt sa far de brottshekdmpande myndigheterna tillgang till
information som man annars inte hade kunnat skaffa fram. Buggning ar
sdledes ibland den enda framkomliga végen i en utredning, da den
information som kan erhallas harigenom kan innehdlla just den pusselbit
som saknas. | detta sammanhang &r det dven vért att padminna om de
uppgifter som lamnats fran andra lander angdende tvangsmedlets
effektivitet. Foretradare for de brottshekdmpande myndigheterna i vart
grannland Danmark menar exempelvis att det inte ar mojligt att beméta och
hantera den grova organiserade brottsligheten utan tillgang till olika sorters
effektiva hjalpmedel, daribland hemlig rumsavlyssning. Dansk polis uppger
bland annat att man i flera utredningar fatt fram avgoérande bevisning genom
att anvanda buggning. Vidare skall papekas att den organiserade
brottsligheten har tillgang till alla tekniska hjalpmedel och det ar darfor
nddvéndigt att rattssamhallet ges resurser for att mota denna utveckling. De
kriminella kommer ndmligen aldrig att tveka att ta tekniken till hjalp for att
roffa at sig mer fran samhallet. Tvangsmedel kan saledes vara bade
nddvéandiga och avgdrande hjélpmedel for att beivra brott och det ar av
storsta vikt att polisen har tillrdckliga maktbefogenheter och arbetsmetoder
for att effektivt kunna bek&mpa kriminaliteten.

| takt med en Okande globalisering och en darigenom foréandrad
samhallsbild sa forandras aven brottsligheten och dess strukturer. Kriminella
natverk stracker sig éver landsgranser och en och samma liga kan pa sa satt
bega brott i ett flertal olika stater. Den okade rorligheten inom Europeiska
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unionen har vidare underlattat for den organiserade brottsligheten och bland
annat har vi kunnat se en Okad smuggling av varor sdsom narkotika,
cigaretter, sprit och ménniskor. Denna utveckling har lett till ett allt storre
behov av polisiart och straffrattsligt samarbete lander emellan. Vi maste helt
enkelt hjalpas at, inte minst inom EU, for att bekdmpa terrorismen och den
organiserade brottsligheten. Inom unionen har uttalats att en gemensam
europeisk brottsbekdmpning skall prioriteras hogt och med hansyn dartill
har ett flertal atgarder vidtagits for att mojliggéra samarbete mellan landerna
och for att forsvara for de kriminella att utéva sin brottsliga verksamhet.
Bland dessa atgarder finns ett antal som syftar till att harmonisera
medlemsstaternas strafflagstiftning. De allra flesta av EU: s medlemsstater
tillaiter redan hemlig rumsavlyssning som arbetsmetod for sina
brottshekdmpande myndigheter och det &r darfor av storsta vikt att dven vi i
Sverige infor detta straffprocessuella tvangsmedel. Vi maste namligen
forhindra att Sverige blir ett sa kallat “safe-haven” for brottslingarna, det vill
séga en plats dar kriminella personer och grupper kan métas och planera sin
verksamhet i princip helt ostérda av polisen.

Buggning &r ett integritetskrankande tvangsmedel, darom rader inga tvivel.
Det ar emellertid viktigt att aterigen pdminna om att denna typ av
tvangsatgarder aven syftar till att just skydda maénniskors integritet,
namligen brottsoffrens. Staten har ett ansvar att skydda sina medborgare och
en skyldighet att bekdmpa brottsligheten. Det ar dessutom orimligt att inte
acceptera forsamringar for en sjalv, om de &r ndédvéndiga for att tillgodose
andra manniskors grundlaggande réattigheter och behov. Man maste ocksa
vara medveten om att det som upplevs som trygghet for den ene ar ofrihet
for den andre. FOr vissa manniskor innebéar till exempel kameror i parker
och i tunnelbanan att man vagar ge sig ut och kanske till och med aka in till
stan pa kvallarna, medan samma kameror gor att andra personer kanner sig
obekvama, Overvakade och kontrollerade. Det allra viktigaste torde
emellertid vara att ménniskor k&nner sig trygga i det samhélle de lever i och
att de inte standigt och jamt behéver vara radda och oroliga for att utséttas
for ett brott.

Aven om anvandningen av hemlig rumsavlyssning inte kommer att fa
betydelse i s3 manga fall sa har det ett stort allmanvarde nar det fungerar.
Den brottslighet som aktualiserar tillampning av detta tvangsmedel ar av
synnerligen allvarlig art och aven sma framsteg i bekampandet av denna
kriminalitet maste anses innebara betydande vinster for samhéllet och
medborgarna. Hemlig rumsavlyssning ar en resurskravande metod som
endast kommer att anvandas i ett mycket begransat antal fall, nagot som i
sin tur innebér ett skydd mot bade dveranvandning och missbruk. Dessutom
har tvangsmedlet andra positiva effekter pa rattssakerheten, bland annat
genom att polisen kan ta fram béttre bevisning. Vid legalisering och
tillampning av buggning gar saledes en 6kad effektivisering av polis och
aklagares majligheter att bekampa brott hand i hand med en forstarkt
rattssékerhet for den enskilde.
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7.4 Diskussion

Till en borjan kan konstateras att det knappast saknas goda argument i
buggningsdebatten, varken fran integritetsforesprakarna eller fran
effektivitetsforesprakarna. Bada sidor for fram asikter och synpunkter som
ar val varda for lagstiftaren att begrunda vid fragan om ett inférande av
buggning som ett nytt straffprocessuellt tvangsmedel. Det har redan
konstaterats att inforande saval som tillampning av tvangsmedel aktualiserar
svara intresseavvagningar med tanke pa att de ofta innebar avsevarda
integritetskrankningar for medborgarna samtidigt som de kan leda till att vi
far en effektiv brottsbekdmpning i samhallet. Intresset av att uppratthalla
skyddet for individers privatliv och personliga integritet ar i flera avseenden
inte forenligt med behovet av en effektiv brottsbekdmpning, och det har i ett
flertal fall ocksa fatt ge vika for detta viktiga samhallsintresse. Frdgan som
nu skall diskuteras &r: Ar behovet av buggning sa stort att det bor vaga
tyngre an skyddet for den personliga integriteten? Med andra ord; vilket
intresse bor véaga tyngst i ett demokratiskt samhélle?

Manniskors ratt till ett skydd for sin personliga integritet ar otvivelaktigt en
grundbult i varje réttsstat. Sjalva begreppet personlig integritet ar visserligen
inte helt enkelt att definiera men vi kan konstatera att det innebér
okrankbarhet och oberoende samt att ratten till ett skydd for den personliga
integriteten innefattar en ratt till ett privatliv och en fredad privat sféar. Det ar
vidare statens uppgift att se till att skyddet for privatlivet uppratthalls och att
medborgarna kanner sig fria fran olika former av inblandning i sina liv. Jag
menar att det ar en sjalvklarhet att utgangspunkten i Sverige, saval som alla
andra lander som vill tillskriva sig epitetet rattsstat, maste vara att alla
manniskor skall ha rétt till en fredad sfar. Det &r helt enkelt en
grundlaggande mansklig rattighet som maste skyddas. Vi maste emellertid
samtidigt inse att denna ratt inte kan vara absolut och utan undantag i
dagens samhélle. De praktiker jag traffat, bland annat Johan Sj66 och
Henrik Malmquist, talar om att vi idag ser en ny typ av systemhotande
brottslighet dar bland annat domare, aklagare, advokater och poliser hotas
till livet och dar vittnen inte vagar beratta vad de sett eller varit med om av
radsla for repressalier. Om vi tillater detta, om rattsvasendets institutioner
inte langre fungerar som de ska sa lever vi inte langre i ett demokratiskt
samhalle. Vi kan da helt enkelt inte langre havda att Sverige &r en rattsstat,
och i ett samhalle som kontrolleras av brottslingar sa finns det inte mycket
utrymme for en fredad sfar och en personlig integritet for medborgarna.

Det ovan uppmalade scenariot kan med visst fog anklagas for att utgora en
domedagsprofetia utan nagon fullstandig verklighetsanknytning. Icke desto
mindre &r det viktigt att reflektera dver vilka foljder en utveckling av den
systemhotande brottsligheten kan fa om den tillats rota sig. Om vi tillater en
systemhotande kriminell verksamhet sa tillater vi samtidigt att brottslingar
far kontroll Gver polis och rattsvasende, och det ar naturligtvis otankbart.
Jag tror att alla medborgare med nagon sorts rattspatos kan enas om att vi
inte kan tillata denna typ av brottslighet, utan att den maste bekampas utan
nagon som helst fordrojning. Med detta resonemang i atanke, det vill saga
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med utgangspunkten att den systemhotande och grova organiserade
brottsligheten maste bekampas sa aktualiseras fragan om vilken metod som
ar lampligast att anvdnda i denna kamp. Ar buggning ett effektivt
tvdngsmedel i kampen mot den organiserade och systemhotande
brottsligheten? Den fragan ar naturligtvis inte helt enkel att svara pa, men
det hindrar inte att ett resonemang fors kring den.

Diskussionen om buggningens effektivitet & omfattande och i stora delar
spekulativ fran saval integritets- som effektivitetsforesprakarnas sida. Ett
flertal argument i debatten har redan redovisats och har skall darfér endast
ett par punkter lyftas fram. For det forsta skall sdgas att det gang pa gang
och fran ett flertal olika hall har framforts att buggning ar ett oerhort
resurskravande tvangsmedel. Detta tycks saledes vara ett oomtvistligt
faktum, mer osakert ar daremot vilken paverkan detta har pa buggningens
effektivitet. Jag menar att resurskraven inte har nagon egentlig betydelse for
tvangsmedlets effektivitet i de fall da buggning faktiskt anvénds, istéllet ar
det troligtvis sa att resurskraven kommer att medféra att buggning inte
anvands annat an i undantagsfall. Vidare innebar detta férhoppningsvis, som
bland annat Dag Cohen papekat, att brottsutredaren tanker sig noga for
innan han eller hon framstaller 6nskemal om tillstand till buggning. Jag
menar att det skulle kunna ses som en garant for att tvangsmedlet inte
overanvands eller anvands i tvivelaktigt syfte. For det andra bor nagot sagas
om farhagorna for att brottslingarna anpassar sig efter buggningen, och pa sa
satt kringgar risken att bli avlyssnade av polisen. Min uppfattning &r att det
naturligtvis finns en sadan risk och att denna inte &r obetydlig. Nar de
kriminella far veta att polisen har majlighet att anvanda sig av hemlig
rumsavlyssning sa kommer de rimligtvis att bli mer forsiktiga och i storre
utstrackning tanka pa vad de sager och var de sager det. Samtidigt s maste
brottslingarna samtala med varandra fOr att planera och organisera sin
verksamhet, och kan de inte gora det via telefon sa maste de istallet traffas
nagonstans for att diskutera. Enligt Michael Hansson pa Internationella
Aklagarkammaren s& &r det vanligt att de kriminella grupperna har négon
form av klubblokal dar de samlas, och han menar att det vore onskvart att
avlyssna dessa lokaler. Det har dock, fran vissa hall, gjorts géllande att det
enklaste sattet att skydda sig fran avlyssning ar att ga ut i skogen och
samtala. Det ar naturligtvis ett riktigt pastdende, men jag menar att det &r
osannolikt att kriminella organisationer i nagon storre utstrackning kommer
att utnyttja denna mojlighet. Min uppfattning &ar saledes att risken for att
brottslingarna anpassar sig efter polisens metoder i allra hogsta grad
existerar, men att den inte utgor skal nog att pasta att buggning inte skulle
vara en effektiv metod for brottsbekdmpning.

| detta sammanhang skall nagot ocksa sagas om den studie som Max-Planck
Institutet i Tyskland gjort angéende tillimpningen av hemlig
rumsavlyssning. Resultatet av denna undersokning har diskuterats i véldigt
positiva ordalag och den dvergripande slutsatsen &r att polisens hantering av
tvangsmedlet varit 6ver forvantan. Buggning anvands endast i ett begransat
antal fall arligen och polisen har visat att man &r medveten om att det
handlar om ett synnerligen integritetskrankande tvangsmedel. Det faktum att

66



tvangsmedlet endast anvands i undantagsfall hanger dven delvis ihop med
att det ar en oerhort resurskravande arbetsmetod. Slutligen péapekas att det
inte ar helt enkelt att bedoma buggningens nytta och effektivitet da det
endast anvands vid valdigt svara utredningar. Totalt sett har tvangsmedlet
emellertid visat sig vara effektivt vid forundersékning av grov organiserad
brottslighet, och slutsatsen ar att buggning som hjalpmedel i den
brottsbekdmpande verksamheten inte kan avvaras.

Det har, under arbetets gang, vid upprepade tillfallen papekats att det inte
med sakerhet gar att uttala sig om buggningens effektivitet. De praktiker
som jag har talat med havdar emellertid bestdmt att hemlig rumsavlyssning
skulle vara en effektiv metod for att na in i de inre kretsarna av grova
organiserade ligor, samt att de tvangsmedel vi har idag inte &r tillrackliga for
att hantera denna typ av brottslighet. Under forutsattning att detta pastaende
stdmmer sa menar jag att det finns ett angelaget samhalleligt intresse, och att
det dédrmed bor anses godtagbart i ett demokratiskt samhdlle, att inféra
buggning som ett nytt straffprocessuellt tvangsmedel. For det fall att
buggning ar det enda fungerande hjalpmedlet for att beméta den grova, och i
varsta fall systemhotande, brottsligheten s maste det anses férsvarbart att
infora detta tvangsmedel pa bekostnad av ménniskors ratt till skydd for den
personliga integriteten. | detta sammanhang &r det ocksa viktigt att papeka
att det inte & vem som helst som kommer att utsdttas for hemlig
rumsavlyssning. Buggning kommer att anvdndas mot personer som &r
misstankta for sarskilt grova brott, och dven da endast i undantagsfall. Det
finns naturligtvis en risk for att narstdende till den misstankte kommer att
drabbas av avlyssningen och pa sa satt fa sin integritet krankt. Detta ar
naturligtvis djupt beklagligt men det ar dessvarre ett pris vi far betala om vi
vill bekdmpa den grova brottsligheten. Forhoppningsvis kan riskerna for att
oskyldiga méanniskor drabbas minimeras genom en reglering som tar sa stor
hansyn som mojligt till skyddet fér den personliga integriteten.

Den forsta slutsatsen som skall dras &r saledes att ett inforande av buggning
som ett nytt straffprocessuellt tvangsmedel torde vara att anse som
godtagbart i ett demokratiskt samhélle och att det darmed utgor en tillaten
inskrdnkning i det grundlagsstadgade skyddet for den personliga
integriteten. En avvagning mellan behovet av en effektiv brottsbek&mpning
och ratten till skydd for manniskors privatliv skulle alltsa ge vid handen att
det forstnamnda intresset bor tillerkédnnas hogre dignitet an det sistndamnda i
detta fall. Det ar emellertid viktigt att pAminna om att det inte ar tillrackligt
att en inskrankning i skyddet fér den personliga integriteten ar godtagbar i
ett demokratiskt samhélle. Av EMRK och Europadomstolens praxis framgar
att det &ven stalls vissa andra krav for att en bestammelse skall vara forenlig
med konventionen. Som exempel kan ndmnas att det skall vara fraga om en
klar och tydlig lagstiftning samt att det skall finnas ett effektivt skydd mot
missbruk.

Mot ovanstaende bakgrund skall sagas att forslaget om inférande av hemlig

rumsavlyssning som ett nytt straffprocessuellt tvangsmedel, sdsom det
presenteras i prop. 2005/06:178, &r problematiskt i vissa delar. For det forsta
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kan den sa kallade straffvardeventilen, enligt min uppfattning, valla en del
problem med hansyn till kravet pa Klar, tydlig och i rimlig man forutsebar
lagstiftning. Enligt forslaget skall buggning kunna tilldtas for vissa
allvarliga brott, om det med hénsyn till omstandigheterna kan antas att
brottets straffvarde Overstiger fyra ars fangelse. Denna bestammelse
kommer troligtvis att vara valdigt svar att tillampa i praktiken da det, med
undantag for vissa narkotikabrott, ar nastintill omojligt att redan pa
forundersokningsstadiet bedoma straffvérdet. Straffvardet faststalls normalt
sett forst sedan en person faktiskt har domts till ansvar for ett brott, och da
med hansyn till omstandigheter sdsom brottets karaktir och
garningsmannens personliga bakgrund. Jag menar saledes att det é&r
tveksamt huruvida bestammelsen om straffvardeventilen uppfyller kraven
pa tydlighet och forutsebarhet.

For det andra skall sagas att det faktum att det stalls relativt laga krav for att
tillstand skall lamnas till avlyssning av ndgon annans stadigvarande bostad
medfor betydande risker for krankning av helt oskyldiga ménniskors
integritet. Visserligen krévs att det finns synnerlig anledning att anta att den
misstankte kommer att befinna sig pa platsen, men samtidigt sa racker det
att den misstankte kommer att befinna sig dar vid nagot tillfalle under
tillstandstiden. Jag menar att denna regel skulle behtva ses Over och
eventuellt sndvas in pa ett sadant satt att riskerna for krankningar av
oskyldiga manniskors integritet begrénsas avsevért. En mojlighet skulle
kunna vara att helt forbjuda avlyssning av andra stadigvarande bostader &n
den misstanktes. En sadan reglering skulle emellertid kunna resultera i en
alltfor stor inskrankning av tvangsmedlets betydelse i den brottsutredande
verksamheten. Det viktigaste ar har, enligt min uppfattning, att man vid
utformningen av lagen och vid en senare tillimpning av densamma, har
proportionalitetsprincipen i atanke. Med andra ord sa maste man komma
ihdg att den skada som ingreppet orsakar maste sta i rimlig proportion till
vad som 4r att vinna med ingreppet. Jag menar saledes att avlyssning av
andras stadigvarande bostad endast bor komma ifraga i ytterst séllsynta fall.

For det tredje skall nagot sagas om de foreslagna undantagen for vissa
samtal. Enligt den foreslagna regleringen géller att samtal dar till exempel
advokater, psykologer eller lakare yttrar sig inte skall fa avlyssnas, samt att
upptagningar eller uppteckningar av sadana samtal omedelbart skall
forstoras. Min uppfattning ar att denna bestammelse ar betydelsefull i den
mening att samtal med personer i den “skyddade” kategorin ofta ar sadana
som maste anses hora till den allra mest intima delen av en persons liv och
att det ar av storsta vikt att sddana samtal ar skyddade fran offentlig insyn.
Jag haller vidare med Bylund i hans papekande att denna regel rimligtvis
aven borde gélla alla samtal mellan icke missténkta, det vill saga samtal som
den misstankte inte deltar i. En sadan reglering skulle forbattra
integritetsskyddet avsevért for bland annat oskyldiga anhdriga till den
missténkte.

For det fjarde och sista menar jag att ett inférande av hemlig
rumsavlyssning utan en skyldighet for myndigheterna att underrétta den
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misstdnkte om avlyssningen i efterhand med storsta sannolikhet kan anses
sta i strid med EMRK, narmare bestamt artikel 13 i konventionen. Nagon
sadan skyldighet &r inte foreslagen i propositionen, vilken saledes maste
anses bristfallig i detta avseende. Det skall emellertid papekas att ett forslag
om reglering av underréttelseskyldighet i efterhand presenterats i SOU
2006:98. En sadan reglering &r, enligt min uppfattning, helt nodvandig for
att en legalisering av buggning skall anses dverensstammande med EMRK,
nagot som ocksa torde anses félja av det tidigare redovisade fallet Klass
m.fl. mot Tyskland. Personer som varit foremal for hemlig rumsavlyssning
maste rimligen fa veta om detta sa att han eller hon kan fa lagligheten av
atgarden provad, detta maste anses folja av den grundlaggande ratten till ett
effektivt rattsmedel. En annan sak &r emellertid att en sadan
underrattelseskyldighet maste fa vara forenad med undantag under vissa
omsténdigheter. Jag menar att en absolut skyldighet att i samtliga fall
omedelbart underratta den avlyssnade om den vidtagna tvangsatgarden kan
fa oonskade konsekvenser for brottsbekampningen. Huvudregeln skall dock
vara underréattelseskyldighet i efterhand, dels da det 6kar rattssakerheten for
den avlyssnade och dels for att det 6kar allmanhetens insyn i tillampningen
av de hemliga tvangsmedlen. Det sistndmnda &r ocksa nagot som framforts
som dnskvart av de praktiker som jag talat med.

Av ovan forda resonemang kan Kkonstateras att det finns en del
problematiska inslag i det forslag om inférande av hemlig rumsavlyssning
som ett nytt tvangsmedel som presenterats i prop. 2005/06:178. Dessa
problem dar emellertid inte odverkomliga och de bor darmed inte anses
utgdra ett absolut hinder for ett inférande av buggning. Min uppfattning ar
sdledes att det finns fog for att pastd att en legalisering av hemlig
rumsavlyssning i enlighet med férslaget i propositionen i kombination med
SOU 2006:98 samt nagra smarre andringar i enlighet med ovan anforda,
skulle vara forenligt med bade RF och EMRK.

Avslutningsvis aterstar nu endast ett resonemang kring huruvida vi bor
infora buggning som ett nytt straffprocessuellt tvangsmedel i Sverige eller
inte. Min uppfattning ar att vi bor inféra hemlig rumsavlyssning, under
forutsattning att regleringen omgardas av tillrackliga rattssdkerhetsgarantier.
Mot denna bakgrund menar jag att det forslag som regeringen har
presenterat i prop. 2005/06:178 inte ar tillrackligt for att ligga till grund for
en lagreglering. For att vi skall kunna legalisera buggning sa kréavs det att vi
i storsta mojliga man arbetar for att uppratthalla skyddet for manniskors
personliga integritet. Detta, i kombination med att polisen visar prov pa
forsiktighet och hogt integritetsmedvetande i sitt arbete, ar ocksa en
forutsattning for ett uppratthallande av allmanhetens fortroende for polis och
rattsvasende. Jag tror att buggning kan vara ett oerhort effektivt
tvangsmedel och att det kan vara en nodvandig arbetsmetod for att komma
at viss typ av brottslighet, inte minst den som vi kallar for systemhotande,
och som i forlangningen utgor ett hot mot rattsstaten och det demokratiska
samhallet. Hemlig rumsavlyssning ar emellertid av sa integritetskrankande
natur att det endast far forekomma i undantagsfall och med beaktande av de
rattsprinciper som tidigare redovisats och som aktualiseras vid all
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tillampning av tvangsmedel. Det skall bland annat finnas ett konkret behov
av atgarden och den skada som ingreppet orsakar skall std i rimlig
proportion till vad som &r att vinna med ingreppet. Buggning kan sdgas vara
ett maktigt vapen, och i fel hander kan det fa forédande konsekvenser. Det
ar saledes viktigt att polis och rattsvasende hanterar detta tvangsmedel med
storsta varsamhet och att det endast kommer till anvandning i undantagsfall,
da ingen annan utvag finns for att utreda det aktuella brottet.
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8 Slutord

Fragan om ett inférande av hemlig rumsavlyssning som ett nytt
straffprocessuellt tvangsmedel ar oerhort komplicerad. Det framgar bland
annat av att debatten om buggningens vara eller icke vara har pagatt i
Sverige sedan mitten pd 1960-talet. Jag namnde redan i uppsatsens
inledning att detta &r en normativ fraga som inte har nagot ratt svar, utan att
det handlar om en avvagning mellan tva, delvis motstadende, skyddsvarda
intressen. For att kunna ta stallning i fragan sa maste vi forst bestimma oss
for vilket intresse som bor véga tyngst i det svenska samhéllet, med andra
ord sa maste vi i princip valja mellan ett uppratthallande av skyddet for
manniskors  personliga integritet och behovet av en effektiv
brottsbekdmpning. Jag har, efter mycket resonerande, bestamt mig for att
intresset av en effektiv brottsbekdmpning &r sa viktigt att det i detta fall far
anses vaga tyngre an skyddet for manniskors integritet. Detta beslut grundar
sig i en onskan att fa behalla var rattsstat och vart demokratiska samhalle.
Jag menar namligen att vi maste ha tillrackliga hjalpmedel for att bekdmpa
framfor allt den systemhotande brottslighet som standigt 6kar och som utgor
ett hot mot rattsvasendets institutioner. Om vi inte hanterar denna
brottslighet utan later den fa faste i Sverige s& lever vi inte langre i en
rattsstat eller i ett demokratiskt samhélle. Mitt foresprakande av buggning &r
emellertid inte helt utan villkor. Jag menar att en legalisering av buggning
maste vara omgardad av starka rattssakerhetsgarantier och att vi i storsta
mojliga utstrackning maste varna om den enskilde manniskans integritet.
Lagstiftningen och tillampningen av hemlig rumsavlyssning maste saledes
vara utformad med beaktande av  tvangsmedlets  synnerligen
integritetskrdnkande natur.

Avslutningsvis vill jag papeka att det har hant valdigt mycket pa
tvangsmedelsomradet pa kort tid och en rad integritetskrankande atgarder
har tillatits i lagstiftningen de senaste aren. Mot bakgrund av detta menar jag
att det nu ar dags besinna sig och att lugna ned tempot betydligt. Det ar av
storsta vikt att de forandringar som redan gjorts far utredas och utvarderas
innan ytterligare integritetskrankande atgarder infors. Annu s& ldnge sa &r
buggning forbjudet enligt svensk lag, men det lar inte dr6ja lange forrén det
forandras. Jag ar namligen 6vertygad om att vi kommer att fa buggning som
ett nytt hemligt tvangsmedel. Nar det hander, nar hemlig rumsavlyssning
legaliseras, sa ar det viktigt att vi hela tiden granskar tillampningen och
utvéarderar tvangsmedlets faktiska effekter. For det fall att buggningen
anvands felaktigt eller pa nagot satt missbrukas, eller om det visar sig att det
inte har nagon direkt effekt i brottsbekdmpningen sa maste metoden
omedelbart tas bort igen. D& kan vi bara hoppas att dess tillfalliga
legalisering och tillampning inte ld&mnat nagra bestaende &rr i manniskors
rattsmedvetande eller pa ndgot sétt skadat allmanhetens fortroende for polis
och rattsvasende.
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Bilaga A — Frageformular

Namn:
Yrke/Titel:
1. Ar Du for eller emot ett inforande av hemlig rumsavlyssning som ett
nytt straffprocessuellt tvangsmedel?

2. Behovs det ett nytt hemligt tvangsmedel i Sverige? Varfor / varfor
inte?

3. Kravs det att Sverige infor mojligheter till buggning med hansyn till
internationella ataganden?

4. Finns det, enligt Din uppfattning, nagot sarskilt brottsomrade inom
vilket buggning skulle vara mer effektivt &n andra?

5. Vilka risker ser Du med legalisering av hemlig rumsavlyssning?

6. Tror Du att det finns en risk for att anvandande av hemlig
rumsavlyssning leder till ett 6kat misstroende mot polis och
rattsvasende bland allméanheten?

7. Kommer buggning att vara mest anvandbart i preventivt syfte?

8. Awvslutningsvis, vilket ar det framsta argumentet for buggning och
vilket ar det framsta argumentet mot buggning?
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Bilaga B — Redovisning av
samtalen

Domaren (1)
Namn: Dag Cohen
Titel: Radman, Lunds tingsratt

Fraga 1.

Jag é&r for buggning, dock under forutsittning att det finns tillrackliga
rattssékerhetsgarantier. Det tycker jag nog att det finns om man réknar med de forslag som
ldmnas i det senaste betdnkandet (SOU 2006:98). Det ar bra om man infér den sérskilda
ndmnden och underréttelseskyldighet i efterhand. Under dessa forutsdttningar &r ett
inférande av buggning forsvarbart.

Fraga 2.
Buggning ger ytterligare ett verktyg till de brottsbekdmpande myndigheterna och &kar
effektiviteten i deras arbete.

Fraga 3.

Jag vet inte. Jag kan dock tanka mig att det forekommer politiska patryckningar fran andra
lander, men jag kan inte saga att jag har nagra direkta kunskaper i denna fraga. Det ar
viktigt att Sverige inte blir ett sa kallat “safe-haven” for brottslingar pa sa sitt att de
forlagger sin verksamhet och brottsplanering i Sverige bara for att vi inte tillater buggning.
I sammanhanget tror jag ocksa att det ar viktigt att papeka att manga lander tillater
buggning, bland annat Danmark, Finland, Tyskland och Storbritannien, vilka alla &r
moderna rattsstater. Sverige skulle alltsd knappast bli unikt, eller utgéra ndgon slags
kontrollstat, for att buggning skulle inforas som ett nytt tvadngsmedel.

Fraga 4.

Buggning skulle férmodligen framst anvéandas for att bekdmpa den grova organiserade
brottsligheten i dess olika former. Jag tycker att den avgransning som gors i forslaget ar bra,
det kommer ju att handla om mycket grova brott for att buggning skall aktualiseras.
Majligtvis skulle det vara dnskvért att kunna anvénda buggning &ven vid férundersdkning
av ekonomisk brottslighet, men dessa brott har ju inte riktigt samma straffskalor.

Fréga 5.

Riskerna, eller snarare problemen, med hemlig rumsavlyssning & - vid sidan av
integritetsproblematiken — att det ar en oerhdrt resurskravande arbetsmetod. Det kravs tid,
pengar, ett stort antal poliser och ibland &ven tillgang till Gversattare. Jag tror att detta leder
till att en brottsutredare tanker sig for ordentligt innan han/hon framstaller énskemal om
buggning. Resurserna satter alltsd en grans for anvandningen. Det ar ocksd viktigt att
papeka att det kan vara svart att 6verhuvudtaget placera ut buggen i den aktuella lokalen.
Detta ar faktiskt nagot som i varsta fall kan vara forenat med livsfara for den enskilde
polisen.

Fréga 6.

Svart att svara pa. Jag tror nog att det finns en risk for ett okat misstroende bland
allmanheten men det beror pad huruvida de brottshekdmpande myndigheterna kan uppvisa
resultat i form av fler uppklarade brott. Om man infor fler och fler integritetskrankande
tvAngsmedel s& méste man ocksé kunna visa att de faktiskt gor nytta. | s fall kan man nog
klara sig undan denna eventuella misstro. Det &r ocksa viktigt att de brottshekdampande
myndigheterna inte missbrukar tvangsmedlet. Forslaget ar dock omgardat av tydliga och
klara regler s& det borde inte vara nagra problem. Jag tror dessutom att
underrattelseskyldighet i efterhand kan vara bra da det ger en viss insyn, vilket 6kar folks
tilltro.

73



Fraga7.

Har vl ett tvAdngsmedel inforts sd finns det alltid en risk, eller majlighet, for att
tillampningsomradet utvidgas. Det betyder att buggning sa smaningom kan komma att
utvidgas till att anvandas aven i preventivt syfte. Jag vagar dock inte uttala mig om
huruvida buggning skulle vara mer anvandbart i preventivt syfte eller inte.

Fréga 8.

Det framsta argumentet for buggning ar att det 6kar mojligheterna for de brottsbekdmpande
organen att klara upp allvarliga brott. Det framsta argumentet mot buggning &r egentligen
hela integritetsaspekten och sarskilt det faktum att tredje man riskerar att drabbas. Jag
tanker da sarskilt pa anhoriga till den misstankte som kanske &r helt oskyldiga. Generellt
sett tror jag, som jag sa tidigare, att det &r viktigt att man kan visa att buggning ger resultat.

Domaren (2)
Namn: Annika Strém
Titel: Radman, Helsingborgs tingsratt

Fréga 1.

Jag ar emot ett inférande av buggning som ett nytt tvdngsmedel. Jag ar i grunden negativt
installd till fler tvdngsmedel och menar att man skall vara sa restriktiv som mgjligt i dessa
fragor. Det finns alltid risk for felanvandning och det &r oerhdrt viktigt att det inte finns
nagot utrymme for det. Min negativa instillning grundar sig pd mina erfarenheter fran att
handlagga mal med tillampning av lagen om dverlamnande fran Sverige enligt en europeisk
arresteringsorder. Genom denna lag férband sig EU: s medlemslander att acceptera andra
medlemslanders beslut om utlamning for lagforing eller straffverkstallighet Jag var fran
borjan positiv till detta, under forutsattning att det skulle gélla vid grov brottslighet. Det har
emellertid visat sig att vi ibland tvingas skicka ut personer med véldigt stark anknytning till
Sverige, utan rattslig prévning har, och pa grund av nagot “skitbrott” i det andra landet. Det
har inte alls blivit som vi tankt oss och med facit i hand sa borde vi inte ha férbundit oss till
det 6verhuvudtaget.

Fréga 2.

Buggning behdvs inte i Sverige, det behdvs inget nytt tvangsmedel alls. De tvangsmedel vi
har idag ér tillrackliga, vi kan ju till exempel redan avlyssna telefoner. Det ar mojligt att det
finns ett behov av buggning for att utreda de allra mest allvarliga brotten sdsom terrorism
och spioneri, men inte med avseende pa andra brott.

Det &r ocksa viktigt att pdpeka att man inte kan anvanda sig av andra landers straffsatser for
den handelse att internationell rattslig hjalp skulle bli aktuellt. Det & namligen valdigt
vanligt med alldeles for hoga straff som paféljd for sméabrott i andra lander.

Fréga 3.
Det har jag ingen uppfattning om sa det vagar jag inte uttala mig om. Om det finns sddana
pétryckningar sa skall de absolut inte vara avgdrande for huruvida Sverige infor buggning.

Fraga 4.
Buggning kan méjligtvis tillampas vid utredning av terrorist- och spioneribrott.

Fraga 5.

Buggning 4ar otroligt integritetskrdnkande, det &ar krankande att bli avlyssnad
Overhuvudtaget. Jag tror &ven att det kommer att bli problem med hanteringen av
Overskottsinformation.

Fréga 6.

Jag tror inte att det finns sd stora risker for misstroende fran allménhetens sida. Min
uppfattning ar att folk i allmanhet ar positiva till buggning, de flesta tycks vara for hardare
tag i brottsbek&mpningen. Jag tror inte att folk &r riktigt medvetna om integritetsaspekten.
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Vad galler underrattelseskyldighet i efterhand s& menar jag att det ar bra, det ar definitivt
battre an ingenting. DA far ju manniskor atminstone veta att de blivit avlyssnade och de far
en mojlighet att fa beslutet rattsligt provat.

Fréga?7.
Buggning i preventivt syfte ar definitivt inte Onskvart, det tror jag ar valdigt farligt.

Fréga 8.

Det framsta argumentet for buggning ar att det kanske &r det enda sattet att komma &t
allvarlig brottslighet, men da skall det verkligen vara fraga om riktigt grov kriminalitet. Det
framsta argumentet mot buggning &r att det ar synnerligen integritetskrankande och vi kan
omgjligt veta hur det kommer att anvandas och var det kommer att sluta.

Aklagaren
Namn: Michael Hansson
Titel: Tf chefsdklagare, Internationella dklagarkammaren, Malmo

Fréga 1.
Jag dr for ett inférande av hemlig rumsavlyssning.

Fréga 2.

Buggning behdvs darfor att vissa typer av brott och brottslingar kommer man inte &t pé
annat satt. Som exempel kan ndamnas MC-brott och sa kallad "balkanbrottslighet”. Dessa
grupper har ofta nagon typ av klubblokal dar de héller till och dar det skulle vara 6nskvart
att kunna placera avlyssningsutrustning. Aven fordon tillnérande grova brottslingar skulle
kunna avlyssnas. Man kan inte direkt saga att hemlig teleavlyssning fatt mindre betydelse
utan detta tvangsmedel kommer fortfarande att anvandas men i kombination med hemlig
rumsavlyssning. Buggning skulle alltsd utgora ett komplement till de befintliga
tvangsmedlen.

Fréga 3.

Ja, det kan vara nddvandigt att inféra buggning i Sverige med hé&nsyn till internationella
dtaganden. Det ar viktigt att vi kan samarbeta och hjélpas at mellan landerna. Angéende
risken att Sverige blir ett sd kallat “safe-haven” s& skall sagas att det férmodligen ar en
underordnad aspekt for brottslingarna. Det finns s mycket att tinka pa och rakna med vid
planering av brott sa det finns troligtvis inte s mycket utrymme for att dven ta hansyn till
vilka lander som tillater hemlig rumsavlyssning och vilka som inte gor det.

Fraga 4.
Buggning kommer troligtvis att fa storst betydelse vid utredningar av narkotikabrottslingar,
bland annat av balkangrupperna, och vid terroristbrott.

Fréga 5.

Det skall inte finnas nagra risker med en tillimpning av hemlig rumsavlyssning om man far
beslutet prévat av domstol. Man maste dven komma ihdg att buggning ar férenat med stora
arbetsinsatser for aklagare saval som for tull och polis. Det betyder att ansékan om och
anvandning av hemlig rumsavlyssning inte ar nagot som gors for de brottsbekampande
myndigheternas eget hoga nojes skull. Det finns det helt enkelt inte resurser till. Det krdvs
dessutom annu mer resurser vid hemlig rumsavlyssning an till exempel hemlig
teleavlyssning.

Angaende den praktiska tillampningen av tvangsmedlet sa kan man tanka sig ett scenario
dar en misstankt vistas pa tio olika platser kontinuerligt. D4 maste man naturligtvis vélja
den plats dar det ar mest troligt att han/non kommer att befinna sig. Det gér ju inte att
placera ut avlyssningsutrustning pa samtliga platser. Vidare kommer det troligtvis att vara
svart att, rent praktiskt, genomfora buggningsoperationer pa restauranger. Sérskilt savida
inte den misstankte har ett ”stammisbord”. Har blir det nog snarare att nagon sitter och
avlyssnar i narheten med en riktad mikrofon, ndgot som alltsa inte konstituerar buggning.
Det finns séklart en risk for att brottslingarna undviker att bli avlyssnade, till exempel
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genom att g& ut och samtala, men den risken far man ta. Ibland maste brottslingarna helt
enkelt ta chansen och riskera att bli avlyssnade, och da kan polisen vara dar och lyssna.

Fréga 6.

Riskerna for ett okat misstroende mot polis och rattsvdsende &r nog snarare kopplat till
huruvida polisen lyckas eller misslyckas med att utreda brott &n till en eventuell legalisering
och tilldmpning av buggning.

Vad galler tvangsmedlens ketchupeffekt s& maste man komma ihdg den teknikutveckling
som har skett de senaste aren. RB ar frdn 1948 och det har hant mycket sedan dess, framst
pa senare tid. Polisens arbetsmetoder maste hanga med i utvecklingen och hélla jamna steg
med brottslingarnas, som dock oftast ligger steget fore. Som exempel kan ndmnas att nar
3G kom sa fick polisen problem, da kunde man inte avlyssna. Detta manade fram ny teknik.

I det samhalle dar vi lever finns det manga mojligheter att kartlagga en persons liv och
vardag. Det racker att personen ifrdga har en mobiltelefon som kan sparas. Det &r ju ocksa
integritetskrankande.

Vad galler fragan om underrattelseskyldighet sa kan man val saga att Gppenhet ar bra men
att det maste vara forenat med undantag. Det kan ju vara forodande for framtida
brottsbekampning om polisen maste ringa upp den avlyssnade personen och beratta att "nu
har vi avlyssnat dig i en manad men inte fatt fram nagot”. Bestimmelsen om
underrattelseskyldighet kan nog mest ses som en rokrida for att lugna eller tillfredsstalla
kritikerna.

Fraga7.

Preventiv buggning? Ja, det hade ju varit guld vart att fa ha en avlyssningsutrustning
installerad i Hells Angels klubblokal alltid men det ar egentligen inte sa viktigt. Da ar det
nog viktigare med hemlig teleavlyssning i preventivt syfte.

Fréga 8

Det framsta argumentet for buggning ar att man maste kunna halla jamna steg med den
grova organiserade brottsligheten. Det frdmsta argumentet mot buggning &r att det &r
resurskravande och dessa resurser kanske kan behdvas pa annat hall.

Juristen (1)

Namn: Johan Sj66
Titel: Chefsjurist, Polismyndigheten i Skane

Fréga 1.
Jag &r for ett inforande av hemlig rumsavlyssning.

Fréga 2.

Buggning behdvs darfor att vi de senaste tio aren har métt en helt ny typ av organiserad
brottslighet som skadar samhéllet, dels darfor att den a&r omfattande och dels for att den ar
systemhotande. Denna utveckling kan inte tolereras av réattssamhallet, det skulle innebéra
att vi har forlorat.

Den organiserade brottsligheten ar val kartlagd idag och den systemhotande brottsligheten
har okat. Detta &r inga gissningar utan det vet vi, problemet &r att den &r svar att komma at
da den ar gransoverskridande och insynsskyddad. De personer som, av olika anledningar,
har insyn i verksamheten vagar oftast inte vittna av radsla for repressalier. De tvangsmedel
vi har idag, exempelvis hemlig teleavlyssning, ar vidare relativt enkla att kringga. Telefoner
anvénds frdmst av brottslingarna for att bestdmma tid och plats for ett méte, inte for att
planera eller diskutera verksamheten.

Det ar viktigt att papeka att diskussionen kring nya tvangsmedel bygger pa att vi tar
stdllning till huruvida vi vill bekdmpa denna typ av brottslighet eller inte. Om vi vill det sd
maste vi ocksa ha tillrackliga mojligheter for att gora det. Det ar dven viktigt att komma
ihdg att buggning inte ar den enda metoden for att komma &t brottsligheten, vi arbetar till
exempel dven for att forbattra situationen for vittnen. Buggning kan ses som en pusselbit,
eller ett valdigt bra verktyg, for att komma &t brottsligheten och na in i de inre kretsarna.
Telefon kan brottslingarna klara sig utan, men nagonstans sa maste de traffas for att prata.
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Det skall dock papekas att buggning ar dyrt och personalkravande, vilket innebér att det
endast kommer att anvandas om det finns en rimlig chans att f& ut ndgot av avlyssningen.

Fréga 3.

Man kan knappast séga att internationella ataganden kraver att Sverige infor buggning — vi
ar ju faktiskt en suveran stat. Daremot sa hjalper det ju naturligtvis om vi ocksa har
mojlighet att anvanda oss av hemlig rumsavlyssning med tanke pd att s& manga andra
lander har det. Det finns helt klart ett behov av internationellt samarbete, men
internationella ataganden &r definitivt inte avgérande. Vi har tillrackligt med problem i
Sverige. Réadslan for att Sverige skulle bli ett s& kallat ”safe-haven” ar nog 6verdriven. Det
finns sakert exempel pé det, men det ar inte avgdrande.

Fraga 4.

Idag talar vi om multikriminalitet snarare an om skilda grupper sdsom narkotikabrottslighet,
MC-brott och féngelsegrupper. Den organiserade brottsligheten eller de kriminella
grupperna tanker som foretag, det vill séga i termer av vinstmaximering och riskspridning.
De agnar sig at olika typer av brottslighet beroende pa vilket som, for tillfllet, ar mest
I6nsamt och minst riskfyllt. Gar det inte med narkotika sa forsoker man med vapen eller
cigaretter istallet.

Fréaga 5 och 6.

Det finns helt klart risker med hemlig rumsavlyssning och vi kan se det som en balansgang.
Polisen ar helt beroende av allménhetens fortroende, utan det sd kan vi inte arbeta. Vi méste
vara effektiva och behélla allmanhetens fortroende, men vi far inte ha alltfor stora
maktbefogenheter. Folk skall inte k&nna att de inte kan leva sina liv som de vill, men de
maste samtidigt kanna att vi finns har.

Nar vi diskuterar integritet s maste vi klarlagga vems integritet vi talar om — brottsoffrets
integritet eller integriteten hos den som blir foremal for tvangsmedelsanvandning. Om vi
talar om den senare sa skall papekas att ingen kan leva i gemenskap med andra och
samtidigt krava fullstadndig privathet. Manniskors integritet kranks hela tiden, det racker i
princip att man gar ut pa gatan sa 4r man évervakad i ndgon form, av kameror eller av andra
manniskor. Vi har integritetskrankningar overallt, hela tiden och vi borjar alltsa inte fran
noll. Fragan &r dock hur lang vi skall ga.

Det ar oerhort viktigt att tvangsmedel 4r omgérdade av stranga rattssikerhetsgarantier och
ju mer kontroll, regler och tillsyn av polisens verksamhet desto battre.
Underrattelseskyldighet i efterhand kan vara ett bra satt att kontrollera tillampningen och
det &r viktigt att ha s& mycket insyn som majligt. Man skall dock komma ihég att vi talar
om hemliga tvangsmedel och de kan ju, av naturliga skal, inte vara sarskilt offentliga.
Déremot &r det bra med JO, JK och den nu féreslagna ndmnden som kan granska polisens
arbete. Nagon utifran maste ha ratt att titta i vara papper for att kontrollera var verksamhet.
Vi skall ha sa mycket kontroll som krévs for att allménheten skall ha fortroende for oss.
Vad géller buggning s skall sagas att anvandningsomradet ar snavt, det maste vara fraga
om grova brott och higa straff och det krdvs ett beslut av domstol. Sjalvklart sa aktualiseras
avvagningar — vissa oskyldiga riskerar att drabbas, till exempel anhériga till den misstankte,
men detta maste vagas mot de vinster som kan uppnas. Buggning &r ett medel for att
bekdmpa grov organiserad brottslighet och det ar alltsa inte tankt att anvandas mot vem
som helst.

Generellt sett ar integritetsdebatten bra, den ar nyttig och diskussionen maste foras. Vi
maste dock forsoka lugna dem som oroar sig. Politikerna méste forklara vad som galler,
vilka personer/grupper buggningen kommer att anvéndas mot samt att det finns
kontrollorgan som granskar polisens arbete. For det fall att buggning skulle inforas sa ar det
absolut avgorande att det inte missbrukas. Det skulle vara ett enormt bakslag och det far
helt enkelt inte hénda.

Fréga?7.

Innan ett brott har begétts s& har polisen ytterst sma befogenheter, och om det &r ndgonting
som ar kansligt s ar det just anvandning av tvangsmedel i preventivt syfte. Jag foresprakar
en oerhort restriktiv tillampning av tvdngsmedel i sédana situationer och anser att det endast
ar nagot som majligtvis kan komma ifrdga avseende terroristbrott.
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Det dr dock viktigt att papeka att polisen inte har ndgon dold agenda, vi sysslar inte med en
massa hemlighetsmakeri. Skulle det komma fram att vi har gjort fel s& &r det katastrof.

Fréga 8.

Det framsta argumentet fér buggning &r att vi maste fa majlighet att bekampa en allvarlig
typ av brottslighet som vi med dagens hjalpmedel inte rar pd. Det handlar om en
brottslighet som hotar réattsvasendets institutioner, enskilda individer och foretag.

Det frdmsta argumentet mot buggning ar om allménheten darigenom upplever att vi har for
stora befogenheter. Det &r farligt om ménniskor k&nner att de lever i en polisstat dér de inte
kan kénna sig trygga.

Juristen (2)

Namn: Henrik Malmquist

Titel: Jurist, Polismastare, Avdelningschef, Polismyndigheten i Skane,
Lanskriminalavdelningen

Fraga 1.
Jag dr for ett inférande av hemlig rumsavlyssning.

Fréga 2.

Det &r en miniminiva for brottsbekampning nar samhallet ser ut som det gor. Vi jobbar oss
sakta men sékert upp mot en europeisk standard i detta avseende. Buggning &r ett smalt
men spetsigt tvangsmedel som kanske kommer att anvandas tio ganger om aret i Skane, och
som framst kommer att anvandas i de tre storstdderna Malmd, Stockholm och Géteborg.
Buggning behovs for att bekdmpa den grova organiserade brottsligheten, och framfér allt de
individer som finns i toppen och som delegerar ut order till hantlangare och kurirer. Det
handlar har om riskmedvetna brottslingar som inte avsléjar nagot Gver telefon, utan traffas i
fordon eller pd restauranger och liknande for att planera sin verksamhet. Jag har dessutom
en hel del erfarenhet fran arbete i Danmark och jag vet att buggning ar effektivt dar.

Fragan om inférande av hemlig rumsavlyssning ar delvis beroende av vilket samhéalle man
vill ha och vems integritet man vill skydda — brottslingens eller brottsoffrens? Vi har varken
intresse av eller resurser till att avlyssna alla ménniskor. Det finns ca 100-150 grovt
kriminella personer i Skane och vi har mojlighet och intresse av att avlyssna ca 10 % av
dem. Det krdvs avsevdrda resurser for att placera ut avlyssningsutrustningen och sedan
avlyssna det som tas upp, och det kommer att krdvas en helt egen avdelning som arbetar
enbart med detta. Dessutom sd maste vi kunna garantera sakerheten hos personalen innan vi
kan placera ut utrustningen.

Jag vill i detta sammanhang papeka att vi hanterar de befintliga tvangsmedlen pa ett
ansvarsfullt och bra sétt. Vi vill inte ta ut svangarna har utan vi skoter detta seriést och med
respekt och kansla for den information som vi far ta del av.

Jag ar positiv till den foreslagna sérskilda ndmnden, men tveksam till att den ska kunna
prova dven pagaende arenden. Min uppfattning &r att det kan leda till otydlighet i friga om
ansvarsforhéllanden.

Vad galler fragan om underrattelseskyldighet i efterhand s& menar jag att har maste finnas
fler mojligheter till undantag. Utan s&dana undantag s kommer vart arbete att forsvéras
avsevart och kanske till och med forstoras.

Fraga 3.

Det ar ett problem att vi inte tilldter buggning i Sverige. De flesta andra lander har den
mojligheten och vi maste kunna samarbeta med dem pa ett tillfredsstallande satt. De ganger
da vi har arbetat med internationella grupperingar sa har vi sett att det forekommit fall da
dessa grupper forlagt sin planering till exempelvis ett hotellrum i Sverige, trots att det varit
mer praktiskt for dem att valja ett hotellrum i till exempel Danmark. Férklaringen star att
finna i det faktum att vi inte tillater buggning i Sverige. Sverige blir alltsd ett “safe-haven”
for brottslingarna.

Det finns forvantningar pa ett inforande av hemlig rumsavlyssning i Sverige fran europeiskt
hall och det finns ett behov av detta tvangsmedel ur ett europeiskt perspektiv.
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Fréga 4.

Sarskilt intressanta brottsomraden ar den systemhotande brottsligheten, vardetransportran
och handel med kvinnor for sexuella andamal, men det ar egentligen fel att prata om nagot
specifikt brottsomrade har. Man bor istéllet tala om grov organiserad brottslighet som kan
beskrivas som multikriminell. Manga ligor &gnar sig namligen at flera olika sorters
kriminalitet, beroende pd vad som &r mest gangbart for tillfallet. Vi vill komma at
individerna som sysslar med detta och da sarskilt de som befinner sig pad de hogsta
positionerna i hierarkin. Det ar orattfardigt att bara Iasa in de som &r kurirer och
hantlangare.

Fraga 5.

Det finns inga risker med en legalisering av hemlig rumsavlyssning med tanke péa de
rattssakerhetsgarantier som foreslas. De poliser som arbetar med detta ar duktiga, seridsa
och professionella, och dessutom sa arbetar poliser under tjanstemannaansvar.

Fréga 6.

Jag tror inte att det finns nagon storre risk for ett 6kat misstroende mot polis och
rattsvasende. Det har bland annat gjorts en sifo-undersokning nyligen som visade att
allminheten &r for buggning. Dessutom s& vet jag att detta kommer att hanteras pa ett
tillfredsstallande satt. Det &r viktigt att vi som tillampar tvdngsmedlet ar noggranna, och det
ar vi och kommer vi att vara.

Fraga7.

Det &r naturligt att aven buggningens tillampningsomrade kommer att utvidgas sa buggning
i preventivt syfte ar inte alls otdnkbart. Det finns nagra fa fall da det skulle vara anvéandbart,
men det handlar om ett par fall per ar.

Fréga 8.

Det framsta argumentet for buggning &r att det ar ett nddvéndigt verktyg for att bekdmpa de
personer som befinner sig hogst upp i hierarkin och som vi inte ndr idag. Dessutom sa
motverkar det att Sverige blir ett "safe-haven”. Det finns egentligen inga argument mot
buggning, men méjligtvis kan ségas att om det skulle leda till ett misstroende mot polis och
rattsvasende fran allmanhetens sida sa skulle det vara ett argument mot tvangsmedlet.

Avslutningsvis vill jag sdga att staten visserligen skall skydda manniskors integritet, men

det ar ocksa viktigt att papeka att staten aven har till uppgift att skydda sina medborgare,
och det & minst lika viktigt som att skydda integriteten.
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