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Summary

Data storage and privacy - Implementation of the Data Retention
Directive in Sweden

The main purpose of the essay is to determine whether the Swedish proposal
for the implementation of the so-called Data Retention Directive contains
adequate protection for privacy.

In March 2006 the Data Retention Directive was adopted within the EU.
The directive aims to harmonize national legislation regarding the storage of
data generated or processed in different kinds of communication in order to
make this information available for the purpose of the investigation,
detection and prosecution of serious crime. In May 2006, a government
investigation was appointed to submit a proposal on how the directive
should be implemented in Swedish law. The result of this investigation was
presented by the Traffic Data Inquiry (Trafikuppgiftsutredningen) at the end
of 2007.

The Data Retention Directive represents an extraordinary measure, without
any historical counterpart because it leads to a very comprehensive
registration of people’s communication without any suspicion of crime. As a
legal obligation to store such data will be introduced the directive and the
subsequent founding of national legislation will result in a weakening of the
protection of privacy. In the present case this weakening has been justified
because the interest of an effective law enforcement of serious crimes is
considered to outweigh privacy.

The national legislators are mostly bound by the regulations in the Data
Retention Directive and are thus in most parts prevented to affect the
privacy intrusion that the storage of traffic data brings with it. The main
focus of this essay is directed towards one of the areas not covered in detail
in the directive, but instead forwarded to each Member State to regulate; the
authorities' access to the stored information. The solution that the Traffic
Data Inquiry advocated in this part means that the existing legal framework,
which allows law enforcement authorities to gain access to the stored traffic
data in Sweden, also will apply to the extended storage that is introduced
with the Data Retention Directive. At present, Swedish law contains two
parallel legal frameworks that allow such access, the rules about secret
telecommunication surveillance (hemlig teleévervakning) and the rules for
exceptions from confidentiality in the Electronic Communications Act
(lagen om elektronisk kommunikation). These sets of rules, however, show
significant differences in legal security and in the protection of privacy,
differences that by imposing the directive will increase significantly in
importance.



| believe that the Traffic Data Inquiry did not take the protection of privacy
into sufficient consideration in its proposal, since no approach was made to
resolve the differences in these existing legal frameworks, despite their vital
role. A change should be required for Sweden to clearly live up to the
European Convention’s demands on restrictions of the right to respect for
correspondence and access to an effective national remedy.



Sammanfattning

Det 6vergripande syftet med uppsatsen &r att utréna huruvida det svenska
forslaget till genomforandet av det s.k. datalagringsdirektivet innehaller
tillrackligt skydd for den personliga integriteten.

I mars 2006 antogs datalagringsdirektivet inom EU. Direktivet syftar till att
harmonisera medlemsstaternas lagstiftning angdende lagring av vissa
uppgifter som genereras eller behandlas vid olika slags kommunikation i
syfte att gora denna information tillganglig for utredning, avsléjande och
atal av allvarliga brott. I maj 2006 tillsattes en statlig utredning for att
lamna forslag pa hur direktivet ska genomféras i svensk rétt. Resultatet av
denna presenterades av Trafikuppgiftsutredningen i slutet av 2007.

Datalagringsdirektivet innebar en extraordinar atgard utan historisk
motsvarighet i det avseende att det innebdr en mycket omfattande
registrering av enskildas kommunikation utan krav pa brottsmisstanke. Da
en lagstadgad skyldighet att lagra sddana uppgifter kommer att inféras
innebar direktivet och den darpa grundade nationella lagstiftningen att
skyddet for den personliga integriteten kommer att forsvagas. Denna
forsvagning har i forevarande fall motiverats genom att intresset av en
effektiv brottsbekdmpning av allvarlig brottslighet ansetts véga tyngre an
integritetsskyddet.

| stora delar ar de nationella lagstiftarna bundna av datalagringsdirektivets
bestammelser och séledes forhindrade att i dessa delar paverka det
integritetsintrang som lagringen av trafikuppgifter innebar. Uppsatsens
huvudsakliga fokus riktas dock mot ett av de omraden som inte reglerats
nédrmare i direktivet utan istéllet overlamnats till varje medlemsstat att
reglera, namligen myndigheters ratt att fa tillgdng till den lagrade
informationen. Den lésning som Trafikuppgiftsutredningen foresprakat i
denna del innebar att de existerande regelverk som tillater
brottsbekdampande myndigheter att fa tillgang till lagrade trafikuppgifter i
Sverige aven ska gélla for den utbkade lagring som inférandet av
datalagringsdirektivet innebar. Svensk ratt innehaller i nulaget tva parallella
regelverk som tillater sadan tillgang; reglerna om hemlig teledvervakning
och reglerna om undantag fran tystnadsplikt i lagen om elektronisk
kommunikation. Dessa bada regelverk uppvisar dock stora skillnader fran
rattssakerhetssynpunkt och i fraga om skydd for den personliga integriteten,
skillnader som genom direktivets inférande kommer att 6ka markant i
betydelse.

Jag menar att Trafikuppgiftsutredningen i sitt forslag inte beaktat skyddet
for den personliga integriteten i tillrackligt hog grad da ingen ansats gjorts
for att utjamna skillnaderna i dessa tva regelverk, trots deras vésentliga
betydelse. En forandring bor kravas for att Sverige klart ska kunna sdgas



leva upp till Europakonventionens krav pa inskrankningar i ratten till
respekt for korrespondens och tillgang till effektivt nationellt rattsmedel.
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1 Inledning

1.1 Bakgrund

Den 11 mars 2004 skedde en omfattande terrorattack i den spanska
huvudstaden Madrid da ett flertal sprangladdningar exploderade pa
pendeltdg och tagstationer. Efter terrordaden fordes en intensiv debatt inom
EU om hardare lagstiftning och utdkade polisbefogenheter i kampen mot
terrorism och allvarlig brottslighet. En atgard som bl.a. diskuterades var att
infora en skyldighet for teleoperatorer att lagra information om sina kunders
kommunikationer. Informationen som avsags var s.k. trafikuppgifter som
genereras vid i stort sett varje elektronisk kommunikation och darmed
innefattar exempelvis fast-, mobil- och internettelefoni, e-post och
telefaxmeddelande. Informationen anger bl.a. vem som har kommunicerat
med vem, vid vilken tidpunkt kommunikationen &gde rum och var
personerna som kommunicerade befann sig. Syftet med lagringen av
trafikuppgifter ar att dessa senare ska kunna anvandas av brottsbekdmpande
myndigheter i kampen mot allvarlig brottslighet. Ett forslag angdende
trafikuppgiftslagring arbetades fram men moétte hart motstand fran olika hall
och kritiserades for att vara for integritetskrankande. Forslaget rostades
senare ner av Europaparlamentet.

Lite mer &n ett ar efter attentaten i Madrid skedde en ny terrorattack i
Europa. P4 morgonen den 7 juli 2005 detonerade sprangladdningar pa tre
olika tunnelbanelinjer och pad en stadsbuss i centrala London. Dessa
bombattentat vackte nytt liv i forslaget om lagring av trafikuppgifter vilket
slutligen ledde fram till att det s.k. datalagringsdirektivet antogs den 15 mars
2006.

Den 18 maj 2006 utsdgs Ekobrottsmyndighetens generaldirektdr, Gudrun
Antemar, till sérskild utredare for datalagringsdirektivets implementering i
Sverige. Utredningen tog namnet Trafikuppgiftsutredningen och lade fram
sitt betankande i november 2007. Betdnkandet bereds for narvarande inom
Regeringskansliet.

1.2 Syfte och fragestallningar

I denna uppsats har jag for avsikt att granska det svenska forslaget till
genomforande av datalagringsdirektivet. Det Overgripande syftet med denna
granskning ar att narmare analysera hur val skyddet for den personliga
integriteten ar tillgodosedd i vissa delar av forslaget.

Inforandet av datalagringsdirektivet i svensk ratt kommer att innebdra en
lagring av information om alla privatpersoners elektroniska kommunikation
I en vasentligt storre utstrackning an vad som &r fallet i dag. Dessa uppgifter



ska senare kunna ldmnas ut till myndigheter for att anvandas i syfte att
bekdmpa allvarlig brottslighet. Denna utldamning ska enligt det liggande
forslaget regleras genom de existerande svenska bestdmmelserna utan att
dessa genomgar nagra forandringar. Det svenska rattsystemet innehaller for
tillfallet tva parallella regelverk som var for sig reglerar myndigheters
tillgang till lagrade trafikuppgifter; rattegangsbalken och lagen om
elektronisk kommunikation. Trots att dessa bada regelverk har samma
anvandningsomrade uppvisar de stora skillnader vad géller framst hur
skyddet for den personliga integriteten tillgodoses samt vilka
rattssakerhetsgarantier som omgardar respektive process. Genom den
6kning av lagringsvolym som inforandet av datalagringsdirektivet kommer
att innebéra foljer att dessa regelverk med storsta sannolikhet kommer
utnyttjas i mycket storre utstrackning efter direktivets genomfoérande an vad
som skett hittills. Med detta i beaktande preciseras mitt syfte narmare i tva
fragestallningar. Den forsta ror de tva parallella regelverken:

e P4 vilket satt skiljer sig de existerande regelverken for utlimnande
av trafikuppgifter sig at i fraga om skydd for den personliga
integriteten samt omgardande rattssakerhetsgarantier?

Bade datalagringsdirektivet och Trafikuppgiftsutredningens forslag tog sin
utgangspunkt i Europakonventionens bestammelser angaende skydd for
enskildas personliga integritet. Det ar darfor av intresse att se narmare pa
hur val Trafikuppgiftsutredningens forslag star i éverensstimmelse med
Europakonventionens bestdmmelser. Detta behandlas i den andra
fragestallningen:

e Uppfyller det svenska implementeringsforslaget de krav som
uppstalls i Europakonventionen pa skydd av ratten till privatliv och
korrespondens samt tillgang till effektivt nationellt rattsmedel,
sérskilt med beaktande av skillnaderna mellan regelverken for
utlamnande av trafikuppgifter?

1.3 Metod och material

Den metod jag anvant mig i forfattandet av uppsatsen ar traditionell juridisk
metod. Detta innebér att jag tagit utgangspunkt i skriven lag och genom
forarbeten, praxis och doktrin sokt forklara och fortydliga denna.
Framstéllningen &r till stora delar av deskriptiv karaktar, sérskilt i de
inledande avsnitten. | de senare avsnitten sammanflatas vad som
framkommit med mina egna analyser och reflektioner.

Materialet bestar foretradesvis av offentligt tryck och doktrin.
Trafikuppgiftsutredningens betédnkande, SOU 2007:76 - Lagring av
trafikuppgifter for brottsbekdmpning, har naturligtvis en framtradande roll
eftersom detta utgdr hornstenen for hela uppsatsen. Reglerna om hemlig
teledvervakning har dessutom genomgatt ett flertal forandringar sedan dess
inforande i rattegangsbalken varvid flera aspekter som ar av betydelse for



uppsatsen pa nagot vis har diskuterats. Det har darfor varit av stor betydelse
att behandla dessa forarbeten och redogdra for vissa av de standpunkter som
framkommit dari. Réattspraxis har anvants i begrdnsad omfattning och den
praxis som har anvants harrér framst fran Europadomstolen. Uppsatsen
kommer i detta hanseende behandla vad som kan utldsas av dessa réttsfall
och saledes refereras de inte i sin helhet.

1.4 Avgransningar

Det svenska lagforslaget innehaller ett flertal avvagningar som, direkt eller
indirekt, paverkar den personliga integriteten for svenska medborgare. Ett
examensarbete ar dock begrdnsat bade i tid och utrymme och alla dessa
avvagningar kommer darfor inte att behandlas. Huvudsakligen fokuseras
arbetet pa den delen av lagférslaget jag anser vara av storst betydelse ur en
integritetsskyddsaspekt, d.v.s. reglerna om utldmnande av lagrade
trafikuppgifter. Denna del ar dessutom av speciellt intresse da fragan inte
regleras narmare i direktivet och sdledes ar helt lamnad at den nationelle
lagstiftaren att besluta om. Andra integritetskansliga delar, t.ex. forslaget om
att vissa omstandigheter ska formedlas i form av forordning istallet for lag,
berors istéllet endast helt kort.

For de bestammelser som reglerar myndigheters tillgang till trafikuppgifter
kommer jag endast att behandla reglerna i rattegangsbalken och de i lagen
om elektronisk kommunikation och séledes inte de motsvarande reglerna i
sekretesslagen. Reglerna i den sistnamnda lagen Gverlappar de andra bada
men har av olika skél i stort forlorat sin praktiska betydelse for den
brottsbekdmpande verksamheten och faller darfor utanfor syftet med arbetet.

Vad galler reglerna i lagen om elektronisk kommunikation kommer inte
regleringen av trafikuppgifter i form av uppgift om abonnemang, s.k.
"kataloguppgifter”, att behandlas narmare da dessa & mindre kansliga ur
integritetssynpunkt. Kataloguppgifter ar sddana som namn, titel, adress och
abonnentnummer, d.v.s. sadana uppgifter som for de allra flesta nummer
finns tillgangliga for bade enskilda och myndigheter genom telefonkatalog
eller andra tjanster for abonnentupplysning.

1.5 Disposition

Uppsatsen bestar av nio kapitel. Efter inledningen féljer ett kapitel om
personlig integritet déar betydelsen av begreppet diskuteras och skyddet i
svensk grundlag presenteras. | kapitel 3 presenteras det EG-direktiv som ar
grunden for det aktuella svenska lagforslaget, datalagringsdirektivet. | det
efterfoljande  kapitel 4  redogérs for  hur  det  svenska
implementeringsforslaget ser ut. Kapitel 5 handlar frdimst om hemlig
telebvervakning och forutsattningarna for dess anvéndning. Kapitlet inleds
dock med en mer allman del dar betydelsen av straffprocessuella



tvangsmedel och de principer som styr dess anvandande forklaras. Kapitel 6
innehaller en kortfattad genomgang av det andra aktuella regelverket for
utlamnande av trafikuppgifter, lagen om elektronisk kommunikation.
Kapitlet ar framst inriktat pa den del av lagen som ber6r integritetsskydd
och regler for utlamnande av uppgifter.

Kapitel 7 skiljer sig delvis at fran de tidigare kapitlen da det inte ar av lika
strikt deskriptiv karaktér. | kapitlet gors en jamforelse mellan hemlig
teledvervakning och lagen om elektronisk kommunikation i frdga om
reglerna for utlamnande av trafikuppgifter med fokus pa skillnader i skyddet
for den personliga integriteten och rattssékerhetsgarantier regelverken
emellan. Darmed har kapitlet nara anknytning till den férsta av mina
fragestallningar. Kapitel 8 redogor for innehallet i Europakonventionens
skydd for den personliga integriteten (artikel 8) samt ratten till effektivt
rattsmedel (artikel 13). I direkt anslutning till presentationen av respektive
artikel gors &ven en genomgang av relevant rattspraxis fran
Europadomstolen. Uppsatsen avslutas med en analys i kapitel 9.

1.6 Vissa begreppsbestamningar

For att underlatta lasningen av uppsatsen har jag emellanat gjort
forenklingar av vissa begrepp. Ofta bendamner jag exempelvis hemlig
telebvervakning som bara teledvervakning. Det forutsatts dock att den ar
hemlig om inget annat direkt framgar. Nar polisen omnamns &ar det den
Oppna polisen som avses, i annat fall skrivs det uttryckligen att det ar
sékerhetspolisen som menas.

Som ett samlingsnamn pa de olika myndigheter som har majlighet att
begédra ut lagrade trafikuppgifter anvands begreppet brottsbekdmpande
myndigheter i stor utstrackning. Vad galler tvangsmedelsanvandning sker
denna i huvudsak for att utreda begadngna brott, trots att ett preventivt
anvandande i vissa situationer &r tillatet. En mer adekvat beskrivning av
denna verksamhet hade mojligen varit "brottsutredande myndigheter” da det
i ordet bekdampning kan anses ligga atgarder som foretas i forebyggande
syfte. Reglerna i lagen om elektronisk kommunikation kan dock anvandas
innan det bedrivs nagon forundersokning och saledes i andra fall an for
utredning av handelser i forfluten tid. | det svenska lagforslaget angaende
datalagringsdirektivets  inforande i  Sverige anvands begreppet
”brottsbek&mpande myndigheter” i storst utstrackning och for enkelhetens
skull har jag valt att géra detsamma i denna uppsats.
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2 Personlig integritet

For att kunna vardera bedémningen avseende skyddet for den personliga
integriteten som gjorts i utredningen angdende datalagringsdirektivets
genomforande i svensk rétt &r det behovligt att fordjupa sig i vad begreppet
"personlig integritet” innebar. Nagon entydig definition av begreppet har
inte kunnat formuleras, trots att forsok gjorts. En forklaring kan vara att
betydelsen &r beroende av i vilken kontext begreppet anvands och varierar
beroende pa tid, rum och &aven fran person till person. Trots att begreppets
omfattning och specifika innehall inte bestamts allmangiltigt ar innebdrden
oerhort viktig och star for en del av vara grundlaggande rattigheter. Dessa
rattigheter ar for svensk del bl.a. lagfasta pa grundlagsniva och skyddade
genom Europakonventionen. Man skulle kunna hdvda att begreppet &r lika
starkt i sin innebord som det sprakligt sett ar vagt.

| detta kapitel kommer jag att redogdra for hur begreppet kan beskrivas samt
ge ett par exempel pa forsok till definitioner. Vidare kommer det skydd som
garanteras genom bestdmmelserna i regeringsformen att presenteras och
slutligen presenteras den nyligen gjorda integritetsskyddsutredningen.

2.1 Begreppet integritet

Sjalva ordet integritet harstammar fran det latinska “integer” vilket betyder
hel eller ren och innebar okrankbarhet, oberoende och frihet fran
inblandning eller obehoérig paverkan. Betydelsen som nu avses med
personlig integritet uppkom i slutet av 1800-talet da det motsvarande
engelska begreppet “privacy” myntades genom en artikel i Harvard Law
Review, betitlad ”The Right to Privacy”. Forfattarna var de tvd amerikanska
juristerna Samuel Warren och Louis Brandeis och bakgrunden till artikeln
var forfattarnas upprordhet 6ver utvecklingen i de amerikanska tidningarna
som allt mer ndrganget granskade framgangsrika manniskors privatliv.
Syftet med artikeln var att havda en ratt att bli lamnad ifred, the right to be

let alone”.?

Att ge en entydig och allmént accepterad definition av vad som innefattas
under begreppet personlig integritet - eller liknande systerbegrepp som den
privata sfaren eller privatlivets helgd — ar svart av olika anledningar.
Uppfattningen om vad som bor innefattas &r bl.a. ett resultat av en
samhallelig kontext och skiljer sig darfér at mellan olika platser och
forandras dessutom i takt med tidens gang och den allmanna
samhallsutvecklingen. Synen pa vad som innefattas kan aven skilja mellan
olika personer och grundas pa subjektiva faktorer som upplevelser, kanslor

1 SOU 1987:74, s. 45, Lannergren, Bengt, Om integritet, SvJT 1979, s. 161, Helmius,
Ingrid, Polisens rattsliga befogenheter vid spaning, s. 98.
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och varderingar.” Som en foljd harav kan en rad olika situationer eller
forfarande utgora eller upplevas som ett angrepp pa nagons person eller
personliga integritet. Det kan exempelvis rdra sig om personliga eller
kansliga uppgifter som blir offentliga, dvervakning i form av kameror pa
vissa platser, fysiska eller psykiska oOvergrepp eller en krankning av
hemfriden genom ett inbrott.” Att begreppet ar applicerbart p& en sa stor
variation av foreteelser eller situationer utgor ett hinder da man forsoker
ringa in begreppets betydelse. Definitionen tenderar att antingen vara for vid
och darfor endast utgora en allméan beskriven rattighet att bli 1amnad ifred
eller alldeles for snav och istallet ange en rattighet for var och en att i varje
situation samtycka till en viss &tgérd.*

2.2 Tidigare forsok till definitioner

Det har gjorts ett flertal forsok att konstruera en entydig definition av
integriteten och vad som ryms under begreppet. Det har bl.a. gjorts forsok
att finna en positiv bestdmning av uttrycket vilket dock visat sig vara
problematiskt. Ansatser har gjorts att exempelvis faststélla vad som hor till
den enskilda sféren eller privatlivet och till det offentliga livet och
darigenom dra slutsatser om integritetens omfattning. Dessa forsok har
generellt sett varit mindre lyckade da det visat sig svart att finna en positiv
definition som &ar konsekvent samtidigt som den ar heltdckande. Som
exempel kan namnas det forhallande att det handlande som for en person
utgor nagot absolut privat istallet kan uppfattas som nagot offentligt da det
utfors av exempelvis en politiker eller av ngon annan offentlig person.”

Istallet for att finna en positiv begreppsbestamning har Stig Stromholm
forsokt beskriva innebdrden negativt, genom att goéra en uppstallning av
vilka handlingar som kan anses utg0ra en integritetskrankning. Utan
ambitionen att verka uttdmmande har en krankningskatalog bestaende av 14
punkter framstéallts:

tilltrade till och genomsékande av privata lokaler eller annan egendom;
kroppsundersdkning;

medicinska undersokningar, psykologiska tests osv.;

intrang i en persons privata sfar genom skuggning, spionerande, telefonterror o.d.;
som ett sarfall till grupp 1 och 4; ofredande genom foretréddare for massmedierna;
olovlig ljudupptagning, fotografering eller filmupptagning;

brytande av brevhemligheter;

telefonavlyssning;

utnyttjande av elektronisk avlyssningsapparatur;

N R~wWNE

2 Helmius, s. 97, SOU 2007:22 del 1, s. 53.

% Collste, Goran, Behandling av personuppgifter och personlig integritet: En etisk analys , i
SOU 1997:39, Integritet — Offentlighet — Informationsteknik, bilaga 4, s. 789f., SOU
1984:54, s. 42.

* Freese, Jan m.fl., Privatlivets helgd. Tillatet och otillatet enligt datalagen,
kreditupplysningslagen och inkassolagen, s. 16.

> Helmius, s. 99ff., Stromholm, Stig, Individens skyddade personlighetssfar, antologin Om
vara réattigheter, s. 29f.
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10. spridande av fortrolig information (t.ex. genom advokater, lakare, sjalasorjare
0.d.);

11. avslojande infor offentligheten av annans privata forhallanden

12. olika former av nyttjande av annans namn, bild eller liknande identifieringsmedel;

13. missbruk av annans ord eller meddelanden (t.ex. genom férvrangda eller
uppdiktade intervjuer);

14. angrepp pa annans heder och 4ra.

| tvangsmedelskommitténs betankande, Tvangsmedel - Anonymitet —
Integritet, gjordes ett forsok att ringa in begreppet med ledning av bl.a. de
grundlaggande fri- och rattigheter i regeringsformens andra kapitel. Man
skiljde hér mellan den rumsliga integriteten (hemfriden), den materiella
integriteten (egendomsskyddet), den kroppsliga integriteten (skydd for liv
och halsa, mot ingrepp i eller mot kroppen), den personliga integriteten i
fysisk mening (skyddet for den personliga friheten och rorelsefriheten) och
den personliga integriteten i ideell mening (skyddet for privatlivet och for
personligheten inklusive den privata ekonomin).’

Sedan 1970-talet har integritetsbegreppet periodvis debatterats intensivt i
Sverige. | takt med att samhallet utvecklats och bade behovet och
mojligheterna till olika former av Gvervakning och kontroll ¢kat har det
blivit allt mer nddvandigt for samhallets beslutsfattare och lagstiftare att
reflektera Over begreppet personlig integritet och hur denna ska skyddas.
Begreppet har diskuterats av flertalet statliga utredningskommittéer, varav
de flesta varit inriktade pa nagot speciellt problemomrade dar integritetshot
har konstaterats eller befarats. Det har i dessa utredningar uttalats att
individer som lever i den gemenskap med andra manniskor som samhallet
utgor inte kan gora gallande nagot absolut ansprak pa att fa leva i fred for
andra individer eller ostort av samhallets organ. Da individens intressen i
manga fall star i motsats till andra manniskors och samhéllets intressen
behover skyddet for den enskildes personliga integritet med nddvéndighet
begrénsas eller forses med undantag for att samhéllet ska fungera.
Sammantaget ar uppfattningen i utredningarna att det inte gar att formulera
en allmangiltig definition av integritetsbegreppet utan detta ar nagot man far
ta stallning till i varje specifik situation.®

| en bilaga till datalagskommitténs betdnkande, Integritet — Offentlighet —
Informationsteknik har Goran Collste, professor i tillampad etik vid
Linkopings universitet, yttrat sig angaende definitionsproblematiken. Han
menar, likt Stromholm, att det &r lattare att identifiera en krankning av den
personliga integriteten &n att identifiera begreppet i sig. Han anser darfor att
personers integritet kranks i den man som det sker ett intrang i deras privata
sfar och/eller uppgifter om dem, som det finns rimliga skél att beteckna som
integritetskansliga (t.ex. angaende personers egenskaper, uppfattningar eller
handlingar), sprids ut.® Likt vad som presenterats ovan anser Collste att

® Stromholm, Stig, Integritetsskyddet. Ett férsok till internationell lagesbestamning, SvJT
1971, s. 698f.

"SOU 1984:54, s. 42.

¥ Se t.ex. SOU 1970:47, s. 56, SOU 1974;85, s. 56.

% Collste, s. 796.
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rattigheten till personlig integritet inte kan vara absolut da det kan finnas
andra skyddsvarda intressen i samhéllet som vid en kollision bér vaga
tyngre. Rétt till personlig integritet bor saledes betraktas som en relativ
rattighet eller som en prima facie-rattighet, d.v.s. en réattighet som éar giltig
och valgrundad men som i en konkret handlinssituation kan sattas ur spel
om den kommer i konflikt med en annan réttighet som anses véga tyngre. '

Som framgatt ar det svart, om inte omojligt, att fullstandigt ringa in och
definiera betydelsen av begreppet personlig integritet. Sammantaget kan
man beskriva en integritetskrankning som ett intrang i en individs privata
och fredade zon for vilken individen bor tillforsakras ett rattmatigt skydd.
Vad som innefattas i denna zon och hur begreppet ndrmare ska bestdimmas
far sedan avgoras i varje enskilt fall dar fragan ar aktuell.

2.3 Integritetsskyddet i svensk ratt

| svensk ratt finns det inte ndgon allméan bestammelse till skydd for den
personliga integriteten, forutom i Europakonventionen'!. Bestammelser som
ger integritetsskydd i olika avseenden finns dock pa sarskilda rattsomraden
och det har nyligen lagts fram forslag pa att starka skyddet i svensk rétt
genom att inféra en ny bestdammelse om integritetsskydd i regeringsformen.
Redan nu &r dock bestdmmelserna i regeringsformen, tillsammans med
Europakonventionen, det mest centrala skyddet for den personliga
integriteten i svensk rétt.

2.3.1 Regeringsformen

I regeringsformens forsta kapitel framgar vissa grundlaggande principer,
exempelvis stadgas det i 1 kap. 2 § fjarde stycket RF att det allménna bl.a.
ska véarna den enskildes privatliv och familjeliv. Bestdimmelsen ar dock
ingen rattsligt bindande regel utan fungerar som ett politiskt
malsattningsstadgande som ska vara vagledande for myndigheter som
utovar den offentliga makten. Inneborden ar alltsa att det allmanna bor
beakta den enskildes integritet, sa langt detta ar mojligt.*?

Kapitel 2 i rattegangsbalken innehaller grundlaggande fri- och rattigheter
och stadgar genom réttsligt bindande regler ett skydd for den enskildes
integritet i forhallande till det allménna. Av 2 kap. 6 § RF framgar bl.a. att
varje medborgare gentemot det allmanna &r skyddad mot husrannsakan och
liknande intrang samt mot undersokning av brev eller annan fortrolig
forsédndelse och mot hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande. Det som bestammelsen avser att trygga ar
alltsa brev- och telehemligheten och omfattar saledes dels telefoni, telegrafi

19 Collste, s. 801 och 807.
1 Se kapitel 8.
12 prop. 1975/76:209, s. 136ff, Holmberg, Erik m.fl., Grundlagarna, s. 19ff.

14



samt meddelanden som p& négot viss kommuniceras.’* Skyddet galler
enbart forhallandet mellan enskilda och det allmanna, framst i form av det
allmannas verkstéallande organ sa som domstolar, andra myndigheter och
ibland aven privatrattsliga subjekt.™

Forhallandet mellan malséttningsstadgandet i 1 kap. 2 § RF och
bestammelsen i 2 kap. 6 § RF ar alltsd att det forra innebar ett skydd med
hjalp av det allmanna medan den senare tillforsékrar den enskilde ett skydd
mot det allméanna. Syftet med den senare bestaimmelsen ar alltsa att, i
forhallande till 8 kap. RF, begransa riksdagens mojlighet att stifta lag i vissa
fall och pa sa vis utgora ett skydd for den enskilde. Det var framst av denna
anledning som man valde att grundlagsfasta skyddet, for att det skulle gélla
genterrlgt lagstiftaren, dvs. riksdagen, och da maste ges i en form som binder
denna.

Vissa av fri- och rattigheterna i regeringsformens andra kapitel ar absoluta i
den meningen att de endast kan inskrénkas efter en grundlagsandring.
Flertalet &r dock relativa och far begransas genom lag under de
forutséattningar som ges i 2 kap. 12 8 andra stycket RF. Regleringen i 2 kap.
6 8§ RF 4r en sadan relativ rattighet och bestammelsen har flertalet undantag,
bl.a. i rattegangsbalkens regler om straffprocessuella tvangsmedel och
exekutiva atgarder.*®

Begransningar i en rattighet enligt 2 kap. 12 § RF far endast utforas efter
lakttagande av vissa allmanna réattsprinciper. Detta innebdr bl.a. att
begransningen endast far foretas for att tillgodose andamal som ar
godtagbart i ett demokratiskt samhalle och den far aldrig ga utéver vad som
ar nodvandigt med hansyn till det andamal som har foranlett den. Dessutom
maste en avvagning ha gjorts gentemot motstdende intressen sa att
begrénsningen inte innebér en storre inskrankning i rattigheten &n vad som
ar acceptabelt i ett demokratiskt samhalle.’

2.3.2 Integritetsskyddsutredningen

Fragan om skyddet for den personliga integriteten ar standigt aktuell och
under de senaste aren har debatten framst varit inriktad mot skyddets
forhallande till en effektiv brottsbekampning. Fragan har dock diskuterats
mer eller mindre intensivt i lagstiftningsarenden under de senaste 40 aren,
med borjan i 1966 ars integritetsskyddskommitté. Vid den tiden gallde
emellertid fragan hur tekniken mojliggjorde medborgares krankning av

'3 petrén, Gustav; Ragnemalm, Hans, Sveriges Grundlagar, s. 55.

¥ Prop. 1975/76:209, s. 86 och 140f.

1>'S0OU 2008:3, s. 101 och 257.

18 Strémberg, Hakan; Lundell, Bengt, Sveriges férfattning, s. 87ff, Petrén & Ragnemalm, s.
41f och 68ff.

7 Strémberg & Lundell, s. 93, Petrén & Ragnemalm, s. 70.
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varandras integritet och inte som nu, statens évervakning och kontroll av
medborgare.'®

Skyddet for enskildas privatliv och integritet kan generellt sett anses halla
en hog niva i Sverige men trots det framstélldes det fran olika hall krav pa
en total 6versyn av integritetsskyddet. En orsak var det lagstiftningsarende
som under en langre tid pagatt angdende inférandet av det omdebatterade
tvangsmedlet buggning.’® Mot denna bakgrund tillsattes en parlamentarisk
kommitté i april 2004 med uppgift att kartligga och analysera sadan
lagstiftning som rér den personliga integriteten. Kommittén skulle bl.a. se
hur integritetsaspekten hanterats och reglerats i géllande lagstiftning och
overvaga ifall skyddet behdvde kompletteras.?’ Resultatet av arbetet
presenterades i januari 2008 i slutbetdnkandet SOU 2008:3 — Skyddet for
den personliga integriteten.

Ett av de framsta forslagen som kommittén lade fram var att
regeringsformen bor kompletteras med ett nytt stadgande med innebdrden
att varje medborgare gentemot det allmanna ar skyddad mot intrang som
sker i hemlighet eller utan samtycke och som i betydande man innebér
overvakning eller kartlaggning av den enskildes personliga férhallanden.?

De nuvarande bestammelserna i regeringsformens andra kapitel har enligt
kommittén framst motiverats utifran syftet att skydda den fria
asiktsbildningen och alltsa inte av hansyn till det vérdet av att skydda den
personliga integriteten. Genom att lagstiftaren tydligare erké&nner den
sjalvstandiga betydelsen av ratten till personlig integritet betonas vikten av
respekt for manniskovéardet och for varje maénniskas ratt till
sjdlvbestimmande. Kommittén anser att risken annars kan bli att det inte
laggs tillracklig vikt vid integritetsskyddsaspekterna nédr ny lagstiftning
arbetas fram. Dessutom fann man att det relativt laga skydd for den
personliga integriteten som den radande regleringen i RF innebér star i
kontrast till det hdgre skydd som uppfattningen i Europakonventionen ger
uttryck for, nagot som mojligen kan paverka Sveriges trovéardighet som
konventionsstat.?

Det patalas i betankandet att det foreslagna grundlagsskyddet kommer att
omfatta den lagring av trafikuppgifter som kommer att bli obligatorisk vid
inforandet av datalagringsdirektivet. Det konstateras dock att det inte
kommer bli nagra omedelbara konsekvenser for denna typ av
integritetsintrang da den redan ar reglerad i gallande lagstiftning, i
rattegangsbalken respektive lagen om elektronisk kommunikation.?

'8 Abrahamsson, Olle, Integritetsskyddet i lagstiftningen, SvJT 2006, s. 413.
1% Abrahamsson, s. 410f., Dir. 2004:51, s. 13.

20 Dir. 2004:51, s. 18.

1 SOU 2008:3, s. 13.

22.30U 2008:3, s. 15f.

2 50U 2008:3, s. 17ff, 260 och 273.
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3 Datalagringsdirektivet

Som en foljd av terrorattacken i New York den 11 september 2001 sattes en
gemensam ansats mot terrorism pa EU-medlemsstaternas agenda.
Bombdaden i Madrid 2004 och London 2005 okade trycket pa ett
gemensamt krafttag ytterligare. Ansatsen har bl.a. inneburit en gemensam
handlingsplan mot terrorism for EU:s medlemsstater samt olika
lagstiftningsatgarder.

Efter bombattentatet i Madrid som skedde den 11 mars 2004 fick radet for
rattsliga och inrikes fragor (RIF) i uppdrag av Europeiska radet att anta
gemensamma atgarder for lagring av trafikuppgifter. Detta arbete ledde till
att Storbritannien, Frankrike, Irland och Sverige lade fram ett forslag i form
av ett utkast till rambeslut under sommaren 2004. Forslaget motte hart
motstand, bl.a. frdn den Europeiske datatillsynsmannen®. Sedermera
rostades forslaget ner av Europaparlamentet da atgarderna som foreslogs
inte sags som proportionerliga i férhallande till syftet och dessutom innebar
en alltfor langtgaende integritetskrankning som inte var forenlig med
Europakonventionens bestammelser.?

Efter bombattentaten i London 2005 blastes nytt liv i forslaget och
kommissionen uppmanades att ldgga fram ett nytt férslag om gemensamma
atgarder pa omradet. Kommissionen ansag att detta forslag var battre lampat
i form av ett direktiv i stallet for ett rambeslut. Forslaget, det s.k.
datalagringsdirektivet?®®, antogs sedermera av  ministerrddet och
Europaparlamentet den 15 mars 2006.%’

3.1 Direktivets syfte

Datalagringsdirektivet syftar till att harmonisera medlemsstaternas regler
om de skyldigheter som leverantorer av allmant tillgdngliga elektroniska
kommunikationstjanster eller allmédnna kommunikationsnat har att lagra
vissa uppgifter som genereras eller behandlas i samband med att en
kommunikation sker med fast eller mobil telefoni, eller pa internet.
Anledningen hértill &r att sékerstélla att uppgifterna finns tillgangliga for
utredning, avsléjande och atal av allvarliga brott sasom de definieras av
varje medlemsstat i den nationella lagstiftningen. Uppgifterna som avses ar

24 Europeiska datatillsynsmannen &r en oberoende myndighet som 6vervakar behandlingen
av personuppgifter inom EU:s alla institutioner och organ.

%5 Forslag till betankande av den 18 april 2005, LIBE, 2004/0813(CNS).

%6 Europaparlamentets och radets direktiv 2006/24/EG om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allmant tillgangliga
elektroniska kommunikationstjanster eller allmanna kommunikationsnét och om andring av
direktiv 2002/58/EG.

27 http://www.eu-upplysningen.se/Amnesomraden/Straffratt-och-
brottshekampning/Terrorbekampning/, 2009-01-23.
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trafik- och lokaliseringsuppgifter samt uppgifter for att identifiera en
abonnent eller anvandare.?® | en tid d& den elektroniska kommunikationen
Okat i betydande utstrackning anses sadana uppgifter vara ett vardefullt
verktyg i stravan mot att forebygga, utreda, avsl6ja och atala brott och
sarskilt galler detta den organiserade brottsligheten.”

Som anledningen till att en harmonisering behtévs anges att flertalet
medlemsstater har antagit lagstiftning av tjansteleverantorers skyldighet att
lagra trafikuppgifter och att skillnader i rattsliga och tekniska bestammelser
medlemsstaterna emellan utgér hinder for den inre marknaden for
elektronisk kommunikation. Skalet hartill ar att tjansteleverantorer stalls
infor olika krav angdende vilken typ av trafik- och lokaliseringsuppgifter
som ska lagras samt skillnader i villkoren for lagring och lagringstider.*

Da malsattningen med direktivet, att harmonisera tjansteleverantérernas
skyldigheter att lagra vissa uppgifter och sékerstélla att de &r tillgangliga for
brottsbekampande myndigheter, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna sjalva far gemenskapen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 i EG-fordraget for att pa gemenskapsniva
sakerstalla detta.®

3.2 Integritetsskyddet i direktivet

| direktivets ingress lyfts betydelsen av integritetsskyddet fram genom
beaktandet av artikel 8 i Europakonventionen. Enligt artikeln har alla
personer ratt till skydd for sitt privatliv och sin korrespondens. Denna
rattighet kan endast inskrdnkas av en offentlig myndighet under vissa
angivna forutsattningar, bl.a. far detta endast ske i enlighet med lag och om
det ar nodvandigt i ett demokratiskt samhélle. Inskrankningar far vidare
endast goras for vissa syften, bl.a. med hansyn till den allménna sakerheten
eller for att forebygga oordning eller brott. Eftersom lagring av uppgifter
visat sig vara ett nédvéndigt och effektivt redskap for de brottsbekampande
myndigheternas verksamhet i manga medlemsstater papekas det i direktivet
att det ar av stor vikt att myndigheterna far tillgang till dessa lagrade
uppgifter under en viss tid i enlighet med de regler som anges i direktivet.*

Det &r enligt direktivet dven nodvandigt att medlemsstaterna ser till att
tillgangen till de uppgifter som ska lagras ar forbehallen behoriga nationella
myndigheter i enlighet med nationell lagstiftning. Det faller dock utanfor
tillampningsomradet for gemenskapens lagstiftning att narmare reglera
fragor om tillgangen till de lagrade uppgifterna. Trots att antagandet av ett
instrument om lagring av trafikuppgifter anses som en nédvandig atgard i
enlighet med artikel 8 EKMR erinras det i direktivet om att

28 Dir. 2006/24/EG, art. 1.1, 1.2.
2 Dir. 2006/24/EG, skal 7.

%0 Dir. 2006/24/EG, skal 5, 6.

31 Dir. 2006/24/EG, skal 21.

%2 Dir. 2006/24/EG, skal 9.
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medlemsstaternas lagar eller lagstiftningsatgarder om ratten till tillgang och
anvandning av de lagrade uppgifterna till fullo maste respektera de
grundlaggande rattigheter som &r garanterade genom Europakonventionen.
Innebérden av detta beskrivs narmare i direktivet som ett krav pa att
offentliga myndigheters intrang i ratten till privatliv maste sta i férhallande
till vad som &r nddvéndigt och proportionerligt och darfor tjana narmare
angivna, tydliga och legitima syften som utdvas pa ett satt som ar rimligt
och relevant och som inte ar oOverdrivet i forhallande till syftet med
intrénget.*

3 Dir 2006/24/EG, skal 9, 17, 25.
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4 Trafikuppgiftsutredningens
forslag

Den 18 maj 2006 tillsattes Trafikuppgiftsutredningen med uppdrag att
lamna férslag pa hur datalagringsdirektivet ska genomforas i svensk ratt.*
Utredningen hade till uppgift att lamna forslag pa nédvandiga
forfattningsandringar samt Gvriga atgarder som skulle vara motiverade for
inforlivandet av direktivet och som bade tillgodoser behovet av att bekdmpa
allvarlig brottslighet och skyddet fér medborgarnas integritet.®

| kommittédirektivet konstaterades behovet av en utredning da det i Sverige
inte finns nagra krav pa att nat- och tjansteleverantérer ska lagra historiska
trafikuppgifter for brottsbekdmpningsandamal.®® Snarare ar det radande
rattslaget det motsatta, huvudregeln &r att trafikuppgifter ska utplanas eller
avidentifieras nér de inte langre behdvs for att dverfora ett elektroniskt
meddelande enligt 6 kap. 5 § lagen (2003:389) om elektronisk
kommunikation. Fran denna regel finns det vissa undantag, bl.a. far
uppgifter sparas och behandlas om det kravs for leverantdrens
abonnentfakturering eller betalning av samtrafikavgifter®” till dess fordran
ar betald eller preskription har intratt. Syftet med datalagringsdirektivet
innebdr att det efter inforlivandet i svensk ratt uppstalls en skyldighet for
varje leverantor att lagra samtliga de trafikuppgifter som anges i direktivet
under en viss bestdmd tid i brottsbekdmpande syfte. Genom dessa uppgifter
ska de brottsbekdmpande myndigheterna kunna fa svar pa fragorna: vem
kommunicerade med vem, nér skedde kommunikationen, var befann sig de
som kommunicerade och vilken typ av kommunikation anvandes.®

4.1 Trafikuppgifter som ska lagras

Artikel 5 i direktivet anger vilka kategorier av uppgifter som ska lagras och
aven de syften som lagringen ska tjana. Lagringsskyldigheten ror uppgifter
som &r nodvandiga for att:

spara och identifiera en kommunikationskalla

identifiera slutmalet for en kommunikation

identifiera datum, tidpunkt och varaktighet for en kommunikation
identifiera typen av kommunikation

3 Utredningens forfattningsforslag i aktuella delar aterfinns i bilaga A.

% Dir. 2006:49, s. 1, SOU 2007:76, s. 17.

% Dir. 2006:49, s. 3.

3 Samtrafik innebar fysisk och logisk sammankoppling av allmanna kommunikationsnét
for att gora det mojligt for anvandare att kommunicera med varandra eller fa tillgang till
tjanster som tillhandahalls i naten.

% S0U 2007:76, s. 17.
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e identifiera anvandarnas kommunikationsutrustning, eller den
utrustning som de tros ha anvant
¢ identifiera lokaliseringen av mobil kommunikationsutrustning

Dessa uppgifter ska lagras oavsett vilket elektroniskt kommunikationsmedel
som anvands och galler saledes for fast och mobil telefoni,
meddelandehantering (t.ex. e-post, SMS- och MMS-meddelanden),
internettelefoni och internetatkomst.*

Lagringsskyldigheten innebér inte att den enskilde operatoren forpliktigas
att inforskaffa alla de uppgifter som omfattas av lagringsskyldigheten utan
endast de uppgifter som operatéren genererar eller behandlar i sin
verksamhet ska lagras. Detta innebar att om uppgifterna nadgon gang har
befunnit sig hos operatéren, om &n for en ytterst kort tid, omfattas de av
lagringsskyldigheten.*’ Det papekas dock av utredning att de uppgifter som
lagringsskyldigheten omfattar inte dr att betrakta som en uttdbmmande
upprakning av vilka uppgifter som de brottsbekdmpande myndigheterna har
ratt att fa ut fran operatorerna. Da forutsattningarna for utlamnande i ovrigt
ar uppfyllda ska &ven andra uppgifter som lagras av operatéren kunna
begaras ut.** Den upprakning av vad lagringsskyldigheten innefattar &r
saledes att anse som en minimilista av uppgifter.

Viktigt att poangtera ar att de uppgifter som sparas inte far avsléja innehallet
I kommunikationen, t.ex. telefonsamtalet, e-postmeddelandet, SMS-
meddelandet eller telefaxmeddelandet.*?

4.2 Lagringstiden

Artikel 6 i direktivet anger att den tid som de lagringspliktiga uppgifterna
ska sparas ska vara minst sex manader och hogst tva ar fran det datum
kommunikationen &gde rum. For Trafikuppgiftsutredningen angavs dock att
utgangspunkten for utredningens arbete skulle vara att lagringstiden inte
skulle understiga ett ar men att andra lagringstider kunde vara méjliga ifall
det vore lampligt.*

Utredningen Kkonstaterar att det genom uppgifternas betydelse i
brottsutredningar och allménhetens och brottsoffrens intresse av att
allvarliga brott utreds finns ett behov av att bestdmma lagringstiden till
maximala tva ar. Samtidigt innebér en langre lagringstid att de negativa
konsekvenserna for den personliga integriteten okar. Langre lagringstid
inneb&r exempelvis att storre volymer integritetskanslig information finns
lagrade vilket leder till att risken for otillaten spridning och lackage okar.

% 50U 2007:76, s. 21f.
050U 2007:76, s. 139.
1 50U 2007:76, s. 23.
230U 2007:76, s. 139.
43 Dir. 2006:49, s. 7.
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For att tillgodose brottsbekdmpningens behov av trafikuppgifter och
samtidigt uppratthalla skyddet for den personliga integriteten foreslar
utredningen darfor en lagringstid pa ett ar for samtliga lagringspliktiga
uppgifter.**

Efter lagringstidens slut uppstélls ett krav pa att uppgifterna ska utplanas,
forutsatt att de brottsbekdmpande myndigheterna inte begart att fa tillgang
till uppgifterna men &annu inte fatt ut dem eller att leverantoren
fortsattningsvis har en ratt att behandla uppgifterna for exempelvis
abonnent- eller kundfakturering.*®

4.3 Myndigheternas tillgang till
trafikuppgifterna

EG-direktivet anger inte narmare forutsattningarna som galler for att de
brottsbekdmpande myndigheterna ska fa tillgang till de sparade uppgifterna
utan detta lamnas till medlemsstaterna och den nationella lagstiftningen.*
Detta foljer av direktivets syfte inte &r att reglera utlamnandet av
uppgifterna utan att sékerstélla att uppgifterna de facto finns lagrade nér de
behovs och darmed sakra tillgangen till dem for brottsbekdampande andamal.

Utgangspunkten for utredningens arbete var att de forutsattningar for att fa
tillgang till trafikuppgifter som finns i den befintliga lagstiftningen dven ska
galla efter det att direktivet genomforts i svensk ratt. Detta innebar att de tva
befintliga regelverk som mojliggor tillgang till trafikuppgifter for de
brottsbekdmpande myndigheterna &ven ska galla for de uppgifter som
kommer att lagras till foljd av direktivet; reglerna om hemlig
teledvervakning i rattegangsbalken samt lagen (2003:389) om elektronisk
kommunikation.*” Det som anges i direktivet i denna del &r att uppgifterna
ska lagras for att kunna lamnas ut i syfte att bekampa allvarlig brottslighet
s& som denna definieras i den nationella lagstiftningen.*®

Utredningen konstaterar att fragan om myndigheters ratt att fa ut uppgifterna
inte reglerats narmare i direktivet men samtidigt anses detta inte vara en
fraga som i forsta hand ska undersokas. Istallet fokuseras utredningens
analys pa fragan om ifall de brott som idag kan utredas med hjalp av lagrade
trafikuppgifter anses som tillrackligt allvarliga i direktivets mening. For
ledning i denna fraga gors en hanvisning till ett uttalande som gjorts av
ministerradet enligt vilket medlemsstaterna ska ta vederborlig hansyn till de
brott som finns upptagna i artikel 3 i den europeiska arresteringsordern for
att avgora om de brott for vilket utlamnande far ske enligt de nationella
bestammelserna ar tillrackligt allvarliga. Utredningen konstaterar att

4 50U 2007:76, s. 171-179.
%5 50U 2007:76, s. 179.

6 Dir. 2006/24/EG, art. 4.
47 S0U 2007:76, s. 27f.

8 Dir 2006/24/EG, art. 1.
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svarighetsgraden for de brott vid vilka hemlig teledvervakning och
utlamnande enligt lagen om elektronisk kommunikation far anvandas
stammer val dverens med de krav som stalls i det har avseendet och att de
nuvarande férutsattningarna for utlamnande darfor inte behdver forandras.*

4.4 Normgivningsniva

| syfte att bestammelserna sa langt som majligt ska vara bestandiga over tid
och oberoende av den tekniska utvecklingen efterstravades en teknikneutral
I6sning av utredningen. | de tva existerande regelverken for utlamnande av
trafikuppgifter, rattegangsbalken respektive lagen om elektronisk
kommunikation, anges inte i detalj vilken typ av uppgifter det rér sig om.
Dessa betecknas istéllet “uppgift om telemeddelanden” respektive “uppgift
som angar ett sarskilt elektroniskt meddelande”, vilket medfor att
bestammelserna &r teknikneutrala och mer flexibla for skillnader i behov
och utveckling. For att behalla denna flexibilitet aven da det ska anges exakt
vilka uppgifter som ska lagras ansdg utredningen att den narmare
regleringen och den mer tekniska beskrivningen av vilka trafikuppgifter som
lagringsskyldigheten omfattar ska regleras i férordning och inte i lag. Detta
innebar att en storre flexibilitet tilldts och att forandringar snabbare kan
komma till stdnd jamfort med om en lagreglering hade valts. Samtidigt
innebdr forslaget att om en eventuell utékning av de uppgifter som ska
lagras av nagon anledning ar énskad kan en sadan férandring beslutas av
regeringen ensam och sdledes wutan inhamtning av riksdagens
godkannande.

Den foreslagna ordningen har kritiserats av flertalet remissinstanser. Bland
andra har Datainspektionen och Brottsférebyggande rédet (BRA) invant
mot denna del av forslaget.> Advokatsamfundet pépekar att regeringen
tidigare uttalat att myndighetsregister med stora mangder kénsliga uppgifter
ska regleras i lag. Samfundet menar att den aktuella lagringen utan tvekan &r
av sadan karaktar och darmed i sin helhet bor regleras i lag.>
Justitieombudsmannen menar att den foreslagna Iosningen for med sig en
mojlighet for regeringen att gora klara utvidgningar av 6vervakningen utan
riksdagens medverkan och att principen maste vara sadant som ror
integritetsintrdngets omfattning ska regleras i lag.>® Post- och telestyrelsen
(PTS) anser det vara anmarkningsvart att foresla en reglering genom
forordning med tanke pa det forslag till grundlagsskydd for den personliga
integriteten som integritetsutredningen lagt fram.>* | ett skiljaktigt yttrande i

*9'S0U 2007:76, s. 221f och 227ff.

*0'SOU 2007:76, s. 137f.

%! Datainspektionens remissvar i anledning av SOU 2007:76, s. 2, Brottsférebyggande
radets remissvar i anledning av SOU 2007:76, s. 1.

52 Advokatsamfundets remissvar i anledning av SOU 2007:76, s. 4f.

>3 Justitieombudsmannens remissvar i anledning av SOU 2007:76, s. 2.

> Post- och telestyrelsens remissvar i anledning av SOU 2007:76, s. 10.
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utredningen har aven dataradet Hans-Olof Lindblom och advokat Per
Furberg invandningar mot forslaget pa denna punkt.

4.5 Brottsbekampning och integritet

4.5.1 Behovet av trafikuppgifter for
brottsbekampning

Trafikuppgifter anvands pa nagot satt i princip i alla utredningar av grévre
brott. Det ror sig darmed om brott sdésom mord, méanniskorov, olaga hot
(grovt brott), valdtakt, grovt ran, utpressning (grovt brott), mordbrand, grovt
narkotikabrott eller brott som utreds av S&kerhetspolisen, som exempelvis
terroristbrott. Vid denna typ av brott inleds ofta utredningen med en kontroll
av trafikuppgifter som pa nagot satt kan knytas till en viss plats eller viss
person som 4r av intresse for utredningen.*®

Genom att kombinera trafikuppgifter med annan information som tas fram i
brottsutredningen kan handelsekedjor bade fore, under och efter brottets
fullgérande klarldaggas. Dessutom kan uppgifterna hjalpa utredningen
genom att hitta samband mellan olika personer, lokalisera platser av intresse
samt avfarda personer fran utredningen genom att visa att misstankarna mot
dem var grundlésa. Sammantaget menas att trafikuppgifters betydelse for de
brottsbekdmpande myndigheternas verksamhet vad géller forundersokningar
av grova brott inte kan Overskattas. Tillgangen till uppgifterna ar av en sa
fundamental betydelse att de ofta &r direkt kopplade till om det &Gver
huvudtaget gar att driva forundersokningen framéat. Aven i de fall dar
uppgifterna inte direkt gar att anvanda som bevis i rattegang ar de ofta av

stor betydelse dé de s att saga "stter polisen pa sparet”.>’

Den nuvarande regleringen innebér att det inte finns nagon skyldighet att
lagra trafikuppgifter for brottsbekdmpande &ndamal. Snarare rader ett
motsatt forhallande dar uppgifterna i stort sett endast far sparas om det finns
skal for det utifran forhallandet mellan operatéren och kunden/abonnenten
och annars ska uppgifterna utplanas. Innebdrden av detta ar att det i manga
fall innebar en slump om de brottshekdmpande myndigheterna kan fa
tillgang till uppgifterna da dessa ska ha lagrats av andra skal och darmed
finns tillgangliga hos operatorerna.

Behovet av trafikuppgifterna konstaterades av Beredningen for
rattsvasendets utveckling (BRU) i ett av beredningens delbetdnkanden, SOU
2005:38 - Tillgang till elektronisk kommunikation i brottsutredningar m.m.
Beredningen menade att den nuvarande regleringen innebdr stora problem
for brottsbekampningens effektivitet. Ett fatal manader efter BRU givits i
uppdrag att se Over den radande regleringen sattes arbetet med

%% 50U 2007:76, s. 313ff.
% 50U 2005:38, s. 323.
" 30U 2005:38, s. 325.
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datalagringsdirektivet igang inom EU och beredningen lade darfor inte fram
nagot forslag som berdrde detta omrade.*®

4.5.2 Lagringens paverkan av integriteten

Sjalva syftet med datalagringsdirektivet ar att uppgifter angaende enskildas
kommunikation ska lagras for en viss tid. Foéljden blir darfér med
nddvéndighet att en mycket stor mangd information kommer att lagras om i
stort sett alla medborgare i landet, information som dessutom i manga fall ar
av integritetskanslig karaktar. Den absolut storsta delen av dessa uppgifter
kommer heller inte att anvéandas for de syften for vilka de lagrats da endast
en ytterst begransad del av uppgifterna innehaller information som é&r av
intresse for utredningen av allvarliga brott.>®

Enbart det faktum att en sa omfattande lagring kommer aga rum innebér i
sig sjalv konsekvenser for det upplevda integritetsintranget. Att ett regelverk
tillater en insamling av privat kommunikation innebar att friheten att
kommunicera upplevs som inskrankt, oavsett om uppgifterna senare
anvands eller inte. Det kan uttryckas som att integritetsintranget sker redan
da det allmanna sékrar tillgangen till trafikuppgifterna genom lagringen.®
Den storsta risken for den enskildes integritet anses dock enligt utredningen
vara ifall de lagrade uppgifterna sprids fran natoperatorerna till obehoriga
och om operatérerna anvander uppgifterna for andra andamal &n de
tillatna.®!

For att fa en uppfattning om lagringsskyldighetens omfattning och darmed
den integritetsskada som denna kan fora med sig kan man se pa antalet
abonnemang som finns i Sverige. Den siste december 2007 fanns det 10
371000 stycken  mobilabonnemang, 5506 000 stycken fasta
telefonabonnemang samt 3 933 000 stycken kunder med Internetaccess.®
Déa uppgifter ska lagras om i stort sett all elektronisk kommunikation
innebdr det att ett flertal uppgifter ska lagras vid varje enskilt
kommunikationstillfalle for vart och ett av dessa abonnemang.

Vid en hearing om integritetsfragor anordnad av Trafikuppgiftsutredningen
behandlades ett flertal olika integritetsaspekter som ansags viktiga vid ett
genomforande av datalagringsdirektivet. De psykologiska aspekterna av ett
inforande, sdsom en Okad radsla och misstanksamhet bland medborgarna
samt minskad tilltro till myndigheterna ansags som storre integritetsskador
an det forhallandet att vissa uppgifter begérs ut av de brottsbekdampande
myndigheterna i ett begransat antal arenden arligen. Forslaget befaras dven
innebdra en risk for att trafikuppgifter kommer att anvandas i mycket hogre
utstrackning &n tidigare. Vad galler sjalva utlamnandet av uppgifterna

%8 SOU 2005:38, s. 308.
% 50U 2007:76, s. 110.
% 50U 2007:76, s. 109f.
®1 SOU 2007:76, s. 235.
%2 PTS-rapport, Svensk Telemarknad 2007, tabell 1, s. 9.
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papekades vikten av en for- och efterhandskontroll av utlamnandet samt att
andra rattssakerhetsgarantier omgardar regelsystemet.®®

4.5.3 Balansen mellan brottsbekdmpning och
integritetsskydd

En viktig del av Trafikuppgiftsutredningens uppdrag innebar att gora en
avvagning mellan brottsbekd&mpningens intresse av att trafikuppgifter lagras
I angiven omfattning och skyddet for den personliga integriteten. For att
uppdraget ska anses uppfyllt i denna del maste det nationella genomférandet
av direktivet bl.a. anses sta i 6verensstammelse med de integritetsskydd som
framgar av 2 kap. regeringsformen och artikel 8 i Europakonventionen.
Detta innebar att utredningen dven hade att foresla regler som behovs for att
starka 6i[ptegritetsskyddet och motverka missbruk av uppgifterna som ska
lagras.

For att uppnda en balans mellan dessa tva intressen har en rad
integritetsskyddande bestammelser inforts i forslaget. Dessa ar i huvudsak:

e lagringen sker pa flera hall och alltsa inte i ett centrallager

e lagringstiden begransas till ett ar och darefter ska uppgifterna
utplanas

e vid fullgébrande av lagringsskyldigheten ska tekniska och
organisatoriska atgarder vidtas for att sékerstalla ett tillrackligt
skydd vid uppgiftsbehandlingen

o tillsynsmyndigheten PTS ska tillse att operatérernas lagring foljer
géllande regelverk

o tydliga regelverk sa att var och en kan beddma integritetsintranget
man drabbas av och

o tydliga forutsattningar for utlimnande av uppgifterna enligt reglerna
i rattegdngsbalken och lagen om elektronisk kommunikation ®

Utredningen beaktade dven kontrollen av de myndigheter som utnyttjar de
lagrade uppgifterna i sin brottsbekdmpande verksamhet vid bedémningen av
om balansen mellan de motstaende intressena var god. Det papekades héar att
utdver en forhandskontroll av domstol for anvandning av hemlig
telebvervakning finns dven andra mojligheter till  tillsyn och
efterhandskontroll. Denna utgors framst av JO, JK och datainspektionen
som i sin verksamhet Gvervakar den brottsbekampande verksamheten. Aven
den nyinrattade Sékerhets- och integritetsskyddsnamnden och krav pa
underrattelse till den som utsatts for tvangsmedel lyftes fram.®

%3 30U 2007:76, s. 111ff.
% Dir. 2006:49, s. 7.

8 SOU 2007:76, s. 233ff.
 SOU 2007:76, s. 237f.
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Vad galler bestdammelserna om utlamnanden av trafikuppgifter enligt lagen
om elektronisk kommunikation papekade utredningen att det vore
fordelaktigt ur rattssakerhetssynpunkt om dessa sammanfordes med reglerna
i rattegangsbalken och instammer darfor i det férslag BRU lagt fram®’ i
fragan.®®

Sammantaget konstaterar utredningen att genom de atgarder som foreslas
samt de integritetsskydd och rattssédkerhetsgarantier som finns tillgangliga i
existerande regelverk uppnas inte bara en rimlig utan en god balans mellan
brottsbekdmpningens intresse och skyddet fér den personliga integriteten.®

%7 Se kap. 7.
%8 50U 2007:76, s. 238.
% 50U 2007:76, s. 238.
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5 Hemlig teledvervakning

Hemlig teledvervakning &r ett s.k. hemligt straffprocessuellt tvangsmedel
och utgor tillsammans med hemlig teleavlyssning de tvangsmedel som finns
inom teleomradet i svensk ratt. Hemlig teleévervakning och teleavlyssning
regleras bada i 27 kap. RB och flertalet av kapitlets bestammelser ar
gemensamma.

Hemlig teledvervakning innebér att det i hemlighet hamtas in uppgifter om
telemeddelande som har expedierats eller bestéllts till eller fran en viss
teleadress eller att sddana meddelande hindras fran att n& fram.”
Uppgifterna det ror sig om &r dels trafikuppgifter och dels
lokaliseringsuppgifter. Hemlig teleavlyssning innebar daremot att innehallet
i telemeddelandet avlyssnas eller tas upp av ett tekniskt hjalpmedel for att
senare &tergivas.”t Som beskrivits innebér datalagringsdirektivet att endast
uppgifter om sjalva trafiken ska lagras och saledes inte innehdllet i
befordringen. Av denna anledning ligger fokus i det foljande pa hemlig
teledvervakning.

Bestammelser om hemlig teledvervakning infordes i rattegangsbalken 1989
och tidigare anvandes tvangsmedlet endast vid brott enligt 1952 ars
tvangsmedelslag. Det tidigare anvandningsomradet innefattade framst att
kunna fordroja telefonsamtal eller att hindra dem fran att expedieras. Den
nuvarande tillampningen fungerar framst som ett verktyg for att kartlagga
den misstanktes kontakter under en viss tidsperiod. "

| detta kapitel ges forst en allmén beskrivning av begreppet
straffprocessuellt tvangsmedel, dess innebdrd och de rattsprinciper som styr
dess anvandande. Darefter ges en mer ingaende beskrivning av just hemlig
teledvervakning och under vilka forutsattningar denna atgard far anvandas.

5.1 Straffprocessuella tvangsmedel

For att samhallets brottsbekdmpning ska fungera effektivt ar det en
nodvandighet att aklagare och polis har tillgang till vissa hjalpmedel, bl.a.
straffprocessuella tvangsmedel. Dessa regleras framst i 24-28 kap. RB men
det finns inte nagon allmangiltig definition av begreppet i lagtexten.
Generellt sett innebdr dessa metoder ett direkt ingripande mot en person,
s.k. personellt tvangsmedel, eller mot egendom, s.k. reellt tvangsmedel, som
foretas i myndighetsutévning och som utgér intrdng i ndgons rattssfar.” De
straffprocessuella tvangsmedlen behovs for att de brottshekdmpande
myndigheterna ska kunna ha méjlighet att genomféra utredning om brott

70 Jfr. 27 kap. 19 § RB.

™ Jfr. 27 kap. 18 § RB.

"2 Lindberg, Gunnel, Straffprocessuella Tvngsmedel, s. 494.
" Lindberg, s. 5f.
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och sakerstélla lagforing och verkstéllighet av paféljd och annan rattsverkan
av brott. Mojligheten att anvanda sadana metoder ar nodvéndig for att polis
och aklagare ska kunna genomfora en effektiv lagforing av brott, vilket i sin
tur starker brottspreventionen i samhallet och rattsskyddet for
malsaganden. ™

5.1.1 Hemliga tvangsmedel

Reglerna om straffprocessuella tvangsmedel forutsatter vanligen att dessa
kan anvandas under tvang. Emellertid hanfors dven andra atgarder som i
praktiken aldrig verkstélls med tvang till denna kategori, t.ex. tvangsmedlen
pa teleomradet; hemlig teleavlyssning och teledvervakning. Anledningen till
att dessa betraktas som tvangsmedel trots den direkta avsaknaden av tvang
ar mojligen att det ar fraga om en integritetskrankning mot den
avlyssnade/6vervakade da man kan forutsatta att atgarden foretas mot
dennes vilja.” Som namnet antyder anvinds de hemliga tvAngsmedlen i
hemlighet, d.v.s. utan den misstanktes vetskap och som en féljd hérav utan
dennes samtycke.

5.1.2 Viktiga rattsprinciper vid anvandandet av
straffprocessuella tvdngsmedel

Anvindningen av tvangsmedel utgor intrdng i privatlivet och i den
personliga integriteten, d.v.s. i rattigheter skyddade i grundlagen genom
bl.a. 2 kap. 6 § RF. Dessa inskrankningar har stéd av 2 kap. 12 § RF och
denna bestdmmelse har legat till grund for de allménna rattsprinciper som
galler for bade regleringen och anvandningen av tvangsmedlen.” Dessa
principer utgérs framst av legalitets-, &ndamals-, behovs- och
proportionalitetsprinciperna.

5.1.2.1 Legalitetsprincipen

Legalitetsprincipen & den mest fundamentala principen  for
tvangsmedelanvandning. Den féljer av regelsystemet i 1 och 2 kap. RF och
kommer bl.a. till uttryck i 1 kap. 1 § RF, dér det stadgas att all offentlig
makt ska utévas under lagarna. Inneborden av principen i forhallande till de
straffprocessuella tvangsmedlen &r att en myndighet inte far ingripa i en
enskilds rattssfar utan stod i lag eller annan forfattning.””

Enligt Bylund for principen med sig att reglerna om straffprocessuella
tvangsmedel bor vara obligatoriska, tvingande och detaljerat utformade vad
géller handlingsmonster. Reglerna bor dven vara begrénsat tanjbara i det att

™ Lindberg, s. 6 och Ekeldf m.fl., Rattegdng, - Tredje héaftet, 2008, s. 45.

"> Lindberg, s. 5f. och Ekeléf m.fl., 2008, s. 42f.

"® Ekeldf m.fl. 20086, s. 46 och Dir 2004:51, s. 5.

" Lindberg, s. 18, Westerlund, Gosta, Straffprocessuella tvdngsmedel, s. 12.
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vaga, obestamda och mangtydiga rekvisit helst inte ska finnas. Pa detta viset
kan en forutsebarhet uppnas i tvangsmedelsanvandningen och godtyckliga,
slumpmassiga och dverraskande ingripande undgas vilket leder till en 6kad
rattssakerhet. FOr att det har resultatet ska uppnas poangterar Bylund dven
vikten av att beslutsfattarna tillampar tvdngsmedlen restriktivt.”®

5.1.2.2 Andamalsprincipen

Andamalsprincipen innebar att tvangsmedel inte far anvindas godtyckligt
utan endast for de andamal som specificerats av lagstiftaren. Principen kan
darmed sdgas komplettera legalitetsprincipen vid bedémning av
tvangsmedelsbeslutets lagliga grund.” Principen, som inte &r lagreglerad,
anses folja av stadgandet i 2 kap. 12 § RF som s&ger att begransningar i de
grundlaggande fri- och rattigheterna endast far vidtas for att tillgodose
andamal som &r godtagbara i ett demokratiskt samhélle och de far aldrig ga
utdver vad som ar nédvandigt med hansyn till de &ndamal som har foranlett
dem.® Principen ska aterspeglas i lagstiftningen genom att varje foreskrift
for tvangsmedel uttryckligen ska innefatta de andamal for vilka den aktuella
&tgarden far anvandas.™

5.1.2.3 Behovsprincipen

Behovsprincipen innebar att en myndighet endast far anvanda ett
tvangsmedel nar det foreligger ett patagligt behov och en mindre ingripande
metod inte ar tillamplig.® Atgéarden ska darmed inte bara vara nédvandig
utan ocksa verkningsfull med den innebdrden att det avsedda resultatet kan
uppnas genom atgarden. Om uppgiften kan I6sas utan att man anvander ett
tvangsmedel eller i vart fall med ett mindre ingripande tvangsmedel ska
detta alternativ vljas istéllet.®

Behovsprincipen innebar vidare att anvandandet av ett tvangsmedel ska
upphora nar syftet med det har uppnatts eller nar det av andra skal inte
langre finns behov for det. Detta innebar att om atgarden enbart eller
huvudsakligen anvands for att myndigheten l&ttare eller bekvamare ska
kunna utfora sina uppgifter strider det mot behovsprincipen. Principen leder
aven till att ett tvangsmedelsbeslut inte far ges storre omfattning an vad som
ar sakligt motiverat.>*

5.1.2.4 Proportionalitetsprincipen

| forhallande till de straffprocessuella  tvangsmedlen  innebéar
proportionalitetsprincipen att dessa endast far anviandas om skalen for

"8 Ekeldf m.fl., 2006, s. 47.

™ Helmius s. 66.

8 Westerlund, s. 12f.

8 Lindberg, s. 20 och Ekeléf m.fl., 20086, s. 47.
8 Prop. 1984/89:124, s. 26.

8 Bylund, Torleif, TvAngsmedel I, s. 58.

8 Lindberg, s. 23 och SOU 1984:54, s. 77.
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atgarden véager tyngre an de olagenheter som atgarden innebar for den
misstankte eller ndgot annat motstdende intresse. Den aktuella
tvangsatgarden ska saledes i fraga om art, styrka, rackvidd och varaktighet
std i forhallande till det syfte man vill uppnd.®® Principen ar alltsa inriktad
pa de negativa konsekvenser som tvangsmedelsanvandningen kan innebéra,
framst i forhallande till de skador denna kan medféra for den enskilde.

En proportionalitetsprincip har kommit till direkt uttryck i samtliga
tvangsmedelskapitel (24-28 kap.) i rattegangshalken och for de hemliga
tvangsmedlen pa teleomradet innebéar detta att principen kommer till uttryck
i 27 kap. 1 § RB.% Enligt den lagfasta principens ordalydelse ar det endast
sjalva beslutet om tvangsmedlets anvandande som omfattas. Det har dock
varit lagstiftarens mening att principen aven ska tillampas vid verkstéllandet
av en sadan atgard.®’

Pa grund av den integritetskrankande karaktaren samt den hoga risken for
att helt utomstaende personer drabbas genom anvandandet av de hemliga
tvdngsmedlen pa teleomrddet har bl.a. Lindberg papekat vikten av att
principen tillampas strikt.®

5.2 Begreppsdefinitioner

Telemeddelande

Med begreppet telemeddelande asyftas ljud, text, bild, data eller information
I Ovrigt som formedlas med hjalp av radio eller genom ljus eller
elektromagnetiska svangningar som utnyttjar sérskilt anordnad ledare.®
Definitionen infordes i den upphavda telelagen (1993:597) och aterfinns
numera i lagen om elektronisk kommunikation och anses tillamplig dven pa
rattegangsbalkens bestammelser.

Teleadress

Tidigare medgavs hemlig teledvervakning och hemlig teleavlyssning av viss
teleanlaggning, d.v.s. en telefon, telefax, mobiltelefon eller liknande. Nar
reglerna moderniserades 1995 efterstravades en teknikneutral benamning
och begreppet teleadress introducerades. Teleadress avser den icke fysiska
adress som ett telemeddelande skickas till eller fran.*® Med detta menas
exempelvis ett telefonnummer, ett abonnemang, en e-postadress eller s.k.
IP-nummer vid datakommunikation.®*

Trafikuppgifter

% Prop. 1988/89:124, s. 26, SOU 1998:46, s. 376.

8 Bylund, s. 58f.

8 S0U 1995:47, s. 324.

% Lindberg, s. 473.

% agen (2003:389) om elektronisk kommunikation, 19 §.
% Prop. 1994/95:227, s. 31.

% Lindberg, s. 459.
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Trafikuppgifter bestar av uppgifter som behandlas i syfte att befordra ett
elektroniskt meddelande via elektroniska kommunikationsnat eller for att
fakturera ett sddant meddelande.®? Dessa anger var meddelandet kommer
ifrdn, var det dr pa vag, tidpunkter for befordringen, varaktighet och vid
exempelvis datakommunikation &aven storleken p& meddelandet.”® Nar
overvakningen t.ex. galler telefonnummer kan trafikuppgifterna alltsa ange
vilka telefonnummer som expedieras till och fran det 6vervakade numret,
tidpunkten for expedieringen, langden pa samtalen etc.

Lokaliseringsuppgifter

Lokaliseringsuppgifter anger fran vilket geografiskt omrade en viss
kommunikationstjanst anvants. Denna sorts information anvands framst for
att bestimma var den som anvander en viss mobiltelefon befinner sig.**

5.3 FOrutsattningarna for hemlig
telebvervakning

Hemlig teledvervakning far enligt huvudregeln anvandas vid
forundersokning angaende brott for vilket det inte ar foreskrivet lindrigare
straff an fangelse i sex manader. Tvangsmedlets karaktar har dven funnits
nodvandigt i utredandet av ett fatal brott som anses allvarliga men som har
en lagre strafftroskel an fangelse i sex manader och darfor kompletteras
huvudregeln med en brottskatalog innehallande narkotikabrott och
narkotikasmuggling, dataintrang och barnpornografibrott. 1 den man de ar
belagda med straff far hemlig teledvervakning dven anvandas vid forsok,
forberedelse och stampling till ovan angivna brott.*

Ett system med straffvardesventil har diskuterats men inte genomforts da
detta skulle ge ett alltfor omfattande tillampningsomréde.®

5.3.1 Skalig misstanke om brott

Enligt 27 kap. 20 § RB krévs det for beslut om hemlig teledvervakning att
nagon &r skaligen misstankt for ett konkret brott.

Vid inférandet av reglerna om hemlig teledvervakning i rattegangsbalken
1989 fordes en diskussion om vilken grad av misstanke som skulle vara
lamplig da bl.a. narkotikakommissionen fort fram forslag pa en séankning av
brottsmisstanken. Departementschefen ansag att en lagre misstankegrad i
vissa fall skulle vara till fordel for brottsbekdampningen da tvangsmedlen
kunde sattas in i ett tidigare skede i utredningen. Men da en hogre

% Prop. 2002/03:110, s. 257f.
% Lindberg, s. 494f.

% Prop. 2002/03:110, s. 260f.
% Lindberg, s. 496.

% Prop. 2002/03:74, s. 35.
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misstankegrad innebar en storre sakerhet fran utredningens sida skulle en
sénkning av densamma leda till en dkad risk for att brottsmisstanken visar
sig vara obefogad och att dvervakningen séledes riktats mot en oskyldig.”’
Avvigningen gjordes alltsd mot integritetsaspekten som slutligen tillmattes
storst vikt.

Aven buggningsutredningen, SOU 1998:46 - Om buggning och andra
hemliga tvangsmedel, tog upp fragan om vilken misstankegrad som skulle
krdvas och ansdg att detta innebar en balansgang mellan effektiviteten for
den brottshekdmpande verksamheten & ena sidan och integritetsintresset a
andra sidan. En hogre misstankegrad &n “skaligen misstankt” ansags inte
kunna komma pa fraga da detta skulle innebara ett for hogt stallt krav och
darmed forta tvangsmedlens effektivitet helt och hallet och fragan gallde
darfor ifall kravet skulle sankas. Utredningen hanvisade till argumenten i
1989 ars lagstiftningsarende och ansag att en lagre misstankegrad
oundvikligen skulle leda till att ett storre antal oskyldiga kunde komma att
utsattas for integritetskrankande tvangsmedel, nagot som sa langt som
m('jjligtgsskulle undvikas. Aven hiar ansags alltsa integritetsaspekten vaga
tyngst.

5.3.1.1 Innebdrden av uttrycket skalig misstanke

Att ge ett generellt svar pa hur mycket som kravs for att na upp till en viss
misstankegrad dr forenat med naturliga svarigheter och later sig darfor
knappast goras. En lagstiftning kan inte i detalj redogdra for vad som kravs
i det enskilda fallet och alla de uttryck som anvénds i lagstiftningen ar
medvetet vaga i sin rent sprakliga innebérd.*® Négon végledning om vad de
olika graderna av misstanke innefattar ges inte heller i rattegangsbalkens
forarbeten da detta inte ar narmare redovisat.'® Fér att finna ledning och
riktlinjer far man istallet vanda sig till doktrinen och i viss man till de
principiella uttalande som exempelvis JO eller JK gjort i enskilda &renden.

Uttrycket kan misstankas &r den lagsta formen av misstankegrad riktat mot
en person och det ar vad som enligt rattegangsbalkens bestammelser kravs
for att halla kvar nagon for polisforhor i mer an sex timmar. For att na upp
till denna misstankegrad récker det med mycket svag bevisning och det har
uttryckts som att det under forundersokning uppenbaras nagon omstandighet
som kastar misstankar pa en eller annan person.*™

En betydligt hogre grad av misstanke &ar sannolika skal vilket enligt
huvudregeln &r kravet for haktning. Har maste omstandigheterna som
foreligger vara sddana att misstanken vid en objektiv beddémning av

% Prop. 1988/89:124, s. 43f.

% SOU 1998:46, s. 388ff.

% Ekeldf SVIT 1982, Ett problem med avseende pd hemlig avlyssning, s. 655 och Elwing,
Carl M, Tillrackliga skal — Studier éver forutsattningarna for allmant atal, s. 59.

199 prop. 1975/76:202, s. 105.

101 Elwing, s. 62.
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situationen framstar som berattigad.’®* Om inte sdrkskilda omstandigheter
talar for motsatsen ska ett erkdnnande av den misstankte gora att det anses
foreligga sannolika skal.*®

Skalig misstanke kan pa en graderad skala placeras in mellan de bada ovan
redovisade och ar det beviskrav som kravs for de flesta tvangsmedel. JO har
uttalat att det ar omojligt att med nagon hogre grad av precision i generella
termer ange nar en skalig misstanke mot nagon kan anses foreligga. Det har
dock uttalats att det kravs konkreta omstandigheter av viss styrka som talar
for att den misstankte begdtt den garning som misstanken avser.'®
Grunderna for misstanken ska darmed vara patagligt objektiva och vid
beslut av atgard mot den misstankte saknar beslutsfattarens subjektiva
uppfattning om den misstanktes skuld betydelse.'® Inte heller kan beslutet
grundas pa allmanna kunskaper om den misstanktes livsforing eller tidigare
brottslighet.'®

Enligt Ekelof motsvarar begreppet skaligen misstankt ungefar detsamma
som uttrycket antagligt.'%’

5.3.2 Synnerlig vikt for utredningen

Det uppstalls ett krav pa att teledvervakningen ska vara av synnerlig vikt for
utredningen for att atgarden ska f& tillgripas.’® For att anses vara av
synnerlig vikt ska atgarden i det enskilda fallet paverka férundersokningen
positivt och denna paverkan ska vara pataglig och betydande.'® Daremot
kravs inte atgarden tillnandahaller avgérande bevisning som omedelbart kan
leda till fallande dom. Bedomningen av om atgarden kommer vara av
synnerlig vikt ska goras i varje enskilt fall. For det forsta innebér rekvisitet
att ett kvalitetsmatt sdkras avseende den information som framkommer med
atgarden. Nyttan med atgarden far alltsa inte endast vara obetydliga detaljer
som man bada kan ha och mista. For det andra uppstélls det dven krav pa att
avlyssningen ar nodvandig i utredningens lage. Man ska inte kunna na
samma resultat som dvervakningen med andra, mindre ingripande metoder.
Det ska i princip konstateras att inga andra utredningsatgarder kan fora
utredningen framat och i vart fall ska man vid en skalighetsbedomning sla
fast att man inte kan avsta fran évervakningen.'*°

102 50U 1995:47 s. 164, Elwing, s. 62.

103 30 1953, s. 325.

104 30 1986/87, s. 83, JO 1992/93, s. 206, JO 1993/94, s. 103, JK 1991, s. 57.
105 301994/95 s. 140, Elwing s. 62.

106 30 1993/94, s. 103.

197 Ekeléf m.fl., Rattegang — Femte haftet, 2005, s. 113.

108 27:20 1 st. RB.

109 DsJu 1981:22, s. 88.

119 indberg, s. 468.
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5.4 Teleadresser som far overvakas

Ett tillstind for hemlig teledvervakning kraver en for Gvervakningen
utpekad teleadress. Dartill kommer krav pa anknytning mellan teleadressen
och den misstankte personen som ska Overvakas. For det forsta far
overvakningen gélla teleadresser som innehas eller har innehafts av den
misstankte. Det kan darmed rora sig om ett eller flera olika abonnemang for
t.ex. fast telefoni och mobiltelefoni eller en eller flera e-postadresser 0.s.v.
Flera olika teleadresser kan blir féremal for overvakningen ifall den
misstankte ror sig mellan flera olika adresser. For det andra far aven sadana
teleadresser som den misstankte kan antas anvanda dvervakas. Hartill finns
ett krav pa att det maste foreligga konkreta omstandigheter som talar for ett
sadant antagande med viss styrka och det racker saledes inte endast med en
allman formodan.’™* Innebdrden &r att exempelvis teleadresser som tillhor
den misstdnktes familj, nara vanner, arbetsplats, skola eller annan
teleanlaggning som den misstankte troligen kan anvanda kan omfattas av
overvakningen. For det tredje far dvervakningen avse teleadress som den
misstankte kan forvantas ringa till eller pa annat satt kontakta. For det
sistnamnda stalls dock det hogre kravet om synnerlig anledning att anta att
den misstankte tar sédan kontakt.*?

5.5 Beslutsforfarandet

Enligt 27 kap. 21 § rattegangsbalken ar det aklagaren som ansoker om
tillstand for hemlig teledvervakning och denna ansokan prévas av
tingsratten som forsta instans. Beslutet ska tas av en lagfaren domare och i
praktiken &r det vanligen lagmannen eller annan chefsdomare som
handlagger fragor angdende hemliga tvangsmedel.*3

Domstolens beslut ska innehalla uppgifter om vilken eller vilka teleadresser
som tillstandet galler samt vilken anknytning som den misstankte personen
har till dessa. Alla beslut som géller for teleGvervakning som ska verkstéllas
framat i tiden ska dessutom tidsbegransas av domstolen. Tiden som beslutet
galler for far aldrig bestammas till langre an vad som ar nodvandigt och far i
vart fall inte dverstiga en manad fran den dag dé beslutet togs.*** Beslutet
kan dock forlangas och denna mojlighet utnyttjas ofta. Nagon gréans for hur
manga ganger en forlangning far goras finns inte men domstolen ska vid
varje forlangningsansokan préva behovet av atgarden pé nytt.'*

For att minska integritetsintranget kan domstolen forena beslutet med
villkor. Sarskilt viktigt anses denna majlighet vara da tillstandet galler
tele6vervakning av en teleadress som den misstankte personen kan ténkas

1130 1994/95, s. 42.
11227 kap. 20 § RB.
13| indberg, s. 475.
1427 kap. 21 § RB.
115 indberg, s. 480.
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kontakta, da tvangsmedlet inte riktar sig mot den person vars teleadress
stalls under 6vervakning. Villkoret kan i sadana fall vara att dvervakningen
enbart géller inkommande kommunikation.**°

For att fa ett mer heltdckande resultat av atgarden kombineras regelmassigt
ett tillstand till hemlig teleavlyssning med ett tillstdnd till hemlig
teledvervakning. Den hemliga teleavlyssningen ger namligen endast
information om vad meddelandet som avlyssnas innehaller men for att fa
tillgang till uppgifter som rér meddelandet, exempelvis var det kommer
ifran eller vart det skickas, behovs ett beslut om hemlig teledvervakning.™*’

18 prop, 2002/03:74, s. 38.
17 50U 2005:38, s. 216f.
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6 Lagen om elektronisk
kommunikation

I lagen (2003:389) om elektronisk kommunikation regleras de elektroniska
kommunikationsnaten och de kommunikationstjanster som férmedlas déri.
Exempel pa sadana nét ar telenat, kabel-TV-nat och bredbandsnat. For dessa
nat omfattar lagen den tekniska infrastrukturen men &r daremot inte
tillamplig pd innehdll som overfors i de tjanster som utnyttjar naten.''®
Bestammelserna i lagen syftar bl.a. till att garantera enskilda och
myndigheter tillgang till sakra och effektiva elektroniska kommunikationer
bl.a. genom att framja konkurrensen p& omradet.***

I och med tillampningsomradet &r det framst genom denna lag som de olika
natoperatdrernas och natleverantérernas verksamhet regleras.’®® Detta
innebar att lagen bl.a. innehaller bestammelser om dessa operatorers
rattigheter och  skyldigheter gentemot konsumenter av  olika
kommunikationstjanster samt i forhallande till de brottsbekdmpande
myndigheterna.

| det har kapitlet kommer en genomgang goras av integritetsskyddet i lagen
om elektronisk kommunikation samt under vilka forutsattningar som detta
skydd far ge vika for myndigheters verksamhet i brottsbekdmpande syfte.

6.1 Bakgrund

Ar 2000 presenterades forlag pad ett nytt regelverk for elektronisk
kommunikation av EG-kommissionen. Syftet var att modernisera
gemenskapens lagstiftning pa omradet och darmed balansera upp fér den
snabba utvecklingen av teknik och marknader for elektronisk
kommunikation. Forslaget mynnade ut i ett regelverk bestaende av sex
stycken direktiv som sammanlagt syftar till att 6ka konkurrensen och den
fria rorligheten av elektroniska kommunikationstjanster i EU.'?' Ett av
dessa ar enbart inriktat pa integritetsfragor, direktiv (2002/58/EG) om
behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation.

For att genomfora direktiven tillsattes den s.k. e-komutredningen 2001 och
pa grundval av dess arbete infordes lagen om elektronisk kommunikation
(LEK).*® Lagen borjade galla den 25 juli 2003 och ersatte darmed telelagen
(1993:597) och lagen (1993:599) om radiokommunikation.

18 pTS, Faktablad - Lagen om elektronisk kommunikation, s. 1.

1191 kap. 1 § LEK.

120 | det féljande benamns dessa samlat med “natoperatorer” eller “operatorer”.
121 http://www.regeringen.se/sh/d/2373/a/16378, 2008-11-12.

122 30U 2005:38, s. 128, SOU 2007:22 del 1, s. 294f, Prop., 2002/03:110, s. 64ff.
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6.2 Integritetsskyddet i lagen

Det sjatte kapitlet i LEK innehaller lagens specifika integritetsskydd. Det &r
I detta kapitel som direktivet (2002/58/EG) om integritet och
kommunikation i huvudsak har genomférts. Kapitlets bestdimmelser har
foretrdade framfor personuppgiftslagen vad géller behandling av
personuppgifter inom de omraden som lagen reglerar.'?®

| 6 kap 5 § aterfinns huvudregeln vad géller operatérers skyldighet vid
behandling av trafikuppgifter. Denna bestdmmelse innebdr att
trafikuppgifter som avser anvandare som ar fysiska personer eller avser
abonnenter och som lagras eller behandlas pa annat sétt av den som bedriver
anmalningspliktig verksamhet ska utplanas eller avidentifieras nar det inte
langre behovs for att Overfora ett elektroniskt meddelande.

Fran huvudregeln finns undantag som tillater att trafikuppgifter sparas for
viss behandling. Enligt 6 kap 6 § far trafikuppgifter sparas och behandlas
om det krdvs fOr operatdrens abonnentfakturering eller betalning av
samtrafikavgifter till dess fordran ar betald eller preskription har intratt och
det inte langre lagligen gar att gora invandningar mot faktureringen eller
avgiften.

Om ett beslut om hemlig teledvervakning eller hemlig teleavlyssning finns
for en viss adress i ett elektroniskt kommunikationsnat géller inte
skyldigheten att utplana eller avidentifiera meddelanden som benhandlas till
eller fran den adressen, enligt 6 kap 8 § 2p LEK.

Det finns ytterligare undantag huvudregeln men dessa utvecklas inte
narmare da deras innebord faller utanfor syftet med framstallningen.

6.3 Myndigheters tillgang till
trafikuppgifter

For flertalet uppgifter som nat- eller tjansteoperatorer far del av eller
tillgang till galler tystnadsplikt, enligt 6 kap 20 § LEK. Denna ror enligt
paragrafens forsta stycke:

1. uppgift om abonnemang,
2. innehallet i ett elektroniskt meddelande, eller *2*

3. annan uppgift som angdr ett sarskilt elektroniskt meddelande™®

123 prop. 2002/03:110, s. 248.

124 Begreppet "elektroniskt meddelande” knyter an till definitionen av "kommunikation” i
2002/58/EG art 2 och avser all information som utbyts eller éverfors mellan ett begransat
antal parter genom en allmént tillganglig elektronisk kommunikationstjénst.
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Med utgangspunkt i tystnadsplikten innehaller LEK regler som ger de
brottsbekdampande myndigheterna mojlighet att vid misstanke om brott fa ut
uppgifter om ett visst elektroniskt meddelande, med undantag fran
innehallet i detta. Bestammelserna om utlamnande ar formulerade som
undantag fran tystnadsplikten och aterfinns i 6 kap. 22 § 1 st. 3 LEK. Det
anges dar att den som fatt del av eller tillgang till sadan uppgift som
tystnadsplikten galler for pa begéaran ska lamna denna uppgift till den
brottsbekdmpande myndighet som har att ingripa mot brottet. Dessa regler
star i konkurrens med reglerna om hemlig teledvervakning men angar endast
historiska uppgifter. | Ovrigt ar det i princip frdga om samma typ av
uppgifter som de bada lagarna reglerar.'?

Den enda begransning som uppstélls vid brytande av tystnadsplikten till
forman for den myndighet som ska ingripa mot brott &r brottsmisstanken
maste avse ett brott for vilket det inte ar foreskrivet lindigare straff an
fangelse i tva ar. Detta innebar att begaran inte kan gélla forsoks-,
forberedelse-, eller stamplingsbrott.*?’

125 Med annan uppgift avses i princip trafikuppgifter, se PTS, sammanstéllning av
lagstiftning och praxis kring utlamnande av teleuppgifter, s. 5.

126°'S0U 2007:76, s. 62ff.

127 23 kap. 1 och 2 §§ BrB.
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7 Jamforelse mellan
regelverken for
utlamnande av trafikuppgifter

Som framgar av framstéallningen ovan finns det i svensk ratt tva olika
regelverk som mojliggor for de brottsbekdmpande myndigheterna att ta del
av uppgifter som uppstar i och med elektronisk kommunikation; reglerna i
rattegangsbalken angdende hemlig teleGvervakning samt reglerna for
utlamnande av trafikuppgifter i LEK. De tva regelsystemen har ett flertal
berdéringspunkter vad avser deras syfte samt de brottshekdmpande
myndigheternas anvandningsomraden for dem. Samtidigt finns det viktiga
skillnader mellan de bada regelverken, vad galler framst hur skyddet for den
personliga integriteten tillgodoses samt vilka rattssdkerhetsgarantier som
omgardar processen. | det féljande kapitlet utfors en jamforande genomgang
av regelverkens vasentliga delar, angaende anvandningsomradet i allménhet
och integritets- och rattssakerhetsskyddet i synnerhet.

7.1 Vilka uppgifter som omfattas

Da hemlig telebvervakning infordes avsag tillampningsomradet endast
framtida trafikuppgifter och uppgifter som héanforde sig till forfluten tid
omfattades alltsa inte. Denna ordning framkom ingalunda klart vare sig i
lagtextutforandet eller i forarbetena.’”® Att detta var lagstiftarens mening
kunde istallet utrénas genom vissa uttalanden som gjordes i forarbetena till
telelagen.'® Oklarheten hade d& lett till att tillstdnd till teledvervakning
hade beviljats av domstol till att gélla aven forfluten tid, en mojlighet som
saledes inte varit lagstiftarens mening. Forhallandet foranledde kritik fran
JO som menade pa att oklarheten i lagtexten var otillfredsstallande. Samma
bedémning gjordes dad buggningsutredningen utférde en oOversikt av
tvadngsmedelsregleringen.  Forhallandet att ett beslut om hemlig
teledvervakning inte gav tillgang till historiska uppgifter sags dessutom som
en brist av de brottsutredande myndigheterna da sadan information kunde
vara av stor vikt, bl.a. for att kartlagga kontaktnat och kunna styrka att det
vid en viss tidpunkt forekommit kontakt mellan olika personer.** P&
grundval av detta lade buggningsutredningen fram ett forslag pa att
tillampningsomradet for hemlig teledvervakning skulle vidgas till att dven
omfatta historiska uppgifter. Forslaget togs upp ofdréndrat i denna del i
propositionen 2002/03:74 - Hemliga tvangsmedel — offentliga ombud och en
mer andamalsenlig reglering, och infordes i rattegangsbalken den 1 oktober
2004.

128 Jmf prop. 1988/89:124, s. 47ff.
129.50U 1992:70, s. 329, prop. 1992/93:200, s. 258.
130 SOU 1998:46, s. 275-317.
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Utlamnande av uppgifter genom reglerna i 6 kap. LEK tar endast sikte pa
historiska uppgifter. Reglerna tillkom under Televerkets tid av faktisk, men
inte formell, monopolstallning pa den svenska marknaden for teletjanster.
Televerket var ett affarsdrivande verk samtidigt som det var en myndighet,
och var som sadan underkastad tryckfrihetsforordningens bestammelser om
allmanna handlingars offentlighet. | likhet med andra myndigheter
upprattholls  skyddet for den personliga integriteten genom att
sekretesslagens  bestammelser  inskranker  offentlighetsprincipen.™
Sekretessen kunde dock brytas om uppgiften behdvdes i brottsutredande
verksamhet.**

Televerket ombildades 1993 till det statliga aktiebolaget Telia AB och
samtidigt dverfordes myndighetsfunktionerna till den fristaende Post- och
telestyrelsen. I samband med detta infordes Telelagen (1993:597) som bl.a.
skulle reglera de nya telepolitiska malen. Da teleomradet i och med
avskaffandet av Televerkets de facto monopol Gppnades upp for enskilda,
privata teleaktorer behdvde regleringen av uppgifters utldmnanden
forandras. Detta eftersom sekretessbestammelserna som var tillampliga pa
myndigheten Televerket inte gallde for de privatréattsliga subjekt for vilka
marknaden nu Oppnades. FOr att inte forsdmra integritetsskyddet for
teleanvandare eller méjligheterna att i brottsutredande syfte kunna inhamta
uppgifter infordes ett system med tystnadsplikt for teleféretag angaende
uppgifter om telemeddelanden samt bestammelser om undantag fran denna
till forman for de brottsbekdmpande myndigheternas verksamhet.** D&
telelagen senare ersattes av lagen om elektronisk kommunikation 6verfoérdes
namnda reglering i stort sett i sin helhet till den nya lagen.™*

Innebérden av ovan namnda ar att sedan regleringen i rattegangsbalken
angaende vilka uppgifter ett beslut om hemlig teledvervakning far avse
forandrades under 2004 finns det tva olika regelverk som parallellt och
oberoende av varandra ger de brottsbekdmpande myndigheterna mojlighet
att begéra ut uppgifter som &ar hanforliga till forfluten tid. Oavsett vilket
lagrum ett utlamnande av uppgifter stodjer sig pa géaller det dock i princip
samma typ av uppgifter.”® Det kan sledes réra sig om exempelvis
uppgifter om kommunikationsmeddelandets ursprung, destination, fardvag,
datum, tid, storlek, varaktighet eller typ av kommunikationstjanst som
anvands.

1319 kap. 8 § 2 st. SekrL.

13214 kap. 2 § 1 st. SekrL.

133 SOU 1992:70, s. 324ff, prop. 1992/93:200, s. 162f.
134 'SOU 2002:60, s. 506, prop. 2002/03:110, s. 397.
135 50U 2005:38, s. 129, SOU 2007:76, s. 62.
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7.2 FOrutsattning avseende brottets
svarighetsgrad

Hemlig teledvervakning kan som huvudregel endast anvéndas i
forundersokningar av brott som har ett straffminimum pa sex manaders
fangelse. Da tvangsmedelskommittén 1981 i sitt delbetankande, Ds Ju
1981:22, presenterade ett forslag pa inférandet av tvangsmedlet i
rattegangsbalken ansag man att det for tvangsmedlets anvandande skulle
raécka med att det fanns fangelse med i straffskalan for brottet. Forslaget
blev, bl.a. av denna anledning, hart kritiserat av remissinstanserna vilket
ledde till att kommitténs slutgiltiga forslag modifierats pd en mangd
punkter. Bl.a. forordades i slutbetankandet istallet en minimigrans pa sex
méanaders fangelse.™*® | den efterféljande propositionen ans&gs inte hemlig
teledvervakning vara lika integritetskrdnkande som hemlig teleavlyssning
och darmed inte heller stalla lika hoga krav pa brottets svarighetsgrad.
Avgransningen pa sex manaders straffminimum ansags godtagbar och detta
var den grans som infordes da lagstiftningen tradde i kraft 1989.%*’

Utlamnande enligt LEK uppstéaller ett krav pa att det for brottet inte ska vara
foreskrivet lindrigare straff an fangelse i tva ar. Till skillnad mot vad som
galler angdende hemlig teledvervakning omfattas alltsa inte forsoks-,
forberedelse- och stamplingsbrott av regleringen i enlighet med vad som
anges i 23 kap. 1 och 2 88 brottshalken. Minimigransen pa tva ars fangelse
har sin grund i de bestdmmelser som gallde fér Televerkets utlamnande
genom undantag i sekretesslagen. | forarbetena till regleringen ansag man
att det kunde réra sig om valdigt kdnsliga uppgifter for enskilda personer
och att det darfor inte var beréttigat att satta gransen lagre da detta skulle
leda till en alltfor langtgdende uppmijukning av sekretessbestammelserna.*®

Vad galler brottets svarighetsgrad uppstéller alltsda LEK hogre krav for
utldamnande av uppgifter &n vad som &r fallet vid hemlig tele6vervakning.

7.3 Misstankegrad och utpekad teleadress

Tvangsmedelskommittén framforde i sitt delbetinkande forslag om att
hemlig teledvervakning skulle kunna anvéndas innan det fanns nagon
misstankt garningsman. | likhet med kommitténs forslag om straffminimum
kritiserades detta av remissinstanserna vilket ledde till att forslaget i
slutbetankandet var att misstankegraden skulle sattas till den lagre nivan
"kan misstankas”. | den foljande propositionen ansags inte denna laga
misstankegrad vara godtagbar da en sadan niva inte ens gallde for
tvangsmedlets anvandande genom 1952 ars tvangsmedelslag vid utredande
av allvarlig brottslighet som exempelvis brott mot rikets sékerhet. For att

136 50U 1984:54, s. 233ff.
37 Prop. 1988/89:124, s. 48ff.
138 prop. 1983/84:142, s. 39.
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inte 6ppna upp majligheterna for en tvangsmedelsanvandning pa alltfor I6sa
grunder och darmed Oka risken for oacceptabla integritetsintrang ansags ett
krav pa skalig misstanke kravas.**®

Hemlig teledvervakning innehaller dven krav pa att beslutet ska avse en i
forvéag utpekad teleadress med anknytning till den missténkte. Kravet géllde
vid tvangsmedlets inforande i rattegangsbalken endast sadana
telefonapparater som innehades av den misstankte eller som kunde antas
komma att anvéndas av den misstankte. En utvidgning till att omfatta &ven
telefonapparater som den misstankte kunde forvantas kontakta diskuterades
vid inférandet men avfardades da risken att for brottsutredningen helt
ovidkommande personer skulle drabbas ansags allt for stor.!*> Denna
utvidgning kom senare att inforas genom lagandringen den 1 oktober 2004,
dock med ett hogre krav pa anknytning mellan den misstiankte och den
ifragavarande teleadressen. Forutsattningen i nu radande reglering ér saledes
att det ska finnas synnerlig anledning att anta att den misstankte kommer att
ta kontakt med teleadressen. Detta innebar att man ska vara sa gott som
saker pa att teleadressen kommer kontaktas av den misstankte och detta ska
stodjas av tillforlitliga uppgifter.'*

| LEK uppstalls det inget krav pa att det ska finnas en for brottet misstankt
person, d.v.s. det saknas helt krav pa misstanke av nagon grad. | och med att
det inte uppstélls krav pa att brottsutredningen ska kunna utpeka en
potentiell garningsman kan darmed uppgifterna komma att inhdmtas vid ett
mycket tidigt skede i utredningen. Pa grund av detta &r risken stor for att
inhdmtningen i efterhand kan visa sig vara helt obefogad och déarmed ha
drabbat en oskyldig, vilket var vad som uttryckligen ville undvikas da man
vid hemlig teledvervakning valde krav pa misstankegrad. Vager man
dessutom in att det i LEK saknas ett krav pa anknytning mellan person och
teleadress forstoras darmed risken for det eventuella integritetsintranget
ytterligare.

Déa dessa vasentliga begransningar saknas Oppnas mojligheterna for att
genom LEK inhdmta uppgifter om en mycket stor personkrets. Inget hinder
uppstalls for att uppgifter hamtas in om saval misstankt garningsman som
malsdgande, vittne eller tredje man. Om uppgiften angar misstanke om ett
grévre brott och saledes uppfyller straffvardets minimum kan uppgifter
alltsd inhamtas i stort sett utan begransning i friga om vem uppgifterna ror.
Detta forhallande gor det mojligt att for de brottsbekdmpande
myndigheterna att begéra om s.k. basstationstomning dar uppgifter tas fram
om vilka telefonnummer eller telefoner som haft kontakt med en viss
basstation under en tidsperiod. Genom denna metod kan uppgifter inhdmtas
om t.ex. alla mobiltelefoner som befunnit sig inom ett visst omrade, t.ex. i
narheten av en brottsplats, under en viss tidpunkt.**? Innebérden blir darmed

139 prop. 1988/89:124, s. 47ff.
140 prop. 1988/89: 124, s. 45f.
11 prop. 2002/03:74, s. 38.
12 30U 2007:76, s. 65.
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att uppgifter hanforliga till ett i det narmast oGverskadligt antal personer,
som for brottsutredningen ar helt ovidkommande, tillgangliggors.

7.4 Betydelse for utredningen

For hemlig teledvervakning galler begransningen att atgarden maste vara av
synnerlig vikt for utredningen for att den ska fa tillgripas. Bedomningen om
ifall detta krav &r uppfyllt ska gdras vid varje enskilt fall och betyder att
uppgifterna som inhamtas kan forvantas na upp till en viss kvalitet samt att
ndgon mindre ingripande tgard inte kan ge samma resultat.**®

| LEK uppstélls det inget krav pa att uppgifternas utlamnande ska vara av
betydelse for utredningen. Detta innebér att det inte behéver foreligga nagon
forvantning pa att de uppgifterna som inhdamtas kommer att tillfora
utredningen nagot vasentligt 6ver huvud taget. Med andra ord kan uppgifter
begéras ut trots att mindre ingripande, mindre resurskrdvande samt mer
tidssparande atgarder istallet kunde ha tillgripits.

Som jamforelse kan ndmnas vad JO uttryckte i ett granskningsarende som
bl.a. géllde hemlig teleavlyssning, vilket innehar samma krav som hemlig
teledvervakning vad géller betydelsen for utredningen. | fallet hade hemlig
teleavlyssning tillgripits for att fa fram uppgifter om var en person, som var
héktad i sin franvaro, befann sig. JO ansag det vara tveksamt ifall atgarden
kan anvandas da vinsterna enbart & av indirekt betydelse for
brottsutredningen.**

7.5 Beslutsforfarandet

Reglerna i rattegangsbalken om straffprocessuella tvangsmedel ger uttryck
for en grundlaggande princip. Ju mer ingripande ett tvangsmedel ar for den
enskilde desto hogre krav uppstalls pa beslutsfattarens kompetens. Besluten
om de mest ingripande tvangsmedlen &r forbehallen domstolen. For storre
delen av de tvangsmedel som inte kraver domstolsprovning har aklagaren
beslutanderétt medan en polisman har en mycket sndvare beslutsbehorighet.
Anledningen ar att det anses krévas storre juridiska kunskaper ju mer
ingripande en tvangsatgard ar.'*

De hemliga tvangsmedlen ar till sin natur de som innebér storst intrdng ur en
integritetsaspekt och behdrigheten att besluta om dess anvéndande
tillkommer darfér domstol. Dock har inte domstol en rétt att besluta om
atgarden ex officio utan det kravs en begaran fran aklagare. En av de
framsta anledningarna till att denna beslutsstruktur valdes var att hemlig
teleavlyssning och hemlig teledvervakning genom sitt element av
hemlighallande skiljer sig at fran de flesta évriga tvangsmedel. Vanligtvis

143 prop. 1988/89:124, s. 44f.
144 30 1994/95, s. 34.
%5 |indberg, s. 62.
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verkstalls tvangsmedel 6ppet och den de anvands mot blir darmed generellt
sett medveten om atgarden och kan med hjalp av olika rattsmedel fa
lagligheten av ingripandet provat av exempelvis domstol, 6verordnad
myndighet, JO, eller JK. Da sjalva syftet med de hemliga tvangsmedlen ar
att den de anvands mot inte ska fa vetskap om att han eller hon star under
overvakning frantas darmed den Overvakade denna mojlighet. For att
sékerstdlla att den misstanktes intressen och andra integritetsintressen
tillvaratas star allts& domstolen som en motpol till forundersokningen.

LEK innehéller inte en sa strikt beslutsstruktur. Lagtexten talar om
utlamnande till dklagarmyndighet, polismyndighet eller annan myndighet
som ska ingripa mot brottet."”’ Detta dppnar for att bl.a. var polisman,
tulltjansteman, aklagare eller tjansteman pa annan myndighet som ska
ingripa mot brottet i praktiken kan begéra ut uppgifterna.

Nér en begaran om utlamnande av uppgifter enligt 6 kap. 22 § 3 LEK
framstalls har operatoren vare sig skyldigheten eller réatten att géra nagon
sjalvstandig provning av den begdrande myndighetens behov av
uppgifterna.’*® Denna ordning uppstod som en konsekvens av hur den
tidigare regleringen for utlamnande var utformad i sekretesslagen. Da
Televerket som myndighet hade ett de facto monopol pa teleomradet
innebar sekretesslagens regler nadmligen att det var den utldmnande
myndigheten som hade att prova ifall forutsattningarna for utlamnandet var
uppfyllda och gjorde denna provning under myndighetsansvar. Da nya
privatrattsliga aktorer skulle sldppas in pa telemarknaden valde man i
telelagen darfor systemet med tystnadsplikt for att undvika att Gverféra
denna myndighetsfunktion pa de nya aktorerna. Enligt uttalande i
propositionen till telelagen skulle avvagningen mellan enskildas personliga
integritet och det allmédnnas intresse att bekampa brott inte lampligen goras
av ett privatrattsligt subjekt och darfor lades denna uppgift pa den
myndighet som begérde ut uppgifterna.'*®

Samma historiska uppgifter som genom rattegangsbalkens regler kraver en
skriftlig framstallning fran en aklagare samt en prévning av en lagfaren
domare for att kunna utlamnas kan alltsa med hjélp av LEK begéras ut av en
stor krets personer, utan rattslig forprovning och utan en sjalvstandig
provning av den utldmnande parten.

7.6 Tillstandstiden

Ett beslut om hemlig teledvervakning maste alltid innehalla en angivelse av
for vilken tid beslutet galler. VVad géller historiska uppgifter finns i lagtexten

146 prop. 1988/99:124, s. 50ff.

17 Se 6 kap. 22 § 3 p. LEK.

18 pTS, sammanstalining av lagstiftning och praxis kring utlamnande av teleuppgifter, s. 7.
149 Prop. 1992/93:200, s. 162ff.
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ingen angiven maximal tillstandslangd men &vervakningen far aldrig
bestammas langre an vad som &r nodvandigt. ™

LEK uppstaller ingen begransning pa for hur lang tid uppgiftslamnandet far
omfatta, eller med andra ord hur gamla uppgifterna som begars ut far vara.
Utlamnandet begransas dock i praktiken av huvudregeln i 6 kap. 5 § LEK
om avidentifiering och utplaning av trafikuppgifterna, vilket naturligtvis
aven begransar utlamnande med stod av reglerna i rattegangsbalken i fraga
om historiska uppgifter.

7.7 Underréattelseskyldighet och
séakerhets- och
integritetsskyddsnamnden

Som en huvudregel i svensk rattsordning ska den som blir foremal for
myndighetsutévning underréattas om det, oavsett om denne &r misstankt for
nagot brott eller inte. Denna ordning har i rattegangsbalkens regler bl.a.
inneburit att den som blir utsatt for en husrannsakan eller ett beslag och inte
varit nérvarande vid verkstdllandet ska underrattas om ingreppet i
efterhand.™ Trots att ett inforande diskuterats vid ett flertal tillfallen
tidigare fanns det dock inte nagon motsvarande mdjlighet i fraga om
hemliga tvingsmedel forran den 1 januari 2008."°? Reglerna &terfinns
numera i 27 kap. 31 § RB.

Redan tidigare gallde dock ordningen att den misstankte som blir foremal
for atal har ratt att ta del av férundersékningens hela utredningsmaterial vid
utnyttjande av sin ratt till partsinsyn.™ Vid den s.k. slutdelgivningen har
den misstankte och dennes forsvarare ratt att fa del av hela
forundersokningsmaterialet och darmed aven om ett hemligt tvangsmedel
har anvants under férundersékningen.™

En sarskild underréttelse till enskild som varit utsatt for ett hemligt
tvangsmedel, utover vad som géller angaende atalades rétt till partsinsyn,
infordes som ovan namnts i borjan av 2008. Anledningen till inférandet var
att den utsatte ska kunna fa mojlighet att undersbka om
tvangsmedelsanvandningen har skett i enlighet med gallande regler. Da
processen runt de hemliga tvangsmedlen, domstolarnas prévning samt de
brottsbekdmpande myndigheternas verkstéllande, &r kringgdardad av
sekretess ar allmdnhetens insyn i Ovrigt starkt begréansad. Genom
underréttelseskyldigheten ges den enskilda mojligheten att sjélvstandigt

15027 kap 21 § RB.

51| indberg, s. 81f.

152 e bl.a. SOU 1998:46, s. 436f. och prop. 2005/06:177, s. 46f.
15323 kap. 18 § RB.

1%'S0U 2006:98, s. 47f.
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tillvarata sin ratt genom att exempelvis fa det prévat om han eller hon blivit
utsatt for en felaktig anvandning av det hemliga tvangsmedlet.*

Underréattelseskyldigheten géller for alla de hemliga tvangsmedlen utom
postkontroll. Kravet pa anknytning till teleadress for hemlig teleévervakning
for med sig att den som tvangsmedlet riktas mot inte nédvandigtvis behdver
sammanfalla med innehavaren av teleadressen. Pa grund av detta galler
skyldigheten for underrattelse inte bara mot den som misstankts for brott
utan aven andra som kan ha blivit drabbade av tvangsmedelsanvandningen,
exempelvis innehavaren av den dvervakade teleadressen.

Samtidigt som underréattelseskyldigheten infordes inrattades aven sakerhets-
och integritetsskyddsnamnden som en fristiende myndighet under
regeringen med uppdrag att genom inspektioner och andra undersékningar
utva tillsyn Over de brottsbekdmpande myndigheternas anvéndning av
hemliga tvangsmedel.™’ D& underrattelsen om tvangsmedelsanvandning till
enskild i manga fall kan vara begransad p.g.a. sekretessbestaimmelser och
darfor inte vara tillrackligt omfattande for att den enskilde ska kunna avgora
lagenligheten med atgarden kan namnden dven pa begéran av enskild utfora
en kontroll om anvéandningen skett i strid med gallande forfattningar. For att
ndmnden ska kunna utféra dessa kontroller géller en uppgiftsskyldighet med
sekretessbrytande effekt for de myndigheter som granskas.

N&mndens tillsyn kan utmynna i uttalande till regeringen, till den granskade
myndigheten eller till enskild. Ndmnden har daremot inte befogenhet att
Overprova ett beslut av den granskade myndigheten eller besluta om réttelser
vid konstaterade felaktigheter. Om tillsynen av en myndighet resulterar i att
ett brott uppdagats ska namnden anmala detta till aklagarmyndigheten.
Grundar felaktigheten skadestandsansvar gentemot enskild ska detta
anmalas till den myndighet som utpekas av forordningen (1995:1301) om
handlaggning av skadestandsansprak mot staten for provning.*>®

Déa reglerna i LEK anvéants for utfaende av uppgifter finns det ingen
motsvarighet till underrattelseskyldigheten. Om utredningen av brottet leder
fram till att nagon anses som skaligen misstankt och darmed ska underrattas
enligt reglerna om partsinsyn far denne person insyn i forundersokningen
och darmed dven det forhallande att uppgifterna har begarts ut. I annat fall
finns det inte nagon skyldighet for myndigheten som begart ut uppgifterna
att underratta om atgarden och detta galler oavsett om den vars uppgifter har
begarts ut sjalv varit misstankt for brott, & malsagande eller om denna
endast har koppling till utredningen som tredjeman. Darmed finns inte heller
nagon majlighet for den enskilde att bli medveten om, och &n mindre patala,
eventuellt begangna fel eller forsummelser vid myndighetsutévningen.

1% 50U 2006:98, s. 77ff.

156 prop. 2006/07:133, s. 38.

157 e Lag (2007:980) om tillsyn éver viss brottsbekdmpande verksamhet, 1 och 2 §8.
158 prop. 2006/07:133, s. 67.

19 prop. 2006/07:133, s. 69f.
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Utlamnande enligt LEK omfattas inte heller av integritets- och
sakerhetsskyddsnamndens tillsynsomrade da detta i aktuellt hanseende
endast omfattar de hemliga tvangsmedlen. Trots att det ofta ror sig om
samma uppgifter som lamnas ut oavsett om begaran har sin utgangspunkt i
rattegangsbalken eller LEK utgor inte den senare i formell mening ett
tvangsmedel.*®

7.8 Parlamentarisk kontroll och statistik

For att i viss man kompensera for den bristande insyn som av nodvandighet
galler for de hemliga tvangsmedlen anvands en form av parlamentarisk
kontroll Gver dess anvandning. Kontrollen innebér att regeringen, i en arlig
skrivelse till riksdagen, redovisar tillampningen av bestdmmelserna om
hemlig  teleavlyssning,  hemlig  teledvervakning och  hemlig
kameradvervakning.'®  Skrivelsen grundar sig pad uppgifter som
sammanstélls av Aklagarmyndigheten och Rikspolisstyrelsen. | skrivelsen
redovisas, for var och ett av tvangsmedlen, bl.a. antalet beviljade och
avslagna ansokningar, vilket brott misstanken har avsett, den genomsnittliga
overvakningstiden samt ett effektivitetsmatt i form av vilken betydelse
tvangsmedlen haft for brottsutredningarna.®* Kontrollen fyller syfte som en
allman o6verblick Gver anvandningen av de hemliga tvangsmedlen men da
uppgifterna ar offentliga och dérmed avidentifierade erbjuder den ingen
Overvakning av enskilda fall.

For hemlig teledvervakning har antalet beviljade tillstand stadigt 6kat sedan
ar 1999. DA var det totala antalet 297 st. vilket kan jamforas med 1119 st.
beviljade tillstand under ar 2006. Forklaringen till 6kningen anger man i
skrivelsen som en konsekvens av bl.a. en mer organiserad brottslighet som
involverar ett storre antal personer varvid det oftare dr fler misstankta
personer inom ramen for en samma férundersokning. Aven den okade
internationaliseringen for brottsligheten namns som en anledning.*®®

Vad géller avslagna ansokningar &r antalet mer blygsamt. Ar 2003 avslogs
sju st., &r 2004 endast en, &r 2005 elva st. och ar 2006 fjorton st.*** Under de
senaste tre skrivelserna har det ldga antalet beskrivits med samma
forklaring: underlagen som presenteras foér domstolen &r valgrundade och
har foregatts av en noggrann avvagning vad géller behovet,
proportionaliteten samt méjligheten att anvanda andra spaningsmetoder.*®
Anledningen anses alltsa vara att ansokningarna nast intill uteslutande varit
berattigade.

180 56 SOU 2007:76, s. 238 och 282, Ds 2005:53, s. 27.

161 Rskr. 1981/82:298, bet. 1981/82:JuU54 och prop. 1995/96:85, s. 37.

182 3fr. skr. 2007/08:34.

183 gkr. 2007/08:34, s. 14f.

184 skr. 2004/05:36 s. 10, skr. 2005/06:53, s. 12, skr. 2006/07:28, s. 11, skr. 2007/08:34, s.
11.

16° ge t.ex. skr. 2007/08:34, s. 16.
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Skrivelserna  innehaller aven ett matt pa hur effektiv
tvangsmedelsanvandningen har varit genom att redogora for det antal fall
dar atgarden haft betydelse for forundersokningen i fraga om den
misstankte. Resultatet av matningen framstalls genom att se pa i hur manga
fall per ar som atgarden lett till anvandningen av ett annat tvangsmedel, t.ex.
att den misstankte grips, anhalls eller haktas. Detta effektivitetsmatt
fluktuerar vanligtvis ett par procentenheter varje ar men har under de
senaste tio &ren legat nagonstans mellan 40 och 50 procent.’®® Enligt
regeringens bedémning innebar detta dock inte att tvangsmedlet i resterande
fall varit resultatlst. Atgarden kan ha fort utredningen framét trots att den
inte lett till anvandningen av ett annat tvngsmedel*®’, ingripande kan ha
gjorts mot annan &n den misstinkte och atgarden kan ha gjort att
misstankarna mot en person avfardats.*®®

Over hur méanga fall arligen som de brottsbekampande myndigheterna begar
uppgifter fran operatérerna genom reglerna i LEK fors det ingen statistik.
Vid anvandningen av hemlig televervakning gar ett utldmnande alltid
genom Sakerhetspolisen som skoter all kontakt med operatoren, vilket
underlattar sammanstéllningen av hur manga fall vari atgarden utnyttjas.
Som namnts ovan sker begéran av uppgifter enligt LEK mer formlost av
varje begarande myndighet for sig och kan utféras av exempelvis en enskild
polisman eller tulltjansteman. Detta forhallande leder till att de siffror som
finns om anvandningen av sistndmnda regelverk endast utgor
uppskattningar.

| ett delbetdnkande av Beredningen for rattsvasendets utveckling (BRU)
analyseras behovet av trafikuppgifter for brottsbekdmpningen. Det
konstateras att tillgangen till sadana uppgifter & en av de viktigaste
faktorerna for att forundersokningar i grovre brott dver huvud taget kan
foras framat och att dess betydelse inte kan Gverskattas. Metoden anvands i
stort sett i alla utredningar som ror grovre brott och S&kerhetspolisen
uppskattade att runt ar 2004 inhamtades uppgifterna med stod av reglerna i
LEK i ca 4000 fall arligen. Sakerhetspolisen drog dven slutsatsen att
historiska trafikuppgifter ar av storre betydelse for brottsutredningar &n vad
realtidsuppgifter ar.™*°

Trafikuppgiftsutredningen hanvisade till uppskattningen som gjordes av
BRU och konstaterade samtidigt att en ny uppskattning gjord av polisen tva
ar senare visar att antalet fall av utlamnande genom LEK okat ansenligt till
ca 8000 fall &rligen.*™

1% Se skr. 2007/08:34, s. 11.

7 Dock inkluderade effektivitetsmattet fram till och med &r 2004 4ven de fall d4 &tgarden
pé annat satt lett till att forundersokningen forts framat. Andringen har dock inte paverkat
statistiken i nagon stdrre utstrackning.

168 5@ exv. skr. 2007/08:34, s. 18.

1%92005:38, s. 323.

9'SOU 2007:76, s. 130.
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En jamforelse mellan regleringen for utlamnande i rattegangsbalken
respektive LEK ger vid handen att den sistnamnda uppskattningsvis anvéands
i mer an 6500 fler fall arligen. Att LEK anvénds i stérre omfattning an
reglerna om teleévervakning framgar aven om man ser till uttalandet som
Sékerhetspolisen gjorde om just historiska uppgifters betydelse och jamfor
det med den relativt blygsamma ©kningen av antalet beviljade
teledvervakningsansokningar i direkt anslutning till att det ar 2004 blev
mojligt att fA ut just historiska uppgifter genom tvangsmedlet.*™ Troligt ar
att uppgifterna tenderar att inhdmtas med stoéd av LEK:s regler snarare an
genom reglerna i rattegangsbalken da reglernas forutsattningar tillater det.

Om effektivitetsmattet for hemlig teledvervakning &r giltigt som mattstock
aven for uppgiftsinndmtning genom LEK innebar det att det i ungefar 4000
fall arligen begars ut uppgifter som inte har betydelse for férundersokningen
mot den misstankte. Det ska dock klargoras att en sadan jamforelse givetvis
ar behaftad med vissa felkéllor. Férutom de som n&mndes ovan for
effektivitetsmattet i stort papekas dven av BRU att det ofta ar sa att
uppgifterna sa att saga “satter polisen pa sparet” och darigenom i viss man
anda kan anses fora forundersokningen framat. Detta antyder att
tvadngsmedlet i realiteten kan anses vara mer effektivt an vad siffrorna
faktiskt ~ visar. |  motsatt riktning kan man anféra  att
tvangsmedelsanvandningen har, som ovan beskrivits, foregatts av flertalet
noggranna avvagningar medan detta inte &r fallet for utldamnande enligt
LEK. Rimligtvis borde effektiviteten vara an lagre da éatgarden inte gatt
igenom sadana prévningar innan dess anvandning och det inte heller i 6vrigt
uppstalls lika harda krav for nar atgarden far anvandas. Att anvanda
effektivitetsmattet for en sadan jamforelse bor alltsa inte ses som ett exakt
tvarsnitt av hur det verkligen forhaller sig, men kan sannolikt godtas som en
fingervisning.

Det bor papekas att Trafikuppgiftsutredningen foreslar att statistik ska foras
over nar utlamnande sker, oavsett vilken lag atgarden stods pa. Ett krav pa
sadan statistik foljer uttryckligen av artikel 10 i datalagringsdirektivet.
Statistiken ska bl.a. avse antalet verkstéllda beslut och vilken lag dessa stdds
pa, vilken typ av brott arendet avser samt i hur manga drenden operatoren
inte kunnat tillgodose begaran.’ Statistikens syfte verkar dock vara att fa
till stdnd en effektivitetskontroll av sjalva utlamningssystemet och saledes
inte en motsvarighet till den parlamentariska kontrollen av tvangsmedlen.
Ingen matning ska exempelvis goras Over uppgifternas betydelse for
utredningen.

7.9 Proportionalitetsprincipen

Som namnts har proportionalitetsprincipen kommit till direkt uttryck i
samtliga tvangsmedelskapitel i rattegangsbalken. Denna ordning foreslogs

171 3fr tabell i skr. 2007/08:34, s. 9.
172 50U 2007:76, s. 281.
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1984 i Tvangsmedelskommitténs betdnkande. Kommittén papekade att
dessa principer var gallande for all utévning av tvangsmedelsbefogenheter
men att avsaknaden av ett faktiskt lagstod for tvangsmedelsanvandningen
sdgs som en brist.!” | propositionen som foljde var man av samma
uppfattning. For att principerna skulle uppmadarksammas tillrackligt vid
tvangsmedelsanvandningen ansags inte en hanvisning till mer eller mindre
underforstadda rattsgrundsatser som tillrackligt utan ett klart lagstod ansags
behovligt.!™

I LEK finns ingen motsvarande hénvisning till proportionalitetsprincipen i
kapitel 6 som reglerar utlamnandet av trafikuppgifter. Dock framgar det av 1
kap. 2 8 att:

" Atgarder som vidtas med stod av denna lag far inte vara mer ingripande &n som framstar
som rimligt och skall vara proportionella med hansyn till lagens syfte och de 6vriga

intressen somanges i 1 8. “

Lagens syften och de Ovriga intressen som paragrafen hanvisar till & dock
som bekant inte framst samhdllets brottsbekampning eller skyddet for
personers integritet utan syftar snarare till att garantera sékra och effektiva
kommunikationstjanster. Den proportionalitetsprincip som anges har kan
darmed inte anses fa nagon betydande verkan vad géller utlamnandet av
trafikuppgifter for brottsbekampning.

For polisens verksamhet finns principen reglerad i 8 8 polislagen
(1984:387). For tullens del finns kravet pa proportionalitet reglerat i bl.a. 6
kap. 1 § tullagen (2000:1281). Generellt anses principen ocksa galla utan
uttryckligt lagstod vid ingripande atgarder fran myndigheternas sida mot
enskilda.*"™

Sammantaget kan alltsd sagas att ett utlamnande av trafikuppgifter kan
forutsattas ske efter en tillampning av proportionalitetsprincipen oavsett
vilket regelverk detta stodjer sig pa. Dock ska det i sammanhanget namnas
att det for tvangsmedlen galler en dubbel avvagning mot principen, dels da
beslut om ingreppet tas i domstol och dels vid verkstallandet av
tvangsmedlet, varvid polislagens reglering far en sjalvstandig betydelse.*™

7.10 Kritik mot rattslaget

Forhallandet med de tva olika regelverken som i praktiken erbjuder valdigt
liknande mojligheter for de brottsbekdmpande myndigheterna att fa tillgang
till trafikuppgifter samtidigt som de uppvisar stora skillnader i
rattssakerhetsgarantier for den enskilde har foranlett kritik fran olika hall i
lagstiftningsarbetet. Redan Telelagsutredningen papekade att det borde

173 50U 1984:54, s. 48 och 77ff.
174 prop. 1988/89:124, s. 27.

1% 50U 2007:76, s. 231.

176 Jmf. Lindberg, s. 30.

51



overvagas att endast reglera utlamnande av uppgifter i rattegangsbalken.
Utredningen menade dock att denna Overvagning borde goéras i ett annat
sammanhang.*’’

Forslaget som  Telelagsutredningen  presenterade  kritiserades i
remissforfarandet av bl.a. JO och RA som pekade pé bristerna avseende
rattssékerhetsgarantier vid utldmnande av uppgifterna. | propositionen,
1992/93:200 om en telelag och en forandrad verksamhetsform for
Televerket, m.m., beméttes kritiken huvudsakligen genom att skillnaderna i
rattegangsbalken och den foreslagna regleringen papekades. En
tvangsmedelsanvandning ansags innebara ett planerande av att ta in framtida
uppgifter medan telelagens regler forutsatte att uppgifterna redan fanns
tillgangliga. Dock ansag regeringen att fragan om de inneboende
skillnaderna borde tas upp i ett annat sammanhang.*"®

I buggningsutredningens direktiv ingick att se 6ver regleringen av
utlamnande av uppgifter och lamna forslag pa en samlad reglering i
rattegangsbalken. Utredningen féreslog bl.a. att historiska uppgifter skulle
kunna inhdmtas med stéd av reglerna for hemlig telebvervakning och att
reglerna i davarande Telelagen darmed skulle bli éverflodiga och darfor
upphavas.’”® Samtidigt ansdg utredningen att det fanns fordelar med
regleringen i Telelagen som skulle ga forlorade i och med upphévandet och
for att inte forsamra forutsattningarna for brottsbekampningen behdvde
reglerna for hemlig teledvervakning modifieras. Det foreslogs bl.a. undantag
fran huvudregeln om kravet pa brottsmisstanke mot viss person vid vissa
utpekade fall av inhdmtning av historiska uppgifter samt mojlighet att
vervaka en teleadress som den misstankte kan antas séka kontakt med.*®

I lagradsremissen som foljde pa betankandet delades buggningsutredningens
bedémningar i stort av regeringen. Det uttrycktes bl.a. att ett regelverk for
utldmnande av integritetskanslig information utan krav pa domstolsprévning
var otidsenligt och mindre forenligt med Europakonventionens syften och
krav. En sammanforning av reglerna i rattegangsbalken ansags som det
lagtekniskt mest logiska och samtidigt mest fordelaktigt for den enskilde.®*
Utdver vissa lagtekniska justeringar yttrade inte lagradet nagot i fragan om
upphdvande av de aktuella bestdimmelserna i telelagen.

Buggningsutredningens forslag ledde till att det 2004 blev mojligt att
inhdmta &ven historiska uppgifter med stdd av reglerna om hemlig
teledvervakning samt att tilliampningsomradet utokades till att inte bara avse
teleadress som den misstankte sjalv anvander sig av utan dven sadana som
denne soker kontakt med. Daremot behandlades inte forslaget om
upphévandet av reglerna i telelagen i propositionen med hanvisning till att

Y7 50U 1992:70, s. 329f.

178 prop. 1992/93:200, s. 163.

179 50U 1998:46, s. 368.

180 SOU 1998:46, s. 395ff.

181 |_agradsremiss, Hemlig avlyssning m.m., 6 april 2000, s. 77.
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fragan skulle dvervagas inom ramen for en kommande 6versyn.*® Vart att
anmarka har ar att vissa av de forslag som Buggningsutredningen ansag
behdvde genomforas angaende hemlig televervakning som en konsekvens
av upphavandet av telelagens regler genomférdes trots att telelagens regler
l&mnades ordrda.

Den &versyn som regeringen hénvisat till i ovan ndmnda proposition
utfordes av beredningen for rattsvasendets utveckling, som lade fram sina
forslag i denna del i maj 2005. Beredningen kom fram till samma slutsats
rorande uppgiftsutlamnande enligt LEK som buggningsutredningen hade
foreslagit gallande telelagen sju ar tidigare; reglerna om utlamnande i LEK
bor upphavas och istallet foras samman i rattegangsbalken. Aven BRU
ansag att forslaget pa denna punkt skulle innebéra en effektivitetsforlust for
brottsbekdmpningen om inte tvangsmedelsbestimmelserna samtidigt
forandrades. | detta syfte foreslogs bl.a. att kraven pa skaligen misstankt
garningsman skulle lattas i vissa situationer. For att inte forlora den snabba
procedur som reglerna i LEK medger for utlamnande foreslogs dven en rétt
for aklagare att fatta interimistiska beslut angaende teleGvervakning i
bradskande fall. En domstol ska sedan i efterhand granska den vidtagna
atgarden.® BRU:s forslag bereds for narvarande av Justitiedepartementet.

Aven i lagstiftningsforfarandet om datalagringsdirektivets inforande har
flera kritiska roster hojts mot det aktuella rattslaget. Flertalet remissinstanser
menar att forhallandet med de dubbla regelverken for utliamnande av
trafikuppgifter ar en allvarlig brist ur rattssdkerhetssynpunkt.
Datainspektionen namner att det borde ses som ett minimikrav att
utlamnandet av uppgifter alltid &r underkastat en oberoende réttslig
prévning.*®* Sakerhets- och integritetsskyddsndmnden anser att reglerna om
utlamnande i LEK bor utmonstras och att det vore mest naturligt om
namndens tillsyn inte bara omfattade myndigheters anvandning av hemliga
tvangsmedel utan all tillgang till trafikuppgifter som de brottsbekdmpande
myndigheterna har.*®®> Bade JO och JK anser att BRU:s férslag angéende att
allt utlamnande av trafikuppgifter for brottsbekdmpande &andamal ska
regleras i rattegangsbalken borde ha inordnats i det nu aktuella
lagstiftningsérendet. De menar att detta vore mer naturligt och att
rattssakerheten skulle gagnas av en sammanhéllen reglering.**®

Hans-Olof  Lindblom anser i  sitt  skiljaktiga  yttrande i
Trafikuppgiftsutredningens betédnkande att ett genomfdrande av BRU:s
forslag om att upphéva reglerna om utlamnande i LEK skulle innebara en
Okad réattssékerhet for den enskilde och en forstarkning av
integritetsskyddet.  Genom  att  lagringen  vid inférandet av
datalagringsdirektivet blir obligatorisk kommer uppgifter om enskildas

182 prop. 2002/03:74, s. 12, 17 och 40.

183 SOU 2005:38, s. 22ff.

184 Datainspektionens remissvar i anledning av SOU 2007:76, s. 2.

185 Sakerhets- och integritetsskyddsnamndens remissvar i anledning av SOU 2007:76, s. 1f.
188 Justitieombudsmannens remissvar i anledning av SOU 2007:76, s. 5f, Justitiekanslerns
remissvar i anledning av SOU 2007:76, s. 1.
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kommunikation lagras i mycket storre omfattning &n tidigare. Detta
forhallande menar Lindblom gor det an mer angeldget att atgarda de
skillnader i réattssakerhetskrav som finns mellan reglerna i LEK och reglerna
i rattegangsbalken, sarskilt for att na upp till de krav som stalls i
Europakonventionen. Aven Per Furberg framfor liknande invandningar och
ansluter sig i sitt sarskilda yttrande till Lindbloms standpunkt.*®’

187 SOU 2007:76, s. 314ff.
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8 Europakonventionen

Sverige ratificerade den Europeiska konventionen angaende skydd for de
manskliga réattigheterna och de grundldggande friheterna 1953 och
inkorporerade den i svensk ratt den 1 januari 1995.'® Déarmed kom
konventionen samt dess tillaggsprotokoll att gélla s& som svensk lag.
Genom inforandet av bestammelsen i 2 kap 23 § RF far lag eller annan
foreskrift inte meddelas i strid med Sveriges &tagande som
konventionsstat.’® Detta innebar att konventionen ska tillampas direkt av
svenska domstolar och myndigheter men inforlivandet har inte givit
konventionens regler négot formellt féretrade framfor svensk lag.*

Konventionens forsta artikel alagger samtliga fordragsslutande parter att
garantera var och en som befinner under deras jurisdiktion de fri- och
rattigheter som skyddas genom konventionen. Staternas skyldighet att leva
upp till sina atagande enligt konventionen kan prévas av Europadomstolen
som behandlar bade mellanstatliga mal och enskilda klagomal. Domstolens
domar ar bindande for den berdrda staten men domstolen fungerar inte som
nagon Overinstans till nationella domstolar eller myndigheter. Om
domstolen finner att en kréankning dgt rum kan den dock ddéma ut ett
skadestand till den klagande parten.*®*

| detta sammanhang &r det framst konventionens artiklar 8 och 13 som &r av
intresse varfor dvriga artiklar lamnas utanfor framstéllningen.

8.1 Artikel 8 —rétt till respekt for privat-
och familjeliv, hem och
korrespondens

Av de manskliga rattigheter som ar skyddade genom Europakonventionen ar
det framst artikel 8 som &r av betydelse for den personliga integriteten.
Genom de begrepp som den innefattar och deras inneboende vaghet blir
rattigheten dock svardefinierad och mangfacetterad. Exempelvis kan ett
flertal olika foreteelser foras in under begreppet privatliv och for att fa en
tydligare bild far ledning i forsta hand sokas i den praxis som utarbetats av
Europadomstolen.

Av artikeln foljer att:

188 Inkorporationen skedde genom lag (1994:1219) om den europeiska konventionen
angaende skydd for de manskliga rattigheterna och de grundlaggande friheterna.

189 Danelius, Hans, Méanskliga rattigheter i europeisk praxis, s. 41f.

190 Bernitz, UIf; Kjellgren, Anders, Europardttens grunder, s.128.

L Danelius, s. 24ff.

192 Danelius, s. 260.
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1. Var och en har ratt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentlig myndighet far inte inskréanka atnjutande av denna rattighet
annat an med stod av lag och om det i ett demokratiskt samhalle &r
nodvandigt med héansyn till statens sakerhet, den allménna
sakerheten, landets ekonomiska valstand eller till forebyggande av
oordning eller brott eller till skydd for halsa eller moral eller for
andra personers fri- och rattigheter.

Den forsta punkten innehaller sjélva skyddsstadgandet i artikeln. Detta ska
tillforsékra enskilda ett skydd mot godtycklig myndighetsinblandning och
innebar en skyldighet for myndigheter att avhalla sig fran ingrepp i den
privata sfaren. Denna skyldighet galler inte bara ingrepp i enskilda fall utan
aven generella inskrankningar i manniskors frihet att forma sin tillvaro.'*

Av praxis framgar att artikel 8 inte enbart galler ett forbud mot ingrepp utan
aven foreskriver en skyldighet for staten att foreta ett positivt handlande for
att tillforsakra skydd for enskildas privata sfar. Det behdver alltsa inte ha
forekommit ett faktiskt ingrepp fran en myndighet eller tjansteman for att ett
brott mot artikeln ska kunna foreligga. Att staten tolererar en viss radande
situation eller inte tillhandahaller ett tillrackligt rattsligt skydd kan utgéra
tillrackliga skal. | huvudsak innebér detta att det aligger staten en plikt att
stifta lagar och forordningar for att skyddet for den enskilde uppratthalls pa
en tillfredsstallande niva.**

Av artikelns andra punkt framgar vissa undantagsbestiammelser som
mojliggor inskrankningar i réattigheten under forutséattning att vissa villkor ar
uppfyllda. Om ett ingrepp inte uppfyller dessa villkor &r ingreppet
konventionsstridigt. De krav som uppstélls &r att ingreppet maste ske med
stod av lag och vara &gnat att tillgodose nagot av de i punkten uppraknade
allmanna eller enskilda intressena samt att ingreppet ar nddvandigt i ett
demokratiskt samhalle for att de dessa intressen ska kunna tillgodoses. Vid
bedémningen av om det sistndmnda kravet &r uppfyllt anvands
proportionalitetsprincipen.'®

Kravet pa laglighet innebar att det maste finnas ett nationellt
forfattningsmassigt stod™*® for inskrankningen och detta maste uppfylla
rimliga krav pa rattssékerhet. Stodet maste ge skydd mot godtycke, vara
tillgangligt for allmanheten samt vara utformat med erforderlig precision for
att pa sa vis astadkomma forutsebarhet i den konventionskrankning dess
tillampning medfor. Kravet pa forutsebarhet innebar dock inte ett hinder
mot att ett visst matt av tolkningsutrymme och skonsmassig bedémning
tillats for den tillampande myndigheten. Daremot maste ramarna for det

1% Danelius, s. 261.
1% Danelius, s. 261f.
% Danelius, s. 263.
1% Det uppstélls dock inget krav pd att detta stod ska ligga pa négon viss normgivningsniva.
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tillatna utrymmet vara sa pass begransande att skyddet mot godtycklighet
uppratthalls.®’

De intressekategorier som ingreppet ska tillgodose ar breda och allméant
utformade varvid manga andamal kan hanforas hit vilket gor att detta krav
vanligtvis gar att uppfylla. Daremot innebar det sista kravet,
nodvéndighetskravet, desto storre osakerhet. Europadomstolen har har
uttalat att ordet "nddvandig” (’necessary”) inte ska uppfattas som synonymt
med “oundgéngligt” (”indispensable”). Det som menas &r att ingreppet
maste svara mot ett ”angelaget samhalleligt behov” (”pressing social need™).
Inskrankningen maste dessutom sta i rimlig proportion till det syfte som det
ska tillgodose. %

For att bedéma nddvéandigheten och proportionaliteten av en inskrankning
har konventionsstaterna medgivits ett visst tolkningsutrymme ("margin of
appreciation”). Denna mojlighet &ar dock inte obegransad for
konventionsstaterna och Europadomstolen forbehaller sig ratten att
overvaka att den inte missbrukas.'®

8.1.1 Ratt till respekt for korrespondens

Den del av rattighetsskyddet i artikel 8 som &r av storst betydelse for
implementeringen av datalagringsdirektivet samt rattslaget med tva
parallella regelverk for uppgiftsutlamnande &r skyddet for korrespondens.
Med korrespondens aves enligt Europakonventionen olika former for
overforing av meddelande mellan individer. Det dr dock inte endast
befordran av skrivet material som brev eller andra postforsdndelser som
omfattas av skyddet, wutan &ven telefoniska och telegrafiska
kommunikationer liksom Overférande av meddelanden med hjélp av radio
och datorer.?® Detta innebér att flertalet av de uppgifter som ska komma att
lagras enligt artikel 5 i datalagringsdirektivet omfattas av skyddet for
korrespondens. Sadana tvangsmedel som teleavlyssning/teleGvervakning
och brevkontroll utgér alltsa ingrepp i den skyddade rattigheten samtidigt
som de ocksa berdr den allménna rétten till respekt for privatlivet.

8.1.2 Relevanta domar fran Europadomstolen

De svenska lagar som &r aktuella vid implementeringen av
datalagringsdirektivet begréansas till trafikuppgifter och beror alltsa inte
innehallet i korrespondensen. Europadomstolen har i flertalet fall bedomt

97 Danelius, s. 263f. van Dijk, Pieter m.fl., Theory and practice of the European
Convention on Human Rights, s. 747.

1% Danelius, s. 264, van Dijk, s. 750.

199 Danelius, s. 264, van Dijk, s. 703, Stubbings m.fl. mot Férenade Konungariket, dom den
22/10 1996, p. 50, Hatton m.fl. mot Férenade Konungariket, dom den 2/10 2001, p. 130.
2% Danelius, s. 270, Ovey, Clare; White, Robin, European Convention on Human Rights, s.
225.
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reglering av tvangsmedel pa teleomradet men det har foretradesvis rort sig
om olika slag av teleavlyssning. Domstolens bedémningar ar dock giltiga
aven pa teledvervakning och andra jamférbara ingrepp da det inte &r
inskrankningen som sadan som bedoms utan huruvida den sker i
Overensstammelse med villkoren i konventionens artikel 8:2.

Rattsfallet Amann mot Schweiz géllde teleavlyssning. Den klagande,
Amann, hade blivit uppringd av den sovjetiska ambassaden vars telefon var
avlyssnad av Schweiziska myndigheter p.g.a. nationella sékerhetsintressen.
Efter samtalet sparades uppgifter om kontakten av den schweiziska
sékerhetspolisen i ett register. Europadomstolen hdanvisade till tidigare
praxis och framholl kravet pa lagligt stod och vad detta innebar i form av
kvalitet, tillganglighet och precision. | anslutning hartill konstaterade
domstolen att ingreppet inte kunde anses ha skett med stod av lag da de
bestammelser som lag till grund for avlyssningen var alltfér allmant
utformade. Pa liknande grunder ansags aven lagringen av uppgifterna i
registret utgora ett otillatet intrang i Amanns privatliv, trots att
informationen inte innehdll nagra kansliga uppgifter. Kravet pa
dverensstimmelse med lag var darmed inte uppfyllt.?®!

| malet Valenzuela Contreras mot Spanien provades en bestammelse i den
spanska konstitutionen som utgjorde laglig grund for teleavlyssning. Enligt
denna bestammelse kunde domstol besluta om atgarden men det angavs
inget om vilka villkor som behdvde vara uppfyllda for ett sadant beslut.
Lagstodet var darfor enligt Europadomstolen alltfor allmént utformat och
laglighetskravet ansags inte uppfyllt. | anslutning hartill uttalade
Europadomstolen:

“The requirement that the effects of the “law” be foreseeable means, in the sphere
of monitoring telephone communications, that the guarantees stating the extent of
the authorities’ discretion and the manner in which it is to be exercised must be set
out in detail in domestic law so that it has a binding force which circumscribes the
judges’ discretion in the application of such measures” "2

| fallet Klass m.fl. mot Tyskland behandlades vissa fragor kring
teleavlyssning och sarskilt behovet av kontroll av en sadan atgard som
vidtas utan att den ndrmast ber0rde informeras harom i forvég.
Europadomstolen konstaterade bl.a. att avlyssning far anvandas enligt
artikel 8:2 om det ar nodvandigt for att skydda de demokratiska
institutionerna. Domstolen papekade dock att detta inte innebar att
konventionsstaterna darmed har obegréansade befogenheter att Overvaka
enskilda, sarskilt da en alltfor utbredd lagstiftning pa det har omradet kan
underminera sjadlva grunden for det demokratiska samhéllet. Vidare
uttalades att det maste finnas effektiva kontrollmekanismer i syfte att
forhindra missbruk av systemet. Sammantaget ansdg domstolen att den

201 Amann mot Schweiz, dom den 16/2 2000.
202 \/alenzuela Contreras mot Spanien, dom den 30/7 1998, p. 60.
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tyska lagstiftningen for sadan teleavlyssning innefattade tillrackliga
rattssakerhetsgarantier.?

| rattsfallet Malone mot Forenade Konungariket hade den klagande blivit
utsatt for bade telefonavlyssning och brevkontroll samt s.k. samtalsmétning
som innebdr att utrustning anvands for att automatiskt registrera antalet
samtal som rings upp samt tidpunkt och samtalslangd. Europadomstolen
konstaterade att den engelska lagregleringen for teleavlyssningen var dunkel
och lamnande utrymme for flera olika tolkningar. Det var bl.a. oklart hur
stor del av teleavlyssningen som kunde anses reglerad i lag och hur stor del
som lamnades at polisens sjalvstandiga beslut. | och med detta ansags inte
lagen uppfylla kravet pa precision och darmed hade inte ingreppet skett i
enlighet med lag. Den registrering av telefonnummer som hade skett ansags
inte heller ha uppfyllt kravet pa laglighet da bestimmelserna som reglerade
dess tillampning varit alltfér otydliga.”®*

Europadomstolens stallningstagande i Malone mot Forenade Konungariket
utvecklades ytterligare i tva rattsfall, Huvig och Kruslin, bada tva mot
Frankrike. | bada dessa fall klargjordes att teleavlyssning innebar ett
allvarligt ingrepp i réattigheten till respekt foér korrespondensen och
privatlivet och darfor maste ett tydligt lagstod kravas. Det var darfor viktigt
att de regler som skulle tillampas var klara och tydliga.?®

| fallet Kruslin uttalade Europadomstolen:

“Tapping and other forms of interception of telephone conversations represent a
serious interference with private life and correspondence and must accordingly be
based on a "law" that is particularly precise. It is essential to have clear, detailed
rules on the subject, especially as the technology available for use is continually
becoming more sophisticated.”?%

Domstolen fann att den franska straffprocesslagen inte uppfyllde detta
tydlighetskrav och att reglerna framfor allt inte innebar tillrackliga garantier
mot missbruk. Domstolen uttalade vidare att den personkrets som kunde bli
foremal for teleavlyssning och de brott som atgarden kunde beslutas for inte
hade definierats och att det dessutom saknats krav pa att beslut om
telefonavlyssning begransades i tiden. Pa grund harav hade Kruslin inte
atnjutit den minimumnivd av rattssiakerhet som medborgare i ett
demokratiskt samhélle har rétt att krava.

Fallet Kruslin har berorts i ett beslut av JO den 18 november 1996 som bl.a.
avsag ett initiativarende rérande en framstallning om editionsforelaggande.
JO konstaterade att de da géllande reglerna i telelagen angaende utlamnade
av uppgifter i brottsbekdmpande syfte uppvisade likheter med regleringen i
den franska straffprocesslagen som kritiserades i Kruslin. Telelagens regler
innehdll inte nagot krav pa att uppgifter som begérs ut endast ska vara
hanforliga till misstankta personer och nagon begransning till tiden av den

203 K lass m.fl. mot Tyskland, dom den 6/9 1978.

204 Malone mot Férenade Konungariket, dom den 2/8 1984.

205 Kruslin mot Frankrike, dom den 24/4 1990, Huvig mot Frankrike, dom den 24/4 1990.
206 Kruslin mot Frankrike, p. 33.
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information som far inhamtas uppstélls inte heller. Detta foranledde JO att
stalla sig fragande till om reglerna i telelagen uppfyllde de krav pa klarhet
och forutsagbarhet som Europakonventionen staller pa regler om intrang i
skyddet for privatliv och korrespondens.?”’

Kopp mot Schweiz handlade om teleavlyssning av en schweizisk advokats
telefon. | avlyssningsbeslutet foreskrevs det att advokatsamtal inte skulle
kontrolleras. Det framgick dock inte pa vilket satt man skulle skilja mellan
de samtal som rorde advokatverksamheten och andra samtal. Vid
verkstallandet av avlyssningen ankom det pa en tjansteman vid
postforvaltningen att avgora vilka samtal som inte skulle kontrolleras och
vilka som skulle undantas. Europadomstolen ansdg det minst sagt
forvanande att denna kontroll utférdes av en av de parter som hade att
verkstalla avlyssningen och att detta skedde utan en domstolskontroll.
Systemet sags darmed inte som tillrackligt rattssakert och uppfyllde inte
laglighetskravet i artikel 8.2%

8.2 Artikel 13 — Ratten till ett effektivt
rattsmedel

Trots Europadomstolens uppgift att tillforsakra efterlevnaden av
konventionen &ar den generella utgangspunkten att ett missforhallande i
forsta hand ska rattas pa det nationella planet. Detta uppfylls dels genom
kravet pa att de inhemska rattsmedlen ska ha uttomts for att
Europadomstolen ska kunna ta upp ett klagomal till prévning och dels
genom den materiella bestammelsen i artikel 13 i konventionen som stadgar
att den vars konventionsrattigheter krankts ska ha tillgang till ett effektivt
rattsmedel infor en inhemsk myndighet.

| artikeln uttrycks det som att:

Var och en, vars i konventionen angivna fri- och rattigheter krankts, skall
ha tillgang till ett effektivt rattsmedel infér en nationell myndighet och detta
aven om krankningen forovats av nagon under utdvning av offentlig
myndighet.

Stadgandets utformning till trots sa kravs det inte att en annan rattighet
enligt konventionen de facto har dvertrétts for att artikel 13 ska kunna anses
Overtradd. Detta konstateras genom Europadomstolens domar i Klass m.fl.
mot Tyskland och Silver m.fl. mot Férenade Konungariket®®® dar det uttalats
att det racker med att nagon pa rimliga grunder pastar sig vara offer for ett
brott mot konventionen. Inneborden ar da att personen ska ha mojlighet att
fa sitt pastaende provat och dartill erhalla rattelse eller gottgorelse for
konstaterade krankningar. Om denna mojlighet saknas innebér det att ett

20730 1997/98, s. 4Tff.
208 Kopp mot Schweiz, dom den 25/3 1998.
299 sjlver m.fl. mot Férenade Konungariket, dom den 25/3 1983.
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brott mot artikel 13 foreligger aven om nagon annan bestammelse i
konventionen i realiteten inte har dvertratts.?*

Det uppstalls inte ndgot absolut krav pa att rattsmedlet ska innebara en
provning infor domstol, utan dven administrativa rattsmedel kan vara
tillrackliga for att uppfylla konventionens krav. For att rattsmedlet ska
kunna godtas som effektivt i konventionens mening maste dock vissa krav
vara uppfyllda. Avgoérande for denna bedémning ar det prévande organets
befogenheter och de garantier som galler vid forfarandet infér organet.
Dessutom maste rattmedlet erbjuda verkliga mojligheter till provning samt
vara 4gnat att leda till rattelse.”*’ Det krévs inte att ett enda rattsmedel
ensamt uppfyller kravet pa ett effektivt rattsmedel utan flera rattsmedel som
den nationella lagstiftningen tillnandahaller kan sammantaget uppfylla
kravet.?'?

8.2.1 Relevanta rattsfall fran Europadomstolen

| fallet Klass m.fl. mot Tyskland, som ndmnts ovan, framstélldes dven
klagomal om brott mot artikel 13. Domstolen papekade att det vid
teleavlyssning som till sin natur & hemlig &ar svart, eller till och med
omojligt, for den enskilde att utnyttja vanliga rattsmedel. | dessa
sammanhang maste ett effektivt rattsmedel forstas som ett rattsmedel som ar
sa effektivt som mojligt med hansyn till de sarskilda omstandigheterna.
Detta innebar att det forhallandet att nagon underrattelse om avlyssningen
inte lamnats till den klagande inte i sig kunde anses utgéra ett brott mot
artikel 13. Domstolen betonade vidare att det i den tyska ratten fanns vissa
rattsmedel tillgangliga for den som blivit utsatt for ett hemligt tvangsmedel,
som att klaga till en sarskild kommission eller till forfattningsdomstolen.
Dessutom inneholl tysk réatt bestdmmelser om att underréttelse om
tvangsmedelsanvandningen skulle lamnas i efterhand om detta kunde ske
utan risk for utredningen eller liknande. Efter att underréttelsen lamnats blev
fler rattsmedel tillgangliga for den enskilde. Innebdrden blev, enligt
domstolen, att kravet pa effektivt rattsmedel fick anses uppfylit.

| fallet Leander mot Sverige hade Leander gatt miste om en viss
arbetsanstallning da sakerhetspolisen lamnat vissa hemliga uppgifter om
honom vid en s.k. personalkontroll. Klagan géllde bl.a. att Leander sjalv inte
fatt tillgang till dessa uppgifter och heller inte haft mojligheten att fa sin sak
prévad av en sjalvstandig myndighet och att det darmed forelag ett brott mot
konventionens artikel 13. Europadomstolen fann, likt avgorandet i Klass
m.fl. mot Tyskland, att underlatenheten att kommunicera de aktuella
uppgifterna till Leander inte i sig utgjorde ett brott mot artikel 13 samt att
det rattsmedel som kan kréavas vid omstandigheter av sadan speciell natur
som radde maste vara av relativt begransad effektivitet. Darmed fastslogs att
de rattsmedel som fanns att tillga genom JK, JO, parlamentarisk kontroll

2% Danelius, s. 351f.
21 Danelius, s. 352.
212 yan Dijk m.fl., s. 1006.
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och mojligheten till klagomal hos regeringen tillsammans ansags uppfylla
kraven i artikel 13.%3

Ett annat fall med direkt anknytning till Sverige var Segerstedt-Wiberg m.fl.
mot Sverige. Malet gallde fem svenska medborgare som begart att fa ta del
av all information som fanns lagrade om dem i Sakerhetspolisens register.
Da de klagande inte fick ut fullstaindig information om
registeranteckningarna anforde de bl.a. att det saknades tillgang till effektivt
rattsmedel for att erhalla rattelse. Domstolen fann att kontroll éver omradet
utbvades av JK, JO, Datainspektionen, och Registerndmnden men att inte
ens den samlade effekten av denna kontroll nadde upp till kravet pa effektivt
rattsmedel i konventionens mening. Domstolen papekade bl.a. att det inte
fanns nagot tillgangligt rattsmedel med befogenhet att besluta om att en
uppgift skulle avlagsnas ur Sakerhetspolisens register. Samtliga klagandes
ratt enligt artikel 13 i konventionen hade darmed krankts.?**

213 | eander mot Sverige, dom den 26/3 1987.
214 Segerstedt-Wiberg m.fl. mot Sverige, dom den 6/6 2006.
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9 Analys

9.1 Inledning

Personlig integritet r ett svardefinierat begrepp och trots att flertalet forsok
gjorts i skiljda sammanhang har man inte lyckats formulera en entydig och
allmént accepterad definition. Skyddet for privatlivet och den personliga
integriteten utgor trots det en fundamental del i en réttsstat. Skyddet for
dessa grundlaggande vérden och friheter framgar i svensk ratt dels av
bestdammelsen i 2 kap. 6 § RF och dels genom artikel 8 EKMR. Innebdrden
ar att var och en ska vara tillférsakrad en privat och fredad zon fri fran
intrang fran andra enskilda personer och fran offentliga myndigheter. Trots
detta kan en individ som lever i den gemenskap som samhallet utgor
knappast gdra gallande nagot absolut ansprak pa att fa leva i fred for andra
individer eller ostort fran samhéllets organ. Dels skulle ett sddant ansprak
vara nast intill omojligt att forverkliga i dagens samhélle och dels krévs det
en viss acceptans av begransningar av och intrang i den skyddade zonen for
att samhéllet ska fungera. Bland annat behdvs detta for att kunna garantera
en fungerande och effektiv brottsbhekdmpning.

Trots sin betydelse ar det alltsa en nédvandighet att skyddet for privatlivet
kan begrénsas eller inskrénkas for att inte andra skyddsvérda intressen i ett
fungerande samhalle ska tradas for nar. Av denna anledning har skyddet
gjorts relativt och genom 2 kap. 12 § RF respektive artikel 8:2 EKMR finns
mojligheten till sadana inskrankningar, bl.a. under forutsattningen att dessa
kan anses godtagbara och nodvandiga i ett demokratiskt samhélle. En sadan
avvagning blir av yttersta vikt i frdgan om straffprocessuella tvangsmedel
eller darmed jamforliga atgarder, dels vid inférandet av nya sadana men
aven vid tillampningen av redan existerande. Implementeringen av
datalagringsdirektivet i Sverige innebar inte att det infors ndgon ny sadan
overvakningsatgard i svensk ratt. Daremot Okar de redan existerande i
betydelse da deras anvandningsomrade utokas och forutsattningarna for att
uppna resultat med hjalp av dem forbattras. En olycklig foljd av detta ar att
det integritetsintrdng som dessa atgarder onekligen innebar riskerar att oka i
samma takt varvid en utforlig avvagning mellan dessa motstaende intressen
ar nodvandig.

Vad galler inforandet av datalagringsdirektivet s innebar det en forandring i
synen pa lagring av trafikuppgifter som fram tills nu varit ett mot
operatdrerna riktat lagringsforbud. Den nu radande huvudregeln, som aven
den hade sitt ursprung i ett EG-direktiv, inférdes 2003 och innebdr att
trafikuppgifter som inte langre behovs for att dverforfora ett elektroniskt
meddelande ska utplanas eller avidentifieras. Regeln tillkom for att
uppratthalla skyddet for personuppgifter och integritet for anvandare av
elektroniska kommunikationstjanster. Genom datalagringsdirektivet infors
nu istallet en skyldighet for operatorerna att lagra sadana uppgifter under en
viss tid och for ett visst syfte, dock med samma krav pa avidentifiering eller

63



utplaning efter denna tids utgang. Pa en relativt kort tid ersatts alltsa vad
som vid inforandet uppfattades som ett principiellt grundat
stéllningstagande av ett med i stort sett rakt motsatt innebord. Det forra
perspektivet ar i grunden préaglat av en stravan mot ett fullgott skydd for
enskildas personliga integritet trots samhallets alltmer avancerade och
digitala kommunikationsteknik. Det nu aktuella perspektivet &r
huvudsakligen inriktat pa vad denna tekniska utveckling for med sig i fraga
om forandrade beteendemdnster i samhallet och darmed knutna behov av att
inskranka den personliga integriteten till forman for samhéllets
brottsbekdmpande verksamhet.  Perspektivforskjutningen innebar en
extraordinar atgard utan historisk motsvarighet da den innebar en mycket
omfattande registrering av uppgifter harrérande fran telefon- och
datakommunikation. Lagringen beror i praktiken hela befolkningen och
darmed, i det absolut dvervdgande antalet fall, personer som inte &r
misstankta for nagot brott. Detta forhallande borgar for att det vid
genomforandet pa det nationella planet &r av yttersta vikt att
integritetsskyddsaspekten tas i storsta mojliga beaktande, bl.a. genom att
bestammelserna utformas sa tydligt som mojligt och att reglerna angaende
utlamnande av de lagrade uppgifterna &r klara och omgérdas av tillrackliga
rattssakerhetsgarantier.

9.2 Skillnaden mellan regelverken for
utldamnande av trafikuppgifter

Som visats i féregaende kapitel uppvisar reglerna i LEK for utlamnande av
trafikuppgifter och reglerna om hemlig teledvervakning i rattegangsbalken
stora likheter vad géller anvandningsomrade. Uppgifterna som lamnas ut &r
av samma typ oavsett vilken lag beslutet stodjer sig pa. Alla de uppgifter
som far lamnas ut enligt gallande ratt omfattas av de bada regelverken och
detsamma kommer galla for de ytterligare uppgifter som kommer att lagras i
och med inférandet av datalagringsdirektivet. Tidigare fanns det en skillnad
i fraga om till vilken tid uppgifterna var hanforliga; framtida eller historiska
uppgifter. Ett beslut om hemlig teledvervakning gallde da endast sadana
uppgifter som genererades efter det att beslutet om tvangsmedlet hade
beviljats, d.v.s. omfattades inte uppgifter hanforliga till forfluten tid. Efter
lagandringen som genomfordes 2004 undanrdjdes denna skillnad da
reglerna om teledvervakning uttkades till att &ven omfatta historiska
uppgifter.

Bortsett fran dessa likheter &r det stor skillnad mellan regelverken vilket
framst géller i frdga om vilka rattssakerhetsgarantier som omgardar ett
utlamnande. For att hemlig teleGvervakning dver huvud taget ska 6vervégas
kravs i normalfallet att det pagar en forundersokning. De krav som stalls
darutover har till syfte att dels forhindra att tvangsmedlet anvands i ett allt
for tidigt skede i utredningen och darmed pa grunder som inte ar tillrackligt
stabila och dels att minska den personkrets som pa ett eller annat vis kan fa
sin integritet krankt av atgarden. Av naturliga skal &r dessa krav hogt stéallda
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da det &r angeldget att begransa anvandningen av sa integritetskrankande
atgarder som hemliga tvangsmedel sa langt som majligt. Dessa tvangsmedel
ar bland de mest integritetskrankande atgarder en stat kan foreta mot
enskilda och de saknar dessutom genom sin hemliga natur den mgjlighet till
insyn och Oppen prévning som sadana krankningar principiellt ska
omgérdas med. Det ar darfor anmarkningsvart att reglerna i LEK saknar alla
dessa krav. En forundersokning behdver inte foreligga utan det &r tillrackligt
att en begéaran om utldmnande enligt LEK kan knytas till en misstanke om
ett allvarligt brott for att uppgifterna ska lamnas ut. Det stalls inga krav pa
hur stark denna koppling ska vara eller av vilken anledning den anses
existera. Reglerna som for teledvervakning existerar bl.a. for att minimera
risken av att ovidkommande personer drabbas kan darfor med latthet
kommas runt genom att vélja att begéra ut uppgifterna enligt LEK istéllet,
om straffskalan for brottsmisstanken medger det.

Den mest betydande skillnaden regelverken emellan maste anses ligga i att
hemlig teleGvervakning ar féremal for en oberoende réttslig kontroll. Denna
bestdar framst av den férhandskontroll som gdérs i och med
tillstandsprévningen i domstol. Domstolsprévningen syftar till att
tillforsakra det skydd som av naturliga skal saknas da personen som blir
utsatt for tvangsmedelsanvandningen inte sjalv & medveten om intranget.
Forutom att prova ifall forutsattningar foreligger for 6vervakningstillstand i
det enskilda fallet kan domstolen dessutom vidta vissa atgarder for att
ytterligare begransa integritetsintranget. Detta sker dels genom att
tidsbegransa tillstandet och dels genom att forena tillstandet med villkor. Ett
beslut om samma uppgifter som for teleévervakning staller stora krav pa
juridisk kompetens och vanligtvis ar forbehallet lagfarna domare i
chefspositioner inom domstolen kan, da ett utlimnande beslutas genom
LEK:s regler, i praktiken tas av vilken polisman eller tulltjinsteman som
helst.

| ssmmanhanget fortjanar dven proportionalitetsprincipens uttryck i de bada
regelverken att namnas. | rattegangsbalken ansags det finnas ett behov av att
lagfasta principen i inledningen av de kapitel i rattegangsbalken som
behandlar tvangsmedelsanvandningen. Principen géller samtidigt for
ingripande av bade polis och tulltjainsteman genom de regelverk som styr
respektive myndighets ingripande. Innebdrden maste bli att oavsett vilken
lag som ett utlamnande av trafikuppgifter stodjer sig pa kommer beslutet att
begéra ut trafikuppgifter om en enskild person med nddvéndighet att provas
gentemot proportionalitetsprincipen. En betydande skillnad i det har
avseendet ar dock att denna beddémning vad galler hemlig telebvervakning
gors av tva skiljda instanser vid tva olika tillfallen. Bedomningen sker dels
genom domstolsprévningen som foregar beslutet om atgarden och dels vid
tvdngsmedlets anvandning, varvid polislagen eller tullagen far en
sjalvstandig betydelse. Trots att utlimnande av trafikuppgifter inte &r en lika
integritetskanslig atgard som exempelvis hemlig teleavlyssning, i och med
att innehallet i kommunikationen inte blir tillgangligt, sa ar tillampningen av
proportionalitetsprincipen av stor vikt. En tillgang till trafikuppgifter om en
viss person, inhdmtade 6ver en viss tid, kan medge en nést intill fullstdndig
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bild av denna persons kommunikationsmonster. Med hjalp av
lokaliseringsuppgifter kan aven personens rorelsemonster faststallas under
overvakningstiden. Det kan darfor med ratta havdas att intrdnget i den
overvakades privatliv blir vél sd betydande aven vid évervakning av denna
sort vilket gor att en strikt tillampning av proportionalitetsprincipen ar
pakallad. Det ar rimligt att anta att detta krav uppfylls till en hogre grad
genom den dubbla tillampning av principen som med nédvandighet foljer av
att ett utlamnande av uppgifter stodjer sig pa reglerna i rattegangsbalken.

Vidare saknar en person vars uppgifter lamnats ut genom reglerna i LEK
den efterhandskontroll som for hemlig teledvervakning medges genom dels
underréttelseskyldigheten och dels tillsynen av sdkerhets- och
integritetsskyddsndmnden. Efter ett utlamnande enligt LEK &r det darmed,
forutom i de fall dar reglerna om partsinsyn intrader, hogst osannolikt att
den Gvervakade éver huvud taget blir medveten om intranget som gjorts och
an mindre bereds mojligheten att fa till stand en laglighetsprovning av detta.
Aven om fallet skulle vara att den évervakade far vetskap om att uppgifterna
har lamnats ut sa inryms inte anvandningen av reglerna i LEK under
sakerhets- och integritetsskyddsnamndens tillsynsomrade da forfarandet
formellt sett inte ar ett tvangsmedel. Foljden blir att den enskilde, vars
integritet har krankts, i flertalet fall inte kommer att ha tillgang till
tillrackligt mycket information for att sjalv avgora ifall intrdnget haft laglig
grund och darmed i praktiken sakna mdjligheten att utnyttja vetskapen for
att soka upprattelse. Teoretiskt sett finns mojligheten att med hjalp av
sadana extraordinara tillsynsorgan som JO eller JK fa till stand provning av
myndighetsutévningen. | de allra flesta fall saknar dock den 6vervakade
personen kannedom om ingreppet vilket gor att denna mojlighet i det
narmaste blir illusorisk.

Rattslaget vad galler myndigheters tillgang till trafikuppgifter uppvisar
alltsa i dagslaget en betydande brist. Trots att tva parallella regelverk i all
vasentlighet erbjuder samma mojligheter for de brottsbekdmpande
myndigheterna &r det bara det ena av dessa som uppratthaller ett godtagbart
skydd for att minimera de integritetskrankningar som atgarden ofrankomligt
leder till. Forhallandet kritiserades redan for 16 ar sedan vid telelagens
inforande och har patalats vid flertalet utredningar sedan dess. Hittills har
dock den enda atgard som foranletts av kritiken varit en forskjutning av
fragan till kommande utredningar. Detta trots att anvandningsomradet for
reglerna i rattegangsbalken respektive LEK fordes &n narmare varandra da
reglerna om teledvervakning utdkades 2004 till att &ven omfatta historiska
uppgifter.

Att tillgang till trafikuppgifter ar av stor betydelse for bekdmpning av
framfor allt allvarlig brottslighet ar odiskutabelt. Detta framgar inte minst av
den statistik och de uppskattningar som presenterades i kapitel 7. Det ar
aven tydligt att utlamnande till storsta delen sker med stod av reglerna i
LEK. Dartill kommer att antalet utldmnanden stadigt dkar och ingenting
tyder pa att denna trend kommer att brytas. Det &r tvartemot ett hogst rimligt
antagande att utlamnandefrekvensen kommer 06ka markant i och med
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inforandet av datalagringsdirektivet. Anledningen &r bl.a. att en storre
mangd uppgifter kommer lagras efter direktivets inférande &n vad som ar
fallet idag. Dessutom kommer operatdrerna att beldggas med en
lagringsskyldighet som eliminerar den slumpfaktor som for nuvarande
begransar myndigheternas tillgang till trafikuppgifterna. Detta kommer
ofrankomligen leda till att betydelsen av skillnaderna i rattssékerhet mellan
de bada regelverken kommer 6ka ytterligare i betydelse efter inforandet av
direktivet.

Mot bakgrund av de skillnader som redovisats ovan ar det av intresse att se
narmare pa hur det svenska implementeringsforslaget star i forhallande till
Europakonventionens krav pa inskrankningar i ratten till respekt for
privatliv och korrespondens (artikel 8) och tillang till effektivt rattsmedel
(artikel 13).

9.3 Europakonventionen

| datalagringsdirektivet framgar att vid en avvagning mellan
lagringsskyldighetens syfte som brottsbek&mpande instrument och skyddet
for den personliga integriteten framstar inférandet som en nddvéndig atgérd
I Overensstdmmelse med Europakonventionens bestdmmelser. Inte desto
mindre maste dock varje medlemsstat vid inférandet av direktivet i nationell
lagstiftning g6ra en sjélvstandig beddmning av om de specifika
lagstiftningsatgarder som vidtas kan anses respektera de grundlaggande
rattigheter som garanteras genom konventionen. Trafikuppgiftsutredningen
hade darmed att analysera ifall inférandet av lagringsskyldigheten férde
med sig ett behov av att fordndra de forutsattningar som galler fér de
brottsbekdmpande myndigheternas tillgang till trafikuppgifter for att na upp
till kraven som stélls i Europakonventionen. Fragan, som ar av vasentligt
varde ur integritetssynpunkt, &r inte narmare reglerad i direktivet och
utredningen faster i denna del stor vikt vid uttalandet som gjordes av
ministerradet. Uttalandet avser endast huruvida brotten som enligt den
nationella lagstiftningen kan foranleda ett utlamnande av trafikuppgifter ar
tillrackligt allvarliga. Medlemsstaterna ska vid denna bedémning ta
vederborlig hansyn till de brott som finns listade i artikel 3 i den europeiska
arresteringsordern. Da reglerna i bade rattegangsbalken och LEK har krav
pa ett relativt hogt straffminimum for utlamnande, sex manaders respektive
tva ars fangelse, bedomde utredningen att det inte foreligger nagot behov av
att forandra ndgon av bestammelserna for utlamnande i nagot avseende.

Da utredningen inte heller i 6vrigt ansag att nagon forandring var pakallad
ar det av intresse att analysera huruvida det radande rattslaget i Sverige
verkligen uppfyller de krav som Europakonventionen stéller. Tyngdpunkten
kommer att ligga pa reglerna for utlimnande enligt LEK samt i vilken man
dessa kan riskera att anses som konventionsstridiga medan reglerna om
hemlig teledvervakning i rattegangsbalken framst kommer att beroras i
jamforande syfte.
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9.3.1 Forenlighet med artikel 8

| artikel 8 EKMR ér det framforallt skyddet for fortrolig korrespondens som
aktualiseras vid beddmningen av utldmnande av trafikuppgifter och i stort
sett alla uppgifter som lagringsskyldigheten berdr omfattas av skyddet. For
att ett ingrepp i denna réttighet ska anses forsvarbart uppstaller
konventionen en rad krav. Dessa dr att ingreppet maste ske med stod av lag,
vara &gnat att tillgodose ett skyddsvart intresse samt vara nédvandigt i ett
demokratiskt samhalle. Da regleringen for utlamnande enligt LEK utan
tvekan &r stadgade i lag blir fragan istallet om lagstodet kan anses uppfylla
de narmare specifikationer som krévs enligt Europadomstolens praxis.

Europadomstolen har i flertalet fall slagit fast att det inte racker att det finns
ett forfattningsmassigt stod, utan att detta snarare &r att se som en
grundlaggande forutsattning som  darutéver maste uppvisa visa
kvalitetskrav. Inneborden av detta &r att lagen maste uppfylla rimliga
ansprak pa rattssakerhet, att lagen ar tillganglig och forutsebar, skyddar mot
godtycke och &r utformad med erforderlig precision. Reglerna i LEK ma
vara tillgangliga men da det enda krav som uppstélls for att myndigheter ska
kunna begara utlamnande av uppgifter ar att dessa pa nagot vis ar hanforliga
till ett brott med ett visst straffminimum &r det ytterst tveksamt om
regleringen uppfyller de 6vriga krav konventionen staller. Fragan ar om
denna enda begréansning i LEK kan anses uppfylla de krav pa tydlighet som
var av avgorande betydelse i fallet Amann mot Schweiz dér réttsystemet
kritiserades for alltfor allmént utformade bestdmmelser. Vid en jamforelse
med reglerna om hemlig teledvervakning dar det finns utforliga
begransningar, bl.a. i fraga om nar uppgifterna far inhamtas och vems
uppgifter det far galla, framstar LEK:s regler som ytterst allmant utformade.
Exempelvis kravs det inte att uppgifterna ar hanforliga till nagon person
som faktiskt kan ha gjort sig skyldig till ett brott utan de kan lika gérna gélla
ett vittne eller tredjeman och uppgifterna kan dessutom inhamtas vid vilken
tidpunkt som helst, sa lange det galler misstanke om ett allvarligt brott.

| néara anslutning till ovan sagda &r det av vikt att papeka vad
Europadomstolen ansett om kravet pa forutsebarhet. | det ovan citerade
uttalandet i fallet Valenzuela Contreras mot Spanien beskriver domstolen
detta forutsebarhetskrav med att bestimmelserna maste var utformade sa att
de tydligt begransar befogenheterna hos den som har att besluta om den
intrangande atgarden. PA detta vis kan medborgarna forutse i vilka fall de
kan tankas drabbas av en krénkning av sina réttigheter. Att genomforandet
av datalagringsdirektivet medfor att uppgifter kommer att finnas lagrade om
alla elektroniska kommunikationer i Sverige ar det inga problem att forutse.
Déaremot &r mojligheten att forutse nar dessa uppgifter kan komma att
l&mnas ut med stod av reglerna i LEK nast intill obefintlig. Detta blir an mer
sant med de beskrivna mojligheterna till s.k. basstationstomning da
uppgifter om i stort sett alla elektroniska kommunikationer inom ett visst
omrade, t.ex. i anknytning till en brottsplats, begars ut av myndigheterna.
Innebdrden av detta ar att uppgifter om ett o6verskadligt antal personer kan
inhdmtas enbart grundat pa att dessa befunnit sig inom ett visst avstand fran
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en basstation. Det har forhallandet kan inte anses uppfylla
forutsebarhetskravet som konventionen uppstaller.

For ytterligare ledningen i fraga om reglerna uppfyller laglighetskravet ar
fallet Kruslin mot Frankrike av intresse. Europadomstolen uttalade har att
regleringen som var aktuell i fallet inte uppfyllde kraven pa tydlighet och
skydd mot missbruk. Avgodrande var dock att de inte begrénsade den
personkrets som kunde bli foremal for den teleavlyssning som fallet géllde
och dessutom saknades krav pa tidsbegransade beslut. Jag har svart att se
hur dessa krav skulle anses uppfyllda av reglerna i LEK da namnda
begrénsningar uppenbarligen saknas &dven dar. Jag delar darmed den
tveksamhet JO uttryckte da han pa denna punkt kritiserade den tidigare
telelagen av just ndmnda anledning.

Genom regleringen i LEK ldamnas det helt och hallet upp till den
verkstallande myndigheten att avgéra vilka uppgifter som ska inhdmtas och
I vilket syfte inhadmtningen ska goras. Tydliga paralleller kan i detta
avseende dras till fallet Kopp mot Schweiz dar det ankom pa verkstallande
part att avgora vilka uppgifter som skulle inhdmtas utan att detta
underkastades domstolskontroll. | det fallet ansdgs inte forfarandet vara
tillrackligt rattssakert vilket foranleder ett berattigat tvivel angaende om det
svenska systemet skulle anses uppfylla kravet. Avsaknaden av en
forhandskontroll av domstol vid utldmnande av trafikuppgifter bor i hogsta
grad paverka bedémningen av om reglerna i LEK kan anses uppfylla
konventionens krav. Domstolsprovningen &r en av de viktigaste och mest
effektiva rattssiakerhetsgarantier som omgardar ett tvangsmedelsbeslut och
det faktum att krav pa sadan saknas i LEK och beslutet istéllet tas av den
verkstallande myndigheten kan alltsa inte anses Gverensstimma med kravet
pa rimligt rattsséakerhetsansprak.

Kravet i artikel 8:2 om att inskrdnkningen ska tillgodose ett skyddsvart
intresse ar allmant formulerad och det uppstar darfor sallan problem att
hanféra ett ingrepp till nagon accepterad kategori. Syftet med
utlamnanderegleringen i LEK &r dessutom brottsbekdmpning vilket
uttryckligen ar uppraknat i artikeln. Intressant &r istallet att se narmare pa
kravet pa nodvéandighet i ett demokratiskt samhélle och den dartill knutna
tillampningen av proportionalitetsprincipen. Det uppstalls inget krav pa att
ingreppet ska vara oundgangligt, snarare ska det svara mot ett angeléget
samhalleligt behov. Det torde vara ostridigt att det foreligger ett angeldget
behov for de brottsbekdmpande myndigheterna att ha verktyg anpassade till
radande omstandigheter och som svarar mot den brottslighet de har att
bekdmpa. Det forefaller daremot mer tveksamt om inte detta behov for
svensk del redan dr tillgodosett genom regleringen om hemlig
teledvervakning. Tidigare har visats att regelverken omfattar samma
anvandningsomrade och de egentliga skillnaderna reglerna emellan &r
endast ar hanforliga till de lagre kraven i LEK. For att ingreppet ska anses
som rattfardigat kravs vidare att inskrankningen maste sta i proportion till
det syfte som ska tillgodoses. Da syftet, tillgangen till trafikuppgifter i
brottsbekdmpningen, redan &r tillgodosett genom den mer rattsékra
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regleringen i rattegangsbalken maste det anses tveksamt om den vidare
inskrdnkning som LEK:s regler medger verkligen kan anses proportionerlig.
Man bor i sammanhanget dven beakta uttalandet i fallet Klass mot Tyskland
angaende Europadomstolens restriktivitet gentemot alltfér utbredd
lagstiftning pa omradet for Gvervakning da sadan riskerar att underminera
sjalva grunden for det demokratiska samhallet.

9.3.2 Forenlighet med artikel 13

Artikel 13 i Europakonventionen innebér att det i varje medlemsstat ska
finnas en mojlighet for den som anser sig ha blivit utsatt for en krdnkning av
nagon artikel i konventionen att genom ett effektivt nationellt rattsmedel fa
sin klagan provad. Bestammelsens betydelse far anses vara central da den
utgdr en garanti for att konventionens bestammelser verkligen efterlevs.

Vid hemliga tvangsmedel, och darmed jamforbara ingrepp, uppkommer det
onekligen tvivelaktiga situationer om forenligheten med artikeln. Ofta
saknar dessa ingrepp med nddvéndighet flera av de kontrollméjligheter som
mer eller mindre automatiskt & sammankopplade med ingrepp som till sin
natur ar 6ppna. Nar nagon till exempel blir foremal for ett straffprocessuellt
frihetsberévande anvéands tvangsmedlet helt 6ppet och personen i fraga blir
vid verkstéllandet vanligtvis omedelbart medveten om atgarden. Darmed har
personen, om denne upplever ingreppet som felaktigt pa nagon grund, en
mojlighet att dverklaga beslutet hos domstol, déverordnad myndighet, JK,
eller JO eller i vissa fall till och med s6ka bilda opinion mot forfarandet
genom massmedia. Europadomstolen har i bl.a. Klass mot Tyskland slagit
fast att det i dessa fall far anses tillrackligt att ett rattsmedel ar sa effektivt
som det kan vara, givet omstandigheterna. Likt avgérandet i Leander mot
Sverige uttalade domstolen dven att det inte ar ett absolut krav att den som
utsatts for ett tvangsmedel blir underrattad harom utan kravet kan
tillgodoses genom andra former av rattsmedel, enskilt eller i forening.

Ett utlamnande av uppgifter enligt LEK foranleder inte att det lamnas nagon
information till den vars uppgifter lamnats ut. Detta faktum ensamt kan som
visats inte tillmatas tillrdcklig betydelse for att ett brott mot artikel 13 ska
anses foreligga. Fragan blir da vad det finns for Gvriga rattsmedel som en
enskild kan véanda sig till for att fa en upplevd krankning prévad. Som
namndes ovan finns det en mojlighet att fa ett utlamnande provat av JO eller
JK men denna mojlighet forblir enbart teoretiskt i de allra flesta fall.
Forutom i de fall dar reglerna om partsinsyn intrader forblir den 6vervakade
i fraga lyckligt ovetande om ingreppet som foretagits. Ett rimligt antagande
ar att det i forhallande till antalet utlamnanden, som enligt uppgifter narmar
sig 10 000 fall arligen, ar forhallandevis séallan som reglerna om partsinsyn
faktiskt blir giltiga. Innebdrden blir att det formellt sett kan anses finnas
rattsmedel att tillgd men da dessa inte erbjuder nagon reell majlighet till
provning kan detta inte anses tillgodose konventionens krav. Reglerna i
LEK ér inte heller formellt sett ett tvangsmedel i strikt mening och darmed
faller de utanfor den tillsyn som utfors av den nyinréttade sékerhets- och
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integritetsskyddsnamnden. Inte heller utfors nagon Gvergripande tillsyn av
anvandningsomradet i stort da regelverket inte omfattas av den
parlamentariska kontroll som de hemliga tvangsmedlen ar underkastade. De
samlade rattsmedel som fallde avgorandet i Leander mot Sverige kan alltsa
inte anses foreligga for reglerna i LEK. | sammanhanget ska dven ndmnas
att det maste anses vara av betydelse for Europadomstolens beslut att de
rattsmedel som fanns tillgangliga i namnda fall inte enbart mojliggjorde en
prévning utan att dessa darutdver innehade befogenheter att lamna bindande
beslut angaende klagan. Betydelsen av denna omstandighet framgar aven av
avgorandet i Segerstedt-Wiberg m.fl. mot Sverige dar forhallandet att sadana
befogenheter saknades av de organ som utgjorde rattsmedel pa omradet
tillmattes stor betydelse. Overfort pa reglerna i LEK bor detta innebéra att
aven om den Gvervakade personen blir medveten om intranget och darmed
kan utnyttja de rattsmedel som star till buds, dvs. JO eller JK, &r det
tveksamt om kravet pa effektivt rattsmedel uppfylls. Dessa instanser kan
visserligen rikta kritik mot beslut och eventuellt vacka talan mot tjanstemén
da ett tjanstefel kan ha begatts men de har inte mojlighet att 6verprova
beslutet i sak och dven mojligheten till skadestand da fel har begatts torde
vara mycket begrdnsad. Sammantaget bor det anses som hogst osakert
huruvida Europadomstolen vid en framtida prévning beddémer reglerna om
utlamnande i LEK som forenliga med artikel 13 i konventionen.

For jamforelsens skull ska ndmnas att regleringen av hemlig
teledvervakning uppvisar ett flertal olika kontrollmdéjligheter relevanta for
bedémningen; férhandsprovning i domstol, underréttelse till enskild om
tvangsmedelsanvandningen, parlamentarisk kontroll, tillsyn av sakerhets-
och integritetsskyddsnamnden och dartill den extraordindra kontrollen
genom JO och JK. Vid beaktande av Europadomstolens praxis bor den
sammanlagda effekten av dessa rattsmedel anses uppfylla det krav pa
effektivitet som konventionen uppstéller.

9.4 Avslutande synpunkter

Det far anses klarlagt att tillgangen till trafikuppgifter ar av avgorande
betydelse for den brottshekdmpande verksamheten. Samhéllets och
teknikens utveckling leder till férdndrade beteendemoénster samt Okad
anvandning av olika tekniska kommunikationsvagar. Att inte anpassa
lagstiftningen till detta vaxande informationsfélt vore orealistiskt och i all
vasentlighet forodande for utredningen och bekdmpningen av allvarlig
brottslighet. EG-direktivet om lagring av trafikuppgifter och den darpa
grundade nationella lagstiftningen utgor en sadan anpassning som i mangt
och mycket svarar mot ett behov av effektivare verktyg i kampen mot den
grova brottsligheten. Samtidigt sker denna anpassning inom ett oerhort
integritetskansligt omrade vilket foranleder att skyddet for enskildas
personliga integritet med nodvandighet maste beaktas och utvecklas i
motsvarande omfattning. P& denna punkt menar jag att forslaget som
Trafikuppgiftsutredningen presenterat innehdller vasentliga brister vars
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atgardande bor ses som en forutsattning for att forslaget ska kunna laggas
till grund for lagstiftning.

Den storsta bristen, vilken varit foremal for arbetets huvudsakliga fokus, ar
reglerna for utldmnande av de lagrade trafikuppgifterna och det dar aktuella
rattslaget. Bestammelserna om utlamnande i LEK uppvisar allvarliga brister
i fraga om skydd for den personliga integriteten samtidigt som deras
funktion i praktiken gjorts overflodig av de motsvarande bestammelserna i
rattegangsbalken. Jag anser att behovet av en forandring i vart fall forelegat
sedan reglerna om hemlig teledvervakning reformerades 2004 och genom
den utokade lagring som nu star for dérren 6kar betydelsen av en férandring
markant.

Trafikuppgiftsutredningen har sjalv papekat att det vore en fordel om BRU:s
forslag om att dverfora bestammelserna fran LEK till rattegangsbalken fick
genomslag da detta skulle innebara att ett starkare rattssakerhetsskydd
uppnas. Denna forhoppning fran utredningen &ar dock i mitt tycke inte
tillracklig. Genom att forskjuta stallningstagandet av om reglerna i LEK ska
behallas eller inte till en annan utredning, trots en medvetenhet om de
foreliggande bristerna och de konsekvenser som lagringsskyldigheten
sannolikt for med sig, maste ses som att utredningen inte uppfyller den
skyldighet som datalagringsdirektivet alagger medlemsstaterna i frdga om
att utfora nodvandiga lagstiftningsatgarder vid direktivets inforande.

Sjélva forslaget om datalagring kommer i sig att innebéra att skyddet for
den personliga integriteten i Sverige generellt kommer att forsvagas.
Inforandet innebdr, foga smickrande, en historisk milstolpe genom
startpunkten for en massiv insamling av information som till den absolut
Overvagande delen kommer att drabba personer som inte &r misstankta for
nagot brott. Sveriges skyldigheter som EU-medlemsstat innebéar dock att
direktivet maste inforas, denna integritetsforlust till trots.

Vad galler de parallella regelverken star dessa utanfor det av direktivet
reglerade omradet och darmed star det Sverige fritt att forandra maojligheten
for de brottshekdmpande myndigheterna att fa tillgang till den lagrade
informationen. Denna mojlighet bor, vilket papekats i flertalet utredningar
och forarbeten, uteslutande regleras av tvangsmedelsbestammelserna i
rattegangsbalken. En sadan ordning skulle innebéra ett vasentligt forbattrat
skydd for enskildas personliga integritet, en mer forutsebar rattstillampning,
en brottsbekdmpning mer praglad av rattssakerhetsgarantier samt, med
storsta sakerhet, ett rattssystem i battre samklang med Sveriges atagande
som fordragsslutande part i Europakonventionen.
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Bilaga A

Forslag till lag om andring i lagen (2003:389) om elektronisk

kommunikation?'®

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 3 och 5 88 ska ha foljande lydelse,
dels att rubriken narmast fore 6 kap. 5 § ska ha foljande lydelse,
dels att det i lagen ska inféras fem nya paragrafer, 6 kap. 6 a- 6 d

och 19 a §§, av foljande lydelse.

Nuvarande lydelse

6 kap. Integritetsskydd

38
Den som tillhandahaller en
allmént tillgénglig elektronisk
kommunikationstjanst skall vidta
lampliga atgarder for att sakerstalla
att behandlade uppgifter
skyddas. Den som tillhandahéller
ett allméant kommunikationsnéat
skall vidta de atgarder
som ar nodvandiga for att uppratthalla
detta skydd i natet. Atgarderna
skall vara agnade att
sakerstalla en sékerhetsniva
som, med beaktande av tillganglig
teknik och kostnaderna for
att genomfora atgarderna, ar

anpassad till risken for integritetsintrang.

Behandling av trafikuppgifter

58
Trafikuppgifter som avser
anvandare som 4r fysiska personer
eller avser abonnenter och
som lagras eller behandlas pé
annat sétt av den som bedriver
verksamhet som &r anmalningspliktig
enligt 2 kap. 1 §, skall
utplanas eller avidentifieras nar
de inte langre behovs for att

215 50U 2007:76, s. 36ff.
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Foreslagen lydelse

Den som tillhandahaller en

allmént tillgénglig elektronisk

kommunikationstjanst ska vidta

lampliga atgarder for att sakerstalla

att behandlade uppgifter

skyddas. Den som tillhandahéller

ett allmant kommunikationsnat

ska vidta de atgarder

som ar nodvandiga for att uppratthalla

detta skydd i natet. Atgérderna

ska vara agnade att sakerstélla

en sakerhetsniva som,

med beaktande av tillgénglig

teknik och kostnaderna for att

genomfora atgarderna, ar anpassad

till risken for integritetsintrang.
Lagringsskyldiga enligt 6 a §

ska dessutom vidta sarskilda tekniska

och organisatoriska atgarder

for att sakerstalla ett tillrackligt

skydd vid behandlingen av

lagrade trafikuppgifter.

Behandling av trafikuppgifter
m.m.

Trafikuppgifter som avser

anvandare som ar fysiska personer
eller avser abonnenter och

som lagras eller behandlas pé

annat sétt av den som bedriver
verksamhet som ar anmalningspliktig
enligt 2 kap. 1 §, ska utplanas

eller avidentifieras ndr de

inte langre behovs for att dverfora



Overfora ett elektroniskt meddelande,
om de inte far sparas for

sadan behandling som anges i 6

eller 13 8.
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ett elektroniskt meddelande,
om de inte sparas for sadan
behandling som anges i 6, 6 a
eller 13 8.

6a8g

Den som bedriver verksamhet
som &r anmalningspliktig enligt 2
kap. 1 § och som genererar eller
behandlar uppgifter som avses i
20 § forsta stycket 1 och 3 ska lagra
uppgifterna for brottsbekédmpande
syften.

Lagrade uppgifter far behandlas
endast

1. for att lamnas ut enligt 22 §
forsta stycket 2 och 3 eller 27 kap.
19 § rattegangsbalken, eller

2. enligt 30 § forsta stycket
personuppgiftslagen (1998:204).

6b§

Lagring enligt 6 a § ska paga

under ett ar fran det datum
kommunikationen agde rum. Vid
lagringstidens slut ska uppgifterna
utplanas, om de inte har begérts
utldmnade men &nnu inte lamnats

ut eller den lagringsskyldige annars har
ratt att fortsatta behandla dem.

6c8

Regeringen meddelar foreskrifter
om lagringsskyldighet enligt
6as.

Regeringen eller den myndighet
som regeringen bestammer
meddelar foreskrifter om sékerhet
enligt 3 § andra stycket och far i
enskilda fall medge undantag fran
lagringsskyldigheten enligt 6 a §.

6d8

Lagringsskyldiga enligt 6 a §

har ratt till ersattning nar lagrade
trafikuppgifter lamnas ut enligt 22

§ forsta stycket 2 och 3 eller 27

kap. 19 § rattegangsbalken. Ersattningen
ska betalas av den

myndighet som har begart uppgifterna.
Regeringen eller den myndighet

som regeringen bestammer

meddelar foreskrifter om erséttningen.

19a8§

Lagringsskyldiga enligt 6 a §

ska bedriva verksamheten sa att
uppgifterna enkelt kan tas om
hand och lamnas ut utan dréjsmal.



Forslag till forordning (0000:00) om lagring av trafikuppgifter m.m. for
brottsbekampande syften?'®

Inledande bestammelse

1 8 | denna férordning ges foreskrifter om lagring av trafikuppgifter
m.m. enligt 6 kap. 3 § andra stycket, 6 a, 6 c och 6 d §§ lagen
(2003:389) om elektronisk kommunikation.

Definitioner

2 8 | denna forordning avses med

1. Internettelefoni: telefoni som anvénder IP-paket via Internet

for overforing,

2. Internetatkomst: mojlighet till 6verforing av IP-paket som ger
anvandaren atkomst till Internet,

3. meddelandehantering: dverforing av elektroniskt meddelande
som inte &r samtal,

4. misslyckad uppringning: samtal som kopplats fram utan att f&
svar eller samtal som kopplats fram utan att na mottagaren,

5. mobil telefoni: elektronisk kommunikationstjénst till mobil
natanslutningspunkt som innebar mojlighet att ringa upp eller ta
emot samtal via ett eller flera nummer inom en nationell eller internationell
nummerplan och som inte samtidigt avser meddelandehantering,

6. slutpunkt: &ndpunkt for varje lagringsskyldigs behandling av
kommunikation,

7. telefoni: elektronisk kommunikationstjanst som innebar majlighet
att ringa upp eller ta emot samtal via ett eller flera nummer

inom en nationell eller internationell nummerplan och som inte
samtidigt avser meddelandehantering.

Uppgifter som ska lagras

3 § Den som é&r lagringsskyldig enligt 6 kap. 6 a § lagen (2003:389)
om elektronisk kommunikation ska lagra de uppgifter som anges i
4-9 §8.

4 § Vid telefoni ska uppgifter om foljande lagras:

— uppringande telefonnummer,

— nummer som slagits och nummer till vilka samtalet styrts,

— uppgifter om abonnent och registrerad anvéndare,

— datum och sparbar tid d& kommunikationen pabérjades och avslutades,
— den tjanst som anvants, samt

— slutpunkter.

5 § Vid mobil telefoni ska utdver det som anges i 4 § uppgifter om
foljande lagras:

— uppringande parts abonnemangsidentitet och utrustningsidentitet,
— uppringd parts abonnemangsidentitet och utrustningsidentitet,

— lokaliseringsinformation for kommunikationens borjan och slut,
samt

— datum, spdrbar tid och lokaliseringsinformation for den forsta
aktiveringen av en forbetald anonym tjénst.

6 § Vid Internettelefoni ska utéver det som anges i 4 § uppgifter

216 50U 2007:76, s. 39ff.
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om foljande lagras:
— uppringande parts IP-adresser, samt
— uppringd parts IP-adresser.

7 § Vid meddelandehantering ska uppgifter om féljande lagras:

— avsandarens och mottagarens meddelandeadress,

— uppgifter om abonnent och registrerad anvéndare,

— datum och sparbar tid for p&- och avloggning i meddelandetjénsten,

— datum och sparbar tid for avsandande och mottagande av meddelande,
samt

— den tjanst som har anvénts och sparbar tid for anvandandet.

8 § Vid Internetatkomst ska uppgifter om foljande lagras:

— anvéndarens IP-adresser,

— uppgifter om abonnent och registrerad anvandare,

— datum och sparbar tid for pa- och avloggning i Internettjansten,
— typen av Internetanslutning som anvants, samt

— slutpunkter.

9 § Vid verksamheter som tillhandahaller kapacitet som ger mgjlighet
till 6verforing av IP-paket for att fa Internetatkomst ska uppgifter

om foljande lagras:

— uppgifter om abonnent,

—vilken typ av kapacitet for 6verforing som har anvants och spérbar
tid for anvandandet, samt

— slutpunkter.

10 § Lagringsskyldigheten for uppgifter enligt 4-6 8§88 géller dven vid
misslyckad uppringning.

Foreskrifter och undantag

11 § Post- och telestyrelsen far efter samrad med Rikspolisstyrelsen

och Datainspektionen meddela verkstallighetsféreskrifter om

sékerhet enligt 6 kap. 3 § andra stycket lagen (2003:389) om elektronisk
kommunikation.

12 § Post- och telestyrelsen far efter samréd med Aklagarmyndigheten
och Rikspolisstyrelsen i enskilda fall medge undantag fran
lagringsskyldigheten enligt 6 kap. 6 a § forsta stycket lagen
(2003:389) om elektronisk kommunikation.

13 § Post- och telestyrelsen far efter samréad med Aklagarmyndigheten,
Ekobrottsmyndigheten, Rikspolisstyrelsen och Tullverket

meddela foreskrifter om den ersattning som lagringsskyldiga har

rétt till enligt 6 kap. 6 d § lagen (2003:389) om elektronisk kommunikation.

Denna forordning trader i kraft den 1 januari 2009.
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