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Sammanfattning

Denna uppsats behandlar polisbyran Europol som uppréttades genom
Europolkonventionen & 1995 och &r en del av EU:s polissamarbete. Syftet
&r att undersoka om, och i safall hur, dels det skydd for den enskilde som
offentlighetsprincipen uppstéller genom reglerna om almanna handlingars
offentlighet och dels det integritetsskydd det absoluta férbudet mot
asiktsregistrering utgor, har paverkats och forandrats, direkt eller indirekt,
till foljd av Sverigestilltrade till Europolkonventionen.

Europol agnar sig huvudsakligen at att bekampa allvarlig organiserad
kriminalitet, framst narkotikahandel men &ven manniskohandel samt
terrorism. Till sin hjdlp har Europol ett omfattande databaserat
informationssystem. Detta utgors av ett informationsregister, olika
analysregister samt ett indexregister. Anaysregistren, ur vilka &ven
utomeuropeisk polis kan hamtainformation, innehdller bl.a. sddana
uppgifter av mycket kanglig karaktar som enskildas politiska eller religitsa
askadning, ras, etniska ursprung, halsa eller sexuellaléggning. Vidare far
uppgifter om vittnen, brottsoffer, kontakter eller medhjalpare och andra
personer som kan [d&mna uppgifter om de brott som utreds registreras.

Forfattaren anser att konventionens reglering av utlamnandefragan &
mycket otydlig och svaréverskadlig och att medlemsstaternas och Europols
vetorétt vid dessa forfaranden medfor att uppgifter ur registren endast
undantagsvis kommer att |amnas ut. Detta paverkar inte bara den enskilde
individen utan &en dagspressens mojlighet till kritisk redogérel se och
analys. Forfattaren havdar att Europol dérmed utgdr ett hot mot den fria
demokratiska asiktshildningen. De sekretessgrunder pa vilka ett
avslagsbesl ut rérande uppgiftsutlamning maste grunda sig & mycket vida
och vagatill sin struktur. Detta 6ppnar for en godtycklig bedémning om vad
som skall anses falla under respektive begrepp. Vidare hévdas att forbudet
mot asiktsregistrering urholkas genom att Europolkonventionen utvidgar
omrédet for vad som skall anses utgora undantag fran detta forbud.
Forfattaren anser ocksa att de nya forfattningar pa registerlagstiftningens
omrade, t.ex. lag (1998:621) om misstankeregister och polisdatalagen
(1998:622), som trétt i krafti Sverige & ett resultat av Sveriges tilltrade till
Europolkonventionen och det polisiéra samarbetet inom EU.
Avsdlutningsvis fors en diskussion kring den utveckling som fastslas i
Unionsfordraget, ndmligen att Europol i framtiden skall tillerkénnas
operativa befogenheter. Fragan & hur en verstatlig europeisk polisstyrka
skall kunna bli foremdl for politisk och demokratisk kontroll och goras
ansvarig infor nationella domstolar. Dessutom kommer formodligen ett
intensifierat réttsligt samarbete kréva att en harmonisering av
medlemsstaternas grundl&ggande straff- och processrétt &ger rum.



Forord

Vi lever i dagi ett internationellt samhéalle som préglas av
gransbverskridande samarbete. Det & en omvalvande och spannande tid —
en tid som dock inte enbart har positiva aspekter. Jag har &nda sedan mina
studier i kriminologi vid Stockholms universitet, hostterminen 1999 samt
varterminen 2000, varit intresserad och fascinerad av det undersokande,
gravande och ifragasattande som & sa utméarkande for kriminologisk
forskning. Jag vill g acceptera s.k. vedertagna sanningar utan sélv bilda
mig en uppfattning om sakens natur, &n mindre godta att tvivelaktiga
foreteel ser sopas under mattan. | stéllet brinner jag for att uppméarksamma
andra manniskor pa sadana oegentligheter som finns oss néra.
Oegentligheter som forsiggar i det fordolda. Oegentligheter som gemene
man inte kanner till men borde ha k&nhnedom om. Jag vill anvénda mina
juridiska kunskaper till att trangaini och analysera handlingar och
foreteel ser som kanske utét sett framstar som korrekta och sakliga men som
vid en narmare granskning innebér en djup krankning av, och intrang i, den
enskildes personligaintegritet. Ett 6verhdngande problem vid studier av
namnda slag ror &tkomsten till relevant material. Aven om principen om
allménna handlingars offentlighet réder i Sverige, faller inte séllan sadant
material som for mig vore av intresse under ndgot av undantageni 2 kap. 2 §
tryckfrihetsforordningen, d.v.s. att rétten att ta del av allméanna handlingar
far begransas om det & pakallat med hansyn bl.a. till rikets sakerhet eller
dess forhallande till annan stat eller mellanfolklig organisation eller intresset
att forebygga eller beivra brott. Gar man utanfor Sveriges granser och ser till
administrationen inom EU blir svarigheterna an storre da den

konti nental europeiska traditionen skiljer sig avsevart fran den svenskai
fraga om rétten att tadel av allméanna handlingar. Jag har dock valt att inte
betrakta detta faktum som ett odverstigligt hinder utan som en sporre och ett
incitament att jobba hardare, gréva djupare och ifrégasitta med an storre
intensitet an tidigare.

" Kruxet med goda idéer &r att de snart urartar till hart arbete.”
(Anonym)

Juristutbildningen &r snart till &nda och aren har verkligen passerat i rask
takt. Jag vet inte om det &r ett utslag av devisen att tiden tenderar ga fort nar
man har roligt eller om det snarare & sa att dagarna passerar snabbare da
man har mycket att géra. Férmodligen &r det val en kombination av bada.
Jag vill tacka alla mina hérliga gamla studiekamrater som jag har haft, och
fortfarande har, fantastisk trevligt med. Utan er ndrvaro vore livet inte
detsammal

Mamo, december 2002.

Emma Fall



1 Inledning

1.1 Presentation

Denna uppsats behandlar den europeiska polisorganisationen Europol och de
dataregister som genom konventionen om polisbyrans upprattande —
Europolkonventionen - star till dess forfogande. En genomgang gors av
konventionens regler om anvandning av och tillgang till de uppgifter som
forekommer i registren samt vad for slags uppgifter som 6verhuvud far
registreras och under vilka premisser detta far ske. Konventionens regelverk
jamférs med den i Sverige gavklara principen om allménna handlingars
offentlighet for att undersotka huruvida konventionens regler kring enskildas
rétt till insyn och kontroll utgor ett sdmre skydd for den personliga
integriteten an vad som &r fallet med den svenska regleringen. Vidare foretas
en jamforel se mellan de slag av uppgifter som enligt konventionen far
forekommai Europols dataregister och det i 2 kap. 3 8 regeringsformen
uttryckligt stadgade och grundlagsskyddade forbudet mot asiktsregistrering.
De lagandringar som nyligen foretagits inom ramen for den svenska
registerregleringen belyses ndrmare och lagstiftningsarbetets eventuella
samband med godkannandet av och tilltradet till Europolkonventionen
undersoks. Avslutningsvis diskuteras den framtida utvecklingen och vilka
konsekvenser en 6vergang fran ett mellanstatligt till ett Gverstatligt Europol
kan komma att fafor den enskilde individen sdval avseende fréagor om
personlig integritet som grundl&ggande straff- och processréit.

1.2 Syfte och fragestallningar

Syftet med denna uppsats &r att undersdka om, och i safall hur, dels det
skydd for den enskilde som offentlighetsprincipen uppstéller genom reglerna
om almanna handlingars offentlighet och dels det integritetsskydd det

absoluta férbudet mot asiktsregistrering i 2 kap. 3 § regeringsformen utgor,
har paverkats och forandrats, direkt eller indirekt, till f6ljd av Sveriges
tilltr&de till Europolkonventionen.

Till hjalp for att uppfylla detta syfte har f6ljande fragestalIningar
formulerats:

1. Hur regleras frégan om utlamnande av handlingar i
Europolkonventionen? Finns det ndgra skillnader mellan
konventionens forfarande och forfarandet enligt principen om
allménna handlingars offentlighet?

2. Hur forhaller sig Europols datasystem och de déri ingdende registren
till forbudet mot asiktsregistrering i 2 kap. 3 § regeringsformen?

3. Har Europolkonventionen paverkat svensk registerlagstiftning och i
safall, pavilket sétt?



4. Om svaret pafréga 3 ovan & ja, har den personligaintegriteten
beaktatsi erforderlig utstrackning vid detta lagstiftningsarbete?

1.3 Avgransning

Uppsatsen behandlar, utdver ett antal svenska register, enbart de register
som férekommer inom ramen for det polisiéra samarbetet enligt
Europolkonventionen och utelamnar darmed sadana register som anvandsi
tullmyndighetens gransdverskridande arbete samt av sékerhetspolisen. Av
denna avgransning foljer vidare att register som uppréttatsi enlighet med
Schengenkonventionen och som ingar i Schengens informationssystem & &r
forema for ingdende behandling. Dock, for forstael sens skull och for att
fortydliga skillnaderna gentemot Europols datasystem, har i ett sarskilt
kapitel utrymme upplatits fér en kortare genomgang av den information som
i enlighet med Schengenkonventionen far lagrasi dess informationssystem.

1.4 Material och forskningslage

Europol &r éannu ett tdmligen okant begrepp for den stora allméanheten och
forekommer endast undantagsvisi saval debatt som litteratur. Viss
kriminologisk forskning har dock foretagits, exempelvis av Janne Flyghed
vid Kriminologiskainstitutionen i Stockholm. Han menar bl.a. att konflikten
mellan polisiér effektivitet och medborgerlig integritet & av sarskilt intresse
i statsskick som definierar sig som réttsstater och demokratier. Sadana stater
kan namligen g anvanda sig av vilka metoder som helst for att kontrollera
obnskat beteende eftersom en av réttstatens framsta principer &r att
medborgarna & garanterade vissa grundlaggande fri- och réttigheter'. Detta
resonemang vacker manga intressanta fragor kring réattsstatens agerande i
reellaintressekonflikter och vilket sérintresse som premieras pa bekostnad
av det andra. Konflikter av detta slag kommer att belysasi uppsatsen
avslutande del.

Som ovan namnts ar litteraturen pa omradet mycket knapphéndig, och
forfattaren av denna uppsats har darfor huvudsakligen anvant sig av
forarbeten till sddanalagar som funnits vara relevanta for forverkligande av
uppsatsens syfte. Svenska forarbeten ger en god inblick i ett specifikt
lagstiftningsarendes innebord fore det att en foreslagen lag antagits av
riksdagen och redovisar de 6vervaganden och argument som framforts under
arbetets gang. Havdas kan dock att det mer kritiska forhallningssétt som ofta
aerfinnsi litteraturen inte sdllan saknas i forarbeten. Detta har beaktats i
denna uppsats och darfor utgar forfattaren fran en kritisk-teoretisk ansats.

! Flyghed, J. s. 14.



1.5 Disposition

Uppsatsen inledsi med en sava historisk som samtida redogorel se for
offentlighetsprincipens reglering. Tyngdpunkten |aggs darvid pa den del av
offentlighetsprincipen som utgors av handlingsoffentligheten. Dérefter foljer
en genomgang av 2 kap. 3 § regeringsformen och férbudet mot
asiktsregistrering. Schengensamarbetet behandlas Gversiktligt i kapitel 4 och
organisationen Europol och dess uppbyggnad och struktur belyses nérmare i
kapitel 5. Kapitel 6 ror Europols datasystem och regler om anvandning av
data, sekretess och tillgang till uppgifter ur datasystemets register. Kapitel 7
redogor for de andringar som téamligen nyligen genomforts pa
registerlagstiftningens omréde i Sverige. | kapitel 8 aterfinns en analys dar
dei inledningen framforda frégestallningarna besvaras och 6vriga slutsatser
presenteras. Uppsatsen avslutasi kapitel 9 med négra reflektioner 6ver EU-
samarbetets utseende och art.



2 Offentlighetsprincipen

2.1 Allmant om offentlighetsprincipen

Offentlighetsprincipen kan definieras som den grundsats enligt vilken
samhaéllsorganens verksamhet skall ske under allman insyn och kontroll.
Principen utgdr darmed en viktig garanti fér en effektiv och lagenlig
forvaltning. Insynen sker dels genom 6verordnade myndigheter, dels genom
sarskilda kontrollorgan sasom riksdagens ombudsman och revisorer,
justitiekanslern och riksrevisionsverket, och mgjliggors sdva genom
fristéende inspektion som genom rapporter som de beslutande organen
galvahar att avge. Sarskilda undersokningar kan ibland &ven féranledas av
anmalningar frén enskilda’.

Grundsatsen om offentlighet har lange varit erkand i Sverige inom omradena
for forvaltning och rattsskipning. Offentlighetsprincipen 1&r ha sitt ursprung
i de medeltida hérads- och landstingen, pa vilka tingsmenigheten tog aktiv
del i avgbrandet av réttsligatvister och allménna angel genheter. Efter hand
kom emellertid detta system att bli ohanterligt och menighetens uppgifter
Overtogs av namndemannen i egenskap av valda foretrddare for menigheten.
Denna s.k. forhandlingsoffentlighet kommer numeratill uttryck i bl.a. 2 kap.
11 § andra stycket regeringsformen och i 5 kap. 1 § forsta stycket
réttegangsbalken. Av dessa bestammelser foljer att forhandling i domstol
som huvudregel skall vara offentlig.

Regeringsformens féreskrifter om yttrande- och informationsfrihet kan
betraktas som en sarskild yttring av offentlighetsprincipen.
Meddelarfriheten, d.v.s. rétten for var och en att, utom i vissa undantagsfall,
lamna uppgifter i vilket @mne som helst for publicering eller
offentliggdrande i grundlagsskyddat medium, kan ocksa ses som en del av
det regelverk som forverkligar offentlighetsprincipen. Ett betydelsefullt
inslag i dennarétt ar att den maojliggor for befattningshavare i offentlig tjénst
att straffritt réja normalt sekretessbelagda uppgifter, dock under
forutsattning att s.k. kvalificerad tystnadsplikt inte foreligger.?

Nér det mera almant talas om offentlighetsprincipen, asyftas dock i forsta
hand grundsatsen om allménna handlingars offentlighet och det & denna del
av offentlighetsprincipen som forevarande uppsats framst uppehaller sig vid.
Reglerna om handlingsoffentlighet aterfinnsi 2 kap.
tryckfrihetsforordningen. Nedan foljer en utforligare redogorel se fér dennadi
Sverige gélvklara princip om almanna handlingars offentlighet.

2 Strémberg, H. s. 157.
% Statens offentliga utredningar 2001:3 s. 49 ff.



2.2 Handlingsoffentligheten.

2.2.1 Bakgrund

Handlingsoffentligheten daterar sig andatillbakatill ar 1766, dadet i den
forsta tryckfrihetsférordningen infordes regler om handlingar i den
réttsskipande och forvaltande verksamheten. Sedan lange har
handlingsoffentligheten darmed utgjort en viktig besténdsdel av
tryckfriheten. | 1766 ars tryckfrihetsforordning stadgades att envar skulle ha
rétt att ”i allmant tryck utgiva’ myndigheters protokoll och andra
handlingar. Senarei 86 §i 1809 ars regeringsform erinrades om rétten att

" genom trycket” utge alla allménna handlingar. Den ar 1766 nyinforda
medborgerliga rétten att fritt och pa eget ansvar trycka skrifter, syftade till
att tillgodose kravet pa upplysning om allménna angel agenheter. For att
uppfylla detta syfte krévdes att varje medborgare &gde rétt att fritt tadel av
myndigheternas handlingar och att offentliggodra dessa. Inférandet av denna
rétt och dess vidare utveckling hanger néra samman med tryckfriheten®.

2.2.2 Handlingsoffentlighetens syfte

Aven om rétten att tadel av allmanna handlingar géller for varje svensk
medborgare, ar réattigheten av sérskild betydelse for nyhetsorganen. Dessa
har stérre mojligheter an enskilda personer att bevaka myndigheternas
verksamhet och att till allmanheten formedla uppgifter fran myndigheternas
handlingar. Detta forhallande har ansetts motivera att reglernaom
handlingsoffentlighet fortfarande bor ha sin platsi den tryckfrihetsréttsliga
lagstiftningen. Det ndra sambandet mellan rétten att tadel av allmanna
handlingar och tryckfriheten har kommit till uttryck i 1 kap. 1 8§ andra
stycket tryckfrihetsforordningen. Enligt denna bestdmmel se innefattar
tryckfriheten bl.a. en rétt att i tryckt skrift ... offentliggora allmanna
handlingar”. Forutom att garantera en kallafor material till tryckta skrifter
har handlingsoffentligheten ocksd kommit att tjana andra syften. Av 2 kap. 1
§ tryckfrihetsforordningen framgar att rétten att tadel av allméanna
handlingar syftar till att rent allmant framja ett fritt meningsutbyte och en
allsidig upplysning. Harigenom markeras att handlingsoffentligheten utgor
en del av den medborgerliga yttrande- och informationsfriheten och darmed
en av betingelserna for den fria demokratiska &siktsbildningen®.

Handlingsoffentlighetens betydel se for réattssdkerhet och for effektivitet i
forvaltningen forstarks genom det radande systemet med fristaende
myndigheter som i stor omfattning handlagger arenden sjalvstandigt och pa
eget ansvar. | ett sadant system kan man inte néja sig med muntliga besked
och yttranden, utan det blir i stor utstréckning nédvandigt att skriftligen

* Statens offentliga utredningar 2001:3 s. 49 ff.
® Statens offentliga utredningar 2001:3 s. 49 ff.



dokumentera beslut, yttranden och direktiv. Detta géller &ven i kontakter
myndigheterna emellan. Pa detta sétt skapas underlag for offentlig insyn och
kontroll. Rétten att tadel av allmanna handlingar vore ju ingenting vérd, om
det inte i grunden fanns en skyldighet for myndigheterna att framstalla
handlingar. Sammanfattningsvis kan man séga att handlingsoffentlighetens
klassiska syften &r att garantera réttsékerheten, effektiviteten i forvaltningen
och effektiviteten i folkstyret®.

2.2.3 Definitioner

2.2.3.1 Begreppet "allman handling”

Med handling forstas framstallning i skrift eller bild eller en upptagning som
kan lasas, avlyssnas eller pa annat sétt uppfattas endast med tekni skt
hjalpmedel (2 kap. 3 § forsta stycket tryckfrihetsforordningen). For att
handlingen skall varaalman krévs att den férvaras hos myndigheten och ar
att anse som inkommen till eller uppréttad hos myndigheten (se nedan). |
tryckfrihetsforordningen finns ingen bestammel se som uttdmmande reglerar
gransdragningen mellan allmanna handlingar och privata meddelanden eller
brev. | 2 kap. 4 8 anges dock att " brev eller annat meddelande som &r stallt
personligen till den som innehar befattning vid myndighet anses som alman
handling om handlingen géller arende eller annan fraga som ankommer pa
myndigheten och g & avsedd for mottagaren endast som innehavare av
annan stallning”. Narmare svar om gransdragningen far hamtasi praxis. Av
praxis kan bl.a. utl&sas att det helt avgorande for om ett brev utgor en allméan
handling inte & dess yttre form utan dessinnehdll’.

| 2 kap. 11 § tryckfrihetsférordningen anges vissa generella undantag fran
vad som skall anses utgora allmén handling. Som allman handling anses inte
brev, telegram eller annan sadan handling som har inlamnatstill eller
uppréttats hos myndighet endast for befordran av meddelande, t.ex.
postverksamhet (forsta stycket). Inte heller meddelande eller annan handling
som har inldmnats till eller uppréttats hos en myndighet endast for
offentliggdrande i periodisk skrift som utges genom myndigheten, anses
som almén handlig (forsta stycket 2). | forsta stycket 3 finns vidare den s.k.
biblioteksregeln. Enligt denna undantas fran begreppet " allmén handling”
ocksa tryckt skrift, ljud- eller bildupptagning eller annan handling som ingar
I bibliotek, d.v.s. handlingar som har karaktéaren av referensmaterial.
Bestammelsen ar teknikneutral och kan saledes ocksa avse information pa
t.ex. Internet, om myndigheten anvander det som referensmaterial.
Detsamma galler handling som fran enskild har tillforts allméant arkiv
uteslutande for forvaring och vard eller forsknings- och studieandamdl eller
privata brev, skrifter och upptagningar som annars har éverlamnatstill en
myndighet uteslutande for andama som nu angetts.

® Statens offentliga utredningar 2001:3 s. 49 ff.
" Statens offentliga utredningar 2001:3 s. 58 f.



Slutligen skall inte heller upptagning av innehallet i en handling som avsesii
forsta stycket 3 anses som alman handling, om upptagningen férvaras hos
en myndighet dér den ursprungliga handlingen inte skulle vara att anse som
allman. Enligt 2 kap. 11 § andra stycket skall vad som s&gsi den s.k.
biblioteksregeln (forsta stycket 3) inte tillampas pa upptagning for
automatisk databehandling i sadant register som myndighet har tillgang till
enligt avtal med annan myndighet®,

2.2.3.2 Begreppet "inkommen handling”

Som huvudregel anses en handling inkommen till en myndighet, nér den har
anlant till myndigheten eller kommit behdrig befattningshavare tillhanda (2
kap. 6 § forsta stycket forsta meningen tryckfrihetsférordningen). Med
behorig befattningshavare asyftas sadan tjansteman hos myndigheten som
antingen har till sarskild uppgift att mottaga handlingar enligt foreskrifter
harom i arbetsordning eller instruktion, t.ex. registrator, eller annarsta
befattning med det m&l eller drende som handlingen hér till°. | frgaom en
upptagning anses den ha kommit in till myndigheten nér annan har gjort den
tillganglig for myndigheten pa sadant satt som angesi 3 § forsta stycket.

Som angetts ovan under 2.2.3.1 &r en upptagning att betrakta som en allman
handling s snart den gjortstillganglig for myndigheten for 6verforing i
sadan form att den kan | &sas, avlyssnas €ller pa annat sétt uppfattas.
Dérutéver kravs dock att den atgard varigenom upptagningen gjorts
tillganglig for myndigheten skall ha vidtagits av ”annan”. Tavlingsskrift,
anbud eller annan sddan handling som enligt tillkannagivandet skall
avldmnasi forseglat omslag, anses inte inkommen fére den tidpunkt som har
bestamts for Oppnandet (2 kap. 6 § andra stycket tryckfrihetsférordningen).
Hérigenom har undantag gjorts betréffande sddana typer av handlingar som
innefattar tavlingsmoment och konkurrens, upphandling, entreprenader eller
liknande. Atgérd som n&gon vidtar endast som ett led i teknisk bearbetning
eller teknisk lagring av en handling, som en myndighet tillhandahallit, skall
inte anses ledatill att handlingen & inkommen till den myndigheten (2 kap.
6 8 tredje stycket tryckfrihetsforordningen). Innebdrden av denna
bestammelse &r, att da materialet i bearbetat eller of 6randrat skick
aterkommer till den myndighet som tillhandahdllit det, skall det inte pa
grund hérav anses ha kommit in till denna myndighet. Bestammelsen &r
tillamplig pa sava handlingar av konventionell typ som upptagningar. Av 2
kap. 10 § tryckfrihetsférordningen foljer vidare att material, som lamnats
over till en myndighet for teknisk bearbetning eller lagring, inte utgor
allman handling hos denna myndighet™.

8 Statens offentliga utredningar 2001:3 s. 62 ff.
® Statens offentliga utredningar 2001:3 s. 61.
10 Statens offentliga utredningar 2001:3 s. 61.



2.2.3.3 Begreppet "upprattad handling”

Som redovisats ovan angesi 2 kap. 3 § tryckfrihetsforordningen att en
handling & alman om den forvaras hos myndigheten och &r att anse som
uppréttad dar. Vad som avses med uppréttad handling reglerasi 2 kap. 7 §
tryckfrihetsforordningen. Denna bestdmmel se tar sikte pa handlingar som
har utarbetats eller framstéllts inom en myndighet. Genom ordet ” upprattad”
har lagstiftaren velat markera, att handlingar skall bli allmanna och darmed i
princip tillgangliga for envar forst da de foreligger i sitt definitiva skick.
Reglernai 2 kap. 7 § tar sikte pa savé handlingar av konventionell typ som
upptagningar. Enligt 2 kap. 7 § forsta stycket anses en handling uppréttad
nar den har expedierats. En handling som inte har expedierats, anses
uppréattad nér det drendetill vilken den hanfor sig har slutbehandlats hos
myndigheten. Om handlingen inte hanfor sig till nagot visst drende, anses
den uppréttad nér den har justerats av myndigheten eller pa annat sétt
fardigstallts. Nar det géller det sistnamndatorde det varatillrackligt att
handlingen sanktionerats av dartill behorig befattningshavare eller
omhéandertagits for forvaring™.

| 2 kap. 7 § andra stycket anges vissa undantag i forhallande till vad som
gdler enligt forsta stycket. Diarium, journal samt sadant register eller annan
forteckning som fors fortlGpande anses uppréttad nér handlingen har
fardigstallts for anteckning eller inféring (andra stycket 1). Dom och annat
beslut, som "enligt vad dérom &r foreskrivet skall avkunnas eller
expedieras’, anses uppréttad nér beslutet har avkunnats eller expedierats.
Detsamma galler protokoll och annan handling i den man denna hanfor sig
till sadant beslut (andra stycket 2). Vidare stadgas i andra stycket 3 att
"annat myndighets protokoll och darmed jamforliga anteckningar” skall
anses uppréttade, nar handlingen har justerats av myndigheten eller pa annat
sétt fardigstallts. For protokoll hos riksdagens utskott, riksdagens eller
kommuns revisorer eller statliga kommittéer eller hos kommunal myndighet
I &rende som denna endast bereder till avgorande, géller dock huvudregeln
enligt 2 kap. 7 § forsta stycket. Dettafar i allméanhet till f6ljd att protokollet
anses uppréttat, nér det arendetill vilket det hor har slutbehandlats hos
myndigheten®.

En minnesanteckning som inte har expedierats skall enligt 2 kap. 9 § forsta
stycket tryckfrihetsforordningen inte anses som allmén handling, om den
inte tas om hand for arkivering. Detta géller alltsa &ven om
minnesanteckningen i och for sig ar att anse som uppréttad enligt 7 8. For att
en minnesanteckning skall ansesforeliggai den betydelse som avsesi
tryckfrihetsforordningen kravs att den kommit till hos myndigheten. Den
skall m.a.0. ha utarbetats av myndighetens egna befattningshavare.
Anteckningen skall ocksatillhora ett arende. Vidare kravs att den inte far
innehalla ndgra nya sakuppgifter. | regel ansesinte heller utkast eller

! Statens offentliga utredningar 2001:3 s. 62 ff.
12 Statens offentliga utredningar 2001:3 s. 59 f.
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koncept till en myndighets beslut vara allméanna, om de inte tas om hand fér
arkivering (2 kap. 9 § andra stycket tryckfrihetsférordningen). Utkast eller
koncept brukar bendmnas ” mellanprodukter”, d.v.s. handlingar som utgoér
olikaforstadier till den slutliga handlingen. Om en myndighet som ett led i
en intern beredning sander 6ver handlingar till ndgon utomstaende,
myndighet eller enskild, for att inhdmta synpunkter, anses handlingarnainte
expedierade. Har syftet daremot inte varit att inhamta synpunkter utan att
informera mottagaren, blir de vanliga reglerna om inkommen (6 8)
respektive uppréttad (7 §) handling gallande™.

2.2.3.4 Begreppet "forvar”

En fraga man maste stéllasig for att avgora huruvida en handling & allman
eller inte & om handlingen skall anses knuten till en myndighet genom
forvaring. En avgorande forutséttning &r harvid att handlingen férvaras hos
myndigheten, nar sbkanden begéar att fatadel av den. Klart &r att en
handling forvaras hos en myndighet om den finnsi dess lokaler. Uttrycket
"forvaras hos’ skall dock inte tolkas sa snéavt att handlingen maste finnas
hos myndigheten. Nér det galler upptagningar har begreppet " férvaring”
givits en sérskild innebdrd. Enligt 2 kap. 3 8§ andra stycket forsta meningen
tryckfrihetsforordningen skall en upptagning anses férvarad hos en
myndighet, om upptagningen ar tillganglig for myndigheten med tekni skt
hja pmedel som myndigheten sdv utnyttjar for dverforing i sddan form att
upptagningen kan |asas, avlyssnas eller pa annat sétt uppfattas. Handlar det
om personuppgifter, kravs dock déarutéver att myndigheten har réttslig
befogenhet att Gverfoéra upptagningen i uppfattbar form. | andra stycket
andra meningen stadgas namligen att vad som ségsi forsta meningen inte
gdller upptagning som ingdr i personregister, om myndigheten enligt lag
eller forordning eller sarskilt beslut, som grundar sig palag, saknar
befogenhet att gora 6verforingen. Med personregister forstas register,
forteckning eller andra anteckningar som innehaller uppgift som avser
enskild person och som kan hanforastill denne®.

2.2.3.5 Begreppet "myndighet”

Enligt 2 kap. 5 8§ tryckfrihetsforordningen likstéllsi kapitlet riksdagen och
beslutande kommunal férsamling med myndighet. Vidare stadgasi 1 kap. 8
§ andra stycket sekretesslagen att vad som foreskrivsii
tryckfrihetsforordningen om rétt att tadel av allménna handlingar hos
myndighet, i tillampliga delar ocksa skall gélla handlingar hos de organ som
angesi bilagan till sekretesslagen, i den man handlingarna hor till den
verksamhet som namns dar. Som exempel pa sadana organ kan namnas
Svensk Bilprovning AB och notarius publicus. Dessa organ skall alltsavid
tillampningen av sekretesslagen jamstallas med myndighet. Detsamma

13 Statens offentliga utredningar 2001:3 s. 62 .
1 Statens offentliga utredningar 2001:3 s. 59 f.
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gédller ett enskilt organs befattning med sddana handlingar som forvaras med
stéd av lagen (1994:1383) om dverldmnande av allménna handlingar till
andra organ an myndigheter for forvaring. Darutdver skall enligt 1 kap. 9 8
sekretesslagen vad som foreskrivsi tryckfrihetsférordningen om rétt att ta
del av handlingar hos myndighet, i tillampliga delar ocksa gélla handlingar
hos aktiebolag, handel sholag, ekonomiska foreningar och stiftelser dar
kommuner eller landsting utdvar ett réttsligt bestdmmande inflytande.
Sédana bolag, féreningar och stiftelser & sdledes ocksa att jamstalla med
myndigheter vid tillampningen av sekretesslagen. Om véarden av en
kommunal angel agenhet har éverlamnastill en juridisk person, dér
kommunen eller landstinget bestammer tillsammans med nagon annan, men
som inte omfattas av 1 kap. 9 § sekretesslagen, skall enligt 3 kap. 18 § tredje
stycket kommunallagen (1991:900) fullméaktige verka for att allméanheten
skall harétt att tadel av handlingar hos foretaget enligt de grunder som
angesi 2 kap. tryckfrihetsférordningen och sekretesslagen™.

2.2.4 Registrering

Myndigheterna & skyldiga att registrerainkomna och uppréttade handlingar,
annars skulle inte offentlighetsprincipen fungera praktiskt. Ocksa hemliga
handlingar skall i princip alltid registreras (se 2.2.6 nedan)*®. | 15 kap.
sekretesslagen finns foreskrifter om registrering av allméanna handlingar.
Syftet med dessa bestammelser &r att garantera allmanhetens rétt att fa
tillgang till allmanna handlingar. 1 § stadgar att en allmén handling skall
registreras utan drojsma nar den har kommit in till eller uppréttats hos
myndigheten, om det inte & uppenbart att handlingen &r av ringa betydelse
for myndighetens verksamhet. | fraga om allméanna handlingar, for vilka
sekretess inte gdller, far dock registrering underldtas om handlingarna hdlls
saordnade att det utan svarighet kan faststallas om handling kommit in eller
uppréttats. Regeringen far enligt 1 § andra stycket, om sarskilda skél
foreligger, foreskriva undantag fran registreringsskyldigheten enligt forsta
stycket i fragaom handlingar av visst slag som hos myndighet férekommer i
betydande omfattning. Vidare stadgasi 13 § att om upptagning for
automatisk databehandling (ADB) fortsini ett ADB-register, som &r
tillgangligt for flera myndigheter for 6verforing i l&sbar form, &r det endast
den myndighet som gor inféringen som &r skyldig att registrera
upptagningen.

2.25 Sekretessi det allmannas ver ksamhet

Handlingsoffentligheten kan inte galla utan undantag. Enligt gallande rétt
finns en rad undantag fran handlingsoffentligheten dar lagstiftaren har ansett
att hansyn till enskilda eller allménnaintressen bér ha foretréde framfor
insynsintressen. En forsta begransning ligger i att en forutséttning for rétt till

15 Statens offentliga utredningar 2001:3 s. 59 f.
'°NJA 1993 s. 26.
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insyn & att det skall varafragaom en "alméan handling”. Genom denna
begransning har hansyn tagits framfor allt till myndigheternas behov av
arbetsro. Forst nér en handling har nétt ett sdant handlaggningsstadium att
den &r att betrakta som ”allman” finns sdledes en rétt till insyn. Rétten till
insyn forutsatter dessutom att det & fraga om en allméan handling som inte &r
hemlig, utan offentlig"”.

Stod for att hemlighalla en allman handling ges genom de s.k.
sekretessgrundernai 2 kap. 2 8 tryckfrihetsforordningen. Hari stadgas att
rétten att tadel av allmén handling far begrénsas med hansyn till

1 rikets sakerhet eller dess forhdllande till annan stat eller mellanfolklig
organisation,

2 rikets centralafinans-, penning- eller valutapolitik, myndighets

verksamhet for inspektion, kontroll eller annan tillsyn,

intresset av att forebygga eller beivra brott,

det allmannas ekonomiska intresse,

skyddet for enskilds personliga eller ekonomiska forhallanden eller

intresset att bevara djur- eller vaxtart.

(20N &2 E SOV

Enligt 2 kap. 2 § andra stycket skall begransning av rétten att tadel av
allménna handlingar anges noga i bestéammelsei en sarskild lag, eller om det
| ett visst fall & lampligare, i annan lag som den sérskilda lagen hanvisar till.
Med den sarskildalagen avses sekretesslagen (1980:100). Efter
bemyndigande i en sadan bestdmmelse far regeringen genom en forordning
meddela narmare foreskrifter om bestammel sens tillamplighet. | tredje
stycket sags vidare att utan hinder av andra stycket, far i bestammelse som
dér avses, riksdagen eller regeringen tillaggas befogenhet att efter
omstandigheterna medge att viss handling far |amnas ut.

Bestdmmelser om sekretessi det allménnas verksamhet aerfinns alltsai
sekretesslagen. | lagen samlas bestammel ser om handlingssekretess,
tystnadsplikt och om undantag fran meddel arfriheten. Forsta kapitlet i
sekretesslagen innehdller vissainledande bestammelser. | 1 § anges att med
sekretess avses forbud att réja uppgift vare sig det sker muntligen eller
genom att allmén handling lamnas ut eller det sker pad annat satt. Enligt 2 §
innebar sekretessen att en uppgift for vilken sekretess galler inte far rojas for
enskild i andrafall 8n vad som angesi sekretesslagen eller i annan lag eller
forordning till vilken sekretesslagen hanvisar. Av 3 § framgér att sekretess i
princip ocksa galler mellan olika myndigheter samt ocksa mellan olika
verksamhetsgrenar inom samma myndighet, nér de &r att betrakta som
séavstandigai forhdlandetill varandra. Dock far uppgift réjas om det anges
I sekretesslagen eller i annan lag eller forordning till vilken sekretesslagen
hanvisar. De viktigaste bestdmmel serna om begransning i sekretessen
mellan myndigheter dterfinnsi 14 kap. sekretesslagen.

17 Statens offentliga utredningar 2001:3 s. 53.
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| 1 kap. 4 § sekretesslagen anges att en sekretessbelagd uppgift inte far
utnyttjas utanfor den verksamhet dér sekretessen géller. Forbudet géller
alltsd &ven ett olovligt utnyttjande som inte innebar att nagot rojande av
uppgift sker. Bestammelser om vilka organ som omfattas av sekretesslagen
finnsi 6 § och 8 8. Utgangspunkten for dessa bestammelser &r att lagen inte
skall avse andra organ an sadana vid vilka det kan forekomma allménna
handlingar. | 6 § anges att forbud att roja eller utnyttja sekretessbel agd
uppgift géller for myndighet dar uppgiften & sekretessbelagd. Vidare sagsi
8 8 att vid tillampningen av sekretesslagen jamstélls med myndighet bl.a,
riksdagen, kyrkomotet och beslutande kommunal forsamling. Fran och med
den 1 januari 2000 galler dettainte langre kyrkomotet (SFS 1998:1701)*8,

| 6 § foreskrivs aven vilka personer som omfattas av sekretesslagen. Dessa
utgors for det forsta av personer som under anstallning hos en myndighet har
fatt kannedom om sekretessbel agda uppgifter. For det andra omfattas den
som fatt kannedom om sekretessbel agd uppgift pa grund av uppdrag hos en
myndighet, tjansteplikt eller genom att pa liknande grunder for det
allménnas rékning deltaga, eller ha deltagit, i myndighets verksamhet.

2.2.6 Hemligstampling

Grundlaggande regler om hemligstampling av allmanna handlingar finnsi 2
kap. 16 8§ tryckfrihetsférordningen. Enligt denna bestammelse far anteckning
om hinder att [amna ut en allman handling goras endast pa en handling som
omfattas av sekretess. Harvid sags att tillamplig bestammel se skall anges pa
handlingen. Y tterligare bestammel ser dterfinnsi 15 kap. 3 § sekretesslagen.
Déri stadgas att forutséttningen for att en allméan handling skall fa
hemligstdmplas &r att det kan antas att hinder mot utlamnande av uppgift i
handlingen foreligger enligt nagon bestammelse i sekretesslagen eller annan
forfattning. Vidare sags att anteckningen skall innehalla beteckningen
"hemlig” samt ange tillamplig bestammel se, dagen for anteckningen och den
myndighet som har 1&tit géra den. En myndighets dtgard att hemligstampla
en handling innebér inte ndgot bindande avgorande av sekretessfragan. En
hemligstampling tjanar bara som paminnelse om behovet av en noggrann
sekretessprovning for det fall att fragan om utlamnande av handlingen
kommer upp, d.v.s. som en sorts varningssignal. Varje gang nagon begér att
faut handlingen skall sekretessfragan alltsa provas pa sedvanligt sétt enligt
gallande bestammel ser™®.

2.2.7 Utrikessekretess

Utrikessekretessen reglerasi 2 kap. 1 8 sekretesslagen. | forsta stycket
stadgas att sekretess skall géllafor uppgift som angar Sveriges forbindel ser
med annan stat eller i Gvrigt ror annan stat, mellanfolklig organisation,

18 Statens offentliga utredningar 2001:3 s. 55 f.
19 Statens offentliga utredningar 2001:3 s. 66 f.
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myndighet, medborgare eller juridisk person i annan stat eller statsl6s, om
det kan antas att det stor Sveriges mellanfolkliga forbindelser eller pa annat
sétt skadar landet om uppgiften rojs. Om det & fraga om uppgift i allman
handling skall sekretessen, enligt andra stycket, gdllai hogst fyrtio &r. For att
belysa innebdrden av regleringen kring utrikessekretessen redogorsi det
foljande for ett par informativa réttsfall.

RA 1998 ref 42 rorde den s.k. scientologbibeln och frégan huruvida denna
skulle anses vara omfattad av utrikessekretess enligt 2 kap. 1 8
sekretesslagen och sdledes g fa utlamnastill sbkanden. Regeringsratten
uttalade att det av utredningen i malet framgick att Sveriges

handel sforbindel ser med USA kunde storas av att Sverige, enligt USA:s
uppfattning, genom sin tilldmpning av offentlighetsprincipen brét mot
internationella &aganden pa upphovsrattens omrade. Detta behdvde dock
enligt domstolen inte innebéara att skaderekvisitet i 2 kap. 1 § sekretesslagen
var uppfyllt. Regeringsrétten uttal ade att sekretessens foremdl, enligt
forarbetena, utgors av information med ett visst innehdll och angesi lagen
genom ordet " uppgift” i forbindelse med en mer eller mindre langtgaende
precisering av uppgiftens art. Overfort pa bestammelseni 2 kap. 1 §
sekretesslagen innebér detta att det skall vara en uppgifts konkretainnehall
eller i vart fall dess art och anknytning till mellanfolklig eller annan
internationell verksamhet, som medfor att ett réjande av uppgiften kan skada
landet.

| forevarande mal var situationen enligt regeringsrétten dock en annan. Det
var inte det forhallandet att den efterfragade handlingens konkreta innehall
blev kant eller att uppgifter av just det aktuella slaget [amnades ut som
kunde vantas orsaka storningen, utan tillampningen i Sverige av en
réttsordning som innebér att offentlighetsprincipen ges foretrade framfor
upphovsratten. Domstolen pdpekade att denna ordning uttryckligen har
foreskrivits av lagstiftaren och inte kan asidoséttas med hanvisning till
bestémmelsernai 2 kap. 1 8§ sekretesslagen.

Mot bakgrund av det anforda fann regeringsrétten att uppgifternainte
omfattades av bestémmelsen i 2 kap. 1 § sekretesslagen, och dainte heller
nagon annan sekretessbestammel se var tillamplig pa uppgifternai
handlingen, skulle talan bifallas och handlingen lamnas ut.

Till samma slut kom regeringsrétten i RA 2000 ref 22 dér frégavar om
forutsattningar kunde anses foreligga for att sekretessbel&gga en handling
som, inom ramen for det gemenskapsforfarande som regleradesii ett visst
EG-direktiv, av europeiska kommissionen santstill svensk myndighet.
Hos Statens jordbruksverk begarde Peter E. att fatadel av Appendix I
Molecular analysis of the T-DNA in fodder beet line A5/15, vilket utgjorde
bilagatill en ansdkan om utsl &ppande pa marknaden av en geneti skt
modifierad foderbeta. Anstkan var inlamnad till Miljo- och
energiministeriet i Danmark och hade skickatstill jordbruksverket via EG-
kommissionen.
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Jordbruksverket begérde, fore sitt avgorande, yttrande fran Miljo- och
energiministeriet i Danmark. Ministeriet ansag att vissa sidor kunde l[amnas
ut med mindre strykningar, medan déremot det 6vriga materialet borde
betraktas som hemligt da det ansdgs utgora hemliga analysmetoder samt
know-how. Jordbruksverket underréttade Utrikesdepartementet i
Overensstdmmel se med 10 kap. 8 § regeringsformen och begérde yttrande
angdende tillampningen av 2 kap. 1 § sekretesslagen. Utrikesdepartementet
forordade en begransning av utlamnandet i enlighet med det danska Milj6-
och energiministeriets yttrande, da departementet bedémde att det fanns en
risk att ett uttamnande darutéver kunde komma att skada Sverige. Mot
bakgrund av direktivets och implementeringshandbokens lydel se,
ministeriets beddmning och intresse av sekretess samt
Utrikesdepartementets yttrande, fann jordbruksverket att ett r6jande av
uppgifter utéver vad Miljo- och energiministeriet medgivit kunde antas
komma att stéra Sveriges férbindelser med Danmark och EU och dérigenom
skada Sverige. Hinder att utlamna ytterligare uppgifter &n de av ministeriet
forordade ansdgs alltsa foreligga enligt 2 kap. 1 § sekretesslagen. Peter E.
Overklagade till kammarratten men vann dér inget bifall och saken férdestill
regeringsrétten for avgorande.

Regeringsrétten anforde att det i samband med inférandet av sekretesslagen
uttalades i forarbetena att det skadebegrepp som forekommer i 2 kap. 1 8
sekretesslagen inte bor ges en altfor vid innebord. Det maste rérasig om
nagon ol &genhet for landet for att skada skall anses foreligga. Motsvarande
gdler i frégaom storningar av de mellanfolkliga forbindelserna. Att mindre
och tillfalliga stérningar eller irritationer inom ett lands ledning inte kan
uteslutas om uppgifter |amnas ut bor slledesinte alltid ledartill sekretess.
Domstolen anférde vidare att det vid sekretesslagens inférande, savitt avsag
utrikessekretessen, foreldg olika skaderekvisit beroende pa om en handling
begardes utlamnad fran a ena sida regeringen eller utrikesrepresentationen
eller a andra sidan 6vriga myndigheter. Bestammelsen andrades infor
Sveriges anslutning till Europeiska unionen pa s sétt att ett enhetligt s.k.
rakt skaderekvisit infordes for hela utri kessekretessens tillampningsomrade i
syfte att astadkomma en ckad dppenhet i utrikes drenden. | forarbetena
uttalades bl. a. foljande:

”De handlingar som inom ramen for de gemensamma besl utsprocessen
kommer in till regeringskangliet eller till en férvaltningsmyndighet &r, till
skillnad fran atskilligt beredningsmaterial som forekommer i var inhemska
beslutsprocess, allmanna handlingar. Men eftersom de avser vara

forbindel ser med mellanstatlig organisation, EU eller med annan stat ryms
de regelméssigt inom utrikessekretessens tillampningsomréde. Det innebar
att nér det géller uppgifter som kommer in hit inom ramen for den
gemensamma besl utsprocessen, i samtligafall en begéran om att fatadel av
en uppgift skall provas enligt den svenska sekretesslagens regel om
utrikessekretess’ .

0 Regeringens proposition 1994/95:112 s. 19 f.
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I domskalen hanvisade regeringsrétten till sitt uttalande i det ovan
redovisade RA 1998 ref 42, att det skall vara en uppgifts konkreta innehall
eller i vissafall dess art och anknytning till mellanfolklig eller annan
internationell verksamhet, som medfor att ett réjande av uppgiften kan skada
landet. Regeringsrétten fann, mot bakgrund dels av uttalandet att
skadebegreppet g skall ges en allt for vid innebord och del's den mal séttning
som angivits i lagstiftningsarbetet infér den kommande anslutningen till EU,
namligen att en stérre Oppenhet efterstravades pa utrikesekretessens omrade,
att den olégenhet det skulle innebéra for Sveriges mellanfolkliga
forbindelser om vissa delar av handlingen lamnades ut, inte skulle vara
sadan att det forel 8g forutsattningar for att sekretessbel agga den med stod av
2 kap. 1 § sekretesslagen.

2.2.8 Utlamnandefor far andet

2.2.8.1 Ratten att ta del av allman handling

Som inledningsvis namnts aterfinns grundsatsen om allmanna handlingars
offentlighet i 2 kap. 1 § tryckfrihetsférordningen vari stadgas att varje
svensk medborgare till framjande av ett fritt meningsutbyte och en adlsidig
upplysning skall harétt att tadel av allménna handlingar. Enligt 14 kap. 5 8
tryckfrihetsforordningen & utlénning likstélld med svensk medborgare,
savidainte annat foljer av tryckfrihetsforordningen eller annan lag. Négon
bestammel se som begransar utlanningars rétt att ta del av allmanna
handlingar finns inte®’.

En alméan handling som inte & hemlig skall pa begéran, genast eller sa snart
det & mojligt, pastélet utan avgift tillhandahdllas den som 6nskar tadel av
den (2 kap. 12 § forsta stycket tryckfrihetsforordningen). En begéran om att
fatadel av en alman handling skall m.a.o. prévas skyndsamt av
myndigheten. Kan handlingen inte l&sas eller uppfattas pa ndgot annat satt
an med ett tekniskt hjalpmedel, skall myndigheten stélla ett sadant till
forfogande. En handling f&r ocksa skrivas av, fotograferas eller spelasin. Ar
en handling delvis hemlig, skall de delar som inte & hemligatillhandahallas
I avskrift eller kopia.

| 2 kap. 12 § andra stycket anges tva undantag fran rétten att pa stéllet ta del
av allmén handling. Det forsta undantaget innebér att myndigheten inte &r
skyldig att pa stéllet tillhandhalla allman handling " om betydande hinder
moter”. | sadanafall bor sbkanden i stéllet tillhandahallas en kopia eller
bestyrkt avskrift av handlingen. Det andra undantaget tar sikte pa
upptagningar och innebar att myndigheten inte &r skyldig att pa stéllet
tillhandahalla upptagning, om sokanden utan beaktansvard ol agenhet kan ta
del av den hos narbel&gen myndighet.

2! Statens offentliga utredningar 2001:3 s. 58 f.
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Enligt 2 kap. 13 § forsta stycket har den som vill tadel av allmén handling
rétt att mot faststalld avgift fa en avskrift eller kopiaav handlingen. Fran
dennarege finns dock tva undantag. Myndigheten &r for det forstainte
skyldig att lamna ut upptagning for automatisk databehandling i annan form
an utskrift. Bestdmmelsen har infortsi syfte att férhindra att utlamnade
kopior brukas pa ett sitt som medfor otillborligt intrang i de registrerades
personliga integritet®.

Det andra undantaget innebar att myndigheten inte heller har ndgon
skyldighet att framstalla kopia pa karta, ritning eller bild eller annani 3 §
forsta stycket avsedd upptagning, om svarigheter méter och handlingen kan
tillhandahdllas pa stédllet. En begéran att fa en avskrift eller en kopiaav en
allmén handling skall behandlas skyndsamt (2 kap. 13 8§ andra stycket
tryckfrihetsforordningen).

2.2.8.2 Provning av begaran att fa ta del av en allman handling

Enligt 2 kap. 14 § forsta stycket tryckfrihetsforordningen galler som
huvudregel att den som vill tadel av en allman handling skall vanda sig till
den myndighet som forvarar handlingen. | allménhet &r det &en denna
myndighet som prévar om handlingen skall [amnas ut (andra stycket).
Handlingen behdver inte beskrivas noga av den som begér att fa ut
handlingen. Myndigheten & dock inte skyldig att géra nagra omfattande
efterforskningar for att fa fram handlingar som sokanden inte kan beskriva
narmare. Som huvudregel far myndigheten inte pa grund av att nagon begér
att fadel av en alman handling efterforska vem denne &r eller vilket syfte
han har med sin begéran (2 kap. 14 8§ tredje stycket). Detta géller dock inte
utan undantag. Enligt samma lagrum kan sokanden alaggas att rojasaval sin
identitet som syftet med sin begéran om det ” behdvs for att myndigheten
skall kunna préva om hinder foreligger mot att handlingen lamnas ut”. Det
kommer harvid ofta att rora sig om fall dar den efterfragade handlingen
innehaller sekretessbel agda uppgifter.

Under vissa forutséttningar kan en myndighet 1&mna ut en handling med
forbehdll som inskréanker sdkandens rétt att anvanda den information som
finnsi handlingen (2 kap. 15 § tryckfrihetsférordningen). Myndigheten kan
t.ex. forbjuda sbkanden att fora uppgiften vidare. | 15 kap. 6 8§ andra stycket
sekretesslagen aterfinns vissa kompl etterande bestammelser. Om en
befattningshavare vid en myndighet enligt arbetsordning eller sarskilt beslut
ansvarar for varden av en handling, ankommer det i férsta hand pa honom,
eller henne, att prova fragan om handlingen skall 1amnas ut. En
foredragande eller annan handl&ggare torde i sin vard anses ha handlingar
som lamnats till honom. Detsamma géller registrator och arkivarie. | andra
stycket anges vidare att ifrdgavarande befattningshavare i tveksamma fall
skall héanskjutna fragan till myndigheten ” om det kan ske utan omgang”. Om
han vagrar att [amna ut handlingen eller [amnar ut den med forbehdll, som
inskranker sokandens rétt att yppa dessinnehall eller annars forfoga dver

% Statens offentliga utredningar 2001:3 s. 64 f.
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den, skall han pa stkandens begéran hanskjuta fragan till myndigheten.
Sokanden skall underréttas om att han har rétt att begéra detta och att beslut
av myndigheten kravs for att ett avgorande skall kunna 6verklagas™.

2.2.8.3 Overklagande av beslut att inte lamna ut en handling

Om annan an riksdagen eller regeringen avslar en begdran om att fatadel av
en allmén handling eller [amnar ut en handling med forbehall, far sokanden
foratalan mot beslutet (2 kap. 15 § forsta stycket tryckfrihetsforordningen).
Beslut av riksdagen €eller regeringen kan alltsa inte dverklagas. Talan mot
beslut som fattats av en myndighet skall som huvudregel féras hos domstol.
Dock skall talan mot beslut av ett statsrad foras hos regeringen. Enligt 2 kap.
15 § andra stycket tryckfrihetsforordningen finnsi sekretesslagen nérmare
bestdmmel ser om hur talan mot beslut av en myndighet att inte lamna ut en
handling skall foras. Vidare sigs att en sddan talan alltid skall prévas
skyndsamt. | 15 kap. 7 § forsta stycket sekretesslagen stadgas att ett
avslagsbeslut som huvudregel skall dverklagas hos kammarrétt. Enligt andra
stycket skall dock beslut som har meddelats av tingsrétt och som ror
handling i domstols réttsskipande eller réttsvardande verksamhet 6verklagas
hos hovrétt. Vad géller sddana organ som avsesi 1 kap. 8 § andra stycket
eller 9 8 sekretesslagen, d.v.s. organ som ndmns i bilagan till sekretesslagen
och fréga & om handlingar som hor till den verksamhet som namns dér,
samt aktiebolag, handel sbolag, ekonomiska foreningar och stiftelser dar
kommuner eller landsting utdvar ett réttsligt bestdmmande inflytande, skall
dock bestammelserna om dverklagandei 23-25 88§ och 30 § férsta meningen
forvaltningslagen (1986:223) tillampas. Av dessaregler framgar bl.a. att ett
beslut skall dverklagas skriftligt och ingestill den myndighet som har
meddelat beslutet (23 8§ forsta och andra stycket foérvaltningsiagen). Om
skrivelsen inte avvisas, t.ex. for att den har kommit infor sent, skall den
myndighet som har meddelat beslutet éverlamna skrivelsen och évriga
handlingar i @rendet till den myndighet som skall prova 6verklagandet (25 §
forvaltningslagen).

% Statens offentliga utredningar 2001:3 s. 65 f.

19



3 FOrbudet mot
asiktsregistrering

3.1 Bakgrund

Forbudet mot asiktsregistrering blev grundlagsfast ar 1988 genom inférandet
av ett andra stycket i 2 kap. 3 § regeringsformen. Frégan om integritetsskydd
vid dataregistrering hade da stétt i blickfanget under 1ang tid. Da 2 kap.
regeringsformen fick sin huvudsakliga utformning ar 1976 hade detta skydd
emellertid ganska nyligen blivit lagreglerat genom datalagen (1973:289) och
vid den reform av kapitlets bestammel ser som skedde &r 1979 var det andra
fragor som stod i fokus. Den grundl &ggande bestammel sen om skyddet for
den enskildes personligaintegritet terfanns darfor annu &r 19881 1 kap. 2 §
tredje stycket regeringsformen, vari bl.a. sigs att det allméanna skall véarna
om den enskildes privatliv och familjeliv. Bestammelsen har inte karaktéren
av bindande foreskrift utan anger ett mal for den samhélleliga verksamheten.
Som sadant kan den fa eller ha politisk betydelse och fragan om dess
forverkligande kan bli foremal for politisk istédllet for réttslig kontroll.

| propositionen till lagandringen uttalades att det otvivelaktigt var sa att just
dataskyddet av manga upplevdes som en mycket central integritetsfraga. Det
ansags darfor ligga narmast till hands att en forankring av integritetsskyddet
skulle ske genom en komplettering av fri- och réttighetsregleringen i 2 kap.
regeringsformen. Foredragande statsradet framhall i proposition
1986/87:116 om andring i datalagen m.m. att anledningen till att
integritetsfragorna var av sadan vikt pA ADB-omradet berodde pa att
formagan att skydda den personligaintegriteten var av avgorande betydelse
for utvecklingen pa omradet. Statsradet menade att en grundforutséttning for
att den nya tekniken skulle kunna utnyttjas sa att dess fordelar kunde tas till
vara, var att medborgarna kunde félja och paverka utvecklingen och att de
inte ka&nde framlingskap och upplevde tekniken som ett hot. Han fann det
givet att medborgarna fick svart att hysa fortroende for en teknik, om de
ans&g att denna hotade deras personliga integritet®.

3.2 Nuvarande reglering

3.2.1 Regeringsformen

Efter den genomforda lagandringen ar 1988 kom 2 kap. 3 § regeringsformen
att hafdljande lydelse:

% Regeringens proposition 1987/88:57 s. 2 och s. 9.
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" Anteckning om medborgare i allmant register far g utan hans samtycke
grundas enbart pa politisk askadning.

Varje medborgare skall i den utstrackning som nérmare angivesi lag
skyddas mot att hans personliga integritet krankes genom att uppgifter
om honom registreras med hjadp av automatisk databehandling.”

Skyddet mot asiktsregistrering hindrar inte att en persons politiska
uppfattning registreras om denna har samband med nagon annan
omstandighet som foranlett registreringen, t.ex. att ndgon misstanks for
brottsliga handlingar. Saknas ett sddant samband &r asiktsregistrering
otillaten aven betréffande redan registrerade personer. Skyddet &r absolut i
den meningen att det 6verhuvud inte kan begransas i annan ordning an
genom grundlagsandring. Bestammelsen skiljer sig fran flertalet andra fri-
och réttigheter genom att den inte innebér att det allménna maste avsta fran
att lagstifta pa ett visst sétt utan tvartom alagger lagstiftaren att stifta och
vidmakthdlla viss lagstiftning. Grundlagsbestdmmelsen kan aldrig direkt
tillampas av myndigheterna®.

3.2.2 Annan lagstiftning

Den enskildes personliga integritet skyddas inte bara av bestammelser i
grundlag. Aven i vanlig lag finns en rad bestdmmel ser med avsikt att ta
tillvara den enskildes réttigheter. Av generell betydelse pa
integritetsskyddsomradet &r foreskrifternai brottsbalken och sekretesslagen.
Sarskild betydelsei forevarande sammanhang har dock naturligtvis de
bestammel ser till skydd for den personligaintegriteten som tidigare fannsi
datalagen (1973:298) och numerai personuppgiftslagen. Syftet med
personuppgiftsiagen &r att skydda den enskilde mot sadant otillborligt
intrng i den personligaintegriteten som kan bli f6ljden av dataregistrering
av personuppgifter hos det alménnaeller hos enskilda. Se nedan under 7.3
for utforligare redogorel se.

% Karnov 1999/2000:1V. Kommentar till 2 kap. 3 § regeringsformen.
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4 Schengensamarbetet

4.1 Inledning

Det internationella polissamarbetet har pa senare ar okat kraftigt i omfang.
Internationellt uppstélls allt fler gemensamma normer for olikatyper av
polisarbete. Vidare harmoniseras landernas lagstiftning i stérre utstréackning,
t.ex. genom FN:s och EU:s verksamhet. Samverkansformerna har blivit fler
och méngden information som utvéaxlas har ocksa 6kat avsevart. Nagon
samlad redovisning av det internationella polissamarbetet som mer ingaende
belyser dess kvalitet och véarde finns dock inte. Den svenska polisens
internationella arbete sker, forutom bilateralt, framst genom medverkan i
Interpol, Europol, Schengensamarbetet, OstersjGsamarbetet samt i det
nordiska polis- och tullsamarbetet (PTN).

| Sverige sammanférdes hosten 1996 det nationella kommunikationsarbetet i
Nationella sasmbandskontoret vid Rikskriminal polisen. Sambandkontoret har
till uppgift att samordna den internationella operativa verksamhet som
ankommer pa Rikskriminalpolisen i dess egenskap av svensk huvudman for
Interpol, Europol, Schengens datasystem SIS/SIRENE, svenska och
nordiska sambandsman, Ostersj0samarbetet samt andra framtida
internationella samarbetsformer. Sambandskontorets roll utvecklas
successivt genom en tilltagande internationell samverkan. En stor mangd
meddelanden hanteras av kontoret och enligt Rikskriminalpolisen har
meddel andestrommen dkat markant pa senare ar till foljd av det
internationella polissamarbetet™.

4.2 Bakgrund

Vad avser utvecklingen inom EU skall noteras att tvainitiativ togsi borjan
av 1980-talet for att stdrka processen av ett europei skt enande. Dessa fick
|angtgdende implikationer for det internationella réttsliga samarbetet. Det
enainitiativet ledde till antagandet av den Europeiska enhetsakten ar 1986,
medan det andra utmynnade i Schengenavtalet ar 1985 och
Schengenkonventionen ar 1990. Initiativen & nara beslaktade. Vad gdller
Enhetsakten representerar denna, bland mycket annat, ett forsok av EU:s
medlemsstater att tillhandahalla ett nytt stimuli for skapandet av en sann
gemensam marknad. Artikel 8 (a) i Enhetsakten definierar denna marknad
som " ett omrade utan inre granser i vilket den fria cirkulationen av varor,
personer, tjanster och kapital &r tryggad” . Enligt akten skulle dettamal varit
uppnétt i borjan av & 1993%'. Vad betréffar den gemensamma
arbetsmarknaden, fria etableringsrétten, erk&nnandet av utbildningar m.m.
forverkligades malséttningen i huvudsak. Daremot avskaffades inte

% Statens offentliga utredningar 2000:25 s. 105 f.
" Harding, C. (...[et. a.].) s. 97.
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personkontrollen, vilket medforde att EU inte kom att utgora det grénsldsa
omrade med fri rorlighet for personer som avsagsi det genom Enhetsakten
andrade Romfdrdraget. En viktig orsak hértill var att samarbetet avseende
bl.a. det réttsliga och polisidra omradet (de s.k. kompensatoriska atgarderna)
annu inte hade genomférts fullt ut. En fullstéandig reglering for enhetlig
kontroll av de gemensamma yttre granserna samt samarbete for
brottbekdmpning saknades. Vidare fanns en oenighet mellan EU:s stater
angdende huruvida den fria rorligheten skulle vara forbehallen endast
medborgare i medlemslénderna eller omfatta &ven andra landers medborgare
nar de val passerat kontrollen vid yttre grans. Férhandlingar paborjades om
att utarbeta en konvention om yttre granskontroll men avslutades aldrig®® (se
nedan).

| syfte att paskynda forverkligandet av den friarorligheten for personer
valde Tyskland, Frankrike och Beneluxlanderna ar 1985 att trotsa
meningsskiljaktigheterna och ingick ett principavtal i den lillabyn Schengen
i Luxemburg. Detta avtal syftadetill ett 6msesidigt erkdnnande av visum
mellan landerna och ett forstérkt polissamarbete. Gréanskontrollen mellan
landerna skulle upphévas men i gengadld intensifierades kontrollen vid de
gemensamma yttre granserna, bl.a. med hjalp av gemensamt visumtvang for
méanniskor utifrén. Ar 1990 ingick samma lander ett nytt avtal, &ter igen i
Schengen. Denna s.k. Schengenkonvention &r ett avtal om tilldmpningen av
1985 ars principavtal och skapar bl.a. ett obligatorium for kontraktsstaterna
att utveckla kompensatoriska atgarder for att kunna hantera konsekvenserna
av granskontrollens avskaffande. Konventionen tradde i kraft & 1995%°.

Schengenavtalet var fran borjan ett mellanstatligt avtal utanfor EU. Pa EU-
toppmotet i Amsterdam 17-19 juni ar 1997 besl6t man dock om en
integrering av Schengensamarbetet i EU:s struktur, delsi den forsta pelaren
och delsi den tredje®. | och med beslutet att genom Amsterfordraget
inforliva Schengensamarbetet i EU:s struktur, blev fortsatta férhandlingar
om en konvention rorande yttre granskontroll éverflédiga. Inforlivandet av
Schengensamarbetet i EU har regleratsi ett sarskilt protokoll om
inforlivande av Schengenregel verket inom Europei ska unionens ramar
(B.2)*%. I huvudsak best&r Schengensamarbetet som ovan berérts av en
avskaffad inre och yttre granskontroll, gemensamma visumregler,
polissamarbete, narkotikabekampning, réttsligt samarbete och ett
gemensamt spanings- och efterlysningsregister, det s.k. Schengens
informationssystem. Néar en medlemsstat har avskaffat sin granskontroll i
forhallande till andra Schengenlander och fullt ut tillampar
Schengenregelverket har staten i fraga uppnétt status som operativ medlem.
Sverige undertecknade konventionen & 1996. Det politiska beslutet om
Sveriges operativa status togs av ministerrédet den 1 december & 2000.

%8 Regeringens proposition 1997/98:42 s. 7.
% Hornquist, M. (red.) s. 82 .

% Hornquist, M. (red.) s. 82.

%! Regeringens skrivelse 2001/02:160 s. 35.
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Allamedlemsstater i EU, forutom Storbritannien och Island, deltar i
samarbetet. Aven EES-staterna Norge och Island deltar™.

4.3 Schengenkonventionen

For att den internationella brottsligheten inte skall 6kai omfang till foljd av
Schengensamarbetet, innehaller konventionen regler om sk.
kompensatoriska atgarder. Dessa kommer till uttryck i konventionens regler
om yttre granskontroll samt reglerna om polisiart och réttsligt samarbete.

| konventionen aterfinns &ven bestammel ser som reglerar avskaffandet av
personkontrollernavid de inre granserna, personers rorlighet, passerande av
inre och yttre granser, viseringar, villkor for utldnningars rorel sefrihet samt
inresa. Yttre granser i Schengenkonventionens mening &r ala
Schengenstaters land- och g6granser samt flygplatser och hamnar som
enligt konventionen inte réknas som inre grans.

Det réttsliga samarbetet omfattar fragor om inbordes réttshjdp i brottmal,
tillampningen av principen non bisin idem (inte tva ganger for samma sak),
utlamning, éverforande av verkstalligheten av brottmal sdom samt
bekampande av brottslighet som avser narkotika och vapen®.

K onventionens bestammel ser om polissamarbete &r inriktat pa att forebygga
och utreda brott och avser sdvél informationsutbyte som operativ
samverkan. Ett exempel pa det sistnamnda &r fortsatt forfoljande 6ver grans
och grénsoverskridande 6vervakning. Informationsutbytet reglerasi artikel
39 och i artiklarna 46-47 i Schengenkonventionen. | artikel 39 behandlas
polisiart arbete i allménhet och Schengenstaterna forbinder sig att 1ata sina
polismyndigheter direkt bista varandrai syfte att forhindra och upptécka
brott. Skriftlig information som, efter en framstallning har 1amnats fran ett
land till ett annat, far inte anvandas som bevismaterial med mindre det land
som ldmnat uppgiften har |amnat sitt samtycke. Schengenstater med
gemensam landgrans kan tréffalangre géende bilaterala avtal. Ovriga
medlemsstater skall dock hallas underréttade om sadana avtal.

4.3.1 Schengensinfor mationssystem

Ett hjadlpmedel i kampen mot internationell kriminalitet och illegal
invandring utgér dataregistret Schengens informationssystem (SIS).
Registret & uppbyggt som ett spanings- och efterlysningshjapmedel. Det
skiljer sig saledes helt fran Europols register (se kapitel 6). | SISkan varje
Schengenstat forain uppgifter om personer eller forema som &r efterlysta
eller pd annat sétt eftersokta med en begédran om att nagon dtgérd skall vidtas
nar den efterlysta personen pétréffas. | §alva dataregistret far endast vissa
sarskilt angivnaidentifikationsuppgifter forekomma (se nedan). De

kompl etterande uppgifter som behovs for att ett land skall kunnaverkstalla

% \www.utrikes.regeringen.sefeu/ Faktablad Schengensamarbetet.
% Regeringens proposition 1997/98:42 s. 133.
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en viss atgard overlamnas forst nar det blir aktuellt i varje enskilt fall genom
direkt kontakt mellan berérda lander™.

SISreglerasi Schengenkonventionen i artiklarna 92-119. Dataregistret far
endast innehalla vissa sarskilda typer av uppgifter, namligen uppgifter om
personer, foremal eller fordon, som far foras dit for vissa specifika andamal.
Andamdlen ar forvarstagande for utlamning, inforande pa sparrlista,
omhéandertagande av personer, uppgifter om uppehallsort eller hemvist,
hemlig dvervakning eller sarskild kontroll samt efterlysning av fordon eller
andraforemal. Nar det galler personer far endast vissa angivna uppgifter
registreras. Dessa ar uppgifter om namn och andra identitetsuppgifter samt
uppgifter om huruvida personen &r bevapnad eller kan befarastillgripa vald.
Vidare skall uppgifter finnas om syftet med registreringen samt det begéarda
forfarandet. Anmérkningar av annat slag &r intetillatna. Det géller sarskilt
sadana uppgifter som namnsi forstameningen i artikel 6 i Europaradets
konvention av den 28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter, d.v.s. personuppgifter som avs ¢jar
rasursprung eller politiska &sikter eller som roér halsa eller sexualliv™®.

4.3.1.1 Regler om anvandning och tillgang till data

For uppgifter som har registreratsi SIS finns begréansningar i rétten till
anvandning. Artikel 102 innehdller regler hdrom. Uppgifter som en
Schengenstat fort ini SIS far de andra Schengenstaterna utnyttja endast for
de dndamal som galler for den aktuella rapporten (102.1). | vissa
undantagsfall far dock en mottagande stat utnyttja uppgifternafor andamal
som avsesi ett annat slag av rapport. For att detta skall komma ifraga krévs
dels att det finns grundad anledning att avvérja en omedelbar forestaende
alvarligafarafor den allménna ordningen och sdkerheten eller en stor risk
for statens sakerhet eller for grova brott, dels att tillstandet gesi forvag av
den rapporterande staten (artikel 102.3). Uppgifternafar aldrig anvandas for
administrativa andamdl (artikel 102.4).

En enskild persons rétt att fatillgang till de uppgifter som finns registrerade
om honom €ller henne styrs av nationell lagstiftning. Vissa sarskilda
bestdmmel ser skall dock alltid gélla, oavsett den nationella lagstiftningens
innehall. Artikel 109 reglerar den enskildes rétt att fatillgang till uppgifter i
SIS. En Schengenstat som inte har registrerat den aktuella rapporteni SIS
far endast |amna ut information om sadana uppgifter efter det att den
rapporterande Schengensstaten fatt tillfalle att ta stallning till frégan om
utldmnande. En begéaran om utldmnande av uppgifter till den berdrde skall
avslas om det kan skada verkstalligheten av den atgard som rapporten avser,
eller om nagon annan persons rétt och frihet maste skyddas. Uppgifter far
aldrig 1amnas ut under pag&ende hemlig 6vervakning™.

* Regeringens proposition 1997/98:97 s. 61 .
% Regeringens proposition 1997/98:42 s, 27 f.
% Regeringens proposition 1997/98:42 s. 30 ff., s. 107 och s. 115.
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Inom Schengensamarbetet kan uppgifter utbytas mellan stater utan att man
anvander sig av SIS. Som exempel kan nédmnas de kontakter mellan s.k.
SIRENE-kontor som foregar eller foljer en registrering i SIS. SIRENE &r i
likhet med SIS ett system for informationsutbyte och dess namn &ar en
forkortning av Supplément d’Information Requis al Entrée Nationale.
SIRENE utgor ett tekniskt hjapmedel for bilateralt och multilateralt utbyte
mellan nationella polismyndigheter i Schengenstaterna. Utbytet géller
framfor allt kompletterande information om personer och foremal
registrerade i SIS. Genom SIRENE-systemet kan polisen i ett medlemsland,
som har arresterat en person som av ett annat land registreratsi SIS, krava
kompletterande information fran det land som registrerat personen i fraga.
Det &r da fraga om information utéver den som finns registrerad i SIS. Detta
system & mindre kant an SIS och omndmnsinte heller i
Schengenkonventionen. Daremot ndmns det i ett utkast till en konvention
om det europeiska informationssystemet, EIS, inom EU*’. EIS huvudsakliga
funktion &r att bekampa forfalskning av euron och verksamhet inom ramen
for systemet inleddesi borjan av & 2002%.

Det finns &en andra uppgifter som helt saknar anknytning till SIS, t.ex.
sadana som har samband med utfardande av visering eller uppehallstillstand,
uppgifter om manniskosmuggling, uppgifter som lamnastill en annan stat
utan foregaende begéran och som & avsedda for bistand i fragaom
brottsbekampning, forebyggande av brott eller vidtagande av skyddsatgarder
mot hot av allmén ordning och sakerhet samt vissa upplysningar om forvarv
av vapen. Bestammel serna om skydd for andra personuppgifter an sadana
som registreratsi SISfinnsi artiklarna 126-130 i Schengenkonventionen
och de &r i storadrag desamma oavsett om uppgifternaregistreratsi SIS
eller Overforts paannat sétt. | visa avseenden ger dock inte konventionen ett
lika starkt skydd for uppgifter som inte registreratsi SIS, framst beroende pa
att deinteflyter ini ett gemensamt dataregister.

Vad Schengenkonventionen inte reglerar ar enskildas rétt att begédra andring,
komplettering, korrigering eller radering av uppgifter som |amnats frén en
Schengenstat till en annan pa annat satt 8n genom SIS. Konventionen
innehaller i dessafall regler om Schengenstaternas skyldighet att initiera
respektive verkstalla ett sddant forfarande. Det & vidare endast betréffande
uppgifter som registreratsi SIS som enskilda kan begéra att den nationella
tillsynsmyndigheten genomfor en granskning™.

3" Hornquist, M. (red.) s. 90 .
% www.europol.eu.int/home.htm Annual Report 2001.
¥ Regeringens proposition 1997/98:42 s. 30 ff., s. 107 och s. 115.
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5 Europol som organisation

5.1 Inledning

En viktig bestandsdel i EU:s polissamarbete ar Europol, den europeiska
polisbyran. Den upprattades genom Europol konventionen som
undertecknades i Bryssel i juli & 1995. Sverige har tilltrétt konventionen™
samt godkant tillaggsprotokollet till konventionen, om behdrighet for EG-
domstolen att [amna férhandsavgdranden till nationella domstolar om
konventionens tolkning, och regeringens forklaring i anslutning till
tillaggsprotokollet. Europol skall &gnasig ét att bekampa allvarlig
organiserad kriminalitet, framst narkotikahandel men aen manniskohandel
samt terrorism.

Skapandet av den svenska kriminalunderréttel setjansten (KUT) & 1995 kan
ses som en direkt foljd av Europolsinréattande. KUT &r det centrala
kontaktorganet med Europol, vilket bl.a. innebar att det & déar som ansvaret
ligger for de register som foranletts av Europol och Schengensamarbetet.
Forutom denna KUT pa riksniva har varje |an en egen

kriminalunderréttel setjanst. De s.k. registren for analysandamal utgor det
mest kontroversiellainslaget inom ramen fér Europol samarbetet. Ur dessa
register kan, till skillnad mot vad som géller betraffade SIS, ocksa
utomeuropeisk polis hamtainformation (se nedan)*.

5.2 Bakgrund

M aastrichtfordraget fran den 7 februari 1992 innehdller en
Overenskommelse om inréttandet av Europol, vars séte ligger i Haag,
Nederlanderna. Europol inledde den 3 januari 1994 en begransad
verksamhet som Europols narkotikaenhet (Europols Drugs Unit — EDU) |
kampen mot narkotika, och utokande efter hand verksamheten till andra
viktiga brottsomraden. Konventionen om upprattandet av en europeisk
polisbyra undertecknades av Europeiska unionens medlemsstater den 26 juli
1995. Riksdagen godkéande konventionen och ett protokoll om behdrighet
for EG-domstolen att |amna forhandsavgoranden om konventionens
tolkning den 29 oktober 1997 (proposition 1996/97:164) Sedan
konventionen ratificerats av samtliga medlemsstater trédde den i kraft den 1
oktober 1998. Europol inledde sin fulla verksamhet den 1 juli 1999.

Hos Europol tjanstgor for ndrvarande ca 200 personer, bl.a. nationella
sambandsman frén medlemsstaternas polis- och tullmyndigheter®.

“0 Regeringens proposition 1996/97:164, betankande 1997/98:Ju02 och riksdagsskrivelse
1997/98:22.

“! Flyghed, J. (red.) s. 179 f. och s. 182.

“2 \www.europol .eu.int/home.htm Faktablad Europeiska polisbyran.
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5.2.1 Behorighet och malsittning

Mal séttningen med Europol &r att forbéttra effektiviteten hos behdriga
myndigheter i medlemsstaterna och deras samarbete vad géller férebyggande
av och kampen mot viss definierad brottslighet. Europols arbetsuppgifter
skall i forsta hand besta av att underl&tta informationsutbytet mellan
medl|emsstaterna, inhédmta, sammanstéla och analysera information och
underrattel ser samt delge de nationella enheterna de underrattel ser som beror
derasander®. Europol verkar dven fér harmonisering av olika
utredningsmetoder. Europols mandat omfattar stod till brottsbekéampande
verksamhet inom ramen foOr vissa angivna brottskategorier i de fall det finns
fakta som tyder paférekomsten av en brottslig organisation eller struktur
och dér tva eller flera medlemsstater berors. Foljande brottstyper innefattas i
Europols mandat:

[J Handel med narkotika

[ Nétverk for illegal invandring

[J Handel med stulnafordon

[] Ménniskohandel daribland barnpornografi

[ Falskmynteri och forfalskning av andra betal ningsmedel
[J Handel med radioaktiva och nukledra @mnen

] Terrorism

[ Penningtvatt

(] Brott enligt Europolkonventionens bilaga (se bilaga A)

Genom Europolkonventionen begrénsas Europols uppgifter i princip till
informationsutbyte, brottsanalys och samordning. For att forbéttra
samarbetet mellan de nationella polismyndigheterna och tka effektiviteten
hos dessa skall Europol bistd med radgivning och fordjupade
speciakunskaper vid utredningar och tillhandahalla strategiska och
Overgripande underréttel ser for att framja effektiva och rationella
operationer i medlemslénderna samt utarbeta allmanna |&gesrapporter.
Vidare kan Europol bistéd medlemsstaterna med rad och forskning inom
omraden for utbildning, organisation och utrustning, brottsférebyggande
arbete och tekniska och vetenskapliga polis- och utredningsmetoder.
Europol kan ocksa under vissa noggrant reglerade former utbytainformation
och underréttel ser med andra lénder och organisationer samt med andra EU-
organ, t.ex. EU:s drogobservatorium i Lissabon (artikel 3)*.

Enligt artikel 43.1 i Europolkonventionen kan éndringar goras i densamma
genom att ett forslag till andringar utarbetas av radet i form av ett protokoll,
vilket medlemsstaterna uppmanas att antai enlighet med sina
konstitutionella bestammel ser. For andringar som ror innehdllet i bilagan till
konventionen &r ett forenklat forfarandet foreskrivet enligt vilket det &r

“3 Regeringens proposition 1997/98:97 s. 60 .
“* Regeringens proposition 1996/97:164 s. 11.
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tillrackligt med endast ett enhdligt radsbeslut. Genom ett sddant beslut kan
behorigheten for Europol utvidgastill att omfatta nagon eller négraav de
brottstyper som finns angivnai bilagan (artikel 2.2 tredje stycket) och de dar
intagna brottsdefinitionerna kan éndras eller kompl etteras (artikel 43.3).
Sedan konventionen tradde i kraft har tre sddana beslut fattats. Dessutom har
ett radsprotokoll antagits av medlemsstaterna avseende andring i
konventionen.

Det forsta radsbesl utet togs den 6 december 1998 da definitionen av
brottsformen manniskohandel andrades (EGT C 26, 30.1.1999, s. 21) och
det andra beslutet den 29 april 1999 da Europols mandat utokades till att
omfatta ocksa penningforfal skning och forfalskning av andra
betalningsmedel (EGT C 149, 28.5 1999, s. 16). Genom radets protokoll av
den 30 november 2000, utvidgades Europols behdrighet genom en andring
av artikel 2 till att omfatta penningtvétt i allméanhet, oberoende av vilken typ
av brott som vinningen av penningtvétt harror fran (EGT C 358, 13.12.2000,
s. 1-7)*. Medlemsstaterna rekommenderades att anta protokollet i enlighet
med sin respektive konstitutionella bestémmel ser. Syftet med andringen var
att ge Europol mer effektiva verktygi kampen mot penningtvétt och pa sa
sétt stérka Europols méjligheter att stédja medlemsstaternai denna kamp.
Brottsformen illegal penningtvétt blev saledes likstalld med de 6vrigatyper
av brott som Europol har kompetens for.

Den tredje radsbesutet av den 6 december 2001 utvidgade Europols mandat
ytterligare. Det var resultatet av ett initiativ som framlades varen 2001 av
Sverige och Belgien under det svenska ordf érandeskapet. | och med
antagandet av detta beslut ingar sedan den 1 januari 2002 alla de former av
alvarlig, internationell brottsighet som aterfinnsi bilagan till
Europolkonventionen i Europols mandat (EGT 2001/C 362/01)*' (se bilaga
A).

5.3 Struktur och ansvarsfragor

Staternas samarbete inom Europol & uppbyggt kring bade nationella och
internationella besténdsdelar. Inom varje medlemsstat skall det finnas en
nationell enhet som skall vara enda férbindel selank mellan Europol och
med|emsstaterna. Den nationella enheten har till huvudsaklig uppgift att
forse Europol med de uppgifter som fran de nationella polisregistren eller
motsvarande skall 6verlamnas till Europols olika dataregister och att ta emot
uppgifter som kommer frén Europol och vidarebefordra dessatill de
nationella organisationer som har polisiéra befogenheter eller eljest &
behoriga myndigheter enligt konventionen (artikel 4). Varje medlemsland
skall enligt konventionen sénda minst en sambandsman till Europols
huvudkontor i Haag, Nederlanderna. Europols styrelse kan besluta att det
skall finnas ett storre antal sambandsman. Sambandsméannen &r de nationella
enheternas representanter i Europol. De har till uppgift att praktiskt

“> Regeringens proposition 2001/02:26 s. 4.
“6 www.europol.eu.int/home.htm Faktablad Europeiska polisbyran.
" Regeringens skrivelse 2001/02:105 s. 25.
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genomforainformations- och underréttel seutbytet mellan Europol och de
nationella enheterna samt att samverka med Europols tjansteman i bl.a.
analysarbetet (artikel 5). Saval de nationella enheterna som sambandmannen
arbetar under respektive medlemslands nationellalagar och regler.
Sambandsmannen &r inte anstédllda av Europol utan av férvaltningarnai sina
hemlander.

Europol har egna anstéllda tjanstemén och analytiker som utfor det
kriminalunderréttel se- och analysarbete som utgér tyngdpunkten i Europols
verksamhet. Vidare arbetar ett antal datatekniker och administrativa
tjansteman inom organisationen®. Europols dagliga verksamhet leds av
direktéren som genom enhalligt beslut utses av radet pa fyra ar med
mojlighet till forlangning av anstallningen under ytterligare en fyradrsperiod
(artikel 29). Den dvergripande ledningen av Europol handhas av styrelsen
(artikel 28) Budgeten faststélls av rédet efter fordag av styrelsen (artikel 35).
Europol &r en juridisk person med egen réttskapacitet och far enligt
konventionen ingd internationella avtal inom ramen for sin behorighet och
sinauppgifter (artikel 26) | enlighet med artikel 28 (10) i konventionen skall
en arlig rapport utgivas som ger en éverblick av Europols aktiviteter.

Europols styrelse, som bestar av en foretradare for varje medlemsstat, har
som ovan namnts den Gvergripande uppgiften att dvervaka och leda
organisationens verksamhet (artikel 28). Medlemsstaternas behdriga
ministrar har genom sina féretradare i styrelsen majlighet att kontinuerligt
hallasig val underréttade om Europols verksamhet. Europols styrelse
rapporterar till rédet. De radsmedlemmar som ansvarar for Europol &r
foremadl for nationell parlamentarisk kontroll i enlighet med bestammelserna
i respektive medlemsstats forfattning. Var och en av rédsmedlemmarna har
att lamna relevanta uppgifter om Europols verksamhet till sina respektive
nationella parlament, dér de kan hdllas ansvariga for departementets politik i
fraga om Europol. Europolkonventionen innehdller sarskilda bestammel ser
om Europaparlamentet. Konventionen foreskriver bl.a. att radets
ordférandeskap varje ar skall tillstalla parlamentet en specialrapport om
Europols arbete och att eventuella éndringar av konventionen skall gérasi
samrad med parlamentet (artikel 34).

Av vad som ovan sagts foljer att den demokratiska kontrollen éver Europol i
viss man sker indirekt, bade pa det nationella och pa det gemenskapsrattsliga
planet.

5.4 Forhandsavgorande fran EG-domstolen

Genom ett tillaggsprotokoall till Europolkonventionen som undertecknadesi
juli & 1996 har medlemsstaternas domstolar givits mojlighet att inhdmta
forhandsavgoranden fran EG-domstolen om konventionens tolkning i de fall
den nationella domstolen anser att ett sddant avgorande & nodvandigt for att

“8 Regeringens proposition 1996/97:164 s. 12.
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ett pagaende mal eller drende skall kunna avgéras. Om ett sadant
forhandsavgorande |lamnas av EG-domstolen &r det bindande for den
nationella domstolen. Staterna far 5jalva bestémma om de skall |dta sina
domstolar utnyttja denna méjlighet®. | Sverige har sdana bestammel ser
inforts genom lagen (1997:895) om rétt for svensk domstol att begéara
forhandsavgorande fran Europeiska gemenskapernas domstol i vissafall.
Lagen tradde i kraft den 1 januari 1998.

5.5 Aktuell utveckling

Artikel 30 i Amsterdamfordraget och radsmétet i Tampere, Finland & 1999
utgor grunden for utvecklingsarbetet inom Europol™;

(] | rédets rekommendation av den 29 september 2000, sags att
medlemsstaterna bor behandla varje framstalIning fran Europol om att
paborja, genomfora eller samordna utredningar i sarskilda fall och bor ta
sadan framstallning under vederborligt Gvervagande. Europol bor i
princip informeras om huruvida den begérda utredningen kommer att
inledas och om resultaten av alla sadan utredningar.

] | r&dets rekommendation av den 30 november 2000, uppmanas
medlemsstaterna, med beaktande av Europolkonventionen och dess
tillampningsregler, att drafull nytta av Europols méjligheter att
understddja gemensamma utredningsgrupper. Europol vill, genom sina
nationella enheter, understodja de gemensamma utredningsgrupperna
enligt Europolkonventionen, sarskilt i foljande syften och i enlighet med
foljande Gverenskommel ser:

00 Stalla Europols kunskaper om brottsvérlden till de gemensamma
utredningsgruppernas forfogande.

O Bista med samordning av operationer som genomfors av gemensamma
utredningsgrupper.

0 Gerad till gemensamma utredningsgrupper i tekniska fragor.

O Bistavid brottsanalys.

[] De europeiska polischefernas aktionsgrupp har paborjar sin verksamhet.
Dess malséttning ar att, i samarbetet med Europol, utbyta erfarenheter,
basta praxis och information om aktuella tendenser avseende
gransbverskridande brottslighet, samt bidratill planeringen av operativa
atgarder.

[ Forberedande arbete for inrattandet av en Europeisk polisakademi har
inletts.

* Promemoria1997:20 s. 31.
% www.europol .eu.int/home.htm Faktablad Europeiska polisbyran.
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] Vid toppmétet i Nice, Frankrike den 9 december 2000 besl 6ts att
ytterligare ett steg framét skall tasi fraga om Eurojust. Som ett
komplement till Europol skall denna enhet bestd av nationella &klagare,
domare eller polisman med motsvarande behorighet, vilka utsants fran
varje medlemsstat i enlighet ned respektive réttssystem. Enligt artikel 311
Nicefordraget skall radet understddja samarbetet via Eurojust genom att:
"framja Eurojusts stodjande av brottsutredningar som géller grov
gransoverskridande brottsighet, i synnerhet om den & organiserad, med
sarskilt beaktande av Europols analyser”.

[J Kommissionen har nyligen i ett meddelande (KOM (2002) 0095) haft till
syfte att utreda om det finns ett behov av 6kad demokratisk kontroll dver
Europols arbete och organisation. Kommissionens slutsats &r att den
befintliga kontrollen 6ver Europol visserligen &r indirekt, fragmenterad
och svarbegriplig, men att den &r tillracklig i rattsigt hanseende eftersom
Europols befogenheter & begransade i jamforelse med nationella
polisstyrkors. Vad som saknas & dels ett institutionaliserat och
regel bundet informationsutbyte mellan de nationella parlamenten och
Europaparlamentet, dels bestammel ser om regel bundet
informationsutbyte mellan Europol och Europaparlamentet.

K ommissionen menar att forbéttringar skulle kunna astadkommas och
rekommenderar att Europolkonventionen andras i vissa hdnseenden och
att det inréttas en mekanism som gor det mgjligt for de nationella
parlamenten och Europaparlamentet att se 6ver och samordna sina
respektive roller>,

[ Radet utreder for ndrvarande mot bakgrund av artikel 30.2 i
unionsfordraget, vari bl.a. slas fast att Europol skall spela en mer operativ
roll i framtiden, om Europolkonventionen bér éndras sa att Europol kan
deltai gemensamma utredningsgrupper och anmoda medlemsstaterna att
inleda och samordna utredningar. Samtidigt diskuterar rédet olika
metoder for att forenkla det nuvarande omstéandliga forfarandet for
andring av Europolkonventionen. Som tidigare namnts maste varje
andring ratificeras av samtliga medlemsstater, vilket anses vara
tidskravande®. Enligt kommissionen skulle utvecklingen, som den
beskrivit ovan, kunna bidratill en gradvis forandring av Europols
karaktar fran en renodlad polisiar stodfunktion for medlemsstaterna, till
ett mer verkstdllande organ. Kommissionen anser att det, om det i
framtiden skulle sta klart att Europol skall ges langtgaende operativa
uppgifter och befogenheter, noggrant maste understkas vad detta innebar
for den radande kontrollen 6ver organisationen, sa att atgéarder kan
vidtas™,

> www.riksdagen.se/debatt/faktapm/ Faktapromemoria 2002/03:FPM 10. Avsnitt 1.1.5.
%2 Se radets dokument 5455/02 Europol 5.
%% www.riksdagen.se/debatt/faktapm/ Faktapromemoria 2002/03:FPM 10. Avsnitt 1.1.4.
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6 Europols datasystem

6.1 Inledning

Europols arbetsuppgifter skall, som ovan namnts, i forsta hand besta av att
underl&tta informationsutbytet mellan medlemsstaterna, inhamta,
sammanstdlla och analysera information och underréttel ser samt delge de
nationella enheterna de underréttel ser som berdr deras lander. Europols
databaserade informationssystem reglerasi artiklarna 10-12 i konventionen
och utgors av foljande bestandsdelar:

[ Informationsregistret med begransat tydligt innehall som tillter snabb
sbkning av vissa personuppgifter som finns hos medlemsstaterna och hos
Europol.

[] Arbetsregistren av olika varaktighet for analysandamal, de s.k.
analysregistren som innehdller mer detaljerade uppgifter.

[ Indexregistret som fors dver analysregistren for att majliggora for bl.a.
sambandsménnen att fa reda pa om det i de pagaende analysprojekten
finns nagot av intresse for det nationella polisarbetet.

| de féljande avsnitten redogors ndrmare for vart och ett av dessaregister.

6.2 Informationsregistret
Informationsregistret skall innehdlla uppgifter om personer som

[ har domts for sddana brott som ligger inom Europols behtrighet,
[ misstanks for att ha begétt eller varit delaktigai sadana brott,
[ pakonkreta grunder kan misstankas komma att bega sddana brott.

De personuppgifter som far forekommai informationsregistret &r av
standardiserat slag. Det & identifikationsuppgifter som namn, fodelsetid och
fodel seort, kon, medborgarskap och vissa signalementsuppgifter. Vidare far
antecknas viss uppgift om brott och gérningsbeskrivning, tillvagagangssétt,
vilken brottslig organisation personen i fraga misstanks tillhora samt tidigare
fallande domar. De hittills ndmnda uppgifterna & medlemsstaterna skyldiga
att utan sarskild begéran féraini informationsregistret fran sina egna
polisregister. Ytterligare uppgifter om de namnda personkategorierna kan pa
begéran lamnastill Europol om respektive medlemsstats lagstiftning tillater
detta. Om sadana ytterligare uppgifter avser information om att nagon har
begatt brott som enligt artikel 2.3 héanger samman med de brott som priméart
ligger inom Europols behdrighet, skall detta framga av registret men utan
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nagra detaljer. Med ledning av denna”flagga’ skall ytterligare uppgifter
kunna sbkas hos den nationella enhet som fort in uppgiften (artikel 8) >,

6.2.1 Regler om anvandning och tillgang till
infor mationsr egistr et

De nationella enheterna, sambandsmannen och vissa anstédlldai Europol har
direkt tillgang till registret (artikel 9.1). De nationella enheternas direkta
tillgang till registret begransar sig dock till renaidentifikationsuppgifter nér
det gdller den personkategori som endast misstanks for att kunna komma
bega brott i framtiden. Y tterligare uppgifter om sadana personer far
inhamtas genom sambandsméannen. Att anvanda registret & bara tillatet for
att |6sa en sarskild uppgift och skall da skei enlighet med de regler som
gdller for den enhet som anvénder registret om inte annat foljer av
konventionen®.

| artikel 9.2 foreskrivs att bara den enhet som har registrerat en uppgift &
behorig att andra, rétta eller utplana den. Antar nagon enhet att en uppgift
enligt artikel 9.2, alltsa en identifieringsuppgift, betréffande ndgon som har
infortsi registret & felaktig eller bor kompletteras, skall den enhet som har
registrerat uppgiften genast underréttas. Den registrerande enheten skall da
vidta de &garder som behdvs med anledning av underréttel sen. Om registret
innehdller uppgifter som avsesi artikel 9.3, d.v.s. kompletterande uppgifter,
kan vilken enhet som helst infora ytterligare sadana uppgifter. Strider dessa
mot befintliga uppgifter, skall enheternainbordes komma dverens om vilken
uppgift som skall sté kvar. Om en enhet som har registrerat
identifieringsuppgifter vill utplana dessa samtidigt som andra enheter har
fort in kompletterande uppgifter om samma person, dverfors ansvaret for
identifieringsuppgifternas riktighet pa den enhet som férst har registrerat
kompletterande uppgifter. Den enheten skall ocksa informeras om detta.

Den enhet som anvander registret &, som framgar av artikel 9.3, ansvarig
for att anvandningen av registret &r réttsenlig. Enheten maste kunna
identifieras. Overforing av uppgifter mellan de nationella enheterna och
behdriga myndigheter i hemlanderna sker i enlighet med nationell lag. Med
enhet avsesi artikel 9.2 sdvél de nationella enheterna, som
sambandsmannen och Europol eller dess organ. Att &ven sambandsménnen
vid tilldmpning av artikel 9.2 och 9.3 maste anses vara en enhet i artikelns
mening ligger i sakens natur, eftersom dessa &ger rétt att registrera och
anvanda uppgifter ur registret. Foreskriften i artikel 9.3 om att varje enhet
som registrerar, hamtar eller andrar uppgifter ur registret maste kunna
identifieras hanger sasmman med reglernai artikel 16 om kontroll av att
uppgifter ur Europols dataregister anvands pé ett konventionsenligt satt>®.

> Promemoria 1997:20 s. 23 f.
*® Regeringens proposition 1996/97:164 s. 27.
% Regeringens proposition 1996/97:164 s. 28.

34



Informationsregistret far samkéras med de datasystem som finns hos de
nationella enheterna men inte med nagra andra (artikel 6).

6.3 Arbetsregister for analyséandamal

En av Europols huvuduppgifter & att genomfdra analyser som ett led i
kriminalunderréttel severksamheten. Detta innebar att Europol samlar in,
bearbetar och drar slutsatser av det insamlade materiaet till nyttafor en
polisutredning eller en forundersokning. Analyserna skall genomforasii
projektform. Det betyder att ett begransat antal analytiker och andra
tjansteman fran Europol samt sambandsméan fran de stater som berérs bildar
en projektgrupp. FOr denna grupp kan om det behovs ett arbetsregister, en
analysfil, laggas upp efter sarskilt beslut fran styrelsen i Europol. Sadana
analysfiler utgér gruppens viktigaste arbetsredskap. Underlaget for
styrelsens beslut i fraga om inréttande av ett arbetsregister utgors av
uppgifter om bl.a. syftet med analysen, om typen av analys och om vilka
personer som skall registreras’’.

Konventionen skiljer mellan strategisk analys och analys som har ett
operativt syfte. Den sistnamnda &r direkt inriktad pa en pagaende
undersokning eller utredning i ett eller fleralander. Den strategiska analysen
innehaller dvergripande uppgifter, t.ex. om den allménna strukturen pa viss
brottslighet eller om smugglingsvégar for viss narkotika. Den strategiska
analysen innehdller inga personuppgifter™®.

6.3.1 Regler om tillatna per sonuppgifter samt
tillhandahallandet av dessa

Ett arbetsregister for analysandamal som inréttasi operativt syfte far
innehalla personuppgifter. | ett sadant far till att borja med forekomma de
uppgifter om personer som finnsi informationsregistret. Vidare far det foras
in uppgifter om vittnen, brottsoffer, kontakter eller medhjd pare och andra
personer som kan léamna uppgifter om de brott som utreds (artikel 10.1 andra
stycket). Allanddvandiga uppgifter far férekomma om personer i dessa
utredningar. | frdga om brottsoffer far &ven uppgifter tasin i registret om
omstandigheterna ger anledning anta att en person skulle kunnabli offer for
ett brott som ligger inom Europols behdrighet.

Det &r ocksatillatet att i analysregistren samlain, lagraeller behandla
sadana personuppgifter som avsesi artikel 6 forstameningen i Europaradets
konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter d.v.s. uppgifter om enskildas politiska eller religitsa
askadning, ras, etniska ursprung, halsa eller sexuellalaggning. Sadana
uppgifter far forasin endast om det &r strikt nddvandigt med hansyn till
andamalet med analysen och da bara om de kansliga uppgifterna

* Statens offentliga utredningar 2000:25 s. 114 f.
% Statens offentliga utredningar 2000:25 s. 114 f.
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kompletterar andra redan befintliga uppgifter om personen i frdga. Det &
sdledes inte tillatet att |4gga upp ett register med uppgifter om enbart politik
hemvist eller etniskt ursprung. Konventionen forbjuder ocksa att sokning
efter personer med ledning enbart av eventuellt registrerade kénsliga
personuppgifter sker i strid mot Europols andamal shestammel ser. |
praktiken anses detta innebara ett forbud mot selektiv datasokning med
exempelvis ras eller politisk &sk&dning som enda sokbegrepp™.

De nationella enheterna ar skyldiga att pa eget initiativ eller pa Europols
begéran foérse Europol med de uppgifter som behévs for att genomfora
analysverksamheten. De & dock skyldiga att gora detta endast om det enligt
deras nationella lagstiftning &r till&tet att bearbeta dessa uppgifter for
brottsforebyggande syften, analys eller brottsbekdmpning. Uppgifterna kan
om de & kéandigalamnas fran de nationella enheterna direkt till
analysgrupperna, d.v.s. utan formedling av sambandsmannen®.

6.3.2 Regler om upprattande av analysregister

FOr varje analysregister skall sérskilda”instruktioner” uppréttas som
beslutas av Europols styrelse (artikel 12). Harigenom ges tillstand att inleda
ett analysprojekt med hjdp av ett analysregister. Dessa instruktioner skall
innehdlla detaljerade foreskrifter om ett analysregistersinnehall, bl.a. vilka
personkategorier som far registreras och vilkatyper av uppgifter om dessa
som skall fa forekomma, sérskilt om det kan bli aktuellt att lagra sddana
kansliga personuppgifter som avsesi artikel 10.1 andra stycket (se ovan),
samt under vilka forutsédttningar personuppgifter kan lamnas ut och till vilka
mottagare. Den gemensamma tillsynsmyndigheten skall av direktoren for
Europol omedelbart underréttas om att ett forslag till beslut om inréttande av
ett sddant register har uppréttats. Den gemensamma tillsynsmyndigheten
skall harutéver fatillgang till beslutsakten som helhet for synpunkter. Vid
farai dréjsmal kan direktoren for Europol ensam besluta att ett
analysregister skall uppréttas. Styrelsens ledamoter skall dérefter genast
informeras sa att fragan snarast kan understéllas styrelsen for beslut.

6.3.3 Regler om anvandning och tillgang till analysr egister

Endast de analytiker som &r berorda av det pagaende analysarbetet har ratt
att forain och anvanda uppgifter i analysregistren. Ovrigainblandade har
rétt att tadel av analysresultatet, men de har inte tillgang till j@varegistret,
som &r ett arbetsredskap enbart for analytikerna. Sambandsméannen ansvarar
for att resultaten av analyserna ocksa kommer medlems andernas
polismyndigheter eller andra myndigheter med polisiéra befogenheter till
del®®. Betraffande anvandningen av analysdata stadgar artikel 10.8 att det &

% Statens offentliga utredningar 2000:25 s. 114 f.
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den 6verférande medlemsstaten som skall beddma hur kénslig en dverford
uppgift ar, och spridning och operativ anvandning av analysdata skall darfor
bestdmmas i samrad med de 6vriga deltagarnai analysprojektet.

6.4 Indexregistret

Artikel 11 i Europolkonventionen behandlar indexregistret. Detta register
skall avspeglainnehdlet i analysregistren pa ett sddant sétt att en
sambandsman av uppgifternai indexregistret kan dra slutsatser om huruvida
det i ndgot analysregister forekommer uppgifter som berér dennes hemland.
Uppgifternai indexregistret skall alltsa vara sa beskaffade att det gar att
avgora om det forekommer uppgifter lagrade om en person eller inte, men
far g i 6vrigt avd6janégot av innehdllet i registret eller resultatet av en
foretagen analys. Forutom sambandsménnen har endast behdriga
Europoltjansteman tillgang till indexregistret®.

6.5 Skyldighet att tillfora registren uppgifter

Medlems anderna &r, som ovan namnts, skyldiga att férse Europols olika
register, utom indexregistret, med uppgifter. Detta skall ske dels genom att
vissa uppgifter 6verlamnas utan sarskild begéran, vilket & huvudregeln for
de flesta uppgifter som skall inforasi informationsregistret, och dels genom
att uppgifter lamnas pa begéaran av Europol. P sistnamnda sétt skall
analysregistren forses med huvuddelen av sina uppgifter.

Vissa uppgifter & alltsd medlemsanderna skyldiga att Gverforatill Europol.
Det gédller bl.a. alla grundlédggande uppgifter till informationsregistret.
Ytterligare uppgifter till detta register skall Gverlamnas pa Europols begéran
om den nationella lagstiftningen till &ter att ett Gverlamnade sker. | fragaom
de uppgifter som skall inforasi analysregistren galler att sddana uppgifter pa
begaran skall dverlamnastill Europol om nationell lagstiftning tillater att
uppgifterna anvands for att utfora analyser i

kriminalunderréttel severksamhet i hemlandet. Staterna & inte skyldiga att
till Europol 1amna sdana uppgifter som kommer fran sakerhetstjansterna.
Vidare finns undantag fran skyldigheten att |amna uppgifter om det i det
enskildafallet skulle skada vasentliga nationella s8kerhetsintressen, aventyra
resultatet av en pagaende polisutredning eller innebéra ett hot mot nagons
personliga sakerhet®,

Om de uppgifter som kommer fran medlemsstaternainte ar tillrackliga, far
Europol enligt artikel 10.4 &ven begarain uppgifter fran:

[ Europeiska gemenskaperna och de organ som uppréttats med stod av
grundférdragen,

%2 Regeringens proposition 1996/97:164 s. 32 f.
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(] andra offentligréttsliga organ som har uppréttats inom ramen for EU,

[] organ som har uppréttats bilateralt mellan tva eller flera medlemsstater i
unionen,

[ tredje land,

[] internationella organisationer och dem understdllda offentligréttsliga
organ,

] andra offentligréttsliga organ som har uppréttast mellan tva eller flera
stater samt

L] Interpol.

Europol far ocksa ta emot uppgifter fran de ovan uppraknade organen pa
deras eget initiativ (artikel 10.4 andra stycket). Om Europol inom ramen fér
andra konventioner far tillgang till uppgifter fran andra register an de som
direkt omnamnsi Europolkonventionen, far sddana personuppgifter ocksa
anvandas for analysandamal (artikel 10.5).

6.6 Europols upplysningsskyldighet

Europol skall enligt artikel 13 utan drojsmd 6verlamna alla uppgifter till
medlemsl dnderna som beror dessa. Medlemsstaterna skall ocksa upplysas
om de samband som har konstaterats foreligga mellan olika brott inom
Europols behorighet. Vidare far sddana underréttel ser 1amnas som ror andra
allvarliga brott som Europol fétt kunskap om, s.k. 6verskottsinformation®.

6.7 Regler om rattsligt skydd och ansvar

6.7.1 Integritetsskydd

Den grundlaggande medborgerliga réttighet som sérskilt berérs av Europols
arbete ar rétten till personlig integritet. Europolkonventionen innehaller i
artiklarna 13-25 ett antal regler som géller bearbetning av personuppgifter
och uppgiftsskydd. Betréffande den allménna skyddsnivan for datalagrade
uppgifter, och dven sddanaicke ADB-baserade uppgifter som finnsi
registren, galler att principernai Europaradets konvention om skydd for
enskilda vid automatisk databehandling av personuppgifter, den s.k.
dataskyddskonventionen fran & 1981 samt 1987 ars rekommendation fran
Europaradets ministerkommitté R (87) av den 17 september om
anvandningen av personuppgifter inom polissektorn, skall iakttas ocksa for
Europols register®.

Senast vid konventionens ikrafttrédande skall alla medlemsstater ha vidtagit
sadana lagstiftningsatgarder att den interna réttsordningen uppfyller denna
dataskyddsniva (artikel 14.1). Ingen 6verféring av personuppgifter enligt

% Regeringens proposition 1996/97:164 s. 33.
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konventionen far paborjas innan lagstiftning som genomfor de namnda
internationella &agandena har trétt i kraft i de stater som deltar i
uppgiftsutbytet (artikel 14.2). Vid insamling, behandling och anvandning av
personuppgifter skall Europol enligt artikel 14.3 iaktta de regler som foljer
av den namnda konventionen och rekommendationen. Detsamma géller i de
fall Europol behandlar icke ADB-baserade uppgifter i register, d.v.s. dla
strukturerade samlingar av personuppgifter som &r tillgangliga enligt
bestdmda kriterier (14.3 andra stycket). Regeln i 14.3 andra stycket, som ror
icke databehandlade personuppgifter, har hamtat sin ordalydelse fran EG:s
dataskyddsdirektiv fran 1995. Det bor observeras att inte alla
personuppgifter traffas av bestdmmelsen i artikel 14.3 andra stycket, utan
bara sddana som finnsi register i egentlig bemarkelse. De som exempelvis
finnsi vanliga akter berors inte®.

6.7.2 Ansvarsreglering, kontroll och tillsyn

6.7.2.1 Ansvar for uppgifternas riktighet

| artikel 15 fastslds huvudregeln att den enhet som har registrerat en uppgift
ocksa har ansvaret for att den &r riktig. Alltsa skall ansvaret for att de
uppgifter som finnsi Europols register & lagliga, med avseende pa
insamling och registrering, riktighet och aktualitet samt att
gallringsbestammel ser foljs, ligga hos den stat som har registrerat eller
Overfort uppgifterna. Motsvarande ansvar har Europol for de uppgifter som
har forst dit av tredje man eller som &r ett resultat av Europols eget
analysarbete (artikel 15.1). Om inte annat foljer av konventionen i ovrigt
skall Europol dessutom ha ansvaret for de uppgifter som Europol tar emot
och behandlar i allasinaregister, &ven de manuellasom omtalasi artikel
14.3. Europol skall lagra alla uppgifter i registren pa ett sadant sétt att det
gar att avgora varifran en uppgift harstammar, vare sig det &r fran en
medlemsstat, fran tredje part eller fran Europols analysarbete (artikel 15.3).

6.7.2.2 Kontroll, rattelse och utplaning av uppgifter

Europol skall enligt artikel 16 upprétta en kontrollrapport om minst vart
tionde uttag av personuppgifter ur registren. Fran informationsregistret skall
dock varje uttag rapporteras. Syfte med rapporteringen ar att kontrollera att
uttaget varit lagligen grundat. De uppgifter som finnsi kontrollapparaten far
endast anvandas for kontrollsyfte och bara av Europol och de
tillsynsmyndigheter som avsesi artiklarna 23-24 i konventionen.
Rapporterna skall utplanas efter sex manader om inte en pagaende
undersokning gor att de maste bevaras langre.

| artikel 20.1 foreskrivs att uppgifter som &r felaktiga eller som har inforts
eller lagrasi Europols register i strid med konventionen, skall réttas eller
utplanas av Europol om det & Europol som har fort in uppgiften i registret.

% Regeringens proposition 1996/97:164 s. 34.
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Uppgifter ddremot som har inforts direkt av en medlemsstat skall enligt
artikel 20.2 erséttas eller utplanas av medlemsstaten i samarbete med
Europol. Denna foreskrift tar sikte painformationsregistret. Felaktiga
uppgifter som kommit till Europol fran medlemsstaterna pa annat sétt an
genom direkt inforing i register eller uppgifter vilkas felaktighet beror pa
hanteringen hos Europol eller uppgifter som har forst in i registren av
Europol i strid med konventionen, skall réttas eller utplanas av Europol i
samrad med den medlemsstat varifran de harror.

Om Europol réttar en uppgift eller tar bort densamma ur ett register, skall de
nationella enheter som mottagit uppgiften genast underréttas. De & da
skyldigaatt i sin tur utplana eller rétta uppgiften (artikel 20.3)

ROr fragan utplaning i nationellt register av personuppgift som dverforts fran
en nationell enhet till Europol, skall uppgiften utplanas ocksai Europols
register. Fran denna huvudregel finns ett undantag, namligen om Europol
mot bakgrund av underrattelser fran annat hall har ett intresse av att
uppgiften behdlls. Uppgifter om personen i fraga kan da bevaras.
Personuppgifter i informationsregistret skall dock alltid utplanas om en
utredning 18ggs ned eller ett frikénnande sker (se artiklarna 20-21).

En generell gallringsfrist om tre ar géller for personuppgifter i Europols
register. Det finns dock mojlighet att |3ta uppgiften kvarsta om den
fortfarande beddms vara aktuell. Bevakning av gallringsfristen skall vad
gdller informationsregistret utféras av den som fért in uppgiften och
betréffande dvrigaregister av Europol. FOr uppgifter om misstankta
personer finns sarskilda bevakningsregler som innebér att om behovet av
uppgiften kvarstar efter den forsta tredrsfristen skall kontroll fortsattningsvis
utforas arligen (artikel 21).

6.7.2.3 Skadestandsansvar

Artikel 38 reglerar ansvar for olaglig eller felaktig behandling av uppgifter
och staternas skadestandsréttsliga ansvar mot den som har lidit skada av
felaktiga uppgifter i Europols register. Varje medlemsstat ansvarar for skada
som asamkats tredje man genom att felaktiga eller rattsstridigt inforda
uppgifter fran Europol har anvants. Talan vacks vid behorig domstol i den
stat dér den skadebringande handlingen foretogs. Om skadan beror pa att
uppgifter fran Europol eller ett annat medlemsland var felaktiga, skall
Europol eller den andra staten dterbetala vad den stat mot vilken talan riktats
har fétt betalai skadestand (s.k. regressrétt). Undantag gors om
medlemsstaten i fréga 5dv har anvant uppgiften i strid med konventionens
bestdmmel ser.

Europols kontraktsrattsliga ansvar regleras av den lagstiftning som &r
tillamplig pa avtalet i fraga. Fragan om behorig domstol i tvister med
Europol regleras genom tillampning av relevanta bestammelser i 1968 ars
Brysselkonvention®”.

%" Promemoria 1997:20 s. 30.
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Med felaktiga uppgifter avses inte bara att uppgifterna @ inkorrektai sak
utan &ven en situation dar de visserligen ar sakligt riktiga men lagligen, eller
enligt konventionen, inte borde ha férekommit i Europols register.
Hanvisningen till nationell rétt galler bade materiella och processuella
regler. Ett exempel pa en skadebringande handling som kan utl6sa
skadestandsansvar &r att en person frihetsberévas pa grundval av sakligt
inkorrekta uppgifter som har kommit frén Europol till rattsvardande
myndighet i en medlemsstat. Ett annat exempel &r att en person pagrund av
felaktiga uppgifter fran ndgot av Europols register pa nagot sétt utpekas som
brottsling och darigenom lider skada. Ansvaret for att ersitta skadan avilar
da den medlemsstat varifran uppgiften har utlamnats. Har uppgiften lamnats
ut av Europol ansvarar Europol enligt artikel 39%,

6.7.2.4 Nationell tillsynsmyndighet

| varje medlemsland skall enligt artikel 23 en nationell tillsynsmyndighet
utses. Denna har till uppgift att kontrollera att allt dverlamnande av
personuppgifter till och fran Europol sker i enlighet med nationell lag och att
den enskildes rétt inte kranks. Tillsynsmyndigheten skall hatillgang till de
uppgifter som medlemsstaten har registrerat i informationsregistret och som
har registreratsi indexregistret. Papekas bor dock att myndigheten inte har
tillgang till information i analysregistren.

Tillsynsmyndigheten har tillgang till lokaler och akter hos statens
sambandsman hos Europol. Vidare 6vervakar tillsynsmyndigheten de
nationella enheternas verksamhet i forhallande till Europol och hemlandets
myndighet i fragor som ror skydd for personuppgifter. Tillsynsmyndigheten
skall vidare utévartillsyn 6ver sambandsméannens verksamhet i forhallande
till hemlandets nationella enhet och Europol i de delar som skyddet for
personuppgifter berérs. Tillsynsmyndighetens verksamhet utdvasi enlighet
med nationella férfaranden och med tillampning av nationell 1ag.

Enskilda har enligt artikel 23.2 rétt att vanda sig till den nationella
tillsynsmyndigheten med en begéran att myndigheten skall sakerstélla att
overforing av personuppgifter till Europol sker i enlighet med nationell lag
och &ven att anvandningen i hemlandet av personuppgifter sker enligt lag®®.

6.7.2.5 Gemensam tillsynsmyndighet

Konventionen foreskriver i artikel 24.1 att ocksa en gemensam
tillsynsmyndighet skall inréttas. Denna har till uppgift att utdvatillsyn éver
att lagring, bearbetning och anvandning av personuppgifter i Europol sker pa
ett sétt som inte strider mot konventionen eller kranker enskildas rétt.
Myndigheten tillser att dverforing till medlemsstaterna av uppgifter som har
Europol som ursprung sker i enlighet med konventionen.

% Regeringens proposition 1996/97:164 s. 56 f.
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Tillsynsmyndigheten skall enligt artikel 24.3 analysera eventuel It
uppkommande tolknings- och tillampningsproblem i Europols verksamhet
med avseende pa behandling och anvandning av personuppgifter. Vidare
skall myndigheten uppmérksamma, och utarbeta gemensamma | 6sningar till,
sadana problem som kan uppkommai de nationellatillsynsmyndigheternas
verksamhet och vid tillampningen av reglerna om enskildas rétt till tillgang
till uppgifter ur Europols register.

Enskilda har rétt att vénda sig direkt till den gemensamma
tillsynsmyndigheten med en begdran om att denna skall kontrollera och
forsékra sig om att eventuell lagring, insamling, behandling och anvandning
av personuppgifter sker pa ett konventionsenligt och korrekt sétt (artikel
24.4). Om felaktigheter konstaterasi nagot avseende som myndigheten har
att bevaka, skall dettaenligt artikel 24.5 genast anmélastill Europols
direktér med en begéran om svar inom den tid myndigheten bestammer.
Direktoren skall informera styrelsen. Om réttel se inte vidtas pa ett for
tillsynsmyndigheten acceptabelt sétt, skall den vanda sig direkt till styrelsen
med sina klagomal.

Europol skall enligt bestéammelsernai artikel 24.2 bitréda den gemensamma
tillsynsmyndigheten genom att tillhandahalla de upplysningar, dokument
och lagrade uppgifter som behdvs for myndighetens verksamhet.
Myndigheten har fri tillgang till Europols lokaler. Europol skall vidare
verkstalla myndighetens beslut med anledning av éverklaganden enligt
artikel 19.7 och 20.4. Den gemensamma tillsynsmyndigheten skall besta av
hogst tva medlemmar frén varje nationell tillsynsmyndighet. Dessa skall
utses pafem & av medlemsstaterna. Tillsynsmyndigheten skall enligt artikel
24.6 regelbundet upprétta en rapport 6ver verksamheten. Denna rapport
skall tillsamman med yttrande fran Europols styrel se 6versandas till radet.
Myndigheten tar stéllning till om, ochi safall hur, rapporten skall
offentliggoras.

6.8 Enskildas tillgang till uppgifter samt
begaran om kontrollférfarande

Artikel 191 Europolkonventionen reglerar bl.a. enskildas rétt att tadel av
uppgifter ur Europols register. Envar har rétt att for kontrollandamal
antingen v fatillgang till de uppgifter som Europols register innehdller
om denne eller att en kontroll av uppgifternas riktighet och laglighet utfors
for dennes rakning. En sadan begaran, som ar avgiftsfri, kan enligt artikel
19.1 gorastill den nationella Europolenheten i vilken medlemsstat som
helst. Begadran skall genast dverlamnastill Europol fér prévning och den
stkande skall underréttas harom. Europol skall préva ansdkan inom tre
manader fran det att den har mottagits av den nationella myndigheten (19.2).

Ratten att tadel av uppgifter eller rétten att fa dem kontrollerade skall, som

framgar av artikel 19.3, utévas enligt lagen i den medlemsstat i vilken
ansokan gjordes. Om lagen dér ger den stkande rétt att fatillgang till
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uppgifterna, skall utlamnande dnda vagras om detta &r nodvandigt for att
Europol skall kunna utfora sina arbetsuppgifter, skydda medlemsstaternas
sakerhet, skydda allmén ordning, bekéampa brott eller for att skydda
utomstaendes réttigheter och friheter.

Om den sbkande har rétt att ta del av uppgifterna skall enligt artikel 19.4,
forutom sekretessgrundernai 19.3, foljande férfarande iakttas;

Europol far inte fatta beslut om att [amna ut uppgifter ur
informationsregistret om inte den medlemsstat som fort in uppgiften och de
medlemsstater som berdrs av den, forst har fatt tillfalle att yttra sig over
begaran. Dessa kan da forbjuda att uppgiften [amnas ut. Vilka uppgifter som
far [amnas ut och de narmare villkoren for detta bestams av den medlemsstat
som har infort uppgiften (19.4 forsta stycket 1). Om det & Europol som har
infort uppgiften i informationsregistret, skall yttrande inhdmtas fran berdrda
medlemsstater och dessa har da méjlighet att forbjuda utlamnande (19.4
forsta stycket 2). Nér det géller uppgifter som forekommer i ett
analysregister kravs enighet mellan Europol och de stater som deltar i
analysen och den eller de medlemsstater som & berdrda av uppgiften for att
den skall falamnas ut (19.4 forsta stycket 3).

Om utlamnande vagras av en medlemsstat eller Europol, skall Europol
underrétta sbkanden om att nddvandiga kontroller har vidtagits men utan att
darvid réja om sokanden férekommer i registren eller g (artikel 19.4 andra
stycket). Om den stkande enligt de nationellaregler som styr forfarandet
bara har rétt att fa uppgifternai Europols register kontrollerade, eller om
sbkanden endast har begért detta, galler enligt artikel 19.5 att Europol i néra
samarbete med de berorda nationella myndigheterna skall foreta en sadan
kontroll. Den sokande skall av Europol underréttas om att nddvandiga
kontroll&garder ha vidtagits men utan att det rjs om sokanden forkommer i
registren eller g.

6.8.1 Overklaganderegler

Enligt artikel 19.6 skall Europol upplysa om att ett beslut om utlamnande
eller kontroll som den sokande inte & ndjd med kan 6verklagas till den
gemensamma tillsynsmyndigheten. Den sokande kan ocksa 6verklaga hos
den myndigheten om en begaran om en &gard inte har besvarats inom tre
manader fran det att den har mottagits av den nationella enheten.

Om ett dverklagande rér vagran att |dmna ut en uppgift som har inforts av
en medlemsstat i informationsregistret, skall den gemensamma
tillsynsmyndigheten enligt artikel 19.7 andra stycket tilldmpa den statens
nationellarétt. Den gemensamma tillsynsmyndigheten skall samrada med
den nationella tillsynsmyndigheten eller behtrig domstol i ursprungslandet
som skall uttala sig om huruvida en végran att [amna ut uppgiften har skett i
enlighet med de foreskrifter hdrom som finnsi artikel 19.3 och 4 forsta
stycket. | ett sadant fall skall den gemensammatillsynsmyndighetens beslut
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fattasi nara samrad med dessa nationella organ. Beslutet kan i
forekommande fall innebéra ett férbud mot att uppgifternaldmnas ut.

Nér ett Overklagande ror en vagran att |amna ut uppgifter som har inforts av
Europol i informationsregistret eller uppgifter somfinnsi ett analysregister
skall den gemensamma tillsynsmyndigheten enligt artikel 19.7 tredje stycket
hora Europol och medlemsstaterna. | det fall Europol €ller ndgon berérd
medlemsstat fortfarande motsatter sig utldmnande av uppgifterna, maste den
gemensamma tillsynsmyndigheten, om den vill &ndra det ursprungliga
beslutet, fatta ett sddant beslut med tva tredjedel ars majoritet. Om ett sddant
beslut inte fattas, skall den gemensammatillsynsmyndigheten meddela den
sbkande att nédvandiga kontroller har genomforts men utan att det dérvid
réjs om sokanden forekommer i registret eller g.

Nér ett Overklagande ror ett kontrollforfarande enligt artikel 19.5 avseende
uppgifter som en medlemsstat har fort in i informationsregistret, skall den
gemensamma tillsynsmyndigheten enligt artikel 19.7 fjarde stycket forsdkra
sig om att kontrollen har skett pa ett korrekt sétt. Detta skall skei néra
samrad med den nationellatillsynsmyndigheten i den stat som har registrerat
uppgifterna. Den stkande skall av den gemensamma tillsynsmyndigheten
underréttas om att nédvandiga kontroller har vidtagits utan att det réjs om
den sbkande férekommer i registret eller inte.

Né&r 6verklagandet rér kontroll av uppgifter som Europol har fortini
informationsregistret eller innehdllet i ett analysregister, skall den
gemensamma tillsynsmyndigheten enligt artikel 19.7 femte stycket férsakra
sig om att nddvandiga kontroll&tgéarder har vidtagits pa ett korrekt sétt av
Europol. Om sa & fallet skall den stkande déarefter underréttas om att
nodvandiga kontroll&tgérder har vidtagits utan att det darvid rojs om
sbkanden forekommer i registret eller inte. Bestdmmelserna skall i
tillampliga delar ocksa géllaicke databehandl ade uppgifter som Europol har
i register (artikel 19.8)".

6.9 Regler om anvandning av data, sekretess
och tystnadsplikt

6.9.1 Regler om anvandning

Personuppgifter fran Europols register och andra uppgifter som harror fran
Europol far enligt artikel 17.1 anvandas av medlemsstaternas behoriga
myndigheter endast for att forebygga eller bekampa sadan brottslighet som
faller inom Europols behdrighet eller andra allvarligaformer av brottslighet
(17.1 forsta stycket). Anvandningen av uppgifternaregleras av nationell
lagstiftning (17.1 andra stycket). Om uppgiften skall anvéandas for andra

" Regeringens proposition 1996/97:164 s. 38.
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andamal eller av andra myndigheter an de som avsesi artikel 2, maste
ursprungsstatens tillstand forst inhamtas (artikel 17.3).

| artikel 17.2 regleras situationen ndr en uppgift som har lamnats il
Europol, oavsett om det & en personuppgift eller inte, & underkastad
sarskilda restriktioner for anvandande i det land eller den organisation
varifran den harstammar. Da skall samma restriktioner gélla&veni det land
till vilket uppgiften har verforts fran Europol. Undantag gors for de fall
&ven uppgifter av detta slag maste [amnastill ett oberoende kontrollorgan. |
sadana fall skall uppgiften falamnas dit, men efter samrad med
ursprungsstaten och med iakttagande av dess intressen.

Artikel 18 i konventionen reglerar fragan om utlamnande av uppgifter till
tredje land och utomstaende instanser. For att detta skall kommai fraga
kravs att utldmnandet av uppgifternai det enskilda fallet behovs for att
forebygga eller bekéampa brott som ligger inom Europols behdrighet, att
mottagaren har en tillfredsstéllande skyddsniva for uppgifterna och att
utldmnandet 6verensstammer med de generellaregler harom som skall
beslutas av rédet (artikel 18.1). Artikel 18.3 innehdller kriterier for att
bestdmma om ett tredje land eller ett utomstaende organ har en tillracklig
skyddsnivafor att tilldta dverforande av uppgifter i ett sarskilt fall.

Om uppgiften verforts till Europol fran en mediemsstat, erfordras enligt
artikel 18.4 denna stats samtycke for att uppgiften skall fa vidarebefordras
utanfor Europol. Ett sddant samtycke kan lamnas i forvag och kan ocksa
varagenerellt. Om det har [amnatsi forvag, kan det nar som helst &terkallas
(artikel 18.4 forsta stycket)

Om uppgiften inte harror fran en medlemsstat, & det Europol som besl utar
om den skall lamnas ut eller . Utlamnande far ske endast om det inte &r till
men for medlemsstaternas verksamhet enligt Europolkonventionen eller
deras ordning och sakerhet eller eljest riskerar skada nagon medlemsstat
(18.4 andra stycket). Europol ansvarar i sddanafall for att utlamnandet &r
lagligt. Mottagaren skall dta sig att endast anvanda uppgifternafor de
andamal for vilka de har utlamnats (artikel 18.5). Om uppgiften &
sekretesshel agd, kravs for utlamnande ocksa att en Gverenskommelse om
overforing av sekretessen har ingatts med mottagaren (artikel 18.6). Radet
skall enligt artikel 18.2 antatillémpningsforeskrifter rérande
informationsutbytet med tredje land.

De utomstaende instanser som avsesi artikel 18 & EU:sinstitutioner eller
organ, organisationer uppréattade genom dverenskommelser mellan EU:s
med|emsstater, internationella organisationer och deras organ, t ex Forenta
Nationerna, andra bilateralt eller multilateralt inréttande organisationer samt
Interpol .

™ Regeringens proposition 1996/97:164 s, 35 ff.
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Kort efter terrordadet mot World Trade Center i New Y ork den 11
september 2001 skrev president George W. Bush ett brev till EU-
kommissionens ordforande Romano Prodi. Det innehdll en lang kravlista pa
vad EU-landerna borde gora for att hjalpatill i kampen mot terrorism. Ett av
kraven var att USA skulle fatillgang till Europols uppgifter om personer
som misstanks vara knutnatill terrorism’.

Genom undertecknandet av ett strategiskt samarbetsavtal mellan USA och
Europol den 6 december 2001 gavs USA tillgang till Europols information
om enskilda individer som misstanks vara kopplade till terrorism eller annan
brottslighet. Tidigare hade USA bara kunnat ta del av sa kallad strategisk
och teknisk information fran Europol, d.v.s. information om brottsmetoder,
trender och liknande. Avtalet fran & 2001 medger dven utbyte av
sambandsméan (se nedan). Noteras bor dock att medlemsstaternas
polismyndigheter kunde [amna ut information till USA redan fore detta
avtalsikrafttrédande. Den svenska rikskriminalen har t.ex. ett livligt utbyte
med FBI. Tidigare under & 2001 skrev Europol samarbetsavtal ocksa med
Interpol, Island, Norge, Ungern, Polen, Slovenien och Estland”.

Den 30 augusti 2002 6ppnade Europol en sambandscentral i Washington
D.C. med tva anstéllda sambandsmén. Deras huvuduppgift & att undersoka,
utveckla och sakerstélla att kontakter mellan Europol och USA fungerar pa
basta mojliga sdtt. Sambandméannen kommer att framja och underlétta
informationsutbytet nar det galler insamling och tillhandahallande av
information och underréttel ser samt vidarebefordra relevanta andringar i
undersokningsmetoder och utvecklingen av den organiserade
brottsligheten™.

6.9.2 Sekretess och tystnadsplikt

| artikel 31 finns foreskrifter om sekretesskydd for uppgifter inom Europol
och for de uppgifter som lamnats fran Europol till medlemsstaterna.
Medlemsstaterna ar enligt artikel 31.1 skyldiga att vidta atgarder for att
sakerstélla sekretesskydd for de uppgifter som skall hemlighdllas och som
har samlats in med st6d av konventionen eller utvéxlats genom Europol. For
detta andamal skall tillampningsregler rorande skydd av hemliga uppgifter
beredasi Europol styrelse och dérefter antas enhdligt av radet.

Vidare foreskrivsi artikel 31.2 att medlemsstaterna pa begéran av Europols
direktorer skall varabehjdlpligamed att i enlighet med sina nationella
regler, sékerhetskontrollera de egna medborgare som kan komma att
anfortros sékerhetskansliga uppgifter i Europol. Den myndighet som enligt
nationellaregler &r behorig att utfora sdan kontroll skall meddela Europol
slutsatserna av resultatet av sakerhetskontrollen och dessa slutsatser &r
bindande for Europol. Medlemsstaterna och Europol far anfértros bara

"2 Sydsvenska Dagbladet 01-11-28.
3 www.europol .eu.int/home.htm Pressrelease 01-12-11.
" \www.europol .eu.int/home.htm Pressrel ease 02-08-30.
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sarskilt kvalificerad och sakerhetskontrollerad personal uppgiften att
databehandla uppgifter inom Europol (artikel 31.3).

Artikel 32 reglerar i fyra punkter lojditetsplikt och tystnadsplikt. Punkt 1
innehaller en bestdammelse om en allman lojalitetsplikt. Punkt 2 reglerar
tystnadsplikt i forhallandetill sekretessbelagda uppgifter. Punkt 3 behandlar
fragan om uppgiftslamnade till domstol och vittnesplikt och punkt 4
slutligen, aagger medlemsstaterna att lagfora brott mot tystnadsplikten.

For Europols organ, dess ledaméter, de bitrédande direktdrerna, dvriga
anstélldainom Europol och sambandsméannen, géller en allman
lojalitetsregel. Den innebér att de skall avhdlasig fran handlingar och
yttranden som & menliga fér Europol eller som kan skada dess verksamhet
(artikel 32.1).

Europolkonventionen alagger de anstélldai Europol, sambandsmé&nnen och
andra som uttryckligen dlagts detta, tystnadsplikt for hemliga uppgifter som
de har fatt del av i tjansten eller pa annat sétt hos Europol. Under vissa
forhallanden stracker sig tystnadsplikten sa langt som till ett forbud mot att
avlagga vittnesmal infor domstol, négot som dock, pa grund av regelns
tekniska konstruktion, inte galler hos svenska domstolar. Medlemsstaterna
har atagit sig att behandla Gvertradel ser av denna tystnadsplikt som
Overtradel se av statens interna regler om sekretess och tystnadsplikt och att,
om det behdvs, inféra sddanaregler i sinainterna rattsordningar som gor
detta mojligt. Att en uppgift & sekretessbelagd innebér att tystnadsplikt
rader om densamma. Tystnadsplikten galler enligt 1 kap 6 § sekretesslagen
for den myndighet déar uppgiften ar sekretessbelagd och fér den som genom
anstallning eller uppdrag hos myndigheten eller genom tjansteplikt eller pa
annan liknande grund fér det allmannas rakning deltar eller har deltagit i
myndighetens verksamhet och da fatt del av uppgiften.

Brott mot tystnadsplikten medfor i princip straffansvar enligt 20 kap. 3 8
brottsbalken. De regler i sekretesslagen som utgér grunden for den
tystnadsplikt som i Sverige gdller for uppgifter som harror fran Europol,
omfattas dock allahelt eller delvis av meddelarfriheten. | allanormalafall
kommer alltsa tystnadsplikten avseende Europolinformation att bertras av
just denna meddelarfrihet”.

> Promemoria 1997:20 s. 124 f.
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/ En forandrad
registerlagstiftning

7.1 Bakgrund

| oktober &r 1988 inledde Datainspektionen en granskning av
Rikspolisstyrel sens personregister. Granskningen syftade till att understka
om forfattningsregleringen av polisens rétt att registrera uppgifter om
enskilda svarade mot Europaradets rekommendation No. R (87) 15 om
anvandningen av personuppgifter i polissektorn. Rekommendationen
innehaller speciella dataskyddsregler for personuppgifter som polisen samlar
in, lagrar, anvander eller dverfér med hjalp av automatisk databehandling i
syfte att forhindra och bekampa brott eller uppratthalla allmén ordning.
Endast sadana personuppgifter som & nodvandiga for att forhindraen
verkligafaraeller bekdmpa ett visst brott far samlasin, om inte den
nationellalagstiftningen tillater ett mer omfattande uppgiftssamlande. Skilda
kategorier av lagrade uppgifter skall salangt som mojligt kunna skiljas fran
varandra efter graden av riktighet och tillforlitlighet. I synnerhet skall
uppgifter som grundar sig pa fakta kunna skiljas fran uppgifter som grundar
sig pa omdomen och personliga varderingar.

Datainspektionen fick intrycket av att Rikspolisstyrel sens verksamhet med
registren préglades av en stravan att undvika otillborligt intrang i den
personligaintegriteten. Samtidigt noterades dock att forfattningsregleringen
av polisens rétt att registrera uppgifter om enskilda personer var bristfalig
mot bakgrund av Europaradets rekommendationen. Dessa brister avsag bl.a.
vissa fragor rérande utlamnande av uppgifter fran registren samt
sammanblandningen av belastnings- och misstankeuppgifter i person- och
belastningsregistret™.

| mars ar 1995 lade regeringen fram proposition 1994/95:144 innehallande
forglag till riktlinjer for uppbyggande av en ny struktur avseende de
brottsregister som fordes hos Rikspolisstyrelsen””. | propositionen uttalade
regeringen att den gallande kriminal- och polisregisterlagstiftningen som
fick sin huvudsakliga utformning pa 60-talet, inte minst med hansyn till den
tekniska utvecklingen, framstod som féraldrad. Som exempel ndmndes att
person- och belastningsregistret, som var ett enda register som fordes med
hjéalp av automatisk databehandling, styrdes av tva olika lagar som dessutom
utgick fran att registret styrdes manuellt. Regeringen framhall att
lagstiftningen ocksa hade inslag som kunde uppfattas som brister i skyddet
av den personligaintegriteten. Regeringen anforde att detta sarskilt géllde
kravet pa att uppgifter bor hallas atskilda efter graden pariktighet och

"® Regeringens proposition 1997/98:97 s. 59 f.
" Regeringens proposition 1997/98:97 s. 49 f.
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tillforlitlighet och hanvisade till Datainspektionens ovan ndmnda uttalande
rorande Europaradsrekommendationen.

Som exempel pa att bekréftade och obekréftade uppgifter antecknadesi
samma register angavsi propositionen att uppgifter om saval utdémda
péfoljder som brottsmisstankar antecknades i person- och

bel astningsregistret. Utgangspunkten for forslagen i regeringens proposition
var ett nytt belastningsregister med sadana uppgifter om pafoljder m.m. som
tidigare antecknades i person- och belastningsregistret och i
korkortsregistrets belastningsdel samt ett nytt misstankeregistret med
uppgifter bl.a. om skaligen misstankta personer’®.

Den 30 mars ar 1995 tillkallades en sarskild utredare med uppdrag dels att
utarbeta fordlag till en réttslig reglering av de i ovan ndmnda proposition
foreslagna bel astnings- respektive misstankeregistret och dels att dvervaga
vilka andringar som behdvdesi polisregisterlagen (1965:94). | uppdraget
ingick ocksa att utarbeta forslag till en réttslig reglering av

polisunderréttel seregister och DNA-register. Uppdraget omfattade
ursprungligen inte Sakerhetspolisen, men detta andrades genom ett
tilléaggsdirektiv av den 14 mars 1996 i vilket regeringen féreskrev att denna
inskrankning inte léngre skulle gélla. Utredningen tog namnet
Registerutredningen. | mars & 1996 éverlamnade utredningen

del beténkandet Kriminalunderrattel seregister — DNA-register (SOU
1996:35). Forslagen i delbetdnkandet utformades mot bakgrund av den da
gdllande datalagen (1973:289). | april 1997 dverlamnade utredningen sitt
slutbetdnkande Polisensregister (SOU 1997:65). Detta slutbetankande
byggde, till skillnad frén delbeténkandet, pa den av Datalagskommittén
foreslagna personuppgiftslagen som skulle komma att ersétta datalagen”.

Konkretaforsag till en lag om belastningsregister och en lag om
misstankeregister framladesi proposition 1997/98:97. Propositionen
innehdll &ven forglag till en ny polisdatalag som skulle ersétta
polisregisterlagen (1965:94) samt vissa foljdandringar i forhallande till den
av regeringen foreslagna personuppgiftsiagen®.

7.2 EG-direktivet om persondataskydd

Europaparlamentet och Europeiska unionens rad antog den 24 oktober &
1995 ett direktiv (95/46/EG) om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det friaflodet av sadana uppgifter.
Direktivet har genomfortsi Sverige genom personuppgiftslagen (1998:204).
Under arbetet med att fardigstalla EG-direktivet aktualiserades fragan om
direktivets forenlighet med den svenska offentlighetsprincipen. |
propositionen till personuppgiftslagen (proposition 1997/98:44) anfordes att
regeringen i forhandlingarnaom EG-direktivet hade agerat hart for att fatill

"8 Regeringens proposition 1997/98:97 s. 55 ff.
" Regeringens proposition 1997/98:97 s. 49 f.
8 Regeringens proposition 1997/98:97 s. 1.
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stand sadana lGsningar att direktivet inte stod i motsattning till
offentlighetsprincipen. Regeringen ansag att de svenska anstrangningarna
hade varit framgangsrika. Enligt regeringen fannsi det antagna direktivet
inte ndgon bestdmmelse som inte gick att forena med den svenska
offentlighetsprincipen. Riksdagen delade regeringens uppfattning. Vid
riksdagsbehandlingen framholl dock konstitutionsutskottet att det enligt
EG:sréttsordning & EG-domstolen som & exklusivt behorig att gora
auktoritativa uttalande om inneborden av EG:s réttsregler. Forst genom EG-
domstolens prévning kan man veta hur direktivet egentligen skall tolkas och
tillampas™.

7.3 Personuppgiftslagen (1998:204)

Personuppgiftslagen, som ersatte datalagen (1973:289), trédde i kraft den 24
oktober 1998 och genomforde Europarlamentets och rédets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (dataskyddsdirektivet). Personuppgiftslagen har en generell
réackvidd. Det innebér att den omfattar &ven sddan verksamhet som faller
utanfor EG-rétten. Sarbestammelser som behdvs pa olika omréden reglerasii
sarskilda registerforfattningar. Personuppgiftslagen géller inte bara register,
utan al behandling av personuppgifter som ar helt eller delvis
automatiserad. Den omfattar &ven manuell behandling av personuppgifter
om dessaingdr i eller avsesingdi en strukturerad samling av
personuppgifter. Behandling av personuppgifter ar tilldten endast i de fall
och pade villkor som angesi lagen. | andrafall skall behandling av
personuppgifter g faforekomma. Nagot tillstandsforfarande for behandling
av personuppgifter kréavs g%

Om en behandling av personuppgifter &r tillaten enligt personuppgiftslagen,
skall behandlingen anmdasttill en tillsynsmyndighet. Har den som &r
ansvarig for en behandling inréttat ett persondataombud, skall behandlingen
I stéllet anmélastill denne. Den som &r personuppgiftsansvarig skall setill
att behandlingen sker korrekt och i enlighet med god sed. Eventuella brister
och missforhallanden skall anmélastill tillsynsmyndigheten som i forsta
hand skall forstka astadkomma réttel se genom papekanden och liknande
forfaranden. Om det inte gar eller om det &r riskfyllt att vantakan
tillsynsmyndigheten vid vite férbjuda en behandling. Den
personuppgiftsansvarige skall vidare vara skyldig att rétta, blockera eller
utplana felaktiga uppgifter m.m. och underrétta de som har fétt tadel av
sadana uppgifter om det rétta forhallandet. Personuppgiftsiagen innehaller
ocksa bestammelser om den personuppgiftsansvariges skyldighet att
informera de registrerade om behandling som ror honom eller henne. S&dan

8 Statens offentliga utredningar 2001:3 s. 80 ff.
8 Regeringens proposition 1997/98:97 s. 55 ff.
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information skall dels lamnas gavmant av den persondataansvarige, dels
med anledning av den registrerades begaran®.

Vissa grundlaggande krav stélls pa behandling av personuppgifter. Som
ovan namnts skall de behandlas pa ett korrekt sétt och i enlighet med god
sed. Uppgifter far samlasin endast for sarskilda, uttryckligt angivna och
beréttigade dndamal och far sedan inte behandlas for nagot andamal som ar
ofdrenligt med det ursprungliga. Behandling av personuppgifter for
historiska, vetenskapliga eller statistiska andama skall dock aldrig anses
of6renlig med de ursprungliga andamalen. De personuppgifter som
behandlas skall vidare vara adekvata och relevantai forhallande till
andamalet. Fler uppgifter an som &r nodvandiga med hansyn till &ndamalet
skall inte fa behandlas. Vidare skall personuppgifter som behandlas vara
riktiga och aktuella. Personuppgifter skall inte heller fa bevaras under langre
tid an vad som & nddvandigt med hansyn till &ndamal et med behandlingen.
For historiska, vetenskapliga eller statistiska dandamal skall dock
personuppgifter f& bevaras under en langre tid®.

Behandling av sarskilt kansliga uppgifter skall i princip varaforbjudet. Fran
forbudet finns dock flera undantag som &r uppréknade i lagen. Kéansliga
uppgifter far t.ex. under vissa forutsattningar behandlas for halso- och
sjukvardsandamal och for forsknings- och statistikandamal. Med kansliga
uppgifter avses personuppgifter som avsljar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller mediemskap i
fackforening. Enligt huvudregeln &r det g tillatet att behandla sadana
uppgifter som ror hdlsa eller sexualliv.

Det skall varaférbjudet for andra @& myndigheter att behandla
personuppgifter om lagovertradel ser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberévanden.
Regeringen eller den myndighet som regeringen bestammer skall dock fa
meddela foreskrifter om undantag frén férbudet®.

| princip skall det vara forbjudet att fora éver personuppgifter till [ander
utanfor EU. Aven frén detta forbud finns dock flera undantag. Det viktigaste
av dessa &r att det skall var tillatet att dverfora uppgifter till de lander som
har anslutit till Europar&dets dataskyddskonvention®.

7.3.1 Sekretesstill skydd for per sonuppgifter

| 7 kap. 16 8 sekretesslagen finns en sérskild sekretessbestdmmel se som tar
sikte pa skyddet for personuppgifter. Bestammelsen kom ursprungligen till i
samband med att datalagen (1973:289) tr&dde i kraft, d.v.s. i mitten av 1970-

% Regeringens proposition 1997/98:97 s. 55 ff.
8 Regeringens proposition 1997/98:97 s. 55 ff.
% Regeringens proposition 1997/98:97 s. 55 ff.
% Regeringens proposition 1997/98:97 s. 55 ff.
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talet. Enligt sin tidigare lydel se innebar bestammel sen att en myndighet inte
skulle [amna ut en personuppgift som ingick i sddant personregister som
avsagsi datalagen, om det fanns anledning att anta att uppgiften skulle
anvandas for automatisk databehandling i strid med datalagen. Motivet
bakom bestammel sen var bl.a. att skapa kontroll dver mojligheterna att
genom inhamtande av personuppgifter fran befintliga dataregister bygga upp
nya register for andra dandamé&l &n de ursprungliga registren®”.

| och med att personuppgiftslagen tradde i kraft upphdrde datalagen att gélla.
Vid samma tidpunkt fick darfor 7 kap. 16 8 sekretesslagen en andrad
lydelse. Enligt den nya lydelsen galler sekretess for personuppgift, om det
kan antas att ett utldmnande skulle medfora att uppgiften behandlasi strid
med personuppgiftslagen. Det kan konstateras att "den nya”’ 7 kap. 16 §
sekretesslagen har fatt ett vidare tillampningsomrade jamfort med sin
tidigare lydelsei framfor alt tva avseenden.

For det forsta & bestammelsen tillamplig vid alla utlamnanden fran en
myndighet som innefattar personuppgifter, oavsett varifran i myndighetens
informationstillgangar som uppgiften hamtats. Tidigare var bestammelsen
bara tillamplig d& utlamnanden gjordes av personuppgifter somingick i
sadant personregister hos en myndighet som avsagsi datal agen.

For det andra har bestammel sen fétt ett vidare tillampningsomrade eftersom
det nu skall bedémas om ett utlamnande kan antas medfora att
personuppgifter behandlasi strid med personuppgiftslagen. Som tidigare
namnts omfattar dennalag all helt eller delvis automatiserad behandling av
personuppgifter i personregister. Tidigare blev en prévning enligt 7 kap. 16
§ sekretesslagen saledes bara aktuell om det var sdkanden som skulle utfora
en sadan behandling®.

I vilken form ett uttamnande av personuppgifter gors har varkeni tidigare
eller nuvarande lydelse av 7 kap. 16 § sekretesslagen tillméatts nagon
avgorande betydelse for bestammel sens tillamplighet. Den &, och har altsa
alltid varit, tillamplig oavsett om utlamnandet gors genom att en
pappershandling eller ett datamedium |amnas ut eller om personuppgifter
lamnas ut i ndgon annan form. Det & sokandens téankta behandling av
uppgifterna som &r, och har varit, av avgérande betydel se. Det skall dock
noteras att en prévning enligt bestammel sen numera aktualiseras redan
genom att en sbkande far ut personuppgifter fran en myndighet pat.ex. en
diskett. Kriteriet for att den sbkande skall utforaen helt eller delvis
automatiserad behandling & ju darmed uppfylIt®°.

Y tterligare en omstandighet som bor pdpekasi fragaom 7 kap. 16 §
sekretesslagen & att inskrankningen i myndigheternas méjlighet att |dmna ut
personuppgifter foljer av denna bestdmmel se och inte av bestémmel sernai
personuppgiftslagen. De bestdmmelser i personuppgiftslagen som reglerar

8 Statens offentliga utredningar 2001:3 s, 190 ff.
8 Statens offentliga utredningar 2001:3 s, 190 ff.
8 Statens offentliga utredningar 2001:3 s, 190 ff.
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utlamnande av personuppgifter, i forsta hand 9 och 10 88§, gdller alltsa enbart
for enskilda personuppgiftsansvariga. For myndigheternas del har
bestammelsernai EG:s dataskyddsdirektiv i dennadel genomfoérts genom 7
kap. 16 § sekretesslagen. Bestammelsen i 7 kap. 16 § sekretesslagen torde
vidare innebéra att det inte skall prévas om ett utldmnande av
personuppgifter i sig, d.v.s. om den behandling av personuppgifter som en
myndighets utlamnande innebér, kan antas stai strid med
personuppgiftslagen. Det som skall provas & om sokandens behandling av
begarda personuppgifter kan antas stai strid med dennalag. Detta var ocksa
inneborden av 7 kap. 16 § sekretesslagen enligt dess dldre lydelse™.

Den ndmndainneborden av 7 kap. 16 8 sekretesslagen har betydelsei
ytterligare ett avseende. | dess dldre lydelse innehdll 7 kap. 16 8
sekretesslagen ett andra stycke, som foreskrev sekretess om det kunde antas
att utldmnade uppgifter skulle anvandas for automatisk databehandling i
utlandet. Nagon motsvarighet till detta stycke ansags emellertid inte
behovligt nér 7 kap. 16 § fick sin nuvarande lydel se. Redan forsta stycket i
paragrafen medfor att sekretess galler om ett utlamnande av personuppgifter
till tredje land skulle stai strid med 33-35 8§§ personuppgiftsiagen.

Eftersom det torde vara enbart sbkandens behandling av personuppgifter
som skall prévas enligt 7 kap. 16 § sekretesslagen blir bestdmmel sen dock i
inte tilldmplig vid utldmnanden av personuppgifter till utlandet, d.v.s. till en
sokande for vilken personuppgiftslagen i allmanhet inte géller. Nagon
sekretess enligt denna bestammel se kan sdledes inte dberopasi ett sddant
fal. | stallet far myndigheten ta stéllning till om utlamnandet kan anses som
en for myndigheten till&ten behandling i enlighet med bestdmmelsernai
personuppgiftslagen. Nagon sekretess enligt 7 kap. 16 § sekretesslagen kan
altsdi allmanhet inte langre dberopas vid utldmnanden av personuppgifter
till utlandet. Daremot kan sjavklart ndgon annan sekretessbestammel se vara
tillamplig for uppgifternai fraga vid utlamnanden till utlandet™.

7.4 Polisdatalagen (1998:622)

Polisdatalagen trédde i kraft den 1 april & 1999 genom SFS 1999:176 och

ersatte da polisregisterlagen. Polisdatalagen bygger pa personuppgiftsiagen

och innehdller endast de sérbestammelser som &r nddvandiga for polisens

verksamhet. Lagen géller vid behandling av personuppgifter i polisens

verksamhet for att

1 forebygga brott och andra stérningar av den alméanna ordningen och
sékerheten,

2 Overvakaden allmanna ordningen och sakerheten, hindra stérningar
dérav samt ingripa nér nagot sadant har intréffat eller

3 bedgizva spaning och utredning i fréga om brott som hor under allmant
atal™.

% Statens offentliga utredningar 2001:3 s, 190 ff.
°! Statens offentliga utredningar 2001:3 s, 190 ff.
%2 Regeringens proposition 1997/98:97 s. 97 f.
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Datal agen begrénsade polisens majligheter att effektivisera arbetet genom
datorstdd. Polisen hade med den gamla lagstiftningen inte mojlighet att
anvanda sig av befintlig datateknik for att sammanstélla personuppgifter
som kom fram inom ramen for en utredning, om inte Datai nspektionen
lamnat tillstand till det. En sddan sammanst&Ining utgjorde namligen ett
personregister enligt datalagen och kréavde tillstand fran Datai nspektionen.
Forutsdttningarna for att anvanda datorstéd har utokats vasentligt genom
personuppgiftslagen. Som ovan namnts innebér denna lag att polisen kan
behandla uppgifter helt eller delvis automatiserat om det & nddvandigt for
att uppgifter av allmént intresse skall kunna utféras eller for att
arbetsuppgifter i samband med myndighetsutévning skall kunna utévas™.

Polisen kan undantagsvis ha ett befogat intresse av att i en utredning eller i
en sarskild undersokning i underréttel severksamhet kunna anteckna sddana
kansliga uppgifter som angesi personuppgiftslagen och Europaradets
rekommendation om anvandningen av personuppgifter i polissektorn (se
ovan). Om andra uppgifter gor att det finns anledning att behandla uppgifter
om en person far polisen darfor behandla ocksa sddana kansliga uppgifter. |
enlighet med Europaradets rekommendation bor det dock forutsitta att
behandlingen & oundgangligen nédvandig.®*.

Personuppgiftslagen innebar att polisen far majlighet till automatiserad
behandling av uppgifter om fingeravtryck, signalement och kannetecken. Ur
integritetssynpunkt finns det dock ska att begransa anvandningen av sddana
uppgifter. Polisdatalagen innehaller bestdmmelser som anger under vilka
forutsattningar uppgifter om fingeravtryck, signalement och sarskilda
kannetecken far behandlasi syfte att underlttaidentifiering av personer i
samband med brott. Rikspolisstyrelsen & den enda myndighet som féar
behandla sddana uppgifter i automatiserade forundersokningar och sarskilda
undersokningar.

Fingeravtrycks- och signalementsregistret innehaller i huvudsak uppgifter
om den som &r misstankt eller domd for brott. Det & darfor naturligt att
infora gallringsregler som motsvarar vad som géller for misstankta och
domda personer. Utgangspunkten &r att uppgifter om en person skall gallras
nar forundersokningen 14ggs ned utan att atal vackts eller om &tal 1&ggs ned
eller den missténkte friges. Dock skall i vissafall uppgifter om att en person
ar misstankt for brott fa behandlas automatiserat aven om atal inte har
vackts. Under samma forutsattningar far uppgifter om en misstankt person
sparasi ett fingeravtrycks- eller signalementsregister s lange personen ar
registrerad i det allménna belastningsregistret™.

Betréffande réttel se av fel aktiga uppgifter och skadestand hanvisar
polisdatalagen till personuppgiftsiagens bestammel ser®®.

% Regeringens proposition 1997/98:97 s. 99.

% Regeringens proposition 1997/98:97 s. 99.

% Regeringens proposition 1997/98:97 s. 110 ff.
% Regeringens proposition 1997/98:97 s. 108.
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7.5 Lag (1998:620) om belastningsregister

Genom inforandet av lag (1998:620) om belastningsregister upphdrde lagen
(1963:197) om almant kriminalregister samt lagen (1965:94) om
polisregister m.m. att gélla. Lagen tradde i kraft den 1 januari ar 2000
genom SFS 1999:1133. Enligt 1 § lagen om belastningsregister skall
Rikspolisstyrel sen med hjalp av automatiserad behandling fora ett

bel astningsregister. Rikspolisstyrelsen ar personuppgiftsansvarig for
behandlingen av personuppgifter i registret. Personuppgiftslagens
bestammelser om réttel se av fel aktiga uppgifter och om skadestand skall
gdllafér behandling av uppgifter i belastningsregistret. En hanvisning till
personuppgiftslagens regler aterfinnsi 20 8.

Andamalet med registret & enligt 2 § att ge information om sadana

bel astningsuppgifter som behdvsi verksamhet hos

1 polis- och tullmyndigheter for att férebygga, upptécka och utreda brott,

2 &klagarmyndigheter for beslut om forunderstkning och dtal samt for
utfardande av strafforel éggande,

3 alméannadomstolar for straffmatning och va av pafoljd och

4 polismyndigheter och andra myndigheter vid sddan |amplighetsprévning,
tillstandsprovning eller annan prévning som angesi forfattning.

Registret far anvandas ocksa for att till enskild |amna uppgifter som &r av

sarskild betydelse i denna verksamhet.

Enligt 3 § skall registret innehalla uppgifter om den som

1 genom dom, beslut, strafforeldggande eller foreléggande av ordningsbot
har alagts pafoljd for brott,

2 har dlagts forvandlingsstraff for boter,

3 med tillampning av 30 kap. 6 § brottsbalken har forklarats fri fran
pafoljd,

4 pagrund av klagares beslut enligt 20 kap. 7 § rattegangsbalken, 9 eller
17 8 lagen (1964:167) med sérskilda bestdmmel ser om unga
lagovertrédare eller 46 § lagen (1988:870) om vard av missbrukare i vissa
fal inte har aalats for brott,

5 skall utlamnas enligt lagen (1957:668) om utlamning for brott eller enligt
lagen (1959:254) om utlémning fér brott till Danmark, Finland, Island
och Norge eller

6 har meddelats besoksforbud enligt 1agen (1988:688) om besoksf érbud.

Aven sidana domar och beslut som meddelats i utlandet skall forasin i

registret om uppgiften motsvarar vad som sagsi 3 § och 1. kommer fran en

myndighet i en stat som tillhor Interpol, fran denna organisation eller fran

Europol och avser en svensk medborgare eller ndgon som har hemvist i

Sverige éller 2. lamnas fran en stat enligt en Gverenskommelse mellan

Sverige och den staten (4 8).

| lagen har en behovs- och proportionalitetsprincip intagitsi 7 § som innebar
att en myndighet som begér uppgifter ur registret noga skall prova behovet
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av information. En begaran om att fatadel av uppgifter ur registret far goras
endast om skélet till det uppvager det intrang eller men i 6vrigt det innebar
for den som berdrs. Regeringen har tidigare framhallit att det av hansyn till
den domdes mgjlighet till rehabilitering ar viktigt att uppgifter om hans eller
hennes brottdlighet inte kommer fram i fall da det inte & oundgangligen
nodvandigt. En enskild medborgare har dock alltid rétt att del av allmanna
handlingar i den man dessaiinte ar sekretessbelagda. Behovs- och
proportionalitetsprincipen géller darfor endast fér myndigheter®”.

Enligt 12 8§ 1 stycket skall uppgifter ur belastningsregistret lamnastill
domstol eller polis- och &klagarmyndighet i Danmark, Finland, Island eller
Norge om det begars for utredning i brottmdl. Stadgandet dverensstammer
med dldre lagstiftning. Nytt & daremot andra stycket i samma paragraf som
foreskriver att uppgifter pa begaran skall falamnastill domstol eller polis-
eller aklagarmyndighet i en stat som & ansluten till Interpol eller av denna
organisation om det behdvs for att myndigheten eller organisationen skall
kunna forebygga, upptécka, utreda eller beivra brott eller ett
utlanningsdrende. Tidigare fick uppgifter i motsvarande situation endast
|lamnas ut om det behdvdes for utredning av brott. Aven uppgifter av
betydelse for underréttel severksamhet far 1amnas ut.

Enligt 11 § far uppgifter vidare lamnastill en utlandsk myndighet eller en
mellanfolklig organisation, om utlamnandet foljer av en internationell
Overenskommel se som Sverige efter riksdagens godkannande har tilltréatt.
Detta motsvarar vad som galler sedan den 1 januari 1998 efter den éndring
som gjordes i samband med att riksdagen godkande Sveriges tilltrade till
Europol %,

Uppgifter ur polisens belastningsregister har altid ansetts extra kénsliga,
framst ur integritetssynpunkt. Den absol uta sekretess som idag galler for
uppgifter i polis- och kriminalregister har framst motiverats av att den
domdes ateranpassning till samhéllet inte skall forsvéras. Det & angel aget
att uppgifter om en persons forflutnainte sprids mer an vad som &r absolut
nodvandigt och det anses darfor liggai sakens natur att utomordentligt stor
restriktivitet maste gdlla for insyn i belastningsregistret. Forutom den
registrerade galv ar det framst myndigheternainom réttsvasendet som har
ett beréttigat intresse av att fatadel av uppgifter i registret®™.

7.6 Lag (1998:621) om misstankeregister

Som antyttsi det foregaende ar lagen om misstankeregister ett resultat av
samma lagstiftningsarbete som den ovan ndmnda lagen om
belastningsregister. Saledes trédde ocksa lagen om misstankeregister i kraft
den 1 januari & 2000 genom SFS 1999:1133. Som framgar av lagens namn
ar har fréga om ett register innehdllande uppgifter om personer som &r

%" Regeringens proposition 1997/98:97 s. 83.
% Regeringens proposition 1997/98:97 s. 87.
% Regeringens proposition 1997/98:97 s. 63.

56



skaligen misstankta for brott. Nagon kriminell handling har annu €j
foretagits. Likt lagen om belastningsregister & det Rikspolisstyrelsen som &r
ansvarig for behandlingen av personuppgifter och som for registret med
hjap av automatisk behandling (1 §).

Enligt 2 § skall misstankeregistret foras for att underlatta tillgangen till

sadana uppgifter om skalig misstanke om brott som behovsi verksamhet hos

1 polis- och tullmyndigheter for att samordna férunderstkningar mot en
person

2 &klagarmyndigheter for beslut om forundersokning och &tal och

3 polismyndigheter och andra myndigheter vid sadan |amplighetsprévning,
tillstandprovning eller annan prévning som angesi forfattning.

Registret far anvandas ocksa for att till enskild |amna uppgifter som &r av

sarskild betydelse i dennes verksamhet.

| 3 § stadgas att misstankeregistret skall innehalla uppgifter om den som har

fyllt femton & och som enligt forundersokningsledarens bedomning &r

skaligen misstankt for

1 brott mot brottsbalken,

2 annat brott for vilket svarare straff an boter & foreskrivet eller

3 s&dant utomlands beganget brott som enligt svensk lag motsvarar brott
enligt 1 eller 2, under forutsattning att fragan om lagforing for brottet
skall avgorasi Sverige.

Registret skall aven innehdlla uppgifter om den mot vilken allméan &klagare

har inlett utredning i mal om forvandling av boter och om den som har

begérts utlémnad for brott.

Uppgifter om att en person anses misstankt for brott trots att
forundersokningen mot honom eller henne lagts ned far ingai en
automatiserad behandling endast under férutséttning att vederbtrande
fortfarande &r skaligen misstankt for brottet och uppgifterna behdvs for att
forundersokningen skall kunnatas upp pa nytt. Om &tal mot en person har
lagts ned eller ogillats skall uppgifter om personen i fragainte fa behandlas
annat &n under speciella omstandigheter'®.

Som ovan ndamnts & huvudregeln betraffande uppgifter i belastningsregistret
att en enskild har rétt att pa begéaran skriftligen ta del av samtliga uppgifter
ur registret om sig §alv. Nér det géller misstankeregistret medges enskilda
g sadan tillgang. Enda majligheten for enskilda att Gverhuvud fa ut
uppgifter ur misstankeregistret &r, enligt 8 8, om begéran avser uppgift om
annan enskild och 1. denna uppgift behdvs for att prova fraga om anstallning
eller uppdrag i verksamhet som avser vard eller som &r av betydelse for
forebyggande eller beivrade av brott och det ror ett sddant visst typ av fall
for vilket regeringen foreskrivet att uppgifterna far 1amnas ut eller 2. den
enskilde styrker att hans eller hennes rétt & beroende av uppgifter ur

1% Regeringens proposition 1997/98:97 s. 102.
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registret om en annan enskild och regeringen medger att uppgifterna far
l&mnas ut.

Betraffande utldmnande av uppgifter till utlandska myndigheter &r
regleringen enligt lagen om misstankeregister identisk med den om

bel astningsregi ster férutom pa en punkt. Motsvarighet saknastill 12 § 1
stycket lagen om belastningsregister, d.v.s. att uppgifter ur registret skall
lamnastill domstol eller polis- eller aklagarmyndighet i Danmark, Finland,
ISland eller Norge om det begérs for utredning i brottmal.

Utlamning av uppgifter om skaligen misstanktatill Europol sker enligt 9 §
(se 11 8 lag om belastningsregister ovan).

Liksom i lagen om belastningsregister &terfinns en proportionalitets- och
behovsprincip i lagen om misstankeregister. 6 § stadgar att en myndighet
som har rétt att fa ut uppgifter ur registret i varje sarskilt fall skall préva
behovet av information noggrant. En begaran om att fatadel av uppgifter
far goras endast om skalet till det uppvéager den olagenhet det innebéar for
den som berors. Vad avser fragor om réttel se och skadestand hanvisasi 15 §
till bestémmelsernai personuppgiftslagen (1998:204).

7.7 Kriminalunderrattelseverksamhet

Med kriminalunderréttel severksamhet avses sadan polisverksamhet som
bestar i att samlain och bearbetainformation for att klarlagga om brottslig
verksamhet har utdvats eller kan komma att utévas och som inte utgor
forundersokning enligt 23 kap. rattegangsbal ken. Sakerhetspolisens
underréttel severksamhet omfattas dock € av denna definition. Genom
polisdatalagen har polisen fétt mojlighet att under vissa forutséttningar i
kriminalunderréttel severksamhet utféra automatiserad behandling av
personuppgifter i sarskilda undersokningar och for datoriserade
kriminalunderréttel seregister. Automatiserad behandling av personuppgifter
i sérskilda undersokningar eller kriminalunderréttel seregister far férekomma
endast vid kriminalunderréttel severksamhet som avser misstanke om
alvarlig brottslighet. Med alvarlig brottslighet avses brottslighet for vilken

det & foreskrivet fangelsei tva & eller mer™™.

Genom proposition 1997/98:97 inréttades ett kriminalunderréttel seregister.
Detta register innehdller uppgifter om personer pa underréttel sestadiet, d.v.s.
innan det finns nagon skélig misstanke om ett konkret brott. De uppgifter
som far antecknasii ett sddant register ar naturligtvis integritetskansliga for
den enskilde. Med hénsyn till den enskildes personliga integritet ar det
darfor galvklart att uppgifterna bor omgéardas av ett starkt sekretesskydd.
Fran den enskildes sida finns det ett stort intresse av att kunna kontrollera att
uppgifter om honom eller henne inte registreras pa ett ofillborligt sétt. For
att allmanheten skall ha fortroende for den underréttel severksamhet som

101 Regeringens proposition 1997/98:97 s. 116 ff.
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bedrivs av saval den dppna polisen som av Sakerhetspolisen &r det viktigt att
det dessutom finns tillréckliga mojligheter for almanheten till insyni och
kontroll av de register som fors'%2.

Till skillnad mot vad som géller belastningsregistret kan en absolut sekretess
inte motiveras med att det inte finns ndgon utomstaende som har beréttigat
intressetill insyn i registret. Déarfér finns det inte tillrackligt starka skal att
uppgifter i kriminalunderréttel seregister skall vara belagda med absol ut
sekretess. Samma resonemang kan foras avseende Sakerhetspolisens register
och darfor réder g heller absolut sekretessi dessa. Sakerhetspolisens
uppgifter bor darfor inte undanhallas allmanhetens insyn mer an vad som &r
nodvandigt, t.ex. med hansyn till rikets sékerhet, forebyggande eller
beivrande av brott och enskilds personliga forhallanden.

Inte heller nér det géller de nyligen inréttade DNA-registret,
misstankeregistret ller fingeravtrycks- och signalementsregistret rader
absolut sekretess. For DNA-registret &r det sarskilt viktig att tillrécklig
mojlighet till insyn finns for att garantera att analysresultat som ger
upplysningar om den registrerades egenskaper inte registreras'®.

Misstankeregistret och fingeravtrycks- och signalementsregistret innehdller
uppgifter om misstankar, d.v.s. innan det konstaterats att ett brott har
begatts. Det kan darfor finnas ett motsvarande intresse av offentlighet for
uppgifterna som nér det géller underréattel seregister. Med hansyn till att
uppgifter i dessaregister & mycket kansliga ur integritetssynpunkt skyddas
de dock av ett omvant skaderekvisit. Det innebar att de far |amnas ut endast
om det star klart att det inte medfor nagon skada for den enskilde eller ndgon
honom eller henne nérstdende. For andra register &n belastningsregistret
géller alltsa g absolut sekretess utan ett omvant skaderekvisit. Det innebar
att reglernai 14 kap sekretesslagen blir tillampliga pa dessa Gvriga register.
Det innebéar att den enskilde salv far rétt att tadel av de uppgifter som finns
registrerade om honom eller henne om det stér klart att det kan ske utan
skada for utredningen och det inte heller finns nagon annan
sekretessgrund™®,

7.8 FoOrundersokningssekretess

| 5 kap. 1 § sekretesslagen finns regler om sekretess m.m. med hansyn
framst till intresset att forebygga, uppdaga eller beivra brott, den s.k.
forundersokningssekretessen. Bestammelserna géller for bl.a. uppgifter i
polisregister. En forutséttning for att sekretess skall galla &r att det kan antas
att syfte med beslutade eller forutsedda dtgéarder motverkas eller den
framtida verksamheten skadas, om uppgiften rgjs. Sekretessen géller i forsta
hand hos aklagar-, polis- och tullmyndigheterna. Eftersom sekretessen galler
for uppgift som ”hanfor sig till” brottsférebyggande eller brottsbeivrande

192 Regeringens proposition 1997/98:97 s. 63.
103 Regeringens proposition 1997/98:97 s. 63.
104 Regeringens proposition 1997/98:97 s. 63.
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verksamhet, foljer sekretessen med uppgiften om den lamnas vidare till en
annan myndighet. Aven en myndighet som i annan verksamhet bitrader
aklagare eller polisi brottshekampande verksamhet & underkastad sekretess

till skydd fér spaning och utredning'®.

Bestammelsernai 5 kap. 1 8 sekretesslagen &r till for att skydda det
allmannas brottsforebyggande och brottsbeivrande verksamhet. | 9 kap. 17 8§
sekretesslagen finns korresponderande regler till skydd for enskildas
personligaintegritet ndr det galler uppgifter i bl.a. polisregister. Enligt 7 kap
17 § sekretesslagen géller vidare sekretess i verksamhet som avser forande
av eller uttag ur register som fors enligt lagen (1998:620) om

bel astningsregister for uppgift i dettaregister. Sekretessen enligt denna
bestdmmelse &r absolut, d.v.s. ndgot skaderekvisit stéllsinte upp som villkor
for sekretessen. Uppgifter fran belastningsregistret far [amnas ut endast
under forutséttningar som angesi lagen om belastningsregister och
sakerhetsskyddslagen (1996:627) samt forordningar som har stod i dessa
lagar. Reglernai 14 kap sekretesslagen om vissa begransningar i sekretessen
och om forbehall &r inte tillampliga pa uppgifter som omfattas av denna

bestammelse 1%

Bestammel ser om absolut sekretess & ovanliga. Det forekommer i princip
bara sdvitt avser uppgifter i polisregister och i vissa andra brottsregister samt
| skatteregister. Den huvudsakliga anledningen till den begransning som
foreskrivs betraffande polisregister &r att dessa register dven innehaller
uppgifter av betydelse for brottsspaning. Den begrénsning som géller ar
framfor allt att det i utdrag till den enskilde inte skall tas med uppgift om
misstanke for brott, om inte &al har vackts for brottet. Vidare géller att
botesbrott redovisa endast i begransad omfattning. Utdrag ur polisregister
far endast meddelas till den registrerade under forutséttning att han eller hon
behover utdraget for att tatillvarasin rétt i frammande stat, fatillstand att
inresa, bositta sig eller arbetai frammande stat, prova fraga om anstéllning i
verksamhet som avser vard eller som &r av betydelse for rikets sakerhet eller
for forebyggandet eller beivrandet av brott och regeringen i férordning
medgivit att utdrag eller upplysning lamnas for sadant andamdl eller i annat
fall om den enskilde styrker att hans eller hennes rétt ar beroende av
upplysning ur registret och regeringen medger att upplysning lamnas'®’.

195 bromemoria 1997:20 s. 121 ff.
196 Promemoria 1997:20 s. 121 ff.
197 Regeringens proposition 1997/98:97 s. 59.
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8 Analys

8.1 Inledning

Som ndmndes inledningsvis ar syftet med denna uppsats att undersbka om,
ochi safall hur, dels det skydd for den enskilde som offentlighetsprincipen
uppstéller genom reglerna om almanna handlingars offentlighet och dels det
integritetsskydd det absoluta forbudet mot asiktsregistrering i 2 kap. 3 §
regeringsformen utgor, har paverkats och forandrats, direkt eller indirekt, till
foljd av Sverigestilltrade till Europolkonventionen. For att uppna detta syfte
innehaller analysen tva olika avsnitt som tillsammans omfattar och redogor
for de frégestallningar som angavsi 1.2 ovan. Analysen avslutas med ett
sarskilt avsnitt i vilket en diskussionen kring Europols framtidaroll fors.

8.2 Europolkonventionen och
offentlighetsprincipen

Den for oss gdvklara och hdvdvunna principen om allménna handlingars
offentlighet har inte nagon motsvarighet i gemenskapsrétten. Dar &r
utgangspunkten tvartom att institutioners handlingar inte utan ett sarskilt
stallningstagande &r tillgangliga for allménheten. Ett sarskilt problem &r
vidare att bedlutsfattandet inom EU altjamt i stor utstrackning sker som om
det var fraga om diplomatiska drenden som kraver fortrolighet. Samarbetets
art & emellertid sadant att det snarare & fraga om en Gverstatlig institutions
normgivning for enskilda medborgare och foretag varfor dessa av

demokratiska sk&l bor hainsyn i bes utsprocessen'®.

Som tidigare namnts dterfinnsi artikel 19 i Europolkonventionen
foreskrifter som reglerar den enskildes rétt att fata del av uppgifter om sig
gélv i registren. Detta var under forhandlingarna en svér fréga att uppna
enighet om, eftersom de nationella lagstiftningarnai medlemsstaterna skiljer
sig &t ganska vasentligt. Regleringen i artikel 19 & darfor resultatet av en
politisk kompromiss som bygger painte mindre &n tre olika motsatspar av
kolliderande intressen eller regelverk.

Det forsta ar om kontrollen av innehdllet i ett dataregister skall utdvas
genom att den enskilde ges en rétt till direkt tillgang till registerinnehallet
(direkt kontroll) eller om den enskilde istéllet skall kunna pakalla att ett
oberoende organ kontrollerar om uppgifterna & korrekta och inférdai
registret med iakttagande av de regler som galler pa omradet (indirekt
kontroll). Det andra motsatsparet & om den kontrollmodell som tillampas av
Europol huvudsakligen skall folja nationell rétt eller regleras av
konventionen. Det tredje motsatsparet utgors av om den gemensamma

198 Regeringens proposition 1993/94:114 s. 41.

61



overvakningsmyndigheten skall kunna 6verprova nationella myndigheters
bedlut eller inte.

Nér dessa skilda synsatt skall appliceras pa Europol har resultatet blivit att
forhallandena regleras painte mindre an sex olika sétt beroende pa varifran
en uppgift harstammat och till vilket register den forts samt med
huvudsaklig tillamning av tva parallella forfaranden beroende pa om den
nationellaratten i ett visst fall foreskriver direkt eller indirekt kontroll
Artikel 19 tillhandahaller darmed i princip tolv olika forfaranden, av vilka
emellertid ndgra ssmmanfaller, s att dei praktiken innebar &tta olika

forfaranden'®.

| alladessa situationer har berérda medlemsstater vetorétt. En vagran att
lamna ut en begard uppgift skall dock, vare sig beslutet i realiteten har
fattats av en medlemsstat eller av Europol, alltid vara hanforlig till ndgon av
de sekretessgrunder som finns angivnai artikel 19.3, namligen att Europol
vederborligen skall kunna utfora sina arbetsuppgifter, skydda
med|emsstaternas sdkerhet och allmén ordning eller for att bekampa brott
samt att skydda utomstaendes réttigheter och friheter. Dessa
sekretessgrunder an mycket vida och vagatill sin struktur, sarskilt grunden
om att Europol skall kunna utfora sin arbetsuppgifter i vederborlig ordning.
Det finns sdl edes ett stort utrymme for godtyckliga bedomningar avseende
sekretessens omfattning.

Det faktum att &tta olika forfaranden reglerar fragan om utlamnande av
uppgifter ur Europols register medfor att regleringen blir mycket otydlig och
svaroverskadlig. Vidare torde medlemsstaternas vetorétt innebéra att
uppgifter i praktiken sallan kommer att |amnas ut. Lagger man har ocksatill
den vetoratt som tillerkénts Europol anser jag att mojligheten for den
enskilde individen att fa ut uppgifter om sig sav ur registren & nast intill
obefintlig. Sakerligen &r det i de flestafall sd att aminstone en av
medlemsstaterna motsatter sig ett utlamnande av uppgifter. Skulle sd g vara
fallet kan dock som néamnts Europol ensamt stoppa ett utlamnande.
Intressant &r att Europol & bundet av medlemsstaternas veto men g av deras
samtycke. Man kan fraga sig varfor Europol ensamt skall ha mojlighet att
vagraett utldmnande i de fall medlemsstaterna samtycker till forfarandet.
Denna fraga &r sarskilt beréttigad med tanke pa att Europols huvudsakliga
uppgift anges vara att verka som ett forum for informationsutbyte.

Av 2 kap. 1 8 tryckfrihetsforordningen framgar att rétten att tadel av
allménna handlingar syftar till att rent allmant framja ett fritt meningsutbyte
och en allsidig upplysning. Harigenom markeras att handlingsoffentligheten
utgor en del av den medborgerliga yttrande- och informationsfriheten och
darmed en av betingelserna for den fria demokrati ska asiktsbil dningen.
Genom att regleringen av utlamnandefrégan i Europolkonventionen ar sa
svardverskadlig som nyss sagts anser jag att Europolkonventionen utgor ett
hot mot den fria demokratiska asiktshildningen. | detta sasmmanhang &r det

1% Regeringens proposition 1996/97:164 s. 39.

62



kanske inte just den enskilde individen som asyftas utan den fria pressens
mojlighet att tadel av sddana handlingar som kan utgora underlag for en i
dagspressen kritisk redogoérel se och analys. En av anledningarnatill
avsaknad av en kritisk debatt torde med stdrsta sannolikhet vara just det
faktum att det & mycket svart att fatill stand ett utlamnandeforfarande.

Ett visst specifikt systems trovardighet och legitimitet & avhangigt av den
enskilde individenstilltro till och acceptans av systemet i fraga. En system
som daremot ar svaréverskadligt och ljusskyggt och i enlighet harmed svart
att déverblick och kontrollera méts med misstro och ogillande. En

grundl dggande forutsattning for existensen av ett sddant ogillande & dock
allménhetens vetskap och kdnnedom om systemet. | och med att den fria
pressens mojlighet att tadel av viktiga handlingar har beskurits & manga
manniskor omedvetna om den verksamhet som pagar inom ramen for
Europol. Bristande kdnnedom medfor avsaknad av kritik. Om detta varit ett
av syftena bakom regleringen av utlamnandefragan | ater jag vara osagt.
Dock &r det otvivelaktigt sa att den debatt som trots allt forekommer inte pa
langa vagar innehar den styrka och intensitet som den borde ha haft om en
bredare allméanhet haft kdnnedom om den integritetskrankning Europols
register innebar. Ocksa pa denna punkt kan man darfor pasta att Europol
utgor ett hot mot den fria demokratiska asiktsbildningen.

8.3 Europolkonventionen och forbudet mot
asiktsregistrering

Medan Europolkonventionens inverkan pa offentlighetsprincipen & av
direkt karaktar & dess paverkan paforbudet mot asiktsregistrering i 2 kap. 3
8§ regeringsformen av ett mer indirekt slag.

Som framggatt i det foregdende far ett arbetsregister for analysandamal som
inrétasi operativt syfte innehdlla personuppgifter. For det forstafar sddana
uppgifter som finnsi informationsregistret forekomma. For det andra far det
foras in uppgifter om vittnen, brottsoffer, kontakter eller medhjé pare och
andra personer som kan lamna uppgifter om de brott som utreds. Alla
uppgifter betréffande dessa personer som anses vara nodvandiga far
registreras. | fraga om brottsoffer far aven uppgifter tasin i registret om
omstandigheterna ger anledning anta att en person skulle kunnabli offer for
ett brott som ligger inom Europols behdrighet.

For det tredje & det ocksatillatet att i analysregistren samlain, lagraeller
behandla valdigt integritetskrankande uppgifter sdsom politisk eller religics
askadning, ras, etniskt ursprung, hdlsa eller sexuell 1&aggning. Sadana
uppgifter far forasin endast om det & strikt nddvandigt med hansyn till
andamalet med analysen och da bara om de kansliga uppgifterna
kompletterar andra redan befintliga uppgifter om personen i frdga. Det &
sdledes inte tillatet att |agga upp ett register med uppgifter om enbart politik
hemvist eller etniskt ursprung. Konventionen forbjuder ocksa att sokning
efter personer med ledning enbart av eventuellt registrerade kénsliga
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personuppgifter sker i strid mot Europols andamal shestammel ser. |
praktiken anses detta innebdara ett forbud mot selektiv datasdkning med

exempelvis ras eller politisk &sk&dning som enda sokbegrepp™®.

Sédana kansliga personuppgifter som nyss namnts far alltsa inte forekomma
i analysregistren sdvida de inte utgor ett komplement till andra, redan
registrerade, uppgifter. Det forefaller inte vara altfor svart att tanka sig
kompletterande information som gor att man kan kringga skrivningen "inte
enbart pagrund av”. Samma uttryck aterfinnsi 2 kap. 3 § 1 stycket
regeringsformen vari stadgas att det ar forbjudet att registrera en person
enbart pa grund av dennes politiska dskadning. Det & inte helt klart vad som
asyftas med "inte enbart” . Troligtvis kommer Europols praxisi fragaom
kansliga personuppgifter och kompl etterande information utgora grunden for
hur uttrycket "inte enbart” i 2 kap. 3 § regeringsformen kommer att tolkas.
Om sa blir fallet torde det mesta som registreras, trots det uttryckliga
grundlagsstadgandet om foérbud mot asiktsregistrering, stai
Overensstammel se med svensk lagstiftning och anses vara legitimt.
Uppgifternai analysregistret skall gallras efter ett ar, sdvidainganya
uppgifter tillkommit. Om det dessférinnan har forst in nya uppgifter om en
registrerad person eller om det har inletts ett sarskilt underréttel seprojekt bor
uppgifternai informationsregistret kunna sta kvar under langre tid. Med
andra ord innebér det att sa lange nya, aven bagatellartade, uppgifter tillfors
sa kan personerna vara registrerade hur lange som helst.

De nationella enheterna ar skyldiga att pa eget initiativ eller pa Europols
begéran forse Europol med de uppgifter som behovs for att genomfora
analysverksamheten. De & dock skyldiga att gora detta endast om det enligt
deras nationella lagstiftning &r till &tet att bearbeta dessa uppgifter for
brottsforebyggande syften, analys eler brottsbekampning. Polismyndigheten
i det medlemsland vars nationella lagstiftning tillatet lagring av uppgifter om
personer mot vilka det inte foreligger négon konkret brottsmisstanke, kan
alltsd dverlamna sadan information till Europol. | och med att ett nationel It
kriminalunderréattel seregister, som en f6ljd av just Europolkonventionen, har
inrétatsi Sverige strider inte ett sddant utlamnande mot svensk lagstiftning.

Kriminalunderréttel seregistret & en konsekvens av att en sarskild
underréattel setjanst har inréttats inom polisen. Registret far innehdlla
uppgifter om personer som inte har begétt brott eller ens & misstankta for
konkret brottslighet. Det kan racka att de pa nagot sétt uppfattas tillhdra en
viss grupp, en kategori som pa nagot sétt formodas utgora ett hot mot det
vaga begreppet inre ordning och sakerhet. Ursprungligen fick register av
detta slag endast foras av Sakerhetspolisen. Dérefter har det inréttats inom
finanspolisen och numera alltsa &ven inom polisens sa kallade
kriminalunderréattel setjanst, tullverket och kustbevakningen. Detta &r ett
exempel pa att sakerhetspolisen ar trendsittande vad betraffar polisiara
arbetsmetoder. Att sakerhetspolisens metoder forsin i den 6ppna polisens

10 Statens offentliga utredningar 2000:25 s. 114 f.
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arbete innebér en grundlaggande foréndring av traditionellt polisarbete.
Faran med detta &r att det leder till en drastisk utvidgning av antalet personer
som det blir mgjligt att dvervaka och registrera. Denna utveckling mot att i
allt storre utstréackning anvénda sig av underréttel severksamhet i det
traditionella polisarbetet, ar ett internationellt fenomen.
Europolkonventionen och Schengenkonventionen baddar fér en gradvis
sammansmaltning av dessa tidigare dtskilda polisverksamheter. Den svenska
kriminalunderréttel setjansten och dess register & en direkt foljd av
Europaanpassningen. Utan tillgang till s.k. mjuka forspaningsuppgifter,
uppgifter som inte ror konkret brottsmisstanke, har svensk polis mindre att
erbjuda sina europeiska kollegor. Darmed skulle deintei lika stor
utstrackning kunna deltai informationsutbytet.

Aven 6vriga register som nyligen infortsi Sverige &r i hogsta grad
foranledda av tilltradet till Europolkonventionen. Har asyftas framst
misstankeregistret, DNA-registret samt fingeravtrycks- och
signalementsregistret. Dessa integritetskrénkande register strider visserligen
inte mot forbudet mot asiktsregistrering i regeringsformen, da de utan
tvekan kan inrymmas i undantaget om forebyggande och beivrande av bratt,
men tanjer otvivelaktigt pa och utvidgar granserna for det tillatna.

Till och med personuppgiftslagen, som har en generell rackvidd och géller
all behandling av personuppgifter som ar helt eller delvis automatiserad,
mojliggor for registrering av s.k. indirekta personuppgifter trots att det inte
finns nagon misstanke om brottslighet mot den person uppgifterna hanfor
sig till. Detta motsvarar vad som géller enligt Europolkonventionen. |
forarbetenatill den nya registerlagstiftningen uttalade regeringen att:

"Det kan exempelvis vara sa att det framkommer omstandigheter som gor
att en person maste anses vara skaligen misstankt for att utova viss
brottslig verksamhet och att den missténkte personen fardatsi en bil. Det
maste enligt regeringens uppfattning vara mojligt att registrera bilens
registreringsnummer trots att den tillhdr en person som i och for sig inte
& misstankt for brottslighet. En forutséttning for en sadan registrering ar
dock att uppgiften forses med en anteckning om att personen i fragainte
ar misstankt och att uppgiften & nédvandig for registrets andamal” .

| samma proposition sags uttryckligen att det & angel&get att lagstiftningen
uppfyller de krav som uppstallsi internationella dverenskommelser Sverige
ingétt. Som exempel anges Europol- och Schengenkonventionerna. Det
uttalas att dessa konventioner bygger pa att upplysningar kan utvéaxlas
mellan staterna och att den svenska polisen darfor bor fatillgang till den
informationsteknik som &r nédvandig for att samarbetet skall fungera
effektivt. Med effektivt samarbete avses ett effektivt samarbete mellan
polismyndigheter i brottsbekdmpande syfte. Ett sadant samarbete innebér
nastan alltid ndgon form av hot mot, eller krénkning av, den enskildes
personligaintegritet. Har aktualiseras fragan om den fria bevisprovningen

1 Regeringens proposition 1997/98:97 s. 127 f.
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vid svenska domstolar. Polis- och &klagarmyndigheternas tillgang till
Europols register skapar en ojamn balans mellan den tilltalade och
aklagarsidan i ett brottmdl. Detta utgor ett hot mot den sjalvklara rétten till
en rattvis rattegang som fastslasi bl.a. Europakonventionen om de
manskliga réttigheterna och grundléggande friheternai artikel 6.

8.4 Europol och den framtida utvecklingen

Som namnts tidigare undersoker rédet for narvarande, mot bakgrund av
artikel 30.2i Unionsfordraget i vilket bl.a. slas fast att Europol skall spelaen
mer operativ roll i framtiden, om Europolkonventionen bor éndras sa att
Europol kan deltai gemensamma utredningsgrupper och anmoda
medlemsstaterna att inleda och samordna utredningar. En sadan andring
foranleder en rad viktiga frégor. Hur skall en éverstatlig europeisk
polisstyrka goras foremal for politisk och demokratisk kontroll och hur skall
den goras ansvarig infor nationella domstolar? Kan en europeisk polisstyrka
existera utan skapandet av en europeisk offentlig aklagare eller till och med
en europeisk brottmal sdomstol ? Skulle inte dessa institutioner forutsétta en
harmonisering av medlemsstaternas grundl&ggande straff- och
processratt™2?

Radet diskuterar &ven olika metoder for att férenkla det nuvarande
forfarandet for andring av Europolkonventionen. Varje andring ratificeras av
samtliga medlemsstater, vilket anses varatidskréavande. Fragan & dock om
inte nuvarande reglering for andring av konventionen borde kvarsta med
hansyn till réttssakerhetsintresset. Med tanke pa att enskildas majlighet till
insyn i Europolsamarbetet inte verkar vara en direkt prioriterad fragatorde
skapandet av ny reglering, baserad pat.ex. majoritetsbesut, forsvaga
medlemsstatens stallning och medfora ett ifragasittande av det réttsliga
samarbetets legitimitet.

Behovet av att skyddaindividuellaintressen okar i takt med att omfanget av
det internationel It samarbetet mellan medlemsstaternas myndigheter vidgas.
Internationellt samarbete mellan myndigheter, hur viktigt och legitimt det én
mavara, utgdr dock en maktutévning som behover kontrolleras. For
narvarande far maktmissbruk eller fel foretagna av nationella myndigheter i
en stat nastan adrig rattsliga konsekvenser i en annan stat. De flestalander i
Europa ér inte beredda att stélla andra tjansteman &n sinaegnatill ansvar fér

réttsstridiga handlingar. Harmed uppstér ett legalt vakuum™?2,

"2 Harding, C. (...[et. al].) s. 105 f.
3 Harding, C. (...[et. a].) s. 103 1.
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9 Avslutning

Denna uppsats har pavisat att det foreligger en underliggande
intressekonflikt mellan & ena sidan integritetsskydd och a andra sidan en
effektiv brottsbekdmpning.

Kriminologen Janne Flyghed, som ndmndes inledningsvis, menar att denna
konflikt & av sarskilt intresse i statsskick som definierar sig som réttsstater
och demokratier. En sadan stat kan namligen inte anvandasig av vilka
metoder som helst for att kontrollera odnskade beteenden eftersom en av
réttsstatens framsta grundprinciper &r att medborgarna & garanterade vissa
grundldggande fri- och réttigheter**. Som férevarande uppsats visat kan det
dock ifragaséttas hur starkt réttighetsskyddet i realiteten &r. Det kan ocksa
ifrégasittas vem eller vilka som skall upprétthalla detta rétti ghetsskydd samt
vem som bestammer vad det skall innehalla. Riksdagen har nyligen, genom
beslut den 20 november ar 2002, bestamt att regeringsformen skall andras sa
att det blir mgjligt att dverlata bed utanderétt inom ramen for allt samarbetei
EU, inte bara samarbetet inom EG som tidigare. Beslut om sadan éverforing
skall tas med kvalificerad majoritet. Aven beslutanderétt avseende grundlag
skall kunna dverforas. Har krévs dock tva riksdagsbeslut med
mellanliggande val. Endast beslutanderétt angaende statsskickets grunder
undantas fran overforing. Dessa andringar trader i kraft den 1 januari &r
2003,

Den tyske filosofen Max Weber, som var verksam i slutet av 1800-talet och
I borjan av 1900-talet, trodde inte att det var mgjligt for méanniskor och
samhdllen att komma 6verens om vilkamal som skall uppnas eller vilka
varden som skall forverkligas. Han menade att politiska beslut, som kan och
borde végledas av vetenskaplig eftertanke, dikteras av en forpliktelse
gentemot varden som inte kan bevisas'®. Weber definierade makt som
mojligheten att patvinga sin vilja pa andra personer sa att dessa handlar i
enlighet med dennavilja. Men han var inte sdintresserad av makt i dess
generella betydel se utan mer av den speciellatyp av makt som han
benamnde dominans. Dominans syftar pa ett maktforhallande i vilket
makthavaren, den person som patvingar andrasin vilja, anser sig haen rétt
att utdva makt och de underkuvade anser det varaderas plikt att atlyda
makthavarens order. Med andra ord; i dennatyp av auktoritart samhélle
finner man alltid ett antal trossatser som legitimerar bruket av makt bade i
makthavarens och de underkuvades 6gon'’. Att havda att den Europeiska
unionen motsvarar ett auktoritart samhéalle & mahanda lite va drastiskt.
Men jag anser andock att vissa aspekter i Webers resonemang uppvisar
likheter med vart " enade Europa’.

14 Flyghed, J. s. 20.

115 5p K onstituti onsutskottets betankande 2002/03:K U6.
18 Aron, R. s. 215 1.

7 Mouzelis, N.P. s. 15f.
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Bilaga A
Utdrag ur bilaga som avsesi artikel 2 i Europolkonventionen

Forteckning 6ver andra alvarligaformer av internationell brottslighet som
Europol kan behandla férutom de som redan nu féreskrivsi artikel 2.2 med
beaktande av Europols mal séttning sa som den angesi artikel 2.1.

Brott mot liv, hdsa och frihet:

[J mord och grov misshandel,

(] olaglig handel med manskliga organ och vavnader,

[J méanniskorov, olaga frihetsberévande och tagande av gisslan,
] rasism och framlingsfientlighet.

Brott mot enskild och offentlig egendom samt bedrégeri:

[] organiserade stolder,

(] olaglig handel med kulturforemal, inklusive antikviteter och konstverk,
[J svindleri och bedrageri,

] beskyddarverksamhet och utpressning,

(] forfalskning och illegala efterbildningar (piratkopior),

L] forfalskning av administrativa dokument och handel med férfal skningar
[] falskmynteri och forfalskning av betal ningsmedel

] databrott

[J mutbrott och bestickning.

Olaga handel och angrepp pa miljon:

[] olaga handel med vapen, ammunition och sprangamnen,

[] olaga handel med hotade djurarter,

[] olaga handel med hotade vaxtarter och vaxtsorter,

(] brottslighet till skada for miljon,

(] olaga handel med hormonsubstanser och andratillvaxtsubstanser.
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