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Sammanfattning

Den Europeiska Unionen bygger pa ett samarbete om fri rorlighet for varor,
tjanster, kapital och personer. Som ett led i att trygga fri rérlighet for
personer inom unionen har granskontroll vid de inre grdnserna i unionen
avskaffats. Borttagandet av de fysiska granserna framjar inte bara fri
rorlighet i positiv bemarkelse, utan kommer ocksa till gagn for
gransoverskridande brottslighet. Da den klassiska granskontrollen togs ur
bruk uppstod darfor ett behov att forhindra att systemet utnyttjades av
kriminella aktorer. De atgarder som skall motverka denna negativa effekt
kallas kompensatoriska atgarder och bestar bland annat av inrattandet av den
Europeiska unionens brottsbekdmpande myndighet, Europol.

Europol &r ett mellanstatligt polissamarbete utan operativa befogenheter
vars arbete bestar i informationsutbyte, brottsanalys och samordning. Dess
syfte ar att starka effektiviteten och 6ka samarbetet mellan staternas
rattsvardande myndigheter for att i férlangningen bekampa
gransoverskridande brottslighet. Europols framsta arbetsredskap ar
dataregister som tillater medlemsstaterna att dela kriminalunderréttelser.
Dessa register har emellertid, liksom andra atgarder, kritiserats for att
inskranka den personliga integriteten da de till stor del bygger pa
personuppgifter.

Detta examensarbete undersdker hur Europols arbete forhaller sig till
respekten av ménskliga réttigheter. Mot bakgrund av den kritik som riktats
mot Europol ur integritetshansyn, underséks om utformningen och
hanteringen av dess persondataregister kan anses vara integritetskrankande i
den grad att det kan ténkas strida mot ratten till privatliv sisom den stadgas i
artikel 8 Europakonventionen.

For att sdtta in denna undersokning i ett ssmmanhang undersoks &ven vilket
yttre forhallande som rader mellan Europolkonventionen och
Europakonventionen.

Framstéllningen ger att Europadomstolen, i en hypotetisk bedémning,
troligtvis skulle finna att Europols hantering av personuppgifter med
avseende pa insamling, lagring, vagran att lamna ut uppgifter samt
vidarebefordran av uppgifter till tredje part, ar atgarder som strider mot
artikel 8.1 Europakonventionen. Emellertid visar analysen att det ocksa &r
troligt att Europadomstolen finner att vissa av de integritetskrankande
atgarderna kan godtagas med stod av undantagsmajligheterna i artikel 8.2
Europakonventionen, vilket vill séga att de kan godkannas om de har stod i
lag och att det finns stéd for att det i ett demokratiskt samhélle ar
nddvéndigt med héansyn till ett allmént eller sarskilt intresse.

| framstallningen har ocksa framkommit att Europol, som en foljd av dess
karaktar som mellanstatligt samarbetsorgan inom den tredje pelaren, i



dagsléget inte ar formellt forpliktigat att folja Europakonventionen férutom i
fall da detta &r en gemensam 6nskan hos medlemstaterna. Detta kan
emellertid komma att &ndras om den nya konstitutionen fér Europa tréader
ikraft i sin nuvarande ordalydelse, med ett 6kat skydd for den enskilde som
foljd.
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1 INLEDNING

1.1 PRESENTATION

Den 12 februari 2006 publicerade Svenska Dagbladet en debattartikel
skriven av Datainspektionens generaldirektor, Goran Graslund. Artikeln
hade titeln "Bit inte ihjal integriteten”, vilket syftar pa den jamforelse som
Gréslund gér mellan hur en ravhona biter ihjal sina ungar om hon blir
skramd av ett flygplan pa lag niva och hur vi, skramda av hotet fran bland
annat terrorism, ar pa vag att prioritera bort stora delar av det
integritetsskydd som det tagit decennier att bygga upp.

Bakgrunden till de atgéarder som kritiseras kanner vi alla till. Handelserna
den 11 september 2001 lamnade ett tryck pa vastvarldens makthavare att
instifta mer effektiva skyddsatgarder for att i framtiden undvika liknande
handelser. Detta har, jamte den explosionsartade tekniska utvecklingen och
forbattrade forutsattningar for mobilitet som gynnar den gransoverskridande
brottsligheten, bidragit till okade satsningar pa brottsforebyggande och
brottsutredande satsningar.

Graslund ar en av manga, som pa senare tid hojt ett varningens finger infor
de konsekvenser for den personliga integriteten som riskerar att folja allt
mer ingripande brottsbekdampande atgarder. Kritiska roster har uttryck oro
for att ”storebrorsamhallet”, eller ”Bodstromsamhallet”, i sin iver i att
bekdmpa brottsligheten, sétter den personliga integriteten i andra hand.

| Europa har arbetet med att 6ppna upp EU lett till att inre hinder som
granskontroller avskaffats och ersatts med andra, kompensatoriska atgérder.
Tyvarr uppstar negativa effekter, da den 6kade rorligheten gynnar dven
kriminella grupper. Narkotikahandel, ménniskohandel och annan
gransoverskridande brottslighet har fatt ett friare spelrum. For att halla
jamna steg med de kriminella elementen kravs att effektiva atgarder vidtas.
Den organiserade brottslighetens utveckling i ett 6ppet och grénslést Europa
har visat sig kréva ett granslost polissamarbete. Bland vidtagna
kompensatoriska atgarder finner man instiftandet av Europol.

Europol &r ett mellanstatligt polissamarbete utan operativa befogenheter
vars arbete bestar i informationsutbyte, brottsanalys och samordning.
Europols framsta arbetsredskap &r de automatiserade dataregister som
tillater medlemsstaterna att dela kriminalunderréttelser. Dess syfte &r att
starka effektiviteten och oka samarbetet mellan staternas rattsvardande
myndigheter for att i forlangningen bekampa gréanséverskridande
brottslighet. Dessa register har emellertid, liksom andra atgarder, kritiserats
for att inskréanka den personliga integriteten.



1.2 SYFTE OCH FRAGESTALLNINGAR

Syftet med detta examensarbete &r att undersoka Europols arbete med
avseende pa manskliga rattigheter. D& Europol i den allménna diskursen fatt
utsta kritik for hur utformningen och hanteringen av deras
persondataregister ser ut, vill jag undersoka om de kan anses vara
integritetskrankande i den grad att det kan ténkas strida mot bestdmmelserna
i Europakonventionen®.

| ett forsta led vill jag undersdka om Europols lagring, behandling och
anvandning av persondatauppgifter inskranker ratten till privatliv sdsom den
stadgas i artikel 8.1 Europakonventionen.

| ett andra led vill jag undersdka om, i det fall en krankning anses foreligga,
det ur ndgon héansyn kan vara motiverat att gora ett undantag i enlighet med
artikel 8.2 Europakonventionen.

For att satta in denna undersdkning i ett sammanhang vill jag aven
undersoka vilket yttre férhallande som finns mellan Europolkonventionen?
och Europakonventionen. Syftet har &r att undersoka i vilken utstrackning
Europol &r skyldig att folja Europakonventionen.

1.3 AVGRANSNING

Da syftet med detta examensarbete ar undersoka Europolkonventionens
forenlighet med Europakonventionen, faller det sig naturligt att avgransa
mot andra instrument pa omradet manskliga rattigheter. Det hade givetvis
funnits en mojlighet att istallet gora en jamforelse med
Europakonventionens forlaga The Universal Declaration of Human Rights
(UDHR)®. D& UDHR inte &r rattsligt forpliktigande for de kontrakterande
parterna, ar en jamforelse med Europakonventionen mer intressant. Den
organisation som skall granskas har dessutom ett begrénsat territoriellt
verksamhetsomrade, som i stort sett sammanfaller med det sammantagna
territoriet for Europakonventionens parter.

En jamforelse hade dven varit mojlig med utgangspunkt i den
rattighetskatalog som EU har utvecklat, Stadgan om de grundlaggande
rattigheterna (Nice december 2000). Denna stadga ar dock inte heller
bindande for medlemstaterna i dagslaget.

! Europeiska konventionen den 4 november 1950 om skydd fér de manskliga rattigheterna
och de grundlaggande friheterna

2 Rédets akt av den 26 juli 1995 om faststallande av konventionen pa grundval av artikel
K.3 i fordraget om den Europeiska Unionen om uppréattande av en europeisk polisbyra

¥ Universal Declaration of Human Rights, antogs 10 december 1948 av FN: s
generalforsamling



Utover de mer dvergripande instrumenten for skydd av ménskliga
rattigheter, finns mer specialiserade instrument. Bland dessa aterfinns bland
annat radets direktiv Dataskyddsdirektivet®. Dess syfte ar att garantera en
hog och i alla medlemstater likvardig skyddsniva nar det géller enskilda
personers fri- och rattigheter med avseende pa behandling av
personuppgifter och darigenom framija fritt flode av personuppgifter mellan
medlemsstaterna®. Direktivet omfattar emellertid inte behandling av
personuppgifter for brottsbekampning och ar darfor inte intressant for detta
examensarbete.

1.4 METOD OCH MATERIAL

Jag har anvant mig av traditionell juridisk metod, da efterforskningar gjorts i
lagtext, forarbeten, praxis och doktrin. Som primara kéllor har jag anvant de
tva instrument som ligger till grund for jamforelsen, Europolkonventionen
och Europakonventionen.

For att fa fordjupad kunskap om Europolkonventionen har jag varit
hanvisad till den information som Europol sjalvt samt svenska myndigheter
erbjuder pa Internet samt tidningsartiklar, da Europol endast kortfattat finns
beskriven i litteraturen. Jag har &ven tagit del av de svenska férarbeten
angaende nationellt polisarbete, dar samarbetet med Europol kommenterats.
Auvslutningsvis har jag gatt igenom de beslut som fattats av den
overklagandekommitté som ligger under Europols gemensamma
tillsynsmyndighet i &renden som framstallts av privatpersoner. Syftet med
denna genomgang har varit att soka insikt om hur Europolkonventionen
tillampas i praktiken. Dessa beslut tacker dock endast ett mycket snavt
omrade.

Vad géller Europakonventionen har valet av material fallit pa delar av den
omfattande behandling av Europakonventionen som ges i doktrinen samt i
den europeiska domstolen for de manskliga rattigheterna,
Europadomstolens, praxis.

For att problematisera den avslutande jamforelsen har jag sokt kritik av hur
integritetsaspekter hanteras i brottshekdmpande sammanhang. Detta har
omfattat saval kritik av hanteringen i allméanhet som kritik av Europols
hantering. En stor del av detta underlag har jag hamtat fran litteratur skriven
av Janne Flyghed, professor i kriminologi vid Stockholms Universitet.

* Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pé behandling av personuppgifter och om det fria flodet av
sadana uppgifter

> Prop. 2004/05:164, 5.33



1.5 DISPOSITION

Uppsatsen ar disponerad sa att de tva forsta kapitlen avhandlar Europol och
dess register. Det & min avsikt att i dessa kapitel ge lasaren en évergripande
bild av Europol som organisation, dess arbetsmetoder samt placera dess
existens i ett stérre sammanhang.

Efterféljande kapitel avhandlar det yttre forhallandet mellan
Europolkonventionen och Europakonventionen. Tanken bakom detta kapitel
ar att visa hur arbetet med manskliga réttigheter har utvecklats i EU,
parallellt med utvecklingen i Strasbourg. Jag har ocksa velat presentera de
forandringar som den nya konstitutionen kan medfdra, da dessa kan komma
att fa betydelse aven for Europol. | slutet av kapitlet vill jag visa pa vilket
sétt det ar relevant och mojligt att gora en jamforelse mellan just de valda
instrumenten, da detta inte ar alldeles sjalvklart.

Kapitel 5 avhandlar Europakonventionen i allmanhet och skydd for
privatlivet i artikel 8 i synnerhet. Dérefter foljer en presentation av
Europadomstolens praxis for att visa hur Europadomstolen valt att tolka
artikel 8.

De problem som uppkommer ur integritetshansyn i och med arbetet med
Europol &r ett utryck for ett mer allmant fenomen, som inte alls ar unikt fér
just detta samarbete. Hur individens réattigheter skall vagas mot behovet av
att staten bekdmpar kriminalitet &r en problematisk avvagning som uppstod i
samma stund som det civiliserade samhallet. Darfor har jag valt att lata
kapitel 6 behandla denna avvégning i allmanhet.

Det nast sista kapitlet bestar av analysen, dar den kritik av Europol som
presenterats tidigare, satts i relation till hur Europadomstolen resonerat i fall
dar nationell sékerhetspolis prévas med fokus pa integritetskrankande
atgarder. Detta blir saledes en utvérdering av Europols arbetsmetoder som
sedan knyts ihop med uppsatsens fragestallning i det avslutande kapitlet.



2 EUROPOL

2.1 INLEDNING

2.1.1 Kort historik

Den Europeiska Unionen bygger pa ett samarbete om fri rorlighet for varor,
tjanster, kapital och personer. Som ett led i att trygga fri rérlighet for
personer ini EU har gréanskontroll vid de inre granserna i unionen avskaffats.
Borttagandet av de fysiska gréanserna beframjar inte bara fri rorlighet i
positiv bemarkelse utan kommer ocksa till gagn for den gransoverskridande
brottsligheten. Da den klassiska granskontrollen togs ur bruk uppstod
darmed ett behov att forhindra att systemet utnyttjades av kriminella aktorer.
De atgarder som skall stavja denna negativa effekt benamns
kompensatoriska &tgarder® och bestar bland annat av inrattandet av den
Europeiska unionens brottsbekampande myndighet, Europol’, vars séte
ligger i Haag.

Den juridiska grunden for arbetet med Europol och Europolkonventionen
lades 1992 i Maastricht, dd EU-medlemsstaterna kom 6verens om
inrdttandet av Europol. Samarbetet hanfordes till den tredje pelaren, vilken
reglerar rattsliga- och inrikes angelégenheter.

Den 3 januari 1994 inledde Europol en begransad verksamhet da Europols
narkotikaenhet, European Drugs Unit (EDU), bérjade arbeta. Arbetet med
utvecklingen av Europolkonventionen leddes av den sa kallade TREVI-
gruppen och konventionen antogs av Europeiska Radet 1995. Den 1 oktober
1998 hade samtliga medlemstater ratificerat den. Den 1 januari 1999 fick
Europol full utredningskapacitet och inledde sin fulla verksamhet 1 juli
1999. Den 1 januari 2002 uttkades Europols uppdrag till att gélla alla
allvarliga former av internationell brottslighet som namns i bilagan till
Europolkonventionen.

2.1.2 Europols malséattning och mandat

Europols malsattning ar att forbattra effektiviteten hos de behoriga
myndigheterna i EU-medlemsstater och forbattra deras samarbete i den
férebyggande och brottsbekdmpande verksamheten inom vissa specifika
omréden avseende allvarlig internationell brottslighet®.

Europol har mandat att agera nér de faktiska omstandigheterna visar att det
ror sig om en brottslig organisation eller struktur som paverkar tva eller

® Flyghed (red), (1998) Granslds dvervakning, s 19
" Ibid., s 20
8 Art 2.1 Europolkonventionen



flera medlemsstater®. Dessutom skall det réra sig om den typ av brottslighet
som kan hanforas till den brottskatalog som finns i Europolkonventionen.

Europol ger sitt stod till de brottsbekdmpande verksamheterna i
medlemsstaterna nar det géller framst:

Olaglig narkotikahandel.
Natverk for illegal invandring.
Terrorism.

Falskmynteri (forfalskning av euron) och forfalskning av andra
betalningsmedel.

Manniskohandel, daribland barnpornografi.
Handel med stulna fordon.
e Penningtvatt.*°

Europol har inga operativa befogenheter, utan arbetar med
informationsutbyte, brottsanalys och samordning. Europol ger sitt stod da
det galler brottslighet inom ovan namnda omraden genom att:

e underlatta utbytet av information i enlighet med nationell ratt, mellan
Europols sambandsméan som utsands till Europol av medlemsstaterna i
egenskap av representanter for de olika nationella brottsbekampande
myndigheterna,

tillhandahalla operativa analyser till stod for atgarder,

ta fram strategiska rapporter (t.ex. beddmning av hotbilder) och
brottsanalyser grundade pa information och underrattelsematerial fran
medlemsstaterna och tredje parter,

e tillhandahalla expertis och tekniskt stod for utredningar och atgarder som
genomfdrs inom Europeiska unionen under de berdérda medlemsstaternas
dverinseende och juridiska ansvar. **

Europols mandat kan utvidgas till att omfatta andra brottsformer bland dem
som finns i bilagan till konventionen eller sarskilda former av denna typ av
brottslighet™.

2.1.3 Europols arbetsuppgifter
Europols arbete kan delas in i tre omraden®®:

1. Information

2. Samarbete mellan medlemsstaterna

3. Rad och forskning

For det forsta fungerar Europol som ett kriminalunderrattelseorgan, dvs.
som en knutpunkt for information med motiv att underlatta

° Art 2.1 Europolkonventionen
19 Faktablad om Europol 2008,
http://www.europol.europa.eu/index.asp?page=facts_sv&language=sv
11 H

Ibid.
12 Art 2.2 st 3 Europolkonventionen
B Art3.1-3.3, Ibid.



informationsutbytet mellan medlemsstaterna'*. Medlemstaterna forser
Europol med information ur sina nationella polisregister. Den information
som gar via Europol behandlas emellertid da den sammanstélls och
analyseras och fors in i de for andamalen avsedda databaserna. Den
information som Europol finner intressant for en viss stat vidarebefordras
till denna omedelbart™.

For det andra arbetar Europol for att starka samarbetet mellan och
effektiviteten hos behériga myndigheter i medlemstaterna genom att
fordjupa specialkunskaper och ge rad med avseende pa utredningsarbete ute
I medlemsstaterna, erbjuda strategiska underréttelser for att effektivisera
nationella operativa insatser samt genom att avge allmanna lagesrapporter®®.

For det tredje skall Europol, i den man det ar mojligt, erbjuda staterna rad
och forskning med avseende pa bland annat tekniska och vetenskapliga
metoder?’.

2.2 ORGANISATION

2.2.1 Inledning

| korthet kan Europols struktur beskrivas som en central organisation med
sitt sate i Haag som genom utsand nationell sambandsman star i kontakt
med den nationella enheten i respektive stat, som i sin tur star i kontakt med
det nationella rattsvasendet. Samarbetet i Europol har alltsa saval nationella
som internationella bestandsdelar'®. Bade den nationella enheten och
sambandsmannen arbetar under respektive hemstats lagar™®.

For Europol i Haag arbetar for narvarande 590 personer, av vilka 90 ar
nationella sambandsman och 6vriga ar Europols tjansteman. Arbetet centralt
leds av Europols styrelse och Europols direktor.

2.2.2 Nationella enheter och sambandsmaéan

Varje stat skall upprétta en nationell enhet®. Denna enhet har till uppgift att
fungera som lank mellan nationella myndigheter och Europol. Lénken
formedlar information och underréattelser at bada hall. Den nationella
enheten svarar for att pa eget initiativ, eller efter onskemal fran Europol,
forse Europol med information samt att uppdatera den information man
tidigare lamnat. Det ar upp till medlemstaterna att se till att utbytet av
uppgifter sker enligt lag. Skyldigheten att lamna ut information &r begrénsad

450U 2001:92, s.121

5 Art 3.1 p 3 Europolkonventionen
° Art 3.2, Ibid

" Art 3.3, Ibid

850U 2001:92, S.123

¥ 1bid

20 Art 4.1 Europolkonventionen
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med hansyn till uppgifter som kan skada vasentliga nationella intressen,
aventyrar resultatet av pagaende utredning eller persons sékerhet eller
upplysningar som ror sarskilda underrattelseaktiviteter inom omradet for
statens sikerhet®.

Den nationella enheten skall skicka minst en sambandsman till Europol
centralt. Sambandsmannens uppgift ar att foretrada den nationella enheten i
Haag och bevaka dess intressen. Sambandsmannen fungerar som en lank
genom att férmedla information mellan Europol och den nationella enheten.

2.2.3 Europols styrelse och Direktdren

Europols styrelse har till uppgift att 6vervaka organisationens verksamhet
och bestar av en foretradare fran varje stat. Styrelsen tillsatts inte av nagot
organ inom EU, utan tillkommer genom att varje medlemsstat skickar varsin
representant. Alla foretradare ar berattigad en rost. Ordférandeskapet i
styrelsen faller pa den foretradare vars hemland star som utdvare av
ordforandeskapet i det Europeiska radet. Styrelsen skall sammantrada minst
tva ganger arligen. Styrelsen skall bland annat besluta om instruktioner for
upprattade av register??. Vad galler den lI8pande anvandningen av registren,
sa ar det styrelsens uppgift att anta detaljbestammelser for det forfarande
vars syfte ar att kontrollera att forfragningar till informationsregistret ar
lagliga®®. Det &r ocksa styrelsens uppgift att ta del av den gemensamma
tillsynsmyndighetens iakttagelser och rapporter samt att undersoka de
problem som denna myndighet funnit.

Styrelsen har &ven ett visst ansvar fér Europols personal. Bland annat deltar
styrelsen i tillsattandet av direktéren och de bitrddande direktérerna och om
nodvandigt i avsattningen av dessa. Styrelse vervakar ocksa direktren och
ser till att han utfor sina arbetsuppgifter i vederbérlig ordning. Slutligen ar
det Styrelsen som avgor tvister mellan medlemsstat och Europol da
skadestand aktualiseras till en foljd av ansvar for felaktig eller olaglig
behandling av uppgifter®

Direktdren leder Europols dagliga verksamhet® samt &r dess lagliga
foretradare®®. Direktoren har bland annat till uppgift att ansvara for
verkstéllandet av Europols uppgifter, den 16pande administrationen samt att
anstalla Europols tjanstemén och leda dem och den évriga personalen.
Direkttren &r ansvarig infor styrelsen.

21 Art 4.5 Europolkonventionen
22 Art 12, Ibid

2 Art 16, Ibid

4 Art 38, Ibid

2 Art 29.1, Ibid

%6 Art 29.5, Ibid
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2.3 HOTBILDEN OCH BEHOVET

2.3.1 Inledning

En nyckel till att avgora om de atgarder som Europol vidtar &r forenliga med
artikel 8 Europakonventionen, &r att géra en proportionalitetsbedémning. En
sadan bedémning ser till huruvida det bakomliggande syftet med atgéarden
kan motivera en viss typ av inskrankning i den enskildes privata sfar. | detta
kapitel ska darfor de hot, som Europol instiftats for att bek&mpa, redovisas.

Med borjan ar 2006 ger Europol ut en ”Organised Crime Threat
Assesment”. Malet med rapporten &r att erbjuda ett beslutsunderlag som ger
en bild av hur risksituationen inom EU ser ut, for att beslutsfattarna skall
kunna anpassa medel for brottsbek&mpning efter behovet. Enligt denna
rapport ar idag de omraden som kréaver ¢kat fokus:

- Narkotikasmuggling, framst syntetiska droger

- Trafficing och illegal invandring

- Bedrégeri

- Forfalskning av Euron

- Varuférfalskning och stold av intellektuell egendom
- Penningtvétt

Rapporten beskriver att det mest problematiska med kriminella strukturer i
Europa ar dess internationella dimension och inflytande, samt deras
infiltration i samhalle och ekonomi?’. Dessa b&da faktorer forsvarar avsevart
arbetet med att stalla denna typ av misstankta brottslingar infor ratta.

2.3.2 AktoOrer

Utvecklingen gar mot att den organiserade brottsligheten vaxer, bade med
avseende pé antalet medlemmar och p& antalet brott?®. Samtidigt blir
aktorerna allt battre pa att undga brottsbekdmpande insatser. Organiserad
brottslighet narvarar idag i alla EU: s medlemstater. Bakgrunden till denna
utveckling beddms ha sin grund i politiska, ekonomiska, tekniska och
sociala faktorer. Borttagande av de fysiska granserna har lett till fri rorlighet
for varor, kapital, tjanster och méanniskor &ven i kriminella syften.
Utvidgningen av unionen har ocksa givit en storre marknadsplats. Okad
urbanisering bade inom staterna och i unionen tros ha lett till stérre
anonymitet vilket kan fa effekt pa manniskors benagenhet att bega brott.
Internet har fort med sig, inte bara helt nya typer av brottslighet, utan dven
en revolutionerande mgjlighet att kommunicera.

2 European organised crime threat assesment 2005, 5.5

%8 The threat from OC,
http://www.europol.europa.eu/publications/SeriousCrimeOverviews/2005/overview_SC1.p
df
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Generellt om dessa kriminella grupper kan ségas att de i allt storre
utstrackning har en internationell sammansattning vars maktstruktur
tenderar att ga ifran en klassisk hierarkisk struktur mot mer I6sa natverk.
Man gar ocksa fran etniskt homogena till etniskt heterogena
gruppsammanséattningar. Grupperna koncentrerar sig ofta pa ett spektrum av
olika brott och tenderar till att bli alltmer storskaliga samtidigt som de blir
mer specialiserade eller véljer att hamta expertis utifran. Ofta finns
mojlighet att paverka kontakter utanfor den kriminella sfaren. Det ar inte
heller ovanligt att kriminella strukturer déljer sin verksamhet bakom legala
foretag. Brottsligheten innefattar ofta inslag av valdsanvandning.

Vissa grupper ar verksamma i hela unionen, medan andra verkar mer
regionalt. Bland de kriminella grupper som paverkar praktiskt taget alla
medlemstater finner man den organiserade brottsligheten som har sitt faste
pa Balkan. Gemensamt for bada typer &r att deras verksamhet ofta har
effekter i flera stater.

Europa ar inte en isolerad cell, inte heller nar det kommer till organiserad
brottslighet. De grupper som har sitt faste i Europa, har férgreningar utanfor
unionen samtidigt som utomeuropeiska grupper bedriver viss aktivitet har.
Fran Asien, via Ryssland smugglas, olaglig tobak, alkohol och heroin in
unionen medan stulna fordon och syntetiska droger forsvinner ut samma
vég. De kulturella banden mellan sydvastra Europa och Sydamerika har
aven lett till inférsel av bland annat kokain.

2.3.3 Aktivitet

Den vanligaste aktiviteten for den organiserade brottsligheten inom EU, &r
narkotikahandel. Med undantag av syntetiska droger, kommer de flesta
narkotiska preparaten ursprungligen fran utomeuropeiska stater. Effekten
blir att medlemstaterna inte kan undanrdja problemet redan vid
produktionen av preparaten, utan kan ingripa forst nar de fors in i unionen.
Jamte de andra stora problemomradena inom EU sasom manniskohandel,
smuggling av stulna fordon, bedrégerier, penningtvatt och olika typer av
forfalskings-verksamheter medfor narkotikahandeln bieffekter i form av
annan brottslighet. For att de kriminella grupperna skall lyckas med sin
primara typ av brottslighet, begar de andra brott. Denna typ av brott ar
vanligen valdsbrott, korruption, anvandning av forfalskade dokument samt
brott inom transportsektorn. Ett annat exempel ar den omfattande
verksamheten med smuggling, forfalskning och olaglig tillverkning av
tobaksvaror som tros finansiera annan organiserad brottslighet och terrorism
med billionstals euro®.

Kriminaliteten i Europa far negativa effekter utéver de direkta effekterna. |
takt med en vaxande och férandrad brottslig sektor maste samhallet
anpassas for att std emot brottsligheten. Okade satsningar pa sékerhet kan i

2 bid, s 3
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vissa avseenden minska dppenheten i samhallet och gora det mindre
effektivt, vilket i langden kan fa negativa effekter for demokratin och
ekonomin®.

Slutsatsen som kan dras av denna rapport ar saledes att den
gransoverskridande kriminaliteten i EU bada har 6kat och forandrats.

2.4 KRITIK MOT EUROPOL

2.4.1 Inledning

Kritiken som riktas mot Europol kan delas in i tva undergrupper. For det
forsta riktas kritik mot den verksamhet som Europol bedriver i fraga om att
hantera personuppgifter i register. FOr det andra riktas kritik mot Europols
organisation.

2.4.2 Kritik mot Europols verksamhet

2.4.2.1 Typen av personuppgifter

Da Europols registerforing kritiseras, ligger fokus pa den typ av uppgifter
som kan férekomma i registret. Kritiken riktas mot den information som kan
komma ifraga utdver rena bas-uppgifter sisom namn, fodelsedatum osv.
Dessa uppgifter, som betecknas som mycket ké&nsliga, ar uppgifter om
politisk askadning, sexuell laggning, religios eller annan tro, medlemskap i
rorelser eller organisationer. Det som understryks som anmérkningsvért med
dessa uppgifter ar att de ar uppgifter om ett beteende eller laggning som inte
ar kriminaliserat och som dessutom inte per automatik innebér en koppling
till kriminalitet.

Enligt Europolkonventionen &r registrering av de omdiskuterade uppgifterna
tillaten sa lange som de kompletterar befintlig information. Alltsa far
registrering inte ske enbart pa grundval av denna information. Det &r inte
heller tillatet att urskilja en viss grupp i registret utefter de omdiskuterade
uppgifterna®. Kritikern Janne Flyghed menar dock att forbudet mot att géra
en selektiv sokning med avseende pa mycket kansliga uppgifter inte ar en
betryggande garanti mot missbruk. Han menar att forbudet ar vagt
formulerat och det inte "forefaller alltfor svart” att kringga det®.

% European organised crime threat assesment 2005, s 23
31 Art 10.1 Europolkonventionen
% Flyghed, (1998), s 37
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2.4.2.2 Omfattning av personkrets

Kritik har aven riktats mot omfattningen av den personkrets som kan
komma ifrdga for registrering i analysregistren®. Utéver démda brottslingar
och misstankta kan dven personer som kan misstankas komma att bega brott
I framtiden, vittnen, brottsoffer, eventuella brottoffer, kontakter eller
medhjalpare komma att registreras®*.

I en motion som framlades av Moderata Samlingspartiet i samband med
Sveriges tilltrade till Europolkonventionen, framfordes kritik mot
personkretsens omfattning. Moderaterna vande sig mot att registrering
kunde komma i fraga dven vad gallde personer varemot ingen
brottsmisstanke forelag. Moderaterna foreslog i motionen att den lagsta
graden av brottsmisstanke, anledning att anta, skulle foreligga som en
minsta forutsattning for registrering.

Aven Janne Flyghed har vant sig mot att sortera in personer i potentiella
riskgrupper utan att misstanke om konkret brottslighet foreligger. Flyghed
menar att effekten av att registrera manniskor som tillhdr en “potentiell
riskgrupp” riskerar att bli att grazoner bildas dar ingen tydlig grans finns
mellan tillatet och otillatet. En sadan grans maste enligt Flyghed vara tydlig
i en demokratisk rattstat™.

2.4.2.3 Overforing av information till 3:e land

Kritik riktas &ven mot mojligheten fér Europol att sprida personuppgifter
vidare till tredje land. Ett sadant forfarande omfattar i nddvandiga fall
uppgifter utdver bas-uppgifter®.

Organisationen Privacy International ser trenden med 6kad spridning av
kanslig information dver nationsgranserna som ett hot i allménhet, inte just
bara med Europol®’. Man menar att risken &r att data som insamlats med ett
visst motiv i en stat, kan komma att anvandas i ett annat syfte i en annan
stat.

| ett forslag till betdnkande riktade Utskottet for medborgerliga fri och
rattigheter samt réttsliga och inrikes fragor kritik mot franvaron av en
oberoende kontrollmyndighet med behorighet att évervaka 6verféringen och
hanteringen av data till tredje land samt det faktum att EG-domstolen inte ar
behorig att préva giltigheten eller tolkningen av de avtal som Europol sluter

% bid, .34

3 Art 10.1 Europolkonventionen

* Flyghed , (1998), s 38

% |bid, 5.35

"Privacy and Human Rights 2003: Threats to Privavy,
http://www.privacyinternational.org/survey/phr2003/threats.htm#Increased%20Data%20Sh
aring
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med andra stater. Man menar att staterna i EU star infor en uppenbar risk for
vertradelse av europeiska standarder om dataskydd .

2.4.2.4 Lagringstid for personuppgifter

Kritik har dven riktats mot langden av den tidsperiod da uppgifter far vara
registrerade hos Europol. | Europolkonventionen stadgas att en uppgift
endast far finns lagrad under en begransad tid. En uppgift kan dock i
realiteten kvarsta betydligt langre &n den begransade tiden, forutsatt
antingen nya uppgifter om en registrerad person fors in eller att de anvands i
ett underrattelseprojekt®. S& lange ndgon av de tvé forutsattningarna
uppfylls finns det ingen 6vre grans for hur lange en sadan uppgift far finnas
lagrad.

2.4.3 Kritik mot organisationen

2.4.3.1 Bristen pa demokratisk kontroll

Slutligen har Europol kritiserats, bland annat av Europaparlamentet, for att
den demokratiska kontrollen av Europol ar indirekt och for att
beslutsordningens mellanstatliga karaktar har till effekt att den befintliga
parlamentariska kontrollen &r alltfér ohanterlig och ineffektiv®.

| ett meddelande frAn Kommissionen till Europaparlamentet och radet**, var
en av slutsatserna att den befintliga kontrollen av Europol ar tillracklig i
rattsligt hdnseende med hanvisning till Europols begrénsade befogenheter i
dagslaget. Daremot menar man att den befintliga kontrollen &r ”indirekt,
fragmenterad och svarbegriplig” och rekommenderar darfor en samordning
av kontrollen.

2.5 INSTRUMENT OM INTEGRITET

2.5.1 Inledning

Da EU inte tilltratt Europakonventionen, &r EU inte bunden dérav och
Europadomstolen kan darfor inte granska EU: s organ. Daremot &r samtliga
EU-medlemsstater part till Europakonventionen. Detta far betydelse for den
del av Europolsamarbetet som bedrivs i medlemsstaterna, vilket &r
underkastat nationell ratt. Pa vilket satt Europakonventionen har betydelse

% Forslag till betankande om situationen betraffande de grundlaggande rattigheterna i
Europeiska Unionen (2003)(2003/2006(IN1)), s.26

¥ Flyghed, (1998), 5.43

0 Forslag till Europaparlamentets lagstiftningsresolution, om Republiken Osterrikes
initiativ infor antagandet av radets beslut om justering av grundléner och tillagg for
Europols personal, (5417/2006-C6-0072/2006-2006/0803(CNS))

1 Demokratisk kontroll 6ver Europol, Meddelande fran Kommissionen till
Europaparlamentet och Radet, Bryssel den 26.2.2002 KOM (2002) 95 Slutlig
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for Europolkonventionen kommer dock inte att diskuteras ytterliggare hér,
utan utreds under rubriken Europakonventionens inflytande éver Europol.

| fraga om integritetsskydd géller for Europols dataregister, utéver reglerna i
Europolkonventionen, principerna i Europaradets konvention om skydd for
enskilda vid automatisk databehandling fran 1981 samt 1987 ars
Europaradsrekommendation om anvandning av personuppgifter inom
polissektorn. Samtliga medlemsstater &r skyldiga att uppratthalla minst den
niva av integritetsskydd som stipuleras i dessa tva dokument.

2.5.2 Europaradets konvention av den 28
januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter

Artikel 14.3 Europolkonventionen stadgar att Europol vid insamling,
behandling och anvéndning av personuppgifter skall iaktta principerna i
Europaradets konvention av den 28 januari 1981 (harmed Konventionen).

Europaradets konvention ar det forsta bindande internationella instrument
som skyddar enskilda med avseende pa integritet vid hantering av
personuppgifter. Konventionen ar inte sarskilt inriktat pa polisregister, utan
har en mer allmén karaktar. Den behandlar bade nationell registrering och
grénsoverskridande databehandling genom att férordna skydd vid insamling
och hantering av uppgifter. Insamlade uppgifter maste kunna skyddas rent
fysiskt frn obehorigas atkomst*2. Konventionen férbjuder att vissa kénsliga
uppgifter, sdsom information om ras och politisk askadning, gérs foremal
for registrering savida nationell lagstiftning inte ger lampligt skydd for
dessa uppgifter®.

Konventionen innehaller dven regler om enskildas ratt att fa veta om de ar
registrerade samt fa registrerad information rattad om den ar felaktig.
Skyddet i konventionen kan géras foremal for undantag da det foreligger
intressen for staten vilkas skydd &r nddvandiga i ett demokratiskt samhélle.
Slutligen behandlar konventionen aven vidareférmedling av information till
stater dar ett likvardigt skydd inte kan garanteras.

*2 Art 7, Europaradets konvention av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter
* Art 6, Ibid.
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2.5.3 Europaradets ministerkommittés
rekommendation R(87) 15 av den 17 september
1987 om anvandning av personuppgifter inom
polissektorn

| artikel 14.3 Europolkonventionen stadgas aven att Europol i sin
behandling av personuppgifter, saval databehandlade som icke
databehandlade, skall iaktta principerna i Europaradets ministerkommittés
rekommendation R (87) 15 av den 17 september 1987 om anvéandning av
personuppgifter inom polissektorn (hdrmed Rekommendationen).
Rekommendationen har antagits som ett komplement till konventionen fran
1981 och behandlar anvéndning av personuppgifter inom polissektorn.

Rekommendationen antogs mot bakgrund av den véxande anvandningen av
automatiserade persondataregister i polissektorn och det potentiella hot mot
den personliga integriteten som missbruk av sadana register kan utgora.
Vidare ar den antagen mot bakgrund av behovet att finna balans mellan
statens behov att forhindra och lagfora brott 4 ena sidan och att respektera
enskildas ratt till privatliv a den andra. | preambel till rekommendationen
hanvisas till ratten till privatliv i artikel 8 Europakonventionen.

Atta “basic principles”, alltsa &tta grundlaggande principer skall vara
vagledande vid behandling av personuppgifter i automatiserade dataregister
I polissektorn. Varje stat foreskrivs ha en oberoende
dvervakningsmyndighet som ligger utanfor polissektorn®. | fréga om
insamling av personuppgifter skall detta begransas till nddvandig
omfattning och endast goras nar en verklig fara foreligger eller for att
bekampa en specifik brottstyp®®. Rekommendationen foreskriver ocksa att
individer, nar mojligt, skall informeras om att registrering skett av dem, da
malet med registreringen inte langre riskerar att ga forlorat*®. Registrering
enbart pa grund av ras, sexuell laggning, religios eller politisk dvertygelse
eller tillhérighet till rérelse som inte ar forbjuden i lag skall vara férbjuden.
Registrering av sadana uppgifter far endast ske da det ar absolut nddvandigt
i forhallande till syftet*”. D& den information som halls lagrad inte langre &r
nodvandig for det syfte det lagrats i, skall informationen utplanas®.

Kommunikation av registrerade uppgifter far ske mellan olika polisorgan
om det sker i polissyfte och om det foreligger ett legitimt syfte. | fraiga om
internationell kommunikation skall detta begransas till att avse
kommunikation mellan polisorgan och far endast ske med stod i lag, eller i
brist pa det, da det ar nddvandigt for att forhindra en allvarlig och

44 Princip 1.1, Europaradets ministerkommittés rekommendation R (87) 15 av den 17
september 1987 om anvéndning av personuppgifter inom polissektorn

*® Princip 2.1, bid

* Princip 2.2, bid

* Princip 2.4, Ibid

*8 Princip 7.1, Ibid
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overhangande fara*®. For all kommunikation av personuppgifter galler att
uppgifterna sa langt det ar mojligt skall ha undergatt en kvalitetskontroll
med avseende pd deras trovardighet™. Graden av trovardighet skall
formedlas vidare for att undvika att uppgifter ges en storre trovérdighet hos
mottagaren an den hade vid kéllan. Till personuppgifterna skall ocksa fogas
de judiciella beslut som har koppling till uppgifterna. Avséndaren har dven
efter kommunikationen ett ansvar vad galler uppgifters trovérdighet. Har det
efter dverforing av uppgifter framkommit att uppgifterna ar felaktiga, skall
mottagaren informeras om detta. Mottagaren har a sin sida en skyldighet att
inte anvénda de mottagna uppgifterna for annat an det i ansékan angivna
syftet.

Vad galler allménhetens insyn bor det vara kant for allmanheten att den
aktuella typen av register existerar samt vilka réttigheter var och en har i
forhallande till denna mekanism. Den enskilde borde, i enlighet med
nationell lag, ha ratt att tillga polisens register och att, i lampliga fall, fa
uppgifter rattade eller utplanade. Undantag av dessa rattigheter for individen
far endast goras om ett sddant undantag ar oumbérligt® for att polisen skall
kunna fullgéra sina uppgifter eller for att skydda den registrerade eller for
att skydda andras fri- och rattigheter. Ett beslut att inte tillata tillgang bor
kunna 6verklagas hos en oberoende instans®.

Den myndighet som haller information lagrad har en skyldighet att se till att
lagringen &r saker och forhindrar att informationen kan spridas till
obehériga™.

2.5.4 lakttagelser

| fraga om de tva instrumenten fran Europaradet kan sammanfattningsvis
konstateras att konventionen och rekommendationen har till syfte att véarna
om den enskildes ratt till privatliv i ssmmanhang da den kan goras foremal
for automatisk databehandling av personuppgifter. Bada instrument utgar
fran en rad problemomraden dar den enskildes intressen skall vagas mot
statens. Bestammelserna &r utformade sa att huvudregeln &r att den enskilde
skall erbjudas en viss garanti. Denna huvudregel atf6ljs i allménhet av en
undantagsregel dar statens intressen under vissa angivna forutsattningar och
inom givna ramar far foretrade. Vi kan se, och dven detta galler bada
instrument, att inget utav dem foreskriver ett absolut férbud av registrering
av personuppgifter. Detta géller dven den typ av uppgifter som betecknas
som mycket ké&nsliga ur integritetssynpunkt. VVad géller ratten for enskilda
till insyn i registren foljer detta samma monster. Den enskildes rétt till insyn
utgor huvudregel, men denna rattighet kan goras foremal for undantag.
Detta monster ar signifikant for alla de rattigheter som tillkommer enskilda i

* Princip 5.4, bid

% Princip 5.5 ii, Ibid

5! fri 6versattning av indispensable, Princip 6.4, ibid.
>2 Princip 6.6, Ibid

>3 Princip 8, Ibid
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de tva instrumenten. Den enskildes skydd ar saledes alltid ytterst beroende
av den avvégning som gors mellan behovet av skydd for individen och
intressen for staten vilkas skydd &r nddvandiga i ett demokratiskt samhélle.
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3 EUROPOLS REGISTER

3.1 INLEDNING

Europolkonventionen foreskriver att Europol skall ha ett datoriserat
informationssystem for insamlande av uppgifter. Detta informationssystem
ska besta av tre delar, ndrmare bestamt av tre olika register. De tre registren
bendmns informationsregister, analysregister och indexregister.

3.2 INFORMATIONSREGISTRET

3.2.1 Utformning

Informationsregistret innehaller bas-uppgifter om démda och misstankta
brottslingar. Informationen i registret fors in av bade medlemstaterna,
genom de nationella enheterna och sambandsmannen, saval som av Europol.
Den information som Europol tillfér kommer fran tredje land och andra
utomstdende instanser samt av de analyser Europol sjalva utfért™,

Informationen i registret skall vara direkt tillganglig for en definierad och
begrénsad krets, ndmligen de nationella enheterna, sambandsmannen,
direktoren, bitradande direktdrerna och behériga Europoltjansteman >°.
Europols tjansteman far lov att registrera nya uppgifter eller att soka i
registret forst efter att ha blivit tilldelade befogenhet.

Utgangspunkten ar begransad tillganglighet for de nationella enheterna for
information om den personkategori som utgdrs av potentiella brottslingar,
alltsa personer som inte ar misstankta for ett beganget brott utan som
missténks for att kunna utfora brott i framtiden. Dar har de nationella
enheterna som huvudregel endast tillgang till rena identifikationsuppgifter
som namn och kannetecken. Detta hinder kan dock slopas efter begéran om
sarskild undersokning®®.

For att fa soka i informationsregistret kravs att detta gors som ett led i att
utfora en sarskild uppgift. Da andringar eller kompletteringar av befintliga
uppgifter behdver goras eller vid utplaning av dessa, ar det bara den enhet
som infort uppgifterna som kan genomféra detta. Skulle en annan enhet
finna behov av nagon av dessa atgérder, far de vanda sig till den enhet som
infort uppgiften®’.

> Art 7.1 Europolkonventionen
> Art 7.1 st 2, Ibid

° Art 7.1 st 2, Ibid

" Art 9.2, Ibid
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3.2.2 Innehall

Informationsregistret skall det ha ett "begransat och tydligt angivet innehall,
som tillater snabb sokning av de uppgifter som finns hos medlemsstaterna
och hos Europol”®. Informationsregistret skall endast innehalla sédana
uppgifter som kan anses vara nodvandiga for att Europol skall kunna utféra
sina arbetsuppgifter™. Den personkrets som kan komma ifréga for
registrering i informationsregistret ar personer som ar démda eller
misstankta for att ha utfort en viss typ av brott eller varit delaktiga i brott
som faller inom Europols behorighet®. Utéver dessa personer kan aven
personer, som man pa grund av graverande omstandigheter, kan anta
kommer att utfora ett brott inom Europols behdrighet, registreras. Uppgifter
som lagrats i informationsregistret skall tas bort da forfarande som inletts
mot misstankt 1aggs ner eller om denne frikanns®*.

3.2.3 Ansvar

Nar det galler lagligheten av aktiviteten i registret sa ansvarar varje aktor for
sig. Det innebadr att varje enhet som soker, registrerar eller &ndrar i
informationsregistret ar ansvarig for att dess eget agerande &r i
Overensstdimmelse med lag. For att gora det praktiskt mojligt att utkréva
ansvar vid otillborligt beteende i samband med hantering av registret, skall
varje aktivitets aktér kunna identifieras®.

3.3 ANALYSREGISTER

3.3.1 Inledning

Som ett led i Europols arbete att underlétta forundersokningar och
polisutredningar, tillsétts projektgrupper som dgnar sig at att genomfora
analyser. Dessa grupper kan besta av analytiker och tjansteman fran Europol
vilka har utsetts av Europols ledning, samt sambandsmén och sakkunniga
fran den stat som lamnat uppgifterna eller stater som berérs pé annat satt®.
Dessa personer arbetar sedan i projektform dar de bearbetar och drar
slutsatser av insamlat material. Analyserna kan delas in i tva olika typer,
strategisk analys och analys i operativt syfte®. Den strategiska analysen har
till syfte att ge en mer allman lagesrapport pa ett visst omrade medan
analysen i operativt syfte inriktar sig pa en specifik, pdgaende utredning.
Typerna skiljer sig aven pa den punkten, att det bara ar i analyser i operativt

8 Art 6.1, lbid
% Art 8.1, Ibid
0 Art 8.1, Ibid
L Art 8.5, Ibid
82 Art 9.3, Ibid
8 Art 10.2, Ibid
& Art 10.6, Ibid
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syfte som innehaller personuppgifter. Projektgruppens framsta
arbetsredskap &r ett temporart arbetsregister, ett sa kallat analysregister.
UtoOver de regler som Europolkonventionen ger for analysregister, skall dven
de tillampningsforeskrifter som antagits i och med Radets akt av den 3
november 1998 om antagandet av regler for Europols analysregister foljas.

3.3.2 Utformning

Analysregister skiljer sig fran informationsregistret da det innehaller en
avgransad méngd information i form av sammanstéllda uppgifter som skall
anvandas for en specifik uppgift. Analysregistren innehaller dessutom mer
detaljerade uppgifter.

For varje enskilt analysregister skall Europol upprétta en instruktion.
Instruktionen skall ange registrets benamning och dndamal samt vilken typ
av uppgifter som kommer att finnas i registret och hur registret skall skotas.
Efter godkdnnande av Europols styrelse skall Europols gemensamma
tillsynsmyndighet underrattas om forslaget och lamna sina synpunkter till
styrelsen. Denna procedur kan vidtas postumt med hansyn till tidsbrist.
Direktoren kan i bradskande fall besluta att uppratta register direkt®.

Uppgifterna i registret kan begéaras in av Europol eller lamnas pa eget
initiativ fran aktuell stat. Det finns dock en begransning for vilka uppgifter
en medlemsstat ar skyldig att lamna. Skulle staten i fraga finna att lamnande
av viss uppgift skulle vara av sarskilt kanslig natur sa att den skadar
vasentliga nationella intressen, dventyra pagaende utredning eller persons
sakerhet eller om uppgifterna faller inom omradet for statens sakerhet,
undantas uppgiften fran skyldigheten. En medlemsstat undantas ocksa fran
denna forpliktelse att 6versanda information i de fall da ett sadant
oversandande skulle sta i strid med nationell lagstiftning.

Det star Europol fritt att begara in eller pa avsandarens initiativ motta
uppgifter fran andra aktorer an medlemsstaterna, om sa skulle vara
nodvandigt. Exempel pa sadana aktorer ar andra organ inom EU,
internationella organisationer och tredje land®. Det finns &ven under vissa
omstandigheter mojlighet for Europol att anvanda uppgifter som star att
finna i andra informationssystem®’.

Analysregistren ar temporéra och anvéands framst som ett arbetsredskap for
att na ett resultat. Under arbetets gang ar materialet endast tillgangligt for de
analytiker som arbetar med registret och det ar endast de som har ratt att
fora in och anvanda uppgifter i det aktuella registret. Vart tionde uttag skall

5 Art 12.2, Ibid
% Art 10.4, Ibid
7 Art 10.5, Ibid
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aterfoljas av en rapport som identifierar anvandaren samt anger datum, tid
och vilken information som togs ut®®.

Vad géller de strategiska analyserna sa far samtliga medlemstater ta del av
analysens resultat. Resultatet av analyser i operativt syfte har daremot en
mer begransad malgrupp och utgors av de stater som kan anses ha en viss
definierad koppling till analysen.

3.3.3 Innehall

Den personkrets som kan komma ifraga for registrering i analysregistret ar
personer som ar démda eller misstankta for att han utfort en viss typ av brott
eller varit delaktiga i brott som faller inom Europols behorighet, vittnen,
brottsoffer, potentiella brottoffer, kontakter, medhjéalpare samt
uppgiftslamnare. Darutdver kan, liksom i informationsregistret, personer for
vilka graverande omstandigheter i forhallande till nationell lagstiftning ger
anledning anta att de i framtiden kommer att bega brott inom Europols
behérighet, dvs. potentiella brottslingar registreras.

Radets akt om antagande av regler for Europols analysregister anger mer
exakt vilken typ av personuppgifter som far lov att komma ifraga for
registrering. Akten innehaller en omfattande upprakning av typer av
personuppgifter, som var och en i sin tur har undergrupper. Mest omfattande
registrering kan ske i fraga om misstankta och potentiella brottslingar. For
denna grupp kan registrering komma ifraga om:

- Personalia

- Utseende

- ldentifieringssétt

- Sysselséttning och fardigheter

- Ekonomiska och finansiella uppgifter

- Uppgifter om beteende

- Kontakter och medhjélpare

- Kommunikationsmedel

- Transportmedel

- Uppgifter om brottslig verksamhet

- Hanvisningar till andra databaser med uppgifter om
den aktuella personen

- Uppgifter om juridiska personer med samband med
ekonomiska uppgifter

For 6vriga personkategorier, medhjélpare eller kontakter, brottsoffer eller

potentiella brottsoffer, vittnen eller potentiella vittnen samt uppgiftslamnare,
ar mojligheten att registrera med avseende pa typen av personuppgifter, mer
begransad. Strukturen i bestammelserna, for vilken typ av uppgifter som far

%8 Art 14, Radets akt av den 3 november 1998 om antagande av regler for Europols
analysregister
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forekomma for respektive kategori, ar uppbyggd pa varandra liknande vis.
Forst stipuleras vilka begrénsade personuppgifter, som utgérs av ett urval
fran listan ovan jamte ytterligare nagra for varje personkategori specifika
personuppgifter, som far forekomma. Darefter foljer en bestammelse om att
samtliga personuppgifter pa listan ovan kan komma ifraga i nédvandig
omfattning om det kravs for analysen.

Utover rena identifikationsuppgifter ar det aven tillatet att fora in vissa
uppgifter av mycket kanslig natur i registren. Med sadana uppgifter avses
till exempel information om en persons politiska hemvist, religios
overtygelse eller sexuell 1aggning®. Detta far dock endast ske om det
bedéms vara strikt nddvandigt med hansyn till andamalet med registret och
att dessa uppgifter kompletterar andra personuppgifter som registrerats i
samma register. | varje instruktion for uppréttande av analysregister skall
det motiveras varfor registrering i fraga om kansliga uppgifter ar absolut
nodvandig. | vissa fall maste sarskilda skal 1amnas. Ytterligare en
begransning i anslutning till hanteringen av mycket kansliga uppgifter, ar
forbudet mot selektiv sokning. Detta innebdr att det, trots att det &r tekniskt
genomforbart, inte ar tillatet att gora en sokning med avseende pa till
exempel politisk hemvist som enda sdékbegrepp.

| fraga om under vilka omstandigheter som tillater behandling av
personuppgifter, far det ske sa lange som uppgifterna ar adekvata, exakta,
relevanta och inte for omfattande i forhallande till syftet med det aktuella
registret. Uppgifterna far inte heller lagras langre 4n vad syftet kraver’®.

3.3.4 Ansvar

I likhet med ansvarsreglerna for informationsregistret, géller att den enhet
som fort in en uppgift ocksa ar ansvarig for att uppgiften ar korrekt och
aktuell. Ansvarsfordelningen ger saledes att medlemsstaterna bar ansvaret
for de uppgifter som de fort in respektive register och Europol bar ansvaret
for uppgifter som sprungit som resultat ur deras eget analys arbete samt
uppgifter som inhamtats fran tredje man.

Utover det ansvar som aligger medlemsstaterna ifraga om uppgifter som
finns hos Europol med de sjélva som avsandare, utstracker sig ansvaret
ocksa till att galla att insamlingen av uppgiften i medlemsstaten skett
lagligen och att 6verforingen av uppgiften till Europol skett enligt
Europolkonventionen och nationell ratt.

% Art 6, Europaradets konvention av den 28 januari 1981 om skyddet for personer vad
géller automatisk databehandling av personuppgifter

O Art 2, Art 5.1, Ibid.

"t Art 2, Art 5.1, Radets akt av den 3 november 1998 om antagande av regler fér Europols
Analysregister
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3.4 INDEXREGISTER

| Indexregistret finns uppgifter fran analysregistren’?. Tanken med
Indexregistret ar att mojliggora en sékning bland de uppgifter som finns i
analysregistren utan att roja ett analysregisters innehall. Da analysregistren
enbart ar 6ppna for den analysgrupp som arbetar med analysen, skapas
harmed en mojlighet for tex. sambandsman som vill underséka om det pagar
ett analysarbete som kan vara intressant for nationell polis. Sokning i
indexregistret ar oppet for direktoren, de bitrddande direktorerna,
Europoltjansteman som fatt tillstand att foreta sokning samt
sambandsmannen. Aven om sambandsmannens méjlighet att soka i
registren i vissa fall ar begransad, har Europol en skyldighet att [amna ut all
information som ror viss medlemsstat till denna stat’.

3.5 LAGRINGSTID

Det finns en gréans for hur lange en uppgift far ligga lagrad i Europols
register®. Huvudregeln &r att en uppgift bara skall finnas lagrad sé lange
som det kan anses vara nodvandigt for att Europol skall kunna utfora sina
arbetsuppgifter. Denna nodvandighet skall omprovas vart tredje ar och skall
skotas av den enhet som infort uppgiften. Om nédvandigheten upphort skall
uppgiften utplanas.

Sarskilda regler galler for bevarande av personuppgifter i analysregistren.
Dessa uppgifter far hogst kvarsta i tre ar. Denna tidsperiod borjar emellertid
I6pa pa nytt var gang nya uppgifter om personen lagras. Nodvandigheten att
bevara dessa uppgifter omprévas varje ar.

3.6 FELAKTIGA UPPGIFTER

Europols skyldighet att ratta eller utplana felaktiga uppgifter som
forekommer i dess register omfattar uppgifter som lagrats av Europol.
Sadana uppgifter ar uppgifter som Europol mottagit utifran eller som ar ett
resultat av dess eget analysarbete™. For de uppgifter som lagrats direkt av
en medlemsstat, ar respektive medlemsstat skyldig att ratta eller utplana
uppgiften under 6verinseende av Europol. For att minimera
skadeverkningarna av forekomsten av felaktiga uppgifter skall alla som tagit
del av de felaktiga uppgifterna informeras. | de fall skada uppkommer till
foljd av att en uppgift ar felaktig kan skadestand utbetalas till den
skadelidande.

72 Art 11.1 Europolkonventionen
™ Art 13, Ibid

™ Art 21.1, Ibid

> Art 20.1, Ibid

® Art 38.1, Ibid
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3.7 DATASAKERHET OCH SKYDD FOR
PERSONUPPGIFTER

Europol har en skyldighet att se till att de uppgifter de lagrar omges av hog
sakerhet”’. Ett fullgott skydd inbegriper framst att forhindra att obehoriga
tar del av kanslig information genom att ha en hdg teknisk sakerhet da
informationssystemen &r datoriserade. Kansliga uppgifter sekretesskyddas’®
och lampliga atgérder skall vidtas av Europol och medlemsstaterna sa
uppgifterna inte rojs. Det stalls ocksa sérskilda sakerhetskrav pa den
personal som ska handha de sekretessbelagda uppgifterna.

Da Europols register innehaller kansliga uppgifter, omges registren av ett
sékerhetsskydd. Varje medlemsstat har en skyldighet att se till att uppgifter
som formedlas till dem garanteras en skyddsniva som lagst motsvaras av
den som foljer av Europaradets konvention av den 28 januari 1981 samt
Europaradets ministerkommittés rekommendation R (87) 15 av den 17
september 1987 om polisens anvandning av personuppgifter”®.

For att kontrollera lagligheten i anvéndningen av registren skall Europol
uppratta rapporter om de uttag som sker ur registret. Detta sker genom att
varje begdran om kontakt med informationsregistret och var tionde begdran
om kontakt med de 6vriga, skall granskas®.

De uppgifter som lagras i Europols informationsregister far endast anvéandas
i det i konventionen angivna syftet. Medlemsstaterna far bara anvanda
uppgifterna for att forebygga eller bekdmpa de brottstyper som faller inom
Europols behorighet. Europol far enbart anvanda informationen som ett led i
att utfora sina arbetsuppgifter sasom de beskrivs i konventionen.

Europol tillampar en sé kallad diskretions- och tystnadsplikt® vilken
forhindrar organen, de bitradande direktdrerna, Europols tjansteman,
sambandsmannen med flera att sprida hemliga uppgifter som de kommer i
kontakt med i sitt arbete hos Europol till obehériga eller allménheten. Denna
plikt kvarstar aven efter avslutat uppdrag hos Europol.

3.8 DEN ENSKILDES INSYN

Medlemstaternas medborgare har mojlighet att utan att erlagga avgift fa
tillgang till de uppgifter som eventuellt finns lagrad om honom eller henne
hos Europol. Denna mojlighet &r dock begransad. Begransningen motiveras
av att kriminella personer inte skall kunna se vad sakerhetspolisen vet om

T Art 25, Ibid
8 Art 31.1, Ibid
™ Art 14, Ibid
8 Art 16, Ibid
81 Art 32, Ibid
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dem och kunna agera darefter. Saval befintlig registrering som utebliven
registrering kan vara vardefull information for den kriminelle®?. Europol
provar darfér &ven om det 6verhuvudtaget skall tillkdnnages om en person
ar registrerad eller inte.

Framstéllan kan goras i valfri stat och skall vidarebefordras till Europol av
den nationella datatillsynsmyndigheten. Aven om nationell ratt foreskriver
tillgang séa kan detta véagras. Vagran ar motiverad da det ar nédvandigt med
hansyn till att Europol skall kunna utféra sina arbetsuppgifter, med hansyn
till att skydda medlemstaternas sakerhet och allmén ordning och
brottsbekampning eller med héansyn till att skydda utomstaendes rattigheter
och friheter®, tillgang till uppgifterna vagras. Vidare tas vid forfragan om
utldmnande, hansyn till de stater som lamnat eller pa annat satt direkt berors
avsge aktuella uppgifterna. Dessa stater kan forbjuda att uppgifter lamnas
ut™.

Sokanden som far avslag har ratt att 6verklaga detta till Europols
gemensamma tillsynsmyndighet®. Skulle sokanden finna att uppgifterna
som finns lagrade om honom eller henne &r felaktiga, har personen i fraga
ratt att begéra att uppgiften rattas eller utplanas®. Varje enskild har, utéver
detta, en rattighet att begéra att den nationella tillsynsmyndigheten®’ eller
den gemensamma tillsynsmyndigheten® ser till att registrering och
Overforing av uppgifter som ror denne sker lagligt.

3.9 TILLSYN OCH DEMOKRATISK
KONTROLL

3.9.1 Samarbete inom den tredje pelaren

Att Europol ar en del av det polisidra och straffrattsliga samarbete som
ligger inom den tredje pelaren har till effekt att kommissionen,
Europaparlamentet och EG-domstolen har ett begransat inflytande 6ver
Europol. I dagslaget 6vervakas alltsa Europol inte av Europaparlamentet och
ar inte foremal for rattslig tillsyn av Europadomstolen®. Europol &r ett
mellanstatligt organ® varfor det framst 4r radet och medlemstaterna som
fattar besluten.

82 Beslut fran Europols gemensamma tillsynsmyndighets éverklagandekommitté,
Overklagande fran *, (6verklagande nr. 01/01), 16 maj 2002
8 Art 19.3, Ibid
8 Art 19.4, Ibid
% Art 19.6, Ibid
5 Art 20.4, Ibid
5 Art 23.2, Ibid
% Art 24.4, Ibid
% Forslag till Europaparlamentets lagstiftningsresolution, om Republiken Osterrikes
initiativ infor antagandet av radets beslut om justering av grundléner och tillagg for
E)uropols personal, (5417/2006-C6-0072/2006-2006/0803(CNS))
Ibid.
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3.9.2 Granskning

3.9.2.1 Inledning

For att sékerstélla att hantering av personuppgifter sker lagligen foreskriver
Europolkonventionen tva tillsynsmyndigheter som verkar pa tva olika plan,
en pa nationellt niva och en pa central niva.

3.9.2.2 Nationell tillsyn

Den forsta tillsynsmyndigheten ligger pa nationell niva. Den évervakar den
nationella enheten och medlemstatens sambandsmaén. Tillsynsmyndigheten
skall vara oberoende och genomfdra kontroller i enlighet med nationell rétt.
Den nationella tillsynsmyndigheten har till uppgift att granska registrering i
hemlandet samt 6versandandet av information till Europol. For att den
nationella tillsynsmyndigheten skall kunna fullgéra sin uppgift skall den ha
tillgang till de uppgifter som medlemstaten registrerat och éversant till
Europol®”.

3.9.2.3 Europols gemensamma tillsynsmyndighet

P4 central niva verkar Europols gemensamma tillsynsmyndighet®®. Denna
tillsynsmyndighet skall vara fullstandigt oberoende och utifran
Europolkonventionen granska att Europols hantering av personuppgifter inte
inkréktar pa individens rattigheter. Den skall besta av hogst tva medlemmar
fran varje nationell tillsynsmyndighet vilka inte skall sta under nagot annat
organ. Tillsynsmyndigheten rapporterar till direktéren, som i sin tur haller
styrelsen informerad. Tillsynsmyndigheten skall regelbundet uppratta en
aktivitetsrapport som den skall 6versanda till Europeiska radet. Det ar ocksa
radet som skall godkanna dess arbetsordning.

Den gemensamma tillsynsmyndighetens uppgift ar att se till att Europol
haller sig till de principer om dataskyddsséakerhet som stipuleras i
Europolkonventionen. Detta sker bade pa ett Gvergripande plan saval som
genom punktinsatser. Den generella 6vervakningen sker genom att
tillsynsmyndigheten utfér kontroller hos Europol. Punktinsatserna kan ske
tematisk genom att tillsynsmyndigheten till exempel 6vervakar
lagenligheten av éverféringen av uppgifter som har Europol som
ursprung®.

Punktinsatserna sker dven genom att den dverklagandekommitté som
upprattats av tillsynsmyndigheten prévar de 6verklaganden som géller
enskildas tillgang till informationsregistret samt enskildas begéaran om
rattelse eller utplaning av uppgift®.

% Art 23, Europolkonventionen

% Art 23.2, Ibid.

% Den gemensamma tillsynsmyndighetens arbetsordning av den 6 feb 2004, avdelning 1 art
1

% Art 24.7 Europolkonventionen

29



Den granskning som tillsynsmyndigheten har till uppgift att utféra
mojliggors i praktiken genom att tillsynsmyndigheten alltid skall ha fri
tillgang till all information som finns hos Europol samt fri tillgang till
programvara, hardvara och lokaler®™. Om tillsynsmyndigheten finner att
Europolkonventionen har dvertratts av Europol ifraga om hanteringen av
personuppgifter skall Europols direktér meddelas om detta.
Tillsynsmyndigheten begar dven i det laget att fa en skriftlig forklaring inom
viss tid. Ar svaret otillrackligt eller for sent inkommet, hanskjuter
tillsynsmyndigheten arendet till styrelsen®®. Om Europol inte réttar sig efter
overklagandekommitténs besluts behandlas agerandet som ett
konventionsbrott.

3.9.2.3.1 Overklagandekommittén

Tillsynsmyndigheten skall inratta en dverklagandekommitté®’. Kommittén
skall i sitt beslutsfattande vara obunden av tillsynsmyndigheten, den ska
vara oberoende och opartisk och endast vara understalld lagen®.
Overklagandekommittén skall ta emot klagomal fran enskilda avseende
beslut fran Europol angaende utlamning av uppgifter om sékanden sjalv.
Denne kan foretradas av advokat® och har rtt att valja vilket av unionens
officiella sprak som forhandlingen skall hallas pa eller, om s6kanden inte
beharskar ndgot av detta, ett annat sprak. Overklagande skall ske inom tre
manader. Overklagandemyndigheten har samma réttigheter som
tillsynsmyndigheten att utféra kontroller hos Europol.

Det forfarande som dverklagandekommittén skoter ar av sarskilt slag da det
avhandlar konfidentiell information. Informationen kan lamnas ut, men kan
ocksa vagras da det ar nodvandigt med hansyn till att

— Europol vederborligen skall kunna utféra sina uppgifter pa ett riktigt
satt,

— skydda medlemsstaternas sékerhet och allménna ordning eller for att
bekampa brott,

— skydda utomstaendes rattigheter och friheter'®

Europol, de nationella enheterna och de nationella tillsynsmyndigheterna
fattar beslut i frdgan och lamnar skal till kommittén pa dess begaran. Om
kommittén enhalligt finner att skalen inte &r godtagbara, kan den krdva att
en sammanstallning gors tillganglig for den sdkande.

% Art 2.2, Den gemensamma tillsynsmyndighetens arbetsordning av den 6 feb 2004,
avdelning 1

% Art 8, Ibid.

% Art 24.7, Europolkonventionen

% Art 13.1, Den gemensamma tillsynsmyndighetens arbetsordning av den 6 feb 2004,
avdelning 1

% Art 15, Ibid.

19 Art 20.1, Ibid.
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3.9.3 Demokratisk kontroll

Den demokratiska kontrollen av Europol har tva forum, Europaparlamentet
och de nationella parlamenten. Europols styrelse har till uppgift att 6vervaka
organisationens verksamhet'®* samt att rapportera vidare till rdet for
rattsliga och inrikes fragor, aven kallat ministerradet. | ministerradet sitter
en representant fran varje medlemsstat vilka fattar enhalliga beslut.
Foretradarna i radet formedlar informationen vidare till sin hemstats
parlament och kan dar goras féremal for parlamentarisk kontroll i enlighet
med nationell lagstiftning. Vidare sander radet arligen information om
Europols arbete i form av en specialrapport till Europaparlamentet.
Andringar av Europolkonventionen gors i samrad med
Europaparlamentet'®?. Europaparlamentet har dock upprepade ganger
framfort att resultatet av beslutsordningens mellanstatliga karaktér har till
effekt att den befintliga parlamentariska kontrollen ar alltfér ohanterlig och
ineffektiv'%.

Genom Amsterdamfordraget utokades den parlamentariska kontrollen nagot
6ver Europol genom att i artikel 39 Fordraget om den Europeiska Unionen
foreskriva att radet skall hora parlamentet innan det antar rattsligt bindande
atgarder. Det far i praktiken effekten att varje gang Europolkonventionen
foreskriver att radet skall fatta beslut i enlighet med forfaranden i avdelning
VI i Fordraget om den Europeiska Unionen, skall parlamentet horas. Detta
ger parlamentet ett visst inflytande nar viktiga beslut fattas om Europols
utveckling.

Att Europol dr just ett polisiart organ har betydelse for hur det skall goras
foremal for demokratisk kontroll. Begransad insyn ar en forutsattning for att
Europol ska kunna bedriva sin verksamhet effektivt. Att utforma ett system
for kontroll kraver att en avvagning gors mellan lamplig grad av
demokratisk kontroll och den diskretion som &r nédvéndig for att Europol

skall kunna arbeta effektivt'®*.

3.10 VIDAREBEFODRAN TILL TREDJE
LAND

Europol kan sluta avtal om éverforing av personuppgifter med instanser och
tredje land. For att overfoéring skall kunna ske kréaver Europolkonventionen
att atgarden ar nodvandig for att forebygga och bekampa brott inom

102 Art 34, Europolkonventionen

193 Férslag till Europaparlamentets lagstiftningsresolution, om Republiken Osterrikes
initiativ infor antagandet av radets beslut om justering av grundléner och tillagg for
Europols personal, (5417/2006-C6-0072/2006-2006/0803(CNS))

104 Demokeratisk kontroll dver Europol, Meddelande fr&n Kommissionen till
Europaparlamentet och Radet, Bryssel den 26.2.2002 KOM (2002) 95 Slutlig
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Europols behorighet samt att en tillracklig skyddsniva sakerstalls hos
mottagaren’®. Huruvida en tillracklig skyddsniva foreligger avgors genom
beaktande av omstandigheterna samféllt. Sarskild intressant vid
bedémningen &r typen av uppgifter som 6verfors, deras &ndamal samt
varaktigheten av behandlingen. | fraga om uppgift som har en medlemsstat
som ursprungskélla, maste Europol innan éverforing av uppgift till tredje
part, inhdmta ursprungsstatens medgivande. Europol ansvarar for att
overforingen ar laglig.

Utover den reglering for dverféring som stadgas i Europolkonventionen,
skall Europol ocksa folja bestammelserna i Radets akt om antagande av
regler om Gverforing av personuppgifter fran Europol till tredje land och
utomstéende organ'®. Akten anger ytterligare begransningar, utéver de som
finns i Europolkonventionen, for hur dverforing far ske. Den fortydligar att
overforing skall ske pa basis av ett avtal mellan Europol och mottagande
part. | undantagsfall kan aven direktoren godkéanna 6verforing da han finner
att éverforing ar absolut nddvandig. Europol skall enligt akten endast
oversanda information till de myndigheter i tredje land som enligt nationell
lag &r ansvariga for att férhindra och bekdmpa brottslighet. Vidare ska
Europol sakerstalla att mottagande part forpliktigar sig till att den
information som foérmedlas av Europol, enbart formedlas vidare till behoriga
myndigheter samt att sadan 6verforing sker pa samma villkor som den
ursprungliga 6verforingen. Europol skall enbart 6verfora uppagifter till tredje
land eller utomstaende organ om denna mottagare samtycker till att inte
sjalv fora vidare till andra tredje lander eller utomstaende organ.

Vad galler sarskilt kansliga uppgifter sasom politisk hemvist eller sexuell
laggning, finns inget hinder mot att dessa uppgifter éverfors till tredje part
men begransas till nédvandiga fall.

Slutligen maste Europol sakerstalla att mottagaren av uppgifter forpliktigar
sig att ratta eller utplana uppgifter, om det skulle framkomma att dessa ar
felaktiga, bristfalliga, inaktuella eller inte borde ha 6verforts.

105 Art 18.1, Europolkonventionen
106 R&dets akt av den 12 mars 1999 om antagande av regler om éverforing av
personuppgifter fran Europol till tredje land och utomstaende organ (1999/ C/88/01)
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4 EUROPOL OCH
EUROPAKONVENTIONEN

4.1 INLEDNING

I det inledande kapitlet angavs foresatsen att undersoka vilket yttre
forhallande som finns mellan Europolkonventionen och
Europakonventionen med syftet att sdtta in uppsatsens undersokning i ett
sammanhang. | detta kapitel skall darfér utredas i vilken utstrackning
Europol &r skyldig att folja Europakonventionen.

4.2 EUROPAKONVENTIONENS
STALLNING | GEMENSKAPSRATTEN

EU var ursprungligen ett ekonomiskt samarbete som skulle tjana till att
stérka ekonomin i ett krigshdrjat Europa. Det fanns inledningsvis inget
motiv att skyddet for manskliga rattigheter skulle bli féremal for detta
samarbete, det Gverlats till Europaradet. Detta ar forklaringen till att en
reglering av skyddet for méanskliga rattigheter saknas i Romfordraget.

Allteftersom gemenskapen har utvecklats, har emellertid ett behov av skydd
for manskliga rattigheter véaxt fram. Skyddet bérjade ta form i EG-
domstolens praxis pa 1960-talet. Vid inférlivandet av manskliga rattigheter i
domstolens praxis har EG-domstolen st6tt sig pa principerna i
Europakonventionen och medlemstaternas gemensamma
grundlagstraditioner®’. Det skulle dock droja till & 1987 och Enhetsakten,
forran skyddet for manskliga rattigheter skulle fa en plats i ett fordrag. |
forordet till Enhetsakten palades EU en formell skyldighet att respektera
manskliga rattigheter sasom de skyddas i Europakonventionen. Formulering
overfordes senare till art 6 i EU-fordraget. En anslutning till
Europakonventionen har tidigare diskuterats men mojligheten uteslots av
EG-domstolen 1996 med hénvisning till att det inte var mojligt med den

davarande lagstiftningen’®,

Att just Europakonventionen valts som referenspunkt har sin forklaring i
konventionens status som det mest betydelsefulla instrumentet for skyddet
av manskliga rattigheter i Europa. | denna roll har den fungerat som den
primara inspirationskallan bade for skyddet for manskliga rattigheter i
medlemstaternas konstitutioner saval som i det framvéxande arbetet med
respekten for manskliga rattigheter inom EU.

197 Skydd av de grundlaggande rattigheterna i unionen,
http://europa.eu/scadplus/leg/sv/lvb/I33021.htm
198 1bid.
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Problemet i Europa har varit att parallellt med att samtliga EU: s
medlemsstater varit part till Europakonventionen och dérmed kunnat
understéllas Europadomstolens kontroll av konventionens efterlevnad, sa
har de organ och institutioner som de gemensamt skapat i strukturen for
gemenskapen statt utanfor. Det innebér att talan inte kan vackas i
Europadomstolen gentemot nagot av EU: s organ eller institutioner.
Samtidigt har medlemsstaterna éverfort viss beslutskompetens till EU och
de beslut som EU fattar kan givetvis ha effekt pa manskliga rattigheter.
Utvecklingen av skyddet av ménskliga rattigheter i EU, framst genom EG-
domstolens praxis, har emellertid lett fram till att det idag finns ett skydd for
de grundlaggande manskliga rattigheterna i det dverstatliga samarbetet inom
den forsta pelaren. EG-domstolen har uttalat att Europakonventionens
principer hor till de for medlemstaterna gemensamma rattsprinciper som
skall respekteras aven av gemenskapsorganen™®. Hur detta skydd ser ut i
det mellanstatliga samarbetet inom den tredje pelaren ar betydligt mer
osékert.

For att pa ett mer tillfredstallande sétt varna om skyddet for manskliga
rattigheter inom gemenskapen har tva plausibla losningar diskuterats. Den
ena losningen dr att en katalog 6ver ménskliga réttigheter antas och infors i
ett gemenskapsrattligt fordrag. Ett sddant fordrag skulle ha som primart mal
att sammanfatta och kodifiera de rattigheter som redan existerar i till
exempel EG-domstolens praxis. Detta forslag har lett fram till utvecklingen
av EU-stadgan for skydd av de grundldggande rattigheterna.

Den andra I6sningen har varit att skapa en juridisk mojlighet for EU att
ansluta sig till Europakonventionen. Det anses motiverat da alla EU: s
medlemsstater &r part, varfor det skulle te sig naturligt att deras
gemensamma organ ocksa skulle vara bundna av traktaten. Denna
diskussion har sedermera lett fram till avsikten att i den nya konstitutionen
for Europa®™® bereda mojlighet for en anslutning till Europakonventionen.

Emellertid har problem uppkommit vid ratificeringsprocessen av
konstitutionen. Annu vid 2006 ars sista EU-toppmote var fa av de
medlemsstater som annu inte godkant konstitutionen, redo att gora det. EU-
kommissionens ordférande José Manuel Barosso uttalade i en intervju pa
julafton 20086, att konstitutionen i sin nuvarande form aldrig kommer att bli
verklighet'**. Det &terstar under &r 2007 att se om viljan, hos de lander som
inte &nnu godként konstitutionen, kommer att andras eller om man blir
tvungen att arbeta om den lagtexten.

1% Danelius, (1997) Manskliga rattigheter i europeisk praxis, s. 22

110 Fordraget den 29 oktober 2004 om upprattandet av en konstitution fér Europa
1112007 avgérande &r for EU-konstitution, http://www.eu-
debatt.nu/extra/news/?module_instance=1&id=4387&category=1
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4.3 SAMARBETET INOM DEN TREDJE
PELAREN

Europol &r ett samarbete inom den tredje pelaren. Den tredje pelaren
karaktariseras av mellanstatlighet da staterna i detta avseende inte lamnat
over nagon beslutanderatt till EU: s institutioner. De rattsakter som antas
inom den tredje pelaren &r darfor av mellanstatlig karaktar.

Europeiska Radet kan enhalligt fatta beslut om gemensamma standspunkter
samt anmoda staterna att tilltrada konventioner. Dessa far stallning av
internationella 6verenskommelser och maste forst ratificeras av
medlemsstaterna’*?. R&det kan dessutom med enhallighet besluta om
rambeslut om tillndrmning av medlemsstaternas lagstiftning och med
kvalificerad majoritet besluta om genomforandeatgarder for att verkstélla
dessa. Rambesluten ar bindande med avseende pa resultat men har inte
direkt effekt'™,

Efter forslag fran medlemsstat eller kommissionen kan beslut tas om
”gemensamma standpunkter”. Staterna beslutar dock sjalva om hur dessa
skall implementeras.

EG-domstolen kan lamna forhandsavgéranden inom den tredje pelaren
avseende tolkningsfragor i gemenskapsratten, men detta forutsatter att
medlemstaten i fraga har godtagit domstolens behdrighet.

I och med Amsterdamfordraget togs artikel K.2 Maastrichtférdraget bort.
Denna artikel gav att fragor inom den tredje pelaren alltid skulle behandlas
med beaktande av Europakonventionen. | dagslaget ar det alltsa upp till
medlemsstaterna sjalva att i varje beslut som ror den tredje pelaren samfallt
ta hénsyn till manskliga réttigheter. Gor de inte det, finns det ingen domstol
som kan prova saken.

Ovan sammantaget ger att ytterst ar tillvaratagandet av skyddet for
manskliga rattigheter avhangigt medlemstaternas gemensamma vilja. En
individ som anser sig ha fatt en grundlaggande mansklig rattighet krankt i
fraga som faller inom den tredje pelaren, kan varken fa sin sak provad av
EG-domstolen eller Europadomstolen. Det skydd for manskliga rattigheter
som utvecklats i gemenskapsratten tacker saledes inte samarbetet i den
tredje pelaren varfor rattskyddet maste bedémas vara tunt.

112 Bernitz, (2002) Europaréttens grunder, s.74
' bid, s.74
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4.4 EUROPAKONVENTIONENS
INFLYTANDE OVER EUROPOL

Att granska Europols brottsbekdmpande arbete genom anvandning av
persondataregister i ljuset av Europakonventionen torde, trots avsaknaden
av bindande verkan for Europol, &nda vara relevant.

Europakonventionen antogs i samma nybyggaranda som skapade
grundbultarna i det som idag vaxt fram till att bli EU. Motivet var att skapa
en gemensam vardegrund i fraga om manskliga rattigheter for Europas
stater. Det vore egentligen mérkligt om denna gemensamma vérdegrund
bara skulle vara intressant for staternas forehavanden nationellt och inte for
de organ de bildar tillsammans.

Trots att ingen skyldighet per se finns for Europols verksamhet centralt att
folja Europolkonventionen, sa finns i den utstrackning som samarbetet inom
Europol forsiggar i en utav medlemsstaterna, till exempel nar
personuppgifter sands fran medlemsstat till Europol centralt, en skyldighet
for medlemsstaten att detta sker i enlighet med Europakonventionen.

Slutligen kan jamforelsen ocksa motiveras av det forandrade lage som kan
bli effekten av ett ikrafttrddande av den nya konstitutionen for Europa.
Grundlagen innehaller forandringar som medfor att pelarstrukturen
avskaffas och att EG-domstolen far full behdrighet i fraga om rattsliga och
inrikes fragor. Vid ett ikrafttradande kommer Europol fa stallning som EU-
organ och kommer darmed att kunna understallas provning i EG-domstolen.
Samtidigt kommer EU att ansluta sig till Europakonventionen. Effekten blir
att Europol kommer att kunna granskas av EG-domstolen utifran
Europakonventionen. Darmed kommer skyddet for den enskilde, med
avseende pa de rattigheter som skyddas i Europakonventionen, att starkas.
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5 EUROPAKONVENTIONEN

5.1 INLEDNING

Europakonventionen &r utan motstycke det mest betydelsefulla instrumentet
for skydd av manskliga rattigheter i Europa. Med sin bindande karaktér ar
den idag det aldsta internationella instrument i sitt slag. Den utvecklades
och antogs efter andra varldskrigets slut med mal och férhoppning att vara
vagledande i ett nytt och demokratiskt Europa genom att utgora en
gemensam vardegrund for Europas stater.

5.1.1 Europaradet

Europaradet ar en fristaende mellanstatlig organisation som grundades 1949
I efterdyningarna av andra vérldskriget. Det grundades i syfte att forhindra
att de krankningar av manskliga réttigheter som foretogs under kriget skulle
upprepas i ett framtida Europa. Tio stater var med och undertecknade
Europaradets stadga i London den 5 maj 1949. ldag har antalet
medlemsstater okat till 46 stycken. Europaradet har sitt sate i Palais de
I’Europe i Strasbourg. Europaradets beslutsfattande och verkstéallande organ
utgors av ministerkommittén som bestar av medlemmarnas utrikesministrar.

5.1.2 Europakonventionen

Europakonventionen om de ménskliga rattigheterna undertecknades i Rom
den 4 november 1950 och tradde ikraft tre ar senare, den 3 september
19534, Europakonventionen var inspirerad av UDHR*®> men skiljer sig
genom sin bindande karaktar och det 6vervakningssystem som inréattandet
av Europadomstolen innebdr. Motivet var att erbjuda individen effektiva
garantier for atnjutandet av manskliga rattigheter. Idag star konventionen
kompletterad med 14 tillaggsprotokoll. Fordragsslutande stat atar sig att
garantera de manskliga rattigheter som anges i konventionen for alla
personer som befinner sig under deras jurisdiktion'®. Staterna forbinder sig
saledes att skydda alla individer inom sin jurisdiktion, inte enbart sina
medborgare. Konventionen ar tankt att fungera som en minsta gemensamma
namnare for skydd for ménskliga rattigheter, snarare an att sdtta en ovre
grans for staterna bor ata sig''’. Det finns allts& ingenting som hindrar att
staterna vidtar ytterligare atgarder for att starka skyddet for manskliga
rattigheter.

114 Gomien mfl, (1996) Law and practice of the European Convention on Human Rights
and the European Social Charter, s. 17

1510 december, 1948

116 Art 1, Europakonventionen

17 Gomien mfl, (1996), s.17
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For att staterna vid tillskapandet av Europakonventionen skulle kunna enas
om en rattighetskatalog innehallandes ett gemensamt minimiskydd for
manskliga rattigheter, blev vissa av rattigheterna, vagt formulerade™*®.
Vagheten lamnar ett tolkningsutrymme som Europadomstolen har till

uppgift att fylla med sin praxis.

Da Europakonventionen ar en internationell traktat tillampas for tolkning de
allménna reglerna om tolkning av traktat i folkratten. I enlighet med art 31.1
Wienkonventionen om traktatratten skall konventionen i forsta hand tolkas
utifran ordalydelsen i varje aktuell artikel varvid tolkning skall ske i ljuset
av traktatens andamal och syfte. Europadomstolen framhaller i sin praxis att
hansyn skall iakttagas, vid tolkning av konventionen, vad géller
samhallsutvecklingen i Europa. Konventionen skall tolkas dynamiskt, dvs.
utifran radande rattsuppfattning. Moral och rattsuppfattning utvecklas med

tiden varfor konventionen skall ses som ett ”levande” dokument**°.

5.1.3 Europadomstolen

For att sékerstélla efterlevnaden av Europakonventionen inrdttades
Europadomstolen som gemensamt kontrollorgan?°. Europadomstolen r ett
organ under Europaradet och bestar av en domare per medlemsstat, domaren
representerar dock inte staten utan domer i individuell kapacitet.
Domstolens mandat omfattar att utveckla och ge uttryck at en gemensam
europeisk minimistandard i fraga om skyddet for manskliga rattigheter'?*.
Europadomstolen har inte rollen som fjarde instans i forhallande till de
nationella domstolarna, utan har till uppgift att préva om nationell
lagstiftning eller atgérd &r konform med Europakonventionen'??. Domstolen
tillampar principen om stare decisis, vilket innebér att den ar bunden av sin
egen praxis'?*. Genom att domstolens har till uppgift att tolka konventionen
utgor dess omfattande praxis en central roll i det att den ger innebord at de
manga ganger vaga formuleringarna i konventionen. Idag kan
Europadomstolen erbjuda en unik och omfattande praxis*®*.

Om réttigheter i EKMR kréanks kan talan véckas vid Europadomstolen.
Taleratt tillkommer konventionsstat gentemot en annan™ eller enskild
person mot en konventionsstat'?®, forutsatt att denna stat godként enskildas
klagordtt. For att detta skall kunna ske krévs, med vissa undantag, att
inhemska rattsmedel har uttémts*?’. Den klagande skall vanda sig till

18 Danelius, (1997), s 57

119 Jacobs/ White, The European Convention on Human Rights, (1996), s. 210
120 Art 19, Europakonventionen

121 Gomien, (1996), s 18

22 bid

123 bid

24 bid

125 Art 33, Europakonventionen

125 Art 34, Ibid

27 Art, 35.1, Ibid

38



domstolen senast sex manader efter slutgiltigt inhemskt avgérande*?.

Europadomstolens domar &r bindande for parterna®®.

5.2 ARTIKEL 8 EKMR — SKYDD FOR
PRIVATLIVET

1. Var och en har ratt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens.

2. Offentlig myndighet far inte ingripa i denna rattighet annat &n med
stdd av lag och om det i ett demokratiskt samhélle ar nddvandigt
med héansyn till den nationella sdkerheten, den allménna sékerheten,
landets ekonomiska valstand, till férebyggande av oordning eller
brott, till skydd for halsa eller moral eller fér andra personers fri-
och rattigheter.

Ratten till privatliv &r en av grundpelarna i ett valfungerande demokratiskt
samhaélle och star i nara relation med rattigheter som asiktsfrihet och
associationsfrihet'*°. Primart inbegriper denna rattighet ett skydd for
individen frén statliga myndigheters ingrepp i den privata sfaren'®*. Som
framgar av ovan har artikel 8, i likhet med flera andra artiklar i
konventionen, en tvadelad utformning. Strukturen ger en forsta punkt dar
rattigheten anges, foljt av en andra punkt med mojliga restriktioner.

5.2.1 Omfattning av rattigheten i artikel 8.1

Artikel 8 &r en vagt formulerad artikel vars strackning ar omdiskuterad och
vars ordalydelse inte ger mycket information om dess exakta omfattning.
Diskussionerna om dess omfattning har innefattat bade var gransen for det
privata livet gar och vilka foreteelser som gar att hanfora dit. Det har alltsa
varit svart att hitta en anvandbar definition av ratten till privatliv. Vissa
definierar privatlivet positivt som en privat sfar dar den enskilde individen
har rétt att vara ostord, medan andra valjer en negativ definition genom att
havda att privatlivet helt enkelt &r det liv som inte &r publikt. Ett ofta citerat
forslag till definition &r foljande:

””...the convention protects the individual, under this head, against attacks
on physical or mental integrity or moral or intellectual freedom, attacks on
honour and reputation and similar torts, the use of a person’s name,
identity, or likeness, being spied upon, watched, or harassed, and the

disclosure of information protected by the duty of professional secrecy.””**

128 Art 35.1, Ibid

129 Art 46, Ibid

130 Gomien, (1996), s 227

31 |hid

132 Jacobs/ White, (1996), s 173

39



Oavsett definition, skall skyddet av privat- och familjeliv garanteras av
medlemstaten gentemot de manniskor som befinner sig under dess
jurisdiktion. Denna skyldighet omfattar saval negativa som &ven, i viss man,
positiva forpliktelser.

Den negativa forpliktelsen innebér att staten skall avhalla sig fran att
begransa den frihet som den enskilde erhaller genom artikel 8, forutom i de
fall som framgar av punkt 2 i namnda artikel.

Den positiva skyldigheten for staten stracker sig till att utfarda lagar och
forordningar som ger ett tillfredstéallande mojlighet for den enskilde att
utdva sin rattighet som tillkommer denne enligt artikeln. En sadan lagregel
kan se ut enligt foljande monster: Forovare X beteende gentemot Offer Y
inverkar krankande pa Offer Y: s ratt enligt konventionen till privatlivet. Det
aligger da staten att kriminalisera Forovare X: s beteende samt att géra det

praktiskt méjligt att straffa honom**2.

5.2.2 Forutsattningar for restriktioner

Restriktionerna i artikel 8.2 syftar till att beskriva de grunder pa vilka staten
kan stddja sig vid inskrankningar av rattigheten i artikel 8.1. For att skydda
mot godtyckliga inskrankningar fran statens sida, anges vissa
begransningar™>*. Artikel 8.2 kan beskrivas som ett verktyg for att sétta
balansen mellan statens och den enskildes intressen’®. Restriktionerna skall
tolkas strikt, vilket innebdr att inga andra kriterier &n de som ndmns i
artikeln far utgora grund for restriktion samt att ordalydelsen av befintliga
kriterier inte ska tolkas sa att de far en vidare innebord an vad den far av
gangse sprakbruk .

Enligt artikel 15 Europakonventionen ar det mojligt att underlata att
uppfylla de forpliktelser staten atagit sig i forhallande till konventionen,
forutsatt att det foreligger ett nédlage som hotar statens existens. Avvikelsen
maste dock vara oundgangligen nodvandig med hansyn till situationens
krav. Det ar viktigt att forsta att derogation inte &r en vanlig
undantagsbestdmmelse, som dem i art 8 p.2. Derogationsmdjligheten i art 15
ligger utanpa dessa och aktualiseras endast i nodfall.

5.2.2.1 Kravet pa "stod i lag”

Kravet pa stod i lag omfattar ett krav pa faktisk forekomst av lag, skriven
eller oskriven. Lagen skall dessutom halla en viss kvalité varmed menas att
lagen skall vara tillgénglig for allménheten, ha erforderlig precision samt
skydda mot godtycke®’. Tillgangligheten och precisionen skall erbjuda den

133 Fallet X och Y mot Nederlanderna

134 Gomien, (1996), s. 209

135 |bid

138 |pid. s 211, Fallet Sunday Times mot Férenade Kungariket § 194-195
37 Danelius, (1997), s 223
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enskilde forutsebarhet i fraga om lagens konsekvenser. Skyddet mot
godtycke innebér att lagen satter en gréns sa att inte mojligheten till att sétta
restriktioner blir obegransad for staten ***. Vid bedémning av lagens kvalité
skall hansyn ocksa tas till vad som kommer fram av forarbeten, praxis och
andra instrument som ger lagregeln innebord™*®.

"Firstly, the law must be adequately accessible: the citizen must be able to have an
indication that is adequate in the circumstances of the legal rules applicable to a given
case. Secondly, a norm cannot be regarded as ‘law’ unless it is formulated with
sufficient precision to enable the citizen to regulate his conduct: he must be able - if
need be with appropriate advice - to foresee, to a degree that is reasonable in the
circumstances, the consequences which a given action may entail."**

5.2.2.2 Kravet pa nddvandighet och tillgodoseende av
allmant eller enskilt intresse

Utover att ha stéd i lag, skall en restriktion vara nédvandig i ett
demokratiskt samhalle med hansyn till ett angelédget samhélleligt behov.
Nodvandigheten maste alltsa kunna knytas till ett utav malen som stadgas i
artikeln, exempelvis nationell sédkerhet eller férebyggande av brottslighet.
Inskrankningen skall sta i rimlig proportion till det syfte som skall
tillgodoses***. Har aktualiseras en avvagningen mellan statens och den

enskildes intresse!*?.

For att unders6ka om nddvéndighet foreligger gér domstolen en
undersokning i tva steg. For det forsta undersoker domstolen om malet med
restriktionen &r legitimt, vilket det & om det motsvarar ett angeléget
samhaélleligt behov (se nedan). For det andra undersoker domstolen om
omfattningen och metoden avseende restriktionen var proportionerliga i

forhallande till det efterstravade malet**® .

5.2.2.3 Margin of appreciation

Det gar utéver domstolen kompetens att bestimma hur implementeringen av
konventionen skall ga till i nationell ratt. Domstolen lamnar darfor ett visst
utrymme for staten att sjalv avgéra om en atgard ar forenlig med
konventionen eller inte***. Detta utrymme kallas for margin of appreciation.

Denna beslutanderatt motiverades i fallet Handyside* da domstolen
uttryckte att staten sjalv hade bést insikt i den egna rétten och befann sig i en
battre position att bedoma nddvéandigheten av en inskrankande atgard. The

138 Gomien, (1996), s 213, Fallet Malone mot Férenade Kungariket, § 67
%% Gomien, (1996), s 214

140 Fallet Sunday Times mot Férenade Kungariket, §49

¥ Danelius, (1997), s 223

2 Gomien,( 1996), s 215

3 bid, s 218

“** Ibid, s. 215

15 Fallet Handyside mot Férenade Kungariket
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margin of appreciation ar dock inte oinskrankt utan domstolen forbehaller
sig ratten att se Over statens atgarder utifran konventionen. Det ar ocksa
domstolen som slutgiltigt avgoér om atgarden &r férenlig med
konventionen®. I fallet Lingens stadgar domstolen att:

The court must determine whether the interference at issue was
’proportionate to the legitimate aim pursued” and whether the reasons
adduced...to justify it are “relevant and sufficient.””**’

Det gar inte att exakt beskriva vidden av margin of appreciation da den
varierar fran fall till fall. Daremot kan man saga att den varierar med hansyn

till omstandigheterna i malet och till vilken artikel det ror'#®.

5.3 EUROPADOMSTOLENS PRAXIS

En prévning i Europadomstolen som ror just sakerhetspolisens hemliga
overvakning av enskilda i forhallande till artikel 8 sker efter samma
monster. Domstolen har konsekvent i sin praxis menat att 6vervakning och
insamling av information om enskilda &r en inskrankning i den enskildes réatt
till privatliv*®. Att faststélla detta innebar alltsa sallan nagra storre
svarigheter. Prévningens tyngdpunkt ligger snarare pa huruvida staten kan
visa att den inskrankande atgarden har vidtagits i enlighet med angivna
Kriterier i artikel 8.2.

For detta arbete &r det sérskilt intressant att se till vilken avvégning som
Europadomstolen finner lamplig mellan samhaéllets och den enskildes
rattigheter med avseende pa brottsbekampande myndigheters 6vervakning
och registrering av enskilda. En sadan avvagning aktualiseras till exempel i
fraga om det finns en rattighet under artikel 8 att fér enskilda att ta del av
myndigheters handlingar vad géller information om den enskilde sjalv. A
ena sidan ar det motiverat ur integritetshénsyn att myndigheter inte skall
handha information som den enskilde inte kanner till och darfor inte kan
bemota. A andra sidan kan det vara motiverat att en viss typ av mycket
kanslig information beldggs med sekretess, vilket t.ex. ar fallet med

sakerhetspolisens arkiv'®.

5.3.1 Krankning av art 8.1

| fallet Leander sa domstolen, efter att ha konstaterat att sékerhetspolisen
hade fort in information om Leanders privatliv i sina register, att bade
lagring och formedlande av sadan information tillsammans med det faktum

146 Gomien,( 1996), s 216
Y7 1bid, s 216
%8 1pid, s 216
9 Ipid, s 234
0 Danelius, (1997), s 236
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att Leander aldrig gavs mojlighet att bemdta dessa uppgifter, var en
krankning av ratten till privatliv sdsom den stadgas i artikel 8.1.

| fallet Segerstedt hade Europadomstolen att préva om brott forelag mot
artikel 8 med avseende pa Sapos lagring av information som senare lamnats
ut till talandena, samt vagran att lamna ut eventuell évrig information.
Samtliga uppgifter som sléppts till de talande rérde deras politiska
engagemang, foretradesvis pa vansterkanten. Ingen av de talande var, utifran
vad som framgick av slappta handlingar, registrerade pa grund utav aktivitet
i en kriminell kontext. Domstolen ansag att den information som slappts av
Sépo, klart utgjorde sadan information som kunde kréanka ratten till
privatlivet. Att stora delar av materialet redan var offentligt, da det rorde sig
om bland annat tidningsurklipp, var ovasentligt da de systematiskt insamlats
och lagrats av myndighet. Lagring av sadan information konstituerar brott
mot artikel 8.1.

Vid beddmning av om inskrdnkningen av rattigheten i artikel 8.1 kan
motiveras av undantag i 8.2 granskar domstolen rekvisiten stdd i lag,
nddvéndighet i ett demokratiskt samhélle samt hansyn till nationellt eller
enskilt intresse.

5.3.2 Stod i lag

Rent generellt géller for kriteriet ”stod i lag”, forutom kravet att
inskrdnkningen av ratten till privatliv har faktisk reglering i nationell ratt, att
lagen haller en viss kvalité i fraga om tillganglighet, precision och skydd

fran godtycklig maktutévning™".

| fraga om tillganglighet konstaterade domstolen i fallet Leander, att
publicering av en lag moter kravet pa tillganglighet.

5.3.2.1 Precision ger forutsebarhet for enskilda

| fallet Malone sa domstolen att nar det géller sakerhetspolisens arbete att
sakerstalla nationell sékerhet ar kravet pa forutsebarhet annorlunda an i
andra typer av fall. Da galler att en lag med inskrankande verkan skall
erbjuda tillracklig tydlighet for att medborgarna skall ha en adekvat
uppfattning inom vilka granser och under vilka omstéandigheter hemlig
dvervakning far ske*?.

Hur domstolen resonerar med avseende pa precision i forhallande till
sékerhetspolisens hantering av personuppgifter, kan illustreras med hjalp av
fallet Leander. Dar ifragasatte domstolen om bestammelserna om
sékerhetspolisens lagring och férmedling av personuppgifter, hade
tillracklig precision. Lagen innehdll en vidstrackt men &ndock begrénsad

%1 Fallet Rotaru mot Rumanien, § 52
152 Gomien, (1996), s 235
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ram for vilken information som fick registreras. Begrénsning bestod bland
annat i att registrering enbart pa grund av viss politisk tillhérighet inte fick
ske, att informationen var nddvandig for att sakerhetspolisen i syfte att
forebygga eller upptacka brott mot rikets sakerhet samt att lagen innehdll
detaljerade bestammelser om vilken information som fick spridas, till vem
och under vilka omstandigheter. Domstolens slutsats blev att enskilda
bedémdes ha tillracklig insikt med avseende pa under vilka omstandigheter
myndigheterna kan samla och anvanda information pa detta satt. Darigenom
ansags kravet pa stod i lag vara uppfylit.

5.3.2.2 Precision skyddar mot godtycklig maktutévning

Kravet pa precision har aven till syfte att, forutom forutsebarhet for
enskilda, skydda fran godtycklig anvandning av tolkningsutrymme av
myndigheter. Da prévning avser sakerhetspolisens stangda register, maste
lagen tydligt reglera den beslutanderatt som lamnas at myndigheterna vad

galler vem som fr vidta aktuell &tgard och hur detta far ske'>*.

Vid beddmning av det arbete som sakerhetspolisen utfor maste hansyn tas
till att deras arbetsuppgifter, pa grund av malet med dessa, maste utforas i
hemlighet. Att viss maktutdvning sker i hemlighet utan mojlighet till
allménhetens insyn, lamnar en potentiell risk for godtycklig maktutdvning.
Detta ger att lagen ifraga maste reglera rackvidden och satt for
maktutévningen med erforderlig precision™”.

| fraga om precisionen ser domstolen inte enbart till formuleringen i det
lagstod som reglerar inskrankningen, utan sétter in denna i ett storre
sammanhang. Aven om den aktuella formuleringen ensam ter sig vid, och
darfor potentiellt skulle kunna lamna utrymme for godtycke, maste hansyn
tas till omkringliggande regleringar som beskar tolkningsmojligheterna och
darigenom 6kar bestammelsens precision'>. Precisionen skall allts& ligga
pa den niva att individen skyddas fran godtycklig maktutévning i praktiken
snarare an att det utifran ordalydelsen av den enskilda bestammelsen skall
kunna utldsas exakt hur sakerhetspolisen gar till vaga.

Ett exempel for att illustrera ovan, kan tas fran fallet Segerstedt. De
klagande anforde att formuleringen “sdrskilda skal” i 8 33.3 Polisdatalagen
var alltfor vid och kunde omfatta vem som helst och darigenom lamnade
utrymme for godtycke.

33 § SAPO-registret far innehdlla uppgifter som kan hanforas
till en enskild person endast

1. om den uppgifterna géller kan misstankas for att ha utvat
eller komma att utéva brottslig verksamhet som innefattar hot
mot rikets sékerhet eller terroristbrott enligt 2 § lagen

153 Fallet Segerstedt-Wiberg mfl mot Sverige
%% 1hid., § 76
158 hid.
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(2003:148) om straff for terroristbrott,

2. om personen har undergatt registerkontroll enligt
sékerhetsskyddslagen (1996:627) eller

3. om det med hansyn till registrets d&ndamal annars finns

sirskilda skal till det™®,

Domstolen medgav att formuleringen sérskilda skél” ger ett relativt stort
tolkningsutrymme till férman for sakerhetspolisen. Emellertid, menade
domstolen, &r tolkningsutrymmet inte pa nagot satt oinskrankt da
bestammelsen ramas in av bestimmelser fran andra hall. Domstolen sokte
lagens forarbeten och konstaterade att det dar fortydligas vilka
personkategorier som kan komma ifraga under denna punkt. Sveriges
grundlag och Polisdatalagen foreskriver bada forbud mot asiktsregistrering.
Hansyn maste aven tas till lagens syfte, vilket ar att férhindra brott mot
rikets sakerhet eller att motverka terrorism. Detta sammantaget gjorde att
domstolen fann att beslutanderatten avseende inskrankning av réttigheten i
artikel 8 ar tillrackligt tydligt reglerad for att skydda mot godtycklig
tillampning. Domstolen fann darmed att inskrankningen hade stod i lag.

5.3.3 Mal och nédvéandighet

Lagring av personuppgifter i sakerhetspolisens register, kan vara ett led i att
uppna legitima mal som forebyggande av brottslighet eller skyddande av
nationell sakerhet™’. Domstolen har funnit att underrattelsetjanst inte i sig
behover strida mot konventionen men att hemlig 6vervakning av enskilda
endast far ske i den utstrackning som det ar strikt nédvandigt for att bevara

de demokratiska institutionerna®®®.

5.3.3.1 Allmant eller enskilt intresse

Det vallar sallan staten nagra problem att fa domstolen att acceptera ett
angivet allméant eller enskilt intresse. Domstolen brukar bara mycket kort
kommentera vilket intresse som anforts for att sedan ga vidare till att se
huruvida 6vriga kriterier ar uppfyllda. Nar det galler registrering av
personuppgifter i sakerhetspolisens register anfors oftast forebyggande av
oordning och brott eller skydd for nationell sékerhet.

5.3.3.2 Krav pa valmotiverade ingrepp

Ett ingrepp i den frihet medborgarna atnjuter som en foljd av artikel 8.1
maste vara valmotiverat. Detta innebar for det forsta att ingreppet maste
stddjas av relevanta och tillrackliga skal. For det andra innebéar det att

156 Polisdatalag (1998:622)

57 Fallet Segerstedt-Wiberg mfl mot Sverige, § 87
158 Fallet Klass mfl mot Tyskland s 21, §, 42; och fallet Rotaru mot Ruménien, § 47
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atgarden maste vara proportionerlig i forhallande till det efterstravade
malet™. | fallet Segerstedt hade domstolen bland annat att bedéma
registrering av en person for ett 30 ar gammalt uttalande om valdsamt
motstand. Har kan man se att information som vid den tidpunkt da den
lagrades var aktuell och darmed relevant, férlorar med avseende pa
tillracklighet da den lagrats under s lang tid att den blir inaktuell*®*. Kan
nodvandigheten inte motiveras av bade relevanta och tillrackliga skal, ar
inte ingripande nddvandigt och darmed inte heller proportionerligt i
forhallande till syftet. I slutdndan innebar detta saledes att atgarden inte ar
tillaten.

5.3.3.3 Nodvandighet

| fraga om nodvandighet menade domstolen i fallet Leander att det inte
rader nagra tvivel om att det ar nddvandigt for en stat att, som ett led i att
skydda nationell sakerhet, ha lagar som ger mdéjlighet att lagra hemlig
information om vissa personer och sedan anvanda denna information om
personer som skall komma ifraga for poster med betydelse for nationell
sékerhet. FOr Leanders rékning menade domstolen att inskrdnkningen
visserligen inverkade pa hans ratt till privatliv genom att det skar av hans
mojlighet att fa anstallning inom ett visst falt, men att ratten att erhalla
anstallning inom offentlig sektor inte dr en skyddad rattighet i konventionen
och i 6vrigt inte inskranker hans mgjlighet att leva sitt liv efter eget tycke.

Domstolen menade vidare att den i detta fall ansag det motiverat att
overlamna en vid margin of appreciation till staten. Utrymmet bestod i att
staten sjalv fick uppskatta hur pass angeléget det samhélleliga intresset var
samt valet av medel for att uppna det legitima malet. Domstolen understrok
dock vikten av adekvata och effektiva garantier mot missbruk av ett sadant
hemligt 6vervakningssystem till skydd for rikets sakerhet.

Nodvandigheten av ett ingrepp star i nara relation till den hotbild som
foreligger. Domstolen uttryckte i fallet Klass att en forandrad hotbild i
Europa, med hénsyn till mer sofistikerade metoder och av terrorismens
utveckling, motiverade att staten fick tillgripa 6vervakning av stérande
element for att mer effektivt bekdmpa hoten. Dock, menade domstolen, att
staten maste vara observant pa att alltfor ingripande atgarder kan undergrava
demokratin snarare an att skydda den.

5.3.3.4 Garantier mot missbruk

| fallet Leander verkade som utslagsgivande faktor de effektiva garantier
mot missbruk i och med de kontrollmekanismer som den svenska staten har
instiftat. Hanvisning gjordes till det omfattande system av kontroll som skall
erbjuda ett adekvat skydd for den enskilde individen. Detta system
innefattade bland annat ratten till Gvervakning och insyn i systemet av fran

159 Fallet Segerstedt-Wiberg mfl mot Sverige, § 88
180 |bid, § 90
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regeringen oberoende instanser som justitieombudsmannen och
justitieutskottet. Darutdver namndes den parlamentariska representation
(bade i ledning och i opposition) i rikspolisstyrelsen med vetorétt i fragor
som utlamning av uppgifter. Avslutningsvis fick den strikta begrénsning av
vilken typ av information som fick forekomma och hur den fick anvandas
betydelse.

5.3.4 Aktualiserade problemomraden i praxis

5.3.4.1 Registrering av brottsoffer

Att registrera brottsoffer kan anses vara ett inskrankande ingrepp i den
enskildes ratt till privatliv. Da en sadan registrering har till syfte att skydda
brottsoffret och att forhindra brottslighet, ar skalen for registrering relevanta
och tillrackliga i forhallande till malet. I fallet Segerstedt gjorde domstolen
bedémningen att atgarden att registrera brottsoffer som hotats till livet med
brevbomber, stod i proportion till malet att férhindra brottslighet™®*.

5.3.4.2 Registrering av politisk askadning

Ett legitimt mal med en inskrankande atgard ar det att bevara nationell
sakerhet. Vissa politiska partier har som mal att genom att bryta mot lagen
omstOrta samhallet for att infora ett nytt styre. Skulle detta realiseras, ar det
givetvis ett hot mot den nationella sakerheten, och skulle darfor utgéra
relevanta och tillrackliga skal for att motivera att den inskrankande atgarden
ar nodvandig. Under sadana premisser kravs emellertid att kopplingen
mellan den som potentiellt skall registreras och den farobringande
handlingen &r av en viss styrka. Att ett parti i sitt partiprogram foresprakar
namnda beteende ansags i fallet Segerstedt inte ensamt kunna belagga att
det fanns en risk att dess medlemmar skulle anamma beteendet. Skélen kan
alltsa i en sadan situation anses relevanta, men inte tillrackliga for att stodja
nodvandighet*®2.

5.3.4.3 Begransning av tillgang till register for den
informationen avser

Att neka enskild tillgang till lagrad information om vederborande ar ett
ingrepp i dennes rétt till privatliv. Fragan & om ingreppet kan urséktas inom
ramen for undantag i artikel 8.2. En sadan vagran maste ha stod i lag och
dartill efterstrava ett legitimt mal. Vad galler nédvéandigheten i en sadan
vagran bedomer domstolen att om risk finns att syftet med
overvakningssystemet, till exempel nationell sikerhet, gar om intet om
informationen slapps, s& ar vagran nddvandig'®. Att viss information halls
hemlig och inte far granskas ens av den det galler, staller hoga krav pa ett

*Lbid, § 89

192 bid, § 91

183 Fallet Klass and Others mot Tyskland, § 58, Fallet Leander mot Sverige, § 66, Fallet
Segerstedt-Wiberg mfl mot Sverige § 102
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skydd mot godtycklig maktutévning. Domstolen tittar da pa vilka
mekanismer som instiftats for att minimera risken for godtycke. Dessa skall
ensamma eller i kraft av att verka tillsammans kunna erbjuda den enskilde
mot godtycklig maktutévning.

Att den lagrade informationen inte aven férmedlades till Leander sjalv
motsager inte ensamt att atgarden inte var nédvandig i ett demokratiskt
samhalle, sarskilt da sjalva hemlighallandet &r en forutsattning for atgardens
effektiva genomforande.

5.3.5 Margin of appreciation

Jag har tidigare konstaterat att det gar utdver domstolens kompetens att
bestamma hur implementeringen av konventionen skall ga till i nationell ratt
och att domstolen darfor lamnar ett utrymme, en margin of appreciation fér
staten att sjalv avgora om en atgard ar férenlig med konventionen eller
inte’®. Detta begransade handlingsutrymme for staten omfattar aven att
gbra avvagningen i bevis- och andra beddmningsfragor® nar det kommer
till att se om en atgard kan anses vara nodvandig.

Domstolen har i fall da sékerhetspolisens arbete prévats, visat att den kan
tanka sig att ga l&ngt for att inte férsvara sakerhetspolisens arbete'®®. Detta
medfor att domstolen bland annat tenderar till att i praktiken lamna ett
forhallandevis stort utrymme till staten att avgéra nédvandigheten av en viss
atgard.

Det utrymme som tillerkanns staten, dven om det generellt sett &r stort i fall
dar sékerhetspolisens arbete synas, varierar fran fall till fall utefter ett par
parametrar. N&r prévning avser registrering av personuppgifter gor
domstolen en distinktion mellan information som insamlats i
brottspreventivt syfte och de som samlats in i andra syften. Domstolen
tillater en snavare vidd av margin of appreciation i fall dar information
insamlats i brottspreventivt syfte'®’.

Nar domstolen skall fatta avgéranden i mal som rér 6vervakning av
enskilda, faster den vikt vid hur informationen samlats in. | bade fallet
Segerstedt och fallet Leander uttrycker domstolen att margin of appreciation
ar, jamte det efterstravade malet, beroende av hur den inskrankande
&tgarden har utformats®®. Det har i detta avseende betydelse om
informationen samlats in genom atgérder som i sig kan anses
integritetskrankande, som exempelvis genom buggning, eller om polisen
samlat in och registrerat information som redan ar tillganglig for
allmanheten, sasom genom att spara tidningsurklipp. Ett ingripande i en
enskilds ratt till privatlivet ar mer inskrankande om insamlandet skett pa det

164 Gomien, (1996), s. 215

185 prop. 2004/05:164 , 5.31

186 Danelius, (1997)

%7 Gomien, (1996), 5.237

1%8 Fallet Leander mot Sverige, § 59
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forstnamnda sattet och skulle i sadana fall motivera en snavare margin of
appreciation. Ju mer inskrankande en atgard ar, desto snavare blir margin of
appreciation for staten.
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6 EFFEKTIV
BROTTSBEKAMPNING VS
RESPEKT FOR MANSKLIGA
RATTIGHTETER

6.1 INLEDNING

Det aligger varije stat att skydda sina medborgare fran saval yttre som inre
faror. Hot om terrorattacker och ékad narkotikahandel ar exempel pa sadana
faror. Parallellt med denna positiva forpliktelse for staten att skydda sina
medborgare, l16per en forpliktelse att underlata att kranka medborgarnas
integritet. | fall da effektiv brottsbekampning kraver tillgang till
persondatauppgifter kan konflikt uppsta mellan de bada forpliktelserna. Hur
finner da staten balans mellan dessa tva skyldigheter?

Efter den 11: e septembers terrorattacker har utvecklingen med avseende pa
respekt for manskliga rattigheter gatt tillbaka. Detta har uppstatt som en
konsekvens i staternas ivriga stravan att motarbeta terrorism och annan
gransoverskridande brottslighet. Den politiska kostnaden for otillrackligt
skydd mot den har typen av dad ar manga ganger storre an kostnaden for att
ha vidtagit alltfor inskrankande atgarder med avseende pa manskliga
rattigheter.

Att gora en avvagning mellan effektiv brottshekdmpning och respekt for
enskildas privatliv aktualiserar begrepp som demokrati, rattstat och
rattssakerhet. En rattstat ar en stat dar polis, aklagare och domstolar &r
skyldiga att folja lagen och dar vissa garantier mot missbruk av statsmakten
finns™®. | en fungerande rattsstat har medborgarna en viss niva av
fortroende for statsmakten. | en rattsstat atnjuter medborgarna rattssakerhet
vilket bland annat innebér att de skall kunna forutse vilka handlingar som ar
straffbelagda och att de skall skyddas mot godtycke i rattstillampningen*°.
Nar en person star atalad for brott i svensk domstol skyddas han av vissa
straffrattsliga principer nar avvagningar maste goras. Har tillampas principer
som in dubio mitius, vid tvivel till det mildare, och in dubio pro reo, i
tvivelsmal for den atalade. Aven nar polisen utreder brott finns regler for
hur det brottsutredande arbetet far ga till. Det finns till exempel klara regler
for nar husrannsakan far foretas och i under vilka omstandigheter en person
far haktas.

Nar det galler polisens arbete gar utvecklingen mot att i allt stérre
utstrdckning agera i preventivt syfte. Detta galler i synnerhet

189 \Wennberg, (2001), Introduktion till straffrétten, s 16
170 1bid., s 19
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sékerhetspolisens arbete. Polisarbetet tar inte sin bérjan nér misstanke om
utfort brott vacks, utan tidigare. Detta kan exemplifieras med Europols
mojligheter att registrera personer som man, pa grund av vissa graverande
omstandigheter, kan misstanka komma att bega brott i framtiden. Fragan ar
hur detta skall motiveras i en demokrati?

| detta kapitel skall foras en mer allman diskussion om forhallandet mellan
effektiv brottsbekdmpning och respekt for manskliga réttigheter. Det skall
undersokas vilka parametrar man kan diskutera kring och sedan foras en
diskussion inom ramen for uppsatsens &mne.

6.2 INTEGRITET

Vad ar personlig integritet och vilka handlingar kan anses kranka den?
Europakonventionen anvander uttrycket privatliv, medan andra texter
anvander uttrycken integritet eller personlig integritet. Huruvida termen
privatliv &r till fullo synonymt med integritet eller om den ena termen
konsumerar den andre, skall inte utredas hér, utan vi ndjer oss med att
konstatera att bade privatliv och integritet uttrycker ett intresse for den
enskilde i forhallande till staten.

Professor Stig Strémholm gjorde i en artikel 1971*"* en beskrivning av
handlingar som kan krénka den personliga integriteten:

1. intrang i en persons privata sfar, oavsett om det sker i fysisk eller
annan mening,

2. insamlande av uppgifter om en persons privata forhallanden,

3. offentliggorande eller annan anvandning om en persons privata
forhallanden

| proposition 2005/06:173 om 6versyn av personuppgiftslagen, sags att vad
som omfattas av den personliga integriteten varierar fran person till person,
och ar saledes en subjektiv uppfattning som kan variera med tex. politisk
askadning och tidsalder". I propositionen lamnas emellertid ett forslag till
definition av begreppet personlig integritet att ”krankning av densamma
innebar ett intrang i en fredad sfar som den enskilde bor vara tillférsakrad
och dar ett oonskat intrang, saval psykiskt som fysiskt, bor kunna avvisas”.

Nér det galler behandling av personuppgifter anses vissa faktorer vara extra
viktiga vid bedémning av behandlingens inverkan pa integriteten. | fokus

ligger bland annat arten av personuppgifterna, motivet till behandlingen, hur
och av vem uppgifterna anvands samt mangden av uppgifter som samlas pa

17 stig Stromholm, Integritetsskydd: ett forsok till Iagesbestamning, Svensk Juristtidning
1971 s. 695
172 prop. 2005/06:173, s. 14

51



ett och samma stalle*”. Hur behandlingen regleras och begransas ar
beroende av rddande varderingar i samhallet.

6.3 BROTTSBEKAMPNING

Den ratt som den enskilde atnjuter ifraga om skyddet for privatlivet kan,
som vi sett ovan, goras foremal for undantag. Ett sadant legitimt undantag
kan vara, beroende pa hur pass valmotiverad den ar, brottsbekdampning.

Brottsbekampning har till syfte att skydda medborgarna fran att skada
varandra samt att skydda samhéllet fran yttre eller inre faror. I detta arbete
har polisen olika tvangsmedel till sitt forfogande. Ju mer langtgaende
befogenheter polisen har, desto storre mojligheter har polisen att forhindra
brott.

Emellertid kan man givetvis inte automatiskt satta likhetstecken mellan en
mycket inskrankande atgard och ett mycket gott resultat. Nar beslut skall
fattas om vilka tvdngsmedel som skall vara tillatna och hur de far anvandas
kan foljande strategi féljas for att fa fram ett sa bra tvangsmedel som
mojligt’™. Inledningsvis analyseras hotet som skall undanrdjas utifran fyra
aspekter: hotets karaktér, allvaret i hotet, hotets omedelbarhet samt mojliga
konsekvenser. Utefter hotet anpassas darefter valet av tvangsmedel som
motmedel. Motmedlet analyseras darefter med avseende pa relevans och
effektivitet. Avslutningsvis ses till tvAngsmedlets effekt pa personlig
integritet. Kommer man fram till att hoten &r reella, motmedlen effektiva
och inskrankningen acceptabel, haller tvangsmedlet godtagbar kvalitet.

6.4 AVVAGNING

For att etablera ett utgangslage for diskussion om avvéagningen mellan
effektiv brottsbek&mpning och respekt for den enskildes integritet, skall vi
borja med att konstatera nér problem foreligger, respektive inte foreligger.
Situationen &r oproblematisk da ett intrang i privatlivet vags upp av dess
positiva effekter. Problem uppstar forst da intranget inte véags upp av dess
positiva effekter, det vill s&ga; nér de positiva effekterna helt uteblir eller &r
for sma.

Infor att Europaparlamentet skulle ta stallning till Datalagringsdirektivet den
14 december 2005 publicerade Svenska Dagbladet en debattartikel ",
signerad bland andra Helena Carlén, generalsekreterare for ECPAT Sverige,
vilken argumenterande for direktivets genomférande. Artikelforfattarna
argumenterade dar utifran en nodvandighetslinje och anforde, med stod av

3 bid., 5.15

174 Flyghed, (2000) Brottsbekdmpning — mellan effektivitet och integritet, s 58

17> Trafikdata Lagring méste ske om organiserad brottslighet skall kunna bekdmpas, 13
december 2005, http://www.svd.se/dynamiskt/brannpunkt/did_11279993.asp
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citat fran bland annat Rikspolisstyrelsen, som framsta argument att
erfarenheten i Sverige ar att i merparten av réattsfall gallande
manniskohandel, har trafikdata varit avgorande for att kunna kartlédgga,
gripa och lagféra garningsman. | detta fall kan slutsatsen uppfattas som att
da de brottsbekdmpande myndigheterna for en alltmer ojamn kamp mot den
organiserade kriminaliteten i EU, &r det nédvéndigt vid bekdmpning av
synnerligen grova brott att tillata inskrankande atgérder, da dessa ar de enda
som star till buds.

I den i inledningen citerade debattartikeln i Svenska Dagbladet uttrycker
Goran Gréslund, generaldirektor for Datainspektionen, sin oro éver att
integritetsaspekten far sta tillbaka for de manga forslag som medfor dkad
anvandning av tvngsmedel'". Datainspektionen fungerar som
remissinstans i frdgor som ror databehandling. | detta arbete har
Datainspektionen fem utgangspunkter:

1. Beddmning av om forslaget ar forenligt med gallande rétt, i
synnerhet artikel 8 EKMR.

2. Analys av graden av integritetsintrang

3. Beddmning av huruvida utredningen utrett och motiverat orsakerna

till forslaget och vagt in konsekvenser for personlig integritet, dvs.

beaktat proportionalitetsprincipen

Beaktande av alternativa, mindre integritetskrankande l6sningar

Avlamnande av synpunkter pa lagteknik, ordval, oklarheter och

tillvagagangssatt med avseende pa syfte, lagring av personuppgifter,

atkomst, utlamnande och gallring.

ok

| ytterligare en debattartikel underskriven av bland andra Robert Hardh,
ordforande i Svenska Helsingforskommittén for ménskliga rattigheter, krévs
att alla férslag om hemliga tvangsmedel vags mot principerna om legalitet,
andamalsenlighet, proportionalitet som slagits fast av Europadomstolen och

som uttrycks i regeringsformen®’’.

6.5 KONSEKVENSER

Som sista punkt skall vi diskutera vilka effekter en misslyckad avvégning
kan forvéntas ha. Resultatet av en misslyckad avvégning, med antingen for
mycket eller for lite kontroll &r, enligt Janne Flyghed'®, att s& kallade
kontrollskador uppkommer. Kontrollskadans innebord ar att medborgarnas
fortroende for statsmakten férsvagas. Det ar rimligt att anta att for lite
kontroll eller bristande kontroll av brottsligheten, a ena sidan, leder till att
brottsligheten dkar. Okad brottslighet utgor ett hot mot bade medborgare
och statsmakten. Om medborgarna upplever ett skyddsunderskott riskerar
statsmaktens legitimitet att undergravas. For mycket kontroll, & andra sidan,

176 Bit inte ihjal integriteten, http://www.svd.se/dynamiskt/brannpunkt/did_11809595.asp
17 Privatlivet forst av allt, http://www.svd.se/dynamiskt/brannpunkt/did_11827318.asp
178 Elyghed, (2000), s 20
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kénnetecknas av att motatgarderna inte star i proportion till hotet. Sarskilt
kéansligt ar detta i friga om att i preventivt syfte Gvervaka personer som inte
har begatt brott. Nér staten anvéander sig av oproportionerligt inskrankande
atgarder urholkas demokratin.

Vi kan alltsd se att det ar av storsta vikt att en riktig avvagning gors, snarare

an att den ena sidan triumferar 6ver den andra, d& dverdrift at det ena eller
andra hallet far jamforbart negativa konsekvenser for samhallet.
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7/ ANALYS

7.1 INLEDNING

Malet med denna uppsats &r att, mot bakgrund av den kritik som riktats mot
Europol ur integritetshansyn, undersoka om utformningen och hanteringen
av dess persondataregister kan anses vara integritetskrankande i den grad att
det kan tankas strida mot bestammelserna i Europakonventionen om de
manskliga rattigheterna.

| ett forsta led skulle detta utronas genom att undersdka om Europols
lagring, behandling och anvéndning av persondatauppgifter inskranker
ratten till privatliv sdsom den stadgas i artikel 8.1 Europakonventionen.

| ett andra led skulle undersdkas om, i det fall en krdnkning anses foreligga,
om det ur nagon hansyn kan vara motiverat att gora ett undantag i enlighet
med artikel 8.2 Europakonventionen.

Min analys kommer att utga fran Europadomstolens resonemang i praxis
och fora en diskussion runt samma parametrar tillampat pa det arbete som
Europol bedriver. Jag kommer sarskilt att titta pa de mest frekvent
kritiserade aspekterna av Europols arbete, men dven andra problemoraden
som aktualiserats i Europadomstolens praxis.

7.2 AR EUROPOLS HANTERING AV
PERSONDATAUPPGIFTER | STRID MED
ARTIKEL 8.1 EUROPAKONVENTIONEN?

Europol anvéander sig av ett datoriserat system for inmatning, atkomst och
analys av uppgifter som sitt frdmsta arbetsredskap i egenskap av Europeiskt
kriminalunderrattelseorgan. Den information som lagras hos Europol ar i
stort av samma slag som de som kan férekomma i nationella
sékerhetspolisers register. | registren forekommer uppgifter om vissa
kategorier av enskilda, bade for brott misstankta och icke misstankta, ifraga
om saval rena identifikationsuppgifter som mer kéansliga uppgifter sasom
politisk tillndrighet. Den informationen som samlas in, analyseras och lagras
hos Europol &r sekretessbelagd. Det innebér att &ven den enskilde som soker
utréna om Europol har information lagrad ifrdga om honom sjélv, har
begrénsade mojligheter att géra detta. Den information som Europol har till
sitt forfogande kan komma att spridas till stater utanfér EU. Fraga ar da om
dessa omstandigheter utgor en inskrankning i ratten till privatliv sasom den
stadgas i Europakonventionen 8.1?
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Europadomstolen har konsekvent i sin praxis hallit att myndigheters
dvervakning och insamling av information om enskilda &r en inskrankning i
den enskildes ratt till privatliv'’®. Detta har ocks& befunnits vara fallet i
fraga om sakerhetspolisens register. Véagran att Iamna ut information till den
det berdr samt att vidarebefordra sadan information till tredje part utgor
likasa en inskrankning.

| fraga om Europols register med avseende pa den insamling, lagring,
végran att lamna ut samt vidarebefordran till tredje part som férekommer av
personuppgifter skulle Europadomstolen med stor sakerhet anse att dessa
atgarder stred mot artikel 8.1 Europakonventionen.

7.3 KAN DE INSKRANKANDE
ATGARDERNA RATTFARDIGAS?

Da de atgarder som berdér Europols hantering av personuppgifter troligtvis
skulle befinnas integritetskrankande, ar fragan om dessa kan rattfardigas i
enlighet med artikel 8.2 Europakonventionen. Har atgarderna stod i lag och
finns det stod for att det i ett demokratiskt samhalle &r nédvéandigt med
hanvisning till ett allméant eller enskilt intresse, att dessa atgarder vidtas?

7.3.1 Stod i lag

Sa som visats ovan galler for kriteriet "stod i lag”, forutom kravet att
atgarden som inskranker ratten till privatliv har faktisk reglering i nationell
ratt, att lagen haller en viss kvalité i fraga om tillganglighet, precision och
skydd fran godtycklig maktutdvning°.

7.3.1.1 Tillganglighet

For hantering av personuppgifter galler jamte Europolkonventionen,
Europaradets konvention av den 28 januari 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter samt Europaradets
ministerkommittés rekommendation R (87) 15 av den 17 september 1987
om anvandning av personuppgifter inom polissektorn. Dessa bestammelser
ar publicerade och torde darfér kunna méta kravet pa tillganglighet.

7.3.1.2 Precision

Europolkonventionen har kritiserats for att innehalla en rad vaga
formuleringar sdsom “inte enbart pa grund av” och "graverande
omstandigheter”. | detta sammanhang aktualiseras kravet pa precision, vars
syfte dels ar att erbjuda enskilda forutsebarhet med avseende pa den

% Gomien, (1996), s 234
180 Fallet Rotaru mot Rumanien, § 52

56



inskrdnkande bestdammelsens konsekvenser samt att forhindra godtycklig
maktutovning fran myndigheternas sida.

For det forsta kan man konstatera att det framkommit i Europadomstolens
praxis att nér det galler sdkerhetspolisens arbete att sédkerstélla nationell
sakerhet ar kravet pa forutsebarhet for enskilda stallt nagot lagre. Det
innefattar i sadant fall ett krav pa tillracklig tydlighet for att medborgarna
skall ha en adekvat uppfattning inom vilka granser och under vilka

omstandigheter dvervakning far ske™®*,

Detta motiveras av att sakerhetspolisens arbete till viss del maste vara
hemligt for att syftet med verksamheten inte ska ga om intet. | fallet med
Europol ar fragan om enbart en sadan motivering skulle halla. Det &r svart
att se hur en full insikt, &ven for kriminella aktdrer, om vilka personer som
kan komma ifraga for registrering och under vilka omstandigheter detta far
ske, skulle aventyra syftet med Europols verksamhet.

Det &r mer troligt att syftet med att de vaga formuleringarna ar att fa till
stand en flexibilitet i lagstiftningen sa att den blir smidigare att tillampa i
den praktiska verkligheten. Med sadan flexibilitet ligger ansvaret till stor del
pa den enskilde myndighetsutdvaren att inte godtyckligt tillampa
bestammelsen. Darfor staller domstolen & andra sidan krav pa precision for
att forhindra just sadan godtycklig myndighetsutévning. Da saken ror
sakerhetspolisens icke offentliga register, maste lagen tydligt reglera den
beslutanderatt som lamnas at myndigheterna vad galler vem som far vidta

aktuell &tgard och hur detta far ske'®.

Fragan ar da hur domstolen skulle bedéma formuleringar som “inte enbart
pa grund utav” i artikel 10.1 eller "graverande omstandigheter” i artikel
8.1.2 Europolkonventionen? Ovan har redovisats hur domstolen resonerade
runt uttrycket “sarskilda skal” i fallet Segerstedt. Dar medgav domstolen att
uttrycket gav ett forhallandevis stort tolkningsutrymme till forman for
sékerhetspolisen. Utslagsgivande blev att man med hjélp av andra
instrument sdsom forarbeten kunde ringa in formuleringens rackvidd, varvid
man fann att den uppfyllde kravet pa precision. Det vasentliga ar saledes att
det i praktiken finns en begransande faktor av det utrymme som annars
skulle kunna missbrukas godtyckligt. Skulle Europol i en hypotetisk process
i Europadomstolen kunna pavisa att det i andra instrument eller av
verksamhetspraxis skulle framga en begransande ram for dessa till synes
vaga formuleringar, skulle Europol med sékerhet fa godkant med avseende
pa reglernas stod i lag.

181 Gomien, (1996), s 235
182 Fallet Segerstedt-Wiberg mfl mot Sverige
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7.3.2 Nodvandigt i ett demokratiskt samhalle

7.3.2.1 Syftet med Europols verksamhet — ett legitimt
mal?

Europols malséttning ar att forbattra effektiviteten och samarbetet mellan
medlemstateras behdriga myndigheter nér det géller att férebygga och
bek&mpa allvarliga former av internationell organiserad brottslighet och
terrorism. Det ar som ett led i att na denna malséttning som Europol
hanterar personuppgifter. | en hypotetisk process infér Europadomstolen
skulle Europol troligtvis hanvisa till denna malsattning och anfora att det
legitimt efterstravade malet med hantering av personuppgifter kan passas in
under forebyggande av oordning och brott eller skydd for nationell sékerhet,
sasom de stadgas i artikel 8.2.

Da domstolen i sin praxis har lamnat en vid margin of appreciation att
avgora vad som utgor ett allmant eller sarskilt intresse och liknande fall
godkant syftet med sakerhetspolisens arbete som legitimt mal, finns ingen
anledning att tro att domstolen skulle underkénna det syfte som stadgas i
Europolkonventionen som legitimt mal.

7.3.2.2 N6dvandighet

For att en inskrankande atgard skall kunna tolereras, maste den vara
nodvandig i ett demokratiskt samhalle. En sadan atgard maste stodjas av
relevanta och tillrackliga skél samt vara proportionerlig i férhallande till
syftet. Har aktualiseras margin of appreciation, vilken alltsa varierar
beroende av det efterstravade malet samt atgardens natur. | en prévning i
Europadomstolen maste alltsa staten kunna visa pa kopplingen mellan mal
och atgérd pa ett satt sa att det tydligt framgar att atgarden verkligen tjanar
till att uppnad malet. | ett hypotetiskt fall maste Europol visa att intresset att
bevara sékerheten i Europa och motarbeta terrorism véger tyngre an den
enskildes skydd for privatlivet i det specifika fallet. Det skall nu ses narmare
pa de intressen som skall vagas mot varandra.

7.3.2.2.1 Personkretsens omfattning

Europol har vid en rad tillfallen kritiserats for omfattningen av den
personkrets som kan komma ifraga for registrering i informationssystemet.
Fréamst har kritiken riktats mot att personer varemot det inte finns en konkret
brottsmisstanke kan komma ifraga for registrering, sasom brottsoffer och
potentiella brottslingar. For att Europol skulle fa godkant av
Europadomstolen pa denna punkt, skulle kréavas att Europol kunde motivera
att sadan lagring ar nédvandig.

| fraga om att registrera uppgifter om brottsoffer, sa har domstolen i tidigare
fall inte funnit ndgot hinder mot att brottsoffer har registrerats. En sadan
registrering kan motiveras av behovet att skydda individen ifrdga. Om
Europol skulle finna att ett hot kvarlag mot ett visst brottsoffer, skulle
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motivet att bevara dennes sékerhet vaga tyngre &n det ingreppet i dennes
privatliv med avseende pé registreringen. Atgarden skulle séledes vara
proportionerlig mot syftet och darmed vara tillaten.

Att Europol tar pa sig att utifran vissa faktorer kunna bedéma att somliga
individer kan komma att bega brott i framtiden framstar som mer
problematiskt. Da praxis saknas i fraiga om denna typ av atgérd kan inga
sékra slutsatser dras. Man kan dock emellertid gora en jamférelse med vad
domstolen har sagt i fraga om att registrera personer utifran kriterier som
inte per automatik innebar ett kriminaliserat beteende, som exempelvis
politisk hemvist. Med ledning av detta resonemang skulle man kunna
forvénta sig att domstolen for att godkénna registrering av potentiella
brottslingar som ett absolut minimum skulle krava att Europol kunde visa pa
att de graverande omstandigheter som i det aktuella fallet foranlett
registrering, vager sa tungt och utgér en sadan reell risk att atgardens
inskrdnkande effekt kan godtagas.

7.3.2.2.2 Personuppgifternas omfattning

Kritik har ocksa riktats pa omfattningen av personuppgifter som kan komma
ifraga for registrering. Detta géller i synnerhet mojligheten att registrera
enskilda med avseende pa kénsliga uppgifter sasom sexuell laggning eller
politisk askadning. Det som understryks som anmarkningsvart med dessa
uppgifter ar att det ror sig om uppgifter om ett beteende eller laggning som
inte ar kriminaliserat och som dessutom inte per automatik innebar en
koppling till kriminalitet. Darutover ar det fraga om réattigheter som finns
skyddade i andra artiklar i Europakonventionen.

Da registrering av denna typ av kansliga uppgifter anses vara en mycket
langtgdende atgard, hojs kraven fran domstolens sida med avseende pa
motivering. Staten maste visa att en sadan atgard ar tillracklig och relevant
samt att den star i proportion till syftet.

Nar det galler registrering av sadan kanslig information, foreskriver
Europolkonventionen att registrering ar tillaten endast om det &r strikt
nodvandigt med hansyn till andamalet med det berdrda registret och om
dessa uppgifter kompletterar andra personuppgifter som registrerats i samma
register. Konventionen forbjuder darutover selektiv sokning med en sadan
typ av kénslig uppgift som enda sdkbegrepp.

I vilka fall kan da de vara motiverat att fora in uppgifter om politisk
askadning eller sexuell laggning? Domstolen har i tidigare fall ansett att
tillndrighet till ett visst politiskt parti kan anses utgora relevant information.
Det skulle i sa fall réra sig om ett parti som, med odemokratiska medel, har
for avsikt att storta sittande regim. Darut6ver kravs att det finns tecken pa att
partiets medlemmar i realiteten skulle kunna omsatta teori i praktik. Det
skulle aven krévas att den registrerade har tillracklig koppling till partiet for
att den skulle kunna ténkas delta i aktiviteten. Slutligen krévs att detta
scenario inte ligger sa langt tillbaka i tiden att forutsattningarna helt andrats.
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Pa samma sétt skulle det i frdga om att registrera en persons sexuella
ldggning, visas att detta ar absolut nédvéndigt.

| ett hypotetiskt fall, dar Europol skulle prévas i Europadomstolen pa grund
av registrering av till exempel politisk askadning, maste Europol visa att ett
reellt allvarligt hot ligger for handen. Europol maste ocksa visa att det finns
en tillracklig koppling mellan hotets realiserande och den registrerade i
fraga. Kan Europol det, kan atgarden tolereras.

7.3.2.2.3 Begransningar i ratten till tillgang

Hittills har Europols gemensamma tillsynsmyndighets
overklagandekommitté provat fem éverklaganden fran enskilda. Samtliga
har rort ratten till tillgang till egna uppgifter som finns lagrade hos Europol.
Huvudregeln vid Europol &r en ratt till tillgang. Denna rattighet ar emellertid
foremal for omfattande undantag. Det har i praktiken visat sig vara mycket
svart for enskilda att fa ut information, bade med avseende pa tillgang till
lagrad information saval som meddelande om personen éver huvudtaget
finns med i Europols register. Europol har motiverat detta genom att hanvisa
till att syftet med Europols verksamhet riskerar att ga om intet om man
ldmnar utrymme for kriminella aktorer att utnyttja systemet.

Europadomstolen har i praxis uttryckt att en vagran att medge tillgang till
information utgor ett ingrepp i rétten till privatliv. Man har dock visat
forstaelse for de sarskilda omstandigheter som foreligger i fall med
sakerhetspolisens arbete. Domstolen menar att begransningen av tillgang,
forutsatt att den har stod i lag, ar nodvandig da sékerhetspolisen pa goda
grunder fruktar att ett utldmnande av uppgifter skulle dventyra syftet med
sakerhetspolisens verksamhet. | detta sammanhang har domstolen ocksa
ldmnat en vid margin of appreciation till staten att avgéra om skydd av
nationell sakerhet och bekdmpande av terrorism vager tyngre an intresset for
den enskilde att till fullo ta del av den information som finns lagrad om
honom eller henne.

Domstolen har i detta ssmmanhang uttryckt att i fall da viss information
halls hemlig och inte far granskas ens av den det galler, stélls hoga krav pa
ett skydd mot godtycklig maktutévning. Domstolen tittar da pa vilka
mekanismer som instiftats for att minimera risken for godtycke. Dessa skall
ensamma eller i kraft av att verka tillsammans kunna erbjuda den enskilde
mot godtycklig maktutévning. Domstolen menar att det inte alltid ar
nddvéndigt att det &r just den enskilde som bevakar sina intressen, om det
finns en oberoende myndighet som kan gora det i hans stélle.

| fallet med Europol ar det den gemensamma tillsynsmyndigheten som skall
vara granskande myndighet i detta avseende. Denna myndighet har
emellertid kritiserats for att inte vara tillrackligt oberoende i forhallande till
Europol. For att Europol skulle fa godként av Europadomstolen pa denna
punkt skulle krévas att Europol kan visa att tillsynsmyndigheten kan
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uppfylla kravet pa oberoende for att den kontrollen skall vara meningsfull
och vérna om den enskildes intressen.

7.3.2.2.4 Overforing till tredje part

Oro har uttryckts 6ver mojligheten for Europol att vidarebefordra den
information som halls lagrad i register till lander utanfor gemenskapen.
Oron ror framst att det i tredje land finns risk for att en énskvard skyddsniva
for uppgifterna da inte langre kan garanteras.

Da Europadomstolen i sin praxis inte uttalat sig mer ingdende om just
sakerhetspolisens spridning av personuppgifter till tredje land, aterstar att
med stod av nérliggande resonemang forsoka utrona hur domstolen skulle
resonera. Inledningsvis kan konstateras att Europadomstolen troligtvis inte
motsatter sig 6verforing av personuppgifter som sadan, da regler om detta
stalls upp i Europaradets ministerkommittés rekommendation R (87) 15 av
den 17 september 1987 om anvandning av personuppgifter inom
polissektorn. | fraga om internationell kommunikation anger
rekommendationen att spridning skall begransas till att avse kommunikation
mellan polisorgan och att det endast far ske med tydligt stod i lag, eller i
brist pa det, da det ar nddvandigt for att forhindra en allvarlig och

dverhangande brottslig handling™®2.

For att se om dverforing av personuppgifter till tredje part kan godtagas
skall forst undersokas om atgarden mater kravet pa tydligt stod i lag. Den
éverforing av uppgifter som kan komma i fraga for Europol finns reglerad
bade i Europolkonventionen och i Radets akt om antagande av regler om
overforing av personuppgifter fran Europol till tredje land och utomstaende
organ®®. Atgarden ar sdledes reglerad i lag vilket, enligt domstolens tidigare
praxis, moter det forsta kriteriet pa tillganglighet. Kvar star att bedéma om
regleringen har tillracklig precision och skydd fran godtycklig
maktutdvning.

For att 6verforing av personuppgifter fran Europol till tredje part skall fa
ske, krévs att uppgifterna hos mottagaren sakerstalls en "tillracklig
skyddsniva”. Fraga uppstar da om denna skyddsniva ar tankt att motsvara
hela det skydd som uppstalls i Europolkonventionen med till exempel
regelbunden kontroll av hur lange uppgifter far kvarsta i register, eller om
skyddsnivan i hos mottagande part understélls en annan bedémning.
Effekten av det senare skulle i sa fall kunna vara att de krav som Europol
staller pa den mottagande parten &r lagre an de som Europol staller pa sig
sjalva ifrdga om de regler som borgar for ett gott integritetsskydd.

183 Princip 5.4, Europaradets ministerkommittés rekommendation R (87) 15 av den 17
september 1987 om anvéndning av personuppgifter inom polissektorn

184 Radets akt av den 12 mars 1999 om antagande av regler om 6verforing av
personuppgifter fran Europol till tredje land och utomstaende organ (1999/ C/88/01)
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Risken ar saledes att integritetsskyddet blir samre for den enskilde hos
mottagaren. Konsekvenserna skulle exempelvis kunna vara att den enskilde
inte langre kan garanteras samma rétt att fa tillgang till de uppgifter som
finns lagrade hos mottagaren.

For en beddmning av nddvéndigheten i ett demokratiskt samhalle med
hanvisning till ett allmént eller sarskilt intresse, skulle det sannolikt ha
betydelse om integritetsskyddet & mindre hos den mottagande parten &n hos
Europol sjalvt. Det ar emellertid svart att uttala sig om vilken beddmning
Europadomstolen skulle gora da utgangen skulle vara direkt beroende av
bland annat vilken skyddsniva personuppgifter skulle atnjuta hos
mottagande part och i vilket syfte de éverlamnats av Europol.

Sammanfattningsvis kan konstateras att det ar osdkert hur Europadomstolen
skulle bedéma utlamning till tredje part, da praxis pa omradet saknas. Det &r
dock troligt att uttrycket “tillrackliga skyddsatgarder” skulle anses sakna
erforderlig precision, da uttrycket inte ger narmare information om vilka
krav som stélls pa mottagarens hantering av personuppgifter. Effekten blir
att det inte star klart om Europol kan tanka sig att 6verfora uppgifter till en
part dar integritetsskyddet ar lagre dn hos Europol sjélvt. Da 6verforing dven
kan komma i fraga om de allra kénsligaste uppgifter som finns lagrade hos
Europol, &r det sannolikt att Europadomstolen vill se en mycket tydlig och
fast reglering i fraga om vilken niva av skydd for personuppgifter hos
mottagaren som &r ett krav for att dverforing skall kunna ske.

7.3.2.2.5 Hotbilderna

Nar Europadomstolen skall bedéma rimligheten i en inskrankande atgard ser
den till det syfte som staten har anfort. Detta syfte star i nara relation till den
hotbild som staten upplever mot nagot av sina intressen.

Det rader delade meningar om hur kriminalitetens utveckling i Europa ser
ut. Vissa, som Europol sjalvt, menar att den 6kar och andra menar att den
minskar. Att avgéra vem som har ratt gar utdver detta arbetes mojligheter.
Syftet ar snarare att se hur Europadomstolen hanterar hotbild som parameter
och vilken effekt det har for Europols arbete.

Oavsett i om kriminaliteten i Europa okar eller minskar, maste det vara
rimligt att anta att den utveckling av mojligheter for kriminella strukturer
sasom borttagandet av fysiska granser och Internets genomslag, knappast
har lamnats outnyttjade. En logisk foljd blir att anta att bekdmpandet av
dessa nya mojligheter kraver nya metoder.

Europadomstolen ifragasatter sallan den hotbild som en stat anfér som
motiv for att en viss atgard har legitimitet. Domstolen ar mer intresserad av
hur staten motiverar att en inskrankande atgard kan komma att minska hotet
och vilken form dessa atgarder har.

I en hypotekisk process ar det darfor inte troligt att Europadomstolen skulle
ifragasatta de hotbilder som Europol anfor som skal till att vissa atgarder
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utfors. Daremot ser domstolen till att hotbilden ar aktuell samt hur val de
instiftade atgarderna fungerar i fraga om att undanrdja hotet.

7.3.2.2.6 Lagringstiden

Det finns ingenting i Europadomstolens praxis som motséger att
personuppgifter lagras under lang tid. Daremot uttrycker domstolen att den
information som finns lagrad skall vara relevant och tillracklig. Information
som legat lagrad lange och som inte langre &r aktuell pa grund av att
tillexempel en viss hotbild forandrats, fyller inget syfte for sakerhetspolisen.
Information som inte fyller nagot syfte kan heller inte motiveras som
nddvandig.

Mot bakgrund av detta kan vi konstatera att det egentligen inte finns nagot
hinder mot att Europol inte har en absolut tidsgréns for de uppgifter de
lagrar. Daremot ansvarar de for att den information som kvarstar i registren
ar absolut nédvéndig for att de skall kunna utféra sitt arbete. Om anstallda
vid Europol regelmassigt skulle fora in nya uppgifter utan egentligt varde
for att kunna behalla en hel fil med inaktuella uppgifter, skulle alltsa detta
vara ett brott mot Europakonventionen.
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8 AVSLUTNING

Med stod av analysen ovan kan féljande slutsatser dras.

Europadomstolen skulle troligtvis finna att Europols hantering av
personuppgifter med avseende pa insamling, lagring, vagran att lamna ut
uppgifter samt vidarebefordran av uppgifter till tredje part, ar atgarder som
strider mot artikel 8.1 Europakonventionen.

Emellertid visar analysen att det ocksa &r troligt att Europadomstolen finner
att vissa av de integritetskrankande atgarderna kan godtagas med stod av
undantagsmaojligheterna i artikel 8.2 Europakonventionen. Det vill sdga att
de kan godké&nnas om de har stdd i lag och att det finns stod for att det i ett
demokratiskt samhalle &r nédvéandigt med héansyn till ett allmént eller
sarskilt intresse. Ett godkannande ar dock tveksamt i fraga om registrering
av potentiella brottslingar eller registrering av mer kéansliga uppgifter sasom
politisk askadning.

Framstallningen har visat att nar Europadomstolen star infor att bedéma
atgarder som vidtas av nationell sakerhetspolis, tenderar den till att gora en
mer generds bedémning an vid andra typer av myndighetsutdvning. Detta
motiveras av sakerhetspolisens, i jamforelse med andra myndigheters, unika
arbetsuppgift att bevara nationell sékerhet. Domstolen godtar exempelvis att
vissa personuppgifter kvarstar sekretessbelagda aven i forhallande till den
uppgifterna galler, da syftet att bevara nationell sakerhet under vissa
omstandigheter vager tyngre an att lata den registrerade ta del av
uppgifterna.

Domstolen tillerkanner dock inte pa nagot séatt fritt spelrum for nationell
sakerhetspolis. Staten maste visa att de integritetsinskrankande atgarder som
sakerhetspolisen har befogenhet att vidta star i proportion till det
bakomliggande syftet samt att den enskildes rattssakerhet bevaras.

Utslagsgivande for om Europol i en hypotetisk process skulle fa godkant av
Europadomstolen avseende integritetskrankande atgarder, blir hur val
Europol kan motivera atgardernas instiftande. Den andra fragan i
fragestallning, att om det i fall en krankning anses foreligga ur nagon
hansyn kan vara motiverat att gora ett undantag i enlighet med artikel 8.2
Europakonventionen, kan inte klart besvaras utan kunskap om hur Europol i
praktiken tillampar Europolkonventionen. Daremot kan sdgas att det med
tanke pa en mycket begransad insyn i Europols verksamhet samt franvaron
av parlamentarisk insyn och oberoende granskningsmyndighet i egentlig
mening, finns en stor risk for att aterverkningarna pa de registrerades
integritet blir omfattande i det fordolda.

Analysen visar vidare att den kritik som riktats mot Europol varit befogad.
Inte for att kritikerna och Europadomstolen nédvandigtvis skulle na samma
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slutsats i en given fraga, utan just for att de diskuterar kring samma
problem. Nar det ror fragan om hur skyddet av den personliga integriteten
skall vagas mot behovet att bek&mpa brottslighet, ar det inte omedelbart
fraga om ratt eller fel, utan snarare att var gransen for vad man skall tillata
skall dras utefter en glidande skala. Saledes kommer sjélva diskussionen i
fokus.

I inledningen stélldes dven fragan vilken relevans en jamforelse mellan
Europolkonventionen och Europakonventionen har. Denna fraga har primart
tva svar. For det forsta ar jamforelsen intressant pa grund av den status som
framsta instrument for skydd av manskliga rattigheter som
Europakonventionen har. Denna status ar bland annat en féljd av dess
bindande karaktar och Europadomstolens omfattande praxis. For det andra
ar jamforelsen intressant ur ett framtidsperspektiv. ldag ar skyddet for
manskliga rattigheter tunt i det mellanstatliga samarbetet inom den tredje
pelaren. Ytterst ar tillvaratagandet av skyddet for manskliga rattigheter
avhangigt medlemstaternas gemensamma vilja. Om den nya konstitutionen
for Europa trader i kraft kommer den i sin nuvarande ordalydelse medféra
flera positiva forbattringar vad géller ménskliga réttigheter. FOrbattringarna
utgdrs dels av att pelarstrukturen avskaffas varmed Europol kan understéllas
prévning i EG-domstolen och insyn fran parlamentet. Konstitutionen
medfor ocksa att EU tilltrader Europakonventionen, varmed arbetet centralt
i Europol kommer att kunna provas utifran denna.

Avslutningsvis skall man vid jamforelse mellan Europolkonventionen och
Europakonventionen bara i minnet att Europakonventionen och dess praxis
ger uttryck for en minimistandard for skyddet for manskliga rattigheter. Att
atgarder befinns konforma med konventionen &r darfor inte nodvandigtvis
ett bevis for att manskliga rattigheter skyddas pa basta mojliga satt. Att en
atgard ar konform med konventionen skall déarfor inte hindra ambitionen att
fortsétta forsoka forbattra skyddet for manskliga rattigheter. En ambition att
fa till stand balans mellan effektiv brottbekdmpning och respekt for enskilda
individers privatliv kan dock aldrig i realiteten resultera i en permanent
l6sning. Sa lange som samhéllet utvecklas och kriminaliteten forandras,
maste de brottsbekdmpande insatserna anpassas till nya behov. Resultatet av
en standigt bibehallen balans &r att statens, eller som i detta fall alla EU: s
medlemsstaters, medborgare varken upplever skyddsunderskott eller
skyddsoverskott. Det ar detta som ytterst ger legitimitet till ett
brottsbekdmpande arbete vérdigt en réattstat.
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