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1 Inledning

Informationsteknologin i Sverige haller pa att skapa ett genomdatoriserat
samhalle. Detta far i hogsta grad konsekvenser ocksa néar det galler brott och
brottsbekampning. Ekonomiska transanktioner och informationshantering i
ovrigt sker i allt storre utstrackning via datorer, genom natverk, elektroniska
betalningsmedel, datoriserad bokféring, e- post och kommersiella

transanktioner.

Den nya IT tekniken har skapat forutsattningar for allt snabbare och
effektivare transaktioner och kommunikationer av olika slag. Men med den
snabba IT utvecklingen skapas ocksa helt nya satt att i brottsligt syfte ta del
av konfidentiell information, manipulera penningtransaktioner och férandra
eller forstora lagrad information. Datatekniken kan &ven anvandas som
hjalpmedel vid brott och mojliggér snabba, globala och framférallt anonyma
kommunikationer. Den nya tekniken staller ocksa i viss man lagstiftningen
pa huvudet och Datalagen ar numera langt ifran heltackande. Trots detta
kan Sverige ses som nagot av pionjarer pa omradet eftersom den svenska

Datalagen var en av de forsta i sitt slag i varlden.

Traditionella rattsliga begrepp och regler passar inte alltid in i den nya IT
miljén och kan ibland leda till osakerhet ifrdga om reglernas tillampning. |
manga fall & den tekniska kompetensen hos naringsidkare, poliser och
andra inblandade helt otillrécklig for att klara av situationen. Sverige ligger
mycket langt fram nar det galler att anpassa samhallet efter
informationsteknologin och anvandningen av persondatorer i hemmen &r

hdg.

Hitintills har vi i Sverige varit relativt forskonade fran IT och
databrottslighet men utvecklingen hanger nara samman med hur langt

datoriseringen i samhallet i Gvrigt har gatt. Med bakgrund av detta kan man



forvanta sig att IT brottsligheten och databrottsligheten i framtiden kommer

att bli ett allt stérre problem for naringsliv, polis och rattsvasende.

1.1 Syfte

Mitt syfte med detta arbete &r att ge en heltdckande bild av de
fragestallningar och problem som i framtiden kommer att bli allt vanligare

vad géller Internet och IT relaterad brottslighet.

1.2 Internet

1969 grundade det amerikanska forsvarsdepartementet ett natverk
ARPANET! Syftet med detta var att forsvarets datorer skulle
sammankopplas sa att de kunde kommunicera med varandra oberoende av
sin geografiska placering. Om en enskild datacentral slogs ut i ett eventuellt
krig eller vid ett sabotage skulle informationen inte ga férlorad och de
ovriga datorerna skulle trots detta fortfarande kunna utbyta information via
natet. ARPANET utvecklades och utvidgades under 1970-talet och bytte
1983 namn till Internet, da natet delades upp i tva administrativa delar. Den
militara delen kallades MILNET och den delen av Internet som anvéndes av
akademiker beholl namnet ARPANET fram till 1990 da namnet &ndrades
till NSFNET?

Internet bestar av ett otal stérre och mindre lokala natverk som
sammankopplats 6ver nationsgranserna. Dessa lokala natverk som é&r
anslutna till Internet bestdr av en varddator samt ett visst antal
persondatorer. For att fa ett natverk anslutet till Internet kravs dels en fysisk
anslutning och dels en anvandaridentitet. De datorer som &r anslutna till

natverket kommunicerar med varandra genom TCP/IP som ar

! Advanced Research Agency NETwork
2 Mats Damvik, IRI rapport 1993:2, s. 18.



kommunikationsstandard.®> Anslutning till Internet kan ske pa tva olika satt
antingen genom en uppringd eller genom en fast anslutning. Med en
uppringd anslutning menas att man kommunicerar med varddatorn via det
allmanna telefon néatet med hjalp av ett modem. Med fast anslutning menas
att man alltid ar uppkopplad mot sin varddator och saledes ocksda mot
Internet? Internet &r uppdelat i domaner som bestar av ett eller flera natverk.
For att kunna ta emot och skicka data till doméaner maste man kanna till
doméanens speciella adress. De vanligaste adresserna ar de s k URL och e-
post adressermaE- post adresserna anvands for att skicka och ta emot e-
post meddelanden. Varje person som skall koppla upp sig gentemot Internet
far ett Internetkonto av den natverksadministratér som tillhandahaller
anslutningen till Internet. Kontot innefattar en anvandaridentitet och ett
l6senord samt vanligtvis en e- post adress. Det gar att ansluta sig till Internet
utan att ha ett Internetkonto men man blir da tvungen att logga in som
anonym anvandare eller som gast vilket medfor att man endast far tillgang

till en begrénsad del av Internet.

3 TCP/IP (Transmission Control Protocol/Internet Protocol) &r namnet pa det sprak som
anvands for kommunikation pa Internet. TCP/IP &r det gemensamma namnet for ett flertal
skilda men samarbetande protokoll som anvands fér kommunikationen pé Internet.

4 Juridicum &r uppkopplat med en fast anslutning mot Internet

® URL — adresser anvands for att kunoagda upp sig gentemot en varddator i en annan
doman.



1.3 En mojlig domén pa Internet®

Viirddator A Hoghastighetslinje Viirddator B

7

i o

Fast anslutna persondatorer i Fast anslutna persondatorer

néitverk néitverk

World Wide Web eller WWW &r den snabbast vaxande delen av Internet
och man beraknar att det idag finns ca 100 miljoner webbdokument dver
hela varlden. WWW utvecklades ursprungligen i syfte att skapa ett
sammanlénkat och enhetligt natverk fér hypertextbaserad infornfation.
WWW dokumenten skapas och skrivs i programmeringsspréket HTBAL.
hemsida bestar av HTML dokument som finns lagrade pa en varddator och
for overforing av information via WWW anvands ett program som kallas
HTTP? Idag nér Internet ett stort antal lander och datorer éver hela varlden
och man réknar med att det finns ca 17 miljoner varddatorer i sammanlagt
ca 900 000 natverk. Antalet varddatorer ar relativt enkelt att uppskatta
eftersom varje dator motsvarar en s k IP - adfesSverige beréknar man

att det finns ca 250 000 registrerade varddatorer. Mycket svarare an att

® Skissen &r hamtad fran en artikel av Jonas Ledendal i tidsskriften "Dissidenten”, mars
1995, s. 12 Tidsskriften utges av Juridiska Féreningen i Lund.

"World Wide Webb &r en samlingsbetéckning pé resurser (datorer, program och dokument)
pa Internet som anvander protokollet HTTP.

8 HTML (HyperText Markup Languages) ar ett sidbeskrivningssprék som anvands for att
skapa WWW- dokument.

® HTTP (HyperText Transfer Protocol) ar ett kommunikations protokoll som anvénds for
overforing av WWW- dokument.

0°En IP- adress (Internet Protocol- adress) &r ett nummer i fyra grupper t ex
123.123.123.123 som unikt identifierar en viss uppkopplad datgefar som ett



uppskatta antalet varddatorer ar att forséka ge en korrekt bild av hur manga
som anvander sig av Internet regelbundet. Enligt FSI anvander ca 15% av
svenskarna i aldern 16-65 ar, d v s ungefar en miljon, Internet nagon eller

nagra ganger i veckan och antalet anvéndare dubbleras vérje ar.

telefonnummer, inklusive lands- och riktnummer, identifierar en visstelefon i det globala
telenétet.

" Forskningsgruppen fér Samhalls- och forskningsinformation (FSI) &r en fristdende
institution, som sedan bérjan av 70- talet bedrivit utredningsarbete och sociologisk



forskning med sarskild inriktning pa masskommunikation- och informationsstudier. FSI
grundar sina berakningar pa intervjuer.



2 Datakriminalitet

Det ar svart att ge en entydig och korrekt beskrivning av vad som avses med
begreppet databrott. Nagon allmént accepterad definition finns inte utan
istallet anvands flera olika termer t ex datorrelaterade brott, datamissbruk,
och datorbrott. Gemensamt for alla begreppen &ar att det rér sig om
kriminella handlingar som pa ett eller annat satt har anknytning till datorer,
IT och datateknik. Datatekniken som anvands i den brottsliga verksamheten
kan antingen utgora ett objekt for kriminella handlingar eller anvandas som

medel for att underlatta eller utféra brott.

Datorbrott kan omfatta all sorts brottslighet sa lange brottet ar kopplat till
anvandande av eller kunskap om datorer. Det &ar svart att skapa nya
brottsrubriceringar for databrottslighet och lagstiftaren valjer ofta att skriva
om redan befintliga paragrafer sa att ett brott som involverar datorer kan
passas in under traditionella brottsrubriceringar. De flesta datorbrotten finns
i brottsbalken och i Datalagens 21 § finns bestammelsen om dataintrang. |
kapitel 7 redogors aven for det nya lagforslaget om ansvar for elektroniska
anslagstavlor. Riksrevisionsverket har i en rapport fran 1997 forsokt ge en
bild av hur omfattande de datorrelaterade missbruken och brotten &r i
svenska organisationer.

Datorrelaterade missbruk och brott har vissa utmarkande egen$kaper:

« De kan utféras mycket snabbt och ar mycket svara att upptécka.

» De avser normalt mycket stora mangder information.

 De riktas inte mot nagon enskild person.

» De genomfors med dator och IT-tekniken.

« De kan vara svara att bevisa eftersom felet eller incidenten kan bero pa

tekniskt fel eller genom en mansklig oavsiktlig felhantering.

2RRV 1997:33s. 15



En stor del av de datorrelaterade missbruken och brotten utgdrs av
ekonomiska brott. Hit raknas databedrageri, sabotage, dataintrang,
traditionell ekonomisk brottslighet relaterad till datorer och stdold av
mjukvara och tjanster. De ekonomiska brotten som utférs med ADB- teknik
skiljer sig ifran den traditionella ekonomiska brottsligheten da objekten ofta
ar abstrakta och vanliga moraliska varderingar lattare asidosatts vilket

"underlattar” eller t o m mojliggér brottets genomférande.
2.1 Datorbrott enligt brottsbalken

Sveriges Brottsbalk tradde i kraft 1965 efter straffrattskommitténs langa
arbete med att omarbeta 1864 ars Brottsbalk. Sedan datoriseringen av
samhéllet inleddes har manga nya brott och brottsliga forfaringssatt
uppkommit. En del av de gamla traditionella brottsbeskrivningarna har utan
problem kunnat tillampas direkt pa de nya datorrelaterade brotten. Stéld av
en dator behandlas pa samma satt som stold av vilket foremal som helst och
ett vilseledande med hjélp av upptagning for ADB ar bedrageri precis som
om vilseledandet hade skett med hjalp av konkreta handlingar. Under senare
ar har lagstiftarna varit tvungna att andra och lagga till i lagtexten for att
komma &t vissa specifika problem som informationsteknologin och den

datorrelaterad brottsligheten fort med sig.

2.2 Skilda typer av brott

De skilda brottstyper som kan férekomma i ett datornatverk utgor ingen
enhetlig grupp utan det kan rora sig om allt fran upphovsrattsbrott il

forsaljning av narkotika via Internet. Vad som ar gemensamt foér brotten ar
att de innefattar overféring av information. Den svenska straffratten ar
relativt val utformad for att tidcka de brott som kan bli aktuella pa Internet
och i natverk. Problemet med att beivra brottslighet via Internet ligger till

stor del i svarigheten att identifiera garningsmannen. Anvandarnas
anonymitet ar ett problem néar det galler att forhindra och reglera brott som

sker via Internet. Den 6kade IT anvandningen i férening med den nya IT



kulturen som vaxt fram bland anvéandarna av BBS:er och andra elektroniska
formedlingstjanster har gjort det svart att faststalla varifran ett datorprogram

eller ett uttalande harrdr.

De brottsbalksbrott som aktualiseras kan grovt indelas i brott mot allman

ordning, brott mot den personliga integriteten, brott med ekonomiska syften

samt brott mot informationen pa Internet.

2.3 Allmant om de aktuella brottsbalksbrotten

2.3.1 Ekonomisk brottslighet

Flertalet av bedrageribrotten i 9 kap. BrB kan utféras med hjalp av
meddelanden Over Internet. | 9 kap.1 § forsta stycket behandlas det egentliga
bedrageribrottet och utmarkande for brottet ar att ndgon genom vilseledande
formar annan till en disposition som antingen kan innebara en handling eller
ett underlatande. Vilseledandet kan vara skriftligt, muntligt, ske genom
faktiskt handlande eller besta i ett forstarkande av en felaktig forestallning.
Vilseledandet skall medféra vinning for garningsmannen och skada for
offret. Begreppet vilseledande medférde tidigare problem eftersom datorer i
manga fall ersatt manniskor vad galler olika former av transaktioner. |
manga situationer var det datorer som vilseleddes istéllet for manniskor och
detta skapade problem eftersom rekvisitet om vilseledande i det egentliga

bedrageribrottet ofta inte uppfylldes.

Numera kravs inte nagot vilseledande for datorbedrageribedrageri atal utan
det gér lika bra att visa att ndgon manipulerat med data i vinning§syfte.
Manipulation kan ske genom att en person avger en ofullstandig eller
felaktig uppgift som blir foremal for databehandling eller genom att andra i
programmet som anvands i datorn t ex genom att byta ut hela programmet

eller att flytta dver det till ett annat bearbetningsstalle. Oriktigt resultat kan

2 BBS (Bulletin Board System) eller elektronisk anslagstavla &r en dator eller server dit
allmanheten kan sanda in meddelanden och ta del av vad andra sant in.
14 Brinck, Ohlson, Thornell s. 188



ocksa uppnas genom att andra i lagrad data som ligger till grund fér den

automatiska databehandlingen.

2.4 Brott mot information pa Internet

2.4.1 21 § Datalagen

21 8§ Datalagen kriminaliserar vad som brukar kallas for hacking d v s
obehorig tilltrade till ett datasystem. For att kunna domas for dataintrang
racker det med att ta sig forbi [6senord eller andra hinder t ex brandvaggar
som satts upp for att férhindra intr&ngEnligt 21 § Datalagen foreligger
dataintrdng om nagon olovligen bereder sig tillgang till datainformation eller
olovligen andrar, utplanar eller tillfér sadan information. Brott foreligger
bade om angreppet sker mot informationen da den ar lagrad, och om det sker
da den ar under befordran. Paragrafen innehdller inte nagot subjektivt
rekvisit och man har istallet Gverlatit at rattsskipningen att avgdra om
dataintrang kraver uppsat eller om man kan stallas till ansvar for vardslost
dataintrdng. Datalagens bestammelser skall inte tillampas om forfarandet i
det enskilda fallet ar straffbart enligt bestiammelserna i Brottsbalken eller
Lagen om skydd for féretagshemlighetebatalagens 21 § ar ett stadgande
som &r agnat att vara ett reservstadgande till bestdmmelserna i Brottsbalken
och anvands i flertalet fall av hacking och spridande av datavirus men skall
bara anvéndas om inget allvarligare brott féreligger.

Forberedelse och forsok till dataintrdng ar straffbart om det fullbordade
brottet inte &r att anse som ringa. Manga dataintrang utgor endast forbrott till
brottsbalksbrott och dataintranget konsumeras da av det grévre brottet och
det framgar inte heller av brottsrubriceringen att ett dataintrang varit for

handen.

> En brandvaggller firewall innebar att en dator eller ett natverk skyddas mot obehérig
tilltrade genom l6senord eller annat sdkerhetssystem.

1©1990:409

Y Datalagen (1973:289)
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2.5 Brott mot person och integritet

2.5.1 Fortal via Internet

Under varen 1997 avgjorde HovR for nedre Norrland ett mal om fortal over
Internet. Bakgrunden var att en kvinna A brutit ett forhallande med mannen
L. Efter uppbrottet lat L inféra en kontaktannons i A:s namn pa en
amerikansk Online-site "ClubLove”. Férutom personuppgifterna, inklusive
telefonnummer och e- post adress, angav L uddeription: "l love to

suck and fuck...no limit” och undeeeking: "someone to turn me on... call

me” Under de tio dagar annonsen var inford fick A 16 e- post brev och ca 15
telefonsamtal med fér henne krankande innehall. A fick agna en hel del tid
och mdda at att fA bort annonsen fran siten. L erkande att det var han som
skickat in annonsen. Kontaktannonserna var endast atkomliga av dom som
hade abonnemang med tillhérande behdrighetskod. | detta fall rorde det sig
enligt TR om "tusentals personer” eller i vart fall "en inte begrénsad krets”
(HovR). Bade TR och HovR ansdag att tillracklig spridning skett och att
uppgifterna i annonsen var agnade att utsatta A for missaktning. L domdes
for grovt fortal till 80 dagsboter pa sammanlagt 8800 kr samt att utge 15000
kr i skadestand till A.

| HovR fordes ett resonemang angaende spridningens omfattning. En
ledamot ansag att den totala spridningen saknade avgorande betydelse for
utgdngen av malet och menade att fortalet inte borde rubriceras som grovt
med hansyn till att spridningen i kretsar som A var eller kunde tankas

komma i kontakt med maste antagits ha varit begransad.

2.5.2 Brott mot allmiin ordning

De brott som kan komma ifraga ar hets mot folkgrupp BrB16 kap. 8 § for

den som uttalar missaktning for folkgrupp pa grund av ras, hudfarg, etniskt
ursprung eller dylikt. Rasistiska meddelanden och budskap som sprids via
Internet innefattar ofta uppmaningar till andra att vidta straffoara atgarder

och sadana uppmaningar kan innebara uppvigling enligt BrB16 kap. 5 8.
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Barnpornografibrott, BrB 16 kap. 10 a §, foreligger om nagon skildrar barn i
pornografisk bild eller sprider sadan bild. Olaga valdsskildring BrB 16
kap.10 b § avser bilder med sexuellt vald eller tvang eller annat grovt vald.
Att sprida bilder bland barn och ungdom som Keerka forrdande eller
vara skadligt for de ungas sedliga fostran” kan vara brottsligt som
forledande av ungdom enligt BrB 16 kap. 12 8. De tre sistndmnda brotten ar
rena spridningsbrott och varje befattning med en bild i syfte att den skall
spridas vidare pa t ex Internet ar i sig brottsligt. Har torde det vara

tillrackligt med ett eventuellt uppsat hos garningsmannen.

2.6 ldentifiering av garningsman

Straffrattsligt ar fragan vem som kan anses vara ansvarig i enlighet med de
aktuella straffbestammelserna men aven vilka administrativa och tekniska
atgarder som kan vidtas for att den som anvander en BBS skall kunna
identifieras. Exempel for identifiering av anvandarna ar avancerad
l6senordshantering, dekryptering av kodade meddelanden och via skriftligt
undertecknade handlingar innan en ny anvandare far tilltrade till ett
informationssystem eller en BBS.

Problemet att finna en garningsman ligger i att data utan sarskilda kontroller
tillférs elektroniska formedlingstjanster via natverk. En person som
misstanks for brott med anknytning till en BBS eller liknande
formedlingstjanst gor vanligtvis gallande att han inte kanner till att det
aktuella meddelandet finns i basen eller vem som har sant in meddelandet.
Tekniskt sett kan brottslig information som sprids via Internet och databaser
till skillnad fran muntlig kommunikation lamna vissa elektroniska spar som

i vissa fall kan leda fram till garningsmannen. Informationen som finns i
databaser och elektroniska diskussionsgrupper lagras och finns kvar &ven
efter det att informationen raderats. Aven om oriktiga uppgifter om t ex

avsandare har anvants sa finns det relativt goda mojligheter att pa teknisk

18 SOU 1996:40 s. 150
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vag spéara den ursprungliga kallan genom att folja kedjan bakat i Raten.
Svérare ar det att fa rattsliga forutsattningar for saddana atgarder och spaning
som avser elektroniska formedlingstjanster tangerar tvangsmedel som
husrannsakan, beslag av datorer, och hemlig teleavlyssning. | den
utstrackning som en atgard ar att bedoma som teleavlyssning eller
teledvervakning ar anvandningsomradet med hansyn till skyddet for den
enskildes personliga integritet enligt 2 kap. 6 8 RF, begransat till den grova

brottsligheten som oftast inte blir aktuell i dessa fall.

2.7 Brottslingens profil

IT - kriminalitet begas av brottslingar med helt olika profil. | en del fall ar
det hackers som inte &r kriminella i annat avseende &n att de begar databrott
av visst slag, men bilden av en hacker som en relativt ung person som i
grunden ar hederlig stammer langtifran alltid. Hackers som begar
omfattande och kvalificerad databrottslighet ar i manga fall socialt

sarpraglade personer som uppvisar missbruk och andra sociala st&thingar.

Rikspolisstyrelsens databrottsgrupp menar att anmalningarna om dataintrang
Okar kraftigt nar det ar skollov och det skulle tyda pa att det fortfarande &r
mest ungdomar som sysslar med databrotten. Kontokortsbedragerier begas
till stor del av yrkeskriminella som ett led i organiserad brottslighet med
ursprung i lander i Asien och Afri. | vissa fall begés IT brotten av
personer anstéllda inom de féretag som drabbas. Insiderbrotten sker fér egen
rakning eller av externa kriminella som behover hjalp med att genomfora
brottsplanen. Personer som begar insiderbrott kanner till datasystemet och
kan genom sin position skaffa sig tillfalle att manipulera systemen pa ett sétt
som ar svart for en utomstaende. | en rapport fran Riksrevisionsverket anges
att i 35% av de uppgivna incidenterna var garningsmannen en anstalld och i

6% av fallen var garningsmannen en utomstaende tillsammans med en

¥'50U 1996:40 s. 151
20 Ds1997:51 s. 83
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anstalld. Insiderbrotten ar svarupptackta och beror oftast pa tillfalligheter

samtidigt som dessa brott utgdr den svagaste lanken i datasakérheten.

2 Ds1997:51 s. 83
2 RRV 1997:33s. 32
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3 Kryptoteknik

3.1 Allmant om bakgrunden

Kryptografi har anvants i Sverige under lang tid framforallt inom forsvaret
och i utrikesférvaltningef? Kryptografi anvands aven i bankomatsystem
och GSM telefoner. Denna typ av kryptografi ar av ett slag som en enskild
anvandare inte kan paverka eller ha nagon insyn i. Under den senaste
tiodrsperioden har myndigheter och foretag allt mer borjat att kryptera den
interna kommunikation och annan kéanslig data som lagras p& datorns
skivminne?* Kryptografi &r ett &mnesomrade som innefattar olika principer
och metoder for att omvandla data fran lasbart och begripligt till icke
begripligt och omvant. Kryptografi anvands i huvudsak till att sakerstélla
identiteten hos mottagare och avsandare av elektroniska dokument och
meddelanden, men &ven for att skydda data och meddelanden mot
forvanskning. Eftersom datanaten som t ex Internet ar osakra ar kryptering
en bra metod for att skydda anvandarna i sadana situationer da
informationen hamnar pa avvagar beroende pa tekniska brister och fel.
Kryptering &r en viktig del av naringslivets egna atgarder for att skydda sig
mot kvalificerad ekobrottslighet. Kryptering utgor ett viktigt skydd for
kanslig datahantering men kan ocksa anvandas av kriminella for att
undandra sig avlyssning i samband med t ex en brottsutredning. Debatten
om krypteringen har behandlat fraigan om det skall vara fritt att kryptera
datakommunikation eller om det skall finnas en skyldighet att bereda
myndigheter tillgang till informationen t ex genom att deponera en

krypteringsnyckel fér anvandning i samband med brottsutredhing.

2 Kryptering innebar att man omvandlar data genom att anvéanda kryptografi for att
framstélla icke begripliga data i avsikt att sékerstalla dess konfidentialitet.

% Rapport frdn Regeringskansliets referensgrupp fér krypteringsfragor, oktober 1997, s. 7
% Regeringskansliets referensgrupp fér krypteringsfragor, s. 8
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3.2 Berord lagstiftning i Sverige

3.2.1 Riitten att ta del av allméinna handlingar

| 2 kap. tryckfrinetsforordningen framgar att varje svensk medborgare har
ratt att ta del av offentliga uppgifter som ar dokumenterade i vad som
innefattas i begreppet allmén handling. Grundlaggande forutsattning for att
en handling skall anses som allméan &r att den forvaras hos myndighet.
Darutover kravs att den ar att anse som inkommen till eller upprattad hos
myndigheten. FoOr att en enskild person skall kunna tillgodogora sig
innehallet ar myndigheten skyldig att tillhandahalla handlingen s& att den
kan lasas avlyssnas eller pa annat satt uppfattas 2 kap. 12 § 1 st TF.
Myndigheterna har en skyldighet att tillhandahalla handlingar i lasbart skick
men avgor sjalva hur detta sker. En begéaran att fa ta del av en allman
handling kan endast vagras om stod for hemlighallande finns i bestammelse
om sekretess enligt Sekretesslaffeitt en uppgift ar krypterad innebar inte

i sig ndgot skal att undanhalla allmanheten ratten att ta del av innehallet i
klartext och endast om nagon sekretessbestammelse blir tillamplig kan
innehdllet i den krypterade texten hemlighallas. En myndighet som av
sakerhetsskal forvarar en allméan handling i krypterad form ar skyldig att
dekryptera texten for att tillmotesga en enskild persons onskan om att fa ta
del av handlingen. Myndigheterna maste ha kontroll pa vilka privata
konfidentialitetsnycklar som anstéllda utnyt§adr ndgon anstalld bortrest
eller slutar sin anstallning maste myndigheten ha majlighet att fa tillgang till

information som kan vara krypterad.

3.2.2 Skydd av personlig integritet

Enligt 2 kap. 3 § 2 st RF har varje medborgare i den utstrackning som

medges i lag ett skydd mot att den personliga integriteten krdnks genom att

% Sekretesslagen 1980:100

%" En privat konfidentialitetsnyckel skall inte géras tillganglig fér andra. | vissa fall kan en
arbetsgivare behova ha tillgang till sina anstalldas privata signaturnycklar, d v s de nycklar
de anstallda anvander i tjansten.
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uppgifter om honom registreras med hjalp av automatisk databehandling. |
Datalagen anges de svenska reglerna pa detta omrade. Den som ansvarar for
ett personregister skall skydda registret mot oavsiktlig eller otillaten
forstorelse eller mot otillaten andring eller spridning och kryptering av data
kan vara ett satt att uppfylla datalagens krav. Datainspektionen kréaver att
kansliga uppgifter som skall foras 6ver pa allmanna nat skall krypteras for
att skyddas mot obehorig insyn. Enligt 1 kap. 2 8 RF skall det allm&nna
varna om den enskildes privatliv och familjeliv. Andra exempel pa
integritetsskyddande lagstiftning ar bestammelserna i Brottsbalkens 5 kap.
Om brott mot frihet och frid samt Lagen om o6vervakningskanféror.
Europakonventionen om skydd for de manskliga rattigheterna och
grundlaggande friheterna galler som lag i Sverige. Enligt artikel 8 i
konventionen har alla ratt till skydd for sitt privat och familjeliv, sitt hem
och sin korrespondens. Inskrankningar i ratten far géras bl a for att
forebygga oordning eller brott samt for att inskranka andra personers fri och

rattigheter.

3.3 Krypteringsalgoritmer

3.3.1 Allmént om algoritmer

Nar ett digitalt meddelande skickas kan det skapa olagenhet om nagon
obehorig lyckas lasa meddelandet. Beroende pa meddelandets innehall kan
man vidta olika forsiktighetsatgarder ett brev kan t ex rekommenderas
eller skickas med kurir. FOr att den moderna informationsteknikens
mojligheter att skicka meddelanden och data skall kunna tillvaratas maste
det finnas en mdjlighet att skicka viktiga meddelanden och lagra kanslig
information utan att ndgon obehorig kan ta del av innehallet.

For att forhindra obehoriga att lasa meddelande kan klartexten forvanskas sa

att endast den som ar behorig kan lasa texten och med det menas att

2 1990:484
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klartexten krypteras och far en kryptotext. En krypteringsalgoritm &r
informationen som beskriver hur klartexten férvanskas, och informationen i
en krypteringsalgoritm kan ha en mangd olika varianter. Varianten halls
hemlig men inte nédvandigtvis algoritm&nistallet for att sdga att man har
olika varianter sager man att man har olika nycklar och tva personer som
skall kommunicera maste komma Gverens om vilken nyckel som skall
anvandas for att lasa och lasa upp meddelanden. Nar personen vet bade
algoritm och nyckel kan kryptotexten omvandlas till klartext och detta kallas
for att dekryptera kryptotexten. En kryptotext kan forceras genom att olika
nycklar provas till dess att man finner den klartext som ursprungligen
krypterades. En forutsattning for att en algoritm skall skydda mot insyn &r
att det finns manga nycklar till algoritmen. Om det t ex endast finns tio
nycklar ar det latt att dekryptera kryptotexten med de tio mdjliga nycklarna
och p& detta satt hitta det riktiga meddelandet. Dekrypteras meddelandet
manuellt racker det med ett par tusen nycklar for att det skall bli omgjligt att
dekryptera meddelandet inom en rimlig tid. Anvandandet av datorer i
samhéllet idag for formedling av information och kryptering och

dekryptering gor att antalet nycklar &r mycket omfattande.

3.4 Data Encryption Standard (DES)

Den vanligaste algoritmen som anvands idag ar Data Encryption Standard
(DES) och till DES standarden hor ca 72 miljarder nycklar och det kravs
mycket stor datorkapacitet foér att forcera DES krypterade meddeldhden.
Svenska banker och finansinstitut anvander sig av kryptografi for sin interna
datakommunikation och ofta sker krypteringen med DES algoritmer. Ett
stort antal Internet anvandare daribland forskare och studenter anvander fritt
via Internet tillganglig kryptoprogramvara for att skydda Overforda

meddelanden mot obehorig insyn. En stor del av krypteringen baseras pa

» Regeringskansliets referensgrupp fér krypteringsfragor, s. 15
% En kryptografisknyckelar en parameter som anvénds tillsammans med en kryptografisk
algoritm for att transformera, kontrollera, kryptera eller dekryptera data.
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programvaran PGP (Pretty Good Privacy).®® M&nga PGP- anvéndare
utnyttjar nyckelhanteringssystem med s k dppen och privat nyckel och detta
system ar det som har storst utbredning i Sverige. | USA genomfdrdes
under 1997 en samlad attack med 70 000 medverkande persondatorer och
aven storre datorer under ledning av sékerhetsforetaget RSA. Syftet med
forsoket var att forcerarr DES krypterat meddelande. Resultatet blev att
endast en av de medverkande persondatorerna lyckades knacka

krypteringen.

3.4.1 Bitar och nyckellingder

Vanligtvis brukar man istéllet for antalet nycklar ange nyckellangden och
den enhet som nyckellangden anges i kallas for bitar. Tio bitar betyder
ungefar tre nollor och tio bitars nyckel &r ungefar ett tal med en etta och tre
nollor. 20 bitars nyckel blir en etta med sex nollor d v s en miljon och 30
bitar blir ungefar en miljard. DES systemet har 56 bitars nyckel och kan

beskrivas enligt denna tab&l.

10 bitar 1 000

20 7 1 000 000

30 ” 1 000 000 000

40 7 1 000 000 000 000

50 7 1 000 000 000 000 000
56 7 72 058 000 000 000 000

Det finns tva olika krypteringsalgoritmer dels symmetriska och dels
asymmetriska. DES- algoritmen ar ett exempel pa en symmetrisk algoritm
och kannetecknas av att samma nyckel anvands bade for att kryptera och for
att dekryptera textefi. For att tva personer skall kunna kommunicera maste

man kunna byta nyckel med varandra utan att den hemliga nyckeln rgjs.

3 pretty Good Privacy ar en programvara som anvands for att kryptera e- post och annan
filoverforing och vissa versioner finns att hamta hem gratis pa Internet.

¥ Regeringskansliets referensgrupp for krypteringsfragor, s. 16

* Regeringskansliets referensgrupp fér krypteringsfragor, s. 16.
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Nyckelparen anvands for att kryptera innehallet fran klartext till kryptotext
men ocksa for att dekryptera innehallet fran en kryptotext till klartext. Vid
kryptering av innehadllet i ett meddelande anvéander sandaren mottagarens
oppna nyckel for att kryptera och mottagaren far sedan anvanda sin privata
nyckel for att dekryptera innehallet. Nyckeln anvands ocksa till att signera
data och skapa digitala signaturer och for att verifiera den digitala
signaturen. Vid signeringen anvander sandaren sin privata nyckel for att
signera data och mottagaren anvander séndarens oOppna nyckel for att

verifiera séndarens digitala signattir.

3.5 Digitala signaturer

| detta avsnitt téankte jag visa hur en text krypteras med en Oppen
konfidentialitetsnyckel och hur texten ser ut i datorlasbar form efter
kryptering. Avancerad kryptering kan i praktiken endast skdtas av datorer.
Om en krypterad text kommer pa avvagar pa Internet ar det i stort sett
omojligt att dekryptera texten utan tillgdng till den privata

konfidentialitetsnyckeln.

3.5.1 Klartext

Jag tankte nedan visa ett exempel pa hur ett meddelande kan se ut dels som
vanlig text och dels som krypterad. Text: "The Agenda was approved as
proposed. However the Chairman recommended that an introductory
statement by Roland Huber should be taken at the start of the meeting which
would adress several subsequent items on the Agenda. Chairman’s note: For
convenience of presentation, the Summary Record has been drafted to

correspond to the items in approximately the same order in which they

* Regeringskansliets referensgrupp fér krypteringsfragor, s. 17.
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appered on the Agenda. Some items have been merged to help in the

presentation®

3.5.2 Oppen konfidentialitetsnyckel

10010100110110001100001011010111110000011000100
11111000011111001100001101000100111000001110000
01110000011100000011100010111000011

3.5.3 Kryptotext

| % i"Bf AE" “epin_alré_cV_RILE_rO” %n"UOU”_r VA=KY...O-
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Krypteringen ger ett skydd mot obehérig insyn och eftersom datanat som
Internet &r osakra ar kryptering en bra metod for att skydda anvandarna aven
i de fall da informationen hamnar pa avvagar beroende pa tekniska fel och

brister.

% Den algoritm som exemplet har utgatt frAn kommer frén ett féretag i Schweiz och
nyckellangden &r pa 128 bitar.
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3.6 Konfidentialitet®®

Om den organisatoriska enhet som ger ut digitala signaturer aven skall
forvara anvandarens privata konfidentialitetsnyckel och lamna ut den till
rattsvardande myndigheter vid misstanke om grov brottslighet i enlighet
med lag ar fragan om det kan ske utan att agaren till nyckeln blir informerad
om detta. Om sa ar fallet maste ett stéllningstagande ske till om enheten
skall vara fristdende fran parterna s k Trusted Third Party (TTP) eller inga i
en av parternas organisationer en s k inhouse Trusted Party*(iER).
mojlighet ar att nyckeldeponering och rattsvardande myndigheters majlighet
att fa tillgang till nycklar och klartext ar sammankopplad med licensgivning

som vid exportkontrollen av kryptoteknik.

Konfidentialitet tillgodoses genom kryptering av meddelandets innehall.
Skyddet av konfidentialitet bryts om kryptosystemet ar svagt eller om
kryptonyckeln gors tillganglig. Om skyddet blir ovillkorligt forsvaras eller
omajliggors bl a hemlig teleavlyssning och vid husrannsakan kan polisen
inte komma at krypterad data i klartext. Om skyddet i framtiden blir
lattanvand, billigt och mangsidigt finns risken att olika former av

kriminalitet kan komma att underlattas.

3.7 Brottsforebyggande atgarder

3.7.1 Husrannsakan och beslag

De polisidra kraven aktualiseras vid husrannsakan, beslag och vid hemlig
teleavlyssning. Vid husrannsakan hos en misstankt stalls polisen infor
problemet att informationen och bevisen finns i krypterad form pa den
misstanktes harddisk. Om en privat konfidentialitetsnyckel finns deponerad

hos en TTP kan polisen om erforderlig lagstiftning finns med stod av

% Konfidentialitet innebér att data eller information inte &r tillganglig eller lasbar for
obehdériga individer, organisationer eller processer.

3 Trusted Third Party eller C£Certification Authority) innebér att en krypteringsnyckel
deponeras hos en betrodd tredje part. TPP:ns trovardighet garanteras normalt genom licens.
TPP:n presenterar nycklarna pa ett satt dar det sékert framgar att en viss nyckel hor till en
viss person, funktion eller system.
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domstols eller aklagarbeslut fa tillgang till informationen pa harddisken. Ett

alternativ ar att polisen enbart begar att fa information fran den misstankte.

Anhallan om nyckel

<
TPP
3)
A:s privata konfidentialitetsnycke
4
Agare A « Husrannsakan (5) Polis
A:s lagrade krypterade data och 44
krypterade sessionsnycklar (6) Krypterade texter och nycklar
(7) As
) klartext
Aklagare <

(1) Anhallan om husrannsakan och nyckel

Polisen tar genom (1) och (2) kontakt med &klagare/domstol for att fa
tillstdnd till husrannsakan och beslag samt att fa tillstand att hamta ut
nyckeln hos en TPP. | (3) och (4) vander sig polisen till TPP:n for att fa
tillgang till A:s privata konfidentialitetsnyckel. 1 (5) och (6) har polisen
kontakt med A och far den lagrade kryptotexten. Slutligen i (7) dekrypterar
polisen  kryptotexten och far fram klartexten. Den privata
konfidentialitetsnyckeln for lagring av data ar inte samma nyckel som
anvands for att kryptera meddelanden som skall 6verféras. En person som
anvander sig av kryptografi och som misstanks for brott har ingen skyldighet
att aktivt medverka i brottsutredningar genom att t ex lamna ut sin privata
konfidentialitetsnyckef® De rattsvardande myndigheterna har dock
mojlighet att tvangsvis genom t ex husrannsakan fa tillgang till anvandarens

nycklar aven om de forvaras hos nadgon annan.

23



3.7.2 Hemlig teleavlyssning

Om meddelanden som skickas mellan A och B ar krypterade med ett starkt
krypto kan inte polisen lasa dem &ven om man har tillstdnd att avlyssna
kommunikationen mellan A och B. For att lasa meddelanden maste polisen
ha tillgang till nyckeln som bade A och B anvander. Om A och B deponerar
sina privata konfidentialitetsnycklar hos en TTP kan polisen om tillstdnd ges

fran domstol, fa tillgang till de behdriga privata nycklarna.

®3)

| TTP
>

A:s privata konfidentialitetsnycke]

B:s privata konfidentialitetsnyckel

Kryptotext och krypterad sessionsnyckel

Sidndare A >
Mottagare B

Legal avlyssning

4) v
>Polis—> (6) Klartext

@) 4 1)

Domstol
<

Aklagare ansoker om avlyssning
och om B:s nyckel

% Exemplet bygger p& uppgifter i Kryptopolitik- méjliga svenska handlingslinjer,
Regeringskansliets referensgrupp for krypteringsfragor, oktober 1997, s. 49
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Efter framstallan fran aklagaren kan domstol ge polisen tillstand som kravs i
(1) och (2). Genom domstolsbeslutet kan polisen kontakta TTP:n for att fa
tillgang till B:s privata konfidentialitetsnyckel (3) och (4). | (5) gors den
hemliga avlyssningen, vilken polisen enligt (1) och (2) har tillstand till. | (6)
dekrypterar polisen forst sessionsnyckeln och med hjalp av denna sjalva
meddelandet och far fram klartexten. Polisen har tillgang till B:s privata

konfidentialitetsnyckel utan att A och B & medvetna on?det.

Polisen behover tillgang till B:s privata konfidentialitetsnyckel for att
avlyssna trafik till B fran den misstankte A. Polisen far information om
vilken TPP som skall kontaktas genom nationell och internationell
kommunikation dar anvandarna anlitar var sin TPP i det egna landet eller i
ett annat land. Om A ar misstankt for ett allvarligt brott och krypterar
meddelanden til B maste polisen anvanda B:s privata
konfidentialitetsnyckel for att lasa A:s meddelanden till B. Under vissa
omstandigheter ar det av stor vikt att snabbt fa tag i B:s nyckel utan dennes
vetskap darom (vid eventuellt samarbete mellan A och B) for att férhindra

allvarligare brott.

3.7.3 Exempel

Jag tanker nedan presentera tva fall med utgangspunkt i att alla TPP:er ar
ackrediterade och har licens samt att det finns en rattslig grund for polisen
att begara att en TPP skall medverka till att l[damna ut den privata
konfidentialitetsnyckeln utan att avsl6ja detta for dem som kommunicerar.
Utgangspunkten ar att det krypterade meddelandet innehaller en kod som

talar om vilken TPP som anvéands.

* Exemplet bygger p& uppgifter i Kryptopolitik- méjliga svenska handlingslinjer,
Regeringskansliets referensgrupp for krypteringsfragor, oktober 1997, s. 50

25



3.7.4 Falll

A och B bor i Sverige och anlitar var sin TPP i Sverige. | detta fall kan
polisen efter det att meddelandet har avlyssnats ta kontakt med berdrd TPP i
landet och begéara att nyckeln utlamnas. TPP:n bedriver vanligtvis
verksamhet 24 timmar om dygnet och det torde vara mdjligt att snabbt efter
ett domstolsbeslut fa tag pa berdrda nycklar. | detta fall torde det inte vara

nagra problem for polisen att fa tag pa begéarda nycklar.

3.7.5 Fall 2

| detta fall bor A i Sverige och B i Finland och anlitar TPH:&ina
respektive hemlander. Den svenska polisen kan misstanka A eller B eller
bada for brott begangna i Sverige och detsamma galler for den finska
polisen for brott begangna i Finland. Det forsta polisen gor om man
misstanker brott ar att komma till klarhet om vilken TPP som berors i
respektive land. Troligtvis behdver den svenska polisen soka hjalp av den
finska polisen for att tillfraga den finska TPP:n om den foérvarar nyckeln.
TPP:n maste svara pa en forfrdgan utan att informera sin kund om polisens
intresse. Nar polisen vet vilkken TPP som har nyckeln galler det att
bestamma vilket lands polis som skall géra en begéaran om att fa nyckeln
utlamnad. Polisens avlyssning sker i det egna landet men vid allvarlig
brottslighet med flera inblandade parter kan flera l&anders polis behdva

medverka.

3.7.6 JMW- Systemet

En TPP losning maste tillgodose de rattsvardande myndigheternas krav pa
effektivitet och hantering i samtliga inblandade lander. IMW- systemet ar en
TPP |6sning som utarbetats av en expertgrupp inom EU och systemet

underlattar polisens arbefe.

40 Systemet utvecklades p& Royal Holloway College i London och publicerades 1996.
Namnet kommer fran initialerna pa de tre upphovsmannen N. Jefferies, C. Mitchell och M.
Walker.
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JMW- systemet bygger pa att en anvandare utnyttjar en TPP i det egna
landet. Om A bor i Sverige och B bor i Finland anlitas var sin licensierad
TPP i Sverige respektive Finland. Hos den egna TPP:n kan deras privata
konfidentialitetsnyckel aterskapas och B:s privata nyckel kan vid

kommunikation med A aterskapas i dennes TPP och tvartom.

For polisen i Sverige innebar JMW- systemet att A:s hela kommunikation
med alla skulle kunna avlyssnas utan behov av samarbete med nagon polis
eller TPP i nagot annat land. Den svenska polisen skulle kunna avlyssna B:s
kommunikation med A eller hans 6vriga kommunikation med Sverige utan
att behtva samarbeta med den finska polisen i varje enskilt fall eller ha

kontakt med B:s egen TPP.

JMW- systemet uppstdller krav pa att varje anvandares privata
konfidentialitetsnyckel finns i bada TPP:erna. | fallet ovan finns A:s nyckel i
den svenska TPP:n och BI®P i Finland. Genom att A:s nyckel finns i

flera TPP:er minskar benagenheten att anvanda nyckelhanteringssystemet.

JMW- systemet ar effektivt for de rattsvardande myndigheterna och kan
jamforas med hemlig teleavlyssning dar bada landerna kan avlyssna samtalet
utan det andra landets medgivafitide flesta stater har intresse av att
bedriva brottsbekampning pa det egna territoriet utan att behtva blanda in

andra stater.

Anvandningen av kryptografi pa World Wide Webb ar fortfarande relativt
ldg. En rapport fran december 1996 visade att av ca 650.000 webbsidor
erbjod 10% en sa kallad SSL kryptering som &r en kryptoteknik anpassad
just for webb anvandning. SSL krypteringen skapar skydd vid éverféring av

meddelanden pa Internet. Endast 5% av webbsidorna erbjod
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tredjepartscertifiering (TPP) for att kunna sakra identifieringen av

anvandarna.

Spridningen véntas 6ka snabbt dels genom inférande av kryptografi i
program som Windows 95 och Netscape Navigator dels genom att handeln

och andra elektroniska affarer via Internet blir allt vanligare.

41 EU- kommissionen (DG X!I11) bedriver fér narvarande ett par projekt dar JMW-
konceptet utvarderas. Det sker inom ramen for forberedelserna for ett eventuellt
kommissionsforslag om European Trust Services (ETS).

42 Windows 95 &r ett operativsystem fér PC- datorer. Netscape Navigator &r ett program
som gor det mojligt att "surfa” pa Internet.
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4 Jurisdiktion och Internet

4.1 Allmant

| och med Internet har manniskor fatt tillgang till ett medium som &r snabbt
och globalt och det har fort med sig nya och relevanta fragor om hur vissa
straffrattsliga och privatrattsliga regler skall tillampas. Vem bestdmmer 6ver
Internet ? Vem bestammer vad som skall fa forekomma pa en webbsida ?
Vad &r att anse som brottsligt och vem avgor i sa fall det ? Varje nation har
sina egna lagar och har réatt att tillampa jurisdiktionen pa det egna territoriet.
Internet &r inte nagot nytt pa det sattet att olika nationers rattssystem
kommer i konflikt med varandra men med Internet kommer en enorm
okning av de internationella kontakterna manniskor i mellan fran vitt skilda
delar av varlden och med det foljer nya fragor om vad som skall gélla for det

nya globala mediet.

Internet sammanlankar en rad juridiska fradgor med internationell anknytning

t ex spridande av bombrecept, arekrankningsbrott och upphovsratt. Begrepp
som tidigare upplevts som atskilda fran varandra har fatt en ny gemensam
namnare. Principen om nationell jurisdiktion kan brytas genom
internationella konventioner t ex genom att staterna erkdnner varandras
domar, liknande konventioner finns men de ar inte heltdckande. Inom
omraden som saknar konventionsbestammelser maste man inskréanka svensk

rattstillampning till Sverige och de svenska rattssubjefden.

4.1.1 Det griansoverskridande Internet

Det finns inte nagra generella internationella regler vad galler lagval pa
Internet men inom en del omraden t ex upphovsratten som av tradition haft
gransoverskridande karaktar har en specialanpassning skett framforallt

genom internationella 6verenskommelser och undertecknandet av
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konventioner. Konventionerna bygger forst och framst pa grundlaggande
varderingar som ar gemensamma for stora delar av varlden och som kan
tillampas vid eventuella tvister dar det inte finns nagra klara regler fér vad
som skall galla. EU:s allmanna attityd &r att forsbka harmonisera
medlemsldandernas lagar pd omrdden utanfor straffféttéit anpassa
reglerna pa Internet och havda att de finns en global generell konvention
gallande tillamplig lag pa Internet ar inte mojligt eftersom nagon
internationell konvention som reglerar och begransar Internet inte existerar, i

alla fall inte pa en global niva.

4.1.2 Jurisdiktionsproblemet

Problemet med jurisdiktionen och lagvalet kan delas in i tre olika
delmoment. For det forsta var finns det egentliga lagvalet och frdgan om
vilket lands lagar som skall tillampas i en viss situation. For det andra,
problemet med verkstallbarheten och huruvida en utlandsk dom kan
erkdnnas och verkstéllas har i Sverige men aven hur svenska domar kan
komma att erkannas och verkstallas utomlands. For det tredje frdgan om
forumval, vilket lands domstol ar behériga att préva eventuella tVrster.
Bestdmmelserna regleras enligt varje lands nationella lagar. En och samma
fraga kan bedomas olika enligt skilda rattsordningar och domstolar i skilda
lander kan anse sig behoriga att prova tvisten. Aven i Sverige ar emellertid
regleringen i den utstrackning det finns ndgon sadan, olika och varierande

for olika rattsomraden t ex brottsbalksbrott, upphovsratt mm.

4.2 Lagval

Svensk domstols behdrighet att doma for brott behandlas i 2 kap. BrB. Om

ett brott ar beganget i Sverige &r svensk domstol enligt

3 Thomas Carlén- Wendel, Lag och ratt pa Internet, s. 32

4 Carlén- Wendel, s. 38. Inom privatratten finns Romkonventionen 1980 om lagval inom
avtalsforpliktelser och Brysselkonventionen 1968 om domstols behérighet och om
verkstallighet.

“ Carlén- Wendel, s. 35
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territorialitetsprincipen i 2 kap. 1 8§ behorig att ta upp saken till provning.
Nar det galler fragan om lagval galler principen om anknytning d v s man
forsoker finna det land dar rattsférhallandet har starkast anknytning och
begreppet anknytning kan besta i att ett brott riktas mot Sverige eller t ex att
viss omtvistad egendom finns har. Principen om starkaste anknytningen ger
inte alltid ett entydigt svar eftersom det kan finnas anknytningar till flera
lander och inte bara till Sverige men generellt sett har domstolarna ofta en
tendens att prioritera anknytningen till det egna laffdet.

Inom straffratten finns det for brott i allm&nhet grundlaggande regler for
tillampningen av svensk lag med beaktande av anknytningsprincipen i
brottsbalkens 2 kap. | 2 kap. 4 § BrB anges under vilka forutsattningar ett
brott skall anses beganget i Sverige.

- var den brottsliga handlingen féretogs

- var brottet fullbordades

- vid férsok, var det tillamnade brottet skulle ha fullbordéts.

For brott begangna Over Internet som t ex dataintrang, bedrageri och fortal
innebar reglerna att beddomningen forst och framst skall ske enligt lagen i det
land dar den brottsliga handlingen foéretogs. Svensk ratt skall tillampas om
brottet riktar sig mot svenskar eller svenska intressen, t ex om en hacker fran
utlandet forstor information i en svensk dator. Aven om den brottsliga
handlingen i detta fall har foretagits utomlands kan svensk lag vara
tillamplig. For att detta skall vara mojligt kravs att garningsmannen ar
svensk eller har sin hemvist har samt att handlingen ar straffbar aven i det

land dér den féretogs.

Under 1996 gackade en nittonarig svensk hacker i en Goteborgsforort bade
den amerikanska federala polisen FBI och den svenska rikskriminalens
datagrupp. Under tvd manader ringde nittonaringen 60 000 illegala samtal
till en kostnad av ca tva miljoner kronor. Genom hemliga telefonnummer

som fanns tillgangliga pa Internet tog han sig bakvagen in till de

% Carlén- Wendel, s. 36
47SOU 1992:110 s. 469 ff.
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amerikanska 911 operatdrerna och slog ut deras larmsystem vilket ledde till
att det amerikanska SOS numret i vissa delar av Florida inte gick att
anvanda. Han manipulerade ocksa telefonvaxlar, datorer och servicelinjer sa
att samtalen debiterades pa andra. Genom att scanna Vita Husets
telefonvéaxel fick han tillgang till den amerikanske presidentens vardagliga
schema. Nittonaringen flyttade ocksa 6ver porrtidningen Hustlers orderfax
till sin egen dator. Nar FBI kopplades in fick fallet hog prioritet och under
tre manader jagades den okande hackern utan resultat. FBI utformade ett
speciellt schema for 911 operatdrerna som skulle féljas vid en eventuell ny
attack. USA:s storsta telefonbolag AT&T hade upptackt att en sabotor
ringde fOr stora belopp och anvénde testnummer avsedda for bolagets egna
tekniker. Genom att samkoéra sina listor med dataregistrerade telefonsamtal
med FBl:s listor kunde hackern lokaliseras till Sverige. Ett ar efter
avslojandet foll domen i Goteborgs tingsratt och nittonaringen démdes att
betala 90 dagsbhoter a” 30 kronor. | USA skulle atalspunkterna rackt till ett
22-arigt fangelsestraff. Nittonaringen var amfetaminmissbrukare och hade
sociala problem. Efter domen i Goteborgs tingsratt togs 19- aringen in for

psykiatrisk vard?®

Inom vissa delar av privatratten som kan aktualiseras pa och via Internet
finns endast lagvalsregler for kop och avtal med internationell anknytning.
Pa oOvriga omraden inom privatratten dar det inte finns sarskilda
bestammelser om var ett forhallande har sin starkaste anknytning gors en
mer generell beddmning av lagval och de processuella reglerna foljer i
princip alltid den nationella lagen i domstolens land.

Utlanningars handlingar i utlandet kan séllan beivras i Sverige men daremot
kan en svensk inte undga lagforing i Sverige genom att forlagga handlingen
till utlandet. En del regler i andra lander kan vara mer generésa vad géller
attityden till brott av utlanningar. En svensk som begar brott via Internet och
som genom forfarandet gjort sig skyldig till brott i ett frammande land kan

domas dar trots att vi i Sverige inte skulle ha lagfort en utlanning om

8 Exemplet hamtat ur tidskriften PC for alla nr 5 oktober 1997 s. 22-24
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situationen varit den omvan&a.Aven om en utlandsk dom inte kan
verkstallas i Sverige kan den paverka den domdes mdjligheter att t ex resa

till landet.

4.3 Domstols behérighet och verkstallighet av
domar

Aven vad galler domstolens behorighet tillampas i grunden en
anknytningsprincip och sa snart det finns en anknytning till Sverige ar
svensk domstol behdrig men det behover inte vara den starkaste
anknytningen for att en domstol skall vara behérig. En tvist som ar prévad
och avgjord av svensk domstol men som inte kan verkstallas i det land dar

garningsmannen befinner sig ar i stort verkningslos.

Principer och regler om erkannande och verkstéllighet av utlandska domar
varierar utifran landet ifrdga men grundinstallningen &r att utlandska domar
saknar rattskraft. | Sverige beror verkstalligheten pa vad domen eller
beslutet handlar om och i vilket land den meddelats. | allménhet &r
belagenheten att verkstalla utlandska domar stérre om domen grundats pa en
utlandsk lag som i stora drag Overensstdmmer med motsvarande lag i

Sverige.

Domar i anledning av férfaranden som kan aktualiseras pa Internet och som
ar meddelade i lander utanfér EES kan séllan verkstéllas i Sverige och man
kan inte rakna med att en svensk dom skall kunna verkstéllas utanfor EES
och det &r sallan meningsfullt att vacka talan mot en utomeuropé i svensk

domstol™®

4 carlén- Wendel, s. 36
%0 carlén- Wendel, s. 38
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4.4 Serverns placering

Frdgan om var servern ar placerad kan ha betydelse for frdgan om
jurisdiktionen d v s serverns faktiska geografiska placering. Vid lag och
forumval har det ofta betydelse varifran handlingen foretas och det ar nagot
helt annat an frAgan om var en server rent fysiskt ar placerad. Att fylla en
server med information &r i stort sett lika latt att gora vare sig servern
befinner sig i rummet bredvid eller om servern befinner sig pa andra sidan
jordklotet. Pa Internet styrs valet av lagringsplats av pris och tillgang pa
ledig kapacitet. Ur ren lagvalssynpunkt &r dessa val slumpmassiga och
irrelevanta for fragan om betydelsen av serverns placering. Om serverns
placering skall foranleda rattslig betydelse kommer valet av "serverland”
styras av en stravan att lagga tvivelaktigt material pa en server i ett land som

kan betraktas som ett "legalt” paradfis.

For att illustrera problematiken kommer har ett exempel. En webbsida pa
svenska har lagts in av en amerikansk konsult pa en server placerad i
Spanien. Innehallet kopieras sedan till servrar i fem andra lander pa uppdrag
av en dansk annonsor som séljer pa postorder direkt fran Singapore. Har
korsas en mangd nationella granser men trots detta &r det vasentliga inte var
servern ar placerad utan i stallet faller valet av jurisdiktion, vad galler
innehallet pa webbsidan, dar den relevanta handlingen anses foretagen och
pa den ort dar den ansvarige har sin hemvist och dar sjalva inmatningen har
skett. Med ansvarig menas den person som har kontrollen 6ver innehallet. |

detta fallet skulle det relevanta landet vara Danmark och méjligtvis ¥SA.

Vad galler den civilrattsliga relationen saknar serverns placering betydelse.
Om nagon upplater plats pa sin dator t ex ett webbhotel, kan i vissa fall ett
medverkansansvar foreligga enligt lagen i det land dér personen &ar verksam.

Den nationella belagenheten har betydelse vid sakerhetsatgarder och

51 30U 1996:40 s. 192
52 Carlén- Wendel, s. 40



exekutiva atgarder mot sjalva servern t ex om den skall tas i beslag eller om

filer skall raderas men inte heller detta paverkar lag och forumval.

Ett annat exempel ar en svensk radiostation som pa svensksprakiga
webbsidor pa en server i USA sprider antisemitisk propaganda som
misstanks st i strid med den svenska grundlatjérots att webbsidorna ar
placerade pa en server i USA kan forfarandet falla under svensk jurisdiktion
pa grund av att informationen vander sig till svenskar och den ansvarige ar
ett svenskt rattssubjekt. Trots att serverns fysiska placering ar i USA har det
inte ndgon betydelse for tillampningen av 2 kap. 2 8§ BrB eftersom

webbsidorna véander sig till svenskar.

4.5 Sandarlandsprincipen

Sandarlandsprincipen grundas pa ett EG direktiv och reglerar jurisdiktionen
over TV- sandningar inom den Europeiska UniorfeBestammelserna om
jurisdiktionen 6ver gransoverskridande tv-séndningar har implementerats i
svensk radio och tv-lagstiftning och principen innebar att lagen i det land
varifrdn sandningen utgar bestammer tillampliga sandningsregler. Oavsett
vilken tolkning man ger tv-direktivet &r det inte majligt att analogt tillampa
detta pa Internet. | direktivets artikel 1 stadgas att det inte innefattar
"kommunikationstjanster som tillhandahaller data eller andra meddelanden
som efterfragas individuellt sdsom telefax, databaser och andra liknande
tjanster”> Inom EU har man valt sandarlandsprincipen av skél och orsaker
som inte blir aktuella pa Internet samt att inom EU ar medlemslandernas

lagstiftning nagorlunda likartad och forutsagbar.

EG direktivet om radio och televisionsséandningar ar latt att tillampa och
uppratthalla samtidigt som det ger ett forutsagbart och meningsfullt resultat

vad galler radio och tv, men férhallandena pa Internet ar daremot helt

8 carlén- Wendel, s. 41
% EG- direktiv 89/552/EEG
% EG- direktiv 89/552/EEG
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annorlunda och tv direktivet ar inte avsett att analogt tillampas och dverféras
till Internet. Sandarlandsprincipen ar alltsa inte bestammande for lag och
forumval p& Internet® Radio och tv- bolag &r stora och latta att identifiera

och det ar relativt enkelt att faststalla varifran en sandning utgar eller var

programforetaget ar etablerat.

4.6 Nationell och internationell reglering

4.6.1 Censur av Internet

Att foroka inféra censur av utlandska och svenska webbsidor med hjalp av
en granskningsmyndighet som godkanner respektive underkéanner webbsidor
skulle innebara en allvarlig inskrankning i vara grundlaggande réattigheter
och varderingar. Nagot som daremot diskuteras ar att alagga de svenska
Internet leverantorerna en mgjlighet att blockera svenskt tilltrade till sddana
webbsidor som svensk domstol funnit forbjudna. Skillnaden mellan denna
form av granskning och censur ar att férhandsgranskningen grundas pa en i
efterhand konstaterad olaglighet och att reglerna ar férenliga med de svenska
yttrandefrihetsprinciperna. Ur en rent juridiskt perspektiv maste det rora sig
om rena spridningsbrott eller alternativt att den berérda Internet leverantoren
anses som medverkande. Alaggande kan endast komma ifraga vid
spridningsbrott eller alternativt i fall dd medverkan i sig kan forbjudas eller
straffas.

Internet leverantérer som tillater olagligt material eller tillhandahaller plats
och utrymme for sadant pa sina servrar riskerar redan idag ansvar for
medverkan i vissa fall. Skalet till att det idag ar relativt svart att halla
Internet leverantdrerna ansvariga ar helt enkelt att det for flertalet brott kravs
uppsat eller for vissa brott oaktsamhet. Det innebar att en Internet leverantor
i princip endast kan alaggas ansvar om han ar medveten om att olaglig
verksamhet forekommer och att han da aktivt bidrar till denna. For att ett

sadant system skall fungera och vara hanterligt maste man inskranka den

% EG- domstolens domar i malen C- 34- 36/95
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svenska lagens tillampning till férfarande som har en direkt anknytning till

svenska intressen och till Sveritje.

4.6.2 Sjilvreglering

| ndgra EU medlemsstater har Internet leverantorer tillsammans med
systemoperatorer skapat ett system som gar ut p& "self regufftion”.
Storbritannien har man godként en s k "Code of conduct” en organisation
som har till uppgift att undersoka tvivelaktigt material som férekommer pa
Internet. Systemet ar uppbyggt pa sa satt att allméanheten kan ringa in eller
pa annat satt rapportera material som man anser olagligt. Liknande
organisationer ar under uppbyggnad i Tyskland och Nederlanderna. EU
komissionen har véalkomnat utvecklingen mot en allt mer omfattande
sjalvreglering av det material som forekommer pé Internet och upprattandet
av ett europeiskt natverk dar Internet leverantorer och systemoperatorer kan
samarbeta for att forhindra illegala aktiviteter pa och via Internet. Syftet ar
att man i framtiden skall utveckla det internationella samarbetet dar Internet
anvandarna sjalva kommer att spela en viktig roll i sokandet efter illegala

aktiviteter.

En Internet leverantér som upptéacker olagligt material pa den egna servern
skall vidta atgarder for att ta bort materialet. Uppgifterna kan komma fran
vanliga Internet anvandare i t ex Sverige eller ndgot annat land. Eftersom
material som ligger pa en speciell server latt kan kopieras till en annan
server i ett annat land maste atgarden atféljas av de andra landernas Internet
leverantorer for att nd full verkan. Ett globalt samarbete mellan

organisationer, Internet leverantorer och systemoperatorer skulle fa stor

> Se kapitel 7.

* |llegal and harmful content on the Internet. COM (96) 487, Communication to the
European Parliment, the Council, the Economic and Social Committee and the Committee
of the Regions. www2.echo.lu/legal/en/internet/content/communic.html

*llegal and harmful content on the Internet. COM (96) 487.
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genomslagskraft vad géller att fa bort olagligheter fran Internet och andra
natverk.

Om olagligt material inte kan plockas bort fran servern t ex for att den ar
placerad i ett land déar materialet i sig inte &r olagligt kan ett alternativ vara
att neka tilltrade redan hos Internet leverantorerna. De rent tekniska
mojligheterna att blockera tilltradet till vissa servrar ar annu relativt

begransade samtidigt som leverantdrernas tillforlitlighet satts pa prov.

Under varen 1997 diskuterades bland svenska néatoperatorer att inratta en
sarskild etiknamnd for att lagga fast normer fér vad som skall godtas och

vilket material operatdrerna skall utesluta och sparra fran sina tjanster.

4.7 Lag och forumval i upphovsrattsfragor

| och med att de internationella konventionerna pa upphovsrattens omrade
till stor del ar dverensstammande ar skyddet relativt likartat i de lander som
ratificerat konventionerna. Konventionerna reglerar dock inte hur
gransoverskridande nyttjanden skall hanteras och fragorna om lagval och
jurisdiktion da far losas enligt vanliga regler. Fragan om vilket lands lag
som skall tillampas &r inte av lika stor betydelse inom upphovsrattens
omrade som inom straffratten eftersom lagreglerna ar relativt likartade i
flertalet lander och skyddet &r i stort sett detsamma. Vad géller forumval
torde det normala vara att vacka talan i det land dar svaranden finns

eftersom man da undviker eventuella problem med verkstéllighet.

| Bernkonventionens artikel 5.2 finns en bestdmmelse som stadgar att lagen i
det land dar skyddet pakallas skall tillampas. Med detta menas lagen i det
land varifrdn den otillatna handlingen t ex en exemplarframstéallning
foretagits. Enligt Thomas Carlén- Wendel ar det avgdrande inte var servern
rent fysiskt ar placerad utan varifrdn handlingen utfSrisvanliga fall &r

det i det land dar den som har kontroll dver siten har sitt hemvist. Om en

% carlén- Wendels, s. 80
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webbsida innehaller ett upphovsrattsintrang och den riktar sig personer i ett

visst land ar lagen i det landet tillamplig.

For domstols behérighet galler att talan kan véackas i ett land som har
anknytning till intrdnget. Att en webbsida kan nas fran ett visst land ar inte i
sig tillrackligt for att det skall vara friga om anknytning. Behorigheten
maste foreligga bade i det land dar handlingen skett och dar personen som

gjort intrdnget har sin hemvist.
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5 Intrang i immateriella
rattigheter

| och med att informationen digitaliserats har hanteringen av information

blivit betydligt lattare bade vad galler spridning, kopiering och bearbetning.
Piratkopiering av datorprogram ar ett allt mer framtradande inslag inom den
ekonomiska brottsligheten. Internet har skapat helt nya forutsattningar for
otillaten spridning och kopiering av datorprogram. Program kan goras
tillgangliga for var och en via Internet och piratkopieringen av datorprogram

anses vara det storsta problemet nar det galler intrang i upphovsratten.

Den stora skillnaden mellan den nya digitala tekniken och den gamla
analoga ar att kopiering kan ske utan nagon som helst kvalitetsforsamring
och Internet har Oppnat oédndliga mojligheter att sprida datorprogram och
andra upphovsrattsliga alster utan nadgon som helst kontroll. Detta &r en ny
form av ekonomisk brottslighet som ar mycket svarkontrollerad med de
metoder som hitintills anvants for att forhindra intrang i upphovsratten.
Samtidigt ligger det mycket pengar i potten bade for programtillverkarna
som forlorar stora inkomster p g a den olagliga kopieringen, men aven foér de
personer och organisationer som sysslar med illegal tillverkning av

programvaran.

Nagon definition pa vad som &r att anse som datorprogram finns inte varken
i den svenska upphovsrattslagstiftningen, doktrin eller i forartSéten.
Oberoende av definitionen skyddas datorprogrammen oavsett form d v s

bade den digitala koden och kallkoden skyddas av upphovsratten.

1 carlén- Wendel, s. 75

40



5.1 Upphovsrittsintrang

Upphovsréttsintrang ar straffbart med boter eller fangelse i hogst tva ar om
det sker uppsatligt eller av grov oaktsamhet (53 § URL). Utdver det skall
alltid erséattning utga for nyttjandet och sker intranget uppsatligt eller av

oaktsamhet skall aven skadestand utga enligt 54 § URL.
5.2 Upphovsriatten till datorprogram

Datorprogram omfattas av Upphovsrattslageh skyddas som ett litterart
verk. Upphovsratten ger innehavaren ensamratt att framstélla exemplar av
datorprogram och gora programmen tillgangliga for allmanheten. Speciellt
vad galler datorprogram &r all kopiering aven for enskilt bruk forbjuden, om
man inte har medgivande fran rattighetsinnehavaren. Den straffrattsliga
sanktionen finns alltsa i Upphovsrattslagens 53 8. Vad galler datorprogram
finns det vissa inskrankningar som stadgar att justeringar far goras for att

man skall kunna anvanda programmet pa ett riktigt och funktionellt satt.

Det ar tillatet att framstéalla brukskopior som &ar nédvandiga for att praktiskt
kunna anvanda programmet. Saledes ar det tillatet att kopiera programmet
ifran den Cd - Rom skiva som det levererats pa till datorns harddisk. Det ar
ocksa tilldtet att gora sakerhetskopior och att anvanda dessa om
informationen pa originalfilen skulle forstéras eller raderas. Nagon annan
kopiering &n sakerhets- och brukskopior ar inte tillaten om inte licens och
avtalsvillkoren i det enskilda fallet medger det. Det ar aven tillatet att i viss
utstrackning andra i programkoden och med det menas att man far ratta fel i
programmet utan att ha tillstand fran licensgivaren. Det ar aven tillatet att
andra i programmet for att fa det att fungera tillsammans med andra

program®?

Undantagsvis kan licensvillkoren ge koparen ratt att anvanda programmet

bade i en stationar och i en barbar dator under forutsattning att det klart

2 carléen- Wendel, s. 76
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framgar av licensavtalet. Nar det galler kopiering for enskilt bruk &r
kopiering under vissa forutsattningar inte straffbart. Forutsattningarna ar att
varken originalet eller kopian anvands i naringsverksamhet eller offentlig
verksamhet. Det skall vara frdga om en rent privat anvandning och det skall

vara ett original som anvands vid kopieringen.
5.3 Internationella 6verenskommelser

Genom territorialitetsprincipen anses immateriella rattigheter vara exklusiva
och nationella varfor den svenska upphovsrattsliga lagstiftningen férst och
framst skyddar svenska vetkDe nationella lagarna har i mangt och mycket
samma innehdll beroende pa de internationella Gverenskommelser och
konventioner som finns pa omradet. Likabehandlingsprincipen innebéar att
Sverige ger samma skydd at utlandska verk och deras rattighetsinnehavare
som at svenska. Upphovsratten ar av mycket internationell karaktar och det
finns ett stort intresse att samarbeta for att uppna effektiva internationella
bestammelser och for att fa ett fungerande rattsskydd aven utanfor de olika

nationernas granser.

Det finns ett antal internationella konventioner pa omradet for att tillgodose
dessa intressen och viktigast ar Bernkonventionen (fér skydd av litterara och
konstnarliga verk frAn 1886, senast andrad 1970) samt Romkonventionen
(om skydd for utovande konstnarer, fonogramframstéllare och radioforetag
fran 1961). Konventionernas administration skots av FN organet \&6R0O
arbetar med att astadkomma en internationell samsyn pa information i
digital form &

Under 1996 antogs tva nya konventioner dels W{ERpyright Treaty och

dels WIPOPerformancesind Phonograms Tred®/! bada konventionerna
finns preciseringar av vilka upphovsréttsregler som géller for datorprogram

och databaser. WIPO Copyright Treaty stadgar att datorprogram skall

® Koktvedgaard/Levin, Larobok i immaterialratt, s. 37, 281

S*WIPO &r en forkortning fér World Intellectual Property Organisation. WIPO &r en s k
"Specialized Agency” under FN. FOr narvarande har organisationen ca 150 medlemslander.
® Forfattningstext.
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skyddas som litterara verk och att samma regler skall galla for samtliga
stater som ratificerat konventionen. Detta innebar att utlandska domar kan
komma att anvandas for att tolka upphovsréttsreglerna. WIPO Copyright
Treaty behandlar ocksd behovet av att kunna skydda de tekniska
anordningarna som anvands for att skydda information i digital form t ex
kopieringsskydd av programvara. Enligt konventionen blir det olagligt att
bryta kopieringsskydd och liknande anordningar som anbringats for att
skydda digitalinformation mot olaglig kopiering. En grundregel &r att den
som utvecklat och bekostat programvaran, bilden eller texten har en
exklusiv réatt att gora produkten tillganglig for allmédnheten by wire or
wireless means, including the making available to the public of their in such
way that members of the Public may access them from a place and at a time
individually chosen by thenf® Regeln omfattar distribution 6ver Internet.

En harmonisering av lagstiftningen goér det lattare for programvaruforetag
och anvandare att ta reda pa vilka regler som galler i olika lander detta for
att undvika att nagot visst land p g a sin lagstiftning blir tillflyktsort for

piratkopiering av datorprogram.
5.4 Olaglig kopiering

Pa Internet finns det ett stort antal databaser dar man kan hamta
piratkopierat material. Databaserna fungerar som BBS:er och innebar att
personer skickar in material som lagras pa BBS:en och blir tillgangligt for
alla andra besokare att hamta H&nEn person som skickar upp andras
upphovsrattsligt skyddade material till en BBS for sig skyldig till

upphovsrattsintrang.

Att hamta hem material frAdn en BBS for enskilt bruk ar daremot inte otillatet
savida det inte ar datorprogram som hamtas hem. Att hamta hem

datorprogram ar otillatet dven om det sker for enskilt bruk. For

€ Forfattningstext.

®" De elektroniska anslagstavlorna kallas ocks& Bulletin Board Systems och &r en
kombination av en databas och en datoriserad anslagstavla med mdjlighet for entusiaster att
kommunicera med varandra, uppg hamtad ur Carlen- Wendels, s. 15
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rattighetsinnehavaren ar det i stort sett omgjligt att forsoka identifiera de
tusentals bidragsinsandarna for att beivra den oftillatna spridningen via
BBS:en.

| praktiken kan den olagliga kopieringen av datorprogram delas upp i tre

olika kategorief®

a. Den olagliga kopieringen som gors av slutanvandare.

b. Olaglig kopiering via traditionell distribution vanligtvis genom
harddiskinstallation fran Cd - ROM och disketter.

c. Den olagliga kopieringen som sker via elektroniigtribution genom
databaser och elektroniska anslagstavlor pa Internet.

5.4.1.1 Olaglig kopiering som gors av slutanvandare

Ett typiskt fall ar att ett foretag, myndighet eller annan organisation kopierar

och anvander programvaran i storre utstrackning an vad licensen tillater. En

organisations anvandning av programvara kan delas upp i

natverksanvandning och "stand-alone” anvandfinDetta utesluter i sig

inte en viss natverksanvandning t ex for att spara utskrifter och filer. Ett

natverk kan anvandas som distributionsform for stand-alone anvandning d v

s att anvandare laddar ner programvara fran natverkets server till den egna

datorns harddisk. Natverksanvandningen innebér att programvaran finns pa

natverkets server och att persondatorn eller arbetsstationen arbetar med

programvaran fran servern.

Berakningen av hur stor anvandning som é&r tillaten vid natverksanvandning
varierar beroende pa vad som regleras i licensavtalet. Ett av alternativen ar
att omfattningen av licensen anges i antal samtidiga anvandare d v s det kan
finnas ett storre antal personer som har tillgang till programmet men det
avgorande ar hur manga personer som samtidigt anvander programmet. Ett

annat alternativ ar att man raknar hur manga anvandare som har tillgang till

% |T- Kriminalitet- checklista for malsagare (Broschyren &r ett samarbete mellan IT-
foretagen, Buisness Software Alliance BSA, Larmtjanst och Rikskriminalpolisen)

% »Stand alone”- anvandning innebdr att programvaran installeras pa en enskild dators
harddisk och anvands direkt pa datorn



programmet oavsett hur manga som faktiskt anvéander det. Licenserna kan

ocksa variera nagot fran dessa tva alternativ.

Ett typiskt fall av slutanvandare som gor sig skyldig till olaglig kopiering ar
en organisation som installerar fler program &n vad man har licens till eller
att natverksanslutningen overstiger den avtalade. | vissa fall finns licensavtal

men i andra saknar slutanvandaren helt licens.

Pa Internet galler samma upphovsrattsregler som tillampas pa litterara och
konstnarliga verk i ovrigt. En av skillnaderna mellan datorprogram och
andra verk ar att det som skyddas hos datorprogrammet ar algoritmen d v s
funktionen och strukturen hos programmet och inte i sig den litterara eller
konstnarliga aspekteéfl.En textfil eller en digitaliserad bild utgér inte i sig

ett datorprogram pa grund av att de ar maskinlasbara utan istallet ar de att
anse som vanliga litterara och konstnarliga verk som lagrats i digital form pa

en dator.

5.4.1.2 Traditionell distribution

5.4.1.2.1 Harddiskinstallation
Den vanligaste formen av traditionell distribution ar harddiskinstallation. |

Sverige finns det en forhallandevis stor tillverkning av datorer och det
forekommer att forsdljare installerar programvara, framforallt
operativsystem pa nya datorers harddiskar, utan att originallicenser
medfoljer. Vad som skall félja med i en originallicens varierar givetvis
beroende pa programvaruleverantoren men normalt levereras alltid ett

licens- eller akthetsbevis.

0 Carlén- Wendel, s. 75
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5.4.1.2.2 Counterfeit/ Cd tillverkning/ Floppy (Disk)
Med counterfeit menas direkta kopior av programvara, programmedia,

dokumentation och eventuellt licensavtal och licensbevis.™ | allt storre
utstrackning sker kopieringen pa Cd - skivor eftersom de i storre
utstrackning anvands av programvaruleverantérerna for att distribuera
programvaran. Kopieringen omfattar i princip hela produktpaketet,
manualer, samt forpackning och det kan vara mycket svart for en kund att
skilja kopian fran originalet. De flesta programvaruleverantérerna har dock
olika kannetecken pa programvaran som kan vara dolda eller svara att
kopiera t ex holograrft.

Produktionen av Cd - skivor med olagliga kopior av programvaror har
kraftigt Okat i Sverige och en bidragande orsak till detta ar att tekniken for
att producera egna skivor med s k Cd - brannare har blivit mycket billig.
Skillnaden i kvalité mellan original och kopia vad géller datorprogram &r
obefintlig och det sker i stort sett ingen som helst férsamring vid
kopieringen fran originalet. Cd - skivor med olagligt kopierad programvara
kan innehalla program for 10 000- tals kronor och marknadsféringen av Cd -
skivorna sker genom annonsering i dagspressen, Gula Tidningen och text-
TV. Marknadspriset for en Cd - skiva med program for 10 000- tals kronor
ar normalt mellan 600- 800 kronor och vanligtvis anges endast ett
mobiltelefonnummer i annonsen dit intresserade kan vanda sig for
bestallning”®

Programkopiering via vanliga disketter var tidigare vanligt forekommande
men har alltmer ersatts av kopiering pa Cd - skivor. Tillvagagangssattet ar i

stort detsamma for Cd - skivorna forutom att disketternas minneskapacitet ar

™ Counterfeit &r det engelska begreppet och betyder férfalskad, odkta

2 Méjligheterna att forfoga dver datorprogram &r i stor utstrackning beroende av avtals-
/llicensvillkoren som saljaren/rattighetsinnehavaren stallt upp. Sarskilt vid
programvaruforsaljning har bruket av wrap klausuler (forseglings eller omslags- klausuler)
blivit vanligt forekommande. Det innebar att avtalsvillkoren finns skrivna pa
programvaruforpacknigen och anger att képaren accepterar villkoren, vanligtvis
licensvillkoren, genom att bryta forpackningen. En annan variant ar att villkoren finns
inlagda i ett installationsprogram dar anvandaren forutsatts att acceptera villkoren genom att
klicka pa& en "accept” knapp innan installationen pabérjas.

3 |T- kriminalitet- checklista for malsagare, s. 8
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betydligt mindre &n Cd - skivans vilket innebéar att det kravs flera disketter

for ett enda program.

De svenska IT foretagens organisation SITO har framhallit att den
omfattande piratkopieringen leder till forluster for naringslivet och till en

omfattande administration fran naringslivets sida for att ingripa mot
piratverksamhet. Enligt SITO finns det mojlighet att 6ka det tekniska
skyddet t ex genom krypterade signaturer. Aven polis och andra
myndigheter maste utveckla sin kompetens vad galler IT fragor samtidigt
som frAgorna maste fA en hoégre priorifeBehovet av spetskompetens

kommer troligtvis att 6ka.

5.4.1.3 Elektronisk distribution
En distributionsform som snabbt sprider sig &ar férmedlingen av information

via databastjgnster. Det kan handla om traditionella elektroniska
anslagstavlor, Bulletin Board System, eller databaser som ar tillgangliga via
Internet. Databaserna anvéands for formedling av elektronisk post och annan
information men det ar &ven mdjligt att distribuera programvara genom

databaser.

En elektronisk databas kan beskrivas som en dator som via modem och
telenat (4ven Internet) kan sta i forbindelse med andra datorer. De som
driver en databas kallas for systemoperatorer. Anvandarna kan skicka
datafiler, inklusive programfiler, till databasen genom s k upload och

systemoperatoren kan lagga in filer i databasen som gors tillgangliga for
andra”™ Elektroniska databaser kan anvandas for olaglig kopiering samt
olovlig spridning av programvaror. Ofta rér det sig om nya program som

ibland inte ens ar utgivna.

" Ds1997:51s. 105

®"Upload” innebar att man lagger upp information p& en server eller databas och p& s& satt
gor det mdjligt for andra anvandare att genom s k "download” hamta hem t ex programvara
och datafiler till den egna datorn.
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5.4.1.3.1 Elektronisk distribution via Internet
Det amerikanska foretaget LucasArts Entertainn@mi San Rafael rakade

den 6 juli 1994 ut for ett allvarligt upphovsrattsintrang. Foretaget hade
precis avslutat arbetet med ett nytt program som skulle lanseras den 20 juli
1994 da en av foretagets anstallda via sin PC och sitt modem skickade en
fullstandig kopia av programmet till en adress pa Internet. Det enda som
saknades var dekrypteringsnycklarna for att lasa upp koderna som kravdes

for att vidarekopieringen skulle kunna ske helt obehindrat.

Bakom Internet adressen stod en grupp hackers som inom ett par minuter via
Internet vidarebefordrade programmet till en server i Moskva dar en rysk
systemoperatér dekrypterade koderna och sedan skickade programmet
tillbaka till USA via Internet. Nar programmet kommit tillbaka lades det upp
pa en server i USA och gjordes pa sa satt tillgangligt for Internet anvandare
over hela varlden att ladda ner. Inom 24 timmar fran det att den anstallde pa
foretaget hade skickat informationen fran sin dator fanns hela programmet
tillgangligt pa Internet, dekrypterat och fardigt att anvanda, och detta tre

veckor innan den egentliga lanseringen.

5.5 Kontrollsystem

Det ar till stor del en rent teknisk fraiga om man i framtiden skall kunna
begransa spridningen av upphovsréattsligt skyddade datorprogram. Digital
lagring och 6verféring skapar nya mojligheter att skydda program genom att
bygga in osynliga koder med ursprungsinformation och andra tekniska
styrmedel i programmen. En mdjlighet ar att lagga in en personlig id kod i
programmet. Koden registreras hos tillverkaren som har en server som
regelbundet scannar Internet och rapporterar i vilken utstrackning det
forekommer kodade prografh! framtiden kan alla webblasare komma att
innehdlla moduler som automatiskt identifierar verk som finns pa

webblasaren.

® Uppgifter i Los Angeles Times 1994-11-03.

48



5.6 Internationell omfattning

Business Software Alliance (BSA) &ar en branschorganisation for
programvaruindustrin och enligt BSA:s statistik var 47% av programvarorna
som anvandes i Sverige 1996 olagliy8SA har beraknat foljande férluster

p g a piratkopiering av datorprogram globalt och i Europa.

- Hela viirlden ca 12 miljarder ec

- Hela Viisteuropa ca 4,8 miljarder ecu
- Tyskland ca 1,5 miljarder ecu

- Frankrike ca 0,6 miljarder ecu

- Storbritannien ca 0,4 miljarder ecu

- Italien ca 0,3 miljarder ecu

- Spanien ca 0,2 miljarder ecu

- Sverige ca 0,1 miljarder ecu

- Belgien ca 0,06 miljarder ecu

- Portugal ca 0,04 miljarder €€u

| forhallande till den tekniska utvecklingen och samhallets datorisering ar
det fortfarande relativt latt att kopiera och sprida datorprogram. Den privata
kopieringen foér eget bruk forekommer i mycket stor utstrdckning och kan
darvid goras tillgangliga for varje datoranvéndare via Internet. Det
forekommer aven en omfattande marknadsforing av piratkopior i

organiserade former.

5.7 Upphovsritten pa Internet

Pa Internet galler samma upphovsrattsregler som i samhaéllet i 6vrigt och det
ar naturligtvis tillatet att surfa pa Internet och ladda ner och titta pa text,
bilder och i viss man musik oavsett det att den egentliga
exemplarframstéllningen foreligger redan da det elektroniska dokumentet

tas emot av datorn som anvands.

" Carlén- Wendels, s. 84
® Microsoft Magazine nr 1-1997 s. 69
" En ecu &r ungefar 8 svenska kronor.
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Detta beror dels pa att det sker for eget bruk och att rattighetsinnehavaren far
anses medge exemplarframstallningen som uppkommer da man tittar pa
eller laddar ner bilder t ex fran Internet. Daremot ar det inte utan vidare
tillatet att permanent lagra alster pa harddisken framforallt inte pa t ex ett
foretags server. Aven utskrifter frdn en skrivare med sadana alster &ar
beroende av dels var gransen for enskilt bruk gar och dels vad den egentliga
rattighetsinnehavaren kan anses ha medgivit genom att lagga upp materialet
pd Internef’ Att skicka och ladda upp information och annat
upphovsrattsligt skyddat material till en offentlig databas eller en BBS é&r i
princip alltid forbjudet framforallt vad galler datorprogram och andra

digitala kataloger.

En person som lagger ut information pa webbsidor och i databaser maste till
viss del inse att mojligheterna att kontrollera och beivra upphovsrattsintrang
fortfarande ar relativt begransade. Med utgangspunkt i detta ar det av stor
vikt att den som lagger upp information pa Internet inte sjalv begar
upphovsrattsintrang genom att lagga in redan skyddade verk i sina alster
utan att ha tillstand att géra sd. En person som driver en databas eller en
BBS som ar tillganglig for allménheten att besdka torde ha ett ansvar som
medverkande vid eventuella upphovsrattsintrdng som férekommer |

materialet p& serveffi.

5.8 BBS-malet

| ett HD avgorande fran 1997 det s k BBS malet var fragan om en databas
till vilken allmanheten kunde sanda in bl a upphovsréattsligt skyddade
datorprogram som darigenom blev tillgéngliga for andra att hamta hem. HD
fann att systemoperatoren inte var ansvarig for de upphovsrattsintrang som
skedde pa hans databas eftersom han, enligt vad som framkommit i malet,

inte aktivt befattade sig med materialet.

8 Ds1997:51 s. 105
8 Carlen- Wendel, s. 81-82 ff.
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BBS malet ar omdiskuterat och kritiserat och man bor inte dra alltfor
langtgaende slutsatser av fallet. Om systemoperatdren daremot aktivt flyttat
omkring de inskickade programmen fran en uppload till en download area
eller pa annat vis granskat och valt vilka av de inskickade programmen som
skulle goras tillgangliga for allmanheten skulle antagligen utgdngen blivit en
annar®® De personer som skickat in upphovsrattsskyddat material till
BBS:en torde alla ha gjort sig skyldiga till upphovsrattsintrang. Deras ansvar

var dock inte foremal fér prévning i malet.

8 Se kapitel 7.
8 Se fotnot nr 75, vad géller begreppen upload respektive download.
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6 Elektroniska betaltjanster
och elektroniska pengar

Betalningsférmedling innebér att nagon t ex en bank atar sig att féra Gver

pengar fran en galdenar till en borgenar.
6.1 Betalningsférmedling grundar sig pa:®

* en betalningsanvisning t ex en check eller ett kontokorts nota
eller

 ett betalningsuppdrag t ex gireringar dver post- eller bankgiro.

En betalningsanvisning kan vara elektronisk och som exempel kan anges
vissa betalningar med kontokort och med s k forbetalda kort. Aven
betalningsuppdrag kan vara elektroniska sasom 6verforingar mellan konton i
en bankomat eller per telefon.

Elektroniska pengar forekommer i form av forbetalda kort eller s k cyber
money. Detta innebar att vardeenheter laddas pa ett kontantkort, pa en dator
eller pa en diskett. Betalning kan sedan ske med kortet eller fran en dator.
Betaltjanstutredningen har i sitt betdnkande Betaltjanster foreslagit att de
betaltjanster som tillhandahalls allmanheten yrkesmassigt skall lagregleras

naringsrattsligt och civilrattslig?t

Lagen foreslas galla for betalningsformedling och andra betaltjanster som
utférs med hjalp av kontokort, personlig kod eller annat legitimationsmedel
som hor till kontot men aven vaxel och check i de hdnseenden dessa inte
regleras sarskilt i vaxellagen och checklagen. Naringsrattsligt foreslas att
betaltjanster skall uppfylla vissa kvalitetskrav och krav pa betalningsredskap
och att den normala revisionen i foretaget ocksa skall innefatta

betaltjansternas funktion och sakerhet. Civilrattsligt kravs att information

8 Ds1997:51 s. 77
8 30U 1995:69 s. 170
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skall lamnas till kunderna vid marknadsféring och avtal om betaltjafister.
Vidare ges sarskilda regler om ansvaret for obehdorigt utnyttjande av kundens
konto och den betalningstjanstansvariges skyldigheter i samband med

utférandet av tjansten.

Utvecklingen inom elektroniken och datateknikens omraden har gatt mycket
snabbt under de senaste aren och ett exempel pa detta ar den Okade
anvandningen av "smarta kort”, d v s plastkort férsedda med en integrerad
elektronisk krets som gor det mgjligt att ladda betydande méangder
information. Korten kan aven utféra vissa berdkningar och logiska
operationef’

Ett annat exempel ar det kraftigt okade utbudet av varor och tjanster pa
Internet. Inom det finansiella omradet har utvecklingen medfort att nya

former for betalningar skapats genom tillkomsten av elektroniska pengar.

Man brukar dela in betalningar med elektroniska pengar i tva kategorier dels
sadana som utférs med smarta kort d v s kontantkort och dels sadana som
utfors via datornat med vardeenheter som laddats pa en diskett eller pa
harddisken i en datdf.

6.2 Kontantkort

Kontantkortet innehdller information om att kortet kan anvandas for
betalningar upp till ett visst belopp och kortet laddas med elektroniska
enheter motsvarande ett bestamt varde i pengar. Kortet kan sedan anvandas
for betalning av varor och tjanster hos betalningsmottagare som innehar den
nodvandiga tekniska utrustning som kravs. Betalningsmottagaren vander sig

i sin tur till den som utfardat enheten for att l6sa in de elektroniska

enheterna mot kontanter. Varje gang en betalning sker med kortet minskar

% S0U 1995:69 s. 176

¥ Dir 1997:1

® For bada kategorierna av kort galler att utfardarna i regel kraver betalning i forskott for de
vardeenheter som laddas pa korten.
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antalet enheter med motsvarande belopp. Vissa kontantkort kan sedan
laddas upp pa nytt sedan de elektroniska pengarna tagit slut. Kontantkorten
kan vara anslutna till ett oppet eller ett slutet system. | det slutna systemet
kan det varde som finns reserverat pa kortet bara anvandas for betalning hos
en eller ett fital betalningsmottagdte. det ©ppna systemet kan
kontantkorten anvandas for betalning hos en stdrre krets av mottagare. De
Oppna systemen for kontantkort finns i bl a Danmark, Belgien,
Nederlanderna, Frankrike, ltalien, Finland, Portugal, och Storbritannien. |
merparten av dessa lander tillhandahalls systemen av banker. | Danmark,
Belgien och Frankrike ar det emellertid majligt aven for andra féretag an
banker att tillhandahalla 6ppna systém.

| Sverige har anvandningen av kontantkort i huvudsak varit begréansad till
kort av engangskaraktar i slutna systemen. Under 1996 lanserade
Sparbanken och Nordbanken i samarbete ett dppet system for kontantkort i
Halmstad och Uppsala. Avsikten &r att systemet skall introduceras i hela
Sverige under 1997-1999.

For betalningsmottagarna inom handeln innebar kontantkortet att
kostnaderna foér hantering av sedlar och mynt minskar samtidigt som risken
for ran kraftigt reduceras. For kortinnehavaren innebar det att han slipper att
ha kontanter pa sig och istallet kan anvanda kortet i butiker. | de flesta
lander ar ratten att utfarda kontantkort forbehallen banker och olika
kreditinstitut. Frdgan om vilka institut som skall ha ratt att utfarda
elektroniska pengar hanger nara samman med frdgan om vilken rattslig
status dessa pengar skall haSyftet med de elektroniska pengarna och
framforallt kontantkorten &r ju att ersatta kontanter och forenkla hushallens
betalningsrutiner. De flesta system for kontantkort har planerat att séatta en
hogsta grans for det belopp som kan laddas pa kortet men troligtvis finns det
ingenting som i framtiden hindrar att korten laddas med obegransade
belopp. Elektroniska pengar behdver inte vara knutna till en viss person eller

ett speciellt individuellt konto men daremot kan den som utfardat korten av

® Ett exempel pa ett sddant kort &r Telias vanliga telefonkort.
% Dir 1997:1



kontrollskal vilja ha ett system som ger méjlighet att félja transaktionerna pa

ett enskilt kort.

6.3 Elektroniska pengar pa datorn

Elektroniska pengar kan ocksd bestd av vardeenheter som laddas pa en
diskett eller p& harddisken pa en dafoEn person kan med sin dator via
Internet kdpa varor och tjanster och betala med de vardeenheter som finns
laddade pa disketten eller harddisken. Harigenom 6ppnas nya vagar och
mojligheter att utan formedling av bank eller féretag gora éverféringar och
betalningar via datornatet eller direkt mellan tva datorer. Det blir allt
vanligare att banker och andra kreditinstitut erbjuder sina kunder vissa
finansiella tjanster via elektroniska férmedlingstjan&taranligtvis ror det

sig om sadana tjanster som aven kan utféras via telenatet som overflyttning
av pengar mellan olika konton. Arbete pagar ocksa med att utveckla olika
|6sningar for att gora handeln samt anvandningen av konto eller kreditkort

via Internet s& saker som mojlit.

6.4 Okad risk for brottslighet

Ett nytt och effektivare betalningsvasende forutsatter ocksa en hog sakerhet
hos de nya systemen. Ju storre brister som finns ju storre blir risken for att
systemens svagheter utnyttjas i brottsligt syfte. Kontokort kan forfalskas pa
olika satt med hjalp av Internet. Genom Internet ar det maoijligt att fa tillgang
till eller rakna fram &kta kontokortnummer. Genom att lagga in ett &kta
kortnummer pa ett forfalskat kontokort kan ett forfalskat kort anvandas som
akta. Nar kortet dras genom en kortavlasare avkanns kortet som &kta. Denna

form av IT brottslighet anvands i stor skala av kriminella grupper fran lander

! Regeringskansliets referensgrupp fér krypteringsfragor, s. 57

2 Aven kallade cyber money eller network money

% "Home banking” Innebér att en rad tjanster av finansiell karaktar kan skotas fran en PC i
hemmet. Redan nu ar det relativt vanligt forekommande och de flesta banker har numera
elektroniska formedlingstjanster att erbjuda sina kunder.

% Se 6.4 och 6.4.1 om de s k SET- systemet.
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i framforallt Asien och Afrika. | Sverige har vi hittills varit relativt
forskonade fran denna typ av kontokortsbedragerier men aven vi i Sverige
kommer med storsta sannolikhet att fa se en ©kning av denna typ av
brottslighet.

En liknande kriminalitet ar telefonbedragerier som innebar att en vara
bestalls pa telefon med obehorigt aberopande av kontokortnummer for
betalning. Aven dessa bedragerier bygger pa att det ar mojligt att fa tillgang
till de akta kontokortnumren. | Sverige ar dock handeln via telefonorder
relativt begransad. De svenska foretagen har av konkurrensskal blivit
tvungna att alltmer acceptera sadana betalningsformer och som en foljd av
detta kan man forutsétta att telefonbedrégerierna kan komma att bli ett allt
storre problem aven i Sverige.

Det finns aven brott med kontokort som forutsatter en viss medverkan fran
butikssidan. Ett exempel pa detta ar att anvanda ett kontokortunderlag utan
yttre text eller markning men med en magnetiskt inlagd kod. N&r kortet dras
igenom avlasaren luras det elektroniska kontrollsystemet av den "akta”
magnetiska koden trots att kortet i sig ser annorlunda ut. En forutsattning for
att lyckas ar att den som betjanar kunden spelar med och lamnar ut varor

eller kontanter trots att kortets utseende visar att det inte ar akta.

Den omfattande utvecklingen och satsningen péa elektronisk handel bade i
USA och inom EU kommer med stor sannolikhet leda till att den
ekonomiska brottsligheten okar. | en rapport framlagd i april 1997 av The
Financial Action Task Force varnas for att hastigheten, sdkerheten och
anonymiteten i de nya Internet betalningarna medfor att myndigheternas och
de rattsvardande institutionernas traditionella metoder for att l6sa
bedragerier och forskingring tappar i effektivitetEtt av kraven &r att
bankerna skall alaggas en storre upplysningsplikt om man upptacker
misstankta betalningar. De 6kade mojligheterna till kryptering medfor att

myndigheternas resurser for brottsspaning i samband med denna typ av brott

% Ds 1997:51 s. 80
% Financia Action Task Force bestdr av experter fran 26 lander.
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minskar. Aven de juridiska frAdgorna vad géller elektroniska pengar och
betaltjanster stalls i viss man pa sin spets. Handel med elektroniska pengar
innebér ju att en digital summa pengar Overgar fran person A till person B
samtidigt som A:s konto minskas med motsvarande summa. Detta medfor
att man maste kunna foérhindra dubbelspenderingar. En av de viktigaste
fragorna att losa ar hur digitala signalmonster for elektroniska pengar skall
kunna kopieras via nat samtidigt som de skyddas mot otillatna
dubbelspenderingar. Det rader en viss tvekan om elektroniska pengar kan
stjdlas pa samma satt som sedlar, mynt och checkar eftersom de narmast har
karaktaren av att vara immaterieila.

De vanligaste kontokorten utfardas i manga fall av stora kontokortforetag
med en global verksamhet och av dessa ar Visa det stbistig ar ca
20.000 banker over hela valden anslutna till Visa och det totala antalet visa
kort i varlden var 1994 ca 390 miljoner. Dessa 390 miljoner kort accepteras
av 10 miljoner saljféretag i 205 land8rEtt krav for att systemen med
betalkort skall fortsatta att fungera &ar att sdkerheten anpassas efter
utvecklingen inom IT omradet. Kontokortféretagen lagger mycket arbete pa
att hoja sakerheten i de system som anvands och det sker genom ett
internationellt samarbete mellan banker och foéretag. Ett av problemen med
att utveckla palitliga och sékra system ar att lagstiftningen och den tekniska
skyddsnivan varierar mellan de olika landerna. Detta medfor att man i vissa
lader trots allt varit tvungna att anvanda sig av en lagre sakerhetsniva.
Nedsatt sakerhet i vissa lander far inte bara konsekvenser dar utan aven i
andra lander eftersom kriminella grupper satt i system att anvanda kontokort

i andra lander for att pa sa satt lattare kunna kringga sakerhetsrutinerna.

Vid en jamforelse med Sverige kan man konstatera att Sverige ar ett av fa
lander dar kontokorts anvandare regelmassigt maste visa legitimation i
samband med att kortet anvéands. | en del andra lander anses det som en

ohovligt gentemot kunden att begara legitimation och dessutom kan kunden

" Regeringskansliets referensgrupp for krypteringsfragor, s. 57
% Visa &r en ideell forening som bestar av banker och andra narstaende foretag.
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inte alltid forutsattas ha med sig legitimation. Den svenska identitets
kontrollen medfor att sakerheten halls pa en hog niva i Sverige jamfort med
ovriga lander. Bade fran polishall och fran kontokortbranschen har det sagts
att det storsta hotet i framtiden nar det galler det brottsliga anvandningen av
kontokort &r att de kriminella grupperna skaffar sig kontakter inne i banker
och foretag for att fa hjalp med att komma forbi de allt mer avancerade

sakerhetssystemen.
6.5 Sdakrare betalningar pa Internet

Manga Internet anvéandare, banker, finansinstitut och leverantérer vantar pa
nya och sakrare systen for att kunna gora betalningar via natet. Med ett
storre sakerhetstankande och battre system kan den elektroniska handeln
utvidgas och goras tillganglig for alla. Vad som ar speciellt intressant for

marknaden ar att aven smabelopp kan debiteras pa ett sakert och

kostnadseffektivt satt.

¥ Ds1997:51 s. 79

58



6.4.1 SET- systemet

SET ar en ny dppen standard avsedd for betalkorthandel via 6ppna natverk
sdsom Internef® SET &r ett nytt system som méjliggér kryptering av
kontokortsinformation och som skall kunna sakra de betalningar som gors
via Internet. SET har tagits fram av Mastercard och Visa tillsammans med
en rad olika dataféretag som Netscape, IBM och Microsoft. Den forsta
versionen av SETanserades i maj 1997 och var fri och 6ppen for alla att
anvandd® Under hosten 1998 kommer en ny version att lanseras som gor

det mojligt att anvanda aktiva kort anslutna till en dator via en speciell

kortlasare.
SET- Systemets aktorer'"
Icke SET SET
Elektronisk planbok Certificate
och kopare Authority \ Payment
<—»| Kortcentral
Gateway
Varor Bank

Visa och Mastercard har enats om en ny standard for hur datachipsbaserade
kontokort skall vara utformade. Iden bakom det nya systemet ar att kbparens
PC och saljarens dator med stéd av s k SET protokoll skall kunna definiera
SET transaktioner, som begaran om kop, séljtransaktioner och annat for
affarer over Internet. Vad som hander ar att betalningen dras av fran
koparens kredit eller betalkonto pa dennes bank. Saljarens dator &ar ansluten

via en PaymenGateway till sin egen bank. Kdparen skaffar ett speciellt

1% SET str for Secure Electronic Transaction.
101 Regeringskansliets referensgrupp for krypteringsfragor, s. 30
192 Skissen hamtad fran Kryptopolitik- méjliga svenska handlingslinjer, oktober 1997
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kredit- eller betalkort som for att vara giltigt maste forses med ett certifikat
som utges av ett speciellt certifieringsorgan. Detta certifikat innehaller
koparens nyckel d v s en kryptografisk kod for just det speciella kontokortet,
giltighetstiden for den dppna nyckeln, giltighetstiden for koparens privata
nyckel, och identifikation av den digitala signaturen for den som utfardat
certifikatet’®

Den stora fordelen med systemet ar att banken kan ge séljaren tjansten
garanterad betalning pa just de SET transaktioner som séljaren sjalv
godkanner. SET systemet innebar en stor fordel eftersom varken
kortnummer eller kontonummer sands i klartext via Internet. Koparen vet
vem som ar saljare men handlar anonymt i férhallande till séljaren som inte
kan se kortnumret. Saljaren kan endast dekryptera den information som
kravs for att leverera varan eller tjansten. Inte heller banken far reda pa vilka
varor som kodparen har bestéllt och varorna kan levereras till vilkken adress
som helst. Systemet innebar att koparens risk reduceras och kdparen kan pa
sedvanligt satt vid betalning via betalkort begara att ett visst debiterat belopp
aterfors till kontot om det blivit ndgot f&? Anledningen till att jag tagit

med detta helt nya system ar att det vantas fa stor betydelse for den framtida
anvandningen av kryptografi inom betalningsvasendet. Visa tillsammans
med Mastercard har en kundkrets pa 800 miljoner anvandare och 25 000
banker 6ver hela varlden ar anslutna till det betalsystem som de bada har
infort. Det ar mycket sannolikt att det ar SET systemet som i framtiden

kommer att vara standard vid betalningar 6ver Internet och andra natverk.
6.5.1 Pilotprojekt

| Danmark pagar ett pilotprojekt med en aldre version av SET systemet och i
forsoket deltar bland annat IBM, Mastercard och den danska
betalningscentralen PBS. | oktober 1996 inledde Visa och 38 banker fran 16
europeiska, darav 4 nordiska, ett stort gemensamt pilotprojekt fér
tillampning av det nya systemet. | Sverige forbereder Handelsbanken,

Postgirot, SE-banken, Sparbanken Sverige tillsammans med Visa ett projekt

13 Regeringskansliets referensgrupp for krypteringsfrgor, s. 30- 31 ff.
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som skall ingd i ett storre europeiskt forsok och man beréknar att

forsoksverksamheten skall komma igdng under januari 1998.

| Sverige har man valt IBM som leverantér av den gemensamma s k
Payment Gateway och 8000 kunder med Visa kort frdn nagon av de fyra
bankerna skall kunna betala med sitt kort i de 30-tal Internet butiker som

skall anslutas till projektet.

1% Regeringskansliets referensgrupp for krypteringsfragor, s. 30- 31 ff.
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7 Forslag till lag om ansvar for
elektroniska anslagstavlor

7.1 Lagforslag'®

Tillimpningsomrade

1 § Denna lag giller elektroniska anslagstavior. Med en elektronisk
anslagstavla avses i denna lag en tjdnst for elektronisk formedling av
meddelanden. I lagen avses med meddelande text, bild, ljud, eller

information i 6vrigt.

2 § Lagen gdller dock inte

1. tillhandahallande endast av ndt eller andra forbindelser for dverforing
av meddelanden eller av andra anordningar som krdvs for att kunna ta i
ansprak ett ndit eller annan forbindelse,

2. formedling av meddelanden inom en myndighet eller mellan myndigheter
eller inom ett foretag eller en koncern,

3. tjdnster som skyddas av tryckfrihetsforordningen eller
yitrandefrihetsgrundlagen, eller

4. meddelanden som dr avsedda bara for en viss mottagare eller en

bestdamd krets av mottagare (elektronisk post).

7.1.1 Elektroniska anslagstavlor

Ett datanat bestar av datorer och annan teknisk utrustning som
sammankopplats sa att data kan dverforas fran ett stalle till ett annat. Ett
datanat kan vara konstruerat antingen for digitala eller analoga signaler. Ett
nat som ar konstruerat for att dverfora analoga signaler kraver ett modem for

att kunna oversatta digitala signaler till analoga och tvartom.

1% prop. 1997/98:15
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En elektronisk anslagstavla eller formedlingstjanst kan i stort jamféras med
vad som pa engelska kallBsilletin Board System BBS ar en dator eller
server dit allméanheten eller speciellt utvalda personer med accesskoder kan
sanda in egna meddelanden och ta del av vad andra anvandare sant in. Den
vanligaste formen av tjanst ar konferenssystem som bestar av en databas dar
anvandare kan lagga in meddelanden och se vad andra skrivit. | en del fall
har konferenssystemet en moderator med befogenhet att ta bort
meddelanden. Grupperna av anvandare kan vara o6ppna eller slutna d v s
Oppna endast for vissa anvandare. En del av tjansterna bedrivs genom att
man anvander distributionslist?. | begreppet elektroniska meddelanden
innefattas inte bara text utan aven rorliga bilder och ljud. Ett meddelande pa
en elektroniska anslagstavlor lagras pa ett satt som gor det enkelt att soka
efter informationen man vill komma at. Det enklaste sattet att organisera
anslagstavliorna ar genom att hanvisa till vissa meddelanden. Hanvisningar
kan goras pa tva olika satt dels genom menyer som bestar av listor 6ver
dokument som anvandaren kan anvanda och dels genom hyperlankar dar
texten i dokumentet innehaller klickbara falt som i sin tur leder vidare till

andra dokumentt’

Information till anvindarna

3 § Den som tillhandahaller en elektronisk anslagstavia skall Ildmna
information till var och en som ansluter sig till tjdnsten om sin identitet och
i vilken utstrdickning inkomna meddelanden blir tillgdngliga for andra

anvdndare.

1% pistributionslistor &r en tillaggsfunktion till e- post och innebér att en avsandare istallet

for att sanda in meddelandet till ett antal uppréknade mottagare sander det till
distributionslistans elektroniska adress. Listans adress leder vidare till en automatiskt
fungerande enhet som styrs av en lista 6ver medlemmarnas elektroniska adresser och sander
inkomna meddelanden vidare till dvriga adressater.

197'| ankar har en central funktion i programmeringsspréket HTML. Genom lankarna kan
webblasaren forflytta lasaren fran ett dokument till ett annat samt hamta bilder och ljud till

det aktuella dokumetet.
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7.1.2 Skiilen till en reglering

Internets kraftiga expansion har medfért att spridning av meddelanden kan
ske péa ett enkelt och snabbt satt till en stor méangd personer och utéva
inflytande 6ver barn och ungdomar som anvénder sig av tjansterna.

Fran myndighetshall menar man att det rader brist pa kontroll 6ver vissa
elektroniska tjanster som misstanks anvandas for brottsliga syften. Man
menar pa att det behdvs en reglering for att bygga upp ett rattsmedvetande
for hanteringen av elektroniska anslagstavlor eftersom tradition och historia
saknas pa omradet. | forslaget menar man pa att "Det finns darfor starka skal
for att infora en sarreglering pa omradet som syftar till att ge tjansterna en
acceptabel struktur och som framforallt klart faststéller tillhandahallarens
ansvar for forekomsten av vissa meddelanden i tjan&temvgorande ar

om den personen som anvander tjansten kan ta del av andras meddelanden
och samtidigt sanda sina egna meddelanden till andra anvandare.
Datoranvandning som syftar till annat &n att anvandarna skall kunna
kommunicera &ar inte en sadan tjanst som traffas av lagen. Meddelanden som
formedlas manuellt med tekniska hjalpmedel utg6r inte en tjanst for
elektronisk formedling och traditionella teletjanster sdsom telefaxapparater

och gruppsamtal omfattas inte av regleringén.

7.1.3 Ansvarsfordelning

Elektroniska anslagstavior och formedlingstjanster innehaller information
dar det ibland &r svart att utreda varifran ett visst meddelande harstammar.
Utredningen kan forsvaras av att det i vissa former for datakommunikation
anvands anonyma anvandarbetackningar och  krypterad “text.
Systemoperatoren som skoéter de administrativa och tekniska rutinerna

reglerar i stor utstrackning vilket utrymme som ges for missbruk av

1% prop. 1997/8:15 s. 8
1% prop. 1997/8:15 . 8
19 prop, 1997/8:15 5. 9
11 Se kapitel 3



tjiansten? Tillhandah&llaren skall halla uppsikt 6éver den tjanst som
formedlas via anslagstavlan. Den foreslagna lagen slar fast ett sjalvstandigt
straffrattsligt ansvar for tillhandahallaren som i och med forslaget blir

skyldig att ta bort vissa typer av meddelanden.

Om flera personer ar att anse som tillhandahallare av samma tjanst sker
bedémningen utifrdin  vem eller vilka av de berérda som har det
bestammande inflytandet och kontrollen dver tjansten. En juridisk person
eller myndighet som tillhandahaller en elektronisk anslagstavla skall folja de
allmanna principerna om foretagaransvar som finns i praxis. Man kan saga
att forslaget utgor en straffrattslig sarreglering som ar specifik inom IT
omradet:®®

Uppsikt éver tjinsten

4 § Den som tillhandahaller en elektronisk anslagstavia skall, for att kunna
fullgora sin skyldighet enligt 5 §, ha sadan uppsikt over tjdnsten som
skdligen kan krdvas med hdnsyn till omfattningen och inriktningen av

verksamheten.

7.1.4 Uppsiktsskyldighet

En systemoperator som tillhandahaller en elektronisk anslagstavla skall inte
passivt kunna se pa utan att ingripa nar andra anvandare missbrukar tjansten.
Uppsiktsskyldigheten bor uttryckligen knytas till de faktiska forhallandena

som avsest

Att ha en standigt kontroll av alla meddelanden som skickas till

anslagstavlan ar i stort sett omojligt men daremot bor det finnas nagon form

12 Enligt regeringens forslag bor en sarreglering inriktas pa systemoperatéren som
tillhandahaller tjansten, vem denne eller dessa ar far avgoras mot bakgrund av
omstandigheterna i det enskilda fallet.

113 Att inféra en lag om elektroniska anslagstavior anses vara ett naturligt led eftersom lagen
omfattar bade en reglering av ansvaret for vissa meddelanden och foreskrifter som ar mer av
ordningskaraktar.

14 Enligt regeringens forslag ar tillhandahallaren skyldig att hdlla en s&dan uppsikt som
skaligen kan kréavas med hansyn till omfattningen och inriktningen av verksamheten och det
praktiska forfarandet skall bedomas utifran det enskilda fallet.
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av aterkommande kontroll. Det anses inte férenligt med uppsiktsplikten att

kontroller inte sker regelbundet under langre perider.

Tjanster som tillhandahalls yrkesmassigt kraver en noggrannare kontroll an
tjanster som bedrivs av privatpersoner eftersom dessa inte har lika manga
bestkare. En elektronisk anslagstavla boér inte lamnas utan tillsyn langre tid
an en vecka och det galler bade yrkesmassiga och privata
formedlingstjanster. En mojlighet att underlatta kontrollen av innehallet och
materialet ar att med hjalp av en "klagomur” ge dvriga anvandare majlighet
att nd tillhandahallaren for att informera om férekomsten av tveksamma
meddelandem'°

Skyldighet att ta bort vissa meddelanden

5 § Om en anvindare sdnder in ett meddelande till en elektronisk
anslagstavla skall den som tillhandahaller tidnsten ta bort meddelanden

fran tjdnsten eller pa annat sdtt forhindra vidare spridning av meddelandet,

om

1. meddelandets innehall uppenbart dr sadant som avses i bestimmelserna i

16 kap. 5 § brottsbalken om uppvigling, 16 kap. 8 § brottsbalken om hets

mot folkgrupp, 16 kap. 10 a § brottsbalken om barnpornografibrott eller

16 kap. 10 b § brottsbalken om olaga valdsskildring, eller
2. det dr uppenbart att anvdndaren har gjort intrang i upphovsriditt eller i

rdttighet som skyddas genom foreskrift i 5 kap. lagen (1960:729) om

upphovsrditt till litterdra och konstndrliga verk gemom att sdinda in
meddelandet.

For att kunna fullgora sin skyldighet enligt forsta stycket har den som
tillhandahaller tjdnsten rdtt att ta del av meddelandet som forekommer i
tjcinsten.

Skyldigheten enligt forsta stycket och rdtten enligt andra stycket gdller

ocksa den som pa tillhandahallarens uppdrag har uppsikt over tjcnsten.

> vad som &r en rimlig tidsintervall avgérs i proportion till hur m&nga anvéndare som
kopplar upp sig mot anslagstavlan.
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7.1.5 Skyldighet att ta bort vissa meddelanden

For tillhandahallare och systemoperatdrer som inte sjalvmant ingriper for att
forhindra missbruk och olaglig spridning av brottsliga meddelanden skall
det inforas ett sjalvstandigt straffrattsligt ansvar for underlatenhet att ta bort
vissa meddelanden. Om skyldigheten att ta bort meddelanden gallde alla
slag av brottsliga garningar skulle reglerna bli mycket svara att folja
eftersom informationsflodet ibland &r for stort fér att den som tillhandahaller
tjansten systematiskt skall kunna granska och bedéma alla meddelanden

som formedlas.

For att gora det praktiskt mojligt for tillhandahdllaren att efterleva lagen
foreslas att det straffbara omradet begransas till vissa brott mot allman
ordning samt intrdng i upphovsratten. Vad galler brotten mot allmén ordning
ar det ofta mojligt att géra en bedomning som endast utgar ifran det
specifika meddelandets innehall och vad tillhandahdllaren kant till.
Tillhandahallarens skyldighet att ta bort meddelanden knyts till fraigan om
meddelandet har ett sadant innehall som avses i 16 kap. 5, 8, 10 a eller 10 b
8§ Brottsbalken om uppvigling, hets mot folkgrupp, barnpornografibrott och
olaga valdsskildring. Denna typ av meddelanden ar relativt enkla att
identifiera och en beddémning kan goras utifrdn objektiva gruriflafad

galler upphovsréattsligt skyddade meddelande kan ansvaret for
tilhandahallaren knytas till om anvandaren genom att skicka in meddelandet
har gjort intrdng i upphovsratten eller i en rattighet som skyddas genom
bestammelserna i 5 kap. Lagen om upphovsrétt till litterara och konstnéarliga

verk '8

Skyldigheten att ta bort vissa meddelanden finns nar det ar uppenbart att
innehallet strider mot 16 kap. brottsbalken, eller att anvandaren har gjort sig

skyldig till upphovsrattsintrang. Det kan ske genom en bedémning av hur

18 prop, 1997/8:15 s. 15
17 prop. 1997/8:15 s. 17
118 1960:729
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tydligt meddelandets innehall &r. En annan forutsattning for att lagen skall
bli tillamplig ar att den endast omfattar meddelanden som sants in till

tjansten av en anvandare.

Lagen ar inte tillamplig nar spridning av meddelanden underlattas genom att
anvandarna t ex genom hyperlankar hanvisas till andra tjanster som visar sig
innehalla straffbara meddelanden. For att ett fullbordat brott skall anses ha
begatts kravs inte att ndgon spridning till andra anvandare faktiskt har agt
rum utan det racker att meddelandet halls tillgangligt for anvandarna vid den

tidpunkten dad meddelandet borde ha tagits bort.

Om tillhandahallaren ber nagon annan att halla uppsikt 6ver tjansten kan
aven den personen omfattas av bestdmmelserna. En operator vars
verksamhet faller in under undantaget i andra paragrafen kan i det enskilda
fallet bli ansvarig om operatoren ar den som faktiskt skoter den elektroniska

anslagstavlan pa uppdrag av tillhandahallaren.

Skyldigheten att ta bort vissa meddelande innebar daremot inte
informationen maste utplanas hos tillhandahallaren. Data som behévs for att
utreda och bevisa brott skall bevaras om mdjligt sa att polis och aklagare
kan fullgbra sina uppgifter. Under vissa omstandigheter kan det vara
straffbart att forvanska eller radera meddelanden t ex vid fall av

bevisforvanskning enligt bestammelserna i 15 kap. 8 § Brottsbalken.

Straff

6 § Den som uppsatligen eller av oaktsamhet bryter mot 3 § doms till boter.

7 § Den som uppsatligen eller av grov oaktsamhet bryter mot 5 § forsta
stycket doms till boter eller fangelse i hogst sex manader eller, om brottet dr
grovt, till fangelse i hogst tva ar. I ringa fall skall inte domas till ansvar.

Forsta stycket tillimpas inte, om det for gdrningen kan domas till ansvar
enligt brottsbalken eller lagen (1960:729) om upphovsriditt till litterdra och

konstndrliga verk.
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7.1.6 Straff

Skyldigheten att ta bort och férhindra fortsatt spridning uppkommer nar
tillhandahallaren far kannedom om férekomsten av meddelafidedr att
forhindra att tillhandahallaren haller sig ovetande om meddelanden som
finns pa anslagstavlan kan straffansvar intrada for den som av grov
oaktsamhet underlater att ta bort vissa meddelanden eller férhindrar vidare
spridning. Vid en bedémning om forfarandet ar att se som grovt oaktsamt
utgar man ifran hur tillhandahallaren uppfyllt sin uppsiktsplikt Gver tjansten.
Om uppsiktsplikten har misskots och det fatt till foljd att tillhandahallaren
underlatit att ta bort sddana meddelanden som stadgas i 5 § forsta stycket
kan straffansvar bli aktuellt. Om en elektronisk anslagstavia vid flertal
tillfallen innehallit straffoara meddelanden kan kravet pa atgarder av
tilhandahallaren séattas hogre och ett storre inslag av aktiva och
forebyggande atgarder kravas. Straffskalan for normalgraden av brott mot
skyldigheten att forhindra spridning av vissa meddelanden kan stracka sig
fran boter till fangelse i sex manader. Om brottet ar grovt kan straffet vara
fangelse i hogst tva ar. Grovt brott foreligger om meddelanden som anges i 5
§ forsta stycket har haft mycket stor omfattning eller det ar fraga om
upprepade forseelser. | ringa fall bér man inte kunna démas till ansvar. Med
ringa fall menas t ex att ett enstaka meddelanden férekommit pa en

elektroniska anslagstavla som i 6vrigt bedriver en serids verksamhet.

Vad galler fragan om skyldigheten att ta bort vissa meddelanden bdr ansvar
inte intrada om tillhandahdllaren kan domas till ansvar enligt

bestammelserna i Brottsbalken. Om en tillhandahallare kan démas for brott
enligt bestammelserna i 5 § forsta stycket antingen som garningsman eller
som medverkande skall bestimmelsen inte tillampas och detsamma galler

om garningen ryms inom nagot annat straffbart forfarande i Brottsbalken.

119 Enligt férslaget &r brott mot informationsskyldigheten straffbart bade nar det sker med
uppsat och nar det sker av oaktsamhet. Eftersom brottet narmast ar att se som en
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Aven i forhallande till straffbestammelserna i upphovsrattslagen &r

bestammelserna i forslaget subsidiara.

Forverkande

8 § Datorer och andra hjdlpmedel som har anvdnts vid brott enligt 7 §
denna lag far forklaras forverkade, om atgdrden behovs for att forebygga
fortsatt brottslighet eller det annars finns sdrskilda skdl. Forverkande far

helt eller delvis underlatas om forverkandet dr oskdligt.

7.1.7 Forverkande

Det har ansetts viktigt att ha en forverkandebestdmmelse som komplement
till straffoestammelsen framst for att forhindra fortsatt brottslighet. Genom

en forverkandebestammelse far aklagare och polis en mgjlighet att forverka
datorer och andra hjalpmedel t ex datorprogram som anvants vid brott.
Forverkande kan ocksa ske nar det framstar som stotande att
garningsmannen far behalla de hjalpmedel med vilka han begick brotten.
Enligt forslaget bor forverkande endast bli aktuellt vid brott mot

skyldigheten att férhindra spridning av vissa meddelartfen.

7.2 Konsekvenser av forslaget

Utredningen som foregatts av lagférslaget har uppskattat antalet elektroniska
anslagstavlor i Sverige till ca 6500. Enligt utredningen tar det i genomsnitt
en timme i veckan att vidta atgarder for att forhindra spridning.
Timkostnaden beréaknas till 500 kronor och arskostnaden for forslaget for
dem som tillhandahdaller elektroniska anslagstavlor beréknas bli ungefar 169
miljoner kronor®* Férutom tillhandahdllarens kostnader for tillsyn av

tjansten tillkommer kostnader for att utforma tjansten sa att

ordningsforseelse bor endast béter kunna folja pa brottet och nagot behov av att infoéra
ansvar for grovt brott finns inte.

120 prop. 1997/8:8 s. 21

12 prop. 1997/8:15 s. 23-24 ff.
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informationskravet uppfylls. Forslaget innebar ocksa att aklagare och polis

far ett nytt instrument for att bekdmpa denna form av brottslighet.

7.3 Polisens tilltrade till elektroniska
anslagstavior

Telekommunikationens internationella karaktar med uppkopplingar i manga
led via natverk i andra lander gor det svart for polisen att vidta nédvandiga
atgarder for att identifiera en garningsman. Okonventionella spanings och
utredningsmetoder som t ex infiltration och fortdckt husrannsakan ar inte
tillatna inom ramen fér den 6ppna polisverksamheten. Vid uppkoppling mot
vissa databaser forekommer beskedet att poliser inte &ager tilltrade. Ar
databasen allmén d v s man behd6ver inte ange I6senord kan naturligtvis en
polisman koppla upp sig, men nar anvandaren maste ange sin identitet

begransas férutsattningarna for spartfig.

En polisman har i princip samma befogenheter som en privatperson men
inom den Oppna polisverksamheten godtas det inte att oriktiga
identitetsuppgifter lamnas, inte ens om O6vriga anvandare anvander
tacknamn. Vid spaning upptréder polisen visserligen i civila klader och ger
sken av att vara privatpersoner eftersom det &r en forutsattning for att inte
avsltja att den vidtas i tjansten. Att jamfora en civilkladd polisman med att
under oriktigt namn bereda sig tilltrdde till databaser ar inte helt utan
problem eftersom en civilkladd polisman inte stalls i en

situation dar medvetet oriktiga identitetsuppgifter kravs for att fullfélja
atgarden.

En polisman som &r okand i aktuella kretsar bor kunna anvanda sitt riktiga
namn och pa sa satt fa tillgang till t ex databaser och andra elektroniska
formedlingstjanster. Erfarna poliser pa omradet kan bli stoppade vid
uppkoppling eller hindras fran att fa tillgang till material som styrker brott.
Problemet kan l6sas i praktiken genom att en polis som &r okéand i aktuella

kretsar kopplar upp sig i eget namn under ledning av erfarna IT utredare

122 50U 1996:40 s. 209
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varefter bada kan ta del av informationen och uppgifterna pa den
elektroniska anlagstavlan.

| vissa fall krdvs muntliga kontakter och i vissa fall personliga kontakter for
att beredas tilltrade som anvéandare. | dessa fall kan en polisman inte bereda
sig tilltrade utan beslut om husrannsakan. For att fa tilltrade utan
anvandning av tvangsmedel skulle polismannen bli tvungen att lana en
anvandares identitet eller vilseleda om sin identitet vid samtal med den som
tilhandahaller tjansten, och nar det behovs skaffa rekommendationer fran en
annan anvandaré® Polismannen skulle bli en infiltrator istallet for en
informator. De uppgifter som behovs for ett atal kan i vissa fall aterfinnas
vid en utvardering av material som beslagtagits men for dessa atgarder kravs

en hel del teknisk kunskap om hur systemen anvands och fungerar.

7.4 Brottsligt férfarande vid spaning

Trots att databaser och andra elektroniska formedlingstjanster innehaller
uppgifter om att poliser och aklagare inte ager tilltrade medfor inte detta att
poliser och aklagare som kopplar upp sig begar brott. Personen som
tillhandahaller férmedlingstjansten kan inte forfoga over
olovlighetsrekvisitet i t ex bestammelsen om dataintrang i datalagens 21 8.
Aven reglerna om brottsprovokation kan komma i konflikt med rutinerna for
att ta del av innehallet pa en elektronisk anslagstavla. Att sékra material pa
en databarare hos polisen kan leda till otillaten exemplarframstalining enligt
upphovsrattslagen. Antingen kan en polisman som genomfér atgarden
uppfylla brottsrekvisiten eller kan den som tillhandahaller tjansten
provoceras till brott. Vid motsvarande atgarder i traditionell miljo inriktas
atgarderna mot traditionella fysiska exempfar.Dessa exemplar &r
tillgangliga for var och en och kan lasas och fotograferas av en polisman
utan han riskerar brott. | IT miljé kan anvandningen av tvangsmedel kravas

for att frita fran straffansvar.

123 50U 1996:40 s. 210
124 50U 1996:40 s. 211
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8 Sammanfattning

Tittar man pa den samlade bilden av IT - brottsligheten kan man nog saga att
den befinner sig under snabb utveckling. Ett av de svara problemen som
rattsvasende och polis stalls infor ar att antalet datorbrott som inte kommer
polisen till kannedom &r relativt stort. Enligt det amerikanska
justitiedepartementet kan mdorkertalet nar det galler IT brottsligheten i USA
vara sa hog som 99%, d v s att endast ett datorbrott av hundra upptacks. Det
ar viktigt att vi i Sverige pa ett tidigt stadium férsoker forhindra en liknande
utveckling har. Trots att vi ligger langt fram vad géller den tekniska delen av
informationsteknologin har utvecklingen i framférallt USA visat vad som ar
att vanta i Sverige och Europa om ett par ar. Den accelererande utvecklingen
av elektronisk handel dver Internet ar det tydligaste beviset pa att anvandare
i privat och offentlig verksamhet samt marknadsaktorer gor sig beredda pa
en explosiv utvecklingElektronisk handel via Internet har blivit vanligt i
Sverige och transaktioner kan ske pa ett enkelt och bekvamt satt men det
staller ocksa hoga krav pa sakerheten i systemen. Anledningen till att jag
tagit med ett kapitel om kryptering ar att det kommer att bli av allt storre
betydelse for den framtida kommunikationen via Internet. Under lang tid har
kryptering varit forbehdllet forsvaret och utrikesforvaltningen men
utvecklingen har nu lett till att manga anvandare kraver att fa anvanda
kryptering for att pa ett sakert satt kunna anvanda nya informationstjanster
och infrastrukturer for information och kommunikation som véaxer fram
nationellt och internationellt. Problemet med kryptopolitiken ar att férsoka
fa en enad och fungerande policy p& omradet. Olika lander har kommit olika
langt vad galler utvecklingen beroende pa att kryptofragorna beror sa manga
intressen att det ar svart att hitta den balans som kravs for en internationell
reglering pa omradet. Intrdng i upphovsratten ar det problem som
fortfarande bedéms som mest svaratkomligt. Aven i Sverige forekommer det
en omfattande piratkopiering av datorprogram. Denna form av ekonomisk
brottslighet ar mycket svar att fa grepp om och det kravs inte mycket

tekniskt kunnande for att vidarekopiera programvara. Ungefar hélften av de
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program som sitter i svenska PC datorer idag ar piratkopierade. Om man
skall rangordna vilka omraden som bor prioriteras for att forhindra Internet

brottslighet skulle jag vilja rekommendera att man i forsta hand skall ta tag i

piratkopieringen av programvara eftersom denna form av ekobrottslighet ar
mycket omfattande. FOr det andra ar det viktigt att handel och transaktioner
via Internet kan ske pa ett sakert satt utan mojlighet att manipulera
information och férhoppningsvis kommer det nya SET systemet att utgora

den nya standarden i framtiden.
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