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Sammanfattning

Elektroniska signaturer anvands for att signera elektroniska dokument och
darigenom gér det att se av vem en handling & utfardad och att den &r
oforandrad. Signeringen sker vid anvandande av asymmetrisk kryptering
med en hemlig nyckel och verifieringen med en till den hemliga nyckeln
horande offentlig nyckel. En certifikatutfardare utfardar certifikat
innehallande vem som &r innehavare av en viss hemlig nyckel och mottagare
av elektronisk signatur kan darigenom fa reda pa vilken offentlig nyckel som
kravs for att dekryptera signaturen. Det kréavs saledes en infrastruktur for att
systemet med elektroniska signaturer skall fungera, pa engelska kallad
Public Key Infrastructure (PKI). | det svenska lagforslaget pa omradet
bendmns det istéllet det 6ppna nyckel systemet.

Nar elektroniska signaturer anvands kan olika juridiska sporsma
uppkomma, varav ett & vem som skall ansvara for eventuell ren
formogenhetsskada till foljd av fel i1 certifikaten eller vid dess utférdande.
Relationen som uppsatsen behandlar & den mellan utfardare och mottagare
och den kan vara bade kontraktuell och utomobligatoriskt, av vilken den
senare &r av intresse har. Huvudregeln i SKL &r att ren formogenhetsskada i
utomobligatoriska forhdllanden &r skadesténdsgrundande endast vid brott.
Undantag géller for kontraktsforhdlanden och da annat stadgas i speciallag.
| praxis har &ven utbildats undantag varav det kanske viktigaste exemplet &r
NJA 1987 s. 692. D& ansdgs en varderingsman skadestandsansvarig éven
gentemot annan an uppdragsgivaren da denne ansdgs med " fog satt sin tillit”
till det felaktiga varderingsintyget. Certifikatets speciella karaktar kan ses
tala for en liknande 16sning medan exempel pa argument fér motsatt |6sning
ar att den potentiella kretsen skadelidande & valdigt stor och skadans
mojliga storlek & okand. Viktig & ocksa den 6verlag tveksamma hallningen
till rattsutveckling i praxis i denna fréga. Det & sdedes osdkert om ett
undantag kan ske betraffande utfardares ansvar gentemot mottagare.

Vill en mottagare forsékra sig om att utfardaren har ett skadestandsansvar
far denne anvanda sig av signaturer som faller under tillampningen av det
lagforslag, lag om kvalificerade elektroniska signaturer m.m., som &r
framlagt av regeringen och tillkommet till f6ljd av ett EG-direktiv. Lagen,
som innehdller skadestandsregler innebarande ett utokat ansvar for ren
formogenhetsskada i utomobligatoriska forhdllanden, blir tillamplig da
certifikaten anges vara kvalificerade och utférdade till alménheten. En
utfardare blir skadestandsansvarig om certifikaten € uppfyller vissai lagen
angivna kriterier. Det ror sig om ett presumtionsansvar. Lagen tillkommer
for att oka tilliten till elektroniska signaturer och darigenom dess
anvandande. Osdkerheten betréffande utférdares ansvar for certifikat g
omfattade av lagen kvarstdr, men lamnar & andra sidan en viss valfrihet
betréffande sakerhetsniva och darigenom kostnader. Hur stor skillnaden i
praktiken blir kommer att avgorasi praxis.



Forord

Idén till amnet for detta examensarbete fick jag da jag ville skriva om négot
som & aktuellt och som samtidigt stammer med mina specialkurser. Da
datasdkerhet dessutom kan intressera en storre krets fastnade jag for
foreliggande val. Min handledare professor Bertil Bengtsson tyckte
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honom, trots att detta skett mitt i sommaren. Jag vill rikta ett varmt tack till
honom. Tack ocksa till mina fordldrar som forutom att stodja mig under
skrivandet ocksa har korrekturl&st.
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1 Inledning och avgransning

Datasikerhet &r idag ett hett &amne, inte minst sékerhet vid dverforande av
information. For att 16sa detta problem anvénds bl.a. elektroniska signaturer.
Pa det juridiska planet har diskussionen kring det sistnamnda framst kretsat
kring den skriftliga formens juridiska betydelse och den elektroniska
signaturens mojlighet att fylla denna funktion. Frasen ”funktionell
ekvivalens’ har anvants av foresprakare for den elektroniska signaturens
acceptans och likstélldhet med klassiska signaturer, dvs underskrifter pa
papper. Instéliningen till dess uppfyllande av olika i lag faststéllda formkrav
har varierat, t ex har sakerhetsnivan pa en elektronisk signatur stallts hogre
om det rort sig om nagot klassiskt formkrav som till exempel kop av fast
egendom an en underskrift av ett avtal om kop av 16s egendom. Ett exempel
pd en i doktrin positiv installning till den elektroniska signaturens
mojligheter och fordelar gentemot en traditionell nﬁnnunderskrift ar
Elektronisk handel och avtalsrétt av Christina Hultmark.” Denna i och for
sig viktiga och intressanta fraga ska jag inte behandla mer &n endast
Ooversiktligt vid redogérelse for olika lagfordag rorande elektroniska
signaturer.

Vad detta arbete istéllet handlar om &r de ansvarsfragor som kan uppkomma
mellan berdrda parter vid anvandande av elektroniska signaturer, mer precist
mellan certifikatutfardare och mottagare. Detta forhallande kan vara bade
inom- och utomobligatoriskt, av vilket jag valt att koncentrera mig pa det
sistnamnda. Den situation jag behandlar & vad som géller eller kanske
snarare vad som kan ténkas gdla vid uppkomst av ren formogenhetsskada
hos en mottagare. Ovriga former av skada kan visserligen tankas uppkomma
men & sekunddra i forhadlande till den roll den rena férmogenhetsskadan
spelar eftersom den digitala signaturen ersatter en vanlig underskrift och
denna séllan fororsakar ndgon person- eller sakskada. Min inriktning ligger i
linje med vad enligt Hellner géller fgr rattsutvecklingen i stort, ett okat
intresse for rena formogenhetsskador.” Mitt arbete handlar sdledes om en
praktisk tillampningsfrdga av elektroniska signaturer. Ovriga juridiska
sporsmd som kan uppkomma, t ex fragor om exportkontroll, d& el ektroniska
signaturer skapas med hjédp av kryptering, faler utanfor ramen for detta
arbete.

1.1 Syfte och disposition

Syftet med uppsatsen &r att forsoka klargora vad som galler i fraga om
utfardares ansvar for rena formogenhetsskador gentemot mottagare |
utomkontraktuella forhdllanden. Detta & sarskilt intressant som det nu

! Hultmark kap. 4.
2 Hellner s. 35.



foreligger ett lagforsag innefattande skadestandsregler. Syftet & darmed
ocksd att se vad lagfordaget tillfor relationen mellan utfardare och
mottagare och om det kommer att stimulera anvandningen av elektroniska
signaturer. Vad kommer lagfordlaget att innebéra?

For att kunna folja med i resonemanget om ansvarsfragor mellan
certifikatutférdare och mottagare kravs en teknisk bakgrund om elektroniska
signaturer. En sddan &erfinns i kap 2, behjdlpligt & ocksa
terminologiavsnittet 1.3. | kapitel 2 tar jag dven upp gdlande direktiv rﬁﬁ
omradet, N&ringsdepartementets promemoria samt regeringens proposition®.
| kapitel 3 presenterar jag Gversiktligt de partsrelationer som kan uppsta vid
anvandande av elektroniska signaturer. | kapitel 4, som & den storsta och
viktigaste delen av uppsatsen, tar jag sa itu med utfardarens
utomobligatoriska ansvar for ren formodgenhetsskada. | borjan av kapitlet
behandlas detta allmanna skadestandsréttsliga problem, utan speciell
inriktning pa utfardare och mottagare, genom genomgang av befintliga
lagregler och den for fragan viktiga utvecklingen i praxis samt synpunkter
fran doktrinen. En del handlar om hur detta kan tankas komma att paverka
den i uppsatsen intressanta relationen. Sedan foljer ett avsnitt med
lagforslagets skadestandsregler dar jag tittar pa hur problemet 10sts dar. Sist
i kapitel 4 & ett avsnitt om det allmanna som utfardare. Slutligen i kapitel 5
négra avslutande synpunkter, dar jag dven kommenterar lagens paverkan pa
brukandet av elektroniska signaturer, val av typ etc.

1.2 Metod och litteratur

Forutséttningarna, vad betréffar material, for de olika delarna av denna
uppsats har varit valdigt olika. Detta beroende pa att den klassiska fragan
om utomobligatoriskt ansvar for ren formogenhetsskada &r ett va behandlat
sporsmal, medan juridiska resonemang kring elektroniska signaturer finns i
jamférelsevis mindre riklig mangd, och for lagforslaget om elektroniska
signaturer finns bara forarbeten och visst EG-réttsligt material att tillga.

For de tekniska beskrivningarna kan man finna mycket skrivet om man
soker pa Internet. Jag har for detta, férutom olika spridda texter, till stor del
anvant mig av Kommuni kationsdepartemﬁtets promemoria Digitala
signaturer — en teknisk och juridisk 6versikt.” For grundfragan, som skall
appliceras pa forfarandet med elektroniska signaturer, om ansvar for ren
formogenhetsskada i utomobligatoriska forhdllanden har jag anvant en
mangd réttskélor i form av lagar, forarbeten, praxis och doktrin. Kleineman
har skrivit en hel del och vad praxis betréffar kan ndmnas NJA 1987 s 692.
For de avsnitt som specifikt ror lagforslagen om elektroniska signaturer &r
daremot det enda jag anvdnt mig av forarbetena, en

% Europaparlamentets och R&dets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer, Ds 1999:73 resp. prop. 1999/2000:117.
* Ds1998:14.



departementspromemoria och en proposition, samt EG-réttsigt material i
form av ett direktiv. For 6vriga fragor som t.ex. den om ansvarsférhallanden
mellan parter vid elektroniska signaturer har jag anvant mig av en del av den
doktrin som &nda finns pa omradet, t.ex. Hultmark. For att hitta relevant
material har jag anvant mig av olika databaser pa Internet, mest
Réttsbanken. Till stor hjdp har Iﬁiven varit Svensk juridisk litteratur samt
Regnersréattspraxisi litteraturen.

1.3 Terminologi och definitioner

Elektroniska signaturer &r ett relativt nytt omrade som dessutom innefattar
diverse olika tekniska losningar, varfor det € forekommer ndgon enhetlig
begreppshildning. For att beteckna samma sak anvander olika aktorer ofta
olika uttryck. Jag har valt ? anvanda mig av terminologin i
Néringsdepartementets promemoria da jag anser att denna 6verlag fungerar
bra och att ett gemensamt sprakbruk & att foredra, inte minst inom den
juridiska sfaren. Vid den svenska implementeringen av det bakomliggande
direktivet rader g bundenhet av den i direktivet anvanda terminologin da det
som dltid vid implementering av direktiv & resultatet som raknas.
Néringsdepartementet skriver dock att utrymmet for avvikelse pa grund av
direktivets utformning & begrénsat, varfor definitionerna i alt véasentligt
sammanfaller. En strdvan efter att anknyta till existerande begreppsbildning
i S\/erig& samt astadkomma en enhetlighet i de nordiska landerna har ocksa
funnits.” Under mitt arbetes gang har regeringen for riksdagen lagt fram
propositionen Lag om kvalificerade elektroniska signaturer m.m. Ocksa dar
anvands huvudsakligen den av Néaringsdepartementet anvanda terminologin
med undantag av nagon detalj i definitionerna. Propositionen talar dock om
hemliga- istdlet for privata nycklar, nagot jag darfor ocksd gor.
Propositionens terminologi definieras i 28 i det déar ingadende lagforslaget.
Denna paragraf aerfinnsi bilagaA.

Uttrycket digital signatur forekommer oftai samhéllet i ovrigt istéllet for det
i promemorian anvanda elektronisk dito. Begreppet elektronisk signatur &r
vidare, i den i direktivet och promemorian givna definitionen, an digita
signatur da det inte begrénsar sig till digital data. | praktiken & det idag
digital data som anvands vid elektroniska signaturer, men i direktivet och
promemorian har elektronisk signatur valts da det & en mer teknikneutral
benamning. Som Néringsdepartementet papekar kommer elektronisﬁ
signatur i praktiken under overskadlig tid att fortsitta avse digital data.

Begreppet digital signatur & darfor idag mer passande. Jag véljer emellertid
likvd att anvanda mig av promemorians terminologi som enligt

® Regner, Svensk juridisk litteratur 1980-1995 resp. Regner m.fl., Réttspraxisi litteraturen.
® Ds 1999:73.

"Ds1999:73 s. 59f.

8 Ds1999:73 s. 106.



Néringsdepartementet far anses vara den nu vedertagna_EI | kommissionens
dutliga direktjvférslag definierades elektronisk signatur som signatur i
digital form.™ Dar anvandes saledes elektronisk signatur som synonym med
digital signatur. En andring i teknikneutralitetens namn har sedan skett.

Ett annat begrepp som kan behdva ett fortydligande & promemorians
certifikatutfardare. Det vanligaste, och framforalt aen i internationella
sammanhang gangbara, uttrycket & Certificating Authority (CA). Det &
ndgot markligt att begreppet CA € ens namns i promemorian.
Néringsdepartementet har dterigen valt en terminologi i linje med direktivet,
men anvander ett nagot snévare uttryck an direktivets tillhandahdlare av
certifikattjanster. Detta motiveras med att vad som huvudsakligen avses
regleras &r just utfardandet av certifikat och g kringtjansterna. | den man de
senare skall regleras gar det dven utan att ”tynga lagtexten med en onodigt
vid och diffus definition,_som kan skapa osakerhet kring vilken verksamhet
som omfattas av lagen”.™ Den som i certifikatet anges som innehavare av
den hemliga nyckeln kallas undertecknare och mottagaren av denne
signerade dokument kallas mottagare.

®Ds1999:73 s. 25.
10 cOM(1998)297, A 2.
11 Ds1999:73 s. 62.



2 Elektroniska signaturer

2.1 Inledning

Informationssakerhet bestar enligt KoopsEI av de tre huvudmalen
konfidentialitet, integritet och tillgénglighet. Han lagger aven till ett fjarde
som & ickefornekande. Konfidentialitet innebér att informationen endast
skall kunna |&sas och forstas av den avsedda mottagaren. Integritet handlar
om att informationen & ofrandrad och komplett. Med integritet foljer ocksa
autenticitet, dvs garanti att ett meddelande harror fran uppgiven avsandare.
Tillganglighet & kravet att information och informationssystem &
tillgangliga ndr de behdvs. Med ickeférnekande sutligen menas att en
avsandare eller mottagare inte skall kunna férneka att denne avsant
respektive mottagit en handling.

Informationssakerhet &r ett behov som funnits hos méanniskan i allatider och
sdledes inget typiskt problem for det postindustriella samhallet. For att
tillfredsstélla detta behov vid anvandning av elektroniska handlingar
anvands kryptografi, i SAOL definierat som hemlig skrift. Kryptografi ar
inte heller det nagot nytt, framsteg inom kryptografin har daremot i
kombination med dagens informationssamhélle okat anvandningen dérav.
Denna har gétt fran att vara hemlig militar teknologi och framst anvandas i
militéra anhang till att bli allmangods da sakerhet kring information &r
efterstravad. Kryptografi anvands traditionellt for att uppna
konfidentialitet. Vid elektroniska signaturer handlar det déremot om
integritet, autenticitet och ickeférnekande, &en om det ijvisso gar att
astadkomma konfidentialitet ocksa (se mer nedan 2.2.1). Mitt arbete
handlar endast om ansvarsfragor vid elektroniska signaturer i dess roll som
ersattning for traditionella signaturer, ett omrade vars tillampning &r utbredd
och expanderande. Jag behandlar darfor g skapandet av konfidentialitet ur
nagon juridisk synvinkel.

Mycket av vardagdlivets sysslor, sasom brevskrivning och inbetalningar,
skots numera ofta med hjdp av datorer. Istdllet for att skicka traditionella
pappersdokument sker mycket kommunikation med hjélp av elektroniska
handlingar. | de fall dessa skall vara underskrivna uppstér problem som
|6ses med hjalp av elektroniska signaturer. Den traditionella signaturen av
ett dokument fyller en rad olika funktioner. Den kan t ex fungera som
viljeforklaring,  identifiera den  undertecknande och  bekréfta
upphovsmannaskapet, visa att dokumentet harror fran undertecknaren i
ofdorandrat skick och att varje andring efter underskriften ¢ ger uttryck for

2K oops, s. 24.
B Koops, s. 33.
“Ds1998:14 s 11.



den undertecknades vilja samt fungera som varning, dvs goéra den
underteckn uppmérksam pa att underskriften kan medféra réttsiga
forpliktelser.= Dessa funktioner uppfylls rent tekniskt av en elektronisk
signatur, om den sedan accepteras som likvardig & en frégajag € behandlar
| detta arbete.

2.2 Teknisk beskrivning@

| rapporten Svenska delen av Internet beskrivs elektronisk signatur som
"omvandling av ett meddelande (eller ett kondensat av detta) pa ett sitt som
endast avsdandaren kan utféra och som ldter mottagaren kontrollera
meddelandets &kthet, innehall och avsandarens identitet” . Detta tycker jag
ar en bra beskrivning av elektronisk signatur med hjalp av asymmetrisk
kryptering. Den forklarar emellertid inte sarskilt mycket av hur det praktiskt
gar till varfor jag ska beskriva detta.

2.2.1 Symmetrisk och asymmetrisk kryptering

Vid kryptering omvandlas den aktuella mangden data enligt en algoritm.
Skall en elektronisk handling signeras med anvéndande av elektronisk
signatur omvandlas dock inte hela handlingen utan endast ett kondensat av
denna, ett sk hashvéarde. Detta f&s genom en berdkningsalgoritm som
omvandlar en viss mangd data, handlingen, till ett varde. Vid elektroniska
signaturer anvands envags-hashfunktioner som skapar ett unikt varde fér en
viss datamangd. Det gér inte att med hjalp av hashvéardet terskapa den
ursprungliga handlingen. Med handlingen skickas det signerade hashvardet
som mottagaren med hjélp av algoritmen omvandlar och sedan jamfér med
det hashvarde som denna ocksa har framstéllt av den skickade handlingen.
Ar hashvéardena identiska vet mottagaren att det & den foregivna
undertecknaren som & avsandare, samt att handlingen & ofdrandrad efter
signeringen.

Det finns symmetriska och asymmetriska krypteringsalgoritmer. Den
praktiska skillnaden & att vid den forra anvands samma nyckel for att
kryptera som for att dekryptera. Nackdelen med det &r att, till skillnad fran
vid asymmetrisk kryptering, aven mottagarens nyckel maste hdllas hemlig.
Anvandbarheten for att skapa elektroniska signaturer & darmed begransad.
Endast om det bara &r tva parter gar det att vara helt siker pa autenticiteten
(jag bortser har frén slarv med nyckeln som aldrig gar att hindra vare sig det
galler asymmetrisk eller symmetrisk kryptering). De symmetriska

5 Hultmark s.29 och SOU 1996:40, Bilaga 2 s. 232.

18 Denna del bygger i huvudsak pa kap. 2 i Ds 1998:14.

Y7 Citatet taget fr8n Ds 1998:14 s. 17 med not till Statskontorets rapport 1997:18 " Svenska
delen av Internet”, Stockholm oktober 1997.



krypteringsalgoritmerna & emellertid mindre komplexa och darmed ocksa
snabbare. Symmetrisk kryptering passar pga nyckel problemet bést till slutna
system. Det gar aven att kryptera hela texter, varje innehavare av en nyckel
kan dock dekryptera denna och konfidentialiteten beror pa antal parter med
nycklar.

Vid asymmetrisk kryptering anvands ett nyckelpar som bestar av en hemlig
nyckel och en offentlig nyckel, kalad publik. For att dekryptera vad som
krypterats med den ena nyckeln kréavs den andra. Den hemliga nyckeln
innehas av endast en part medan den publika kan vara offentlig och sdledes
tillganglig for den som vill kontrollera en signatur gjord med den hemliga
nyckeln. Med hjdp av den publika nyckeln kontrolleras sdledes den
elektroniska signaturen, dvs att ett dokument harrdr fran den foregivna
innehavaren av en viss privat nyckel.

Det finns olika l6sningar for att hantera hemliga nycklar. De kan exempelvis
lagras pa harddisk skyddade av l6senord. En vanlig l6sning, avmanga
ansedd som den basta ur sakerhetssynpunkt, ar lagring pa ett s kallat smart
kort. Dessa har en mikroprocessor vilken berdknar krypteringsalgoritmen.
For att kunna anvanda kortet kan ocksa krévas en behorighet i form av kod,
fingeravtryck eller dylikt. En nackdel med smarta kort & att det krévs
kortl&sare for dess anvandning.

Aven med asymmetrisk kryptering gér det att kryptera hela meddelanden.
Ordningen blir dock omvand da kryptering i dessa fall sker med en publik
nyckel och mottagare & innehavare av motsvarande hemlig nyckel. For att
denne skall kunna kontrollera fran vem det krypterade meddelandet kommer
kan avsiandaren signera det med hjdlp av sin privata nyckel. Da har
astadkommits ett krypterat dokument med endast en mojlig avsandare.
Asymmetriska algoritmer & dock komplexa och darmed kraft- och
tidskrdvande vilket begransar deras anvandbarhet vad géller kryptering av
hela meddelanden. En majlig |6sning for att uppna konfidentialitet ar att
kryptera meddelandet med hjélp av symmetrisk kryptering och sedan skicka
nyckeln krypterad med en offentlig nyckel.™ Da nyckelpar i 6ppna system g
ar avsedda att anvénﬁgs for konfidentialitet kan det dock vara praktiskt svart
utan specia kunskap.

Den asymmetriska krypteringen och infrastrukturen kring denna kallas pa
engelska Public Key Infrastructtrae (PK1). | promemorian bendmns detta
istallet det dppna nyckelsystemet.” Det krévs dven en hel rad andra aktérer
an utfardare for en komplett infrastruktur, till exempel korttillverkare och
mjukvaruutvecklare. En krypteringsnyckels sdkerhet bestdms av anvand
algoritm och dess langd. Det sker en fortldpande utveckling pa omradet men
det faller utanfor ramen for mitt arbete att gain pa narmare detajer.

¥ Ds1998:14 s. 20.
¥ Ds1998:14 s. 27.
0 Ds1999:73s. 5.
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2.2.2 Certifikat och certifikatutfardare

Det gar som beskrivits ovan att sakert faststélla en handlings ursprung till en
viss hemlig nyckel. For att kunna kontrollera en elektronisk signatur maste
det vara ként vilken publik nyckel som behdvs for att dekryptera vad som
krypterats med en hemlig nyckel. Dessutom gdler det att veta vem som
verkligen & innehavare av den hemliga nyckeln. Detta angesi certifikat som
utges elektroniskt och signeras av utfardaren. Certifikatutfardarens roll &r
vital for de elektroniska signaturernas anvandning, det gdler att skapa en
trovardighet for certifikaten och darmed systemet. De tillhandahdller ofta
aven andra tjanster som ex vis tidsstampling och registrering. Aterkallelse
av ogiltiga certifikat, sa kallad revokering, ar en véasentlig funktion for att
det ska ga att lita pa systemet. Certifikatutfardarna skapar ofta dven
nycklarna. For att ett system byggt pa asymmetrisk kryptering skall vara
effektivt skall de hemliga nycklarna endast finnas i ett exemplar och
forvaras utan atkomst for obehoriga, medan de publika nycklarna skall vara
allmant tillgangliga. Ar det forra villkoret € uppfyllt gér det g att lita pa att
det verkligen & den uppgivne undertecknaren som & avsandare medan
franvaron av det senare hammar anvandningen av elektroniska signaturer. |
forlangningen forsvarar detta for elektroniska handlingar att Gverta de
traditionella handlingarnas roll.

Vad som dterfinns i ett certifikat varierar, varje certifikatutfardare har en
policy for vilken denne svarar. Som anvandare gar det sedan att vélja den
sakerhetsniva som onskas. For att fylla funktionen som certifikat kréavs
emellertid att en innehavare av certifikatet identifieras samt att dennes
publika nyckel anges. For att vara kvalificerat krévs bland annat ocksa
angivande av utgivare och giltighetstid.™" Begransningar avseende
certifikatens brukande kan &ven anges, sdsom anvandningsomrade eller
bel oppsbegransning for de transaktioner for vilket certifikatet anvands. Vid
affarer rérande belopp Gver en angiven grans garanterar da inte utfardaren
certifikatets sékerhet. Ju storre sdkerhet som erbjuds desto hoégre blir
kostnaderna.

Certifikatutfardare &r i 6ppna system en sk Trusted Third Party (TTP), med
vilken undertecknaren har ett avtal. De gor certifikaten allmant tillgangliga
och réknar med att de skall anvandas av utomstaende. Utfardarnas mal &r att
skapa sd sikra system som mojligt bade vad gdler tekniken och
administrationen runtomkring. | slutna system &r det ofta endast tva parter,
dar ena parten béde ar certifikatutfardare och exempelvis mottagare. | den
senare typen réder i allménhet avtalsforhdlande mellan utfardare och
anvandare varfor dennaform g &r intressant i detta arbete. Banker &r typiska
exempel paslutna system.

2 Prop 1999/2000:117 s. 7.
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2.3 Direktiv och lagforslag

2.3.1 Inledning

Det finnsasom ovan namnts redan ett direktiv rorande elektroniska
signaturer.”| ett skede da utvecklingen pa omrédet gar fort anses det viktigt
att ldgga grunden fér gemensamma regler inom EU for att den inre
marknaden skall fungera. Direktivet ar teknikneutralt dd meningen inte &r att
|&sa reglerna kring en viss teknik utan att skapa ett réttsligt ramverk. Pa sa
vis vill kommissionen forenkla anvandningen av elektroniska signaturer
samt bidratill deras réttsliga erkdnnande. Genom det fortroende detta skapar
forutsatts anvandningen av desamma 6ka. Det &r viktigt att understryka att
syftet inte & att paverka medlemsstaternas olika formkrav. Vill nagon
behalla en traditionell underskrift for ett avtals giltighet ar detta mgjligt och
paverkas inte direkt av direktivet. Direktivet trycker pa frégan om
elektroniska signaturers réttsliga verkan, nagot som tonas ner i de svenska
forarbetena da det for oss pga var fria bevisprovning och fria bevisvardering
a& mindre intressant ur lagstiftningssynpunkt. Viktigare & reglerna kring
certifikat, certifikatutfardare och tillhandahallare av andra tjanster.

Med anledning av direktivets implementering har Né&ringsdep entet
under hosten 1999 skrivit promemorian Elektroniska signaturer— (vilken
jag h&danefter kallar promemorian) som aven innefattar ett lagforslag vilket
benamns Lag om vissa elektroniska signaturer m.m. (vilket jag kalar LES).
Detta gjordes saledes innan direktivets ikrafttradande. Regeringen har efter
remisstidens utgang forfattat propositionen 1999/2000:117 som den 18 mgj
Overlamnades till riksdagen. | propositionen har lagforslaget, jdmte andra
andringar, bytt namn till Lag om kvalificerade elektroniska signaturer
(vilket jag kallar LKS). En éndring som, vilket kommer att framga nedan, &r
mer passande. Lagradet och en del remissinstanser forordade dock att
namnet borde innefatta kvalificerade certifikat istéllet da det skulle passa
annu béttre med lagforslagets egentliga innehdll. Me(tﬂénvisni ng till lagens
syfte véljer regeringen istdllet nu gdlande namn.” | linje med detta
fortydligande anges lagens tillampningsomrade nu i forsta paragrafen.

Lagforsaget bestar av regler om krav p4, tillsyn 6ver och skadestandsansvar
for utfardare till allmanheten om dessas certifikat anges vara kvalificerade.
Néringsdepartementet vill undvika att den svenska regleringen skall omfatta
mer an vad direktivet gor. Emellertid, &en om det g foreslas nagot konkret,
skriver de att det vad géler skadestand kan finnas skl att reglera ett mer

% Direktiv 1999/93/EG, i kraft 19 januari 2000 och skall vara genomfért senast den 19 juli
2001.

% Ds 1999:73.

2 Prop. 1999/2000:117 s. 33f.
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extensivt omrade an direktivets, varpa fragan lamnas & framtiden.EI
Avsikten sigs vara att fortsdtta de nordiska Overléaggningarna efter
remissbehandlingen av promemorian. D& promemorian till stor del foljer
direktivet var inga storre forandringar att vanta och sa har g heller skett i
och med propositionen. Regeringen har ocksa uppfattningen att det kan
finnas sk att infora mer Iéngt%;fnde regler pa skadestandsréttens omrade,
dock utan nagot konkret fordag.

2.3.2 Innehdll

Direktivet bygger, liksom foljaktligen ocksa det svenska lagforslaget, pa det
Oppna nyckelsystemet. De néringsréttsliga reglerna dominerar direktivet
aven om artikel 6 handlar om skadestandsansvar, vilket jag behandlar nedan
I avsnitt 4.4. En stor del av regleringarna ror certifikatutfardarna kring vilka
de elektroniska signaturernas anvandande kretsar. Mgjligheten att vara
certifikatutfardare far enligt direktivet g vara beroende av férhandstillstand.
En certifikatutfardare som utfardar kvalificerade certifikat maste dock enligt
88 1 st 4 LES forfoga over tillrackliga medel for att bedriva verksamheten i
enlighet med lagens krav och &ven kunna baa en eventuell
skadestandsskyldighet. Villkor som liksom de flesta av LES regler &erfinns
i LKS.

For kvalificerade certifikat anges sikerhetsniva samt krav pa utfardarna. De
utfardare som sager sig utfarda kvalificerade certifikat och som riktar sig till
allmanheten omfattas av den tillsyn som enligt forslagen (dvs bade LES och
LKS) skall ske samt av skadestandsreglerna. Det & sdledes utfardaren som
indirekt valjer om han vill underkastas reglerna eller /. Om féreskrifter som
finns i 8-1288 LES respektive 9-1388 LKS g f0ljs riskerar utfardaren
forelagganden och forbud som kan forenas med vite. Ovriga certifikat
omfattas € av de foreslagna regleringarna med undantag for reglerna
rérande personuppgifter i 158 LES respektive 168 LKS. Dessa har
tillkommit da A 8.2 i direktivet innebér en skarpning jamfort med kraven i
PUL. FOr slutna system, dvs g riktade till almanheten, har forslagen ingen
betydel se. stsa faller enligt promemorian ¢ heller under direktivets
tilldmpning.=~ Certifikat definieras i 28 i férsdlagen som ”intyg i elektronisk
form som kopplar ihop signaturverifieringsdata med en undertecknare och
bekréftar dennes identitet”. Vad som krévs for att klassas som ett
kvalificerat certifikat stadgas i 3 respektive 688. Dér anges forutom vad
gédva certifikatet skall innehdlla dven att det skall vara utfardat av en
utfardare som uppfyller kraven i 8-1288 respektive 9-1388. FOr forslagens
tillampning racker det emellertid som sagts ovan med att utfardare pastar att
certifikaten &r kvalificerade.

5 Ds1999:73 s. 55.
% Prop. 1999/2000:117 s. 33.
21 Ds 1999:73 s. 56ff, 76f.
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Att veta om det ror sig om ett slutet system eller g &r viktigt da det & en av
faktorerna som avgor om tillsyn och skadesténdsreglerna skall tillampas
samt att ett sutet system & enda mdjligheten att slippa reglerna om
personuppgifter. Certifikat som riktar sig till allménheten utgdr Oppna
system. Problemet blir darfor att avgdra vad som &r till almanheten och g.
Gréansen mellan slutna och dppna system diskuteras i promemorian. For att
belysa fragan ges dar ndgra exempel situationer. Ett klart fall av dlutet system
sags vara nar certifikatutfardaren & den ende som i rollen av mottagare skall
forlita sig pa signaturen gjord med stod av certifikatet. Det motsatta
exemplet & nar en mottagare som forlitar sig pa ett certifikat g tidigare ha%
nagot kontraktuellt forhallande vare sig med utfardare eller undertecknare.
Mellan dessa bada ytterligheter é&erfinns den  problematiska
gransdragningen. Enligt promemorian kan en begransning till en stérre
grupp vara till almanheten. Aven en begransning till ndgon befintlig
relation, under forutsattning av att certifikatet gar attgpvénda aven gentemot
andra an utfardaren, kan vara till alméanheten.= Denna tolkning av
begreppet & tamligen vid och skiljer sig antagligen négot fran vad gemene
man anser vara almanheten. Anger en utférdare att certifikaten &r
kvalificerade utan att dari mer precist begrénsa kretsen av majliga mottagare
far de darmed enligt promemorian anses fala under lagens regler. Det &
som framgar svart att dra ndgon klar grans mellan slutna- och 6ppna system,
fragan fé&r darfor avgoras in casu. Som mycket riktigt papekas i
promemorian kan en utfardare som vill vara séker pa att dippa tillﬁ och
skadestandsregler undvika att kalla sina certifikat kvalificerade™ For
tilldmpningen av 15 § LES respektive 16 § LKS &r det dock altid intressant
att avgbraom systemet ar dlutet eller g.

| propositionen ifragasétts resonemanget om att storleken pa den potentiella
gruppen av mottagare har betydelse fér om det skall ses som utféardat till
alméanheten eller inte. Detta for att nagon tillhtrande en liten grupp &r lika
skyddsvard som den tillhorande en stor grupp. Istéllet 1&ggs tyngdpunkten pa
om det foreligger nagot avtalsforhallande mellan utfardaren och mottagaren.
Att det inte ror sig om almanheten da certifikaten endast kan anvandas
gentemot de med vilka utfardaren har ett avtasforhdlande & narmast
savklart. Négon l6sning gﬁ dock inte, hur tolkningen skall goras lamnas
istallet at rattstillampningen.

Certifikat som € uppnar den stadgade nivan samt sddana som utfardas inom
dlutna system blir dock inte ogiltiga bara for att de g omfattas av den
foredagna lagen. Det blir dock svart for vanliga anvandare att vardera
tillforlitligheten och en 6kad motvilja mot att férlita sig till dessa signaturer
kan tankas uppsta. | brist pa speciella skadestandsregler blir det allménna
skadestandsregler och principer som blir tillampliga, vilket som framgar
nedan kan vara ett osékerhetsmoment. Det kan i vissa situationer snarast

% Ds1999:73 s. 64.
¥ Ds1999:73 s. 64.
% Ds1999:73 s. 65.
%! Prop. 1999/2000:117 s. 35f.
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betraktas som en befrielse att dippa folja lagens regler med tillsyn och
skadestandsansvar. Detta géller kanske mest for jambordiga parter i ett slutet
system. D& det kan kosta en del att halla en hog sakerhetsniva kan det
emellertid aven vara till fordel vid mindre viktiga avtal sdsom exempelvis
kop av billigare konsumtionsvaror da kanske ett billigt alternativ efterfragas
och det gér bra utan htga sakerhetskrav. Lagen ar till for att skapa ett tryggt
och pdlitligt system for den som vill anvanda sig av elektroniska signaturer
utan att géra en massa efterforskningar om en certifikatutfardare och vilken
teknik denne anvander sig av. Domstolarnas beddmningar i
skadestandsfragor underl&ttasi de fall lagen blir tillamplig.

Promemorian handlar en hel del om den elektroniska signaturens stéllning
och dess mgjlighet att fylla den traditionella underskriftens roll.
Lagstiftningen ses  som det framsta hindret mot dess acceptans da det
utbredda arﬁéfé\ndandet av underskrifter i princip utvecklats utan
lagstiftning”.> Att skapa tillforlitliga system sa att allmanheten borjar
anvanda sig av méjligheten till elektronisk signatur och pa det viset skapa ny
praxis & darfor vadigt viktigt. Vad géller de lagreglerade formkrav som
finns diskuteras frégan om syftena bakom dessa kan uppfyllas med hjalp av
elektroniska signaturer. Foresprékarna havdar att dar detta & mgjligt, sk
funktionell ekvivalens kan uppnds, skall de elektroniska signaturerna
godkannas. Naringsdepartementet anser det € vara realistiskt att tro att
svenska myndigheter och domstolar i dagslaget %ﬂle godta elektroniska
signaturer vid uppfyllande av existerande formkrav.

¥ Ds1999:73 s. 20.
% Ds1999:73 s. 20f, jfr. Uncitrals modellag och Hultmark s. 65 ff.
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3 Ansvarsforhallanden mellan
parter vid elektroniska
sighaturer

Forhdllandet mellan certifikatutfardare och mottagare kan gestalta sig pa
manga sitt. Som framgatt ovan & det fallen da detta & utomobligatoriskt
som ur skadestandsréttslig synvinkel &r av intresse i detta arbete. For att fa
en allman dverblick utver vad arbetet koncentrerar sig pa foljer har en kort
genomgang av de skadestandsréttsliga ansvarsforhdlanden som kan
uppkomma vid anvandande av elektroniska signaturer i det Oppna
nyckelsystemet. Jag utgdr fran situationen med tre skilda réattssubjekt
namligen en utfardare, en undertecknare och en mottagare.

3.1 Certifikatutfardare och undertecknare

For att en undertecknare skall fatillgang till de tjanster en utfardare erbjuder
krévs en dverenskommelse. Det ror sig om ett avtalsréttsligt forhallande och
vid eventuell tvist blir det sdledes en fraga om vad som stér i avtalet. | brist
pa regler dari blir det allmanna avtalsréttsliga regler som avgor och nagon
diskussion om utomobligatoriskt skadestand blir g aktuell. Som skett i
Finland kan staten agera utfardare och da blir det istallet ett offentligrattsligt
forhallande.

Tankbara fel hos utféardare kan vara att de nycklar denne erbjuder g svarar
mot vad som utlovas, att en kopia av den privata nyckeln lagras vilket
mojliggor att ndgon annan kan framstdlla signaturen, att de offentliga
nycklarnas tillganglighet g &r tillracklig vilket minskar undertecknarens
mojlighet att anvanda sig av sin signatur eller att oriktig information
registrerats i certifikatet. Detta forhallande uppvisar vissa likheter med det
mellan kontokortsforetag eller banker och innehavare av kontokort. En
omtalad regel betrdffande sistnamnda forhallanden & avtalsklausuler
rorande de fall da kortinnehavaren varit varddos eller nagon missbrukat
kortetlﬁ(issa paraleller kan dras till reglering av stranga avtalsvillkor i 34 §
KkrL.** Villkor som aagger nyckelinnehavare ansvar for missbruk. torde
varai sin ordning, &minstone sa lange de g strider mot 34 8§ KkrL.* Mest
nytta av denna etablerade praxis har man darfér vid nyckelinnehavares
missbruk i nagon form. 36 § AvtL skall man heller inte glomma.

% Ds1999:73 s. 79.
%5 Aversten s. 46.
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Vad gdller hur omfattande ansvar som kan anses rimligt for en utféardare och
vad en domstol kan anse utgora vardsl6shet fran dennes sida drar Aversten
paraleller till kortutgivares ansvar for betaltjanster. Det har dar accepterats
att en del driftsavbrott forekommer da stérningar i datasystem inte till
rimliga kostnader kan uteslutas. Bristande rutiner hos banker har medfort
ansvarighet for skada pa grund av detta. Motsvarande %ig i rutiner kan
forvantas paverka vid bedomning av ansvar hos utfardare.

3.2 Undertecknare och mottagare

Mellan undertecknare och mottagare foreligger antagligen oftast ett
avtalsréttdigt forhdlande. Detta & emellertid ¢ nodvandigt da en
undertecknare kanske bara skickat ett meddelande av ndgon form, att
mottagaren laser detta torde € skapa nagot avtalsforhdllande. Aven om
relationen grundas pa ett avtal i nagon form galler det i allménhet g galva
anvandandet av den elektroniska signaturen och inverkar da € pa det har
aktuella omradet. De problem som kan uppsta &r bevisfrégor och fragor om
bundenhet. Vid problem dérvid torde existerande regler kunna tillampas da
inte situationen, forutom majlighet till forfalskning, skiljer sig fran problem
med vanliga underskrifter. | direktivet tas dessa ansvarsfragor € upp,
Néringsdepartementet anser dock att lagstiftning bor 6vervégas.

Ifall det inte & nyckelinnehavaren som signerat meddelandet, nagon annan
har fatt tag i den privata nyckeln eller pa annat sétt lyckats signera, blir det
som om nagon falskeligen undertecknar ett traditionellt dokument. Dylika
réttshandlingar & som huvudregel, oavsett god tro eller g, icke bindande pa
grund av bristande viljeférklaring och omgjlighet att skydda sig.*~ Har
framstar en skillnad gentemot den elektroniska signaturen da den senare &r
vadigt svar att forfalska Det kravs tillgang till nyckeln eller
expertkunskaper inom kryptering. Det sistnamnda fallet torde vara att
jamstélla med en forfalskning av en traditionell handling som ¢ medfor
nagon bundenhet for en nyckelinnehavare. | dessa fall kan en mottagare
istallet aktualisera utfardarens ansvar beroende pa vad denne garanterat i
fraga om signaturens sakerhet. Har forfalskningen a andra sidan mojliggjorts
genom innehavarens dlarv & det mojligt att skadestandsansvar trots
viljebrist kan uppkomma. Slarv kan vara brister i forvaringen av nyckel och
l6senord. Denne dldggs sdledes ett culpaansvar. God tro hos mottagaren
torde vara ett krav. | NJA 1935 s 646 hade ett forsakringsbolag tecknat en
borgensforbindelse. Bolaget blev dven skadestandsansvarigt for ett tillagg
som gjorts efterdt dd HD ansdg det vardslost att 1amnatillrackligt mellanrum
mellan den sista raden i ursprungliga utfastelsen och dateringen i densamma
sa att tillagg mojliggjordes. Om denna praxjs kan tillampas betréffande
foljden av nyckelinnehavares culpa & oklart.™ Det borde dock vara mgjligt

% Aversten s. 40f.
3" Hultmark s. 36.
¥ Ds1999:73 s. 78.
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da réttsfallet handlar om undantag fran en allméan regel och € specifikt om
borgensdtaganden. Vikten av att skapa tillit for elektronisk signatur talar for
en anaogi till ndmnda réttsfall. Aversten resonerar kring ett
oaktsamhetsansvar for nyckelinnehavare pa grundval av detsamma vad
gdller checkar. | linje med Hesser kommer han frarTEI till et
oaktsamhetsansvar, &ven om detta skall betraktas som osakert.™ Foljden
anser han vara skadestdndsansvar och g som Hessler bundenhet. Aven
Hellner tal% om skadestandsansvar vid varddost mojliggorande av
forfalskning. Resonemanget torde vara detsamma oavsett om
nyckelinnehavaren & konsument eller inte. Vad som kan skilja &r
bedémningen av vad som krévs for oaktsamhet.

3.3 Certifikatutfardare och mottagare

Relationen mellan utférdare och mottagare & en situation for vilken det
forekommer bade kontraktuella= och utomobligatoriska forhalanden.
Hellner skriver att det inte apriori gar att dra né’\grﬁkarpa grandinjer mellan
skadestandsansvar i dessa bada forhdllanden.*” Ett kvasikontraktuellt
forhdllande kan till exempel ibland konstrueras for fall som vid forsta
anblicken kan verka utomobligatoriskt. | dylika fall intréder avtalsverkan
utan att det & fraga om nagot egentligt avtal, och darmed kan
skadestandsansvaret vidgas om det for det aktuella fallet a&r vidareEh
kontrakt. | ovrigt behtver situationen inte uppfattas som kontraktsréttslig.
Det finns aen andra mgjligheter att tolka in kontraktsrelationer utan att
nagot direkt avtal foreligger. Dessa gransdragningar & emellertid snarast av
avtalsréttdig karaktér varfor jag har g skall fordjupa mig i dmnet. Jag nojer
mig med att beskriva nagra typiska situationer, dvs da forhdlandena &r att
anse som antingen det ena eller det andra, utan tveksamheter. Som Hellner
papekar paverkar dock ett kontraktsforhdllande nastan altid pa nagopsétt,
han némner bestdmmandet av bevisbdrda och beviskrav som exempel ™" Jag
aterkommer aven till sporsmdlet i kap 4 da skadestandsskyldighet ansetts
foreligga i vissa fall av ren formogenhetsskada pga att domstolen
konstruerat ett kvasikontraktuellt forhallande.

Situationen att en mottagare ingar nagon form av avtal med utfardaren, for
att fa tillgang till de offentliga nycklarna eller annan for honom vésentlig
information, kan tankas. Denne maste kanske acceptera vissa villkor eller
erlagga betalning. Som vanligt blir det da avtalet som avgor, och vid brister i
dess reglering av ansvarsfragor, alméanna avtalsréttsliga principer. Den
andra situationen, att avtal € foreligger och vad som &erstar &r
utomobligatoriska regler, narmare bestdmt kommande specialagstiftning

% Aversten s. 50ff.
O Hellner s. 89.
“ Hellner s. 22.
42 Gronfors s. 98ff.
“ Hellner s. 23.
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och almanna skadestandsréttsliga principer, aterkommer jag till nedan i
kapitel 4. Aven har kan forhdllandet bli av offentligréttslig karaktar da
mojlighet finns for det almanna att agera som utfardare. Dess
utomobligatoriska skadestandsansvar & nagot vidare an for andra
réttssubjekt vad betréffar rena formogenhetsskador. Det finns sérskilda
regler om ansvar for fel vid myndighetsutbvning och oriktig
myndighetsinformation. | tilldmpliga fall blir emellertid kommande
speciallagstiftning géllande. Jag dterkommer till detta nedan i 4.5.
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4 Utomobligatoriskt skade-
stand mellan certifikatutfardare
och mottagare

Jag skall har, for de fal det ror sig om utomobligatoriska foérhallanden,
analysera vilka skadestandsregler som blir tillampliga gentemot en
certifikatutférdare i handelse av ren férmogenhetsskada hos en mottagare.
Ren formogenhetsskada ar ett relativt nytt begrepp som infordes genom
skadestandslagen 1972. | 2:1 SkL definieras ren formogenhetsskada som en
ekonomisk skada uppkommen utan samband med person- eller sakskada.
Anledningen till begreppets inférande var att man ville ha ett enklaﬁ
begrepp an tidigare anvénda direkt tillfogad allman férmogenhetsskada.

Begreppet forekommer forutom i skadestandslagen ocksd t ex i 48
brottsskadelagen.  Grénsdragningen mellan  allmén-  och  ren
formogenhetsskada har minskat i betydelse i och med ett utékat omréde for
skadestandansvar vid ren formogenhetsskada, &ven utan straffbart vallande.

Lagforslagen, vilka som framgétt ovan under 2.3 endast galler fullt ut for
elektroniska signaturer baserade pa kvalificerade certifikat riktade till
almanheten, innehdller skadestandsrattsliga regler. Att skadestandsreglerna
endast gdller dessa betyder enligt promemorian inte att en motsatstolkning,
innebarande att skadestandsskyldighet enligt allménnaﬁgler g kan komma
ifréga for ovriga elektroniska signaturer, skall goras.* Detta klargorande
besparar vidare funderingar i de banorna. Hellner skriver att det vanligen &r
rimligt att e contrario dra motsatt %Jtsﬁts vad betréffar andra typer av skador
an de som regleras av specialag.™ For dessa far man nu sdledes tillampa
befintlig skadestandsréttslig lagstiftning samt allménna skadestandsréttsliga
principer. En naturlig uppdelning i min fortsatta framstélining blir darfor
mellan de fall som omfattas av lagforslagen respektive évrigafall. Jag borjar
nedan i 4.1-4.3. med sistnamnda dar fragan & om &ven de som utfardar icke
kvalificerade certifikat omfattas av den utokade tillampningen av reglerna
om ren férmogenhetsskada.

“ Prop. 1972:5 s. 451.
% Ds1999:73 s. 113.
“ Helner s. 72.
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4.1 Allmanna skadestandsrattsliga regler

4.1.1 Huvudregeln

Har en mottagare lidit ren formodgenhetsskada genom att ha forlitat sig paen
elektronisk signatur som € omfattas av LKS och dess skadestandsregler, dvs
certifikatet & ¢ kvalificerat eller vander sig g till allmanheten, & denne
hanvisad till allmanna skadestandsréttsliga principer. Huvudregeln i
skadestandslagen vad géller ren formogenhetsskada alagger skadevalaren
skadestandsskyl dighet endast da skadan vallats genom brott. 2:4 SkL stadgar
att "den som valar ren férmogenhetsskada genom brott skall ersétta skadan
enligt vad i 1 — 3 88 & foreskrivet i fraga om person — och sakskada’ .
Handling eller underldtenhet som utgor brott i brottsbalkens mening avses
med brott i detta stadgande. Med andra ord, garning for vilken i BrB eller
annan  forfattning &  foreskrivet  straff. Sista ledet  utokar
tillampningsomradet for 1-3 88.* Vada losning for det senare innebar
smidigare lagtext och & dessutom vad betréffar ren formdgenhetsskada
genom brott |&ttare att andra.

4.1.2 Undantag

| 1:1 SKL begransas namnda huvudregels rackvidd da SkL enligt paragrafen
"endast galler om g annat & sarskilt foreskrivet eller foranledes av avtal
eller i 6vrigt foljer av regler om skadestand i avtalsforhallanden” . Undantag
gdler sdledes de fall som omfattas av specialagar innehdllande regler om
skadestandsansvar, Gverenskommelser om utokat ansvar samt skadestand i
avtalsforhdllanden. Det sistnamnda omfattar bade lagbestammelser och fran
praxis harrorande alméanna avtasréttsiga grundsatser.™ Vad géler
principalansvar skriver Hellner att regeln i 3:1 SkL som stadgar att
"motsvarande gdler i fal da arbetstagare i tjansten vélar ren
formogenhetsskada genom brott” troligen kan tillampas analogt da detE;:|
specialagar foreskrivs skadestandsansvar utan samband med straff.

Motsvarande har i praxis ansetts galla da ansvaret for arbetsgivaren varken
grundades pa bé&“ beganget av arbetstagaren eller dennes handlande i strid
med speciallag.”™ Betréffande fall dér liksom i 2:4 SkL brott & ansvarsgrund
tillampas 3:1 subsidiart, d.v.s. i den man annat inte & foreskrivet. Det
viktigaste undantaget, i alla fall vad betréffar antalet, fran omtalade
huvudregel & kontraktsforhallanden, en situation jag € vidare behandlar. Ett
annat viktigt undantag &r statens ansvar for felaktig myndighetsutévning och

4" Karnov s, 1132.

8 Karnov s, 1131.

9 Hellner s. 76.

% Se NJA 1987 s. 692.
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felaktig myndighetsinformation i 3:2 resp 3:3 SKL. Dessa regler samt deras
betydelse vid utfardande av elektroniska signaturer aterkommer jag till i 4.5.

I och med SkL (1972:207) kodifierades culparegeln betréffande person- och
sakskada. | 2:4 SkL kodifierades vad som ansags som gdlande rétt
betraffande ren férmogenhetsskada. Nagon andring av denna, eller hinder
mot rattsutveckling i praxis var g avsedd. Ett motsatssiut av 2:4, dvs att
ingen annan grund for skadesténdﬁpsvar vid ren férmogenhetsskada kan
forekomma, skall darfor inte goras.™ En lag som liksom SkL snarast &r att
betrakta sorEEIen ramlag lampar sig heller inte av den anledningen till att gbra
motsatssiut.”® Det gar emellertid enligt Kleineman inte att bortse fran,
motivens bedyrapge till trots, att domstolarna maste beakta kopplingen till
brottslig garning.™ Vidare utveckling av nar skadestand kan bli aktuellt &ven
utanfor tillampningsomrédet for 2:4 lamnas i propositionen &t
réttstillampningen. | praxis har  ocksd undantag betréffande
utomkontraktuella forhdlanden gjorts, och nya kan kanske tankas vara att
vanta. Denna mycket omdiskuterade fréga utvecklar jag nedan under 4.2.
Aven om skadestandsskyldighet grundas pa annat &n brott enl 2:4 tillampas
SkL:s ovriga regler som kan utesluta eller medf('ﬁl begransning av
skadestandsansvar, t ex allménnajamkningsregelni 6:2.

4.1.3 Undantagens betydelse for elektroniska signaturer

Det gar som framgatt att kringga huvudregeln genom lagstiftning. Det finns
ett flertal speciallagar i vilka d&ven skadestandsregler ingdr, som exempel kan
namnas 548 upphovsréttslagen och 298 marknadsféringslagen. Vad géller
elektroniska signaturer kommer, om inget of Orutsett intréffar, LKS att tréda i
kraft den 1 januari 2001. Dess ndrmare utformning behandlar jag nedan
under 4.4. Under vilka forutsattningar den blir tillamplig & kant (se bade
ovan 2.3 och nedan 4.4), daremot inte hur vanlig dess tillampning kommer
att bli. Vad betréffar de elektroniska signaturernas allméanna genomslag
rader inga storre tvivel da det mesta i dagens samhille pekar pa en
omfattande framtida anvandning. En stor del av osdkerheten kring lagens
tillampning beror istdllet pa vilka certifikat som kommer att véjas av
anvandare beroende pa kostnader och sikerhetsbehov etc. Pa till exempel
Industriférbundet & man skeptisk till att certifikat som faller under lagens
tilldampning mmer att anvandas, innebdrande att lagen blir
"betydelsel6s’.> Dessa farhagor anser jag vara dverdrivna. Det kommer
enligt min mening att finnas utrymme bade for certifikat som kommer att
omfattas av LKS respektive g gora det.

*! Prop. 1972:5 s. 568.

%2 K leineman, JT 1989/90 s. 650.

% Kleineman s. 128.

> Prop. 1972:5 s. 566ff.

% Nicklas Skér, | T-réttsspecialist p& | ndustriférbundet i Computer Sweden onsdagen den 31
maj 2000 s. 7. (artikeln skriven av Samuel Karlsson)
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Acceptansi praxis av undantag fran huvudregeln for ren formogenhetsskada
tror jag emellertid kommer att i stor utstrdckning avgora vilket val av
elektronisk signatur anvandarna kommer att gora. Skulle undantag fran
huvudregeln om ren férmogenhetsskada kunna tillampas betréffande
forhallandet mellan utfardare av icke kvalificerade certifikat och mottagare
skulle skillnaden i pris mellan tjanster som omfattas av LKS och de som g
gor det antagligen inte skilja si mycket. | bada fallen skulle ju utfardaren
vara tvungen att ha ett forsakringsskydd, eller nagon annan ekonomisk
l6sning, gentemot eventuellt ansvar foér ren formogenhetsskada hos
mottagare. Det & forvisso mycket annat som kan kosta, men farhdgor har
uttryckts just betréffande omtalade kostnader. Jag forutsétter har att valet av
elektronisk signatur till stor del paverkas av dess pris. Naturligtvis spelar
andra faktorer in, men &r priset likvardigt talar mycket for att valet faler pa
certifikat som omfattas av lagens bestammelser da den sitter en viss
kvalitetsstampel pa dessa.

Utifran huvudregeln kan i ett utomobligatoriskt forhdllande en mottagares
mojlighet till skadestand fran en utfardare vars certifikat g omfattas av LKS
betraktas som sma. For ansvar i sadana fall krévs ju brott och de brott
utfardaren kan tankas bega lar inte ofta ha ndgot kausalitetssamband med
mottagarens skada. | de fall det anda foreligger dterstdr att se om det &r ett
med straffbudet avsett skyddat intresse. Finns ndgot samband mellan
straffbudet och mottagarens skadestandsintresse? Att avgora detta ar inte |t
da det enligt Hellner inte finns nagra almangiltiga kriterier att tillga
Beddmningen torde i huvu ske som vid avgorande av vem som har rétt
att fora taan i brottmd™ Kleineman anvander denna osdkerhet som
argument mot deEﬂfdrmodade sékerhet kopplingen mellan brott och ansvar
ger upphov till** Det dternativ. som finns om man g vill franga
huvudregeln under de i borjan pa stycket givna forutsittningarna ar
inférande av nya straffbestammelser aven pa icke sarskilt straffvarda
beteenden. Detta anses emellertid inte vara en rimlig metod for att
astadkomma mél% skadestandsskyldighet for vélande vid ren
formdgenhetsskada.™ Dessutom &r det en tamligen langsokt 16sning. Skall
det anda inforas nya regler kan man lika géarna stadga skadestandsregler i en
specidlag utan inblandning av straffbestdmmelser om det & just
skadestandsansvar man vill astadkomma. Kleineman talar dessutom istéllet
om fall dar skadestdndsansvar tvartom begransats genom kopplingen till
brott. Det ror sig om i miljoskadelagen anvanda teknik att st att skador
g orsakade av brott g ersétts om de inte & av nagon betydel se.

% Hellner s. 82f.

> Kleineman s. 298.

% Hellner s. 70 somi sin tur har not till Kleineman s. 256f dar han kommenterar forslaget
till namnlag 1960, samt 300ff.

% Kleineman s. 302, Miljoskadelagen 1:2.
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4.2 Rattsutveckling

Rattsutvecklingen i praxis &r € enhetlig och ibland svartolkad, en egenhet
langtifran reserverad for omradet ren formogenhetsskada. Det intressanta ar
om nagot av de idag mer eller mindre accepterade undantagen kan tillampas
pa de fall av digitala signaturer som € omfattas av LKS och dess
skadestandsbestammel ser. | detta avsnitt ska jag darfor forsoka redogora for
laget betréffande undantag i praxis genom att ga igenom litteratur pa
omradet och relevanta réttsfal av nyare datum. Tillampligheten av
existerande undantag pa forhdllandet mellan utfardare och mottagare
diskuteras sedan nedan i 4.3.

4.2.1 Doktrin

Kleineman skriver att i mitten pa forra seklet var det forharskande kravet
lagstod for utdomande av skadestand, den réttspositivistiska grundsynen.
Krav pa brottslig garning framholls daremot inte som nagon %Jvudregel. I
lagforslag av skadestandskommittén 1963 rader samma syn.™” Kleineman
skriver aven att fragan om ansvaret vid ren formogenhetsskada verkar ha
blivit forhdlandevis lite utrett innan framldggandet av fordag till
skadestandslag. Nagot direkt andamdlsargument for vald 16sning gar enligt
honom ¢ att finna vare sig i betdnkanden eller propositionen. Som
ytterligare tecken pa begransad behandling av frdgan tar han
departementschefens synpunkt att det fanns goda sk&@l till "gallande réatts
standpunkt”, detta utan att presentera dessa goda skél.

Som ovan framgatt skall enligt propositionen inte bortses fran praxis fore
skadestandslagens ikrafttradande, och utveckling utan Gverensstammelse
med paragrafens lydelse kan ske. | nya situationer kan darfér vid behov
analogier aven till réatsfall fore skadestandslagens tillkomst goras.
Kleineman och Bernitz tycker sig emellertid se stor restriktivitet vad géller
avvikelser fran 2:4 SkL till férman for ny utveckling och desto storre
andutning till e contrariodut av densamma. Aven metoden att hanfora
forhallandet till kontraktssfaren och pa det séttet alagga skadestandsansvar
& en losning som talar i samma riktniEg da det undviks att pa
utomkontraktuell grund avvika fran 2:4 SkL.> Det bor pdpekas att dessa
synpunkter & avgivna innan HD avgjorde NJA 1987 s 692. Storre
uppslutning kring lagtexten a@n motiven med andra ord. Namnda
kontraktsanalogi verkar for Ovrigt vara en relativt véetablerad metod.
Bengtsson skriver i en réattsfallsoversikt att huvudprincign " kan som bekant
uppmjukas bl.a. i vissa kontraktsliknande forhallanden”

% Kleineman s. 118ff.

51 Kleineman s. 121.

62 Kleineman s. 140f med not till Bernitz i festskrift till Jan Hellner s. 119.
% Bengtsson, SvJT 1985 s 666, Réttsfallsoversikt.
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Kleineman skrev sin doktorsavhandling fran 1987 just om ren
formogenhetsskada, den har titeln Ren formogenhetsskada - sarskilt vid
vilseledande av annan an kontraktspart. Aven om inte Kleineman kan ha
kant till just elektroniska signaturer vid avhandlingens tillblivande passar
amnet bra in pa den problematik som har & fér handen da ju mottagarna
som jag intresserar mig for inte & kontraktsparter med den som star for
tjansten, informationen. Klﬁneman kallar 2:4 SkL for sparregeln, nagot som
kritiseras bl a i Karnov.™ Aven om paragrafen inte & en bokstavlig
sparregel, och namnet darfor kanske inte ar helt korrekt, kan man emellertid
tycka att det & ganska passande da aktuella paragraf i manga fall verkat
fungera som sddan vid domstolars bedomningar, &minstone fram till NJA
1987 s 692. Kleinemﬁ anser culpaansvaret begransat i svensk rétt annu
efter namnda réttsfall.™ Sjav foresprékar han en tillitsbaserad analys av
forutsattni ng]aardm for ansvar i utomobligatoriska eller prekontraktuella
forhallanden.™ Denna skall bygga pa en analys inriktad pa skadesituationen
och inte, som han tycker sig se vara den radande tendensen sedan SkL:s
tillkomst, vara begreppsinriktad. Domstolarna maste helt enkelt utveckla
ritten pa omraden dar lagstiftaren € kan utforma detajregler. Det
intressanta med det resonemanget just hér &r att han anser denna andying
maste ske nar det blir frdga om ”masskadeprocesser” i domstolarna.™ Ett
exempel pa en masskada skulle kunna vara da skada uppkommit hos ett stort
antal mottagare pa grund av fel i certifikat. Hellner & sin sida & skeptisk till
en utvidgning av ansvaret da han anser att den skadelidande ofta kan vidta
preventiva atgarder for att undvika forlusten samt att det skulle dka antalet
kostsamma processer som inte tillfor samhallet nagot. Han papekar dock att
de omraden som kan bli aktuella ar aE.élfbr heterogena, och komplicerade, for
att det ska ga att saga nagot generellt.

For att motivera skadestandsansvar for vissa icke brottsliga handlingar &ven
betraffande ren formégenhetsskada har begreppet réttsstridighet anvants. Ett
réttsstridigt handlande har ansetts kunna grunda skadestandsskyldighet &ven
om det g & brottsligt. Samma begrepp har ocksa anvants for att begransa
skadestandsansvar. Ettéfke rétsstridigt handlande har da inte ansetts vara
skadestandsgrundande.®™ Det kan kanske ses som en mer traditionell
anvandning av begreppet i enlighet med den nordiska réattsstridighets éran.
D& begreppet kan forvirra en hel del finner jag ingen anledning att gora
annorlunda an Hellner i boken Skadestandsratt, namligen att i fortsatt
behandling av frégan inte anvanda mig av det. Efter dessa inledande, négot

® Karnov s. 1132.

% K leineman, JT 1994/95 s. 573, Om ansvar for oriktig information utanfér kontrak.
% Se Kleineman passim och JT 1993/94 s. 434, Avtalsréttsliga formféreskrifter och
allméanna skadestandsréttsliga ansvarsprinciper.

®7 K leineman, JT 1993/94 s. 719f, Begreppsbildningen och den skadest&ndsrattsliga
analysen- en renassans for begrepps urisprudensen?.

% Hellner s. 68.

% Hellner s. 66.
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spridda, uttalanden och asikter fran doktrinen skall jag nu 6vergatill att mer
foljapraxis.

4.2.2 Praxis

Kleineman ser i NJA 1935 s 300 en viktig milstolpe till etablerandet av
uppfattningen om att ren férmogenhetsskada for ersattning fordrar brott, vad
han kallar sparregeln. Detta for att en sadan viktig andring i rédande
réttsuppfattning rimligtvis bord%grundas pa ett av lagstiftaren eller hogsta
domstolen "positivt uttalande”.™ Nagot dylikt foreldg forvisso €, men i
namnda réttsfall kommer domstolen i allafall sa néra som det star att finna
genom konstaterandet att kdrandens ansprak saknade stod i lag och nagot
annat an ett ogillande av ersattningsyrkandet darfor inte kunde komma
ifréga. Beaktande av omstandigheternai det enskilda fallet for att eventuellt
finna nagon grund for skadestand genom réttspolitiska Overvéaganden
gjordes pga detta inte. Detta underldtande ser Kleineman som en
forutsattning for en spérregel vilket aven det talar for dess etablerande.
Anledningen till att domstolen agerade som den gjorde kan enligt
Kleineman ocksa bero pa att de inte ville ta politisk stallning och paverka i
spelet mellan arbetsgivare och arbetstagare.

NJA 1980 s 383 som handlar om vardsoshet vid utférande av uppdrag
medger g skadestand gentemot tredje man pa utomobligatorisk grund da
nagot straffbart vallande g férekommer utan fingerar ett avtalsforhallande.
Hellner menar dock att NJA 1987 s 692, se nedan, mgjligtvis aven leder till
utvidgning av ansvaret for felaktigt utforande av uppdrag.

4.2.2.1 NJA 1987 s 692

NJA 1987 s 692 ar antagligen ett av de mest omtalade fallen da i praxis
skadesténdsansvar  for ren formogenhetsskada i utomkontraktuellt
forndllande adlagts utan vare sig lagstod eller forekomst av straffbart
véllande.

Ett fastighetsbolag skulle 1ana pengar av ett finansholag. Sikerhet kravdes och ett pantbrev
i en fastighet erbjods. Finansbolaget accepterade sikerheten pd grundval av ett
varderingsutlatande rorande den aktuella fastigheten som, pa uppdrag av
fastighetsholaget, gjorts av en varderingsman anstalld vid ett bolag i fastighetsbranschen,
J&W. Nér betalning for 1anet sedermera uteblev och sikerheten skulle ianspraktas visade
det sig att denna inte pa langa vagar tackte den fordran for vilken den utgjorde sikerhet.
Varderingsmannen hade grundat sin vardering pa att det skulle ga att bebygga fastigheten,
att det fanns en stadsplan. Detta var emellertid felaktigt och varderingen dlade sdledes
fastigheten ett orimligt hogt vérde.

O Kleineman s. 219.
" Hellner s. 78.
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Finansholaget vackte skadestdndstalan mot J&W, da de hade principalansvar for
varderingsmannen, pa i forsta hand kontraktsrattslig grund. | andra hand ansdg de att
varderingsmannen forfarit brottsligt och att bolaget dd var skadestdndsskyldigt enligt
huvudregeln. | sista hand ansdg de J&W skadestdndsskyldiga pga vardsloshet hos
varderingsmannen enligt ” allméanna skadestandsrattsiga rattsgrundsatser” , d.v.s. sddana
som lagger skadestand dven utan avtal eller brott.

TR dlade J&W skadestandsskyldighet genom en analogi till kontraktsrétten.
Hovratten sager att nagot brottsligt forfarande inte kan 1aggas J&W till last
vilket darmed utesluter skadestandsansvar enligt 2:4 SkL. Harefter resonerar
sig HovR likt tingsrétten fram till skadestandsskyldighet for J& W med ett
resonemang om ansvar av kontraktsrattslig karaktar. Da brott g foreligger ar
det, precis som HovR konstaterar, € aktuellt med skadestandsansvar enligt
2:4 SkL. Daremot gar det, nar som enligt forarbetena motsatstolkning €
skall goras, att finna andra ansvarsgrunder. Att HovR finner denna grund i
skapande av en kontraktsrelation utan att diskutera andra, utomobligatoriska
mojligheter, tyder narmast pa en syn innebdrande att det & brott eler
kontrakt som maste finnas vid de rena férmdgenhetsskadorna. Speciallag
forutsétter jag hor till de av HovR:n accepterade grunderna dven om det, pa
grund av att det inte foreligger ndgon aktuell sadan, inte namns. Det ror sig
med andra ord om de tre ansvarsgrunder som &terfinns i SkL. HovR har
antingen inte funnit ndgon anledning att hitta annan ansvarsgrund da de
kunnat finna en genom kontraktsresonemanget eller ocksa inte ansett det
finnas nagon. Kleineman ser konstaterandet att nagot brott g foreligger och
da heller inget skadestandsansvar enligt 2:4 SkL som ett sorts e contrario
dut av densamma, att HovR skulle avvisat mgjligheten till annan
utomkontraktuell  grund ESCh dérefter  funnit  ansvarsgrunden i
kontraktsrattsresonemanget.

| HD aberopade karanden € langre brott som grund. HD uttalade att en
varderingsman péa grund av foreteelsens egenart har stort spelutrymme till
uppskattning av vardet jamfért med vad som senare visar sig vara det
verkliga vérdet, utan att for den skull kunna anses vara vardslos. Har har
dock varderingsmannen som namnts lamnat felaktig och vilseledande
uppgift betréffande ett faktiskt forhallande. Detta & enligt HD ett klart fall
av oaktsamhet da det inte vore speciellt svart for en varderingsman att
verkligen verifiera om stadsplan innefattande majlighet till exploatering
finns eller g. Finansbolaget hade aldrig givit forevarande lan utan
varderingsutl &tandet och skada ansags i enlighet harmed som en direkt foljd
av det varddost avgivna oriktiga utldtandet. Aven underrétterna kom fram
till sistnamnda sl utsats.

HD:s vidare resonemang i skadestandsfragan skiljer sig daremot avsevart
fran underratternas. HD hanvisar till vad i forarbetena till SKL sags om den
begransade avsikten med 2:4 SkL och papekar sedan att huvudregeln i
praxis frangatts betraffande felaktiga vederhaftighets- och vittnesintyg samt

2Kleineman s. 141.
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soliditetsupplysningar. Resonemanget HD sedan fér gdler endast
varderingsintyg for fast egendom utfardat av yrkesman. Oavsett vem som ar
uppdragsgivare maste det enligt HD sta klart att annan an denne kan tankas
forlita sig pd intyget for olika syften. Overvagande skal talar enligt HD for
att detta, i avssknad av ansvarsforbehdl, innebdr ett ansvar for
varderingsman aven gentemot 3:e man. Den som med fog satt sin tillit till ett
varderingsintyg skall inte behtva sta for skada orsakad av intygsgivarens
culpa. Kleineman anser HD:s uttalande om ansvarsforbehdll vara négot
dunkelt och tolkar det som att &minstone varderingsman "mdjligen”  kan
begransa sitt ansvar genom friskrivning, nagot han dessutom &r tyeksam till i
den méan det ror sig om "alméant hallna’ friskrivningsklausuler.* Att HD:s
uttalande om friskrivningsklausul endast galler varderingsman framgar
tydligt, att det daremot skulle vara tveksamt pa ndgot sétt har jag svarare att
se. Visserligen namns inget om hur forbehallet bor vara utformat, men det
fortar inte dess budskap.

Nagot forsok att liksom underrétterna konstruera ett avtalsforhdllande att
grunda ersattningsresonemanget pa gors inte, utan det & som jag ser det
fraga om ett utokande av ansvarsomradet for ren férmdgenhetsskada i
utomobligatoriska forhdllanden. En asikt jag delar med bl a Hellner. Han ar
emellertid tveksam till det lyckade med detta, men verkar se en ré&ddning i
uttrycket "med fog satt sin tillit”, vilket han antar bestd av de avgorande
orden i motiveringen. En beddmning av vad som ﬁ\n anses vara befogad
tillit far enligt honom goras efter omstandigheterna.™ Denna |Gsning |amnar
utrymme for ett avgérande mer anpassat till det enskilda fallet och hindrar
inte skadestand bara for att skadan klassificerats som en ren
formogenhetsskada. Nagon storre risk for orimliga skadestandsansvar i
forhallande till grunden, i form av vad det & skadevalaren intygat och i
vilken form, torde €j foreligga tack vare att anspraket skall vara befogat. Att
skadestandsansvaret kan ses som orimligt pd grund av en stor
skadelidandekrets med stora skador som féljd & en annan fraga till vilken
jag éterkommer nedan.

HD garderar sig forvisso genom att poangtera att resonemanget endast ror
varderingsintyg for fast egendom utfardade av fackman. Trots denna
reservation ar detta réttsfall ett steg i riktning mot en férsvagning av den
formodade huvudregeln, eller kanske det skall uttryckas som ett steg i
riktning frén den bundenhet till lagen som uppstod i och med 1972-ars
skadestandslag, men enligt lagstiftaren € var avsedd. For dven om detta fall
ror en bestdmd avgransad fréga Oppnar det for analogier i andra fall.
Bengtsson skriver i sin réttsfallsoversikt att fallet mdjligen kan bli
utgangspunkt for ytterligare vidgning av ansvaret i praxis. Utan lagstiftning
& han emellertid tveksam till majligheten till nagra storre forandringar och
skriver i en kommentar till RH 1988:35 i samma réttsfallsoversikt att "en sa

3 Kleineman, JT 1994-95 s. 702, Tekniska konsulters skadestdndsansvar for vilseledande
information.
" Hellner s. 78.

28



principiellt viktig utvid%ing av skadestandsskyldigheten snarare bor
ankomma pa lagstiftaren”.

4.2.2.2 NJA 1996 s 700

En enskild och ett kommanditbolag vackte talan mot en konkursforvaltare fér att denne
enligt dem salt dessa tillhorig egendom vid ett aktiebolags konkurs. Grunden var att
konkursforvaltaren handlat vardsiost da denne inte forvissat sig om vem &Aganderatten
tillkom. Det rorde sig enligt talan om olika skadetyper, en del att betrakta som sakskador
och en som ren formogenhetsskada. Svaranden invande daremot att alla anspraken rorde
ren férmdgenhetsskada och darfor € skulle vara ersattningsgilla i féreliggande situation.

TR beslutade att i mellandom avgora vilken typ av skada det var frdga om och, ifall ndgon
av skadorna var att betrakta som ren formogenhetsskada, om ansvar kunde grundas pa
véllande under de foreliggande premisserna. Nagot brott var det g fraga om och TR ville
darfor med 2:4 kL i &tanke klargora denna fraga. TR gick p& svarandens linje och ansdg
det rora sig om ren formdgenhetsskada da konkursforvaltaren € rent faktiskt tagit
befattning med egendomen som karanden ville ha ersittning for. De ansag den aven
ersattningsgill om den var en f6ljd av vardsl6s forvaltningsatgard fran forvaltarens sida. |
HovR:n gallde fragan, da klassificeringen av skadan aldrig Gverklagades, endast om
ansvar kunde grundas pa vallande. HovR:n faststéllde TR:ns domslut och HD HovR:ns i
detta avseende.

TR resonerar kring anledningen till begransning av ansvar for ren
formogenhetsskada till brott och konstaterar att en sadan i detta fall torde
strida mot den allmanna rattsuppfattningen. En konkursforvaltare mastei sin
stallning som sadan enligt TR inse att ett oriktigt forvaltningsbeslut kan
orsaka betydande skador, &ven for 3:e man. De agarder denne vidtar maste
kunna forutséttas vara riktiga och tillférlitiga och darfor bor denne béra
foljderna av culpdst vidtagna dtgéarder. TR:s argumentation liknar i mycket
HD:si NJA 1987 s 693, réttsfallet namns aven i domskaen. HovR namner
ocksa réttsfallet men anser andra, bl. a NJA 1973 s 170, som ror oaktsamt
obehorigt forfogande dver annans egendom vara viktigare. De ser i dessa
beldgg for en allméangiltig norm medférande ersditningsansvar i aktuellt
forhallande. Detta oavsett att det i doktrin rader delade meningar om dessa
réttsfall rér sakskada eller ren férmogenhetsskada.

HD &r tamligen kortfattade i sina domskal. De konstaterar att det skett en
utveckling i praxis mot ett utokat ansvar for ren formogenhetsskada som
orsakats av oaktsamhet. Att konkurslagen inte explicit skyddar aven 3:e man
i skadestandshanseende innebér inte att dessa inte kan skyddas av andra
regler, utan HD tillgriper allmanna skadestandsrattsliga principer. Att séljai
konkursboet ingaende egendom &r en for konkursforvaltaren viktig uppgift.
Att inte nagon med separationsrétt skall drabbas & grundldggande och fdljer
enligt HD bade av konkurslagen och en allméan princip om férbud mot att
obehdrigen forfoga Over annans egendom. HD faststdller darmed
mojligheten att adoma forvaltaren skadestandsskyldighet, om Gvriga
forutsattningar for ansvar & uppfyllda. Att det eljest skulle strida mot
etablerade principer far sdledes har HD att franga en snav tolkning av 2:4

" Bengtsson, SvJT 1990 s. 64, Réttsfallsbversikt.
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SkL for att istéllet foljaden i praxis férekommande vidgningen av ansvar for
véllande.

Hér visas aterigen att domstolarna, da de finner vad de anser vara en god
grund att sta pa, utnyttjar vad som i forarbetena till SkL framkommit om
utveckling av ansvaret 1 praxis. Det liknar nérmast ett
normskyddsresonemang anvant i utvidgande riktning. Foreliggande fall &r €
enhetliga och det ar darfor svart att forutse nér tillracklig grund foreligger
for en domstol att adoma ansvar, utan vare sig lagstod eller att skadevalaren
begatt brott. Bengtsson konstaterar kort i sin réttsfallsoversikt att detta
réttsfall liksom NJA 1987 s 692 visar pa méjligheten som ffﬁns till en viss
utvidgning av skadestandsansvaret utéver SkL:s ordalydelse.

4.3 Certifikatutfardare och mottagare och i
praxis utvecklade undantag

Det & inte |t att uttala sig om hur utvecklingen pa omradet kan eller bor
komma att se ut. Som ovan framgatt & ocksa situationerna alltfor olika for
att kunna ge ett entydigt svar. Nar nu réttsl aget och négra olika uppfattningar
i fragan & genomgangna géller det daremot att diskutera olika |6sningar for
nar en mottagare lider ren formogenhetsskada med utgangspunkt i detta. De
fall som kan bli aktuella & nar en mottagare litat painnehallet i ett certifikat
och darigenom fororsakats ren férmogenhetsskada. Certifikatet kan vara
felaktigt, identitetskontrollen kan ha varit otillracklig sa att det inte alls &r
den som sté&r angiven i certifikatet som innehar nyckeln. Utfardaren kan
ocksa ha underldtit att sparra ett certifikat trots att signerande part anmalt
nyckeln forlorad. Det ror sig sdledes om att utfardaren lamnat oriktiga
uppgifter eller, som vid utebliven publicering pa spéarrlista, underlatit att
lamna uppgifter. | bada fallen & den genom certifikatet, som i sjalva verket
a ett intyg, lamnade informationen vilseledande. Huvudregeln for
underldtenhet i utomobligatoriska forhallanden &r forvisso inte ansvar. Men
att utférdare inte kungor att den ursprunglige innehavaren ¢ langre
kontrollerar den hemliga nyckeln, eller nagot annat fel som bor upplysas om,
skulle kunna grunda skadestandsskyldighet. Detta ifall man ser det
ursprungliga handlandet, utféardandet, som en positiv handl i‘%} som skapat en
fara utifran vilken utfardaren har plikt att forebygga skador.

Med hansyn till certifikatets funktion som intyg ligger det ndrmast till hands
att utifrén NJA 1987 s 692, och dess fastlaggande av utomobligatoriskt
ansvar for utfardare av vérderingsintyg, gora analogier for att kunna stédja
ett jamfort med huvudregeln okat ansvar aven for utfardare. Finner man g
tillracklig grund genom detta far man forsoka skapa en annan motivering.
Som framkommit ovan har ansvaret utokats i olika fall, vilket talar for att

"® Bengtsson, SvJT 1998 s. 94, Réttsfallsbversikt.
" ¥r Hellner, s. 107.
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det &ven skulle kunna ga att utoka ansvaret i relationen mellan utfardare och
mottagare. | namnda réttsfall ansdgs, som framgatt ovan, det majligt att
dlagga varderingsmannen skadestandsskyldighet eftersom dven annan &n
uppdragsgivaren kunde ténkas forlita sig pa intyget, négot
varderingsmannen borde forstétt. Mottagare & inte uppdragsgivare i
forhalande till utfardare, men att de kan kommaatt forlita sig pa certifikaten
maste sta helt klart for en utfardare da ett certifikat & gjort for att tredje
man, och andra, skall kunna verifiera elektroniska signaturer. | vilket
sammanhang undertecknare och mottagare anvander signaturen har dock
utfardaren som regel ingen aning om, vilket kan tala mot ansvar. | NJA 1987
s 692 talade HD foérvisso endast om insikt betréffande ”anvandning for
skilda andamdl”. Ett varderingsintyg for fastighet har emellertid en naturlig
begransning till "réttsliga forfoganden over fastigheter” till skillnad fran ett
certifikat da elektroniska signaturer kan anvandas for i princip vilket
andamdl som helst. En utfardare & dock medveten om att dennes certifikat, i
avsaknad av friskrivningar, kan utnyttjas fér ett stort antal
anvandningsomréden med potentiellt stora skador vid fel i certifikat som
foljd.

I NJA 1987 s 692 uttalade HD ocksa att den som med fog satt sin tillit till ett
varderingsintyg inte ska behova sta for skada orsakad av intygsgivarens
culpa. Det galler sdledes, vid en direkt analogi till namnda fall, att en
skadelidande mottagare haft fog for att forlita sig pa ett certifikat. Detta
torde rent generellt varafallet da en utfardare Gverlag & nagon som folk litar
pa och i avsaknad av forbehdl i certifikatet en mottagare inte kan veta att
signaturer baserade pa ett visst certifikatet inte ar avsedda for den typ av
anvandning mottagaren anvant den till vid skadetillfallet. Annu svérare ar
det fér en mottagare att veta att just han inte & tankt som anvandare.
Fortroendet for till exempel Telia, som utfardar certifikat, kan givetvis
diskuteras, men ett visst fortroende &tnjuter de sakert hos svenska folket och
i domstolarna.

NJA 1987 s 692 skiljer sig pa en viktig punkt fran situationen med
elektroniska signaturer vilket gor att samma argumentation inte salvklart
kan anvandas hédr. Den potentiella skadelidandekretsen & helt olika. |
varderingsfallet kan det vara ett okant antal som kan téankas komma att
anvanda sig av varderingsintyget. Detta antal & emellertid pa grund av
intygets funktion begransat till nagra kreditgivare, presumtiva képare och
eventuellt nagon fler. Mottagarna kan daremot vara enormt manga och
tillhora ménga olika kategorier. Trots att utfardaren insett eller bort inse att
de mdjliga anvandarna var manga och trots att en mottagare med fog forlitat
sig pa cetifikatet kan undantag fran huvudregeln anda kanske anses
uteslutet. Som motiv kan tas dammluckeargumentet som i amerikansk
praxis medfort begransning pa grund av att ansvaret skulle bli for
betungande och kunna utlésa en flodvdg av skadestandsprocesser med
hansyn till den krets som skulle kunna grunda skadestandsansprak.
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Kleineman skriver om immunitetsfaktorer som kan begransa ansvar grundat
pa tillitsresonemang. En pa grund av spridningspotentialen stor och
obestdmd skadelidand S & just en sadan immunitetsfaktor. Han kallar
detta massmediefaktorn.” Aven om inte Internet fanns da Kleineman skrev
vad jag hér refererar till Ilkstaller jag den spridning av certifikat som sker via
Internet med vad han kallar massmedialt spridd information. Kleineman
skriver att denna bor ge upphov till ansvar endast i vissa speciella fall. Han
namner sedan att i lagstiftning tendensen varit den motsatta och att
domstolarna darfor far finna och tillampa begransningsregler.= Inte heller i
lagforslagen om elektroniska  signaturer foreligger nagon
ansvarsbegransning pa grund av spridningsproblemet. Det & sdledes lite
svart att finna stod for att den stora skadespridningen skulle begrénsa
ansvaret. Kanske kan forhdllandet mellan utfardare och mottagare vara ett
sadant speciellt fall som Kleineman syftar pA Han skriver i ett kort stycke
om databaserad information att "det torde férekomma situationer da
'narheten’  mellan skadevdllare och skadelidande & sadan  att
tillitssynpunkter kan givas foretréde framf%'a immunitetssynpunkter och att
ansvar sdledes kan intrada vid faktisk tillit.™ Narheten skulle hér kunna ses
som ett resultat av certifikatets roll som ndgot mottagare ska sétta sin tillit
till. Dessutom finns det &ven annat som talar for ansvar i aktuell situation
sasom forsakringsmojligheter och jamkning av oskdliga skadestand. Skall
ansvaret begransas &r det snararei ett annat led detta sker.

Mdjligheten till ansvarsforbehdll kan ses tala for utfardares ansvar da vél
utformade forbehdll mojliggor en begrénsning av de vittomfattande skador
som kan uppsta. En insikt om skadan i det enskilda fallet skapas sdledes. En
begransning av transaktionsbelopp eller anvandningsomrade kan dock
medfor betydande skador i ala fall da den skadelidande kretsen kan vara
stor. Aversten for ett intressant resonemang om verkan av
beloppsbegransning. Han anser att det & orimligt att en utfardare som
friskiver sig harigenom kan blir ansvarig gentemot tredje man pa grund av
att skadan for honom blir férutsebar medan nagon utan forbehdll skulle klara
sig undan ansvar. | dessa fall ser han snarare gava mgjligheten till
begransning som grundande av ansvar. En utférdare som inte begransar sitt
ansvar har gav avstétt fran att mojliggora forutseende av skadans storlek
och bor dﬂgpr inte komma lindrigare undan &n ndgon som forsokt begransa
sitt ansvar.*” Aversten har dven en not till Feldthusen som tycks forespréka
att ett forbehall inte ska paverka fragan om ansvar eller g utan endast i fall
av konstaterat skadestdndsansvar begransa detta. Sistnamnda resonemang
anser jag vara lampligast, friskivningen kan ses som en form av
andrahandsyrkande. Pa detta sétt blir bedomningen heller inte hardare for
den som sokt begrénsa sitt ansvar.

8 Kleineman, s. 518ff.
" Kleineman, s. 522f.
8 Kleineman, s. 525.
8 Aversten, s. 81.
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| ovan behandlade réttsfall har det varit fraga om oaktsamhetsansvar. | LKS
gar man ett steg till och foreskriver presumtionsansvar. Fragan & vad som
kan bli aktuellt i de fall som g omfattas av LKS. Samma skd talar for ett
presumtionsansvar har som i LKS namligen att utfardaren har mycket l&ttare
att bevisa vad som har forsiggétt vid utfardandet. Bevissvarigheter foreligger
emellertid ofta och det & svart att se att ett presumtionsansvar skulle kunna
kravas av utfardarna utan lagstiftning. | de fall utomobligatoriskt ansvar kan
bli aktuellt lar det sdledes i linje med praxis réra sig om ett vanligt
oaktsamhetsansvar.

En intressant diskussion som jag endast kort ber¢r & vad som ska ses som
oaktsamhet. Att en utférdare erbjuder tjanster, som for kunniga ar létta att
andra pa grund av att enkel teknik anvands, innebar inte att oaktsamhet
foreligger. Har utfardaren redovisat vilken sdkerhetsniva som anvands
betréffande nycklar, det vill sdga nyckellangd och anvand agoritm, 1&r det
inte kunna a aggas utfardaren som oaktsamhet att de sedan manipuleras. Inte
heller bristande identitetskontroll & per automatik oaktsam om kontrollen
foljt vad utfardaren utger sig for att gora. Detsamma galler for Gvriga
moment i utféardandet. Vad betréffar identitetskontroll 1&r emellertid kraven
stéllas ganska hogt hos de flesta utfardare. Hela systemet med all teknik som
ligger bakom skulle vara forgaves om det inte gér att kénna sig atminstone
nagorlunda trygg betréffande vem som verkligen innehar en viss hemlig
nyckel. Undertecknaren behdver man inte ifrégasatta da ett certifikat denne
innehar & signerat av en utfardare man litar pa Att detta certifikat & akta
kan man da det & signerat verifiera med den publika nyckel som hor till
utfardarens hemliga. Dér tar det dock stopp, savida inte utfardaren anvander
sig av en signatur utfardad av en annan CA och darmed har ett certifikat
signerat av sistnamnde. Nagonstans tar emellertid kedjan slut och den som
befinner sig dar maste man helt enkelt lita pd, utan att nagon annan intygar
att det verkligen & denne som innehar d emliga nyckeln. Kleineman
skriver om metodansvar for varderingsméan.”= Det liknar vad jag beskrivit
ovan och & é&en den losning som forekommer i LKS for
oaktsamhetsbeddmningen.

Sammantaget kan tyckas att forhallandet mellan utfardare och mottagare,
trots stora olikheter, i linje med NJA 1987 s 692 l|ampar sig va for en
fortsatt utveckling av ansvaret for ren formogenhetsskada |
utomkontraktuella forhallanden @ven utan brott. Min slutsats &r i viss man
fargad av foreliggande lagférslag som enligt vad som framgar nedan aagger
utfardare presumtionsansvar. Med tanke pa de fa réttsfall som pa ett tydligt
sétt gar emot huvudregeln i 2:4 SkL och i praxis forekommande skepsis tors
jag eméllertid inte med nagon storre bestamdhet havda att undantag kan
komma attE{Iske. Det & kanske som Bengtsson skrev i ovan citerade
kommentar— att en sidan fraga far avgoras genom lagstiftning. Man far
darfor kanske nbja sig med den lagstiftning som nu &r pa gang och ifall man

8 Kleineman s. 545
8 ges 29 not 75.
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vill vara sé&ker anvéanda sig av de signaturer som faller under dess
tillampning.

4.4 Lagforslag om elektroniska signaturer

Lag om kvalificerade elektroniska signaturer m.m & som framgétt ovan
propositionens lagférslag. Regeringen har i huvudsak valt att folja
promemorians lagforslag. Det & darfor av betydelse att granska é@ven det och
resonemanget som lett fram till detsamma, vilket jag borjar med.

4.4.1 Lagom vissa elektroniska signaturer m.m.

Defall dar LES blir tillamplig ndr skada uppkommit hos mottagare, det vill
saga nér skada uppkommit vid forlitande till elektronisk signatur baserad pa
ett kvalificerat certifikat utfardat till alméanheten, & tack vare den
specialagstiftning LES innebdr enklare att hantera dn da undantag fran
huvudregeln utvecklade i praxis maste diskuteras. LES skadestandsregler
aerfinnsi 13, 1488.

13 § Né&r en certifikatutfardare till allmanheten utféardar certifikat som anges vara
kvalificerade eller nar en certifikatutfardare till allmanheten garanterar en annan
certifikatutfardares certifikat som kvalificerade ar utfardaren skadestandsskyldig i enlighet
med 148.

14 § Om en certifikatutfardare inte har uppfyllt kraven i 9 8§ eller om ett certifikat vid
utfardandet innehdller felaktiga uppgifter eller inte uppfyller kraven i 3 § forsta stycket,
skall certifikatutfardaren ersitta den skada som darigenom &samkas den som har rimlig
anledning att forlita sig pa certifikatet. Certifikatutfardaren ar dock inte skyldig att utge
ersattning om utfardaren kan visa att skadan inte har orsakats av vards 6shet hos denne.

Trots vad som foreskrivs i forsta stycket ar certifikatutfardaren inte
ersattningsskyldig for skada som harror fran att ett certifikat anvants i strid med tydliga
begransningar avseende anvandningsomréde eller transaktionsbelopp som angetts i
certifikatet.

For att en utfardares skadestandsskyldighet skall aktualiseras maste en
skadelidande mottagare visa skada samt adekvat kausalitet mellan denna och
nagon av de skadestandsgrundande handlingarna eller underldtenhet. | detta
fall nagot fel pa certifikatet eller utfardaren. Som framgar i 148 ror det sig
om ett presumtionsansvar for utfardarna. En sadan blir skadestandsskyldig
om de for denne stadgade kraven i 148 g a uppfyllda och utfardaren g kan
visa att det inte beror pa varddoshet fran honom. De felaktigheter som
grundar skadestandsskyldighet raknas upp i 14 8. En utfardare maste
uppfylla kraven i 9 8§ och dennes certifikat kraven i 3 § samt vid utfardande
innehdlla korrekta uppgifter. 3 § & sdledes en viktig paragraf da den &
grundldggande for att avgora vad ett kvalificerat certifikat & och skall
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uppfylla. Den innehdler nio detaljerade punkter for vars narmare kannedom
jag hanvisar till LKS i bilaga A da de har sin motsvarighet i 6 § LKS. 9 §
innehaller handlingsregler for utfardare, bl a den viktiga uppgiften att sparra
ett certifikat ndr anledning dartill foreligger eller undertecknaren begér det.

De fel som kan grunda skadesténdsskyldighet & tamligen omfattande och
aven kretsen av potentiella skadelidare ar vid. En mdjlighet till begransning
fran utfardarnas sida har darfor inforts i 14 § 2 . Sjava den skadelidande
kretsen kan g begransas da det skulle medfdra besvérliga gransdragningar
till om skadestandsreglerna 6verhuvudtaget ska tillampas pa grund av att det
kanske skulle réra sig om ett dutet system. Istéllet & det begrénsning av
anvandningsomrédet eller transaktionsbelopp som gdler. Eventuella
begransningar skall vara tydligt angivna i certifikaten. En begrénsning av
anvandningsomradet kan i praktiken f& samma verkan som en begréansning
av anvandarkretsen , det vill saga potentiella skadelidare. Som exempel kan
tas en begransning av anvandningsomradet till att endast galla for signering
av bankarenden hos en viss bank. Det skulle fa samma effekt som att endast
utfarda certifikat till bankens kunder, ndgot som skulle kunna medfdra att
det inte ror sig om ett dppet system. Aven om detta arbete endast behandlar
relationen mottagare - utférdare kan namnas att 14 8§ aven kan tillampas till
forman for en undertecknare. Ocksa de sistnamnda kan ha " rimlig anledning
att forlitasig pa certifikatet” .

| direktivet & presumtionsansvaret ett minikrav, det ar darfor fritt fram for
Sverige att infora strangare regler. Som framgatt har Né&ringsdepartementet
ansett presumtionsansvaret lampligt. Detta bland annat for att
certifikatutfardaren far antas vara den som har bast mojlighet att framfora
bevisning. En annan mdjlighet skulle vara att ga langre och infora strikt
ansvar. Det finnsi Sverige ett antal regler med strikt ansvar. Nagra viktiga ar
atomansvarighetslagen,  Iuftfartsansvarighetslagen,  jarnvagstrafiklagen,
patientskadelagen och elanlaggningslagen. | praxis har &en skapats vissa
fal, dar har strikt ansvar alagts farliga militarévningar och utsdpp fran
fjarrvarmeverk. Fallen som aktualiserar strikt ansvar ror sig om farliga
verksamheter, eller &minstone verksamheter som ansags farliga vid dess
barndom, och inte som hér tjanster. Fjarrvarmeverket & det som avviker
fran monstret da det g ror sig om farlig verksamhet, men ndgon speciell
likhet till utfardande av kvalificerade certifikat som kan motivera strikt
ansvar for sistnamnda foreligger . Gemensamt for ovannamnda fall &
dessutom att de rér person- och sakskada. | ett fall finns emellertid redan
strikt  ansvar for ren formogenhetsskada. Enligt 488 PUL ska
personuppgiftsansvarig ersitta den registrerade for skada pa grund av
behandling av personuppgift i strid med personuppgiftslagen. | 2 st. finns
emellertid majlighet till jamkning genom exculpation. Att folja den svenska
réttstraditionen pa omradet ar ett argument for att  infora strikt ansvar. En
betydelsefull anledning att g inféra det kan ténkas vara att det, enligt mig,
viktigaste syftet med direktivet namligen anvandandet av elektroniska
signaturer skulle kunna ga forlorat. Detta genom det begransade antal
utférdare som skulle finnas och de kostnader som skulle vara forenade med
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anvandandet pa grund av strikt ansvar for utfardarna. De elektroniska
signaturernas framtid skulle vara hogst oviss istdlet for som idag, med
befintligt lagfordag, lovande. Det & sarEﬂdigt en poang i att g inféra
strangare regler an i 6vriga medlemsl ander.

4.4.2 Lagom kvalificerade elektroniska signaturer

| forslag till Lag om kvalificerade elektroniska signaturer, m.m. har de tva
skadestandsparagrafernai LES slagitsihop till en samt en ny inforts.

14 § En certifikatutfardare som till allménheten utfardar certifikat som anges vara
kvalificerade skall ersitta den skada som asamkats den som forlitat sig pa certifikatet, om
skadan uppkommit genom att

1. certifikatutfardaren inte har uppfyllt kraveni 10 §,

2. certifikatet inte uppfyller kraven i 6 § forsta stycket, eller

3. certifikatet vid utfardandet innehdll felaktiga uppgifter.

Certifikatutfardaren ar dock inte skyldig att betala erséttning om utférdaren kan visa att
skadan inte har orsakats av vardslshet hos utfardaren géalv. Certifikatutfardaren ar inte
heller ersattningsskyldig for en skada som harror fran att ett kvalificerat certifikat anvants
i strid med begransningar som galler anvandningsonrade eller transaktionsbelopp och
somtydligt angettsi certifikatet.

Vad som sags i forsta stycket 2 och 3 samt i andra stycket géller aven en
certifikatutfardare som garanterar att en annan certifikatutfardares certifikat ar
kvalificerade.

15 § Avtalsvillkor som i jamférelse med 14 § ar till nackde for den som forlitar sig pa
certifikatet &r utan verkan mot denne.

Tillagget om att skadesténdsreglerna & tvingande tillkom efter papekande
av tva remissinstanser som ansdg det bora klargoras. Regeringen gick pa
deras linje da de delade argumentet att det stammer bast Gverens med
"formuleringen av ingressen till artikel 6 i direktivet”.™ Den praktiska
konsekvensen blir att utférdare inte kan friskriva sig aven om de har ett
avtalsforhallande med mottagarna. Effekten av tillagget kan bli begransat, da
som konstaterats, flertalet fall da avtalsforhdlande foreligger ror sig om
certifikat ¢ riktade till allmanheten och & sdledes g omfattade av
skadestandsreglerna éverhuvudtaget. | andra fall har jag svart att se 14 §
misstolkas. En utfardare kan knappast ga ut med att han utfardar
kvalificerade certifikat, men inte avser ansvara enligt de skadestandsregler
som lagen innehdller. Detta skulle strida mot grundidén med lagen och
nyttan av den sdledes vara begrénsad. Men som sagt ror det sig om ett
klargbrande, vilket kan tyckas adltid vara a godo i
lagstiftningssammanhang, inte minst for den intresserade medborgaren.

Sammanslagningen av de tva skadestandsparagraferna i LES & aterigen
tillkomna for att fortydliga. Den |6sning som valts, med hanvisningar till

8 Stycket huvudsakligen baserat p& Ds 1999:73 s. 82f, aktuella sidor for dvrigt i det
narmaste identiska med prop. 1999/2000:117 s. 51.
% Prop. 1999/2000:117 s. 54.
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andra delar av lagen vad géler vad som skall uppfyllas for att undvika
skadestandsansvar, gor att hela A6 i direktivet tacks av 148. | direktivet och
LES gédlde ansvaret endast gentemot den som hade "rimlig anledning att
forlita sig pa certifikatet”, en formulering som tagits bort i LKS.
Anledningen & att begrénsningen borde kunna hanteras av befintliga
skadestandréttsliga principer som adekvans, skyddat intresse eller jamkning
pa grund av medvdllande. Kretsen som omfattas avses med detta € andras,
daremot blir det mer latthanterligt da traditionella begrepp for tolkningen
anvands. Begransningen synes ha liten praktisk betydelse och endast
komplicera tillampningen med annu en avvégning. Juridiska
fakultetsnamnden vid Uppsala universitet anser att man bor utga fran att de
som forlitar sig pa ett kvalificerat certifikat ocksa har skal for att gora det.
En synpunkt jag rent generellt tycker & rimlig. Det gar inte att reglera varje
detalj utan vissa saker ma forutséttas. | alafall de ganger da det som i detta
fall rimligtvis kan fungera.

Skadestandsansvaret omfattar endast utfardare av kvalificerade certifikat till
adlménheten och utfardare som garanterar annans certifikat sdsom
kvalificerade. For sistnamnda fall blir dock kraven pa certifikatutfardaren i
10 § LKS, som det hanvisastill i 14 § LKS, ¢ tillampliga. For resonemang
kring anledning, for- och nackdelar med att g lata skadestandsreglerna
omfatta alla certifikat hanvisar jag till stycke 2.3.2 som bland annat
innehaller just den diskussionen da det i stor utstrackning & samma som vad
gdler lagens tillampningsomrade. Har kan dock namnas att motviljan mot
att bryta med den restriktiva halningen inom svensk rétt vad galler ren
formogenhetsskada i utomobligatoriska forhallanden, vilket skulle bl
resultatet om skadestandsreglerna omfattade alla certifikat, & en anledning
till aerhallsamhet. Samtidigt som regeringen ser just osdkerheten kring
alménna skadestandsréttsliga regler vad galler utfardares ansvar gentemot
mottagare som ett motiv till att 1&ta lagen omfatta alla certifikat. Att
begransa skadesténd&ansvare% rackvidd ger ocksa en viss kvalitetsstampel
pade certifikat som omfattas.

Forutom ovan diskuterade tillagg om tvingande verkan innehdler
propositionens fordag foljaktligen inte mycket &ndringar av LES
skadestandsbestammelser. Materiellt sett innehdller de inga andringar alls. |
de fall lagen g innehdler bestammelser om olika forhdllanden som kan bli
aktuella blir allmanna skadestandsréttsliga regler subsidigt tillampliga, t ex
vad géller eventuell jamkning och skadestandsberakning.

8 prop. 1999/2000:117 s. 52f.
8 Hellner s. 72.
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4.5 Det allmanna som utfardare

| Finland erbjuder staten den nédvandiga infrastrukturen och har &ven givit
varje medborgare en elektronisk identitet med vilken d@ kan gora
elektroniska signaturer. Staten agerar dar sdledes utfardare .* Aven om
ndgot sadant for narvarande inte planeras i Sverige kan det tankas att det
alméanna i ndgon utstrackning kommer att utfarda certifikat, en kommun
kan t ex for att profilera sig erbjuda dess medborgare denna service. Det
almanna omfattas ocksa av LKS i en eventuell roll som utfardare av
kvalificerade certifikat till allménheten. For denna situation hanvisas darfor
till 4.4. Det intressanta hér &r istélet det fall da det allménna utfardar
certifikat som g omfattas av lagen. En situation som &r hogst hypotetisk och
fogatrolig, men for den skull inte utesluten varfér jag tanker berdra den.

For det allmannas skadestandsansvar finns speciaregler i 3:2 SkL vad géller
fel eler forsummelse vid myndighetsutovning och i 3:3 SkL vad géller
oaktsam myndighetsinformation. Myndighetsutdvning & det almannas
utbvande av sin makt Gver medborgarna genom beslut och atgarder.
Forhdllandet signifieras av en beroendestalIning for den enskilde, denne kan
g motsitta sig atgarderna. Detta medfor att staten har ett visst ansvar.
Myndighetsutévning kan ocksa vara beviljande av férmaner, som t ex
utfardande av korkort, vilka endast det almanna kan eller far lamna
Déremot raknas sadana tjanster som &ven andra, iska och juridiska
personer, kan utfora inte som myndighetsutbvning.” Ifall det allménna
agerar utfardare &r det darfor svart att se det som myndighetsutévning, dven
med hansyn till att en relativt vid tolkning av begreppet kan goras pa grund
av att det ror sig om skadestandsrait™, da det snarast kommer att vara ett
komplement till privata alternativ.

Det kan tyckas ligga ndrmare till hands att tala om oaktsam
myndighetsinformation vad géller skadegrundande brister i certifikaten. Da
skulle istdlet stat och kommuns ansvar enl 3:3 SkL for “ren
formogenhetsskada som véllas av att en myndighet genom fel eller
forsummelse lamnar felaktiga upplysningar eller rad” komma ifraga.
Foreteelsen digitala signaturer existerade antagligen inte i tankegangarna
hos lagstiftaren vid inforandet av denna relativt nya undantagsregel. Fragan
ar darfér om detta undantag kan tillampas. For tilldmpningen av 3:3 SkL
kravs "sarskilda skal”. Att avgora vad som & sarskilda ska & négot
bekymmersamt och oavsett hur man ser pa Eﬁtta krav & enligt Bengtsson
verkningarna av 3:3 g helt tillfredsstdllande.™ Nagon storre forandring av
réttslaget ar det inte fraga om.

8 Natverk & kommunikation, nr. 1 2000 s 20, Digital identitet i Finland.
% Ekstedt, Skadestandsrét.

% Bengtsson, s. 44f.

°! Bengtsson, Skadestand for oriktig myndighetsinformation s. 52.
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Den nya regeln innebér emellertid att aven vid affarsverksamhet felaktiga
uppgifter kan ge ersdttning. Med upplysningar menas enligt propositionen
alla meddelanden oavsett form. Tillsammans med uttrycket rad ar tanken ﬁ
upplysningar ska omfatta all slags information som myndigheten lamnar.
Detta anser jag kunna innebdra att felaktigheter vid certifikatutférdande
omfattas. En mottagare litar da pa felaktig information, om exempelvis vem
som & innehavare av hemlig nyckel, ldmnad av myndighet. Det innebér att
det avgorande & om sarskilda skal foreligger, oavsett om stat eller kommun
valt att bedriva utfardandet i form av afféarsverksamhet eller g. Som
Bengtsson pdpekar ror dock ir@et av exemplen pa sarskilda skal i
propositionen afférsverksamhet. Sérskilda skd kan vara speciella
omstandigheter som gor skadestandet rimligt sett ur den enskildes
perspektiv, viktigt & i vilken man den enskilde haft skd att forlita sig pa
informationen”. Dainformation lamnatsi eller i samband med utfardande av
ett certifikat anser jag det foreligga speciella omstandigheter som gor att
den enskilde, i detta fall mottagare, skall kunna forlita sig pa att
informationen & korrekt. Speciellt som den & skriftlig. Sambandet som
enligt 3:3 kravs med myndighetens verksamhetsomrade vallar inga problem
da en myndighet som utfardar certifikat de facto haller pA med just det.

Det storsta hindret mot tillampningen av 3:3 kan dock vara begrénsningen
av den ersdttningsberdttigade kretsen. Bengtsson menar att skada som
dsamkas annan an den sor&lbegért informationen fér antas tala mot sérskilda
skdl for ansvar enligt 3:3.* Situationen & speciell i detta fall da det inte ar
den skadelidande som explicit begért informationen utan denne tar del av
publicerad information angaende certifikaten. Avsikten med det Oppna
nyckelsystemet & emellertid att vem som helst kan ta del av informationen
och forlita sig till den. Sammanfattningsvis kan ségas att tillampligheten av
3:3 SkL fér anses vara hogst osaker. Skulle den vara tillamplig, vilket jag
betvivlar, blir det vad gdler det allmanna som utférdare andra regler an for
ovriga utfardare av icke kvalificerade certifikat. Det almanna skulle
foljaktligen vara underkastade ett strangare ansvar, oaktat eventuell
utvidgning av ansvaret for ren formogenhetsskada dven for andra subjekt.
Om detta & rimligt eller g & snarast en politisk fraga. Kanske kan det
forsvaras med att gemene man bor kunna hysa tilltro till offentliga
ingtitutioner. Som ndmnts ovan & dock hypotesen med det allmanna som
utfardare av icke kvalificerade certifikat g sarskilt trolig.

%2 Prop. 1997/98:105 s. 60.
% Bengtsson, Skadestand for oriktig myndighetsinformation s. 41 not 14.
% Bengtsson, Skadestand for oriktig myndighetsinformation s. 51f.
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5 Avslutande synpunkter

Efter genomforande av foreliggande arbete instéller sig frégan om
skadestandsregler bor inforas aven for icke kvalificerade certifikat eller om
den losning som valts av lagstiftaren & lamplig. Forstnamnda skulle
innebdra annu ett steg fran huvudregeln att ren formogenhetsskada i
utomobligatoriska forhdlanden endast konstituerar skadestandsskyldighet
om den vdllats genom brott, forvisso inford genom speciallag och € som i
propositionen till SkL omtalats genom utveckling i praxis. Svaret beror pa
vad man anser vara vinsten med en utvidgning av ansvaret samt hur man
slutligen ser pa om den i praxis paborjade utvecklingen fran huvudregeln
kan omfatta aven forhallandet mellan mottagare och utfardare.

En forutséttning for diskussionen om det lampliga i att 1&ta LKS endast
omfatta kvalificerade certifikat & att veta hur lagen fungerar och vilken
effekt den far, vilket i dagslaget inte &r |&t att forutsdga. Att utfardarna vet
vad som géller skapar emellertid storre mdjligheter for dem att berékna sina
risker och darigenom de kostnader som hor ihop med forsakring. Redan
genom detta tror jag mycket a vunnet for uppkomsten av utfardare pa
marknaden, en forutsattning for att stimulera anvandningen av elektroniska
signaturer vilket ar ett syfte med lagen. Samtidigt medfér, som anforts, ett
utokat skadestandsansvar antagligen hogre kostnader for certifikat som i sin
tur minskar deras attraktionskraft. Den stérsta vinsten med LKS & som jag
ser det forutsagbarheten och dar har lagen en viktig funktion att fylla. Det &
bra for samhdlet om elektroniska signaturer anvands, annars skulle det
kravas en mangd traditionella dokument, med all hantering som det innebar,
mitt i eni Ovrigt digitaliserad vérld. For att allménheten skall anvénda sig av
ett system maste den kanna sig trygg, vilket den i hogre utstrackning kan
gbra om mojligheten till ersattning for sina eventuella forluster orsakade av
certifikatutfardare Okar.

Frégan kvarst&r dock om det verkligen & nodvandigt att utoka
skadestandsskyldigheten i de utomobligatoriska forhdlandena utéver vad
som kommer att ske genom LKS . Att inte gora det skapar mer valfrihet da
mojlighet till val finns for utfardare om de vill omfattas av ett sdkert
presumtionsansvar eller eventuellt komma undan beroende pa hur
forhallandet kommer att bedomas i praxis. Problemet fér en mottagare &r att
det inte & denne som védjer vilken signatur som skall anvandas. Han kan
forvisso vélja att inga avtal, gora affarer med, eller vad det nu rér sig om,
endast med motparter som anvander signaturer som faler under LKS
tillampning. Detta begransar emellertid mdjliga kontakter och kan inte
jamfdras med ett fritt val av signatur. Trots detta anser jag att valda |Gsning
a bra, en viss valfrihet for mottagare ger det fortfarande och for
undertecknare &r det fritt val som géller. Hur ansvaret kommer att bedémas i
praxis kommer sedan dutligen att avgora om det blir nagon stérre skillnad
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mellan av lagen omfattade certifikat eller ¢ och sdledes om en utvidgning av
lagen far ndgon namnvard effekt.

Oavsett vilken sakerhetsniva som véljs och oavsett om ansvar dléggsi praxis
kan en utfardare alltid gora ett forbehdll i certifikatet och pa det sattet undga
skadestandsansvar. Frégan & da naturligtvis hur pass anvant certifikatet
kommer att bli da det kanske inte inger det basta fortroendet att reservera sig
mot eventuella skadestand. Men som jag ofta &erkommit fill,
anvandningsomradet och det pris anvandaren kan tanka sig att betala lar
styra. Det enda man med sdkerhet kan sdga & att det for utfardarna,
underkastade LKS €eller g, ar bast att vinnldgga sig om goda rutiner for att
undga vad som kan betraktas som ett culpost beteende och darmed risk for
skadestandsansvar.
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Bilaga A

Fordlag till lag om kvalificerade el ektroniska signaturer

Allman bestammelse

1 § Syftet med dennalag &r att underlé&tta anvandningen av elektroniska
signaturer, genom bestammelser om sékra anordningar for signatur-
framstélIning, om kvalificerade certifikat for elektroniska signaturer och
om utférdande av sadana certifikat.

Lagen gdller sddana certifikatutfardare som &r etableradei Sverige och
som utférdar kvalificerade certifikat till allmanheten.

Definitioner

2 81 lagen avses med

elektronisk signatur: datai elektronisk form som &r fogade till eller
logiskt knutna till andra elektroniska data och som anvands for att
kontrollera att innehallet harror fran den som framstar som utstéllare och
att det inte har forvanskats,

avancerad elektronisk signatur: elektronisk signatur som

a) & knuten uteslutande till en undertecknare,

b) gor det mgjligt att identifiera undertecknaren,

c) & skapad med hjdpmedel som endast undertecknaren kontrollerar,
och

d) & knuten till andra elektroniska data pa ett sadant sétt att forvansk-ningar
av dessa data kan upptéackas,

kvalificerad elektronisk signatur: avancerad elektronisk signatur som
& baserad paett kvalificerat certifikat och som &r skapad av en saker
anordning for signaturframstalining,

undertecknare: fysisk person som behdrigen innehar en anordning for
signaturframstalining,

signaturframstallningsdata: unika data, sdsom koder eller hemliga
krypteringsnycklar, som anvénds for att skapa en elektronisk signatur,
anordning for signaturframstallning: maskin- eller programvara for
anvandning av signaturframstéllningsdata,

saker anordning for signaturframstallning: anordning for signatur-
framstalning som uppfyller kraveni 3 §,

signaturverifieringsdata: data, sdsom koder eller 6ppna krypte-ringsnycklar,
som anvands for att verifieraen elektronisk signatur,

certifikat: intygi elektronisk form som kopplar ihop signatur-
verifieringsdata med en undertecknare och bekréftar dennes identitet,
kvalificerat certifikat: certifikat som uppfyller kraveni 6 eller 7 §,
certifikatutfardare: den som utfardar certifikat eller som garanterar att
nagon annans certifikat uppfyller vissakrav.

Sakra anordningar for signaturframstallning
3 8§ En anordning for signaturframstalining som anges vara saker skall
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sakerstélla att signaturen &r tillfredsstéllande skyddad mot forfal skning.
Anordningen skall aven sékerstélla att signaturframstéllningsdata

1. i praktiken kan férekomma endast en gang,

2. med rimlig sakerhet inte kan hérledas, och

3. paett tillfredsstallande sétt kan skyddas av den behdrige undertecknaren,
sA att andrainte kan komma &t eller anvanda dem.

Anordningen far inte forandra de uppgifter som skall signeras
elektroniskt eller hindra att de presenteras for undertecknaren fore den

el ektroniska signeringen.

4 § Kraven i 3 § paen siker anordning for signaturframstallning skall
anses uppfyllda for sddan maskin- eller programvara som Gverensstammer
med s&dana standarder for produkter for elektroniska signaturer

som Europei ska gemenskapernas kommission faststéllt och offentliggjort
referensnummer till i Europeiska gemenskapernas officiellatidning.

5 § En anordning som anges vara en sdker anordning for signatur-
framstallning far ddppas ut pa marknaden eller anvandas for att skapa en
kvalificerad elektronisk signatur endast om den uppfyller kraveni 3 8. En
provning av om kraven & uppfyllda skall goras av ett organ som anmalts
for detta andamal enligt lagen (1992:1119) om teknisk kontroll.

Med en prévning enligt forsta stycket likstélls en provning av ett organ
som anmadlts for samma andamal av en annan stat inom Europeiska
ekonomiska samarbetsomradet.

Kvalificerade certifikat

6 8 For att ett certifikat skall fakallas kvalificerat skall det vara utfardat
for visstid av en certifikatutfardare, som uppfyller kraven i 9-12 88 och
foreskrifter meddelade med stod av 13 §, samt innehdlla

1. uppgift om att det utfardats som ett kvalificerat certifikat,

2. certifikatutfardarens namn och adress samt uppgift om etableringsland,
3. undertecknarens namn eller pseudonym med uppgift om att det & en
pseudonym,

4. sarskilda uppgifter om undertecknaren, om de & relevanta for andamalet
med certifikatet,

5. signaturverifieringsdata som motsvarar de signaturframstal|ningsdata
som undertecknaren vid tidpunkten for utférdandet har kontroll éver,

6. uppgift om certifikatets giltighetstid,

7. certifikatets identifieringskod,

8. certifikatutfardarens avancerade elektroniska signatur eller en elektronisk
signatur med motsvarande sakerhetsniva, och

9. uppgift om eventuella begransningar av certifikatets anvandningsomrade
eller av véardet pa de transaktioner for vilka certifikatet kan

anvandas (transaktionsbel opp).

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela narmare foreskrifter om krav enligt forsta stycket.

7 8 Om ett certifikat som uppfyller kraveni 6 § forsta stycket 1-9
utfardats av en certifikatutfardare som inte & etablerad i Sverige skall
certifikatet anses kvalificerat om

1. certifikatutfardaren &r etablerad i en annan stat inom Europeiska
ekonomiska samarbetsomradet och dar far utfarda kvalificerade
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certifikat,

2. certifikatutfardaren uppfyller krav som motsvarar dem som angesii
9-12 88§ och foreskrifter meddelade med stéd av 13 § och &r ackrediterad
i en annan stat inom Europei ska ekonomiska samarbetsomradet, eller

3. certifikatet garanteras vara kvalificerat av en certifikatutfardare som
avsesi 1 elleri 6 8§ forsta stycket.

Utfardande av kvalificerade certifikat

8 8 En certifikatutfardare som avser att utférda kvalificerade certifikat
till allmanheten &r skyldig att anméla detta hos den myndighet som
regeringen bestammer (tillsynsmyndigheten) innan verksamheten
paborjas.

9 § En certifikatutfardare som utfardar kvalificerade certifikat till
allménheten skall bedriva verksamheten tillforlitligt och

1. ha persona med tillrécklig kompetens och erfarenhet fér verk-samheten,
sarskilt vad avser ledning, teknik och sékerhetsrutiner,

2. anvanda sadana rutiner for administration och ledning som uppfyller
erkénda standarder,

3. anvanda pdlitliga system och produkter som &r skyddade mot
andringar och setill att teknisk och kryptografisk sakerhet upprétthalls,
4. forfoga dver tillréckliga ekonomiska medel for att kunna bedriva
verksamheten enligt denna lag och béra risken for skadestandsskyldighet,
5. ha s&krarutiner for identitetskontroll av de undertecknare som
kvalificerade certifikat utfardastill,

6. forfoga Gver ett snabbt och sdkert system for registrering och

omedel bar dterkallelse av kvalificerade certifikat, och

7. vidta agarder mot forfalskning av kvalificerade certifikat och i fore-
kommande fall setill att framstéllandet av signaturframstéllningsdata
sker konfidentiellt.

Kraven i forsta stycket 3 skall anses uppfylldafor sddan maskin- eller
programvara som overensstammer med sadana standarder for produkter
for elektroniska signaturer som Europei ska gemenskapernas kommission
faststallt och offentliggjort referensnummer till i Europei ska gemen-
skapernas officiellatidning.

10 8 En certifikatutfardare som utféardar kvalificerade certifikat till
almanheten skall

1. omedelbart &terkalla ett certifikat nar undertecknaren begar det eller
nér det annars finns anledning till det,

2. sakerstélla att exakt tidpunkt kan anges for utfardande och dter-kallelse
av certifikat, och

3. sdkerstdlla att av utfardaren framstéllda signaturframstal | ningsdata
och signaturverifieringsdata kan anvandas som komplement till varandra.
11 § En certifikatutfardare som utféardar kvalificerade certifikat till
allmanheten skall bevara all relevant information om certifikaten under
den tid som & motiverad med hansyn till typen av certifikat och 6vriga
omstandigheter. Certifikatutfardaren skall &ven anvandatillforlitliga
system for lagring av kvalificerade certifikat i verifierbar form, sa att

1. endast behdriga personer kan goratilléagg och andringar,
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2. uppgifternas akthet kan kontrolleras,

3. certifikaten &r offentligt tillgangliga endast nér innehavarna av
certifikaten har [amnat sitt samtycke, och

4. tekniska forandringar som aventyrar sakerhetskraven framgér for

den som handhar systemet.

Certifikatutfardaren far inte lagra eller kopiera signaturframstalningsdata.
12 § Innan en certifikatutfardare ingdr avtal om att utfarda ett kvalificerat
certifikat skall certifikatutfardaren skriftligen och pa ett attbegripligt
sprak informera motparten om

1. begransningar och andravillkor fér anvandning av certifikatet,

2. frivillig ackreditering eller certifiering som avsesi lagen

(1992:1119) om teknisk kontroll, och

3. forfaranden for klagomd och avgorande av tvister.

Informationen enligt forsta stycket far Gverforas el ektroniskt.
Informationen skall goras tillganglig ocksa for annan som &r beroende

av certifikatet och som begér att fa den.

13 8§ Regeringen €eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far utfarda narmare bestammelser om krav enligt 9-12 88.

Skadestand

14 § En certifikatutfardare som till almanheten utférdar certifikat som
anges vara kvalificerade skall ersitta den skada som asamkats den som
forlitat sig pa certifikatet, om skadan uppkommit genom att

1. certifikatutfardaren inte har uppfyllt kraveni 10 §,

2. certifikatet inte uppfyller kraveni 6 8 forsta stycket, eller

3. certifikatet vid utféardandet innehdll felaktiga uppgifter.
Certifikatutfardaren ar dock inte skyldig att betala erséttning om
utfardaren kan visa att skadan inte har orsakats av vards shet hos
utfardaren galv. Certifikatutfardaren &r inte heller erséttningsskyldig for
en skada som harror fran att ett kvalificerat certifikat anvantsi strid med
begransningar som géller anvandningsomrade eller transaktionsbel opp
och som tydligt angettsi certifikatet.

Vad som sdgsi forsta stycket 2 och 3 samt i andra stycket géller aven

en certifikatutférdare som garanterar att en annan certifikatutfardares
certifikat & kvalificerade.

15 § Avtalsvillkor som i jamforelse med 14 § &r till nackdel fér den som
forlitar sig pa certifikatet & utan verkan mot denne.

Behandling av personuppgifter

16 8§ En certifikatutfardare som utfardar certifikat till allménheten far
inhamta personuppgifter endast direkt fran den som uppgifterna avser
eller med dennes uttryckliga samtycke och endast i den utstréckning som
& nodvandig for att utfarda eller uppréatthalla ett certifikat. Uppgifterna
far inte samlasin eller behandlas for andra andamdl utan uttryckligt
samtycke fran den som uppgifterna avser.

Kvalificerade elektroniska signaturer
17 8§ Om det i lag eller annan forfattning stélls krav pa egenhandig
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underskrift eller motsvarande och om det &r tillatet att uppfylla kravet
med el ektroniska medel, skall en kvalificerad elektronisk signatur anses
uppfyllakravet. Vid kommunikation med eller mellan myndigheter kan
dock anvandningen av elektroniska signaturer vara forenad med
ytterligare krav.

Tillsyn

18 § Tillsynsmyndigheten skall hatillsyn 6ver efterlevnaden av denna
lag och foreskrifter som har utférdats med stod av lagen.
Tillsynsmyndigheten skall fora och ge offentlighet at en forteckning
over certifikatutfardare som anmalt sig enligt 8 8 och som enligt denna
lag far utfarda kvalificerade certifikat.

19 § Tillsynsmyndigheten har rétt att pa begaran fa de upplysningar och
tadel av de handlingar som behdvs for tillsynen.

Tillsynsmyndigheten har ocksarétt att fatilltrade till omraden, lokaler
och andra utrymmen, dock inte bostader, dar verksamhet som star under
tillsyn bedrivs.

Tillsynsmyndigheten har rétt att fa bitréde av kronofogdemyndigheten
for tillsyn enligt forsta och andra styckena.

20 § Tillsynsmyndigheten far meddela de forelagganden och forbud som
behtvs for efterlevnaden av dennalag eller av foreskrifter som meddel ats
med stéd av lagen.

Tillsynsmyndigheten far forelagga en certifikatutfardare, som till
allméanheten utfardar certifikat som anges vara kvalificerade, att helt eller
delvis upphtra med denna verksamhet, endast om mindre ingripande
atgarder visat sig vara verkningsl6sa. Myndigheten far besluta hur
verksamheten skall avvecklas.

21 § Forelagganden och férbud enligt denna lag far forenas med vite.

Avgifter

22 8§ Regeringen €eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far meddela foreskrifter om skyldighet for certifikatutfardare som
utfardar kvalificerade certifikat till allméanheten att betala avgift for
tillsynsmyndighetens verksamhet enligt dennalag.

Overklagande

23 8 Tillsynsmyndighetens beslut enligt dennalag eller enligt fore-skrifter
som meddelats med stod av lagen far dverklagas hos allman
forvaltningsdomstol.

Provningstillstand kravs vid dverklagande till kammarrétten.
Tillsynsmyndigheten far bestamma att beslut enligt dennalag skall

gédlla omedelbart.

1. Dennalag tréder i kraft den 1 januari 2001.

2. Certifikatutfardare som redan fore ikrafttradandet utfardar sddana
certifikat som medfér anmalningsplikt enligt 8 § behdver inte gora
anméalan fére den 1 februari 2001.

3. 15 §tillampasintei fraga om avtal som tréffats fore ikrafttradandet.
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