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Summary

On the 18" of June 2008 the Swedish parliament passed a new law and a
number of legal changes, which are commonly referred to as the FRA-law.
When the FRA-law comes into force Forsvarets radioanstalt will be able to
observe signals transferred by cable that passes the borders of Sweden, to
the benefit of Swedish foreign, security and defence policies and for survey
of other external threats towards the country. This means that Forsvarets
radioanstalt can monitor large portion of people’s communication, such as
e-mail, sms, internet traffic, chats, mobile phone calls and telephone calls.

The FRA-law is only part of the changes that have occurred in Swedish
process law in the 21st century, during which a large number of laws
extending the states possibilities to monitor individuals have been passed.
The police have for example been given possibilities to use bugging and
means of coercion for preventive causes. The background for these changes
can be found in problems that have received international attention in recent
years, where fears of external threats from non-governmental actors have
escalated since the terrorist attacks in the USA on the 11" of September
2001.

Well known politicians, scholars and high ranking officials have expressed
their support or criticism of the FRA-law, which has become one of the
most discussed Swedish laws in recent years. The law has been criticised for
not achieving the legal security standards declared in the praxis of the
European court of human rights, regarding articles 8 and 13. The criticism
against the FRA-law was intensified after the law was passed, which led to a
retreat by the Swedish government on the 25" of September 2008 when a
number of changes was presented that will improve the legal security of the
FRA-law.

The legal security is a basic foundation for the legal state and the democratic
society. The state does have great opportunities to restrict individuals’ rights
to privacy and correspondence if it can be regarded necessary in a
democratic society. It is a difficult adjustment since the legal security is
central to prevent the system to lead to misuse of power. The main aim of
the essay is to discuss the FRA-law and the proposed changes from a legal
security perspective, where Aleksander Peczenik’s definition of material
legal security together with Swedish law and praxis of the European court of
human rights are the foundations of the analysis. In the essay the origin of
the FRA-law is also discussed with a focus on how the aspects of legal
security have been regarded during the law making process. From the
analysis the conclusion can be drawn that the improvements of the legal
security probably means that the FRA-law can be considered acceptable
based on Swedish law and the praxis of the European court of human rights,
even though some basis for criticism from a legal security point of view still
remains.



Sammanfattning

Den 18 juni 2008 antog Sveriges riksdag en ny lag och ett antal
lagandringar, vilka tillsammans har fatt den informella benamningen FRA-
lagen. Efter att FRA-lagen trétt i kraft kommer Forsvarets radioanstalt att
kunna bedriva signalspaning i kabelburen trafik som passerar Sveriges
granser, till stod for svensk utrikes-, sékerhets- och forsvarspolitik samt i
ovrigt for kartlaggning av yttre hot mot landet. Det innebér att Forsvarets
radioanstalt kan avlyssna en stor del av manniskors kommunikation, sa som
e-post, sms, webbtrafik, chattar, mobilsamtal och telefonsamtal.

FRA-lagen ar dock bara en del av de férandringar som skett inom den
svenska processratten under 2000-talet, da det har tillkommit ett stort antal
lagar som utdkat statens 6vervakningsmojligheter éver enskilda individer.
Polisen har bland annat fatt mojligheter att anvanda sig av hemlig
rumsavlyssning samt tvangsmedel mot enskilda i preventivt syfte.
Bakgrunden till fordndringarna kan sokas i de problem som
uppmarksammats internationellt under senare ar, dar bland annat radslan for
yttre hot som hanfor sig till icke-statliga aktorer eskalerat sedan terrordaden
i USA den 11 september 2001.

Kénda politiker, forskare och hogt uppsatta tjansteméan har uttalat sitt stod
eller sin kritik mot FRA-lagen, som blivit en av de mest omdebatterade
svenska lagarna under senare ar. Lagen har bland annat blivit kritiserad for
att den inte uppnar den rattssakerhetsstandard som fastslagits i
Europadomstolens praxis, avseende artiklarna 8 och 13. Den kritiska
debatten kring FRA-lagen intensifierades efter att lagen antagits, vilket
slutligen ledde till att regeringen den 25 september 2008 tog ett steg tillbaka
och presenterade ett antal andringspunkter som skall géra FRA-lagen mer
rattsséker.

Rattssékerheten ar en grundlaggande forutsattning for rattstaten och det
demokratiska samhallet. Staten har dock stora mojligheter att inskréanka
individens rétt till privatliv och korrespondens om det kan anses nédvandigt
i ett demokratiskt samhalle. Det ar en svar avvagning eftersom
rattssakerheten ar central for att systemet inte skall leda till missbruk av
makten. Det 6vergripande syftet med uppsatsen &r att belysa den antagna
FRA-lagen och de foreslagna andringarna utifran ett
rattssakerhetsperspektiv, dar Aleksander Peczeniks materiella
rattssakerhetsbegrepp tillsammans med svensk lag och Europadomstolens
praxis utgor grunden for analysen. | uppsatsen belyses ocksa FRA-lagens
tillkomsthistoria, dar fokus ligger pa hur rattssakerhetsaspekten behandlats
under lagstiftningsprocessen. Av analysen kan slutsatsen dras att de
kommande forbattringarna av rattssakerhetsskyddet troligen innebar att
FRA-lagen kan anses godtagbar utifran svensk lag och Europadomstolens
praxis, dven om det fortfarande finns en del att anmérka pa utifran ett
rattssékerhetsperspektiv.



Forkortningar

BrB
Europakonventionen

FRA
FRA-lagen

JO
JK
RF
Signalspaningslagen

TF
YGL

Brottshalken.

Den europeiska konventionen angaende skydd
for de ménskliga réttigheterna och de
grundlaggande friheterna.

Forsvarets radioanstalt.

Sammanfattande beteckning pa en ny lag och ett
antal lagandringar som antogs av Sveriges
riksdag den 18 juni 2008. FRA-lagen omfattar
lagandringar i lagen (2000:130) om
forsvarsunderrattelseverksamhet, lagen
(2003:389) om elektronisk kommunikation och
sekretesslagen (1980:100) samt den nya lagen
om signalspaning i férsvarsunderrattelse-
verksamhet.

Justitieombudsmannen.

Justitiekanslern.

Regeringsformen.

Lagen om signalspaning i
forsvarsunderrattelseverksamhet, en del av det
betecknas som FRA-lagen (se ovan).
Tryckfrihetsférordningen.
Yttrandefrihetsgrundlagen.



1 Inledning

Vad hander nér en stat far tillgang till ett omfattande kontrollsystem dar
individen standigt vervakas? | George Orwells framtidsvision 1984 lever
huvudpersonen Winston Smith i ett dystopiskt London, dér han standigt &r
medveten om Storebrors vakande 6ga. Staten har tekniska mojligheter att
registrera hans innersta asikter eftersom kommunikationssektorn ar tekniskt
fullandad och totalstyrd. Romanen 1984 slutfordes sa tidigt som 1949 men
ar fortfarande mycket omdebatterad och aktuell. Med statens mojligheter
och makt att tekniskt kontrollera alla individer sdg Orwell framfor sig en
utveckling som han fruktade skulle drabba alla nationer. Under debatten
kring den séa kallade FRA-lagen har Orwells roman figurerat i flera
sammanhang, dar den setts som en spegling av det 6vervakningssamhalle
som vi kan vara pa vag emot.

Sommaren 2008 eskalerade den samhdlleliga debatten kring FRA-lagen i
samband med att den antogs av Sveriges riksdag. FRA-lagen ar den
informella benamningen pa en ny lag och ett antal lagandringar som
foreslogs av regeringen i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet. Den innebdr kortfattat att Forsvarets
radioanstalt (FRA) genom en ny lag och ett antal lagandringar ges rétt att
bedriva signalspaning i den kabelburna trafik som passerar Sveriges gréanser.
Lagen innebdr att en stor del av ménniskors kommunikation kan avlyssnas,
sa som e-post, sms, webbtrafik, chattar och telefonsamtal.

FRA-lagen ar dock bara en del av de stora fordndringar som skett inom den
svenska processratten under 2000-talet, da det har tillkommit ett stort antal
lagar som utdkat statens 6vervakningsmojligheter éver enskilda individer.
Bakgrunden till fordndringarna kan sokas i de problem som
uppmarksammats internationellt under senare ar. Radslan for yttre hot som
hanfor sig till icke-statliga aktorer har t.ex. eskalerat sedan terrordaden i
USA den 11 september 2001. Pa senare tid har ocksa hotet fran ost blivit ett
stort samtalsamne, da den spanda stamningen i Kaukasus ledde till att
Ryssland anfoll Georgien i bérjan av augusti 2008. Utvecklingen av
informationstekniken har aven lett till att det svenska samhéllet r sarbart pa
ett annat satt an tidigare.

Kénda politiker, forskare och hogt uppsatta tjansteméan har uttalat sitt stod
eller sin kritik av lagen. Sten Tolgfors, Sveriges nuvarande forsvarsminister,
har uttalat att det varken &r mer eller mindre integritetskrankande att ha
signalspaning i etern, det vill sdga i luften, &n i kabel. | bagge fallen behdvs
samma fortydligande av regelverket och samma integritetsskydd eftersom
det tidigare har forelegat en oreglerad situation for signalspaning i luften.*
Ingvar Akesson, generaldirektor for FRA, har anfort att FRA-debatten till

1'S. Tolgfors, FRA spanar inte pa enskilda svenskar, Svenska Dagbladet, 080728.



stor del baserats pa felaktigheter och missforstand om den verksamhet FRA
bedriver och om den nya FRA-lagen.?

Den kritik som framforts har framst handlat om att FRA-lagen utgor ett
allvarligt ingrepp i den personliga integriteten och att den bryter mot
Europakonventionen. Den svenska ideella organisationen Centrum for
rattvisa lamnade in ett klagomal till Europadomstolen den 14 juli 2008. Déar
begardes att domstolen skall préva om FRA-lagen klarar
Europakonventionens krav nér det galler skyddet for den personliga
integriteten enligt artikel 8 och ratt for enskilda som blivit 6vervakade att fa
sina fall rattsligt prévade enligt artikel 13. Aven Amnesty International och
Svenska Helsingforskommittén har framfort asikter om att FRA-lagen
bryter mot Europakonventionen.®

Lagen har &ven Kritiserats for att den urholkar bestammelser i
Yttrandefrihetsgrundlagen och Tryckfrihetsférordningen.
Tidningsutgivarna, Svenska Journalistforbundet och European Federation of
Journalists har framfort skarp kritik mot FRA-lagen som de menar strider
mot grundlagens kallskydd och meddelarfrihet.* Forskaren Robin L6f har
anmalt FRA-lagen till EU-kommissionen, da han menar att den strider emot
den fria rorligheten, eftersom en utlandsk advokat inte kan kommunicera
med en klient i Sverige utan att riskera avlyssning. Hans uppfattning delas
av professor UIf Bernitz.> Aven allmanheten har uttryckt ett stort missndje
bland annat genom den skarpa kritik som uttryckts i demonstrationer och
over Internet.®

FRA-lagen kan sammanfattningsvis ségas hora till en av de mest
omdebatterade svenska lagarna under senare ar. Den omfattande kritiken
ledde till att regeringen den 25 september 2008 tvingades ta ett steg tillbaka
och presentera ett stort antal andringspunkter som skall géra FRA-lagen mer
rattsséker. En mer utforlig redogdrelse vantas komma i en proposition
senare under aret.’

Det &r mahanda latt att mala upp skrammande framtidsscenarion i Orwells
anda sa fort statens 6vervakningsmajligheter utokas. Dock finns det stora
mojligheter for en stat att inskrénka individens rétt till privatliv och

2 1. Akesson, FRA kan inte spana pa folket, Svenska Dagbladet, 080629.

3 Amnesty International, Kommentarer avseende ’FRA-lagen”, september 2008 och
Svenska Helsingforskommittén for Ménskliga rattigheter, FRA-forslagen bér omarbetas,
080716.

* B. Ewenfeldt m.fl., Stora mediehus kan avlyssnas av FRA, Dagens Nyheter,080617 och
European Federation of Journalists, EFJ Condemns Surveillance Law in Sweden, 080619.
* TT ”FRA-lagen strider mot EU-ratten””, Svenska Dagbladet, 080813 och S. Jacobsson,
FRA-lagen anmals till EU-kommissionen, Dagens Nyheter 080813.

6 T. Olsson, Bloggosfaren i uppror éver FRA-lag, Svenska Dagbladet, 080613, A. Hernadi,
FRA-protester utanfor riksdagen, Svenska Dagbladet, 080618 och A. Aberg, Bloggarna
leder striden mot FRA-lag, Dagens Nyheter, 080614.

! Regeringens hemsida, Alliansen enig om stérkt integritet, tydligare reglering och
forbattrad kontroll i kompletteringar till signalspaningslagen, publicerad 080925 och

T. Nandorf, Helomvandning fér regeringen, Dagens Nyheter, 080926.
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korrespondens nér det ar nddvandigt i ett demokratiskt samhalle. Det
handlar om en svar avvagning mellan intrdnget i den enskildes fri- och
rattigheter och den nytta for Sverige som signalspaningsméjligheterna
medfor. Pa grund av amnets aktuella karaktar finns det fa vetenskapliga
analyser av lagen, vilket torde gora en djupare rattssdkerhetsanalys
intressant.

1.1 Syfte och fragestallningar

FRA-lagen har, som jag inledningsvis askadliggjort, blivit mycket
omdebatterad. Det 6vergripande syftet med uppsatsen ar att belysa den
antagna FRA-lagen utifran ett rattssakerhetsperspektiv, dar Aleksander
Peczeniks materiella rattssékerhetsbegrepp tillsammans med svensk lag och
Europadomstolens praxis utgor grunden for analysen. Peczenik utgar fran
ett materiellt rattsakerhetsbegrepp som innebér att besluten till foljd av
rattsnormerna i hdg grad skall vara forutsebara, samtidigt som de i hég grad
skall vara etiskt godtagbara. Lagens tillkomsthistoria kommer ocksa att gas
igenom, dar fokus ligger pa hur rattssékerhetsaspekten behandlats.

Med FRA-lagen avses i detta arbete en ny lag och ett antal lagandringar
angaende signalspaningsverksamhet som antogs av Sveriges riksdag den 18
juni 2008 pa forslag av regeringen i propositionen 2006/07:63 En anpassad
forsvarsunderrattelseverksamhet. De lagar som &ndrats &r lagen (2000:130)
om forsvarsunderrattelseverksamhet, lagen (2003:389) om elektronisk
kommunikation och sekretesslagen (1980:100). Lag om signalspaning i
forsvarsunderrattelseverksamhet (signalspaningslagen) ar namnet pa den
nya lag som riksdagen beslutade skulle trada i kraft den 1 januari 2009
samtidigt med andringarna i de andra lagarna. Som ndmnts i inledningen,
avser dock regeringen att aterkomma med forandringar i FRA-lagen senare
under aret, vilket lar medfora att FRA-lagen inte trader i kraft forran tidigast
hosten 2009. Jag har valt att anvanda mig av begreppet FRA-lagen eftersom
det har blivit ett vedertaget uttryck bade bland forskare och bland
allmanheten. Nar jag asyftar specifika bestimmelser i en av de lagar som
utgdr FRA-lagen, hanvisar jag dock till berdrd lag.

De centrala fragestallningarna i framstéllningen ar:

e Hur har réttssékerhetsaspekten behandlats under FRA-lagens
tillkomsthistoria?

e Vilken kritik kan riktas mot FRA-lagen utifran ett
rattssakerhetsperspektiv?®

8 | denna frdga kommer jag att kritiskt analysera FRA-lagen s& som den antogs av riksdagen
den 18 juni 2008 samt de forstarkningar av réttssékerheten som regeringen framforde den
25 september 2008.


http://sv.wikipedia.org/wiki/1_januari
http://sv.wikipedia.org/wiki/2009

1.2 Teori

Eftersom jag avser att analysera lagen ur ett rattssakerhetsperspektiv sa
maste begreppet rattssakerhet forst definieras. Rattssakerhet ar en
forutsattning for att en stat skall kunna kallas en réttsstat. Rattsstatsidealet
forutsatter att rattsreglerna har ett sadant innehall att individen inte endast
skyddas mot laglost vald, utan dven mot sjalva skyddsorganisationen —
staten.? Det ryms dock inte ndgon definition av begreppet rattssakerhet i
svensk lag och i doktrinen ges begreppet till viss del olika innebdrd.
Rattssékerhetsbegreppet anses ofta omfatta ett férutsebarhetskrav i den
mening att rattsskipning och myndighetsutdvning i en demokratisk rattsstat
maste vara forutsebar med stod av rattsreglerna. Detta forefaller man vara
6verens om i doktrinen. Det tycks dock vara mer omtvistat vad som krévs
utover forutsebarhet och om réttssakerhetsbegreppet skall indelas i en
formell respektive materiell del. Den formella réattssdkerheten betecknar
oftast den traditionella rattssakerheten, en réttviseaspekt som foljer av
forutsebarhetsprincipen. Den materiella rattsékerheten tycks innebéra att
rattstillampningen skall vara etiskt godtagbar, vilket ar mer omdiskuterat.*°

Nils Jareborg menar att rattssdkerhetsbegreppet innebar sakerhet i
rattsordningen och sékerhet mot réttsordningen. Intressen som hévdas falla
in under materiell rattssakerhet skyddas redan av det som kallas formell
rattssakerhet.'* Han menar vidare att om man godtar att det kan finnas
moraliskt "dalig” juridisk ratt, ar det inget absurt att rattssékerhet kan
innebdra att det ar forutsebart att man av staten behandlas pa ett séatt som
inte & moraliskt godtagbart.*?

Claes Beyer framfor Sveriges advokatsamfunds syn pa rattssakerhet.
Rattssakerheten innebér att krav stalls pa myndigheter att i sin
verksamhetsutévning erbjuda den enskilde trygghet genom bl.a.
overklagandemséjligheter.* Han menar att begreppet rattssakerhet innebar
en trygghet for den enskilde och att det ar formkravet som ar det vésentliga i
begreppet. Tryggheten innebdar att det l1aggs en marginal mellan den enskilde
och staten, dar vissa livsvarden inryms. Beyer menar vidare att det tycks
finnas ett samband mellan de livsvarden som skyddas av de manskliga
rattigheterna och manga av de krav rattsakerheten stéller, dar
forutsebarheten &r ett av dessa livsvarden.**

% A. Peczenik, Vad &r ratt?, 1995, s. 51.

19°5e A. af Trampe, Demokratiuppfattning och individens rattsskydd, SvJT 1987, s. 95 ff.,
H-G. Axberger, Eko-brott, eko-lagar och eko-domstolar, 1988, s. 142, A. Frandberg, Om
rattssakerhet, JT 200-01, s. 269 ff., N. Jareborg, Straffideologiska fragment, 1992, s. 80 ff.,
A. Peczenik, a.a., s. 90, J. Zila Om réattssakerhet, SvJT 1990, s. 297 ff.

1'N. Jareborg, a.a., s. 80.

12N, Jareborg, a.a. s. 90.

13 Beyer, Rattssakerhet - en formsak, JT 1990-91, s. 393 f.

14 Beyer, a.a. s. 395.



Enligt Aleksander Peczenik anses det véasentliga innehallet i
rattssakerhetsbegreppet innefatta ett forutsebarhetskrav.™ Al
myndighetsutdvning skall ske inom rattens ram, eftersom det &r viktigt att
maktutdvningen ar forutsebar och inte godtycklig. Maktutdvningen i en
rattsstat uppvisar enligt Peczenik en hog grad av forutsebarhet endast om
rattsreglerna ar tillrackligt exakta och generella eftersom réttstaten
kannetecknas av att maktutévningen i hog grad foljer rattsreglerna.
Rattsreglerna skall pa ett tillrackligt satt d&ven aterspegla idealet om likhet
infor lagen.™

Forutsebarheten &r vidare storre desto ldangsammare reglernas
forandringstakt ar. Peczenik menar har att reglerna i en rattstat maste vara sa
pass stabila att de ger medborgarna en fast ram inom vilken de kan planera
sina handlingar. Saval rattsreglerna som praxis skall i hog grad vara
tillgangliga for alla i en rattstat. Sekretess &r ett undantag, Oppenhet en
huvudregel. Han anger vidare att forutsebarheten &r storre ju fler statliga
beslut som bestdms av sadana regler. Den oavhangighet & som domstolarna
atnjuter paverkar vidare forutsebarheten. Peczenik tycks har utga fran att det
skall finnas méjligheter till rattslig prévning av myndighetsbeslut.’

De grundlédggande vardena bakom rattssakerheten &r enligt Peczenik
etiska.'® Den pa lagen baserade forutsebarheten méaste darfor jamkas
samman med etiska varden, som ytterst sett beror pa vad som &r gott for
manniskor. Enligt Peczenik innebar materiell rattsséakerhet att beslut som
innebér rattsskipning eller myndighetsutdvning skall vara rimligt
forutsebara med stdd av lagen och férenade med ett hansynstagande till
andra varden pa ett fornuftigt satt. Materiell rattssakerhet ar saledes
avvagningens resultat.”® Ett rattsakerhetsbegrepp som enbart hanfor sig till
forutsebarheten blir absurd, om man exempelvis beaktar att judarna mycket
val kunde forutsaga att de skulle komma att forfoljas i Hitlertyskland och da
kan anses ha atnjutit rattssakerhet. | ett idealsamhalle medfér den formella
rattssékerheten den materiella, men eftersom vi inte lever i ett idealsamhélle
behéver vi garantera den materiella rattssékerheten genom en kompromiss
mellan forutsebarhet och hansynstagande till etiska varden.?

For att kunna dra nagra slutsatser i detta arbete om vilka problem som kan
uppsta ur rattssakerhetssynpunkt har jag valt att anvanda mig av Peczeniks
teori, eftersom jag anser att han har en val utvecklad begreppsdefinition som
aven inkluderar etiska 6vervaganden. Jag anser, precis som Peczenik, att det
inte racker med det formella kravet pa forutsebarhet utan det maste goras en
avvagning i det aktuella fallet sa att inte tillampningen sker pa ett satt som
framstar som oetiskt. Min avsikt dr dock inte att féra en djupare etisk
diskussion. Det ar mycket svart att faststalla vad som &r att anse som

15 peczenik, a.a., s. 89.

18 peczenik, a.a., s. 50 ff.
17 peczenik, a.a., s. 53- ff.
18 peczenik, a.a., s. 92.

19 peczenik, a.a. s. 91 ff.
2 Peczenik, a.a. s. 97 f.



rattssakert nar man blandar in normer som inte finns stadgade i lag, utan
som baseras pa vad som ar gott for manniskor. Detta dr ocksa nagot som
Beyer har problematiserat. Jag kommer darfor att begransa mig till de
manskliga rattigheter som finns i svensk lag som utgangspunkt for vad som
ar gott for manniskor, vilket ar naraliggande med bade Beyers och
Peczeniks resonemang.®* Eftersom de manskliga fri- och rattigheter som jag
utgar fran ar stadgade i svensk grundlag eller har en sarstallning i svensk
lag, kan man ocksa placera dessa bestammelser inom det formella
rattssakerhetshegreppet eftersom forutsebarheten paverkas av om lagarna
foljs.

1.3 Metod och material

Vid beskrivningen av regleringen kring FRA-lagen har jag anvant mig av
kvalitativ rattsvetenskaplig metod, som &r nagot vidare dn den traditionella
rattskallelaran (dar lag, lagforarbeten rattspraxis och doktrin i nu namnd
ordning brukar utgora réttskallorna) och den juridiska metoden.
Anledningen till att jag valt rattsvetenskaplig metod har sin grund i att den
omfattar manga aspekter, sa som tekniken att urskilja vilka fakta som &r
relevanta och faktas relation till rattskallorna. Aven andra metoder sd som
komparativ metod och insikter fran andra vetenskaper som rattsfilosofi
inkluderas.? | detta arbete &terfinns vissa komparativa inslag samt
begreppsdefinitioner som baseras pa en réttsfilosofisk grund. Den del av
analysen som behandlar rattssakerhetsskyddet i FRA-lagen ar uppbyggd
efter grundlédggande varden i Aleksanders Peczeniks rattssakerhetshbegrepp.
For att ge dessa varden mer substans, tillampar jag de relevanta ménskliga
rattigheter som stadgats i svensk ratt samt praxis fran Europadomstolen.

Materialet utgors av de traditionella réttskallorna, tillsammans med
Europadomstolens praxis samt artiklar av relevant betydelse for amnet, aven
om dessa artiklar inte hor till juridisk doktrin. Jag kommer framst att
analysera de forslag som angavs i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet, men dven de nya forslag som regeringen
presenterade i september 2008 kommer att behandlas utifran den
information som finns att tillga vid uppsatsens skrivande. De nya forslagen
kommer framover att presenteras i en proposition, vilket naturligtvis ar en
forutsattning for en djupare granskning an den som presenteras i detta
arbete.

Valet att anvanda artiklar som hor till den allménna debatten om FRA-lagen
innebar att materialet maste granskas kallkritiskt. Avseende sjalva
rattssakerhetsanalysen av lagtexten baseras undersékningen huvudsakligen
pa traditionellt juridiskt material. Forarbetena ar forvisso politiska, men ar
naturligtvis palitliga kallor for lagtextens innehall. Flera valmeriterade

L A, Peczenik, a.a. s. 60 f. och C. Beyer, a.a., s. 395.
22 C. Sandgren, Réttsvetenskap for uppsatsforfattare, 2007, s. 37 ff.
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forskare, politiker och tjansteman har anvént sig av dagstidningarnas
debattsidor for att uttrycka sina asikter, vilket ar intressant for beskrivningen
av kontexten kring FRA-lagen. Dessa texter kan sjalvfallet vara styrda av
vissa intressen eller varderingar. Ovriga tidningsartiklar som ror
samhallsdebatten anvands endast ytligt for att ge ldsaren en orientering om
vad som hént, men viss kéllkritik kan &ven riktas mot dessa. Antalet artiklar
och debattinlagg som producerats om FRA-lagen &r stort och
svaroverskadligt, darfor har jag begransat mig till artiklar i svensk dagspress
som jag funnit intressanta utifran uppsatsens syfte.

1.4 Disposition

Uppsatsens syfte, fragestallningar, teori, metod och material redogors for i
kapitel ett. Kapitel tva behandlar lagstiftningsprocessen kring FRA-lagen.
Kapitlet inleds med en beskrivning av de utredningar som foregick
propositionen (avsnitt 2.1). Efter det kommer en redogérelse for den kritik
remissinstanserna riktade mot propositionen (avsnitt 2.2) samt
beslutsgangen i riksdagen (avsnitt 2.3). Darefter placeras FRA-lagen i ett
storre sammanhang, vilket innebar att FRA-lagen kommer att belysas dels
utifran den forandrade hotbild som medfort ett stort antal forandringar for
svensk réatt i allmanhet och for olika dvervakningslagar i synnerhet och dels
utifran sin egen historiska kontext (avsnitt 2.4).

| det tredje kapitlet behandlas sjadlva FRA-lagen. Inledningsvis skildras hur
signalspaning for narvarande bedrivs och tidigare har bedrivits samt vad
som avses med den nya “teknikneutrala” signalspaning som FRA-lagen
medfor (avsnitt 3.1). Efter det beskrivs det andrade signalspaningsmandatet
for Forsvarets radioanstalt samt signalspaningslagens regler om inriktning,
tillstand, inhamtning och kontroll enligt propositionen (2006/07:63) En
anpassad forsvarsunderrattelseverksamhet (avsnitt 3.2). | avsnitt 3.3
kommer en kort redogdrelse for skillnaderna i rattssakerhetsskydd mellan
promemorian Ds 2005:30 och propositionen 2006/07:63. Darefter
presenteras de kommande forandringar av FRA-lagen som vi har att vanta
langre fram under éret (avsnitt 3.4). Har behandlas bade de forandringar
som riksdagen krévde nar den antog FRA-lagen den 18 juni 2008 samt de
ytterligare réttssakerhetsskydd som regeringen presenterade den 25
september samma ar. | avsnitt 3.5 skildras sedan kortfattat hur signalspaning
reglerats i andra jamforbara lander.

Det néstfdljande kapitlet skildrar de centrala regler som ror
rattssakerhetsskyddet i Sverige. FoOrst presenteras Europakonventionen,
inklusive relevant rattspraxis fran Europadomstolen. En grundlig
genomgang gors av artikel 8 (ratten till respekt for privat- och familjeliv) i
avsnitt 4.1. Artikel 13 (ratten till ett effektivt rattsmedel) redovisas sedan i
avsnitt 4.2. Darefter redogors i avsnitt 4.3-4.4 for relevanta delar av svensk
grundlag dar 2 kap. RF star i fokus, men dven meddelarfriheten i TF och
YGL kommer att berdras.
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Min analys ar slutligen placerad i kapitel fem, dar mina reflektioner kring
rattssakerhetens behandling i lagstiftningsprocessen presenteras i avsnitt 5.1
och min analys av den kritik som kan riktas mot FRA-lagen presenteras i
avsnitt 5.2. Mina sammanfattande slutsatser presenteras avslutningsvis i
kapitel sex.

1.5 Avgransningar

Den naraliggande fragan om skyddet av den personliga integriteten kommer
att behandlas i den man det &r relevant for rattssakerhetsbegreppet. Vissa
regler som syftar till att skydda den personliga integriteten &r dessutom
lagreglerade och darfor ar de relevanta ur ett rattssédkerhetsperspektiv
eftersom forutsebarheten innebér att lagarna skall atféljas.

Som jag tidigare namnt kommer regeringens forslag till forbattringar av
rattssakerhetsskyddet enbart att behandlas i den man det & majligt med
tanke pa den knapphandiga information som fanns att tillga vid skrivandet
av denna uppsats.

Det komparativa inslagen ar forhallandevis kortfattade, eftersom det endast
har betydelse for mina slutsatser de lege ferenda och egentligen inte ligger
inom de centrala fragestallningarna.

De lagéndringar som FRA-lagen medfért i lagen (2003:389) om elektronisk
kommunikation och i sekretesslagen (1980:100) kommer inte att beroras i
uppsatsen, da de inte har relevans for uppsatsens fragestallningar.
Andringarna i lagen (2003:389) om elektronisk kommunikation berérde 6
kap. 19 a och 21 88. Dessa andringar ror operatorernas skyldighet att
Overfora signaler till samverkanspunkter samt tystnadsplikt. I sekretesslagen
(1980:100) har en ny paragraf tillkommit i 9 kap. 32 8. Denna paragraf
reglerar sekretessen och sekretesstiden hos Forsvarsmakten vid
underrattelseverksamhet samt hos Forsvarets Radioanstalts underréttelse-
och sékerhetsverksamhet.

Pa grund av det begransade utrymmet avser jag slutligen inte att undersoka
om FRA-lagen strider emot den fria rérligheten, dven om det kan ha
relevans for laglighetsbegreppet.
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2 Lagstiftningsprocessen

| detta kapitel kommer lagstiftningsprocessen att belysas, dér de utredningar
som foregick propositionen presenteras inledningsvis. Efter det kommer en
redogorelse av den kritik som remissinstanserna framfort samt en
beskrivning av hur lagen antogs i riksdagen. Den foéréandrade hotbild som
anses ligga till grund fér FRA-lagen och ett antal andra 6vervakningslagar
presenteras slutligen i de sista tva avsnitten.

2.1 Utredningar som foregick
propositionen

Regeringen bemyndigade den 6 september 2001 chefen for
Forsvarsdepartementet att tillkalla en sarskild utredare med uppgift att gora
en dversyn av verksamheten vid Férsvarets radioanstalt.?® Utredningen, som
tog namnet Utredningen om éversyn av Forsvarets radioanstalt,
Overlamnade i mars 2003 betdnkandet (SOU 2003:30) Forsvarets
radioanstalt — en 6versyn. Fragan om den rattsliga regleringen av FRA:s
verksamhet var dock enligt utredningen alltfor ssmmansatt och darfor ansag
man att den fragan skulle bli foremal for 6vervaganden i en annan separat
utredning.?!

Den 20 december 2001, nagra manader efter terrordaden mot World Trade
Center i USA, beslutade regeringen om direktiv till en sérskilt utredare som
bl.a. fick i uppdrag att kartlagga och analysera myndigheternas formaga att
forhindra, bek&mpa och i dvrigt hantera omfattande terroristattentat och
andra likartade extraordinra handelser i Sverige.” Utredningen, som tog
namnet 11 september-utredningen, presenterade sitt betankande (SOU
2003:32) Var beredskap efter den 11 september till Justitiedepartementet i
mars 2003, dér man bl.a. lamnade férslag som rérde lagen (2000:130) om
forsvarsunderrattelseverksamhet.?

Underréattelsedatautredningen ldamnade ungefar samtidigt in sitt betdnkande
(SOU 2003:34) Forsvarets underrattelseverksamhet och sakerhetstjanst
Integritet — Effektivitet i mars 2003, dar utredningen bl.a. lamnade forslag
om &ndring i Sekretesslagen.?’

Efter 11 septemberutredningen och Underrattelsedatautredningen
utarbetades promemorian (Ds 2005:30) En anpassad
forsvarsunderrattelseverksamhet inom Forsvarsdepartementet, dar utredaren

2 Fg 2001:03.

24 30U 2003:30, s. 14.
2 Dir. 2001:120, s. 1.

% 30U 2003:32, s. 42
2 30U 2003:34, s. 34.
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foreslog ett antal lagandringar och en ny lag i syfte att anpassa
forsvarsunderrattelseverksamheten till de véxande behoven av underrattelse
inom utrikes-, férsvars- och sakerhetspolitiken.?®

2.2 Stark kritik fran remissinstanserna

Leni Bjorklund, fore detta forsvarsminister, drev FRA-fragan i den gamla
socialdemokratiska regeringen. Thomas Bodstrom, som pa sin tid som
justitieminister fick utstd mycket kritik for sin positiva instéllning till
”buggning”, var uttalat kritisk till de forslag som framforts i promemorian
(Ds 2005:30) En anpassad forsvarsunderrattelseverksamhet.?
Promemorian fick ocksa hard kritik fran remissinstanserna och den
socialdemokratiska regeringen kunde inte enas. Lagforslaget placerades
darfor i en "politisk frysbox™ fram tills alliansregeringen tilltraddde hosten
2006, da fore detta forsvarsminister Mikael Odenberg borjade driva
fragan.®

Lagradsremissen mottes av samma kritiska reaktioner fran
remissinstanserna nér den skickades ut strax innan julhelgen i december
2006. Manga viktiga remissinstanser ansag fortfarande att det utvidgade
signalspaningsmandatet inte foljts av en tillrackligt skarp gransdragning
mellan militar och polisiar verksamhet.®* Sakerhetspolisen anférde bl.a. att
enskilda "kommer att utséttas for en betydligt mer omfattande 6vervakning
fran det allmannas sida om en parallell och delvis 6verlappande verksamhet

skapas istallet for att de befintliga verksamheterna forstarks”.

Ett flertal tunga remissinstanser ansag ocksa att lagforslagen inte uppfyllde
Europakonventionens krav pa rattsskyddsgarantier. Registernamnden
anforde exempelvis att det borde inforas en tillstandsgivning av en domstol
eller ett domstolsliknande organ dar tillstandsgivningen ocksa avser
sOkbegreppen, en rattslig efterhandskontroll av ett sjalvstandigt organ samt
tillgang till effektiva rattsmedel for de enskilda som anser sig ha blivit
utsatta for otilldtna ingrepp.®® Registernamnden menade att Sverige skulle

?8 Ds 2005:30, s. 37-43

%% Rapport, FRA - tre bokstaver som skakade Sverige, 080914,

%01, Arenander, Uteslutet att behalla kritiserad FRA-lag, Sveriges Radio, 080820, L.
Bergman, Spelet om FRA, Fokus, nr. 38, s. 28, G. Jonsson, ’Béddat for strid om
avlyssning”, Dagens Nyheter, 070503 och Rapport, FRA - tre bokstéver som skakade
Sverige, 080914.

%1 Se bl.a. remissvar fran Ekobrottsmyndigheten 051103 s. 1 ff., Forskningspolitiska
institutet vid Lunds universitet 051017 s. 3, Justitiedepartementet 061219 s. 4 f.,
Aklagarmyndigheten 051031, Rikspolisstyrelsen 051107 s. 1 f. samt Sakerhetspolisen
051102 s. 6 f.

%2 Remissvar fran Sakerhetspolisen 070104 s. 5.

 Se bl.a. remissvar frén Datainspektionen 070104 s. 1, Ekobrottsmyndigheten 070104 s. 1.
Forskningspolitiska institutet vid Lunds universitet 051017 s. 1f., Justitiedepartementet
061219 s. 1-4. Justitiekanslern 070104, Registerndmnden 070104 s. 1, Rikspolisstyrelsen
051107 s. 1, Rikspolisstyrelsen 070108 s. 1 samt Sakerhetspolisen 051102 s. 9-13.
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framst& som "ett skrackexempel” om férslagen genomfordes.>
Rikspolisstyrelsen ansag att forslagen tyder pa en skrammande brist pa
forstaelse for de krav i fraga om skydd for personlig integritet som féljer av
regeringsformen och Europakonventionen om skydd fér de grundlaggande
fri- och rattigheterna”.*

Justitiedepartementet skrev att den foreslagna signalspaningen “innebdr ett
integritetsintrang som saknar motstycke i ett internationellt perspektiv” och
att det var "helt frammande for vart statsskick™ att ge regeringen eller
Regeringskansliet de befogenheter som féreslogs i lagradsremissen.
Sékerhetspolisen menade att det var "fraga om en massiv telefonavlyssning”
och att forslaget innebar ”en krankning av enskilds integritet som vida
oOverstiger den krankning som forslagen om buggning och preventiva
tvangsmedel innebar”.3” Post- och telestyrelsen anférde att det ar en “stor
principiell skillnad mellan att avlyssna kommunikation i etern och i trad”
samt att krankningar av integriteten skall vara ett undantag och inte en
utgangspunkt.*®

Flera remissinstanser kritiserade bade promemorian och lagradsremissen for
att vara svarbegripliga och for att inte ge ett tillrackligt bra underlag for en
helhetsbeddmning. Aven lagforslagens tillkomstforfarande utsattes for
kritik. Sakerhetspolisen anforde ocksa att den bristande samordningen av
olika statliga utredningar medfor en risk for bristande rattssékerhet. 1T-
foretagen ansag att de samverkande effekterna pa bl.a. den personliga
integriteten blir oférutsagbara eftersom ingen avvégning mot andra
pagaende regleringsinitiativ rorande myndigheters tillgang till elektronisk
kommunikation genomforts. Flera remissinstanser ansag ocksa att
forandringarna var sa ingripande och har sddana konsekvenser for samhéllet
att ett lagforslag bor grundas pa en parlamentarisk versyn.

Tidningsutgivarna menade att lagforslaget star i uppenbar konflikt ned
bestammelserna i TF och YGL, eftersom det skulle kunna medfora att
anonymitetsskyddet bryts om ett samtal mellan en meddelare och journalist
spelas in. Upptagningen eller uppteckningen av samtalet &r dessutom ett
brott mot efterforskningsférbudet. Tidningsutgivarna anforde darfor att
lagforslaget maste legitimeras genom grundlagsandringar i TF och YGL for
att vara konstitutionellt gangbar.*°

Lagradet yttrade sig dver remissen i februari 2007 och anforde da att vissa
kompletteringar i den foreslagna lagen om signalspaning i

% Remissvar fran registernamnden 070104 s. 2.

% Remissvar frén Rikspolisstyrelsen 051107 s. 1

% Remissvar fran Justitiedepartementet 061219 s. 3.

% Remissvar fran Sakerhetspolisen 070104 s. 6.

% Remissvar frn Post- och telestyrelsen, 051027, s. 2.

% Se bl.a. remissvar frén Datainspektionen 070104 s. 1, Ekobrottsmyndigheten 051103 s. 1
f., IT-foretagen 051028, Justitiekanslern 070104, Kammarrétten i Stockholm 070105,
Registerndmnden 070104 s. 4 f., Rikspolisstyrelsen 051107 s. 1, Sékerhetspolisen 051102
s. 1 ff., samt Sékerhetspolisen 070104 s. 3.

0 Remissyttrande frén Tidningsutgivarna, oktober 2005.
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forsvarsunderrattelseverksamhet borde genomforas. Detta for att uppna en
godtagbar balans mellan & ena sidan den enskildas grundlags- och
konventionsskyddade krav pa skydd mot intrang i privatlivet och a andra
sidan det allménnas rétt och skyldighet att tillvarata nationella
sakerhetsintressen. **

Av yttrandet framkom att samtliga tre ledamater i Lagradet medgav att
signalspaningen kan medfora ett Gvervakningssystem som utgor ett intrang
som kan komma i konflikt saval med den ratt till skydd for privatlivet var
och en har enligt artikel 8 Europakonventionen som med det
grundlagsskydd denna rtt har enligt 2 kap. 6 § regeringsformen”.*?
Lagradet skrev ocksa att aven med en mycket selektiv sokprocess “torde
anda redan existensen av ett system som tillater hemlig avlyssning utgora ett
hot mot dem som tréffas av lagstiftningen”.** Vidare understrok lagradet att
intranget sker redan genom att staten bereder sig tillgang till teletrafiken,
inte forst nar ett visst telemeddelande avskiljs for analys genom
sokbegreppen. Karaktéren av intrang forringas heller inte av att sokningen
sker med automatiserad behandling. Lagradet fastslog ocksa att nér de
tekniska méjligheterna vl foreligger finns alltid en reell risk fér missbruk.**
Slutligen fann dock Lagradet att nationella sakerhetsintressen vagde 6ver
integritetsaspekten.*® Justitierdet Leif Thorsson anférde dock for egen del
att det torde sta i strid med Europakonventionen om regeringen och
Regeringskansliet undantas fran tillstandskravet.*°

Regeringens lagforslag i prop. 2006/07:63 En anpassad
forsvarsunderrattelseverksamhet utformades darefter i allt vasentligt enligt
vad Lagradet forordat, vilket bl.a. innebar att tillstandskravet tydliggjordes,
bestammelsen om samradsforfarande och integritetsskyddsrad lagstadgades
samt att kontrollmyndighetens sammansattning och struktur framgick av
signalspaningslagen.*’

2.3 Turbulens iriksdagen

Forsvarsutskottet behandlade propositionen i juni 2007. Utskottet féreslog
da att propositionen skulle tillstyrkas, samt att regeringens férslag skulle
kompletteras med ytterligare réattssakerhets- och kontrolimekanismer. De
ytterligare réttssakerhets- och kontrolimekanismer som foreslogs gallde
upprakningen for vilka &ndamal signalspaning skall fa bedrivas,
tillampningen av tillstandsgivningen (inriktning, behov,

* Prop. 2006/07:63, s. 174-177.

*2 Prop. 2006/07:63, 5.172.

* Prop. 2006/07:63 5. 171 f.

* Ibid.

*® Prop. 2006/07:63, 5.174 f.

*® Prop. 2006/07:63, s. 177.

" Prop. 2006/07:63, s. 15 och 175-178.
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proportionalitetsbedémning, uppdragsgivare och sokord), forstéring av
uppgifter, en &rlig rapportering fran regeringen samt en kontrollstation.*®

Thomas Bodstrém hotade redan i mars 2007 med att verka for en
bordlaggning av lagférslaget.*® Nar riksdagen holl omréstning i frégan den
20 juni 2007 och antog da huvuddelen av propositionens lagforslag till lag
om andring i lagen om forsvarsunderrattelseverksamhet. Den delar som i
uppsatsen betecknas som FRA-lagen vilandeforklarades dock i ett ar pa
anmodad fran en minoritet.>® Efter vilandeperioden behandlade
forsvarsutskottet pa nytt forslagen i propositionen. Utskottet kom da fram
till samma resultat som i sitt férra betankande.*

Turbulensen i riksdagen var stor nar den slutliga omrgstningen i FRA-
fragan skulle hallas i juni 2008. Miljopartiet, socialdemokraterna och
vansterpartiet var mot lagforslaget. Inom hogerpartierna fanns det ocksa en
motstandsallians som bl.a. drevs av centerns Fredrick Federley och
folkpartiets Birgitta Ohlsson. Olika former av patryckningar fran partiernas
ledningar ledde dock till att motstandsalliansen 16stes upp den 17 juni 2008,
dagen innan omréstningen i riksdagen.

Under riksdagsdebatten den 18 juni var situationen fortsatt turbulent och
lagforslaget aterremitterades, med stod av 4 kap. 10 § RO, till
Forsvarsutskottet for ytterligare beredning.®® Utskottet foreslog, som det
gjort i de tidigare betdnkandena, att lagforslaget skulle antas med vissa
integritetsskyddande kompletteringar.>* Darefter réstades FRA-lagen med
utskottets krav pa kompletteringar igenom i riksdagen. 143 ledamaéter
rostade for, 138 emot och en ledamot avstod fran att résta.>

2.4 En forandrad hotbild i FRA-arendet?

2.4.1 "Kriget” mot terrorismen

Vibrationerna fran attackerna mot World Trade Center den 11 september
2001 forandrade historieskrivningen 6ver en natt. Aven Sverige, som inte
befunnit sig i krig pa snart 200 ar, stod infor en ny situation efter attackerna.
Krisberedskapen som lange legat Iangt ned pa dagordningen blev snabbt
aktuell igen.*® EU uttryckte efter attentaten sin fulla solidaritet med den

8 Bet. 2006/07:F6U10, s. 1-2.

* Rapport, FRA - tre bokstaver som skakade Sverige, 080914.

%0 Riksdagens prot. 2006/07:130, 16 §.

°L Bet. 2006/07:F6U14, s. 1-2

52 L. Bergman, Spelet om FRA, Fokus nr. 38, s. 28, och Rapport, FRA - tre bokstaver som
skakade Sverige, 080914.

%% Riksdagens prot. 2007/08:131, 13 §.

> Bet. 2006/07:F6U15, s. 1-2.

> Riksdagens prot. 2007/08:132, 2 §.

%L, Bergman, Sverige efter 11 september, Fokus nr. 37, s. 24.
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amerikanska regeringen och det amerikanska folket och lovade att
samarbeta i den fortsatta kampen mot terrorismen. Inom unionen har man
darefter utarbetat riktlinjer for en gemensam instéllning mot terrorism.
Handelserna i USA har ocksa haft avgérande betydelse for bl.a.
utvecklingen av den europeiska arresteringsordern och
dmsesidighetsprincipen, samt det gemensamma &klagarorganet Eurojust.”’
Hanteringen av terroristfragor har lett till en diskussion om att
medborgarnas rattssakerhet satts pa spel. Hur langt kan friheten begréansas i
arbetet for att bekampa terrorism?°®

Terroristhotet har satt en tydlig pragel pa svensk lagstiftning,
myndighetsorganisation och sakerhetsskydd.*® | Sverige har ett flertal
preventiva metoder for att bekdmpa terrorism och organiserad brottslighet
foreslagits och genomforts efter handelserna i USA. Det handlar om allt fran
luftfartsskydd till internationellt polissamarbete, sdkerhetsskydd, buggning
och tvangsmedelsanvandning i preventivt syfte.° Thomas Bodstrom drev
som justitieminister under aren 2000-2006 pa snabba lagforandringar inom
EU i fraga om dvervakning av trafikdata, buggning och dverforing av
information mellan underréttelsetjanster i EU. lain Cameron, professor i
folkratt vid Uppsala universitet, sade vid en konferens i Stockholm varen
2006 att det langsamma lagstiftningsforfarande och den relativa
aterhallsamhet som kannetecknat god svensk rattstradition holl pa att
forsvagas i takt med den davarande justitieministerns politiska profilering i
EU.% Flera av de lagar som inforts i Sverige har blivit mycket kritiserade
utifran olika integritets- och rattssakerhetsperspektiv. Buggningslagen och
lagen om tvangsmedelanvéandning i preventivt syfte kompletterades
exempelvis efter hard kritik med ett antal rattssékerhetsframjande
bestammelser.®?

Anita Klum, tidigare generalsekreterare for Fonden for manskliga
rattigheter, anser att den svenska regeringen bade pa hemmaplan och pa

" 0. Allgardh m.fl., a.a. s. 399 ff. och L. Bergman, a.a., s. 24.

%8 0. Allgardh m.fl., a.a. s. 404.

L. Bergman, a.a., s. 24.

%0 Se Lag (2002:444) om straff for finansiering av sérskilt allvarlig brottslighet i vissa fall,
Lag (2003:1148) om andring i lagen om hemlig kameradvervakning, Lag (2003:1174) om
vissa former av internationellt samarbete i brottsutredningar, Lag (2003:148) om straff for
terroristbrott, Lag (2003:1156) om éverlamnande fran Sverige enligt en Europeisk
arresteringsorder, Lag (2003:343) om internationellt polisiart samarbete, Lag (2004:487)
om sjofartsskydd, Férordning (2006:527) om uppgiftsskyldighet for Tullverket om inforsel
eller utforsel av skjutvapen, Lag (2006:444) om passagerarregister, Lag (2006:939) om
kvalificerade skyddsidentiteter, Lag (2006:132) om andring i lagen om yrkesverksamhet pa
hélso- och sjukvardens omrade, Lag (2006:128) om sikerhetsskydd i riksdagen och dess
myndigheter, Lag (2006:343) om Forsvarsmaktens stdd till polisen vid
terrorismbekampning, Lag (2007:978) om hemlig rumsavlyssning, Lag (2007:979) om
atgarder for att forhindra sarskilt allvarlig brott, Lag (2007:64) om markning av plastiska
amnen, Lag (2007:271) om andring i tullagen, samt flera &ndringar i Sakerhetsskyddslagen
(2007:984, 2008:6869) och flera andringar i Migrationsverkets férordning (2004:294,
2007:996, 2007:681, 2008:440).

811, Nilsson, Du gér inte saker har langre, MR-info frdn Fonden fér ménskliga rattigheter,
nr. 2/06.

62 Se SOU 2006:98, s. 7-10, prop. 2005/06:177, prop. 2005/06:178 och prop. 2006/07:133.
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europaniva har varit en av de starkaste rosterna for att avveckla ett antal av
vara fri- och rattigheter. De nya svenska lagarna har inforts utan nagon
narmare debatt huruvida dessa inskrankningar i var ratt till integritet
verkligen ar nodvandiga och acceptabla i ett demokratiskt samhalle.% Efter
11 september-attackerna startade USA det "krig” mot terrorn som blev ett
"krig” mot de manskliga rattigheterna, enligt Klum.®* Hon menar att det
foreligger en stor risk for att sadana “exceptionella metoder som
introduceras i rasande takt i ett skarpt, reellt eller pastatt, nodlage”
permanentas och att det ar séllan som en stat drar tillbaka liknande metoder
nar laget ater har stabiliserats. Hotet mot de ménskliga rattigheterna verkar
idag 6verspeglas av hotet fran terrorn och detta kan enligt Klum bero pa
bristande kunskap/insikt om de negativa konsekvenserna for individens
sakerhet”. Eftersom det ar staten som &r padrivande har den inte heller
motiv att 6ppet informera medborgarna om dessa. Konsekvensen ar att
debatten till forsvar for de ménskliga rattigheterna blir alltfér svag enligt
Klum som starkt betonar att "kampen kan och far inte ske med de metoder

som vi vill bekdmpa” och att "réttssakerheten bér uppratthalls aven i kris”.®

Oscar Schwartz, liberal forfattare till ett antal kritiska Timbrorapporter, drar
paralleller till Tyskland och andra europeiska lander under 1930-talets
depression samt Ryssland efter chockterapins omvalvning dér Putin
framstar som en adekvat l6sning i en oséker varld. Schwartz menar att
demokratin hotas, eftersom det framvaxande kontrollsamhéllet 6ppnas for
en stark ledare dar auktoritara modeller for styrning av samhallet kan bli
nasta steg.®® Det 4r darfor sjalva byggandet och 6verlamnandet av systemet
som borde debatteras.®’

2.4.2 Vad var den padrivande faktorn bakom
FRA-lagen?

Nér det kalla kriget tog slut under 1990-talet, uppstod ett nytt lage foér den
svenska forsvarsunderrattelseverksamheten. Hotet om ett storkrig mellan
maktblocken hade lange varit det dominerande hotet i Europa, vilket
paverkade det svenska forsvarets inriktning. | promemorian (Ds 2005:30)
En anpassad férsvarsunderrattelseverksamhet framfordes att det kalla
krigets hot ersatts av nya sékerhetshot, med ett bredare spektrum av
tankbara hot, risker och pafrestningar mot samhallet. Det angavs i
promemorian att den nya sortens hot i hog grad ar granséverskridande,
vilket innebdr att det internationella samarbetet har blivit allt viktigare.®®

6% A. Klum, Den enskilda integriteten — en viktig mansklig rattighet, MR-info fran Fonden
for manskliga rattigheter, nr. 1/07.
64 H
Ibid.
% 1hid.
% 0. Schwartz, a.a., s. 12 f.
7 0. Schwartz, a.a., s. 16.
% Ds 2005:30, s. 45 ff.
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Wilhelm Agrell, professor i underrattelseanalys vid Lunds universitet, anfor
att Forsvarets radioanstalt tillkom i ett helt annat samhéllsklimat, dar
underréattelsefragor inte ansags hora hemma i offentligheten och dar media
forvantades acceptera att rikets sakerhet i alla vader var 6verordnat diverse
publicistiska principer om det fria ordet. Signalspaningen har med andra ord
aldrig tidigare granskats och analyserats. Forr i tiden var signalspaningen
enligt Agrell inte nagot storre problem rent medborgarréttsligt, eftersom
telefontrafiken gick i televerkets fasta nat och radiokommunikation var
forbehallet militara enheter, ambassader och andra speciella institutioner.®

Tva forhallanden forandrade dock det kalla krigets mojligheter att halla
underréattelsefragorna utanfor offentligheten: Telemarknadens avreglering
var det forsta. Europakonventionen hade fatt en allt starkare stallning och
etern kunde inte langre anses fri om konventionen skulle tas pa allvar. Det
andra var sjilva underrattelseproduktionen. Nar hotbilden i Ostersjoomréadet
forandrades maste Forsvarets radioanstalt soka efter nya "kunder” bland
myndigheter, departement och andra aktorer som kunde ha nytta av
signalspaningen. Det var saledes tekniken och inte hotbilden som var den
padrivande faktorn.” Ar 2003 lades den férsta utredningen fram i fragan,
utan att tilldra sig ndgon uppmarksamhet. IT-hotet fordes da fram som det
viktigaste motivet till en teknikneutral lagstiftning. En viktig forandring i
motiven skedde dock nar lagarna bdrjade beredas. Den tidigare betoningen
av IT-hotet forsvann och ersattes istéllet av de sa kallade transnationella
hoten. Agrell menar att signalspaningsfragan kom att paverkas av en annan
parallell process som handlade om hanteringen av det varseblivna
terroristhotet efter den 11 september 2001.

Efter den 11 september fordjupades utbytet av underréttelser mellan olika
landers underréattelsetjanster. Enligt Agrell anvénds
underréttelseinformationen i ett slags "kdp- och saljsystem”, dar Sverige
saljer underrattelseinformation for att fa tillgang till annan intressant
information. Agrell menar vidare att byteshandeln var en avgérande fraga
for tillkomsten av den nya FRA-lagen. Detta har man dock varken velat
eller kunnat kommunicera till allmanheten pa grund av dess politiskt
kansliga natur. Underrattelsetjansternas samarbetsrelationer enligt Agrell &r
helt fristaende fran de militara allianserna. Sverige ar underrattelsemassigt
en lika trogen allierad med Storbritannien och USA som Nato-landet Norge
ar. Detta ar ocksa nagot som utrikesminister Carl Bildt bekraftat. Carl Bildt
medgav ocksa i Rapport att det kan vara aktuellt att byta
underréattelseinformation med diktaturer, nagot som han senare
dementerade. Ingvar Akesson, generaldirektér for FRA och férsvarsminister
Sten Tolgfors menar att utbyteshandeln med underréttelseinformation endast
ar aktuellt med demokratiska landers underréttelsetjanster.

5 W. Agrell, Avlyssningen har tappat sin hemliga karaktér, Géteborgs Posten, 080814, s.
47.

" Ibid.

LW, Agrell, Anférande vid Medborger- og forbrugerudvalget, 080924.

"2 Rapport, FRA - tre bokstéver som skakade Sverige, 080914 och Carl Bildts blogg,
Fortfarande oarligt och l6gnaktigt, 080915.
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Agrell anfor att utredningarna och lagarna om signalspaning aldrig var
avsedda att vacka nagon debatt, da texterna till stora delar ar obegripliga for
den som inte vet vad saken handlar om. Anledningen till att det trots allt
blev en debatt beror enligt Agrell delvis pa effekten av uppméarksamheten
kring polisens mojligheter till buggning. Férsvaret av FRA-lagen har enligt
Agrell genomgaende gatt ut pa att kritikerna har missforstatt dess innebord,
att det inte ar aktuellt med ndgon massovervakning och att
integritetsskyddet snarare forstarks an forsvagas med den nya FRA-lagen
Det &r delvis ratt, men "missforstandet” beror enligt Agrell ocksa pa "vadan
av sekretessen och bristen pa elementar 6ppenhet”. Medvetenheten om
signalspaningen har i stort sett varit obefintlig utanfor férsvarssektorn och
underrattelsetjansterna eftersom de radande forhallandena aldrig beskrivits i
klartext.”

FRA-debatten &r enligt Agrell inte en isolerad foreteelse, eftersom
utvecklingen av ett 6vervakningssamhélle mots med en tilltagande skepsis i
framforallt Vasteuropa. En annan faktor &r att forskjutningen fran en entydig
yttre militar hotbild till mer diffusa och svarpreciserade yttre och inre hot
har medfort att den nationella uppslutning som skyddat
underrattelseinstitutionerna har férsvunnit.” Aven Lisa Bergman, skribent
for tidningen Fokus, &r inne pa en liknande linje. Hon menar att FRA-
debatten kan innebadra slutet for mojligheten att trumfa igenom
kontroversiella lagar med terrorhotet som framsta argument.”

™ 1bid.
™ bid.
> L. Bergman, a.a., s. 28.
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3 FRA-lagens innehall

Vad galler uppgifter om FRA-lagens innehall baseras dessa huvudsakligen
pa propositionen (2006/07:63) En anpassad
forsvarsunderréattelseverksamhet som presenterades i avsnitt 2.1. Nagra av
de utredningar som legat till grund for propositionen berérs ocksa mer
frekvent, s som 11 septemberutredningens betankande (SOU 2003:32) Var
beredskap efter den 11 september och promemorian (Ds 2005:39) En
anpassad forsvarsunderrattelseverksamhet. Vid granskningen av FRA-
lagens innehall kommer jag att beréra de delar av FRA-lagen som ar av
relevans for rattssakerhetsbedémningen och da framforallt regler som
paverkar forutsebarheten. Viss kritik mot FRA-lagen kommer ocksa att
lyftas fram dar det &r av intresse. De forbattringar av réttssakerhetsskyddet
som skett fran promemoria till proposition kommer sedan att presenteras,
samt de kommande forbattringar som &r att vanta. Kapitlet avslutas slutligen
med ett kort komparativt avsnitt.

3.1 Fran "fri” signalspaning i etern till
reglerad teknikneutral signalspaning

Forsvarets radioanstalt far fram tills lagandringen trader i kraft endast spana
mot tradlés kommunikation, det vill séga i etern. Etern troddes forr vara en
osynlig, flyktig substans som uppfyllde varje hérn av universum, en
seglivad teori som naturvetenskapen forkastade for drygt hundra ar sedan.
Begreppet lever dock kvar inom radioterminologin, d&r man an idag sager
att det som sands ut via radio sands ut “dver etern”.”® 11
septemberutredningen framforde att signalspaning i etern till skydd for
rikets sakerhet har bedrivits i Sverige sedan andra varldskriget. Anda in pa
1980-talet gick elektronisk utrikeskommunikation huvudsakligen via radio
och satellit, men utvecklingen av fiberoptiken har med aren medfort att 98
procent av den elektroniska utrikeskommunikationen numera gar i kabel och
resterande 2 procent i etern.’’

Den signalspaning som sker i etern &r idag inte reglerad i lag, eftersom etern
har ansetts "fri” att spana pa. Regeringen framforde i propositionen
(2006/07:63) En anpassad forsvarsunderréattelseverksamhet att det forhaller
det sig annorlunda med signalspaning i kabelnétet och att det darfor ar
nodvandigt med sarskilda regler for sddana inhamtningar. Regeringen
anforde vidare att signalspaning i etern sedan lange har ansetts férenlig med
det skydd gentemot det allménna som 2 kap. 6 8 RF uppstéller, bl.a. mot
bakgrund av vissa forarbetsuttalanden i propositionen (1975/76:209) Om
andring i regeringsformen.”® Enligt dessa forarbetsuttalanden omfattar

78 Eter (fysik), hdmtad 080915 och prop. 2006/07:63, s. 57 f..
7 SOU 2003:32, s. 129.
8 Prop. 2006/07:63, s. 69 f.
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skyddet for fortroliga meddelanden exempelvis inte samtal i folksamlingar
eller i radiosandningar.” Principen att “etern ar fri” har ocks& kommit till
uttryck i 6 kap. 17 8 2 st. lagen (2003:389) om elektronisk
kommunikation.®

Praxisen att "etern ar fri” har ifragasatts av Integritetsskyddskommittén,
sarskilt eftersom den innebér att FRA:s signalspaningsverksamhet i etern till
viss del kan utforas utan nagra som helst forfattningsenliga begransningar
av verksamhetens omfattning, vare sig vad avser vilka uppdragsgivarna kan
vara eller vilka sokbegrepp eller andra parametrar som skall styra
verksamheten.®* Aven 11 septemberutredningen och Centrum for réttvisa
har ifragasatt om det rattslage som signalspaningsmyndigheterna har antagit
foreligga statt i 6verensstaimmelse med 2 kap. 6 § RF och artikel 8
Europakonventionen.

Regeringen anfor i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet att det faktum att kommunikationen idag
till stor del har forflyttats fran etern till trad inte bor begransa méjligheten
att signalspana, sarskilt som det satt pa vilket signalerna 6verfors ofta styrs
av slumpen. Regeringen menar vidare signalspaningen bor vara
teknikneutral, eftersom det skulle innebé&ra praktiska problem att behdva
tillampa olika rutiner beroende pa fran vilket medium kommunikationen
inhamtats. %

3.2 Signalspaning enligt prop. 2006/07:63

3.2.1 Andrat mandat for att méta nya hot

Regeringen framhdll i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet att ingen medborgare i varje situation kan
havda ratt till handlingsfrihet eller ratt att bli lamnad i fred. Det kan vara
nodvandigt med vissa inskrankningar av integritetsskyddet i syfte att
tillférsdkra medborgarna 6kad trygghet och sakerhet mot yttre och inre hot.
En annan viktig utgangspunkt ar att myndigheterna inte far ges alltfér sma
eller for stora befogenheter sa att allménhetens tilltro till dem paverkas
negativt. Regeringen papekade vidare att den réttsliga regleringen endast
utgor den yttre ramen for vilka integritetsinskrankande atgarder som far
vidtas, vilket innebar att integritetsskal kan gora sig sa starkt gallande att en
atgard som i och for sig ryms inom den legala ramen anda inte bor godtas av
hansyn bl.a. till allmanhetens tilltro till verksamheten.®

" Prop. 1975/76:209, s. 147.

% prop. 2006/07:63, s. 69.

81 50U 2007:22, s. 254 ff.

82 SOU 2003:32, s. 268 f. och Centrum for rattvisas klagomal, s. 5.
8 Prop. 2006/07:63, s. 69 f.

% Prop. 2006/07:63, s. 61 f.
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Den nya signalspaningslagen innebar att Forsvarets radioanstalt far spana pa
signaler i elektroniska kommunikationer enligt 1 8. | propositionen anges att
elektronisk kommunikation innebér 6verforing av signaler i elektronisk
form, vilka bygger pa data i analog eller digital form som kan Gverforas via
elektromagnetiska svangningar. Innehallet i data &r t.ex. text, ljud eller bild,
eller kombinationer av dessa. Den elektroniska kommunikationen omfattar
telefoni, datakommunikation samt radio och TV.®* Det innebar saledes att
aven signalspaning i etern lagregleras genom signalspaningslagen.

Signalspaningens viktigaste uppgifter ar enligt regeringen att vara "ett stéd
for de sakerhetspolitiska beslutsfattarna i det I16pande arbetet och att utgéra
en forsakring mot dverraskningar”.®® Andringarna i mandatet for
forsvarsunderrattelseverksamheten som foreslogs i regeringens proposition
innebar att mandatet andras fran "yttre militara hot” till "yttre hot”.%’ |
begreppet ” yttre hot” ligger att “hotet maste vara av sa kvalificerad art att

det kan anses riktat mot rikets sakerhet eller samhalleliga strukturer”.®

Signalspaningen syfte ar att ge underlag fér bedomningar och beslut till stod
for svensk utrikes-, sékerhets- och forsvarspolitik, att bidra till det svenska
deltagandet i internationellt sékerhetssamarbete samt att medverka med
underrattelser for att starka samhéllet vid svara pafrestningar i fred.
Verksamheten inbegriper saval traditionella militara fragor som andra
sékerhetspolitiska hot. | propositionen meddelades att sdkerhetspolitik idag
handlar om att ha formaga att mota ett brett spektrum av tankbara hot, risker
och pafrestningar mot samhallet. Det angavs bl.a. att underrattelsetjansterna
maste ha formagan att forse statsmakterna med den information som behdvs
for att Sverige skall kunna gora sjélvstandiga bedémningar i sakerhetsfragor
och kritiskt kunna granska andra aktorers argument och agerande. Dagens
hot ar ofta gransoverskridande, asymmetriska, icke-militara och utgar
manga ganger fran icke-statliga aktorer. Internationell terrorism, spridning
av massforstorelsevapen och kvalificerad internationell kriminalitet ar
sadana exempel.® Det ges dock ingen narmare beskrivning av omfattningen
av de beskrivna hotbilderna i propositionen (2006/07:63) En anpassad
forsvarsunderréttelseverksamhet. | propositionen (2005/06:177) Atgarder
for att forhindra vissa sarskilt allvarliga brott, vilken behandlade
tvangsmedelsanvandning i preventivt syfte, angav regeringen att
Sékerhetspolisen beddomt risken som liten for att terrorism skall riktas mot
Sverige och svenska intressen. De fall av terroristbrott som skett i Sverige
har framst skett mellan aren 1971-1986. Det finns dock en forhojd risk for
terroristbrott riktade mot vissa landers intressen i Sverige, samt att Sverige
anvénds som bas for logistisk och annan verksamhet som stodjer
terrorism.*

% Prop. 2006/07:63, s. 81.

8 Prop. 2006/07:63, s. 68.

8 Prop. 2006/07:63, s. 1.

% Prop. 2006/07:63, s. 42.

% Prop. 2006/07:63, s. 16-17.
% prop. 2005/06:177, s. 27 f.
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Regeringen angav aven i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet att det finns andra fenomen som kan
paverka Sveriges sakerhet negativt och i vissa fall fa sakerhetspolitiska
konsekvenser. Dessa fenomen definieras som “olika typer av
forsorjningskriser, ekologiska obalanser, miljohot, etniska eller religidsa
konflikter, stora flykting- och migrationsrorelser samt ekonomiska
utmaningar i form av valuta- och rantespekulationer”.*! "Snabba, effektiva
och samordnade atgarder fran statsmakternas sida for att méta denna typ av
hot eller pafrestningar kan i manga fall underléattas av den férvarning och
analys som en effektiv underrattelseverksamhet kan bidra med.”?

Vetenskapsradet anforde i sitt remissvar att det finns en risk med en sadan
generell dvervakning som foreslagits i FRA-lagen eftersom den kan drabba
vanliga laglydiga medborgare hardare an brottslingar som kan konsten att
inte lamna spér efter sig.>® Sven Tafvelin, professor i internetteknik vid
Chalmers, ar ocksa kritisk till om signalspaning pa det vis som presenterats i
forarbetena ar den réatta vagen att ga rent tekniskt. De som FRA verkligen
vill komma at; terrorister med flera, har kunskapen att skydda sin trafik med
bland annat kryptering. Darfor klarar de sig, samtidigt som mangder med
oskyldiga fr sin privata e-post last av frammande dgon.* Jens A.
Andersson, universitetsadjunkt i elektro- och informationsteknik vid Lunds
universitet, anser ocksa att de som vill skydda hemlig information latt kan
tillskansa sig sddan kunskap och undkomma upptackt.® Aven Magnus
Norell, forskare i terrorism vid Totalférsvarets forskningsinstitut, har
ifragasatt huruvida lagen kommer att leda till att nagra terrorister grips.
Norell menar dessutom att det inte finns nagon hotbild mot Sverige som kan
motivera FRA-lagen.*®

Forsvarsunderrattelsetjansten far enligt 4 § lagen (2000:130) om
forsvarsunderrattelseverksamhet inte vidta atgarder som syftar till att l6sa
uppgifter som ligger inom ramen for polisens och andra myndigheters
brottsbekdmpande och verksamhet. Om det inte finns hinder enligt andra
bestammelser far dock forsvarsunderrattelsetjansten lamna stod till andra
myndigheter.

Regeringen skrev i propositionen (2006/07:63) En anpassad
forsvarsunderrattelseverksamhet att det utvidgade mandatet for
forsvarsunderratteleverksamheten kan valla avgransningsproblem.
Regeringen ansag dock att “samhéllets samlade underrattelseresurser utgor
en kvalificerad nationell resurs” och den ”bor pa ett flexibelt satt, och under
adekvat kontroll, kunna anvandas mot alla de former av yttre hot som
omfattas av den vidgade sakerhetspolitiska hotbilden”.”” Fér att

%% Prop. 2006/07:63, s. 17.

% Ibid.

% Remissvar fran Vetenskapsradet, 051025, s. 1.

% M. Jénsson, Férsvarets radioanstalt — 2003-2004, 2005, s. 15.

% J. A. Andersson, intervju 080924. Fér exempel pa olika metoder som anvénds for att
skydda datainformation, se J. A. Andersson m.fl., Internet, 2008, s. 129-142.

% A Aberg, ”’Systemet kommer inte att finga ndgra terrorister””, Dagens Nyheter, 080617.
% Prop. 2006/07:63, s. 47.
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forsvarsunderrattelseverksamheten med det utvidgade mandatet skall kunna
”utgora en resurs for hela samhéllets behov av underrattelser” kommer
verksamheten att i hogre grad an tidigare berdra brottsforebyggande
verksamhet, men polisen har dock fortfarande “ansvaret for att leda och
bedriva bekampningen av sadan kriminalitet”.*® Regeringen skall ge
narmare foreskrifter om den samverkan som verksamheten fordrar, pa
motsvarande satt som regeringen i andra sammanhang reglerar fragor om
relationen mellan olika myndigheter.*®

Regeringen menade att det ar en fordel att flera myndigheter riktar sin
uppmarksamhet mot samma foreteelser och darmed bidrar till ett
fullstandigare och mer mangfacetterat underrattelseunderlag. De
inhamtningsresurser som finns inom forsvarsunderratteleverksamheten skall
kunna stddja polisens och andra brottsforebyggande myndigheters
verksamhet, s& lange det &r forenligt med t.ex. rattegdngsbalkens regler.*®

Ett stort antal namnkunniga forskare inom bl.a. kriminologi, sociologi,
datalogi och juridik har uttalat sig kritiskt mot FRA-lagen, da de menar att
riksdagsledaméterna tycks ha forts bakom ljuset nér de antog FRA-lagen i
juni. De har anfort att tidigare regelverk tillsammans med den nya lagen ger
Forsvarets radioanstalt ratt och mojlighet att registrera alla medborgares
sociala néatverk. Det sker med hjalp av vad som ar kant i olika register om
personens ras eller etniska ursprung, politiska asikter, medlemskap i
fackférening eller sexualliv. Den analys av sociala natverk som Forsvarets
radioanstalt kommer att genomfora innebar att myndigheten far mer
kunskap om en viss manniskas liv an vad denna sjalv har. Data maste
samlas in under valdigt Iang tid och Forsvarets radioanstalt kan inte i forvag
veta vem som uppfyller kriterierna for en "avvikande™ person kopplad till ett
yttre hot. Darfor maste Forsvarets radioanstalt spara pa sociogram Gver en
stor mangd manniskor, med andra ord en omfattande kartlaggning av helt
oskyldiga manniskor.*™

3.2.2 Inriktning, tillstand och inhamtning

Enligt 1 § signalspaningslagen far den myndighet som regeringen
bestammer, det vill sdga Forsvarets radioanstalt, inhamta signaler i
elektronisk form vid signalspaning. Forsvarets radioanstalt &r en civil
myndighet som bedriver signalspaning pa uppdrag av den svenska
regeringen och andra svenska myndigheter. Myndigheten har inte nagot eget
underréattelseintresse utan ar en verkstallande myndighet. Signalspaning far
endast ske i de fall regeringen eller, enligt regeringens bestdmmande, en
myndighet narmare bestamt inriktningen av signalspaningen. Detta framgar

% Ibid.

% Prop. 2006/07:63, s. 47 och 136.

100 prop, 2006/07:63, s. 48 f.

191 3. Flyghed m.fl., ”FRA-lagen medfor massiv kartlaggning av oskyldiga”, Dagens
Nyheter, 080903.
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av 1 8 1 st. signalspaningslagen Tillampningsomradet skall vara klart
avgransat. Detta har gjorts genom att det inférdes en hanvisning till lagen
(2000:130) om forsvarsunderréattelseverksamhet i 1 8
signalspaningslagen.'® I lagen (2000:130) om
forsvarsunderrattelseverksamhet anges att
forsvarsunderrattelseverksamheten skall bedrivas till stod for svensk
utrikes-, sakerhets- och forsvarspolitik samt i 6vrigt for att kartlagga yttre
hot mot landet enligt 1 § 1 st.

Om det ar nodvandigt for forsvarsunderrattelseverksamheten far signaler i
elektronisk form dven inh&mtas for att folja forandringar i signalmiljon i
omvaérlden, den tekniska utvecklingen och signalskyddet samt fortlépande
utveckla den teknik och metodik som kravs for att bedriva
forsvarsunderrattelseverksamheten (1 8 2 st. signalspaningslagen). Denna
verksamhet genererar inte nagon underréattelserapportering och ligger inte
inom forsvarsunderréttelseverksamheten, utan syftar till att myndigheten
skall ha mojlighet att bygga upp sin egen kompetens. Verksamheten i denna
del innefattar normalt inte innehallet i meddelanden som utvéxlas mellan
enskilda, vilket enligt regeringen innebdr att intranget i den personliga
integriteten blir marginellt.’® Inriktningen pa sddan spaning bestams av
regeringen (4 8 2 st. signalspaningslagen).

Tillstand kravs for en myndighets narmare inriktning av signalspaningen,
om inte inriktningen angetts av regeringen eller Regeringskansliet (5 § 1 st.
signalspaningslagen). Regeringskansliets verksamhet avseende
forsvarsunderrattelseverksamheten innebér uteslutande att forse regeringen
med beslutsunderlag, vilket regeringen angav som forklaring till varfor det
saknas anledning att skilja p& de tvd myndigheternas beslut i denna del.'**

Tillstand, vilket utfardas av Forsvarets underrattelsenamnd, far ges for hogst
sex manader och kan efter en fornyad prévning forlangas med sex manader i
taget (5 § 1 st. signalspaningslagen). Vid bradskande fall far inriktning
anges utan att tillstand lamnats (5 § 3 st. signalspaningslagen). Sadana fall
kan vara en fran utlandet harrérande omedelbart forestaende terroristattack i
Sverige eller ett akut hot mot svensk trupp eller personal utomlands.'®®

Anledningen till att regeringen i propositionen ansag att Forsvarets
underréattelsenamnd och inte en domstol skall skota tillstandsgivningen hade
sin bakgrund i foljande 6vervaganden. Ett skal &r att det inte ror sig om
straffprocessuella tvangsmedel, utan om inhdmtning som sker for andra
syften och som skall tillgodose olika behov pa ett flertal myndigheters
verksamhetsomraden. Handlaggningen av tillstandsarenden kommer att
stalla sarskilda krav pa erfarenhet av verksamhet som ar frammande for en
domstol, eftersom den innebér prévning av inriktningar som avser behov av
mycket skiftande natur och som innefattar beddmningar av utrikes-

192 prop. 2006/07:63, s. 71.
103 prop. 2006/07:63, s. 72.
104 prop. 2006/07:63, s. 98.
195 Ipid.
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sékerhets- och forsvarspolitisk karaktér. Det ar vidare inte rimligt att skapa
en ny myndighet vars uppgift blir av en sdan begransad omfattning om det
finns andra alternativ.'® Férsvarets underrattelsenamnd &r enligt regeringen
den bast lampade myndigheten efter dess dvervaganden. Det gar att forena
myndighetens tillstandsfunktion och kontrollfunktion, nar dessa utévas
oberoende av varandra. Oberoendet sékerstalls genom att det inryms tva
enheter med skilda sammanséttningar i myndigheten.'®’

Rent praktiskt far FRA tillgang till kommunikationen i kabeln genom att de
tradagande operatorerna forpliktas att 6verfora all trafik som fors Gver
Sveriges grans till sérskilda samverkanspunkter. En samverkanspunkt &r den
plats dar trafiken 6verlamnas fran den tradagande operatéren till
myndigheten.'® Sjalva inhdmtningen av signalerna skall ske automatiserat
efter att signalerna identifierats genom sokbegrepp (3 § 1 st.
signalspaningslagen). Dessa sokbegrepp skall utformas sa att de medfor ett
sa begransat intrang som majligt i den personliga integriteten och de far inte
vara direkt hanforliga till en viss fysisk person om det inte &r av synnerlig
vikt for verksamheten ( 3 § 2 st. signalspaningslagen). Begransningen
avseende fysiska personer innebar att en inriktning inte far ha till syfte att
endast kartlagga en viss person. For att vissa foreteelser skall kunna
kartlaggas maste dock information om fysiska personer utnyttjas som en
utgangspunkt for vidare inhamtning.®

”Den narmare utformningen av sokbegreppen sker bl.a. genom val avvégda
kombinationer av tekniska data (sa som varifran i varlden signalerna
inhdmtas och med vilka transmissionsmedel de formedlas) samt andra
parametrar som nyckelord (t.ex. det sarskilda namnet pa ett vapensystem
eller annan teknisk terminologi) och unika namn och sprék.” **°
Sokbegreppen maste kunna faststallas och andras fortlopande och det maste
kunna ske med stor skyndsamhet i handelse av oférutsedda handelser i
omvarlden. Hanteringen av sokbegreppen maste ocksa tillgodose hogt
stéllda sékerhetskrav. Detta innebdr sammantaget att uppgiften inte utan
stora svérigheter kan anfértros ett fran myndigheten fristdende organ.™*
Sokbegreppen omfattas med andra ord inte av nagot tillstandsforfarande i
propositionen.

Det ar endast signaler som fors éver Sveriges granser som far inhdmtas (2 §
signalspaningslagen). Valet av vag och medium (radiolank, satellit eller
trad/kabel) for kommunikationen styrs dock av de operatorer, statliga eller
privata kommunikationsforetag, som tillhandahaller
kommunikationskapacitet inom det globala natet. Valet av
kommunikationsvég sker i princip helt automatiskt och den som anvander
natet kan inte bestdmma vilken vég eller vilken kombination av medier som

106 prop. 2006/07:63, s. 99.

197 prop. 2006/07:63, s. 101.

198 prop. 2006/07:63, s. 83 och 85.
109 prop. 2006/07:63, s. 102.

10 prop, 2006/07:63, s. 77.

11 1bid.
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skall anvéandas vid kommunikationstillfallet. VValet sker ndmligen helt
utifran foretagsekonomiska bedémningar med hansyn till pris och
kommunikationskapacitet. Eftersom inrikes trafik formedlas utan att den
som kommunicerar kan paverka hur detta sker kan det darfor inte uteslutas
att inrikestrafik blir dtkomlig for Férsvarets radioanstalt.*? Post- och
telestyrelsen har uttalat att det i dessa sammanhang inte gar att tala om en
inhemsk respektive utlandsk trafik eftersom naten inte ar uppbyggda pa ett
s&dant satt att en klar skiljelinje gar att dra.'*® Regeringen gjorde dock den
beddmningen att de integritetsskyddande bestammelser som foreslas
sammantaget ger ett fullgott skydd for de enskildas integritet, &ven om
inhemsk trafik kan komma att omfattas.™"

Regeringen menade ocksa att om sadan trafik a&nda skulle hamna i FRA:s
system sa finns tydliga bestammelser om forstéring av kommunikation som
saknar relevans for signalspaningens dndamal.**> Dessa bestammelser
aterfinns 7 § signalspaningslagen. Dar anges att information om en viss
fysisk person som inhdmtats och som beddémts sakna betydelse for
verksamheten omgaende skall forstoras ( 7 § p.1 signalspaningslagen).
Detsamma géller for uppgifter dar tystnadsplikt rader eller som omfattas av
efterforskningsforbudet enligt 3 kap 3-4 8 § TF eller 2 kap. 3-4 § 8 YGL (7
8 p.2 signalspaningslagen) samt for uppgifter i meddelanden mellan tilltalad
och dennes forsvarare (7 § p. 3 signalspaningslagen).

Tidningsutgivarna har ifrdgasatt om forslaget I6ser den grundlagsmassiga
problematiken, da brottet mot anonymitetsskyddet och
efterforskningsférbudet fullbordas redan genom inhdmtningen och inte laks
genom forstoring i efterhand. Detta innebér enligt Tidningsutgivarna att
forslaget maste legitimeras genom bestammelser i berérda grundlagar for att
bli godkant.**® Vad galler det sistndgmnda papekandet anfor regeringen att
det ar omojligt att uppratthalla efterforskningsforbudet vid automatiserad
inhdmtning. Regeringen delar inte heller Tidningsutgivarnas beddmning att
det foreslagna systemet skulle krava grundlagsreglering, eftersom det inte
foreligger syfte att efterforska forfattaren, utgivaren eller meddelaren utan
det handlar snarast om en icke avsedd bieffekt.'*’

Av 3 § lagen (2000:130) om forsvarsunderrattelseverksamhet framgar att
Forsvarets radioanstalt, enligt regeringens narmare bestammande, far
etablera och uppratthalla samarbete i underrattelsefragor med andra lander
och internationella organisationer. Regeringen anfor att inget land kan pa
egen hand inhdmta ett fullstdndigt underrattelseunderlag till stéd for den
bedrivna utrikes-, sdkerhets-, och forsvarspolitiken, sérskilt inte ett litet land
som Sverige.'®

112 prop. 2006/07:63, s. 58.

13 Remissvar frén post- och telestyrelsen, 051027, s. 4.
14 prop. 2006/07:63, s. 74.

115 1bid.

116 Remissyttrande fran Tidningsutgivarna, oktober 2005.
17 prop. 2006/07:63, s. 104 ff.

118 Prop. 2006/07:63, s. 23.
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3.2.3 Kontroll

Regeringen framforde i propositionen att det &r viktigt att
underréattelseverksamheten ar foremal for en effektiv och andamalsenlig
insyn och kontroll for att allméanheten skall ha fértroende for denna centrala
och ibland kansliga verksamhet.**® Férsvarets underrattelsenamnd utévar
den yttersta kontrollfunktionen 6ver Forsvarets radioanstalt. Detta framgar
av 1 § forordningen (1988:552) med instruktion for FOrsvarets
underréttelsenamnd, lagen (2000:130) om forsvarsunderréttelseverksamhet
samt 10 § 1 st. signalspaningslagen. Namndens tillstandsfunktion och
kontrollfunktion utévas oberoende av varandra. Kontrollenheten skall enligt
10 § 3 st. signalspaningslagen ha en domstolsliknande sammanséttning, med
en ordférande och en vice ordférande som é&r eller har varit ordinarie domare
och ovriga ledamoter &r parlamentariskt tillsatta. Beslut enligt
signalspaningslagen kan inte dverklagas (13 §).

Forsvarets underréttelsendmnd kontrollerar att signalspaningen bedrivs
inom de i lag bestamda andamalen, dvs. ror utlandska forhallanden av
intresse for svensk utrikes-, sdkerhets- eller forsvarspolitik eller som utgér
yttre hot mot landet. En vasentlig del av kontrollen &r att sékerstélla
sparbarheten, dvs. att den inhamtning som genomfors kan hanforas till en
viss given riktning. Regeringens beslut om inriktning av
signalspaningsverksamheten skall foregas av samrad med Forsvarets
underrattelsenamnd som gor en bedomning av lagenligheten pa forhand ( 4
8 3 st. signalspaningslagen). Ett annat led i kontrollverksamheten utgérs av
att Forsvarets radioanstalt fortlopande skall lamna en redogorelse till
Forsvarets underréttelsenamnd om vilka s6kbegrepp som anvénts.
Forsvarets underrattelsendmnd skall d&ven granska att uppgifter forstors i den
utstrdckning som foljer av lagen samt att rapporteringen av underréttelser
som inhamtats genom signalspaning dverensstammer med dndamalet for
verksamheten enligt lag.**

Forsvarets underrattelsenamnd far vidare befogenhet att omgaende stoppa
pagaende signalspaning och besluta om forstoring av material om det visar
sig att spaningen bedrivs pa ett satt som inte foljer regelverket (10 § 2 st.
signalspaningslagen). Med hansyn till verksamhetens syfte och karaktar
anser regeringen att det inte & meningsfullt att infora en formaliserad
mojlighet for enskilda att framfora klagomal pa signalspaningsverksamhet.
Regeringen papekade dock att det star namnden fritt att agera pa grundval
av information oavsett varifran den kommer vilket ocksa innefattar
papekanden fran enskilda.'?

Ett sarskilt integritetsskyddsrad inom FRA skall ha insyn i och félja
verksamheten ur ett integritetsperspektiv enligt 11 § signalspaningslagen.

119 prop. 2006/07:63, s. 116.
120 prop, 2006/07:63, s. 116 f.
121 prop. 2006/07:63, s. 118.
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Regeringen anforde i propositionen att integritetsskyddsradet skall ha en
fristaende roll i forhallande till inhamtningsverksamheten, samt ha ett
sarskilt ansvar for att signalspaningsmyndighetens verksamhet organiseras
pa ett lagenligt sétt, dar syftet star i rimlig proportion till
integritetsintranget.'?? Integritetsskyddsradet framsta uppgift skall vara att
utéva insyn i hur myndigheten styr sin verksamhet genom interna
foreskrifter och rutiner. Radet skall papeka brister till myndighetens ledning,
men det kan inte fatta egna beslut eftersom det fortfarande ar FRA:s ledning
som har det fulla ansvaret for verksamheten. Om radet inte anser att dess
synpunkter tillgodoses i tillracklig utstrackning, skall det i forsta hand vanda
sig till Forsvarets underrattelsenamnd. Radets ledaméter utses av
regeringen.'?

Regeringen framforde i propositionen att integritetsskyddet vid
sOkbegreppen tillgodoses genom att utformningen av sokbegreppen ar
begransade, att det finns ett integritetsskyddsrad vid myndigheten samt att
det finns en utomstaende myndighet (Férsvarets underrattelsenamnd) som
granskar.'®

Utover forsvarets underrattelsendmnd finns ett antal sarskilda tillsynsorgan
med olika granskningsomraden och befogenheter. Riksdagen har genom
Justitieombudsmannen (JO) ett instrument for att kontrollera att tjanstemén
och andra som utdvar offentlig verksamhet efterlever lagar och andra
forfattningar och i dvrigt fullgor sina aligganden. Regeringen har ett
motsvarande organ i Justitiekanslern (JK). Aven Riksrevisionen och
Datainspektionen &r kontrollorgan vilkas ansvar omfattar den aktuella
verksamheten.'?®

Regeringen ansag ocksa att lagforslaget uppfyller Europakonventionens
krav pa att den enskilde skall ha tillgang till effektiva rattsmedel.
Regeringen anfor att en enskild som anser sig utsatt for signalspaning som
gar utéver de ramar som lagstiftningen uppstéaller alltid kan anmala saken
till atal eller vacka talan om skadestand och darigenom fa sin sak provad. De
straffbestammelser som kan aktualiseras &r fram for allt vissa bestdammelser
i BrB kap. 4, s som brytande av post- eller telehemlighet (8 8), intrang i
forvar (9 8) och olovlig avlyssning (9 a §) samt bestammelsen om
dataintrang (9 ¢ §).'%

Regeringen framforde att det ligger i verksamhetens karaktar att den
enskilde inte kan fa kannedom om de férhallanden som kan innefatta
integritetskrankningar. Verksamhetens karaktar maste vidare beaktas pa sa
satt att den inte i sig inbegriper nagra atgarder mot enskilda av motsvarande
karaktar som kan bli resultatet vid anvandning av hemliga tvangsmedel i
brottsbekdmpande syften. Verksamheten far endast avse utlandska

122 prop. 2006/07:63, s. 98.

123 prop. 2006/07:63, s. 115 och 119.
124 Prop. 2006/07:63, s. 78.

125 prop. 2006/07:63, s. 114.

126 prop. 2006/07:63, s. 109 ff.
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forhallanden och intresset av att hemlighalla de atgarder som vidtas &r
mycket stort. Detta innebar sammantaget att de mekanismer som skall
tillgodose enskildas integritetsintresse i huvudsak maste utgoras av
generella kontrollfunktioner som verkar i huvudsak pa eget initiativ och som
granskar att endast uppgifter som har betydelse for verksamheten behandlas
samt att uppgifterna inte bevaras langre &n nddvandigt. Mot bakgrund av
verksamhetens speciella karaktér, den heltdckande kontroll som regeringen
menar att Forsvarets underrattelsendmnd kommer att utféra samt den tillsyn
som JO, JK och Datainspektionen utévar, sa ar kravet pa effektiva
rattsmedel uppfyllt enligt regeringen.*?” Denna slutsats kritiserades bl.a. av
Registernamnden, som ansag att slutsatsen strider mot Europadomstolens
dom i malet Segerstedt-Wiberg m.fl. mot Sverige.*?

3.3 Skillnader i rattssakerhetsskydd
mellan promemoria, lagradsremiss
och proposition

Ett stort antal av de rattssékerhetsgarantier som finns med i propositionen
2006/07:63 saknades i promemorian Ds 2005:30, eftersom de tillkom efter
remissinstansernas och lagradets yttranden. Vid en jamforelse kan man bl.a.
konstatera att samradsforfarandet enligt 4 § sista st. signalspaningslagen inte
fanns med i lagradsremissen eller i promemorian. Vidare fanns inte
stadgandet i 1 § om att signalspaning endast far ske om regeringen eller den
myndighet regeringen bestammer bestdmt inriktningen av signalspaningen.
Inte heller integritetsradet fanns med i lagradsremissen eller i
promemorian.*#®

Proportionalitetsprincipen i 5 § 2 st., bestdmmelsen i 7 § p. 3 om forstoring
av uppgifter om meddelanden mellan en misstankt och dennes forsvarare
samt integritetsskyddet i 8 § 2 st. fanns med i lagradsremissen, men inte i
promemorian. Den paragraf som motsvarade 10 § utdkades ocksa vasentligt
i lagradsremissen, da Forsvarets underrattelsenamnds uppgifter blev mer
omfattande samt da namnden fick maéjlighet att avbryta inhamtning av
information. I propositionen reglerades dessutom sammansattningen av

Forsvarets underrattelsenamnds olika avdelningar i 6 § och 10 § sista st.**°

3.4 Kommande forandringar av FRA-lagen

Som ovan namnts ansag inte riksdagen att forstarkningarna av
rattssakerhetsskyddet i propositionen var tillrdckliga. N&r riksdagen antog
FRA-lagen beslutade man samtidigt att regeringen senast hosten 2008 skulle

127 1bid.

128 Remissvar frén Registernamnden, 070104, s. 3.

129 |bid.

130 5e Ds 2005:30, s. 13-19 och prop. 2006/07:63, s. 9 ff. och 165 f.
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aterkomma med ytterligare rattssakerhetsstarkande atgarder som hur
signalspaning skall fa bedrivas, hur tillampningen av tillstandsgivningen
(inriktning, behov, proportionalitetsbedémning, uppdragsgivare och sékord)
skall ske, och hur forstoringen av uppgifter skall genomféras.*

Debatten fortskred dock under sommaren och ett flertal politiker kravde att
lagforslaget skulle rivas upp och att ett nytt lagforslag skulle utarbetas av en
parlamentarisk kommitté.**> Regeringen backade till slut i fragan och
presenterade den 25 september 2008 ett antal ytterligare férandringar som
man avser att vidta:

De andamal for vilka signalspaning far bedrivas skall enligt regeringen
preciseras ytterligare och anges i lag, i stallet for i forordning som riksdagen
foreslog. Tillstand till all signalspaning skall prévas av domstol, vilket dven
innebdr att signalspaning for regeringens behov omfattas av tillstandskravet.
Vidare skall FRA endast fa tillgang till de "trafikstrak" som domstolen
bestammer. | lagen skall det ocksa tydliggoras att FRA inte far signalspana
mot trafik med bade avsandare och mottagare i Sverige. Regeringen foreslar
ocksa att FRA:s uppdragsgivare begransas till regeringen, regeringskansliet
och férsvarsmakten. '

En utredning skall ocksa tillséttas for att se dver polis och sakerhetspolisens
behov av underrattelser. Det kravs ocksa ett sérskilt tillstand for sokbegrepp
som ar direkt hanforliga till en viss fysisk person. Vad galler forstoring av
det material som FRA samlat in skall ndrmare foreskrifter om forstoring
meddelas. | lagen skall det ocksa tas in en hanvisning till den lagstiftning
som reglerar FRA:s personuppgiftsbehandling. Kontrollmyndighetens
sjalvstandighet och forutsattningar for rattslig efterhandskontroll skall
dessutom forstarkas.***

En annan nyhet ar att en underrattelseskyldighet till enskilda infors. En
enskild skall ocksa kunna begéra att kontrollmyndigheten undersoker om
verksamhet avseende honom eller henne har skett i enlighet med lag. Om
information fran sjalavardande samtal skulle komma till FRA maste den
omedelbart forstoras och inget ramaterial far sparas i mer an ett ar.
Slutligen skall kontrollorganen vid kontrollstationen 2012 gdra en
bedt‘ig;ning av huruvida FRA:s verksamhet bedrivits pa ett etiskt riktigt
satt.

De nya forslagen till forbattringar har tystat merparten av kritikerna.
Centrum for réttvisa har exempelvis Gvervagt att ta tillbaka sin anmalan till
Europadomstolen. De som fortfarande &r kritiska har bland annat stéllt
fragan vem som egentligen skall ansvara for filtreringen av vilka data som i

131 Bet. 2006/07:F8U 15, s. 1-2 och prot. 2007/08:132.

132 M. Leissner m.fl., Regeringen maste nu backa om FRA-lagen, Dagens Nyheter, 080714.
133 Regeringens hemsida, Alliansen enig om starkt integritet, tydligare reglering och
forbattrad kontroll i kompletteringar till signalspaningslagen, 080925.

134 Ibid.

135 Ipid.
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slutdnden nar FRA:s datorer, hur specialdomstolen skall kunna salla ut viss
trafik utan att forst skanna igenom all befintlig elektronisk kommunikation
samt vad regeringen egentligen menar med det nya begreppet
“trafikstrak".**® Socialdemokraterna, Miljdpartiet och Vansterpartiet har
ldmnat in motioner om att FRA-lagen skall rivas upp och en parlamentarisk
utredning tillsattas, eftersom de tillagg som gjorts till den ursprungliga lagen
som antogs av riksdagen har gjort den omgjlig att 6verblicka enligt
motionerna.*®” Tidningsutgivarna ar positiva till fsrandringarna men har
dock noterat att fragan om kallskydd och andra lagstadgade tystnadsplikter
inte uttryckligen namns i de 15 punkterna.*®

3.5 Hur regleras signalspaning i andra
lander?

Regeringen skriver i propositionen att andra jamférbara landers
underréttelsetjanster redan har mojlighet att signalspana i etern och i
kabeln.**® Electronic Frontier Foundation, en USA-baserad organisation
som bevakar civilrattsliga fragor kring Internetanvandande, har dock havdat
att FRA-lagen innebar den mest langtgaende lagstiftningen pa
signalspaningsomradet bland varldens alla demokratiska lander.**

Bade Storbritannien och Tyskland har teknikneutral spaning. |
Storbritannien inférdes Regulation of Investigatory Powers Act 2000 (RIPA)
fran ar 2000. Det &r en omfattande lag, dar regler for 6vervakning och
avlyssning av kommunikationer aterfinns i forsta delen av lagen. | RIPA
finns det en forteckning 6ver de myndigheter som tillats bedriva
overvakning av kommunikationer. Dar aterfinns bl.a. FRA:s motsvarighet
Government Communications Headquarters. *** Underrattelse- och
sékerhetstjansternas verksamhet och inb6rdes ansvarsfordelning regleras i
Intelligence Services Act fran ar 1994, dar befogenheterna for inhamtning &r
generellt reglerade. | RIPA regleras avlyssning och inhamtning av
telekommunikationer i detalj, saval for underrattelse- och sakerhetsorgan
som for brottshekdampande organ. Tillstand fran inrikesministern kravs for
all avlyssning och inhamtning pa brittiskt territorium. Tillstandets langd &r
tre manader, med mojlighet till fornyat tillstand av samma langd eller, om
ministern s& specificerat, sex manader.'*

Den tyska lagstiftningen har ungefar samma uppbyggnad som den brittiska.
De fall dar intrang far aga rum i den grundlagsfasta ratten till skydd for
kommunikationer samt for vilka &ndamal ett antal angivna myndigheter far

136 T Nandorf, Nya beskeden om FRA tystar inte bloggare, Dagens Nyheter, 080926.
1370, Nilsson, S och mp lamnar v utanfér FRA-motion, Dagens Nyheter, 081006 och TT,
S- och mp-motion: Riv upp FRA-lagen, Dagens Nyheter, 081006.

138 Tidningsutgivarna, TU om Signalspaningslagen:

Positivt forslag - men kallskyddet méaste sékras!, 081010.

139 prop, 2006/07:63, s. 57.

14OTT, ”’Sverige blir mest extremt i hela varlden™, Aftonbladet, 080617.

L Prop. 2006/07:63, s. 60.

142 Prop. 2006/07:63, s. 94.
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Overvaka och avlyssna kommunikationer foreskrivs i en sérskild lag. En av
dessa myndigheter &r den centrala underrattelsetjansten
Bundesnachriechtendienst (BND). Avlyssning far ske bade i
brottsutredningssyfte och i underrattelsesyfte. *** Vad géller inhdmtning pa
det egna territoriet for underrattelsebehov sa regleras det i den sarskilda
lagen for landets civila underréattelsetjanst, Bundesnachriechtendienstgesetz
(BNDG). Lagen medger inhamtning pa det egna territoriet, men om
inhdmtningen innebér att post- och telehemlighet bryts kravs det att chefen
for BDN begar tillatelse vid det federala inrikesministeriet. Tillstandet fran
ministern skall understéllas G 10-kommissionen. Vid omedelbar fara far
dock inhdmtning pabérjas enligt ministerns tillstand.*** G 10-
kommissionen &r utsedd av en parlamentarisk kontrollpanel och har till
uppgift att granska anvandningen av kommunikationer riktade mot post- och
telekommunikationer, exempelvis signalspaning. Kommissionen har bl.a.
till uppgift att godkanna sokbegrepp inom signalspaningen samt att i 6vrigt
ta stallning till ifall foreslagna atgarder har lagstod och kan anses
nédvandiga.

Nederlandernas signalspaning &r inte helt teknikneutral, utan anger delvis
olika forutsattningar for avlyssning, 6vervakning i etern och i kabelnatburen
trafik. Bada typerna av signalspaning” kan dock bedrivas av de
myndigheter for vilka lagstiftningen galler, vilka bl.a. ar den militara
underrattelsetjansten (MVID) och den civila underréattelsetjansten (AIVD).
148 | den nederlandska lagstiftningen, Intelligence and Security Services Act
fran dr 2002, ar signalspaning i etern undantaget fran tillstandskravet.
Signalspaning mot kommunikation i kabel far ske efter att ansvarig minister
lamnat tillstand. Ett tillstand avser inte enstaka fall, viss person eller
specificerade teleadresser, utan tillstandet galler all sddan spaning under en
tremanadersperiod. Det finns dven méjlighet till forlangning.*’

Regeringen anfor i propositionen 2006/07:63 En anpassad
forsvarsunderréattelseverksamhet att det inte foreligger nagon enhetlig
internationell standard, ens bland de stater som &r bundna av
Europakonventionen, som stéller krav pa viss utformning av ett system for
forhandsprovning. Regeringen anser darfor att fragan maste bedémas utifran
de nationella forutsattningarna, de begransningar som foreslas betraffande
de syften for vilka signalspaning far bedrivas samt de forutséttningar i ovrigt
som galler for verksamheten.'*®

143 prop. 2006/07:63, s. 60.
144 Prop. 2006/07:63, s. 94.
145 prop. 2006/07:63, s. 28.
146 prop. 2006/07:63, s. 60.
17 Prop. 2006/07:63, s. 93.
148 Prop. 2006/07:63, s. 95.
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4 Centralaregler som beror
rattssakerheten

De centrala regler som skyddar rattssékerheten aterfinns i 2 kap. RF och i
Europakonventionens rattighetskatalog. | denna del tar jag ocksa upp regler
i TF och YGL som skyddar de kommunikationer som befaras bli asidosatta
med den nya FRA-lagen, eftersom det kan innebdra att laglighetskravet
asidosatts enligt Peczeniks rattssakerhetsbegrepp.

Regleringen av enskildas fri- och rattigheter bygger i Sverige liksom i
manga andra rattsstater dels pa en nationell grundlagsreglering, dels pa
folkratten och ingangna internationella avtal. Europakonventionen fran 1950
intar en sérstallning vad géller det sistndmnda eftersom den gjorts till en
integrerad del av den svenska rattsordningen genom lagen (1994:1219) om
den europeiska konventionen angaende skydd for de manskliga rattigheterna
och grundlaggande friheterna. Europakonventionen har saledes inte getts
stéllning som grundlag, dock stadgar 2 kap. 23 § RF ett forbud mot att
meddela lag eller annan foreskrift i strid med Sveriges ataganden pa grad av
konventionen.*

Europakonventionen och 2 kap. RF skyddar i stort sett samma réttigheter,
vilket bl.a. har sin forklaring i att grundlagsbestdammelserna utformats med
hansyn tagen till konventionens bestimmelser.**® Dock saknar
konventionens regler om tillgang till domstolsprévning, garantier for en
rattvis process och skyddet for privat- och familjeliv i stort sett motsvarighet
i RF:s rattighetskatalog. | den svenska grundlagen finns det a andra sidan ett
starkare skydd for yttrandefriheten. ™!

Det priméra ansvaret for att rattigheterna i Europakonventionen respekteras
aligger de enskilda konventionsstaterna enligt artikel 1.
Europakonventionen skall tolkas dynamiskt, det vill saga i ljuset av
samhallsutvecklingen och foréndringar i rattsuppfattningen. Syftet med
konventionen &r att uppratta en europeisk minimistandard. 2

Flera svenska réttsfall har visat att de hdgsta instanserna i Sverige ar
beredda att ga langt for att ge effekt at konventionen i svensk
rattstillampning.*>

Y9 1. Stromberg, Sveriges forfattning, 2003, s. 84.

130 prop. 1975/76:209, s. 147 f.

151 4, Strémberg, Sveriges forfattning, 2003, s. 85.

152 1. Danelius, Manskliga rattigheter i europeisk praxis, 2007, s. 47.
158 4. Danelius, a.a., s. 37.
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4.1 Europakonventionens artikel 8

Konventionen &r av sarskilt intresse for fragor om reglering av det
allmannas anvandande av hemliga tvangsmedel. | artikel 8:1 stadgas att var
och en har ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ratten till skydd for privatlivet ar av mycket allmén art och
omfattar skydd mot en rad atgarder. Uttrycket "korrespondens” omfattar
saval brev och andra forsandelser med post som telefoniska och telegrafiska
kommunikationer samt dverforande av meddelanden med hjélp av radio och
datorer. Ett ingrepp i skyddet for korrespondens foreligger bl.a. nar ndgon
kontrollerar sddan kommunikation.***

En offentlig myndighet far inte inskranka denna rattighet under andra
forutsattningar &n de som framkommer i artikel 8:2. Hér anges att en
inskrankning maste ske med stod av lag och om det ar nddvandigt i ett
demokratiskt samhalle med hénsyn till statens sakerhet, den allménna
sakerheten, landets ekonomiska valstand, till forebyggande av oordning
eller brott, till skydd for halsa eller moral eller till skydd fér andra personers
fri- och réttigheter. Har staten ingripit i den av artikel 8 skyddade rattigheten
géller det att avgdra om ingreppet omfattas av undantagsbestimmelsen i
artikel 8:2, annars &r ingreppet konventionsstridigt. Det skall bade uppfylla
laglighetsbegreppet, tillgodose nagot av de uppraknade allmanna eller
enskilda intressena samt uppfylla nédvandighetsbegreppet.

Under FRA-debatten ar det framforallt tva rattsfall fran Europadomstolen
som uppmarksammats, namligen fallet Weber och Saravia mot Tyskland
fran den 29 juni 2006 och Liberty m.fl. mot Storbritannien fran den 1 juli
2008. Dessa rattsfall kommer att presenteras narmare i de tva kommande
avsnitten. Darefter avser jag att mer detaljerat utreda det ovan namnda
laglighetsbegreppet och nodvandighetsbegreppet i artikel 8 utifran
Europadomstolens praxis.

4.1.1 Weber och Saravia mot Tyskland

| fallet Weber och Saravia mot Tyskland klagade den tyska medborgaren W
och den uruguayanske medborgaren S pa den att den avlyssning som den
tyska underréttelseorganisationen ”Bundesnachrichtendienst” utfért mot
dem inte var forenlig med bl.a. artiklarna 8 och 13. Domstolen konstaterade
att rena existensen av en lagstiftning som tillater ett system for avlyssning
av kommunikation ar férenad med ett hot om dvervakning for alla som
lagstiftningen kan tillampas pa. Detta hot slar med nddvandighet mot den
frihet att kommunicera som bor finnas mellan manniskor och darfor utgor
hotet i sig ett intrdng i saval privatliv som korrespondens, oavsett om nagon
avlyssning skett eller ej. Darfor forelag ett ingrepp enligt artikel 8.
Europadomstolen fastslog ocksa att 6verforing av samlad information till
andra myndigheter leder till att en storre grupp av personer far del av

1% 4. Danelius, a. a., . 344.
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informationen, vilket utgdr en separat inskrankning av rattigheterna enligt
artikel 8. Detsamma géller vid forstorelse av inhdmtad information och
vagran att underrétta den som utsatts for avlyssning om vilka atgarder som
vidtagits mot honom eller henne.*

Domstolen framholl dock att enligt artikel 8 punkt 2 kan sadana ingrepp
vara befogade om de star i 6verensstammelse med lag och féljer ett eller
flera av de syften som omnamns i andra stycket och dessutom &r
nodvandiga i ett demokratiskt samhélle. Det handlar darvid om att atgarden
bor ha grund i nationell lag men ocksa om den aktuella lagstiftningens
kvalitet, vilket kraver att lagstiftningen skall vara tillganglig for de berdrda,
som dessutom méste kunna forutse vilka konsekvenser den har fér dem.**®

Domstolen framholl sérskilt att det finns det en uppenbar risk for godtycke
nér en befogenhet utdvas i hemlighet. Det &r darfor vésentligt att ha klara
och detaljerade regler om telefonavlyssning, sarskilt som tillganglig teknik
blir alltmer sofistikerad. Den nationella lagen maste kunna ge medborgarna
en adekvat bild av vilka omsténdigheter och villkor som utgér grund for
myndigheternas befogenhet att vidta atgarderna. Lagen maste med
tillracklig tydlighet ange gréanserna for myndigheternas befogenhet och for
séttet att utdva den. Domstolen hade i tidigare beslut utvecklat vilket
minimiskydd som bor finnas i lag i syfte att undvika maktmissbruk. Det bor
anges i lag vilket slags brottslighet som kan medfora ett avlyssningsbeslut,
en definition av de personkategorier som kan bli foremal for
telefonavlyssning, tidsgrans for avlyssningen, formerna for undersokning,
anvandning och lagring av data, forsiktighetsatgarder nar uppgifterna
kommuniceras med andra och under vilka omstandigheter inspelning och
band kan raderas och forstéras. ™’

Domstolen fann att den tyska lagstiftningen innehdll dessa minimigarantier,
bland annat pa grund av att arten av de réttstridiga handlingar som kan ge
upphov till dvervakning tydligt framgick av lagen. Det framgick &ven klart
vilka kategorier av manniskor som riskerade telefonavlyssning. Aven
proceduren for att undersdka, anvanda och lagra den inhdmtade
informationen framgick tydligt. Av den tyska lagen framgick ocksa att
information endast fick utbytas for att hindra, underscka eller atala for vissa
grova brott sasom hot mot fred och sékerhet, brott mot demokratin och
mord.™® | den tyska lagen stadgades att information endast fick forstoras
under 6vervakning av en lagfaren domare, att det skulle protokollforas, att
det var sjatte manad skulle ske en efterhandskontroll, hur och nar andra
myndigheter skulle radera information som de erhallit, nar undantag fick ske
samt att tillgangen till information som behdlls endast som bevisning infor
en kommande rattegdng skulle blockeras.™®

155 Weber och Saravia mot Tyskland, § § 78-79
156 Weber och Saravia mot Tyskland, §§ 80 och 84.
57 \Weber och Saravia mot Tyskland, §§ 93-95.
158 Weber och Saravia mot Tyskland, § 97-102
159 Weber och Saravia mot Tyskland, §§ 93-95.
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Domstolen anmarkte att det fanns en rad restriktiva villkor for tillstand till
avlyssning i den tyska lagstiftningen. Domstolen fann att det fanns adekvata
och effektiva garantier mot missbruk av statens strategiska avlyssning.
Staten med sitt ganska vida utrymme fér beddmningar hade ratt att anse att
ingreppet i rétten till fortrolig telekommunikation var nédvandig i ett
demokratiskt samhalle for att tillgodose intresset av nationell sékerhet och
for att forebygga brott.'® Det forelag sdledes inget brott mot artikel 8.

4.1.2 Liberty m.fl. mot Storbritannien

I Europadomstolens dom Liberty m.fl. mot Storbritannien klagade den
brittiska organisationen L och de tva irlandska organisationerna B och | dver
att deras telefoner, fax, e-mail och datakommunikationer, inklusive
uppgifter som lamnats under tystnadsplikt och konfidentiella uppgifter, hade
blivit avlyssnade av det brittiska forsvarsministeriet mellan aren 1990 och
1997. Europadomstolen erinrade om att den tidigare funnit att enbart
forekomsten av en lagstiftning som tillater att kommunikationer avlyssnas i
hemlighet innebér en risk for dvervakning for alla dem lagstiftningen kan
tillampas p&. Det forelag darfor ett intrng enligt artikel 8.%%

De brittiska myndigheterna gavs dessutom ett i princip obegrénsat
handlingsutrymme att avlyssna kommunikationer enligt den inhemska
lagen, da lagen gav tillatelse att avlyssna de externa kommunikationer som
beskrevs i bemyndigandet. Bemyndigandet enligt lagen innefattade mycket
breda grupper av kommunikationer. Den brittiska regeringen medgav till
Europadomstolen att i princip varje person som sande eller tog emot nagon
form av telekommunikation fran ett omrade utanfor de brittiska 6arna kunde
fa sina meddelanden avlyssnade enligt bemyndigandet. Myndigheterna hade
ocksa stora majligheter att avgora vilka kommunikationer av det totala
antalet meddelanden som fangades upp som skulle lasas eller avlyssnas.
Forsvarsministerns skyldighet att vidta atgarder for att forhindra
maktmissbruk var vagt formulerade i lagen. Det hade forvisso funnits
interna férordningar, manualer och instruktioner for att férhindra
maktmissbruk. Lagen angav dessutom att det skulle utses en kommissionar
som hade till syfte att utdva tillsyn éver verksamheten och denna
kommissionar hade varje ar rapporterat att “arrangemangen” utévades
tillfredsstéllande. ”Arrangemangens” natur hade dock inte angivits i
lagstiftningen och hade inte heller pa annat sétt gjorts tillgangligt for
allméanheten. %

Europadomstolen konstaterade att den inhemska lagstiftningen inte med
tillracklig tydlighet hade angett omfattningen av eller hur det vida
handlingsutrymme staten fatt skulle anvandas for att ge ett tillrackligt skydd
mot maktmissbruk. Det forfarande som skulle tillampas for att undersoka,
lagra eller forstora det material som fangats upp hade inte angetts pa ett satt

180 \Weber och Saravia mot Tyskland, § 137.
161 iberty m.fl. mot Storbritannien, § 56.
192 iberty m.fl. mot Storbritannien, §§ 64-66.
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som var tillgangligt for allmanheten. Europadomstolen klargjorde att staten
inte med framgang kan havda att sadan information inte kan lamnas ut pa
grund av risken att forsamra effektiviteten med sadan évervakning.
Domstolen fann saledes att det hade skett en krankning av artikel 8 och att
det darfor inte var nodvandigt att préva klagomalet enligt artikel 13.1%

4.1.3 Laglighetsbegreppet

Kravet pa laglighet innebér i forsta hand att inskrankningen maste ha stod i
inhemsk lag, men det kréavs darutover att lagen uppfyller rimliga krav pa
rattssakerhet. Detta innebdr bl.a. att lagen skall vara tillganglig och
forutsebar for allmanheten samt vara tillrackligt preciserad.*®

Vad galler forutsebarhetskravet maste lagen vara sa tydlig att medborgarna
far en rattvisande uppfattning om de omstandigheter och villkor som galler
for att myndigheternas dvervakning. Detta framgar bl.a. av fallen Kopp mot
Schweiz, Huvig mot Frankrike samt den ovan ndmnda Weber och Saravia
mot Tyskland. Fallet Kopp mot Schweiz handlade om telefonavlyssning av
en advokat. Det stod Kklart i beslutet om avlyssning att advokatsamtal inte
fick kontrolleras men det var oklart hur dessa samtal skulle sorteras bort vid
avlyssningen. Beslutet togs av en tjansteman pa postforvaltningen och stod
inte under domstolskontroll. Europadomstolen fann att atgarden stod i strid
med laglighetskravet i artikel 8. Rattsfallet Huvig mot Frankrike tog ocksa
sikte pa hemlig teleavlyssning. Europadomstolen kom fram till att
telefonavlyssning dr ett allvarligt ingrepp i privatlivet, vilket innebar att
lagstodet for en sadan atgard maste vara tydligt. De franska
straffprocessreglerna pa vilket beslut om telefonavlyssning grundades var
inte tillrackligt tydliga i detta fall, &ven om makarna Huvig lidit liten skada
av ingreppet.'®

Europadomstolen har i sin praxis utvecklat ett minimiskydd géllande hemlig
Overvakning som skall stadgas i lag for att minska risken for maktmissbruk.
Minimiskyddet betraffande lagstiftningen innebér kortfattat foljande. Arten
av de rattstridiga handlingar som kan ge upphov till dvervakning maste
framga. De kategorier av manniskor som riskerar att utsattas for
overvakning maste definieras och 6vervakningen maste vara tidsbegransad.
Vidare skall det framga av lagen hur proceduren for att undersoka, anvanda
och lagra inhamtad information ser ut. De forsiktighetsatgarder som vidtas
nar informationen kommuniceras med andra myndigheter och andra
utomstaende myndigheter skall ocksa redovisas. Slutligen maste det framga
under vilka omstandigheter information far eller maste forstoras.*®®

163 | iberty m.fl. mot Storbritannien, §§ 68-70 och 73.

164 H. Danelius, a.a., s. 303.

165 Kopp mot Schweiz, § 64, Huvig mot Frankrike, § 29 samt Weber och Saravia mot
Tyskland, § 93.

188 Huvig mot Frankrike, § 34, Amann mot Schweiz, § 76, Valenzuela Contreras mot
Spanien, 8§ 46, Prado Bugallo mot Spanien, § 30 samt Weber och Saravia mot Tyskland,
§ 95,
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4.1.4 Nodvandighetsbegreppet

Vid bedémningen av nddvéandigheten skall proportionalitetsprincipen
tillampas vilket innebdr att det skall géras en avvégning av hur stort
ingreppet i den enskildes ratt & och hur starkt det behov ar som skall
tillgodoses genom ingreppet.*®’ Vad géller kravet pa syfte och nodvandighet
sa har Europadomstolen uttalat att det, med hansyn till risken for missbruk
vid system med hemlig 6vervakning, maste det finnas adekvata och
effektiva garantier till skydd for demokratin.'®® Beddmningen beror pé
omstandigheter s som arten, omfattningen och varaktigheten av
avlyssningen, vilka myndigheter som har kompetens att godkanna, utfora
och dvervaka den samt vilka gottgorelser som lagen erbjuder den som
dvervakas.®

| fallet Klass m.fl. mot Tyskland berdrdes kontrollsystemet liksom
problematiken kring teleavlyssning som bedrivs i syfte att skydda statens
sakerhet. Europadomstolen konstaterade att teleavlyssning far tillgripas nar
det &r nodvandigt for att skydda de demokratiska institutionerna enligt
artikel 8:2. Telefonavlyssning far anvandas for att motverka terroristbrott
och spioneri, men det maste finnas en tydlig kontroll av att systemet inte
missbrukas.*"

Vid beddmningen om ett ingrepp ar nédvéandigt anses staten atnjuta en
”margin of appreciation”. Har staten ansett att ett ingrepp ar ndédvéandigt och
forefaller det finnas rimliga skal for detta stallningstagande sa har
Europadomstolen vanligen godtagit detta utan att géra en egen vérdering.
Nar det handlar om ett vitalt statsintresse — ”den nationella sékerheten” — s&
far man enligt Danelius formoda att Europadomstolen &r sarskilt ovillig att
underkénna det nationella stallningstagandet."™

4.2 Europakonventionens artikel 13

| artikel 13 anges att var och en, vars fri- och réttigheter enligt konventionen
krankts, skall ha tillgang till ett effektivt rattsmedel infor en nationell
myndighet. Med effektivt rattsmedel avses att det medger en
tillfredsstallande prévning av ett klagomal. Detta galler oavsett om

%7 H, Danelius, a.a., s. 50.

168 Klass m.fl. mot Tyskland, § 49, Leander mot Sverige, § 60 samt Weber och Saravia mot
Tyskland, § 106.

189 Klass m.fl. mot Tyskland, §§ 49-50, Leander mot Sverige, § 59, Malone mot
Storbritannien, § 81 samt Weber och Saravia mot Tyskland, § 106.

170 Klass m.fl. mot Tyskland, §§ 49-50.

1 4. Danelius, a.a., s. 49 och 306.
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provningen leder till framgang for klaganden eller inte.'’? Klaganden maste
dock ha rimliga grunder for sitt pastdende.*”

Maojligheten till domstolsprévning forutsétter att den enskilde har vetskapen
om att 6vervakningsatgarder vidtagits mot honom eller henne. Fragan om
efterféljande underrattelse om Gvervakningsatgarder ar enligt
Europadomstolen ofrankomligt forenad med mojligheten till effektiva
skyddsmekanismer mot missbruk av évervakningsmakten.”* En domstol
maste inte vara det tillgangliga rattsmedlet, utan administrativa rattsmedel
kan mycket vél uppfylla konventionskraven. Vid beddmningen om
rattsmedlet ar effektivt ar det de befogenheter och garantier som rattsmedlet
erbjuder som &r avgérande.'”

Sverige falldes ar 2006 av Europadomstolen i fallet Segerstedt-Wiberg m.fl.
mot Sverige som rorde Sékerhetspolisens registrering. De klagande hade
begart att fa ta del av all information om dem som fanns i Sakerhetspolisens
register och hade darefter i varierande utstrackning beviljats tillgang till
sadana uppgifter efter provning av svenska myndigheter och domstolar.
Europadomstolen fann att lagringen av uppgifter inte hade varit
proportionerlig i forhallande till syftet och darfor varit konventionsstridig
enligt artikel 8:2."° Domstolen fann dock att Sakerhetspolisens vagran att
ldmna att fullstandig information om samtliga eventuella uppgifter inte var
konventionsstridig, eftersom det skett for att skydda legitima &ndamal och

fallit inom ramen fér "margin of appreciation”.*’’

Det forelag ocksa en krakning av ratten till ett effektivt rattsmedel enligt
artikel 13. Domstolen noterade att saval JO som JK var behdriga att ta emot
och prova klagomal fran enskilda. Domstolen hade dock tidigare fallet
Leander mot Sverige funnit en svaghet i dessa myndigheters tillsyn eftersom
de saknade mojligheter att avge lagligt bindande beslut. JO och JK utévade
dessutom en allmén tillsyn och hade inget sarskilt ansvar for att utreda
hemlig 6vervakning eller lagring av uppgifter i Sékerhetspolisens register.
Ett antal atgarder vidtogs efter Leander-malet for att forbattra forhallandet.
JK hade exempelvis bemyndigats att betala skadestand och
Registerndmnden hade inrattats. Regeringen hénvisade darutover till
Datainspektionen. Europadomstolen konstaterade dock att Registerndmnden
inte hade nagon befogenhet att besluta om hur akter skall forstoras eller
uppgifter raderas eller rattas. Europadomstolen noterade ocksa att
Datainspektionen forvisso hade vidare befogenheter, men att det inte hade
framkommit nagot som visat att Datainspektionen &r effektiv i praktiken. De
brister som konstaterats medfdrde att de tillgédngliga rattsmedlen varken var
for sig eller tillsammans var effektiva enligt artikel 13.*"

172 Klass m.fl. mot Tyskland, §§ 34, 38 och 64.

173 Sjlver m.fl. mot Storbritannien, § 113.

7% Klass m.fl. mot Tyskland, § 57 samt Weber och Saravia mot Tyskland, § 135.
5 H, Danelius, a.a., s. 428.

176 segerstedt-Wiberg m.fl. mot Sverige, §§ 91-92.

177 segerstedt-Wiberg m.fl. mot Sverige, § 104.

178 segerstedt-Wiberg m.fl. mot Sverige, §§ 118-119 och 122.
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4.3 Regeringsformens kapitel 2

I 1 kap. 2 § 4 st. 2 men. RF stadgas att det allmanna skall vdrna om den
enskildes privat- och familjeliv samt motverka diskriminering av ménniskor.
Denna paragraf ar dock inte rattsligt bindande, utan uttrycker en malsattning
for den offentliga verksamheten.'™

Malsattningen foljs upp i 2 kap RF, dar de grundlaggande fri- och rattigheter
aterfinns. Dessa bestammelser ar rattsligt bindande for lagstiftaren och i viss
utstrdckning domstolarna och andra réttstillampande organ. Den enskildes
personliga integritet skyddas av 2 kap. 6 8§ RF. | denna paragraf foreskrivs,
sa vitt har &r av intresse, att varje medborgare gentemot det allménna ar
skyddad mot husrannsakan och liknande intrang samt mot undersokning av
brev eller annan fortrolig forsandelse, mot hemlig avlyssning och mot
upptagning av telefonsamtal eller annat fortroligt meddelande. Av
forarbetena framgar att skyddet inte omfattar samtal i en folksamling eller
radiosandningar, men daremot meddelanden som sénds med post eller pa
annat sétt som brev, telegram, bandinspelningar m.m.*® | begreppet
"husrannsakan och liknande intrdng” omfattas formodligen inte intrang i
datorer eller andra upptagningar for automatiserad behandling.*®

Bestammelsen om den enskildes personliga integritet tillhor de relativa
skydd som kan begransas genom lag, vilket framgar av 2 kap. 12 § 1 st. RF,
Av andra stycket samma paragraf framgar att en begransning endast far
goras for att tillgodose &ndamal som ar godtagbart i ett demokratiskt
samhalle. En begransning far inte heller ga utéver vad som ar nédvandigt
med hénsyn till det &ndamal som har foranlett den och heller inte stracka sig
sa langt att den utgor ett hot mot den fria asiktsbildningen sasom en av
folkstyrets grundvalar. Slutligen far en begransning heller inte goras pa
grund av politisk, religios, kulturell eller annan sadan askadning. Det
betonades i forarbetena att denna paragraf understryker kravet pa att
lagstiftaren noga redovisar sina syften nar en fri- och réttighetskrankande
lag beslutas.®

Ovanstaende bestammelser géller for svenska medborgare. Utlanning har i
riket &r dock likstalld med svensk medborgare om inte annat &r foreskrivet.
Detta framgar av 2 kap. 22 § 2 st. p.3. RF.

179 | petankandet (SOU 1975:75) Medborgerliga fri- och rattigheter s. 168 f. framholl
utredningen att begreppet personlig integritet visserligen fanns i svensk lagstiftning, men att
det inte hade kunnat ges nagon klar avgransning. Enligt utredningen var det darfor inte
mojligt att infora ett allméant integritetsskydd i grundlagen. Utredningen anség emellertid att
ett malsattningsstadgande bor inforas. Detta for att visa pé vilken grundlaggande princip det
ar for individen att ha en fredad sektor i en demokrati, se SOU 1975:75, s. 168 f.

180 prop. 1975/76:209, s. 147 f.

181 prop. 1987/88:65, s. 62 och SOU 1992:110, s. 351 f.

182 prop. 1975/76:209, s. 153.
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4.4 Tryckfrihetsférordningen och
yttrandefrihetsgrundlagen

Tryckfrihetsférordningen och yttrandefrihetsgrundlagen skyddar vissa typer
av kommunikationer. 1 kap. 1 8 TF anger att var och en har frihet att i tryckt
skrift yttra tankar och asikter och meddela uppgifter och underréttelser i
vilket &mne som helst savida inte annat féljer av forordningen. Vidare far
underréttelser och uppgifter 1amnas for publicering i tryckt skrift till
forfattare, utgivare av en skrift eller en redaktion for skriften samt till
nyhetshyraer.

I 1 kap 2 8 YGL finns motsvarande bestammelse nér det géller uppgifter for
offentliggorande i radioprogram och sadana upptagningar. Av 1 kap. 1 § 3
st. YGL framgar att vad som ségs i grundlagen om radioprogram ocksa
omfattar program i television och innehallet i vissa andra éverforingar av
ljud, bild, eller text som sker med hjalp av elektromagnetiska vagor.
Meddelarfriheten garanteras genom ett anonymitetsskydd, vilket bl.a.
innebdr att journalister och andra med vissa undantag har tystandsplikt
betraffande vem som ldmnat meddelanden enligt 1 kap. 1 8 TF och 1 kap 2
8 YGL. Det allmanna forbjuds i bada lagarna att efterforska vem som
lamnat uppgifter for publicering, med undantag for det fall da atal eller
annat ingripande mot honom eller henne kan ske med stdd av lagarna.

Meddelarskyddet géller med vissa undantag &ven for den som lamnar
uppagifter till utlandska medier, i vart fall nar uppgiftslamnandet sker i
Sverige.'® Detta innebar att det allmanna som regel inte far efterforska den
som i publiceringssyfte kommunicerar med en utlandsk tidningsredaktion
eller ett utlandskt radio- eller TV-bolag.'®*

183 50U 2004:114, s. 143.
184 Prop. 2006/07:63, s. 63.
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5 Analys

Av viasentlig betydelse for analysen &r den nyss fallda domen i malet Liberty
m.fl. mot Storbritannien. Domen i detta mal hade inte hade fallit nar
Sveriges riksdag holl omrdstning om FRA-lagen i juni 2008. | domen
fattade Europadomstolen viktiga beslut som tydliggjorde de granser som
domstolen angav i fallet Weber och Saravia mot Tyskland. Enligt min
uppfattning var det en starkt bidragande orsak till varfor regeringen
presenterade ett antal ytterligare forstarkningar av rattssdkerhetsskyddet i
september 2008.

5.1 Reflektioner kring rattssédkerhetens
behandling i lagstiftningsprocessen

Min Overgripande uppfattning av propositionen (2006/07:63) En anpassad
forsvarsunderréattelseverksamhet ar att den ar svar att forsta om man inte &r
mycket insatt i frdgan. FRA-lagen har till stor del sitt ursprung i utredningar
pa tjanstemannaniva inom Forsvarsdepartementet. Det kan ha medfort att
flera av de utredningar som foregatt FRA-lagen inte har haft ett tillrackligt
sjalvkritiskt forhallningssétt, vilket stods av de remissinstanser som papekat
att en parlamentarisk kommitté borde ha tillsatts. Manga uttalanden som i
positiva ordalag beskriver hur rattssakerheten stérks och hur
gransdragningarna fortydligas med den nya FRA-lagen, atfoljs av svavande
utlaggningar om vad som menas. Exempel pa detta ar gransdragningen
mellan polisi&r och militar verksamhet samt det &ndrade mandatet for
forsvarsunderrattelsetjansten.

Det &r svart for den oinvigde som inte har en omfattande kunskap om
kommunikationsteknik och underrattelseverksamhet att forsta vad FRA-
lagen innebéar. Agrells forklaring att otydligheten beror pa att FRA-lagen
aldrig var menad att vacka nagon uppmarksamhet ar intressant eftersom det
ar svart att vara kritisk mot nagot man inte har kunskap om. Agrells
uttalande om att IT-hotet forst anvandes som argument for en teknikneutral
spaning, men att fokus lades pa terroristhotet efter den 11 september 2001 &r
ocksa av intresse. Jag ifragasatter inte att 11-septemberattackerna
forandrade hotbilden generellt, men for Sveriges del har terroristhotet fatt
mycket langtgaende konsekvenser trots att hotbilden mot Sverige ar mycket
liten.

Av Agrells analys och av det som i 6vrigt framkommit i avhandlingen kan
slutsatsen dras att vi har en sjalvstandig signalspaningsmyndighet som lange
har verkat i det dolda, utan att vara sarskilt regelstyrd och utan tillracklig
insyn. Rattssékerhetsproblematiken tycks inte ha varit ett uppméarksammat
problem hos myndigheten. Denna uppfattning baserar jag dels pa att
myndigheten lange saknat sadana regler trots den signalspaning som pagatt,
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dels pa den bristande forstaelse for rattsséakerheten som avspeglas i
promemorian (Ds 2005:30) En anpassad férsvarsunderréttelseverksamhet
om till stor del ligger till grund fér FRA-lagen.

Ett annat steg i lagstiftningsprocessen som starkt kan kritiseras &r
omstandigheterna kring nar lagradsremissen skickades ut till
remissinstanserna. Den starka kritik som uttrycktes redan nér promemorian
gick ut pa remiss borde ha hojt en varningens flagga nar FRA-fragan ater
togs upp till behandling hosten 2006. Det forelag inte nagra storre skillnader
mellan promemoria och lagradsremiss nar den senare skickades ut till
remissinstanserna i slutet pa december ar 2006. Da var manga av
remissinstanserna daligt bemannade pa grund av jul- och nyarshelgen.
Dessutom hade remissinstanserna mycket kort tid pa sig. Det faktum att det
en sa kritiserad promemoria utan storre forandringar |ag till grund for
remissen, som dessutom skickades ut under de mest semestertata veckorna
pa aret inger betankligheter. Det tycks inte som att Forsvarsdepartementet
forstatt, eller brytt sig om, allvaret i den kritik som framforts. Varfor var det
sa brattom? Det &r oroande om den relativa aterhallsamhet som
kannetecknat god svensk rattstradition haller pa att férsvagas. Néar det
handlar om langtgaende ingrepp i manskliga fri- och rattigheter borde
snarast lagarna arbetas fram i en langsam takt, sa att man hinner samla in ett
fullgott underlag som kan ligga till grund for ett beslut.
Rattssakerhetsskydden fortjanar att tas pa yttersta allvar eftersom det ar ett
grundlaggande varde for rattstaten och demokratin.

Med facit i hand kan vi ocksa se att det uppstod stora splittringar saval inom
regeringen, partigrupperna och riksdagen nar lagforslaget lades fram. Efter
ett ars bordlaggning rostades lagforslaget igenom med knapp majoritet i juni
2008. Enligt min uppfattning borde inte FRA-lagen ha rostats igenom i den
form som den presenterades i propositionen. Det &r riksdagsledamoternas
uppgift och ansvar att skaffa sig tillracklig kunskap innan de rostar samt att
de rostar enligt sin egen uppfattning och inte pa grund av tryck ovanifran.
Jag har dock forstaelse for turbulensen i riksdagen med tanke pa att
forarbetena inte gav ett tillrackligt bra underlag for en helhetsbedémning.

Det ar oundvikligt att tala om rattssakerhet och évervakning i ett vidare
perspektiv utan att reflektera dver de forandringar som skett i Sverige efter
terrorattackerna i USA den 11 september. Det svenska EU-medlemskapet
kan ha lett till att Sverige kdnner en dkad solidaritet och gemenskap med de
l&nder som drabbats av terroristattackerna, &ven om terroristhotet mot
Sverige beddms som litet. Efter den 11 september har det tillkommit flera
lagar som gor intrang pa individens skyddade fri- och rattigheter. Jag anser
att Klum har rétt i att det tycks ha funnits en bristande kunskap/insikt om
konsekvenserna dessa lagar for med sig for den enskildes sakerhet och tilltro
till statsmakterna. Ett flertal utredningar som ror dvervakning och den
svenska sdkerheten har pagatt parallellt, utan en gemensam éversyn pa
rattssékerhetsproblematiken. Flera lagar som tillkommit efter den 11
september 2001 har ocksa arbetats fram utan att rattsséakerhetsaspekten

46



beaktats i tillracklig utstrackning, vilket lett till att de fatt arbetas om. FRA-
lagen ar ett tydligt exempel pa detta.

Utan att ta stallning till Schwartz politiska referensramar, anser jag att han
for fram en viktig poang nar han papekar att det ar sjalva byggandet och
overlamnandet av systemet som borde debatteras. Férsvarets radioanstalt
har sékert inga onda avsikter nér de signalspanar, men det ar inte dar
problemet ligger. For att undvika obehagliga framtidsscenarion, &ven om
dessa skulle vara mindre skréckinjagande &n Orwells vision, &r de
rattssakerhetsskydd som lagarna garanterar en grundlaggande forutséttning
for att forhindra missbruk. Det fortjanar att tas pa allvar under hela
lagstiftningsprocessen.

5.2 Vilken kritik kan riktas mot FRA-lagen
utifran ett rattssakerhetsperspektiv?

Enligt Peczenik betyder begreppet materiell rattssakerhet att beslut som
innebar réttsskipning eller myndighetsutévning i hdg grad skall vara
forutsebara pa grund av rattsnormerna samtidigt som de i hog grad skall
vara etiskt godtagbara. | avsnitt 1.2 gick jag igenom de varden som ékar
forutsebarheten. Min analys avseende FRA-lagens rattssékerhetsskydd har
sin utgangspunkt i dessa varden, vilket framgar av rubrikvalen. Jag avser
framst att analysera FRA-lagen sa som den antogs av Sveriges riksdag den
18 juni 2008, men ocksa kommande forbéattringar av rattssakerhetsskyddet
kommer att beroras dar det &r av intresse.

5.2.1 Reglernas forandringstakt

Peczenik menar att reglerna i en rattstat maste vara sa pass stabila att de ger
medborgarna en fast ram inom vilken de kan planera sina handlingar.
Eftersom FRA-lagen &r helt ny och @nnu inte tratt i kraft finns det inget att
framfora om reglernas foréandringstakt i denna del. Det som déremot kan
kritiseras ar lagstiftningsforfarandet i ett vidare perspektiv. Haller det
langsamma lagstiftningsforfarande och den relativa aterhallsamhet som
kannetecknat god svensk rattstradition pa att forsvagas? Staten har fatt
vasentligt utokade dvervakningsmojligheter gentemot den enskilde sedan
tragedin i USA den 11 september 2001. Manga svenska lagforslag har lagts
fram som ger 6kade mojligheter att anvanda olika tvangsatgarder i kampen
mot terrorism och annan grov brottslighet. Flera utredningar har pagatt
parallellt och en dvergripande syn pa lagstiftningen har saknats, enligt bl.a.
Sakerhetspolisen. Risken med en alltfor snabb forandringstakt bland sadana
lagar &r att en 6versyn saknas, vilket kan medfdra negativa konsekvenser for
den enskildes rattssékerhet.
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5.2.2 Oppenhet

Enligt Peczenik ar saval rattsreglerna som praxis i hog grad tillgangliga for
alla i en rattstat. Sekretess &r ett undantag, 6ppenhet en huvudregel. Det &r
problematiskt med en hemligstamplad verksamhet eftersom fa personer har
kunskap om och inblick i det samlade underrattelseinformationsflédet samt
eftersom allméanheten inte har ndgon insyn. Slutenheten innebéar en okad fara
for missbruk. Forsvarets radioanstalts verksamhet gar ut pa att upptacka det
som spaningsobjekten vill d6lja, vilket innebar att verksamhetens karaktér
inte tillater full insyn. Denna slutenhet &r ett av FRA-lagens
rattssakerhetsproblem som &r svart att komma till ratta med utan att
verksamheten vid myndigheten skadas. Nar allméanheten inte har nagon
insyn, stalls det darfor extra hoga krav pa att lagen genererar sa rattssakra
beslut som majligt. Det maste enligt min uppfattning géras genom att de
andra delar som paverkar forutsebarheten forstarks.

5.2.3 Lagstdd

Rattstatens ordning kraver enligt Peczenik att all myndighetsutévning sker
inom rattens ram. Kravet pa laglighet enligt Europakonventionens praxis
innebar i forsta hand att inskrankningen maste ha stod i lag, samt att
inskrankningen uppfyller rimliga krav pa rattssakerhet.

Kan etern anses fri? Enligt 2 kap. 6 8 RF omfattas inte radiosédndningar i
skyddet for privatlivet. Europakonventionens regler till skydd for privat-
och familjelivet ar dock starkare i denna del da uttrycket "korrespondens” i
artikel 8:1 omfattar saval forsandelser med post, telefoniska och telegrafiska
kommunikationer samt 6verféranden av meddelanden med hjalp av radio
och datorer. Enligt Europakonventionen foreligger det ingen principiell
skillnad mellan avlyssning i etern och avlyssning i kabeln, i bada fallen
handlar det om ett ingrepp i den enskildes korrespondens. Europadomstolen
I uttalande Weber och Saravia mot Tyskland att sjalva existensen av en lag
som tillater en systematisk hemlig 6vervakning av kommunikation utgor ett
hot mot alla dem som lagen kan tillampas pa, vilket innebar att
signalspaningen utgor ett ingrepp i artikel 8:1. Det innebdr att Forsvarets
radioanstalt inte far signalspana under andra forutsattningar &n de som
framkommer i 8:2, ndmligen om signalspaningen har lagstod och &r
nodvandig i ett demokratiskt samhélle.

Innan FRA-lagen antogs av riksdagen sa var signalspaningen inte reglerad i
lag. Utgangspunkten har istallet varit att det ar fritt fram att avlyssna all
kommunikation i etern, nagot som ifragasatts i flera statliga utredningar.
Den signalspaning som har bedrivits och fortfarande bedrivs star enligt min
uppfattning i strid med Europakonventionens artikel 8 fram tills FRA-lagen
trader i kraft. | FRA-lagen innefattas ndmligen eterburen kommunikation i
begreppet elektroniska signaler. Det innebar saledes att en tidigare oreglerad
verksamhet blir reglerad, vilket naturligtvis ar positivt.
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Jag delar Tidningsutgivarnas asikt om att FRA-lagen till viss del star i
konflikt ned bestammelserna i TF och YGL, eftersom lagen kan medféra att
anonymitetsskyddet bryts om ett samtal mellan en meddelare och journalist
spelas in. Jag anser dock inte att det ar ett brott mot efterforskningsférbudet
om inte uppsat finns. Regeringen forsvar att inhamtningen inte strider mot
YGL och TF eftersom det inte foreligger nagot syfte att efterforska
forfattaren, utgivaren eller meddelaren later darfor rimligt enligt min
uppfattning.

Vad galler frigan om FRA-lagen kan sagas strida mot EG-ratten, angav jag i
mina avgransningar att jag av utrymmesskél inte kommer att beréra denna
fraga. Jag vill dock papeka att fragan ar vard att undersdkas narmare,
eftersom den, liksom bestammelserna i TF och YGL, har relevans utifran
laglighetskravet och darmed for forutsebarheten.

5.2.4 Exakta och generella rattsregler

Maktutdvningen i en rattsstat uppvisar enligt Peczenik en hdg grad av
forutsebarhet endast om réattsreglerna ar tillrackligt exakta och generella.
Enligt det minimiskydd som Europadomstolen utvecklat for att en
inskrankning skall anses ha lagstod enligt artikel 8:2 maste arten av de
rattstridiga handlingar som kan ge upphov till dvervakning framga.
Europadomstolen ansag i fallet Weber och Saravia mot Tyskland att det
framgick i den tyska lagen, da det angavs exakt vilka brott som kunde
innebara dvervakning. | FRA-lagen finns det ingen sadan bestammelse, utan
det anges istallet att signalspaning skall bedrivas for kartlaggning av “yttre
hot” mot landet.

Det &ndrade signalspaningsmandatet "yttre hot” (1 § lagen (2000:130) om
forsvarsunderrattelseverksamhet) &r betydigt mer omfattande an det gamla
begreppet "yttre militdra hot”. Yttre hot innefattar enligt propositionen allt
fran vapnade angrepp och internationell terrorism till olika typer av
forsorjningskriser, ekologiska obalanser, miljohot, etniska eller religitsa
konflikter, stora flyktings- och migrationsrorelser samt valuta- och
rantespekulationer. De hot som regeringen anfér som grund for ett utvidgat
signalspaningsmandat anges i svepande ordalag, vilket manga
remissinstanser har varit kritiska mot. For att den enskilde skall kunna
forutse vad som ger anledning till dvervakning och vem som kommer att
utsattas for det maste lagens syften vara tillrackligt precisa. Det nya
signalspaningsmandatet innebar att valdigt manga och vitt skilda foreteelser
som har sitt ursprung i utlandet (men som kan ha kopplingar till Sverige)
omfattas av mandatet. Jag anser inte att regeringens definition av "yttre hot”
ger medborgarna en adekvat bild av de omstandigheter och villkor under
vilka signalspaning far bedrivas. Det framgar inte hur omfattande de
hotbilder ar som framfors i propositionen. Enligt tidigare utredningar har
terroristhotet mot Sverige bedomts som mycket litet, trots att det &r ett av
huvudargumenten for ett utokat mandat. Ar det da rimligt att ge

49



underréattelsetjansterna ett sa brett mandat som begreppet “yttre hot”
innebé&r?

Nér riksdagen antog FRA-lagen beslutade man samtidigt att regeringen
senast hosten 2008 skulle aterkomma med ytterligare
rattssakerhetsstarkande atgarder om hur signalspaning skall fa bedrivas.
Riksdagen kravde da bl.a. att tillampningen av tillstandsgivningen
(inriktning, behov, proportionalitetsbedémning, uppdragsgivare och sékord)
skall preciseras ytterligare. Regeringen foreslog darefter att de andamal for
vilka signalspaning far bedrivas skall anges i lag, i stallet for i forordning
som riksdagen foreslog. Det ar mycket positivt att &ndamalen anges mer
exakt och att de stadgas i lag eftersom det &ndrade signalspaningsmandatet
ar i sin nuvarande form alltfor brett. Det har dock inte framkommit om
regeringen avser att andra tillbaka signalspaningsmandatet fran “yttre hot”
till ”yttre militara hot”. Forhoppningsvis leder dock den nya propositionen
till att syftena med signalspaningen framtrader med tillracklig tydlighet, sa
att den enskilde kan forutse vad som ger anledning till 6vervakning och vem
som kommer att utsattas for det.

Grénsdragningen mellan polisiar och militar verksamhet ar enligt min
uppfattning inte heller sardeles tydlig i propositionen, trots att regeringen
havdar det motsatta. Aven om lagforslaget innebar att det inom
forsvarsunderrattelseverksamheten inte far vidtas atgarder som syftar till att
l6sa uppgifter som ligger inom den polisiara verksamheten, sa medfor dock
signalspaningsmandatet att underrattelsetjansterna kommer att spana pa viss
brottslig verksamhet. Jag anser inte att gransdragningen tydliggors av
forarbetena. Snarast bestar texten av olika argument for och emot, dar
regeringens slutsats att gransdragningen tydliggjorts inte pa nagot satt
framstar som sjalvklar. Det &r oroande om enskilda kommer att utsattas for
en betydligt mer omfattande 6vervakning fran det allmannas sida pa grund
av en oklar gréansdragning. Regeringen meddelade dock i september 2008 att
en utredning skall tillséttas for att se éver polis och sakerhetspolisens behov
av underréttelser. Forhoppningsvis leder det till en samlad bild av
underréttelsebehovet och ett klargérande av vilken underrattelsetjanst som
bor syssla med vad.

Ur rattssakerhetssynpunkt forefaller det ocksa problematiskt att beslutet om
att sokord som ar direkt hanforligt till en viss fysisk person skall anvéndas
eller ej beslutas av sjalvstandigt av den organisation som utfor avlyssningen.
Att de angivna sokorden kan granskas i efterhand paverkar inte min
uppfattning. Har kan man exempelvis jamfora med
tvangsmedelsanvandning i preventivt syfte, dar avlyssningen skall beslutas
av en domstol med nérvaro av ett sarskilt ombud som skall tillvarata den
berorde individens rattigheter. | jamforelse med den ordningen framstar
skyddsmekanismerna for spaning i trad som bristfalliga och det &r nagot
som FRA-lagen har kritiserats for. Efter massiv kritik backade darfér
regeringen och meddelade att det skall kréavas ett sérskilt tillstand for
sokbegrepp som ar direkt hanforliga till en viss fysisk person. Jag anser att
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det &r ett mycket positivt besked som medfor att FRA-lagen i denna del blir
mer réttssaker.

Enligt minimiskyddet som Europadomstolen utvecklat for att en
inskrankning skall anses ha lagstod enligt artikel 8:2 skall det ocksa framga
av lagen hur proceduren for att undersoka, anvéanda och lagra inhamtad
information ser ut. | domen Liberty m.fl. mot Storbritannien kritiserade
Europadomstolen den engelska lagen for att det forfarande som skulle
tillampas for att undersoka, lagra eller forstora material inte hade angetts pa
ett satt som var tillgangligt for allménheten. | FRA-lagen anges att
verksamheten skall fullgéras genom ”inhdmtning, bearbetning och analys av
information” (2 8 1 st. lagen (2000:130) om
forsvarsunderrattelseverksamhet). Det &r darfor tveksamt om FRA-lagen
uppfyller det minimiskydd Europadomstolen har utvecklat i sin praxis.

Riksdagen beslutade dock i juni 2008 att regeringen senast under hosten
skulle aterkomma med ytterligare rattssakerhetsstarkande atgarder om hur
signalspaning skall fa bedrivas. Vad géller proceduren kring hur inhamtad
information skall undersokas, lagras och anvandas meddelade regeringen i
september 2008 foljande. Det skall inforas en hanvisning i FRA-lagen till
den lagstiftning som reglerar FOrsvarets radioanstalts
personuppgiftsbehandling. Vidare skall Forsvarets radioanstalt endast fa
tillgang till de "trafikstrak" som domstolen bestammer. I lagen skall det
ocksa tydliggoras att Forsvarets radioanstalt inte far signalspana mot trafik
med bade avsandare och mottagare i Sverige. Ramaterial skall inte fa sparas
i mer an ett ar. FRA:s uppdragsgivare begransas ocksa till regeringen,
regeringskansliet och férsvarsmakten. FGrhoppningsvis preciserar
regeringen dessa forslag pa ett tillfredstallande satt sa att det blir tillgangligt
for allmanheten. Om sa sker uppfylls formodligen Europadomstolens
minimiskydd i denna del.

De forsiktighetséatgarder som vidtas nar informationen kommuniceras med
andra myndigheter och andra utomstaende myndigheter maste redovisas
enligt det minimiskydd Europadomstolen utvecklat. | FRA-lagen anges
endast att "den eller de myndigheter som skall bedriva
underréattelseverksamhet far (...) etablera eller uppratthalla samarbete i
underréattelsefragor med andra lander och internationella organisationer” (3
8 lagen (2000:130) om forsvarsunderrattelseverksamhet) samt att
underréttelser skall “rapporteras till berérda myndigheter” (8 8
signalspaningslagen). Den typ av forsiktighetsatgarder som torde kravas
enligt Europadomstolens praxis aterfinns inte i FRA-lagen. Av
avhandlingen har det framkommit att FOrsvarets radioanstalt anvander
svensk underrattelseinformation i utbyte mot information fran andra landers
underréattelsetjanster. Med tanke pa att sadan information kan anvandas pa
ett sdtt som godkants i Sverige, ar det enligt min uppfattning av sarskild vikt
att villkoren for utbyteshandel med underrattelseinformation tydligt
regleras. Det ar dock inget regeringen har berort i sitt forslag till
forandringar av FRA-lagen.
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Enligt det minimiskydd Europadomstolen utvecklat maste det slutligen
framga under vilka omstandigheter information far eller maste forstoras.
FRA-lagen skiljer sig har fran den tyska lagen som Europadomstolen
granskade i Weber och Saravia mot Tyskland eftersom det inte finns nagon
reglering i FRA-lagen om hur information skall forstoras, vem som skall
overvaka forstorandet eller vilka kontroll- och sékerhetsatgarder som skall
vidtas nér information raderats. Regeringen meddelade dock i september
2008 att narmare foreskrifter om forstoring av det material som FRA samlat
in skall meddelas framover. Det innebdr forhoppningsvis att FRA-lagen
uppnar Europadomstolens minimikrav i denna del.

5.2.5 ldealet om likhet infor lagen

Rattsstaten kannetecknas av att maktutévningen i hdg grad foljer
rattsreglerna. Enligt det minimiskydd Europadomstolen utvecklat for att en
inskrankning skall anses ha lagstod enligt artikel 8:2, maste de kategorier av
méanniskor som riskerar att utsattas for évervakning definieras.

Eftersom inrikes trafik férmedlas utan att den som kommunicerar kan
paverka hur detta sker, kan det inte uteslutas att inrikestrafik blir atkomlig
for FRA. Detta beror pa att operattrerna vanligtvis véljer den billigaste
transportstrackan, vilket kan medfora att inrikestrafik kommer att ga dver
landets gréans och tillbaka. Post- och telestyrelsen menar att man inte kan
tala om landsgranser pa det sattet nar det handlar om Internet. Utan att den
enskilde ar medveten om det sa passerar den inhemska trafiken ofta
landsgransen. Vem som far sin kommunikation granskad av staten eller inte
ar saledes styrt av slumpen. Vissa individer blir da féremal for granskning
och andra inte, trots att kanske inte nagon av dem omfattas av syftet med
signalspaningen.

FRA-lagen har ingen tydlig definition av vilka som riskerar avlyssning, till
skillnad fran den tyska lagen i fallet Weber och Saravia mot Tyskland. Att
avlyssningen géller kommunikation dver landets grénser &r en vag
formulering, sarskilt med tanke pa att aven mycket av inrikestrafiken
kommer att passera granserna. Det kan ifragasattas om den kategori av
manniskor som kommer att utsattas for 6vervakning &r tillrackligt
forutsebar. A andra sidan kan man ocksa se det som att alla individer de
facto riskerar avlyssning nar de kommunicerar elektroniskt, vilket innebar
en formell likhet infér lagen. Om det kan anses proportionerligt &r dock en
annan fraga.

5.2.6 Proportionalitetsbeddémning

Enligt Europakonventionens artikel 8:2 skall ett ingrepp, forutom att ha
lagstdd, vara nddvandigt i ett demokratiskt samhalle. Vid bedémningen av
nodvandigheten skall proportionalitetsprincipen beaktas, vilket innebér att
en avvagning av ingreppets storlek gors mot behovet av ingreppet. Dérefter
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skall en helhetsbeddmning goras, dar bl.a. nationens "margin of
appreciation” beaktas.

FRA-lagen innebar att manniskor kommer att fa telefonsamtal, e-post och
sms analyserade av en myndighet med ett mycket brett mandat. Kan lagens
syfte att avvarja yttre hot mot landet anses tillrackligt allvarliga? Flera av de
hot som regeringen anfort &r enligt mig alltfor odefinierade och hotbilderna
oklara. Aven om signalspaning skulle anses “tillaten” i etern, s& innebar det
inte per automatik att signalspaning i kabel bor tillatas. De flesta manniskor
begagnar sig av kabelnatet pa ett helt annat sétt an vad etern nagonsin
anvants som. Manga manniskor har stérre delen av sitt yrkesmassiga och
sociala natverk registrerat pa olika databaser, handlar varor och tjanster pa
Internet och sa vidare. Volymen av kommunikation som kan analyseras 6kar
kolossalt. Den typ av information som skulle bli tillganglig for analys
genom den nya lagen saknar saledes motstycke jamfort med den
information som tidigare sandes genom etern.

Det brittiska 6vervakningssystemet i Liberty m.fl. mot Storbritannien
kritiserades av Europadomstolen for sin alltfor stora omfattning och
tillamplighet. Overvakningssystemet i det brittiska malet 4r likt den svenska
FRA-lagen, eftersom bada i princip kan ségas innebara att varje person som
sander eller tar emot information Gver landsgransen riskerar att fa sin
kommunikation granskad. De som Forsvarets radioanstalt skall spana pa har
dessutom troligtvis kunskap om att skydda sin information, vilket innebér
att ingreppet inte tycks proportionerligt i forhallande till den skada ingreppet
innebér.

En annan aspekt som paverkar lagens nodvandighet ar det faktum att
regeringen och Regeringskansliet undantagits fran kravet pa tillstand som
stadgas i FRA-lagen. Det ar ocksa nagot som ett av justitieraden i Lagradet
ansag som problematiskt och troligen inte forenligt med
Europakonventionen. Regeringen tog till sig den har kritiken och meddelade
i september 2008 att tillstand till all signalspaning skall prévas av domstol.
Det innebar att signalspaning for regeringens behov ocksa omfattas av
tillstandskravet, vilket ar ett mycket positivt besked.

Trots de nya forslag som regeringen framforde i september 2008 om att
FRA endast skall fa tillgang till de "trafikstrak" som domstolen bestammer
samt att det skall tydliggdras i lagen att signalspaning inte far ske mot trafik
med béade avsandare och mottagare i Sverige, ar volymen kommunikation
som kan analyseras mycket stor. Det ar darfor viktigt att regeringen
definierar exakt vad begreppet "trafikstrak” innebar och hur denna
avgransning skall ske. Det ar sedan upp till domstolen att gora en
proportionerlig avvéagning dver omfattningen, férhoppningsvis med ett
béattre underlag om den aktuella hotbilden &n den som anges i propositionen.
Att man inte avser att spana pa avsandare och mottagare i Sverige torde inte
ha betydelse pa annat satt an att det minskar antalet personer som riskerar
avlyssning. Om dessa personer rakar vara hemmahdrande i Sverige eller inte
ar enligt Europakonventionen ovésentligt eftersom de ménskliga
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rattigheterna ar universella. Férhoppningsvis leder dock regeringens nya
forslag till att intrangen i de enskildas fri- och rattigheter sammantaget kan
anses proportionerliga i férhallande till de behov som tillgodoses genom
ingreppen. En helhetsbedémning skall dock gdras dar statens ”margin of
appreciation” beaktas. Eftersom forsvarets underrattelseverksamhet ror
vitala statsintressen far man formoda att Europadomstolen drar sig for att
underkanna FRA-lagen med de kommande forbattringarna, &ven om lagen
fortfarande skulle ligga pa gransen for vad som kan anses godtagbart.

5.2.7 Domstolarnas oavhangighet

Enligt propositionen skulle Forsvarets underrattelsendmnd utfarda
tillstanden till signalspaning. For att det inte skulle uppsta konflikter mellan
myndighetens tillstandsgivande och kontrollerande funktion, tydliggjordes
tillstandsenhetens sammansattning i lagen enligt Lagradets
rekommendationer. Tillstdndsenheten och kontrollenheten skall enligt
propositionen vara atskilda och ha domstolsliknande sammanséttningar.
Enligt regeringens nya forslag fran september 2008 skall dock tillstand till
all signalspaning prévas av en domstol. Detta ar mycket béttre utifran ett
rattssakerhetsperspektiv, eftersom en domstol torde vara mer oavhéngig én
en tillstandsenhet hos Forsvarets underrattelsenamnd.

Peczenik tycks utga fran att det skall finnas mojligheter till rattslig prévning
av myndighetsbeslut. For att frigan om domstolarnas oavhangighet skall
kunna diskuteras nar det handlar om kontrollen av verksamheten, sa maste
det finnas mojligheter till provning av besluten. Ett effektivt rattsmedel
enligt artikel 13 Europakonventionen innebdr att det medger en
tillfredsstallande prévning av ett klagomal. Fragan om efterfoljande
underréttelse ar enligt Europadomstolen sammanlankat med mojligheten till
effektiva skyddsmekanismer mot maktmissbruk. Regeringens pastaende att
den enskilde kan anmala saken till atal eller véacka talan om skadestand pa
grundval av straffrattsbestammelserna i Brottsbalkens kapitel 4 faller platt
med tanke pa att det inte foreligger nagon underréattelseskyldighet fran
myndighetens sida. Hur skall en enskild kunna anméla nagot som han eller
hon inte har ndgon vetskap om?

Sverige félldes av Europadomstolen i fallet Segerstedt-Wiberg m.fl. mot
Sverige pa grund av att de tillgangliga rattsmedlen, varken var for sig eller
tillsammans, kunde anses effektiva enligt Europakonventionens artikel 13.
De tillgangliga rattsmedlen var JO, JK, Registerndmnden och
Datainspektionen. | FRA-lagen ar de tillgangliga rattsmedlen desamma som
i ovanstaende mal, skillnaden att de kompletteras av Forsvarets
underréttelsenamnd som kan besluta om att viss inhdmtning skall upphdéra
samt att upptagning av inhamtade uppgifter skall férstoras. Det finns dock
ingen formell anmalningsmojlighet till ndmnden for den enskilde som ansett
sig ha blivit utsatt for dvergrepp. Enligt signalspaningslagen kan beslut
enligt lagen inte heller Gverklagas. Regeringens drog i propositionen
slutsatsen att, mot bakgrund av verksamhetens speciella karaktar, den

54



kontroll som Forsvarets underréttelsenamnd skall utéva och tillsyn JO, JK
och Datainspektionen utdvar sasmmantaget innebér att kravet pa effektiva
rattsmedel &r tillgodosett. Det ar en slutsats som jag anser kan ifragasattas
mot bakgrund av Europadomstolens praxis. Enskilda som misstanker att de
har blivit foremal for otillaten avlyssning saknar saledes mojlighet att fa ut
information om de blivit avlyssnade eller att fa sitt fall rattsligt provat. Detta
star i strid med ratten till ett effektivt rattsmedel enligt artikel 13
Europakonventionen.

FRA-lagen har éven i denna del blivit skarp kritiserad. Regeringen
hdérsammade till slut kritiken ndr man i september 2008 presenterade
forbattringarna av FRA-lagen. Enligt regeringens nya forslag skall en
underréattelseskyldighet till enskilda inforas. En enskild skall ocksa kunna
begdra att Forsvarets radioanstalt undersoker om verksamhet avseende
honom eller henne har skett i enlighet med lag. Kontrollmyndighetens
sjalvstandighet och forutsattningar for rattslig efterhandskontroll skall
forstarkas, vilket innebar att kontrollmyndigheten blir mer oavhangig. Aven
tillstandsenhetens oavhangighet har forstarkts, da tillstandsenheten skall
utgoras av en domstol istallet for en domstolsliknande ndmnd. Dessa forslag
torde sammantaget leda till att FRA-lagen blir forenlig med rétten till ett
effektivt rattsmedel, vilket ar saklart mycket positivt ur ett
rattssakerhetsperspektiv.

5.2.8 Materiell rattssakerhet

Den pa lagen baserade forutsebarheten maste ocksa, enligt Peczeniks
modell, jamkas samman med etiska varden som ytterst sett beror pa vad som
ar gott for manniskor. Besluten maste saledes vara forenade med
hansynstagande till andra varden pa ett fornuftigt satt for att materiell
rattssakerhet skall anses rada. Det dr nagot som varje beslutsfattare har att ta
hansyn till. Nar underréttelsetjansten byter information med andra landers
underréttelsetjénster, ar det mycket viktigt att beslutsfattaren beaktar arten
av den kansliga informationen, vad den kan anvéndas till och till vilken typ
av land informationen ld&mnas ut till. Det har i avhandlingen framkommit att
det kan finnas mojligheter att Forsvarets radioanstalt i vissa fall kan byta
information med diktaturer, vilket & anméarkningsvart. For att materiell
rattssakerhet skall uppnas ar det darfor upp till varje beslutsfattare att gora
en val genomford etisk bedomning i det specifika fallet d&r extra hansyn tas
till att det handlar om hemliga och mycket integritetskrankande atgarder
som berQr ett stort antal manniskor. Darfor &r det extra valkommet att
tillstand till all signalspaning samt sokbegrepp hanforliga till en viss fysisk
person skall genomga en domstolsprévning enligt regeringens nya forslag.
Enligt regeringens nya forslag skall ocksa kontrollorganen vid
kontrollstationen 2012 gdra en bedémning av huruvida FRA:s verksamhet
bedrivits pa ett etiskt riktigt satt, vilket torde bidra till mer materiellt
rattssékra beslut.
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6 Sammanfattande slutsatser

Rattssékerheten ar en grundlédggande forutsattning for en rattstat och for ett
demokratiskt samhalle. Vad hander nér en stat far tillgang till ett omfattande
kontrollsystem dé&r individen stdndigt 6vervakas? Det handlar inte bara om
att staten riskerar medborgarnas fortroende, utan ocksa om den skada
dvervakningsmojligheterna kan innebéra i en framtid vi inte har nagon
kunskap om. Ibland maste dock staten inskranka individens fri- och
rattigheter for att skydda kollektivet i det demokratiska samhallet. Vissa
inskrdnkningar av integritetsskyddet ar nddvandiga for att tillforsakra
medborgarna dkad trygghet och sdkerhet mot yttre och inre hot. Det &r en
svar avvagning dar rattssakerheten ar central for att systemet inte skall leda
till missbruk av makten.

Det finns en hel del kritik att rikta mot FRA-lagens tillkomsthistoria.
Forarbetena ar svara att forsta och det paverkar mojligheterna till en
helhetsbeddmning. Enligt min uppfattning har FRA-lagen, liksom ett antal
andra dvervakningslagar som tillkommit efter den 11 september 2001,
arbetats fram alltfér snabbt och utan att tillracklig fokus lagts pa
rattssakerhetsproblematiken. Reglernas forandringstakt paverkar
forutsebarheten och det &r oroande om den relativa aterhallsamhet som
kannetecknat god svensk rattstradition forsvagas. Lagar som utgor ingrepp i
den enskildes fri- och rattigheter bor i stallet arbetas fram i langsam takt, dar
ett fullgott underlag ligger till grund for ett beslut. En alltfér snabb
forandringstakt kan medfora att en 6versyn saknas, vilket i sin tur kan
innebdra negativa konsekvenser for den enskildes rattssakerhet. Det tycks
generellt ha funnits en bristande kunskap/insikt om konsekvenserna dessa
lagar for med sig for den enskildes sakerhet och tilltro till statsmakterna.

Pa grund av verksamhetens natur finns det inte sa stora méjligheter till
allman insyn i den verksamhet Forsvarets radioanstalt bedriver. Med detta i
atanke ar det extra viktigt att de andra delar som paverkar forutsebarheten,
och darmed rattssékerheten, forstarks. Det ar positivt att vi nu far en
lagreglerad signalspaning i etern, eftersom den oreglerade signalspaning
som har bedrivits och fortfarande bedrivs i etern star i strid med
Europakonventionens artikel 8.

Rattsreglerna skall vidare vara exakta och generella. For att den enskilde
skall kunna forutse vad som ger anledning till 6vervakning och vem som
kommer att utsattas for det maste lagens syften vara tillrackligt precisa.
Regeringens definition av “yttre hot” ger inte en adekvat bild av de
omstandigheter och villkor under vilka signalspaning far bedrivas och
hotbildernas omfattning framgar inte. Férhoppningsvis leder den nya
propositionen som skall komma senare under aret till att syftena med
signalspaningen framtrader med tillracklig tydlighet. An sd lange har det
dock inte framkommit om mandatet "’yttre hot” kommer att ges en snavare

56



innebdrd, dven om regeringens nya forslag generellt indikerar att reglerna
kommer ges en mer exakt innebord.

Jag anser inte heller att gransdragningen mellan polisiar och militar
verksamhet tydliggors av forarbetena, vilket kan leda till att enskilda utsatts
for en betydligt mer omfattande Gvervakning fran det allmannas sida. En
utredning skall dock enligt regeringens nya forslag tillséttas for att se ver
polis och sékerhetspolisens behov av underréttelser, vilket forhoppningsvis
leder till en samlad bild av underrattelsebehovet. Ett klargorande av vilken
underréttelsetjanst som bor syssla med vad ar dock énskvart.

Vidare anvéander Forsvarets radioanstalt svensk underrattelseinformation i
utbyte mot information fran andra landers underréattelsetjanster, vilket enligt
min uppfattning innebdr att det &r extra viktigt att villkoren for
utbyteshandel blir tydligt reglerade. Detta ar dock inget regeringen har
berdrt i sitt forslag till forandringar av FRA-lagen. Det finns inte heller
nagon tydlig definition i FRA-lagen av vilka som riskerar avlyssning, vilket
paverkar forutsebarheten. Forhoppningsvis kommer det att atgardas i den
kommande propositionen, d&ven om det &r svart att dra nagra slutsatser i
denna del utifran den knapphéndiga information som hittills presenterats av
regeringen.

Domstolarnas oavhéngighet har slutligen forstarkts i och med att
kontrollmyndigheten blivit mer sjalvstandig och genom att tillstand till all
signalspaning skall beslutas av en domstol. Regeringens forslag om att
kontrollorganen vid kontrollstationen 2012 skall géra en bedémning av
huruvida FRA:s verksamhet bedrivits pa ett etiskt riktigt satt torde dessutom
bidra till mer materiellt rattssakra beslut.

Det &r mycket positivt att signalspaningen blir foremal for en tydligare
reglering enligt regeringens nya forslag och att rétten till ett effektivt
rattsmedel forstarks. Regeringens nya proposition som skall presenteras
senare under hosten leder troligtvis till att intrangen i de enskildas fri- och
rattigheter sammantaget kan anses acceptabla utifran de manskliga
rattigheter som stadgats i svensk lag, aven om det finns risk for att det
kvarstar en del brister rorande FRA-lagens forutsebarhet enligt Peczeniks
rattssakerhetsbegrepp. Det kan, trots forandringarna, fortfarande finnas
dubier rérande bl.a. proportionaliteten av ingreppen enligt
Europakonventionens artikel 8. En helhetsbedémning skall dock goras, dar
nationens "margin of appreciation” beaktas. Det torde enligt min
uppfattning leda till att FRA-lagen, inkluderat de kommande
forandringarna, sammantagen kan anses godtagbar utifran ett
konventionsrattsligt perspektiv.
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Kallférteckning

Offentligt tryck

F6 2001:03

Dir 2001:120

Ds 2005:30
SOU 1975:75
SOU 1992:110

SOU 2003:30
SOU 2003:32
SOU 2003:34

SOU 2004:114
SOU 2006:98

SOU 2007:22

Prop. 1975/76:209
Prop. 1987/88:65
Prop. 2005/06:177

Prop. 2005/06:178
Prop. 2006/07:63
Prop. 2006/07:133

Bet. 2006/07:FOU10
Bet. 2007/08:FoU14
Bet. 2007/08:FOU15

Utredningen om 6versyn av Forsvarets
radioanstalt.

Samhallets beredskap och formaga infor
omfattande terroristattentat och andra likartade
extraordindra héndelser i Sverige.

En anpassad forsvarsunderrattelseverksamhet.
Medborgerliga fri- och rattigheter.

Information och den nya informationsteknologin
— straff- och processréttsliga fragor m.m.
Forsvarets radioanstalt — en dversyn.

Var beredskap efter den 11 september.
Forsvarets underrattelseverksamhet och
sékerhetstjanst. Integritet — Effektivitet.

Vissa tryck- och yttrandefrihetsrattsliga fragor.
Ytterligare rattssakerhetsgarantier vid
anvandandet av hemliga tvangsmedel.
Skyddet for den personliga integriteten.

Om andring i regeringsformen.

Om vissa andringar i reglerna om tvangsmedel.
Atgarder for att forhindra vissa sérskilt allvarliga
brott.

Hemlig rumsavlyssning.

En anpassad forsvarsunderréttelseverksamhet.
Ytterligare rattssakerhetsgarantier vid
anvandandet av hemliga tvangsmedel m.m.

En anpassad forsvarsunderrattelseverksamhet.
Lag om signalspaning m.m.

Lag om signalspaning m.m. (fornyad
behandling)
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