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Sammanfattning

Vér vardag paverkas och dr beroende av att information ér atkomlig 1
virldsomspédnnande datanétverk. Denna information méste ocksa vara
korrekt samt 1 vissa fall oatkomlig for obehoriga. Genom hacking,
wardriving, sniffing, portscanning och DoS attacker kan en hacker orsaka
enorma skador inte bara for samhillet utan ocksé for enskilda personer och
foretag. Men ér dessa gédrningar brott?

Brottet dataintrang regleras i 4 kap. 9c § BrB, denna bestimmelse som har
sitt ursprung 1 Datalagens 21 § har under de senaste trettio aren enbart
genomgatt smérre fordndringar. Lagstiftaren dnskade utforma paragrafen pa
ett sitt som skulle gora den framtidsséker. Genom att gora paragrafen
teknikneutral ansdg man ha lyckats med detta. Nu trettio &r senare kan vi se
att denna intention ej till fullo uppfyllts.

Dataintrang och dédrmed ocksé hacking, kan delas upp i tva kategorier;
interna och externa. Dessa tva kategorier kan sedan delas in i tvé
undergrupper; ren och oren hacking. Gemensamt for dessa ar att
girningsmannen berett sig tillgang till upptagning for automatisk
databehandling. Vad just upptagning for ADB innebér dr nadgot som orsakat
och fortfarande orsakar problem vid rittstillimpningen. Datas
kvasimateriella karaktir medfor vidare att gdrningar, som vid angrepp pa
fysiska objekt skulle bedomas som stold eller skadegdrelse inte kan anses
utgdra dessa brott.

Brottsbalkens 4 kapitel reglerar flera gdrningar som kan sittas i samband
med hacking: 4 kap. 9c § BrB - dataintrng, 4 kap. 8 § BrB - brytande av
telehemlighet och 4 kap. 9 § BrB - intrang i forvar. Av dessa kan enbart 4
kap. 9¢c och 8 §§ BrB anses direkt tillimpliga pa hacking. Dessa tva
paragrafer och deras korresponderande osjélvstindiga brott kan inte ségas
vara tillrackliga i dagens samhille. Paragraferna innehéller flera brister som
inte gor dem tillampliga pé ett sdtt som vore onskvirt.

Gléddjande édr dock att domstolarna inte verkar anse det problematiskt att
anvinda sig av dataintrangsregleringen. Ej heller vid mal med internationell
koppling uppstér problem. I de analyserade fallen kan dock en
genomgaende trend skonjas; domstolarna dr ovilliga att bestimma pafoljden
till annat @n dagsboter.

Dataintrang eller hacking ar ett 6kande internationellt problem. Genom
Europaradets konvention om Cyberbrottslighet och Europeiska unionens
rads rambeslut om angrepp mot informationssystem har dator- och
datarelaterade gérningar flyttats upp pé prioritetsordningen. Sverige
kommer med anledning av dessa vara tvunget att genomfora ett
forhallandevis omfattande lagstiftningsarbete.



FOrord

Nar filmen Wargames gick upp pa biograferna 1983 formligen exploderade
antalet intrangsforsok i datasystem runt om 1 vérlden. Nar jag {for forsta
géngen sdg filmen kunde jag inte hjdlpa att fascineras av det som utspelade
sig pa bioduken, att man med sin egen dator kunde ta sig in i hemliga
militira system och néstan utlosa ett tredje varldskrig var for mig nagot nytt.
Nu ett antal &r senare vet jag att filmen, i minga avseenden, inte ir helt
verklighetstrogen. Men faktum kvarstar att handlingen i filmen inte &r helt
tagen ur luften. Samma anldggning som David i filmen hackar sig in i har 1
verkligheten, vid flera tillfdllen, blivit utsatt for mer eller mindre lyckade
intrdngsforsok.

Datorer och datoriserade system blir mer och mer en del av véra liv, vad
hiander nér dessa system blir utsatta for intrang och attacker kan vi ldsa om 1
tidningarna ganska regelbundet. Men &r alla gdrningar som dessa hackers
gor sig skyldiga till olagliga?

Nar det talas om dator- och datorrelaterade brott anvénds ofta uttrycket
”Gamla brott i nya kldder”. Men stimmer detta verkligen? Ar det verkligen
gamla brott? Ar det dverhuvudtaget brott? Jag vill med denna uppsats
forsoka ge dem som &r intresserade av dator- och datorrelaterad brottslighet
en god grund att std pa, bdde vad avser tekniska savil som juridiska
aspekter.

Jag har under arbetet, ndr problem och fragor har uppstéatt, fatt hjélp av flera
personer och skulle hirmed vilja tacka Elisabet Akerberg, hovrittsassessor
vid Hovritten 6ver Skane och Blekinge, Hékan Jevrell, sakkunnig i
justitiefragor vid Moderata Samlingspartiets riksdagskansli samt min syster
Maria Dupont for hennes synpunkter och all uppmuntran som hon har givit
mig under arbetets gang.

Lund, mars 2005

Isak Rydlund



Forkortningar

ADB
BrB
BRA
CERT/CC
CSI
DARPA
DatalL
DHCP
DN
DNS
DSU
EkomL
FBI
HKV
HTTP
ISO
ISP

IP

IT
KTH
MAC
NJA
OSK

Prop.
PTS
PuL
SIS
SOU
SU
TCP
Uuu
WiFi
WAP

Automatisk databehandling
Brottsbalken

Brottsforebyggande radet

CERT® Coordination Center

Computer Security Institute

Defence Advanced Research Project Agency
Datalagen

Dynamic Host Configuration Protocol
Dagens Nyheter

Domain Name Server
Datastraffrattsutredningen

Lag om elektronisk kommunikation
Federal Bureau of Investigation
Hogkvarteret

Hypertext Transfer Protocol
International Organization for Standardization
Internet Service Provider

Internet Protocol

Informationsteknologi

Kungliga Tekniska Hogskolan

Media Access Control

Nytt Juridiskt Arkiv

Offentlighets- och
sekretesslagstiftningskommittén
Proposition

Post- och telestyrelsen
Personuppgiftslagen
Standardiseringskommissionen i Sverige
Statens offentliga utredningar
Stockholms Universitet

Transmission Control Protocol

Uppsala Universitet

Tradlost néatverk

Wireless Access Point — Tradlds access punkt



1 Inledning

1.1 Bakgrund

Det moderna samhéllet blir mer och mer beroende av den
informationsteknologiska infrastrukturen. Samtidigt som anvéndningen av
datorer och datorsystem okar, 6kar ocksa missbruket. Missbruk i form av
intrang, virusspridning, kartlaggning och avlyssning ar ndgot som de flesta
datoranvindare sékerligen har kommit i kontakt med, de flesta utan att
méirka det. Men ar allt missbruk brottsligt?

I svensk lag reglerades brottet dataintrang for forsta gingen 1973,
paragrafen som genomgatt enbart sméarre forandringar finns sedan 1998
inford 1 brottsbalkens fjidrde kapitel. Paragrafen tar sikte pd de missbruk som
lagstiftaren kunde forutse 1973 och gavs en teknikoberoende utformning i
syfte att vara framtidsséker. Nu 31 &r senare dr den mer aktuell &n ndgonsin
tidigare, men dr denna paragraf tillracklig dn 1 dag? Téacker den in alla
former av girningar som man kan sitta i samband med datorintrang? Finns
det andra paragrafer som kan vara béttre ldmpade att anvénda sig av?

1.2 Syfte

Syftet med denna uppsats ér att nairmare granska lagstiftningen kring dator-
och datarelaterade brott som inte dr formdgenhetsbrott. Avsikten &r att
studera den nuvarande lagstiftningen i syfte att utrona vilka giarningar som
tacks in, samt utrona hur de relevanta paragraferna tillimpas i praxis. Med
detta som bakgrund dr min intention att bedoma effektiviteten av dessa
lagregler, undersoka relevanta internationella konventioner och avtal samt
om behov foreligger foresld reformer. Vidare kommer en genomgéng av
tekniska aspekter relevanta for datorrelaterad brottslighet att genomforas.

1.3 Fragestallning

For att utrona huruvida den svenska lagstiftningen pd omradet dr adekvat
bor den forsta fragan vara; vilka typer av handlingar ar aktuella vid
datorintrdng? Nér vil denna fraga har besvarats blir f6ljdfragan; ticks dessa
in av lagstiftningen? Innan en genomgang av eventuella lagstiftningsbehov
kan gbras méste en dversyn av praxis ske. Vad sédger statistiken om
forekomsten av datorintring? Vad siger domstolspraxis? Ar de girningar
som begés att anses som datorintrang? Om lagstiftningen inte
korresponderar med de gdrningar som begas, hur borde i sa fall
lagstiftningen se ut? Samt slutligen vad gors pd det internationella planet
och hur paverkar detta svensk lagstiftning?



1.4 Avgransning

Uppsatsen behandlar datorintrdng frimst externa sadana, ur ett svenskt
juridiskt perspektiv. Uppsatsen tar avstamp i brottsbalkens 4:e kapitel och
de relevanta bestimmelser som finns dér. Europarddets konvention om IT-
relaterad brottslighet samt Europeiska Unionens rads rambeslut om angrepp
mot informationssystem kommer att behandlas ur ett komparativt perspektiv
med den géllande svenska lagstiftningen, detta i syfte att utréna eventuella
lagstiftningsbehov som foreligger.

Immaterialréttsliga fragor kommer inte att beroras under arbetets gang.

1.5 Material

Det material som ligger till grund for detta arbete &r framst forarbeten,
doktrin samt réttsfall. Vad avser litteratur har jag inte enbart anvédnt mig av
juridisk utan dven till mycket stor del datorinriktad sadan. Detta da stora
delar av den juridiska litteraturen &r foréldrad vad avser den tekniska
utvecklingen pa datoromridet. Internet har visat sig vara mycket behjélpligt
vid informationssokning varvid mycket av bakgrundsinformationen &r
hiimtad fran Internetkillor. Flera institutioner bland annat BRA har utarbetat
rapporter samt sammanstéllt statistiskt materiel som har varit till mycket
hjdlp i mitt arbete. D& datorbrottslighet 4r hett nyhetsstoff i dagstidningar
finns en uppsjo av artiklar som berdr uppsatsens omrade. Dessa har jag
anvant mig av 1 den utstrackning de har varit relevanta. Jag har dven fatt
hjdlp av riksdagens utredningstjidnst att ta fram statistik, samt genomfort
intervjuer med personal pa Moderata Samlingspartiets riksdagskansli.

1.6 Metod och disposition

Uppsatsens metod dr bade av deskriptiv och analyserande karaktér. De
deskriptiva delarna aterfinns framfor allt 1 uppsatsens inledande kapitel, men
aven 1 de delar som behandlar internationella ataganden. Egen analys
presenteras fortlopande i uppsatsen. Metoden som anvénts ar traditionell
juridisk metod. Uppsatsens inledande kapitel {6ljs av en redogorelse for IT-
begrepp och hur dessa paverkar tillampning av gillande rétt. Detta 1 syfte att
ge lasaren en bakgrund till den problematik som uppstér vid tillimpning av
géllande rétt pd dator- och datarelaterade brott. Dérefter foljer en kort
redogdrelse for tekniken bakom datornétverk i allménhet och Internet i
synnerhet. Efterfoljande kapitel presenterar brottet dataintrdng samt
definierar olika typer av dataintrang och gérningar som kan utgdra led i
detta brott, syftande till att ge ldsaren en god grund for den analys som
genomfors i senare kapitel. De ddrefter foljande fem kapitlen ger en utforlig
redogorelse for den gillande lagstiftningen géllande dator- och
datarelaterade brott. Hiri presenteras de olika reglernas bakgrund, rekvisit
samt tilldimpningsomrade. Kapitel tio dr en kort sammanstallning i



tabellform over tillimplig gillande lagstiftning. Fran kapitel elva har
uppsatsen en mer analyserande karaktir, varigenom ett antal typfall
presenteras och analyseras utifran géllande rétt. I kapitel tolv presenteras
statistik Over dator- och datarelaterade brott, detta i syfte att utvirdera
forekomsten av dator- och datarelaterade brott 1 Sverige. Den internationella
statistik som presenteras syftar till att sitta den nationella statistiken i ett
storre perspektiv. Syftet med redogdrelsen och analysen av praxis i kapitel
13 ar att belysa domstolarnas stillningstagande i samband med denna typ av
mal. Stor vikt har lagts vid domstolarnas straffméitning och
stdllningstagande vid bestimmande av brottets svarighetsgrad. Det foljande
kapitlet redogdr for de internationella ataganden Sverige har i samband med
Europaradets konvention om Cyberbrottslighet, samt Europeiska Unionens
rads rambeslut om angrepp mot informationssystem. Detta syftande till att
mojliggora en analys om nagra och i sa fall vilka forandringar av géllande
lagstiftning Sverige maste foreta for att uppfylla sina dtaganden. Hari ges
ocksé en kort kommentar till regeringens proposition om antagande av
rambeslutet. I de tva avslutande kapitlen presenteras egna atgérdsforslag
baserade pd de slutsatser forfattaren dragit under arbetets gdng. Den
avslutande analysen skall ses dels som en presentation av dessa slutsatser
och dels som en avslutande kommentar till arbetet i sin helhet.



2 IT-begrepp och dess
betydelse for tillampning av
gallande lagstiftning

Att det inom olika omraden anvénds specialbegrepp dr ndgot som vi alla har
kommit att acceptera. Begrepp som anvinds inom juridik har ofta ett klart
och avgrénsat tillimpningsomrade, deras betydelse dr oftast klara och
entydiga. Motsvarande kan ségas gélla inom IT-vérlden.

Problem uppstar dock nér dessa tvé begreppsvirldar kolliderar, speciellt
tydligt blir detta inom straffratten. Juridik i allmédnhet, men straffratt i
synnerhet forlitar sig pa att uttryck skall vara begrénsade i sina
tillaimpningsomraden. Inom straffrétten dr detta speciellt viktigt, dd man hér
ar begrdnsad 1 tillimpningen av lagar och forordningar pd grund av
legalitetsprincipen. Legalitetsprincipen som uttrycks i brottsbalkens forsta
kapitel forsta paragraf stadgar att:

Brott ar en garning som ar beskriven i denna balk eller i annan lag eller
forfattning och for vilken straff som ségs nedan ar foreskriven.
(Lag 1994:458)

”Denna princip utgér fran forutsédttningen att ett ords eller begrepps
betydelse utgor gransen for mojligheten att tolka den aktuella
straffbestimmelsen”. | Legalitetsprincipen begrinsar saledes méjligheten att
utoka ord och begrepps tillimpningsomrade inom straffratten. Nar det
uppstér begreppskollision mellan vedertagna juridiska begrepp och nya
begrepp som exempelvis inom IT-vérlden uppstér fragan om lagstiftningen
ar direkt tillimplig, eller om ny lagstiftning fordras.

Ett flertal exempel dér en sddan kollision har uppstatt kommer att belysas de
kommande sidorna.

! Silvander, Dator- och Datarelaterade brott, s.88.



3 Datornatverk?

3.1 Bakgrund

Under 1970-talet skapades vad som i dag kallas for Internet® av forskare
inom DARPA*. Det revolutionerande med detta datornitverk var det faktum
att olika typer av datorer frén olika tillverkare kunde kommunicera med
varandra genom att anvinda ett speciellt protokoll kallat TCP/IP. Fréan att ha
varit ett projekt som syftade till att sédkerstilla kommunikationer vid ett
eventuellt kdrnvapenangrepp mot USA har de delar av ARPANet som
mdjliggjorde kommunikationen spridits till att vara en oavhingig
bestandsdel 1 nést intill samtliga datanidtverk som finns i dag.

3.2 TCP

TCP eller Transmission Control Protocol &r enkelt uttryckt det sitt som
datorer kommunicerar med varandra pa Internet. Man kan jamstélla det med
ett gemensamt sprak for datorer som anvénds nér information skall skickas
frén en dator till en annan.

3.3 IP

Internet Protocol &r det sitt som datorer identifieras pa ett TCP/IP nitverk.
Varje dator tilldelas ett unikt nummer en sé kallad IP-adress (IP-nummer).
Denna IP-adress kan antingen vara fast, eller s kan den vara ett tillfalligt
lan sé kallad dynamisk. [P-nummer jdmstélls ofta med telefonnummer,
vilket dr en ganska bra analogi. Nér en dator vill kommunicera med en
annan dator via ett nitverk anvinds ndmligen [P-numret fOr att identifiera
avsdndaren samt mottagaren.

Som tidigare ndmnts tilldelas varje dator pa ett TCP/IP nétverk ett unikt IP-
nummer, detta skots normalt av en central DHCP server. Detta medfor att
man kan vilseleda nitverket géillande sitt [IP-nummer, sé kallat Spoofa,
genom att sjilv specificera detta.’

2 Kapitlet bygger pé lardomar dragna under kurserna Informations- och datasidkerhet/ Sdkra
IT-system, Datasdkerhet 2/ Computer forensics, Datakommunikation vid KTH samt kursen
Informationssékerhet vid Blekinge tekniska hogskola.

? Internet var tidigare kiint som ARPANet.

* Defence Advanced Research Project Agency.

> Detta genomfors genom att man beordrar datorn att séinda en felaktig MAC adress till
DHCP servern. DHCP servern som tror att datorn den kommunicerar med &r en annan
tilldelar ett IP-nummer som istéllet borde ha tilldelats den rattmétige innehavaren av den
specifika MAC adressen.



3.4 TCP/IP kommunikation

Niér data sénds pé ett ndtverk delas trafiken upp i paket, detta sker helt
transparent for anvandaren. Dessa paket sétts sedan samman till en
sammanhédngande datastrdm hos mottagaren. Paketen sénds till alla datorer
pa nitverket men enbart den dator som dr den avsedda mottagaren kommer
att godkdnna dem for mottagning, alla andra datorer kommer att ignorera
dem. Detta mojliggors av den information som varje paket innehéller. Varje
paket innehaller information om; den sindande datorns MAC adress6,
sdndande och mottagande dators IP adress, en TCP header, en HTTP
header, samt sjélva informationen. Ett paket godkénns inte for mottagning
om datorns och paketets MAC adress inte stimmer 6verens. Normal storlek
for ett paket dr runt 1500 bytes.

3.5 Router

En router dr enkelt forklarat en speciell dator som kommer ihdg vilka
datorer (eller ndtverk) som dr anslutna till den. Routern skickar paket som
skall till en viss dator i dennes riktning, om routern &r den sista innan den
mottagande datorn skickar den paketet direkt till denna.

3.6 DNS-server

En Domain Name Server (DNS) lagrar information om var en viss dator
befinner sig 1 ndtverk. I Internet sammanhang ar det hir som WWW
adressen tolkas om fran exempelvis www.rydlund.com till serverns IP
adress 194.47.208.147. Pa Internet finns det en mdangd DNS-servrar som
alla konstant kommunicerar med varandra for att sékerstdlla att man har den
mest aktuella informationen om var olika servrar finns. Denna
kommunikation sker utan kontroll av att informationen verkligen ar korrekt,
vilket som jag senare tar upp kan anvindas for att genomfora sa kallade DoS
attacker.

3.7 LAN, WAN och Internet

Datornétverk kan byggas upp pé olika sitt, det i dag vanligaste &r sa kallade
stjarnkopplade. Denna typ av nétverk innebar att samtliga datorer kopplas
med en egen kabel till antingen en hubb, switch eller router.

Ett lokalt ndtverk exempelvis pd en arbetsplats kallas for LAN eller Local
Area Network. Om detta LAN ir i behov av kontakt med andra LAN

% En MAC adress ir ett nitverkskorts individnummer. Det skall teoretiskt sett inte finnas
tva kort med samma nummer, i praktiken uppstér det ofta situationer dér olika tillverkare
har anvint sig av samma individnummer for olika kort.


http://www.rydlund.com/

anvinds en router, samt oftast en Gateway’ som kopplingspunkt mot ett
annat LAN eller Internet. Noteras bor dock att det som i allmént sprakbruk
kallas att vara uppkopplad mot Internet i sjélva verket &r att vara
uppkopplad mot en ISP:s LAN eller WAN.

) >
‘,E,e w Gateway
JE— — === Router
B
(mml DHCP
i — =

Local Area Network (LAN)

Ett WAN ir inget annat én flera sammankopplade LAN. Ett foretag kan
exempelvis koppla samman de lokala kontorens LAN 1 ett stort
foretagsnétverk, ett foretags WAN

== p—— -
Eﬁ. | Router E’a
== p—— -
LAN 1 LAN 2

Wide Area Network (WAN)

Internet bestér av flera ssmmankopplade WAN, samt ett antal olika DNS
servrar pa olika platser i natverket. Internet &r med andra ord ett gigantiskt
stort WAN.

7 En Gateway ir en dator som har till syfte att vara kopplingspunkt mot ett annat nitverk.
Den kan anvéndas for att filtrera bort oonskad trafik, samt for att lastballansera trafiken.
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DNS

(| WAN 6 —

| WAN 5

WAN 1
DNS

| WAN 4

WAN 3
WAN 2

DNS
Del av Internet

Som tidigare sagts utvecklades det som i dag kallas for Internet ur en
onskan att sikerstdlla kommunikationer vid ett eventuellt
kdrnvapenangrepp. Data i nitverket sinds genom den del som &r mest
effektiv, om en del av nétverket slutar att fungera sdnds datastrémmen en
annan vag. Allt detta sker helt transparent for anvindaren, och &r nagot som
den normala anvidndaren inte kan paverka.

11



4 Datormissbruk och datorbrott

4.1 Inledning

Det talas ofta om datorbrott, IT-brott eller datorrelaterad brottslighet, men
vad menas med dessa ord? Ménga definitioner har under aren framkommit,
dessa har alla gemensamt att antingen mélet eller medlet for den brottsliga
garningen ar en dator. Exempelvis definierade von zur Muhlen 1972
datorbrott pa féljande sétt ”Datorbrott &r varje brottslig gdrning i vilken en
dator 4r medlet eller malet for girningen”.* En expertgrupp inom OECD
definierade 1983 uttrycket datormissbruk pa foljande satt ’[med
datormissbruk] forstds varje olaglig, oetisk, eller olovligt beteende som ror
automatisk databehandling eller transmission av data™. Datormissbruk blir
dédrmed en beteckning pd handlingar inom ett vildigt brett spektrum jamfort
med den sndvare termen datorbrott. I Sverige dr som bekant brott en garning
som &r beskriven i brottsbalken, annan lag eller forfattning och for vilken
straff r foreskrivet.'® I brottsbalkens 4 kap. 9c § finns bestimmelsen om
dataintrang.

4.2 Interna och externa dataintrang

4.2.1 Interna dataintrang

Med interna dataintrang avses intrdng som fordvas av en girningsman som
finns inne 1 datorsystemets dgares organisation, exempelvis en anstélld eller
annan person som &r auktoriserad att anvinda systemet. Denna typ av
dataintrang sker vanligast genom att anvindaren tar sig in 1 datorsystem
eller register som denne inte har tillatelse att anvéinda. Vanligast &r att
anvindaren overskrider sina befogenheter genom att exempelvis bereda sig
tillgang till sekretessbelagda registerhandlingar sdsom patientjournaler eller
utdrag ur polisens register. Aven andra obehériga intrdng kan komma ifriga,
sdsom att bereda sig tillgdng till arbetskamraters datorer eller filer.
Gemensamt for dessa handlingar ar att de inte sker som ett led i deras
tjansteutovning eller ordinarie arbetsuppgifter. Denna typ av intrdng har
under senare tid fétt stor uppméarksamhet, bland annat i samband med
mordet pa Anna Lindh.

$SOU 1992:110, s.84.
? Ibid.
101 kap. 1 § BrB.
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4.2.2 Externa dataintrang

Nir intrdnget genomfors av nagon som inte dr direkt knuten till
organisationen ses detta som externt. Detta innebér dock inte att forovaren
inte far ha ndgon koppling till organisationen, féorévaren kan exempelvis
vara en leverantor, kund eller fore detta anstilld. Antalet rapporterade
externa dataintrdng dr forhallandevis lagt, detta beror dock sannolikt pa en
ovilja fran organisationer att rapportera dessa till polis da det skulle medfora
negativa effekter for fortroendet bland kunder och samarbetspartners,
morkertalet 4r med andra ord stort."!

4.3 Hacking

Enligt en online-ordlista definieras hacking som [to] gain access to (a
computer file or network) illegally or without authorization”'?. Denna
definition har lett till starka protester fran personer inom grupper av
avancerade datoranvindare, da epitetet hacker i dessa kretsar innebér
“someone who is able to manipulate the inner workings of computers,
information, and technology”"*. Inom dessa kretsar foredras termen cracker
istéllet for hacker for att beskriva ndgon som gor intrdng i datorer. Termen
hacker har sitt ursprung i det tidiga 1970-talets MIT. Medlemmar i
Modelljarnvéagsforeningen kallade sig hackers efter ljudet som jarnvigens
vaxlar framkallade, ordet fick sedermera en vidare betydelse dé skolan
datoriserades. En hacker beskrev en person som kunde fa skolans datorer att
producera det resultat operatoren ville. Ett hack var en elegant 10sning pa ett
intrikat problem.'* I denna uppsats kommer termen hacker att beskriva en
person som anvéander sina kunskaper till att illegalt forsoka ta sig in 1
datorsystem. Detta da det 4r denna betydelse som Datastraffutredningen har
anvint sig av.

Intrang i datasystem kan ske pa méanga sitt; brute-force attacker dér alla
vanliga ord i en ordlista anvinds for att automatiskt gissa 16senord till ett
system, stdld av 16senord fran sopor eller via social engineering'® eller
genom att utnyttja kéinda buggar eller sékerhetshél i datorsystemet.

""BRA rapport 2000:2, IT-relaterad brottslighet, s.43.
Phttp://www.securitylex.org/glossary#hacker,%20hacking

"3 http://www.robertgraham.com/pubs/hacking-dict. html#hacking Det finns en strikt
hierarki inom hacker vérlden; termer som white-hat, black-hat, lamer and script kiddie
anvénds for att beskriva olika kunskapsnivéer. Det finns till och med ett speciellt
skriftsprék kallat 1337 sP3k (uttalas Leetspeak) som skiljer hackers frén andra
datoranvéndare.

'* Termen hack anvinds ocksa for att beskriva spratt spelade av studenter vid MIT. F6r mer
information angéende detta se: http://hacks.mit.edu/Hacks/

*'SOU 1992:110, 5.187.

' Social engineering innebir att hackern lurar legitima anvéndare att tro att han ocksa ar en
legitim anvéndare for att pa sé sétt fa tillgang till losenord eller annan information om
datorsystemet.
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4.4 Wardriving

Wardriving &r en relativt ny foreteelse som syftar till att uppticka och
kartligga tradlosa access punkter (WAP:s)'” genom att anvinda birbara
datorer utrustade med tradldsa nitverkskort, GPS-mottagare'® och speciell
programvara'’.

Termen kommer frén filmen WarGames®, dir en tondring anvénder sig av
sin hemdator for att ringa hundratals telefonnummer 1 jakten pa
datornétverk, denna metod kom att bli kind som Wardialing.

Vid wardriving ar det inte nddvéandigt att de facto koppla in sig pa nitverket
for att uppticka det. En WAP sinder konstant ut en identitetssignal®' i syfte
att identifiera sig, det dr denna signal som detekteras vid wardriving. Det ar
med andra ord WAP:en som initierar kommunikationen. Aven om inte
speciell programvara eller GPS anvinds kan vissa operativsystem sasom
WindowsXP detektera WAP:s pa egen hand utan att anvdndaren 6nskar
detta. Genom att stinga av mdjligheten for TCP/IP kommunikation kan
personen omdjliggora eventuell kommunikation med datornétverket vid
wardriving. Virt att notera ar att vissa operativsystem som exempelvis
WindowsXP automatiskt viljer den WAP med bést mottagning som finns i
omrédet, med andra ord kan alltsd datorn sjdlv koppla upp sig mot en WAP
utan nadgon handling frén anvdndaren.

4.5 Sniffing

Sniffing dr en form av digital avlyssning. Genom att anvénda speciell
programvara kan en dator pa ett datornédtverk avlyssna, analysera och spara
all information som transporteras i natverket. Savida natverket som skall
avlyssnas inte dr tradlost, maste datorn vara fysiskt inkopplad pa nétverket.

Genom sniffing kan all trafik pé ett datanédtverk avlyssnas. Om sa dnskas
kan MAC samt [P-adresserna for sindande och mottagande dator extraheras
och anvindas for att spoofa?’. Genom att spoofa kan data omdirigeras till
hackerns dator alternativt kan data sdndas och uppfattas som legitim trafik.
Det ar viktigt att komma ihag att hackern maste befinna sig p4 samma
fysiska ndtverk (antingen genom att vara inkopplad med sladd eller tradlost)
for att sniffing skall kunna genomforas. Det &r alltsa inte mgjligt att befinna
sig 1 Lund och sniffa trafik i Umed. En hacker &r troligtvis frimst intresserad
av att sniffa fram l6senord och anvindarnamn, men dven kreditkortsnummer
och annan kénslig information kan vara intressant.

7 Wireless Access Points.

'8 Global Positioning System — Satellit baserat positionsbestimningssystem.

' Vanligt forekommande programvaror 4r Netstumbler, Kismet och iStumbler.
2% Paramount 1983.

! Aven kallad Beacon.

22 Spoofing innebir att man 4ndrar nitverkskortets MAC adress.
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4.6 Portscanning

I moderna datorndtverk anvinds oftast TCP/IP protokollet for
kommunikation mellan olika datorer. En viktig del i detta &r vad som kallas
for portar. Portar kan jamforas med dorrar in till en dator, varje process i en
dator som kommunicerar pé ett natverk har ett visst portnummer. Dessa
portar kan antingen vara stingda, 6ppna eller gdmda. Vid portscanning letar
man efter Sppna alternativt stingda portar. Oppna portar kan i vissa fall
anvindas for att ta sig in 1 datorsystemet, stingda portar kan anvédndas for att
identifiera vilka programvaror som kdrs i1 systemet och ddrmed hjélpa vid
identifiering av mojliga sdkerhetshal och buggar vilka kan utnyttjas for
intrdng. Portscanning medfor vanligtvis ingen skada, men kan vara ett forsta
steg i ett intrangsforsok.*

4.7 DoS

Denial of Service (DoS) attacker dr ocksa kdnda som the ping of death eller
nuking. DoS &r ett samlingsnamn for attacker som syftar till att undanhalla
en viss funktion for legitima anviandare. Funktionen kan vara ett program,
en webbsida eller ett helt datorsystem.

DoS éstadkoms genom att man sinder felaktig-, stora méngder eller
information med otroligt kort intervall och dirigenom skapar proppar i
kommunikationssystemet. Det vanligaste sittet att genomfora DoS attacker
4r genom att séinda s4 kallade ping®*. Genom att antingen forindra ping-
paketens sammansittning, exempelvis genom att sétta méldatorn som béade
sdandare och mottagare kan man skapa en odndlig loop som dverbelastar
datorn, eller genom att sinda ofantliga mangder ping-paket (flera tusen per
sekund) fa datorn att helt enkelt inte hinna med att svara varvid datorn
Overbelastas. Ytterligare sitt kan vara att séinda paket som ar storre dn
tillatet varvid sakallad fragmentering uppstar. Da hopsittning av
fragmenterade paket tar stora systemresurser i ansprak, kan man vid
upprepad utsédndning av dylika snabbt dverbelasta en dator.

En DoS attack kan antingen genomforas fran en eller flera datorer (sa kallad
Distributed Denial of Service attack - DDoS). Vid DDoS attacker utnyttjas
oftast datorer vars legitima anvéndare ir helt ovetande om vad som pégar
(sa kallade Drones). Kontroll 6ver dessa drones astadkoms oftast genom
vissa typer av virusangrepp.

Ett exempel pd vad DDoS attacker kan fa for foljder ar den attack som en
kanadensisk 15-aring kallad mafiaboy genomforde i februari 2000. Attacken

> PTS, Analys av hotbilder for IT-incidenter, s.9.
** Ett ping 4r ett paket som forutom den normala informationen (forklarat i 3.2) dven
innehaller en begéran att mottagaren skall sédnda ett svarspaket tillbaka.
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riktade sig mot webbsidor baserade i USA sdsom CNN, Yahoo, Ebay,
Amazon.com, Excite, och Etrade. Skadan som uppstod vid denna attack som

utnyttjade minst 54 datorer som drones uppskattades till 1.7 miljarder
USD.”

5 http://www.fbi.gov/pressrel/pressrel0 1 /mafiaboy.htm samt
http://news.bbe.co.uk/1/hi/sci/tech/1541252.stm
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5 Brottsbalken 4 kapitlet 9c 8

5.1 Inledning

Gérningen dataintrdng regleras i 4 kap. 9c § BrB. Paragrafens text dr i stort
sett samma som fanns i Datalagens? 21 § fram till 1998 da denna ersattes
av Personuppgiftslagen (PUL)*’ och den relevanta bestimmelsen flyttades
till brottsbalken. Paragrafen ir till sin utformning teknikneutral, det vill sdga
ingen specifik teknik asyftas i paragrafen.

9 ¢ § Den som i annat fall &n som sdgs i 8 och 9 §8 olovligen bereder sig
tillgang till upptagning for automatisk databehandling eller olovligen
andrar eller utplanar eller i register for in sadan upptagning déms for
dataintrang till boter eller fangelse i hogst tva ar. Med upptagning avses
harvid aven uppgifter som ar under befordran via elektroniskt eller annat
liknande hjalpmedel for att anvandas for automatisk databehandling.

(Lag 1998:206)

4 kap. 9c § BrB innehaller i sig sjilv inte ndgot subjektivt rekvisit. Detta har
sitt ursprung i det faktum att paragrafen flyttades i stort sétt utan andringar
fran 21 § Datalagen®. Nir paragrafen flyttades till brottsbalken fick den
automatiskt ett subjektivt rekvisit av 1 kap. 2 § BrB.

Paragrafen innehaller ej heller ndgot skada/vinnings rekvisit. Grunden till
detta dr oklart, en mojlig anledning &r att lagstiftaren ville att paragrafen
skulle kunna anvédndas dven nér forfarandet inte kan anses ha orsakat ndgon
ekonomisk skada.

5.2 Data

Begreppet data dr av central betydelse 1 paragrafen. Svenska akademiens
ordlista definierar data sdsom; “uppgifter, fakta, material for maskinell eller
manuell informationsbehandling”.” Denna definition ir dock inte
densamma som &syftas i 4 kap. 9¢ § BrB. Nar Offentlighets- och
sekretesslagstiftningskommittén 1972 utkom med sitt betdnkande ”Data och
integritet™’ definierade man data som uppgifter som matats in i en
datamaskin och som kan lagras déri eller overflyttas till kringutrustning eller

andra datamaskiner, detta sker inte 1 visuellt 1dsbar form utan enbart i

%% SFS 1973:289.

*7 SFS 1998:204.

*$ SFS 1973:289.

% Svenska akademiens ordlista dver svenska spraket, 1999. Enligt National Encyklopedins
fjdrde band 1990 &r data en “representation av fakta, begrepp eller instruktioner i form

lampad for 6verforing, tolkning eller bearbetning av manniskor eller maskiner”.
*'S0U 1972:47.
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maskinldsbar form. Denna definition kan 1 dag tyckas nagot foraldrad. Nér
datastraffutredningen utkom med sitt betinkande definierade man begreppet
data pa ett nagot annorlunda sétt ”data [...] ar representationen av fakta,
begrepp eller instruktioner i en form ldmpad for 6verforing, tolkning eller
bearbetning utford av manniskor eller av automatiska hjilpmedel”*'. Kravet
pa enbart maskinldsbarhet har fallit bort och istdllet har man sett data som
representationen av den ursprungliga informationen. Inga vidare krav pa hur
denna representation skall forete sig uppstélls utan man talar senare om
”datas kvasimateriella karaktéir”,3 ? Data kan bade vara ett konkret savil som
ett abstrakt foremal och ddrmed ockséd "ha en existens fristdende fran en viss

e 33
béarare””".

5.3 Skyddsobjekt

5.3.1 Upptagning

Paragrafens skyddsobjekt dr upptagning for automatisk databehandling.
Upptagningsbegreppet har sin utgangspunkt i begreppet handling sdsom det
har definierats (eller rittare sagt inte definierats i
tryckfrihetsforordningen).** Departementschefen godtog dock inte att
begreppet upptagning fick en traditionell fysisk utgdngspunkt, han uttryckte
istéllet sin Onskan att begreppet upptagning i Datalagens mening skulle avse
’sjalva informationsinnehéllet, dvs. den uppgift som fixerats pa det tekniska
mediet [...] [en] uppgift som fixerats pa ndgon form av datamedium och
som antingen finns i eller kan matas in i en datamaskin [...] ldsbar endast
med ADB-teknik.”.*’

OSK valde dock att utgd fran det traditionella handlingsbegreppet varpa
kravet pa fixering medfor att upptagningen ar knutet till ett fysiskt objekt,
och inte avser informationen s& som fristaende objekt.”® Skillnaden mellan
handling och upptagning valde OSK att precisera pa sa sitt att information
som inte krdver ADB utrustning for att 14sas dr att anses som handling. For
att en upptagning skall anses foreligga skall ADB utrustning krivas for
avlasning. Séledes faller information som lagrats pa magnetband,
harddiskar, ROM minne samt andra dylika informationsbérare som inte &r
ldsbara utan annan utrustning under upptagningsbegreppet, numera obsoleta
informationsbérare sasom hélkort torde ddremot falla under
handlingsbegreppet da dessa ér ldsbara utan annan utrustning.

Upptagningsbegreppet forutsétter som tidigare ndmnt att data ar fixerad, hur
lang denna fixering maste vara dr inte preciserat i nagot av lagforslagen.

31'SOU 1992:110, 5.83.
32 Ibid, 5.96.

33 Ibid, 5.96.

*'SOU 1972:47, 5.50.
3 Prop. 1973:33, 5.75.
36 Ibid, s.23.
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Dock torde den tid som data méste vara fixerad inte vara alltfor kort for att
falla under begreppet, exempelvis torde data i sa kallat cache- samt RAM-
minne inte ses som fixerad.”” Det inbyggda kravet pé fixering i
upptagningsbegreppet medforde att datatrafik mellan tva eller flera datorer
inte ansags som upptagning nagot som 1986 ledde till att 4 kap. 9c § BrB
utvidgades till att d&ven avse “uppgifter under befordran via elektroniskt eller
annat liknande hjélpmedel for att anvindas for automatisk
databehandling”®. Silvander hivdar i sin doktorsavhandling *Dator- och
Datarelaterade formogenhetsbrott utom borgenarsbrotten” att data kan anses
fixerad pa en elektromagnetisk barvag. Det vill siga att data skall anses som
fixerad dven under 6verforing mellan tva datorer. Nadgot som klart motsades
i Datastraffrattsutredningens beténkande;

’Objektet utgors da av det som 6verfors och denna strom av
signaler i form av elektroner i en elektrisk ledning eller av
ljusvagor i en optisk kabel kan knappast ses som sak. [...]
Eftersom elektricitet inte kan ses som nagot konkret,
uppkommer motsvarande komplikationer vid olovlig
kraftavledning. Det anses inte utgora en besittningsrubbning
att avleda strém genom en olovlig inkoppling pa elnatet,
varfor ingreppet inte kan féranleda ansvar for stold eller
egenmaktigt forfarande™*’

5.3.2 Automatisk databehandling

Paragrafen tar sikte pa upptagning for automatisk databehandling, vad
automatisk databehandling mer exakt innebar har dock inte preciserats i
forarbetena. Datastraffréttsutredningen poiangterade dock 1992 att &ven om
databehandling i1 vidstrackt mening skulle kunna innefatta all hantering av
data i form av siffror, bokstéver och andra tecken utan nagot krav pa att
hanteringen skall ske enligt bestimda entydiga regler”, avses numera med
begreppet att en serie systematiska operationer utfors pa givna data. *
Nagon entydig juridisk definition av begreppet har dock inte framkommit
och det har bland annat uttryckts att en sddan definition inte &r nddvandigt
for ett rittssdkert och effektivt tillampande av lagstiftningen. Detta di bland
annat den snabba tekniska utvecklingen annars skulle medfora svarigheter
vid tillimpningen av lagstiftningen.*'

Flera forsok att ge vdgledning om vad som faller in under begreppet har
dock gjorts, det tydligaste gjordes av SIS 1977. Enligt SIS avses med
begreppet automatisk databehandling en ”databehandling som

37S0U 1992:110, 5.109.

3 Prop. 1985/86:65, 5.31-32.
3'SOU 1992:110, 5.97.
“bid, 5.83.

*'SOU 1990:61, 5.91.
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huvudsakligen utfrs med dator”**. Dator definieras sdsom en
”databehandlingsapparat som utan ménskligt ingripande under kdrning kan
utfora omfattande berdkningar med ett stort antal aritmetiska eller logiska
funktioner” **. Noteras bor att SIS inte avsag att skapa en juridiskt hallbar
definition. SIS definition har inte heller anvénts 1 nagot av forarbetena till
vad som nu dr 4 kap. 9c § BrB, utan man har istéllet anvént sig av den
otydliga definitionen i prop. 1973:33 som enbart stadgar att informationen
skall inga eller kunna matas in i ett sddant automatiskt
(databehandlingssystem) system. Propositionens definition blir sdledes en
form av cirkelresonemang vilket inte leder till ndgon klarhet.

5.4 Intrangssatt

4 kap. 9c § BrB stéller upp tvé olika intringssétt dels att ndgon bereder sig
tillgang till, och dels att nagon dndrar, utplénar eller i register for in
uppgifter.

Nér Formogenhetsbrottsutredningen 1983 gjorde en dversyn av
lagstiftningen géllande datorintrdng forsdkte man att precisera innebdrden
av intrangssétten 1 Datalagens 21§ (numer 4 kap. 9¢c § BrB). Man delade in
girningen 1 fyra olika typer baserat pa angreppsobjekt och gérningens
utforande: **

e  Outputen fran databehandlingsprocessen forvanskas genom att
ett program dndras, eller att oriktiga uppgifter inmatas.
0 Denna typ av gérning kan innebédra en formogenhetsskada
uppstér eller utnyttjas for att &stadkomma en sddan skada.
Vidare kan den ha till syfte att d6lja en redan fororsakad
skada. Oftast torde denna typ av handlingar kunna falla
under brottsrubriceringar sasom; bedrégeri, troldshet mot
huvudman eller forfalskningsbrott.
e Skadegoérande handlingar riktade mot mjukvara.
0 Denna typ av handlingar torde dven kunna falla under 12
kap. 1 § BrB — skadegorelse.
e  Obehdorig tillgdng till program eller data.
0 Torde dven kunna rubriceras som foretagsspioneri*’
alternativt spioneri*® om den skadegorande handlingen
riktar sig mot ett riksintresse.

#2 SIS handbok SIS 142 motsvarande definition med smérre redaktionella justeringar finns i
SIS Dataordbok SS 011601 utgava 4, argang 1989.
43
Ibid.
*“'SOU 1983:50, 5.174-185.
# 3§ Lag om skydd for foretagshemlighet (1990:409).
%19 kap. 5 § BrB.
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e Angrepp mot den fysiska datorn eller tillbehor.

0 Denna typ av angrepp kan dels vara av typen
skadegorelse, stold eller egenméktigt forfarande. Om
anldggningen dr av vikt for samhéllet torde dven 13 kap.
BrB om allminfarliga brott vara tillimpligt. Aven 10 kap.
7 § BrB om olovligt brukande torde vara tillampligt i vissa
fall, exempelvis vid sé kallad tidsstold.

5.4.1 Bereder sig tillgang

Nar lagregleringen om dataintrang utformades under 1970-talet var det
troligaste scenariot att nagon brot sig in i ett utrymme dér en dator eller
terminal forvarades och genom denna beredde sig tillgéng till informationen
i systemet.*” T dagens samhille dir globala nitverk anvinds i allt storre
utstrickning torde detta vara det minst troliga scenariot. Enligt 4 kap. 9¢ §
BrB ér det sjdlva beredandet av tillgang till upptagning for automatisk
databehandling som ér straffbelagt, hur detta beredande av tillgang kan ske
ar inte specificerat. Man kan dock dra paralleller mellan begreppet bereda
sig tillgang till och innebdrden av begreppet tillgripa i 8 kap. brottsbalken.
Enligt Silvander torde det vara sa att det i grunden “uppstar nagon form av

*besittningsrubbning’ i samband med gérningsmannens forfarande”*®.

Att inte specificera exakt hur beredandet skall utféras for att vara
straffbelagt dr en av anledningarna till paragrafens teknikneutralitet. I dag ar
det troligaste scenariot antingen att en person som har tilliten fysisk access
till datorn eller terminalen obehdrigen bereder sig tillgang till uppgifter eller
att nagon utifrdn genom ett datornitverk i ndgon form bereder sig tillgdng
till uppgifter. Att ndgon utifran bereder sig tillgang till uppgifter genom att
avlyssna sdkallat r6jandesignaler (R6S) 4r en annan mgj lighet.49

For att som i 4 kap. 9c § BrB bereda sig tillgang till upptagning krivs inte
att garningsmannen de facto har tillgodogjort sig innehallet 1 upptagningen,
eller att ndgon specifik effekt har uppstétt som exempelvis skada. Det riacker
for att straffbarhet skall foreligga att garningsmannen har haft mojlighet att
tillgodogora sig innehallet.”® Aven indirekt tillging sdsom nér en
girningsman anvinder uppgifterna som ett led i att fa tillgang till andra
uppgifter anses som dataintrdng. Om nigon oavsiktligt far tillgang till
uppgifter for ADB upptagning foreligger ingen brottslig garning, uppsat
krivs i alla led.”'

780U 1992:110, 5.187.

* Silvander, Dator- och datarelaterade formogenhetsbrott utom borgenérsbrotten, s 213.
¥ For mer om R&S se kap. 9.1.

> Holmgqvist m.fl., Brottsbalken en kommentar Del I studentutgéva 3, 4:49.

°1'1 kap. 2 § BrB.
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5.4.2 Andrar, utplanar eller i register for in

Aven om en girningsman har behorighet att ta del av uppgifter for
automatisk databehandling ar det straffbart att dndra, utplana eller i register
fora in uppgifter om dennes behorighet inte ticker dven detta forfarande.

En dndring kan antingen vara kvantitativ eller kvalitativ. En kvantitativ
andring ar niar méngden fordndras antingen temporirt eller permanent,
exempelvis genom att en girningsman raderar eller lagger till data. En
kvalitativ dndring innebdr att datas integritet forindras. Aven nir en process
for automatisk databehandling fordndras pa sa sitt att den resulterar i en
felaktig utmatning anses det vara en kvalitativ fordndring.

Utplaning av upptagning for automatisk databehandling &r &dven det
kriminaliserat, detta oavsett om utplningen ar temporér exempelvis genom
att gdrningsmannen kopierar upptagningen for att sedan radera originalet,
eller om upptagningen utplanas totalt.

Aven obehérigt inforande av uppgifter for automatisk databehandling i ett
register dr kriminaliserat. Denna girning lades till 1 paragrafen i samband
med att personuppgiftslagen infordes.

5.4.3 Olovligen

For att ansvar for dataintrang skall anses foreligga skall handlingen ha
foretagits olovligen. Detta innebér att en handling som foretas med
medgivande frén en person som &r behorig att forfoga over intresset inte dr
straffbar.”® Detta blir bland annat aktuellt vid si kallade Pen- eller Redteam
tester, ddr syftet ar att testa sdkerheten. Sedvanliga regler for att bestimma
om samtycket ar giltigt dr givetvis tillimpliga dven har. >

5.4.4 Subsidiaritet och regelkonkurrens

Enligt paragrafens forsta mening Den som i annat fall & som ségs i 8 och 9
88 olovligen... dr den subsidiér till 4 kap. 8 och 9 §§ BrB, nagon ytterligare
konkurrensregel finns inte. Nar paragrafen flyttades dver till brottsbalken
fran Datalagen uttalades dock att eventuell konkurrens skall 16sas “enligt

. .. 54
sedvanliga principer”.

32 Prop. 1993/94:130, s.39.

> For ytterligare diskussion om samtyckes ansvarsbefriande verkan rekommenderas
Jareborg, Straffrittens ansvarslira.

> Prop. 1997/98:44, s.149.
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Jareborg tar i ”Straffrittens garningsldra” upp problemen med konkurrens
och subsidiaritet mellan dataintrdng enligt dess tidigare placering i
Datalagens 21 § och brottsbalken, &ven om denna exemplifiering i vissa fall
ar obsolet visar den pa de problem som fortfarande finns efter att
bestimmelsen flyttats till brottsbalken;

’Dataintrang innefattar ofta ett formdgenhetsbrott, sdsom
stold eller trol6shet mot huvudman. Sarskilt svart att besvara
ar fragan nar utplaning av en upptagning for automatisk
databehandling ocksa utgdr skadegorelse. Olovligt brukande
av en dataterminal kan vara brott enligt 8:8 eller 10:77"*°

>*Jareborg, Straffrittens garningslira, 1995, 5.179.
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6 Brottsbalken 4 kapitlet 8 §

6.1 Inledning

8 & Den som olovligen bereder sig tillgang till ett meddelande, som ett post-
eller telebefordringsféretag formedlar som postférsandelse eller
telemeddelande, doms for brytande av post- eller telehemlighet till boter
eller fangelse i hogst tva ar.

(Lag 1993:601)

6.1.1 Olovligen bereder sig tillgang

D4 bade begreppen olovligen och bereder sig tillgang analyserats
uttdommande under 5.4.1 och 5.4.3 kommer jag ej att ytterligare berora dessa
hér.

6.2 Telemeddelande

I lagen om elektronisk kommunikation®® anges att med telemeddelande
avses bland annat data eller annan information som formedlas med hjilp av
radio eller genom ljus eller elektromagnetiska sviangningar i en sdrskilt
anordnad ledare.

6.3 Datatransmission

I ljuset av definitionen av telemeddelande stir det klart att &ven
datatransmissioner ticks in av 4 kap. 8 § BrB. Négot som ocksa uttalades av
OSK i deras utredning, ”Tappning av datatransmission fran televerkets
ledningar kan bestraffas jamlikt 4 kap. 8 § BrB, men om ledningarna tillhor
registerforaren sjilv eller atminstone disponeras uteslutande av honom sjilv
kan meddelandet knappast sdgas bli *befordrat genom allmén
befordringsanstalt’ ”.>” Om meddelandet inte r befordrat genom allméin
befordringsanstalt torde istillet bestimmelsen om dataintrang 1 4 kap. 9¢ §
BrB bli tillimplig.™®

%66 kap. 19 § 3st, Lag om elektronisk kommunikation (2003:389).
*"SOU 1972:47, 5.96.
30U 1992:110, 5.179.
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P& samma sétt som 1 4 kap. 9c § BrB ér det inte nddvéndigt att
girningsmannen har tagit del av telemeddelandet for att straffansvar skall
anses foreligga, det ar tillrackligt att gdirningsmannen olovligen har berett
sig tillgang till meddelandet.

Nér gérningen ror ett telemeddelande och inte en postforsdandelse bor
brottsbenimningen brytande av telehemlighet anvindas.”

6.4 Tidsram

4 kap. 8 § BrB ér tillampligt sa ldnge som meddelandet &r under befordran,
det vill siga fran det att meddelandet avldmnats tills dess utlimnande.®® For
datakommunikationer &r detta intervall oftast mycket kort, ddremot kan ett
flertal kopior s.k. cache-kopior®' finnas kvar i olika delar av systemet under
langre tid. Ett annat exempel dr e-mail meddelande som kan férvaras under
flera dygn i séndande och mottagande e-mail servers, utan att meddelandet
for den del torde anses som utldmnat till mottagaren.

6.5 Undantag

4 kap. 8 § BrB kriminaliserar som tidigare sagt avlyssning under vissa
forutsittningar. Ett undantag fran forbudet att bereda sig tillgang till
telemeddelande som befordras av telebefordringsforetag via radio finns
dock i 6 kap. 17 § 3st. EkomL. Detta undantag behandlas utforligt i
uppsatsens 9:e kapitel.

> Holmgqvist m.fl., Brottsbalken en kommentar Del I studentutgéva upplaga 3, 4:36.
30U 1992:110, s.117.

6! Cache-kopior ir kopior av data som lagras i olika delar av ett nitverk for att 6ka
snabbheten i1 dverforingen. Genom att lagra information som redan har hdmtats fran en
annan del av nétverket lokalt behdver man inte hdmta in informationen pa nytt, utan kan
leverera den redan cachade informationen. Detta ar speciellt viktigt pa Internet, dér
nétverket snabbt skulle na sin maxkapacitet om caching inte skedde.
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7 Brottsbalken 4 kapitlet 9 §

7.1 Inledning

9 8 Den som, utan att fall ar for handen som i 8 § ségs, olovligen bryter
brev eller telegram eller eljest bereder sig tillgang till ndgot som forvaras
forseglat eller under las eller eljest tillslutet, domes for intrang i forvar till
boter eller fangelse i hogst tva ar.

(Lag 1962:700)

7.2 Skyddsobjekt

Skyddsobjektet i 4 kap. 9 § BrB dr “brev, telegram eller ndgot som forvaras
tillslutet”. Till skillnad frén 4 kap. 8 § BrB finns ingen inbyggd begriansning
1 tid for paragrafens tilldmplighet, sd ldnge “nagot” forvaras forseglat, l1ast
eller eljest tillslutet dr paragrafen tillimplig. Kravet pd forvaring torde dock
medfora att exempelvis telemeddelande som inte forvaras faller utanfor
tillimpningsomradet.

7.3 Forseglat, under |as, eljest tillslutet

Paragrafen kriminaliserar gdrningen att bereda sig tillgang till ndgot som
forvaras forseglat, under las eller eljest tillslutet. Vad detta innebér i IT-
vérlden har inte blivit utrett i ndgon storre utstrackning. Klart dr att om
nagon Oppnar en lada eller dylikt dir exempelvis disketter eller harddiskar
forvaras gor sig skyldig till intrang i forvar.®* Fragan terstar dock om data
som exempelvis dr skyddat av kryptering eller 16senord kan anses som
under s eller eljest tillslutet. OSK:s betéinkande® tog upp fragan om
intrang 1 forvar mojligen skulle foreligga om nagon beredde sig tillgang till
en datamaskins minne, man betvivlade dock att sa var fallet med tanke pa
legalitetsprincipen och den analogi mellan férvar och datorns minne som
man da skulle vara tvungen att gora.** Silvander® goér motsvarande
beddomning av paragrafens rackvidd nér det géller data, han menar att for att
paragrafen skall vara tillimplig maste upptagningen vara inlast rent fysiskt,
att enbart kryptera eller 16senordsskydda data skulle enligt detta ej vara
tillrackligt.

30U 1992:110, 5.178.

30U 1972:47.

*SOU 1992:110, 5.178.

% Silvander, Dator- och datarelaterade formogenhetsbrott utom borgenérsbrotten, s 301.
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8 Brottsbalken 4 kapitlet 9b,
10 88

8.1 Inledning

10 § For forsok, forberedelse eller stampling till ménniskorov,
manniskohandel for sexuella andamal, olaga frihetsberévande eller
forsattande i nodlage och for underlatenhet att avslja sddant brott doms
till ansvar enligt vad som sags i 23 kap. Detsamma galler for forsok eller
forberedelse till olaga tvang som ar grovt eller till dataintrang som om det
fullbordats inte skulle ha varit att anse som ringa.

Lag (2002:436)

Forsok och forberedelse till dataintrang &r enbart straffbart om brottet om
det fullbordats inte skulle ansetts som ringa. Denna paragraf lades till
brottsbalken samtidigt som Datalagens 21 § flyttades dit. Bestimmelsens
del om dataintrdng var tidigare intagen i1 Datalagens 21 § andra stycke, den
infordes efter pdpekande i ett remissvar pd OSK:s betéinkande fran den
juridiska fakulteten vid Stockholms Universitet angdende de stora véirden i
form av information som finns att skydda inom IT-vérlden.®® Propositionen
ger ingen ytterligare information om hur bestimmelsen skall tillimpas, utan
hanvisar enbart till Datastraffutredningens®” och Datalagkommitténs®®
utredningar.

Ansvar for forsok till gdrningar som ar kriminaliserade redan pa
forsoksstadiet regleras i 23 kap. 1 § BrB.

9 b § Om nagon anbringar tekniskt hjalpmedel med uppsat att bryta
telehemlighet pa sétt som sags i 8 § eller att utfora brott som ségsi 9 a §,
domes for forberedelse till sddant brott till boter eller fangelse i hogst tva
ar, om han ej ar forfallen till ansvar for fullbordat brott.

Lag (1975:239)

Vad giller brytande av post och telehemlighet &r enbart forberedelse, inte
forsok, kriminaliserat.

8.2 Forsok till dataintrang

Ansvar for forsok foreligger om gérningsmannen paborjat utférandet av
brottet och det antingen forelegat fara for brottets fullbordan, eller om denna
fara endast varit utesluten pa grund av tillfalliga omstandigheter.

5 'SOU 1992:110, 5.199 samt prop. 1973:22, 5.68.
7SOU 1992:110.
% SOU 1997:39.
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Lagstiftarens tanke har varit att endast forsok som ar vérda att tas pa allvar
skall vara straffbara. DSU ansag att detta tinkande torde revideras ndgot nér
det géller brott i IT-miljo, detta pa grund av de stora kostnader som kan
drabba den som utsétts for forsok till brott. Kostnader som kan uppsta vid
kontroll av system i syfte att faststidlla om eller vilken skada
girningsmannen dsamkat systemet.”” Man ansig dock inte att det fanns ett
behov av att kriminalisera forsok till ringa dataintrang.”

8.3 Fdrberedelse till brytande av telehemlighet

For att ansvar for forberedelse till brytande av telehemlighet skall foreligga
krévs att "nigon anbringar tekniskt hjdlpmedel med uppsét att bryta
telehemlighet”’'. Detta krav pa teknisk apparatur har sin grund i motiven till
bestammelsen, man papekade att “angrepp pa annans integritet med teknisk
apparatur typiskt sett forsiggar i olika moment. Forst anbringas den och
sedan anvinds den.”’? Man ansag vidare att det ligger i sakens natur att det
kan bli svart att styrka att apparaturen verkligen har anvénts for att avlyssna
ndr man patraffar dylik apparatur “under sddana omstiandigheter att man kan
utgé frén att anbringaren haft uppsét att i hemlighet avlyssna” >, man torde
darfor kunna utgd ifran att “den har anvints for detta andamal”’*.

Datastraffutredningen ansag att bestimmelsen “kannetecknas av en nira
anpassning till de forutsittningar ny teknik for med sig””” detta d& den dels
ar teknikneutral och dels da det i samband med IT-brott ofta inte finns
bevisunderlag som tillrdckligt styrker ’hur langt ett angrepp eller intrdng
fortskridit”®.

8.4 Forberedelse till dataintrang

Ansvar for forberedelse till brott stadgas 1 23 kap. 2 § BrB. I och med
andringen som infordes 1 23 kap. 2 § BrB den 1 juli 2001 ticks numera dven
IT-brottsverktyg in. Den tidigare upprakningen av garningar och objekt som
konstituerade forberedelse ersattes av en mer generell bestimmelse som tar
sikte pd “ndgot som &r sérskilt dgnat at att anvindas som hjilpmedel vid
brott”””. I forarbetena tas som exempel sirskilt upp datorprogram och annan
mjukvara.”®

% SOU 1992:110, s 199.

" Tbid.

' 4 kap. 9b § BrB.

2S0U 1992:110, s 199.
 1bid.

7 Ibid.

' SOU 1992:110, s 200.

78 1bid.

7723 kap. 2 § BrB.

78 Prop. 2000/2001:85, s 50.
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Aven sammanstillningar av koder och annan information kan utgéra ett
hjdlpmedel i paragrafens mening, dock fordras da att informationen &r
nedtecknad eller lagrats pé annat sétt, detta d& ren kunskap aldrig kan anses
som ett hjilpmedel for att begé brott.”

7 Prop. 2000/2001:85, 5.50-51.
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9 Tradlos kommunikation —
Avlyssning

I enlighet med 2 kap. 6 § RF é&r varje medborgare skyddad gentemot det
allménna vad avser hemlig avlyssning, upptagning av telefonsamtal eller
andra fortroliga meddelanden. Den enskilde dr dock inte skyddad gentemot
annan in statlig avlyssning vad avser etersdndningar, den folkrittsliga
principen om den “fria etern” ir allenaradande.® 1 6 kapitlet 17 § i Lag om
Elektronisk kommunikation som trddde 1 kraft 25 juli 2003 stadgas just att
avlyssning av eterkommunikation av enskild med hjdlp av radiomottagare
inte 4r brottsligt.*' Med hénsyn till principen om lex specialis derogat legi
generali dr det saledes inte olagligt att avlyssna etertrafik som exempelvis
tradlos datorkommunikation. Detta oavsett om det &r ett
telebefordringsforetag eller ett privat radionitverk, och ticker ddrmed in
béade 4 kap. 8 § BrB och 4 kap. 9¢ § BrB.* Denna lucka i lagen ir nigot
som dven Datastraffutredningen uppmirksammade i sin utredning.™

Det finns dock en begrinsning i hur man far handskas med avlyssnade
telemeddelande, det &r aldrig tillatet att sprida den avlyssnade informationen
vidare till tredjeman enligt 6 kap. 23 § EkomL om denna inte fran borjan
uppenbarligen var avsedd for allménheten.®

9.1 ROjande sighaler — ROS

RGOS kallas signaler som naturligt och oavsiktligt uppstar i teknisk
utrustning. Exempel ar elektromagnetiska falt fran monitorer, datakablage
och stromkablage. Det dr praktiskt mojligt att med hjélp av sdrskild
utrustning avlyssna de operationer som en dator utfor genom att ldsa av
fordndringar i det magnetiska féltet som uppstér genom exempelvis
atermatning i stromforsorjningskablar. Detta kan goras pé forhallandevis
stora avsténd.

I svensk lagstiftning finns det i dag inget straffstadgande som skulle kunna
vara tillimpbart p& denna typ av avlyssning. Rojande signaler kan knappast
anses vara kommunikation vare sig 1 lagens mening eller dagligt tal. Det ar
inte riktade mot en definierbar mottagare och utnyttjar inte heller nagot
sarskilt anordnat kommunikationsnit. Detta dr ndgot som det har riktats
skarp kritik mot, bland annat fran Datastraffutredningen.®

%°S0U 1991:107, s 49 ff. samt SOU 1992:70, s 81 ff.
8l Lag om Elektronisk kommunikation (2003:389).

%2 Prop. 2003/04:164. s 11.

$'S0U 1992:110, s 196.

% Lag om Elektronisk kommunikation (2003:389).
50U 1992:110, s 190 ff.
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10 Sammanstallning av

gallande lagrum

4:8 8 BrB 4:9c § BrB 6:17 § EkomL | 4:98 BrB

Den som Den som Den som med Den som bryter

olovligen olovligen radiomottagare forsegling, 1as

bereder sig bereder sig bereder sig eller tillslutning

tillgéng till tillgéng till tillgéng till och olovligen

meddelande upptagning for etersdndning bereder sig
ADB tillgang till

meddelande .

Doms till boter
eller fangelse i
hogst tva ar

Doms till boter
eller fangelse i
hogst tva ar

Begar ej brott

Doms till boter
eller fangelse i
hogst tva ar

4:9b § BrB 4:10 § BrB

Den som Den som
anbringar forsoker eller
tekniskt forbereder icke
hjdlpmedel med | ringa dataintrang
uppsét att bryta

telehemlighet

Doms till boter
eller fangelse i
hogst tva ar

Doms till boter
eller fangelse i
hogst tva ar
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11 Typfall

11.1 Inledning

I syfte att belysa de olika lagrummens tillampning och riackvidd vid olika
typer av girningar presenterar jag nedan ett antal typfall. Typfallen kan ses
som generella hiandelseforlopp vid olika typer av dator- och datarelaterade
girningar.

11.2 Hacker
GM
v Maste vara uppfyllt:
Tillignar 1. Uppsit
2. Olovligen
A 4
Upptagning for ADB
v
4:9c § BrB

Gérningsmannen hackar sig in 1 ett datanitverk genom att koppla upp sig
via en extern uppkoppling och dérifran ta sig in 1 en dator. Gdrningsmannen
anses genom detta forfarande ha olovligen tilldgnat sig upptagning for ADB,
detta oavsett om han tagit del av information eller data i den hackade datorn
eller ej.
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11.3 Portscan

GM

v Maste vara uppfyllt:

Forbereder [ 1. Uppsit

tillignande 2. Olovligen
A 4

Upptagning for ADB
Om fullbordat = ringa Om fullbordat # ringa
v v
Ej straffbart 4:10 § BrB

Girningsmannen sénder via sin dator ut ett stort antal ping- eller ICMP-
paket till en eller flera IP-adresser i syfte att kartldgga de datorer som
svarar. Om handlingen syftar till att forbereda dataintréng och detta
dataintrang om fullbordat ej skulle ansets som ringa, torde gdrningsmannen
gora sig skyldig till forberedelse till dataintrang. Om géirningen ej &r att
anses som forberedelse till dataintrang &r den ej kriminaliserad.

Det torde enligt mig vara mycket svart att enbart baserat pé att
girningsmannen utfort portscanning av ett antal maldatorer faststilla bortom
rimligt tvivel att det dr forberedelse till dataintrang. Ytterligare
stodbevisning torde krévas.
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11.4 Sniffing

GM

\ 4

Tillignar [*

A 4

Maste vara uppfyllt:
1. Uppsét
2. Olovligen

Upptagning for ADB

\ 4

Telebefordringsforetag

JA NEJ
WiFi Kabel WiFi Kabel
6:17 § 6:17 § —
EkomL EkomL \4'% § BrB
A 4 47
Ej straffbart 4:9c § BrB 4:8 § BrB Ej straffbart

Girningsmannen tilldgnar sig upptagning for ADB genom att avlyssna
nétverkstrafik. Beroende pa om trafiken som avlyssnas befordras av ett
teleformedlingsforetag, eller 1 ett privat ndtverk kan 4 kap. 8 § BrB bli

tillaimplig. Nar det géller sniffing av trddlosa nédtverk (WiF1i) torde detta inte

vara kriminaliserat med tanke pé stadgandena i 6 kap. 17 § EkomL.
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11.5 Wardriving

GM

v Maste vara uppfyllt:
1. Uppsét
2. Olovligen

Tillignar ¢

A 4

Beacon/SSID
v v
6:17 § EkomL 4:9¢ § BrB

A 4

Ej straffbart

Girningsmannen tilldgnar sig signaler frdn en AP genom att avlyssna
radiosignaler. Signalerna (Beacon) torde i sig inte anses som upptagning for
automatisk databehandling och faller dirmed utanfor 4 kap. 9c § BrB
tillimpningsomrade. Aven om signalerna skulle anses som upptagning for
automatisk databehandling sé ér 6 kap. 17 § EkomL tillamplig varvid
forfarandet att mottaga signalerna inte &r otillatet. Ddremot kan
vidarespridande av dessa signaler vara olovligt.
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11.6 DoS (DDoS)

GM
A\ 4

: Maste vara uppfyllt:

H1ndra}r/ < 1. Uppsét
Undanhaller 2. Olovligen
A\ 4
Upptagning for ADB

\ 4

Lagrum saknas

Gérningsmannen hindrar eller undanhéller upptagning for automatisk
databehandling genom att forhindra kommunikation mellan klient och
server. D4 girningen inte innebdr beredande av tillgang till upptagning for
automatisk databehandling och da upptagningen inte pa nagot sétt dndras
eller forstors kan gérningen varken anses som dataintrdng eller
skadegorelse. Girningen torde saledes ej vara straffbar.
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12 Statistik

12.1 Nationell

Brottsforebyggande radet (BRA) for kontinuerlig statistik over begangna
brott i Sverige. Deras statistiska underlag lider dock av vissa brister
exempelvis saknas vissa ar, samt att fram till aret 1999 riknades bade brott
mot Datalagens 21 § och 22 § samman i statistiken. Jag fann vidare vissa
diskrepanser vid jimforelsen mellan de statistiska uppgifterna i BRA:s
rapport 2000:2 och statistiken som presenteras pé deras webbsida.*® Detta
faktum har medfort att jag har lagt storst tilltro till de uppgifter som jag har
fatt fran riksdagens utredningstjanst®’, och mindre tilltro till de uppgifter
Brottsforebyggande radet har publicerat. Vid eventuella diskrepanser har jag
anvéant uppgifterna fran riksdagens utredningstjanst.

Den statistik som finns bryter inte ned brottet dataintrang i garningar, dvs.
det sdtt pa vilket intrdnget har skett. Det dr dirfor, utifran statistiken, inte
mojligt att redogora for vilka olika girningar t.ex. datavirus, olovlig dtkomst
eller stold av information som har konstituerat brottet dataintrang.® Inte
heller aterger statistiken vilken typ av anmilare det ar fraga om t.ex.
privatperson, myndighet eller foretag. Detta #r ndgot som BRA under de
senaste aren har uppmirksammat och ser som ett problem, man har dérfor
utarbetat ett forslag som skulle innebira en utdkad mojlighet att marka
brottsfallen, detta nya system kan dock tas i drift tidigast 2006 enligt Barbro
Loogna tillférordnad chef p4 BRA:s statistikenhet.®

Enligt Brottsforebyggande radet dr bendgenheten att anméla IT-brottslighet
lag. I deras rapport 2000:2 kom man fram till att endast 12 procent av de
tillfrdgade foretagen rapporterade IT-incidenter (om virus-incidenter
exkluderas stiger anmélnings viljan till 35%). Detta leder till att statistikens
riktighet kan ifragaséttas. Ett antal olika anledningar till varfor foretagen
inte rapporterar IT-incidenter angavs, en av de mest framtradande var
rddslan for negativ publicitet.”

Da data for anmélda och uppklarade brott publiceras drsvis, dr data for
uppklarade brott under 2004 ej inkluderade.

% Vid jamforelser mellan olika tabellutdrag via www.bra.se samt BRA rapporten 2000:2
IT-relaterad brottslighet, upptécktes att under samma ar varierade siffrorna pa bade
anméilda och uppklarade dataintrdng med mellan ca 2 till 200 fall beroende pa &r. Denna
diskrepans har rapporterats till BRA.
:; Riksdagens utredningstjanst, PM Dataintrang, Dnr 2004:2450, 2004-12-20.

Ibid.
% Carlsson T, Svensk polis klarar inte internationella IT-brott, NyTeknik 030430.
% BRA rapport 2000:2, IT-relaterad brottslighet, s.43.
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Kalla riksdagens utredningstjanst samt Brottsforebyggande radet™

Av statistiken kan man generellt séga att; antalet dataintrdng stadigt okar,
antalet uppklarade brott 6kar (dock ej 1 samma takt), samt att antalet atal
ligger kvar pa i stort sétt samma niva som fOr dtta ar sedan.

Att polisen har fatt 6kade resurser och kompetens att utreda IT-brott har
med andra ord inte lett till fler atal, vad detta beror pé &r svart att sékert

sdga.

Thttp://www.bra.se samt riksdagens utredningstjénst, PM Dataintrang, Dnr 2004:2450,

2004-12-20.
1bid.
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En mojlig orsak kan vara att aklagare och domstolarna fortfarande inte har
tillracklig kompetens pa detta omrade, varvid strafforeliggande ar enklare
att utméta dn att fora saken till prévning i en allmin domstol.
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Dataintrang begés av forhéllandevis unga gérningsméin, ndgot som paverkar
pafoljden vid straffmétning.

% BRA rapport 2000:2, IT-relaterad brottslighet, s.22.
** http://www.bra.se
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Enligt Lars Emanuelsson Korsell vid BRA ir de uppgifter som ligger till
grund for uppskattningen av kostnaderna for incidenter under 1997-1998
mycket osikra.”

12.2 Internationell

Internationellt fors statistik av bade privata och statliga aktorer,
revisionsbyraer sasom Price Waterhouse Coopers och Computer Security
Institute och statliga aktorer sasom CERT/CC och FBI publicerar mer eller
mindre arlig statistik sedan ett antal ar tillbaka.

Jag har valt att ta med ett urval av denna internationella statistik da den
visar att datorrelaterad brottslighet 4r ett 6kande globalt problem.

Aven denna statistik lider av beniigenheten hos dem som utsatts for IT-
incidenter att inte polisanmadla eller rapportera dessa till exempelvis
CERT/CC, varvid dven denna statistiks riktighet kan ifragaséttas.

% BRA rapport 2000:2, IT-relaterad brottslighet, s.22.
% Riksdagens utredningstjinst, PM Dataintrang, Dnr 2004:2450, 2004-12-20.
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Incidenter rapporterade till CERT/ CC
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Aven internationellt sett har dataintréngen dkat de senaste aren. En
intressant observation dr att kostnaden for dataintrang ar ungefar 61 ganger
mindre dn for virusangrepp. Detta trots att det finns mycket bra skydd mot
datavirus pa marknaden i1 dag.

°7 http://www.cert.org/stats/cert_stats.html
% 2004 CSI/FBI Computer Crime and Security Survey.
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Orsak till att incidenter ej rapporterats till polis

18%

20%

35%

B Visste ej att polis var intresserade

OPrivatrattsliga tgarder ansags battre

OKonkurrenter skulle dra nytta av en rapport

HE Negativ publicitet skulle skada féretagets borsvarde /anseende

Kalla CSI/FBI Computer Crime and Security Survey®

Aven utomlands ir viljan att anmila IT-incidenter 14g, Har #r det dock
tydligare 4n i BRA rapporten'® att anledningen till den laga
anmdalningsviljan dr det tdnkta hot mot foretagets ekonomiska virden som
en anmélan skulle kunna medfora.

% 2004 CSI/FBI Computer Crime and Security Survey.
1% BRA rapport 2000:2, IT-relaterad brottslighet.
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13 Praxis

13.1 Inledning

Da relativt fa fall av dataintrang bade anmaéls och leder till dtal ar antalet
rattsfall begriansat. D& denna uppsats framst dr inriktad pa externa
dataintrdng har jag valt att frimst analysera dylika réttsfall, jag har dock
tagit med ett fatal fall av interna dataintrang detta for att f4 en bas for
komparation.

Av de atal som leder till fillande domar &r det ytterst fa som overklagas, vad
detta beror pé gér ej att utrona. Detta leder till problem vid vérdering av
vilken vikt man kan ldgga vid gillande praxis.

13.2 Interna

Av de fall av dataintrang som polisanméls dr andelen sé kallade interna
dataintrang klart 6verrepresenterade. Interna dataintrang sker ofta inom
myndigheter, flera uppmérksammade réttsfall har under aren rort personal
inom réttsvdsendet, landstingen och forsékringskassorna. Att just dessa &r
Overrepresenterade i statistiken kan bland annat forklaras med att de
kontrollsystem som finns verkligen fungerar. Vidare torde det vara sa att
myndigheter 1 allménhet dr mer benédgna att anméla dataintrang dn foretag
och privatpersoner.

Nedan presenteras tre fall av interna dataintrdng, dessa tre rattsfall ar enligt
min mening representativa for det stora flertalet interna dataintrang.

13.2.1 Polisen'®

En polisman KW gjorde slagningar pa vissa personer i1 polisens olika ADB
register i syfte att kontrollera om dessa personer fanns upptagna i dessa
register. Resultatet frn slagningarna utlimnades sedan till en annan person
(PF), som anvénde dessa i utforandet av vissa sdkerhetstjinster i ett foretag
dar PF och KW:s hustru var firmatecknare. KW erkdnde slagningarna, men
bestred att slagningarna inte hade samband med tjénsten som
kriminalinspektor och att han skulle ha ldmnat ut uppgifterna till PF.

Tingsratten fann det utom tvivel att KW genomfort slagningarna som
aklagaren gjort gillande. Det faktum att en lista med de personer som KW
enligt loggarna gjort slagningar pa ocksa péatriffats hos PF medforde att
tingsritten fann att atalet dven i detta avseende skulle anses som styrkt.

1% Stockholms tingsritt B 7618-00, 2002-11-21.
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Fragan kvarstod da om slagningarna gjorts i samband med fullgérande av
KW:s arbetsuppgifter. Tingsrétten besvarade denna fraga pé foljande sitt;
”Redan det forhallandet att KW ldmnat ut informationen till PF och att
denne anvént sig av den for att fullgora vissa uppdrag talar med viss styrka
for att KW ocksa inhdmtat informationen i annat syfte @n att fullgora sina
uppgifter”'® KW ansigs didrmed ha “olovligen berett sig tillgang till
polisens ADB-register och har diarigenom gjort sig skyldig till
dataintrang”'®. Att KW i stor omfattning hiamtat och lamnat ut uppgifter ur
polisens ADB-system var ndgot som tingsritten ansag medforde att
dataintranget skulle anses vara av allvarligt beskaffenhet.

Da KW édven domdes for brott mot tystnadsplikt samt tjénstefel &r det
omdjligt att isolera pafoljden for dataintrdnget, den totala pafoljden blev
villkorlig dom samt etthundra dagsbéter a trettio kronor. Enligt tingsrétten
som dven fick medhall av hovritten'® var brotten inte av sadan art och
straffvdrdet inte sddant att annan pafoljd dn fangelse var uteslutet.

13.2.2 Arrestvakteni®

En arrestvakt som hade behdrighet att gora slagningar i polisens UTS 1 och
2 register hade hamtat ut uppgifter angdende sig sjéilv och tva andra
personer, samt de tva sistndmnda personernas bilar atalades for tjanstefel
alternativt dataintrdng. Genom att gora slagningar i registren ansag
tingsratten att arrestvakten beredde sig tillgdng till upptagningar till
automatisk databehandling.

Enligt tingsrétten stod det ostridigt att slagningarna 1 registren inte hade
samband med utdvande av hans tjanst, varvid ansvar for tjinstefel ej kunde
anses foreligga.

Arrestvakten hade fatt utbildning i hur slagningar i registren fick ske, bland
annat hade meddelats att ”man inte fick sla pa sig sjédlv och att man inte fick
gora slagningar som inte hade med tjansten att gora”'®. Detta faktum
medforde enligt tingsritten att han insdg att slagningarna gjordes
olovligen”'”’. Tingsritten démde dérfor mannen for dataintréng och
pafoljden bestimdes till trettio dagsboter a etthundra kronor.

13.2.3 Socialsekreteraren'®

LG, en socialsekreterare, atalades 2002 for dataintrdng bestdende av att hon
genom att oppna en personakt i socialforvaltningens datasystem for individ-

192 Stockholms tingsritt B7618-00, 2002-11-21, s.13-14.
103 :
Ibid.
1% Svea hovritt B10958-02, 2003-09-01.
19 Eskilstuna tingsritt B506-02, 2002-04-16.
1% Tbid, s.5.
7 Ibid, s.6.
1% K atrineholms tingsritt B61-02, 2002-06-12.
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och familjeplacering vid cirka 65 tillfallen berett sig tillgang till upptagning
for automatisk databehandling.

LG bestred ansvar, men erkidnde att hon vid hogst tio tillfillen berett sig
tillgang till registret utan att detta kréavts eller haft samband med hennes
tjdnsteutdvning. LG hivdade vidare att hon skulle gé fri frén ansvar pa
grund av straffrittsvillfarelse. Enligt LG fanns hon ej vid sin dator vid 24 av
de tillfillen aklagaren hévdat att akterna 6ppnats av henne, samt att da
hennes 16senord fanns skrivet pa en lapp bredvid datorn nagon annan kunde
ha utnyttjat hennes login-uppgifter nir hon ej var dér.

Tingsritten fann att LG:s pastdende om att ndgon annan skulle ha utnyttjat
hennes anviandarnamn och lI6senord framstod som uppenbart osannolikt och
att det ddrmed skulle 1dmnas utan avseende. Man fann ddarmed att det var
styrkt att det var LG som Oppnat akten vid 65 tillfdllen utan samband med
tjdnsteutovning pa det sitt som den systemlog som aberopats som bevis
utvisade.

LG var behorig att ta del av uppgifterna om detta behdvdes for hennes
tjdnsteutovning, i detta fall fann dock tingsritten att sé ej var fallet. Genom
att LG berett sig tillgéng till uppgifterna av privata skél fann tingsritten att
LG handlat olovligen, varvid forutsittningarna for ansvar for dataintring
foreldg. Tingsritten gjorde dven beddmningen att LG haft uppsat att
olovligen ta del av uppgifterna da det maste ha stétt klart for henne att hon
inte fick ta del av uppgifterna utanfor tjinsteutovningen for privata skél.

Angaende rittsvillfarelsen fann tingsritten att LG inte kunde frikdnnas fran
ansvar pa denna grund. Man beaktade daremot den “allmédnna nonchalans
betriffande det interna iakttagandet av sekretesskydd och skydd mot
dataintrang”'® som synes ha forekommit pa socialforvaltningen. Detta
ledde till att pafoljden bestdmdes till "ett forhallandevis lagt
dagsbotsstraff’''” trots att det rorde sig om “ett stort antal tillfdllen under
relativt lang tid”'"".

LG 6verklagade till Svea hovritt''? som uttalade att LG méste ha insett, pa
grund av sitt arbete som socialsekreterare och da hon var utbildad socionom
att ”hon inte hade ritt att utom tjansteutovningen och av privata skél ta del
av sekretessbelagda uppgifter i datasystemet”''>. Man ansig darmed att hon
med uppsét handlat olovligen och faststéllde darfor tingsrittens dom.

19 1bid, s.4-5.

10 bid, s.5.

" Ibid, s.5.

12 Svea hovritt B7095-02, 2003-12-16.
13 Ibid, s.4.
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13.3 Externa

Enligt statistik frin bland annat BRA 6kar antalet externa dataintring
stadigt.''* Vad som 4r anméirkningsvért 4r att antalet fallande domar inte
Okar i samma utstrdckning. Vid externa dataintrang ar det av forklarliga skil
svérare att spara forovaren dn vid interna dataintrang, ndgot som kan vara en
av anledningarna till att antalet atal inte 6kat i samma utstrackning som
antalet polisanmilningar.

De externa réttsfall som presenteras hir nedan dr enligt mig ett
representativt urval av gillande praxis.

13.3.1 Tjuvsurfarna 1"

Tvé tonaringar PB och JL atalades 2001 for dataintrang och bedrigeri' '
respektive dataintréing och bedrigligt beteende'!’. PB och JL hade genom
att utnyttja en tredje parts anvindaridentitet samt 16senord vid upprepade
tillfallen loggat in pa dennes Internetkonto hos en ISP. PB och JL ldmnade
diarmed oriktiga uppgifter om sina identiteter och beredde sig tillgang till en
upptagning for automatisk databehandling vilket ledde till skada for ISP:n
(den tredje parten holls skadelds av ISP:n) och vinning for PB och JL.

PB och JL erkénde ansvar for ”bedrigeri respektive bedriagligt beteende
under pastdende att dataintringet konsumerades av dessa brott.”'"®

Tingsrétten ansag det ostridigt att PB och JL handlat enligt aklagarens
garningsbeskrivningar, atalet avseende bedrigeri samt bedragligt beteende
ansags ddrmed styrkt. Ansvar for dataintrang kunde daremot inte anses
foreligga, detta da enligt tingsritten 4 kap. 9c § BrB om dataintréng 1 likhet
med den tidigare bestimmelsen i 21 § Datalagen skall ses som en
paraplybestimmelse. Enligt tingsrittens bedomning skulle darfor
dataintranget konsumeras av brotten bedriageri och bedrégligt beteende.
Atalet bifolls dirfor endast avseende PB vad avsag bedriigeri och JL vad
avsag bedrigligt beteende. Pafoljden for PB bestimdes med hédnsyn till ”det
kvalificerade sitt som bedrégeriet utforts pa”'"” till villkorlig dom i
kombination med fyrtio dagsboéter a trettio kronor, vad avsdg JL bestdmdes
pafdljden till fyrtio dagsboter a trettio kronor

Den del av domen som avsag ansvar for dataintrang for PB och JL
overklagades till Svea hovritt av aklagaren.'?’ Hovritten delade tingsrittens
beddmning vad avsig rubriceringen av bedrigeribrotten, ddremot var man

"4 BRA rapport 2000:2, IT-relaterad brottslighet, samt www.bra.se
!5 Gotlands tingsritt B114-01, 2001-06-14, s.5.

169 kap. 1 § BrB.

179 kap. 2 § BrB.

"8 Gotlands tingsritt B114-01, 2001-06-14, s.5.

9 Ibid, s.6.

120 Svea hovritt B5413-01, 2002-11-25.
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av en annan uppfattning vad gillde bedomningen av konkurrensen mellan
de olika bedrageribrotten och dataintringet.

Man papekade bland annat att enligt “forarbetena till 4 kap. 9¢ § [...]
forhallandet mellan brottet dataintrdng och 6vriga brottsbalksbrott far
avgoras enligt sedvanliga principer for bedomningen av konkurrens mellan
overlappande straffstadganden i brottsbalken”'?'. Man patalade vidare att
enligt samma forarbete avser bestimmelsen om dataintrang att ”skydda det
datalagrade materialet”'**, och att saledes skilda skyddsintressen for de
olika straffbuden (bedrageri/bedragligt beteende och dataintrdng) forelag
vilket medforde att verklig konkurrens mellan straffbuden fick anses
foreligga.

Hovritten fann att vid jamforelse mellan straffskalorna for de olika brotten,
bedréigeribrott allmént sétt, var att anses som svérare dn dataintrdng medan 1
sin tur dataintrdng fick anses som svarare én bedrigligt beteende. Man fann
darfor att PB skulle domas for bedrageri medelst dataintrang och JL for
dataintrdng och bedrigligt beteende. Detta ledde till att JL fick ett ndgot
strdngare straff sextio dagsbdter a trettio kronor.

13.3.2 Tjuvsurfarna 2'?

Tre tonaringar DE, SS och TK atalades 2002 vid Nacka tingsritt for
dataintrang och bedrégligt beteende (DE och SS) samt dataintrang och
bedrigeri (TK).'** Samtliga atalade nekade till gérningarna men medgav
skadestdndsanspraken.

DE och TK hade via Internet genom en for dem okénd person fatt tillgang
till anvandaruppgifter till Internet konton hos en ISP. DE och TK erkédnde
att de hade anvént ifragavarande uppgifter for att ansluta till Internet, att
kostnaden for detta skulle drabba ndgon enskild hade man knappt reflekterat
over, utan bada anforde att de trodde att kontona tillhdrde “nagot stort
foretag”'* och att man inte skulle ha gjort samma sak om man vetat att det
drabbat ndgon enskild. SS anforde att han inte mindes att han skulle ha
anvint ndgon annans internetkonto, och att ndgon av hans kompisar som
ofta var hos honom kunde ha anvént uppgifterna. SS var dock “beredd att ta
pé sig betalningsansvar”'°.

! Tbid, s.6.

2 Tbid, s.6.

12 Nacka tingsritt B 565-02, 2002-04-19.

12* Malsigare i detta fall var samma som i det tidigare refererade tjuvsurfar fallet. Foretaget
som vid denna tid var en av Sveriges storsta leverantorer av Internet hade sjélva blivit
utsatta for dataintrang varvid en stor méngd anvdndarnamn med tillhérande 16senord hade
blivit stulna. ISP:n valde att halla alla drabbade anvéndare ansvarslsa, och polisanmélde
alla upptdckta fall av olovlig anvéndning.

125 Nacka tingsritt B 565-02, 2002-04-19, 5.6-7.

126 Nacka tingsritt B 565-02, 2002-04-19, s.7.
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Tingsratten gjorde bedomningen att &ven om DE och TK medgivit att man i
“syfte att sinka sina egna internetkostnader”'*’ loggat in med hjilp av de
angivna anvandaruppgifterna, kunde uppsat inte styrkas. Det av dklagaren
hiavdade eventuella uppsétet anség tingsritten inte vara styrkt dd DE och TK
inte gav intryck av att vara likgiltiga infor att internetkontot egentligen
tillhérde en privatperson. Atalet mot DE och TK ogillades siledes.

Vad gillde SS anség tingsritten att det inte kunde anses som styrkt att det
var SS som loggat in pa internetkontot med hjilp av anvdndaruppgifterna,
varvid dven atalet mot SS ogillades.

Da de tilltalade medgivit skadestindsyrkandena beslutades att samtliga
skulle betala skadestand enligt respektive yrkande (DE - 638 kronor, TK —
8145 kronor, SS — 165 kronor).

Domen avseende DE och TK &verklagades till Svea hovritt'?®, dér
aklagaren aterigen yrkade pa ansvar for dataintrang och bedrégligt beteende
for DE, samt dataintrdng och bedrigeri for TK. Aven nu bestred de 4talade
ansvar med hénvisning till att de saknat uppsat.

Enligt Svea hovritt var bigge inforstddda med att uppkoppling mot Internet
medfor vissa kostnader i olika led. For att ansvar for bedriageri enligt 9 kap.
1 § 2st BrB skall kunna foreligga krivs att en gdrningsman olovligen har
paverkat resultatet av en automatisk informationsbehandling eller liknande
automatisk process, samt att detta medfor vinning for honom och skada for

annan. Det finns inget krav att gdrningsmannen skall veta vilken den
drabbade ar.

Enligt hovritten var TK:s, och DE:s gérningar sddana att ansvar for
bedrageri respektive bedréigligt beteende skulle foreligga, det faktum att DE
hévdade att han inte skulle ha begétt girningen om han kint till att nagon
enskild person drabbats saknade enligt hovritten betydelse.

Da enligt hovritten intrdng i en automatisk databehandling kravs for att en
girning enligt 9 kap. 1 § 2st BrB skall komma till stand skall inte ansvar
enligt 4 kap. 9c § BrB samtidigt utdomas. Pafoljden for DE bestdmdes till
attio dagsbdéter a trettio kronor, for TK till trettio dagsboter a trettio kronor.

13.3.3 Fragglarna®®

Tv4 min domdes ar 2000 for tva fall av dataintring. Atal hade vickts for
fyra fall av dataintrang, men enbart tvé av dessa ansags kunna bindas till de

127 Ibid.
"2 Svea hovritt B5647-02, 2002-10-07.
12 S5dertilje tingsritt B1260-99, 2000-02-28.
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tva atalade giarningsminnen. Vidare atalades ménnen dven for bedriageri
samt hileri.

De tv4 minnen hade utnyttjat en dator placerad vid ett foretag i Orebro som
sprangbrada'®® for att utnyttja en sikerhetsbrist i ett antal (50-100 stycken)
datorsystem 1 USA tillhdrande framst den Amerikanska staten samt
forsvarsmakten i syfte att olovligen berett sig tillgang till dessa. De hade
dérvid installerat program som mojliggjorde nedladdning av 16senord i syfte
att 0ka sin behorighet 1 systemen. Ménnen félldes for dessa gidrningar for tva
fall av dataintrang.

Mainnen atalades ocksé for dataintrang i en dator placerad vid Uppsala
universitet, samt en dator hos foretaget WIRE i England. Atalet kunde i
dessa fall inte styrkas da det inte kunde sdkerstéllas att det var dessa
girningsmén som utfort intranget. '’

Enligt domstolen kunde ”varken brottets art eller straffvirde tala for
fangelsestraff”, Den ena mannen domdes dérfor till villkorlig dom forenat
med dagsboter samt den andra mannen enbart till villkorlig dom.

13.3.4 Lunarstorm**

SJ f6dd 1987 atalades 2004 for dataintrdng samt sexuellt ofredande. SJ hade
tillsammans med tva andra i samforstdnd upprepade ganger otillatet berett
sig tilltrade till malsdgarens “krypin” pa Lunarstorm . Tvé av
girningsminnen var vid girningstillfillet ej fyllda femton &r varvid de ej
kom att 4talas.

De tre giarningsminnen hade fatt tillgang till médlsdgarens 16senord och
utnyttjade detta for att bereda sig tillgang till sidan. Vil déir 4ndrade man
mélsdgarens profil pé ett sddant sétt att domstolen ansdg det vara sexuellt
ofredande. Man sénde dven e-mail i malsdgarens namn varvid mottagarna
vilseleddes att tro att de kom ifrdn malsdgaren. Mélsdgaren bytte 16senord
flera gdnger under denna tid, men trion lyckades varje gang knicka detta.

SJ ansags inte ha varit delaktig i detta I0senordsknidckande, men i Gvrig
ansag de alla tre vara lika delaktiga 1 gdrningen. SJ domdes for dataintrdng
och sexuellt ofredande till vard inom socialtjansten samt att utge skadestand
for det sexuella ofredandet.

130 Att utnyttja en dator som sprangbrida innebir att denna dator kommer att bli
identifierad som “anfallande dator”.

BT gérningsminnens ligenhet uppeholl sig flera personer som vid olika tillfillen
utnyttjade mannens datorer.

132 K almar tingsrétt B322-04, 2004-03-25.

'3 Lunarstorm 4r en community for tonaringar pa Internet. Krypin &r benimningen pa en
medlems personliga sida. P4 denna sida presenteras personen, samt denne kan harifran
skicka och ta emot e-mail.
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SJ 6verklagade domen och yrkade att atalet for sexuellt ofredande skulle
ogillas, att pafoljden for dataintrang skulle bestimmas till boter, samt att
skadestindstalan skulle 1dmnas utan bifall. G6ta Hovrétt faststillde bade
tingsrittens dom och pafsljd.'**

13.3.5 Aftonbladet/ ZEA™®

En man fodd 1975 falldes 1998 for fyra fall av dataintrang av Lunds
tingsratt. Garningsmannen hade vid ett tillfdlle olovligen berett sig tilltrdde
till en webbserver tillhdrande Aftonbladet genom att utnyttja 16senord och
login som han erhéllit av en okédnd person pa Internet. Vil inne i
webbservern bytte han ut en av sidorna mot en annan, original sidan fanns
dock fortfarande kvar i datorn. Girningsmannen hade dven vid tre tillfdllen
olovligen berett sig tillgang till foretagets ZEA:s e-mail- och namnserver
och diri raderat en eller tva kataloger, dven 1 detta fall fanns de raderade
filerna kvar i en annan del av systemet.

Dé detta mal provades enligt Datalagens 21 § gjorde tingsritten en
beddmning huruvida gidrningen var belagda med straff i brottsbalken vilket
man fann att den ej var.

Vid straffmitningen uttalade tingsrétten foljande; " Tingsrétten ser allvarligt
pa den typ av brottslighet som [gdrningsmannen] har gjort sig skyldig till.
PafSljden kan inte stanna vid enbart boter.”'*® Vid invigning av
girningsmannens sociala situation och det faktum att han tidigare var
ostraffad kom dock tingsrétten fram till “efter viss tvekan, att pafoljden skall
stanna vid villkorlig dom jamte hoga dagsboter.”'*” Paféljden bestamdes
darfor till villkorlig dom och etthundra dagsbéter a etthundrasextio kronor.

13.3.6 KTH/SU®

FW f6dd 1972 hade under maj 1995 — 5 september 1995 vid ett mycket stort
antal tillfallen olovligen berett sig tillgang till upptagning for automatisk
databehandling vid KTH och SU:s datorer. Genom detta hade han ocksa fatt
tillgang till andra databaser kopplade till dessa datorer.

13 Gota Hovritt B996-04, 2004-05-28.

135 Lunds tingsritt B1914-97, 1998-02-05.

1% Ibid, s.3.

57 Tbid.

138 Stockholms tingsritt B11-7613-95, 1996-05-10.
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FW som studerade datasidkerhet vid UU blev nyfiken pa praktiska
tillimpningar av sina teoretiska kunskaper, han fick via kontakter pa
Internet tillgéng till I16senord och annan information som mdjliggjorde for
honom att via sin egen dator och ett modem koppla upp sig mot datorer
tillhérande KTH samt SU. Inne i systemen beredde han sig inte bara tillgang
till information som var allméntillgdnglig for legitima anvindare av
systemet, utan dven krypterade 16senordslistor som han senare dechiffrerade
samt dvervaknings- och sdkerhetsrelateradeprogram. Han tilldelade dven sig
sjdlv sa kallad ROOT-behérighet'* i systemet. Han hade vidare dven
kopplat upp sig mot de andra databaser som var kopplade gentemot KTH
och SU:s system. Den information han tillforskansat sig i systemet hade han
varken utnyttjat for eget bruk eller spridit vidare.

FW bestred dtalet med hinvisning till att "databasernas innehavare skulle ha
inbjudit till kommunikation.”'*’ Tingsritten ansig att FW méste ha insett att
enbart behoriga foretradare for KTH samt SU dgde rétt att dela ut 16senord
och konton for att mdjliggora inloggning i1 systemet, han méste ocksa ha
insett att de personer han fatt denna information av pé Internet ej var
behoriga att foretrdda KTH och SU. FW ansdgs dérfor skyldig till

dataintrang enligt 21 § Datalagen'*'.

Aklagaren hade yrkat pa villkorlig dom jdmte béter for FW, nigot som inte
tingsratten bifoll av tre anledningar: 1. FW var tidigare ostraffad. 2. FW
hade inte otillborligen utnyttjat erhdllen information eller spridit denna
vidare till tredjepart. 3. Sdkerhetssystemen var bristfalliga, vilket
mdjliggjorde for FW att komma sa 1dngt som han gjorde. Att KTH och SU
var tvungna att 1dgga ned ett stort arbete for att forédndra sina datasystem
efter FW:s intrang ansag inte tingsrétten talade for annat dn botesstraff, utan
uttalade att ”Det har dock ej klarlagts i vilken omfattning nedlagt arbete
hinfor sig till en sddan allmédn hojning av datasékerhet vid ndmnda
institutioner och underhéll av system som alltid maste gt')ras”m. Tingsrétten
bestamde péafoljden till femtio dagsbdter a trettio kronor.

13.3.7 Spray'®

JE fodd 1979 atalades 1998 for tvé fall av dataintrdng mot Hogskolan i
Gévle samt mot Spray Interactive Media, vidare atalades han for ett fall av
forsok till utpressning gentemot Spray Interactive Media.

JE erkdnde dataintrang i Hogskolans dator under tiden 20 juli — 16
december 1996 (atalspunkt 1), syftet med intranget var att {4 tillgang till
Internet. Tingsrétten fann atalet styrkt. Vad avser dtalspunkterna for
dataintrang i Spray Interactive Media:s dator (atalspunkt 2) samt forsok till

13 ROOT-behérighet 4r den hogsta behorigheten i datasystem baserade pa UNIX.
140 Stockholms tingsritt B11-7613-95, 1996-05-10, s.4.

"I SFS 1973:289.

142 Stockholms tingsritt B11-7613-95, 1996-05-10, s.5.

'3 Givle tingsritt B12-97, 1998-11-27.
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utpressning (atalspunkt 3) bestred JE ansvar under pédstaende att
dataintrdnget inte skett olovligen och att ’han haft en uppgdrelse med Spray
om att mot ersittning gora en dversyn av datasikerheten hos bolaget”'*,

han gjorde dven gillande att brottsprovokation forekommit.

JE fick via Internet kontakt med ST som arbetade for Spray, de samtalade
om datasdkerhet och han fick uppfattningen att han av ST fick tillatelse att
forsoka bereda sig tillgéng till Spray:s datorer i syfte att testa sdkerheten.
Han gjorde detta och hittade darvid ett antal sdkerhetshal. Han pétalade
detta for ST och hivdade att han skulle vara en lamplig kandidat for att gora
en sikerhetskontroll av systemet. Man kom Overrens om att man skulle
motas pa Spray:s kontor 1 Stockholm. Enligt JE var han av uppfattningen att
han skulle utfora denna sékerhetskontroll vid detta tillfdlle. Vid motet som
spelades in av en person fran polisen med hjilp av en dold bandspelare
ansag JE att man “ville blasa honom”'** varvid han bland annat uttalade att
om han ej fick erséttning for arbetet skulle han kanske sprida ut att Spray
hade dalig sédkerhet. Métet avslutades dock med att ett kontrakt uppréttades
mellan Spray och JE om att JE mot en erséttning av 10 000 kronor skulle
utfora sikerhetsarbete for Spray:s rikning. Aklagaren hiivdade att JE genom
olaga hot formatt Spray att ingd avtalet med honom, medan JE fornekade att
avtalet tillkommit genom hot.

Tingsrétten fann att det vid métet forekommit hotfulla uttalanden fran JE:s
sida. Dock fann tingsrétten att dessa uttalanden var grundade i att JE levde i
tron att det forelag en 6verenskommelse mellan honom sjélv och Spray och
att JE darfor anség att om “’Spray inte holl sin del av 6verenskommelsen
behdvde han inte vara lojal.”'*® Detta stoddes enligt tingsritten av det som
framkommit vid forfragan frén Spray till JE om att komma till deras kontor.
Tingsratten fann dérfor att atalet vad avsag forsok till utpressning
(&talspunkt 3) skulle ogillas.

Vad avség atalspunkt 2, dataintrdnget mot Spray ansag tingsrétten att det var
utrett att JE tagit sig in 1 Sprays server, man fann vidare ingenting i
bevisningen som stodde JE:s pdstdende om att han av ST fitt tillatelse att
gora detta. Man ansag dérfor dtalet styrk i denna del.

Péf6ljden for de tva fallen av dataintrdng blev sextio dagsbdter a trettio
kronor.

13.3.8 SCIFI m.fl.*¥

Tva mian EW, fodd 1979 och AH, fodd 1982 stod 1998 atalade for flera fall
av dataintrdng som skett under 1996-1997. Samtliga &talspunkter utom
atalspunkt 3 och 5 kombinerades med enskilda ansprék, den totala summan

14 Givle tingsritt B12-97, 1998-11-27, s.4.
" Ibid.

1 Ibid.

17 Umea tingsritt B108-98, 1998-06-02.
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for skadestdndsanspraken for bagge tilltalade var 25 900 Finska Mark samt
56 400 kronor. Vid atalet tillimpades Datalagens 21 §.

EW éatalades for foljande giarningar'*®:

e Attolovligen berett sig tilltrdde till det finska foretaget
SCIFI International Communication OY:s datorer. EW
tillskansade sig ddr ROOT behorighet och installerade ett
snifferprogram. (atalspunkt 1)

e Attolovligen berett sig tilltrdde till Lansstyrelsernas
gemensamma Internetserver och diri olovligen ha
genomfort fordndringar 1 webbserver samt pa deras
hemsida pé Internet. (&talspunkt 2)

e Att olovligen ha berett sig tilltrdde till en privatpersons
dator uppkopplad via Lindk&pings universitet, samt dari
installerat ett snifferprogram. (atalspunkt 3)

AH atalades for foljande gérningar:

e Attolovligen berett sig tilltrdde till det finska foretaget
SCIFI International Communication OY:s datorer. AH
tillskansade sig dir operator behorighet och gjorde
forandringar i datorn. (atalspunkt 1)

e Attolovligen vid ett stort antal tillfdllen berett sig tillgdng
till upptagning for automatisk databehandling vid Swedish
Institute of Computer Science (SICS) i syfte att fa tillgang
till Internet. (&talspunkt 5)

e Attolovligen vid ett stort antal tillféllen berett sig tillgdng
till upptagning for automatisk databehandling vid det
norska foretaget System Sikkerhet A/S 1 syfte att fa
tillgang till Internet. (&talspunkt 6)

Atalspunkt 1. Bdde EW och AH erkiinde att man berett sig tilltride till
SCIFI:s dator, men béagge bestred ansvar dd det rorde sig om en sé kallad
IRC-server som var dppen for allmdnheten. EW hévdade att han inte mindes
om han skaffat sig ROOT behorighet eller lagt in ett snifferprogram, men
erkénde att det antagligen var sd. AH erkdnde att han med hjilp av ett
16senord han hade fatt via en IRC kanal laddat ned en kommando fil fran
SCIFI:s dator samt gjort dndringar i denna i syfte att 6ka sin behdrighet.
Domstolen fann att dtalet styrkt i AH:s fall, men att EW:s "uppgifter var
alltfor obestdmda for att det enbart genom dessa skall anses tillforlitligen
styrkt att han vidtagit de dtgirder som dklagaren pastatt.”'* Atalet ogillades
dérfor pa denna punkt.

Atalspunkt 2. EW erkiinde girningen, vilket stoddes av den dvriga
utredningen. Domstolen fann dérfor atalet styrkt

8 EW atalades ocksé for narkotikabrott.
149 Ume tingsritt B108-98, 1998-06-02, s.6.
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Atalspunkt 3. EW kunde varken erkinna eller férneka gérningen med
hinvisning till att han ej mindes. Enligt EW kunde ingen annan ha anvént
hans dator under den aktuella tiden. Domstolen fann med st6d av sparnings-
och loggningsuppgifter fran privatpersonens dator samt Telia att intrdnget
haft sitt ursprung i EW:s dator, dtalet ansags déarfor styrkt.

Atalspunkt 5. AH erkiinde att han utnyttjat ett av annan person installerat
program pa SICS:s i syfte att fa tillgéng till Internet, men bestred att han
dirigenom berett sig tillgéng till upptagning for automatisk databehandling.
Han anforde vidare att han ej kunnat fa tillgang till dokument eller filer pa
datorns hérddisk och att han enbart syftade att {4 tillgang till dess host name
”egoboy”’. Domstolen fann ej att det som AH anforde vederlagt. Istéllet fann
man att han genom sina uppgifter styrkt att han berett sig tillgang till
upptagning for automatisk databehandling sdvitt det gillde det program han
anvint i SICS:s dator for att komma i forbindelse med Internet. Atalet
ansdgs ddarmed styrkt.

Atalspunkt 6. AH erkinde gérningen, vilket styrktes av sparningsrapporten
frén Telia. Domstolen ansdg darfor atalet styrkt.

Péfoljden for EW och AH bestdmdes med hansyn till EW:s tid i hékte till
boter. I EW:s fall bestdmdes boterna till etthundra dagsbéter a trettio kronor,
1 AH:s fall attio dagsbdter a trettio kronor.

13.4 Analys

De presenterade rittsfallen dr exempel bade pa interna och externa
dataintrang, samt ren och oren hacking. Att brottsrubriceringen dataintrang
tacker in dessa till viss del skilda gérningar orsakar enligt min mening inga
storre problem, vilket ocksa praxis visar. Vad jag ddremot anser vara
problematiskt d&r domstolarnas instillning vid straffmétningen. Man tar vid
flera tillfdllen mycket stor hdnsyn till gdrningsmannens alder, sa pass stor
hénsyn att straffet enligt min mening blir for l4gt. Enligt statistik frain BRA
ar garningsmén 1 dldrarna 15-17 &r den storsta gruppen av forovare, att med
detta som bakgrund utdoma visentligt lagre straff pa grund av alder ar enligt
mig felaktigt.'

Vidare sé synes inte domstolarna lagga négon storre vikt vid de skador som
asamkas vid externa dataintrang. I bAide KTH/SU- och SCIFI m.fl.-fallet
asamkades skador for stora belopp, nagot som tingsrétten inte tillerkdnde
ndgon storre vikt vid straffmdtningen. For brottet dataintrang finns inget
skada/ vinnings rekvisit, detta innebér dock inte att eventuell skada/ vinning
inte skall beaktas vid straffmitningen. En av anledningarna till att sa inte
sker kan vara de svarigheter att utvirdera den faktiska skadan av ett
dataintrdng, nagot som bland annat uppmérksammades i KTH/SU-fallet.
Vad giller interna dataintrang far domstolarna anses ldgga storre vikt vid

150 Se kapitel 12.1.
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uppkomna skador. Vi kan 1 bade Polis- och Socialsekreterarfallet uttyda att
domstolen lagt stor vikt vid det faktum att gdrningsmannen antingen tagit
del av sekretessbelagda uppgifter pé ett obehorigt sitt, eller som i
Polisfallet; spridit dessa vidare till tredjeman.

Aftonbladet/ ZEA-fallet skiljer sig klart frén de dvriga fallen av externa
dataintrdng. Hér uttalar tingsrétten att man ser mycket allvarligt pd denna
typ av brottslighet och att man enbart efter viss tvekan kan lata straffet
stanna vid villkorlig dom och stringa boter. En av anledningarna till detta
kan vara att filer och kataloger raderades, samt att syftet med intranget var
att dndra information.

Angéende begreppet bereda sig tillgang till ADB fir domstolarna klart anses
ha gjort bedomningen att en handling bestaende i att stjdla Internet access ér
att anse som ett sddant beredande. Négot jag anser vara en korrekt tolkning
av begreppet.

Att datorbrottslighet dr gransoverskridande ser vi 1 SCIFI m.fl.-fallet, i tva
av atalspunkterna dr malsdgaren ett utlindskt foretag vilka via hemlandets
polis begért lagforing av gidrningsménnen. Att domstolen dverhuvudtaget
inte kommenterar detta faktum kan jag inte tolka pa annat sétt dn att man ser
det som naturligt att brottet anses beganget 1 Sverige. Vad géller val av
pafoljd kan vi aterigen se att pafoljden blir relativt latt med tanke pa det
stora antal gdrningar som anses styrkta.

Som synes dr det svért att uttyda ndgon klar linje 1 domstolarnas
argumentation och vérdering av girningarnas gravhet. Jag anser att detta till
viss del kan tillskrivas det faktum att det inte finns nagon grov
brottsrubricering.
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14 Internationella ataganden

14.1 Europaradets konvention om IT-relaterad
brottslighet

Europaridets konvention om IT-relaterad brottslighet'”' som dppnades for
signering den 23 november 2001 ar resultatet av ett mer &n tio ar 1angt
arbete med att ta fram en internationell 16sning pa problemet med IT-
brottslighet. Det dr den forsta internationella konventionen som ber6r brott
som begas Over Internet. Konventionens syfte dr primért att skapa en
gemensam straffrittslig policy for skyddet av samhillet mot
cyberbrottslighet. '

Konventionen har blivit undertecknad av de flesta av rddets medlemmar
samt vissa icke medlemmar sdsom Kanada, Japan, Sydafrika samt USA.
Totalt har fram till dags dato (05-01-29) trettioatta stater undertecknat
konventionen, men enbart nio stater har ratificerat densamma.'>* Fragan om
Sveriges ratificering bereds just nu av justitiedepartementet.'>* Nagon
officiell svensk Oversdttning av konventionen finns dnnu inte varvid
foljande stycken ér forfattarens egen dversittning och tolkning fran
engelska. Ett utdrag av relevanta artiklar fran den officiella versionen finns i
bilaga A.

14.1.1 Art 1 - Definitioner

Konventionen definierar ett datasystem som en apparat eller anordning som
bestar av hirdvara och mjukvara, utvecklat for att utan direkt méansklig
inblandning behandla digital data.'>> Datasystemet kan antingen vara en
enskild apparat, eller vara en del i ett nidtverk av sammankopplade liknande
apparater. Natverkets fysiska uppbyggnad exempelvis om det dr trddbundet
eller trddlost, litet eller globalt och hur de enskilda datasystemen kopplas in
och syftet med dessa &r ointressant, huvudsaken ér att data utbyts dver
nétverket.

Data dr “varje representation av fakta, information eller begrepp i en form
lamplig for behandling i ett datasystem, inklusive ett program avsett att fa
ett datasystem att utfora en funktion.”'*® Denna definition foljer ISO

definitionen av data, dock har man i konventionen i syfte att fortydliga att

11 Convention on Cybercrime, Budapest, 23.X1.2001.

132 http://conventions.coe.int/Treaty/en/Summaries/Html/185 htm
'Shttp://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=19/10
/04&CL=ENG

1% Prop. 2003/04 :164, s.7.

13 http://conventions.coe.int/treaty/en/Reports/Html/185 htm

13¢ Convention on Cybercrime art 1(b).
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det ror sig om data lamplig for direkt behandling i ett datasystem anvént
begreppet Computer data som i svensk dversdttning torde bli digitaldata.

14.1.2 Art 2 - Olovligt intrang

Stater som ratificerar konventionen aldggs att kriminalisera forfarande som
innebdr att ndgon uppsatligen och olovligen bereder sig tillgang till hela
eller delar av ett datasystem. For att intrang skall foreligga far stater sétta
som rekvisit att nagon form av sikerhetssystem skall ha kringgatts i syfte att
bereda sig tillgang till data, ett ndtverk av datasystem eller annat ohederligt
uppsét.

Enligt the explanatory report"’ ticker bereda sig tillgang till hela eller
delar av ett datasystem in tillgang till hardvara, komponenter (delar av
system), lagrad data om de installerade systemen, mappar (directories),
trafik och innehalls relaterad data (contents-related data). Var och hur
(tradburet eller trddlost) ndgon bereder sig tillgang till systemet &r
irrelevant, access via LAN, WAN eller uppringdforbindelse ticks in av
artikeln. Dock anses inte att enbart skicka ett e-mail eller en fil till ett
datasystem som att bereda sig tillgang.

14.1.3 Art 3 - Olovlig avlyssning

Staterna skall tillse att olovlig avlyssning som sker med tekniska hjdlpmedel
av icke publik dverforing av data till, frén eller inom ett datasystem
inklusive elektromagnetisk stralning kriminaliseras. Enligt the explanatory
report kan sddana tekniska hjdlpmedel exempelvis besta av
avlyssningsutrustning for antingen trddburen eller trddlés kommunikation,
programvaror for avlyssning, 16senord eller koder. Avlyssning innebér dven
inspelning av trafik.

Att datadverforingen skall vara icke publik innebér inte att informationen
som Gverfors inte kan vara information som dr allmént kdnd. Det innebar
enbart att de kommunicerande parterna inte 6nskar att overforingen av
informationen skall vara tillgénglig for andra. The explanatory report tar
bland annat upp krypterade tv-utsdndningar som ett exempel pé en dylik
overforing. Att informationen dverfors via ett publikt system innebér inte
for den sakens skull att informationen skall anses som publik.

Overforingen kan ske antingen mellan datasystem som #gs av en eller flera
personer, i ett enskilt datasystem exempelvis overforing mellan terminal och
skrivare eller terminal och skirm, eller mellan en person och en terminal.'*®
Aven avlyssning av elektromagnetisk stralning fran ett datasystem sa
kallade r6jande signaler (ROS) tdcks in av artikeln, detta trots att signalerna 1
sig inte anses som data under artikel 1(a), signalerna kan dock med ratt

137 Explanatory report to the convention on Cybercrime.
158 Ibid, section 55.
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utrustning anvéndas for att rekonstruera den data som behandlas av
systemet.

Liksom i artikel 2 far en stat sétta som rekvisit for att olovlig avlyssning
skall anses foreligga att personen handlar med ohederligt uppsét eller att
overforingen av data méste ske mellan olika datasystem och inte enbart
inom ett system.

14.1.4 Art 4 - Olovlig datastérning

Konventionen aldgger staterna att inféra bestimmelser som skapar ett skydd
for data mot avsiktlig orsakande av skada, liknande det som finns for fysiska
objekt.'™ Artikeln listar ett antal girningar som skall anses som
datastorning; skadande, radering, forsimring, fordndring samt
undertryckande av data. Gemensamt for samtliga &r att de skall ha utforts
utan ritt fOr att vara straffbara. Exempelvis innebér detta att
sdkerhetskontroller och sé kallade PEN-tests inte dr att anses som olovliga.
Vidare skall inte heller anvindande av kryptering i syfte att skapa sikra
kommunikationer anses som olovlig enligt the explanatory report.'® Trojan
och virusattacker ticks ddremot in under vad som skall anses som olovliga
handlingar. Att anvédnda sig av anonymiserings servrar torde inte anses som
olovligt enligt rapporten, dock sa star det parterna fritt att kriminalisera
forfarandet att fordndra eller undertrycka sa kallad header information 1 IP-
paketen for att dolja en gérningsmans identitet vid brott. '’

Enligt den andra paragrafen har parterna till konventionen rétt att stidlla som
rekvisit for lagbrott att gdrningen har medfort allvarlig skada.

14.1.5 Art5 - Olovlig systemstérning

Det aligger parterna att vidta atgirder for att kriminalisera olovlig
systemstorning. For att en girning skall anses som olovlig systemstorning
maste garningen vara uppsatlig och allvarligt hindra det rattmitiga
utnyttjandet av systemet. Exempel pa dylik storning kan vara DoS eller e-
mail bombningsattacker.'®® Vad som i sig skall anses som att allvarligt
hindrande &r upp till de undertecknande staterna att avgora.

Enligt the explanatory report &r forfarandet med spamming i sig inte att
anses som systemstorning sévida den inte gjorts med syfte att allvarligt
hindra kommunikationen. Trots detta har man genom att lata parterna sjilva

139 Explanatory report to the convention on Cybercrime, section 60.

160 Ibid, section 62.

%! Ibid.

12 E-mail bombningsattack ir ett forfarande varvid ett stort antal e-mail skickas till en
mottagare i syfte att overlasta systemet.
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besluta om var gransen gér for allvarlig systemstorning ldmnat dérren 6ppen
for att dven kriminalisera spamming.'®’

Att notera dr att system i denna artikel inte enbart innebér datorsystem, dven
telekommunikationssystem innefattas, varvid dven sa kallad phone
phreaking ticks in.

14.1.6 Art 6 — Olovlig anvandning av hjalpmedel

Artikeln foreskriver parterna att kriminalisera; produktion, forsédljning,
inforskaffande, import, distribution eller pd annat sétt tillhandahallande av
hjalpmedel att begé tidigare ndmnda brott. Sdsom hjélpmedel skall enligt
paragraf 1(a)l anses ett foremal, designat eller anpassat i syfte att kunna
anvindas for att bega brotten 1 artikel 2-5, sdsom foreméal anses dven
dataprogram. Aven 16senord, accesskoder eller annan liknande data som
mdjliggor atkomst till hela eller delar av ett datasystem skall anses som
hjdlpmedel. Detta innebair att spektrumet av hjalpmedel blir vildigt stort. I
syfte att hindra att dven legitima verktyg for sdkerhetsarbete kriminaliseras,
har man stéllt upp som rekvisit att det maste finnas ett direktuppsat att

anvinda dessa verktyg for att begé de brott som riknats upp i artiklarna 2-
5 164

Man har vidare ldmnat det Oppet for parterna att sjélva kréva ett minsta antal
hjalpmedel innan brott foreligger. Man har dven gjort det mojligt for
parterna att inte infora de delar av paragraf 1 som ej ror forséljning,
distribution eller péd annat sétt tillhandahallande av ndmnda hjélpmedel.

14.2 Analys

Convention on cybercrime &r i mitt tycke en vil genomténkt och vél
genomarbetad internationell konvention. Man har inte enbart sett till dagens
problem, utan man har i utformningen blickat framét. Sveriges troliga
ratificering av konventionen kommer dock att medfora ett visst behov av
lagstiftningsarbete.

14.2.1 Art 1 - Definitioner

Konventionens definitioner bade av data och datasystem torde vil
Overensstimma med de svenska definitionerna. Man har i konventionens
definition av “computer data” lagt tonvikten vid dess funktion som
representation av information och att den skall vara maskinldsbar. Denna
definition dr mycket lik om inte identisk med den svenska “information for

19 Explanatory report to the convention on Cybercrime, section 67, 69.

1% Explanatory report to the convention on Cybercrime, section 76.
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automatisk databehandling”. Jag ser dérfor inga behov av reformering av
svensk lagstiftning vad géller dessa delar.

14.2.2 Art2-4kap.9c § BrB

Liksom i 4 kap. 9c § BrB ér det i artikel 2 tillrdckligt att gdrningsmannen
olovligen har berett sig tillgdng till datasystemet for att det skall anses som
olagligt. 4 kap. 9c § BrB har i forhallande till artikel 2 ett vidare
tillampningsomrade, ndrmare bestimt intrdng 1 upptagning som ar under
vidarebefordran. Detta ticks inte in i artikel 2 utan har istéllet tagits upp
under artikel 3. Jag kan inte pa nagot sétt finna att den svenska regleringen i
4 kap. 9c § BrB inte skulle dverrensstimma och till fullo ticka in de krav
som stills pa konventionsparterna i artikel 2.

14.2.3 Art3-4kap. 8, 9c 88 BrB

Som ndmndes hir ovan ticker 4 kap. 9c § BrB in dven delar av artikel 3,
huvudparagrafen i svensk lagstiftning pd avlyssningsomradet dr dock 4 kap.
8 § BrB Brytande av post- och telehemlighet. Enligt artikel 3 skall all
uppsatlig och olovlig avlyssning av icke publika transmissioner frén, till
eller inom datasystem kriminaliseras om dessa gors med tekniska
hjilpmedel. Man tar specifikt upp R6S som ett exempel pa en dylik
transmission. Att avlyssna icke publika utsdndningar pa annat sitt in genom
etern dr redan kriminaliserat i Sverige genom 4 kap. 8 § BrB, dock sa &r som
bekant “etern fri”'® och avlyssning genomford av enskild genom att ta
emot radiovédgor &r inte kriminaliserat. Som jag tidigare har ndmnt under
kapitel 9 dr det darfor inte heller mojligt att doma nagon for olovlig
avlyssning genom att ta emot och bearbeta information via radiovagor frén
ett datorsystem. Vidare &r inte heller avlyssning genom mottagning av R6S
ett lagbrott 1 Sverige. For att Sverige skall kunna anses folja konventionen
mdste darfor dndringar ske 1 lagstiftningen.

14.2.4 Art4 -4 kap. 9c, 12 kap. 1 8§ BrB

Olovlig datastorning dr redan i dag till viss del kriminaliserat i svensk rétt
genom 12 kap. 1 § BrB samt 4 kap. 9¢ § BrB.'® Noteras bor dock sa som
diskuterats under kapitel 11.5 att forfarandet dér enbart data undanhélls utan
att for den del dataintrdng har begatts'®’ troligtvis inte 4r att anses som
brottsligt i Sverige, varvid ytterligare lagstiftning behovs for att uppfylla
konventionens krav.

1956 kap. 17 § i Lag om Elektronisk kommunikation.

1% Se vidare kapitel 14.4.3.

17 Exempelvis genom att en legitim anvindare som har bade behdrighet och befogenhet att
anvinda systemet olovligen krypterar eller pa annat sétt undanhaller data fran andra
legitima anvindare, eller genom Denial of Service attacker.
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14.2.5 Art5-12kap. 1, 4 kap. 9c 8§ BrB

Till skillnad fran olovlig datastdrning dr olovlig systemstorning riktat mot
datasystemet och inte mot informationen i sig. Att hindra funktionen pa ett
datasystem kan i vissa fall anses som skadegorelse och dirmed falla under
12 kap. 1 § BrB.'®® Om det ir det fysiska datasystemet som skadas faller det
tvekldst under 12 kap. 1 § BrB. Att som artikeln sdger skada, radera,
forsamra eller fordndra data i ett datasystem regleras redan av 4 kap. 9¢ §
BrB. Diaremot som tidigare framforts, finns i svensk lag inte nagot forbud
mot att enbart sdnda eller undanhélla data, eller i annat &n register fora in
uppgifter. Ej heller det forfarandet dir enbart en funktion och inte hela
datorsystemet hindras att fungera pé avsett sétt dr kriminaliserat i Sverige 1
dag. Enligt konventionen far dock Sverige sjélv bestimma hur mycket
systemstorning som skall kridvas for att anses som allvarlig. Sammantaget
torde det vara sé att det krivs ytterligare lagstiftningsarbete for att svensk
lagstiftning skall f6lja konventionen.

14.2.6 Art6-23 kap. 2 8§ 2st, 4 kap. 9b, 4 kap. 10, 12 kap. 5
§8 BrB

Artikeln om olovlig anvéndning av hjdlpmedel har sin motsvarighet i 4 kap.
9b, 10 §§ BrB samt 23 kap. 2 § 2st BrB, den olovliga anvéndningen av
hjalpmedel bendmns i svensk ritt sdsom forberedelse.

Det ar redan i dag kriminaliserat under 23 kap. 2 § BrB att i vissa fall
befatta sig med immateriella objekt sisom datavirus och annan programvara
som “framstéllts uteslutande i syfte att begd dataintrang eller andra typer av
brott”'®. Aven samlingar av foremal som exempelvis koder eller 1senord
torde kunna anses som hjidlpmedel 1 svensk rétt, detta &ven om de enskilda
koderna eller 16senorden 1 sig inte skulle ses som hjidlpmedel. Nar dessa
sammanstills far de dock en annan “tyngd” som brottsverktyg.'”’

Enligt 4 kap. 10 § BrB kravs for att ansvar for forberedelse till datorintrang
skall foreligga att datorintranget om det hade blivit fullbordat inte skulle ha
ansetts som ringa. Det faktum att dataintrdnget skulle ha ansetts som icke
ringa vid ett eventuellt fullbordande for att ansvar for forberedelse skall
foreligga medfor att visst lagstiftningsarbete kravs. I konventionstexten
finns ndmligen inget krav pé grad for att ansvar skall foreligga, enbart 1
artikel 4 och mojligtvis i artikel 5'7' finns mojlighet for de undertecknande
parterna att krdva att brottet skall resultera i allvarlig skada, detta torde
motsvara den svenska normala — grova brottsrubriceringen.

18 Se vidare kapitel 11.5 samt 14.4.3.

' Holmgqvist m.fl., Brottsbalken en kommentar Del II studentutgava 3, 23:25.
' Holmqvist m.fl., Brottsbalken en kommentar Del II studentutgiva 3, 23:25.
'71'1...] when committed intentionally, the serious hindering without right of the
functioning of a computer system [...] [forfattarens kursivering].
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Vad giller olovlig anvindning av hjdlpmedel for att bega brott som beskrivs
1 artikel 3 sa regleras detta 1 4 kap. 9b § BrB, hir stir det klart att den
svenska lagregleringen inte star i paritet med konventionen. For att forsok
till brytande av post- och telehemlighet skall foreligga kravs namligen att
nagon anbringat ett tekniskt hjalpmedel for att ansvar skall foreligga. Om
enbart det tekniska hjdlpmedlet innehas utan att ndgot forsok att anvinda det
foreligger, kan ansvar inte utdomas. Vidare s& som nimnts under kapitel
12.1.3 &r inte alla former av avlyssning kriminaliserat i Sverige.

Sésom tidigare ndmnts faller vissa av konventionens bestimmelser under
den svenska brottsrubriceringen skadegdrelse i 12 kap. 1 § BrB.
Motsvarande som vid forberedelse till dataintrdng kravs for ansvar for
forberedelse till skadegorelse, att brottet vid ett eventuellt fullbordande
skulle ha uppnatt en viss grad av allvarlighet. I detta fall 4r graden grovt
brott. Med hénsyn till tidigare argumentering angaende de enskilda
landernas mojlighet att krdva att fullbordat brott skall anses som grovt anser
jag att Sveriges lagstiftning &r 1 behov av fordndring dven har.

Om man bortser fran detta faktum samt de lagstiftningsbehov som tidigare
diskuterats torde Sverige i ovrigt uppfylla artikel 6. Man har mojligheten att
enligt 2 § krdva en viss méngd av verktyg for att ansvar skall foreligga och
man har ocksd mojlighet att vilja att inte tillimpa vissa delar av 1 §. Négot
som enligt mig man inte behover da Sverige redan i dag har tickt in dessa
delar i befintlig lagstiftning.

14.3 Europeiska Unionens rads rambeslut om
angrepp mot informationssystem*’?

14.3.1 Kort om rambeslut sdsom instrument

Enligt artikel 29 i Fordraget om Europeiska unionen (FEU) anges att mélet
for unionen skall vara att ge medborgarna en hog sdkerhetsnivd inom ett
omrade med frihet, sdkerhet och rittvisa. Detta skall ske bland annat genom
att utforma gemensamma insatser inom polis- och det straffréttsliga
omréadet. Genom att i enlighet med artikel 31.1 a FEU fatta gradvisa beslut
som faststéller minimiregler avseende brottsrekvisit och straffsatser inom
vissa omraden skall medlemslidndernas straffritt harmoniseras och
brottsbekdmpningen effektiviseras.

En fraga om fattande om ett rambeslut kan enligt artikel 34.2 b FEU vickas
antingen av en enskild medlemsstat eller av Europeiska kommissionen,
beslutet om antagande av ett rambeslut vilar dock pa rédet. For att ett
rambeslut skall kunna antas maste det forst godkdnnas i varje medlemsstats
nationella parlament, for att sedan antas enhélligt av radet.

172 Rambeslut om angrepp mot informationssystem, Europeiska Unionens rad 15010/04.
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Ett rambeslut dr bindande for medlemsstaterna avseende resultatet som skall
uppnds, men overlamnar it varje medlem att vélja form och
tillvigagingssitt att uppna malet.

Sveriges forfarande vid antagande av rambeslut har viackt mycket kritik inte
enbart fran riksdagspartierna, utan dven fran bland annat advokatsamfundet
och de juridiska fakulteterna.

14.3.2 Bakgrund

Den Europeiska unionen har haft bekdmpande av datorbrottslighet pa
programmet sedan 1998.'” Vid Europeiska radets mote den 3 december
1998, samt 15-16 oktober 1999 uttalade man att datorbrottslighet dr ett av
de omraden med sirskild betydelse inom straffritten som é&r i behov av
harmonisering. Detta ledde till att den Europeiska kommissionen
presenterades ett forslag till rambeslut om angrepp mot informationssystem
den 19 april 2002. '™ Efter sedvanligt yttrande'” fran Europaparlamentet
den 22 oktober 2002 behandlades forslaget vid ytterligare fem tillfallen av
radets arbetsgrupp for materiell straffratt, samt vid tre tillféllen av
samordningskommittén av hoga tjdnstemén som inréttats i enlighet med
artikel 36 1 fordraget om Europeiska unionen. Den 27 och 28 februari 2003
traffades en politisk 6verenskommelse om innehéllet i rambeslutet i rddet
for rattsliga och inrikes fragor. Slutligen beslutades vid Europeiska radets
mote den 25 och 26 mars 2004 att med bakgrund av terroristattacken i
Madrid den 11 mars anta en deklaration om bekdmpande av terrorism, i
denna deklaration slas fast att ett antal rambeslut skall antas i juni 2004
diribland det nimnda rambeslutet om angrepp mot informationssystem. '
Niér vél rambeslutet har antagits enhélligt av medlemsstaterna i rddet och
dérefter publicerats i Europeiska unionens officiella tidning har
medlemsstaterna tva ar pa sig att infora de bestimmelser i den nationella
rétten som 4r nodvéndiga for att f6lja rambeslutet.'”’

76

Riksdagen beslutade efter skarp kritik frén flera riksdagspartier den 27
oktober att godkdnna utkastet till rambeslutet, framst rorde sig kritiken om
det forfarande som regeringen anvénde vid godkdnnandet av rambeslut.

Rambeslutet om angrepp mot informationssystem bygger till stora delar pa
Europaradets konvention om IT-relaterad brottslighet'™® och 4r i vissa delar
nést intill identisk. Rambeslutets omfang &r dock klart begransat jamfort
med konventionen.

P EGT C 19, 23.1.1999, 5.1-15.

" EGT C 203 E, 27.8.2002, 5.109.

' Betinkande A5-0328/2002, EUT C 300 E, 11.12.2003, s.16.

' Att noteras bor att i skrivandes stund 2005-02-25 rambeslutet fortfarande inte antagits.
77 Rambeslut om angrepp mot informationssystem, 15010/04, Artikel 12.

178 Prop. 2003/04 :164, s.6.
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Rambeslutet syftar till att harmonisera medlemslédndernas lagstiftning vad
géller angrepp mot informationssystem for att ddrigenom forbéttra
samarbetet mellan réttsliga och andra myndigheter och bidra till kampen
mot organiserad brottslighet och terrorism.

Rambeslutet bifogas 1 sin helhet pé svenska i bilaga B.

14.3.3 Art 1 - Definitioner

I artikel 1 definieras foljande begrepp:
a) informationssystem
b) datorbehandlingsbara uppgifter
c¢) juridisk person
d) orittmitigt

Jag kommer hir att behandla definitionerna under punkterna a, b, samt
punkten d.'”

Ett informationssystem &r enligt rambeslutet ’en apparat eller en grupp av
sammankopplade apparater, eller apparater som hér samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av
datorbehandlingsbara uppgifter” ',

Datorbehandlingsbara uppgifter dr forutom “framstéllningar av fakta,
information och begrepp 1 en form som ldmpar sig for behandling i ett
informationssystem”'*! dven “program som limpar sig for att fa ett
informationssystem att utfora en viss uppgift”'*.

Oriéttmitigt under punkten d definieras sdsom “utan tillstdnd fran dgaren
eller annan rittighetsinnehavare till systemet eller del av detta.”'®® En
handling ar vidare ordttmitig om den inte medges av nationell lagstiftning.

14.3.4 Art 2 - Olagligt intrang i informationssystem

Enligt denna artikel aliggs medlemsstaterna att kriminalisera handlanden
som utgor olagligt intrang i informationssystem. For att en handling skall
anses som olagligt intrdng 1 informationssystem krivs att gdirningsmannen
orattmatigt har berett sig tillgang till hela eller delar av
informationssystemet och att detta intrang inte kan anses som ringa.

17 Punkten ¢ kommer ej att behandlas da den faller utanfor denna uppsats ramar.
180 Prop. 2003/04:164, s.8.

'8! Tbid.

"2 Tbid.

'3 bid.
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Med definitionen i artikel 1 av informationssystem i1 dtanke innebér detta att
intrdnget skall ske utan rétt antingen 1i:

e en eller flera apparater som dr sammankopplade eller hor
samman med varandra och som utfér automatisk
behandling av datorbehandlingsbara uppgifter.

Eller i:

e datorbehandlingsbara uppgifter som lagras, behandlas,

himtas eller 6verfors med denna typ av apparater.

Enligt punkten 2 i artikeln sa far medlemsstaterna stélla som rekvisit for att
brott skall anses beginget att intranget sker 1 en sdkerhetsatgird.

14.3.5 Art 3 - Olaglig systemstérning

Visst handlande skall av medlemsstaterna kriminaliseras sasom olaglig
systemstdrning. Med olaglig systemstorning avses i artikel 3 en uppsatlig
och orédttmaitig handling som allvarligt hindrar eller avbryter driften av ett
informationssystem. Detta kan ske genom att girningsmannen; matar in,
Overfor, skadar, raderar, forsamrar, dndrar, hindrar flodet av eller
omdjliggor atkomst av datorbehandlingsbara uppgifter. Enligt artikeln star
det medlemsstaterna fritt att krdva att handlingen inte dr att anse som ringa
for att brott skall anses begéanget.

14.3.6 Art 4 - Olaglig datastérning

Medlemsstaterna aldggs enligt denna artikel att kriminalisera sasom olaglig
datastérning handlingar som innebér att en gidrningsman; raderar, skadar,
forsdmrar, dndrar, hindrar flddet av eller omdjliggdr dtkomst av
datorbehandlingsbara uppgifter i ett informationssystem. Handlingarna
maéste for att anses som olaglig datastorning utforas uppsatligen och
ordttmatigt av girningsmannen. Det star medlemsstaterna fritt att inte
kriminalisera denna typ av handlande om den skulle anses sdsom ringa.

14.3.7 Art5 - Anstiftan, medhjalp och forsok

Enligt artikeln skall varje medlemsstat tillse att forsok, anstiftan och
medhjélp till handlingarna i artikel 3,4 (olaglig systemstorning, olaglig
datastorning) ér straffbara.

Vad giller olagligt intrang i1 informationssystem skall medlemsstaterna tillse
att anstiftan och medhjélp kriminaliseras. Det star dock varje medlemsstat
fritt att vélja om forsok till olagligt intrdng i informationssystem skall
kriminaliseras.
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14.3.8 Art 6 — Pafoljder

Enligt rambeslutet skall medlemsstaterna tillse att gdrningarna i artikel 2-5
ar belagda med “effektiva, proportionerliga och avskriackande [...]
pafoljder.”"™ For olaglig systemstorning samt olaglig datastdrning
specificeras vidare att det maximala straffet skall vara minst ett till tre ars
fangelse.

14.3.9 Art7, 8, 9 — Forsvarande omstandigheter samt
juridiska personer

Da dessa tre artiklar till huvuddel faller utanfor denna uppsats &mnesomrade
behandlas dessa inte. De kan dock éterfinnas under appendix B.

14.3.10 Art 10 — Behorighet

Artikel 10 i rambeslutet behandlar fragan om jurisdiktion. En medlemsstat
skall anses ha behorighet att prova brott som specificeras i artiklarna 2-5
om:

e Brottet har begétts helt eller delvis pd dess territorium.

e Brottet har begétts av en av deras medborgare.

e Brottet har begétts till forman for en juridisk person som
har sitt huvudséte 1 staten.

En stat skall vid bedomande om territoriellbehorighet foreligger, anse sig
vara behorig att prova saken om:

e (Girningsmannen var fysiskt ndrvarande i dess territorium
nér brottet begicks, detta oavsett vilket territorium som
informationssystemet mot vilken girningen riktades var
beldget.

e Girningen riktade sig mot ett informationssystem som
befann sig pd statens territorium oavsett om
giarningsmannen fysiskt befann sig pa statens territorium
eller ej.

Om girningsmannen dr medborgare i en medlemsstat som inte utlimnar
eller verldmnar sina medborgare skall medlemsstaten tillse att man vidtar
saddana atgérder att man, om det ar ldmpligt, kan vicka atal for garningar
som beskrivs 1 artikel 2-5 d&ven om girningen begitts av en av dess
medborgare utanfor landets territorium.

'8 Rambeslut om angrepp mot informationssystem, Europeiska Unionens rad 15010/04,
Artikel 6.
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Om gérningen faller under flera staters jurisdiktion, skall staterna samarbeta
for att 16sa fragan om lagforingsland. For att 16sa frigan skall foljande
omstdndigheter beaktas i successivordning:

1. Den stat som har territoriellbehdrighet.
2. Den stat dir gdrningsmannen dr medborgare.
3. Den stat vars territorium garningsmannen patriaffades pa.

En medlemsstat har ritt att besluta att inte tilldmpa behorighet att lagfora en
girningsman baserat pa medborgarskap i staten, eller vad giller juridisk
person baserat pd huvudséte 1 staten. Detta beslut kan antingen gélla
kontinuerligt, i sdrskilda fall eller under sirskilda omstédndigheter. Om en
stat beslutar att gora ett dylikt undantag fran behorighetsreglerna skall staten
underréitta generalsekretariatet eller kommissionen.

14.3.11 Art 12, 13 - Ikrafttradande

Enligt artiklarna trader rambeslutet i kraft samma dag som det offentliggors
1 Europeiska unionens officiella tidning. Medlemsstaterna har fran denna
dag tva ar till sitt forfogande for att tillse att den nationella lagstiftningen
foljer rambeslutet.

14.4 Analys

14.4.1 Art 1 - Definitioner

Definitionerna stimmer vél dverrens med de definitioner som anvinds bade
1 Europaradets konvention samt i géllande svensk ritt, de har sitt ursprung i
bade ISO:s definition och OECD:s riktlinjer.'™®

14.4.2 Art2-4kap. 8,9c 8§ BrB

Artikeln tar sikte pd uppsatliga ordttmatiga intrdng i informationssystem.
Béde intrdng i informationssystemet i sin helhet eller i del dirav técks in.
Med hénsyn till definitionerna i artikel 1 far den svenska bestimmelsen om
dataintrang i 4 kap. 9c§ BrB anses vil stimma 0verrens med artikeln, den
géllande definitionen av uppgift for automatisk databehandling motsvarar
rambeslutets term datorbehandlingsbara uppgifter. Vidare torde
“rambeslutets krav pa att handlingen skall bestd i ett intrang”'*® anses
motsvara det svenska bereda sig tillgang. Den svenska bestimmelsen méste

darfor anses som vil overrensstimmande med artikeln.

' KOM/2002/0173 slutlig - CNS 2002/0086, Europeiska gemenskapernas officiella
tidning nr C 203 E , 27/08/2002, 5.0109 — 0113.
186 Prop. 2003/04:164, s.24.
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14.4.3 Art3-4kap. 9c, 12 kap. 1, 8 kap. 8, 13 kap. 4 88 BrB

Artikeln avser att kriminalisera handlingar som syftar till att “uppséatligen
allvarligt hindra eller avbryta driften av ett informationssystem genom att
mata in, dverfora, skada, radera, forsdmra, dndra, hindra flédet av eller gora
det oméjligt att komma at datorbehandlingsbara uppgifter.”'® Den svenska
bestimmelsen om dataintrng i 4 kap. 9c § BrB técker delvis in denna typ
av forfaranden. I 4 kap. 9c § BrB kriminaliseras gérningar som innebér att
girningsmannen dndrar eller utplanar en upptagning for automatisk
databehandling, dven att fora in uppgifter i ett register tdcks in. Som tidigare
nidmnts 1 kapitel 5.4.2 finns inget krav att en eventuell fordndring eller
utplaning skall vara permanent for att 4 kap. 9c § BrB skall vara tillimplig.
Detta innebdr att paragrafen dverensstimmer med artikeln vad avser denna
typ av handlingar.

Att “uppsétligen allvarligt hindra eller avbryta driften av ett
informationssystem genom att overfora eller hindra flodet av eller gora det
oméjligt att komma &t datorbehandlingsbara uppgifter”'™® torde daremot
inte tickas in av 4 kap. 9¢ § BrB. Detta sa ldnge det inte gors genom att som
tidigare sagts dndra eller utpldna en upptagning for automatisk
databehandling. Att exempelvis genomfora en DoS attack torde inte tickas
in vare sig av 12 kap. 1 § BrB eller av 4 kap. 9¢ § BrB. Detta da uppgifterna
knappast torde anses som utplanade eller dndrade.'® Vad avser
mdjligheterna att anvinda sig av 12 kap. 1 § BrB om skadegorelse sa torde
ej heller denna vara tillimplig, dels med tanke pé datas kvasimateriella
karaktdr och dels med tanke pé att med skada forutsitts att denna inte 4r av
enbart tillfallig natur. Om diremot angreppet riktar sig mot
informationssystemets materiella delar torde tillampning av 12 kap. 1 § BrB
vara mojlig. Straffstadgandet om egenmaéktigt forfarande 1 8 kap. 8 § BrB
torde inte vara tillimplig sdvida det ej ror sig om en fysisk databdrare d&
denna gérning torde kréva ett fysiskt besittningstagande och rumslig
besittningsrubbning. '

Om informationssystemet &r att anse som en samhéllsviktig resurs torde 13
kap. 4 § BrB om sabotage vara tillampbar. Exempel kan vara DoS attacker
mot en DNS huvudserver eller mot telenitet. Aven attacker mot exempelvis
SJ:s, kraftbolags eller telebolags datorer torde kunna falla under denna
paragraf. For tillimpning av paragrafen kravs inte att skadegorelse har dgt
rum, det ar tillrackligt att funktionen av resursen allvarligt stors eller
forhindras. "'

'87 Rambeslut om angrepp mot informationssystem, Europeiska Unionens rad 15010/04,
art.3.

'8 Tbid.

' Prop. 2003/04:164, 5.25.

" Tbid, 5.26.

11 Holmgqvist m.fl., Brottsbalken en kommentar, Del II studentutgéva 3, 13:19.
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Artikeln visar pé ett stort tomrum 1 svensk lagstiftning, nagot som ej torde
ha kunnat forutses vid Datalagens ikrafttridande. Den snabba tekniska
utvecklingen har medfort att &ven om bestimmelsen som numera &r 4 kap.
9c¢ § BrB gavs en teknikneutral utformning kan den varken ses som
tillrackligt precis eller bred for den moderna IT-vérlden.

Detta sammantaget torde leda till att ytterligare lagstiftning kravs for att
Sverige skall uppfylla rambeslutet vad avser denna artikel.

14.4.4 Art4 -4 kap. 9c, 12 kap. 1 8§ BrB

Artikeln avser att kriminalisera motsvarande handlingar som artikel 3 med
skillnaden att handlingarna ar riktade mot datorbehandlingsbara uppgifter.
Har dr det [ampligt att fortydliga att rambeslutet inte enbart avser de
program som kors i1 datorsystemet, utan alla uppgifter som finns i systemet.
Som tidigare ndmnts stimmer utkastets definitioner i artikel 1 vél dverens
med de som anvinds i géllande svensk ritt, varvid begreppet
datorbehandlingsbara uppgifter kan likstillas med begreppet upptagning for
automatisk databehandling.

Man kan utldsa ur artikeln att forfattarna avser att straffbeldgga virus och
DoS angrepp. Som tidigare ndmnts ar det straffbelagt enligt svensk lag att
olovligen dndra eller utplédna upptagning for automatisk databehandling,
samt att i register olovligen fora in upptagningar. Detta innebdr att gillande
svensk ritt till viss del uppfyller artikelns krav pa straffbarhet. Vad som inte
ticks in av géllande ritt motsvarar den lucka som identifierades i kapitel
14.4.3.

Svensk ritt kan ddrmed inte anses uppfylla kraven enligt artikeln, varvid
ytterligare lagstiftning torde krivas.

14.45 Art5-4kap. 9b, 10 88 BrB

Artikeln stadgar att “anstiftan av och medh;jalp till olagligt intrang i
informationssystem, olaglig systemstorning, och olaglig datastérning
skall vara straffbelagt. Med hédnsyn till vad som tidigare sagts om artiklarna
2,3 och 4 och deras motsvarighet i svensk lagstiftning far gillande rétt anses
uppfylla kraven i artikeln vad avser de garningar som i dag ar straffbelagda
enligt svensk ritt.

59192

14.4.6 Art6 -4 kap. 9c, 12 kap. 1, 13 kap. 4 8§ BrB

Artikeln stadgar att straffen for de handlingar som skall vara kriminaliserade
’skall vara belagda med effektiva, proportionella och avskrackande
straffrittsliga pafoljder.”'”> Man stadgar att straffen for olaga

192 Prop. 2003/04:164, 5.28.
bid, 5.29.
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systemstorning, samt olaga datastérning enligt artiklarna 3, 4 skall vara
belagda med ett maximalt straff bestdende av minst ett till tre ars fangelse.
Maximala straffet for dataintrdng enligt 4 kap. 9c § BrB ér i dag ett ars
fangelse, dven stadgandena om skadegorelse i 12 kap. 1 § BrB samt
sabotage 1 13 kap. 4 § BrB uppfyller denna niva. Detta innebér att Sverige
uppfyller rambeslutets krav, vad avser de i dag straffbelagda girningarna.

14.4.7 Art10-2kap. 1-4 88 BrB

Artikeln foreskriver under vilka situationer ett land skall anses ha
straffréttslig jurisdiktion 6ver de tidigare beskrivna giarningarna. 2 kap. 1 §
BrB stadgar att brott som begés i Sverige skall domas enligt svensk lag och
vid svensk domstol."”* Enligt svensk ritt anses ett brott beganget dér den
brottsliga handlingen foretogs, fullbordades eller, vid forsok dir brottet
skulle ha fullbordats.'” Detta innebér i praktiken att sa fort nigon del av
den brottsliga handlingen har &gt rum i Sverige, skall hela handlingen anses
som begangen i1 Sverige. Vidare sa skall enligt 2 kap. 2 § BrB brott som
begas utanfor Sverige av svenska medborgare domas enligt svensk lag, vid
svensk domstol. Detta oavsett om rekvisiten i 2 kap. 1,4 §§ BrB ér uppfyllda
eller ej. Sverige maste darfor anses vil uppfylla de krav som stélls i
punkterna la-b, 2, 3.

Avseende punkten 4 om samarbete mellan medlemsstaterna om fler 4n en
medlemsstat skall anses ha jurisdiktion &ver ett brott sé ar detta ej i dag
reglerat enligt svensk lag. Daremot s& har Sverige tilltritt internationella
konventioner som just reglerar denna problematik. Regeringen uttryckte i
sin proposition att bestimmelsen innebér en samradsskyldighet, att formerna
for samrédet ar fakultativt och att sdidana formlosa samrad redan i dag
forekommer. '°° Man anség darfor inte att ndgon sirskild reglering av frégan
var nddvandig,'®” en bedémning som dven jag anser vara riktig.

Enbart i ett avseende kan inte gdllande svensk rétt anses uppfylla artikeln,
ndamligen punkten 1c. Det finns enligt svensk lag i dag ingen mdjlighet for
en domstol att anse sig ha jurisdiktion 6ver en girning som sker utomlands
till formén for en juridisk person som har sitt huvudsite i Sverige, om inte
girningsmannen har ndgon anknytning till Sverige. Sverige har dock ritt att
enligt punkten 5 avsta fran en dylik reglering, dock maste detta anmélas till
radets generalsekretariat samt kommissionen, enligt punkten 6.

Sverige maste anses uppfylla artikelns krav pa jurisdiktion 1 alla avseenden,
utom vad avser punkten 1c.

194 Den sa kallade territorialprincipen.
1952 kap. 4 § BrB.

1% Prop. 2003/04:164, 5.32.

7 Ibid.
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14.5 Kommentar till Prop. 2003/04:164

Jag vill hir kort kommentera regeringens proposition 2003/04:164 om
Sveriges antagande av rambeslut om angrepp mot informationssystem.
Propositionen dverldmnades till riksdagen den 27 maj 2004, utkastet till
rambeslutet stod klart redan den 28 februari 2003 och beslut om dess
antagande togs av Europeiska radet vid dess mote den 25-26 mars 2004.
Riksdagsbeslutet om propositionen togs den 27 oktober 2004.

Sammanlagt har det tagit 1 ar och 3 manader for regeringen att forfatta en
proposition och ytterligare 5 manader for ett beslut att tas av riksdagen.
Detta féar anses vara ett normalt tidsforhallande vid dylika drenden. Vad som
déremot slir en nir man ldser propositionen dr den daliga kvalité den haller.
Inga konkreta forslag pa forandringar i lagstiftningen ges vilket far anses
som anmérkningsvirt. Vidare blev det remissforfarande regeringen anvént
sig av mycket kritiserat. Man har bland annat frén tre av de viktigare
remissinstanserna nir det giller denna friga; PTS, HKV samt RA inte
inhdmtat ndgot skriftligt remissvar utan enbart inhdmtat ett utldtande per
telefon. Andra remissinstanser som tillfrdgats har fatt valdigt kort tid pa sig
att svara, exempelvis Advokatsamfundet som fick 10 dagar.

Den kritik som framfordes i samband med behandlingen av propositionen
ror sig enbart om det forfarande som regeringen har valt att anvinda sig av;

’Advokatsamfundet har i olika sammanhang kritiserat den
metod som tillampas for antagande och genomférande av
rambeslut [...] kritiken har rort dels att beredningen varit
bristfallig sa till vida att de instanser som synpunkter
inhamtats fran varit fa och att den tidsram som statt dessa till
buds varit kort, dels att konsekvenserna av ett rambeslut inte
gatt att forutse pa grund av att nagon fardig analys av
lagstiftningsbehovet och stéllningstagande fran regeringens
sida i vasentliga hanseende inte redovisats.”'*®

’Lagstiftning far inte hastas fram och riksdagen bor ges
mojlighet att bedéma konsekvenserna av sina beslut. For att
sakerstalla rattssakerheten och for att varna en demokratisk
lagstiftningsprocess skall darfor propositioner om antaganden
av rambeslut innehalla forslag till féljdlagstiftning.”**

1% Remissvar fran Sveriges Advokatsamfund, 2004-04-28.
19 Motion till riksdagen 2003/04:Ju31 av Rolf Olsson m.fl. (v).
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’Sedan ett rambeslut val godkénts finns det ingen anledning
att behandla de grundlaggande rattspolitiska fragor som
rambeslutet kan ge anledning till. Detta skapar ett
demokratiskt problem for Sveriges lagstiftande forsamling. Da
genomférandepropositionen presenteras ar riksdagens hander
bundna.””*®

Som tidigare sagts riktades ingen kritik mot rambeslutets innehall, nagot
som torde tyda pé konsensus angdende behovet att fordndra lagstiftningen
pa omradet.

Regeringen uttrycker i propositionen en dnskan att de lagédndringar som
behovs 1 mojlig man gors i1 dataintrangsbestammelsen “Bestimmelsen bor sa
langt det dr mojligt behallas i sin nuvarande utformning och endast
kompletteras med de tilldgg som é&r pakallade till foljd av rambeslutet.
Exakt hur dessa tillagg skall utformas ar som tidigare pétalat ¢j redovisat av
regeringen.

95201

2% Motion till riksdagen 2003/04:Ju32 av Beatrice Ask m.fl. (m).
21 prop. 2003/04:164, s.28.
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15 Atgardsforslag

15.1 Inledning

De nuvarande bestimmelserna i svensk lag som beror dataintrang &r nira
nog 30 ar gamla. Under dessa 30 &r har teknikens utveckling och
anvindning 6kat i en takt som ingen kunde férutspa. Aven om lagstiftarnas
syfte och onskan var att de lagar som beror dataintrang skulle ha en
teknikneutral utformning i syfte att vara framtidssékra, kan vi i dag
konstatera att lagarna sldpar efter. Den genomgéng av relevant lagstiftning
som jag har foretagit visar pa flera stora brister i svensk lagstiftning. Vissa
handlingar som kan séttas i samband med data- och datorrelaterad
brottslighet faller helt utanfor lagarnas tilldimpningsomrade. Andra
handlingar som 1 och for sig faller innanfor lagarnas tilldimpningsomrade,
ses ej som de allvarliga brott de dr, ndgot som tydliggdrs vid domstolarnas
straffmétning.

Ett antal atgirder behdver vidtas for att svensk lagstiftning skall anses folja
bade Cyberbrottskonventionen och rambeslutet. Jag kommer i detta kapitel
att ge forslag pé atgirder som jag anser vara behovliga, dels for att folja
ndmnda konvention och rambeslut och dels for att pa ett mer effektivt satt
motverka problemet med dataintrang.

15.2 Lagstiftning

Den svenska lagstiftningen lider som tidigare sagts av luckor i dess
tillampningsomrade. De enligt min asikt tva storsta bristerna ar att
hindrande av en funktion eller flode av data inte ticks in av lagstiftningen
savida dessa inte genomfors genom att bereda sig tillgang till upptagning for
ADB, éndra, radera data eller i register fora in. Detta innebér att handlingar
sasom DoS och virusattacker inte &r straffbara enligt svensk lag.

Vidare anser jag att faktumet att avlyssning av datatrafik via radio inte ar
otillatet vara ett stort problem. Manga forfattare har tidigare anfort att det
faktum att upptagning av RoS inte ar straffbart enligt svensk lag ar ett av de
storsta problemen. Detta dr nigot jag ej kan halla med om, dagens
utveckling mot att mer och mer anvinda sig av tradlos teknik istillet for
tradburna nétverk har gjort det nést intill onddigt att anvénda sig av
komplicerade apparatur i syfte att avlyssna data genom R6S. Det dr mycket
enklare att anvénda ett tradlost natverkskort och ett gratis program hémtat
frén Internet.

Det faktum att begreppet upptagning f6r ADB ej blivit klart definierat anser

jag ér en del av problematiken. Att inte likstélla upptagningsbegreppet med
det traditionella handlingsbegreppet ser jag som en nackdel. Om detta varit
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fallet torde flera av dagens géllande lagrum, exempelvis 12 kap. 1 § BrB om
skadegorelse och 8 kap. 8 § BrB om egenmaéktigt forfarande vara tillimpliga
pa exempelvis virus- och DoS attacker. Med tanke pa det lagstiftningsarbete
som nu maste foretas efter godkénnandet av rambeslutet om angrepp mot
informationssystem torde dock denna fraga forlora nagot av sin vikt.

For att Sverige skall kunna anses folja de internationella avtal som tidigare
ndmnts maste fordndringar ske pé dessa tre punkter. Om Sverige forandrar
sin lagstiftning pa sé sitt att den uppfyller dessa internationella avtal anser
jag att den resulterande lagstiftningen mer &n vél uppfyller det behov som
finns pa omradet.

15.2.1 Utformning

Exakt hur lagstiftningen bor utformas ar ndgot som jag ej kan uttala mig om.
Vad jag dock anser vara dnskvirt dr att eventuell ny lagstiftning inte
genomfors genom att fordndra redan gillande paragrafer i BrB. Jag ser
hellre att nya paragrafer tas in i 4 kapitlet BrB, detta av tre anledningar:

1. Undvika problem vid tillimpning genom att behélla den systematik
som finns 1 dag.

2. Genom att klart uttrycka att gdrningarna berdr dator- och
datarelaterade brott samt i viss mén elektronisk kommunikation
uppnas en klarhet vad géller tillimplighet och avgridnsning mot
exempelvis 4 kap. 8 § BrB.

3. Genom att klart uttrycka vilka typer av gérningar som é&r otilldtna
uppnds en allménpreventiv effekt, som ej kan anses finnas 1 dag.

15.2.2 Grov brottsrubricering

Avsaknaden av en grov brottsrubricering vad giller dataintrdng har enligt
mig medfort att domstolarnas straffmatning haltar. Man kan vid genomgéng
av praxis se att garningar som inneburit stora ekonomiska skador for offret
leder till motsvarande pafoljd som de som ej lett till ndgon péavisbar
ekonomisk skada.

En grov brottsrubricering skulle kunna ta sikte dels pa tillvigagéngssitt,

ekonomisk skada eller annan skada, exempelvis krankning av personlig
integritet.
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15.3 Andra atgarder

Jag har under arbetets gang vid flera tillféllen observerat att fortroendet for
rattsvisendets formaga att utreda och lagfora denna typ av brottslighet ér
mycket lag. Genom att pa ett tydligare sitt informera om exempelvis
polisens IT-brottsrotlars uppgifter och kompetens torde detta fortroende hos
allménheten 6ka. Vidare torde en skirpning av de straff som utdoms vid
lagforing ge signaler att denna typ av brott 4r ndgot som rittsvisendet ser
mycket allvarligt pa.
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16 Avslutande analys

Den svenska lagstiftningen pd omradet dator- och datarelaterade brott &r till
stor del 6ver 30 ar gammal. Utgangspunkten vid lagstiftningen var att infora
teknikneutrala bestammelser, vilket medforde att bestimmelsen om
dataintrang i 4 kap. 9c § BrB fick en véldigt allmént hallen utformning.
Lagstiftarens 6nskan att pa sa sétt framtidssidkra bestimmelsen har till viss
del infriats, dock méste man med den tekniska utvecklingen som bakgrund
anse den nuvarande lagstiftningen vara otillricklig.

Nar 21 § Datalagen tillkom var enligt lagstiftarna det troligaste scenariot,
vad avser externa datorintrdng, att ndgon brot sig in 1 ett utrymme och
beredde sig fysisk access till en datorterminal eller anldggning. Med detta
som bakgrund &r det inte svart att forsta varfor handlingar sdsom DoS och
virus ej ticks in av lagstiftningen. I dag maste vi anse detta vara det minst
troliga scenariot.

Att lagstiftningen fortfarande &r tillimplig 1 ménga fall, sdsom visats i flera
rattsfall far anses bero pa den allménna utformning som tidigare patalats.

Att Sverige nu har godkédnt Europeiska Unionens rédds rambeslut om
angrepp mot informationssystem far ses som nagot vildigt positivt.
Rambeslutet &r ett vl genomtankt dokument, som dels tdcker in de 1 dag
forekommande gérningarna och dels far anses som teknikneutral och
framtidssédker. Det lagstiftningsarbete som nu blir aktuellt for Sverige torde
medfora att lagstiftningen uppdateras och fors in i 2000-talet. En ratificering
av Europaradets konvention om Cyberbrottslighet torde dven den medfora
positiva effekter for rittslaget, framforallt d& denna stricker sig ldngre dn
rambeslutet i manga fall.

Vad géller tillampningen av de lege lata far domstolarna anses vara
vélbevandrade vad avser tillaimpningsomradet for lagarna. Jag anser dock att
kritik maste framforas vad avser straffmétningen. D4 statistiken visar att
huvuddelen av gérningsmannen dr under 17 ar torde detta dven speglas vid
straffmétningen. Enligt min mening lagger domstolarna allt for stor vikt vid
det faktum att gdrningsménnen ir unga, tidigare ostraffade och att de lever
under ordnade forhallande. Dataintrang kan inte jamforas med andra brott,
det krdver ndmligen vissa resurser badde mentala och materiella, som enligt
min mening inte torde finnas bland "normala” unga lagdvertradare. Att
utdéma 50 dagsboter & 30 kronor som 1 KTH/SU fallet kan jamforas med
det straff en hacker domdes till for dataintrang i USA 2004. Utan att ndgon
faktisk skada kunde faststillas domdes mannen till 9 &rs fangelse.
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Det faktum att antalet anmélda dataintrang konstant dkar, utan att vi kan se
en motsvarande 0kning av antalet dtal och domar ar oroande. Orsaken till
denna diskrepans har jag ej lyckat klarldgga. Flera mojliga faktorer kan
dock ses spela in; ovilja att anmdla, felaktig uppfattning om réttsvésendets
intresse, samt polis och aklagares daliga resurser, kan vara nagra
anledningar. Enligt min mening kan ytterligare en anledning vara den daliga
kunskapsniva som finns inom juridiska kretsar avseende dator- och
datarelaterade girningar, nagot som jag med denna uppsats hoppas rada bot

pa.
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Bilaga A

Utdrag ur Convention on Cybercrime, 23,X1,2001

Chapter I — Use of terms
Article1- Definitions
For the purposes of this Convention:

a "computer system”" means any device or a group of
interconnected or related devices, one or more of which,
pursuant to a program, performs automatic processing of data;

b “computer data” means any representation of facts,
information or concepts in a form suitable for processing in a
computer system, including a program suitable to cause a
computer system to perform a function;

c “service provider” means:

i any public or private entity that provides to users of its
service the ability to communicate by means of a
computer system, and

ii any other entity that processes or stores computer data
on behalf of such communication service or users of such
service;

d “traffic data” means any computer data relating to a
communication by means of a computer system, generated by a
computer system that formed a part in the chain of
communication, indicating the communication’s origin,
destination, route, time, date, size, duration, or type of
underlying service.

Chapter II — Measures to be taken at the national level
Section 1 — Substantive criminal law

Title 1 — Offences against the confidentiality, integrity and availability
of computer data and systems

Article 2 - Illegal access

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally, the access to the whole or any part of a
computer system without right. A Party may require that the offence
be committed by infringing security measures, with the intent of
obtaining computer data or other dishonest intent, or in relation to a
computer system that is connected to another computer system.

Article 3 - Illegal interception
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Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally, the interception without right, made
by technical means, of non-public transmissions of computer data to,
from or within a computer system, including electromagnetic
emissions from a computer system carrying such computer data. A
Party may require that the offence be committed with dishonest
intent, or in relation to a computer system that is connected to another
computer system.

Article 4 - Data interference

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally, the damaging, deletion, deterioration,
alteration or suppression of computer data without right.

A Party may reserve the right to require that the conduct described in
paragraph 1 result in serious harm.

Article 5— System interference

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally, the serious hindering without right of
the functioning of a computer system by inputting, transmitting,
damaging, deleting, deteriorating, altering or suppressing computer
data.

Article 6 — Misuse of devices

Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law,
when committed intentionally and without right:

a the production, sale, procurement for use, import, distribution
or otherwise making available of:

i a device, including a computer program, designed or
adapted primarily for the purpose of committing any of
the offences established in accordance with the above
Articles 2 through 5;

ii a computer password, access code, or similar data by
which the whole or any part of a computer system is
capable of being accessed,

with intent that it be used for the purpose of committing any of
the offences established in Articles 2 through 5; and

b the possession of an item referred to in paragraphs a.i or ii
above, with intent that it be used for the purpose of committing
any of the offences established in Articles 2 through 5. A Party
may require by law that a number of such items be possessed
before criminal liability attaches.

79



This article shall not be interpreted as imposing criminal liability
where the production, sale, procurement for use, import, distribution
or otherwise making available or possession referred to in paragraph
1 of this article is not for the purpose of committing an offence
established in accordance with Articles 2 through 5 of this
Convention, such as for the authorised testing or protection of a
computer system.

Each Party may reserve the right not to apply paragraph 1 of this
article, provided that the reservation does not concern the sale,
distribution or otherwise making available of the items referred to in
paragraph 1 a.ii of this article.
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Bilaga B

Rambeslutet om angrepp mot informationssystem
RADETS RAMBESLUT 2005/.../RIF
av den

om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
RAMBESLUT

med beaktande av Fordraget om Europeiska unionen, sérskilt artiklarna 29, 30.1 a,
31.1eoch34.2b,

med beaktande av kommissionens forslag
med beaktande av Europaparlamentets yttrande™”, och
av foljande skal:

(1) Syftet med detta rambeslut &r att forbdttra samarbetet mellan réttsliga och
andra behoriga myndigheter, inbegripet polismyndigheter och andra
specialiserade brottsbekdmpande organ i medlemsstaterna, genom tillndrmning av
medlemsstaternas  strafflagstiftning pa  omradet for angrepp mot
informationssystem.

(2) Det har konstaterats att det forekommer angrepp mot informationssystem,
sarskilt till f6ljd av hotet fran den organiserade brottsligheten, och det finns en
stigande oro for terroristattacker mot de informationssystem som ingdr i
medlemsstaternas vitala infrastruktur. Detta utgor ett hot mot skapandet av ett
sakrare informationssamhaélle och ett omrade med frihet, sikerhet och rittvisa och
kraver darfor motatgarder pa EU-niva.

(3) Ett effektivt svar pd dessa hot krdver en samlad syn pa ndt- och
informationssakerhet, vilket betonas i handlingsplanen eEurope, i kommissionens
meddelande "Nat- och informationssdkerhet: forslag till en europeisk strategi” och
i rddets resolution av den 6 december 2001 om en gemensam instdllning och
sdrskilda &tgarder p4 omradet for nit- och informationssikerhet.*”

(4) Behovet av att ytterligare 0ka medvetenheten om problemen som har att
gora med informationssdkerhet och ge praktisk hjdlp har ocksd betonats i
Europaparlamentets resolution av den 5 september 2001.

(5) Stora klyftor och skillnader i medlemsstaternas lagstiftning pa detta omrade
kan forsvdra kampen mot organiserad brottslighet och terrorism och komplicera
ett effektivt polisidrt och rattsligt samarbete ndr det giller angrepp mot

22 yttrandet avgivet den 22 oktober 2002 (EUT C 300 E, 11.12.2003, 5.26)
3 EGT C 43, 16.2.2002, 5.2
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informationssystem. De moderna informationssystemens nationséverskridande
och grdnslosa karaktdr innebdr att angrepp mot sddana system ofta ar
gransoverskridande, vilket understryker det trdngande behovet av ytterligare
insatser for att tillndrma strafflagstiftningen pa detta omrade.

(6) Radets och kommissionens handlingsplan for att pa basta sitt genomfora
bestimmelserna i Amsterdamférdraget om uppréttande av ett omrade med frihet,
sikerhet och rattvisa™, Europeiska radet i Tammerfors den 15-16 oktober 1999,
Europeiska radet i Santa Maria da Feira den 19-20 juni 2000, kommissionen i
"resultattavlan” och Europaparlamentet i sin resolution av den 19 maj 2000 anger
eller uppmanar till lagstiftningsatgdrder mot hogteknologisk brottslighet,
inklusive gemensamma definitioner, kriminaliseringar och paféljder.

(7) Det arbete som utfors av internationella organisationer, sarskilt Europaradets
insatser for tillndrmning av strafflagstiftning och G8:s arbete for
gransoverskridande samarbete pa omradet for hogteknologisk brottslighet, maste
kompletteras genom att det faststélls en gemensam strategi pa detta omrade inom
Europeiska unionen. Detta krav utvecklades ytterligare i kommissionens
meddelande till radet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén "Ett sdkrare informationssamhalle - o©Okad sédkerhet i
informationsinfrastrukturen och bekdmpning av datorrelaterad brottslighet".

(8) Strafflagstiftningen om angrepp mot informationssystem bor tillndrmas i
syfte att fa till stdnd storsta mojliga polisidra och réttsliga samarbete nér det géller
brott som hanfor sig till angrepp mot informationssystem och att bidra till kampen
mot organiserad brottslighet och terrorism.

(9) Alla medlemsstater har ratificerat Europaradets konvention av den 28
januari 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter. Personuppgifter som behandlas i samband med genomférandet
av detta rambeslut bor skyddas i enlighet med principerna i den ndmnda
konventionen.

(10) Gemensamma definitioner pa detta omrade, sérskilt av informationssystem
och datorbehandlingsbara uppgifter, betyder mycket for att sédkra att detta
rambeslut tillimpas enhetligt i medlemsstaterna.

(11) Det finns ett behov av att faststdlla en gemensam installning i fraga om
brottsrekvisit, genom att gemensamt kriminalisera olagligt intrang i
informationssystem, olaglig systemstérning och olaglig datastorning.

(12) For att kunna bekdmpa IT-relaterad brottslighet bor varje medlemsstat
sdkerstélla effektivt réttsligt samarbete avseende brott vilka bygger péa de typer av
handlande som avses i artiklarna 2, 3, 4 och 5.

(13) Det finns ett behov av att undvika att kriminaliseringen gar for langt,
sarskilt i frdga om ringa fall, liksom att undvika att kriminalisera réttighetshavare
och behériga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver paféljder for
angrepp mot informationssystem. Dessa péfoljder skall vara effektiva,
proportionella och avskrdackande.

24 EGT C 19, 23.1.1999, s.1
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(15) Det ar lampligt att foreskriva strangare pafdljder ndr ett angrepp mot ett
informationssystem sker inom ramen fér en sddan kriminell organisation som
avses i gemensam atgdrd 98/733/RIF av den 21 december 1998 om att gora
deltagande i en kriminell organisation i Europeiska unionens medlemsstater till ett
brott™”. Det &r ocksa lampligt att foreskriva strdngare pafolider nir ett sédant
angrepp har orsakat allvarliga skador eller har paverkat vdsentliga intressen.

(16) Atgérder bor dven forutses for samarbete mellan medlemsstaterna, i syfte
att sikra effektiva insatser mot angrepp mot informationssystem. Medlemsstaterna
bor darfor for utbyte av uppgifter anvanda sig av det befintliga nit med operativa
kontaktpunkter som omndmns i radets rekommendation av den 25 juni 2001 om
kontaktpunkter som uppratthaller ett 6ppethallande dygnet runt fér bekampning

206

av hogteknologisk brottslighet™.

(17) Eftersom malen for detta rambeslut, ndmligen att se till att angrepp mot
informationssystem i medlemsstaterna blir foremal for effektiva, proportionella
och avskrdckande straffrattsliga pafoljder och att férbattra och uppmuntra réttsligt
samarbete genom att undanrdja eventuella komplikationer, inte i tillracklig
utstrdckning kan uppnds av medlemsstaterna, da bestimmelserna maste vara
gemensamma och forenliga med varandra, och de darfor battre kan uppnas pa
unionsniva, kan unionen vidta atgdrder i enlighet med subsidiaritetsprincipen i
artikel 5 i EG-fordraget. I enlighet med proportionalitetsprincipen i samma artikel
gar detta rambeslut inte utéver vad som ar nédvéndigt for att uppna dessa mal.

(18) I detta rambeslut respekteras de grundlaggande réttigheter och iakttas de
principer som erkdnns genom artikel 6 i Fordraget om Europeiska unionen och
aterspeglas i Europeiska unionens stadga om de grundldggande rattigheterna,
framfor allt i kapitlen IT och VIi denna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I detta rambeslut anvinds foljande beteckningar med de betydelser som har
anges:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hér samman med varandra, av vilka en eller flera
genom ett program utfor automatisk behandling av datorbehandlingsbara
uppgifter, samt datorbehandlingsbara uppgifter som lagras, behandlas, hamtas
eller 6verfors med hjélp av dessa for att de skall kunna drivas, anvédndas, skyddas
och underhallas.

b) datorbehandlingsbara uppgifter: framstéllning av fakta, information eller
begrepp i en form som ldmpar sig for behandling i ett informationssystem,
inklusive program som lampar sig for att fa ett informationssystem att utfora en
viss uppgift.

WS EGT L 351, 29.12.1998, s.1
26 EGT C 187, 3.7.2001, 5.5
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c) juridisk person: enhet som har saddan status enligt tillimplig lagstiftning, med
undantag av stater eller andra offentliga organ vid utdévandet av de befogenheter
som de har i egenskap av statsmakter samt internationella offentliga
organisationer.

d) ordttmatigt: intrdng eller stérning som sker utan tillstdnd fran dgaren eller
annan rattighetshavare till systemet eller del av detta eller som inte medges i den
nationella lagstiftningen.

Artikel 2
Olagligt intrang i informationssystem

1. Varje medlemsstat skall vidta de atgdrder som ar nodvéndiga for att
straffbelagga uppsatligt ordttmatigt intrang i ett informationssystem som helhet
eller en del av ett sddant system, dtminstone i fall som inte &r ringa.

2. Varje medlemsstat far besluta att det handlande som avses i punkt 1 endast
skall kriminaliseras nér brottet begas genom intrang i en sikerhetsatgard.

Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de atgdrder som &r nodvéndiga for att se till att
det &r straffbart att uppsatligen allvarligt hindra eller avbryta driften av ett
informationssystem genom att mata in, 6verfora, skada, radera, férsdmra, dndra,
hindra flodet av eller gora det omgjligt att komma at datorbehandlingsbara
uppgifter, nédr gdrningen utfors orattmaétigt, atminstone i fall som inte ar ringa.
Artikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de atgarder som dr nodvandiga for att se till att
det &r straffbart att uppsatligen radera, skada, férsimra, dndra, hindra flédet av
eller gora det omdjligt att komma at datorbehandlingsbara uppgifter i ett
informationssystem, nar garningen utfors ordttmatigt, atminstone i fall som inte ar
ringa.

Artikel 5

Anstiftan, medhjalp och forsok

1. Varje medlemsstat skall straffbeldgga anstiftan av och medhjélp till brott som
avses i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeligga forsok till de brott som avses i
artiklarna 2, 3 och 4.

3. Varje medlemsstat far besluta att inte tillimpa punkt 2 f6r de brott som avses i
artikel 2.
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Artikel 6
Pafoljder

1. Varje medlemsstat skall vidta de atgarder som dr nodvandiga for att se till att
de brott som avses i artiklarna 2, 3, 4 och 5 &dr belagda med effektiva,
proportionella och avskrdckande straffréttsliga pafoljder.

2. Varje medlemsstat skall vidta de atgdrder som dr nddvandiga for att se till att
de brott som avses i artiklarna 3 och 4 &r belagda med straffrattsliga pafoljder som
innebér ett maximistraff pa minst ett till tre ars fangelse.

Artikel 7
Forsvarande omstandigheter

1. Varje medlemsstat skall vidta de dtgarder som ar nédvandiga for att se till att
det brott som avses i artikel 2.2 och de brott som avses i artiklarna 3 och 4 ar
belagda med straffrattsliga pafoljder som innebér ett maximistraff pa minst tva till
fem ars fangelse, ndr de begds inom ramen for en sadan kriminell organisation
som avses i gemensam atgard 98/733/RIF, oberoende av den péfoljdsniva som
anges i den gemensamma atgarden.

2. En medlemsstat far dven vidta de atgdarder som avses i punkt 1, nédr brottet
har orsakat allvarliga skador eller paverkat vdsentliga intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de atgarder som dr nodvandiga for att se till att
juridiska personer kan stéllas till ansvar for brott som avses i artiklarna 2, 3, 4 och
5 och som begas till deras forméan av en person som agerar antingen enskilt eller
som en del av den juridiska personens organisation och har en ledande stillning
inom den juridiska personen, grundad pa

a) befogenhet att foretrdda den juridiska personen, eller

b) befogenhet att fatta beslut pa den juridiska personens végnar, eller

c) befogenhet att utéva kontroll inom den juridiska personen.

2. Utdver de fall som anges i punkt 1 skall medlemsstaterna se till att en juridisk
person kan stillas till ansvar nér brister i 6vervakning eller kontroll som skall
utforas av en sddan person som avses i punkt 1 har gjort det majligt f6r en person
som dr understdlld den juridiska personen att till formén for denna juridiska
person bega de brott som avses i artiklarna 2, 3, 4 och 5.

3. En juridisk persons ansvar enligt punkterna 1 och 2 skall inte utesluta

lagforing av fysiska personer som &r gadrningsman vid, anstiftare av eller
medhjélpare till de brott som avses i artiklarna 2, 3, 4 och 5.
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Artikel 9
Pafoljder for juridiska personer

1. Varje medlemsstat skall vidta de dtgarder som ar nédvandiga for att se till att
en juridisk person som har fallts till ansvar i enlighet med artikel 8.1 kan bli
foremal for effektiva, proportionella och avskrickande paféljder, som skall
innefatta botesstraff eller administrativa avgifter och som far innefatta andra
pafdljder, som

a) frantagande av rétt till offentliga formaner eller stod,

b) tillfalligt eller permanent naringsforbud,

c) rattslig Overvakning, eller

d) réttsligt beslut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de atgarder som dr nodvandiga for att se till att
en juridisk person som har fallts till ansvar i enlighet med artikel 8.2 kan bli
foremal for effektiva, proportionella och avskrackande paféljder eller atgarder.
Artikel 10
Behorighet

1. Varje medlemsstat skall faststédlla sin behdrighet betrdffande de brott som
avses i artiklarna 2, 3, 4 och 5, nér brottet har begatts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

c) till forman for en juridisk person som har sitt huvudkontor pa
medlemsstatens territorium.

2. Varje medlemsstat skall vid faststdllandet av sin behorighet enligt punkt 1 a
se till att behorigheten innefattar fall dar

a) brottslingen ar fysiskt ndrvarande pa medlemsstatens territorium néar brottet
begds, oavsett om brottet riktar sig mot ett informationssystem pa denna
medlemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem pa medlemsstatens territorium,
oavsett om brottslingen &r fysiskt ndrvarande pd detta territorium nédr brottet
begas eller inte.

3. En medlemsstat som enligt sin lagstiftning dnnu inte utlimnar eller
Overlamnar sina egna medborgare skall vidta de atgdrder som ar ndédvéndiga for
att faststdlla sin behorighet i fraga om och, nér det ar lampligt, vacka atal for de
brott som avses i artiklarna 2, 3, 4 och 5, ndr de har begatts av en av landets
medborgare utanfor landets territorium.
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4. Nér ett brott faller under fler &n en medlemsstats behorighet och vilken som
helst av dessa stater kan lagfora brottet pd grundval av samma omstandigheter,
skall de berdérda medlemsstaterna samarbeta for att avgora vilken av dem som
skall lagfora brottslingarna, for att, om méjligt, centralisera lagforingen till en enda
medlemsstat. I detta syfte kan medlemsstaterna anlita de organ eller mekanismer
som inrattats inom Europeiska unionen for att underlédtta samarbetet mellan deras
rattsliga myndigheter och samordningen av deras verksamhet. Foljande
omstdndigheter far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten har begatts enligt
punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gérningsmannen dr medborgare.
— Medlemsstaten skall vara den pa vars territorium géarningsmannen patréffats.

5. En medlemsstat far besluta att inte eller endast i sarskilda fall eller under
sarskilda omstidndigheter tillimpa de bestimmelser om behdorighet som anges i
punkt1bochlc.

6. Medlemsstaterna skall underrdtta rddets generalsekretariat och
kommissionen ndr de beslutar att tillimpa punkt 5, i forekommande fall med
uppgift om i vilka sérskilda fall eller under vilka sérskilda omstédndigheter beslutet
géller.

Artikel 11
Utbyte av uppgifter

1. For utbyte av uppgifter om de brott som avses i artiklarna 2, 3, 4 och 5 skall
medlemsstaterna, med iakttagande av bestimmelser om dataskydd, sdkerstélla att
de anvénder det befintliga ndt med operativa kontaktpunkter som kan nas dygnet
runt alla dagar i veckan.

2. Varje medlemsstat skall underrdtta rddets generalsekretariat och
kommissionen om sin utsedda kontaktpunkt for utbyte av uppgifter om brott som
avser angrepp mot informationssystem. Generalsekretariatet skall vidarebefordra
dessa uppgifter till de andra medlemsstaterna.

Artikel 12

Genomforande

1. Medlemsstaterna skall vidta de atgarder som ar nédvéandiga for att folja
bestimmelserna i detta rambeslut senast den ...".

2. Senast den..." skall medlemsstaterna till radets generalsekretariat och
kommissionen 6verlamna texten till bestimmelser genom vilka de skyldigheter
som alagts dem enligt detta rambeslut inforlivas med deras nationella lagstiftning.

* Tva &r efter det att detta rambeslut har triitt i kraft.
* Tva ér efter det att detta rambeslut har triitt i kraft.
“ 30 manader efter det att detta rambeslut har tritt i kraft.
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Senast den ..." skall radet, pd grundval av en rapport som skall utarbetas utifran
information och en skriftlig rapport fran kommissionen, beddéma i vilken
utstrdckning medlemsstaterna har foljt bestimmelserna i detta rambeslut.

Artikel 13
Ikrafttradande

Detta rambeslut trdder i kraft samma dag som det offentliggors i Europeiska
unionens officiella tidning.

Utfardat i Bryssel den

Pa radets vdagnar
Ordférande
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