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Summary

When investigating crime, police and other investigating officials have the
ability to perform searches of premises and seize certain objects. These are
important measures to enable the police to gather information and evidence
for crime investigations. The purpose of this thesis is to give an overlooking
view of the legislation regulating search and seizure to see if the rules are
well suited for measures in purpose of gathering digital evidence. Society
today is in many ways dependant of Information Technology (IT). The vast
spread of computers and the impact of Internet has created new channels for
large quantities of information to spread between a large number of people.
All this without the obstacles of national boundaries or geographical
distances. Information technology is no longer considered as a new form of
technology. However it still evolves and undergoes constant changes. In a
world where technology seems to reach new landmarks every day, law has a
tendency to fall behind of the developing changes. In order to achieve a
legislation that doesn’t become inadequate as the technology is evolving,
legal rules must give a certain expression of neutrality towards the
technology they are intended to govern. However, translating technical
circumstances and definitions into legal rules has shown to be much difficult
task.

The vast spread of computers within today’s society has not only
contributed to new crimes, usually called cybercrimes such as computer
infringement in the Swedish criminal code chapter 4 paragraph 9, but has
also led to traditional crimes performed in new ways where computers and
other technical devices are used when crimes are committed. The last being
some form of computer related crime where the use of computers and
technical devices may be of major importance for completing the crimes or
in some cases it might only play a minor role. In Sweden this type of crime
has increased with 55 % since the year of 1995. As many traditional crimes
nowadays are committed in untraditional environments, the crime
investigating governments are forced to adapt their measures for fighting
and investigating crime.

When investigating severe crimes the police often perform a search in order
to seize computers or other electronically devices with digital technology.
Computers and such technical devices can hold and produce vast quantities
of digital information which can be of importance for a crime investigation.
In the same way as computer technology has created new forms of crime, it
has also contributed new forms of evidence, namely digital evidence.
Digital evidence are any evidence that could be produced or held by some
sort of electronically device. Hence, digital evidence often result in more
detailed and thorough investigations than investigations that only consists of
traditional evidence.



The Swedish legislation of search and seizure was passed in the early 20"
century, why the legal rules hardly was intended to be applied in the
purpose of gathering digital evidence. Because of this, crime investigations
in purpose of gathering digital evidence has been a widely debated subject
over the past decades. Even if there has been some proposals, it has not led
to any changes of the legislation governing search and seizures. Many of the
problems that has been discussed therefore remain unsolved.

When performing a search or a seizure it is of elementary importance that
the measures are being carried out with support of the regulating legislation.
Having a legislation which isn’t in conformity with the technology of today
results in measures being carried out with out any legislation, supporting the
taken measures. When measures are carried out in digital environments it is
also hard to predict the impacts of measure. The digital evidence can not be
seen when stored on a hard drive why one might have to seize the device or
perform searches that might take a long time. This may lead to damages and
infringements that aren’t proportional to the effect of the measure taken.

In means of a suspicion of a committed crime being committed, it doesn’t
take much for the investigating official to be able to perform a search and
seizure. Hence, the measures can be widely applied. Also there are no
specific rules governing how a search is to be performed. The wide spread
of computers has resulted in information more often is stored digitally. This
could be any kind of information but in many cases the information can
consist of details which are threatening a person’s integrity. As an example
the digital evidence can be sent or received emails or certain information
which is protected by secrecy.

To ensure that the executive authorities are considering this integrity when
measures are carried out in digital environments, | believe it being of great
importance for the governing principles of legality, means, need and
proportionality to be considered not only when deciding upon and carrying
out searches of the premises where the digital device is situated. In my
opinion the considerations also need to be taken into account when
performing the search of the device itself. This means that digital devices
would get the status of a closed safekeeping (“slutet forvaringsstélle 28 kap.
1 § RB). If a warrant is needed to perform a search of a digital device the
mentioned principals would more likely be taken into account.

The problems that occur with search and seizures in digital environments
leads up to question whether these measures are inadequate for these
purposes. Threats of a more organised and severe criminality are already
circumstances which gives reasons for more effective ways of fighting
crime. Perhaps technology might be another circumstance which leads to
new measures for investigating and fighting crime. Already there has been a
suggestion to allow the executing authorities to perform secret readings of
peoples computers. Although the suggestion was overthrown it is likely that
such measures are to be considered again.



Sammanfattning

| det brottsutredande arbetet att inhdmta information och sékra bevisning
utgor straffprocessuella tvangsmedel viktiga inslag. Av de tvdngsmedel som
anvands i bevissakrande syfte &r formodligen husrannsakan och beslag de
vanligaste forekommande. Det 6vergripande syftet med uppsatsen &r att ge
en redogorelse over tillampningen av atgarder i form av beslag och
husrannsakan for att samla in bevis for, och utréna omstandigheter kring,
brottsutredningar i digital milj6. Samhallet ar idag till stora delar helt
beroende av Informationstekniken (IT). Dagens datortdthet och kanske
framforallt Internet har bidragit till att och déppnat nya vagar for att sprida
stora mangder information till ett stort antal personer utan eventuella hinder
i form av geografiska avstand eller nationella granser. | dagslaget benamns
IT knappast langre som den nya tekniken men trots detta ar den alltid
fornyande och standigt under utveckling. | en varld déar tekniken standigt
vinner nya landmérken kan juridiken fa det svart att folja utvecklingen. For
att fa en lagstiftning som inte riskerar att bli inaktuell i takt med att tekniken
utvecklas och som till fullo reglerar 1T-omradet, maste bestammelserna
praglas av en viss neutralitet gentemot den teknik som de avser reglera. Det
har dock visat sig svart att dverfora tekniska omstandigheter och begrepp till
juridiska bestdmmelser.

Datoriseringen i samhallet har inte enbart skapat nya brott, som exempelvis
kriminaliseringen av datorintrang i BrB 4 kap 9 c¢ §, utan dven medfort att
traditionella brott idag utfors i nya former dar man i storre eller mindre
utstrackning anvénder sig av datorer eller andra tekniska hjalpmedel for att
genomfora brottet. Man kan tala om en IT-relaterad brottslighet i dess
bredaste definition dar brottsligheten sker i en datormiljé eller med hjélp av
datorteknik. Sedan &r 1995 har denna typ av brott 6kat med 55 %.! Eftersom
flera traditionella brott numera utfors till stor del i en otraditionell miljo har
de brottsutredande myndigheterna varit nddgade att anpassa sina metoder
for att bekdmpa och utreda brottslighet.

Vid utredningar av grov brottslighet har det blivit vanligt att polisen vid en
husrannsakan tar datorer i beslag for att soka efter bevisning som kan styrka
misstanken om brott. Datorer och andra informationsbérare kan producera
och innehdlla mangder av digital information som kan vara relevant fér en
forundersokning. Bortser man fran att informationstekniken har bidragit till
en mer avancerad form av brottslighet, har den dven skapat helt nya former
av bevisning. Denna bevisning kan samlas under bendmningen digitala
bevis och kan utgdras av alla sorters bevis som kan tankas lagras pa eller
produceras utav nagon sorts elektronisk utrustning. Tillgangen till digital
bevisning kan ofta resultera i att man far ett storre underlag for
forundersokningen i jamforelse med de utredningar dar man endast har
tillgang till traditionell bevisning.

! BRA-Rapport 2000:2, I T-relaterad brottslighet s. 7.



Nér reglerna om husrannsakan och beslag inférdes var avsikten dock inte att
dessa tvangsmedel skulle komma att tillampas i syfte att sakra digitala
bevis. Detta har lett till att det under de senaste aren presenterats manga
forslag pa lagandringar i flera olika utredningar som behandlat
brottsbekdmpning och brottsutredningar i digitala miljoer. Forslagen har
dock inte foranlett nagra lagstiftningsatgarder varfér manga fragor
fortfarande star olosta. En grundlaggande forutsattning for att vidta atgarder
i form av straffprocessuella tvangsmedel &r att dessa atgarder har stod i lag.
Med en lagstiftning som knappast kan anses vara anpassad till dagens teknik
maste det ifragasattas huruvida lagstiftningen ger uttryck for och berattigar
atgarder som vidtas i digitala miljéer. Ett annat problem med atgarder i
digitala miljoer ar att det ar svart att pa forhand kunna forutse omfattningen
av atgarderna. De digitala bevisen ar inte direkt synliga da de ligger lagrade
pa nagon form av elektronisk utrustning och for att sékra bevisningen kan
det krévas omfattande beslag eller undersokningar. Detta kan leda till
skador som kan vara oproportionella i forhallande till den nytta som
atgarderna medfor.

For att de brottsutredande myndigheterna skall fa vidta en husrannsakan
kravs inte mer an att det forekommer anledning om att ett brott har férévats
som kan leda till ett fangelsestraff. For att ett foremal skall fa tas i beslag
kravs det endast att det foreligger en misstanke om brott. Dessa tvangsmedel
har alltsa ett timligen omfattande tillampningsomrade. Till detta tillkommer
att det inte finns nagra sarskilda bestammelser over tillvagagangssattet for
genomfoérandet av en husrannsakan. Den utbredda datoriseringen medfor att
information i allt stOrre utstrackning lagras 1 digital form. Denna
information kan utgoras av allskons slag men &r inte helt séllan information
av integritetskanslig natur. Det kan exempelvis rdra sig om korrespondens i
form av e-post eller handlingar som omfattas av sekretesskydd.

For att tillse att atgarder som vidtas i digitala miljoer inte skall komma att fa
en orimlig skadeverkan, bade vad galler rena férmogenhetsskador som
skador vilka kan hénforas till krdnkningar av den personliga integriteten, ar
det av stor vikt att de grundlaggande principerna om legalitet, andamal,
behov och proportionalitet kan iakttagas vid beslutsfattandet och
verkstalligheten av atgérder i digitala miljoer. Ett satt att tillse detta &r enligt
min mening att jamstdlla digital utrustning med saddana slutna
forvaringsstallen som kréaver ett sarskilt beslut om husrannsakan for att fa
undersokas.

De betankligheter som uppstar med anledning av teknikens utveckling leder
aven till fragan huruvida dagens regler om straffprocessuella tvangsmedel ar
tillrackliga nar det handlar om att vidta atgarder i digitala miljoer. En
utvidgning av anvandningen utav tvangsmedel har redan genomforts i syfte
att fa en effektivare bekampning av en brottslighet som framstalls som allt
grovre och mer organiserad. Att det i framtiden infors nya tvangsmedel som
ar amnade for att sdkra just digitala bevis &r kanske darfor inte helt
otankbart. Ett férslag om inforandet av ett tvangsmedel som skulle medféra



att de brottsutredande myndigheterna skulle kunna bereda sig tilltrade till
datorer i hemlighet har redan varit uppe for behandling. Aven om férslaget
blev hart kritiserat ar det inte otankbart att utvecklingen leder till att
liknande forslag tas upp igen. I sa fall ar det enligt min mening av sarskild
vikt att halla i atanke de integritets aspekter som foljer med digitala miljoer.
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1 Inledning

1.1 Syfte

Det 6vergripande syftet med uppsatsen &ar att ge en redogorelse over
tillampningen av atgarder i form av beslag och husrannsakan for att samla in
bevis for, och utréna omstandigheter kring, brottsutredningar i digital miljo.
Reglerna om husrannsakan och beslag stiftades i borjan av 1900-talet och
var da knappast dmnade att tillampas pa dagens tekniska forutsattningar.
Med ledning av det overgripande syftet kan féljande fragestallningar
aktualiseras.

Ar dagens lagregler om husrannsakan och beslag val anpassade till den
digitala tekniken? Kan man alltsa finna stod i lagtexten for de atgarder som
praktiskt genomfors for att sékra bevis i digital miljo. Detta kréver en
oversyn kring reglerna om husrannsakan och beslag dar atgarderna som
vidtas i digitala miljoer maste ses i ljuset av de allméanna principer och
rattighetsskydd som utgér grundlédggande forutsattningar for anvéndningen
av tvangsmedel.

| takt med att tekniken utvecklas blir det allt vanligare att tekniska
hjalpmedel anvands i samband med utférandet av brott och brottslig
verksamhet. Med anledning av detta ar det aven av intresse att fraga sig
huruvida mojligheterna till sakring av digitala bevis genom husrannsakan
och beslag ar tillrackliga som medel. Krévs det en utvidgad
tvangsmedelsanvandning eller andra atgéarder for att fa en brottsutredande
verksamhet som ar mer anpassad till dagens teknik? I denna del blir det
alltsa narmast en diskussion i ett de lege ferenda perspektiv. For Sveriges
del kan man se den ndrmaste framtiden utgoras av inforlivandet av den
konvention? som Europaradet antagit gallande IT-relaterad brottslighet och
EU:s direktiv® om skyldighet for operatorer att lagra trafikuppgifter. Dessa
tva rattsakter kommer troligtvis att medfora stora forandringar nar det
handlar om de brottsutredande myndigheternas mojligheter till att sékra
digital bevisning. Ser man till framtiden i ett langre perspektiv kan man
tdnka sig en teknikutveckling med en allt stérre datortathet dar man inte
langre har flera olika medier for olika funktioner utan istéllet ett integrerat
informationsmedium som kan utféra flera funktioner. Som exempel kan
namnas Internettelefonin som idag &r relativt véletablerad. Det nyligen
presenterade forslaget om ett nytt hemligt tvangsmedel i form av hemlig
dataavlasning skulle kunna fa en central betydelse i en sadan framtid.

For att besvara dessa fragestallningar maste hansyn tas till samtliga delar av
tillampning, alltsa tillstandsgivningen och verkstalligheten av beslutet om

2 Convention on Cybercrime, ETS no. 185.
¥ EU direktiv 2006/24/EG.



tvangsmedel samt hanteringen av den information som framkommit genom
atgarden.

1.2 Avgransningar

Den senaste tiden har det presenterats flertalet utredningar som har haft
nagon anknytning till brottsbekdmpning i IT-milj6. Regleringen av
straffprocessuella tvangsmedel ar ocksa ett aktuellt amne som varit féremal
for vida diskussioner. Detta galler kanske framforallt diskussionen kring en
utvidgad tvangsmedelsanvandning dar bekampningen av en alltmer
organiserad och granséverskridande brottslighet stalls mot intressena av att
ha ett samhélle som praglas av 6ppenhet och grundldggande friheter.

Med detta i atanke och med anledning av det begransade utrymmet som
uppgiften erbjuder har det kénts sérskilt viktigt begrdnsa omfattningen av
vissa av uppsatsens beskrivande delar. Arbetet har darfor avgransats genom
att endast ta sikte pa de straffprocessuella tvangsmedlen husrannsakan och
beslag och betydelsen som de har nar det kommer till sékring av bevis i
digital miljo. Den presentation som sker utav andra atgarder &n
husrannsakan och beslag, som kan bli aktuella for bevissakring i digital
miljo, &r framst avsedd for att huruvida ingripanden genom husrannsakan
och beslag kan anses utgbra en tillracklig reglering for behovet av
ingripanden i digital miljo. Huvuddelen av arbetet &r saledes koncentrerat
kring reglerna om husrannsakan och beslag varfor andra atgarder endast fatt
en begréansad omfattning.

Med anledning av att arbetets natur har det dven varit nddvandigt att
avgransa omfattningen av de rent tekniska aspekterna i arbetet. Dessa
avgransningar och mer om de tekniska forutsattningarna for arbetet
redovisas i kapitel tva.

1.3 Metod

Det skall namnas att detta ar en juridisk uppsats och att den inte gor ansprak
pa att vara ett tvarvetenskapligt arbete. Trots detta har jag med anledning av
min begransade kunskap inom det tekniska omradet varit tvungen att
anvanda vissa kallor som inte ar juridiska. Det har framst varit pakallat nar
det kommer till innebérden av vissa tekniska begrepp och omsténdigheter.
Né&r delar av arbetet har kravt viss datateknisk kunskap utdver min
grundlaggande anvandarniva har jag valt att anvanda mig av de mojligheter
till informationsinsamling som tekniken erbjuder. Som informationskalla ar
Internet ett Overlagset verktyg varfor jag valt att utnyttja mojligheterna som
erbjuds for att komma at information. Sasom alltid, nar det kommer till att
anpassa lagstiftning till modern teknik, maste man beblanda sig med
tekniska begrepp som kan vara i behov av ytterligare forklaring for lasarens



intresse. Saledes har jag till stora delar anvant mig av Internet som kalla for
forklaringar av tekniska aspekter och begrepp.*

I Ovrigt har genomforandet av arbetet skett med en traditionell juridisk
metod. Det innebar att svaren pa de valda fragestallningarna har sokts i
saval lagtext som forarbeten, praxis och doktrin. En stor del av materialet
till arbetet utgdrs av de utredningar och lagfoérslag som behandlar
anpassningen till 1T-utvecklingen. Trots det stora antalet utredningar &r det
fa lagforslag som har resulterat i lagstiftning varfor jag framst har valt att
koncentrera framstallningen kring de senaste forarbetena och utredningarna.
Fran det offentliga materialet har jag &ven haft stor anvandning av de
yttranden och beslut fran Justitiekanslern och Justiticombudsméannen som
har behandlat omradet.

Nar det géller regleringen kring straffprocessuella tvangsmedel har Gunilla
Lindbergs bok, “Straffprocessuella tvangsmedel — nar och hur far de
anvandas”, varit av stor betydelse for arbetet. Aven Stefan Krongvist
framstallning, ”Brott och digitala bevis — En handledning”, har varit av stor
nytta nar det kommer till samverkan mellan juridiken och tekniken.

1.4 Disposition

Som alltid nar man saknar kunskap inom ett omrade ar det viktigt att
klargéra vissa grundlaggande begrepp for att fd en klar bild av
sammanhanget. Nar man befattar sig med de utredningar som presenteras pa
omradet for informationsteknik (IT) ar det dock latt hant att man gar vilse i
en djungel av olika tekniska termer och begrepp. Samtidigt papekas vikten
av att skapa en teknikneutral lagstiftning for att anpassa reglerna till
tekniken. For att inte skapa oklarheter kring de tekniska omradena och
begreppen i detta arbete inleds uppsatsen med ett kapitel som behandlar just
de tekniska forutsattningarna och innebdrden av vissa tekniska begrepp. Har
ges bl.a. en narmare forklaring éver innebdrden av digitala bevis. | kapitel
tre foljer darefter en Oversikt 6ver de allménna reglerna och principerna
gallande straffprocessuella tvangsmedel. | kapitel fyra och fem ges en
redogorelse for reglerna om beslag och husrannsakan. Har behandlas &ven
de sarskilda fragor som uppstar nar atgarder i form av dessa tvangsmedel
genomfors i digital miljo. Kapitel sex berér uppgifter om elektronisk
kommunikation och den Gvergripande lagstiftningen pa omradet. | kapitel
sju diskuteras vissa lagférslag som presenterats under den senaste tiden och
som skulle innebara en utvidgad tvangsmedelsanvandning. Avslutningsvis
analyserar jag i kapitel atta vad som framkommit i mitt arbete.

* Har kan namnas de méjligheter som Internet erbjuder i form av gratis uppslagsverk som
exempelvis tillhandahalls genom Wikipedia http://sv.wikipedia.org/wiki/Portal:Huvudsida



http://sv.wikipedia.org/wiki/Portal:Huvudsida

1.5 Vissa begrepp

Som ett samlingsbegrepp for de myndigheter som beslutar och verkstaller
atgarder i form av husrannsakan och beslag, dvs. polis och aklagare, har jag
valt begreppet brottsutredande myndigheter. Annars ar begreppet
brottsbek&mpande myndigheter en vanligt forekommande bendmning men
jag har valt att inte anvanda mig av denna da husrannsakan och beslag
endast anvénds i syfte att utreda brott och inte for att upptacka brott.

Genomgaende i denna uppsats anvands orden digital miljo. Med detta
asyftas miljéer som har nagot slags inslag av digital teknik. I vissa fall
kanske atgarden helt och hallet genomfors i digital miljé medan det i andra
fall endast &r ett litet inslag av digital teknik. En annan vanlig
férekommande term i detta arbete &r informationsteknologi (IT). Har avses
begreppets vidaste definition vilket innebér att det omfattar savél datateknik
som telekommunikation och till och med hemelektronik. Aven om
datortekniken star i fokus for detta arbete finns anledning att inte avgransa
begreppet IT till att endast avse datorteknik. Datortekniken har 6ppnat upp
végar for integrering mellan olika typer av teknisk utrustning. En dator kan
kommunicera med andra kommunikationsverktyg sasom fast telefoni och
mobiltelefoni. Kommunikationen kan &ven ske pa flera olika satt,
exempelvis rostsamtal, snabbmeddelande (sms), bild- och filoverforing eller
e-post. Dessutom blir det allt vanligare att 6vrig teknisk utrustning
innehaller datorteknik. Som exempel kan dagens mobiltelefoner erbjuda
flera kommunikationsmajligheter som tidigare varit forbehallna datorerna. |
en verklighet dar varje form av teknisk utrustning skall vara kompatibelt att
kommunicera via Internet blir samtidigt verktygen for kommunikation allt
fler. Att jag i detta arbete valt att ha datorn som utgangspunkt kommer sig
darfor framst av att jag 6nskat forenkla framstéllningen varfor jag kanske
endast anvander mig av ordet dator eller i vissa fall datorutrustning.
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2 Digitala bevis

2.1 Vad ar digitala bevis?

Vi anvander oss dagligen utav teknisk utrustning sa som exempelvis datorer
och mobiltelefoner. Denna anvéndning resulterar i att en otrolig mangd
digital information skapas. Under ar 2006 producerades det i varlden sa
mycket som 161 miljarder gigabyte digital information. Denna siffra kan
tyckas svaroverskadlig men som en liknelse skulle man fa ett dussintals
travar av bocker som stracker sig mellan jorden och solen om hela
informationsmangden istallet skulle befastas pd papper.®> Den stora mangd
digitala informationen som produceras har aven lett till att det borjar bli ont
om kapacitet for att lagra all information. Anledningen till att det rér sig om
sa stora siffror kommer sig av naturen hos den digitala tekniken. Nar
begreppet digital anvénds i samband med information handlar det om
information som uttrycks i form av siffror. Information som behandlas i
datorer utgdrs av siffror fran det binara talsystemet. Det binara talsystemet
ar en representation for tal som har talbasen tva vilket innebar att man
endast anvander sig av tva siffror for att presentera information, ettor och
nollor. Ettorna och nollorna ges olika varden beroende av deras position i
det bindra talet. Med hjalp av datorprogram kan information i form av
ettorna och nollorna bearbetas och presenteras i olika utféranden och
format, exempelvis ljud, bild, video eller textmassa. Uppbyggnaden med
ettor och nollor medfor vissa karaktéristiska sdrdrag som gor digital
information sarskilt anvéandbar. Digital information kan namligen
framstéllas i exakta kopior och kan 6verforas utan att informationen
paverkas. Detta till skillnad fran analog information, exempelvis en
fotokopia, dar resultatet alltid paverkas vid varje 6verforing eller kopiering.
Samtidigt gor uppbyggnaden av ettorna och nollorna det mojligt att utan
storre problem andra eller radera den digitala informationen.

Saledes ar det av mindre relevans att tala i termer om original och kopia nar
det handlar om digital information. Enkelheten att producera exakta kopior
ar dock en bidragande anledning till den stora méangd digital information
som produceras vérlden om idag. En del av materialet utgors endast av
flyktiga kopior som aldrig sands vidare eller lagras. Den totala mé&ngden
digitala information som produceras berdknas nadmligen framstallas i tre
separata kopior.® Fenomenet kan delvis forklaras med detta arbete som
utgangspunkt. Forutom att kopior framstélls genom inmatning av manuella
kommandon i datorn, skapar datorn dven kopior av informationen per
automatik. L&ses detta arbete i annan form an i pappersutgava utgor
exempelvis den information som presenteras pa datorns bildskarm en kopia

> NyTeknik publicerad 2007-03-06 16:19 http://www.nyteknik.se/art/49413 hamtad 2007-
05-19
¢ NyTeknik publicerad 2007-03-06 16:19 http://www.nyteknik.se/art/49413 hamtad 2007-
05-19
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av en datafil som finns lagrad, antingen pa harddisken i lasarens egen dator
eller pa en dator nagon helt annanstans om informationen har Gverfors via
ett natverk. Forutom denna framstéllda sk&rmbildskopia skapar datorn dven
som oftast en tillfallig sakerhetskopia av den aktuella fil som behandlas pa
datorskérmen. Skulle man dessutom vaélja att skriva ut filen skapas det dven
ny utskriftsfil. Saledes finns den aktuella filen sparad i tre olika exemplar pa
tre olika stallen i datorns harddisk.

Foérutom att digital information utan storre besvar kan kopieras i exakta
kopior ar det aven tdmligen enkelt radera information som lagrats digitalt.
Detta kan givetvis skapa bekymmer ur bevissakringssynpunkt genom att
viktig information kan komma att forstoras innan de brottsutredande
myndigheterna hinner ingripa for att sakra informationen. Aven om en
lagrad fil i en dator kan raderas med ett enkelt musklick innebér det dock
inte att informationen har utplanats helt och hallet. En datafil utgérs av
samlad information som organiserats efter ett bestamt monster, baserat
utifran det datorprogram som lagrat filen. En datafil som skapats med hjélp
av ordbehandlingsprogrammet Microsoft Word lagras exempelvis i
filformatet doc. Férutom den information som en datafil innehaller, finns
det dven tillagg till datafilerna som kallas for metainformation.
Metainformation &r uppgifter som visar exempelvis datum och tid for nar en
fil skapades, nar den sparades sist och nar den senast blev last.” Sadana
uppgifter kan vara av stor betydelse i en brottsutredningen for att ytterligare
klarlagga omsténdigheter kring de digitala bevis som férekommer i
utredningen. Nar man tar bort en fil fran datorn markeras det
lagringsutrymme  som  tidigare disponerats av filen och dess
metainformation som ledigt utrymme. Da det inte sker nagon egentlig
overskrivning av informationen forran ny information har lagrats pa
utrymmet som markerats som ledigt kan informationen fran den borttagna
filen i manga fall rekonstrueras med hjalp av speciella verktyg. Daremot &r
det i vissa fall omojligt att aterskapa den metainformation som hanger
samman med datafilen.® Om det inte & majligt att se nar filen skapades eller
nar den Oppnades sist torde vérdet av de sakrade digital bevisen kunna
ifrdgasattas. Att ifragasatta digitala bevis ur bevisvarderingssynpunkt &r
dock nagot som ligger utanfor syftet med denna uppsats varfor jag inte
kommer att behandla problemet narmare.

Digital bevisning kan tankas delas in i sadan digital information som &r
skapad av anvandaren utav den tekniska utrustningen och sadan digital
information som skapas automatiskt utav den tekniska utrustningen. Sadan
digital information som skapas utav anvandaren sjalv, genom
verkstallningen av manuella kommandon i den tekniska utrustningen, kan
bade bestd utav information som i sig utgor brott, t.ex. bilder med
barnpornografiskt innehall, och &ven information som kan styrka en
brottsmisstanke, t.ex. innehall i skickade e-post meddelanden. Som foljd av
att datorn har fatt en alltmer utpréaglad roll som verktyg for kommunikation

" Willassen, Svein, Lov & Data nr 78 s. 35.
8 -
Ibid.
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och med anledning av att datortekniken numera ingar i andra
kommunikationsverktyg skapas det dven automatiskt en hel del digitala
uppgifter som kan vara till nytta, framst for att stdrka misstanken om brott.
Vid en normal anvandning av t.ex. en persondator lamnas flera digitala spar
som vanligtvis registreras helt utan anvandarens vetskap. Dessa kan vara av
sérskild vikt nér det kommer till att utréna omsténdigheter kring ett brott
eller for att ge stod at ett pavisat orsakssamband. De digitala sparen kan
exempelvis utgoras av uppgifter om skickad och mottagen e-post, spar efter
kopierade eller raderade filer, uppgifter om anvéndningen av Internet,
uppgifter om utfoérda utskrifter, tidsuppgifter om anvandningen av datorn
och loggade uppgifter som visar vad, hur, nér och av vem som utfort vissa
atgarder i ett datorsystem.

2.2 Digitala bevis och géallande ratt

| rattegangsbalken finns inga regler att finna som ger nagon definition Gver,
eller sarskilt reglerar, bevis i digital form. Troligtvis skulle en sadan
definition dven vara 6verflodig da det i svensk ratt inte gérs nagon storre
atskillnad mellan olika slags bevisning. Detta galler i alla fall sa lange man
haller sig till den provning av bevis som sker infor ratten. Begreppet bevis
kan & sin sida innefatta en mangd olika element. Detta framgar av RB 35
kap 1 § dér det anges att ratten skall prova allt som forekommit i malet och
darefter avgora vad som ar bevisat. Harmed fastslas aven principen om fri
bevisprovning, vilket innefattar saval fri bevisforing som fri bevisvardering.
Enligt svensk ratt ar allts& i princip alla bevis tillatna.® Visserligen finns det
i rattegangsbalken sarskilda bestammelser for bevis som presenteras pa
olika satt. 1 36 kap finns bestammelser om vittne, i 37 kap regleras forhor
med part och med malsdgande som inte for talan, 38 kap handlar om
skriftliga bevis och i 39 kap anges vad som galler for bevisning som
presenteras med hjalp av syn. Aven om digitala bevis inte skiljer sig fran
ovrig bevisning néar det kommer till sjélva bevisprovningen sa medfor de
karaktaristiska dragen hos bevis i digital form vissa beténkligheter nar det
kommer till att samla in, eller sékra bevisningen. Som framgar av detta
arbete forfattades inte lagstiftningen om husrannsakan och beslag i syfte att
atkomma bevis i digital miljo.

Aven om sakring av digitala bevis inte ar ndgot vidare omtalat &mne inom
doktrinen har en definition av begreppet véaxt fram. Den digitala tekniken
harror fran elektronik och information i digital form kan saledes inte enbart
presenteras med hjalp utav datateknisk utrustning, dvs. datorer och annan
teknisk utrustning som innehaller datateknik, utan dven med hjalp av
elektronisk utrustning. | vissa framstallningar anvénds darfor begreppet
elektroniska bevis medan andra anvander sig av begreppet digital. Den
normala uppfattningen &r att digitala eller elektroniska bevis kan utgéras av
all slags information som harrér fran digitala tekniska miljoer, eller

® Vissa begransningar uppstalls dock, jmf 35 kap 14 § och 36 kap 3 § RB.
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bearbetas och presenteras med hjalp av elektronisk utrustning.’® Denna
definition ger saledes ett valdigt omfattande tillampningsomrade vilket &r
viktigt att bara med sig genom denna uppsats. Aven om det mestadels &r
datorer som asyftas i denna uppsats nar det hanvisas till den tekniska
utrustningen kan tillvdgagangssattet alltsa som oftast dven tillampas pa
andra sorters teknisk utrustning.

10 Kronqvist, Stefan, Brott och digitala bevis s. 15 (hadanefter Kronqvist).
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3 Straffprocessuella
tvangsmedel

3.1 Allmant om straffprocessuella tvangsmedel

| polisens arbete att bekdampa och utreda brott ingar en hel del olika atgarder
for att samla in information och uppgifter. Informationen och uppgifterna
skall ge stod at den forundersokning som bedrivs for att utreda det
misstankta brottet. Som ett sarskilt led i detta arbete kan de brottsutredande
myndigheterna tillgripa atgarder i form av straffprocessuella tvangsmedel i
syfte att sdkra bevis under en forundersékning. Den huvudsakliga
regleringen av straffprocessuella tvangsmedlen finns i rattegangshalken
(RB) men dessa bestdammelser kompletteras eller ersétts i vissa fall utav
sarskilda regler i vissa straffrattsliga forfattningar. Nagon definition pa vad
som utgor ett tvangsmedel finns inte i RB.

Begreppet tvangsmedel far anses innebara sadana direkta ingripanden mot
en person eller egendom som &r ett led i myndighetsutdvning och som
dessutom utgodr ndgon form av intrang i en persons rattssfar.'! Det 4r dock
inget krav pa att ingripandet utférs med tvang gentemot den som drabbas av
atgarden. Vissa tvangsmedel, av sarskild natur, utfors namligen i hemlighet,
utan att den som drabbas av atgarden ar medveten om ingripandet varfor det
inte kan sagas foreligga nagot inslag av tvang i sjalva ingripandet.’? For att
betraktas som tvangsmedel bor atgarderna syfta till att astadkomma ett
konkret, och inte endast rattsligt, resultat. Dessutom maste atgarden medféra
synbara eller kannbara verkningar for den som berdrs av atgarden.™
Avgransningen av begreppet tvangsmedel far darmed narmast ske mot den
delen av den brottsutredande verksamheten som endast bestar i ett
informationssamlande som inte har inslag av synbara eller kannbara
verkningar for en enskild. Denna gransdragning &r inte alltid sa tydlig som
kan 6nskas. Genom reglerna om husrannsakan och beslag har det skapats ett
regelverk over befogenheterna for de brottsutredande myndigheterna att
tvangsvis kunna sakra bevis. Daremot finns det inga bestammelser som
reglerar polisens rétt att samla information i allménhet vilket kan leda till
oklarheter huruvida man i vissa situationer ar tvungen att tillampa
tvangsmedel eller inte.

Att ett tvangsmedel &ar av straffprocessuell karaktar foljer av att atgarden
vidtas som ett led i ett straffrattsligt forfarande. Atgarder som husrannsakan
och beslag syftar exempelvis till samla in bevis till underlag for en
forundersokning. De straffprocessuella  tvangsmedlen kan darefter

1'SOU 1995:47 s. 137.

12 Lindberg, Gunnel — Straffprocessuella tvAngsmedel; N&r och hur far de anvandas,
Stockholm: Thomson Fakta, 2005 (hadanefter Lindberg).

3 'SOU 1995:47 s 178.
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kategoriseras i olika grupperingar. Den vanligaste férekommande
indelningen sker i tvangsmedel som riktar sig mot person (personella
tvangsmedel) och tvangsmedel som riktar sig mot egendom (reella
tvangsmedel). Ett annat exempel &r att det sker en indelning dar vissa
tvangsmedel ses som momentala, vilket innebér att de avslutas inom en
kortare tidsrymd i jamforelse med perdurerande tvangsmedel som
kannetecknas av att atgarden ar mer bestaende. | regel upphor de momentala
tvangsmedlen automatiskt medan de perdurerande kraver ett sarskilt beslut
for upphorande.*

Anvandningen av tvangsmedel praglas alltid av en avvéagning mellan den
effektivitet som atgarderna medfor i brottsutredande syfte och den skada
som foljer av intranget som atgarderna innebar. | RB ar de straffprocessuella
tvangsmedlen indelade med utgangspunkt efter att de avser intrdng i olika
skyddade intressen. For att motverka krdnkningar av dessa intressen kravs
det en balans mellan en uttémmande och exemplifierande reglering for att
motverka analogitolkningar av reglerna om de skulle bli foraldrade eller om
reglerna inte tacker alla tankbara situationer som tvangsmedlet kan komma
att anvandas for. Eftersom dagens teknik staller nya krav pa de
brottsutredande myndigheternas rutiner for att sakra bevis kan man i hogsta
grad ifragasatta hur val anpassat dagens regelverk egentligen ar. Reglerna
om husrannsakan och beslag var vid sin tillkomst knappast avsedda att
tillampas i situationer dar man befattar sig med information i digital form.
En anvandning av tvangsmedel i situationer som de inte &r avsedda for kan
vara beklagligt ur rattssdkerhetssynpunkt. Regler som inte ger tydliga och
detaljerade beskrivningar utav de foreskrivna tvangsmedlen forsvarar en
tillampning och kontroll av att atgarderna foretas i enlighet med de principer
som hela systemet med tvangsmedel vilar pa (se nedan). Det ar dock
narmast en omojlighet att tillskapa ett tvangsmedelssystem dar man enbart
behoéver ta hansyn till fakta for att avgdéra om forutsattningarna for
anvandningen av ett tvangsmedel ar uppfyllda. For att fa en hel bild av
verkan av ett tvangsmedel maste det dven finnas ett visst utrymme for
subjektiva bedémningar eftersom varje enskilt fall ar unikt.*

3.2 Effektivitet och integritet

Anvandningen av straffprocessuella tvangsmedel praglas utav avvagningen
mellan den effektivitet som kan uppnas genom atgarden nar det handlar om
att utreda brott och den krankning av den personliga integriteten som
atgarden kan medfora. Att straffprocessuella tvdngsmedel éverhuvudtaget
tillats foljer av att det anses godtagbart att inskrankningar sker i enskildas
integritet eftersom dessa &r en foljd av behovet att effektivt kunna bekampa
och utreda brottslighet. Denna dragkamp mellan a ena sidan allméanhetens,
eller statens, intressen och & andra sidan den enskildes intressen kan féljas
langt tillbaka i tiden. Straffprocessuella tvangsmedel utgor otvivelaktigt

¥ Lindberg s. 6.
150U 1995:47 s. 153 f.
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effektiva rattsmedel i de brottsutredande myndigheternas arbete. Utan
atgarder i form av husrannsakan och beslag hade polisen exempelvis haft
mycket svart att sékra bevis och information som kan utgora stod i en
forundersokning. Att en atgard ar effektiv nar det kommer till att utreda
brott behdver dock inte innebéra att den ar nddvandig.

For att fa en tydligare bild utav avvagningen mellan dessa tva intressen skall
den narmare inneborden av begreppet integritet belysas nagot. Att ge en
exakt definition dver begreppet integritet ar i det narmaste omajligt. Aven
om man skulle kunna finna nagon entydig definition skulle det vara till foga
hjalp i praktiken eftersom det inte skulle leda till ndgon klarhet i vad som
skall skyddas eftersom man maste ta hansyn till de legitima motstridiga
intressena som foreligger i varje situation.’® Skall man ndgot sanar ge en
forklaring Over begreppet far det anses ha ett samband med mansklig
vardighet och en ratt for enskilda att fa sin personliga sfar respekterad.
Saledes handlar personlig integritet i mycket om att fa leva sitt eget liv med
en minimal inblandning fran myndigheter, allmanheten eller andra
individer. Inom den juridiska doktrinen har begreppet integritet forklarats
ndrmare genom att beskriva vissa typiska handlingar som innebéar
inskrankningar i den personliga integriteten. Dessa utgors av 1) ingrepp i
den enskildes personliga sfar, oavsett om detta sker fysiskt eller i annan
mening, 2) insamlande av uppgifter om en persons privata férhallanden och
3) offentliggorande eller annan anvéndning av uppgifter om en persons
privata forhdllanden.”” En annan forklarande indelning av begreppet
integritet framstalldes av Tvangsmedelskommittén i samband med
utredningens Gversyn av tvangsmedelsregleringen vid forundersokningen i
brottmal. Indelningen tog sikte pa de olika intressen som kan anses
skyddsvarda:
- den rumsliga integriteten (hemfriden)
- den materiella integriteten (egendomsskyddet)
- den kroppsliga integriteten (skydd for liv och hélsa, kroppsvisitation,
m.m.)
- den personliga integriteten i fysisk mening (skydd for den personliga
friheten och rorelsefriheten)
- den personliga integriteten i ideell mening (skydd for personligheten och
for privatlivet)'®

Utformningen av dagens teknik och den snabba utvecklingstakten som sker
pa omradet har lett till sarskilda betankligheter vad géller diskussionen om
personlig integritet. Dagens teknik erbjuder avancerade mojligheter till
avlyssning och lagring av uppgifter. Integritetsskyddskommittén menade att
det foreligger tva utvecklingslinjer dar den forsta direkt syftar till en 6kad
kontroll, sparbarhet och dvervakning av individer, medan den andra utgors
av tekniker som egentligen &r harmlésa men som kan anvandas for andra

1°'S0U 2007:22 del I s. 52.

7 strémholm, Integritetsskyddet, ett férsok till internationell lagesbestamning, SvJT 1971
S. 698.

¥ SOU 1984:54 s, 42 f.
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integritetskansliga syften.’® Den andra kategorin utgérs exempelvis av
sadana digitala spar (se ovan avsnitt 2) som lagras vid ett normalt
anvandande av den tekniska utrustningen.

3.3 Raéttighetsskyddet

3.3.1 Grundlagen

Till de manskliga fri- och réattigheterna, som féreskrivs genom grundlagen,
straffrattslig lagstiftning och konventioner, hor ett skydd for den privata
sfaren. Detta skydd uppstalls bland annat i 2 kap. Regeringsformen (RF),
som foreskriver skydd for olika manskliga fri- och rattigheter som den
enskilde ar tillforsékrad gentemot det allmana. Grundlagen mojliggor dock
dven att dessa fri- och rattigheter far inskranskas genom lag i de fall
andamalet med inskrankningen kan anses godtagbart i ett demokratiskt
samhalle. For att de brottsutredande myndigheterna skall kunna fullgéra sitt
uppdrag har man ansett att anvandningen av straffprocessuella tvangsmedel
och dess brottsutredande andamal &r godtagbar med héansyn till den
krankning av de manskliga fri- och rattigheterna som foljer av atgarderna.

| 2 kap 1 8 RF foreskrivs vissa fri- och rattigheter som den enskilde ar
tillforsakrad gentemot det allména. Av relevans for de straffprocessuella
tvangsmedlen framgar det narmare i 2 kap 6 § RF att enskilda ar skyddade
mot angrepp sasom kroppsvisitation, husrannsakan eller liknande angrepp
samt mot undersokning av brev och mot avlyssningar. Har uppstalls alltsa
ett skydd som omfattar flertalet av de atgarder som féljer vid tillimpningen
av vissa tvangsmedel, innefattat husrannsakan och beslag. Som tidigare
namnts har man dock tillatit anvandandet av tvangsmedel i syfte att de
brottsutredande myndigheterna skall kunna genomféra utredning, lagforing
och verkstéllighet av paféljd for brott. Anvéndandet av tvangsmedel
legaliseras genom att sjalva syftet med anvandningen anses godtagbart i ett
demokratiskt samhélle vilket innebér att lagliga regler far begransa skyddet
som uppstalls i delar av RF.%

3.3.2 Europakonventionen

Genom Europakonventionen, som galler som svensk lag, tillforsékras ett
ytterligare skydd for de manskliga rattigheterna och de grundldggande
friheterna. FOr denna framstallning &r det framst konventionens artikel 6 och
artikel 8 som ar utav intresse.

Artikel 6 behandlar rétten till domstolsprévning och en réttssaker process. |
denna rattighet ligger ett krav pa en rattvis rattegang (“fair trial”).
Bestammelsen tar bl.a. sikte pa parternas likstalldhet i processen (“equality

1% 50U 2007:22 del I . 67.
20Se 2 kap 12 § RF.
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of arms”). | brottsmal genomsyrar principen processen pa sa satt att den
tilltalade maste ha samma mojligheter som aklagaren att utfora sin talan for
domstolen. Artikeln forhindrar dock inte att den tilltalade i somliga fall ges
en starkare stallning an aklagaren i processen. Sa ar exempelvis fallet med
den grundldggande foresatsen att ett domslut skall vara den tilltalade
fordelaktigt om det uppstar tveksamheter i skuldfragan (”in dubio pro
reo”).? Anvéndandet av straffprocessuella tvangsmedel torde i praktiken
medfora att den misstankte far ett samre utgangslage i processen jamfort
med aklagaren. Har har alltsa intresset av att effektivt kunna bekampa,
utreda och lagféra brott vagt 6ver intresset av att ha en helt likstéalld process.
Ett viktigt inslag i ratten till en rattvis rattegang utgor kravet pa att parterna
har tillgang till allt processmaterial och att parterna far mojlighet att bemota
de bevis som laggs fram emot honom.?* Detta kan medféra komplikationer
nar det handlar om just digital bevisning da det kan stélla krav pa sarskild
utrustning for att presentera materialet.”®

Artikel 8 i Europakonventionen innehaller bestammelser om ratten till
respekt for privat- och familjeliv, hem och korrespondens. Artikeln syftar
framst till att ge ett skydd mot atgarder som innebér ingrepp i de foreskrivna
rattigheterna. Dessutom medfor artikeln alaggande for staten att vidta
positiva atgarder i syfte att skydda den privata sfaren for enskilda. For att
uppfylla detta aldaggande kan staten genom att stifta lagar och férordningar
tillse att det finns ett tillfredstallande skydd for privatliv, familjeliv, hem
och korrespondens.?*

En hel del foreteelser kan ténkas falla in under ratten till respekt for
privatlivet. En nagot sanar definition av innebdrden av rattigheten kan
endast framstéllas genom rattspraxis. Forutom ratten till respekt for privatliv
ger artikel 8 dven ett skydd for familjelivet samt for hem och korrespondens.
Vid ett ingripande som medfor en krankning av nagons privatliv tenderar
dven andra skyddsvarda intressen att paverkas, som exempelvis ratten till
korrespondens och till hemmet. Som exempel innebar en husrannsakan inte
bara ett ingrepp i respekten for hemmet utan dven ett ingrepp i respekten for
privatlivet.?

Som tidigare namnts kan uppgifter om kommunikation utgdra ett viktigt
inslag i myndigheternas brottsutredande arbete. Med “korrespondens”,
avses i Europakonventionen inte endast befordran av brev och andra
forsédndelser med post utan &ven kommunikationer via telefon eller telegraf
samt Overférande av meddelanden med hjélp av datorer, exempelvis e-
post.?® Eftersom begreppet korrespondens innefattar de flesta olika typer av

2! Danelius, Hans, Manskliga Rattigheter i europeisk praxis; En kommentar till
Europakonventionen om de méanskliga rattigheterna s. 194 f (hadanefter Danelius).
22 H
Ibid. s. 202.
23 Krongvist s. 88f.
% Danelius s. 261.
% 1bid. s. 260 f.
% Ibid. s. 270.
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kommunikation och da artikel 8 inte uppstéller nagra tekniska krav torde
skyddet for korrespondens darfor kunna tillampas pa all kommunikation
som kan befordras med hjélp av en dator.

3.4 Allmana principer

3.4.1 Legalitetsprincipen

Legalitetsprincipen géller for anvandningen av samtliga tvangsmedel och
innebar i stort att en myndighet inte far ingripa i enskilds rattssfar utan stod
i lag. Principen kan harledas fran regelverket i 1 och 2 kap. RF och kommer
till direkt uttryck i 1 kap. 1 § 3 st RF dér det anges att den offentliga makten
skall utévas under lagarna. Som tidigare namnts medfor ett utdvande av
tvangsmedel inskrankningar i den enskildes rattssfar. Legalitetsprincipen
medfor att utdvandet av tvangsmedel maste regleras i lag som medger den
inskrankning som foljer utav atgarden.

Reglerna om husrannsakan och beslag var vid sin tillkomst knappast
amnade for att tillampas for annat andamal &n att eftersoka och beslagta
fysiska foremal. En tillampning av regelverket pa digitalt lagrad information
kan darfor leda till rattsliga betankligheter, inte minst med tanke pa
legalitetsprincipen. | avsaknad av lagregler pa omradet har det i praxis
utvecklats metoder for anvandningen av tvangsmedel i digital miljo (se
nedan kapitel 4.6). | det omfattande arbetet inom IT-omradet som
presenterades  av  datastraffrattsutredningen?”  under  1990-talet,
konstaterades det att det kréavdes ett 6vergripande synsétt for digitalt lagrad
information, grundat pa principerna for IT, men att en sarreglering pa IT-
omradet borde undvikas i mojligaste man eftersom det skulle medféra
gransdragningsfragor.?? Varken utredningens, eller senare utredningars,
forslag har dock lett till nagra andringar i form av en anpassning av
regelverket om husrannsakan till digitala miljoer.

3.4.2 Andamalsprincipen

Andamalsprincipen innebar att tvadngsmedel endast far anvéandas for de, i
lagstiftningen, angivna andamalen. | 2 kap. 12 § RF kommer principen till
uttryck, dar det anges att begrénsningar i det rattighetsskydd som framstalls
genom RF endast far ske for sadana andamal som ar godtagbara i ett
demokratiskt samhélle. Dessutom anges det att sadana begransningar aldrig
far ga utdver vad som ar nodvandigt med hansyn till det andamal som
foranlett begransningen. Andamalsprincipen kraver alltsé att lagstiftningen
kring varje tvangsmedel anger det eller de andamal som tvangsmedlet far
anvandas for. Som exempel far husrannsakan enligt huvudregeln anvandas
for att eftersoka foremal som ar underkastat beslag eller for att utrona

21 30U 1992:110.
28 Ibid. s. 343.
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omsténdighet som kan vara av betydelse for utredningen av brottet. Det
anses att nuvarande lagstiftning ger klara uttryck for att tvangsmedlen inte
far anvéandas for nagot annat &ndamal an det beslutats for, varfor det inte har
ansetts behovligt med en uttrycklig lagfast &ndamélsprincip.?

Andamalsprincipen kan anses vara Overordnad  behovs-  och
proportionalitetsprincipen, da prévningar som finner att &ndamalet inte
ligger inom tvangsmedlets tillampningsomrade medfor att tvangsmedlet inte
far anvandas. Forst nar andamalet ansetts ligga inom tillampningsomradet
kan det provas huruvida tvangsmedlet faktiskt behdvs eller ar
proportionerligt med anledning av skadan som féljer av &tgarden.* Férutom
att principen iakttas vid ett beslut om att visst tvangsmedel skall vidtagas,
skall principen dven tillampas vid verkstélligheten av ett tvangsmedel pa sa
satt att man tillser att tvangsmedlet inte anvands for annat andamal &n det
beslutats om. Det kan darfor vara nddvandigt att forena ett beslut om
tvangsmedel med villkor om hur beslutet skall verkstallas.*

For atgarder som vidtas i digitala miljoer far syftet framst anses vara att
eftersobka och eventuellt beslagta utrustning som kan &ga betydelse for
utredningen eller i syfte att fa uppgifter och information som kan utréna
omsténdigheter kring ett brott. Som medel for informationssamling torde
det, vid en husrannsakan eller genomsdkningen av beslagtagen
datorutrustning, vara specifika uppgifter, eller atminstone uppgifter av visst
slag, som eftersoks. Med anledning av de lagringsmgjligheter som erbjuds
genom den digitala tekniken kan det inte vara ovéntat att en eftersokning i
datorer dven kan resultera i att uppgifter, som ligger utanfor andamalet med
atgarden, skall komma att behandlas. Uppgifter som omfattar annat &n syftet
med atgarden kallas Overskottsinformation. | vissa fall kan en
genomsokning resultera i uppgifter som rér nya brott vilka inte ligger till for
de vidtagna &tgarderna. Overskottsinformation kan &ven utgéras av
uppgifter av ren privat karaktdr som dverhuvudtaget inte ar av intresse for i
en utredning om brott. Anvéandningen av Overskottsinformation har framst
diskuterats nar det handlar om tvangsatgarder i form av hemlig
teleavlyssning. Av ovan namnda skél torde en sddan diskussion dven kunna
bli aktuell nar man vidtar tvangsatgarder i form av husrannsakan och beslag
i digitala miljéer. Nyligen lagstiftades det, genom inférandet av 23 a § i 27
kap RB, om anvandningen av Overskottsinformation vid anvéndningen
hemlig teleavlyssning och hemlig teledvervakning. Av paragrafen framgar
det att framkomna uppgifter om annat brott &n det som legat till grund for
beslutet om atgarderna far anvandas for att utreda brottet om det for brottet
ar foreskrivet fangelse i ett ar eller dardver, eller om det annars foreligger
sarskilda skél. Har det forekommit uppgifter om ett forestdende brott far
dessa uppgifter anvandas for att forhindra brott. Hur réttsldget ar med
overskottsinformation som erhalles efter en husrannsakan eller beslag ar
kanske mer oklart. Visserligen &r det foresatsen i svensk réatt att polisen fritt

29 prop. 1988/89:124 5. 27.
% |indberg s. 20.
* Ibid. s. 22.
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far anvanda sig av den information som man kommit Gver, oavsett pa vilket
satt detta skett. Skulle man vid en husrannsakan komma over foremal eller
information som tyder pa annan brottslighet 4n den som atgarden beslutats
for, far husrannsakan &ven utokas till att &ven omfatta den nya
brottsmisstanken.®* D& 6verskottsinformationen kanske inte patraffas forran
efter det att atgarden avslutats skulle det narmast handla om
efterkonstruktioner. Att anvéndningen av overskottsinformation till viss del
gjorts laglig vid anvéandningen av hemlig teleavlyssning och hemlig
teledvervakning torde nog anda tala for att sadan information som
framkommer efter husrannsakan och beslag i digitala miljoer fritt kan
anvandas. Av storre intresse, framst ur integritetssynpunkt, ar da kanske den
Overskottsinformation som utgdrs av rent privata uppgifter som kan
forekomma vid ingripanden genom husrannsakan och beslag i digitala
miljoer.

3.4.3 Behovsprincipen

Behovsprincipen innebér att ett tvangsmedel endast far anvandas om det
finns ett verkligt behov for tvangsmedlet samtidigt som det forvantade
resultatet inte kan uppnas med mindre ingripande medel. Behovsprincipen
innehaller alltsa en viss proportionalitetsbeddmning och kan ségas
Overlappa proportionalitetsprincipen till viss del. En annan viktig funktion
av behovsprincipen &r att anvandningen av ett tvangsmedel skall upphéra sa
snart syftet med det har uppnatts eller om det pa grund av andra skal inte
finns behov av det. Vid en husrannsakan kan det med tanke pa
behovsprincipen Gvervdagas om innehavaren av ett visst eftersokt foremal
kan véntas att frivilligt dverlamna féremalet till polis eller &klagare.®

Som framgar av kapitel 5.6 finns det flera olika tillvagagangssatt for att
sakra digital bevisning genom husrannsakan och beslag. Beroende pa
omstandigheterna i den miljo som atgarden skall utforas i kan det bli
aktuellt med olika slags ingripanden. Med anledning av detta och kanske
framforallt med tanke pa de alternativ till husrannsakan och beslag som
presenteras i kapitel 6 kan det tdnkas att behovsprincipen ar av sarskild vikt
nar det handlar om sakring av digitala bevis.

3.4.4 Proportionalitetsprincipen

Proportionalitetsprincipen genomsyrar anvandningen av tvangsmedel pa sa
satt att arten och omfattningen av ingripandet maste sta i rimlig proportion
till det resultat man 6nskar uppna med atgarden. Skalen for ingripandet
maste saledes uppvaga den skada och men som féljer av anvandningen av
tvangsmedel. Foreligger anledning att ett ingripande kan antas medféra
storre skada an vad som ar rimligt kan en beddmning utifran
proportionalitetsprincipen leda till att man antingen valjer annat medel for

%2 Fitger, m.fl. Rattegdngsbalken I, andra haftet s. 28:22 b (hadanefter Fitger).
 Lindberg s. 23.
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ingripandet eller till att man helt avstar fran ett ingripande.>* For atgarder
enligt 27 kap. och 28 kap. RB finns numera, i respektive kapitel, lagregler
som ger uttryck for proportionalitetsprincipen. Avvagning mellan skélen for
atgarden och skadan som foljer darav skall inte endast pakallas nar ett beslut
fattas om ingripanden genom tvangsmedel utan maste aven iakttagas vid
sjalva verkstalligheten av beslutet.

3.5 Samtycke

Som namnts innebér tvangsatgarder nagon slags form av intrdng i en
persons rattssfar. For att atgarden skall ses som ett tvangsmedel kréavs det att
den sker med direkt tvang eller atminstone att den utfors i syfte att utgora
myndighetsutévning. Med ledning av detta kan det ifrdgasattas om ett
samtycke till sadana ingripanden medfor att atgarden inte skall betraktas
som ett tvangsmedel da den inte kan anses utford i strid mot den enskildes
vilja. Atgéarder i form av husrannsakan och beslag utgor straffbara garningar
om de vidtas utan stod i lag. Fragan ar om ett samtycke kan befria fran
ansvar for sadana olagliga garningar. Pa sa satt skulle en polisman kunna
bereda sig tilltrade till utrymmen och ta féremal i forvar utan att straffas for
olaga intrang eller egenmaktigt forfarande. Skulle detta innebara att ett
samtycke i sa fall befriar fran kravet att tvangsatgarder endast far vidtas om
de har uttryckligt stéd i lag? Aven om en polisman inte skulle kunna héllas
ansvarig for sadana atgarder far det emellertid inte anses att atgarden
vidtagits inom polismannens befogenhet.*®> Fér husrannsakan finns en
sérskild bestammelse i 28 kap. 1 8 RB som reglerar samtycke. Har anges det
att samtycke aldrig far aberopas som skal for en husrannsakan hos en
misstankt, forutom i de fall nar den misstankte sjalv begart att atgarden skall
vidtas. Eftersom ett samtycke till husrannsakan inte skall tillmitas nagon
betydelse kan inte heller en polisman enbart med stod av samtycket fa vidta
sadana ingripanden. Det kan aven ifragasattas vad samtycket egentligen
skulle ha for praktisk betydelse eftersom atgarden anda kan genomféras
under alla forhallanden.®® N&agon bestammelse om samtycke till att foremal
tas i beslag finns inte i 27 kap. RB. Att ett sadant samtycke skulle foreligga
kan dock medfora att sjélva behovet av att tillampa beslagsinstitutet kan
ifragasattas.

3.6 Internationellt samarbete

Den svenska domsratten omfattar, enligt 2 kap 2 8§ BrB, inte endast brott
som begatts inom det svenska riket, utan dven brott som begatts utomlands
av svenska medborgare eller personer med hemvist i Sverige. Detta
forutsatter dock att det foreligger dubbel straffbarhet. Foérutom att de
svenska brottsutredande myndigheterna kan vara nodgade att utreda brott

% 1bid. s. 25.
% 50U 1995:47 s. 145.
% 1bid.
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som begatts utomlands med anledning av att det foreligger svensk domsrétt,
kan det aven foreligga andra omstandigheter som medfor att myndigheterna
ar i behov av att inhamta uppgifter fran andra lander. Férhallandet kan
givetvis &ven vara det omvénda, att det finns utlandska myndigheter som
har intresse av att soka stod till en utredning om brott inom granserna for det
svenska riket. Att bedriva brottsutredningar inom andra staters territorium
skulle dock kranka statens suverdnitet varfor det inte ar mojligt for de
brottsutredande myndigheterna att bedriva myndighetsutdvning inom en
annan stats territorium. Skulle de svenska brottsutredande myndigheterna
vara i behov av att genomfdéra exempelvis en husrannsakan utomlands finns
dock en mojlighet till detta genom att de soker internationell réattslig hjélp.
Lagen (2000:562) om internationell rattslig hjalp i brottmal reglerar saval
rattslig hjalp i Sverige som rattslig hjélp for svenska myndigheter
utomlands. Utvecklingen pd omradet har gatt mycket snabbt under den
senaste tiden, framforallt inom den Europeiska Unionen, varfor lagen har
varit foremal for flera andringar. Lagens tillampningsomrade innebar att
samtliga atgarder och tvangsmedel som kan forekomma i en svensk
forundersokning far vidtas pd ansékan av en frammande stat.*” Den enda
begransningen som uppstélls &ar att det i vissa fall forutsatts ett krav pa
dubbel straffbarhet. For atgéarder i form av husrannsakan och beslag &r det
dock inte en forutsattning att garningen ar straffbar i Sverige om ansdkan
om rattslig hjalp kommer fran ett land inom EU eller fran Island eller
Norge, sa lange det kan utdomas fangelse for garningen i den ansokande
staten.®® Inte heller finns det ndgra hinder mot att réttslig hjalp lamnas
genom andra atgarder om det kan ske utan att man behover tillta
tvangsmedel eller tvangsatgarder.®® Lagen reglerar framst ett internationellt
samarbete mellan aklagare och domstolar men kan dven komma att omfatta
situationer dar bindande internationella 6Gverenskommelser medger att
utlandsk polis- eller tullmyndighet kan soka rattslig hjalp om t.ex. en
husrannsakan. Ansokan ses da som om den utfardats av en utlandsk
aklagare eller domstol och forfarandet har ansetts nodvandigt eftersom
flertalet lander inte har organiserat sin brottsutredande verksamhet pa
samma satt som i Sverige.*® Forutsattningarna for att vagra rattslig hjalp
regleras i lagens 2 kap. 14 § och omfattar fall dar forfarandet skulle kranka
Sveriges suverénitet, medfora fara for riket eller strida mot allménna
svenska rattsprinciper eller andra vasentliga intressen. En begdran om
rattslig hjalp far dven avslas om garningen har karaktar av ett politiskt brott,
forutsatt att ansokan inte kommer fran ett land inom EU eller fran Island
eller Norge, eller om gérningen utgor ett militart brott och inte omfattas av
annat brott enligt svensk lag som inte utgér militart brott. En ansokan far
dessutom avsldas om det i Sverige har fattats beslut eller dom om
atalsunderlatelse betraffande garningen eller om omstandigheterna i Gvrigt
ar sadana att ansokan inte bor bifallas. Forfarandet med framstallningar till
och fran Sverige om internationell réattslig hjalp granskas och

37 Se 1 kap. 2 § Lagen (2000:562) om internationell rattslig hjalp i brottmél.
% Se 4 kap. 20 § Lagen (2000:562) om internationell rattslig hjalp i brottmal.
%9 Se 1 kap. 2 § Lagen (2000:562) om internationell réttslig hjalp i brottmal.
0 Ds 2005:6 s. 141.
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vidarebefordras av Centralmyndigheten for internationellt samarbete inom
Justitiedepartementet.
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4 Beslag

4.1 Allmant om tvangsmedlet

Bestammelserna om beslag aterfinns i 27 kap. RB. Sjalva syftet med
tvdngsmedlet ar att ge de brottsutredande myndigheterna mojlighet att
tillfalligt berdva nagon besittning 6ver ett foremal. Agaren eller innehavaren
av ett foremal forlorar darmed ratten att fritt kunna disponera foremalet.
Eftersom ett beslag endast foreligger under en tillfallig period berévas dock
aldrig agaren eller innehavaren helt fran ratten till foremalet. Ett beslag av
foremal ses saledes som en inskrankning i ratten till egendom. Denna rétt
har inte fatt nagot grundlagsskydd i svensk ratt utan uppréatthalls genom
straffrattsliga bestammelserna. Daremot har ratten till egendom fatt ett
uttryckligt skydd i Europakonventionen.**

I 27 kap 1 8 RB anges tre olika omstandigheter som kan aktualisera ett
beslag av foremal. Enligt lagrummet far ett foremal tas i beslag om det
skaligen kan antas ha betydelse for utredningen av brott, eller vara nagon
avhant genom brott, eller vara forverkat pa grund av brott. I manga
situationen kan det foreligga flera grunder for ett beslag. Som exempel kan
namnas att bilder med barnpornografiskt innehall skall foretas som
bevisning om brott och samtidigt begaras forverkade. For sddana beslag som
sker i utredningssyfte géller inga sarskilda forutsattningar eller krav
avseende foremalen for beslag. Dessa kan saledes vara av vilket slag som
helst. Det ar inte heller nodvandigt att foremalet skall komma att aberopas
som bevisning infor ratten, eftersom foremalet aven kan &ga betydelse for
utredningen om brott genom att utréna vissa oklara omstandigheter.*?

4.2 Misstankegraden

For att ett foremal skall fa tas i beslag kravs det, enligt 27 kap 1 § RB, att
det foreligger en misstanke om brott. Det behdver dock inte finnas nagon
misstanke mot en viss person. Sa lange som féremalet uppfyller nagot av de
krav som uppstélls i 1 § kan det alltsa tas i beslag, oavsett om det innehavs
av den som ar misstankt for ett brott eller av nagon annan icke misstankt
person. Saledes saknar det alltsd betydelse vem som &dger foremalet eller
vem som har det i sin besittning. Forutom det sarskilda stadgandet i 27 kap
3 8 RB om beslag av postforsandelser m.m. dér det krévs att det for brottet
ar foreskrivet fangelse i ett ar eller dar6ver, uppstéalls det i Gvrigt inte nagra
krav pa att brottet skall vara av en viss svarhetsgrad. Reglerna om beslag
kan darmed tillampas pa samtliga typer av brott.

* Artikel 1 i tillaggsprotokoll den 20 mars 1952 till Europakonventionen.
2 NJA 111933 5. 97.
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Den narmare inneborden av att foremalet “skéligen kan antagas” antingen
ha betydelse for utredningen, vara berévat nagon genom brott eller vara
forverkat pa grund av brott, anses kunna likstallas med kravet pa skalig
misstanke. Polisrattsutredningen menade att kravet pa skélig anledning
ansags utgora en lamplig avvagning mellan effektivitets- och
integritetsintressena och att det ndrmare forutsatter att det finns konkreta
omstandigheter av viss styrka som tyder pa att foremalet har betydelse for
utredningen.”® P& samma sétt som man i 28 kap RB infért en bestimmelse
som ger uttryck for proportionalitetsprincipen anges det i 27 kap 1 8§ 3 st att
atgarder enligt 27 kap. endast far beslutas om skalen for atgarden uppvager
det intrdng och men som atgéarden kan medfora.

Da det inte finns nagra regler om samtycke till beslag torde det sakna
betydelse om innehavaren frivilligt kan tanka sig att lamna ifran sig ett
foremal. Denna foresats framgar aven av forarbetena dar skél anges for att
beslagsinstitutet skall kunna tilldmpas oavsett om innehavaren lamnar sitt
samtycke till att han berdvas besittningen over foremalet.* Skulle ett
samtycke om beslag foreligga kan man ju daremot ifragasatta sjalva behovet
av att ta foremalet i beslag. Kan det bli aktuellt med ett forverkande av
foremalet borde foremalet dock alltid tas i beslag. Sa far dven anses vara
fallet om foremalet har betydelse som bevisning. Den enskilde far da
mojlighet till rattsprovning av beslaget samtidigt som brottsutredande
myndigheten har full kontroll dver bevismaterial.*®

4.3 Omfattningen av atgarderna

Av 27 kap 1 § RB framgar det att beslag endast kan tillampas pa I6sa saker.
Som tidigare namnts ger alltsa beslagsratten i sig inte ndgon befogenhet for
brottsutredande myndigheter att soka efter foremal. For att eftersoka
foremal & myndigheterna forpassade till att vidta atgarder som
husrannsakan eller kroppsvisitation. Det innebédr att ett beslut om
husrannsakan inte kan innefatta ett beslut om att visst féremal skall tas i
beslag. Givetvis kan beslutet om husrannsakan innehalla instruktioner éver
vilka foremal som skall eftersokas men beslutet om att ta foremalen i beslag
maste fattas av personal vid platsen for husrannsakan.*® Sagda grundar sig i
att beslagsratten endast avser foremal som &r tillgangligt for beslag.”” P&
vilket satt som féremalet har gjorts tillgangligt har daremot ingen betydelse
for fragan huruvida foremalet kan tas i beslag. Det innebar att, trots det
faktum att en tjansteman Overskridit sin befogenhet eller handlat lagstridigt
for att fa tillgang till foremalet sa foreligger det inte nagra hinder mot att
foremalet tas i beslag.*®

30U 1995:47 s. 357 f.
*“ NJA 111933 5. 97.

% 50U 1995:47 s. 356.
*® Fitger s. 27:5.

“TNJA 111933 5. 97.

*8 Lindberg s. 379.
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| 27 kap. 1 § RB andra stycket anges att vad som galler for féremal &ven
skall galla for skriftliga handlingar i den man annat inte foreskrivs.
Bestammelsen klargor att skriftliga handlingar, likt andra féremal, far tas i
beslag &ven i fall da det inte &ar sjalva handlingen som é&r av intresse utan
dess innehall.*®

Ett beslag av viss utrustning for lagring av digital information torde i de
flesta fallen syfta till att sdkra digitalt lagrade uppgifter som dger betydelse
for en brottsutredning. Digitala bevis kan aven bli foremal for forverkande
om de utgors av material med brottsligt innehall. Férverkande av digitala
bevis forsvaras dock pa grund av de karaktaristiska dragen hos digitalt
material som innebér att kopior kan framstéllas i odndligt antal. Det &r inte
heller uteslutet att beslag av datorer syftar till att sékra digitala bevis som
avhants ndgon genom brott.*

Polisrattsutredningens har lagt fram ett lagférslag om en total omarbetning
av reglerna om beslag i 27 kap RB. Bland annat foreslogs det att begreppet
foremal skulle bytas ut mot egendom. Det har uttalats att begreppet foremal
inte omfattar l6sa saker som t.ex. bilar, batar eller storre transportfordon.®
Genom att andra lydelsen till egendom istallet for foremal skulle sdledes
bestammelserna om beslag omfatta all 16s egendom, inklusive handlingar.
Dessutom skulle det enligt forslaget framga av lagtexten att beslagtagen
egendom far undersokas. Ar egendomen sddan att den kan undersikas med
stod av reglerna i 28 kap RB skulle det dock dven fortséttningsvis kravas ett
beslut om husrannsakan for att f undersoka egendomen. 2

Det har &ven foreslagits att sérskilda regler om de brottsutredande
myndigheternas befogenheter att inhdmta information i allménhet skulle
inforas. Sadana regler skulle dven omfatta forbud mot att inhamta viss
integritetskanslig information oavsett om det ror sig om en skriftlig handling
eller tex. datalagrad information.>® N&gra konkreta forslag pd en sédan
reglering presenterades dock aldrig. En annan mgjlighet presenterades av
Datastraffrattsutredningen som menade att det kunde vara ténkvért att
beslagsreglerna éndras till att &ven omfatta inhdmtande av information och
inte bara omhandertagande av féremal.>* Polisrattsutredningen, menade &
sin sida att det skulle kunna leda till att reglerna om beslag och
husrannsakan 6verfors till ett omrade som de inte ar avsedda for och att
inhdmtandet av information inte bor betraktas som nagot egentligt
tvangsmedel.®® Istallet eftersoktes en reglering som inte bara reglerar
polisens befogenheter for att bereda sig tilltrade till upptagningar i datorer,

' NJA 111943 5. 359.

%0 Se 41 § Varumarkeslagen, 59 § Upphovsrattslagen, 59 § Patentlagen, 37 §
Maonsterskyddslagen, 20 § Firmalagen, 13 8 Kretsménsterlagen och 9 kap. 8 §
Vaxtforadlarrattslagen.

> Prop. 1993/94:24 s. 24.

°2SOU 1995:47 s. 489.

% 1bid. s. 177.

> SOU 1992:110s. 353.

> SOU 1995:47 s. 187.
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utan aven foreskriver pa vilket satt atgarden far ske, vilket skulle underlatta
den praktiska tillimpningen av  bestdimmelserna samtidigt som
integritetsskyddet forstarktes.>® Fragan ar vilken verkan sédana regler skulle
fa da man i svensk ratt utgar fran principen att all information som inhamtas
av polisen far anvandas fritt.

4.3.1 Beslagsforbudet i RB 27:2

Bestdmmelsen i 27 kap. 2 § RB ger ett sérskilt skydd for vissa uppgifter som
anses vara sarskilt integritetskansliga. Har foreskrivs ett férbud mot att
lagga beslag a skriftlig handling med innehall av sarskild karaktar. Forbudet
galler handlingar vars innehdll kan antagas vara sadant, att
befattningshavare eller annan som avses i 36 kap 5 § RB inte far hdras som
vittne darom. | lagrummet ges hénvisningar till vissa bestdmmelser i
Sekretesslagen géllande bl.a. skydd for rikets sékerhet. | 36 kap 5 § 2 st. RB
namns &ven vissa yrkeskategorier, exempelvis ldkare, advokater och
psykologer, for vilka sérskild tystnadsplikt for anfortrodda uppgifter galler.
Forbudet galler endast om handlingen innehas av den som har tystnadsplikt
eller av den till férman for vilken tystnadsplikten galler. Forbud galler aven
mot att, hos den misstankte eller honom nérstaende, lagga beslag pa
skriftliga meddelanden mellan den misstankte och narstaende eller mellan
narstaende inbordes. Sistndmnda forbud géller dock inte om det ror sig om
brott for vilket inte ar stadgat mindre an fangelse i tva ar.

Eftersom det inte finns nagon definition av begreppet skriftlig handling i RB
kan det diskuteras vilken omfattning begreppet bor ges och da sarskilt
huruvida dven handlingar i form av datoriserat material, som inte har
fixerats fysiskt, kan tas i beslag. En handling utgor ett generellt
samlingsbegrepp  for  informationsinsamling eller i vissa fall
informationsbarare. | vissa fall avses specifika former av informationsbarare
eller representation av information. Som exempel kan handlingen vara av en
viss typ eller ha ett sarskilt rattsligt eller formellt innehall.>” Begreppet
handling kan alltsa ha olika innebdrd beroende pa i vilket sasmmanhang som
begreppet forekommer i. En central definition av begreppet handling kan
dock hamtas fran 2 kap. 3 8§ Tryckfrihetsférordningen (TF). Enligt
lagrummet avses da inte endast framstallningar i skrift eller bild utan &ven
upptagningar som endast kan lasas, avlyssnas eller pa annat satt uppfattas,
med hjalp av tekniska hjalpmedel. Svarigheterna med att tolka begreppet
handling nar det galler digital information har behandlats i flera forarbeten
och utredningar.®® Normalt sett anses begreppet numera &ven innefatta
sadana handlingar som bygger pa elektroniska rutiner. Skulle det i sarskilda
fall anses att digital information inte kan innefattas i begreppet handling
torde det, om det inte framgar av sammanhanget, kravas ett fortydligande i
lagstiftningen att den endast tar sikte pé fysiska handlingar.>®

% |bid. s. 181 ff.

" Ds 2003:29 s. 95 f.

%8 Se Prop. 1998/99:11 s. 54 f, SOU 1996:40 s 59 f, SOU 1997:39 s. 493 f.
% Ds 2003:29 s. 95.
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Skulle information fran en skriftlig handling inhamtas genom att en polis tar
kopia av handlingen eller genom att digitalt lagrad information omhé&ndertas
genom att t.ex. en dator, innehallande handlingen, tas i beslag blir alltsa
reglerna inte tillampliga. Pa detta satt ger beslagsforbudet i 27 kap. 2 § ett
otillréckligt skydd for digitala handlingar. Syftet med beslagsfoérbudet torde
vara att bl.a. skydda medborgarna mot att myndigheterna far kannedom om
deras mest privata forhallanden. Beslagsforbudet i 27 kap 2 § RB uppfyller
daremot inte dessa krav i praktiken eftersom det inte finns nagot som
hindrar att nagon vid utredningen av ett brott nojer sig med att lasa en
handling for att fa del av informationen. Digitalt lagrad information kan
Overforas till andra datamedier utan hinder av beslagsreglerna. Foérbudet
forhindrar inte heller att fotokopior gors av handlingen.®

For att anpassa bestammelserna om forbud mot beslag av vissa handlingar
s& att de &aen omfattar  digitala  handlingar  foreslog
Datastraffrattsutredningen att kravet pa att handlingar skall vara skriftliga
skulle utmonstras. Da digitala handlingar kan forekoma i flera exemplar
foreslogs det dven att uttrycket ”handlingen innehaves” skulle erséttas med
“handlingen forvaras”, vilket skulle markera att det inte &r avgorande var
ndgonstans som handlingen finns lagrad.®* Det ansdgs dven vara nodvandigt
att infora en definition av handlingsbegreppet i RB som omfattar sddan data
som endast kan lasas, avlyssnas eller pa annat sétt uppfattas med hjélp av
tekniska hjalpmedel.®® Polisrattsutredning anség att betankligheterna med
ett minskat skydd for digitala handlingar vid en tillampning av férbuden i 27
kap 2 § RB enklast kunde éverkommas genom praktiska atgarder dar man
overfor det sarskilt skyddade materialet till ett lagringsmedium och pa sa
satt avlagsnar det fran beslagsforemélet.®

4.3.2 Beslagsforbudet i RB 27:3

| 27 kap 3 8 ges ett sarskild skydd mot beslag av forsandelser som finns hos
post- eller telebefordningsforetag. For att sadan forsandelse skall fa tas i
beslag kravs det att brottet har foreskrivit fangelse i ett ar eller darover. Det
kravs dven att forsandelsen skall kunna tas i beslag hos mottagaren vilket
innebar att forsandelser som innehaller uppgifter av sadant slag som anges i
27 kap 2 § faller utanfor bestammelsens tillampningsomrade. Bestammelsen
tar endast sikte pa traditionella postforsandelser, t.ex. brev och paket, och &r
inte tillamplig nar det handlar om elektronisk post. Med anledning av att en
allt storre del av den kommunikation som tidigare skedde genom
postférsandelser, idag utgors av elektronisk post har bestimmelsen i RB
27:3 forlorat lite av sin betydelse. Anledningen till att elektronisk post inte
omfattas av bestdmmelsen &r att sadana meddelanden &r telemeddelanden

%0 SOU 1995:47 s. 186.
61 SOU 1992:110 s. 607.
%2 |bid. s. 625.

% Ibid. s. 382.
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enligt lagen (2003:389) om elektronisk kommunikation (LEK).®* Saledes
kravs det ett beslut om hemlig teleavlyssning for att polis eller aklagare
skall fa tillgang till ett elektronisk meddelande under befordran. Eftersom
ett sadant beslut endast far avse brott som har inte har lindrigare straff an tva
ars fangelse i straffskalan har meddelanden som 6verfors elektronisk fatt ett
betydligt starkare skydd an forsandelser som befordras via traditionella
post- och telebefordningsforetag. Detta sarskilda skydd for elektroniska
meddelanden kan dock inge vissa beténkligheter. 1 Ds 2005:6 illustrerades
problemet med ett exempel dar bilder med barnpornografiskt innehall
skickas som en bilaga till elektroniskt post, vara hela innehallet av
meddelandet utgor ett telemeddelande. Det innebér att de brottsutredande
myndigheterna ar oforhindrade att fa tillgang till innehallet i meddelandet,
nar det &r under befordran, eftersom straffskalan fér barnpornografibrott inte
nar upp till kraven for ett beslut om hemlig teleavlyssning.”® Hade de
barnpornografiska bilderna istéllet skickats med traditionell post hade
forsandelsen daremot kunnat kvarhallas och tas i beslag. Visserligen kan
man med stdd av reglerna om hemlig teledvervakning® f tillgang till
uppgifter om att kommunikation av en viss omfattning har skett mellan
datorer vid en viss tidpunkt. Fortfarande & man dock forhindrad att fa
tillgang till sjalva innehallet av uppgifterna varfor man inte kan sakerstalla
att meddelandet har innehallit nagot olagligt material. Saledes har
information av samma slag olika skydd beroende av vilket
kommunikationssatt som anvénds for att Overfora informationen.

4.3.3 Postkontroll

Enligt bestammelsen i 27 kap. 9 8, ges myndigheterna majlighet att halla
kvar en forsandelse som vantas komma in till ett befordningsforetag till dess
att man tagit stallning i fragan huruvida forsandelsen skall tas i beslag.
Denna atgard kallas dven postkontroll. Ett forordnande om att viss
forsandelse skall hallas kvar framstalls av ratten pa yrkande av
undersckningsledare eller dklagare. Rattens beslut om att halla kvar en
forsandelse skapar saledes endast mojlighet for att ta forsandelser under
befordran i beslag. Ett beslut om att darefter ta foérsandelsen i beslag fattas
av aklagaren. En forutsattning for att halla kvar forsandelsen ar sjalvfallet
att forsandelsen aven kan tas i beslag. Saledes maste bestammelserna i 27
kap. 1-3 8§ vara uppfyllda vilket bl.a. innebdr att det for brottet maste vara
foreskrivet fangelse i minst ett ar. Forordnandet skall gélla for viss tid, dock
hogst i en manad fran den dag som forordnandet delgavs
befordningsforetaget. Med befordningsforetag avses foretag som pa
affarsméssiga grunder huvudsakligen férmedlar information som andra
lamnar ~ for  distribution.®” Det  forordnande  som tillstalls
befordningsforetaget skall innehalla en underréttelse om att meddelanden
om atgarden far lamnas till mottagaren, avsandaren eller ndgon annan utan

® se 6 kap. 1 § LEK.

% Ds 2005:6, s. 278 f.

% Bestammelserna utvidgades nyligen till att &ven omfatta barnpornografibrott.
%7 Prop. 1992/93:200 s. 161 f.
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tillstand  frdn  undersokningsledaren eller aklagaren. D& dagens
kommunikation i allt storre utstrackning sker via elektronisk post har de
brottsutredande myndigheternas mojligheter till postkontroll minskat.

4.4 Beslut om beslag

Eftersom ett beslag oftast avser ett foremal som patréaffas i samband med att
man utfor en husrannsakan, eller annan tvangsatgard, anges det som
huvudregel, i 28 kap. 4 § 1 st, att samma person som utfér denna atgérd
aven far ta ett patraffat foremal i beslag. Skulle ett foremal patraffas i annat
fall framgar det av andra stycket samma lagrum att foremalet far tas i beslag
efter beslut av undersokningsledaren eller aklagaren. Skulle det dock vara
fara i dréjsmal far denna beslutsratt dven utvidgas till att d&ven omfatta
polisman om det inte ror sig om beslag av sadan forsandelse som avses i 27
kap 3 &8 RB. | de fall som ett foremal har tagits i beslag av annan &n
forundersokningsledaren eller aklagaren och utan att ndgon av dessa har
beslutat om beslaget, skall en anmélan om beslaget snarast tillstallas dessa,
som har att prova beslaget.®®

| 27 kap 5 § RB ges en mojlighet for ratten att forordna om beslag. Sadant
beslut far ske om foremalet foretes vid ratten eller om foéremalet annars
finns tillgangligt for beslag. Skulle det saledes krava en husrannsakan for att
eftersoka foremalet skall alltsa ratten istallet forordna om en sadan atgard
istallet for ett beslut om beslag.®® Som tidigare namnts &r det en
forutsattning att foremalet som tas i beslag finns tillgangligt. Detta innebéar
alltsa att det inte gar att fatta beslut om att ett visst foremal skall tas i beslag,
t.ex. en dator, innan foremalet patraffats efter genomford husrannsakan.
Déremot kan det i beslutet om husrannsakan anges att t.ex. datorer skall
eftersokas. Huruvida datorn darefter skall tas beslag blir nd&rmast en
praktisk fraga som behandlas narmare i féljande kapitel.

4.5 Rattssakerhetsgarantier

4.5.1 Rattens provning av beslag

Enligt 27 kap 8 § RB skall det under tiden som ett beslag bestar ske
fortlopande prévningar éver huruvida utredningen fortfarande kréaver att
egendomen skall vara underkastat beslag. Nar aklagaren vacker atal tar
denne stallning till vilken bevisning som aberopas och dessutom eventuella
yrkanden om forverkande eller aterlamnande av viss egendom. Beslag som
inte omfattas av sadana yrkanden skall darfor havas i samband med att atal
vacks. Vad galler bevisbeslag finns det dock ett visst utrymme for att lata
beslaget bestd trots att den beslagtagna egendomen inte aberopats som
bevisning i malet. Eftersom bevislaget kan komma att &ndras under

%8 Se RB 27 kap 4 § 3 st.
% Fitger s. 27:18.
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processens gang har det ansetts nodvandigt att tillforsakra aklagaren denna
mojlighet att kunna undersoka och aberopa sadant beslag som fran borjan
inte tagits upp som bevisning. Nar dom val fallit i malet maste dock beslag
hévas 6ver sadant som rétten inte provat.”

Denna fortlopande prévning av beslagets bestand kraver alltsa inte atgarder
fran den som berdrs av beslaget utan skall ske ex officio. | 27 kap 6 § RB
ges dock en mojlighet for den som drabbats av beslaget att fa en
domstolsprévning av beslutet. En domstolsprévning forutsétter att beslaget
verkstallts utan rattens forordnande. Att ndgon drabbats av beslaget behéver
inte innebara att egendomen tagits fran just den personen. Majligheten till
rattslig provning anses i allmanhet tillfalla den som pastar att det, genom
beslaget, skett en inskrankning i dennes dganderétt till egendomen.”

Rattens provning av beslutet avser endast ett eventuellt aterstallande av
besittningen av foremalet som tagits i beslag varfor en provning aldrig kan
komma i frdga om beslaget havts. Ett inte ovanligt tillvagagangssatt nar
foremal tas i beslag ar att polisen framstéller en kopia av foremalet varefter
beslaget havs och egendomen aterlamnas till den som drabbats av beslaget.
Ett sadant forfarande kan dven, av olika skaél, ligga i den enskildes intresse
da det resulterar i denne kan &terfid egendomen s& snart som méjligt.”
Nackdelen &r dock att kontrollsystemet i 27 kap RB, med mojligheten till
rattslig provning av beslutet satts ur spel. | rattsfallet NJA 1977 s 573 fann
darfor Hogsta domstolen (HD) inte anledning att prova ett yrkande om
havande av ett beslag som bestod av fotokopior av skriftliga handlingar.
Genom att framstalla kopior av det beslagtagna foremalet och darefter hava
beslaget finns alltsa risken att brottsutredande myndigheterna kan kringga
de réttsgarantier som framstalls genom mojligheten till domstolsprévning.
HD har uttalat att ett sadant forfarande, om det inte kan grundas pa
onskemal eller ett medgivande fran den som drabbats av beslaget, inte kan
anses val forenligt med grunderna for bestimmelsen om ratten att begéra
domstolsprévning av  beslag.”®  Rattsfallet  kommenterades — av
Polisrattsutredningen som menade att ett forfarande med kopior av det
beslagtagna foremalet maste ses i belysning av sjalva syftet med regeln om
domstolsprovning av ett beslut av beslag. Eftersom en sadan prévning
endast tar sikte pa ett eventuellt aterstallande av besittningen av foremalet
och &r oberoende av huruvida kopior framstéllts av foremélet eller ej. Aven
om rattsordningen skulle erbjuda en domstolsprévning efter det att ett
beslag havts skulle det inte kunna resultera i nagot forbud for polisen att
anvanda den information som kopian ger da polisen fritt far anvanda
information som man inhdmtat. Dock ansags det, med hansyn till
behovsprincipen, att kopior inte borde framstéllas i stérre omfattning an vad
som &r nodvandigt for brottsutredningen.”™

" Lindberg s. 408.

! Fitger s. 27:20.

230U 1995:47 s. 197

™ Se NJA 1988 s. 471.
SOU 1995:47 s. 197 ff.
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4.5.2 Dokumentation 6ver beslag

Skulle ratten besluta eller faststalla atgarder genom tvangsmedel foreligger
en dokumentationsskyldighet som framgar av reglerna i 30 kap. RB. For
husrannsakan och beslag finns sarskilda regler om protokollféring i 27 och
28 kap. RB. Dessa bestammelser ar saledes inte avsedda att tillampas av
domstolen i de fall ratten beslutar om en husrannsakan eller ett beslag. Den
reglering som sker i 27 och 28 kap. om dokumentering av &r dock inte i
narheten sa ingaende som bestammelserna i 30 kap. RB. Enligt Lindberg
beror detta pa att RB forts och framst skrevs for domstolen varfér sadana
tvangsmedel som nastan uteslutande beslutas av polisman eller aklagare
kom att f4 en mindre omfattning.”” Dokumentation av husrannsakan och
beslag regleras &ven i 27 § Polislagen men dessa bestammelser hanvisar till
RB:s regler om protokoll varfor de far anses vara av mindre betydelse.
Uppgifter om tvangsmedel och beslut darom skall &ven ingd i
forundersokningsprotokollet.®  Av  en  generell  foreskrift  dver
dokumenteringen av straffprocessuella tvangsmedel fran Riksaklagaren
framgar det att dokumentationen bl.a. skall klargéra vem som fattat beslutet
om tvangsmedel och vilken tidpunkt detta skedde. Av foreskrifterna framgar
det inte nagot krav pa att omstandigheterna som har legat till grund for
beslutet skall framgé i dokumenteringen.”’

Att fora dokumentation Gver tvangsmedel fyller flera olika syften. Ur
rattssakerhetssynpunkt ar det viktigt att tvangsmedel dokumenteras eftersom
de innebar ingrepp i den personliga integritetssfaren. Framgar det vad som
forekommit vid verkstélligheten av ett tvangsmedel kan man saledes
kontrollera att atgarden vidtagits inom ramarna for forundersokningen. Att
ett tvangsmedel har dokumenterats ar ofta dven en forutsattning for att en
frdga angdende tvangsmedlet skall komma under provning, exempelvis
rattens provning av beslag i 27 kap. 6 § RB.

Tas nagot i beslag foreligger det en skyldighet, enligt 27 kap. 13 § RB, att
fora protokoll 6ver atgarden. Av protokollet skall andamalet med beslaget
framga och dessutom vad som férekommit vid verkstélligheten av atgarden.
Egendom som tagits i beslag skall beskrivas och det skall framga fran vem
egendomen tagits i beslag och vilka som varit ndrvarande. Ett protokoll 6ver
beslag skall i princip upprattas omedelbart i samband med att egendomen
tas i beslag.”® Skulle férhdllandena vara sddana att det, exempelvis vid
omfattande beslag, skulle innebara ett alltfor stort intrang mot den som
beslaget berér om protokoll skall omedelbart uppréttas pa plats kan
protokoll upprattas i efterhand.” Utgérs det beslagtagna av datorutrustning,
t.ex. en persondator, externt datorminne eller cd-skivor, kravs det inte att
man i protokollet anger eller beskriver samtliga de dokument som finns

> Lindberg s. 74.

78 Se 20 § Forundersokningskungérelsen (Fuk).

" RAFS 2002:1 om dokumentation och underrattelser vid tvéngsmedel.
78 JO 2004/05 s. 70.

J0 1975/76 s. 154, JK 1981 s. 38.
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lagrade pa utrustningen utan det &r tillrackligt att utrustningen i sig
beskrivs.®

4.6 Beslag av datorutrustning

Digitala bevis utgors alltsa av information av olika slag som pa nagot satt
kan lagras i, eller formedlas av, elektronisk utrustning. Ett lampligt
tillvagagangssatt for de brottsutredande myndigheterna att komma &t dessa
bevis ar sdledes att, med stod av reglerna i 27 kap. RB, beslagta den
utrustning vara informationen ar lagrad. Sarskilt nar det galler grévre
brottslighet har det blivit allt vanligare att datorer laggs i beslag. Efter att
datorutrustningen tagits i beslag kan en narmare undersokning av
utrustningen genomforas i polisens lokaler for att man skall finna de bevis
som &r av relevans for utredningen. For att 6verhuvudtaget komma ét den
utrustning som skall tas i beslag krévs det vanligtvis en husrannsakan i den
lokal eller det utrymme dar utrustningen befinner sig.

Att beslagta datorutrustning &ar oftast det enklaste sattet att genomfora en
husrannsakan i digital miljo. Atgarden kréaver ingen sarskild utrustning eller
kompetens utav personalen pa plats. Sedan datorutrustningen tagits i beslag
kan undersokningen darefter ske i en kontrollerad milj6 i myndighetens
lokaler. Nackdelen med att beslagta utrustning ligger framst i den 6kade
risken for att utrustningen skall skadas nar den flyttas till myndighetens
lokaler och att information pa sa satt skall ga forlorad.®® For den enskilde
innebdr det givetvis &ven ett storre ingrepp om denne forlorar besittningen
over sin egendom. Né&r det kan bli aktuellt med ett forverkande av ett
foremal torde man dock vara tvungen att beslagta datorutrustningen for att
inte lamna kvar nagot brottsligt material i den misstankte personens
besittning.

Vid beslag av datorteknisk utrustning 16per man aven en stor risk att andra
personer, som inte omfattas av brottsmisstanken, skall komma att paverkas
negativt av atgarden. JK har i ett beslut yttrat att sarskild forsiktighet ar
pakallad vid beslag av datorutrustning och att man darfor alltid borde
overvaga om man kan uppna samma resultat som beslaget pa annat sétt,
utan att datorutrustning tas om hand. | situationer dar ett beslag av datorer
kan paverka centrala delar av t.ex. ett foretags datornatverk far atgarden
anses vara av sarskild ingripande natur, sarskilt om beslaget omfattar
utrustning som tillhér annan &n den misstankte.?® Ett mer konkret
vagledande kan hamtas fran Justitieombudsmannens prévning av ett
omfattande beslag av datorservrar i samband med en husrannsakan i

% |indberg s. 412.

8 Fitger s. 27:3.

8 Angerfeldt, Bengt, Husrannsakan & Beslag i IT-miljo: en lathund s. 7 (hadanefter
Angerfeldt).

% JK-Beslut 2001-01-22.

35



lokalerna for ett sd kallat webhotell®*. Husrannsakan syftade till att vinna

utredning om brott mot upphovsréttslagen och resulterade i att 6ver 180
datorservrar togs i beslag. Eftersom det inte direkt kunde avgoras vilket
material som var av intresse for utredningen drabbades flera foretag och
privatpersoner, som hade delar av sin verksamhet lagrad pa de beslagtagna
servrarna, av men och skada trots att de inte omfattades av
brottsmisstanken. Dagen efter tillslaget paborjade polisen arbetet med att
salla bort de datorer som inte innehdll nagot material av betydelse for
utredningen och efter en veckas tid hade beslagen havts avseende dessa
datorer. De forevarande beslagen var dven féremal for rattslig provning.®
Aven om JO inte fann skl for att ifragasatta proportionaliteten av atgarden
hojde man farhagor éver att brottsutredningar i digitala miljoer kan komma
att drabba privatpersoner och foretag som inte omfattas av brottsmisstanke.
Har ansags det vara av sarskild vikt att avsatta resurser for att minimera
dessa skador, exempelvis genom att sa fort som mojligt hava beslagen pa
datorer som inte &r vikt for utredningen.®

Beslag av viss datorteknisk utrustning, vara information i digital form ar
lagrad, kréver oftast dven ett stort utredningsarbete nar det galler att finna
den onskvarda bevisningen. Da man kan lagra stora mangder information pa
utrustning som bygger pa digital teknik kan det vara nodvandigt att
begrénsa beslaget endast till det som &r absolut relevant for utredningen. Att
initialt begréansa beslaget till sadan information kan daremot vara mycket
svart eftersom informationen inte ar direkt synlig, da den exempelvis ar
lagrad p& en harddisk, cd-rom skiva eller ett externminne.®’

4.7 Undersokning av beslagsforemal

Med stod av reglerna om beslag far brottsutredande myndigheter, under en
kortare eller langre tid, beréva nagon besittningen Over ett foremal. Nar
exempelvis en dator tas i beslag i syfte att ge vinning for utredningen av
brott &r det oftast inte tillrackligt att den misstankte inte langre har
besittning over foremalet. For att kunna fa fram de bevis som behdvs for
brottsutredning kravs det oftast en narmare undersokning av féremalet. Som
exempel kan ett beslagtaget skjutvapen behdva underga en narmare
undersdkning och provskjutning for att man skall kunna knyta vapnet till en
viss garningsman eller brottsplats. Det far darfor anses ligga i syftet med
beslag av foremal att de &ven skall kunna undersokas. Detta ar dven den
radande allmanna uppfattningen vilken kan tinkas fa stod i lag av
stadgandet i 27 kap. 12 8§ RB. Lagrummet anger att post-

8% Ett webhotell erbjuder lagringsutrymme fér anvéandare som vill publicera material p&
Internet men inte har tillgéng till en egen datorserver. Lagringen kan erbjudas gratis eller
mot en kostnad.

8 Rattens beslut i beslagsfragorna ingér i den féreliggande brottsutredningen. Eftersom
utredningen pagar i skrivande stund har det inte varit mojligt att fa tillgang till rattens
beslut i beslagsfragan.

% JO-Beslut 2007-04-02.

87 Kronqyist s. 80.
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telegramfdérséandelse, handelsbok eller annan enskild handling som tas i
beslag inte narmare far undersbkas av annan an  ratten,
undersokningsledaren eller aklagaren. Harifran skulle man saledes indirekt
kunna utldsa en ratt att foremal som tas i beslag far undersokas med
forbehall for ovan namnda undantag.®® D& bestammelsen endast tar sikte pé
undersokning av enskilda handlingar kan dock sadana tolkningar
ifragasattas. Lagrummet pavisar aven en ytterligare skillnad mellan skyddet
for digital information och information i traditionell form. Som
handelsbocker raknas normalt uppgifter i form av bokforing. Sadant
material utgors idag i allt stdrre utstrackning av digital information och
utgor sjalvfallet centrala bevis vid utredning av ekonomisk brottslighet.
Eftersom bokféring som utgors av digitalt lagrad information troligtvis inte
kan hanforas under begreppet handelsbocker omfattas dessa uppgifter inte
av det sérskilda skyddet i 27 kap. 12 § RB.%® En motsvarande bestimmelse
for husrannsakan aterfinns i 28 kap. 8 8.

Det torde folja av syftet med beslagsreglerna att dessa endast ger polisen en
befogenhet att beréva nagon besittningen av ett foremal under en viss tid
och att de saledes inte skapar nagon direkt ratt for polisen att ocksa
undersoka foremalet. | de fall en undersékning av ett féremal inte kan ske
med stod av reglerna om husrannsakan kan det ifragasattas huruvida det
foreligger ett uttryckligt lagstod for att beslagtagna foremal skall fa
undersékas. Med anledning av detta har det fran polisens hall ansetts
onskvart att, i 27 kap RB, inféra en bestdimmelse som ger ett positivt stod
for brottsutredande myndigheter att undersoka egendom som tas i beslag.*
For att motverka att man genom ett beslag skulle kunna kringga
bestammelserna om husrannsakan skulle det dock vara nodvandigt att en
sadan bestammelse utformas sa att den inte kan tillampas pa foremal som far
undersokas endast genom ett beslut om husrannsakan.” A andra sidan kan
man ifrdgasatta om det var tankt att systemet med reglerna om beslag skulle
utesluta nagon befogenhet for polisen att ocksa undersoka den beslagtagna
egendomen. Ett sadant synsatt skulle kunna leda till att polisen i vissa fall
skulle vara skyldig att ta hand om slutna foremal som inte fick
undersokas. %

% Lindberg s. 402.

% 50U 1995:47, s 181 ff.
% 50U 1995:47 s. 217 ff.
% |bid. s. 351 f.

% Fitger s. 27:16.
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5 Husrannsakan

5.1 Grundlaggande forutsattningar

Genom en husrannsakan ges de brottsutredande myndigheterna mojligheten
att genomsoka utrymmen man annars inte skulle fa tilltrade till. Normalt sett
ar enskilda, genom regler i exempelvis RF och Europakonventionen,
skyddade mot atgarder som innebér intrang i exempelvis den enskildes
bostad eller arbetsplats. 1| RF 2 kap 6 § anges uttryckligen att varje
medborgare, gentemot det allménna, ar skyddade mot husrannsakan och
liknande intrang. Med husrannsakan avses i regeringsformen alla
undersokningar som myndigheter foretar sig i hus, rum eller slutet
forvaringsstalle, oavsett vad syftet med dem undersokningarna ar.%* Givet ar
dock att det maste rora sig om undersokningar som sker i ett brottsutredande
syfte. Skulle polisen exempelvis trdnga in i en bostad for att ingripa mot ett
overhangande brott, t.ex. en misshandel, kan atgarden darfor inte betraktas
som en husrannsakan.

Den huvudsakliga regleringen om husrannsakan aterfinns i 28 kap RB.
Bestammelserna utgar fran tva typer av undersokningar. En reell
husrannsakan syftar till att eftersoka foremal som ar av intresse for
brottsutredning medan en personell husrannsakan syftar till att eftersoka
personer. Med anledning av syftet med detta arbete kommer saledes endast
reglerna om reell husrannsakan att behandlas.

5.2 Andamalen med atgarderna

Syftet med en reell husrannsakan framgar av 28 kap. 1 § RB, dar det anges
att husrannsakan far foretas i syfte att efterséka foremal som &r underkastat
beslag, eller for att utréna omstandighet som kan vara av betydelse for
utredningen av ett brott. Att anvdnda husrannsakan i syfte att upptécka brott
stammer saledes inte Gverens med kravet pa att det skall foreligga anledning
att ett brott har forévats. Inte heller far syftet med husrannsakan vara att
skaffa information om annat brott &n det som husrannsakan utstallts for.**
Vidare far en husrannsakan inte vidtas i syfte att underséka huruvida den
som misstanks for ett brott kan tdnkas ha gjort sig skyldig till brottslighet i
en storre omfattning &n vad som kunde forutses genom de foreliggande
omstandigheterna.®®

En husrannsakan skapar alltsa maojligheter for brottsrutredande myndigheter
att anvanda andra tvangsmedel t.ex. beslag eller forverkande. Daremot kan
man inte sdga att en reell husrannsakan direkt syftar till att finna féremal

% Prop. 1975/76:209 s. 147.
% J0O 1988/89 s. 53.
% Fitger s. 28:5.
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som omfattas av ett beslut om beslag. Istallet forhaller sig husrannsakan och
beslag till varandra pd sa satt att husrannsakan anvands for att eftersoka
foremal som kan komma att tas i beslag. Ett beslut om att ta foremal i beslag
kan namligen ske forst nar foremalet pétraffas.®® For att avgéra om en
husrannsakan far foretas maste man alltsa forst se till ahdamalen med
beslagsreglerna. Ar det inte mojligt att ta foremalet i beslag, t.ex. pa grund
av att foremalet utgors av sadant material som omfattas av beslagsforbuden i
27 kap. 2 och 3 88 RB, far man saledes inte heller foreta en husrannsakan i
syfte att eftersoka foremalet.

Forutom att husrannsakan far foretas i syfte att eftersoka foremal som skall
tas i beslag, kan tvangsmedlet alltsd dven anvéandas i syfte att utrona
omsténdighet som d&r av betydelse for utredningen av brott. Genom
bestammelsen har husrannsakan fatt ett mycket brett tillampningsomrade
som tvangsmedel da det exempelvis kan anvandas i syfte att soka efter spar
av ett brott eller i syfte att undersoka en misstankt brottsplats.

Nar det rér sig om en husrannsakan i syfte att fa tillgang till digitalt lagrad
information kan det vara av intresse att utréna vad som dr sjalva objektet for
atgarden. Objektet for husrannsakan kan antingen utgéras av sjalva
databararen (vanligtvis en dator), eller viss lagrad data pa databararen eller
det monster av ettor och nollor, utan anknytning till viss data, som
representerar den lagrade informationen.?” Vilket synsatt man véljer kan fa
betydelse, exempelvis for reglerna om beslagsforbud i 27 kap RB. Ar sjilva
databararen och inte data objekt for atgarden borde de sérskilda reglerna om
skriftlig handling inte bli tillimpliga. Detta trots att databararen kan
innehélla stora mangder integritetskansligt material.*® Polisrattsutredningen
presenterade ett forslag som syftat till att fa mer nyanserade bestammelser
om husrannsakan dar man foreslog att sadana undersokningar skulle delas
upp efter graden av det intrang som foljer av atgarderna. Istillet for
husrannsakan  skulle  atgarderna, enligt lagférslaget, bendmnas
undersokningar, dar atgarder som foretas i hus, rum eller slutna
forvaringsstallen horde till den kategori som medférde ett storre
integritetsintrang an oOvriga undersokningar. Det klargjordes dock att
undersokningar av slutna forvaringsstéllen inte nodvandigtvis behdvde
medféra ett storre ingrepp an undersékningar av sadana forvaringsstallen
som halls olésta.”

5.3 Brottsmisstanken

Enligt 28 kap 1 § RB far en husrannsakan foretagas om det férekommer
anledning om att brott har forovats vara fangelse kan folja. Har kan det
konstateras att beviskravet for brottsmisstanke éar lagre stéllt vid

% Se NJA 11 1933 5. 97.
750U 1992:110 s. 344,
% Ibid. s. 350.

% 50U 1995:47 s. 513.
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husrannsakan jamfort med de flesta andra tvangsmedel. Kravet
overensstimmer dock med forutsdttningarna for att fa inleda
forundersokning.'® Gallande brottsmisstanken anledning om att brott har
forovats, anges det i forarbetena att det inte behdver konstateras att ett brott
har forovats utan det &r tillrackligt att det forekommer en misstanke
darom.’®* Ekeldf ger en narmare innebord av beviskravet och menar pa att
man inte behdver ha nagon kadnnedom om samtliga detaljer kring brottet,
t.ex. var och nér det forovades. Daremot vore det inte tillrackligt att det
finns anledning att nagon &gnar sig at brottslig verksamhet da sadan
verksamhet endast kan utévas men inte forovas.'%

Husrannsakan far dven i vissa fall ske hos annan &n den som &r misstankt
for brott. Enligt 28 kap 1 § andra stycket far husrannsakan hos annan an den
misstankte ske om, brottet forévats hos personen, den misstankte gripits hos
personen eller om det annars forekommer synnerlig anledning att det genom
en husrannsakan skall antraffas foremal som &r underkastat beslag eller om
husrannsakan kan leda till ndgon annan vinning i utredningen om brottet.
For att fa genomfdra en husrannsakan hos annan an den misstankte
forutsatter det alltsa ett hogre beviskrav an vad som galler fér en normal
husrannsakan. Med synnerlig anledning att anta far anses innebéara att man i
stort sett skall vara sdker pa att atgarden leder till det Gnskvérda resultatet.
Detta kan uttala sig genom att det finns en faktisk omstandighet som pavisar
att man skall finna ett féremal eller f& vinning i utredningen av brottet.

5.4 Omfattningen av atgardena

Foreligger anledning att anta att ett brott har forovats far husrannsakan
foretas i hus, rum eller slutet forvaringsstalle. Med hus avses inte endast
bostadshus utan aven byggnader sasom fabriker, magasin och
uthusbyggnader. Rum innefattar &ven kontors- och lagerlokaler samt hytter
och rum pa fartyg. Som ett slutet forvaringsstélle betraktas exempelvis en
stangd bil eller ett kassafack i bank.'® Polisrattsutredningen menade att en
undersokning av ett foremal bor betraktas som ett tvangsmedel pa samma
satt som en undersokning av rum eller liknande utrymmen betraktas som
sadant. Detta skulle gélla oavsett om foremalet finns i ndgons besittning
eller inte, eftersom undersokningen anda far betraktas som ett intrang i
Agarens rattssfar.'%°

Utan stod i lag skulle undersokningar av lasta eller slutna utrymmen som
kan betraktas som férvaringsutrymmen komma att utgoéra brottsliga
handlingar genom kriminaliseringen av olaga intrang i 4 kap 9 § BrB. Ett
omdiskuterat amne &ar huruvida forvaringsstallet maste vara last for att det

100 5e 23 kap. 1 § RB.

101 NJA 11 1943 5. 369.

192 Ekelsf, Ett problem med hemlig avlyssning , SvJT 1982 s. 658.
103 SOU 1995:47 5. 239 f.

104 NJA 11 1943 5. 369.

15 50U 1995:47 s. 217 ff.
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skall omfattas av bestdmmelsen i 28 kap 1 8 RB. Exempelvis har JO ansett
att det inte skulle krévas ett beslut om husrannsakan for att undersoka en bil
som &r oldst och obevakad.'®® Med anledning av detta skulle man saledes
kunna tanka sig att det kravs att foremal, dar man kan forvara andra féremal,
skall vara lasta for att en undersokning av foremalet skall omfattas av
reglerna om husrannsakan.*®” En annan uppfattning ar att det i manga fall
inte & nagon skillnad mellan den integritetskrankning som foranleds av
understkningen av ett last forvaringsutrymme eller ett utrymme som enbart
ar stangt, varfor det inte skulle vara lampligt att goéra sadana
gransdragningar.*®

Fragan om ett foremal skall vara last, eller om det &r tillrackligt att det ar
stangt, for att betraktas som ett slutet forvaringsutrymme kan fa betydelse
for undersokningar av datorer. Sett ur det intresse som skyddas av
grundlagen kan informationsbehandlingen i en dator och ett traditionellt
arkiv oftast framsta som lika skyddsvarda. Detta borde vara sarskilt tankbart
med anledning av de mgjligheter till lagringskapacitet som erbjuds genom
den digitala tekniken samt att allt fler pappershandlingar, som omfattas av
grundlagsskyddet, ersatts av elektroniska handlingar.'® En annan fraga ar
huruvida informationen som finns lagrad i datorn maste vara last genom
tekniska l6sningar som losenord eller behorighetsbegrénsningar for att
forvaringen skall anses utgora ett slutet forvaringsstalle. Vid inférandet av
reglerna om ADB-revision i bevissékringslagen (1975:1027) for skatte- och
avgiftsprocessen, menade dock departementschefen att datorer inte kunde
jamstéllas med sadant forvar eller utrymme for vilket en husrannsakan kréavs
for en undersokning. Enligt departementschefen omfattade en eftersokning
endast sjélva uppletandet av vissa bevismedel, varfér en bearbetning av
information i den skattskyldiges egen dator skulle falla utanfor
tillampningsomradet.*® Ett sddant synsitt skulle alltsd innebédra att
myndigheternas tilltrdde till ett datorutrymme inte skulle innebéra ett
ingrepp i den enskildes fri- och rattigheter enligt 2 kap 6 § RF. Det har dock
uttryckts en viss restrektivitet nar det kommer till att overfora traditionella
rumsbegrepp till tekniska miljoer, vilket férmodligen dven &r en anledning
till den sparsamma lagstiftningen pa omradet. Sadan liknelser skulle kunna
leda till att tvangsmedelsanvandningen blir helt beroende av olika tekniska
forutséattningar istallet for att vara beroende av de begrdnsningar som
uppstalls i lagstiftningen.***

For att fa en lagstiftning som, atminstone till viss del, reglerar eftersokandet
av information i datorer lade Datastraffrattsutredningen fram ett forslag om
inforandet av en ny paragraf i 28 kap RB. Paragrafen angav att vad som

106 30 1974 s. 128.

197 Fitger 28:6.

198 Ekelsf, Rattegéng I11's. 74.
19 soU 1992:110 s. 351.

10 prop 1987/88:65 s. 62.

111 Ds 2005:6 s. 281.
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namns i kapitlet om slutet forvaringsstalle dven skulle gélla férvar av data
for automatisk databehandling.**?

5.5 Beslut om husrannsakan

Ett beslut om en reell husrannsakan fattas antingen av aklagare,
forundersokningledare eller av ratten.**® Normalt sett borde &klagaren vara
den som fattar beslut om husrannsakan.'** Om en husrannsakan kan antas
bli av stor omfattning eller medféra synnerlig oldgenhet fér den som
drabbas av atgarden, bor istallet ratten fatta beslut om husrannsakan, om det
inte foreligger fara i dréjsmal. Eftersom rattens beslutsbehdrighet endast ar
fakultativ inkraktar den inte pa nagot sarskilt omrade for aklagarens
behorighet att fatta beslut. Att en husrannsakan kan bli av stor omfattning
borde i forsta hand ha sin utgangspunkt i den rent fysiska omfattningen av
atgarden.’™ Som exempel anges i forarbetena husrannsakan i storre
affarslokaler, kontor eller hotell vara atgarder som till omfattningen kan
medféra att ratten bor fatta beslut om husrannsakan.'’® Aven om en
husrannsakan kan anses sarskilt omfattande pa grund av att den foretas i en
stor lokal eller flera olika utrymmen ar den tidsméassiga varaktigheten av
ingripandet och omfattningen av resultatet av husrannsakan av mindre
betydelse. Exempelvis ansag JO att en husrannsakan som pagick under tva
dagar och resulterade i ett stort antal beslag, inte kunde anses vara en
husrannsakan av stor omfattning. Daremot skulle sadana omstandigheter
kunna medfdra synnerlig olagenhet for den som drabbas av atgarden varfor
ratten bor fatta beslutet om husrannsakan.™’

Nagon ytterligare vagledning av vad som kan medféra synnerlig olagenhet
for den som drabbas av en husrannsakan finns inte att hamta fran
forarbetena. Med beaktande av vad som far anses utgéra en husrannsakan av
stor omfattning borde ingripanden som medfor synnerlig olédgenhet framst
grunda sig pa omfattningen av det integritetsintrang som foljer av
ingripandet. Denna foresats angavs av Polisrattsutredningen som ansag att
desto starkare integretetsintrang som féljer av atgarden, desto starkare skal
for att ratten skall besluta i frdgan.**® Férutom att en husrannsakan kan
foranleda synnerlig oldgenhet med anledning av varaktigheten och
omfattningen av resultatet av atgarden kan vissa lokaler och utrymmen vara
av sarskild integritetskanslig karaktar. Som exempel kan tas att det i lokaler
av sadant slag bedrivs verksamhet som omfattas av tystnadsplikt eller ar
skyddade av andra skal. Atgarder som riktas mot t.ex. advokatkontor eller
tidningsredaktioner torde darfor vara forbehalina att beslutas av ratten.**°

12500 1992:110s. 23.
13 5e 28 kap 4 § RB.
14 indberg s. 533.

115 30 1992/93 s. 143.
116 50U 1938:44 s. 329.
1730 1963 s. 103.

118 SOU 1995:47 s. 305.
119 1bid. s. 304.
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| 28 kap. 5 § anges det att beslut om husrannsakan aven far fattas av
polisman om det skulle foreligga fara i drojsmal. Att det foreligger fara i
dréjsmal borde i allménhet innebéra att atgarden ar sa bradskande att man
vid ett avvaktande med ingripandet skulle forlora andamalet med atgarden.
For att avgora om det foreligger fara i dréjsmal maste man se till
omstandigheterna i det enskilda fallet varfér en allman definition av
begreppet ar narmast omajlig.**°

Det finns inga formkrav pa ett beslut om husrannsakan som kan vara saval
skriftligt som muntligt. Det kravs dock att beslutet dokumenteras pa nagot
sétt (se nedan 5.7.2). For att ett beslut skall kunna verkstéllas i enligt med
gallande ratt kravs det att, det av dokumentationen, framgar vad som varit
grunden for beslutet samt att omfattningen av den vidtagna atgéarden
anges.® Av beslutet skall framgé vilka omraden, t.ex. bostadsutrymmen,
som atgarden skall omfatta samt vilka eventuella féremal som skall
eftersokas. Vidtas en husrannsakan i syfte att utréna omstandigheter som
har betydelse for utredningen om brott &r det svarare att narmare precisera
vad atgarden skall omfatta. Normalt sett kompletteras darfor beslutet med
muntliga instruktioner, exempelvis Over vilken bevisning som skall
eftersokas. %

5.6 Verkstalligheten av atgarder i digital milj6

Det finns inga bestdammelser som narmare reglerar genomforandet av en
husrannsakan. Genom nya arbetsrutiner har polisen utvecklat en praxis for
att verkstalla atgarder i miljoer dar det finns inslag av digital teknik. Oavsett
om den digitala informationen ar lagrad pa en persondator, pa en datorserver
eller pd annat datatekniskt hjalpmedel borde det krévas ett beslut om
husrannsakan for att polisen skall fa tillgang till den lokal eller utrymme dér
datorn befinner sig i. Nar val polis fatt tillgang till utrymmet finns flera
olika tillvagagangssatt for att omhanderta den eftersokta informationen. En
husrannsakan i digitala miljoer skiljer sig darfor pa flertalet satt i jamforelse
med en traditionell husrannsakan. Som ndmnts ovan kan en husrannsakan
genomforas varefter patraffade datorer eller barare av digital information tas
i beslag for att senare undersokas i myndighetens lokal. Ett andra alternativ
ar att istallet genomfdra en total kopiering av harddisken i den patraffade
datorn (spegling) pa platsen for husrannsakan. Som ett sista alternativ kan
man, pa platsen for husrannsakan, valja att selektivt kopiera viss utvald
information som finns lagrad pd datorutrustning. Vilket alternativ man
véljer beror mycket pa det aktuella brottets beskaffenhet och pa den miljo
som &tgarden skall verkstallas i.**® Nedan féljer en narmare genomgang av
dessa olika metoder.

120 |pid. s. 165.
121 |_indberg s. 535.
122 |pid. s. 536.
123 Angerfeldts. 7.
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5.6.1 Total kopiering (’Spegling”)

En “spegling” innebér att man framstéller en exakt kopia av en dators
harddisk. Resultatet av en spegling ar darfor i princip detsamma som om
man hade tagit datorutrustningen i beslag. Genom en spegling far man
tillgang till samma information som nér datorn tas i beslag och dessutom
skapar speglingen samma forutsattningar for att, i efterhand, analysera
informationen i en séker miljo. Metoden har en stor fordel i och med att man
kan undvika beslag som skulle innebara sadan skada som inte star i
proportion till sjalva brottet. Sarskilt nar atgarder vidtas mot foretag dar man
har ett stort beroende av IT-system eller dar risken fOr att tredje man skall
komma till skada torde en spegling vara att foredra framfor ett beslag av
datorutrustning.*** Har polisen vid en husrannsakan valt att ta en dator i
beslag kan en spegling genomféras i polisens lokaler for att mojliggora ett
havande av beslaget och pa sa sétt minska det intrang som foljer av att
utrustning halls i beslag under en langre tid.

| praktiken innebar en spegling att man framstéller en logiskt identisk kopia
av den ursprungliga harddiskens innehall. Vid en spegling kopieras alltsa
inte endast de filer som finns pa harddisken utan aven hela filstrukturen
inklusive dolda och raderade filer. Daremot finns det en risk att viss data gar
forlorad vid kopieringen. Detta ar sarskilt fallet med sd kallad metadata™®,
som utgoérs av mer eller mindre “osynlig data” vilken kan lagras i
oatkomliga sektorer av en dator. Det far dock anses vara en liten risk for att
anvandare skall kunna gdmma information i sddana oatkomliga sektorer.
Déremot kan metadata bidra med viktig information 6ver hur datasystemet
har anvéants varfor man inom polisen fortlopande arbetar med metoder for
att aven kunna komma &t sddan information.'?® Jamfort med beslag av
foremal far en spegling dven anses minska risken for att utsatta datorer och
andra féremal for skada. En spegling kan dock vara mycket tidskravande
och staller hoga krav pa sarskild utrustning och utbildad personal for att
bista vid platsen for atgarden.'?’

5.6.2 Selektiv kopiering

Kan man pa forhand ha klart for sig vilken information som skall eftersokas,
kan en total spegling anses overflodig. Den verkstéllande myndigheten kan
darfor valja att endast selektivt kopiera visst material fran en dator. Atgarder
I form av beslag av datorer eller omfattande speglingar kan &ven anses for
ingripande for att std i proportion till brottet varfor man istallet véljer att
salla ut onddig information pa plats och endast kopiera det som verkligen &r
nddvandigt for utredningen. Att selektivt kopiera information torde vara den

** Ibid. s. 7 .

125 5e ovan Kapitel 2.
126 Kronqyist s. 81f.
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smidigaste praktiska losningen och dessutom den snabbaste. Skadan av
sadana atgarder far betraktas som relativt liten och samtidigt stalls inga
sarskilda krav pa sarskild teknisk utrustning eller sarskilt utbildad personal.
Fran rattssakerhetssynpunkt har metoden dven den férdelen att den inte
producerar nagon Overskottsinformation. Daremot kan sadan information
givetvis komma att behandlas under sdkningen efter det som skall kopieras.
For att effektivt kunna utfora en selektiv kopiering krévs det dock att de
som verkstéller atgarden har nagon vetskap om den information som man
sOker efter. Vet man inte exakt vad det &r for information man soker efter
kan det underléttas genom att man i forvag upprattar listor med olika sékord
for att underlatta sallandet av information. Vid en selektiv kopiering finns
det &ven alltid en risk for att man vid sokningen skall missa bevisning som
skulle vara till nytta for utredningen om brott.*?®

5.6.3 Undersokningen av féremal pa plats for husrannsakan

Som framgar av RB 28 kap 1 § far foremal som betraktas som slutna
forvaringsstéllen endast undersékas med ett beslut om husrannsakan. Detta
torde innebdra att foremal som inte faller under denna kategori far
undersokas som ett led i den husrannsakan som foretas i det rum dar
foremalen patraffas. En annan tankegang ar att foremalet maste tas i beslag
for att narmare fa undersokas. Att applicera ett sadant synsatt pa
undersokning av datorer som patréaffas vid husrannsakan ar dock inte helt
utan invandningar. Med anledning av den praxis som utvecklats pa omradet,
samt med tanke pa bristen av lagstiftning over tillvagagangssattet vid en
husrannsakan, far det anses klargjort att datorer inte utgor sadana foremal
som skulle krava ett sarskilt beslut om husrannsakan for att fa undersokas
narmare. Sjalvfallet krévs det i regel ett beslut om husrannsakan for att
polis skall kunna fa tilltrade till den lokal dar datorutrustningen finns, varfor
undersokningen av en patraffad dator borde utgéra en sekundar fraga.**

Datastraffrattsutredningen som féreslog att forvar av data skulle likstéllas
med slutna forvaringsstallen, vilket skulle mojliggéra eftersokande i
patraffade datorer, ansdg att undersokningar av datorer pa platsen for
husrannsakan oftast kan motiveras utifran den berordes intressen.
Valmgjligheten star ju narmast i att vidta andra mer ingripande atgarder
istallet varfor en rattstillampning som mojliggdr fér undersékningar i
datorer pa platsen for husrannsakan torde vara forenlig med saval behovs-
som proportionalitetsprincipen.*

Aven om undersokningar av datorer kan syfta till att utréna omstandigheter
som &r av betydelse for en brottsutredning finns det alltsa inget uttryckligt
lagstod for att polisen skall fa genomfora sadana undersokningar. Det har
ansetts att polisen borde ha samma befogenheter nar det kommer till att

128 1hid. s 8, s 10.
129 Fitger s. 28:7.
1% 50U 1992:110 s. 368.
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genomsoka en patraffad dator som de har for att undersoka och ta del av
exempelvis handlingar som patraffas vid en husrannsakan.™' Sé&dana
papekanden kan ge upphov till fragor kring sjalva gransdragningen mellan
husrannsakan och beslag, vilken kan vara svarare att nyansera nar man
befinner sig i digitala miljéer. Skulle en handling tas i beslag ror det sig utan
tvekan om en form av tvangsingripande. Skulle en polisman istéllet vlja att
ta del av handlingens innehall genom att lasa handlingen kan forfarandet
daremot inte anses utgdra nagot tvangsmedelsforfarande. Detta galler
oavsett om det skulle kréavas att polisen utfor en husrannsakan for att fa tag
pa handlingen. Normalt sett anses en husrannsakan som syftar till att
eftersoka ett foremal avslutad i det skede som foremalet pétraffas.’** Tar
man del av handlingens innehall pa platsen for husrannsakan kan det dock
anses utgora en fortsattning av husrannsakan just av den anledningen att
man alltjgmt befinner sig i lokalen for den vidtagna husrannsakan. Ett
motsvarande tankesétt torde kunna appliceras nér polisen véljer att
undersdka en  dator som  patraffats efter  husrannsakan.'*
Datastraffrattsutredningen ansag det dock vara mindre lampligt att lata
platsen for atgarden vara avgérande vid bedémningen av om en atgard skall
ses som husrannsakan eller beslag. Istéllet skulle &ndamalet med atgarderna
vara avgorande pa sa satt att atgarder som syftar till att soka efter objekt
underkastas reglerna om husrannsakan och att reglerna om beslag tillampas
for atgarder som syftar till att sakerstalla och narmare undersoka data.*** En
understkning av datorer skiljer sig dock pa manga sétt fran en undersokning
av andra foremal. Datorteknisk utrustning kan innehalla en valdigt stor
mangd information och delar av denna kan vara av sérskild kanslig natur
vilket kan leda till att det blir svart att pa forhand inse omfattningen av det
integritetsintrang som foljer av undersékningen. Dessutom kan en
undersokning leda till upptagningarna i datorn skadas. Med anledning av
detta har det foreslagits att man skall inféra sarskilda regler om polisens
befogenheter att inhdmta information som lagrats i datorsystem.**

5.7 Rattssakerhetsgarantier

5.7.1 Narvaro vid husrannsakan

For att tillforsakra att genomférandet av en husrannsakan sker med
iakttagande av proportionalitet och i linje med andamalet for atgarden,
foranstaltas det i 28 kap. 7 8 RB att ett av forrattningsmannen anmodat
vittne skall ndrvara vid husrannsakan. Skyldigheten att ha ett vittne
narvarande stracker sig dock endast till att avse fall dar ett sadant
anmodande &r mojligt. Detta innebdr att det inte foreligger hinder mot att
genomféra en husrannsakan utan ett nérvarande vittne om

131 SOU 1995:47 s. 184.
132 1hid. s. 178.

133 |bid.
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forrattningsmannen gjort vad som skéligen kan ankomma honom for att
skaffa sddant vittne.’** Av lagrummet framgar aven att forrattningsmannen
har mojligheten att ta med en sakkunnig eller annat bitrade att bista vid
genomforandet av forrattningen. Angaende utredningen av ett skattebrott
papekade JO att en sakkunnig kunde bista forrattningen genom att pavisa
vilka handlingar som var av intresse for utredningen vilket innebar att
efterkommande beslag inte behévde omfatta onédiga handlingar.™*’

Av andra stycket i 28 kap. 7 §, framgar det att den hos vilken husrannsakan
foretas skall ha mojlighet att dvervaka genomférandet av atgarden. Har
erbjuds &ven en mojlighet, for den som husrannsakan foretas mot, att
tillkalla ett vittne om sa kan ske utan att undersokningen fordrojs. Har
varken den som husrannsakan foretas mot, dennes vittne eller dennes
husfolk narvarit vid genomfdérandet av undersokningen skall den som
husrannsakan foretas mot, sa snart som mojligt, underrattas om de vidtagna
atgarderna. Nar i sadana fall husrannsakan vidtas utan att den som berors av
atgarden, eller dennes foretradare, ar narvarande har det ansetts sarskilt
betydelsefullt att ett ojavigt vittne finns pé plats under undersékningen.**®

5.7.2 Dokumentering vid husrannsakan

En ndarmare Oversikt déver de grundldggande forutsdttningarna och syftena
med dokumentation av tvangsmedel finns i avsnitt 4.5.2. Till skillnad fran
ett protokoll over ett beslag kommer protokollet éver en husrannsakan inte
att omfatta sjalva beslutet om husrannsakan eftersom dessa uppréttas vid
skilda tillfallen. Férutom innehallet i beslutet skall det aven framgd vem
som fattat beslutet och tidpunkten for detta. Ett beslut om husrannsakan
upprattas givetvis fore det att atgarden vidtagits. Nar en husrannsakan
avslutas skall protokoll féras enligt 28 kap. 9 8 RB. Av protokollet skall
framga andamalet med undersokningen, samt vad som férekommit under
husrannsakan. Géllande dndamalet med atgarden har det ansetts tillrackligt
att det anges att andamalet t.ex. varit att soka efter foremal som skall tas i
beslag. Det &r vanligt att grunderna for husrannsakan anges genom att man
kryssar pa forhand angivna grunder for en husrannsakan pa en, till delvis
ifylld, blankett for uppréttande av protokoll 6ver husrannsakan. Detta kan
leda till att skalen som anges i protokollet inte 6verensstdimmer med de skal
for beslut om husrannsakan som angivits i beslutet.*** Den som drabbas av
husrannsakan har méjligheten att fa kinnedom om omstandigheterna kring
undersokningen och &ven uppgift om det brott som misttanken avser.
Eftersom en husrannsakan inte far anvandas som medel for att efterspana
brott har JO uttryckt det vara av sérskild vikt att det eller de brott som
misstanken avser fullstandigt anges i protokollet. Skulle det vid
undersokningen patraffas foremal som grundar misstanke om annat brott
och husrannsakan utvidgas till att omfatta &ven det nyupptdckta brottet

13 Fitger s. 28:21.

137 30 1978/79 s. 280.
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méste detta framga tydligt av protokollet.** Att protokollet skall innehalla

uppgifter vad som férekommit vid forrattningen innebar att protokoll maste
foras 4ven om atgarden inte resulterat i att ndgot har pétraffats.**! Till
skillnad fran protokoll 6ver beslag finns det inget formellt krav pa att ett
protokoll dver husrannsakan skall uppréttas omedelbart. Det ar tillrackligt
om protokollet utgérs av  anteckningar som sedan tillfors
forundersokningen.'*

5.8 Husrannsakan i IT-miljo

Da en husrannsakan oftast sker i syfte att eftersoka visst foremal som skall
tas i beslag ar de lagtekniska komplikationerna for sddana atgarder som
foretas i digitala miljoer i stort sett kopplade till de ovan ndmnda behoven
for anpassning av beslagsreglerna. Da IT skapar nya mojligheter till
eftersobkande av information har det istallet diskuterats hur reglerna om
husrannsakan kan anpassas till att eftersoka information i digitala miljoer.
Forutom att jamstélla upptagningar i datorer med slutna forvaringsstéllen
framstéllde Datastraffrattsutredningen dven ett forslag om husrannsakan via
telenat. En sddan bestammelse ansags dock krava tydliga begransningar
eftersom de naturliga granser som uppstalls genom indelningar i hus, rum
och forvar inte existerar i en digital omgivning. Husrannsakan via telenéat
var framst avsedd att vidtas i en dator som patraffas pa platsen for en
husrannsakan och inte 6ver distans.’** Sadana ingrepp skulle alltsa framst
paverka det praktiska utférandet av undersokningen av den patraffade
datorn. Enligt forslaget skulle det dock ges en mdjlighet att, 6ver distans,
genomféra en husrannsakan via telendit mot sadana elektroniska
anslagstavlor som ar &gnade att anvandas vid brott eller vilkas spridande
utgor brott. For att fa anvanda husrannsakan via telenat i annat syfte skulle
det enligt forslaget darfor kravas att det foreligger sarskilda skal.'*
Inférandet av regler som de foreslagna om husrannsakan via telenét torde
kunna klargora de oklarheter som rader for polisens befogenheter att samla
in bevis fran Internet. Eftersom Internet &r allméant tillgangligt finns det inga
hinder for brottsutredande myndigheter att s6ka information som finns
tillganglig pa Internet. Daremot ar rattslaget oklart huruvida en polisman,
genom att anvéanda sig av falska anvandaruppgifter, far bereda sig tilltrade
till sadana sidor pd Internet som normalt sett inte ar tillgangliga for
allmanheten.'™ Nar det kommer till informationsinsamling via Internet
skapas &ven oklarheter utav det otydliga regelverk som reglerar Internet och
som i mycket beror pa Internets gransoverskridande karaktar.

Mojligheterna att genomfdra en husrannsakan enbart med tekniska
hjalpmedel utan nagon hansyn till var den dator som skall undersokas

140 30 1956 s. 95.
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befinner sig, har &ven behandlas i promemorian Ds 2005:6. | utredningen
papekades det att reglerna om husrannsakan, genom 28 kap 2 a § om
husrannsakan i transportmedel och 3 § om husrannsakan pa allmant
tillgdngliga platser, redan har anpassats till sarskilda miljoer och att en
sarreglering for husrannsakan i IT-miljéer darfor inte borde vara nagot
okonventionellt. En husrannsakan som genomférs via distans kan dock
medfora komplikationer om fallet skulle vara att den utrustning som skall
undersokas befinner sig utomlands. Da skulle det kravas att de
brottsutredande myndigheterna begar internationell rattslig hjalp for att fa
fram informationen eftersom svensk myndighetsutévning inte far bedrivas
pd annan stats territorium. Den foreslagna regeln om husrannsakan
utformades i stort efter den grundldggande bestdmmelsen om husrannsakan i
28 kap 1 8 RB. Lydelsen av forslaget skilde sig dock pa sa satt att den inte
gav nagon rumslig begransning for de vidtagna atgarderna. Givetvis skulle
tillampning begransas att endast avse datorer eller datorsystem som befinner
sig i Sverige, med anledning av de ovan n&mnda territoriella
begransningarna for anvandning av straffprocessuella tvangsmedel.
Utformningen av lagforslaget skilde sig aven pa sa satt att syftet med
atgarden angavs vara att soka efter data i elektronisk form.**® Skulle syftet
med en atgard i IT-miljo vara ndgot annat &n att soka efter elektronisk data
tillampas saledes regeln i 28 kap 1 § RB. | évrigt stamde forutsattningarna
for en husrannsakan i 1T-miljo i stort sett dverens med reglerna for atgarder
I traditionella miljoer. Den tekniska avgransningen av bestdmmelsen gjordes
sa vid som mojligt genom att regeln omfattar savél datorer, datorsystem och
delar dérav, som annan liknande teknisk utrustning.**’

146 Ds. 2005:6 s. 367.
7 1bid.
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6 Uppgifter om elektronisk
kommunikation

Som tidigare ndmnts utgor insamlingen av information otvivelaktigt ett
viktigt inslag i polisens arbete for att utreda och bekédmpa brottslighet. Det
har &ven konstaterats att inhdmtande av information, i sig, inte kan anses
utgdra ett tvangsmedelsforfarande.’*® Polisrattsutredningen ansdg i sitt
betdnkande att den tekniska utvecklingen lett till att reglerna om beslag och
husrannsakan, samt hemlig teleavlyssning och teledvervakning, framstar
som otillrackliga nér det géller polisens mojligheter att inhamta information.
Detta géllde sarskilt nar det rér sig om datalagrad information. Som
exempel ndmndes att det skydd, som framstalls i 2 kap. 6 § RF, mot
undersokning av brev eller annan fortrolig forsandelse inte omfattar
fortroliga uppgifter som lagras i en dator. Visserligen ger straffbarheten av
dataintrang ett visst skydd for otillborliga atgarder av datalagrat material
men detta skydd uppratthalls oavsett om atgarden medfor ett otillborligt
integritetsintrang eller ej. Med anledning harav ansags det vara av vikt att
man skapade enhetliga regler for polisens arbete att inhdmta information,
oavsett vilket tekniskt hjalpmedel som anvdnds for Overféring av
informationen.*® Som framgar av kapitel tva efterlamnas det allts3 flertalet
digitala spar vid en normal anvandning av en dator. Dessa uppgifter kan
givetvis fa relevans som underlag och stod i en forundersékning om brott.
De digitala sparen ldamnas exempelvis nar en dator anvands for att
kommunicera, antingen med en annan dator eller med annan
kommunikationsutrustning som exempelvis en mobiltelefon. Férutom att
sjalva innehdllet av kommunikationen kan vara av intresse for en
brottsutredning, kan &ven uppgifter sdsom nar, var, under vilken tid och
mellan vilka som kommunikationen i fraga fordes, vara av stor betydelse for
att kunna utréna omstandigheter kring brottet.

6.1 Lagen om elektronisk kommunikation (LEK)

I svensk r&tt regleras behandlingen av uppgifter om elektronisk
kommunikation genom lagen (2003:396) om elektronisk kommunikation
(LEK). Lagen skall tillforsékra att enskilda och myndigheter far tillgang till
sékra och effektiva elektroniska kommunikationer. Uppgifter om
elektroniska meddelanden samlas under begreppet trafikuppgifter, som
utgdrs av uppgifter som behandlas i syfte att befordra ett elektroniskt
meddelande via ett kommunikationsnat, eller for att fakturera ett sadant
meddelande.**

148 50U 1995:47 s. 178.
%9 1hid. s. 181 f.
130 5e 6 kap. 1 § LEK.
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Tillampningsomradet for LEK omfattar inte sjalva innehallet av ett
elektroniskt ~ meddelande  som  overfors  via ettt  elektronisk
kommunikationsnat eller kommunikationstjanst. Lagen riktar sig istallet mot
regleringen kring driften av sjilva elektroniska kommunikationsnaten och
kommunikationstjansterna.™®* For att myndigheterna skall kunna f& ta del av
innehallet av en kommunikation som sker fran en dator via s kallad IP-
telefoni krévs det ett beslut om hemlig teleavlyssning.™® P& samma satt
skulle det krévas ett beslut om hemlig telebvervakning for att ta del av ett
meddelande som kommuniceras fran en dator, exempelvis e-post.*** Till
skillnad fran reglerna om husrannsakan och beslag ar reglerna for hemlig
teleavlyssning och hemlig teledvervakning redan teknikneutrala. Dessa tva
hemliga tvangsmedel &r exklusivt forbehallna nar det kommer till att fa fram
information om elektroniska meddelanden. Detta foljer av den allména
principen om lex specialis (dvs att lagar som reglerar speciella forhallanden
har foretrade framfor lagar med allmant hallna regler) och medfor saledes
att myndigheterna inte far anvanda sig av atgarder som husrannsakan och
beslag for att f& fram sddana uppgifter hos en teleoperator.™™ D4 det far
anses foreligga en ratt for polisen att undersoka en patraffad dator vid en
husrannsakan, eller en dator som tagits i beslag, finns det dock inget hinder
mot att polisen tar del av sddana meddelanden som finns lagrade i datorn da
dessa inte dr under befordran.

Den som tillhandahaller ett elektroniskt kommunikationsnat eller en
elektronisk kommunikationstjanst har emellertid en skyldighet att i vissa fall
ldmna ut uppgifter om elektroniska meddelanden till de brottsutredande
myndigheterna. Skyldigheten att lamna ut sadana uppgifter regleras i 6 kap.
22 8§ LEK. | vissa fall kan det vara tillrackligt for de brottsutredande
myndigheterna att de far vetskap om uppgifter kring ett abonnemang hos en
teleoperator som kan kopplas till vissa aktiviteter som kunnat sparas fran en
viss IP-adress. For att fa ut uppgifter om abonnemang, vid en misstanke om
brott, krdvs det inte mer &n att fangelse ar foreskrivet for brottet och att det
vid en beddmning kan antas att garningen kommer att foranleda annan
pafoljd an boter.™ For att det skall foreligga en skyldighet fér utlimnande
av andra uppgifter om ett elektroniskt meddelande, exempelvis tidpunkter
och andra angivelser for kommunikationen, kravs det dock att det inte ar
foreskrivet lindrigare straff 4n tvé ars fangelse for brottet.'*®

Syftet med lagen om elektronisk kommunikation &r framst att tillforsékra
séker och effektiv elektronisk kommunikation. Med séker elektronisk
kommunikation avses inte enbart krav pa viss driftsakerhet™’ for den som
tillhandahaller elektroniska kommunikationstjanster, utan aven ett krav pa

131 5e 1 kap. 4 § LEK.

152 5e 27 kap. 18 § RB.

153 Se 27 kap. 19 § RB.

14 50U 1998:46 s. 371 ff, JO 1997/98 5.47 ff.
155 6 kap. 22 § 1 st 2 p LEK.
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att iaktta det integritetsskydd som forklaras narmare i 6 kap. LEK.**® Av 6
kap. 5 § LEK framgar det att trafikuppgifter som lagras eller behandlas pa
annat satt, skall utplanas eller avidentifieras nar de inte langre behovs for att
Overfora ett elektroniskt meddelande. Trafikuppgifter som behovs for
fakturering far dock enligt 6 kap. 6 § sparas sa lange de behovs for
faktureringsperioden.

6.2 EU direktiv 2006/24/EG

Genom Europaparlamentets och radets direktiv 2002/58/EG skall
gemenskapens bestdmmelser harmoniseras kring ratten till integritet, i
synnerhet nér det galler behandling av personuppgifter vid elektronisk
kommunikation. Direktivet skall dven sakerstalla fri rorlighet for sadana
uppgifter, utrustning och tjanster avseende elektronisk kommunikation inom
gemenskapen. Direktivet bygger i stora delar pa de principer som fastslagits
genom dir. 97/66/EG om skydd av personuppgifter och integritet och syftar
I mycket att ersétta detta direktiv med regler som ger ett skydd for alla
anvandare av allmént tillgdngliga elektroniska kommunikationstjanster,
oavsett vilken teknik som anvands.**®

Direktivet, som till delar bygger pa grundldggande fri- och rattigheter,
medfor i sin nuvarande form inga storre beténkligheter for den svenska
lagstiftningen pa omradet. Kraven pa sékerhet och integritet som framstalls i
direktivet ar tillférsakrade genom bestammelserna i LEK. | Mars 2006
presenterade dock Europaparlamentet och radet ett nytt direktiv'®® om
andringar till direktiv 2002/58/EG. Detta direktiv skall, i sin helhet, vara
implementerat i svensk ratt senast ar 2009, vilket kommer att medfora
andringar i den svenska lagstiftningen om elektronisk kommunikation.
Syftet med direktivet ar att fa en harmoniserad lagstiftning kring
skyldigheten for leverantGrer av allmanna elektroniska
kommunikationstjanster eller kommunikationsnat att lagra vissa
trafikuppgifter for att halla uppgifterna tillgangliga for de nationella
myndigheterna i deras arbete att forebygga, utreda, avsldja och atala
allvarliga brott som terrorism och organiserad brottslighet.® En s&dan
skyldighet for leverantorer att lagra uppgifter ar alltsa direkt motsédgande
bestammelsen i 6 kap. 5 § LEK, dar det framgar att uppgifter skall raderas
och avidentifieras ndr de inte langre behdvs. Viktigt att poéngtera &r dock
att direktivet, likt bestammelserna i LEK, endast tar sikte pa uppgifter om
meddelandet och inte tillampas pa sjalva innehallet av meddelandet.

De uppgifter som skall omfattas av lagringsskyldigheten utgdrs, enligt
Artikel 5, av uppgifter som ar nodvandiga for att spara och identifiera, en
kommunikationskalla, slutmalet av en kommunikation, datum, tidpunkt och

158 prop. 2002/03:110 s. 354.

159 se forordet till Dir. 2002/58/EG.
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varaktighet for en kommunikation samt uppgifter som ar ndédvéndiga for att
identifiera, typen av kommunikation, den utrustning som har anvénts eller
tros ha anvants for kommunikationen eller for att identifiera var ndgonstans
viss mobil kommunikationsutrustning ar beldgen. Dessa uppgifter kan
harréra fran kommunikation med hjadlp av saval fast telefoni och
mobiltelefoni som Internet. Lagringstiden for dessa uppgifter skall uppga till
minst sex manader och hogst tva ar fran det datum da kommunikationen
agde rum. Enligt Artikel 9 skall varje medlemsstat instifta en
tillsynsmyndighet som 6vervakar bestammelserna om lagring av uppgifter.
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/ En utvidgad
tvangsmedelsanvandning

Som en huvudpunkt i datastraffrattsutredningens direktiv framgick det att
myndigheternas tillgang till information inte kan fa vara beroende av det
satt pa vilken information finns lagrad.'®? Idag anses utredningens forslag
till stora delar vara obsolet. Det vore val markligt om laget skulle vara
annorlunda da informationstekniken har utvecklats i en rasande fart under
de senaste 15 aren. Faktum &r dock att flera av de problem som utredningen
papekade, framst vad galler att likstalla datalagrat material med fysiskt
material, fortfarande ar olsta och uppe for diskussion.

Med anledning av de olika betankligheter som uppstar vid tvangsatgarder i
digital miljo kan man fraga sig om det ar tillrackligt att fa ett regelsystem
som &r anpassat till tekniken eller om det skulle krdvas mer omfattande
atgarder i form av inforandet av nya tvangsmedel. De fragor som ror
husrannsakan och beslag i digital miljo har redan diskuterats under en lang
period utan att resultera i nagra lagandringar som syftar till att ge ett
regelsystem som ar val anpassat till dagens teknik. A andra sidan har det
under denna tid utvecklats en praxis for verkstéllighet av husrannsakan och
beslag i digitala miljoer dar man inom de brottsutredande myndigheterna
har vél anpassade metoder for bevissakring i sadana miljoer. Trots detta har
det under de senaste aren ifragasatts huruvida dessa metoder kan anses
tillrackliga och huruvida teknikens utveckling inte borde leda till ett behov
av nya tvangsmedel.

Nér man talar om en utvidgad anvéandning av tvangsmedel kan det vara av
intresse att ndrmare se varfor denna utvidgning sker. En forklaring ar att det
sker en “normalisering av det exceptionella”. Genom att vissa sérskilda
hotbilder presenteras, exempelvis en alltmer utbredd terrorism, framstélls
motiv for inférandet av nya metoder for brottsbekampning. Efter det att de
nya metoderna inforts tenderar dessa dock att tillampas aven pa lindrigare
brottslighet. Att fallet skulle vara omvant och att tvangsmedel tas ur bruk
for att hotbilden inte &r lika omfattande langre 4r dock mycket sllsynt.*®

7.1 Hemlig dataavlasning

| betdankandet SOU 2005:38 presenterades ett forslag om att inféra ett nytt
tvangsmedel som bendamndes hemlig dataavlasning. Genom ett beslut om
hemlig dataavlasning skulle brottsutredande myndigheter kunna fa tillgang
till informationen som finns lagrad i datorer och dessutom skulle man &ven,
i realtid, kunna fa vetskap om de aktiviteter som utfors av datoranvandaren.

192500 1992:110s. 333.
183 Flyghed, Janne — Brottsbekdmpning mellan effektivitet och Integritet s. 21 f.
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Enligt forslaget definieras hemlig dataavldsning som att information i
hemlighet avlases fran ett informationssystem med hjélp av program eller
annat tekniskt hjalpmedel. Nagon narmare definition pa begreppet
informationssystem ansags inte nddvandig eftersom begreppet redan
anvands i manga forfattningar och dven i andra sammanhang utan nagon
vedertagen definition.*®* Vanligtvis ges begreppet en bred definition, som
exempel kan ndmnas den tolkning som ges i EU:s rambeslut om angrepp
mot informationssystem dar det anges att ett informationssystem utgors av
en apparat eller grupp av sammankopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk  behandling av  datorbehandlingsbara  uppgifter, samt
datorbehandlingsbara uppgifter som lagras, behandlas, hamtas eller dverfors
med hjélp av dessa for att de skall kunna drivas, anvandas, skyddas och
underhdllas.'®®

Tvangsmedlet skulle fungera pa sa satt att informationen i ett datorsystem
avlases genom att myndigheten i hemlighet skickar en viss mjukvara som,
tack vare sin utformade programkod, kan ge myndigheten uppgifter om
vilken information som finns i datorn och hur datorn anvands. Genom
utformningen av programkoden for mjukvaran skulle man pa sa satt kunna
begransa och precisera vad for slags information som sands fran datorn till
myndigheten. Nar man med hjalp av hemlig dataavlasning upptackt den
information man letat efter skulle myndigheten ha flera alternativa
majligheter till att fa tag pa informationen. Informationen skulle t.ex. kunna
séndas via Internet, radio eller till och med lagras i den genomsdkta datorn
for att sedan erhallas genom en framtida husrannsakan och beslag. Som ett
alternativ skulle hemlig dataavlasning dven kunna genomféras genom att
hard- eller mjukvara, med programkod av samma funktion som ovan,
installeras i en dator genom ett fysiskt ingrepp. For att genomfora en sadan
installation skulle man alltsd i hemlighet bereda sig tillgang till t.ex. en
bostad eller arbetsplats dar informationssystemet som ar foremal for
&tgarden befinner sig.*®

Lagforslaget valkomnades av sékerhetspolisen, rikspolisstyrelsen och
ekobrottsmyndigheten men mottes av hard kritik av dvriga instanser som
yttrade sig over forslaget. Aven om ndgon lagstiftning om ett sddant nytt
tvangsmedel troligtvis inte ar aktuellt i dagslaget kommer delar av forslaget
att presenteras har da det innehaller intressanta aspekter om bevissakring i
digital miljo. Pa grund av att forslaget inte har lagts under beredning har jag
dock valt att inte i detalj redogora for den foreslagna regleringen av hemlig
dataavlasning.

164 SOU 2005:38 s. 419.
185 Europeiska Kommissionens rambeslut (EGT C 203 E, 27.8.2002) art 1 a.
1% S0OU 2005:38 s. 361.
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7.1.1 Behovet av ett nytt tvangsmedel

Behovet av det nya tvangsmedlet ansags framst ligga i hoten fran den
alltmer organiserade brottsligheten och den 6kade terrorismen i omvaérlden.
Andra skél utgjordes av mdjligheterna som informationsteknikens skapar
for skyddad (anonymitet) och saker (kryptering) informationsanvandning
vilket leder till svarigheter i myndigheternas brottsutredande arbete.'®’
Enligt utredningen har antalet brottsutredningar med patraffat krypterat
material varit ett 6kande problem. Att information &r krypterad innebér att
informationen har gjorts olaslig och att den endast kan ldsas av den som
innehar en krypteringsalgoritm med dithdrande krypteringsnycklar. FoOr att
minska risken att information skall kunnas goras laslig kan flertalet nycklar
kravas till en och samma algoritm. Nagon statistik dver utredningar dar det
patraffats krypterad information presenterades emellertid inte i betdnkandet.
Istallet gav man nagra exempel frdn nagra utredningar dar patraffad
information varit krypterad. Av framstéllningen framgick inte vilken
betydelse som den krypterade informationen hade fér utredningen om
brottet i fraga. Detta ledde till att flera remissinstanser ifragasatte det
verkliga behovet av ett tvdngsmedel som hemlig dataavlasning.'®®

Har skall namnas att ett tvangsmedel med motsvarande syfte som hemlig
dataavlasning sedan nagra ar tillbaka finns i Danmark. | den danska lagen
har man valt att rada upp de brott for vilka dataavlasning kan dga rum. Det
ror sig framst om allvarligare brott som kan ha samband med eller utgora
led av terrorhandlingar.'®® Det svenska lagforslaget har sledes en vidare
utformning an vad de danska reglerna om hemlig dataavlasning har. Av
utredningens arbete framgar det dock att tvangsmedlet framst har sitt behov
vid planerad och organiserad brottslighet dar det skulle finnas sérskild
kompetens pa teknikomradet som anvéands exempelvis for att upptrada i
anonymitet, undangémma information och undgé upptackt.*”

7.1.2 Proportionalitetsavvagningen

Forutsattningarna for hemlig dataavlasning dverensstammer i mycket med
regleringen av hemlig teleavlyssning’™ och hemlig kameradvervakning*’.
Saledes skulle det kravas ett straffminimum pa tva ars fangelse for att man
skulle fa tillampa hemlig dataavlasning som tvangsmedel. Hemlig
dataavlasning skulle aven fa tillampas nar det féreligger misstanke om
brotten dataintrang, barnpornografibrott och hets mot folkgrupp, om
garningen inte beddms vara av ringa art. Gallande tillampningen innehdll
lagforslaget aven en straffvardeventil, enligt vilken hemlig dataavldsning

aven far tillampas under forundersokning av brott dar det kan antas att

%7 Ipid. s. 356 ff.

168 JK-beslut 2005-12-08, JO-beslut 2005-12-13.
169 Se Retsplejeloven § 791b.

70 50U 2005:38 s. 362.

7 Se RB 27 kap. 18 §.

172 5@ 2 § lagen om hemlig kameradvervakning.
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brottets straffvarde overstiger tva ar. Utredningen ansag att de uttalanden
som gjordes vid inférandet av motsvarande straffvardeventilen for hemlig
teleavlyssning och hemlig kameradvervakning &ven skulle bli tillampliga
for hemlig dataavlasning. Har angavs bl.a. att rattens beddémning av
straffvardeventilen i princip motsvarar den bedémning som gors nar ratten
prévar om de omstandigheter som aberopas av aklagare ar tillrackliga for att
ett brott skall falla in under viss brottsrubricering. Bedomningen skall i
forsta hand utgd fran omstandigheterna kring garningen men ocksa
omsténdigheterna kring garningsmannens person om de ar relevanta for
garningen &aven om det tidiga stadiet i brottsutredningen begransar
méjligheten till detta."

Enligt utredningen skulle omfattningen av det integritetsintrang som foljer
av anvandning av hemlig dataavlasning vara svart att uppskatta generellt.
Man menade dock att intranget i vart fall inte skulle komma att bli stérre an
vid utdvandet av hemlig teleavlyssning eller hemlig kameratvervakning
som ansags innefatta en mer total kontroll av, och insyn i, en persons
forevaranden an vad hemlig dataavlasning skulle innebéra. Risken att aven
andra, for utredningen ovidkommande personer, skulle drabbas av ett
integritetsintrang ansags mindre vid dataavlasning &n vid andra namnda
hemliga tvdngsmedel.*"™

Justitieombudsménnen (JO) menade tvartom i sitt yttrande att hemlig
dataavlasning skulle medféra mera langtgaende integritetsintrang &n
exempelvis hemlig teleavlyssning. Vid en jamforelse menade man att den
enskilde vid ett telefonsamtal har valt att delge en viss person vissa asikter,
medan den enskilde i sin datorn, av olika skal, velat halla viss information
for sig sjalv. Sarskilt ansags intranget oka i de fall som polisen bereder sig
tillgang till enskilds bostad eller arbetsplats for att kunna installera teknisk
utrustning for avlasning i dennes dator. Den enskilde drabbas ju da inte
endast av avldsningen utan &ven utav intranget i bostaden eller
arbetsplatsen. Risken for att tredje man skulle komma till skada 6kade &ven
eftersom hemlig dataavlasning skulle kunna avse datorer som anvénds av
flera personer, exempelvis pa arbetsplatser.*”

Aven Justitiekanslern (JK) menade att forslaget gav upphov till
betankligheter vad galler integritetsfragorna. | sitt yttrande papekades
forhallandet att hemlig dataavlasning eventuellt kunde aktualisera andra
tvangsmedel som hemlig kameradvervakning eller rumsavlyssning,
exempelvis i de fall en kamera eller mikrofon &r ansluten till den avlasta
datorn.*”® Datainspektionen pdpekade i sin tur att mojligheten att avlasa all
lagrad information i ett informationssystem samt  den
informationsbehandling som pagar under avlasningen och inte enbart

173 prop. 2002/03:74 s. 34.
174 50U 2005:38 5. 368.
175 J0-beslut 2005-12-13.
176 JK-beslut 2005-12-08.
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meddelanden som &r under befordran borde medféra att hemlig
dataavlasning utgdr ett storre integritetsintrang an andra tvangsmedel.!’”

Forutom att hemlig dataavlasning, nar atgarden ar av synnerlig vikt for
utredningen och att skalen for atgarden Gvervéger det intrang och den skada
som atgarden medfor, far riktas mot den som &r skéligen misstankt for brott
skulle det dven fa tillampas i syfte att faststalla vem som é&r skéligen
misstankt. Detta skulle dock forutsétta att det finns sérskild anledning att
anta att den misstankte har anvant sig av eller kommer att anvénda sig av
det informationssystem som skall avlasas. Skalen for en sadan reglering
ansags framst ligga i de svarigheter som féljer utav mojligheterna till
anonymitet vid anvandandet av informationsteknik. Aven om polisen lyckas
knyta en IP-adress till ett visst abonnemang é&r det inte alltid sékert att det &r
personen som star for abonnemanget som aven har befunnit sig vid datorn
vid tidpunkten for de relevanta handelserna. Avlasningar i sadant syfte
begransades dock till att endast avse det informationssystem som anvénds
eller har anvants vid brottet.'”®

Att det maste finnas sarskild anledning att anta att den misstankte har anvént
sig eller kommer att anvdnda sig av det informationssystem som skall
avlasas innebar enligt utredningen att det maste finnas en faktisk
omstandighet som talar for att sa ar fallet. Endast ett antagande om att sa ar
fallet skulle sdledes inte vara tillrackligt.” Skulle avlasningen avse ett
informationssystem som befinner sig hos nagon annan &n den som é&r
skaligen misstankt far avlasningen endast dga rum om det finns synnerlig
anledning att anta att den misstankte har anvént sig av eller kommer att
anvanda sig av informationssystemet. Detta hogre krav pa samband ansags
innebara att det i det narmaste r klart att kopplingen finns. %

Ett beslut om hemlig dataavlasning skall prévas av tingsratten pa ansokan
av aklagaren. Beslutet skall innehalla uppgift om det eller de
informationssystem som skall avlasas. Forslagsvis uppgav utredningen att
detta kunde anges i form av viss statisk IP-adress eller exempelvis ’de
persondatorer NN utnyttjar i hemmet”. Om den brottshekdmpande
myndigheten skall fa tilltrade till plats for att installera tekniska hjalpmedel
skall detta anges i beslutet. Ett beslut om hemlig dataavlasning &r begransat
i tiden till en manad fran dagen for beslutet. Foreligger forutsattningar far
forlangning av beslutet dock meddelas. | Ovrigt far ratten aven fritt
foreskriva villkor for att motverka att integritetsintranget blir alltfor
omfattande. ™

7.2 Europaradets konvention om IT-relaterad

7 Datainspektionens yttrande 2005-12-02.
178 SOU 2005:38, s 384.

17 |bid. s 424.

180 |pjd.

181 |bid. s 431.
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brottslighet

| syfte att na en storre enhetlighet och ett 6kat internationellt samarbete, for
bekampning av IT-relaterad brottslighet, upprattades Europaradets
konvention om IT-relaterad brottslighet'®. Sverige har undertecknat
konventionen men har annu inte ratificerat den fullt ut. Konventionen bestar
dels av bestammelser vilka syftar till att harmonisera den nationella
lagstiftningen kring kriminaliseringen av vissa IT-relaterade brott som
upptas i konventionen. Dessutom innehaller konventionen bestammelser
som syftar till att fa medlemsstaterna att vidta atgarder i form av
processréttslig lagstiftning som skall underlatta utredning och lagféring av
IT-relaterad brottslighet. Konventionen innehaller dven bestammelser som
skall medfora ett 6kat internationellt samarbete avseende den IT-relaterade
brottsligheten.

Har skall kort namnas nagra av de artiklar fran konventionen som kan fa
betydelse, dels for reglerna om husrannsakan och beslag och dels for
sakring av digitala bevis'® i allmanhet. | konventionens Art. 16 och 17
foreskrivs det att atgarder skall vidtas for att myndigheter, skyndsamt, skall
kunna sakra fakta eller information som lampar sig for behandling i ett
datorsystem. Narmare innebdr detta att myndigheter genom ett forelaggande
skall kunna aldgga en enskild att bevara digitala uppgifter orubbade under
hogst 90 dagar aven om ett forelaggande om att bevara vissa uppgifter far
fornyas. Systemet med sadana forelagganden ar framst avsett att anvandas
dd det kan befaras att uppgifterna skall forsvinna eller forandras.
Forelaggandet skall dven innefatta ett alaggande for enskild som forelagts
bevara viss uppgift att &ven halla hemligt om att sadan atgérd vidtagits.

Enligt konventionens Art. 18 skall det tillses att de behdriga nationella
myndigheterna kan foreldgga personer inom det nationella territoriet att
lamna ut vissa sérskilt angivna uppgifter, som vederbdrande har i sin
besittning eller under sin kontroll. Myndigheterna skall aven ges mojlighet
att foreldgga en tjansteleverantdr, som bedriver verksamhet inom det
nationella omradet, att lamna ut abonnentuppgifter som leverantoren har i
sin besittning eller under sin kontroll.

Art. 19 tar sikte pa sakring av digitala uppgifter genom husrannsakan och
beslag. Har foreskrivs det att varje att myndigheterna genom husrannsakan
eller liknande atgard skall kunna bereda sig atkomst till ett datorsystem eller
en del av sddant system och de uppgifter som lagras dari. Atkomst skall
aven kunna beredas till ett medium for lagring av uppgifter. Myndigheterna
skall dven ha mojlighet att beslagta, eller pa annat satt sakra, digitala
uppgifter som man atkommit genom en husrannsakan. Sakringen av de
digitala uppgifterna innefattar inte enbart att myndigheterna skall kunna

182 Convention on Cybercrime (CETS no:185).

183 | konventionstexten anvénds termen datorbehandlingsbara uppgifter som
samlingsbegrepp for de uppgifter som avses i de olika bestimmelserna. For att anknyta till
detta arbetet har jag valt att halla mig till begrepp som digitala uppgifter.
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framstalla och behalla kopior av de atkomna uppgifterna, utan de skall dven
ges mojlighet till att avlagsna sadana uppgifter fran ett datorsystem eller
gora dessa oatkomliga.

Sistnamnda innefattar saledes att det skall finnas majlighet till forverkande
av atkomna digitala uppgifter.

Artikel 20 behandlar insamling av digitala uppgifter i realtid. Har foreskrivs
att behdrig myndighet skall bemyndigas att med tekniska hjalpmedel kunna
insamla eller ta upp trafikuppgifter i realtid som 6éverférs med hjalp av ett
datorsystem. Hari ligger att myndigheten &ven skall kunna &lagga
tjansteleverantorer att antingen insamla sadana uppgifter eller att samarbeta
och bista myndigheterna med insamling eller upptagning.

Med anledning av Sveriges eventuella tilltrade till konventionen har
justitiedepartementet i en promemoria®®* utrett frdgan hur de svenska
lagreglerna forhaller sig till konventionens bestammelser. Utredningen
papekar att Sverige tillnor de lander som tidigt inforde en reglering pa det
IT-rattsliga omradet och att kriminaliseringen av data- och datarelaterade
brott ligger pa en hog niva. De straffrattsliga bestammelserna som tas upp i
konventionen omfattas redan i svensk ratt varfor en anpassning till
konventionen ar genomforbart utan stérre andringar pa straffrattens omrade.
Utredningen ansdg dock att konventionens krav pa processrattsliga regler
gallande utredning och lagféring av IT-relaterade brott skulle komma att
medfora mer omfattande andringar inom det processrattsliga omréadet. Aven
om det tidigare gjorts utredningar kring reglerna om tvangsmedel och dess
anpassning till ny teknik har nagra andringar pa omradet inte foretagits med
undantag for regleringen av hemliga tvangsmedel. Ett tilltrade till
konventionen skulle darfér medféra en O6versyn kring reglerna om
bevissakring genom tvangsmedel.'®® Behovet av anpassning anségs framst
grunda sig i att beslagsinstitutet utgar fran fysiska foremal varfor det inte ar
tillampligt pd immateriella objekt.'®® For att kunna beslagta digital
information torde det alltsd forutsattas att informationen antingen har
omvandlats till en utskrift eller att den har lagrats pa nagot fysiskt medium,
exempelvis en datorharddisk. Vidare diskuterades huruvida sjélva
omvandlandet av informationen skall ses som ett led i husrannsakans syfte
att gora informationen tillganglig eller om omvandlingen skall utgdra ett led
i beslagsforfarandet. Har ansags det forra alternativet vara lampligast
eftersom kravet for husrannsakan ar hogre stallt an vid beslag vilket skulle
ge ett hogre skydd for den enskilde och vara mer fordelaktigt ur
rattsakerhetssynpunkt. En sadan tillampning skulle aven stamma bést
overens med det grundlaggande kravet om att beslagsforemalet skall vara
tillgangligt.®’

184 Ds 2005:6.
18 |bid. s. 91.
1% |bid. s. 126 f.
187 |bid. s. 283.
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7.2.1 Frysning av elektronisk kommunikation

For att de svenska processrattsliga reglerna ska éverensstamma med de krav
som uppstalls i Europaradets konvention om IT-relaterad brottslighet
presenterades ett forslag om nytt tvangsmedel i Ds 2005:6. Det nya
tvadngsmedlet benamndes frysning av elektronisk kommunikation och
syftade till att forhindra att trafikuppgifter och andra uppgifter for
elektronisk kommunikation gar forlorade innan en domstol har hunnit fatta
beslut om hemliga tvangsmedel. Sjélva frysningen av uppgifterna skulle
innebdra att en operator, efter sarskilt beslut, skall bevara vissa uppgifter om
elektronisk kommunikation i vantan pa ett beslut fran ratten om hemlig
teleavlyssning eller hemlig teledvervakning. Uppgifterna far lamnas ut forst
nar ett domstolsbeslut om tvangsmedel har tagits.'®®

Behovet av ett tvangsmedel som frysning av elektronisk kommunikation,
ansags, enligt utredningen, ligga i de 4ataganden som uppstélls i
Europaradets konvention pa att myndigheter, i realtid, skall kunna samla in
trafikuppgifter fran sarskilt angiven elektronisk kommunikation samt
mojliggora en snabb sakring och rojning for behdriga myndigheter av
sadana uppgifter.*® Trafikuppgifter som finns hos en operatér omfattas
normalt av sekretess. Dessutom krévs det, enligt 6 kap. 5 § LEK, att
trafikuppgifter som lagras eller behandlas pa annat sitt hos en operator
utplanas eller avidentifieras nar de inte langre behovs for att 6verfora ett
elektroniskt meddelande. Utredningen sag det darfor nodvandigt att de
brottsbekdmpande myndigheterna genom ett snabbt ingripande skall kunna
forhindra sadana trafikuppgifter fran att forsvinna innan myndigheter hunnit
ta del av dem. Atgérder enligt forslaget skulle tillgodose kraven pa att
snabbt kunna sékra uppgifter som uppstalls i Europaradets konvention och
samtidigt kunna uppvéaga kravet pa integritetsskydd som uppstélls i dir
2002/58/EG. Samtidigt menade man att det foreslagna tvangsmedlet skulle
ligga inom utrymmet for inskrdnkningar om bl.a. trafikuppgifter och
sekretess som foreskrivs i Art. 15.1 i EU-direktivet.

7.2.2 Foérbud mot att rubba bevisning i elektronisk form

I samband med den utredning som genomfdrdes med anledning av Sveriges
eventuella tilltrade till Europaradets konvention om IT-relaterad brottslighet
framstalldes ett forslag om inférandet av en ny bestimmelse i 27 kap. RB,
som skulle forbjuda den som innehar bevis i elektronisk form att forstora,
forandra eller pd ndgot annat sitt gora bevisningen oétkomlig.'*
Bestammelsen skulle inte utgora ett tvangsmedel utan vara utformat som ett
forelaggande i syfte att snabbt kunna sakra digitala uppgifter i fall da det
kan befaras att bevisen undanrgjs, innan de brottsutredande myndigheterna
hunnit vidta tvangsatgarder for att sdkra bevisen. Behovet av ett

188 Ds 2005:6 s. 249 f.
189 e Artiklarna 16, 17, 20, 21 Europarddets konvention samt Ds 2005:6 s. 250.
%0 Ds 2005:6 s. 265 f.
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forelaggande likt det foreslagna ansags framst grunda sig i avsaknaden av
regler som ger enskilda skyldigheten att bidra med bevis. Givetvis kan
ratten inhamta bevis genom ett forelaggande om edition men ett sadant
forelaggande kan forst framstallas nar det finns ndgon som ar skaligen
misstankt.®! Forelaggandet om forbud att rubba bevisning far inte riktas
mot den som &r misstankt. Forbudet skall avse ett bevarande av bevisningen
under hogst 90 dagar och aklagaren skall ges mojlighet att forbjuda den som
har fatt ett sddant forelaggande att yppa sig angaende forelaggandet.'®?

7.2.3 Kvarhallande av elektronisk post

Eftersom elektronisk post utgor telemeddelanden &r atgarder som ror
meddelandena forbehallna reglerna om hemlig teleévervakning och hemlig
teleavlyssning. Detta medfor att de brottsutredande myndigheternas
mojlighet att fa till postkontroll &r begransade da merparten av dagens
kommunikation sker via elektronisk post istallet for traditionell post.
Radande lagstiftning utgor saledes ett betydligt starkare skydd for
elektronisk post an vad som kan anses motiverat med hénsyn till
meddelandets karaktar.'®® For att anpassa reglerna om postkontroll till
dagens teknik har det foreslagits att det inférs en bestdammelse som gor det
mojligt att halla kvar elektronisk post. Bestammelsen om kvarhallande av
elektronisk post skulle utformas efter bestdammelsen om traditionell
postkontroll. Eftersom elektronisk post kan formedlas saval som en
webbaserad tjanst som en inkluderad tjanst i ett Internetabonnemang blir
bestammelsens tillampningsomrade en viktig fraga. | praktiken skulle
atgarden genomforas pa sa satt att en kopia av ett meddelande som kommer
in till en adress halls kvar tills det att det fattas ett beslut om att meddelandet
skall tas i beslag.'® Férslaget forutsatter siledes att beslagsinstitutet kan
tillampas pa saval immateriella objekt som pa kopior. En annan fraga ar hur
tillampningen av tvangsmedlet skall avgransas mot reglerna om hemlig
tele6vervakning och hemlig teleavlyssning. Som tidigare namnts utgor
elektronisk post ett telemeddelande varfor det kan ténkas att
tillampningsomradet for kvarhallande av elektronisk post skulle komma att
overlappa omradena for hemlig teledvervakning och teleavlyssning.
Utredningen h&vdade dock att detta inte skulle vara fallet eftersom
andamalen med atgarderna skiljer sig &t.*®

7.3 Internet

Med Internet har savél enskilda som myndigheter fatt en kélla, av mycket
stora matt, for insamling av information. Eftersom Internet ar allmént
tillgangligt finns det inga hinder for brottsutredande myndigheter att soka

191 5e NJA 2003 s. 107.
192 Ds 2005:6 s. 265 f.
193 |bid. s. 285.

194 Ds 2005:6 s. 289.
1% 1bid. s. 290.

62



information som finns tillganglig pa Internet. Med detta i atanke kan man
kanske tanka sig att ett inhamtande av information fran Internet skulle vara
en mycket enklare uppgift for de brottsutredande myndigheterna &n
exempelvis deras arbete att inhdmta information fran en beslagtagen dator.
Mycket pa grund av Internets uppbyggnad kan det dock pa manga satt vara
mer problematiskt att inhamta information fran Internet. For det forsta ror
det sig nastan alltid om enorma mangder information vilket gor det svarare
att salla ut och hitta viss eftersokt information. Dessutom medfor
anonymiteten pa Internet att det kan finnas tekniska svarigheter med att
inhdmta informationen. Som ett sista hinder ligger det otydliga regelverk
som reglerar Internet och som i mycket beror pa Internets
granséverskridande karaktar.

Kronqvist delar in bevis som inhamtas fran Internet i tva olika huvudtyper.
Dels kan det rdra sig om identifieringsbevisning, som utgors av uppgifter
om identiteten hos en for brott utnyttjad dator eller identiteten for en
brottsmisstankt person.’®’ Det handlar allts3 framst om uppgifter som
framkommer efter polisiart sparningsarbete. Identifiering av en dator sker
genom datorns sakallade IP-adress. IP-adresserna utgor grunden till all
kommunikation som utférs pa Internet. Kort utgors en IP-adress av ett tolv
siffror langt nummer som ar indelat i fyra olika segment med tre siffror i
varje segment. For att underlatta anvandningen av Internet har IP-adresserna
I vissa fall Oversatts till text i form av adresser websidor och e-post.
Antingen kan man tilldelas en fast IP-adress, vilket oftast sker om man &r
ansluten till Internet via en fast uppkoppling (bredband), eller sa tilldelas IP-
adresser dynamiskt, vilket ar fallet da man kopplar upp sig till Internet via
modem. Den fasta IP-adressen innebar att meddelanden som skickas fran
denna adress sa gott som alltid har samma nummerserie medan de med
dynamiska IP-nummer tilldelas ett nytt serienummer for varje gang man
kopplar sig mot Internet. Dynamiska IP-nummer kan efter en uppkoppling
ateranvandas vid ett senare tillfalle. For att kunna identifiera en dator med
hjalp av ett dynamiskt IP-nummer kravs alltsd inte endast sjalva
nummerserien utan dven en tidsstampel som visar pa en aktivitet fran en
viss IP-adress vid en viss tidpunkt. Kammarrétten i Stockholm har nyligen
beslutat'*® att en IP-adress &r en personuppgift, varfér inhdmtandet av sddan
uppgift omfattas av personuppgiftslagen. Malet har O6verklagats till
Regeringsratten.

Den andra typen av bevisning bendmns informationsbevisning. Till denna
kategori hor dels information som i sig utgor brott. Det kan t.ex. rora sig
om bilder med barnpornografiskt innehall eller meddelanden som utgor hets
mot folkgrupp. Dessutom innefattas harunder sadan information av olika
slag som kan styrka en brottsmisstanke.**

19 Krongvist s. 52.

97 Ibid.

198 Kammarratten i Stockholm 2007-06-08, MAl nr: 285-07.
199 Kronqyist s. 52.
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8 Analys

De slutsatser och analyser som presenteras i detta avsnitt kommer
inledningsvis att harledas fran de allméanna principer och det rattighetsskydd
som reglerar anvandningen av  straffprocessuella  tvangsmedel.
Avslutningsvis fors diskussionen kring en eventuell utvidgning av
tvangsmedelsanvandningen och da framst med anledning av teknikens
utveckling i framtiden.

8.1 Arreglerna om husrannsakan och beslag
val anpassade till dagens teknik?

Att tvangsmedel endast far vidtas med stéd i lag och for de, i lagen angivna,
andamalen ar en grundlaggande foresats. Eftersom det inte finns nagon
narmare reglering Gver tillvagagangssattet vid en husrannsakan blir en
diskussion utifran legalitets- och &ndamalsprincipen darfor inte sarskilt
givande. Detta galler sarskilt atgarder som vidtas i digitala miljoer da dessa i
mycket skiljer sig fran atgarder som vidtas i traditionella miljoer. Som visats
ovan kan dessa atgarder innehdlla fler moment &n ett eftersokande och
omhandertagande av féremal. Den breda tillampning som husrannsakan fatt
genom stadgandet att atgarden far vidtas i syfte att utréna omstandighet som
kan vara av betydelse for utredningen har, med hjélp av teknikens
utveckling, i &n man gjorts annu bredare. Atgarder som leder till att datorer
och annan ténkbar digital utrustning undersoks har inget uttryckligt lagstod.
Undersokningarna ses inte vara annorlunda &n andra undersokningar av helt
vardagliga foremal. Att det inte finns nagot vytterligare skydd for
undersokningar av exempelvis datorer, likt det skydd som omfattar slutna
forvaringsstallen, menar jag kan medfdra vissa betankligheter vad galler
rattssakerheten. Som framgatt av detta arbete utgors den etablerade praxis
pa omradet av val utformade rutiner for atgarder i form av husrannsakan och
beslag i syfte att komma at och sakra digitala bevis. Troligtvis finns det inte
heller anledning att betvivla den specialkompetens och tillgang till sarskild
utrustning som finns inom exempelvis polisen nér det handlar om arbete
inom omradet for IT. Oavsett denna praxis finns det inga bakomliggande
regler eller bestammelser som kan utgdra en kontrollfunktion for att
atgarderna vidtas i enlighet med de etablerade riktlinjerna.

Ser man till andamalsprincipen skapar inte heller denna nagra egentliga
forutsattningar for att uppratthalla ndgon slags rattssakerhet. Bade
husrannsakan och beslag far anvandas i syfte att utréna omstandigheter som
kan vara av betydelse for utredningen. Redan hér har man ett otroligt brett
tillampningsomrade som knappast behdver foljas av nagon vidare
motivering frdn den som verkstaller atgarden. Om granserna for en
husrannsakan inte tydligt framgar av beslutet skulle det kunna leda till en
Okad risk for att husrannsakan vidtas i syfte upptécka brott. Lika lite som en
husrannsakan far anvandas i syfte att upptacka brott, far den vidtas for att fa
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vetskap om den som missténks for ett brott kan klandras for brottslighet i
storre utstrackning an vad som kan forutses med anledning av de pa forhand
givna omstandigheterna. Med tanke pa de olika digitala spar, som
efterlamnas vid anvandandet av digital utrustning, torde en husrannsakan i
digital miljo troligtvis kunna utréna omstandigheter i de flesta utredningar.
Hér ligger begransningen narmast i den brottsmisstanken som kravs for att
fa vidta atgarderna. Detta krav ar dock forhallandevis lagt stallt. Eftersom
det inte heller kravs nagon narmare precisering i beslutet om husrannsakan
Over den bevisning som skall eftersokas ar befogenheterna att vidta
undersokningar av datorer och liknande utrustning i det narmaste
obegransade. Ser man det nagot bakvant skulle alltsa den omstandigheten
att det finns en dator eller annan digital utrustning i ett utrymme kunna vara
tillrackligt for att motivera en husrannsakan av utrymmet och beslag av
utrustningen. Den enda mdjligheten att garantera att den verkstéllande
myndigheten inte otillborligt bereder sig tilltrade till datorer m.m. skulle
vara om man uppstéller sadana begréansningar i beslutet om husrannsakan.

Déremot far behovs- och proportionalitetsprincipen betydande roller nar det
rér sig om atgarder i digitala miljoer. Bade for husrannsakan och beslag
anger lagtexten att atgarder endast far vidtas om skalen som talar for
atgarden uppvéager det intrang eller men som atgarden innebér. Beslag av
datorer kan, som tidigare namnts, medféra stora skador for den som berors
av beslaget. Detta far sarskilt anses vara fallet om datorn ingar i en
verksamhet eller rorelse. Att dven tredje man kan komma att skadas i dessa
fall borde ocksa tala for att skalen for atgarden maste vara sarskilt starka. |
dessa fall harror skadan fran ett intrdng i den materiella integriteten som
uppstar nar nagon berdvas besittningen Over ett foremal. Pa grund av
intranget kan rena och matbara formdgenhetsskador uppstd. Visserligen
medfor ju atgarden aven ett ingrepp i den rumsliga integriteten i samband
med att den som verkstaller atgarder bereder sig tillgang till utrymmet dar
den eftersokta egendomen befinner sig. Detta far dock anses vara en
forutsattning for att beslaget Gverhuvudtaget skall kunna genomforas.
Sammantaget borde atgarderna dock medféra skador som kan forutsattas
och nagot sanar beraknas innan det man utfor ingreppet. | dessa fall borde
proportionalitetsbedomningen saledes stamma val dverens med det verkliga
resultatet. Huruvida det foreligger ett behov for och &ven huruvida det kan
anses motiverat att ta egendom i beslag far givetvis avgoras utifran varje
enskilt fall. Skulle det anses att ett omhandertagande av digital utrustning
skulle medfora alltfor stor skada finns det som sagt andra tankbara atgérder
for att sakra den information som finns lagrad pa utrustningen, utan att man
behdver rubba nagons besittning éver foremalet. Genom att vidta nagon av
dessa alternativa atgarder har man atminstone lyckats forhindra de mest
uppenbara och forutsagbara skadorna som kan folja av atgarderna.

Elektronisk utrustning som innehaller digital teknik, exempelvis digitala
minnen, erbjuder enorma lagringsmojligheter. Genom EKMR och
grundlagen har enskilda tillforsédkrats en réatt till privatliv vilket bl.a.
innefattar ett skydd for den privata sfaren och for korrespondens. Med tanke
de uppgifter som kan finnas lagrad i en dator ar det inte helt orimligt att
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denna information dven har ett visst skyddsvarde. Ser man endast till
information som &r hanforlig till meddelanden om elektronisk
kommunikation far dessa anses ha ett tamligen hogt skyddsvarde. Beroende
pa om det ar uppgifter som ar hanforliga till meddelandet eller om det ar
innehallet i meddelandet i sig som &r av intresse for de brottsutredande
myndigheterna krévs det att det for det misstdnkta brottet ar foreskrivet
antingen fangelse i minst 6 manader eller i minst 2 ar. Eftersom dessa
uppgifter lagras i den digitala utrustningen kan de dock sékras genom en
husrannsakan dar man antingen tar utrustningen i beslag eller undersoker
den pa platsen for husrannsakan. Ett problem med atgarder i digitala miljoer
ar att den onskvarda informationen inte ar direkt synlig da den finns lagrad
pa t.ex. en harddisk eller externminne. Det far darfor anses vara nast intill
omojligt att pa forhand kunna forutse omfattningen av atgarden och pa
nagot satt kunna bedéma det men eller skada som kan félja av atgérden.
Givetvis skulle man aven kunna véanda pa resonemanget. Med anledning av
vardet av den bevisning som kan vantas uppnas kan man tanka sig att skélen
for atgarden som oftast skulle dvervaga det intrang som atgarden innebar.
For att resonemanget skall halla borde det dock forutsatta att det finns
omstandigheter som talar for att man skall uppna énskvéarda skélen. En oklar
bild 6ver dessa skél torde aldrig kunna Gvervédga en oklar bild 6ver de men
och den skada som atgarden kan medfora.

Bristen pa en anpassad lagstiftning staller hoga krav pa att de
beslutsfattande och verkstallande myndigheterna vidtar atgarder i linje med
de reglerande principerna pa omradet. De utredningar som presenterats pa
omradet har kommit fram till att den befintliga lagstiftningen inte ger ett
fullgott skydd nar det handlar om digital information. En l6sning till
problemen har sokts genom forslag till &ndringar i vissa lagrum, framst i 27
och 28 kap. RB. Exempelvis har de flesta utredningar ansett att reglerna om
forbud mot beslag av vissa handlingar inte ger det skydd som reglerna var
avsedda att utge. Att man kan framstéalla kopior av sadana handlingar och pa
sa satt undkomma reglerna om beslagsforbud ar dock inget som endast ar
forbehallet den digitala tekniken varfor I6sningen pa problemet troligtvis ses
bést i ett annat sammanhang.

De karaktaristiska dragen hos den digitala informationen kan alltsa enligt
min mening skapa sarskilda betankligheter nar det kommer till avvagningen
mellan effektivitet och integritet. Sarskilt borde detta galla vad man kan
kalla den personliga integriteten i ideell mening. En allt stérre anvandning
av datorer av enskilda har lett till att den privata sfaren har utvidgats och
kommit att koncentrerats till digitala miljoer. Detta géller inte enbart den
skyddsvarda information som enskilda skapar pa egen hand, t.ex. i form av
elektronisk post eller digitala handlingar, utan dven den stora mangd
uppgifter och spar som skapas per automatik vid anvandandet av den
digitala utrustningen. Tillgangen till dessa uppgifter innebar att man i stort
sett kan kartldgga storre delen av enskildas privatliv. Dessa sarskilda
beténkligheter kan knappast framhdvas genom utformningen av lagregler
utan far istallet tillgodoses vid den bedémning som sker utifran de allménna
principerna i varje enskilt fall. For att tillse att bedomningen sker utifran de
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allmanna reglerande principerna maste saledes den digitala informationen
komma i centrum. Det integritetsintrang som foljer av en tvangsatgard ar
givetvis exceptionellt for varje enskild situation. | vissa fall kan en
tvangsatgard dock ges en sarskild verkan genom att man féreskriver att
vissa forutsattningar skall galla. Som exempel kan namnas att ett
frihetsberovande i hakte kan forenas med foreskrift om att aklagaren far
alagga den haktade med restriktioner av olika slag. Pa samma sett kan en
husrannsakan skapa olika effekter beroende pa omfattningen av
eftersokningen.

Som pavisats ovan saknas det ett sarskilt skydd for undersékningar av
digital utrustning. Att sarskilda foreskrifter skulle gélla for undersékning av
sadan utrustning skulle kunna medféra att de oforutsagbara skador och men,
som kan folja av atgarden, beaktas i hogre man vid beslutsfattandet och
verkstalligheten av atgarden. Det enklaste sattet att I6sa detta vore
formodligen att infora ett skydd for undersokning av datorer och liknande
utrustning motsvarande det skydd som finns for slutna férvaringsutrymmen.
Detta skulle leda till att man far ett beslutsfattande och verkstéllande for
atgarder i digitala miljoer dar man i beddmningarna, utifran de 6vergripande
principerna och rattighetsakterna, tar storre hénsyn till den sarskilda naturen
hos den digitala informationen. Ett foremal betraktas som ett slutet
forvaringsstalle framst med anledning av att en undersokning av foremalet
anses vara av sérskilt ingripande natur. Detta kan styrkas av den debatt som
forts 6ver huruvida féremalet maste vara last eller inte for att betraktas som
ett sadant foremal. Ser man till syftet med bestammelsen torde dven andra
foremal, som inte nodvéandigtvis maste vara lasta, kunna betraktas som
slutna  forvaringsstallen. Med anledning av  mgjligheterna till
kommunikation, lagring av information och de digitala spar som datorer
skapar torde det dven sta klart att undersokningar av dessa ar av en mer
ingripande natur an vad galler undersékningar av 6vriga vardagliga féremal.
Att narmare bestamma vilka féremal som, sett till deras tekniska natur, kan
betraktas som slutna forvaringsstéllen skulle dock kunna bli en utmaning.
Teknikens framfart och den utveckling som leder till att allt fler elektroniska
foremal innehaller digital teknik borde tala for en bred tillampning.
Tankvart vore kanske till och med att samtliga foremal som kan lagra digital
information skulle ges ett motsvarande skydd likt det som galler for slutna
forvaringsutrymmen.

8.2 Staller tekniken krav pa andra atgarder i
nya former?

Behovs- och proportionalitetsprincipen ger aven upphov till frigan om man
kan uppna samma resultat som vid tvangsatgarder i form av husrannsakan
och beslag med hjalp av andra mindre kannbara atgarder. Genom det EU-
direktiv som skall tillférsakra att uppgifter om kommunikation lagras av
operatorer skapas forutsattningar for att de brottsutredande myndigheterna
kommer att ha stérre tillgang till sddana uppgifter. Ar det framst uppgifter
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om telemeddelanden som &r andamalet med atgarderna torde de
brottsutredande myndigheterna saledes alltid soka uppgifterna hos
befordningsforetaget i forsta hand. Onskvéart vore kanske till och med att
lagstiftningen om tillgang till uppgifter om elektronisk kommunikation dven
borde ses som lex specialis i forhallande till reglerna om husrannsakan och
beslag. Eftersom uppgifter om telemeddelanden ofta har till syfte att utréna
omstandigheter som &r av betydelse for utredningen av brott har man &ven
fatt en naturlig avgransning av det breda tillampningsomradet for
husrannsakan och beslag. Dessutom innebér det att man fatt ett reglerat
omrade inom polisens arbete for att samla in bevis och information.

Behovet av att snabbt kunna sdkra uppgifter om elektronisk kommunikation,
utan att behova vidta atgarder i form av tvangsmedel, framgar aven av de
lagforslag som presenterades med anledning av Europaradets konvention
om IT-relaterad brottslighet. Dessa atgarder far samtliga anses vara tamligen
begransade nar det kommer till omfattningen av det integritetsintrang som
kan folja av atgarderna. Samtidigt borde effekten av dessa atgarder kunna
bedomas med viss sakerhet varfor jag kan ge medhall till ett inférande av
motsvarande atgarder. Daremot borde behovet av atgarder av dessa slag
komma att fa en minskad betydelse med anledning av inférlivandet av EU.s
direktiv om lagring av uppgifter. Den oro som foéranlett forslagen och som
skapats Over att brottsutredande myndigheter inte i tid skall kunna sékra
digitala uppgifter borde i mycket kunna utraderas om det infors en
skyldighet for befordringsforetag att lagra uppgifterna under viss tid.
Forslaget om en postkontroll, omfattande elektronisk post, kan visserligen
anses behdvligt men i forslagets utformning kan gransdragningen mot
évriga tvangsmedel vara svar att urskilja. Dessutom foresatter forslaget att
beslagsinstitutet kan tillampas pa immateriella objekt vilket formodligen
skulle krava en hel del omarbetning av reglerna i 27 kap. RB.

Istallet for att forespraka andringar i den nuvarande lagstiftningen om
husrannsakan och beslag, har den senaste tidens debatt framst handlat om att
infora nya metoder och tillvagagangssatt for att sakra digital bevisning.
Forslagen ror saval inforandet av nya tvangsmedel som andra icke
tvangshetonade metoder for att inhamta digital bevisning. Denna debatt har
grundar sig framst i det utmalade hotet fran en oOkad IT-relaterad
brottslighet, framst inom den organiserade och grénsoverskridande
kriminaliteten. Det ar foga ténkbart att den tekniska utvecklingen skall
avstanna i framtiden. Troligare &r istallet en hogre datortéthet och en storre
anvandarkunskap, dven inom kriminella kretsar. Ser man till framtiden skall
man dock erinra sig om att den teknik som redan finns tillganglig idag &nnu
inte utnyttjas fullt ut. Lagringskapaciteten ©Okar standigt liksom
mojligheterna for kommunikation genom utbredningen av tradlosa natverk.
Samtidigt integreras olika tillampningar av teknik genom standardiserade
overforings- och lagringsmdjligheter. Internet utgor redan idag en enorm
kdlla for spridning av information. Med tillgang till Internet kan man
exempelvis, utan nagra storre krav pa datorkunskap, kryptera innehallet i ett
meddelande eller upprétta en tillfallig e-post adress som upphdr att existera
efter endast en Kkort stund, i syfte att motverka obehdriga att fa kannedom
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om eller spara den information som man skapat. For att kunna bedéma
behovet av tvangsatgarder i sddana miljoer skall det dock inte enbart ses till
sjélva tekniken. Vad som &r av storst intresse ar istéllet den anvandning och
tillampning av tekniken som sker i vardagen.

Det mest omfattande forslaget for en utvidgad tvangsmedelsanvandning
utgors av inforandet av tvangsmedlet hemlig dataavlasning. Med ett
tvangsmedel som hemlig dataavlasning kan &ven andra hemliga
tvangsmedel aktualiseras. Detta gor det sjalvklart svarare att forutse
omfattningen av det intrdng som enskild kan komma att drabbas av vid
anvandandet av tvangsmedlet. Onskvart vore om man pé forhand kunde se
omfattningen av intranget av atgarden. En enkel 16sning pa detta torde vara
att halla isar vissa grundlaggande begrepp avseende kommunikation och
inte fokusera pa vad for teknisk kommunikationstjéanst som anvands. Om tva
eller flera personer utbyter ett kommunicerat rostsamtal torde det spela
mindre roll vilken slags kommunikationstjanst som de anvénder sig av for
att avgora hur samtalet skall avlyssnas eller hur man skall kunna lokalisera
den geografiska plats som samtalet Overfors fran. Att anvanda ett
tvangsmedel som syftar till att avlyssna ett rostsamtal mellan flera personer
borde alltid krdva ett foreliggande beslut om hemlig teleavlyssning. Att
tranga sig in nagons bostad eller arbetsplats borde alltid krava ett beslut om
husrannsakan.

Forslaget till hemlig dataavlasning medfor ett véldigt stort intrang i den
privata sfaren eftersom det ar majligt att komma at samtlig information som
finns i en dator och dessutom fa reda pa vilka aktiviteter som utfors av
anvandaren. Detta géller oavsett om det ror sig om lagrad information eller
sadan som behandlas i realtid. Pa sa satt liknar sig forslaget mycket vid
nagon slags buggning dar man pa ett enkelt satt kan kartlagga en individs
privatliv. Att utredningen inte beaktat de integritetsintrang som kan folja
utav ett beslut om hemlig dataavlasning framgar tydligt nar man ser till
forslagets tillampningsomrade. Endast nar det handlar om sérskilt allvarlig
brottslighet kan det tankas att en atgard av sadant slag skulle kunna
overvaga den skada som ingripandet medfor. Nar tvangsmedlet infordes i
Danmark gjorde man detta tydligt genom att man i lagstiftningen
uppraknade de brott for vilken atgarden far vidtas. Detta borde vara en
forutsattning for att man éverhuvudtaget skall kunna behalla nagon slags
rattssakerhet. Enligt min mening gavs det svenska forslaget en alldeles for
vid tillampning. En begréansning till att tvangsmedlet endast skulle fa
anvandas i ett visst antal uppréknade fall, likt man gjort i dansk lag, borde
ge tydligare signaler for att den befarade skadan som kan uppstd vid
verkstalligheten av tvangsmedel varit nodvandig med hansyn till det
forvéantade resultatet.

Hemlig dataavldsning skulle inte bara underlatta for polisen, i dess
brottsutredande arbete, pa sa satt att man skulle kunna verkstalla flera
tvangsmedel med endast ett beslut utan dven genom att polisen kan sakra
informationen fran distans utan att den eller de personer som utsatts for
tvangsmedlet ar medvetna om detta. Det kréaver inga stora personalinsatser
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for att genomfora ett tillslag mot en misstankts bostad for att atkomma
datorer eller for att bedriva omfattande eftersokningar i allméanna
serverutrymmen. Som JO har papekat far tvangsmedel dock inte anvandas
endast i syfte att underlatta for brottsutredningar. Aven om ett tvdngsmedel
som hemlig dataavlasning kréaver ett tamligen hogt foreskrivet fangelsestraff
for det brott som ska utredas befarar jag att det skulle komma att anvéndas
aven i fall dar mindre ingripande atgarder hade kunnat ge samma resultat
just av den anledning att det ar en relativt enkel atgard att utféra. Hemlig
dataavlasning ar ju till sitt andamal kanske trots allt mer lampat for atgarder
i digitala miljéer an vad en husrannsakan ar.
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