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Abstrakt

IT-styrning &r idag ett omtalat &mne nar det galler informationshantering. Organisationers behov
av att hantera och effektivisera sin IT-styrning dkar i takt med systemens kapacitet och
komplexitet. IT-styrning kan aven ses som ett konkurrensmedel da vissa havdar att organisationer
med en god styrning ges mer i aterbaring pa tillgangar jamfort med foretag med en svagare
styrning (Weill & Ross, 2004). | detta avseende kan en IT-revisor assistera och bidra med
vagledning gallande organisationers IT-brister, nadgot som i forlangningen kan ha paverkan pa IT-
styrningen. | denna uppsats undersdks darfor i vilken utstrackning IT-revisorns arbete kan
paverka IT-styrningen i en organisation samt vilka omraden som ar mest kritiska for 1T-revisorn
att beakta i detta avseende. For att uppna detta har en undersokningsmodell innehallande sju olika
temaomraden upprattats. Empiriska data har insamlats genom personliga semi-strukturerade
intervjuer med IT-revisorer pa fyra olika foretag. Uppsatsens framsta slutsatser &r att IT-
revisorernas bidrag till IT-styrning ar beroende av att deras rapportering nar ledningsniva samt
den tid och omfang som ges varje IT-revisionsuppdrag.
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1. Introduktion

1.1 Bakgrund och problemomrade

IT Governance, eller IT-styrning, &r idag ett omtalat &mne nar det géller informationshantering
(Xiao-wen et. al, 2010). Detta har ett samband med att foretags processer blir alltmer datoriserade
och saledes hanteras av informationssystem. IT-styrning &r ett steg i att kontrollera att dessa
processer producerar 6nskvérda och vinstgivande resultat.

Kapaciteten av IT-system har vuxit markbart de senaste artiondena och darmed &ven deras
dynamik och komplexitet. Detta har inneburit att kostnader for misslyckade system har okat.
(Goldschmidt et. al, 2009) Trots en standig utveckling pa marknaden sa verkar detta problem
vara bestaende. En studie utford av The Standish Group visar att tva av tre IT-projekt misslyckas
och det finns inga tendenser pa att denna trend ar pa nedatgaende (Nelson, 2007). En anledning
till detta kan vara att de som faktiskt implementerar och underhaller system inte besitter en
fullgod kunskap avseende IT-styrning. Systemvetare ar en yrkesgrupp som ofta har ett stort
inflytande vid implementeringen av system. Darfor anser vi att det &r viktigt att skapa en
forstaelse for de bakomliggande faktorer som gor IT-styrningen till ett viktigt omrade att hantera.

| en undersokning fran 2008, utford av ISACA, avseende de mest vitala verksamhetsfragorna
fann man att I1T-styrning var en av de tva viktigaste aspekterna att ta hansyn till (Internet 1). En
anledning till att IT-styrning anses sa viktigt kan vara att féretag med en god styrning ger minst
20 procent mer i aterbaring pa tillgangar jamfort med foretag med en svagare styrning (Weill &
Ross, 2004). IT-styrningen kan saledes betraktas som en bidragande faktor till organisationers
effektivisering och optimering.

Avseende upphandling av IT-tjanster och deras servicefunktioner sa efterstravas den mest
kostnadseffektiva losningen som béast moter de uppstallda kraven. Detta har inneburit ett Okat
behov av att IT-applikationer och infrastruktur fungerar och finns tillgangliga vid efterfragan. Av
stor vikt ar saledes sakerstéllandet att kritiska informationsfloden ar palitliga sa att information
kan nas nar det behovs. Foljaktligen sa stéller detta krav pa att foretags I T-funktioner &r
organiserade och bearbetade for att kunna méta nuvarande verksamhetsbehov. Att na framgang
avseende hanteringen av kritiska affarsprocesser och informationsfléden &r dock inget
engangsuppdrag, snarare ar det en pagaende process som kraver fortlopande granskningar. (Silva
& Chaix, 2008) | detta avseende kan en IT-revisor i egenskap av extern granskare lokalisera och
informera om brister i systemen som hanterar foretags information. Detta kan i forlangningen ha
en inverkan pa IT-styrningen genom att vitala system och deras processer granskas och
utvarderas lopande. Behovet av kontroller for kritiska verksamhetsprocesser, IT-revision och en
forstarkning av IT blir av allt storre vikt. (Goldschmidt et. al, 2009) Merhout & Havelka (2008)
papekar i detta avseende att IT-revisioner kan innebara vardetkande effekter sdsom forhojd
aterbaring genom forbattrad IT-styrning.

Genererandet av dokumentation som IT-revisionen leder till kan &ven skapa en stérre och bredare
forstaelse hos ledningen for en organisations processer. | sin tur kan detta leda till att ledningen
kan hantera organisationens resurser pa ett mer framgangsrikt satt. Ett viktigt syfte med IT-
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revisionen kan &ven vara att individer inom en organisation i mindre utstrdckning tenderar att
utfora oansvariga och illvilliga handlingar om de vet att dessa star under granskning. (Merhout &
Havelka, 2008) Det finns indikationer pa att IT-revisionen kan bidra med vardefull input
avseende organisationers hantering av IT. Det &r rimligt att anta att de individer som utfor
systemgranskningar ar de som har storst mojlighet att inverka pa IT-styrningen. Det ar darfor av
intresse att undersoka IT-revisorers arbetssatt och skapa en tydligare uppfattning om vilka
omraden IT-revisionen fokuserar kring. Vidare &r det intressant att underséka hur IT-revisorerna
forhaller sig till 1T-styrning och vilka delar i deras arbete som potentiellt kan paverka en
organisations IT-styrning.

Utifran det beskrivna problemomradet har foljande fragestallningar utformats:
Vilka omraden &r viktiga for IT-revisorer att beakta avseende IT-styrning?

Vilka faktorer ar mest kritiska avseende IT-revisorers arbete, relaterat till 1T-styrning?

1.2 Syfte

Syftet med denna uppsats &r att skapa en forstaelse for IT-revisorns arbete och hur detta kan
paverka IT-styrningen i en organisation. For att uppna detta avser vi undersoka vilka omraden
inom IT-styrning som kan vara av vikt for IT-revisorer att beakta. Vidare &r det av intresse att
undersoka vilka faktorer som anses kritiska i detta avseende. Med ovanstaende vill vi belysa en
sida som normalt inte kommer fram under den systemvetenskapliga utbildningen. | rollen som
systemvetare upplever vi det viktigt att ha en bred branschkannedom och forstaelse for kollegors
och samarbetspartners arbete.

1.3 Avgransningar

Var undersokning avgransar sig fran bolag som enbart arbetar med IT-revision da dessa &r alltfor
fa till antalet samt att de geografiskt sétt inte anses tillgangliga inom tidsramen for denna uppsats.

1.4 Foérundersokning

Da IT-styrning och i synnerhet IT-revision till stor del var fraimmande omraden for var del och
nagot som inte ingatt under den systemvetenskapliga utbildningen sa ansag vi det lampligt att
skapa oss en tydligare bild av dessa omraden. Halvorsen (1992) beskriver att ett omrade i vissa
fall kan vara outforskat vilket gor det svart att utforma en problemstalining som nar langre &n en
ren beskrivning av fenomenet ifraga. | sddana fall kan det vara nodvandigt att genomfora en
forundersdkning for att kunna komma fram till en avgrénsad problemstélining som lampar sig for
forskning (Halvorsen, 1992). | syfte att fa en tydligare bild av en IT-revisors uppgifter och
ansvarsomraden valde vi att kontakta en IT-revisor for att genomfora en forberedande intervju.
Intentionen med intervjun var att den skulle ha en generell och évergripande karaktar med syfte
att klargora IT-revisorns roll i en organisation.

Efter genomford intervju blev vi &ven inbjudna till ett seminarie med IT-styrningsorganisationen
ISACA som bland annat certifierar IT-revisorer. Den IT-revisor vi traffade under
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forundersdkningen ansvarade for detta seminarie tillsammans med en annan IT-revisor.
Seminariet gick under namnet IT-revisorns roll i revisionen och deltagarna var intressenter som
ville fa en tydligare bild av IT-revisorns roll. Seminariet hélls i Malmo pa en stor revisionsbyras
kontor. Vi ansag att vart deltagande skulle kunna bidra ytterliggare till var forstaelse for IT-
revision, och bedémde det saledes vara av vérde for uppsatsarbetet.

Den information vi fick genom dessa inledande kontakter kommer inte att redovisas separat da
syftet endast var att skapa en tydligare forstaelse for omradet i fraga. Det ska dock tillaggas att
informationen fran forundersokningen till viss del har paverkat valet av litteratur att fokusera pa.
Vi har saledes haft forundersokningen i atanke da vi beaktat relevansen av studerad litteratur.
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2. Litteraturstudie

Givet denna uppsats syfte sa anser vi att det finns behov av att uppréatta en undersokningsmodell.
En sadan undersokningsmodell kan skapa en tydligare struktur for uppsatsen och framforallt
bibehalla fokus mot uppsatsens syfte. | forlangningen har vi en forhoppning om att denna modell
ska underlatta insamlingen av empirisk data samt att mojliggéra en jamforelse mellan datan och
den modell vi &mnar skapa.

Som ett forsta steg mot att utforma en lamplig undersékningsmodell har vi valt att géra en
litteraturstudie. Med hénsyn till uppsatsens syfte tar litteraturstudien sin utgangspunkt i allman
litteratur inom IT-styrning. Enligt Willson & Pollard (2009) sa tacker 1T-styrning ett stort
omrade. Bade Willson & Pollard (2009) och Kurtén (2009) anser att “strategisk anpassning ”,
”matning och uppfdljning av IT”, ”IT: s varde ” samt “riskhantering” &r viktiga
ansvarsomraden att beakta. Aven en mangd andra forskare poéngterar vikten av nagot eller flera
av ovanstaende omraden (Luftman, 2004; Parent & Horner Reich, 2009; Posthumusa & von
Solms, 2005; Silva & Chaix, 2008) Dessa omraden kommer att ligga till grund for
litteraturstudiens omfang och darmed den undersokningsmodell vi avser upprétta.

Under forstudien har det tydligt framgatt att ramverk ar vanligt forekommande i samband med
IT-styrning. Det dr behovet av att styra IT och de processer som ar relaterade till IT som har lett
till uppférandet av ett antal olika ramverk. En rad ramverk for 1T-styrning ar framtagna for att
beskriva verksamhetsprocesser och ger foretag mojlighet att ordna aktiviteter pa ett mer effektivt
satt, framforallt avseende IT-organisatoriska processer. Dessa ramverk utgor en generell modell
som maste anpassas till den specifika kontext som foretaget verkar inom. (Goldschmidt et. al,
2009) Ramverk som adresserar nagot eller flera av ovanstaende fyra ansvarsomraden har enligt
den litteratur vi granskat varit féljande: COBIT, ISO 38 500, SOX, Risk IT Framework, ITIL
samt Val IT. Av denna anledning har vi valt att titta ndrmare pa dessa. For att skapa en
kompletterande bild till var forstudie avseende IT-revision i allmanhet sa har vi dven valt att
granska litteratur kring 1T-revision och IT-revisorns roll i revisionsprocessen.

2.1 IT-styrning

2.1.1 Varfor IT-styrning?

Ledningen for organisationer har en forhoppning och forvantan pa att investeringar i IT ska
resultera i Okat affarsvarde och effektivare processer. Historiskt sett s har det foljaktligen funnits
stort fokus bland 1T-ledningar pa anvandningen av ny teknologi for att adressera affarsproblem.
Dessa anstrangningar har dock ofta misslyckats, och for att den har typen av investeringar ska
lyckas sa kravs det att d&ven den dvriga verksamheten tar ansvar for 1T. Utan detta stod &r risken
stor att IT-investeringar misslyckas och ger oonskade resultat. (Luftman, 2004)

Att det rader en bristande kommunikation och forstaelse mellan olika avdelningar av en
verksamhet leder ofta till ovanstaende problematik. I detta avseende s saknas ofta en tydlig form
av I T-styrning. Infoérandet av en sadan skulle emellertid kunna leda till en béattre struktur
avseende projektprioriteringar och fordelning och hantering av IT-resurser. Att utvardera och
bedoma alternativen for IT-styrning ar saledes vitalt for en fungerande hantering av IT. Att en
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sadan hantering ska bli framgangsrik kréaver vidare att det anvands lampliga matt och riktlinjer
for att kunna méta vardet av IT, vilket bor ske kontinuerligt. (Luftman, 2004)

2.1.2 En definition av IT-styrning

IT Governance, eller IT-styrning, ar ett begrepp som har definierats pa en mangd olika satt och
det rader i vissa fall en osdkerhet bland verksamhetsledare kring vad konceptet verkligen
innefattar (Willson & Pollard, 2009). En relativt kort och koncis definition har givits av Webb et.
al (2006, s. 7), som preciserar begreppet enligt foljande:

“IT Governance is the strategic alignment of IT with the business such that maximum business
value is achieved through the development and maintenance of effective IT control and
accountability, performance management and risk management. ”

IT-styrning handlar till stor del om att hantera organisatoriska processer pa ett satt som ger vérde
for organisationen samt att ta beslut angaende anskaffandet och fordelningen av IT-resurser. 1T-
styrningen &r alltsa sjalva modellen for hur organisationen ska anvanda sig av IT. Viktiga fragor
for IT-styrningen & vem som fattar dessa beslut (makt), varfor dessa beslut tas
(sammankoppling) och hur dessa beslut tas (beslutsprocessen). (Luftman, 2004)

Vidare ror IT-styrningen befogenheter och behérigheter, kontroll, redovisningsskyldighet, roller
och ansvarsomraden mellan organisationsenheter och deras hantering av beslut angaende IT -
anvandande. 1T-styrningen involverar dven organisatoriska processer och metoder, bland annat
for att vardera risker och mata olika aspekter sdsom IT: s varde. Att ha en vilstrukturerad
styrningsmodell i syfte att kunna ta effektiva beslut ar sérskilt betydelsefullt i stora komplexa
organisationer. (Luftman, 2004)

Strukturer, processer och kontrollramverk &r viktiga termer nér det galler I1T-styrning. Dessa
representerar viktiga koncept och verktyg for att applicera, implementera och utveckla IT-
styrning. (Willson & Pollard, 2009) Precis som en fungerande sammankoppling mellan IT-
strategi och affarsstrategi ar av stor vikt sa ar det lika betydelsefullt att processerna for IT-
styrning &r associerade med den 6vergripande verkamhetsstyrningen. Att sikerstélla att det rader
en fungerande IT-styrning &r endast mojligt genom att underséka och utvardera en IT-styrning
som har tagits i bruk. Att i detta avseende applicera nagon form av kontrollramverk i syfte att
véagleda IT-styrningen ar valdigt betydelsefullt. (Willson & Pollard, 2009)

Det finns ett antal faktorer som kan ha en paverkan pa IT-styrningen, bland annat goda
kommunikationsstrategier for att mojliggora for komplex kommunikation och strukturering samt
ett starkt forhallande mellan IT och affarsverksamheten. Ytterliggare en betydelsefull del att
beakta ar den foranderliga miljo vari IT-styrningen befinner sig, vilken innebér att I6pande
utvarderingar och granskningar kréavs for att moéta dessa forandringar. Detta kan goras bland
annat genom kontroller och métningar av IT: s forvantade resultat. (Willson & Pollard, 2009)
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2.2 Ramverk relaterade till 1T-styrning

2.2.1COBIT

COBIT (Control Objectives for Information and related Technology) ar ett kontrollramverk for
IT-styrning, framtaget av den oberoende IT-styrningsorganisationen ISACA. ISACA bildades
1967 nér granskningskontroller avseende datorstodda system borjade bli en kritisk faktor for
organisationer att beakta. | dagslaget har ISACA 86 000 medlemmar 6ver hela varlden vilka
bland annat utgors av IT-revisorer, konsulter, 1T-sédkerhetsexperter, ClO: s och interna revisorer.
(Internet 2)

Malet med COBIT ar att 6verbrygga gapet mellan affarsrisker, kontrollbehov och tekniska
aspekter genom att presentera IT-aktiviteter i en hanterbar och logisk struktur. En av de stora
styrkorna med COBIT ér dess formaga att erbjuda tydliga riktlinjer for ledningen. Enligt COBIT
ar det viktigt att chefer och ledare forstar statusen for deras IT-system och bestammer vilken grad
av sékerhet och kontroll de skall erbjuda. Vad som menas med detta ar att det finns ett behov av
fortlépande forbattring nar det galler 1T-sékerhet och kontroll. (Pathak, 2005)

COBIT har 6vergripande och genomgaende fokus pa verksamheten. For att lamna den
information som verksamheten behover for att uppna sina mal sa behéver verksamheten investera
i, hantera och kontrollera IT-resurser. COBIT hanterar detta genom en strukturerad samling
processer, totalt 34 stycken, som tillhandahaller de tjanster som leder till den 6nskade
foretagsinformationen. | COBIT finns ett antal kontrollmal for varje process och processerna
aterfinns inom fyra olika domaner. Domanerna ar ’planera och organisera”, ”inforskaffa och
implementera”, ”leverera och stddja” och slutligen 6vervaka och utvardera”. For att mota
verksamhetens mal sa behdver informationen dverrensstamma med de specifika kontrollmal som
beskrivs som verksamhetens informationskrav. Kontroll definieras som policys, procedurer,
tillvagagangssatt och organisatorisk struktur. (COBIT 4.1, 2007)

COBIT mojliggor for en IT-revisor att granska specifika I T-processer mot COBIT: s kontrolimal
och darmed bestamma pa vilka stéllen kontroller &r tillréckliga, eller rada ledningen da processer
kraver forbéattring. (Internet 3) Genom att implementera COBIT-riktlinjer kan foretag exempelvis
satta normer for, och mata, sina processer gentemot jamlikar i branschen och darmed uppna en
hog konkurrensniva for IT-sakerhet och kontroll. Genom verktyg sasom nyckelmalsindikatorer
(Key Goal Indicators) och nyckelprestationsindikatorer (Key Performance Indicators) kan
organisationer mata resultatet av sina processer och hur vél de presterar. (Pathak, 2005) COBIT
besvarar den stindiga frigan ”Vad &r ratt niva av IT-kontroll for att stodja verksamhetens mal”
(Pathak 2005, s. 154).

2.2.2'1S0O 38 500

ISO 38 500 har utmynnat fran den Australiensiska standarden AS8015:2005 och ar en
principbaserad vagledningsstandard som riktar sig till hdgsta ledningen i organisationen. Syftet ar
att ledningen ska anvénda standarden for att utvardera, styra och évervaka anvandandet av IT
inom verksamheten. (Internet 4) Standarden kan appliceras for att styra ledningsprocesser och
hantera beslut som ar relaterade till informationen och kommunikationstjanster som anvands av
organisationen. Som potentiella intressenter for denna standard namns IT-revisorer. (Internet 5)
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2.2.3 Sarbanes-Oxley Act

Regelverket Sarbanes-Oxley Act (SOX) utformades efter en rad redovisningsskandaler som
resulterade i misslyckande och mycket stora forluster for aktiedgarna i stora offentliga foretag.
Med anledning av detta utformade den amerikanska kongressen darfor nya lagar vilket innebar
drastiska forandringar avseende krav pa den finansiella rapporteringen och bolagsstyrning. En
stor del av dessa foréandringar var just Sarbanes-Oxley Act, eller SOX, som inférdes i juli 2002.
Den mest omtvistade aspekten av SOX ar sektion 404, vilken kraver att saval ledningen for ett
bolag som externa revisorer rapporterar om tillforlitligheten och effektiviteten for foretagets
interna kontroller dver den finansiella rapporteringen. (Ebrahim, 2010) Sektion 404 relaterar
specifikt till IT och de kontroller som styrs av IT. Detta har inneburit stora férandringar och
utmaningar for organisationsledningar avseende deras IT-hantering. (Warden, 2008)

2.2.4 Risk IT Framework

Detta ramverk har tagits fram av ISACA och fokuserar pa IT-relaterade risker med syfte att
assistera organisationer i den har typen av fragor. Ramverket ar ett komplement till COBIT, ett
ramverk som ger ett mer 6vergripande stod till styrning och kontroll. (Risk IT framework) Risk
IT Framework syftar till att hjalpa IT-revisorer gora en forbattrad analys av risker och assistera
IT-revisorerna nar det galler revisionsplanering och skapandet av rapporter (Harrast & Weirich,
2009).

Vidare definieras, och baseras, ramverket pa ett antal vagledande principer for effektiv hantering
av IT-risker. Dessa principer ar baserade pa vedertagna riskhanteringsprinciper som sedan har
applicerats pa IT-doméanen. Tre 6vergripande domaner, riskstyrning, riskutvardering samt
riskbesvarande, utgor grunden for ramverket. Den forstnamnda domanen fokuserar pa aspekter
sasom riskaptit, det vill sdga den mangd risker en organisation ar beredda att ta, och foretagets
riskkultur i allmanhet. Den andra doménen &r fokuserad pa vilken affarspaverkan risker kan ha
samt beaktningen av olika typer av riskscenarios, det vill sdga vilka konsekvenserna kan bli om
en risk blir verklighet. Den tredje doménen behandlar hur risker bor definieras, prioriteras och
besvaras. Inom dessa domaner aterfinns sedan ett antal processer som i sin tur fokuserar pa
kontrollmal for respektive process. (Risk IT Framework)

225I1TIL

ITIL (Information Technology Infrastructure Library) bestar av en samling best practices som
baseras pa erfarenhet fran en rad olika IT-leverantorer (ISP). ITIL ger utrymme for ett
systematiskt tillvagagangssatt avseende leveransen av IT-tjanster med hog kvalitet. ITIL ger en
detaljerad beskrivning av de viktigaste processerna i en IT-organisation och innehaller dven
checklistor for procedurer och ansvar vilka kan anvéndas som en bas for att skraddarsys till den
individuella organisationens behov. ITIL fokuserar pa sa kallad 1T-service management (ITSM).
(Van Bon et. al, 2007) ITSM lagger stor vikt vid kundens perspektiv, det vill sdga de som
upphandlar och anvéander systemen, av IT: s bidrag till verksamheten (Galup & Dattero, 2010).

10



IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

226VallT

Val IT &r ett 6vergripande och pragmatiskt ramverk, framtaget av ISACA, som ger direkt stod till
chefer pa alla ledningsnivaer inom bade affars- och 1T-organisationer och ar ett komplement till
COBIT. Val IT hjalper ledningen att fokusera pa tva av fyra fundamentala IT-styrningsrelaterade
frigor. Dessa #r ”GOr vi ratt saker?” (strategiska fragan) och ”FOr vi ut nyttan?” (virdeskapande
fragan) medan COBIT hjilper ledningen att fokusera pé att besvara frigorna ”Gor vi sakerna pa
ratt satt?” (arkitekturfragan) och ”Far vi gjort dem bra?” (leveransfrigan). Val IT omfattas av
tre doméner och varje doméan innehaller ett antal processer med tillnérande processmal. De tre
domdnerna ar vérdestyrning, portfoljhantering och investeringshantering. (Val IT)

Vérdestyrning har som mal att sékerstélla att tillvagagangssattet for att hantera vardet av IT ar
inbaddat i verksamheten. Detta gor det mojligt att sékra det optimala vardet fran IT-investeringar.
Ett engagemang fran ledningen avseende vardestyrning hjalper foretaget med att uppréatta ramar
for hantering av vérde pa ett satt som ar integrerat med verksamhetens Gvergripande styrning.
Portféljhantering inom ramen av Val IT finns for att sékerstalla att ett foretag forsakrar sig om att
organisationen far ut ett optimalt véarde av hela sin I1T-portfolj. Ett engagemang for
portféljhanteringen pa verkstéllande niva hjalper framforallt till med att uppratta och hantera en
resursprofil, utvardera, prioritera och vélja nya investeringar samt att Overvaka och rapportera om
portfoljens resultat. Investeringshantering har som mal att sékerstalla att foretagets enskilda IT-
investeringar bidrar till ett optimalt varde. (Val IT)

2.3 I T-revision

IT-revision har sitt ursprung i den finansiella revisionen (Pathak, 2005). Den finansiella
revisionen ar en oberoende granskning av en verksamhets ekonomi som maste félja en rad
riktlinjer och standarder utfardade av en extern part. Revisionen kan utféras antingen genom att
anlita externa auktoriserade revisionsbyraer eller med hjalp av en intern revisionsfunktion.
(Merhout & Havelka, 2008)

For att revisionen ska klassificeras som en IT-revision sa kravs det att nagon form av
informationsteknologi granskas. P4 samma satt som den traditionella revisionen kan IT-
revisionen ske antingen med hjélp av externa eller interna funktioner. De flesta revisioner, IT-
revisioner inkluderat, utfors genom ett riskbaserat tillvagagangssatt, vilket innebar att potentiella
risker identifieras och prioriteras, kontrollmekanismer utvarderas, och kontroller testas. (Merhout
& Havelka, 2008) IT-revisionen ar foljaktligen ett satt att sakerstalla kvaliteten pa
informationssystem, och genom detta &dven kvaliteten pa den elektroniska information som
ledningen och organisationen i stort anvander sig av (lon et. al, 2008).

Nagra av de aktiviteter som genomfors under en IT-revision inkluderar att granska
dokumentation for affarsprocesser; utvardera kontroller som ligger inbaddade i olika
applikationer sasom affarssystem samt att testa riktigheten och validiteten av data i databaser.
Den har typen av granskningar kan ske pa en vildigt detaljerad niva. Analyser pa en hogre niva,
vilka kraver erfarenhet och expertis for mer specifika teknologier, ar dven forekommande. Nar
arbetet sker pa en strategisk niva sa involveras aven personer fran ledningen. (Merhout &
Havelka, 2008) IT-revision kan saledes utforas pa alla nivaer inom en organisation for att
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utvérdera de processer, strukturer och mekanismer som anvénds for att implementera IT-styrning
(De Haes & Van Grembergen, 2008; Merhout & Havelka, 2008).

Pa hogsta ledningsniva kan IT-revisionen anvandas for att sakerstélla att 1T-strategin ar
sammankopplad med den dvergripande verksamhetsstrategin samt att specifika IT-policys
implementeras och foljs. IT-revisionen ar foljaktligen ett satt att minska risker relaterade till IT.
Pa en operationell niva sa sékerstéller 1T-revisionen en korrekt hantering av vardagliga processer
och transaktioner. Detta inkluderar att identifiera risker och kontroller som &r relaterade till
specifika applikationer och affarsprocesser samt att testa huruvida dessa kontroller fungerar pa ett
onskvart och lampligt satt. (Merhout & Havelka, 2008)

2.3.1 IT-revisionens syfte

Som tidigare framhallits sa ar det priméara syftet med IT-revisionen att bedoma huruvida ett
informationssystem moter de organisatoriska kraven och malen samt att sikerstalla att system
inte skapar en oacceptabel riskniva for foretaget (Pathak, 2005). Detta involverar att testa och
granska interna kontroller som omger informationssystemen, men &ven att tillfredsstalla
ledningens ansvar avseende styrning (Merhout & Havelka, 2008). Den huvudsakliga fordelen
som IT-revisionen resulterar i ar foljaktligen att man med en viss grad av sakerhet kan séga att ett
informationssystem fungerar pa ett lampligt satt. Detta innefattar att systemet bearbetar input till
output pa ett korrekt vis, att endast behoriga anvandare kan ha atkomst till specifika data eller
program samt att data lagras korrekt och sakert. (Pathak, 2005)

Andra fordelar som kan nas med hjalp av IT-revisionen ar till exempel att organisationer
tillmotesgar olika regelverk och standarder och darmed nar en 6kad och forbattrad
systemsakerhet. Att genomfora IT-revisioner kan dven leda till upptackten av avvikelser sasom
medvetna Overtradelser gentemot policys, eller omedvetna misstag som innebér lagbrott. En IT-
revision kan aven bidra till identifiering och dokumentering av kontrollmekanismer i
informationssystemen. Att kunna kontrollera dessa aspekter ar fundamentalt for ledningen.
(Merhout & Havelka, 2008) Detta beskrivs som ytterst viktigt for att kunna utéva en effektiv IT-
styrning (De Haes & Van Grembergen, 2008). Dokumentationen som dessa kontroller resulterar i
tillater ledningen att utvardera hur pass tillfredsstallande kontrollmekanismer i forhallande till
den operationella effektiviteten ar. (Merhout & Havelka, 2008)
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2.4 Upprattande av undersékningsmodell

Med utgangspunkt i litteraturstudien har vi valt att utforma ett antal urvalskriterier for att styra
vad som ska inga i uppsatsens undersékningsmodell. Utformningen av urvalskriterierna ar gjorda
for att begransa undersokningsmodellens omfattning till att endast inrymma det som upplevs vara
mest relevant i forhallande till uppsatsomradet. Urvalskriteriena presenteras nedan:

e Uppsatsens undersokningsmodell ska tacka de fyra ansvarsomradena inom IT-styrning
som tidigare presenterats, namligen strategisk anpassning, matning och uppféljning av
IT, IT: s varde samt riskhantering.

e Undersokningsmodellen ska rimligen vara forankrad i det arbetssétt som foreligger
svenska revisionsbyraer avseende IT-revision. Detta for att bidra till en relevant koppling
till de foretag vi amnar anvéanda i var undersékning.

e Undersokningsmodellen ska innehalla material som ska finnas fritt tillgangligt i sin
fullstandiga orginalform. Detta for att kunna skapa en korrekt férstaelse for de
underliggande faktorer som ramverken bygger pa.

e Undersokningsmodellen ska ge en tydlig koppling till IT-styrning och hantera fragan vad
som bor goras for en effektiv IT-styrning.

e Undersokningsmodellen ska kunna knytas till en IT-revisors granskning av
organisationers befintliga 1T-hantering och darmed inte handla om nya eller framtida IT-
investeringar.

e Undersokningsmodellens bestandsdelar ska inte vara sa detaljerade att de inte kan
besvaras av enskilda respondenter utan detaljkunskap.

Urvalsprocessen har resulterat i foljande:

SOX har inte tagits med i uppsatsens ramverk. SOX &r ett regelverk vars framsta syfte ar att
sékerstalla att bolagets interna finanser ar korrekta och syftar darmed inte till att hantera IT -
styrning. Regelverket omfattar endast de bolag som &r noterade pa den amerikanska borsen vilket
har gett oss anledning att tro att endast ett litet antal svenska IT-revisorer jobbar mot SOX: s
kontroller.

ISO 38 500 finns inte fritt tillgangligt i sin fullstandiga orginalform och da var forfragan att i
egenskap av undersdkningssyfte ta del av det fullstandiga materialet nekats har vi valt att inte ta
med faktorer fran detta ramverk.

COBIT ér utformat i syfte att skapa en starkare IT-styrning och riktar sig bland annat till 1T-
revisorer (COBIT 4.1, 2007). Aven Brown & Nasuti (2005) framhaller att COBIT ér ett generellt
accepterat ramverk for IT-revisorer. De kontrollmal (se avsnitt 2.5.1-2.5.6) som valts fran COBIT
anser vi tacker in ansvarsomradena strategisk anpassning samt matning och uppféljning av IT.
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Av dessa anledningar har vi valt att inkludera kontrollmal fran COBIT i uppférandet av vart
ramverk.

Parent & Horner Reich (2009) gor en uppdelning av IT-styrning och skiljer mellan IT-
riskstyrning och I1T-vardestyrning. Forfattarna framhaller att den viktigaste aspekten, och den
som bor beaktas forst, &r 1T-riskstyrning. Av de ramverk som studerats ar det enda som renodlat
hanterar IT-risker IT-risk Framework. Ansvarsomradet risker tacks darmed in med kontrollmal
(se avsnitt 2.5.7) fran detta ramverk.

For att slutligen tacka in IT: s varde, vilket utgor ett av ansvarsomradena, har vi valt att applicera
kontrollmal (se avsnitt 2.5.3 och 2.5.6) fran Val IT.

ITIL saknar tydligt fokus pa IT-styrning da detta ramverk koncentrerar sig pa hur 1T-tjanster ska
stodjas och levereras till skillnad fran COBIT som lagger fokus pa vad som bor kontrolleras och
hur det ska matas (Internet 6). Da ITIL vidare fokuserar pa IT-Service Management sa aterfinns
en tydlig inriktning mot kundens perspektiv i forhallande till foretaget som applicerar ITIL. (Van
Bon et. al, 2007) Detta ligger enligt oss allt for langt ifran uppsatsens inriktning och darfor har vi
valt att inte ta med nagra faktorer fran detta ramverk.

Urvalskriterierna har saledes resulterat i anvadningen av COBIT, Risk IT Framework samt VAL
IT. Utifran dessa ramverk har sedan kontrollmal fran respektive ramverk valts ut med
utgangspunkt fran urvalskriterierna. Dessa har kategoriserats och placerats in inom vad vi
kommer att kalla temaomraden for att ge struktur till saval intervjuguiden som att ge uppsatsen en
rod trad. Dessa temaomraden bildar uppsatsens undersokningsmodell. Ovan namnda ramverk har
saledes inte applicerats i sin helhet utan anvants som inspirationskallor for att lokalisera
temaomraden som uppfyller kraven for urvalskriterierna. Nedanstaende figur visar
urvalsprocessen for upprattandet av denna uppsats undersokningsmodell. Respektive temaomrade
och kontrollmal ges en mer detaljerad presentation i avsnitt 2.5.
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Figur 2.1: Urvalsprocess for undersokningsmodell
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Vi dr medvetna om att de ramverk som har anvants for att lokalisera lampliga temaomraden alla
har utformats av samma ISACA. ISACA ér en internationellt erkand organisation och deras
ramverk ar véletablerade och genomarbetade. Varje temaomrade innehdller en inledande text
vilket syftar att ge lasaren en dvergripande bild av omradet och dess koppling till IT-styrning.
Kontrollmalen ligger pa en mer detaljerad niva i syfte att jamfora mot IT-revisorernas arbetssatt.

2.5 Temaomraden

2.5.1 Definiera och hantera processer

Processer ar vitala att beakta for att organisationer ska uppna sina mal (Lodhi et. al, 2009;
Harmon, 2007). For att kunna hantera IT-prestanda s kravs det att man 6vervakar och
kontrollerar processer. Detta inkluderar att definiera vilka indikatorer for prestanda som ska
finnas, att rapportera prestanda pa ett systematiskt och lampligt satt samt att agera om det skulle
forekomma avvikelser. Att Overvaka och kontrollera &r foljaktligen ett satt att sdkerstélla att
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’rétt” saker blir gjorda och att dessa dverensstammer med uppsatta direktiv och policys. (COBIT
4.1, 2007)

IT-processer ar grundlaggande aktiviteter for IT och hanterar utveckling, underhall av
applikationer, stod for infrastruktur och méanskliga resurser. Antal processer kan variera fran ett
foretag till ett annat baserat pa organisationens inriktning. Processer kan delas in i strategiska
processer (langsiktiga), taktiska processer (korttidsberoende) och operativa processer (dagliga)
och ar alla vasentliga for hanteringen av IT. Alla foretagets processer ar viktiga men de processer
som ar mest kritiska for foretagets framgang och som for narvarande &r i forbattringsbehov bor
hanteras forst. (Luftman, 2004)

Strategiska processer far en langsiktig effekt pa foretaget. Beslut som fattas i dessa processer
kommer att ha paverkan under en langre tidsperiod och det kan ta lang tid innan fordelar fran
dessa processer uppnas. Strategiska processer kan skapa konkurrensfordelar, leverera
kostnadsbesparingar och inféra vasentliga forbattringar av affarsprocesser inom foretaget. De
taktiska processerna svarar vanligtvis mot konkurrenters hot eller forsoker uppna mellanliggande
forbattringar av den befintliga verksamheten fram till nasta omgang av strategisk utveckling
infors. Majoriteten av IT-personal &r involverade i dessa I T-processer. De operativa processerna
omfattar manga dagliga funktioner sasom produktion, planering, underhall, resurskontroll och
administrativa tjanster. Dessa verksamheter ar ibland dven de mest kritiska da ett misslyckande
pa denna niva kommer att vara synlig for saval externa som interna partners. Till skillnad fran de
andra processerna uppmarksammas oftast inte de operativa processerna forran de visar pa brister
eller dalig prestanda. (Luftman, 2004)

Den operativa ledningen anvéander processer for att organisera och hantera pagaende IT-
aktiviteter. FOr att uppna en effektiv IT-styrning maste saledes operativa chefer utféra kontroller
inom ett definierat kontrollramverk for alla IT-processer. Kontroll definieras som policys,
procedurer, tillvagagangssitt och organisatorisk struktur vilka bor ge garantier for att
verksamhetsmalen uppnas och odnskade handelser forhindras. (COBIT 4.1, 2007)

Kontrollmal
1. Processmal

Definiera och kommunicera specifika, matbara, utforbara, realistiska, resultatorienterade och
tidsenliga processmal for att pa sa vis effektivt verkstalla varje 1T-process. Se till att IT-processer
lankas till verksamhetsmalen och stdds av passande mattal. (COBIT 4.1, 2007)

2. Processagande

Utse en agare for varje IT-process och definiera tydligt processagarnas roller och ansvar.
Inkludera till exempel ansvar for processdesign, interaktionen med andra processer,
ansvarsskyldighet for slutresultatet, matningsmetoder for processernas prestanda och
identifieringen av forbattringsmojligheter. (COBIT 4.1, 2007)

3. Processers repeterbarhet

Designa och etablera varje nyckel-1T-process pa ett sétt s att den ar repeterbar och I6pande
producerar forvantade resultat. Skapa mojligheter fér en logisk men flexibel och skalbar sekvens
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av aktiviteter som leder till 6nskvarda resultat som &r sa pass agila att de kan hantera undantag.
Anvand konsekventa processer dér det & mojligt och skraddarsy endast vid behov. (COBIT 4.1,
2007)

4. Roller och ansvar foér processer

Definiera nyckelaktiviteterna och processens slutprodukt. Tilldela och kommunicera otvetydiga
roller och ansvar for ett effektivt utforande av nyckelaktiviteter och dess dokumentation sa val
som ansvarsskyldigheten for processens slutprodukt. (COBIT 4.1, 2007)

5. Policys, planer och procedurer

Definiera och kommunicera hur alla policys, planer och procedurer som driver IT-processer &r
dokumenterade, granskade, underhallna, godkanda, lagrade och kommunicerade. Utse ansvar for
varje aktivitet och vid Iampligt tillfalle, granska om de utfors korrekt. Se till att policys, planer
och procedurer ar tillgangliga, korrekta, forstadda och aktuella. (COBIT 4.1, 2007)

6. FOrbattring av processprestanda

Identifiera en mangd mattal som ger insikt i processers prestanda och resultat. Etablera riktlinjer
som reflekterar processmalen och prestandaindikatorer som mojliggor att processmalen kan
uppnas. Definiera hur data kan erhallas. Jamfor faktiska matningar med riktlinjer och agera mot
avvikelser. Sammankoppla mattal, riktlinjer och metoder med IT: s évergripande
prestandadvervakning. (COBIT 4.1, 2007)

2.5.2 Sékerstallande av systemsakerhet

Det &r av stor vikt att beakta systemsakerheten och hanteringen av kénslig information inom en
organisation (Kim et. al, 2010; Syrén, 2005). Systemsékerhet ses ofta som ett tekniskt bekymmer
och saknar darfor ledningens uppmarksamhet. Sakerheten ar dock aven en strategisk fraga som i
vissa fall dessutom &r av rattsliga bekymmer da det ar vanligt att foretag maste ratta sig efter
lagar och bestammelser. Ett misslyckande kan i detta avseende leda till stranga rattsliga atgarder.
Informationssakerhet maste hanteras genom verksamhetsstyrning och bor omfatta rapportering
och verkstallande ledningens redovisningsskyldighet. Styrelsen &r ansvarig och
redovisningsskyldig till aktiedgare och maste se till att verksamheten producerar affarsvarde som
ger en rimlig avkastning, vilket goda insatser avseende informationssakerheten kan bidra till.
Dessutom bor det ligga i ledningens intresse att upptacka alla vasentliga risker och intyga att
datasystemet och dess tillhdrande teknik kan underlatta for normal affarsverksamhet.
(Posthumusa & Von Solms, 2005)

Behovet av att bibehélla informationsintegritet och skydda IT-tillgdngar kréver en process for att
hantera sakerhet. En sadan process inkluderar att etablera och bevara roller, ansvar, policys och
standards for 1T-sakerhet. Att hantera sakerhet inbegriper dven att utfora sakerhetsovervakning
samt att periodvis testa och implementera korrigeringsatgarder mot identifierade sakerhetsbrister.
En effektiv sakerhetshantering skyddar alla IT-tillgangar for att minimera att verksamheten
paverkas av kansliga siakerhetsaspekter. (COBIT 4.1, 2007)
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Kontrollmal

1. Hantering av I1T-sékerhet

Hantera I T-sékerhet pa en sa hog organisatorisk niva som majligt, sa att hanteringen av
sakerhetsatgarder 6verensstammer med verksamhetskraven. (COBIT 4.1, 2007)

2. Plan for 1'T-sakerhet

Oversitt affars-, risk- och tillmotesgdendekrav till en évergripande 1T-sakerhetsplan, och beakta
dari IT-infrastrukturen och sakerhetskulturen inom organisationen. Se till att planen &r
implementerad i sdkerhetspolicys och procedurer tillsammans med passande investeringar i
service, personal, mjukvara och hardvara. Kommunicera sakerhetspolicys och procedurer till
intressenter och anvéndare. (COBIT 4.1, 2007)

3. Identifikationshantering

Se till att alla anvéandare (interna, externa och temporara) och deras interaktion med IT-system
unikt kan identifieras. M6jliggor en identifiering av anvandare via verifieringsmekanismer.
Sakerstall att anvandares tillgang till system ar i linje med definierade och dokumenterade
affarsbehov och att arbetskrav &r anslutna till anvandaridentiteter, vilka bor forvaras i en central
databas (repository). Anvandarrattigheter ska godkannas av systemagarna och implementeras av
de sékerhetsansvariga. (COBIT 4.1, 2007)

4. Hantering av anvandarkonton

Hantera fragor kring begaran, skapande, modifiering och stangning av anvandarkonton och
relaterade anvéandarrattigheter genom att infora procedurer for behandling av dessa. Inkludera i
detta en godkanningsprocedur som inbegriper hur data- eller systemagaren ska bevilja tillgang.
Dessa procedurer bor galla for alla anvandare, saval administratorer som interna och externa
anvandare. Rattigheter och skyldigheter avseende tillgangen till affarssystem och information bor
hanteras genom kontrakt for alla typer av anvandare. Lopande kontroller och utvérderingar av
alla konton och relaterade réttigheter bor utforas. (COBIT 4.1, 2007)

5. Testning, tillsyn och évervakning av I1T-sakerhet

Testa och dvervaka IT-sakerheten pa ett proaktivt sétt. 1T-sakerheten bor aterutfardas i ratt tid for
att pa sa satt forsakra att verksamhetens utformningar avseende informationssakerhet bibehalls.
En logg- och évervakningsfunktion kan mojliggora att upptéackten av eventuella avvikelser kan
goras pa ett tidigt stadium. (COBIT 4.1, 2007)

6. Definiering av sékerhetsincidenter

Definiera och kommunicera kannetecken for mojliga sakerhetsincidenter pa ett tydligt sétt sa att
de kan klassificeras och behandlas av incident- och problemhanteringsprocessen. (COBIT 4.1,
2007)
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7. Skydd av sékerhetsteknologi

Gor sékerhetsrelaterad teknologi resistant mot manipulering, och blottlagg inte
sékerhetsdokumentation om det inte ar absolut nddvéandigt. (COBIT 4.1, 2007)

8. Upptéackande, korrigerande och skydd mot skadlig mjukvara

Skapa forebyggande, upptackande och korrigerande matt (framforallt uppdaterade
sékerhetspatchar och viruskontroller) genom organisationen for att skydda informationssystem
och teknologi mot sabotageprogram (till exempel virus och spam). (COBIT 4.1, 2007)

9. Natverkssakerhet

Anvand sékerhetstekniker och relaterade hanteringsprocedurer (till exempel brandvaggar och
intrangsdetektering) for att godkanna tillgang och kontrollera informationsfloden till och fran
natverk. (COBIT 4.1, 2007)

10. Utbyte av kénslig data

Utvaxla kanslig transaktionsdata endast 6ver en séker vég eller medium som innehar kontroller
for att forsakra sig om innehallets tillforlitlighet och oméjliggor tillbakavisande till den
ursprungliga kallan. (COBIT 4.1, 2007)

2.5.3 IT: s bidrag till verksamheten

En av de enskKilt viktigaste faktorerna for att skapa en fungerande IT-verksamhet &r att det finns
en tydlig forstaelse hos bade styrelse och verkstallande ledning om att IT inte ar en sluten del i
sig utan ett medel for att uppna foretagets resultat. IT handlar i dagslaget om att frigora varde
genom IT-baserade organisatoriska forandringar. Det &r vidare viktigt att ha ett strategiskt
ledarskapsinriktat atagande till att skapa en 6vergripande IT-styrningskapacitet. For att denna
styrning ska fungera sa ar det for foretaget viktigt att se till att vardet bibehalls eller 6kas genom
IT-investeringar och IT-forvaltning. Det som i manga ar har saknats ar tillgangen till ett
strukturerat tillvagagangssatt som kan ge styrelser och verkstallande ledningsteam praktisk
vagledning for att anvanda IT for att skapa varde for foretaget. En fundamental fraga som bor
beaktas avseende vardeskapande ar huruvida organisationen “far ut nyttan av IT”. (Val IT, 2008)
Organisationer som har forstaelse for att IT kan vara vardeskapande och inte enbart &r en
stodprocess, kan na en battre hantering och styrning av IT (lliescu, 2010; Willson & Pollard,
2009).

En stor del av utmaningen med att ha en effektiv IT-styrning ligger i svarigheten att utvardera IT:
s varde. Beslutsfattare inom IT tar mer effektiva beslut ju storre forstaelse de har for foretagets
varde som skapas fran IT. Att spara IT: s varde kan vidare forstarka organisationens forstaelse for
IT: s bidrag. (Weill & Ross, 2004)
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Kontrollmal
1. Ett 6vervakande tillvagagangssatt

Detta kontrollmal syftar till att utforma ett ramverk for kontroll och évervakning for att pa sa vis
definiera det omfang och processer som ska foljas for att mata och 6vervaka IT: s bidrag till
verksamheten. (COBIT 4.1, 2007)

2. Definiering och insamling av 6vervakandedata

Jobba tillsammans med verksamheten for att definiera ett antal balanserade prestandamal och fa
dessa godkanda av verksamheten och andra relevanta intressenter. Definiera utgangspunkter som
kan jamforas mot de uppstéllda malen, och identifiera data som kan anvandas for att mata malen.
(COBIT 4.1, 2007)

3. Overvakningsmetod

Applicera en dvervakningsmetod for prestanda (exempelvis ett balanced scorecard) som kan
dokumentera mal; fanga olika matt; erbjuda en koncis, omfattande bild av IT-prestanda. (COBIT
4.1, 2007)

4. Prestandautvardering

Utvardera Iopande prestanda gentemot uppstéllda mal, analysera orsaken till eventuella
avvikelser, och initiera atgarder for att motverka dessa avvikelser. (COBIT 4.1, 2007)

5. Motverkande atgéarder

Identifiera och initiera motverkande atgarder baserade pa prestandadvervakning, utvardering och
rapportering. Detta inkluderar att f6lja upp all 6vervakning och kontroll. (COBIT 4.1, 2007)

6. Rapportering till ledningen

Utforma rapporter angaende IT: s bidrag till verksamheten, med specifikt fokus pa bland annat
prestandan for verksamhetsportféljen (portfolio). | rapporterna ska bland annat beaktas hur
uppsatta mal har behandlats samt pa vilket satt identifierade risker har mildrats. (COBIT 4.1,
2007)

7. Upprétta informerat och engagerat ledarskap

Organisationsledningen bor ha en god forstaelse for IT-strategiska fragor, hur beroende av IT
foretaget ar men aven insikter i teknik och 1T:s kapacitet. Detta sa att det finns en gemensam och
overenskommen forstaelse for IT och de dvriga affarsfunktionerna. Foretagets ledning bor ha en
forstaelse for de centrala delarna av styrning som kravs for tillforlitlig, saker och
konstnadseffektiv anvandning av befintliga och nya IT-tillgangar och resurser. Man bor aven se
till att det finns effektiva rapporteringsvagar som gor att CIO engagerar ledningen till att
forespraka betydelsen av IT. Denna rapportering bor sta i proportion till vikten av IT for
foretaget. Se till att det finns en tydlig och gemensam forstaelse for vad som utgér varde for
foretaget och se till att det rapporteras ut genom hela foretaget. (VallT, 2008)
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Malen med denna process ar att ledarskapet ar engagerat i IT-styrningen sa att foretaget kan fatta
beslut som ar baserade pa information, vilket resulterar i ett optimalt véarde. Det ska finnas en
transparens och forstaelse for relationen mellan varde, verksamhet & IT-strategier, policys,
fordelar, kostnader och risker. (\VallT, 2008)

2.5.4 Intern kontroll

En stor del av IT-revisorns arbete bestar i att 6vervaka och utvérdera foretags
informationssystem. Ett av huvudsyftena med en IT-revision &r att testa och granska interna
kontroller som omger informationssystemen eller for att tillfredsstélla ledningens ansvar
avseende styrning (Merhout & Havelka, 2008).

Intern revision ar en del av styrningsstrukturen och ser till att fokus finns pa de teknologiska
resurser som skapar affarsvarde for organisationer och séakerstéller ett visst matt av
ansvarsskyldighet (Rozek, 2008). Interna kontroller i IT-miljon borjar dven fa en vaxande
betydelse for att sékerstalla att ledningen ges tillrdcklig och riktig data. Dessa kontroller
inkluderar bland annat procedurer och kontroller for att granska dokument, auktorisering och
liknande aspekter som kan kontrollera en organisations aktiviteter. (Pathak, 2005)

For att etablera effektiva interna kontroller av IT sa kravs det en tydligt definierad
dvervakningsprocess. En sadan process inkluderar att Gvervaka och rapportera om
kontrollundantag, resultat fran sjalvanalyser samt granskningar utforda av tredje part. En stor
fordel med den hér typen av intern kontroll &r att det underlattar arbetet med att sékerstalla
effektiva procedurer sa att ratt saker blir gjorda. (COBIT 4.1, 2007)

Kontrollmal
1. Kontrollundantag

Identifiera kontrollundantag och analysera och identifiera dessa underliggande orsaker.
Rapportera till intressenter pa ett lampligt sétt och vidta nddvéandiga atgarder for att ratta till
felaktigheter. (COBIT 4.1, 2007)

2. Sjalvanalys av kontroller

Utvardera genom en fortlépande sjélvanalys hur fullstandig och effektiv ledningens kontroll ver
IT-processer, policys och kontrakt &r. (COBIT 4.1, 2007)

2.5.5 Extern kravhantering kopplat till IT

Externa krav sdsom lagar, regelverk och olika standarder stéller stora krav att foretag
uppratthaller dessa. Det dr aven ett faktum att regelverk kan ha en direkt paverkan pa foretags 1T-
styrning (Brown & Nasuti, 2005). En effektiv dversikt av tillmotesgdendet gentemot externa krav
inom en organisation kréver ett skapande av en granskningsprocess som sakerstaller
tillmotesgaendet gentemot lagar, regulatoriska krav samt kontraktskrav. Detta inkluderar att
identifiera krav pa tillmétesgdende och utvérdera de svar som samlas in. Det ar aven
betydelsefullt att skaffa sig en forsdkran om att kraven efterstravas och integrera IT: s
tillmotesgaenderapportering med den 6vriga verksamheten. (COBIT 4.1, 2007)
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Kontrollmal
1. Identifiering av externa krav

Lopande identifiera lokala och internationella lagar, regulatoriska krav och andra externa krav
som maste tillmotesgas. Dessa bor sedan inkorporeras med organisationens IT policys,
standarder, procedurer och metodologier. (COBIT 4.1, 2007)

2. Svarsoptimering mot externa krav

Granska och anpassa IT-policys, standarder, procedurer och metodologier for att forsakra att
juridiska, regulatoriska och kontraktskrav beaktas och kommuniceras inom organisationen.
(COBIT 4.1, 2007)

3. Utvéardering av tillmétesgaende mot externa krav

Bekrafta tillmotesgaende av I1T- policys, standarder, procedurer och metodologier med juridiska
och regulatoriska krav. (COBIT 4.1, 2007)

4. Tillforsakran av tillmétesgaende

Skaffa och rapportera en forsakran om tillmotesgaende och tillgivenhet mot alla interna policys
som kan harledas till interna direktiv eller externa juridiska, regulatoriska och kontraktskrav.
Detta kan da bekréfta att eventuella korrigeringar for att hantera brister i tillmotesgaendet har
tagits av den ansvariga processagaren. (COBIT 4.1, 2007)

2.5.6 Kontroll- och organisationsstruktur

Den mest synbara IT-styrningsmekanismen ar den organisatoriska struktur som lokaliserar
beslutsfattande ansvar. Det ideala ar att varje foretag ska engagera bade IT och
verksamhetsledare i styrningsprocessen, och den beslutsfattande strukturen ar ett naturligt satt att
se till att sakerstdlla detta engagemang. En struktur for beslutsfattande innefattar organisatoriska
enheter och roller for ansvaret vid beslutsfattande. (Weill & Ross, 2004)

Att etablera ett effektivt ramverk for IT-styrning inkluderar att definiera organisatoriska
strukturer, processer, ledarskap, roller och ansvarsfordelning for att forsakra sig om att bolagets
IT-investeringar a&r sammankopplade med den évergripande affarsstrategin och de uppsatta
affarsmalen. (COBIT 4.1, 2007)

Kontrollmal
1. Etablera ett ramverk for kontroll

Definiera, etablera och sammankoppla IT-styrningsramverket med den dvergripande
verksamhetsstyrningen och kontrollmiljon. Basera ramverket pa en passande IT-process- och
kontrollmodell och skapa en otvetydig ansvarsskyldighet och arbetssatt for att undvika
bristfalliga interna kontroller och dversikter. Bekréafta att I1T-styrningsramverket tillmotesgar
lagar och regulatoriska krav och & sammankopplat med verksamhetens strategi och évergripande
mal. (COBIT 4.1, 2007)
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2. Etablera organisatoriska strukturer

Organisationsstrukturen kan upprattas genom att faststalla lampliga styrelser, ndmnder och
stodstrukturer. Detta inkluderar en IT-strategi kommitteé, en 1T-planering eller styrgrupp och en
IT-arkitektur. Uppratta och uppratthalla en optimal samordning, kommunikation och
samverkande struktur mellan IT-funktion och andra intressenter, sasom andra affarsfunktioner,
anvéandare (vilket kan inbegripa verksamhetens kunder), foretagens funktioner och leverantorer.
Processens mal &r att nyckelaktorer kopplar sina roller i enlighet med sitt ansvar och att
vardeskapande styrningsprocesser implementeras och dvervakas. (VallT, 2008)

2.5.7 Risker och riskhantering ur ett IT-perspektiv

De flesta revisioner, IT-revisioner inkluderat, utfors genom ett riskbaserat tillvagagangssétt vilket
innebar att potentiella risker styr vilka omraden och fragor som prioriteras (Merhout & Havelka,
2008). En viktig del i riskhanteringsarbetet ar den sa kallade risk- och konsekvensanalysen som
utgor grunden for informationssékerhetsarbetet. De risker som kan drabba ett foretag ar bade
manga och skiftande och ett satt att hantera denna problematik &r att utforma en riskkarta. Denna
ska innehalla identifierade riskomraden och ger en mojlighet att askadliggéra sambanden och
paverkan mellan de lokaliserade riskerna. (Syren, 2005)

Nar man pratar om risk sa namns ofta tva olika faser for att hantera den har typen av fragor. Den
forsta fasen fokuserar pa en bedémning av potentiella risker medan den andra koncentrerar sig
mer pa planerings- och kontrollaktiviteter som kan formildra eller eliminera de upptéackta
riskerna. Riskhanteringsprocessen involverar riskanalyser vilket representerar nagot man vill
forandra eller forbattra for att forebygga risker. Forandringar handlar till stor del om olika planer
och de beslut som fattas kring dessa planer. En viktig del i riskhanteringsarbetet ar att leta efter
och identifiera alla potentiella risker, det ar da betydelsefullt att skapa sig en uppfattning om vad
som verkligen utgdr en risk respektive vad som innebédr en mojlighet. (Charette, 1996)

Kontrollmal
1. Foresla risknivaer

Etablera till vilken omfattning en verksamhet &r beredd att ta IT-relaterade risker (riskaptit) for
att mota sina mal. Uttryck begransningar for matt som liknar de underliggande verksamhetsmalen
samt mot en accepterande respektive icke accepterande verksamhetspaverkan. Beakta de
inforskaffanden som kan vara nédviandiga for att uppna nyckelmal i forhallande till ett balanserat
risktagande. Foresla granser och matt avseende IT-fordelar och vardeskapande. (Risk IT
Framework, 2009)

2. Sammankoppla IT-riskpolicyn

Dokumentera riskhanteringsprinciper, riskfokusomraden och nyckelmatt. Anpassa IT-riskpolicyn
efter foranderliga riskforhallanden och uppkommande hot. Sammankoppla operativa policys med
risktolerans och utfor periodiska granskningar av detta. (Risk IT Framework, 2009)

3. Forespraka en effektiv kommunikation om risker

Etablera och bibehall en kommunikationsplan for risker som tacker IT-riskpolicys, ansvar,
ansvarsskyldighet och risklandskapet (t.ex. hot, kontroller, paverkan och bakomliggande
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orsaker). Se till s& att planen ar tydlig, koncis, anvandbar och riktad till ratt personer. Skapa
utrymme for en fortlopande kommunikation mellan IT-ledningen och verksamhetsledningen
avseende IT-riskstatus, angeldgenheter och exponering. (Risk IT Framework, 2009)

4. Etablera och bibehall en ansvarsskyldighet for 1T-riskhantering

Klargdr vem de ansvariga for hanteringen av verksamhetens IT-risker &ar. Stall upp
prestandaforvantningar avseende medvetenhet av IT-risker for hogsta ledningen som bar det
overgripande ansvaret for IT-risker. Etablera prestandamatt och rapporteringsprocesser med
lampliga nivaer for godkannande. Se till att det finns en tydlig struktur och ansvarsfordelning
(t.ex. en riskkommitté, en ytterst ansvarig for IT-risker) for att involvera verksamheten med
beslut for riskmedvetenheten samt for det dagliga operativa arbetet. Skapa en tydlighet mellan
roller knutna till verksamheten (vem som ager och hanterar risker pa en daglig basis) och
funktioner for riskkontroll. (Risk IT Framework, 2009)

5. Etablera och underhall en modell for datainsamling

Etablera och underhaller en modell for insamlingen, klassificeringen och analysen av data for IT -
risk. Modellen ska stédja métningen och bedémningen av riskattribut genom IT-riskdoméaner och
ge anvandbara data som en drivkraft for en riskmedveten kultur. (Risk IT Framework, 2009)

6. Identifiera riskfaktorer

Organisera insamlad data och belys bidragande faktorer for likartade verksamhetsrelaterade
handelser. Bestdm vanligt bidragande faktorer och utfor periodiska héandelse- och
riskfaktoranalyser for att identifiera nya eller uppkommande risker for att skapa en forstaelse for
interna och externa riskfaktorer. (Risk IT Framework, 2009)

7. Integrera IT-resurser till affarsprocesser

Inspektera verksamhetsprocesser, applikationer och infrastruktur. Skapa en forstaelse for
verksamhetens nyckelaktiviteter och dess beroende av hanteringen av IT-processer och
resurserna for IT-infrastrukturen (t.ex. applikationer, lagringsmedia, natverk och fysiska
faciliteter). (Risk IT Framework, 2009)

8. Avgor IT-resursers affarspaverkan

Bestam vilka I T-tjanster och vilka resurser for IT-infrastruktur som kravs for att bibehdlla den
kritiska verksamhetsprocessen. Analysera beroenden och svaga lankar fran topplager ner genom
de fysiska faciliteterna. Skapa konsensus bland verksamhets- och IT-ledningen avseende
foretagets mest véardefulla information och relaterade teknologier. (Risk IT Framework, 2009)

9. Bibehall IT-riskregistret och IT-riskkartan

Fanga riskprofilen genom verktyg sdsom en IT-riskkarta. Bygg ut riskprofilen via resultaten fran
verksamhetens IT-riskbedomningar och pagaende riskanalyser. Nar det galler IT-riskkartan sa
bor poang for varje dimension (t.ex. frekvens, magnitud och affarspaverkan) utformas. Som
minimikrav, uppdatera och granska arligen riskkartan for att svara mot betydelsefulla interna eller

24



IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

externa forandringar. En riskkarta kan anvéandas for att identifiera riskaptiten, det vill séga viljan
att ta risker. (Risk IT Framework, 2009)

10. Utveckla IT-riskindikatorer

Utforma mattal eller indikatorer som kan peka pa IT-relaterade handelser och incidenter som kan
paverka verksamheten pa ett betydelsefullt satt. Indikatorerna maste reflektera den faktiska
risken; annars kan mattalet vara uppfyllt trots att den faktiska risken ar allvarlig. Fokusera pa de
mattal som varnar ledningen nar de faktiska riskerna dverskrider accepterade nivaer. Det ar
viktigt att ledningen har en forstaelse for nyckelriskindikatorerna och deras anvandbarhet och
potential for att de pa sa satt ska veta vad som ska goras nar dessa indikatorer utloses. (Risk 1T
Framework, 2009)

11. Inspektera kontroller

Inspektera de kontroller som finns tillgangliga i riskfokusomradena for att pa sa satt hantera
risker och sakerstélla att de risker som tas ar i linje med den uttalade riskaptiten och
toleransnivan. Klassificera kontroller och integrera dem till specifika uttalanden avseende IT-
risker. Utveckla tester for kontrollernas utformning och tester for dess operativa effektivitet.
Identifiera procedurer och teknologi som anvands for att dvervaka anvandandet av kontroller.
(Risk IT Framework, 2009)

12. Implementera kontroller

Vidta lampliga atgarder for att sakerstalla ett effektiv verkstallande av nya kontroller och
anpassningar till existerande kontroller. Kommunicera med nyckelintressenter pa ett tidigt
stadium. Innan man forlitar sig pa kontrollerna ska testing och granskning av dataresultat
genomforas. Integrera nya och uppdaterade operativa kontroller med 6vervakningsmekanismer
som maéter kontrollresultat 6ver tid. Identifiera och trana anstallda for nya procedurer efterhand
som de verkstalls. (Risk IT Framework, 2009)
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2.6 Undersotkningsmodell

Nedanstaende tabell syftar till att ge lasaren en schematisk bild Gver uppsatsens
undersokningsmodell.

Tabell 2.1: Undersokningsmodell

Temaomrade

Kontrollmal

Definiera och hantera
processer

. Processmal

. Processagande

. Processers repeterbarhet

. Roller och ansvar for processer
. Policys, planer och procedurer

. Forbattring av processprestanda

Séakerstéllande av
systemsakerhet

. Hantering av IT-sékerhet

. Plan for 1T-sékerhet

. Identifikationshantering

. Hantering av anvéndarkonton

. Testning, tillsyn och évervakning av IT-sékerhet

. Definiering av sékerhetsincidenter

. Skydd av sdkerhetsteknologi

. Upptéckande, korrigerande och skydd mot skadlig mjukvara
. Né&tverkssékerhet

0. Utbyte av kénslig data

IT: s bidrag till
verksamheten

. Ett 6vervakande tillvagagangssatt

. Definiering och insamling av évervakandedata
. Overvakningsmetod

. Prestandautvérdering

. Motverkande atgarder

. Rapportering till ledningen

. Uppratta informerat och engagerat ledarskap

Intern kontroll

. Kontrollundantag
. Sjalvanalys av kontroller

Extern kravhantering

. Identifiering av externa krav

kopplat till IT . Svarsoptimering mot externa krav
. Utvardering av tillmétesgdende mot externa krav
. Tillforsékran av tillmétesgdende

Kontroll- och . Etablera ett ramverk for kontroll

organisationsstruktur

. Etablera organisatoriska strukturer

Risker och
riskhantering ur ett
IT-perspektiv

OCONOOOUTR,WNENE PDONREPNRPNOOBRRWNRPOONOUORRWNEROORMWNPE

. Foresla risknivaer

. Sammankoppla IT-riskpolicyn

. Forespraka en effektiv kommunikation om risker

. Etablera och bibehall en ansvarsskyldighet for IT-riskhantering
. Etablera och underhall en modell for datainsamling

. Identifiera riskfaktorer

. Integrera IT-resurser till affarsprocesser

. Avgor IT-resursers affarspaverkan

. Bibehall IT-riskregistret och I1T-riskkartan

10. Utveckla IT-riskindikatorer
11. Inspektera kontroller
12. Implementera kontroller
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3. Metod

3.1 Forskningsstrategi

Metoden och redogdrelsen for denna i en empirisk undersdkning beskriver det totala
tillvagagangssattet, vilket syftar till att ge mojlighet for replikation och evaluering (Backman,
1998). Denna studie behandlar ett nytt omrade inom amnet informatik och syftet med
metodavsnittet ar saledes att klargéra omfattningen och inriktningen av studien. Appliceringen av
en metod ar &ven ténkt att stddja oss i uppsatsarbetet och hjalpa oss att besvara syftet med
undersokningen. Jacobsen (2002) beskriver att det i empiriska undersékningar alltid finns en risk
att de resultat man kommer fram till faktiskt har skapats av undersokningen. Det kan da vara
sjalva undersokingens upplagg som skapar utfallet. For att kunna undvika denna effekt och
beddma om resultatet ar en korrekt bild av verkligheten sa ar metoden en vital del.

Denna undersokning kommer f6lja anvisningarna for en kvalitativ ansats, vilket vi anser ger
utrymme for att granska det valda fenomenet ur ett brett perspektiv. Metodvalet har aven varit
viktigt i det avseende att vi har haft mojlighet att folja tydliga riktlinjer for hur en vetenskaplig
studie ska genomforas. Detta anser vi vara viktiga aspekter da det kan paverka validiteten och
reliabiliteten av en studie. Metoden har saledes kontinuerligt fungerat som ett assistansverktyg
under rapportens olika steg, framforallt vid granskningen och hanteringen av det insamlade
empiriska materialet. Vi har foljt en liknande struktur for den kvalitativa forskningsprocessen
som beskrivs i sdval Bryman & Bell (2005) som Backman (1998). For denna uppsats har vi gatt
igenom foljande steg:

Forunderstkning
Problem-/frageformulering
Val av analysenhet
Litteraturgranskning

e Observation/Insamling av data
e Analys

e Rapportering

For att genomfora ett av de viktigaste stegen i en undersokning, insamlingen av data, sd kan
enligt Bryman & Bell (2005) ett flertal olika instrument och tillvagagangssatt anvandas. Valet av
dessa beror pa kontexten av undersokningen och syftet med de olika verktygen varierar. Enkater,
intervjuer, observationer eller en genomgang av skriftliga kallor tillhor de vanligaste
tillvagagangssatten. Intervjuer ar passande att anvanda da man efterstravar flexibilitet och ar
intresserad av informanternas standpunkter (Bryman & Bell, 2005). Av stor vikt for denna
undersokning ar informanternas asikter och uppfattningar, och vi anser darfor att intervjuer ar
mest lampliga for att tillgodose detta behov. Vidare har valet att anta en semi-strukturerad
utformning genom en indelning i temaomréaden gjorts. Detta ger en tydlig struktur till
intervjuerna samtidigt som intervjupersonen har stor frihet att utforma svaren pa sitt eget satt
(Bryman & Bell, 2005).
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3.2 Intervjuer

Vid intervjuerna eftersstravades ett utrymme for 6ppenhet och flexibilitet och vi ville inte lasa oss
vid fasta samtalspunkter. Vi upplevde darfor att den kvalitativa ansatsen skulle ge flest fordelar i
detta avseende eftersom den sétter fa begransningar pa de svar en uppgiftslamnare kan ge och
lagger mer vikt vid det unika hos varje uppgiftslamnare (Jacobsen, 2002). Daremot sa var det
viktigt att se till att informanterna holl sig inom ramen for de omraden som uppsatsen beror. Vi
valde darfor att dela in intervjufragorna i de teman som legat till grund for
undersokningsmodellen, vilket diskuteras mer utforligt i avsnitt 3.2.3.

Jacobsen (2002) diskuterar tre vanliga metoder for den kvalitativa datainsamlingen: den
individuella 6ppna intervjun, gruppintervjun samt dokumentundersokning. Den forstnamnda ar
som mest lamplig nar relativt fa enheter undersoks, nar man &r intresserad av vad den enskilda
individen sager samt dennes tolkningar och meningar om ett visst fenomen (Jacobsen, 2002). Da
var undersokning endast omfattar fem informanter och vi &r sarskilt intresserade av vad just dessa
har for asikter sa ansag vi att den individuella 6ppna intervjun var mest passande for vart
andamal.

3.2.1 Urvalskriterier for foretag

Betraffande urvalet av foretag for denna undersokning sa stod det tidigt klart att fokus inte skulle
ligga pa foretag som enbart arbetade med IT-revision. Detta berodde pa att det geografiskt sett
inte finns nagra sadana foretag i var narhet men framforallt pa grund av att det finns ett litet antal
renodlade svenska IT-revisionsforetag. Daremot sa sysslar numera alla stora finansiella
revionsbyraer med IT-revision. Valet foll saledes pa denna typ av foretag.

Vi hade pa ett tidigt stadium, under en arbetsmarknadsmassa samt via personliga kontakter,
etablerat kontakt med ett antal foretag som motte dessa urvalskriterier. Vi ansag det darfor
lampligt att forst och framst kontakta dessa foretag med en intervjuforfragan. Detta kan liknas vid
vad Bryman & Bell (2005) beskriver som bekvamlighetsurval, namligen att urvalet bestar av
sadana personer som for tillfallet rakar finnas tillgangliga for forskaren. For att kunna utfora
arbetet inom uppsatsens tidsram var det viktigt att foretagen och foljaktligen informanterna fanns
tillgangliga i var narhet.

3.2.2 Undersdkningspersoner

Vid valet av undersdkningspersoner var det viktigt att dessa personer hade en god kunskap och
uppfattning om de temaomraden som utgor grunden for intervjun. For att sékerstélla att sa var
fallet sa presenterade vi i samband med var intervjuforfragan aven namnda teman. | de fall
eventuella undersékningspersoner var positiva till ett deltagande i studien sa fick de dven ta del
av en fullstandig intervjuguide (se Bilaga B1) innehallande de fragor vi avsag stalla under
intervjutillfallet. Detta resulterade i fyra intervjuer.

Den IT-revisor vi intervjuade i var forundersokning infor uppsatsen deltog aven i sjilva
uppsatsintervjun. En annan av undersokningspersonerna hade vi aven tréaffat och diskuterat med
under det ISACA-seminarie som tidigare beskrivits. Vi upplevde dock inte detta som nagot
problem eftersom dessa individer hade olika roller vid de olika tillfallena, namligen radgivare i

28



IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

forsta skedet respektive informant i andra skedet. Dessutom framhaller Bryman & Bell (2005) att
en person, nar det galler kvalitativa intervjuer, kan intervjuas flera ganger. Ovriga tva personer
har endast haft rollen som informant vid undersékningens intervjutillfallen som avser
empiriinsamlingen i avsnitt 4.

3.2.3 Design av intervjuguide

Intervjuguiden (se Bilaga B1) som utgjort grunden for vara intervjuer bestar av 25 fragor vilka
delats in i de sju olika temaomraden som utgor denna uppsats undersékningsmodell och
intervjufragorna utformades utifran respektive temaomrade. Syftet med denna indelning var att
pa ett tydligt satt kunna behandla den empiriska datan samt att kunna stalla
undersokningsmodellen mot denna i analysdelen av kapitel 4. Vidare var avsikten att ge
undersokningspersonen en tydligare uppfattning om vilka omraden intervjun fokuserar pa. Teman
indelades enligt foljande:

Definiera och hantera processer
Sékerstéllande av systemséakerhet

IT: s bidrag till verksamheten

Intern kontroll

Extern kravhantering ur ett IT-perspektiv
Kontroll- och organisationsstruktur

Risker och riskhantering ur ett 1T-perspektiv

Det ar inte lampligt att lata intervjun vara langre &n en och en halv till tva timmar eftersom bade
intervjuare och intervjuobjekt riskerar att bli uttréttade (Jacobsen, 2002). Detta beaktades vid
utformningen av intervjuguiden och antalet fragor anpassades for att forsoka halla intervjun inom
detta tidsintervall. Fler fragor an de vi valde skulle kunna minska intresset och fokuset hos
undersokningspersonerna. Samtliga intervjuer hélls inom detta tidsintervall.

De inledande fragorna hade en 6vergripande karaktéar och behandlade informantens bakgrund och
nuvarande roll som IT-revisor. Detta syftade till att fanga informantens intresse och fa denne att
kanna sig avslappnad samtidigt som det kunde ge en bild av dennes ansvarsomrade.

De avslutande fragorna syftade till att aterknyta vad informanten sagt tidigare under intervjun
genom att lata denne rangordna de faktorer och moment som diskuterats. Vi valde att ge de
avslutande fragorna en mer 6ppen karaktar da formuleringen av dessa kunde ténkas variera
beroende pa vilken information som framkommit tidigare under intervjun.

Den sprakliga strukturen beaktades dven vid utformningen av fragorna, och alltfor komplexa
begrepp och ordval forsokte undvikas. Fragorna diskuterades och reviderades &ven i samrad med
handledare for att pa sa vis fa en utomstaende bedomning av frdgornas relevans.

3.2.4 Genomfdérande av intervjuer

En viktig fraga nar det géller genomforandet av intervjuer ar var intervjun ska utforas. | detta
avseende ar det viktigt att intervjun genomfors pa en plats dar undersokningspersonen kanner sig
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bekvam samtidigt som stérningsmoment och liknande undviks. (Jacobsen, 2002) Vi ansag det
darfor viktigt att traffa undersokningspersonerna i deras vardagliga miljo, ndmligen deras
arbetsplats. Alla intervjuer genomférdes saledes under dessa forhallanden i avskilda
konferensrum utan risk for storningar.

Med undersokningspersonernas samtycke sa spelades alla intervjuer in med hjalp av en diktafon.
For att dessa skulle fa en dverblick 6ver intervjun fick alla undersokningspersoner dven ett
exemplar av intervjuguiden att ha framfor sig vid intervjun. Vi forklarade &ven syftet med
intervjun och pa vilket sétt vi skulle anvanda informationen.

Efter genomférd intervju sa efterfragades dven om undersokningspersonerna ville vara anonyma.
Detta var inget direkt krav fran deras sida, men vi beslutade anda att lata saval foretag som
informanter forbli anonyma. Detta med hanseende till etiska aspekter, vilket diskuteras ndrmare i
avsnitt 3.4.

3.2.5 Analys av intervjudata

En analys av kvalitativ data handlar till storsta del om beskrivning, systematisering och
kombination (Jacobsen, 2002). De genomfdrda intervjuerna har som tidigare namnts spelats in
och sedermera transkriberats. Syftet med detta har varit att skapa en grundlig forstaelse for den
insamlade datan samt att sakerstalla att denna &r registrerad pa ett noggrannt satt. Med avseende
att underlatta for lasaren och ge denne en 6vergripande bild av empirin sa har datan
systematiserats och endast den information som bedémts som relevant for uppsatsen har
presenterats i kapitel 4. For att ytterliggare fortydliga for lasaren sa har kritiska moment
sammanstallts i tabellform. Lasaren ges dock mdjlighet att i uppsatsens bilagor, avsnitt 6.2, ta del
av intervjumaterialet i sin fullstandiga form. Som ett sista steg i analysprocessen har tolkningar
av datan gjorts i form av en analys av respektive temaomrade.

Intervjuguiden har samma struktur av temaomraden som uppsatsens undersékningsmodell. Detta
innebar att vi i de flesta fall funnit informanternas svar pa respektive temaomrade fran de stallen
av intervjuerna som behandlat just detta temaomrade. Varje temaomrade har diskuterats separat
vid intervjuerna och informanternas svar har i de flesta fall aterfunnits inom respektive
temaomrade. Eftersom uppsatsens analysdel avser halla samma struktur som saval
undersokningsmodellen som intervjuguiden har det fallit sig naturligt att behandla varje tema for
sig. Den storsta delen av information inom varje temaomrade har behandlats pa detta vis. | de fall
fragor har aterkommit langre fram i intervjun men adresserat tidigare diskuterade temaomraden
har vi gjort ett medvetet val att placera denna information inom det temaomrade som svaret
faktiskt behandlar. Information som framkommit innan temaomradet behandlats har hanterats pa
motsvarande satt. Information som saledes inte foljt intervjuguiden har lokaliserats med hjalp av
nyckelord. Exempel pa nyckelord som anvants ar “’processer”, “ansvarsfordelning”, ’behérighet”
och “’risk”.

3.3 Undersokningskvalitet

Det finns framforallt tva krav pa det empiriska material som samlas in vid en undersékning. Det
forsta ar att empirin maste vara valid, det vill siga giltig och relevant. Det andra &r att empirin
maste vara reliabel, foljaktligen tillforlitlig och trovardig (Jacobsen, 2002).
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| syfte att na en hog validitet har vi efterstravat att sakerstalla att intervjufragorna ar kopplade till
uppsatsens undersokningsmodell. Detta har gjorts genom att noga jamfora uppforandet av
intervjuguiden med innehallet i uppsatsens undersokningsmodell. Vidare har det varit av vikt att
koppla undersokningsmodellen till den litteratur som legat till grund for uppsatsens. Vi har darfor
I6pande utvarderat vart arbete och relevansen av detta i forhallande till problemomradet och
fragestallningen. Detta har gjorts genom att vi kontinuerligt stallde oss sjalva féljande fragor:

e Gar det att relatera detta direkt till uppsatsens problemomrade och syfte?

e Ardenna litteratur relevant i forhallande till uppsatsens amne?

| syfte att 6ka reliabiliteten av den insamlade datan har vi strévat efter att utforma intervjufragor
pa ett sdant satt att repondenten lattare ska forsta dess innebord och darmed kunna ge relevanta
svar. Alla intervjuer har spelats in och transkriberats i syfte att skapa en riktig presentation av
datan. Transkriberingerna har &ven skickats ut till respektive informant for godkannande och
felaktigheter har korrigerats pa begaran. Detta resulterade i att en av informanterna ville dndra ett
ordval, vilket dock inte paverkade informantens svar. Det transkriberade materialet aterfinns som
bilagor (avsnitt 6.2) till uppsatsen i syfte att ge lasaren en mojlighet att bilda sig en egen
uppfattning.

Vi har i var undersokning valt att avgransa oss fran foretag som enbart arbetar med IT-revision.
Vi dr medvetna om att undersokningens resultat kan skilja sig fran det ett resultat som baserats pa
verksamheter som enbart arbetar IT-revision. Vart val att fokusera pa IT-revisorer med
anstallning pa finansiella revisionsbyraer grundar sig i att dessa ar betydligt storre till antalet.
Mojligheten att jamfora och generalisera empiriska resultat anser vi darmed vara lattare. Vi ar
dock medvetna om att ett storre antal intervjuer &n de fyra vi genomférde hade kunnat ge storre
majligheter for generella indikationer.

3.4 Etiska aspekter

En undersdkning innebédr som oftast att man bryter in i enskilda individers privatsfar, vilket kan
innebdra vissa etiska dilemman (Jacobsen, 2002). For att lattare hantera eventuella etiska
dilemman sé& har vi valt att folja de tre grundkrav som Jacobsen (2002) rekommenderar att en
undersokning bor forséka uppfylla. Vi har féljaktligen féljt anvisningar for att hantera informerat
samtycke, krav pa privatliv samt krav pa riktig presentation av data.

Den grundlaggande forutsattningen nar det galler informerat samtycke ar att
undersokningspersonerna ska delta frivilligt i undersdékningen samt att de ska vara medvetna om
riskerna och fordelarna som deras deltagande kan resultera i (Jacobsen, 2002). Med detta i tanke
har vi tydligt informerat informanterna om uppsatsens syfte, bade vid intervjuforfragan samt just
innan intervjuns start.

En viktig aspekt avseende rétten till privatliv ar att informanten ska ha ratt till en frizon i livet

som inte nddvandigtvis undersdks samt att man bor beakta hur kénslig informantens information
ar (Jacobsen, 2002). | detta avseende har vi latit informanterna och deras respektive foretag forbli
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anonyma for att pa sa vis undvika att exempelvis konkurrerande foretag kan utnyttja
informationen pa ett olampligt vis. Ett satt att anonymisera informanter ar att eliminera data som
kan bidra till identifikation av individer (Jacobsen, 2002). | denna uppsats har informanterna
givits namnen A, B, C och D.

Det tredje grundkravet som bor beaktas i forhallande till etiska aspekter, riktig presentation av
data, handlar om en efterstravan att aterge resultat i ratt sammanhang och pa ett fullstandigt satt
vis (Jacobsen, 2002). Exempelvis citat kan fa en helt annan betydelse om de bryts ut ur ett
sammanhang. En riktig presentation av data innebar dven att data och resultat ej far forfalskas.
For att undvika dessa aspekter sa har vi latit alla informanter ta del av det transkriberade
materialet och Iatit dessa individer verifiera att transkriberingen varit korrekt. I de fall
informanterna upplevt felaktigheter sa har detta korrigerats.

Ovanstaende grundkrav har I6pande beaktats under hanteringen av det empiriska materialet och
den empiriska undersékningen har utforts i linje med dessa rekommendationer.
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4. Presentation av empiriska data och analys

Vi presenterar i detta kapitel det empiriska materialet fran studien tillsammans med analysen.
Detta syftar till att gora det lattare for lasaren att f6lja med i resultatredovisningen och analysen.
Det &r &ven ett sétt att undvika upprepningar, vilket kan ske om empiri och analys redovisas i
separata kapitel. Empirin redovisas forst for varje temaomrade vilket foljs av analysen av
densamma, presenterad i en egen underrubrik. Avsnitt 4.8 &r en sammanstéllning av
intervjuguidens tva avslutande fragor vilket behandlar de mest kritiska faktorerna avseende IT-
styrning och utgor saledes inget temaomrade i sig. Kapitlet avslutas med avsnitt 4.9 vilket
innehaller en diskussion kring évriga iakttagelser.

Informanter

Fem informanter pa fyra foretag har legat till grund for den empiriska undersokningen. I tre av
fallen har intervjuerna genomforts med en informant men vid ett tillfalle narvarade tva
informanter vid intervjutillfallet. Tre av de fyra foretagen tillhér den sa kallade Big Four, vilket
syftar till de fyra storsta internationella revisionsorganisationerna; Deloitte Touche Tohmatsu,
KPMG, Ernst & Young och PricewaterhouseCoopers (Singh, 2010). Det fjarde foretaget &r en
svensk medelstor revisionsbyra.

Alla informanter arbetar i nuldget som IT-revisorer men deras bakgrund och erfarenhet skiljer sig
nagot at. Tva av informanterna har en bakgrund som finansiella revisorer medan de andra har en
bakgrund inom IT. Informanternas erfarenhet inom IT-revision ligger mellan tva till elva ar. Alla
informanter har arbetsomraden inom saval renodlad I1T-revision som konsulttjanster inom IT.

Vi har valt att kalla informanterna for A, B, C, och D for att pa sa vis undvika alltfér manga
upprepningar av ordet informant. Pa ett av foretagen var det, som tidigare namnts, tva
informanter och dessa benamns hadanefter enbart som C. Da informanterna arbetar pa samma
foretag, delar samma metodik och arbetssatt samt att de presenterade en gemensam syn avseende
IT-revisionen ser vi ingen anledning att skilja dessa at. De enda fall en skillnad gérs mellan dessa
informanter ar vid citering av informanterna. | dessa fall bendmns dessa som C1 respektive C2
vilket motsvarar R1 och R2 i det transkriberade materialet.

4.1 Definiera och hantera processer

Respondenterna pa tre av fyra foretag svarar att de gor nagon form av 6versiktlig genomgang av
det granskade foretaget for att skapa sig en initial bild 6ver vilka processer som bor fokuseras pa
och for att fa en uppfattning om foretagets struktur avseende resterande delar av verksamheten
som &r kopplade till IT-revisionen. A och C anser det vara viktigt att lokalisera hur kontroller ar
uppsatta, vad processerna ska kontrollera och varfor de finns. Har ser samma informanter att det
finns mojlighet att jamfora olika foretag och ge konstruktiv feedback om bra forfaringssatt da
verksamheters processer kan vara valdigt likartade. Samtliga informanter berdttar att de tittar pa
behdrighetskontroller, forandringshantering och drift. C granskar dessutom IT-kontrollmiljon ur
ett generellt perspektiv da man tittar pa klientens mognadsgrad gallande styrning, policys och
riktlinjer. Viktiga aspekter i detta avseende &r hur god klientens forstaelse for IT-kontroller ér,
om kontrollerna finns pa plats, kommunikationsstrukturen samt systemagandet. Systemagandet
anses av C vara viktigt for att nagon ute i verksamheten ska ansvara for att systemet ska uppfylla
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de krav som stélls. A anser att tydlighet gallande rollférdelning, genom bemanning av olika
roller, i alilmdnhet och i synnerhet géllande systemagande &r det viktigaste for att IT ska stodja
verksamheten. B namner att systemégande &r en viktig roll for kravinsamlingen vilket bidrar till
att IT kan forankras till verksamheten. | liknande avseende var aven processagande viktigt och
informant C1 uttryckte sig enligt féljande i denna fraga:

’[...] det dr viktigt att ndgon har ansvar for att processen fungerar, att man ser till att de
kontrollerna som ska goras faktiskt gors, att den dokumentationen som maste finnas finns och det
ar ocksa en styrningsfraga egentligen, att se till att nagon kanner ett agandeskap att leva efter, att
uppleva styrning, att implementera styrning egentligen”.

Samtliga foretag svarar att de tittar pa den befintliga dokumentationen kring foretagets processer.
Anledningen till att man tittar pa dokumentation skiljer sig nagot at mellan foretagen. A och C
anser att dokumentation &r viktigt for att kunna spara vilka forandringar som verksamheten har
gjort i sina system och att hanteringen av forandringar skots pa ett korrekt sétt. B och D anser att
dokumentationen ar viktig for att kunna forlita sig pa sina processer och undvika en ad-hoc
hantering av dessa samt gora det lattare att upptécka avvikelser. Samtliga foretag framholl att
sékerstéllandet av att roller och ansvar hanteras var viktigt. A och B anser att detta ar en viktig
aspekt for att sakerstalla att det finns en tydlig koppling mellan IT-processerna och verksamheten
vilket leder till att systemet har en férankring i organisationen. Vidare anser A och C att roller
och ansvar bidrar till en mer strukturerad och effektiv hantering av IT-processerna. D ansag att
det var av stor betydelse att de personer som &r inblandade i processerna, det vill séga, process-
och kontrollagare, verkligen forstar varfor de tilldelats denna roll.

Ur ett praktiskt perspektiv sa jobbade samtliga foretag med att forst titta pa befintlig
dokumentation och utvérdera riktigheten i denna genom intervjuer och stickprov. Visade det sig
att det inte fanns nagon dokumentation eller att den var inaktuell eller pa annat satt bristfallig sa
gjorde man djupare intervjuer och uppfdjlning kring foretagets processer. C1 forklarar detta
enligt foljande: “Sd diven om det inte finns ndgot dokumenterat sd kanske dom har en process i huvudet
for hur det ska ga till [...] Man far genom intervju forsoka forstd om dom har ndgon struktur kring
styrning.” Om man kommer fram till att foretagets kontroller kring processerna inte gar att lita pa
sa var sista utvagen for att sakerstélla riktigheten gallande den information som systemen
levererar att substansgranska data. Detta steg innebdr att man tar ut en valdigt stor mangd data ur
systemet for att granska denna.

Tabell 4.1: Processhantering

KRITISKA MOMENT AVSEENDE ARBETET MED PROCESSHANTERING

A | Sakerstalla att systemen stodjer verksamhetens IT-processer for att minska glapp mellan IT
och verksamheten, en klar och tydlig rollférdelning for att sékerstalla detta.

Att kontrollera dokumentationen for att sakerstélla att den speglar det verksamheten gor.

B

C | Granskning av IT-kontrollmiljon gallande styrning, policys och riktlinjer.

D | Medvetenheten om varfor man har ett visst ansvar. ’Om inte minniskorna dr medvetna och
kénner att de tar sitt ansvar sa kommer det aldrig funka”
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4.1.1 Analys av definiera och hantera processer

Kontrollmal 1 (se avsnitt 2.5.1) for detta temaomrade som till stor del innebér att definiera
matbara processer och syftar till att skapa en koppling till verksamheten kan vi tydligt koppla till
IT-revisorernas arbetssatt avseende processhanteringen. A och C uttrycker specifikt att de jamfor
nyckel-1T-processer foretag emellan for att kunna ge konstruktiv kritik om forfaringssatt som
uppleves vara framgangsrika och bidrar pa sa satt till vagledning. I1T-revisorerna kan hér hjalpa
foretag att definiera kritiska processer och ge forslag pa hur dessa kan métas och hanteras. Att
processerna stodjer verksamheten ar nagot som A och B lyfter fram som mest kritiskt avseende
processhanteringen vilket ger indikationer pa att kontrollmal 1 &r nagot man arbetar med.

Med undantag for C sa granskar ingen av informanterna explicit processédgandet, men alla ansag
att systemagandet var en vital del for att sékerstélla att system stddjer verksamheten. C framholl
att det i mindre organisationer séllan talas om den detaljerade nivan som processagande innebéar
utan att man pratar om systemagande. Systemagandet &r i forhallande till processagandet pa en
mer Gvergripande niva men bada nivaerna hanterar problematiken med ansvarssyldighet.
Kontrollmal 2 (se avsnitt 2.5.1) som hanterar processagandet har saledes stora likheter med 1T-
revisorernas forfaringssatt att kontrollera systemagandet.

Samtliga informanter uttrycker att roller och ansvar ar en del i IT-revisionsarbetet framforallt
avseende behdrighets- och férandringshanteringen. Detta arbete sakerstaller att foretaget har en
struktur som forhindrar att intern information hanteras felaktigt och att de finns en sparbarhet
avseende forandringar. Genom IT-revisorernas granskning av dessa delar kan en medvetenhet
skapas i organisationen kring vilka roller som existerar och hur ansvarsskyldigheter ar knutna till
dessa. En tydlig definition av roller och ansvar for processer kan leda till ett mer effektivt
utforande av nyckelaktiviteter vilket kontrollmal 4 (se avsnitt 2.5.1) syftar till att uppna.

En vital del avseende IT-revisorns kontroll av behdrighet &r att sakerstélla att procedurer kring
behdrigheter ar granskade och godkanda. Som ett steg i detta arbete framhévde alla informanter
att dokumentation kring policys och procedurer granskas genom att kontrollera dess struktur,
aktualitet och korrekthet. Genom att skapa en medvetenhet kring detta kan IT-revisorn bidra till
att kommunicera ut policys och procedurer som driver IT-processer. Detta indikerar pa att man
jobbar mot de riktlinjer som ar beskrivna i kontrollmal 5 (se avsnitt 2.5.1).

Det framgick aven att dokumenteringen av processer var betydelsefull framforallt for att
forhindra en ad-hoc hantering av processer samt att lattare kunna lokalisera avvikelser.
Kontrollmal 3 (se avsnitt 2.5.1) belyser vikten av att skapa repeterbara processer.
Dokumentationen kan saledes vara ett satt att ge tydliga direktiv och darmed underlatta for ett
sakerstallande av att processer hanteras pa ett repeterbart sétt. Undersokningen ger inga
indikationer pa att det finns nagon koppling mellan IT-revisorernas arbetssatt och kontrollmal 6
(se avsnitt 2.5.1).

Det har i detta temaomrade framgatt att IT-revisorns arbete inbegriper att jamfora
processhanteringen mellan olika foretag, att sakerstalla tydliga roller och ansvar (och
medvetenheten kring detta ansvar) samt att granska dokumentationen kring organisationens IT -
processer. Detta arbete avser att se till s att organisationens I T-processer stodjer verksamheten
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samt att effektivisera utforandet av organisationens nyckelaktiviteter. Tva aspekter som tydligt
bidrar till organisationens IT-styrning.

4.2 Sakerstallande av systemséakerhet

Samtliga informanter framhaller kontrollen och sakerstallandet av segregation of duties, det vill
saga ansvarsfordelning, som det primara syftet inom omradet. Det radde en gemensam
uppfattning om varfor detta var viktigt att kontrollera vilket kan sammanfattas med f6ljande citat
fran A:

" Alltsd, segregation of duties, dar gér man aldrig sin laxa [...] nar du val kommer in i systemet s&
kan det vara sa att till exempel pa en ekonomiavdelning sa kan du gora allt. Du kan fiffla i
leverantorsregistret och lagga upp en fejkad leverantor, ditt eget bankkonto, s& kan du lagga in en
fejkad faktura och se till att den blir godkénd, kord igenom och betald till dig sjalv, da brister
det.”

A och C anser att syftet med granskningen av systemsakerhet dven ar att informationen ska vara
tillganglig, korrekt och skyddad. Vidare anser C och D att man maste kunna forlita sig pa viktiga
kontroller och rapporter och att granskningen av systemsakerheten &r ett steg i att sakerstélla
detta.

Ett problem som alla informanter patalade var problematiken med behérigheter. D beskriver
denna problematik enligt foljande:

“Det dr jdttevanligt att om man jobbar i en stor organisation och man byter avdelning flera
ganger sa samlar man bara pa sig mer och mer och mer behorigheter, for att dom rensas aldrig
och till sist sitter man med jdttemdnga behorigheter och ingen vet hur det ser ut i systemet.”

Alla informanters praktiska forfarande for detta omrade innefattar att granska data genom sa
kallade stickprov som innebér att IT-revisorerna slumpmassigt kontrollerar data for att sékerstalla
riktigheten av denna. A och C beskriver att de som ett steg i detta tittar pa eventuell
dokumentation och genomfor stickprov i forsta hand utifran detta. I de fall da dokumentation
saknas extraheras och substansgranskas data direkt fran systemen for att kunna genomféra
stickprovskontroller. Substansgranskning ar ett tillvagagangssatt som dven anvands av B och D.

Tabell 4.2: Systemsékerhet

KRITISKA MOMENT AVSEENDE ARBETET MED SYSTEMSAKERHET

Granska atkomstkontroller och loggning av handelser i systemet (sparbarhet).

A

B | Kontrollera behorigheter, konfliktande roller genom registeranalys.

C | Sékerstalla att behdrigheter ar kontrollerade och godkénda, backup fungerar och kontroll pa
filer som skickas mellan system.

D | Kontrollera behodrigheter.
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4.2.1 Analys av sakerstallande av systemsakerhet

Det storsta problemet och det som dgnades mest tid av IT-revisorerna inom detta omrade var
granskningen av segregation of duties och behdrighetskontroller. Denna av typ av problematik
hanteras i kontrollmal 3 och 4 (se avsnitt 2.5.2) for detta temaomrade. Det ar enligt kontrolimal 3
(se avsnitt 2.5.2) viktigt att anvandares behdrigheter ar i linje med definierade och
dokumenterade affarsbehov och att arbetskrav &r anslutna till anvandaridentiteter. Granskningen
av behorigheter inkluderar tilldelning och avskaffning av behdrigheter. Denna aspekt hanteras i
kontrollmal 4 (se avsnitt 2.5.2) dar det aven beskrivs att I6pande kontroller av alla konton och
relaterade rattigheter bor utforas. Det ar saledes mojligt att betrakta IT-revisorns arbete kring
detta som en l6pande kontrollmekanism.

En av informanterna framhdll att han granskar loggar i systemet som ett steg i att kontrollera
olika héndelser och vem som utfort dessa. Uppforandet av logg- och évervakningsfunktioner har
inte ndmnts som nagot som IT-revisorerna jobbar med. Daremot arbetar samtliga informanter
med att anvanda dessa for att upptécka och spara eventuella avvikelser for att pa sa sétt overvaka
IT-sakerheten i allmanhet och behdrigheter i synnerhet, vilket beskrivs i kontrollmal 5 (se avsnitt
2.5.2).

Ett sékerstéllande av att organisationer hanterar IT-sakerhet pa en hog niva samt en hantering av
IT-teknologin var aspekter som vi pa forhand trodde skulle vara av vikt for IT-revisorn att beakta.
Ingen av informanterna har dock ndmnt dessa delar. Nér det géller de renodlat tekniska delarna
av sakerhetshantering sa tittar 1T-revisorerna primart pa backuper i syfte att sakerstalla att viktig
information ej gar forlorad. Ovriga tekniska aspekter ges ingen hog prioritet. Detta innebar att vi
inte kan gora nagon koppling mellan IT-revisorns sakerstéallande av systemsékerheten och
kontrollmal 1-2 samt 6-10 (se avsnitt 2.5.2).

Det har tydligt visat sig att IT-revisorerna framst jobbar med behdrighetskontroller och
ansvarsskyldighet (segregation of duties) vilka framforallt har en koppling till roller och ansvar i
organisationen. Temaomradet tacks saledes till viss del in av IT-revisorernas arbetssatt och kan
rimligen, i detta avseende, bidra till organisationens I T-styrning.

4.3 IT:s bidrag till verksamheten

Samtliga foretag anser att det primara sattet som IT-revisorn kan bidra till att IT: s varde
formedlas inom organisationen ar genom att lyfta upp sin avrapportering, innehallande
iakttagelser kring brister samt rekommendationer, till ledningsniva. Det framsta skalet till att
detta anses vara viktigt ar att 1T-avdelningar i manga fall har svart att sjalva driva igenom fragor
och fa gehar fran ledningen géllande hur 1T ska hanteras och styras. IT-revisorns avrapportering
ar da i mangt och mycket ett satt att stétta 1T-avdelningen och se till sa att viktiga fragor lyfts
fram i ratt forum dér fragorna kan hanteras pa réatt sétt vilket sammanfattas val genom foljande
citat fran A:

”Det ar inte alltid som IT-chefen i en verksamhet ar representerad i foretagsledningen,
alltsa sitter med i ledningsgruppen. Det varierar. Ofta ar det fortfarande ekonomichefen, eller
nagon administrativ chef som samtidigt har IT under sitt ansvarsomrade. Darfor ar det viktigt att
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vi rapporterar till de som sitter i ledningsgruppen, alltsa de som kan hantera fragorna pa ratt
sdtt. Det tror jag dr det absolut viktigaste.”

Att IT: s varde i organisationen formedlas lyfts fram pa fler satt. C menar att de kan fa fokus
kring IT-styrningsfragor, IT-effektivitet och IT-kontroller genom att prata om de har omradena i
ratt forum hos foretaget. B anser att en diskussion kring styrmodeller och systemdgande for
kravinsamling &r en viktig del. A och C anser att en jamférelse mellan olika féretag gor det
mojligt att formedla en val fungerande hantering av IT for nya kunder. Genom att relatera brister
inom IT till verksamhetsrisker sa anser D att han kan bidra till en forstaelse for vad IT verkligen
bidrar med i organisationen.

Det framkom &ven fler svar gallande varfor IT-revisorns bidrag till att IT: s varde formedlas inom
en organisation ar viktigt. A anser det ar betydelsefullt for att bidra till kundens utveckling av
verksamheten. FOr att kunna utnyttja systemets kapacitet sa menar C att det &r angelaget att se till
att kunden utnyttjar systemfunktionerna istéllet for att géra manuella moment. D framhdoll att
tydliggorandet av varfor en risk faktiskt &r en risk var en viktig del i att skapa en medvetenhet
kring IT: s varde.

Alla informanter framholl dock att det ligger en svarighet for IT-revisorerna att kontrollera
huruvida IT:s varde verkligen formedlas inom organisationen. Framforallt upplevs detta som
problematiskt da alla informanter jobbar med att folja upp tidigare revisionsarbete men att det
inte finns nagot sétt att stalla krav pa att verksamheten ska folja nagra rekommendationer.
Foljande citat skildrar denna problematik:

”[...] det dr ju upp till dem om de vill atgdrda de hdr bristerna, eller om de vill leva med och
acceptera risken.” (D)

”[...] det ar klart att det kan vara trottsamt om man kommer till en kund och s& ser man vissa
brister ett ar och s& kommer man tillbaka nasta ar och sa ar det samma skit igen. D& ar det ju ratt
trist. Kunde man ju 6nska att man kunde sparka de lite i hacken sa att de jobbar och gor
forbdttringar, det dir ju rdtt meningslost att komma dit och skriva samma rapport igen.” (A)

Tabell 4.3: IT: s bidrag till verksamheten

KRITISKA MOMENT AVSEENDE ARBETET MED IT: S BIDRAG TILL
VERKSAMHETEN

Att rapporteringen nar ledningsniva.

w| >

Fora fram IT genom avrapportering till ledningsgruppen. ”Har du inte styrning pd plats sd dir
det ocksa svart att formedla ett mer forfinat budskap av bidraget. For annars kommer ju IT bara bli
en forsorjare av burk.”

C | Att rapporteringen nar ledningsniva, att man har en syn pa IT dar verksamheten ar
kravstéllare och IT &r leverantor.

D | Att formulera rapporteringen pa ett forstaeligt satt nar den presenteras och koppla den till
verksamhetsrisker for att na ut till ledningen.
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4.3.1 Analys av IT:s bidrag till verksamheten

Ledningens forstaelse och stod for IT i kombination med att nyttan av IT kommuniceras ut i
organisationen &r vitalt for en effektiv IT-hantering, vilket beskrivs i avsnitt 2.5.3.

Vi har inte observerat nagra indikationer pa att 1T-revisorerna ar involverade i arbetet med att
utforma ett ramverk for kontroll och 6vervakning av IT: s bidrag till verksamheten, vilket
beskrivs i kontrollmal 1 (se avsnitt 2.5.3) och dven omfattas av kontrolimal 2-5 (se avsnitt 2.5.3).

Det viktigaste bidraget som IT-revisorerna kan ge avseende IT: s véarde och dess bidrag till
verksamheten ar istéllet att sakerstélla att deras avrapportering nar ledningsniva. For att
rapporteringen ska kunna forstas och hanteras av ledningen sa ansags det viktigt att den var
utformad pa ett forstaeligt satt och anpassad efter mottagaren. IT-revisorerna rapporterar endast
pa de brister som finns i organisationen gallande dess IT-hantering, vilket kan ge en negativ bild
av IT. Det & dock majligt att anta att om ledningen beaktar dessa brister och forsoker atgarda
dem sa kan man skapa ett storre IT-vérde.

Det foreligger ett tydligt problem i att IT-revisorernas rekommendationer som aterfinns i
rapporteringen inte dr nagot annat an just rekommendationer. Det &r saledes svart for IT-revisorer
att sakerstalla att deras arbete ligger till grund for foretagets hantering av IT: s bidrag till
verksamheten da detta till stor del beror pa hur mottaglig foretagsledningen ar for
rekommendationer. Av denna anledning ar det for IT-revisorerna en utmaning att motivera
synpunkter och potentiella utfall av risker pa ett satt som ledningen kan relatera till och darmed
tar till sig. Arbetet med att férmedla IT: s varde till organisationen inbegrips inte som ett
huvudsakligt mal med IT-revisionen. Trots detta har vi sett tydliga indikationer pa att IT-
revisorerna i mangt och mycket anstranger sig for att se till att deras utforda arbete ger utslag i
organisationen. Enligt var uppfattning ar en av anledningarna till denna anstranging att 1T-
revisorerna vill skapa ett mervarde for kunderna i syfte att bibehalla en bestaende kontakt.

”[...] allting som dr av direkt mervdrde forsoker vi ju bidra med och det dr stort fokus hos oss
internt att revisionen ska inte bara vara en revision utan den ska tillfora ett bra mervarde till

bolaget [...]” (C1)

Yiterliggare en anledning som kan bidra till denna anstrangning ar de indikationer vi fatt om att
IT-revisorn vill kdnna att arbetet blir mer meningsfullt. Om de kan ta fram relevanta
rekommendationer som kunden faktiskt tar till sig och applicerar sa gynnar detta saval kunden
som IT-revisorn.

Beslutsfattare tar mer effektiva beslut ju storre forstaelse de har for foretagets 1T-varde (Weill &
Ross, 2004). IT-revisorernas beskrivna tillvagagangssatt géllande arbetet med IT: s bidrag till
verksamheten handlar till valdigt stor del om att rapportera iakttagelser till ledningsniva. Att
formedla och skapa engagemang for IT ar precis vad kontrollmal 6 och 7 (se avsnitt 2.5.3) for
detta temaomrade behandlar.

IT-revisorerna kan framforallt sakerstalla att avrapportering sker till ledningsniva och att

rekommendationerna i denna &r anpassade efter mottagaren. Saledes kan de formedla IT: s bidrag
till verksamheten och pa sa vis bidra till organisationens IT-styrning. Paverkan begransas dock
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till den grad av mottaglighet for IT-revisorernas rekommendationer som organisationen praglas
av.

4.4 Intern kontroll

Samtliga informanter framholl att det allra frdmsta syftet med ett foretags interna kontroller &r att
sakerstalla den finansiella rapporteringen och riktigheten i finansiell data. B anser att man nar en
hogre kvalitet pa rapporteringen genom att ha kontroll pa de mest véasentliga processerna och att
de blir ratt utforda, ar kontrollmekanismerna bristfalliga sa maste systemet substansgranskas.
Bade B och D anser att foretagets kontrollmekanismer maste fungera pa ett bra satt for att fel inte
ska falla ut. C framhaller att daliga kontroller paverkar organisationen pa samtliga nivaer och
bristande kontroller pa lagsta niva bidrar till att kontroller pa hégre nivaer satts ur spel.

Utdver det huvudsakliga syftet med intern kontroll, framkom &ven andra aspekter. C framhdll att
det kan vara ett satt att styra och kontrollera IT. A papekade att det ar ett sétt att forhindra
obehdrigt nyttjande av foretagets tillgangar samt att uppratthalla foretagets image. Pa
motsvarande satt framhdoll dven D att bra interna kontroller bidrar till foretagets hantering av sina
risker samt 6kar fortroendet mot externa parter.

Det framgick dven att interna kontroller betraktades som ett Gvergripande omrade som
genomsyrade hela IT-revisionen. A uttryckte sig i detta avseende enligt foljande: /...] allting
hdnger ihop med intern kontroll som jag ser det”.

Det satt som IT-revisorn granskar de interna kontroller varierar. A namner framst en
intervjubaserad genomgang som foljs upp av stickprov. Har forekommer hjélpverktyg for att
granska sdkerhetsinstallningar vilket &r en effektiv kontroll for att stamma av resultaten mot
intervjuerna. B skiljer pa systembaserade och icke systembaserade kontroller och hanterar endast
de forstnamnda. Dessa sékras framst genom registeranalys. C har ett tillvagagangssatt som
innefattar att plocka ut loggar for att spara tillbaka samt att begéra in policys och studera dessa. D
gor stickprovstestning vilket foregas av en allméan genomgang av de interna kontrollerna. Om
denna stickprovstestning pekar pa brister sa forsoker man att hitta kompenserande kontroller for
att atgarda detta problem. Att hitta kompenserande kontroller i verksamheten for att kunna leva
med en iakttagen risk ar nagot som aven C namner. Pa fragan hur brister i de interna kontrollerna
hanteras nar det galler exempelvis behdrighet sa uttrycker D att “dd blir det ju rekommendation pd
det, de bor andra sitt arbetssatt och som jag sa tidigare sa kan man kanske hitta kompenserande
kontroller i vissa fall for att komma runt den risken”. | sSamma avseende papekar C2 att “/...] for varje
iakttagelse som lyfts sa forsoker vi eventuellt titta pa kompenserande faktorer, alltsd kompenserande
kontroller i verksamheten som gor att man ur ett visst perspektiv kan leva med den risken som man har
iakttagit [...]
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Tabell 4.4: Intern kontroll

KRITISKA MOMENT AVSEENDE ARBETET MED INTERN KONTROLL

Atkomstkontroller, andringshantering och kontroll p& backup.

Sékerstélla fungerande kontrollmekanismer.

O|m|>

Behorighet, felaktiga behorighetskontroller gor att man direkt kommer at information som
man inte ska gora.

D | Sékerstélla en bra ansvarsfordelning.

4.4.1 Analys av intern kontroll

Pa forhand trodde vi att granskningen av interna kontroller var ett viktigt delmoment av IT-
revisionen. Vikten av intern kontroll var ocksa nagot som informanterna papekade. Daremot
betraktades inte detta omrade separat utan var ett genomgaende inslag i IT-revisionen. Detta kan
ha ett samband med att fokus ligger pa att sakerstalla den finansiella rapporteringen vari
granskningen av interna kontroller utgdr huvudsakligt fokus. Det var foljaktligen inte helt
Overraskande att de moment som framholls som mest kritiska for intern kontroll till stérsta del
kan relateras till sékerstallandet av den finansiella rapporteringen och dess korrekthet. IT-
revisorernas paverkan till organisationens IT-styrning kan darmed battre relateras genom évriga
temaomraden varfor vi endast kort valjer att analysera empirin mot detta temaomrades
kontrollmal. Som beskrivits i avsnitt 4.4 sa var kompenserande kontroller ett viktigt inslag for att
motverka brister gallande interna kontroller, vilket dven kontrollmal 1 (se avsnitt 2.5.4) syftar till
att hantera.

IT-revisorerna gor en granskning av organisationens kontroller, daremot sa undersoker man inte
specifikt vilken kontroll ledningen har 6ver dessa. Detta indikerar foljaktligen pa att kontrollmal
2 (se avsnitt 2.5.4) ligger utanfor ramen for 1T-revisorns arbete.

4.5 Extern kravhantering ur ett 1T-perspektiv

Samtliga intervjuer indikerade tydligt pa det faktum att informanterna inte jobbade mot
verksamheters externa krav i nagon stor utstrackning. C forklarade att lagar och regelverk som
organisationen ska folja men som IT-revisorerna inte ar skyldiga att uttala sig om aldrig granskas
specifikt. D framholl att externa krav ofta &r en del av den finansiella revisionen och att IT endast
blir paverkat av dessa krav till en begransad del.

Samtliga informanter namner dock att man generellt forsoker identifiera de krav som foreligger

organisationen for att se hur man moter upp till dessa krav, i synnerhet gallande SOX som av
informanterna sags vara det enda regelverk som IT-revisorer ar skyldiga att uttala sig om.

41




IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

Tabell 4.5: Extern kravhantering

KRITISKA MOMENT AVSEENDE ARBETET MED EXTERN KRAVHANTERING

Fanga upp de krav dar de sjalva riskerar att bli utsatta.

Uppgav inget svar.

Att IT-revisorerna foljer de regelverk som foreligger externa krav.

glo|m|>

Uppgav inget svar.

4.5.1 Analys av extern kravhantering ur ett 1T-perspektiv

I avsnitt 2.5.5 beskrivs att bolag omges av en rad olika regelverk, lagar och standarder som ska
tillmotesgas. Vi trodde pa forhand att I1T-revisorerna kunde ha en stor del i att granska huruvida
organisationer motsvarade dessa krav och regler.

Externa krav var dock det temaomrade dar vi fann minst likheter mellan IT-revisorernas arbete
och undersokningsmodellens kontrollmal. Till viss del arbetade man med att identifiera externa
krav, i synnerhet med foretag som var noterade pa den amerikanska borsen och saledes var
tvungna att ratta sig efter de krav som foreskrivs i SOX. Detta ansags dock inte ligga inom ramen
for 1T-revisionen utan behandlades till storst del av de finansiella revisorerna. Vi kan konstatera
att samtliga kontrollmal (se avsnitt 2.5.5) for detta temaomrade ligger utanfor IT-revisorns
ansvarsomrade. Enligt denna undersokning bidrar darmed IT-revisorerna inte till organisationens
IT-styrning gallande extern kravhantering.

4.6 Kontroll- och organisationsstruktur

Informanterna pa tre av fyra foretag ansag att framfGrallt granskningen av organisationsstrukturen
ar en viktig del i IT-revisorns arbete for att skapa en évergripande uppfattning om
organisationens mognadsgrad. C1 forklarade detta enligt foljande:

[ ...] den hdr forsta domdnen (IT-kontrollmiljon) ger val en bild lite av hur det fungerar, hur man
styr sin IT och det kan ocksa ge foraning om vad vi kommer att se i de andra doméanerna. Och det
ar egentligen det viktigaste for oss att forstd mognadsgrad och sadar, for det hjélper oss att
identifiera riskerna i de andra domanerna. Om de sager att de inte har nagra styrande dokument
overhuvudtaget, ja da kan vi dra slutsatsen om att risken ar forhojd i de andra, att vi ska hitta
felaktigheterda [...]”

D anser inte att organisationsstrukturen i sig ar viktig men att den granskas for att identifiera
beslutsfattare pa olika nivaer i organisationen vilket behover géras for att kunna ge tydliga
rekommendationer kring ansvarsfordelning.

Vidare papekade A att organisationsstruktur ar viktig for att “mdéta grinslandet mellan verksamheten
och IT”. Ett vanligt satt for en organisation att hantera detta ar enligt informanten att skapa ett IT-
rad/IT-styrgrupp innehallande representanter dels fran IT och dels fran verksamheten. | de fall da
det finns bristande kommunikationsvagar anser sig informanten kunna lokalisera och ge forslag
pa forbattringar som kan innebéra en tydligare struktur och styrning av den finansiella
informationen, exempelvis genom att rekommendera en IT-styrgrupp. B anser att om man inte ser
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over stodstrukturen sa minskar graden av formedlat 1T-varde i takt med att organisationen
expanderar. En bra organisationsstruktur kan pa sa satt se till att IT stottar organisationen pa ratt
satt sd att de “levererar mer dn burk”. C anser att det ar viktigt att kunna se syftet med en kontroll,
varfor man har den och varfor man jobbar efter ett visst kontrollmal. De menar att en
forutsattning for att en kontroll ska fungera &r att ha strukturstod i organisation, att det finns
ansvariga for kontroller samt att kontrollerna féljs upp och bevakas. Detta kontrolleras genom att
man genomfor intervjuer och begdar in policys.

4.6.1 Analys av kontroll- och organisationsstruktur

Granskningen av organisationsstrukturen genomfors for att skapa en dvergripande uppfattning
om organisationens mognadsgrad géllande IT och gors som det initiala steget i IT-
revisionsprocessen. Att etablera en organisatorisk struktur genom att uppratthalla kommunikation
och en samverkande struktur mellan IT och andra funktioner ar beskrivet i kontrollmal 2 (se
avsnitt 2.5.6). En effektiv organisatorisk struktur &r en forutsattning for att viktiga interna
kontrollmekanismer ska fungera pa ett tillfredsstallande satt vilket framgar i avsnitt 4.6. Det ar
foljaktligen mojligt att IT-revisorernas granskning av detta kan skapa en dialog inom foretaget
kring organisationsstrukturen, exempelvis gallande ansvarsfordelning, och darmed paverka
kvaliteten pa de interna kontrollerna. Effektiva interna kontroller kan aven i forlangningen
underlatta for IT-revisorerna att kontrollera riktigheten i den finansiella rapporteringen.

Vidare framgar det i avsnitt 4.1 att IT-revisorerna granskar standardiserade sétt att hantera 1T-
processer och ansvarsskyldigheter for att undvika bristfélliga interna kontroller. Det framgar aven
i avsnitt 4.6 att det ar viktigt att se syftet med en viss kontroll och vad ansvarsskyldigheten
innebar. 1 T-revisornernas hantering av den hér typen av fragor indikerar pa att man skapar
forutsattningar for att organisationen ska kunna etablera ett ramverk for kontroll, vilket &r
beskrivet i kontrollmal 1 (se avsnitt 2.5.3) for detta temaomrade.

Det arbete som IT-revisorerna utfor, gallande den organisatoriska kartlaggningen och
rekommendationer kring denna, kan bidra till att hanteringen av organisationsstrukturen
forbattras. Detta forhojer organisationens forutsattningar att paverka verksamhetens IT-styrning
pa ett positivt satt.

4.7 Risker och riskhantering ur ett 1T-perspektiv

Att titta pa fysiska aspekter i allmanhet och backuphantering i synnerhet for att forebygga forlust
av data ar ndgot som alla informanter anser vara en naturlig del av riskhanteringsarbetet. D menar
att ”/...] riskerna handlar ju ofta om att data forsvinner, att data forstors, det dr inte lika vanligt att data
skulle forandras for det hanterar man ju i sddana fall genom att ha andra kontroller for det,
behdrighetsatkomst, forandringsprocess och sa vidare. ” Vidare ser alla informanter helst att foretaget
har en riskanalys upprattad och rekommenderar i de fall det saknas att en sadan bor tas fram. Om
en riskanalys ar upprattad sa svarar alla informanter att de granskar denna och for en diskussion
med respektive foretag kring upprattandet och utformningen av denna i syfte att ge viss
vagledning. D framhaller dock i detta avseende att “det dr dndd foretagen som vet vilka som &r deras
storsta risker. Vi har ju manga foretag inom manga olika branscher sa det ar omajligt for oss att vara
bést p& att veta vilka risker alla foretag star infor.” Aven C1 papekar géllande detta att “det &r ju inte
var huvudkompetens, riskanalys sa att saga, det finns ju bolag som enbart jobbar med det ”.
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A beskriver att klassificering av risker gors indirekt och att det &r viktigt for att veta vilka
kontroller som behdvs. | detta avseende anser informanten att foretag ofta har kontroller men att
dessa sallan &r upprattade pa ratt satt utan endast med intentionen att “de cr nog bra att ha”. C
anser att ett minimumkrav &r att kontroller ska vara forankrade till riskhanteringsarbetet. De ar
framforallt intresserade av att se att foretaget har gjort en ordentlig utvardering av riskerna, vilket
informanterna granskar genom att begéra ut bolagets egen klassificering av risker och ifragasatta
hur man har tankt kring riskerna och vad man har gjort for att atgarda dem. C framhaller vidare
att det ar viktigt att de finns ansvariga for att hantera olika riskaspekter. D gor en egen
bedomning av riskhanteringsarbetet om han anser att foreslagna atgarder ar tillrackliga for att 1T -
revisorerna ska kanna sig trygga, framforallt gallande paverkan pa den finansiella redovisningen.
B anser att man bor titta pA om organisationen tankt i termer av IT-risk och att ledningen har varit
involverad i genomférandet av riskanalysen och menar vidare att “/7-risken ar egentligen inte
frikopplad fran bolagsrisken”.

IT-risker anses av informanterna &ven vara kopplat till hur stor betydelse IT har for
verksamhetens processer. Det ar enligt alla informanter viktigt att betrakta konsekvenserna av
eventuella risker. B papekar i detta avseende att ”/...] man fir géra en liten enkel analys sjilv. Vad
hander om jag rycker pluggen till IT pa det hdir bolaget? Vilka processer kommer att stanna? .

Bade B och D framholl att riskhanteringen kan skétas med hjalp av 1ISO-standarden for
informationssékerhet (ISO 27 000). Dessa informanter uttrycker att det inte ar tvunget att strava
efter en certifiering, utan 1SO-standardens innehall kan anvandas som riktlinjer for
riskhanteringsarbetet. C menade att hjalpmedel som kan anvandas i riskhanteringsarbetet ar IT -
riskverktyg som gor det mdjligt att jamfora kunder som ar i samma bransch och situation vilket
ger en bild 6ver normala risker som bor finnas. D papekade att det ar av vérde att jamfora olika
kunder och pa basis av erfarenhet beakta eventuella risker. A ansag sig inte anvanda nagon form
av hjalpmedel for detta &ndamal.

Tabell 4.6: Riskhantering

KRITISKA MOMENT AVSEENDE RISKHANTERINGSARBETET

A | Att relatera risk till sannolikhet att risken intraffar samt konsekvensen av denna.
B | Att se till att foretaget haller sig uppdaterade. Vet man om att detta dir trettonde revisionen av

’»

nagonting som togs fram for tre dr sedan, dd dir det ju ett dokument man jobbar med I5pande.

C | Attriskerna ar dokumenterade och I6pande foljs upp i syfte att utvardera forandringar i
riskmiljon. Se till att riskaptiten &r forankrad i organisationen samt medvetenhet om
konsekvenserna av att en risk faller ut. “Struktur cir ju egentligen nyckelordet.” (C1)

D | Klassificeringen av risker. ”/...] annars dir det ju risk att du jobbar for att dtgiirda fel sorters
risker nar det finns andra som kanske ar mycket mer allvarliga.”

4.7.1 Analys av risker och riskhantering ur ett IT-perspektiv

Den avrapportering som IT-revisorerna ger innehller iakttagelser, rekommendationer och
eventuella riskscenarion. Trots att informanterna framhaller att foretagen sjélva ar béast medvetna
om sina risker sa kan IT-revisorernas rapportering rimligen anvandas som beslutsunderlag for
organisationen for att sjalva kunna gora ett stallningstagande till om riskens verksamhetspaverkan
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ar pa en acceptabel niva. Det har dven framgatt att i de fall en riskanalys ar genomford sa tittar
IT-revisorerna pa dess tydlighet, anvandbarhet och vem den ar riktad mot. Dessa aspekter belyses
i kontrollmal 3 (se avsnitt 2.5.7).

Ett av de mest kritiska momenten gallande riskhanteringen var att genomfora lopande
uppdateringar av riskmiljon (se tabell 4.6). Detta hanteras dven av de delar i kontrollmal 6 (se
avsnitt 2.5.7) som beskriver att periodiska riskfaktoranalyser ska utforas i syfte att identifiera nya
eller uppkommande risker i savél extern som intern miljo. Detta tyder foljaktligen pa att IT-
revisorernas arbete inbegriper det som ar beskrivet i kontrollmal 6.

Samtliga informanter framhaller att risker bor betraktas i forhallande till eventuella konsekvenser
och att IT-riskers paverkan varierar beroende pa IT: s betydelse i organisationen. Framforallt
kontrollmal 7 och 8 (se avsnitt 2.5.7) behandlar att det bor skapas en forstaelse for verksamhetens
nyckelaktiviteter och dess beroende av hanteringen av IT-processer. I T-revisorerna framhaller att
de ar medvetna om ovanstaende och forscker ge viss vagledning inom detta omrade. Det &r
foljaktligen majligt att IT-revisorerna kan bidra till riskhanteringen i en organisation da deras
granskningar fokuserar pa brister i verksamheten, vilket kan leda till en 6kad medvetenhet kring
de risker som eventuella brister kan innebéra.

Ovriga kontrollmal (se avsnitt 2.5.7) som syftar till att skapa en systematisk struktur kring IT-
risker, med kontroller som avser mata och folja upp risker, ar delar inom riskhanteringsarbetet
som IT-revisorerna uppger att de inte arbetar med. Vi ser darmed tydliga indikationer pa att dessa
kontrollmal inte ligger inom ramen for IT-revisorernas arbete. Detta stimmer bra Gverens med
det faktum att IT-risker varken &r ett huvudsakligt fokus- eller kompetensomrade for 1T-
revisorerna vilket framgick i avsnitt 4.7.

IT-revisorns bidrag till IT-styrning avseende arbetet med risker och riskhantering &r begransad.
Dels till den tid som laggs ner pa detta arbete och dels till det material som organisationen sjalv
producerat. Samtliga intervjuer indikerar pa att ju langre organisationen har kommit avseende
riskhanteringsarbetet, desto storre mojlighet har IT-revisorn att paverka.

4.8 Mest kritiska faktorer avseende 1T-styrning

Det framgick tydligt vid samtliga intervjutillfallen att 1T-revisorns storsta mojlighet att inverka pa
organisationens IT-styrning var via sin rapportering. | detta avseende var det mest kritiskt att
sakerstalla att rapporteringen hamnar pa hogsta ledningsniva samt att den ar utformad pa ett
begripligt satt for mottagaren. Foljande citat illustrerar detta:

” Framforallt genom att rapportera vara iakttagelser till rdtt person. Med rdtt person sa menar
jag att det ska upp pa foretagsledningens bord. Det &r inte alltid som IT-chefen i en verksamhet ar
representerad i foretagsledningen, alltsa sitter med i ledningsgruppen. Det varierar. Ofta ar det
fortfarande ekonomichefen, eller ndgon administrativ chef som samtidigt har IT under sitt
ansvarsomrade. Darfor ar det viktigt att vi rapporterar till de som sitter i ledningsgruppen, alltsa
de som kan hantera fidgorna pd ritt siitt. Det tror jag dir det absolut viktigaste.” (A)
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” Det vi fokuserar mycket pd nu dr ju egentligen att fd foretagsledningen involverade [...] varfor
det ar sa viktigt for foretagsledningen att bry sig om IT, bristande kontroller och vilka

konsekvenser det kan fi.” (A)

7 Eftersom jag alltid, ja i 99 fall av 100, ger forslag pa hur man ska hantera det pa ett bdttre sctt
sa hoppas jag ju att min rapport kan ligga till grund for att VD:n séger att vi maste gora sa
istillet.” (B)

7 En sak som vi kan rapportera pa och som inte har direkt finansiell paverkan dr ju kanske om
dom saknar policys och sa for styrning. Alltsa avsaknaden av policys hojer inte direkt risken for
felaktighet i finansiell data, men det ar sannolikt att viktiga kontroller i évrigt kanske inte finns
da.” (C1)

7 Jag tycker att alla moment ger, beroende pd hur vi ser det, nagon form av mervirde egentligen
och det kan ju vara dels till foretagsledningen i allmanhet som far veta hur IT-avdelningen
fungerar eller inte fungerar men ocks& om IT-direkt6ren har tagit fram ett bra ramverk for
styrning och han far feedback fran oss att det fungerar inte riktigt som du hade tankt sa ger ju det
ett valdigt stort mervarde for honom i sin roll som IT-direktor [...] 7 (C1)

“Rapporten vi ger till foretaget da med rekommendationer, det dr ju vildigt viktigt att den dr

formulerad pa rétt satt sa att lasaren forstar annars sa kommer vi inte fa igenom nagra av vara
rekommendationer, att det inte tas pd allvar sd att siga.” (D)
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Nedanstaende tabell har utformats pa basis av svaren som framkommit pa fraga 24 och 25 i
intervjuguiden. (se bilaga B1).

Tabell 4.7: Mest kritiska faktorer géllande IT-styrning

SAMMANSTALLNING AV DE MEST KRITISKA FAKTORERNA | IT-REVISORNS
ARBETE RELATERAT TILL IT-STYRNING

A e Avrapportering till ledningsniva

e Setill att foretag har identifierat ett systemstod som stddjer verksameten for en lank
mellan IT-avdelningen och verksamheten

e Se till att man far en aktiv involvering av ledningen

Riskanalyser som besvarar fragan om vilken skyddsniva som behdvs

Organisationsstrukturen framforallt gallande ansvarsfordelning

Avrapportering till ledningsniva

Kontrollera organisationsstrukturen och beslutsdgande

Kontroll av att kravinsamling kommer fran verksamheten sa att IT kan stddja denna
Se till att det finns tydliga kommunikationsvégar mellan IT och verksamheten

O
°

Avrapportering till ledningsniva

IT-kontrollmiljon &r viktigast eftersom den involverar granskning av styrdokument

och intervjuer med IT-direktdren angaende hur han faktiskt styr sin verksamhet

o Sakerstalla att verksamheten &r systemagare och kravstallare sa att IT ges mojlighet
att leverera det som verksamheten kréver.

e Informera foretagsledningen om hur IT paverkar organisationen

D e Auvrapportering till ledningsniva

e Kontrollera att det finns en medvetenhet kring ansvarsfordelningen i organisationen
och vilken paverkan detta har for IT-arbetet

e Kontrollera att faktiska kontroller finns pa plats i organisationen

4.8.1 Analys av mest kritiska faktorer gallande I1T-styrning

Nedan presenteras tabell 4.7: s sammanstéllning relaterat till undersokningsmodellens
temaomraden vilket avslutningsvis presenteras med en figur.

Samtliga informanter nanmde att avrapporteringen till ledningen &r en av de mest kritiska
faktorerna. Vidare nanmde A och C, som en separat faktor, att involveringen av ledningen ar en
kritisk faktor. Denna information hanteras i uppsatsens temaomrade for IT: s bidrag till
verksamheten.

A, B och C hdvdade att en kritisk faktor &r att se dver organisationsstrukturen. A ndmner detta
framforallt gallande ansvarsfordelning, B gallande beslutsdgandet och C gallande IT-
kontrollmiljon. Unders6kningen indikerar pa att organisationsstrukturen &r viktig av tva
anledningar. Dels for att fa en 6vergripande uppfattning om organisationens struktur verlag och
dels for att sdkerstalla ansvarsfordelning. D framholl att det var viktigt att sakerstélla
medvetenheten kring ansvarsfordelningen inom organisationen. Organisationsstrukturen
behandlas i temaomradet kontroll- och organisationsstruktur medan ansvarsfordelning och
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beslutsagande tas upp i savél temaomradet definiera och hantera processer som sakerstallandet av
systemsakerhet.

Ovanstaende faktorer ligger saledes inom temaomradet kontroll- och organisationsstruktur
respektive sékerstallande av systemsakerhet.

B ansdg att en kritisk faktor &r att se till att det finns tydliga kommunikationsvagar mellan IT och
verksamheten. D ansag att det ar en kritisk faktor att kontrollera att faktiska kontroller finns pa
plats i organisationen. Dessa ar faktorer som tagits upp i kontrollmalen for kontroll- och
organisationsstruktur.

A papekade att en kritisk faktor &r att granska riskanalyser som besvarar fragan om vilken
skyddsniva som behdvs i organisationen vilket adresseras i temaomradet risker och riskhantering.

D framholl att det var viktigt att sakerstalla medvetenheten kring ansvarsférdelningen inom
organisationen, en faktor som behandlats inom dels temaomradet sakerstéllande av
systemsékerhet och dels temaomradet definiera och hantera processer.

Att det ar en kritisk faktor att arbeta for att organisationen ska ha ett systemstdd som stédjer
verksamheten framholl A, B och C. Detta arbete inbegriper framforallt hanteringen av
kravinsamling, vilken verksamheten och inte 1T-avdelningen bér ansvara for. Detta ar ett omrade
som ligger utanfor denna uppsats undersokningsmodell och har saledes ingen direkt koppling till
nagot av temaomradena. Av denna anledning inkluderas denna faktor inte i nedanstaende figur.
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Figur 4.1: Mest kritiska faktorerna i IT-revisorns arbete relaterat till 1T-styrning

Definiera och hantera processer /Sékerstéllande av systemsakerhet IT: s bidrag till verksamheten
Kontroll av ansvarsférdelning och Kontroll av ansvarsférdelning och Avrapportering till ledning
beslutsédgnade beslutsdgnade

Involvering av ledningen
Medvetenhet kring ansvarsférdelning Medvetenhet kring ansvarsfordelning

/Kontroll- och organisationsstruktur\ /Risker och riskhantering

Se dver organisationsstrukturen Riskanalyser som besvarar fragan om
vilken skyddsniva som behovs
Kommunikationsvagar mellan IT och
verksamheten

Att faktiska kontroller finns pé plats K

4.9 Diskussion kring 6vriga iakttagelser

En intressant iakttagelse ar att samtliga informanter framholl att syftet med den renodlade IT-
revisionen dr att sékerstalla den finansiella rapporteringen. Vi hade efter uppsatsens
litteraturgenomgang en uppfattning att 1T-revisorerna fokuserade pa IT-relaterade fragor 6verlag.
Det har dock under undersékningen framkommit att det primara syftet med en IT-revision &r att
stodja de finansiella revisorerna och darmed sékerstélla att interna kontroller gallande de
finansiella aspekterna fungerar tillfredsstallande. 1T-revisorerna framhall att de dven kan arbeta at
kunden med andra typer av IT-fragor, men de gor da en viktig sarskiljning mellan rollen som IT-
revisor respektive I1T-konsult. Detta beror pa att de vill undvika att forlora sin stallning som
oberoende part. Som alla informanter namner sa kan inte for mycket konsultation ges kring ett
revisionsuppdrag da detta innebar en risk att det egna arbetet granskas, vilket kan innebara att jav
uppstar. Samtliga informanter framholl aven att tidsbegransningar och 1T-revisionens omfang
ofta avgjorde hur pass omfattande de kunde vara i sin konsultation. Merhout & Havelka (2008)
framhaller att tid och omfang ofta avgor hur stort varde revisionen kan bidra med. Det ar
foljaktligen mojligt att dessa omsténdigheter kan ha betydelse for IT-revisorernas bidrag till
organisationens IT-styrning.

En faktor som kan 6ka vardet och kvaliteten pa IT-revisionen ar anvandandet av en
revisionsmetodik som foljer standarder och best practices (Merhout & Havelka, 2008) Tre av
undersdkningens fyra foretag beskriver att de checklistor som ligger till grund for deras IT-
revision &r resultatet av den évergripande metodik som framtagits av respektive foretag. Denna
metodik grundar sig i management-ramverket COSO gallande den allménna revisionen och i
COBIT avseende IT-revisionen. Checklistorna har sedan utokats med IT-revisorernas
erfarenheter och kraver viss anpassning till olika typer av IT-miljéer som deras klienter verkar
inom. Det fjarde foretaget ndamner att de har en évergripande metodik inom foretaget dar IT-
revisionen aterfinns som en del. Checklistor &r i detta fall framtaget pa basis av best practices.
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Ovanstaende ramverk hanterar styrningsfragor vilket indikerar pa att IT-revisornernas arbete har
en tydlig koppling till just IT-styrning.

En aterkommande fraga under empiriinsamlingen var huruvida IT-revisorerna fokuserade pa
mattal, uppfoljning och utvardering inom de olika temaomradena for att méata organisationens 1T -
prestanda. Denna aspekt anags dock av informanterna vara av mindre vikt i deras IT-
revisionsarbete. Detta kan forklara varfor den typ av kontrollmal inom temaomradena som
behandlar matning och mattal for 1T-prestanda ligger utanfor ramen for IT-revisorernas
ansvarsomrade.

Det framgick vid samtliga intervjutillfallen att i de fall de fall det inte fanns nagra
kontrollmekanismer for IT-processer eller att de innehdll grova brister sa var IT-revisorerna
istallet tvugna att substansgranska data fran systemen. Detta arbete kravde betydligt mer tid och
resurser varfor man foredrog att kunna sékerstélla organisationens kontrollmekanismer. Genom
att forsoka se till sa att organisationen har fungerande kontrollmekanismer for sina IT-processer,
ar det rimligt att anta att bade I1T-revisornernas jobb underlattas samtidigt som det bidrar till
klientens IT-styrningsarbete.
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5. Slutsats

Uppsatsens syfte har varit att skapa en forstaelse for 1T-revisorns arbete och hur detta kan
paverka IT-styrningen i en organisation. For att uppna detta har vi undersokt vilka omraden inom
IT-styrning som kan vara av vikt for IT-revisorer att beakta. Vidare har uppsatsen adresserat de
faktorer som av informanterna ansetts kritiska i detta avseende.

Fragestallningarna i denna undersokning har varit féljande:
Vilka omraden ar viktiga for IT-revisorer att beakta avseende IT-styrning?
Vilka faktorer ar mest kritiska avseende IT-revisorers arbete, relaterat till 1T-styrning?

Det framgar att IT-revisorer inte lagger fokus pa méttal, uppfoljning och utvardering som en del i
arbetet. Dock anvénds checklistor, som i mangt och mycket har sin grund i COBIT, for
sakerstallandet av den finansiella rapporteringen. Detta har resulterat i att manga av de
kontrollmal som aterfinns i uppsatsens undersékningsmodell som inte direkt fokuserar pa
matning, uppfoljning och utvardering faktiskt har behandlats. Uppsatsens analys har gett
indikationer pa huruvida respektive temaomrade varit vasentliga for IT-revisorn och dennes
arbetsprocess. De temaomraden som visat sig ha starkast koppling till IT-revisorns roll, och
darmed kan ha betydelse for IT-styrning ar foljande:

Definiera och hantera processer
Sékerstéllande av systemsakerhet
IT: s bidrag till verksamheten
Kontroll- och organisationsstruktur
Risker och riskhantering

IT-revisorns arbete kan paverka IT-styrningen inom delar av uppsatsens temaomraden men inte i
den utstrackning som litteratur inom omradet framhaller. Detta kan ha att géra med de
begrénsningar som IT-revisorerna upplever. De omstandigheter som har visat sig vara avgdrande
for hur stark paverkan IT-revisorerna har pa IT-styrning i allmanhet ar den tid och det omfang
som ges varje IT-revisionsuppdrag. Vidare paverkar organisationens mottaglighet for
rekommendationer I1T-revisorns bidrag till IT-styrningen.

Som figur 4.1 visar ligger de mest kritiska faktorerna i forhallande till IT-styrning inom
ovanstaende fem temaomraden. Detta med undantag for den kritiska faktorn som syftade till att
sékerstélla att ansvaret for kravinsamlingen for en organisations system ligger hos verksamheten.
Denna faktor ligger saledes utanfor uppsatsens undersékningsmodell.

Vidare har avsnitt 4.8 visat att IT-revisorernas storsta mojlighet att bidra till organisationens IT-
styrning ar deras avrapportering till ledningsniva samt att skapa ett engagemang for IT i
ledningen. Det intressanta i detta avseende ar att det ar mojligheten att rapportera till ratt niva i
organisationen och utformningen av rapporteringen som sags vara det avgérande for hur 1T-
revisorns rapportering kommer att paverka organisationen. Ett problem som ofta belyses nar det
galler IT-styrning &r ledningens brist pa forstaelse for IT och vad IT kan bidra med, vilket har
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forklarats i avsnitt 2.1. | detta avseende indikerar undersokningen pa att IT-revisorn kan paverka
ledningens medvetenhet for IT. | manga organisationer saknas IT-representanter pa hogsta
ledningsniva och da ar IT-revisorns avrapportering en méjliggorare for en tydligare hantering av
IT-styrningsfragor.

5.1 Reflektion kring uppsatsens metod och slutsats

Utformningen av en undersokningsmodell har underlattat i vart arbete att besvara de
fragestallningar som legat till grund for uppsatsen. Vi & medvetna om att resultatet av
undersokningen hade kunnat bli annorlunda om andra urvalskriterier applicerats. Det finns en
mojlighet att detta hade medfort att andra temaomraden skulle legat till grund for
undersékningsmodellen vilket darmed hade haft paverkan pa uppsatsens empiriinsamling och
analys av denna.

Tre av foretagen i denna studie ingar i revisionsvarldens sa kallade Big Four. Det fjarde foretaget
ar ett mellanstort svenskt revisionsbolag och det fanns en mojlighet att deras tillvagagangssatt
skiljde sig fran de storre globala bolagen. Vi sag dock inga sadana tendenser i var undersékning
och vi anser darfor inte att resultatet hade blivit annorlunda om alla Big Four-byraer inkluderats i
studien. Daremot ar det mojligt att resultatet hade blivit annorlunda om endast bolag som enbart
arbetar med IT-revision hade legat till grund for undersokningen. Bolag som sysslar med bade
IT-revision och finansiell revision kan moéjligtvis ha annorlunda synsétt gallande hur en IT-
revision bor bedrivas.
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Bilagor

B1. Intervjuguide

Inledande fragor
1. Beskriv kortfattat Dina arbetsuppgifter samt Din position i organisationen?
2. Hur lange har Du jobbat som IT-revisor och vad var det som fick Dig intresserad av omradet?

Definiera och hantera processer
3. Vilka moment anser du bér gas igenom vid en granskning av ett foretags processer?
4. Hur kan man praktiskt jobba med dessa moment (exempelvis vad som dokumenteras och hur det anvands)?
5. Av de moment (faktorer) som nu diskuterats, vilka anser Du vara mest kritiska i forhallande till IT-styrning
och varfor?

Sakerstallande av systemséakerhet
6. Vad ar syftet med att granska foretags sakerhetsrutiner?
7. Vilka moment bor granskningen av ett foretags sakerhetshantering fokusera pa?
8. Hur kan man praktiskt jobba med dessa moment?

IT: s bidrag till verksamheten
9. Pavilket satt kan IT-revisorn bidra till att IT: s varde formedlas inom en organisation?
10. Anser Du detta vara viktigt och i s& fall pa vilket satt?
11. Hur kan IT-revisorn kontrollera att IT: s bidrag till verksamheten blir synbart for hela organisationen?
12. Vilka moment i arbetet géllande IT: s bidrag till verksamheten anser Du vara mest kritiska?

Intern kontroll
13. Vad anser Du vara syftet med ett féretags interna kontroller?
14. Vad anser Du att bra interna kontroller kan ge for effekt for foretaget?
15. Hur kan IT-revisorn kontrollera/granska de interna kontrollerna?
16. Vilka moment géllande detta arbete anser Du vara mest kritiska?

Extern kravhantering ur ett I T-perspektiv
17. Pa vilket satt kan IT-revisorn kontrollera att foretag tillmétesgar de externa krav de omges av?
18. Vilka &r de mest kritiska faktorerna i detta arbete?

Kontroll- och organisationstruktur
19. Anser Du det vara viktigt for en IT-revisor att granska organisationsstrukturen for kontroller och
beslutsfattande, i sa fall varfor?
20. Ar detta ndgot som ni jobbar med, i sa fall hur?

Risker och riskhantering ur ett IT-perspektiv

21. Hur bor IT-risker/IT-riskpolicys hanteras och granskas i relation till foljande omréden:
a) klassificering av risker
b) kommunikation
c) ansvarsskyldighet
d) atgarder/kontroller

22. Vilken typ av hjdlpmedel eller verktyg kan anvéndas for ovanstaende dndamal?

23. Vilka moment anser Du vara mest kritiska gallande riskhanteringsarbetet?

Avslutande fragor
24. Vi har diskuterat en méangd olika faktorer som &r viktiga att beakta vid en IT-revision, hur skulle du
rangordna (prioritera) dessa faktorer i relation till IT-styrning?
25. Finns det ndgra andra omraden géllande IT-styrning som Du anser vara viktiga i ert arbete?
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B2. Transkribering av intervjuer

B2.1 Intervju Foretag A
Transkribering av intervju med Respondent fran foretag A 3 maj 2010

S = Stefan Arnslatt
H = Hampus Karlsson
R = Respondent (Informant)

S: Ja, dé borjar vi intervjun har med Respondenten fran Foretag A som har gatt med pa att vi spelar in samtalet

R: Ja...

S: Mmm, bérjar vi forsta fragan om du skulle vilja beskriva kortfattat dina arbetsuppgifter samt din position har pa
Foretag A?

R: Mmm, jag ar ju sakallat, vad ska man saga, manager ar min titel pa Foretag A hér och vad det innebér, det ar ju
egentligen en intern nomenklatur for befattningar som vi har, vi har &ven senior managers och parters och partners ar
ju da de som ar delagare. Sa det indikerar en viss niva i organisationen. Eh, mina arbetsuppgifter r ju da att jag
tillsammans med en kollega, vi ar tva stycken, arbetar med IT-revision har pa Foretag A i Malmo och jag har gjort
det sen 2003, den rollen jag har nu. Jag ar vanlig dodlig revisor i botten s jag har aven en examen, alltsé en
revisorsexamen pa forsta nivan enligt de nya reglerna sé jag jobbar brett. Just att ha forstaelse for finansiell revision
kan vara en fordel nar man jobbar pd en byra som Foretag A till exempel for att kunna stotta revisorerna pa ett bra
satt.

S: Ja, du svarade ju pa det precis men hur lange har du jobbat som IT-revisor och vad fick dig intresserad av
omradet?

R: Ja, det var en ren tillfallighet att jag hamnade hér. Det var ju sa att jag borjade jobba, jag har jobbat har pd Foretag
A som revisor sen 1991, sen 1998 lamnade jag och jobbade med affarssystem ett antal ar tills 2003 da jag av en ren
tillfallighet kom tillbaks och sag att det fanns en roll hér dar det gavs méjlighet att kombinera kompetenser fran de
tva yrkesroller jag hade haft tidigare...och sen har det bara blivit roligare och roligare.

H: Passar dig som handen i handsken helt enkelt?

R: Ja, det skulle man kunna siga va....Jag har stor nytta av konsulterfarenheten plus att jag forstar vad revision gér ut
pa sa att det har liksom varit ganska latt att kombinera men sen behdver man ju alltid lara sig saker och ting pa
vagen. Men s ar det.

H: Du har kanske fatt en viss systemforstdelse i och med konsultbiten?

R: Ja, det var ju tur det (skratt) alltsa ingen formell utbildning pd omradet utan jag ar civilekonom med redovisning
och finansiering i botten. S& ar det.

H: Ja, da tankte vi, vi har lite olika omraden har som vi tankt ga igenom och det forsta handlar om att definiera och
hantera processer och da undrar vi da vilka moment du anser bor gas igenom vid en granskning av foretagets
processer?

R: Ja, allts& det dar gors ju pé olika satt. Det ar ju inte bara jag da som i egenskap av IT-revisor sysslar med
processgranskning utan det gor ju aven mina kollegor da va.

H: Mmm.

R: Men det jag tycker &r viktigt, det &r att i forsta hand, jag tycker att man ska ha en top-down approach, man borjar
titta pa vad ar det for affar, vad ar det for verksamhet bolaget sysslar med och sé far man da fundera, okej vilka
processer ar det da som ar viktiga till exempel order to cash och vissa delar i den och inkop till betalning och delar i
den processen. Och alla de har bor rimligen kunna beskrivas pa papper, verbalt, pa ett sétt sa att alla begriper det.
H: Att féretaget har gjort den dokumentationen?

R: Ja, girna...vi ser gérna att de gor det men det forekommer inte sa ofta.

H: Nej, i de fall det inte gor det, vad gor ni da?

R: D& gar vi ju intervjuvagen, gar igenom processerna lite kort, sen nésta steg som jag tycker ar valdigt viktigt som
vi kanske da tycker att de vanliga revisorerna tappar bort ar att se vilka system som finns som stddjer de har
processerna i verksamheten, och hur anvands dom. Samtidigt far man fundera pa, &r det ratt system for
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verksamheten? Det &r val kanske i normalfallet i ett granskningsuppdrag en biuppgift, det &r inte det viktigaste men
pa nagot satt sd har man det med sig.

: Precis ja. Man tanker pa processmal, det var lite det du pratade om dar innan.

Ja

: Det som bor vara beskrivet men som kanske inte alltid &r det?

: Ja, precis.

: Ser du n&gon fordel om processmalen skulle vara beskrivna och vilken &r den i sa fall?

: Det &r i sé fall tidsbesparingen

. For er del eller?

: Ja, det ar det ju. Sen séager det en hel del om foretaget som sadant, tycker jag att om man gjort den hér laxan att
dokumentera sina processer. Det sager att de vill ha ordning och reda, man vill ha saker och ting pa plats, man tycker
det ar viktigt med dokumentation vilket oftast syns nar man kommer vidare in pa kontinuitetsplaner och sadana bitar.
H: Mmm.

R: Processer kring sakerhetsfragor och sa, da finns de oftast ocksa pa plats.

H: Jag tankte pé det har med att man mater och féljer upp sina egna processer, alltsa att man sjalv kontrollerar sina
processer i viss utstriackning, hur ser du pa det?

R: Att man gor det?

H: Ja, &r det ndgonting ni kontrollerar att foretaget mater och foljer upp sina egna processer?

R: Nej det kan jag inte sag, inte uttalat nej. Det ar inte, om jag ser det utifran, nar du sager mater, da tanker du pa att
man utifran, hur effektiv man &r i exempelvis leverantorsfakturahantering. Ar det sa du menar?

H: Ja men just att man méter mot de processmalen man har stéllt upp?

R: Mmm. Alltsa finns mélen uppsatta sa tittar man naturligtvis pa det utifran det. D& &r det liksom, det ar svart for
oss att komma in och séga nd men ni bor ju mata er mot detta istallet. Utan vi utgar ju alltid fran att foretaget forstar
sin verksamhet bést.

H: Okej.

R: Vi ar ju experter pa den finansiella revisionen och hur den behandlas. Verksamheten kan de bést sjilva sa att saga.
Det ar liksom var utgangspunkt.

H: Da tittar ni inte pa roller och ansvar?

R: Jo allts& internkontrollmassigt gor vi ju det.

H: Den som hanterar vilka processer och s& dar?

R: Ja, det ar en viktigt bit nar det galler informationssakerhet och hur rollférdelningen ser ut att det &r ratt personer
som gor ratt arbetsuppgifter, gora da att det avspeglar sig i systemet och med profiler, behorighet och réttigheter och
sa.

H: Men det dr mer for att hantera sakerhetsfragor och sa?

R: Ja, mer sa ja.

H: Ja, dar dr det samma néar det galler de procedurer som foretaget har kring sina processer antar ni att de sjalv pa
nagot satt forstar sig pa bast?

R: Ja. Men det &r klart, nar man sedan kommer in da pa den nivan, alltsd hur man arbetar kan jag naturligtvis ha
synpunkter for att de enskilda momenten ar valdigt likartade fran foretag till foretag.

H: Vilka moment &r det du tanker pa da?

R: Det kan vara hur du, ta leverantorsfakturaflddet igen som exempel, hur det ser ut och hur du har satt upp
kontroller, var i processen kontrollerna finns och sé vidare. Det &r ju valdigt internkontrollriktat. S& dar jamfor vi
mellan vara kunder och det ar dar ocksa vi tror att kunderna forvantar sig att vi kommer med synpunkter och
forbattringsforslag.

H: Ja, av de moment som vi diskuterat har, vilka tycker du &r mest kritiska i forhéllande till IT-styrning och varfor?
R: Ja, i forhallande till just styrning av IT-verksamheten tycker jag framfor allt, det &r egentligen att man har system
som stodjer verksamhetens 6vergripande mal, att man har tankt till dar. Man sétter ju ofta upp strategier, det ar
exempelvis marknadsforingsstrategier, vi ska nd dem och dem malen detta aret och nasta &r och sa vidare. Ofta men
inte alltid sa spiller det Gver och innebér att vi maste gora nagonting pa systemsidan och sa vidare. Det ar inte alltid
man far det med sig. Just det systemstodet kontra verksamheten ar faktiskt en av de viktigaste bitarna nar det galler
IT-stryning och IT-verksamhet.

H: Det som du var inne pa lite innan att systemen ska stodja...

R: Ja precis och att man har tankt igenom hur man har organiserat. Vi ser gérna att IT ska vara en stodorganisation,
det ska finnas en kund-leverantorsforhallande mellan 1T och den 6vriga verksamheten.

S: Upplever du dér nar du tittar pa dessa bitar att det finns nagon form av glapp mellan IT och verksamheten, du
pratade om verksamheten mal dér, att de inte &r 6verrensstimmande. ..

IITXNITITI
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R: Ja alltsé det &r ju, det varierar valdigt mycket, det kan det gora. Jag tycker val kanske att det blir mindre och
mindre vanligt att 1T-avdelningen lever sitt eget liv som man ofta sag forr att de skdtte sig sjalva. Intresset for
verksamheten 6kar mycket bland 1T-chefer idag samtidigt som intresset for IT Gkar pa verksamhetssidan s& man
héller val pa att motas dar. Men lik forbaskat ser man ofta att verksamheten inte stallt tillrackliga krav pa IT -
verksamheten. Det r 4nda fortfartande ménga gang som man mérker att saker och ting faller mellan stolarna, enkelt
exempel, verksamheten sager att ni ska ta backup och sakerhetskopiera men svarar inte pa frégan vad, hur ofta, hur
mycket data kan vi tillata oss att riskera att tappa och sa vidare, hur ménga generationer ska sparas, sadant saknas
oftast. D4 star IT-avdelningen dar och maste sjalva fundera ut det och dé& kan det handa att det blir problem nar det
val sméller.

H: Men det hér att du ser IT som en stodorganisation mot verksamheten och sa berattar du att IT far mer och mer
insikt i verksamheten och vice versa...

R: Mmm

H: Tycker inte det pa tva olika saker, alltsé att IT & mer an ett stod, att IT ar involverat mycket mer i organisationen?
R: Ja men for att kunna ge ett bra stod s& maste de ju forsta vad foretaget sysslar med. S &r det ju.

H: Mmm, jag bara ténkte att man gar forbi det hér att se IT bara som ett stod kanske. . .att de ar likvardiga
verksamheten pa nagot sétt att man ser IT som en stor roll i verksamheten. ..

R: Alltsa sa lange man har rollfordelningen klart for sig, och bemannar olika roller s& som systemagare och den har
typen pa ratt satt, att den rollen finns tydligt i verksamheten, att det &r ekonomi som dger ekonomisystemet och sé&
vidare, s tror jag inte att det & ndgon storre fara faktiskt. Det ar alltsa gransdragningen dar emellan som ar viktig.
H: Lite om sakerstéllande av systemsékerhet da. Vad tycker du ar syftet med &r sikerstélla foretagets
sékerhetsrutiner?

R: Mmm, det ar ju egentligen sa att, om vi sager systemsakerhet eller menar vi informationssakerhet i allmanhet?
H: Jaa...alltsa det blir vl det som krets runt system...

R: Ja det gar ju ofta ihop s som vi ser det men systemen finns ju till for att kunna leverera ratt information i ratt tid
till ratt mottagare och den ska da vara skyddad for obehdrig dtkomst och det dar ar ju, syftet ar ju egentligen att man
nar de malen, att man helt enkelt har en god intern kontroll kring systemen och den information som finns lagrad i
den. Vi tanker valdigt mycket informationssakerhet egentligen. Och det &r ju egentligen en gransdraning dar for vi
jobbar just séllan djupt inne i systemen och tittar pa hur man praktiskt hanterar vissa intern kontrollfragor i systemet
utan det ar ju mycket rutinerna runtomkring. Att man har kontroll av hanteringen ar det vi jobbar med.

H: Foretagets interna kontroller kring systemsakerheten?

R: Ja precis.

H: Vilka moment gallande den har granskningen tycker du att foretag bor fokusera pa?

R: Av sékerhetsgranskning?

H: Ja.

R: Man kan séaga att de tva absolut, dér vi brukar lagga ner mest krut ar ju atkomstkontroller och loggning av olika
handelser i systemet, sparbarhet.

H: Ar det som ni fokuserar pa eller som foretaget bor fokusera pa?

R: Det &r som vi fokuserar pa och jag tycker att det ar ndgonting som foretagen ocksa bor fokusera pa, vilket de inte
alltid gor. Framforallt logging brukar vara lite bristande. Behdver man utreda en fraga eller p& nagot sétt spara en
viss transaktion s& ar det ju en forutsattning att det finns. Man véljer ofta bort det for att det ar méanga extra
transaktioner som ska lagras och det tar mycket plats och s3. Men det tycker jag ar viktigt, sen tycker jag ocksa att
det ar viktigt med hanteringen av forandringar i systemet.

H: Kodmassigt da eller?

R: Ja bade kodmassigt men inte bara, manga system kan idag genom att man &ndrar vissa konfigurationer bete sig
helt annorlunda och det kanske kan man inte vill. Ofta ar dessa parametrar och styrtabeller valdigt latta att &ndra och
sker av misstag och kan f& konsekvenser som &r odnskade.

S: Kommer ni ofta in nar foretag anskaffat ett nytt system eller gjort nagra andringar, kommer ni in da och tittar pa
det?

R: Det hander att vi ar med i samband med att man infor nya system och stéttar foretaget med radgivning pa olika
satt. Det har blivit vanligare och vanligare de sista aren. Det &r for att just det har med intern kontroll ar garna nagot
vi kollar.

S: Ja, for att vi pratade om det hér tidigare att man har system som sékerstaller verksamhetens mal och att ni kommer
in dar och sikerstiller det pa ett tidigt stadium...

R: Det hander ju att man far hjalpa till att gora kravspecifikationer ocksa till exempel och deltar i den processen.

H: Ja och dér svarade du lite pé, eller...hur man praktiskt kan jobba med dessa moment tinkte vi ocksa fraga.
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R: Det &r ju samma sak dar egentligen, i forsta hand intervjuer och att man kartlagger, hur ser det ut, hur jobbar ni,
vad finns det for dokumentation for processerna kring behérighetsadministration till exempel, change management
och s vidare. Sa forsoker man identifiera kontroller i de har beskrivningarna, kontrollpunkter sa att sdga och sen tar
man stickprov helt enkelt, granskar och ser om man har dokumentareat forandringen pa ett vattidgt sétt, har man
signat av testerna, ar det godkant och imnplementerat.

H: Sa ni lokaliserar rutinerna och sen testar ni om de stammer?

R: Ja...inte alltid, det beror pa vad det ar for scope pa jobbet sé att sdga.

H: Ar det ofta en begransning med tid och resurs?

R: Javisst.

H: Kénner du att du hade kunnat géra mycket mer...

R: Ja...

H: Vilka delar hade ni kunnat jobba mer med?

R: Vi kan hjalpa till valdigt mycket nér det géller segregation of duties, profiler, rattigheter och den biten och
undvika sakerhetskonflikter att vissa anvindare far gora lite for mycket 4n vad man borde och s vidare.

H: Okej, atkomst, behorigheter och den biten alltsa?

R: Ja...

H: S& det &r det storsta bekymret?

R: Jag tycker att det &r ett bekymmer for att man ofta maste lagga det at sidan och det tar ganska mycket tid att
komma igenom det. Man maste nastan komma till kunden och séga att man gérna skulle vilja hjalpa er med det har
men det ar ocksa ett litet extrauppdrag sa att sdga. Men tidsramar och sadant lever vi ju alltid med. Man far forsoka
hitta det mest vasentliga ganska tidigt sa att siga.

H: Hur gor ni det da tycker du?

R: det baseras ju pa erfarenhet, det marker man. Nar man gjort nagra granskningar sa vet man ungefar, ofta sa kanner
man, lite kaxigt kanske, ungefar vad man ska skriva i rapporten innan man gar till kunden s att saga.

H: Magkanslan eller?

R: Ja, lite magkansla, sen &r det ju om man ska vara riktigt drlig néstan alltid samma saker som brister...

H: Det har med change management som vi pratade om innan, av vilken anledning tycker du att det &r viktigt?

R: Det &r just for att systemstodet ska fungera pa ett bra sétt och att du inte gor andringar, det kan vara rapporter du
tar fram, sddana enkla saker, du maste vara siker pé att den rapporten verkligen levererar rétt information, att du inte
missar data och just for att sakerstalla att den output som kommer fran systemet ar ratt och riktig.

H: Den outputen som kan anvandas vid beslutsfattande helt enkelt?

R: For beslut ja och likasa ar det vasentligt nar du ska byta release, det finns ju foretag som gjort s mycket
anpassningar i sina system att de inte kan gora en uppdatering av sitt system utan det handlar om att vi far
reimplementera hela installationen for att det ar sa specifikt genomfort och man har slappt for mycket och har man da
inte dokumentation pa vad man har gjort s& ar det hopplost.

H: Sa det ar mer ur ett systemutvecklingsperspektiv?

R: Ja det &r det ju, det spar ju kostnader och haller sig till standarder sa langt som majligt.

S: Ska vi ta nasta omrade eller tema.

R: Mmm

S: IT: s bidrag till verksamheten da. P& vilket sétt kan IT-revisorn bidra till att IT: s varde formedlas inom
organisationen.

R: Framforallt genom att rapportera vara iakttagelser till ratt person. Med ratt person s& menar jag att det ska upp pa
foretagsledningens bord. Det &r inte alltid som IT-chefen i en verksamhet &r representerad i foretagsledningen, alltsa
sitter med i ledningsgruppen. Det varierar. Ofta ar det fortfarande ekonomichefen, eller ndgon administrativ chef som
samtidigt har IT under sitt ansvarsomrade. Darfor ar det viktigt att vi rapporterar till de som sitter i ledningsgruppen,
alltsd de som kan hantera fragorna pa ratt satt. Det tror jag ar det absolut viktigaste. Sen ar det ju givetvis, vi ser ju
manga foretag och vi jamfor ju naturligtvis vara kunder sinsemellan och kan pé sa satt formedla vad vi tycker ar bra
pd vissa stallen.

S: Hur hanterar ni den héar rapporteringen, om ni kommer ut till ett foretag och ni inte far rapportera till vem ni tycker
ar ratt person. Hur hanterar ni det, sager ni till att ni behdver lyfta upp det har hogre?

R: | vart fall har p& Foretag A sa jobbar vi hand i hand med revisorerna som har en direktingang till ekonomichefer
och foretagsledningen pa ett annat sétt och kommer inte rapporten dit sa ser de till att den hamnar pa ratt stalle. Det
tas oftast med da, i den vanliga revisionsrapporteringen. Men sen kan det ju ocksé vara sa att det ar en IT-chef som
bestallt jobbet och kanske vill ha ndgonting belyst i organisationen i allmanhet och da ar det ju han som ar mottagare
av rapporten.

H: Sa det beror pa syftet?
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R: Ja det beror pa syftet.

H: Det har med att en 1T-chef gor bestéllningen, vad brukar hans syfte med det vara, vad vill han fa ut av det?

R: Det kan vara att skapa underlag for olika forbattringar och framtida projekt. Kanske stdmma av sin egen bild av
hur saker och ting ser ut och fa en second opinion till exempel.

H: Handlar det om rutiner?

R: Det kan handla om rutiner, behérighetsstrukturer. Ibland gar man in och géra analyser av data, att man gar in och
extraherar data och analyserar lite sidoordnad da med separata verktyg. Det varierar ju.

H: Ja tankte pé det du sa innan, att era iakttagelser ska komma till ratt person, tankte pa rapporteringsviger sa hir,
allmant gallande information och rutiner, &r det nagot som ni tittar pa?

R: Alltsa hur rapporteringsvagarna ser ut dar?

H: Ja precis...

R: Ja det gor vi val indirekt. Jo, i ett tidigt stadium sa brukar vi forsoka se hur organisationen ser ut och vem som
rapporterar till vem, det ar ju ofta ratt vasentligt att forstd. Det &r det.

H: Ja, just det ar med, kan ni kanske se IT skulle kunna belysas pa ett annat sétt, som rapporteringsmedel. Just det du
séger att 1T-chefen inte alltid sitter med i ledningen, att IT fors upp pé bordet. Ar det ndgot ni kan hjélpa till med?
R: Jo absolut, det skulle man kunna. Det hade blivit en del i var rapport, det ar klart att vi skulle kunna hjalpa till med
det.

H: Har ni gjort det ndgon géng?

R: Nja, indirekt har man val fatt med det genom béttre fokus och visst, vara rapporter har varit en 6gonéppnare
manga ganger for personer i olika foretag och marker att det har direkt medfort vissa atgarder och medvetenhet for
att gora forbattringar.

H: Hur kan en sadan rapport se ut, ar den valdigt formell? Jag tankte pa den hér revisionsberéattelsen, ar det den som
er rapport utmynnar i?

R: Skriver vi en rapport sa gor vi forst en samlad bedémning, hur tycker vi det har fungerar, bra, halvdaligt eller
skitkasst eller sd. En sammanfattning helt enkelt. Sen redogor vi for de punkter vi har, de findings och de brister vi
har noterat och lamnar da forslag pa hur man majligt kan gora forbéattringar for att kunden ska fa ett mervérde av
rapporten. Revisionsberattelsen som ni sag haromkvéllen ar ju ganska torftig, fan det ar ju ingen som laser den, den
bara finns dar.

H: Ja precis, den kan ju inte betyda s& mycket i praktiken?

R: Nej den gor ju inte det. Det &r ju en kvittens pa att detta ar hyfsat okej.

H: Mer praktiskt skulle de kunna anvinda den dokumentationen ni har...

R: Ja, skriver vi en rapport ar det ju var avsikt att den ska komma till foretaget och vi vill garna att de jobbar med den
naturligtvis for att kunna ge ett mervarde.

H: Oavsitt, de blir godkénda, eller har ni nagon...Det dr inte det revisionen gar ut pa, att f nagot certifikat?

R: Nej sa funkar det inte riktigt. Inte i det sammanhanget, nu gor ju inte vi det men jag antar att om man gor en
revision utifrén iso-standard s& &r det ju en annan sak va. D& har du ett antal mal som du ska n&, da har du en
certifiering, en iso-certifiering som mal, ett antal krav som du maste uppfylla va.

H: Jaa...vad tycker du syftet med er revision &r?

R: Alltsd i huvudsak sé ar syftet med var revision att, vi finns ju p& FORETAG A for att vi ska stddja med
specialistkompetens kring finansiella system.

H: Okej, sd att ni ska hjalpa kunden i de avseendena?

R: Ja, och revisorerna...for att ge dem den specialistkompetens de kan tinkas behova for sitt arbete.

H: Jaha, okej ni hjalper allts& dem att forstd vissa delar av...

R: Ja absolut, det hinder ju att vi...vi brukar séiga att vi har olika kunder. En kund kan ju vara vara revisorer har, sen
kan man ha kunder direkt som anlitar oss for olika uppdrag. Det &r ju ocksa s& att nar det &r revisorerna som vill att
vi gor nagonting sa gar vi in i revisionsteamet och kanske inte ens skriver en separat rapport och det arbete vi gjort
utan det 4r liksom...vi ldmnar synpunkterna &t vara revisorer och sen tar de hand om det. Det beror pa.

H: Okej, jag bara tankte att det aldrig stélls nagra ordentliga krav pa foretaget utan det blir mer uppmaningar om det
inte kommer fran era kollegor s att saga da?

R: Allts3, det blir ju en uppmaning, det ar ju inte sa att vi kan sanka verksamheten eller hur vi ska uttrycka det. Det ar
samma sak nér, jaa, iso, féljer man inte kraven blir det underkant och foljden blir att vi inte blir certifierade. Likadant
har vi Sarbanes-Oxley-regelverket da for intern kontroll, jag vet inte om ni kanner till den?

H, S: Jo.

R: Det &r ju samma sak dar, dar granskar man ju faktiskt den interna kontrollen och uttalar sig om det i de foretagen
och brister det, ja da ar det ju fail pa det sa att sdga och da blir det ju synligt pa ett annat satt men i foretag dar vi har
var vanliga revision dar blir det inte lika tydligt. Utan det blir ju pa ndgot sétt en del i beddmningen och det &r klart
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att man kan hota med att om ni inte satter det ar pa plats s& maste vi géra mer och mer atgarder och djupare och
djupare stickprov och det kostar mer pengar och det blir dyrt for er. Men det &r ju séllan vart arbete medfér en oren
revisionsberattelse.

H: Ser du nagot problem i det, att ni inte kan stélla s& pass hoga krav?

R: Nej...alltsé det &r klart att det kan vara tréttsamt om man kommer till en kund och sa ser man vissa brister ett ar
och s& kommer man tillbaka nista ar och s &r det samma skit igen. D4 &r det ju ratt trist. Kunde man ju énska att
man kunde sparka de lite i hacken sa att de jobbar och gor forbéttringar, det &r ju ratt meningslést att komma dit och
skriva samma rapport igen. Det har ju héant, &r ett sd gér man en ganska djup genomgang och har ett antal findings
sen &r tva ar man tillbaka och vill vara lite effektiv och gar igenom rapporterna for vad som &r gjort, vad har ni
atgardat och sa sager de att de inte gjort ett skit sa du kan skicka samma rapport igen.

H: Ja det &r ju svart da.

R: Ja men da har man & andra sidan kanske inte natt fram pa ett bra satt. Eller s har de inte tid eller har mycket annat
for sig. Det finns tusen och en skél till det.

H: Ni skulle gérna vilja fa med det hir med att stirka bidraget fran 1T?

R: Ja absolut.

H: Och sen é&r det lite upp till dem om de tar den chansen?

R: Ja, s ar det ju. Det &r klart det kommer ju, intern kontroll ar ju fokus idag pé ett annat satt &n vad det var for
kanske tio ar sedan.

H: S du menar da att det redan blivit béttre?

R: Ja, alltsa det blir ju battre. Borjar man med att skriva rapporter och de hamnar pa rétt stélle och ed borjar lasa, det
brukar sas ett fré da och att man vill bli battre helt enkelt.

H: Ja, alltsd att man ser att man sjalva kan fa ut ndgonting utan detta?

R: Ja precis, det ar ju helt och hallet beroende pa foretagets ambitioner och vilja, vilken division de vill spela i s att
séga.

H: Har ni mycket kontakt med IT-chefen pa foretaget?

R: Ja det ar primart de vi har kontakt med faktiskt.

H: Ar det stor skillnad p& hans ambitioner och ert arbete?

R: Ja, eller det varierar, han har ju sin agenda. Det beror ju liksom pa hur pass mogna de &r i verksamheten men det
ar ju séllan sa att de inte bryr sig. Jag tror 4nda att det finns ett medvetande hir. ..

H: En 6nskan att bli battre?

R: Ja...man forstar ju bristerna, det ricker ju med att ldsa Computer Sweden dagligen, det finns risker och det hander
grejer hela tiden sa det galler att ha koll pd laget.

S: Jadu pratade ju om IT: s vérde i en organisation och om hur IT-revisorer kan bidra déar, ar det en viktig del och i
sd fall pa vilket satt ar det viktigt?

R: Ja anser att det ar viktigt att mitt arbete bidrar till min kunds utveckling av verksamheten, annars blir det ju ratt
trist att jobba. Det har med att vara revisor kan vara lite speciellt, jag brukar vilja séga att jag vill jobba konsultativt
som revisor, vi gar in och gor granskningar och hitta lite punkter pa vad de kan bli battre pa och gor inte sa har, gor
sd. Da kanns det bra och absolut roligast ar ju nar man ser att kunden verkligen jobbar med vara synpunkter.

H: S& det handlar lite om viljan att ta emot ert arbete

R: Ja det &r det, man maste ju vara saljande som revisor och ha en bra approach

H: Sa det ar mer som ett forsaljningsjobb det har?

R: Nja, lite 4r det...man maste ju vara smidig va.

S: Nasta da har, hur kan IT-revisorn kontrollera att IT: s bidrag till verksamheten blir synbart for hela
organisationen? Kan ni kontrollera det p& nagot satt? Vi pratade lite innan om att rapporteringen bor na ratt personer.
R: Ja...da &r man lite inne pa, vad far vi for de pengarna som IT-avdelningen kostar egentligen. Blir synbart...ja...
H: Om man till exempel tanker pa prestandautvardering, att ni kontrollerar att det foljs upp

R: Normalt sétt. Vi kanske tittar pa det fast ur andra aspekter d&. Det kan vara ett satt for oss att se, hur tillforlitliga ar
systemen egentligen, hur mycket upptid har man och sa va, man far gora en bedémning men vart syfte &r ju inte
riktigt da att se till att det blir synbart for hela organisationen. Det ligger lite langt ifran normalt sétt.

H: Ja...de moment som vi diskuterat kring IT-styrning, vilka tycker du & mest kritiska?

R: Du menar genom IT: s bidrag till verksamheten?

H: Ja precis, att man far med sig IT: s bidrag till verksamheten.

R: Mmm...Det géller ju da att utifran det har kund och leverantorsforhallandet hitta KP1:er som man kanske kan
folja och som man mojligen kan publicera pd intranatet eller pd ndgot annat bra sétt och framforallt sa tror jag att det
ar viktigt for IT att gora sig synliga i verksamheten, beratta om problem som uppstatt och varfor de har uppstatt. Vi
fick in virus nu och det var antagligen genom USB-minne s& vi pdminner nu om att. ..
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H: Men inte bara nersidan kanske, vad som IT verkligen bidrar med tror jag ar nagot som sillan lyfts fram...

R: Ja men det héller jag verkligen med om, det &r ju svart att mata, vad ska vi ta som exempel, vi behéver en
applikation for de och de....Javisst, du kanske gor ndgon form av kalkyl som sidger att om vi gor den hir
investeringen for s& och s& manga miljoner s sparar vi si och s3 mycket men om det foljs upp allts det har jag svart
att uttala sig om.

H: Ja, men man fér den har uppfattningen lite att IT bara ses som problemet, nar det uppstér problem, men man ser
aldrig den goda biten av kakan s att siga.

R: Nej det har du sakert ratt i.

H: Det ar lite som du séger har, att kanske gora IT synligt i verksamheten men aven for de bra sidorna.

R: Ja, det tror jag och det handlar ju dé liksom att jobba med saker dar anvandarna ute i verksamheten verkligen
upplever forbattringar.

H: Ja, kan ni bidra till det pa nagot sétt?

R: Nja, dar &r vi kanske lite langt ifran tror jag.

H: En annan sak du sa har innan var att ni ser till att ratt person far den har informationen med iakttagelserna.

R: Ja sjdlva rapporteringen ja...

H: Det kanske &r den viktigaste biten?

R: Det ar den viktigaste biten absolut ja, en bra skriven rapport ar liksom kéarnan i det hela va. Pedagogiskt uppbyggd
som ger en forklaring till varfor vi tycker som vi tycker. Det dr absolut vért viktigaste bidrag som kunden kan jobba
vidare med.

H: Okej, da gar vi dver till interna kontroller som &r ett ganska brett omrade men om du forsoker tanka pa vilket
syfte foretagets interna kontroller har.

R: Sett ur vart perspektiv som finansiella revisorer sa handlar det om att sakerstélla en korrekt finansiell rapportering
men det kan ju ocksa vara att forhindra bedragerier, obehorigt nyttjande av foretagets tillgangar och intern kontroll &ar
ocksa ett satt att uppratthalla sin image. Det ar ju inte bara de hér harda grejerna utan det handlar ju till exempel om
att...for Ikeas del dr det vdsentligt att man inte utnyttjar barnarbetare, att man har kontroller 6ver det och att det finns
processer som sakerstaller det att den har underleverant6ren ska vara schyst och folja lagar, sa intern kontroll &r ju ett
oerhort vitt begrepp. Syftet generellt &r ju att det ar en verksamhet som fungerar schyst, det har fungerar bra.

S: Vi pratar da om att fungera bra, vad anser du att bra intern kontroll kan ge for effekt for foretaget?

R: Béttre image, ha kontroll 6ver dina floden sa ar det inte det att du fir padminnelser frén leverantorer, blir kand som
en god betalare, fakturerar i tid, levererar i tid, levererar ratt saker, alltsa allting hanger ihop med intern kontroll som
jag ser det.

S: Hogre effektivitet dverlag skulle man kanske kunna siaga?

R: Mmm, det kan man saga.

H: Och att systemen levererar de som de ar tilltankta att géra kanske?

R: Precis, och rétt information i ratt tid.

H: Ja, hur kan ni kontrollera eller granska de hér interna kontrollerna?

R: Ja...generellt sitt sd sker stickprov och intervjuer, det 4r samma sitt. Internkontroll i en viss process, man
intervjuar, hittar kontrollerna och s gar man in och tar stickprov. Det kan ju handa att man anvander verktyg, vi har
ett Sekchek heter det som vi anvander for att granska sékerhetsinstallningar i en windowsserver till exempel, det
funkar for AS400- och Unixmiljoer ocksa. Det &r ett ganska effektivt sétt for da far man ut installningar och hur de
ser ut och man kan ganska snabbt stdimma av att det som &r sagt vid intervjuerna stammer eller inte va.

H: Ja precis, det var det jag tankte lite p& innan. Hur man kontrollerar det.

R: Hur man verifierar ja, man kan ocksd ga och kollar hos ndgon annan och géra en kompletterande intervju eller
ber att fa titta pa hur det ser ut. Hur passwordpolicyn ser ut, sd det ar mycket stickprov.

H: Ja, okej. Det har du pratade om KPI innan, i vilka fall kommer det in i bilden?

R: I samband med intern kontroll?

H: Ja, jag tankte om det ar ndgonting dar som ni jobbar aktivt med?

R: Nej det &r det val inte, om vi tittar pd foretagens nyckeltal, KPI:er , s& ar det mest for att gora en bedémning men
det ar sallan det anvands for att verifiera interna kontroller. Det blir lite [angsokt.

H: Okej, jag menar att det finns redan uppstéllda mal och KPI fran foretaget?

R: Det kan det finnas. Det &r klart, det ar kanske inte just den typen av kontroller man tanker pa men att méata
upptiden, antal &renden i helpdesk och sa. De kontroller vi testar kanske ar behorighetskontroller och sé.

H: Vi vet att interna kontroller &r ett valdigt vitt begrepp for bade er och oss men vilka moment géllande det tycker
du ar mest kritiskt?

R: Det ar dtkomstkontroller och andringshantering tror jag ar det som vi lyfter fram mest i vara granskningar sen &r
det naturligtvis viktigt ocksa att du har kontinuiteten, kontroll p& backuper, planer for det, att det finns atgardsplaner
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om nagonting skulle handa. Systemutveckling &r det inte manga som sysslar med internt s att sdga. *Respondenten
svarar i telefon*

H: Ja var var vi...

S: Du pratade om atkomstkontroller, change management

R: Ja...

H: Det var kanske det?

R: Ja, det &r ju mycket dar det kretsar, det ar det ju absolut.

S: Okej, vi gér vidare till nasta omrade da, externa krav. P& vilket sitt kan 1T-revisorn kontrollera att foretag
tillmotesgar de externa krav de omges av? Och ar det nagot ni jobbar med.

R: Hmm, externa krav...

S: Du ndmnde SOX hér innan, men det ar kanske inget ni jobbar s& mycket med?

R: Jo det hander och da &r det ju, da finns det ju ndgon form av god sed, vad ska man na, och cobit och de har
bitarna som ligger bakom och som man da granskar emot. Det gor man helt enkelt genom att testa av, man far
identifiera de krav som finns och sa far man granska och se hur de méter upp till de kraven helt enkelt.

S: Just Cobit nar ni jobbar mot det, kontroller som finns i Cobit, &r det dem ni granskar det emot sa att sdga?

R: Ja, det kan man vil siga. S3 4r det...Det & mycket, nistan alla, bdde FORETAG A-interna checklistor och
fragelistor, att tinka pa sadar, nastan allting bygger ju pd Cobit idag va, det finns ju i bakgrunden och COSO da for
ovrig intern kontroll. Det &r lite av samma typ av sak.

H: Ja vad &r det for typ av checklistor ni har med er ut?

R: Vi har ju, det ar egentligen egenproducerat faktiskt. Man har ndgonting i grunden i varan revisionsmanual som
man utgar ifran dar det finns vissa mal som man anser att man bor n4, sen sa har vi fyllt pa sjalva med fragelistor
baserade pa vara erfarenheter som vi efterhand jobbat med.

H: Sa nagon form av egenproducerade checklistor?

R: Ja...

H: Ja det &r bra

R: Absolut...det dr ju ndgonting man forbattrar stindigt va. Naturligtvis finns det andra standardiserade checklistor
och s& men det anvander man mer som en atgardsbank och sé for att du kanske inte kan granska allt och ofta ar det
sd att det kommer ut som en del i den finansiella revisionen och dé har man ju begréansiningar nar det galler tid och
pengar och det galler att skjuta in sig pa det som man bedémer som det absolut viktigaste. Och det &r klart, da kan
man ju inte titta pa alla kontrollmal gentemot Cobit till exempel.

H: Nej, sa det ar tid som avgor det?

R: Ja det &r det...sd da far man forsoka hitta det viktigaste men sen &r det ju inte alla som veta vad Cobit &r
dverhuvudtaget.

H: Om man tittar pa Cobit, vilka omraden anser du vara de viktigaste eller ligger narmast tilhands?

S: Om man tittar pa de fyra stora domanerna till exempel, ar dar ndgon som du anser vara viktigast i ert arbete?

R: Nej egentligen inte, pa nagot satt sa &r hela processen viktig. Det tycker jag. Men ater igen, det &r ju det med
atkomsten man skijuter in sig pa i allmanhet.

H: Men det &r val dokumenterat i Cobit ocksa?

R: Ja, det finns.

S: Men da &r det kanske delivery and support som blir viktigast i Cobit?

R: Ja...det blir det vil.

S: Vilka vagar informationen tar sa att saga.

H: Ja...géllande extern kravhantering, vilka &r de viktigaste faktorerna att jobba med for er?

R: Extern kravhantering, ja...

H: Det kanske inte finns n&gra uttalade?

R: Nej...vad ska man sdga...vi maste naturligtvis finga upp de krav dér vi sjdlva riskerar att bli utsatta. Men jag
menar i ett SOX-uppdrag maste man folja det och det maste fa kosta och det ar alldeles for hog risk att missa
nagonting.

S: Jag bara tankte pa att du namnde ansvarsskyldig har va? Du pratade om att fanga upp kraven. Ni kunde bli
ansvarsskyldiga, ar det ndgot ni tittar pa aven hos foretagen, vem som &r ansvarsskyldiga dar?

R: Ja det ingdr ju som en del i vad vi kallar forvaltningsrevision och pa nagot satt se till att de foljer lagar och regler
for verksamheten som helhet sé att det finns ju med hela vagen.

H: Det har, nu kom jag att tdnka pa en grej du sa i borjan pé intervjun har. Det har med processagare, det tittar ni pa
via interna kontroller. Hur fungerar det rent praktiskt? Hur lokaliserar ni det?

R: Vem som &r processagare?

H: Ja...och varfor kanske just den personen &r det?
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R: Det &r inte alltid den personen man pratar med, det &r inte alltid det finns procességare.

H: Vad &r fordelen med att det finns det i de fallen?

R: Om det finns och hanteras pa ratt satt sd kanner man att det finns ndgon som tar ett ansvar for processen och
dokumentationen av densamma. Att det & ndgon som ser till att det blir gjort far man férmoda.

H: S& det &r ater igen det har med att se till att systemet stddjer processerna? Att det blir ett steg narmre en béttre
hantering av processerna?

R: Ja, precis. Det ar uppgifter som processagare och systemagare ocksa att man ser att nagonting fungerar pa ett
tokigt sitt och att det har borde man kunna gora pa ett battre satt, komma med forslag pa forbattringsatgarder,
komma med bestéllningar, vi vill géra s& har och géra den anpassningen och att det da hanteras i foretaget.

H: Ja...lite om kontroller och organisationsstruktur.

R: Ja

H: Anser Du det vara viktigt for en IT-revisor att granska organisationsstrukturen for kontroller och beslutsfattande?
R: Ja, det &r ju en del av kontrollarbetet och &r oerhért viktigt. Man kan vél séga att det som ar vanligt idag just for
ett sitt att mota det har granslandet mellan verksamheten och IT ar ndgot man kallar for IT-réd eller 1T-styrgrupp
finns ocksa ofta pa den nivan. Dar det finns representanter dels fran IT och dels fran verksamheten, IT-chefen &r
med och den som ansvarar for 1T i ledningsgruppen finns med, systemagare, processigare, de som ar lite s3. Ofta
fungerar det ganska bra dar man har ett forum for att hantera granslandet sé att saga.

H: Sa det ar syftet, att det inte ska hamna mellan stolarna?

R: Ja precis, att du tacker upp och fangar upp de fragestallningar som finns. Det hander ju att det finns bristande
kommunikationsvagar och det finns nagon anvandare som vill ha en forbéttring gjort i systemet och de vet inte vart
de ska vanda sig, da ar det svart att fa det gjort ocksa.

H: Sa det hir med bristande kommunikationsvégar, bara som ett exempel da, kan ni lokalisera dem och...indikera
pa forbattringar?

R: Det #r klart att vi kan gora det...det 4r inte ovanligt att man moter verksamheter dar 1T har koll pa
produktionsstyrningssystem och méanga sadana bitar men sen nar man kommer till ekonomin och hur finansiella
system hanteras, ah det skéter de sjalva, det har vi ingen aning om hur det hanteras.

H: Mmm, vad kan era forslag innebéra i sa fall?

R: Kan innebér forbattrad intern kontrollmiljo, struktur, styrning av den finansiella informationen.

H: Men just det har med att koppla in IT, det ingéar dar kanske?

R: Ja.

H: Det har med styrgrupp, om det inte finns, det &r inget ni rekommenderar?

R: Nej inte konkret, men det skulle man mycket val kunna géra om man kanner att det &r lagligt. Det beror lite pa
vad det ar for person man moter, ar det ndgon man kanner som behéver mycket hjalp i sitt arbete, s& kan man
rekommendera. Det ar sa individuellt men visst skulle vi kunna rekommendera det om vi kénner att det ar pa plats.
H: Just som en faktor i det har med organisationsstrukturen?

R: Ja absolut...Det finns foretag ddr man har utsett systemagare och jéttefina beskrivningar av saker och ting men
frdgar man sedan en person som &r utsedd sa har de egentligen ingen aning om vad det innebéar. Det handlar
egentligen valdigt mycket om att syna korten i vart jobb kan man séga, komma bakom det pd olika sétt och se.

H: Ar det vanligt att fasaden utt satt ser bra ut?

R: Javisst, jattevanligt.

H: Det gnistrar om det ndstan men sen ndr man kommer in bakom...

R: Ja.. lite sprickor hér och var.

S: Nasta omrade d4, risker och riskhantering. Hur tycker du att IT-risker och 1T-policys bor granskas da i relation till
féljande omréden, vi har delat in det i fyra olika omraden har: Férst klassificering av risker, hur bor det hanteras? Ar
det ndgot ni arbetar nar ni kommer ut, att ni forsoker klassificera risker, prioriterar, kanske rangordnar?

R: Jo det &r klart, det gor man ju indirekt. Alltsa riskerna &r ju viktiga i perspektivet vilka kontroller behovs och
internkontroll finns ju mycket till for att hantera risker ocksa...sd visst gor vi det.

H: Men om du istéllet berattar lite fritt kring hur ni jobbar med riskhantering om ni jobbar med det vill sdga?

R: Det primdra &r ju att se till att foretaget har sina egna riskanalyser och riskhantering, att de har tdnkt igenom det,
vi gar det ju inte t dem. Det &r ju mer att de, okej vilka risker har vi, vad ska vi gora for att minimera dem, vilka
atgirder behovs...det varierar vildigt mycket, det dr sillan det 4r gjort pa ett bra sétt faktiskt.

H: Ja...vad kan ni hjélpa till med dar?

R: Vi kan ju i sa fall ge viss vagledning om hur man bor arbeta med det. Vi upprattar ju inte da riskanalyser, det gor
Vi ju inte.

H: Men det &r alltsa likadant dar att ni kan ga in och ge stéd och input for hur de bor hantera det?

R: Ja.
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H: Hur tycker du att det bor hanteras da, &r det viktigt med strukturen, att man har en tydlig hantering for det?

R: Ja...alltsd framforallt tycker jag att det dr viktigt att man kokar ner det till att man har en risk och konsekvensen
av att det intraffar, kontra sannolikheten da att den ska intraffa och att du sen anpassar dina skyddsatgarder efter det.
Det ar pd nagot sétt kontentan av det hela. Utan en riskanalys tycker inte jag att man kan géra en ordentligt
kontinuitetsplan, du maste ju veta vad det & du ska skydda och vad det ska fa kosta.

H: Ar dér nagra specifika hjalpmedel ni har for att hantera det har?

R: Nej det kan jag inte pésta. Det ar vart eget huvud. Vi jobbar ju inte sa aktivt med just den biten sd det ar valdigt
fokuserat kring de kontroller som finns.

H: Det &r inga sadana interna checklistor har da?

R: Nej inte just kring risker specifikt.

H: Och de moment du anser vara mest kritiska?

R: Det &r vl att de dverhuvudtaget tanker igenom sina risker. Har man gjort det sa tycker jag nog att man komma
ganska langt baserat p& vad vi har sett. Det &r ju inte det att det inte finns kontroller men man har val kanske inte
gjort det i ratt ordning utan infor kontroller for att det & nog bra att ha. Ibland kan man till och med géra onddiga
saker...det forekommer det med.

H: Ja det var nog den sista fragan angaende de omradena.

S: Sé bara avslutningsvis, vi har pratat lite om olika moment ni gar igenom, olika faktorer da som ar de viktigaste
delarna i ditt arbete, alltsa i sjalva IT-revisionen. Skulle du kunna rangordna dessa faktorer pa nagot satt i relation till
IT-styrning? Bara for att hjalpa dig pa végen, vi har pratat en del om bland annat rapporteringsvagar, och att ni tittar
pa processmal och att systemen stddjer verksamhetens mal.

R: Ja egentligen sa tycker jag att det viktigaste att man har identifierat systemstod som stodjer verksamheten pa ett
bra sétt, det &r ju steg ett p& nagot sétt. Sen ar det viktigt att man organiserar sin IT-verksamhet och att man far en
Iank mellan verksamhet och IT-avdelning, det &r nog prioritet nummer tva. Sen kommer da riskanalyser, vilken
skyddsniva behover vi.

H: Ar det det har med &tkomst?

R: Ja, och dven kontinuitetsplaneringen. Alltsd majligheten att ha bra segregation of duties beror valdigt mycket pa
hur organisationen ar som helhet och det kréaver att man ar ett antal personer och att man fordela arbetsuppgifter pa
manga hander och kan du inte gora det s& ar det omojligt.

H: Mmm...om vi bdrjar med det 4r med organisationsstrukturen, du har kanske svarat pa det redan, men varfor &r
den s& viktig tycker du?

R: Ja alltsa ansvarsfordelningen, organisationer och ansvar, ansvar for olika arbetsuppgifter och fordelningen &r
alltsd grundlaggande for en bra intern kontroll.

H: Okej, och den hér kontinuitetsplaneringen, kan du utveckla det lite?

R: Vad som é&r viktigt dar?

H: Ja.

R: Det handlar om att systemen ska vara tillgangliga, att informationen ska finnas tillganglig nar man behéver den. |
kontinuitetsplanen ingar alltifran backup och sakerhetskopiering, behdver vi ha reservmiljo kanske, ar var
verksamhet s kritisk och hur klarar vi driften vid ett elavbrott och hur lange klarar vi oss, en vecka, en dag eller en
timme, inte alls. Vad &r det for typ av information vi hanterar och &r vi ett forsakringsbolag sa har vi véldigt hoga
krav till exempel far da finns hela verksamheten i burkarna kan man saga. Likadant i bankverksamhet stélls det
valdigt hdga krav medan i andra verksamheter kan man ta lite stdrre risker. | mindre féretag kan kanske rent av kan
ha helt manuella rutiner sa att gar den sénder sa klarar vi oss tills vi hittar en ny. Det & mycket det som det handlar
om med den planen.

S: Ja...finns det ndgra andra omraden nér det giller IT-styrning som du anser vara viktiga i ert arbete utéver det vi
har diskuterat som ni p& nagot satt kan péverka eller bidra till gallande IT-styrningen?

R: Det vi fokuserar mycket p& nu &r ju egentligen att f& foretagsledningen involverade. Vi hade ett seminarium i
fredags da for véara kunder, varfor det ar sa viktigt for foretagsledningen att bry sig om IT, bristande kontroller och
vilka konsekvenser det kan fa. Det skulle jag nog vilja sdga, att det ar nog fortfarande valdigt viktigt.

H: For att det brister?

R: Ja precis ja.

H: Det du sager nu med bristande kontroller, menar du att det ligger lite pa ledningens bord att ta hansyn till att de
finns?

R: Absolut. Det ar deras ansvar och ingen annans egentligen och det &r som jag séger, I1T-chefen kan sitta upp den
maskinen dar med den konfigurationen dar med den storleken och den kapaciteten, ska den vara i den storleken eller
lite mindre? Alltsd en 1T-chef kan inte jobba om han inte far krav fran verksamheten framfor sig, da har han liksom
ingen input att gora si och sa.
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H: Det kanske inte ar krav i detaljniva?

R: Nej, men alltsd évergripande. En inriktning, i den har verksamheten ar de s specifika att det ska vara
egenutvecklade system, kostar s& mycket, da maste vi ha egna utvecklare kanske och sa vidare. Ibland &r det tvart
om, vi kor helt och héllet pa standardsystem, anpassningar ar forbjudna, kostar lite mindre kanske, det ska vara
Windows rakt igenom. Ja alltsd det finns olika inriktningar men féretagsledningen maste involveras, det bara &r s.
H: Vad &r fordelen med det da, att den &r involverad?

R: Ja det &r ju alltsa att det sker rapportering och att det beréttas om det, nu korde vi ju seminarium i fredags, det ar
ju ett satt.

H: En sak som jag fastnade lite for innan som du sa var att det ar alltid samma saker som brister, vilka ar de sakerna?
R: Alltsa segregation of duties, dar gor man aldrig sin laxa, du kan ha atkomstkontroller, visst du har loggin,
individuella konton och anvéndare i det och sa vidare, visst du har 16senord och det foljer ofta best practice och sa.
Det &r inte det som ar problemet utan det &r just att nar du val kommer in i systemet s& kan det vara s att till
exempel p& en ekonomiavdelning sa kan du géra allt va. Du kan fiffla i leverantorsregistret och lagga upp en fejkad
leverantor, ditt eget bankkonto, sa kan du lagga in en fejkad faktura och se till att den blir godkéand, kérd igenom och
betald till dig sjalv, da brister det. Det &r vildigt vanligt att det &r s& Det &r en viktig bit, sen ar det har med
katastrofplanering, kontinuitetsplanering, att man inte riktigt har det pa plats dar. Att man inte tanker till, man kanske
tycker att man gjort en jattebra 16sning, en kontinuerlig spegling till en sekundar sajt som man tar bandad backup pa
I6pande men vad hander om vi tappar en fil i den primara miljén och sen drgjer det lite for 1ang tid, kanske ett dygn
innan vi upptacker det, har den kopierats dver och har man sen inte ett antal generationer sparade s& kan man kanske
inte aterskapa det. Alltsa att man inte riktigt tanker igenom, aterigen verksamhetens krav som brister. Ofta ar det de
bitarna.

S: Ja, da var det allt. Da far vi tacka sa valdigt mycket.

R: Tack sjélva.

H, S: Tack.

B2.2 Intervju Foretag B
Transkribering av intervju med Respondent fran foretag B 3 maj 2010

S = Stefan Arnslatt
H = Hampus Karlsson
R = Respondent (Informant)

S: Ja, da borjar vi intervjun har med Respondenten fran Foretag B som har gatt med pa att vi spelar in samtalet. Och
vi borjar med ett par 6vergripande inledande fragor. Den forsta da, om du vill beskriva kortfattat dina arbetsuppgifter
samt din position har pa Foretag B?

R: Ja, jag arbetar som IT-revisor har, jag arbetar med IT-relaterade fragor i forhallande till vara kunder kan man
kanske s&ga. Det &r ju mer an bara IT-revision, det &r ju dven till exempel bistand vid upphandlingar, organisation-
och ledningsfragor och sé vidare. Position i organisationen, jag dr val ansvarig for IT-revisionen har pa Foretag B.
S: Ja. Och hur lange har du jobbat som IT-revisor och vad var det som fick dig intresserad av det omradet?

R: Renodlat som IT-revisor har jag jobbat sen 99. Jag borjade som finansiell revisor, men skarvade inom vissa bitar
av IT-revisionen redan fran 97. Sen har jag darefter jobbat som IT-revisor parallellt med IT-ansvar fram till 2008.
H: Vad séger du, vad ar syftet med IT-revision?

R: IT-revision i den kliniska formen ar ju dnda att sikerstalla siffrorna som hamnar i arsredovisningen, precis som vi
pratade om pa seminariet. Det ar ju det priméra syftet ur ett finansiellt bolags inriktning, alltsa en finansiell
revisionsbyras inriktning. Sen kan det ju finnas andra bitar i att man hjalper kunden, men ska vi titta kliniskt pa
processen sa bor det ju vara dar som &r det priméara syftet. Sen att dagen bestar av kanske 20-30 procent av sadana
fragor och resten &r andra fragor, det &r en annan sak.

H: Ja, s om man tittar pa revisionen ur ett perspektiv, forutom att titta pa att siffrorna stimmer Gverens, vad &r det
mer da?

R: Ja det &r val i sa fall kanske IT-styrning, upphandling. IT-styrning i s& fall i termer av att man tittar kring
regeldokument och s vidare, att man tittar kring varfor inte IT bistar i processen i bolaget. Vad finns det mer for
nagonting? Vi har ju pratat om upphandling och...ja riskbiten kan ju vara en fraga dar ocksa. Aven om den kan
tycker jag ofta vara mer kopplad till revisionssparet.

H: Men dom riskerna som ar relaterade till IT borde vél vara, ligga pa ditt bord sa att siga?
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R: Absolut. Men, jag tanker gar man ut till en kund och gor en sé kallad ITGC, alltsa generella IT-kontroller, da
ligger ju mycket av dom hér riskbitarna med i dom har generella IT-kontrollsfrdgorna. Sen kan det kanske bli sa att
man gor en djupdykning i nagor projekt eller att man gor en djupdykning i ndgonting. Men risk hanteras ur ett
styrperspektiv mestadels fran det har som kallas ITGC.

H: Ja, kan du beratta lite mer om det, hur det funkar?

R: Ja, vi har ju skapat en checklista med ett par hundra fragor som handlar just om de generella IT-kontrollerna, sen
ar det ju l1angt ifran alla som &r tillampliga pa alla verksamheter. Tanken fran bérjan nar jag skapade frageformularet
var ju lite att man borjar utifrén och sen gar man inat i foretaget. Sa nar jag kommer till parkeringen sa kan du borja
titta pd, hur ser det fysiska skyddet ut kring lokalen, och sen s tittar du pa inpassagekontroller nar du kommer till
receptionisten, och sen forstatter du inat i lokalerna. S& man liksom skruvar sig nerat, sa att man kan lsa manga
fragor pé vagen, eller pa vandringen.

H: Ja, sd att man inte missar nagot dar. Den har checklistan, ar det som du sa att du sjalv har utformat eller hur har
den dykt upp sa att saga?

R: Allting har val egentligen COBIT pa ett eller annat vénster i bas. Men de konkreta fragorna ar ju skapade sjalv,
alltsd textmassigt sa.

H: Men just med vilka bitar som finns med kanske COBIT har bidragit till?

R: Ja.

H: Ja. Det har du sa innan, med den hér fragan kring varfor inte IT bistar i processen till bolaget, hur férhaller man
sig till det?

R: Hur tanker du?

H: Vad gor man om ett sadant fall intraffar? Kommer ni med rekommendationer om hur det borde se ut?

R: Det beror ju lite p& hur grava fragor det &r. Ar det sa att man gjort en outsourcing och outsourcingen inte mappar
mot organisationen da ar det ju en sak, har man en intern IT-avdelning da kan det ju vara kéansligare att ga in och ha
asikter. Det dr den ena fragan, den andra fragan har att géra med om det &r ett revisionsuppdrag eller ett
konsultationsuppdrag. Man kan ju inte dra ett revisionsuppdrag hur langt som helst i konsultationen, av javsproblem.
Sé svaret pa din fraga ar, beroende pa kund.

H: Det har du séger, sarskiljer ni pa det, revisionsuppdrag och konsultationsuppdrag?

R: Oh ja, visst gor vi det.

H: Det finns liksom, det &r ganska tydliga granser dar emellan eller?

R: Det finns ndgonting som heter analysmodell, i FAR. Och den far man ju titta pé i s fall, om man kommer i
konsultlage. Och sa far man kommunicera det med uppdragshavaren. D4 &r det upp till hans samvete. Men det ar
klart att vi ger reckommendationer. Och sen ar det, som jag sa, olika fran bolag till bolag vad de 6nskar sig, och hur
man kan uttrycka sig.

H: Ja, det var lite om det d&. Sen gar vi in har pa definiera och hantera processer som ar ett av de tema som vi tittar
pa. Och da undrar vi. Vilka moment som bor gas igenom vid en granskning av ett foretags processer?

S: Alltsd vilka bitar du tittar pa nar det galler processer.

R: Ja...det beror ju péa vad det ar for granskning. Jag borjar alltid med att gora en 6versiktlig scanning om vi sager sa,
for att hitta de problemomraden som finns. Och sen far man forsoka beta sig igenom processerna efter hand. Och
processer, det finns ju olika processer i alla féretag.

S: Nar det galler en sdn har 6versiktlig scanning, vad ar det vanligaste som brukar dyka upp s att saga? Vad ar det
du oftast brukar titta pd om vi siger sa?

H: Nar vi sager processer s menar vi da processerna som &r relaterade till 1T da.

R: Mmm jo, jag forstar det. Nej men i s fall &r det ju, utifran var checklista, den har ITGC-checklistan. Dar ar det ju,
dar tittar man pé processer kring nyanstéllning, avveckling av anstallda, man tittar p& backuper, ja egentligen
sakerhetsprocesser, man tittar pa rutinmassiga processer. Man tittar pé forandringsrelaterade processer. Jag vet inte
riktigt vilken niva ni vill att jag ska ga in pa.

H: Nej, men alltsa framforallt dar IT har som storst roll i foretaget da, verksamheten. Sa dom stora processerna som
ar relaterade till IT.

R: | s& fall da den storsta processen mellan IT och foretaget det ar val i s fall hur man anskaffar nya system, hur
beslutsstodet ser ut for att skaffa nya system. Hur systeméagandet ser ut, hur kravspecen ser ut och s vidare, kan jag
tycka. Sa det ar IT som kravspecar, IT hittar problemet, kravspecar bestaller, implementarar och forsoker fora ut.
Okej ar det nya skrivare sa ar ju inte det natt bekymmer, men ar det ett nytt affarssystem sa ar det ju en helt annan
pilsner.

H: Alltsa det har med forvaltningen av systemen, det maste ju finnas ménga relaterade processer, IT-relaterade
processer, nr det galler forvaltningen helt enkelt? Ar det ndgonting ni tittar p, att dom éverensstimmer med

65



IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

verksamhetens krav s att saga? Finns det processmal, finns det roller kopplade till processer...det har med
processagande till exempel.

R: Det ar klart att vi tittar pa det men har ar ju liksom ingen knivskarp grans mellan vad man gér och inte gér. Det &r
ju &nda s att man jobbar utifrén vad man tycker &r vasentligt, vad som é&r riskfyllt, i en revisionsprocess. Ar det en
konsultinggrej sé kan det ju vara vad som helst. Sa att om vi skiljer pa konsulting och revision da ar det klart att man
tittar p& processer. Ar det ndgon av processerna pa IT-avdelningen som man mérker inte stottar 1T-avdelningen pa
ratt satt, eller ar det bekymmer eller &r den daligt byggd, d& har man ju synpunkter pé det saklart.

H: Hur gér det praktiskt till, att titta pa...hur vet man om de dverensstammer eller inte Gverensstimmer sa att séga?
R: Man far intervjua sig fram till det. Ofta ar det sa att folk har mycket asikter om IT. S& genom att stélla nagra
fragor s& far man ratt mycket synpunkter.

H: Ar det ett sakert satt att sakerstilla...|at séga, jag antar att det finns en del dokumentation kopplat till processer,
eller bor det gora kanske?

R: Det beror vilken storlek pa bolag du tittar pa. Tittar du p& mindre bolag sé &r ju dokumentation ett undantagsfall,
och dé kan du anda titta upp péa bolag som omsatter manga hundra miljoner, upp mot miljarden ocksa...som i princip
saknar dokumentation.

H: Ser du det som ett problem att dom inte har ndgon dokumentation pa foretaget?

R: Det ar val klart att det inte &r bra att dom inte har dokumentation.

H: Vilka grejor ar det sa att saga man tjanar pa att ha dokumentation?

R: Det ar ju lattare for externa parter att se hur man planerat och att man har en tanke i det man gor. Det blir kanske
lite for mycket ad hoc annars.

H: Just det har kanske runt IT ocksa, att det som du sager & manga som har en asikt om IT. Om det inte finns nagon
dokumentation sa kan det kanske ocksa vara svart att veta vilka delar IT bidrar till.

R: Absolut. Och det ar ju ocksa relaterat till att det finns ingen dokumentation, organisationen tycker inte att IT gor
vad det ska gora, sa det ar ju liksom, allt det har hanger ihop i en farm klang. Det gor ju att man ibland hamnar i dom
har diskussionerna. Sen ar ju ocksa fragan vad som ar bast, att ha ett dokument som inte galler eller att inte ha nagot
dokument alls, det ar ju ocksa en fraga.

H: Kontrollerar ni att det finns dokument pa processmal, procedurer och sé vidare? Tillvagagangssatt man har, fasta
tillvdgagangssatt. Om ni tittar ni pa det, hur vet ni da att det stimmer 6verens med verkligheten?

R: Man kan ju testa processen. Lat sdga att det ar en process for nyanstallning, eller en process for avveckling av den
har anvandaren. Det enklaste, starten, &r ju att man staller fragan, till organisationen. Anvénds det har dokumentet
alltid? Nej svarar alltid organisationen. Dar har man konstaterat att d& funkar inte processen fullt ut. S& egentligen
behover ju jag inte grava vidare, om jag fatt svar pa fragan redan. Annars kan man da ga vidare, till exempel niar man
tittar pa anstallda, ta ut data frdn AD:et och titta pa nar loggade olika anvandare pa senast och sa vidare. Och sa ser
man att har ar ndgon som inte loggat pa pa tre, sex, tolv manader. Varfor har dom inte gjort det? Jo, dom har slutat.
Trots att dom i steg ett sagt att processen funkar. Sa det ar lite beroende pa hur arlig och 6ppen den man pratar med
ar. Och dom flesta man pratar med &r anda, sager att nej det funkar inte. Det slinker alltid emellan. Och det &r samma
sak i backuphénseende. Backupen brukar ocksa alltid vara oerhért rigordst uppsatt. Och dar kan man ju kika pa
aterlasning...man gar in och kikar i backupen och ser hur dér ser ut...om dom inte sager att dom har brister dar. Sager
dom att dom har brister sa brukar jag slappa det dar.

H: Du sléapper det d&?

R: Jamen dé har dom ju sagt att dom har en brist i backupen. D& behdver inte jag gé in pa det djupare. Dom kanner
till bristen, dom har dokumenterat att dom har en brist i backupen. Fragan ar ju alltid vad syftet & med det man gor.
H: Ja, s om vi tittar pa det har temat med processer lite stort dd...Vilka moment eller faktorer anser du vara mest
kritiska i forhallande till IT-styrning?

R: Det svara ar kan jag tycka nar man skapar massa papperstigrar, som man inte anvander.

S: Hur menar du da?

R: Nej, men egentligen att du precis som i 1SO-handbdcker...det brukar vara sé att man skriver ner alla processer som
finns i bolaget och s& &r det Olle som ansvarar for att han ska veta var parmarna star. Och sen nar det kommer en
ISO-revision sa tar Olle fram parmen...det ar liksom sa langt man kommit...Jag tycker dock att ska man inventera
nagonting sa ska det rimligt val beskriva det man gor.

S: S& dokumentationen blir valdigt viktig dar, att den speglar...

R: Ja, for annars blir det inte meningsfullt att ha den. Det tycker nog jag ar steg ett i det hela.

H: Ja...4r det vanligt att foretag satter upp mal for sina processer, och har en form av uppféljning pa det? Ar det
nagonting ni kan titta p&? Att man faktiskt gor det man vill géra med en process.

R: Om man tittar pa renodlade IT-processer sa &r det vél sallan som bolagets ledning &r inblandade i dom. Tittar
man pa ett byte av ett affarssystem dar man har satt ett mal att vi ska effektivisera verksamheten eller
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lagerhanteringen eller nagonting da ar det ju klart att man méter processen, den nya processens...vad ska vi siga,
tillférande av mer virde. Men bolags ledning lagger ju sig séllan i processen om hur manga som slutar som man har
foljt alla processteg i. Dom kanske tycker att det ar ett bekymmer officielt, men frgan ar om de gor det officiellt.

H: Det har med att ledningen inte &r s involverad i IT, ser du det som ett problem?

R: Absolut.

H: Vad ar det huvudsakliga problemet med det?

R: Du far ju ett forvantningsgap mellan vad ledningen eller bolaget tror att dom far, och vad du de facto far. Det &r ju
ett tydligt problem, absolut.

H: Har man ingen insikt i IT sd kan man inte heller stélla nagra...

R: Nej, det ar vél den ena biten...

H: Négon press da...

R: Nej, precis. Det &r ju, man byter en skrivare istéllet for att byta affarssystem. Man ger skrivaren till fel ménniska,
om vi liksom &r valdigt konkreta. Man springer pa fel typ av PC-support och sa vidare.

H: Ja, det har med rapporteringsstruktur och sd, ar det nagot ni tittar pa? Eller hur tar man sig an det har problemet,
att ledningen inte finns med i 1T-besluten, eller IT-relaterade beslut. Ar det nigonting ni kan hjalpa till med?

R: Vi som revisorer, aterigen om vi gar tillbaks till arsredovisningsrevision...s lange IT producerar rétt siffror till
arsredovisningen s spelar det ingen roll. Ddremot i rapporterna, har man inte en vettig struktur med systemagande,
systemforvaltande och s vidare...da brukar jag allid skriva om det i mina rapporter, att jag tycker att man bor fora ut
det i organisationen. Sen &r ju inte det ndgot som kanske till syvende och sist paverkar siffrorna i &rsredovisningen.
H: Men det dr anda nagot du brukar anmarka pa sa att saga?

R: Ja, jag brukar anmérka just pa IT-styrningsfragor sa.

H: Sa hur tittar man pa det, ska det vara dokumenterat i sa fall, systemagande? Vilka roller det innebar...

R: Det beror ju pa hur stort foretaget ar, vilken typ av system det ar...det kan ju vara en kravinsamlare ute i
organisationen, det kan ju vara en systemagare i organisationen och s& vidare...man kan ju bendmna det som olika
saker. Men det viktiga &r ju egentligen det att systemet har en forankring i organisationen, att man...att medarbetarna
i organisationen vet var dom kan analysera fragor och krav. Som sen da den har systemagaren, eller vem det nu ar,
eller den utsedde det brukar ju aldrig vara. Det kanske ar VD som ar systemagare for alla system, men att han i sin
tur har delegerat detta. Ofta brukar systemagandet ligga lite hogt, lite val hogt upp i organisationen. Sa man har
kravinsamling pa lagre niva kanske.

H: Ar det for kravinsamling, tanker du pd nyanskaffning av...

R: Nej, forandring, utvecklingsmassiga forandringar ocksa. Nu pratar ju inte jag Office-program och sg, utan jag
pratar affarssystem kanske, rapporteringssystem. Uppdateringar i generella termer, om vi nu gar tillbaks till
Microsoft-varlden, det rullar ju liksom bara pa. Det ar ju séllan man har systeméagare for Microsoft-familjen.

H: Jag tankte till affarssystem, konfigurationer och sadar.

R: Precis.

H: Ja.

R: Rapportering sa du...

H: Ja, just det ja. Ar det ndgot ni tittar pA? Rapporteringsvagar och beslutsfattande och...hur det ser ut?

R: Ja, det ingar ju egentligen i den styrprocessen jag pratade om. Rapportering, ja men det far jag nog siga. Finns det
tydligt definierat systemagande da finns det ju rapportering ocksa. P4 ett eller annat sétt, sen kan man ju alltid
diskutera om det ar effektivt eller ineffektivt.

H: Men det finns kommunikation...eller hur vet man det da, att det finns kommunikationskanaler bara for att det
finns ett systemagande? Som du sa sa ligger systemagandet ofta lite hogt upp. Det kanske inte &r sakert att det
fungerar trots uttalat systemagande.

R: Nej nej. Visst, absolut ar det s&. Nej men man far val i s& fall titta p& hur man har byggt processen for ett
systeméagande, ett systemforvaltande och sa vidare. Och i sé& fall far man val...1at séga att det finns mote...att man
sager att man har en process for kravinsamlingen i systemagandet. Och d& far man val titta pa, hur ménga krav har ni
samlat in? Hur ser det ut med insamlingen av krav, hur ser det ut med prioriteringslistan med krav, for att sen dra det
till dom som ska utfora det och sa vidare. Och sen d4, vad far ni for kvittenser fran 1T-avdelningen. Det &r ofta sant
man intervjuar sig fram till.

H: Men det dr ndgot som ni identifierar, att se hur informationen i foretaget...

R: Ja, det &r det. Det far man ofta fram vid intervjun och sen kan man gréva hur djupt som helst i det ocksa.

H: Men det dr en frdga om tid och resurser.

R: Ja, absolut. Visst ar det sa. Vi har nastan diskuterat systemagarfragan langre har 4n vad man gor ute hos en kund
pa en IT-revision, om inte det ar ett specifikt omrade. For ofta far man ett ja eller ett nej, och s& frdgar man
systemagaren eller systemforvaltaren hur han har delat upp det och sa fir man ett snabbt svar pa det. Utifran det
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svaret kan man ofta bedéma om det &r valfungerande eller inte véalfungerande. For tittar ni i foretag som omsatter
upp emot 1 till 2 till 3 miljarder, 5 miljarder kanske ocksa s ar inte de har processerna pa topp, som jag ser det.

H: Vad ar nackdelen att de inte &r pé topp sa att sdga?

R: Du fér ju en mismatch, mellan vad IT och medarbetarna gor, forvantningsgap ochsa vidare.

H: Sa IT faller lite i skymjundan da, och allt det som inbegrips i vad verksamheten forvéntar sig av IT och det som
faktiskt levereras, ar det det problemet som du ser?

R: Ja, det kan man séga. Man kan vél egentligen saga att IT far ofortjant kritik ofta, tycker jag att det leder till. Det &r
ju séllan en medarbetare tycker att IT gor allt den ska plus lite till. Det har jag nog aldrig hort.

H: Nej det tror inte jag heller. Men det kénns ju lite s& att det som ar relaterat till IT ofta & negativt, och nar det &r
problem med IT s hors det ganska tydligt. Men nér det ar nagot som 1T faktiskt bidrar till sa ar det svart att far fram
det.

R: Och sen &r frgan, vems &r felet att inte en rapport &r rétt i affarssystemet till exempel? Ar det IT:s fel eller &r det
verksamhetens fel? Eller att de nyanstallda inte far en dator nar de kommer. Ar det IT:s fel eller &r det verksamhetens
fel? Det finns ju forresten konkreta exempel pa att IT-avdelningen far reda pa kvéllen innan att imorgon kommer en
nyanstélld, har ni dator till honom? ehh, nej.

H: Du sa att du skriver garna det hdr med systemforvaltande och systemdgande i rapporten, vad &r det for rapport du
tanker pd da?

R: Ja det ar en vanlig ITGC.

H: Okej. Vad star det mer i en san da, som du kan tankas skriva?

R: Kring styrprocesser menar du?

H: Mmm.

R: Jamen dar skriver du kring allting...kring sakerhet, kring backuper, om du inte inkluderar det i sékerhet...kring
fysiska problem. Kring fysiska och psykiska problem. Den &r ju ett par hundra fragor lang om vi sager sa. Och sen
anpassar man...dr det ett foretag som sysslar med programmering sa tittar man kanske pa change-processer, och da
skriver man ju om det. S det &r ju svart att saga exakt i generella...

S: Ja, ska vi ga vidare har till nasta omrade angaende systemsakerhet, informationssékerhet. Vad anser du, vad ar
syftet med att granska foretags sakerhetsrutiner?

R: Det primara syftet ar val egentligen att se sa att dom har ett uppdelat ansvar. Att se sa att inte en och samma
person kan gora, har for mycket rattigheter i systemet. Till exempel, det klassiska exemplet att man har en person pa
ekonomisidan som kan registrera leverantdrsfakturor, andra utbelade bankgironummer, eller postgironummer.
Dessutom att ha rattigheter pa banken, att 1agga upp betalning pé banken, och dessutom attestera avslutningsvis. Och
sen haller hon dessutom pd med avstamningsfragorna. Att man har nagon som sitter pa alla behorigheter i en process.
Ur revisionsperspektiv ar ju det det viktigaste.

S: Ar det vanligt att det ser ut s&?

R: Tyvarr ja.

S: Sa de ar viktigaste bitarna att titta pa, nar du ser dver...

R: Absolut &r det det.

H: Hur tittar man pa det praktiskt sett da? Hur gar man tillvaga for att se till s att det finns ett uppdelat ansvar?

R: Mycket av det vi gor till vardags &r ju rent intervjubaserat. S& om dom inte sjalva berattar det...det beror lite pa
vilken miljo vi tittar p&. Tittar vi pa ett bolag med en spretig struktur och manga olika system och sa vidare da ar det
kanske svarare att konkret verifiera att det &r fel...an vad det &r om du har en stor SAP-miljo. Tittar vi pd exempelvis
SAP-installationen pa Sony Ericson i Lund s& har dom ju folk som sitter och jobbar med det har dagligen, just
segregation of duties som det heter, SOD. Dom har folk som jobbar heltid med det, konfliktande roller. Tittar du i
mindre SAP-miljoer sa finns det konfliktande roller, och d& far man ta ut och lyfta dom konfliktande rollerna och
titta pa hur har man 16st det och komplettera en kontroll. I s fall ar ju det intressanta att man kikar pd vad har den
har manniskan gjort. Att man i sa fall tittar pa en registeranalys, hur manga fakturor har vederbdrande attesterat, och
betalt ut och s vidare...hela kedjan. Och titta pa detta.

H: Sa kor ni nagon form av testning, ar det majligt att géra?

R: Ja absolut, det jag sa nyss.

H: Det ar en form av testning?

R: Ja, tar du ut data frn systemet och testar s3 kan du ju fa fram det.

H: Ja, &r det likadant med utbyte av kanslig data och sadar? Hur tar man sig an det? Finns det nagon form av
utredning mot kanslig data, att den hanteras sikert eller ndgonting sant. Tittar ni pa sadana rutiner?

R: Vi har fragor i var ITGC kring just dokumentklassning och s& ja. Vad som ar kansligt for den ena &r ju kanske inte
kénsligt for den andra sa. Det &r klart att personuppgifter som hanteras vardslost det ar val en bit vi diskuterar, pd
grund av personuppgiftslagen och sa vidare. Men, vad ar kénslig data?
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S: Framforallt d& ocksa vem som har tillgang till viss information eller viss data.

R: Behorighet och s&?

S: Ja.

H: Kénslig data kanske &r data som ar kénslig for verksamheten, som inte dom vill ska spridas. Kénslig for just deras
rakning. Att med hjélp av att hantera detta sa tittar du 6ver deras sakerhetsrutiner.

R: Ja, det &r klart att vi diskuterar det, vi diskuterar ju behorighet och s& vidare. Om man har delat upp
behorigheterna, hur de &r uppdelade och s vidare...om det nu ar ett svar pa det. Sen...det ar ju alltid s& med
affarskritisk data, data som har ett varde for marknaden, att oavsett hur ménga policys, regelverk eller vad det 4r man
skriver sa kan ju alltid ndgon med tillgang till datan fa ut den och salja den till en konkurrent. Och det kan ju vi aldrig
via en revision sikerstélla att det aldrig sker. Det ar ju s& man tangerar omradet. LAt saga att vi har ett bolag dar vi
gor en vanlig IT-revision som syftar till att sakerstélla balans- och resultatrdkning. Dom har en stor forsknings en
utvecklingsavdelning, och dar vet man att dar finns data som &r kénslig. Det ar klart att vi fragar hur separeras den
datan fran er data? Men &r det inget specifikt syfte med att just granska deras behdrigheter eller om vi extraherar
information ur AD:et sd vi ser hur ? ohdrbart (32.33) 4r uppsatta sa dr det ju i s fall en intervjubaserad kontroll. Det
ar ju lite beroende pa vilket bolag man &r inne i. Och vilket uppdrag man har, och hur stort uppdraget ar. Om ni har
ett granskningsuppdrag pa 40 timmar inklusive avrapportering d& kanske man har tva dagar pa faltet, tva dagar
hemma och en dag till avrapportering. Och pé tva dagar sa hinner man inte igenom allting.

H: Nej, det kan jag tdnka mig att man inte gor.

S: Vad ar det man far prioritera da, om man bara har tva dagar? Det du sétter i frimsta rummet s att saga...

R: Jamen jag ser det som en 6versiktlig scanning. Jag hinner igenom hela listan pa tva dagar, den hinner jag igenom
pa en dag ocksd. Men vad man far gora da ar att man kor igenom hela listan, kanske lite ovagt, man kanner kanske
inte bolaget fran borjan. Och sen far man ge forslag pa vidare granskning som galler framdver. Vi tycker att vi ser
detta som ett problemomrade, detta ar ett problemomrade.

S: Och da kan du grava lite djupare i dom bitarna efterhand sa att saga?

R: Ja.

S: Ja, sen har nasta fraga hur man praktiskt kan jobba med de har momenten, det har du vl beskrivit, det var
intervjubaserat sa du.

R: Och registeranalyser. Egentligen ar det ju tva satt. Det ar att man extraherar data ur systemet, eller tillsammans
med dom sitter och tittar pa data i systemet.

H: Ja. IT:s bidrag till verksamheten. Pa vilket sétt kan IT-revisorn bidra till att IT:s varde formedlas inom en
organisation?

R: Det &r ju i s& fall via dom har styrfrdgorna inom IT...for diskuterar jag styrmodell i termer av ITIL och andra
styrmodeller som kan finnas pa ett bolag. Och jag diskuterar ju systemagande och sé vidare. Och om man utifrdn en
sadan diskussion valjer att implementera ITIL eller, vid nagot tillfalle har jag rekommenderat att man tillsatter nagon
som hanterar IT-risker till exempel, och dom da gor det. D& kan man val sdga att IT-revisionen har bidragit till ett
Okat véarde.

H: Vad ligger till grund for att rekommendera ett ramverk som ITIL till exempel? Vad &r det for faktorer du tittar pa,
nar du kommer fram till att ITIL kanske skulle varit bra?

R: Det beror pa vem du pratar med. Men jag &r inte en foresprakar for att man ska ta ITIL rakt av till hundra procent,
for det tar for mycket tid och kraft av dom flesta organisationer.

H: Om man tanker IT-styrningsverktyg i stort i stallet d&?

R: Nej men det ar val snarast det att ndr man diskuterar vad de har for styrmodeller och de sager att nej vi har inga.
D& brukar jag sdga att ni kanske skulle...har ni funderat pa att infora ndgon? Jag kan tycka att redan nar det galler
enkla processer till exempel i ITIL service desk och change... ar saker man kanske bor titta pd och anamma. For att fa
struktur pa styrningen. Sen beror det ju pa vilken storlek det &r pa bolaget séklart.

: Sa det ar nar du ser brister i strukturen sa att saga?

Ja.

: Och vad...med struktur menar du...vad tanker du pa nér du sager struktur?

: Nar man féar en kansla av att de inte jobbar stringent, mélinriktat, enligt ett regelverk, ramverk och sa vidare.

. Lite ad hoc helt enkelt?

: Ja, precis. En ad hoc hantering av IT.

. Att man kanske inte har ndgra maloch foljer upp dom, att man inte vet vem man ska rapportera till?

: Alltsa det ar fragor som kommer fram ganska fort. Och tyvarr...ofta kan man skriva sjuttio procent av rapporten
innan man ar hos kund.

H: Hur kan det komma sig da?

R: Har man jobbat nagra ar sa ar man tyvarr fylld av forutfattade meningar som tyvarr besannas gang pa gang.

TIITINITI
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H: S4, jag blev bara nyfiken, vad vet du om ett foretag innan du kommit dit da? Innan du kommer till ett foretag, sé i
sjuttio procent av fallen s kan du skriva en rapport som du vet hur den ser ut, vad baserar du det pa?

R:Erfarenhet.

H: Jamen jag tankte att du maste veta nagot om foretaget innan du ar dar?

R: Ja oftast s& kanske man tittar igenom revisionsakterna, man pratar med ansvarig revisor sa att man vet lite grand
om dom. Hur det ser ut. Ja, sjuttio procent kanske dr att ta i och forhdva sig men. Men eftersom till exempel den
processen att ta bort konton ur AD aldrig fungerar. Da kanske dom forsta tre fragorna sager att det fungerar. Sen
springer du runt lite och ser att det inte funkar.

H: Sa det finns vissa bitar som alltid fallerar?

R: Ja visst.

H: Vad finns det mer for omraden som inte fungerar i stort sett?

R: Jag tycker ofta att det ar stok i backuperna, AD-hanteringen ar inte hundra alltid, uppdateringshanteringen ar inte
alltid hundra. Nagonting kring den fysiska biten pa serverrummet brukar aldrig vara hundra, och sa vidare.

H: Ja. Det har om vi atergar till IT:s véarde i organisationen, anser du att det ar viktigt och i sa fall pa vilket satt ar det
viktigt?

S: Att vardet formedlas s att saga.

R: Ja absolut. Det &r viktigt av tva skal. Dels &r det viktig for oss som revisorer att se att IT gor ratt saker, men
sen...gor dom inte rétt saker eller tycker att dom far daligt gehor i organisationen da tycker jag att vi kan bidra med
att fora fram deras rost. Sen vet jag att det kan bli diskussioner ibland med ansvariga i bolag kring vem som sagt vad
och varfor. Och fragan & om vi ar budbérare eller om vi ar opartiska. Det r ju alltid en diskussion om fragan.

S: Hur anser ni att ni kan bidra med att fora fram IT: s rost, ar det er kontakt med hégre ledningen eller?

R: Ja, det ar avrapporteringen till styrelse eller VD nagon annan pa hogre niva oftare an vad IT-chefen sitter pa. Det
ar ju inte alla bolag dér IT-chefen sitter i ledningsgruppen.

H: Ar det den rapporten d&, den ITGC-rapporten som dom tar hand om?

R: Ja, eller den rapportering vi gor det aret. ITGC &r ofta forsta steget sen finns det ju en mangd andra rapporteringar
ocksd, som kan ske, beroende da pa...har man gjort en ITGC forsta aret sa gor man ju inte den andra aret. Da twistar
man ju lite pd den och sa jobbar man pa andra fragor andra aret.

H: Har man en uppfoljning pd dom?

R: Absolut, jag foljer alltid upp foregaende arsrapport.

H: Tittar pa hur dom har hanterat fragorna sen sist och sa vidare?

R: Ja, absolut.

S: Som du sa da sa ar det den har dversiktgliga scanningen dar du da plockar ut bitar att foksuera pa.

R: I min avrapportering av ITGC:n sa forelslar jag alltid nya omraden som vi ska titta pa djupare nésta ar. Och det &r
nagonting som jag kommunicerar med mina kollegor, att det kdnns som att det omradet dar borta det har vi inte titta
tillrackligt djupt pd, och det kanns inte bra.

S: Om man ser Gvergripande da, det kanske jag frdgade innan, men vilka omraden dar ar det du brukar plocka ut som
mest viktiga fran den har ITGC:n, generellt satt?

R: Generellt sétt ar svart att svara pa. Det ar mer foretagsanpassat. Hade det varit kéant fran borjan sa hade jag kanske
skrivit lite mer pa granskningen fran borjan.

S: Sa det ar alltsa valdigt kontextberoende nar du kommer att till olika foretag, vilka omraden du valjer att foksusera
pa?

R: Ofta brukar man val foresla att har man gjort en ITGC vid tillfalle ett s& gor man kanske mer registeranalyser i
lage tva for da blir det djupare tester, av till exempel en process. Det ar vél i s& fall en fordjupning, alltsd man
fordjupar sig. Och garna da med en registeranalys.

H: Alltsd man kan saga att ni kommer med rekommendationerna det har forsta aret...

R: Ja, men det gor vi alltid vi kommer med rekommendationer ar tva ocksa.

H: Ja, men sen att ni foljer upp de rekommendationerna ni gjort tidigare ar sa att séga, och det...ar det ocksé IT-
styrningsrelaterade fragor som ni hanterar?

R: Jaja. | sammanfattningen av var rapport sd har vi da oftast tagit upp bade brister och rekommendationer. Och
hittar jag en brist ger jag alltid en rekommendation. 1 99 av 100 rapporter ger jag alltid en rekommendation.

H: Till exempel att dom bér anvanda nagon form av styrmodell, eller att dom ska ha ndgon grupp som hanterar IT -
risker.

R: Eller att dom ska formalisera nagon typ av hantering eller sa. Det brukar jag alltid borja ret efter med att
diskutera igenom, vad som har hant sedan i fjol. Det gor jag av tva skal. Dels kan man ha gjort tekniska férandringar
under det gangna éret, och da behdver man ju ta hansyn till dom i arets revision.
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H: Ja, s att det finns tva skal till det ja. Och det hér har vi nog varit inne pa lite innan ocksa. Hur kan IT-revisorn
kontrollera att IT:s bidrag till verksamheten blir synbart for hela organisationen?

R: Jamen alltsé egentligen &r det ju styrmodellen. Har man inte en tydlig styrmodell som &r begriplig och den inte &r
kommunicerad, det &r i sa fall det vi kan bidra med och saga att de ska skapa eller hjalpa till att gora om det nu &r en
kund man kan &r hos. Men det ar klart att ett visst IT-bidrag ar alltid synbart i organisationen. Funkar servern, och
lagringsytorna och skrivarna fungerar da ar det alltid tydligt att dom bidrar med négon form av varde.

H: Det vi tanker ar kanske lite hogre upp, sd att mal for IT da. Ur stragisk synpunkt och sa vidare.

R: Det &r ju sa att vi borjar alltid en IT-revision med att samla pé& oss dokumenten. Det brukar alltid finnas en 1T-
policy, det brukar finnas budget, det brukar finnas...IT-strategi finns séllan idag.

H: Vilka moment i arbete gallande 1T:s bidrag till verksamheten tycker du & mest Kkritiskt da?

R: Mest kritiskt. Ja, funkar inte IT sd &r det ju mest kritiskt. Star det stilla tre dagar i veckan s r det ju det som &r
det mest kritiska.

S: Att systemen inte levererar sé att sdga?

R: Mmm. Man far ju borja...man far gora en liten enkel analys sjalv. Vad hander om jag rycker pluggen till IT pad det
hér bolaget? Vilka processer kommer att stanna? Ar det ett bolag med forséljning till exempel, rycker jag pluggen till
IT s& kanske dom inte kan sélja langre. D& &r det kanske det mest kritiska. Ett annat bolag som haller pd med order,
postorder och fakturering. Rycker du pluggen har sa kanske inte telefonvaxeln fungerar. Saljarna kan inte lagga order
i systemet och s vidare. Dom tappar forsaljningskronor. Och det &r ju...den analysen &r inte alltid helt utférd kan jag
tycka. Det ar liksom inte en sjalvklar fraga i alla lagen. Vad hander om det inte funkar? Fragan ar om det &r ett svar
pa din fraga.

H: Ja, alltsa vad ar viktigt att formedla gallande IT:s bidrag. Och det ar kanske en medvetenhet om vad IT faktiskt
gor for foretaget. Precis som du sager, vad hander om vi tar ut pluggen. Och det ar kanske viktigt att formedla IT:s
bidrag till foretaget, sa att dom har den har medvetenheten. Till exempel att kartldgga katastrofhantering sa att saga.
R: Sen ar det ju styrfragor ocksd saklart. Har du inte styrning pa plats sa ar det ocksa svart att formedla ett mer
forfinat budskap av bidraget. Fér annars kommer ju IT bara bli en forsérjare av burk.

H: Ja, da gar vi vidare. Jag vet ju att intern kontroll kan innefattas av mycket, ett vitt begrepp liksom. Men i stort, vad
anser du vara syftet med ett foretags interna kontroller?

R: Syftet med intern kontroll &r ju att...ja hur ska jag formulera mig. Att man har kontroll pa de vasentliga
processerna. Att de blir ratt utorda, och skulle det vara sa att de utfors fel med kontrollmekanismer som gor att felen
faller ut igen.

H: Kontrollmekanismer som reagerar fel helt enkelt.

R: Ja, ur ett eknomiskt perspektiv ar ju det det viktigaste, ofta. Att du inte registrerar ett OCR-nummer i ett
beloppsfalt, det kan bli mycket pengar. Om du tar ett oerhért konkret exempel.

S: Sa det ar ocksa nagot du kan titta pa da, kontrollmekanismerna. Hur de fungerar, och att de fungerar?

R: Jo, visst &r det sa.

H: S& vad anser du att bra interna kontroller kan ge for effekt for foretaget?

R: Om vi backar tillbaka till den IT-revisionen som syftar till att sakerstalla balans- och resultatrakning sa ar det ju
anda sd att den Okar ju kvaliteten pa redovisningen. Har bolaget bra intern kontroll sé okar det kvaliteten pa
redovisningen vilket i sin tur minskar behoven av revision. Utan da far vi ga Gver istéllet och sikerstalla dom har
processerna och saga att de stimmer. Det &r ju precis som vi diskuterade den har mandagskvillen, att finns det inga
interna kontroller sd far man substansgranska mer.

S: Ja. Hur kan da IT-revisorn eller du som IT-revisor kontroller och granska de har interna kontrollerna? Att
kontrollmekanismerna funkar, hur du tittar p& dom.

R: Det &r ju frdgan om dom ar systembaserade eller ligger utanfor systemet. Ligger de utanfor systemet s kan oftast
den vanliga revisorn ofta likaval granska det och bidra. Men &r de inbyggda i systemet som inbyggda kontroller, d&
kan man ju via registeranalyser sakra dom. Till exempel registeranalyser eller att man tittar pa behdrighet eller att
man tittar pa...pa mer systemrelaterade ting. Men om det &r sé att Lisa stansar leverantorsfakturorna sen levererar hon
dom alltid till Kajsa som fysiskt tittar igenom att hon har stansat ratt, och man har en sadan process. DA bidrar ju inte
jag i den processen. Det kan ju likaval vem som helst gora, den delen.

H: Och det har med vad som ar mest kritiskt med dom har momenten, nar man tittar pa interna kontroller, ar det det
du var inne pa innan? Att man har fungerande koll pa kontrollmekanismer...ur det ekonomiska perspektivet?

R: Jag kommer ju med den ryggsacken. An en géng, tittar vi pa den typen av balansrikning och avdragsgill revision
sd ar det ju dar...

H: Kan man péa nagot satt saga att man effektiviserar, alltsa ju battre kontrollmekanismer man har desto mindre fel,
desto effektivare blir man?

R: S& bor det ju vara.
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S: Okej. Lite om externa krav, extern kravhantering. Pa vilket sétt kan IT-revisorn kontrollera att foretag tillmotesgar
de externa krav som de omges av? Exempelvis regelverk och liknande andra krav.

R: Det ar ju som jag sagt tidigare, eller som vi pratade om den har méndagkvallen, det finns ju inte i svensk
lagstiftning sadar valdigt mycket regler som sager att man ska ha bléa servrar och gula sladdar, det ar ju valdigt lite i
svensk lagstiftning som sager det. Daremot ar det ju klart att man tittar ju pa hur saker och ting hanteras, man tittar ju
pé...ar det bank/finans sé finns det ju krav skrivet. Och da far man ju titta pa vilka som ar applicerbara, och sa far
man se hur de appliceras. Absolut, det 4r branchberoende. Men tittar du p& Orvars korvar daruppe sa &r det sannolikt
hans kassaregister som &r det storsta bekymret i den verksamheten ur ett ekonomiskt perspektiv.

H: Jag ténker ocksa att externa krav kan ju komma fran kunder, fran foretagets leverantorer.

R: Har inte vi ett specifikt uppdrag fran en leverantor att fylla ndgonting, s &r ju det ndgot som har med bolagets
generella styrning att géra. Och det &r ju ingenting som vi behéver blanda oss i. Det ar vél i s fall om man ser att det
ar tokigt pa nagot sitt, men det ar ju inte vart primar mal, att springa kundernas arenden. Det &r ju samma sak som att
under en period sa var jag IT-revisor till tvd bolag som, utan att ndmna nagra namn, séljer exakt samma produkter,
verkar pd samma marknad genom samma marknadskanaler och sé vidare. Exakt. Och hade dessutom samma system
i botten. Skillnaden var att den ena hade kopt kéllkoden och den andra hade inte gjort det, ordinarie leverantor
fortsatte utveckla. Dom koper order fran samma leverantor och sé vidare. Dér ar det ju inte...dom &r oerhort
nérliggande. Och dr galler det att halla tungan réatt i mun. Vilket bolag &r det man egentligen ar pa for tillfallet. For,
var det dom som hade gjort uppgraderingar for det har problemet eller var det dom som hade gjort uppgraderingar
for det har problemet? Sa att det ar ju s att ibland kan det vara sd att man kan inte beratta, &ven om man vet att en
leverantor &r pa vag att kasta ut. Man kanske ar IT-revisor hos leverantéren och man kanske ar IT-revisor hos den
som kaper av leverantoren. D3 kan ju inte jag om jag da vet att kunden hos leverant6ren ar pa vég att kasta ut
leverantoren for att han har en dalig hemsida...da kan ju inte jag springa och saga det till honom. Det gar ju inte. S&
det ar ju viktigt ocksa att fortsatt upptrada oberoende dven om man vet att A tycker att B gor fel. Sen finns det ju
dom hér servicebyraintygen som vi pratade om. Dom hér RS 402-intygen, till exempel, eller SAS 70 eller vad det nu
kallas for...dar en extern revisor kraver ett dokument som sager att just detta bolagets verksamhet &r sjysst. Det &r ju
ett konkret lage.

H: Ja, okej. Det var lite om det. Ska vi ta kontroll- och organisationsstruktur da. Anser du det vara viktigt for en IT-
revisor att granska organisationsstrukturen for kontroller och beslutsfattande, i sa fall varfor?

R: Jag granskar ju det som en av mina forsta fragor nar vi kommer med en ITGC, eftersom jag borjar utifran och gar
inat som jag sa. Jag borjar med mjuka fragor sen slutar jag med sikerhet i brandvaggen typ. Det ar ungefar sa jag har
trattat ihop det har. Men, det &r ju anda en vardematare och temperaturmatare pa foretaget. Har man ingen ordning
och reda pé den externa biten sa har man sannolikt ingen ordning och reda inuti. Det blir en ad hoc hantering. Sa att
visst ar det viktigt.

H: Alltsa mer viktigt for din 6vergripande uppfattning om foretaget eller? Pa vilket satt, tror inte jag forstod det
riktigt?

R: Ja, det 4r ju ofta viktigt bade for min évergripande uppfattning, och ofta kan det ju ocksé vara applicerbart. Aven
om du inte har allt dokumenterat i pappersform s& kan det ju vara sa att det beskrivs att du har valdigt goda rutiner
som finns. Ska vi se har, svarade jag pa fragan, jag ar lite osaker pa om jag gor det. Men till exempel att man har en
bra organisation med systeméagare, systemforvaltare och s& vidare. Man har en kravinsamlingsprocess och det ar pa
plats. D& tyder ju det pa en viss mognad i sin IT-styrning. Och har man den mognaden dar d& har man ju sannolikt
aven tankt pa det som finns under huvudet, tekniskt. Man har kanske en change management-kedja for sin
brandvagg, eller for om ndgon kommer eller slutar. Sa ofta &r det ju sd att IT brukar springa ur att man har...att
bolaget koper en server, s blir det tva servrar, det blir tre servrar. Och sen blir det s& manga servrar sa att man maste
anstalla ndgon som hanterar det. Och da anstéller man en tekniker. Och den teknikern tittar inte p& 1T-struktur och
styrning, han tittar pa varden av burk. Och sa blir det fem servrar, tio servrar, tjugo servrar, trettio servrar...och sa
kanske man anstéller nasta kille. Som ocksé jobbar med teknisk drift.

H: Vad ar problemet dar da anser du? Liksom, vad utmynnar det i fér problem?

R: Det utmynnar an en gang i att du kommer tillbaks till det har forvantningsgapet. Att IT levererar inte mer &n burk
till organisationen. Du stéttar inte organisationen pa ratt satt. S& under nagonstans under bolagets resa s& maste man
ta ett strukturgrepp.

H: For att formedla vardet och allting som har med IT att g6ra?

R: Ja. Nar man &r ett bolag med 300...14t saga att vi hade haft ett bolag ihopa och jag hade varit IT-ansvarig. Och s&
sitter vi pd kafferasten och diskuterar, ska vi inte ha gula datorer? Och sa ar vi dverens om det, da ar ju alla medvetna
om beslutet. Hade vi varit 3000 man pa bolaget, da kan man inte sitta pa en kafferast och diskutera om man ska ha
gula datorer.

H: Lite det har med att rapporteringen forsvinner i takt med att man inte har nagon IT-styrning.
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R: Ja. Den hér graden av formedlat 1T-varde minskar ju i takt med att organisationen expanderar. Om man inte
nagonstans under resans gang lagger om stodstrukturen for det. For beslutsstod...beslutsdiskussioner kring det.

H: Ja. Ar det samma sak nér det galler beslutsfattande tycker du? Ténker pd att dom rapporterna som ni levererar,
kan dom pé nagot satt ligga till grund for beslutsfattande i foretaget?

R: Ja, det hoppas jag. Eftersom jag alltid, ja i 99 fall av 100, ger forslag p& hur man ska hantera det pa ett battre sétt
s& hoppas jag ju att min rapport kan ligga till grund for att VD:n séger att vi maste gora sa istallet. Om nu inte IT -
chefen sédger det sa far han veta att vi tanker gra som han séager istallet. S3 hoppas jag ju pa det. Eller att han kanske
sager att det ar ju ett tokigt pastaende, har gér det ju inte att revisera. Sa kan det ju faktiskt ocksa vara. Egentligen
tycker ju jag att det &r viktigt att man fattar beslut. Jag kan ju séga att jag tycker att man ska formalisera en process
for att jag tycker att den kanns viktig. Och bolaget bestammer sig for att det ar en viktig process, ja. Men vi tanker
inte formalisera den. Det &r fine med mig. D& har de i alla fall fattat beslut. Avsaknaden av beslut &r egentligen
samre. Att man liksom flyter runt séhér och inte riktigt vet vad riktlinjerna ar.

H: Fast man kan ju tanka att ifall man tar ett beslut sé finns det ju en avsikt med det.

R: Precis. D& har man i alla fall gjort s& mycket att man vagar sitta ner foten och siga att nu star vi for detta. Vi
tanker inte backupa vara servrar. Varfor tanker ni inte gora det? Namen vi har fattat ett beslut pa det har grundvalet.
Okej. Sen kommerjag att skriva det i alla rapporter, att dom inte backupar sina servrar. Och vi kommer papeka det
till styrelsen. Men &r det deras beslut och dom star for det och tycker att det ar ratt i forhallande till deras verksamhet
sd. Fine.

S: Ja. Nista har, d& har vi val tackt in det, alltsd om det ar nagot ni jobbar med och i sa fall hur? Allsta
organisationsstrukturen, det har vi vél tackt in hér?

R: Nu ska vi se, var &r du nu?

S: Ja, fraga 20 har.

R: Ja, det har vi nog tackt in va.

S: Ja, precis. Sa om vi gar vidare till risker da och riskhantering istallet. Hur bor IT-risker/IT-riskpolicys hanteras och
granskas i relation de har omradena, om vi bérjar med klassificering av risker.

R: Att man har tankt i termer av I T-risk och sd vidare. Det &r ju, frdgan ar vilka bolag du gor det pd. Ofta pa
bank/finans gor man ju det ju saklart. Men tanker man utanfor bank/finans far du nog g pa ratt stora bolag. Nu &r det
sakert ndgot ni kommer att marka under intervjuerna nar ni pratar med dom pé ...(andra foretag som ska vara med i
undersokningen) som da har en storre referensram for bolag an vad jag har. Dom springer sikert pa dom har
dokumenten oftare dn vad jag gor.

H: Galler det riskhanteringen 6verlag tycker du? Eller, om du beskriver er approach till riskhantering i stora drag.

R: Till att borja med hur, om ledningen i bolaget har satt sig ned och gjort en riskanalys 6verhuvudtaget. Da far man
ju fundera Gver hur den &r upprattad. Ar det s& att den &r uppréttad dver tva flaskor vin en fredag kvall, d& kanske
man ska fasta visst varde vid den. Ar det s& att ledningsgruppen akt ivag en vecka och verkligen funderat 6éver det
har, da ar det ju...d& ska man fasta ett annat varde vid den. Jag menar om man tanker i termer av risk, eller vad
hander om vi rycker pluggen, vad ar det vérsta som kan handa i vart bolag. Egentligen tycker jag att IT-risken ar ju
egentligen inte frikopplad fran bolagsrisken. Egentligen ska man stélla sig utanfor porten till bolaget och titta pa, vad
ar det hemskaste som kan handa? Och sen bérja med ena fingertoppen.

S: Du tittar da pa hur deras riskanalys ar genomford och hur den ar genomford?

R: Har dom genomfort en riskanalys, ja da tittar jag pa den. Har dom inte genomfort en riskanalys sa rekommenderar
jag att dom ska gora det.

S: Om dom da har gjort en riskanalys kan du da sa att sdga bedéma den? Om det finns andra bitar dom borde titta pa,
eller ndgonting dom ska lyfta fram mer, eller bort till exempel. Hur hanterar du riskanalysen s att saga?

R: Jag laser igenom den och forsoker att konstatera vad dar finns for brister i den, eller om man ska lagga tonvikt pa
den pé& nagot annat satt. Det som &r viktigt i en riskanalys &r ju egentligen hur den tas fram. Tas den fram pé ett
seriost satt da har den sannolikt en hogre kvalitet. Vet man om att detta ar trettonde revisionen av nagonting som togs
fram for tre &r sedan, da &r det ju ett dokument man jobbar med I8pande. S& sannolikt ar det ett fokusdokument. Ar
det ett dokument som togs fram 2000 eller 99, innan 2000-bubblan om vi sager sa, da kanske inte den ar bra idag.

H: Om man ska ta fram ndgon form av riskdokument, finns dar négra riktlinjer som du anser att man bor félja.

R: Ja, det finns ju en 1SO-standard som hanterar risk vél, det &r ju bra om den & med. Det &r vél bra om den kan
basera sig pa en standard.

H: Ja. Jag vet inte om fraga 22 och 23 ger oss s& mycket mer har kanske.

S: Vi kan ju bara dra den har. Vilken typ av hjalpmedel eller verktyg kan anvéandas nar man tittar pa riskanalysen?

R: Skulle jag g& in i en process och just granska det har med IT-risk mer djupt, for det &r ju inget som vi vid en
normal revision hinner med. Det &r klart vi tittar pa risker, det ar inte det jag séger. Men, daremot bolagets upprétte.
Om vi tittar pd Volvo exempelvis, om vi tittar pa deras plan av IT-risker. D4 hade man ju fatt ta fram 1SO-standarden
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och se om den mappar mot den. Men med storsta sannolikhet s& har dom gjort nagot eget. F6r dom har i alla fall
historiskt sett valt att avvika allt vasentligt. S& det ar klart, da hade jag hellre tagit fram den typen av dokument, och
granskat utifran den typen av dokument for att fa stod. Eller sa finns det ju bolag som jobbar med den typen av fragor
specifikt, dar man tittar pd verksamhetsrisker. Och ndr man tittar pa sa stora bolag, sd har dom ofta olika typer av
krisscenarios som dom spelar med olika aktorer. D& far man ju titta p& processen dar ute. S& det &r ju oerhort
anpassat till kunden. Aterigen, tittar vi pd Orvars korvar dar nere s ar ju hans storsta IT-risk att ndgon star med en
pistol i ena handen och samtidigt kan fa ut kassan med andra handen.

S: Ja. Och sen dé vilka moment som ar mest Kritiska nar det galler riskhanteringsarbetet?

R: Ja, egentligen att man ska hélla sig uppdaterad.

H: P4 vilket satt?

R: Ja, strukturen till hur man haller sig uppdaterad och tittar pd det tycker nog jag ar det viktigaste.

S: Ja, sen har vi tva avslutande fragor har. Vi har pratat om olika faktorer, moment da som &r viktiga att beakta vid
en IT-revision. Hur skulle du rangordna dessa moment i relation till IT-styrning? Vilka faktorer ar viktigast att titta
pé ur ett IT-styrningsperspektiv? Vi pratade lite har om dokumentation till exempel.

H: Organisation- och ledningsfragor.

R: Jag bara tittar pa era rubriker (teman) for att se om man skulle kunna kategorisera dom. Det kan man ju sakert
gora for allting finns ju har. Ur ett IT-styrningsperspektiv far man nog borja utifran, ndr man star pé revisionsbenet.
Och se att det finns struktur for det man sysslar med. Det &r val i sa fall prio ett. Det &r ju klart att intern kontroll ar
det viktigaste, om vi tittar p& balans- resultat revision.

S: Sa struktur och intern kontroll?

R: Ja, precis. Struktur och beslutsagande sen kommer nog intern kontroll-fragorna. Da har ni ju i och for sig tackt in
allting, pa ett eller annat vanster.

S: Finns det nagra andra omraden utéver det vi har pratat om har som du anser viktiga gallande IT-styrning.

R: Vi har inte pratat mycket om den konkreta kravinsamlingen som ligger utanfor IT-revisionen, det har vi inte gjort.
H: Pa vilket sétt kopplar du den till IT-styrning?

R: Jamen samlar du inte kraven pé ett strukturerat satt da ar det inte sakert att du kan stddja din organisation, med
dom produkterna som behdvs. Da &r vi tillbaka i det att du byter skrivare nar det egentligen ar Lisa som behover nytt
tangentbord.

H: Sa att du menar liksom att kraven maste komma fran verksamheten?

R: Ja, min uppfattning ar att IT egentligen for att det ska fungera pa basta sétt s& maste 1T vara mer en utforare, dom
bor inte 4ga s& mycket. S& att ut med beslutsfattandet sa 1angt du kan i organisationen sa att du kan...IT maste ju
ocksa ut i organisationen sa att dom kan lyssna. S& att dom sen kan hjalpa till och stotta IT-processerna. Det ar klart
att de maste finnas PC-tekniker som servar datorer eller uppdaterar datorer, absolut, det &r inte det jag séager. Men IT
maste ha 6ron ute i organisationen, har dom inte det sa funkar det inte.

H: Dom maste ha?

R: Oron, ute i organisationen.

H: Och tvédrtom ocksé kanske da? Att organisationen maste se till sé att dom vet vad IT kan tillfora.

R: Mmm, precis. Men ofta sa far ju ofta IT oforskyllt ansvar for problem, som kanske inte &r deras problem
egentligen. Och det kan man ju egentligen bara komma runt genom en god kommunikation i organisationen. Det ar
ju egentligen att man har processer som ser till att saker och ting flodar at ratt hall eller, att dom tar in saker fran sitt
hall, att dom kommunicerar ut.

H: Ja, kommunikationsvéagarna dr ocksa en vital del nar det galler IT-styrning?

R: Absolut.

H: Men &r det sd att ni tittar pa strukturen i stort.

R: Om vi backar tillbaks, som jag sagt valdigt ménga ganger innan, tittar vi pa IT-revision och i den termen att vi ska
sakerstilla balans- och resultatrapport da spelar det ingen roll om allting inom IT gar med skohorn om vi sager sa,
och alla hatar 1T for att dom inte gor vad dom ska. Det spelar egentligen inte s& stor roll. For har dom bara koll pa
sina processer nar det galler den har interna kontroll-delen sa ar det ju fine for en oerhort strikt IT-revision. Tar man
bort skygglapparna och tittar vidare sa ar det ju en annan fraga. S& har dansar man ju hela tiden mellan olika roller,
olika mojligheter, olika angreppssatt.

H: Ar det ndgot som du sls av ofta, den tanken, vilken roll har jag nu?

R: Dom flesta ar ju anda sa, dom flesta kunder...9 av 10 har ju jag jobbat med manga ar tidigare s& jag kanner dom
som ar dar. Sa da vet man liksom inom vilka ramar man kan jobba.

H: Okej, da ar vi fardiga.

S: Tack s& mycket for att du staller upp har.

R: Tack sjélva.
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B2.3 Intervju Foretag C
Transkribering av intervju med Respondent 1 och 2 fran féretag C 5 maj 2010

S = Stefan Arnslatt

H = Hampus Karlsson

R1 = Respondent 1 (Informant 1)
R2 = Respondent 2 (Informant 2)

S: Ja, da borjar vi inervjun har med Respondent 1 och Respondent 2 frén foretag C som har gatt med pé att vi spelar
in samtalet. Vi borjar med dom 6vergripande inledande fragorna har. Om ni vill beskriva kortfattat era
arbetsuppgifter samt er position har p& Foretag C.

R2: Ska jag borja, R2 da. Ja, R2 heter jag, jobbar pa en avdelning inom Foretag C som kallas for Risk Management
Services som fokuserar pé intern kontrollgranskning i revisionerna. Min roll i den miljon ar att granska IT-miljén hos
klienter, IT-revisor om man nu vill kalla det for det. Sen har jag dven en expertis inom transaktionsanalys som &r da
en form av revisionstjanst som vi har i vart tjansteutbud sa att sdga. | 6vrigt det vi gor i gruppen ar att vi har dven
expertis for att granska sa att saga affarssystemsetuper, konfigurationer for ERP-system och s& vidare...jobbar med
processgranskningar for generella affarsprocesser da. Och jag har jobbat pa Féretag C i fyra &r. Och jag har en roll
som manager, assistant manager for tillfallet. Vad som fick mig intresserad av omradet? Ja, det var nog mer en
tillfallighet att jag hamnade pa Foretag C. S att det var val inget intresse jag hade fran borjan, att utvecklas i en roll
som IT-revisor, utan det har blivit s3 med tiden helt enkelt.

R1: Det ar nog ganska fa, i alla fall som jobbar hér, som visste att dom skulle bli IT-revisorer innan. Ja, jag heter
alltsd R1 och jag har jobbat pa Foretag C i atta ar drygt, och jag & manager som vi sager har, vilket ar ngon slags
mittemellan position. Mina huvudsakliga arbetsuppgifter &r system- och processgranskningar kallar vi det. Men det
betyder ju egentligen att man agerar som IT-revisor och granskar system, vilket egentligen innebér applikationer,
databaser och operativsystem. Men jag jobbar ocksa valdigt mycket med att granska vanliga processer, alltsa inkop-
forsaljningsprocesser. Alltsd med intern kontroll som fokus d&. Och min specialisering det & SAP-system och det ar
det jag forsoker fokusera pa dd. Om man ska siga nagot om avdelningen som sadan, vi ar typ ungefar hundra
personer ar vi nu.

R2: Inom var gruppering pa Sverige-niva ja.

R1: Foretag C pa Sverige-niva ar ju 3500 personer tror jag. Och i var gruppering ar vi 100 stycken, och i den ryms
det dels da system- och processrevisioner da dar I1T-revisorn ingar. Det finns ocksé folk som jobbar med intern
revision, vi har folk som ar tekniska IT-specialister. Vi har folk som jobbar direkt med IT-styrning och IT cost pa
konsultbasis. Vad har vi mer...som jobbar med afféarsrelaterade kontroller.

R2M: Ja, alltsd affarssystemsidan.

R1: Affarssystemsidan dar vi har kompetens inom Movex, M3, Sapta, Navision och sa vidare. Sa det &r ju ett ganska
brett spektrum, och da har vi egentligen smalnat ner det. Sen ar ju foretag C:s burk som ni vet revision,
skattespecialiser och s finns det en radgivningssida som vi jobbar mycket med. Diverse consulting inom
ekonomisidan, det ar kopa och sélja foretag.

S: Ja, da kan vi ga in pa det forsta temaomradet sa kallat, definera och hantera processer. Vilka moment dé anser ni
bor gas igenom vid en granskning av ett foretags processer?

R1: Och d& menar ni IT-processer da?

S: Precis ja.

R1: Om vi gor en vanlig IT-granskning inom ramen for revisionen da, for att sakerstalla att finansiell data ar korrekt
och s, att ingen kan paverka det. D4 pratar vi egentligen om, ja det ar egentligen fem domaner va. Och det &ar IT-
kontrollmilj6, programutveckling, programférandring, drift och berhorigheter. Om man ska nagot kort om dom da.
Nar det galler IT-kontrollmiljo s& ar det egentligen det vi tittar p& forst. Dar tittar man pd IT-klientens mognadsgrad
vad det galler styrning, mycket policys och riktlinjer, hur ser IT-organisationen ut? Ar det bara en person som ar
inhyrd eller har dom en stor egen organisation med egen kompetens och s&. Hur god ar klientens forstaelse for IT-
kontroller? Forstar dom vad en kontroll ar och verkar det finnas kontroller pa plats? Vilken relation har dom med
finans? Pratar man med varandra och jobbar man tillsammans, vem &r det som bestdmmer 6ver systemen, och finns
det systeméagare och sa vidare? Och det gor man egentligen for att forsoka skaffa sig en initial bild av vad kan vi
forvanta oss? Det finns ju en massa metodikmassiga aspekter som gor att man kan fatta beslut om det hdr, om man
ska fortsatta, om man ska granska IT 6verhuvudtaget, eller om man tror att det inte ens ar 16nt. Dom &r s omogna
eller for att det inte finns nagra processer pa plats. Sen ar det ju programutveckling som ar den egentliga forsta stora
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domaénen, och det handlar da om stérre utvecklingsprojekt som man bedriver. Alltsa inforandet av ett nytt
affarssystem, storre forandringar i ett befintligt affarssystem, alltsd man for in en ny modul eller gér nagra riktigt
stora forandringar. Den tredje doménen programforandringar, det & mindre andringar i befintliga system. Och det ér,
vi raknar ocksé in forandringar till databaser, operativsystem har. Aven om det ar applikationen, alltsd SAP eller
Movex eller s&, som har storst betydelse kan man saga. S& om man vill &ndra en instéllning i sitt SAP-system s
foljer det ofta en process med hur man, vem som far gora dndringen och hur man transporterar in den sa att den far
effekt i live-systemet s att séga, och det &r det vi tittar pa dar. Att den ar godkénd och sa.

H: Ar det foretaget som har, om vi sager att de gor en programférandring, change management &r det eller?

R1: Ja, precis.

H: Ser ni till att foretaget har en bra processhantering for forandringen, ar det ocksa viktigt att titta pa?

R1: Ja. Och det ar ju den vi granskar egentligen d. Sa ofta, ja inte alltid, men de flesta bolag har ju nén form av tankt
process. Stora bolag har ju ofta en véldigt faststalld och dokumenterad process som talar om exakt vem som far géra
vad och hur det ska prioriteras och nar saker och ting ska géras och vem som far programmera och vem som fér
godkanna programmeringen och sé vidare. Medans mindre bolag dér kanske det &r bara en person som kan
programmera och sa att saga flytta den mellan olika testmiljéer och utvecklingsmiljoer och sa. S att vi ser ju
egentligen hela spektrat, men pa stora foretag finns det ofta detaljerade processer framtagna, det &r nog det som &r
skillnaden om man ska saga nagonting.

R2: Ja, precis. Det som &r viktigt dér, vi har ju en metodik som vi jobbar efter nar vi gar ut och granskar de har
omradena, sa att vi har ju ett visst antal kontroller som vi tycker enligt var metodik att bolagen ska ha pa plats i sin
forandringsprocess da till exempel. Men det som ar viktigt att ta med sig dar ar ju att man far anpassa dom fragorna
eller dom kontrollerna efter verksamheten, sd att vi kan ju inte lyfta in hela vart kontrollbatteri pa en klient for att
dom kanske &r en eller tva personer pa en IT-avdelning. S& man far alltid vara lite flexibel dar och se hur den faktiska
miljon ser ut som dom sitter i. Det &ar en forstaelse man far ha.

R1: Sen kanske man ska lagga till ocksa, det kanske ni redan har raknat ut, men om vi sager att vi &r pa ett stort
foretag da kanske deras process ar, det kanske ar 20-30 sidor som beskriver en process fran ax till limpa. Men som
R2 séger sa har vi en egen metodik som talar om vad ar det som &r viktigt for IT-revisionen. Och det kanske ar 10,
eller 5 kontrollpunkter, som vi kommer fokusera pa da. Och da dyker vi egentligen direkt in pd dom. Sa vi kanske
inte &r jatteintresserade av exempelvis vem som far lagga ett forslag pa en ny andring till affarssystemet. Vi kan
fraga hur det funkar, men det ar inget som vi...vi skulle ju aldrig gé in och testa bara Kalle Karlsson pa
ekonomiavdelningen har énskat nya forandringar for det ar bara han som far det. Vi kan prata igenom det, men vi
kommer bara fokusera pa de bitar som vi tycker ar viktiga for revisionens skull. S& att det ar liksom inte, vi tar inte
deras process och ser ifall det ar exakt samma utan det handlar mer om att skapa en forstaelse.

S: Den har metodiken som vi pratade om, &r det ndgon form av checklista som ni har att ga efter da?

R1: Det kan man saga. Forenklat kan man sdga att det blir en checklista for det ar det som blir resultatet av
metodiken. Sen, Foretag C har en globalt utvecklad metodik som galler for Foretag C i alla lander, och den, det som
stdr om IT i den, det &r sakert flera hundra sidor som beskriver dom har olika doméanerna som jag pratade om. Vad de
innebar, vad man ska tanka p& och sd. Men om man sen kokar ner det till vad vi tar med oss ut nar vi ska granska s
ar det egentligen ett granskningsprogram som séger att det ar det har vi ska titta pa da. Och sen anpassar vi det da
efter vilket system kunden kor, vilken situation, och lite ocksd hur kundens processer ser ut. S& om vi tar ett exempel
om kunden har ett system som gor att behérighet, dar behdrighetsadministration gar igenom ett workflow dar det
slussas runt i olika program som ska godkannas. D& anpassar vi efter det och kanske tittar mer pa det hjalplmedlet
som bolaget anvander snarare an att vi gréaver i sjalva slutsystemet. Man anpassar det efter hur kundens miljé ser ut
egentligen.

H: S& vi kommer alltid tillbaks till dom har interna kontrollerna som ni granskar?

R1: Ja. Och det faller alltid tillbaka pa regelverket, for det ar det som sdger att det &r s& har Foretag C bedriver sin
revision.

H: Okej, sa det ger en kontinuitet i er revision?

R1: Mmm. Gar man ut och tittar pd hundra av véra stora klienter s kan man i huvudsak hitta samma kontrollpunkter
i de olika processerna, som vi har tittat pa.

S: Jag tankte pa den har metodiken, grundar den sig i nagot speciellt, jag tankte pd COBIT och den typen av
styrdokument, eller &r det nagot som ni helt sjalv tagit fram.

R1: Den har ju sin grund egentligen i COSO. Och sen har det brutits ut, nu har jag glémt lite COBIT:s koppling till
COSO, men COBIT ar val en nedbrytning av COSO for IT, om inte jag minns fel. Och var metodik tar egentligen
avstamp ur COSO och COBIT d4. Sa att tittar man pa det har tva sa ser man jattestora likheter. Men COBIT &r ju
ganska brett att for var del tacka...

R2: S det var change...
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R1: Mmm, behdrighetssidan.

R2: Ja, vi kikar ocksa pa rutiner for administration och behdrigheter och uppféljning av behérigheter, att man
overvakar hur behorigheter ar konfigurerade korrekt sa att saga. Och det gor vi pa olika nivéer ute hos klienterna.
Forsta nivan ar egentligen om vi borjar med den fysiska sikerheten sé kan det vara s att vi borjar titta i
serverrummet och tittar pd vem som har fysisk atkomst dar. Nasta steg dr da att man kryper narmre applikationen, s
da ar det natverksbehorigheter. Och sen applikationer, och databas da slutligen. Och eventuellt ocksa operativ dapa
databasen tittar vi pa. Vidare dar sa kikar vi dven pa att det finns ett inloggninsgforfarande i samtliga skal, att man
ska ha ett anvindarkonto och lésenord som féljer vara rekommendationer. Och att man da byter ut och uppdaterar de
har I6senorden I6pande da.

H: S& da tacker ni egentligen in allt det har med konton, id-hanteringen och skydd for mjukvaran mot intrdng och
dom bitarna.

R2: Ja, precis. Sé& det ar ju ett valdigt viktigt omrade i vér revision da eftersom behorigheter medger ju atkomst till
finansiell information och starkar kontroller daromkring gor ju att man begransar riskerna i extern paverkan pa
finansiella transaktioner.

R1: Sd att i omradet behdrighet, eller dtkomst, lagger man aven in saker som sakerhetskonfigurering, l6senordslangd
och den typen av parametrar tittar vi alltid pa. D& gar man in i omradet behorighet och atkomst och sa.

H: Det har som vi snackade om att ni granskar ratt mycket policys och riktlinjer och sé vidare. Hur...da tittar ni pa
foretagets dokumentation sa att saga, kring de har frdgorna? Vad hander nar foretag inte har den har
dokumentationen, vad gor ni da?

R1: Om foretaget inte har dokumentation sa forsoker vi da genom intervju fa en forstaelse for vad deras uppfattning
ar. Sa aven om det inte finns ndgot dokumenterat sa kanske dom har en process i huvudet for hur det ska ga till. Ett
etablerat arbetssétt som séager att nar vi gor en forandring till affarssystemet, da ska det ga igenom de hér olika
stegen. Och nar vi far vara losenord, de ska alltid vara atta tecken 1&nga. Och vi ger aldrig ndgon behorighet utan att
de fatt godkannande av den har och den har. Man far genom intervju forsoka forsta om dom har nagon struktur kring
styrning.

R2: Overlag nér det géller dokumentation s& ar det vél egentligen bara pé de riktigt stora klienterna dér man ser att de
har resurserna att dra hela det omradet fullt ut. Mindre klienter, dér ar oftast inte fokus pa den typen av
dokumentation, dom ar kanske lite mer informellt formulerade.

R1: Man kanske ska séga det ocksa att nar vi gor 1T-granskningar inom ramen for revisionen sa stracker det sig
egentligen till spannet fran atta timmar till tusen timmar, pa riktigt stora foretag.

S: Det beror alltsa pa& hur stor kunden &r.

R1: Hur stor kunden ar, eller hur miljon ser ut. Och vad dom vill ha. Néar vi planerar dom storre...gor vi ett sant har
attatimmarsuppdrag sa fragar vi aldrig kunden vad ar det ni ar intresserade av. For det har man inte tid med, da aker
man bara ut och sé traffar man en person i tvd timmar, intervjuar och sen aker man tillbaka och sa skriver man en
rapport. Men pé de riktigt stora foretagen, om vi ska lagga ner tusen timmar pd att granska deras IT-miljo, da sker det
alltid ett visst samspel mellan vad skulle ni vilja ha gjort och vad vill vi ha gjort. P4 de lite stérre uppdragen sa finns
det kanske lite mer utrymma for var del att styra lite efter vad dom kanske vill d&, samtidigt som att det ar alltid
revisionen som styr da. Men det finns alltsa lite mer utrymme dar.

H: Ser ni att syftet med er IT-revision beror pd da? Att det ar olika fran olika fall?

R1: Nej. Alltsa grundsyftet blir alltid detsamma pa ndgot satt, och det ar ju att sékerstalla att den finansiella
informationen ar korrekt. Att ingen kan andra data i en databas, eller att...det hanger ju ocksé ihop med
processgranskning. S& om vi tittar p& en forsaljningsprocess sa kanske det i den har forsaljningsprocessen sa finns
det en kontroll som séger att om en kund har éverskridit sin kredit-limit s& kan vi beldgga en ny order pa den, eller vi
kan inte leverera ut varor till den kunden. Det ar ju en automatisk kontroll i systemet. Och genom att ha en
fungerande forandringsprocess sa vet vi att ingen obehdrig har kunnat dndra den kontrollen under aret, exempelvis.
S& genom att testa IT-miljon s& sakerstaller vi aven att den har typen av automatik som &r viktig for
affarsprocesserna fungerar under aret. S& det ar egentligen de tva syftena, att data ej har forandrats, att automatik i
systemen fungerar som det ska. Och viktiga rapporter ar val egentligen den tredje komponenten. Viktiga rapporter
som man anvander for beslutsfattande. Och det kan ju vara allt fran att man forsoker folja upp hur mycket varor man
har salt per manad eller om vi har varor som vi har levererat men inte har fakturerat. Det kanske sitter nagon
controller, och sé& plockar dom ut nagon rapport. Genom att testa IT-miljon sa sakerstéller vi aven att den har
rapporten inte har dndrats under aret, sa att den kanske visar halften av vad den borde visa. Det &r egentligen
huvudsyftet med alla IT-granskningar som vi gor. Sen kan man kanske da pa de lite storre uppdragen ta emot lite fler
onskemal frén kunden om vad de vill ha fokus pa.

H: Men just det hdr med rapporter med beslut for foretaget, &r det inte av intern betydelse valdigt mycket for
foretagen ocksa?
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R1: Jo, det &r ju en kvalitetssakring for dom ocksa. S& om man tittar pa de stora ramverken som Sarbanes Oxley, dar
foretagen har sina egna kontroller ocksa, sa ar det kanske ofta samma saker dom testar som vi testar. Att vi gor 1T-
granskningen ar ju ocksa en kvalitetssakring for dom. Sen beror det ocksa lite pd hur mycket vi granskar och
litegrann hur stor ansats vi har, hur stor betydelse det far for dom egentligen. Men om man ser det som...att det vi
tittar pd ar ocksa viktigt for bolaget. Sa vi har ju egentligen samma syn dar. Allt vi gor ar ocksé av godo for foretaget
i slutdndan.

R2: Har vi nagot mer att siga om den doménen.

R1: Jag tror inte det.

R2: Jag hoppas inte det, haha. Sen &r det ju, sen har vi computer operations och det vi kikar pa dar det ar val
framforallt batch-hantering och hur man hanterar eventuella systembryggor i sin miljé mellan system. S 4n en gang,
ur ett revisionsperspektiv, att det inte &r nagra transaktioner man tappar pa vagen till exempel. Vad det finns for
kontroller runt det flodet. Vi tittar pa backuphantering. Enligt metodiken sa tittar vi dven pa change management pa
hérdvarusidan, att man ska ha liknande rutiner for att testa forandringar pa natverk, hardvaror. Den beteckningen
fungerar kanske inte fullt ut i praktiken. Nagot mer som ingdr under drift?

R1: Driften handlar ju om, det &r ju egentligen tvéa sidor som R2 siger. Det &r det har med batch-jobb, siffror som gar
mellan olika system och s, att man ser att allting foljer med inne i huvudboken. Och sen &r det ju det har med drift,
att se till att man har ett fungerande backupande. Man har kanske dieselaggregat sa man maste kora systemmiljon
vidare d&ven om man har fatt strémavbrott.

R2: Patch-hantering kanske ocksa skulle kunna inga.

R1: Precis. Har kan man ju se, det ar jattestor skillnad mellan olika bolag. Om man pratar om IT-styrning och sa...vi
fragar ofta bolagen, har ni tankt pa hur lange ni klarar er utan strém. Det ar klart, & man ett gaming-foretag sa ar det
ju katastrof om man &r utan systemen i en timme eller tva timmar kanske. Medans vissa fabriker sager att vi klarar
oss en dag utan det har systemet. Att vi kor ut dom hér produktionslistorna pa morgonen sen kan vi jobba efter dom
hela dagen. Ar systemet uppe nasta morgon, da blir det inget avbrott.

H: Jag tankte pa det har...kontrollerar ni foretags interna kontroll, alltsa att dom méter och foljer upp processerna, att
dom fungerar, IT-processerna? Om dom har processmal till exempel.

R1: Inte om det ar operationella mal sd gor vi inte ofta det. Alltsd om det ar...om IT-avdelningen sager att vi har ett
matetal som sager att vi ska ha 99 procent tillganglighet pa vara filservrar exempelvis, sa att anvandarna kan komma
at sina filer. Det struntar vi i princip helt och héllet i. Det vi tittar pa ar egentligen kontroller som...att en férandring i
ett affarssystem ska vara godkand innan den satts i drift. Men det &r ju kanske inte ett riktigt matetal, men det &r ju en
kontroll da. Det &r vi intresserade av. Eftersom det kan ha paverkan pa kontroller eller finansiell data. Daremot, om
dom inte nar sitt mal med 99 procent tillganglighet pa filservrarna, det har egentligen ingen betydelse for den
finansiella rapporteringen, och det ar det som ar viktigt, grundbulten i IT-revisionen. Sen har vi sakert allskdns
uppdrag dar vi hjalper 1T-avdelningar att sitta upp matetal och kostnadsférdelning och sadana saker. Men da har vi
hamnat lite det har konsultspéret som ligger utanfor 1T-revisionen da.

R2: Ja, jag haller med dig. Och det man ska ta med sig ocksa, det som trattas ner i form av iakttagelser, det ska ju
vara direkt kopplat mot den finansiella rapporteringen. Och dar har vi egentligen tva dimensioner, impact och
likelihood, nar vi lyfter en iakttagelse. Dels ar det ju...om en incident skulle intraffa p& grund av den iakttagelse vi
noterat, vad dr d paverkan pa finansiell rapportering? Och sen da den andra dimensionen, vad &r sannolikheten for
att den iakttagelse vi noterat ska ha lett fram till en incident helt enkelt. S& darfor blir det ju, om man nu tittar pa
vissa aspekter av I T-driften, IT-kontrollmiljon, s& ar dar kanske vissa kontroller och kontrollmal som inte &r direkt
kopplade mot finansiell rapportering, om man tar ner det pa den nivan. Till exempel om man inte har en change
management-rutin for att byta ut en hdrdvara pa sin infrastruktur, sa ar det ju véldigt svart att koppla den iakttagelsen
till en paverkan pa revisionen kanske.

R1: Om ni tycker att vi spérar ur sa far ni saga till. Men jag kan tycka att det finns lite olika typer av saker som kan
komma att rapportera pd. En sak som vi kan rapportera pa och som inte har direkt finansiell paverkan ar ju kanske
om dom saknar policys och s for styrning. Alltsé avsaknaden av policys hojer inte direkt risken for felaktighet i
finansiell data, men det ar sannolikt att viktiga kontroller i 6vrigt kanske inte finns da. Har man ingen dokumenterad
process for att géra andringar i sitt affarssystem da ar det ocksa ganska troligt att det har skett andringar som inte
varit godkanda da eller att det gjorts andringar av fel person. Sa den typen av saker rapporterar vi. Mot bade internt
och mot foretaget dd. Och sen &r det som R2 var inne p&, dels saker som kan ha direkt paverkan, och det kan vara...i
de flesta affarssystem sa finns det alltid standardanvéandare som kommer med paketen, som har valdigt hoga
behorigheter. Och da vill man att man ska lasa dom, eller skydda dom pé nagot speciellt satt. Om man inte har gjort
det, da finns det alltid en risk for att ndgon har missbrukat den har anvandaren. Och det kan vara allt ifrén att man
forsokt bega nagot bedrageri, eller att man skapat leverantorer och betalat ut fakturor till sitt eget bankkonto. Eller
bara att man varit inne och fipplat i ndgot som man inte vet...man kan ha &ndrat nagot saldo, kundfordran eller nagot
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sant dar. Sant rapporterar vi dé, och det ar mer sant som har direkt paverkan. Och det rapporterar vi alltid till
foretaget saklart, men ocksa internt mot vara revisorer da. Och sen kan det vara snt som R2 sdger att man testar inte
backupbanden en gang per ar, eller man har ingen...man saknar batteri, eller dieselaggregat som kan drivas
oberoende vidare. Det rapporterar vi ju ocksa alltid mot kunden, men det kanske inte alltid har en direkt paverkan pa
den finansiella rapporteringen.

R2: Sen &r det s& ocksa att for varje iakttagelse som lyfts s& forsoker vi eventuellt titta pd kompenserande faktorer,
alltsd kompenserande kontroller i verksamheten som gér att man ur ett visst perspektiv kan leva med den risken som
man har iakttagit s att saga. Ett exempel kan ju vara som R1 nimnde att man har for hoga behdrigheter som &r lite
for vida sa att sdga, men samtidigt s& har kanske bolaget en rutin for att ga igenom en applikationslogg I6pande for
att se vem som har utfort vilken forandring pa kénslig data till exempel. D& skulle man kunna tanka sig att det ar en
kompenserande roll for den iakktagelsen vi hittade da initialt till exempel. Sa att man far alltid vara lite flexibel dar
nar man tittar pa helheten.

H: Det du sa, R1, det har med avsaknaden av policys, det var lite det hér jag tankte pd om foretaget méter eller
dokumenterar sina processer. Ar det samma syfte s& maste det vara viktigt att dom har en struktur?

R1: Ja, for styrningen. Om man tanker sig att om man, ofta har ju storre foretag flera lager av policys ocksa. P&
toppen kanske man har...man har alltid IT-policys som kanske &r pa en sida bara dar man siger att vi ska stodja
verksamheten eller s&. Sen kanske man har en informationssikerhetspolicy pa toppen som siger att alla 16seord ska
vara komplexa och svara. Och sen under den s bryter man ofta ner det och sager att, i kanske specifika
sakerhetsriktlinjer for ett affarssystem, och da betyder det att dom har parametrarna ska vara satta si och s i
affarssystemet for att vi ska halla oss till den har 6vergripande informationssakerhetsstandarden da. Och finns det
inte sddana dokument, teoretiskt sett kan allting vara frid och fréjd dnda. Men det ar ju ofta genom styrdokumenten
som man ser till att man efterlever de hogre tankarna som man har om styrning och sa.

H: Det kanske ger en anledning till att granska vidare i sa fall?

R1: Ja.

S: Ja, da har vi val tackt in det mesta har med processer. Av de moment eller faktorer som vi nu har diskuterat, till
exempel de har fem domanerna, vilka ar mest kritiska i forhallande till IT-styrningen, och varfor i sa fall?

R1: IT-kontrollmiljon &r ju den som &r mer direkt mot IT-styrningen s att sdaga. Men alla dom andra doméanerna
paverkas ju av. Om man sager att det finns en franvaro av IT-styrning, alltsé en franvaro av styrande dokument och
sd, sa paverkar ju det, eller kan potentiellt paverka de andra doménerna som behdrigheter och programutveckling och
sd vidare. Sen, utan att gora kopplingen mot IT-styrning, sa ar alltid behorigheter det omrade som ar svérast och
kansligast for foretag att hantera, och kanske damred ocksa viktigast att ha hard styrning pa.

R2: Ja, nej men jag haller med dig. Behorigheterna ar jatteviktigt, och vi kan bara namna det, i var metodik, vi &r ju
bara, vi skrapar bara lite pa ytan for kontrollrutiner som klienter har for att bevilja, forandra och godkéanna
behorigheter. Sen ar det behdrigheterna i systemen ocksa, hur ar systemen konfigurerade sé att sdga. Vem kan goéra
vad? Ofta sett, ndr vi gor en IT-revision, sa ar vi ju inte nere pa den nivan. Nar vi tittar i sjalva systemen, pa detalj,
men det &r en valdigt viktig aspekt av behorighetssidan. Det ar ofta en tilldggstjanst som vi kan ta fram om man
marker att man kanske inte har nagon rutin for tilldelning av behorighet, s& kan man ga in mer i systemen och se vem
som kan gora vad och s& vidare. Change &r ju ocksd viktig saklart, men vi ser ju en ganska liten andel
egenutvecklade system, utan det ar mycket standardsystem som anvands numera, och dé ar det mindre risk, alltsd
klienterna har ju inte samma mojlighet att ga in och péverka den underliggande logiken i samma utstrackning. Ofta
s& har man kanske inte access till databasen, utan det &r en tredje part som skéter systemmiljon sa att sdga. En
systemleverantor som tar helhetsansvaret. Sa det ar val de omradena som vi hittar flest iakttagelser som &r direkt
relatarade till finansiell rapportering som vi kan se att har har vi en direkt koppling.

H: Ja. Lite om sakerstallande av systemsékerheten da. Vad tycker ni ar syftet med att granska foretags
sékerhetsrutiner?

R1: Frén ett IT-revisionsperspektiv sa ar det ju att sikerstalla riktigheten i finansiell data, och rikitgheten i viktiga
kontroller och rapporter i affarsprocessen. Kort och gott egentligen.

R2: Vi kan ju bara siga, alltsd inom Foretag C sé& har vi en del granskningsprogram som vi har tagit fram som en
standard d&, for olika typer av affarssystem. Dar man testar exempelvis konfigurationer for Sapta, Navision, SAP.
Dér vi kan ga in pa detalj och fokusera pa olika riskomraden. Det ar ju i och for sig ndgot som ligger utanfor den
traditionella IT-revisionen ocksa, men da gar vi mer liksom pa djupet pa nagot av systemen, gar den vagen.

H: Vilka moment tycker ni att granskningen bor fokusera pa gallande foretags sakerhetsrutiner?

R1: Egentligen dom har fem domanerna som vi var inne pa innan. Det ar det vi alltid applicerar. Och sen, ja det tar
for lang tid att g& igenom alla kontrollpunkter som vi tittar pa i varje doman, men om man skall genralisera s& nar det
géller change, det ska vara godkéant och granskat innan man gor en andring i systemet. Och det galler dven for
behdrigheter, syftet ar att alla behorigheter ska vara godkanda. Ska std i paritet med den anstalldes arbetsuppgifter,
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till exempel man ska ha behdrighet for bara det man har. Sen IT-drift, ja egentligen att man har en rimlig sékerhet
vad det galler att kunna driva verksamheten vidare i handelse av en katastrof. Alltsa att man har en backup, och att
man testar det. Att man har koll pa filer som skickas mellan systemen. Det ar val egentligen dom huvud...

H: Dom tva forsta faktorerna du namnde dar, hur kan man faktiskt jobba med dom?

R1: Du menar nér vi granskar dom antar jag?

H: Ja.

R1: Nér vi testar, vi kan ta nagra olika exempel fran olika omréaden. Nar vi testar change. Storre affarssystem har ofta
loggar 6ver andringar som har gjorts i systemen, fran bérjan till slut. Och det kan vara allt frén storre kodandringar
till ngon liten konfigurering, kanske en liten procentsats nagonstans. D& plockar vi alltid ut den loggen som ér i
systemet pé faktiskt gjorda &ndringar. Sen tar vi da ett urval, var metodik styr hur stort urval man ska ta. S&
exempelvis, har man gjort mer dn 250 dndringar i systemet pa ett ar sa tar vi 30, 60 eller 90 av dom och sa forsoker
vi spara det tillbaka till den dokumentationen som kunden har. Och den dokumentationen innehaller ofta en
beskrivning av vad det var for a&ndring, vem som har programmerat andringen, vem som godkande den i slutandan
och vem som sag till att den kom liksom, in i live-miljon. Och det &r vart satt att, om vi sager att vi tagit 30 stycken,
for vart och en av de 30 sé& sparar vi det tillbaka till kundens dokumentation helt enkelt. Och hittar vi d&
dokumentation for alla de 30, da &r det ett bevis pa att deras dokumentation fungerar som den ska. Samma gor vi
egentligen pa behdrigheten, man plockar ut ur storre system ofta en logg med vilka dndringar som har gjorts for
behorigheter. Och det kan vara dé att den 28:e januari sa fick Kalle Karlsson behérighet att posta fakturor
exempelvis. Den typen av klocka finns ofta. D& gér vi samma sak dar, man tar ut loggen, tittar pd hur manga
andringar som har gjorts, tar ett stickprov. Och sa sparar du det tillbaka, ofta kan det ju vara mail som nagon har
skickat, man har ofta en sikerhetsadministrator som sitter och fordelar ut nya behorigheter, sa da far man ga till dom.
Sa sager man att nu har jag valt ut trettio stycken hér, och sa far du visa mig dom mailen du har, och visa att det &r en
chef som har godkant den har nya behdrigheten.

R2: Den typen av test tillampar vi ju bara om bolaget har dokumenterade rutiner, och alltsa formellt sager att man har
en process och kontroller for det har. Har man inte det sa tjanar det ingenting till att vi gar in och stickprovstestar det,
for da har vi ingenting att hanga upp det pa sa att séga.

R2: Och finns det inte den typen av bevis da far man kanske plocka ut alla behdrigheter som finns i systemet, sa far
man ta lite stickprov dar och se att ja Kalle Karlsson han har behérighet till kundreskontragrejor och lite sddana
saker, och sa far man fraga hans chef, &r det det har han jobbar med? Ja, det ar det...eller oj, han jobbar inte med
kundreskontra langre, det gjorde han for tva ar sedan. Da skaffar man sig en liten uppfattning om det verkar rimligt
da, for det ar det som &r huvudsaken, att man kan faststalla om det verkar vara rimligt eller inte.

H: Om det inte ar rimligt da, kommer ni med 6nskemal eller rekommendationer for hur foretag ska bedriva dom
policys, rutiner.

R1: Ja. S& da...i vara rapporter star det alltid egentligen, det ar observation, det ar risk, rekommendation. Och en
observation kan da vara, for tio av trettio nya behorigheter som vi testade, fann vi att det fanns det inget underlag for,
eller det var godkant av fel person. Det kan vara en observation. Och sen sa skriver vi da att risken i systemet &r att
anvandarna har for hdga behérigheter. Och rekommendationen &r, det kan vara har dom redan en policy som sager
att sd har gor vi forandringar for behorigheter, och s ska dom godkénnas av den har chefen och si och sa. D& skriver
vi, om vi tycker att den &r bra, att foretaget bor folja sin redan etablerade policy. Och har man ingen policy da skriver
vi att bolaget bor gora si och s&. Och sen har vi kanske ocksa en observation pa toppen da som sager, for da nar vi
granskar den héar forsta doméanen, IT-kontrollmiljon, sa fragar vi ofta efter policys och sd. Sager dom da att dom inte
har en s&dan har policy, da blir rekommendationen ofta att man bor ta fram en sadan har policy. S& att man dels
kanske rent praktiskt hur man vill att en sddan har rutin ska se ut, och da en énskan att man kanske bor ta fram
policys som styr det hér.

H: Hur mycket i detalj gar ni in och rekommenderar hur en sadan policy ska se ut, eller policys 6verlag?

R1: Ofta pa valdigt hog niva. Det blir ofta, vi rekommenderar, ni tar fram en policy, for anvandaradministration. Och
den bor innehalla de har tre huvudomréadena, men inte mer &n s&. Om man véxlar 6ver da, sa hjalper vi séklart
bolagen att ta fram en sddan policy, om dom skulle vilja. Men da &r det ju utanfor det vanliga arbetet sa att saga.

R2: Precis. Det kan vara viktigt att man mer trycker pé att man arligen gar igenom aktuella policys och haller dom
uppdaterade. For det marker man oftast ibland, att man tar fram en policy och sen har man den liggande nagonstans.
Den blir ju snabbt inaktuell, s& det ar ju en viktig rutin eller kontroll for vér del och se att de gar igenom aktuella
styrdokument, och ser att de stodjer nuvarande verksamhet och hur man jobbar si att siga. Det kanske ar mer pa den
nivan da som vi gar in och granskar.

H: Ja, det maste vara viktigt ocksa att kontrollera att &ven om dom har dokumentationen, att den efterféljs.

R2: Ja, har du ju dokumentation som inte féljs upp och &r aktuell s& ar den ju verkningslés.
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R1: Ofta forsoker ju vi, om vi vet att de pa storre bolag har policys som vi tycker ar bra och som vi vet vad dom
sager, da hanvisar vi valdigt ofta till deras egna policys. Alltsa ni bor folja den har policyn kring
anvandaradministration eller vad det nu ar vi tittar pd, sakerhetskonfigurering eller...ni har redan en bra policy sa folj
den och det gor ocksa att vi, pa flera klienter har jag markt, som ar globala eller utspridda, att det finns policys som
4r framtagna centralt som man inte kanner till lokalt, alltsd man har tagit fram dom i Stockholm, men i Orkelljunga
sd vet man inte att dom finns ens en gang. Och dé kan vi genom att vi hanvisar till bolagets egen policy med namn
och vilken sektio i policyn det handlar om, hjalpa ocksa att offentliggdra policys i bolaget. Sen tror jag, eller jag
inbillar mig, att det...for ofta ar det kanske en liten grupp som sitter centralt, en informationssakerhetsgrupp som tar
fram de hér policys. Och det kan vara svart att na ut till alla mindre 1T-avdelningar som finns runtom. D& kan vi
genom revisionen hjalpa till.

R2: Det ar ocksa en valdigt viktig aspekt av, om man nu ska ha dokumentation, vem kan lasa dokumentationen. Var
hittar man den har informationen till exempel. For har du en massa dokument, policys, men formedlar inte ut till de
som ar berorda var man ska lasa och var man kan ta del av informationen s blir det 4n en gang verkningslost.

H: Likadant kanske om det blir for mycket information? Att man far ha nagon prioritering pa vad som &r viktigast.
R2: Ja, precis. Alla blir s3klart inte berérda av allting. Dom som blir berorda ska vara medvetna om var dom hittar de
hér bitarna.

H: Ar det ett problem i sig s& att saga att informationsflddet for policys i sig blir framtaget sa att siga?

R1: Jo, det &r inte helt ovanligt att lokala bolag som inte sitter centralt, som inte kénner till vilka policys som finns.
H: Ja, for det ar ju lite synd da. For da har man en god intention da och s& har man gjort halva jobbet eller 75 procent
av jobbet

R1: Precis. Man ser det ju ganska tydligt pa bolag som &r utspridda, ju narmre huvudkontoret man sitter dar ofta de
hér informationssékerhetsavdelningarna sitter, ju ndrmre dessa man finns desto storre chans ar det att man kanner till
dem och féljer dem. Ju l&ngre bort man kommer desto mer skiter man i det egentligen va, man bryr sig inte.

S: Ska vi ga vidare har till IT: s bidra till verksamheten, IT:s varde. Pa vilket satt anser ni att IT-revisorn kan bidra
till att dess vérde férmedlas inom en organisation?

R1: Jag tror att vi kan bidra pa ett ganska bra sétt men man kanske ocksa ska namna att det &r svart for oss att
forandra en installning som redan ar cementerad i en organisation. Om man ser IT bara som ett problemomrade s ar
det kanske svart for oss att andra det men genom att vi lyfter...vi kan i alla fall f& fokus p& IT-styrningsfragor och
IT-effektivitet och IT-kontroller genom att prata om de har omrédena i rétt forum hos foretaget. Ofta tycker jag, om
vi bara haller det inom IT-avdelningen, d& stannar det dar men om vi borjar prata om det har med foretagsledningen,
ekonomichef motsvarande eller pa revisionsutskott och sa, da brukar det fa mer skruv och det blir ocksa sa att det,
det &r inte helt ovanligt att IT-avdelningarna ar ganska 6ppna med oss och ser lite grann en chans att genom 0ss
formedla att vi forsoker astadkomma det har men vi har varken tid eller resurser att fa till den har styrningen eller de
hér bra kontrollerna som vi behover.

H: Mmm

R1: Och det ar Kklart, lyfter vi det i samtal med foéretagsledningen, man har ofta inom ramen for revisionen ett antal
avrapporteringsmoéten per ar, man har slutrapporteringsmoten dar man talar med foretagtsledningen om hur
revisionen har gatt och vad vi har hittat och s&. Och pé dessa méten talar man om allt fran att man har missat att
betala in moms till att d& kan man valja att lyfta sddana har IT-styrningsfragor och 1T-kontrollfragor ocksa och da
kan det hjalpa till att skapa ett tryck i organisationen och pa sa vis ge IT-avdelningen antingen en spark i baken om
de inte har skott sig men kan ocksa vara mer resurser for att driva igenom nagonting om vi séger att det har &r viktigt,
ja oj det visste vi inte, det maste vi atgarda.

S: Ni blir lite som en budbérare kan man saga?

R1: Japp, det kan man sdga att vi blir, om vi har samma intresse.

R2: Det viktiga &r att de rekommendationer vi ger och det vi noterar &r av relevans sa att det inte blir s att, det &r
valdigt latt att saker hamnar hos fel personer som gér sin egen tolkning om man da inte har en gedigen IT-bakgrund
och forstaelse s& kanske man far for sig att kanske vissa aspektera av 1T kanske blir valdigt vasentliga och viktiga
men det ar de kanske egentligen inte ur ett IT-revisionsperspektiv eller IT-driftsperspektiv. Riskanalyser da till
exempel, om man arligen gar en riskanalys av IT eller inte sa ser vi inte att det har nagon direkt paverkan pa
finansiell rapportering utan &r en mer operationell risk s3 hamnar en sddan fraga uppe hos ledningen sa kan ju den fa
skruv rejalt da s att saga, sa det vi lyfter ska vara av vasentlighet s att saga.

H: Mmm, den rapporteringen ni gar, ni sager att den ska komma till ratt forum, var ar det normala att den hamnar
nagonstans?

R1: Jag tror att det &r alltfor vanligt att den ofta, det beror lite pA men normalt sétt, den normala gangen ar att vi
rapporterar av forst pa IT-avdelningsniva och man borjar ofta fran botten, att de vi hittar stammer vi av med de vi har
intervjuat, stammer det har, ja det stdmmer, sen sdtter man ihop en rapport och den tar man med ledningen, IT-
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ansvariga eller till ledningsgruppen och sen via rapporteringen internt sa kan det ocksa ga upp till féretagsledningen
men dar sker det ofta en slags sollning, att man har en l6senordslangd pa 3 istéllet for 8 tecken kommer inte till
foretagsledningen men daremot &r det katastrof i alla rutiner da kommer det kanske vidare s att man sollar ganska
mycket av den information som gér uppéat men ungefar sa ar gangen da.

H: Men ni har en rapportering, ni har inte rapportering till olika nivaer da?

R1: Jo det har man egentligen, vi kan skicka en detaljerad rapport till IT-ledningen som kanske &r skrivet ur ett
tekniskt perspektiv, sen kan vi gora en annan rapportering som &r skriven mer, vad ska man siga, allmant hallen som
gar upp till foretagsledningen och dé& dndrar man formuleringar och sa for att det ska bli begripligt och man pratar
inte om vissa sakerhetsparametrar utan mer att sdkerhetsstyrningen, sakerhetsmekanismen for verksamheten ar
bristfallig sa att det kan man gott saga att vi har rapportering pa flera olika nivaer egentligen, men sen &r det inte
alltid sa.

S: Ja, anser ni det vara viktigt och i s fall pa vilket satt, att IT-formedlas?

R2: Jag tror att man har en forstaelse i de, om man ser pa vilken verksamhet idag sa har man ju alltid ett IT-stod i
grunden s& jag tror att man ar ganska medveten om att IT &r en viktig del i verksamheten ute hos de klienter vi
reviderar och sd vidare, sen har vi kanske en méjlighet att dar tillfora ett extravarde dar om man tanker 1T-miljon och
applikationkontroller i forhéllande till hur man jobbar, vi kan bidra till en mer slimmad process i var granskning att
man utnyttjar systemfunktionerna, sistallet for att géra en massa manuella moment vid sidan om sa utnyttjar man
systemet.

R1: Men det kan ju ocksé& vara, om man pratar styrning av IT: s virde, det kan ocksa vara att vi kan ju dela med oss
av erfarenheter fran andra, vi har ju s& manga olika kunder sa kan vi plocka godbitar darifran vi vet att det fungerar
bra, jag vet inte vad man ska ta for exempel men en de foretag jobbar ju med att IT-avdelningen fakturerar ut en
kostnad for varje anvandare som finns i systemet exempelvis.

H: Mmm.

R1: Och sager man att vi har sett exempel pa att det har fungerar ganska bra som ett sétt att jobba pa sa kan ju vi
formedla det vidare till den kunden vi har hos just da och som har problem med det sé att.

H: Jag tror lite det som ni pratade om innan att man for upp det till ledningen, att man far dem att inse att det kan
vara ett problem och sadar och pé sé sitt ser ni kanske ocksa att ni kan bidra till att det blir en battre forstaelse?

R1: Ja absolut, det &r vél egentligen den stora biten som vi kan bidra med, att férmedla upp vad vi tycker &r viktigt
och vad vi har sett, det tror jag.

R2: Det ar ocksa en utmaning for oss att formedla IT-revisionen till de IT-ansvarige for vi kommer ju in med ett
perspektiv mot den finansiella rapproteringen och det &r viktigt att kommunicera det och att man som mottagare som
IT-chef eller IT-ansvarig pa omradet inte tror att vi kommer in och testar den tekniska set-upen fullt ut for att
beddma den utan att det &r mer ur ett revisionsperspektiv och de domaner som vi diskuterat utifran da sa att sdga, sa
att de verkligen forstar vad detta avser gora och varfor det ar viktigt da.

H: Ja, frdga nummer 11 &r hur ni tycker att IT-revisorn kan kontrollera att IT: s varde till verksamheten blir synbart
till organisationen men det har vi varit inne pa.

R1: Mmm

R2: Vi gor en uppféljning pa de iakttagelser som noteras och nésta ars revision sé foljer vi upp status, vad har hant pa
de har omrédena och da ser man ju lite hur pass mottagliga, hur mottaglig organisationen ar pa vart synsétt.

H: Okej, men om ni exempelvis ser att, okej IT verkar vara en vasentlig del i foretaget men att det inte fors fram pé
ritt sétt, kan ni komma med rekommendationer till exempel att hir bor ni gora ndgon form av fordndring for att. ..
R2: Alltsd ibland kanske man inte har resurser for att géra som vi rekommenderar, kan vara en bidragande faktor, da
kan vi kan ta fram kompenserande rutiner eller kontroller som man kan ha for att hantera de eventuella brister...

R1: Sen hanger det ihop lite grann med att foretagets verksamhet och hur vi bedriver varan revision hanger ihop
ganska mycket s& om foretaget har en ineffektiv 1T-revision med lite kontroller, da blir det svarare for oss att bedriva
en effektiv IT-revision, sd att det hanger ihop och det brukar revisorerna som jobbar med finansiell revision vara
ganska snabba med att papeka det ocksa att det har gora att vi inte kan granska effektivt och da far man ocksa ett helt
annat kryck i, men det hanger ju ihop s& att saga.

S: Sen hér, vilka moment gallande IT: s bidrag till verksamheten anser ni vara mest kritiska, det ar kanske som ni sa
att det férs upp till ledningen just, att det &r en viktigt del.

R1: Ja precis, det beror lite p& vad ni menar med frigan hir men att...Det ir klart att IT ska stodja verksamheten s&
bra som majligt och om man tittar pa system sa vill man gérna att onskemél om nya system ska vara drivet frén
verksamheten, fran affarsprocesserna, det ar de som ska komma med 6nskemal om ett nytt affarssystem det ska inte
vara IT-drivet. Det som ar viktigt for IT, om man fragar en IT-chef vilka system &r viktiga for dig s& kanske han
sager, for mitt dagliga arbete sa ar det kanske e-post sa ar det det enda som ar viktigt for honom men fragar man
ekonomichefen s ar affarssystemet det absolut viktigaste, det ar de som ska &ga och darfor &r det vitkigt att det ar
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verksamheten som ska vara kravstallare sa att siga och sen ska IT ges mojlighet att leverera det som verksamheten
kraver.

H: Det har med systemagare och processagare, hur ser ni pa det och varfor ar det viktigt?

R1: Det ar bra och det ar viktigt darfor att nagon maste ha ansvaret att dels se till s att systemet gér det som det ska
gbra men ocksa ska nagon vara, om man pratar om Kritisk informationsdata, att ndgon ska &ga datan och maste kinna
att det hér & min data, det ar jag som bestdmmer hur den ska hanteras och si. Och det ska ju ocksé ofta vara nagon i
verksamheten, ar det ett affarssystem da &r det verksamheten som ska dga det. Ar det ett system som héaller reda p&
nycklar till fastigheten, d& kanske det &r nagon pa fastighetsavdelningen som ska 4ga det for att det ar de som kan det
, det dr de som har nytta av det...

H: Mmm

R1: och processagare, det ar viktigt att ndgon har ansvar for att processen fungerar, att man ser till att de kontrollerna
som ska goras faktiskt gors, att den dokumentationen som maste finnas finns och det &r ocksé en styrningsfraga
egentligen, att se till att ndgon kanner ett dgandeskap att leva efter, att uppleva styrning, att implementera styrning
egentligen.

H: Ar det vanligt att det star p& papper till exempel d&, att det &r en viss processagare men att det i sjalva verket inte
bedrivs pé det séttet?

R1: Det ar vél inte helt ovanligt.

R2: I mindre verksamheter s& har man kanske inte det p& den nivan utan da har man en systemagare,
informationségare och i storre klienter kanske man har per process per omrade.

R1: Jag tror det ar en skala ocksa, i de stora bolagen brukar det vara riktigt tydligt darfor att man pa storr e bolag ofta
utsatts for problematik att man kommer till slutsatsen att man maste ha en systemagare, msate ha en processagare for
att hantera de har fragorna. Dar finns det ocksa definierat och de vet ocksa vad det innebar att vara systeméagare och
gar man ner pa de mindre klienterna sa ar de oftast, chansen att man ska fa mer omogna klienter att man har ingen
systemadgare, eller att det finns en men han vet inte riktigt vad det betyder.

H: Mmm

R1: Man upplever ocksa pa manga halvstora bolag att IT-avdelningarna kampar med att fa verksamheten att forsta
att de ar de som &ger saker och ting. Det har varit IT-drivet innan men IT kampar for att f& verksamheten att forstar
att det &r du som &ger det har systemet, det ar du som maste bestamma i vilket riktigt det ska ga sen hjalper, realiserar
och forvaltar vi d& men det &r ni som ager det.

H: Ja, nasta tema ar interna kontroller och det &r ju ett ganska vitt begrepp men om ni tanker pa det generellt sétt, vad
anser ni da vara syftet med foretagets interna kontroller?

R1: det vi & mest intresserade av ar ju interna kontroller som paverkar finansiell rapportering och det ar egentligen
en viss typ av intern kontroll men syftet med den ar ju alltid att sékerstalla riktigheten i finansiell data, att det som
rapporteras ar ratt och riktigt. Men sen kan man, vi har ju varit inne och pratat om operationella kontroller innan, och
det kan ju vara for att sakerstalla att systemen ar uppe en viss tid och, s det &r ju egentligen, om man sager IT,
interna kontroller, dels &r ju syftet finansiell rapportering men sen ar det ju ocksa for att kunna styra och kontrollera
IT som man vill s& man kanske gor 5 kontroller om dagen for att kontrollera att systemen ar uppe 99 procent av
tiden, det ar inget vi tittar pa inom ramen for revisionen men det &r ju for att de ska kunna na sina mal pa IT-
avdelningen dé sa det handlar ju om styrning och kontroll.

H: Och dem kan man vél saga att de kontrollera tittar ni pa lite indirekt for att sakerstalla det som har med den
finansiella rapporteringen?

R1: Ja, de kontrollerna som har direkt paverkan pa finansiell rapportering tittar vi ju alltid p&, det som &r vid sidan av
kanske vi beror i samband med att vi pratar styrning och s&, men det ar ingenting som vi, om man gor det har
kontrollerna for att se att systemet &r uppe 99 procent av tiden och vi inte tycker att de har direkt finansiell paverkan
sd tittar vi inte narmre pd dem, det kan vara bra att kanna till att de finns.

H: Men det kan fortfarande vara en rekommendation, en iakttagelse?

R1: Det kan det fortfarande bli, vi begransar oss inte alltid s till bara kontroller som har direkt finansiell paverkan
men ofta haller vi oss inom de ramarna och sedan rapporterar vi upp.

H: Man kan kanske se det som att det blir nagot slags mervarde for kunden?

R1: Absolut, allting som &r av direkt mervarde forsoker vi ju bidra med och det &r stort fokus hos oss internt att
revisionen ska inte bara vara en revision utan den ska tillfora ett bra mervarde till bolaget och darfor delar vi garna
med oss erfarenheter fran andra foretag, det som fungerar bra och sa.

R2: Man kan ju saga att vi tittar pa interna kontroller pa lite olika nivaer, nu har vi diskuterat IT-miljon har som vi
ser som grunden for hela verksamheten, ovanpa den grundlaggande IT-miljon s ligger ju applikationerna dér har
man ju ocksa interna kontroller i form av applikationskontroller, kredit och limits tidigare och sen ovanpa
applikationerna sen har man ju sina manuella rutiner i affarsprocesserna har man for att manuella rutiner darutéver sa
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att sdga har man dven en viss niva av intern kontroll. Vilket gor att de hér tre lagerna totalt sétt interagerar sa att det
blir en fullstandig harmoniserad intern kontrollmiljo nu da.

H: Manuella rutinerna var nu?

R2: Det ar sjalva affarsprocesserna da, rutiner i affarsflddet som inte hanteras i affarssystemet

R1: (Ritat upp pyramid bild for att illustrera olika foretagslager) | botten nér vi tittar pa 1T -verksamheten sa ser vi att,
i botten &r det databaser och operativsystem, applikationer SAP M3 Movex Navision, och sen affarsprocesserna
inkop forsaljning och sa vidare och ofta jobbar man ju direkt i applikationerna s& man ligger ju jattenara och sen pé
toppen analysen och nu pratar vi ju egentligen hela revisionen och interna kontroller hos féretaget och analyser typ
uppféljning mot budget, marginaler pa olika produkter och s& va och sen styrning ligger egentligen som nagot lager
dver allt i hopa och pratar vi IT-styrning sé &r det ju I T-sékerhetspolicys och s och styrning for foretaget som helhet
kan vara allt fran policys som galler riktlinjer for hur man anstéller folk och sa pa jattehdg niva men det &r IT som ar
fokus hdr va, vi pratar inte om?

H: Ja precis...Jag vet inte om ni har négot att ldgga till pa fraga 14 dar, vad anser ni att bra kontroller kan ge for
effekter i foretaget?

R2: Vi kan bara knyta till den bilden igen som R1 ritade om vi nu pratar om IT d&, om man ser pa den har pyramiden
da, om man inte har en god kontrollmiljo pa lagsta niva sa faller egentligen resterande lager ocksa eftersom om vi
tittar p& en databas och nagon kan ga in och dndra information dar, da spelar det ingen roll vad vi har for kontroller i
applikationen eller processen for att de satts ur spel i och med att man har en access som medger att man kan
fordndra information direkt s att séga. Sé att det ar darfor 1T ar viktigt i revisionen i hela verksamheten.

R1: Sen ar det klart att det, effekten pa foretaget, lat sag att man inte har en intern kontroll pa foretaget sa kan det ju
bli valdigt ineffektivt ocksa alltsa att man kan, helt pl6tsligt s borjar man fa konstiga fel nar man bokar saker i
affarssystemet och da kanske det beror pa att man gjort ndgot fel pa IT-nivan och da far man ldgga 200 timmar pa att
reda ut det pa inkGpsavdelningen sa att det handlar om effektivitet i hela foretaget egentligen.

R2: Mm, och sen &r har ett operationellt det &r sa att exempelvis en server och att man inte har en fungerade
backuprutin, vad gér man da och man inte kan lasa tillbaka bakcupen sa att det ar en forutsattning for att man rent
operationellt ockséa ska kunna bedriva sin verksamhet.

S: Mmm...

H: For att stodja verksamheten blir det val? Jag menar, om man effektiviserar IT sa effektiviserar man ocksa
resterande delar av verksamheten?

R1: Sa kan man ocksa saga, precis. IT ska ju stodja verksamheten och om IT ska utveckla ndgonting sa ska det ju
vara pa begaran av verksamheten och bara det som verksamheten vill ha och inte nagonting annat. Det dr pa s vis
man stodjer verksamheten effektivt.

H: Ja, nummer 15 tycker jag att ni har besvarat har.

R1: Mm, det var egentligen de har exemplen vi gav att man tar ut loggar och sparar tillbaka eller begér in policys och
ldaser igenom och...

H: Och vilka moment gallande det har arbetet anser ni d& vara mest kritiskt.

R1: Jag skulle vilja séga, alla de domanerna som vi pratat om, de &r viktiga, de som har, spontant satt sdger man val
alltid att behdrighet ar det som har storst genomslagskraft och det hér ocksa ihop med att det ar det som ar svarast att
kontrollera.

R2: Det ar de kontroller som ligger ndrmst den finansiella informationen egentligen, har man en felaktig behérighet
s& kommer man direkt &t den informationen sé att siga.

H: Om man tanker de doménerna i form av IT-styrning, hur skulle ni vilja rangordna dem? Vilka ar mest viktiga, jag
antar att den forsta var den som var mest generell?

R1: Precis, det ar den som behandlar, som pekar direkt pa IT-styrningen, dar vi fragar efter styrande dokument och
hur de styr sin verksamhet, det ar ju den som handlar om IT-styrning och om man ska rangordna de andra, det blir ju
lite svart men om man tanker baklanges da, vad skulle innebéra storst risk och felaktigheter i finansiell rapportering
om man inte hade IT-styrning dverhuvudtaget s ar behorighet och programforandringar som skulle fa storst
genomslagskraft pd den finansiella rapporteringen i alla fall

H: Skillnaden mellan den har programutvecklingen och programférandringen var nivan av den?

R1: Ja, och edt finns inget fast. Om du gr ut och fragar ett foretag om programutveckling ar oftast det man kallar for
projekt och ofta har foretagen kanske till och med en timgrans som séger att en utveckling eller programmering som
tar mer dn 40 timmar kallar vi for projekt och d& kan man saga att det ar det som ar programutveckling. Kontrollerna
ar ungefar desamma. Sa det &r inte sa stor skillnad pa dem.

S: Nej okej. Om vi gér till extern kravhantering da, pa vilket satt kan ni som IT-revisorer kontrollera att de
tillmotesgar de externa krav som de omges av?

R1: Téanker ni pa exempelvis lagkrav och sa?
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S: Ja precis, ni ndmnde SOX hér tidigare till exempel.

R1: | egenskap av revisorer hos en kund s ar vi naturligtvis skyldiga att kontrollera det vi ska uttala 0ss som sa nar
det galler Sarbanes-Oxley sa skriver vi ett utldtande om vad vi tycker om deras interna kontroller s& dar ar vi ju
direkt involverade och da har vi ju ocksa direkt granskning av det. Sen kan det ju finnas andra lagkrav pa IT som
kommer kanske ifrdn Food and Drug administration i USA eller ndgonting, de tangerar ju ofta det vi tittar p4 men vi
granskar aldrig det eftersom vi inte behdver uttala oss om det s granskar vi aldrig det specifikt heller om de inte
begér det. Vi ar kanske inne pd samma omraden men det ar klart om jag nu kan FDA-lagstiftningen innan och utan
och jag &r hos en klient och ser att de inte uppfyller det s& skulle jag ju séklart kanske diskutera det med dem men for
var granskning skulle det inte ha ndgon betydelse mer &n att det skulle vara en observation, en brist for oss ocksa om
de inte foljde lagstiftningen men det &r inte sa att vi gor en extra verifiering av det utan om det nu &r FDA-
lagstiftningen som de lyder under da har de egna kontrollanter som sékerstaller det.

S: Ja det kanske ar svart att lista de men vilka ar de mest kritiska faktorerna i det arbetet med externa krav?

R1: Om vi tar Sarbanes-Oxley som vi &r tvingade att uttala oss om...da foljer vi ju det regelverk som i det hér fallet
PCAOB ger ut da som talar om for oss som revisorer som granskar en kund som paverkas av den har lagstiftningen,
ni maste gora detta detta och detta sa da &r det egentligen kritiskt att vi foljer det regelverket. Om de paverkas av
nagon annan lagstiftning som vi inte behdver uttala oss om sa skulle man forsoka diskutera det med dem, vad de gér
och vad de inte gor for att efterleva detta men eftersom vi inte behdver uttala oss om det sé behéver vi egentligen inte
ldgga jattemycket krut pa det heller.

R2: Det ar ett lite svardefinierat omrade, jag tankte pa bokforingslagen dar ocks&. Man tanker till exempel, vad &r dar
for arkivering kring data, det finns ju vissa regler, tio ar i elektroniskt format ska man ju, man far halla sig
uppdaterad dar pa vad det & som galler. Sen ar det val inget specifikt vi dyker ner pd, alltsd i var metodik utan det ar
mer fullstandighet och riktighet gallande finansiella transaktioner. Med syfte att sékerstalla.

H: Om vi gar vidare da till temat organisation- och beslutsstruktur sa forsta fragan da om ni anser det vara viktigt for
en IT-revisor att granska organisationsstrukturen for kontroller och beslutsfattande och i sa fall varfor?

R1: Mmm, vi var inne pa det lite grann innan med den hér forsta doméanen och det ger val en bild lite av hur det
fungerar, hur man styr sin IT och det kan ocksa ge foraning om vad vi kommer att se i de andra doménerna. Och det
ar egentligen det viktigaste for oss att forstd mognadsgrad och sadar, for det hjalper oss att identifiera riskerna i de
andra doméanerna. Om de sager att de inte har nagra styrande dokument éverhuvudtaget, ja da kan vi dra slutsatsen
om att risken ar forhojd i de andra, att vi ska hitta felaktigheter da, det ar nog det jag skulle saga.

R2: Precis, det &r egentligen en forutsattning for att en kontrollmiljlé ska fungera, ar att man har en organisation som
stdjer, och i kontrollmiljon da att man har ndgon som ar ansvarig som kontroller, foljer upp och bevakar hur sakerna
utfors. Problemet ar, om man nu pratar SOX sd, det kravs ju en viss mognadsgrad ocksa hos klienterna och det ar
viktigt att kunna se syftet men en kontroll ocksa inte bara att man ska ha en kontroll utan man maste forsta varfor
man jobbar efter ett visst kontrollmal. Det &r val kanske sa att man kraver en viss mognadsgrad och tid for att
etablera den typen av tank i en organisation, det sdg man ju framférallt p& de SOX-uppdrag som dok upp for ett par
ar sedan nér bolagen tvingades in under det har regelverket, man s&g bara kontrollerna men hade lite svart for att
sétta sig in i vad syftet var och hur man skulle utnyttja de optimalt i verksamheten.

H: Ja, och pa fraga 20, ar det ndgot ni jobbar med och det var vil den forsta...

R1: Ja precis, svaret ar ja och vi gor det oftast via intervjuer och begar in policys och s

R2: Det ar ocksa en del av vart revisionsbevis nar vi testar en kontroll, att det finns dokumenterade bevis att det ar
nagon som ar ansvarig som har signat av en kontroll s& att det &r sa vi forlitar oss pa att kontroller har exekverats att
det finns ett dokumenterat bevis fran en ansvarig person eller ndgot sddant som har det som sitt ansvarsomrade.

H: Vi har pratat valdigt mycket om kontroller men just biten for beslutsfattande, dr det samma sak dar, tittar ni pa det
ocksa?

R1: Ja, det ar klart, olika kontroller innehaller ju beslutsfattande ockséd men det kan ju handla om IT-investeringar
och vem som far fatta besluts om det och det gor vi ju oftast fast pa uintervjubasis och dyker inte lika djupt i det.
Man frosoker skaffa sig en forstaelse for hur foretaget jobbar.

S: Ja, om vi gar 6ver till risker och riskhantering, hur bor IT-risker eller IT-riskpolicys hanteras eller granskas i
relation till foljande omraden, klassificering av risker, kommunikation, ansvarsskyldighet, atgarder och kontroller, ni
kanske kan ta mer 6vergripande hur...

R1: Hér skulle man néstan...om man tar klassificering av risker, det beror nistan pa fran kund till kund skulle jag
vilja sdga, om man har en kund som ar extremt IT-beroende vi pratade om ett spelbolag och sa innan du skulle man
ju vara ganska intresserad av att se att de gjort en ordentlig utvardering av risker framforallt relaterat till deras
spelsystem och sa. Jag menar om de inte utvarderat risker och inte har ratt skydd s& kan ju det betyda att det bolaget
kommer att ga i konkurs, om det spelet forsvinner fran Internet i 2 manader sa gar de i konkurs. Och hur granskar
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man det da, vi skulle begéra ut bolagets egen klassificering av risker och egentligen granska den och ifragasatta hur
man har tankt och vad man har gjort for att atgarda dessa risker.

R2: Ja, precis det som &r vitkigt &n en géng tycker jag &r att de har en IGpande uppdatering pa sina aktuella risker och
man arligen gor en utvardering om vad det &r som har forandrats dels till var externa miljo och sen internt ocksa, det
kan vara risk att hela sajten gar upp i rok, det kan vara en risk att man har nagot lackage internt att man har
behorigheter eller liknande ar konfigurerade fel, det beror pa vilken nivd man far se riskerna s att siga.

H: &r det viktigt pA samma som gallande processer, att man har kontroller for risker, att man har ansvarsskyldighet
och att man har struktur helt enkelt?

R1: Ja, precis, struktur ar ju egentligen nyckelordet ocksa. Man har ju identifierat ett antal risker vilket jag ténker
mig att foretaget gor da i form av ndgon workshop eller tar hjalp av ndgra konsulter for att hitta risker, s vill man ju
ocksa se att man satt in atgarder for att hantera de riskerna, man har forsékrat sig mot vissa saker eller att man har
kanske dubbla datahallar, brinner den egna upp sa vaxlar man bara dver till den andra. Och att det finns ansvariga for
att hantera olika saker, har man kanske en katastrofplan, vad hander om datarummet brinner ner, vem ska man ringa
och vad ska man gora.

H: Kan ni titta p& dessa bitar med?

R1: det gor vi men, pd storre foretag ar katastrofplanerna enorma

R2: Det &r ju inte var huvudkompetens, riskanalys sa att séga, det finns ju bolag som enbart jobbar med det s& att
saga, kostar jattemycket pengar men det viktiga har & som vi var inne p tidigare att man ser att man har en
uppféljning pa risker och att man foljer upp det I6pande och att man tagit stallning till interna och externa risker.
R1: Men har man gjort en dokumenterad riskanalys sa tar man ju ofta in den och tittar p& och det ar klart, ser vi eller
tycker att det fattas ndgonting sa tar vi ju upp det eller tar en diskussion om det, de kanske redan har tankt pa det
R2: man kan ju se risker i allting om man vill, sa det &r ju en utmaning for oss att hittar ratt niva, vad ar det som for
vart perspektiv da kan vara en risk och inte en risk.

H: Om ni kanner att det fattas nagonting, ar det, hur tar ni reda pa det sa att siaga, anvander ni nagra verktyg?

R1: Det finns, det var langesedan jag gjorde det sjélv men vi har otroligt mycket verktyg for diverse olika saker
internt och det finns aven IT-riskverktyg och da skulle man kunna jamfora den aktuella kunden mot andra kunder i
samma bransch eller i samma situation pa olika, och da f& upp ett gang risker som normalt satt bor finnas och det ar
sadana verktyg som vi valdigt ofta anvander, for den har typen av situation sa finns det féljande, bor foljande risker
finnas eller vanligtvis och sen det &r klart, kanske inte alla ar applicerbara for just den kunden men...

H: Men det &r samma sak dér, anpassa efter kunden?

R1: Ja precis, anpassa efter kunden...och man kan anvinda det for att ifrdgasdtta varfor gor ni inte det hér...

S: Och vilka moment anser ni da vara mest kritiska gallande riskhanteringsarbetet?

R1: Det ar val uppféljningen lite som du varit inne pa R2?

R2: Lopande...

R1: men uppfoljning, att man dokumenterat ocksa, dokumenterat tagit stallning och forankrat det, det har ar vara
risker det har &r vad vi maste gora for att ha en acceptabel, man pratar ofta om riskaptit, vilket typ av riskaptit kan vi
acceptera. Och kokar man ner det sa ar vi lite inne pé det vi berorde tidigare, da ar vi inne pa hur lange kan vi vara
utan systemet, det kan vara en aspekt av det, ah det har systemet kan vi vara utan i tva dagar utan att det gér nagon
skada men det har systemet maste fungera inom en timme for annars sa kommer foretaget att forlora pengar eller det
kommer att paverka oss negativt. Att man tagit det hela vagen, att man inte bara satt sig ner i ledningsgruppen och
spanat lite kring risker utan att man ocksa har borjat satta in, vad har vi d& for atgarder som hanterar det har och har
har vi ndgot som saknas och da maste vi gora ndgonting &t det, d& far du géra det R2. Att man ocksa ar medveten om,
faller den har risken ut s3 kommer det att kosta oss sa och s&, medvetenhet och ett strukturerat riskarbete.

S: sa det har med riskaptit, toleransniva, trosklar ar det sddant ni diskuterar med klienten da?

R1: Ja precis.

R2: Ja precis, i grund och botten om man nu pratar om risker, det ar ju framforallt backuprutiner, har man val
fungerade rutiner p& den nivan sa har man, for att ha en offsite location som man tar sin backup till si &r man réatt s
garderad i alla fall for externa risker. Men som sagt, man kan se risker i allt och pa olika nivaer men det ar i alla fall
ett minimumkrav som vi tycker att man bor ha forankrat det, kontrollerna pa.

S: Ja avslutande fragor har, varit inne pa denna ett antal ganger kanns det som men vi har diskuterat olika faktorer ju
framforallt de har 4 domanerna som ar viktiga att beakta vid en IT-revision men hur skulle ni rangordna dem da i
relation till IT-styrning?

R1: Mmm, vi har nog nastan sagt det dar. Jag skulle vilja hivda att den forsta doméanen dar vi faktiskt efterfragar
styrdokument och kanske intervjuar IT-direktéren da pa hur han faktiskt styr sin verksamhet, det ar det batteriet som
blir det viktigaste.

H: Och varfor, det kanske blir lite upprepning, men varfor ar det sa viktigt att géra den biten?
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R1: darfor att det sager valdigt mycket om hur mycket ordning och reda &r det pé resterande omraden som vi ar
intresserade av i var granskning da och det ger oss input till hur vi ska bedéma riskerna till IT-miljon och det
paverkar sedan resten av revisionen ocksa da. Sa att ser vi jattestora risker i IT-miljon redan fran bérjan s& kanske vi
valjer att inte ens granska IT-miljén utan da gor vi det vi kallar for substansgranskning dé, det kan vara ndgon som
tar ut jattestora mangder data, ndgot som R2 ocksa jobbar med, i detalj istéllet for att forlita sig pa att man har en
fungerande IT-miljo da. For ett revisionsperspektiv s siager den forsta doméanen véldigt mycket om vilka risker vi
kan forvéanta oss att hitta da.

H: var har den doméanen som harkomst ifrén?

R1: Jag tror att den kommer fran COSO, COBIT.

S: Finns det nagra andra omraden inom IT-styrning da som ni anser vara viktiga i ert arbete utdver det vi diskuterat?
R2: Vi var nog inne pa det lite tidigare men man maste ha en forstaelse for hur klientens verksamhet ser ut sa att vi
far anpassa var testning och kontroller efter deras miljo sa att séga, det som vi talade om tidigare, att tillfora ett extra
mervarde till klienten och sen far vi ju se pa vara kontroller utifran hur organisationen ser ut sa att vi inte trycker in
en massa kontroller som inte har ndgot syfte sa att séga just i deras miljo.

H: Ser ni det hdr med extra mervardet, att det kan vara forankrat till IT-styrning, att ni hjalper dem dér indirekt i
manga moment som ni faktiskt gar igenom?

R1: Jag tycker att alla moment ger, beroende p& hur vi ser det, ndgon form av mervirde egentligen och det kan ju
vara dels till foretagsledningen i allménhet som far veta hur IT-avdelningen fungera eller inte fungerar men ocksé om
IT-direktoren har tagit fram ett bra ramverk for styrning och han far feedback fran oss att det fungerar inte riktigt
som du hade tankt sa ger ju det ett valdigt stort mervarde for honom i sin roll som IT-direktcr da sa det tycker jag
absolut. Sa det ar egentligen pa alla olika nivaer tycker jag, att det ger mervérde.

S: Ja, da ar vi nog nojda dar.

B2.4 Intervju Foretag D
Transkribering av intervju med Respondent fran foretag D 6 maj 2010

S = Stefan Arnslatt
H = Hampus Karlsson
R = Respondent (Informant)

S: Ja, da borjar vi intervjun har med Respondent fran Foretag D som har gatt med pa att vi spelar in samtalet. Vi
borjar med tva inledande fragor har. Om du vill beskriva dina arbetsuppgifter samt din position har pé foretag D?
R: Mmm. Jag jobbar framférallt med 1T-revision pa vara revisionskunder. Och sen jobbar jag aven en del med andra
konsultprojekt, management- och konsultprojekt, inom IT-sakerhet skulle man kunna sammanfatta det till. Min
position &r ju officiellt IT-revisor inom samma affiarsomrade som dom vanliga revisorerna tillnér, men vi jobbar som
sagt inte bara med revision utan aven med konsultverksamhet. Sa det ar lite uppdelat, ungefar halften av tiden till
béda arbetsuppgifterna.

S: Hur lange har du jobbat som IT-revisor och vad var det som fick dig intresserad av omradet?

R: Jag har jobbat i tva ar, och det som fick mig intresserad var att man kan kombinera flera olika intresseomraden.
Jag ar intresserad av ekonomi, men aven av IT, och dven att ha kontakt med manniskor ute pa foretag och inte bara
sitta bakom en datorskarm. Och da fungerar den har tjansten bra, och den ligger aven i linje med utbildningen dé,
systemvetenskap, som aven &r ganska...ja, tvarvetenskaplig ar val fel ord, men den innefattar manga olika omraden.
H: Bara lite nyfiken, har du en utbildning i ekonomi ocksa?

R: Nej, jag har last extrapoang i ekonomi som dom valbara timmarna sa att saga, men jag har ingen examen i
ekonomi.

S: Okej. D& gar vi in pa de har temaomradena som vi har, vi borjar med definiera och hantera processer. Vilka
moment anser du bor ga igenom vid en granskning av ett foretags processer, vi menar da IT-processer?

R: Dom processer vi framforallt granskar nér vi gor en IT-revision det &r ju processen for programférandringar av
affarssystemen framforallt, och behorighetsprocesserna. Om vi borjar med programforandringar, da vill vi ju
sakerstalla att de forandringar som gors i systemen, som har paverkan pa den finansiella redovisningen, att dom ska
vara godkanda, testade, innan dom fors in i produktion. Sa att man vet att det inte ar ndgon programmerare som kan
sitta hemma p& kammaren och gora lite smaforandringar, som han sjalv tycker &r bra att ha sa att saga. Allting ska
vara godkant och testat. Och om vi tittar pa behdrighetsprocessen sa tittar vi framforallt pa hur gar det till att fa
behorigheter. Vem kan bestélla? Vem méste godkéanna? Tittar man dver de behorigheter som ligger i systemen, att
det finns en viss periodicitet. Sa att det inte ligger kvar nagra gamla konton, eller konton pa folk som bytt avdelning

87



IT-revisorns bidrag till IT-styrning Arnslatt & Karlsson

eller ndgot. Eller att de kanske har for hdga behorigheter. Det ar jattevanligt att om man jobbar i en stor organisation
och man byter avdelning flera ganger sa samlar man bara pé sig mer och mer och mer behdérigheter, for att dom
rensas aldrig och till sist sitter man med jattemanga behorigheter och ingen vet hur det ser ut i systemet. Sa darfor ar
det viktigt med en sadan process.

H: Hur jobbar man da praktiskt med de har momenten som du nu har beskrivit?

R: | forsta hand sa intervjuar vi de personer som &r ansvariga for det, for processerna. Och ber dom beskriva
egentligen hur dom arbetar, och vi staller fragan har ni den hér kontrollen pé plats, gor ni det har momentet? Gor
dom inte det, d& forsoker vi hitta andra vagar for att anda kanna en viss sikerhet att det nog anda ser okej ut i
systemet. Men det &r ju vanligast att storre foretag har bra processer for det har. Mindre foretag har ofta inte den
personalstyrka som kravs for att uppratthalla till exempel segregation of duties, alltsd bra ansvarsfordelning. Utan da
ar det kanske en eller tva personer som jobbar med IT, och da gér de allt, som har bade med utveckling och
behorigheter att gora. S& da &r det svart att uppratthalla bra sakerhet i IT-miljon.

H: Det har du sager om att om det inte gar att sikerstéilla genom intervjuer, att man hittar andra lagen att sikerstalla,
hur tanker du da?

R: Till exempel om en person har rattighet eller méjlighet att genomféra en férandring pa egen hand sé kan man i
bésta fall se da att de har forandringarna godkanns i efterhand, av en annan person. Sé att den personen gar igenom
alla forandringar som varit i systemet under det senaste halvéret, och i efterhand skriver pa att dom har har varit okej.
D& kan man &nda tanka sig att det fungerar att lata den forsta personen ha réttighet att genomfora forandringen. Det
blir en kompenserande kontroll i det fallet.

H: Sa ni kontrollerar rent praktiskt sett hur det gar till. Foljer upp liksom

R: Ja.

H: Okej. Hur viktigt tycker du det & med dokumentationen kring processer?

R: Jag tycker att det ar ganska viktigt, for att om processen &r dokumenterad da vet man att det finns i alla fall
mojlighet att alla ska kunna félja samma process. Annars ar det risk att nagon tror att det ar sa har processen ser ut
och s& sprider man bara det genom att prata med folk, och sa till slut sé sitter bara alla och jobbar pa helt olika sétt.
Har man ett fastslaget officiellt dokument da vet man att det har &r det som galler, och &r det ndgon som avviker fran
det sd ar det lattare att peka pa att de faktiskt inte gor det de borde gora.

H: Om det inte finns dokumentation till exempel, hur ser ni pa det da?

R: Finns det inte dokumentation, d& maste vi ju gora mer djupgaende intervjuer, for att veta...vi maste ju anda
kartlagga processen for att veta om vi kan lita pa den. Finns det inte dokumentation da finns det oftast inte nagon
fungerande process heller, utan da gér man det lite mer ad hoc. Och da nar vi har granskat, da ger vi
rekommendationer, att de bér dokumentera ner sina processer. Och vi ger &ven rekommendationer hur de har
processerna bor se ut.

S: Ger ni rekommendation varfor de bor ha dokumentation?

R: Ja, vi visar pa vilka risker som kan uppkomma genom att inte ha vissa steg och kontroller i processen.

H: Det har med processagande till exempel, ar det nagot ni tittar pa?

R: Inte s& mycket i IT-revision, utan det blir mer pd SOX-granskningar och sént. Just for IT-processerna, beror pa
hur stort bolaget ar, men det &r nastan alltid IT-chefen som &r dgare for de IT-processerna, i alla fall i de mindre
bolagen. Sen i de storre bolagen, da kan ju vem som helst vara processagare egentligen. Men da blir det mer
intressant vem som &r kontrollagare i de processerna, det ar ju de som verkligen ansvarar for att kontrollerna utfors.
Men da &r det ju pa SOX, da &r det inte IT-revision langre.

H: Vad innebér det da, granskning via SOX?

R: Ja, det ar ju mycket mycker mer omfattande &n att gora en IT-revision, for da ska verkligen alla steg vara
dokumenterade, pa ett mycket mer detaljerat satt. Och da ska det finnas en utpekad kontrollagare for varje kontroll,
och det kan vara hundratals kontroller d& som man ska ga igenom och testa. Sa att de verkligen fungerar, och det blir
ett valdigt omfattande arbete, att vara utsatt for en SOX-granskning.

H: Det att man behdéver en kontrollagare pa varje plats, vad &r syftet med det tror du?

R: Det &r att ndgon ska vara ansvarig for att den har kontrollen alltid fungerar sa att séga. Det ska ju inte falla mellan
stolarna, utan den personen har till uppgift att se till att kontrollen alltid fungerar.

H: Jobbar man i s& fall d&ven med att folja upp och mata processerna, till exempel att man har processmal? Att
processen verkligen levererar det den ska gora, eller det den ar tilltankt for.

R: Det &r ingenting jag i direkt har kommit i kontakt med. Nej. Det blir ju pa nagot satt att vi granskar det nar vi gor
var walkthrough i processerna. Da ser vi ju om de ar designade pé ett sant satt att de skulle kunna fungera sa som det
ar tankt. D& blir det en granskning. Sen nar foretagen gor det sjalva, det...visst vi tittar &ven pd om de lépande ser
dver sina egna processer och granskar dom, s man kan tanka sig att det ar en kontroll fran var sida for att se att dom
gor sin granskning 6ver processerna. Men det ar ingen jattestor bit, utan finns processen dér och den ser rétt designad
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ut dé far man nastan ocksa utga fran att den kommer att fungera som det &r tankt. Men det ser man ju d& nar man gar
igenom och verkligen testar. Och da tar man ju ut stickprov och ser att har de har stickproven verkligen foljt
processen som de ska.

H: Sa vad &r egentligen viktigt i hanteringen av processer, ar det att man har policys och planer och rutiner for hur
man driver dom s att saga?

R: Det viktigaste som jag tycker &r att de personer som &r inblandade i processerna, procességare, kontrolldgare,
verkligen forstar varfor de har fatt den rollen, sa att det inte bara star i deras arbetsinstruktioner att du &r
kontrolldgare for den hér kontrollen och du ska se till att den funkar. Om man da inte forstar varfor, eller syftet med
det da blir det valdigt l4tt sa att det har hanteras med vénsterhanden lite vid sidan av. Man maste forsta valdigt bra
varfor man sitter dar och har den rollen.

H: Av de moment du nu beskrivit, vilka anser du vara mest kritiska i forhallande till IT-styrning, vi ska nog passa pa
att sdga det ocksa att vart approach till uppsatsen &r IT-styrning, sa du far garna tanka i relaterade termer till det.

R: Ja. Jag tycker nog att just medvetenheten om varfor man har ett visst ansvar ar jatteviktigt, for det &r anda
méanniskorna som ar inblandade som ska se till att den har kontrollen ska fungera. Sen kan man ha hur manga
papperstigrar som helst, om inte manniskorna ar medvetna och kanner att de tar sitt ansvar, dd kommer det aldrig att
funka.

H: Kan det vara sé att dom har dokumentation, men ni upptacker att dom foljer faktiskt inte den?

R: Ja, det hander, det hander. Och det &r ju typiskt ett sént problem d4, att dd har man inte 6verhuvudtaget forstatt
varfor man skrivit ner det i forsta laget. D& har man inte blandat in ndgon frén de lagre nivéerna. IT-chefen kanske
har suttit pa sin kammare och forfattat egna policys och sen inte forankrat det ut, lagre ner i organisationen. Och da
blir det ju bara en pappersprodukt.

H: Sa vad ser du, vad ar syftet med IT-revision?

R: IT-revision for varan del, nar vi gor det pa vara revisionskunder, det ar for att vi ska kdnna oss trygga med att
foretagens kontroller fungerar sa att saga. Kéanner vi att foretagens kontroller fungerar, da vet vi att den information
vi far ut fran affarssystemen, den bor vara korrekt. Med stor sannolikhet &r det ratt siffror som ligger dar inne. Har
kontrollerna inte funnits, eller det finns inga kontroller pa plats, da kan ju inte vi lita pa foretagets kontroller. D&
maste vi granska dom faktiska siffrorna fran grunden, och géra en egen kontroll egentligen, om det ar korrekt i
systemet eller inte. Och det ar ju ocksa mer tidsédande, sa det blir ju en mer effektiv revision om vi kan forlita oss pa
foretagets kontroller. D& kan man lagga mer tid pé andra saker som ger varde for kunden.

S: Nar du sjalv gor en sadan lite storre kontroll, plockar du ut all data da, eller du gar ett stickrov eller hur fungerar
det da?

R: Det finns flera satt att gora det, man kan dven anvanda sig av dataanalys, d& kan man exempelvis plocka ut hela
lagerregistret fran systemet och s& kor man dataanalyser pa det for att identifiera eventuella konstigheter. Till
exempel artiklar som legat for lange och kanske inte ar varda det varde som de ar upptagna i i bokforingen. Och da
granskar man allt, da tar man in hela lagret till exempel. Men nar vi gor kontrollgranskningen da tar vi ut stickprov,
slumpméssiga stickprov. Och sa gar vi in och féljer dom i processen, och tittar om processen har funkat i de fallen.
S: Ja. Om vi gar vidare till nasta tema, sékerstéllande av systemsakerhet. Vad ar syftet med att granska foretags
sékerhetsrutiner?

R: Det &r lite samma syfte som det tidigare omradet, att vi vill kinna oss trygga med att de har koll pa sin
verksamhet, och att de har identifierat de storsta riskerna. Det ar 4nda foretagen som vet vilka som ar deras storsta
risker. Vi har ju manga foretag inom manga olika branscher sa det ar omajligt for oss att vara bast pa att veta vilka
risker alla foretag star infor.

S: Just det har med risker, &ven om dom ska kanna till det sjalv, &r det nagot ni tittar pd gemensamt med foretaget
och ser dom hér riskerna som kan finnas och hur de ska angripa dom s att saga?

R: Ja, fast det ar ofta finansiella risker. IT-riskerna ar sallan av den digniteten att de skulle kunna péverka foretagets
fortlevnad. Och dom finansiella riskerna det &r ju ndgonting som de finansiella revisorerna tittar pa, sa det gor ju inte
vi i IT-revisionen.

S: Vilka moment d& bor man fokusera p& nar man granskar ett foretags sakerhetshantering?

R: Ja vi tittar ju da bara pa IT-delarna, men vad menar ni egentligen med sékerhetshantering?

S: Ja, om dom har nagon policy eller procedurer for att hantera sakerhetsfragor.

H: Det kan vara lite det har som du var inne pa innan, riskkontroller.

R: Mmm. For IT-policy &r ju ofta skrivet med slutanvandare i atanke, i syfte att informera dom hur de far arbeta med
IT. Och det &r ju for att minimera riskerna i foretaget, till exempel hur man far ha med bérbara datorer utanfor
kontoret och sa vidare. Och det brukar séllan vara med dar hur man jobbar med behérighetshantering och
forandringar i systemen utan det brukar mer vara interna policydokument.

H: Skydd mot néatverk och virusintrang och sant, ar inte det pa ditt bord eller?
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R: Visst, vi granskar ju att de har basala sikerhetsfunktionerna finns pa plats sa att sdga, men vi granskar ju inte det
nagot djupare, vad de har for typ av skydd och sa. Fortfarande &r det s, i en IT-revision, man vill kunna forlita sig pa
deras kontroller sd att sdga. Alltsa vi gar ju inte sa jattedjupt och granskar pa IT-sékerheten for dven om dom far...ja
visst, ett hackerintrang skulle ju kunna stélla till problem, men vi maste hela tiden se till att vi har ett visst
revisionsarvode och foretagen vill ju inte att vi anvander det som dom enligt lag maste anlita oss for, for att ga
jattedjupt in pd vissa IT-omraden. Man maste ju véiga risk mot kostnad. Sa det kanske ar béttre att granska andra
delar av verksamheten djupare, 4n att lagga allt eller mycket krut pé att granska IT-sakerheten. Men vi kan ju
sjdlvklart géra det om dom ber oss om det, men da blir det utanfor den vanliga IT-revisionen.

S: S& man kan saga da att IT-revisionen ar mer ett satt att sakerstélla att den finansiella rapporteringen blir korrekt?
R: Ja, precis.

H: Ligger det en tydlig linje da mellan ditt IT-revisionsuppdrag och den konsultbiten?

R: Ja, det &r det, det &r en tydlig skillnad. | konsultdelen sa jobbar vi pa uppdrag av kunden, i IT-revisionen sé jobbar
vi p& uppdrag av revisorn. Kunden har ju inte bett att vi kommer dit och granskar deras IT-sakerhet nar vi gor en 1T-
revision. Utan det &r ju ndgot vi vill gora for att kdnna oss trygga.

H: Ja. S& det momentet vi fick fram d& var kanske det har med behérighet, gallande sékerstallande av
systemsakerhet? Och det har vi varit inne pé lite innan kanske, hur man praktiskt kan jobba med det? Ja. D& gér vi
vidare hér till IT:s bidrag till verksamheten. P4 vilket sétt tycker du att en IT-revisor kan bidra till att IT:s varde
férmedlas inom en organisation?

R: Under en IT-revision, eller under konsultarbete? Nastan lattast att svara pa IT-revisionsdelen kanske.

S: Och det kan vara bade som du kanner en direkt paverkan men dven indirekt, alltsa att ditt material eller det du
granskar pa ndgot satt kan bidra, alltsa bade direkt och indirekt.

R: Ja, precis. Genom att vi gor en genomgang av deras rutiner sa identifierar vi ju brister i dom, och presenterar da
vilka risker de hér bristerna kan leda till. Och genom att atgarda dom s& har man ju sékerstallt att IT inte staller till
med ndgot problem sa att sdga. For IT:s varde, jag ser inte direkt att 1T har ndgot egenvarde i en organisation. Det &r
en funktion som ska fungera, och visst, vissa foretag ar valdigt IT-beroende, men det ar séllan IT driver
verksamheter. Utan den ska ligga i linje med verksamheten, alignment det &r ett bra ord. Det jag ser ar att IT ska vara
en mojliggorare for verksamheten.

H: Det har, det ni rapporterar, kan du berétta lite om strukturen pa det, och vad det innehaller?

R: Vi rapporterar ju vara slutsatser till revisorerna, om vi anser att IT-systemen gar att forlita sig pa eller inte. Sen
kommunicerar vi dven rekommendationer till kunderna, dar vi beskriver vad vi identifierat, vilka risker det kan
medfora och vad dom kan gora for att atgarda de har bristerna da. Och det kan vi géra via mail, eller vi kan komma
ut pa foretaget och presentera det. Vissa foretag vill alltid att man kommer ut och diskuterar sakerna med dom, for
det ar ju inte alltid ledningsgruppen forstar. | och med att de kanske inte &r sa tekniskt bevandrade s kan de beh6va
en forklaring, varfor det har egentligen &r en risk. Och dé kan det vara bra att komma ut pa foretaget och beskriva
det.

H: Dom har rekommendationerna, vem far ta del av dom i foretaget, ar det ledningsgruppen som du sager da?

R: Ja, alltsd. Ledningsgrupp och 1T-chef framforallt som &r mottagare av det. Sen ar det ju fritt for dom att
kommunicera ut det har i organisationen, om de vill atgarda. For det &r ju upp till dom om dom vill &tgarda de har
bristerna, eller om dom vill leva med och acceptera risken. Det &r ju ocksa ett dvervagande, som med allt annat, om
det &r vart kostnaden. Att stalla risk mot kostnad hela tiden.

S: Du var lite inne pa hdr, just att ni rapporterar till ledningen, kan det vara ett satt...nu tanker jag pa det har just att
IT:s varde formedlas, att ledningen pa nagot sétt far en insyn i IT-fragorna och lyssnar kanske lite pa er da, att ni
liksom for fram 1T:s budskap s& att séga.

R: Ja, fast problemet blir ju att vi rapporterar bara brister. Men visst, vi kan ju synliggéra mer hur man jobbar med IT
i den verksamheten, det ar ju inte alltid att det ar sa tydligt for ledningen. Och pé det sattet s& kan man ju fa upp
ogonen for att IT har en viktig roll i verksamheten. Men samtidigt sa gar det ju att tolka som att 1T bara bidrar
negativt, i och med att vi bara presenterar brister. Det finns ju ingen anledning att presentera har fungerar det bra. Det
ger inget mervarde. Utan vi presenterar ju dom rekommendationer och brister som vi ser, som behéver atgardas.

S: Ja, for du pratade ju lite om det har med medevetenhet. Det kanske skapar stérre medvetenhet om vad IT faktiskt
gor, for dven om det ar i negativa termer sa far man en uppfattning om vad IT syftar till att gora sa att séga.

R: Ja, visst. En bra foretagsledare skulle ju identifiera da att atgardar vi de har riskerna sa har vi ju drivit
verksamheten framat och kan, nasta ar kanske vi kan géra annu biattre sa att saga.

H: Man kanske tanker p& d& ocksa, vad hander om vi inte atgardar dom? Och dé far man kanske en forstaelse for hur
viktigt IT &r. Atgardar vi inte de har problemen, dom hér riskerna faktiskt faller ut, da star ni infor ett valdigt stort
problem.
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R: Precis. Det r ju sddant vi skriver till varje observation, och vi skriver ju riskbedémningar, det har kan ske om
risken blir verklighet.

H: S att synliggora IT:s roll kan vara ett mervérde som ni...?

R: Ja, alltsa. En del IT-chefer som vi har pratat med, dom kénner kanske att dom inte &r s& sedda i organisationen,
och vill gérna att vi tar med vissa iakttagelser till ledningen som dom kanske sjalva har papekat lange, men inte fatt
nagot gehor fran. Och da kan det vara en annan tyngd om revisorerna kommer och sager samma sak, och da kan IT-
chefen séga att titta det har ar ju det jag har sagt, och nu har vi fatt medhall. D3 kan vi kanske hjalpa fram IT-
verksamheten, sé pa det sattet s3 kan man kanske férmedla varde da.

H: Mmm. Och d& har vi direkt svarat pa fréga 11 har ocksa, hur IT-revisorn kan kontrollera om IT:s bidrag till
verksamheten blir synbart for organisationen. Sé vilka moment géllande det har IT:s bidrag till verksamheten anser
du vara mest kritiskt?

R: Det ar ju i sddana fall att formulera de hér observationerna och riskerna pa ett sddant satt sé att den som laser det
ocksa forstér, och inte gora det alltfor tekniskt, om nu tanken &r att man ska presentera det for ledningsgruppen. S&
méste man ju kanske knyta det till en verksamhetsrisk ocksd, vad den har IT-risken kan orsaka for verksamheten.

S: Ja, om vi gar over till intern kontroll. Det &r ju ett véldigt vitt begrepp s du kan forsoka tanka i lite generella
termer. Vad anser du vara syftet med ett foretags interna kontroller?

R: Det r for mig att andra externa intressenter ska kunna forlita sig pé& det foretagets finanser framforallt. Mycket
intern kontroll dok ju upp efter Enron-handelsen dér investerarna trodde att det var ett foretag att lita p&, men det
visade sig att det var helt tvartom. Da borjade man stélla krav pé att foretag ska ha dokumenterad intern kontroll, till
exempel SOX, for att man ska kunna forlita sig pa det har. For det maste ju, du maste ju bli godkand for att fa saga
att du ar ett SOX-bolag. Och da vet man som extern att nagon har gatt in och gjort de har kontrollerna och kommit
fram till att de fungerar. Da &r risken mindre for att det ska kunna uppsta konstiga fel i foretaget.

S: Ja, och vad anser du att bra interna kontroller kan ge for effekt for foretaget?

R: Man hanterar sin risk och man 6kar fortroendet utemot externa parter.

S: Hur kan du som IT-revisor kontrollera och granska de hér kontrollerna?

R: Vi gor ju det genom att gora de har granskningarna, processgranskningarna i form av walkthrough och test och sa
vidare. Men i en IT-revision s& gar vi ju inte in och granskar SOX-kontroller och s& i samma utstrackning. Na men
det ar ju framforallt, da far man ju ta stickprov, om de har en kontroll, gar man in och tar stickprov och kontrollerna
funkar till alla de tillfallena.

S: Mmm...och vilka moment da nér det giller interna kontroller och kontrollera dem anser du vara mest kritiska?

R: typ av kontroller som jag anser vara valdigt viktiga ar exempelvis bra ansvarsférdelning, segregation of duties, det
ar ofta ocksa en kontroll som fallerar och det 6ppnar ju upp for mojligheter att genomfora saker som man inte ska
kunna gora i féretaget.

S: Ar det ndgot som ofta &r ett problem, att det & ménga i organisationen som har valdigt bred behérighet s& att séga
R: Ja, man litar valdigt ofta pa sina medarbetare i organisation och det gor att man inte ar sa restriktiv och i Sverige
har man en kultur att tillata valdigt mycket medan i andra lander s& Iaser man ner och Gppnar bara upp det som ska
kunna genomforas

S: Hur hanterar ni det om man mérker att det finns brister dar sa att sdga?

R: da blir det ju rekommendation pa det, de bor andra sitt arbetssatt och som jag sa tidigare s& kan man kanske hitta
kompenserande kontroller i vissa fall for att komma runt den risken.

H: DA gér vi vidare lite till extern kravhantering ur ett I T-perspektiv, pa vilket satt tycker du att IT-revisorn kan
kontrollera att foretag tillmotesgar externa som de omges av? Varit inne pa SOX en hel del, kan ju ta det exemplet,
till en borjan.

R: Hur vi kan kontrollera det &r ju egentligen bara genom att kolla om de ar SOX-godkénda eller 1ISO 27000
certifierade och &r de det sa har de ju uppfyllt de kraven i sadana fall och om det sen &r ndgra andra externa krav, det
ar ju valdigt individuellt beroende pa vilka krav det ar sa att sdga vissa kan man ju sakerligen latt aterskapa och se
vilka krav som stalls sa att séga.

H: kan ni jobba med dem, &t sag att de har de har kraven fran sin omgivning sa att séga, kan ni hjélpa dem med att
jobba med dessa kraven till exempel som SOX-uppdragen?

R: Ja det kan vi gora fast inte som en del av en IT-revision utan da blir det som ett konsultuppdrag i sanna fall. Det &r
ju ocksa en oberoendefraga i manga av de har fallen, vi kan ju inte vara revisorer och samtidigt skapa kontrollerna t
dem, vi kan ju inte granska oss sjélva, da tappar vi ju oberoendet. Vissa rad dver hur de eventuellt bor jobba men vi
kan inte skriva eller skapa kontrollerna &t dem utan det arbetet maste de gora sjalva annars kan vi inte ga in och
granska det aret efter.

S: Nej.

H: Sa ni kan meddela att de behéver en kontroll men sjalva skapandet av den ar upp till dem?
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R: Precis

H: Nu blir kanske den hér fragan lite svar att besvara men vilka &r de mest kritiska faktorerna géllande extern
kravhantering?

R: Nej den kan jag nog inte svara pa da.

H: Det 4r kanske som du sa tidigare att identifiera om de finns en certifiering da?

R: Jaja, om det bara handlar om att se om de uppfyller kraven och det ar ett SOX-bolag sé ar det ju bara att
identifiera dem.

H: Kan ni hjalpa dem att identifiera andra krav som de omges av, till exempel, de hér kraven brukar finnas, jag
tanker att ni kanske granskar liknande foretag och sa har ett foretag en gedigen kravhantering och sa kommer ni till
ett annat foretag och s& har ni det i bakhuvudet lite, har ni inte tittat pd de har bitarna?

R: Mmm, det ingdr ju ofta nar man planerar revisionen, alltsd nar man tittar p& omvérldsrisker, omvarldsfaktorer och
beddmer man da att det finns ett externt krav mot foretaget s& maste man ju ga in och granska det som en del i
revisionen men aterigen &r det ofta en del av den finansiella revisionen for det finns mer krav péa den sidan an pa IT-
omradet. Men IT blir ju givetvis paverkat av de kraven till viss del.

H: Det har med, du sa att ni planerar revisionen, &r det en fas i sig?

R: Jo det ar det, de som ingdr i teamet maste ju satta sig ner och bestimma hur de ska géra upplagget av revisionen
for att veta vilka granskningsinsatser som behévs under aret.

H: Vad innebar det for arbete for din del som IT-revisor?

R: Jag maste ju komma med mina &sikter och hur deras hantering ser ut kring IT, exemplev kommer vi kunna forlita
oss pa deras systemet eller deras kontroller och processer eller maste vi gora nagonting annorlunda eller nagonting
mer for att uppna den sakerheten vi vill i revisionen.

H: Men vet ni det innan ni gar ut och utfor revisionen?

R: Ja, vi forsoker paborija varat arbete ganska tidigt pa aret for att fa en kansla av hur hanteringen ser ut just for att
kunna ge input till diskussionerna senare da nar man verkligen ldgger upp strategin for om man skapar en strategi
forst och sedan gar ut och granskar och kommer fram till att vi kan inte forlita oss till foretaget kontroller, da maste
man dndra hela revisionsstrategin och da ar det battre att vi gar ut och gor varat jobb tidigt for att kunna lagga upp
ratt strategi redan fran borjan.

H: Om vi gar over lite till det vi kallar kontroll- och organisationsstruktur, anser du det vara viktigt for en IT-revisor
att granska organisationsstrukturen for kontroll- och beslutsfattande, och i s& fall varfor?

R: alltsd organisationsstrukturen i sig tycker jag inte ar s vitkig for kontrollerna men om vi tar exemplet segregation
of duties igen, dar ar det ju viktigt att det ar olika personer som godkanner men det kanske inte &r sa bra att kollegan
pa samma niva far godkanna en sak, det ar kanske chefen for den personen som bor godkanna vissa steg. | de fallen
kan ju organisationsstrukturen vara viktig att kanna till for annars vet man ju inte vem som &r pd vilken niva sa att
saga. Det ar oftast sa att ju kansligare information som ska godkannas desto hdgre upp i organisationen behdver man
ga men da forsoker man ju ocksa skriva kontrollerna pa ett sdant satt att det ar valdigt tydligt vem som far godkénna
var.

H: Mmm..och da har vi ndgon form av lokalisering av beslutsfattande i organisationen sa att saga?

R: Ja vi ber dem ofta om organisationsstrukturen nar vi gor en granskning.

H: Kan du utveckla det lite, hur ni jobbar med och fér in det materialet, tittar pa det.

R: Vi far ju oftast in en bild p& organisationsstrukturen och sen ligger den da som underlag till senare beslut, det ar
inte sa att vi sétter oss och har sd mycket asikter om hur de har strukturerat sig utan det ar ju mer en bild att stalla i
relation till nar vi far vetskap om hur de jobbar.

S: Risker och riskhantering d&, hur bor IT-risker, IT-riskpolicys hanteras och granskas i relation, vi har 4 olika
omraden da om du kan tanka pa det évergripande ocksd men att, om du bara ser till klassificering av risker, hur man
boér hantera och granska det?

R: klassificering av riskerna, tanker ni da pa att hogprioriterade risker ar sddana som kan allvarligt paverka foretagets
fortlevnad?

H: Ja, egentligen vilken typ av klassificering som helst.

R: Men det ser jag mer att man har katastrofplan och riskanalys och sa vidare, nar jag tankter IT-riskpolicy, det ar
mer hur man ska jobba utifrn. Nu har jag aldrig stott pa en IT-riskpolicy, IT-policy har jag stott pa.

S: det &r val lite ocksd med riskaptit, toleransniva, trésklar och sa vidare, hur man ser pa risker helt enkelt om man
har en kommunikation med foretaget om vilka risker som anses vara mest farliga och hur ni hanterar det da och
granskar att de kan kontrollera riskerna elelr att de kan skydda sig mot riskerna.

R: om det har en dokumenterad, jag skulle nog séga, riskhanteringsarbete sé kan vi ju granska det och gora en egen
bedémning om vi anser att de foreslagna atgarderna ar tillrackliga att vi ska kanna oss trycka, men om det handlar
om IT-revision sa ar det framforallt risker som skulle kunna paverka den finansiella redovisningen igen och det
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narmaste omradet handlar ju om att skydda datan och det hanterar man ju genom att ta backup och sa vidare s
riskerna handlar ju ofta om att data férsvinner, att data forstors, det &r inte lika vanligt att data skulle foérandras for
det hanterar man ju i sddana fall genom att ha andra kontroller for det, behdrighetsatkomst, forandringsprocess och sa
vidare. S& jag tror inte att vi g6ra nagon jattedykning pa just riskerna i en IT-revision.

H: Som du ndmnde i borjan, tittar ni pa ndgon katastrofplan eller ndgon riskanalys?

R: Finns den dokumenterad sa tittar vi p& det och gér en bedémning om vi anser att den &r tillracklig men ofta har
dem gjort en riktig sddan plan s&, manga foretag har inte gjort ndgonting 6verhuvudtaget s& man far ocksa stalla det i
relation till att man borjar detaljgranska de som verkligen har skrivit ndgon, det kanske inte ar effektivt ur
kostnadssynpunkt.

H: Nej det Iater ju lite méarkligt kanske att man granskar de i detalj som verkligen har gjort en och de som inte har
gjort nagon later man passera forbi sa att sdga. Men vad gér man om de inte har det, &r det lite en liten vackarklocka?
R: Jo absolut, vi tycker ju att de bor ha en, det forsta steget ar ju att gora en riskanalys for att veta dverhuvudtaget
vilka risker finns det som vi kan bli utsatta for, darifran kan man ga vidare och jobba och fa ett helt ledningssystem
for riskhantering men forsta steget &r ju att gora en riskanalys som sagt och det skriver vi ju som en rekommendation
ocksé om de inte har det pa plats.

H: Tar ni det i &tanke nar ni gor den har helhetsbeddmningen som vi pratade om innan om foretaget har ordentliga
kontroller eller om ni maste in och substansgranska, ligger det har om de ocksa har uppfort en riskanalys i paritet
med det?

R: Nej det gor det inte for det kan inte direkt paverka den finansiella redovisningen, i forlangningen skulle det kunna
gora det om det finns en jatterisk att all data bara forsvinner. Det ar ju i ganska extrema fall, s& finns informationen
dar sa kan det inte direkt paverkas av att de inte har eller har en riskanalys.

H: Har ni nagon tyd av hjalpmedel om ni nu tittar och granskar och gér en bedémning av foretagets katastrofplan
eller riskanalys?

R: Ja eller, i och med att vi granskas manga foretag tidigare sa for man ju en kansla for vad som bor finnas dar och
man kan ju pa nagot satt jamfora med andra foretag inom liknande branscher da men sen finns det ju dven
rekommendationer fran till exempel krisberedskapsmyndigheten som numera heter myndigheten for samhallsskydd
och beredskap som ger ut rekommendationer om hur man bor arbete med riskanalyser. Och dven 1SO 27 000,
informationssékerhetsramverket har ju manga bra, alltsd man behdver ju inte certifiera sig och félja allt men man kan
ju valda delar ur det ramverket for att na en béttre riskhantering.

H: Ar det likadant med SOX nér man tittar p& interna kontroller?

R: SOX &r ju mer att man ska ha kontroll 6ver finanserna sa att siga medan 1SO 27000 ar mer IT-sakerhet sa att man
kan vara certifiera pa bade men de gér ju in p& varandras omraden ganska mycket.

H: Jag bara tankte pa att det kan vara hjalp for ert arbete, inte det att de maste vara certifierade.

R: Jaja, visst man tittar ju pa de har ramverken och plockar idéer darifran absolut

H: Ert material mer generellt satt, vad ar det for material du jobbar med nar du kommer ut och gér granskningar?

R: Vi har ju en metodik som &r genmensam for hela foretaget sa att granskningarna ska ske pa samma satt oavsétt
vem som gor dem och var de gors, vi har ju faststallda granskningsprogram och aven hur vi ska genomfora tester och
vad Vi ska titta pa nar vi genomfor tester

S: Denhér metodiken som du namnde, kan du beratta lite mer om den, &r det nagra speciella domaner den riktar sig
mot, hur den &r uppbyggd och sa vidare?

R: Den tacker in en hel finansiell revision fran borjan till slut, fran forsta bedémningen om man ska ta in foretaget
som revisionskund till att man har lamnar 6ver sista rapporten och IT-revision ar en del av hela globala metodiken.
Just varat arbete ligger till grund for hur man arbetar med den finansiella revisionen d&, de rekommendationer och de
slutsatser vi kommer med paverkar ju hur de finansiella revisorerna ska jobba sa vi ar en integrerad del av den stora
globala metodiken s att siaga.

H: Mmm, hur har den har metodiken kommit fram s& att saga, ar den framtagen genom nagra ramverk som ligger till
grund?

R: Metodiken har ju sin grund i de lagkrav som finns och stills pé alla revisionsholag, vet inte exakt vad de heter
men de &r ju gemensamma 6ver hela varlden s men &r ju lite anpassad efter de svenska reglerna ocksa s vi ska
uppfylla alla de kraven som stalls sa jag tror inte att den skuljer sig jattemycket mellan de stora revisionsholagen i
och med att alla har samma lagkrav att folja s att saga.

H: Mer praktiskt satt, har du med dig nagra checklistor nar du kontroller?

R: Det finns checkliostor for exempelvis standardsystem, SAP, da kan man fa ut ett fardigt granskningsprogram att
de har bor du titta p& men nar det ar mindre svenska affarssystem dé finns inte samma utan d& far man ta den
standardiserade granskningen och anpassa den till just det systemet.

H: Mmm, och den standardiserade granskningen, vad &r det for typ?
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R: Dér tittar vi pa behorighetshanteringen och programforandringshanteringen och dven andra backuper och det ar
relevant i granskningen. D& har vi ju ett antal kontroller som vi ska g& igenom da inom varje omrade for att fa en
helhetsbild av.

H: ar det den standardiserade checklistan da som ar uttagen fran de lagkraven?

R: Nej, for IT-revisionen sa ar inte lagkraven, tror inte att det finns, finns vissa formuleringar om att man bor beakta
riskerna inom 1T-verksamheten men vad exakt man ska titta p& &r framarbetat av foretaget globalt sétt, att vi ska titta
pé& samma saker men det, jag antar att man har skapat den utifran best practice, vad vi ska titta pa for att vi ska kdnna
oss trygga med att deras system hanteras pa ett bra satt.

H: och vilk moment som du anser vara de viktigaste gallande riskhanteringsarbetet, var vél kanske dé att man hade
en riskanalys?

R: Ja, det &r ju forsta steget for att kunna hantera sina risker, forst méaste man identifiera dem sen kan man ta fram
atgarder for dem eller om man valjer att leva med dem men da maste man fortfarande vara medveten om att de finns.
H: Ja...om man skulle se den har som vi har pé frdga 21, A, B, C, D som olika faktorer som man kan jobba med
gallande riskhanteringen, vad skulle du anser vara viktigast da?

R: Klassificeringen ar nog viktigast enligt mig, for annars ar det ju risk att du jobbar for att atgérda fel sorters risker
nér det finns andra som kanske &r mycket mer allvarliga.

S: Som avslutande fragor d&, vi har diskuterat lite olika faktorer som &r viktiga att beakta da géallande en IT-revision,
hur skulle du rangordna eller prioritera dessa faktorer i relation till just IT-styrning? Vi pratade ju lite om
programforandring, att se till att de &r testade och godkénda och sé vidare, behérighetsprocesser, de moment man gér
igenom och de faktorer man tittar pa.

R: Precis, de ar ju valdigt viktiga men jag tror att &nnu viktigare ar att ménniskorna som jobbar i organisationen, att
de ar medvetna om sin roll och vilken betydelser det har att deras arbete da har en verklig paverkan da pa
riskhanteringsarbetet. Det &r ju lite mer de mjuka delarna men darefter s kommer ju att de faktiska kontrollerna
finns pa plats ocksa.

H: det har med rapportens utformning, anser du det ocksa vara viktigt da?

R: Om du tanker pé den rapporten vi ger till foretaget da med rekommendationer, det ar ju valdigt viktigt att den ar
formulerad pa ratt satt sa att lasaren forstar annars sa kommer vi inte fa igenom nagra av vara rekommendationer, att
det inte tas pa allvar sé att saga.

H: Ar det ofta ett problem att ni ger rekommendationer, att ni kommer tillbaka ett & senare och att det inte hant s&
mycket?

R: Det hander ganska ofta ja.

H: Hur angriper man det problemet bast sa att saga?

R: Ja, allts& vara rekommendationer &r ju ingenting foretaget maste ratta sig efter sa i alla fall inte inom IT-revision.
VI kan ju fortsatta da att papeka att de har riskerna kvarstar om ni inte atgardar den har bristen men har de inget
intresse av att atgarda bristerna sa ar det inte s& mycket vi kan gora da lagger vi inte s mycket energi pa det utan da
far vi inrikta oss pa att granska pa nagot annat satt sa att saga.

H: Granska pa ndgot annat satt, hur tanker du da?

: Jo men substansgranska.

: Just det. Finns det nagra andra omraden géllande IT-styrning som du anser vara viktigt i ert arbete?

: Andra an de vi diskuterat?

: Precis ja...

: Nej jag tror nog att vi takt in det mesta som jag kan komma pa nu.

: Ja, men da sa. D& far vi be och tacka s& mycket.

S: Tack s& mycket.

R
H
R
H
R
H
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