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Abstrakt

Organisationer ar idag i allt storre utstrackning beroende av IS (informationssystem) for att
utfora vitala uppgifter. Med den stigande brottsligheten pa Internet och krav pa sakra IS far
informationssakerhet allt storre uppméarksamhet inom organisationer. Informationssakerhet har
lange uppfattats som ett tekniskt problem. Bara pa senare tid har informationssakerhet borjat
uppfattas som en komplex interaktion som involverar tekniska, organisatoriska och manskliga
faktorer. FOr att skapa en effektiv informationssékerhet i en organisation bor omfattande arbete
laggas pa att utveckla informationssékerhetspolicyn. Huvudsyftet med denna studie &ar att
undersoka vilken paverkan informationssakerhetspolicyn har pa anvandares effektiva
anvandning av IS. For att genomféra studien har intervjuer och enkatformular anvands for att
samla empirisk data. Intervjuerna genomfordes med personer som har ndra kontakt med
organisationens informationssakerhetspolicy. Enkatundersékningen utférdes med anvandarna av
IS i organisationerna. Undersokningen har utforts p& tva stora organisationer i Oresunds-
regionen. Séakerhet ar ett kansligt omrade och darfér har bada organisationerna valt att vara
anonyma i studien. Slutligen presenteras en modell som tar upp faktorer som bér hanteras i
forberedandet, genomforandet och uppratthallandet av en effektiv informationssakerhet. |
litteraturstudien, expertintervjuerna och enkatformuléren visas det tydligt att sékerhet, kostnad
och funktionalitet paverkar effektiviteten.



Abstract

Organizations today are increasingly dependent on IS (information systems) to perform vital
tasks. Dependence of the IS, and the fact that organizations are exposed to an increasing number
of threats has given information security increasing attention within the organizations.
Information security has long been perceived as a technical problem. Only recently information
security begun to be understood as an interaction involving technical, organizational and human
factors. To create an effective information security within an organization, extensive work should
be put on developing the organizations information security policy. The main purpose of this
study is to investigate the impact information security policies have on the IS users effective use
of IS. To complete the study interviews with questionnaires was used to gather empirical data.
The interviews were conducted with persons who have close contact with the organization's
information security policy. The survey has been carried out with users of the IS in the
organizations. The audit was conducted in two large organizations in the @resund Region.
Security is a sensitive area and therefore both organizations have chosen to remain anonymous
in the study. Finally a model which deals with factors that should be handled in the preparation,
implementation and maintenance of effective information security is presented. What's clearly
shown in the thesis, literature review, expert interviews and questionnaires is that the safety, cost
and functionality affect efficiency.
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Effektivitet versus Informationssakerhet
Carlsson, Fornell & Otterheim

1. INLEDNING

Inledningsvis presenteras bakgrunden till fragestéllningen. Problemet presenteras och
diskuteras. Syftet och malet med undersdkningen presenteras samt de avgransningar som gjorts
for att kunna skapa en sa fullvéardig undersokning av det valda problemet som méjligt.

1.1. Bakgrund

Organisationer &r idag i allt storre utstrackning beroende av IS for att utfora vitala uppgifter
(Karyda et al., 2005). Med den stigande brottsligheten pa Internet och krav pa séakra IS far dven
informationssékerhet allt storre uppmérksamhet inom organisationer. (Dutta & Roy, 2008)

Informationssakerhet definieras av Committee on National Security (CNSS) som:

“Protection of information and its critical elements, including the systems hardware that use,
store and transmit that information.”

For att skydda information och IS maste organisationer implementera verktyg som policy, traning
och utbildning, sakerhetsmedvetande och teknik. (Whitman & Mattord, 2009)

Historiskt har informationssakerhet primart setts som en tekniskt fraga. Det perspektivet har gjort
att organisationer endast fokuserat pa tekniska l6sningar for att lésa problem i samband med
informationsséakerhet (Dutta & Roy, 2008). IS innehaller den information som lagras eller pa
nagot satt anvands av organisationen, ett socialt system som bildas genom atgarder och relationer
mellan IS-anvandarna samt procedurerna som styr anvandarnas atgarder. Enligt detta perspektiv
ar det inte bara en teknisk del utan dven en social dimension (Karyda et al., 2005). Bara pa senare
tid har informationssékerhet borjat uppfattas som en komplex interaktion som involverar
tekniska, organisatoriska och ménskliga faktorer. (Dutta & Roy, 2008)

Trots den basta planeringen och implementeringen ar det omdjligt att uppnd en perfekt
informationssékerhet. Informationssakerhet &r inte ett mal, utan en process. 1S ska balansera
skydd och tillganglighet. Ett system som tillater access till vem som helst, var som helst, nar som
helst skulle utgdra ett hot mot informationens integritet. Ett helt sékert system skulle & andra
sidan inte tillata ndgon access alls. For att na en balans, det vill siga att hantera ett IS pa ett satt
som bade anvéandarna och sakerhetsansvariga kan vara nojda med, maste sakerheten tillata rimlig
access samtidigt som den skyddar mot hot (Whitman & Mattord, 2009).
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1.2. Problemdiskussion och forskningsfraga

Innan en undersokning utfors pa hur olika typer av informationssakerhetspolicys fungerar, ar det
viktigt att forsta exakt vad en policy ar och hur den kan och ska anvandas. En policy ar en plan
eller ett tillvagagangssatt som anvands for att formedla instruktioner fran organisationens ledning
till dem som utfor uppgifter och fattar beslut. Policyn dr organisatoriska lagar som dikterar
acceptabla och oacceptabelt beteende i organisationen. (Whitman & Mattord, 2009)

Doherty & Fulford (2005) beskriver 11 komponenter som en informationssékerhetspolicy bor
innefatta.

. Personal usage of information systems

. Disclosure of information

. Physical security of infrastructure and information resources
. Violations and breaches of security

. Prevention of viruses and worms

. User access management

. Mobile computing

. Internet access

. Software development and maintenance
10. Encryption

11. Contingency/continuity planning

O©CoOoO~NO O WDN P

Ovan ndamnda komponenter kommer att anvdndas som ett verktyg for att dela upp
informationssédkerhetspolicyn. Komponenterna har legat till grund for den litteratur som valdes
vid genomfdrandet av undersokningen.

For att kunna skapa en effektiv och val anpassad informationssakerhet i en organisation bor en
organisation lagga ner ett omfattande arbete pa att utveckla sin informationssakerhetspolicy
(Simms, 2009).

Utifran de 11 komponenter ovan undersoker vi i uppsatsen hur effektiviteten paverkas av
implementeringen av dem i verkligheten. Forskningsfragan har tagits fram genom analys av
problemets omvarld och lyder foljande:

Hur paverkas det effektiva 1S-anvandandet av de sakerhetsregler som finns i en organisations
informationsséakerhetspolicy?
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1.3. Syfte

Huvudsyftet med studien ar att reda ut hur de sakerhetsregler som finns i informations-
sakerhetspolicyn paverkar det effektiva anvandandet av informationssystem. Var undersokning
och analys gar ut pa att presentera huruvida sékerhet paverkar effektivitet.

Vi vill sdledes med hjélp av litteraturgranskning samt en empirisk undersdkning utreda hur
faktorer i sakerhetspolicyn paverkar det effektiva anvandandet av IS.

1.4. Avgransningar

Uppsatsen ar avgransad till att undersdka hur de anstallda upplever sin situation vid anvandandet
av IS och inte den faktiska begransningen i verkliga processer. Den empiriska undersékningen
kommer alltsa inte undersdka informationssystems utformning eller anvandbarhet.

Avsikten ar inte att undersoka vilka enskilda komponenter i informationssakerhetspolicyn som
paverkar effektiviteten, utan att ge en évergripande bild av hur informationsséakerhetspolicyn och
dess kringliggande faktorer kan paverka 1S-anvandarnas effektivitet.
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2. LITTERATURSTUDIE

| detta avsnitt presenteras olika teorier. De olika teorierna anvands for att skapa en referensram
som anvants for att kunna skapa, genomfora och analysera den empiriska studien.

2.1. Informationssakerhet

De flesta av dagens organisationer kan inte fungera utan att de har god tillganglighet till
organisationens information. Nyttan av skyddad information &r ofta svar att mata, vilket medfor
att det ar svart att visa konkret att informationssakerhet ger nagon vinst for foretaget. Ur en
organisatorisk synpunkt ska en informationssakerhetslosning vara sa kostnadseffektiv och
anvandarvanlig som mojligt, for att generera sa mycket vinst som méjligt. (Van Niekerk & Von
Solms, 2010)

2.1.1. "The magic triangle of information security"*

Ett exempel pa organisationers syn pa informationssakerhet kan ritas upp enligt féljande modell:

Sédkerhet

Funktionalitet Kostnad

Figur 2.1. The magic triangle of information security (Oberlaender, 2010)

En organisation kan inte uppfylla alla aspekter till 100 procent i triangeln utan maste besluta vad
som ar viktigt och gar i enlighet med malen i organisationen. Innan dataintrdng blev vanligt
diskuterades en endimensionell graf med en lina mellan 6nskad funktionalitet och nédvéndig
kostnad for att na faststallda mal. Sékerhet var nastan aldrig en del av beslutsfattarprocessen. |
dagslaget maste en till dimension laggas till i ekvationen, sakerhet. | manga, om inte alla fall, ar
sékerhet motsatsen till funktionell bekvamlighet. Det krévs extra arbete for att tilldela roller och
behorigheter, begransa den breda informationsspridningen, begransa tillgangligheten till Internet,
sédtta upp brandvaggar, virusprogram med mera. (Oberlaender, 2010)
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2.2. Informationssakerhetspolicys

For att reglera anvéndandet av information och informationssystem gallande informations-
sékerhet skapar en organisation en informationssakerhetspolicy. Det ar ett dokument som
beskriver de krav och kriterier som maste uppfyllas inom organisationen. Huvudmalet med en
informationssékerhetspolicy ar att forhindra obehoriga att fa tillgang till, &ndra, eller ta bort
kénslig foretagsinformation. Genom att en organisation har en véal fungerande sdkerhetspolicy
skyddar sig organisationen bland annat mot attacker och att data inte hanteras pa ett felaktigt satt.
(Gonzalez & Sawicka, 2002)

For att kunna skapa en effektiv och val anpassad informationssakerhet i en organisation bor en
organisation lagga ner ett omfattande arbete pa att utveckla sin informationssakerhetspolicy
(Simms, 2009). Informationssakerhetspolicyn ska alltid bli utvarderad av IS anvéandarna sa fort
det sker nagra storre forandringar eller konfigureringar pa informationssystemet. (Karyda et al.,
2005)

En kritisk komponent vid framtagandet av en informationssakerhetspolicy ar riskutvardering. En
riskutvardering bor ske iterativt tillsammans med input frdn anvandare som anvander olika
funktioner i systemet. Nar riskutvarderingen har blivit faststalld, maste organisationen se till att
sakerhetspolicyn tar hansyn till prestanda och olika anvandbarhetskrav som finns pa
organisationens informationssystem. (Simms, 2009)

Karyda et al. (2005) har i sin undersokning om sékerhetspolicys kommit fram till att ett foretags
organisatoriska struktur spelar en oerhort viktig roll for hur framgangsrikt det ska ga att
implementera informationssékerhetspolicyn. (Karyda et al., 2005)

Karyda et al.s (2005) undersokning av tva fallstudier har visat att formuleringen och
implementeringen av sakerhetspolicyn oftast bidrar med mer jobb, inte bara for IT-personalen
utan det paverkar alla som har nagon form av kontakt med informationssystemet och
sékerhetspolicyn. Undersokningen visade att en duktig sdkerhetsansvarig med personalens
fortroende kan ha positiv inverkan vid implementeringen och anpassningen av informations-
sékerhetspolicyn. IS-anvéandarna foljer vagledningen samt procedurerna i sakerhetspolicyn i
storre grad om den &ar uppbyggd ifran professionella mal och kan effektivisera deras arbete.
(Karyda et al., 2005)

En stel och fast hierarkisk organisationsstomme kan paverka informationspolicyn negativt. Det
kravs en flexibel organisation om det ska vara mojligt for foretaget att anpassa sig till nya roller,
men &ven till de befintliga. (Karyda et al., 2005)
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2.2.1. Internetaccess

Internetanvandande okar allt eftersom fler manniskor far upp 6gonen for fenomenet, vilket skapar
problem for organisationer. Internettillgangligheten &r en komponent i sakerhetspolicyns
grundregler och det kravs oftast strikta regler sa personlig Internetanvandning och sokningar pa
pornografi inte forekommer under arbetstid. (Doherty & Fulford, 2006)

En undersokning presenterad av Websense (2006) visade att ca. 60% av internetanvandandet pa
arbetstid var for personlig rakning. Det vanligaste Internet anvandes till var att surfa pa
pornografiska sidor. Andra aktiviteter som utfordes var exempelvis online-shopping, online-
poker och att se prisforandringar pa aktier. (Websense, 2006)

En annan foreteelse dr ”streaming” av musik och filmer. Denna typ av aktivitet kan mirkbart
paverka en organisations natverksprestanda. (Sfakiyanudis, 2008)

Brodkin (2008) skriver om hur foretag med anstallda som har full tillgang till Internet upplever
att de forlorar stora resurser genom att de anstalldas arbetsutférande minskar. Det paverkar aven
bandbredden negativt och beskrivs som ett stort problem. De tva faktorerna kostar organisationer
miljarder dollar varje ar. (Brodkin, 2008)

Det privata internetanvandandet okar tillvaxten av "sociala natverks"-hemsidor vilka med tiden
blivit allt mer populara och fatt en stor publik varlden éver. Sociala medier har skapat en debatt
inom manga organisationer. Det finns manga féretag som bortser fran att sociala medier kan
skapa problem for foretaget och later personal anvanda hemsidorna, medan andra organisationer
ser sociala medier som produktivitetsdddare. (Brodkin, 2008)

Internetanvandningen behdver nodvéandigtvis inte resultera i nagon av de negativa faktorerna
ovan. Enligt Arnesen & William (2007) kan tillgangen till e-post och Internet bygga upp ett
storre fortroende mellan de anstéllda och arbetsgivaren. De menar pa att okat fortroende okar
produktiviteten hos de anstallda. Anvéands Internet och e-post pa ett felaktigt satt av anstéllda i en
organisation kan det skapa svara situationer for bade arbetsgivaren saval som de anstallda.
Situationer kan uppsta dar den/de skyldiga far st till svars for stamning, forlorad produktivitet
och andra problem, till exempel fortal och 6verforing av vérdefull foretagsinformation eller
affarshemligheter. (Arnesen & William, 2007)

Ett framgangsrikt foretag bor tillhandahalla ett reglerat anvandande av internet och e-post men
ocksa tillata att anstallda anvander internet och e-post i en rimlig mangd. Detta kan i slutdandan
vara en fordel for bade arbetsgivare och arbetstagare. (Arnesen & William, 2007)
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2.2.2. Anvandarkonto

Det framsta malet med anvéandarkonton &r att tillhandahalla ett kontrollerat och sakert
anvandande av nétverkets information. Sakerheten kraver autentisering av anvédndaren samt
godkannande av sakerhetspolicyn och den resurs som tillhandahdller anvandarens virtuella
organisation. En virtuell organisation ar en organisation som delar resurser for att uppna ett
gemensamt mal. Anvéandarna maste tilldtas anvanda resurser i den utstrackning som tillats av
roller och policyn, samtidigt som resurserna maste vara sdkrade mot avsiktliga saval som
oavsiktliga brott mot policyn. En annan viktig aspekt med anvandarkonton &r att det ger
mojligheten till loggning av anvandarnas aktiviteter. Fran anvandarnas perspektiv anses det
viktigt att ha en sa kallad single sign-on” [6sning. (Denemark et al., 2005)

Single sign-on innebar en I6sning dar anvandare endast ska behdva autentisera sig en gang for att
fa full access till de resurser och system som de har behdrighet till. (De la Hoz et al., 2009)

Layton (2007) menar att “’user access management” kan delas upp i fyra omraden. Varje omrade
har specifika problem och forfattaren staller nyckelfragor kring dessa problem for att fa en
forstaelse for hur anvandarkonton i organisationen ska fungera.

e Anvéandarregistrering

o Behdrighetshantering

e Ldsenordshantering

e Granskning av anvandarnas behorigheter

2.2.2.1. Anvandarregistrering

Ledningen bor utveckla tydliga rutiner baserade pa organisationens policy for hur anvandare ska
laggas till och tas bort fran informationssystem och applikationer. Organisationer bor 6vervéaga
utveckling och implementering av rollbaserade kontosystem baserade pa arbetsuppgift. Detta for
att minimera den tid och maximera det resursutnyttjandet som behdvs for att géra en ordentlig
implementering av dessa nyckelfragor (Layton, 2007). Samtliga nyckelfragor ar 6versatta av 0ss.

Nyckelfragor (Layton, 2007):

e Finns det nagot tillfalle da unika anvandarkonton inte ar nddvandiga i foretagets

informationssystem eller applikationer?

Har organisationen rutiner for registrering och borttagning av anvandarkonton?

Hur faststalls varje anvandarkontos atkomstgrad?

Kravs det att anvéndarna skriver under avtal?

Ar personalavdelningen involverad i registrerings- och avregistreringsprocessen? Om ja,

hur?

e Delar ledningen ut en skriven sammanstélining anvandarnas behdrigheter i
organisationens system?
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2.2.2.2. Behorighetshantering

Nar ett giltigt anvandarkonto skapas for att fa tillgang till system for informationsbehandling, bor
behorigheter begransas och kontrolleras i enlighet med gallande policy och riktlinjer. Begreppet
behdrighet ar viktigt for informationssékerhet, eftersom det ar baserat pa tillit. (Layton, 2007)

Nyckelfragor (Layton, 2007):

e Hur kontrollerar organisationen behdrigheter for informationssystem och program?
e Vilken typ av uppgifter loggas for att hjalpa till vid tilldelning av behérigheter?
e Hur beviljas behorigheter i organisationen?

2.2.2.3. Losenordshantering

Losenords hantering ar en viktig del i styrning och hantering av tillgang till information. En
formell policy och uppsattning bor tas fram och tillvagagangssatt for losenords hantering.
(Layton (2007)

Nyckelfragor (Layton, 2007):

1. Vilken typ av hanteringsprocess har organisationen for Isenord?

2. Aranvandare tvungna att skriva under avtal for att halla sina losenord konfidentiella och
privat fran andra?

3. Maste anvandaren andra sitt 16senord i enlighet med foretagets policy da ett nytt
anvandarkonto skapas? Om ja, vad har foretaget for policy for 16senord?

4. Ar det tillatet med standardlésenord i system eller applikationer i ndgon av foretagets
informationsprocess anladggningar? Om ja, under vilka omstéandigheter?

5. Om en anvandare blir av med sitt I6senord, vilken typ av validitetskontroll sker innan
anvandaren aterfar sitt 16senord?

2.2.2.4. Granskning av anvandarnas behdrigheter

Accessrattigheter bor granskas regelbundet av kvalificerad personal som inte &r ansvarig for
skapandet av konton. Detta for att forsékra att behdrigheterna gar i linje med anvéandarnas roller
och ansvarsomraden. (Layton, 2007)

Nyckelfragor (Layton, 2007):

e Hur frekvent granskas anvéndarnas behorigheter?

e Anvands en tidigare process eller metod for att granska anvandarnas behorigheter? Om ja,
utveckla.

e Granskas konton med hogre behdrigheter oftare?
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e Hur ser tillvagagangssattet ut vid modifiering av anvandarkonton med hogre behdrigheter
och finns andringarna att tillga i nagon logg?

2.2.3. Tillgang till information

Ett av de viktigaste omradena att hantera nar man tittar pa riskreducerande strategier for att
bek&mpa social engineering (se avsnitt 2.6.1) &r skyddandet av kritisk information. Det &r viktigt
att en organisation identifierar vilken information som ar kritisk for organisationen. Dessutom bor
ett foretag forsoka identifiera den information som kan skada organisationen om den
offentliggdrs. Nar den kritiska informationen har identifierats kan den integreras i
organisationens utbildningsplaner for att sakerstalla att de anstallda forstar vilken information de
maste skydda. Informationschefer bor ha en djup forstaelse for informationssystemets arkitektur,
kunskap om var kanslig information lagras i systemet och hur den Overfors eller éverlamnas.
(Applegate, 2009)

En annan metod som organisationer bor implementera for att skydda viktig/kritisk information &ar
att minimera tillgangen till den. Tillgang till viktig information eller information som &r
potentiellt skadlig for en organisation bor begrénsas till dem som verkligen har ett behov av
informationen. (Applegate, 2009)

Till exempel kan en person som arbetar pa marknadsféringsavdelningen i en organisation ha
behorighet att se kanslig information, men om de inte har ett tydligt behov av att se kanslig
information bor de inte ha fri tillgang till den. Férutom att kontrollera atkomst till kritisk
information, ar det viktigt att en organisation kontrollerar klassificeringen av viktig information,
bade internt i organisationen och i det offentliga rummet. Innan uppgifterna lamnas ut till allméan
egendom bor de utvarderas av sékerhetspersonal. (Applegate, 2009)

Storre organisationer som ar fysiskt beldgna pa olika platser vill ofta fungera som en helhet
géllande kunskapsspridning. Det innebér att delning av information inom organisationen ska ske
som om organisationen endast var belagen pa en plats. For att storre organisationer ska kunna
fungera som en helhet har de ofta 6ppna interna system vilket medfér en 6kad sékerhetsrisk.
(Kamel et al., 2007)

En organisation bor utformas for att underlatta bade det vertikala och horisontella
informationsflodet som behdvs for att forverkliga organisationens oGvergripande mal. Om
strukturen inte passar de krav pa information som finns i organisationen kommer de anstallda
antingen ha for lite information eller lagga tid pa att bearbeta information som inte &r viktig for
deras uppgift. Vilket i sin tur bidrar till minskad effektivitet. Det finns dock en spanning mellan
vertikala och horisontella mekanismer i en organisation. Vertikala kopplingar &r designade
framforallt for kontroll medan den horisontella kopplingen ar designad for koordination och
samarbete, vilket vanligtvis betyder minskad kontroll. (Daft, 2008)
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2.2.4. Sékerhetsuppdateringar

Datorer blir allt storre utstrackning kopplade till natverk, vilket bara komplicerar hanteringen av
problem, med tanke pa den myriad av virus och andra attacker som ar vanliga i dagens natverk.
Sékerhetsproblem kan ha forédande konsekvenser pa en organisations datainfrastruktur. For att
forhindra detta slapper programvaruleverantorer ofta uppdateringar som kan tillampas for att
behandla problem med sakerhet och underhall som har upptackts. Detta innebér en administrativ
mardrém for administratérer som tar hand om stora grupper av datorer. FOr att dessa
uppdateringar ska fungera maste de tillampas pa maskinerna. (Potter & Nieh, 2005)

Det ar inte ovanligt att system fortsatts kora med programvara som inte ar uppdaterad langt efter
en sékerhetsbrist har blivit valkand (Rescorla, 2003)

Pa vilket sétt olika uppdateringar ska hanteras ar en viktig faktor inom informationssakerhet. Det
ar viktigt att faststalla hur uppdateringar ska slappas, for att ta hand om sarbarheter och for att pa
ett effektivt sétt inforas i informationssystemen. (Dutta & Roy, 2008)

En programuppdatering avsedd att behandla sakerhets- och underhallsproblem kan resultera i att
systemet satts ur drift. En uppdatering av ett operativsystem kan leda till att hela systemet maste
vara nere under en period. Om en systemadministrator valjer att faststalla ett operativsystems
sakerhetsproblem omedelbart riskerar han att stora sina anvandare pa grund av forlust av data.
Darfor maste en systemadministrator i samarbete med de anstallda schemalagga driftstopp i
forvag, vilket lamnar datorerna sarbara tills de repareras. Om operativsystemets uppdatering
lyckas kan systemets driftstopp begransas till bara ett par minuter under omstarten men aven da
far anvandarna besvar med forseningar. Detta i och med att de maste starta om program igen och
aterstalla sina sessioner till det tillstdnd de var i innan avstangningen. Om uppdateringen inte
lyckas kan driftstoppet vara i flera timmar medan problemet diagnostiseras och en I6sning hittas.
Driftstopp pa grund av sakerhetsunderhall ar inte bara storande utan &ven kostsamt (Potter &
Nieh, 2005).

2.3. Ramverk for informationssakerhetspolicys

Nedan kommer ramverk for hur en informationssakerhetspolicy kan byggas upp och underhéllas
att presenteras.

2.3.1. ISO/IEC 27000

ISO arbetar kontinuerligt tillsammans med IEC for att forma en specialiserad standard géllande
informationssékerhet och sékerhetspolicys for hela vérlden. (ISO/IEC 27000:2009 (E))

Internationella informationssékerhetssystems standard &r k&nd under namnet ISMS. ISMS &r en

sammanséattning av tio delar med samhdrighet pa omradet informationsteknik till sdkerhets-

metoder. Vid anvéndning av ISMS kan organisationer utveckla och implementera ramverk som
10
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ska hjalpa till att hantera sékerheten och skydda viktig information, t.ex. finansiell information,
personuppgifter for anstallda och information som foretag tilldelats av kunder eller fran en tredje
part. (ISO/IEC 27000:2009 (E))

Under bilagan till ISO/IEC 27005:2008 presenteras termer som star med relation till
informationsséakerhet. Nagra av de viktiga termerna ar:

e Ansvar - Alla enheter ansvarar for sina handlingar och beslut.

e Sekretess - Foretagsinformation som inte &r eller ska vara tillganglig fér allmanheten.
e Integritet - Foretagets integritet forsvarar noggrannheten och helheten av tillgangar
2.3.2. PFIRES

De flesta ramverk som finns géllande informationssékerhetspolicys tar endast upp hur policyn
ska tas fram och inte hur policyn ska underhallas. PFIRES ér ett ramverk som fokuserar bade pa
hur en informationssakerhetspolicy kan utvecklas, byggas upp samt hur den ska underhéllas.
PFIRES ramverk for informationssakerhetspolicys hjalper aven till att skapa en forstaelse for hur
en sakerhetspolicy paverkar en organisation. (Reese et al., 2003)

Dagens informationssystem &r under konstant forandring och kraver darfor ocksa en dynamisk
sakerhetspolicy som forandras 6ver tiden tillsammans med de nya krav pa sakerhet som uppstar.
(Reese et al., 2003)

PFIERS ramverk (Reese et al., 2003) bestar utav ett antal huvudkomponenter som kommer att
presenteras nedan.

e Bedémningsfas — Ar den fas som organisationen oftast borjar genomféra. Assess phase
gar ut pa att utvardera de befintliga policys samt att undersoka vilka risker och hot som
sékerhetspolicyn bor tacka. (Reese et al., 2003)

e Planeringsfas — Under planeringsfasen tas en plan fram for hur policyn skal utvecklas.
Det ar viktigt att gora en riskutvardering for att kunna skapa en sakerhetspolicy som
stimmer Overens med organisationens strategi samt organisationens &évriga policys.
(Reese et al., 2003)
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e Leveransfas — Denna fas gar ut pa att implementera den policy som har tagits fram. Vid
implementeringen skall olika kontrollinstrument tas fram och implementeras. Dessa
kontroller anvéands for att minimera riskerna mot informationssystemet. (Reese et al.,
2003)

e Underhallningsfas — Denna fas innefattar den tid som policyn ar i bruk. Meningen &r att
de kontrollinstrument som implementeras skall anvandas nar olika hot och risker uppstar.
(Reese et al., 2003)

e Feedback - en komponent som handlar om att anvandarna av systemet ska ge feedback pa
hur vél de anser att systemet fungerar. Feedback &r viktigt for att sakerstalla att de krav
som framtagits i de tidigare stegen i PFIRES-processen har uppnatts. (Reese et al., 2003)

2.4. Forankring av Informationssakerhetspolicy

Flertalet forfattare beskriver att det &ar viktigt att nd ut med budskapet som tas upp i
organisationens informationssakerhetspolicy. Exempelvis sa skriver Simms(2009) att tidigare
arbete visar pa att utbildning och traning i informationssékerhet ar en viktig del i att skapa
effektiv sékerhet. Karyda et al. (2005) menar att efter en informationssakerhetspolicy har
implementerats ar det viktigt att fa ut budskapet till de anstallda samt att informations-
sékerhetspolicyn ska granskas och utvérderas periodvis vid storre fordndringar i informations-
systemet.

2.4.1. Chefens roll

Ett nytt synsatt pd en effektiv informationssakerhetspolicy &r att det numera ligger inom varje
enskild chefs ansvarsomrade att skapa en effektiv informationssékerhetspolicy. Tidigare var IT-
avdelningen ansvarig. Chefen har en syn pa organisationen som inte IT-avdelningen har. (Dutta
& Roy, 2008).

Chefens uppgift for att hantera informationssdkerhet gar ofta ut pa att hitta en bra balans
mellan robusta sakerhetsatgérder och en acceptabel arbetsmiljo for anvandarna. (Simms, 2009)
Att skapa sékerhetsmedvetenhet och forse de anstéllda med sdkerhetstraning inkluderas vidare i
chefens ansvarsomrade inom informationssakerhet. Chefen ska ocksa overvaka informations-
sakerhetspolicys och se till att de halls uppdaterade. (Karyda et al., 2005) .

2.4.2. Utbildning

Ofta vill ledningen for en organisation investera stora resurser i informationssakerhet, ofta dyra
tekniska losningar, vilket i sin tur kan medféra att de anstalldas riskmedvetande minskar. Det ar
darfor viktigt att 6ka medvetandet gallande de risker som finns vid anvéndandet av
organisationens IS. Medvetenheten skapas pa effektivast sétt genom olika typer av aktiviteter och
utbildningar. (Dutta & Roy, 2008)
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Utbildning kan ga ut pa att fa anstélld att forsta vilka konsekvenser deras handlingar kan fa, eller
att de anstallda tranas i att anvanda informationssystemet pa ett effektivt sétt. (Simms, 2009)
Karyda et al. (2005) skriver att organisationer som later sin personal delta i olika aktiviteter har
lattare for att bygga en sakerhetsniva med hdg kvalité och framst en forstaelse for informations-
sakerheten. Forstaelsen bland organisationens anstallda bidrar i sin tur till en forbattrad
sékerhetskultur (Karyda et al., 2005).

Ligger informationssakerhetspolicyn i anvandarnas intresse och de har forstaelse av policyn
skapas ett storre ansvar mot missbruk av policyn. Fortroendet mellan anstéllda och organisation
ar en kritisk faktor for att anstallda ska vilja folja organisationens policy ansvarsfullt. Arnesen &
William (2007) pastar att en policy bor vara skapad for en specifik arbetsplats istéllet for att den
ar utvecklad utifran vad arbetsgivaren anser bor vara otillatet. Det ska finnas en harmoni mellan
anstallda och arbetsgivare och en policy ska vara skapad utifran badas intressen. (Arnesen &
William, 2007)

2.5. Effektivitet
| detta avsnitt presenteras effektivitet ur ett organisatoriskt perspektiv.
2.5.1. ""The work system model*

Steven Alter (2006) har komponerat ihop en form av "work system™ ramverk. Om informations-
flodet och dess relevans skriver Steven Alter (2006) foljande:

"Better information leads to better work system results only if the new information helps
participants perform work more efficiently or effectively”. (Alter, 2006)

Med det menar Alter (2006) att oavsett hur stort informationsflodet ar och hur pass relevant det &r
har det ingen betydande paverkan pa effektiviteten. Det kravs nagon form av selektion och
sortering av information for att anvandare ska kunna arbeta med den. Ett 6verflod paverkar
effektiviteten negativt da det ar svarare att hantera. Alter (2006) diskuterar ocksa teknologin och
att den inte nodvandigtvis behdver paverka hur arbetsséattet effektiviserar anvandare. Alter (2006)
skriver att béttre information och battre teknologi bor leda till battre resultat om teknologin i sin
tur hjalper till att utféra processen mer effektivt. Exempelvis behdver det inte betyda att det
hjalper med ny och avancerad teknik om man ska skriva en bok. Det kan finnas samma mdjlighet
att skriva en bok med en tva ar gammal dator. (Alter, 2006)
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Alter (2006) sammanfattar positiv och negativ effektivitet med atta komponenter i en matris som
han kallar for "Performance indicators for business processes”. Performance indicators for
business processes bestar av foljande komponenter som &ven samlas under begreppet "Positiv

efficiency™:

e activity rate
e output rate
consistency
speed
uptime

Betydelsen av efficiency” (verkningsgrad) ar tagen fran ISO/IEC 27000:2009 Overview and
vocabulary. De skriver att “efficiency” &r en term som relateras till management inom
informationssikerhet. “Efficiency” ar relationen mellan det uppnadda resultatet och hur val
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resurserna har blivit anvanda. (ISO/IEC 27000:2009 (E))

De komponenter som tillhér den andra skalan av "Negative efficiency"(Alter, 2006):

e error rate
e rework rate
e vulnerability

Alter har skapat en tabell dar alla indikatorer for effektivitet &r samlade och dar &ven matmetoder
ar inkluderade vid bestammelse av utférande for affarsprocesser.(Alter, 2006)

Performance Typiska Matmetoder
indicators
Activity rate Antal steg utforda / timme
Antal enheter startade / timme
Output rate Antal transporter / vecka

Defect rate

Antal fel / 1000 enheter
Antal fel / dag

Rework rate

Antal enheter omarbetade / vecka
Andel arbetstid / vecka dedikerat till omarbete

Consistency

Antal avvikelser / 1000 bearbetade enheter
Antal betydande avvikelser fran standarden / vecka

Speed

Genomsnittlig tid fran start till mal (ibland kallat lead time eller cycle
time)

Genomsnittlig kostnad av forsaljning delat med genomsnittlig kostnad
for inventering for en viss period(sa kallad lageromsittning)
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Efficiency e Enheter/ arbetad eller maskinell timme
e Time efficiency: tid tillagnad vardeskapande aktiviteter delat med total
leveranstid
Value added o Antal fardigstallda produkter minus den totala kostnaden for
ingredienser
Uptime e Andel tid i drift
e Andel tid tillganglig for drift
Vulnerability o Antal sékerhetsrelaterade incidenter / manad
o Antal kdnda sékerhetsrelaterade svagheter, vagda mot hur alvarliga
svagheterna dr.

Tabell 2.1. Performance indicators (Alter, 2006)

Indikationerna ovan beskrivs ur ett arbetsprocessperspektiv och "performance indicators” kan
vara positiva respektive negativa beroende pa matningarnas resultat. Indikationerna kan pavisa ett
negativt och positivt resultat beroende pa hur utférandet har genomforts, dar olika aspekter av
utforande kan interagerar mot varandra. Om en performance indikator &r positiv &r en annan
performance indikator negativ. (Alter, 2006)

2.5.2. ”Self-efficacy”

Bandura & Jourden (1991) tar upp begreppet “’self-efficacy” som innebédr manniskors tro pa hur
val de kan utnyttja sina formagor. Det kan innebara formagan att mobilisera sin motivation. En
anvandare med en stark self-efficacy & mer trolig att uppmarksamma och analysera och
formulera l6sningar till de problem de kommer i kontakt med. Anvéndare med lagre self-efficacy
har tendens till att oftare fokusera pa potentiellt farliga situationer istéllet for sin arbetsuppgift. En
person med hdg self-efficacy har ett hdgre sakerhetsmedvetande an de personer som inte kanner
samma sjalvsékerhet vid anvandande av datorer. Den manskliga faktorn &r betydande nér det
handlar om verkningsgrad (Bandura & Jourden, 1991). Rheea, Kimb & Ryuc (2009) menar aven
att anvéndare med hogre self-efficacy anvénder sig oftare av sakerhetsprogram, exempelvis
antivirusprogram.

Den manskliga faktorn paverkar i stor grad self-efficacy. Nar anvéandare blir utsatta for
sakerhetsproblem sasom virus, spyware attacker och/eller offer for internetbedrageri, sjunker
self-efficacy markant. Self-efficacy kan ocksa starkas hos en anvandare om de far deltaga pa
olika utbildningar eller social dvertalning. (Rheea H-S, et al., 2009)
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2.6. Den manskliga faktorn

Manga av de processer som ingar i informationssékerhet ar beroende av méanniskors beteende.
Det forekommer ofta att anvandare av informationssystem inte forstar hur de ska hantera alla de
olika sakerhetsregler som organisationen satt upp. (Van Niekerk & VVon Solms, 2010)

Inom omradet informationssakerhet blir det allt tydligare att den méanskliga faktorn ar en
akilleshal (Gonzalez & Sawicka, 2002). Aven Hyeun-Suk et al. (2009) beskriver att informations-
sakerhetens svagaste punkt den manskliga faktorn. Det perspektivet pa informationssakerhet har
resulterat i att man i vissa fall inte ens forsoker 16sa problemet, utan ser det som en flaskhals som
inte gar att atgarda (Hyeun-Suk et al., 2009). Problemen med den manskliga faktorn har genom
undersokningar pa informationssakerheten pavisat att Hyeun-Suk et al.s (2009) teorier om att det
ar den ménskliga faktorn som den svagaste lanken stammer. (Dhillon & Backhouse, 2000; Lee &
Kozar, 2005; Straub & Welk, 1998)

Enligt Dutta & Roy (2008) ar det forst pa senare tid som organisationer tar hansyn till komplexa
tekniska, organisatoriska och beteendemaéssiga faktorer néar de granskar sin informationssakerhet.
Tidigare har organisationer endast fokuserat pa de tekniska I6sningarna och inte tagit hansyn till
de manskliga faktorerna (Dutta & Roy, 2008). Det ar darfor viktigt att foretagets
informationssékerhetspolicy hanterar den manskliga faktorn (Van Niekerk & VVon Solms, 2010).

Nyare studier visar ocksa pa att det ar viktigt att skapa en sakerhetskultur i organisationen s att
de anstillda far ett intresse for informationssikerheten. En sékerhetskultur i en organisation
bidrar ocksa med att skapa en effektiv informationssakerhet. (Van Niekerk & Von Solms, 2010)

2.6.1. ”Social engineering”

Social engineering ar det begrepp inom informationssékerhet som refererar till de attacker som
sker mot den manskliga faktorn. Social engineering gar ut pa att forsoka ta sig forbi tekniska
sakerhetslosningar med utgangspunkt att utnyttja den manskliga faktorn. Vanliga attacker inom
social engineering ar Phising, Trojaner, mutor och att uppge sig for att vara ndgon annan.
(Applegate, 2009)

En ”social engineering”-attack kan medfora stora forluster for en organisation. Forutom
uppenbara forluster i pengar sa kan organisationen forlora sin konkurrensfordel, marknadsandelar
och kundfortroende. Social engineering Okar kontinuerligt och det dr darfor viktigt for
organisationer att ta hansyn till de risker som den manskliga faktorn och social engineering
medfor. (Applegate, 2009)
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2.6.2. Att skapa hinder mot den ménskliga faktorn

For att minimera riskerna som den ménskliga faktorn bidrar med &r det viktigt att organisationer
designar sina informationssystem sa att de skapar utrymme for att anvandarnas sakerhets-
medvetenhet frdmjas. FoOrst efter att en organisation klargjort att informationssékerhets-
medvetandet ska framjas kan organisationen specificera arkitekturen av systemet. (Dutta & Roy,
2008)

Aven Applegate(2009) beskriver att det viktigaste ar att se till att anvandarna utbildas sa att de ar
medvetna om de risker och angrepp som sker mot informationssystem via manniskor. Det ska
ocksa finnas en grund i organisationens informationssakerhetspolicy som hanterar hur attacker
som sker via manniskor ska motarbetas. Det ar alltsa vikigt att tillsammans med tekniska
I6sningar skapa en strategi for hur den manskliga faktorn ska hanteras for att skapa en sa vl
fungerande sakerhet som mojligt. (Applegate, 2009)

2.7 . Studiens Ramverk
For att skapa en battre 6verblick 6ver vilka faktorer som paverkat urvalet av intervjuunderlag till
expertintervjuerna och enkatfragor, skapas nedan en sammanstallning av den litteratur som
granskats.
Tabellen skapades utifran de principer som galler vid utformande av ett ~orsak/verkan-diagram”.
Enligt van Aken et al.(2007) ska ett orsak/verkan-diagram presentera symtom som skapas av

olika orsaker. Vidare har nédvandiga faktorer lagts till for att tabellen skulle vara anpassad efter
studien. Nedan forklaras innebdrden av de faktorer som valts i tabellen:

e Begrepp/Faktor — Ett begrepp eller en faktor som valts ut fran litteraturstudien for att
anvandas under expertintervjuer, enkater, analys, diskussion och slutsats.

e Risk/Orsak — Den risk eller orsak som begreppet eller faktorn bidrar med.

e Uppgift/Krav — Begreppets/faktorns sammanhang i informationsséakerhet.

e Paverkan pa effektivitet — Begreppets/faktorns paverkan pa effektivitet.

e Referens — Var informationen ar hamtad i litteraturgenomgangen.
Tabellen &r konstruerad med utgénggpunkt att de flesta begrepp och faktorer har en innebdrd eller
inverkan pa ovanstaende punkter. Aven om det inte gar att ange exempelvis risk, uppgift eller

paverkan pa effektivitet tas begreppet upp da det anses som relevant for undersékningen, men de
rutor som inte gar att fylla i har lamnats tomma.
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Begrepp / Risk / Orsak Uppgift/Krav Paverkan pa effektivitet Referens
Faktor (Kapitel)
Ramverk for Fel i utveckling Skapa en struktur for | Daligt utvecklad policy kan | 2.2
policy av policy, Fel hur organisationen medfdéra minskad 2.3
malgrupp arbetar med sakerhet | sékerhetsmedvetenhet hos
IS-anvéndare.
ISO -standard | Misslyckad Grundpelare for ISO-standarden ska végleda | 2.3
implementering utformning av sakerhetsansvariga sa att
av informations- | sakerhetspolicyn regler kan vara s
sékerhetspolicyn. anvandarvanliga som
mojligt med professionella
mal
PFIRES Skapa en struktur for | Lata anvandare ge 2.3
att implementera och | feedback, béttre anpassad
underhalla policy.
sdkerhetspolicy
Anvandar- Brott mot policyn, | Tillhandahalla ett For lite information eller 2.2
konto avsiktliga saval kontrollerat och for mycket information
som oavsiktliga. sakert anvandande av | beroende pa behorigheter
natverkets resurser.
Anvandar- Forlust av Utveckling och Faststallning av vem som 2.2
registrering resurser i formav | implementering av ska ha tillgang till vilken
tid och pengar. rollbaserade information
kontosystem
Ldsenords- Daliga losenord, En formell policy Tidskravande att byta eller | 2.2
hantering information och uppsattning bor | hadmta nytt 16senord.
hamnar i fel tas fram och
hander tillvagagangssatt for
I6senords hantering.
Informationss | Stora forluster for | Skydda foretagets Avvdagning mellan 2.1
akerhet organisationer information funktionalitet kostnad och
sékerhet
Informations- | Daligt forankrad | Ska innehalla krav 2.2
sakerhets- medfor lag och kriterier for 2.4
policy sékerhets- informationssakerhet
medvetenhet hos | som en organisation
anstallda. maste uppfylla
”Speed” Matverktyg for 25
effektivitet
”Uptime” Matverktyg for 25
effektivitet
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Begrepp / Risk / Orsak Uppgift/Krav Paverkan pa effektivitet Referens
Faktor (Kapitel)
Utbildning Okat kvalitativt Formedla Okat kvalitativt 2.4
arbetsutférande informationssakerhet | arbetsutférande
sregler till de
anstallda
Anvéndar- Anstélld har fel Begransa och For lite information eller 2.2
behorigheter behorigheter. kontrollera att for mycket information
behdrigheter i vilket leder till bearbetning
enlighet med av information som inte hor
géllande policy och uppgiften till
riktlinjer
Tillgang till Overflodig eller Anpassa tillgangen For lite information eller 2.2
information undermalig till information efter | for mycket information
information till strukturen i vilket leder till bearbetning
anvandaren. organisationen av information som inte hor
uppgiften till
Uppdateringar | System ur drift, Planera Ett system ur drift paverkar | 2.2
forlust av data. uppdateringar sa de effektiviteten direkt
System kors en effektivt satt infors i | negativt, likasa forlust av
tid utan informations- data.
sékerhetsuppdater | systemen.
ingar
Self-efficacy Starks via utbildning | Hog self-efficacy ger okad | 2.5
och aktiviteter. effektivitet
Social Obehdriga far Att anstallda ar Maste hela tiden finnas i 2.6
engineering tillgang till medvetna om atanke
information / riskerna.
"manskliga
faktorn"
Manskliga Forluster i Att anstéllda ar Minskad effektivitet 2.6
faktorn marknadsandelar, | medvetna om
ekonomiska riskerna. System
resurser, anpassade efter
kundfértroende anvandarna minskar
risker.
Privat Virus, paverkar Tar bort fokus fran det 2.2
surfande bandbradd / Sidor arbete som ska utforas.
ej lasta
Chefens Roll skapa sakerhets- Okat sikerhetsmedvetande | 2.4
medvetande, bland anstallda, 6kad

effektivisera policys

effektivitet i
sakerhetsrutiner

Tabell 2.2. Studiens Ramverk
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3. METOD

| detta avsnitt presenterar vi de metoder och tillvadgagangssatt vi valt att arbeta efter for att
genomfora var undersokning. Vi kommer aven att diskutera reliabiliteten av de metoder vi anvant
och validiteten utav kallorna som anvants.

3.1. Forskningsstrategi och Metodval

| det tidiga undersokningsarbetet utformades problemstallning, syfte och avgransningar. Att vélja
problemstéllning medfor en avgransning av det vi skulle inrikta oss pa (Jacobsen, 2002).
Nar omradet som undersokningen skulle genomforas pa valts, effektivitet och informations-
sakerhet, borjade vi att granska litteratur. Litteratur som det fokuserades pa i det tidiga
undersokningsarbetet var framforallt géllande informationssakerhetspolicys och effektivitet i
allménhet.

Efter att vi skapat en kunskapsbas utifran den litteratur som granskats valdes utformningen av hur
undersdkningen skulle genomféras. Nar vi skulle vélja undersékningsmetod var problem-
formuleringen fortfarande nagot oklar och inte sarskilt avgransad. Vart uppsatsarbete blev saledes
indelat i tva delar. Jacobsen (2002) beskriver att problemformuleringen avgor vilken slags
undersokningsupplagg som undersékningen bor anvanda. Da var problemformulering var oklar
valde vi att utga fran en explorativ undersokningsansats. Enligt Jacobsen (2002) handlar ofta en
explorativ undersokning om att ta reda pa vilka variabler som ar relevanta samt vilka varden
variablerna kan inta. Forsta delen i undersokningsmetoden kan ses som en explorativ
undersokning.

Efter att problemformuleringen var formulerad paborjades den andra delen av var undersokning
som gick ut pa att inforskaffa relevant empiri. Metoden for insamling av empiri valdes utifran en
kvalitativ och kvantitativ ansats. Genom att kombinera en rent kvalitativ metod med en ren
kvantitativ metod kan nackdelar begransas hos varje metod (Jacobsen, 2002).

Expertintervjuer genomférdes pa bade Foretag A och Foretag B som tillsammans med den
granskade litteraturen resulterade i enké&ter som ett stort urval informanter var dmnade att
besvara.

P& nasta sida presenteras en illustration Over hur forskningsstrategin varit upplagd under

utforandet av kandidatuppsatsen. | avsnitten som foljer kommer olika faktorer och komponenter
att presenteras fran figuren.
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Forstudie och val av omrade

Metod

Litteraturgranskning

Tid "forintervju"
|

Insamling av empiri

N/ Analys, Diskussion, Slutsats

Figur 3.1. Kandidatarbetets forskningsstrategi

3.2. Datainsamling

Datainsamling har bestatt av litteratur, expertintervjuer och enkater. | den forsta explorativa delen
av uppsatsarbetet genomfordes en "forintervju™ med Foretag A, vilken hjélpte till att specificera
problemformuleringen ytterligare. Intervjun medforde en ytterligare forstaelse for varfor
informationssdkerhet kan hdmma effektivt anvandande av informationssystem. Forintervjun
medfdrde aven att vi kunde granska ytterligare relevant litteratur som kunde ligga till grund for
de kommande expertintervjuerna. Forintervjun spelades inte in eller transkriberades da den
endast var till grund for expertintervjun. Bilaga 1 innehaller intervjuguiden till forintervjun.

Genom att granska litteratur fick vi ocksa en klarare bild dver vilken metod som var bast for att
utfora en undersokning mellan effektivitet och sakerhet. Enligt Gonzalez & Sawicka (2002) &ar
den basta metoden for att mata samspelet mellan datorer och manniskor att utféra empiriska
studier. Det finns da tva satt att samla in data till empiriska studier, faltstudier samt experiment
med sa kallade “microworlds” (Gonzalez & Sawicka, 2002). Vi valde darfor att utféra en
faltstudie enligt en akademisk empirisk metod.

Metoden som anvands vid datainsamling under undersékningen har genomférts med en deduktiv
ansats, med en kompletterande induktiv ansats. Den deduktiva ansatsen, som beskrivs av
Jacobsen (2002) enligt frasen "fran teori till empiri”, har varit den huvudsakliga stommen i
undersokningen. Teori har i forsta hand granskats for att skapa en grund till den empiri som
samlats in. Motsatsen, induktiv ansats, har som tidigare namnts anvénts da problemformuleringen
skulle specificeras. Jacobsen (2002) beskriver en induktiv ansats med frasen "fran empiri till
teori".
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3.3. Urval och Informanter

Enligt Jacobsen (2002) ar det nastan omdgjligt att undersoka alla objekt som &r intressanta for den
kvalitativa undersokningen. Nar urval genomfors ar det viktigt att ha i atanke att det alltid &r ett
utsnitt av a)tema och variabler, b)tid, c)personer och d)handelser (Jacobsen, 2002).

3.3.1 Urval av foretag

Undersokningen byggdes upp genom att vélja ut tva foretag for att kunna skapa en jamforelse och
analys. Ett krav var att organisationernas belédgenhet var i Sverige samt Oresundsregionen.
Foretagen skulle ha potential att svara pa den problemformulering vi valt.

Den forsta organisationen, Foretag A, ar en organisation som har forsaljning i nastan alla lander i
varlden. Deras huvudsakliga beldgenhet &r i Sverige. Den andra organisationen som valts for
undersokningen, Foretag B, ar ocksa en organisation som har forsaljning internationellt med
beldgenhet i Sverige.

3.3.2 Urval av informanter inom foretagen

Né&r urval av informanter valjs ska hénsyn tas till den problemstalining som valts (Jacobsen,
2002). Urval av informanter inom foretagen avser de experter som hade potential att ge oss
information om sakerhetens uppbyggnad i organisationen. Det var ocksa viktigt att experterna
kunde besvara organisatoriska fragor for att vi skulle kunna fa en bredare grund till
enkatfragorna.

De personer som valdes till expertintervjun valdes utefter deras kunskap om organisationen, samt
uppbyggnad av organisationens informationssékerhetspolicy. Pa Foretag A utfordes, som tidigare
namnts, en tidig intervju for att beskriva vart problemomrade samt diskutera hur en eventuell
undersokning skulle kunna komma att se ut. Intervjun genomférdes med foretagets
sakerhetsansvarige for Sverige tillsammans med en sékerhetsexpert pa foretaget som senare blev
var kontaktperson. Pa Foretag B utfordes en expertintervju med organisationens sakerhets-
ansvariga.

3.3.3. Enkéatens malgrupp och urval

Enligt Jacobsen(2002) ar det viktigt att gora ett brett urval for att kunna fa en sa stor bredd i de
upplysningar som samlas in som majligt. | bada fallen valdes informanter tillsammans med de
sakerhetsansvariga pa respektive foretag. Det var viktigt att intervjuobjekten kunde besvara
fragor om anvandande av IS och hur det paverkade deras effektivitet. Urval av informanter
gjordes tillsammans med de enskilda foretagen utefter ett antal kriterier.
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1. Individen skulle besitta god generell information om foretaget.

2. Individen skulle ha en central roll i féretaget med arbetsuppgifter som innehaller
anvandande av informationssystem.

3. Antalet svarande skulle vara runt 50 personer.

Urval av informanter till enkaterna i de tva foretagen gjordes pa tva olika satt. Pa grund av den
korta tid undersokningen utférdes pa skickades enkaten pa Foretag A ut till 150 anstallda for att
vid 50 svarande stoppas. Urvalet av informanter var slumpmassigt pa en avdelning som
experterna valde. Urvalet var stort vilket medfor att valet av informanter inte i stor utstrackning
paverkats for att ge positiva svar for foretaget.

Enkaten pd Foretag B utfordes nagot senare och blev darfor utformad som en stickprovs-
undersokning. Enkaten skickades till 15 respondenter med avsikt att stoppas vid 10 svarande.
Urvalet gjordes med hjalp av informationssékerhetsansvarig pa Foretag B, dar specifika personer
valdes ut for att fa en bredd i urvalet. Jacobsen (2002) skriver att ett slumpmassigt urval inte
lampar sig da ett mindre antal informanter deltar i undersokningen. Saledes kunde experten pa
Foretag B valja de personer som skulle kunna ge svar som foretaget ansag som positiva for
foretaget. Dock skiljer sig inte resultaten i undersokningen mellan féretag A och Foretag B
sarskilt mycket och urvalen kan darfor ses som representativa for bade Féretag A och Foretag B.
Da bada foretagen var anonyma i undersokningen bor det inte finnas nagot intresse i att vinkla
enk&tundersokningen.

3.4. Utformning av Intervjuguiden till expertintervjuerna

Jacobsen (2002) beskriver att en ostrukturerad ansats leder till att insamlade data blir valdigt
svara att analysera. De intervjuer som genomfordes pa Foretag A och Foretag B var val
planerade och hade sin grund i litteraturstudien och det ramverk som presenteras (Tabell 2.2).

Intervjuerna som genomfdrdes var semistrukturerade. Jacobsen (2002) namner att en for
strukturerad intervju kan ses av vissa som en slutning av datainsamlingen. Aven om en Klar
struktur finns pa intervjun gar det att uppratthalla en hog grad av 6ppenhet (Jacobsen, 2002).
Under expertintervjuerna ville vi folja de intervjufrdgor som strukturerats upp men samtidigt
skapa mojlighet for att intervjun var sa 6ppen som mojligt. Framforallt ville vi fa ut s3 mycket
information som mojligt géllande informationssékerhet och effektivt anvdndande av experterna,
da de hade manga ars erfarenhet i branschen.

3.4.1. Fragornas utformning till expertintervjuerna

Fragorna till expertintervjuerna byggdes upp enligt de punkter som Jacobsen (2002) anser som
viktiga for att skapa en val genomford intervju, tillsammans med forintervju och &vrig
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litteraturgranskning. Nagra av de viktiga aspekter som Jacobsen (2002) tar upp for att skapa en
bra intervju ar foljande:

o Borja med en snabb dversikt éver vad som ska genomforas.
o Inled med allmanna fragor.

o Gain pa djupet.

e Avsluta mjukt.

Fragorna i Intervjuguiden lades i en ordning som skulle medfora att vi féljde den ovan namnda
strukturen. Intervjuguiden till forintervjun som genomfordes pa Foretag A finns under Bilagal.
Intervjuguiden till expertintervjuerna som anvéandes pa respektive foretag kan ses under Bilaga 2.

Inledningsvis diskuterades fragor gallande organisationens struktur. Vidare gick vi in pa djupet i
undersokningen och diskuterade fragor som var kansliga, s& som fragor gallande
informationssakerhet och informationssékerhetspolicys. Avslutningsvis diskuterades pa vilket
sétt enkaterna skulle utformas samt vilka ytterligare oklarheter som fans infér den kommande
enk&tundersokningen.

3.4.2. Expertintervjuernas genomforande

Vid genomférandet av expertintervjuerna pa bada foretagen anvéandes ljudupptagning. Det
gjordes for att pa ett effektivare satt kunna analysera och diskutera kring resultatet av
intervjuerna.

Anteckningar fordes ocksa under intervjun ifall ndgot skulle handa med inspelningsutrustningen.
Jacobsen (2002) beskriver ocksa att det ar viktigt att fora anteckningar da det kan medféra att
intervjuobjekten kan sporras att tala &nnu 6ppnare.

| borjan pa expertintervjuerna diskuterades intervjuguiden och dagordningen presenterades.
Under bada intervjuerna foljdes den intervjuguide som skapats, men respondenterna tillats att
diskutera kring fragorna vilket medforde att nya fragor uppstod. Genom att kontinuerligt be
experterna att utveckla sina svar kunde vi styra sa att de fragor som var viktiga for
problemstéliningen blev besvarade. Jacobsen (2002) namner att det kan vara bra att grdva sig
djupare ner i de strukturerade fragorna da det kan ge svar pa undersokningens problemstéllning.
Diskussioner kring fragor kan utvecklas genom att stalla fragor sa som, hur menar du? Kan du
utveckla lite? (Jacobsen, 2002). Metoden att stilla fragor for att fordjupa svaren anvandes
frekvent under expertintervjuerna.
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3.5. Enkatunderstkningens utformning

Vid utformande av en kvantitativ undersokning maste centrala begrepp preciseras och
kategoriseras innan undersékningen genomfoérs (Jacobsen, 2002).

Enkaten som genomfordes pa Foretag A kan ses under Bilaga 5. Enkéaten som genomfordes pa
Foretag B kan ses under Bilaga 7.

3.5.1. Enkatfragornas utformning

Enkatfragorna grundades med hjalp av det ramverk som skapats for studien(Tabell 2.2)
tillsammans med de expertintervjuer som genomforts pa respektive foretag. Nar kvantitativ data
ska samlas in maste begrepp konkretiseras (Jacobsen, 2002). Fragorna i en kvantitativ insamling
av data maste ocksa utformas sa korrekt som majligt for att undvika att fragorna ger upphov till
odnskade resultat (Jacobsen, 2002). For att skapa fragor till enkaterna dar inte tekniska begrepp
skulle paverka resultatet fick vi hjalp av experterna pa respektive foretag for att fragorna inte
skulle vara svara att tolka och besvara.

Fragorna ar neutralt utformade for att inte styra informanterna. For att effektivt kunna analysera
svaren och arbeta fram statistik till svarsalternativen var fragorna stangda. Malet med den
kvantitativa metoden &r att samla in systematiserbar information som &r standardiserad for att pa
ett effektivt satt analysera manga enheter (Jacobsen, 2002). Malet med enkétfragorna var saledes
att de i sa liten utstrackning som mojligt skulle vara foretagsspecifika. Pa sa satt skulle det ga att
skapa en jamforelse mellan Foretag A och Foretag B.

Enkatfragorna skickades till de sakerhetsansvariga for granskning och godkannande innan de
skickades ut i respektive foretag. Foretag B godkande alla fragor, men Foretag A ansag en av de
fragor som valts som irrelevant for undersékningen och ville darfor inte ta med den i enkéten.
Fragan 16d:

Sker det ofta automatiska uppdateringar pa din arbetsstation under arbetstid (vilket medfor att
datorn maste startas om 0.s.v.)? (Bilaga 7)

Fragan togs darfor bort fran enkaten som genomfordes pa Foretag A, men lamnades kvar pa
enkaten som genomfordes pa Foretag B, da den litteratur vi granskat visade pa att uppdateringar
kan vara en stor effektivitetshammare (Tabell 2.2). Fragan lamnades saledes ocksa kvar for att vi
skulle kunna analysera fragans resultat och relevans.

For att effektivt kunna mata resultatet pa enkéaterna strukturerades fragorna upp enligt tva

strukturer. Den forsta strukturen vi valde var kategorisvar. Jacobsen (2002) skriver att
kategorisvar innebér att uppgiftslamnaren valjer mellan tydliga alternativ. Den andra strukturen
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pa svar vi valde var rangordnade svar. Rangordnade svar &r lampliga da olika nyanser ska métas i
uppgiftslamnarens svar (Jacobsen, 2002).

« Kategorisvar: Fragor stalldes sa att svaren kunde vara ja eller ne;j.
« Rangordnade svar: Fragor var utformade som pastaende med en femgradig skala.

Den femgradiga skalan pa de fragor med rangordnade svarsalternativ var forst utformad enligt en
fyragradig skala for att undvika svar som skulle kunna klassificeras som neutrala.
Kontaktpersonen pa foretag A bad dock om att vi skulle skapa enkater med femgradig skala.
Svarsalternativen blev till slut: Instammer helt, instimmer till stor del, instammer till viss del,
instdmmer lite och instdammer inte alls.

Pa Foretag A var enkatfragorna pa engelska och pa Foretag B var enkatfragorna pa svenska.

Da vi som forfattare har goda kunskaper i engelska har vi pa bésta satt hanterat de eventuella
betydelseglidningar som skulle kunna férekomma nar enkaten inte var pa samma sprak pa
Foretag A och Foretag B. | enstaka fall kan betydelseglidning ha forekommit, dock har det inte
haft ndgon inverkan pa resultatet da svaren pekar i samma riktning.

Fragorna forekom ocksa i en nagot olika ordningsfoljd pa Foretag A och Foretag B. Det beror pa
att enkaten pa Foretag B utformades nagra dagar efter enkéaten pa Foretag A. Da vi sjalva
placerade enkaten i ett webbenkat system till Foretag B flyttades ett antal fragor for att enkaten
skulle fa en naturligare struktur. Inte heller i detta fall, nar fragor flyttats runt kan en tydlig
resultatskillnad aterfinnas i enkaten. Ordningsfoljden ska alltsd inte paverkat resultatet pa
undersokningen.

3.5.2. Enkéatens genomfdrande

Da nagra fragor kan vara kansliga att besvara ar informanterna till enkéaten anonyma och
identiteten pa informanterna kan inte harledas via svaren pa enkaterna. Personligt avstand till
undersokaren Okar kénslan av anonymitet och medfor ofta att fler och sannare svar produceras
(Jacobsen, 2002).

Enkaterna "beta"-testades for att se om det var nagra fragor som var svara att forsta. Tiden for
genomforandet av enkéaten testades ocksa sa att enkaten inte skulle ta allt for 1ang tid att besvara.
Genom att testa frageformularet kan undersokningen besparas fortretligheten att fa in svar som ar
oanvandbara (Jacobsen, 2002)

Bade Foretag A och Foretag B hade regler for att anstéllda inte har tillatelse att svara pa enkater
gdllande organisationens sakerhet som kommer ifran annat hall &n det egna foretaget. Det
medférde att enkaterna var tvungna att hanteras enligt de krav som fanns pa respektive
organisation. Enkéaterna genomfordes darfor ndgot olika pa Foretag A och Foretag B.
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Pa Foretag A skickades enkéaterna ut via foretagets egna enkatsystem. Enkaterna var tvungna att
ga via Foretag A:s sakerhetsexpert for att bli godkdnda och sedan utskickade pa avdelningen
inom organisationen. Enkéten blev skickade till en stor avdelning dar ett stort urval informanter
hade mojlighet att svara. Enkaten stoppades da 53 informanter svarat.

Nar enkaten genomfordes pa Foretag B utformade vi sjalva en webbenkat. Ett mindre antal
informanter pa hogre avdelningar valdes ut att besvara enkaterna. Vi skapade enkéterna och
skickade en lank till den séakerhetsansvariga pa Foretag B som sedan skickade ut till
informanterna for att vi skulle kunna fa svar fran ett representativt urval. Slutligen svarade nio
informanter pa enkaten.

3.6. Bearbetning av data

De tva metoder som anvands for insamling av data har som tidigare namnts utformats enligt en
kvalitativ och kvantitativ ansats. Kvalitativa ansatser ger en mer nyanserad data &n vad
kvantitativa ansatser ger (Jacobsen, 2002). For att kunna analysera data maste den struktureras
upp pa nagot satt for att ge en dverblick (Jacobsen, 2002).

Nedan beskrivs hur de kvantitativa och kvalitativa data som samlats in bearbetats for att kunna
presenteras i uppsatsen.

3.6.1. Bearbetning av litteratur

For kunna skapa en grund for undersokningen valdes relevant litteratur ut till de omraden som
undersdkningen avgransats till. Litteraturen presenteras i en logisk ordning for att forenkla for
lasaren. FOr att skapa overblick 6ver de viktiga begrepp som anvands i diskussionen och
slutsatsen skapades aven ett ramverk for studien.

3.6.2. Bearbetning av expertintervjuer
Data som bearbetats géllande expertintervjuerna presenteras pa tva satt i uppsatsen.

1) For att bearbeta de kvalitativa data som samlades in under expertintervjuerna transkriberades
intervjuerna for att kunna skapa en analys Over resultatet. (Jacobsen, 2002) beskriver att en
transkribering ar ett effektivt satt att fa med all information som en intervju bidrar med.
Transkriberingen av expertintervjun till Foretag A ligger under Bilaga 3 och transkriberingen av
expertintervjun som genomfordes pa Foretag B ligger under Bilaga 4.

2) En sammanfattning skapades i form av en Gvergripande tabell som presenteras i empiri

avsnittet, med korta och koncisa svar for att ge lasaren en &verblick Over resultatet pa
expertintervjuerna.
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Det ar viktigt att i sa stor utstrackning som mojligt aterge resultatet i sitt fullstandiga
sammanhang (Jacobsen, 2002). For att inte resultaten pa expertintervjuerna skulle bli lidande
transkriberades intervjuerna i sin helhet. Ord och fraser som kunde avsl6ja foretagen ersattes for
att behalla anonymiteten. Anonymitet har hanterats genom att alla namn pa exempelvis personer,
avdelningar m.m. har ersatts med ord sa som "Avdelningl" och "Dotterbolagl”. Metoden
medforde att vi i stor utstrackning kunde aterge resultatet av intervjuerna i sitt fullstandiga
sammanhang.

3.6.3. Bearbetning av enkéater

Bearbetning av data gallande de enkéter som skickats ut har skilts at mellan Foretag A och
Foretag B. Pa Foretag A sammanstélldes enkatsvaren via det interna enkatsystemet. Resultaten
granskades sedan av den sédkerhetsansvariga och sikerhetsexperten pa Foretag A. Resultaten
skickades sedan till oss i Excelformat. Vi valde att skapa diagram for att fa en battre dverblick
over resultaten. Enligt Jacobsen (2002), ar det vanligaste sattet att presentera svar pa en enkat att
utforma a) cirkeldiagram och b) stapeldiagram. Cirkeldiagram valdes till de fragor dar
svarsalternativen var Ja och Nej, och stapeldiagram valdes till fragor med en femgradig skala.
Resultat samt sammanstallning av diagram for enkatundersékningen pa Féretag A kan ses under
Bilaga 6.

Enkatsvaren fran Foretag B sparades automatiskt direkt i Google Docs databas. Detta medférde
att vi kunde folja utvecklingen. Statistik sammanstélldes automatisk i form av diagram och
procentenheter for svarsalternativen. Resultaten for enkatundersokningen pa Foretag B kan ses
under bilaga 8.

| Empiri avsnittet presenteras aven utdrag samt en sammanstallning utav resultatet pa enkaterna.
Da ordningsfoljden pa fragorna inte stimde Gverens mellan enkaterna sammanstélldes svaren
genom att fragan togs ut fran respektive enkat. Resultaten presenteras darefter bredvid varandra.
Alla fragor star emot varandra och de fragor som var foretagsspecifika ar utsatta men har inte ett
motsvarigt resultat fran det andra foretaget.

3.7. Reliabilitet och validitet

For att skapa reliabilitet och validitet har undersokningen utformats utefter en akademisk metod.
En metod hjalper till pa sa satt att kritiska fragor stalls om de val som goérs samt konsekvenserna
av dessa val (Jacobsen, 2002).

For att insamlingen av uppsatsens empiriska material skulle halla sa hog kvalitet som mojligt
utgick vi efter de krav som Jacobsen (2002) stéller pa insamling av empiri. Enligt Jacobsen
(2002) maste empiri i en undersokning uppfylla tva krav. Den ska vara giltig och relevant, alltsa
valid. Empirin ska ocksa vara tillforlitlig och trovardig, alltsa reliabel.
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For att se till att litteratur som valdes skulle vara valid granskades flertalet artiklar géllande
liknande omraden. Eftersom IT standigt utvecklas var ett krav att den litteratur som granskades
skulle vara publicerad sa nyligen som majligt. For att oka reliabiliteten valdes ocksa flertalet
artiklar ut pa samma omrade for att styrka de teorier som tagits fram.

For att sakra att data som samlades in via expertintervjuerna skulle vara sa valida och reliabla
som mojligt har expertintervjuerna utférts med personer som dr hogt uppsatta i respektive
organisation géllande informationssakerhet. Intervjupersonerna var de personer som var mest
vélinformerade och pa basta satt skulle kunna svara pa de fragor vi valt att utforma till
expertintervjuerna.

Informanterna som var &mnade att besvara enkdterna valdes tillsammans med de
sakerhetsansvariga. Pa sa satt okade ocksa validiteten och reliabiliteten géllande urvalet av
informanter. Enkaterna genomfordes som vi tidigare namnt pa tva olika satt pa respektive foretag.
Pa Foretag A skickades enkaten ut via det interna enkatsystemet till personer som skulle kunna ge
0ss den information vi var ute efter. Det medférde att data som samlades in var reliabel.

Enkaten som utfordes via Google pa Foretag B var nagot mer problematisk. Enkéatverktyget som
anvandes pa Google har tva stora brister. 1) Det gar inte att I6senorsskydda enkéten 2) det gar
inte att stdnga enkaten pa sa sétt att en respondent endast kan svara en gang pa enkaten. Vi var
medvetna om verktygets brister, och skrev saledes tydligt i den inledande texten pa enkéten att vi
var tacksamma for att informanterna endast besvarar enkaten en gang. Vi fick ocksa en lista dver
de informanter som var amnade att besvara enkaten och kunde pa sa satt utlasa om ett orimligt
antal svar skulle visa sig i enkatsvaren. Pa sa satt uppnadde vi den maximala validiteten med det
verktyg vi hade tillgang till.

Genom att hela tiden strava efter att inforskaffa sa reliabel och valid data som majligt har en
grund lagts for att diskussionen och de slutsatser som presenteras i uppsatsen ska vara sa valid
och reliabel som mojligt.

3.8. Etiska aspekter

Utover det som redan ndmnts gdllande hur etiska aspekter behandlas i undersokningen
presenteras i detta avsnitt ett antal etiska aspekter som undersdékningen behandlat. Vi arbetade
utefter de centrala begrepp som Jacobsen (2002) tar upp géllande etik:

o Informerat samtycke

o Ratt till privatliv
« Krav pa riktig presentation av data
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Informerat samtycke innebdr att de personer som deltog i undersékningen gjorde det frivilligt
(Jacobsen, 2002). Vi stallde inga krav pa att personer skulle svara pa de enkater som skickades ut.
Enkaten skickades till en stor andel informanter for att de informanter som fick enkaten sjéalv
skulle kunna avgora om de ville svara pa den eller inte.

Som tidigare nadmnts &r organisationer, sakerhetsexperter och sékerhetsansvariga samt
informanter som svarat pa enkaterna anonyma i undersokningen. Pa Foretag A har dven
sekretessavtal skrivits pa av alla tre forfattare. Da sakerhet ar ett kansligt omrade for ett foretag
stallde vi inga krav pa att de experter vi valt ut skulle svara pa fragor som de inte kande sig
bekvdma att besvara.

Privatliv var inte av intresse for undersokningen. Inga fragor géllande nagot personligt forekom i
undersokningen, varken pa expert- eller enkatundersokningen. Faktorer sa som kon och alder har
héller inte varit avgorande faktorer for undersokningen och darfér har informanterna inte behdvt
ange nagra personliga uppgifter.

Jacobsen (2002) skriver att manipulation av data ar etiskt forkastligt. Krav har darmed ocksa
stallts pa att data presenteras och hanteras pa ett riktigt satt. Manipulation av data skulle inte ge
nagon vinst for foretagen eller skribenterna. Enligt Jacobsen (2002) ar det svart att tillgodose alla
de ovan namnda kraven pa etik. Undersdkningen har i sa stor utstrackning som majligt foljt
kraven for att kunna skapa en val fungerande forskningsstrategi.
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4. EMPIRI

| detta avsnitt presenteras expertintervjuerna och enkatundersokningarna som genomforts samt
deras resultat.

4.1. Undersokningsobjekt

Undersokningen byggdes upp genom att studera tva foretag for att kunna skapa en jamforelse och
analys. Organisationerna ar belagna inom Sveriges landsgrins, mer specifikt kring Oresunds-
regionen. Bada organisationerna ar av global karaktar. For att delta i undersokningen begérde
foretagen att de skulle vara anonyma.

Den forsta organisationen, Foretag A, &r en organisation som har forsaljning i nastan alla lander i
varlden. Deras huvudsakliga belédgenhet ar i Sverige. Den andra organisationen som valts for
undersokningen, Foretag B, &r ocksa en organisation som har forsaljning internationellt med
belagenhet i Sverige.

4.2. Expertintervjuns insamling av data

Undersokningen har genomforts i tva faser. Det utfordes tva expertintervjuer med representanter
fran bada foretagen. Expertintervjuerna och litteraturgranskning grundade strukturen till enkat-
formuldren som senare skickades ut till utvalda delar for organisationerna.

4.3. Resultatsammanstallning av expertintervjuer

Fran expertintervjun har de fragor som ar intressanta for analysen tagits ut och strukturerats upp.
Svaren fran respektive foretag stalls mot varandra. Fragorna som presenteras géller foretagens
organisation, informationssakerhetspolicy, internettillgdng, hantering av anvandarkonto och
information. Alla svarsresultat ar utdrag fran transkriberingen. Referens till bilaga 3 och 4
presenteras for varje svarsalternativ och fraga.

4.3.1. Organisationen

De fragor som stélldes géllande organisationen skulle vara de inledande fragor pa intervjuerna
och frambringa en generell uppfattning om hur organisationerna &r uppbyggda. Det var meningen
att informanterna skulle beratta grundldggande om organisationerna. Foretagen gav likartade
svarsresultat pa de organisatoriska fragorna. Den storsta skillnaden var hur foretagen arbetade
med uppdateringar av deras IS gallande sékerhet. Foretag B hade strikta regler om att efter ett
uppdateringsslédpp ska det installeras senast fem dagar efter. Foretag A organisation beskrev
fragan mer som ett upplysningssvar. Da uppdateringar av sakerhetssystem skulle genomforas,
informerade Foretag A de anstallda via e-post, utbildningar etc.
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Fraga

FOretag A

FoOretag B

1. Vilken sorts
organisationsstruktur har ert
foretag?

Hierarkiskt uppbyggd samt
matrisorganisation (Bilaga 3,
stycke 13)

Matrisorganisation (Bilaga 4
stycke 13)

2. Hur arbetar ni med era
anstallda vid uppdateringar av
sékerhetssystem?

Information via e-post,
utbildning, artiklar,
interntidningar och via tv-
apparater. (Bilaga 3 stycke 27
och 80)

Vi begér att stora uppdateringar
ska utfdras 5 dagar efter release.
( Bilaga 4 stycke 27)

3. Ar er sikerhet uppbyggd enligt
ISO 270007

Ja (Bilaga 3, stycke 116)

Ja (Bilaga 4 stycke 21, 23)

4, Ar ert ramverk fran 1ISO 27000
modifierat for organisationens
behov?

Policyn ér uppbyggd och
modifierad kring den. (bilaga 3
stycke 120)

Den grundar sig fran 1SO 27000
men modifieras efter Foretag B:s
behov. (Bilaga 4 stycke 23)

Tabell 4.1. Organisatoriska fragor

4.3.2 Sékerhetspolicy

Fragor knutna till sakerhetspolicyn var mer av ingaende karaktar an organisationsfragorna. Vissa
fragor blev endast besvarade av ett foretag. Anledningen var att vid genomforandet av
intervjuerna, blev de fragorna inte besvarade av bada foretagen av olika anledningar. Avsnittet
var forberedande for nastkommande fragor kring anvéandarkonto och tillgang av information.

Fraga

Foretag A

Foretag B

5. Pa vilket sétt reglerar ni
anvandarkonto i er
informationssakerhetspolicy och
kan en anvandare ha flera
anvandarkonton?

Hur konstruktionen pa
anvandarkontot ska vara och vad
man far géra med det.
Anvandarkontot far inte lanas ut
och losenordet ska hallas
krypterat. (Bilaga 3 stycke
144,147 och 157)

Ldsenord far inte vara samma i
olika konton. (Bilaga 4 stycke
29)

6. Pa vilket sétt reglerar
ni/hanterar tillgang till
information i er
informationssakerhetspolicy?

Inget svar.

Att all inloggning ska utforas i
egen behdrighet. (Bilaga 4 stycke
51)

7. Vad har ni for metoder for att
Oka lojaliteten hos anstéllda och
motverka social engineering?

Utbildningar om social
engineering. Skriver om det i
interntidningen. (Bilaga 3
stycke 192, 217)

Inget svar.
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8. Pa vilket satt reglerar ni
tillgang till internet i er
informationssékerhetspolicy?

Det styrs hur mycket man far
surfa privat. (Bilaga 3 stycke
230)

Man skriver pa
anvéandarforeskrifter vid
anstallning som séger att man
far anvanda internet till en
rimlig mangd. e-post &r tillatet
sa lange arbetet inte paverkas.
(Bilaga 4 stycke 57)

9. Pa vilket satt ar era
informationssakerhetsansvariga
delaktiga i att implementera
informationssakerhetspolicyn?

Genom utbildning och GAP-
analys. (Bilaga 3 stycke 240)

Inget svar.

10. Har alla i ert foretag tillgang
till policydokumentet?

Ja.(Bilaga 3 stycke 127, 263)

Ja. (Bilaga 4 stycke 21)

11. Pa vilket satt utbildas de
anstallda i sakerhetspolicyn?
(Gallande tillgang till
information, Internetdtkomst och
Anvandarkonto)

Med utbildningar. (Bilaga 3
stycke 230

De utbildas med PowerPoint
forelasningar och lathundar.
Samt ett spel. (Bilaga 4 stycke
23)

12. Ar det nagot ni vill tillagga
som kan paverka effektivt
anvandande i er sdkerhetspolicy?

Det ar inte enkelt att na ut till
anvandarna. Verktyget ar
utbildning. (Bilaga 3 stycke 127)

Inget svar.

Tabell 4.2. Fragor gallande sékerhetspolicy

4.3.3 Anvandarkonto och tillgang till information

Hantering av anvandarkonto och information stalldes for att fordjupa undersokningen och fa svar
som kunde paverka fragestallningen. Expertintervjufragorna var utvalda sa att underlag skulle
finnas till utformning av enkétfragor, dér anstéllda kunde besvara och ge sin synvinkel pa
omradet hantering av anvandarkonto och information.

Fraga

Foretag A

Foretag B

13. Vilka ar de valda metoderna
for inloggning i de olika delarna
av informationssystemet?

Pa arbetsplatsen ar det
inloggning med lésenord och
anvéndarnamn enligt policyn.
Hemifran &r det ID Secure.
(Bilaga 3 stycke 477, 479, 481,
485, 491och 497)

Inloggning sker med KID - ar

kopplat med ett anvandarnamn
och lésenord. (Bilaga 4 stycke
29)

14. Hur ofta byts l6senord?

Ldsenord byts nér man
missténker att en anvéndare har
tappat bort det. Annars ar det ett
system som kréaver lésenordbyte
en gang i manaden. (Bilaga 3
stycke 501)

KID byts vart annat ar. Férutom
det finns ett system som kraver
byte av l6senord var 90:e

dag. (Bilaga 4 stycke 87)
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15. Har ni nagon single sign-on
I0sning?

Nej. (Bilaga 3 stycke 450)

Nej. (Bilaga 4 stycke 29)

16. Om en anvandare glémmer
ett 16senord, hur hanteras det?

D4 kontaktar anvandaren 1T-
bolaget. (Bilaga 3 stycke 515)

Anvandaren kontaktar
servicedesk. Ett tappat KID har
en langre vantetid att aterfa.
(Bilaga 3 stycke 43)

17. Behover anvandaren uppge
personuppgifter for att aterfa sitt
I6senord?

Det &r en rutinkontroll d&r
anvandaren identifierar sig. Det
stalls olika fragor som beror
personen. (Bilaga 3 stycke 517)

Inget svar.

18. Ar det en omfattande
procedur som tar lang tid?

Nej. (Bilaga 3 stycke 521)

Det &r en omfattande process att
aterfa sitt KID. Losenord ringer
man till servicedesk for att
aterfar. (Bilaga 4 stycke 33 och
43)

19. Har de anstéllda tillgang till | Nej, om nagot sa har de tillgang | Inget svar.
for lite information? till for mycket. Det ar det vi vill

styra (Bilaga 3 stycke 353)
20. Hur behandlas Inget gemensamt Inget svar.

dokumenthantering i foretaget?

dokumenthanteringssystem, det
ar daremot manga anvandare
som vill ha det.(Bilaga 3 stycke
313)

Tabell 4.3. Fragor gallande anvandarkonto och tillgang till information

4.3.4 Internetaccess

Liksom avsnittet 4.3.3 var det viktigare att svaren hade kvalitet dn kvantitet. Allt for att fa ett

valstrukturerat enkatformular.

Fraga

Foretag A

Foretag B

21. Hur tar ni reda pa vilka
Internetsidor som ska spérras?

Det ar inget vi utfor. (Bilaga 3
stycke 508)

Inget svar.

22. Hur arbetar ni for att forbattra
informationssakerhetskulturen?

Utbildning med hjélp av
broschyrer, tidningar, artiklar etc.
(Bilaga 3 stycke 252, 254, 259
och 260)

Med hjélp av PowerPoint,
lathundar och ett spel med
inriktning pa policyn. (Bilaga 4
stycke 23)

23. 1 vilken omfattning far
anstéllda anvanda Internet?

De far anvanda Internet inom en
rimlig omfattning. Sa lange det
inte paverkar arbetet. (Bilaga 3
stycke 516)

Anvandningen &r tillaten bade
for Internet och for e-post sa
lange det inte paverkar arbetet.
(Bilaga 4 stycke 5)
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24. Anser ni att Internet kan
anvéandas for att effektivisera
anstalldas arbete?

Vi forstar om hemsidor kan
hjalpa anvéndaren att
effektivisera arbetet. Men
mycket som inte gor det ocksa.
(Bilaga 3 stycke 584)

Vi forsoker att policyn om
Internet inte ska vara nagot
effektivitetshinder. (Bilaga 4
stycke 115)

Tabell 4.4. Fragor gallande Internetaccess

4.3.5. Ovriga fragor

Sista avsnittet tar upp Gvriga fragor som inte gick under en specifik 6verskrift. Fragorna anvandes
som backup vid intervjuerna om det i slutet pa intervjuerna var nagot som informanterna inte
hade svarat pa valde vi ut dvriga fragor for att fortydliga. Under detta avsnitt ar ocksa fragor som
foretagen sjélv besvarat under intervjun i den diskussion som fordes.

Fraga

Foretag A

Foretag B

25. Ar det nagon speciell del i
policyn som ni ser begrénsar
mest?

Nej. (Bilaga 3 stycke 564)

Det kan det finnas, men det ska
inte skapa hinder. (Bilaga 4
stycke 109)

26. Finns potentiella genvagar
anstallda kan ta for att
effektivisera sitt arbete?

Inga specifika. (Bilaga 3 stycke
627)

Ja. (bilaga 4 stycke 111)

27. Anser ni att anstéllda bor
lamna feedback for att forbattra
informationssakerhetspolicy?

Ja. (Bilaga 3 stycke 419)

Ja.(Bilaga 4 stycke 83)

28. Hur ar er generella syn pa hur
effektiviteten &r och mater ni
effektiviteten pa ett speciellt satt?

Séakerhetsavdelningen méter inte
effektiviteten. IT-bolaget mater
sin egen effektivitet (nertid,
snabbhet vid service etc.)(Bilaga
3 stycke 346, 383)

Effektivitetsmatning sker pa IT
och pa sékerhet. (Bilaga 4 stycke
27)

Tabell 4.5. Ovriga fragor
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4.4. Enkatunderstkningen

Enkatundersokningens fragor var utvalda specifikt for att besvara uppsatsens fragestallning.
Fragorna grundar sig i litteraturgranskning och fran resultatet av expertintervjuerna.

4.4.1. Enkatundersokningens resultat

Alla fragor som presenteras ar direkt tagna fran enkatundersokningsformularen i bilagorna, och
alla fragor kommer i kontinuerlig ordning utifran original enkatformularet som skickades in till
Foretag B. Resultatet fran respektive foretag presenteras bredvid varandra for att en tydlig
jamforelse ska vara mojlig.

De rangordnade svaren presenteras i tre nivaer. Den forsta nivan presenterar antalet respondenter
for att fa en 6verblick for att se om bortfall forekommit. P& Foretag A var det 53 respondenter
som svarade pa enkaten och pa Foretag B var det nio respondenter som svarade pa enkaten.

Den andra nivan ar frekvens utryckt i procent. Pa den tredje nivan i tabellen presenteras
medelvirdet och standardavvikelsen. Standardavvikelsen &ar utrdknad enligt “n-1”-metoden
(Blom et al., 2005). Standardavvikelse ar ett spridningsmatt vilket ar ett lampligt verktyg for att
visa hur mycket olika kapaciteter skiljer sig at (Blom et al., 2005). Standardavvikelse och
medelvardet bor visas tillsammans (Jacobsen, 2002).

For att kunna berékna standardavvikelse gavs varje svarsalternativ ett varde mellan 1-5 enligt
foljande:

5 - Instammer helt

4 - Instammer till stor del
3 - Instammer till viss del
2 - Instammer lite

1 - Instammer inte alls

De angivna véardena anvéndes vid utrdkningarna av medelvarde och standardavvikelse vilka kan
ses under Bilaga 9. Under Bilaga 9 kan dven de formler som anvants for utrdkningarna ses.
Formlerna 4r tagna fran boken ”Sannolikhetsteori och statistikteori med tillimpningar” av
Blom et al. (2005). Vid den standardavvikelse som presenteras nedan innebdr noll ingen
spridning i resultatet, och en standardavvikelse pa strax Gver tva innebar maximal spridning i
resultatet.

De kategoriserade svaren presenteras i tva nivaer. Pa den forsta nivan presenteras antalet
svarande och pa den andra nivan presenteras frekvensen utryckt i procent.
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Fraga 1 — Jag kanner till reglerna som géller mig i foretagets informationssékerhetspolicy.

FOretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instimmer helt 17 44
Instammer till stor del 69 56
Instammer till viss del 13 0
Instammer lite 2 0
Instammer inte alls 0 0
Matvarde

Medelvarde 4.00 4,44
Standardavvikelse 0,62 0,53

Tabell 4.6. Enkatfraga 1 (Questionl, Bilaga6; Fragal, Bilaga8)

Fraga 2 — Kanner du att ditt arbete innehaller for manga sakerhetsregler, da du ska utfora vissa

uppgifter?
Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Ja 6 56
Nej 94 44

Tabell 4.7. Enkatfraga 2 (Question3, Bilaga6; Fraga2, Bilaga8)
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Fraga 3 — Jag anser att min chef har paverkat mitt sékerhetsmedvetande i stor utstrackning.

FOretag A

Foretag B

Antal svarande

52

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instimmer helt 4 0
Instammer till stor del 31 22
Instammer till viss del 28 33
Instammer lite 25 22
Instammer inte alls 2 22
Matvarde

Medelvarde 3,10 2,56
Standardavvikelse 0,89 1,13

Tabell 4.8. Enkatfraga 3 (Question2, Bilaga6; Fraga3, Bilaga8)

Fraga 4 — Har du mer an ett anvandarkonto? (vid inloggning av olika system och applikationer

pa foretaget)
Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Ja 51 56
Nej 49 44

Tabell 4.9. Enkatfraga 4 (Question19, Bilaga6; Fraga4, Bilaga8)
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Fraga 5 — Jag anser att det ar tidskravande att hantera olika anvandarkonton.

FOretag A

Foretag B

Antal svarande

30

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instimmer helt 3 11
Instammer till stor del 27 0
Instammer till viss del 47 0
Instammer lite 23 56
Instammer inte alls 0 33
Matvarde

Medelvarde 3,10 2,00
Standardavvikelse 0,80 1,22

Tabell 4.10. Enkatfraga 5 (Question20, Bilaga6; Fragas, Bilaga8)
Fraga 6 — Jag anser att det ar tidskravande att logga in i de olika systemen.
Foretag A Foretag B

Antal svarande 53 9

Svarsalternativ

Frekvens, %

Frekvens, %

Instammer helt 9 22
Instammer till stor del 24 0
Instammer till viss del 40 22
Instammer lite 26 34
Instammer inte alls 0 22
Matvarde

Medelvarde 3,17 2,67
Standardavvikelse 0,94 1,50

Tabell 4.11. Enkatfraga 6 (Question4, Bilaga6; Fraga6, Bilaga8)
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Fraga 7 — Jag anser att det ar tidskravande att byta l6senord.

Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Instimmer helt 10 11
Instammer till stor del 26 22
Instammer till viss del 26 11
Instammer lite 30 34
Instammer inte alls 8 22
Matvarde
Medelvarde 3,00 2,67
Standardavvikelse 1,13 1,41

Tabell 4.12. Enkatfraga 7 (Question5, Bilaga6; Fraga7, Bilaga8)

Fraga 8 — Jag anser att det ar tidskravande att hamta nytt l6senord da jag glomt mitt gamla.

Foretag A

Foretag B

Antal svarande

51

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instammer helt 8 11
Instammer till stor del 17 11
Instammer till viss del 22 11
Instammer lite 49 34
Instammer inte alls 4 34
Matvarde

Medelvarde 2,76 2,33
Standardavvikelse 1,05 1,41

Tabell 4.13. Enkatfraga 8 (Question6, Bilaga6; Fraga8, Bilaga8)
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Fraga 9 — Jag anser att det ar tidskravande att folja sakerhetspolicy vid dokumenthantering.

Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Instimmer helt 0 0
Instammer till stor del 13 0
Instammer till viss del 32 44
Instammer lite 47 22
Instammer inte alls 0 34
Matvarde
Medelvarde 2,51 2,11
Standardavvikelse 0,82 0,93

Tabell 4.14. Enkatfraga 9 (Question7, Bilaga6; Fraga9, Bilaga8)

Fraga 10 — Jag anser att den utbildning jag fatt gallande informationssékerhet har gjort sa att jag

pa ett effektivare satt kan utféra mitt arbete.

Foretag A Foretag B
Antal svarande 52 9
Svarsalternativ Frekvens, % Frekvens, %
Instammer helt 4 0
Instammer till stor del 29 11
Instammer till viss del 27 33
Instammer lite 36 22
Instammer inte alls 4 45
Matvarde
Medelvarde 2,92 2,11
Standardavvikelse 0,99 1,17

Tabell 4.15. Enkatfraga 10 (Question8, Bilaga6; Fragal0, Bilaga8)
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Fraga 11 — Har det hént att du "hoppat 6ver” regler fran sikerhetspolicyn for att effektivisera din

arbetsuppgift?

Foretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Ja
Nej

32
68

34
66

Tabell 4.16. Enkatfraga 11 (Question9, Bilaga6; Fragall, Bilaga8)

Fraga 12 — (Om svaret ar Ja pa fraga 11, besvara fraga 12) Jag gar ofta runt sékerhetspolicyn for
att effektivisera mina arbetsuppagifter.

Foretag A Foretag B
Antal svarande 26 4
Svarsalternativ Frekvens, % Frekvens, %
Instammer helt 0 0
Instammer till stor del 0 0
Instammer till viss del 23 0
Instammer lite 65 50
Instammer inte alls 1 50
Matvarde
Medelvarde 2,12 1,50
Standardavvikelse 0,59 0,59

Tabell 4.17. Enkatfraga 12 (Question10, Bilaga6; Fragal2, Bilagas)

Fraga 13 — Har du ndgon gang fatt paverka forandringar i informationssakerhetspolicyn?

Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Ja 9 22
Nej 91 78

Tabell 4.18. Enkéatfraga 13 (Questionl1, Bilaga6; Fragal3, Bilaga8)
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Fraga 14 - Anser du att ert arbete skulle effektiviseras om ni hade chans att paverka

informationssékerhetspolicyn?

Foretag A

Foretag B

Antal svarande

47

9

Svarsalternativ

Frekvens, %

Frekvens, %

Ja
Nej

40
60

78
22

Tabell 4.19. Enkatfraga 14 (Question12, Bilaga6; Fragal4, Bilagas)

Fraga 15 - Anvander du Internet sidor som inte ar arbetsrelaterade mer an en timme om dagen?

Foretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Ja
Nej

8
92

11
89

Tabell 4.20. Enkatfraga 15 (Question13, Bilaga6; Fragals, Bilagas)

Fraga 16 - Kanner du till hur du bor hantera information med hdg sékerhetsklassificering?

Foretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Ja
Nej

80
20

66
34

Tabell 4.21. Enkatfraga 16 (Question14, Bilaga6; Fragal6, Bilagas)

43




Effektivitet versus Informationssakerhet
Carlsson, Fornell & Otterheim

Fraga 17 - (Om svaret ar Ja pa fraga 16, besvara fraga 17) Jag anser att det ar tidskravande att
hantera information med hdg sakerhetsklassificering.

Foretag A

Foretag B

Antal svarande

52

6

Svarsalternativ

Frekvens, %

Frekvens, %

Instammer helt 4 0
Instammer till stor del 19 0
Instammer till viss del 36 33,33
Instammer lite 38 33,33
Instammer inte alls 4 33,33
Matvarde

Medelvarde 2,81 2,00
Standardavvikelse 0,93 0,89

Tabell 4.22. Enkatfraga 17 (Question15, Bilaga6; Fragal7, Bilagas)

Fraga 18 - Jag anser att jag har tillgang till information som har hégre sékerhetsklassificering an

vad jag anvander.

Foretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instammer helt 15 0
Instammer till stor del 64 0
Instammer till viss del 11 11
Instammer lite 8 22
Instammer inte alls 1 67
Matvarde

Medelvarde 2,17 1,44
Standardavvikelse 0,85 0,73

Tabell 4.23. Enkéatfraga 18 (Question16, Bilaga6; Fragal8, Bilaga8)
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Fraga 19 - Jag anser att jag har access till irrelevant information nér jag gor sokningar i olika
databaser pa foretaget. (sokningar resulterar i for mycket information som maste granskas for att

finna det jag soker)

Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Instammer helt 4 0
Instammer till stor del 15 0
Instammer till viss del 34 44
Instammer lite 41 22
Instammer inte alls 6 34
Matvarde
Medelvarde 2,70 2,11
Standardavvikelse 0,93 0,93

Tabell 4.24. Enkatfraga 19 (Question17, Bilaga6; Fragal9, Bilagas)

Fraga 20 - Sker det ofta automatiska uppdateringar pa din arbetsstation under arbetstid (vilket

medfor att datorn maste startas om 0.s.v.)?

Foretag A

Foretag B

Antal svarande

9

Svarsalternativ

Frekvens, %

Frekvens, %

Ja
Nej

78
28

Tabell 4.25. Enkatfraga 20 (Fraga20, Bilaga8)
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Fraga 21 - Jag anser att automatiska sakerhetsuppdateringar ofta tar lang tid att genomfora.

FOretag A

Foretag B

Antal svarande

53

9

Svarsalternativ

Frekvens, %

Frekvens, %

Instimmer helt 9 34
Instammer till stor del 28 0
Instammer till viss del 15 55
Instammer lite 40 11
Instammer inte alls 0 0
Matvarde

Medelvarde 2,92 3,56
Standardavvikelse 1,17 1,13

Tabell 4.26. Enkatfraga 21 (Question18, Bilaga6; Fraga21, Bilagas)

Fraga 22 - Anvander du Internet for att effektivisera ditt vardagliga arbete pa foretaget? (via ex

wikis, forum m.m.)?

Foretag A Foretag B
Antal svarande 53 9
Svarsalternativ Frekvens, % Frekvens, %
Ja 87 34
Nej 13 66

Tabell 4.27. Enkatfraga 22 (Question21, Bilaga6; Fraga22, Bilagas)
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Fraga 23 - Jag upplever att sékerheten generellt bromsar mitt effektiva anvandande av IT-
system.

Foretag A Foretag B
Antal svarande 50 9
Svarsalternativ Frekvens, % Frekvens, %
Instammer helt 2 0
Instammer till stor del 9 34
Instammer till viss del 32 11
Instammer lite 57 21
Instammer inte alls 0 34
Matvarde
Medelvarde 2,48 2,44
Standardavvikelse 0,68 1,33

Tabell 4.28. Enkatfraga 23 (Question22, Bilaga6; Fraga23, Bilagas)
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5. ANALYS & DISKUSSION

| detta avsnitt diskuteras och analyseras undersokningen och intervjuunderlagen kopplat till det
teoretiska ramverket.

Det teoretiska ramverket och det empiriska materialet kommer att analyseras pa flera nivaer.
Jamforelser och analys kommer att ske mellan:

« Enkatresultat pa Foretag A och Foretag B.

« Expertintervjuer pa Féretag A och Foretag B.

« De enskilda foretagens expertintervjuer och undersékningens teoretiska referensram.
« Enkéterna och undersokningens teoretiska referensram.

« Foretagsspecifika fragor gallande enkater.

« Foretagsspecifika fragor gallande expertintervjuer.

Vid genomforandet av forintervjun pa Foretag A fick vi reda pa att en av faktorerna som de
anstallda ansdg som mest effektivitetshammande gallande informationssikerhet var
uppdateringar av systemen. Fragor kring uppdateringar kom darfor till i expertintervjun och
enkatundersokningen. Effektivt anvandande kopplat till uppdateringar presenteras saledes som ett
eget avsnitt nedan.

Da avvikelser fran medelvardet i enkatstudien diskuteras, uppskattar vi sjélva vad som ar stor
respektive liten standardavvikelse. Vi utgdr fran de resultat som presenteras i empiri kapitlet.

| de kommande avsnitten diskuteras de teorier och resultat som tidigare presenterats i uppsatsen. |
varje avsnitt analyseras hur respektive teori paverkar det effektiva anvandandet av ett
informationssystem.

5.1. FOretagen

Bade foretag A och Foretag B har verksamheter lokaliserade i sodra Sverige. Foretagen har
forsaljning av produkter vérlden Over. Under expertintervjuer berédttade informanterna om
foretagens  organisationsstruktur.  Ett  foretags  organisationsstruktur  kan  paverka
implementeringen av en informationssakerhetspolicy enligt Karyda et al., (2005). Informanterna
pa Foretag A beskrev sin organisationsstruktur som en matrisorganisation med inslag av
hierarkisk organisation. Foretag B beskrev sin organisation som en ren matrisorganisation (Tabell
4.1). En stel och fast hierarkisk organisationsstruktur kan ha negativ paverkan pa
implementeringen av informationssékerhetspolicyn medan en matrisorganisationsstruktur har
positiv effekt, da informationssékerhetspolicyn ska na ut till de anstallda. Foretagens informanter
var Overtygade om att bada organisationerna var av flexibel karaktéar, vilket Karyda et al., (2005)
anser vara nodvandigt for att optimalt kunna implementera en informationssékerhetspolicy.
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Chefens roll géllande informationssékerhet blir allt tydligare. Ett nytt synsétt ar att chefen ska ha
néra kontakt med slutanvandarna samt vara den person som ser till att en effektiv informations-
sakerhetspolicy skapas och efterlevs (Tabell 2.2). Vi valde saledes att undersoka hur stort antal
som ansdg att deras chef pd néagot sitt paverkat deras sikerhetsmedvetande. Okat
sakerhetsmedvetande leder till effektivare anvandande av informationssikerheten (Tabell 2.2). Pa
bade Foretag A och Foretag B ansdg majoriteten att chefen pad nagot satt paverkat deras
informationssakerhetsmedvetande (Tabell 4.8). Chefernas stora betydelse pa informations-
sakerhetsmedvetandet kan ha medfort en 6kad effektivitet pa bada foretagen, vilket visas genom
att ett minde antal respondenter anser att deras effektivitet bromsas av foéretagets informations-
sékerhet (Tabell 4.8).

| bada foretagen var informationssakerheten uppbyggd enligt 1ISO 27000. Ramverken foretagen
anvander hade ytterligare anpassats efter foretagens behov (Tabellen 4.1). Nar
enkatundersokningen byggdes upp behandlades de tre avgransningsomraden som hanteras i
ISO/IEC 27000:2009E. De tre termer som fungerade som grundpelare i undersdkningen var
integritet, ansvar och sekretess.

5.1.1. Informationssakerhet

Oberlaender (2010) skriver att de tre grundpelarna vid hantering av informationssékerhet ar
sékerhet, funktionalitet och kostnad. Det &ar hela tiden en avvégning vilken eller vilka av
faktorerna som blir lidande vid utformandet av en effektiv informationssékerhet (Tabell 2.2). | de
flesta fall ar sakerhet motsatsen till funktionell bekvamlighet. Enligt respondenterna ar det tydligt
att sakerheten pa ett eller annat séatt bromsar deras vardagliga arbetsprocesser (Tabell 4.28).
Majoriteten av de anstéllda svarade att sakerheten generellt hindrar dem i deras vardagliga arbete.
Det kan bero pa att foretagen dar enkaterna genomfordes satsar mycket pa sakerhets- och
kostnadsaspekten, vilket gor att funktionaliteten blir lidande.

Vid genomfdérandet av enkédtundersokningen bad vi respondenterna uppge om de kande till de
informationssékerhetsregler som galler vid deras arbete. Majoriteten anser att de kande till vilka
regler som bor foljas i deras arbete (Tabell 4.6). Det var ett antal respondenter pa Foretag A som
instamde till viss del att de kande till alla sakerhetsregler. Det var endast ett fatal personer som
inte kande till de exakta regler som géllde deras arbetsprocesser. Resultatet visar att foretagen i
stor utstrackning lyckats na ut till de anstallda géllande diverse sakerhetsaspekter. Alltsa ar de
metoder som anvands for utbildning i foretagen vélutvecklade, vilket &ven framkom under
expertintervjuerna. Detta medfor i sin tur att en mer valanpassad informationssékerhet skapats,
dar anvéndarna ar medvetna om de konsekvenser som deras handlingar medfér. De "manskliga
faktorernas" paverkan minimeras dven da en organisation har en valutvecklad sakerhetskultur
(Van Niekerk & Von Solms, 2010). En god sékerhetskultur leder &ven till en mer effektiv
informationssakerhet (Van Niekerk & Von Solms, 2010).
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Pa fragan om de anstéillda ansag att de hade for manga sakerhetsregler da de skulle utfora vissa
arbetsuppgifter svarade respondenterna pa Foretag A och Foéretag B nagot olika (Tabell 4.7). P&
foretag A svarade majoriteten att de inte ansag att det var for manga sakerhetsregler. P4 Foretag
B svarade drygt halften av respondenterna att de ansag att vissa av deras arbetsuppgifter innehéll
for manga sakerhetsregler. Skillnaden kan bero pa det laga antalet respondenter fran Foretag B
samt att undersokningen utforts pa olika typer av avdelningar i respektive organisation. Generellt
anser inte respondenterna att de har for manga sakerhetsregler, problematiken ligger troligtvis i
de processer som maste utforas for att hantera informationssakerheten.

5.2. Informationssakerhetspolicy

Informationssékerhetspolicys ar det verktyg som anvands for att hantera informationssékerhet i
en organisation (Gonzalez & Sawicka, 2002). De expertintervjuer vi genomfort visar tydligt att
informationssékerhetspolicyn utgor en central del i foretagen.

Det dr viktigt att sakerhetspolicyn ar val forankrad bland de anstallda for att uppréatthalla ett hogt
sakerhetsmedvetande (Tabell 2.2). Den forsta fragan pa enkaten géllande huruvida
respondenterna kande till de regler de bor folja i informationssakerhetspolicyn svarade en stor
andel att de var medvetna om sakerhetsreglerna. Det var endast ett litet antal pa Foretag A som
instamde lite, dock ingen som inte alls instamde pa att de kéande till informationssékerhets-
reglerna (Tabell 4.6). Det ar alltsa ett relativt hogt sakerhetsmedvetande i bada foretagen vilket
medfor att svaren som presenteras géllande effektivt anvandande och informationssakerhet blir
trovardiga. Hade de anstéllda inte kant till informationsséakerhetspolicyn hade det varit svart att
gora en analys pa hur sakerhetsreglerna paverkar deras effektivitet.

Dutta & Roy (2008) beskriver att medvetenhet ar effekten av olika aktiviteter som exempelvis
utbildningar. Att sakerhetsmedvetandet ar sa hogt kan alltsa finna sin grund i att bada foretagen
har en rad olika aktiviteter och utbildningar for att 6ka sékerhetsmedvetenhet (Tabell 4.2). For att
skapa en effektiv informationssakerhetspolicy namner Karyda et al. (2005) att det &r viktigt att
anvandare utvarderar informationssakerhetspolicyn. Simms (2009) né&mner vikten av att
anvandare &r delaktiga vid framtagandet av en informationssékerhetspolicy. Ramverket PFIERS
(Tabell 2.2) betonar tyngden av att anvandarna ger feedback under hela informationssékerhets-
policyns livscykel. Pa enkéaten svarade en stor andel av anvandarna av informationssystemen, pa
bade Foretag A och Foretag B, att de inte fatt paverka forandringar i informationssakerhets-
policyn (Tabell 4.18).

En stor andel anvéandare i bada foretagen anser att deras arbete skulle effektiviseras om de fick
mojlighet att paverka informationssakerhetspolicyn. Det var dock en skillnad, da majoriteten pa
Foretag B ansag att arbetet skulle effektiviseras om de fick paverka informationssékerhetspolicyn
medan majoriteten pd Foretag A inte ansag att deras vardagliga arbete skulle effektiviseras
(Tabell 4.19). Skillnaden kan bero pa att enkaten genomfordes pa olika avdelningar inom
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organisationen, dar de anstéllda pa Foretag B jobbar narmare informationssakerhetspolicyn an de
anstallda pa Foretag A.

Vid expertintervjun namndes att anvandarna av informationssystemen i respektive foretag ar
delaktiga och lamnar feedback for att forbattra informationssékerhetspolicyn (Tabell 4.5). Da
resultatet pavisar att en stor andel anser att deras arbete skulle effektiviseras om de fick méjlighet
att paverka informationsséakerhetspolicyn kan det vara lampligt for en organisation att se 6ver om
den metod som anvands for att hantera feedback verkligen tacker av alla typer av anvandare som
har kontakt med informationssystemen.

Det ar viktigt att utbilda och trana anstallda gallande informationssakerhet for att skapa en
effektiv informationsséakerhet (Tabell 2.2). Da de anstéllda skulle ange om den utbildning de fatt
gallande informationssékerhet medfort att de kunnat utfora sina arbetsuppgifter effektivare var
det nagot skilda svar fran Foretag A och Foretag B.

Pa Foretag A instamde majoriteten att den traning de fatt mer eller mindre medférde att de kunde
utfora sitt vardagliga arbete effektivare. Resultatet kan bero pa att Foretag A har kontinuerliga
utbildningar med de anstallda géllande informationssékerhet (Tabell 4.2).

Pa Foretag B var det avvikelse i resultatet, dar en stor andel inte alls instammer att den utbildning
de fatt gallande informationssakerhet medfort att de kunnat utfora sitt arbete effektivare (Tabell
4.15). Utbildning sker ocksa pa Foretag B (Tabell 4.2). Intressant ar dock att de inte i lika stor
utstrackning lyckats na ut till de anstallda med faktorer som medfor att arbetet kan effektiviseras.
Anledningen till skillnaden kan bero pd att utbildningarna inte &r utformade pd samma satt i
Foretag A och Foretag B. Karyda et al. (2005) menar att efter en informationssékerhetspolicy har
implementerats, ar det viktigt att fd ut budskapet till de anstallda. En andel respondenter pa
Foretag A och Foretag B svarade att de inte ansdg att den utbildning de genomgatt kring
informationssékerhet har paverkat deras effektivitet positivt (Tabell 4.15). Det kan det bero pa att
foretagen snarare foresprakar séker anvandning an effektiv anvandning av informationssystem.
Simms (2009) namner att det &r viktigt att fa anstillda att forstd vilka konsekvenser deras
handlingar kan medfora.

Enkatundersokningen visar att de anstéllda ar i behov av att kunna arbeta effektivare, men att
olika sakerhetsregler begransar dem. En tredjedel av de anstéllda pa respektive foretag har nagon
gang hoppat 6ver sakerhetsregler for att kunna effektivisera sitt arbete (Tabell 4.16). Det ar en
stor andel vilket medfor dkade risker att information kommer till skada eller missbrukas inom
organisationerna. Enligt det svar respondenterna lamnat pa enkatundersokningen, sa sker det
dock inte sérskilt ofta att de anstallda bryter mot sékerhetsreglerna (Tabell 4.17). Att anvandarna
hoppat 6ver sakerhetsregler kan i sin tur bero pa att de inte i tillrackligt stor utstrackning fatt vara
med och paverka séakerhetspolicyns regler. Arnesen & William (2007) menar att om
informationssakerhetspolicyn ligger i de anstalldas intresse skapas aven ett storre ansvarstagande
mot informationssakerhetspolicyn.
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5.2.1. Anvandarkonton & tillgang till information

| litteraturen fann vi att det ar viktigt att hitta en balansgang mellan skydd av information och
tillgang till information. Viktig information eller information som ar potentiellt skadlig for
organisationen bor begrénsas till dem som verkligen har ett behov av informationen. Detta sker
med hjalp av bland annat anvandarkonton. Bada foretagen anvéander sig av anvandarkonton men
varken Foretag A eller Foretag B anvande en single sign-on I6sning (Tabell 4.3). P& enkat-
undersdkningen var det daremot néstan hélften av respondenterna som svarade att de endast hade
ett anvandarkonto. Antingen har fragan missuppfattats, eller sa har de anstéllda endast tillgang till
ett system, da foretagen inte tillhandahaller en single sign-on lésning (Tabell 4.9). Anstallda pa
bada foretagen anvander sig av minst ett anvandarkonto och alla anvandarkonton &r individuella
(Tabell 4.2). Vidare visade var enkatundersokning att en stor del anser att det var tidskravande att
hantera olika anvandarkonton samt l6senord, vilket bekraftar var litteratur som menar att det
bland de anstéllda anses viktigt med single sign-on (Tabell 4.10 & 4.11).

Denemark et al. (2005) menar att en viktig aspekt vid riskreducerande strategier &r att skydda
kritisk information. For att skydda information och begransa den till det den &r @mnad at sa
klassificerar man information i olika sekretessklasser. En organisation bor minimera tillgangen
till information, endast till dem som verkligen behéver den. Foretag A patalade dven detta i
intervjun, dar de menar att slutanvandarna snarare har for mycket access an for lite (Tabell 4.3).
Nar enkatundersokningen genomfardes, bekraftades detta &n en gang, dar en majoritet av Foretag
A:s informanter ansag sig ha tillgang till mer information an de behdvde (Tabell 4.23). Foretag B
ansag sig daremot i en avsevart mindre utstrackning ha tillgang till mer information &n
nddvandigt.

Intressant i detta sammanhang var att manga pad Foretag A upplevde att de hade access till
irrelevant information da de utforde sokningar i olika databaser pa foretaget, medan Féretag B
var mindre benagna att halla med pastdendet. (Tabell 4.24) Det visar att en okad tillgang till
information och 6kade accessrattigheter inte nddvandigtvis effektiviserar arbetet, utan i vérsta fall
kan det ha motsatt effekt.

Kamel et al., (2007) menar att storre organisationer som ar fysiskt belagna pé olika platser ofta
vill fungera som en helhet géllande kunskapsspridning. Vidare bor organisationer underlatta bade
det horisontella och vertikala informationsflodet, for att forverkliga organisationens gvergripande
mal (Daft, 2008). Om strukturen inte passar de krav pa information som finns i organisationen
kommer de anstalldas effektivitet minska pa grund av antingen for lite eller for mycket
information. Under expertintervjun visade det sig att FOretag A inte anvande sig av ett
gemensamt dokumenthanteringssystem. Det fanns daremot énskemal fran de anstédllda att
implementera ett sadant system, men det ansags vara for kostsamt i dagsldget (Tabell 4.3).
Enkatundersokningarna visade aven att en stor andel respondenter fran respektive foretag anser
det tidskravande att folja sakerhetspolicyn vid dokumenthantering (Tabell 4.14). Majoriteten pa
bade Foretag A och Foretag B vet hur de ska hantera information med hog sakerhetsklassificering
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men det ansags vara en tidskravande process (Tabell 4.21 & Tabell 4.22). For att relatera detta till
”The magic triangle of informations security” blir det tydligt att Foretag A later kostnad viga
tyngre an funktionalitet, gallande dokumenthantering.

En annan tidskravande procedur ar att byta losenord samt att hamta nytt, da det forlorats eller
glomts. Layton (2007) menar att det bor tas fram en formell policy och en uppsattning
tillvagagangssatt for hantering av I6senord. Bada foretagen har procedurer som ska foljas, men
trots att de skiljer sig at, visade enkatundersokningarna att de i princip uppfattas lika
tidskravande. | enk&tundersokningen fann vi dven att ett byte av I6senord uppfattades mer
tidskravande an att hamta helt nytt l16senord (Tabell 4.12 & 4.13). Vid intervjun med foretagen
fick vi uppfattningen att det var en klart mer tidskrdvande procedur att hdmta ett nytt I6senord an
ett rutinmassigt standardbyte (Tabell 4.3). Anledningen till resultaten kan bero pa olika faktorer,
vi vet exempelvis inte hur manga av informanterna som nagon gang har forlorat eller glomt sitt
I6senord och som da vet hur tidskravande det &r att hamta nytt. Standardbyte av I6senord sker
daremot regelbundet for samtlig personal (Tabell 4.3).

5.2.2. Internetaccess

Med 6kningen av Internetanvandningen bland anstéllda som Doherty & Fulford (2006) papekar,
var det intressant att stalla en specifik fraga kring det pa enkétformularet. Fragan var om anstallda
upplevde att deras arbetsuppgift kunde effektiviseras med Internetanvandning. Majoriteten av de
totalt svarande pa Foretag A ansag att Internet kunde effektivisera deras arbete. Pa Foretag B
svarade en tredjedel att de kunde effektivisera sitt arbete med Internet (Tabell 4.27). Den typen av
effektivitet, som de anstallda ansag paverka sitt arbetsutforande positivt, & vad Alter (2006)
beskriver som "speed". "Speed" &r en “performance indicator”, dir en helhet riknas ut for att fa
ett medelvarde fran start till avslut (Tabell 2.2). Formen av effektiviteten kan riaknas da som att
anstallda med hjalp av exempelvis Wikipedia, kan hitta en l6sning snabbare. Pa sa sétt reduceras
medelvardet av tiden fran start till avslut. P& expertintervjun framkom det dven att bada
foretagens informanter ansag att Internet &r en bra tillgang och att sakerhetsreglerna som berér
Internetaccess inte ska vara effektivitetshindrande (Tabell 4.4).

En enkatfrdga var pa huruvida anstéillda anvande Internet mer an en timme om dagen till icke-
jobbrelaterade hemsidor. Pa bada foretagen var det endast ett litet antal som svarade ja (Tabell
4.20). Om resultatet jamférs med vad Websense (2006) skriver, dar han menar att 60 % av
Internetanvandningen gar at privat surfning, kan vi anta att det inte stammer in pa de foretag vi
analyserat. Det dr dock inte mer an ett antagande, da vi inte vet hur mycket Internet utnyttjas av
de anstéallda. Det &r svart att sdga hur stor del av den totala anvandningen av Internet 60 % ér.
Under expertintervjun visade det sig att bada foretagen tillat de anstallda en "rimlig" anvandning
av privat surfande pa Internet. (Se tabell 4.4)

Brodkins (2008) skriver inte bara att natverksprestandan kan paverkas i negativ bemarkelse, men
ocksa hur Internetanvandning kan ineffektivisera produktiviteten for anstallda vid anvandning av
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de allt mer populdra sociala medier sa som Facebook och Youtube. Brodkins (2008)
undersokning pavisar att anstallda som har full tillganglighet till Internet 16pte en storre risk att
drastiskt minska sitt arbetsutforande. Det kan vara en av anledningarna till varfor informanterna
pa respektive foretag enbart tillater rimlig” anvandning av Internet (se tabell 4.4).

Forutom reducerad effektivitet i form av privat anvéndning av Internet och e-post, kan det dven
paverka foretagskostnader, da bandbredd gar at till fel andamal. Det kan innebéara att viktig
information blir lidande nar det ska skickas eller tas emot. Okade kostnader vid internet-
anvandning kan i hog grad bero pa framfor allt “streaming” av musik och filmer. Det kan paverka
foretags natverksprestanda negativt enligt Sfakiyanudis (2008).

Dock menar Arnesen & William (2007) att 6kad acceptans pa Internetanvandning kan skapa ett
fortroende mellan arbetsgivaren och anstéllda, och det kan i sin tur leda till 6kad
produktivitet. Arnesen & William(2007) menar vidare att ett framgangsrikt foretag bor tillata
Internetanvandning i en rimlig méngd. Internet- och e-postanvandning bor vara reglerad men
fortfarande tillata en viss mangd anvandande, och i slutandan kan bada parter, arbetsgivare som
anstalld, tjana pa att Internetanvandningen styrs under rimliga regler.

5.2.3. Uppdateringar

En uppdatering kan sétta ett helt system ur drift under en period. Da ett system ar ur drift
paverkas dess uptime och det har da en direkt paverkan pa effektiviteten (Tabell 2.2). Dutta &
Roy (2008) menar att det ar viktigt att faststélla hur uppdateringar ska sléppas for att ta hand om
sarbarheter och effektivt kunna infora dem i informationssystemen. For att undvika att
anvandarna forlorar data pa grund omstart, maste darfor sékerhetsuppdateringar schemalaggas i
forvag (Tabell 2.2). Bade Foretag A och Foretag B har regler for hur sékerhetsuppdateringar ska
inforas, dock skiljer de sig at. P4 Foretag B kravdes det att alla stora uppdateringar skulle
implementeras inom fem dagar efter slapp. Foretag A gav en annan syn pa deras regler, dar fokus
var att utbilda de anstéllda som berdrs av uppdateringarna genom artiklar, Internet-tidning med
mera. (Tabell 4.1)

Respondenterna blev tillfragade pa enkatformuldret om deras uppfattning kring uppdateringar pa
deras arbetsstationer. En av de tva fragorna valdes bort frdn Foretag A:s enkatformular. Fragan
16d: "Sker det ofta automatiska uppdateringar pa din arbetsstation under arbetstid (vilket medfor
att datorn maste startas om 0.s.v.)?". Vi ville anda undersoka om fragan hade nagon relevans
genom att stélla fragan till Foretag B och analysera deras svar. Svarsresultaten visade att en
majoritet hade svarat ja pa fragan (Tabell 4.25). Da majoriteten svarade ja pa Foretag B hade det
varit intressant att undersoka frdgan dven pa Foretag A for att kunna jamféra utfallet.
Anledningen att foretag A inte valde att stalla fragan kan vara att de anser att uppdateringar ar sa
pass kritiska att de maste utforas direkt pa arbetsstationerna och darmed inte kan schemalaggas
senare. Vi ville med fragan pavisa att det kan vara nodvandigt att granska vilket satt det
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effektivast infors en uppdatering pa datorerna. En rad uppdateringar skulle exempelvis kunna
schemaléggas innan de anstéllda pabdrjade sin arbetsdag.

Nastkommande fraga som ocksa gallde uppdateringar stalldes till bade Foretag A och Foretag B.
Svaren visade att majoriteten pa bada foretagen kande att automatiska uppdateringar kunde vara
irriterande eller att de tar for lang tid att genomfora (Tabell 4.26).

Potter & Nieh (2005) skriver i sin artikel om hur organisationen som helhet kan paverkas negativt
om IS-anvandarna viljer att inte genomfdéra uppdateringar pa sina arbetsstationer. Det &r inte
ovanligt att system fortsatts kora med programvara som inte ar uppdaterad langt efter en
sékerhetsbrist har blivit valkadnd (Rescorla, 2003). Det kan kannas som en tvingande process att
behdva genomfora en uppdatering. Hyeun-Suk et al. (2009) menar att manniskan ar en av de
svagaste lankarna inom informationssékerhetsomradet. Darfor kravs en balansgang mellan
kostnad och funktionalitet sa att bada parter kan kanna fortroende, det ar vad "the magic triangle
of information security" forsoker illustrera.

5.3. Effektivitet

Alter (2006) menar att ett for stort informationsflode kan paverka effektiviteten negativt. Det ar
inte forst efter det att organisationer genomfor nagon form av selektion av informationen som det
gar att behandla den mer effektivt. Ett informationsflode som inte selekteras, I6per storre risk att
skapa ett negativt fenomen, som innebadr att viktig information enbart bearbetas och inte anvands.
| expertintervjun namnde bada foretagen att effektivitetsmatningar utférs inom organisationen
(Tabell 4.5). Genom effektivitetsméatningar kan organisationen fa reda pa vilken information som
kan selekteras bort for att de anstallda ska kunna arbeta effektivare. De anstéllda anser att de har
tillgang till for mycket information vid sokningar i databaser (Tabell 4.24). Alltsa kan det finnas
anledning for organisationerna att vidareutveckla de metoder som anvands for att mata
effektiviteten da den upplevda effektiviteten kan upplevas olika for anvandarna och cheferna.

Under expertintervjun berattade Foretag A att de anstéllda inte anvande sig av nagra specifika
genvéagar for att effektivisera sitt arbete (Tabell 4.5) Enkatundersdkningen visade daremot att
nastan en tredjedel av de anstallda nagon gang hoppat over sékerhetsregler for att effektivisera
sitt arbete. Var tredje person uppfattar vi som ett stort antal, vilket &n en gang bekraftar Hyeun-
Suk et al.s (2009) tes, att informationssakerhetens svagaste lank &r den ménskliga faktorn.
Intressant &r aven att sdkerhetsansvariga pa Foretag A inte var medvetna om detta faktum.
Foretag B hade samma resultat, dér en tredjedel nagon gang hade hoppat 6ver sakerhetsregler, de
var daremot medvetna om detta och menade att de oftast upptéckte nar anstéllda tar genvégar for
att effektivisera sitt arbete (Tabell 4.16).

Fragan pa enkdten om respondenterna upplevde att informationssakerheten bromsade det
effektiva anvandandet av IT-system, gav olika uppfattningar. Resultaten var avvikande men strax
under hélften av respondenterna pa respektive foretag upplevde att informationssikerheten
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bromsade deras effektivitet (Tabell 4.28). Intressant i sammanhanget &r att respondenterna trots
den upplevda effektivitetsbroms som informationssékerhet innebér, inte ansag att deras arbete
innehdll for manga sakerhetsregler (Tabell 4.7).

Arnesen & William, (2007) menar att det ska finnas en harmoni mellan anstallda och arbetsgivare
och en policy ska vara skapad utifran badas intressen. Ligger informationssakerhetspolicyn i
anvandarnas intresse och de har forstaelse dver policyn, skapas ett storre ansvar mot missbruk av
policyn. Under expertintervjuerna menade bada foretagen att feedback om informations-
sakerhetspolicyn fran de anstallda var viktigt och nagot de bor ta vara pa (Tabell 4.5).
Enkatundersokningen visade daremot att en majoritet av respondenterna aldrig fatt tillfalle att
paverka informationssékerhetspolicyn (Tabell 4.18). Arnesen & William, (2007) menar att
fortroendet mellan anstallda och organisationen ar en kritisk faktor for att anstallda ska vilja folja
organisationens policy ansvarsfullt. For att uppratthdlla en hog informationssakerhets-
medvetenhet maste anvandare ha en hog self-efficacy (Bandura & Jourden, 1991). En
organisation som uppratthaller en hog self-efficacy hos anvandarna har &ven en stark
informationssékerhetskultur.

Nar anvandare blir utsatta for sakerhetsproblem sasom virus, spyware attacker och/eller offer for
internetbedrageri, sjunker deras self-efficacy markant (Tabell 2.2). For att bibehalla anvandares
self-efficacy har sakerhetsansvariga ett ansvar att utbilda de anstéllda inom informationssakerhet.
Pa fragan om respondenterna ansag att deras chef pa nagot satt paverkat deras
sakerhetsmedvetande, var det stor avvikelse pa svaren i bada foretagen. (Tabell 4.8). Det kan
betyda att det finns respondenter som inte far den utbildning de behdver. Det kan dven bero pa att
de inte tar till sig informationen som tillhandahalls. Informanterna pa Foretag A menar att de &r
delaktiga i att forbereda 1S-anvandarna pa problematiska situationer i form av utbildning (Tabell
4.2).
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6. SLUTSATSER

Slutligen presenteras slutsatsen dar avsikten &r att presentera vara data relaterat till var
problemdiskussion.

De slutsatser som presenteras bygger pa den litteratur (Kapitel 2) och de resultat (Kapitel 4) som
undersokningen presenterar. Slutsatserna som presenteras i detta kapitel ar saledes begransade till
de resultat, begrepp och faktorer som presenterats tidigare i uppsatsen. Undersokningen har
fokuserat pa informationssakerhetspolicyns paverkan pa effektiviteten hos 1S-anvandare.
Paverkan kan delas upp i ett antal pastaende som beskrivs nedan:

Forstaelse av informationssékerhetens paverkan av effektiviteten - Respondenterna instamde med
pastaendet att sakerhet paverkade effektiviteten. Det kravs alltsa forstaelse for regler om man ska
kunna anvanda sig av dem och 0ka effektiviteten.

Underlatta anvandningen av sakerhetsregler inom anvandarkonto, hantering av information och
Internetaccess - Sakerhetsreglerna ar till for att anvéndarna ska kunna genomféra arbetsuppgifter
pa ett sakert satt for att minska chansen till att organisationen skadas. Saledes ar det viktigt att
skapa medvetenhet i form av utbildningar.

Forbattra arbetsforhallandena med fokus pa sakerhetsregler - Informanterna har som huvudsyfte
att se till att regler foljs med rimliga medel. Ménniskan &r oftast den svagaste lanken néar det
galler informationssakerhet. Arbetsforhallandena &r viktiga for organisationerna lika sa att
sakerhetsreglerna foljs. Det ar en viktig balans och nagon som »The magic triangle of information
security” visar, vilket i slutdandan paverkar slutresultatet och okar effektiviteten.

Det kan vara svart att jamfora tva organisationer rakt av gallande fragor som ror det effektiva
anvandandet av informationssystem, da det & manga faktorer som spelar in. Exempelvis sa ar
organisationers sakerhetspolicy sa val anpassat efter den enskilde organisationen att det kan vara
svart att skapa en hundra procentig jamforelse. For att vidare analysera resultatet i
undersokningen presenteras nedan de faktorer som tydligt ger svar pa den valda forsknings-
fragan:

Hur paverkas det effektiva IS-anvandandet av de sakerhetsregler som finns i en organisations
informationsséakerhetspolicy?

Det som i stor utstrackning utmarker resultatet pa enkatundersokningen ar att anstallda paverkas
av sakerheten, vilket bevisas enligt féljande punkter:

« Anstéllda hoppar 6ver sakerhetsregler for att effektivisera sitt arbete.
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o Anstdllda kénner att informationssakerhet generellt bromsar deras effektiva
arbetsutférande.

o Majoriteten av de anstillda anser att deras arbete skulle effektiviseras om de fick
mojlighet att paverka informationssékerhetspolicyn.

o Anstallda anser det tidskrdvande att hantera flertalet anvandarkonto.

o Ett antal anstéllda anser att I6senordshantering &r besvérande.

e Anstdllda anser att det i viss utstrdckning ar fér mycket information att granska vid
sokningar i databaser.

o Enstor andel anstéllda anser att sakerhetsuppdateringar &r effektivitetshammande.

Punkterna pavisar inte att det direkt skulle resultera i ett effektivare arbetsutférande om
forhallandet varit annorlunda. Med dessa punkter pavisas snarare att det finns manga faktorer
som en organisation maste beakta nar de utvecklar, implementerar och underhaller
informationssékerhetespolicyn i organisationen. Sakerhetsansvariga maste kontinuerligt utbilda
och skapa medvetenhet hos de anstallda dd de hot som sker mot IS standigt utvecklas. Som
tidigare namnts, ansag majoriteten att sakerheten generellt hindrar dem i deras vardagliga arbete.
Men eftersom de flesta inte anser att deras arbete bestar av for manga sakerhetsregler, finns det
anledning att utvardera om sikerheten ar uppbyggd pa ratt satt.

For att fortydliga ”The magic triangle of information security" har vi valt att lagga till det
begrepp som bor vara centralt vid utformande av informationssékerhet, namligen effektivitet. |
figuren nedan presenteras en illustration déver de begrepp som vi anser &r centrala for att skapa en
helhetlig informationssékerhet i en organisation.

Sakerhet

Effektivitet

Kostnad Funktionalitet

Figur 6.1. Informationssakerhetstriangel

Triangeln hanterar balansen mellan de viktiga begrepp vi funnit som informationssékerhet
hanterar. Effektivitet ar det centrala begreppet i modellen, vilket paverkas av 6vriga begrepp. For
att uppna de organisatoriska malen sker det en avvagning kring faktorernas prioritet . Vad som ar
tydligt i den utforda litteraturgranskningen, expertintervjuerna och enkatundersokningarna &r att
sakerhet, kostnad och funktionalitet i olika utstrackning paverkar effektiviteten.
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6.1. Undersdkningens begransning

Undersokningen &ar begransad i form av tid och rum. Tiden som undersokningen utfordes pa var
begransad och medforde att expertintervjuer och enkaten endast kunde genomforas pa ett par
foretag. Tidsramen var begransad, sa det fanns inte heller mojlighet att granska skillnader pa
olika fysiskt belagna platser, i och utanfor Sverige.

Hade inte tidsaspekten varit avgorande hade undersokningen kunnat behandla fler punkter som
en informationssékerhetspolicy bor hantera, for att granska deras paverkan pa det effektiva
anvandandet av informationssystem.

6.2. Fortsatt forskning

Undersokningens genomforande patraffade ett behov av vidare forskning. Vidare forskning kan
ga ut pa att analysera skillnader inom flertalet nivaer pa i en enstaka organisation. Intressant hade
varit att analysera anvandare av samma informationssystem, men med olika grad av IT-kunskap
for att se hur informationssakerheten paverkar deras arbetsutforande. De anstéllda som svarade pa
enkaten kan generellt anses ha bra IT-kunskaper. Det hade da varit intressant att utféra
undersokningen pa anstallda med lagre, respektive hogre IT-kunskap. For att darefter kunna
analysera skillnader utifran olika typer av anvandares arbetssituation.

Modellen som presenteras ovan ar framtagen ur det resultat som undersokningen genererat i
forhallande till informationssakerhet. Det finns olika satt att mata effektivitet pa, men det som
organisationer framforallt ar i behov av &r ett specifikt verktyg som mater effektivitet i relation
till informationssékerhet. Trots organisationernas effektivitetstester, brister effektiviteten vid
arbetsutforandet vid flertalet punkter som namns ovan. En vidare analys och utveckling av den
modell som presenteras ovan, kan bli en bra grundsten for utveckling av informationsséakerhet i
organisationer. Det ar viktigt att skapa en effektiv informationssakerhet, da det i slutandan ligger
i hela organisationens intresse.
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BILAGOR

Bilaga 1 Forintervju utford pa Foretag A

Introduktion av projekt
Gar det bra att spela in motet?

Vilka vi &r, namn och bakgrund
Presentera gruppens kandidatuppsats och genomféra en presentation som beskriver vilka vi &r
och vad det ar vi vill ska hédnda i framtiden. Framtida intervjuer och enkéter.

Presentera vad som ar andamalet med undersokningen

Vem har beslutat att undersdékningen ska genomfdras.
Vi tillsammans med gruppens handledare, Andres Svensson

Presentation av Case

Vi har tankt gora en studie av relationen mellan effektivitet och sékerhet. Vi avser att avgransa
oss inom sékerhetspolicyn till vissa komponenter: hur personal hanterar viktig information och
hur personal anvander sin internettillgang. Effektiviteten som vi vill "mata" ar i vilken
utstrackning personalen kanner att deras arbete paverkas positivt/negativt av de sakerhetsregler
som &r satta. Det blir en undersokning baserad pa personalens uppfattningar av och attityder till
sékerhetspolicyn.

Avgransningen kommer att ske utifran ramverket, gjort av Dorthy & Fulford med elva
komponenter av sékerhetspolicyn. De som ar utvalda for att vi ska genomfdra undersokningen
utifran ar Disclosure of information”, ”Access Internet”, “user access information”, ”mobile
computing” och ”Encryption”.

Information om varje del s som vi tolkar den:

Disclosure of information - Hur personal kan fa tillgang till stor mangd kanslig data darfor ar
det viktigt med strikta restriktioner.

Access Internet - Eftersom Internet anvandningen ékar allt mer med tiden och &ven pa
arbetsplatserna. Ar det viktigt att policyn adresserar vilka bekymmer det uppstar med
Internettillgang. Framst handlar det om vid Internettillgang att personal inte genomfor nagon
anstandiga sokningar eller till personligt bruk.

User Access Information - Det har notifierats att tillgangen av information och
foretagsprocesser bor kontrolleras utifran grundval av foretaget och sakerhetskraven.
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Mobil Computing - Det kan forekomma att man anvéander barbara datorer utanfor arbetsplatsen
och detta kan leda till sarbarhet eftersom det &r svarare att kontrollera och férsvara mot angrepp.
Darfor bor policyn beskriva hur man anvandningen av arbetsdator bor hanteras sa att inte nagon
foretagsinformation kan aventyras.

Tidsram
Denna intervju gar for var del ocksa ut pa att klargdra var problemformulering.
Anonymitet
Enkater till anstéllda
Enkaters utformning — Webb- eller pappersforn. Web &r att férdedra.
Sakerstalla att anstéllda svarar inom var tidsram?
Ytterligare en intervju med sakerhetsansvarig, eller person som kanner till sakerheten i

organisationen.
Intervju utformning — e-post eller mote. Méte ar att foredra
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Bilaga 2 Expertintervju, FOoretag A och Foretag B

Dagordning

1. Presentation av dagordning

2. Oklarheter gallande Undersokningen

3. Vi gar igenom vara fragor - Stickord som ska gas igenom

4. Presentation av 'typ' enkatfragor

5. Oppen diskussion

6. De beréttar vilka fragor de vill ha med i enkaten och vilka som bér undvikas

7. Ovrigt synpunkter/ Motet slut

1. Presentation av dagordning

Vid fragor som ni ej vill svara pa sa behovs ingen langre utlaggning pa vad det ar varfor ni inte
vill svara. Mer for att effektivisera tiden.

2. Oklarheter gallande Undersokningen

Ska vi tillverka enkaten med era fragor eller gor ni det i ert egna system med vara fragor?
Enkater skickas ut: 5 maj

Enkater in: 17 maj

50 tal svarande anvandare

3. Stickord som ska gas igenom

Fokus pa Tillgang till information, Internetatkomst, Hantering av Anvandarkonto
Fragor gallande Organisationen

1. Hur &r organisationen uppbyggd? Stora drag.
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2. Pa vilket satt har er organisationsstomme haft nagon inverkan pa implementationen av
sékerhetspolicyn? matris, team, hierarkisk

2.1. Kéanner ni att er organisationstumme gor det enklare att nd ut med sékerhetspolicyn?
3. Hur arbetar ni med era anstéllda vid uppdateringar av sakerhetssystem?

3.1 Vid forandring av informationssékerhetspolicyn far de utbildning/information om det nya
regelverket?
4. Skulle ni pasta att ert foretag ar av flexibel karaktar?

4.1. Pa vilket satt ar organisationen flexibel resp. inte flexibel?

4.2 Om foretaget ar flexibelt, har det paverkat implementationen av sakerhetspolicyn positivt?

4.3. Om foretaget INTE ar flexibelt, ser ni nagra hinder som uppstod av under
implementationen som ar negativa?

5. Ar er sakerhet uppbyggd enligt 1SO 177997 Néagon annan specifik modell?

6. Nagot att tillagga gallande organisationens uppbyggnad som paverkar utformning av
sékerheten?

Fragor gallande Sékerhetspolicy
specifika fragor i nasta stycke, anvandarkonton, tillgang till information, Internet access
1. Pa vilket satt reglerar ni anvandarkonto i er informationssakerhetspolicy?
1.1 Ar det vanligt att en person har flera anvindarkonton?
2. Pa vilket satt reglerar ni/hanterar tillgang till information i er informationssékerhetspolicy?

2.1. Social engineering, metoder for att 6ka lojaliteten hos anstallda? utbildning, teambuilding
etc..

3. Pa vilket satt reglerar ni tillgang till Internet i er informationssakerhetspolicy?
3.1 vad star det i sakerhetspolicyn som gor att personer inte far ga in pa vissa sidor?

4. 1 en artikel vi l&st ska har den sdkerhetsansvarige en avgdrande roll for hur bra forankrad
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informationssakerhetspolicyn blir vid en implementation. Pa vilket satt ar
era informationssakerhetsansvariga delaktiga i att implemetera informationssakerhetspolicyn?

5. Vilken typ av aktiviteter utfor ni for att sékra att de anstallda &r medvetna om sékerhetsreglerna
I informationssakerhetspolicyn?

6. Pa vilket satt uthildas de anstallda i sakerhetspolicyn?
6.1. Gallande tillgang till information
6.2. Gallande Internetatkomst
6.3. Géllande Anvéndarkonto

6.4. Ar det bara fokus pa sikerheten i utbildningarna eller tar ni upp pa vilket sitt anvandarna
bor anvanda sékerhetsreglerna och fortfarande kunna arbeta effektivt?

7. Bygger ni er informationssakerhetspolicy efter nagot specifikt ramverk eller det ar ett privat
ramverk som enbart &r uppbyggt for att vara anpassat at ert foretag?

7.1 Pa vilket satt har ni genomgatt faser for att implementera informationssakerhetspolicy? ex
planeringsfas implementationsfas

7.2 Ar dessa faser ndgot ni genomgar varje gang informationssakerhetspolicyn har uppdaterats
och ska implementeras?

8. Har IS-anvandare varit delaktiga med forarbetet av implementation av
informationssékerhetspolicyn, att de paverkar slutresultatet?

9. Hur ofta sker riskanalys for att utveckla sakerhetspolicyn? | vilken omfattning? Hur paverkar
det de anstallda ?

10. P& vilket satt tror ni att informationssakerheten och reglerna i informationssékerhetspolicyn
paverkar effektiviteten?

10.1. Ar det nagon speciell del i informationssakerhetspolicyn som ni ser begransar effektivt
anvandande mest?

11. Ar det nagot ni vill tillagga som kan péverka effektivt anviandande i er sakerhetspolicy?
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Hantering av Anvéandarkonto och Tillgang/hantering till information

1. Vilka ar de valda metoderna for inloggning i de olika delarna av informationssystemet? ex.
Flera l6senord, inloggning med dosa (kan jobba dven hemifran)

1.1. Mellan olika system?
1.2. Logga in i olika program?

1.3. Har alla anvandare i organisationen anpassade konton och behdrighetsnivaer, eller har
en anvandare olika anvandarkonton for att fa tillgang till olika delar av systemet?

2. Hur ofta byts l6senord?
3. Om en anvandare glommer ett I6senord, hur hanteras det?
4. Hur skiljer sig de olika behorighetsnivaerna for anvandarna av systemet?
4.1. Olika behorighetsnivaer for anstallda med snarlika uppgifter?
5. Har en anstalld tillgang till flera olika system som gor att de maste ha fler 16senord &n ett?

6. Hur arbetar ni proaktivt for att forhindra att information lacker ut och att anstallda &r lojala?
Utbildning, teambuilding, hanvisning till sakerhetsregler?

7. Hantering av information ar viktig aspekt och da man maste skydda organisationen mot
externa och interna hot. Bygger detta fortroendet mest pa de strikta reglerna av
informationssékerhetspolicyn? Eller bygger det pa nagra andra principer?
8. Vet de anstallda vilken information som ar sekretessbelagd ex kansliga e-post m.m.
9.Vet de anstallda hur e-post ska hanteras, och i sa fall pa vilket sétt.
Fragor gallande Tillgang till Internet
1. Utfor ni forebyggande arbete med Internettillgédngligheten?

1.1. Hur tar ni reda pa vilka sidor som ska sparras? t.ex. Facebook?

1.2. Vilka slags sidor ar sparrade?

1.2.1. Wikis
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1.2.2. Google

1.2.3. Pornografi
1.2.4. Nojes sidor
1.2.5. Sociala medier
1.2.6. Sharelinks
2.2.7. Privat mail

3. Problem med Internettillgédngligheten utéver personlig Websdkning och pornografi, finns det
andra risker och problem som kan férekomma?

4. Vid uppdateringar, ges genomgang till anstéllda om Internet tillgangligheten?

5. Bygger sékerheten ocksa pa att anvandare ar ansvarsfulla och medvetna om de sakerhetsrisker
som finns?

6. Arbetar ni ndgon form av att 6ka medvetenheten eller hanvisar direkt till strikta regler som
informationssékerhetspolicyn?

6.1 Varfor anser ni att er metod &r det basta?
6.2 | sa fall hur arbetar ni for att motverka sakerhetsrisker och 6ka medvetenheten?

7. Vanliga risker med Internet tillganglighet kan vara spam och virus, risker som manga
anvandare kanner till. Utbildas personal for att forsta andra risker som botnets / zombies?

7.1 Anser ni att personal med hogre medvetenhet kan paverka andra att bli mer medvetna?
8. Enligt ramverk vid implementation av informationssakerhetspolicies kravs det feedback fran
anvandaren kontinuerligt. Ar det ndgot som ni anvander er av att strukturera
informationssakerhetspolicyn? ex. Att feedbacken ni far laser sidor ?
9. Vilka informationssakerhetsmoduler anvander ni som anstéllda maste genomga for att ansluta

sig till Internet? Detta ar till for att sen under enkaten fraga hur inloggning etc. paverkar deras
effektivitet av arbetet om det & omfattande sékerhet.
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Ovriga fragor
1. Hur ofta servar ni datorerna gallande olika sakerhetsuppgraderingar och liknande?
1.1. Hur hanteras det? Arbetstid?
1.2 Blir personal informerade efter uppgraderingar och om regler dndras, hur de ska féljas
darefter?
3. I vilken utstrackning loggar ni era anstallda och i sa fall varfor?
4. Hur arbetar ni for att forbattra informationssékerhetskulturen?

5 Ar det ndgon speciell del i policyn som ni ser begransar mest?

6. Tror ni de anstallda gar runt informationssakerhetspolicyn for att smidigare kunna utfora sin
arbetsuppgift? 1 sa fall pa vilket satt?

7. Hur ar er generella syn pa hur effektiviteten ar?
8. Mater ni effektiviteten pa ett speciellt satt?

9. Har informationssakerheten en bromsande effekt av den uppmétta effektiviteten som foretag
kan marka skillnad av?

10. Arbetar ni utifran feedback som anstéllda ger er for att strukturera
informationssékerhetsreglerna?

11. Vilka potentiella genvagar kan anstéllda ta for att effektivisera sitt arbete?

12. Hur upplevs en informationssékerhetspolicy dels bland ledningen och dels bland de anstéllda?
Finns det dokumentation som kan ge svar pa fragan

4. Exempel pa Enkatfragor - Med fokus pa effektivitet
Fragorna kommer att galla:

Tillgang till information

policy

Internet Access

(Utbildning - kan hjalpa anvéndare att hantera effektiviteten effektivare)
Anvéndarkonto

ovrigt

ogakrwdE
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Exempel:
1. Kénner du till foretagets sakerhetspolicy
Graderade svarsalternativ, eller ja och nej
2. Upplever du att sakerheten (ibland) begréansar dig i ditt arbete?
(beroende pa hur policyn ser ut, alltsa vad vi far reda pa under intervjuerna)
att du inte kan na alla sidor pa Internet?
att det krdvs olika I6senord i olika system?
att du inte har behdrighet till all information?
3. Vet du om du har full tillgang till Internet?

4. Upplever du att du saknar nagon hemsida som skulle kunna géra ditt arbete mer effektivt?

5. Vilken grad av kunskap har ni for att veta vilka restriktioner det finns for att skicka mail?
5. Oppen diskussion

6. De beréattar om det ar nagra évriga fragor de vill ha med i enkaten och vilka
som bor undvikas

7. Ovrigt synpunkter/ Motet slut
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Bilaga 3 Transkribering, Foretag A, expertintervju

S = Student

A = Sékerhetsansvarig

B = Sékerhetsexpert

1.

2.

10.

11.

12.

13.

S: Forsta fragan. Vi vill veta hur organisationen ar uppbyggd i stora drag?
A: "Foretag A:s Organisation

S: Framforallt den delen av organisationen som vi kommer att skicka enkaterna till. Ar det divisioner,
hierarkisk organisationstumme?

B: Jag smilar lite for det ar den storsta vi har.

A: Den bestar av nadgot som heter "Enhet1" som &r en global enhet varav da vissa sitter har. En 700-800 sitter
hér. Den ena, och sen sa en annan enhet som heter "Enhet2" som ar ungefar lika manga, och som ocksa finns
ute i varlden men den delen som sitter hr, &r den sa att saga, 700-800. Sen legalt i Sverige ar dom ett
dotterbolag som heter "Foretag A" -"Dotterbolag A", Men man kan val s&ga att du &r, jag tror du &r ute efter
den svenska delen av, "Enhet1" och "Enhet2",

S: Ok

A: Och hur den &r uppbyggd? Hur menar du sen? Racker det eller?

S: Ja, precis, detta dr det som ska kunna ligga till grund.

A: Ni féar sdga till om det inte récker.

S: N4, det later bra. Vi kan ta friga nummer 2: Pa vilket sétt har er organisationsstomme da har haft nagon
inverkan pa implementeringen av sakerhetspolicyn, eller har det haft ndgon inverkan? Vi har Iast i artiklar om
att har man en hierarkisk organisationsstomme sa kan det paverka implementering pa sa vis att det kanske inte
ar lika flexibelt. Forstar ni vad vi menar.

A: Ja, det ska inte egentligen ha inverkat s& mycket pa det, utan de policys, procedures och guidelines som vi
har i "Foretag A" galler 6verallt oavsett var de befinner sig, oavsett hur organisationen ser ut, och sa finns det
chefer pa olika nivaer som har ansvar for att det har fungerar. Var det de ni hade tankt er?

S: Ja, precis vi vill gora en jamforelse har med artikeln att det kanske inte just, &ven om dom skriver att det
kan bli negativt om det r en hierarkisk organisationsstumme s behdver det ju inte vara sa hos er. D
stdmmer ju inte den for alla foretag. Det dom skriver.

A: Man kan val séga att, organisationen i Sverige den legala organisationen ar mer hierarkiskt uppbyggd

medan "Enhetl" och "Enhet2" i varlden, eftersom de finns pa andra stallen &n har i Sverige, blir mer en
matrisorganisation.
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S: Ok

A: Det ar bade och.

S: Sa "Foretag A" kan besta av bade och, alltsa ute i varlden ar det en matris, ok

B: mm

S: Men ni ser inte att det &r ndgon skillnad pa hur policyn féljs, eller hur den, hur ni fér ut budskapet om det?
A: Nu pratar vi for Sverige?

S: Ja, precis

A: Sa har ar det ingen skillnad, utan har ser vi ju till att fora ut det budskapet, och det ar ocksa de ansvariga
chefernas ansvar att gora det. Men vi har ju utbildningar och sadant som forstarker det.

S: Ja, det kommer vi till. D& har vi ju svarat pd 2.1. . Och Trean da. Hur arbetar ni med era anstallda vid
uppdatering utav era sikerhetssystem. Far dom..

B: Definiera sakerhetssystem.

S: Det &r ju, informationssakerhetssystemet

B: Antivirus, Backup och sa eller?

S: Precis. Behdéver dom..

B: Vad som hander praktiskt ar att det &r "IT-partnerl” som ar ansvariga for att bade ta fram och se till sa att
de ar i funktion, och testar alla vara sakerhetssystem. Sedan, oftast, sa informerar dom antingen via E-post
eller pa ett annat satt alla anstalld hur man ska gora for att uppdatera det. Det kan vara en lank eller nagot som
man ska ga in pa for att uppdatera pa sin egen dator. Men hur tanker ni pa uppdateringar, hur man ska
anvanda det?, eller hur tanker ni da?

S: N4 just sikerhetsuppdateringar. Men sa da ar det att.

A: Dom uppdateras.. Mycket av vara sikerhetsuppdateringar uppdateras automatiskt. Sa fort du slar pé& datorn
sd gor den sin uppdatering.

B: Ja, en sms-tjanst dar alla programuppdateringar kommer. Men i vissa fall maste vi aktivt ga in pa nadgon
lank eller aktivera sa att det blir aktivt i varje klientmaskin

S: Och ar det dom anstalld som gor det da eller &r det ni som gér in och for det.

A: Man kan saga sahar om jag far tolka dig, Huvuddelen, nastan, alltsa sakert Gver 90% av alla
sakerhetsuppdateringar behéver inte anvandaren géra ndgonting utan det bara rasslar in i burken. Och da &r
virusdefinitioner uppdaterade och andra sakerhetspatchar eller vad det nu ar for ndgonting. | vissa fall
behover anvindaren géra lite handarbete, och vid dom fallen sa far man da ett mail med instruktioner hur man
ska gora da.
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S: Ja, okej

A: Men det &r ratt sdllsynt.

S: Och ar det knutet till ndgon utbildning da? Vi kom in pa det innan, att dom anstéllda vet om..
A: Nej

S: Dom bara far informationen och ni litar pa ett dom kan hantera det?

B: Med instruktion, ja. Steg for steg med lankar och information, instruktioner hur man ska gora.
A: Men det handlar alltsd om virusuppdateringar. Det handlar om andra sakerhetspatchar..

S: Ja, precis..

A: ..som vaérat datorbolag maste ha in darfor att det finns en brist ndgonstans och sa har det kommit en patch
och sa kor dom ut den, tvingar ut den i systemet, men anvandaren behover inte géra nagonting.

S: Na..

A: Sen skyddas ju datorn da, det ar tekniska sékerhetssystem som kars in.

S: Okej.

B: Och det ar ju da ocksa att om dom nu skulle paverka att vi inte kan jobba med systemen, liksom
driftavbrott, da far vi information fore att den lIrdagen den och den tiden kan ni inte anvanda det systemet for
det pagar nagon form av sakerhetsuppdatering. Sa vi far information fére. Sen vi i vart intranat som heter
"Intranat1" dar kan man ocksa lasa att nu kommer vi t.ex. byta vart backup-system, en integration kommer att
ske vecka x, sa det kommer for- information, och sen kommer det information nar vi far det, hur ska vi gora.
Sa att det &r information ut.

S: Sa det var alltsé pa en sajt som era anstéllda regelbundet ska ga in och lasa pa eller.

B: Ja, Precis

A: Byter man backup-system som vi gjorde har for ett antal ar sedan. D& maste man ju ga ut till varje
anvandare, sa att varje anvandare far den har instruktionen hur man ska géra. Darfor att, en sak ar att fa in det

i datorn sa att sdga, en annan sak ar hur man ska sen konfigurera det. Hur ofta man tar backuper och vad man
klickar och vad man ska tanka pa och vad dom inte tar backup pa.

B: Sa det ar liksom olika kommunikationskanaler, s& man gor det samtidigt, ni forstod.
S:Ja
B: Det kommer bade till oss, men det finns ju ndgon annan stans, plus i var dator finns alla manualer till olika

program och sikerhetsprogram under startmenyn. Sé vi har dom som en exe-fil dar man kan lasa hur VPN
och backup fungerar, sa dar finns instruktioner.
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S: Har ni det i er ndgon slags sakerhetspolicy, hur ofta det hér ska ske, uppdateringar. Sker det vart tredje ar
eller sker det varje ar?

A: vilket?

S: som att ni uppdaterar ert backup-system..

A:Na

S: Det sker efterhand som det &r behov eller?

A N4, nér vart databolag har kommit pa en battre l6sning an vi hade innan.

S: okej..

A: Sa driver man ut den IGsningen och det ar da man far den instruktionen, det &r da den installeras i datorn.
S: Sa okej, efterhand som dom utvecklar en ny, sakrare l16sning kommer de.

B: Och det & dom som heter "IT-partnerl”, IT bolaget.

S: Ok, 3.1. da. Vid forandring informationssikerhetspolicyn far de anstallda utbildning och information om
det nya regelverket?

A: Jag ér radd for att vi pratar om skilda saker har. Pa trean da pratar vi om IT-tekniska sakerhetssystem som
pushas ut till den enskilda anvéndaren. Och ibland med instruktioner

S: Ja, det blir lite lustigt d&r med 3 och 3.1 dom hénger inte riktigt..

A: Ja, sakerhetspolicyn ar mer ett dokument om hur man ska forhalla sig som individ..

S: Ja..

A: Till vad som géller..

S: Ja, ni har svarat ratt, men det star lite konstigt dar med 3 och 3.1..

A: Men svaret pa 3.1. blir vél d att det andras inte sa mycket, och i den man det andras sa ar det samma innan
att respektive VD i dom hér dotterbolagen har ansvaret att se till att det kommer ut till respektive organisation.
Och till sin hjélp har han da Information Management Security Officers som ser till att det sker. Och sen har
vi en mer koordinerande roll for Sverige . | véra utbildningar tar vi naturligtvis upp det som &r nytt. t.ex.
retention period och sadant som inte var i confidentiality policyn fran bérjan, eller vad det nu ar.

S:Ja..

A: Men, det later ju bra. Det ska ju ocksa singla ner till siste man..

S: Precis, alla ska ju fa ta del. Far Cheferna da sjalva bestimma hur de ska informera de anstéllda om det.
Forstar jag det ratt?
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A: Nja, dom har ju ansvaret for att applicera dom policy, procedurs och guidelines som finns, att dom féljs i
respektive dotterbolag..

S:Ja..

A: Da far man ocksa fylla i en control self assessment i april-maj varje ar. Om man gor det eller inte mot dom
policyna och mot manga andra policies. Sa ansvaret har dom men, ska vi vara riktigt arliga sa funkar det inte
100 %, att det sipprar ner till siste man, det gor det inte.

S: Sa dom har mer ansvar att det foljs 4n kanske sprida det?

A: N4, dom har ansvar for att sprida det ocksd. Men med sé stora organisationer blir det kanske inte alla som..

S: N4, okej, men det ar sa det ska vara?

A: Men &r det storre och mer vasentliga forandringar ar det ju lattare att fa igenom det sa att sdga. Men det
andras inte sd mycket, inte &n i alla fall, tycker inte jag.

B: N4, inte s&. Och vi da i var tur forsoker da halla, de Information Manager Security Officers, som finns i
alla bolag, om vi pratar om Sverige, uppdaterade om vad som galler. Vi ska vara experter pa alla sadana har
forandringar. For att dom i sin tur har ansvaret for att implementera det i sina bolag. Dom har fatt det
delegerat till sig, att dom ska gora det. Sa att vi har olika kallor hur vi gor detta. Det &r ren utbildning som vi
kan erbjuda bolagen, det &r inte obligatoriskt, om vi inte bestammer att det har ar sa viktigt att det ska vara
obligatoriskt. Sen har vi da vara internttidningar, vi har olika. Vi har "tidning1" och "tidning2", som vi sprider
om det &r nagot viktigt, da skriver vi artiklar om det, vi kan ocksé ha det som olika aktiviteter, d.v.s. skicka
broschyrer eller ha det pa vara tv skdarmar som ni sag i korridoren eller andra aktiviteter for att sprida det annu
mer, att det har &r viktigt. Men det &r kanske mycket mer nar det ar paminnelser nar det ar nagonting viktigt
eller nér det &r nya saker.

S: Men ni har anda lite olika satt att fa ut det..
A: Ja, Precis.Via oss da. Men primart r det inte vart ansvar. Utan det & VD:n i dotterbolagets ansvar.
S: Ert ansvar &r att informera VVD:n?

A: Nej, vart ansvar r att vara experten som kan hjalpa till och stédja honom eller henne eller IMSO:n eller
nagon annan.

S: Okej..

A: Men rent generellt ligger inte ansvarsdelegeringen pa oss. Att policy proceduers och guidelines i Foretag A
skots utan det ligger pa VD:n.

S: Okej, Ja..
A: Vi har manga VD:ar har sa..

S: Ja da ar det fortsatt fragor generellt p& organisationen har, skulle ni pasta att ert foretag ar av flexibel
karaktér?
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A: Du maste forklara vad du menar med det dér.

S: Det var ju det jag sa innan, att vi hade last nagon rapport om, hur ska vi saga, att man har enkelt att ta till
sig nya saker, att om ndgon forandring sker i en informationssakerhetspolicy sa ar da organisationen flexibel
att ta till sig de nya forandringarna. Som vi forstod det sa har en flexibel organisation enklare att ta till sig
sékerhetspolicyn.

A: Vad ar motsatsen?

S: Ja det ar vil en icke flexibel organisation, en hart styrd organisation. Att dom inte har samma kontakt, s&
som vi forstar det nu har ni kontakt, ni sprider med tidningar och annat..

A: Ja, jag skulle vilja pasta att vi ar en flexibel organisation.

S: Precis, men da ar det en foljdfraga, om det paverkat implementationen pa sikerhetspolicyn positivt? Att ni
&r flexibla.

A: Jag menar, att "Foretag A” ér inte centralt styrt uppifran. Utan det dr ett delegerat ansvar till alla mojliga.
Da Vd:ar, marknads-VD:ar och nerat. Nu kommer det mer och mer centralstyrning darfor att man tycker att
vissa saker i corporate governance och maste vara strikt. Men om man tittar pa Foretag A har och i varlden sa
&r det flexibelt, det &r inte toppstyrt.

S: Okej..

A: Utan det ar ganska korta vagar mellan beslut och handling.

S: Du sa att det blir mer centraliserat. Ar det pa grund utav EU?

A: Det beror pa de corporate governance som vi tar till oss, allt mojligt, som bland annat ar regelverk i EU,
men aven annat. Vi har gatt fran en valdigt decentraliserad organisation, med annu kortare beslutsvéagar, sa ar
det sa pass stort nu, och det finns s& manga regelverk som vi méste folja. Och da maste man styra upp det sa
att det finns kontroll pa det uppifran.

S: Okej, Ja de var bra svar..

B: Ja, och dér kan jag nog bara ldgga till ocksa att det &r ocksé en av véra grund véarderingar ”G1”, sa att vi
har ju policys och procedures och guidelines som ar mandatory, som ar obligatoriska, men man har rétt att
gora pa olika satt hur man implementerar den, det &r ju inte bara one-way sa vi maste gora, exakt det har ska
alla gora, utan man kan anpassa det efter malgruppen, efter landet eller efter hur man gér det bast, man tycker
att det har ar det basta for oss. Om det forklarade nagonting.

S: Ja, Absolut. Da behover vi inte ta 4.3. men 4.2., Men vi har diskuterat det redan kanske.

A: Vi kan ju saga sdhar pa 4.2. s far du(B) plussa pa. Vi fick t.ex. en confidentiality policy..

B: 2005

A: 2005, och da gar vi till min chef som ar VD Foretag A, moderbolaget Sverige, och siger att har kravs det
ett change management for att f igenom detta annars sa blir det ingenting av det. Och sa forankrar han det i

VD gruppen som han har med Vd:arna att vi hjalper till att f& change management, att f den har policyn och
gora vissa saker for att dom sjalv ska kunna jobba efter den pé ett bra satt, vilket du(B) jobbade med i..
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B:2ér

A: i ett par ar ja, det ar ett satt att alla bolagen behdver inte jobba med det sjalv utan nu blir det sa att man gor
ju likadant i dom bolagen vilket underlattar.

S: Okej, sa ni kan anpassa samma grundmodell

B: Ja, samma process, samma sétt

A: man fick i policyn globala matriser pa vilken 6vergripande information som skulle ha vilken klass..

B: Dess informationsklassificering..

A: Det har man gjort pa koncernledningsniva, och dar far du inte dndra pa det utan vidare, men all
information finns inte med dar, utan vi i var avdelning har kan da forhalla oss till mycket av den har
informationen, vi har ocksd annan information, och d& maste vi hantera, eller férhalla oss till hur ska vi
hantera den informationen som vi har har, i det dagliga arbetet, i den dar matrisen, sa att alla ar Gverens om att
ar det nu &r ett sant har papper, sa ska det markas och klassificeras pa det sattet. Och det var workshops lite
overallt som B da holl i.

B: mm, och det som jag skulle lagga till dar ar ocksa att vi har valdigt néra till bolagsledningen, sa att det ar
inte sén har, hogt upp till hogsta, utan vi har ju nara kontakt till alla bolags ledningsgrupper, s& d&, man
kommer snabbt till om man vill implementera ndgonting. Sa det ar inget konstigt, som tar jattelangt tid att
forena, inte massa politik och sddant som maste snurra runt utan man kommer direkt till VD.

S: Okej, ja det ar bra. Vi kan ga vidare till 5:an. Ar sdkerheten uppbyggd enligt 1SO 17799 eller &r det ndgon
annan specifik modell som kanske ni har grundat er informationssakerhetspolicy pa?

B: Svaret &r ja, det ar IT-Partnerl som har skrivit policyn, dom har ju grundat den pa den

A: men heter den inte 27001 nu?..

B: ja, nu ja, den heter 27001, men den hette s tidigare.

S: Vi har hittat litteratur pa, punkter som vi har valt att avgransa oss p&, men vi kommer till det senare.
A: Var policy dr uppbyggd kring den.

B: Precis. Och 17799, om ni inte har studerat den, det & en gammal variation som den nya heter 27000..
S: Ja den nya har vi inte satt, men den gamla har vi sett exempel fran..

B: Och den bygger pa en 1SO standard som &r 7799 sé den r nésta steg da.

S: Okej. Ja, &r det ndgot som ni vill tilligga gallande organisationens uppbyggnad? Och utformningen av
sékerheten?

B: Nej

S: Sa det har ar det grundlaggande.
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A: Aven om det har kan lata bra, det har som vi har sagt nu, sa &r det inte helt enkelt att nd ut till anvandarna
med dom har policyna och sen att dom gor som det star dér. Det &r inte helt enkelt, varken for oss eller for
nagon annan, att tranga igenom dar, och fa det att bli som det star dar. Nu forsoker vi ju bland annat genom ett
antal saker som B har sagt men ocksa utbildningar och sg, traningar. Men det &r inte helt enkelt.

B: Det &r ju gemensamt for alla foretag, det ar inte sa latt att kontrollera héller, att man gor sa. Jag kan inte
sitta atta timmar bredvid dig och se till att du gor som du ska..

S: N4, precis..

B: Vi kan bara gora intervjuer och prickkontroll, sddana har stickprov och annat. Men det finns ju ingen som
kan kontrollera att man gor exakt som man ska. Och det ar ju samma for alla.

A: Vad vi gor dar, jag tror inte vi har sagt det, vi gor Gapanalys pé bolagen i forhéallande till den dar
standarden om 10 kapitlen dér vi staller fragor, ga mot 6ga, eller via webenkater, till dom, och da tar vi bolag
for bolag. Och i bolagen kan det vara olika befattningshavare, det kan vara ledning, det kan vara
personalchefer, eller personalavdelningen, det kan vara sékerhet och IT inom bolaget, det kan vara vanliga
anvandare. Och da far man olika fragor, Och dom fragorna gér ju da att vi méater hur stora gapen ar i
forhallande till att ha 100 % uppfyllandegrad i dom 10 kapitlen i standarden.

S:Ja..

A: Och det har vi gjort med alla bolag, och vi har gjort det flera gdnger med vissa. Och dar mellan har man
forbattringsarbete for att fa upp det, stanga gapet. Och det gor vi kontinuerligt s& det kommer vi att fortsatta
med. | &r ska vi gora det med tre bolag?

B: Ja.

A: Och dér ar varierande framgang hos bolaget. Dar ar dom som ligger 6ver 80 % uppfyllandegrad och dar ar
ett bolag som ligger under 70 %.

S: D4 ar det anda ganska..

A: Ja, 69 har de tror jag, och sé ligger dom dar emellan. Har man 69 ar det ratt mycket manniskor som kanner
till dom saker som man ska kanna till. Dar ar 31 % gap.

B: Och vi har da 12 bolag, eller det kanske du sagt..
S: Okej..
B: ”Bolagl” som ni ska gora enkéten till &r bara ett av dom, men det 4r det storsta.

S: Ja, vi kommer att gé vidare har nu med fragor gallande sikerhetspolicys, det ska galla
informationssakerhetspolicys, dom tre specifika fragor som kommer senare ar, det vi vill inrikta oss pa ar
hantering av anvindarkonto, tillgang till information och internetaccess. Det ar de delar vi vill undersoka och
de vi tycker kan paverka effektiviteten. Det kommer mer om det sen, och det kan va sa att fragor gér in i
varandra s ni kan ocksa hjélpa oss med att vara uppmarksamma pa sant som vi tycker att vi har svarat pa. For
det &r béttre att vi for en dppen diskussion, s& som vi har gjort. Men vi tar den forsta har da. Pa vilket sitt
hanterar ni anvéndarkonto i er informationssékerhetspolicy?
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B: Tanker ni policymassigt

S: Ja, policyméssigt

B: Policymassigt, det &r naturligtvis hur den ska konstrueras och vad man far géra med den, att man inte far
upplata en till ndgon annan, att det ska, lésenordens ska halls krypterat och att man inte far avsloja till nagon
annan. | vissa olika, &r det mot Internet?

A: | storsta allménhet?

S: Ja, i storsta allménhet.

B: Okej, for i vissa applikationer och system sa har man ju olika sékerhetspolicys dar det gemensamma &r att
vi har ett antal tecken pé hur de ska konstrueras. Men byten av I6senord &r ju olika beroende om det &r
"system1" sd maste det bytas oftare 4n om det ar eller vanligt-"system2" konto sa ar det ju pa ett annat satt.
S: Okej..

B: Ok var man kommer till, accessen, ingar det med anvandarkontot?

S:Ja

B: Vi har ju accesser till massa olika applikationer och filservrar vilket vi nu tittar pa?..

S: Det &r mer den generella synen, som fraga 1.1...

B: Om jag sager sa har, i den perfekta varlden finns ju ndgon ansvarig som ser till att man far ratt rattighet
genom sitt konto. For det ar som ett passerkort som man far massa accesser till det. Sa att det finns ett
behdrighetssystem hur man styr..

S: Okej..

B: Och vi har da active directory inom, dar vi styr vara rattigheter, vad géller dér. Det finns separata system
som har olika sitt hur man satter dit anvandarkonton, beroende pé vad det ar. Men inga gemensamma konton.
Det finns regler om det &r lanekonto, hur man byter dom hur man reviderar dom, hur man tar bort dom. Allt

s&dant finns.

S: Sa kan man séga att varje konto ar anpassat for en anstalld eller finns det vissa typer av konto sa att en
anstélld kan ha flera olika konton?

B: Du kan ha flera olika beroende pa om det ar stand-alone system, eller om du har dom, som filservar finns
det ju gemensamma strukturer hur man bygger upp det, men om det &r separata, da &r det helt annat, och det
ar ju systemagaren som ansvarar hur det kontot byggs upp. Var det svaret pa fragan?..

S:Ja?.

B: For dom styrs inte centralt, alla system styrs inte centralt via IT-bolaget...

A: Alla system som ar verksamhetskritiska gar genom vart 1T-bolag. Men det kan ju finnas andra system, t.ex.
sakerhetsavdelningen, vi har valt att ha vissa av vara system utanfor 1T-systemet. Sa vi har ett eget natverk till
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vara..

S: Okej.

A: Och da har vi andra inloggningsforhallanden dar. Och anvandarkonton.

B: Och sen &r det ju da accesserna, hur man ger dom, da ar den som ager systemet eller applikationen som
sétter upp om det &r rollbaserat, det kan va rollbaserat, eller det kan vara vilken del i systemet, hur mycket
man slapper in. Det beror pa vad du jobbar med, om du ar anstalld konsult 0.s.v. S& man styr det pa dom
olika, men jag kan inte ge nagot generellt om ni inte séger att ni vill veta..

S: N4, det later bra, det kommer delar sen nér vi tar lite mer exakta fragor.

A: Man kan ju ocksa sdga att normalt satt det anvandarkontot som anstallda har ger tillgang till det mesta som
de anstallda behéver. Eller hur?

B: Ja. Sé det regleras, du far den rattigheten.

S: Okej. D& har vi tackt av 1. och 1.1.. D4 &r det tillgang till information, hur relegerar ni det i er
informationssakerhetspolicy. Den hor ju lite ihop med féregaende fraga om konto.

B: Det &r ju kanske nagot jag kan saga har for att komplettera, | informationssékerhetspolicyn finns ingenting
om vilken information man ska ha tillgang till daremot i confidentiality policyn som handlar om
informationsklassificering star det mer om att handlandet av restricted eller highly confidential eller internal,
da styr man dar. Att man klassificerar informationen istallet och sen ska man rétta accessen till det.

S: Okej..

B: Gav det forklaring pa det?..

S: Ja..

B: Sa att om man har en information som &r restricted maste dem skyddas sa att det bara ar vissa som far
tillgang till den i systemen. Men det star inte i informationssakerhetspolicyn. Och sékerhetskoppling till
confidentiality policyn, att det ar klassificering som géller.

S:Ja..

B: S det ar enligt var klassificeringsmodell som vi styr vad man ska fa tillgang till. Alltsa hur kansligt det ar.
S: Ja, det ar bra. Det kommer mer specifika fragor pa tillgang till information senare sa vi kan ga vidare.

S: Hur ser ni pa det med social engineering, upplever ni det som ett problem?

S: Till exempel kan ndgon ringa in och séga att jag har glomt mitt I6senord, kan ni skicka det?

A: Det gor vi inte.

S: Finns det liknande luckor?

A: Kallar du det social engineering?
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S: Ja, alltsé hur man anvander manniskans svaghet for att komma in i systemen.
A: Vi skulle aldrig ge ut ett 16senord pa det sattet och det har funkat pa Iang tid har.

S: Om man till exempel &r ute och reser och har blivit av med sina I6senord sa kan man ringa in och be om
nytt [6senord?

A: Nej, det galler att halla tag i sina l6senord nar man ar ute och reser. Datasupporten lamnar inte ut 1osenord
till ndgon som ringer och sédger att Jag sitter i Frankfurt och jag ska gé in via secure ID remote access hit och
har glomt mitt 16senord.”

B: Daremot har vi nagot som heter selfservice sd man kan resetta sina losenord. Vi har en mjukvara for det.
Ni vet ndr man matar in olika intressen, man fyller i en sn dar tabl3, till exempel forra pojkvannen osv. Sen
far man upp random fraga som man ska svara pa.

S: For att fa ett nytt password da alltsa?
B: Ja.
S: Social engineering... hur ser ni pa...

A: Det forekommer pé ett annat satt har. Inte gentemot IT-systemet, man ringer in och vill prata med en
utvecklingsingenjor och luskar om vad de héller pA med. Nu har de lart sig att inte svara pé det.

S: Ar det ndgot som ni har ni lart upp dem?

A: De har lart upp sig sjalva men vi sprider det budskapet till alla andra. Alltsa man ringer in utifran och utger
sig for att vara anstélld i det har foretaget, da kan man nyckelord till ndgonting och s forsoker man luska. Da
drar dem 6ronen at sig och nu &r svaret man fr Du, jag har inte tid nu men fir jag ditt telefonnummer s kan
jag ringa upp dig” och under den tiden diaremellan s& kontrollerar man om den hér personen dels finns i
foretaget och dels har rétt till informationen.

B: Men att 6ka lojaliteten ligger i mjuka vérdena, att vi har en bra personalpolitik, att man kanner att man har
bra utvecklingsmojligheter, att I6nenivaerna &r bra... allt det ddr runtomkring, det mjuka. Det &r ddr man
bygger lojaliteten. Det kan man inte utbilda nagon till och sédga “nu ska du bli jittelojal!” men déremot att
utbilda som dem, som A sager med saker som intraffat, d& kan man férebygga att man inte gor ett misstag
bara for att man &r blaggd.

S: N4, precis.

A: Nar vi diskuterar detta pa vara kurser, om vara anstéllda ar lojala sa har jag inte varit med en enda gang
nar nagon sagt att vi inte &r det.

B: Nej och en sak som man kanske kan tolka att vi kanske ar lojala &r att vi brukar frdga om vi hur lange man
har jobbat pa foretaget. | just det har bolaget har vi tva personer som har jobbat i 43ar, s& det visar att man
trivs pa ett sétt i alla fall.

A: Men medel anstalld tiden pa foretag A globalt ar 123r.

S: Det dr ratt lange.
79



198.

199.

200.

201.

202.

203.

204.

205.

206.

207.

208.

209.

210.

211.

212.

213.

Effektivitet versus Informationssakerhet
Carlsson, Fornell & Otterheim

A: Mm, men det kommer nog andras. Det handlar om att samhéllet &ndras och ungdomar som ni byter oftare
&n oss gamla.

S: Det kanske hanger samman med det vi pratade om dér ute med att ni anstéller framfor allt internt och
mindre externt, sa man kanner att man kan...

A: Vi anstaller externt ocksa men det finns jobbrotation internt ocksa. Men jag menar nog att lojaliteten har
kommer fran att foretaget ar ett privatagt foretag med starka agare som ar langsiktiga och det gar bra for
foretaget och har gatt bra. Det finns massa formaner som den anstallda kanske inte ser varje dag, men de finns
dar och det ar ingen som har synpunkter pa det utan den har friheten med ansvar/frihet.. och som du sa bra
personalpolitik och bra utvecklingsmojligheter.

S: Familjekénsla?

A: Ja, aven om det har blivit stort sa finns det dar nagonstans.

B: Har ar det manga som ar slakt med varandra ocksa som jobbar héar. Man jobbar inte vid sidan om varandra
men att man ar familjar pa det sattet ocksa.

S: Ar det s& vid rekrytering ocksa?
A: Nej, vi ska anstéalla den bésta personen.
B: Det finns en process som foljs.

A: Men det handlar om att till exempel bada jobbat har, sd har de gift sig och fatt barn och sa har barnen glidit
in pa ett bananskal sa snart ar hela familjen har... det ar inte s& manga, men det finns.

S: Som vi tnkte dér var att social eningeering och lojalitet har ett samband, ni sdger att ni har en véldigt lojal
kultur har men ni har inte ett sa stort problem med social engineering?

A: Det forekommer hela tiden att det hénder, det jag beskrev.
S: Men det &r inget stort hot?

A: Vi har pé sista delen pa var informationssakerhets utbildning 15 fragor dar de sjélva far skatta hur bra vi ar
pé foretaget fran dalig till mycket bra och den sista frigan ir “om nigon extern fragar dig om foretaget A:s
konfidentiella saker, svarar du da?” Da &r det alltid ett hogt svar, pa den, alltsa man ar forsiktig om néagon
obeharig fragar. Fragan innan ar nagot i stil med om man pratar hogt pa offentliga miljoer sa som flygplan,
tag, taxi och s vidare och dér tycker man att man &r ratt dalig.

S: Okej, sa det ar inte medvetet da?
A: Precis, sa da gor vi ett litet skamt av det, precis som du nu sager sa ar vi pa sista fragan medvetna om pé
fragan innan &r vi ju s att siga medvetsldsa. Sa det galler bara att koppla pd medvetandet nar man ar pa

flygplatsen eller vart man nu ar, s& funkar det ocksg, likadant med det hér att prata hogt i telefon nar man ar
pa offentliga platser... dar har vi en del att géra, men det har ménga andra féretag ocksa.
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B: Jag tolkar inte riktigt inom oss att det har med social engineering gar ihop riktigt med lojaliteten hos oss.
Utan det handlar om att man 4r omedveten, inte om att ”jag &r inte lojal och jag vill berétta allting.” Det 4r s
jag upplever det.

A: Jo, men sa till vida kan man séga att det gar ihop alltsd d man lojal sa & man ju lite forsiktigare i den har..
dar man inte kan inse att det ar social engineering. Ar man medveten om att det &r det, da ar man
jatteforsiktig, da ar alla ljusen roda.

S: Men hur hdg grad av omedvetenhet tillater ni, om ni skulle fa reda pa att 50 % pratar hogt ute pa gatorna,
da ar det val ganska allvarligt? Hur skulle ni hantera det, tar ni till stora atgarder da?

A: Vi pratar om det standigt pa véra utbildningar och vi har skrivit om det i var interntidning och vér fore
detta koncern chef har skrivit om det. Det 4r inte sa att det &r ett jatteproblem, inte varre &n hos nan annan
men vi vill tackla problemet.

S: Och det sker hela tiden?

A: Ja.

B: Jag vet inte om jag beréattat hur mycket vi utbildat, men vi har gétt igenom 3000 som vi har utbildat.

A: Jag tror inte vi haft 3000, lite mindre.

S: Ok, da kommer vér tredje...

A: Nej, vi har ingen tillgang till Internet alls.

S: Ni har ingen tillgang alls?

B: N4, han bara skojar.. vi gor det enkelt for oss...

A: Men faktum &r att det inte bara &r ett skdmt.. vi fick inte anvanda Internet forran 1998.. 1997 eller 1998.
Anledningen var att vara sikerhetssystem inte var tillrackligt bra for att hantera det. Alltsé sikerhetssystemen
var bra, men inte for att hantera Internet. Sa dar for vantade vi tills det var pa innan vi slappte pa Internet.
Alltsé brandvéggarna och allt sént maste vara riktigt bra innan vi slappte pé det... och det ar ratt sent, 97, 98.
Innan fick man ha tva datorer, en stand-alone som inte gick pa natverket som man i sé fall hade Internet pa
och en som gick pa natverket.

S: Var det en jobbig 6vergang da?

A: Nej, inte alls.. men policyn var att vi inte fick vara pa Internet samtidigt som vi var pa foretagets natverk
darfor att alla sakerhetsgrejer som skulle vara pa plats inte fanns pa plats.

S: Okej.

B: ...Tillgang till Internet i informationsséakerhetspolicyn.. Vi har tillgang till Internet och det som styrs ar hur
mycket man far vara privat, och sedan ar det da vilka sidor man inte far besoka, dem &r diskriminerande och
olagliga, s& som porr och sant far man inte besoka, det &r forbjudet men annars far vi anvinda Internet...

A: och sa star det lite om risker i storsta allmanhet med nedladdning och sant har.. sikra sidor och inte sakra
sidor...
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B: Sen daremot om man nu utgar ifrn policyn sa har vi en teknisk l16sning som vi har, filtrering som gor att
man inte kan komma at vad som helst. Det finns en filtrering som gor att man inte kan komma &t porrsiter,
man kommer inte in pa vissa saker men man kan ju d&nda komma at det pa nét satt a vis och det far man inte
gbra men vi har en san sparrning sa att saga.

S: Det ér lite samma sak som det dar med social engineering, & man medveten vad man inte far gora sa..

A: Bland 20 000 finns det alltid ndgon som inte kan lata bli vissa sidor.. men da kan de inte for att det ar
spéarrat

B: Da far de bara ett meddelande att de inte kommer &t det.

S: Ok.. dar star det 3.1an ocksa..

B: Ja, precis.

S: Nasta ar da: | en artikel vi last ska har den sékerhetsansvarige en avgorande roll for hur bra forankrad
informationssakerhetspolicyn blir vid en implementation. Pa vilket sétt &r era informationssakerhetsansvariga
delaktiga i att implementera informationssakerhetspolicyn?

Jag vet inte om vi kanske tickt den nér vi pratat om organisationen.. alltsé er delaktighet i det har med att ni
tar det vidare till cheferna..?

A: Ja, vi 4r i allra hogsta grad delaktiga genom den utbildningen och Gapanalysen och sént vi har.
Gapanalysen visar ju pa brister att de inte ar utbildade och sen sé far de utbildning.

S: Precis...

B: Och dom IMSO:rna som vi namnt tidigare, alltsd dom har information management security officers som
vi har i alla bolag, dom é&r jatteviktiga for dom &r i sin egen verksamhet hela tiden, dom traffar pa Calle, Pelle,
Nisse, Lena hela tiden.. Det gor inte vi utan vi kommer dit lite d& och da och gor utbildningar och sen traffas i
andra projekt, sé det ar jatteviktigt med IMSO’s engagemang.

A: Men dé kan jag tycka att IMSO:rna dér ute, dom kan vara mycket valkanda i bolaget och alla vet att dom
ska kontakta den personen, men det kan ocksa finnas IMSO:n som inte ar s& kénda och d& blir dom mer
okdanda, organisationen vet knappt att dom finns.

B: Sa det ar upp till dem att driva det pa ett bra satt och synas. Men vi fangar ocksa det i vara gap analyser s&
ar de osynliga ser vi till att de blir synliga pa olika sétt.

S: Okej.

B: Vad var det mer... sékerhetsansvarig... om A &r avgdrande...

A: Ja, det &r val du och jag..

B: Men har vi svarat pa det? Ja, det &r jatteviktigt, att man har nan som driver.
S: Ja, precis..

B: Var ambition ar val anda att sdkerheten ska vara en del, inte ndgonting man lagger till utan det ska vara en
del i verksamheten.
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S: Japp... och vilken typ av aktiviteter.. det hade vi ocksa..

A: Dér ser ni en (pekar pa broschyrer)

B: Dar ser ni en ja, det & nagra broschyrer vi gjort.

S: Tidningar ocksa va?

A: Vi skriver i "Tidning 2"... artiklar om... inte varje gdng men dé och d& om det och andra... det kan vara...
B: det kan vara dppet hus i sdkerhet som vi arrangerar med utstéllare som en miniméssa internt.

A: Hackattacker och knécka I6senord snabbt som Ggat och sé gar man runt dar och sa finns det biometriska
kortl&sare och... you name it..

S: &r den obligatoriskt?

A: Nej, alltsa det ar 6ppet hus. Man har det en dag mellan till exempel 10 och 2, s& kommer de som har tid
och lust in dér.

B: Sen haller vi i det har IMSO-natverket, vilket gor att vi ger dem extra mycket utbildning, vi traffar dem
mellan tva till fyra ganger per ar for att de ska ha spetskompetens.. vi gor alla méjliga sana hér saker da.. tar
fram saker man kan dela ut med sékerhetsbudskap.

A: ja, broschyrer gor vi ju.

B: Broschyrer gér vi och dom har vi ocksa har.

A: Alltsa vi formulerar ibland om policyn till mer broschyraktig utgava som ar lattare att ta till sig. Dar har vi
till exempel om man ska ta in konsulter som ska jobba i foretaget As natverk med var karnverksamhet. En
quickguide, vad ska man tanka pa innan man kommer hit, under tiden den ar har och efterat.

S: Ar det till konsulten?

A: Nej , till den som tar in den.

S: Okej.

B: Den hér &r for informationssakerhet.

A: Det ar informationssakerhetspolicyn i huvuddrag, alltsa kan man det som star dar sa kan man Det som man
behdver kunna.

S: Den hér som &r orange?
A: Japp.
S: Skulle vi kunna fa en san?

A: Nej!
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S: Nahé, det far vi inte...

A: Och det hér confidentiality policy, den policy som handlar om klassificering och konfidentiellitet, ansvar
och hur det ska hanteras och sa vidare..

S: okej.

A: Och sen den ar for sakerhets-arbetsmiljo och sékerhetsordning skrifter, mest fér entreprendrer... byggare,
rorlaggare och vad det nu ar for nanting men dven for konsulter, att de inte far vara har vilka arbetstider som
helst.

S: Okej.

A:Jo... vi kan vil 6vervédga om ni ska fa titta i dom...

B: Ja, ni kan se sen...

A: Hur &r den klassad?

B: Den &r internal.

S: Okej, sa ni klassificerar alla broschyrer?

B: Ja precis, darfor kan vi inte bara lamna ut, utan sekretess avtal.. ja ni kan fa lasa sen...

A: Men ni kan fa ett par sana pa svenska

S: Ja, det vore valdigt intressant for rapporten.

A: Ja, det ar ju inget hemligt, vara policys ar inte hemliga.

S: Finns den for allménheten?

A: Nej, men de ar interna, vi har ju klasser som ar vérre an det.

S: Jaja.

A: Men vi har réatt att ge er det om det &r internt under forutsattning att vi tar ansvar.

S: Okej... Nasta fraga har vi vl lite borjat pa, men vi kan ta underfragorna. Pa vilket sétt uthildas de anstallda
i sékerhetspolicyn men underfragan nu da, géllande tillgang till information, Internet atkomst och
anvandarkonton. Ar det nagra specifika grejer nar det galler dem, eller ar det generella...?

A: Menar ni géllande vilka accesser de har?

S: Ja, vissa anstallda kanske har tillgang till viss information for att kunna arbeta som kanske dnda &r for
kanslig for dem, men for att kunna arbeta effektivt s& nar de den?

A: Ja, sa har vi det.

84



295.

296.

297.

298.

299.

300.

301.

302.

303.
304.
305.
306.
307.

308.

309.

310.

311.

Effektivitet versus Informationssakerhet
Carlsson, Fornell & Otterheim

S: Okej.

A: Alltsa vi har en rétt bred dtkomst beroende pa vart man jobbar nanstans, det ar ju inte sa att alla har
atkomst till allt men jobbar du nu i det bolaget som jobbar med utveckling och sant s& har du en ratt bred
atkomst till information.

S: Precis och da har dom anstéllda da ndgon tuffare utbildning vad som géller sékerhetsmassigt?
A: Den dr samma.
S: Ar det samma for alla?

A: Det har foretaget i Lund bestar ratt mycket av tjansteman sa det spelar ingen roll om man &r dar eller
nagon annanstans. Men dom som jobbar med vara nya projekt tanker hela tiden pa sant pé ett eller annat satt
for att skydda. De forstar hur viktigt det ar att till exempel skydda en ny maskin som tagit kanske 5-6ar att
utveckla. Sa de har mer awareness i sitt jobb, tycker jag. De far inte specifik utbildning av oss, men de kan ju
valdigt mycket mer for de ar ofta inne med juristerna i patentfragor och sant, och i och med det far de en
utbildning ocksa hur viktigt det ar att inte klanta innan patentansokan ar fardig.

S: Okej...

B: | vara filservrar, om vi tittar bara pa det sa finns det tva nivaer, det ar da publik och sa finns det restricted
och under restricted kan man ha flera olika restricted folders sa att det styr man. Det ar ndgon som &ger och
tar ansvar for det att vem som ska komma at det. Man kan satta projektspecifika mappar om man har projekt
A, B, C och D sa &r det bara projektmedlemmarna som kommer &t dem. Men viss information vill alla
komma ét.

S: Ja, precis...

B: Och i systemen s& ger man da...

(B sténger av sin telefon som ringer)

B: ...applikationerna var det da beroende pa vilken information man ska komma &t. Om det till exempel ar
ritningar s& far man accessrattigheter till dem. Systemen kan man ju styra lattare an filservrarna.

S: Okej.

A: Det forekommer ju projekt dverallt har och tillhdr man da till exempel "Enhet 1" som ar det bolag sakert
har mest projekt sa ligger det i grunden liksom Iang tid tillbaka att man maste kunna dela mellan olika
projekt, den kunskap man far till sig som &r ny, for att hela tiden forbattra. S& man &r ganska 6ppen med vissa
saker, att dela med sig av det som &r bra till kollegorna som i ett annat projekt kommer stéta pa igen for att
inte gora om det, lagga tid pa samma problem en gang till. Men sen &r det ocksa som du séager att vissa saker
héller man striktare pa.

S: S& dé har ni nagon slags stor databas med alla tidigare projekt dokumenterade?
A: Nja, jag vet inte hur de haller pa.

B: Det hér ar valdigt komplext, men om dom har ju... till exempel om det skulle vara innovation eller annat
sant hér sa delar man och kan soka och sant inom den gruppen som jobbar med sant, s3 man ska fa extra
mycket ideer och forslag och s&. Men det &r ocksa restricted access till dem som ska jobba med det, s& man
vet vem som har varit inne dar och man styr vad som far skrivas ut och sa.
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S: Okej.

A: Vi har till exempel inget gemensamt dokumenthanteringssystem som vi kan lagga olika sékerhetsnivaer
pa. Vi har inte det va, utan vi jobbar mycket mot filservrar och pa det séttet. Det &r manga som vill ha ett
dokumenthanteringssystem, men det far vanta for vi har hallit pA med mycket annat och under manga ar
implementerat ett system till stora kostnader sa det ar nog inte lage just nu att komma med ett
dokumenthanteringssystem. Det kanske kan tyckas lite konstigt, men sa ar det.

B: Vad man tittar da pa fran globalt hall ar sharepoint.

S: Okej.

B: Det kanner ni till?

S: Japp.

A: Men sexan var information da?

S: Ja, precis, det handlar om utbildning i de har tre specifika...

A: Alltsa vi utbildar inte i hur de far tillgang till information utan det uthildas de pa internt. Jag tror inte de
utbildas pa det utan man far vissa rattigheter beroende pa vart man &r placerad i organisationen.

S: Sa de har bara tillganglighet till det dem...

A: De har inte klagat pa det.

S: Men anda har ni en ganska bred atkomst ocksa..
A: Japp.

S: Giller det pa alla tre punkterna? Internet atkomst och anvéndarkonton, det ar ingen speciell utbildning pa
det heller?

B: Nej, man far val det och s& far man lasa igenom policyn om man inte gar pa vara utbildningar.
A: Men vi har ingen speciell utbildning pa Internetatkomst eller anvandarkonton.

S: Sa att de inte ska ga in pa de hér sidorna och sant har...?

B: Ja, men det séger vi nér de &r nyanstallda.

A: Vi har utbildning for nyanstallda men dé far dem alla de har. (broschyrer) Hr star det bland annat hur man
ska bete sig pa Internet.

S: S det ar framfor allt genom broschyrer?
A: Ja, den utbildningen vi har for vi kopplar den till att vi har PowerPoint slides och sa som stddjer det.

S: Men det ar alla anstallda som maste genomga det for att fa lov att anvanda systemet?
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A: Nej, man blir anstalld har, sen har man naturligtvis en introduktion av sin chef och kollegor runt omkring
sig. Sen fangar vi upp dem och har tva timmar utbildning med dem efter 3-4 manader senast. Da gar vi
igenom allt, fran brandsékerhet, utrymning, till arbetsmiljg, till informationssékerhet och annat. Vi gar alltsa
inte igenom denna (broschyr) utan vi pekar pa faran att gora fel kan man séga och kopplar det till realistiska
case som har hént.

S: Okej.

A: Dagens industri till exempel ringer till oss och sager att ni har en medarbetare som &r ute och chattar pa
dagens industri, skriver saker som vi inte tycker ar lampliga och det tycker sékert inte ni heller. D4 letar vi
upp den personen och har ett allvarligt samtal med honom och stoppar det. Fér han skriver ju faktiskt i
Féretag A:s namn ndr han ar dar.

S: Precis...

A: Eller det ar klart att det forekommer att folk har varit for mycket pa porrsidor och dar ar det att de far
varning for det, sen kan anstéllningen ifragasattas om det fortsatter

S: Ja, sa det kan férekomma att det tar upp till fyra manader innan de kanner till sakerhetsreglerna? Alltsa far
de lov att anvanda systemet under de fyra manaderna?

A: Nej, det &r inte riktigt sant.

B: Chefen har ett ansvar, men dem introduceras direkt nar man kommer in som nyanstalld. S& det &r dem som
introducerar som har ett ansvar, vi vet inte om de gor det 100 % rétt, men det finns ingen sén hér ”du far inte
tillgadng innan du gjort det hér”.

A: | samband med anstélliningen gér man den hér interaktiva utbildningen och dér &r ett kapitel som handlar
om sékerhet. Det handlar om brandsékerhet och det handlar om informationssakerhet. Det &r att medvetande
gora dem att hemligheter vi har ar viktiga, kan man siga. Sen ar det chefen och kollegornas som far se till att
det fungerar i vardagen. Men vi kan inte fanga upp alla den forsta dagen, utan det blir da efter ett par
manader.

S: Japp, vi kan... 6.4..

B: Jag protesterar mot formeringen.

S: Ar det bara fokus pa sikerheten i utbildningarna eller tar ni upp pa vilket satt anvandarna bor anvanda
sékerhetsreglerna och fortfarande kunna arbeta effektivt?

B: Det ar darfor jag inte gillar den, for det &r ett pastdende, men det ar val okej att ni pastar.

S: Vi skulle kunna stryka det fosta dar, dr det bara fokus pa sakerheten och snarare frdga om ni pa nat satt
pratar om att de dven kan arbeta effektivt och samtidigt folja reglerna? Vi tanker framfor allt vid en
uppgradering, alltsd systemen kanske blir mer och mer lasta ju mer tiden gar.

A: De blir mer och mer?

S: Vi tanker att oss det kommer fler och fler hot och vid en uppgradering dé, s maste de kanske gora de har
grejerna ocksa, for att det ska vara sékert. Har ni da nagon utbildning...
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A: Du har ju utbildning i krypteringsverktyget... till exempel... Jag for star inte riktigt frdgan. Det enda jag har
markt under de utbildningar vi haft sager de framst att det tar for lang tid att starta datorn p& morgonen och
komma in i systemen for det ar sa mycket som ska uppdateras dar, om det nu ska uppdateras. Jag sager inte
att det timmar, men ni vet hur det &r nar man vill pa det pa det direkt paA morgonen sa tar det 5-10minuter.

S: Ja, precis...

A: Det har tagit annu langre tid i vissa fall, da har man haft nagonting i systemet som gjorde att det gick
langsamt. Det har man klagat pa. Man sager garna ocksa ibland att det finns alldeles for manga I6senord att
hélla koll pa. Jag vill inte skamta bort det, men har pé foretag A har vi inte speciellt ménga losenord. Det kan
var ett par stycket beroende pa vad man nu har access till. Men om man nu inte kan halla reda pa tankkort och
sd vidare sa ar det ju inte vart problem. Nar vi gor gap analyser har vi fatt ganska higa staplar pa access till
datasystemen.

B: Ja, det dr néstan sa att man tycker att de har for mycket access, det ar ju det man vill styra. Anledningen till
att jag protesterar &r att ni har skriver att sékerhet betyder att man jobbar ineffektivt. | vissa fall, som
kryptering, det r klart att det kranglar till det.. eller inte kranglar till det men det blir mer arbete for att man
maste kryptera filer eller E-post eller annat. Eftersom vi inte har ett dokumenthanteringssystem sa da
rekommenderar vi hur man ska géra och hur man ska klassificera men tills vi inte har ndgot annat, sa maste vi
guida dem hur de ska gora manuellt, alltsé i systemen. Man far alltsa inget tekniskt stod for att marka eller
nagot sant. Jag vet inte riktigt ngot annat har.. det som det klagas mest pa &r bristen pa
dokumenthanteringssystem

S: Okej... Ser du att sédkerhetspolicyn till och med kan gora att de arbetar mer effektivt?

B: Om man gor for strikt sakerhetspolicy sa stanger man och det kravs mer av varje anvéandare. Det som ar
viktigt ar att om man skriver en sakerhetspolicy maste man ha tekniken som stéttar en. Till exempel med vart
krypteringsverktyg sa sager policyn att vi ska kryptera allting om vi nu har det via E-post pa harddisken eller
servern som ar highly confidential, den hogsta klassen. Da ar verktyget vi har inte riktigt optimalt for att dela
dokument pa servern och det gor att det kan bli valdigt tidskravande och da ar det inte effektivt langre. Da
tittar vi efter ett annat verktyg sa jag tror att det ar viktigt att man tittar pa vilket verktyg man har nar man ska
skriva en policy sa de anstallda inte bryter mot policyn for att det blir for jobbigt, for att det tar for lang tid.
A: Sen ar det sa har att bekvamlighet och sékerhet inte gar ihop, antingen har man det enda eller sa har man
det andra. Det kan handla om rotationstimmarna, ID-korten eller vad du vill, s ar det ju. Det tycker jag nog
att man forstar hér. 1 borjan tycker jag nog inte att man forstod det, langt fore min tid, da blev de
jatteupprorda nar man inforde rotationstimmar har. Da kom man inte in med resvéskor.

S: Ja, precis.

S: Effektiviteten bromsar sékerhet?

A: Nej, Jag siger bara att det inte ar sjalvklart att sakerhet och bekvamlighet gér ihop. Jag sa bekvamlighet!
S: Aa jo, jag horde inte riktigt och det var darfor jag fragade.

A: Jag sa inte effektivitet.

S: Skulle jag bara kunna sen stélla en fraga. Méter ni effektiviteten pd ndgot sétt?
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A: Vi méter inte det.

A: nej.

A: Sékerhetsavdelningen méter inte det, men man méter sékert det dar ute.

B: Det enda génggn man tar upp, tror jag, eller kanske inte men den gangen man tar upp effektiviteten
géllande datorn. Ar om man vill gora nagon forandring i IT-miljoer eller ta nagot nytt system sa maste man ta
fram nagot som heter hér ”Systemnamn” och i ”Systemnamn” kan man oftast ta hur mycket tid varje
anvandare kan spara genom nar man tar fram ett nytt system. Sa det kan i sin tur att vi kan spara sahar mycket
tid da det har systemet gor det s har mycket effektivare.

B: Da ar detta direkt kopplat till effektivitet och pengar kan man saga.

B: Sa det ar ett satt att visa att vi har sparat tid har.

B: om nu vi svarat pa fragan.

o9)

: Nu kan man berdkna med sadan tid nar det galler effektivitet eller?

2]

. Men det 1&g utanfor er, ni fokuserar bara pa att gora det sa sakert som mojligt?

B: Det ar fel formulerat. Vi forsoker inte gora nagot s& sakert som mojligt utan vi forsoker gora det till en
mojlig riskniva.

S: en rimlig risk niva?

B: eller till den risknivan som vi har &r acceptabelt.

B: Nu &r det lite s& ord.. Vilket vi ska saga. Vi forsoker inte gora detta till Fort Knox.
A: Vilket hade varit hur Iatt som helst.

S: Men da hade ocksa effektiviteten forsvunnit.

B: Ja, vissa risker maste vi kunna ta.

A: Men vi méter alltsa inte effektiviteten av sakerhetsatgarder. Det ar policy och véagledning som styr det och
riskvérdering m.m.

A: Utan da funderar vi pa att vi inte kan géra det hur jobbigt som helst for vara olika anvandare for olika
saker.

A: Men det &r inte det som mater effektivitet utan bolagen mater effektivitet pa allt mojligt. De méter alltsa
tidplaner, kostnader och allt méjligt, inte kopplat till IT speciellt.

S: Men ni har alltsd inga egna kontroller pa att méta effektivitet? alltsa ni valjer nar ni gor er riskanalys..

B: Nej, inte vi. IT bolaget méater sin egen effektivitet (nertid, snabbhet vid service desk etc.)
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S: ...for att se att nu har vi satt lite for hog sakerhet och det tar alldeles for lang tid att utfora vissa uppgifter?
B:Ja

S: De accepterar det?

B: Jag ska forklara.

B: De vi fragar ar det att om de kanner till vilka regler som finns...

B: ...och sen fragar vi om de foljer dem, regelverken. Och da kan man fa kommentarer och dé kan vi fraga:
Varfor gor ni inte det?

B: Sa dar far vi veta lite men inte exakt om effektivitet.

A: Men det &r inte vi som ger ut policy alltsa, den som ger ut policyn far i sa fall fundera pa det.

A: Men jag &r ratt saker pa att det &r s att man ser pa om detta kommer att stora alla anvandare.

A: Jag &r ocksa ratt saker pa att man gor tester i grupp forst innan man implementerar det till alla.

A: Sa forst en testperiod av bade det ena och det andra och sen implementerar man. Har man bestamt sig for
att det ska vara kryptering da gor man pa det séttet. Utvecklar verktyget sen implementerar det i en testmiljo
och sen till alla.

A: Och utbildning.

S: P4 det sittet regleras det genom att ni har en testperioden forst och anvéndare klaga, att vi tycker det har
gar for langsamt.

S: Okej da har vi kommit fram till det vi tankte.

S: Ja vi kanske kan bérja detta ar en frdga som vi kan hoppa 6ver och ta nasta iaf. Sjuan: Bygger ni er
sakerhetspolicy efter nagot specifikt ramverk?

S: Det har vi kanske redan pratat om.
A: Ja det &r 1SO standard.

S: Det &r 1SO standard?

S: Attan?

S: Ja vi tog attan nog att om de &r delaktiga vid implementationen av sikerhetspolicy och hur det paverkar
slutresultatet och da har ni nagon slags testperiod forst...

A: Inte vi.

S: Inte ni men nagon annan. Det finns en testperiod.
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A:lJa
B: Ja Jag ndmnde lite ddr om kryptering innan att det &r ett verktyg som inte var helt...
A: Ar vi inte pa sjuan?

B: ja det enda jag har tankt séga &r att det finns vissa fall som man hade 6nskat sig att det hade gjorts lite
béttre.

B: Nar IT-avdelningen tar med sina testgrupper. Dé hade kanske kunnat ta med lite fler av vanliga anvandare
&n att enbart konsultera med sina datakollegor som é&r lite mer dator vana.

S: Sa det ar dem pa avdelningen som gor tester ocksa?

B: Ja de gor testerna och gar det som det ska har de en anvandargrupp som &r lite mer ovana.

B: Men just i krypteringsfallet sa fanns det en viss brist.

S: ”Svammel”

S: Det med feedback fran personal, skulle ni anse det vara en stor faktor till att det blir en bra sékerhetspolicy
eller ett bra forarbete till en sékerhetspolicy?

B: Ja. absolut pa hur det funkar eller inte . Det star i policyn att om man har synpunkter sa ska man framfora
det sa att man kan gora forbattringar av policyn.

S: Vi har just last det att feedback &r bland nyckelfaktorerna for sdkerhetspolicyn.
B: Absolut. Om ingen sager nagot utan alla bara haller tyst sa blir det inget forbattringsarbete.

A: Den dar. Det &r den som galler alla anvandare. Policyn och proceduren &r pa 50 sidor. Det ar ingen vanlig
anvandare som laser den. Utan den &r ocksa en sddan som vénder sig till mig som anvéndare i 1T-avdelningar
eller till IT-systemen ute i varlden.

A: Och hur de ska hantera det ena och det andra. Det sagt s& menar jag. Jag forsta att det ar bra med feedback.
Om man bygger upp det under en viss tid s& maste man fa in det ganska snabbt ocksa. Darfor att vad ska vi
sdga Det ar faktiskt inte sa lange sedan, mitten av 80 talet fanns det knappt nagra datorer, holl jag pa att saga,
sen allting rusar ivag och da rusar ocksé problemen ivég, sakerhetsproblemen och da maste du se till sa att du
far plats pa alla dessa 50 sidorna

A: | tekniska system och annat. Du kan inte ga ut och frdga varje man om vad de tycker. Det kommer sa fall i
nasta generation.

A: For i borjan har man néstan ingenting.
A: Och sen upptacker man nej har finns sakerhetsluckor 6verallt. Och jag vet inte vilket &r vi ar d pa men da

kommer vi med dessa 50 sidorna och det ar det har som galler. Man gér inte ut och fragar alla &ven om jag
inser att det ar bra.
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A: Men ocksa tror jag faktiskt att det har med lojaliteten att gora. Man klagar inte helt enkelt
A: Kanske ni kommer fram till nagot annat
B: Men tankte bara séga att IMSO:na har ocksa en roll som information manager security officers

S: Ja vi hoppar lite for vi har lite andra viktiga fragor som vi vill ga igenom. Men vi kan ta elvan forst ocksa.
Om det ar nagot ni vill tillagga som kan paverka effektiviteten. Effektivt anvandande av sakerhet.

B: Ett dokumenthanteringssystem hade det underlattat, battre krypteringssystem och att man kan dela
krypterade filer med varandra pa servern.

A: Och dokumenteringshanteringssystem som gor att man inte kan release det du har gjort om du inte har
klassificerat det.

A: Béttre accessrattigheter, kunna gdra dem mer differentierade.
B:Ja

A: Det ar for tungt att gora differentiering till olika grupper med olika accesser.
S: Det &r saker ni arbetar med for att effektivisera
A: Nej det gor vi inte, det gor vart IT-bolag.

S: D& hoppar vi till hantering av anvandarkonto. Dessa &r lite mer specifika fragor, kanske lite snabbare
fragor. Mer hur det fungerar praktiskt, vi har sékert gatt in pa det en del.

S: Vilka ar de valda metoderna for de olika inloggningarna av informationssystemet? - flera I6senord?
S: Ja inloggning med en slags dosa om man har nagon sadan sikerhetsdosa?

B: Hemifran pa distans.

A: Losenordet maste ocksa valjas enligt policyn.

B: Ja

A: Aven om du byter det far du inte vélja vad som helst. Utan du méaste vélja ett som bestér av siffror, tecken,
gemener

B: Atta tecken. specialtecken, stora och smé bokstéver
A: stora och smé bokstaver, tre av dem och étta av de andra. Ar det inte det sé tar inte systemet emot det.
S: Men de fér sjalva anda valja sitt 16senord?

B: Ja.
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B: Det ar till filserverna. Hemifran ar det med Secure ID,en VPN l6sning som &r krypterat med
engangslosenord och anvandarnamn. Alltsa anvandarnamn och lésenord.

A: Ja och programvara i datorn
B Sa det maste vara den datorn de loggar in med.

S: Har ni krav pa att de har olika l6senord mellan och i olika system eller de kan anvanda samma lésenord
hela tiden?

B: Olika.. vi har ingen "singel sign on", har i Sverige i alla fall.

S: mm okej, ar det likadant pa en lokal dator om man sitter pa en klient om de har tillgang till olika system till
ex. ett ekonomisystem eller ndgon annan del eller har ni olika l6senord dar ocksa?

A: Nej, samma.
S: Samma i en klient?
A: Ja det ar inte riktigt sant, det beror p& vad du menar med ett ekonomisystem?

S: Alltsd om de loggar in pé en klient s& loggar de bara in p& med ett I6senord och d& har man tillgang till
vissa grejer.

A: men om vi hér med intervjuperson B”, om jag loggar in pa min dator sa har jag det ldsenordet for att
komma in ”anvdndarnamn” sen ett 16senord, det &r som jag sa innan. Sen har jag vilket ocksé andra kan ha att
jag har dven losenord till andra sékerhetssystem dér jag har en annan inloggning, och med
ekonomiuppfoljning har jag med ett annat 16senord. Jag har till ’system1”

S: och de, stdngs de av efterhand om du inte &r aktiv? ex. om du inte &r aktiv efter fem minuter loggas du ut
da?

A: tvd av dem, sdkerhetssystemet och ”System1”. ”System1” blir I6senordet ogiltigt om jag inte har varit inne
pa tre manader.

S: Ja, det var en fraga har ocksé sa ja. tvaan: Hur ofta byter ni I6senord?

B: till ndtverket ”system2” sa ar det inte tvingande 16senordsbyte, man rekommenderar att man byter det nér
man misstanker att nagon har fatt ta del av det.Det &r da 16senord som intervjuperson A” sa innan och sitt
[6senord.

B: Till ”System1” &r det oftare. Jag tror det ar en gang i manaden. eller?

A: Ja en gang i manaden. Vi 4r en av tron, dven den som skriver globala policyn, IT, i alla fall han som gjorde
det innan. Att det ar béttre att ha ett bra I6senord och hélla tyst om det &n att byta l6senord en gang i manaden
for da blir det bara en atta eller nia i slutet.

A: S& tror vi.

A darfor sa &r det sa.
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B: Sa det ar valdigt olika, om man tittar pa tvaan och inte byts. Eftersom ni inte vet hur det ser ut och vi bara
pratar om nagra stycken, men vi har hundratals system och applikationer. Darfor kan vi inte séga det exakt
just nu. Sa tank pa sen att nar ni formulerar fragorna ni maste vara ratt specifika med vad ni ar ute efter det
allméanna. De far fragan och svarar for ett helt annat system och da kan det vara svart och sammanstalla det.
Eller sa véljer ni nagot specifikt som ni vill fokusera pa som ni tror att alla har.

B: Eller ni kan maila mig era fragor om det &r nagot ni &r osékra pa. Sa det inte blir att den ena svarar for det
ena systemet och en annan for ett annat.

S: Ja d& om en anvandare glommer ett l6senord, hur hanterar ni det da?
B: Man kontaktar alltsd vart IT-bolag dar man har vissa rutiner for att fa tillbaka sitt 16senord

S: Ar det dven dar man ringer in och har mojlighet att svara pa de fragor som du sa innan. de frégorna som &r
personliga?

B: Ja precis, man kan vélja vilken man vill sa hjélper de en. Sa blir det en motidentifiering sa det ar inget man
bara ringer in och séger att man vill ha, utan det finns en hel procedur som maste foljas.

B: Sa det ar sakert

S: Kan det ta lite tid da?

A: Nej det tror jag inte, de tar det direkt. Nu vet jag inte om de kan ta 6ver datorn om de behdver hjélpa till.
B: Nej jag tror inte de behdver det for de har redan det nersparat pa servrarna.

S: Vilka behdrighetsnivaer har ni?

S: Sexan kan vi stryka, den har vi redan gatt igenom. fyran ocksa

B: Ar fyran av de olika.

S: femman ocksa har vi diskuterat. Om anstéllda maste ha flera Isenord

B: Det har vi svarat pa sexan! att vi har mycket utbildning

S: Och sjuan ocksa.

B: Ja attan ar kopplat till den grona informationsklassificering som &r obligatorisk
S: De far dem genom uthildningar?

A: Det far man hela tiden...

S: Ar det négot man sjalv méaste ta av eller ar det utskick?

A: Av dem?

A: Alla far dem pa vara uthildningar, nyanstallda far dem och de kan ta har dé det finns en hel bokhylla fylld.

94



487.

488.

489.

490.

491.

492.

493.

494,

495.

496.

497.

498.

499.

500.

501.

502.

503.

504.

505.

506.

507.

Effektivitet versus Informationssakerhet
Carlsson, Fornell & Otterheim

S: Da kan man i alla fall inte sdga att man inte sett dem
B: Nej, och dem finns pa var hemsida

S: om man tanker till nyanstallda far de, som ni sa har ni manga med lang erfarenhet i foretaget. Far de
nyutbildning och blir kallade pa nagot sétt?

B:Ja

S: for att uppdatera sig..

A: Dem far nyheter med broschyrer. Nyanstallda far alltihopa och far ta hem och ldsa dver helgen.

A: Men all informationssékerhet ar det mer, workshop liknande historier dar man blir engagerad i det.

S: Du sa nagot dér via vardagen? sen horde jag inte riktigt vad du sa, ni skickar information...

A: Ja i vardagen sitter man och kollegor emellan och diskuterar, inte varje dag men da och da. Nu har vi detta
dokumentet till detta projektet och vad vi ska klassificera det till

A: Och sé blir man 6verens om att det har ar "highly confidential”

B:Ja

A: Sa funkar det ocksa och det ar ocksa en form av utbildning.

S: Sa sen ar det nian om mail men det gar ocksa lite in i Internet.

B: Ja det finns e-post policy &ven en svensk e-post policy kopplat till den globala. Vi har dven en specifik
policy for Sverige. Den tar upp mer praktiskt att man inte ska skicka det mitt i natten eller helgen och lite
sadana saker, mer arbetsmiljo.

S: tas det har upp pa utbildningar eller bara via.. ?

B: Det tas upp, vi har en speciell e-postutbildning som inte vi haller i, dar det gar igenom och lar hur man ska
hantera Outlook. En Outlookutbildning

S: Kan vi ga in pa tillgang till Internet?
S: Ettan handlar da om vilka sidor som ar spéarrade.
S: Vilka &r era férebyggande arbeten med Internet anvandningen men det har nu redan svarat lite pa?

B: Hur tar ni reda pa vilka sidor som &r sparrade? Det far man reda pa niar man soker annars blir anviandarna
informerade om de inte vet in vilka som &r sparrade.

S: Vi tanker mer pé er del, hur vet ni om att t.ex. Facebook ska vara sparrat, for anstallda anvander det for
mycket?
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A: Det ar inte vi som bestammer om vilka sidor som ska sparras. Det ar vart dotterbolag som bestammer i den
fragan.

S: Dem bestammer vilka sidor som inte far anvandas?

A: An sé lange far vi vara p& Facebook. Det handlar framst om att pornografi och annat som anvandarna inte
far ga in pa. Det &r de sidorna som &r sparrade.

S: Hur uppdaterar ni alla sparrningar av hemsidor?
A: Det ar en tjanst som man koper dar man far en uppdatering av sidor som ska vara sparrade.

S: Men det ar inte nagra sociala medier som ar sparrade? alltsa sidor som inte ar krankande pa nagot satt.
A: De &r inte sparrade an. Vi har precis fatt nya guidelines till delar av organisationen.

S: Nyhetssidor och liknande &r de spérrade?

A: Dagens industri och nyhetssidor far vi vara inne pa i en rimlig omfattning sa det inte paverkar arbetet.
B: Sidor som Flashback och liknande &r inte tillatet.

S: Ar de spérrade?

B: De &r spéarrade.

S: Ar det tillatet att ga in pd sin privata Hotmail och sddana sidor?

B: Det ar tillatet

S: Hur ser da den sékerhetsrisken ut nér anstallda 6ppnar sina email, sin privata mail?

B: Da finns det ménga olika antivirus program som dels finns pa Internet Gateway och dels pa klienterna. Det
finns program som ar oberoende och bestér av en mangd olika filter som filtrerar data (informationen gar
genom 7 filtreringar).

S: Det finns ingen risk da for det tacker av om nagon skulle 6ppna ett privat mail?

B: Ja. Sen sa styrs hanteringen av mail fran sakerhetspolicyn som sager att man ska hantera mailen pa ratt satt
och framfar allt inte 6ppnar mail som kommer ifran okénda personer.

B: Vad menar ni med sharelinks?

S: Det vi menar med sharelinks &r exempel pd Twitter, Facebook och Youtube.

B: Sociala medier ar som sagt okej att anvanda men det ar inte tillatet att anvanda sig av
nedladdningsprogram som torrents. Allt som har med att nedladdning dar man méaste dela med sig av sin

harddisk ar inte till&tet.

A: Men sidor som Facebook kommer troligen att férbjudas.
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S: Det &r nagot vi kan tanka oss att det kan ta mycket arbetstid fran era anstallda.

S: Sa ingen form av nedladdning &r tillatet?

B: Nej, ingen nedladdning é&r tillaten. det &r bara administratéren som kan tillata en sadan sak och allt gar
igenom “IT-partner 1” och det &r dér ifrén vi ocksa bestiller var mjukvara som ska vara godkinda. Sen gors
det ocksa av-checkning dar man gar igenom och sa man ser sa inte ndgon har installerat ndgot som inte far
finnas eller har licenser.

A: Detta kors igenom varje morgon och ser éver s att det inte finns ndgot felaktigt program.

B: Ar det nigon extern som kommer med sin dator s skannas den.

S: Finns det andra risker med Internet?

B: Det finns sa klart virus och det galler ocksa att man inte skriver ndgon information om féretaget nar man
besdker sociala medier.

S: Hur &r det med uppdateringar, man upptacker sjalv att man inte kan ga in pa en hemsida?
A: Det beror pa men troligtvis gar man ut med informationen om det &r ndgot som berér flera.
S: Sa endast vid stora besokta sidor och dar man inte kan vara siaker pa om de ar spérrade?

A: Ja, alltsd vid forandring s& gar man ut och forklarar varfor.

S: Nu kommer en sidofraga, loggar ni era anstallda?

A: Alltid, i allt de gor sa loggas dem.

S: Sa ni vet om det &r nagon som forscker komma in pa en sida flertalet ganger?

A: Vi loggar allting men det vi kontrollerar vid anvandning av internet &r vilka som &r de mest besokta
sidorna. S& om det vore att négot inte ar bra s& gar vi inte pa individniva utan det blir mer ett problem for alla.

S: S& om ni upptacker nagon?
B: Vi kan om vi vill om det finns ndgon misstanke.

A: Férekommer det ndgon olaglighet sa finns dar procedurer att da tar man in facket och jurister som léser
problemet.

S: okej. men sa det &r nagot mer ur en juridisk synpunkt att ni som ett foretag maste logga era anstéllda?

B: Det maste vi inte men det kan ocksa vara en trygghet for de anstallda som inte begar nagot fel. Da kan de
kanna sig fria om vetskapen att de inte har gjort nagot fel.

A: Vi ser inte p& den enskilda individen utan vi ser enbart till hur ménstret ser ut pa Internet.
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S: Ser ni bara pa loggarna om ni misstanker att nagon gor nagot fel?

A: Om det finns en stark misstanke om att nagon begar olagligheter eller om nagot inte ar forenligt med
”foretagsnamn”. Kan man gé in med vissa procedurer.

A: Det &r faktiskt information som tillhor ”foretagsnamn” och det ar inte nagot som tillhér den enskilde.

S: Vi hoppar till nasta fraga for vi har ont om tid. Attan, Enligt ramverk av implementationen av
sakerhetspolicy kravs det feedback? Detta ar ndgot som vi har last fran litteratur att det 4r ndgot som kravs vid
en sakerhetspolicy. Gar ni ut till anvandaren och fraga dem?

A: Det ar nagot vi dr daliga med.

S: Ni tycker inte att ni har tillrackligt mycket kontakt med dem?

A: Nej det tycker jag inte.

B: Nej, men det &r inte vi som skriver policyn.

A: Inte for att vi vill beskylla dem for det men jag personligen tycker inte att man kan ha for stor feedback
fran anvandaren.

A: Det kan bli s& att om man far in en mangd problem i form av feedback om ndgon inte fér sitt svar besvarat

kan det leda till ndgot negativt. Alla vill troligtvis som skickar in fa svar pa sitt problem. Darfor kan jag tycka
att det inte &r bra. Det 4r sa att manga tycker samma sak.

S: ”gér igenom frigorna och uppticker att vi har reda fatt dem besvarade i tidigare fragor, sa vi gar vidare till
Ovriga fragor”

” slutligen hittar ”intervjuperson B” en fraga som inte har blivit besvarad tidigare

B: Ar det n&gon del i er policy som begransar mest? Det &r d& informationsklassificering det nya séttet som
gor att det blir mer byrékratiskt. Man maste tanka pé det och da kopplas stor del av sikerheten at det. Till
exempel access rattigheter, hur man far sprida det med sekretessavtal och mérkning.

B: Det gor att man inte kan géra vad man vill.

”gar vidare till en annan fraga om det hénder att anstdllda gér runt sékerheten for att 6ka tempot i arbetet”

B: Det kan handa man kanske inte mérker att man gor det.

A: Jag tror inte att man gar runt den for att det 4r smidigare, utan det ar i s fall mer av okunnighet an att man
gor det for att det &r smidigare.

B: Eller for det kan forekomma att man &r slarvig och vill att det ska ga fortare.
S: Kanske att det &r mer bekvamt?

A: Ja.
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B: Aven att saker och ting gar véldigt fort och man kanske maste svara inom en timme eller rent av inom tio
minuter. D& kanske det hander att man inte kommer ihé&g vilka regler som galler.

S: Sjuan och &ttan har vi redan fatt svar pa.

B: Tian: det vi gor &r att vi har vara utbildningar dér vi har “metodnamn1” och beréttar vad policyn stéar for
men det &r inte vi som skriver reglerna. Vi kan bara ge dem feedback till dem som skriver policyn. Ex. att
man séger att det hér fungerar eller det hédr fungerar mindre bra.

S: Okej. Jag tror vi har gatt igenom alla fragor nu.

A: Nagot som jag inte ndmnde sist vi sdgs var att ’foretagsnamn” tekniska system #r alldeles utmirkta. Jag
tror inte heller att de stor anvandarna i ndgon bemérkelse. Det 4r ndgot som de far svara pd men jag tror inte
det. De &r hur bra som helst medan policyn, de mer mjuka ex. klassificeringen. De stodjer inte att vi har gatt
ut med policyn innan vi har teknik som stodjer det. Och dar har vi ett antal som genomskadat det av dem
anstallda. Att de kanske tycker, menar man verkligen allvar med den har policyn s maste man ocksa ha ett
tekniskt system bakom som kan underlatta for oss att folja den. Ex. pa system da kan vara att man ska kunna
enklare Kklassificera och dokumenthantering.

B:Ja

A: Alla system gar inte att klassificera i efterhand.

S: Okej.

A: Da kan man sdga att det laggs ratt mycket i knéet pa anvandaren. Dels kan det vara s att en anvandare far
arbeta med nagot som den tycker ar ratt jobbigt till forhallande vad som skulle kunna finnas. Det kan gora sa

att man i vissa lagen tar en annan vag som ar smidigare om det nu &r sa att man har brattom.

S: Okej, ja da kan vi titta pd exempel pa enkatfragor. Detta ar pa ett ungefar vad de ska handla om och hur vi
har tankt att de ska se ut.

A: Varfor tycker ni att Internet access &r sa viktigt?

S: Det kan handla om saker som den anstéllda inte &r riktigt siker pa hur de ska gora eller betyder eller
handlar om. Ex. om man &r ny s& kan jag tdnka mig att det kan vara bra ex. om man vill kolla pa pa
Wikipedia.

A: Sa da blir det specifika fragor. ex. men sa star det bara Internet access sa kan ja tolka det som att pa
arbetstid kan jag surfa pa Internet. Frdgorna maste vara lite arbetsrelaterade som ni staller.

A: jag ar helt medveten om att man kan ha nytta av olika translation’s och Wikipeda, man kan ha nytta av
valdigt mycket men det finns ocksd mycket annat som man inte har nytta av.

A: Det laggs nog ocksa en hel del tid pa det och det 4r négot som vi inte ska ta fram har.
A: Vi ska inte understddija att det 1aggs arbetstid pa saker som inte tillhér arbetet.

S: Na precis. Det ska vara arbetsrelaterade fragor
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588. Diskussion mer om vilka sidor som kan vara okej att vara inne p& men det dr sddant som redan har
diskuterats tidigare.”

589. S: Det vi vill friga ar mer hur de upplever det med Internet access.

590. A: Kommer ni namna effektivitet? Man kan ha olika uppfattningar pa hur man méter effektiviteten. Vi gor det
inte men It bolaget mater troligtvis effektiviteten pd manga sétt.

591. S: Visst finns det manga satt att mata effektiviteten pa.
592. A: Sadet kan vara bra ndgonstans i formularet att ni beskriver vad ni menar med effektiviteten.
593. S: Alltsd introducerar vad vi tycker att effektivitet ar for nagot..

”Vidare &r avslutning av motet”
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Bilaga 4 Transkribering, Foretag B, expertintervju

S = Student

A = Informationssékerhetsansvarig

1.

10.

11.

A: Till en borjan har ni valet att valja att foretaget ska fa vara anonymt men det bidrar att kan lamna mer
Gppen information dn om det ar sa att foretaget kommer presenteras i er uppsats.

S: Det vi har valt &r att halla allt anonymt for vi anvander oss av fler foretag och det ar den basta l6sningen
for att kunna skriva om mer detaljerad information i uppsatsen.

A: Det ar helt okej med oss att vi ar anonyma. Men om vi borjar med ert underlag sa ska vi se hur vi ska
lagga upp intervjun.

S: Vill ni att vi ga igenom véra intervjufragor forst?

A: Det kan vi gora om ni inte vill ha en liten presentation av vad "foretag B" sysslar med och vad vi ar for
ett foretag? Det jag gor ar att jag sitter pa "Enhet 1" dér jag arbetar med de lander som tillhér norden och
Polen. Sen finns det personal som mig, som skriver runt med papper och datorer. Min roll ar da att vara en
corporate information manager pa "Foretag B" och arbetar under foretagets CIO.

S: Okej da har vi fatt det grundlaggande om er. Vi har gjort en dagordning men det ar inte sakert att vi
behover halla fast vid den. Ar det nagra oklarheter gallande undersékningen som vi har tankt gora?

A: Jag har fatt lite information, jag har hort att ni var systemvetare? Samma som mig och laste i Lund
liksom ni och l&ste kandidat och master.

S: Det vi har tankt &r att vi gor en intervju med dig har och nu och sen pa en lamplig avdelning som du
tycker &r bra. Om vi kan ldmna ut enkéter som géller effektivt anvandande.

A: Det 4r alltid en balansgang mellan sékerhet och effektivt anvandande. Har ni hért om triangeln dar man
ser hur sakerhet, kostnad och funktionalitet paverkar varandra. Lite beroende pa vilka preferenser man har,
men i mitt fall sa satter man sékerheten hogst upp. Skulle det vara personal fran ekonomiavdelningen skulle
kanske kostnad vara det framsta. Utifran triangeln kan man se att hdg sékerhet kostar bade pengar eller
funktionalitet. Det blir alltsd begransningar av anvandarna vill gora. Kanske ocksa ska namna att jag inte
sitter p& IT, utan jag sitter pa "Riskavdelningen”. Det vi gor ar att sta for alla kostnader om det skulle handa
nagot och detta ar ndgot man kan géra om man ar stor och har gott om resurser. Vi tar alltsa valdigt
allvarligt p& om det skulle uppsté problematik eftersom foretaget sjalv tar pa sig kostnaderna. Detta gor att
om nagot skulle handa blir det véldigt konkret i kassan. Alltsa vi forsakrar bade hardvara och de "mjuka
delarna™ an andra foretag som enbart forsakrar hardvaran och man ser bara till riskerna pa dem.

S: Fragorna vi har gjort har vi markerat med fetstil de som vi tycker ar viktigare &an de andra, ska vi ga
igenom de forst eller borja fran borjan med organisationen?

A: Vi har alltsa da en vi ar en global organisation som finns i manga lander i Europa med ett huvudkontor.
Vi ligger just nu i ett transformationsskede vi gar fran en geografisk organisation till den funktionella
organisationen. Jag arbetar inom den geografiska organisationen och allt som har med det geografiska inom
norden och Polen ska ga igenom mig. Nar vi gar éver till funktionella s& innebar det att man arbetar mer
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med funktioner oavsett om det ligger i norden, Polen etc. s tillhor det samma organisation och
distributionen. Delar av de lander som foretaget ar i ar med elhandeln och nar det val kommer till oss vet jag
inte vad som kommer handa. Nagot som &r speciellt med var organisation &r att den ar valdigt lagstyrd och
lagreglerad. T.ex. kan man saga att tillstandet att bedriva/kéra karnkraft finns inte har men pa sjélva
karnkraftverket. Det &r alltsa de som tillhor kraftverket och da kan man inte flytta styrningen till
huvudkontoret da de inte far styra sjalva kraftverket. Det ar lite andra omraden som ar liknande dar har man
da behallit det sattet att styra. Det kommer alltid finnas ett behov av lokalstyrning och dérfor tror jag att vi
kommer finnas kvar hér i Sverige. Min uppgift &r ju att séga till huvudkontoret att de hér lagarna fungerar
har men inte dessa. Alltsa de lagar som funkar for den svenska marknaden behover att skrivas in i den
globala policyn for foretaget.

*(informationssakerhetsansvarig visar upp en parm som tydligen innehéller foretagets globala policy)*
S: Kan man dé saga att organisationen har en antydan pa en hierarkisk organisationsstomme?

A: Jag skulle snarare vilja sdga att den &r en matrisorganisation, just nu. Sen har vi IT som dr ett separat
bolag. Det vi gor ar da att vi sitter och stéller krav pa IT-organisationen sa de lever upp till dem. Sa det ar
inte vi som kdper in utan det &r vi som sdger vad som bor finnas i det som de koper in.

S: Ar det form av utbildning ni har med dem?

A: Nej det vi gor &r att stalla krav pd dem ex. att det maste finnas en brandvagg eller det far inte komma in
spam i anvandarnas brevlader. Sen nar vi kommit 6verens sa sager jag at dem att g ut och kop systemet.

S: Men om vi ser till vara enkétfragor. Ar det ndgon specifik del i féretaget som du tycker &r mest lampad
for vi har avgrénsat oss till olika delar?

A: Det kan vi ta upp senare nar vi kollat 6ver fragorna...
S: Ja, precis... det vi vill avgransa oss till &r att se ex. hur personal far sina uppdateringar pa sina datorer.

A: okej. Om vi borjar med att det tas fram en gemensam policy for hela gruppen och forfattas pa
huvudkontoret. Sen kan man lagga till lokala regler som vi har har i Sverige. Dock far vi aldrig understiga
de globala reglerna enbart dverstiga dem. Detta ar vad jag sysslar med, att skriva den nya sakerhetspolicyn
eller tillagga. Det skriver jag till kommittén déar vi sitter med informationssékerhet tillsammans med alla
andra riskomrédena s& som brandingenjor etc. For att sen utge den sikerhetsinformationen som uppges ifran
kommittén ar det vi som skickar ut i organisationen. Vi har alltsa ett intranit dar alla regler publiceras dven
den globala policyn i sin fulla helhet. 20,16 Men detta dokument &r knappas begripligt for ndgon som inte
forsta IT termer dvs. en vanlig anvandare har inte sa stor anvandning av den.

S: Har alla i foretaget tillgang till dokumentet?

A: Alla har tillgang till det. Alltsa alla personer i foretaget har tillgang till den men skulle tippa att det ar
ungefar 10 personer som har last den. Det vi inom foretaget har varit éverens om &r att policyn ska vara s&
detaljerad som mgjligt. Men jag har alltid hort att en vettig policy ska inte omfatta mer &n en sida. Men i en
verksamhet som &r van att vara véldigt reglerad och detaljstyrd da fungerar det inte att komma med en
overgripande viljeinriktning som sager att vi ska vara sakra. Det ar ungefar vad man fér plats med pa en sida
och da fattar de inte att de ska g6ra nagot. Var policy féljer ISO 27001 och den &r organiserad pa samma
satt. Sa alla avsnitt som finns med i 1SO finns ocksa med i var policy men det vi har gjort &r att vi har skrivit
in under alla rubriker hur vi gor i var organisation.
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S: S& ni har helt enkelt utvecklat policyn utifran 1SO standard till er egen?

A ja, var ar ocksa lika tjock som 1SO men den ar fylld av vara egna ord. Detta har vi gjort bara for att man
ska kéanna igen sig i hur det brukar vara i styrande dokument utifran verksamheten. Tar man och tittar pa
foreskriver som galler elektriker sa ser man att de &r rétt detaljerade. Detta ar ett problem inom
informationssakerhet dd manga tyckte att man inte sag att dar fanns problem och man trodde inte att det
fanns nagot problem i heller. Det var inget man behévde ténka pa och da behdvde man inte tdnka pa det
ihaller. Denna &r antagen av ledningen i norden och de forstar att som den &r skriven kan inte en vanlig
anvandare lasa och forsta. Den &r skriven ungefar som en lagtext, for att fortydliga saken sa, 1T-personalen
kan i regel lasa policyn och forstd den. Den &r skriven for en redan utbildad och kompetent anvandare men
de anvandare som den riktar sig mig da lyfter vi ut den informationen som 4r till for dem och skapar
anvandardokument fér dem.

Har gor vi manga olika satt for att anvandare ska forsta policyn, allt frdn PowerPoint, lat hundar, ex. vi har
en bild som fangar hur man far lov att hantera USB-minnen. Den bilden behéver man inte ens vara
laskunnig for att forsta de den da bilden visar massa streckgubbar mm. Vi har en befintlig
anvandarutbildning. Jag har arbetat snart i tva ar for att ta fram denna utbildningen da det ar format som ett
datorspel dar anvandaren ror sig i foretagets lokaler och utsatts for olika uppgifter som man ska lésa pa tid. |
spelet blir man lurad av en larling som ibland kan vara god och ibland inte lika hjalpsam. For att efterlikna
verkligheten da ibland kan det férekomma att en medarbetare tror sig veta svaret till problemet men i sjélva
verket inte gor det men anda hjalper till. Larlingen ska da ta rollen som en medarbetare. Detta spel ar
meningen med att alla samtliga medarbetare ska ta sig tid och spela igenom. Och det tar ungefar en timme
for att spela igenom.

S: Vad hander d& om négon inte klarar spelet?

A: Det dr lite olika fran land till land men har i norden har vi satt att de som inte klarar av spelet inte skulle
fa access till natet men det var for hart straff sa om de inte klarar de kommer de inte fa tillgang till
fjarraccess. Sa vill man ha mojlighet att sitta och arbeta pa distans sa ska man vara godkand fran varan
utbildning. Detta galler aven alla konsulter och detta efterlevs. Ser ut som att detta kommer bli sanktion pé
den globala nivan. Sitter man internt men inte klarat det sa far anvandaren paminnelse varje gang de gar in
pa internet t.ex. Det &r ju s4, jag satt och spelade igenom spelet med min dotter och efter jag dversatt
engelskan sa klarade hon manga delar bara med sunt férnuft.

S: Vi kan fortsatta med fragorna fem och sex. hur ar er generella syn pa effektiviteten och hur méter ni
effektiviteten?

A: Vi har "effektivitetsmatning" bade pa IT och pa rena sikerhet. Nagra av dem ar jag inte sé jatte lycklig
éver men man kan méta pa regelutfylinad och vi mater pa insidenter. Inspektioner pa alla stora anlaggningar
som far besok var tredje r men de lite mindre kanske det dréjer innan de far besok. vad man gor ar att man
utfor fysisk kontroll av att det ser bra ut i lokalerna men ocksa att man staller fragor till anstéllda utifran
policyn. Fran IT-sidan s far vi trafikljus rapporter manadsvis pa incidenter som vi har delat upp i olika
kategorier. sen mater vi pa patchar da alla viktiga patchar maste anvandaren uppdatera senast fem dagar
efter den slappts. Sen kan man ocksd gora stickprovs matningar, dar jag senast begérde ut for att se hur
manga datorer vi har det senaste operativsystemet och de senaste versionen. Det 4r mer att kontrollera vara
anvéndare for att man ska kunna stélla krav att skaffa fram den rapporten ex. har de bara ordning och reda
efter de krav som vi staller. Vi ger ocksa vart eget outsourcingbolag, det heter "outsourcingbolag" men de
ar form av leverantor at mig och jag staller krav och begar rapporter for att se sé de har allt som de ska.

S: Dar fick vi bra svar. Ska vi ga vidare till fragor mer gallande sakerhetspolicy? Det vi har valt att fokusera
pé inom sakerhetspolicyn ar Internet access, anvandarkonto och informationshantering.
Da ar fraga ett, pa vilket sétt reglerar ni era anvandarkonton utifran er sakerhetspolicy? Och en underfraga
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till den, &r det vanligt att en anvandare har flera l1dsenord till olika system?

A: Vi har alltsa ingen "singel sign on" utan alla har att man kan ha olika anvandarkonto till olika system
men man har bara ett anvandar-1D dvs. ett KID och det gar igenom alla de system vi har dar man behover
inloggning. Det finns bara ett system dar man inte behdéver ha inloggning och det &r var anvandarutbildning
inom informationssakerhet. Det har vi gjort for att alla ska ha kunna tillgang till utbildningen. Men annars ar
allt reglerat med kort dér vi har PKI och dar kan man séaga att de kéansligaste systemen ex. vart "affarssystem
1" och nagra till, dar maste man anvanda kortet och KID for att komma igenom och kod. Andra system som
ar mitt i mellan ar det kortet och KID som galler. Vi har faktiskt inte idag konverterat natet till kortet &n
men det ar pa gang. Men vi séger att man inte helst anviander samma lésenord i natet som pa sina system.
Men daremot har vi sagt att heller att de inte skriver upp lI6senorden och att dar man anvander samma
I6senord i olika applikationer. Men vi vill inte att de anvander samma I6senord i natet som pa
applikationerna. Sen hur detta efterlevs ar svart att siga. Men tanken ar att om snar framtid ska kortet vara
till for att logga in pa systemen. Reglerna for kortet ar att man ska ha det for att komma igenom passagen
och att man ska béra det synligt sa att man alltid kan se det.

S: Hur hanterar ni om nagon skulle tappa kortet?
A: Alltsa ett kort kan vi fa sparrat pa mindre &n tio minuter.
S: Men hur &r det nar den anstéllda ska fa tillbaka sitt kort?

A: Det &r en ganska rigid procedur att ga igenom tyvarr sa tar processen for att fa ett nytt kort alldeles for
Iang tid. Det &r ett irritationsmoment for anvandare..

S: Ja..

A: Och dom &r ratt sa dyra sa vi vill inte att folk ska slarva bort sina kort.

S: N4, precis..

A: Prislappen pa ett sédant hér kort &r ca 1500 kr.

S: Men du sa att ni tdnkte bara anvénda kort i framtiden?

A: Ja, vi vill forsoka ga over till att bara anvanda kortet, vi har en annan lésning, men vi vill ga 6ver till
tvafaktor-authentisering dverallt. Men vi har inte dem fullt ut. Vi har haft lite slitageproblem med chippen
pa dom har korten. Vi kallar det for "Foretag B"-foretags kort och det ska ju anvandas i manga andra
sammanhang an bara sidkerhetssammanhang. Det &r ocksa det kortet som vi ska visa upp for att visa att vi ar
"Foretag B"-personal nar vi traffar kunder. Det ar sd hdg trovardighet hos det har kortet att det gar att
identifiera sig hos polisen.

S: Okej.. Och det fanns ett slags l6senord, eller pin-kod till kortet?

A Ja..

S: Om man glémmer bort det, hur svart 4r det att fa ett nytt?

A: Da kan man fa ett nytt vi service-desken. Det ar begransat vilka i servicedesken som &r sa kallade pin-

admins. Alla pin-admins far sin behorighet av mig. Man kan inte bli pin-admin utan att det har passerat mig.
Jag ar den svaga lanken i kedjan. Jag har forvisso blivit godkand fran hogre ort att jag ska ha den rollen jag
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har, men jag ar ensam. Vilket betyder att om det hander mig négonting sa ar det inte s& bra for "Foretag B",
dad kommer det vara ett glapp for hur de ska fa nya pki-administratérer och nya pin-admins.

S: Okej. Hur hanteras det om nagon ringer in, som har hittat ett kort, och sager hej , mitt namn ar det har och
det hér, jag vill ha ny pin-kod?

A: Om vi tar det riktiga senariot forst. Om en anvandare upptacker att dom inte kommer ihag sin kod. Den
ar atta tecken lang sa den ar lite tuff att komma ihdg. DA ringer dom service-desken som noterar arendet,
stdller motfragor t.ex. enhet, ndrmsta chef etc. sen lagger man pa luren. Sen ringer servicedesken till det
forregistrerade telefonnumret, och det ska d& vara samma person som svarar. Ar dom minsta lilla osikra sa
ringer dom till narmsta chef och fragar. Och far dom inte tag i narmsta chef da ringer dom oftast till mig och
fragar vad dom ska gora, och da for jag gora en beddomning.

S: P& vilket sitt blir det sakrare med det har korten &n med bara anvéandarnamn och lésenord.

A: Kortet ar en forstarkning utav l6senordet. Istéllet for att ha bara att du anger ett 16senord s maste du ha
kortet med certifikatet och pinkod.

S: Sa det ar som en tredje sakerhets variabel?..

A: Det dr ndgonting du vet, ndgonting du ar och ndgonting du har kan man siga. Eller inte ndgonting du ar
for det ar biometri, vilket vi i 6vrigt ocksé anvander. Datorhallarna kommer man inte in i utan fingeravtryck.

S: Okej, Ja nasta fraga. Pa vilket satt reglerar ni och hanterar tillgang till information i er
informationssékerhetspolicy? Som exempelvis att ndgon kan logga in pé en klient och fa tillgang till massa
kanslig information.

A: All inloggning ska ske i egen behdrighet. Men nagra fa undantag har vi. Det &r till och med sa har att nar
man gor IT-administration, s& gér man det forfarande i egen behdrighet. men det finns en del system som ar
valdigt gamla, framforallt pa process IT sidan. Det kan skilja pad kontors och administrativ IT och industriell
IT. Dér jag da har ansvar for bada delarna. Pa Industriell IT &r systemen oerhért gamla, oerhort kansliga och
dar kan systemen méanga ganger inte hantera olika behorigheter. Sé& dr finns det gruppkonto och
grupplogins. Och da brukar vi istallet vilja ha ndgon form utav logg, eller pa annat sétt, s& att vi kan
identifiera vem som varit inloggad var, vid vilken tidpunkt.

S: Sa ni loggar alls konto?

A: | nétet loggar vi alla. Alla system ska logga minimum alla systemhéndelser, konfigurationsandringar och
allting sant, anvandare som &r inloggade, det ska vara loggade med KID. Bara vi har 1D sa ar det bra.
Tidpunkt, tid for inloggning, tid for utloggning, och handelser, lite vad man gor. Och dér &r det lite
varierande vad det &r beroende pa hur kansligt systemet &r, vilken typ av handelser vi loggar. Vi loggar inte
alla transaktioner, har du kommit in i ekonomisystemet loggar vi inte pa den nivan, varenda liten
tangenttryckning eller transaktionsandring. Aven om man kan spéra det p& annat sétt. t.ex. all surfning
loggas, det sparas inte sarskilt lange, men det loggas och kan vid behov plockas ut pa individnivé, dven om
vi inte gor det utav PUL hanseende. Vi levererar statistik till verksamheten pé begéran, det r inte alla som
vill ha det, t.ex. vill kundtjanst avdelningen ha surfstatistik pa alla kundmottagare, och det handlar
egentligen om stold av arbetstid kan man saga. Och det far dom inte ut pa individniva men daremot s& kan
dom fa ut en topp10 lista pd, PersonX har varit 6,3 timmar pd Facebook denna manad. Och dom kan fa ut
total hur mycket tid man har varit pa da top 10 listan, pa sajter.
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S: Vet dom anstélld om att dom blir loggade?

A: Ja. Man skriver pa anvandarforeskrifter, och det gér man innan man far ut en dator. Man far ingen dator
annars. Vill du jobba hér sa skriver du pa. Dar star det vilka regler som ska féljas, varan etiska policy, och
att vi loggar. Dar star till viss del vad vi loggar. Nér det géller internetloggningen sa har vi en liten fin skylt
som talar om ndr man gar nagonstans, vilket jag far ganska ofta da det ingér i mitt jobb att testa "fula" sidor.
S4 jag far ganska ofta denhar skylten att min dator haller pa att g2 mot en sida som inte &r godkand enligt
eran policy. Sedan kan man klicka upp policyn och da star det exakt vad som galler.

S: S& sidorna ar inte helt sparrade? Ni har bara en informationssida, att nu &r det inte okej att ga in?

A: Vi har tre nivaer pd det. Dom som man bara gar igenom nar det inte ar nagonting. Dom dar man far upp
den har varningsskylten men kan ga vidare. Sedan finns det dom som ar helt blockerade. Vi har faktiskt
andrat inriktningen dar. Tidigare blockerade vi kanske lite mer an vad som var absolut nddvéndig, sadant
som kanske inte har helt med arbete att gora. Vi blockade en del saker pa 6nskemal fran HR, bland annat
tobak, alkohol och droger, vilka inte ar ndgon sakerhetsrisk men vi hade ett verktyg och da tyckte dom det
verkade bra. Det har man nu svangt och sagt att det & mer chefsansvar och darfér ar inte dom kategorierna
blockade men man far den har lilla skylten att tdnka efter om det har verkligen &r arbetsrelaterat. For vi
tillater ju att man anvénder bade varan utrustning och e-post privat sa lange det inte har en paverkan pa
arbetets genomférande.

S: S& det kan vara sa att en anstalld kan ga in och kolla sin privata Facebook mail.
A: Just mail har vi en sparr pa, webmail, det ar pa grund av att vi fick in for mycket skadlig kod.
S: Hotmail och liknande?..

A: Ja, for dom &r inte tillrackligt val skyddade. Genom riskanalysen kom vi fram till att genom ge de
anstallda den friheten att dom kan kolla sin privata mejl, visst dr det ett mervérde i det, men nivan av skadlig
kod vi fick in var faktiskt en ganska stor kostnad, i rensning, och vi har kansliga system. Vi far tdnka pa att
om det sprider sig, om vi far ett massutbrott, da stanger vi ner halva Sverige, mer eller mindre om vi inte
kan hantera det och inte leverera varan leverans. Sa att dar var vi tvinga att séga att vardet av att
medarbetarna tycker det ar trevligt att accessa sin privata mejl ar for 1&g i forhallande till risken. Daremot
ger vi dispans till konsulter att nd sina hemmaféretag.

S: Okej..

A: Vi anser att vardet for att dom kan na sina hemmaforetag ar hogre, risken ar mindre, férhoppningsvis
jobbar vi bara med partners som har ett bra anti-virus skydd.

S: Okej, ja vi kan ta de mer dvergripande fragorna och ga in pa det 6vriga om det finns tid.
A: Ja, jag ser att ni har en frga gallande social engineering.
S: Ja, berétta gérna hur ni hanterar social engenering.

A: Det 4r en san fraga som ofta ar valdigt bortglomd, att det finns. Jag vet inte om det ar kopplat till lojalitet
men vi har ju en del lojalitets program och inte s& mycket teambuilding, men det férekommer vél en del.
Men det ar val mer utav den anledningen att foretaget har en ganska hog medelalder. "Foretag B" har en
kommande risk i att vi kommer att ha brist p4 medarbetare om négra ar. Nar vi haft stora
pensionsomgangar. Och darfor sa ar det viktigt for oss att alla medarbetare trivs och pratar bra om att det ar
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bra att jobba pa "Foretag B" sa att vi har mojlighet att rekrytera nar vi val star dar. Vi kan inte borja
rekrytera, men vi har bérjat sd smatt, men det &r ju inte ekonomiskt forsvarbart att man har dubbelt for
lange. Vi maste ju vanta tills folk faktiskt har slutat. Men da &r det ju valdigt viktigt vi kan rekrytera om
man vill jobba hos oss. Vi har ju kanske inte alltid det basta ryktet, det &r vi val medvetna om.

S: Okej..
A: Dir kan jag ju saga att vi har en ganska bra formanspolicy.
S: Men det har med social engineering, har ni nagot speciellt satt som ni anvander for att skydda er mot det?

A: Det har vi ju som en del i informationssakerhetsarbetet. Det ar med i det hér spelet. Och det ingr aven i
de héar lathundarna, en om usbh. Dér har vi en om social engineering, och framférallt om den hér typen av
phishing mail och dven telefonsamtal. Det &r sd pass mycket medvetenhet sa vi har incidenter i vart
incidentrapporteringssystem som &r att medarbetare har blivit uppringda och tyckt att dom har gétt konstiga
fragor, sa har man sjalv lagt in en incident pa detta.

S: Vet dom anstéllda om att dom ska rapportera det, eller dom gér det om dom vill?

A: Vi har ju ett valdigt omfattande incidentrapporteringsarbete. Exempelvis sé ska vi rapportera om det
ligger en 16s sladd i konferensrum, eller om vi ser en oljeflack. Och alla risker ska hanteras pd samma stt,
sa ar det en informationssékerhetsrisk kan man ju saga att om nagon ringer och stéller konstiga fragor, vi
sager da att om man stéller fragor gallande varat sikerhetssystem s ska man hanvisa till ndgon av oss som
jobbar med sakerheten. En "vanlig" anstalld far inte besvara dom sjalv. Exempel IP-adresser,
brandvaggskonfigurationer och sadana saker &r ingen information som vi ska dela med oss utav. Det ar
kvalificerad foretagshemlighet.

S: Sa uthildning kan man séaga ar for att 6ka deras awareness i foretaget? Om att det férekommer..

A: Ja, Vi staller ju hogre krav pa IT medarbetarna an vad vi stéller pa de dvriga 5800 anstéllda. Men det &r
ju ocksa for att dom har hdgre behdrigheter, och dom kan stalla till med mer saker.

S: Dom har tillgang till mer information, information som inte hor till deras arbete?

A: Ja. Bara en sddan sak som att servicedesk medarbetarna kan ta 6ver, som en del av att dom ska kunna
hjélpa anvandarna, vilket ar valdigt viktigt att dom kan gora pa ett snabbt sétt. Dom tar da 6ver kontrollen
pa véra PC:s, och darmed far dom ju ddrmed tillgang till all den information som finns pa den PC:n. Men
dom kan inte gora det utan att anvandaren accepterar att lata servicedesken ta dver. Man ska ha dom i
telefonen samtidigt, sa sdger de jag har kid, och sen syns det att servicepersonal med visst kid tar dver.

S: Da blir det nagon slags vidare loggning?

A: Det loggas ja. Det loggas sa att servicepersonal med kid har tagit Gver min dator, och sa loggas det nar
dom tar 6ver och nér dom sldpper kontrollen éver datorn.

S: De flesta kommande fragor har vi diskuterat sa vi kan ga vidare till nasta del.

A: Ja. Vi tillater ju att man loggar in hemifrdn. Vi har ett antal olika koncept kan man ju siga. Dels har vi je
det som de flesta medarbetare utav oss har sa att saga, vi har ju laptops, i princip allihopa. Vi har fler laptops
an vi har stationara datorer. Och dom &r alla med diskkryptering. Sa dom &r default alltid krypterade. Och vi
har en remote access losning dar all trafik gar i en krypterad tunnel. Tidigare hade den faktiskt den lilla
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luckan att man som anvéndare, om man satt t.ex. pd SJ, var man tvungen att dissabla den lokala
brandvaggen for att fa tag i SJ:s inloggningssida och darifran éppna tunneln. Sen slog man pa brandvaggen
igen, men den har vi faktiskt fixat sa det gar inte langre. Sen har vi virtuella klienter som ibland ger
konsulter. Da skapar vi en "Foretag B"-pc i deras pc som ar helt logiskt skild fran deras egna pc.

S: Men en sadan sak, hur far ni reda pa det, far de anstallda ge feedback pa sadana sakerhetsbrister sa att ni
kan fixa till dom?

A: ja, de kan ju ldmna det via det har incidentrapporteringssystemet. Och déar rapporteras allt mojligt
konstigt. Mycket av det &r inte incidenter. Men om dom marker nagot konstigt s& rapporterar dom det dér.
Men sddana saker det &r ju tekniska personalen som undersoker och hittar dom. Vi driftsatter ju inte en
tjanst utan att den &r testad. Och till ménga tjanster hyr vi in penetrationstestare och hackers som hérdtestar
systemen innan dom tas i drift. S& en l6sning som tas i drift vet vi som regel om att den har det har och det
har halet. Men da har vi triangeln, sakerhet, kostnad, funktionalitet, verksamheten ar geografiskt valdigt
spridd. Vi finns 6ver allt, mer eller mindre, langt ut pa otillgangliga stéallen. Darfor finns det
fjarrstyrningsmaojligheter till allting. Sa darfor ar det valdigt viktigt att det ar rétt person.

S: Okej, sa ni har ingen sadan aktivitet dar ni involverar anvandarna dar de far paverka hur sakerheten ar
uppbyggd?

A: N4, inte s& mycket hur sakerheten ar uppbyggd. Dom far stalla funktionskrav. Vad dom behover. Det ar
oerhort fa slutanvandare som staller ett sakerhetskrav. Vad dom moéjligtvis gor som &r siakerhetskrav, ar dom
stéller krav pa tillganglighet. Annar 4r det ytterst sallan. Det &r da vi som har rollen,
informationssékerhetsansvariga, som ar verksamhetens forlangda arm, som ska stalla dom kraven s att dom
ocksa kommer med. For sekretess, tillgdnglighet, sparbarhet, integritet och riktighet.

S: Okej, da kan vi ga vidare till fragor géllande anvandarkonto och tillgang till information. Hur ofta byts
I6senord? Tvingas de anstéllda att byta 16senord?

A: Pa korten ar det faktiskt vart annat ar, eller ndgot sant. Eftersom dar ar det tva delar. Man byter inte
pinkod pa sitt bankomatkort sarskilt ofta. Det ar viktigare att dom kommer ihdg sa att dom inte skriver ner
det. Men dom vanliga losenorden, dar man inte har ndgon form utav token, dom ska bytas var 90:e dag. Och
det &r kanske lite sallan, men det maste vagas mot att det &r &nnu varre att ha gula lappar éver allt. Vi staller
krav pd komplexa losenord, dom Iésenord som far lov att anvandas maste vara minst atta tecken Ianga, det
ska vara stora och sma bokstaver, det ska vara specialtecken och det ska vara siffror.

S: Det har ni en automatisk check som gor da eller?

A: Det ska da byggas in i alla system. | testerna infor driftsattning sadan sak som ska testas. Att dar finns
valideringscheckar.

S: Men dom far vélja dom har I6senorden sjalv?
A: Dom fér vélja lésenorden sjalva. Men de ska uppfylla dom kriterierna, och samma lésenord kan inte
ateranvindas, det kollas 13 ganger bak. Anledningen till att det ar just 13 ar for att undvika januari,01

februari,02 0.s.v..

S: S& om du fyller i ett 16senord som inte ar giltigt far du respons?
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A: Da maste du valja ett nytt. D& accepterar den inte lésenordet. | vissa system satter administratoren ett
I6senord, nar du har anvant det en gang ar det tvingande I6senordsbyte.

S: Ar dar nagon slags spérr, att om man forsoker logga in flera gdnger sé spérras kontot?

A: Ja, det &r det. Och det varierar ater igen lite beroende pa hur mycket systemen tillater. Man kan saga att
det gar fran tre till atta ganger. Tre pa de mer kéansliga, som t.ex. krypteringen pa vara laptops.

S: Okej, 4:an. Vet anstéllda vilken information som ar sekretessbelagd? T.ex. kansliga e-post som kommer
in och annan information.

A: Ja, Vi har ju informationsklassningsregler som innehéller exempel. Ni har ju som ni kanske forstar
valdigt mycket information. Regeln séger att det ar information &dgaren som ska sekretessklassificera
informationen. Vem ar da informationsagaren?. Ett, s ar det den som skapar informationen, och tva, sa ar
det den som far informationen utifran, och tre, i vissa fall &r det sa har att det ar ndgonting som man far med
ett visst intervall och det kan vara olika handlaggare. Och det &r ju inte vettigt att varje handldggare ska sitta
och informationsklassificera varje gang. Da ar det chefen. Da ar det avdelningschefen som har ansvar att
informationen pa hans avdelning &r ratt klassificerad. Det dér ar sa det ska vara, och hur det &r en helt annan
sak. Informationsklassning ar ett omrade som &r oerhort svart, som arligt talat folk blir simre och samre pa.
Om man tar fysiska dokument, sa vet de dldre medarbetarna precis hur dom ska gora. Dom stoppar det i
kuvert och héfta och stoppar dom det i ett nytt kuvert. Och sen tar dom samma information och skickar det i
klartext via e-post. Det &r ju utbildning som galler.

S: Ar det kunskap som saknas?

A: Jag har funderat jattemycket pa det har. Nar samma individ ar jatteduktig nar jag ger ett pappersark, sen
nar jag ger dom en fil &r det som bortblast. Som jag sa, vi har en hog aldersprofil, man tycker det har med
datorer ar svart, det ar jobbigt, besvarligt och dom kan knappt sjalva 6ppna den hér bifogade filen, och
tanken att nagon skulle kunna ta den pa vagen nar den ar i nagon sladd ndgonstans, den finns inte. Man har
sa svar att tanka sig att det skulle kunna ga. Mycket av min tid gér ju at att forklara att det &r ju egentligen
ganska latt.

S: Det upplevs kanske lite val abstract.

A: Det blir abstract. Vi brukar anvanda oss av en liten liknelse. Om man tar ett djungelfolk, och sa sétter du
dom pa sparen dar ute till stockholmslinjen, och sa, ga du dar, du ska i den riktningen. Kommer dom over
huvudtaget taget att tdnka pa risken att man kan bli pakord av ett tdg. For dom kénner inte till konceptet tag.
Da kan man inte vardera risken. Lite dar &r vi i samma situation nar det géller informations/IT-sakerhet.
Man har en infrastruktur som man glatt springer runt p& men man har ingen aning om risken egentligen.
Och man kan inte heller halla pa och skrimmas. En del siger d4 att ”jag vagar inte anvinda datorn” men det
ar klart de ska anvanda datorer, det vinner vi jattemycket pd. S& man maste forklara men man far inte heller
skrammas.

A: Vi har mgjlighet att kryptera e-post. Sekretessbelagt information ska vara krypterad bade nér den lagras
och nar den skickas. Det har vi ett system for. Vi anvander ocksa fyra sekretessklasser, 6ppen, intern,
foretagshemlig, kvalificerad foretagshemlig.

A: Det vi jobbar mest med 4r sant som &r olagligt. Dér sitter jag och tittar pd en I6sning som vi inte har &n.
Ett system som identifierar barnpornografiska bilder. Det &r rikspolisstyrelsen som sétter en ”’fingerprint” pa
bilden, sen sa fort en san bild dyker upp sa gar det ett larm till oss som och den sétts i en speciell form av
karantan. Den printar en rapport, precis s som polisen vill se den. Férdelen med det systemet &r att jag och
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mina medarbetare som arbetar med incidentutredning slipper titta pa det. Far vi den typen av indikation s&
gor vi en forutredning sjalva, for att se om det ar nagonting, sen kontaktar vi polisen. Ibland &r det tvartom
att polisen kontaktar oss for da har de kanske fatt upp ett spar pa nan och sa vill de att vi beslagtar
foretagsdatorn. Men tyvarr innebér det att vi ar en del som far se saker som vi inte vill se.

S: Har ni nagon slags extra kontroll for att se att det verkligen &r en polis som kommer och beslagtar datorn?
A: Ja, det har vi. Vi har 16pande och regelbunden kontakt med polisen.
S: Hur &r det med forum och sant dar?

A: Vi har en policy for sociala medier och den &r inte bara av sakerhetssjél utan den dgs faktiskt av
varumirke och kommunikation. Vi har dels regler f6r ndr man &r I sociala forum I egenskap av “foretag 27,
for det har vi medarbetare som &r. Da vi letar efter nya unga medarbetare sé& vart hittar man dom? Jo, dom
hittar man pa sociala forum oftast. Vi finns pa bade facebook och bloggar osv. Sen &r det sa att varje
medarbetare agerar | sociala forum, da finns det en policy for vad man far siga och inte saga. Sen har vi ett
internt bloggforum, dar bland annat jag skriver om regler och vad som &r aktuellt just nu och sa.

S: Okej.. Har nere pa 6vrigt har vi tvé intressanta frgor. Ar det négot speciellt i policyn som du tror
begrénsar folk i arbetet med informationssystem speciellt?

A: Malsittningen &r egentligen att sakerheten ska vara sa transparent som mojligt. Man ska inte behéva
uppleva den som ett hinder, jag vet att man ibland gor det. Surfningen har varit en san sak men pa grund av
andringen nu s har den blivit ett mindre irritationsmoment. | viss man har dven remote access varit det. Det
ar stor skillnad mellan Sverige och andra lander. Vi har i Sverige vill garna ha varan jobb-1T-miljo precis
som hemma. Det &r oftast inte av sakerhetsskal utan av rena IT-policy-grejer. Vi har fatt képa in
standarddatorer och det har man valdigt svart att kdpa av anvandarna. Gar jag till mina kollegor i andra
lander sa ser man mycket mer att datorn ar ett verktyg, vi tenderar att tro att datorn &ar var personliga leksak.
Det ar mer missnoje i Sverige, det ar till exempel manga som vill képa en Mac, det har vi inga... eller ja,
bara en.

S: Vilka potentiella genvégar kan de anstallda ta for att effektivisera sitt arbete? Finns det nagon lucka du
kan se, sd som att de hoppar 6ver nagot sikerhetssteg?

A: Ja, de forsoker men vi hittar det mesta. Jag kan citera en av vara sommararbetare som satt och at
slutlunch eller ndgot sént ’Pé foretag 2 kan man inte géra ndgonting utan att de mérker det”. Sé jag tror vi
hittar det mesta, vi hittar Skype, vi hittar skadlig kod, oftast innan anvéndarna sjalva ar medvetna om att de
har nagot.

S: Far ni inte anvanda MSN heller?
A: Vi anvander MSN internt men déremot far man inte anvanda det externt, det &r sparrat ocksa. Det ar en
sén sak som manniskor tycker att de ska ha men jag tycker inte det varit ndgon konflikt an. Det 4r mer att

man klagar dver att datorerna &r langsamma.

S: Men du tror dé kort att de inte gar runt nagra regler for att att oka effektiviteten, utan da ar det mer kanske
for att chatta med nadgon kompis eller s&?

A: Da ar det mer att man antingen inte vet om regeln, vi forsoker ju se till att det inte ska vara ett
effektivitetshinder. Ibland kan det vara det och nar den &r det sa ar det svart att ga runt den.
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S: Jag tanker som exempel att man satter en kil i dérren ndar man ska ga in och hamta nagot. Detta ar ett
fysiskt exempel men i en dator da till exempel att folk struntar i att klassificera.

A: Ja, informationsklassificeringen ar val ett sant exempel dar det ar latt att gora fel och ett av de stéllen dér
det gar att gora fel.

S: Det finns inga andra liknande dér man kan hoppa over...?

A: Nej, jag namnde det hér att man hade det har att man maste stanga av den personliga brandvaggen och
det larde vi ocksa alla anvandarna. Att nar du ska ansluta mot vissa hotspots som kraver inloggning sa maste
du forst stdnga av den personliga brandvéaggen, sen éppnar du explorer och gér inloggningen. Sen éppnar du
tunnelklienten och ndr du 6ppnar den sa sétter den automatiskt p& brandvéaggen igen. Det missbrukades lite
men nu som sagt sa ar det inte mojligt. Alltsa de allra flesta har inte.. inte ens jag &r administrator p& min
egen PC. Vi arbetar efter den principen att det ska vara ltt att gora ratt och pa sé sétt begransa
mojligheterna att gora fel. Surfningen 6ppnade vi upp efter kritik sa att det istallet kommer statistik till
cheferna. Vi sparrar det som ar sakerhetsrelaterat och det som ar olagligt, det kommer man inte &t. Filtrena
bygger pa reputation, dvs. siter som av ndgon anledning.. de kan ju vara hackade.

S: Men har ni det helst sparrat utat eller egentligen eller forutom Internet...?
A: Internet &r fullt 6ppet holl jag pa att séga, forutom det som é&r olagliga sidor och “extreme violence” osv.
S: Diskriminerande sidor?

A: Det &r ater igen att det gar till en policy och chefsansvarig-grej. Vi kan alltsa inte sdga att du inte far lov
att titta pa... alltsa vi som arbetsgivare ska vi inte lagga oss i om du ar nazist eller vad du nu vill vara. Sen
kanske vi inte tycker om det och kan pa annat satt fa dig att komma pa béttre tankar. Men egentligen har vi
inte ratt till det, man kan séga att det vi forsoker fa det till &r att man inte ska anvénda sin arbetstid pa det.

S: Jag vet ju att ni anvander en tunnel for att komma in i foretaget sa det ganska latt med sin webblésare att
anvanda proxy serverar for att komma ut pa sidor som ar sparrade. Har ni sparrat proxyservrar?

A: Alltsa det dar en en sén som ar svar, jag kan inte sdga att det &r 100% I6st men bland annat som séttet vi
sorterar ut var webbmail sa ar det oftast en krypterad inloggning. DA sparrar vi den, alltsé enligt policy far
man inte anvanda krypteringsteknik for att sparra ute foretaget 2s fran foretag 2s information och utrustning.
S& vi vander pa det kan man siga. Ater igen, & man inte administrator pa klienterna sa finns det inte s&
mycket man kan stilla in. Vi hade en incident dar en person satte upp en fildelningsserver pa vart interna
nat, den gapade ju ett litet tag innan vi fick tag pa den rent fysiskt. Vi har ett ratt s aktivt
incidenthanteringsarbete. Det later kanske hemskt att saga, men vi har ju storleksordningen 500 incidenter
per &r som vi utreder. Kan vara mer om det sker ndgon virusgrej men storleksordningen 500. Det handlar
om att vi aktivt forsoker hitta och félja upp och utreda. Vi polisanméler ocksa en hel del grejer.

S: Men ni anser énda att det ar effektivare att ha ett dppet Internet och koéra “investigation” &n att 1asa allt
och slippa underséka om de anstéllda gér dumma grejer?

A: Man kan inte I3sa att och samtidigt ha en fungerande verksamhet.
S: Nej, men mycket gar val att lasa?

A: Ja, mycket kan man men vi har nog last ner det s& mycket det gar och anda finns det ett flode. Lat mig
sdga sa har, har man inga incidenter pa sitt foretag sa har man formodligen inte ett speciellt bra uppféljande
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informationssékerhetsarbete. Jag skulle gissa pa att man inte har koll. Jag sager, vi har trots det ganska hoga
antalet sa ar det ganska mycket som gar under radarn. Vi har ett stort problem med skadlig kod for
narvarande. Dom antivirusleverantoren vi anlitar sdger sjélva att de detekterar mindre &n hélften, bland
annat darfor vi anvander fler med férhoppningen att den ena hittar det den andra missat.

S: Du sa att de klagade pa att burkarna var sl6a, kan det bero pa antalet virus program?

A: Det tror jag inte beror pa det. Vi har éverlag ganska gamla maskiner. Man képer garna budgetmaskiner
med lite internminne och lite processorkraft och sen lastar vi pd med en forfarligt massa skipningar och
packningar utav programvara.

S: Okej, s det ar inte bara sakerhetsaspekterna som gor att de ar sloa.

A: Nej, men sen &r det &ter igen det dar med vad ar slétt? Jag har klockat min maskin och den har en
uppstartstid pa 2.55 minuter ungefar. Ja, vad gér man nar man kommer till jobbet, startar upp datorn och
hamtar kaffe osv och nar jag ar klar sa ar den uppstartad. Jag ser det inte som ett jattebekymmer egentligen
men folk kan ibland vara lite gnélliga.

S: En kompletterande fraga dar med uppdateringen. Sker den pa morgonen eller sker den pa arbetstid?

A: Den kan ske pé arbetstid. Vi har en veckoscan pé antivirusen varje tisdaglunch och den kan ju ibland
komma valdigt olagligt. Det 4r meningen att den ska komma pa lunchen men om man av nagon anledning
drar 6ver sé ”sdckar” ju hela maskinen och det kan vara ganska irriterande. Vi pushar ju ut uppdateringar
och vissa uppdateringar kraver att man startar om datorn. Ar uppdateringen inte jattekritisk s& schemalagger
vi den till att den ska uppdateras antingen i borjan eller slutet av arbetsdagen. Ar det lite mitt-emellan-
kritiskt s& pushar vi ut den och vill att den ska starta om inom 2 timmar men anvandaren kan senarelagga
tva ganger. Ar det hyperkritisk sa skiter vi i vad anvindaren s&ger och pushar ut den och startar om datorn.
Ingen patch laggs pa utan att den &r testad pa vara standarddatorer. Det finns vissa datorer som inte &r
standarddatorer dar det kan uppsta problem.

S: Det 4r aldrig sé att en anstalld far utféra nagra steg for att installera en patch?

A: Allt det dar hiander innan, sen trycks den ut. D& kan det vara sé att anvéandaren far starta om datorn till
exempel, men vi forsoker skippa det ocksa.

S: S& de behover inte knappa runt for att installera... Anvénder ni 1SO 270017
A: Den har vi, sen har vi lite mer. Vi har &ven det har med industriella IT-system. Det finns ingen 1SO-

standard som &r véard namnet pa den, ingen reglering heller. Men i USA finns det en reglering och standard
som heter nerc cip och dar har vi ett beslut att vi ska folja den till 75 %.
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Bilaga 5 Enkat, Foretag A, internt enkatsystem

Survey name: Effectiveness versus Information Security

Purpose of bachelor thesis

We are three students at Lunds University, doing a survey for our bachelor thesis, on the impact
of information security on the effective use of information systems. Efficiency can be defined as
the degree of effectiveness in relation to the resources used. In this case, the use of resources
consists of working hours. We want to measure to what degree information security is preventing
you in your everyday work performance.

You will be anonymous in this survey; neither we nor anyone else will know who you are.

This survey should take about five minutes to answer. We appreciate your help.

Question 1. I know the rules that apply to me in the company's information security policy?

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 2. | think my manager has affected my security awareness positively.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 3. Do you feel that your work has too many security rules, when you are performing certain
tasks?

° Yes
° No

Question 4. | think it is time consuming to log into the different systems.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree
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Question 5. | think it is time consuming to change my password.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 6. | think it is time consuming to retrieve a new password when | lost my old one.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 7. | think it is time consuming to comply with the security policies for document classification.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 8. | think the education | received about information security has made me able to perform my
job more effectively.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 9. Has it happened that you skipped rules from the security policy just to increase your
efficiency?

Yes
No
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Question 10. It often happens that | skip steps from the security policy to increase the efficiency of the
work assignments. (If the answer is Yes on question 9, please answer question 10)

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 11. Have you ever got the chance to affect changes in the information security policies?

° Yes
° No

Question 12. Do you believe that your work would be more effective if you had the chance to affect the
information security policies? (If you disagree with question 11, please answer question 12)

° Yes
° No

Question 13. Are you using non-job-related web pages more than one hour per day?

° Yes
° No

Question 14. Do you know how to handle information with high security classification?

° Yes
° No

Question 15. | think it's time consuming to manage information with high security classification.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 16. | think that I have access to information with higher security classification than | use.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree
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Question 17. | think that I've got access to information that is irrelevant when | perform searches in
different databases.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 18. | think that automatic security updates often take a long time to carry through.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 19. Do you have more than one user account (regarding login to different systems and
applications)?

° Yes
) No

Question 20. | think it is time consuming to handle different user accounts. (If you agree with question 19,
please answer question 20)

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree

Question 21. Are you using Internet to make your everyday working more effective? (eg. through wikis,
forums, etc. )

° Yes
) No

Question 22. | feel that the security in general slows me down when using IT-systems.

Strongly Agree
Agree

Partially agree
Disagree
Strongly disagree
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Bilaga 6 Resultat, Enkéat, Foretag A

Question 1

Question 1. | know the rules that apply to me in the company's information security policy?

Current average: 4 of 5

Alternative Answers %
1. Strongly disagree 0 0
2. Disagree 1 1,9
3. Partially agree 7 132
4. Agree 36 679
5. Strongly agree 9 17

Question 1. | know the rules that
apply to me in the company's

% information security policy?
30
60
20
0 o9 S o7

1.Strongly  2.Disagree 3. Partially 4. Agree 5.Strongly
disagree agree agree
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Question 2

Question 2. | think my manager has affected my security awareness positively.
Current average: 3.1 of 5

Alternative Answers %
1. Strongly disagree 1 1,9
2. Disagree 13 25
3. Partially agree 20 385
4. Agree 16 308
5. Strongly agree 2 3,8
Question 2. | think my manager
has affected my security
% awareness positively.

50

40

30

20

10

0 ¥ T T T T 38
1.Strongly 2.Disagree 3.Partially 4.Agree 5.Strongly
disagree agree agree
Question 3

Question 3. Do you feel that your work has too many security rules, when you are performing certain tasks?
Alternative Answers %
1. Yes 3 57
2. No 50 943

Question 3. Do you feel that your

work has too many security rules,

when you are performing certain
tasks?

5,7

|l Yes

m2.No
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Current average: 3.17 of 5

Question 4. | think it is time consuming to log into the different systems.

Question 5

Alternative Answers %
1. Strongly disagree 0 0
2. Disagree 14 26,4
3. Partially agree 21 39,6
4. Agree 13 245
5. Strongly agree 5 9,4
Question 4. | think it is time
consuming to log into the different

% systems.

50

40

30

20

1.Strongly 2. Disagree 3. Partially 4. Agree 5.Strongly
disagree agree agree

Question 5. | think it is time consuming to change my password.
Current average: 3 of 5
Alternative Answers %
1. Strongly disagree 4 75
2. Disagree 16 30,2
3. Partially agree 14 26,4
4. Agree 14 26,4
5. Strongly agree 5 9,4

Question 5. | think it is time
consuming to change my

119

% password.
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Question 6
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Current average: 2.76 of 5

Question 6. | think it is time consuming to retrieve a new password when | lost my old one.

Alternative Answers %
1. Strongly disagree 2 39
2. Disagree 25 49
3. Partially agree 11 21,6
4. Agree 17,6
5. Strongly agree 4 7.8
Question 6. | think it is time
consuming to retrieve a new
% | password when | lost my old one.

60

40

20

o | S me @ e
1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
Question 7
Question 7. | think it is time consuming to comply with the security policies for document classification.
Current average: 2.51 of 5
Alternative Answers %
1. Strongly disagree 4 75
2. Disagree 25 47,2
3. Partially agree 17 321
4. Agree 13,2
0 0

5. Strongly agree

%

60

Question 7. | think it is time
consuming to comply with the
security policies for document

classification.

40

20

0__—ll.- N

1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
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Question 8
Question 8. | think the education | received about information security has made me able to perform my job more
effectively.
Current average: 2.92 of 5
Alternative Answers %
1. Strongly disagree 2 3.8
2. Disagree 19 36,5
3. Partially agree 14 269
4. Agree 15 288
5. Strongly agree 2 3,8

Question 8. | think the education
| received about information
security has made me able to

% perform my job more effectively.

40

30
20
10
0 | mmmm . ,

1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly

disagree agree agree
Question 9
Question 9. Has it happened that you skipped rules from the security policy just to increase your efficiency?
Alternative Answers %
1. Yes 17 321
2. No 36 67,9

Question 9. Has it happened
that you skipped rules from the
security policy just to increase
your efficiency?

%

M1 Yes

m2. No
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Question 10

assignments. (If the answer is Yes on question 9, please answer question 10)
Current average: 2.12 of 5

Question 10. It often happens that I skip steps from the security policy to increase the efficiency of the work

Alternative Answers %
1. Strongly disagree 3 115
2. Disagree 17 654
3. Partially agree 23,1
4. Agree 0
5. Strongly agree 0
Question 10. It often happens that |
skip steps from the security policy to
increase the efficiency of the work
assignments. (If the answer is Yes on
% | question 9, please answer question 10)
80
50
40
22 1 mEms I . - . o o
1. Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
Question 11
Question 11. Have you ever got the chance to affect changes in the information security policies?
Alternative Answers %
1. Yes 5 9,4
2. No 48 90,6

Question 11. Have you ever got
the chance to affect changes in the
information security policies?

%

m 1 Yes

W 2. No
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Question 12. Do you believe that your work would be more effective if you had the chance to affect the
information security policies? (If you disagree with question 11, please answer question 12)

Alternative Answers %
1. Yes 19 404
2. No 28 59,6
Question 12. Do you believe that your
work would be more effective if you had
the chance to affect the information
security policies? (If you disagree with
question 11, please answer question 12)
%
m1. Yes
m2.No
Question 13
Question 13. Are you using non-job-related web pages more than one hour per day?
Alternative Answers %
1. Yes 4 75
2. No 49 925
Question 13. Are you using non-
job-related web pages more than
one hour per day?
%
W1l VYes
m2. No
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Question 14
Question 14. Do you know how to handle information with high security classification?
Alternative Answers %
1. Yes 42 79,2
2. No 11 20,8

Question 14. Do you know how to
handle information with high
security classification?

%

M 1. Yes

H 2. No

Question 15

Question 15. I think it's time consuming to manage information with high security classification.

Current average: 2.81 of 5

Alternative Answers %
1. Strongly disagree 2 3,8
2. Disagree 20 385
3. Partially agree 18 346
4. Agree 10 19,2
5. Strongly agree 2 3,8

Question 15. | think it's time
consuming to manage
% information with high security
classification.

60

40
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o B B owm
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1.Strongly 2. Disagree 3.Partially 4.Agree  5.Strongly
disagree agree agree
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Question 16. | think that | have access to information with higher security classification than | use.

Current average: 2.17 of 5

Alternative Answers %
1. Strongly disagree 8 151
2. Disagree 34 64,2
3. Partially agree 11,3
4. Agree 75
5. Strongly agree 1 1,9
Question 16. | think that | have
access to information with higher

%  security classification than | use.

80

60

40 I

20

0 I | : B 75 4

1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
Question 17
Question 17. | think that I've got access to information that is irrelevant when I perform searches in different
databases.
Current average: 2.7 of 5
Alternative Answers %
1. Strongly disagree 3 57
2. Disagree 22 415
3. Partially agree 18 34
4. Agree 15,1
2 3,8

5. Strongly agree

%o

60
40
20

Question 17. | think that I've got
access to information that is
irrelevant when | perform
searchesin different databases.

1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
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Question 18

Question 18. | think that automatic security updates often take a long time to carry through.

Current average: 2.92 of 5

Alternative Answers %
1. Strongly disagree 4 75
2. Disagree 21 39,6
3. Partially agree 8 151
4. Agree 15 283
5. Strongly agree 5 9,4

Question 18. | think that
automatic security updates often
take a long time to carry through.

ES

50
40
30

20
ngI-lt

1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree

Question 19

Question 19. Do you have more than one user account (regarding login to different systems and applications)?

Alternative Answers %
1. Yes 27 50,9
2. No 26 49,1

Question 19. Do you have more
than one user account (regarding
login to different systems and
applications)?

%
w1 Yes

m 2. No
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answer question 20)
Current average: 3.1 of 5
Alternative

1. Strongly disagree

2. Disagree

3. Partially agree

4. Agree

5. Strongly agree

Question 20. | think it is time consuming to handle different user accounts. (If you agree with question 19, please

Answers %
0 0

7 233

14 46,7

8 26,7

1 3,3

Question 20. | think it is time
consuming to handle different user

accounts. (If you agree with question

19, please answer question 20)

'y .

5. Strongly

3. Partially
agree

1. Strongly 4. Agree

disagree

2. Disagree

agree

Question 21
Question 21. Are you using Internet to make your everyday working more effective? (eg. through wikis, forums,
etc. )
Alternative Answers %
1. Yes 46 86,8
2. No 7 132

Question 21. Are you using
Internet to make your everyday
working more effective? (eg.
through wikis, forums, etc.)

13,2 o

m1 Yes

B2 No
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Question 22

Question 22. | feel that the security in general slows me down when using IT-systems.

Current average: 2.57 of 5

Alternative Answers %
1. Strongly disagree 0 0
2. Disagree 30 56,6
3. Partially agree 17 321
4. Agree 5 9,4
5. Strongly agree 1 1,9

Question 22. | feel that the
security in general slows me
%  down when using IT-systems.
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1.Strongly 2. Disagree 3. Partially 4. Agree 5. Strongly
disagree agree agree
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Bilaga 7 Enkat, Foretag B, webbenkat

Effektivitet vs Informationssakerhet

Syftet med Kandidatuppsatsen

Vi &r tre studenter vid Lunds Universitet som ska gora en undersokning till vart examensarbete pa om
informationssékerhet paverkar effektivt anvandande av ett informationssystem. Effektivitet kan
definieras som graden av maluppfyllelse i forhallande till resursanvandning.. | detta fall & anvandningen
av resurser arbetstid. Vi vill méta i vilken grad informationssakerheten hindrar dig i ditt dagliga arbete
med informationssystem.

Enkaten kommer att ta ca 5 minuter att besvara. Alla som deltar i undersokningen kommer att vara
anonyma och varken vi eller nagon annan kommer veta vem du &r. Var vanlig att svara endast en gang
pa enkaten. Tack for ditt deltagande!

Fragal. Jag kanner till reglerna som géller mig i foretagets informationssakerhetspolicy

Instdammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fraga2. Kanner du att ditt arbete innehaller for manga sakerhetsregler, da du ska utfra vissa uppgifter.

. Ja
o Nej

Fraga3. Jag anser att min chef har paverkat mitt sakerhetsmedvetande i stor utstrackning.

Instdmmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instdmmer inte alls

Fraga4. Har du mer &n ett anvandarkonto? (Vid inloggning av olika system och applikationer pa
foretaget)

. Ja
o Nej
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Fragab. Jag anser att det ar tidskravande att hantera olika anvandarkonton.

Instdmmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fraga6. Jag anser att det ar tidskravande att logga in i de olika systemen

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fraga7. Jag anser att det ar tidskravande att byta lI6senord.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fraga8. Jag anser att det ar tidskravande att hamta nytt I6senord da jag glomt mitt gamla.

Instimmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instdmmer inte alls

Fraga9. Jag anser att det ar tidskravande att folja sakerhetspolicy vid dokumenthantering.

Instdmmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instdmmer inte alls
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Fragal0. Jag anser att den utbildning jag fatt gallande informationssékerhet har gjort sa att jag pa ett
effektivare satt kan utféra mitt arbete.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fragall. Har det hant att du "hoppat 6ver" regler fran sakerhetspolicyn for att effektivisera din
arbetsuppgift?

. Ja
o Nej

Fragal2. (Om svaret ar Ja pa fraga 11, besvara fraga 12) Jag gar ofta runt sakerhetspolicyn for att
effektivisera mina arbetsuppgifter.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fragal3. Har du nagon gang fatt paverka forandringar i informationssakerhetspolicyn?

. Ja
o Nej

Fragal4. Anser du att ert arbete skulle effektiviseras om ni hade chans att paverka
informationssakerhetspolicyn?

. Ja
o Nej

Fragal5. Anvéander du internet sidor som inte &r arbetsrelaterade mer an en timme om dagen?

. Ja
o Nej

Fragal6. Kanner du till hur du bor hantera information med hog sakerhetsklassificering?

° Ja
o Nej
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Fragal7. (Om svaret &r Ja pa frga 16, besvara fraga 17) Jag anser att det ar tidskravande att hantera
information med hdg sékerhetsklassificering.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fragal8. Jag anser att jag har tillgang till information som har hogre sakerhetsklassificering an vad jag
anvander.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls

Fragal9. Jag anser att jag har access till irrelevant information nar jag gor sokningar i olika databaser pa
foretaget. (sokningar resulterar i for mycket information som maste granskas for att finna det jag soker)

Instdmmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instdmmer inte alls

Fraga20. Sker det ofta automatiska uppdateringar pa din arbetsstation under arbetstid (vilket medfor att
datorn maste startas om 0.5.v.)?

. Ja
o Nej

Fraga21. Jag anser att automatiska sakerhetsuppdateringar ofta tar lang tid att genomfora.

Instdmmer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instdmmer inte alls
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Fraga22. Anvander du internet for att effektivisera ditt vardagliga arbete pa foretaget? (via ex wikis,
forum m.m.)?

° Ja
o Nej

Fraga23. Jag upplever att sakerheten gennerellt bromsar mitt effektiva avandande av IT-system.

Instammer helt
Instammer till stor del
Instammer till viss del
Instammer lite
Instammer inte alls
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Bilaga 8 Resultat, Enkat, FOretag B

Fraga 1

Fraga1. Jag kanner till reglerna som galler mig i foretagets informationssakerhetspolicy
Instammer helt 4 44%

Instammertill stordel 5 56%
Instammertillviss del 0

Instdmmer helt

Instammer till st...

Instammer lite 0

Instammer tll vi... 1 Instammer inte alls 0

Instammer lite |

Instammer inte alls

0 1 2 3 4 5
Fraga 2
Fraga2. Kanner du att ditt arbete innehaller for manga sakerhetsregler, da du ska utfora vissa
uppagifter.
——  Nej [4] Ja 5 56%
Nej 4 44%
Ja[s5)
Fraga 3
Fraga3. Jag anser att min chef har paverkat mitt sakerhetsmedvetande i stor utstrackning.
\ Instammer helt 0
Instammer helt | Instammer till stordel 2 22%
Instmmer till st.. Instammertill viss del 3 33%
1 Instammer lite 2 22%
Instammer il vi... ‘ Instammer inte alls 2 22%

Instammer lite

Instdmmer inte alls

o
-
N -
w
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Fraga 4

Fraga4. Har du mer an ett anvandarkonto?
Nej (4] Ja 5 56%

Nej 4 44%

Fraga 5

Fragabs. Jag anser att det ar tidskravande att hantera olika anvandarkonton.
Instammer helt 1 11%

Instammer helt E Instammer till stor del 0
Instammer till st...- Instammer till viss del 0
Instammer lite 5 56%
Instammer il vi... Instammer inte alls 3 33%
Instammer lite
Instammer inte alls
0 1 2 3 4 5
Fraga 6
Fraga6. Jag anser att det ar tidskravande att logga in i de olika systemen.
Instammer helt 2 22%
Instammer helt Instammer till stordel 0
Instmmer till st.. Instammer ill viss del 2 22%
Instammer lite 3 34%
KistAmmer i ... Instammer inte alls 2 22%

Instammer lite

1 2 3

o
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Fraga 7
Fraga7. Jag anser att det ar tidskravande att byta I6senord.
‘ Instammer helt 1 11%
Instammer helt Instimmer till stordel 2 22%
Instmmer till st... Instammertillviss del 1 11%
Instammer lite 3 34%
el Instammer inte alls 2 22%

Instdmmer lite

Instammer inte alls

o
-
N -
w

Fraga 8

Fraga$8. Jag anser att det ar tidskravande att hamta nytt Isenord da jag glomt mitt gamlia.
Instammer helt 111,3%

Instdmmer till stor del 1 11,3%
Instammertill viss del 1 11,3%
Instammer lite 334%
Instammer inte alls 3 34%

Instdmmer helt -

Instdmmer till st...

Instdmmer till vi...-

Instammer lite

| ‘

Instammer inte alls

o
-
N
w

Fraga 9
Fraga9. Jag anser att det ar tidskravande att folja sakerhetspolicy vid dokumenthantering.
| Instammer helt 0
Instammer helt Instammer till stor del 0
Instmmer till st... | Instammer till viss del 4 44%
Instammer lite 2 22%
igRmater il .. Instammer inte alls 3 34%

Instdmmer lite

Instammer inte alls
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Fraga 10

Fraga10. Jag anser att den utbildning jag fatt gallande informationssakerhet har gjort sa att jag pa
ett effektivare satt kan utfora mitt arbete.

Instdmmer helt 0

Instammer helt | Instammer till stor del 1
Kisivinar aet: Instammer till viss del 3 34%
1 Instammer lite 1 11%
Instémmertillvi...ﬁ; Instdmmer inte alls 4 45%

Instammer lite |

Instammer inte alls |

0 1 2 3 4
Fraga 11
Fraga11. Har det hant att du "hoppat Gver" regler fran sakerhetspolicyn for att effektivisera din
arbetsuppgift?
L B Ja 3 34%
Nej [6)] ———
Nej 6 66%

Ja (3]

Fraga 12

Fraga12. (Om svaret ar Ja pa fraga 11, besvara fraga 12) Jag gar ofta runt sakerhetspolicyn for
att effektivisera mina arbetsuppgifter.
Instammer helt 0

Instammer helt | Instammer till stor del 0
Instammer till viss del 0
Instammer lite 2 22%
Instammer inte alls 2 22%

Instammer till st... |
Instammer till vi... |

Instdmmer inte alls
0 1 2
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Fraga 13
Fraga13. Har du nagon gang fatt paverka forandringar i informationssakerhetspolicyn?
Ja 2 22%
Nej [7]—— Nej 7 78%

Ja(2)

Fraga 14

Fraga14. Anser du att ert arbete skulle effektiviseras om ni hade chans att paverka
informationssakerhetspolicyn?
Ja 7 78%

—— Nej {2) Nej 2 22%

Ja (7]
Fraga 15
Fraga15. Anvander du internet sidor som inte ar arbetsrelaterade mer an en timme om dagen?
Ja 1 11%
Nej 8 89%

Nej [8] —

138



Effektivitet versus Informationssidkerhet
Carlsson, Fornell & Otterheim

Fraga 16
Fraga16. Kanner du till hur du bor hantera information med hog sakerhetsklassificering?
———Nej 3 . bi 80%
Nej 3 34%

Fraga 17

Fraga17. (Om svaret ar Ja pa fraga 16, besvara fraga 17) Jag anser att det ar tidskravande att
hantera information med hog sakerhetsklassificering.

Instammer helt 0

Instammer helt Instammer till stor del 0
InstAmimier till St.. Instammertillviss del 2 22%
Instammer lite 2 22%
Instammer till vi... Instammer inte alls 2 22%

Instammer lite

Instammer inte alls
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Fraga 18
Fraga18. Jag anser att jag har tillgang till information som har hogre sakerhetsklassificering an
vad jag anvander.
Instammer helt 0
Instammer helt | Instammer till stordel 0
Instammer till st...1 Instammertillviss del 1 11%
' Instammer lite 2 22%
Instammer il vi... - Instammer inte alls 6 67%
Instammer lite
0 1 2 3 4 5 &
Fraga 19
Fraga19. Jag anser att jag har access till irrelevant information nar jag gor sokningar i olika
databaser pa foretaget.
: Instammer helt 0
Instammer helt | Instammer till stor del 0
InstAmmer till st.. l} Instammertill viss del 4 44%
Instammer lite 2 22%
Instammar tll vi... Instammer inte alls 3 34%

Instammer lite

Instammer inte alls

0 1 2

I

w
Fes

Fraga 20

Fraga20. Sker det ofta automatiska uppdateringar pa din arbetsstation under arbetstid (vilket
medfor att datorn maste startas om 0.5.v.)?
Ja 7 78%

——Nej [2) Nej 2 22%

Ja[7)

e
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Fraga 21
Fraga21. Jag anser att automatiska sakerhetsuppdateringar ofta tar lang tid att genomféra.
Instammer helt 3 34%
Instammer helt _ Instammer till stor del 0
Instammer tll st... Instdmmertillviss del 5 55%
Instammer lite 1 11%
Instammer il vi... Instammer inte alls 0

Instdmmer lite

Instammer inte alls 11

0 1 2 3 4 5
Fraga 22
Fraga22. Anvander du internet for att effektivisera ditt vardagliga arbete pa foretaget?
Ja 3 34%
Nej (6] —
Nej 6 66%

Fraga 23

Fraga23. Jag upplever att sakerheten gennerellt bromsar mitt effektiva avandande av IT-system.
Instammer helt 0

Instdmmer till stordel 3 34%
Instammertillviss del 1 11%
Instammer lite 2 21%
Instammer inte alls 3 34%

Instammer helt

|
|

Instdmmer till st...
Instammer till vi...
Instammer lite

Instdmmer inte alls
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Bilaga 9 Formelsamling & Utrackningar

medelvérde x

1:"': X1+XZ+"'+xn
'xj:
n

dar n ar antalet observationer xq, x5, ..., X,

standardavvikelse s

n

1 )2

5= n—lz(xj_x)
j=1

dar n &r antalet observationer x4, x,, ..., x,, och X medelvérdet

Utrékningar pa flervalsfragor med rangordnade svarsalternativ. Frageféljd enligt Bilaga 7.

antal svar for varje betyg

antal
Foretag |5 4 3 2 1 svar medelvéarde standardavvikelse
fragal A 9 36 7 1 0 53 4,00 0,62
B 4 5 0 0 0 9 4,44 0,53
fragad A 2 16 20 13 1 52 3,10 0,89
B 0 2 3 2 2 9 2,56 1,13
fraga5 A 1 8 14 7 0 30 3,10 0,80
B 1 0 0 5 3 9 2,00 1,22
fraga6 A 5 13 21 14 0 53 3,17 0,94
B 2 0 2 3 2 9 2,67 1,50
fraga7 A 5 14 14 16 4 53 3,00 1,13
B 1 2 1 3 2 9 2,67 1,41
fragag8 A 4 9 11 25 2 51 2,76 1,05
B 1 1 1 3 3 9 2,33 1,41
fraga9 A 0 7 17 25 4 53 2,51 0,82
B 0 0 4 2 3 9 2,11 0,93
fragal10 A 2 15 14 19 2 52 2,92 0,99
B 0 1 3 1 4 9 2,11 1,17
fraga12 A 0 0 6 17 3 26 2,12 0,59
B 0 0 0 2 2 4 1,50 0,58
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fragal? A 2 10 18 20 2 52 2,81 0,93
B 0 0 2 2 2 6 2,00 0,89
fragal8 A 1 4 6 34 8 53 2,17 0,85
B 0 0 1 2 6 9 1,44 0,73
fragal9 A 2 8 18 22 3 53 2,70 0,93
B 0 0 4 2 3 9 2,11 0,93
fraga2l A 5 15 8 21 4 53 2,92 1,17
B 3 0 5 1 0 9 3,56 1,13
fraga23 A 1 2 17 30 0 50 2,48 0,68
B 0 3 1 2 3 9 2,44 1,33
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