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Abstract

With the development of society the risks have become more complex and difficult to overview. Not
least because of the interdependencies that exist between them. This master thesis aims to study
critical societal functions dependencies in the primary care in Skane and to investigate the possibility
of introducing some kind of basic security levels in those functions. The study includes four main
groups; one public and one private health care clinic and the management levels on both sides. The
study was conducted by using a qualitative interview study and a quantitative survey study. The results
show that strong dependencies exist in several areas including a strong information dependency. The
project shows that the work with establishing and developing identification tools for dependencies is
an important part of the risk and vulnerability management work, and should in the future become a
more integral part of this work because it can lead to a more robust function in the future.
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Forord

Nir detta examensatrbete tog sin bérjan under viren 2010 kindes malet, ett fardigt examensarbete, mycket
langt borta. Nir jag s hir i efterhand tinker tillbaka undrar jag vart tiden tagit vigen. Men samtidigt har
jag lirt mig otroligt mycket under resans gang och fér detta har jag flera personer att tacka. Jag vill forst
och frimst rikta ett stort tack till min handledare Jerry Nisson. Du har under hela arbetet alltid stillt upp
och varit tillginglig och svarat pd mail med frigor och funderingar, dven pa helger och kvillar nir det
annars skulle vara helt forstieligt om du ville vara ledig. Du har en stor del i att detta arbete. Jag vill dven
rikta ett stort tack till Eva Leth pa Avdelningen f6r krisberedskap och sidkerhet inom Region Skine och till
Bo Hansson pa Primirvarden Skane. Ni har hela tiden stillt upp och trott pd projektet, hjilpt mig och gett
mig minga virdefulla upplysningar under arbetets ging. Stort tack till er ocksé. Sist men absolut inte minst
vill jag rikta ett stort tack till alla er som stillt upp pa intervjuer och svarat pa enkitfrigor i detta projekt.
Utan er hjilp hade det inte blivit ndgra resultat att fylla sidorna med i denna rapport.

David Jutendahl

Lund den 28 september 2010



Sammanfattning

I takt med att samhillet har utvecklats har ocksa riskerna i samhillet blivit mer komplexa och sviréver-
skadliga. Inte minst pa grund av de beroendeférhillanden som finns mellan dem. Samtidigt finns det
miénga samhillsviktiga verksamheter i dagens samhille som pa grund av sin betydelsefulla stillning kan
skapa stora svarigheter for samhillet om de skulle slis ut. Landstingen i Sverige ansvarar f6r sjukvarden i
olika former vilket kan ses som en samhillsviktig verksamhet. Dirfér kan det vara intressant att studera
vilka beroenden som finns inom denna typ av verksamhet och vilka svarigheter som kan uppstd som en
toljd av dessa. I sammanhanget dr det ocksa angeliget att utreda om det skulle ga att inféra nagon form av
grundliggande sidkerhetsnivier (GSN) som verksamheten alltid méste kunna nd upp till oavsett intriffad
hindelse.

Detta examensarbete syftar till att ligga en vetenskaplig grund f6r Region Skanes fortsatta arbete med att
kartligea de beroendeférhillanden som finns inom regionens olika verksamhetsomraden. Detta har
genomférts genom en kvalitativ intervjustudie samt en kvantitativ enkdtstudie inom primérvirden i Skane.
Modellen som anvints i analysen bestir av det Beroendehjul som Krisberedskapsmyndigheten (KBM)
tagit fram och som utreder en verksamhets beroenden inom sex olika kategorier. Respondenterna i
studien representerar fyra huvudgrupper i form av Virdcentralen Kroksbick i Malmd, Primirvarden
Skanes forvaltning, Carema Hilsocentral i Lund samt Carema IT-férvaltning i Region Syd. Dessa grupper
har valts ut da det dels dr intressant att studera verksamhets- respektive férvaltningsniva och dels intres-
sant att studera en offentlig och en privat verksamhet pa grund av att det ticker in regionens olika dimen-
sionet.

Foljande 6vergripande fragestillningar har anvints i arbetet:

e  Vilka beroendeférhallanden, med avseende pa samhillsviktig verksamhet, finns hos de verksam-
heter som valts ut for analysen?

e Vilka problem/fordelar kan det finnas med faststillande av grundliggande sikerhetsnivaer

(GSN)?
Inom varje 6vergripande frigestillning har dven mer detaljerade fragestillningar utarbetats.

Avgrinsningar av arbetet har gjorts genom att endast ett specifikt scenatrio studerats. Detta innebir att
endast beroendeférhdllanden som ir relevanta for scenariot studerats vilket medfor att andra beroenden,
som i andra scenarier varit relevanta, utelimnats. Det scenario som valts bestdr av ett I'T-haveri. Scenariot
valdes dd det ansigs vara ett hogst realistiskt scenario samtidigt som det bedémdes kunna fi stora
konsekvenser pa de studerade verksamheterna.

Resultaten fran studien visade att informationsberoendet dr en av de viktigaste kategorierna dd verksam-
heterna ir mycket beroende av att kunna ldsa journaler och f4 information frin provtagning. Aven beroen-
det av kategorierna Virderingar och Regelverk samt Personal 6kade vid IT-haveriscenariot jamfért med
ett normaltillstind. Framfor allt 4r denna skillnad tydlig hos de tva grupperna fran den offentliga primir-
virden medan dessa tendenser inte sdgs lika tydligt hos den privata aktéren.

Flera skillnader kunde ses mellan den offentliga och privata aktéren. Som nidmnts ovan ansig den
offentliga aktSren att ett stort beroende fanns till kategorin Virderingar och Regelverk som bland annat
innehaller funktioner som Primdrvirden Skanes Katastrofledningsgrupp medan den privata aktéren upp-
visade ett tydligare beroende till vissa specifika nyckelpersoner inom verksamheten i hidndelse av ett IT-
haveri. Att den offentliga aktéren ansdg sig mer beroende av Primirvdarden Skidnes strukturer och den
privata aktdren av mer specifika personer som kan agera mer flexibelt bor kunna hirledas till skillnaden 1
storlek mellan de studerade verksamheterna i Skane.



Intressant var dven att konstatera det stora beroende som finns till vissa informellt uppgjorda kontakter.
Hos Virdcentralen i Kroksbick fanns ett starkt beroende till en nirliggande virdcentral da Kroksbick
kunde fa tillgdng till sina journaler pa den nirliggande vardcentralen. Detta var frin borjan inte tinkt som
en 16sning ur riskhanteringssynpunkt utan genomférdes eftersom patienter bestkte bdda varenheterna.
Hos Carema Hilsocentral identifierades ett beroende till Folktandvirdens kommunikationsmedel som
finns i samma byggnad i hindelse av att endast Hilsocentralens I'T-system skulle slas ut.

Skillnader fanns dven i respondenternas uppfattningar angidende mojligheterna att inféra nagon typ av
grundliggande sikerhetsnivier (GSN) i verksamheterna. Virdcentralen Kroksbidck var till stora delar
positiv och ansédg att det hade varit bra med nagon form av grundldggande niva for alla virdenheter. Pa
detta sitt vet alla vilken niva man ska kunna uppritthdlla i alla ligen och det skapas en trygghet att veta att
samma riktlinjer finns pa alla vardcentraler. Carema Hilsocentral var istillet ridda for att GSN-arbetet
endast skulle resultera i en skrivbordsprodukt som férsvirade det vardagliga arbetet.

Projektet har lyft fram de beroenden som finns inom de studerade verksamheterna och pekat pd de
omrdden som dr extra viktiga 1 hindelse av ett I'T-haveri. Det som beh&ver goras dr att man pa varje nivi,
torvaltningsniva och verksamhetsniva, analyserar vilka behov som just den delen av verksamheten har och
ddr kan resultaten av denna studie vara till hjilp f&r att lyfta fram de bitar som ér viktiga att arbeta vidare
med. Det kan till exempel handla om att utbilda och informera personalen bittre om de regler och rutiner
som finns eller arbeta fram nya rutiner dir hdnsyn i stérre utstrickning tas till de viktiga beroende-
kategorier som identifierats, men dven utbilda personalen ute i de olika verksamheterna sa att de sjilva i
framtiden kan identifiera och analysera de beroenden som finns knutna till verksamheten. Det kan till
exempel handla om att lyfta fram inofficiella” verktyg som verksamheten idag dr beroende av som kon-
takter med nirliggande virdcentral och kommunikationsmedel frin andra verksamheter i nirheten och
arbeta vidare och utveckla dessa samarbeten sa att de férbittras och bidrar till en mer robust verksamhet i
framtiden.



Summary

As society has developed, also the risks have become more complex and difficult to overview. Mainly
because of the interdependencies that exist between them. At the same time, there are many critical
societal functions in today’s society which because of its important position can create significant
difficulties for the society if they would be eliminated. The county councils in Sweden are responsible for
the health care service in various forms which can be seen as a critical societal function. For that reason it
may be interesting to study the dependencies that exist in this type of function and the difficulties that
may arise as a result of these dependencies. In this context it is also important to investigate whether it
would be possible to introduce some form of basic security levels (GSN, “Grundliggande Sikerhets-
Nivder” in Swedish), which the function always must be able to reach whatever happens.

This master thesis aims to provide a scientific basis for Region Skédne's continuing efforts to identify the
dependencies that exist within the region's various activities. This has been achieved through a qualitative
interview study and a quantitative survey study on the primary care in Skdne. The model used in the
analysis is called “Beroendehjulet” (the Interdependency Wheel), developed by the Swedish Emergency
Management Agency and investigates a business dependencies within six different categories. The respon-
dents in this study represent four main groups. These groups are the Medical center Kroksbick in Malmé,
the Skdne Primary Care Management, the Carema Health center in Lund and the Carema IT Management
in the South Region. These groups were selected because it’s interesting to study the operational and
management levels and also interesting to study a public and a private business because it covers the

region's various dimensions.

The following general questions have been used in the project:

e What dependencies, in terms of critical societal functions, are among the activities selected for the
analysis?

e  What problems/advantages are obtained by fixing some sort of basic security levels (GSN)?
Within each general question there are also more detailed questions.

Only one specific scenario has been studied in this project. That means that only the dependencies that
are relevant to the scenatio have been studied, any other dependencies that may be relevant in other
scenarios have been omitted. The selected scenario was made up of an IT failure. The scenatrio was
chosen because it is considered to be realistic, and it was judged to have a major impact on the studied

activities.

The study showed that the dependency on information is one of the most important categories because
the system relies on being able to read medical records and get information from samplings. Also the
dependency on the categories Values and Regulations and Staff increases at the IT-failure scenario
compared to a normal state. In particular, this difference is clear among the two groups from the public

primary care although these trends are not reflected as clearly within the private operator.

Several differences could be seen between the public and the private operator. As mentioned above, the
public operator considered that a high dependency existed in the category of Values and Regulations
which for example includes Primary Care Skane's Disaster Management Team, while the private operator
showed to be more specifically dependent on some specific key persons within their own business at the
IT-failure scenario. The reason that the public operator considers themselves more dependent on the
Primary Care Skane’s structures and the private operator of more specific persons who may be given
more flexibility should be attributed to the difference in size between the studied operators in Skéne.



It is also interesting to note the high dependency related to informal contacts. The Medical center in
Kroksbick identified a strong dependency on a nearby medical center where Kroksbidck could get access
to their medical records. This was not originally conceived as a solution from a risk management point of
view but was kept since the patients visited both of the care units. Carema Health Center identified that
they would have a strong dependency on the communication system at the dental care clinic in the same
building if only the Health Center’s IT system was eliminated.

Differences wete also found in the respondents' petception regarding the possibility of introducing some
kind of basic security levels (GSN) in the activities. Medical center Kroksbick was generally positive and
felt it would have been a good idea with some form of basic level for all health care units. With this way,
everyone would know what level you should be able to maintain at all times and it would create a sense of
security knowing that the same guidelines where available at all health care units. Carema Health Center
on the other hand thought that it was possible that the GSN work would only result in a desktop product
that hampered their everyday work.

The project has highlighted the dependencies that exist within the studied activities and highlighted parts
that are particularly important in the event of an IT failure. The needs for future work is that every level,
both management and operational level, analyzing their own needs and where the results of this study can
help to highlight those important parts. It can for example be to educate and inform the staff better about
the rules and procedures that exist or develop new routines that take greater account of the important
dependency categories identified in this project, but also train the staff in the different activities so that
they in the future will be able to identify and analyze the dependencies that are linked to the business by
themselves. For example to highlight the "unofficial” tools that the business depends on today including
contacts with a nearby medical center and communications resources from other nearby activities and
develop these partnerships in order to improve and contribute to a more robust activity in the future.
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1 Inledning

Syftet med det inledande kapitlet dr att ge ldsaren en bakgrund till detta examensarbete fran Risk-
hanteringsprogrammet pd Lunds Tekniska Hoégskola ddr féljande rapport utgér en del av arbetet.
Kapitlet ger en kortfattad bakgrund, beskriver syfte och mdl med projektet samt mdlgrupp, presen-
terar fragestdllningar och redogér slutligen fér de avgrdnsningar som gjorts samt motivering till val
av det scenario som anvdints.

1.1 Bakgrund

I takt med att samhillet utvecklats har méinga nya moijligheter skapats for dess invdnare. Men ett mer
komplext och utvecklat sambhille 4r ocksa mer sirbart dn tidigare och sambhillets olika funktioner 4r idag
betydligt mer beroende och knutna till varandra (Olsen, Kruke, & Hovden, 2007). Detta har dven gjort att
de risker som paverkar samhillet blivit mer komplexa och svardefinierade pa grund av det émsesidiga
beroende som ofta finns mellan olika samhillsfunktioner (Hills, 2005). Den 6kade setvicen och levnads-
standarden i sambhillet har ocksa inneburit att stérre krav stills pa sambhillets funktioner frin dess in-
vanare. Invanarna kriver att en viss nivd kan uppritthéllas 1 samhillet och att vissa funktioner inte slutar
fungera vid en allvarlig kris eller stérning.

For att samhillet ska fungera dven vid en allvarlig kris dr det viktigt definiera vilka verksamheter som ér
nédvindiga f6r att undvika eller hantera kriser (MSB, 2010 a). Med samhillsviktig verksamhet menas
sadan verksamhet som uppfyller det ena eller bada av féljande villkor (Krisberedskapsmyndigheten, 2008):

e FEtt bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med motsvar-
ande hindelser i andra verksamheter pa kort tid leda till att en allvarlig kris intrdffar i samhillet.

e Verksamheten dr nddvindig eller mycket visentlig for att en redan intriffad allvarlig kris i
samhillet ska kunna hanteras sé att skadeverkningarna blir si sma som mdijligt.

Minga samhillsviktiga verksamheter dr stora och ansvaret f6r dem ligger ofta pé regional niva eftersom de
i manga fall behéver samordnas pé ett sitt som inte d4r mojligt pd lokal niva. Sjukvarden ir ett exempel pé
en sidan verksamhet som tillhér landstingens ansvarsomriden. De sambhillsviktiga verksamheter som
samordnas pa regional niva berdr i de allra flesta fall ett stort antal méinniskor vilket gor att de dr viktiga att
studera. Region Skane har liksom landstingen i Sverige ansvar for sjukvirden pd linsniva vilken innefattar
minga samhillsviktiga verksamheter. Dirfér kommer Region Skane ha en central roll i detta examens-

arbete.

Kritisk infrastruktur kan ses som en del av den samhillsviktiga verksamheten. Vad som utgdr kritisk
infrastruktur varierar beroende pé vilket omrdde som studeras och kan innefatta allt frin hardvara som
kablar och ledningar till elproduktion och IT-system, dricksvattendistribution och mattransporter (Boin &
McConnell, 2007). Gemensamt f6r kritiska infrastruktursystem 4r att en storning i ett eller flera av dessa
system kan skapa allvatliga problem f6r samhillet (Boin & McConnell, 2007) pa grund av att méinga
samhallsviktiga verksamheter dr beroende av fungerande kritisk infrastruktur for att fungera.

Beroendeforhillanden har varit féremdl for en del forskning de senaste dren. Bland annat har Kris-
beredskapsmyndigheten (KBM)! tagit fram en modell for kartliggning och utvirdering av beroendefor-
hillanden f6r olika verksamheter (Krisberedskapsmyndigheten, 2008). Identifiering av de externa och
interna beroendena genomférs i KBM:s modell med hjalp av det si kallade Beroendehjulet som myndig-
heten tagit fram. Hjulet beskriver fokusverksamheten i mitten och sex kategorier med beroenden runt

! Krisberedskapsmyndigheten har upphort och har sedan den 1 januari 2009 ersatts av Myndigheten for
Samhillsskydd och Beredskap (MSB).




denna som miste fungera for att dven fokusverksamheten ska géra det. Studier har dven genomforts med
sa kallad nitverksanalys. En nitverksanalys kan till exempel genomféras genom en ’tabletop’-6vning dir
utvalda aktorer fOr olika verksamheter triffas och diskuterar igenom ett problem i icke realtid (Tehler &
Nilsson, 2009). Genom Gvningen kan beroenden analyseras mellan de deltagande aktérerna men dven till
aktérer som inte medverkar 1 den specifika Gvningen. En indelning av aktorerna kan goras utifrin
resultaten av Ovningen. Aktérerna kan klassas som Nyckelaktorer, Specialister, Stddjande aktérer och
Bakgrundsaktorer. Denna indelning kan vara bra f6r att identifiera om samma aktorer klassificeras in i

samma grupper oberoende av vilket scenario som studeras.

Den internationella forskningen som genomfdrts inom beroendeomradet dr ofta inriktat pa ett Gver-
gripande och beskrivande stadium snarare dn att konkret utreda beroendeférhillanden f6r en viss verk-
samhet. Se exempelvis Hills (2005), Olsen m.fl. (2007) och Zimmerman (2004). Det som ofta belyses ar
hur sambhillet i stort 4r mer komplext och dir beroendeférhdllandena oftare dr mer internationellt beting-
ade idag dn vad de var f6r bara ett antal dr sedan. Med detta i dtanke har det arbete som KBM (2008)
genomfért i sitt beroendeprojekt varit ett steg i en riktning som inte tidigare varit ett vél studerat omrade i

den internationella forskningen.

Det kan vara otydligt for personer med ansvar for sidkerhetsfragor vilka sikerhetsnivier som giller eller
som dr Onskvirda. Grundliggande sikerhetsnivder (GSN) kan ses som ett samlingsbegrepp f6r samhillets
normala robusthet och f6rmaga att motstd allvarliga storningar (MSB, 2010 a) och kan anvindas som ett
minimikrav f6r att uppritthalla en viss f6rmaga eller funktionalitet i verksamheten. Att faststilla dessa krav
innebdr att alla berérda parter vet vad som giller och bidrar till férmagan att motsta allvarliga stérningar
(MSB, 2010 a). Att tydligt definiera grundliggande sikerhetsnivder skulle kunna underlitta prioriteringar
och faststillande av handlingsplaner. Arbetet med GSN kan kopplas samman med arbetet med beroende-
férhallanden mellan sambhillsviktiga verksamheter. Framtagandet av GSN f6r samhaillsviktiga verksam-
heter skulle kunna underlittas om verksamheternas beroendeférhallanden var tydligt klarlagda. Eftersom
dessa beroenden spelar en stor roll i sikerhetsarbetet behdvs dessa fOr att kunna utveckla relevanta GSN

som dr verklighetsférankrade i ridande férhillanden.

1.2 Syfte och mal

Syftet med examensarbetet kan delas upp i tva delar. Det dr dels en trining f6r forfattaren att arbeta med
ett storre projekt for att utveckla férmdgan att sjilvstindigt planera, genomféra och skriftligt kommun-
icera ett resultat i form av en rapport. Arbetet ses didrfér som en bra trining infor framtida yrkesliv bade
rent kunskapsmissigt inom det aktuella omrddet men dven som en trining i genomfdrandet av projektet.
Den andra delen av syftet dr att ligga en vetenskaplig grund f6r Region Skénes fortsatta arbete med att
kartligga de beroendeférhillanden som finns inom regionens olika verksamhetsomraden.

Milet med projektet dr uppdelat i tre analysdelar:

e  Genomfora en kvalitativ intervjustudie inom Primdrvarden Skdne och Carema genom att anvinda
ett specifikt scenario som utgingspunkt for att kartligga de bada verksamheternas beroenden 1 det
valda scenariot inom de sex kategorier som ingdr i KBM:s Beroendehjul.

e Genomféra en kvantitativ enkdtstudie over Primirvarden Skines och Caremas beroenden till
andra aktorer och funktioner inom och utanfér de egna organisationerna.

e Undersoka vilka problem respektive férdelar som kan finnas med att faststilla grundliggande
sikerhetsnivier (GSN) f6r Primirvarden Skine och Carema.




1.3 Malgrupp

Projektet vinder sig till personer som arbetar med risk och sarbarhet inom offentlig foérvaltning pa
regional niva men dven till berérda aktérer inom de olika forvaltningarna och pd verksamhetsniva.
Projektet riktar sig ocksa till personer inom privat verksamhet som arbetar med denna typ av frigor.
Forhoppningsvis kan projektet dven vara ett hjdlpmedel f6r personer inom andra verksamheter dir hinsyn
bor tas till beroendeférhillanden eller dir denna typ av arbete kan vara en del av riskhanteringsarbetet.
Projektet kan dven vara ett hjalpmedel vid revision och intern granskning och ge vigledning om vad som

bér granskas.

1.4 Fragestallningar
Foljande fragestillningar dr utgangspunkt for studien i detta examensarbete. Fragestillningarna kommer

att besvaras under arbetes ging med hjilp av intervjuer, en enkitstudie och litteratur inom omradet.

e Vilka beroendeférhdllanden, med avseende pd samhillsviktig verksamhet, finns hos de verksam-
heter som valts ut for analysen?
o Vad kan klassas som samhallsviktig verksamhet inom de valda verksamheterna?
o Finns det skillnader i uppfattningen av beroenden i den kvantitativa studien och gar det i
den kvalitativa studien ta reda pa vad denna skillnad beror pa?
o Vilka kritiska beroendeférhallanden finns inom varje kategori som ingir i Beroende-
hjulet?
o Vilka risker, ur ett beroendeperspektiv, finns i de utvalda verksamheterna?
o Om problem identifierats med de beroendeférhallanden som finns, vilka atgirder skulle
da kunna genomforas for att dtgirda dessar
e Vilka problem/fordelar kan det finnas med faststillande av grundliggande sikerhetsnivier
(GSN)?
o Vilka problem kan finnas i ett allméint perspektiv?
o Vilka problem kan finnas specifikt f6r de studerade verksamheterna?
o Vilka fordelar kan finnas med att inféra GSN i de studerade verksamheterna?
o Vilka problem kan finnas ur en politisk synvinkel?

1.5 Avgransningar

Projektet avgrinsas i det avseende att endast primirvarden kommer att studeras ingdende och da med
utgdngspunkt frin samhillsviktiga verksamheter. Detta kommer att ske genom att studien genomfors pa
virdcentralnivd dir en offentlig och en privat virdcentral, som drivs av Carema, studeras. Studien kommer
sedan att utdkas till att dven omfatta primirvarden pa forvaltningsnivd, biade inom Primirvarden Skédne
och inom Carema. Detta gbr att studien omfattar fyra huvudgrupper; Virdcentralen Kroksbick i Malmé,
Primirvirden Skdnes férvaltning, Carema Hailsocentral i Lund och Carema IT-forvaltning i Region Syd.
Avgrinsningar gors ocksd da endast ett specifikt scenario anvinds som utgangspunkt. Detta kommer
innebdra att endast beroendeférhillanden som ir relevanta f6r scenariot studeras vilket innebir att andra
beroenden, som i andra scenarier varit relevanta, utelimnas. Arbetet avgrinsas ocksa i den omfattning att
endast beroendeférhallanden som ar direkt knutna till fokusverksamheterna studeras. Beroenden mellan
verksamheter som fokusverksamheterna dr beroende av, det vill siga ett sekundirt beroende, kommer inte
att studeras vilket hade varit en mdijlighet i en storre nitverksanalys.

1.6 Val av scenario

Att vilja ett scenario som sedan ska ligga till grund f6r det fortsatta arbetet dr en viktig del 1 projektet och
kommer att paverka hela arbetet. Syftet med att vilja ett scenario som utgangspunkt for studien dr att det
blir littare att tolka resultaten da de baseras pi ett konkret scenario som dr litt att relatera till. Valet att




studera ett specifikt scenario innebdr ocksa en avgrinsning av projektet, vilket beskrivits ovan, da endast
de beroenden som kan relateras till scenariot kommer att studeras. Fyra kriterier £6r val av scenario har

satts upp. Det valda scenariot ska:

e  vara realistiskt,
e ha potential att paverka samhillsviktiga verksamheter i stor utstrickning,
e  obra projektet bittre genom att skapa en intressant dimension till arbetet,

e vara intressant och motiverande f6r berérda verksamheter inom Region Skine och Carema att
arbeta med.

Det scenario som valts och som anses uppfylla alla de fyra ovan beskrivna kriterierna dr ett IT-baveri. Med
IT-haveri menas i detta scenario ett avbrott eller stérning i systemet som kan vara orsakat av antingen
elavbrott, virusangrepp eller annat tekniskt fel. Det valda scenariot dr intressant att studera vidare dé det 4r
troligt att det paverkar médnga olika samhillsviktiga verksamheter och samtidigt 4r relativt realistiskt att det
skulle kunna intriffa. Scenariot dr medvetet relativt generellt definierat f6r att de kvalitativa intervjuerna
ska fd ett bredare diskussionsunderlag med fler intressanta aspekter dn vad som skulle vara fallet vid ett
sndvare avgrinsat scenario. Ytterligare anledning till varfdr just IT-haveri valts som scenario 4r en studie
som genomférts av Socialstyrelsen som visar att en stor del av de tillbud som intriffar i virden kan
relateras till IT-problem. Se Bilaga 4.7 t6r en mer detaljerad beskrivning av den genomférda studien. 1
valet av scenario diskuterades en rad olika typer av scenarier och foér- och nackdelar lyftes fram. Bland
annat diskuterades elavbrott som ett méjligt scenario som dven det uppfyller de fyra kriterierna ovan. Den
avgorande faktorn till att I'T-haveriscenariot blev det scenario som sedan anvindes i studien var en foljd av
den positiva respons som scenariot fick frain Primirvarden Skdne och det intresse som visades for att en
studie av detta scenario genomfdrdes déd foéretridare f6r Primirvirden Skdne sedan tidigare forstitt det
starka beroende som finns av ett fungerande I'T-system, samtidigt som det dr troligt ett elavbrottsscenario
och ett I'T-haveriscenario till stora delar fir likande konsekvenser.

Viktigt att pdpeka i sammanhanget dr ocksa att IT-systemets stabilitet och sannolikheten f6r att ett I'T-
haveri skulle intriffa inte kommer att studeras di det skulle bli alltfér omfattande inom ramen for
examensarbetet.




2 Metod

Féljande kapitel behandlar de metoder som anvdints fér att genomféra projektet. Kapitlet ger forst en
teoretisk inblick i kvantitativa och kvalitativa metoder och vad som kénnetecknar dessa samt en
argumentation om metodval. Vidare férklarar kapitlet syftet med litteraturstudier samt hur litteratur-
studien genomférts rent praktiskt. Kapitlet avslutas med ett delkapitel om fallstudien och det
praktiska genomférandet av intervju- och enkdtstudien.

2.1 Val av metod

Vid val av metod f6r genomférandet av en studie bor forst ett val gbras angiende anvindandet av
kvantitativa eller kvalitativa metoder. Férdelar och nackdelar finns med biada metoderna och vilken metod
som passar bist beror pa syftet med studien. Det ir inte heller sikert att en metod dr limplig att anvinda
genom hela studien och ofta kan en kombination av de bida metoderna vara att féredra (Holme &
Solvang, 1997). I sammanhanget bér ocksa skillnaden mellan metod och teknik betonas. Metoden avser
ett vetenskapligt sdtt att ndrma sig ett dmne och hur man dmnar behandla det aktuella dmnet (Ejvegird,
2003). Tekniken ddremot, dr det sdtt som man samlar in material som sedan ska analyseras. Detta kan ske
till exempel genom intervjuer eller enkiter (Ejvegird, 2003).

Den kvantitativa metoden fokuserar pa att beskriva och forklara, ofta genom systematiska och struktur-
erade observationer. Detta kan till exempel ske med i f6rvig utformade enkiter. I den kvantitativa studien
samlas informationen in och bearbetas statistiskt och resultaten kan avlisas 1 tabeller eller diagram (Holme
& Solvang, 1997). Den kvantitativa studien innefattar oftast mitbara egenskaper och svarar pa frigor som:
Hur mdnga? Hur mycket?

Den kvalitativa metoden fokuserar pa beskrivning och foérstaelse ur ett helhetsperspektiv. Detta kan ske till
exempel med djupintervjuer dir frigorna till skillnad frin den kvantitativa studien inte r systematiska och
strukturerade och lika f6r alla respondenter utan anpassade efter behov for att uppnéd forstdelse for
helheten (Holme & Solvang, 1997). Detta innebir att resultaten inte 4r statistiska data utan presenteras pa
annat sitt. Den kvalitativa metoden férsoker besvara fragor som: Hur? och Varfér?

I detta projekt har en kombination av de biada ovan beskrivna metoderna anvints. Férdelarna med detta ér
att de bdda studierna kan ge virdefulla kunskaper péd olika sitt. Dessutom kan resultaten frin de bédda
studierna vara intressanta att jimfora med varandra. Overensstimmer resultaten med varandra eller finns
det skillnader och vad kan dessa i sd fall bero pd? For att kunna anvinda dessa bada metoder och besvara
de fragestillningar som formulerats har fallstudien valts som angreppssitt. En mer utforlig beskrivning av
fallstudien finns i Kapitel 2.3.

2.2 Litteraturstudie

Syftet med litteraturstudien dr att i ett inledningsskede skapa en bild 6ver det aktuella dmnet och ge en
forstaelse for tidigare genomfoérda forskningsprojekt inom omradet (Backman, 1998). Att studera vad som
tidigare gjorts inom omradet ger samtidigt vigledningar om vad som inte gjorts och vilka problem som
eventuellt foreligger. Litteraturstudien dr ocksa ett hjilpmedel f6r att forstd det, 1 den specifika studien,
valda omradet och kanske ge en bakgrund till varfér forhdllandena ser ut som de gor. Det kan ocksé vara
ett hjdlpmedel for att vilja limplig metod, enligt féregiende delkapitel, genom att studera litteratur som
r6r metodval och vetenskapliga studier samt hur genomférandet av denna typ av studier bor goras.

Litteraturstudien i detta projekt har genomfdrts genom sékningar i olika databaser. Lunds Universitets
Electronic Library Information Navigator (ELIN) har varit ett hjidlpmedel i s6kandet efter vetenskapliga
artiklar. I samma syfte har ISI Web of Knowledge anvints. Myndigheten fér samhallsskydd och bered-
skaps (MSB) hemsida har anvints fOr att ta del av rapporter skriva av myndigheten samt rapporter skrivna




av KBM. Regeringskansliets rittsdatabas har anvints for att ta del av relevant lagstiftning och férord-
ningar. Region Skéines hemsida har anvints for att ta fram dokument och rapporter som berdr regionens
arbete och som kan vara aktuella inom ramen foér detta projekt. Aven tryckt litteratur har anvints frin
framfor allt V-husets bibliotek pa Lunds Tekniska Hégskola och Universitetsbiblioteket i Lund.

2.3 Fallstudie

Som metod i detta projekt har fallstudie valts. Fallstudien dr vanligen mycket anvindbar i de flesta
vetenskapliga undersékningar (Ejvegard, 2003). Fallstudien undersdker ett fenomen i sin realistiska miljé
eller sin kontext och anses sirskilt limpliga i utvirderingar dir studieobjekten ofta dr mycket komplexa
(Backman, 1998). Beskrivningen av Backman (1998) syftar pa den definition av fallstudien som Yin (1994)
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presenterar. Yin definierar fallstudien som “...an empirical inquiry that investigates a contemporary phenomenon
within its real life context, when the boundaries between phenomenon and the context are not clearly evident, and in which the
multiple source of evidence are used. 1t is particularly valuable in answering who, why and how questions in management
research.” Dirfér anses metoden vara ett limpligt angreppssitt for detta projekt. Tidigare har skillnaden
mellan metod och teknik betonats. I detta projekt har intervjuer och enkiter valts som teknik inom ramen

tor fallstudien f6r att f4 med bdde kvalitativa och kvantitativa aspekter i projektet.

Fyra huvudgrupper av respondenter finns representerade i studien. Som dven nimnts i Kapitel 1.5 dr det
dels personer frin Primirvirden Skdne och dels frin Caremas verksamheter i Skdne. Bland dessa har
sedan en uppdelning mellan verksamhetsnivid och férvaltningsniva gjorts. Inom Primidrvarden Skane
kommer respondenterna fran Virdcentralen Kroksbick i Malmé samt, som nimndes ovan, frin Primir-
virden Skédnes fOrvaltning. Carema representeras pd verksamhetsnivd av personal fran Carema Hilso-
central i Lund och pé férvaltningsniva av Carema IT-forvaltning i Region Syd vilka 4r stationerade pa
Caremas vadcentral i Eslév. Anledningen till att just Primdrvarden Skane och Carema valdes ut beror pd
de kontakter som etablerades i projektet samt av primirvirdens viktiga funktion i sambhillet d4 manga
minniskor dr beroende av att denna typ av verksamhet fungerar i alla ligen, bide i vardagssituationer och
vid allvarliga hindelser. Se vidare i Kapitel 3.5 angdende Samhillsviktig verksamhet.

I ett tidigt skede etablerades en kontakt med Avdelningen f6r krisberedskap och sidkerhet inom Region
Skine, vilket underlittades av de studier som tidigare genomforts av fOrfattarens handledare. I samrid
med kontaktpersonen pd Avdelningen f6r krisberedskap och sikerhet diskuterades olika forslag pa
férvaltningar som skulle kunna inga i studien. Att vélja ett av de stora sjukhusen i Malmé eller Lund
diskuterades men pid grund av en omfattande omorganisation inom dessa verksamheter ansigs de inte
limpliga att ingd i en studie i detta skede. Dirfér diskuterades istillet ett mojligt samarbete med
Primirvirden Skane och tack vare de personliga kontakter som kontaktpersonen pa Avdelningen for
krisberedskap och sdkerhet hade inom Primirvarden Skine ansigs denna verksamhet limplig att ingd 1
studien. Aven Carema valdes ut for studien tack vare de personliga kontakter som kontaktpersonen hade

med foretradare for Carema.

2.3.1 Det praktiska genomforandet

Den kvalitativa intervjustudien inledde arbetet och féljdes sen av den kvantitativa enkitstudien. Man skulle
ocksa kunna tinka sig den omvinda ordningen dir enkitundersékningen inledde for att sedan foljas av
intervjustudien som foljer upp och forsoker forklara varfér svaren i enkitundersékningen ser ut som de
gor. Det finns dock ett par anledningar till att projektet genomférdes med intervjustudien forst. For det
forsta dr arbetet med beroenden och riskhantering frimmande och ovant f6r de flesta av respondenterna
som deltagit i studien och dirfér behévdes intervjustudien f6r att deltagarna skulle kunna sitta sig in i
dmnet och forstd tankesittet. Om enkitundersékningen inlett projektet skulle risken vara att responden-
terna missuppfattade och inte férstod innebérden av enkiten. Det andra syftet med att inleda med
intervjustudien var att deltagarna sjilva till stora delar fick skapa den enkit som de sedan skulle svara pa.




Genom att lista de aktSrer och funktioner som respondenterna ansdg att deras verksamhet dr beroende av

skapades en lista som sedan med vissa kompletteringar blev den enkit som sedan anvindes 1 studien.

Intervjustudien genomfdrdes i grupp om tre personer inom de fyra huvudgrupperna férutom for
Primiérvéirden Skanes férvaltning dér intervjuerna av praktiska skil fick genomfdras individuellt. Pa fo1-
hand uppgjorda frigor anvindes som st6d for att ticka in alla kategorier i Beroendehjulet och belysa andra
intressanta aspekter men intervjuerna var inte strikt styrda av friagorna utan deltagarna fick fritt utveckla
och diskutera intressanta aspekter, en sa kallad semistrukturerad intervju. P4 sa sitt fick deltagarna beritta
det de tyckte var viktigt inom varje omrade vilket skapade mer intressanta diskussioner. I samtliga
intervjuer, bade pa verksamhets- och férvaltningsnivd, stod den enskilda vardcentralen som utgangspunkt
tor diskussionerna men under intervjuerna pé férvaltningsniva diskuterades dven verksamheten ur ett mer

Overgripande synsitt.

Intervjuerna avslutades med att deltagarna fick lista de aktérer och funktioner som de ansig sig vara
beroende av. Detta blev underlaget till den enkitstudie som sedan genomférdes. Enkiten skickades sedan

ut till samtliga respondenter och fylldes i individuellt av samtliga deltagare.

Resultaten fran intervjuerna och enkitstudien sammanstilldes och presenteras i Kapitel 4. Intervjustudien
presenteras 1 form av 16pande text ddr varje kategori frain Beroendehjulet redovisas samt ytterligare ett par
omriden som ansetts intressanta. Enkitstudien presenteras sedan med hjilp av olika figurer som lyfter
fram intressanta aspekter. Resultaten ligger till grund fér den diskussion som foljer 1 Kapitel 5 samt de
slutsatser som presenteras i Kapitel 6 och som besvarar de frigestillningar som stilldes i Kapitel 1.4.
Figuren nedan redovisar &vergripande arbetsgiangen i projektet som beskrivits i de inledande kapitlen i
rapporten.
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Figur 1:Overgripande beskrivning av projektets arbetsgang.







3 Begrepp och definitioner

Féljande kapitel syftar till att ge en grundldggande férstaelse fér viktiga begrepp och dmnesomrdden
som innefattas av projektet. Kapitlet definierar begrepp och beskriver anvindbara metoder for att
kartléigga beroenden.

3.1 Risk och riskhantering

Det siger sig sjilvt att begreppet risk dr grunden foér allt arbete som har med riskhantering att gora.
Diremot kan det behévas en definition vad som menas med begreppen. Riskbegreppet ir 1 flera
avseenden omdebatterat och en enhetlig definition finns inte. En vanlig ansats utgdr ifrin den sa kallade
risktripletten (Kaplan & Garrick, 1981) som definierar risk genom fragorna: Vad kan hinda? Hur stor ér
sannolikheten att det hinder? och Vad blir konsekvenserna? Definitionen enligt risktripletten dr fordel-
aktig i manga sammanhang. Den ger ett enkelt och littbegripligt verktyg for att bedéma risken rent kvanti-
tativt. Sannolikhet och konsekvens ar relativt enkelt att ta fram i manga sammanhang vilket gor att ett

kvantitativt riskmétt kan berdknas genom en sammanvigning av dessa bada begrepp.

Inom flera omraden har dock kritik riktats mot att Kaplan och Garricks definition inte tar hinsyn till
viktiga aspekter i riskbegreppet och att dven minniskors riskperception borde vara en del i definitionen av
risk (Renn, 1998; Slovic, 2001). Att minniskor uppfattar risk olika har dokumenterats av flera forskare.
Enander (2005) skriver: ”En grundldggande tes inom riskforskningen siger att sanningen bor i betraktarens
dgon. Minniskors beteenden infér olika riskkillor styrs i grunden av hur de upplever och tolkar olika risker,
och inte av vad riskerna faktiskt 4r.” (Enander, 2005, s. 17) Minniskors riskperception styrs av en rad olika
variabler. Den paverkas bland annat av om risken upplevs som ny och obekant, dr svar att forstd, dr
ofrivillig, dr svir att undvika, kan skada barn och framtida generationer, inte kan uppfattas av vira sinnen
(Akselsson, 2008).

Riskhanteringsprocessen kan delas in
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Figur 2: Riskhanteringsprocessen (IEC 1995, 6versattning av Nilsson 2003)

i riskanalys, riskvirdering och risk-
reduktion/kontroll enligt Figur 2. I
riskanalysen identifieras riskerna och
berikningar genomférs av riskernas
storlek. I riskvirderingen analyseras
riskerna och bedémningar gérs om
de
eller ¢j. Dessa bada steg kan tillsam-

beriknade riskerna 4r tolerabla

mans benimnas som en riskbedém-
ning. Det avslutande steget i riskhan-
teringsprocessen ar riskreduktion och
kontroll didr beslut tas om atgirder
for att reducera eller kontrollera de
identifierade riskerna (Nilsson, 2003).

Denna riskhanteringsprocess kan ses
som en grund for allt arbete med
risker inom alla delar av sambhillet.
Hur arbetet sen utformas beror pi

vilken typ av verksamhet som ber6rs av analysen och vad syftet 4r med denna. Arbetet med risker regleras

ocksa av lagstiftning vilket kommande delkapitel beskriver ndrmare.




3.2 Risk- och sarbarhetsanalys

Kommuner och landsting i, enligt Lag (2006:544) om kommuners och landstings atgirder infér och vid
extraordinira hindelser i fredstid och hojd beredskap, skyldiga att genomféra risk- och sirbarhetsanalyser
med avseende pa vilka extraordindra hindelser som kan drabba kommunen eller landstinget. Fdljande
definition av extraordindra hindelser ges i lagstiftningen (2006:544):

e Med extraordindr hindelse avses 1 denna lag en sidan hindelse som avviker frin det normala,
innebir en allvatlig stérning eller 6verhdngande risk for en allvarlig storning 1 viktiga samhalls-
funktioner och kriver skyndsamma insatser av en kommun eller ett landsting. (1 kap. 4§)

Lagstiftningen siger alltsd att kommuner och landsting ska planera for att hantera extraordinira hindelser.
Av sjilva begreppet extraordinir hindelse framgir det att detta dr en typ av hindelse som intriffar séllan
och som innebir stora konsekvenser f6r det drabbade omradet. Det som lagstiftningen syftar pa ér alltsa
inte en planering f6r vardagsolyckor, vilket naturligtvis ocksd maste genomféras, utan en planering for

hindelser som kanske aldrig har intrdffat tidigare och som kanske inte heller kommer att intriffa nigon
ging.

Det finns dock skillnader i ansvarsomriden mellan kommuner och landsting. Kommunerna har ett
geografiskt omridesansvar vilket innebir att de inom sitt geografiska omrdde har ansvar for inriktning,
prioritering och samordning av tvirsektoriella uppgifter som behdver utféras fore, under och efter en
krissituation (Krisberedskapsmyndigheten, 2006). Landstingen har inget geografiskt omridesansvar men ér
istillet sektorsansvariga pa regional niva fér sina omriden. Fér en mer ingdende beskrivning av Region
Skanes struktur, ansvarsomriden och uppbyggnad hinvisas till Bilaga 1.

I sammanhanget bor det ocksd definieras vad som menas med sirbarhet. Thedéen (2003) skriver att:
sdarbarbet motsvarar sannolikheten for en total eller begrinsad kollaps av en infrastrukturs funktion under en viss tid.
Haimes (20006) definierar sirbarhet som: the manifestation of the inberent states of the system (e.g., physical, technical,
organizational, cultural) that can be exploited to adversely affect (canse harm or damage to) that system.

For att veta vad som dr sdrbart i samhillet beh6vs dock en avgrinsning och en modell av det omride som
ir tinkt att vara malet for analysen. P4 grund av sambhillets komplexitet behdver ett system och ingdende
komponenter i detta definieras.

3.3 System

For att studera verkligheten beh&ver oftast férenklingar géras med hjilp av nagon slags modell som kan
beskriva den verklighet som studeras. Vid analys av en kommun, landsting eller organisation kan den
studerade verksamheten definieras som ett system. Vid risk- och sdrbarhetsanalyser dr det viktigt att
definiera vad som dr systemet i analysen for att kunna genomfdra arbetet pa ett bra sitt och sedan kunna
férmedla resultaten fran analysen. Beskrivningen av systemet kan ocksd avgdra hur detaljerad studien blir.
Om en kommun genomfér en risk- och sdrbarhetsanalys kan hela kommunen betraktas som ett system
och olika foéretag och verksamheter 1 kommunen som element i systemet. I det enskilda féretagets risk-
och sdrbarhetsanalys kan istillet fOretaget vara systemet och fOretagets verksamheter vara de olika
elementen i systemet (Johansson & Joénsson, 2007). Dessa element kan i sin tur delas upp i artefakter,
agenter och naturféremal. Agenterna har en geografisk position, besitter olika férmagor att pdverka
omgivningen och har ett minne. Agenten kan vara en fysisk person men kan dven vara en organisation
eller ett féretag (Johansson & Jonsson, 2007). Artefakter dr féremal som har skapats av minniskan och
som kan utnyttjas av agenter. Naturféremal édr tillskillnad frin artefakter féremaél som inte skapats av
minniskan.
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Rinaldi m.fl. (2001) anvinder en liknande uppdelning som den som beskrivits ovan och beskriver, utifrin
ett infrastrukturperspektiv, systemets uppbyggnad i Parts, Units, Subsystems och Systems. Dir Parts dr de
minsta identifierbara komponenterna i systemet vilka i sin tur byggs upp av storre enheter Units och s
vidare. Systemen 4r i sin tur delar 1 ett infrastruktursystem och dir infrastruktursystemen kan vara delar av
ett storre nit av flera olika infrastrukturssystem (Rinaldi, Peerenboom, & Kelly, 2001). Uppdelningen frin
sma delar av ett system, till att i princip omfatta hela samhillet har relevans dd syftet med analysen ska
faststillas. Ar syftet med analysen att kartligga ett visst system kan de allra minsta delarna av systemet vara
av intresse. Syftar analysen istillet till att pa ett mer Svergripande plan studera sambhillets beroenden

kanske det som definierats som system ovan dr den ligsta detaljeringsgraden f6r analysen.

3.4 Komplexitet

Under stoérre delen av 1900-talet fokuserades den nationella sdkerheten i sa gott som alla visterlindska
linder pa férsvar och skydd fran vipnade militira angrepp fran annan stat. I samband med kalla krigets
slut flyttades fokus frdn den militira sikerheten till det civila samhaillets sikerhet och sarbarhet (Olsen,
Kruke, & Hovden, 2007). Sambhillets utveckling har ocksd inneburit att samhillet blivit mer komplext och
dirfér har en fokusering pa dess sarbarhet varit en nédvindighet. Dagens risker dr i manga fall betydligt
mer internationellt betingade dn férr. Detta gér ocksa att det dr betydligt svarare att identifiera dessa och
forsta dess innebord.

Komplexiteten 6kar i ett system ju fler element som ingér i systemet och om det finns andra system som
kan paverka det. Haimes (2006) gér en liknelse mellan samhillet och ménniskokroppen dir hela kroppen
kan ses som ett system och dir de olika organen ir element inom systemet. Kroppen utsitts hela tiden fér
olika hot i form av bakterier och virus. Dessa olika bakterier och virus paverkar dock de olika organen pé
olika sitt och vissa hot kan helt avstyras av immunférsvaret. Beroende pa vilken typ av baktetier och virus
och vilka organ som drabbas pédverkas hela kroppen eller systemet pa olika sitt. Samma tankesitt kan
anvindas pa dagens moderna samhille vilket ger en ganska god inblick i den problematik som kan finnas
med det komplexa sambhille som finns idag. Olsen m.fl. (2007) skriver att risken finns att ménniskor
upplever dagens samhille som sikrare dn vad det egentligen ir eftersom dagens risker inte dr lika synliga
som détidens risker. De nya komplexa riskerna i samhillet dr betydligt svarare att f6rstd och ta till sig och
detta kan i sig skapa ett mer sarbart samhille. Detta kan kopplas till resonemanget om riskbegreppet och
minniskors riskperception som forts i Kapitel 3.1.

Samtidigt spelar de systemgridnser som anvinds en stor roll £f6r hur resultaten ska tolkas i férhéllande till
sin omgivning. Syftet med analysen spelar en avgbrande roll £6r hur denna systemavgrinsning ser ut. En
bil skulle kunna vara ett system dir alla ingdende komponenter och funktioner i bilen 4r olika element
inom systemet. En systemavgridnsning till den enskilda bilen dr dock ett daligt val om syftet med analysen
ir att utreda riskerna med bilkérning. Bilen i sig kan visserligen ga sénder, botja brinna etc. men riskerna

med bilkérning paverkas av mycket mer runt omkring. Inte minst andra personer som vistas 1 trafiken.

3.5 Samhaillsviktig verksamhet

Men vad ir det di som ska skyddas inom systemet? Ar alla funktioner i samhillet lika viktiga? For att sam-
hillet ska fungera dven vid en allvarlig kris 4r det viktigt definiera vilka verksamheter som édr nédvindiga
for att undvika eller hantera kriser (MSB, 2010 a). Med samhillsviktig verksamhet menas sidan verksam-
het som uppfyller det ena eller bida av f6ljande villkor (Krisberedskapsmyndigheten, 2008):

e Ett bortfall av eller en svir storning i verksamheten kan ensamt eller tillsammans med motsvar-
ande hindelser 1 andra verksamheter pa kort tid leda till att en allvarlig kris intrdffar i samhillet.

e Verksamheten dr nddvindig eller mycket visentlig for att en redan intriffad allvarlig kris i
samhillet ska kunna hanteras sa att skadeverkningarna blir sd sma som mdijligt.
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Definitionen av samhillsviktig verksamhet bidrar till méjligheten att prioritera och bedéma vilka funk-
tioner inom systemet som 4r skyddsvidrda. Naturligtvis dr ett heltickande skydd att féredra dir samhallet
ir helt skyddat fran risker. Detta 4r dock inte genomforbart ur flera aspekter, inte minst ur kostnads-
synpunkt.

3.6 Kritisk infrastruktur

Nationalencyklopedin (2010) definierar infrastruktur som:

»

... ett system av anliggningar och driften av dessa, som
utgor grund for forsoriningen och forutsittningen for att produktionen skall fungera...” Den kritiska infrastrukturen
kan ses om en del av den sambhillsviktiga verksamheten som definierats ovan. Vad som utgor kritisk
infrastruktur varierar beroende pé vilket omride som studeras och kan innefatta allt frin hardvara som
kablar och ledningar till elproduktion och IT-system, dricksvattendistribution och mattransporter (Boin &
McConnell, 2007). Gemensamt for kritiska infrastruktursystem dr att en storning i ett eller flera av dessa
system kan skapa allvarliga problem f6r samhillet (Boin & McConnell, 2007). Liksom definitionen ovan
frin Nationalencyklopedin skulle detta kunna ses som en definition av kritisk infrastruktur. Little (2003)
skriver, i likhet med Boin och McConnell (2007) , att kritisk infrastruktur bor ses ur tva synvinklar. Dels
de materiella tillgdngarna och dels den service som dessa tillgingar levererar till allminheten. I ett forsta
skede vid studerandet av kritisk infrastruktur hamnar ofta de materiella tillgAingarna i fokus. Det dr dock
den service som de levererar som ir betydelsefull och som bidrar med virde f6r allminheten (Little, 2003).

Den tolkning som dessa forfattare gbr av kritisk infrastruktur dr en bredare tolkning av begreppet och
innefattar dven det som ovan definierats som sambhillsviktig verksamhet. I den amerikanska forsknings-
litteraturen finns inget motsvarande begrepp till samhillsviktig verksamhet och man anvinder istillet
“critical infrastructure’ som ett bredare begrepp som dven innefattar samhallsviktig verksamhet i defini-
tionen ovan. Detta innebdr inte att de samhillsviktiga verksamheterna férsummas. Det 4r snarare sa att
dven minniskor och organisationer innefattas i infrastrukturbegreppet da de samverkar och bildar nitverk
mellan sig som kan ses som en form av infrastruktur (Thedéen, 2003). Ett bra exempel pa detta gir att lisa
i Rinaldi m.fl. (2001) som é4ven definierar riddningstjinst och offentlig verksamhet (government services) som
infrastruktur.

I denna rapport gérs dock en uppdelning mellan sambhillsviktig verksamhet och kritisk infrastruktur dér
den sambhillsviktiga verksamheten ses som ett bredare begrepp och dir den kritiska infrastrukturen dr en
del av den samhallsviktiga verksamheten.

3.7 Krishantering
En extraordinir hindelse enligt den definition som beskrivs i Kapitel 3.2 innebir ofta ndgon form av kris i
samhillet. Detta i synnerhet om samhillsviktiga verksamheter drabbas. Det dr didrfér viktigt att ha en

planering f6r denna typ av hindelse. Svensk krishantering bygger till stora delar pa tre grundprinciper
(Krisinformation.se, 2010):

Ansvarsprincipen innebir att den som ir ansvarig for en verksamhet under normala omstindigheter dven ir
det under en krissituation.

Likhetsprincipen sager att verksamheter och funktioner i samhillet ska fungera vid en kris pd samma sitt
som under normala férhallanden sa langt som det dr moijligt.

Nirhetsprincipen innebir att en kris ska hanteras dir den intrdffar och av de ndrmast berérda och ansvariga.
Om de lokala resurserna sen inte ricker till kan det bli aktuellt att ta hjilp av regionala och nationella

resurser.
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Dessa tre principer fir konsekvenser i allt krishanteringsarbete. Ansvarsprincipen innebir till exempel att
landstingen har ansvar for att sjukvirden i alla dess former fungerar iven under en kris. Aven likhets-
principen berér detta omride da den stiller krav pd landstingen att sjukvirden ska bedrivas under sé lika
omstindigheter som mojligt under normala férhallanden som under kris. Detta giller biade akutsjukvirden
péd de stora sjukhusen och primirvarden ute pd vardcentraler. Nirhetsprincipen har pa senare dr fatt en
viktigare roll da forskning har visat pa betydelsen av att kunna utnyttja den kunskap som finns pa lokal
niva i hindelse av en kris (Olsen, Kruke, & Hovden, 2007). Pi den lokala nivan finns kunskap om vilka
behov som finns och vilka resurser som finns att tillgd pa ett sitt som kanske inte finns pa regional och
nationell nivd.

3.8 Beroenden

Féljande delkapitel behandlar hur olika typer av beroenden kan klassas in i olika kategorier beroende
pd karaktdr. Kapitlet tar ocksa upp den modell som Krisberedskapsmyndigheten (2008) tagit fram fér
att identifiera beroenden och kategorisera dessa inom sex olika émnesomrdden inom det sa kallade
Beroendehjulet.

3.8.1 Olika typer av beroenden
Beroenden kan se mycket olika ut, bdde gillande orsak och konsekvens. Rinaldi m.fl. (2001) beskriver fyra
olika typer av beroenden:

Fysiska beroenden ir precis som det ldter ndr tvd system ér fysiskt beroende av varandra. Det kan till exem-
pel handla om en verksamhet som ér beroende av leverans av varor med nédgot slags transportsystem eller
en verksamhet som ér beroende av elkraft. Dessa verksamheter har da ett fysiskt beroende av transport-
verksamheten och av elnitet.

Informationsberoenden har blivit allt stérre de senaste artiondena, inte minst pa grund av den 6kande
anvindningen av datorer och mer komplexa och utvecklade I'T-system. Det kan r6ra sig om sé skilda saker
som att flygledaren behdver information om var flygplanen han leder befinner sig och att likaren behdver
ha tillgang till patientens journal f6r att kunna fa information om patientens hilsotillstind och stilla en
riktig diagnos. Allvarliga storningar i kommunikationsinfrastrukturens funktion skulle snabbt kunna fa
stora konsekvenser f6r manga verksamheter i samhillet (Sélvesdotter & Schyllander, 2010).

Geografiska beroenden uppkommer nir tvi eller flera system péaverkar varandra pa grund av att de geografiskt
befinner sig nira varandra. Det geografiska beroendet liknar till stora delar det fysiska beroendet ovan med
den skillnaden att det fysiska beroendet inte behéver vara ett geografiskt beroende. Ett tydligt exempel pa
ett geografiskt beroende ges i Bilaga 4.3 och Bilaga 4.4 vilka behandlar elavbrotten i Kista i bérjan av
2000-talet.

Logiska beroenden definierar den typ av beroenden som inte passar in i ndgon av de tre kategorierna som
beskrivits ovan. Hills (2005) ger ett bra exempel pa ett logiskt beroende nir hon beskriver hur de frin
bérjan harmlésa demonstrationerna mot hojda bensinpriser 1 Storbritannien ar 2000 utvecklads till en
politisk kris i landet. Ingen kunde pé férhand férutspa detta beroendeférhillande mellan protesterna och
det inrikespolitiska ldget 1 Storbritannien.

3.8.2 Starka eller svaga beroenden samt tidsaspekten

Beroenden mellan olika system kan alltsa delas in i de fyra grupperna ovan. Beroendeférhéllandena kan
dessutom beskrivas genom hur starkt beroendet dr mellan systemen. Rinaldi m.fl. (2001) beskriver starka
och svaga kopplingar (#ght or loose), beroende pa hur kopplingarna ser ut mellan tvd system. Om tva system
har ett starkt beroende avspeglar sig en férindring 1 ett system snabbt i ett annat. Ett exempel péd detta kan
vara en generatorstation for elproduktion som drivs med naturgas. Om generatorstationen inte har ett
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reservlager med naturgas finns det ett starkt beroende mellan generatorstationen och tillférseln av
naturgas. Forsvinner tillférseln av naturgas far det en direkt f6ljd att generatorstationen inte kan producera
elektricitet (Rinaldi, Peerenboom, & Kelly, 2001).

Om tvd system dr svagt beroende av varandra kan det vara svirare att uppticka en férindring i ett system
som en foljd av en férindring i ett annat system. Ett liknande exempel kan gbras som ovan med skillnaden
att det nu giller ett koleldat kraftverk. Dessa koleldade kraftverk har oftast ett lager med kol som ricker ett
antal veckor och ir dirfor inte lika beroende som det naturgasdrivna kraftverket att ha en kontinuerlig

leverans av brinsle.

Ovanstiende exempel visar pa att tiden dr en avgbrande faktor i minga sammanhang och tidsaspekten
medf6r ytterligare en dimension i beroendeproblematiken. Ett system kanske klarar sig utan problem
under en lingre tid eftersom de har ett stort lager av varor och ir dirfér inte lika beroende av leveranser
som det system som inte har en stérre lagerhallning pd férbrukningsvaror. Man skulle ocksa kunna tinka
sig olika grader av starka beroenden nir just tidsaspekten diskuteras. Ett system eller verksamhet skulle
kanske kunna driva sin verksamhet vidare trots ett bortfall av ett beroende system men med vissa svarig-
heter och med begrinsad kapacitet medan en annan verksamhet kanske inte alls kan utfora sina uppgifter

om den andra verksamheten forsvinner.

Ytterligare en aspekt i sammanhanget och som till stora delar liknar resonemanget med starka och svaga
kopplingar ir linjira och komplexa beroendeférhdllanden mellan system. Ett linjirt system kan liknas vid
en produktionslinje lings ett 16pandeband i en fabrik. Om en del av produktionslinjen faller bort 4r det
ganska litt att férutspa konsekvenserna lingre ner i produktionen. Vid komplexa beroendeférhillanden dr
det diremot svarare att férutspd vilka konsekvenser ett bortfall i ett system far 1 ett annat system. Se dven
Kapitel 3.4 vilket behandlar just komplexitet.

3.8.3 Krisberedskapsmyndighetens modell for beroendeanalys
Krisberedskapsmyndigheten (2008)
har bedrivit ett projekt med fokus pa

Varderingar och regelverk

beroendetérhallanden och har ge-
nom detta projekt tagit fram ett
verktyg, Beroendehjulet, som ett

hjilpmedel f6r att identifiera och

Information Perscnal

kategorisera beroenden fér olika
typer av system. Projektet 4r den del

av ett regeringsuppdrag for att iden- Fokusverksamhet

tifiera och analysera beroenden och

har resulterat i att nio samhallssek-

. . . Kapital och
torer studerats vilka publicerats 1 jpsatsvaror

insatstjdnster

Infrastruktur

olika delrapporter och dir Bero-
endehjulet har anvints som verktyg
(MSB, 2010 b). Beroendehjulet ir
uppbyggt med fokusverksamheten i
mitten vilken kan wvariera i storlek Verksamhetsndra system
eller detaljeringsgrad beroende pa o . .
. Figur 3: Schematisk bild 6ver beroendehjulet (Krisberedskaps-

syftet med analysen. Beroendehjulets myndigheten, 2008).

kategorier bidrar dven till méjligheten

att bide anvinda det som ett redskap for att utvirdera systemet i ett normallige men dven da olika
scenarier utvirderas for en krissituation. Beroendehjulet finns dven att tillgd som ett datorbaserat verktyg.

Nedan foljer en kortare genomgang av de sex kategorier som anvinds i Beroendehjulet.
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Vrderingar och regelverk beskriver fokusverksamhetens beroende av lagar och regler men dven beroendet av
att andra myndigheter till exempel tolkar eller gér undantag fran de regler som finns for att fokusverksam-
heten ska kunna fortsitta att uppritthilla en viss niva pa sin verksamhet eller hjilper verksamheten pi
andra sitt. Omradet beror dven de virderingar och kultur som finns inom verksamheten och sambhillet i

stort.

Inom omradet Personal utreds beroendet av att personal finns tillginglig f6r att verksamheten ska kunna
fortsitta att bedrivas helt eller delvis. Det kan réra sig om nyckelpersoner som innehar vissa positioner
inom verksamheten som kan vara svéra att ersitta men dven om verksamheten dr beroende av mingd-

personal for att fungera.

Infrastrukinr behandlar fokusverksamhetens beroenden av till exempel elf6rsorjning, telefoni, IT, vignit
och vatten och avlopp. Beroendet av infrastruktur dr tydligt £6r de flesta verksamheter och ett bortfall av
ndgon typ av infrastruktur kan dérfor vara ett limpligt valt scenario for att kartligga fokusverksamhetens

beroenden under svira pafrestningar.

Verksambetsndra system ir system som verksamheten sjilv behéver och som den sjilv beslutar om. Det kan
vara system som ir speciellt anpassade till fokusverksamheten som till exempel ledningssystem eller andra

administrativa system som personal- och l6nesystem.

Kapital och insatsvaror och insatstjanster innefattar rérelse- och investeringskapital som verksamheten behdver
men dven de fysiska varor och tjdnster som behévs f6r att verksamheten ska fungera.

Information ir idag mycket viktigt f6r de flesta verksamheter oberoende av vilken typ av verksamhet som
bedtivs. Informationsbehovet kan bade vara internt inom verksamheten eller extern till andra verksam-
heter som fokusverksamheten behéver kommunicera med. Informationsbehovet kan kopplas samman
med kategorin Infrastruktur som beskrivits ovan. Beroendet av IT och telefoni ér ju i sig ointressant utan
det dr informationsberoendet som i grunden skapar beroendet av kommunikationsméjligheter.

De beroenden som identifierats inom var och en av ovan beskrivna kategorier behover ocksé virderas och
bedémas pd ndgot sitt. Krisberedskapsmyndigheten (2008) anvinder tre kriterier som bedémnings-
underlag i virderingen av beroenden.

Vilka blir Konsekvenserna av de beroendefdrhallanden som identifierats i analysen? Hur kommer det att

paverka den egna verksamheten?

Vilka Stitdampare finns det inom fokusverksamheten? Med stétdimpare menas om det till exempel finns
alternativa sitt att tillgodose fokusverksamhetens behov i hindelse av att en verksamhet som verksam-

heten dr beroende av inte fungerar.

Vilken Uthallighet har fokusverksamheten? Denna friga utreder hur linge verksamheten klarar sig utan den
verksamhet eller funktion den 4r beroende av. Frigan om uthallighet knyter an till resonemanget om tids-
aspekten i1 Kapitel 3.8.2.

3.9 Grundliaggande siakerhetsnivaer (GSN)

Det kan vara otydligt f6r personer med ansvar fOr sikerhetsfragor vilka sdkerhetsnivier som giller eller
som dr Onskvirda. Grundliggande sakerhetsnivier (GSN) kan ses som ett samlingsbegrepp for samhillets
normala robusthet och f6rmdga att motstd allvarliga stérningar (MSB, 2010 a). Det kan anvindas som ett
minimikrav f6r att uppritthdlla en viss forméga eller funktionalitet i verksamheten, till exempel genom
lagstiftning om att en viss nivd alltid mdste kunna uppnas eller genom riktlinjer och interna regler f6r vad

verksamheten ska klara av och hur kontrollen att riktlinjerna skéts ska genomféras. Att faststilla dessa

15



krav innebir att alla berérda parter vet vad som giller och bidrar till f6rmégan att motstd allvarliga stor-
ningar (MSB, 2010 a). Syftet med att faststilla grundldggande sikerhetsnivaer kan dels vara att sikerstilla
att det inte sker ett bortfall eller stérning i samhillsviktiga verksamheter i vardagen som kan leda till att en
krissituation uppstar och dels att sikerstilla funktionaliteten hos samhillsviktiga verksamheter i hindelse
av en kris eller storning i dessa verksamheter.

Att tydligt definiera grundliggande sikerhetsnivaer skulle kunna underlitta prioriteringar och faststillande
av handlingsplaner. Arbetet med GSN kan kopplas samman med arbetet med beroendeférhallanden
mellan sambhillsviktiga verksamheter. Framtagandet av GSN f6r sambhillsviktiga verksamheter skulle
kunna underlittas om verksamheternas beroendeférhillanden var tydligt klarlagda. Aven arbetet med att
kartligea beroenden skulle kunna underlittas om det sedan tidigare fanns framtagna GSN for verksam-

heten da dessa skulle kunna belysa de beroenden som finns.

Det finns redan idag grundligeande sikerhetsnivier inom vissa omriaden i samhillet. Exempelvis har
Livsmedelsverket, inom vattenfoérsorjningsomradet, sedan ett antal ar tillbaka arbetat med en typ av GSN,
till kommunerna om leveranskrav pa dricksvatten®. Ett annat exempel dr vissa typer av lagstiftning som
stiller krav pd olika verksamheters f6rmdga att kunna bedriva sin verksamhet dven under stérningar och
svira pafrestningar. Ett exempel pd detta dr de krav som stills i Ellagen (1997:857) som innebir att
nitigare blir ersittningsskyldiga om elavbrottet varar lingre dn tolv timmar. Den 1 januari 2011 infors
dessutom i samma lag en bestimmelse om att elavbrott aldrig fir vara lingre 4n 24 timmar (MSB, 2010 a).
Lagstiftningen dr dock i méanga fall inte s konkreta som detta exempel visar utan av mer Svergripande
karaktir och anger inte hur en verksamhet ska sk6tas och vilka krav som madste uppfyllas i detalj. Fragan dr

alltsd om det dr genomforbart att pd en mer detaljerad niva styra vad en verksamhet ska klara av.

Arbetet med GSN pabdrjades av KBM 2007 1 samarbete med ett antal samhillsviktiga aktorer. Arbetet
avslutades frain KBM:s sida under 2008 i samband med att KBM avvecklades och MSB bildades. Diremot
pégér fortfarande ett utvecklingsarbete om GSN inom den finansiella sektorn som en fortsittning pd det
arbete som KBM startade?. KBM:s arbete bestod i att ta fram ett fOrsta forslag till en Gvergripande
processmodell pa nationell niva, dvs. en modell som efter anpassning till respektive sambhillsviktig
verksamhet skulle kunna anvindas av framf6r allt statliga myndigheter pd nationell niva i samverkan med
andra berorda aktérer’. Arbetet forsvarades av att en viss otydlighet fanns i roller och mandat?, i form av
en oklarhet i vilket ansvar olika myndigheter hade i frigan och vem som skulle faststdlla GSN inom olika
verksamheter. Svirigheterna bestod ocksa i att hitta en analysmodell som skulle passa alla samhaillviktiga
verksamheter da dessa verksamheter kan se mycket olika ut. Négon slutrapport finns inte frin KBM:s
arbete utan arbetet har sammanfattats 1 en intern, ej offentlig, utvirdering.

Ett nytt regeringsuppdrag har under 2010 tilldelats MSB som bland annat innefattar en redovisning hur
arbetet med att identifiera samhillsviktig verksamhet och grundliggande sikerhetsnivder kan utvecklas.
MSB kommer dirfor till stora delar att bérja om fran borjan med GSN-arbetet da det tidigare arbetet fran
KBM innehéll vissa kvalitetsbrister™. Regeringsuppdraget innebir ocksd ett uppdrag med att utveckla en
nationell strategi for skydd av samhillsviktig verksamhet och kritisk infrastruktur vilket dven innefattar att

utarbeta en tydligare definition av begreppen sambhillsviktig verksamhet och kritisk infrastruktur®.

2 Maj Sélvesdotter, Myndigheten f6r Samhillsskydd och Beredskap (MSB), via e-post den 1 september 2010.
*Bo Gellerbring, Myndigheten f6r Samhillsskydd och Beredskap (MSB), via e-post den 30 mars 2010.
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4 Resultat

Féljande kapitel presenterar de resultat som framkommit i studien. Férst presenteras resultaten fran
den kvalitativa intervjuundersékningen féljt av resultaten fran enkdtstudien. Fyra huvudgrupper av
respondenter finns representerade i studien. Det dr dels personer fran Primdrvdrden Skdne och dels
fran Caremas verksamheter i Skdne. Bland dessa har sedan en uppdelning mellan verksamhetsniva
och férvaltningsniva gjorts. Inom Primdrvarden Skdne kommer respondenterna frdn Vardcentralen
Kroksbdck i Malmé samt, som ndmndes ovan, frdn Primdrvdrden Skdnes férvaltning. Carema
representeras pd verksamhetsnivd av personal fran Carema Hdlsocentral i Lund och pd férvaltnings-
nivé av Carema IT-férvaltning i Region Syd, stationerade pG Caremas vddcentral i Eslév. Det ska pa-
pekas att resultaten bygger pd uppfattningar fran enskilda individer i de olika verksamheterna.
Resultaten fran intervjuerna behandlar de sex stegen i Beroendehjulet och samhdllsviktiga verksam-
heter samt tidigare arbete och erfarenheter. Den senare kategorin har tagits med for att om méjligt
forsta varféor respondenterna resonerar som de gor. | Bilaga 5 presenteras resultaten frdan intervju-
studien i mer komprimerad form i en analysmatris.

4.1 Fallstudie fran Vardcentralen Kroksback i Malmo

Virdcentralen Kroksbick dr den vdrdenhet inom den offentliga primirvarden som valts ut £6r studien.
Virdcentralen ligger pd Norrbicksgatan 20 i Malmé och har cirka 45 anstillda. Fér ytterligare information
om Region Skine och Primiérvirden Skane hinvisas till Bilaga 1.

4.1.1 Samhaillsviktig verksamhet

Med definitionen av samhillsviktig verksamhet som grund identifierade respondenterna ett antal omraden
som kan klassas som samhillsviktiga inom Vardcentralen Kroksbicks arbetsomraden. Visserligen kan hela
verksamheten i sig ses som en samhillsviktig verksamhet ur ett stérre samhilleligt perspektiv. Syftet hir dr
dock att ga ett steg djupare och identifiera funktioner inom verksamheten.

Respondenterna lyfte dock fram allmin, grundliggande vard av befolkningen bland de samhillsviktiga
verksamheterna som vardcentralen bedriver. Att kunna ta emot patienter och antingen behandla dem pé
plats eller skicka dem vidare till andra vdrdenheter.

En annan typ av verksamhet 4r samarbetet med Forsikringskassan och som bland annat berdr arbetet
med sjukskrivningar och rehabilitering. Den bedémning av hilsotillstind som genomférs pa vardcentralen
péverkar i stor utstrickning minniskors liv, inte minst ekonomiskt da Férsikringskassans utbetalningar av
sjukersittning grundar sig pd den bedémning som likaren genomfér pa virdcentralen. Aven samarbetet
med Arbetsférmedlingen paverkar manga minniskor da ldkarintyg utfirdas pa vardcentralen och sedan
anvinds av Arbetsférmedlingen.

Ibland anvinds vardcentralens resurser till att gbra undersékningar pd skolor och férskolor med anledning
av resistenta bakteriella infektioner. Detta arbete med smittskyddsgrupper 4r i de flesta fall den enda
kontakten som virdcentralen har med skolor da skolverksamheten har egen personal i medicinska fragor.
Ett viktigt undantag var den stora massvaccineringen som genomférdes under hésten 2009 i syfte att
férhindra en pandemisk spridning av Svininfluensa. I detta fall medverkade virdcentralen till att vaccinera
barn och ungdomar i skolor.

Smittsparning av sexuellt 6verforbara sjukdomar och arbetet med allminfarliga sjukdomar ir ytterligare en
verksamhet som kan klassas som samhillsviktig. Med allminfarlig sjukdom avses smittsam sjukdom som
kan vara livshotande, innebira lingvarig sjukdom eller svirt lidande eller medféra andra allvatliga
konsekvenser och dir det finns mojlighet att férebygga smittspridning (Smittskyddsinstitutet, 2010). Det
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ir den behandlande likaren som ir skyldig att genomféra smittsparningen. Vid komplicerade fall kan
Smittskydd Skane bistd med hjilp och rad och dven ta Gver smittsparningen vid mycket komplicerade fall
vilket dock inte 4r regel*.

4.1.2 Tidigare arbete och erfarenheter

Primirvirden Skine genomférde under varen 2009 en utbildning med féretridare fér ett antal
virdcentraler. Syftet med denna var att informera om krisberedskap och sidkerhet och introducera arbetet
med risk- och sdrbarhetsanalyser for att vardcentralerna sjilva sedan skulle kunna arbeta vidare med dessa
fragor och integrera arbetet i de normala rutinerna. Senare genomfdrdes dven en atertriff med deltagarna
dir fragorna diskuterades pé nytt. Langt ifran alla vardcentraler inom Region Skane har genomfért denna
utbildning och arbetet med detta pagar.

Virdcentralen Kroksbick har tidigare vid ett par tillfillen haft problem med IT-fel men inte under nagon
lingre tidsperiod som paverkat verksamheten i nagon stérre utstrickning. Vid ett tillfille blev hela verk-
samheten strdmlds under en hel eftermiddag, vilket berodde p4 att en ledning grivts av i samband med ett
vigarbete 1 ndrheten. Detta avbrott innebar samtidigt att I'T-systemet ldg nere under samma tidsperiod.

4.1.3 Varderingar och Regelverk

Inom omréidet Virderingar och Regelverk, i detta sammanhang avgrinsat till sidana som berdr sjukvards-
omridet, dr verksamheten framfér allt, enligt respondenterna, beroende av det som sigs i Hilso- och
sjukvardslagen (1982:763). Lagen reglerar pé ett 6vergipande plan verksamhetens arbete och stiller krav pa
vad som ska uppnis. Fér en mer utforlig beskrivning av innebdrden i denna lag hinvisas till Bilaga 3.2.
Utéver Hilso- och sjukvérdslagen dr verksamheten dven beroende av den Krishanteringsplan f6r Region
Skine som upprittats. Syftet med Krishanteringsplan f6r Region Skéne, dr att klargéra roller, ansvar och
uppgifter infér, vid och efter en allvarlig hindelse. (Region Skdne, 2009).

I Krishanteringsplan for Region Skine finns riktlinjer f6r Regional Medicinsk katastrofledning (RMKL).
RMKL ir en regional ledningsniva som till storsta delen arbetar med strategiska ledningsuppgifter (Region
Skane, 2007). Planen anger dock att en allvarlig hindelse som internt drabbar en férvaltning ska hanteras
inom foérvaltningens egen krishanteringsplan.

Inom Primirvirden Skdne kan Primirvardens Katastrofledning aktiveras vid en allvarlig hindelse. Detta
sker genom att den drabbade virdcentralen tar kontakt med Sjukvardsradgivningen. Denna har en
larmlista med kontaktuppgifter till personer inom Katastrofledningen. Eftersom det inte finns ndgon
Tjinsteman i Beredskap inom Primirvirden ar det inte sidkert att Sjukvardsrddgivningen far kontakt med
en person pa larmlistan. Nista person pd listan rings da upp tills man fatt tag pa nidgon pa listan. Denna
person gor sedan en bedémning av liget och kan i sin tur kalla in de personalresurser som anses
nédvindiga. Katastrofledningens uppgift blir att samordna och dirigera om patienter till andra vard-
instanser. I Kroksbicks fall kan det handla om akutmottagningen pa Skdnes Universitetssjukhus (SUS) 1
Malmé. Det kan dven bli aktuellt att hjilpa till med andra uppgifter som att omférdela personal efter vilket
behov som foreligger eller hjilpa till med information till allmanheten.

4.1.4 Personal

Nir det giller behovet av personal som verksamheten 4r beroende av vid ett IT-haveri bedomer vérd-
centralen Kroksbick att man inte 4r beroende av mer personal dn vid ett normaltillstaind. All personal som
finns pa vardcentralen vet vilka nummer som ska ringas om ett I'T-haveri intriffar och vem som helst kan
gbra en anmilan. Eftersom virdcentralen anvinder IP-telefoni kommer denna inte att fungera vid ett IT-
haveri. Dock finns mobiltelefon 1 reserv alltid tillginglig i receptionen.

4]61’15 Boman, smittskyddslidkare, Smittskydd Skane, via e-post den 31 augusti 2010.
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Inte heller finns nidgot storre beroende av nyckelpersoner vid denna typ av scenatio. Mjligtvis skulle
verksamhetschefen kunna vara en nyckelperson om beslut mdste fattas rérande en stérre kostnad av ndgot
slag som en foljd av IT-haveriet. Om verksamhetschefen inte finns tillginglig vid beslutstillfdllet ska det
finnas en ersittare pd den positionen. Om liget bedéms som mycket allvarligt kan dven hogtre chefer inom
Primidrvirden Skine kallas in och som da blir nyckelpersoner.

Personalens arbetsuppgifter kan till viss del férdndras vid ett IT-haveri. Manga av de ordinarie arbets-
uppgifterna kan ej bedrivas dd journalsystemet idag dr helt datoriserat vilket innebir att journalerna inte dr
tillgingliga vid ett IT-haveri. Arbetsuppgifterna blir dé till storsta delen att ta hand om akuta, allvarliga
komplikationer som kan behandlas utan att patientens journal finns tillginglig.

4.1.5 Infrastruktur

Infrastrukturen dr av naturliga skil en central del 1 denna rapport eftersom det scenario som anvinds utgar
ifran ett IT-haveri. Under intervjuerna diskuterades beroendet av IT-system men dven andra beroenden
identifierades som beroendet av ett fungerande vignit, elférsérjning och kollektivtrafik. Gemensamt for
miénga av de infrastrukturberoenden som identifierades var kommunens roll. De verksamheter som kom-
munen bedriver kan i manga fall paverka till exempel IT-systemet f6r en vardcentral. Tidigare beskrevs
hur hela vardcentralen Kroksbick blev strémldst under en hel eftermiddag pa grund av att en kabel grivts
av. Kroksbdck har ingen egen reservkraft att anvinda i ett sidant lige. Respondenterna eftetlyste ett
nirmare samarbete i dessa frigor mellan kommunen och Region Skdne. Region Skine har redan idag
ansvarar for den 6vergripande planeringen av Skanes utveckling vilket bland annat innefattar infrastruktur-
planering (Region Skane, 2010 a).

Det ir inte bara journalsystemet som blir lidande om ett IT-haveri intriffar. Aven IP-telefonsystemet slis
ut. Detta innebir att det vanliga numret som patienter ringer till virdcentralen inte fungerar vilket gbr att
det inte finns ndgot sitt, férutom att personligen ta sig till vardcentralen, att komma i kontakt med denna.
En méjlighet skulle kunna vara att 4 tillgang till dessa via den centrala servern i Kristianstad men detta
bedéms inte som realistiskt f6r att kunna bedriva en effektiv verksamhet. Den tid som detta skulle ta star
inte i proportion till att skicka patienterna till andra virdenheter.

I Plan vid allvarlig hindelse och katastrof, vilket dr en lokal plan f6r Primdrvirden Skdne, finns en
checklista dver dtgirder som bor vidtas f6r att skapa stétddmpare och begrinsa foljderna av ett IT-avbrott.
Virdcentralen har vidtagit en del av de punkter som tas upp i planen. Bland annat finns en batteridriven
dator och diktafoner samt mobiltelefoner i receptionen. Dessa dtgirder har vidtagits dd ingen tillgang till
reservkraft finns vilket gér att man 4r beroende av att det kommunala elnitet fungerar f6r att den medicin-
tekniska utrustningen ska fungera. Ett bortfall av elektricitet innebir ju naturligtvis ocksa att IT-systemet
slas ut. Diremot finns méjligheten for vardcentralen Kroksbick att lidsa sina patientjournaler pi den
nirliggande vardcentralen Lindeborg. Denna 16sning var dock inte meningen som ett f6rsdka att skapa ett
mer redundant system utan uppkom dé patienter besckte biade Kroksbick och den relativt ny6ppnade
virdcentralen Lindeborg. Av bekvimlighetsskil gjorde man dé s att bdda vardcentralerna kunde ldsa vat-
andras journaler. Beroende pa IT-haveriets art dr det dock inte helt orimligt att tinka sig att bada vard-
centralernas I'T-system kan slds ut samtidigt.

Sekreteraren pa vardcentralen skriver dagen innan ut listor pd de patienter som ska bescka vardcentralen
nistkommande dag. Detta gor att vid ett IT-haveri kan man under en dag se vilka patienter som ska
komma och pa si sitt uppritthalla verksamheten hjilpligt. Dock finns ju inte patienternas journaler till-
gingliga vilket om6jliggdr de flesta typer av behandlingar. Kroksbicks vardcentral bedémer dock att vid
ett I'T-haveri dr en rimlig beddmning att verksamheten kan bedrivas hjilpligt under en dag men inte lingre

an sa.
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4.1.6 Verksamhetsnara system

Inom kategorin verksamhetsnira system inkluderas system som verksamheten behover och sjilva beslutar
over, till exempel administrativa system och personal- och l6nesystem. Kroksbick gér bedémningen att
cirka 90 procent av det administrativa arbetet skulle omdjliggéras i hindelse av ett IT-haveri.

Verksamheten har inget formellt ledningssystem for sikerhet, till exempel nagon form av ISO-certifiering.
Diremot har varje vardcentral som nidmnts tidigare en Plan for allvarlig hindelse och katastrof. I denna
finns nummer till Sjukvardsradgivningen som i sin tur aktiverar Primirvirden Skanes katastroflednings-

grupp.

Ett av de frimsta skilen till att verksamheten inte kan bedrivas i nigon stérre omfattning att journal-
systemet dr helt I'T-baserat. Ar IT-avbrottet dessutom av sidan art att iven virdcentralen Lindeborg
drabbats finns det ingen majlighet att fa tillgang till patienternas journaler.

Enligt vardcentralen Kroksbick ir det en rimlig bedémning att den administrativa verksamhet som kan
fortgd dven utan ett fungerande IT-system ricker f6r att verksamheten rent administrativt kan bedrivas
hjilpligt under cirka en vecka. Observera att detta endast syftar pd de administrativa bitarna och inte pa
det normala patientarbetet. Betalningar kan i viss mdn skjutas upp och annat administrativt arbete kan vid
ett lingre I'T-haveri skétas via andra fungerande system sa som anvindandet av datorer fran andra platser

som inte drabbats av avbrottet.

4.1.7 Kapital och insatsvaror/insatstjanster

De tjinster och varor som verksamheten frimst dr beroende av dr tvitt, sophdmtning och leveranser av
varor till f6rrad och likemedelsférrad. Dessa verksamheter paverkas i viss utstrickning av ett IT-haveri
men bedémningen dr den att dessa tjanster kan fungera relativt vil i alla fall. Bestillningar till likemedels-
férradet gbrs visserligen normalt via datorsystemet men stétddmpare finns dd detta dven kan gbras via
telefon. Dessutom gors dessa bestillningar veckovis vilket gor att forrddet inte kommer att vara en beg-

ransande faktor.

Inte heller kassasystemet pa virdcentralen fungerar vid ett IT-haveri men dven detta kan 16sas hjilpligt
och bedéms inte vara en avgdrande faktor i sammanhanget. Om patienterna betalar kontant skickas
kvittot hem till patienten nir systemet kommit iging igen. Om patienten inte viljer att betala kontant
skickas ett inbetalningskort i efterhand.

De tjinster som skapar de stérsta problemen i hindelse av ett I'T-haveri dr analys av prover och réntgen.
En del provtagning analyseras pa plats men de flesta prover skickas ivig for analys. Vid ett IT-haveri kan
de tagna proverna inte f6ras in i datorsystemet pa virdcentralen och de analyserade proverna och svaren
av dessa, vilket genomfors pa sjukhuset, kan inte skickas tillbaka till virdcentralen. I samma utstrickning
péverkas rontgen dir svar erhills elektroniskt. Méjligheten finns att i mycket begrinsad omfattning fi
provsvar 1 pappersform. Detta dr dock bide tidskridvande 1 6verféringsprocessen och resurskrivande f6r
den personal som ska ta hand om papperssvaren. Problemet som uppstir med papperssvar dr dven att
ingen kontroll kan géras av svar som kommit fel och som egentligen skulle till en annan védrdcentral.
Denna kontroll kan endast goras via datorsystemet. Att inte kunna fa tillging till provresultat snabbt
innebdr att vardcentralen inte kan garantera patienternas sikerhet.

4.1.8 Information

Mycket av det beroende av information som finns inom verksamheten har redan diskuterats under ovan-
stdende punkter. Som kritiska parametrar har information om innehall i patienternas journaler och svar
fran provtagning och rontgen. Recept frin likarna kan inte skrivas med normala rutiner. Pappersrecept

kan dock anvindas i viss utstrdckning.
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Information dr inte bara viktigt fr att vardcentralen ska kunna bedriva verksamheten utan 4r ocksa viktigt
att kunna férmedla till patienterna. Ett exempel pa detta dr den Internet-baserade tjdnsten Mina vird-
kontakter ddr vardtagaren kan ni tjanster och kontakta virdcentralen. I dagsliget dr det cirka 10 av Kroks-
bicks patienter som anvinder denna tjinst. For nirvarande kan man boka tider och begira recept via
Mina vardkontakter men tanken dr att systemet, som dr relativt nytt, ska utdkas med fler funktioner 1
framtiden. Vérdcentralen kan inte heller informera sina patienter att mottagningen inte kan ta emot nagra
patienter. Detta kan lindras genom Sjukvédrdsradgivningen som kan informera patienter som ringer och
genom lokalradion som kan gi ut med meddelanden om att vardcentralen for tillfillet inte fungerar

normalt.

4.1.9 Grundlaggande sikerhetsnivaer (GSN)

Respondenterna anser att det hade varit bra med nagon form av grundligeande sikerhetsnivier som ir
generella och giller hela Primérvirden Skine. Problemet kan vara att ta hidnsyn till alla mdjliga scenarier
som kan intriffa. Det kan dock vara maoijligt att uppritta vissa riktlinjer som ér grundliggande och gemen-
samma f6r hela primirvirden och som samtidigt kan uppnas vid alla typer av scenarier. Det kan till
exempel handla om att ta hand om akuta patienter, definiera vilken typ av patienter som man ska ta emot i

vissa situationer och vilken typ av behandlig och provtagning som kan genomféras.

Respondenterna anser att riktlinjer som dr gemensamma f6r hela Primédrvarden Skane hade varit bra f6r
att undvika att olika vardcentraler gbr olika bedémningar om vilken typ av behandling som kan
genomféras och vilka patienter som kan tas omhand vid likartade scenarier. Samtidigt b6r hinsyn tas till
den yrkesskicklighet som finns inom varden och ge ett handlingsutrymme f6r egna bedémningar och
virderingar av situationer som uppkommer och inte i detalj styra verksamheten.

4.2 Fallstudie fran Primarvarden Skanes forvaltning

Tva respondenter finns representerade frin Primirvirden Skdnes férvaltning. Den ena respondenten ér
Hilso- och Sjukvirdsstrateg inom Primirvarden Skane och den andra respondenten innehar en chefs-
position med medicinsk kunskap.

4.2.1 Samhaillsviktig verksamhet

Bland de samhillsviktiga verksamheter som identifierades uppmirksammades primirvardens stddjande
roll till patienter som ér sjuka eller oroliga for att vara sjuka. Att guida patienten genom sjukvardssystemet
vid sjukdom och hjilpa patienter som i4r oroliga att hantera detta genom att vara en vigledning, en forsta
instans, betonades som viktiga funktioner inom primirvarden.

Resonemanget ovan hinger ihop med primirvardens viktiga funktion som férsta linjens sjukvird. Det dr
till sin lokala vdrdcentral folk dr vana att vinda sig och vid en storre hindelse dr det dit patienterna séker
sig 1 ett forsta skede. Som exempel togs en influensapandemi upp dir sjukhusen snabbt kommer att bli
fulla och dir primirvirden kommer fi en viktig roll som f&rsta instans vid mottagandet av patienter.

Aven kriser utomlands togs upp som en punkt dir primirvirden innehar en samhillsviktig roll. Exempel
som togs upp var kriget i Libanon 2006 och tsunamin i Sydostasien 2004 dir primirvirden fick en viktig
roll i omhindertagande av oroliga anhériga 1 Sverige och av personer hemkomna frin dessa hindelser.

4.2.2 Tidigare arbete och erfarenheter

Hilso- och Sjukvirdsstrategen menar att det ibland madste det intriffa en svar situation for att det ska
uppdagas vilka rutiner som finns och hur beredskapen ser ut. En intrdffad hindelse kan ocksd bidra till en
6kad medvetenhet om vilka brister som finns inom verksamheten. Respondenterna anser att medveten-

heten har 6kat de senaste aren om risker som kan paverka verksamheten
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Socialstyrelsen har tillsammans med davarande KAMBER inom Region Skane, idag Avdelningen f6r Kris-
beredskap och Sikerhet, genomfort en beredskapsévning kallad Ovning Storstad Malmé dir olika tink-
bara scenarier som skulle kunna intriffa analyserades och dir Hilso- och Sjukvardsstrategen medverkade.
Den kritik som fanns fran Socialstyrelsen efter Gvningen var att primérvarden inte hade inkluderats och i
princip glémts bort inom ramen f6r dessa scenarier. Detta har senare bidragit till en 6kad medvetenhet om

primirvardens roll i det storre sammanhanget.

Chefslikaren inom primirvirden ansvarar fOr att det finns rutiner inom verksamheten f6r saker som ar
extra riskfyllda nir det giller patienthantering. Riktlinjer faststills pd forvaltningsniva och det dr verksam-
hetschefens ansvar att pd varje virdcentral omsitta dessa i lokala rutiner. Rutinerna finns tillgingliga pa
Region Skanes intranit och genomgar i skrivande stund en revidering for att ytterligare forbittras.

Erfarenhet fran tidigare IT-haverier finns da respondenten pa chefspositionen tidigare arbetat som
chefslidkare i Stockholm. Dir har respondenten erfarenhet av I'T-haveri som varat i fem dagar. Lirdomar
frin denna hindelse dr att oredan dr stdrts i bérjan men att personalen lir sig under tiden hur man ska
agera 1 den uppkomna situationen och att arbetet sedan kan fortgd, om 4n inte lika snabbt som tidigare.
Erfarenheten dr att det giller att lira sig systematisera det arbete som utférs sa att det gir att dterskapa det

sen 1 datorsystemet.

4.2.3 Varderingar och regelverk

Hilso- och sjukvardslagen (1982:763) styr 6ver allt arbete men dven Socialstyrelsens riktlinjer och annan
lagstiftning som till exempel Patientjournallagen (1985:562) och Lag (1998:531) om yrkesverksamhet pa
hilso- och sjukvirdens omrade dr regelverk som primirvarden dr beroende av. Férutom den Gvergripande
nationella lagstiftningen bér de policydokument och riktlinjer som tillhandahélls pd Region Skénes intrandt
och som togs upp i féregaende delkapitel, nimnas under regelverk som verksamheten dr beroende av.

Vem som har ansvaret vid till exempel ett I'T-haveri 4r ocksa en viktig friga i sammanhanget. Bada res-
pondenterna dr hir Gverens om att det finns ett delat ansvar mellan RSIT (Region Skanes IT-férvaltning)
och Primirvirden. RSIT ansvarar for att servrar och dylik utrustning fungerar medan det inom primar-
virden finns olika nivder av ansvar dér IT-chefen har ett 6vergripande ansvar och dir det sedan finns en
systemadministratOr pd varje vardcentral. Primérvardens ansvar ligger i att systemet anvinds pa ritt sitt.

Respondenterna dr 6verens om att man virderar riskhanteringsarbetet mer idag dn for ett par ar sedan.
Riskerna i dagens samhille har blivit mer pétagliga bide gillande tekniska system och andra hot som till
exempel vild och skadegérelse. Dirfér dr man mer angeldgen att arbeta med dessa frigor som man

tidigare varit ganska ointresserade av.

4.2.4 Personal

Vid ett IT-haveri finns ett beroende av att hela arbetsgruppen vet vad som ska géras och vet vilka rutiner
som finns. Men respondenterna dr ocksa Gverrens om att det finns ett starkt beroende till vissa nyckel-
personer 1 hindelse av ett IT-haveri. Sekreterarna dr en sidan nyckelfunktion och dven personen som ir
systemadministratdr inom verksamheten samt verksamhetschefen pa vardcentralen dr nyckelfunktioner i
sammanhanget. Det dr dessa nyckelfunktioner som far kontakta limpliga personer i ett frsta skede for att
se om felet kan avhjilpas med hjilp frin dessa. Bada respondenterna resonerar pid liknande sitt och
bedémer att om nyckelpersonerna arbetar med att avhjilpa felet kan 6vrig personal fokusera pd det

medicinska arbetet.

Aven chefslikaren inom Primirvirden Skine kan bli en nyckelperson d4 denne kan behova hjilpa den
drabbade vardcentralen med information om uppgjorda rutiner, vad som ska géras och vem som ska kon-

taktas, om dessa inte finns tillgingliga pa grund av att Intranitet inte kan nas.
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Gillande beroendet av méingdpersonal i hindelse av ett I'T-haveri resonerar respondenterna att ett Okat
behov av personal inte finns. Diremot kan personal frin en nirliggande vardcentral fa en funktion 1 att
bidra med information som den drabbade vardcentralen behéver. Hilso- och Sjukvardsstrategen papekar
att Region Skénes styrka dr just dess storlek och att personal kan omdisponeras och hjilpas 4t. Den andra
respondenten bedémer inte att mer personal behévs men att antalet patienter som kommer till vérd-
centralen behéver minskas. Detta beror enligt respondenten inte pd att man inte har tillgang till datorer
utan att man 4r ovan vid situationen och dirfor tar arbetet lingre tid. Det kan vara svart att veta hur man
ska agera och man far s6ka nya alternativa vigar. Dirfér kan man inte heller ta emot lika manga patienter
som vanligt.

4.2.5 Infrastruktur

Respondenterna dr Gverens om att beroendet av infrastruktur i form av ett fungerande IT-system ar
mycket stort. Kanske dr beroendet for stort enligt Hilso- och Sjukvérdsstrategen. Enbart sma stérningar i
journalsystemet kan skapa stor frustration och oreda och risk att viktig information tappas bort. Framfér
allt 4r det bokningssystem, journalhantering, provtagning, rontgen som ir beroende av ett fungerande IT-
system. Recept kan skrivas manuellt pd papper men dven detta blir mer och mer ovanligt.

Nir det giller de férebyggande atgirderna gillande IT-systemet finns den tekniska biten inom RSIT:s
ansvarsomraden. Det som primirvirden kan gora dr att ha aktuella handlingsplaner och larmlistor sé att
alla vet vad som férvintas av dem 1 varje situation och pa si sitt skapa fler stotddmpare.

Tidsaspekten dr en viktig faktor vid stérningar i IT-systemet och frigan hur linge verksamheten kan
bedrivas och i vilken omfattning aktualiserades under intervjuerna. Hilso- och Sjukvardsstrategen tror att
den akuta verksamheten kan uppritthallas hur linge som helst utan tillgdng till IT-systemet. Detta pa
grund av att journaler inte behéver konsulteras i samma utstrickning vid omhindertagande av akuta
patienter. Den planerade verksamheten didremot kan troligtvis inte fortsdtta sirskilt manga dagar enligt
respondenten. Det beror till viss del pa likarens personliga kinnedom om patienten men ungefir en vecka

kan nog den planerade verksamheten bedrivas innan den far stingas ned enligt respondenten.

Respondenten pd chefspositionen med medicinsk kunskap delar inte denna uppfattning utan anser att
verksamheten inte behéver paverkas i nagon storre utstrackning utan kan hillas 6ppen hur linge som helst
vid ett I'T-haveri. Problemen som finns ir att journaler inte finns tillginglica men detta skulle kunna 15sas
genom upprittandet av nya journaler dir sedan information far samlas in frin patienter, anhdriga och
sjukhus. Provsvar och liknande kan 16sas med hjilp av de servicebilar som finns tillgingliga. Respon-
denten anser att det inte finns ndgra begrinsningar vid ett IT-haveri mer 4n att man inte kan ta emot lika
minga patienter beroende pa att arbetet tar lingre tid att genomféra. Diremot ska servicen f6r de patien-
ter som kommer till verksamheten vara lika stor som under normala omstindigheter. Recept och remisser
far skrivas férhand och provsvar ringas in. Finns det bara en planering med erforderliga resurser tillging-
liga ser respondenten inga begrinsningar for verksamheten som bor klara sig lika bra som utan ett funger-
ande I'T-system.

4.2.6 Verksamhetsnara system

De flesta av de administrativa systemen skulle paverkas vid ett I'T-haveri vilket skulle skapa problem fér
till exempel l6nesystem, scheman och liknande. Aven beroendet av ett fungerande e-post ir idag stort.
Detta kan till stora delar 16sas genom telefon men som tidigare papekats kommer arbetet att ta mycket
lingre tid.

De patientadministrativa systemen har till stora delar tagits upp under ovanstiende punkter vilket bland
annat ror journalhantering, provsvar, rontgen och sa vidare.
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4.2.7 Kapital och insatsvaror/insatstjanster

Primidrvirden dr beroende av en fungerande bestillning av sjukvardsmateriel som sprutor, kompresser och
likemedel fran Apoteket. Bestillning av dessa varor sker idag genom datorsystemet men bedémningen ir
att stétddmpare finns dd detta skulle ga att genomfdra via telefon. Svar fran laboratorieprover gar ocksd att
fa i pappersform och rutiner finns for detta.

Betalningssystemet skulle inte heller fungera vid ett IT-haveri men bedémningen dr att detta inte dr en
kritisk faktor da betalningen kan ske kontant eller med hjilp av inbetalningskort som registreras i efter-
hand.

4.2.8 Information

Hilso- och sjukvardsstrategen gér bedémningen att kommunikation och information 4r de enskilt viktig-
aste faktorerna for att kunna uppritthalla en fungerande verksamhet och just ddrfor paverkar ett I'T-haveri
verksamheten i stor utstrickning. Kombinationen av information dr det viktigaste fran till exempel jour-
naler, frin anhériga och andra informationskillor. Den samlade bilden ér det viktigaste och det gir inte
utelimna en del dd helhetsbilden inte blir komplett. Respondenten menar att utan ett fungerande IT-

system ér det mycket svért att skapa den helhetsbild som krivs.

Personalen behéver ocksd annan information for att verksamheten ska fungera effektivt. Om boknings-
systemet inte fungerar vet man inte vem som ska komma och nir. Detta kan 16sas genom att listor dragits

ut dagen innan pd vem som ska komma men har inte detta gjorts dr det svart att bedriva verksamheten.

Den andra respondenten betonar istillet att verksamheten kan fortsitta att bedrivas normalt men att
arbetet tar lingre tid. Respondenten lyfter istillet fram andra informationsaspekter som till exempel vikten
av att ge personalen information om vad som hint och hur linge avbrottet kommer att paga sé att de 1 sin
tur kan informera patienterna. Verksamheten behdver ocksa veta om det gar att hitta liskopior pa jour-
naler fran systemadministratdren. Finns inte detta fir man lGsa situationen si gott det gir genom att
uppritta nya tillflliga journaler.

Nir det giller informationssikerheten om stora delar av informationsflédet skulle behandlas manuellt i
pappersform istillet f6r genom ett datoriserat system tror Hilso- och Sjukvérdsstrategen att det inte skulle
bli ndgon nimnvird skillnad. Mojligtvis att sikerheten kan paverkas av att mingden arbete ékar och att
fler moment kommer in i hanteringen. Den andra respondenten ser informationssikerheten som ett stort
problem vid ett IT-haveri eftersom personalen inte dr vana att arbeta pa detta sitt. Dirfor tror respon-

denten att risken finns att viktig information missas.

4.2.9 Grundliaggande sikerhetsnivaer (GSN)

Frigan om inférandet av nagon form av grundldggande sikerhetsnivaer diskuterades ocksd under inter-
vjuerna. Hilso- och Sjukvirdsstrategen betonar vikten av att kunna uppritthilla en minsta mojlig niva,
exempelvis att ta hand om akuta patienter. Men en minsta méjlig nivd dr samtidigt att det finns back up pa
journalsystem och ett vil fungerande IT-underhall.

Respondenten betonar vikten av att komma Gverens. Riktlinjer av det hir slaget kan inte komma uppifrin
och bara inféras 1 verksamheten. Detta medfor att personalen kinner sig patvingade ett system som de
inte sjilva kunnat paverka. Det dr personalen som arbetar i verksamheten som i1 ménga fall bast vet hur
den fungerar och dirfér bor grundliggande sikerhetsnivder utvecklas i samarbete med personalen ute pa
virdcentralerna. Om riktlinjerna kommer uppifrin fran till exempel Socialstyrelsen méste Region Skdne ta
dessa till sig och avgora vad det innebir f6r deras del och sedan skriva ner riktlinjer som sen varje férval-
tning far ta till sig och sa vidare 4nda ner till verksamhetsnivd. Respondenten betonar att det hade varit bra
att sitta upp riktlinjer f6r till exempel provtagning, réntgen och omhindertagande av akuta patienter. Det

24



hade dven varit bra med riktlinjer f6r de patienter som redan bokat tid och vad man ska siga till dessa. Ska
de fid en ny tid eller ska de skickas till ndgon annan véirdenhet? Pa grund av dessa frigor maste GSN-
arbetet vara lokalt férankrat. Mojligheterna att skicka patienter till andra vardenheter skiljer sig 4t beroende
pa var virdcentralen ligger rent geografiskt och beror dven pa dess storlek. Problemen som kan finnas
med att inféra en grundliggande niva kan vara att de sjuka medborgarna inte forstir varfér de inte kan fa
komma till sin vardcentral utan att bara akuta patienter kan fa tilltrdde. Dirtor 4r kommunikation mycket
viktigt 1 sammanhanget. Det dr dven ett problem att man aldrig kan veta vad som kommer att intriffa i
framtiden. Det osannolika och ovintade kan intriffa nidr som helst och da dr det inte sikert att verksam-
heten klarar av att na upp till de grundliggande nivder som finns uppsatta och nyttan med dessa kan da

ifragasittas.

Den andra respondenten dr mer restriktiv i sitt forhallande till inférandet av nidgon form av grundligeande
sdkerhetsnivd. Detta pd grund av att respondenten inte riktigt ser nyttan med en sidan nivd och anser
istdllet att det sker naturligt att akuta patienter prioriteras och att planerade besok skjuts pa framtiden.
Exempel som tas upp ir massvaccineringen under hésten 2009 dir just denna prioritering blev nédvindig

beroende pa den 6kade arbetsbelastningen.

4.3 Fallstudie fran Carema Héalsocentral i Lund

Carema Hilsocentral i Lund 4r den privata vardenhet som valts ut till studien. Hélsocentralen ér beligen
pé S:t Laurentiigatan 10 i Lund och har cirka 45 anstillda, vilket 4r inklusive specialistvirden som ér en del
av verksamheten. For ytterligare information om Carema hinvisas till Bilaga 1.5.

43.1 Samhallsviktig verksamhet

Carema Hilsocentral identifierade ett par omraden inom verksamheten. Det som framf6r allt betonades
var férmagan att kunna virna om befolkningens hilsa i ett stérre sammanhang och att kunna erbjuda den
grundliggande vard som behdvs. 1 detta ingdr bland annat att genomféra hilsokontroller men dven
omhindertagande av personer med kroniska sjukdomar som behdver regelbundna kontroller. Omhinder-
tagande av personer med akuta sjukdomar ingar ocksé i kategorin av att kunna erbjuda befolkningen en

grundldggande vird och som kan klassas som en samhillsviktig verksamhet.

En annan typ av sambhillsviktic verksamhet som identifierades var Caremas medverkan i massvaccin-
eringen infér och under utbrottet av svininfluensa hésten 2009 i syfte att férhindra en pandemisk sprid-

ning av sjukdomen.

4.3.2 Tidigare arbete och erfarenheter

Enligt respondenterna pd Carema Hilsocentral i Lund har man inte mirkt av nagot tidigare arbete med att
identifiera viktiga delar inom verksamheten, exempelvis de ovan identifierade samhillsviktiga verksam-
heterna, och att kartligga deras beroenden till andra funktioner och verksamheter. Det arbete som finns 4r
arbete med avvikelserapporteringssystem och att skyddsronder genomférs. Skyddsronder ér ett krav som
finns frin Arbetsmiljéverket och enligt Arbetsmilj6férordningen (1977:1166) ska dessa genomféras regel-
bundet. Vad som menas med regelbundet preciseras inte utan bor anpassas efter vilka risker som finns
(Arbetsmiljéverket, 2010).

Eftersom verksamheten dr relativt ny, den startade 2006 i de nuvarande lokalerna och har fungerat som
Hilsocentral sedan 1 maj 2009 dd Halsovalet inférdes, var uppfattningen bland respondenterna att andra
fragor prioriterats istillet fOr riskhanteringsarbetet. I alla fall finns det inga krisberedskapsplaner eller
liknande som personalen 1 Lund kinner till. I en situation av till exempel ett IT-haveri finns det inga
instruktioner pa papper med vilka rutiner som ska f6ljas och vad personalen ska gora i en sadan situation.
Eftersom verksamheten vid ett flertal tillfdllen drabbats av problem med IT-systemet har man genom
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dessa hindelser lirt sig att det dr viktigt att i ett tidigt skede ta tag i problemen och kontakta personer som
kan avhjilpa felet.

4.3.3 Varderingar och regelverk

Inom kategorin Virderingar och regelverk dr verksamheten framfér allt beroende av det som star 1 Hilso-
och sjukvirdslagen (1982:763). Men dven Socialstyrelsens riktlinjer och Arbetsmiljéverkets foreskrifter dr
nigot som man ir beroende av i det dagliga arbetet. Aterkommande ir hanteringen av gasflaskor som
anvinds i verksamheten dir regelverket dagligen gor sig pamind for personalen i1 form av restriktioner i
hantering och férvaring.

Som tidigare ndmnts finns det inga interna regler pad arbetsplatsen som respondenterna kinner till och som
reglerar vad som ska géras och av vem i hindelse av till exempel ett IT-haveri utan man hinvisar till att de
regler som man foljer dr de nationella lagar och riktlinjer som redogjorts £6r ovan. Riktlinjer om vem som
ska kontaktas, vem som har ansvaret vid olika typer av hindelser och vad som férvintas av personalen om
ett storre I'T-haveri skulle intriffa finns inte .

Aven om respondenterna inte kinner till uppsatta regler ir man beroende av att andra agerar vid en
hindelse av ett I'T-haveri. Hilsocentralen i Lund 4r beroende av sin systerklinik i Eslév. Om ett IT-haveri
intriffar i Lund och inte 1 Eslév kan kliniken i Eslov bidra med information for att verksamheten i Lund
ska kunna fortgd, om 4dn med reducerad f6rmaga. Detta skapar ocksé ett beroende till Folktandvirden som
finns i samma byggnad som Hilsocentralen i Lund. Vid ett IT-haveri finns nimligen mojligheten f6r
kliniken i Eslov att faxa information till Folktandvirdens fax som kliniken i Lund behéver. Beroende finns
aven till Caremas huvudkontor i Stockholm som kan forse verksamheten med viss information och stod
fran den IT-avdelning som finns dir. Vid vissa typer av IT-avbrott som till exempel vid virusangrepp kan
IT-avdelningen i Stockholm spela en roll i avhjilpandet av problemet.

4.3.4 Personal

Nir det giller beroendet av personal i hindelse av ett I'T-haveri bér frigan om verksamheten 4r beroende
av mingdpersonal eller av vissa nyckelpersoner redas ut. Respondenterna anser att man inte ir beroende
av mer personal om ett IT-haveri intriffar. Snarare dr man beroende av mindre personal di verksamhetens
arbete férindras och ménga arbetsuppgifter inte lingre kan genomféras. Arbetsuppgifterna kan d4 istillet
handla om att ringa upp patienter och boka om deras besokstider. Man poingterar ocksa att det dr viktigt
med ndjda kunder och att man hellre bokar om en tid till ett senare tillfille om det dr mojligt 4n att
patienten blir missndjd med ett besSk £6r att patienten inte far tillgang till den férvintade varden.

Ett par nyckelpersoner och funktioner finns dock. Sekreterarna blir de som fir felséka systemet och
kontakta limpliga personer f6r att om mdjligt kunna avhjilpa problemet. De personer som sekreterarna
kontaktar i férsta hand och som ocksa blir nyckelpersoner i sammanhanget dr enhetschefen f6r admin-
istration samt den externa konsult som anlitats i IT-fragor. Bada finns inom Carema IT-forvaltning i
Region Syd. Det dr i forsta hand dessa tva personer som i ett inledningsskede far bistd med rdd till sekre-
terarna fOr att 16sa problemet. I nista skede blir det aktuellt att den externa konsulten kommer till Hilso-
centralen fOr att forsoka atgirda felet. Enligt den intervjuade personalen i Lund vet man inte om det finns
ndgon back up om dessa personer inte finns tillgingliga eller inte kan nis. Uppfattningen ér att den
externa konsulten alltid finns tillginglig pa telefon. Nir det giller personalomradet i samband med ett I'T-
haveri finns det alltsd ett starkt beroende av vissa nyckelpersoner som dr knutna till verksamheten.

4.3.5 Infrastruktur

Infrastrukturen 4r som tidigare pipekats en central del av fallstudien dd utgingspunkten dr ett scenario av
ett I'T-haveri. IT-haveri kan ju orsakas av olika bakomliggande orsaker. En sddan kan vara elavbrott och i
Caremas fall finns det ingen reservkraft som kan startas i hindelse av ett sidant.
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Vid ett IT-haveri finns det en rad viktiga funktioner inom verksamheten som ej kan bedrivas. Det primira
ir att ldkarna inte kan komma 4t patienternas journaler och kan pd sd sitt inte fi den information som i
miénga fall behévs for att kunna genomféra en korrekt behandling. Man kan inte heller anvinda EKG-
utrustningen som ir beroende av ett fungerande I'T-system. Provtagning fungerar i den utstrdckning att de
prover som analyseras pa plats kan genomféras. Diremot kan det vara svirt att fd svar pd de prover som
skickas ivig for analys. Telefonerna fungerar inte heller dd de 4r sammankopplade med IT-systemet.

Personalen i Lund vet inte om det genomfdrts ndgot arbete hoégre upp i organisationen i frigor som ror
férebygeande och férberedande dtgirder nir det giller IT-haveri. Det personalen genomfért i Lund ar att
kontantkort placerats ut i receptionen sa att personalen kan anvinda sina privata mobiltelefoner i hindelse

av att systemet slagits ut.

Gillande tidsaspekten och hur linge man bedémer att verksamheten kan fortgd, om dn med viss
reducerad férmaga, dr bedémningen att ett IT-haveri kan pdgd en eller max tva dagar innan verksamheten
far stinga helt. Visserligen kan anteckningar goras f6r hand eller diktafoner anvindas men all information
miste sedan fOras in i datorsystemet och redan efter en dag dr denna informationsmingd sd stor att
bedémningen dr att patientsikerheten kan dventyras. Detta i kombination men att journaler inte kan ldsas
och att provsvar kan férdréjas bidrar till bedémningen att verksamheten inte kan paga lingre dn en eller

max tva dagar vid ett I'T-haveri.

4.3.6 Verksamhetsnara system

Verksamhetsnira system innefattar bland annat det administrativa arbetet som till exempel 16nesystem
men dven arbete med till exempel ledningssystem. Det bedéms som svért att genomféra stora delar av det
administrativa arbetet dd det allra mesta dr beroende av ett fungerande IT-system. Det mesta har tagits
upp under ovanstdende punkter angdende svarigheterna med att géra anteckningar f6r hand vilket sedan
miste féras in i datorsystemet och svarigheten att lisa journaler och fa tillgdng till provsvar.

Som tidigare nimnts vet inte heller personalen om det finns nigot fastlagt ledningssystem eller annan typ
av planering med handlingsplaner och rutiner fr att hantera ett IT-haveri.

4.3.7 Kapital och insatsvaror/insatstjanster

Nir det giller varor och tjanster dr verksamheten beroende av leveranser av varor frin Apoteket. Man dr
ocksa beroende av till exempel tvitt och stidning. Beddmningen gbrs att inga av dessa verksamheter pa-
verkas vid ett IT-haveri. Bestillningar frin exempelvis Apoteket sker vanligtvis via datorn men stétdamp-

are finns da detta dven kan goras via telefon.

Betalningssystemet kommer ocksi att piverkas vid ett IT-haveri men detta gir att 16sa genom kontant

betalning eller via inbetalningskort som skickas hem till patienten.

Overlag gors beddmningen av respondenterna att verksamheten ir ganska sjilvgiende och inte speciellt

beroende av andra verksamheter for att fungera.

4.3.8 Information

Aven beroendet av information har till stora delar redan behandlats under ovanstiende rubriker. Framfor
allt dr det problematiken med att tillgAngen till journalsystemet férsvinner vid ett IT-haveri och som gor
att likarna inte kan fa den nédvindiga information som de behéver om patienterna. Aven problematiken
med provsvar har tidigare papekats samt svarigheten med att information inte kan féras in 1 datorsystemet.

Gillande informationssikerheten diskuterades problematiken med att till exempel provsvar skrivs in

manuellt i datorsystemet i efterhand istillet for att 6verforas elektroniskt direkt. Det medfor visserligen en

27



minsklig faktor som kan bidra till fel men bedémningen gjordes att denna inte nimnvirt paverkar siker-
heten.

4.3.9 Grundliaggande siakerhetsnivaer (GSN)

Grundliggande sidkerhetsnivier diskuterades ocksd under intervjun. Vissa krav finns pa verksamheten
redan idag. Férutom den nationella lagstiftning och de regler som tagits upp i ovanstidende delkapitel, har
Carema f6rbundit sig att vara med och kunna ta emot skadade personer vid till exempel en storre olycka.
Detta med anledning av att Carema Hilsocentral dr en del av hilsovalet vilket medfér vissa krav frin

Region Skines sida.

Gillande inférandet av ndgon form av GSN dr den allmédnna uppfattningen att arbetet inte kommer att
paverkas beroende pd om vissa krav sitts upp eller inte. Alla medarbetare bedéms vara malinriktade och
jobbar for att patienten ska fi sd bra viard som mdijligt i alla situationer och riktlinjer hade nog inte fo1-
dndrat det arbetet. Farhagor finns om att ett arbete didr GSN tas fram resulterar i en skrivbordsprodukt
som innebdr svérigheter f6r verksamheten i form av begrinsad handlingsfrihet och stora resursinvest-
eringar. Regleringar finns redan i stor utstrdckning inom sjukvéirden och behovet av ytterligare regleringar
ifragasitts till viss del.

4.4 Fallstudie fran Carema IT-forvaltning i Region Syd

Carema IT-f6rvaltning 1 Region Syd dr den del inom Carema som representerar forvaltningsnivan fran den
privata sidan. IT-férvaltningen dr stationerade pa Caremas Hilsocentral i Eslév som ocksa fungerar som
systerklinik till Carema Hilsocentral i Lund.

4.4.1 Samhallsviktig verksamhet

Respondenterna betonade verksamhetens insats under massvaccinationen infér och under utbrottet av
svininfluensa hésten 2009 som en viktig samhillsviktig verksamhet. Man nimnde ocksd god tillginglighet
for sina listade patienter, det vill siga en god f6rmaga att ta hand om dessa vid akuta situationer som inte
ligger pi sjukhusnivd. Som sambhillsviktig verksamhet nimndes ocksa férmégan att ta hand om andra
patienter i akuta situationer, dven de som inte ir listade hos verksamheten, om de skulle behéva hjilp och
befinner sig i nirheten av Hilsocentralen. I detta sammanhang kan ocksd nimnas formdgan att kunna
stilla upp och vara en resurs, om det skulle intriffa en stérre olycka med manga skadade eller sjuka, som
en samhillsviktig verksamhet.

4.4.2 Tidigare arbete och erfarenheter

Carema har bedrivit ett omfattande kvalitetsatbete och numera dr verksamheten i Eslév ISO-certifierad
genom kvalitetsledningssystemet ISO 9001:2000. Ett ledningssystem for kvalitet hinger till stora delar
thop med arbetet kring risker och sikerhet och IT-frigor ingir som en del i Eslévs ISO-certifiering.
Hilsocentralen i Lund ér dnnu inte ISO-certifierad men arbetet pigar med att dven den ska bli det. Arbetet
med ledningssystemet i Eslov innebidr dock att dven Lund inkluderas i det arbetet redan idag dd man i det
dagliga arbetet hela tiden arbetar med de bada enheterna tillsammans dven om allt arbete sker frin Eslov.

Verksamheterna i Eslév och Lund har sedan verksamheterna startade varit utsatta for ett par storningar.
Vid ett tillfille utsattes verksamheten i Eslév f6r ett sabotage da ndgon kérde ett spett genom fliktarna i
kylaggregatet och stoppade datorsystemet. Ett antal virusangrepp har ocksa intriffat varav ett stoppade
verksamheten under nigon timme.

4.4.3 Varderingar och regelverk

Nir det giller virderingar och regelverk 4r det ju natutligtvis ledningssystemet som man 4r beroende av
och som styr mycket av verksamheten och som kan ses som en typ av stétddmpare. Vid ett I'T-haveri ska
man alltid vinda sig till den som ir Lokalt IT-ansvarig (LITA), vilket ér tva personer i Lund och tvd 1
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Eslov. Denna person undersdker sedan problemet och om denne inte kan 16sa det sjilv kontaktas
enhetschefen f6r administration 1 Eslév och den externa konsult som verksamheten anlitar i I'T-fragor.
Policyn dr den att personalen inte fir installera ndgot sjilv pa datorerna utan denna uppgift ligger pa den
externa konsulten. Inte heller ny utrustning som képs in fran nagot féretag far installeras av det siljande
foretaget utan dven detta skots av den externa konsulten. Alternativet hade varit att inféra striktare
begrinsningar i vad personalen faktiskt kan géra pa datorerna men eftersom journalsystemet kriver att

personalen har administratorsrittigheter till systemet kan inte alltfor stora begrinsningar goras.

Policys finns i kvalitetsdokumenten i ledningssystemet och som tidigare nimnts giller dessa i praktiken
bade verksamheten i Eslév och 1 Lund. Bland annat giller detta introduktionsprogram fér nyanstillda.
Arbete pdgar med att ta fram mappar som ska finnas pd varje arbetsplats dir information finns om hur

man ska agera och vem som ska kontaktas vid till exempel problem med IT-systemet.

Beroende pa vilken typ av IT-haveri som intriffar finns ocksa ett beroende till andra aktérer. Om det till
exempel intriffar ett kabelbrott genom att en ledning grivs av ligger ansvaret, i Caremas fall, pd Telia
Sonera. Om till exempel gemensamma funktioner som personal och ekonomisystem slutar fungera ir
verksamheten beroende av Caremas huvudkontor 1 Stockholm eftersom driften av dessa system skots dar.
Vid lokala fel p4 till exempel servrar och fastighetsnit finns inget beroende till nigon utomstiende aktor.

4.4.4 Personal

Ett par nyckelpersoner finns inom verksamheten i hindelse av ett IT-haveri. Det dr i férsta skedet de som
iar Lokalt IT-ansvariga vilket som tidigare nimnts dr tva personer i Lund och tvd i Eslév. Deras uppgift
blir att underséka problemet och om de inte kan 16sa det sjilva kontakta enhetschefen f6r administration
och den externa konsulten samt den férra administrativa chefen som finns med som en stédjande roll.

Dessa tre blir nyckelpersoner i sammanhanget.

Den externa konsulten 4dr driftansvarig f6r hela nitverket i Eslév och Lund. Han ir dven tekniskt st6d vid
upphandlingar. Den externa konsulten har jour dygnet runt och kan alltid nds om det skulle intriffa ndgot
problem. I hindelse av att han inte ér tillginglig vid till exempel en lingre utlandsvistelse finns, enligt
honom sjilv och utan att ga in pa vilka, stotddmpare i andra personer som kan ta 6ver. Tickningen f6r de
Lokalt IT-ansvariga dr ocksd god da tre av dessa arbetar 100 procent och en 80 procent.

En styrka som ocksa betonas dr det nira samarbetet mellan enheterna i Eslév och Lund vilket gor att
personal litt kan flyttas mellan enheterna vid behov. Det kan gilla mingdpersonal om en viss typ av
hindelse skulle intriffa pa det ena stillet eller vissa nyckelpersoner som till exempel de Lokalt IT-ansvariga
om det skulle finnas behov av en sddan pa ett av stillena ddr det f6r tillfillet inte 4r nagon sidan i tjanst.

4.4.5 Infrastruktur

Beroendet av fungerade infrastruktur och dé frimst ett fungerade IT-system bedéms som mycket stort.
Det viktigaste som inte kan genomféras om IT-systemet inte fungerar dr att lisa och kontrollera
patienternas journaler. EKG kan inte heller tas men det bedéms som mindre allvarligt eftersom detta kan
gbras vid senare tillfillen. Att inte kunna ldsa patienternas journaler bedéms som allvarligare da detta
innebir att likarna inte kan ta emot de tidsbokade patienterna.

Vissa forebyggande atgirder har genomforts. Bland annat finns stétddmpare i form av redundans pa
servernivd da alla servrar har dubbla nitaggregat. Med hjilp av de Lokalt IT-ansvariga kan man ocksa
dndra inloggningen pa datorerna sd att ett lokalt ndtverk istillet skapas vid vissa typer av IT-haverier.
Erfarenheter finns fran haverier dir systemet slutat fungera men genom att koppla om det till lokal drift
har dnda de centrala bitarna som journalsystem fungerat. Det betonas att detta 4r en av de stora férdelarna

med att systemet ser ut som det gér inom verksamheten. Ytterligare en férdel dr att man vid vissa typer av
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avbrott som till exempel ir lokala i Lund kan skicka dver information fran Eslév. Dock idr sannolikheten
overhingande att ett I'T-haveri drabbar bade Lund och Eslév samtidigt.

Nir det giller tidsaspekten och hur linge verksamheten kan uppritthallas i hindelse av ett IT-haveri dr
respondenternas uppfattning tydlic. Om journalsystemet inte fungerar som en f6ljd av ett I'T-haveri kan
verksamheten inte ta emot tidsbokade patienter vid nagot tillfille. Denna effekt 4r omedelbar. Diremot
kan den akuta verksamheten uppritthillas eftersom den inte dr beroende av ett fungerande journalsystem
pd samma sitt. Effekten av att inte de tidsbokade patienterna kan tas emot édr endast ekonomisk for

verksamheten.

Tabell 1: Sammanstillning 6ver hur ldnge respondenterna fran samtliga fyra huvudgrupper anser att deras verksamhet
kan fortga vid ett IT-haveri.

Uppfattning om tidsaspekten/Hur linge den normala verksamheten kan fortga vid IT-haveri

Virdcentralen Primérvarden Skane Carema Hilsocentral Carema IT-forvaltning i

Kroksbick forvaltning Lund Region Syd

Caen dag Ca en vecka/Ingen Ca en, max tva dagar Omedelbart
begrinsning

4.4.6 Verksamhetsnira system

De administrativa systemen pdverkas olika beroende vilken typ av avbrott som intriffat. Om det gar att
koppla om systemet si att arbete kan ske lokalt kan journalerna ldsas, sekreterarna skriva i systemet,
likarna diktera digitalt och s vidare. Ovriga administrativa system paverkas dock oavsett om arbetet kan
bedrivas lokalt eller ¢j. Ekonomisystem och personalsystem dr kopplat till Caremas huvudkontor i Stock-
holm och skulle alltsd inte fungera vid ett IT-haveri. En mdjlighet som framférdes var att detta arbete

istillet skulle kunna ske hemifrin personalens privata bostider.

4.4.7 Kapital och insatsvaror/insatstjanster
Gillande varor och leveranser som verksamheten 4r beroende av sker bestillning av dessa veckovis. Detta
gor att ett I'T-haveri inte nédvindigt paverkar dessa funktioner. Dessutom gar bestillningar att genom-

foras via fax och telefon.

Betalningssystemet skulle inte heller fungera vid ett IT-haveri men detta skulle verksamheten 16sa genom
att anvinda inbetalningskort som registreras i efterhand.

4.4.8 Information

For att verksamheten ska fungera krivs vissa helt nddvindiga typer av information. Framfér allt giller
detta den information som aterfinns i patienternas journaler. Aven provresultat 4r en viktig informations-
killa vilket kan ses som en integrerad del av journalsystemet. Information fran réntgen dr inte lika kritiskt
da detta sker pappersvigen och sedan scannas in i journalsystemet i efterhand. Utan informationen i jour-
nalsystemet kan verksamheten inte ta emot de tidsbokade patienterna utan far helt inriktas mot omhénder-
tagande av akuta patienter.

Gillande informationssikerheten om verksamheten Overgir frin digital hantering av information till
manuell hantering i pappersform, tror respondenterna att detta till viss del paverkar sikerheten negativt.
Den minskliga faktorn gir aldrig att bortse frin och genom att inféra fler steg 1 hanteringen och ett mer
tidskrivande arbete 6kar risken att gora fel eller att information férsvinner.

4.4.9 Grundlaggande sikerhetsnivaer (GSN)
Respondenterna stiller sig fragan vad de grundliggande sikerhetsnivaerna ska syfta till. Invindningar finns
om att det kan bli en produkt som liter fint pd papper men nir vil en hindelse intriffar kan verksamheten
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inte agera snabbare eller pa annat sitt 4n vad som skulle vara fallet utan GSN. Det betonas att fOr privata
virdaktorer dr det nédvindigt att sd fort som mojligt kunna aterga till normal verksamhet eftersom verk-

samheten forlorar intdkter om den inte fungerar normalt.

Det som ddremot kan vara bra och vara en trygghet utdt dr krav pd att redovisa och sikerstilla vilka altet-
nativ som finns och vilka backup-system som finns om det skulle hinda ndgot och hur eventuella situa-
tioner hanteras om tillgdngen till journalsystem och nit férsvinner. Respondenterna anser att en sidan
nivd hade varit bra sd att verksamhen tvingas ta pa sig ett visst ansvar. GSN hade varit bra om de hade
varit kommunicerade med de som arbetar inom verksamheten, rimliga och att personalen kan se nyttan
med dessa.

Respondenterna tror att arbetet med att ta fram dessa riktlinjer mdste ligga pd en regional nivd. Om
nationella riktlinjer skulle tas fram tror respondenterna att det blir en skrivbordsprodukt som blir svar att

implementera pa ett bra sitt i verksamheten.

4.5 Kvantitativ enkatstudie

Intervjupersonerna fick under den kvalitativa intervjustudien dven lista de aktorer och funktioner som de
ansdg att deras verksamhet var beroende av. Dessa lig sedan till grund f6r en enkit dér deltagarna fick
bedéma hur beroende deras verksamhet var av de olika aktorerna och funktionerna i ett normaltillstind
samt vid ett IT-haveri pa en skala mellan ett och fem. I Bilaga 6 dterfinns enkiten i sin helhet. For att
bittre kunna jimféra den kvalitativa och den kvantitativa undersékningen delades de framtagna aktSrerna
och funktionerna in i grupperingar enligt de sex kategorier som ingdr i Beroendehjulet. Detta gjordes i
efterhand av forfattaren. Féljande beteckningar anvinds i resultaten nedan:

1.a Virderingar och regelverk (normaltillstand)

1.b Virderingar och regelverk (IT-haveri)

2.a Personal (normaltillstind)

2.b Personal (IT-haveri)

3.a Infrastruktur (normaltillstind)

3.b Infrastruktur (IT-haveri)

4.a Verksamhetsnira system (normaltillstind)

4.b Verksamhetsnira system (IT-haveri)

5.2 Kapital och insatsvaror/ Insatstjanster (normaltillstind)
5.b Kapital och insatsvaror/ Insatstjanster (I'T-haveri)
6.a Information (normaltillstind)

6.b Information (IT-haveri)

I enkiten i Bilaga 6 finns i anslutning till respektive aktor/funktion en siffra inom parentes som indikerar
vilken kategoti i Beroendehjulet som aktéren/funktionen tillhor. Dessa siffror fanns inte med nir respon-
denterna svarade pd enkiten utan har infogats i efterhand for att tydliggéra grupptillhérigheten. Vissa
aktorer/funktioner kan forekomma i flera grupper.

4.5.1 Resultat uppdelat pa de fyra huvudgrupperna
Nedan presenteras resultaten fran enkitundersékningen frin var och en av de fyra huvudgrupperna.
Staplarna representerar medelvirdet av graden av beroende av de aktérer och funktioner som kan klassas

in i vatje kategori.

31



Vardcentralen Kroksback
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Figur 4: Medelvirdet av svar fran Vardcentralen Kroksback inom Beroendehjulets sex kategorier. De tre staplarna inom
varje kategori representerar svaren fran de tre respondenter som deltagit i studien. Verksamhetsndra system har
uteldmnats da inga aktorer eller funktioner som passar i denna kategori identifierades.

I Kroksbicks fall finns en tydlig tendens dll att samtliga kategorier, utom Kapital och insatsvaror/
Insatstjanster vilken istillet minskar, 6kar i betydelse vid ett IT-haveri jimfort med ett normaltillstind.
Virderingar och regelverk, Personal och Information dr de kategorier som 6kar mest vid ett IT-haveri
medan beroendet av Infrastruktur dr h6gt och ganska jimt férdelat mellan normaltillstind och I'T-haveri.

Priméarvarden Skanes forvaltning
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Figur 5: Medelvardet av svar fran Primdrvarden Skanes forvaltning. De tva staplarna inom varje kategori representerar
svaren fran de tva respondenter som deltagit i studien. Verksamhetsnédra system har utelimnats da inga aktorer eller
funktioner som passar i denna kategori identifierades.

Fran de svar som inhdmtats fran Primirvarden Skdnes férvaltning syns en tydlig tendens att beroendet
6kar inom samtliga kategorier som ingar i Beroendehjulet vid ett IT-haveri. Virderingar och regelverk
samt Personal 6kar mycket mellan de bada fallen. Aven Infrastruktur och Information 6kar och virt att
notera ir att beroendet av dessa kategorier virderas hégt bade vid ett normaltillstind och vid ett I'T-haveri.
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Carema Halsocentral Lund
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Figur 6: Medelvardet av svar fran Carema Halsocentral i Lund. De tva staplarna inom varje kategori representerar svaren
fran de tre respondenter som deltagit i studien. Verksamhetsndra system har uteldmnats da inga aktérer eller funktioner
som passar i denna kategori identifierades.

Carema Hilsocentral i Lund uppvisar liknande resultat som den offentliga virdcentralen i Kroksbick,
nimligen att beroendet inom samtliga kategorier 6kar vid ett IT-haveri férutom beroendet av Kapital och
Insatsvaror/ Insatstjanster som istillet minskar. Generellt virderas beroendena ligre hos Carema Hilso-
central dn frin de bada grupperna frin den offentliga primirvarden. Dessutom dr spridningen mellan
respondenternas svar storre hos Carema Hilsocentral. I Bilaga 7 aterfinns figurer med deltagarnas indi-

viduella svar och dir spridingen i svar mellan respondenterna syns tydligt.

Carema IT-forvaltning i Region Syd
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Figur 7: Medelvardet av svar fran Carema IT-férvaltning i Region Syd. De tva staplarna inom varje kategori representerar
svaren fran de tre respondenter som deltagit i studien. Verksamhetsndra system har utelamnats da inga aktorer eller
funktioner som passar i denna kategori identifierades.

Respondenterna som besvarat enkdten fran Caremas IT-férvaltning anser att beroendet av Personal,
Infrastruktur och Information 6kar vid ett IT-haveri jimfort med ett normaltillstind. Diremot ar resul-

taten gillande Virderingar och Regelverk samt Kapital och Insatsvaror/ Insatstjanster i stort sitt oforin-
drade.

33



Att beroendet av Infrastruktur okar vid ett IT-haveri kan kanske tyckas mirkligt. Beroendet av Infra-
struktur borde kanske vara lika stort oavsett hindelse. Anledningen till att kategorin 6kar hos samtliga
grupper dr att kategorin innehaller aktorer och funktioner som IT-support och andra aktérer som kopplas
in for att avhjilpa fel med IT-systemet.

I Bilaga 7 presenteras figurer 6ver respondenternas individuella svar frian varje intervjugrupp som ovan

sammanvigts till de medelvirden som presenteras i Figur 4-7.

4.5.2 Aggregerade samt detaljerade resultat

Resultaten ovan visas 1 form av uppdelning mellan de fyra huvudgrupperna. Genom att sla thop dessa
resultat till ett aggregerat resultat skapas en bild av samtliga respondenters samlade bedémning. Detta gérs
tor att om mojligt se tydligare tendenser i resultaten. Féljande figur visar dessa reslutat.

Aggregerat resultat
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Figur 8: Medelvardet av svar fran samtliga respondenter som deltagit i studien. Verksamhetsndra system har utelamnats
da inga aktorer eller funktioner som passar i denna kategori identifierades.

Resultatet visar upp likande utseende som de uppdelade resultaten med ndgra skillnader. Konstateras kan
att beroendet 6kar inom samtliga kategotier utom Kapital och insatsvaror/ Insatstjinster vid ett I'T-haveri
jamfért med ett normaltillstind. De stérsta beroendekategorierna vid ett IT-haveri dr Personal,
Infrastruktur och Information. Verksamhetsnira system dr den kategori som skiljer mest mellan den
offentliga och den privata aktdren vilket gor att kategorin i de aggregerade resultaten virderas ligre dn hos
den offentliga aktéren men hogre dn resultaten frin den privata aktéren.

Det kan dven vara intressant att ga i rakt motsatt riktning till de aggregerade resultaten ovan och istillet
undersoka vilka aktorer och funktioner som respondenterna bedémt att man dr mest beroende av. I Bilaga
8 presenteras tabeller fran de fyra huvudgrupperna dir samtliga aktérer och funktioner fran beroende-
enkiten rangordnats efter respondenternas svar, frin den man anser att man 4r mest beroende av och i
fallande ordning. Intressant 4r ocksa att studera skillnaden mellan normaltillstind och I'T-haveri. Dirfor
presenteras bada scenarierna i tabellen samt forindringen i1 position mellan scenarierna. Viktigt att papeka
ir att fordndringen enbart omfattar placeringen pd listan, alltsd i forhallande till de andra aktSrerna och
funktionerna. Dirfor kan det vara si att en aktor/funktion fir en hogre poing vid IT-haveri 4n i normal-
tillstind men 4nda hamnar lingre ner pa listan vid I'T-haveri pa grund av att andra aktorer/funktioner
virderas hogre.
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4.6 GSN som politisk fraga

Det dr inte orimligt att inférandet av grundligeande sikerhetsnivder 1 en verksamhet maste faststillas
genom politiska beslut. For att utreda den politiska aspekten av GSN-frigan genomférdes en kvalitativ
intervjustudie med tre politiska foretridare inom Region Skine, biade den styrande majoriteten och
oppositionen. Dessutom intervjuades tvi tjinstemin inom Region Skdne angiende den politiska aspekten
av GSN-fragan.

Samtliga politiska foretridare var verens om att ett arbete med att ta fram ndgon form av GSN for
Region Skines verksamheter inte i férsta hand var en politisk fraga. Den kunskap som krivs for ett sidant
arbete finns pd tjinstemannaniva ute i verksamheterna och det dr dir en friga av den hir typen mdste
genomféras. En av respondenterna uttryckte sig som: ” Generellt dir jag ju inte for att politiken ska ner och grotta i
detaljer. Att ni ska kunna ta emot den hir tipen av patienter men inte den har typen. Ddremot kan jag tycka att det skulle
finnas en dvergripande struktur inom primdrvarden dir de sjdlva kan kdnna av; Vad ska vi kunna gora, och vilken nivi
kan vi upprétthilla? Det dr battre att de sjdlva avgor vilka nivder som ska uppnds. Det politiken kan gira dr att ligga
Jfokus pa fragan.” Citatet dr talande f6r den samlade bilden av den politiska uppfattningen. Politikerna var
6verens om att deras roll i sammanhanget istillet borde vara en stédjande roll i form av resurser och en
uttalad politisk vilja att strdva mot ett visst hdll. Alla intervjuade politiska féretridare ansdg att ndgon form
av GSN kunde vara bra att inféra men hur utformningen av en sidan niva skulle se ut ansdg de inte vara
en politisk fraga i férsta hand.

De intervjuade tjinsteminnen gjorde bedémningen att vissa delar av GSN-fragan, till exempel beslut om
resurser i form av pengar, miste fattas pd politisk niva. Samtidigt behéver politierna ett underlag att
besluta om och arbetet med att ta fram ett sddant underlag bér nog ske pa tjanstemannaniva dir MSB ér
drivande i frdgan pa nationell niva och dir processen sedan fortsitter och utarbetas pd regional niva.
Respondenterna ansdg dven att politikerna redan till viss del har utformat sin politiska vilja genom det risk
och sirbarhetsarbete som finns idag och att den politiska fragan istillet handlar om att tillféra arbetet
erforderliga resurser. For att sedan fi till stind ett effektivt GSN-arbete kan det krivas lagstiftning pa
omrddet pd likande sitt som finns f6r genomférandet av risk- och sarbarhetsanalyser vilket d4 maste ske
genom politiska beslut pa nationell niva. Pa fraigan om beslut av GSN skulle kunna vara politiskt kinsligt
pé nagot sitt beddmer respondenterna att sa inte borde vara fallet bara fridgan haller sig inom vissa rimliga
grinser och inte inskrinker Gverdrivet mycket pid den enskilda medarbetarens dagliga arbete. Respon-
denterna anser inte heller att arbetet med risk och sarbarhet paverkas av vilket eller vilka politiska partier
som styr Region Skane utan bedémningen ér att det finns en samstdimmighet 6ver blockgrinserna i denna
typ av fragor.

35






5 Diskussion

| féljande kapitel kommer resultaten fran féregdende kapitel att diskuteras genom att knyta an till de
fragestdllningar som stdlldes i inledningen av rapporten. Kapitlet kommer dven att innehdlla diskus-
sion kring modellval och metod samt tillférlitligheten i de resultat som framkommit i undersékningen.

For att kunna besvara frigestillningarna och tillhérande delfragor, vilka berér beroendefoérhallanden samt
faststillandet av grundliggande sdkerhetsnivier (GSN), har tva verksamheter valts ut, dels i form av en
offentlig aktor i Primérvdrden Skine och dels en privat aktdr i form av Carema. Detta har gjorts pd grund
av det intressanta att underséka om det finns skillnader i uppfattningen om beroenden mellan verksam-
heterna och om verksamheterna bedémer att de dr beroende av olika aktorer/funktioner. Fragestillning-
arna aterfinns i sin fulla version i Kapitel 1.4. Dessutom har tvd metoder anvints i dels en kvalitativ
intervjustudie och dels i den kvantitativa enkit som deltagarna har besvarat. Dessa metodval har inneburit
en mer heltdckande studie dir de bada metoderna kompletterat varandra och bidragit till att likheter och
skillnader littare har kunnat identifieras.

5.1 Resultaten

I féljande delkapitel diskuteras resultaten frin studien. En del av kategorierna i Beroendehjulet har fatt
stérre utrymme dn andra kategorier. Detta dd bedémningen gjorts att dessa dr de mest intressanta att
diskutera och att en mer utforlig diskussion om dessa kategorier ger ett stdrre mervirde till rapporten dn

kortare diskussioner om fler kategorier.

5.1.1 Beroendedelen

Att identifiera samhillsviktiga verksamheter inom primarvarden visade sig inte helt ltt f6r respondenterna
om definitionen av samhillsviktig verksamhet skulle f6ljas strikt. Eftersom respondenterna i de flesta fall
haft mycket liten kontakt med arbetet med risk och sarbarhet tidigare gjordes bedémningen att det viktiga
inte var att strikt f6lja definitionen utan att i till en diskussion om viktiga delar av verksamheten som kan

paverkas.

Informationsberoendet har vid flera tillfillen lyfts fram som den enskilt viktigaste beroendekategorin
vilket avspeglats bade 1 intervjuer och i enkitsvar fran flera olika respondenter. Vikten av att kunna fa
korrekt information om patienterna i form av journalanteckningar och provsvar har betonats vid alla inter-
vjuer som genomforts och avspeglas dven i enkitsvaren. Informationsberoendet skapar i sin tur det starka
beroendet av fungerande infrastruktur. I detta projekt har I'T-systemet varit i fokus som i dagens sambhille
vil stimmer in pa definitionen i Kapitel 3.6 av kritisk infrastruktur. Little (2003) skriver, i likhet med Boin
och McConnell (2007) , att kritisk infrastruktur bor ses ur tvd synvinklar. Dels de materiella tillgingarna
och dels den service som dessa tillgingar levererar till allmédnheten. I ett f6rsta skede vid studerandet av
kritisk infrastruktur hamnar ofta de materiella tillgingarna i fokus. Det dr dock den service som de leve-
rerar som dr betydelsefull och som bidrar med virde £6r allminheten (Little, 2003). Denna tes har bevisats
vid ett flertal tillfdllen i detta projekt. Det ér inte beroendet av sjilva IT-systemet 1 sig som ér kritiskt utan
den service som det ger, inte minst med tanke pa det stora informationsberoende som finns. Det visar sig
ocksa till exempel 1 Figur 8 (aggregerade resultat) att dven infrastruktur virderas hégt bade i normaltill-
stand och vid IT-haveri. Att beroendet 6kar vid IT-haveri beror pa att kategorin innefattar funktioner som
support och andra hjilpfunktioner. Som nidmnts ovan 4r det dock inte infrastrukturen i sig som dr

intressant utan den service som den ger.

Att information dr viktig f6r att kunna bedriva en god verksamhet dr alla respondenter Gverens om.
Konsekvenserna av ett bortfall av information har diremot till viss del tolkats olika. Hir mirks skillnaden
mellan den privata och den offentliga verksamheten. De ekonomiska konsekvenserna av att inte kunna be-
driva verksamheten normalt 4r mer pétaglic inom den privata aktdren. Att inte kunna ta emot tidsbokade
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patienter innebidr ett patagligt inkomstbortfall vilket pa sikt kan paverka hela foretaget. Det inkomst-
bortfall som dsyftas hir giller specialistvirden inom Carema och inte Carema Hilsocentral specifikt men
tas dnda upp eftersom specialistvirden dr en nira integrerad del av Caremas verksamhet i Lund. Denna
ekonomiska press finns inte pa samma sitt inom den offentliga verksamheten. Diremot anser alla respon-
denter att det tidsmissiga beroendet av information ir direkt. De studerade verksamheterna dr kontinu-
erligt beroende av aktuell information och ett bortfall fir omedelbara konsekvenser.

Skillnader kan dven ses inom kategorin Virderingar och Regelverk mellan den offentliga och privata
aktéren. Kategorin berér bland annat lagstiftning men kanske dn mer intressant interna regler och rutiner
till exempel i form av ledningssystem och katastrofledningsgrupper. Inom den offentliga primirvirden ses
en tydlig 6kning av beroendet av denna kategori vid ett IT-haveri. Detta giller bade respondenternas svar
pé vardcentralnivd och férvaltningsniva. Samma 6kning gar inte att utldsa ur svaren fran den privata verk-
samheten. Detta kan bero pd de bida verksamheternas olika strukturer och arbetssitt nir det giller hur ett
eventuellt IT-haveri hanteras. Inom Primirvarden Skane finns en vil uppbyggd struktur att hantera denna
typ av hindelser t.ex. genom Primiérvardens Katastrofledningsgrupp. Detta kan jimfSras med det arbets-
sitt som finns inom den privata organisationen. Vissetligen finns dven hir pd férhand uppgjorda rutiner
och arbetssitt inte minst genom det kvalitetsledningssystem som arbetet bedrivs efter. Skillnaden finns
snarare 1 det mer praktiska tillvigagangssittet att 16sa de problem som uppstir. I Caremas fall 4r man
beroende av den externa konsult som anlitats 1 I'T-fragor och som ir den som ska 16sa de problem som
uppstir. Det starka beroendet till vissa specifika nyckelpersoner inom Caremas organisation gir att utldsa
bédde i intervjuerna och i enkiten. Region Skanes stora organisation gor att ett beroende till vissa specifika
personer inte finns pa samma sitt. I intervjuer med bade Primirvirden Skine och Carema har det frin
béida sidor betonats att en av de storsta skillnaderna mellan de bida verksamheternas arbetsitt dr just
skillnaden 1 storlek. Primirvirden Skdne med hela Region Skéne 1 ryggen beskrivs som ett stort fartyg som
gar vildigt bra och stabilt rakt fram men har desto svarare att byta riktning. Carema diremot med sin
mindre organisation dr betydligt mer flexibel och anpassningsbar vilket dirfér ocksd medfér ett storre
beroende till specifika nyckelpersoner. Virt att notera i sammanhinget 4r att nir Carema benimns som en
mindre organisation avses foretagets verksamhet i Skdne och inte féretaget Carema 1 sig som finns
representerade pd manga platser i landet. I den mindre organisationen blir de fastlagda regelverken och
rutinerna inte lika viktiga och dir flexibiliteten och de individuella besluten istillet prioriteras. Vilken
organisationsstruktur som dr mest effektiv ur ett riskhanteringsperspektiv dr svirt att siga. Organisa-
tionerna ser ut som de goér pa grund av att férutsittningarna dr radikalt skilda rent resursmissigt, inte
minst ekonomiskt. Carema kan helt enkelt inte arbeta pa samma sitt som Region Skane och har fatt
anpassa sig efter sina méjligheter. Med detta inte sagt att Caremas organisation dr simre pa att hantera
riskerna 1 verksamheten. Flera férdelar finns i den mindre organisationen och som 4dven betonats under
intervjuerna. Den personliga kinnedomen om hur verksamhet och system fungerar dr en sidan fordel.
Med tanke pa att personalen endast behdver fokusera pé tvd enheter, den i Eslév och den i Lund, kan en
djupare forstielse for de tekniska systemen och de risker som finns i verksamheten skapas, trots att perso-
nalantalet dr firre. Resonemanget knyter an till det som Rinaldi m.fl. (2001) skriver om systemsynen och
systemets uppbyggnad i Parts, Units, Subsystems och Systems. For virdcentralen Kroksbick dr systemet
endast deras verksamhet. Likasda f6r Carema Hilsocentral. Carema IT-férvaltning i Region Syd skulle
kunna definiera sitt system som de tvd enheterna i Eslov och Lund. Foér Primédrvarden Skédnes forvaltning
ar systemet troligtvis alla de 6ver hundra vardcentraler som man ansvarar f6r runt om 1 Skane. Fér dem dr
istillet Vardcentralen Kroksbick en enhet (Uni) i det storre systemet. Den hir typen av uppdelning sker
sdkerligen omedvetet och dr helt naturligt beroende pa vilken position man har inom organisationen. Det
ar ddremot viktigt att man klargor vilken systemsyn man har och vilken systemsyn andra i ens omgivning
har i samband med arbetet kring risker och beroenden for att undvika missfoérstand.
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Aven om det finns ett starkare beroende till specifika personer inom Carema ir tendensen att beroendet
av personal Okar vid ett IT-haveri bidde inom Primirvirden Skane och inom Carema jimfort vid ett
normaltillstind. Framfér allt dr det specifika funktioner och arbetsuppgifter som vissa personer har som
blir viktiga i ett sidant lige. Detta har framkommit bade vid intervjuerna och i resultaten frin enkit-
studien. Resultaten ska inte ses som att ett 6kat behov av mingdpersonal férekommer, vilket under
intervjuerna podngterats att si inte ar fallet, utan det dr just dessa nyckelfunktioner som Okar 1 betydelse.
Att helt frangi ett beroende av vissa nyckelfunktioner édr i dagens komplexa sambhille inte méjligt. Det
behovs specialutbildade personer som fOrstir hur systemen dr uppbyggda och som kan agera om behov
uppstar. Detta giller inte enbart de rent tekniska bitarna som en foljd av ett IT-haveri utan dven andra
delar som till exempel kommunikation och omférdelning av tillgingliga resurser. Naturligtvis dr det att
foredra att sd manga som mdjligt inom organisationen ldr sig hur man ska agera i olika situationer och
vilka risker som finns inom verksamheten. I detta blir utbildning av personal en viktig del. Primérvarden
Skane bedriver sedan en tid tillbaka ett arbete ddr malet dr att samtliga vardcentraler inom Primirvarden
Skanes regi ska utbildas inom riskhantering for att sedan sjilva kunna fortsitta arbetet med att identifiera
vilka risker som finns inom just deras verksamhet. Detta initiativ 4r bra men bygger ocksa pa att resurser
finns tillgdngliga sa att arbetet kan utféras. For en privat aktor kan det kanske vara svart att ha personal
med dessa kunskaper inom den egna organisationen. Hir skulle ett ndrmare samarbete mellan offentliga
och privata aktérer kunna vara en maojlighet och kanske 1 ett forsta skede till de privata aktSrer som ingar i
hilsovalet vilket Carema gér. Se Bilaga 1.5.1 f6r mer information om Hilsoval Skane. Det bor papekas att
denna typ av samarbete finns till viss del redan idag. Genom ett 6kat samarbete mellan parterna kan erfar-
enheter utbytas och nya lirdomar dras vilket inte dr en orimlig tanke eftersom de uppgifter verksamhet-

erna utfor till stora delar 4r samma.

Intressant dr ocksa att se hur pafallande lika resultaten ér fran enkitstudien mellan verksamhetsnivan och
forvaltningsnivan inom den offentliga respektive den privata aktéren. Det verkar alltsd som att man pa
verksamhets- och forvaltningsniva ér relativt 6verens om vilka beroendeférhallanden som finns inom den
egna verksamheten. Aven om perspektiven i manga fall ir olika dir personer pa forvaltningsnivin ser ett
storre helhetsperspektiv dn personerna pa verksamhetsnivd som kanske mer ser till sin egen verksamhet dr
svaren anmirkningsvirt lika. Resultaten skulle kunna ses som ett sundhetstecken som visar att personer pa
olika nivier inom en organisation har likartade bilder av verksamhetens struktur och de viktiga
bestindsdelar den bestir av vilket inte alltid 4r helt litt si som ménga organisationer 4r uppbyggda idag.
Diremot bor Carema Hilsocentrals okunskap om det ledningssystem och rutiner som Carema IT-férvalt-
ning bedriver lyftas fram vilket 4n mer betonar vikten av utbildning och information till personalen som

diskuterats ovan.

Organisationer och verksamheter bestar i dagens sambhille ofta av mycket komplexa sammansittningar av
olika funktioner och processer vilket gor att foljderna av till exempel ett I'T-haveri blir svéra att forutspd.
Rinaldi m.fl. (2001) beskriver starka och svaga kopplingar (#ght or loose), beroende pa hur kopplingarna ser
ut mellan tva system. Om tva system har ett starkt beroende avspeglar sig en férindring i ett system
snabbt 1 ett annat. Det dr de svaga kopplingarna som ir svara att forutse, vilka kanske inte visar sig forrin
efter en viss tid. Detta belyses inte minst av de relativt skilda dsikterna om hur linge verksamheterna kan
fortga och uppritthalla verksamheten hjilpligt vid ett IT-haveri. Tidsaspekten skapar ytterligare en
dimension i beddmningen av konsekvenserna av scenariot och som visat sig inte vara helt litt att frutse.
Aven om beskrivningen ovan stimmer att personer pa verksamhets- och férvaltningsniva uppfattar organ-
isationen pa liknande sitt och kan avgora vilka beroenden som finns till andra aktérer och funktioner f6r
stunden skapar tidsaspekten en svarare dimension att férutse. Svarigheterna ligger i bedémningen av
verksamhetens férméga att kunna tillgodose patienterna den vird som krivs bdde frin patienternas sida
och fran exempelvis nationell lagstiftning ddr Hilso- och sjukvardslagen (1982:763) anger riktlinjer f6r vad
god vird dr. Se Bilaga 3.2 f6r en mer utforlig beskrivning av Hilso- och sjukvardslagen (1982:763). Att
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Virdcentralen Kroksbick anser att verksamheten inte kan uppritthéllas mer 4n en dag vid ett IT-haveri
skiljer sig drastiskt fran respondenterna inom Primirviarden Skanes férvaltning som anser att verksam-
heten kan uppritthillas ungefir en vecka respektive hur ling tid som helst om bara en god planering finns.
Att en sadan god planering skulle finnas pa samtliga Primirvarden Skanes virdcentraler héll dock
respondenten som hogst osannolikt. Hur det faktiska liget ser ut runt om pd vdrdcentralerna bor 1 fram-
tiden vara en prioriterad fraga att utreda och férhoppningsvis kan den utbildning som Primérvarden Skane

paboétjat och som bland annat Virdcentralen Kroksbick har genomgitt vara ett steg i rétt riktning.

Det har visat sig svirt for respondenterna att analysera de direkta konsekvenserna av ett IT-haveri men
nir dven tidsaspekten blir en faktor och en bedémning ska gbras éver hur verksamheten paverkas 6ver
tiden mirks det att svarigheterna Okar ytterligare. Det dr dirfor inte konstigt att svaren varierar kraftigt
mellan respondenterna. Intressant dr dven att, som tidigare konstaterats, respondenterna ir relativt Gverens
pa verksamhetsniva och forvaltningsniva och trots detta skiljer det mycket i uppfattningen om hur uthallig
verksamheten dr Over tiden. Det visar dterigen pa svirigheterna ndr tidsaspekten blir en faktor i
sammanhanget. Fordelar kan ses 1 den mindre, privata organisationen dir verksamheten ér littare att Gver-
blicka. Dirfér skiljer inte svaren nimnvirt mellan respondenterna fran Carema Hilsocentral i Lund och
Carema IT-forvaltning 1 Region Syd i uppfattningen om tidsaspekten. Organisationens storlek bor alltsa
vara en avgOrande faktor i sammanhanget och det ir troligt att liknande svar som frin Primirvarden
Skanes forvaltning skulle fis om intervjuerna istillet genomforts med foretridare frin Caremas huvud-
kontor som likt Primérvardens férvaltning har en betydligt stérre organisation att 6verblicka. Olsen m.fl.
(2007) skriver att risken finns att minniskor upplever dagens sambhille som sikrare 4n vad det egentligen
ir eftersom dagens risker inte dr lika synliga som datidens risker. Skulle samma tankesitt kunna appliceras
pé de verksamheter som analyserats i detta arbete? Risken finns att personal och andra inom organisa-
tionen har svirt att bedéma konsekvenserna av ett I'T-haveri pa bdde kort och ling sikt och pd si sitt
underskattar riskerna av ett sidant. Det samma giller naturligtvis andra risker som kan drabba verksam-
heten. Dirfér dr det viktigt att arbetet med riskhantering, framférallt inom en s stor organisation som
Region Skane sker langsiktigt och ute i verksamheterna. Betydelsen att f4 med personal som arbetar ute i
verksamheterna kan inte nog betonas. Det 4r de som kan verksamheten och genom samarbete mellan de
som dagligen arbetar med riskhantering och personalen ute i verksamheterna kan de bista resultaten
uppnis. Resonemanget knyter dven an till Narbetsprincipen som ir en av grundstenarna i den svenska kris-
hanteringen. Se Kapitel 3.7.

Frin de detaljerade resultaten av enkdtunderstkningen Bilaga 8 kan det konstateras att flertalet respon-
denter dr Overens om att ett starkt beroende finns till nirligegande vardcentral/samarbetsklinik. I Kroks-
bicks fall framkom det under intervjuerna att de genom ett samarbete med Vardcentralen Lindeborg
kunde ldsa varandras journaler. Det framkom dven att detta inte var en planerad dtgird ur risksynpunkt
utan genomférdes av bekvimlighetsskil dd flera patienter bes6kte bdda vardcentralerna. Hos Carema
Hilsocentral finns ett visst beroende till Folktandvirdens kommunikationsmedel som finns i samma
byggnad. Inte heller detta dr nigon “officiell” 16sning. Dessa typer av beroenden som uppstir genom
improvisation ska inte underskattas. Didremot bor de lyftas fram och behovet analyseras. Det kanske finns
andra bittre sdtt att minimera riskerna. Eller si kanske dessa informella funktioner kan byggas ut,
forbittras och ingé 1 den officiella planeringen. Genom att kartligga de beroenden som finns, till exempel
genom en studie som detta examensarbete, kan dessa informella funktioner som kanske inte syns eller
gléms bort lyftas fram, £6r deras betydelse ir ofta viktig.

5.1.2 Grundlaggande sakerhetsnivaer (GSN)

Under intervjuerna har asikterna skiftat gillande ett mojligt inférande av nagon form av GSN. Personalen
pa Virdcentralen Kroksbick var positiva till idén liksom en av de tva intervjuade frin Primirvirden
Skanes forvaltning. Hos Carema Hilsocentral i Lund fanns en mer restriktiv instillning och likasd hos Cat-
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ema IT-férvaltning i Region Syd 4ven om man kunde se vissa fordelar hir, till exempel som en kvalitets-
kontroll.

Utifran de synpunkter frin respondenterna som redovisas ovan och i Kapitel 4 samt med hjilp av
forfattarens egna erfarenheter frin bland annat litteraturstudien gor forfattaren beddmningen att nigon
form av grundligeande sdkerhetsnivd kan medféra ett mervirde till bade den offentliga och privata
primirvarden. Om det inférs pa ett sadant sitt att det inte medfér en Okad belastning eller forsvarar
verksamhetens arbete kan det skapa en trygghet inom hela organisationen att man har fastslagit vad man
ska klara av i olika situationer och ocksa sett till att denna férméga finns om det skulle intriffa. GSN-
frigan méste fOras i ndra samarbete och i dialog med personalen ute i verksamheterna. Pa sa sitt skapas
nivier som personalen kinner att de sjilva varit med och tagit fram vilket underlittar implementeringen 1
verksamheterna. Dessutom ér det oftast si att det dr ute i verksamheterna som den bista kunskapen finns
om vad man klarar av och hur arbetssituationen ser ut. Sajeva och Masera (2006) betonar vikten av att
samarbeta och na konsensus och varnar f6r anvindandet av hierarkiska beslutsvigar i frigor som rér nya
riktlinjer och regler f6r en verksamhet. Samma resonemang aterfinns i Narbetsprincipen, en av grund-
stenarna till krishantering i Sverige. Narhetsprincipen har pé senare dr fitt en viktigare roll da forskning
har visat pd betydelsen av att kunna utnyttja den kunskap som finns pa lokal niva i hindelse av en kris
(Olsen, Kruke, & Hovden, 2007). Framfér allt inom en stor organisation som Primirvarden Skine som
driver 6éver hundra virdcentraler runt om i Skdne kan GSN vara ett sitt att 6ka den samlade férmégan att
motstd en pafrestning och bidra till att man alltid vet vilken férmdga man har att klara av olika situationer.
Detta kan skapa en trygghet pa férvaltningsnivd men dven bland personalen ute i verksamheten som pa si
sitt vet vad som forvintas av dem vid olika typer av hindelser. GSN skulle dven kunna vara ett bra
hjilpmedel med tanke pd de svarigheter som visat sig i samband med bedémningen av hur linge
verksamheten kan fortgd vid exempelvis ett IT-haveri. Med tydligt uppsatta GSN reduceras osikerheterna
som tidsaspekten bidrar till. GSN kan férhoppningsvis tydligetra vilken férméga verksamheten har vilket

dven underlittar bedémningen av verksamhetens f6rmaga 6ver tiden.

5.2 Anvanda modeller och genomférandet

Som modell och utgingspunkt f6r arbetet valdes Beroendehjulet, framtaget av KBM, dér var och en av
hjulets sex kategorier sedan analyserats i intervjuerna och enkitundersékningen. Se Kapitel 3.8.3 f6r en
mer detaljerad beskrivning av Beroendehjulet. Anledningen till detta val av modell var att den var den
enda i sitt slag som utvecklats nationellt i Sverige inom beroendeomridet och dr en del av det regerings-
uppdrag som KBM fatt att identifiera och analysera kritiska beroenden (MSB, 2010 b). Inom KBM:s
projekt genomfoérdes studier av beroenden inom nio samhaillssektorer och som presenterats i delrapporter
bland annat inom hilso- och sjukvirden. Dessa studier var dock av en mer 6vergripande karaktir f6r att
just ticka in hela samhillssektorn i analysen. Dirfér har det i detta projekt varit intressant att se hur
modellen fungerar pd en mer detaljerad nivd inom specifika verksamheter.

Efter att ha arbetat med modellen under detta examensarbete kan det konstateras att foérdelar finns men
dven en del nackdelar. Det mirks att kategorierna har skapats for att studera mer dvergripande strukturer
inom olika samhillssektorer. Nar arbetet istillet fokuserar pa verksamhetsniva blir vissa av kategorierna
svardefinierade och 1 vissa ligen mindre relevanta. Inom kategorin Virderingar och Regelverk har i denna
studie funktioner som Primirvirden Skanes Katastrofledningsgrupp, chefslikare och Sjukvardsrad-
givningen placerats. Didremot har till exempel nationell lagstiftning, som 1 KBM:s rapporter varit ett inslag
i kategorin, inte ansetts lika betydelsefullt pa den i detta projekt studerade nivan. Det har dven varit svart
tor de deltagande intervjupersonerna att sitta sig in i vad kategorin innebir och applicera beroenden inom
kategorin till sin egen verksamhet. Verksamhetsnira system 4r den kategori som varit svarast att fOrstd,
vilket ocksa visat sig bland de aktdrer och funktioner som identifierades och som sedan anvindes i
enkiten, dir ingen av dessa passade in i kategorin Verksamhetsnira system. Diremot identifierades

41



aktérer som inte passade in 1 ndgon av de sex kategorierna. Bland dessa kan nimnas Kommunens Posom-
grupp och Foretagshilsovard. Det bor noteras att kategorin Verksamhetsnira system finns med som en
kategori som diskuterades under den kvalitativa intervjustudien men som nidmnts ovan inte omfattar
nagon aktor eller funktion i den kvantitativa enkitstudien. Detta beror pa att inga konkreta aktorer/
funktioner identifierads under intervjustudien inom denna kategori vilket gjordes inom de andra fem
kategorierna. Visserligen skulle en funktion som till exempel administrativt arbete ha kunnat adderas till
enkiten men risken skulle dd vara att funktionen blev alltfér otydlig i vad som innebdr med administrativt
arbete och att respondenterna dérfor skulle tolkat beroendet pd sa olika sitt att osikerheterna blivit alltfér
stora. En ytterligare orsak ér att indelningen av enkitens aktérer och funktioner inom Beroendehjulets sex
kategorier genomférdes forst i efterhand ndr respondenternas svar kommit in. Det hade varit 6nskvirt att
gbra denna indelning innan enkdten skickades ut och dirfér i ett tidigare skede uppticka att
Verksamhetsnira system saknade representation i enkiten for att om moijligt da kunna ligga till nigon
aktor eller funktion inom kategorin. Detta dr en begrinsning av de resultat som framkommit men anses
inte vara en avgbrande faktor eftersom, som tidigare ndmnts, respondenterna hade svirt att identifiera

konkreta aktorer/funktioner inom denna kategori.

Andra kategorier som Personal, Infrastruktur, Kapital och Insatsvaror/ Insatstjanster och Information har
varit littare fOr intervjupersonerna att forsta och dirfor littare att relatera till sin egen verksamhet och
identifiera och beskriva beroenden inom dessa kategorier. Modellen kan dérfér ses som ett bra men inte
optimalt hjilpmedel att pa verksamhetsnivi analysera beroenden och dess konsekvenser. Dels {61 att vissa
kategorier dr svara for ej insatta personer att tolka och applicera pa sin egen verksamhet och dels f6r att

modellen har en tendens att utelimna vissa aktérer och funktioner som kan vara viktiga.

Tidsaspekten, som i Beroendehjulets analysdel kallas Ufhallighet, har i detta arbete varit en viktig del i
intervjuerna. Det kan konstateras att det finns svérigheter med att bedéma hur linge verksamheten kan
fortga vid intriffandet av en negativ hindelse. Verksamhetens uthéllighet 6ver tiden bor i framtiden bli en
tydligare del av arbetet med sdrbarhet och beroenden eftersom det for in ytterligare en dimension i
problematiken som kan visa pa andra aspekter i verksamhetens f6rmaga att std emot negativa hindelser
som kanske inte dr uppenbara om endast de omedelbara konsekvenserna av en hindelse studeras. Detta
giller inte enbart arbetet med just Beroendehjulet utan giller oavsett vilket arbetssitt som anvinds for att

bedéma en verksamhets férméga att std emot hindelser 6ver en lingre tidsperiod.

Kan det som framkommit i intervjuerna dé antas vara en god beskrivning av verkligheten? Natutligtvis
finns alltid risken att intervjupersonerna blir forsiktiga och viljer att framhalla vissa saker eftersom de vet
att resultaten kommer att publiceras i1 en offentlig rapport. Likasd kan vetskapen om att tva verksamheter
kommer att jamféras mot varandra bidra till att man framhéller den egna verksamheten i mer positiva
ordalag. Ytterligare en orsak till detta kan vara att studien genomfdrts av en utomstiende person. Hade
studien genomforts internt dr det mojligt att vissa av svaren sett annorlunda ut. Méjligheten finns ocksa att
resultaten 1 enkitundersékningen paverkats av ett visst feltink hos respondenterna. Det finns en tendens
att vissa aktorer/funktioner har virderats med en ligre podng vid IT-haveri 4n vid normaltillstind pa
grund av att andra aktorer/ funktioner blivit viktigare vid IT-haveri och att man darfor virderar den forsta
aktoren/funktionen ligre i relation till de andra dven om beroendet ar lika stort i de bida scenarierna. Det
kan ocksd vara sa att en akt6r didr man gjort beddmningen att beroendet dr en fyra pa den femgradiga
skalan i ett normaltillstind och som bedémts som en fyra, det vill siga lika viktig, 1 I'T-haveriscenariot i
relation till andra aktSrer som ocksd bedémts som en fyra i I'T-haveriscenatiot inte dr lika viktig som dessa.
Eftersom den forsta aktéren dr lika viktig i de bdda scenarierna borde man alltsd dé ga tillbaka och kanske
gradera ner denna till en trea 1 bada scenarierna for att pd sa sitt ta hinsyn till den inbordes relationen till
Ovriga aktorers beroenden i I'T-haveriscenariot. Resonemangen som forts hir visar pa de svérigheter att
’tinka ritt” i bedomningen av olika aktorer/funktioners beroenden och som alltsa kan ses som en typ av
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felkilla i de resultat som presenteras i denna studie. Med storsta sannolikhet har dock ovanstdende
resonemang inte paverkat resultatet i ndgon storre utstrickning utan bedémningen ir den att resultaten i

denna rapport i stora drag Gverrensstimmer med verkligheten.

5.3 Avslutande kommentarer

Den 7 september 2010, di arbetet med detta examensarbete i det ndrmaste var avslutat, intriffade ett
storre IT-haveri inom Primirvirden Skane. Orsaken var att en uppdatering skulle géras i systemet och
haveriet gjorde att cirka 50, det vill sidga hilften av Primirvarden Skdnes virdcentraler drabbades och slogs
ut. En av de drabbade virdcentralerna var Vardcentralen Kroksbick i Malmé. Hir kunde likarna inte
komma ét patientjournaler eller skriva remisser och recept via datorerna. Det senare fick istillet skétas £f6r
hand. Listor 6ver inbokade patienter hade skrivits ut dagen innan vilket underlittade arbetet. Personalen
bedémde dndd att arbetet gick att bedriva hjilpligt dven om det tog lingre tid 4n vanligt. Féljande dag
fungerade systemet korrekt igen.

Den intriffade hindelsen visar att det valda scenariot i detta arbete var hogst rimligt och i slutindan dven
mycket aktuellt. IT-haveriet innebar stora svarigheter f6r verksamheterna runt om i Skdne men innebar
ingen risk fér patienternas hilsa dd avbrottet inte varade mer dn en dag. Dessutom visar hindelsen att den
analys som gjorts 1 detta projekt bor vara riktig &ven om hindelsen inte studerats i den omfattning som
krivs for att dra ndgra storre slutsatser. I'T-haveriet pdverkade verksamheternas arbete 1 stor utstrickning
och trots det relativa korta avbrottet férsenades det dagliga arbetet med frustration hos personalen som
foljd vilket visar pa det stora beroende som finns till ett fungerande IT-system. Hindelsen visar att
incidenter av detta slag bor tas péd allvar och att en kartliggning 6ver verksamheternas beroenden vid
denna typ av hindelser dr relevant f6r risk- och sarbarhetsarbetet.
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6 Slutsatser

Féljande kapitel dr ténkt att pa ett kortfattat sétt besvara de fragestdllningar som stdélldes i bérjan av
rapporten och ddr svaren sedan arbetats fram genom de studier som genomférts. Svaren pa frage-
stdllningarna bygger pd de resultat som presenteras i Kapitel 4 och i den diskussion som dterfinns i
féregdende kapitel och ska inte ses som fullstdndiga svar utan som en avstdmning pd att de frage-
stdllningar som stdlldes i bérjan av rapporten har besvarats under arbetets gang.

6.1 Summerande svar pa fragestallningar

e Vilka beroendeférhdllanden, med avseende pd samhillsviktig verksamhet, finns hos de verksam-

heter som valts ut for analysen?

o Vad kan klassas som samhillsviktig verksamhet inom de valda verksamheterna?

Vid flera tillfillen har férmdgan att kunna vara en forsta vardinstans betonats. Att kunna bedriva vird av
befolkningens allminna hilsotillstind, genomféra hilsokontroller och vigleda patienten vidare genom
virdsystemet. Bland samhillsviktiga verksamheter kan dven betonas stéd vid katastrofer utomlands, en
resurs vid inhemska hindelser som till exempel influensapandemier och vid vaccinering infér en sadan

samt omhindertaganden av akuta patienter.

o Finns det skillnader i uppfattningen av beroenden i den kvantitativa studien och gar det
att 1 den kvalitativa studien ta reda pa vad denna skillnad beror par

Vissa skillnader finns i svaren fran de olika verksamheterna som studerats. De anstillda i den offentliga
primdrvarden anser sig mer beroende av Virderingar och Regelverk vid ett IT-haveri 4n de som arbetar
hos den privata aktéren. Detta kan hirledas till Primirvarden Skanes mer strukturerade och fastlagda
struktur jimfért med Caremas mindre och mer flexibla arbetssitt. Skillnader finns dven i att Carema har
ett stérre beroende till specifika personer dn vad Primirvirden Skdne har. Aven detta beror pa
skillnaderna i stotlek pd de bida verksamheterna. Vissa skillnader finns dven i vilka aktorer/funktioner
som blir viktiga vid ett IT-haveri. Inom den offentliga primirvirden virderas olika kommunikatorer,
nirliggande vardcentral, IT-support och Primirvarden Skénes katastrofledningsgrupp hogt. Inom den
privata aktéren betonas olika typer av support men dven Folktandvirdens kommunikationsmedel som
viktiga vid ett IT-haveri.

o Vilka kritiska beroendeférhallanden finns inom varje omrade som ingar i beroendehjulet?

Samtliga identifierade beroenden har kapacitet att paverka de identifierade samhillsviktiga verksamheterna
vid ett bortfall men pd olika sitt. I studien har framférallt beroenden inom kategorierna Virderingar och
Regelverk, Personal och Information betonats. Informations- och personalberoendet 4r direkt medan
beroendet av Virderingar och Regelverk visserligen ocksa dr omgiende men kommer som ett sekundirt
behov di till exempel information ej finns att tillgd. Detta kan jimféras med de starka och svaga
beroenden som beskrivs i Kapitel 3.8.2. Fungerande infrastruktur ir det Gverlag storsta beroendet i ett
normaltillstind och sjilva grunden f6r det IT-scenario som anvints. Beroendet av information hinger
nira samman med beroendet av fungerande infrastruktur och giller framforallt information frin patient-

journaler och provsvar.
o Vilka risker, ur ett beroendeperspektiv, finns i de utvalda verksamheterna?

Riskerna 1 verksamheterna ur ett beroendeperspektiv kan framforallt hirledas till ett bortfall av funktioner
inom de viktiga kategorier som redovisats under féregiende punkt. Den stérsta omedelbara konsekvensen
vid ett IT-haveri dr att patientjournaler inte kan ldsas vilket gbr det svért att ta hand om de tidsbokade
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patienterna. Detta beror i sin tur pd det starka beroendet av fungerande infrastruktur vilket 1 sig dr en risk.
Dessa risker belyser tydligt verksamheternas sirbarheter. Det stora beroendet av ett fungerande I'T-system
gbr verksamheten sitbar for ett bortfall och motstindskrafter i form av alternativa 19sningar dr sma.
Beddmning av hur stabilt IT-systemet dr inom verksamheterna och hur stor sannolikhet det ér att ett I'T-
haveri intriffar har inte analyserats di arbetet skulle bli alltfér omfattande inom ramen fOr detta

examensarbete.

o Om problem identifierats med de beroendeférhallanden som finns, vilka atgirder skulle

da kunna genomforas for att atgirda dessa?

Det dr svért att sdga att problem har identifierats med de beroendeférhallanden som finns. Snarare har
projektet lyft fram de beroenden som finns och pekat pa de omriden som ir extra viktiga i hindelse av ett
IT-haveri. Det ir dialogen mellan och kunskapen hos personer inom verksamheterna om de férhillanden
som finns som ér det viktigaste, inte att komma med konkreta 16sningsforslag i ett forsta lige. Det som
behéver gbras dr att man pd vatje nivé, férvaltningsnivd och verksamhetsniva analyserar vilka behov som
just den delen av verksamheten har och dir kan resultaten av denna studie vara till hjdlp for att lyfta fram
de bitar som 4r viktiga att arbeta vidare med. Det kan till exempel handla om att utbilda och informera
personalen bittre om de regler och rutiner som finns eller arbeta fram nya rutiner dér hinsyn i stérre
utstrickning tas till de viktiga beroendekategorier som identifierats. Det kan till exempel handla om att
lyfta fram “inofficiella” verktyg som verksamheten idag dr beroende av som kontakter med nirliggande
virdcentral och kommunikationsmedel fran andra verksamheter i nirheten och arbeta vidare och utveckla
dessa samarbeten sd att de forbidttras och bidrar till en mer robust verksamhet. Det ska i sammanhanget
dven papekas att det beroende som dsyftas med kommunikationsmedel frin andra verksamheter i
nirheten, det vill siga i detta arbete Carema Hilsocentrals beroende till Folktandvardens kommunikations-
medel i samma byggnad, inte ska Overskattas i det konkreta fallet som tas upp utan mer ses som ett

exempel pd inofficiella beroenden som idr viktiga och som inte bor underskattas.

e Vilka problem/fordelar kan det finnas med faststillande av grundliggande sikerhetsnivier
(GSN)?

o Vilka problem kan finnas i ett allméint perspektiv?

Respondenterna betonade att risken finns att GSN blir en skrivbordsprodukt som inte medfér ndgot
mervirde till verksamheten utan enbart forsvarar arbetet. Det kan ocksa finnas problem 1 vem som ska ha
ansvaret fOr att kontrollera att nivderna uppritthdlls och att nivderna ska gilla f6r alla tinkbara scenarier
som kan intriffa. Dirfér anser forfattaren att det dr viktigt att de grundliggande sdkerhetsnivierna
férankras lokalt ute i verksamheten s att de som arbetar i verksamheten kinner att de dr delaktiga i
processen och att problem som beskrivits ovan 16ses genom gemensam dialog.

o Vilka problem kan finnas specifikt f6r de studerade verksamheterna?

De slutsatser som finns angidende GSN f6r de verksamheter som studerats Gverrensstimmer till stora
delar med de slutsatser som presenterats ovan. Det har betonats frin respondenternas sida att verksam-
heterna alltid stravar efter att patienten ska fd sa god vard som mdijligt 1 alla ligen och att det darfor kanske
inte behovs ndgra grundliggande sikerhetsnivaer utan att det endast leder till fler regler att folja vilket g6r
att arbetet tar lingre tid, att reglerna inte medfér att verksamheten blir bittre samt att en kontroll Sver att

de grundliggande sidkerhetsnivierna uppnas blir svir fr den eller de som ska utféra den.
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o Vilka fordelar kan finnas med att infora GSN i de studerade verksamheterna?

Respondenterna har betonat att GSN kan medféra en 6kad trygghet f6r bade patienter och personal att
veta vad verksamheten ska klara av i alla ligen. Med tanke pa det stora antalet vardcentraler som finns kan
GSN bade stilla krav pa men dven vara en kvalitetsparameter som medfdr att verksamheten mdste
uppritthilla en viss kvalitet gillande de risker som kan drabba verksamheten. Argumentet ovan att
verksamheterna alltid strdvar efter att ge patienterna si god vard som méjligt och att det dirfor inte
behévs grundldggande sidkerhetsnivaer kan ocksa vindas at andra hallet. Det kanske snarare dr s att det
behévs GSN f6r samhillsviktiga verksamheter f6r att en god vérd ska kunna uppritthallas.

Med ovanstiende resonemang i dtanke anser fOrfattaren att utvecklingsbehov finns dir MSB boér
dteruppta och vidareutveckla det GSN-arbete som KBM startade, vilket ocksd MSB sagt att de ska gora.
MSB behéver vara drivande 1 frdgan och langsiktigt implementera arbetet inom viktiga sambhillssektorer
och formulera riktlinjer hur arbetet ska genomféras. Nar riktlinjerna nar Region Skdne maste de pa samma
sitt vara en aktivt drivande part. Genom att formulera riktlinjerna sa att de passar Region Skanes olika
ansvarsomraden bor de sedan arbetas vidare med pé forvaltningsnivd dir en aktiv dialog f6rs med perso-
nal inom verksamheterna. Genom samarbete mellan férvaltningsniva och personal frin verksamheterna
arbetas riktlinjer farm som alla parter dr néjda med. Kontroll att riktlinjerna f6ljs bér sedan ligga pa
férvaltningarna som rapporterar upp till Avdelningen f6r krisberedskap och sikerhet inom Region Skane.
Liknande krav bor kunna stillas fran Region Skdnes sida pd de privata virdgivarna som dr anslutna till
Hilsovalet.

o Vilka problem kan finnas ur en politisk synvinkel?

Under arbetets gang har bade intervjuade personer inom primarvarden och intervjuade politiker pipekat
att GSN-frigan ¢j bor vara en politisk fraga. Kunskapen finns istillet inom verksamheten och det dr hir
arbetet miste goras. Politikernas roll kan snarare vara en stéttande funktion i form av ekonomiska resurser
och politiska inriktningar.

6.2 Forslag pa fortsatt arbete och utveckling

e Arbeta vidare med att utbilda personer med ansvar £6r risk- och sikerhetsfrigor inom
verksamheterna, men dven 6ka medvetenheten bland 6vrig personal, si att varje verksamhet i
fortsittningen kan analysera vilka beroenden som finns inom den egna verksamheten.

e  Virdera resultaten frin denna studie och se om resultaten gor att omprioriteringar bér goras Gver
vilka resurser som kan utvecklas for att skapa mer robusta verksamheter.

e  Forstd svarigheterna med att kunna géra en korrekt bedémning av verksamheternas robusthet
6ver tiden och arbeta extra med analyser Gver hur verksamheterna paverkas éver tiden vid
o6nskade hindelser.

e  Vidareutveckla Beroendehjulet och ta hinsyn till de problem med modellen som uppdagats i det
hir arbetet och utveckla modellen att bittre passa mer detaljerade beroendeanalyser pi
verksamhetsniva.

e Utveckla GSN-arbetet bide pa nationell och regional nivd ddr méjligheterna att inféra ndgon
form av GSN bor utvirderas i ndra samarbete med de lokala verksamheterna.

47



48



7 Litteraturforteckning

Akselsson, R. (2008). Mdanniska, teknik, organisation och riskhantering. Lund: Institutionen f6r
Designvetenskaper - Lunds Tekniska Hégskola.

Arbetsmiljoverket. (2010). Hur ofta ska skyddsronder genomforas? Himtat fran Arbetsmiljoverket-webbplats:
http:/ /www.av.se/fragorochsvar/387.aspx den 02 juni 2010

Avdelningen f6r Krisberedskap och Sikerhet. (den 15 augusti 2010). Krisberedskap och sikerbet. Himtat fran
Avdelningen for Krisberedskap och Sikerhet-webbplats: http://www.skane.se/default.aspx?id=283740
den 17 augusti 2010

Backman, J. (1998). Rapporter och uppsatser. Lund: Studentlitteratur.

Boin, A., & McConnell, A. (2007). Preparing for Critical Infrastructure Breakdowns: The Limits of Crisis
Management and the Need for Resilience. Journal of Contingencies and Crisis Management, Vol. 15, No. 1, pp.
50-59.

Carema Sjukvird. (den 13 januari 2010 a). Bolagsstyrning. Himtat frin Carema Sjukvard-webbplats:
http:/ /www.caremasjukvard.se/huvudnavigation/omcatemasjukvard /bolagsstyrning.4.2fde23761252b085
5dc8000150822.html den 31 augusti 2010

Carema Sjukvird. (den 14 januari 2010 b). Om Carema Sjukvard. Himtat frain Carema Sjukvard-webbplats:
http:/ /www.caremasjukvard.se/huvudnavigation/omcaremasjukvard.4.2fde23761252b0855dc8000143914
.html den 31 augusti 2010

Deverell, E. (2004). Elavbrottet i Kista den 29—31 maj 2002: Organisatorisk och interorganisatorisk inldrning i fris.
Stockholm: Férsvarshégskolan.

Efendi¢, N. (den 13 januari 2009). Elak mask slog ut sjukbusdatorer. Himtat frain Svenska Dagbladet-
webbplats: http://www.svd.se/nyheter/inrikes/elak-mask-slog-ut-sjukhusdatorer_2315877.svd den 12
april 2010

Ejvegird, R. (2003). VVetenskaplig metod. Lund: Studentlitteratur.
Enander, A. (2005). Mdnniskors forballningssatt till visker, olyckor och friser. Huskvarna: Riddningsverket.
Finansinspektionen. (2004). Fran elavbrott til] 11 september. Stockholm: Finansinspektionen.

Haimes, Y. Y. (2006). On the Detinition of Vulnerabilities in Measuring Risks to Infrastructures. Risk
Apnalysis , Vol. 26, No. 2, pp. 293-296.

Hills, A. (2005). Insidious Environments: Creeping Dependencies and Urban Vulnerabilities. Jowrnal of
Contingencies and Crisis Management, Vol. 13, No. 1, pp. 12-20.

Holme, I. M., & Solvang, B. K. (1997). Forskningsmetodik. Lund: Studentlitteratur.

International Electrotechnical Commission (IEC). (1995). Dependability management — Part 3:
Application guide — Section 9: Risk analysis of technological systems. International Standard 300-3-9.

Johansson, H., & Jonsson, H. (2007). Metoder for risk- och sarbarhetsanalys ur ett systemperspeketiv. Lund:
LUCRAM, Lunds universitets centrum for riskanalys och riskhantering, Lunds Universitet.

49



Kaplan, S., & Garrick, B. J. (1981). On The Quantitative Definition of Risk. Risk Analysis , Vol. 1, No. 1,
pp. 11-27.

Krisberedskapsmyndigheten. (2008). Fallen en - faller da alla? Stockholm: Krisberedskapsmyndigheten.

Krisberedskapsmyndigheten. (2000). Risk- och sarbarbetsanalyser. 1 digledning for kommmuner och landsting.
Huskvarna: Krisberedskapsmyndigheten.

Krisinformation.se. (den 12 januari 2010). Krishanteringens grunder. Himtat fran Krisinformation.se - Din
inging till myndigheternas krisinformation:

http:/ /www.krisinformation.se/web/Pages/Page 11260.aspx den 23 april 2010

Leth, E. (2010). Verksambetsplan - Risk- och sirbarbetsarbete/ RSA i Region Skdne 2010. Lund: Faststilld av:
Rolf Ohrlander.

Little, R. G. (2003). Toward More Robust Infrastructure: Observations on Improving the Resilience and Reliability of
Critical Systems. Proceedings of the 36th Hawaii International Conference on System Sciences, IEEE.

MSB. (2010 b). Bervendeforhallanden. Himtat fran Myndigheten f6r Samhillsskydd och Beredskap-
webbplats: http://www.msb.se/sv/Forebyggande/Krisberedskapssystemet/Risk--och-
sarbarhetsanalyser/Beroendeforhallanden/ den 5 augusti 2010

MSB. (2010 a). Grundldaggande sakerbetsnivier i samhdllsviktig verksambet. Himtat fran Myndigheten £6r
Sambhillsskydd och Beredskap-webbplats: http://www.msb.se/sv/Forebyggande/Samhallsviktig-
verksamhet/Grundlaggande-sakerhetsnivaer/ den 18 03 2010

Nationalencyklopedin. (2010). Infrastruktnr. Himtat frin Nationalencyklopedin-webbplats:
http:/ /www.ne.se.ludwig.lub.lu.se/lang/infrastruktur/211534 den 19 april 2010

Nilsson, J. (2003). Introduktion till riskanalysmetoder. Lund: Brandteknik, Lunds Tekniska Hogskola.

Olsen, O. E., Kruke, B. I., & Hovden, J. (2007). Societal Safety: Concept, Borders and Dilemmas. Journal of
Contingencies and Crisis Management , Vol. 15, No. 2, pp. 69-79.

Primdrvirden Skane. (2010 b). 7777 - Sjukvardsradgivningen. Himtat fran Primérvarden Skdne-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=138658 den 10 april 2010

Primdrvirden Skane. (2010 a). Startsida. Himtat fran Primdrvarden Skdne-webbplats:
http:/ /www.skane.se/default.aspx?id=2036 den 9 april 2010

Region Skéne. (2010 a). Infrastruktur. Himtat frin Region Skdne-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=5942 den 18 augusti 2010

Region Skane. (2009). Krishanteringsplan for Region Skdne. Faststilld av Regionfullmiktige 2009-06-23.

Region Skane. (2010 b). O Region Skdne. Hamtat frain Region Skiane-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=137507 den 15 mars 2010

Region Skine. (2010 d). Regionfullmdiktige. Himtat fran Region Skane-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=33294 den 9 april 2010

Region Skine. (2010 e). Regionstyrelsen. Himtat fran Region Skdne-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=33302 den 9 april 2010

50



Region Skine. (2007). Roller och ledningsnivaer. Himtat fran Region Skane-webbplats:
http:/ /www.skane.se/templates/Page.aspxrid=192717#RMKL den 10 maj 2010

Region Skane. (2010 ¢). S bildades Region Skdne. Himtat fran Region Skane-webbplats:
http://www.skane.se/templates/Page.aspx?id=1988 den 9 april 2010

Renn, O. (1998). The role of riskperception for risk management. Reliability Engineering & System Safety ,
Vol. 59, No. 1, pp. 49-68.

Rinaldi, S. M., Peerenboom, J. P., & Kelly, T. K. (2001). Identifying, Understanding, and Analyzing
Critical Infrastructure Interdependencies. IEEE Control Systems Magazine , sid. 11-25.

Sajeva, M., & Masera, M. (2000). A strategic approach to risk governance of critical infrastructures.
International Journal of Critical Infrastructures, 10l. 2, No. 4 , 379-395.

Slovic, P. (2001). The risk game. Journal of Hazardous Materials , Vol. 86, No. 1-3, pp. 17-24.

Smittskyddsinstitutet. (den 1 mars 2010). Anmdlningspliktisa sjukdomar. Himtat fran Smittskyddsinstitutet-

webbplats: http://www.smittskyddsinstitutet.se/amnesomraden/overvakning/anmalningspliktiga-
sjukdomar/ den 10 maj 2010

Statens energimyndighet. (2000). Fler konsekvenser av Gudrun och vad kunde héint om. . .. Stockholm: Statens
energimyndighet.

Sveriges Radio. (den 15 augusti 2003). Nybeter fran Sveriges Radio - Ekot. Himtat frin www.st.se:
http://sverigesradio.se/Ekot/atrkiv.asprDagensDatum=2003-08-15&Artikel=274490 den 7 april 2010

Solvesdotter, M., & Schyllander, J. (2010). Olyckor & kriser 2009/ 2010. Katlstad: Myndigheten for
Samhillsskydd och Beredskap.

Tehler, H., & Nilsson, J. (2009). Using Network Analysis to Evaluate Interdependencies Identified in
Tabletop Exercises. Submitted to an international jonrnal .

Thedéen, T. (2003). Infrastrukturens sirbathet. i G. Grimvall, P. Jacobsson, & T. Thedéen, Risker i
tekniska system. Lund: Studentlitteratur.

Yin, R. (1994). Case study research: Design and methods. Beverly Hills, CA: Sage Publishing.

Zimmerman, R. (2004). Decision-making and the Vulnerability of Interdependent Critical Infrastructure. New York:
Institute for Civil Infiastructure Systems (ICIS), New York University.

Zirn, T. (den 23 december 2009). Karolinska fir tung kritik for IT-haver;. Himtat fran it i virden:
http://itivarden.idg.se/2.2898/1.282038 / karolinska-far-tung-kritik-for-it-haveri den 12 april 2010

51



52



Bilaga 1 - Region Skane och Carema

Fér att ge en férstaelse for de verksamheter som omfattas av detta projekt féljer hdr ett kapitel som
pa ett kortfattat sdtt ger en bild av Region Skdnes uppbyggnad och struktur samt ett delkapitel som
fokuserar pd Primdrvdrden Skédne.

B1.1 - Bildandet av en ny region

Region Skane har liksom alla andra landsting i Sverige ansvar for sjukvéirden 1 linet. Men Region Skédne har
liksom tre andra regioner i Sverige dven ansvar for utvecklingen i regionen samt kollektivtrafiken. Detta
innebir ett samordningsansvar for att utveckla niringslivet, kommunikationerna, kulturen och samarbetet
med andra regioner (Region Skdne, 2010 b). Beslut att bilda Region Skine togs av riksdagen vid tre
beslutstillfdllen under 1996. Besluten innebar att frin den 1 januari 1997 bilda ett lin, Skdne lin, med
residensstad 1 Malmé. Vidare att fran den 1 juli 1997 pa f6rs6k 6verfora det regionala utvecklingsansvaret
fran staten samt att bilda en huvudman f6r kollektivtrafiken och hilso- och sjukvarden i Skédne fran 1998
respektive 1999 (Region Skane, 2010 c). Fram tills idag har Region Skdnes verksamhet varit en forsoks-
verksamhet men tanken 4r att verksamheten ska bli permanent fran dr 2011. Beslut i frigan vintas av
riksdagen under 2010 (Region Skane, 2010 c).

B1.2 - Sa styrs Region Skane

Region Skane ir i grunden en politiskt styrd organisation. Den politiska delen kompletteras av en tjinste-
mannaorganisation som tar fram underlag f6r de politiska besluten samt verkstiller de beslut som fattas.
Foljande delkapitel redogor kortfattat f6r de tvd delarna inom Region Skane.

B1.2.1 - Politiska organ
Regionfullmiktige dr det hogsta beslutande Medborgare och samverkanspartners

organet och dess 149 ledaméter viljs av ska-

f ! 1
ningarna genom val vart fjirde ar (Region 4 Regionala beredningar fir tilvéxt och halsa
Skane, 2010 d). Fullmiktiges uppgifter ir
bland annat att besluta om vilka regional-
skatter som ska gilla, hur héga sjukvirds-

—

Regionfullmaktige
- 7 -
=3 N
beredningar

och riktlinjer till Region Skanes nimnder f6r Valberedningen Revisorer

kostnaderna ska var samt faststilla regionens

budget. Regionfullmiktige anger ocksa ramar

hur arbetet i dessa ska utforas.

Pe%m&%r&m
Regionstyrelsen kan ses som Region Skanes iy, %%%sbe%
“regering” och har som uppgift att leda 966’%% ”
regionens arbete mellan regionfullmaktiges “
sammantriden. Regionstyrelsen samordnar
och ansvarar for helheten och 6vervakar I bt
nimndernas verksamheter. Regionstyrelsen
ir dven Region Skanes krisledningsnimnd
vid extraordinira hindelser (Region Skane, Kulturnamnden v Tandvirdsnamnden | Habiterngs och |

2010 ¢). .
Figur B1.1: Region Skanes politiska struktur

B1.2.2 - Tjanstemannaorganisation

Den andra delen av Region Skane bestdr av en tjinstemannaorganisation som arbetar med verksamheten
enligt de politiska beslut som fattats. Region Skédne bestir idag av 20 olika férvaltningar med olika ansvars-
omrdden. Inom hilso- och sjukvardsomraidet ér varje sjukhus i Skdne en egen forvaltning,. Aven psykiatri,




folktandvird och primirvard bestir av egna forvaltningar. I Bilaga 2 aterfinns en schematisk bild &ver
Region Skanes tjinstemannaorganisation.

B1.3 - Primarvarden Skine

En av Region Skines forvaltningar dr Primirviarden Skine. Primidrvarden ansvarar fOor virdcentraler,
barnavardcentraler, ungdomsmottagningar, distriktsskoterskemottagningar, psykosocial verksamhet och
rehabilitering (Primirvarden Skane, 2010 a). Primdrvirden dr oftast den forsta kontakten nir den enskilde
s6ker vard och stiller den forsta diagnosen. Om inte behandlingen kan genomféras inom den aktuella
vardcentralens ramar far patienten en remiss och skickas vidare till en specialistmottagning. Vardcentralen
genomfor ocksd kontroller f6r personer som regelbundet maste gi pd sidana. Det kan till exempel gilla
personer med kroniska sjukdomar som till exempel diabetes.

Primdrvirden Skdne driver 90 virdcentraler runt om i Skdne. En av dem 4r Vardcentralen Kroksbick i
Malmé som dr den vardcentral frin den offentliga primirvirden som ingdr i detta arbete. Vardcentralen
Kroksbick har i dagsliget cirka 45 anstillda inrdknat vikarier och timanstillda.

B1.3.1 - Sjukvardsradgivningen

Primirvéirden erbjuder ocksd méjligheter till information och hjilp utan fysisk kontakt med ovan nimnda
virdcentraler och mottagningar. Sjukvardsradgivningen dr ett exempel pd en sadan verksamhet. Till sjuk-
viardsrddgivningen kan man ringa dygnet runt och fd medicinsk radgivning eller vigledning om vart man
ska vinda sig om man behdver uppséka virden. Sjukvirdsradgivningen kan dven ses som ett komplement
till de fysiska vardenheterna i Skiane di denna har Sppet dygnet runt vilket gor att sjukvardsradgivningen
har en viktig funktion nir vardcentraler och andra mottagningar ir stingda. Sjukvéardsradgivningen har
dven information via webben dir rad och tips gir att himta i likhet med den information som kan fis via
telefon (Primarvarden Skéne, 2010 b).

B1.3.2 - Kommunikation med medborgarna

Det ir inte bara Sjukvardsradgivningen som kan ge information och rid via telefon och webb. Aven
Primdrvirden Skiane anvinder sin hemsida som en viktig kontakt mellan varden och medborgarna. Pi
hemsidan kan man bland annat ldsa om livsstil, mat och motion med tips och férslag pd hur man ska leva
och ita for att behilla en sa god hilsa som moijligt.

Via hemsidan kan dven information om specifika vardcentraler inhdmtas som till exempel 6ppettider och
adress. Primirvarden Skdne erbjuder dven mycket annan information via sin hemsida. Det som ir intres-
sant att konstatera i sammanhanget dr att mycket av kommunikationen frin varden till medborgarna gir
via webben. Aven om information i de allra flesta fall kan fis via telefon s 4r webben i manga fall den
primira informationskanalen. Detta pd grund av Internets f6rméga att lagra stora méingder information
dir den enskilde medborgaren sedan sjilv kan vilja och ta del av, oberoende av tid pd dygnet, den infor-
mation som denne ir intresserad och i behov av.

B1.4 - Region Skanes arbete med risk och sarbarhet

Avdelningen for krisberedskap och sikerhet dr den forvaltning inom Region Skdne som dr ansvarig for
samordning av krisberedskaps- och sdkerhetsfraigor samt den katastrofmedicinska beredskapen
(Avdelningen f6r Krisberedskap och Sikerhet, 2010). Bakgrunden dr de krav som stills pa kommuner och
landsting 1 Lag (2006:544) om kommuners och landstings dtgirder infér och vid extraordindra hindelser 1
fredstid och hojd beredskap. Se Kapitel 3.2 och Bilaga 3.1 f6r ytterligare information om lagstiftningen.
Syftet med det risk- och sdrbarhetsarbete som bedrivs inom Region Skane dr att forbittra krisberedskapen
och krishanteringsférmagan genom att (Leth, 2010):

o  (Oka medvetenheten om risker och deras konsekvenser




e planera f6r kontinuitet i verksamhet som madste uppritthallas

e tydliggdra roller och ansvar

e frimja en god sikerhets-/organisationskultur

e ge koncernledningen kvalitetssikrade, koncerndvergripande underlag.

De 6vergripande malen dr (Leth, 2010):

e minska risken fér och konsekvenserna av odnskade, allvarliga och extraordindra hindelser i
fredstid i regionen och mot Region Skénes skyddsvirden avseende savil koncernperspektivet som
samhillsperspektivet

e kunna uppritthalla Region Skdnes samhillsviktiga verksamhet vid allvatliga och extraordinira
hindelser

e  kunna ge tillricklig och korrekt information till allmidnhet och media enligt de krav som stills.

Risk- och sdrbarhetsarbetet bedrivs dven i samarbete med LUCRAM (Lunds universitets centrum for risk-
analys och riskmanagement) och Malmé hégskola och dir arbetet med beroenden varit en del sedan 2007.
Regionen arbetar f6r att arbetet med risk- och sdrbarhetsanalyser ska bli en naturligt integrerad del ute i
Region Skdnes verksamheter. Dirfér dr information och kommunikation en viktig del f6r att pa sd sitt
gbra medarbetare runt om i olika verksamheter medveta om vikten av ett vil fungerande arbete i dessa
fragor.

B1.5 - Carema

Det som i denna rapport benimns som Carema ir egentligen det bolag som heter Carema Sjukvird och
som ir ett heligt dotterbolag till Ambea AB (Carema Sjukvird, 2010 2). Aven Carema Care ir ett heligt
dotterbolag till Ambea AB men det ér alltsd endast Carema Sjukvard som behandlas i denna rapport.

B1.5.1 - Carema Sjukvard

Carema Sjukvérd driver bland annat vardcentraler, nirsjukhus, specialistkliniker, rehabiliteringsenheter och
psykiatrisk Oppenviard i Sverige och Norge (Carema Sjukvard, 2010 b). I Skdne har Carema vérdcentraler 1
Eslév, Lund, Malmé, Simrishamn och Ystad. Dessutom driver Carema Sjukhuset i Simrishamn pé
uppdrag av Region Skane.

Som en av huvudgrupperna i denna studie ingar Carema Hilsocentral i Lund. P4 Hilsocentralen, inklusive
specialistvarden som dven ingar i verksamheten, arbetar cirka 45 personer inrdknat ldkare, sjukskoterskor,
underskoterskor och sekreterare och dr alltsd i stotlek jamférbar med Vardcentralen Kroksbick och som
beskrivits tidigare dr den vérdcentral frin den offentliga primirvirden som ingir i detta arbete. Carema
ingar 1 Hilsoval Skédne vilket innebdr att alla invdnare i Skdane kan vilja vilken mottagning man vill g till.
Det kan bade vara hos en offentlig virdcentral eller hos en privat vardgivare som Carema. Mottagningen
tilldelas mer pengar ju fler personer som viljer just den virdenheten. Syftet med Hilsoval Skane dr att man
ska kunna vilja om man vill gi tll en mottagning som ligger nidra hemmet, en som ligger nira

arbetsplasten eller en som erbjuder en viss form av behandling.
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Bilaga 3 — Lagar och foreskrifter

Kommuner och landstings arbete med riskhantering styrs av olika typer av lagstiftning. Lagstiftningen
kan antingen gdlla kommunens och landstingets agerande i stort eller beréra en viss verksamhets
dtaganden. Reglerna behéver inte alltid innebdra bindande lagstiftning utan kan ocksa férekomma i
form av rad. Nedan ges en genomgadng av relevant lagstiftning, samt Socialstyrelsens féreskrifter och
allmdnna rdd, som dr relevant fér detta projekt.

B3.1 - Lag (2006:544) om kommuners och landstings atgarder infor
och vid extraordinara hindelser i fredstid och hojd beredskap

Lagen syftar till att kommuner och landsting ska skall minska sdrbarheten i sin verksamhet och ha en god
térmaga att hantera krissituationer i fred. Lagstiftningen ber6r alltsd det vergripande arbetet pd lokal och
regional nivd. Vidare beskriver lagen att kommuner och landsting ska analysera vilka extraordindra hind-
elser i fredstid som kan intriffa i kommunen respektive landstinget och hur dessa hindelser kan paverka
den egna verksamheten. Detta ska ske genom att risk- och sarbarhetsanalyser genomférs £6r berérda verk-
samheter. Med risk- och sarbarhetsanalysen som grund ska kommunen och landstinget minst f6r varje ny
mandatperiod faststilla en plan f6r hur extraordindra hindelser ska hanteras. I f6rordningen till lagen finns
beskrivet att kommuner ska underritta linsstyrelsen och landsting underritta Socialstyrelsen och Myndig-
heten f6r Samhillsskydd och Beredskap om vilka férberedelser som gjorts infor extraordindra hindelser.
Denna lagstiftning styr alltsa i stor grad kommuners och landstings planering och arbete. Hur planeringen
i detalj ska se ut regleras inte i lagstiftningen utan det dr upp till varje kommun och landsting att imple-

mentera de arbetssitt som anses limpliga.

B3.2 - Halso- och sjukvardslag (1982:763)

Det ir landstingen som ansvarar for sjukvirden f6r befolkningen i linet. Detta innebir att lagstiftningen
angdende hilso- och sjukvidrd dr en viktig del i landstingets arbete. Lagen definierar hilso- och sjukvard
som atgirder for att medicinskt férebygga, utreda och behandla sjukdomar och skador. Den stiller ocksa
krav pa landstingen att hilso- och sjukvirden uppfyller kraven pa en god vard. Med god vard avses i lag-
stiftningen att virden ska:

e  vara av god kvalitet med en god hygienisk standard och tillgodose patientens behov av trygghet i
virden och behandlingen

e  wvara litt tillginglig
® bygga pa respekt for patientens sjalvbestimmande och integritet

e frimja goda kontakter mellan patienten och hilso- och sjukvardspersonalen

tillgodose patientens behov av kontinuitet och sikerhet i varden

B3.3 - Socialstyrelsens foreskrifter och allmanna rad (SOSFS
2005:13)

Socialstyrelsen har i Sverige bland annat ansvar for regler och tillstind samt en Gvervakande funktion
inom dess ansvarsomriaden. Ansvarsomriden dr hilso- och sjukvird och annan medicinsk verksamhet,
tandvard, hilsoskydd, smittskydd, socialtjdnst, stod och service till vissa funktionshindrade samt frigor om
alkohol och missbruksmedel. Socialstyrelsen har gett ut foreskrifter och allminna rdd som bland annat
berdr landstingens verksamheter. Foreskrifterna dr bindande regler medan allminna rdd innehaller
rekommendationer om hur en forfattning kan eller bor tillimpas. En av foreskrifterna som ér aktuell inom
ramen for detta projekt berér funktions- och driftsikerhet. I 12§ (SOSFS 2005:13) gar det att ldsa att
landstingen skall vid planeringen uppmirksamma fragor av betydelse f6r hilso- och sjukvardens tekniska
kapacitet och uthallighet savil i fred som vid h6jd beredskap. Landstingen skall sdrskilt beakta:




e forsorjningssikerheten vad giller el, tele- och datakommunikation, vatten och virme
e reservanordningar fér viktiga tekniska férsérjningsfunktioner

e byggnaders och lokalers robusthet

e olika anldggningars placering

e skyddet mot kemiska, biologiska, radiologiska och nukledra dmnen

e informationstekniska systems driftskontinuitet

e sikerhetsskydd

e personalférsorjning

B3.4 - Summering

Syftet med detta kapitel har inte varit att ge en heltickande bild 6ver de lagar och regler som styr
landstingens atbete med sjukvéird. Ett sidant arbete hade blivit alltfér omfattande inom ramen fér detta
projekt. Diremot ger kapitlet en Gverskadlig bild 6ver den lagstiftning som finns och som i stor utstrack-

ning paverkar landstingens arbete.

Aven om det inte uttrycks i klartext kan samtliga av de lagar som redogjorts fér ovan hinféras till arbetet
med beroenden. Det stills krav pa att kommuner och landsting kontinuerligt ska genomféra risk- och

sirbarhetsanalyser. I dessa kan mycket vil en beroendeanalys inga.

Hilso- och sjukvardslagen stiller krav pa att landstingen ska bedriva en god vard for sina invanare. For att
kunna bedriva en god vard behover risker och sarbarheter inom verksamheten kontinuerligt utvirderas
och for att férsta de risker som finns f6r verksamheten si behover beroendeférhillanden kartliggas. Aven
Socialstyrelsens krav kan appliceras pa arbetet med beroenden. Som beskrivs ovan stills krav pa lands-
tingen inom funktions- och driftsikerhetsomradet vilket direkt kan kopplas till arbetet med att kartligga

verksamhetens beroenden.
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Bilaga 4 - Tidigare handelser

Nedan ges en sammanstdlining av tidigare intréffade héindelser vilka alla har relevans fér det valda
scenariot i projektet. Syftet med genomgdngen dr att underbygga valet av scenario genom att visa
att det inte dr speciellt ovanligt att denna typ av héndelser intréffar och att de bakomliggande orsak-
erna kan vara flera vilket gér det svdrt att férutspd nér och var en s@dan hédndelse ska intrdffa. Aven
om det huvudsakliga scenariot utgar fran ett IT-haveri har dven ett par hdndelser som berér elavbrott
behandlats och beskrivs nedan. Detta gérs pd grund av det starka beroende som finns mellan
elavbrott och IT-haveri.

B4.1 - IT-haveri pa Karolinska sjukhuset 2008

Pa morgonen den 18 december 2008 intriffade ett storre IT-haveri i journalsystemet pa Karolinska
sjukhuset (Zirn, 2009). Sjukhusets chefslikare beslutade under férmiddagen att hela sjukhuset skulle
forsittas 1 sa kallat stabslige vilket dr den ldgsta katastrofnivan. Mdnga operationer och behandlingar blev
tvungna att stillas in eller skjutas upp. Forst pa f6rmiddagen, 6ver ett dygn efter haveriet, kunde systemet
startas igen. Socialstyrelsen startade en utredning om haveriet och kom dir fram till att stora brister fanns i
Karolinska sjukhusets rutiner fér att hantera I'T-systemet. Socialstyrelsen kom fram till att det var en fel-
ande disklagringsenhet som orsakade felet och att haveriet inte hade behévt bli sd omfattande om Sver-

vakningen av lagringssystemet inte varit sa bristfalligt.

B4.2 - Virus i Region Skanes datorer 2009

Ett virus, en si kallad ndtverksmask, drabbade ett stort antal av Region Skdnes datorer under bérjan av
2009. Som mest var 10000 datorer smittade av vituset som bland annat Gverférdes via USB-minnen
(Efendi¢, 2009). Viruset gjorde att personalen inte kunde logga in pé sina datorer och drabbade dven den
medicinska utrustningen pa Universitetssjukhuset 1 Lund. Till exempel fick 6vervakningsutrustningen som
miter blodtryck och syresittningen i blodet kopplas ur systemet. Hindelsen fick inga allvarliga féljder for
patientsikerheten men ansags dndd vara en allvarlig hindelse.

B4.3 - Elavbrottet 1 Kista 2001

Den 11 mars 2001 intriffade ett omfattande elavbrott i Kista orsakat av en brand i kabeltunneln 1 Akalla.
Branden orsakades av ett 6verslag i en av kablarna i tunneln och innebar att 19000 av Birka energis kunder
blev helt eller delvis stromldsa (Deverell, 2004). Totalt paverkades 50000 minniskor och 700 foretag som 1
sin tur hade 30000 anstillda av elavbrottet och det drjde nidstan 34 timmar innan branden var slickt och
felet dtgirdat. Det dréjde ytterligare nagra timmar innan alla abonnenter hade fitt tillbaka elen. Beredskap-
en for en kabelbrand i tunneln var dilig da bland annat reservkablar fanns i ndra anslutning till de ordi-

narie kablarna vilket innebar att dven de paverkades av branden (Deverell, 2004).

B4.4 - Elavbrottet 1 Kista 2002

Pa grund av den tidspress som fanns vid kabelbranden 2001 att snabbt fa tillbaka elen f&r berérda
abonnenter genomférdes lagningarna till stora delar provisoriskt. Dessa lagningar riddade situationen for
stunden men medférde att en ny kabelbrand intriffade i samma tunnel den 29 maj 2002 (Deverell, 2004).
Branden innebar ett nytt elavbrott i samma omride som aret innan och drabbade minst lika manga abon-
nenter och féretag som vid detta tillfille. Dessutom slogs det fasta och mobila telenitet ut pa flera platser.
Arbetet med att reparera kablarna tog nistan tva dygn och det var inte férrin pa kvillen den 31 maj som
berdrda abonnenter fick elen tillbaka.

B4.5 - Elavbrott i Nordamerika 2003

Torsdagen den 14 augusti 2003 intriffade ett elavbrott som drabbade stora delar av nordéstra USA och
delar av Kanada (Finansinspektionen, 2004). Totalt paverkades uppskattningsvis 50 miljoner minniskor.
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Avbrottet innebar att tunnelbanan i New York stod stilla och flera sjukhus och fingelser i staden saknade
el (Sveriges Radio, 2003). Avbrottet berodde pa ett fel i en kraftstation 1 Ohio och det dr6jde flera dygn
innan elen var tillbaka i de drabbade omridena.

B4.6 - Elavbrott i samband med stormen Gudrun 2005

Den 8-9 januari 2005 drabbades sédra och mellersta Sverige av en storm med orkanvindar. Stormen
doptes snabbt till Gudrun och orsakade stor férédelse i de delar av landet som drabbades av stormen.
Stora delar av omradet drabbades av elavbrott dd trdd blaste omkull 6ver luftburna elledningar vilket dven
fick till f6ljd att telekommunikationen slogs ut. Uppskattningsvis blev 730000 abonnenter utan el i det
drabbade omridet och det drdjde upp till 45 dygn innan alla abonnenter hade fatt tillbaka strOmfor-
s6rjningen (Statens energimyndighet, 2000).

B4.7 - Socialstyrelsens utredning av Lex Mariaarenden

Socialstyrelsen har genomfért en studie for att kartligga orsakerna bakom ett slumpvis utvalda Lex
Mariadrenden®. Tva analyser genomfdrdes med olika antal drenden i de bada analyserna. Undersékningen
med det storre antalet drenden visade att cirka 16 procent av Lex Mariadrendena berodde pa problem med
IT-kommunikationssystem och datorer. I studien med firre antal drenden blev samma siffra nio procent.
Socialstyrelsen papekar dock att de Lex Mariaanmilningar som kommer in till Socialstyrelsen dr vad
virden sjilva viljer att rapportera och enligt deras bedémning dr det dirfor troligt att antalet intridffade
tillbud som kan relateras till IT-system och datorer snarare ligger nirmare 20 procent’.

B4.8 - Summering

Ovanstdende hindelser dr ett urval av hindelser som intriffat i Sverige och internationellt det senaste
artiondet. Syftet med dessa exempel dr att visa att I'T-haverier och stérre elavbrott som drabbar manga
minniskor och under en relativt ling tidsperiod intriffar med jimna mellanrum. I ovanstdende exempel 4r
orsakerna tekniska fel, slarv, sabotage och naturhindelser. Andra tinkbara bakomliggande orsaker ir
terrorism vilket inte varit fallet i ndgot av de ovan beskrivna fallen men skulle kunna vara en tinkbar orsak

i ett liknande scenatio.

Den utredning som Socialstyrelsen genomfdrt och som refereras till ovan visar ocksé att I'T-problem star
fér en betydande del av det totala antal tillbud som sker inom véarden. Studien ger ytterligare tyngd bakom
valet av scenario 1 detta projekt och visar att I'T-problem inom varden dr nidgot som mdste tas pd allvar.

5> Ulla Fryksmark, Socialstyrelsen, via e-post den 5 maj 2010.
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Bilaga 5 — Analysmatris

Sambhills-
viktig Har
verksam- | intervjupersonerna
het kunskap?
Viss kunskap. Kan latt
identifiera
Kroksback verksamheter
Viss kunskap. Vissa
svarigheter med att
Primarvarden identifiera
Skane samhallsviktiga
forvaltning verksamheter.
Carema Liten kunskap. Svart att
Halsocentral identifiera
Lund verksamheter.
Liten kunskap. Vissa
svarigheter att
Carema identifiera
forvaltning verksamheter.
Hur
starkt
Varder- Har ar Vad blir
ingar och | intervjupersonerna Hur ser det tidsmassiga bero- | konsekvenserna
regelverk | kunskap? beroendet ut? endet? | vid ett bortfall? Vilka stétdampare finns?
Om t.ex.
Katastrofledningen
inte fungerar kan
den drabbade
vardcentralen inte
fa hjalp med
kommunikation
och rad om vad
som ska gdras. Om
andra enheter
som t.ex. support
fran RSIT inte Val uppgjorda rutiner
Omedelbart beroende av fungerar kan med larmlistor sa att det
God kunskap om de interna regler och support vid IT- alltid finns nagon ur
lagstiftning och god rutiner som finns for att haveri inte ges till | Katastrofledningen som ar
kunskap om interna sa snabbt som majligt den drabbade tillganglig. RSIT har alltid
Kroksback regler avhjdlpa felet. Starkt | varcentralen. back up pa supportsidan.
Primarvarden Mycket god kunskap
Skane om lagstiftning och Relativt omgaende efter
forvaltning interna regler. att ett IT-haveri intréffat. | Starkt
Konsekvenserna
kan bli att
verksamheten inte
far information
fran t.ex. Eslov Val uppgjorda rutiner
eller inom ramen for
God kunskap om huvudkontoret i kvalitetsledningssystemet.
nationell lagstiftning Stockholm om vad | Folktandvarden fungerar
som ror verksamheten. som ska goras vid | som stétdampare
Carema Liten kunskap om Direkt beroende av t.ex. ett haveri om t.ex. | eftersom deras
Halsocentral interna regler och hjalp med information orsak eller kommunikationsenheter
Lund rutiner. fran systerkliniken i Eslov. | Starkt | varaktighet. kan anvandas vid behov.
Mycket god kunskap
om nationell Direkt vid IT-haveri finns
lagstiftning och om ett beroende till
interna regler och uppgjorda rutiner som
policy i form av det finns. Pa langre sikt
Carema kvalitetsledningssystem | arbetet med
forvaltning som finns. kvalitetsledningssystemet. | Starkt




Personal

Har
intervjupersonerna
kunskap?

Hur ser det
tidsmadssiga
beroendet ut?

Hur starkt ar
beroendet?

Vad blir
konsekvenserna vid
ett bortfall?

Vilka stotdampare
finns?

God kunskap. All
personal vet vad
som ska goras vid
ett haveri och
nyckelpersoner
finns inte i nagon

Verksamheten &r
alltid beroende av
personal for att
fungera men det
bedoms att detta
beroende inte
forandras vid ett IT-
haveri fran

Starkt. Dock
inte nagon
skillnad mellan
normaltillstand

Utan personal
fungerar inte
verksamheten.
Varken ordinarie
uppgifter eller de
uppgifter som
behover genomforas
vid ett IT-haveri t.ex.
om de
systemansvariga pa

Beddémningen ar att
Region Skanes
struktur medger att
det ar latt att flytta
personal mellan
olika verksamheter
om behov skulle
finnas av mer
personal nagonstans
eller om personal
med
specialistkunskap

Kroksback storre utstrackning. | normaltillstandet. och IT-haveri. | enheten forsvinner. | skulle behévas.
Beddmer att det
finns ett starkt
beroende till vissa | Nyckelfunktionerna
Primarvarden nyckelfunktioner. behover agera
Skane Behdvs ej mer direkt vid ett IT-
forvaltning mangdpersonal. haveri Mycket starkt
Stotdampare finns i
forma av att det ar
latt att flytta
personal mellan
Eslév och Lund t.ex.
de Lokalt IT-
ansvariga. Ett
Liknande bedémning | tydligare beroende
Kunskap finns av konsekvenserna av specifika
gallande vad de av ett bortfall av nyckelpersoner finns
Lokalt IT-ansvariga personal har gjorts inom Carema.
ska gora och vilka av Carema som den | Svarbeddmt vilka
Carema nyckelpersoner ovan beskrivningen | stétddmpare som
Halsocentral man bor kontakta | Direkt beroende av fran Primarvarden finns for dessa
Lund vid ett IT-haveri. nyckelpersoner. Mycket starkt | Skane. nyckelpersoner.
God kunskap om
tillgéngliga resurser
i hdndelse av ett IT-
haveri. God
kunskap om Nyckelpersoner
Carema nyckelpersoners behovs direkt vid
forvaltning roller och ansvar. IT-haveri. Mycket starkt




Har Hur ser det Hur starkt | Vad blir
intervjupersonerna | tidsmassiga ar konsekvenserna vid | Vilka st6tdampare
Infrastruktur kunskap? beroendet ut? beroendet? | ett bortfall? finns?
Vissa stotdampare
finns. Bland annat
genom att man pa
samarbetskliniken i
Konsekvenserna blir | Lindeborg kan lasa
stora for journalerna fran
verksamheten. Kroksback. Andra
Framfor allt galler stotdampare ar svara
Beddmer att detta att identifiera inom
verksamheten kan journalsystemet som | verksamheten nar
fortga en eller inte kan anvandas. det galler
maximalt tva dagar Detta gor det svart infrastruktur. Dessa
utan ett fungerande att bedriva den stotdampare finns
Viss kunskap. Lagre | IT-system. Sen kan planerade istallet inom RSIT
kunskap om de endast akuta verksamheten. Aven | som har redundans i
tekniska patienter tas Mycket provsvar paverkas de flesta av sina
Kroksback aspekterna omhand. starkt samt telefonin. system.
En respondent tror
att den planerade
verksamheten kan
fortga cirka en vecka
Kunskap om vid ett IT-haveri
aktuella medan den andra
handlingsplaner anser att den
och larmlistor. planerade
Primarvarden Mindre kunskap verksamheten kan
Skane om de tekniska fortga i princip hur Mycket
forvaltning bitarna. ldnge som helst. starkt
Stor fordel att
systemet kan koras
lokalt i vissa fall. D&
kan det dagliga
arbetet
Kunskap finns om uppratthallas. Finns
vad som inte dven redundans i de
fungerari flesta tekniska
verksamheten vid Journalsystem och system t.ex. servrar
ett IT-haveri. Liten EKG-utrustning med dubbla
kunskap om Alltid beroende av fungerar inte. Svart nataggregat. Vid
Carema forbyggande fungerande IT- att fa provsvar. lokala avbrott i Lund
Halsocentral arbete som system. Paverkas Mycket Telefoner fungerar kan information
Lund bedrivs. direkt vid bortfall. starkt inte. Overforas fran Eslov.
Planerade
verksamheten faller
bort direkt vid IT-
Tillgang till mycket | haveri. Den akuta
god teknisk verksamheten kan
kunskap i form av uppratthallas i
Carema den externa princip hur lange Mycket
forvaltning konsulten. som helst. starkt
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Har Hur ser det Hur starkt | Vad blir Vilka
Verksamhetsndra | intervjupersonerna tidsmassiga ar konsekvenserna vid | stotdampare
system kunskap? beroendet ut? beroendet? | ett bortfall? finns?
Konsekvenserna
beddms som relativt
lindriga vid ett IT-
haveri pa t.ex. de
administrativa
systemen. De
patientadministrativa
systemen paverkasi | Inga direkta
stor utstrackning stétdampare
men behandlas mer | har identifierats
Beddmer att den under andra punkter. | mer an att
administrativa Bedémningen ar att | telefon i manga
verksamheten kan verksamheten klarar | fall kan ersatta
God kunskap om vad fortgd under cirka en sig relativt val utan e-mail om
som inte fungerar vid vecka vid ett IT- Relativt de administrativa datorsystemet
Kroksback ett IT-haveri. haveri. svagt systemen. inte fungerar.
God kunskap om vilka
svarigheter som skulle | Direkt men ej kritiskt
Primarvarden uppsta i de for verksamheten.
Skane administrativa Mycket kan I6sas Relativt
forvaltning systemen. t.ex. via telefon. svagt
De
administrativa
systemen kan
till viss del
skoétas via andra
De Personal- och nat om ett IT-
patientadministrativa lI6nesystem fungerar | haveri intraffat
God kunskap om vad systemen paverkas vilka ar kopplade till | pa
som inte fungerar vid direkt. Ovriga Caremas arbetsplatsen,
Carema IT-haveri. Liten kunskap | administrativa huvudkontor i t.ex. via
Halsocentral om forebyggande system ar inte lika Relativt Stockholm skulle inte | personalens
Lund arbete. kritiska. svagt. fungera. hemdatorer.
Beror pa avbrottets
art. Om systemet kan
kopplas om och
koras lokalt kan
God kunskap bade mycket av det
gallande vad som inte administrativa
fungerar och vad som arbetet fortsatta. Om
ska goras vid ett IT- tillgang till
haveri och om det journalsystem inte
Carema kvalitetsledningssystem | finns paverkas Relativt
forvaltning som finns. verksamheten direkt. | svagt
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Kapital och Har Hur ser det Hur starkt | Vad blir
insatsvaror/ intervjupersonerna | tidsmassiga ar konsekvenserna vid | Vilka stotdampare
Insatstjanster | kunskap? beroendet ut? beroendet? | ett bortfall? finns?
Ett bortfall paverkar
inte de varor som
verksamheten
behover pa kort sikt.
Bestallningarna sker
veckovis och kan i
nodfall goras via Det finns inga direkta
God kunskap om Bestallningar sker telefon. stotdampare for
verksamhetens veckovis och Betalningssystem dessa system och
behov och vad som | beddéms inte vara en fungerar inte heller beddms inte heller
inte fungerar vid begransande faktor men kan l6sas med behovas fér denna
Kroksback ett IT-haveri. for verksamheten. Svagt inbetalningskort. typ av scenario.
Beror pa hur ofta
bestédllningar gors.
Primarvarden Kan dock I6sas pa
Skane annat satt t.ex. via
forvaltning God kunskap. telefon. Svagt
Bestallningar och
leveranser
Carema paverkas men
Halsocentral bestallningar kan Paverkas ej
Lund goras via telefon. kortsiktigt. Svagt Se ovan. Se ovan.
Gors veckovis och ar
inte en avgdrande
faktor for att
Carema verksamheten ska
forvaltning God kunskap kunna fortga. Svagt
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Har Hur ser det Hur starkt | Vad blir
intervjupersonerna | tidsmassiga ar konsekvenserna vid | Vilka stotdampare
Information kunskap? beroendet ut? beroendet? | ett bortfall? finns?
Om verksamheten
inte far information
fran t.ex.
journalsystem och
provsvar kan
verksamheten inte
Alltid och direkt den planerade Olika stétdampare
beroende av verksamheten finns. Eftersom
God kunskap om information. fortga. informationsberoendet
vilken information | Information fran Uppfattningen om genomsyrar hela
som verksamheten | patienternas hur lange verksamheten kan de
ar beroende av. journaler och svar verksamheten kan stotdampare som tagits
Galler framfor allt | fran provtagning fortgd varierar. upp under ovanstaende
journalsystem och | bedéms som de Information anses kategorier dven gélla
svar fran viktigaste Mycket vara den enskilt for
Kroksback provtagning. informationsbitarna. | starkt viktigaste faktorn. informationsberoendet.
God kunskap. Paverkar direkt den
Information ar det | ordinarie
som man ar mest verksamheten enligt
beroende av for att | den ena
bedriva respondenten
verksamheten medan den andra
enligt den ena tror att
respondenten verksamheten kan
medan den andra | fortsatta att
Primarvarden pekar pa vikten av | bedrivas fast att
Skane att personalen far | arbetet tar langre Mycket
forvaltning veta vad som hant. | tid. starkt
Problematiken
med att
journalsystemen
Carema inte kan anvandas
Halsocentral anses vara det Mycket
Lund storsta problemet. | Paverkas direkt. starkt Se ovan. Se ovan.
Om systemet inte
kan kopplas om och
koras lokalt och
patientjournalerna
darfor inte kan ldsas
paverkas den
planerade
verksamheten
direkt. Dessa
patienter kan da
God kunskap om inte tas emot. Akuta
konsekvenserna av | patienter kan
Carema ett bortfall av t.ex. | daremot alltid tas Mycket
forvaltning journalsystemet. omhand. starkt
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Grundldggande
sakerhetsnivaer
(GSN)

Kroksback

Anser att det hade
varit bra med GSN
for primarvarden.
Gemensamma
riktlinjer som
tydliggor vilka
patienter man
forvantas kunna ta
emot i olika
situationer.

Primarvarden
Skane
forvaltning

Bra att fa riktlinjer
for att kunna
uppratthalla en
minsta mojliga
niva. Maste
komma uppifran
men maste
samtidigt
kommuniceras
underifran. Den
andra
respondenten &r
mer tveksam till
nyttan av GSN.

Carema
Halsocentral
Lund

Uppfattningen ar
att arbetet inte
kommer att
paverkas om GSN
infors. Alla
medarbetare ar
redan malinriktade
och gor det basta
for patienternai
alla situationer.
Farhagor om en
skrivbordsprodukt
som forsvarar
arbetet mer @n det
hjalper.

Carema
forvaltning

Stéller sig fragande
till syftet med
GSN. Kan bli en
skrivbordsprodukt
som inte gor att
arbetet blir battre.
Nagot som kan
vara bra ar
daremot om det
blir ett verktyg for
att redovisa och
sakerstdlla vilka
alternativ och back
up-system som
finns.
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Bilaga 6 - Beroendeenkaten

Bilagan presenterar den Beroendeenkit som deltagarna i studien fick fylla i. Deltagarna fick individuellt
bed6éma vilket beroende som man ansig att sin verksamhet hade till samtliga akt6rer och funktioner i den
vinstra kolumnen. Graderingen gjordes pé en skala mellan ett och fem dir fem innebir ett mycket stort
beroende. Deltagarna fick ta stillning till tva scenarier i form av ett normaltillstind och ett IT-haveri. 1
enkiten nedan finns i anslutning till respektive aktor/funktion en siffra inom parentes som indikerar
vilken kategori i Beroendehjulet som akt6ren/funktionen tillhér. Dessa siffror fanns inte med nir respon-
denterna svarade pd enkiten utan har infogats i efterhand for att tydliggéra grupptillhérigheten. Vissa

aktorer/funktioner kan forekomma i flera grupper. Foljande beteckningar har anvints:

Virderingar och regelverk

Personal

Infrastruktur

Verksamhetsnira system

Kapital och insatsvaror/insatstjanser

oA =

Information

Aktorer

Grad av beroende vid Grad av beroende vid

normaltillstand

IT-haveri

SOS Alarm (1 och 6)

Sjukvardsridgivningen (1)

Primirvéirden Skdnes katastrofledningsgrupp (1)

Primidrvirden Skanes chefslikare (1 och 2)

Verksamhetschef vardcentral (2)

Regional kommunikatér (2 och 6)

Primirvarden Skane kommunikatér (2 och 06)

Carema Huvudkontor Stockholm (3, 4 och 06)

Kommunens Posomgrupp (kategori ej identifierad)

Apotekets likemedelsupplysning (6)

Giftinformation (6)

Foretagshilsovard (kategori ej identifierad)

Telefonisupport (3 och 6)

RSIT Servicedesk (3 och 6)

Carema Helpdesk (3 och 6)

Regional IT-support (3 och 6)

Lokal IT-support (extern konsult) (endast Carema) (3)

Telia Sonera (3)

Skinetvitt (5)

Stidbolag (5)

Elbolag (3)

HSB (3 och 6)

MKB, vixel (3 och 06)

Personal pa virdcentral (2)

Jourhavande prist (2)

Jourhavande tandlikare (2)

Apotekets bestillning (5)

Bevakningsbolag (5)
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Kassahimtning (5)

Riddningstjinst (5)

Polis (5)

Lasfirma (5)

Glasfirma (5)

Skanes Universitetssjukhus (1)

Nitligeande vardcentral /samarbetsklinik (1)

Folktandvirdens kommunikationsmedel (Carema) (6)

Systemadministrator vardcentral/LITA-ansvarig (2)

Funktioner

Kommunens dvriga agerande (1)

Datornitet (3 och 6)

Telefonnitet (3 och 6)

Journalsystem (6)

Forrad (5)

Vatten, avlopp (3)

Stidning (5)

Postleverans (5)

Labboratorieverksamhet, provsvar (6)

Rontgen, svar (6)

Leverans och transporter (5)

Transporter mellan vardcentral och t.ex. sjukhus (5)

Figur B6.1: Beroendeenkiten som samtliga respondenter fick fylla i och dér varje aktér/funktion graderades pa en skala
mellan ett och fem beroende pa vilket beroende man ansag att verksamheten hade till denna.
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Bilaga 7 - Individuella resultat fran Beroendeenkaten

Foljande bilaga presenterar de individuella svaren frin samtliga respondenter som deltagit i enkitstudien.
Medelvirdena fran nedanstiaende figurer dr de figurer som presenteras i Kapitel 4.5.1.

Vardcentralen Kroksbick

o B N W b~ U

lalb2a2b3a3b4adb5a5b6abb

Figur B7.1: Individuella resultat fran de tre respondenter som
deltagit i enkatstudien fran Vardcentralen Kroksback.

Respondenterna fran Virdcentralen Kroksbick dr relativt 6verens i de individuella enkitsvaren. Tenden-
sen finns att en av respondenterna virderar beroendena inom de olika kategorierna ndgot hdgre dn 6vriga
tvd respondenter. Respondenterna dr dock 6verens om skillnaden mellan normaltillstind och IT-haveri

inom de sex beroendekategorierna.

Primarvarden Skane forvaltning

O B N W b U

lalb2a2b3a3bdadb5abbébabb

Figur B7.2: Individuella resultat fran de tva respondenter som
deltagit i enkatstudien fran Primadrvarden Skanes forvaltning.

Inom Primirvarden Skanes forvaltning dr respondenterna relativt Gverens vilka beroenden som finns
inom respektive beroendekategori.

Carema Halsocentral Lund

O B N W b U

lalb2a2b3a3bdadb5abbéabb

Figur B7.3: Individuella resultat fran de tre respondenter som
deltagit i enkatstudien fran Carema Halsocentral Lund.
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Hos Carema Hilsocentral finns en viss oenighet i uppfattningen om hur beroende man dr av de olika
beroendekategorierna vid normaltillstind samt I'T-haveri. Det dr framfér allt en respondent som virderar
beroendena ligre 4n évriga respondenter. Ovriga tva respondenter ir relativt Gverens om vilka beroenden

som foreligger for verksamheten.

Carema IT-forvaltning i Region Syd ny

o B N W b~ U

lalb2a2b3a3b4dadb5.ab5bb6.abb

Figur B7.4: Individuella resultat fran de tre respondenter som
deltagit i enkétstudien fran Carema IT-férvaltning i Region Syd.

En viss oenighet finns dven inom Carema IT-férvaltnings svar fran enkitstudien. Aven om svaren varierar
till viss del inom en kategori gar det dnda tydligt att se vilka kategorier som respondenterna anser att

verksamheten 4r mest beroende av.
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Bilaga 8 — Detaljerade resultat fran Beroendeenkiten

Bilagan presenterar i fallande ordning de aktérer och funktioner som respektive huvudgrupp ansett att

man ar mest beroende av i ett normaltillstind och vid ett I'T-haveri. Tabellerna redovisar aven medelvardet

av respondenternas svar for respektive aktor/funktion samt forindringen mellan normaltillstind och IT-

haveri for respektive aktor/funktion.

Tabell B8.1: Beroendeenkitens resultat fran Vardcentralen Kroksbéck. Aktdrerna/funktionerna ar rangordnade i fallande
ordning fran den man anser att man ar mest beroende av. Vardena dr medelvarden fran samtliga respondenter i

gruppen.
Virdcentralen
Kroksbick
Normaltillstand Virde IT-haveri Virde Forindring
1 SOS Alarm 5 | SOS Alarm 5] -
2 Telefonisupport 5 | Telefonisupport 5] -
3 Personal pé virdcentral 5 | Personal pa vardcentral 51 -
4 Bevakningsbolag 5 | Bevakningsbolag 51 -
5 Skanes Universitetssjukhus 5 | Skanes Universitetssjukhus 51 -
6 Datornitet 5 | Datornitet 5] -
7 Telefonnitet 5 | Telefonnitet 51 -
8 Journalsystem 5 | Journalsystem 5] -
9 Vatten, avlopp 5 | Verksamhetschef vardcentral 5[ +15
10 Stidning 5 | Regional kommunikator 5| +39
11 Postleverans 5 | Postleverans 5] -
12 Labboratorieverksamhet, 5 | Labboratotieverksamhet, 51| -
provsvar provsvar
13 Roéntgen, svar 5 | Roéntgen, svar 5] -
14 Leverans och transporter 5 | Leverans och transporter 5] -
15 Transporter mellan 5 | Transporter mellan 5] -
vardcentral och t.ex. sjukhus vardcentral och t.ex. sjukhus
16 Verksamhetschef vardcentral 4,67 | Regional IT-support 5| +27
17 RSIT Setvicedesk 4,33 | Primirvarden Skine 5| +33
kommunikat6r
18 Skanetvitt 4,33 | Narligeande 5| +38
vardcentral/samarbetsklinik
19 Stidbolag 4,33 | Systemadministrator 5[ +21
vardcentral/LITA-ansvarig
20 Apotekets bestillning 4,33 | Primdrvarden Skanes 5| +39
katastrofledningsgrupp
21 Forrad 4 | RSIT Servicedesk 5[ +16
22 Giftinformation 3,67 | Primirvirden Skdnes 4,67 | +11
chefslikare
23 Elbolag 3,67 | Apotekets bestillning 433 | -6
24 Kassahimtning 3,67 | Sjukvardsridgivningen 4| +8
25 Lasfirma 3,67 | Elbolag 3,67 | -3
26 Systemadministrator 3,67 | Vatten, avlopp 3,67 | -24
vardcentral/LITA-ansvatig
27 Glasfirma 3,33 | Giftinformation 31-5
28 Foretagshilsovard 3 | Kassahimtning 3|-5
29 Regional IT-support 3 | Riddningstjinst 3] +3
30 Riddningstjinst 2,33 | Polis 3] +3
31 Polis 2,33 | Lasfirma 31-5
32 Sjukvardsradgivningen 2 | Glasfirma 3] -
33 Primirvirden Skdnes 1,67 | Stidning 31 -26
chefslikare
34 Primirvirden Skine 1,67 | Forrad 2,67 | -13

kommunikator
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35 Telia Sonera 1,67 | Kommunens Posomgrupp 2,33 | +5
36 MKB, vixel 1,67 | Apotekets 2,33 | +5
likemedelsupplysning

37 Jourhavande tandlidkare 1,67 | Stidbolag 2,33 | -18

38 Kommunens 6vriga agerande 1,67 | MKB, vaxel 2,33 | -2

39 Nirliggande 1,33 | Jourhavande prist 2,33 | +5
vardcentral/samarbetsklinik

40 Primirvirden Skines 1 | Kommunens 6vriga agerande 2,33 | -2
katastrofledningsgrupp

41 Regional kommunikat6r 1 | Telia Sonera 1,67 | -8

42 Kommunens Posomgrupp 1 | Skdnetvitt 1,67 | -24

43 Apotekets likemedels- 1 | Jourhavande tandlikare 1,67 | -8
upplysning

44 Jourhavande prist 1 | Foretagshilsovird 1| -16

Virdcentralen Kroksbick bedémer att man dr mycket beroende av flera aktorer/funktioner oavsett scen-

ario, vilket dr naturligt d4 dessa bland annat innefattar Datornit, Telefonnit och Journalsystem. Andra

aktorer/funktioner virderas ligre vid ett normaltillstind men mycket hogt vid ett IT-haveri. Bland annat

kommunikatorer, nirliggande vardcentral och Primdrvarden Skdnes katastrofledningsgrupp blir viktiga i

detta scenario. Vissa aktorer/funktioner faller ocksd pa listan vid ett I'T-haveri jamfort med ett normaltill-

stind. Exempel pa detta dr vatten/avlopp, stidning och Skanetvitt som inte anses lika betydelsefulla som

manga andra vid ett IT-haveri.

Tabell B8.2: Beroendeenkitens resultat fran Primérvarden Skane férvaltning. Aktérerna/funktionerna dr rangordnade i
fallande ordning fran den man anser att man ar mest beroende av. Vardena dr medelvarden fran samtliga respondenter i

gruppen.
Primirvarden Skine
forvaltning
Normaltillstand Virde IT-haveri Virde Forindring
1 SOS Alarm 5 | SOS Alarm 51 -
% Personal pa virdcentral 5 | Personal pa vardcentral 51 -
3 Datornitet 5 | Datornitet 51 -
4 Telefonnitet 5 | Telefonnitet 51 -
5 Journalsystem 5 | Journalsystem 51 -
6 Labboratorieverksamhet, 5 | Labboratorieverksamhet, 51 -
provsvar provsvar
7 Rontgen, svar 5 | Rontgen, svar 5] -
8 RSIT Servicedesk 4,5 | RSIT Servicedesk 5| +7
9 Vatten, avlopp 4,5 | Regional IT-support 5| +37
10 Stidning 4,5 | Sjukvirdsradgivningen 5| +13
1n Postleverans 4,5 | Nirliggande 51 +28
vardcentral/samarbetsklinik
12 Leverans och transporter 4,5 | Systemadministrator 5| +13
vardcentral/LITA-ansvarig
13 Transporter mellan 4,5 | Primidrvarden Skéines 51 +37
virdcentral och t.ex. sjukhus katastrofledningsgrupp
14 Sjukvirdsradgivningen 4 | Primirvirden Skanes 51 +13
chefslikare
15 Primirvirden Skanes 4 | Verksamhetschef vardcentral 5] +22
chefslikare
16 Kassahimtning 4 | Forrad 5| +18
17 Skanes Universitetssjukhus 4 | Postleverans 51 +7
18 Systemadministrator 4 | Primirvirden Skane 5| +22
vardcentral/LITA-ansvarig kommunikator
19 Stidbolag 3,5 | Telefonisupport 51 +22
20 Elbolag 3,5 | Regional kommunikat6r 45 | +17
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21 Apotekets bestillning 3,5 | Kassahimtning 45| -6
22 Forrad 3,5 | Vatten, avlopp 45 | -12
23 Verksamhetschef virdcentral 3 | Stidning 4,5 | -12
24 Primarvirden Skine 3 | Leverans och transporter 4,5 | -12
kommunikat6r
25 Telefonisupport 3 | Transporter mellan 4,5 | -12
virdcentral och t.ex. sjukhus
26 Skanetvatt 3 | Bevakningsbolag 4] +3
27 Riddningstjinst 3 | Skanes Universitetssjukhus 4| -12
28 Kommunens 6vriga agerande 3 | Kommunens 6vriga agerande 41-3
29 Apotekets 2,5 | Kommunens Posomgrupp 35| +9
likemedelsupplysning
30 Giftinformation 2,5 | Apotekets 35| -
likemedelsupplysning
31 MKB, vixel 2,5 | Stidbolag 3,5 | -10
32 Bevakningsbolag 2,5 | Elbolag 3,5 | -10
33 Polis 2,5 | Apotekets bestillning 3,5 -10
34 Nirligeande 2,5 | Skanetvitt 3| -11
virdcentral /samarbetsklinik
35 Foretagshilsovard 2 | MKB, vixel 3]-5
36 Lasfirma 2 | Riddningstjinst 3| -11
37 Regional kommunikator 1,5 | Polis 31-5
38 Primirvirden Skines 1 | Lasfirma 31 +1
katastrofledningsgrupp
39 Kommunens Posomgrupp 1 | Giftinformation 2,5 | -10
40 Regional IT-support 1 | Foretagshilsovard 2| -5
41 Telia Sonera 1 | Telia Sonera 2| -2
42 Jourhavande prist 1 | Jourhavande prast 1| -4
43 Jourhavande tandldkare 1 | Jourhavande tandlikare 1| -4
44 Glasfirma 1 | Glasfirma 1] -4

Resultaten fran Primirvarden Skdnes forvaltning 6verensstimmer till stora delar med de svar som presen-

terades ovan frin Virdcentralen Kroksbick. Man beddémer att man ir beroende av flera aktorer/ funk-

tioner bdde vid normaltillstind och IT-haveri och flertalet av dessa Overensstimmer med svaren fran

Kroksbidck. Flera andra aktorer/funktioner varierar mellan de bada scenarierna. Regional IT-support, nit-

liggande virdcentral och Primirvirden Skanes katastrofledningsgrupp stiger manga placeringar pd listan

medan till exempel, precis som hos Kroksbick ovan, vatten/ avlopp, stidning och leverans och tran-

sporter sjunker flera placeringar pa listan.

Tabell B8.3: Beroendeenkitens resultat fran Carema Halsocentral Lund. Aktérerna/funktionerna ar rangordnade i
fallande ordning fran den man anser att man dr mest beroende av. Vardena dr medelviarden fran samtliga respondenter i
gruppen.

Carema Hilsocentral
Lund

Normaltillstand Virde IT-haveri Virde Forindring

1 Personal pa virdcentral 5 | Personal pé virdcentral 5] -

2 Datornitet 5 | Datornitet 51 -

3 Telefonnitet 5 | Telefonnitet 51 -

4 Journalsystem 5 | Journalsystem 5| -

5 Labboratorieverksamhet, 5 | Labboratorieverksamhet, 51 -
provsvar provsvar

6 Rontgen, svar 5 | Rontgen, svar 51 -

7 Leverans och transporter 5 | Leverans och transporter 51 -

8 Transporter mellan 5 | Transporter mellan 5] -
vardcentral och t.ex. sjukhus vardcentral och t.ex. sjukhus

9 Stidning 4,67 | Telefonisupport 5| +22
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10 Kassahimtning 4,33 | Folktandvirdens 5| +36
kommunikationsmedel
1 Riddningstjinst 4,33 | Systemadministrator 51+9
vardcentral/LITA-ansvarig
12 Systemadministrator 4,33 | Carema Helpdesk 5| +24
vardcentral/LITA-ansvarig
13 Postleverans 4,33 | Lokal IT-support (extern 51 +13
konsult)
14 SOS Alarm 3,67 | Carema Huvudkontor 433 | +11
Stockholm
15 Verksamhetschef virdcentral 3,67 | Nirliggande 4,33 | +18
vardcentral/samarbetsklinik
16 Regional IT-support 3,67 | Postleverans 4,33 | -4
17 Lokal I'T-support (extern 3,67 | SOS Alarm 3,67 | -3
konsult)
18 Apotekets bestillning 3,67 | Verksamhetschef virdcentral 3,67 | -3
19 Bevakningsbolag 3,67 | Telia Sonera 3,67 | +11
20 Polis 3,67 | Riddningstjanst 3,67 | -7
21 Skdnes Universitetssjukhus 3,67 | Skénes Universitetssjukhus 3,67 | -3
22 Vatten, avlopp 3,67 | Vatten, avlopp 3,67 | -3
23 Telefonisupport 3 | Apotekets bestillning 333 | -9
24 Forrad 3 | Bevakningsbolag 3,33 | -9
25 Carema Huvudkontor 2,67 | Stidning 333 | -14
Stockholm
26 Giftinformation 2,67 | Regional IT-support 3| -12
27 Carema Helpdesk 2,67 | Polis 3| -12
28 Foretagshilsovard 2,33 | Giftinformation 2,67 | -3
29 Telia Sonera 2,33 | Forrad 2,67 | -5
30 Stidbolag 2,33 | Elbolag 2,33 | -2
31 Elbolag 2,33 | Kommunens 6vriga agerande 2,33 | +4
32 Apotekets 2 | Primirvirden Skanes 2| +4
likemedelsupplysning katastrofledningsgrupp
33 Nitliggande 2 | Kassahimtning 2| -22
vardcentral/samarbetsklinik
34 Lasfirma 1,67 | Apotekets 1,67 | -2
likemedelsupplysning
35 Kommunens 6vriga agerande 1,67 | Stidbolag 1,67 | -6
36 Primidrvirden Skdnes 1,33 | Lasfirma 1,67 | -
katastrofledningsgrupp
37 Sjukvirdsradgivningen 1 | Sjukvérdsridgivningen 1] -
38 Kommunens Posomgrupp 1 | Kommunens Posomgrupp 1] -
39 HSB 1 | Foretagshilsovard 11-9
40 Jourhavande prist 1 | HSB 1] -
41 Jourhavande tandlakare 1 | Jourhavande prist 1] -
42 Glasfirma 1 | Jourhavande tandlikare 1] -
43 Folktandvardens 1 | Glasfirma 11 -

kommunikationsmedel

Precis som hos 6vriga huvudgrupper anser Carema Hilsocentral att det finns ett antal aktorer/funktioner
som man 4dr mycket beroende av oavsett scenario. Olika typer av supportfunktioner stiger pd listan men
dven Folktandvirdens kommunikationsmedel 6kar kraftigt. Anledningen till detta dr att vid ett eventuellt
IT-haveri kan Carema Hilsocentral anvinda Folktandvirdens utrustning, som finns i samma byggnad, f6r
att kommunicera med kliniken i Eslév och som pa s sitt kan hjilpa verksamheten i Lund. Intressant ar
att detta ”informella” kommunikationssitt dr en av de funktioner som man ir mest beroende av vid ett

I'T-haveri.
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Tabell B8.4: Beroendeenkitens resultat fran Carema IT-forvaltning i Region Syd. Aktérerna/funktionerna dr rangordnade
i fallande ordning fran den man anser att man dr mest beroende av. Virdena dr medelvdrden fran samtliga respondenter

i gruppen.
Carema IT-forvaltning i
Region Syd
Normaltillstand Virde IT-haveri Virde Forandring
1 Datornitet 5 | Datornitet 51 -
2 Journalsystem 5 | Journalsystem 5| -
3 Telefonnatet 4,67 | Telia Sonera 5| +12
4 Labboratorieverksamhet, 4,67 | Telefonisupport 51 +12
provsvar
5 Rontgen, svar 4,67 | Lokal IT-support (extern 51 +6
konsult)
6 Postleverans 4 | Systemadministrator 4,67 | +7
vardcentral/LITA-ansvarig
7 Lokal IT-support (extern 3,67 | Telefonnitet 4,67 | -3
konsult)
8 Vatten, avlopp 3,67 | Labboratotieverksamhet, 4,33 | -5
provsvar
9 Transporter mellan 3,67 | Rontgen, svar 4,33 | -5
virdcentral och t.ex. sjukhus
10 Stidning 3,33 | Verksamhetschef virdcentral 41 +3
11 Leverans och transporter 3,33 | Carema Huvudkontor 41 +9
Stockholm
12 Personal pa virdcentral 3 | Elbolag 41 +3
13 Verksamhetschef virdcentral 2,67 | Personal pd vardcentral 3,67 | -1
14 Telefonisupport 2,67 | Folktandvirdens 3,67 | +22
kommunikationsmedel
15 Telia Sonera 2,67 | Vatten, avlopp 3,67 | -6
16 Elbolag 2,67 | Postleverans 3,67 | -7
17 Systemadministrator 2,67 | Stidning 3,33 | -7
vardcentral/LITA-ansvarig
18 Forrad 2,67 | Leverans och transporter 3,33 | -7
19 Carema Huvudkontor 2,33 | Transporter mellan 3,33 | -10
Stockholm vardcentral och t.ex. sjukhus
20 HSB 2 | Carema Helpdesk 3| +8
21 Apotekets bestillning 2 | HSB 3 -
22 Bevakningsbolag 2 | Bevakningsbolag 2,33 | -2
23 Kassahimtning 2 | Kassahimtning 2,33 | -2
24 Skanes Universitetssjukhus 2 | Kommunens 6vriga agerande 2,33 | +3
25 SOS Alarm 1,67 | Forrad 233 | -9
26 Riddningstjanst 1,67 | Riddningstjinst 2| -1
27 Kommunens 6vriga agerande 1,67 | SOS Alarm 1,67 | -2
28 Primarvirden Skines 1,33 | Apotekets 1,67 | +1
katastrofledningsgrupp likemedelsupplysning
29 Apotekets 1,33 | Regional IT-support 1,67 | +8
likemedelsupplysning
30 Giftinformation 1,33 | Polis 1,67 | +1
31 Carema Helpdesk 1,33 | Lasfirma 1,67 | +1
32 Stidbolag 1,33 | Skanes Universitetssjukhus 1,67 | -7
33 Polis 1,33 | Primirvirden Skanes 1,33 | -5
katastrofledningsgrupp
34 TLasfirma 1,33 | Giftinformation 1,33 | -5
35 Sjukvirdsradgivningen 1 | Stidbolag 1,33 | -5
36 Kommunens Posomgrupp 1 | Apotekets bestillning 1,33 | -13
37 Foretagshilsovird 1 | Sjukvirdsridgivningen 11]-2
38 Regional I'T-support 1 | Kommunens Posomgrupp 1]-2
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39 Jourhavande prist 1 | Foretagshilsovird 1] -2

40 Jourhavande tandlakare 1 | Jourhavande prist 1]-2

41 Glasfirma 1 | Jourhavande tandlikare 1] -2

42 Nirliggande 1 | Glasfirma 11-2
vardcentral/samarbetsklinik

43 Folktandvardens 1 | Nirliggande 1] -2
kommunikationsmedel vardcentral/samarbetsklinik

Noterbart frin Carema IT-férvaltning i Region Syds svar idr att olika typer av IT-support virderas hégt
precis som de gjordes hos Carema Hilsocentral. Aven hir gors beddmningen att ett starkt beroende finns
till Folktandvardens kommunikationsmedel vid ett IT-haveri. Dock bedéms inte beroendet som lika stort
som Carema Hilsocentrals bedémning,.

Det ir svért att se tendenser dir vissa specifika aktorer/funktioner okar eller minskar inom alla fyra
huvudgrupperna. Diremot finns likheterna stdrre inom i uppdelningen mellan den offentliga och privata
aktéren. Biade Virdcentralen Kroksbdck och Primirvarden Skdne forvaltning bedémer att det finns ett
stark beroende till kommunikatérer bade regionalt och inom Primirvirden Skane, till Primirvarden
Skénes katastrofledningsgrupp och till nirliggande vardcentral/samarbetsklinik samt till viss del till regio-
nal IT-support. Beroendet av nitliggande vérdcentral/samarbetsklinik finns 4dven inom Carema Hilso-
central.

Inom Carema dr den starkaste trenden mellan Carema Hilsocentral och férvaltningen att bada dr verrens
om att det finns ett starkt beroende till Folktandvirdens kommunikationsmedel i hindelse av ett IT-
haveri. I §vrigt dr det svért att se andra tydliga tendenser dér svaren éverensstimmer.
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