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Abstract

In a world where we can find and do almost anything online, social sciences
are obliged to look to online activities as a way of describing how we live our
lives. One of the most fascinating things is the emergence of online political
activism. The author develops existing theories on hacktivism, digitally correct
hacktivism and tries to broaden and problematize these concepts. The reasoning
revolves around the online hacktivism focused around the green revolution in Iran
during the summer of 2009. The topic is extremely current with reports of
hacktivism in media almost weekly, yet few people know what hacktivism is.
Reasoning in the thesis is founded on a selection of literature and interviews with
key activists.

Previous research is based on inductive reasoning but lacks a quantity of
examples needed for qualified generalization. That is why this thesis is a valuable
addition to the field, touching on both the past and current examples. In the end,
the author predicts that the digitally correct hacktivism will be a more frequent
phenomenon in the future, and calls for more extensive research in the field, but at
the same time establishes that the existing theories lack internal criticism against
existing definitions.

Nyckelord: Hacktivism, digitally correct hacktivism, political activism, Iran,
hacking, civil disobedience, mass online hacktivism
Antal ord: 9513
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1 Inledning

1.1 Inledande problemformulering

Internet kan belysas pa manga olika satt. Man kan forhalla sig till det med
fascination, skepticism, beundran, motvillighet eller likgiltighet. Oavsett vilken
installning man har till fenomenet sa &r ett atminstone sakert, pa ett eller annat satt
maste man forhalla sig till det. I december 2010 raknar man med att det finns
ungefar 2 miljarder personer i vérlden som &r anslutna till natet (Internet World
Stats). Det &r ungefar 30 procent av vérldens befolkning. Det ar ett oerhdrt viktigt
medium att studera inom manga omraden, sa dven inom statsvetenskapen. Till
skillnad fran tidigare medier som fatt stor spridning sa sammanfor internet flera
olika egenskaper som gor det mojligt att till exempel arbeta med politisk aktivism,
och dven att kommunicera och leva, pa ett nytt satt. Dar telefonen kraver att man
vet nagot om den pa andra sidan, och TV, radio och tidningar inte &r ett utbyte av
information s skapar internet mojlighet for framlingar att sammanstrala trots
geografiska avstand for att uppna gemensamma mal.

Nar natet omfattar en sa stor del av varldens befolkning kommer aven
konflikter och till och med krig att i allt storre utstrackning forekomma pa nétet,
och skapar aven helt nya majligheter for individer att paverka dessa konflikter.
Det kan handla om personliga eller politiska konflikter, de kan paverka smala
eller stora intressen och de kan engagera miljoner eller skapas av ett fatal. | denna
uppsats Vvill jag titta pa en form av aktivism som har vuxit fram pa natet och som
kopplas till den aktivism vi kan se vid sittstrejker, blockader och civil olydnad.
Denna aktivism kallas “hacktivism” och innebér att man anvander digitala verktyg
for att fora fram politiska budskap och na politiska mal. Det &r ett omrade som till
viss del har fallit i gldomska inom vetenskapen, samtidigt som konflikten mellan
olika sorters hacktivism och aven hur hacktivismen kan rattfardigas belyses pa ett
nytt sétt.

Denna konflikt mellan olika delar av hacktivismen tog sig under sommaren
2009 konkret uttryck i den digitala aktivism som riktades mot Iran och
demonstrationerna som utbrot efter presidentvalet dar den 12e juni. Nar missnéjda
valjare ansag sig lurade av regimen da presidenten Mahmoud Ahmadinejhad ater
igen segrade med oerhort stora siffror sa borjade en revolution utveckla sig pa
gatorna, en revolution som till stor del samordnades via nétet. Men det intressanta
I denna uppsats &r inte hur aktivisterna i Iran anvande natet for att sprida
information mellan sig, utan hur hacktivister utanfor Iran agerade nar regimen
borjade stinga ner &tkomst till internet for medborgarna. “Digitalt korrekta”
hacktivister gjorde det mojligt for aktivister i Iran att kommunicera ut information
sakert och se till att information fran omvérlden kunde na Iran, trots att regimen



stdngde av och oGvervakade néstan all nattrafik. Det jag vill gora ar att beskriva
fenomenet “digitalt korrekt hacktivism” och dess roll dels i Iran samt &aven i
forhallande till den hacktivism vi kanske ar mer van vid. Jag vill utveckla de
existerande teorierna och satta dem i en mer aktuell kontext an de tidigare
figurerat i. Och sist men inte minst vill jag belysa den relevans hacktivismen har
for statsvetenskapen och politisk aktivism i stort.

1.2 Forskningsfragor

Vad éar digitalt korrekt hacktivism?
Vad sérskiljer den digitalt korrekta hacktivismen fran évrig hacktivism?
Ar tidigare definition av digitalt korrekt hacktivism fortfarande giltig?

1.3 Syfte

Hacktivism i stort ar ett outforskat omrade inom statsvetenskapen som jag tror
kommer ha fortsatt paverkan pa vart samhélle, &ven om det i mangt och mycket &r
svart for gemene man att forhalla sig till de konkreta handlingarna och effekterna
av dem. Man bor ocksa se till att begreppet utvecklas standigt och att det behovs
kontinuerlig forskning for att forsoka forstd och forklara dessa foreteelser som
paverkar var omvarld. Hacktivisterna befinner sig i en egen arena med lite insyn
for den som inte besitter den tekniska kompetensen att ta sig in. I manga fall finns
det ingen reglering eller lagstiftning i omradet de ror sig pa, vilket gor det svart att
utvardera deras handlingar utifran etablerade ramar for aktivism. Dessa
aktivistgrupper agerar bortom det vi kan se med blotta 6gat och det som medierna
rapporterar. Vi hor talas om tartkastning mot politiker, om protester vid
klimattoppmoten eller husockupationer. Men att enskilda individer kan bryta
staters informationsmonopol och Gppna upp granser utan nagon sorts valdsam
paverkan hor vi valdigt sallan om i media.

Samtidigt &r det ett omrade som paverkar statsvetenskapen. Det finns klara
demokratiska problem med en teknisk elit som kan manipulera information eller
politiska kampanjer utan nagon som helst extern inblick. Samtidigt ger det en
informationskanal som kan vara svar att forhalla sig till, den &r intensiv och
exklusiv samtidigt som det ofta handlar om manniskor utan journalistisk
utbildning som ska forsoka filtrera informationen som sprids ut fran
konflikthardar. Det finns vdrldspolitiska problem d&r né&taktivister kan
underminera staters suveranitet genom nagra rader kod. Och det finns etiska



problem angaende vad som &r Onskvéart och bra nar manniskor har sa stor
mojlighet att paverka.

1.4 Material

Litteraturen jag har att luta mig pa ar dels litteratur om hacktivism sa som den sag
ut runt millennieskiftet, dels litteratur om aktivism och slutligen verk som
dverbryggar dessa omraden. Med tanke pa bristerna i litteraturen, generellt sett
behandlas inte “digitalt korrekt hacktivism” och informationen om hacktivism &r
bristfallig eller valdigt vinklad, och da malet &r att beskriva begreppet med hjalp
av handelser som tidigare inte finns nedtecknade ar det lampligt att jag aven
anvéander mig av intervjuer dar jag talar med hacktivister. Intervjuerna avhandlade
vad personerna anser att “’digitalt korrekt hacktivism” &r, vad som hénde kring
Iran och hur aktivistgrupperna som sysslar med hacktivismen ser ut och har for
tankar.

1.5 Awvgransning

Det finns manga avgransningar som maste goras nar man har ett omrade med sa
stor intern diversion och samtidigt ett begransat utrymme. Fran borjan var det
menat att arbetet skulle vara en kategorisering av hacktivismen pa samma satt som
man skulle kunna kategorisera 'vanlig' aktivism. Det skulle kréva ett tamligen
stort material med véldigt manga olika foreteelser att kategorisera i allt for
subjektiva grupperingar som inte gor det politiska fenomenet rattvisa. Darfor
maste jag avgransa mig sa att jag lagger storre vikt vid de direkta hacktivistiska
handlingar som &r mer komplicerade och kréver stérre engagemang an att till
exempel ga med i en grupp pa Facebook.

Att jag inte holl mig till hacktivism i stort beror pa att mycket av den litteratur
som finns pa omradet visserligen ar cirka 10 ar gammal, men den bar fortfarande
relevans for den hacktivism som beskrivs som ”mass action hacktivism” i senare
litteratur. Den digitalt korrekta hacktivismen &r en avart med ett annat fokus &n
tidigare och mer konventionell hacktivism och samtidigt ar det en sorts aktivism
som genererar stor sympati varlden éver eftersom man ofta arbetar med mal som
de flesta av varldens lander anser vara goda.

Samtidigt kan jag inte bara beskriva en handelse da det inte kan hallas lika
generellt som mitt mal med uppsatsen trots allt &r. Hade jag bara fokuserat pa att
beskriva forloppet i Iran utan att ta in annan information hade det blivit en ganska
platt uppsats som inte hade haft speciellt stor varken inom- eller utomvetenskaplig
relevans. | stallet maste det ske en avgransning aven gallande Iran. Det &r en



fortlopande revolution som pagar dar och darmed kan man inte séaga precis vad
fenomenet dr. Det man kan gora daremot ar att exemplifiera den digitalt korrekta
hacktivismen med hjalp av vad som hande i Iran sommaren 2009. Nér jag
hidanefter sdger “hdndelserna i Iran” menar jag de inslag av hacktivism och
nataktivism som var involverade i, eller arbetade med féljderna av, revolutionen i
Iran sommaren och hosten 20009.

1.6 Disposition

Jag har borjat med att ge en kort inledning till uppsatsen och har forklarat syftet,
begransningar och framfor allt lagt fram en fragestéllning att besvara genom
uppsatsen. | kommande kapitel kommer resonemang kring de metodologiska val
som gjorts, dels angdende den Overgripande undersokningen, dels kring
intervjuerna som genomforts. Déarefter kommer jag att ta upp tankar kring
reliabilitet och validitet.

Efter den metodologiska och uppsatstekniska biten kommer en redogérelse for
hacktivismens begreppsliga bakgrund och fenomenet som en sakerhetsfraga for
att senare kunna gora en ordentlig distinktion av den digitalt Kkorrekta
hacktivismen. Darefter paborjas uppsatsens huvudsakliga illustration med
handelseforloppet samt aktivismen relaterad till revolutionen i Iran. Nedslag
kommer goras i tva olika aktivistgruppers verksamhet och filosofi for att pavisa en
forandring fran tidigare hacktivism. Den avslutande delen i brodtexten ar en
begreppslig redogorelse av digitalt korrekt hacktivism och vad fenomenet bestar
av. Sist i uppsatsen kommer en slutgiltig redogorelse for vad jag kommit fram till,
samt nagra tankar om framtida forskning pa omradet.



2 Metod

Har kommer jag att resonera lite kring de metodologiska val jag har gjort i denna
uppsats. Mina storsta problem har legat i bristen pa material rérande huvudfragan,
“digitalt korrekt hacktivism”, men jag kommer hér att forsoka motivera min
undersokning, redovisa den intervjuteknik som anvants, se till materialets
tillforlitlighet och sist men inte minst skriva ut forklaringar av nagra av de termer
jag kommer anvéanda mig av frekvent igenom uppsatsen.

2.1 Teoriutvecklande och begreppsbeskrivande
studie

Eftersom jag utforskar en del av ett begrepp som hittills inte har analyserats i
speciellt stor utstrackning i den statsvetenskapliga litteraturen sa kommer
ambitionen for uppsatsen att vara i viss man beskrivande, och i viss man
teoriutvecklande. Beskrivande i den man att jag maste beskriva fenomenet
“digitalt korrekt hacktivism” for att kunna ge ldsaren en uppfattning om vad
begreppet involverar och kunna satta det i kontrast till det storre
hacktivistbegreppet. Den kommer vara teoriutvecklande i den man att det inte
finns nagra fardiga teorier om fenomenet och att man darmed har majlighet att
formulera en teori utifran den information man kan fa fram i intervjuer och fran
litteraturen. Dock géller det att inte dra pa for stora vaxlar nar man talar om vad
”digitalt korrekt hacktivism” &r och vad det kan fa for konsekvenser, men likvil
borde och ska man forsoka gora generella slutsatser for att tillfora ndgot till det
statsvetenskapliga faltet.

En av vagarna till att na kunskap ar induktiv metod, att utifran en mangd
observationer kunna uttala sig generellt om olika foreteelser (Teorell, Svensson
2007:49). Nar det galler digitalt korrekt hacktivism” ar fallen sa pass fa att de
induktiva metoderna faller till foga eftersom vi med fa exempel inte har samma
mojlighet att generalisera och sdga nagot om verkligheten. Eftersom de senaste
exemplen jag har i litteraturen kommer fran 2004, och aven dar bygger pa tidigare
observationer ar det vardefullt att fortsatta exemplifiera begreppet for att kunna
generalisera och forklara verkligheten mer noggrant och exakt. Sjalvklart &r dock
induktiva resonemang svara (Teorell, Svensson 2007:49) da det alltid finns en
mojlighet att ndsta observation sédger emot den varldsbild man har skapat eller
som finns nedtecknad sen tidigare. Darfor ar det oerhort viktigt att vara tentativ,
det vill sdga 6dmjuk och forsiktig, i sina slutsatser och generaliseringar om vad



begreppet ar for nagot. De slutsatser jag kommer att komma fram till i denna
uppsats har alltsa en viss risk att kunna falsifieras i framtiden, men det ar
samtidigt charmen med forskning i ett sa pass dynamiskt omrade som jag har valt
I uppsatsen.

2.2 Intervjuteknik

Intervjuerna kommer att genomféras via mail, och vid ett tillfélle i en chatt, med
personer som varit involverade i olika hacktivistnatverk eller som pa egen hand
har spelat centrala roller i hacktivismen som utspelades kring Iran sommaren
2009. De kommer att utformas som samtalsintervjuer som inleder med ett par
storre, 6vergripande fragor och darefter fokuserar pa intressanta fragestallningar
som dyker upp efter att respondenternas svar har analyserats. Att jag valjer att
utforma en textbaserad intervju pa detta viset ar att en frageundersokning, eller
enkatundersokning, enbart far fram svar pa de fragor jag staller och darefter finns
det ingen majlighet att stéalla foljdfragor och fa in analyserande svar. | och med att
forskningsomradet inte har utvecklats vetenskapligt tidigare sa maste man i sa stor
utstrackning som mojligt forsoka fa fram all relevant information av
intervjuobjekten, och med detta syfte sa ar samtalsintervjuer optimala att anvanda.
Da gar det att lokalisera trender i anledningar och motiv som inte hade kommit
fram om man hade lagt fram 20 fragor med enkla svarsalternativ. (Esaiasson et al
2007:283)

Jag kommer inte att anvanda en intervjuguide i vanlig mening da en sadan &r
uppbyggd kring ett muntligt samtal och darmed har ett annat flyt &n vad intervjuer
i textformat har. Det ar darfor viktigt att formulera fragor som respondenterna
bade kan och vill svara pa utan att for mycket resurser laggs pa att forklara
meningen med fragestallningen och vad som ar 6nskvard information att fa fran
respondenten. Samtidigt gar det inte att kunna anvanda sma, korta frdgor som
”Vad hiande da?”, ”Hur gick det till?”” (Esaiasson et al 2007:298) eftersom dessa
kommer gora att mailvéaxlingen drar ut pa tiden mer an vad som &r halsosamt
under ett arbete som detta. Darfér maste man komplettera de sma, korta fragorna
med till viss del riktade fragor for att informationen som kommer fram ur
intervjuerna ska vara relevant for uppsatsen och de resonemang som fors dari. Det
innebér alltsa att det &r en balansgang mellan att behdva fa ut specifik och
anvéandbar information i intervjuerna, och samtidigt inte leda svaren i allt for stor
utstrackning da tanken ar att intervjuobjektens svar, inte fragorna som stalls, dr det
som ska fora uppsatsen och forskningen framat.

Fragorna kommer att inbegripa tre centrala teman for uppsatsen, men kommer
inte att ordnas pa nagot specifikt satt da intervjuerna baseras pa de svar som givits
till stor del. De tre temana ar viktiga for att forsta dels handelserna i Iran och dels
begreppen hacktivism och digitalt korrekt hacktivism i respektive kontext. Det
forsta omradet har att géra med hur aktivismen utvecklades dagarna och veckorna
efter att revolterna i Iran tog fart, alltsa ett forsok till att hitta en kronologi att
utforma min beréattelse utifran. Det andra omradet kommer att fokusera pa de



tekniska aspekterna och hur grupperna som skotte teknikerna sag ut. Malet ar att
hitta varianser i hur en hackers verktyg anvands nar det kommer till politisk
aktivism och dels se vilken skillnad i teknikanvandande det finns mellan
hacktivism i stort och digitalt korrekt hacktivism mer specifikt. Den sista delen i
intervjun ar mer filosofisk och spekulerande for att kunna lokalisera drivkrafter
som finns bakom hacktivisternas engagemang och denna specifika aktivism som
fenomen. Detta for att kunna generalisera kring vad det & som har skapat denna
séarart av hacktivism och se vilken relevans den har i statsvetenskap och inom den
politiska aktivismen i stort.

2.3 Intervjuerna

De intervjuer som genomforts under arbetets gang har i samtliga fall agt rum pa
natet i nagon form. Merparten har skett via mail och vid ett tillfalle har den i
stallet forts i en chatt. Det finns betankligheter med att genomfora intervjuer pa
detta vis. For det forsta gar det inte att vara saker pa att de individer som
intervjuas verkligen ar dem de utger sig for att vara da de ofta gommer sig bakom
pseudonym. Detta ar dock inget som nodvéndigtvis paverkar uppsatsen da svaren
som ges pa fragor spelar storre roll for resultaten an vilket titel individen ma ha.
Samtidigt ger svaren ocksa en tydlig indikation pa om huruvida personen
verkligen har relevant kunskap for att kunna leda forskningsfragorna vidare och
styrka eller avfarda gallande teorier pa omradet. Individerna som intervjuats har
jag kommit i kontakt med genom att dels se till vilka nyckelpersoner som ndmns i
litteraturen, dels genom att soka mig till individer som har manga kontakter i
hacktivist- och nataktivistkretsar via sociala natverk som till exempel Twitter. Det
gor ett tdmligen subjektivt och kanske inte fullstdndigt representativt urval av
manniskor, men med ratt kontakter gar det att ticka in en stor del av den
hacktivistiska sfaren.

Bland de som intervjuats har vissa valt att vara anonyma eller ga under
pseudonym. Det finns olika anledningar till dessa val. | vissa fall handlar det om
att individen haller pa med sadan verksamhet att om identiteten réjs kan det
forekomma hot mot personen fran motstandare, dels finns det mojlighet for
polisiara atgarder. | vissa fall kan det handla om att personen vill halla sin
natidentitet skild fran livet utanfor natet och att personen darmed anger falskt
namn i vissa kretsar. Sjalvklart maste jag respektera personernas val, och bor
darmed i sa stor utstrackning som mojligt undvika att ge ut sddan information som
kan r@ja individerna.



2.4 Materialets tillforlitlighet och omfattning

Det finns ingen direkt anledning att misstro det litterara materialet for arbetet, det
finns dock tva stora begransningar som maste tas hansyn till nar man har
resonerar kring detta. Den forsta ar att majoriteten av litteraturen som har att géra
med hacktivism kommer fran runt ar 2000, de tva senaste bockerna ar fran 2002
och 2004. Som jag tidigare namnt bygger forskningen pa en induktiv metod dar
man behdver manga observationer for att kunna goéra generaliseringar som &r
relevanta. Att det inte finns nagon litteratur som tacker ett gap pa i det narmaste
atta ar av nataktivism (boken fran 2004 har sina senaste exempel fran ca 2002) &r
en avsevard brist. Visserligen & malet med arbetet att utveckla existerande teori
just pa grund av denna brist, men samtidigt skapar det problem da det &r svart att
luta sig pa en stabil teoretisk grund.

Ett annat problem &r bristen pa kéllor ndr det géller “digitalt korrekt
hacktivism”. Eftersom begreppet i stort verkar vara outforskat maste
beskrivningar och teori bygga pa intervjuerna och den smala litteratur som
faktiskt finns, i praktiken tva bocker av forfattaren Tim Jordan (2002 & med Paul
A. Taylor 2004) dar begreppet namns. Det innebar alltsd att all akademisk
information om “digitalt korrekt hacktivism” som jag kan basera uppsatsen pa
kommer fran en kalla. Sjalvklart ar detta ndgot som skulle kunna generera kritik
mot upplagget for uppsatsen, men samtidigt finns det inte nagra alternativ. Det
maste exemplifieras i storre utstrackning, och for varje nytt exempel kan teorierna
starkas. Saledes ar bristen pa material inget som underminerar uppsatsen utan
snarare nagot som gor den an mer vardefull i bade ett inom- och ett
utomvetenskapligt perspektiv. Dock ska man vara medveten om att detta ar en
kandidatuppsats och som sadan &r upptagningen begransad. For att gora
forskningen ratta och verkligen forsoka att tdcka igen luckor i tidigare forskning
krdvs en avsevart mycket storre uppsats och arbetsinsats.

2.5 Terminologi

DoS — "Denial of Service” — En attack mot ett natverk, en server eller
hemsidor som har som syfte att hindra atkomsten till malet. Detta kan goras pa
manga olika satt. Det finns i huvudsak tva 6vergripande kategorier, CDoS (C for
Centralized) och DDoS (D for Distributed).

DDoS — ”Distributed Denial of Service” — En DoS-attack dar manga olika
datorer samordnas for sla ut ett mal. Kraver oftast nagon sorts aktiv handling fran
individen som dger en dator, till skillnad fran CDoS dar en enskild dator tar Gver
manga olika datorer med hjalp av virus for att attackera sina mal.

Tor — Anonymiseringsnatverk — En mjukvara som é&r till for att dolja
anvandarens trafik och identitet fran Gvervakningsforsok och trafikanalys. Man
brukar illustrera Tor som virtuella tunnlar.



Proxyservrar — Servrar som agerar som mellanhander nar nagon soker
information eller liknande. Finns flera olika varianter, men den vanligaste &r web
proxys som anvands for att anonymisera internettrafik. Fungerar som en digital
version av en langningskedja, dar man skickar allt material via mellanhander
innan informationen nar slutdestinationen, som i sin tur inte vet varifran forfragan
kom ursprungligen, d.v.s anonymisering.

cDc — Cult of the Dead Cow — Ett av de dldsta hackernétverken, bildades
redan 1984. Medlemmar i natverket myntade begreppet hacktivism 1996, och har
under sin existens varit valdigt viktiga dels for hacktivism vérlden éver, smat den
ideologiska debatten kring vad hacktivism borde vara.

Svarm — lost sammansatt gruppering — Manga storre hacktivistgrupper
fungerar som svarmar. Det finns generellt sett ingen som styr individerna, men nér
ett gemensamt mal har etablerats arbetar alla tillsammans for att uppna malet. Ar
ocksa en bra liknelse da svarmar kan anses vara oférutsagbara for blott dgat i sitt
beteende.
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3 Hacktivismens begreppsliga
bakgrund.

For att kunna definiera digitalt korrekt hacktivism och beskriva det i ratt kontext
kravs det att jag redovisar den etablerade betydelsen av hacktivism i stort. Som
jag tidigare pastatt sa har den relativt gamla versionen av begreppet fortfarande
relevans och eftersom jag i storre utrdckning vill distansera “digitalt korrekt
hacktivism” fran hacktivism 1 Ovrigt krdver det en lidngre redogorelse av
begreppet.

Termen “Hacktivist” skapades 1996 av Omega, en medlem i hackernatverket
Cult of the Dead Cow (Ruffin 2010a). Darmed ar det svart att fa nagot grepp om
litteratur och forskning i &mnet fore 1998. Likval har det existerat som fenomen
sedan sluten av 80-talet, och hacking generellt har sedan dess varit ett ord som
dyker upp i media med jamna mellanrum. For foretag och organisationer &r
hacking sjalvfallet ett problem, skulle ens organisation vara involverad i nagot
som kan anses kontroversiellt eller fel av nagon part som besitter teknisk
kompetens sa kan man mycket val bli utsatt for nagon sorts hackerattack.
Hacktivisterna ar hackers med en politisk agenda, om man ska harddra
karakteriseringen nagot. Men den politiska agenda som driver hackers ar inte
alltid helt sjalvklar. I vissa fall, som vi kommer se senare, finns uttalade policys
fran grupperingar, i andra fall &r det enskilda individer som tar Gver ovetande
manniskors datorer for att utféra attacker mot mal som individen inte tycker om.
Och mellan de tvd punkterna finns en oerhord variation ”politik” som hacktivister
kan driva och det kommer att fortydligas i respektive del, vad for politik man
amnar fora.

Det finns ytterligare djup 1 begreppet “hacktivism” som ofta verkar bli
forbisett i litteraturen jag har gatt igenom, over lag ar valdigt fa kritiska till
anvindandet av hacktivism” som generellt begrepp for allt som har att gora med
aktivism pa natet. Hacking kommer fran “hack” vilket innebér att man anvinder
existerande teknologi pa nya satt. Tim Jordan ger ett klassiskt exempel: Du vill ha
en kopp te men har ingen te-kokare, istéllet anvander du kaffekokaren for att koka
ditt tevatten. Anvandandet av kaffekokaren i detta sammanhanget ar ett hack”.
Hacking &r alltsa innovativ anvandning av tekniker. Det har dock blivit synonymt
med att bryta sig in i datorer och forstora hemsidor, nagot som bland tekniker
brukar kallas “cracking” istillet (Jordan 2002:120).

Det ar min forsta definition, i hacktivism vill jag sammankoppla hacking och
aktivism, alltsa politiskt motiverad hacking. Cracking daremot, &r inte en del av
begreppet hacktivism da syftet med cracking eller cracktivism &r att forstora eller
avbryta digital verksamhet. Det finns hacktivister som ocksa sysslar med
sabotage, sa kallade mass action hacktivism, men det handlar da bara om att
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tillfalligt avbryta kommunikation och anslutningar. Tar man det steget langre, att
forstora hemsidor och information, kan det inte langre anses vara hacktivism. Det
jag tankte visa i foljande kapitel ar hur begreppet hacktivism har utvecklats, sa att
jag senare kan ta fasta pa historien nar jag redovisar och problematisera digitalt
korrekt hacktivism.

3.1 Hacktivismens grunder

I know from personal experience that there is a difference between street and on-
line protest. | have been chased down the street by a baton-wielding police office
on horseback. Believe me, it takes a lot less courage to sit in front of a computer.”
(Oxblood Ruffin citerad i Jordan, Taylor 2004:80)

Den tidigaste registrerade hacktivistiska aktionen skedde i oktober 1989 pa
datorer som ingick i NASAs och Department of Energy i USAs system blev
infekterade av en internetmask, ett sjalvkopierande virus, som visade foljande
meddelande pa datorskarmen.

WORMS AGAINST NUCLEAR KILLETRS
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\ Your System Has Been Officially WANKed /
\ /

You talk of times of peace for all, and then prepare for war.

Det var ett aktivt politiskt budskap om att géra allvar av nedrustningsmalen
och masken har sparats tillbaka till Australien. (Assange 2006)

Dar borjar alltsd historien om hacktivismen, fore begreppet ens uppfunnits.
Tim Jordan och Paul Taylor (2004) menar att hacktivismen som koncept
egentligen inte skapades forrdn i mitten av nittiotalet som en fusion av
hackerfenomenet, den digitala informationssamhéllet och det Jordan Kkallar
“popular protest”, alltsa allménna protester. Jordan klassificerar hacktivismen som
“online direct action”, konkreta protesthandlingar dverforda pd en digital arena
(Jordan, Taylor 2004:67). Pa detta satt visar han att hacktivism ar ett unikt
fenomen som inte liknar nagot annat, men samtidigt ar det paverkat av olika
trender och fenomen runt om i viarlden. Med ”direct action” drar Jordan
parallellerna till icke valdsamma protester vi kan se runt om i vérlden, sittstrejker,
bojkotter, blockader och civil olydnad. Med andra ord verktyg som anvands for att
konkret och direkt paverka samhallet. Just den civila olydnaden ar ett exempel
som varit populart att ta upp tidigare (Manion & Goodrum 2000:15), men det ar
inte det ickevaldsamma som &r inspirationen for hacktivismen, utan det &r snarare

12



den konkreta handlingen for att gora skillnad, inte minst for att ‘vald' far absurda
meningar om man talar om internet och digitala protester. (Jordan, Taylor
2004:68) Vidare delas begreppet hacktivism upp i tva storre grupperingar
ndmligen “mass action hacktivism”, den traditionella hacktivismen som vi ska
forklara nedan, och “digitally correct hacktivism”, fokuset pa denna uppsats som
jag aterkommer till senare.

Efter detta finns ett antal populédra nedslag att gora i historien som gar igen i
nastan pa samtliga bécker om amnet. De viktigaste nedslagen som kan goras i
sammanhanget &r nataktivismen kring Zapatistasrorelsen i Mexico. Zapatistas &r
en motstandsrorelse i Mexico som kampar for indianernas rattigheter och aven for
att regionen Chiapas ska bli en autonom region (Ronfeldt and Arquilla 2001:172f
). Under mitten av nittiotalet var de oerhort aktiva pa natet och blev snart
uppmarksammade av en hackergrupp vid namn Electronic Disturbance Theatre
(EDT) som bdrjade hjalpa Zapatisterna via direktaktioner pa natet. EDT skapade
Floodnet, en mjukvara som genom att standigt uppdatera en enskild hemsida fran
manga datorer samtidigt, kunde sakta ner trafiken avsevart och ibland till och med
ta ner hemsidorna helt fran natet. Samtidigt dndrade Floodnet felmeddelandet pa
hemsidan sa att om man forsokte ansluta till mexikanska presidentens hemsida
under en attack kunde man f4 meddelandet ”No democracy found on this server”
istallet for vanliga felmeddelande. (Jordan 2002: 120f)

3.2 Eninternationell sékerhetsfraga

Staters sakerhetstjanster har darmed av forklarliga skél varit oroliga for
hacktivism, framst i bemarkelsen mass action hacktivism, da all sorts militara
interventioner riskerar att mata motstand fran civilbefolkning och andra, att nyttja
datorer for detta motstand sags runt ar 2000 som en reell risk i framtiden. Det ar i
detta scenario som antologin Networks and Netwars av John Arquilla och David
Ronfeldt(2001) tar sin utgangspunkt. Att utvecklingen av hackers och den allt mer
natberoende varlden kommer gora att framtidens krig riskerar att fd en ny och
orovéackande digital vinkling.

Det ska dock sagas att den inte enbart ser all hacking som brottslighet, i vissa
artiklar, till exempel av Dorothy E. Denning gors en distinktion mellan vanlig
aktivism pa natet, hacktivism och cyberterrorism. Aktivism &r har icke hindrande
anvandande av natet for att uppna nagon sorts mal. Hacktivism ses som latta
ingrepp datorsystem och hemsidor, att skicka mass e-mail, skapa virus och att
damma upp trafik till s&rskilda webbsidor, utan att tillfoga verklig skada.
Cyberterrorism &r nar man anvander digitala medel for att uppna politiska mal, det
kan rora sig om att riskera liv eller orsaka allvarlig ekonomisk skada.(Denning
2001:241).

Denning anvander kriget i Kosovo som exempel for att illustrera hur man kan
anvanda natet vid krig. Bada sidor anvande natet som ett verktyg for att sprida
bade information och desinformation for att paverka motstandarsidans opinion.
Spam, DoS-attacker, virtuella sittstrejker och manipulerade hemsidor anvandes
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flitigt under konflikten av myndigheter, privatpersoner, icke statliga
organisationer och andra intressenter. Men exemplen &r fler &n bara Kosovo.
Zapatisterna i Mexico, Cult of the Dead Cow och Legion of the Underground ar
andra organisationer som har anvant hacking for att fa fram sina politiska asikter,
vilket da gor dem till hacktivister.

I hela Networks and Netwars ar temat att hacking och cyberkrig mycket val
kan komma att utvecklas i framtiden och fa verkliga konsekvenser fér medborgare
och organisationer. Tyvarr ar attacker pa natet nagot som man inte kan veta
omfattningen av: Déar vapnade konflikter &r ganska tydliga, ar natattacker osynliga
for de flesta utom de drabbade. Spekulationerna i boken ger till viss del intrycket
av att cyberkrigforing redan existerar som fenomen, men kanske inte i nagon fullt
utvecklad skala, da gransdragningen till de andra kategorierna av digital aktivism
ar sa vaga. Till exempel har hackers som stodjer al-Agsa intifadan DoS-attackerat
israeliska statliga och kommersiella mal, och Israel har i sin tur atergaldat
attackerna med att DoS:a runt 15 olika palestinska mal, inklusive Hizbollah,
Hamas och Palestinian National Authority (Zanaini & Edwards 2001:48f). Och
trots att det har eskalerat pa sina hall har liknande attacker inte anvants i sa pass
stor skala att tredje part blir paverkad eller att man har kunnat tala om ett natkrig.

Men samtidigt som jag skriver denna text sd pagar faktiskt nagot som
internetaktivister kallar “det forsta infokriget” i1 svallvigorna av Wikileaks
publicering av en stor mangd amerikansk diplomatkorrespondens. Tidigt efter
publiceringen togs Wikileaks hemsida ner av Amazon.com efter patryckningar
fran den amerikanska administration. Déarefter borjade olika aktivister satta upp
speglar sa att man kunde komma in pa Wikileaks med andra domannamn. Kort
darefter stangde PayPal (som férmedlar ekonomiska transaktioner pa natet) ned
alla transaktioner till Wikileaks, varpa en 6kand hackinggrupp kallad Anonymous
riktade en stor DoS-attack mot PayPal som tidvis gick ner helt. Aven stora
kreditkortsbolag som Mastercard och Visa har stangt ner transaktioner till
Wikileaks av, i skrivande stund, oklara anledningar. Under tiden har flera av
organisationerna som satt upp egna Wikileaksspeglar rakat ut for DoS-attacker
fran okanda aktorer bland annat har politiska partier som uttryckt stod for
Wikileaks fatt se sina hemsidor och administrativa system inkapaciterade. Pa den
ena sidan i konflikten finns otaliga individer som stodjer Wikileaks, pa andra
sidan finns en okand aktor som gor allt i sin makt for att stanga ner Wikileaks
verksamhet pa ntet.

Det ar en utveckling som trasade sonder de tidiga funderingarna jag hade om
den har uppsatsen. Jag ville visa pa hur sjalva begreppet hacktivism har forandrats
mot en mer solidarisk, humanitar och informationsfrihetlig inriktning. Istéllet
mérker jag tydligare & vad man kunnat se tidigare, hur begreppet verkligen &r
tudelat och att skillnaderna mellan ’mass action hacktivism” och “digitally correct
hacktivism” dr vardefulla att studera och redovisa i1 en studie som denna. For att
kunna gora denna distinktion tydligare kommer jag att ta upp ett sentida exempel
och aven forsoka karakterisera nagra av de grupperingar som har varit involverade
och tongivande i de senaste arens natdrivna protester och aktioner. Dérefter
kommer jag att ge en utforligare beskrivning av den digitalt korrekta hacktivismen
utifran mitt exempel och tidigare litteratur.

14



4 lran

”Denial of Service attacks are a violation of the First Amendment and of the
freedoms of expression and assembly. No rationale, even in the service of the
highest ideals, make them anything other than what they are — illegal, unethical
and uncivil” (Cult of the Dead Cow i Jordan, Taylor 2004:98)

Valet i Iran dgde rum den 12:e juni 2009. De tva huvudkandidaterna var den
sittande presidenten Mahmoud Ahmadinejhad och oppositionens ledare Mir-
Hossein Mousavi och utgangen i valet foljdes av intresserade 6gon varlden over.
Pa morgonen den 13:e juni meddelades det att Ahmadinejad hade vunnit en
jordskredsseger med 62,46% mot Mousavis 33,87%. Arga och besvikna
Mousavianhangare borjade protestera pa gatorna och anklagade Ahmadinehad for
valfusk.

Redan den 14:e rapporterade en journalist fran The Telegraph att iranska
regimen gjorde allt i sin formaga for att forsoka strypa flodet av nyheter fran Iran
till omvérlden. ( Blair 2009) Eftersom Iran ar ett land med tdmligen hdg grad av
internetanvandning och framfor allt en mycket aktiv bloggosfar och twittersfar sa
blev natet en naturlig vag for medborgare att sprida information om vad som
hande pa gatorna i Teheran och resten av Iran, samt samordna varandra. Detta i
sin tur gjorde att regimen forsokte strypa atkomsten till natet genom att sénka
mangden trafik som kunde ga genom kablarna. Detta, tillsammans med en stor
aktivitet gjorde att nétet knappt gick att anvanda.

Nar olika nataktivistgrupper insdg vad som hande i lIran var deras forsta
reaktion att forsoka skada den iranska regimen pa samma satt som man skadar
andra som forsoker hindra atkomsten till internet. Den normala reaktionen fran
nataktivistgrupper nar nagon forsoker ge sig pa internet, dr att sabotera
statens/organisationens/foretagets atkomst till nitet genom att Gverbelasta deras
servrar och hemsidor med DDoS-attacker, dndra innehall pa hemsidor eller ta sig
in i natverken och forstora information dér (hacking). Detta var vad hackers
borjade gora dven vid detta tillfalle for att forsdka forstéra for regimen, och enligt
vissa kallor lyckades de dven i stor utstrdckning. Enligt Josh Shahryar (2010),
journalist och manniskorattsaktivist, gick delar av attackerna ut pa att stéra interna
kommunikationen inom iranska myndigheter och &ven kommunikationen mellan
myndigheterna for att hindra dem att samordna arresteringar av demonstranter.
Detta ska ha raddat livet pa ett flertal demonstranter som var ute pa gatorna utan
maskering. Mycket av den DDoS:ing som utréttades gjorde att det iranska natet
helt och hallet fylldes upp av 6verbelastningsattacker och att ingen legitim trafik
kunde ansluta och sprida livsnédvéndig information till meddemonstranter och
omvaérlden.
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4.1 Aktivismen pa natet

Den 16:e juni publicerades dock en guide for hur aktivisterna kunde sétta upp
Tor-noder och proxyservrar for att hjélpa aktivisterna i Iran att fa tillgang till
natet. Anledningarna som angavs var att det redan 6verbelastade iranska néatet inte
skulle klara av en attack fran hackersvarmar utan att kollapsa helt och pa sa satt
forstora for de iranska demonstranterna. Med Tor-noder och proxyservrar kunde
man istéllet satta upp véagar kring det Overbelastade nétet genom att individer i
Iran kunde ansluta genom datorer i andra lander. | de storsta och mest aktiva
hackersvédrmarna borjade man nu propagera for att aktivisterna skulle satta upp
Tor-noder och proxyservrar, och de fick stort gehor i hacktivistkretsar. (Anonym
2010)

Det blev en kamp mellan regimen och hacktivisterna dver vem som skulle
kunna fa tillgang till natet. Enligt Lissnup (2010), en person som agerar som
aktivistnav pa Twitter, bloggar och liknande, blockerade regimen tillgangen till
ungefar 5 miljoner olika URL:er. Av de tre stora nithubbarna i Iran stdngdes en
ner permanent och méangden trafik i de andra tva begransades avsevart, samtidigt
som Gvervakning av all trafik darigenom implementerades. Enligt en anonym
kalla blockerades de storsta siterna, Facebook, Twitter och Youtube, samtidigt
som Tor-projektets hemsida och flera hemsidor med ordet”proxy” blockerades for
att hindra aktivisterna i Iran att uppratta kontakter utanfor Iran. P4 grund av detta
borjade grupper som WhyWeProtest och Telecomix sétta upp speglar av Tor-
projektets hemsida forutom att de satte upp noder och proxyservrar sjalva, allt for
att se till att manniskor i Iran fick tillgang till information utanfér granserna, och
kunde sprida information fran insidan. Josh Shahryar var en av dem som tog emot
information fran Iran och sedan spred den vidare till intresserade personer. Han
beskriver i fyra, tamligen simplistiska, steg hur informationen spreds;

1. Vanliga personer bevittnar en handelse och beréttar for bekanta

2. Nagon med mycket sadan information sprider det till andra aktivister
inom Iran via telefon

3. Aktivisterna for vidare informationen via kanaler pa nétet till aktivister
utanfor Iran

4. Aktivister utanfor Iran sprider informationen vidare. (Josh Shahryar
2010)

Den storsta censureringen skedde mellan tredje och fjarde steget. Och det var
ocksa har Tor-noder och proxyservrarna gjorde nytta. Visserligen gar det inte att
séga exakt hur mycket de hjalpte eftersom att viss information gick genom andra
kanaler, men Shahryar pastar att ungefar hélften av all information som kom ut ur
Iran sommaren 2009 skickades genom de kanaler som hacktivisterna satt upp. Det
viktigaste var dock inte vilken kanal som anvandes menar Shahryar, istéllet var
det att aktivisterna direkt kunde se att informationen de skickade ut blev
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publicerad och togs om hand. ”As you know, all opposition websites are
inaccessible in Iran. So when activists send data abroad, they cannot access
websites with normal internet to see if their work as made an impact. However,
with Tor and other devices, people were able to instantly see their contribution,
the responses to it and the support generated by it, giving them more courage and
determinism to continue sending information out” ( Josh Shahryar 2010)

4.2 Hacktivisternas bakslag

Viss DDoS-ning fortgick, &ven efter att WhyWeProtest hade bdrjat uppmana
till andra sorts aktioner, riktad mot Iranska myndigheter for att fortsatta stdra dem
i deras forsok att arrestera demonstranter. Varfor stoppades inte dessa attacker
samtidigt som de andra? Har maste vi ge oss in pa ett kort sidospar om olika satt
att utfora DDoS-attacker. Standardprogram att anvénda for DDoS-attacker ér,
atminstone for aktivistgruppen Anonymous som jag forklarar mer om senare,
mjukvara som LOIC (Low Orbit lon Cannon) eller Bwraep. LOIC, den mjukvara
som anvands i de aktioner som kretsar kring konflikten om Wikileaks,
overbelastar bade natverksutrustning och bandbredd genom att skicka en enorm
mangd trafik till en enskild hemsida eller server, det fungerar i princip som att
man skulle gd& in pd en hemsida och trycka pa “uppdatera” konstant, om
tillrackligt manga datorer riktar sina LOIC mot samma sida kommer den slutligen
ga sa langsamt att den gar ner. Bwraep laddar istallet ner stora paket information
fran en hemsida och overbelastar pa sa vis ocksa natverk och blockerar
bandbredden. Nar man ville halla natet i Iran sa 6ppet som mojligt kunde man inte
anvanda de ganska sa buffliga och kraftfulla metoderna, utan var istéllet tvungna
att ha riktade attacker mot enskilda servrar och datorer utan att Overbelasta
natverket. Den 17:e juni 2009 lanserades SlowLoris som &r en mer kirurgisk
DDoS-mjukvara. Har gor man istallet sa att SlowlLoris borjar fraga efter
information fran en server, men avslutar inte fragan, utan haller istallet uppe en
kanal till servern utan att ndgon information passerar igenom just den kanalen.
Genom att gora flera forfragningar fran manga olika datorer kan man till slut
ockupera samtliga anslutningar till servern, och darmed effektivt hindra ndgon
annan fran att ansluta. Pa sa vis kunde man attackera iranska staten samtidigt som
man hjalpte iranska medborgare att kommunicera via Tor-noderna och
proxyservrarna. (Intervjuer med Josh Shahryar och Anonym 2010)

Tack vare att demonstrationerna i Iran dominerade nyhetsflédet i media blev
stodet pa sociala medier for den grona vagen i Iran massivt. Detta, havdar
Lissnup, var en sjalvklar faktor for varfor sa manga Tor-noder och proxyservrar
sattes upp (Intervju med Lissnup). Anonym papekar att sommaren 2009 var forsta
gangen man sa tydligt kunde se hur en regim fortryckte dissidenter samtidigt som
det hande. I andra fall tenderar man enbart att fa reda pa fortryck i efterhand
(Anonym 2010). Detta, tillsammans med starka bilder och videor som ndr iranska
Neda blir skjuten och dodad, skapade en enorm vag av sympati och aktivism for
demonstranterna i Iran.
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Men den 25:e juni uppvisade internet en gang for alla bevis for den oerhorda
nyckfullhet som finns bland de mindre aktiva nataktivisterna och allménhetens
sensationsbegar. Aktivismen kring Iran avtog kraftigt nar nyheten om Michael
Jacksons dod borjade sprida sig. ”Det nya heta” var inte ldngre i Iran och en stor
del av de som drev pa informationsflodet via sociala natverk forsvann, statusrader
pa Twitter och Facebook handlade i storre utstrackning om vilken lat med
Michael Jackson man fick flest nostalgitrippar av, an om nagra demonstranter i
Teheran hade fangslats eller dodats. De som faktiskt fortsatte sin aktivism var de
mer dedikerade hacktivistnatverken. Pa manga hall finns det fortfarande TOR-
noder uppe som hjélper personer i Iran, liksom proxyservrar och andra tekniska
hjalpmedel som utvecklats efter hand. For att lattare kunna forsta den digitalt
korrekta hacktivism som fortsatt efter att uppmarksamheten kring Iran dott ut
medialt och socialt, men &ven under den, krdvs det en introduktion till dessa
hackernatverk.
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5 Hackernatverken

5.1 Anonymous / WWP

Ett av de absolut mest 6kénda hackersvarmarna i vérlden & Anonymous. En
ganska sen efterlopare till sammanslutningar sa som Cult of the Dead Cow och
liknande, har Anonymous (eller Anon) gjort sig kanda for sitt passionerade
motstand mot Scientologikyrkan och pa senare tid ett ihardigt forfaktande av ett
fritt internet, dar alla foretag och stater som forsoker begransa information far
Anon emot sig. "Many are teenagers, male and besides being fueled by their
hormone induced anger, [they] lack life experience and reflection. (Anonym
2010). Ett exempel pa detta ar nar Australiens parlament forbjod all pornografi
som avhildade kvinnor med sma brost eller kvinnliga ejakulationer si DDoS:ade
Anonymous Australiens statliga servrar. Detta fick till foljd att statligt anstallda
samt privatpersoner inte kunde komma at information som Iag pa statliga servrar
under nastan ett helt dygn. Vidare séande aktivisterna i Anonymous mangder med
fax- och emailspam innehallande bilder pa kvinnor med sma brost till
parlamentsledamater for att de skulle hava beslutet som Anon ansag begransade
mojligheten till fri information pa nétet.

Det kan tyckas vara ett barnsligt svar pa ett beslut som foranletts av domslut
dar det har varit svart att urskilja om bilder pa unga kvinnor ska klassas som
barnpornografi eller inte, och det &r ett beteende som gar igen i flera av de natverk
som sysslar med hacktivism av denna sort. En kélla med god insyn och flera ars
aktivitet kring Anonymous bekréaftar vad det ar som driver personerna i liknande
natverk, och varfor de inte tvekar till att ta ner nagot sa viktigt som ett lands
datorsystem bara for att informationsfriheten har begransats minimalt jamfort med
tidigare.

Svarmar som Anonymous &r inte organiserade, de har inga ledare och det
finns ingen enskild person att halla ansvarig for deras verksamhet. De brukar
liknas vid en svarm, dar det ar frivilligt att delta och att lamna om man sa énskar.
Déaremot finns det mer organiserade grupper i anslutning till Anon som har en
tydligare agenda och framfor allt ett tydligare sétt att agera. En av dessa, och den
troligtvis viktigaste i protesterna mot Scientologikyrkan och operationerna kring
Iran, & WhyWeProtest, eller WWHP. | ett pressmeddelande som skickades ut med
anledning av protesterna kring Wikileaks i december 2010 for klarade man att
”WhyWeProtest supports reform, not coercion. We take no position regarding the
actions of others, however we explicitly do not promote or endorse strategies such
as the Anonymous Denial of Service attacks. Instead, we serve as a thinktank and
conduit for legal alternatives” (Anonym 2010). WWP forsoker alltsa med lagliga
medel att fordndra samhallet. De ar fortfarande hacktivister i den bemarkelsen att
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de anvéander natet och sadan teknik som jag talat om tidigare for att driva sin
politik, men de har tagit avstand fran all destruktiv och olaglig hacktivism och &r
darmed att se som digitalt korrekta hacktivister.

Precis som andra digitalt korrekta hacktivister &r det informationsfriheten som
ar WWPs hogsta mal, inte att straffa de som brakar med nétet: ”Our over-arching
mission is to ensure and promote the right of any person to speak and act freely
and conscientiously.” (Anonym 2010). Under, den i skrivande stund pagaende,
kampanjen kring Iran anvande WWP inte bara tekniska hjalpmedel for att se till
att iranska medborgare kunde komma &t information, de etablerade ocksa
kontakter i Iran for att kunna fa in och ut information pa regelbunden basis som
andra inte hade eller kunde fa tillgang till. P4 sa vis blev WWP inte bara en
aktivistgrupp som hjalpe medborgarna, utan blev ocksa en kanal for information
att fléda ut ur, och in i, Iran.

5.2 Telecomix / HWB

Samma géller en aktivistgrupp vid namn Telecomix. Denna grupp startade nér
debatten kring telekompaketet gick het i EU, och nataktivister sokte ett satt att
samordna sina krafter for att hindra paketet, som fortfarande ar kontroversiellt, att
bli lagstiftning i unionen. Under aktionerna kring Iran var de ocksa aktiva med att
sétta upp TOR-noder och proxyservrar samt distribuera information och samordna
hacktivister.

Ett av initiativen de startade ger under namnet Hackers Without Borders, eller
HWAB, en hacktivistvariant av Médecins sans frontieres (Lakare utan granser). Ett
samarbetsorgan tankt att samordna aktivister kring Iran. En av Telecomix
administratorer, Jaywalk, berdttar att “madlet var vildigt brett, det var mer en
gemensam vilja om att hjalpa alla som av en eller annan anledning hade skadade
kommunkationsmojligheter (sic), sa langt som det gér” (Intervju med Jaywalk) Pa
frigan om projektet uppnatt de mal man satte upp svarade Jaywalk det var
mycket ideer (sic) som byttes, och jag tycker att det var mycket lyckat.:) det ar
dock svart att se definitiva produkter, det var mer av ett utbyte som
forhoppningsvis hjilpte alla” (Intervju med Jaywalk)

Pa hemsidan for HWB star nagra av malen, forst och framst bor markas att de
anser kommunikation vara en méansklig rattighet och att man alltid tar sida i
konflikter och vérnar enbart om att individer ska fa tillgang till kommunikation.
Och framfor allt skriver de att HWB aldrig ska forstéra kommunikation for nagot,
till exempel genom att DDoSa servrar. De lagger stor emfas pa att DDoS av
servrar i Iran skadar medborgarna i Iran mycket mer &n vad det skadar staten. Av
hemsidan marker man ocksa att hacktivistgrupperna inte ar sjalva pa arenan, de
stoter hela tiden pa motstand fran, i detta fallet, iranska staten som standigt
skickar ut desinformation och forsoker stanga ner anvéndarkonto som tillhér
iranska aktivister pa populara webbsidor som Twitter och Facebook. Som jag
skriver ovan sa forsokte de ocksa blockera hemsidor om Tor-servrar och som
ndmnde proxyservrar, och i dessa fallen kunde hacktivisterna satta upp speglade
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sidor sa att de fortfarande gick att komma at. Detta gick inte att gora med Twitter
och Facebook, vilket gjorde det an viktigare att de iranska naten var fria fran
DDoS attacker sa att de som fortfarande hade majlighet att kommunicera kunde
gora det..
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6 Digitalt korrekt hacktivism.

”They were asserting a different set of human rights; not rights for networked
computers but the right of humans to free flows of information; not of conferring
rights on inanimate objects but on what those objects offer humans.” (Jordan,
Taylor 2004:91)

6.1 Hacktivismens samvete

WWPs och HWBs verksamhet visar alltsd pa en utveckling och férandring i
hacktivismen. Det &r en utveckling som gor begreppet mer diversifierat och som
ligger i linje med den stora spridning det finns i vanlig politisk aktivism dar man
kan tala om allt fran att skriva pa protestlistor till att bega valdsamma handlingar
som hotar manniskors liv och lem. P4 samma satt som i den fysiska véarlden sa
finns det online de som férsoker fa fram sina politiska mal genom att attackera
foretag eller stater. Och sa finns det de som istéallet arbetar till fordel for
medborgarna i stater som begrénsar informationen och forsoker hjalpa manniskor
att kommunicera. Det kan tyckas att jag lagger véarderingar i dessa bada
foreteelser, men bada har sina syften och kan anvandas for att na politiska mal.
Detta sag vi inte minst i de riktade SlowLoris-attackerna mot iranska staten.
Skulle det vara sa att dessa uppgifter verkligen & samma s& anvandes troligen
DDoS for att rddda liv, medan de andra verktygen “enbart” hjdlper individer att
kommunicera.

Sa vad ar den digitalt korrekta hacktivismen, vad &ar det som gor detta
fenomenet sa vardefullt att utreda och forklara ur en statsvetenskaplig synvinkel.
For mig personligen sa handlar det om man kan se ett trendbrott fran vad den
anonyma kéllan kallade de “hormonstinna” tonaringarna och unga ménnen som
samlas i hacktivistgrupperna for att géra det de gor bast. Den framsta forskaren pa
omridet “digitalt korrekt hacktivism”, och en av vildigt f& som skrivit om
hacktivism Over huvud taget sedan 2000, & Tim Jordan. | Activism! - Direct
Action, Hacktivism and the Future of Society och Hacktivism and Cyberwars -
Rebels with a Cause, skriven tillsammans med Paul A. Taylor, anvénder han
begreppet for att sarskilja de hacktivistaktioner dér tidigare schabloner med
forstorande, storande och i allmanhet ganska oberéknelig aktivism istallet blev
medveten, byggde pa en vilja att lata all information vara fri samt att kringga
sparrar sa att manniskor i utsatta situationer och i lander utan fri tillgang till natet,
ocksé kunde njuta av informationsfrihet. Stefan Wray (1998) menar att detta “can
be said to be a digitally correct position” och med det blev han ocksa den som
forst anvande “digitalt korrekt” for att beskriva den nya utvecklingen.
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Grunden for den politiskt korrekta hacktivismen &r synen pa information och
kommunikationen som manskliga rattigheter. Fran att Stefan Wray och hans
davarande kollega Ricardo Dominguez blev ndrmade av hacktivister pa en Ars
Electronica konferens i Osterrike 1998 — som papekade att vad de och
Zapatisterna gjorde var ett oacceptabelt sétt att anvanda natverken, som mail-
spam, om inte vérre ( Jordan, Taylor 2004:91) — till WWPs och andras arbete for
att varna informationsfriheten i Iran och i andra delar av vérlden. Det dr
fundamentalt for forstaelsen av dessa rorelser att det ar ratten till information,
rétten till internet, som &r motivationen bakom alla aktioner som klassificeras som
digitalt korrekta. Det handlar inte om en motstandsrérelse mot regimen i Iran, sa
som Zapatisterna aktivt motarbetade den mexikanska staten. Det ar en aktivism
som har en mottagare, inte ett offer, och den bygger alltid pa samma
grundléaggande ideal.

6.2 Ett “korrekt” kraver ett ’felaktigt”

Men detta grundlédggande ideal &r inte utan problem. HWB havdade sjalva att
de aldrig tar nagons sida i en konflikt, de forhaller sig neutrala till konflikten. Det
finns dock fler konfliktlinjer &n vad hacktivisterna i HWB och WWP verkar vilja
se. Hacktivisterna star pa barrikaderna i en konflikt som de i mangt och mycket
kan anses konstruera sjalva. Det ar konflikten mellan det fria och oreglerade nétet
och staters samt foretags vilja att reglera eller i viss man strukturera natet for
medborgarnas bésta eller vinstintressen. Konflikten mellan det digitala och det
politiska. Att varna det digitala & dock inte okontroversiellt, precis som att véarna
“det politiska” kan skapa stor kontrovers s gér &sikter isér pa bade politiska och
digitala arenor. Det innebdr ocksa att det digitalt korrekta” inte &r korrekt for alla
utan bygger pa vissa varderingar som vi har talat om har ovan. Det maste man
bira med sig ndr man talar om “digitalt korrekt hacktivism”, att det enbart &r
korrekt enligt somliga moraliska referensramar. Vissa forskare menar till exempel
att de som ar extremt tekniskt kunniga och kompetenta programerare fordjupar sig
sa pass mycket i kod och programmering att de hojer kodens, alltsa det digitalas,
ideal 6ver andra ideal i samhallet. (Taylor 2005:631)

Begreppet ar kontroversiellt pa fler satt. Vissa hacktivister anser att det jag och
tidigare forfattare bendmner som digitalt korrekt hacktivism” egentligen dr vad
hacktivismen borde vara, att tekniker som SlowLoris, LOIC och liknande &r en
skymf mot andra hacktivister: These are essentially censorship technologies, so |
don't consider them to be appropriate for anyone calling themselves a hacktivist.
Hacktivism is all about using technology to improve human rights. And since
access to information is a basic human right then shutting down someone's right to
speak, even if it's offensive speech, is nothing that we'd endorse.” (Oxblood
Ruffin 2010).

Oxblood hénvisar till artikel 19 1 FN:s deklaration om de manskliga
rattigheterna nar han sager att tillgang till information ar en mansklig rattighet;
”Var och en har ritt till asiktsfrihet och yttrandefrihet. Denna rétt innefattar frihet

23



att utan ingripande hysa asikter samt soka, ta emot och sprida information och
idéer med hjalp av alla uttrycksmedel och oberoende av granser”. Oxblood var
mottagaren av det mail fran Omega, dar den senare myntade begreppet
Hacktvisim, och kan sdledes anses vara nagot av en auktoritet pa omradet. Han
har sedan slutet av 80-talet varit talesperson for Cult of the Dead Cow, ett av de
forsta hackernatverken. Oxblood anser att, med grund i det tidigare pastaendet,
foreteelser som DoS och annan forstérande hacktivism istéllet borde kallas ”’social
netwar”. Manga utger sig enligt Oxblood att vara hacktivister trots att de inte
foljer vad Culd of the Dead Cow anser ar ratt definition (Ruffin 2002)

Den digitalt korrekta hacktivismen ar alltsd ocksa kontroversiell pa sitt eget
sétt. Det finns betdnkligheter med det “’digitala”, det finns betdnkligheter med det
“korrekta” och det finns betdnkligheter med “hacktivismen”. Likvil anser jag att
de begreppsliga definitioner som Jordan gjort &r en lamplig och val motiverad
indelning av en svaroverskadligt fenomen; “Digitally correct hacktivism — is the
political application of hacking to the infrastructure of cyberspace. It is an attempt
to use the lack of physicality online life to amplify a political message. Digitally
correct hacktivism flows within the structure of online life and uses its power.” (
Jordan, Taylor 2004:69). Vad Jordan menar &r att begreppet ar politisk hacking,
anvandande av existerande teknologi pa ett nytt satt, pa natet. Genom att utnyttja
bristen pa fysisk narvaro pa natet kan man forstarka politiska budskap. Detta till
skillnad frin “mass action hacktivism” dar man forsoker trotsa bristen pa fysisk
narvaro genom att samla mangder med virtuella kroppar for att fora fram ett
budskap. (Jordan, Taylor 2004:69)
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7 Analys och slutsats

Politisk aktivism &r den lilla manniskans rést mot den stora politiska makten. Pa
natet kan dock den lilla manniskan forstarka sin rést med tamligen sma medel.
Den politiska aktivismen pa natet kan ta manga olika former, fran digitala
listinsamlingar till att bryta sig in i statliga natverk. | detta arbete har begreppet
hacktivism utvecklats, problematiserats, uppdelats och analyserats. Stora delar av
begreppet finns beskrivet sen tidigare, men nagra delar som ar av stor vikt for
forstaelsen av den politiska aktivismen online, saknas i stor utstrackning. Den
digitalt korrekta hacktivismen ar hacktivismens samvete. Det ar aktivister som
baserar sin agenda pa deklarationen om de manskliga rattigheterna. De forsoker
aldrig forstora eller begransa atkomsten till internet for ndgon part, deras mal ar
att individer som ar instangda bakom brandvéggar ska fa kommunicera fritt.

Jordan hédvdar att skillnaden mellan hacktivismens tva delar, mass action
hacktivism och digitalt korrekt hacktivism inte handlar sa mycket om absolut
distinktion som var man viljer att lagga emfas, pa hacking, protester eller
informationssamhallet (Jordan, Taylor 2004:68). Pa sa vis kan Jordan ge en
definition som inte ger nagra klara svar pa fragan om vad digitalt korrekt
hacktivism ar for nagot. Jag skulle dock pasta att det finns storre element av
distinktion &n vad Jordan hdvdar. De hacktivister som sysslar med mass action
hacktivism har inte samma instéllning till politisk paverkan som de digitalt
korrekta hacktivisterna har. Néar det galler den forsta gruppen karakteriseras deras
aktivism ofta som urskiljningslés da de attackerar mal som de fér stunden anser
vara fienden, ofta utan att ta hansyn till de konsekvenser detta far andra
natanvandare. Deras lasrar, vad Anonymous brukar saga att de avfyrar nar de
inleder in attack, traffar diktaturer, onda foretag och medier. Den digitalt korrekta
hacktivisten styrs oftast av en agenda och en idealbild av hur varlden bor se ut. De
tenderar vara noggrannare nar de valjer i vilka omraden de ska engagera sig i. De
riktar sig inte mot stater, inte mot onda foretag, utan mot de som far sina
informationsfldden strypta.

Men visst finns det dverlappning. Det finns mass action hacktivister som kan
gora stor nytta utan att forstéra atkomsten till natet, och den digitalt korrekta
hacktivismen satter ibland liv pa spel da dissidenter som gor sin rost hord kan bli
upptackta av regimer. Det digitalt korrekta kan vara lika kontroversiellt som mass
aktionerna eftersom att det vissa anser vara “korrekt” &r olagligt eller moraliskt
forkastligt i andra kulturer. Och det digitala kan ibland sta i motséttning till det
politiska.

Jag har under arbetet med denna uppsats intervjuat flera oerhért intressanta
och kompetenta manniskor med stor insyn i hacktivism och de nétaktioner som
skedde kring Iran sommaren 2009 och last igenom den litteratur som finns att
tillga i amnet. Likval slas jag av kanslan att det inte gar att sdga nagot sékert om
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mina forskningsfragor i inledningen. En viktig anledning ar att det under hela
arbetets gang har forekommit exempel pa bade mass action hacktivism och
digitalt korrekt hacktivism i medier och pa natet i dvrigt. De grupper jag har
skrivit om, Anonymous och Telecomix, har lanserat nya projekt och nya
konfliktomraden har blossat upp. | syftet angavs att uppsatsens mal var att bygga
pa den induktiva forsknings som tidigare gjorts for att kunna specificera begreppet
ytterligare. Ju djupare man l&ser in sig i &mnet desto mer inser man hur mycket
det finns kvar att skriva om, och med de fortgaende exemplen av hacktivism som
finns runt om i varlden ser man att &mnet ar hogaktuellt.

Hacktivism & nagot som allméanheten vet otroligt lite om, och
statsvetenskapen ar i stor utstrackning lika ovetande. Men det &r en sorts aktivism
som redan har paverkat, upprort och engagerat pa flera olika arenor. Och nar nétet
nar an fler manniskor varlden dver och makthavare kommer att forséka styra natet
I vissa riktningar kommer hacktivismen att skapa nya rubriker och kontroverser.
Med stdrsta sannolikhet kommer det bade hyllas och férdomas. Men det kraver att
statsvetenskapen och politiker kan se pa fenomenet ur en bade aktuell och
underbyggd kontext. Detta ar mitt bidrag for att 6ka forstaelsen, den begreppsliga
integriteten och intresset for hacktivism i allménhet och digitalt korrekt
hacktivism i synnerhet.

26



8 Referenser

Assange, Julian 2006. “The Curious Origins of Political Hacktivism”, i
Counterpunch Weekend Edition 25-26 november 2006. Hdmtad online 2011-
01-03. http://www.counterpunch.org/assange11252006.html

Blair, David, 2009. ”Iran Struggles to Censor News of Protests”, The Telegraph
2009-06-15. Hé&mtad online 2011-01-03.
http://www.telegraph.co.uk/news/worldnews/middleeast/iran/5543145/Iran-
struggles-to-censor-news-of-protests.html

Denning, Dorothy E, 2001. “Activism, Hacktivism, And Cyberterrorism: The
Internet as a Tool for Influencing”, sid 239-288 i Arquilla, John — Ronfeldt
David (red) Networks and Netwars : The Future of Terror Crime, and
Militancy. USA : RAND.

Essiansson, Peter — Gilljam, Mikael — Oscarsson, Henrik — Wagnerud, Lena,
2007. Metodpraktikan : Konsten att studera samhalle, individ och marknad.
Vallingby : Norstedts Juridik.

Jordan, Tim, 2002. Activism! Direct Action, Hacktivism and the Future of Society.
London : Reaktion Books Ltd.

Jordan, Tim — Taylor, Paul A. 2004. Hacktivism and Cyberwars : Rebels with a
Cause. London : Routledge.

Manion, Mark — Goodrum, Abby, 2000. “Terrorism or Civil Disobedience :
Toward a Hacktivist Ethic” sid 14-19 i Computers and Society Juni 2000.

Ronfeldt, David — Arquilla, John, 2001. “Emergence and Influence of the
Zapatista Social Netwar” sid 171-200 i Arquilla, John — Ronfeldt David (red)
Networks and Netwars : The Future of Terror Crime, and Militancy. USA :
RAND.

Ruffin, Oxblood, 2002. “Waging Peace on the Internet” i The Register 2002-04-
19. Hamtad online 2011-01-03.
http://www.theregister.co.uk/2002/04/19/waging_peace_on_the_internet/

Ruffin, Oxblood, 2010a. “Hacktivism: From Here to There”, Threatpost 2010-12-
09. Hamtad online 2011-01-03. http://threatpost.com/en_us/blogs/hacktivism-
here-there-120910

Taylor, Paul A. 2005. ”From hackers to hacktivists : speed bumps on the global
superhighway?”, sid 625-646 i New Media & Society nr 7-2005.

Wray, Stefan, 1998. “Electronic Civil Disobedience and the World Wide Web of
Hacktivism”.  Publicerad pa olika platser. Hamtad 2011-01-03
http://switch.sjsu.edu/web/v4n2/stefan/

Zanini, Michele — Edwards, Sean J.A. 2001. “The Networking of Terror in the
Information Age”, sid 29-60 i Arquilla, John — Ronfeldt David (red) Networks
and Netwars : The Future of Terror Crime, and Militancy. USA : RAND.

27


http://www.counterpunch.org/assange11252006.html
http://www.telegraph.co.uk/news/worldnews/middleeast/iran/5543145/Iran-struggles-to-censor-news-of-protests.html
http://www.telegraph.co.uk/news/worldnews/middleeast/iran/5543145/Iran-struggles-to-censor-news-of-protests.html
http://www.theregister.co.uk/2002/04/19/waging_peace_on_the_internet/
http://threatpost.com/en_us/blogs/hacktivism-here-there-120910
http://threatpost.com/en_us/blogs/hacktivism-here-there-120910
http://switch.sjsu.edu/web/v4n2/stefan/

8.1 Intervjuer

Anonym, 2010. Samordnare for WhyWeProtest och aktiv kring Iran.

Lissnup, 2010. Twitteraktivist och ett nav for aktivister som vill sprida
information fran och om Iran.

Ruffin, Oxblood, 2010b. Grundare till Cult of the Dead Cow, hacktivistevangelist.

Shahryar, Josh, 2010. Journalist och manniskoréttsaktivist.

Walck, Jonathan 2010. Aktivist och delvis tekniskt ansvarig for Telecomix.

28



