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Summary

In January 2008 two new legislations entered into force in Sweden. The law
(2007:978) on bugging gave the crime fighting authorities the right to use a
new method, bugging, to investigate already committed crimes and the law
(2007:979) on measures to prevent particularly serious crimes introduced a
possibility for the authorities to use secret surveillance as telephone tapping,
wire monitoring, fixed camera surveillance and control of correspondence to
thwart criminal behavior before a crime was committed. The legislations
implies an expansion of the application area of secret surveillance which
means extended powers for the crime fighting authorities but also a larger
encroachment in the private life of individuals. The regulations where
therefore limited in time until the end of December 2010. Recently, after
evaluating the effectiveness of the new legislations they have been
prolonged until the end of 2012 despite of the fact that the laws have been
used in very few cases with no or very little effect.

In order to consider the encroachment of the personal integrity, as the
legislations implies, as necessary in a democratic society it has to be
proportionate to the legitimate aim pursued. Both the Swedish Instrument of
Government (Regeringsformen) and the European Convention of Human
Rights support this. | have with the assistance of a number of basic
conditions, which Professor Janne Flyghed states on entering legislation
violating integrity, inquired if the laws are consistent with the limitation of
the right to private life which article 8.2 ECHR admits. The conditions are
based on a threat- , efficiency- and a proportionate condition. In my opinion
the conditions are poorly fulfilled. There is a lack of scientific evidence
concerning the gravity of the treats and also a lack of scientific
investigations of the efficiency of methods of secret surveillance. Nor has
there been an in depth analysis of the impact on integrity caused by secret
surveillance which leads to the impossibility of making a fair weighing of
the proportionality. This is quite precarious, bearing in mind the decision of
prolonging the legislations.

I have further inquired if the demands of an effective remedy are fulfilled in
accordance with article 13 ECHR. This is of main interest when it comes to
secret surveillance since the person who's been exposed in most cases is in
lack of knowledge of the encroachment and therefore don’t have the ability
to make a claim. I have concluded that there are sufficient possibilities for
individuals to find out if the encroachment had been statutory. In the time of
the enforcement of the laws an independent board was established, the
Security and Integrity board which has in mission to oversee the crime
fighting authorities in its use of secret surveillance methods. The board also
has the duty to perform certain investigations by the request of individuals.
Summing up the establishment of the board has lead to a small
compensation of the encroachment of the integrity which the legislations
bring.



Sammanfattning

| januari 2008 tradde tva nya lagar ikraft i Sverige. Lagen (2007:978) om
hemlig rumsavlyssning gav de brottsbekdmpande myndigheterna ratten att
anvanda en ny metod, rumsavlyssning for att utreda redan begangna brott
och lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott introducerade en mojlighet for myndigheterna att anvanda hemliga
tvangsmedel som teleavlyssning, teledvervakning, kameradvervakning och
postkontroll for att hindra kriminella beteenden innan brott begas. Lagarna
innebar en utvidgning av tillampningsomradet for hemlig
tvangsmedelsanvandning vilket betyder utékade befogenheter for de
brottsbekdmpande myndigheterna men ocksa ett stérre ingrepp i enskildas
privatliv. Lagarna tidsbegransades darfor till utgangen av december 2010.
Nyligen, efter att ha utvérderat lagarnas effektivitet har de forlangts till
utgangen av 2012 trots det faktum att lagarna tillampats i valdigt fa fall med
ingen eller mycket begransad effekt.

For att ingreppet i den personliga integriteten, som lagarna innebar, skall
vara godtagbart i ett demokratiskt samhélle skall det vara proportionerligt i
forhallande till det andamal som efterstravas. Detta ger bade
Regeringsformen och Europakonventionen stod for. Jag har med hjalp av ett
antal grundlaggande villkor, som professor Janne Flyghed uppstaller pa ett
inforande av integritetskrankande lagstiftning, undersokt om lagarna ar
forenliga med den begransning i ratten till privatlivet som artikel 8.2 EKMR
medger. Villkoren grundar sig pa ett hot-, ett effektivitets- och ett
proportionalitetsrekvisit. Enligt min uppfattning ar villkoren daligt
uppfyllda. Det saknas vetenskapliga beldgg géllande hotens allvar liksom
det saknas vetenskapliga studier betraffande effektiviteten hos de olika
metoderna for tvangsmedelsanvandning. Det har heller inte gjorts nagon
djupare analys av tvangsmedlens inverkan pa integriteten vilket resulterar i
omojligheten att gora en rattvis proportionalitetsavvagning. Detta &r
betankligt med tanke pa beslutet att forlanga de bada lagarna.

Jag har dven undersokt om kraven pa ett effektivt rattsmedel enligt artikel
13 EKMR é&r uppfyllt. Detta ar av sarskilt intresse nar det galler hemliga
tvangsmedel eftersom den som blivit utsatt ofta saknar vetskap om ingreppet
och darmed inte har mojligheten att klaga. Jag har funnit att det finns goda
mojligheter for enskilda att fa reda pa om ingreppet varit lagenligt. |
samband med lagarnas inférande inrdttades ett oberoende organ, Sakerhets-
och Integritetsskyddsndmnden som har i uppgift att évervaka de
brottsbekdampande myndigheterna i sin tvangsmedelsutovning. Namnden ar
ocksa skyldig att utfora sérskilda kontroller pa begaran av enskilda.
Sammantaget har inrdttandet av ndmnden kommit att uppvaga lite av det
integritetsintrang som lagarna medfor.
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1 Inledning

1.1 Bakgrund

Ett av de allvarligaste hoten i var tid mot demokratin, utévandet av
maénskliga rattigheter och mot den ekonomiska och sociala utvecklingen
utgors framforallt av terroristbrottsligheten vilket en rad terrordad som
utspelat sig under 2000-talet ligger till grund for. Efter attacken den 11
september har detta kommit till uttryck pa olika sétt i lagstiftningen, bland
annat genom statens utvidgade befogenheter att kontrollera medborgarna
genom hemlig tvangsmedelsanvandning. Att som enskild bli utsatt for en
sadan kontroll innebar en krankning av den personliga integriteten och
sarskilt ingripande ar tvangsmedel som hemlig teleavlyssning, hemlig
teledvervakning, hemlig kameradvervakning och postkontroll samt hemlig
rumsavlyssning. Detta just for att de &r hemliga och att personen som blivit
utsatt ofta saknar vetskap om det. Atgarden kan ocksa dventyra
rattssakerheten om inte tillrckliga garantier och kontrollmekanismer
tillforsakrar ett skydd mot otillbérliga intrang fran statsmakternas sida.®
Samtidigt gor effektivitetsforesprakare gallande att integritetsintranget ar
nodvandigt for den brottsbekampande verksamheten och att framgangen i
ménga fall &r beroende av just tillgangen till hemliga tvAngsmedel.?
Integritetsintresset far alltsa i viss man sta tillbaka for intresset av att
effektivt kunna bekampa allvarlig brottslighet vilket manga av oss sakert
tycker &r en rimlig avvégning.

Pa senare tid har de alltmer utvidgade befogenheterna att ta till hemliga
tvangsmedel dock ifragasatts i den rattspolitiska debatten da man menar att
effektiviteten, behovet och hotbilderna inte motiverar det integritetsingrepp
som anvandningen innebar i ménga fall.® For att inskrankningen av den
personliga integriteten skall vara godtagbar i ett demokratiskt samhalle far
den inte ga utdver vad som &ar nédvandigt med hansyn till det &ndamal som
foranlett inskrankningen vilket bade Regeringsformen och
Europakonventionen ger stod for.* Avvagningen mellan intresset av en
effektiv brottsbekampning och uppratthallandet av ett integritetsskydd kan
utmynna i olika bedémningar beroende pa samhallsutvecklingen och nya
potentiella hot verkar standigt 6ka kraven pa effektivare brottsutredande
metoder. Vid ett inforande av nya straffprocessuella tvangsatgarder stélls det
vissa grundldggande krav. Det skall férst och framst finnas ett behov av

! Ramberg, Anne, Tvangsmedel, réttssakerhet och integritet — gar det att forena? SvJT
2007 s. 154 f.

2 Hilding Qvarnstrom, Agneta, Rattssakerhet och integritet — hur ser det ut i Sverige? SVJT
2007 s. 136 f.

¥ Se bland annat Flyghed, Janne, Kriminalitetskontroll — baserad p4 tro eller vetande? SvJT
2007 s. 59 ff, Ramberg, A, SVJT 2007 s. 154, Traskman, Per Ole, Brottsligheten och dess
bekéampande — en reflektion om verkliga hot och hotbilder, SvJT 2007 s. 101 ff.

*Jmf. 2 kap. 12 § RF och artikel 8.2 EKMR.



atgarden, atgarden skall vidare kunna forvantas bli effektiv och den skall
ocksé vara nddvandig och proportionerlig i férhallande till dess syfte.’

Tillampningsomradet for hemlig tvangsmedelsanvéandning har vidgats
genom inforandet av ett nytt hemligt tvangsmedel i lagen (2007:978) om
hemlig rumsavlyssning dven kallat buggning, samt en mojlighet att anvanda
tvangsmedel i preventivt syfte genom lagen (2007:979) om atgarder for att
forhindra vissa sérskilt allvarliga brott. Lagarna tradde ikraft den 1 januari
2008 efter att lagforslagen legat vilande i ett ar och galler fram till den 31
december 2010. Da nya utredningsmetoder ocksa innebar risker for
otillborliga integritetsintrang beslutade man att tidsbegransa lagarna och att
en utvargiering sedan skulle avgora fragan om en eventuell permanentning
av dem.

Hemlig rumsavlyssning har inte varit tillatet tidigare i svensk ratt och ar
typiskt sett att anse som mer integritetskrankande an de 6vriga hemliga
tvangsmedlen da avlyssningen ar mer omfattande till sin natur. Den
preventiva anvandningen av de évriga hemliga tvangsmedlen tar sikte pa
situationer fore det att ndgon ar misstankt for ett konkret brott. Det blir
saledes mojligt att Gvervaka en person som endast antas syssla med viss typ
av brottslighet. Jag anser att dessa tva lagar &r ytterst kansliga ur
integritetsskyddssynpunkt eftersom de ar mer langtgaende an tidigare
regleringar. Det &r darfor av sérskild vikt att de lever upp till sitt tilltankta
syfte genom att tillgodose det behov som brottsbekdmpande myndigheter
har av att kunna bedriva en effektivare brottsbekdmpning samt att de ar
omgardade av tillrackliga rattssakerhetsgarantier och kontrollmekanismer
for att undvika ett missbruk av systemet.

Den utvardering som nyligen gjorts ar bristfallig i manga avseenden men
kanske framst vad galler mattet pa effektivitet vilket for dvrigt utredaren
sjalv understryker.” Trots tillkannagivandet av bristen p& en vetenskaplig
utredningsmetod ligger utvarderingen till grund for regeringens beslut om
att forlanga giltighetstiden av de bada lagarna. Detta i syfte att skaffa sig
ytterligare underlag for beslutandet om en permanentning av dem.® Om inte
lagarnas behov och effektivitet har empiriska beldgg for sig kan man
ifragasatta dess existens liksom det ligger néra till hands att fundera 6ver om
de hotbilder som malats upp verkligen &r reella i ssmmanhanget. Det
betydande integritetsintrang som lagarna faktiskt innebar pakallar mot
bakgrund av detta en viss tveksamhet infor forenligheten med de ataganden
Sverige forbundit sig till genom Europakonventionen. Samtidigt har ett
antal atgarder vidtagits for att starka rattssakerhetsgarantierna kring lagarna
som exempelvis att strama upp kontrollen dver tillampningen, ett inférande
av en underréattelseskyldighet till den som blivit utsatt for hemliga

% Ramberg, A, SVJT 2007 s. 156.

® Prop. 2005/06:177, Atgarder for att forhindra vissa sérskilt allvarliga brott och Prop.
2005/06:178, Hemlig rumsavlyssning.

7'SOU 2009:70, Utvardering av buggning och preventiva tvdngsmedel, s.12.

® Prop. 2009/10:119, Férlangning av lagen om hemlig rumsavlyssning och lagen om
atgarder for att forhindra vissa sarskilt allvarliga brott, s. 21 f.



tvangsmedel samt dven infort en mojlighet att pa begaran av den enskilde fa
utfort en efterhandskontroll i syfte att bedéma ingreppets lagenlighet.

1.2 Syfte och fragestallning

Detta examensarbete syftar till att besvara fragan om lagen (2007:978) om
hemlig rumsavlyssning och lagen (2007:979) om atgarder for att férhindra
vissa sarskilt allvarliga brott &r férenliga med villkoren for den
integritetsinskrankning som ligger inom ramen for artikel 8.2 EKMR. I min
undersokning kommer jag att lagga sarskilt fokus pa nodvandighetskriteriet
i detta lagrum da jag anser att det &r det mest problematiska villkoret for
staterna att uppfylla. Arbetet gar ocksa ut pa att undersdka om namnda lagar
aven &r omgivna av tillrackliga rattssakerhetsgarantier och
kontrollmekanismer for att uppratthalla de krav artikel 13 EKMR uppstaller
pa ratten till ett effektivt rattsmedel. Denna artikel ar av intresse da
tvangsmedelsanvandningen hemlighalls vilket gor det svart for den enskilde
att fa kannedom om att en konventionskrankning &gt rum och darmed klaga.
Utifran mina funderingar har jag formulerat foljande fragestéllningar:

e Ar hotbilderna som presenteras i forarbetena tillrackligt
underbyggda for att motivera lagarnas inférande och fortsatta
giltighet?

e Hur bedoms de berérda tvangsmedlens effektivitet fore och efter
lagarnas inférande?

e Vilka argument grundar sig proportionalitetsavvagningen pa?

e Pavilket satt har kontrollmekanismerna och
rattssakerhetsgarantierna forstarkts sedan lagarnas tillkomst?

1.3 Teori, metod och material

I undersokningen av lagarnas forenlighet med artikel 8.2 EKMR har jag valt
att géra min bedémning utifran ett antal grundlaggande kriterier med viss
modifikation som professor Janne Flyghed uppstaller pa ett inforande av
nya integritetskrankande metoder i lagstiftningen. Janne Flyghed &r
professor i kriminologi vid Stockholms universitet och har under lang tid
forskat kring fragor som rér konflikten mellan effektiv brottsbekampning
och manskliga rattigheter. Kriterierna som uppstalls bygger i huvudsak pa
ett hot-, ett effektivitets- och ett proportionalitetsrekvisit som skall vara
uppfyllda liksom ett skaderekuvisit vilket jag utelamnat har.? Anledningen till
att jag valt att utelamna diskussioner kring skaderekvisitet ar att de hot som
enligt forarbetena ligger till grund for lagstiftningen &r av sa pass allvarlig
art att om de skulle realiseras hade det inte varit nagon tvekan om att skadan
blivit forédande. | sammanhanget ar problemet snarare om hotbilderna som
presenteras verkligen &r reella och tillrackligt 6verhédngande, inte huruvida

% Flyghed, J, SVJT 2007 .59 f.



de orsakar skada eller ej om de skulle forverkligas. Teorin kommer att ligga
till grund for mitt stéllningstagande om lagarna ar att anse som nddvandiga i
ett demokratiskt samhélle.

Jag har till stor del anvant mig av en rattsdogmatisk metod innebarande ett
studerande av lagtext, forarbeten, praxis och doktrin. Eftersom lagarna ar
relativt nya och inte hunnit tillampas i ndgon storre utstrackning an finns
heller ingen praxis pa omradet. Jag kommer darfor framst titta pa vilka
uttalande Europadomstolen gjort angaende artikel 8 och artikel 13 ifraga om
anvandandet av hemliga tvangsmedel. For att undersdka de ovan namnda
kriteriernas uppfyllande har jag studerat vilka argument som lagts fram i
forarbetena samt i utvarderingen och aven studerat i vilken man det finns
tillrackliga belagg for pastaendena i 6vriga rapporter och undersokningar.

1.4 Avgransning och disposition

Av utrymmesskal har jag begrénsat undersokningen till att endast omfatta
hemliga tvangsmedel med fokus pa den preventiva anvandningen och
hemlig rumsavlyssning, alltsa de bada lagarna som namnts.
Rattegangsbalkens regler kommer darfor inte narmare behandlas da dessa
avser tvangsmedelsanvandning inom ramen for forundersékning.
Rattsakerhetsfragorna ar begransade till kontrollmekanismerna och det som
ar relevant for artikel 13 EKMR. Jag kommer darfor inte att beréra fragor
om Overskottsinformation eller ga in pa sekretessfragor. Dessa fragor ar vél
sa viktiga ur rattsakerhetssynpunkt och bor ses 6ver eftersom utvidgade
tvangsmedel dven kan innebéra en risk for sankta beviskrav i domstolen
vilket far en negativ effekt for den tilltalades forsvar.'® Aspekterna ur
forsvarets roll ligger saledes utanfor detta arbete.

Skyddet for den personliga integriteten som presenteras avser det skydd som
Regeringsformen och Europakonventionen erhaller. Undersokningen
begrénsar sig vidare till att studera nationell ratt och hur man i Sverige
beddmer hot, behov och effektivitet och hur den aktuella hotbilden ser ut
mot Sverige. Har har jag begrénsat mig till att behandla de argument som
ror villkorens uppfyllande och darmed till den teori jag valt att prova. Jag
har darfor inte med denna uppsats behandlat de krav som den gemensamma
straffrattspolitiken inom EU genom Lissabonfordraget uppstaller for att bl.a.
forebygga och utreda gransdverskridande brottslighet. Detta ar ocksa nagot
som bor utredas med tanke pa Eurojusts viktiga roll i det straffrattsliga
samarbetet inom EU.

Uppsatsen ar disponerad s att forst inleds den med ett kapitel som klargor
nagra begrepp som personlig integritet och hemliga tvangsmedel vilka &r
viktiga att definiera eftersom de ligger till grund for forstaelsen om hur
integritetskrankande lagstiftning paverkar manniskors privatliv. Villkoren
for inforandet av integritetskrankande lagstiftning kommer dérefter att

10 Ramberg, A, SVJT 2007, s. 167 f.



presenteras mer ingaende for att tydliggora vilka krav som stélls pa hot-
effektivitets- och proportionalitetsrekvisitet. | foljande kapitel presenteras
sedan géllande rétt och praxis fran Europadomstolen. Vidare kommer jag att
redogora for hur man i férarbetena motiverar lagarnas behov, effekt,
hotbilder och integritetsfragor samt proportionalitetsavvagningar. Sedan
redogors det for grunden till forslaget om lagarnas fortsatta giltighet med
utgangspunkt i den utvardering som gjorts. Aven har lagger jag sarskilt
fokus pa hur behovet och effektiviteten motiveras samt inverkan pa den
personliga integriteten och vilken kritik som framfors. | efterféljande kapitel
presenteras ytterligare material i form av rapporter och undersokningar som
ar relevanta utifran mina fragestallningar. Till sist analyserar jag resultatet
som kommer att ligga till grund for min bedémning om lagarnas forenlighet
med Europakonventionens artikel 8 och artikel 13.



2 Grundlaggande begrepp,
definitioner och villkor

2.1 Personlig integritet

”Integritet ar nog lite som syre, nagot som ar livsviktigt for alla men som fa
saknar forran det berdvas dem.”*!

Manga av oss har nog svart att precisera innebdrden av ordet personlig
integritet men ar sékert 6verens om att det inbegriper nagon form av rétt till
sitt eget privatliv. Det ar darfor nodvandigt att forst &gna nagra rader at att
forsoka klargora begreppet.

| en tidigare utredning har tvangsmedelskommittén ringat in detta flyktiga
begrepp utifran de grundlaggande fri- och rattigheterna i Regeringsformen.
Den personliga integriteten definierades har dels i fysisk mening
innefattande skyddet for den personliga frineten och rérelsefriheten i 2 kap.
8 8 RF, dels i ideell mening vilket omfattar skydd for personligheten och for
privatlivet inklusive den privata ekonomin i 1 kap. 2 8 RF. Vidare skiljde
man den personliga integriteten ifran; den rumsliga integriteten innefattande
hemfriden i 2 kap. 6 8 RF, den materiella integriteten vilken ror
egendomsskyddet i 2 kap. 18 8 RF och slutligen den kroppsliga integriteten
som innebér ett skydd for liv och hélsa, mot ingrepp i eller mot kroppen,
kroppsvisitation mm som foljer av 2 kap. 6 § RF.*? Stig Stromholm har
gjort en annan indelning utifran vilka handlingar som &r krankande for
privatlivet och delat in dem i tre huvudgrupper; den forsta ror intrang i en
persons privata sfar oavsett om det sker i fysisk eller annan mening, den
andra beror insamlandet av uppgifter géllande en persons privata
forhallanden och den tredje gruppen innefattar ett offentliggorande eller
annan anvandning av sadana uppgifter.*®

Av begreppsforklaringarna, vilka bada hanvisats till i
utredningssammanhang™* kan konstateras att det inte rader ngon tydlig
gréns till vad som berdr den personliga integriteten. Enligt mig ligger det
narmare till hands att i detta sammanhang lata begreppet personlig integritet
innefatta den senare forklaringen eftersom det ger en mer heltdckande och
nyanserad bild 6ver hur de hemliga tvangsmedel jag behandlar kommer att
inverka pa den enskilde.

" Gunnartz, Kristoffer, Valkommen till évervakningssamhallet, 2007, s. 88.

12 50U 1984:54, TvAngsmedel-Anonymitet-Integritet, s. 42.

13 stromholm, Stig, Integritetsskyddet — Ett forsok till internationell lagesbestamning, SVJT
1971, s. 698.

' Se bl. a. SOU 2009:70, s. 158.
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2.2 Hemliga tvangsmedel

Tvangsmedel kan allmant beskrivas som direkta ingripanden mot person
eller egendom som foretas i myndighetsutévning och som utgor nagon form
av intrang i en persons rattssfar.*> Nar tvdngsmedel anvands i
brottsutredande syfte kallas de straffprocessuella tvangsmedel. De har
tillkommit for att de brottsutredande myndigheterna skall kunna utreda brott
samt sakerstalla lagforing och verkstallighet av paféljd och annan
rattsverkan av brott.’® Av dessa rubriceras dven vissa som hemliga vilka &r
foljande: hemlig teleavlyssning, hemlig telebvervakning, hemlig
kameradvervakning och hemlig rumsavlyssning. Kontroll av forsandelser
sker ocksa i hemlighet trots att det inte framkommer av sjalva rubriceringen.
De dr hemliga i den bemérkelsen att den som tvangsmedlet ar riktat mot &r
ovetande om att den utséatts for det vilket forstas ocksa ar en avgorande
faktor for att tvAngsmedlet skall fungera effektivt.'” Det finns darfor inget
krav pa att ingripandet skall genomforas med tvang. Det faktum att den som
utsatts for det hemliga tvangsmedlet inte &r medveten om det gor att man
istallet antar att personen ifraga skulle motsétta sig ett sadant ingrepp om
han eller hon fatt kannedom om saken.*® De hemliga tvAngsmedlen &r pé s&
vis sarskilt integritetskrankande och utévandet maste darfor ha stod i lag.
Beslutanderétten ligger hos domstol och ett system med offentliga ombud
som ska bevaka det allménnas intresse i forfarandet har inforts for de mest
integritetskrankande hemliga tvdngsmedlen.*®

2.3 Villkor for integritetskrankande
lagstiftning

Enligt professor Janne Flyghed skall ett antal grundldggande kriterier vara
uppfyllda vid ett inférande av nya integritetskrdénkande metoder som
hemliga tvangsmedel i lagstiftningen. Dessa kriterier utgors av ett hot- ett
effektivitets- och ett proportionalitetsrekvisit vilka inneborden av forklaras
nedan. Kriterierna kommer senare att undersokas i forarbetena och i
utvarderingen.

2.3.1 Hotrekvisitet

Det forsta kriteriet att ta stéllning till & om det foreligger ett reellt hot. For
att hotrekvisitet skall vara uppfyllt kravs det att man svarar jakande pa
fragan om det finns nagra uppgifter om att nya eller gamla hot fatt 6kad
aktualitet och om det existerar nagra tillforlitliga och kontrollerbara beldgg

15 Ekelof, Per Olof, Bylund, Torleif och Edelstam, Henrik, Réttegang 111, sjunde uppl.
2006, s. 37 ff.

'8 Lindberg, Gunnel, Straffprocessuella tvAngsmedel — nar och hur far de anvandas? andra
uppl. 2009, s. 6.

" Bring, Thomas och Diesen, Christian, Férundersokning, fjarde uppl. 2009, s. 442.

'8 Lindberg, G, 2009, s. 6.

9 Bring, T och Diesen, C, 2009, s.442.
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for det.” Hoten kan vara faktiska eller potentiella, med andra ord konkreta
och direkt verhangande eller méjliga.”* Det kan rora sig om enstaka och
specifika handelser som frammanar ett potentiellt hot. Som exempel kan
namnas terrordaden den 11 september 2001 i USA vilket lett till att dven
Sverige skarpt lagstiftning och brottskontroll i syfte att kontrollera
terrorismen.“? Aven efter bombningarna av Londons tunnelbana 2005
aktualiserades olika forslag till lagstiftningstgarder har i landet.?

En hotbild konstrueras for att kartligga mojliga framtida hot i syfte att
skaffa sig en god beredskap for att forhindra hotets forverkligande eller
minimera dess skadeverkningar. Det séatt som hotbilden framstélls pa blir
darfor avgdérande nar man évervager att infora nya tvangsmedel eftersom det
ger kontrolldtgarderna legitimitet. 2 Man skall ha i dtanke har att de
analytiker som tar fram hotbilderna arbetar med hypotetiska risker och inte
realiserade hot vilket ofta blir problematiskt da media eller
hotbildsrapporterna far det att framsta som faktiska eller nara forestaende
hot.®® Av yttersta vikt ar darfor att det har liksom vid fragan om de
nedanstaende kriteriers uppfyllande finns vetenskapliga belagg for
pastaendena. Det skall kunna goras troligt att ett icke-existerande hot
verkligen ar pa vdg att konstitueras och det racker inte enligt Flyghed med
att utan belagg héavda att det maste finnas beredskap for att inte vara forsent
ute nar hotet val ar har.2°Aspekter som bor beaktas i analysen av hotbilderna
ar hotets karaktér, det vill saga hur det ser ut och vad det ar fér fenomen det
ror sig om. Aven graden av allvar i hotet och dess omedelbarhet eller hur
6verhangande det ar. Till sist bor man &ven se till vilka konsekvenser det
kan tankas resultera i for de inblandade.”’

Forutom terroristdad som ovan namnts utgors en vanlig hotbild idag dven av
grov organiserad brottslighet som pastas standigt 6ka och bli alltmer
internationell, multikriminell och systemhotande.?® Hoten blir med dessa
diffusa brottsbegrepp givetvis svara att precisera och skaffa sig belagg for
trots att de ar allvarliga pa manga sétt.

2.3.2 Effektivitetsrekvisitet

Nasta fraga att ta stallning till & om det finns nagra belagg for att motmedlet
ar effektivt mot det aktuella hotet och om effektiviteten i sa fall star i
proportion till kostnaden.?® Det skall empiriskt kunna pavisas att motmedlet,
i detta fall det hemliga tvangsmedlet, verkligen ar effektivt mot just den

20 Flyghed, J, SVJT 2007 s. 60 f.

2! Flyghed, Janne och Hornqvist, Magnus (Red.), Laglost Land — Terroristjakt och
rattssékerhet i Sverige, 2003, s. 78 f.

%2 Tréskman, P O, SVJT 2007, s. 107.

% Gunnartz, K, 2007, s. 19 f.

2 Flyghed, J, SVJT 2007, s. 60.

% Flyghed, J och Horngvist, M, 2003, s. 79.

% Flyghed, J, Brottsbekdmpning - mellan effektivitet och integritet, 2000, s. 60.
*"1bid., s. 58.

%8 http://www.polisen.se/Om-polisen/Polisen-i-Sverige/Organisation/Rikskriminalpolisen
2 Flyghed, J, SVJT 2007, s. 60.
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hotbild som det skall anvandas mot. Som exempel kan vara att visa pa
internationella erfarenheter eller framgangsrik anvéandning inom andra
omraden som &r relevanta i sammanhanget. Effektivitetsrekvisitet kommer
till foljd av detta innefatta mer an endast den rent tekniska effektiviteten
som inriktar sig pa nya kontrollmetoder och vad som hittills & majligt att
uppna med teknikens hjalp. Flyghed menar att bruket av den senaste
tekniken inte alltid ar nodvandig ifraga om att effektivisera
brottsbekd&mpningen utan har kravs det istéllet bel&dgg for att styrka ett
s&dant pastaende.*

2.3.3 Proportionalitetsrekvisitet

Slutligen galler det att bedéma om det med avseende pa ovanstaende
uppfyllda kriterier &r en proportionerlig integritetskrankning. Om hoten &r
reella och motmedlen bedoms vara effektiva kan man ga vidare och se i
vilken utstrackning tvangsmedlen inverkar pa den enskildes personliga
integritet. Nar man klarlagt detta aterstar att avgora om integritetsintranget
uppvager den minskning av brottsligheten som blir resultatet av atgéarden.
Proportionalitetsrekvisitet sakerstaller att metoden som infors ar férenlig
med grundlaggande rattsstatsprinciper. Rekvisitets betydelse kan pa ett
forenklat sétt illustreras genom att det skulle forhindra en metod som tortyr
att inforas i lagstiftningen &ven om denna metod skulle visa sig vara effektiv
eftersom en sadan krankning av en manniskas integritet inte skulle anses
hora hemma i en rattsstat. *

Av detta aterstaende rekvisit framgar att diskussioner kring integritet och
proportionalitet egentligen blir 6verflodiga om inte de Gvriga tva rekvisiten
forst ar uppfyllda, men jag kommer anda att undersdka hur samtliga kriterier
behandlas savél i forarbetena som i den utvardering som gjorts for att fa en
helhetsbild 6ver vad som ligger till grund for lagarnas existens och déarmed
forenligheten med artikel 8.2 EKMR. Jag anser integritetsaspekterna dven
vara relevant for diskussionen kring vilka atgarder som vidtagits for att leva
upp till artikel 13 EKMR eftersom de ger en djupare forstaelse for varfor det
finns ett sa starkt behov fér den enskilde att fa kontrollerat
tvangsmedelsanvandningens lagenlighet.

%0 Flyghed, J, 2000, s. 60.
! 1bid., s. 59.
%2 Flyghed, J, SVJT 2007, s. 60.
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3 Gallande ratt

| detta kapitel kommer jag att presentera relevanta rattsregler for att klargora
vilket skydd den personliga integriteten omges av samt forutsattningarna for
inskrédnkningar i skyddet och hur inskrankningarna &r reglerade. Detta ger
ocksa en inblick i vad de integritetskrankande lagarna faktiskt innebar for
den enskilde. Denna kunskap &r nodvandig for forstaelsen av resonemangen
i forarbetena och i utvarderingen liksom forstaelsen for den kritik som kan
riktas mot dessa resonemang.

3.1 Skyddet for den personliga integriteten

3.1.1 Regeringsformen

Den enskilde medborgaren har dels ett allméant formulerat skydd i ett antal
lagstadgade principer och dels ett mer specifikt skydd géllande statens
ingripanden i den privata sfaren i form av en réattighetskatalog i
regeringsformens andra kapitel. Legalitetsprincipen som stadgas i 1 kap. 1 8
tredje stycket RF slar fast att den offentliga makten skall utévas under
lagarna vilket innebar att myndigheter maste ratta sig efter géllande lagar
och foreskrifter nar de gor ett ingripande. Vidare skall den offentliga makten
utdvas med respekt for alla méanniskors lika vérde och for den enskilda
maéanniskans frihet och véardighet vilket kan hérledas ur likhetsprincipen i 1
kap. 2 § RF. Objektivitetsprincipen i 1 kap. 9 8 RF foreskriver att domstolar,
forvaltningsmyndigheter och andra inom den offentliga forvaltningen skall
iaktta saklighet och opartiskhet i sin verksamhet.*

Mer specifikt &r de grundldggande fri- och rattigheterna som raknas upp i 2
kap. RF och av intresse for hemlig tvangsmedelsanvéandning ar 6 § som
bland annat skyddar medborgaren mot kroppsvisitation, husrannsakan och
liknande intrang samt mot undersokning av brev eller annan fortrolig
forséandelse och mot hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande. Detta skydd kan begrénsas genom lag och
ar alltsa inte absolut enligt 2 kap. 12 § RF och da endast for att tillgodose
andamal som &r godtagbara i ett demokratiskt samhélle. Begransningen far
harmed aldrig ga utdver vad som ar nddvandigt med hansyn till det &ndamal
som har foranlett den och far inte heller stracka sig sa langt att den utgor ett
hot mot den fria &siktsbildningen.3* Ur paragrafen harleds den s& kallade
andamalsprincipen som blir géallande bade for lagstiftningen om ett
tvangsmedel och for sjélva tillampningen av lagreglerna. Man skall for varje
enskilt tvangsmedel kunna utlasa for vilket eller vilka &ndamal detta far
anvandas vilket ar en nodvandighet bade for att lagstiftaren skall kunna ta
stéllning till om foreslagen reglering &r forenlig med 2 kap. 12 § RF och for

% Flyghed, J, 2000, s. 34.
% Se 2 kap. 12 § RF.
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att sedan rattstillamparen skall veta for vilka andamal lagstiftaren accepterat
tvangsmedelsanvandningen.

3.1.2 Europakonventionen

Som svensk lag géller dven den europeiska konventionen angaende skydd
for de ménskliga rattigheterna och de grundldggande friheterna vilket
innebér att lag eller annan foreskrift inte far strida mot de ataganden Sverige
forbundit sig till genom konventionen.**Skyddet for den personliga
integriteten stadgas i artikel 8 EKMR och lyder:

1. Var och en har ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet far inte inskranka atnjutande av denna rattighet annat an med stod
av lag och om det i ett demokratiskt samhélle ar nédvéandigt med hansyn till statens
sdkerhet, den allmanna sakerheten, landets ekonomiska valstand eller till forebyggande av
oordning eller brott eller till skydd for halsa eller moral eller for andra personers fri- och
rattigheter.

Bestammelsen innebér att staten primart skall avhalla sig fran ingrepp i den
skyddade rattigheten men f6ljs av ett undantag i punkt tva dar
inskrankningar tillats om villkoren dar ar for handen; Ingreppet maste ha
stod i inhemsk lag och lagen maste dven uppfylla krav pa rattssakerhet i den
meningen att den skall vara klar och tydlig sa att inskrankningarna &r
forutsebara i rimlig utstrackning for att forhindra godtyckliga ingrepp.
Ingreppet skall &ven vara agnat att tillgodose nagot av de uppraknade
allménna eller enskilda intressena vilka ar ganska vida till sin omfattning.
Slutligen maste ingreppet vara nodvandigt i ett demokratiskt samhalle for att
tillgodose detta intresse.*'Det &r upp till varje konventionsstat att sjalv
avgora vad som ar en nddvandig inskrankning, de har en viss ’margin of
appreciation” som begransas till vad Europadomstolen anser vara rimligt.
Vad som anses ’nodvandigt” ges inte samma snava inneb6rd som ordet
oundgangligt” enligt Europadomstolen men framhaller vidare att det i vart
fall skall finnas ett angelaget samhalleligt behov for inskrankningen.
Europadomstolens kontrollméjlighet varierar dock mellan de olika
intressena och vid exempelvis inskrankningar av hansyn till statens sédkerhet
ges de nationella organen en mer vidstréackt frihet eftersom de har battre
insyn i den egna statens vitala intressen. **Integritetsskyddet i artikel 8
EKI;/IQR kan pa sa vis inskrankas under samma forutsattningar som skyddet i
RF.

% Ekelof, P O m.fl., 2006, s. 47 f.

%Se 2 kap. 23 § RF och Lag (1994:1219) om den europeiska konventionen angaende skydd
for de ménskliga rattigheterna och de grundldggande friheterna.

¥ Danelius, Hans, Manskliga rattigheter i europeisk praxis — En kommentar till
Europakonventionen om de méanskliga réattigheterna, tredje uppl. 2007, s. 304 f.

* Ibid., s. 305f.

¥ Lindberg, G, 2009, s. 670.
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3.1.3 Europadomstolens praxis avseende hemliga tvangsmedel

De flesta domar fran Europadomstolen rérande hemliga tvangsmedel och
da framst telefonavlyssning behandlar fragan om ingreppets lagenlighet. |
vissa av fallen har lagstod for atgarden saknats helt och hallet men vanligast
ar att det funnits ett visst lagstod innehallande bestammelser som varit sa
oklara eller allmént utformade att tillampningen inte ansetts rimligt
forutsebar.° Jag har valt att ta upp négra fall dar lagstédet varit oklart
eftersom de markerar vikten av tydlighet nar det galler integritetskrankande
lagstiftning.

| fallet Huvig mot Frankrike menade Europadomstolen att telefonavlyssning
var ett allvarligt ingrepp i privatliv och korrespondens och att det darfor
kravdes klara och detaljerade lagregler. Den allménna bestdmmelse i den
franska straffprocesslagen ansags ej ge ett tillrackligt skydd mot missbruk
da den personkrets som kunde bli utsatt for avlyssning inte var tydligt
definierad liksom tiden for hur lange avlyssningen fick paga och hur den
avlyssnade informationen skulle hanteras. Att betraffande fransk ratt
hanvisa till praxis menade domstolen inte var tillrackligt da praxis utgor en
sekundar rattskalla och konventionen tar sikte pa primara kallor. “*

I avgorandet Kruslin mot Frankrike framférde domstolen liknande kritik
angaende telefonavlyssningen i vilket inte heller kravet pa ett klart och
detaljerat lagstd enligt artikel 8:2 ansags uppfyllt. ** | ett senare avgdrande,
Valenzuela Contreras mot Spanien konstaterade domstolen med hénvisning
till fallen ovan att den spanska lagen inte var tillrackligt tydlig vad gallde
forutsattningarna for telefonavlyssning vilket inte gav klaganden det
minimiskydd som medborgare skall vara beréttigade till i ett demokratiskt
samhalle. *

Nar det galler hemliga tvangsmedel och vad som é&r att anse som nodvandigt
i ett demokratiskt samhélle ar fallet Klass m.fl. mot Tyskland ett principiellt
viktigt avgorande. Europadomstolen slog fast att hemlig 6vervakning som i
detta fall var telefonavlyssning far anvandas enligt artikel 8:2 nar det &r
nodvandigt for att skydda de demokratiska institutionerna:

(...) "Powers of secret surveillance of citizens, characterising as they do the police state, are
tolerable under the Convention only in so far as strictly necessary for safeguarding the

e, 44
democratic institutions.

Domstolen menade att demokratin pa senare tid kommit att hotas av allt mer
sofistikerade former av spionage och terrorism och att staterna darfor maste
kunna skydda sig. Avgorandet innebar saledes att det ar tillatet att motverka

“* Danelius, H, 2007, s. 345.

*! Huvig mot Frankrike, nr. 11105/84 Europadomstolens dom 16 mars 1990, (p. 27, 32,34).
*2 Kruslin mot Frankrike, nr. 11801/85 Europadomstolens dom 24 april 1990, (p. 33-35).

* Valenzuela Contreras mot Spanien, nr. 58/1997/842/1048 Europadomstolens dom 30 juli
1998, (p. 61).

* Klass m.fl. mot Tyskland, nr. 5029/71, Europadomstolens dom 6 september 1978, (p. 42).
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brott som spioneri och terrorism genom atgarden forutsatt att det finns en
effektiv kontroll mot missbruk av systemet.*

| frdgan om huruvida inskrankningar i ratten till korrespondens ar
nddvandigt i ett demokratiskt samhalle har domstolen i ett flertal fall
behandlat fangars ratt till korrespondens med sin advokat. | fallet Campbell
mot Storbritannien uttalade domstolen att en fanges korrespondens med sin
advokat ar av privilegierad natur och att brev fran advokat till fange endast
far 6ppnas om det finns misstankar om att kuvertet innehaller nagot otillatet
foremal samt att myndigheterna inte far lasa ett brev fran advokaten annat
an under rent exceptionella omstandigheter da det finns skal att tro att ratten
till korrespondens missbrukas till skada for sdkerheten i fangelset eller
anvands i rent brottsligt syfte. Atgarden, att lasa en fanges post var i enlighet
med lag men domstolen bedémde att det inte fanns nagot angelaget
samhalleligt behov och att det darfor inte heller var ndédvandigt i ett
demokratiskt samhélle. *°

| fallet Erdem mot Tyskland gjorde domstolen en annan bedémning da det
rorde ett terroristmal. | tysk ratt fanns en tydlig bestammelse i syfte att
forhindra terroristmisstankta att kunna fortsétta verka for
terroristorganisationen och bidra till dess bestand medans de satt inlasta i
vantan pa rattegang. Domstolen menade att kontrollen av korrespondensen
avsag en valdig specifik grupp, namligen medlemmar i ett terrornétverk, och
att bestdimmelsen var till skydd for rikets sékerhet vilket utgjorde ett legitimt
intresse. Inskrankningen ansags proportionerlig i forhallande till
skyddsintresset och bedomdes falla inom ramen for statens margin of
appreciation.”’

3.2 Inskrankningar i integritetsskyddet
genom lag

3.2.1 Allmant om regleringen av hemliga tvangsmedel

Skyddet for den enskildes personliga integritet som stadgas i 2 kap. 6 8§ RF
och artikel 8 EKMR r alltsa inte absolut och far inskrankas nar det bland
annat galler intresset av att forebygga eller utreda allvarlig brottslighet.
Inskrankningarna i skyddet maste ha stod i lag som exempelvis
anvandningen av hemliga tvangsmedel. Hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning samt postkontroll regleras
forst och framst i 27 kap. RB och far enligt bestammelserna har endast
anvandas for att utreda ett visst brott vilket innebér att tillampningen &r

* Klass m.fl. mot Tyskland, nr. 5029/71, Europadomstolens dom 6 september 1978, (p. 48-
50).

“ Campbell mot Storbrittanien, nr. 13590/88, Europadomstolens dom 25 mars 1992, (p. 46-
53).

*" Erdem mot Tyskland, nr. 38321/97, Europadomstolens dom 5 juli 2001, (p. 62-69).
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begransad till forundersékningsstadiet.**Andamélen for hemlig
tvangsmedelsanvandning, att utreda brott och sékra bevisning, far anses
samma som med forundersokning eftersom lagstiftaren valt att inte ange
dessa utan endast beskrivit innebérden av tvangsmedlet.*® Det finns dven
andra speciallagar utanfér RB som reglerar hemlig tvangsmedelsanvandning
och som ér tidsbegransade pa grund av att de anses sarskilt
integritetskrankande. De lagar som kommer att behandlas mer ingaende
nedan vad géller forutsattningarna for att fa tillampa dem ar Lag (2007:978)
om hemlig rumsavlyssning och Lag (2007:979) om atgarder for att
forhindra vissa sérskilt allvarliga brott.

3.2.2 Lag (2007:978) om hemlig rumsavlyssning

Vad som avses med hemlig rumsavlyssning ar enligt 1 8 tal i enrum, samtal
mellan andra eller férhandlingar vid sammantrade eller annan sammankomst
som allménheten inte har tilltréde till och som i hemlighet avlyssnas eller tas
upp genom ett tekniskt hjalpmedel for atergivning av ljud. Som lagen
foreskriver skall avlyssningen avse ménskligt tal och avlyssning som enbart
tar sikte pa andra ljud omfattas alltsa inte utan faller under skyddet i 2 kap. 6
8 RF och &r dessutom straffbart enligt 4 kap. 9 a 8 BrB som olovlig
avlyssning.>°Avlyssningen skall vidare ske i hemlighet vilket innebér att
ingen av deltagarna i exempelvis ett ssmmantrade far vara inforstadd med
att samtalet skall avlyssnas och bara pa sig en mikrofon.> Fér rekvisitets
uppfyllande blir darfor ett intrdng nddvandigt pa den plats som ar foremal
for avlyssningen for att polisen i hemlighet skall kunna placera ut det dolda
tekniska hjalpmedlet, liksom att aterta utrustningen nar avlyssningen
slutforts. Detta sker efter sarskilt tillstand av domstol.

| lagens 2 § anges att tvangsmedlet far anvéandas for brott med ett
minimistraff pa fyra ars fangelse. Ett fatal brott har sa hogt minimistraff och
som exempel kan ndmnas mord, drap, manniskorov, grov valdtakt, grovt
ran, grov mordbrand samt terroristbrott. Vidare raknas vissa andra allvarliga
brott upp som kan aktualisera hemlig rumsavlyssning om straffvardet for
det misstankta brottet kan antas 6verstiga fyra ars fangelse. Denna
straffvardeventil géller endast brotten;

e Manniskohandel

e Valdtakt, grovt sexuellt tvang, valdtakt mot barn, grovt sexuellt
Overgrepp mot barn och grovt utnyttjande av barn foér sexuell
posering

e Grov utpressning

e Grovt koppleri

e Grovt barnpornografibrott

e Grovt Overgrepp i rattssak

*8 Bring, T och Diesen, C, 2009, s. 445 ff.
* Lindberg, G, 2009, s. 673.

% |indberg, G, 2009, s. 672 f.

L b,

> 1bid., s. 688 ff.
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e Grovt narkotikabrott och grov narkotikasmuggling

Den uttémmande upprakningen &r tankt att begransa tillampningsomradet
da en mycket restriktiv anvandning av hemlig rumsavlyssning ar pakallad
eftersom det typiskt sett &r ett mer integritetskrankande tvangsmedel &n de
no- 53

ovriga.

Forutséattningarna for anvandandet av hemlig rumsavlyssning ligger inom
ramen for forundersokningen i brottsutredande syfte och det ar saledes inte
tilldtet att anvandas i spaningssyfte.>* Det krévs att den som skall avlyssnas
ar skaligen misstankt for ett konkret brott enligt 3 §. Misstankegraden har
ifragasatts av bl.a. lagradet som under lagstiftningsarbetet framhall att det
borde krévas sannolika skal istallet vilket &r en hégre misstankegrad med
hansyn till tvangsmedlets ingripande karaktar. *°

En ytterligare forutsattning for att fa anvanda hemlig rumsavlyssning ar att
det ar av synnerlig vikt for utredningen vilket foljer av 3 § och ger uttryck
for behovsprincipen.®® Detta rekvisit utgér en grundlaggande forutsattning
for anvandningen av hemliga tvAngsmedel i dvrigt.”” Vad som avses med
synnerlig vikt for utredningen behdver inte innebéra att rumsavlyssningen
skall ge avgdrande bevisning som omedelbart kan leda till en fallande dom.
Istallet inrymmer det ett kvalitetskrav pa de upplysningar som avlyssningen
kan ge vilka inte far inskranka sig till obetydliga detaljer. Utredningslaget
skall gora avlyssningen nddvéndig, vad som kan vinnas med atgérden far
darfor i princip inte vara dtkomligt med andra, mindre ingripande metoder.
Slentrianméssiga bedémningar far inte forekomma. Granskningar i det
enskilda fallet skall alltid géras som maste mynna ut i bedémningen att
utredningen i princip inte kan foras framat med andra medel och att det
finns skal att rdkna med att avlyssningen ensam eller i forening med andra
atgarder verkligen kan fa effekt. Daremot behover det inte foreligga nagot
absolut hinder mot att f& fram information p& annat sétt.>®

Av 3 § foljer &ven en proportionalitetsprincip som innebadr att skalen for
atgarden skall uppvéga det intrang eller men i 6vrigt som det innebar for den
misstankte eller for ndgot annat motstéende intresse.>® Som allmén
utgangspunkt ar ingripanden i en persons frihet och integritet en allvarligare
krankning &n ingrepp som avser egendom eller ekonomiska intressen.®® En
méangd olika faktorer bor iakttas vid proportionalitetsavvagningen saval vid
rattens tillstandsprovning som for verkstalligheten. Exempel kan vara da
avlyssning sker av nagons bostad och i synnerhet om det ar hos nagon annan
an den misstankte. Vidare maste beaktas om den misstankte ar utsatt for

53 Prop. 2005/06:178, s. 53.

> bid., s. 50 f och s. 98.

% Lagradets yttrande, utdrag ur protokoll vid sammantrade 2006-02-24.
% Bring, T och Diesen, C, 2009, s. 454.

%" Prop. 2005/06:178, s. 57.

% |bid., s. 57 f.

> Bring, T och Diesen, C, 2009, s. 454.

% Ekelof, P O m.fl., 2008, s. 49.
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flera olika typer av tvangsmedel samtidigt vilket kan leda till att kontrollen
éver nagon kan bli nastintill total och darmed mer ingripande, liksom bor
beaktas under hur Iang tid avlyssningen sker.®

Enligt lagens 4 § maste platsen for avlyssningen ha viss anknytning till den
missténkte. Det skall finnas en sarskild anledning att anta att den misstankte
kommer att uppehalla sig pa platsen vilket pakallar att kopplingen mellan
den misstankte och platsen skall vara stark.®? Det 4r i forsta hand den
misstanktes egen bostad som kan komma att avlyssnas men &ven andras
bostader dar den misstankte brukar vistas. Det stalls da hogre krav pa den
misstanktes anknytning vilket innebdr att det skall finnas en synnerlig
anledning att anta att den misstankte kommer att befinna sig i bostaden. Ett
exempel ar att den misstankte besdker en bekant varje vecka vid en given
tidpunkt.®*Andra platser som &ven kan vara féremal for hemlig
rumsavlyssning ar exempelvis hotellrum, restauranger, butiker och
arbetslokaler av olika slag liksom fordon.®

Ett undantag finns ocksa i 4 § for platser som inte far avlyssnas vilka knyter
an till vissa yrkeskategorier som ar undantagna fran vittnesplikten. Det
galler platser som stadigvarande anvénds for eller &r sarskilt avsedda att
anvandas for verksamhet som bedrivs av advokater, lékare, tandlékare,
barnmorskor, sjukskoterskor, psykologer, psykoterapeuter eller
familjeradgivare enligt socialtjanstlagen. Aven platser for bikt och enskild
sjalavard som bedrivs av praster omfattas liksom vissa
massmedieredaktioner. Forutom platser ar ocksa vissa samtal undantagna
avlyssning som ror sadana uppgifter som de inblandade i exempelvis de
namnda yrkeskategorierna inte fér tillfragas om vid rattegang.

Det ar ratten som provar fragan om tillstand till hemlig rumsavlyssning pa
ansokan av aklagare enligt 7 §. | samband med drenden om hemlig
rumsavlyssning forordnas ett offentligt ombud som har i uppgift att rent
allmént bevaka den enskildes integritetsintressen utan att direkt foretrada
den misstankte. Rattens prévning sker vid ett sammantrade med aklagare
och offentligt ombud och ett beslut far inte fattas om inte ombudet ar
narvarande.®® Som huvudregel foreligger det underrattelseskyldighet enligt
15 § gentemot den som blivit utsatt for hemlig rumsavlyssning vilket
inbegriper bade den misstankte och innehavaren av platsen som avlyssnats
liksom den som utsatts for avlyssning utan att vara misstankt. Tid och plats
samt vilket brott som legat till grund for avlyssningen mm skall anges enligt
27 kap. RB i likhet med annan hemlig tvangsmedelsanvandning.®’

%1 Lindberg, G, 2009, s. 682.

%2 |bid., s. 677.

% Prop. 2005/06:178, s. 102.

% Lindberg, G, 2009, s. 678.

% Bring, T, och Diesen, C, 2009, s. 455 f och 4 § LHRA.
% |indberg, G, 2009, s. 685.

*" Ibid., s. 691.
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3.2.3 Lag (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott

Lagen anger under vilka forutsattningar hemlig teleavlyssning, hemlig
teledvervakning, hemlig kameradvervakning och kvarhallande av
forsandelse som regleras i RB far anvandas utanfor en forundersokning.
Syftet ar att tvangsmedlen skall kunna anvéndas vid
underréttelseverksamhet och spaning for att Overvaka viss typ av
brottslighet och kallas populart ofta for preventiva tvangsmedel.®®Med
hemlig teleavlyssning avses upptagning med tekniskt hjalpmedel utan att
nagon av dem som deltar i kommunikationen har vetskap om att de
avlyssnas. Aven om det i praktiken oftast dr telefoni som &r den viktigaste
informationskallan kan tvangsmedlet tillampas pa alla former av
kommunikation via elektroniska kommunikationsnat. Férutom samtal i fast
telefoni och mobiltelefoni kan SMS och MMS avlyssnas i samma
utstrackning liksom datakommunikation, elektronisk post och
telefaxmeddelanden. Utanfor tillampningsomradet faller avlyssning av
radiokommunikation och andra samtal 4n telefonsamtal.**Hemlig
teledvervakning tar sikte pa att kartlagga en persons kontakter under en viss
tid genom att kontrollera vilka kommunikationer som har férekommit
mellan olika teleadresser. Till skillnad fran hemlig teleavlyssning finns har
ingen tillgang till sjalva innehallet i telemeddelandena. Tvangsmedlets
viktigaste uppgift ar att ge trafikuppgifter och lokaliseringsuppgifter. Har
finns majlighet att ta reda pa telemeddelandets ursprung, mal, fardvéag,
datum och tid for kommunikationen liksom dess storlek och varaktighet.
Vidare kan &aven tas reda pa vilken typ av tjanst som anvants och den
geografiska positionen for anvandaren av kommunikationstjansten.”°Hemlig
kameradvervakning innebér att dvervakningen av nagon ager rum med en
dold dvervakningskamera vilket anses innebdra ett betydligt storre
integritetsintrang an exempelvis anvandning av handmandvrerade TV-
kameror, stillbildskameror, kikare och liknande spaningsutrustning.
Forklaringen ligger i att 6vervakningen blir mer effektiv och heltackande
liksom att den som anvénder kameran kan halla sig anonym och undga att
bli upptackt av den som &r foremal for 6vervakningen. Ljudinspelningar ar
inte tilldtna vid hemlig kameradvervakning.*Kvarhallande av férséndelse
som aven kallas postkontroll innebér enligt lagen en majlighet att
undersoka, 6ppna och granska brev, telegram, paket eller andra forsandelser
som finns hos ett befordringsforetag utan avsandarens eller mottagarens
vetskap om det.”

Till skillnad fran lagen om hemlig rumsavlyssning kravs det for preventiv
tvangsmedelsanvandning ingen misstanke om nagot konkret brott utan det
racker med att det finns sarskild anledning att anta att en person kommer att
utéva brottslig verksamhet enligt 1 §. En restriktiv tillampning ar pakallad

%8 Lindberg, G, 2009, s. 697 och 699.

* Ibid., s. 480 ff.

" Ibid., s. 506 f.

" bid., s. 519 f.

"2 Se 4 § Lag (2007:979) om &tgérder for att forhindra vissa sarskilt allvarliga brott.
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da ett krav pa sarskild anledning uppstélls vilket lagradet och
justitieutskottet ansags vara nodvandigt for att undvika extensiva
tolkningar. D4 det pa spaningsstadiet sallan finns konkreta brottsmisstankar
mot nagon sarskild person menade man i promemorian att lagen skulle vara
tillamplig aven om det inte fanns nagon bestamd person utan misstankarna
istallet riktade sig mot en mindre avgransad grupp.’* Detta innebar séledes
att misstanken kan avse en helt okand person, men i forsta hand ar det dock
tankt att misstanken ska riktas mot en bestamd person.” Innebdrden av
begreppet brottslig verksamhet ges ingen forklaring till i forarbetena eller
vdgledning till tolkning av i annan lagstiftning &n den negativa definitionen
att det inte skall réra sig om misstankar om ett konkret brott, vilket lamnar
rattslaget oklart i detta avseende. Ur rattssékerhetssynpunkt kan detta ses
som en betydande svaghet att rattstillamparen har lamnas utan nagon
Iednin% nar det galler en sa grundlaggande forutsattning for att tillampa
lagen.

Desto tydligare ar istéllet for vilka brott lagens tillamplighet géller. 1 1 §
gors en uttbmmande upprakning over allvarlig brottslighet som framst
sékerhetspolisen har till uppgift att forhindra, brotten ar féljande;

Allmanfarliga brott (P1-2) innefattar har sabotagegarning som bestar i
mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning, sjo- eller
luftfartssabotage eller flygplanssabotage.

Hogmalsbrott (P3) som uppror, vapnat hot mot laglig ordning eller brott
mot medborgerlig frihet. Det sistndmnda innefattar utévning av olaga tvang
eller olaga hot med uppsat att paverka den allmanna asiktsbildningen eller
inkrakta pa handlingsfriheten inom en politisk organisation eller yrkes- eller
naringssammanslutning och darigenom satter yttrande-, férsamlings- eller
foreningsfriheten i fara.”” Brott mot medborgerlig frihet menar man i
forarbetena vara ett allvarligt brott av systemhotande karaktar.”®

Brott mot rikets sakerhet (P4) som hogforraderi, krigsanstiftan, spioneri,
grovt spioneri, grov obehorig befattning med hemlig uppgift och grov
olovlig underréattelseverksamhet.

Terroristrelaterade brott (P5) Har omfattas terroristbrott enligt 2 8 lagen
(2003:148) om straff for terroristbrott eller grovt brott enligt 3 § andra
stycket lagen (2002:444) om straff for finansiering av sérskilt allvarlig
brottslighet i vissa fall, vilken tar sikte pa finansiering av garningar som
enligt internationella 6verenskommelser kan anses utgéra terrorismen.”
Nyligen gjordes ett tillagg under denna punkt dar grovt brott enligt 6 § lagen

73 Bet. 2007/08:juU3, Vilande férslag om hemlig rumsavlyssning m.m. s. 18 f.

* Ds 2005:21, Tvangsmedel for att forebygga eller férhindra allvarlig brottslighet, s. 172.
> Lindberg, G, 2009, s. 706.

’® Lindberg, G, 2009, s. 703 ff.

""Ibid., s. 700 f.

"8 Prop. 2005/06:177, s. 59.

" Ibid., s. 60.
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(2010:299) om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sarskilt allvarlig brottslighet ocksa
kommer att omfattas fran och med 1 december 2010.%° Motivet &r att pa ett
tidigt stadium kunna ingripa for att pa sa satt forebygga fullbordade
terroristattentat.®*

Annan systemhotande brottslighet (P6) Slutligen raknas vissa brott upp
som vanligtvis hor till den Oppna polisens uppgifter att forebygga, forhindra
och utreda. Brotten & mord, drdp, grov misshandel, manniskorov eller olaga
frihetsberdvande som sker i avsikt att paverka offentliga organ eller den som
yrkesmaéssigt bedriver nyhetsférmedling eller annan journalistik att vidta en
&tgard eller att hamnas en &tgard.®

Tillstandsprovningen i domstolen sker pa ansokan av aklagare i den ort dar
ledningen for den polismyndighet som handlagger arendet finns enligt 6 8. |
likhet med lagen om hemlig rumsavlyssning skall ett offentligt ombud
forordnas. Regler om underréttelse till den som utsatts fér hemliga
tvangsmedel ar undantagna for de brott som handlaggs av sakerhetspolisen
och istallet underrattas Sakerhets- och integritetsskyddsndmnden av
aklagaren.®

3.3 Rattssakerhetsgarantier och
kontrollmekanismer

3.3.1 Allmant om rattsékerhet och kontroll gallande hemlig
tvangsmedelsanvandning

Det blir av forklarliga skél viktigare att det finns betryggande
rattssakerhetsgarantier nar ett ingrepp fran staten mot en enskild medborgare
utdvas i hemlighet. Som ovan redogjorts for angaende de bada lagarna sker
en forhandskontroll i form av domstolsprévning av beslut om att vidta
hemliga tvangsatgarder. Har fyller dessutom de offentliga ombuden en
viktig funktion eftersom de bevakar beslutsfattandet i syfte att rent allmént
se till att de enskildas intressen inte kranks utifran integritetssynpunkt. Efter
ett tvangsmedelsingrepp foreligger det vidare en underrattelseskyldighet till
den som blivit utsatt utom i de fall som handlaggs av sakerhetspolisen for
vilka underréttelsen istéllet skall ske till sakerhets- och
Integritetsskyddsnamnden av aklagaren. Hemlig tvangsmedelsanvandning
ar aven generellt underkastad parlamentarisk kontroll genom att regeringen
arligen redovisar till riksdagen hur tvangsmedlet har tillampats. Forutom
detta sker 6vervakning av domstolar och andra myndigheter dessutom av

80 Se SFS 2010:405 Lag om dels fortsatt giltighet av lagen (2007:979) om &tgérder for att
forhindra vissa sérskilt allvarliga brott, dels &ndring i samma lag.

8 prop. 2009/10:119, s. 25.

82 Lindberg, G, 2009, s. 702.

% Ibid., s. 711.
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Justitieombudsmannen och Justitiekanslern som kan agera pa eget initiativ
eller efter klagomal.®!

3.3.2 Narmare om Sé&kerhets- och Integritetsskyddsnamnden
och lagen (2007:980) om tillsyn éver viss brottsbek&dmpande
verksamhet

Sékerhets- och Integritetsskyddsnamnden &r en fristdende och sjalvstandig
myndighet under regeringen och har sedan den 1 januari 2008 i uppgift att
utova tillsyn 6ver brottshekdmpande myndigheters anvéndning av bl. a
hemliga tvAngsmedel som inte omfattas av underrattelseskyldigheten.®®
N&mndens uppgifter regleras i lagen (2007:980) om tillsyn Gver viss
brottsbekdmpande verksamhet. Lagen kom till for att starka rattssakerheten
for den enskilde genom en magjlighet till efterhandskontroll av anvandandet
av hemliga tvangsmedel som skulle komplettera den kontroll som pa
foérhand utdvas av domstolarna. Detta menade man hade en stor betydelse
for hur Sverige levde upp till Europakonventionens krav pa effektiva
nationella rattsmedel.®® Inrattandet av lagen har varit av avgdrande
betydelse for antagandet av lagen (2007:978) om hemlig rumsavlyssning
och lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga
brott. Man ansag namligen forst att de tva lagforslagen inte var omgardade
av tillrackliga rattsakerhetsgarantier vilket fick den foljden att riksdagen lat
vilandeférklara dem i ett &r.%" | ett senare betankande togs de vilande
forslagen upp pa nytt tillsammans med forslag till ytterligare
rattssakerhetsgarantier for tvangsmedelsanvandning daribland lagen
(2007:980) om tillsyn Over viss brottsbekampande myndighet.
Justitieutskottet fann rattssakerhetsgarantierna komplettera de vilande
forslagen pa ett viktigt satt och att det darfor var andamalsenligt och
lampligt att lata inféra lagarna eftersom kritiken som tidigare framforts ur
rattssakerhetssynpunkt inte langre var aktuell.®

Tvangsmedelsanvandningen som &r foremal for 6vervakning enligt lagen ror
I huvudsak den som knyter an till sakerhetspolisens verksamhet i samband
med brottslighet som sabotage, brott mot rikets sakerhet och terroristbrott.®°
N&mnden skall utdva tillsynen genom inspektioner och andra
undersokningar liksom den ar skyldig att pa begéran av en enskild
kontrollera om han eller hon har utsatts for hemliga tvangsmedel. Detta i
syfte att sakerstalla att tillampningen av tvangsmedelsanvéandningen skett i
enlighet med lag.®® Namnden har full insyn i sekretesskyddat material hos
berérda myndigheter som aven &r skyldiga att bista namnden med det

# SOU 2009:70, s. 156.

8 http://www.sakint.se

8 SOU 2006:98, Ytterligare rattssakerhet vid anvandandet av hemliga tvdngsmedel, m.m.,
s. 9.

% Riksdagens protokoll 2005/06:132, den 31 maj 2006.

% Bet. 2007/08:JuU3, s. 1, 16 och 20.

% prop. 2006/07:133, Ytterligare rattssakerhetsgarantier vid anvandandet av hemliga
tvangsmedel, m.m. s. 1.

% Se 1 § tredje stycket, 2 § och 3 § Lag (2007:980) om tillsyn 6ver viss brottsbekdmpande
verksamhet.
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material som efterfragas.®* Méjligheten till denna sarskilda kontroll pa
begaran av enskild, utéver underrattelse om tvangsmedelsanvandningen,
ansag lagstiftaren vara nédvandig med motiveringen;

“Underrattelsen kommer vanligen inte att kunna férenas med sa omfattande information till
den enskilde om omstandigheterna bakom tvangsmedelsanvandningen att han eller hon
kommer att kunna dra slutsatser om huruvida tvangsmedelsanvandningen har varit i alla
delar lagligen grundad.”®

Det ror sig alltsa om en efterhandskontroll och den enskilde kan inte genom
namnden fa reda pa polis eller annan brottsbekdmpande myndighets
tvangsmedelsanvandning under en pagdende utredning.® Det skulle forstés
motverka hela syftet med den hemliga tvangsmedelsanvandningen eftersom
den inte skulle bli hemlig langre.

Om namnden vid sin kontroll finner att tvangsmedlen anvéants pa ett
forfattningsstridigt har den en anmalningsskyldighet till JK,
Aklagarmyndigheten eller ndgon annan behérig myndighet for atgard.**
Namnden &r inte sjalv behorig att vidta nagra atgarder men kan bidra till
forandringar i verksamheterna pa sikt genom forslag och uttalanden. Den
fyller pa sa vis ocksa en funktion i att avhjélpa bristerna vilket har betydelse
for framtida tvangsmedelsanvandning.®

3.3.3 Europakonventionen

Det foreligger saledes ett starkt intresse for den enskilde att fa kinnedom om
den utsatts for ett hemligt tvangsmedel eftersom det innebar en krankning av
ratten till respekt for privatlivet. | artikel 13 stadgas det materiella krav som
innebdr att den vars réttigheter krénkts skall ha ett effektivt rattsmedel att
tillgd infér en inhemsk myndighet: *

Var och en, vars i denna konvention angivna fri- och rattigheter krankts, skall ha tillgang
till ett effektivt rattsmedel infor en nationell myndighet och detta &ven om krénkningen
forovats av nagon under utévning av offentlig myndighet.

Ett effektivt rattsmedel behdver enligt artikeln nddvéndigtvis inte betyda att
fa saken provad infor en domstol. Det som ar av avgorande betydelse i
sammanhanget &r att rattsmedlet medger en tillfredsstallande provning av ett
klagomal vilket innebar att det kan vara fullt tillrackligt med administrativa
rattsmedel sa lange det organ som utfor prévningen har tillrackliga
befogenheter och garantier avseende forfarandet. Rattsmedlet skall vidare
for att anses som effektivt enligt jurister och sakkunniga kunna erbjuda
reella mojligheter till provning och det racker saledes inte med att det endast
formellt sett finns ett rattsmedel i den nationella lagen.®’

% http://www.sakint.se/information-om-SIN-med-aendringar-20100616.pdf

% Prop. 2006/07:133, s. 67.

% http://www.sakint.se/information-om-SIN-med-aendringar-20100616.pdf

% http://www.sakint.se/information-om-SIN-med-aendringar-20100616pdf

% Se 2 § andra stycket i Lag (2007:980) om tillsyn éver viss brottsbekdmpande verksamhet.
% Danelius, H, 2007, s. 427.

7 Ibid., s. 428.
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3.3.4 Europadomstolens praxis avseende effektivt rattsmedel

Fragan om ratten till ett effektivt rattsmedel stalls pa sin spets vid hemlig
tvangsmedelsanvéandning. Detta eftersom den som blivit utsatt for en
eventuell konventionskrankning inte har kd&nnedom om situationen och
darav inte heller nagon majlighet till att klaga. | rattsfallet Klass m.fl. mot
Tyskland belyste Europadomstolen problematiken da det var fraga om
hemlig telefonavlyssning. Att inte underrétta vederbdrande om avlyssningen
i forvag ansag domstolen i och for sig inte kunna strida mot artikel 13 da
man fick se till de speciella omstandigheterna i sammanhanget, att det var
forenat med vissa svarigheter att anvanda sig av normala rattsmedel vid
telefonavlyssning. Domstolen vadgde samman de rattsmedel som tysk rétt
hade att erbjuda och fann dessa tillrackliga for att uppfylla kraven i artikel
13;

- Den enskilde hade mojlighet att klaga till en sérskild kommission
och till forfattningsdomstolen vid misstanke om telefonavlyssning.

- Det fanns ett krav pa underréattelseskyldighet i efterhand till den som
blivit utsatt for avlyssningen.

- Nar underrattelse skett blev dessutom ytterligare rattsmedel
tillgangliga. %

Foljande tva rattsfall ror inte hemliga tvangsmedel, utan hemliga uppgifter
lagrade i SAPO:s register och enskildas ratt till ett effektivt rattsmedel.
Fallen &r av intresse da Europadomstolen uttrycker sin syn pa
kontrollmdjligheterna och rattssékerhetsgarantierna som da fanns
tillgangliga i svensk lag.

| Leander mot Sverige dar de lagrade uppgifterna lett till att Leander gatt
miste om en anstallning papekade domstolen liksom i fallet ovan att ett
effektivt rattsmedel maste forstas som ett rattsmedel som &r sa effektivt som
mojligt med tanke pa den begransning som foljer av ett system med hemlig
dvervakning till syfte att skydda rikets sékerhet. Med andra ord sa kunde
endast krav stallas pa rattsmedel som gav en relativt begransad effekt under
de speciella omstandigheter som radde i fallet. Sammantaget bedomdes
darfor de 6vervakningsmojligheter som fanns genom JO, JK, parlamentarisk
kontroll och genom klagomal till regeringen motsvara de krav som
uppstalldes pa ett effektivt rattsmedel i enlighet med artikel 13.° Domen ar
fran ar 1987 men kan jamforas med en senare fran ar 2006, Segerstedt-
Wiberg m.fl. mot Sverige, dar Danelius menar att man kan uppfatta en viss
skarpning av kraven betraffande artikel 13.%°

| det senare fallet konstaterade Europadomstolen att vissa dtgarder vidtagits
sedan Leanderfallet for att forbattra rattsmedlen, daribland inrattandet av
Registerndmnden och Datainspektionen. Domstolen riktade vidare kritik

% Klass m.fl. mot Tyskland, nr 5029/71, Europadomstolens dom 6 september 1978, (p. 68-
72).

% Leander mot Sverige, nr 9248/81, Europadomstolens dom 26 mars 1987, (p. 35-40, 84).
1% panelius, H, 2007, 5.436.
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mot att de klagande saknade tillgang till ett rattsmedel med befogenhet att
besluta om radering av de uppgifter som lamnats ut till dem och som
bedémts konventionsstridiga. Effektiviteten hos Datainspektionen menade
domstolen inte hade kunnat belédggas vilket var otillfredsstallande, och den
kontroll som utévades av JK, JO, Datainspektionen och Registernamnden
kunde varken ensamt eller tillsammans anses uppfylla kravet i artikel 13.*"*

101 segerstedt- Wiberg m.fl. mot Sverige, nr 62332/00, Europadomstolens dom 6 juni 2006,
(p. 118-122).
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4 Motiven till utvidgandet av
tillampningsomradet

Efter att ha gatt igenom berdrda rattsregler skall vi nu titta pa de motiv som
ligger till grund for lagen (2007:978) om hemlig rumsavlyssning och lagen
(2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott. Har
blir villkoren, det vill séga hot- effektivitets- och proportionalitetsrekvisitet
som Janne Flyghed uppstéller och som presenterades i kapitel 2.3
intressanta att ha i atanke.

4.1 Hotbilderna

4.1.1 Terrorism

Terrorism kan beskrivas som ett av de mest allvarliga hoten mot
demokratin, mot det fria utévandet av de ménskliga rattigheterna och mot
den ekonomiska och sociala utvecklingen.*®? Framst 4r det en rad intraffade
terrordad under 2000-talet som ligger till grund for hotbilden och
uppfattningen om att terroristbrottsligheten kommit att utvecklats till ett
synnerligen allvarligt internationellt problem.'® De mest omfattande
terrordaden skedde mot USA den 11 september 2001 dar 6ver 3000
maéanniskor miste livet och stora ekonomiska skador uppmaéttes nar flygplan
attackerade World Trade Center och forsvarshégkvarteret pentagon. Aret
darpa dodades minst 190 personer vid ett omfattande terroristattentat pa Bali
vilket uppmarksammades i Sverige da sex av offren var svenskar. Vidare
har &ven Europa blivit utsatt och det hittills allvarligaste terroristattentatet
har sedan andra véarldskriget skedde i Madrid den 11 mars 2004 d&r 192
personer dog och 2000 skadades. Men kanske narmast bade geografiskt och
tidsmassigt ligger den rad bombattentat som utspelade sig i London den 7
juli 2005 och tog 52 manniskors liv.'® Tre tunnelbanevagnar och en buss
sprangdes i rusningstrafiken under morgontimmarna och skapade kaos i
Londons innerstad.*®

Enligt Sakerhetspolisens rapport under 2005 beddmdes hotbilden generellt
sett mot Sverige som lag och risken for storre terrorattentat har som
begransad. Dock menade SAPO att det fanns en forhojd risk for attentat mot
utlandska intressen i Sverige samt aven en risk for att terrorister och deras
sympatisérer kunde bedriva stédjande verksamhet i landet.'®

192 Traskman, P O, SVJT 2007, s. 103.

103 prop, 2005/06: 178, s. 30.

104 prop. 2005/06:177, s. 28, och Prop. 2005/06:178, s. 30.
1% Gunnartz, K, 2007, s. 12.

106 sakerhetspolisen 2005, s. 15.
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| forarbetena forklarades terroristbrottslighetens allvarliga utveckling genom
tillgangen till de forfinade metoderna for planlaggning och utférande av
attackerna med hjélp av den moderna tekniken och den 6kade rérligheten
Over granserna. Med detta ville man understryka att det innebar ett
forsvarande for de brottsbekampande myndigheterna att komma at
aktdrerna. Garningsmannen beskrevs ocksa som sarskilt malmedvetna och
hansynslésa, styrda av sin religitsa dvertygelse eller fanatism och som
likgiltiga infor upptacktsrisken da sjalvmordshandlingar ofta ingick i
brottsplanen.*®’

4.1.2 Spionage

Spioneribrottslighet vilket ses som ett hot mot rikets sakerhet kan besta i
andra staters verkan for att pa olika olagliga satt skaffa sig information om
militara dispositioner och forberedelser i Sverige, det svenska totalférsvarets
civila delar, det civila krigshanteringssystemet, svensk industri och
flyktingar som uppehaller sig har.*® Sakerhetspolisen menade att
utvecklingen av framforallt terrorhoten i omvérlden lett till ett 6kat behov av
underrattelser och att inhamtandet av civil spetsteknologi ckat i betydelse pa
senare tid jamfort med de traditionella underrattelsemalen som politik och
forsvar.'® Med denna intresseférskjutning framhéll man i forarbetena att
frammande landers underrattelseverksamhet i Sverige inte minskat under de
senaste aren men det presenterades heller inget som skulle tyda pa att en
okning skett.**°

4.1.3 Forfattningshotande verksamhet

Brottsligheten syftar till att genom vald, hot, eller otillborligt tvang andra
Sveriges statsskick, forma politiska organ eller myndigheter att fatta beslut i
en viss riktning eller att hindra den enskilde medborgaren fran att utéva sina
grundlagsfasta fri- och rattigheter. *** Sakerhetspolisen forklarade att det
inte rader nagot allvarligt och konkret hot mot Sveriges demokratiska
statsskick pa grund av den inhemska politiska extremismen trots den ckande
véldstendensen.*? De grupper som narmast utgor ett hot menade
sakerhetspolisen framst besta av hogerextremister inom den vita maktmiljon
dar brottsmisstankarna bland annat rort hets mot folkgrupp, liksom den
vansterorienterade autonoma miljon dar misstankar om upplopp och
skadegorelse varit aktuellt.™"* Natverken anses vara praglade av ett hogt
sakerhetsmedvetande eftersom de pastods ha god kdnnedom om den
svenska lagstiftningen och darfor typiskt sett inte valde osékra
kommunikationssatt som telefoner vilket skulle kunna riskera att avsldja
deras brottsplaner.™*

197 prop. 2005/06:177, s. 29.

198 prop, 2005/06:177, s. 31 och Prop. 2005/06:178, s. 31.
109 g4kerhetspolisen 2005, s.16.

19 prop, 2005/06:177, s. 31 och Prop. 2005/06:178, s. 31.
11 prop, 2005/06:177, s. 32 och Prop. 2005/06:178, s. 32.
112 gakerhetspolisen 2005, s.16 ff.

113 |b

14 prop. 2005/06:177, s. 32 och Prop. 2005/06:178, s. 32.
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4.1.4 Annan systemhotande brottslighet

Detta samlingsbegrepp omfattar manga olika brottstyper**> men i
forarbetena har man utgatt ifran Rikspolisstyrelsens rapport som fokuserar
pa brott av systemhotande karaktar som harror fran organiserad brottslighet.
Brottsligheten beskrivs som utpressning och korruption for vinning samt
patryckningar i form av vald och hot mot myndighetspersoner inom
rattsvasendet eller mot vittnen och malsagande. Aktorerna delas in i tre
huvudgrupper enligt rapporten; kriminella mc-géng och deras
supporterklubbar, fangelse- och forortsgang samt de etniskt sammansatta
ligorna och natverken. **° | rapporten har man jamfort antal brott som
hundra slumpmassigt utvalda personer tillhérande mc-gangen Hells Angels
och Bandidos lagforts for per person och ar under perioden 1991-1998 och
1999-2004. Resultatet redovisas nedan.'’

Brott 1991-1998 1999-2004
Misshandel 10,9 7,2
Mord, drap, manniskorov och stampling 15 0,6
Vapenbrott, olaga vapeninnehav 8,6 9,5
Valdsamt motstand, hot el. vald mot tjansteman 53 2,2
Ofredande, hemfridsbrott, 6vergrepp i rattsak, mened 2,4 3,9
Olaga tvang, olaga hot, olaga frihetsberdvande 58 8,3
Utpressning 1,8 9,5
Totalt: 36,3 41,2

Enligt ovan kan konstateras att det totalt sett inte har skett nagra storre
forandringar i omfattningen av de systemhotande brotten under de angivna
tidsperioderna mer &n att brottsligheten &ndrat karaktér. Detta forklaras
genom den vapenvila som ingicks mellan gangen ar 1997. Kriminaliteten &r
numera mer vinstinriktad mot tredje man da domar gallande utpressning
mer &n femfaldigats. | rapporten menar man att brotten egentligen okat rejélt
om man raknar med supportergangen, vald mot tjansteman har tillsynes
minskat men pastas i sjalva verket ha fyrdubblats per ar.*'® Morkertalet
angaende hot och vald mot poliser uppskattas till mellan 60-90 % enligt
polisen i Stockholm. | rapporten bedéms vidare en fortsatt expansion av mc-
gangen i och med inférlivandet av fler stddklubbar och supportrar i
verksamheten.* Fangelse- och forortsgangen samt de etniskt sammansatta
ligorna och natverken beskrivs i rapporten men inga konkreta siffror
redovisas.

Antalet framforda hot mot landets domstolar visade sig ha fordubblats under
perioden 1995-1999 med hanvisning i férarbetena till en enk&tundersokning
som domstolsverket gjort. Det framhdlls dock av domstolarna att forévarna
endast i nagra fall kunde hanforas till en nazistisk gruppering, ett kriminellt
mc-gang eller annan organiserad brottslighet. Under perioden hade 81

5 Hartelius, Jonas (Red.), Systemhotande brottslighet, 2007, s. 76.

16 RKP/KUT 2004:9B, Systemhotande brottslighet i Sverige 2004, s. 4.
" lbid., 5. 7.

118 Ib

9 |pid., s. 8.
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domstolar utsatts for hot varav 22 domstolar fér bombhot.** Hoten mot
polis och aklagare framhalls ocksa i férarbetena och man menar att enligt
Sakerhetspolisen och Riksaklagaren har hot fran kriminella grupper som
mc-gang blivit allt vanligare under de senare &ren.*?* Brottsférebyggande
radet har i en rapport fran 2005 utrett forekomsten av otillaten paverkan i
form av allvarliga trakasserier och hot samt valdssituationer mot person eller
egendom, som riskerar att paverka den enskilde tjanstemannens
myndighetsutévning och som darfor i férlangningen kan utgora ett hot mot
demokratin. Rapporten omfattar perioden den 1 januari 2004 till sommaren
2005 dar resultatet var att 12 % av samtliga medverkande hade blivit utsatta
for allvarliga trakasserier och hot samt valdssituationer under perioden.
Denna siffra bedoms som hog enligt Bra men tillagger ocksa att fragan om
trakasserierna, hoten eller valdet har okat inte kan besvaras eftersom det inte
finns nagon tidigare svensk undersokning eller internationella studier med
samma inriktning att jamféra med.?* Endast en fjardedel av dem som
utdvade den otillatna paverkan horde till grupperingar sdsom organiserad
brottslighet, dvriga utévare var vanligen enskilda individer med nagon typ
av psykisk storning, missbrukare och kriminella i desperata situationer eller
rattshaverister.*?® Som en sista grupp utsatt for systemhotande brottslighet
namner man i forarbetena hotbilden mot fortroendevalda som anses ha okat
markant fram till ar 2004 med hanvisning till en enkatundersokning bland
riksdagsledamoterna dar 62 procent utsatts for trakasserier, 53 procent
utsatts for hot och 5 procent for regelratt vald sedan valet 1998.*%

4.2 Behov och effektivitet

4.2.1 Behovet av preventiva tvangsmedel inom sakerhetspolisen

Regeringen gjorde bedomningen att det fanns ett patagligt behov av att
SAPO kunde anvanda vissa tvangsmedel for att forhindra vissa sarskilt
allvarliga brott. De brott som ndmns &r terrorism, spionage och
forfattningshotande verksamhet vilka enligt regeringen ar synnerligen
viktigt att samhéllet kan varja sig mot och att atgarder kan vidtas innan
brotten intraffat."?® Till grund for sitt stallningstagande ligger de exempel
SAPO lamnat i samband med promemorian och som sammanfattas i
propositionen. Majligheten att anvanda hemliga tvangsmedel redan pa
spaningsstadiet motiverade SAPO genom féljande resonemang;

- De som begar terroristbrott manga ganger ar forsiktiga eftersom de
ar medvetna om att de kan vara foremal for séakerhetspolisens
atgarder. Ibland har Sakerhetspolisen kdnnedom om en viss persons

120 prop, 2005/06:177, s. 34.

121 Ib.

122 Br3 rapport 2005:18, Otillaten p&verkan riktad mot myndighetspersoner — Fran
trakasserier, hot och vald till amoroés infiltration, s. 48 och s. 155.

123 prop. 2005/06:177, s. 35.

124 |b

' Ipid., s. 38.
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stéllning i en terroristorganisation utan att det finns en konkret
misstanke vilket da hindrar anvandningen av hemliga tvangsmedel.

- Da uppgifter pekar pa att ett synnerligen allvarligt valdsbrott kan
komma att begas av vissa personer som gar att identifiera men att
uppgifterna inte ar sa patagliga att en forundersékning kan inledas.

-l den forfattningsskyddande verksamheten maste sakerhetspolisen
kanna till och évervaka de extremistmiljoer som kan utvecklas till
hot mot Sveriges inre sakerhet innan brott begas. Pa grund av
organisationernas slutenhet ar det svart att endast genom dppna
kéllor och fysisk spaning skaffa information som utgor konkreta
brottsmisstankar.

- Inom kontraspionaget for att kartlagga eller fa kannedom om hur
utlandska underrattelseofficerare vérvar och forbereder agenter for
framtida bruk.'?

4.2.2 Behovet av preventiva tvangsmedel inom den 6ppna
polisen

Aven utanfor Sakerhetspolisens ansvarsomrade menade regeringen att
polisen har ett patagligt behov av att kunna anvéanda tvangsmedel for att
forhindra vissa sarskilt allvarliga brott som kan anses utgora ett hot mot vart
demokratiska samhéllssystem. Detta motiverades genom en hanvisning den
brottslighet som férekom i form av allvarliga hot mot befattningshavare
inom réattssystemet, mot politiker, och mot personer verksamma inom
massmedierna och som regeringen betecknar som systemhotande.
Regeringen framholl vidare att det stod klart att sadan brottslighet harrérde
fran vissa grupperingar, daribland kriminella mc-géng och att det pa grund
av den starka lojaliteten mellan medlemmarna gav polisen mycket sma
mojligheter att bedriva traditionell yttre spaning liksom att det kunde vara
riskfyllt med informationsinhamtning genom infiltrationsatgarder.
Regeringen menade att det darfor inte radde nagon tvekan om att en
mojlighet for polisen att anvanda sig av hemliga tvangsmedel for att fa
information om befarad systemhotande brottslighet skulle vara av betydande
vérde for brottsbekampningen.**’

4.2.3 Effektiviteten hos preventiva tvangsmedel

Sammanfattningsvis gjorde regeringen bedémningen att en majlighet till
tvangsmedelsanvandning for att forhindra att mycket allvarliga brott begas
skulle komma att bli ett effektivt verktyg for att bekampa sadan brottslig
verksamhet inom polisen. Detta gor regeringen utan ndgon narmare
forklaring till varfor det kan bli effektivt.*?® En hanvisning gors till att
sadana majligheter redan finns i Norge, Finland, Tyskland, Spanien, Italien,
Storbritannien och Holland.*?

126 prop, 2005/06:177, s. 38 f.
27 bid., s. 40 f.

128 1bid., s. 44.

129 1bid., s. 106 ff.
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4.2.4 Behovet av buggning inom sakerhetspolisen

Regeringen motiverade behovet genom teknikutvecklingens framfart och
menade att buggning bland andra tvangsmedel &r en nédvandig atgard da
SAPO maste kunna sl tillbaka mot terroristbrottslighet och annan allvarlig
brottslighet sa effektivt och kraftfullt som majligt;

”Den tekniska utvecklingen har gjort det mojligt for dem som bestamt sig for att begd brott
pa detta omréade att snabbt agera samordnat vid genomférandet av t.ex. ett terroristattentat.
Utvecklingen har ocksa gjort det allt svarare att upptacka och utreda de brott som utfors pa
detta omrade. Vi anser darfor att det &r av yttersta vikt att Sakerhetspolisens arbetsmetoder
och majligheter att anvanda olika tvangsmedel i storsta mojliga man kan anpassas till den
snabba utvecklingen i samhallet.”**

Underlaget for behovsbedémningen som presenterats utgors uteslutande av
SAPO:s egna exempel. | propositionen tar regeringen upp tre fall dar hemlig
rumsavlyssning enligt SAPO skulle ha kunnat tillféra utredningen
avgorande uppgifter. | samtliga fall hade SAPO nagra personer under span
dar man konstaterade att méten mellan missténkta holls i bostader och
lokaler for planering av brott och att det &ven férekom fordon som
disponerades regelbundet av de misstankta. Regeringen menade att det mot
bakgrund av detta forelag ett patagligt behov och att hemlig rumsavlyssning
behovdes for att avlyssna moéten mellan tva eller flera personer nar polisen
fatt kannedom om métet genom hemlig teleavlyssning eller p& annat satt.***

4.2.5 Behovet av buggning inom den dppna polisen

Regeringens stéallningstagande att det dven har forelag ett patagligt behov av
att inféra buggning som ny utredningsmetod vid mycket allvarliga brott
grundar sig ocksa i stort sett pa polisens egen uppfattning. Polisen har har
uppgett att hemlig teleavlyssning ar ett effektivt tvangsmedel men att
anvandningsomradet begransats i takt med utbyggnaden av
kontantkortsystem och bredbandsteknik.**? Polisen framhéll vidare att dven
den hdga medvetenhetsgraden hos de misstankta om att de kan vara utsatta
for hemlig teleavlyssning resulterade i att dnskvard information inte
formedlades per telefon och att moten istallet avtalades mellan de
missténkta. Bland de exempel som togs upp hénvisades ett till den
maktkamp som pagick mellan mc-klubbarna Hells Angels och Bandidos
under aren 1995-1998 da polisen bedrev spaning och hemlig teleavlyssning
mot kKlubbarna. Trots att mycket stora polisidra resurser sattes in under
mycket lang tid menade polisen att telefonavlyssningarna inte gav mycket
resultat och vid husrannsakningarna fann man anslag vid telefonerna som en
paminnelse om att telefonerna kunde vara avlyssnade.**®

130 prop. 2005/06:178, s. 33.
B bid., s. 34.

32 1bid., s. 37.

133 |b
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4.2.6 Effektiviteten hos buggning

Regeringen gjorde beddmningen att underlaget var tillrackligt for att anse
hemlig rumsavlyssning som en effektiv arbetsmetod for att utreda brott.**
Till stod for sitt pastaende hanvisades det till en tidigare utredning, den
sakallade buggningsutredningen i vilken diskussioner fordes med bl.a.
myndigheter fran Danmark och Storbritannien som ansag tvangsmedlet vara
mycket effektivt. Enligt dansk polis anvandes hemlig rumsavlyssning i
utredningar om allvarlig organiserad brottslighet, daribland inom mc-
gangen m.m. Den danska polisen uppgav ocksa att hemlig rumsavlyssning
var ett mycket resurskravande tvangsmedel da det gick at mycket
personal.'®® Vart att notera 4r att majoriteten av de i buggningsutredningen
tillfragade brottsbekdmpande myndigheterna m.fl. i Sverige framholl att
buggning skulle vara effektivast i forebyggande syfte, det vill sdga under
sjalva spaningsstadiet vilket tillampningsomradet i lagforslaget inte var
tankt att omfatta. >

Regeringen hanvisade dven till en tysk studie av Max-planck institutet
angaende tvangsmedlets effektivitet. Av studien framgick bl.a. att man
narmare studerat de 119 fall dar tillstand till hemlig avlyssning sokts under
aren 1998-2001 i Tyskland. I de flesta av fallen anvandes avlyssningen i
utredningar om mord, drap eller narkotikabrott och i ungefar halften av
fallen anvéandes tvangsmedlet som ett led i bekdmpning av organiserad
brottslighet. I 19 procent av fallen gav anvéndningen indicier men inte
bevis, i 15 procent av fallen nya utredningsuppslag och i 7 procent av fallen
bevis.'*” Uppgifter om tillampningen i Finland visade att teknisk avlyssning
— motsvarande hemlig rumsavlyssning med undantag for avlyssning av
bostader — ansags ha haft avgérande eller stor betydelse for utredningen i 44
procent av de fall som tillstdnd meddelats for.'*®

Narkotikakommissionen har uttalat att det inte kunde uteslutas att man i
vissa fall skulle kunna dra nytta av hemliga mikrofoner men att dessa fall
troligen var fa och att de snabbt skulle bli farre nar det blev kant att metoden
anvandes. Vidare framholls det &ven att metoden var forenad med
betydande praktiska svarigheter.'*°

Regeringen var av uppfattningen att det var betydligt svarare for
brottslingarna att skydda sig mot hemlig rumsavlyssning an hemlig
teleavlyssning och framholl att det faktum att vissa brottslingar hade
formagan att anpassa sig efter polisens metoder inte var nagot avgérande
skal mot tvangsmedlets inférande. Trots att regeringen sag buggning som en
forvantad effektiv metod tillagger man i forarbetena;

134 prop. 2005/06:178, s. 42.

135 prop. 2005/06:178, s. 40 och SOU 1998:46, Om buggning och andra hemliga
tvangsmedel, del 1, s. 169-179, 213-228.

13 S0U 1998:46, del 1, s. 331.

137 prop. 2005/06:178, s. 40.

' Ipid., s. 40 f.

139 PM nr 5, Polisens insatser mot narkotikan, 1983, s.78 f.
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Det ar knappast troligt att man — om hemlig rumsavlyssning infors — kommer att kunna
visa upp nagon vasentligt hogre uppklarningsprocent betraffande brott i allmanhet, eftersom

hemlig rumsavlyssning skulle komma att anvandas i ett mycket begrénsat antal fall.” 140

Med detta forklaras sedan att effektiviteten maste sattas i relation till arten
av brottslighet som skall utredas och att &ven en begrénsad 6kning av antalet
uppklarade brott inom den grova organiserade kriminaliteten ansags vara av
mycket stort varde for samhéllet och dess invanare. Det poangteras ocksa att
buggning ibland kunde vara den enda framkomliga vagen i en utredning.***

4.2.7 Ekonomiska konsekvenser

Inforandet av de bada nya lagarna skulle medféra en kostnadsokning som
beddmdes kunna finansieras inom de befintliga anslagen for
rattsvasendet.**? Hemlig rumsavlyssning som ett nytt tvAngsmedel innebar
enligt regeringen forstas merkostnader i form av anskaffning av teknisk
utrustning och 6kade driftskostnader i form av personalkostnader.
Regeringen uppskattade antalet fall har till maximalt 40 per ar och att det
grovt raknat skulle innebéra en total kostnad om 25 miljoner kronor per ar
for hela polisvasendet.***Detta ar den enda konkreta kostnadsuppgift som
presenteras i forarbetena.

4.3 Integritetsaspekter och
proportionalitetsavvagningar

4.3.1 Intranget i den personliga integriteten

Vid tiden for lagstiftningsérendet var det uppmarksammat att det inte fanns
nagon fullstandig analys betraffande forhallandet mellan den totala verkan
av tvangsmedel och annan évervakning och skyddet for den personliga
integriteten, nagot som Integritetsskyddskommittén var i full gang med att
utreda angdende den redan befintliga tvdngsmedelsregleringen.***
Remissinstanser som bl.a. Justitiekanslern och Sveriges advokatsamfund
framholl att man ville avvakta resultatet av kommitténs arbete innan nagra
storre forandringar genomfordes. Kritik riktades ocksa mot att man inte
hade beaktat integritetsskyddet i tillracklig utstrackning i promemorian.**
Regeringen menade att de inom ramen for lagstiftningsarendet sjalv kunde
overvaga forhallandet mellan den totala verkan av befintliga tvangsmedel
tillsammans med hemlig rumsavlyssning och skyddet fér den personliga
integriteten. Angaende preventiva tvangsmedel uttalade regeringen att
anvandningen endast skulle kunna komma ifraga for att forhindra vissa

140 prop. 2005/06:178, s. 41.

141 |b.

142 prop. 2005/06:177, s. 81 och Prop. 2005/06:178, s. 95.
%3 prop. 2005/06:178, s. 96.

%4 prop. 2005/06:177, s. 46 och Dir. 2004:51.
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sarskilt allvarliga brott, och endast i de fall da det inte var mojligt att fa
information om sadan forestaende brottslig verksamhet pa nagot annat sétt.
Regeringen gjorde bedémningen mot denna knapphandiga bakgrund att den
foreslagna tvangsmedelsanvandningen inte pa nagot patagligt satt skulle
paverka forhallandet mellan samhallets tvangsmedelsanvandning och
skyddet for den personliga integriteten.*®

Angaende lagforslaget om inférandet av hemlig rumsavlyssning radde det
ocksa stor osékerhet kring integritetskrankningens omfattning. Narmast till
hands har det varit att jamfora hemlig rumsavlyssning med hemlig
teleavlyssning eftersom bada ingreppen innebar att en person avlyssnas.**’
Vilket av tvangsmedlen som var mest ingripande menade regeringen skulle
bli beroende av omstandigheterna i det enskilda fallet men vissa faktorer
talade anda for att hemlig rumsavlyssning kunde anses som mer
integritetskrankande &n hemlig teleavlyssning. Polisen kan genom hemlig
rumsavlyssning hora allt som sdgs, och &ven annat an samtal vid alla tider
pa dygnet och oavsett vilka som vistas i den avlyssnade lokalen vilket blir
en mer total kontroll &n med hemlig teleavlyssning. Regeringen menade
ocksa att det finns anledning att anta att manniskor i allmanhet ar nagot mer
aterhallsamma med vad de sager i telefon &n vad de séger till varandra pa tu
man hand, speciellt i bostaden da manga méanniskor utgar ifran att ingen
annan kan lyssna pa vad som sags. Till detta skall dven beaktas att hemlig
rumsavlyssning ibland maste forenas med ytterligare krankning da polisen
bereder sig tilltrade for att placera ut avlyssningsutrustningen i bostaden.**
En annan aspekt som inte togs upp ar att krankningen blir mer omfattande
da hemlig rumsavlyssning kombineras med 6vriga hemliga tvangsmedel
eller forberedande spaning.

4.3.2 Intresseavvagningar

I avvégningen mellan samhaéllets intresse att skydda sig mot brott och den
enskildes integritetsintresse uttalade regeringen foljande for att motivera en
tillampning av befintliga hemliga tvangsmedel i férebyggande syfte;

”Medborgarnas berattigade krav pa trygghet och skydd mot terrorism och annan
samhaéllsfarlig brottslighet vager tyngre &n de presumtiva garningsmannens intresse av
skydd mot dvervakning och kontroll.”**

Man skall ha i atanke har som tidigare namnts att forutsattningarna for
preventiv tvangsmedelsanvandning inte kraver att ndgon ar misstankt for ett
brott &n vilket gor att kontakten med tredje man ar extra kansligt ur
integritetssynpunkt. Regeringen medgav att anvandandet av hemliga
tvangsmedel i och for sig kunde inkrakta pa tredje mans integritetsintresse
men drog slutsatsen;

146 prop. 2005/06:177, s. 47.
147 prop. 2005/06:178, s. 43.
8 1hid., s. 43 f.

9 prop. 2005/06:177, s. 46.
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"De behovs- och effektivitetsskal pa det brottsforebyggande omradet som talar for

forslaget vager emellertid sa tungt att tredje mans integritetsintresse i viss man maste fa sta
tillbaka i dessa fall.”**

Nér det sedan géllde 6vervégandet om att inféra hemlig rumsavlyssning
som ett nytt hemligt tvangsmedel framholl regeringen att utgangspunkten
bor vara att det krdvs mycket starka skal och betydande vinster for det
allménna for att integritetsintranget som tvangsmedlet innebar skulle kunna
godtas. Men vikten av att polisen fick tillgang till moderna tekniska
hjalpmedel for att effektivt bek&mpa den mycket allvarliga brottsligheten
betonades ocksa. Regeringen menade att behovet och effektiviteten som
redovisats vagde sa tungt och innebar sadana vinster for det allmanna att en
inskrankning i réttigheterna enligt 2 kap. 6 § RF och artikel 8:1 EKMR var
godtagbar.**

130 prop. 2005/06:177, s. 46.
151 prop. 2005/06:178, s. 45 f.
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5 Uvardering av buggning och
preventiva tvangsmedel

5.1 Bakgrund

Lagen (2007:978) om hemlig rumsavlyssning och lagen (2007:979) om
atgarder for att forhindra vissa sarskilt allvarliga brott tradde i kraft den 1
januari 2008 och man beslutade att de skulle galla till och med den 31
december 2010. Att lagarna tidsbegransades var beroende pa att de ansags
vara sa integritetskrankande och att underlaget for dess forvantade
effektivitet var ganska osakert. En utvardering skulle darfor goras for att
skaffa sig ytterligare underlag for ett beslut om att permanenta dem. Den 18
december 2008 fick en sarskild utredare i uppdrag att utvérdera hur lagarna
hade tillampats.>? Syftet var att analysera om lagarna fétt avsedd effekt, om
de uppfyller de brottshekdmpande myndigheternas behov samt om
kontrollmekanismerna och 6vriga rattssdkerhetsgarantier &r tillrackliga. |
utvarderingen ingick &ven att belysa vilken inverkan
tvangsmedelsanvandningen enligt lagarna har pa den personliga
integriteten. > Utredaren har under uppdraget hamtat information fran de
brottsbekampande myndigheterna.*>*

5.2 Har lagarna fatt avsedd effekt?

5.2.1 Effektivitetsmattet

Forst och framst skall nagot ségas om hur man mater effekten av hemliga
tvangsmedel i utvéarderingen eftersom en positiv effekt kan vara alltifran
tamligen lag (1), till maximal (5), beroende pa vilket skede
tvangsmedelsanvandningen leder fram till i en utredning. Effekten kan
matas pa en skala i fem steg:

1. Misstanken bekréftas och riktas mot en bestdmd person.
2. Bevisning sakras.

3. Ytterligare tvangsmedel anvands, t.ex. gripande.

4. Atal vécks.

5. Fallande dom.

Aklagarmyndigheten och Rikspolisstyrelsen menar att ett tvangsmedel haft
effekt om det lett till anvandning av ytterligare tvangsmedel (3), vilket ar det

152 Dir, 2008:145 Utvardering av lagen om hemlig rumsavlyssning och lagen om &tgarder
for att forhindra vissa sarskilt allvarliga brott.
153
Ib.
580U 2009:70, s. 21.
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effektivitetsmatt som anvants i utvarderingen.'®® Utredaren anser att detta
effektivitetsmatt ar mycket trubbigt och kan vara direkt missvisande
eftersom det inte sdger nagot om tvangsmedlet har varit effektivt i den
meningen att flera brott har kunnat klaras upp eller att nagon misstankt har
kunnat rentvés.*® Integritetsskyddskommittén har ocksa riktat kritik mot
detta effektivitetsmatt och framhallit att bristerna varit kdnda under en lang
tid.">" Utredaren understryker nddvéandigheten av att man utarbetar en
modell for utvardering som grundas pa vetenskapliga metoder istéllet.**®

5.2.2 Avsedd effekt med buggning

Pa fragan om lagarna fatt avsedd effekt svarar utredaren att nar det géller
hemlig rumsavlyssning har den avsedda effekten inte preciserats eller
kvantifierats ndrmare i lagstiftningsarbetet och att det darfor inte ar mojligt
att avgora om den avsedda effekten har uppnétts.**® Brottsforebyggande
radet delar den uppfattningen och tillagger att det medfor en inbyggd
problematik i utvarderingen med tanke pa den spannvidden i effekter som
namns ovan.*®

Enligt den statistik som inhamtats under ar 2008 hade hemlig
rumsavlyssning anvants av den 6ppna polisen och tullen i 17
forundersokningar varav ett fall lett till fallande dom, tva fall till att atal
vackts, tre fall har lett till att ytterligare tvangsmedel har anvénts och i fem
fall har avlyssningen lett till att utredningen pa annat satt forts framat. Har
skall namnas att i det ena fallet som lett till atal hade rumsavlyssningen som
bevis i malet dock en mycket begransad betydelse och den avgorande
bevisningen utgjordes istallet av annan bevisning som hemlig
teleavlyssning, hemlig kameradvervakning och annan teknisk bevisning
samt uppgifter om den narkotika som togs i beslag. Den hemliga
rumsavlyssningen hade darfor en mycket begransad betydelse for den
fallande domen. | det andra fallet beddms rumsavlyssningen som direkt
avgorande for att atal skulle kunna véckas i en del av en mycket omfattande
brottsutredning.'®* P& grund av den starka sekretess som Sékerhetspolisen ar
omgardad av har det endast kunnat redovisas att SAPO inte beviljats
tillstand till hemlig rumsavlyssning i fler fall an den 6ppna polisen, ingen
narmare siffra har kunnat preciseras har. %

5.2.3 Avsedd effekt med preventiva tvangsmedel

Den avsedda effekten med lagen om preventiva tvangsmedel &r att forhindra
att vissa mycket allvarliga brott begas. Antalet forhindrade brott skall med

155500 2009:70, s. 142 f.

%% |bid., 5.143 f.

57 50U 2007:22, Skyddet for den personliga integriteten — kartlaggning och analys, del 1
S. 471.

158 50U 2009:70, s. 145.

9 bid., s. 147.

180 11.1-0321/2009, Brottsférebyggande radets remissyttrande, datum 2009-11-02.
1*1'SOU 2009:70, s. 148.

1% 1bid., s. 140.
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andra ord 6ka. Utredaren papekar har att omfattningen som man forvantar
sig att det skall ske i inte narmare framgar av férarbetena till lagen samt
uppgiften att bedoma varfor ett forvantat brott inte nar fullbordan ar
tidsodande dé det &r beroende pd en méngd olika faktorer.*®®

Inom den dppna polisen hade man under ar 2008 anvant sig av preventiv
anvandning av hemliga tvangsmedel i tva drenden som berort sasmmanlagt
tre personer. SAPO har under samma tidsperiod anvént tvangsmedel i
preventivt syfte i farre an 50 drenden vilka inte kunnat redogdras narmare
for pa grund av sekretess. Som kan konstateras har anvandningen skett i
relativt liten omfattning. Den begransade anvandningen menar utredaren
kan bero pa att det inte har funnits nagot faktiskt behov av att anvanda
hemliga tvangsmedel for att férebygga brott, eller att forutsattningarna for
tillampningen av preventiva tvngsmedel &r alltfor restriktivt utformade.*®*

5.3 Uppfyller lagarna de
brottsbekampande myndigheternas
behov?

5.3.1 Buggning

De brottshekdampande myndigheterna menar att lagens tillampningsomrade
ar for restriktivt och att de har behov av att anvénda buggning betraffande
fler brott &n vad som ar méjligt idag. Aklagarmyndigheten har tidigare
uppgett att lagen borde kunna tillampas vid misstanke om grovt
narkotikabrott och grov narkotikasmuggling oberoende av brottets
straffvéarde liksom att straffvardeventilen borde vara generell och inte
begréansad till vissa sarskilt angivna brott eftersom det var otillfredsstallande
att exempelvis grovt dopingbrott och grovt vapenbrott hamnade utanfor
lagens tillampningsomrade™® (se avsnitt 3.2.2 ovan fér en upprakning av de
aktuella brotten). Rikskriminalpolisen var av samma uppfattning. SAPO
forklarade att nittio procent av deras verksamhet ligger pa det forebyggande
arbetet vilket lagen inte kan tillampas pa eftersom hemlig rumsavlyssning
endast far anvandas vid forundersokning. Resterande tio procent som ror
brottsutredande arbete vilken lagen skulle varit tillamplig pa omfattar
normalt sett inte s&dan brottslighet som féreskrivs. *°® Terroristbrott och
grovt spioneri omfattas av lagen men inte spioneri av normalgraden och
olovlig underrattelseverksamhet. SAPO menar att det ar svart att fa fram
tillrackligt underlag med nuvarande reglering for att kunna bedéma spioneri
som grovt och anser att buggning borde fa anvéandas redan vid misstanke om
spioneri av normalgraden.*®’

183 SOU 2009:70, s. 167 f.

164 Ibid., s. 165 ff.

185 |bid., s. 149 f.

188 1bid., s. 150 f.

187 AD 009-10106-09, Sakerhetspolisens remissyttrande, datum 2009-10-28.
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5.3.2 Preventiva tvangsmedel

Det konstateras av utredaren att lagen i huvudsak inte uppfyller de
brottsbekdmpande myndigheternas behov och darmed heller inte fatt avsedd
effekt. Brotten for vilken lagen far tillampas pa hor storsta delen till
Sakerhetspolisens omrade (se avsnitt 3.2.3 ovan for en upprakning av de
aktuella brotten ). SAPO menar att tillampningsomradet ar alltfor inskrankt
eftersom anvandningen begransas till de fall da en forundersokning ar nara
forestdende. Forklaringen enligt SAPO ér att misstankegraden sarskild
anledning att anta ligger pa en fér hog niva, att misstankegraden maste vara
riktad mot en person och att uttrycket brottslig verksamhet &r for diffust och
lamnas utan forklaring till i forarbetena. Detta har lett till att atgarder enligt
lagen endast anvants dar SAPO redan har dvervagt att inleda en
forundersokning. | underrattelseskedet anser SAPO att den nya lagen varit
helt verkningslos.*®® Aklagarkammaren for sakerhetsmal instammer med
uppfattningen om att lagen inte uppfyller Sékerhetspolisens behov av
hemliga tvAngsmedel i underrattelseverksamheten.*® SAPO har ocksa
uttalat kritik mot den praxis som utvecklats angaende den korta
tillstandstiden for anvandning av preventiva tvdngsmedel. SAPO tillagger
att kontinuitet och langsiktighet ar mycket viktiga inslag i
underrattelseverksamheten och ett par manaders anvandning av tvangsmedel
ar ofta inte tillrackligt for att det skall fylla sitt syfte.*”

5.4 Ar kontrollmekanismerna och 6vriga
rattssakerhetsgarantier tillrackliga?

Som patalats tidigare har atgarder vidtagits under tiden lagforslagen lag
vilandes, daribland inférandet av Sékerhets- och integritetsskyddsnamnden
som medfort ett system for efterhandskontroll. Utredaren bedomer géllande
lagen om buggning att den kringgardas av tillrdckliga kontrollmekanismer
och rattssékerhetsgarantier for att ge ett skydd mot otillborliga
integritetsintrang. Till dessa hor domstolsprévningen, de offentliga
ombuden, underréttelseskyldigheten, regler om anvéndning av
Overskottsinformation och inrattandet av Sékerhets- och
integritetsskyddsnamnden. Aven lagens grundldggande forutsattningar for
att overhuvudtaget fa tillampa hemlig rumsavlyssning kan ocksa betraktas
som garantier for rattssakerheten enligt utredaren och hénvisar bl.a. till
rekvisitet av synnerlig vikt for utredningen. Gemensamt for all
tvangsmedelsanvéandning &r ocksa den parlamentariska kontrollen dar
regeringen arligen redovisar till riksdagen hur tvangsmedlet har
tillampats.*"

188 SOU 2009:70, s. 169.

189 1bid., s. 169 f.

170 AD 009-10106-09, Sakerhetspolisens remissyttrande, datum 2009-10-28.
11 SOU 2009:70, s. 155 f.
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Likasa bedoms lagen om preventiva tvangsmedel vara omgérdad av
tillrackliga kontrolimekanismer och rattssékerhetsgarantier. Skillnaden mot
buggning &r att ratten kan har i bradskande drenden fatta beslut utan det
offentliga ombudets ndrvaro. Underrattelseskyldigheten omfattar inte
sakerhetspolisens tvangsmedelsanvandning som tidigare namnts, men
uppvégs av den efterhandskontroll som Sékerhets- och
integritetsskyddsnamnden utovar.*"2

5.5 Vilken inverkan har
tvangsmedelsanvandningen haft pa
den personliga integriteten?

Utredaren framhaller att det ar svart att uppskatta den omfattningen av de
integritetskrankningar som pa sikt kan bli foljden av lagen om hemlig
rumsavlyssning men konstaterar vidare att den 6kning av integritetsintrang
som lagen inneburit varit forhallandevis litet beroende pa att tvangsmedlet
anvants i ett mycket begransat antal fall. Utredaren pekar dock pa ett antal
faktorer som visar pa att hemlig rumsavlyssning ar mer integritetskrankande
an dvriga tvangsmedel.*”® Utifrén den indelningen av integritetskrankande
handlingar som Strémholm gjort'”* och som presenterades inledningsvis kan
man lattare urskilja de olika krénkningsmomenten. Forst och framst kravs
det en omfattande forspaning i syfte att kartldgga rérelsemonster hos den
misstankte och dennes omgivning vilket ar en forutsattning for att kunna
placera ut avlyssningsutrustningen utan risk for att bli upptackt. Vidare sker
ett intrang aven for att placera ut sjalva utrustningen i exempelvis en bostad.
Sjalva avlyssningen &r ocksa krankande eftersom polisen har méjlighet att
hora allt som sker i rummet under alla tidpunkter pa dygnet vilket
blottlagger den enskildes privatliv pa ett helt annat satt an vid
telefonavlyssning. Har hénvisar utredaren till den faktiska genomsnittliga
avlyssningstiden under ar 2008 som uppgick till cirka en manad och den
langsta i 128 dagar. Av forklarliga skal drabbas &ven tredje man i stérre
utstrackning vid rumsavlyssning &n vid telefonavlyssning pa grund av
mangden 6verskottsinformation.'”

Nér det galler 6kningen av integritetsintranget till foljd av lagen om
preventiva tvangsmedel bedoms det av utredaren som litet pa grund av de
forhallandevis fa fallen som lagen tillampats i under ar 2008. Utredaren
menar att det sannolikt ocksa kommer att forbli sa fortsattningsvis med
tanke pa lagens restriktivitet. Vidare understryks det att man inte bor bortse
fran att den framtida tvangsmedelsanvandningen ar beroende av osékra
faktorer som utvecklingen av sakerhetsléget i landet och omvérlden men att

250U 2009:70, s. 173.

'3 Ipid., s. 159.

7% Handlingarna delas in i tre huvudgrupper; 1) Intr&ng i en persons privata sfar i fysisk
eller annan mening, 2) Insamlande av uppgifter om en persons privata forhallanden och 3)
offentliggdrande eller anvindning av uppgifter om en persons personliga forhallanden.

17> SOU 2009:70, s. 159.
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lagen trots allt tar sikte pa sadan brottslighet som begransar att medborgarna
i allmanhet skulle raka ut for integritetsforluster. '’

5.6 Beslut om lagarnas fortsatta giltighet

Utredaren gor beddmningen att det inte gar att dra nagra sakra slutsatser om
den hemliga rumsavlyssningens effektivitet och praktiska varde eftersom
antalet fall dar lagen tillampats i ar for fa och tillagger slutligen:

”De hittills vunna erfarenheterna av tillampningen av lagen om hemlig rumsavlyssning ar
alltfor begransade for att jag pa goda grunder ska kunna havda att lagen bor permanentas.
Av samma skél saknar jag underlag som ger stod for att lagen bér upphdvas. Slutsatsen av
mina évervaganden blir darfor att giltighetstiden for lagen om hemlig rumsavlyssning bor
forlangas sa att man far underlag for att gora en fullgod utvardering av lagens
tillampning.”*”’

Angaende lagen om preventiva tvangsmedel bedémer utredaren att den inte
tillgodoser de brottsbek&mpande myndigheternas behov och darfor inte bor
permanentas eller forlangas. Vidare anser utredaren att det trots allt inte &r
aktuellt att upphéava lagen innan forsoksperiodens utgang, det vill saga ar
2010. Detta for att brottsbekdmpande myndigheter uppgett att de dnda haft
nytta av lagen i fall dar en forundersokning varit nara forestaende. Utredaren
menar att SAPO:s mojligheter att anvanda tvangsmedel preventivt bor
utvidgas och regleras i en sérskild lag samt att stéllning bor tas till i vilken
méan den &ppna polisen har ett behov.!™

Regeringen behandlade senare utvérderingen i en proposition dar man
konstaterade att en fortsatt utvardering av lagen om hemlig rumsavlyssning
ar nodvandig. Trots att regeringen medger att det inte gar att avgora lagens
behov och effektivitet pa det befintliga utvarderingsmaterialet menar man
att lagen bor forlangas eftersom det dnda kan konstateras att hemlig
rumsavlyssning har fyllt en funktion fér utredning av brott.*”

Angaende lagen om atgarder for att forhindra vissa sarskilt allvarliga brott
menar regeringen att det varken ar andamalsenligt eller lampligt att exakt
fastsla vilka resultat man kan forvanta sig eller bestamma i procent i forvag
lagens effekt utan rimligt att begéra &r istallet att brottsutredande
myndigheter i ett fullt godtagbart antal brottsutredningar haft reell nytta av
tvangsmedelsanvandningen.'®® Kritiken mot lagens restriktivitet och kraven
pa en utvidgning bemater regeringen med att forklara att en ny fordjupad
utvardering som skall ge en samlad bild av myndigheternas behov &r
planerad. En forlangning av lagen foreslas alltsa da regeringen menar att den
trots allt fyllt en funktion i vissa vasentliga fall.*®* Beslutet grundar sig pa

17 S0U 2009:70, s. 176.

7 bid., s. 160 f.

178 |bid., s. 178 f.

19 prop. 2009/10:119, s. 18.
180 |bid., s. 19.

181 1bid., s. 21 f.
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sékerhetspolisens uppfattning som trots erkannandet av att lagen inte
uppfyller behovet i underrattelseverksamheten énda vill att den skall
fortsatta galla tills en ny lagstiftning p& omrédet tratt i kraft.*®

Civil rights defenders (CRD) fore detta Svenska Helsingforskommittén
uttalade i en kommentar till utvérderingen att lagen om preventiva
tvangsmedel bor upphévas och att lagen om buggning inte borde forlangas.
Istallet skulle man lata en oberoende utredning utvardera metodernas
effektivitet och de konsekvenser som lagarna far for manniskors rattigheter.
Forst med denna kunskap menade CRD att behoven kunde méatas mot
varandra och tillagger att det &r olampligt att sa integritetskansliga lagar
skall fortsatta galla trots att de inte &r verkningsfulla.'®®

Justitieutskottet behandlade propositionen och foreslog i sitt betdnkande att
riksdagen skulle bifalla forslaget vilket de senare ocksa gjorde. Lagarna
forlangs i tva &r och galler till utgdngen av ar 2012.'%

182 garskilt yttrande av Mattias Hallberg Leuf, Sakerhetspolisen, SOU 2009:70, s. 187.

183 http://www.civilrightsdefenders.org/se/newsletters/3511/4/

184 Bet. 2009/10:JuU26, Férlangning av lagen om hemlig rumsavlyssning och lagen om
atgarder for att forhindra vissa sarskilt allvarliga brott m.m., och Skr. 2009/10:263, den 5
maj 2010.
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6 Ovrigarapporter och
utredningar

Av intresse for den utvérdering som gjorts och framforallt av betydelse for
den utvardering som kommer att géras av de bada lagarna har jag bedomt
det hogst aktuellt att titta pa de rapporter och utredningar som gjorts efter
lagarnas inforande och som ger en bild av situationen i dagsléaget. I féljande
kapitel ges ocksa en kort presentation dver hur man forsokt forbattra
effektivitetsmattet gallande hemliga tvangsmedel liksom
Integritetsskyddskommittens resultat av arbetet med att kartldgga och
analysera skyddet for den personliga integriteten.

6.1 Hotbildssituationen i dagslaget

6.1.1 Terrorism och spionage

Det organ som beddémer graden av terroristhot i Sverige kallas nationellt
centrum for terrorhotbedémning (NCT) och &r en permanent arbetsgrupp
som bestar av personer fran Sékerhetspolisen, Militara underrattelse- och
sékerhetstjansten samt Forsvarets radioanstalt. NCT gor strategiska
bedémningar dver terrorhoten mot Sverige och svenska intressen bade kort-
och l&ngsiktigt.*® | bedémningen 6ver det nationella terrorhotet skiljer man
pa attentatshot vilket menas med att personer eller grupper planerar att
utfora terrorattentat mot Sverige, och verksamhetshot vilket istéllet innebar
att personer planerar, stodjer och finansierar terrorbrott i andra lander fran
Sverige. Attentatshoten har bedomts som laga i Sverige medans man menar
att det finns ett patagligt verksamhetshot vilket pastas domineras av
islamistisk terrorism.*®® Denna typ av terrorism kan hanforas till
religionsterrorism som inte ar nagon ny foreteelse i sig men som ofta
utmarks av att den inte skyr nagra som helst medel eller metoder och darfor
inte vajer sig for stora skador.**

Nyligen andrade SAPO hotbilden gallande attentatshot riktade mot Sverige
fran att vara lag till férhojd men betonar samtidigt att det inte ror sig om
nagot omedelbart hot. Bedomningen &r baserad pa underrattelseinformation
som ar sekretessbelagd och kan darfor inte narmare preciseras. For att fa en
bild dver var pa skalan hoten befinner sig rent generellt delas hotet in i fem
nivaer, 1) inget hot, 2) lagt hot, 3) forhdjt hot, 4) hogt hot, och 5) mycket
hogt hot. SAPO meddelar ocksa att underrattelsearbete pagar for att skaffa

185 Sakerhetspolisen 2009, s. 20.
186 Ib
87 Hartelius, J, 2007, s. 16 f.
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sig ytterligare information och att hotbilden kan komma att andras tillbaka
till 1g som tidigare. '*®

Vad géller spionbrottslighet pastas spionaget mot forskningen ha okat enligt
SAPO men kan inte kvantifiera kningen.*® Vidare framhalls det dock att
hotbilden numera koncentrerats till civila forskningsinstitutioners och
foretags utvecklingsavdelningar och att det ar ett femtontal l&nder som 6ppet
bedriver underrattelseverksamhet i Sverige. Men SAPO tillagger att det
finns en stor morkerzon och darfor ocksa en anledning att anta att olovlig
underréttelseverksamhet inte bedrivs i obetydlig omfattning. Uppgifter om
vilka lander som kan ténkas st& bakom hoten kan inte lamnas ut.*®

6.1.2 Forfattningshotande verksamhet och annan
systemhotande brottslighet

Pa uppdrag av regeringen har brottsforebyggande radet och
Sakerhetspolisen sammanstéllt en rapport dar man bland annat undersokt i
vilken utstrdckning den vita maktmiljon och den autonoma miljon utgor ett
hot mot det demokratiska statsskicket och dess grundldggande funktioner. I
rapporten bedomde man hotbilden efter de bada extremmiljoernas avsikt
och férmaga.*®* Gemensamt var den grundlaggande ideologiska avsikten att
avskaffa det demokratiska statsskicket vilket kunde konstateras att det inte
fanns nagra konkreta planer pa att forsoka genomfora. Betraffande den vita
makt miljon saknades ocksa en avsikt att agera mot det demokratiska
statsskickets grundlaggande funktioner som politiskt beslutsfattande,
verkstalligheten av politiska beslut eller den fria debatten. Den autonoma
miljon ansags daremot ha en tydlig avsikt att agera mot dessa funktioner da
angrepp riktats mot bade fortroendevalda och myndighetsforetradare i syfte
att paverka den demokratiska processen.'* Gallande de b&da
extremmiljoernas formaga undersoktes den rent materiella formagan
inbegripet antalet aktivister, ekonomiska tillgangar, tillgangen till vapen och
sprangmedel och 6vriga materiella tillgangar sasom fordon och fastigheter.
Vidare undersoktes daven den immateriella formagan som
organisationsstruktur bakom brotten, kontaktnat, fardigheter och
kompetenser som exempelvis IT-kompetens, vapenutbildning och
militarutbildning. Aven andra immateriella tillgdngar som det
skramselkapital som extremmilj6erna besitter genom att k&nnetecknas som
véaldsamma i sin utévning togs med i bedémningen.**

Av rapporten kunde konstateras att den vita maktmiljon i nulédget saknade
formagan att omkullkasta det demokratiska statsskicket och att helt sla ut
eller allvarligt skada nagot av dess grundlaggande funktioner. Men man

188 ttp://www.sikerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.
5.34ffc68f1235b740c

189 http://www.unt.se/startsidan/spionaget-mot-forskningen-oumlkar-144768-default.aspx
190 hitp://www. fokus.se/2009/03/spionernas-nya-mal/

191 Rapport 2009:15, VAldsam politisk extremism — Antidemokratiska grupperingar pa
yttersta hoger- och vansterkanten, Sékerhetspolisen och brottsforebyggande radet, s. 129.
92 1bid., s. 129 f.

1% 1bid., s. 132 ff.

46


http://www.säkerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c�
http://www.säkerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.5.34ffc68f1235b740c�
http://www.unt.se/startsidan/spionaget-mot-forskningen-oumlkar-144768-default.aspx�
http://www.fokus.se/2009/03/spionernas-nya-mal/�

tillagger att det dock anda foreligger ett latent hot mot delar av de
grundlaggande funktionerna om en tydlig avsikt skulle uppsta pa grund av
miljons tillgang till sprangmedel, skjutvapen och erfarenhet av grovt vald.
Den vita maktmiljon besitter &ven ett skramselkapital och kan enligt
rapporten agera fran olika platser i landet.'®* Den autonoma miljon
bedomdes inte heller utgéra nagot hot mot det demokratiska statsskicket
som helhet men daremot ansags ett hot mot delar av dess grundldggande
funktioner existera da bade en avsikt och formaga fanns att agera mot
fortroendevalda och tjansteman. Bedomningen grundar sig pa miljons hoga
kartlaggningsformaga att kunna angripa fortroendevalda i sin vardag samt
avsikten att agera i tid och rum frén ett stort antal platser i landet.*®

Regeringen har &ven gett Sakerhetspolisen i uppdrag att férebygga,
kartlagga och motverka den grova organiserade brottslighetens otillatna
paverkan pa viktiga samhallsfunktioner eftersom sadan paverkan utgor ett
hot mot rikets inre sakerhet. Ett led i uppdraget har varit att sammanstélla en
nationell hotbild.**®Arbetet bygger pé en kvalitativ metod dar det empiriska
materialet bestar i underrattelser och dar aven information om otillaten
paverkan hamtats fran andra studier och forskningsprojekt.'®” Som i
rapporten ovan har avsikt och férméaga undersokts. Av resultatet har SAPO
kommit fram till att den grova organiserade brottsligheten i Sverige saknar
bade avsikt och formaga att hota det demokratiska statsskicket i sin helhet
och att det darfor inte gar att identifiera ndgon hotbild i det avseendet.*®
Vad géller det demokratiska statsskickets grundldggande processer har
SAPO inte kunnat identifiera nagot misstankt fall av otillaten paverkan mot
fortroendevalda och darav inte heller nagon hotbild. Daremot fanns bade en
avsikt och formaga att utéva otillaten paverkan mot myndighetsféretradare.
Men denna avsikt begransade sig till sammanhang dér den grova
organiserade brottsligheten utsattes for konkreta myndighetsatgarder vilket
vanligtvis sker inom réttsvasendet. Den otillatna paverkan utdvades framst
genom att dra nytta av sitt skrdmselkapital med hot och trakasserier vilket
sallan overgick i valdshandlingar. En nagot forhojd hotbild mot
myndighetsforetradares yrkesutdvning kunde dérfor konstateras vilket &ven
var fallet med journalisters yrkesutvning. *° Mot specifika funktioner inom
de demokratiska processerna som polisvasende, tulltjansteméans och
aklagares yrkesutdvning bedémdes en forhojd hotbild foreligga men det
medgavs att detta byggde pa mer osakra grunder liksom den nagot férhojda
hotbilden mot kriminalvardsanstallda, kronofogdemyndigheten, skatteverket
och forsékringskassan. FOr domstolsvasendet beddmdes ingen identifierad
hotbild foreligga da det visat sig vara mycket ovanligt att aktorer inom grov
organiserad brottslighet utsatter enskilda domare for hot.?®

194 Rapport 2009:15, s. 135 f.

' Ibid., s. 136.

19 Rapport Den grova organiserade brottslighetens otill&tna paverkan p& det demokratiska
statsskicket — En forsta nationell hotbild, S&kerhetspolisen 2009, s. 5.

7 Ibid. s. 10f.

' Ibid. s. 25.

19 Ibid. s. 25ff.

20 Ibid. s. 28ff.
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6.2 Ett tydligare effektivitetsmatt

Regeringskansliet har i samarbete med Aklagarmyndigheten och
Rikspolisstyrelsen bedrivit ett arbete med att forbattra uppfdljningen och
underlaget gallande hemlig tvAngsmedelsanvandning.?® I den arliga
redovisningen till regeringen har darfér Aklagarmyndigheten och
Rikspolisstyrelsen narmare preciserat vilka atgarder tvangsmedlet lett till
istallet for att endast méta effekten i om anvéndningen lett till ytterligare
tvangsatgarder. Redovisningen omfattar i dagslaget endast hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
inom ramen for rattegangsbalkens regler som avser tillampningen vid
forundersokning. | ett motionsyrkande foreslogs att &ven hemlig
rumsavlyssning och preventiva tvangsmedel skulle omfattas med tanke pa
vardet av en samlad redovisning av all hemlig tvangsmedelsanvandning.
Motionsyrkandet avslogs dock med hanvisning till att beslutet om en
forlangning av lagarnas giltighetstid inte tagits an.?%?

Fortydligandet av sattet att redovisa effektiviteten av ett tvangsmedel pa
kommer att ha betydelse vid nésta utvardering av buggning och preventiva
tvangsmedel och jag skall darfor kort sdga nagot om den senaste rapporten.
Under ar 2009 har 2 216 antal tillstand till hemliga tvangsmedel meddelats i
611 forundersokningar mot 1 539 personer misstankta for brott. Atgarden
har varit till nytta i 394 forundersékningar (64 %) da den lett
forundersokningen framat vilket innebér att uppgifter som kommit fram pa
grund av tvangsmedelsanvandningen lett till ndgon av foljande atgarder; Ett
frihetsberévande, att uppgifterna anvants vid forhor, att ndgon annan
frihetsberovats i drendet, att den misstankte avforts fran utredningen, att
uppgifter har beropats som bevisning i huvudférhandling, eller anvénts
som 6verskottsinformation. | rapporten menar man att denna berdakning av
nyttan &r ett objektivt satt att mata effektiviteten pa eftersom det inte
beaktats om forundersékningen lagts ned eller om &tal véckts. %

Om man aven skulle beakta siffrorna att atal kunnat vackas mot 303
personer (20 %) och férundersdkningen lagts ned i 464 fall (76 %) skulle
resultatet av nyttoberdkningen se betydligt samre ut. Till det skall laggas att
man vid arsskiftet inte tagit stallning till atalsfragan i 118 fall eftersom
utredning fortfarande pégick i 118 drenden.’®* Hur manga fall som lett till
fallande dom har inte redovisats.

201 Skr. 2009/10:66, Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning vid forundersokning i brottmal under ar 2008, den 10 december 2009,
s. 16.
202 Bet. 2009/10:JuU18, Hemlig teleavlyssning mm, s.7 och Skr. 2009/10:192, den 18
februari 2010.
203 RKP A-102-196/10, AM-A 2010/0217, Hemlig teleavlyssning m.m. vid férundersokning
g)\ﬁseende grova brott &r 2009, Rikskriminalpolisen och Aklagarmyndigheten, s. 3 ff.

Ibid. s. 8.
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6.3 Forutsattningarna for en korrekt
proportionalitetsbeddmning

For att kunna bedoma proportionaliteten av en viss atgard kravs forstas
kunskap om bade behovet och effekten av atgarden samt inverkan pa de
motstaende intressena. Géllande integritetsbegransande lagstiftning har
betydande brister i systemet konstaterats av Integritetsskyddskommittén
som ingaende kartlagt och analyserat skyddet for den personliga
integriteten. Det har bland annat patalats att integritetsskyddet inte beaktats
tillrackligt i lagstiftningsarbetet. | férarbetena saknas en noggrann och
vederhéftig redovisning och analys av de integritetsbegransande
lagstiftningsatgardernas positiva betydelse fran effektivitets- och
andamalssynpunkt. Effektivitets- och kostnadsvinster tas for givet istéllet
for att gdra mer ambitiosa uppskattningar av vinsternas storlek och
omfattning som skulle behdvas for att mer rattvist kunna bedéma behovet
vid en proportionalitetsavvagning.?® Utan en noggrann redovisning av de
proportionalitetsbedémningar som legat till grund for lagstiftningen menar
kommittén ocksa att mojligheterna att i efterhand utvérdera lagstiftningen
forsamras. 2%

Olle Abrahamsson har i en artikel belyst problemet med
proportionalitetsavvagningen och menar att man &r 6verens om att
integritetsbegrénsade inslag i lagstiftningen inte bor vara fler eller stérre &n
vad som ar nodvandigt for att uppna andra angelagna mal. Problemet &r
istallet att enigheten upphor nar det géller vad som ar en rimlig niva och hur
den skall &stadkommas.?” Har krévs det enligt Abrahamsson en helhetssyn,
att lagstiftaren jamfor de integritetsbegransande atgarderna med varandra
och viktar dem inbdrdes. En rangordning av dem skall kunna goras utifran
de faktiska varderingarna i samhéllet. Vidare skall effekten av de
integritetsbegransande atgarderna kunna sattas pa en skala dar man hogst
upp placerar atgarder som leder till snabba och sakra resultat i forhallande
till kostnad i tid och pengar och personalresurser. Slutligen skall &ven
graden av acceptans hos befolkningen beaktas. Dessa tre parametrar skulle
pa sa satt optimera forhallandet mellan integritetshegransande atgarder och
effekten.?®

550U 2007:22, del 1, s. 449 f.

2% 1hid. s. 453.

27 Abrahamsson, Olle, Integritetsskydd - med eller utan férnuft, SvJT 2009 s. 427.
2% bid. s. 428 ff.
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/7 Analys

7.1 Ar hotbilderna som presenteras i
forarbetena tillrackligt underbyggda
for att motivera lagarnas inforande
och fortsatta giltighet?

De hot som lyfts fram och som ligger till grund for inférandet av buggning
och preventiva tvangsmedel utgors av terrorism, spioneri,
forfattningshotande verksamhet och annan systemhotande brottslighet sa
som de presenteras i forarbetena. For att aterga till Flygheds teori kravs det
att dessa hot fatt en dkad aktualitet och att det finns kontrollerbara belagg
for detta pastaende.

De flesta ar nog 6verens om att attackerna den 11 september ar 2001
forandrat synen pa terrorism for all framtid. De handelser som utspelades i
London och i Madrid har forstas ocksa inneburit att terroristhoten blivit mer
konkreta och verkliga dven for Europas del pa senare tid. Att terrorism &r ett
synnerligen allvarligt internationellt problem ar det ingen tvekan om liksom
att rorligheten 6ver grédnserna och den moderna tekniken bidragit till denna
utveckling. Skadorna efter attackerna ar forédande bade om man ser till
antalet manniskor som fallit offer och till de ekonomiska vardena som gatt
forlorade. Terrorism ar ett allvarligt hot mot staters sékerhet och enskilda
manniskors trygghet vilket gor en effektiv brottsbekdmpning till ett legitimt
samhaéllsintresse hér.

Men fragan ar hur pass relevant denna hotbild ar for Sveriges del. For att
besvara fragan kravs konkreta uppgifter i form av underrattelseinformation
som ar sekretessbelagd och just har i ligger problemet. Bedémningen blir
helt och hallet beroende av Séakerhetspolisens uttalanden och man kan inte
komma ifran att SAPO har ett visst intresse av att det foreligger ett hot, inte
minst fOr att rattfardiga sin egen existens. NCT:s sammansattning ar darfor
av varde da flera sakerhetsorgan gemensamt utarbetar hotbildsanalyser pa
kort och Iang sikt. SAPO har uttalat att risken for attentatshot generellt sett
ar 1ag i Sverige och att det finns en viss forhojd risk for verksamhetshot.
Underlaget till att man nyligen hjt nivan for attentatshot kan av forklarliga
skal inte presenteras men detta uttalande visar pa de tillfalliga och hastiga
forandringar som kan uppsta géllande hotbilden vilket ocksa kan leda till
anpassningssvarigheter i lagstiftningsarbetet. Det &r viktigt att halla isar
denna tillfalliga forandring fran de langsiktiga bedémningarna som trots allt
visar pa att det inte existerar nagot 6verhangande hot mot Sverige och
svenska intressen.

Den hothild som utgors av spioneri ar svar att bedoma relevansen av
eftersom uppgifterna ar omgardade av sekretess. Har blir bedomningen helt
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beroende av SAPO:s uttalanden. Som namns i forarbetena ar det sannolikt
sa att en intresseforskjutning skett i underrattelsemalen med tanke pa den
langa fredstidsperioden och att civil teknologi och forskning fatt en 6kad
betydelse i samhéllet. Detta for d&ven med sig att det blir svarare att motivera
varfor dessa underrattelsemal utgor ett hot mot rikets sakerhet. Det &r inte
lika sjalvklart hur spioneri pa forskningsanléaggningar och industrier kan
hota rikets sékerhet som nér det géller kanslig information om forsvar och
krigshantering. Att SAPO inte kan kvantifiera den pastadda 6kningen av
spioneribrottsligheten rérande bl.a. forskningen &r dock en tydlig brist. Att
inte kunna redogora for vilka lander som kan tankas sta bakom hoten ar
forstaeligt men jag tycker anda personligen att det borde ga att fa fram mer
substans i underlaget utan att for den sakens skull réja for mycket. Varken i
forarbetena eller i SAPO:s egna rapporter gar det att bilda sig en uppfattning
om hotbilden. Istallet framfors allmént vaga pastaenden som att terrorhoten
lett till ett 6kat behov av underrattelser, eller att det finns anledning att
anta att underrattelseverksamhet inte bedrivs i obetydlig omfattning.” Pa
sadana vaga grunder kan det inte motiveras att ett reellt hot foreligger mot
rikets sakerhet.

Den forfattningshotande verksamheten pastas narmast grupperingar fran den
vita maktmiljon och den autonoma miljon sta for enligt forarbetena. For att
tydliggora och vaga upp hotbilden vilken man inte kan konkretisera, pastas
de bada extremmiljéerna vara praglade av ett hogt sakerhetstankande och
darfor svara att komma at. Vad man sedan tydligt kan se i den nyligen
sammanstallda rapporten®® &r att varken den vita maktmiljon eller den
autonoma miljon har formagan att kullkasta det demokratiska statsskicket
eller dess grundlaggande funktioner i sin helhet. Detta har en avgorande
betydelse i beddmningen om extremmiljéerna kan anses utgora ett hot mot
rikets inre sékerhet. Visserligen skall man ha i beaktande att deras yttersta
malsattning ar att pa sikt avskaffa det demokratiska systemet men detta &r
mer en ideologisk avsikt an en konkret avsikt med férestaende planer pa att
forverkliga. Analysen av extremmiljoernas materiella och immateriella
tillgangar ar noga genomford och har kom man fram till att den autonoma
miljon utgjorde ett visst hot mot delar av de grundlaggande funktionerna.
Aven om detta pastdende har beldgg for sig sa ror det sig fortfarande inte om
ett tydligt och konkret hot mot rikets inre sakerhet.

Rikskriminalpolisens rapport®*° om systemhotande brottslighet som man
hanvisar till i forarbetena visar snarare pa en sankning av allvarlig
brottslighet som mord, drap och méanniskorov inom mc-kriminaliteten vilka
ar nagra av de fa brott dar enbart straffskalan kvalificerar tillampningen av
hemlig rumsavlyssning. Just dessa brott anges ocksa som ett krav for
preventiv tvangsmedelsanvandning inom den 6ppna polisen. En brist i
underlaget &r att det endast ar for kategorin mc-gang som det presenteras
statistik for. Att avgora i vilken man de etniskt sammansatta ligorna och
fangelse- och forortsgangen utgor ett systemhot ar inte mojligt. Detta kan
forstas ha sin forklaring i att begreppen &r luddiga och att det darfor saknas

29 Rapport 2009:15.
210 RKP/KUT 2004:9B.
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tillforlitlig statistik. Supportergangens expansion framstélls ocksa som en
orovackande trend men detta ar tillsynes endast ett tomt pastaende utan
belégg. Visserligen talar siffrorna for att utpressningsbrotten 6kat markant
inom mc-kriminaliteten men underlag som enkatundersékningen fran
domstolsverket, Bra:s rapport om otillaten paverkan, och senare dven
SAPO:s hotbildsrapport fran &r 2009 visar att det &r mindre vanligt att
aktorer inom mc-géngen och den grova organiserade brottsligheten utsatter
domare for hot och annu mer ovanligt att hoten 6vergar i vald. Det ar
betanksamt med tanke pa att det ar grov utpressning och de grova
valdsbrotten i syfte att paverka offentliga organ som ligger till grund for
lagarnas tillampning. SAPO:s hotbildsrapport visar dven att den grova
organiserade brottsligheten saknar bade avsikt och formaga att hota det
demokratiska statsskicket i sin helhet varfér en hotbild ej kunde identifieras
har heller.

Ett vanligt argument till 6vertygelse om att ett hot foreligger ar pastaenden
om att morkertalet ar stort. Sa kan det forstas vara, men det racker inte med
gissningar eller enskildas uttalanden. Att uppskatta ett morkertal baserat pa
vad en liten grupp anser som exempelvis polisen i Stockholm &r inte
representativt for hela landets poliskarer. Siffran ar tagen mellan tummen
och pekfingret i detta fall. Genomgaende i rapporterna ar uttalanden fran
polis och aklagare om att hot och vald mot dem blir allt vanligare vilket det
endast finns stod for pa mycket osakra grunder.

Enkéatundersdkningar kan tjdna som viss ledning och ar ett battre underlag
an rena gissningar men visar ocksa pa den diskrepans som kan uppsta
mellan upplevda hot for den enskilde och ett verkligt hot mot de
demokratiska grundldggande processerna. Mer an hélften av de
fortroendevalda hade blivit utsatta for hot enligt den enkatundersékning som
togs upp i férarbetena, men som SAPO:s hotbildsrapport fran ar 2009
avslojar lyckades man inte ens identifiera en hotbild mot fortroendevalda da
det inte fanns nagra misstankta fall.

Sammantaget vid tiden for lagarnas inforande ar hotbilderna bestaende i
spioneri, forfattningshotande verksamhet och den 6vriga systemhotande
brottsligheten daligt underbyggda. | senare rapporter kan konstateras att det
snarare finns stod for att det inte foreligger ett hot. Den beddmning som
gors av terroristhoten i Sverige kan jag inte Kritisera.

7.2 Hur beddms de berdrda
tvangsmedlens effektivitet fére och
efter lagarnas inforande?

Effektivitetsrekvisitet brister pA manga sétt. Bedomningen av
tvangsmedlens forvantade effekt i forarbetena grundar sig pa redogorelser
for vilka andra lander som ocksa infort liknande bestammelser utan att
narmare ga in pa effektiviteten. Av de fa siffror som presenteras har
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buggning enligt den tyska studien gett bevis endast i 7 procent av fallen och
enligt finska uppgifter har buggning i mindre &n hélften av fallen haft
betydelse for forundersékningen. Trots detta och att man i forarbetena
framhaller att inférandet av buggning inte kommer att leda till nagon storre
uppklarningsprocent menar man anda att detta forvantas bli ett effektivt
verktyg i den brottsbekdmpande verksamheten. Likasa forvantas den
preventiva tvdngsmedelsanvandningen bli effektiv i de exempel som SAPO
tar upp. Man motiverar effektiviteten istallet med att den maste stéllas i
relation till arten av brottslighet som skall utredas. Ett slags resonemang om
att det ar kvalité som raknas och inte kvantitet. Sa kan mycket vél vara fallet
géllande terroristbrottslighet. Forhindrandet av ett enda terroristbrott kan ju
aven forhindra en ofantlig mangd mord pa samma gang men géllande 6vrig
brottslighet som lagarna &r tankta att traffa tycker jag anda att det antalet fler
brott som med hjalp av tvangsmedlet kan klaras upp &r en stark indikation
pa att metoden ar effektiv. Den forvantade effekten bygger pa gissningar
och inte heller framhalls det vad man forvantar sig att uppna med de nya
metoderna.

| fraga om buggning har man inte heller narmare undersékt hur pass
resurskrdvande och omstandlig metoden &r vilket polisen sjalv upplever den
som. Rent ekonomiskt later det inte forsvarbart att inféra en ny metod for 25
miljoner kronor nar man inte forvantar sig nagon storre
uppklarningsprocent.

Vad géller preventiv tvangsmedelsanvandning sa ar det forstas effektivare ju
tidigare man kan anvanda sig av sadana metoder i en utredning om syftet ar
att forhindra att brott begas. Av integritetsskal begransade dock lagstiftaren
forutsattningarna for tillampningen pa ett sadant satt, att det senare av
utvarderingen att doma, visat sig att lagen inte tillgodoser sakerhetspolisens
behov i underrattelseverksamheten. Att lagen enligt SAPO bedémdes vara
verkningslos kan enligt mig inte tolkas pa annat satt dn att den ar ineffektiv.
Aven resultatet att den 6ppna polisen anvént sig av lagen i tva fall talar for
detta. Tvartemot utredarens slutsats menar regeringen att lagen anda borde
forlangas med motiveringen att den haft effekt i vissa fall. Statistiken séger
generellt att bada lagarna anvants i relativt liten utstrackning och att
buggning endast haft en avgérande betydelse i ett enda fall. Utredaren kunde
inte ta stallning till buggningens effektivitet pa det befintliga underlaget och
foreslog istéllet att lagen skulle forlangas. Lagarna forlangs alltsa eftersom
man inte sékert kan séga att de ar effektiva eller ineffektiva.

Som framgatt beror svarigheterna i att méata effektiviteten pa avsaknaden av
en vetenskaplig metod. Att man forsokt fortydliga pa vilket satt
tvangsmedlen lett forundersokningen framat ar ett steg i ratt riktning men
det ar fortfarande en otillfredsstéallande metod vad géller att méta
effektiviteten pa. En brist dr att man i nyttoberékningen inte lagger nagon
vardering i om tvangsmedlet lett till atal eller om forundersékningen lagts
ned. Det antal fall som leder till atal eller fallande dom visar ju pa att
tvangsmedlet lett till maximal nytta vilket jag tycker ar vart att beakta. Ett
problem som ocksa uppmarksammats dr att det ar de brottsbekdmpande
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myndigheterna, Rikskriminalpolisen och Aklagarmyndigheten som utarbetat
effektivitetsmattet. Dessa myndigheter har ocksa ett intresse i att fa
tvangsmedlen att framsta som effektiva och bedomningen blir alltsa inte
oberoende.

Det ar tillrackligt mycket som talar for att effektivitetsrekvisitet inte ar
uppfyllt varken av vad som framkommit i forarbetena eller av
utvarderingen. Det visar dven att det inte finns nagon enkel losning pa hur
man bast mater ett tvangsmedels effektivitet. Det hander ju att tillstand for
flera olika tvangsmedel ges samtidigt och har &r det givetvis svart att
bedéma i vilken man ett tvangsmedel leder till en annan
tvangsmedelsatgard. Det ar ocksa svart att véardera bevisen i varje enskilt fall
pa ett sadant satt att man med sékerhet kan saga att just det tvangsmedlet lett
till en fallande dom. Slutligen ar det mycket mer &n ett tvangsmedel som
kan paverka utgangen i en utredning, sa visst ar det forenat med en hel del
svarigheter att fa till ett tillfredsstallande effektivitetsmatt. Det forsvarar inte
att man pa vaga grunder infort lagarna och dessutom valt att forlanga dem
trots att de inte visat sig vara effektiva med motiveringen att en ny
utvardering skall ge ett béattre underlag.

7.3 Vilka argument grundar sig
proportionalitetsavvagningen pa?

Utgangspunkten vid proportionalitetsavvagningen ar i vad man
tvangsmedelsatgarden inverkar pa den personliga integriteten och om detta
ar rimligt i forhallande till vad man kan astadkomma med atgérden.
Underlaget for denna beddmning &r ganska mager i forarbetena. Man menar
att lagarna ar tankt att tillampas sa restriktivt att det inte blir nagon stérre
inverkan pa integriteten. | utvarderingen tillagger man &ven att den
brottslighet som lagarna ar ténkt att traffa gor att vanliga medborgare inte
behover vara oroliga for att bli utsatta. Dessa argument ar inte hallbara i
fraga om integritetsintranget. Att endast tillampa lagarna i liten omfattning
gor dem inte mindre integritetské&nsliga for den som utsétts for
tvangsmedlen. Vidare signalerar uttrycket vanliga medborgare att de
personer som har ett kriminellt forflutet inte kan vara lika trygga. Det
rimmar illa med skyddet i artikel 8.1 EKMR som stadgar att var och en har
ratt till sitt privatliv.

Konsekvenserna for integriteten ges inget storre utrymme trots
medvetenheten om att tvangsmedelsatgéarderna ar mycket mer ingripande till
sin karaktdr an de redan befintliga. En preventiv anvandning innebar ju ett
avsteg fran tidigare straffprocessuella regler i och med att det inte langre
fanns ett férundersokningskrav. Liksom det konstaterades att buggning ar en
mer omfattande avlyssningsmetod an exempelvis hemlig teleavlyssning.
Proportionerna blir missvisande nar man underskattar integritetsintranget
och satter for stor tilltro till den pastadda effektiviteten. Ett argument som &r
standigt aterkommande ar att de brottshekdmpande myndigheterna maste ha
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tillgang till den senaste tekniken for att effektivt kunna utreda och forhindra
brott. Men hér galler det ju att kunna visa att den senaste tekniken faktiskt ar
effektiv ocksa vilket man inte lyckats med.

Motiveringar som att medborgarnas berattigade skydd mot terrorism och
samhallsfarlig brottslighet véager tyngre &n den presumtiva garningsmannens
skydd mot dvervakning och kontroll later vettigt i de flestas 6ron men vad ar
en rimlig avvégning har egentligen? For det forsta vager skyddet mot
terrorism tungt det &r nog alla 6verens om men lagen om preventiv
tvangsmedelsanvandning omfattar dven brottslighet som man inte kunnat
bevisa utgora nagon samhéllsfara. For det andra tals det att upprepa att den
presumtiva garningsmannen som lagen tar sikte pa annu inte ar misstankt
for nagot brott &n. For bade denne och tredje man brister det tydligt i det
skydd for den personliga integriteten som enligt lag ar tillforsékrad dem.

Under Integritetsskyddskommitténs arbete har ocksa bristerna i
proportionalitetsavvagningen uppmarksammats som ett genomgaende
problem vid utarbetandet av integritetsbegréansande lagstiftning. Det ar bra
att fundamentala brister i systemet utreds sa att man kan komma tillrétta
med dem. Med en sadan baklaxa, kan man med hjélp av de fakta som
presenteras i utvarderingen faktiskt géra en battre bedémning i vart fall av
buggningslagens inverkan pa integriteten dn den som utredaren gjort.

Vad som framkommit av utvérderingen &r att den éppna polisen och tullen
anvant sig av buggning i sammanlagt sjutton forundersokningar varav ett
fall lett till en fallande dom. Polisen har i alla dessa fall berett sig tilltrade pa
nagot satt for att placera ut utrustningen i de berérda personernas hem eller
pa annan plats dar personerna forvantats kunna vara ifred. Vidare har
avlyssningstiden i genomsnitt uppgatt till ca en manad dar allt som utspelat
sig pa platsen kunnat avlyssnas, dag som natt. Aven om inte andra ljud och
samtal som &r direkt relevanta for forundersékningen kommer att anvandas
ligger det anda ett krankningsmoment i sjalva insamlandet av sadan
information. Efter avlyssningstidens slut gors dven ett nytt intrang i
privatlivet genom att utrustningen da skall atertas. Sjalva anvandandet av
informationen i utredningen och kanske dven senare i en rattegang ar
ytterligare en integritetskrankning.

Vad star da att vinna med atgarden? En fallande dom pa sjutton, och da skall
man ha i beaktande att en férundersokning &ven kan omfatta fler misstankta
som utsétts for buggning. Jag vill inte fa det att framsta som att alla de
dvriga ar oskyldiga till brott. Det har &nda rort sig om personer som ar
skaligen misstankta men det viktiga ar att fraga sig om tvangsmedlet
verkligen ér tillrackligt effektivt for att motivera denna integritetskrankning?
Min slutsats blir otvivelaktigt nej har. Jag tror att de befintliga tvangsmedel
som finns att tillga under en férundersokning ar minst lika effektiva och
avsevart mindre ingripande.
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7.4 Pa vilket satt har
rattssakerhetsgarantierna och
kontrollmekanismerna forstarkts
sedan lagarnas infoérande?

Lagen om buggning och lagen om preventiva tvangsmedel har i likhet med
annan integritetsbegransande lagstiftning foregatts av ett tillsynes
otillfredsstallande lagstiftningsarbete. Integritetsskyddet har inte tillrackligt
beaktats vilket ar beklagligt nu nér lagarna tratt i kraft och nyligen beslutats
forlangas. En positiv utveckling som vager upp och kan sdgas begrénsa
skadan lite ar inrattandet av ett oberoende kontrollorgan. Har har
rattssakerheten forstarkts vasentligt och det &r tydligt att man haft
ambitionen att tillgodose den enskilde med effektiva rattsmedel for att béttre
uppfylla de krav som artikel 13 EKMR uppstaller.

Underrattelseskyldigheten till den enskilde i efterhand, for vilken hemlig
tvangsmedelsanvandning inom sakerhetspolisen dr undantagen, underrattas
nu namnden om av dklagaren. Detta gor att insynen i verksamheten okar
vilket har stor betydelse da lagen om preventiva tvangsmedel framst
tillampas av SAPO. Aven buggning forutsétter grov brottslighet som faller
under SAPO:s verksamhetsomrade. En brist var att SAPO:s
tvangsmedelsanvandning inte underkastades nagon parlamentarisk kontroll
genom en arlig redovisning till regeringen. Nér de nya lagarna utvidgade
tillampningen for hemliga tvangsmedel blev bristen annu tydligare och
darmed &r Sakerhets- och Integritetsskyddsnamndens uppgift av avgérande
betydelse i detta avseende.

Att den enskilde kan fa utfort en efterhandskontroll och darigenom fa reda
pa om tvangsmedelsanvandningen varit lagligen grundad blir direkt
avgorande for dennes mojligheter att fa saken provad. Namndens
anmalningsskyldighet till myndighet som ar behorig att vidta atgarder
starker ocksa den enskildes rattighet. Man ser harigenom till att saken blir
utredd och lamnar inte den enskilde att sjalv vidta atgarder for detta.

Namnden har ocksa en forebyggande funktion genom sina forslag och
papekanden vilket syftar till att avhjélpa felen sa att de inte upprepas i
framtiden. Att namnden inte begransas av sekretess ifraga om
kontrollmojligheter och inspektioner hos myndigheterna gor att insynen i
verksamheten blir sa omfattande som man kan krava for ett fullgott underlag
till en bedomning. Namndens oberoende gor ocksa bedomningen mer
trovardig i sin helhet.
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8 Slutsats

Jag har i mitt arbete med hjalp av de villkor som Janne Flyghed uppstéaller
pa integritetskrankande lagstiftning undersokt om lagarna ar forenliga med
artikel 8.2 EKMR. Villkoren bestar i ett hotrekvisit, ett effektivitetsrekvisit
och ett proportionalitetsrekvisit. Om samtliga tre rekvisit ar for handen
menar jag att man pa god grund kan havda att integritetsingreppet som
lagarna innebér ar nodvéndiga i ett demokratiskt samhélle. Dessvarre sa har
jag funnit allvarliga brister vad galler samtliga rekvisits uppfyllande.
Europadomstolen har gett staterna en storre marginal att sjalva beddéma vad
som utgor ett hot mot det egna landets vitala intressen varpa de nationella
sékerhetsorganens uttalanden och hotbildsanalyser blir vagledande.
Sakerhetspolisen &r det organ i Sverige som bekampar och kanske
framforallt forhindrar brottslighet som utgor hot mot rikets sakerhet. Det ar
darfor viktigt att SAPO ocksa har tillgang till metoder som fungerar
effektivt redan i underrattelseskedet da det finns ett starkt samhallsintresse
av att forhindra att sadan brottslighet kommer till stand.

Terroristbrottsligheten ar den enda hotbild jag inte kan avfarda i
sammanhanget beroende dels pa sekretessen och dels att hotbilden standigt
paverkas av hotet mot framforallt narliggande lander. Jag tycker att det ar
naivt att underskatta hotbilden trots att den inte ar 6verhangande pa det satt
som hotrekvisitet pakallar. Europadomstolen uttalade redan i fallet Klass
mot Tyskland fran ar 1978 att staterna maste kunna skydda sig mot de
alltmer sofistikerade metoderna som tillgrips inom bl.a. terrorism.
Inskrankande lagar som syftar till att forhindra terroristbrottslighet har ocksa
ansetts motiverade och nddvandiga enligt Europadomstolen i Fallet Erdem
mot Tyskland.

Med min ambivalens har ar gar jag vidare till effektivitetsrekvisitet dar
utvarderingen vittnar om att motmedlet, det vill sdga tvangsatgarderna inte
ar effektiva med hansyn till tillampningsvillkoren. Att i all valmening
begransa integritetsintranget har framforallt lagen om preventiva
tvangsmedel visat sig bli svartillampad. Aven buggning har genom
lagstiftarens kompromissande fatt en begransad effekt eftersom den inte kan
anvandas pa spaningsstadiet dar den anses ha storst nytta. Om nu terrorism
utgor en befogad hotbild & de motmedel som finns tillgangliga inte
effektiva. Risken finns att man istallet tanjer pa lagarnas granser vilket dr en
oonskad effekt ur rattssékerhetssynpunkt sérskilt nar Europadomstolen
framhaller vikten av klara och tydliga lagregler nar det galler hemliga
tvangsmedel.

Vad géller proportionalitetsrekvisitet ligger forstas problemet i att det ar
svart att pa ett sadant bristfalligt material fa en réattvisande bild av
proportionerna for att kunna gora en korrekt bedémning. Slarvet i
lagstiftningsarbetet som patalats av integritetsskyddskommittén syns ocksa i
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sjalva lagstiftningen, bl.a. genom oklara rekvisit som ar avgérande for
tillampningen.

Tvangsatgarderna som lagarna tillater utgor inte ett angelaget samhalleligt
behov med hansyn till de hotbilder, effektivitetsmatt och de
proportionalitetsavvagningar som presenterats vilket ocksa innebér att de
uppstéllda villkoren inte ar uppfyllda. Inskrankningen i artikel 8 EKMR som
lagarna innebér ar inte nddvandigt i ett demokratiskt samhalle.

Kraven som artikel 13 EKMR uppstéller pa ratten till ett effektivt rattsmedel
ar som Europadomstolen uttalat att rattsmedlet skall ge en tillfredsstéllande
provning vilket nddvandigtvis inte behdver ske under domstol. Jag vill pasta
att genom det forfarande som Sékerhets- och Integritetsskyddsndmnden
utfor sina kontroller pa begaran av enskild ar prévningen tillfredsstallande.
N&mnden har tillrackliga befogenheter att skaffa sig det underlag de behdver
for en korrekt bedomning och dess oberoende garanterar dven att beslutet
blir oavhangigt. Visserligen & ndmnden sjélv inte behdrig att fatta beslut
om atgarder men genom sin anmalningsskyldighet till sddan myndighet
sakerstalls att felen blir utredda. M6jligheterna till rattsmedlet ar ocksa
reella eftersom den enskilde kan vanda sig direkt till den granskande
myndigheten utan att det maste finnas en misstanke om att nagot fel begatts
som maste motiveras forst och darmed kan séatta képpar i hjulet.

I och med underrattelseskyldigheten far ocksa den enskilde reda pa att den
blivit utsatt for hemlig tvangsmedelsanvéandning i efterhand vilket ger denne
mojligheten att kunna ta reda pa om nagot fel begatts. Europadomstolen
uppstaller inget krav pa att den utsatte skall informeras i forvag om
tvangsmedelsanvandningen. Rattsmedlen far darfor en begransad effekt
under sadana omstandigheter vilket inte ansetts sta i strid mot artikel 13.
Eftersom ingen underrattelse sker till den enskilde da sékerhetspolisen utfort
de hemliga tvangsingripandena blir rattsmedlen &nnu mer begrénsade hér.
Domstolen har papekat att det rader alldeles sarskilda omstandigheter nar
det ror hemliga atgarder till skydd for rikets sékerhet. Inspektioner sker trots
allt av namnden i dessa fall som har vetskap om tvangsmedelsutdvningen.
Det blir forstas en mer generell kontroll eftersom man inte undersoker ett
visst fall som nar den enskilde begar det men med hansyn till
omstandigheterna sa ar en sadan begransning av effektiviteten gallande
rattsmedlen konventionsenlig.

Lagarna ar trots allt omgérdade av tillrdckliga garantier for att rétten till ett
effektivt rattsmedel enligt artikel 13 EKMR skall anses uppfyllt. Detta har
stor betydelse for framtida tvangsmedelsregleringar som kan bli tillampliga i
framtiden.
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