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Abstrakt

Information &r en viktig resurs for foretag och sett hur de bedriver verksamheten sa stélls
det krav pa informationssakerhet. Syftet med dempsats ar att fa kunskap om vilka de
storsta hoten ar mot ett féretags informationssystalen teoretiska genomgangen tas hot
som malware, insiders, Social engineering, olyaddar misstag samt risker och hot med
mobila enheter upp. Resultaten av undersokningengemomfordes med frageformular visar
att de storsta hoten ar framst malware hot, sgeeials samt misstags och olycksrelaterade
hot. Samtliga féretag som deltog i studien hadesvjpa deras topp fem listor 6ver hot mot
deras informationssystem. Detta visar precis shittefaturen att det ar det vanligaste
forekommande hotet. For att skydda sig mot hotémskdet atgarder som antivirusprogram,
brandvaggar, loggning 6ver nattrafik, backup oc¢laké program hélls uppdaterade. Hot som
Malware orsakas oftast av attackerare som har atsakada nagot eller nAgon men det
behtvs nagon som for in det i foretagets systexn ate nagon anstalld gor ndgot misstag. Det
kan bli stora konsekvenser for foretaget om hotéises. Det &r darfor viktigt att féretagen
gor en analys av sékerhetsriskerna regelbundet.
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1. Inledning

1.1. Bakgrund

Information och kunskapsoverforing har forandratsrdiden fran tal, handling och skrift till
dagens Internetanvandning. Internet som det sdagthar inte sa lang historia utan startade
1994 (Carlsson, 2007). Det fanns dock motsvaraltte dersioner som har anvants inom det
militara (ARPANET) och inom Universitetsvarlden (SBT) (Carlsson, 2007). Idag finns det
mangdubblade mdjligheter att 6verfora informatiogllam féretag och personer. Manga
manniskor anvander Internet for e-mail, e-handi&asnformation, informera och en mangd
andra funktioner dagligen.

| dagens olika verksamhetsomraden kommunicerainderagerar personer genom
informationssystem. Informationssystemet stodjenkaunikationen och handlandet i
verksamheten (Lagersten, 2009).

Foretag kan med ett val uppbyggt informationssygtératt snabbt och enkelt satt informera,
kommunicera och soka information vilket medfor fikkng av manga arbetsuppgifter. Det
mesta ser mycket positivt ut men det finns dockegativ sida och det ar hoten mot
informationssystemen.

| media forekommer allt oftare artiklar och inslam olika hot mot informationssystem.
Maskattacker mot mobiltelefoner, forgiftade sokieguoch skadlig kod i annonser for att
namna nagra av de 13 allvarligaste hot mot IT-géken som vi kan fa problem med under
2010 enligt Jenny Stadgis (2010en 21 april 2010 publicerade metroteknik foljaride
attackerna ar fler an ndgonsin” och "Storsta hoten féretagen”. De storsta hoten som
angavs var riktade attacker som specialskrivnares), maskar som vandrar runt och tar 6ver
datorer, gardagens teknik som anvands och en 6vértiekniken (Ornborg & Jacobsen,
2010).

Seminarier ar ett annat forum som tar upp IT-s&iefit exempel ar Sentors seminarium
den 28 maj 2009 dar Marcus Nohlberg, doktor i imfationssékerhet forelaste under rubriken
"Social engineering ar det storsta hotet mot dikksa@mhet”. Det finns manga olika hot men
vilka anses som de stdrsta hoten for ett foéretag?

Hot mot informationssystem ar ingen nyhet utanfhianits innan det kommersiella Internet.
Redan 1981 spreds det forsta viruset Elk CloneApiale 11 datorernas floppydisk (Carlsson,
2007).

Manga foretag ar beroende av att ha fungerand®di hoten mot informationssystemen blir
genomforda sa far det stora konsekvenser for fgeetaStar datorerna stilla paverkar det hela
foretaget speciellt om IT-driftstoppet blir langigar(Myhr et al, 2004). Kan inte arbetet
genomfdras blir konsekvensen att det ger storaakaka forluster for foretagen.

For att identifiera de hot som kan uppsta ar detgtiatt gora en risk- och konsekvensanalys
samt gora en beddomning av vad som kan hdnda mksiaveheten om hoten genomfors
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(Syrén, 2005). Att utarbeta en atgardsplan gerigugt till att forbattra
informationssakerheten och bedéma vilka sakerhgisruoch skydd som det finns behov av
samt i vilken omfattning.

Genom att undersoka vilka de storsta hoten ochrisédsziskerna ar, gar det att utarbeta
rutiner och lésningar for att minska sakerhetsriseDetta gor denna studie intressant och
viktig.

1.2. Problemformulering

Datorn ar vart vanligaste arbetsredskap och eAligetsmiljoverket (2010) sa anvander
nastan 70 % av de yrkesarbetande en dator naggrugdier arbetsdagen.
Informationsteknologi (IT) anvands allt mer for attderlatta arbetet. Beroendet av IT-st6d
Okar i och med att fler och fler tjanster erbjudsidinternet. Det innebar att foretagen forlitar
sig pa att de IT-baserade systemen skall fungdralecar en forutsattning for att
arbetsuppgifterna skall kunna goras effektivt. Ragbkane (2010) anser att det nastan inte
finns nagra verksamheter idag som klarar IT-st@yaireller avbrott utan att de ger
konsekvenser for foretaget/organisationen.

Information &r en viktig resurs for foretaget o@vsett hur de bedriver verksamheten sa stalls
det krav pa saker informationshantering. Det innalizall information i ett foretag eller
organisation anvander i verksamheten maste skyddasiblad, 2005; Syrén, 2005). Darfor
maste foretaget eller organisationen arbeta mexdnrdtionssakerhet och vidta sddana
atgarder att foretaget kanner sig sakert (Syréd5RMen vad maste informationssystemen
skyddas emot? Vilka ar de storsta och mest frekveaten? De verksamhetsansvariga maste
gora en riskanalys dvs. systematiskt identifiehaavihot de kan utsattas for (Syrén, 2005).
Region Skane (2010) anser att det ar viktigt meklanbild ver vilka hot som &r relevanta
for verksamheten for att kunna beddéma hur sanndékér att hoten kommer att utlésas.
Aven Syrén (2005) anser att alla foretag saval sond stora bor genomféra en analys for att
se hotbilden. Darfor bor det undersokas vilka dessa hoten ar som kan ingd i en hotbild
mot ett foretags informationssystem och om detdfiskillnader i hotbild mellan féretag som
har olika verksamheter. Dessutom bor det gérasreohigar om det finns skillnader mellan
foretagens analyser och sékerhetsanalytikers e&dert

1.3. Forskningsfraga

| denna uppsats amnas féljande fraga och underfaitbesvaras:
» Vilka ar de storsta hoten mot ett féretags infororesystem?
- Vilken skada kan hoten gdra om de utléses?
- Hur kan féretaget skydda sig mot hoten?
- Vem eller vad kan vara orsak till hoten?
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1.4. Syfte

Syftet med studien ar att identifiera och fa kups&mn vilka de storsta hoten ar mot ett
foretags informationssystem. Denna kunskap kannsigtatag/organisation anvanda nar de
gor riskanalys. Malgruppen for studien ar pers@uoen arbetar med informationssakerhet
samt personer som soker kunskap inom omradet iatiwnssakerhet eller informatiker, IT-
specialister, IT-ansvariga som ar intresseradarawe

1.5. Avgransningar

Informationssystem kan beskrivas som ett systemraenh|T-stdd dar information samlas in,
lagras och bearbetas samt distribueras. Undersgdmiimriktade sig pa de fem storsta hoten
som ett foretag stalls emot nar det galler inforamestsakerhet da det skulle ha blivit for
omfattande arbete att ta med alla hot. Det haniatg majligt att ha med alla
foretag/organisationer i undersokningen utan ethlugjordes. Det har inte heller varit mgjligt
att inrikta undersokningen mot en specifik bransch.
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2. Litteraturgenomgang

2.1. Informationssékerhet

Information har utvecklats fran att vara en absttilgang till att vara en definierbar, méatbar
och skyddsvard tillgang. Darfor maste foretag vidgéarder for att skydda sin information
mot otillaten atkomst, foérandring eller forfalskgirDet gar att upptacka och registrera
identifierade hot om féretaget har vidtagit skyddééder (Syrén, 2005). Men vad ar ett hot?
Enligt Gollmann (2006) ar ett hot nar nagon/nagfiirien handling for att utnyttja
sarbarheter for att skada nagons tillgangar. Rakgtida sina tillgangar ar skyddsatgarder
viktiga. Skyddsatgarderna innebar aven att riskerimskar for att hot skall utlosas.
Informationssakerhet innefattar hela infrastrukturett foretag. Darfor ar
informationssakerhet en valdigt viktig del av f@gts riskhantering (Syrén, 2005).

Informationssakerhet ar nagot experter ofta tatay men vad innebar det egentligen. Vilken
information ar det som ska sakras? Det manga trait @et ar hemlig information som ska
sakras. Men egentligen ar det all den informatmm gtt foretag anvander som kan vara
intressant att skydda. Nagot som alltid har vasittaalt i alla typer av verksamheter &r just
information. Nu for tiden &ar information inte bariktig utan den ar en forutsattning for att
verksamheten ska kunna fortsatta. Ett exempel pargst om en tidnings
informationssystem skulle ga ner kan verksamhettnfiingera alls. Det finns nastan inga
verksamheter som klarar sig helt utan ett infororesystem. Darfor har skydd av
information kommit att hamna i centrum. Om det if@s ett bra skydd av informationen
saknar foretaget/organisationen aven ett skydadiksamheten i sin helhet. (Lundblad,
2005)

2.2. Malware

Ordet malware ar en forkortning pa malicious sofavach kan aven kallas for malicious
code. De olika typerna av malware &r klassificenatgéter hur de sprider sig, med ett fatal
undantag (Ahmad et al, 2002). Malware ar en progeaensom har for avsikt att skada.
Denna typ av hot har funnits under manga ar meketri farlighet under arens lopp pa
grund av Internet. Innan Internet fanns var denh¢ai att fysiskt transportera programvaran
till datorn. Programvaran fanns t.ex. pa en disketh sedan en anvandare anvande och utan
vetskap om det fick anvandaren in skadlig programvdatorn. Begransning med att behova
vara i fysisk kontakt har forsvunnit i och med hntet. Nu gar det enkelt att hitta sarbarheter
via natet eller sa gar det att bifoga programvaethe-mail som ar ett enkelt satt att sprida
det pa (Dubrawsky, 2007).
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2.2.1. Virus

Den mest klassiska typen av malware ar virus soett&anligt forekommande hot och ar
aven det som namns oftast i media samt i folkmurdaégaller malware hot. Men det hander
dock att media och personer som inte har nadgoresténskap om datorer misstar andra
malware hot for virus nar de i sjalva verket arataannat (Pfleeger & Pfleeger, 2003). Ett
datavirus brukar definieras som ett sjalvreplikeadatorprogram som stor en dators
hardvara, mjukvara eller operativsystem (Ahmad 2200@irus ar utformade for att kopiera
och for att undankomma att bli upptackta. Virus masecis som andra datorprogram
exekveras for att fungera samt att datorn masje ¥iiusets instruktioner. Dessa instruktioner
ar sjalva nyttolasten av viruset. Den kan storer élhdra datafiler, visa meddelande eller fa
operativsystemet att sluta fungera (Dubrawsky, 2007

Virus sprids nar dess instruktioner som kor progskinkas fran en dator till en annan. Ett
virus kan kopiera sig sjalv till disketter, harddis, datorprogram, langs det lokala natverket
och genom Internet. Men for att natverket ar indeit med ett virus eller att det laddats ner
programvara som innehaller ett virus behover detletyda att datorn blir infekterad. Det ar
sjalva koden som maste koras for att datorn skiafelkterad. Men om datorn skulle drabbas
av ett virus och det inte kors ar det troligt &t dirar ens operativsystem till att kdra det.
Virus kan satta sig pa hederlig programvara oclkdethanda nar program skapas, dppnas
eller modifieras. Nar anvandaren sedan kor progrenstartas aven viruset. (Dubrawsky,
2007)

Parasitic virusar den vanligaste formen av virus. Det virusetdyoatt fasta sig pa korbara
filer och nar filen sedan kors kopierar den silgatiidra korbara filer som da infekteras
(Stallings, 2003). Den andrar inte sjalva "hosléri utan den lagger till varden som gor att
den startar viruset fore sjalva filen (Dubrawsk§0?2).

Memory-resident viruér ett virus som satter sig i resident koden i rminBenna kod

anvands for att slippa ladda om program varje glatdpehovs, istallet lagras informationen i
resident koden for att det snabbt ska ga att stdage gang den koden kors, vilket ar valdigt
ofta pa ett system, kommer &ven viruset att kdvés.viruset kors letar det efter stallen att
sprida sig till. Om det t.ex. kopplas in en poriatisk kan den da infektera den och pa sa satt
sprida sig vidare. (Pfleeger & Pfleeger, 2003)

Boot sector viruginns pa den forsta delen av portionen av harddisien just kallas for boot
sektorn, det galler aven disketter och cd-skivatt®virus ersatter antingen program som
lagrar information om diskens innehall eller progrsom startar datorn. Viruset kérs nar
systemet bootar fran den disk som blivit infektef@enna typ av virus sprids oftast via
fysiska utbyten. (Dubrawsky, 2007)

Stealth virusir en typ av virus som har en speciell design ttdkuanna undga att bli upptackt
av olika antivirusprogram. Ett exempel pa hur &kh virus kan délja sig ar att det anvander
sig av komprimering sa att nar ett program infeagaslir det exakt samma langd som det
icke-infekterade programmet. (Stallings, 2003)

Polymorphic virusar ett virus som kan andra sitt utseende. Daradéiaiatt sitt namn, poly
som betyder manga och morph som betyder form (@fle@ Pfleeger, 2003). Det viruset gor
ar att mutera sig vid varje infektionstillfalle ket gor det nastintill omaojligt att upptacka den
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genom dess "signatur”. En signatur ar de strangtniirus som gor det mojligt att identifiera
det. Detta anvander bland annat antivirusprogramattdupptacka virus (Stallings, 2003).

Den ideala I6sningen pa virushot ar férebygganddein®et basta ar att helt enkelt aldrig fa
in ett virus i systemet till att borja med. Dettadack nastintill omgjligt att lyckas med helt,
men det kommer att minska antalet virus som taiggigom. Nast basta tillvagagangssattet ar
att anvanda sig av detection, identification oghaeal. Det vill sdga att upptécka nar nagot
blivit infekterat och lokalisera var det befinngy,d6r att sedan identifiera vilket specifikt
virus det ror sig om. Darefter géller det att tatlwiruset fran alla infekterade system och alla
dess spar sa det inte kan sprida sig vidare (84alli2003). For att undvika att fa virus bor

alla program sokas igenom med ett antivirusprograran de kors. Det géller ocksa att halla
sitt antivirusprogram uppdaterat for att det skarkaiupptécka de senaste virusen (Ahmad et
al, 2002).

2.2.2. Maskar

Maskar ar en annan typ av malware som ar valdigett virus bortsatt ifran att den inte kan
aterskapa sig sjalv lokalt (Ahmad et al, 2002) nkask ar ett sjalvreplikerande program som
vistas i det aktiva minnet och duplicerar sig sjalked hjalp av ett datanatverk. Maskar koérs
automatiskt inom operativsystemet eller mjukvarahn de ar inte synliga fér anvandaren. En
mask kan sprida sig pa manga olika satt, genomik-@nar Internet, via P2P (peer-to-peer)
program for att namna nagra. Maskar ar osynligaféndaren som inte marker dem forran
alla resurserna for natverket ar anvanda elledattirn ar paverkad till den grad att den inte
gar att anvanda langre (Dubrawsky, 2007).

En aspekt av maskar som ar intressant ar att derggansig in i system via sarbarheter i
mjukvara. Dessa maskar ar en form av automatisgleelng som bryter sig in i system for att
sedan leta runt for att kunna attackera annu yietlesn. (Ahmad et al, 2002)

Ar 2003 kom den forsta ultrasnabba flash maskem@ler. Den infekterade hundratusentals
datorer varlden 6ver och stangde av uttagsautorsater paverkade Internets namnservrar.
En annan kand mask som kom i maj 2004 var Saseeirgekterade statliga datorer och
foretags datorer, vilket bland annat ledde tillfigty och jarnvagstrafiken tvingades stanna.
(Leeuw, 2007)

Det finns en hel del saker som det gar att goratiskydda sig mot maskar. En sak som ar
viktig ar utbildning av anvandare angaende maskaatt forhindra att de drar in dem. Det
gar att forhindra manga maskattacker da de flestaraler sig av kanda sarbarheter och inte
icke tidigare kanda. Da de ar kanda ar de mojltgéehindra genom uppdatering av program
med de nyaste patcharna som just tar bort dedsarbéter. Speciellt Microsofts program da
de har en valdigt stor del av marknaden vilket b#veatt hoten mot deras programvara ar
stor. Problemet ar att oftast tar det ett tag inth@imstalleras pga. att de som kan inte har tid
eller att de helt enkelt inte vet om att den slappiigot som ocksa ar viktigt ar att
konfigurera sin brandvagg korrekt och bara latavdaadiga portar vara 6ppna samt ha ett
uppdaterat antivirusprogram. (Aycock, 2006)

10
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2.2.3. Trojaner

En trojan ar ganska lik ett virus men ar en kateigorsig sjalv. Trojaner ar kod som har
forklatt sig till att vara godartade program memssedan beter sig pa ett ovantat och
vanligtvis pa ett skadligt satt (Ahmad et al, 20@) trojan ar ett program med en gémd
sidoeffekt som inte ar specificerad i programmelsuthentation och anvandaren har inte for
avsikt att kdra det (Gollmann, 2006). En trojandktranvands pa samma satt som i Homeros
lliaden', dar grekerna byggde en enorm tréhast som vagibéh fyllde den med 30 man.
Sedan lamnade de den pa stranden och latsadeglati\sig. Trojanerna slapade sedan denna
hast in innanfor stadens murar i tron att det watagnas vilja. Pa natten krop sedan grekerna i
hasten ut och slog ut vakterna samt dppnade ptiitstaden sa att grekerna kunde storma
staden. Vilket da ledde till att trojanerna blesdgrade. Men hasten ar nu istallet ett program
som innehaller skadlig kod istéllet for manniskdet kan vara ett litet spel som ser helt
ofarligt ut men i det doljer sig skadlig kod sonr&GEn trojan kan forstora allt pa en harddisk
om det vill sig illa. Men en sak som &r bra, om markan séga det om man far en trojan pa
datorn, ar att den inte sprider sig fran en dalicert annan (Dubrawsky, 2007).

Det finns flera olika satt att bli utsatt fér enjan men ett vanligt satt ar att nagon skickar ett
e-mail med en bifogad fil som innehaller trojanslidr personen sedan kor programmet
kommer trojanen att installera sig pa systemet, hadihutan att anvandaren marker av det da
det sker i bakgrunden av programmet. (Dubrawsk720

En begransning som trojaner har ar att anvandastenagceptera eller kora trojanen for att

bli utsatt for den. Anvandare maste alltsa dveryijbatt kora den. Darfér brukar de fa namn
som ar fortroendeingivande och att de doljer pnognat i en forkladnad vilket gor att
anvandare tror att det ar nagot helt annat. Deitdand vara sa enkelt att de bara byter namn
pa filen till ett namn som redan finns pa ett kamtgram. Men det kan ocksa vara ett helt
program som ser ut att vara ett vanligt programdeéikors. Ett exempel pa en sadan trojan ar
Pokemon trojanen. Det den gjorde var att visa ardgeebilder av pokemons pa skarmen,
men i bakgrunden skickade programmet e-mail il ehnvandarens mail-lista och tog bort
varenda fil i Windows directory. Anvandaren seeiatt programmet skickar e-mail och tar
bort filer fran systemet. (Ahmad et al, 2002)

Ett annat exempel pa en trojan ar QAZ som infekleraanga datorer ar 2000. Den spred sig
inom natverkets delade datasystem dar den infeléd¥atepad.exe filen. Nar systemet fick
trojanen bytte den direkt namn pa Notepad.ex&ltite.com och skapade en virus infekterad
fil med namnet Notepad.exe. Den gjorde aven &b fdlordes nar systemet bootades upp. Det
den sen gjorde var att 6ppna portar vilket medf@tti@ackare kunde ta sig in. Just den har
trojanen anvandes bland annat till att hacka sigMicrosofts néatverk. Det som gjorde den
effektiv var att det hade sagts att alla textfilar sékra fran virus vilket ledde till att ingen
tvekade att kdra ett program som associeras megbdt Det som gor trojaner extra farliga
ar att de kan vara program for att fjarrstyra. Desanvander trojanen till en
fiarrstyrningsserver kan nu ansluta till din daidubrawsky, 2007). Att férsvara sig mot
sadana har attacker ar egentligen ganska enkelgdller att inte kora okanda program som
kanske inte ar helt sakra. Detta har sagts unddigvdang tid och de flesta foljer det men det
finns alltid ndgot som méanniskan ar svag for. Datdke ar ett barn som dansar i en video
som sprids runt pa Internet och da ar det garargersiss procent av manniskor som kommer
att dppna denna for att titta. Under tiden dertjpda denna skickar programmet manga

! lliaden &r en grekisk hjaltedikt som innehallers®hger och &r gjord av Homeros p& 700-talet fén Ear upp
grekernas belégring av Troja (Josephson, 2007).
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spammail till alla anvandarens kontakter, tar ffitgt och andrar alla ens l6senord. N&ar det
hant tycker den som utsatts for attacken férmodligée att videon var sa trevlig langre
(Ahmad et al, 2002).

Nagot som har gjort det mer forvirrande for manaisktt avgora vad som ar sakert att dppna
och vad som inte &r séakert ar bland annat elelgkangratulationskort. De skickar dessa kort
till sina vanner och bekanta nar de t.ex. fylleiNr deras van skickar ett gratulationskort sa
tanker de direkt att det ar sakert for de har fukidrt av vannen innan och da har det inte hant
nagot. Men det de inte vet ar att vannen har stfatten trojan och det ar i sjalva verket den
som skickar ut gratulationskortet som aven denhiéter en trojan. (Ahmad et al, 2002)

2.2.4. Spyware

Spyware ar ett vaxande hot mot dagens foretag.Mdespyware forst borjade dyka upp i
foretagens natverk sags det bara som ett elandimtecbom ett hot mot hela foretaget. Det
rorde sig ofta om ett fatal anstallda som surfailesikra sidor pa webben och darmed drog
med sig spyware. Pa senare ar har dock foretaggat bibspyware pa mer allvar nar det
galler natverkssakerheten da de ar en stor fakitikk(Baskin & Piltzecker, 2006)

Spyware har som funktion att spionera pa de maskingen ar installerad pa. Det de gor ar
att samla in personlig information som de sedanadtardinda av diverse anledningar. De
flesta spyware ar inte direkt skadliga utan deatssédproblemet ar att de férbrukar datorernas
resurser. DA spyware ar ganska vanligt har defilledtt flera anti-spyware program har
utvecklats, Ad-Aware, Spyware Doctor och MalwarelsyAnti-Malware for att namna nagra.
(Dubrawsky, 2007)

Det finns naturligtvis flera olika syften med spyeaDet kan vara en del av marketing, att
det visar reklam under tiden anvandaren surfar éa€lvatt anvandare flyttas till sidor som
anvandaren egentligen inte hade for avsikt atthkaesoh framforallt d& den kriminella
avsikten som att stjala at sig l6senord eller kreahmer (Dubrawsky, 2007). Spyware har
utvecklats fran att kunna rapportera om anvandasetbhistorik till att kunna leta efter
information i filsystemet pa en dator, lagra tartgedslag for att fa tag i ldsenord och
liknande. Denna utveckling har dkat foretagensforatt fa in spyware i deras system
(Baskin & Piltzecker, 2006). Nar det galler spywhmas anvandaren oftast till att ladda ner
dem i samband med nagot annat verktyg eller attmigtjar brister i webblasare
(Dubrawsky, 2007).

Nar det galler spridningen av spyware maste destiftatalleras pa varje dator, den sprider
sig inte sjalv. Da de oftast ar relaterade till@marens surfaktiviteter kan de fa datorn att
visa enorma mangder med pop-up fonster. Men ghertsgtv spyware ar inte bara till for att
skada som sagt utan vissa anvands pa ett brackédr dtagliga. Det de gor ar t.ex. att halla
reda pa betalning for program. (Dubrawsky, 2007)

En skrammande aspekt angaende spyware som kominfiir@tagen ar dess rena overflod.
Baskin & Piltzecker (2006) beskriver en undersolrdiar 96 % av foretagen som tillfragades
tycker att deras brandvagg och antivirusprograntilhgickligt med skydd. | samma
undersdkning visade det sig att 82 % rapportertidiesas skrivbordsmiljo var for
narvarande infekterade av spyware. Detta visariata den stora spridningen pa spyware
utan ocksa vilka brister foretag har i kampen nestréh typ av hot (Baskin & Piltzecker,
2006).
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2.3. Insider

En av de storsta kallorna till problem inom infotrnassékerhet ar de egna anstéllda i
foretaget. De anstéllda som arbetar med prograrokiiag t.ex. har givetvis bra kunskap om
programmen de varit med att utveckla och dessdoriBenna kunskap kan de sedan anvanda
for att angripa systemet eller sprida informatiotiBren person utanfor féretaget som sedan
angriper systemet. Dessa anstéllda har benamniggders”. (InfoSékerhetsutredningen,
2004)

Det finns flera olika typer av insiders, det kamavallt fran anstéllda som anses vara val
betrodda i foretaget till inhyrda konsulter. Oberde vem det &r har de en sak gemensamt, att
de har tillgang till information som inte en vanligppmstaende person har. De kan enligt
designen pa systemet ha fatt tillgang till inforimaén eller att de fatt det genom ett misstag.
(Contos, 2006)

Hur anstallda blir insiders kan vara lite olikanSma har som avsikt att direkt skada
foretaget nar de borjar. Deras avsikt att borj&pétaget kan vara att fora ut information till
en utomstaende eller rent generellt sabotera. Remscan bade vara dar en kort tid for att fa
tag i specifik information eller en langre tid féit ta sig upp i foretagets hierarki. Denna form
av attack associeras oftast med statliga orgaorsateeller stora betydande féretag. De som
gar med i en organisation med avsikt att bli efdi#rsutgor naturligtvis en valdigt betydande
risk. (Contos, 2006)

Enligt undersokningar av vem som blir insiders éiraftast fore detta anstallda eller anstallda
som enbart ar missnéjda med féretaget och vill akdet pa nagot satt (Lundblad, 2005). Det
ar valdigt vanligt att en fore detta anstalld ometdv har kvar sina fysiska kortnycklar, konton
och l6senord. De flesta fore detta anstéllda sawit bisiders blev antingen sparkade eller

fick sluta. De som slutade fick troligtvis ocksaggen men det ser och later battre att saga att
nagon bara slutat. En annan sak som ar valdigissant ar att alla insiders nastan uteslutande
ar man (Contos, 2006).

De allra flesta ménniskor har en gréns for naraterkutas, vissa har en hog tréskel medan
andra en lag. Av alla manniskor i varlden har ctikgprocent en sa hog moral att de brukar
anses som omutbara. Det ar inte bara pengar sospledan roll utan aven tillfallet och
situationen. (Syrén, 2005)

Insiders kan orsaka flera olika typer av skador etbtéretag som gor att de forlorar
sekretessbelagda uppgifter, personuppgifter l&akeninskad dataintegritet, forlust av

kunder, ekonomiska skador och naturligtvis atttligets rykte samt varumarke kan skadas
(Contos, 2006). Det kan aven leda till manskligaiide hos de andra anstéllda (Syrén, 2005).
Trots att allt detta kan handa maste ett foretadvetet ta risken att nagon av dessa saker kan
intraffa. Det gar inte att bara lasa in all infotioa i ett kassaskap for da skulle det vara helt
omojligt att utféra nagot arbete 6verhuvudtagearidet de maste gora ar att utvardera
riskerna for dessa handelser. For det finns inyetdg som har de pengar och resurser det
kravs for att sékerhetsstélla alla servrar, natwebbila enheter osv. utan de maste helt enkelt
inrikta sig pa att sakra de viktigaste systemendmhkansligaste datan. Det ar alltsa
nodvandigt att forsta sig pa riskerna som finnstféisr att sedan kunna hantera insiderhoten
(Contos, 2006).
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Den som utfor ett insider hot behdver inte allttdagdet avsiktligt utan det kan aven ske
oavsiktligt. Det en insider gor ar att bryta matgfiagets sékerhetspolicy antingen avsiktligt
eller oavsiktligt. Olampliga insiderbeteenden deindgot som ar nytt. Utan ungefar en
tredjedel till tre fjardedelar av alla anstallda hagon gang deltagit i nagon form av
bedrageri, skadegorelse, sabotage pa arbetsplé®fimeger et al., 2010)

Ett exempel pa en oavsiktlig insider handelse éarAlex Greene ar 2007 ville uppdatera sin
prenumeration pa Department of Homeland Securitypintelligence bulletin med sin nya
e-mail adress. Nar han skulle gora detta tryckteg#@a’reply all” av misstag, vilket ledde till
att mer an 2.2 miljoner e-mail skickades ut tilgafar 7500 statliga myndigheter och privata
sakerhetsspecialister innan e-mailservern gickinésrmationen i bulletinen ar oklassificerad
och prenumerationslistan ar 6ppen men detta givda att klassificerad kontakt- och
departement information aventyrades. Individuetlenpmeranter med sékerhetsklassificering
holls anonyma tills de ocksa klickade "reply” ocirahed svarade fran sina arbetskonton som
automatiskt genererade signaturer som ofta innégléionnummer och track-back data. Alla
mottagare av Greenes mail fick en lista pa forswanistrets och Homeland securitys
kontaktuppgifter. De lackta uppgifterna hade lamkat missbrukas. (Pfleeger et al., 2010)

Det som gor insiderhot till ett stort problem &nam som helst kan vara en insider. Detta
beror pa att det inte kraver nagra speciella kupskéor att genomfora en informationsstold.
Det kan racka med kunskap om hur in loggning digodi ett system och hur data kopieras.
Med dagens teknologi ar det aven valdigt enkelyettomfora detta, det ar bara att koppla in
sin mobiltelefon, mp3-spelare, USB-sticka i datoch fora dver stora mangder data och detta
pa mycket kort tid. For att sedan med enkelhet proera ut obemarkt (Contos, 2006). Den
har sortens hot &r svara att fa bukt med da dettkgen ror sig om en personalfraga, hur
rekryteringen gar till och hur personen lamnar aigationen. De anstallda som far for sig att
bega ett insider brott ar oftast de som kanneillaipehandlade av organisationen
(InfoSakerhetsutredningen, 2004).

2.4. Social engineering

Social engineering — konsten att luras, ar nagot févetag ofta forbiser nar de gor
sakerhetsplaner aven om det ar ett av det farbgadt lattaste sattet att infiltrera ett natverk
(Dubrawsky, 2007). Social engineering anvands eftersom det ar mycket enklare att fraga
nagon efter information an att forbereda och geoaén avancerad mjukvaru- eller
hardvaruattack for att komma at information. Sjghe@ngen med social engineering ar att fa
offret att vara till hjalp. Attackerare utger siffaofor att vara nagon som arbetar inom
organisationen (Pfleeger & Pfleeger, 2003).

De fysiska attackerna sker framst i den verkligddgin med syftet att samla in information
som inte gar att fa tag i via andra kallor. Derypadv attack gors ofta for att underlatta en
senare och mer avancerad attack. Nagra av de matdifysiska attackerna ar enligt Nohlberg
(2008):

Dumpster Divingar nar nagon fysiskt gar igenom nagon annans psiaqrg eller soptunna i
hopp om att fa tag i vardefull information. Det kaun ofta vara latt att hitta kundinformation
eller produktinformation, interna meddelanden didehordsinformation som slangts i

papperskorgen. Anstallda kan till och med slandaidw®nt som det tydligt star att de ar for
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"internal use only”, vilket innebar att bara anktélska fa ha tillgang till det. (Mitnich &
Long, 2008)

Stoldav fysisk information, det kan vara att nagonstgrin i nagons kontor och kopplar loss
datorn for att sedan fora ut den fran byggnadetoiida sig innehaller ju information som
kan vara av varde. (Nohlberg, 2008)

Tailgatingar nar en person foljer en behdorig person inbyggnad och tar sig in tack vare
det. For att ta ett exempel, det finns alltid nagom roker pa ett foretag och for att passa in
kan en obehorig person kla sig likt de anstalldatsalla sig dar de brukar roka. De kan sta
utanfor en bakdorr som de anstéallda maste ha nyakatt ta sig in genom eller vad det nu
kan vara. Ifall anstallda star dar och roker nakalmmer ut och sen pratar lite med dem for
att ge intryck att hér hemma déar kan den obehdiigha in genom dérren nar de andra gar
in. (Mitnich & Long, 2008)

Utpressningkan anvandas for att komma at information. Det &jligt att tvinga en person
som har tillgang till information att ge ut denttdekan ske genom vald eller hot. (Nohlberg,
2008)

Desktop Hackingnnebar att nagon letar upp nerskrivna I6senond s@nniskor ibland

lagger under tangentbord och liknande for att koriirég sitt ldsenord (Nohlberg, 2008). De
kan @ven anvanda sig av "shoulder surfing” sommétlassisk icke teknisk attack som har
funnits sedan urminnes tider. Denna typ av attacléidigt enkel, det en attackerare gor ar att
stalla sig bakom ett offer och kika éver axeln park for att se vad han eller hon gor. Pa
detta viset kan en attackerare snappa upp en aagmiddsenord nar det skrivs in pa
tangentbordet till datorn (Mitnich & Long, 2008).

De sociala attackerna anvander i huvudsak so@htiker, men kan ocksa anvanda tekniska
hjalpmedel. Men det som kannetecknar en sociatkatiaatt den anvander sig av nagon form
av bedrageri for att lyckas. Ett klassiskt exeng@eén social attack ar att ringa den som skall
attackeras och forklarar att det ar nagot problezd métverket samt ber om hjalp for att I6sa
det. Den som blivit uppringd kommer att tycka dealideles for komplicerat och
attackeraren erbjuder da snallt att hjalpa tillaeger ut login informationen till systemet
(Nohlberg, 2008). Det attackeraren gor ar att éxekelt lura at sig informationen och just
detta angreppssétt ar en favorit hos attackerardatd@aller social engineering (Gollmann,
2006).

Sociala attacker kan ocksa utféras med hjalp aviskl hjalpmedel som e-mail eller
snabbmeddelande som t.ex. Windows Live Messénpen s&dan attack skulle attackeraren
forsoka fa en person till att klicka pa en vissklaHer installera ett malware program. Den
storsta delen ar alltsa att lura nagon och intetelemiska biten. (Nohlberg, 2008)

Det finns aven en kombination av tekniska och da@tackmetoder som t.ex. "Road
Apple”. Ett road apple kan vara att en person perpa ett USB-minne och lagger in ndgon
skadlig kod pa det for att sedan lagga det pa retgbie som nagon kan "hitta” det pa. Det
attackeraren sedan hoppas pa ar att den persomenitsat det ska plugga in det i sin dator
och dar med infekteras av den skadliga koden. (&l 2008)

2 Windows Live Messenger ar Microsofts klientprogriimdirektmeddelanden som ingér i deras
anvandarplattform Windows Live.

15



De storsta hoten mot ett foretags informationssyste Niclas Mansson

2.4.1. Spoofing

Spoofing innebar att ge ut falsk information omisientitet for att kommer at ett system som
personen inte ar behdrig till. Personen utger&igft vara nagon annan an vem han/hon ar
helt enkelt. (Dubrawsky, 2007)

For att identifiera och autentisera sig i ett Systvands ofta anvandarnamn och I6senord.
Men det finns ett problem med detta och det &amttindaren inte kan veta helt sakert vem
som tar emot l6senordet. Det ar just detta sonskatare utnyttjar genom att anvanda sig av
spoofing. For att ta ett exempel, nar en anvanskadogga in pa sin dator méts han av en
inloggningsskarm dar han far mata in I6senord. Blenhan inte vet ar att en person varit dar
och lagt in ett spoofing program som visar exaktrsa inloggningsskarm som
operativsystemet visar. Detta program startas aatiskt i samband med att datorn startas
och nar anvandaren da matar in sitt [dsenord konethéelmeddelande visas att nagot gatt fel
med inloggningen. Spoofing programmet stangs nwakerden riktiga inloggningsbilden
visas. Anvandaren matar da in sitt Iésenord igeon att han bara slagit fel [6senord forsta
gangen och tanker inte mer pa det. Det som nudrardr att anvandarens uppgifter har
lagrats at attackeraren utan anvandarens vetskagas som blivit i och med detta kan vara
enormt stor beroende pa vems konto attackeraremitodn. Han far som sagt tillgang till att
logga in och kan da na viktig information tack veedta. (Gollmann, 2006)

Det gar att skydda sig mot denna typ av spoofitagktgenom att pa nagot satt visa for
anvandaren antalet misslyckade inloggningar songjoats. For om inloggningen nu
misslyckas och det fortfarande star att inga Idgisok har misslyckats bor anvandaren
definitivt bli misstanksam. Det gar dven att anvasil) av en trusted path som &r en séker vag
for inloggning. | Windows kan du fa upp denna gerattrtrycka ctrl+alt+del och detta ska
goras aven om inloggningsskarmen ar synlig. P& aetet undviks risken att bli utsatt for en
spoofing attack. (Gollmann, 2006)

Nagot som &r ett valdigt stort problem idag parimtear all spam. Det manga attackerare ofta
anvander sig av ar en metod som kallas for e-rpaibfing. Vilket innebar att de andrar sjélva
"from” faltet i e-mailet for att fa det att se wira mailet kommer fran en saker doman. Detta
gors for att fa e-mailet att verka trovardigt ogplevas sakert av mottagen att 6ppna. Det
som sker ar att nagon forsoker lura mottagaredpgtha e-mailet och sedan klicka pa en lank
i meddelandet eller 6ppna en bifogad fil som dendlég dopt till ett [ampligt namn. Det
anvandarna inte vet ar att om det trycker pa lamhlen 6ppnar den bifogade filen ar att de
utsatter sig for nagon form av attack som ett vi(Dsibrawsky, 2007)

Det finns aven e-mail spoofs som kallas for socitas. Ett exempel pa ett sadant mail ar
t.ex. varningsmeddelande om att det finns nagosuite som de skall akta sig for och dar
mottagaren da rekommenderas att skicka vidare tik&ma adresskontakter for att
informera dem. Den har typen av mail brukar indggivara farliga utan de brukar oftast leda
till att natet blir 6verbelastat av alla mail sokickas. Det finns inget virus utan det ar sjalva
spam mailet som &r viruset. Detta kan da hindramniktig information att na fram eller
sega ner hela natet vilket stor systemet. (Lundigaas)

Att utfora en e-mail spoof ar valdigt enkelt, memkara svar att hindra. Det basta foretag
och andra kan gora for att hindra sadana héar hatt &tbilda anvandarna angaende de héar
hoten samt att ha en bra konfiguration i mail paogmen for att sortera bort de varsta spamen
(Dubrawsky, 2007). Det ar viktigt att inse att bématt det star att mailet kommer ifran en

16



De storsta hoten mot ett foretags informationssyste Niclas Mansson

kand person behover det inte betyda att det arfodilom. Det racker att den som blivit utsatt
for ett virus har en person i sin adressbok séetavirus mail skickas ut i dennes namn
(Lundblad, 2005).

En annan typ av spoofing attack ar website spoofiem har typen av spoofing innebéar att en
attackerare skapar en webbsida som &r valdigblénd nastan helt identisk en annan sida.
Nar de skapar sadana har spoof sidor aterskapandiest det som ar nodvandigt for att skapa
illusionen att det ar den &kta sidan. Da det oftass avancerade system bakom sjalva sidan
som hade tagit for Iang tid att aterskapa och atiaéra ser anda inte detta. De webbsidor
som oftast utsatts for detta ar av typen e-hamaelk eller gambling. (Dubrawsky, 2007)

Nagot som attackerare ofta utnyttjar ar URL foimaigrdvs. att utnyttja forvirringen hos
anvandare angadende domannamnet till en webbsidalegdfinns ett foretag som har
domannamnet citibank.com t.ex. sa kan en ideniitkkraed adressen citybank.com sattas
upp. Det & namligen ganska vanligt att anvandeniees in fel i adressfaltet pa webblasaren
eller rent av tror att det ar den adressen da #éldigt nara varandra. Det de kan gora for att
locka anvandare till sin sida ar att kopa annosear lankar till sidan, reklam pa andra sidor
med lank, skicka ut e-mail med information om sid&fleeger & Pfleeger, 2003)

Sjalva huvudsyftet med denna sortens attack &oatma at en anvandares uppgifter. Det kan
vara anvandarnamn och I6senord men aven saker bd#oB och kreditkortsnummer. Om

en sida utsatts for en spoofing attack kommer atiasd@m som forsoker logga in pa sitt konto
att lamna ut sina uppgifter till attackeraren (Dawesky, 2007). Nar insamlingen av
informationen ar tillracklig kan antingen sidanrgja ner, fortsatta samla in information eller
skicka vidare anvandaren till den riktiga sidant fiens &ven mojlighet till att skicka vidare
anvandaren till den riktiga sidan och logga in armdaien dar utan att denne marker att den
blivit lurad (Pfleeger & Pfleeger, 2003). Nar akaarna val fatt tag i uppgifterna for en giltig
anvandare kan de utfora alla typer av forstoredsdgras konto (Dubrawsky, 2007).

For att gora en sadan har attack behdver de imteegokopia pa en annan befintlig sida for
att genomféra detta. Utan de kan aven vélja at garsida som ar valdigt trovéardig och ser
legitim ut. FOr att sedan lura anvandaren att ggtukredithummer eller bara fa tag i
anvandarinformation for de som registrerar sigle@jer & Pfleeger, 2003)

24.2. Phishing

Phishing ar en kriminell mekanism som anvandebéie av social engineering och tekniska
undanflykter for att stjala konsumenters personiigamtitetsdata och finansiella
kontouppgifter. (APWG, 2009)

Ordet phishing kommer fran ordet fishing (fiskeh@yftar pa att attackeraren kastar ut
"krokar” som han sedan hoppas att nagra "biter’it@pt ar precis sa den vanligaste formen
av phishing fungerar men det ar mail som "kastasFdrfalskade e-mail skickas till

mottagare i mangder och felaktigt utge sig fovatt ett berattigat driftstalle, for att forsdka
lura at sig personlig information som kreditkortrmgr eller [6senord till bankkonton. | de
flesta fallen star det i e-mailen att mottagarea Is&soka en hemsida for att fylla i personlig
information. Men for att lyckas med detta mastéadmottagarens fortroende att de ar det
berattigade foretaget. Det far de genom att skageemsida som ar designad for att se ut som
det riktiga foretagets sida, men vilket det i spalerket inte ar. De kommer att ta den
personliga informationen fér egen vinning. (Stevéadames, 2005)
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En phishing attack kan ga till pa foljande sattadkeraren borjar med att skicka ut spam-
mail (se figur 2:1 fér exempel) till massvis medikan som tillhdr en sida, dar de utger sig
for att vara de som administrerar anvandarkont@nsigian. | meddelandet uppmanar de
anvandaren att klicka pa en lank for att kommastilan dar de kan logga in och andra sina
anvandaruppgifter eller liknande. Nar de sedan nmiatsina uppgifter pa sidan kommer
attackeraren fa dess inloggningsuppgifter och pftkiskas aven anvandaren vidare till den
riktiga sidan utan att ha forstatt att den bliiatt for en attack. Basta sattet att skydda sig
mot saddana har hot ar att kontrollera URL adressgnfor att da kunna se att den verkligen
gar till ratt sida. (Dubrawsky, 2007)
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we couldn't verify your current information.

FEither your information has changed or it is incomplete.

If the account information is not updated to current information

within 5 days then, your access to hid or huy on eBay will he suspended.
go to the link helow,

and re-enter your account information.

Click here to update your account.
***Please Do Not Eeply To This E-IIail As You Will Mot Receive A Response***
Thank you

Accounts Management

Copyright©1995-2005 eBay Inc.
Figur 2:1. Ett exempel pa hur ett phishing mail karut (Nohlberg, 2008 s.61).

Spear phishing ar en relativt ny teknik som skijigren del fran vanlig phishing. | spear
phishing anvander attackeraren sig av valdigt d&ta-mail istallet for att skicka ut till den
breda massan. Det huvudsakliga malet ar att lutsageren att tro att det &r nagon den
verkligen kanner. Malet med denna attack ar giggtvecis som phishing att komma at
information fran en person, men aven att kommaeim drganisations datorsystem. Det &r just
detta som gor denna typ av phishing extra farligtsatt det &r formodligen denna variant
professionella attackerare foredrar. Nagot somegésadan har attack annu farligare ar om
mottagaren vantar svar fran den personen attaetetdger sig att vara. Sadan har
information kan t.ex. letas fram via sociala nétyerlket ibland kallas for social phishing.
(Nohlberg, 2008)

APWG Chairman Dave Jecans sa,”Spear-phising antevphgshing, where targeted
individuals inside of corporations, or of his neiniih, appears to be increasing. Phishers and
malware attackers are sending emails to individimadshighly targeted fashion, attempting to
gain access to corporate online banking systemporate VPN networks, and other online
resources”. (APWG, 2009)

2.5. Olyckor och misstag

Arbete med informationssakerhet handlar mycket tirhiadra hot. Det ar dock viktigt att
komma ihag att sakerhetsarbetet aven innehallbefédelser for att forhindra olyckor, men
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det som &r svart angaende olyckor ar att forutee et foretag kan gora for att forebygga
dem &r att ha allmé&nna regler som minskar den sk@aieolyckor kan stélla till med. Det kan
vara regler som att personer inte far dricka naguaska i serverrummet och all information
ska det koras backup pa. Men det gar absolut thférabygga alla sorters olyckor utan det
géaller att istallet satta upp hur de ska ageraly@kan har intraffat. (Lundblad, 2005)

Vid utvecklingen av ett system kan ett fel uppsfiiiva programutvecklingen vilket kan leda
till att information forsvinner eller att systenrent generellt utsatts for stérningar och darmed
stora verksamheten (InfoSakerhetsutredningen, 2004)

Nagot som kan vara komplicerat &r nar datorutragtoch program ska installeras eller
uppgraderas. Det ar viktigt att gora detta koreekiars kan detta leda till storningar dvs.
systemet kan vara nere under en viss tid vilketftdanvandare inte kan fa tillgang till den
information de behdover for att utfora sitt arbetd.en sadan har incident intraffar kan bero pa
dalig kompetens eller utbildning hos dem som wiftietet. (InfoSakerhetsutredningen, 2004)

Det kan vara enkla saker som att en anstalld g@detinistrativt misstag. Ett exempel kan
vara att de glémmer att ta bort en fore detta ddstkonto och rattigheter nar denna person
slutar pa foretaget. Den fore detta anstallde Kaardes som en risk och ett hot da han kan ta
sig in i systemet och komma at information, vilkeh leda till att denne sprider ut viktig
information till andra obehoériga. (InfoSakerhetsdtiingen, 2004)

Nagot som det alltid finns risk for ar brand ocleswamningar pa en arbetsplats. Vid
oversvamning finns det ofta bra med tid att reagesa stanga ner alla datorsystem och sékra
dem. Men om ett vattenror brister pa fel stélle #ahga valdigt snabbt och orsaka stora
skador. | férebyggande syfte kan det finnas plastpéch vattentalig tejp nara till hands om
ett vattenror skulle brista sa att det gar tempaéaka over. Det ar viktigt att ha kontroll och
veta vad olika personer skall géra sa att dengalstie datan inte forsvinner. Ett satt ar att
marka harddiskar med etiketter som gron, gul, didaft visa vilka som innehaller viktigast
information och om det sedan &r storm eller likreagé skall de roda som star for den
viktigaste foras till en séker plats. (Pfleeger #eBger, 2003)

Som tidigare ndmnt finns det alltid risk for natatdstrofer som t.ex. stormar som kan skada
foretagets byggnader. Det finns risk att dennaatypcidenter kommer att 6ka i framtiden
pga. den globala uppvarmningen som bidrar till kliémdringar. Detta kan spela en stor
betydelse for manga foretag. Skador kan inneb&farataget tappar kunder och
marknadsandelar. Stormen Gudrun som intraffadeemdber 2004 resulterade i att manga i
stdra Sverige blev utan strom och telefon. Natfesr ear 258 000 kunder utan strém och det
tog lang tid innan alla hade det igen. Detta kastaehgar for alla som drabbades och
elbolagen fick skadestandskostnader pa flera humdjaner. (Syrén, 2005)

Brand ar mer allvarligt &n vad éversvamningar adel@fta ger en mindre tid till att reagera
och att ndgon manniska kan skadas okar. Det dgwikt skapa rutiner for hur anstallda ska
reagera, att vissa stanger av system och andrgestdarrar, kabinetter med mera. Ett
problem med eld ar hur slackningen ska ga till @den som vanligtvis anvands inte ar en sa
bra idé da det kan gora ytterligare mer skada parktamponenterna. Darfor ar det vanligt
forekommande med koldioxidbrandslackare och systm sprutar ut gas i byggnaden.
Problemet med dessa system ar att de gar ut g@kadtt syret i luften vilket da innebéar att
det kvaver eventuella manniskor som inte hinnargait. Darfor &r det viktigt att alla tar sig
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ut innan dessa anvands. Det ska aven finnas féefttils serverum och branddorrar som
hindrar elden for att spridas. (Pfleeger & Pflee@&03)

Nagot som all elektronik behover ar elektricitehalet ar konstant. Nar det blir stromavbrott
innebar det att allt gar ner och det direkt. Deeipar att allt som alla arbetar med just da eller
inte har sparat kan forsvinna. En del komponerderdven ta skada av att strommen
forsvinner hastigt, darfor drar t.ex. harddiskasnial bort sig vid hastiga stromavbrott
(Pfleeger & Pfleeger, 2003). De flesta foretagegidr valdigt beroende av fungerande
elkraft, telefoni och Internet for att kunna vamrksamma. Men anda ar det relativt fa foretag
som har ndgon slags UP$m gar ig&ng vid strémavbrott och ger elkraftréBy 2005).

Strom ar mycket viktigt for ett foretag for att fygra och for att belysa detta kan man bara se
pa hur SSAB Tunnplat i Borlange drabbades 200%tmé&mmen gick ner 1 timme och 20
minuter. Detta relativt korta avbrott kostade faggdt cirka 20 miljoner kronor, dels for att de
forlorade produktion men aven for att maskiner gokder. (Syrén, 2005)

En vanlig olycka pa ett foretag kan vara att enalashar en kaffekopp med sig till sin
arbetsplats men rakar valta koppen rakt 6ver datomm kortsluts och stéangs av. Risken finns
att informationen pa harddisken kan vara forstirdoSakerhetsutredningen, 2004)

Antivirusforetaget McAfee gjorde nyligen ett misgsom drabbade flera féretag och
anvandare. Det som hénde var att de klassificesad®indows systemfil som virus vilket
ledde till att nar uppdateringen installeradesgd@és datorn av och starta bara om sig hela
tiden. Att antivirusforetag av misstag klassificélar som virus som inte ar det hander ofta
men nu var det en Windowsfil vilket innebar ataalatorer som kort uppdateringen behévde
atgardas var for sig for att fa igAng dem igent®kedde ju till att de foretagen som
drabbades stod still. (Brandell, 2010)

2.6. Risker och hot med mobila enheter

Foretagen idag blir allt mer mobila nar det géllar de anstallda arbetar ifran. Det innebar att
det ar valdigt viktigt for foretag att ta med maaigen av teknik i sin informationssékerhets-
planering. Idag kan anstéllda anvanda handdato&elbara datorer, mobiltelefoner i sitt
arbete och detta ar bara nagra av de manga teknjilkanedel som finns att tillga som kan
innehalla information fran foretaget. Darfor ar didtigt att ha specifika atgarder aven for
dessa. Det kan vara guld vart for en konkurrernféatig i en barbar dator da den kan
innehalla interna hemligheter om foretaget. Tratslanna risk finns ar det manga foretag
som inte har nagra speciella regler for vad sonfifidas pa mobila enheter och hur den ska
skyddas samt hanteras vid resor. (Lundblad, 2005)

Nu for tiden ar mobiltelefoner, handdatorer ochob#éa datorer en stor del av foretagens
verksamhet. De behovs ocksa for att foretagen skakbedriva sin verksamhet pa ett
effektivt satt. Men trots detta gors det valdigaféalyser av hur sarbara mobiltelefoner och
handdatorer ar. Finns det t.ex. bluetooth iganmpBiltelefonen finns det risk att bli
attackerad av ndgon som star nara. En attackeaargdnom bluetooth komma at hela en
persons kontaktlista. Allt eftersom nya funktiotit(kommer i mobiltelefoner och barbara

% Uninterruptible power supply &r en elektrisk agpaom ger reservkraft nar det vanliga elnatengér De
skyddar normalt &ven mot spanningsspikar i elrsitat det kan bli vid askvader.
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datorer ju mer sarbara blir de. Det &r sakerhetemldir lidande for alla nya funktioner, men
ibland kan det vara vart det ocksa da det goreatjzshar mer pa det an vad risken ar. Manga
mobiltillverkare uppmanar anvandare att anvandatfaner som kodminne som ger
anvandare mojlighet till att lagra koder och losen®etta ar inte sd bra om de mot formodan
skulle tappa den och den hamnar i fel hander. (blag] 2005)

Den mobila marknaden av smartphones har véxt eiplsartat de senaste aren. | takt med
den vaxande mobila marknaden har aven cyber-krifaibedréagerier och spridningen av
mobila malware ¢kat. Mobila malware har 6kat staden ar 2000, men enligt F-Secure
Corp. har de 6kat markant fran 2004 och framat kamses i figur 2:2. Med en global
explosion av mobila l6sningar och tjanster ar difigar allt mer integrerade i detta
framvéaxande medium. De kriminella utnyttjar redatia for finansiell vinst. Detta problem
kommer sakerligen att bli varre innan det blir tgittd denna nya marknad mognar for ett allt
mer rorligt globalt samhalle. (Dunham, 2009)
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Figur 2:2. F-Secure Corp. Undersokning visar en betydandengkininobila malware
(Dunham, 2009 s.6).

En vd pa ett foretag behdver kanske ha en BlackBérratt ringa samtal i arbetet, surfa pa
webben, ta emot och skicka e-mail samt se pa hifedjter i mailen. Om hans enhet skulle
attackeras kan de fa tag i hans kontakter foregkais attackera dem eller de kan fa tag i
viktiga foretagsmail som attackerare kan anvéaniga sdilja till konkurrenter. (Dunham,
2009)

Nagot som manga nu har ar portabla mp3-spelaréRodj Philips och Creative. De
moderna spelarna har en valdigt stor lagringskégtamch anvands ofta ocksa som portabla
lagringsenheter. DA fler och fler tar med des$gtibet och pluggar in dem i datorerna dkar
risken for spridning av virus och industrispionageaindblad, 2005)

Sékerhetsforetaget Thales gjorde en undersdknindesmbrittiska regeringens
datoranvandning och sékerhet. Det visade sig agvisdepartementet i Storbritannien
forlorade 594st barbara datorer mellan 1996 ocl2 2Baligt foretaget inneholl s& manga som
60st kanslig information. Men de borjade inte géikerhetsatgarder forran 2003 och pga.
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undersokningen. Det finns skrammande exempel pBathara datorer forsvunnit som
inneholl kanslig information som t.ex. nar en Mi§eat glomde sin barbara dator i en taxi.
Som tur ar gar det att skydda informationen metphgé diverse produkter, som att kryptera
harddisken. Kryptering gor det betydligt svaranerfagon att fa tillgang till att 1asa
informationen. (Lundblad, 2005)
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3. Metod

3.1. Tillvagagangssatt

Arbetet borjade med att studera litteratur ochiézam hot mot informationssystem.
Dessutom studerades vilka atgarder som gors féoréiindra dessa hot samt vilka
konsekvenser de skulle kunna fa for féretagen omtldstes. Detta gjordes for att samla
fakta och fa ett underlag till den empiriska studitudien av litteratur visade att det fanns ett
okat antal och en stdrre mangfald av hot mot infdiomssystem. Det medfor nya
sakerhetsproblem for foretag som behover veta adas orsak till hoten och hur det gar att
skydda sig emot dem. Det var nagra hot som var fnekeent forekommande i litteraturen.

De fanns ocksa med pa olika listor 6ver hot magtfig/organisationer. For att den redovisade
litteraturgenomgangen inte skulle bli for omfattarmbgransades denna till de mest
forekommande hoten.

3.1.1. Litteraturgenomgang

Litteraturfordjupning ar ett satt att se vad sorhlde forskats om och publicerats inom
omradet tidigare. Darfor gjordes det en systemditiskatursokning vilket ar mest lampligt
da det soks litteratur om ett specifikt omrade (RRaker och Jorgensen, 2008). Syftet med
litteraturinsamlingen var att fa fram fakta for latinna besvara fragestaliningarna och
utveckla ett underlag till frageformularet. Fotditatursokningen anvandes Lunds
universitetsbiblioteks elektroniska resurser, kagah Lovisa och Elin@lund. Sékningen
gjordes for att finna bocker, e-bdcker, vetenskgpartiklar, avhandlingar och tidskrifter som
uppfyller kraven pa akademisk validitet samt relitdd. Det gjordes aven sokning i google
och google scholar som komplement. Information frdarnetsidor kan ha olika
tillforlitlighet. Det har anvants kallor med battiéforlitighet som myndigheters hemsidor
och facktidskrifter.

Kallorna maste bedomas for att se om de &r gitifarelevanta for det som undersoks.
Dessutom maste kallorna vara tillforlitliga ochw#iodiga enligt Jacobsen (2002). Det har
darfor i litteraturgenomgangen i forsta hand ansditteratur som bygger pa forskning och
fran myndigheter.

3.1.2. Empiriska studier

For att fa ytterligare information som syftar tlit besvara min forskningsfraga har det
genomforts en undersokning dar det anvéants etefofignular. Tretton foretag tillfragades om
de kunde svara pa fragor angdende hot mot de@sriafionssystem. Av dessa tretton
foretag som kontaktades svarade tio pa min forfragiea svarade tydligt att de ej ville delta,
en svarade att de inte ville vara med da de skgrrimed att lamna ut informationen, en ville
inte besvara fragorna utan ville hellre fora erkdsésion 6ver telefon. Darefter skickades
intervjufrageformularet via e-mail till de kvarvaide sex foretagen. Det ena foretaget kunde
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inte svara sa utforligt da de hade en hel del seksaegler angdende dessa fragor. De andra
kunde svara men ville vara anonyma for att intenfleukopplas till denna uppsats. Darfér har
det inte gjorts ndgon redovisning och beskrivninddaetagen eller av de personer som svarat
pa intervjufrageformularet.

Efter det att foretagen besvarat frageformularatatersant dem via e-mail kontrollerades att
de besvarat samtliga fragor. | tva fall behovdekamplettering till en av frdgorna. Svaren
avidentifierades sa att de blev anonyma. Den datafsamkom vid undersdkningen har
redovisats och sammanstallts.

3.1.3. Analys och diskussion

Nar det insamlade materialet fran frageformuléaaemanstallts behovdes ett angreppssatt for
att analysera resultatet. Resultatet i Empirinredovisats under olika teman med
utgangspunkt fran forskningsfragan och det tedatisiderlaget. Rubrikerna har fungerat
som ett verktyg dar de olika temana kategorisefatsalys och diskussion har anvants
samma teman och darmed samma rubriker. Jag haakundersodka resultatet av det
insamlade materialet och placera svar samt resargeomader ratt rubrik. Det har darmed gatt
att urskilja det som ansetts extra intressant.

3.1.4. Slutsats

| slutsatsen redovisas svaren som arbetet komanit fill pa forskningsfragan. Vidare
utvarderas det om syftet med studien och kopplihfptskningsfragan. Néar en
problemstallning undersoks kan det ge upphov yill fragestallningar. De fragestallningarna
redovisas under rubriken fortsatt forskning.

3.2. Metodval

| denna uppsats har det valts att samla in empilasxt genom en kvalitativ undersokning.
Undersokningen har utformats som en form av sméublier. Enligt metodlitteraturen ges
enheter ofta beteckningen N (Jacobsen, 2002). Studnebar att endast nagra fa enheter
undersoks dar fokus finns pa ett specifikt fenomléer omrade. Nagra fa foretag kan da
undersokas mer, for att fa en insikt i vilka hatsfidretagen ser mot sitt informationssystem.
| undersdkningen har det anvands ett frageformuka fragor i fast ordningsféljd med
majlighet till 6ppna svar.

For att fa reda pa vilka de storsta hoten motoetthgs informationssystem ar stalldes det
fragor till personer som arbetar med informatiokestet pa olika foretag/organisationer. Da
de har kunskap om vilka hot som kan forekomma nsitgeras foretag. De har &ven
information om hur de ska agera mot dessa hot g#katkonsekvenser de kan komma att ha
for foretaget.

Frageformularet séandes ut till sex olika foretagfted med detta var att fa en bild dver vilka

de storsta hoten mot féretag ar, hur personer kean sékerhetsrisker, vilken utbildning och
information anstallda far samt vilka regler ochtrikioner som finns for anstallda.
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3.3. Urval

For att gora ett urval gjordes en lista 6ver fayeganisationer som var lampliga att inga i
undersokningen. Det huvudsakliga kriteriet varf@itaget skulle ha en person som arbetade
med IT och var insatt i foretagets informationsskike Detta ger en forutsattning for att fa
lampliga foretag till undersokningen. Valet av fiaig gjordes genom att fraga foretag som lag
geografiskt nara samt dar jag hade en kontakt mmahii féretaget. Detta for att lattare
komma i kontakt med en person som kunde besvagarfia. For att arbetet med uppsatsen
inte skulle bli allt for omfattande och d& undensikstiden ar begransad valdes tretton
foretag ut. De deltagande féretagen har fatt fudirgymitet (se kap 3.6) och darfor gors ingen
presentation av dem.

3.4. Frageformular

Fragorna har successivt arbetats fram allt eftedittenaturgenomgangen fortgatt. Samtliga
fragor har utarbetats med utgangspunkt fran littegenomgangen. Presentation av fragorna
finns i Bilaga B1. Ett syfte med frageformularet adt utforska hur foretag ser pa hot mot
deras informationssystem och identifiera vilka $émin de ser som de storsta samt vad gor for
att hantera dessa hot och vilka konsekvensernarnlide genomfors. Ett viktigt led vid
utformningen av fradgorna var att stalla 6ppna fra@ppna fragor ger uppgiftslamnarna en
mojlighet att utveckla sina svar och aven en mbgicatt fanga upp ovantade synpunkter.
Fragor som kan besvaras med ja eller nej far ahifoljdfraga som skall ge svar pa varfor
det ar sd. Det har ocksa varit av intresse aaattda pa vilka regler som galler for de
anstallda nar de anvander datorer och mobila enbete kan paverka foretagets
informationssystems sakerhet.

3.5. Kritik av undersokningen

Den valda undersokningsmetoden skall samla in esqin ar giltig och relevant (valid) samt
tillforlitlig och trovardig (reliabel) enligt Jacaen (2002).

Jacobsen (2002) anser att det finns ett grundprobid alla intervju- och
frageformularsundersokningar eftersom personenisgér i undersokningen inte direkt har
nagon skyldighet att svara. Det kan skilja mellad en person svarar och den faktiskt anser
eller utfort. En fraga som Jacobsen (2002 s.443¢m=att den som utformar ett frageformular
alltid skall stalla ar "Har uppgiftslamnaren nagtitvinna pa att ljuga?”. Uppgiftslamnarens
kunskap om amnet har stor betydelse for hur derasviara kunskap hos den som svarar ger
mindre risk for att de svarar p& mafa. Aven hugdraa stalls har betydelse. Mycket konkreta
fragor ger battre tillforlitlighet &an fragor darggenen som svarar skall tycka till och vardera.
(Jacobsen, 2002)

Uppgiftslamnarna som ingick i undersdkningen hdldetgnster som kraver att de har
kunskap inom omradet. Detta ger en mojlighet ttlide svarar fullstandigt och

sanningsenligt. Fragorna i undersokningen ar ojpehskonkreta vilket ocksa okar
mojligheten till att uppgiftslamnaren svarar fulistigt och sanningsenligt. Fragestalliningarna
kan dock vara kansliga och kannas besvarande féitaffet/organisationen vilket kan
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innebara en risk att uppgiftslamnaren medvetetiotaht fakta vilket kan paverka resultatet.
Foretagen/organisationerna har dock svarat likpgattt flertal fragor.

Det som ar negativt med undersokningen ar attrosd & foretag som ingar i
undersokningen. Det var dessutom nagra som inte&gna svar och detta beror da pa att det
ar ett kansligt amne inom vissa foretag.

Det faktum att endast 46 % av foretagen svaradeligitf pa alla fragor och det fran borjan
var fa foretag kan utgora en negativ paverkan paltagets validitet.

Det hade varit bra att kunna intervjua fler foretaty da fatt fler svar pa samma fraga. Det
hade ocksa varit battre att gora intervjuerna pété@en vilket hade gjort det mojligt att stalla
foljdfragor samt se hur personen reagerar pa #a @tagorna.

For att prova tillforlitigheten kan samma fragefarlar skickas ut en gang till nagra
uppgiftslamnare for att se om det lamnas samma(8aaobsen, 2002). Detta har dock inte
varit mojligt dels for att tiden varit for kort oatels for att de svarat pa e-post och da kan ha
svaren kvar.

3.6. Etiska aspekter

Jacobsen (2002) diskuterar de grundkrav som enrsikt@ng skall uppfylla som informerat
samtycke och krav pa privatliv samt krav att blirkett atergiven. De utvalda foretagen som
ingar i undersokningen tillfragades via e-mail oemille vara med och svara pa
frageformularet om informationssakerhet. | begrépfermerat samtycke ingar enligt
Jacobsen (2002) att den som undersoks gor ddtiftivDe foretagen som ingar i
undersokningen svarade ja, ett foretag svaradewtierinte vara med 6vriga svarade inte
alls.

Ratt till det privata, i detta fall det enskildadtaget, ar ocksa nagot som det diskuteras kring
nar det galler etiska dilemman (Jacobsen, 2002)ditagaller kanslig information &r det
viktigt att ta hansyn till att de deltagande fogea far full anonymitet vilket ocksa var ett

krav fran foretagen for att svara pa mitt fragefolé@n. Det innebar att svaren maste
presenteras sa att det for en utomstaende int@jlignatt identifiera foretagen. For att det
inte skall vara mgjligt att identifiera foretageartviss data eliminerats. Darfor benamns de
foretag A, foretag B osv.

Det tredje kravet ar att bli korrekt atergiven. &@gens svar pa frageformularet aterges och

redovisas i bilagan. Data som kan bidra till idgkdtion kan ha tagits bort. Det som tagits
bort har inte nagon betydelse for de redovisadeesva
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4. Empiriska studier

| detta kapitel tas den data upp som ar intredéanippsatsen. For detaljerad empirisk data se
bilagor B2-B7. Ett frageformular (se bilaga Bl)ckddes ut till sex foretag och av dem som
svarade var det fem som svarade pa fragorna ochjéee svarade att de flesta av fragorna
som stélldes var sekretessbelagda och svarade diévare kort pa nagra fragor.

4.1. Hot mot foretagets informationssystem

Forst bor ndmnas att Foretag A:s IS/IT-miljo skabtsett externt féretag, men att 1S/IT-
sakerheten styrs av foretag A sékerhetsansvariga sm tur ger direktiv till det externa
foretaget.

Foretag A rangordnade féljande fem hot som de tstinst sitt foretag:
Virusangrepp

Intrang via natet

Inbrott eller obehorig vistelse i lokalerna

Anvéandarmisstag

Misstag fran IS/IT-support

agrwnE

De atgarder som foretag A har gjort for att forlmandessa hot &r att utrusta alla datorer med
antivirusprogram och brandvaggar. Bade antivirugmmet och brandvaggen uppdateras
dagligen for att det senaste skyddet alltid skad#pa systemen. De gor aven hela
genomsokningar med antivirusprogrammen av systesaekovis, for att sékra att dar inte
ligger nagot virus eller liknande pa systemen. Beaader precis som manga andra foretag
sig av Microsofts produkter och programvara. Deséate alltid ha den senaste versionen for
att st emot hot som finns och darfor har de autistnappdatering av deras programvara.
Nagot som de &ven har valt att gora ar att bemsimn@ception pa foretaget med ett externt
sakerhetsforetag, detta for att starka sakerheterligare in till byggnaden. De har aven valt
att byta ut viss hardvara som deras switchar otthdeyn till loop-sakra switchar for att
undvika loopar for redundans i natverket.

Angaende vilka konsekvenser dessa hot hade fatteogenomforts mot foretaget svarade de
att attackerare skulle kunna fa tillgang till f@gshemligheter. Men aven da vid sabotage kan
det medfora att projekt som ar pagaende blir faaderiack vare detta och att det da leder till
ekonomiska konsekvenser.

For att kunna forsvara sig mot hot maste foretaget vilka sékerhetsriskerna ar och detta har
foretag A en separat avdelning som arbetar mediptsia. Men de gor aven lokalt pa

foretaget en riskanalys av deras egen utrustngrg sdm inte skots av det externa I1S/IT-
foretaget.

Foéretag B rangordnade féljande fem hot som detstdnst sitt foretag:
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Trojaner

Losenordsstold

Virus

Diskkrascher och misstag
Systemstop och nétfel

agrwnE

Foretag B har aven de antivirusprogram och brargivdga varje dator samt pa alla deras
servrar. Nagot som de ocksa har valt att ha aadlikaer pa brandvaggen i natverket. De har
aven kontinuerlig 6vervakning 6ver deras natverkatd kunna analyserar och upptéacka
ovanliga handelser i natverket. All deras trafiléiverket samt deras mailtrafik loggas for att
upptacka t.ex. phishing. De har aven valt att mragitkomsten till deras filservrar hart for att
minska risken for obehdériga att ta sig in och filmainska antalet personer som ror sig
omkring den. Foretag B skickar aven ut informatmgaende hot som anvandarna pa
foretaget stalls mot. Om det t.ex. sprids ett mmtl virus p& natet meddelas anvandarna om
detta och hur de ska agera.

Angaende vilka konsekvenser hoten kan fa for for&air det samma som gallde for foretag
A dvs. att viktig information kan lacka ut och s#tbotage kan leda till att projekt fordrojs
samt att det kan ha ekonomiska konsekvenser.

Hur ofta foretaget gjorde analyser av sakerhetsrikknde han tyvarr inte svara pa da det lag
helt hos sékerhetschefen.

Foretag C hade som sagt sekretess pa det mesthimitiebar att det inte blev manga
ingaende svar pa fragorna. Men de svarade attdked®@vanligaste hoten och integritetshot
samt avlyssning. Angaende hur de atgardade des&aie de endast svara uthildning
medan de resterande I6sningarna lag under sekretess

Foéretag D rangordnade féljande fem hot som detstonst sitt foretag:
Virus

Information blir tillganglig for obehdoriga

Bristande kompetens

Integration

Anvandarnas kunskapsniva

arwnE

Det foretag D har gjort for att forhindra dessa &oatt de har utarbetat ett regelverk for att fa
en styrning och 6kad kompetens samt verktyg. Dedékwvenser féretag D skulle fa om hoten
skulle realiseras ar att deras personsékerhetdani ¥ara samt att deras fortroende aven
skulle minska hos personer som anvander foretaget.

Det ar viktigt att gora riskanalyser for att ha kotl pa foretagets sakerhet. Detta ar nagot
som aven foéretag D gor och de gor det regelbumaen, aven néar direkta forandringar sker i
foretaget.

Foretag E rangordnade féljande fem hot som detatéret sitt foretag:
1. Virus
2. Brand
3. Inbrott

4. Anvandarmisstag

5
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De atgarder som har gjort for att forhindra desstadh precis som manga andra generellt
brandvaggar och andra sékerhetsatgarder som fionslbranschen. De gor &ven backup péa
deras data varje dygn for att forhindra att infotioragar forlorad.

Angaende de konsekvenser som hade blivit om haeargforts skulle vara att
kommunikationen skulle ha blivit vasentligt langreh svarare, faktureringen av kunder
skulle aven den forsvaras och ta langre tid vithetlle innebara att de fick likviditetsproblem
pa sikt. Deras kunder skulle ocksa drabbas om #ebrmrade under en langre tid och
kommunikationen med kunderna skulle da forsvinrk.d&tta paverkar da statusen pa
foretag E varumarke. Foretag E har valt att engést sina riskanalyser vart annat ar.

Foretag F rangordnade féljande fem hot som detatdnst sitt féretag:
Virus

Intrangsforsok

Insider

Ouppdaterad hardvarumiljo

Ouppdaterad mjukvarumiljo

agrwnE

Foretag F har precis som foretag A dagliga uppufegar av antivirusprogrammen pa alla
anstalldas datorer. De har aven policys for vilkeagpam som far installeras pa datorerna samt
vilka webbplatser som inte far bestkas.

Angaende vilka konsekvenser olika hot kan orsaldetimest att deras information kan lacka
ut till obehoriga i och med detta, vilket de givstinte vill utsattas for. Féretag F gor aven de
analyser av sakerheten i foretaget och detta skdrajamna intervaller.

4.2. Personer som sakerhetsrisker

Praktikanter och konsulter ar vanligt forekommahds foretag och de kan i sig innebéara en
sakerhetsrisk. Foretag A har satt upp regler aihtdefar arbeta ensamma pa kvallar eller
helger for att ha kontroll pa vad de gor. | 6vggilande konsulter finns det regler med mera i
avtal som galler nar de anlitar konsulter for #fibna ett arbete.

Foretag A valde att inte svara pa fragan om hiuategerade insiders pa foretaget, av vilken
anledning framgick inte.

Det hander att anstéllda pa foretaget gor misstagksan paverka informationssékerheten

som att de kopplar in switchar och darmed stortnéiteet foretag A hade &ndrat for att
undvika. De tar &ven upp att ibland stor derasysstm foretagetsnatverk fast det inte ska det
pga. misstag vilket da kan leda till att det Ovéabs.

Foretag B har dokumenterade rutiner angaende hskalgora om en insider upptéacks pa
foretaget. De rapporteras aven direkt till sékesttetfen om det misstéanks att nagon agerar
insider pa foretaget.

Nar det galler praktikanter pa foretag B har de sotim att de inte far ha tillgang till kanslig
data eller till medarbetares konton till systemdedan de med konsulter gor upp ett
sekretessavtal som de far skriva under samt athgat ett avtal som reglerar
skadestandsskyldighet ifall de staller till med oiag
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Att anstallda gér misstag som paverkar informatyetemet ar nagot som ar ganska vanligt
pa foretag B. Det kan vara att anstallda lamnamlaggningsuppgifter via phishing attacker
eller att de helt enkelt glommer logga ut franlsithto nar de lamnar datorn. En del anstallda
delar aven l6senord med andra och familjemedlemspagiellt nar det galler tradlosa
natverk. De anstallda som har en dator hemma sivdr tioretaget later andra
familjemedlemmar anvanda den till privatbruk. Dee#tra farligt om de ar mobila dvs.
barbara datorer eller USB-stickor som de ansté&lattan tar med till arbetsplatsen och
kopplar in i datorerna déar eller i natverket ochngléd kan smitta systemet.

Foretag D har inga specifika rutiner angaende kuwska hantera insiders pa foretaget. Men
nar det galler praktikanter och konsulter har de segel att de maste inordnas under en
ansvarig chef innan de far nagon tillgang till denétverk och andra systemresurser.

Det sker aven misstag av anstéllda pa foretag Datbpersondata skickas till fel adress eller
att data lamnas kvar pa skarmen nar den anstalhdedt datorn. Foretag D har precis som
foretag B problem med att anstéallda tar med en W&a hemifran som de sedan ansluter
till foretag D natverk och pa detta vis da drar rsiglvirus in i systemet eller annan skadlig
kod.

Angaende hur foretag E hanterar insiders pa foe¢taty de inte ga in pa narmare an att de
just har regler for hur de ska hantera insiders.

Aven foretag E ser praktikanter och konsulter stinsékerhetsproblem mot deras
informationssakerhet. For att minimera denna reskde som regel att de praktikanter och
konsulter som ska arbeta for dem maste skrivatgektetessavtal beroende pa vilket
uppdrag de har.

Nar det galler misstag som anstallda gor pa foestaitj inte foretag E ga in narmare pa an att
det sker da de har valt att ha detta under sektetes

De rutiner som Féretag F har angaende hanteringarsiaers ar att ha reglering av detta i
anstallningsavtalen som da galler spridning avtéiyets information med mera.

Foretag F ser inte nagon storre risk med att hietigeanter eller konsulter utan har istéllet val
att ha ett stort fortroende for alla anstalldagré&taget och har en 6ppen miljo for alla. De har
dock olika sakerhetsklassad information som detytavia olika behorighetsnivaer.

Enligt foretag F sker misstag pa alla foretag i ellr mindre utstrackning och de tycker det
viktigaste ar att forsoka forebygga dessa sanagta pa ett bra och effektivt satt nar de val
sker.

4.3. Utbildning och information om hot till anstall da

Nar det galler utbildning av anstéallda angaendeshat finns mot informationssystem som
t.ex. malware svarade foretag A att de inte haon&peciell utbildning inom detta. De har
bara lite utbildning av de anstallda som arbetad m&rmationsséakerheten. Varfor de dvriga
anstallda inte far nagon utbildning inom detta agot slag kunde de inte svara pa.
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Information om en hotbild ges dock ut till de atigiivia natet och om det inte &r majligt
sker det istallet muntligt direkt till de berordéee sa satts anslag upp av lokala
kontaktpersoner.

Foretag B har ingen utbildning for sina anstalldgaende hot utan det ar bara fa anstallda
som arbetar med sakerhetsfaktorer som utbildasdbMarfor de inte utbildar de évriga
anstallda beror det helt enkelt pa ekonomin.

Aven foretag B skickar ut information nar det firers hotbild till de anstallda. Nar det galler
hot mot den enskilda medarbetaren som t.ex. vishpig attacker skickas det ut till alla
anstallda via e-mail. Medan nar det galler patétieprogram med mera kontaktas endast IT-
samordnarna. Ett problem de ser med detta attakitknformation om hot &@r vad de kallar
for "vargen kommer syndromet”. Det innebar att ogh skickas ut information for ofta
kommer folk att strunta i att lasa det. Det sam@léegaven antivirusprogrammen och
brandvaggen om det fragar for mycket klickar destilt bara utan att se eller tanka efter vad
det ar.

Foretag C daremot har valt att ha utbildning aanstallda angdende hot som de kan utséttas
for i ndgot som de kallar CBT, computer based inginAven de skickar ut information om

de har en hotbild mot sig till de anstallda via alirhemsidan eller muntligt. De anser att det
finns en del risker med att skicka ut informatioyaende hot men att det anda vager éver sa
pass mycket till det positiva att de inte ser sfiitre problem med det.

Foretag D har inte heller dem utbildning av sinstaltda och orsaken till detta ska vara att de
helt enkelt inte hunnit dit &n i sitt sakerhetséebe

De har valt att ha en krishanteringsplan och enrkamkationsplan som de tillampar nar det
finns en hotbild mot dem. De for ut informationdhde berérda bland annat via hemsidan.

Ett problem som foretag D ser med att fora ut imfation angdende hot &r som de sager "man
far inte ropa vargen kommer i ondédan”.

Foretag E har inte de heller nagon form av utbildriv sina anstéllda angaende hot. De har
inte sett ndgot behov av att ha det, inte fram iilhg i alla fall. Angaende hur de for ut
information till de anstallda om potentiella hotrgdletta endast via mail. De ser heller inga
problem med att gbra detta utan ar endast poditivket.

Foretag F har en sorts utbildning angaende hosldagtvia information fran deras
infrastrukturavdelning och detta sker med jamndamelm.

Via mail och sms for foretag F ut information ontlitwler som de stélls mot till de anstallda.
De ser inga problem med att skicka ut informationdetta men de poangterar att det galler
att vara observant som anstalld att kontrolleranaitet kommer fran foretaget. Det finns
manga sadana har utskick som ar falska for attdovéndare.

4.4, Regler och restriktioner for anstallda
Nagot som i princip alla foretag har ar Internet dé det finns manga faror pa Internet sa bor

de ha regler. Detta ar aven nagot som foretag Adeanar en foretagspolicy dar regler finns
for de anstallda om vad som far géras och integy@at ar i princip forbjudet att anvanda
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Internet pa foretaget for privat bruk, men da dé#gens samhalle anvands ofta i
kommunikation sa tillater de det till en viss mBe. ser helt enkelt lite mellan fingrarna pa
detta sa lange ingen missbrukar det, sunt fornista

Losenord &ar nagot som alla anstéallda maste hatfkomma in i system med mera. Féretag A
har regler som I6senordsinterfacet styr angaenkds aa lésenord for de anstallda. Det finns
rekommendationer for hur ett [6senord ska se uafiivara svart att knacka.

Manga anstallda har mobila enheter i sitt arbatewinnebar en risk for foretagen. Det har
de aven pa foretag A och de har satt upp specifiger och vad de bor téanka pa angaende
dessa med. Har under kommer nagra av dem:

* Auvsldja aldrig ditt I6senord

« Oppna aldrig e-mail frdn okanda avsandare

» Se till att antivirusprogrammet fungerar som det sk

* Kryptera alla konfidentiella bifogade filer

» Klassificera och skydda dina dokument

» Anvand endast Internet for jobbrelaterade uppgifter

 Installera aldrig programvara utan tillstand

* Rapportera alla brott mot informationssakerhetédits narmaste chef

« Tank pa att det ar fler som kan hora vad du sdigesamtal i mobiltelefonen pa

offentliga platser.
« Hall ett 6ga pa datorn nar du reser

Foretag B har inga regler for Internetanvandning @ian det enda de har ar att nar alla
anvandare far ett konto skriver de pa ett kontsakh ar mer pa en etikett niva. Nar det galler
regler for hur anvandarnas lésenord ska se utédnéiral pa langd och komplexitet som maste
foljas. De har aven en losenordsgenerator tillofgahde till dem som har dalig fantasi.

Aven pa foretag B har anstallda tillgang till mabénheter i sitt arbete utefter det behov de
har i sitt arbete. Men de har inga specifika reglegaende mobila enheter utan det &ar bara de
regler som galler for fasta datorer och 6vrig reanvandning som finns att tillga aven dar.

Foretag C forlitar sig mest till regeln anvand nsedt fornuft nar det kommer till
Internetanvandningen pa foretaget. De har dock &mbratt blockera vissa typer av
kategorier pa webben.

Foretag D har regler angaende Internetanvandnifigrptaget och de hanvisar till sin
informationssakerhetshandbok angaende detta.

De anstallda pa foretag D kan fritt valja sina il till de olika systemen och datorerna.
Men foretaget har som mal att bli av med l6senordhft ersatta dessa med stark autentisering
och ett identifieringskort.

Pa foretag D har anstallda tillgang till mobila etdr men endast enligt beslut av respektive
chef. For att fA ha detta maste de aven ha en dakaroch ha en starkt autentisering. For att
fa mer information om regler angdende detta hanvdiedill informationssakerhetshandboken
de har.
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Hos foretag E fanns inga specifika regler for Ineganvandning utan de tillampar "sunt
fornuft”. Som att de sidorna de anstallda surfasksll vara arbetsrelaterade pa nagot vis eller
omvarldsbevakande samt att de inte far besoka satorar klassade som vald med mera.

Angaende hur I6senord véljs av de anstéallda pddgre ar detta valfritt men det finns vissa
rekommendationer pa hur ett I6senord ska konstsuera

De anstallda pa foretag E har tillgang till molglsheter och de har aven olika
sakerhetsforeskrifter pa hur en mobil enhet skalbiadas. Det finns ett dokument som
innehaller information hur de anstéllda ska ochefranda dem i kommunikation och
anvandande for att sékerheten ska motsvara fotstkgey.

Foretag F har policys som hanterar vilka webbpiatem far besokas pa natet samt vilka
typer av program som far installeras pa deras éatBe har aven som nagra av de andra
foretagen fritt angdende val av I6senord dock mdstiélja ett visst regelverk som de har satt
for [6senord. Alla anstallda pa foretaget har ailégéng till mobila enheter och i deras fall ar
det endast mobiltelefoner.
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5. Analys och diskussion

5.1. Hot mot foretagets informationssystem

IT ar ett omrade som véaxt ndgot enormt de senaste Bet ar en bransch som ar under
konstant utveckling och det sl&pps ofta nya proeluktiu har i princip alla foretag datorer
och Internetuppkoppling att tillgd, som anvandeietet av de anstallda. Men da det hela
tiden kommer nya enheter och program som tas irmoekinds pa foretagen innebar detta
ocksa att de utsatter informationssystemet fortfear Som det tas upp om i litteraturen (Kap
2.1.) fungerar inte dagens foretag utan ett fungeranformationssystem, vilket leder till att
verksamheten star still och det innebar kostnaileitfetaget.

Darfor tankte jag att det kunde vara intressantwuatersoka vilka de stérsta hoten mot ett
foretags informationssystem ar just nu. Det avkJatt att detta ar en fraga dar svaret
konstant andras i takt med utvecklingen inom IT dehspelar sékert in vilken typ av foretag
det ar samt vilken storlek det ar pa foretaget. Jagnanser anda att detta omrade ar valdigt
intressant, da mycket av den litteratur som firthsillgd mest innehaller diverse hot som
finns mot foretagens informationssystem och intleavsom faktiskt utgor ett stort hot mot
dem.

Denna typ av undersokning kan vara svar att godetlafta anses vara en kanslig fraga hos
foretagen. De vill inte att information om vilkards storsta hot ar och hur de ska agera mot
dem ska komma ut till personer som kan dra nyttdesm for att sedan anvanda det mot
foretaget. Darfor var jag tydlig med att papekadatsvarade helt anonymt pa mina fragor
dvs. att deras svar inte skulle ga att kopplaltifias foretag. Trots detta var det svart att fa
foretag att delta i undersokningen. Ett foretagasa t.ex. mestadels att det var sekretess pa
fragorna och svarade bara pa enstaka fragor, nettlannat foretag svarade att de bara
kunde ge ut denna typ av information till persos®mm de kant under en tid och darmed kunde
lita pa. Det kan diskuteras vilka andledningarntliavarfor de inte vill delta om det beror pa
att de har en valdigt hog sakerhet med harda retiaratt de inte har nagon bra
informationssakerhet och darmed kanner sig osé@tdamna ut information.

| undersékningen har féretagen rangordnat sina fepphot mot foretagens
informationssystem och de visar pa en del likhdéEérhot som finns pa alla féretagens listor
ar virus, vilket i sig kanske inte ar sa konstigtakt ar ett vanligt problem. Men det som ar
intressant med detta ar att fyra av fem foretagsh#trvirus som nummer ett pa deras lista dvs.
att det ar deras storsta hot.

Virus ar som namnt i litteraturgenomgangen (Kap12)2len mest klassiska typen av
malware attack. Den har funnits under manga amhactvkat i farlighet i takt med att Internet
vaxt. Det finns flera olika typer av virus och devaldigt vanliga nu pga. Internet som bidrar
stort i spridningen av dem. Virus kan gora en \gildtor skada pa ett foretag rent
informationsmassigt och driftmassigt, det var ppetat som féretag D fick uppleva nar de
fick in ett virus i deras informationssystem. Detiiaus ledde till kostnader pa 5 miljoner
kronor for foretag D. D4 virus ar en sadan vaniigefeelse pa Internet ar det inte speciellt
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konstigt att den finns bland foretagens topp feindaoalla féretag har Internet pa sina foretag
idag.

Enligt Lundblad (2005) blir foretagen allt mer miabnér det géller var anstallda arbetar
nagonstans och att det da ar viktigt att ha sp@cétgarder mot hot for dessa. |
undersokningen framkom att foretagen hade anstétidaanvande sig av mobila enheter i
arbetet.

Barbara datorer ar ndgot som ar vanligt forekomragédforetag for att de anstallda ska
kunna arbeta pa resande fot. De ar en sarbarhgbretégens informationssystem som
namns i litteraturgenomgangen (Kap 2.6.). Problemedl dem ar att de just ar valdigt
portabla, vilket innebar att anvandaren konstargtenia kontroll 6ver dem fysiskt men aven
ha viktig information krypterad. Det underlattaterheller att sddana har enheter blir mindre
och mindre vilket innebar att de lattare kommeitldagot som ar anmarkningsvart gallande
barbara datorer ar att personer kan lamna sin npp&sr dem pa t.ex. caféer och tag nar de
utrattar nagot arende. Jag tror att de inte taskenycket pa den informationsmassiga
forlusten som det blir om den blir stulen utan estd@ien materiella och det ar darfor de vagar
gora detta.

5.2. Personer som sakerhetsrisker

Ett valdigt stort hot mot féretagens informatiorstey &r deras egna anstéllda. De kan utgéra
ett hot pga. deras okunskap eller att de gor reestag som kan skada informationssystemet
pa ett eller annat sétt.

Misstagsrelaterade eller olycksrelaterade hot eks® vanligt forekommande i féretagens
listor. Detta med misstag kan relateras till daatinde kunskap och bristande kompetensen
hos anvandare samt anstéllda som fanns i nageasMed detta menar jag att den bristande
kunskapen kan leda till att de just gér misstag derkanske inte hade gjort om de hade haft
battre kunskap inom omradet.

Anstéllda kan aven vara ett hot i form av insidenget beskrivs om i litteraturen (Kap 2.3.).
En del av foretagen vill inte kommentera hur detidl&&ga nar en insider upptacks medan
andra hade specifika rutiner for det. Det ar soratfiy F lite ar inne pa att det kan regleras i
samband med anstallningsavtalen. Detta stammeelisdéra med litteraturen (Kap 2.3.) dar
det skrivs att det &r lite av en personalfraga Husrekryteringen gar till och hur den
anstallde lamnar organisationen.

Det ar vanligt att saga att det inte finns ndgdkesg@rogramvara, men det gar ocksa att saga
att det inte heller finns nagra sakra anvandareaAdare kan medvetet, genom slarv eller ren
okunskap gora fel som inga program i varlden klakaatt hantera och darmed skada
systemet. Det kan sagas att ett program ar likarsdkm dess anvandare.

De atgarder som foretagen har gjort for att hiradtdnoten realiseras har aven de sina likheter.
Nastan alla foretagen har skrivit in antiviruspaogroch brandvaggar som ska hallas
uppdaterat, precis som det namnts om i literanogegangen. De tar dven upp saker som
dagliga backuper, olika regelverk och policys amgi&evilka program som far installeras

samt vilka webbplatser som far bestkas, att ndteafvervakas och loggas. Men det som ar
mest intressant ar att féretag A har valt att hiyrett externt féretag som bemannar deras
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reception. Varfor de har valt att gora det visaapiae vill starka sakerheten in till
byggnaden, det externa foretaget haller hardarglema an om det skulle std egna anstallda
dar. Det finns inte samma risk for att kollegor sman kommer bra dverens med slinker ut
med nagot eller att vanner lattare kommer in. S#ken blir mer skarpt med ett externt
sakerhetsforetag. Mojligheten att upptacka insibérsiven den storre da de ser pa de
anstallda fran ett annat perspektiv an vad de agstillda gor. Det kommer aven att forsvara
mojligheterna for en attackerare att ta sig in geradt anvanda sig av en social engineering
attack som tailgating som presenterades i Kap 2.4.

5.3. Utbildning och information om hot till anstal lda

Det ar egentligen konstigt att féretagen inte satser pa att utbilda sin personal angaende
informationssakerhet for att minska riskerna. Avitlieagade hade bara tva av sex nagon
form av utbildning. Sen ar fragan om alla far thaledenna typ av utbildning eller om detta
endast galler de som arbetar med sékerheten. petlén stora massan av anstallda som
utgor det storsta hotet och det &r aven dem mas @t na ut till. Detta &r naturligtvis en
kostnadsfraga som nagot féretag namner, da dedrkesthel del pengar att ha nagon form av
utbildning. Fragan ar dock om de inte hade spamagar pa att ha utbildning om féretaget ser
till de kostnader som det blir pga. misstag sons g@roende pa bristande kunskap. Det ar
bara att se pa exemplet som tidigare namnts metbfD som fick ett virus, kanske hade
detta gatt att forhindra med utbildning av de dita® De som arbetar med
informationssakerhet pa foretaget far aven etilétarbete da och slipper atgarda de
anstalldas datorer nar de dppnat en fil i ett matl ett virus i som infekterat datorn och gjort
den obrukbar. Detta problem ar nagot som det oelssépp om i InfoSékerhetsutredningen
(2004) att anvandare star fér manga olyckor ochstagssom kan vara svara att hindra. Det
gar inte att komma helt ifrdn detta men det gaedigen att minska problemet och om det val
intraffar bor de anstéllda vara informerade huskke agera nar val ett misstag eller en olycka
intraffat. Problemet ar att foretag inte ansendeat nodvandigt med sadana har utgifter som
det blir, utan tar hellre kostnaden sen nar nagaoiffar.

Alla féretagen skickade ut information till de ailkta nar det finns en hotbild mot dem.
Detta kan vara en bra ldsning nar ens foretagtat&#tt.ex. phishing mail som det togs upp
om i litteraturgenomgangen (Kap 2.4.2.). Dar attaake forsoker lura av anvandare dess
I6senord eller vad det nu kan vara. Genom att akakit information om detta phishing
mailet och att de inte ska klicka pa det kommersd&erligen gora att inga eller farre gor det.
Tva foretag tar upp det har med vargen kommer synéit, vilket innebar att de inte ska
varna for vargen (hotet) hela tiden da de inteometden ens kommer. Det finns risk att
anvandare som meddelas kommer sluta att ta dedlvp@@ch darmed sluta lasa dem. Men
det ar precis som foretagen séger att fordelarrhatieskicka ut information direkt nar det
finns en hotbild vager dver de nackdelarna sonmsfimed det. Ett annat problem kan vara att
anstallda kanske inte forstar informationen hedtrelilka konsekvenser det kommer bli om
hotet realiseras. Aven detta problem skulle kutisas med lite utbildning, for forstar de
vilken skada ett hot kan géra kommer de sakerltgeérotbilden pa ett storre allvar.

Det vanligaste sattet att fora ut sadan har inftionar via mail da det ar oftast det sattet
foretaget kommunicerar med dess anstallda sardea#r vid datorn sakerhetsrisken finns.
Det finns en risk med att fora ut information avnda typ via mail och det &r att en anstalld
kan missa mailet i den uppsjo av mail som vissaHirforetag skickade aven ut information
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angaende hot via sms vilket ar intressant da mebieter som smartphones aven de utsatts
for specifika attacker som det kan vara bra atirmera om.

Det ar intressant att ett foretag skrev utbildréog en atgard mot hoten. Det kan tolkas som
de ar ett steg langre an de andra dven om defiratv veta da de svarade sekretess pa
mycket. Men det ar anda vart att begrunda efteféoetaget ar det enda som verkligen ser
det som en l6sning till de problem de utsatts fich med dessa hot. Det &r en I6sning som
inte syns da det varken ar en mjukvarulésning eltenadvarulosning men kan anda vara lika
effektiv.

5.4. Regler och restriktioner for anstallda

Internet &r nagot som finns pa alla foretag ocly mlavands det till allt mojligt. Manga
anvander det utover i sitt arbete till att hallatakten med sina bekanta eller lasa nyheter pa
de olika nyhetssidorna som finns pa webben med.rerdlesta foretagen hade nagra fa
regler angaende Internetanvandningen men de tiddmpgentligen regeln "sunt fornuft”,
vilket innebar att det ar upp till anvandarna at@a vad som &r ratt och fel. Detta ar nagot
som skiljer sig en del fran person till person det kan i slutandan stalla till med problem.
En del kanske anser att det &r okej att laddamérspel och spela dem pa sin lunch eller fika.
Det finns alltid en risk att spelfilen kan innelaaditt virus som kan infektera ens system nar
anvandaren startar det. Manga anstéllda sittesodhr pa sociala medier under sin arbetstid
som facebook. Det manga inte téanker pa nar deefta dr att det faktiskt finns manga
attackerare som just utnyttjar detta genom attdagup filer med skadlig kod eller helt enkelt
lurar manniskor att lamna ut information eller k#de. Da olika personer har olika
varderingar och har olika asikter om vad som draéh fel kan detta i slutandan leda till att
informationssystemet utsatts for risker som foret&gnske inte ar beredd pa.

Losenord &ar nagot som alla anstéllda har och intedd utvecklingen av teknik behovs det allt
mer komplicerade l6senord for att de inte ska kagckarfor ar det viktigt att ha regler for
hur de ska se ut och hur langa de &r precis sditréigen jag tillfrdgade hade. Men
fortfarande fick anda anvandaren sjalva vélja losgwilket i sig kan vara bra da de lattare
kommer ihag det. Men det manga har for vana &éamatinda samma lésenord pa flera stéllen
sa knacks det pa ett stélle kan de komma in péaastdiien ocksa. Om de anstallda har dalig
fantasi kan de anvéanda sig av l6senordsgenerdtoratt slumpa fram ett bra och séakert
I6senord. Detta kan bidra till att det ar svaratédaa sig losenordet utantill och att de
anstallda da istéallet valjer att skriva ner detdtirsedan lagga det nagonstans. Ett klassiskt
stalle att placera sitt Idsenord pa ar under tathgedet. Det man da blir sdrbar mot som
namns i litteraturen (Kap 2.4.) ar desktop hackiddr attackeraren letar igenom nagons
kontor for att just finna l6senordslappar. Eller emanstalld skulle slanga sitt I6senord i en
papperskorg kan en attackerare aven dar anvanda sig social engineering attack som
dumpster diving som beskrivs i litteraturen (Kag.Roch pa sa satt fa tag i Ilosenordet. Detta
ar ju sjalvklart inte bra for hittar nagon dettanlde ta sig in i systemen och komma at kanslig
information eller bara forstéra. Darfor ar det gktatt ha dem i minnet istéllet och om
anvandaren mot formodan skulle glomma far de gértsupporten pa foretaget och fa ut ett

nytt.
Nagot som ar vanligt &r att anvandare valjer los@isom ar riktiga ord dvs. ord som finns i

en ordbok. Det innebar att ett ord som ar langt deranser ar sékert i sjalva verket inte ar det
da de kan knackas i en dictionary attack relatiabbt. Detta ar formodligen nagot som
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manga normalanvandare inte vet om utan de tankard@alosenordets langd. Detta ar nagot
som kan forhindras genom att ge ut specifika |6saom innehaller bokstaver, siffror och
tecken som inte bildar nagot speciellt ord. Vidstdet svarare att lara sig ldsenordet men om
anvandaren skriver ett Idsenord manga ganger sk Isig det oftast fort &ven om det ser
komplicerat ut.

| undersokningen framkom att de tillfrdgade foretafpade anstallda som anvande sig av
mobila enheter i arbetélen av dessa foretag hade bara fyra regler elterrration om vad

de skulle téanka pa specifikt for mobila enheterdareett foretag inte hade nagot utéver de
vanliga datorreglerna och ett inte hade nagot Rlisblemet med mobila enheter ar att de kan
vara svara att skydda och att regler fér dem d@ftbi$es samt att de kan enkelt bli fysiskt
stulna. Darfor ar det viktigt att ha bra regler di@m sa att inte viktig information lacker ut.
Det ar darfor lite forvanande att alla foretagete imar nagra specifika regler for just mobila
enheter, men att de anda kan se flera olika probigmhot med dem. Som det tas upp om i
litteraturen (Kap 2.6.) har manga numer smartphddaesle kan lagra alla mojliga sorters
information om féretaget. Da de har tillgang tilaiinoch de kan lagra information direkt pa
den samt att de kan surfa pa webben med den uilkebar att de kanske loggar in pa
foretagets webbsida. Dessa smartphones ar das@taifor flera hot och de har generellt
ganska dalig sékerhet i sig. Detta gor det angaka for foretag att ha regler och anvisningar
hur de ska hantera sina mobila enheter.

Nar det galler hot mot informationssakerheten pétéiy far man inte gldmma bort de fysiska
hoten som inbrott och brand. Det ar hot som avesaléinns med pa nagra av foretagens
listor 6ver deras hot. Detta &r nagot som manggtdgrhar bra atgarder mot men det finns
alltid en risk samt att vissa foretag &r mer ugsatt andra. Det ar viktigt att ha klara rutiner
for hur anstéllda ska agera och vad som ska skernviatand for att undvika stora skador som
det tas upp om i litteraturen (Kap 2.5.). Att fasx sig mot en brand nér det géller att sdkra
informationen kan detta vara svart om en byggnablzhs sa pass hart att den brinner ner.
For att da kommer formodligen hardvaran som infaionen ligger lagrad pa att forstoras
helt och darmed forsvinner aven informationen. ixet darfor vara bra att ha backup pa
viktig information pa ytligare en plats for atténtitsatta sig for risken att bli av med all sin
information.
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0. Slutsats

Nar forskningsfragorna studerats och faktaundetlagealyserats har foljande resultat
erhallits:

De storsta hoten mot ett foretags informationssysieframst malware hot, speciellt da virus
samt misstags och olycksrelaterade hot. Av ded@rebm deltog i studien svarade alla att
virus var pa deras topp fem listor éver hot motdenformationssystem och alla utom ett
rankade &ven det som det storsta hotet.

Den skada som hoten kan ha pa féretagen om hdteesitir att verksamhetens drift kan
storas, deras kunder kan drabbas, varumarkets $atuta skada, ekonomiska konsekvenser
och att foretagshemligheter kan lacka ut. Dettal&da till att verksamheten star still och
darmed far projekt att stanna upp, aven konkurresate fa reda pa deras foretagshemligheter
om de lacker ut och allt detta kan leda till stooatnader for foretaget. Det var precis detta
som ett av foretagen i studien fick uppleva nardilabbades av ett virus.

Den mojlighet foretagen har att skydda sig motldedoten var framst de klassiska atgarder
som antivirusprogram, brandvaggar, loggning ovétrafik, backuper och att halla alla
program uppdaterade med den senaste uppdaterimggagramvaran. Det fanns aven andra
mer specifika atgarder beskrivna som att ha extesntannad reception for att 6ka den
fysiska sékerheten. Den atgard som var mest imtnéssr de som svarade utbildning, det
visar att det finns de som forstar att deras egstalida kan utgora ett stort hot mot det egna
foretaget och att de ar villiga att utbilda demdttrminimera denna risk.

Vem eller vad kan vara orsak till hoten. Nar ddtegdnot som malware ar det oftast en
attackerare som har som orsak att skada nagonéiiem. Men det behovs dven nagon som
far in viruset pa foretagets system och om resritttlkas angaende de anstélldas misstag
kan det ses en koppling mellan detta. Det ar n@amlih att det &r de anstallda sjalva som drar
in virus genom att klicka pa lankar i mail eller faed sig det hemifran genom USB-stickor
med mera. Den reflektion som kan goras ar attideégon illasinnad attackerare som oftast
skapar hotet medan det ar den anstéllde som nealdet.

Analysen av understkningen, som genomférdes méddhgtformular, och teoriunderlaget

identifierade samt gav kunskap om de stdrsta hoirett foretags informationssystem vilket
var syftet med studien.

6.1. Fortsatt forskning
Nar det galler fortsatt forskning inom detta amae ket vara intressant att géra en storre

undersokning dvs. att fler foretag ingar i undersbgen. For att se om det blir liknande
resultat med fler tillfragade foretag. Det kan dvara intressant att tillfraga olika branscher,
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olika foretagsstorlekar och agarforhallanden fosatom det uppstar skillnader mellan dem i
informationssakerheten pa foretagen.

Nagot som skulle vara intressant att géra en ftirssadie pa ar de anstalldas kunskaper
angaende de olika hoten som ett foretags informssigstem kan utsattas for. Att undersoka
hur mycket den "vanlige” anstallde vet om inforroassakerhet for att kunna styrka an mer
pa att det &r en viktig punkt angaende sakerhddirptag. Detta kan vara valdigt intressant
att se hur de anstallda ligger till rent kunskapssitgi dd manga av féretagen havda att det
gjordes en hel del misstag som kan kopplas tikmigtalldas kunskap.

40



De storsta hoten mot ett foretags informationssyste Niclas Mansson

Bilagor

Bl Frageformular

» Vilka hot har ni mot foretagets informationssyst@éangordna de fem storsta och
motivera varfor)?

- Vilka atgarder har gjorts for att hantera dess& hot
- Vilka konsekvenser skulle det ha fatt om hotet geidots?
« Gor foretaget analyser av sakerhetsrisker regetumch i sa fall hur ofta?
« Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?

e Hander det att anstallda gér misstag som kan pavefermationssakerheten (vilken
typ av misstag kan féorekomma)?

« Har ni ndgon form av utbildning av de anstéalldagergle hot som t.ex. malware och
social engineering?

- Om ja, sker det I6pande eller hur har ni det?
- Vid nej, motivera varfor?

* FOr ni ut direkt information nar det finns en hadhinot informationssystemet till de
anstallda som berdrs (via hemsidan, e-post, muytlig

« Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

« Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?

« Far de anstallda vélja egna I6senord fritt ellendi det specifika krav pa dem?
- Anvander ni en l6senordsgenerator, om "nej", varfte?

« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?

- Finns det nagra sakerhetsforeskrifter angaendelanebheter?
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B2 Foretag A

Generellt kan namnas att var IS/IT-miljo skots thegternt foretag.
Var IS/IT-sékerhet styrs av var sakerhetsansvarigen Féretag A som i sin tur ger direktiv
till det externa foretaget.

» Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

Virusangrepp

Intrang via natet.

Inbrott eller obehorig vistelse i vara lokaler.
Anvandarmisstag. (t.ex. loop-kopplade switchamfkoensrum)
Misstag fran IS/IT-support.

- Vilka atgarder har gjorts for att hantera dess& hot

-Alla datorer utrustade med antivirusprogram oclahdvéaggar. Uppdateras
dagligen. On access hantering kompletterat medoxesKullscanning.

-Microsoft sakerhetspatchar installeras automatiskt

-Receptionen bemannad av externt sdkerhetsforeratiga sakerhetsdetaljer kan jag
av naturliga skal inte avsloja.

-Jag tror switcharna bytts mot loop-séakra.

- Vilka konsekvenser skulle det ha fatt om hotet geidots?

Tillgang till foretagshemligheter. Sabotage vilkah medfora forseningar av projekt
och ekonomiska konsekvenser.

« Gor foretaget analyser av sakerhetsrisker regetumch i sa fall hur ofta?
Vi har en separat avdelnings om sysslar med dettealt gor vi arligen eller mer
sallan riskanalys av var egen utrustning dvs. utrirg som inte skots av det externa
IS/IT-foretaget.

e Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?

» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?

Far inte jobba ensamma pa kvallstider och helgévrigt ar detta uppstyrt i avtalet
med konsulterna.

« Hander det att anstallda gér misstag som kan pavefermationssakerheten (vilken
typ av misstag kan férekomma)?

-Se ovan om loop-koppling av switchar.
- Vara testsystem skall vara isolerade fran forstagverket men ibland sker misstag
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vilket kan belasta natet i onddan. Overvakas extech stanger ner portar for att
isolera problemet.

« Har ni ndgon form av utbildning av de anstalldagagle hot som t.ex. malware och
social engineering?

- Om ja, sker det I6pande eller hur har ni det?

Kanner inte till begreppen aven om jag delvis kessg vad det betyder. Ingen speciell
utbildning mer &n for IS/IT-personal.

- Vid nej, motivera varfor?
Vet e]. Inte mitt bord.

* FOr ni ut direkt information nar det finns en hadhinot informationssystemet till de
anstallda som berors (via hemsidan, e-post, muyitlig

Ja, i den man det ar mojligt. Om det inte gar védet sa sker det muntligen eller via
anslag av lokala kontaktpersoner.

- Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa
vilket satt?

Vet gj.

» Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?
Det finns en foretagspolicy. | princip &r det ftwdpt att anvanda for privat bruk,
men samtidigt ar det en del av dagens kommuniksgithsa i viss man ser man
mellan fingrarna sa lange det inte missbrukas. $omtuft.

« Far de anstallda vélja egna l6senord fritt ellendi det specifika krav pa dem?

Lésenord valjs enligt de regler som I6senordsimatest styr upp. Rekommendationer
finns.

- Anvander ni en l6dsenordsgenerator, om "nej", varfta?
Nej. Vet €j.

« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?
Ja
- Finns det nagra séakerhetsforeskrifter angaendelanebheter?
Att tanka pa.......

- Avsloja aldrig ditt I16senord
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- Oppna aldrig e-post fran obekanta avsandare

« Se till att ditt virusprogram fungerar som det ska

+ Kryptera alla konfidentiella bifogade filer

+ Klassificera och skydda dina dokument

« Anvand endast Internet for jobbrelaterade uppgifter

. Installera aldrig programvara pa datorn utan tiléstd

+ Rapportera alla brott mot informationssakerhetéihdin narmaste chef

- Tank pa att det ar fler som kan héra vad du saggisamtal i mobiltelefon pa
offentlig plats

- Hall ett 6ga pa datorn nar du reser
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B3 FoOretag B

* Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

1 Att folk lamnar ut/sprider eller att trojaner ell liknande registrerar I6senord sa att det
gar att komma at kansliga data. Aven avlyssning.

2 Forsoka ta 6ver maskiner (komma 6ver l6sengxiimpelvis "pirat-ftp” sajt, ddos
attacker etc.

3 Virus som slar ut datorer och/eller forstor data.

4 Diskkrascher och fel handhavande exempelvisdbdsta. Att medarbetarna inte
sakrar sina data ar en stor riskfaktor.

5 Eftersom vi ar spridda ar systemstopp och natfelisk for verksamheten. Bristande
redundans.

- Vilka atgarder har gjorts for att hantera dess& hot
Virusskydd och brandvaggar lokalt pa varje datomsaletsamma pa alla servrar.
Dessutom finns flera brandvaggsnivaer i natet.
Kontinuerlig 6évervakning av natet dar system anaigts och letar efter ovanliga
handelser.
Loggning av all trafik inklusive mailtrafik (mot fging tex).
Filservrar skyddade genom att atkomsten ar harteegl.
Info till anstallda.
- Vilka konsekvenser skulle det ha fatt om hotet geftots?
Sager sig sjalvt.
« Gor foretaget analyser av sakerhetsrisker regetumch i sa fall hur ofta?
Vet gj. Ligger pa sakerhetschefen.
e Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
Det finns dokumenterade rutiner. Misstankar bollag till sdkerhetschefen.
» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?
Praktikanter far inte atkomst till "kansliga datagller medarbetarnas konton.
Konsulter skriver under sekretessavtal samt ingéaeal som reglerar

skadestandsskyldighet i fall de staller till nagot.

e Hander det att anstallda gér misstag som kan pavefermationssakerheten (vilken
typ av misstag kan féorekomma)?

Ja tyvarr. LAmnar ut inloggningsuppgifter t.ex. pklishing. Glommer att logga ut. Delar
I6senord med andra och familiemedlemmar (spedéllande tradlésa néat). Later
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familjen utnyttja Féretag B-datorer hemma och nat déller mobila sedan tar med till
jobbet och overfor bade det ena och det andra. WiBen som smittas.

« Har ni ndgon form av utbildning av de anstalldagagle hot som t.ex. malware och
social engineering?

Nej.
- Om ja, sker det I6pande eller hur har ni det?
Dock far de som sysslar med sékerhetsfaktorenwiskining ibland.
- Vid nej, motivera varfor?
Ekonomin.....

* FOr ni ut direkt information nar det finns en hdadlinot informationssystemet till de
anstallda som berdrs (via hemsidan, e-post, muytlig

Ja genom e-post. Nar det galler sadant som roreteskilda medarbetaren t.ex. phishing
gar det ut till alla, nar det géller patchning egar det bara ut till IT-samordnarna.

« Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

"Vargen kommer syndromet”. Om man gar ut for oftaustar folk i det. Samma om t.ex.
virusskyddet/brandvaggen fragar for mycket klickak bort allt till sist utan att se vad
det ar.

« Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?

Nej. Finns dock ett kontrakt som alla som far efitk undertecknar. Det ar mer pa en
"netikett” niva.

« Far de anstallda vélja egna I6senord fritt ellendi det specifika krav pa dem?
Ja enligt de krav pa langd och komplexitet somsfinn
- Anvander ni en l6dsenordsgenerator, om "nej", varfta?
Finns for de som har dalig fantasi, annars behdefsiate.
« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?
Ja efter behov i sitt arbete.
- Finns det nagra séakerhetsforeskrifter angaendelanebheter?

Inga utdver som galler fér de fasta datorerna oghigresursanvandning.
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B4 Foretag C

* Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

Samma hot som alla andra. Integritetshot, avlyssosy.
- Vilka atgarder har gjorts for att hantera dess& hot
Utbildning, bl.a dvrigt lyder under sekretess.
- Vilka konsekvenser skulle det ha fatt om hotet geftots?
Sekretess
« Gor foretaget analyser av sakerhetsrisker regeltureh i sa fall hur ofta?
Ja, Sekretess
e Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
Sekretess
» Ses praktikanter och konsulter som sékerhetsridkari specifika regler for dem?
Nej och Ja

e Hander det att anstallda gér misstag som kan pavefermationssakerheten (vilken
typ av misstag kan féorekomma)?

Ja, ovrigt lyder under sekretess

« Har ni ndgon form av utbildning av de anstéalldagsmgle hot som t.ex. malware och
social engineering?

Ja
- Om ja, sker det I6pande eller hur har ni det?
CBT, Computer based training
- Vid nej, motivera varfor?

* FOr ni ut direkt information nar det finns en hadhinot informationssystemet till de
anstallda som berdrs (via hemsidan, e-post, muytlig

Ja, alla tre alternativ.
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« Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

Finns vissa risker i ett fatal fall. Dessa fall éklar minoritet. Fordelarna &r langt mycket
storre.

» Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?
Ja, anvand med fornuft. Vissa kategorier ar bloekad
« Far de anstallda vélja egna l6senord fritt ellendi det specifika krav pa dem?
Specifika krav

- Anvander ni en |l6senordsgenerator, om "nej", varfte?

Bra fraga, vet ej. Vi har inte haft behovet.
« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?
Ja

- Finns det nagra sakerhetsforeskrifter angaendelanebheter?

Jepp
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Foretag D

* Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

1. Virus — vi har varit utsatta for ett virusanggepom kostade mycket — ca 5 milj
2. Informationen kan bli tillganglig for obehorigamaste vara tillganglig for
patientsdkerheten men bara lasas av behdoriga
3. Brist pa kompetens — bla outsorcing
4. Integration — posistvt ur anvandarens synpurda misk att man skapar alltfér komplex
miljo
5. Anvandarnas kunskapsniva
- Vilka atgarder har gjorts for att hantera dess& hot
Utarbetar regelverk for att fa styrning, 6kad kortgses och verktyg
- Vilka konsekvenser skulle det ha fatt om hotet geftots?

Kan vara fara for patientsdkerheten och minskartiandet for Foretag D hos
invanare/patienter

« Gor foretaget analyser av sakerhetsrisker regetumch i sa fall hur ofta?
Riskanalyser ska genomféras regelbundet och vihfiinngar

« Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
Inga specifika rutiner

» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?
Alla maste inordnas under ansvarig chef innan ditig till natverk och systemresurser.

« Hander det att anstallda gér misstag som kan paveférmationssakerheten (vilken
typ av misstag kan férekomma)?

Ex. skickar fax eller mail med patientdata till &&lress, lamnar datorn pa med
patientinformation pa skarmen, tar med ett USB-mihamifran med virus och ansluter
till Foretag D natverk och pa sa satt sprider virler annan skadlig kod.

« Har ni ndgon form av utbildning av de anstalldagagle hot som t.ex. malware och
social engineering?

Nej

- Om ja, sker det I6pande eller hur har ni det?
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- Vid nej, motivera varfor?
Har inte hunnit dit

* FOr ni ut direkt information nar det finns en hdadbinot informationssystemet till de
anstallda som berdrs (via hemsidan, e-post, muytlig

Finns krishanteringsplan och kommunikationsplars it via hemsida mm

» Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

Svart att bedéma allvaret — man far inte ropa Vargemmer i onddan

« Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?
Se informationssakerhetshandboken

« Far de anstallda vélja egna I6senord fritt ellendi det specifika krav pa dem?

Valja i princip fritt, mal att bli av med l6senomth erséatta med stark autentisering och
ID-kort

- Anvander ni en l6senordsgenerator, om "nej", varfte?

« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?

Ja, enligt beslut av resp. chef , kraver sadker dath stark autentisering mm
- Finns det nagra sakerhetsforeskrifter angaendelanebheter?

Se informationssakerhetshandboken
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B6 Foretag E

* Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

Virus
Brand
Inbrott
Anvandarmisstag
- Vilka atgarder har gjorts for att hantera dess& hot

Generellt brandvaggar och andra sékerhetsatgaraen snvands inom branschen
Backup varje dygn

- Vilka konsekvenser skulle det ha fatt om hotet geftots?
Vasentligt langre och svarare kundkommunikatioktufieering av kund forsvaras
och tar tid vilket innebar likviditetsproblem p&si
Risk for vasentligt langre avbrott for vara kunder
Varumarket paverkas da ingen kommunikation kandrant
Kommunikation med kunderna forsvinner, 6kade anhs&dsser
« Gor foretaget analyser av sékerhetsrisker regeltureh i sa fall hur ofta?
Ja vart annat ar
e Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
Ja det finns insiderregler
» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?

Ja, de far skriva pa sekretessavtal beroende paagp

e Hander det att anstallda gér misstag som kan paveférmationssakerheten (vilken
typ av misstag kan féorekomma)?

Ja, men detta ar sekretess, trots Foretag 1 osv.

« Har ni ndgon form av utbildning av de anstéalldagergle hot som t.ex. malware och
social engineering?

Nej

- Om ja, sker det I6pande eller hur har ni det?

51



De storsta hoten mot ett foretags informationssyste Niclas Mansson

- Vid nej, motivera varfor?
Vi har inte sett det behovet fram till idag.

* FOr ni ut direkt information nar det finns en hadhinot informationssystemet till de
anstallda som berors (via hemsidan, e-post, muyilig

Mail

« Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

Inga nackdelar
» Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?
| princip inte, det &r sunt fornuft som géaller ostirfandet skall vara arbetsrelaterat och
omvarldsbevakande, men sjalvklart ar det intetefatt vara pa sidor som
ar klassificerade inom vald och andra liknande et
e Far de anstallda vélja egna I6senord fritt ellendi det specifika krav pa dem?
Ja men det finns rekommendationer
- Anvander ni en |l6senordsgenerator, om "nej", varfte?
« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?
Ja

- Finns det nagra sakerhetsforeskrifter angaendelanebheter?

Ja, Det finns ett dokument som beskriver hur enilreabet skall och far anvandas
for att kommunikation och anvandande skall ha eeediet som motsvarar vara krav.
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Foretag F

* Vilka hot har ni mot foretagets informationssyst@angordna de fem stérsta och
motivera varfor)?

(1) Virus
(2) Intrangsforsok
(3) Att ndgon lamnar information till konkurrenter
Att vi inte alltid hanger med i den snabba utveudin gallande vara egna miljoer, dvs.
datorer (4) och senaste programvaran for operaystem/stodprogram etc.(5)
- Vilka atgarder har gjorts for att hantera dess& hot

Alla anstéllda har dagliga uppdateringar av antirgprogram och policys for vilken
typ av program och webbplatser som inte far instals pa vara datorer/besokas

- Vilka konsekvenser skulle det ha fatt om hotet geftots?

Det beror pa vilken typ av "angrepp” virus ar juléitl ett reellt hot, och vi vill inte att
nagon obehorig ska kunna komma at var information

« Gor foretaget analyser av sakerhetsrisker regetumch i sa fall hur ofta?

Ja. det sker med ojamna intervaller

« Hur hanterar ni det har med insiders pa foretdget det nagra rutiner osv.)?
Reglering via anstallningsavtal gallande spridnignginformation etc.

» Ses praktikanter och konsulter som sékerhetsridiari specifika regler for dem?

Vi har stort fortroende for alla vara anstéllda oghhar en éppen miljo for alla, det finns
aven sadkerhetsklassad information som styrs viétgeter

e Hander det att anstallda gér misstag som kan pavefermationssakerheten (vilken
typ av misstag kan féorekomma)?

Misstag kan alla gora och det sker i varje foretdgt viktiga ar att forebygga och om
nagot hander agera pa ett effektiv satt

« Har ni ndgon form av utbildning av de anstalldagagle hot som t.ex. malware och
social engineering?

- Om ja, sker det I6pande eller hur har ni det?

Det sker via information fran var infrastrukturaudang med jamna mellanrum
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- Vid nej, motivera varfor?

* FOr ni ut direkt information nar det finns en hadhinot informationssystemet till de
anstallda som berors (via hemsidan, e-post, muyitlig

Ja, via mail/sms

« Kan ni se nackdelar eller risker med att ga ut mémtmation om hot, sa fall pa vilket
satt?

Nej det ar battre att forebygga, men man kan iblaeagpam som ar fortackta att komma
fran en "IT-avdelning”, sa detta far man vara obsant pa

« Finns det regler for Internetanvandning pa foretagh hur ser de i sa fall ut?

Vi har och policys for vilken typ av program ochblplatser som inte far installeras pa
vara datorer/besokas

e Far de anstallda vélja egna l6senord fritt ellendi det specifika krav pa dem?
Valfritt men efter ett regelverk
- Anvander ni en l6senordsgenerator, om "nej", varfte?
Jag kan inte svara pa denna fraga!
« Har anstallda pa foretaget tillgang till mobila etér i sitt jobb?
Alla anstéllda har mobiler
- Finns det nagra sakerhetsforeskrifter angaendelanebheter?

Jag kan inte svara pa denna fraga!
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