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Summary

The legislation of Sweden has gradually been updated in order to keep up
with changes in IT. The paragraph relating to forgery in chapter 14 § 1 of
the Penal Code has not been changed since 1948 and has also survived
various revisions. The purpose of this paper is to make clear that there is a
need to modify chapter 14 § 1 of the Penal Code in order to accommodate
developments in IT and to discuss some potential modifications to it.

There is a strong argument to indicate that chapter 14 § 1 of the Penal Code
is not adequately formulated for our society. NJA 1991 p. 739 and NJA
2009 p. 111 are two current cases where it is possible to see that the outer
limit of the paragraph has been exceeded by the Supreme Court of Sweden.
Some legal analysts have posited that the Supreme Court of Sweden’s
judgments have been so far off from the wording of the paragraph that it is
doubtful if the legal position is within the principle of legality. This doubt is
created when old terms are applied to new legal areas where they do not
really belong. The research SOU 2007:92 was conducted to clarify the legal
position. This legal position is now even more doubtful if you compare the
more recent case NJA 2009 p. 111 to SOU 2007:92. Above all, the Supreme
Court of Sweden used the accessory of “original character” in a context
were it did not belong. SOU 2007:92 indicated instead that it was better to
use “original containment” as an accessory because it is possible to
duplicate electronic documents in a different way. In that case it is easy to
see difficulties in how chapter 14 § 1 of the Penal Code can be used to
protect the common reliance that these original documents can be used as
proof and hence, legislation is needed to remove this uncertainty in order to
adapt the original document concept to IT developments.

How chapter 14 § 1 of the Penal Code should be formulated to
accommodate IT development nowadays has been the focus of discussion of
different research. It is difficult to create a technology-neutral legislation
where there are no differences between traditional and electronic
documents, especially with regard to any expected developments in IT that
may take place in the foreseeable future. It will therefore be possible to
point out some terms that will be important in order to formulate the
accommodation of “original document” as a legal term. It is necessary to
clarify a way to connect the accommodation of the text to support the
common faith to protect these original documents so they work as proof
generally, especially with the increasing pervasiveness of the Internet and
use of electronic documents. In the same way, it is important to also note the
differences that appear in comparing a traditional and an electronic
environment. Forgery, as a function to protect messages as proof, should be
more connected in that part of the paragraph that will point out the outer
limit of what that is worth preserving. Therefore it is a good argument to
distinguish the connection between “the character of original documents”
and “the danger of use in regard of the proof” and those accessories’



connections to a general faith of original documents. The use of Internet is
characterized by an openness that also distinguishes differences and in the
same way shows different arguments of protection that have to be more
powerful than the original document to continue a general faith. When it
comes to an original document as a legal term and its influence on both
traditional and electronic documents, there are two alternatives in how this
term could be solved: one alternative is to have a mutual term and the other
is to have separate terms that show any differences. If an alternative with
two different terms is chosen there are risks that it will not be technology-
neutral and it could create ambiguities for the courts to solve. That would
increase the level of doubt. It is difficult to create a uniform definition of
original documents that is useful in both environments even though there are
few common parallels. In the same way, it is not beneficial to lock these
“hidden accessories”, as SOU 2007:92 wanted, in to the text in the
paragraph when those accessories should be different depending on which
kind of original document is prescribed. A new form of chapter 14 § 1 of the
Penal Code should point out the point of proof connected to the original
document: at the same time, it should emphasize its criminal purpose. If a
legal text is too detailed it is possible to see the disadvantages that are
unknown today and connect them to the nature of IT developments that
result from fast development. It is hard to foresee how these developments
and what kind of original documents will require the most protection in the
Penal Code.



Sammanfattning

| takt med en Okad betydelse for IT-inriktade l6sningar har den svenska
lagstiftningen 1 flera avseende uppdaterats allteftersom det har funnits
behov. Urkundsforfalskningsparagrafen i 14 kap. 1 § BrB har daremot haft
samma ordalydelse sedan 1948. Uppsatsen har syftat till att genom en egen
utredning klarlagga ifall det foreligger ett behov av férandring aven for 14
kap. 1 8§ BrB. Fragestallningen knéts darfor till att behandla fragan hur 14
kap. 1 § BrB bor vara utformad for att vara anpassad till dagens IT-
samhadlle.

NJA 1991 s. 739 och NJA 2009 s. 111 ar tva aktuella fall dar den yttre
straffbara gransen for urkundsférfalskning utdkades av HD. Beddomningarna
som domstolen gjorde har fatt kritik i doktrinen av att halla sig sa langt fran
ordalydelsen att det skapar osakerheter huruvida fallen haller sig inom
legalitetsprincipens grénser. Det har darigenom naturligt skapats osakerheter
for urkunder da gamla traditionella begrepp har applicerats pa omraden dar
de inte riktigt hér hemma. Det &r framforallt darigenom som det har blivit
ett rattsosékert lage.

FOr att belysa réttslaget for urkund som begrepp tillsattes en utredning: SOU
2007:92. Det tidigare rattsosékra laget har fortydligades &n mer om man
staller NJA 2009 s. 111 mot utredningen SOU 2007:92. Framforallt med
anledning av att HD till trots valde att anvénda sig av rekvisitet
“originalkaraktar” i ett sammanhang dar man enligt utredningen inte kan
prata om samma begrepp. Det finns trots allt inte nagon "originalkaraktar”
att tala om utan snarare ett "originalinnehall” som istéllet kan dupliceras. Da
det gar att se svarigheter i hur 14 kap. 1 § BrB framdver kan anvéandas for
att skydda allménhetens tillit av att kunna anvénda sig av urkunder som
bevismedel i elektroniska sammanhang finns det stor anledning att klargora
rattslaget genom lagstiftning.

Hur 14 kap. 1 8 BrB sedan bor vara utformad for att vara anpassad till
dagens I1T-samhalle har varit foremal for diskussioner i flertalet utredningar.
Svarigheten ligger i att fa till ett teknikneutralt begrepp dar inte atskillnad
gors mellan traditionella och elektroniska handlingar samt att begreppet
ocksa ska kunna dverleva med tiden trots en fortsatt teknikutveckling. Ett
antal punkter pekas darfor ut som sarskilt viktiga vid utformandet av
begreppet. Till att borja med &r det av sarskild vikt att se till syftet med att
skydda urkundsforfalskning. Utformandet bor darigenom pa ett tydligt vis
kopplas till hur allmanhetens tillit till urkunder som bevismedel ska kunna
overforas det annars mer osdkra natet. Det maste samtidigt beaktas att det
faktiskt finns skillnader mellan den digitala och den traditionella varlden.
Urkunders roll som meddelandefunktion av bevis ar dock densamma och
bor vara det rekvisit som satter den yttersta gransen for vad som skall
innefattas att vara skyddsvart. Darigenom finns det en poédng med att sérskilt
fortydliga kopplingen mellan “’urkundens karaktar” och “fara i



bevishanseende” och pa sa vis starka den generella tilltron till urkunden.
Den éppenhet som nu praglar framforallt Internetanvandningen pavisar en
markant skillnad mot den traditionella varlden och samtidigt kravs darfor en
annan vinkling i det skyddsbehov som behover téckas for att allmanhetens
tillit ska besta.

Da sjalva urkundsbegreppet och dess betydelse for utformning av
skyddsomradet for bade traditionella som elektroniska urkunder bor kvarsta
finns det tva alternativ till forandring: antingen ett gemensamt begrepp eller
tva atskilda definitioner som visar pa skillnaden daremellan. Finns tva
begrepp aktualiseras risker for att det trots allt inte handlar om
teknikneutralitet och det kan samtidigt uppsta grazoner daremellan som
praxis sedan far l6sa. Dock talar detta for fortsatt rattsosakerhet. Svarigheten
att utforma en enhetlig definition av urkund &r att f& med begrepp som é&r
anvandbara pa bagge forhallandena trots dess brist pa beroringspunkter. Det
bor heller inte vara till fordel att ldsa de "dolda rekvisiten” — som
framarbetats genom praxis — knutna till lagtexten da dessa rekvisit kan te sig
olika beroende pa vilken form av urkund det ar fragan om. Istallet bor
utformningen av 14 kap. 1 § BrB istéllet podngtera urkundens betydelse
som bevismedel samtidigt som man understryker dess straffrattsliga syfte.
Nackdelen med en for detaljerad lagtext kan innebdra oftrutsedda
svarigheter da det ligger i IT-utvecklingens natur att verkligheten férandras
snabbt. Detta leder till att det ar svart att forutse hur handlingarna kommer
se ut vilka handlingar som faktiskt kommer anvéndas mest i framtiden och
pa sa vis ha det storsta behovet av straffrattsligt skydd.
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1 Inledning

1.1 Presentation av amnet

En okad IT-inriktning pagar for fullt i vart industrialiserade samhalle.
Kraven okar darmed pa att de brottshekdmpande myndigheterna anvander
sig av hogteknologiska hjalpmedel. | takt med denna utveckling har
lagstiftningen i flera avseende uppdaterats for att pa ett battre satt vara
applicerbar pa den nya informationstekniken. Det finns aven fall déar
domstolarna istdllet valt att ta ut svangarna och Oka rackvidden pa
ouppdaterade lagrum istdllet for att invanta en fordndring genom
lagstiftning.*

Det straffrattsliga skyddet kopplat till 1T-miljon ges framforallt i BrB
(1962:700) och i datalagen (1973:289). Datalagen infordes redan 1973 och
ar vél etablerad i svensk ratt. Nar det géller BrB:s anpassning genomfordes
det 1986, efter tva utredningsforslag, vissa forandringar i BrB som syftade
till att dstadkomma en anpassning av lagregleringen till den nya teknologin.
Dock syftade framforallt just dessa &ndringar till att gora
formogenhetsbrotten mer anpassade till en mer digital tid.?

Urkundsforfalskningsparagrafen i 14 kap. 1 § BrB dr daremot ett bra
exempel pa en for tiden konservativ lagbestammelse. Den har haft samma
ordalydelse sedan 1948 och samtidigt ocksa Overlevt ett antal utredningar
trots att det i doktrinen har funnits en uttryckt vilja att anpassa lagstiftningen
till utvecklingen. Utredningen SOU 2007:92 ar foremal for beredning pa
Justitiedepartementet samtidigt som denna uppsats skrivs och innefattar ett
antal nya forslag till lagtext.

1.2 Syfte och fragestallning

Syftet ar att utreda om det foreligger ett behov av en forandring av 14 kap. 1
§ BrB.

Fragestallningen ar kopplad till syftet och fragan som ska behandlas &r:

Hur bor 14 kap. 1 § BrB vara utformad for att vara anpassad till dagens IT-
samhalle?

! Kronqvist, sid. 7
250U 1992:110, sid. 61 f.



1.3 Metod

For att besvara min fragestallning samt for att uppfylla syftet med uppsatsen
har en traditionell rattsdogmatisk metod begagnats. Harmed har en studie av
relevant praxis, forarbeten och doktrin vad géller svensk ratt beaktats. En
utblick har dven gjorts for att titta pa konventionen ETS 185 da dess
innehall ar relevant till en fragestallning avseende en anpassning med IT-
rattsliga inslag.

| fraga om doktrin har det ofta varit fragan om aldre bocker. Framforallt har
Jareborgs Brotten I11 och Lofmarcks Om urkundsforfalskning lagts till grund
for att utreda de lege lata samt de for paragrafen aktuella rattsfallen.

Ifraga om att skapa diskussion avseende de lege ferenda har framforallt
tidigare utredningar samt den aktuella SOU 2007:92 anvants.

1.4 Disposition och avgransning

Inledningsvis presenteras bakgrundsinformation for en bredare forstaelse av
amnet. Darefter utreds de lege lata for att sedan diskutera de lege ferenda.
Den forsta utgangspunkten ar huruvida det ar onskvart att bibehdlla den
lagtext som finns i dess nuvarande form och bottnar framforallt i NJA 2009
s.111. Den andra losningen utgar fran IT-forfalskningsutredningen SOU
2007:92 och dess forslag till 16sning. Aven andra aspekter tas da upp.
Analysen avslutar sedan uppsatsen med en slutsatsdiskussion med en
sammanvagning av de argument som presenterats i uppsatsen for att
darigenom aterknyta till uppsatsens fragestalining.

Amnesomradet 4r ganska omfattande och har darfor kravt en viss
avgransning. Uppsatsen kommer enbart behandla urkundsforfalskning dven
om manga liknande bestammelser i bade 14 och 15 kap. i BrB skulle bli
paverkade genom forandring av vissa for forfalskningsbrotten viktiga
begrepp. Det &r enbart de lagrum som &r av betydelse for besvarandet av
fragestallningen som kommer att belysas.

Bevismarkets roll sasom kontrollmarke eller som vardemarke kommer inte
att diskuteras da dessa begreppsinriktningar istéllet hanfors till 14 kap. 7 §
BrB. Kontrollmarken &r namligen inte sjalvstandiga ifraga om att formedla
ett forestallningsinnehall vilket ar ett krav for att vara en urkund i BrB:s
mening.



2 Bakgrund

2.1 Historisk tillbakablick

14 kap. BrB motsvarar till stor del SL 12 kap. i dess lydelse enligt 1948 ars
lagstiftning om brott mot staten och allménheten. Straff for forfalskning har
funnits under lang tid bade i Sverige och utomlands. Dock &r det forst pa
senare tid som det har ansetts att forfalskningsbrotten ska klassificeras som
en egen brottsgrupp vilket till stor del forklaras i den till synes disparata
karaktaren av forfalskningsgérningarna. Forfalskningsbrottens plats i det
svenska rattssystemet har under lang tid vallat osékerhet betraffande vilken
omfattning som en brottsgrupp som férfalskningsbrotten ska ha i
forhdllande till andra brottsgrupper. | vilket fall var det forst i
strafflagsrevisionen fran 1948 som forfalskningshestammelserna fick ett
eget kapitel. Dagens 14 kap. BrB kan darfor ses som en tydlig avgransning
mot andra brottsgrupper.’

2.2 Urkundsforfalskning i tre
svarighetsgrader § 14:1-3

2.2.1 Forvanskning av urkund

Urkundsforfalskningen finns som tre svarighetsgrader i BrB. Det vill sidga
14 kap. 1-3 88. Vid en beddmning huruvida urkundsforfalskningen ar att
betrakta som ett ringa brott ska man beakta samtliga omsténdigheter i fallet.
Av lagtexten framgar féljande av 14 kap. 2 § BrB:

”Ar brott som i 1 § sags att anse som ringa, skall for férvanskning av
urkund domas till boter eller fangelse i hogst sex manader.

Vid bedémande huruvida brottet &r ringa skall sarskilt beaktas, om
urkunden ar av mindre vikt, sasom kassakvitto, kontramarke eller dylikt
mottagningsbevis, eller om gérningen skett for att forhjalpa nagon till hans
ratt.”

De tva omstandigheter som pekas ut i lagtexten som sarskilt beaktansvarda
vid en helhetsbedémning ar (1) att urkunden ska vara av mindre vikt samt
(2) att forfalskningen som skett ar till for att hjalpa nagon till sin ratt. Nar
det géller fragan om huruvida en urkund ar av mindre vikt finns det ett antal
exempel uppraknade i lagrummet. En bedémning av den konkreta urkunden
ska dock 4anda ske.” Likvérdigt med att nagot &r att bedémas *vara av
mindre vikt” ar som exempel da nagon detalj hos en urkund har forfalskats.
Det vill s&ga en urkund som &r att klassas vara av mindre vikt och som
fungerar som en del pa en annan urkund vars betydelse inte betraktas vara

% BrB-kommentaren, sid. 14:1 ff.
* Se NJA 1962 s. 631



av mindre vikt. Jareborg menar dven pa att forfalskning av ett vardepapper
som avser ett litet belopp ocksé skulle kunna bedémas som ett ringa brott.”

Vad galler sarskilt avseende att nagon forfalskning skett i syfte att forhjélpa
nagon till hans ratt ar exempel att ndgon skriver ett kvitto avseende en
faktiskt fullgjord betalning, bevittnar en dkta namnteckning eller pa nagot
vis framstaller ett intyg med ett sant inneh&ll.® Det finns aven férfalskningar
som har betraktats som ringa, till exempel forfalskning som har som syfte
till att skydda mot fortal eller till att skydda otillbérliga men anda juridiskt
héllbara krav.’

2.2.2 Grov urkundsforfalskning
| 14 kap. 3 § BrB framgar vad som géller for grov urkundsforfalskning:

”Om brott som i 1 8 sags &ar att anse som grovt, skall for grov
urkundsforfalskning domas till fangelse, lagst sex manader och hogst sex ar.

Vid bedémande huruvida brottet ar grovt skall sarskilt beaktas, om
forfalskningen avsett myndighets arkivhandling av vikt eller urkund som &ar
sarskilt betydelsefull i den allmanna omséttningen, sasom obligation,
aktiebrev eller inteckningshandling, eller om garningen eljest var av sarskilt
farlig art.”

Det ar framforallt tre fall som pekas ut som sarskilt typiska for vad som kan
anses utgora grov urkundsforfalskning. Det forsta & om det ar frdga om en
urkundsforfalskning av en myndighets arkivhandling av vikt. Jareborg
menar pa att det troligtvis avser endast svenska myndigheters
arkivhandlingar men att det trots allt ocksa skulle kunna vara fraga om
utlandska myndigheters. Det andra fallet avser en géarning knuten till en
urkund som ar sarskilt betydelsefull i den allmédnna omsattningen sasom
exempelvis obligationer, aktiebrev eller inteckningshandlingar. Daremot kan
aktiebrevet ha ett ringa vérde eller vara utan betydelse for den allménna
omsattningen. Det tredje fallet &r garningar som annars ar att betraktas som
av farlig art det vill sdga att garningen hotar ett sarskilt vitalt intresse eller
avser mycket stora ekonomiska vérden. Jareborg tar som exempel allménna
expeditionshandlingar som riktar sig till en vidstrackt krets ménniskor och
da avser forehavanden i kritisk situation.®

2.3 Allmanhetens tillit till urkunder

2.3.1 Allmant

Urkunder i sig spelar stor roll i ett samhalle som det &r utformat idag. Bland
annat ar det darfoér som urkunderna atnjuter ett starkt skydd i lagstiftningen

% Jareborg, sid. 63

® Ibid.

" Se bl.a. NJA 1957 s. 67, NJA 1962 s. 328 och SvJT 1969 rfs. 33
8 Jareborg, sid. 64
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och visar pa den inriktning som lagstiftaren har valt for att forstarka en stark
tilltro till dessa handlingar. Effektiviteten av att faktiskt skydda urkunder sa
att dessa kan betraktas som ékta ar darfor viktigt for att paverka den faktiska
tilltron.®

Bestdmmelserna i 14 kap. BrB och 15 kap. BrB avser inte bara att skydda
enskildas intressen. Det forhaller sig dven som sa att vissa foremal, samt
utsagor, fyller sa viktiga funktioner i samhéllet att det ar oerhort viktigt att
dessa gar att lita pa att de ar det som de utger sig att vara samt att de ar
sanningsenliga. Av den enkla anledningen sa fullbordas dessa brott redan
innan skada eller oldgenhet har uppkommit for enskild — eller for det
allmanna. Manga av brotten i 14 kap. och 15 kap. BrB ar egentligen att
betrakta som forberedelse eller forsok till andra brott sasom exempelvis
bedrageri.*°

Jareborg kommenterar den tidiga fullbordanspunkten med att sdga att det
alltid finns ’en risk for att kriminaliseringen blir alltfor vidstrackt, nar man
ingriper pa ett sa tidigt stadium for att forhindra oonskade resultat. Den
svenska lagstiftningen bygger pa klar insikt harom och den har tillkommit
under noggranna Overvaganden rorande vilka materiella bevismedel och
vilka typer av utsagor, som bor atnjuta sarskild tilltro och darfor ocksa
straffskydd.  Vid internationella  jamforelser framstar dock det
kriminaliserade omradet som ovanligt vidlyftigt.””**

Nar man ska ta stéllning till en uppgifts riktighet och innehall ar det
naturligt att en avgorande faktor &r dess harkomst. Det vill séga det ar av
stor vikt att man verkligen kan veta att meddelandet verkligen kommer fran
den som sags vara dess upphovsman, vilket ocksa ar en viktig faktor i
beddmningen av om uppgiften ar riktig. Detta i sig kan ocksa forklara varfor
forfalskningsbrotten har ett eget kapitel i BrB.*

Lofmarck poéngterar betydelsen av att det inte & mojligt i ett utvecklat
samhélle att enbart klara mellanhavanden muntligt utan det kravs
hjalpmedel. Man anvander sig da av olika manskliga objekt for att
forkroppsliga de manskliga tankarna, som Lofmarck uttrycker det. Det
traditionella forfarandet ar att uttrycka dessa tankar genom skrift. Skrift kan
dock framstallas pa en mangd olika satt bland annat for hand, pa en
skrivmaskin, en datormaskin, tryck och sa vidare. Det ar aven mojligt att
anvanda sig av andra metoder som olika ljudupptagningsapparater sdsom en
bandspelare eller en diktafon. Léfmarck menar vidare att urkund som
begrepp “omfattar produkterna av alla tankbara metoder for
forkroppsligande av mansklig tanke, d.v.s. allt som kan karaktéariseras som
substitut for manskligt tal.”*>

® Jareborg, sid. 45

19 Jareborg, sid. 52

1 Ibid.

12 BrB-kommentaren, sid. 14:3 f.
13 |ofmarck, sid. 15 f.
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Materialiseringen av dessa metoder har en sjalvstandig existens och kan
fungera oberoende av meddelarens person vilket ocksa vittnar om dess
varde i sammanhanget. Loéfmarck menar pa att funktionen av att kunna
formedla en persons manskliga tanke ocksa bor vara utgangspunkten for en
diskussion avseende kriminaliseringen av urkundsforfalskning. Det &r &ven
sa att materialiseringen pa detta vis inte ar lika forgangligt som manskligt
tal. Vidare maste det ocksa understrykas att materialiseringarna kan fylla en
bevisande funktion for att styrka nagot i en rattegang. Forutom
bevisfunktionen kan materialiseringar med urkundsstatus fylla andra viktiga
funktioner sdsom legitimations- och cirkulationsmedelsfunktioner.**

Lofmarck menar pa att man bor beakta alla dessa funktioner vid
utformningen av straffskyddet mot férfalskning. Hon menar att dessa
funktioner nérmare bestdmmer materialiseringarnas praktiska varde och
darmed deras skyddsbehov. Oavsett de tre namnda funktionerna ovan sa ar
den gemensamma funktionen den grundldggande anvéndningsmdjligheten
sasom funktion av meddelandemedel. Det ar enligt Lofmarck just denna
funktion som primart maste vara i fokus vid bestammandet for
kriminaliseringens utformning.*

For att en materialisering ska kunna fylla en meddelandefunktion kréavs att
de &ar allmént accepterade. Med andra ord innebdr detta att bruket av
materialiseringen, eller urkunden, ar sa dominerande i dagens samhélle att
det darigenom visar att de faktiskt accepteras och att allmanheten da hyser
tilltro till materialiseringarna. En tilltro som ocksa bars upp genom att det
finns sanktionsbestdmmelser. Déremot kan inte sjélva tilltron vara tillrécklig
for att utgora grunden till dessa bestammelser. Istallet ar det fragan om ett
behov av tilltro som utgér det primdara och som ocksd motiverar
lagstiftningen.® Léfmarck diskuterar har ett kausalsammanhang:

e ’Omséttningslivet i ett hdgt utvecklat samhéalle = Behovet av tilltro
till materialiseringar som kommunikationsmedel >
Sanktionsbestammelser (vid sidan av moraliska och etiska normer
av andra slag) - Accepterande av materialiseringar som
hjalpmedel i omsattningslivet.””*’

Hela poéngen med att skydda tilltron till denna kommunikationsform har sin
utgangspunkt i form av att det finns tva typer av kommunikationsformer.
Den ena dr den omedelbara kommunikationen som nérmast kan jamforas
med manskligt tal. Osdkerheten kring dess ursprung rojs genom att den
vartill talet ar riktat direkt kan kontrollera talets ursprung genom att han
kommer i omedelbar kontakt med meddelaren. Handlar det istallet om sa
kallat medelbar kommunikation saknar den som befattar sig med dessa
uppgifter samma majlighet. Man far istallet forlita sig pa den i
materialiseringen férekommande uppgiften om meddelaren. Det blir
darigenom osékert och till stor nackdel av att materialiseringsmottagarens

%1 6fmarck, sid. 16 f.
151 6fmarck, sid. 17
181 6fmarck, sid. 17 f.
17 6fmarck, sid. 18
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vardering och bedémning av den lamnade materialisering maste grundas pa
en uppfattning om vem som uttalar detta. Darigenom finns det ocksa ett
behov av straffrattsligt skydd for att trygga materialiseringars
tillforlitlighet.™®

2.3.2 Benamningarna falsk — och akta

Lofmarck kritiserar de valda bendmningarna falsk och dkta. Ordet falsk
anvands i den svenska forfalskningsratten for att beteckna produkten av en
atgard som da uppfyller lagens stadganden for en positiv materiell
forfalskning.'® Man far dock komma ih&g att anvandningen av en viss term i
lagstiftning eller motiv inte forklarar rattsregelns faktiska innebdrd.
Lofmarck anser att det finns en negativ véardeladdning av ordet falsk i det
allmanna sprakbruket.?> Hon menar pa att Straffrattskommittén ger sken av
att en falsk urkund &ger en egenskap som den i sjélva verket saknar. Det vill
saga den egenskap som ar det andliga harrérandet fran den angivne
utstallaren. Det maste aven understrykas att den falska urkunden saknar
urkundskaraktar och klassas darigenom som en icke-urkund.?* L&fmarck
papekar ocksa att man inte bor anvanda ordet falsk i den svenska
lagstiftningen utan att ha en tydligare definition. Hon anser inte att den
givna definitionen av uttrycket falsk urkund &r tillfredsstallande utan menar
istallet pa att inneborden av handlingsrekvisitet i 14 kap. 1 § BrB inte
Overensstdimmer helt med dess lagtekniska funktion och ar ej heller
tillrackligt klargorande. Det kravs darfor en generell beskrivning av
uttrycket atminstone i motiven som en forutsattning ifall man ska anvanda
begreppet.?

Lofmarck ger sjéalv ett forslag till en alternativ bendmning i form av ordet
“autentisk™ 1 dess negerade form. Hon understryker att ordet inte &r lika
vanligt i det svenska sprakbruket som “falsk” ar men med en klar definition
i motiven skulle dock denna term vara mer lattillganglig &n andra termer.
Motsvarigheter till ordet autentisk forekommer pa flera andra sprak i
samband med handlingsrekvisitet i urkundsforfalskning och har dar samma
betydelse.?

2.4 Positiv materiell forfalskning

Teorin som visar pa behovet av straffskydd beaktas regelmassigt i
forfalskningsparagraferna och bendmns positiv materiell forfalskning.

Det som menas mer konkret ar ett astadkommande av ett bevismedel, som
helt eller delvis inte ar framstallt av den person, fran vilken bevismedlet

'8 |bid.

19 Se vidare kap. 2.4

20| 6fmarck, sid. 233 f.
21| 6fmarck, sid. 235
22 5fmarck, sid. 237
2| 6fmarck, sid. 238
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ager sken av att harrora.”?* Urkundsforfalskningsbrotten i 14 kap. 1-3 §§ i
BrB ar tydliga exempel pa detta.

Det som bor vara malet med en kriminalisering &r att ge materialiseringar i
dess olika former samma inneb6rd och skillnaden enbart ligger i
mdjligheten att kontrollera informationens sanningshalt. Denna kontroll
skiljer sig avseende omedelbar eller medelbar kommunikation. Darfor ar till
exempel inte intellektuell forfalskning straffvard pa samma grund som
positiv materiell forfalskning vad galler exempelvis framstéllande av ett
akta men osant bevismedel.”®

Om utgangspunkten ska vara att materialiseringarnas primara funktion &r
dess funktion som meddelande &r det av stor vikt att positiv materiell
forfalskning — sasom urkundsforfalskning — faktiskt &r kriminaliserat.
Déremot anses inte en kriminalisering av intellektuell forfalskning forutsatta
denna funktion. Istallet blir meningen med en kriminalisering har att man
ger materialiseringarna ett sarskilt varde som bevismedel.?®

2.5 Legalitetsprincipen

Legalitetsprincipen finns uttryckt pa en mangd platser i den svenska
lagstiftningen. Bland annat &r det uttryckt i RF 2 kap. 10 § att:

e Straff eller annan brottspaféljd far icke alaggas for garning som
icke var belagd med brottspafdljd, nar den forévades. Ej heller far
svarare pafoljd alaggas for garningen an den som var foreskriven
da. Vad nu sagts om brottspafoljd galler aven forverkande och
annan sarskild rattsverkan for brott.”

Legalitetsprincipen framgar aven i 1 kap. 1 8 BrB dar det star uttryckt att
”Brott ar en garning som ar beskriven i denna balk eller i annan lag eller
forfattning och for vilken straff som ségs nedan ar foreskrivet.”

Att det finns uttryckt dven i BrB beror pa att man inom straffratten ar
bunden till den skrivna lagen pa ett annat sétt an inom civilratten. Vilket da
foljer av legalitetsprincipen sasom den ar uttryckt i de bada sentenserna
nullum crimen sine lege (inget brott utan stod av lag) och nulla poena sine
lege (inget straff utan stéd av lag).?’

| stora delar man kan man sdga att inneborden i legalitet sammanfattas
genom tva forbud:
1. mot en analog strafftillampning, samt

2. mot retroaktiv strafflagstiftning.?®

24| pfmarck, sid. 18 f.
2 | gfmarck, sid. 19

26 |pid.

2T Leijonhufvud, sid. 22
28 |pid.
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Leijonhufvud menar pa att genom “legalitetsgrundsatsen bildar
straffstadgandets ordalydelse den grans, som inte far dverskridas av en
tolkning som stravar efter att realisera lagens andamal. Skillnaden mellan
analogi och egentlig tolkning ar saledes den att en analogi féreligger, nar
stadgandet tillampas utanfor grénserna for dess ordalydelse, medan
egentlig tolkning k&nnetecknas av att tillampningen haller sig inom
granserna for ordalydelsen. Det spelar ingen roll om man kan héamta stod
for en tillampning i strid mot ordalydelsen i stadgandets lagforarbeten eller
i den s.k. doktrinen.””?® Daremot far man inte gldmma att motiven till stor
del inneh&ller vasentligt tolkningsmaterial. *°

2.6 Civilrattslig behorighet och krav pa
egenhandighet

Lofmarck menar pa att Straffrattskommitténs i sin diskussion avseende
utformning av urkundsforfalskningsparagrafen anammat en utgangspunkt i
vad som klassas som den ideella &kthetssynen angaende civilrattslig
behorighet. Det vill séga “en urkund ar &kta da den harror fran den, som
den ger sken av att harrora fran; foreligger inte egenhandighet kréavs pa
akthet att ett foretradande, som medfor civilrattslig giltighet, foreligger
(dock att egenhandighetskrav enligt sarskilda rattsregler inte medfor brist i
aktheten).”” Darigenom bor handlingsrekvisitet utformas pa annat sétt de
lege ferenda enligt Lofmarck. Hon tycker ocksa att ett urkundsbegrepp bor
utformas pa sa vis att varje astadkommande av en urkund i annans namn
mot dennes vilja skulle omfattas. Skillnaden mellan den civilrattsliga
behdrighetsreglering och BrB &r att BrB:s reglering inte avgér om
urkundens karaktar ar falsk eller &kta. Istallet blir det i sadana fall
befogenheten som blir avgorande. Det vill sdga att utifran detta synsatt blir
varje  handlande vid urkundsframstdllning utan befogenhet en
forfalskningsatgard. ™

2.6.1 Jamforelse med TF:s handlingsbegrepp

En intressant iakttagelse sker vid en jamforelse av TF:s handlingsbegrepp
och BrB:s urkundsbegrepp. Enligt rattstillampningen till BrB ska en urkund
ha en utstéllarangivelse. Det som menas ar att det stalls krav pa att utgivaren
ska vara synlig i dokumentet eller atminstone allmént kand. Darav kan inte
anonyma handlingar klassas som originalhandlingar i form av urkunder i
BrB:s mening. Det ska dock poéngteras att kraven for att en handling inte
ska klassas som anonym ar relativt lagt och det &r enbart i situationer da
handlingen &r helt anonym som man kan utesluta urkundskvalitet.*

| 2 kap. 3 § TF utgar man istallet fran att handlingen istallet ar en
framstallning i skrift eller bild samt upptagning som avlyssnas, lasas eller pa

2 eijonhufvud, sid. 22 f.
% 1bid.

*1 |_ofmarck, sid. 228

%2 Jareborg, sid, 47 ff.
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annat satt uppfattas med tekniskt hjalpmedel. Handlingsbegreppet blir darfor
vidare an vid en jamforelse med BrB vilket ocksa pavisas av att ett
vardemérke inte séllan anses vara en del av en urkund.*

2.7 Lagkonkurrens med andra brott

2.7.1 Bedrageri

Forfalskningsbrottens lagkonkurrens &r av stor betydelse, sarskilt i
forhallande till bedrageri. Det ar véldigt vanligt att forfalskning anvands och
utgor medel for ett forsok till eller till ett fullbordat bedrageri. 1 1942 ars
lagstiftning blev straffet grovt bedrégeri i enlighet med SL 21 kap. 3 § (nu 9
kap. 3 § BrB) strangare &n straffet for flertalet forfalskningsbrott. Det
framgick ocksa av lagtexten att den omstandigheten att bedragaren hade
begagnat sig av en falsk handling ndmndes som ett skél till att gora brottet
grovt. Pa sa vis ansags forfalskningen i sig vara tillrackligt straffvard genom
bedrageriets hanforande under 3 8. Vilket i sadana fall borde innebéra att
forfalskningskapitlet inte borde anvandas 1 brottskonkurrens utan
lagkonkurrens antas och att det i sadana fall vore lampligt att rubricera
brottet som grovt bedrageri medelst forfalskning.*

Numera &r det istallet som sa att de svaraste fallen av urkundsférfalskning
aldrig beddms som stréangare &n for de som anvénds till grovt bedrdgeri. Det
ska inte heller kravas for forfalskningens straffbarhet att det forfalskade har
blivit begagnat. Déarigenom kan man inte s&ga att straffet for
urkundsforfalskning inte kan anses berdknat att motsvara dven ett med
forfalskning forovat bedrageri. Istallet blir bedémningen att om nagon har
begagnat sig av en falsk handling som medel for bedrégeri ska hans straff
utméatas enligt 9 kap. 3 § BrB i normala fall och nagon brottskonkurrens
med 14 kap. 1-3 §§ BrB finns da fortfarande inte.*

Skulle det forhdlla sig som sa att bedrageriet skulle stanna vid férsok och
straffet utméats pa motsvarande satt enligt 9 kap. 11 § BrB jamford med 9
kap. 3 § BrB maste den forfalskning som i sadana fall varit for handen
bedémas som grov. Detta sérskilda moment anses daremot inte beaktat och
forutsatt i 9 kap. 3 § BrB eller enligt 9 kap. 11 § BrB. 14 kap. 3 8 BrB bor i
sadana fall tillampas i brottskonkurrens med 9 kap. 3 och 11 88§ BrB. Skulle
det forhalla sig som att ett bedrageri dar en forfalskning inte varit medel for
fullbordan skulle forfarandet inte betecknas som grovt utan démas enligt 9
kap. 1 BrB. Vid forsok i sadana fall blir det fragan om 9 kap. 11 § BrB
jamford med 9 kap. 1-2 88 BrB. Da dessa paragrafer inte innefattar en
pafoljd sarskilt for forfalskning ska man dven déma enligt 14 kap. 1-3 8§
BrB i brottskonkurrens.

* bid.
3 BrB-kommentaren, sid. 14:9
* bid.
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I SVWIT 1961 rf. s. 85 diskuterades ett fall dar aklagaren hade yrkat ansvar a
L for bedrageri och forfalskning. L hade vid en telefonbestéllning av varor
med osanning uppgett sig vara representant for en viss firma. L hade
sedermera gatt och hamtat ut dessa varor personligen och kvitterade
foljesedlarna med diktat namn. HovR beddmde gdrningarna som
urkundsforfalskning. Vilket motiverades med att forfalskningarna som
gjordes inte hade varit nodvandiga som ett led i sjalva bedrégeribrottet.
Darfor forelag brottskonkurrens och géarningarna rubricerades som bedrageri
och urkundsforfalskning.

Lofmarck kommentarar fallet med att HovR “’faster avgdrande vikt vid att
L. inte tecknat sig som ombud for den uppgivna firman; han anses endast ha
skrivit ett diktat namn for att dolja ett redan beganget bedrageri.” Vilket da
skulle vara forklaring till varfér HovR inte ansdg undertecknandet av
foljesedlarna som medel for bedréageriet. Det ar ocksa fullt mojligt att HovR
baserade sitt stallningsstagande pa Straffrattskommissionens uttalande om
foretradandeforhallande. Det vill séga i det har fallet dar person L, som
faktiskt &r den som trots allt skulle ha skrivit under men gjorde det med
annat namn, tar namnteckningens akthet till intakt for urkundens akthet.*

Ett tidigare fall som gick emot SvJT 1961 rf. s. 85 & NJA 1959 s. 31. HD
poangterar i detta fall att en urkunds skenbara utstéllare kan bestdmmas med
hjadlp av andra omstandigheter &n sjdlva namnunderskriften. Man tittar
istallet pa overensstammelsen avseende i vilken andlig mening man har
skrivit under. | sadana fall skulle ett liknande fall som det i SvJT 1961 rf.
s.85 vara att det anses fullt mojligt att istéllet betrakta forfalskningarna som
ett led i bedrageribrotten vilket torde betyda att det & fraga om
lagkonkurrens och inte brottskonkurrens.*’

2.7.2 Datarelaterade brott

Nar det galler att se ifall garningen &r att betrakta som dataintrang enligt 4
kap. 9 ¢ 8 BrB ar beddmningen beroende av om gdrningsmannen anses ha
behdrighet eller inte avseende att &ndra i den aktuella upptagningen. Det &r
enbart i de fall dar garningsmannen saknar behdrighet som forfarandet kan
bedémas som dataintrang.*®

Det ar dven sa att om garningsmannen upprattar ett underlag i form av en
upptagning vars data i sig kan betraktas som en potentiell urkund ar det inte
direkt nédvandigt att upptagningen per automatik kommer att konverteras
till en traditionell urkund. Med andra ord att den faktiskt kommer att
anvandas som urkund. Det ar da enligt Silvander inte mojligt att bedoma
forfarandet som forfalskning enligt 14 kap. 1 8 BrB och ej heller som forsok
eller forberedelse till urkundsforfalskning enligt 14 kap. 12 8§ BrB med stod

% | gfmarck, sid. 198 f.
3 1bid.
% Silvander, sid. 369
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av bestammelserna i 23 kap BrB. Darigenom far beteendet betraktas som
straffritt.>

Fall dar garningsmannen andrar i en akta urkund &r ett annat exempel pa en
forfalskning. Detta kan bestd i att garningsmannen gor ett tillagg eller
utfyllnad av en text i en urkund sa att urkunden i sig felaktigt framstaller
nagon annan som utstallare. Alternativt att texten inte formedlar riktig
information.*® Skulle det forhalla sig som s& att motsvarande &tgard riktas
mot en upptagning som da kan betraktas som en potentiell urkund kan
forfarandet istallet bedomas som dataintrang enligt 4 kap. 9c BrB. Samtidigt
finns mojlighet att da ocksa domas for forsok eller forberedelse till
f('jrfa!lslkning enligt 14 kap. 12 § BrB med stdd av bestdmmelserna i 23 kap.
BrB.

Ett traditionellt undertecknande pa en potentiell urkund kan ses som
omdjligt, daremot kan man underteckna pa annat vis exempelvis genom en
elektronisk signatur.*? Har ett olovligt undertecknande av annans
elektroniska signatur skett kan forfarandet i ett inledningsskede beddmas
enligt 4 kap. 9c 8 BrB men &ven som forsok till forfalskning enligt 14 kap.
12 § BrB. Detta beror enligt Silvander pa att sa lange som urkunden
befinner sig pa det potentiella stadiet har nagon faktisk urkund inte
presterats. Utan det ar forst da urkunden presenterats ’med visuellt lashar
text och fixerats pa ett underlag som kan accepteras av rattsordningen, kan
man saga att en urkund framtagits.” Silvander understryker sedan att en
upptagning ska ha samma ekvivalenta funktion som en traditionell handling.
Det vill siga att bada dessa former av handlingar ska behandlas lika. Det
sagda borde utga ifran att bada formerna av dokumentet har samma
informationsinnehall.*®

2.7.3 Gransdragningsproblematiken med BrB
15:11

Att skrivande av oriktigt namn i urkund straffbelaggs i tva skilda lagrum
sasom 14 kap. 1 § BrB samt 15 kap. 11 § BrB vallar problem i
rattstillampningen.  Det  framgar icke av  lagstiftningen  hur
gransdragningsproblematiken ska l0sas utan det &r istdllet rattstillampningen
som I8ser dessa fall.**

Lofmarck menar pa att handlingsrekvisitet som det anvands i stadgandet om
urkundsforfalskning inte kan fungera som utgangspunkt avseende att i
objektivt hdnseende prova ifall oriktiga namnunderskrifter ska falla in under
14 kap. 1 § BrB eller 15 kap. 11 § BrB. Hon skriver att ’Varje med oriktig
namnunderskrift forsedd urkund ger objektivt sken av att harréra fran

% Silvander, sid. 369 f.

%% Se vidare i kap. 3.3

*! Silvander, sid. 370

“2 Se vidare kap. 4.1.2 och 5.4
*% Silvander, sid. 372 f.

* L ofmarck, sid. 282

18



nagon annan an den, som den i sjalva verket harror fran. Med hansyn till
urkundernas sjalvstandiga funktion kan omstandigheter utanfér urkunden
som sadan inte anses inverka pa detta sken.” Utifrdn ett subjektivt
hanseende maste istallet rekvisitet att framstalla falsk urkund™” anses
uppfylla en viss avskiljbarhet betréaffande fall av oriktiga namnunderskrifter.
Det vill sdga att for straffbar urkundsforfalskning krévs att undertecknaren
har uppsat att framstalla en urkund som ger sken av att vara fran nagon
annan an honom sjalv. Lofmarck anser att utgangspunkten avseende hur
fragan om subjektiv tackning av handlingsrekvisitet ar aktuellt eller inte bor
ha sin utgangspunkt av hur garningsmannen staller sig till
urkundsinnehallet. Det vill saga om han anser sig sta for det och darigenom
upptrada som urkundsutfardare. | sadana fall har han inte uppsat att
framstalla falsk urkund.*®

Oriktiga namnunderskrifter som i sig inte kan innebdra nagon risk for skada
pa nagot individuellt rattssubjekts intresse bor inte traffas av
forfalskningsbestdmmelsen i 14 kap. 1 8 BrB, vilket Lofmarck till viss del
sager sig se tecken av i rattstillampningen.*

2.8 EU-rattens paverkan

2.8.1 ETS 185

Det konstaterades i en expertkommitté i EU att det har skapats ett behov av
en samordnad effektiv kamp 6ver granserna mot IT-relaterad brottslighet.
Resultatet blev ETS 185.*" Sverige har undertecknat konventionen men
annu inte ratificerat den vilket innebar att det fran svensk sida kvarstar en
onskan av forandring for att kunna uppna fullgott skydd mot exempelvis
digital frfalskning i enlighet med ETS 185.® Behov finns av en samordnad
lagstiftning for att mota det 6kade hotet av en storre krets Internetanvéndare
och darigenom en 6kad risk for en annan form av brottslighet vilket ocksa
understryker vikten av att finna en véag att bemdta detta hot dver granserna.
Utredningen hade tva huvudsakliga syften. Det ena var att fa till en
harmonisering av den materiella straffratten inom detta omrade samt att
forbattra det internationella samarbetet vid bekdmpning av sddana brott.*°

Konventionens mal ar att skapa en gemensam minimistandard for 1T-
relaterade  brott  vilket darigenom visar pa mojligheten  att
konventionsanslutna lander kan lata den nationella ratten ga langre an vad
konventionens egna bestammelser gor i avgoérandet av vad som ska vara
kriminaliserat. 1 vilket fall ska skyddsvdarda handlingar kopplat till
konventionen skyddas mot uppsatligt handlande.*

4 Lofmarck, sid. 313 ff.
46 |_ofmarck, sid. 316 f.

47 30U 2007:92, sid. 65 f.
“8 Krongqyist, sid. 46

49 50U 2007:92, sid. 65 f.
0 50U 2007:92, sid. 67
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Det &r framforallt artikel 7 som &r intressant i detta sammanhang. Artikel 7
behandlar fragor om datorrelaterad forfalskning. Aven artikel 8 bor namnas
da det i forlangningen ofta blir aktuellt i samma sammanhang och behandlar
datorrelaterat bedréageri. Syftet med just artikel 7 &r att ge samma skydd mot
f('jrfalsslkning av elektroniska dokument som traditionella dokument har
idag.

Artikel 7 1 konventionen om IT-relaterad brottslighet uttrycker féljande
lydelse:

e ”Varje part skall vidta nodvandiga lagstiftningsatgarder och andra
atgarder for att i sin nationella lagstiftning straffbelagga foljande
garningar nar de begas uppsatligen och orattmatigt:

Att mata in, &andra, radera eller undertrycka
datorbehandlingshara uppgifter sa att icke autentiska uppgifter
uppstar med uppsat att dessa skall beaktas eller ligga till grund for
handlande i rattsliga hanseenden som om de vore autentiska, oavsett
om uppgifterna &ar direkt lasbara och begripliga. En part far
uppstélla krav pa bedragligt uppsat eller liknande brottsligt uppsat
for att straffansvar skall galla.”

Minimikravet stracker sig saledes sa langt att straffbestammelserna ska
tacka utstallarens akthet. Daremot star det respektive anslutande
konventionsstat fritt att avgdra ifall &ven andringar av sjalva innehallet i ett
dokument ska paverka dess dkthet och darigenom ocksa omfattas av det
straffrattsliga skyddet. Det spelar ingen roll ifall uppgifterna i sig &ar lasbara
och forstaeliga eller i annan form. 2

Departementsskrivelsen Brott och brottsutredning i IT-miljo (Ds 2005:6)
blev resultatet av att Justitiedepartementet givit en sarskild utredare i
uppdrag att utreda Sveriges tilltrade till konventionen och dess
genomférande i svensk ratt.

2.9 Problem med gransoverskridande IT-
relaterad brottslighet

2.9.1 Svarigheter att bestamma jurisdiktion pa
Internet.

En grundldaggande tanke vad géller kommunikation 6ver Internet &r att det
ska vara mojligt att kommunicera oavsett vart man befinner sig. Pa det viset
har Internet skapat en mojlighet for anvéndare runtom i vérlden att kunna
interagera med varandra pa ett satt som tidigare saknats. Friheten ar dock
inte total och det finns nationella myndigheter avsedda att kontrollera

51 50U 2007:92, sid. 67 f.
52 30U 2007:92, sid. 68
%% Se vidare i kap 5.3
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brottsliga aktiviteter pa Internet. Det saknas en internationell lagstiftning att
tillampa pa Internet. Darmed kan man séga att den allmanna hallningen for
stater runtom i varlden &r att den nationella domstolen & den myndighet
som ska tillampa den straff- och straffprocesslag som ar aktuell i hemlandet
om det har begétts ett brott via Internet.>

Det &r pafallande ofta som brottsligheten pa Internet &r sakallad
distansbrottslighet. Vilket forstas genom att den brottsliga garningen begas
pa en annan plats 4n den plats dar sjalva effekten av brottet uppstar.® Det
kan som utgangspunkt anses att datorbrottslighet till sin natur é&r
internationell.>® Behrigheten for domstolar blir d begransad till att omfatta
det territoriella tillimpningsomradet sasom det uttrycks i respektive
strafflag. |  Sverige bestams domstolarnas  behorighet  enligt
Rattegangsbalkens regler. Hur domstolarna i Sverige sedan ska tolka
tillampningen av dessa regler beror i forsta hand fragor knutna till var
brottet kan anses vara beganget och vilken anknytning brottet har till det
land dar domstolen viljer att behandla brottmalet.>’

Brotten pa Internet kan anses ha begatts bade pa den ort dar den brottsliga
handlingen foretogs, det vill s&ga handlingsorten, men den brottsliga
handlingen kan aven anses har skett pa den ort dar effekten av sjalva brottet
istallet skedde, det vill saga effektorten. Skulle det vara fragan om en aktiv
handling av garningsmannen sa ar det den orten dar garningsmannen
befinner sig som anses vara garningsort. Skulle det istallet vara fragan om
ett visst tekniskt skeende ar det istdllet s att sjalva brottet begicks dar
knapptryckningen skedde. Nar det géller principerna kring effektorten géaller
olika forhallningsregler runtom i varlden. I Norden har man en enhetlighet i
lagstiftningen och &ven i Sverige utgar man i allmanhet fran den ort dar
handlingen har fatt omedelbar verkan.®

2.9.2 Bevissakring pa Internet

Pa stora delar av Internet ar det mojligt att pa generell basis ta del av
information som erbjuds anvandarna. Det finns dock annan information som
skyddas av exempelvis losenord eller att det finns vissa villkor som krav foér
att reglera atkomsten till informationen. Skulle det vara som sa att personen
trots allt bereder sig tilltrade olovligen kan det vara fragan om straffansvar
for dataintrang. Nar polisen bedémer vilken metod som ska anvandas i
samband med en forundersokning for att utreda brott pa Internet maste det
fattas beslut om det ska vara fragan om tvangsmedelsanvandning eller inte.
Tvangsmedel far namligen enbart anvandas i samband med en
forundersékning men ej i ett spaningsskede.®® Enligt Polisrattsutredningen
avses med tvangsmedel:

** Krongqyist, sid. 45

> bid.

*° 50U 1992:110, sid. 117

37 Krongqyist, sid. 45

%8 Kronquist, sid. 45 f.

% Definieras enligt Polisrattsutredningen i SOU 1995:47 s. 137
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e ”’sddana direkta ingripanden mot person eller egendom som féretas
i myndighetsutévning och som utgdr nagon form av intrang i en
persons rattssfar, under forutsattning att atgarden syftar till att
astadkomma ett konkret och inte enbart rattsligt resultat. For att det
ska vara fraga om tvangsmedelsanvandning ska atgéarden dessutom
medféra synbara och kénnbara verkningar hos den som atgarden
riktar sig mot.”®

Tvangsmedelsbegreppet bor aven reserveras for atgarder som utgor ett
intrang i den enskildes rattigheter enligt Europakonventionen om skydd for
de manskliga fri- och rattigheterna eller atgarder som den enskilde ska
skyddas mot enligt grundlagarna i Sverige.®

% Krongqyist, sid. 75
*! Ibid.
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3 Urkundsforfalskning — de
lege lata

3.1 Allmant

Lydelseni 14 kap 1 8§ BrB ér:

”’Den som, genom att skriva annan, verkligen eller diktad, persons namn
eller genom att falskeligen forskaffa sig annans underskrift eller annorledes,
framstéller falsk urkund eller ock falskeligen &@ndrar eller utfyller akta
urkund, domes, om atgarden innebar fara i bevishanseende, for
urkundsforfalskning till fangelse i hogst tva ar.

Sasom urkund anses protokoll, kontrakt, skuldebrev, intyg och
annan handling, som uppréttats till bevis eller eljest &r av betydelse sasom
bevis, sa ock legitimationskort, biljett och dylikt bevismarke.”

Brottsbeskrivningen bestar av tre rekvisit. Till att bérja med ska objektet for
bestdmmelsen vara av ett visst slag: det vill sdga en urkund. Det andra
rekvisitet handlar om att det ska réra sig om en forfalskning medan det
tredje rekvisitet kraver att dtgarden ska innebéra fara i bevishanseende.®

Garningsmannen maste kanna till sjalva beskaffenheten av den handling
eller det bevismarke som han har forfalskat eller falskeligen har framstallt
eller dndrat. Det maste dven finnas en subjektiv tackning avseende att
atgarden ska medfora fara i bevishanseende. Det fordras uppsat i enlighet
med allménna  straffrattsliga  principer  for att domas  for
urkundsforfalskning.®®

3.2 Forfalskningsobjektet (urkunden)

Jareborg menar pa att det i allmant sprakbruk &r troligt att en urkund anses
vara ett ’historiskt dokument eller en skrift av originalkaraktar.”” Det vill
séga den ursprungliga versionen av en skriven text. Det ar framférallt den
senare betydelsen som finns i det straffréattsliga begreppet, dock med en
nagot vidare formulering. Lagen ar ju den framsta kéllan nar man ska
bestdmma de lege lata och det finns &ven en legal definition i 14 kap. 1 § 2
st BrB. Med andra ord kan man saga att en urkund &r ett sprakligt
meddelande for bevisning, legitimation eller pa ndgot annat satt bevarande
av sprakhandlingar.®*

82 |_sfmarck, Madeleine, Férfalskningsbrotten m.m., sid. 13

%% Se bland annat NJA 2002 s. 449, samt 2004 s. 176 om principer for uppsatets nedre
grans.

% Jareborg, sid. 45
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Da upprakningen inte ar utttmmande finns det inte nagon klar definition om
vad som utgor en urkund och vad som inte kan utgora en urkund. | lagtexten
utgar man mycket fran olika slags fysiska dokument eller andra
bevismarken medan man i forarbetena dven utgar fran olika typer av
avlashara saker sasom diktafonrullar, olika slags skivor som anvands for
lagring av information eller talfilm. 1 6vrigt anses det vara 6ppet om vad
som ryms inom definitionen av en urkund. ®

Jareborg skriver att
e en urkund [maste alltid] kunna ségas vara ett substitut for en
mansklig sprakhandling, som utsager eller indicerar [...] att nagot
ar fallet. 1 wurkunden &r sprakhandlingen foérkroppsligad
(materialiserad). Urkunden ar s a s frigjord fran den som utfort
sprakhandlingen och &r barare av ett visst forestallningsinnehall.””®®

Jareborg tillagger dven ett ytterligare krav sasom originalkaraktar for att det
skall vara fréga om en urkund i straffrattsligt hanseende.®’

Aven Lofmarck kommenterar att man vid objektbegreppets bendmning tog
fasta vid att man i den Svenska Akademins Ordbok gav stdd for den
uppfattningen att ordet urkund i svenskt sprakbruk kunde anvandas med tva
olika betydelser. Det ena var som historiskt dokument och det andra anknot
direkt till innehallets art och handlingens darigenom givna funktion.
Namligen att urkunden ska betecknas som ett original, det vill s&ga en
ursprunglig version med ett bevisvarde som ska visa ett innehdll av visst,
kvalificerat slag.®® Léfmarck understryker ocksé att urkund som begrepp i
den svenska lagstiftningen har olika betydelser hanforliga till vad for typ av
lagstiftning det handlar om. Hon péapekar att nar det handlar om till exempel
aktiebolag och stiftelser far ordet “urkund” en tydlig koppling att hora till
originalitet och bevisvarde avseende ett rattssubjekts tillkomst. Handlar det
istallet om brottsobjektet urkund i forfalskningslagstiftningen &ger inte
nagon av de tva allmant sprakliga betydelserna nagot foretrade. Lofmarck
skriver:

e Historiska dokument ingar visserligen i detta begrepp, men det
historiska eller vetenskapliga vardet saknar relevans vid
bestamningen.  Awvisandet av  kraven pa  bevisbetydelse,
bevisbestamning och forkroppsligandeavsikt frantar begreppet den
innebord, som detta &ger i den andra i allmant sprakbruk pavisade
och i annan lagstiftning fdrekommande betydelsen.””®

Lofmarck understryker dven att begreppet ar val inarbetat under en lang tid
men att dess betydelse som bendmning maste vagas mot 6nskemalet. Det
vill sdga att for brottsrekvisitet urkundsforfalskning kunna vélja en

% Ulvéng, sid. 774.
% Jareborg, sid. 45

7 1bid.

88 | gfmarck, sid. 147
89 | ofmarck, sid. 148
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benamning som i s& mangt som mycket vacker de associationer som man
fran lagstiftarens sida vill ska finnas i ett begrepp. Lofmarck fortsétter:

e “En grundldggande synpunkt vid bestammandet av detta
objektbegrepp har varit att eliminera de krav pa objektets innehall i
bevishdnseende, vilka har befunnits sammanhdanga med valet av
ordet bevismedel som terminologisk utgangspunkt. Benamningen
urkund beféster snarast uppfattningen att sddana krav skulle ligga i
objektet.””"®

Lofmarck myntar ”skrift” som ett alternativ till urkund som begrepp som
hon dock avfardar sjalv da det ifrdga om materialiseringens form utgor en
alltfor langtgaende begransning. Det vacks darigenom inga forestallningar
till ett kvalificerat innehall. Eftersom merparten av de aktuella handlingarna
har en sa kallat skriftlig materialisering skulle det i sadana fall kravas ett
tillagg med nagot i stil med “utsdgande att forutom skrift skyddas varje
objekt, som pa annat séatt sjalvstandigt forkroppsligar en tanke, samt att med
skrift har endast avses skriftlig materialisering av tanke.”"

Ulvang menar att vad som anges i en urkund &r att betrakta som ett substitut
for en mansklig sprakhandling. Han skriver:
| formellt hanseende kravs for att nagot skall utgéra en urkund att en
handling:

1. Har uppréattats som bevis eller ar av betydelse som bevis (dvs. utgor

ett bevismedel),
2. Formedlar ett forestallningsinnehall, samt
3. Har en utstéllare.”"

Ulvang understryker att det &ven genom praxis har skapats ett antal dolda
rekvisit betraffande omfattning av urkundsbegreppet. Enligt Ulvang maste
handlingen ’ha en bestamd form, vara varaktig, ha en utstéllarangivelse,
samt ha originalkaraktar.””® Vidare menar Ulvang att det faktum att det
juridiska urkundsbegreppet &r abstrakt och Gppet pavisar lagstiftarens vilja
att inordna manga olika handlingar i sjalva urkundsbegreppet. Ulving
papekar ocksa att en urkund maste ha betydelse som bevis for nagot. Han
pekar dven pa att skyddsintresset bakom kriminaliseringen &ar “behovet av
att kunna sétta tilltro till att vissa handlingar verkligen harror fran den

faktiska utstallaren (av handlingen) som skyddas™.”

3.2.1 Utgora ett bevismedel

En urkund ar en sak som atnjuter ett speciellt skydd i dess form av
bevismedel. Vad man véljer for avgransning till urkundsbegreppet &r
beroende av vad det finns for behov av att ha ett sadant skydd. En sak som
enbart pa grund av sin yttre beskaffenhet utgor ett bevismedel klassas alltsa

0 ofmarck, sid. 148
™ bid.

"2 Ulvéng, sid. 773
8 bid.

™ Ulvéng, sid. 773 .
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ej som bevismedel. Det gar inte heller att pasta att en urkund ar sarskilt
skyddad mot ett angrepp i dess funktion som bevismedel pa annat vis an
som sak uttryckt i sprakliga symboler eller pa nagot annat vis sasom
forkroppsligat forestallningsinnehall. Det vill sdga att om ett dokument
fungerar som bevismaterial vid en handskriftsgranskning blir det inte fragan
av en forfalskning om man forandrar sjalva handstilen.”

3.2.2 Originalkaraktar

Alla handlingar sasom béarare av information &r inte urkunder vilket skapar
bekymmer i bedémandet av vilka handlingar som ska ha lagtekniskt skydd
respektive inte. Om det anses vara sjalva forestallningsinnehallet pa
handlingen som ar objektet sa blir frigan om &kthetsprovningen ska
relateras till sjalva saken eller till informationen som finns lagrad pa
saken.”® | NJA 2009 s.111 ansdg majoriteten av HD:s ledamoter att
akthetsprévningen avseende originalkaraktar ska goras utifran det innehall
som finns lagrad pa saken — i det fallet blanka kreditkort. De blanka
kreditkorten innehdll koder som i sig harrérde fran utstdllaren och gav
kreditkorten dess forestallningsinnehall. Trots att det kravdes maskinell
avlasning for att lasa av korten frantogs inte kortens betydelse sasom
uppréttade som bevis. Med andra ord hade de blanka kreditkorten
originalkaraktar da de framstod for avlasaren som akta.

Ulvéng kritiserar HD:s forhallningssatt pa flera grunder. Han menar pa att
det trots allt kan te sig konsekvent att havda att innehallet ’som utgor
saken/handlingen [som] ar objekt for en forfalskningsatgard, sa skall
bedémningen av originalkvalitet ocksa utga fran detta.”” HD blandar dock i
sin argumentation ihop fragan om vem som kan missta en falsk handling for
dkta med frdgan om vem som kan bli vilseledd i samband med att en
handling anvénds. Eller i det har fallet: vad som kan bli vilselett. Bara for att
nagot anvands som hjalpmedel till ett brott kan det inte antas vara nagot
forfalskat. Ej heller att handlingen skulle ha originalkaraktar for att vara
tillrackligt trovardig till att lura nagon. Ulvang skriver: ”Man kan lura
nagon med nagot som inte utgor en handling; man kan likasa lura nagon
med hjalp av en handling utan att for den skull ha originalkaraktar.” "’

3.2.3 Maste finnas en utstéallare, eller
utstallarangivelse

Lofmarck anser att kravet fran Statsrattskommittén pa att det maste finnas
en utstallare leder till tva fragor: ”Var gar gransen mellan anonyma, d.v.s.
icke skyddade objekt & ena sidan, och urkunder, objekt for straffbar
forfalskning, a den andra, i avseende pa 1) graden av, och 2) sattet for
avgivarens bestambarhet?””"®

7> Jareborg, sid. 45
"8 Ulvéng, sid. 776
" 1bid.

"8 Lofmarck, sid. 50
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Grénsen for vad som ska vara straffskyddat bér sammanfalla med gransen
for det behov av tilltro som man kan motivera lagstiftningen fér inom detta
omrade. Det betyder att detta behov inte ar inskrankt till materialiseringar
med formlig underskrift utan ar begransat till sadana materialiseringar som
istallet rojer sitt ursprung pa ett objektivt satt. Det kan dven vara som sa att
vissa materialiseringar som dger ett visst allmankant ursprung inte behdver
anges i varje nytt exemplar. L6fmarck menar &ven att ’Formlig underskrift
uppfattas allmant som ett bevis pa namnbérarens vilja att sta vid sitt ord,
medan anonymiteten tolkas som bristande vilja i detta avseende.” Darfor
bor kravet pa att fa urkundsstatus vara att utstallaren antingen ar synlig eller
annars objektivt k&nd. Nar det sedan géller sjilva graden av utstéllarens
bestambarhet kan utgangspunkt tas vid materialiseringar av typen
valsedel.” Anonymiteten kan i det fallet anses skyddsvard med anledning
av att rostsedeln — sdsom en materialiserad forklaring — kréaver ett skydd mot
forfalskning for att kunna betraktas som tillforlitlig. Lofmarck uttrycker det
som att "Valsedelns ursprungsangivelse innehalls visserligen inte i sjalva
sedeln, betraktad separat, men i det sammanhang dar den forekommer kan
ursprunget objektivt faststéallas med den grad av bestdmdhet, som svarar
mot samhéllets behov.” Sammanfattningsvis anser Lofmarck att ett krav pa
utstallarangivelse &r en nédvéndig precisering av termen materialisering i
den mening att faststalla forfalskningsobjektet saval de lege lata som de
lege ferenda. Dock stracker sig inte kravet till att det ska vara fragan om en
formlig underskrift utan det racker att utstallaren sjalv finns namngiven i
materialiseringen eller att man fran denna kan sluta sig till utstallarens
person eller dess tillhdrighet till viss bestamd personkrets.®

Rattsfallstillampningen ifragaséatter inte ofta att erforderlig utstallarangivelse
saknas. | NJA 1953 s. 23 visades till exempel att en handling kunde antas
vara en urkund trots att den inte var undertecknad. D&remot fanns en
maskinskriven uppgift om utstallarens namn pa handlingen.

3.2.4 Avsikts- och tillfallighetsurkunder

Det gar att se att lagtexten i 14 kap. 1 § BrB antyder en viss distinktion
mellan avsikts- och tillfallighetsurkunder.®* Daremot har denna distinktion
ingen réttslig betydelse. Sjalva forfalskningen av tillfallighetsurkunder har
mindre att gora med behovet av att skydda allman tilltro till vissa typer av
handlingar utan forutsatter mer i praktiken bara ett bevisforfarande.®?

Jareborg menar pa att det skulle vara svart att skilja avsiktsurkunder fran
andra urkunder. Framforallt med anledning av att en avsiktsurkund kan tjana
som bevis i ett annat hanseende an vad som var tankt fran borjan. Ibland

7® Se sérskilt NJA 1956 s. 301

8 | fmarck, sid. 51 f.

8 »Handling, som uppréttats till bevis” = avsiktsurkund. *’Handling, som eljest &r av
betydelse som bevis” = tillfallighetsurkund

82 Jareborg, sid. 46
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framgar det inte heller av ett dokument att det upprattades for att tjana som
bevis.®® Vanliga brev kan exempelvis f& bevisbetydelse.®

En anledning till den valda distinktionen mellan avsikts- och
tillfallighetsurkunder ligger i en skillnad mellan en objektiv bevisbetydelse
samt en subjektiv bevisbestdimning. Det ar 1 vilket fall av vikt att
urkundskvaliteten hos en handling halls konstant. Enligt lagtexten ar det
som tidigare namnt sa att en tillfallighetsurkund har en viss beviskvalitet.
Da det inte har nagon storre praktiskt betydelse om det ar fragan om avsikts-
eller tillfallighetsurkunder po&ngterar Jareborg att man borde vdlja den
enklaste l6sningen avseende dessa, ndmligen att "’endast handlingar som ar
av betydelse som bevis réknas som urkunder (dokument).”®

Detta krav innebar i sadana fall att en handling saknar urkundskvalitet, om
det inte &r:

1. Existentiellt mgjligt att den kommer att anvdndas som bevismedel.
Exempelvis om handlingen inte ar begriplig eller inte forkroppsligar
en identifierbar sprakhandling. Om urkunden i sig skulle varit
avfattad i en kod skulle det inte trots allt utesluta urkundskvalitet;
eller

2. Kognitivt mojligt att handlingen kommer att anvindas som
bevismedel. Exempelvis om nagon inte har nagon anledning att
rakna med att handlingen kommer att anvdndas som bevismedel av
nagon. Daremot utesluts inte urkundskaraktéren trots att handlingen
skulle vara civilrattsligt ogiltig p& grund av ett formfel.

Ett intressant rattsfall i sammanhanget ar NJA 1972 s. 643 dar ett fardigstallt
inbetalningskort for maskinell l&sning avseende parkeringsboter for felaktig
parkering ansags vara en urkund. Jareborg anser att man borde lasa fallet pa
sa vis att fortryckta inbetalningar kan tjana som bevis sasom
tillfallighetsurkunder. Det vill sdga att en rdkning normalt inte &r en
avsiktsurkund, daremot en uppmaning till att betala sjalva skulden.®’

3.2.5 Vissa bevismarken

Genom legaldefinitionen i 14 kap. 1 § 2 st. BrB framgar att dven vissa
bevismarken ska anses som urkunder. Precis som urkunder i allmanhet
maste bevismarket formedla ett forestallningsinnehall och darigenom
forkroppsliga en sprakhandling. Skillnaden har ar att detta ocksa kan ske
genom forkortningar eller som enstaka bokstaver och siffror som anvands i
kombination med markets utseende i évrigt, vilket da skapar en funktion for
market som bevis. Gransen mellan handlingar och marken &r flytande vilket
ocksa har lett till att dven vissa bevismarken har sammanforts till att kunna
erhalla urkundsskydd. For att ett bevisméarke ska erhalla urkundsstatus kravs

8 Jareborg, sid. 46 f.

8 Se bl.a. NJA 1957 s. 67 och NJA 1965 B 12
8 Jareborg, sid. 47

% 1bid.

8 Jareborg, sid. 47 f.
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an mer att det framgar vem som ar utstallare och darigenom fungerar som
garant for att saken har en bevisfunktion. Utstéllaren far alltsa inte vara
anonym utan ska harréra fran viss person. Bevismarket maste dven ha
karaktaren av, eller ger sken av, att vara ett originalmarke och darigenom
vara individuellt identifierbart.®®

Det maste dven poangteras att ett bevismarke skiljer sig mot handlingar i
och med att markena inte har en bestdmd form som darigenom skulle
mojliggdra att man genom lasning tar del av innehéallet.

3.2.6 Utvidgat urkundsbegrepp i takt med
teknikens utveckling

Begreppet urkund i forfalskningslagstiftningen har dven en immateriell
karaktar.®® L6fmarck menar p att det ar viktigt skilja p& urkundsbegreppets
exakta innebord sa till vida det handlar om materiella eller immateriella ting.
Det handlar lite allmant om att lagstiftaren vid utformningen av rekvisiten i
en straffbestammelse valdigt klart preciserar rattens innebérd.™

Jareborg menar att sjalva forkroppsligandet av en sprakhandling kan ske
utan att utstéllaren alls behdver ta del i det rent fysiska framstallandet av
urkunden. Ibland delegeras till och med fardigstallandet till ndgon annan.
Forkroppsligandet kan darigenom ske pa manga olika satt, bland annat
genom tekniska hjalpmedel eller under utnyttjande av andra personer.*
Jareborg menar vidare att urkundskvaliteten i allménhet inte paverkas av att
saken har framstallts med hjéalp av nagot tekniskt hjalpmedel. Han skriver:
“Teknikens utveckling har emellertid mojliggjort, att ménniskan inte bara
tar maskiner i sin tjanst for att medverka till framstallande av dokument
eller marken, utan ocksa helt dverlater at dem att skota registreringar och
bearbetningar, som dokumenteras pa avlasbart satt.”” Han namner sarskilt
olika produkter avseende automatisk databehandling utan direkt ménsklig
medverkan. Jareborg tycker att dylika fall borde betraktas som urkunder
trots att det inte gar att finna ndgon annan utstéllare &n sjalva maskinen.
Jareborg menar exempelvis att det skulle vara orimligt att kréva att till
exempel bilféraren eller apparatens tillverkare skulle vara upphovsman till
vad som sedan skrivs pa fardskrivardiagram. Han understryker ytterligare att
det inte ska glommas att det finns stora fundamentala skillnader mellan
teknisk skrivhjélp och automatiserade funktioner av uppteckningar som
astadkoms av teknisk apparatur. Vidare menar han att det ska vara samma
beddmning avseende denna typ av urkunder som fortfarande finns hos
manskliga utstallare. Namligen krav pa “identifierbart ursprung och
originalkaraktar.”%

8 Jareborg, sid. 45, 50, se dven SOU 2007:92, sid. 43 f.
850U 2007:92, sid. 44

% | sfmarck, sid. 146

oL |_sfmarck, sid. 237

%2 Jareborg, sid. 48 f.

% Jareborg, sid. 51
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Ett intressant rattsfall i sammanhanget ar NJA 1979 s. 715 dar det ansags att
flera dokument med samma innehall hade originalkaraktar. Det fanns en
akta namnteckning pa en kopia vilket betydde att det fanns en dubblett
vilket da innebar att det inte finns ndgot som hindrar att en urkund har mer
an en utstéllare. Inte heller podngen med att en handling helt skulle vara
tryckt eller skriven pa maskin till sin helhet paverkar deras karaktdr av
original.®*

HD har i NJA 1991 s. 739 provat fragan huruvida stampelkort sasom
tillhorande anordning som registrerade fordonets korstracka &r att anse som
urkund i den mening som avses i 14 kap. 1 8 BrB. HD prdvade sedan vidare
ocksa huruvida forfarandet med avstamplingen var att beddma som
urkundsforfalskning. Enligt Vé&gtrafikskattelagen (1973:601) ska ett
kilometerskattepliktigt fordon vara forsett med en sarskilt godkand raknare
for registrering av fordonets korstracka. Den tilltalade hade Ilatit
avstamplingen ske i en annan réknare vars nummer &ndrats i
overensstammelse med det ifragavarande fordonets installerade réaknare.
HD konstaterar i sina domskal att det ej kan vara fragan om ett
forfalskningsbrott med tanke pa en for stark analogi med medverkan till
sanningsbrott vilket grundas pa att uppteckningen trots allt ar att betrakta
som &kta i detta fall. Det vill sdga att uppteckningen &nda ger sken av att
harréra fran den bil den kommer fran. Daremot ar sjalva innehallet i
uppteckningen andrat eftersom bilen i verkligheten korts en annan stracka
an den som hade angivits. Trots allt konstaterar HD att det inte ar som sa att
upphovsmannen ar andrad genom att innehallet pa stampelkortet har
manipulerats. I sadana  fall  skulle upphovsmannen  vara
Trafiksdkerhetsverket som utgav dessa typer av urkunder. I vilket fall har en
forandring av urkunden skett vilket gor att den ger sken av att harrora fran
nagon annan an den ger sken av och en falsk urkund far darfor anses
framstalld.

Urkundsbegreppet har pa sa vis utvidgats i takt med att ny teknik borjat
anvandas. Leijonhufvud kritiserade NJA 1991 s. 739 och patalar att HD
tanjer pa de granser av vad som anses utgdr urkundsforfalskning.®® Hon
skriver: ”De nya HD-domarna illustrerar hur domstolarna idag téanjer
stadgandet om urkundsforfalskning till att tdcka garningar varigenom mer
eller mindre automatiska uppteckningar forvanskas, men dar
akthetsprovningen pa grund av tekniken erbjuder betydande svarigheter.”
Leijonhufvud konstaterar sedan vid artikelns framkomst att problemet
uppmarksammas av en sarskild utredare. Leijonhufvud skriver att vid ’en
revidering av lagtexten kommer forhoppningsvis dven forfaranden av det
har aktuella slaget att f en mera tillfredsstallande lagteknisk behandling.”

| det nyare fallet NJA 2009 s. 111, som tidigare namnts, fick HD ta stallning
till hur urkundsbegreppet skulle forstas i en ny tappning. Det handlade om
blanka kreditkort som var forsedda med magnetband skulle anses ha
urkundskvalitet efter att dessa forsetts med koder och sedan ocksa anvants

% NJA 1953 s. 23 och NJA 1965 B 12
% JT 1991-92, s. 704 f.
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for att bega bedrageri med. Omstandigheterna kring fallet var att tva
personer (A och B) atalades for medhjalp till grovt bedréageri (BrB 9 kap. 3
8 och 23 kap. 4 §) medelst brukande av falsk urkund (BrB 14 kap.9 §). A
atalades aven for grov urkundsforfalskning enligt BrB 14 kap. 3 §. Enligt
utredningen till malet framgick att A inforskaffat mellan 200-400 sarskilda
blanka kreditkort med magnetremsor pa baksidan. Med datorers och
kortlasares hjalp hade A Overfort ett antal korthnummer till de opréglade
kortens magnetremsor. Dessa sifferkoder var hénforliga till individers
kreditkort eller direkt utfardade av OKQ8. De blanka plastkorten hade
forsetts med en kod som skulle kunna anvéndas i en kortlésare. A och B
salde sedan de framstallda korten for att anvandas i parkeringsautomater. Pa
sa vis belastade parkeringsautomaterna — nar de forfalskade korten anvandes
— de individer som innehade ett kreditkort med det korthnummer som hade
overforts till de blanka kreditkorten eller hos OKQ8. A erkdnde att han
framstallt  korten som aklagaren pastod men bestred grov
urkundsforfalskning. A fornekade, avseende den pastadda medhjalpen till
grovt bedrégeri, att han hade salt nagra kort. B fornekade brott men vidgick
att han lamnat 6ver kort till personer som sedan skulle betala A.

Majoriteten av ledamoterna i HD konstaterade att begreppet handling i 14
kap. BrB inte dr sa begransat att det enbart kan vara fraga om saker som
direkt kan uttydas. Istéllet lagger HD vikt vid att en urkund &r en sak som
uppréattats som bevis, som har en bestdmd form och som darigenom
formedlar ett forestallningsinnehall. P& sa vis handlar det om en
sammanstallning av tecken av vérde. Det ar ocksa likgiltigt hur man kan
ldsa en utstdllarangivelse. Det viktigaste &r istéllet att man verkligen kan
lasa innehallet sasom bevisfunktion.

Tva ledamoter var dock oeniga med majoriteten. De kommenterar att
urkundsforfalskning till att bérja med framst fungerar som en bestdmmelse
om utvidgat forberedelseansvar i forhallande till bedréageribrott. Till skillnad
mot majoriteten l&gger minoriteten storre vikt vid formen ndr det galler
bevisfunktionen. Detta bottnar i1 att syftet bakom kriminaliseringen av
urkundsforfalskning &r att man ska skydda tilltron till sérskilda bevismedel,
sasom urkunder. Korten i fallet var helt vita och borde inte i betraktarens
ogon vara fraga om ett akta kreditkort. Dock kunde méanniskor anvéanda
dessa kort i parkeringsautomater som kunde tro att det var fragan om ett
akta kort. Pa sa vis blev den nagot konstiga slutsatsen att maskiner skulle
kunna avses sasom uppfattare av dktheten, vilket kan diskuteras utifran
legalitetsprincipen. Minoriteten understrok dock att det faktum att det
producerats kort som skulle anvindas for att manipulera
parkeringsautomater trots allt skulle uppfattas som brottsligt. Dock i sddana
fall som hjalpmedel till brott enligt 23 kap. 2 § BrB, vilket da i detta fall
borde beddmas som en medbestraffad garning.

Aven Ulvang 4ar  kritisk till domstolarnas  utvidgning av
urkundsforfalskningsbestdammelsens betydelse. Han anser med beaktandet
av  NJA 1991 s. 739, men dven NJA 2009 s. 111, att ansvar for
forfalskningsbrott borde dras at snavare dn vad som blev fallet efter dessa
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rattsfall. Ulvang skriver vidare: ’Samtidigt ar det uppenbart att modern
teknik sedan lange har aktualiserat ett behov av straffrattsligt skydd for
vissa handlingar som framstallts pa teknisk/elektronisk véag.” Ulvang menar
att fall som HD tycker faller inom ramen for NJA 1991 s. 739 och NJA
2009 s. 111 istallet borde falla utanfor det straffbara omradet. Vilket skulle
resultera i att vissa typer av tekniska upptagningar som fyller ett viktigt
syfte som informationsbérare i samhallet skulle tappa sitt straffrattsliga
skydd. Tekniken har i sig skyndat pa utvecklingen sa drastiskt att det idag
finns handlingar som framst avlases av maskiner och dar innehallet pa den
kopierade handlingen &r identisk med originalhandlingen. Ulvéang
ifragasatter dock intresset av att kriminalisera dylika handlingar da det inte
ar ett reellt problem. Istdllet kan man sdga att det dr onddigt att ge
handlingar urkundskvalitet da dessa saknar originalkaraktar om det &r sa att
befattningstagandet med dessa handlingar redan tidigare ar straffbart sasom
forberedelse till annan brottslighet.®

3.3 Forfalskningsatgarder

Foljande forfalskningsatgarder systematiseras i 14 kap. 1 § BrB:

1. ”Framstélla falsk urkund
a. Genom att skriva annans namn
I.  Verklig persons namn
ii. Diktad persons namn
b. Genom att falskeligen forskaffa sig annans underskrift
c. P4 annat satt
2. Falskeligen
a. Andra akta urkund
b. Utfylla akta urkund”®’

3.3.1 Framstalla falsk urkund genom att skriva
annans namn

Ett av huvudfallen avseende forfalskning &ar att skriva annans namn. Det
spelar ingen roll huruvida personen &r verklig eller icke existerande, dod
eller levande. | vilket fall som helst vallar forfarandet réttsliga problem av
att skri\gg annans namn och darigenom medfor att en &kta eller odkta urkund
skapas.

% Ulvéng, s. 779 .
°7 Jareborg, sid. 54
% Jareborg, sid. 55
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3.3.2 Framstalla &kta urkund genom att skriva
annans namn

Om till exempel ett ombud skulle skriva annans namn utan att ange att man
gor detta p& dennes uppdrag framstaller man ingen oakta urkund.*® Att
banker med mera inte acceptera en sadan muntlig fullmakt paverkar inte
beddmningen huruvida det ar tillatet eller inte. Sa fort som den skriver under
med annans namn &r civilréttslig behorig dartill kan man sdga att den forre
ber den senare om hjalp av att framstélla en urkund. Aven om ett samtycke
kommit till genom vilseledande och en person skulle skriva under med
annans namn blir urkunden i sddana fall akta.'® Ett samtycke kan ocksd i
och for sig komma i efterhand eller kan det vara fragan om hypotetiskt
samtycke. Dock hindrar inte detta av att en falsk urkund faktiskt kan ha
framstallts.™®® Urkunden &r ocksd akta dven om den som undertecknar
overskrider sina befogenheter sa lange man ar behorig dartill. Det vill sdga
om han inte har samtycke i det enskilda fallet.2

Aven i fall dar egenhindigt undertecknande uppstills som krav spelar det
alltsa ingen roll vid bedémningen om en forfalskning har &gt rum eller gj,
inte ens om réattshandlingen blir ogiltig da formkraven inte ar uppfyllda. Pa
samma satt spelar det ingen roll om det &r sa att en medkontrahent har insett
eller borde ha insett att garningsmannen 6verskred sina befogenheter, inte
heller om samtycket har tillkommit genom vilseledande eller ej.'%®

Skulle det vara sa att man skriver annans namn utan att ge sken av att denne
ar utstallare framstaller man heller inte en oékta urkund dven om det skulle
visa sig att uppgiften om uppdraget skulle visa sig vara osant. Om den egna
namnt?grningen ar dkta kan endast ansvar for osant intygande komma
ifrdga.

3.3.3 Skriva annans namn genom att skriva
eget namn

Det &r ett problem att veta nér skrivandet av sitt egna namn innefattar ett
skrivande av annans namn — namnidentitet forutsatts. Skulle man i detta fall
gora nagot tillagg, som till exempel en felaktig titel, som klargor att
undertecknaren skulle ge sken av att vara den andre ar det sjalvklart sa att
annans namn har skrivits och brukats. | andra fall kan det ocksa — nar det ar
fraga om osant tilldgg av titel kan det istéllet vara fraga om osant intygande.
Det ar dven som sa att om det inte gors nagot tillagg av nagot annat slag kan
omstandigheterna vara sadana att det &r tydligt att undertecknaren ger sken
av att nagon annan skrivit sitt namn. | praktiken blir det i dessa fall fragan

% NJA 1972 B 23
100 NJA 1982 s. 863
101 Jareborg, sid. 56
102 | pid.

103 I pid.

104 NJA 1944 s. 328
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om att forfalskningsansvaret istéllet blir mer avhangigt huruvida
undertecknaren har haft uppsét eller inte.*®

3.3.4 Framstalla falsk urkund genom att
falskeligen skaffa sig annans underskrift

Forfalskaren utnyttjar i den har varianten av forfalskning annans misstag sa
att denne undertecknar en urkund personen ifraga egentligen inte vill
underteckna. Exempelvis genom vilseledande. Man far vara noggrann sa
man skiljer denna situation mot sadan som endast ar att klassas som
bedréageri. Man behandlar &dven en falsk handling pa annat vis i svensk ratt
om den har tillkommit genom svek. %

Om gérningsmannen genom vilseledande ser till att undertecknaren skriver
pa ett annat dokument &n det han egentligen avsag har det i sadana fall skett
en forfalskning. Pa detta vis kan man saga att urkunden trots allt inte ger
sken av att komma fran ndgon annan &n den som har skrivit pa, daremot ger
den ett felaktigt sken av att fullstandigt harréra fran undertecknaren.'®’
Dock sker inte nagon forfalskning om utstéllarens vilja att skriva under viss
urkund sker genom ett vilseledande sa lange utstéllaren sjalv vet vad som
star i dokumentet. Aven om personen ifrdga har misstagit sig avseende
dokumentets innebérd.**®

3.3.5 Framstalla oakta urkund pa annat vis

Bevismarken och en stor del dokument forutsatter inte namnteckning eller
dylikt.*®® Samma principer som namnts huruvida ndgot ar att betrakta som
en forfalskning &r desamma dven i detta fall. Jareborg menar att ’En urkund
ar oékta, om den felaktigt ger sken av att harrdra fran en viss utstallare.
Avbildningar av &akta urkunder ar oakta urkunder, om de ger sken av att
vara originalurkunder.”” Det ar dven som sa att det ar sjalva behorigheten
som &r avgdrande for om produktionen av urkunden &r akta eller inte.**

Det forhaller sig ocksa som sa att en odkta urkund kan framstallas genom att
man andrar en oakta urkund. Savida det inte ar fragan om att &ndringen
avser att aterstalla en oakta urkund till sitt ursprungliga akta tillstand.
Daremot kan det i sa fall vara fragan om ett brott enligt 15 kap. 8 § eller 17
kap. 11 § BrB. Det ar dven som sa att upprepade forfalskningar innebér ett
angrepp mot en urkunds bevisfunktion.**

Det gar inte att skapa en forfalskning Gver telefon. Aven om man till
exempel skulle ringa apoteket och felaktigt uppge sig for att lakare. Den

105 NJA 1959 s. 31, se dven NJA 1966 s. 299

106 e sarskilt Lag [1936:81] om skuldebrev §§ 14,15,17,19, 30
197 Jareborg, sid. 58

108 SvJT 1964 rf s. 83

109 SvJT 1970 rf 5.50

119 Jareborg, sid. 58

111 Jareborg, sid. 58 f.
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farmaceut som i sadana fall tar emot samtalet producerar i sadana fall en
akta urkund. Skulle man daremot bestalla ett telegram i annans namn &r det
daremot detsamma som att framstélla en oakta urkund. Om man da inte har
behorighet vill saga.**?

3.3.6 Falskeligen andra akta urkund

Garningen bestar i att man utplanar delar av text och/eller gor ett tillagg i
densamma. *** Skulle det visa sig att urkunden &r i sédant daligt skick att det
inte ens &r tjanligt som bevismedel kan istéllet ansvar for undertryckande av
urkund enligt 14 kap. 4 § BrB komma ifrdga.'**

Skulle det till exempel vara som sa att nagon raderar i en urkund med syftet
att sedan fylla i och &ndra den behdver urkunden inte vara tjanligt som
bevismedel. Daremot kan férfalskningen befinna sig pa forsoksstadiet.'*

| kravet pa att andringen sker falskeligen ligger att det &r fragan om en
obehorig dndring som darigenom medfor att urkunden blir falsk. Skulle
istallet utstallaren sjalv eller nagon med hans samtycke gora vissa andringar
skulle inte urkunden ge sken av att harréra fran nagon annan an utstallaren.
Daremot ger den sken av att harréra fran utstallaren vid en viss tidpunkt.*®
Det skulle dock vara fraga om en forfalskning om till exempel en galdenar,
innan han utger skuldebrevet varpa annan tecknat borgen, ger ut detsamma
med andrat belopp sa att borgensmannen utges som garant for ett storre
belopp 4n det han atagit sig for.'*’

3.3.7 Falskeligen utfylla akta urkund

Ett speciellt slag av andring av urkund &r da man utfyller urkunden pa nagon
punkt som tidigare lamnats 6ppen. Da avses inte underskrift. Det kan vara
om till exempel en check lamnas 6ppen avseende beloppet varpa mottagaren
ges fullmakt att komplettera vardepappret. Da mottagaren i princip ar
behorig att utfylla urkunden férovar han inte férfalskning ndr han
overskrider sin befogenhet genom att till exempel fylla i for hogt belopp.t*®
Det blir en annorlunda situation om urkunden utfylls av nagon annan som
pa ngot vis har radighet 6ver urkunden utan att utfora kompletteringen.™*®
Vad géller mdjligheten for utstallaren att sjalv. om mojligt forova
forfalskning géller motsvarande vad som sades i stycket avseende utfyllande
av akta urkund.*?

112 Jareborg, sid. 59

113 NJA 1979 5.715

114 NJA 1960 s. 537

115 Jareborg, sid. 59

116 Jareborg, sid. 59 f.

U7 NJA 1919 s. 328
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119 NJA 1943 s. 490

120 NJA 1959 B 4, se dven 3.3.10
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3.3.8 Forfalskning genom underlatenhet

Det ar enbart i undantagsfall man kan sdga att en odkta urkund har
framstallts genom underlatennet som exemplifierat innebar psykisk
paverkan eller att man som &vervakningsgarant inte avbryter ett
héndelseférlopp. Det & motsagelsefullt att man trots allt kan medverka till
att framstélla en falsk urkund genom att inte ingripa mot att den produceras.
Jareborg tror dock inte att det & mojligt. Han menar vidare pa att
”Underlatenhet att forstora en falsk urkund &r inte att framstalla den.”
Jareborg menar mer att det kan vara fraga om att en forfalskning sker genom
underlatenhet om garningen istallet till storre del bestar av att andra eller
utfylla en dkta urkund. Om det ar ndgon som é&r skyddsgarant for sjalva
urkunden kan det knappast pastas att det ar han sjalv som andrar urkunden
om han underléter att hindra ndgon annan fran att géra det.**

3.3.9 Forfalskad urkund

En forfalskad urkund maste ha urkundsstatus och darigenom ocksa en viss
grad av beviskvalitet. Detta visar sig endast genom att till exempel
dokumentet eller bevismarket ger sken av att vara akta.”'?* Skulle
forfalskningen vara sa daligt gjord sa att det inte pa allvar kan forutses att
nagon skulle kunna missta den gjorda forfalskningen som nagot akta saknas
den beviskvalitet som kravs och det ar inte frdga om en urkund.'?

3.3.10 Utfyllande av akta urkund

Att falskeligen wutfylla en wurkund & en av huvudformerna av
forfalskningsatgarderna. Det man avser ar att det ar fragan om att man
utfyller urkundens innehall till skillnad fran utstallarangivelsen som det ar
frdgan om da det handlar om framstallandet av en falsk urkund.*?*

3.4 Farai bevishanseende

3.4.1 Allmant

Nar det galler urkundsforfalskning &r det inte fragan om ett skadekrav utan
istallet ar det fragan om ett konkret farerekvisit. Lofmarck menar pa att man
skulle kunna séga att rekvisitet “’fara i bevishanseende” innefattar fyra olika
moment som alla ska vara tackta i det konkreta fallet bade objektivt som
subjektivt. Till att borja med forutsatts att falsifikatet har en trovérdig yttre
beskaffenhet. Det kan inte heller vara fragan om fara i bevishanseende om
det ar uteslutet att falsifikatet skulle begagnas av forfalskaren sjalv eller av
nagon annan. Det tredje kravet som stélls ar kopplat till urkundens innehall

121 Jareborg, sid. 60

122 Jareborg, sid. 61

123 SvJT 1962 rfs. 19
124 |éfmarck, sid. 218 f.
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och samtidigt finns ocksa ett fjarde krav pa att ett begagnande skulle
medfora skada eller olagenhet.®

Aven Jareborg poangterar att det kriavs en konkret fara i bevishanseende for
att det ska vara mojligt att avkrava ansvar for urkundsforfalskning. Jareborg
definierar  detta med  foljande ord: vid tidpunkten  fOr
forfalskningsgarningens avslutande &r det existentiellt mojligt och
plausibelt, att den odkta urkunden kommer att anvandas som bevismedel i
en pratisk angeldgenhet pa satt som for annan medfor skada eller
olagenhet.””*? Jareborg viljer till skillnad mot Léfmarck inte att podngtera
urkundens innehall dven i detta avseende, utan karakteriserar fara i
bevishanseende vid en urkundsforfalskning *’som fara for forvaxling med en
akta urkund, fara for anvandning som bevismedel och fara for skada eller
olagenhet.” Det podngteras dven att det rader en viss presumtion for att
framstalla en farlig forfalskning pa sa satt att forfalskningen kan generera
storre problem framover, vilket visar sig genom att domstolarna sallan anser
sig behover argumentera for att fara i bevishdnseende foreligger. Det ska
ocksa tillaggas att det for domstolarna inte kravs ett utpekande av en viss
person eller annat objekt som utsatts for faran som det annars ar nar det ar
frdgan om konkret fara.'?’

3.4.2 Trovardig yttre beskaffenhet

Utgangspunkten vad galler kravet pa att ett falsifikat ska ha en trovardig
yttre beskaffenhet forutséatter en jamforelse med en liknande urkundstyp i
akta version. Hur hogt kravet ska stallas kan inte anges generellt. I regel blir
kravet aktuellt nar garningsmannen inte har slutfort sin plan for brott.*? |
NJA 1963 s. 373 hade den tilltalade i ett korkort dndrat bade namn och
fodelsetid. Passet var utfardat for annan person. Dock hade den tilltalade
inte bytt fotot i passet till ett foto som liknade den tilltalade sjalv. Det fanns
trots allt ett foto men det lag instoppat i sjalva passet. | det fallet ansag inte
HD kravet pa fara i bevishanseende som objektivt tackt. | ett annat liknande
fall beskrivet i SVJT 1962 rf. s.19 hade den tilltalade &ndrat fodelsetid och
tidpunkt for utfardandet i ett korkort. De dndringar som hade skett var dock
sa daligt utforda att det inte forelag nagon fara i bevishanseende da det ej
var fragan om nagon trovardig yttre beskaffenhet.

3.4.3 Vem ska begagna falsifikatet

Om det &r uteslutet att falsifikatet ska begagnas av forfalskaren sjélv eller av
nagon annan saknas det fara i bevishanseende. Kravet ar dock uppfyllt om
aklagaren kan styrka en risk for att nagon utomstaende skulle kunna
anvanda sig av och begagna sig av urkunden trots forfalskarens
forsiktighetsatgarder.’” | NJA 1963 s. 373 ansgs inte s& vara fallet med

125 |_sfmarck, Forfalskningsbrotten m.m., sid. 29 ff.
126 Jareborg, sid. 61

127 Jareborg sid. 61 f.

128 |_sfmarck, Forfalskningsbrotten m.m. sid. 29
129 |_sfmarck, Forfalskningsbrotten m.m. sid, 30
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anledning av att den tilltalade sjalv inte skulle kunna anvénda korten i
befintligt skick, men aven darfor att ’kortet, utan att han sjalv aberopade
det, skulle kunna komma till anvandning var praktiskt sett icke att rakna
med.”

3.4.4 Urkundens innehdll

Lofmarck menar pa att det kan konstateras att det krav pa bevisbetydelsen
som ska finnas hos en urkund inte i sig ligger i sjalva urkundsbegreppet. En
sadan avgransning ska dock goras med hjalp av kravet pa fara i
bevishanseende. Kravet pa fara i bevishanseende kan darfor enbart ha
betydelse om det &r som s& att urkundsinnehallet kan tinkas f betydelse.**
Kravet ar dock lagt stallt vilket kan ses i NJA 1972 s. 643 dar HD ansdg att
detta krav redan var uppfyllt i och med den bevisfunktion som alla
fortryckta och halstansade inbetalningskort fyllde.

3.4.5 Medfora skada eller olagenhet

For att det ska vara fragan om fara i bevishanseende kravs det att ett
begagnande skulle medféra skada och oldgenhet. Dock behdver det inte vara
fara for ekonomisk skada utan det racker med bevisningssvérigheter.**" |
NJA 1968 s.213 hade forséljarna till en huvudman sjélv tecknat bestéllarnas
namn dar villkoren sen nagot avvek fran de ursprungliga ordersedlarna. HD
konstaterar dock att fara i bevishdnseende redan hade uppkommit genom
sjalva framstdllandet av de falska ordersedlarna. Det vill saga att HD, for
urkundsforfalskning, anser rekvisitet uppfyllt nar nya ordersedlar upprattas
helt i Overensstammelse med forkomna sadana. Risk for formégenhetsskada
var inte fallet har. Istéllet blev det fraga om ett bevislage avseende om de
gjorda bestéllningarna ansags vara tillrackligt for fara i bevishanseende.

For straffansvar anses det kravas att sjdlva faran faktiskt ocksa foreligger
vid tiden for sjalva forfalskningsatgarden.'*

3.4.6 Viss sannolikhet till anvandning

Fara i bevishanseende &r uteslutet ifall det dverhuvudtaget ar plausibelt att
urkunden inte kommer att anvéndas som bevismedel. Trots att man inte har
for avsikt att anvanda urkunden kan det foreligga en fara av att den faktiskt
anvands pad annat satt &n vad som var meningen. Det kan ocksa vara sa att en
oakta urkund forvaras pa sa vis att det inte finns skalig anledning att rakna
med att ndgon kommer att anvanda urkunden som bevismedel.*** En trolig
utgangspunkt ar att om en arkivhandling har forfalskats kan det nastan alltid
finnas anledning att rakna med majligheten att nagon forr eller senare
kommer att anvdnda den oakta urkunden.™®* Framforallt géller detta ménga

39 1bid.

31| sfmarck, Forfalskningsbrotten m.m. sid. 31
132.50U 2007:92, sid. 47 f.

133 NJA 1963 s. 373

134 Jareborg, sid. 62
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tillfallighetsurkunder som skapas utan tankar pa anvandning framover. For
att en forfalskning i sadana fall ska innebara fara i bevishanseende maste
forfalskningen i princip ske i syfte att paverka bevisningen i ett aktuellt
arende.'®

135 NJA 1957 s. 67
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4 Brotten mot urkunder i
elektronisk miljo

Som tidigare papekats'*® finns det intresse av att ha teknikneutrala och
aktuella lagar och forordningar for att dérigenom reglera 1T-anvédndningen
pa basta vis. Det kan till exempel vara som sa att en myndighet sjalvt kan ha
egna foreskrifter avseende sin IT-anvandning for att underlatta anvdndandet
av dessa. Det kan &ven vara att det finns andra myndigheter som utfardar
foreskrifter som da paverkar 1T-anvandningen. Ett exempel &r bland annat
Riksarkivets foreskrifter som anvisar vilka tekniska standarder som far
anvéandas. Det ska dven ndmnas att det finns vissa ramupphandlingar som i
sig utgor en vésentlig del i hur IT-anvandningen styr den statliga
forvaltningen.*’

Det relativt nya rattsomrade som trots allt 1T-anvandandet ger upphov till
kan te sig frammande for traditionellt tankesatt. Det kommer hér pekas pa
vissa foreteelser som har betydelse for hur 14 kap. 1 8 BrB kan utformas for
att anses vara tidsenlig.

4.1 Digitala urkunder

4.1.1 Som begrepp

| Datastraffrattsutredningen®® gjordes en oversikt av urkundsbrotten.
Lagstiftarens tankar avseende just sjalva karaktaren pa de skriftliga
handlingar eller andra bevismedel som i sig atnjuter straffrattsligt skydd
enligt BrB beskrevs med orden:

e Det forutsattes darvid att de straffskyddade bevismedlen skulle
formedla ett forestéallningsinnehall genom anvandning av tecken,
sasom skrift med bokstaver eller siffror, pragling pa metallféremal
eller dylikt.””*3

Urkunden i sig ar ett bevis for utstallarens avsikter och vilja. Urkunden
materialiserar darigenom en sprakhandling vars upphovsman eller utstéllare
kan bestammas. Pa sa vis ar det mojligt att pasta att en urkund kan vara ett
fysiskt foremal, vilket &r av vikt nar urkund som begrepp diskuteras i
samband med fragor som ror digitala dokument. Det gar att anse att
rattsutvecklingen tagit hansyn till den rddande teknikutvecklingen.** Kravet

136 Se kap. 2.7.2 och 2.8.1

137 Ds 2003:29, sid. 39

138 50U 1992:110

139 Ipid.

140 Svea hovratts dom 2002-05-31 MAl nr B 5358-01, s. 65 1 st. och s. 67 1 st
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pa originalkaraktar avseende digitala urkunder bor enligt Krongvist vara
kvar. '

Datastraffrattsutredningen®*? foreslog att det gamla handlingsbegreppet
skulle slopas i brottsbalkens 14 kapitel och da istallet ersattas av ett nytt
dokumentbegrepp. Utredningens forslag var:

e “Med dokument avses i detta kapitel en skriftlig originalhandling
eller en bestamd mangd data for automatisk
informationsbehandling, om det ar mojligt att faststalla att
innehallet harror fran den som framstar som utstallare. Som
dokument anses ocksa legitimationskort, biljett och dylikt
bevismarke.””*3

Utredningens forslag lades inte till grund for ny lag.

Justitiedepartementet gjorde en uppfoljning 1998 av behovet av en
modernisering av rattegangsbalkens och brottsbalkens bestammelser i
forhdllande till den anvandning av IT som skedde i samhallet. Denna
promemoria &ndrade installningen till att ndgon forandring av
urkundsbegreppet inte behévde goras.***

Ulvéng skriver att: Eftersom det inte kravs att en urkund formedlas i nagon
sarskild form, stannar definitionen vid att urkunden skall vara barare av ett
forestallningsinnehall.  Ur legalitetssynpunkt ar detta naturligtvis
diskutabelt och sarskilda problem uppstar da handlingar, dokument o. dyl.
upprattas med hjalp av modern teknik (elektronisk eller magnetiserad
lagrad information).””**°

4.1.2 Icketraditionella signaturer

En stor mangd myndighetsarenden &r ténkt att klaras av via Internet utan en
fysisk handlaggare. | vilket fall kan man anta att det kommer skapas en stor
mangd elektroniska dokument som skulle anses vara urkunder. Det vill s&ga
att en stor méangd myndighetshandlingar kommer undertecknas med hjélp av
sa kallade elektroniska underskrifter. Elektronisk underskrift far dock skiljas
frén digital signatur och elektronisk signatur.’*® Det brukar anses att
elektronisk signatur &r den elektroniska motsvarigheten till den traditionella
namnteckningen.**’

Lag om kvalificerade elektroniska signaturer (2000:832) definierar
elektronisk signatur i 2 § med:

141 Krongvist, sid. 26
142 50U 1992:110

3 Ipid.

144 Krongvist, sid. 27
%5 Ulvang, sid. 774

146 Krongvist, sid. 38
147 Ds 2003: 29, sid. 30
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Elektronisk signatur: ’data i elektronisk form som &r fogade till eller
logiskt knutna till andra elektroniska data och som anvands for att
kontrollera att innehallet harrér fran den som framstar som utstéllare
och att det inte har férvanskats,”

Om man forstar den elektroniska signaturen pa detta sétt kan den anvandas
till att beteckna en mangd olika I6sningar pa olika sakerhetsnivaer, sasom
exempelvis en PIN-kod eller en form av en digital signatur. Lagparagrafen
beskriver pa sa vis en digital signatur men inte nagon annan
sakerhetslésning och avser darfor inte ndgon form av digital signatur.**®

Digitala signaturer har istallet varit féremal for olika men anda relativt lika
definitioner. DAvarande Kommunikationsdepartementet**® definierade en
digital signatur som: ’resultatet av en omvandling av en elektronisk
handling som gor det majligt att kontrollera om innehallet harror fran den
fysiska person som framstar som utstallare™.

Det bor konstateras att all elektronisk informationsmangd bestar av tal. Det
spelar ingen roll om informationen framstar som text, bild eller ljud for att
informationen alltid ska kunna bearbetas maskinellt med matematiska
metoder. Det som sker vid en kryptering, eller en signering, ar just att
meddelandet bearbetas matematiskt med hjalp av en matematisk metod, en
s.k. algoritm. Férutom den stora mangden information finns ett unikt tal, en
sa kallad nyckel samt information av tidpunkt och sa vidare. Denna nyckel
kan finnas pa tva satt. Antingen som ett fysiskt foremal, ett sa kallat smart
kort som betecknas som en hard I6sning. Eller som en mjuk I6sning dar
nyckeln istéllet finns lagrad i datorns minne och skyddas dar med till
exempel en kryptering. Generellt sett nar man signerar nagot digitalt
anvands en sa kallad asymmetrisk kryptering vilket menas att nyckeln bestar
av tva delar — en hemlig och en 6ppen. Den hemliga nyckeln maste skyddas
mot obehorigas atkomst medan den 6ppna nyckeln sprids till alla for att
anvandas till att verifiera en persons elektroniska signatur.
Formelutredningen poéngterar att ’Sakerheten vid anvandning av digitala
signaturer kan goras sa hog att det i praktiken blir nast intill omojligt att
knacka en nyckel. Det gar heller inte att forfalska eller efterbilda en digital
signatur pad samma satt som en underskrift.”” Daremot kan varje digital
signatur knackas om man sa vill, dock med hjélp av tillracklig tid och
tillrackliga datorresurser.*

Statskontoret'®® definierade en digital signatur som: Omvandling av ett
meddelande (eller ett kondensat av detta) pa ett satt som endast avsandaren
kan utfora och som later mottagaren kontrollera meddelandets akthet,
innehall och avsandarens identitet.”

'8 Ds 2003:29, sid. 30

149 Ds 1998:14, Digitala signaturer — en teknisk och juridisk éversikt , eller definitionen
harror fran SOU 1996:40, Elektronisk dokumenthantering, s. 39

%0 Ds 2003:29, sid. 27

151 Statskontorets rapport 1997:18, Svenska delen av Internet
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En viktig bestandsdel i sjalva sakerheten kring anvandandet av digitala
signaturer &r certifikatet. | stora delar &r det sjalva certifikatet som skiljer
avancerade och kvalificerade digitala eller elektroniska signaturer at. Ett
certifikat definieras ocksa i 2 § i lag om kvalificerade elektroniska
signaturer som ett intyg i elektronisk form som kopplar ihop
signaturverifieringsdata med en undertecknare och bekraftar dennes
identitet.”

Numera finns det en standard avseende digitala signaturer for myndighets-
och bankverksamhet under ledning av Riksskatteverket.™ | riktlinjerna star
att det att ladsa att signaturen [...] ska vara knuten uteslutande till en
undertecknare, goéra det mojligt att identifiera undertecknaren, vara skapad
med hjalpmedel som endast undertecknaren kontrollerar och vara knuten
till andra elektroniska data pa ett sadant satt att forvanskningar av dessa
data kan upptackas.”” Det understryks vidare att ”’Elektroniska signaturer
som varken ar avancerade eller kvalificerade, myndighetsstamplar som inte
ar avancerade och elektronisk identifiering och kryptografiska rutiner som
saknar motsvarande skyddsniva omfattas inte av dessa riktlinjer.”

Den komplexa hanteringen av digital information skapar sjalvklart
fragetecken kring méjligheten att avgora urkundens akthet. Urkunden maste
antingen ha fysisk beskaffenhet eller istéllet ha en beskaffenhet sa att den
faktiskt kan utgora ett original. Digitala och elektroniska signaturer l0ser en
del av problematiken men kritik har framforts och da framforallt om att
urkundsbegreppet avseende digitala dokument inte har I6sts. Det far inte
heller glommas att digitala signaturer enbart garanterar aktheten vid det
tekniska Overforandet av det elektroniska dokumentet samt vem som &r
ansvarig for avsandandet.™*

For att en digital signatur ska kunna garantera att utstallaren ar rétt person
kravs ocksa ett administrativt system som garanterar att enbart en person,
eller organisation, har tillgang till den hemliga nyckeln. Néar det &r fragan
om asymmetrisk kryptering sker detta i ett system som kallas for PKI
(public key infrastructure). Ett PKI-system fungerar pa sa vis av att det
kopplas en 6ppen nyckel till en viss utstéllare med ett visst certifikat. Ett
certifikat — som den betrodda parten med den 6ppna nyckeln har -
garanterar att den hor ihop med en viss utstéllare. | sjalva certifikatet finns
det uppgifter om vem som har den hemliga nyckeln och hur lang dess
giltighetstid ar. For att detta ska fungera sa att det gar att koppla den
enskilda signaturen till en viss person anvénds en metod med en
behdrighetskod, som tidigare papekats en sa kallad PIN-kod. Tillsammans
med Ovriga forsiktighetsatgarder som fysiskt skydd av sjalva
datorutrustningen anses detta identifieringssystem fullt tillrackligt for att
kunna identifiera en person.***

152 3u 2000/4939
153 Krongvist, sid. 31 f.
154 Ds 2003:29, sid. 29 f.
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IT-forfalskningsutredningen anser i vilket fall det vara olampligt att utga
fran olika sékerhetsnivaer som har har visats vad galler elektroniska
signaturer och underskrifter.'*®

Det finns som utgangspunkt inte nagra generella regler for vilka krav som
kan stallas pa en underskrift. Det finns i vilket fall ingen regel som sager hur
kravet ska fullgéras. Det torde atminstone vara sjalvklart att det ska vara
fraga om nagon form av utstallarangivelse. Denna utstéllarangivelse kan
aven fullgoras genom nagon annan typ av tecken som till exempel ett kryss
eller etltsé)okmérke. Det finns inte heller ndgot krav pa att namnet ska vara
lasligt.

Ibland s&ger man att en namnteckning &r en form av viljeuttryck. Man véger
da in den psykologiska poéngen av att det finns en funktion i att den som
skriver under ocksd ska ©vervaga inneborden och vikten av det som
undertecknas. Detta far stor betydelse i konsumentforhallanden men ar mer
tveksam i andra fall. Det torde snarare vara fragan om att sjilva
underskriften kopplas till en utstéllare och darmed garantera den viljeyttring
som har avgetts. | sin egenskap av utstéllarangivelse fungerar underskriften
med en funktion som motsvarar elektronisk signatur. Dock finns det saklart
skillnader. Nar det ar fragan om underskrifter i pappersform sker den
eventuella utstdllarkontrollen inte forr&n man i efterhand med
kriminaltekniska metoder kan se ifall det &r en riktig underskrift eller inte.
Né&r det istallet handlar om elektroniska rutiner sker utstéllarkontrollen
normalt sett direkt. En annan vésentlig skillnad &r att en underskrift pa ett
papper saknar den koppling till innehallet som en elektronisk signatur har.
Trots vissa funktionella likheter mellan traditionella underskrifter och vissa
elektroniska rutiner forefaller det enligt Formelutredningen som rimligt att
anta att explicita krav pa underskrift enligt gallande ratt inte kan uppfyllas
pa annat vis an med papper och penna. Ska det finnas krav pa underskrift
maste dessa anpassas om det ska accepteras att man anvander sig av
elektroniska rutiner. Nar det istallet ar fragan om implicita underskriftskrav
bor dessa bedomas fran fall till fall. Det bor enligt Formelutredningen trots
allt vara tydliggjort i lagstiftningen vilka former av utstéllarverifiering som
ar mojliga. Detta borde i sadana fall leda till att de implicita
underskriftskraven far den effekten att de kan uppfyllas pa samma vis som
explicita krav pa elektronisk utstallarverifiering. >’

4.2 Konkret eller abstrakt definition

Ett generellt problem i IT-miljon &r distinktionen om vad som &r ett konkret
respektive abstrakt foremal. Genom en 6kning av digitala och tekniska
I6sningar har lagring av uppgifter och dess grénser for vad som ar konkret
respektive abstrakt suddats ut. Trots att det saknas en direkt motsvarighet
med fysiska foremal och beteenden beskrivs IT-miljon som om det fanns en

155 50U 2007:92, sid. 107, samt Ds 2003:29
156 s 2003:29, sid. 89
157 Ds 2003:29, sid. 90 f.
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likhet med den vanliga fysiska miljon. Genom att viss data finns lagrat i
vissa konkreta minnesceller pa datorn finns denna information kvar dven om
datorn plockas sonder. Det gar inte heller att jamféra att ndgon genom att
koppla bort en magnetisering ar detsamma som att ta bort en bokstav i ett
dokument. Det gar likval stjala en databarare sasom ett USB-minne,
harddisk eller ett pappersdokument. Da associerar man oftast till den fysiska
bararen istallet for den information databararen innehaller. Data kan &ven ha
en viss existens fristdende fran en viss barare till exempel via éverforingar
fran diverse natverk. Objektet i sig utgors da av det som 6verforts och denna
strom i form av elektroner i en elektrisk ledning eller av ljusvagor i en
optisk kabel. Detta kan troligtvis inte ses som en konkret sak utan som nagot
abstrakt.™®

Det kan darfor vara av vikt att podngtera den nu antydda objektkategorin
som IT-miljon kan klassas tillhéra inte riktigt passar som uteslutande
materiell eller immateriell. Man vill fa in materiella ting i en bedémning
som trots allt till stor del & immateriell. Det pratas om en beteckning som
bendmns kvasimateriell. Detta ar en beteckning som kan anses vara konstlat
for att passa in pa de kvasimateriella objektens sarart och darigenom valdigt
svart att i lagtext beakta.'*®

4.3 Skillnader mellan den elektroniska
miljon och den fysiska miljon

En stor skillnad mellan analog och digital informationsrepresentation &r att
den digitala ar helt entydig. Med andra ord innebdr detta att det a&r mojligt i
digitala system kopiera en datamangd sa att kopian i sig ar identisk med
ursprungsmangden. Det ar alltsa fullt mojligt att man gor en identisk
elektronisk kopia av en elektronisk forlaga till skillnad mot en kopia i
traditionell mening. Det kan darfor istéllet vara mer relevant att prata om
fler exemplar av samma handling istéllet for original och kopior da det i
princip inte gar att skilja pa dessa. En analog kopiering kan inte pa samma
satt bli identisk. Pa detta viset kan man poangtera att en traditionell
papperskopia skiljer sig pa manga satt jamfort med en elektronisk. En
elektronisk kopia kan som sagt ligga till grund for ett obegransat antal
identiska exemplar medan en traditionell papperskopia atminstone ar lik den
traditionella pa det viset att kopian har liknande egenskaper i hur innehallet
&terges fran originalet. Likval ar det dock fortfarande "bara” en kopia.*®

4.3.1 Original och elektroniska original

Huruvida en handling har originalkaraktdr uppmarksammas som en
svdrighet av IT-forfalskningsutredningen.'®® Nar det galler traditionella
pappershandlingar brukar dessa originalhandlingar forses med en

158 50U 1992:110, sid. 96f.
1% 50U 1992:110, sid. 98
180 Ds 2003:29, sid. 103

181 50U 2007:92, sid. 108
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underskrift eller med nagot annat tecken som visar att en viss utstallare star
som garant for att just denna handling ar vad den utger sig for att vara. Pa sa
vis skapas som sagt en stor anledning for den enskilde att utga fran att
handlingen ar dkta och harror fran utstdllaren — urkundsoriginalet har
originalkaraktar. Det &r &ven sd att vissa handlingar som saknar
underskriften kan betraktas ha originalkaraktar. IT-forfalskningsutredningen
fortsatter med: ’Modern kopieringsteknik kan emellertid numera vara sa
forfinad att en kopia i praktiken kan vara omgjlig att skilja fran originalet
for betraktaren.” Detta understryks ytterligare genom argumentet att den
traditionella grans som alltid har dragits mellan original och kopior inte
langre kan anses ha béring i och med den utveckling som skett. Nar det ar
fragan om elektroniska original ar det sa att en mojlig utgangspunkt &r att
det finns viss elektronisk miljo dar "all informationsbehandling bygger pa
kopiering av digitala data blir [till] nya exemplar” som i sig ar helt
identiska med sina forlagor. Med andra ord kan man séga att da en handling
som elektroniskt underskrivs kopieras och all data inkluderas skapas flera sa
kallade original som alla ar lika mycket av ett original. Istallet fungerar den
elektroniska underskriften, samt andra liknande skydd, som ett férsok att
garantera den elektroniska handlingens &kthet vilket mynnar ut i att varje
nytt exemplar haller samma kvalitet. 1T-forfalskningsutredningen
konstaterar: ”Det ar darfor som skillnaden mellan original i elektronisk
miljo respektive pappersmiljo beskrivs sa att det i elektronisk miljo kan
finnas ett originalinnehdll men inte n&got originalexemplar.”*%?

Skulle det vara fragan om krav pa att en handling ska foretas i original och
man da avser en pappershandling kan det inte vara fragan om nagot annat &n
en pappershandling. Nar det galler elektroniska handlingar blir kravet pa att
det ska vara en originalhandling mer eller mindre utan verkan da det ej finns
nagra original i traditionell mening i den elektroniska miljon. Finns det krav
pd att en handling ska foretas i original innebar detta enligt
Formelutredningens mening att elektroniska rutiner &r uteslutna. Det bor
ocksa undvikas en anvandning av termen original i de fall da regleringen
eller foreskriften uttryckligen avser att foreskriva anvandning av
pappershandlingar.®®

4.3.2 Elektroniska handlingar ersatter
pappershandlingar

Dagens moderna samhélle har utvecklat ett storre behov av att anvénda sig
av elektroniska handlingar. Vanliga traditionella handlingar ska som tidigare
framgatt innefatta tre punkter: formedla ett forestallningsinnehall, ha
utstallarangivelse och ha originalkaraktar. De manga elektroniska miljoer
som vuxit fram med tiden &r ofta en spegling av dess motsvarighet i den
traditionella fysiska miljon.*** Skillnaden mellan dessa handlingar finns

182 50U 2007:92, sid. 109 f.
183 Ds 2003:29, sid. 103, 105 f.
184 SOU 2007:92, sid 103 f.
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upptagen i flera lagstiftningsdarenden sasom motiven till bokféringslagen
(1999:1078). Bland annat star det lasa i forarbetet att:

’Maskinlasbara elektroniska handlingar saknar en del av de
egenskaper som utméarker pappersbaserade handlingar. Béararen,
uppgifterna och utstéllarangivelsen — nar det finns en sadan ar inte
knutna till varandra i samma lasta och varaktiga form som i en
pappershandling. Elektroniska handlingar ar inte heller identiska i
lagrad och lasbar form. Beskrivningar av elektroniska handlingar
tar darfor istallet ofta sjalva informationen till utgangspunkt sdsom
den avses att presenteras fOr lasaren. Elektroniska handlingar utgor
inte heller unika fysiska exemplar. Det gar i sjalva verket inte att pa
ett naturligt satt finna ett fysiskt foremal som kan ségas utgora
sjalva dokumentet; det enda som finns ar ett originalinnehall. | ett
ADB-baserat redovisningssystem soker systemet pa kommando upp
vissa grunduppgifter och sammanstaller dessa till tex. en
resultatrakning eller ett kontoutdrag fran huvudbokféringen. Den
framtagna handlingen ar unik endast savitt avser innehallet men inte
som sak.””*%

Motiven till lagen (2000:832) om kvalificerade elektroniska signaturer
(signaturlagen) har foljande kommentar:

”En véasentlig egenskap som skiljer den digitala handlingen fran
andra data ar att den &ar helt entydig med sin digitala
informationsrepresentation. Endast vissa bestamda varden tillats,
som representeras av siffror, eller i praktiken ettor och nollor. Det
finns inga graskalor. Det &r denna egenskap som gor att man i
digitala system exakt kan kopiera en dataméngd sa att kopian ar
identisk med ursprungsmangden. Analog kopiering blir aldrig pa
samma satt identisk. Det gar inte att pa traditionellt satt skilja ett
originalexemplar fran en kopia nar data fors oOver fran en
databarare till en annan eftersom informationen endast forekommer
som ett originalinnehall.””*®®

Den digitala informationen som finns ar i nagra avseende mer flyktig an den
pappersbundna informationen. Sedan kan man ocksa anse att ett elektroniskt
dokument i vissa avseende kan vara mer bestandigt an ett pappersdokument.
Har man ett tillrackligt sékert system kan man faststélla nar ett meddelande
kom in i systemet eller om det har manipulerats pa nagot vis. Det ar daremot
svart att gora just denna kontroll pa ett tillforlitligt satt nar det galler
pappersdokument. Daremot ar det séllan mdjligt att skapa samma typ av
sékerhet i ett elektroniskt system som i ett traditionellt pappersbaserat. Detta
menar Formelutredningen inte automatiskt borde innebéra lagre sékerhet
’daremot innebar det att det ofta inte &r mojligt att géra direkta analogier
mellan ett elektroniskt och ett pappersbaserat forfarande.””**’

165 prop. 1998/99:130, s. 243
166 prop. 1999/00:117, s. 20
187 Ds 2003:29, sid. 31
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4.3.3 Andra formkrav

Bestammelserna i 14 kap. BrB anknyter till  formkrav.
Urkundsforfalskningsbestdmmelsen &r kopplad till ett traditionellt
faststallande av utstéllarangivelsen och innehaller samtidigt en rad andra
formkrav.'®® Utredningen Ds 2003:29 konstaterar att det ar oklart i vilken
utstrackning som urkundsforfalskningsbestdmmelsen omfattar elektroniska
rutiner och pekar samtidigt pa att forfalskningsbrotten trots allt har
tillampats pa en rad nyare foreteelser. Praxis avseende all ny teknik finns
inte och rattslaget far darmed anses som osékert. Utredningen fortsatter
dock med att konstatera att Den diskrepans som uppstar mellan
traditionella forfaranden som omfattas av straffansvaret och elektroniska
som inte omfattas bor inte heller verdrivas. Da ansvar fér urkundsbrotten
sallan aktualiseras ar betydelsen av det straffria omradet i realiteten inte
sarskilt stor.”*%°

| vilket fall som helst bor en utgangspunkt tas genom att en ny
strafflagstiftning ska vara sa teknikneutral som méjligt. Det vill séga att det
ar olampligt att infora en ny terminologi som anknyter till en viss teknik och
som darigenom riskerar att bli ineffektiv pa grund av den tekniska
utvecklingen. Samtidigt understryks ocksa vikten av att regleringen
utformas sa att det blir lattare att Gverblicka det straffbara omradet och
darigenom skapa en tydlig grans for vad som inte ska vara straffbart.'"

168 Se vidare kap. 3 om de lege lata
189 s 2003:29, sid. 37 f.
170 Ds 2003:29, sid. 38
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5 Tidigare 0vervagningar i
utredningssammanhang
avseende urkundsforfalskning
och informationsteknik

5.1 Datastraffrattsutredningen

Utredningen pakallades for att Overvaga forandringar av de straff- och
processrattsliga regler som var pakallade med hansyn till den utveckling
som skett inom data- och teletekniken. Med denna utgangspunkt har
utredningen utfort en omfattande genomgang av bl.a. BrB. En huvudfraga
for utredningen var sérskilt att gora en oversyn av urkundsforfalskning.
Utredningen uttrycker en vertygelse av att dessa bestammelser ar forlegade
och saknar en anpassning till den pagaende teknologiska utvecklingen. Det
understryks att en omarbetning av lagtexten maste till da det handlar om
andra fragor nar det handlar om skydd for urkunder i datormiljé jamfort med
traditionella urkunder. Det som anses vara skrift pa papper har en nagot mer
svavande forklaring i en digital motsvarighet sasom elektroniska impulser.
Pa sa vis suddas gransen mellan original och kopia ut och det & genom
elektroniska impulser mojligt att framstélla en helt ny handling. Detta
grundlaggande problem far sin forklaring i att det inte gar att lasa
elektroniska impulser pa samma satt som blacket pa ett papper (utifran en
diskussion avseende kopior) vilket gor att det ar svart att tillerkanna text i
digital form samma urkundskvalitet da de elektriska impulserna enkelt kan
anvandas for att framstalla en helt ny handling. Det anses samtidigt svart att
applicera gammal terminologi pa den nya teknologin med anledning av att
invanda termer inte med l4tthet kan anvéndas till den nya teknologin.*"™

Med utgangspunkt i den da gallande ratten foreslog utredningen inforandet
av ett gemensamt brott for de tva typerna av urkunder. Brottet borde
bendmnas dokumentforfalskning. Lagtexten skulle till viss del ge
underforstadda krav pa dokumentbegreppet. Gemensamt for de bada typerna
av dokument — som tidigare har gallt betraffande skriftliga urkunder - var att
det skulle vara ’straffbart att skriva annan persons namn, att falskeligen
forskaffa sig annans underskrift eller annorledes framstalla falskt dokument

eller att &ndra eller utfylla dkta dokument™.*2

Kraven pa att urkunden ska vara lik originalet och kunna évertyga med sin
egen akthet forandras nar det ar fraga om en digital miljo. Det gar inte utan
sarskilda metoder faststalla att datorlagrad information harrér fran en viss
person (utstallaren). Det har darfor utvecklats olika sakerhetsatgarder som

171 50U 1992:110, sid. 62 f.
172 50y 1992 :110, sid. 63
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bygger pa olika matematiska metoder och darigenom skapar nagon form av
~digital signatur”. Det straffrattsliga skyddet for dokumentforfalskning i
datormiljo bor knytas till tekniska verifieringsmetoder. P4 sa vis knyts
utvecklingen till att bevara redan aktuell anvéndning av denna teknik och
samtidigt som det blir en anpassning av ett utvecklingsarbete inom det
datida EG (numera EU). Det tillaggs ocksa att elektroniska handlingar som
inte uppfyller det angivna kravet enligt utredningen av att ha ett skyddat
digitalt 1as men som trots allt behover straffrattsligt skydd foreslas en senare
fullbordanspunkt som da sker vid sjalva anvandningen och inte vid
forfalskningstidpunkten.'’

Datastraffrattsutredningen foreslog att det endast kravs att sprakhandling,
utstallarangivelse och &kthetstecken (forestallningsinnehallet) skall ha
givits en sjalvstandig existens, dvs. att det foreligger en representation.”*™

Utredningen ledde som tidigare papekats inte till en forandring av
lagstiftningen. '’

5.2 Straffratt och informationsteknik —en
grundlaggande inventering av
lagstiftningsbehovet

Utredaren till utredningen »Straffratt och informationsteknik — en
grundlaggande inventering av lagstiftningsbehovet™ ansag inte att det fanns
skal att &andra regleringen angdende forfalskningsbrotten. Utredaren
kritiserade Datastraffrattsutredningens uppfattning och poédngterade att den
inte var forenlig med abstrakt och teknikneutral lagstiftning da
Datastraffrattsutredningen forsokte skapa nya regler for en icke materiell
foreteelse som om den vore materiell. Dessutom kritiserades
Datastraffrattsutredningens analys av réttsldget som for sndv och
ofullstandig. Utredaren ansdg istéllet att forfalskning i elektronisk miljo
redan omfattades av BrB i den utstrdckning som det behdvdes.
Utgangspunkten borde istallet vara det medium som bér den elektroniska
handlingen. Det forklarades aven att fragan om skydd av digitala signaturer
ar av annan natur an skydd for urkunder. Darfor bor inte digitala signaturer
skyddas genom bestdmmelserna om urkundsbrott. Elektroniska dokument
som skrivs, sands och mottas for att darefter utplanas ansags av utredaren ha
mer gemensamt med ett telefonsamtal &n en traditionell pappershandling.
Straffbestdmmelser som avser urkunder skulle darfor inte kunna anvandas
pad sadana kortlivade elektroniska handlingar och kunde darmed inte fa
forfalskningsskydd. "

Utredningen ledde inte till en forandring av lagstiftningen.*”’

173 50U 1992:110, sid. 63 f.

174 50U 1992:110, sid. 275

175 Ds 2003:29, sid. 38 f., se aven SOU 2007:92, sid. 93
176 50U 2007:92, sid. 94 f.

17 30U 2007:92, sid. 95
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5.3 Brott och brottsutredning i IT-milj6

Sverige undertecknade den 23 november 2001 Europaradets konvention om
IT-relaterad brottslighet och den 28 januari 2003 tillaggsprotokollet till
denna.'’® Ett av tvd syften med konventionen var huvudsakligen att
astadkomma en harmonisering av den nationella straffratten betraffande
vissa garningar — bland annat datarelaterad forfalskning. Det andra syftet var
att fa fram nationella processrattsliga bestammelser som tillgodoser behoven
av att utreda och lagfoéra dessa brott som innefattas i konventionen. Det vill
sdga att kunna ta tillvara pa bevisning i elektronisk form i brottmal.
Utredningen vittnar om en installning av att Sverige har en ledande position
pa IT-omradet bade vad galler tidigare lagstiftning och datoranvandning.
Det ar darfor av stor vikt att den aktuella strafflagstiftningen ska ge ett
fullgott skydd av den moderna tekniken samtidigt som det ocksa ska finnas
en processlagstiftning som ska kunna ge goda mdjligheter att utreda och
lagfora IT-relaterade brott. Med dessa argument som bakgrund foreslog
utredningen att konventionen samt tillaggsprotokollet skulle ratificeras. Vid
beaktandet av att det hade aviserats att en oversyn av forfalskningsbrotten
skulle goras i Sverige foreslogs inga stora forandringar pa ett andrat
urkundsbegrepp. Istéllet foreslogs en avvaktan i vantan pa en framtida
utredning (senare SOU 2007:92).%"

5.4 Formelutredningen

Utredningen foregicks av att Regeringen var av uppfattningen att alla
offentliga  tjanster kostnadseffektivt skulle  kunna tillhandahallas
elektroniskt. Utredningen pekar pa att det inte finns nagon sarskild IT-
rattslig miljo att forhalla sig till utan varje 1T-bestammelse har sin rattsliga
bakgrund i det omrade dar den finns. Utredningen anser inte heller att man
bor infora nagon generell I1T-lagstiftning som griper Over alla
rattsomréadena. '%°

Nar det galler bestammelser om elektroniska dokument konstateras det att
detta begrepp anvénts sedan lange. Utredningen anser darfér att det bor
finnas anledning att generellt anvanda detta begrepp om inte andra argument
sarskilt pakallar annan I6sning.

Ifall bestdmmelser har en textlydelse som medger att elektroniska signaturer
far anvandas ar detta sedan tidigare en acceptabel I6sning om syftet ar att
forsakra sig om att regleringen ska omfatta en utstallarangivelse.
Anvandning av avancerad elektronisk signatur kan enligt utredningen vara
av stor vikt nar det ar frdgan om sérskilda skyddsintressen. Till den sista

178 Se kap. 2.8.1

7% Ds 2005:6, sid. 17 f.
180 Ds 2003:29, sid. 7 f.
181 Ds 2003:29, sid. 9
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nivan avser man att anvanda begreppet kvalificerade elektroniska signaturer
vilket framst ska vara aktuellt nar det finns sarskilda krav.'®?

5.5 Urkunden | Tiden — en straffrattslig
anpassning

Utredningens uppdrag var bland annat att géra en Oversyn av de
forfalskningsbrott som framforallt ber6r urkunder och &ven andra
handlingar. Forslag som ges ska vara praglade av k&nd begreppsbildning
som ar andamalsenlig samt kunna vara utgangspunkt for lagstiftningen inom
en overskadlig framtid. Forslagen ska aven vara effektiva och val
avgransade.'®

Urkundsutredningen anser att det ar forenat med osdkerhet kring fragan
huruvida handlingar i elektronisk miljo har urkundsstatus i den mening som
BrB avser. Utredningen foreslar darfor lagstiftning for att undvika vidare
osakerhet och for att dven i Ovrigt anpassa urkundsbegreppet till 1T-
utvecklingen. Det konstateras dven att det behovs lagstiftningsatgarder for
att uppfylla kraven enligt artikel 7 i Europaradets konvention om IT-
relaterad  brottslighet avseende kriminalisering av datorrelaterad
forfalskning. Utredningen foreslar att en urkundsdefinition bér omfatta saval
pappershaserade som elektroniska handlingar. Begreppet urkund foreslas att
bibehallas som beteckning pa de handlingar och méarken som kan utgora
forfalskningsobjekt. Daremot forédndras 14 kap. 1 8 andra stycket BrB till att
direkt i lagtexten fortydliga de dolda rekvisiten'®* som stalls p& handlingar
och marken for att dessa ska fa urkundsstatus. Samtidigt bor regleringen
utvidgas i syfte att anpassas till anvéndningen och utvecklingen av
informationstekniken. Enligt I1T-forfalskningsutredningen ska urkund avse
en:
1. ’handling som upprattats till bevis eller annars ar av betydelse som
bevis, som anger utstallaren och som har originalkaraktar,
2. elektronisk handling som uppréttats till bevis eller annars ar av
betydelse som bevis och som har utstéallarangivelse som, och
3. marke som har stallts ut till bevis som viss rattighet eller om viss
prestation och som har originalkaraktar (bevismarke).””*%°

Nar det & fragan om elektroniska handlingar ska det for urkundsstatus
kravas utover kravet pa egenskap i form av bevis att det finns en
utstallarangivelse som kan kontrolleras pa ett tillforlitligt satt. Framforallt
forsvaras denna skillnad genom diskrepansen mellan elektroniska och
traditionella handlingar. Traditionella handlingar mangfaldigas pa annat vis
an elektroniska vilket ocksa kan skapa en béttre ordning ifall dessa typer av
handlingar behandlas olika.*®

182 Ds 2003:29, sid. 10

18 50U 2007:92, sid. 11
184 Se vidare kap. 3

18 50U 2007:92, sid. 11 f.
18 50U 2007:92, sid. 12
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Akthetsprovningen ska fortfarande i fallet av en pappershaserad urkund ta
sin utgangspunkt i en unik fysisk sak. Skulle det aktuella exemplaret inte
harréra fran den som &r angiven utstallare ar urkunden falsk. | en elektronisk
miljo bor det istallet enligt IT-forfalskningsutredningen ta sin utgangspunkt
i digitala data. Darfor foresldas det att det informationsinnehdll som
representeras av digitala data ska vara utgangspunkt for huruvida en urkunds
akthet ska bedomas. Skulle detta informationsinnehall komma fran annan én
den som &r utstéllare &r urkunden falsk.*®’

IT-forfalskningsutredningen ansdg ocksa att det fanns sarskilt angelagna
behov av att straffbeldgga brukande av falsk elektronisk handling d&ven om
samma handling inte uppnar urkundsstatus. Det foreslas darfor en sarskild
straffbestammelse avseende just dessa fall. Denna nya bestammelse ska da
motverka att nagon sanningslost ger ut elektroniska handlingar som till
exempel e-postmeddelanden for att pa sa vis skaffa sig formaner eller for att
undgé forpliktelser.*®

Det bor dven enligt utredningens forslag inte vara pa sa vis att manipulation
av tekniska uppteckningar eller andra automatiska registreringar ska
innefattas i bestdmmelsen om urkundsforfalskning. Vilket forklaras av att en
teknisk uppteckning inte kan akthetsprévas pa sedvanligt satt och ar ett
synsétt som kan jamforas med NJA 1991 s. 739. Denna typ av beteende ska
istallet innefatta en ny straffbestimmelse som foreslas ha beteckningen
manipulation av teknisk uppteckning.'®®

187 50U 2007:92, sid. 12 f.
188 50U 2007:92, sid. 13
189 Ipid.
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6 Analys

6.1 De lagbundna rekvisiten

6.1.1 Urkunden

Som tidigare konstaterats under arbetets gang ar just termen urkund ett
ganska debatterat och ibland ocksa ifragasatt begrepp. Bland annat hade
utredaren i SOU 1992:110 for avsikt att andra urkundsbegreppet for att géra
lagstiftningen kring urkundsforfalskning mer tidsaktuell."*® Aven Lofmarck
diskuterade en alternativ terminologi.’®* Trots allt har den ursprungliga
regleringen kvarhéllits utan vidare férandringar.'®® For att handling eller
dokument idag ska anses vara en urkund krdvs att dolda rekvisit &r
uppfyllda. For det forsta ska urkunden utgora ett bevismedel. Det ska finnas
en réttslig podng med att framstalla denna urkund och darmed har det
skapats en forsta form av avgransning. Det ska aven vara fragan om att
urkunden har originalkaraktar dar det understryks att det ar fragan om ett
original och inte en kopia. Aven om det finns ett visst utrymme nar det
galler utfyllande av en urkund.'®® Det ar framst diverse utredningar som
ifrdgasatter kravet pa originalkaraktar nar det handlar om just digitala
urkunder.™®* Det finns inte heller obegransat med rattsfall att tillga kring
diskussionen av digitala urkunder.'® Den nya tekniken kan trots allt
paverka bedémningen av urkundsbegreppet sa till den grad att man i princip
inte kan prata om original och kopia pd samma satt som tidigare. Det ska
tillaggas att d&ven om grénserna suddas ut for vad som i den digitala
verkligheten kan klassas som kopia respektive original finns det atminstone
alltid en ursprungskalla. Det sista dolda rekvisitet avseende vad som klassas
som urkund utgar fran att det maste ga att finna en utstéllare eller
atminstone en utstéllarangivelse. Mojligtvis understryks detta ytterligare av
kravet att det ska vara mojligt att se vem urkunden harrér fran.'*®

HD har utvecklat och samtidigt utdkat den yttre ramen for vilka applicerbara
situationer som kan anses vara urkundsforfalskning. Bade NJA 1991 s. 739
som 2009 s. 111 har kritiserats for att motiveringarna till ansvar for
forfalskningsbrott utokats langre fran den ursprungliga texttolkningen &n
vad som borde ha varit fallet.®” Kritiker menar pé att tekniken har utékats
sa till den grad att vissa kopior till och med kan klassas vara identiska med
originalhandlingen. Samtidigt spelar det ingen roll langre att det & maskiner
som ar mottagare av informationen. Beddmningen av hur man kan lasa ett

190 Se kap. 5.1

191 Se kap. 2.3.2, 2.6 och 3.2

192 Se kap. 2.1 och lydelsen i 3.1

198 Se kap. 3.1

194 Se kap. 4.3.1 och 5.5

195 Se kap. 4.1.1

19 Se pl.a. kap. 3.2.3 och 4.3.1

197 Se kap. 3.2.6 i kombination med 2.5

54



forestallningsinnehdll har ocksa tappat sin betydelse. Det viktigaste &r
istallet hur man kan lasa innehéllet som bevisfunktion istéllet.*®®

Det var med knapp majoritet som HD kom fram till sin slutsats i NJA 2009
s. 111. Vissa tidigare fragetecken tydliggjordes dven om det &r svart att
beddma bdringen av dessa slutsatser. HD kom fram till en I6sning som inte
motsvarar diskussionen om originalkaraktar fran den for vintern 2011
fortfarande aktuella utredningen SOU 2007:92. HD ansag att det till trots
var mojligt att utga fran originalkaraktar som begrepp och som rekvisit till
att bedéma om det ar fragan om en urkund eller ej dven vid en bedémning
av digitala urkunder.'*® SOU 2007:92 bygger daremot istallet sin definition
av elektroniska handlingar pa att det faktiskt inte gar att diskutera
originalkaraktér i samma mening som det gors for traditionella urkunder.
Ordalydelsen “kan kontrolleras pa ett tillforlitligt satt” ansags istallet mer
andamalsenlig som lagférslag for digitala urkunder.”® Vilket torde tyda pa
ett till viss grad &nnu osdkrare rattslage an vad tidigare utredningar
konstaterat.

6.1.2 Forfalskningsatgarder

Mojligheten att forfalska en urkund kan ske pa manga olika vis. Det kan
vara fraga om att framstalla, falskeligen andra eller fylla ut eller att helt
enkelt forfalska en hel urkund. Oavsett hur manga olika teorier och
mojligheter som det star att finna ar lagtexten kortfattad men med vidare
tolkningsmojligheter av hur langt det rattsliga skyddet stracker sig. Forslag
pa rekvisitet finns uttryckt sarskilt i regleringens forsta stycke. Manga av
dessa forslag pa forfalskningsatgarder har preciserats genom praxis allt
eftersom det har varit nédvandigt att forandra bedémningsgrunden.®*

6.1.3 Farai bevishanseende

Det ar inte fragan om ett skadekrav utan istallet ett farerekvisit nar det
handlar om urkundsforfalskning. Enligt Lofmarck innefattar rekvisitet fyra
olika moment. Det ska namligen vara en trovardig forfalskning men det far
inte vara en forandring som har sketts av den som sjalv faktiskt far gora
forandringar. Det ska saklart ocksa vara fragan om en urkund samtidigt som
det maste finnas en viss risk till att ett anvandande kan medféra skada eller
olagenhet. %2

198 Se kap. 3.2.1 och 3.2.6

199 Se kap. 3.2.6

200 5e kap. 3.2.2 i kombination med 4.3.1 samt 5.5
201 5e kap. 3.3

202 5 kap. 3.4.1
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6.2 FOrandring eller inte

6.2.1 Ofdrandrad lagtexti 14 kap. 1 8§ BrB

Da lagar i sig star dverst i hierarkin baserat pa den svenska rattskallelaran ar
det av yttersta vikt att den lagtext som finns ocksa &ar applicerbar pa den
verklighet som ar relevant. Den fraga man da far stalla sig ar ifall det skydd
som lagtexten idag ger &r att klassa som tillracklig. Skulle man svara
jakande pa den fragan kan en forandring darigenom kannas onddig.
Framforallt om den géllande strafflagstiftning anses fungerar som den ska.
Det finns som tidigare papekats ett kringskydd avseende digitala
materialiseringar. Det finns andra lagparagrafer &n urkundsforfalskning som
avser att skydda kringliggande situationer. Bland annat pavisar den
kringliggande lagstiftningen att manga idag okanda situationer redan till stor
del kan skyddas av géllande ratt.?%

Urkundsbegreppet har till viss del utdkats och forandrats i takt med den
utveckling som har skett till foljd av en allt mer digitaliserad varld. Det ar
framforallt sjalva omfattningen av begreppet urkund och vad som déar
inbegrips som har mdjliggjort en férandring av tolkningen.?* Vilka
forfalskningsatgarder som kan anvéndas har inte forandrats i samma grad.?%®
Inte heller farerekvisitet.”® 1 bade NJA 1979 s. 715, 1991 s. 739 och 2009 s.
111 visar hur HD allteftersom en annorlunda verklighet framtrader ocksa
hittar vagar att anpassa den gamla lagtexten pa nya situationer. Det far
darigenom papekas att det finns en mojlig vag till en fortsatt
praxisutveckling frén domstolarnas sida. Atminstone har det i de nyss
namnda rattsfallen ansetts s3.2°” Det bor dock poangterats att det blir valdigt
svart for den enskilde med utgangspunkt av legalitetsprincipen att veta vad
som framover ska raknas som brottsligt respektive inte med tanke pa
domstolens uttanjning av brottet genom att lite for lattvindigt lata uppkomna
fall passa in under de gallande dolda rekvisiten som kravs for att
urkundsforfalskning ska vara for handen.?®®

Flera utredningar, bland annat SOU 1992:110 och SOU 2007:92, har
konstaterat att det finns brister i den nu géllande lagstiftning. SOU 1992:110
patalade 15 ar tidigare an 1T-forfalskningsutredningen att det rent allmant
var oklart i vilken omfattning som digitala materialiseringar faktiskt kunde
anses ha urkundskvalitet och att det darigenom var svart att férena detta med
det grundlaggande synsattet pa vad som ar gallande ratt. Samma utredning
papekade ocksa att det inte gar att finna en tillfredsstallande 16sning utan
lagstiftningsatgarder.””® Aven SOU 2007:92 understryker att det behdvs
lagstiftningsatgarder for att undanréja denna osdkerhet som trots allt finns

203 5 kap. 2.7.1, 2.7.2 och 3.2.6

20% Se kap. 3.2.6

205 ge kap. 3.3

206 5o kap. 3.4

27 5e kap. 3.2.6

208 5e kap. 2 5 i kombination med 3.2.6 och 5.5
209 5e kap. 5.1
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angaende réattslaget samt for att astadkomma en 6nskvard anpassning av
urkundsbegreppet kopplat till IT-utvecklingen.?*°

6.2.2 Lagandring i enlighet med SOU 2007:92

Utredningen SOU 2007:92 vill som tidigare papekats behalla urkund som
begrepp pa de handlingar och marken som kan utgora forfalskningsobjekt.
Déremot anser utredningen att andra stycket i 14 kap. 1 § BrB bor
fortydligas sa att det direkt i lagtexten framgar vilka krav som stalls pa
handlingar och marken for att dessa ska kunna uppn& urkundsstatus.**
Samtidigt vill man ocksa utoka urkundsbegreppet sa att det dven anpassas
till utvecklingen inom IT. Paragrafen skulle darfor fortydliga vad som avses
med en wurkund 1 form av en elektronisk handling. IT-
forfalskningsutredningen skiljer da elektroniska och traditionella handlingar
at i lagtexten. De traditionella handlingarna foreslas behalla de nu géllande
kraven for dessa. Daremot har en elektronisk handling som krav pa sig att
vara upprattad som bevis eller annars som betydelse av bevis samtidigt som
samma handling ska ha en utstallarangivelse som ska kunna kontrolleras pa
ett tillforlitligt satt. Det bor darigenom poangteras att kravet pa
originalkaraktar har tagits bort avseende definitionen av elektronisk
urkund.

Det papekas ocksa att de fortydliganden som &r tankt att goras for
traditionella urkunder egentligen &ar géllande ratt men att det enligt
utredningen redan bér framga i lagtexten vad som géller.?*?

Det torde till sin natur vara komplext att i lagtext fastlagga vilka krav som
ska stallas for att en handling ska ha urkundsstatus. Aven om det i sig inte
sker nagra nya sakliga forandringar bor det papekas att de krav som redan
idag stalls pa en urkund for att uppna urkundsstatus har vuxit fram i takt
med en levande domstolspraxis.?* Det ma vara en rattspolitisk installning
ifall man foredrar en mer detaljerad lagtext eller om det ska finnas en stor
mojlighet till tolkning for domstolarna dver att bestdamma gransfall. Om de
krav som det idag stélls pa en handling har vuxit fram under lang tid och
utan lagstiftningsatgarder kan det finns en mgjlighet till att det dven
framdver kommer ske forandringar inom samma paragrafs tillamplighet.?*®
Bade vad galler en utokad eller minskad omfattning. Risken med en for
detaljerad lagtext dr att domstolarnas mojlighet att framdver fortsatta
utveckla urkundsforfalskningsparagrafen i takt med tiden minskar.

210 5 kap. 5.5

211 5e kap. 3.1 i kombination med 5.5
212 5 kap. 3.2.2 i kombination med 5.5
213 5e kap. 3 i kombination med 5.5

2% 5e kap. 3

215 5e kap. 2.1 med 3 och 5.5
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6.2.3 Andra ldsningar

Som tidigare konstaterats finns det annan kringliggande lagstiftning som
ocksa till stor del tacker in det brottsliga forfarandet i ett
forfalskningsskeende.”*® Det méste finnas en rimlig funktion i att ocksé
straffbeldgga vissa garningar. Saknas relevans for att straffbeldgga bor man
frén samhallets sida undvika detta.”’” En alternativ l6sning skulle kunna
vara att helt frikoppla den digitaliserade delen av urkundsférfalskning och
tillata den form av forfalskning som inte tacks av de redan nu gallande
lagparagrafer, sasom exempelvis dataintrang och forberedelse till
bedrageri.”*® For att l6sa forhdllandet mellan individ och myndigheter finns
det redan olika formella krav.**® Det pdpekas dock pd manga hall att det
skulle vara svart att avkriminalisera urkundsférfalskning utan att riktigt veta
konsekvenserna. Historien hittills bor tala sitt tydliga sprak genom att
urkundsforfalskning, som en frikopplad paragraf under ett eget
forfalskningskapitel i BrB trots allt har varit framgéngsrikt.??

En annan alternativ 16sning, som dock av olika skal inte ledde till forandrad
lagstiftning, var SOU 1992:110:s forslag. Det var enligt utredningen en mer
fordelaktig 10sning att 1 fortsattningen strava efter ett enhetligt
urkundsbegrepp och  darigenom en enhetlig  beskrivning av
forfalskningsbrottet. For att det skulle vara mojligt ansag sig utredningen
bland annat vara tvungen att &ndra begreppsforklaringen av
urkundsbegreppet i 14 kap. 1 § 2 st. BrB och menade da pa att det var mer
fordelaktigt att anvanda sig av en ny beteckning for brottet och dess objekt
istallet. Utredningen foreslog att ordet dokument skulle anvandas. Som
tidigare pépekats ledde inte utredningen till ndgon lagférandring.?
Déremot bor det ndmnas en intressant aspekt i att det understroks att det
finns en nodvandighet i att bibehalla ett enhetligt urkundsbegrepp.’? Det
bor dven podngteras att TF genom sitt egna handlingsbegrepp forsvarar
rattstillampningen da det finns ett annat handlingsbegrepp inom straffratten.
Tva losningar finns da Oppna for lagstiftaren gallande TF och BrB.
Antingen andras begreppsbildningen till att bli mer enhetlig eller sa byter
man helt enkelt ut det ena begreppet mot det andra. Det vore réttsosakert att
i straffrattsligt hanseende behandla tva likadana begrepp olika genom sitt
vérde som exempelvis bevismedel.?*?

Lofmarck diskuterar & sin sida den negativa framstallningen av att kalla
urkunden for falsk och ékta. Det framgar redan av ordalydelsen i paragrafen:
”domes for urkundsforfalskning”. En alternativ 6ppning vore att anvénda sig
av ett icke vardeladdat ord sasom exempelvis oriktigt eller felaktigt. Det &r

218 5 kap. 2.7.1 och 2.7.2

217 5e kap. 3.2.6

218 5o kap. 2.7.1 och 2.7.2

219 5 kap. 4.1.2

220 5 kap. 2.1 och 3

22! 5e Jareborgs anvandning av dokument i kap. 3.2.4 samt kap. 5.1
222 5o kap. 5.1

228 5e kap. 2.6.1 och 3.2.1
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mojligt att normbildningen paverkas av en sa enkel konstruktion som
betydelsen av vérdet i ett ord. Trots allt bor inte uppfattningen vara att det
till nddvandigtvis skulle vara negativt att koppla an en negativ
vérdeladdning i en benamning av ett skeende for ndgot som &r brottsligt.***

Nar man diskuterar en alternativ l6sning ar det svart att inte lyfta fram
vikten av vilken niv& man véljer for att farerekvisitet ska aktualiseras.””> Om
man beaktar Internets framfart och darigenom problemen med bevissakring
och jurisdiktionen kan det finnas risk att det i manga fall &r for sent att
straffskyldigheten intraffar vid forberedelse till bedrageri. Det maste nar det
galler den typen av brott istdllet vara fraga om ett skaderekvisit vilket skapar
en Oppning av att hinna forsvinna med det man genom forfalskningen
eventuellt har eller har tankt lura till sig innan polisen hinner agera. Da
pengar, som exempel, till stor del numera finns som siffror pa en datorskarm
blir det enklare att dessa forsvinner ver nationsgranserna &n tidigare.??°
Genom anvandandet av ett farerekvisit skapas en mojlighet inbegripa innan
sjdlva skadan ar skedd. Det torde darfor i den fragan vara tveksamt till en
forandring at att farerekvisit ska intraffa senare, snarare tvartom. Daremot
far man saklart vaga fordelarna med ett tidigt farerekvisit gentemot
nackdelen av att straffbeldgga for manga handlingar som inte har uppréttats
i brottsligt syfte.??’

224 Se kap. 2.3.2

225 Se kap. 3.4

226 5o kap. 2.9

221 5e Jareborgs kommentar i kap. 2.3.1 men aven kap. 3.4
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7 Slutsats

Det finns ett antal utredningar som foreslar forandringar av 14 kap. 1 § BrB
for att darigenom anpassa lagtextens innehall till att lata den digitala
verkligheten avspeglas tydligare i gallande ratt.??

For att kunna fora en givande diskussion avseende urkundsforfalskning de
lege ferenda bor man som grundlaggande bas forsta vilka varden som ska
skyddas.?® Det bor dven finnas en varsamhet i att straffbelagga for manga
handlingar. Vad galler rattstillampningens vara bor legalitetsprincipens
narvaro innebdra en stor forsiktighet vid utvidgning av ett straffbart
handlande nér det handlar om situationer som var okénda vid lagstiftningens
tillkomst.?*

Tilltron till urkunder och legalitetsprincipen

Det stora syftet och forklaringen till urkundsforfalskningens plats i den
svenska lagstiftningen grundar sig pa att skydda tilltron till urkunder.
Urkunders betydelse kan inte underskattas i ett alltmer utvecklat samhalle
med stort utbyte av varor och tjanster. Oavsett vilken losning lagstiftaren
valjer att ga pa maste malet vara att skydda en allman tilltro till urkunder.
Det vill s&ga att lagstiftningens nérvaro ska fungera allménpreventivt.
Legalitetsprincipens centrala betydelse bor darigenom ocksa leda till den
fortsatta utvecklingen av att 14 kap. 1 § BrB far sin IT-rattsliga anpassning i
form av lagstiftning.?*

Alltmer handel skots idag via Internet och utvecklingen pekar mot att &n
mer digital information kommer att anvandas framéver. Aven myndigheter
har borjat anvanda sig av Internet for att darigenom bland annat kunna skéta
arenden istallet for den tidigare sedvanliga  pappersgangen.
Jurisdiktionsproblem kan uppsta i takt med utvecklingen men brukar séllan
vélla stora bekymmer.?*? For att tilltron till urkunder ska vara stark &ven
inom IT-miljon och med beaktande av dess sardrag bor dagens
urkundsbegrepp anpassas till att kunna anvéandas pa digitala urkunder i form
av lagstiftning.?®®* P4 s vis bor det poangteras att det bdde genom
betydelsen av legalitetsprincipen samt for att undvika ett fortsatt rattsosakert
lage tills nagra nya situationer uppkommer pekar mot att ny lagstiftning ar
det basta alternativet.?**

228 5o kap. 5.1, 5.3 och 5.5

229 ge framforallt kap. 2.3 men dven kap. 3 och 4
220 ge kap. 2.5

281 e sarskilt kap. 2.5 och 3.2.6

232 5e kap. 2.9 och 4.1.2

2% 5e kap. 4.1.1 och 4.3

2% Se kap. 2.5 och 3.2.6 i kombination med kap. 4.3
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Skillnader mellan den digitala och traditionella varlden

Det ska dock kommas ihag att det finns mangder av skillnader mellan den
digitala och den traditionella varlden.?*® Framforallt sd poangteras det ofta
att det &r just svarigheterna att skaffa fram bevis som &r en stor skillnad.?*
Det blir da aktuellt vad galler just urkundsférfalskning och dess koppling till
dataintrdng och forberedelse for bedrageri.?*” Kravet nar det har varit fragan
om ett farerekvisit har tidigare varit lagt stéllt vilket har framgatt av praxis
utifrdn risken for anvandning.?®® Istallet har granserna for paragrafens
anvandningsomrade snavats in pa annat hall vilket kan tyckas varit en bra
avvagning tidigare for att undvika en alltfér vid paragraftillimpning.®*
Svarigheter oppnar sig dock genom en 6kad digitalisering och darigenom
moéjligheten till bevissakring for olika nationella poliser.?*® Méjligheten att
anvénda sig av forfalskning till senare ekonomisk vinning samt forberedelse
till bedrageri kan ga sa fort pa digital vag att det ar énskvart att stoppa innan
skada har skett. Den 6ppenhet som praglar Internet med dess granslsa och
icke nationsbhundna forhallande till den traditionella verkligheten gor att det
ar svaroverskadligt att se hur detta kommer utvecklas framdver.®** Ett
behallande av ett brett farerekvisit kopplat till urkundens karaktar maste
darfor vara att foredra dven vid en forandring av urkundsbegreppet.??

Ett eller tva brottsliga forfaranden

Star man bakom en tanke av att det rattsosakra laget borde l6sas genom
lagstiftning kan man utga fran tva mojligheter. Den ena mojligheten handlar
om att lata BrB beskriva tva brottsliga forfaranden som trots allt har en
liknande karaktar men med en utgangspunkt av ett urkundsbegrepp som
skiljer méjligheterna till forfalskning at. Bland annat exemplifieras detta pa
grund av att foérfalskningsmdjligheterna skiljer sig genom olika tekniker och
dar ocksa urkund som begrepp skiljer sig. Handlingen maste i vilket fall
vara skyddsvard och mdjlig att skyddas. Denna I6sning &r just den losning
som man i utredningen SOU 2007:92 har foreslagit som en forandring av de
lege lata.**® Ett annat alternativ skulle ha sin utgdngspunkt i att efterstrava
ett enhetligt urkundsbegrepp och darigenom ett heltdckande
forfalskningsbrott vilket istéllet kunde urskdnjas i utredningen SOU
1992:110.%*

Det maste poangteras att det finns fordelar med bagge alternativen utifran en
generell basis. En fordel av att ha tva brottsliga forfaranden ar att man kan
behalla den diskussion som sedan tidigare finns i bade praxis och doktrin
gallande traditionella urkunder och darigenom lata bli att &ndra den

2% ge kap. 4.3

2% ge kap. 2.9.2

7 Se kap. 2.7.1 och 2.7.2

%8 Se kap. 3.4

2% e kap. 3.1 avseende urkund

240 5e kap. 2.9.2

2! 5 kap. 2.9.1

242 36 2.9.1 i kombination med 3.4.1
243 Se kap. 4 i kombination med 5.5
4% e kap. 5.1
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traditionella urkundens karaktar som materiellt begrepp.*® Det blir ockséa
mojligt for lagstiftaren att kunna definiera de digitala urkunderna pa ett
sadant vis att det pa ett mer tidsenligt vis anges vilka krav som ska galla vid
en akthetsprovning for digitala handlingar.?*® Det gar pé sa vis pa ett enkelt
sétt skapa ny praxis. Samtidigt kan man redan i 14 kap. 1 § 2 st BrB belysa
dessa begrepps skillnader tydligare och visa pa skillnader som ska foretas i
de beddmningar som kan uppsta.**’

Ar alternativet att man istallet viljer att anvanda sig av en losning handlar
det istéllet om att beskriva enbart ett brottsligt férfarande trots dess
skillnader i digital och traditionell miljo. Begreppet maste i sadana fall
inriktas mot ett undvikande till att allmanheten blir lurad. Det bor i sddana
fall inte vara sa sjalvklart att detta nya alltomfattandebegrepp till
ordalydelsen ska  vara likt  det traditionella begreppet.
Datastraffrattsutredningen  ger till exempel som forslag pa att
urkundsbegreppet istallet ska andras och att man ska anvanda sig av
begreppet dokument. Detta tedde sig svaroverskadligt och det var svart att
se konsekvenserna av en sadan stor forandring. For att kunna anvanda sig av
ett begrepp som tacker in de begrepp och rekvisit som fragas efter maste
lagstiftaren samtidigt finna ett begrepp och ett straffbart skeende som kan
anvandas bade vad galler digitala som traditionella forfaranden. Det visar
dock pa aktuella svarigheter med tanke pa de stora skillnader som finns. Det
torde vara mojligt att hitta en sadan losning men det har i vart fall inte
accepterats genom att anvanda sig av begreppet dokument. En férdel med
denna typ av losning &r att man kan undvika gréansdragningsproblem. Skulle
man som IT-forfalskningsutredningen foresla ha olika rekvisit beroende pa
vilken form av urkund som ska beddmas &r det inte omgjligt att det kommer
uppsta tolkningsproblematik i avgdrandet av om vissa former av handlingar
kommer klassas som traditionella eller digitala. Det &r rent av troligt att det
blir sa. Det har i flertalet utredningar samt i ETS 185 papekats vikten av att
man anvander sig av ett teknikneutralt begrepp sa att det gar att anvanda sig
av begreppet under lang tid framdver. Trots allt ar det nastan omdjligt att pa
ett Oversiktligt satt se hur tekniken framéver kommer utvecklas. Det maste
da dven poangteras att det kan innebéra nackdelar om det inte stalls samma
krav pa bade traditionella som digitala urkunder. Det gar dock ocksa att
vanda pa resonemanget och papeka att man efterhand genom praxis med
tiden pa ett enklare vis faktiskt kan upparbeta tydligare riktlinjer och sakrare
rattslage om man utgar fran tva separata urkundsdefinitioner istéllet for en

De dolda rekvisiten

IT-forfalskningsutredningen menar att man egentligen inte &ndrar géllande
ratt avseende traditionella urkunder utan att man skapar ett mer rattssakert
lage genom att visa pa de rekvisit som idag redan finns. P4 samma satt
uppréknas och fortydligas bedomning av elektroniska handlingar i forslaget
och borttagandet av kravet pé originalkaraktar.?*® Som visades i NJA 2009

5 5e kap. 3

246 Se kap. 4.1.2 och 4.3.2

27 5e kap. 4.3

248 Se kap 3 i kombination med 5.5
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s. 111 valde HD trots allt en I6sning med att fortsatta peka pa betydelsen av
att det kravs originalkaraktar aven vid elektroniska handlingar.?*® Med ett
beaktande av hur 14 kap. 1 8§ BrB faktiskt har utvecklats med tiden bor man
kanske vara forsiktig med att binda domstolarna vid beddmningen av vilka
rekvisit som ska gdlla vid tolkningen. En mer konservativ syn bor vara att
det enbart &r urkundens betydelse som bevis som bor finnas som rekvisit for
att sedan lata praxis avgora hur gransfallen mellan elektroniska och
traditionella urkunder ska tolkas och utifrdn vilka rekvisit.?® Ett sadant
forhdllningssatt kan sarskilt vara till fordel i en sadan utvecklingsbar
verklighet som digitala materialiseringar idag harrérs fran.?**

Det bor finnas ett intresse av att inte stracka lagtextens innehall for langt
fran den poang som den avser att skydda. En lagtexts funktions forsvaras
genom det skyddsvarda intresset som finns knutet till paragrafen i sig. Det
bor darfor inte heller vara en allt for detaljerad lagtext da den kan ha en
inlasande verkan for domstolarna och ocksa géra tolkningen mindre fri i takt
med ny teknik och da en ny verklighet. Darigenom torde det inte vara
aktuellt att i for stor utstrackning lasa in ett sa tolkningsbart begrepp som
urkund utan att istéllet se till hur grénsdragningsproblematiken genom
historien har l6sts och d& koppla tolkningen till farerekuvisitet istallet.”*? Det
kanske till och med kan ligga narmare till hands att ta bort originalkaraktar
som rekvisit for traditionella handlingar istéllet och inte bara for
elektroniska handlingar som IT-forfalskningsutredningen foreslog.?** Istallet
far originalkaraktar fungerar i bedomning av om en handling ar att anse som
bevismedel eller inte. Det vill sdga att man genom att fasta storre vikt vid
formkrav skulle det framéver kunna vara mojligt att forvandla en kopia till
en fullgod urkund bara genom sin underskrift.>* Istallet for att bara sjilva
underskriften skulle klassas som en urkund och inte som tidigare: framstalla
oakta urkund pd annat vis.?®

Nar det galler traditionella urkunder finns det férdelar med att det redan i
lagtexten poangteras vilka rekvisit som ska vara uppfyllda.?*® Dessa rekvisit
ar sedan tidigare fastlagda i praxis och fungerar pa sa vis genom att gora
rattslaget sakrare. Sarskilt bor man tanka pa betydelsen av originalkaraktar
och att urkunden ska ha betydelse som bevis.?>" Fér de digitala, eller som
utredningen valjer att kalla dem — elektroniska — handlingarna ska det
istallet med beaktandet av dessa handlingars karaktar vara fragan om att
man som mottagare ska kunna kontrollera utstallarangivelsen pa ett
tillforlitligt satt. Det blir enkelt att pasta att det inte ar fragan om enhetlighet
till att borja med, likaval som det blir enkelt att pastd varfor det kan
motiveras till att det bor vara en skillnad. Det kan ndr det galler elektroniska

49 5e kap. 3.2.6

20 e sarskilt kap. 3.2 och 5.5

»1 5e kap. 4.3.2

52 ge kap. 2.3 och 2.4 samt kap.3 allmént och 3.4 i kombination med 5.5
23 5e kap. 5.5

2% Se kap. 4.1.2 och 4.3.3

% ge kap. 3.3.5

26 ge kap. 5.5

7 5e kap. 3.2.1 och 3.2.2
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handlingar finnas nackdelar med att lasa in de dolda rekvisiten redan i
begreppsfortydligandet. Framforallt med tanke pa att de dolda rekvisit som
inlases ar grundade fran traditionella forfaranden men nu ska appliceras pa
en standigt foranderlig ny verklighet.

Samma formkrav pa traditionella och elektroniska handlingar

Trots att IT-forfalskningsutredningen anser att modern IT inte pa samma
satt som de traditionella urkunderna materialiserar ett forestallningsinnehall
och dérigenom dess mdjlighet till att prova huruvida dess &kthet har
forandrats bor det finnas en mojlighet att stalla samma krav pa elektroniska
urkunder.®® Antingen kopplas detta till identifierbart ursprung och
originalkaraktar eller tydliggors en koppling till urkundens form av bevis. |
vilket fall gar det ofta att gora direkta analogier mellan ett elektroniskt och
ett pappersbaserat forfarande.” Formen for hur det ska kunna se ut i ett
elektroniskt system har redan pabdrjats genom Ds 2003:29. Det &r i alla fall
olyckligt och rattsosdkert om man i praxis stéller olika krav pa urkund som
begrepp nar man trots allt vill podngtera en neutralitet mellan elektroniska
och traditionella pappersurkunder. Det finns ocksa en poang har av att
belysa att anvandandet av en hel del av dessa urkunder sker i forhallandet
mellan individ och forvaltning. Dessa problem kan istéllet 16sas genom att
man i det enskilda fallet introducerar diverse andra formkrav.?*® Aven har
bor det med fordel vara fragan om mer enhetliga begrepp som IT-
forfalskningsutredningen foreslar for att undvika andra
gransdragningsproblem. Ds 2003:29 foreslog ju motsatsen att det ska vara
fragan om manga olika nivaer pa hur man signerar elektroniskt vilket da
problematiserar om man blandar in en formkravsdiskussion med
urkundsforfalskning. %

Ett tredje stycke

Det finns stora poanger av att definiera ett sadant grundlaggande begrepp
som urkund redan i urkundsforfalskningsbestdmmelsen i BrB. Det vill sdga
s& som det har varit och dven som IT-forfalskningsutredningen foreslar.?%?
Daremot bor man strava efter enhetlighet bade mellan elektroniska och
traditionella handlingar samt enhetlighet mellan BrB och 6vriga lagar.?®®
Om det nu kan anses vara av stor vikt att definiera begrepp redan i
straffrattslig lagtext da begreppet ar sa grundlaggande kan det tyckas finnas
anledning att ocksa understryka andra varden kopplade till betydelsen redan
i lagtexten. Det kan finnas podnger av att visa pa syftet i motiven men da
forfalskningsbrotten har en annan karaktar an till exempel lagstiftning
avseende skyddandet av enskilda bor det poangteras aven i lagtexten.?®* En
I6sning som inte ter sig allt for frammande &r att det laggs till ett tredje
stycke i 14 kap. 1 8 BrB som sedan ska vara grundldggande for

28 5o kap. 5.5

29 5e kap. 4.3.2

260 5o kap. 4.1.2 och 4.3

261 Se kap. 4.1.2 i kombination med 5.5

%62 5e kap. 3.1 och 5.5

263 5e avseende handlingar kap. 4.3.2 och enhetlighet kap. 2.6
6% Se kap. 2.3.1
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bedémningen av forfalskningsbrotten i 6vrigt och da samtidigt knyta an till
farerekvisitet. Ett tredje stycke skulle kunna uttryckas som nagot i stil med:

Vid beddmandet om férfalskningen innebar fara i bevishdnseende ska
sarskilt beaktas om urkundens karaktar som bevismedel paverkar en
generell tilltro till urkunden.

Det blir harigenom en koppling till just karaktaren pa urkunden och
rattstillampningens mojlighet till fortsatt utveckling av praxis bade vad
géller traditionella urkunder som elektroniska. Det bor inom det digitala
omradet darigenom finnas utrymme for att skapa ny och for formen
elektroniska handlingar fortydligande praxis. Det blir ocksa méjligt att olika
urkunder far olika fullbordanspunkter utifran en beddmning av hur viktig
urkundens karaktar kan anses vara for den allménna omsattningen. %

Hur bor 14 kap. 1 § BrB vara utformad for att vara anpassad till dagens IT-
samhalle?

Det bor poéngteras avslutningsvis att oavsett syn och intresse for hur
lagstiftaren ska skapa ett teknikneutralt urkundsbegrepp och déarigenom en
ny urkundsforfalskningsparagraf maste det ske genom sa fa ingrepp som
mojligt i vedertagna begrepp. Istallet far lagstiftaren forséka anpassa och
harmonisera de olika typerna av handlingar som idag finns: traditionella och
elektroniska. Harmoniseringstanken och enhetlighetstanken som bor foljas
enligt ETS 185 menar pa att de olika typerna av handlingar ska behandlas pa
ett likartat stt av den nationella lagstiftningen.?®® Det bor darigenom vara
samma krav, och darigenom samma straffvdrde, av att forfalska en skriftlig
handling som att forfalska datorlagrat material. Det ar egentligen enbart en
fraga om en skillnad i teknik. Det bor darfor inte vara aktuellt att anvanda
sig av ett krav pa originalkaraktar for elektroniska handlingar da det till stor
del saknar betydelse.?®” Tyngdpunkten bor istallet laggas p& urkundens
funktion som bevismedel och darigenom dess tilltro. Det &r i det
sammanhanget som likheten i straffvardet skall fortydligas.?®® Det saknas
intresse av att diskutera skillnaden i om man ska kalla det for digitala eller
elektroniska urkunder da en efterstravansvard anpassning bor se till
langsiktighet och darmed undvika onddig teknisk terminologi. Bada
begreppen &r att rimliga att anvanda.

Ny lagstiftning &r enligt uppsatsen att foredra for 14 kap. 1 § BrB.
Utgangspunkten bor vara ett mer oprecist — utan att dolda rekvisit satts in i
lagtexten — och ett tillika vedertaget begrepp som kan anvandas bade vad
géller elektroniska som traditionella urkunder. Urkund som begrepp bor
darfor finnas kvar och samtidigt vara enhetligt for bada alternativen av
urkunder som idag star att finna. Tyngdpunkten i lagtexten borde istallet
vara att fortsatta poangtera urkundens betydelse som bevismedel samt
understryka dess straffrattsliga syfte. Det ar framforallt med anledning av

%65 5e kap. 2.2.2 om en liknande lydelse dar man tar med skyddsvardet i bedémningen.
266 5o kap. 2.8.1
%67 Se kap. 4.3.1
268 Se kap. 2.3.1
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risken for en strikt rattstillampning som man inte bor ge for detaljerade krav
redan i lagtexten. Séarskilt med beaktandet av svarigheten att forutse
utvecklingen.
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