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Abstract

Cash and credit cards are no longer considered to be the obvious methods of payment. During
the last ten years mobile payments has been predicted as the next method of payment. Many
methods exist but none of them has managed to become the standard way of paying. NFC, a
further development of the RFID-technology, has been seen as the strongest contestant in the
field. Security is considered to be one of the most important factors for consumers to adopt
the technology and abandon current payment standards. There are some threats against the use
of NFC, which in this paper are presented and evaluated through both existing literature and
user perspective. The users’ views on the security issues are assessed by conducting a survey.
The result of the study shows that consumers value security and integrity as the most
important factors regarding mobile payment. Furthermore, the threats are considered to be
serious, which could prove to be a major hindrance concerning the future use of NFC-
technology as the standard way of payment and a big step towards a cashless society.
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1 Inledning

| detta kapitel redovisas bakgrunden till studien. Vidare redovisas problemomradet, syftet
med studien och var fragestallning, samt avgransningar vi valt att gora. Slutligen definieras
ett antal begrepp som férekommer i teorin.

1.1 Bakgrund

Ny teknologi ger anvandare mojligheten att betala med hjélp av mobiltelefoner och andra
mobila enheter. Att betala med kontanter och kreditkort &r inte langre en sjélvklarhet, da man
framst i Japan, Sydkorea och andra asiatiska lander redan kan betala med mobiltelefoner i
butiker och i kollektivtrafiken. (Ondrus & Pigneur, 2009)

Mobilbetalningar har varit ett aktuellt &mne redan sedan borjan av 2000-talet. Varlden 6ver
har det genom aren introducerats en mangd olika mobilbetalningstjanster, bl.a. betalning med
hjélp av internetbanker och andra elektroniska betalningar. Nastan alla forsok med
mobilbetalningstjanster har misslyckats och den storsta delen av dessa tjanster har lagts ner.
(Dahlberg, Mallat, Ondrus, & Zmijewska, 2008)

NFC (Near Field Communication) ar en vidareutveckling av RFID-teknologin, och anvander
tradlos kortdistans-teknik, med avstand pa ca 4 cm. NFC-kommunikation involverar alltid en
sandare och en mottagare. Sandaren skickar radiovagor till en passiv mottagare. Saledes kan
mottagarna vara av enkel karaktdr 1 form av “taggar”, klistermérken eller kort, som inte
behdver en egen stromkalla i form av batteri eller liknande. Kommunikation mellan tva peers
(p2p) ar ocksa mojlig déar bada enheter ar stromforsedda. (NFC Forum, 2011)

NFC-forsedda mobiltelefoner forutspas uppga till 863 miljoner enheter till 2015 och kommer
ha mer an 50 % av marknaden. Vidare spar man att NFC kommer att vara den ledande
teknologin inom betalning med mobiltelefon och att vérdet pa betalningar globalt kommer att
uppna ca 111 miljarder euro. (Frost & Sullivan, 2011)

Eftersom NFC-teknologin framst anvands for mobila betalningar sa &r sékerhet en viktig
aspekt. Det ar viktigt att utveckla verktyg och tekniker for att forsékra sig om att
mobilbetalningar kan genomforas sa sakert som majligt. (Mulliner, 2009)

Dessutom sa bidrar den tradlésa kommunikationen till att sékerhetsrisker uppstar och attacker
sker. Eftersom kommunikationen ar kontaktlos kan attacker ske utan anvéndarens vetskap,
och att attackera en NFC-enhet ar fordelaktigt da teknologin framst anvénds till betalningar
och transaktioner. (Madlmayr, Langer, Kantner, & Scharinger, 2008)
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1.2 Problemstallning och motivering

Denna uppsats behandlar risker och hot med kontaktlés mobilbetalning med NFC-teknologin
ur ett anvandarperspektiv. Vi koncentrerar oss pa fragorna om sakerhet och integritet, samt
hur medvetna anvandarna ar om och hur de varderar dessa aspekter vid mobilbetalningar.
Eventuella hot kartlaggs, varfor de hoten finns och hur de hoten kan paverka eller skada
anvéandaren. En méngd litteratur diskuterar sékerhetsaspekten inom NFC och
mobilbetalningar, men det finns ytterst lite litteratur som fokuserar pa anvandarens syn pa
sékerhet. Som informatiker ser vi anvéndarens synpunkter som avgorande betréffande denna
nya teknologi, och vill darfor ha denna utgangspunkt i var studie. Var forskningsfraga ar
saledes:

Hur medvetna ar anvandarna om sakerhetsrisker inom mobilbetalning med NFC? Hur
varderar anvandarna dessa risker?

Utifran anvandarnas asikter om sakerhet vill vi ocksa fa svar pa foljande foljdfraga:

Kan sékerhetsaspekten vara ett hinder for NFC-teknologins framtida utveckling och spridning?

1.3 Syfte

Syftet med denna forskningsbaserade undersokning ar att fa kunskap om de verkliga hot och
risker som finns stammer Gverens med den enskilda anvandarens uppfattning. Vart bidrag till
informatik blir saledes i form av en utvardering av sakerhet inom kontaktldsa
mobilbetalningar och NFC, ur ett anvandarperspektiv.

1.4 Avgransningar

Vad géller avgransningar inriktar vi oss enbart pa NFC med mobilbetalningar i fokus, inte
alternativa mojliga framtida betalningslosningar. Undersokningen ar enbart inriktad pa hot
och sékerhetsaspekter ur anvandarsynpunkt. Det finns andra faktorer an sakerhet att beakta sa
som anvéndarvénlighet, kostnad och liknande. Dessa faktorer behandlar vi endast i relation
till sakerhet.

Med mobilbetalningar avses betalning med en mobil enhet, oftast en mobiltelefon. NFC-
teknologin har manga anvandningsomraden inom betalning, t.ex. mellan tva personer eller
med en konsument och en automat. De betalningar vi behandlar &r den traditionella handeln;
med en konsument samt en forsaljare pa en fast plats, dvs. klassisk butikshandel.

Var hypotes ar att yngre manniskor ar de forsta att anamma ny teknologi, har mycket kunskap
i dmnet och saledes relevanta argument for sina asikter. Darfor ar studien framst fokuserad pa
denna aldersgrupp.
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1.5 Definition av begrepp

Definitioner och begrepp som ar viktiga i uppsatsen:

DoS-attack innebar att ndgon férsoker hindra anvandarna fran att fa tillgang till en
tjanst eller information. DoS star for Denial of Service och precis som namnet antyder
innebar det att anvandaren vagras tillgang till tjansten. (US-CERT, 2009)

Internetplanbok kallas ocksa for e-wallet och digital wallet. En internetplanbok kan
liknas vid en fysisk planbok men &r digital och mojliggor elektroniska transaktioner.
(Taghiloo, Ali Agheli, & Reza Rezaeinezhad, 2010)

Mobilbetalning &r en betalning med en mobil enhet, vanligtvis med en mobiltelefon
eller en handdator. (Dahlberg, Mallat, Ondrus, & Zmijewska, 2008)

NFC (Near Field Communication) &r en vidareutveckling av RFID-teknologin, och
anvander tradlos kortdistans-teknik, med avstand pa ca 4 cm. (Madlmayr, Langer,
Kantner, & Scharinger, 2008)

NFC Forum dr en icke-vinstdrivande branschorganisation som grundades 2004 av
Philips, Sony och Nokia for att utveckla och framja utvecklingen och
implementeringen av NFC-teknologin, for att bl.a. sdkerstilla kompabiliteten mellan
enheter och tjanster. NFC Forum vill hitta en gemensam global 16sning for betalning
med mobila enheter. (NFC Forum, 2011)

Phishing (natfiske) ar ett forsok att stjala anvandarnamn, l6senord, kontoinformation
och annan kanslig information fran anvandare. En metod for att gora detta kan vara att
bedragaren skickar e-mail som ser ut att komma fran exempelvis en bank eller en
annan finansiell institution. (Yu, Nargundkar, & Tiruthani, 2008)

POS (Point of Sale) &r ett allmant forekommande begrepp inom handelssektorn. POS
ar i sin enklaste mening en kassaapparat dar betalningen sker i en butik eller
restaurang. (Valcourt, Robert, & Beaulieu, 2005)

RFID (Radio Frequency Identification), alltsa identifikation med hjalp av radio-
teknologi. RFID-teknologin har bl.a. ersatt traditionell l&sning av streckkoder. (RFID
Journal, 2011)

RFID-tag &r ett mikrochip med ett unikt identifikationsnummer och eventuell annan
information. Taggen kan lasas och skrivas till med hjélp av radiovagor. Det finns
passiva och aktiva taggar. En aktiv har egen stromkalla medan en passiv saknar detta
och fungerar som en spegel. En del taggar innehaller permanent information och kan
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saledes inte modifieras, medan andra kan programmeras med ny information. (RFID
Journal, 2011)

e Smart card ar ett kort i fickstorlek som innehaller en eller flera kretsar och lases av
genom magnetremsa, streckkod eller kontaktlést genom radiovagor. Vanliga bankkort
ar en typ av smart card. (Husemann, 1999)
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2 Litteraturgenomgang

| detta kapitel foljer var litteraturgenomgang. Denna bestar av teorier som beror
mobilbetalningar, metoder for dessa samt anvandaracceptans. Vidare presenteras relevant
forskning om sékerhet inom mobilbetalningar. Slutligen ger vi en éverblick 6ver NFC och hot och
attacker mot teknologin.

2.1 Mobilbetalningar

En mobilbetalning innebér en betalning for varor eller tjanster med hjalp av en mobiltelefon
eller PDA (Personal Digital Assistant). Denna mdjliggors genom utnyttjandet av tradlos eller
annan kommunikationsteknologi. Vidare definieras en mobilbetalning som en
betalningstransaktion dar pengar overfors fran betalaren till mottagaren med hjalp av en mobil
enhet. Detta kan ske med eller utan en mellanhand. Mobilbetalningar forvéntas anvandas
inom all forséljning i framtiden. (Dahlberg, Mallat, Ondrus, & Zmijewska, 2008; Mallat,
2007; Valcourt, Robert, & Beaulieu, 2005)

Mobilbetalningar har blivit aktuellt pga. ett flertal orsaker. Bland dessa kan ndmnas ett allt
mindre anvandande av kontanter vid betalning, samt den snabba utvecklingen av
mobiltelefonen och teknologin bakom telekommunikation. Det utbredda anvandandet av
mobiltelefoner och mobiltjanster, sasom ringsignaler och applikationer, ligger ocksa till grund
for att mobilbetalningar &r av stort intresse. (Mallat, 2007; Valcourt, Robert, & Beaulieu,
2005)

2.1.1 Mobilbetalning - metoder och scenarion

SMS-betalning

Enligt Mallat (2007) ar betalning med hjélp av SMS i dagslaget den vanligaste
mobilbetalningsmetoden i Europa. En SMS-baserad betalningsmetod innebér att konsumenten
uppger sitt mobiltelefonnummer for att genomféra en transaktion, vilken sedan betalas via
mobiltelefonrakningen. Som ett forsta steg i en sadan betalning skriver kunden in sitt
mobiltelefonnummer pa en webbsida. Kunden mottager sedan en transaktionskod via SMS,
och koden anges sedan pa webbsidan. En bekraftelse pa transaktionen skickas sedan till
kunden via SMS, och kostnaden laggs pa mobilrakningen. (Valcourt, Robert, & Beaulieu,
2005)

Betalningen kan ocksa genomfdéras genom att kunden skickar ett premium SMS, dvs. ett SMS
till en fast kostnad som laggs pa mobiltelefonrakningen. (Hard, Farahat, & Ezz, 2008).
Fordelarna med SMS-betalningar &r att den &r saker och snabb. Vidare krévs inget kreditkort
av kunden, och ingen teknisk utrustning hos forsaljaren. (Valcourt, Robert, & Beaulieu, 2005)
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Point of Sale (POS) mobilbetalning

POS-mobilbetalning innebér att kunden betalar pa ett fast transaktionsstalle med sin
mobiltelefon. Kundens mobiltelefon synkroniseras med forsaljarens enhet for att en
transaktion ska ske. Transaktionsstéllet kan vara antingen en séljare eller en automat.
(Valcourt, Robert, & Beaulieu, 2005; Pedersen, Hedegaard, & Sharp, 2006; Pousttchi, 2008)

Person-till-person (P2P) mobilbetalning

Med hjalp av P2P-betalning kan en transaktion mellan tva personer dga rum. Oftast sker
betalningen genom en tredje part, som t.ex. PayPal eller andra internetplanbocker.
(Abdulhamid & Hattab, 2008; Valcourt, Robert, & Beaulieu, 2005)

Mobilbetalningar gar ocksa under samlingsnamnet m-commerce. M-commerce innebar att
konsumenter kan képa varor och tjanster med sin mobiltelefon oavsett var de befinner sig.
(Hanebeck & Raisinghani, 2003) Saledes kan i princip all handel med mobiltelefoner hamna
under detta begrepp, som t.ex. betalning med kontokort (via webbl&saren), samt betalning
med diverse internetplanbacker.

2.1.2 Anvandaracceptans och TAM

For att visa vilka aspekter som ar viktiga vid anvéndaracceptens kan TAM (Technology
Acceptance Model) anvandas. TAM 4dr ett teoretiskt ramverk som dr tankt att bestdmma
anvandarnas vilja att anvanda ett nytt system eller IT. Ursprungligen bygger TAM pa tva
faktorer: upplevd nytta och upplevd anvandbarhet. (Davis, Bagozzi, & Warshaw, 1989)

Upplevd nytta handlar om hur pass mycket individens arbetsprestation forbattras med hjéalp av
anvandningen av en viss teknologi. Upplevd anvandbarhet bygger pa individens uppfattning
om hur mycket ett visst system eller en teknologi kan komma att underlatta hans eller hennes
arbete. Den upplevda anvandbarheten definieras i hdg grad av den upplevda nyttan blir for
individen. (Davis, Bagozzi, & Warshaw, 1989)

TAM har sedan vidareutvecklats och fler faktorer har tillkommit efter hand. Dahlberg et al.
(2008) har sammanstallt samtliga faktorer som tagits upp i annan litteratur. Sedan har dessa
faktorer analyserats och de faktorer som har forekommit oftast har lyfts fram som viktigast
nér det galler ny teknologi for mobilbetalningar. Dessa faktorer &r: anvandarvanlighet,
palitlighet och sékerhet, anvandbarhet, kostnad samt kompabilitet. (Dahlberg, Mallat,
Ondrus, & Zmijewska, 2008)

Det finns olika asikter om huruvida kén paverkar anvandarnas vilja att acceptera ny teknologi.
Li, Glass & Records (2008) har i en studie visat att det inte &r nagon skillnad pa
mottagligheten av mobilbetalningar hos mén och kvinnor. Andra studier visar emellertid att
det finns en skillnad mellan kénen. Su & Li (2010) fann att mén har ett storre intresse nar det
géller nya funktioner och mer avancerad teknologi vid val och anvédndande av mobiltelefoner,
medan kvinnor mer anvander mobiltelefonen efter hur anvandbar den ar. Vidare finns det
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forskning som pekar pa att man generellt ar mer benédgna att ta risker an kvinnor. (Shivraj &
Vikas, 2008)

2.1.3 Mobilbetalningar — sékerhet

Kundernas brist pa fortroende géllande teknologi, aterforsaljare och mobilbetalningar i
allménhet har visat sig vara ett stort hinder for mobilbetalningens framfart. (Siau, Sheng, Nah,
& Davis, 2004)

| ett projekt undersoktes internetbaserade betalningstjanster for att identifiera vilka kriterier ett
betalningssystem skulle uppfylla for att vara effektivt. For att hitta effektivitetskriterier
inledde man med att undersdka vilka de huvudsakliga intressenterna &r i ett betalningssystem.
Med hjélp av enkater tillfragades ett flertal experter pa omradet. Med hjalp av fragor forsokte
man bl.a. fa svar pa vilka effektivitetskriterier som ansags som mest viktiga av involverade
intressenter. (Shon & Swatman, 1998)

Enligt Shon & Swatman (1998) &r konsumenten den viktigaste intressenten i ett
betalningssystem da det ar denne som maste se fordelarna med tjansten for att dverhuvudtaget
anvanda den. Utan ett kundintresse finns inget behov av ett betalningssystem. De viktigaste
effektivitetskriterier man fann i undersékningen var accepterbarhet, support, transaktionstid,
anvandbarhet, flexibilitet, kostnader, integritet, tillforlitlighet och sékerhet. Vidare i studien sa
bad man alla intressentgrupper att rangordna effektivitetskriterierna for varje grupp. Man fann
att sakerhet och tillforlitlighet var viktigast for alla intressentgrupper. Eftersom var egen
rapport handlar om anvandarnas syn pa sakerhet lagger vi enbart fokus pa dessa delar.

Det finns ett flertal krav for en saker elektronisk transaktion. Gollman (2011) och Shon &
Swatman (1998) har beskrivit dessa och vi har i denna rapport belyst de vi finner viktigast for
att besvara var forskningsfraga, dvs. de krav som ar eller kan vara direkt kopplade till
mobilbetalningar.

Konfidentialitet betyder att information ska hallas konfidentiell vilket innebar att man vill
hindra utomstaende fran att ta del av kanslig data. Hemlighetshallande och sekretess ar
begrepp som ingar i samlingsnamnet konfidentialitet. (Gollman, 2011) Enligt Shon &
Swatman (1998) ar hemlighallande av privat information en viktig faktor vid all elektronisk
handel. Utifran en konsuments handlingsvanor samt handlingsménster kan man dra slutsatser
om en person och dennes livsstil. Sparas alla kop en person gor under exempelvis ett ar sa far
man en tydlig bild av dennes intressen. Saledes kan pa sa sétt en anvandarens privata liv
aventyras om information sparas. Emellertid finns det en tydlig intressemotséttning gallande
integritet mellan kunder och exempelvis myndigheter och banker. En kund vill inte bli sparad
samtidigt som en bank vill kunna ha insyn i gjorda transaktioner om det finns en misstanke
om illegala aktiviteter. (Shon & Swatman, 1998) Detta hor samman med ansvarighet, dvs. att
information om transaktion och kép maste sparas och skyddas for att pa satt kunna spara
aktioner som &ventyrar sdkerheten, samt for att kunna stalla den ansvarige till svars.
(Gollman, 2011) Dessutom &r det i princip omdjligt att genomféra en transaktion utan att
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lamna nagon form av personlig information, t.ex. personliga uppgifter som adress eller
liknande. (Ackerman, Cranor, & Reagle, 1999)

Integritet handlar om att en utomstaende inte ska kunna modifiera kanslig information.
Integritet och konfidentialitet ar starkt sammanvavda, om man definierar integritet som att
man vill férhindra att utomstaende gor intrang, vilket liknar definitionen av konfidentialitet.
(Gollman, 2011) Vidare menar Cleff (2007) att vid mobiltelefonanvandning uppfattas intrang
pa anvandarnas integritet som mer patagligt och allvarligt, &n vid anvandningen av annan
teknologi.

Tillgénglighet definieras som att tjansten ska vara tillganglig for anvandaren vid den tidpunkt
denne 6nskar utnyttja den. Exempel pa en attack som ar ett hot mot tillgangligheten &r Denial
of Service (Gollman, 2011).

Palitlighet och sékerhet avser olyckor och attacker som kan drabba ett system och hur man
skyddar sig mot dessa. (Gollman, 2011) Vi kommer att narmare ga in pa attacker och hot som
ar relevanta for vart forskningsomrade i kapitel 2.4.

Information om konsumenterna ar en viktig aspekt att beakta vid mobilbetalning. Mallat
(2007) har i sin kvalitativa studie studerat mottagligheten av mobilbetalningar hos
konsumenter. Det finns en oro hos konsumenterna att kdnsliga uppgifter som t.ex. personlig
information och képhistorik sparas. Pa sa satt skulle deras betalningar och de sjalva kunna bli
sparade: ”...similar to payment cards, the mobile phone will leave traces about where and
what you have purchased.. And I already have the feeling that Big Brother is watching.”
(Mallat, 2007, 5.425)

Vidare sd ar manga konsumenter ovilliga att dela med sig av personlig information, av radsla
for att informationen ska sparas och eventuellt skickas vidare till utomstaende utan
konsumentens vetskap. Denna radsla kan ha hindrat spridningen av den elektroniska handeln.
(McKbnight, Choudhury, & Kacmar, 2002)

2.2 NFC-teknologin

NFC (Near Field Communication) ar en vidareutveckling av RFID och ar en tradlos
kommunikations-teknologi, framst for kommunikation pa kort avstand (proximity).
Teknologin tillater anvandaren att 6verfora information pa ett avstand pa upp till 10 cm.
Fordelarna med NFC jamfort med andra tradlosa kommunikationsformer ar att det ar enkelt
och praktiskt. Med detta menas att transaktioner startar automatiskt, om NFC-enheten &r i
nérheten av en l&sare eller en annan NFC-enhet. Teknologin kan implementeras i
mobiltelefoner vilket innebér att dessa kan anvandas som kontaktldsa kreditkort eller
kontaktldsa biljetter. (Madlmayr, Langer, Kantner, & Scharinger, 2008)

NFC-enheter anvander sig av en magnetisk, induktiv koppling for att saénda information fran
en enhet till en annan, pa nara avstand. En NFC-enhet som har sin egen stromkalla kallas for
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aktiv, medan en enhet utan stromkalla &r passiv. Vid en koppling absorberar en passiv enhet
energi fran en aktiv enhet, under forutsattning att avstandet ar tillrackligt kort. Detta mojliggor
enheterna att kommunicera och utbyta data. (NFC Forum, 2011)

NFC-chipet tillverkas med en antenn och en analog modulator/demodulator som anvands for
att sanda och ta emot signaler. Detta integreras pa ett silikonchip. Aven en radiovagsdetektor
integreras for att upptacka signaler pa 13.56MHz. (NFC Forum, 2011)

2.2.1 Anvandningsomraden, mojligheter och fordelar
Anvandningsomraden for NFC delas enligt NFC Forum (2011) in i tre kategorier:

e P2P, dar NFC anvands for att uppratta kommunikation mellan tva enheter.

e Betalning (POS) och biljetthantering dar NFC kan anvandas i den framvéaxande
infrastrukturen for biljettbetalningar i till exempel kollektivtrafiken.

e Servicehantering, dir NFC anvénds for att uppticka eller “lasa upp” en annan service,
till exempel att 6ppna en kommunikationslank for informationséverforing.

Kredit- och betalkortsforetag, banker och mobiloperatorer ser ett varde i utvecklandet av
betalningsapplikationer genom NFC-teknologin och mobiltelefoner. Foretagens intresse for
teknologin &r en av drivkrafterna till utvecklandet av en NFC-standard. For kortforetagen ér
NFC-betalningar smidigare och mindre kostsamma att hantera i jamférelse med kontanter och
andra traditionella betalmedel. Hanteringen innebar ocksa att konsumenten skapar en historik
ocksa éver transaktioner pa mindre summor. Enligt Innovision (2007) kommer teknologin
inledningsvis att anvandas for transaktioner med relativt sma summor med Iag risk for
bedréageri, sa som snabbmat, kiosker, parkeringar och diverse forsaljningsautomater.

Vid biljettbetalning idag, kdper konsumenten vanligtvis ett plastkort med en forbestamd
summa integrerat i kortets chip. Nar konsumenten anvander kortet dras kostnaden fran
summan och lamnar kortet med en ny balans. Nar kortet ar tomt pa pengar kan konsumenten
antingen kassera kortet, eller ladda det pa nytt. Denna metod har ett antal fordelar gallande
anvandarvanlighet och snabb tillganglighet, sasom i kollektivtrafiken. En annan fordel ar att
konsumenten inte behdver inhandla ett kort varje dag. Mojligheten att ladda kortet online eller
genom periodvis betalning innebdr &ven 6kad effektivitet. Problem med kébildning minskas
och det behdvs mindre personal. (Nokia, 2007)

Aven om metoden ovan fungerar bra ar smart cards egentligen inte speciellt smarta, enligt
Nokia. Har ser Nokia att NFC kan innebara en forbattring av detta anvandningsomrade.
Genom att byta ut kortet mot en NFC-redo mobil kan konsumenten dra nytta av alla
fordelarna med kortet, men med 6kad funktionalitet genom ett anvandarinterface. Interfacet
skulle t.ex. kunna visa nuvarande balans pa kortet eller antal resor kvar. Den aktuella
trafiksituationen kan dven erhallas genom mobilen. Genom att koppla sitt betalkort till
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mobilen 6kar man effektiviteten ytterligare genom att behovet av pafylining forsvinner. Nokia
menar dven att man kan koppla flera betalkort till samma mobil och den kan da betraktas som
en virtuell planbok, med ett antal kort, debet och eller kredit. De flesta anvandare av mobiler,
har den numera alltid med sig. Nokia menar att NFC-mobilen s smaningom kommer att leda
till att konsumenten inte behdver en traditionell planbok. Nokia namner aven fler fordelar
med NFC-tekniken, men som inte handlar om betalning, sa som snabb informationshantering.
(Nokia, 2007)

Andra fordelar med teknologin ar att teknologin ar kompatibel med existerande RFID-
strukturer, taggar och kontaktldsa smart cards. Den ar &ven latt att anvanda och kréver inga
kunskaper om teknologin. Anvéndaren behdver endast starta kommunikationen genom att
sammanfdra de tva enheterna. Dessutom &r sandningsavstandet tillrackligt kort for att
kommunikationen skall brytas nar anvandaren separerar enheterna. Det korta avstandet bidrar
aven till 6kad sékerhet - finns det ingen annan enhet i narheten pagar det ingen annan
kommunikation. (Ok, Coskun, Aydin, & Ozdenizci, 2010)

2.3 NFC i mobila enheter

En mobiltelefon som ar NFC-redo har ett NFC-chip installerat. Om NFC-funktionen i
telefonen inte &r avstangd, ar den aktiv och skannar konstant omgivningen for NFC-taggar.
Nér en tag upptacks talar chipet om for ett NFC-kompatibelt program att taggen finns, och
programmet bestdimmer sedan vad den skall gora. Om telefonen inte har ett NFC-program
eller en applikation for NFC, ar det telefonens operativsystem som laser taggen. Om taggen
innehaller kompatibel data, fors den Gver till telefonen och den applikation som skall hantera
informationen. (Ok, Coskun, Aydin, & Ozdenizci, 2010)

2.3.1 Betalning med NFC

Mobilbetalning med NFC kan ske genom att den mobila enheten sammankopplas med
exempelvis ett kredit- eller debetkort och att NFC-chipet i telefonen sedan kommunicerar med
handlaren via POS-systemet. Betalningen kan ske vid bemannade eller obemannade POS-
system. For att utfora en betalning for konsumenten telefonen ndra den kontaktlgsa POS-
enheten, och transaktionen gar igenom precis som vid en betalning med ett bankkort.
(Microsoft, 2009)

En mobilbetalning med NFC kan enligt Microsoft (2009) ske pa foljande vis: Konsumenten
tecknar en betaltjanst med sin bank och en betalning initieras sedan i samband med det
aktuella kopet. Innan betalningen kan utféras maste konsumenten godkanna transaktionen.
Slutligen genereras ett kvitto till konsumenten och betalningen hamnar i historiken i den
mobila enheten.
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2.4 NFC — Sakerhet

2.4.1 Analys av hot, risker och attacker

En risk ar en funktion av sannolikhet for att ett hot intraffar vilket resulterar i sarbarheter.
(Dhillon, 2007) Gollman (2011) definierar en risk som hur stor mgjligheten &r att en attack
eller incident kan komma att skada systemet.

Det kan vara svart skilja pa ett hot och en attack: ”A threat materializes when an attack
succeeds.” (Gollman, 2011, s. 24) En attack mot systemet bestar av en sekvens av aktioner
som utnyttjar svagheter eller sarbarheter i systemet. Detta kan i sin tur negativt paverka en
tillgang.

For att utvardera en risk sa kravs att man visar pa hur allvarlig attacken &r (vilka konsekvenser
den har), samt sannolikheten for att attacken intraffar. Sannolikheten beror pa hur sarbart
systemet ar, dvs. hur latt attacken kan genomféras. (Gollman, 2011)

Eftersom NFC-teknologin anvéands vid kontaktlds lasning och identifikation av l4sare och
enheter, samt att kommunikationen sker “osynligt” sa kan sakerhet och integritet &ventyras.
Attacker mot en NFC-enhet kan saledes ske utan att anvandaren uppfattar det. Dessutom finns
det mycket att vinna pa att attackera och ta 6ver en NFC-enhet pga. den kansliga information
som hanteras, inte minst vid betalningar. (Madlmayr, Langer, Kantner, & Scharinger, 2008)

2.4.2 Tillgangar

En riskanalys inleds med att identifiera tillgdngarna, resurserna, i ett system som maste
skyddas. Att vardera tillgangar kan vara svart, sarskilt att vardera data och information och
dess betydelse for informationsagaren. Information som lacker till ndgon utomstaende kan
vara farlig. Gollman (2011) delar in tillgdngarna i hardvara, mjukvara, data och information,
samt rykte och anseende. Indelningen kan anses som generell da den galler alla IT-system.

Applicerat pa mobila enheter, vid betalningar med NFC, blir tillgdngarna som féljer:

e Mobil enhet

e Operativsystem och applikationer

e Kanslig information om konsumentens betalningar och kop, t.ex. kortinformation,
bankinformation, betalningsmottagare samt kép och betalningshistorik

Naumann & Hogben (2008) har utvecklat indelningen av tillgangarna ytterligare och den ar
anpassad for sakerhet hos mobila enheter. Kéanslig information som finns lagrad i den mobila
enheten &r en tillgang som maste vara skyddad. Kéanslig information kan vara personlig
information, t.ex. namn, fodelsedatum och bilder samt inloggningsuppgifter och I6senord. Det
kan ocksa réra sig om information om var anvandaren befinner sig, vilket méjliggor sparning
av denne. Detta ar ett kansligt omrade da anvéandaren vill ha total kontroll Gver vem som har
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information om var han eller hon befinner sig (He, Wu, & Khosla, 2004). Tillgang till
bankkonton och pengar &r en annan tillgdng. Om en attackerare pa nagot satt, exempelvis
genom phishing, far tillgang till anvandarens bankkonto finns det risk for att pengar blir
overforda utan anvandarens vetskap. Tillgangen till tjansten, t.ex. en betalning, och huruvida
den ar tillganglig eller inte, ses dven som en resurs. Slutligen kan tillgang till byggnader och
privata dgodelar dven de raknas som tillgangar. (Naumann & Hogben, 2008)

2.4.3 Hot och attacker mot mobiltelefoner med NFC

Attackmetoder mot NFC-mobilbetalningar kréver ett brett falt av expertis kring fysik,
informatik och kryptografi. Eftersom applicerandet av kunskapen om dessa omraden for
anvandande vid attacker ar valdigt komplext, har foretag svart att forsékra sig om god
sékerhet rérande NFC och mobilbetalningar. (Pasquet, Reynaud, & Rosenberger, 2008)

Nedan presenterar vi en sammanstallning av de hot som oftast ndmns i litteraturen och darfor
ar mest intressanta for vart arbete.

Tjuvlyssning

Eftersom NFC &r en tradlés kommunikationsform sa finns naturligtvis risken att en
utomstiende person kan “tjuvlyssna”. NFC anvénder sig av radiovagor for att skicka
information och saledes kan en utomstaende med hjalp av en antenn ta emot de skickade
signalerna. Med ratt kunskap kan aven informationen i radiovagorna extraheras och tolkas.
Med det faktum att NFC verkar pa korta avstand och darfor endast kraver lite strom for att
enheter skall kunna kommunicera med varandra, ar svart for en utomstaende att tjuvlyssna pa
kommunikationen. Det finns ett par parametrar som avgor hur langt ifran enheterna personen
som utfor attacken behover vara for att lyckas. Kvaliteten pa antennen och mottagaren och hur
dessa ar konstruerade &r av stor vikt. Eventuella blockader sa som vaggar, metall eller
storningar av andra slag har dven paverkan. Eftersom faktorerna ar manga ar det svart att
fastsla det exakta avstandet som kravs for en lyckad attack och det blir saledes svart att fastsla
riktlinjer for sékerhet. (Haselsteiner & Breitful3, 2006)

NFC kan inte pa egen hand skydda mot tjuvlyssning, men det kan noteras att data som sands i
passive mode ar svarare att tjuvlyssna. Att anvanda sig av passive mode ar dock férmodligen
inte tillrackligt for de flesta applikationer som sénder ut kanslig data. Ett alternativ ar att
upprdtta en séker kanal mellan tva NFC-enheter med hjalp av ett standardiserat
krypteringsprotokoll. (Haselsteiner & Breitfu3, 2006)

Datakorruption, datamodifikation och inférande av data

Det ocksa mojligt for en utomstaende att istallet for att enbart lyssna till en signal, dven
modifiera den information som skickas. Vid datamodifikation manipuleras data och
mottagaren tar saledes emot manipulerad data. Detta kan mojliggéras genom att denne tredje
part skickar frekvenser vid ratt tidpunkter. (Haselsteiner & Breitful3, 2006)
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En form av modifikation eller korruption av data, ar en sa kallad DoS-attack, dar nagon stor
kommunikationen mellan tva parter. Attackeraren manipulerar inte data som éverfors utan
stor sjalva signalen. En DoS-attack sker vid sammanforandet av en NFC-enhet och en tag,
dven en informationslds sadan, vilket orsakar en reaktion i enheten. Aven om det endast ar ett
felmeddelande som skapas &r detta ett satt att halla enheten upptagen. Denna attack kan
utféras om attackeraren har god forstaelse for kodningen och timingen for signalen.
(Madlmayr, Langer, Kantner, & Scharinger, 2008). For att sammanfatta dessa attacker
anvander vi 0ss av begreppet stérning.

Vid inférande av data sander den som utfér attacken meddelanden nér ett utbyte av data &ger
rum. Om attacken utfors korrekt sé kan personen komma fore” den ursprungliga sandaren
och saledes skicka sin information till mottagaren. Den har metoden lyckas endast om
svarsenheten behover relativt 1ang tid pa sig for att svara. Om insatt data 6verlappas med
korrekt data blir informationen istéllet korrupt. (Haselsteiner & Breitful3, 2006)

NFC-enheter kan skydda sig mot datakorruption och modifikation genom att undersoka
radiovagsfaltet nar data skickas och pa sa satt upptacka eventuella attacker. Kraften som
behovs for att genomféra dessa former av attacker &r alltid tillracklig for att NFC-enheterna
skall kunna upptécka dem. Genom att anvénda sig av aktivt lage, blir det omojligt for
attackeraren att modifiera data, men enheterna blir da istéllet sarbara mot tjuvlyssning. Det
mest lampliga alternativet &r det forstndmnda, dar den utsdéndande NFC-enheten kontinuerligt
undersoker radiovagorna och avslutar sandningen vid en eventuell attack. (Haselsteiner &
Breitful3, 2006)

Det finns tre mojliga motatgéarder mot inforande av data. Om den svarande enheten svarar
utan fordrojning kan attackeraren inte vara snabbare an den riktiga enheten. Attackeraren kan
vara lika snabb som den korrekta enheten men i det fallet svarar enheterna samtidigt och data
blir istallet korrupt. Den andra méjligheten innebdr att avlyssna den svarande enheten nar
overforingen startar och pa sa satt upptacka om nagon forsoker fora in annan information. Det
tredje alternativet ar, som namndes tidigare att uppratta en séker kanal mellan enheterna
genom kryptering som ett skydd mot avlyssning. (Haselsteiner & Breitful3, 2006)

Man-in-the-Middle

| en Man-in-the-middle-attack lurar en tredje part tva parter att kommunicera med varandra.
Informationen som skickas mellan de tva parterna gar da aven till denna tredje part. De tva
parterna har ingen uppfattning om att de inte skickar och tar emot data till och fran varandra.
Om attackeraren &r tillrackligt ndra kommunikationen &r det mojligt for denne att tjuvlyssna
pa data som sands. En sadan attack ar dock mycket svar att genomfora i praktiken da det ar
relativt enkelt for de riktiga parterna att upptacka om en tredje part ar inblandad i
kommunikationen. (Haselsteiner & Breitful3, 2006)

Som nédmnt ovan ar det i princip omdjligt att utféra en Man-in-the-middle-attack och
rekommendationen &r att anvénda sig av passivt 1age dar dverforingen genereras konstant av
en av de verkliga enheterna. Den aktiva enheten borde genom att lyssna pa 6verforingen
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sakerhetsstélla att det inte forekommer stérningar fran en eventuell attack. (Haselsteiner &
Breitful3, 2006)

Sparning

NFC-enheter har unika identifikationsnummer som skickas for att inleda kommunikation med
t.ex. en lasare. Nar anvéndaren befinner sig i nérheten av en NFC-l&sare kan systemet spara
det unika id:et i en databas. Detta innebdar att anvéndarens rorelsemdnster kan kartlaggas och
sparas. (Naumann & Hogben, 2008)

Vidare finns det andra hot som faller under var indelning eller kan ses som generella hot som
inte dr exklusiva for NFC, som t.ex. nétfiske, rel&-attack, fysisk attack och stold eller forlust.
(Madlmayr, Langer, Kantner, & Scharinger, 2008; Naumann & Hogben, 2008)
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3 Metod

| detta kapitel presenterar vi den metod vi har anvant for vart arbete. Inledningsvis beskrivs
hur undersokningen genomforts. Sedan foljer en redogorelse for hur vi utformat enkaten och
hur den har distribuerats. Analysmetoden gas darefter igenom. Slutligen diskuteras etik och
forskningskvalitet samt kallkritik.

3.1 Genomfdrande

En litteraturgenomgang ar forsta steget i vart arbete. Syftet med denna genomgang ar att
skapa en kunskapsgrund och beskriva relevanta definitioner for det fortsatta arbetet.
Majoriteten av den litteratur vi har anvant bestar framst av akademiska artiklar, men dven
annan vetenskaplig litteratur i form av bocker. Majoriteten av artiklarna ar hamtade fran
Lunds universitets databas LibHub, men en del har vi sdkt fram genom Googles sokmotor.

Efter att vi byggt kunskapsgrunden drog vi slutsatsen att en enkat borde vara den mest
optimala metoden for datainsamling. Valet grundades pa nagra av de fordelar som Ejltertsson
(2005) beskriver. Bland fordelarna fann vi att respondenten i lugn och ro har mojlighet att
begrunda fragorna och évervaga svarsalternativen, vilket ar fordelaktigt da vi ser de
eventuella fragorna som relativt svara att begripa utan eftertanke. Valet av en kvantitativ
ansats grundar sig dven pa att metoden ar mest lamplig vid beskrivningen av ett fenomens
frekvens eller omfattning. (Jacobsen, 2002)

Genom att distribuera enkéten via datorn och internet, sparas tid och pengar i jamforelse med
andra distributionsformer. Andra fordelar med internet som distributionskanal &r att man nar
ut till ett stort antal manniskor och kan samla in data relativt snabbt. (Ejlertsson, 2005)

Efter insamlandet av empiri, analyserades resultatet och jamfordes med var teoribas. Utifran
denna analys och jamfarelse for vi sedan ett resonemang om var forskningsfraga. Darefter
drar vi de for denna undersdkning relevanta slutsatserna.

3.2 Enkéatutformning

3.2.1 Urval

Vid enkatundersdkningar &r stickprov ur populationen det vanligaste séttet att gora urval.
Stickprovet skall spegla populationen genom en miniatyr. (Ejlertsson, 2005) Vi delade ut
enkaten till ca 500 vénner och bekanta, genom sociala medier och e-mail. Enkéaten var
tillganglig for alla som hade tillgang till lankadressen, och vi kunde darfor inte kontrollera
vem som svarade pa enkaten.
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3.2.2 Enkéaten och dess utformning

Enkaten utformades och distribuerades med hjélp av Google Spreadsheet. Enkaten var
anonym och de svarande fick ingen kompensation for sitt deltagande.

Enkaten bestar av 19 fragor. Fragorna ar bade 6ppna och slutna, d.v.s. vi har till storsta del
anvant slutna fragor med fasta svarsalternativ och ett fatal dar de svarande ombeds motivera
sina svar. Bortsett fran bakgrundsfragorna, fragor med endast ja och nej som svar och de som
kraver motivering, sa har vi valt att anvanda pastaenden. Enligt (Jacobsen, 2002) ar
pastaenden en mycket vanlig form av fragor vid matning av kénslor och asikter, och det &r
denna teori vart val av frageform grundar sig i.

| bilaga A finns motiveringar for enkatfragorna och hur de ar kopplade till teorin.

3.3 Etik och forskningskvalitet

3.3.1 Validitet och reliabilitet

Som Jacobsen (2002) forklarar innebar validitet att insamlad data maste vara giltig och
relevant. For att ha en sa hdg begreppsvaliditet som majligt har enkéatfragorna i hogsta mojliga
grad forankrats i den teoretiska kunskapsbasen, vilket dven gar i linje med Ejlertsson (2005).
Att undersoka anvandarnas syn pa sakerhet kan ses som en tamligen komplex process.
Anvandarnas sakerhetsmedvetenhet bestar av flera element, saledes har vi anvant manga
fragor. Manga fragor underlattar en undersékning och matning av fenomenet (Jacobsen,
2002).

Med reliabilitet avses huruvida upprepade matningar ger samma resultat. For att forsoka fa sa
hog reliabilitet som majligt var vi noggranna med att utforma enkatfragorna pa ett korrekt
sétt, dvs. att de var tydliga och vélformulerade (Ejlertsson 2005). Vi lat fem personer testa
enkaten och komma med asikter pa fragornas formuleringar.

3.3.2 Etik

Enligt Jacobsen (2002) bor man efterstrdava diskretion och att de personer som deltar i
undersokningen forblir anonyma. Eftersom enkaten ar anonym, dvs. inget namn behdver
anges, samt att endast fragor om kon och alder forekommer, kan inte svaren kopplas till en
specifik person. Vidare &r det ett stort antal svarande vilket ytterligare 6kar anonymiteten.

Vi klargjorde syftet med enkaten i inledningen for att informera de svarande om vad den
handlade om och varfor de skulle delta. Dessutom forsokte vi vara tydliga med hur fragorna
formulerades for att de som deltog i enkaten verkligen skulle forsta vad de svarade pa.
(Jacobsen, 2002)
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3.3.3 Kritik av metoden

Det finns ett antal metoder for att forvissa sig om att reliabiliteten &r hdg (Ejlertsson, 2005).
Ingen sadan kontroll genomférdes och saledes kan inte en hog reliabilitet bevisas.

Ejlertsson (2005) beskriver generella nackdelar med enkatundersékningar, vilka bor
begrundas. Det finns inget utrymme for den svarande att stalla kompletterande fragor kring
t.ex. otydlig information i enkéaten. Dessutom kan asikter uppfattas som patvingade vid de
standardiserade fragor och svarsalternativ som férekommer i en enkét. (Jacobsen, 2002)

Vi dr aven medvetna om att det foreligger ett bekvamlighetsurval av respondenter i var
undersokning. Detta beror pa att urvalet framst &r vanner och bekanta i var egen aldersgrupp.
Enligt (Jacobsen, 2002) ger bekvamlighetsurval nagra fordelar: vi undgar kostnader och
vinner tid i samband med urvalet, da vi valjer dem som vi pa enklast vag har mojlighet att
kontakta. Metoden har alltsa en del svagheter, men vi anser att tillracklig empiri har samlats in
for att gora studien valid. Vi & medvetna om att studien har ett relativt stort bortfall, men vi
kan inte analysera detta bortfall narmare da det foreligger ett s.k. bekvamlighetsurval, vilket
enligt Jacobsen (2002) omojliggdr en sadan analys.

Vi vill dessutom understryka att resultatet och tillhrande slutsatser baseras pa ett tamligen
begransat aldersintervall, narmare bestamt personer mellan 18 och 35 ar. Detta skulle kunna
ses som nagot som paverkar validiteten i var studie negativt. Denna méjligen snava
aldersinledning rattfardigas emellertid av var hypotes om alder och var inledande avgransning.
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4 Empiri

| detta kapitel redovisas var insamlade empiri fran enkaten. Endast data presenteras och
inget resonemang eller analys genomfors. Analysen introduceras forst i kapitel 5. Empirin
presenteras i form av staende och liggande stapeldiagram, och pa fragor med endast tva
svarsalternativ visas resultatet med hjélp av cirkeldiagram. Vi har ocksa anvant oss av
tabeller for att visa medel-, median- och modalvarde for rangordnade svar, for att kunna ge
en tydlig 6verblick.

4.1 Deltagande

Enkaten delades ut till ca 500 personer via sociala medier och email. Totalt svarade 79
personer pa enkaten och urvalet bestod framst av familj, vanner och bekanta. Av de svarande
bestod 72 % av man och 28 % av kvinnor och den huvudsakliga aldersgruppen (95 %) var
mellan 18-35 ar. Enkaten fanns tillganglig mellan 4/5-9/5, 2011.

4.2 Redovisning av empiri

Har foljer en redovisning av de inkomna svaren fran enkéten.

Fraga 1 - Kon

mMan 57 st (72 %)
m Kvinna 22 st (28 %)

n=79

Figur 4.1 Enkatsvar - Fraga 1

Majoriteten, cirka tre fjardedelar (72 %) av de svarande & man. (Figur 4.1)
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Fraga 2 — Alder

Hulthén & Lindstrom

60

50

40

30

Antal svarande

20 -

10 -

17 eller 18-25 26-35 36-45 46-55 56-66 66 eller
under over

Aldersintervall

n=79

Figur 4.2 Enkatsvar - Fraga 2

Resultatet visar (Figur 4.2) att ungefar 63 % av svaren kommer fran personer mellan 18 och
25 ar och 32 % ar mellan 26 och 35 ar. Ingen svarande &r under 17, eller 6ver 66 ar. Dér finns
heller inget svar fran nagon mellan 46 och 55 ar. | aldersgruppen 36-45 finns det endast en

svarande.

Fraga 3 — Har du nagonsin betalat med din mobiltelefon?

mJa 52 st (66 %)
mNej 27 st (34 %)

n=79

Figur 4.3 Enkatsvar - Fraga 3

Majoriteten (66 %) av de svarande har nagon gang betalat med sin mobiltelefon. (Figur 4.3)
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Fraga 4 — Om “Ja”: Vilken metod anvande du for att betala?

Annan h

Kontaktlés betalning (NFC)

Internetplanbok (eWallet t.ex. PayPal .
och NetEller m.fl.)

e S
betalsamtal m.m)

Kontokort (Via webblasaren) F

0 10 20 30 40 50
Antal svarande

Annan 2 st (4 %)
Kontaktlds betalning O st (0 %)
Internetplanbok 3 st (6 %)
Mobilrédkning 46 st (90 %)
Kontokort 16st (31 %)

Figur 4.4 Enkétsvar - Fraga 4

Figur 4.4 visar att 56 personer nagon har gang betalat med en mobiltelefon och i storst
utstréackning (90 %) har utfort dessa betalningar via en mobilréakning. Ungefar var tredje
svarande (31 %) har betalat via webblésaren. 6 % har betalat med internetplanbok medan
ingen av de svarande har betalat kontaktlost med NFC. Tva personer har uppgivit att de
betalat genom iTunes” samt “hemskickad faktura” i 6vrigt-rutan. Alla svarsmotiveringar
aterfinns i Bilaga C.

Fraga 5 — Om du svarade “Nej” pd foregdende fidga: var viinlig motivera varfor

23 svarande har aldrig betalat med en mobiltelefon och 14 av dessa (61 %) motiverar detta
med att de aldrig fatt tillfallet eller haft ett behov av att betala med mobiltelefonen, bl.a. for att
de redan betalar med sin dator. Fyra personer uppger att anledning till att de aldrig betalat
med en mobiltelefon &r av teknisk karaktar, sasom foraldrad mobiltelefon eller misslyckade
forsok till betalning. Tre personer uppger sakerhetsaspekten som skal till att de aldrig betalat
med en mobiltelefon. Alla svarsmotiveringar aterfinns i Bilaga C.
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Fraga 6 — Ar du intresserad av att betala med mobiltelefonen i framtiden?

sakerhet

mJa 64 st (81 %)
mNej 15 st (19 %)

n=79

Figur 4.5 Enkatsvar - Fraga 6

Hulthén & Lindstrom

Cirkeldiagrammet (Figur 4.5) visar att en majoritet (81 %) ar positiva till att betala med en

mobiltelefon i framtiden.

Fraga 7 — Vardesatt foljande faktorer for mobilbetalning efter hur viktiga du anser dem vara,

fran “Minst viktig” till "Viktigast”.

Svaren &r rangordnade pd en skala frén 1 till 5, dir 1 &r ”Minst viktig” och 5 dr ”Viktigast”.

Tabell 4.1 Enkatsvar — Faktorer for mobilbetalning

Faktor Medelvarde | Median ?f/ggs"s’\""};‘:)e
Anvandarvanlighet 3,68 4 4 (35 %)
Palitlighet och sakerhet 4,66 5 5 (77 %)
Anvandbarhet 3,48 4 4 (32 %)
Kostnhad 3,44 4 4 (34 %)
Kompabilitet 2,86 3 1 (30 %)
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Resultatet i tabellen (Tabell 4.1) visar att anvandarna anser att palitlighet och sékerhet ar den
viktigaste faktorn vid mobilbetalningar. Hela 77 % anser sékerhet som viktigast™ av de ovan
ndmna faktorerna. Faktorerna anvéndarvanlighet, anvandbarhet och kostnad anses ungefér
lika viktiga, med ett medelvarde pa runt 3,50. Kompabilitet &r enligt anvandarna minst viktigt,
vilket bl.a. det Iaga modalvardet visar pa.

Fraga 8 — Hade du kunnat tiinka dig att betala "kontaktlést” med din mobiltelefon?

8 %
mJa 73 st (92 %)

mNej 6 st (8 %)

n=79

92 %

Figur 4.6 Enkatsvar - Fraga 8

Drygt nio av tio (92 %) av de svarande ar intresserade av att betala kontaktldst med sin
mobiltelefon. (Figur 4.6)

Fraga 9 - Om du svarade "Nej" pa foregaende fraga, var vanlig motivera varfor. Vill du
lamna en kommentar till Ja-svaret gar det ocksa bra.

Sammanlagt ar det 13 st. som har motiverat sitt svar, vilket bade bestar av det antal som
svarade ”Nej” pa foregdende fraga (6 st.), samt ytterligare 7 personer som har svarat ”Ja” pd
fraga 8.

8 av 13 (62 %) svarande har angivit sakerhetsaspekten som huvudskalet till varfor de ar
tveksamma till att betala kontaktlst. Alla svarsmotiveringar aterfinns i Bilaga C.

23



Mobilbetalningar med NFC — Anvandarnas syn pa sakerhet Hulthén & Lindstrém

Fraga 10, 12, 14, 16 — Jag anser det troligt att foljande hot intraffar

Fragorna behandlar hur troligt anvandarna anser att hoten intraffar pa en skala fran 1 till 5, dar
1 ar ’instimmer inte alls” och 5 ar ”instimmer helt”.

Tabell 4.2 Enkéatsvar — Hot & trolighet

Hot Medelvarde | Median ?g/oogshslsg)e
Tjuvlyssning 2,92 3 4 (32 %)
Stérning 2,23 2 1 (38 %)
Sparning 3,96 4 5 (44 %)
Lagring av information 4,09 4 5 (41 %)

Sparning och lagring av information anses av anvandarna som troliga hot och drygt 40 % av
de svarande “instaimmer helt” med att dessa kan intréffa vid en kontaktlos betalning. Att en
utomstaende stér kommunikationen anses dock som mindre eller inte alls troligt. (Tabell 4.2)

Fraga 11, 13, 15, 17 — Jag anser dessa hot vara:

Fragorna behandlar hur anvandarna varderar hoten efter hur allvarliga de anses vara.
Vardering sker pa en skala fran 1 till 5, dér 1 &r “inte sérskilt allvarligt” och 5 4r mycket
allvarligt”.

Tjuvlyssning anses av de svarande som det mest allvarliga hotet, med ett medelvérde pa ca 4
och med 43 % som tycker att det dr “mycket allvarligt”. Lagring av information har ett lagre
medelvérde och median, samtidigt som néstan en tredjedel av de svarande anser aven detta
hot som “mycket allvarligt”. Stérning och sparning ar enligt anvandarna nagot mindre
allvarligt an ovan ndmnda hot. (Tabell 4.3)
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Tabell 4.3 Enkéatsvar — Vardering av hot

Hot Medelvarde | Median ('\g'/oogj"s’f;‘:)e
Tjuvlyssning 3,95 4 5 (43 %)
Stérning 2,94 3 3 (25 %)
Sparning 3,35 3 3 (33 %)
Lagring av information 3,41 3 5 (29 %)

Fraga 18 — Vilket/vilka hot skulle hindra dig fran att vilja betala kontaktlést med din
mobiltelefon?

Inget av ovanstaende

Lagring av personlig information

Sparning

Storning

Tjuvlyssning

i

20 40 60
Antal svarande

o

Inget av ovanstdende 10 st 13 %
Lagring av information36 st 46 %

Sparning 34 st 43%
Storning 23st 29 %
Tjuvlyssning 55st 70 %

Figur 4.7 Enkatsvar - Fraga 18

Tjuvlyssning ar det hot som flest svarande (70 %) anser vara det storsta hotet for att hindra
dem fran att betala kontaktlost. Sparning och lagring av information tycker narmare halften av
de svarande &r hot som skulle vara hinder. Endast 13 % anser ingen av hoten som hinder for
deras anvandande av kontaktlos betalning. (Figur 4.7)
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Fraga 19 — Om kontaktlos mobilbetalning ar mindre sékert an betalning med kreditkort sa
kan jag INTE tdnka mig att anvanda det

Instammer helt

Instammer delvis

Varken eller

Instammer i ndgon man

Instammer inte alls

|

0 10 20 30 40
Antal svarande
Instammer helt 34 st (43 %)
Instammer delvis 25st (32%
Varken eller 10st (13 %)
Instammer i ndgon man 5st (6 %)
Instammer inte alls S5st  (6%)

Figur 4.8 Enkatsvar - Fraga 19

75 % av de tillfragade instammer helt eller delvis med att om kontaktl6s betalning & mindre
sékert an det traditionella anvéndandet av kreditkortet skulle de inte kunna ténka sig att
anvanda det. De resterande tillfragade har ingen asikt, instimmer i nagon man eller inte alls.
(Figur 4.8)
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5 Analys och diskussion

| foljande kapitel analyseras och diskuteras resultatet av enkatsvaren. Analysen delas in i tva
avsnitt for att gora det tydligare for lasaren. Det forsta avsnittet behandlar anvandarnas syn
pa mobilbetalningar. Nastkommande del redogér for anvandarnas sakerhetsmedvetenhet vid
kontaktlosa mobilbetalningar.

5.1 Anvandarnas syn pa mobilbetalningar

Majoriteten (66 %) av de svarande har nagon gang betalat med sin mobiltelefon. Det visar att
folk &r villiga att betala med sin mobiltelefon.

Enligt resultatet har nio av tio betalat via mobilrédkning, vilket stimmer dverens med tidigare
forskning vilket visat att sms-betalningar ar det vanligaste betalningssattet for
mobilbetalningar i Europa (kap 2.1.1). Ingen av de svarande har anvant NFC for att betala
kontaktlost, vilket vi ser som foga forvanande, da det annu inte finns en standard for detta i
Sverige. Trots detta visar empirin, nagot 6verraskande, att drygt nio av tio ar intresserade av
att betala kontaktlost med mobilen i framtiden. Vi beskrev kontaktlos betalning som
anvandandet av JoJo-korten i kollektivtrafiken, vilket ar kontantldst och kan upplevas som ett
smidigt satt att genomfdra en betalning. Dessa faktorer kan ha bidragit till att s& manga stallde
sig positiva till en teknologi de inte har anvant och formodligen har begransad kunskap om.

Av de svarande som inte har betalat med mobiltelefonen visar resultatet att majoriteten inte
haft nagot egentligt behov av detta (kap 4, fraga 5). Vi ser det som sjalvklart att det maste
finnas ett behov hos anvandaren innan denne kan ta stéllning till andra aspekter, sa som
sakerhet. Darfor ar det inte férvanande att endast ett fatal angett sakerhet som anledningen till
deras tveksamhet.

Enligt var enkat ar fyra av fem av de svarande positiva till att betala med sin mobiltelefon i
framtiden. Detta starker uppfattningen att mobiltelefonen verkligen &r ett framtida
betalningsmedel, och att vi ar pa vag mot det kontantlésa samhallet. (kap 2.1)

5.2 Anvandarnas sakerhetsmedvetenhet vid kontaktlos
mobilbetalning

Det finns ett flertal faktorer géllande anvandaracceptans av ny teknologi, i enkaten ndmnde vi
de fem viktigaste vid mobilbetalning. Resultatet visar att palitlighet och sékerhet ar den
absolut viktigaste faktorn; 77 % av de svarande ansag denna som mycket viktig. Detta
Overensstammer med tidigare studier som visat att sékerhet, tillforlitlighet och integritet ar de
viktigaste aspekterna att beakta vid mobilbetalningar (kap 2.1.3). Nagot forvanande é&r att fler
ar intresserade av kontaktlés mobilbetalning, &n mobilbetalning i stort. Detta beror mojligen
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pa hur vi presenterade fragan om kontaktlos betalning, dar vi liknande det vid JoJo-kort i
kollektivtrafiken. En positiv syn pa JoJo-kort hos de svarande kan ha paverkat resultatet. Det
fanns dock de som var tveksamma och bland dessa var sakerhetsaspekten huvudskélet.

Var forskningsfraga handlar till stor del om anvandarnas syn pa sékerhet skulle kunna hindra
NFC-baserade mobilbetalningar och dkningen av dessa. Eftersom kundernas brist pa
fortroende kan hindra en sadan 6kning (kap 2.1.3), samtidigt som var empiri visar
anvandarnas fokus pa sakerhet, kan man dra slutsatsen att sakerhetsfragan &r den allra
viktigaste om NFC och mobilbetalningar ska kunna sla igenom.

Fyra av fem svarande anser att det &r mer eller mindre troligt att en utomstaende skulle
tjuvlyssna pa kommunikationen vid en kontantl6s betalning. Eftersom svaren ar relativt jamnt
spridda 6ver hela skalan kan detta tolkas som att de svarandes asikter skiljer sig mycket fran
varandra, och att det saledes finns en osdkerhet gallande hur troliga sadana hot ar. Som teorin
(kap 2.4.3) visar ar det svart att fastsla hur sannolikt det &r att tjuvlyssning intraffar och kan
bli ett problem i framtiden. Detta pga. att det ar manga sma faktorer som spelar in.

Nagot farre an halften anser tjuvlyssning som nagot mycket allvarligt. En anledning till detta
kan vara att konsumenter &r oroliga for att k&nslig information kommer i orétta hander.
Kénslig information kan vara diverse inloggningsuppgifter, bankinformation, fakta om var
anvandaren befinner sig samt namn och persondata (kap 2.4.2). Det kan ocksa rora sig om
rena integritetsskél, d.v.s. konsumenters ovilja att dela med sig av information oavsett vad den
kan ténkas anvéndas till. Integritet en av de delar som ligger till storst vikt hos konsumenten,
dessutom finns &ven en rédsla att informationen skickas vidare till tredje part utan
konsumentens vetskap (kap 2.1.3).

Att information lagras nér ett kontaktlost kop genomfors anser en Klar majoritet vara troligt,
emellertid rader det delade meningar om lagring av information ar allvarligt eller ej. Precis
som vi ndmnde (kap 2.1.3) &r det i princip omgjligt att genomfora en transaktion utan att
lamna nagon form av personlig information. Anvéandare ar i stor grad medvetna om att kanslig
information som t.ex. personliga uppgifter och betalningsinformation sparas nar en
konsument slutfor ett kop, men det finns en viss acceptans for detta sa lange informationen
inte hamnar i orétta hander.

Fler &n var tredje svarande anser inte att storning ar en trolig attack vilket kan bero pa att det
inte finns nagon direkt ekonomisk fordel for nagon att utféra detta mot en enskild konsument.
Storning kan liknas vid sabotage och kan saledes uppfattas som ett irritationsmoment mer dn
ett konkret hot. Av samma anledning har de svarande svart att se allvaret i en sadan attack.
Vidare riskerar inte konsumenten nagra direkta ekonomiska forluster. Enligt empirin ser de
svarande storning som det minst allvarliga hotet.

En klar majoritet anser det troligt att de kan bli sparade nar de genomfor en betalning med
NFC. Vidare anser de svarande att sparning ar relativt allvarligt. Anledningen till detta &r
sannolikt att anvandare vill lamna sa lite information som majligt om var de befinner sig nar
de anvénder sin mobiltelefon. Detta for att ha kontroll 6ver vem som har information om var
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de befinner sig (kap 2.4.2). Dessutom kan deras installning forklaras med att integritet &r en
sarskilt viktigt aspekt vid mobilbetalningar (kap 2.3.1).

Anvandarnas syn pa hoten kan sammanfattas med att tjuvlyssning anses vara det hot som till
storst grad skulle hindra dem fran att betala kontaktlost i framtiden. Endast ett fatal svarande
anser inte att nagot av hoten skulle utgora ett hinder. Vidare visar empirin att en klar majoritet
kraver att tekniken ska vara mer sakert &n anvandandet av dagens kreditkort for att
anvéandarna ska vilja nyttja NFC som betalningsmedel. Av detta drar vi slutsatsen att
anvandarna ser allvarligt pa sakerhetshot vid mobilbetalningar och den generella sékerheten &r
en viktig aspekt, vilket ocksa var litteraturgenomgang stédjer (kap 2.3.1).

100%

90%

80%

70% 63,6%
60% -

50% -

man

40% - 36,8%

m kvinnor

30% -

18,2%

20% - 12]3% 13,6%
8,8% 7.0%

10% -

10
o]

| 0.0% -

Instammer helt Instdimmer delvis Varken eller Instimmer i Instdmmer inte
nagon man alls

0% -

Figur 5.1 Enkatsvar - Fraga 19 med konsindelning

Vid analysen var det svart att urskilja tendenser mellan kénen pa de olika fragorna. Vi finner
dock att kvinnor anser sakerhet som nagot viktigare nar vi samkorde fraga 19, Om kontaktlos
mobilbetalning &r mindre sakert &n betalning med kreditkort sa kan jag INTE tanka mig att
anvanda det, med de svarandes kon. Enligt teorin (kap 2.1.2) rader det delade meningar om
huruvida olika kon paverkar anvandarnas vilja att acceptera ny teknologi. | detta sammanhang
pekar man garna pa den forskning som visar att man generellt ar mer riskbendgna an kvinnor.
En klar majoritet av de svarande kvinnorna instammer helt med pastaendet att om kontaktlos
mobilbetalning ar mindre sékert dn betalning med kreditkort sa kan dessa inte tanka sig att
anvanda det, vilket Figur 5.1 visar. Slutsatsen som kan dras av detta ar att sakerhet ar
viktigare for kvinnor, atminstone i detta avseende.
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6 Slutsats

Syftet med rapporten ar att besvara var forskningsfraga om hur medvetna anvandarna ar om
sakerheten vid mobilbetalningar. | var litteraturgenomgang behandlade vi begreppet
mobilbetalning samt olika metoder for detta. NFC-teknologin ses som den mest aktuella
tekniken for mobilbetalningar i framtiden, saledes har denna teknologi legat i fokus i
rapporten. Det teoretiska ramverket TAM bekraftade sdkerheten som den viktigaste aspekten
betraffande anvandaracceptans. Vi har vidare kartlagt de hot och attacker som &r troligast att
férekomma vid en betalning med NFC.

Med teorin som grund konstruerades en enkat for att fa kunskap om hur anvandarna ser pa
sakerheten hos NFC. Resultatet av empirin speglade till stor del teorin inom omradet, dvs.
enkatsvaren bekraftade redan forda resonemang fran litteraturgenomgangen. Genom empirin
kan vi dra slutsatsen att anvandarna ar mycket positiva till en framtida betalningslésning med
NFC. Samtidigt som anvandarna stéller sig positiva till mobilbetalningar i framtiden, &ar det
viktigt att beakta sékerheten och integriteten vid anvandning av teknologin. Teorin och
empirin stammer val Gverens och talar for att sdkerheten ar av yttersta vikt for anvandarna.
Omvént innebdr detta att sakerheten skulle kunna utgdra ett stort hinder for framtida spridning
av NFC-teknologin.

Manga av hoten mot NFC éar direkt kopplade till integritet- och sekretessaspekter géllande
information. Anvéndarna &r medvetna om att information sparas vid en betalning, samtidigt
foreligger det delade meningar om hur allvarligt detta ar. En slutsats av detta blir att det finns
en acceptans av att information lagras sa lange information inte hamnar i oratta hander. Fler
slutsatser kan dras om integritetsaspekten. Ett flertal av de som svarat pa enkaten framhaller
att risken for sparning foreligger, och ar allvarlig. Eftersom sparning kan likstallas med
lagring av information, visar dessa slutsatser att anvandarna saknar tillit till att deras privata
sfar och integritet bibehalls. Att bli avlyssnad ser anvandarna som ett allvarligt hot, vilket
bekréaftar teorin om att integritet, som ar starkt sammankopplad med sékerhet, ar viktigt for att
anvéandarna ska k&nna sig bekvdma med teknologin.

Var forskningsfraga ar: Hur medvetna ar anvandarna om sékerhetsrisker inom
mobilbetalning med NFC? Hur varderar anvandarna dessa risker?

Ett summerat svar pa denna fraga dr att anvandarnas séakerhetsmedvetenhet ar hog inom
mobilbetalningar och hoten varderas som allvarliga, sarskilt nér den personliga integriteten
star pa spel.

Detta leder fram till svaret pa var foljdfraga: Kan sakerhetsaspekten vara ett hinder for NFC-
teknologins framtida utveckling och spridning?

Vi har funnit att anvandarnas attityd till sékerhet- och integritetsfragorna, tillsammans med
deras brist pa fortroende for NFC kan betraktas som ett verkligt potentiellt hinder for ett 6kat
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anvandande av denna teknologi. For den framtida utvecklingen och spridningen av denna
teknologi framstar saledes I6sningen av dessa fragor som helt avgorande.

6.1 Vidare forskning

Da var rapport framst ar fokuserad pa anvandarna, och inte ingaende behandlar de tekniska
aspekterna av problemomradet, finner vi utrymme for fortsatt forskning med teknologin i
fokus. Forslagsvis torde en vidare forskning om hur sjélva tekniken bakom NFC skyddar
anvandaren mot sékerhetshot, t.ex. med hjélp av kryptering, vara angelagen. Dessa fragor av
teknisk art hor snarare samman med andra forskningsomraden an just informatik och faller
dérmed utanfor ramarna for detta arbete.

Till var undersokning finns det naturligtvis utrymme for ytterligare empiri, framst i form av
intervjuer for att komplettera enk&tundersékningen. Detta skulle kunna ge mer djup och en
storre forstaelse for anvandarnas syn pa sakerhetsaspekten. Dessutom skulle det vara
intressant att inkludera hela aldersspannet i eventuella framtida undersokningar.

31



Mobilbetalningar med NFC — Anvandarnas syn pa sakerhet Hulthén & Lindstrém

Bilaga A - Motivering av enkatfragor

Nedan foljer motivering av enkatfragorna och ett kort resonemang om hur dessa ar kopplade till teorin.

Fraga 1 — Kon

Fragan om kon finns med for mojligheten att urskilja skillnader i svaren, mellan kénen. (kap 2.1.2)

Fraga 2 — Alder

I avgransningen (kap 1.4) for vi fram var hypotes om de svarandes alder i relation till enkaten.

Fraga 3 — Har du nagonsin betalat med din mobiltelefon?
Fraga 4 — Om “Ja”: Vilken metod anvinde du for att betala?
Fraga 5 — Om du svarade "Nej” pd foregdende fidga: var vinlig motivera varfor

| kap 2.1.1 namner vi att SMS-betalning 4r den vanligaste betalningsmetoden i dagslaget och dessa fragor ar
menade att ta reda pd om detta stimmer. Fragorna ar dven till for att se vilka anledningar som eventuellt hindrat
de svarande fran att betala med mobilen, enligt teorin i kap 2.1.3 torde sékerhet vara den framsta faktorn.

Fréga 6 — Ar du intresserad av att betala med mobiltelefonen i framtiden?

Som vi forklarar i teorin (kap 2.1) forvéntas mobilbetalningar anvandas for allt typ av forséljning i framtiden,
syftet med fragan var séledes att ta reda pa om det finns ett intresse hos anvéandarna att bruka mobilen som
betalningssétt i framtiden.

Fraga 7 — Virdes:itt foljande faktorer for mobilbetalning efter hur viktiga du anser dem vara, frin ~Minst
viktig” till " Viktigast”.

Denna fraga ar till for att jamfora de olika faktorerna for anvandaracceptans som beskrivs i kap 2.1.2. Vidare
skall frdgan aven besvara huruvida sikerhet &r den viktigaste av dessa, enligt anvandarna, som teorin beskriver i
kap 2.1.3.

Fraga 8 — Hade du kunnat tinka dig att betala "kontaktlost” med din mobiltelefon?

Fraga 9 - Om du svarade "Nej" pa féregaende fraga, var vanlig motivera varfor. Vill du lamna en kommentar
till Ja-svaret gar det ocksé bra.

Fragan ar en vidareutveckling av fraga 6, dar vi vill se om anvandarna skiljer pd mobilbetalning och
kontaktlGsbetalning. Som vi namnde i kap 1.1 forutspds NFC bli den standard som kommer anvéndas vid
kontaktlds betalning och fragan dr séledes aven till for att se om anvéndarna delar den uppfattningen.
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Fraga 10 — Jag anser det troligt att en utomstdende “tjuvlyssnar” nér jag genomfor en kontaktlos betalning
Fraga 11 — Jag anser detta vara: “inte sdrskilt allvarligt” till “mycket allvarligt”

Fraga 12 - Jag anser det troligt att en utomstaende stér kommunikationen nar jag genomfor en kontaktlos
betalning

Fraga 13 — Jag anser detta vara: “inte sdrskilt allvarligt” till “mycket allvarligt”

Fraga 14 — Jag anser det troligt att min nuvarande position kan registreras utan min vetskap nar jag genomfor
en kontaktlds betalning

Fraga 15 — Jag anser detta vara: “inte sérskilt allvarligt” till “mycket allvarligt”

Fraga 16 — Jag anser det troligt att mina personliga uppgifter samt uppgifter om kop (t.ex. betalningshistorik)
sparas och lagras vid kontaktlds betalning

Fraga 17 — Jag anser detta vara: “inte sdrskilt allvarligt” till “mycket allvarligt”

Fraga 10-17 &r direkt kopplade till forskningsfragan om hur medvetna anvandarna ar om de sékerhetshot som
finns inom NFC, samt hur de varderar dessa hot. S&kerhetshoten finns beskrivna i kap 2.4.3.

Fraga 18 — Vilket/vilka hot skulle hindra dig fran att vilja betala kontaktlost med din mobiltelefon?

Fraga 19 — Om kontaktlés mobilbetalning &r mindre sakert &n betalning med kreditkort sa kan jag INTE tanka
mig att anvanda det

Dessa tva fragor &mnar besvara var underfrdga om nagot av hoten kan vara ett hinder for spridningen av NFC
som betalningsteknologi.
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Bilaga B - Enkat

Mobilbetalningar med NFC

Hej! Vi &r tva studenter vid institutionen for Informatik pa Lunds Universitet som skriver en kandidatuppsats om
mobilbetalning. Kandidatuppsatsen kommer att behandla mobilbetalningar, NFC samt sdkerheten hos
teknologin. Vi forsoker ta reda pa hur anvandare ser pa sakerheten och hur de véarderar denna.

Darfor ber vi dig svara pa fragorna i var enkat. Dina svar ar en viktig del av var undersokning! Vi vore valdigt
tacksamma om du kan svara pa var enkat! Till sist vill vi framhalla att undersékningen ar helt anonym! Inget du
svarar kan kopplas till dig.

Manga vanliga halsningar Johan och Felix

Fréga 1. Kon *

Man
Kvinna

Fréga 2. Alder *

17 eller under
18-25

26 - 35

36 - 45

46 - 55

56 - 65

66 eller Gver

Fréga 3. Har du nagonsin betalat med din mobiltelefon? *

Ja
Nej

Fraga 4. Om "Ja": Vilken metod anvinde du for att betala?
(Du kan kryssa i ett eller flera alternativ)

Betalning med kontokort (Via webbl&saren)

Betalning via mobilrdkning (Premium SMS, betalsamtal m.fl.)
Internetplanbok (eWallet t.ex. PayPal och Neteller m.fl.)
Kontaktlds betalning (NFC)

Ovrigt:
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Fraga 5. Om du svarade "Nej" pa foregdende fraga: var vanlig motivera varfor

Fraga 6. Ar du intresserad av att betala med mobiltelefonen i framtiden? *

Ja
Nej

Fraga 7. Vardesatt foljande faktorer for mobilbetalning efter hur viktiga du anser dem vara, fran "Minst viktigt"
till "Viktigast". *

Anvandarvinlighet: hur l4tt mobilbetalningstjansten ar att anvanda. Palitlighet och sékerhet: hur saker
mobilbetalningen &r. Anvandbarhet: vilken nytta mobilbetalningstjansten har. Kostnad: hur mycket tjansten
kostar att anvdnda. Kompabilitet: hur kompatibel tjansten & med andra produkter och system.

1 — Minst viktigt 2 3 4 5 - Viktigast
Anvandarvanlighet
Palitlighet och sakerhet
Anvéandbarhet
Kostnad

Kompabilitet

Fraga 8. Hade du kunnat tanka dig att betala "kontaktlost" med din mobiltelefon? *
(Kontaktlos betalning fungerar pa samma satt som nar man anvander ett JoJo-kort i kollektivtrafiken)

Ja
Nej

Fraga 9. Om du svarade "Nej" pa foregdende fraga, var vanlig motivera varfor. Vill du lamna en kommentar till
Ja-svaret gar det ocksa bra.

Tjuvlyssning

Tjuvlyssning innebar att en utomstéende "lyssnar” pa radiovagorna med exempelvis en antenn

Fraga 10. Jag anser det troligt att en utomstaende "tjuvlyssnar" nér jag genomfér en kontaktlds betalning *

Instdmmer helt
Instdimmer delvis
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Varken eller
Instammer i ndgon man
Instammer inte alls

Fraga 11. Jag anser detta vara *

1 2 3 4 5

Inte sérskilt allvarligt Mycket allvarligt

Stdrning
Stérning innebar att en utomstaende stor signalen for att till exempel gora det svarare att genomfora en betalning

Fraga 12. Jag anser det troligt att en utomstaende ”st6r” kommunikation nér jag genomfor en kontaktlos
betalning *

Instdammer helt
Instammer delvis
Varken eller
Instammer i nagon man
Instdmmer inte alls

Fraga 13. Jag anser detta vara *

1 2 3 4 5

Inte sarskilt allvarligt Mycket allvarligt

Sparning

Sparning innebdr att anvandarens mobiltelefons position registreras och att man pa sa sitt kan spara anvandarens
rorelser

Fréga 14. Jag anser det troligt att min nuvarande position kan registreras utan min vetskap nar jag genomfor en
kontaktlds betalning

Instimmer helt
Instammer delvis
Varken eller
Instimmer i ndgon mén
Instammer inte alls

Fraga 15. Jag anser detta vara *

1 2 3 4 5

Inte sarskilt allvarligt Mycket allvarligt
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Lagring av information

Fraga 16. Jag anser det troligt att mina personliga uppgifter samt uppgifter om kop (t.ex. betalningshistorik)
sparas och lagras vid kontaktlos betalning *

Instammer helt
Instammer delvis
Varken eller
Instammer i ndgon man
Instammer inte alls

Fraga 17. Jag anser detta vara *

1 2 3 4 5

Inte sarskilt allvarligt Mycket allvarligt

Fraga 18. Vilket/vilka hot skulle hindra dig fran att vilja betala kontaktldst med din mobiltelefon? *
(Du kan kryssa i ett eller flera alternativ)

Tjuvlyssning

Stérning

Sparning

Lagring av information
Inget av ovanstaende

Fraga 19. Om kontaktls mobilbetalning ar mindre sakert an betalning med kreditkort s kan jag INTE tanka mig
att anvanda det *

Instdammer helt
Instdmmer delvis
Varken eller
Instammer i nagon man
Instdmmer inte alls
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Bilaga C - Sammanstallning av enkatsvar

1. Kdn
Man LTS T2%
¢ Kvinna [22] Kyinna 22 28%
Man [S57]
2. fider
17 eller under 0 0%
17 eller under 18-25 50 £3%,
18-25 26-35 25 32%
36-45 1 1%
26-35 46-55 0 0%
36-45 A6-B4 3 4%
66 eller dver 1] 0%
46-55
56-65
66 eller Gver
0 10 20 30 40 50
3. Har du nﬁgunsin betalat med din mobiltelefon?
Ja h2 BE%
—Mej [27]
Mej 27 34%
Ja [52]——
4. Om "Ja": Vilken metod anvande du for att betala?
Betalning med kaontokart (Via wehhldsaran) 16 31%
Betalning med kan... Betalning wia mohilrakning (Prermium SM3, betalsamtal mom) 46 G0%
Betalning via mob... Internetpldnbok (eYWallet tex. PayPal och Meteller mal) 3 %
Kontaktlds betalning (NFC) 1] 0%
Internetplanbok (... Other 2 4%,
Kontakilgs betaln...
Feople may select more than one checkhox, s0 percentages may add up
Other to miore than 100%.

0 9 18 27 36 45 54

6. Ar du intresserad av att betala med mobiltelefonen i framtiden?

——Mej[15]

o
=]
b

Ja 64 21%
M) 15 19%
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7. Vardes:tt foljande faktorer for mobilbetalning efter hur viktiga du anser dem vara, fran "Minst viktigt™ till "Viktigast". -
Anvandarvanlighet

1 - Minst viktiot L] A%

1 - Minst viktigt | 2 6 %,
2 3 190 24%

4 28 35%

2 A - Viktigast 21 2T %

4

5 - Viktigast

D B 12 18 24 30

7. Vardesitt foljande faktorer for mobilbetalning efter hur viktiga du anser dem wvara, fran "Minst viktigt" till "Wiktigast™. -
Palitlighet och sikerhet

1 - Minst viktigt 2 3%
1 - Minst viktigt I 3 o 0%,
o] 3 3 4%

4 13 16%

3. 5 - VViktigast 61 7%

4

5 - Viktigast

-|

12 24 36 48 &0 72 .
7. Vardesitt foljande faktorer for mohilhetalning efter hur viktiga du anser dem vara, fran "Minst viktigt™ till "Viktigast™. -
Anvandbarhet

1 - Minst viktigt 2 2%
1 - Minst viktigt| 2 17 22%
ol 3 18 23%
4 25 32%
3 5 - Viktigast 17 7%

4

5 - Viktigast -

0 5 10 15 20 25

. Vardesiatt foljande faktorer for mohilbetalning efter hur viktiga du anser dem vara, fran "Minst viktigt™ till "viktigast™. -
Kostnad

1 - Minstviktigt 5 B%

1 - Minst viktigt- ? 12 15%

- : 2 -

s 27 4%

8 _ 5 - viktigast 15 19%
I

5 - Viktigast |

o] 5 10 15 20 25 30
7. Virdesatt filjande faktorer for mobilbetalning efter hur viktiga du anser dem vara, fran "Minst viktigt™ till "Viktigast™. -
Kompabhilitet

1 - Minstviktigt 24 30%
1 - Minst viktigt 7 g 11 %,
ol 3 12 15%
4 22 28%
&) & - Viktigast 12 15%

4 |

5 - Viktigast 1

0 5 10 15 20 25
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8. Hade du Kunnat tanka dig att betala "kontaktlost” med din mobiltelefon?
Ja 73 92%

e [} g%

—Nej [6]

Ja[79]

10. Jag anser det troligt att en utomstaende “tivntyssnar™ nar jag genomfor en kontaktlos betalning

Instammer helt ¥ 9%
Instdmmer helt - Instarnrmer delvis 25 3%
Instammer i ndgan man 17 23%
Varken eller _ Instammer inte alls 14 18%
instammer i nagon... [N
Instdmmer inte alls
0 5 10 15 20 25
11. Jag anser detta vara
35 1- Inte sarskilt allvarligt 1 5%
2B 2 10%
1] 3 10 13%
” 4 23 29%
f- Mycket allvarligt 34 43%
™ | |
1 2 3 4 5

Inte sarskilt allvarligthycket allvarliot
12. Jag anser det troligt att en utomstaende stor kommunikationen nar jag genomfir en kontaktlis betalning

Instammer helt 4 A%
Instdmmer helt: Instammer delvis 9 1%
Instammer delvis Yarken eller 18 23%
Instammer i ndgon man 18 23%,
Varken eller | Instarmmer inte alls 30 35%
Instammer i nagon...
Instammer inte alls
0 6 12 18 24 30
13. Jag anser detta vara
20 1- Inte sérskilt allvarligt 13 16%
16 2 18 23%
2] 3 20 25%
o 4 17 3%
) 5- Mycket allvarliot 1 14%
4.
1 2 3 4 5

Inte s&rskilt allvarligtMycket allvarligt

40



Mobilbetalningar med NFC — Anvandarnas syn pa sakerhet

14. Jag anser det troligt att min nuvarande position kan registreras utan min vetskap nar jag genomfor en kontaktlis

hetalning
Instammer helt
Instammer delvis|
Varken eller
Instammer i nagon...

Instdmmer inte alls-

0 7 14 21 28
15. Jag anser detta vara
"l:.

25
204
]‘:..
104
5.l
0l
1 2 3 - 5

Inte sarskilt allvarligthtycket allvarligt

35

Instdmmer helt
Instammer delvis
Yarken eller
Instammer i ndgon man
Instdmmer inte alls

1- Inte sarskilt allvarligt

2
3
4
5- Mycket allvarliot

35
20
14

26
15
20

Hulthén & Lindstrom

44%
29%
18%
2%
5%

1%
1%
33%
19%
26%

16. Jag anser det troligt att mina personliga uppgifter samt uppgifter om kip (t.ex. betalningshistorik) sparas och lagras vid

kontaktlis betalning

Varken eller -
Instammer i nagon... -

Instammer inte alls-

0 6 12 18 24 30
17. Jag anser detta vara

25

N
15
: I I
1 2 3 4 5

Inte sarskilt allvarligthycket allvarligt

=

n

=]

36

41

Instammer helt
Instdmmer delvis
Yarken eller

Instammer i ndgan man
Instammer inte alls

1- Inte sarskilt allvarligt
2

3

4
Ao

mycket allvarligt
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9

1
21
15
23

1%
39%
1%
%
%

1%
14%
2T%
19%
29%
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18. VilketAilka hot skulle hindra dig fran att vilja hetala kontaktlist med din mohiltelefon?

Tjuvlyssning
Starning

Sparning

Lagring av person...

Inget av ovanstaende

0 11 22 33 44 55

Tiuvlyssning 55 T0%
Starning 23 29%
Sparning 34 43%,
Lagring av persanlig infarmation 36 46 %
Inget av ovanstiende 10 13%

Feaople may select mare than one checkbox, 0
percentages may add up to more than 100%.

19, Om kontaktlis mobilbetalning dr mindre sdkert dn betalning med kreditkort 54 Kan jag INTE tdnka mig att anmvanda det

Instammer delvis
Varken eller -
Instammer i nagon... -
Instammer inte alls -

0 7 14 21 28 35

Instdmmer helt 34 43%
Instammer delvis 25 32%
Yarken eller 10 13%
Instammer i ndgon man 5 Fi%
Instammer inte alls il 6%

Fraga 5 - Om du svarade "Nej” pd foregdende frdga: var viinlig motivera varfor

”Min urgamla hajfenetelefon kan inte sadana fricka trix!"

”Har forsokt betala SJ-biljett med Visa genom webbldsare i iPhone, men inte kunnat slutfora.”

“verkar battre och mer sikert att betala pa annat sitt.”

”Inte haft behov”

”Betalar med mitt Visakort och for allt annat finns MasterCard men klart det kan va smart med aven en lur, krévs

dock ett palitligt foretag som kan ge oss denna tjanst bara.”

”Aldrig haft behov for det.”

”Jag har bara inte gjort det, har inte ként att det var behovligt.”

”Det later laskigt att betala med mobilen men det later dnda ganska fiffigt?”

”Har aldrig fétt chansen...”
”Har aldrig kommit upp”
”Aldrig behovt eller haft mojlighet”

”Andra alternativ indvade, t.ex. internetbank.”

”Har helt enkelt inte funnits ngn anledning till att gora det.”

”ej insatt i teknologin dnnu”

”Vet inte alls. Aldrig behovt det faktiskt. Hade inte haft nagra problem med att betala via kontokort eller paypal

eller liknande.”
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“har alltid haft en dator i ndrheten.”
”Gammal telefon.”
“Tillféllet har inte dykt upp”

”Anvinder ingen smartphone for tillfillet. Hade nog kunnat vara annorlunda annars med tanke pa
internettillgangligheten idag-.”

”for att det har aldrig varit aktuellt, betalar pa annat sitt, alla mina rikningar betalas exempelvis via autogiro”
”Har inte haftbehovet!”
”ni menar forforegdende fraga?”

”Jag gér inte ut pd nitet med min telefon. Jag betalar via datorn.”

Fraga 9 - Om du svarade "Nej" pa foregaende fraga, var vanlig motivera varfor. Vill du
lamna en kommentar till Ja-svaret gar det ocksa bra.

”jag dr nojd med mitt visa-kort”
”Kénns osdkert”

”Jag svarade nej pa fragan eftersom en san funktion sakert kraver en modern, dyr och smart mobil. Manga
liknande funktioner forutsatter att man har en bra mobil, vilket ar fruktansvart irriterande. Inte alla vill lagga dyra
pengar pa sin mobil.”

”Ja: For att det har hant att man har glomt planboken hemma. D& skulle det vara perfekt att ha mobilen som
rdddning. ”

”Hade ju varit skitbra for smakop, typ bussen, en cola i ldaskautomaten och liknande.”
“kéanns osékert. skulle nojja att den "piper" till da och da sé att pengar dras.”

”Det beror framst pa siakerheten vid kop.”

”vilken bra enkat!”

”Det kinns inte riktigt sdkert.”

”Ja med tvekan.Ar tveksam om det kan vara sikert.”

”Hade varit smidigt. Ni borde kanske fundera pa att ldgga till en "kommentarer"- ruta i slutet med. :) Jag skriver
har istallet. Om tekniken borjar anvandas pa allvar tror jag att problemet med tjuvlyssning osv kommer bli
mycket storre 4n det problemet vi har idag med skimming, om de inte kommer pa nagot riktigt bra sétt att
sékerhetstélla genom kryptering eller whatever.”

“Later farligt och jobbigt.”

”Det kinns inte sidkert.”
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